Wie kann Schule einen Beitrag zur Entwicklung ,.digitaler
Miundigkeit“ bei Kindern und Jugendlichen leisten?

Die Herausforderung der Schule als medienpadagogischer
Lernort fiir Datenschutz und Datensparsamkeit

Reinhold Schulze-Tammena

Abstract

Die Entwicklung digitaler Miindigkeit von Kindern und Jugendlichen fin-
det im Spannungsfeld divergierender padagogischer Uberzeugungen, dy-
namischer technischer Entwicklungen, manifester wirtschaftlicher Interes-
sen und defensiver politischer Regulierungen statt. Die Mediennutzung
von Kindern und Jugendlichen stellt alle unmittelbar Beteiligten vor grofle
Herausforderungen. In oft nervenaufreibenden Aushandlungsprozessen
stecken Eltern und Lehrkrifte, Kinder und Jugendliche den Grad der Ver-
fugung tber digitale Endgerite und ihre vielfiltigen Anwendungen ab. In
diesen Aushandlungen geht es auch immer wieder um eine entwicklungs-
psychologisch angemessene Verabredung sinnvoller Mediennutzung, die
einerseits Freiheit ermoglichen soll und andererseits Grenzen setzen muss,
ohne das Recht der Kinder und Jugendlichen auf Privatheit und Daten-
schutz aus dem Blick zu verlieren. Schule kann die digitale Medienkompe-
tenz von Schilerinnen und Schiiler mafSgeblich stirken und unter be-
stimmten Bedingungen einen Beitrag zur ,digitalen Mundigkeit“ leisten.
Der Medienbildung kommt in Bezug auf das Leben und Lernen in und
mit digitalen (Um-)Welten sowie beim Kompetenzaufbau im Bereich Da-
tenschutz und Datensicherheit eine bedeutende Rolle zu.

1. Entwicklung digitaler Miindigkeit bei Kindern und Jugendlichen als Ziel

Die Sozialisationsbedingungen von Kindern und Jugendlichen haben sich
mit der umfassenden Verbreitung von Smartphones und ihren vielfaltigen
Anwendungen stark verindert. Die JIM-Studie 2019 macht deutlich, dass
Jugendliche selbststindig tiber eine groffe Bandbreite an digitalen Techno-
logien verfiigen konnen. ,Smartphone, Computer/Laptop und WLAN

237



https://doi.org/10.5771/9783748921639-237
https://www.nomos-elibrary.de/agb

Reinhold Schulze-Tammena

sind mit einigen sozial bedingten Einschrinkungen in allen Familien vor-
handen® (JIM 2019: §). Der personliche Geritebesitz von Handy oder
Smartphone erreicht 98% (JIM 2019: 7). Das hat erhebliche Auswirkungen
auf das Spiel-, Kommunikations- und Lernverhalten von Kindern und Ju-
gendlichen.

Von zentraler Bedeutung ist dabei, dass die Kinder und Jugendlichen
bei allen Aktivititen, die Gber digitale Technologien vermittelt werden,
Daten und Metadaten produzieren, die von offentlichen und privatwirt-
schaftlichen Akteuren gesammelt, gespeichert und ausgewertet werden.!
Der Schutz personlicher Daten von Kindern und Jugendlichen muss unter
diesen Bedingungen wachsender digitaler Selbststaindigkeit immer wieder
aufs Neue definiert und verteidigt werden.

Dabei gibt es keinen gesellschaftlichen Konsens, was ,digitale Miindig-
keit® ist, wie sie schrittweise erworben werden kann und welche Rolle
Schule, Elternhaus und die Kinder und Jugendlichen selbst dabei spielen
sollen. Denn die Entwicklung digitaler Miindigkeit von Kindern und Ju-
gendlichen findet im Spannungsfeld divergierender padagogischer Uber-
zeugungen, dynamischer technischer Entwicklungen, manifester wirt-
schaftlicher Interessen und defensiver politischer Regulierungen statt.

Eine enge Definition von ,digitaler Mindigkeit“ fokussiert sich haupt-
sachlich auf die technische Beherrschung digitaler Endgerite und ihrer
Anwendungen durch Individuen.

,Mit digitaler Miindigkeit wird die Fahigkeit zur Mitnutzung und -ge-
staltung digitaler Rdume bezeichnet, die eine Vielfalt differenzierter
Teilfdhigkeiten umfasst, welche technische, soziale und politische
Komponenten einschlieft (,,Literacies“). So sind digital mindige Bir-
ger in der Lage, selbstbestimmt digitale Plattformen zu nutzen, uner-
wiinschte Risiken zu vermeiden, einen angemessenen Umgang zu pfle-
gen und ihre Interessen auf konstruktive Weise zu verfolgen.*?

1 vgl. Kurz/Rieger (2011): Die Datenfresser. Wie Internetfirmen und Staat sich unse-
re personlichen Daten einverleiben und wie wir die Kontrolle dartber zuriicker-
langen. Fischer Taschenbuch Verlag: Frankfurt a. M., S. 12-49.

2 Vgl. Basisdefinition eines Forschungsverbundprojekts der Universitat Leipzig, Uni-
versitat Frankfurt a.M., TU Minchen aus dem Jahr 2016 fiir ein Forschungsprojekt
des ISPRAT e.V. durchgefihrt, das eine Analyse der digitalen Mindigkeit der
deutschen Bevolkerung vorgenommen hat, in: https://www.cmgt.uni-leipzig.de/pr
ojekte/digitale_muendigkeit.html (Abfrage am: 14.7.2020).
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Eine weite Definition ,digitaler Mindigkeit® umfasst auch Anspriche an
eine demokratische Gestaltung digitaler Dienstleistungen und Verfahren
auf der Systemebene.

»Digitale Mindigkeit beinhaltet mehr als nur den bewussten Umgang
mit Informationen in sozialen Medien oder den Schutz vor sichtbaren
Gefahren wie Cyberbullying, Sexting, Identititsklau oder Grooming.
Politische Jugendbildung sollte verstirkt Wissen iber die Hintergrin-
de und Nutzungsmoglichkeiten von Big Data vermitteln und informa-
tionelle Selbstbestimmung in den Blick nehmen. Ziel muss es sein, auf
diese Weise das Verstaindnis und das Interesse von Jugendlichen und
jungen Erwachsenen an aktuellen Debatten tber die politische, recht-
liche und kulturelle Gestaltung der Digitalisierung zu befordern.“3

Uber digitale Miindigkeit verfigen Kinder und Jugendliche dann - so die
These in diesem Beitrag — wenn sie digitale Endgerate und Anwendungen
selbststindig so nutzen, dass sie sich selbst und anderen weder kurz- noch
langfristig schaden. Das schlieft aber auch eine weitreichende demokrati-
sche Mitgestaltung politischer und wirtschaftlicher Rahmenbedingungen
mit ein.

2. Kinder und Jugendliche als Datenproduzenten im Alltag und in der Schule

Schule und Elternhaus, Kinder und Jugendliche missen in Zukunft einen
intensiveren und kompetenteren Dialog tGber Selbstbestimmung, Daten-
schutz und Schutz der Privatsphire in der digitalisierten Welt fihren.

Fur die versierte Nutzung von digitalem Spielzeug, Computerspielen,
Sozialen Netzwerken, Videoplattformen, Suchmaschinen etc. ist es not-
wendig, dass Kinder und Jugendliche, aber auch Eltern und Lehrkrifte die
technischen Verfahren und die dahinterstehenden Geschiftsmodelle bes-
ser kennen. Sie mussen umfassender verstehen, dass sie die weitgehend
wkostenlose“ Nutzung der Angebote mit wertvollen personlichen Daten
,bezahlen®.

3 Jantschek 2015, 32-38.
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2.1 ,Smartes“ digitales Spielzeug

Das kann bereits im Kinderzimmer beginnen, wenn Spielzeug tiber Blue-
tooth z.B. durch das Handy oder durch WLAN mit dem Internet verbun-
den ist. Dieses Spielzeug mag bei Kindern und Jugendlichen gut ankom-
men, aber es ist auch fir Erwachsene nicht leicht zu durchschauen, dass
Kinder damit unfreiwillig zu Datenlieferanten werden.*

Spielzeug, das heimlich Bild- und Tonaufnahmen von Kindern macht’,
das durch Werbung das Spiel unterbricht oder das zu In-App-Verkiufen
einlddt, ist problematisch, weil es die Integritit des Spiels und den Schutz
der kindlichen Sphire verletzt.®

Bereits vorschulische Einrichtungen und Grundschulen brauchen in
diesem Bereich eine grofere Expertise, um Eltern und Kinder besser zu in-
formieren und zu beraten sowie um Eltern und Erziehungsberechtigen die
Gelegenheit zu geben, sich kritisch fortzubilden. Zur Aufklirung tiber Ge-
fahren von digitalem Spielzeug im Vorschul- und Grundschulbereich kon-
nen Verbraucherschutzorganisationen wichtige Partner sein.”

2.2 Computerspiele

Die kognitive, soziale, kulturelle und asthetische Bedeutung von Compu-
terspielen wird von den meisten Padagogen unterschitzt. Die Diskussion
wird von der Gewalt- und Suchtproblematik, die von Computerspielen
ausgehen kann, dominiert. Themen wie Kontrolle und Uberwachung, Da-
tenschutz und Datamining werden in Zusammenhang mit Computerspie-
len im schulischen Kontext kaum diskutiert.

Die Thematik ,,Uberwachung und Kontrolle“ kann auf der spielerischen
Ebene, d.h. innerhalb eines Computerspiels eine zentrale Rolle spielen.

4 Bundesamt fiir Sicherheit in der Informationstechnik (BSI): Smarte Spielzeuge.
Lernhilfen oder Spione?, in: https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGe
sellschaft/IoT/SmartToys/SmartToys_node.html (Abfrage am: 20.7.2020).

5 Die Puppe “Cayla” des Spielzeugherstellers ,Genesis“ wurde auf Anraten der Bun-
desnetzagentur verboten. Vgl. Hubschmid, Maria: Gefahrliches Spielzeug. Eltern
sollen Puppen zerstoren. In: Der Tagesspiegel, 19.2.2017.

6 Heeger, Viola (2019): Spione im Teddyfell. Wenn Spielzeug Daten sammelt. In:
Der Tagesspiegel, 23.12.2019.

7 Verbraucherzentrale: Vorsicht bei Smart Toys. Die Risiken von vernetztem Spiel-
zeug (12.9.2018). Online verfugbar unter: https://www.verbraucherzentrale.de/aktu
elle-meldungen/umwelt-haushalt/vorsicht-bei-smart-toys-die-risiken-von-vernetzte
m-spielzeug-29297 (Abgerufen am: 1.8.2020).
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Das gilt fiir populdre Shooterspiele wie z.B. ,Call of Duty. Modern Warfa-
re 2019 (trotz USK 18 schon von vielen jingeren Jugendlichen gespielt)
oder elaborierte Ritselspiele wie z.B. ,,The Turing Test* 2016 (USK 12).8
Aber nicht nur auf der Spielebene, sondern auch auf der Systemebene, d.h.
auBBerhalb des eigentlichen Computerspiels sind Uberwachung und Kon-
trolle von grundlegender Bedeutung. Fiktive Namen, phantasievolle Ava-
tare, mérchenhafte Spielhandlungen in irrealen Fantasiewelten konnen
vergessen machen, dass Computerspielplattformen wie Steam, Nintendo
etc. umfassend Daten ihrer Nutzer sammeln und auswerten. Neben Konto-
und Adressdaten generieren die Spieleplattformen Informationen tber
Spielzeit und Spieldauer, Spielverhalten und Erfolgsraten, Kommunikati-
onsverhalten und Normuberschreitungen.’

Dartiber hinaus ist es wichtig zu wissen, dass Computerspiele hinsicht-
lich der implizit in sie eingeschriebenen politischen, dsthetischen und mo-
ralischen Wertmuster und Spielvarianten nicht neutral sind. Uber die
Identifikationsangebote, die ihre Spielcharaktere machen, durch die Sank-
tions- und Gratifikationsmechanismen, mit denen Spielhandlungen verse-
hen werden, durch negative und positive Emblematiken, mit der soziale
und natiirliche Spielumwelten ausgestattet werden, sind Computerspiele
geeignet, dsthetische, moralische und politische Intuitionen entweder zu
starken oder zu schwichen. Gamer geben komplexe Daten im Spielverlauf
und im Kommunikationsverhalten tiber sich preis. Dabeti ist es egal, ob sie
einer gewalthedonistischen Engfithrung des Spielverlaufs die Praferenz ge-
ben oder Spielenarrative bevorzugen, die komplexe moralische Abwigun-
gen und variantenreiche Spielhandlungen erlauben.!? Die (spiel-)psycholo-
gischen Priferenzen der Spieler werden tber die Auswertung von Spiel-
handlungen auf Dauer erschlieSbar und verwertbar.

8 Gorig, Carsten: Ratselspiel "The Turing Test". Ist der Mensch noch schlauer als
die Maschine?, in: Der Spiegel 10.9.2016. Online verfigbar unter: https://www.spi
egel.de/netzwelt/games/the-turing-test-im-test-clevere-raetsel-und-ein-philosophisc
her-ueberbau-a-1111332.html (Abfrage am: 1.8.2020).

9 Mader, Illona (2020): Computerspielplattformen als panoptische Systeme. In: pai-
dia. Zeitschrift fir Computerspielforschung. Online verfugbar unter: hteps://ww
w.paidia.de/panoptische-systeme/ (Abfrage am 27.0.2020).

10 Schellong, Marcel (2020): Einleitung. Uberwachung und Kontrolle im Computer-
spiel. Online verfiigbar unter: https://www.paidia.de/einleitung-ueberwachung-un
d-kontrolle/ (Abfrage am: 10.7.2020).
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2.3 Soziale Netzwerke

Soziale Netzwerke wie z.B. WhatsApp werden von Kindern und Jugendli-
chen hiufig erstmals im Umfeld der Familie, spatestens aber im Klassen-
verband und Freundeskreis genutzt. Ab der fiinften Jahrgangsstufe (Alter
10-11 Jahre) wachst der soziale Druck zur Teilhabe am Klassenchat. Es geht
dabei um Austausch tiber Hausaufgaben, schulische Termine, personliche
Verabredungen, Klatsch und Tratsch etc. In der EU missen Jugendliche 16
Jahre alt sein, um WhatsApp zu nutzen. Diese Rechtsnorm wird in der
Praxis regelmafSig und systematisch umgangen.

Kinder und Jugendliche, aber auch Erziehungsberechtigte und Padago-
gen wissen oft nicht, dass WhatsApp standardmafig das Telefonbuch des
Smartphones ausliest und Kontaktdaten sowie Metadaten an das Mutter-
unternehmen Facebook weiterleitet. Das ist Teil der AGB von Whats-
App.!! Die automatisierte Ubermittlung dieser Daten geschieht oft aus Be-
quemlichkeit oder Unwissenheit und in der Regel ohne eine Einverstind-
niserklarung der betroffenen Personen.!? Tatsichlich missten Erziehungs-
berechtigte von minderjahrigen Jugendlichen eine Einverstindniserkla-
rung zur Nutzung und Weiterleitung dieser personenbezogenen Daten bei
jedem einzelnen Kontakt einholen.’® Erst seit Einfithrung der Europa-
ischen Datenschutzgrundverordnung haben Nutzer das Recht, bei Whats-
App die gespeicherten Daten einzusehen und die Datenweitergabe an
Facebook zu unterbinden.!

Krisen in den sogenannten ,Klassenchats“ fallen haufig ins Niemands-
land der Zustindigkeit zwischen Elternhaus und Schule. Sie werden oft

11 Whatsapp: Rechtliche Hinweise. Online abrufbar unter: https://www.whatsapp.co
m/legal/?eca=0#key-updates (Abfrage am: 15.7.2020).

12 Riese, Dinah (2017): Datenweitergabe durch Whatsapp. Meine Kontakte, deine
Kontakte. Online verfligbar unter: https://www.faz.net/aktuell/feuilleton/medien/
weitergabe-von-kontakten-durch-whatsapp-vor-gericht-15085153.html (Abfrage
am: 15.7.2020).

13 ,Damit wir unsere Dienste betreiben und bereitstellen koénnen, gewahrst du
WhatsApp eine weltweite, nicht-exklusive, gebiihrenfreie, unter lizenzierbare und
tbertragbare Lizenz zur Nutzung, Reproduktion, Verbreitung, Erstellung abgelei-
teter Werke, Darstellung und Auffithrung der Informationen (einschlieflich der
Inhalte), die du auf bzw. Gber unsere/n Dienste/n hochladst, tibermittelst, spei-
cherst, sendest oder empfingst.“ WhatsApp: Datenschutzrichtlinien und Rechtli-
che Hinweise 2020. Online verfiigbar unter: https://www.whatsapp.com/legal
(Abfrage am: 15.7.2020).

14 Hery-Mofmann, Nicole: WhatsApp-AGB: Was drin steht und was es bedeutet, in:
chip 15.6.2018. Online verfiigbar unter: https://praxistipps.chip.de/whatsapp-agb-
was-drin-steht-und-was-es-bedeutet_103143 (Abfrage am: 15.7.2020).
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erst dann entdeckt, wenn es gravierende Konflikte zwischen den Kindern
bzw. Jugendlichen gibt.’’ Thnen fehlen oft die Kompetenzen, eskalierende
Konflikte auf der Nutzer- und Moderatorenebene der sozialen Netzwerke
einzudimmen. Fir Unternehmen wie z.B. WhatsApp ist es in der Regel ir-
relevant, welche Kosten den Erziehungs- und Bildungseinrichtungen zur
Behebung des sozialen Missbrauchs und der psychologischen Folgescha-
den entstehen, obwohl sie durchgingig und umfassend Informationen
tber das Nutzungsverhalten der Kinder und Jugendlichen generieren.
Zum Schutz der Personlichkeitsrechte und der Integritit der Schilerinnen
und Schiler und zur Wiederherstellung des Schulfriedens miissen Schulen
erhebliche Ressourcen fiir externe Information, Beratung und Moderation
mobilisieren.!¢

2.4 Videoportale

Videoplattformen wie ,,Youtube“ und seit 2018 ,, TikTok“ sind zum zentra-
len digitalen Leitmedium und zur kulturellen ,Heimat“ von Kindern und
Jugendlichen geworden.!” Sie rangieren in der Nutzungsfrequenz weit vor
dem klassischen Fernsehen oder den Streamingportalen der 6ffentlichen
Medienanstalten. Genres, die Kinder und Jugendliche z.B. auf YouTube in-
teressieren, sind vor allem Musik- und Konzertvideos, Funny Clips und
Filmtrailer. Beliebt bei Jungs sind Gaming-Videos und bei Madchen tber-
wiegend Fashion-, Mode- und Beauty-Videos.!8

15 Hauptmann, Elke: Nach einer brutalen Auseinandersetzung liegen zwei Acht-
klassler des ,Wiggy*“ im Krankenhaus Untertiirkheim: Streit im Klassenchat eska-
liert, in: Cannstatter Zeitung vom 10.12.2019, Online verfigbar unter: https:/ww
w.cannstatter-zeitung.de/inhalt.hervorhebung-nach-einer-brutalen-auseinanderset
zung-liegen-zwei-achtklaessler-des-wiggy-im-krankenhaus-untertuerkheim-streit-i
m-klassenchat-eskaliert.21560e06-cb6c-4390-bc03-0e23cecae341.html (Abfrage am:
15.7.2020).

16 Landesanstalt fiir Kommunikation (LFK) Baden-Wirttemberg. Handy-Sektor
(2017): Zehn goldene Regeln fiir den Gruppenchat in WhatsApp. Online verfiig-
bar unter: https://www.handysektor.de/artikel/10-goldene-regeln-fuer-den-gruppe
nchat-in-whatsapp (Abfrage am: 20.7.2020).

17 JIM-Studie 2019, S. 14. Online verfiigbar unter: https://www.mpfs.de/fileadmin/fil
es/Studien/JIM/2019/JIM_2019.pdf (Abfrage am: 1.8.2020).

18 Reprisentative Befragung von iber 800 Jugendlichen. Studie vom Rat fiir Kultu-
relle Bildung e.V. (2020): Jugend, YouTube, Kulturelle Bildung. Horizont 2019,
Essen, S. 53. Online verfiigbar unter: https://www.rat-kulturelle-bildung.de/filead
min/user_upload/pdf/Studie_YouTube_Webversion_final.pdf (Abfrage am:
1.8.2020).
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Die kritische Auseinandersetzung mit fragwiirdigen Inhalten wie z.B.
kommerziellen, extremistischen, rassistischen, gewaltverherrlichenden und
pornographischen Inhalten findet im Rahmen der ,klassischen® Mediener-
ziehung an Schulen in der Regel kontinuierlich, manchmal auch anlassbe-
zogen statt.

Knapp 50 Prozent der befragten Schiilerinnen und Schiiler betrachten
die Plattform ,,YouTube“ dartiber hinaus auch als wichtige Informations-
quelle und Lernhilfe far die Schule.’ Auch viele Fachlehrkriften nutzen
Videoportale im Unterricht. Thnen ist aber oft nicht klar, dass sie ihren
Schiilerinnen und Schilern durch Qualititsempfehlungen eine wichtige
Orientierung bei der Rezeption von Fachinhalten auflerhalb der Schule
bieten koénnten.

Kaum im Fokus der schulischen Medienpadagogik stehen Fragen des
Daten- und Personlichkeitsschutzes bei der Nutzung von Videoportalen.
Die aktuelle Diskussion um Datenschutzprobleme bei der Nutzung des
chinesischen Videoportals ,, TikTok“ haben hier erstmals Aufmerksamkeit
dafiir geschaffen, dass u.U.

* kein Datenschutz fiir Kinder und Jugendlichen gewihrleistet wird,?°

e diskriminierende Moderationsregeln gezielt Minderheiteninteressen
verletzen,!

e die Applikation in ihrer Programmierung massive Sicherheitslicken
aufweist?? und

e Bild- und Stammdaten fiir die Gesichtserkennung verwendet werden
konnen.

19 Rat fiir Kulturelle Bildung 2019: 42f.

20 Koenigsdorff, Simon (2019): Erneute Klage wegen TikTok wegen fehlendem Kin-
der-Datenschutz. Online abrufbar unter: https://www.heise.de/newsticker/meldun
g/Erneute-Klage-gegen-TikTok-wegen-fehlendem-Kinder-Datenschutz-4606171.ht
ml (Abgerufen am: 1.8.2020).

21 Reuter, Markus; Kover, Chris: TikTok. Gute Laune und Zensur. Online verfiigbar
unter: https://netzpolitik.org/2019/gute-laune-und-zensur/ (Abgerufen am:
1.8.2020).

22 Westernhaben, Olivia von (2020): TikTok. Serverseitige Schwachstellen ermog-
lichten Account-Manipulation, Online abrufbar unter: https://www.heise.de/secur
ity/meldung/TikTok-Serverseitige-Schwachstellen-ermoeglichten-Account-Manip
ulationen-4630295.html (Abgerufen am: 1.8.2020).
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2.5 Suchmaschinen

Durch die Internetsuchmaschinen ,,Google“ sei das wachsende Wissen die-
ser Welt jederzeit, an jedem Ort fiir jeden Menschen auffindbar; das ver-
sprechen die Google-Manager Eric Schmidt und Jared Cohen.?

Online-Suchmaschinen wie z.B. der Fast-Monopolist Google sind uner-
lassliche, zentrale Instrumente zur gezielten Erschliefung der immensen
Fille an Informationen und Datentypen im World Wide Web. Die Such-
ergebnisse werden i.d.R. nutzungsbezogen priorisiert. Wirtschaftliche oder
politische Interessen konnen die Gestaltung der Suchalgorithmen beein-
flussen.

Kinder und Jugendliche, aber auch Pidagogen und Bildungsadministra-
toren, haben in der Regel Schwierigkeiten, das Geschiftsmodell und die
Recherchelogik von Internetsuchmaschinen zu erkliren. Den meisten
Nutzern von Internetsuchmaschinen ist nicht klar,

e dass ihre individuelle Datensuche bereits Daten produziert, die 6kono-
misch wertvoll und kommerziell verwertbar sind und

e dass viele Suchmaschinen ihren Nutzerinnen und Nutzern personali-
sierte Resultate anzeigen und deshalb nicht allen dieselben Suchergeb-
nisse prasentieren.

Die vermeintlich kostenlose Suchmaschine basiert auf einem Tauschvor-
gang zwischen Anfrage und Ergebnis: Bevor das Internet zur Informations-
quelle wird, wird der Internetnutzer selbst bereits zum Informationsspen-
der. Er gibt gebunden an seine IP-Adresse Daten tber seinen Standort, sei-
ne Sprachen, seinen Bildungsgrad, seine Interessen, seine Uberzeugungen,
seinen Gesundheitszustand etc. preis.* Dieser Tausch beruht auf einer
massiven Informationsasymmetrie. Denn die Nutzer kennen den Handels-
wert der von ihnen preisgegeben Informationen und den ihrer Suchhisto-
rie in der Regel nicht. Sie konnen aber auch nicht den Profit einschitzen,
den die Suchmaschinen-Anbieter mit den von ihr priorisierten Ergebnis-
sen generieren. Es bleibt eine wichtige Aufgabe der Schule, Kindern und
Jugendlichen das Zusammenspiel von 6konomischen, technischen und in-
formatorischen Funktionen der Internetsuchmaschinen zu verdeutlichen

23 vgl. Schmidt 2014: 4, 13, 15, 21.

24 Weichert, Thilo (2008): Datenschutz bei Suchmaschinen, Unabhingiges Zentrum
firr Datenschutz Schleswig-Holstein. Online verfiigbar unter: https://www.datensc
hutzzentrum.de/artikel/209-Datenschutz-bei-Suchmaschinen.html (Abfrage am
1.8.2020).
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und sie zur Nutzung diskreter, alternativer Suchmaschinen ohne ,,Daten-
sammelwut® zu ermuntern.?’

2.6 Lernplattformen: Kinder und Jugendliche als Datenproduzenten in der
Schule

Mit der zunehmenden Digitalisierung von Lehr- und Lernprozessen durch
digitale Stundenplane, Klassenbiicher, Fehlzeitendokumentationen, Lern-
software, Lernplattformen, Videokonferenzapplikationen und E-Mail-Ver-
kehr auf ungeschiitzten Accounts erweitern sich das Spektrum, die Reich-
weite und die Verfiigbarkeit von Daten tber Kinder und Jugendliche im
schulischen Bereich. Die Erhebung, die Verwendung und der Schutz von
Stammdaten, Noten- und Zeugnisdaten, Forderbedarfen, Fehlzeiten, Dis-
ziplinardaten sind durch Schulgesetze und Schuldatenverordnungen in
den jeweiligen Lindern fir den analogen Bereich weitgehend verlésslich
geregelt.

Durch die Digitalisierung von Bildungs- und Lernangeboten werden
verschiedene Datentypen tiberhaupt erst systematisch langfristig dokumen-
tierbar und vorhandene Daten neu korrelierbar, wie z.B. Recherchedaten,
Lerninhaltsdaten, Lernprozessdaten, Lernergebnisdaten, Kooperationsda-
ten, Zeitaufwinde, Lernzeitriume, Fristeinhaltungen, Fehlzeiten etc. Diese
Daten gab es zwar schon immer, sie waren aber nicht in dieser umfassen-
den Weise zu generieren, langfristig zu dokumentieren und analytisch zu
verbinden.

Dies ist der wachsende Objektbereich der datenbasierten Analyse von
Lernprozessen (Learning Analytics). Sie dient der Beschreibung und Opti-
mierung von Lehr- und Lernverhalten in digitalen Lernumwelten.

Es ist kein triviales Problem, nachhaltig wirksame, faire Regelungen da-
ftr zu schaffen, wie staatliche Institutionen und kommerzielle Anbieter di-
gitaler Dienstleistungen mit der umfassenden, langfristigen und entgrenz-
baren Dokumentation von Fehlversuchen, Fehleinschatzungen, Irrtimern,
Versagen, Unvermogen und Normabweichungen von Kindern und Ju-
gendlichen in digitalen Lernprozessen umgehen sollen (Vgl. hierzu Rof-
nagel in Bezug auf Loschpflichten in diesem Band).

25 ,Jede Werbung, die nicht schulischen Zwecken dient, ist unzulissig.“ So oder
dhnlich formulieren es die meisten Schulgesetze der Lander. Das Werbeverbot in
Schulen steht allerdings in einem krassen Widerspruch zur Nutzung der kostenlo-
sen Suchmaschinen, z.B. Google. Vgl. § 99 Abs. 2 SchulG NRW von 2005, i. d. F.
v. 2020.
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3. Herausforderungen fiir die Entwicklung digitaler Miindigkert

Die kooperative Entwicklung von digitaler Mindigkeit bei Kindern und
Jugendlichen wird durch eine asymmetrische Verteilung von Informati-
ons- und Gestaltungsmoglichkeiten gegentber der Digitalindustrie auf
drei Ebenen zu Ungunsten der Eltern und Piadagogen herausgefordert.

3.1 Wissensasymmetrie bei der Kosten-Nutzen-Kalkulation

Die erste Asymmetrie betrifft die Uberforderung der Nutzer in Bezug auf
die Verwendung digitaler Endgerite und die Nutzung digitaler Angebote
eine angemessen Kosten-Nutzen-Kalkulation durchfithren zu kénnen. Kin-
der und Jugendliche produzieren — dhnlich wie Erwachsene — oft ohne Ab-
sicht und Wissen mit ihren kurzfristigen individuellen Konsum- und Teil-
habewiinschen in der Digitalsphire Daten und Metadaten, die langfristig
Freiheiten und Spielriume einschrinken kénnen. Die Nutzer missten
zwischen den kurzfristigen Vorteilen, die die individuelle Nutzung ver-
meintlicher ,Gratis“-Angebote der Digitalindustrie verspricht, und den
langfristigen ideellen und materiellen Freiheitsverlusten, die durch die
Enteignung und Verwertung privater Daten durch Digitalunternehmen
entstehen, informierter abwigen konnen (Kurz/Rieger 2011: 246).

3.2 Machtasymmetrie zwischen Konsumenten und Digitalindustrie

Die zweite Asymmetrie besteht darin, dass Digitalunternehmen mit ihren
Angeboten einen erheblichen Gruppendruck und machtvollen Konformi-
tatszwang erzeugen konnen, deren sich die Kinder und Jugendliche, aber
auch einzelne Familien oder isoliert handelnde Pidagogen kaum erwehren
konnen.

Eine besondere Herausforderung fir Eltern und Padagogen liegt bei der
Nutzung digitaler Medien und Anwendungen durch Minderjihrige darin,
dass die in der analogen Welt etablierten Erziehungs- und Unterstlitzungs-
verfahren zum Schutz von Kindern und Jugendlichen nicht direkt iiber-
tragbar sind. Die Erziehung zur Selbststindigkeit erfordert Verantwor-
tungsbereitschaft auf Seiten der Jugendlichen und Vertrauen auf Seiten
der Erziehungsberechtigten. Fiir eine entwicklungspsychologisch verant-
wortbare Abstufung bei der Nutzung digitaler Endgerite und Anwendun-
gen fehlen Eltern und Lehrkriften oft die technischen, juristischen und in-
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haltlichen Kompetenzen. Der Anspruch auf Durchsetzung rechtlicher Re-
gelungen des Jugendschutzes und die alltigliche Realitit einer permissiven
Auslegung und laxen Handhabung digitaler Anwendungen treten oft weit
auseinander.

3.3 Verantwortungsasymmetrie bei der Nutzung digitaler Angebote

Die dritte Asymmetrie besteht in der ungleichen Verteilung von Verant-
wortung. Eltern und Pidagogen miissen die volle Verantwortung fir die
private bzw. schulische Nutzung und auch den Missbrauch digitaler Ange-
bote durch Minderjahrige tibernehmen?¢, verfiigen aber oft nicht tiber aus-
reichend Wissen bzw. Techniken, diese Aufsicht auszuiiben. Die Digitalin-
dustrie, die alle Register der Generierung, Auswertung und Weiterverwer-
tung von Daten zieht, muss dagegen keine padagogische Verantwortung
tibernehmen. Mit dem digitalen Endgerit entsteht fir Kinder und Jugend-
liche eine neue virtuelle Privat- und Intimsphire, die den unmittelbaren
Vertrauenspersonen Eltern und Padagogen, die die volle Erziechungsverant-
wortung haben, oft nicht zuginglich ist und die fiir Unternehmen und
Dienstleistern der Digitalindustrie weitgehend auslesbar ist, ohne dass sie
eine angemessene Form der Verantwortung oder Haftung tbernehmen
missen.

4. Schule und ihr Beitrag zum Aufbau digitaler Miindigkeit bei Kindern und
Jugendlichen

4.1 Ansdtze fiir ein padagogisches Konzept digitaler Miindigkert

Die Kultusministerkonferenz (KMK) definierte im Jahr 2016 ,Kompeten-

zen in der digitalen Welt“, iber die Jugendliche ab 2018 bis zum Ende
ihrer Pflichtschulzeit, d.h. im Alter von 15 bis 16 Jahren verfiigen sollen.”

26 Jackewitz, Iver (2017): Haften Eltern bei Instagram, Snapchat, WhatsApp & Co.
fir ihre Kinder?. Online verfiigbar unter: http://www.jackewitz.de/haften-eltern-b
ei-instagram-snapchat-whatsapp-co-fuer-ihre-kinder/ (Abfrage am: 1.8.2020).

27 Kultusministerkonferenz (KMK) (2016): Bildung in der digitalen Welt. Online
verfiigbar unter: https://www.kmk.org/fileadmin/Dateien/veroeffentlichungen_be
schluesse/2018/Strategie_Bildung_in_der_digitalen_Welt_idF._vom_7.12.2017.pd
f (Abgerufen am: 1.8.2020).
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In allen sechs Kompetenzbereichen verbinden sich mit den geforderten
technisch-funktionalen Aspekten der Beherrschung digitaler Gerite und
Programme auch der Aufbau von Urteilsvermégen und Entscheidungs-
kompetenz. Damit formuliert die KMK eine Idee ,digitaler Mindigkeit®,
die fir die Medienbildung in den jeweiligen Lindern einen ersten ver-
bindlichen Orientierungsrahmen schaftft.

Die von der KMK formulierten digitalen Kompetenzen sind fiachertiber-
greifend formuliert. Jedes Fach soll einen spezifischen Beitrag zu deren
Entwicklung leisten. Die Jugendlichen sollen am Ende ihrer Pflichtschul-
zeit

e Informationen und Informationsquellen analysieren und kritisch be-
werten konnen. (Kompetenzbereich 1 ,,Suchen, verarbeiten und auf-
bewahren®),

e cthische Prinzipien bei der Kommunikation und Partizipation im In-
ternet bertcksichtigen (Kompetenzbereich 2 ,Kommunizieren und
Kooperieren®),

e die Personlichkeitsrechte anderer Menschen beachten (Kompetenzbe-
reich 3 ,Produzieren und Prasentieren®),

e die potenziellen Risiken und Gefahren, die in digitalen Umgebungen
lauern, richtig einschitzen (Kompetenzbereich 4 ,Schiitzen und si-
cher agieren®). Das erfordert auch praktische Kenntnisse, wie sie sich
gegen ,Datenmissbrauch“ wehren und ihre ,Privatsphire® schitzen
konnen,

e die grundlegenden Funktionsweisen und Prinzipien der digitalen Welt
kennen und verstchen (Kompetenzbereich 5 ,Problemlésen und
Handeln®) sowie

e die interessengeleitete Setzung, Verbreitung und Dominanz von The-
men in digitalen Umgebungen erkennen und beurteilen“ sowie ,die
Bedeutung der digitalen Medien fiir die politische Meinungsbildung
und Entscheidungsfindung kennen und nutzen“ (Kompetenzbereich
6 ,Medien in der digitalen Welt verstehen und reflektieren).

Bei der Diskussion um digitale Kompetenzen als einem Weg zur digitalen
Mundigkeit ist es wichtig, entwicklungspsychologisch den Grad der Reife
der Kinder und Jugendlichen zu berticksichtigen. Der Gesetzgeber gibt
durch das Jugendschutzgesetz und andere rechtliche Regelungen hierbei
eine grobe Orientierung,.
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4.2 Starkung der Basiskompetenz im (Selbst-)Datenschutz bet Schiilerinnen
und Schiilern, Pddagogen und Eltern

Schule sollte massiv dabei mitwirken, die Datenschutz-Kompetenzen von
Schilerinnen und Schiilern sowie die des eigenen Personals und der El-
tern zu starken. Kinder und Jugendliche miissen lernen, wie sie aktiv ihre
Privatsphire schitzen und Datensparsamkeit praktizieren, d.h. sie miissen
die Kompetenz erwerben,

e sichere Passworter zu verwenden und geheim zu halten, Virenscanner
und Verschlisselungsanwendungen einzusetzen sowie Einstellungen
auf Endgeriten und Betriebssystemen datensparsam zu konfigurieren,

* so wenig personliche Daten (Stammdaten, Statements, Bilder, Filme,
Bewegungsprofile, Gesundheitsdaten etc.) auf Internetseiten, in Chat-
rooms und sozialen Netzwerken wie moglich preiszugeben,

¢ beim Umgang mit Daten die Personlichkeitsrechte anderer Personen
zu achten,

e bei Apps zu wissen, welche Daten sie abschopfen und wo Abo-Fallen
lauern sowie

e die Gefahren von Cybermobbing, Cybergrooming und Sexting sicher
einzuschidtzen und abzuwenden.?8

4.3 Aufbruch vom passiven Konsum zur aktiven Gestaltung digitaler
Technologien und Anwendungen

Schule kann wichtige Impulse setzten, digitale Technologien und Anwen-
dungen kreativ und kritisch zu nutzen. Es ist besser, Erklarfilme selbst zu
drehen, als sie zu konsumieren. Es ist sinnvoll, Erfahrungen zu sammeln,
wie sich einfache Computerspiele programmieren lassen, als sich stunden-
lang der suggestiven Kraft der Anreizsysteme etablierter Spielnarrative aus-
zusetzen. Es ist instruktiv eine Internetseite selber zu gestalten und die ihr
hinterlegten Zihlfunktion selber zu programmieren. Es ist wichtig, gestal-
terische Erfahrungen mit der Programmierung von Robotikanwendungen
und Kinstlicher Intelligenz zu machen, um eine Idee davon zu gewinnen,
wie Daten erhoben und dargestellt sowie ausgewertet und funktionalisiert
werden konnen. Insgesamt mussen Eltern und Pidagogen die verschiede-
nen Rollen, die Kinder und Jugendliche in der digitalen Welt tibernehmen

28 Wochenschau (2015): Datenschutz. Checkheft — Sek I.: Schwalbach.
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konnen, stirker profilieren und entwickeln, z.B. auf der Ebene des Konsu-
mierens, des Mitmachens, des Sammelns, des Programmierens sowie der
Kritik, der Produktion und der technischen, gesellschaftlichen und politi-
schen Gestaltung.

4.4 Entwicklung einer Erziehungspartnerschaft und Lerngemeinschaft in Bezug
auf digitale Technologien und Anwendungen zwischen Lebrkriften,
Jugendlichen und Eltern

Die Mediennutzung von Kindern und Jugendlichen stellt alle unmittelbar
Beteiligten vor grofle Herausforderungen. In oft nervenaufreibenden Aus-
handlungsprozessen stecken Eltern und Lehrkrifte, Kinder und Jugendli-
che den Grad der Verfigung tber digitale Endgerite und ihre vielfiltigen
Anwendungen ab.

In diesen Aushandlungen geht es auch immer wieder um eine entwick-
lungspsychologisch angemessene Verabredung sinnvoller Mediennutzung,
die einerseits Freiheit ermoglichen soll und andererseits Grenzen setzen
muss, ohne das Recht der Kinder und Jugendlichen auf Privatheit und Da-
tenschutz aus dem Blick zu verlieren.

Aushandlungskonflikte zwischen Eltern und Kindern bzw. Jugendli-
chen um die Mediennutzung sind erst einmal gut, selbst wenn es Streit
gibt. Denn in der Auseinandersetzung dariiber, welche Medien und Inhal-
te wie, wie lange, warum und wozu genutzt werden, steckt ein wichtiges
Moment zur Entwicklung ,digitaler Mindigkeit®.

Schule kann wichtige Impulse setzen, z. B.

e im Rahmen von priventiv ansetzenden Informationsveranstaltungen
und Fortbildungen fir Eltern und Lehrkrifte,

e in Workshops mit externen Referenten zu Themen wie Datenschutz
und Datensicherheit sowie Cybermobbing,

* bei padagogischen Tagen zu einschligigen medienpadagogischen The-
men mit Lehrkraften, Eltern und Schilerinnen und Schilern als Teil-
nehmende oder Experten.
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4.5 Aufbau von Interessenverbinden und Lobbyorganisationen fiir Eltern,
Pédagogen und Jugendlichen zur fairen Gestaltung digitaler Gerite und
Anwendungen

Padagogen, Eltern, Schilerinnen und Schiiler missen ihre digitalpoliti-
schen Interessen fiir die Sicherheit und den Schutz ihrer Privatsphire und
Gesundheit starker in die politischen Entscheidungsprozesse und die Pro-
duktentwicklung einbringen konnen. Fir die praxisnahe Interessenartiku-
lation und -wahrung brauchen sie unabhingige Foren und starke Organi-
sationen (z.B. digitale Verbraucherschutzeinrichtungen, Beratungsstellen,
Lobbyorganisationen etc.).?

Die Digitalindustrie muss fiir die psychischen, aber auch die materiellen
Schaden bei Kindern und Jugendlichen, die sie im Zuge ihrer Gewinnab-
schopfungen hinterlasst, ungeachtet der vermeintlich kostenlosen Bereit-
stellung von Dienstleistungen stirker in Haftung genommen werden. Das
geht nur durch starke Interessenvertretungen von Nutzern, die auf die di-
gitalen Dienstleistungen nicht verzichten kénnen oder wollen, die aber
auch ein Anrecht auf eine priventiv ansetzende, faire und riicksichtsvolle
Ausgestaltung digitaler Technologien haben.3°

S. Selbstdatenschutz reicht nicht

Die Nutzer digitaler Endgerite und Anwendungen bezahlen Dienstleistun-
gen, die vermeintlich umsonst sind, in der Regel mit ihren eigenen Daten
(z.B. Verhaltens-, Befindlichkeits-, Kommunikations-, Bewegungs-, Trans-
aktions-, Konsumdaten etc.).

Der Wert dieser privaten Daten und Metadaten und die dahinterstehen-
de Tauschlogik der Digitalokonomie ist den Kindern und Jugendlichen, ja
selbst den erwachsenen Nutzern in ihrer Tiefe und Breite und den damit
verbundenen weitreichenden Folgen oft nicht bewusst. Thre Komplexitat
und Abstraktheit sind nach wie vor schwer zu vermitteln.

29 Es ist fraglich, ob das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
diesen Auftrag praxisnah wahrnehmen kann. Vgl. https://digitalcharta.eu/neuigke
iten/ (Abfrage am: 20.7.2020); vgl. die Angebote der Stiftung Wahrentest ,Digita-
le Welt fur Einsteiger https://www.test.de/presse/pressemitteilungen/Digitale-Welt
-fuer-Einsteiger (Abfrage am: 20.7.2020).

30 Vgl. Regelungen der Datenschutzgrundverordnung (DSGVO) und Ansitze fir
eine Charta digitaler Grundrechte in Europa, in: https://digitalcharta.eu/neuigkeit
en/ (Abfrage am: 20.7.2020).
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Der Medienbildung in der Schule kommt in Bezug auf das Leben und
Lernen in digitalen (Um-)Welten deshalb eine bedeutende Rolle zu. Die
Schule kann die digitale Medienkompetenz von Schiilerinnen und Schiiler
mafigeblich stirken und unter bestimmten Bedingungen einen Beitrag zur
»digitalen Mindigkeit leisten. Hierfiir braucht Schule gut ausgebildete
und substanziell fortgebildete Lehrkrifte.

Es wire allerdings eine Illusion, zu glauben, dass ,digitale Miindigkeit*
als Selbstdatenschutz ausschlieflich im Sozialraum Familie oder Schule
hergestellt werden kann. Hierfiir braucht es nach wie vor Organisationen,
Initiativen und Foren, die die Schutzinteressen von Kindern und Jugendli-
chen, von Eltern und Pidagogen massiver als bisher gegentiber staatlichen
und wirtschaftlichen Akteuren der Digitalokonomie artikulieren kdnnen.
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