2. Fluggastkontrollen als Gegenstand einer Ethik

2.1 Offentliche Sicherheit durch Fluggastkontrollen
2.1.1 Sicherbeit und deren Abhéngigkeit von Staatlichkeit*®
Begriffsgeschichtliche Betrachtung jffentlicher Sicherbeit

Fir eine erste Anndherung an den Gegenstandsbereich dieser Arbeit, also Prozesse
der Fluggastkontrollen zur Gewihrleistung von Sicherheit in der zivilen Luftfahrt,
ist es zundchst notig, uns der Herkunft des Begriffs der ,Sicherheit® zu vergewis-
sern. Werner Conze (1984) verfolgt die politisch-soziale Geschichte des Sicher-
heitsbegriffs bis zur romischen Antike zuriick. Allerdings wurden bei der Prigung
und anschlieffenden Verbreitung des Begriffs ,securitas’ andere Begriffe verdringt.
Das Phianomen der Sicherheit, das wir grob als ,Schutz, Befriedung und Durchset-
zung von Vertragsbeziehungen von und durch Herrschaftsgewalt® bestimmen
konnen,>® wird also keineswegs erst mit dieser Begriffsprigung politisch wirksam
(CONZE 1984: 837, 833).°! Die bis heute im politischen Kontext gebriuchliche
Differenzierung des Begriffs ,Sicherheit® in innerterritoriale (securitas publica, do-
mestica securitate) und militirisch-auflenpolitische Sicherheit (securitas externa) kann
auf das Ende des 16. bis Anfang des 17. Jahrhunderts datiert werden (CONZE
1984: 839-843). Insbesondere die innerterritoriale Sicherheit tibernimmt hierbei
fiir neue Legitimierungsmodelle staatlicher Herrschaft eine wichtige Rolle:

»Das alte Schutzgebot des Fiirsten fuir seine Untertanen wurde im Naturrecht des 17.
Jahrhunderts, zuerst und am schirfsten durch Hobbes, sodann durch Pufendorf, in ein
neues, philosophisch begriindetes Bewusstsein gehoben ... Der Fiirstenstaat, der bei
Hobbes auf dem Unterwerfungsvertrag beruhte, wurde gerechtfertigt durch den Schutz,
den er seinen Untertanen bot, und die Sicherheit, die den Untertanen dadurch zuteil
wurde ... ,Sicherheit’ ist damit zum Zentralbegriff des Staatszwecks geworden.” (CON-
ZE 1984: 845)

49 Dieser Abschnitt basiert auf einer fritheren, deutlich kiirzeren Fassung, die bereits an ande-
rer Stelle publiziert wurde (VOLKMANN 2014a).

Franz-Xaver Kaufmann beschreibt dabei in Bezug auf den Begrift securitas publica eine
»1ransposition der urspriinglich auf Personen und deren Verhiltnisse zu anderen Personen
und Dingen beschrinkten Bedeutung auf kollektive Verhiltnisse, eben der staatlichen Ge-
wihrleistung Offentlicher Sicherheit als einer komplexen Vorstellung® (KAUFMANN
1973: 55). Wie anhand der Ausfithrungen in Kapitel 1 deutlich wurde, lisst sich iber De-
weys Moralpragmatismus eine solche Transposition metaethisch tiber den Ausgang vom
Konzept des geteilten Erlebens in Betroffenheitsoffentlichkeiten demokratischer Gesell-
schaften einholen.

Bei Kaufmann findet sich hierzu eine sehr aufschlussreiche Ubersicht iiber verschiedene
Bedeutungsaspekte des Sicherheitsbegriffs und fremdsprachiger (auch altgriechischer) Syn-
onyme (KAUEMANN 1973: 50-51).
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Dabei ist es wichtig zu beachten, dass diese staatslegitimierende Funktion prinzi-
piell darin griindet, dass die Durchsetzung von Schutz und Sicherheit durch
staatliche Gewalt im Sinne der Firsorge fiir den Untertan bzw. Biirger verstan-
den wird, also in dessen Eigeninteresse steht. So griindet Hobbes (1958: 109) die
Legitimitit seines Herrschaftsvertrags ganz explizit in der Rationalitdt des Selbst-
erhalts, die es gebiete, alles Notwendige zu tun, um das eigene Leben zu schiit-
zen. Obwohl dieses rational gebotene Ubereinkommen letztlich in nahezu voll-
stindiger Unterwerfung unter den Herrschenden miindet, begreift es Hobbes
ganz explizit als Befriedungsvertrag, nimlich als einzige Moglichkeit, dem Kriege
aller gegen alle zu entrinnen:

“And therefore, as long as this natural right of every man to everything endures, there
can be no security to any man, how strong or wise soever he be, of living out the time
which nature ordinarily allows men to live. And consequently it is a precept or general
rule of reason that every man ought to endeavor peace, as far as he has hope of obtain-
ing it; and when he cannot obtain it, that he may seek and use all helps and advantages
of war.” (HOBBES 1958: 110)

Diese Legitimierungsfigur von Herrschaft hilt sich auch in solchen Staatskon-
zeptionen, die der Staatsgewalt klare Grenzen setzen. So beschreibt Kaufmann
die auch fiir die Theorietradition der Gewaltenteilung giiltige Auffassung, dass

»-.. nur der mit Zwangsgewalt ausgeriistete Staat... die Gefihrdung des Menschen
durch den Menschen so zu reduzieren [vermag], daff die Einhaltung der Gesetze und
damit eine vergleichsweise Verlidllichkeit der gegenseitigen Beziehungen einem jeden
vorteilhaft erscheinen muff.“ (KAUFMANN 1973: 56; siche auch CONZE 1984: 846)

Offentliche Sicherheit zu garantieren kann deshalb gleichermaflen sowohl fiir
den Firstenstaat, wie auch spiter in republikanisch-demokratischen Staatsent-
wiirfen infolge der Menschenrechtsbewegung als zentraler Staatszweck auftreten.

Fiir letztere wurde Sicherheit dann zur Garantie der Rechtsordnung, ,durch die
den Biirgern Gliick und Eigentum verbiirgt werden sollte® (CONZE 1984: 850).
Damit weitet sich die Bedeutung des Konzepts ,offentliche Sicherheit” um den
Aspekt der Rechtsstaatlichkeit und um das damit eng verbundene Konzept der
Rechtssicherheit®? aus.

“A Rechtsstaat meant that the government and the state apparatus would be subject to
the law, that areas of discretionary power would be defined and increasingly limited,
and that citizens could turn to courts to defend themselves against the state and its offi-
cials” (LINZ & STEPAN 1996: 19).

52 Wie Kaufmann deutlich macht, wird der Begriff ,Rechtssicherheit’ erst um die Wende
zum 20. Jahrhundert gebriuchlich. Zentral fiir meine Argumentation ist aber, dass durch
diese begriffliche Erweiterung an die Stelle des ,Vertrauens in die Obrigkeit“ das ,,Vertrau-
en in das Recht und seine Ausiibung® tritt (KAUFMANN 1973: 73-81). Diese Entwick-
lung findet freilich nicht iiberall gleichermaflen statt. Gerade in der deutschen Verfas-
sungstradition wurde der Rechtsstaat zeitweise rein formal im Sinne biirokratischen Ver-
waltungshandelns begriffen (LAUTH 2007: 141-170).
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,Offentliche Sicherheit’ muss dabei zwar auch weiterhin im Sinne des staatlich
garantierten Schutzes vor Kriminalitit und der verlidsslichen Durchsetzung von
Anspriichen im Verkehr der Biirger untereinander verstanden werden. Allerdings
setzt sich zunehmend ein Verstindnis durch, das diese Ausiibung von Staatsge-
walt an die Garantie der klassisch liberalen Abwehrrechte bindet, was Conze an-
hand von Glinter Heinrich von Bergs 1802 erschienenem Handbuch des Teutschen
Policeyrechts illustriert:

sJede strenge und genaue Aufsicht der Policey darf unter dem Vorwande der Sorge fiir
Ruhe und Sicherheit nie in eine miltrauische Staatsinquisition ausarten, die in das Innere
der Familien eindringt, jede gesellschaftliche Freude verbittert, Verdacht unter Freunden
und Verwandten ausstreut, schindliche Heuchelei erzeugt, und iiberall um sich her skla-
vische Furcht verbreitet” (BERG 1802: 1-2; zitiert nach CONZE 1984: 853).

Insbesondere im Zuge der Arbeiterbewegung im 19. Jahrhundert findet dann ei-
ne weitere Differenzierung der innerterritorial-firsorglichen Sicherheit statt: Ei-
nerseits wird der umfassendere Begriff der Sicherheit um Aspekte der sozialen Si-
cherheit (im Sinne von Sozial- und Arbeiterversicherungen etc.) ausgeweitet, der
Begriff ,6ffentliche Sicherheit® damit aber auch von derartigen Aspekten der so-
zialen Frage abgegrenzt (CONZE 1984: 853-854).53

Trotz einer gewissen Diskontinuitit, die sich in der politischen Verwendung
des Begriffs ,Sicherheit® nachweisen ldsst — Franz-Xaver Kaufmann (1973: 49; zi-
tiert nach CONZE 1984: 831) spricht von einem ,sich erst neuerdings verbrei-
tenden Glauben, dafl einer der tiefsten Wiinsche des Menschen ,Sicherheit’
sei -, ldsst sich zusammenfassend tiber die historisch-politische Genese des fiir
unseren Gegenstand relevanten Begriffs ,6ffentliche Sicherheit® Folgendes fest-
halten: Sicherheit ldsst sich nicht losgelost von Staatlichkeit begreifen, sondern
es gibt eine ,,Abhingigkeit jeglicher Art von Sicherheit von einer Schutzgewalt®,
die ganz auf eine Staatsgewalt hinweist, welche ,beim Rechtsschutz des Indivi-
duums, bei den sozialen Sicherungen in der industriellen Arbeitswelt, bei der
Verbrechensbekimpfung und schlieffllich bei der Verteidigung der Grenzen
tberall als Sicherheitsgarant erscheint® (CONZE 1984: 831).

Exkurs: Vergleich der Begriffe offentliche, innere und zivile Sicherbeit

Vergleicht man meine Verwendung des Begriffs ,6ffentliche Sicherheit® mit der
von Conze, so wird man einen Unterschied feststellen, der an dieser Stelle einen
kurzen Exkurs notig macht: Meine Verwendung von ,offentliche Sicherheit®
schliefdt thematisch und zeitlich an Conzes (1984: 845) Ausblick zum Begriff ,in-
nere Sicherheit® an, den ich bislang vermieden habe. Ich bevorzuge ,6ffentliche Si-
cherheit® gegentiber ,innere Sicherheit® mit der Absicht, folgende von Conze weit-

53 Dem Aspekt der sozialen Sicherheit gilt Kaufmanns (1973) hauptsichliches Erkenntnisin-
teresse.
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gehend unbeachtete normative Verengung zu vermeiden: Unter ,offentliche Si-
cherheit* verstehe ich, wie eben dargelegt, sowohl den Bereich des Schutzes der
Menschen voreinander wie auch den Schutz der Biirger vor dem Zugriff des Staa-
tes, also den Bereich der rechtsstaatlichen Garantien. Der von Conze statt dessen
verwendete Begriff ,innere Sicherheit® ist im politischen Diskurs hingegen stark an
ein militdrisches Verstindnis duflerer Sicherheit angelehnt. Nach Thomas Kunz
kam der Begriff in den 60er Jahren verstirkt anstelle von ,6ffentlicher Sicherheit®
auf und verengt dabei die Bedeutung, indem Aspekte wie ,der Kampf im Inneren
gegen Feinde des Staates‘ betont werden. Die Verbreitung des Begriffs ,innere Si-
cherheit’ in den 60er Jahren muss im Kontext des Erlasses der deutschen Not-
standsgesetze sowie der Diskussion um den so genannten Radikalenerlass gesehen
werden (KUNZ 2005: 14). ,Innere Sicherheit® verweist deshalb damals (unter dem
Eindruck des Terrors der Roten Armee Fraktion) wie heute (unter dem Eindruck
der Anschlige vom 11. September 2001) insbesondere auf den Kampf gegen Ter-
rorismus. ,Offentliche Sicherheit® verstehe ich dagegen viel expliziter in der Tradi-
tion der Rechtssicherheit, die sowohl den ,Schutz einzelner vor Gefihrdungen
durch andere einzelne® (KAUFMANN 1973: 56) umfasst, und damit auch Terro-
rismus einschliefdt, als auch die liberalen Abwehrrechte zum Schutz vor Willkiir
und Repression durch den Staat (CONZE 1984: 854).

Neben die Begriffe der ,6ffentlichen Sicherheit’ und der ,inneren Sicherheit
tritt neuerdings noch ein dritter Begriff, der sich noch einmal ganz explizit vom
militdrischen Sicherheitsbegriff abgrenzen soll, namlich der Begriff ,zivile Si-
cherheit. Das Bundesministerium fiir Bildung und Forschung nutzt diesen Beg-
riff fiir ein aktuelles Forschungsrahmenprogramm, welches auch Katastrophen-
schutz, Rohstoffversorgung und IT-Sicherheit umfassen soll (BMBF 2012: 2-3).54
Mir scheint dieser aus der neuerlichen Abgrenzung zur militirischen Sicherheit
entstandene Begriff aber fur das Erkenntnisinteresse dieser Arbeit weniger geeig-
net als der traditionellere Begriff ,offentliche Sicherheit: ,Zivile Sicherheit®
schlieflt zwar beide oben ausgefithrten Aspekte der Rechtssicherheit ein, verliert
aber durch die inhaltliche Ausweitung auf andere Politikbereiche einiges an be-
grifflicher Schirfe, die insbesondere fiir die Umgrenzung des Gegenstandsbe-
reichs einer angewandten Ethik fir 6ffentliche Sicherheit mit Blick auf Fluggast-
kontrollen im Folgenden notig sein wird.

Der Konflikt zwischen Sicherbeit und Freiheit

Was das klassische Konzept der offentlichen Sicherheit in jedem Falle auszeich-
net, ist dabei, dass der in ihm angelegte Wertungskonflikt zwischen der Wahrung
von Grundfreiheiten durch die Begrenzung staatlicher Gewaltausiibung und der

54 Eine dhnliche Neudefinition dieses Sicherheitsbereichs finden wir im Englischen etwa im
Konzept der ‘loss prevention’ (PURPURA 2008: 6-7).
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Gewihrleistung von Schutz vor Ubergriffen Anderer durch staatliche Gewaltaus-
Gbung, schon sehr frith wahrgenommen und thematisiert worden ist. Conze
verweist hier etwa auf die Stationierung von Garnisonstruppen im 16. Jahrhun-
dert, die einerseits offentliche Sicherheit gewihrleisteten, andererseits aber durch
thre Prisenz auch Herrschaftsanspriiche sicherten (CONZE 1984: 841-842).
Und ebenso alt ist in diesem Zusammenhang auch der Missbrauch des Sicher-
heitsarguments zur Legitimation herrschaftlicher Anspriiche (CONZE 1984: 840,
860). Speziell in den totalitiren und autoritiren Staaten des 20. Jahrhunderts
wird der Aspekt der Rechtsstaatlichkeit im Sinne des Schutzes des Einzelnen vor
dem willkiirlichen Zugriff des Staates sogar nahezu vollstindig verdringt.>®

Aber auch in der rechtsstaatlich-demokratischen Tradition verliert dieser Kon-
flikt zwischen der Garantie von Freiheiten und der Garantie von offentlicher Si-
cherheit nicht an Aktualitit (RIESCHER 2010: 19-23). Sicherheit und Freiheit
stehen sich dabei aber keineswegs kontrir gegeniiber, sondern bedingen sich ge-
genseitig (GANDER 2012: 91). Freiheit in Abwesenheit von offentlicher Sicher-
heit, das heifit eine Freiheit, die begleitet ist von Angst und Schrecken vor dem
Anderen, ist wenig wert — genau hierauf beruht ja Hobbes’ (1958) Begriindungs-
figur fir die Legitimation uneingeschrinkter Herrschaft -, und Sicherheit ohne
individuelle Freiheitsrechte schligt faktisch in die omniprisente Bedrohung
durch die Staatsgewalt um.

Priziser gefasst lasst sich die gegenseitige Bedingung auch so ausdriicken: Da-
mit ich meine individuellen Freiheiten sinnvoll wahrnehmen kann, muss ich
mich ein Stiick weit auf die Aufrechterhaltung der bestehenden Ordnung verlas-
sen konnen. Fiir den Einzelnen erméglicht dies Ruhe und Vertrauen in Bezug
auf das Handeln Anderer, denn er kann annehmen, dass auch diese Anderen
sich an gesellschaftliche Spielregeln halten. Hierin zeigt sich einer der beiden
Wertungsaspekte in Bezug auf die Gewihrleistung oOffentlicher Sicherheit
(KAUFMANN 1973: 55-56).

Andererseits zielt die staatliche Durchsetzung von Ordnung aber immer auch
auf mein eigenes Handeln - ich selbst kann vom Staat als Sicherheitsbedrohung
identifiziert werden, insbesondere dann, wenn ich die mir garantierte Freiheit ge-
rade dazu nutzen konnte, diese Ordnung zu verindern. Wie Kaufmann ausfiihrt,
wirkt die Idee der offentlichen Sicherheit somit ,notwendigerweise auf eine Auf-
rechterhaltung der bestehenden Herrschaftsverhiltnisse hin“ (KAUFMANN
1973: 57).%

35 Wie die aktuellen weltpolitischen Entwicklungen bekunden, scheint sich dies auch fiir den
Beginn des 21. Jahrhunderts durchzuhalten.

Es ist hierbei aber wichtig anzumerken, dass der naheliegende Schluss fragwiirdig ist, ,of-
fentliche Sicherheit® sei schon von seiner Genese her normativ auf eine Ordnung zuguns-
ten einer herrschenden Klasse ausgerichtet. Kaufmann (1973: 57) fuhrt hierzu explizit aus,
dass sich sprachgeschichtlich in dieser Rolle nicht ,Sicherheit’, sondern zumeist das Wort
,Ordnung’ findet, bei dem auch noch eine religidse Uberdetermination staatlicher Gewalt-
ausiibung mitschwingt.
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Entgegen der zum Jahrtausendwechsel vielfach beobachteten Tendenz, dass
der Einfluss nationalstaatlicher Akteure in verschiedensten Politikbereichen zu-
nehmend zu schwinden scheint, kann dies mit Blick auf Gewihrleistung 6ffent-
licher Sicherheit sicher nicht gelten: “In the aftermath of the terrorist attack, the
state is back, and for the old Hobbesian reason - the provision of security”
(BECK 2002: 47). Allerdings ist dabei offentliche Sicherheit, wie Bonf§ (2010:
36-37) herausstellt, kein Ordnungsproblem mehr, wie noch im 19. Jahrhundert.
Der Begriff bezieht sich also nicht mehr auf die Herstellung bestimmter sozialer
oder technischer Umstinde, die dann Sicherheit endgiiltig und verlisslich garan-
tieren sollen. Vielmehr hat sich Sicherheit zu einem Risikoproblem entwickelt, bei
dem die ,anvisierten Losungen stets insofern ,suboptimal® sind, als sie nicht
,endgiiltig® sind. Sie ziehen vielmehr selbst wieder Unsicherheiten nach sich, die
entweder neu erzeugt oder jetzt erst sichtbar werden“ (BONSS 2010: 37). Fir Po-
litiker ist es zudem prinzipiell riskanter, Sicherheitsmafinahmen zuriickzuneh-
men, als es bei z« viel Sicherheit zu belassen. Sollte es etwa nach der Abschaffung
einer bestimmten Kontrollmafinahme zu einem Anschlagsversuch auf ein Flug-
zeug kommen, stiinden all jene im Kreuzfeuer der Kritik, die diese Riicknahme
befirwortet haben - vermutlich sogar dann, wenn sich der Anschlag auch ohne
Riicknahme gar nicht hitte verhindern lassen.

Gerade in Hinblick auf die rasante Entwicklung technischer Moglichkeiten
scheint die Dystopie einer ,Sicherheitsgesellschaft’, die immer neue Bedrohun-
gen findet und durch staatliches Handeln ,versicherheitlicht*’, durchaus als eine
realistische Gefahr: Weil der Staat sich als Garant offentlicher Sicherheit im Sin-
ne des Schutzes vor Anderen legitimiert und weil dieser eine konstant sichere
Ordnung nie herstellen kann, sondern Sicherheitsmafinahmen immer neue
Mafinahmen einfordern, resultiert dies bei einer Vergroflerung der rein fakti-
schen Machbarkeit durch technischen Fortschritt in einer Eigendynamik, die in
eine sehr bedenkliche Richtung weist. Dies hat sich im Bereich der Fluggastkon-
trollen, wie in den Abschnitten 2.2 und 2.3 noch deutlich werden wird, zumin-
dest teilweise bereits manifestiert. Man kann hier ganz konkret und meines Er-
achtens auch ohne Ubertreibung von einer drohenden Sicherbeitsspirale sprechen,
bei der liberale Grundfreiheiten, die doch eigentlich durch den Rechtsstaat ge-
schiitzt werden sollen, zunehmend eigendynamisch eingeschrinkt werden. Diese
Ambivalenz, wie auch das Misstrauen gegentiber dem Sicherheitsbegriff, der an-
gesichts seiner Verwendungsgeschichte in totalitiren Ideologien nun wahrlich
nicht unbelastet ist, muss uns also bewusst sein, wenn wir die Frage nach dem
Gegenstandsbereich einer angewandten Ethik fur 6ffentliche Sicherheit stellen.

57 Das politikwissenschaftliche Konzept der securitization wurde von Barry Buzan, Ole Wea-

ver und Jaap de Wilde (1998) geprigt. Wie in Fulnote 4 bereits erwihnt beschreibt ,Versi-
cherheitlichung® grob gesagt einen diskursiven Prozess, bei dem die Ausweitung der Berei-
che legitimen staatlichen Handelns dadurch gerechtfertigt wird, dass eine Bedrohung der
Sicherheit identifiziert wird, die staatliches Eingreifen notwendig mache.
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2.1.2 Offentliche Sicherheit als Gegenstandsbereich einer Ethik
Bereichsethiken als themenbezogene Moralphilosophie

Wie ich oben bereits ausgefiihrt habe, wird eine angewandte Ethik offentlicher
Sicherheit auf zweierlei Weise Anforderungen erfiillen missen, nimlich erstens
als anwendungsorientierte Ethik, sowie zweitens als spezifische Bereichsethik. Ersteres
wurde in Abschnitt 1.1.2 bereits diskutiert. In letzterer Hinsicht wiirde sich eine
Ethik fir offentliche Sicherheit dabei neben andere Bereichsethiken stellen, zu
denen auch etwa die Wissenschaftsethik oder die Medizinethik gehoren. Entwi-
ckelt haben sich derartige Ethiken mit spezifisch umgrenztem Gegenstandsbe-
reich in den 1970er Jahren, zunichst in den USA, spiter dann auch in Europa
(BAYERTZ 2008: 165-166). Als Urspriinge der Bereichsethiken gelten

»--- sstandesethische’ Kodizes und Selbstverpflichtungen, die man bis zum Hippokrati-
schen Eid der Arzte zuriickverfolgen kann und die als ,medizinische Ethik‘, ,Unterneh-
mensethik® oder ,journalistische Ethik® schon lange zuvor Bestandteil der wissenschaftli-
chen Kultur nicht nur der westlichen Gesellschaften gewesen waren.“ (SCHWEIDLER
2004: 957)

Der Begriff ,Bereichsethik® wird zwar recht heterogen gebraucht, verweist aber,
sofern man ihn im Sinne solcher Kodizes begreift, auf Handlungsbereiche, die aus
sich selbst heraus ein Stiick weit begrenzt sind - etwa in der Medizin durch das
Berufsfeld des Mediziners. Aus moralpragmatischer Perspektive geht es dabei um
eine adiquate Bestimmung von Entscheidungssituationen, von denen wir an-
nehmen, dass sie durch gleichartige, wiederkehrende und nicht auflosbare Wer-
tungskonflikte geprigt sind. So werden fiir eine Arztin in ihrem Berufsalltag be-
stimmte moralische Konfliktsituationen immer wieder auftreten. Ginge es nur
um eine einmalige und einzigartige Entscheidungssituation, bediirfte es keiner
ethischen Theoriebildung fiir den speziﬁschen Handlungsbereich der Medizin -
die moralph1losoph1sche Expertise ginge dann in einer Einzelfallanalyse auf. An-
dererseits konnte die Arztin von einer Medizinethik auch vergleichsweise wenig
Hilfestellung bei der Frage danach erwarten, wie sie auf den Steuerbetrug ihrer
Freundin reagieren will, denn als Handelnde wiirde sie in diesem Fall schliefilich
gar nicht in die Rolle als Arztin treten.

Wie in Abschnitt 1.1.2 erwihnt, ist die Verortung meiner Arbeit als ethisch
argumentierende innovative Technikbewertung fur die Definition eines in sich
begrenzten Handlungsbereichs noch nicht hinreichend.’® Die Tatsachen, dass

58 Die ethische TA selbst ist somit nicht im gleichen Sinne als Bereichsethik zu verstehen wie
die Medizinethik oder die hier zu umreiflende Ethik offentlicher Sicherheit. Wie ich in
Abschnitt 1.1.2 ausgefiihrt habe, verweist die Technikethik eher auf methodische Fragen zur
anwendungsorientierien Bewertung technischen Handelns (zumindest insofern sie iiber ethische
Fragen zu technischen Entwicklungen und {iber ingenieursethische Fragen hinausreicht),
das dann jedoch fiir sich genommen noch einmal im jeweiligen Handlungskontext veror-
tet werden muss.
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Prozesse der Fluggastkontrolle stark durch technisches Handeln geprigt sind (siehe
hierzu auch Abschnitt 2.2) und dass zentrale Problemstellungen wie eine dro-
hende Sicherheitsspirale durch die bestindige Ausweitung technischer Machbar-
keit nen anfgeworfen werden, ist nicht ausreichend, um die im engeren Sinne wie-
derkehrenden Wertungskonflikte verstindlich zu machen und einen Komplex
menschlicher und politischer Praxis aus sich heraus zu umreiflen. Als durchweg
technisiertes Sicherheitshandeln implizieren Fluggastkontrollen bei der moral-
philosophischen Bewertung von (nicht-)intendierten Folgen zwar durchaus typi-
sche anwendungsbezogene Herausforderungen im Sinne einer Technikethik,
doch bleibt der relevante Entscheidungskontext noch unbeachtet.>

Wie ich oben bereits ausgefithrt habe, gehen Bereichsethiken auf die Annah-
me zuriick, dass grofere Komplexe menschlicher Praxis jeweils spezifische Cha-
rakteristika teilen — etwa im Sinne habitualisierter Denk- und Handlungsweisen —
, weshalb sie einer eigenstindigen normativen Analyse zuginglich sind (NIDA-
RUMELIN 2005c: 63). Eine moralpragmatische Bereichsethik mochte ich dabei
dahingehend verstehen, dass sie auf individuelle oder kollektive Handlungsberei-
che abzielt, in denen dhnliche habitualisierte Wertungen vollzogen werden und
bei denen routiniertes Handeln wiederkehrend dhnliche Wertungskonflikte auf-
wirft. Eine moralpragmatische Bereichsethik soll die politisch-gesellschaftliche
Selbstverstindigung vorstrukturieren, die jeweils situativ geleistet werden soll -
mit Blick auf die oben eingefithrte Metapher des Kartographierens konnte man
hierbei von einer Auswahl des Kartenbereichs sprechen.

Die Bereichsethik umgrenzt dabei das Feld, innerhalb dessen die von einer
anwendungsorientierten Ethik erwarteten Orientierungs-, Strukturierungs- und
Leitungsfunktionen eingeldst werden sollen. Unter Riickgriff auf Bernhard Wal-
denfels’ (2013: 57-68) Begrifflichkeiten® ldsst sich dabei bestimmen, dass die
pragmatische Forderung nach einer situativen Verortung moralischer Wertungs-
konflikte letztlich noch nicht ausreicht, um die jeweils als lebendig erlebten

59 Bereichsethiken konnen sich natiirlich durchaus auch {iberschneiden, was deutlich wird,
wenn wir Medizinethik und Wissenschaftsethik gegentiberstellen. Gerade im Bereich der
medizinischen Forschung konnen wir hier grofle Schnittmengen bei Fragestellungen und
Methoden feststellen. Ohnehin miissen technikethische und sicherheitsethische Uberle-
gungen bei der Betrachtung von Fluggastkontrollen keinesfalls streng getrennt werden.
Bernhard Waldenfels entwickelt die nachfolgenden, im Text hervorgehobenen Begriffe mit
Blick auf einen philosophischen Zugriff auf menschliches Reden und Handeln, welcher
»das mafigebliche Ordnungsgeschehen, das jeder Anwendung normativer Regeln voraus-
geht,“ moglichst wenig verdeckt, denn die ,einseitige Fixierung des Blicks auf Geltungsfra-
gen tendiert dazu, die Zwielichtigkeit der Ordnung in ein kiinstliches Licht zu tauchen,
das die Herkunft der Ordnung und deren Eigenzwinge vergessen macht” (WALDENFELS
2013: 56). Die Begrifflichkeiten eignen sich deshalb aus moralpragmatischer Perspektive
hervorragend dazu, die eignen Vorgriffe und Verengungen, ohne die eine Theoriebildung
nie auskommen kann, moglichst transparent zu halten. Das Verstindnis von Theorien
und Begriffen im Pragmatismus als bewusst hervorgebrachte intellektuelle Werkzeuge wird
dadurch nochmals unterstrichen.
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Konflikte eindeutig zu fassen. Deweys Begriff der Situation gleicht dabei Wal-
denfels’ Feldbegriff, den dieser als einen ,innerlich gegliederte[n], flexibel nach
auflen hin abgegrenzte[n] Erfahrungsbereich® definiert, in dem sich je nach
Thema®! bestimmte Erfahrungsmoglichkeiten anbieten und andere in den Hin-
tergrund riicken.

Uber die Setzung des Themas bestimmt sich nach Waldenfels (2013: 57-68)
auch die Relevanz bestimmter Problemkonstellationen - einige Wertungskonflik-
te werden als lebendig erlebt, andere werden an den Rand gedringt. So lieflen
sich Prozesse der Fluggastkontrolle beispielsweise auch unter arbeitsrechtlichen
oder gewerkschaftlichen Gesichtspunkten betrachten - beides Themen, deren Ei-
genberechtigung durch die hiufigen Streiks beim Sicherheitspersonal immer
wieder aufgezeigt wird. In der Setzung des Themas dieser Arbeit als technisches
Handeln im Bereich der 6ffentlichen Sicherheit schligt sich somit ein bestimm-
tes Erkenntnisinteresse nieder, das es erlaubt, einige habitualisierte Denk- und
Handlungsweisen und einige Wertungskonflikte als #ypisch zu bezeichnen und
somit zu implizieren, dass sie in dhnlichen Situationen immer wieder als relevant
erlebt werden.®? Andere Wertungskonflikte wie etwa diejenigen, die sich im
Kampf um fairere Arbeitsbedingungen fiir das Sicherheitspersonal manifestieren,
riicken als beildufige Probleme aus dem Blick. Sie werden fiir diese Arbeit weniger
relevant — was aber nicht bedeutet, dass ihnen insgesamt keine gesellschaftspoliti-
sche Bedeutung zukidme. In der expliziten Re-konstruktion von Wertungskon-
flikten unter dem Thema der staatlichen Gewihrleistung offentlicher Sicherheit
mache ich fiir meine Arbeit somit die notwendigen Vorgriffe und Vereinfachun-
gen mit Blick auf mein Erkenntnisinteresse ausdriicklich (in Deweys Worten: de-
liberate omissions for the purpose of the inquiry in hand).

In der Folge will ich zur weiteren Explizierung des Themas eine Arbeitsdefini-
tion fiir ,6ffentliche Sicherheit® vorschlagen und damit auch zu einer fur die Si-
cherheitsforschung insgesamt vollig zu Recht geforderten transparent kommuni-
zierten Selbstklirung beitragen:

»Es bedarf eines klar kommunizierten Begriffs von Sicherheit. Dieser muss und kann
nicht einheitlich sein, aber die jeweilige Sichtweise sollte ausgearbeitet genug sein, dass
sie nicht einfach ein beliebig zu fiillendes Korsett darstellt. Wer zu Sicherheit forscht -
gleich ob im Zusammenhang mit technischen Innovationen fiir die Sicherheit oder im
Rahmen eines kritisch orientierten Ansatzes (z.B. in den Sozialwissenschaften) — braucht
einen definierten Begriff.“ (ZURAWSKI 2015: 105)

61 Philosophiehistorisch fithrt Waldenfels (2013: 59) diese Bestimmung des Konzepts ,The-
ma“ Uber Husserl und Aron Gurwitsch zuriick auf James — und damit letztlich auf einen
klassischen amerikanischen Pragmatisten, auf den sich, wie in Abschnitt 1.2 deutlich wur-
de, auch Dewey beruft.

Hierin ldsst sich somit auch ein Tauglichkeitskriterium fiir die thematische Setzung in die-
ser Arbeit formulieren, indem kritisch nachgefragt wird, ob die hier identifizierten Prob-
lemkonstellationen auch tatsichlich immer wieder in Bezug auf die gesellschaftspolitische
Debatte tiber Prozesse der Fluggastkontrollen relevant werden.
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Offentliche Sicherbeit als Thema einer Bereichsethik

Wollen wir den Bereich einer solchen Ethik fiir 6ffentliche Sicherheit inhaltlich
genauer bestimmen, so mussen wir feststellen, dass die Ausfihrungen zur histo-
risch-politischen Genese des Begriffs ,offentliche Sicherheit® in Abschnitt 2.1.1
noch keine ausreichende Klarheit bringen: Zwar wurde hier die historische Aus-
differenzierung von verschiedenen Sicherheitsbegriffen nachgezeichnet, das
Konzept ,Sicherheit® selbst blieb jedoch noch unterbestimmt. Bei der Suche
nach einem semantischen Kern von ,Sicherheit’ wies Kaufmann noch 1973 dar-
auf hin, dass sich ,im Schrifttum und sogar in den Worterbiichern kaum ir-
gendwelche Versuche [finden], das Wort Sicherheit niher zu bestimmen. Sein
Sinn wird in der Regel als selbstverstindlich vorausgesetzt® (KAUFMANN 1973:
5). Die Situation hat sich — nicht zuletzt durch Kaufmanns grundlegende Ar-
beit - ein Stiick weit gewandelt, sodass wir uns heute auf eine gewisse begriffliche
Basis beziehen konnen.®? Gingig wurde hier der Ruckgriff auf das Englische, und
die damit einhergehende Differenzierung von ,Sicherheit® in safety (technische
Betriebssicherheit), certainty (erkenntnisbezogene Gewissheit) und security (poli-
tisch-soziale Sicherheit).6* Allerdings miissen wir feststellen, dass auch diese Dif-
ferenzierung fiir eine inhaltliche Bestimmung von ,6ffentlicher Sicherheit® nur
begrenzt erhellend ist. Es bietet sich daher an, den Blick zunichst weg von ver-
schiedenen Phinomenen und Politikfeldern der Sicherheit und hin zum Begriff
selbst zu richten, um im ersten Schritt eine gewisse Klarheit dariiber zu gewin-
nen, woriiber wir eigentlich bei Sicherheit sprechen.

Einen ersten Anhaltspunkt bietet dabei die in der Literatur hiufig erwihnte
etymologische Herkunft des Wortes Sicherheit vom lateinischen size (bzw. se-) cu-
ra, ohne Sorge. Es bezeichnet urspriinglich einen ,Seelenzustand, der als Freiheit
von Schmerz und Unwohlsein die Voraussetzung eines gliicklichen Lebens ist®
(MAKROPOULOQOS 1995: 745) und kann auf Cicero und den Kontext der stoi-
schen Ethik zuriickgefithrt werden (GANDER 2013: 987). Bei aller Vorsicht, die
man bei etymologischen Herleitungen von vermeintlich ,tieferliegenden® Bedeu-
tungen grundsitzlich walten lassen muss, kann die Wortherkunft hier doch eini-
ges zum Verstindnis beitragen. Zunichst einmal wird die sich bis heute durch-

63 Kaufmann selbst nihert sich dem Begriff, indem er gebriuchliche semantische Bestim-
mungen und Gegenbegriffe von ,sicher’ sammelt, gruppiert und fremdsprachigen Syn-
onymen zuordnet (KAUFMANN 1973: 50-51). Dabei wird vor allem deutlich, wie viel-
deutig ,Sicherheit’ letztlich ist.

Beispielhaft kann hier etwa Bonf§ (2010: 35) genannt werden. Diese Trennung wird jedoch
im alltagssprachlichen Englischen kaum so konsistent durchgehalten, wie in deutschspra-
chigen Forschungsbeitrigen zum Teil suggeriert wird. Das wird etwa an dem Begriff ‘pub-
lic safety’ deutlich, der auch Aspekte der Kriminalititsbekimpfung umfasst. So debattiert
man in den USA gingigerweise dariiber, ob bestimmte Formen der Terrorismusbekidmp-
fung das Land safer machen, nicht more secure. Auch bei Kaufmann (1973: 50-51) wird
deutlich, dass es eine ganze Reihe von Einzelbedeutungen gibt, fiir die zwei der genannten
englischen Begriffe geldufig sind.
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ziehende Vieldeutigkeit und Komplexitit des Begriffs ,Sicherheit® aus dieser Her-
leitung verstindlich, denn ihr gemif sind alle moglichen Griinde und Situatio-
nen der Sorge potentiell auch Bereiche, in denen Sicherheit als Zielvorstellung
eine Rolle spielen kann. Mit dem Riickgriff auf die Sorge konnen wir dabei auch
fur die heutige Verwendung von ,Sicherheit® ganz unterschiedliche Aspekte un-
terscheiden: Die Vielzahl an Relationen des Sicherheitsbegriffs, die Philippe
Merz (2010: 277) herausstellt, (mindestens sechs: wer/was, wen, weshalb, wie,
welche Folgen, vor wem) ergibt sich letztlich aus der Komplexitit des Begriffs
des ,Sorgens‘, einmal im Sinne von ,sich sorgen® (wer sorgt sich worum, wie sehr
und vor wem bzw. vor was), dann aber auch in der Wendung zum Handeln, im
,Sorge tragen® (fiir wen, weshalb, wie, mit welche Folgen fiir wen bzw. fiir was).

Durch die etymologische Bestimmung von Sicherheit als ,Abwesenheit von
Sorge® wird zudem auch einsichtig, inwiefern der Begriff ,securitas’ im Kontext
der christlichen Theologie im Mittelalter noch normativ und semantisch dop-
peldeutig gebraucht werden konnte. Namlich einerseits moralisch positiv konno-
tiert als Glaubensgewissheit (securitas wurde hier synonym zur certitudo ge-
braucht), andererseits aber auch im Sinne einer Versuchung zur Sorglosigkeit,
sich also filschlicherweise aufgrund von weltlicher Stirke auch vor Gott sicher
zu fihlen (CONZE 1984: 832; KAUFMANN 1973: 54). In dieser negativen
zweiten Bedeutung spiegelt sich wider, dass die blofle Abwesenheit von indivi-
dueller oder kollektiver Sorge nicht per se positiv oder negativ gewertet werden
kann - sie bleibt ambivalent. Die negativ konnotierte Bedeutung im Sinne eines
grundlosen oder triigerischen Sicherheitsgefiihls ging im Laufe der Zeit allerdings
verloren, sodass ,Sicherheit’ heute semantisch zunichst und zumeist rein positiv
als ,sich wirklich nicht sorgen miissen® begriffen wird. Hierbei wird deutlich, dass
der argumentative Gebrauch von ,offentliche Sicherheit” demnach immer auf
komplexe Urteils- und Wertungszusammenhinge verweist, welche auch schon
die Setzung von Adiquatheit und Begriindetheit dieser Urteile und Wertungen
vorwegnehmen — offentliche Sicherheit erscheint uns im alltagssprachlichen Ver-
stindnis deshalb als Verweis auf einen objektiv bestimmbarer Zustand.

Um uns diesen komplexen Urteils- und Wertungszusammenhingen ein Stiick
weit zu nihern, konnen wir bei ,Sicherheit” im Sinne einer ,begriindeten Abwe-
senheit von Sorge verschiedene Aspekte analytisch unterscheiden: Zunichst ver-
weist der Begriff auf die eng mit Sicherheit verkniipfte Wertschitzung des Umsorg-
ten im Sinne einer individuellen und kollektiv geteilten Vorstellung dariiber, was
schiitzenswert ist (Deweys® holding precious). Weiterhin verweist der Begriff auf den
erlebten Genuss von Sicherheit (Deweys enjoying), also auf Geflihle des Geschiitzt-
seins. Hierbei fungiert ,Sicherheit® als Gegenbegriff zur Angst und impliziert in
sehr basaler Hinsicht immer auch ein Selbstverhiltnis, das auf dem ,,Vertrauen in

65 Zur begrifflichen Differenzierung der Werterfahrung in Deweys Wertungstheorie siche
Abschnitt 1.2.2.
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eigene Kraft und Konstanz“ beruht (ANGEHRN 1993: 220). Wir koénnen diese
Geftihle des Geschiitztseins vielleicht etwas antiquiert als ,Geborgenheit®®, ,Ge-
miitsruhe® oder ,Seelenfrieden® bezeichnen; bezogen auf das Selbstverhiltnis kon-
nen sie als individuelle oder kollektive ,Haltung des Vertrauens® bestimmt werden,
im umfinglichen Sinne gar als Haltung des ,Weltvertrauens“ (GANDER 2013:
987). Zudem verweist ,Sicherheit® auch auf Urteile iiber eine Situation, und damit -
wie oben ausgefuhrt - auf Fragen der individuellen und kollektiven Gewissheit
bzw. der addquaten Interpretation von Wirklichkeit. Letztlich verweist der Begriff
noch auf einen Willen zur Gewiahrleistung von Sicherheit, das heifit auf die indivi-
duelle oder kollektive Motivation (Deweys affective-motor), es nicht nur bei einer
Beobachtung einer Situation zu belassen, sondern Prozesse ins Werk zu setzen, die
Sicherheit verbiirgen sollen. Hierin manifestieren sich sodann zugleich auch habi-
tualisiert oder reflektiert vollzogene Abwigungen im Hinblick auf andere Wertvor-
stellungen (Deweys appraising), die mit der Verbiirgung von Sicherheit in Konflikt
treten, das heiflt die nicht gleichzeitig verfolgt werden konnen — man denke hier
etwa an den Schutz von privaten Lebensbereichen.

Diese verschiedenen Aspekte des Sicherheitsbegriffs stehen natiirlich keines-
wegs isoliert fiir sich: Wir konnen mit Dewey von so etwas wie einer inneren
Dynamik des Sicherheitsdenkens sprechen, also von spezifischen Zusammen-
hingen zwischen der Bestimmung des Schiitzenswerten, dem beabsichtigten Ge-
fuhl des Geschiitztseins sowie dem adiquaten Urteil tiber die Bedrohung und die
Sicherheitsmafinahmen, welche eine ganz eigene Dynamik in sich tragen, weil
sie bestimmte Wertabwigungen implizieren sowie Entschliisse zu Handlungen
motivieren. Als Triebmoment dieser Dynamik konnen wir dabei auf ein eventu-
ell anthropologisch-konstantes Streben verweisen, die wahrgenommene Sorge zu
tiberwinden und entsprechend Sorge tragen zu wollen, um in den Genuss eines
Zustands der Abwesenheit von Sorgen zu kommen.¢”

Diese dynamischen, zum Teil eigenlogischen Uberginge lassen sich beispiel-
haft am Denken Hobbes’ deutlich machen, der bekanntlich seinen Ausgang von

66 Kaufmann (1973: 141-142) vertritt die spannende These, dass wir es beim Gefithl der Ge-
borgenheit mit einem ,vorneuzeitlichen Bewusstseinszustand® zu tun haben, der durch
die soziokulturellen Bedingungen der Moderne untypisch geworden ist. Sicherheit muss
deshalb, ganz wie Bonf8 (2010) dies auch explizit vollzieht, als Problem der Moderne dis-
kutiert werden.

67 Auch Gander (2013: 985-990) hebt dieses ,Streben nach Sorglosigkeit als anthropologi-
sches Grundbediirfnis hervor. Angehm (1993: 240) lasst den Status letztlich offen, hilt
aber fest, dass selbst aus einem als anthropologisch konstant angenommenen Streben
nicht so etwas wie eine existentielle Norm zur Abschaffung von Unsicherheiten abgeleitet
werden kann. Insgesamt scheint mir in diesem Zusammenhang Heideggers Begriff der
Sorge in Sein und Zeit recht erhellend, insbesondere seine Ausfithrungen zu den Phino-
menen Wollen, Wiinschen, Hang und Drang (HEIDEGGER 2001: 191-196). Dies gilt
auch dann, wenn wir den Schritt zu einer fundamentalontologischen Interpretation der
Sorge an dieser Stelle nicht mitgehen wollen, da es uns hier um eine Klirung der auf onti-
scher Ebene zu verstehenden ,6ffentlichen Sicherheit® geht.
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dem Urteil nimmt, die Gleichheit der Menschen zeige sich gerade darin, dass
sich niemand ganz auf eigene Stirke und Klugheit verlassen konne, denn selbst
noch der Schwichste konne ihn oder sie mit Hilfe einer List oder zusammen mit
Verbiindeten toten (HOBBES 1958: 105). Hier wird die Angst um das eigene
Leben verstanden ,als einzigen Affekt, ,auf den man zihlen kann“ (ANGEHRN
1993: 224); uber sie rechtfertigt Hobbes zur Erlangung des Seelenfriedens die
nahezu vollstindige Unterwerfung unter den Leviathan - freilich zuungunsten
des Schutzes vor dessen Willkiir. ,Zum Paradox des Sicherheitsstrebens gehort,
daf es in seinen Auswirkungen gegen sich selber umschligt ... Im Sozialen kann
die Einrichtung hobheitlicher Sicherheitsinstanzen den Zweck ihrer Einsetzung
gefihrden® (ANGEHRN 1993: 224). Wie oben deutlich gemacht, schligt beg-
riffshistorisch Hobbes’ Angst vor den Anderen im Konzept der Rechtssicherheit
in die gleichzeitige Angst vor der Ubermacht des Staates um. Hierfiir lieen sich
wiederum dhnliche Dynamiken beschreiben.

Weil sich diese Dynamiken aber immer iber habitualisierte Denkhaltungen und
Handlungen entfalten, unterliegen sie dem historischen Wandel. Merz hat diesbe-
ziiglich darauf hingewiesen, dass wir unterscheiden miissen ,,zwischen der struktu-
rellen Allgegenwart des Sicherheitsbediirfnisses und der inhaltlichen Varianz des-
sen, was unter ,Sicherheit’ je verstanden beziehungsweise als sicher erlebt wird“
(MERZ 2010: 276; vgl. auch GANDER 2012: 89). Die Art und Weise, in der sich
diese Dynamik jeweils entfaltet, ist also keineswegs anthropologisch determiniert:
Welche Dinge, Menschen oder sozialen Gegebenheiten wir konkret als schiitzens-
wert erleben und umsorgen; wie und mit welchen Begriffen wir iiber Sicherheit ur-
teilen; welche personlichen oder kollektiven Entschliisse zur Gewihrleistung von
Sicherheit dadurch konkret motiviert werden; ob die Umsetzung dieser Entschliis-
se in einem Gefiithl der Abwesenheit einer bestimmten Sorge miindet — derartiges
ist dem Menschen keineswegs eingeschrieben, sondern ist ganz entscheidend mit-
bedingt durch lebensweltliche Erfahrungszusammenhinge (GANDER 2013: 984-
985). Der Bereich der Sicherheitsethik verweist dadurch immer auch auf einen
spezifischen kulturellen Anwendungskontext. Ammicht Quinn und Rampp (2009)
etwa betonen implizit solche kulturellen Zusammenhinge, wenn sie Sicherheits-
diskurse auf unterliegende Angstdiskurse zuriickfihren.

Und doch wird durch die Beschreibung der Dynamik des Sorgens in der
Doppelbedeutung von ,sich sorgen® und ,Sorge tragen® deutlich, dass, wenn diese
tatsichlich zu jeder menschlichen Existenz gehort, es nie einen Zustand voll-
kommener Sorgenfreiheit, also vollkommener Sicherheit geben kann. Der sor-
genfreie Zustand muss schon deshalb immer Idealvorstellung bleiben, weil im-
mer noch die letzte Sorge bleiben muss, das Gefiihl der Sicherheit konnte sich
am Ende doch als triigerisch herausstellen. Dieser Umstand ldsst uns deshalb
auch dort noch nach Unsicherheiten suchen, wo wir schon sehr viel fiir Sicher-
heit getan haben und wo wir uns nach rational-objektivierbaren Maf3stiben si-
cher fuhlen diirfen.
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Kommen wir aber zuriick zum urspriinglichen Anliegen dieses Abschnitts, den
Bereich einer Ethik der offentlichen Sicherheit inhaltlich abzustecken, so stellt
sich angesichts der Vieldeutigkeit des Begriffs ,Sicherheit® und der Vielzahl an
Maoglichkeiten, tiber den Begriff der ,Sorge* sicherheitsrelevante Beziige herzustel-
len, letztlich folgende Frage: Konnen wir bei Sicherheit im Allgemeinen oder bei
oOffentlicher Sicherheit im Speziellen iiberhaupt weitere inhaltliche Bestimmun-
gen treffen — oder handelt es sich nicht vielmehr notwendig um ein Thema, das
alle Bereiche des menschlichen Lebens potentiell zum Gegenstand hat?

In einem gewissen Sinn wire eine solche Offenheit fiir verschiedenste Phi-
nomene der Sicherheit gewiss sinnvoll: Je mehr wir den Blick weiten, desto un-
wahrscheinlicher wird es, dass wir wichtige Aspekte der offentlichen Sicherheit
ignorieren. Genau hier liegt aber auch eine grofle Gefahr: Bereichsethiken sollen
ja, wie oben beschrieben, fiir bestimmte Felder menschlichen Handelns typische
Wertungskonflikte verstindlich machen und so eine Orientierungshilfe bieten.
Genau dieser Zuschnitt auf bestimmte Handlungsfelder wiirde aber verloren ge-
hen, wenn wir mit dieser allzu breiten Definition von Sicherheit versuchen wiir-
den, den Bereich der offentlichen Sicherheit zu bestimmen.

Es ist allerdings auch keineswegs so, dass wir, wenn wir uns fragen, was denn
nun konkret Gegenstand einer Ethik fiir 6ffentliche Sicherheit sein konnte, vol-
lig orientierungslos wiren, denn wir konnen durchaus gewisse prototypische®®
Problemfelder einer solchen Ethik bestimmen. Unter der Zuhilfenahme der his-
torisch-politischen Abgrenzung offentlicher Sicherheit von sozialer und duf3erer
Sicherheit konnen solche Prototypen helfen, eine inhaltlich spezifischere Ar-
beitsdefinition von ,0ffentliche Sicherheit als Bereich einer Ethik‘ zu entwerfen.
Im Folgenden werde ich hierfur vier prototypische Bestimmungen des Gegens-
tandsbereichs der offentlichen Sicherheit herausarbeiten, innerhalb derer sich
dann die ethische Problematisierung und Reflexion bewegen wird. Die einzelnen
Bestimmungen und Setzungen bei einer solchen Arbeitsdefinition miissen ge-
mifl der pragmatischen Ausrichtung meiner Arbeit freilich vorliufig sein. Sie
griinden in den bisher dargelegten Uberlegungen zum Begriff ,Sicherheit und in
der historisch-politischen Abgrenzung der offentlichen Sicherheit von anderen
Sicherheitsbereichen, miissen sich aber im weiteren Verlaufe dieser Arbeit dann
weiter spezifizieren lassen und grundsitzlich als offen fiir Kritik und Revision be-
trachtet werden.

Eine erste Bestimmung konnen wir darin finden, dass wir bei 6ffentlicher Si-
cherheit offenbar vor allem an kollektive Sorgen denken, etwa im Sinne der all-
gemeinen Sicherheit vor Flugzeugentfihrungen - im Gegensatz zur rein indivi-

68 Die prototype theory wurde in den 70er Jahren insbesondere von Eleanor Rosch (1973) ent-

wickelt. Kernthese ist dabei, dass sich Menschen bei der Kategorisierung nicht an abstrak-
ten Kernbedeutungen orientieren, sondern vielmehr an prototypischen Vertretern. Katego-
risierungen laufen deshalb kognitiv zumeist graduell und nicht binir ab, das heift es gibt
bessere und schlechtere Vertreter einer semantischen Kategorie.
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duellen Sorge, selbst Opfer einer solchen Entfithrung zu werden. Kollektiv sind
die Sorgen dabei nicht, weil sie nicht individuelle Personen betreffen wiirden,
sondern weil ,das Sorgen‘ - in seiner Doppelbedeutung - als eine kollektive, das
heifit insbesondere als staatliche Aufgabe und somit als gesellschafispolitisches Prob-
lem wahrgenommen wird. Begriinden lisst sich diese Bestimmung dadurch, dass
sich hierin die im Abschnitt 2.1.1 schon deutlich gewordene Rolle des Staates als
dem Garant fir 6ffentliche Sicherheit zeigt.

Zweitens betreffen Problemfelder der 6ffentlichen Sicherheit weniger Fragen der
technischen Betriebssicherheit. Die Frage danach, ob ein bestimmter Flugzeugtyp
technisch sicher genug ist, um als Passagierflugzeug zu dienen, ist kein prototypi-
sches Problem offentlicher Sicherheit. Auch die Sicherheit vor den Folgen von Na-
turkatastrophen wird in erster Linie nicht derart wahrgenommen. Im Feld der 6f-
fentlichen Sicherheit befassen wir uns dagegen primar mit Sorgen, die mehr oder we-
niger direkt mit antizipiertem®®, bewusstem Handeln von Einzelnen oder Gruppen von Ein-
zelnen in Verbindung steben. Dies konnte etwa die Sorge vor der Sabotage von Flug-
zeugen, vor terroristischen Anschligen oder vor nichtlichen Uberfillen im Stadt-
park sein. Wie in Abschnitt 2.1.1 deutlich wurde, liegt diese Bestimmung darin be-
grindet, dass sich die Legitimierung von Staatlichkeit und insbesondere die Mo-
nopolisierung der Staatsgewalt viel weniger auf die Gewihrleistung von Sicherheit
allgemein stutzt, sondern im Kern auf die Gewahrleistung von Sicherheit vor den
Anderen — und zwar innerhalb eines territorial-staatlichen Gebildes.

Diese Einschrinkung auf innerstaatliche Sicherheit ist freilich mit einigen Prob-
lemen belastet, weil die Abgrenzung der beiden Aspekte von Sicherheit durch
die zunehmende Vermischung von polizeilichen und militirischen Aufgaben
sowie durch die zunehmende faktische Ununterscheidbarkeit von organisierter
Kriminalitit, Terrorismus und militirischer Bedrohung kaum noch durchgingig
moglich ist. Hier wird noch zu kldren sein, ob die Differenzierung der klassi-
schen militdrischen Sicherheitspolitik von Fragen der Gewihrleistung innenpoliti-
scher Sicherheit fiir unseren konkreten Anwendungsfall der Fluggastkontrollen zu
halten ist oder nicht.

Drittens stehen im Bereich der offentlichen Sicherheit primir Fragen der fun-
damentalen Sorge im Zentrum. Eine Ethik fur offentliche Sicherheit wird sich al-
so nicht so sehr auf die Abwendung von Sorgen im Sinne von bloffen Unan-
nehmlichkeiten beziehen. Vielmehr sind in diesem Bereich tiefgreifende Angste
relevant, verstanden als eine Sorge um Leib, Leben, seelische Gesundheit oder
um fundamentale Werte — etwa auch die Erhaltung eines bestimmten kulturellen
Lebensstils. Einer Ethik der offentlichen Sicherheit geht es also nicht um die
Sorge vor negativen Auswirkungen allgemein, sondern primir um die Sorge vor

69 Auf die Zukunftsbezogenheit von Sicherheit geht auch schon Kaufmann (1973: 156-176)
ein. In unserem Kontext ist sie vor allem in Bezug auf die Gewihrleistung von Verlisslich-
keit zukiinftiger Handlungen Anderer interessant. Siehe hierzu auch Abschnitt 2.1.3.
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Ereignissen und Entwicklungen, die als katastrophal wahrgenommen werden — etwa
vor der scheinbaren Ausweitung der Gewaltkriminalitit oder vor folgenreichen
Terroranschligen. Begriinden lisst sich diese Bestimmung nicht durch eine blof§
grofler empfundene Dringlichkeit, so als wenn groflere Sorgen prototypischer
wiren als andere Sorgen. Vielmehr driickt sich darin die Aufwertung von Leib,
Leben und Person — und iiber diese insbesondere auch Eigentumsrechte’® - zu
fundamentalen Giitern staatlicher Sorge aus, die in Folge der oben angesproche-
nen Menschenrechtsbewegung den Rechtsstaat pragt. Der Rekurs auf derartige
Fundamentalwerte dient deshalb oftmals auch der Legitimation in Prozessen der
sogenannten Versicherheitlichung (BUZAN u. a. 1998: 24).

Die vierte inhaltliche Bestimmung bezieht sich schliefflich darauf, dass der Ge-
genstandsbereich einer Ethik fur offentliche Sicherheit eine kritische Reflexion
Uber dieses kollektive bzw. staatliche Sorgen leisten kénnen muss. Aus moral-
pragmatischer Perspektive heiflt das, sie muss die Gewihrleistung offentlicher Si-
cherheit als moralische Situation im Sinne Deweys begreifen und muss diesbezig-
lich Denkfiguren nachzeichnen und stabilisierte Uberzeugungen hermeneutisch
aufarbeiten, Wertvorstellungen dabei multiperspektivisch und unter Ruckgrift auf
gingige normative Konzepte aufzeigen, nicht auflosbare Wertungskonflikte ver-
stindlich machen sowie gesellschaftliche und individuelle Folgen und Nebenfol-
gen abschitzen konnen. Gerade die Multiperspektivitit dieser Reflexionsleistung
ist zu betonen, denn erst unter der Beriicksichtigung unterschiedlicher argumen-
tativer Positionen kann ein umfassendes Bild entstehen, wo im jeweiligen kultu-
rellen Kontext die zentralen Wertungskonflikte liegen und fir wen bzw. fir wel-
che Werte iiberhaupt Sicherheit gewihrleistet wird. So kann auch die oben bereits
erwihnte ideologiekritische Aufgabe einer Sicherheitsethik eingeldst werden, denn
diese erlaubt uns mit einiger Distanz moglichst umfassend danach zu fragen, was
wir eigentlich bereit sein wollen, fiir vermeintlich ,mehr Sicherheit® aufzugeben.
Moralpragmatisch lisst sich diese Frage dabei derart wenden, dass nicht die Auf-
16sung der Wertungskonflikte das Ziel ist, sondern die Erméglichung einer be-
wussten politischen Entscheidung innerhalb demokratischer Prozesse dariiber,
welchen Charakter unsere Gesellschaft haben soll und ob wir wirklich in einer
Gesellschaft leben wollen, die eine bestimmte Entscheidung trifft.

Der Gegenstandsbereich der Sicherheitsethik ldsst sich zum Zwecke einer vorldu-
figen Arbeitsdefinition demnach folgendermaflen zusammenfassen: Offentliche Si-
cherbeit als Gegenstandsbereich einer moralpragmatischen Sicherbeitsethik lisst sich dadurch
eingrenzen, dass wir es im prototypischen Sinne mit der moralischen Deliberation hinsichtlich
gesellschaftspolitischer Wertungskonflikte bei der rechtsstaatlichen Abwendung von kollektiven
Sfundamentalen Sorgen zu tun haben, die in antizipierten (nicht zwischenstaatlich-

70 Bekanntlich gehort das Recht auf Eigentum bei Locke (1992: II, 5. Kapitel) zum natur-
rechtlichen Fundament seiner Staatstheorie, die sich bis heute fiir die Legitimation und
Begrenzung staatlicher Gewalt als enorm wirkmichtig erweist.
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militdrischen) Handlungen Einzelner oder Gruppen von Einzelnen griinden. Unter gesell-
schaftspolitischen Wertungskonflikten sollen dabei nicht auflosbare Konflikte in Bezug anf kul-
turell habitualisierte Wertungen, Absichten und Uberzengungen verstanden werden, welche ge-
sellschaftlich bestimmte Abwégungen sowie Handlungen zur Adressierung dieser Sorgen zum
Teil eigendynamisch motivieren. Die moralische Deliberation zielt daranf ab, eine maglichst
umfassend informierte, abwigende Entscheidung innerbalb demokratischer Prozesse mit Blick
auf die Leitfrage zu ermiglichen, welchen Charakter unsere Gesellschaft haben soll.

2.1.3 Antizipierte Angriffe durch Fluggiste als fundamentale Sorge

Aufbauend auf dieser thematischen Begriffsarbeit konnen wir uns nun konkret
dem Anwendungsfall der Herstellung offentlicher Sicherheit durch Fluggastkon-
trollen in der zivilen Lufifabrt zuwenden. Der Anlass fur diese Kontrollen besteht
letztlich in der Antizipation eines moglichen Angriffs durch Fluggiste auf das
Flugzeug bzw. auf die anderen Insassen. Fragen der Betriebssicherheit von Flug-
zeugen spielen in Bezug auf Fluggastkontrollen — ganz im Sinne unserer Arbeits-
definition von Sicherheit — hingegen keine Rolle (KOLLE wu. a. 2011: 38). Ebenso
wenig sind hierbei Fragen hinsichtlich verschiedener Grenzkontrollregime oder
Zollangelegenheiten relevant, denn beide betreffen Formen von Sicherheitshan-
deln, die in aller Regel erst zach der (sicheren) Landung des Flugzeugs greifen.

Geschichtlich gesehen ist das Phinomen eines Angriffs durch einen Passagier
dabei keineswegs neu, sondern begleitet die zivile Luftfahrt seit ihren Anfingen -
die erste Entfihrung eines zivilen Flugzeugs fand bereits 1931, der erste Spreng-
stoffanschlag 1932 statt.”! Historisch ldsst sich sehr gut zeigen, dass die hiufig
gemachte Identifizierung von Angriffen auf die zivile Luftfahrt als Akte des poli-
tisch oder religios motivierten Terrorismus zu kurz greift. Migration, insbesonde-
re Uber die Grenzen des Eisernen Vorhangs hinweg, war wihrend der Zeit des
Kalten Krieges bis in die 1990er hinein eine der zentralen Beweggriinde fiir Flug-
zeugentfithrungen. Diese gewaltsame Form der Migration iiber den Eisernen
Vorhang hinweg fand dabei in beide Richtungen statt. Uber 220 Mal wurde al-
lein zur Uberwindung des Reiseverbots aus den USA nach Kuba versucht, eine
Maschine zu entfithren — zumeist ohne dass dies todlich endete (GERO 1999:
22-48). Von Migration abgesehen lassen sich aber auch eine ganze Reihe von
klassischen kriminellen Akten ausmachen:

»Ende der 50er und Angang der 60er Jahre erreichten derartige Verbrechen — die den Ti-
ter (oder jemand anderen) schnell reich machen sollten, indem z.B. ein Flugzeug ge-

71 Unter reiflerischem Titel hat David Gero (1999) eine populirwissenschaftliche Auflistung
von ,Anschligen und Flugzeugentfithrungen seit 1931“ verdffentlicht, die mit anderen
Quellen, etwa der “Timeline of airliner bombing attacks” (WIKIPEDIA.ORG 2015a) und
der “List of aircraft hijackings” (WIKIPEDIA.ORG 2015b) bei den genannten Punkten im
Wesentlichen konsistent ist.
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sprengt wurde, um eine ansehnliche Versicherungsprimie einstreichen zu konnen - ein
kritisches Ausmaf. Sie wurden in Nordamerika zu einer dhnlichen Bedrohung des siche-
ren Luftverkehrs wie Zusammenstofle in der Luft oder schlechte Wetterbedingungen ...
Derartige Attentate fanden fast ein Jahrzehnt lang immer wieder statt.“ (GERO 1999: 94)

Beide Varianten des Versicherungsbetrugs kamen dabei vor - die eines vertusch-
ten Selbstmordes zur Auszahlung der Primie an Angehorige, oder aber diejenige
der bewussten Sprengung einer Maschine, in der Angehorige mit Lebensversi-
cherung saen. Auch die Geiselnahme von Passagieren zur Erpressung von Lose-
geld war in den 70er Jahren ein vielfach versuchtes Schema — allein 17 Fille kon-
nen in der Kombination mit einem Fluchtversuch per Fallschirm genannt wer-
den (GERO 1999: 94-95; 100-103). Ende der 60er Jahre bis nach Ende des Kal-
ten Krieges, aber mit einem Schwerpunkt in den 70er und 80er Jahren, wurde die
zivile Luftfahrt dann vermehrt Ziel von Terroranschligen mit politischer oder re-
ligioser Motivation, oftmals vor dem Hintergrund der Konflikte im Nahen Os-
ten. Allein bis Mirz 1974 konnen hier mindestens 37 Angriffe gezihlt werden
(GERO 1999: 66-93).72

Bei Angriffen auf die zivile Luftfahrt durch Passagiere dominieren historisch
gesehen relativ konstant drei grundsatzliche Strategien, nimlich die Flugzeugent-
fuhrung, die Sprengung eines Flugzeugs sowie der Angriff auf Flughifen (PRICE
& FORREST 2012: 41). Fluggastkontrollen miissen dabei als Reaktion auf An-
griffe im Sinne der ersten beiden Strategien begriffen werden, bei Angriffen auf
Flughifen (wie zuletzt der Anschlag auf den Briisseler Flughafen im Marz 2016)
miissen diese letztlich wirkungslos bleiben. Entsprechend geht es bei der Herstel-
lung offentlicher Sicherheit durch Fluggastkontrollen auch nicht generell um
den Schutz vor Angriffen auf die zivile Luftfahrt, sondern ausschlieflich um den
Schutz vor antizipierten Angriffen durch Personen, die sich unter den Passagieren befin-
den.”? Fluggastkontrollen sind somit Reaktionen auf bestimmte Formen von An-
griffen, von denen angenommen wird, dass sie in dieser oder anderer Form
durch andere Passagiere wiederholt werden kénnen:

72 In dieser Kritik einer verengenden Zuspitzung der Fluggastkontrollen als ,Anti-Terror-
Mafinahme® wird auch nochmals deutlich, inwiefern wir es hier tatsichlich mit einem
Phinomen der dffentlichen, nicht der inneren Sicherheit zu tun haben, die ich in Abschnitt
2.1.1 explizit voneinander abgegrenzt habe.

Entsprechend konnen Fluggastkontrollen fiir sich genommen auch nicht alleine Sicherheit
fir die zivile Luftfahrt garantieren und werden etwa im deutschen Luftsicherheitsgesetz
durch andere MaSnahmen - wie den Schutz des Flugzeugs vor Sabotage - erginzt (LUFT-
SIG 2005: §§1-2). Auch Vorschriften fiir das Kabinenpersonal sowie die Sicherung der
Cockpit-Tiiren gegen gewaltsames Eindringen flankieren die Fluggastkontrollen. Der Men-
ge an Sicherheitsmafinahmen unbenommen wird derzeit aber auch die vermehrte Verbrei-
tung von Boden-Luft-Raketen unter nichtstaatlichen Akteuren wie diversen Rebellengrup-
pen durch neue inner- und zwischenstaatliche Konflikte als grofles Problem wahrgenom-
men (PRICE & FORREST 2012: 81). Auch andere Bedrohungen, wie etwa der Selbstmord
des Co-Piloten auf dem Germanwings-Flug 9525 im Mairz 2015 oder die Sorge vor Ha-
ckerangriffen auf die Bordcomputer, sind naturgemifl keine Bedrohungen, vor denen
Fluggastkontrollen schiitzen konnen.

73
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“The history of attacks on the air transportation industry shows that they are mainly fo-
cused on utilizing aircraft as a means of transportation, or hostage negotiation for
monetary or political purposes by taking control of the aircraft either on the ground
(commandeering), or when other people are on board and the doors are closed (hijack-
ing); this was normally accomplished by intimidation with a weapon or explosive.
Therefore, in an attempt to prevent this from happening, the industry stopped passen-
gers or crew from bringing weapons or explosives on board or near an aircraft ... In
some circumstances attackers have previously tried to intentionally bring down aircraft
by placing explosive devices in their baggage and detonating them while the aircraft is
airborne ... Finally some attackers have tried to take control of the aircraft and inten-
tionally crash it into the ground or a specific location ...” (KOLLE u. a. 2011: 38)

Aus diesen historischen Formen der Angriffe durch einzelne Passagiere oder eine
kleinere Gruppe haben sich in der Hauptsache vier Bereiche fiir Kontrollmaf3-
nahmen entwickelt: (1) die Passagiere, (2) das von ihnen mitgefiihrte Handge-
péck, (3) das von ihnen aufgegebene Gepick sowie (4) transportierte Fracht, die
sowohl auf dezidierten Frachtfliigen, aber hiufig auch auf Passagierfliigen trans-
portiert wird (KOLLE u. a. 2011: 222). Mit ,Fluggastkontrollen werden dabeti le-
diglich jene technikgestiitzten Kontrollmafinahmen bezeichnet, bei denen Passa-
giere und ihr in die Flugzeugkabine mitgefithrtes Handgepick tiberpriift werden.
Die Kontrolle von Fracht und aufgegebenem Gepick wird hingegen gingigerwei-
se gesondert behandelt (EU 2015: Anhang 4), insbesondere deshalb, weil hier
nach anderen Gegenstinden unter anderen Bedingungen gesucht wird. Entspre-
chend treten dabei typischerweise auch andere Wertungskonflikte auf.

Da die zivile Luftfahrt gewissermaflen seit Beginn als ein internationales Phi-
nomen begriffen wurde, fanden erste Treffen zur grenziiberschreitenden Regulie-
rung bereits deutlich vor dem ersten Weltkrieg statt. 1944 wurde mit dem Chica-
goer Abkommen dann als Nachfolger der International Commission for Air Na-
vigation die International Civil Aviation Organization (ICAO) gegriindet, in der
die nationalen Regierungen Leitlinien und Regulierungen bis heute aufeinander
abstimmen. Unter dem Eindruck der sich stark hiufenden kriminellen und zum
Teil auch politisch motivierten Angriffe auf die zivile Luftfahrt wurden dann im
Mirz 1974 mit dem Annex 17 erstmals auch Sicherheitsstandards und die Emp-
fehlung von Schutzmafinahmen gegen ,ungesetzliche Eingriffe® (unlawful interfe-
rence) in die zivile Luftfahrt aufgenommen (ICAO 2015).

Mit Blick auf diese stark internationalisierte Koordination lisst sich die Frage
aufwerfen, ob wir es bei Fluggastkontrollen tatsichlich mit staatlichem Sicher-
heitshandeln zu tun haben, oder ob wir ,6ffentliche Sicherheit’ — wie in Ab-
schnitt 2.1.2 bereits als Moglichkeit angedeutet — hier nicht eventuell in einem
breiteren Verstindnis fassen miissen. So argumentiert auch etwa Ulrich Beck in
Bezug auf globale Risiken wie den Terrorismus:

“World risk society is forcing the nation-state to admit that it cannot live up to its con-
stitutional promise to protect its citizens’ most precious asset, their security. The only
solution to the problem of global terror — but also to the problems of financial risk, cli-
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mate catastrophe and organized crime - is transnational cooperation. This leads to the
paradoxical maxim that, in order to pursue their national interest, countries need to de-
nationalize and transnationalize themselves.” (BECK 2002: 48)

Mit Becks Fokus auf die Risiken des internationalen Terrorismus ldsst sich die
Frage nach der Notwendigkeit eines transnational konzeptionalisierten Ansatzes
zur Bewertung sicherlich bejahen, denn viele der Bedrohungen lassen sich nur in
einem globalen Zusammenhang adiquat verstehen und ihnen wird bereits jetzt
zum Teil Giber transnationale Kooperationen begegnet.

Allerdings lasst sich gleichzeitig festhalten, dass Fluggastkontrollen zwar interna-
tional abgestimmt werden, die Verabschiedung neuer bzw. die Erginzung beste-
hender Abkommen innerhalb der ICAO aber grundsitzlich einstimmig erfolgen
muss. Die Prozesse der Fluggastkontrollen werden dabei gerade nicht transnational
organisiert und durchgefiihrt, sondern bleiben hoheitliche Aufgabe, die von nati-
onalstaatlichen Behorden auf Grundlage nationaler Gesetze — in Deutschland ist
dies die Bundespolizei auf Basis des Luftsicherheitsgesetzes — definiert und durch-
gefiihrt’* wird. Entsprechend definieren viele Staaten weitergehende Kontrollmaf-
nahmen in Staatenverbiinden wie der EU, aber durchaus auch eigenstindig fur
Flughifen auf ihrem Territorium, wie etwa Grofibritannien iiber sogenannte
,strengere Mafdnahmen® (more stringent measures) (UK GOVERNMENT 2012a: 3),
welche tiber die EU-Mindeststandards hinausgehende Kontrollen beschreiben.

Zudem werden Fluggastkontrollen derzeit zwar hiufig als Antiterrormafinah-
me wahrgenommen, miissen sich aber - wie oben deutlich geworden ist - ganz
allgemein gegen jegliche Form des ungesetzlichen Eingriffs in den Flugverkehr
richten. Fluggastkontrollen mussen deshalb eher im Kontext der Kriminalitits-
bekimpfung allgemein verstanden werden. Vor dem Hintergrund der starken
Bindung an nationale Gesetzesgrundlagen und nationalstaatliche Behorden ist es
deshalb passender, eine eher innenpolitisch ausgerichtete Perspektive auf die
Gewihrleistung offentlicher Sicherheit durch Fluggastkontrollen zu wihlen, da-
bei aber immer auch den zwischenstaatlichen Kontext mitzudenken und den
Blick fir Mafinahmen zu 6ffnen, die in Lindern wie den USA bereits getestet
oder praktiziert werden.

Bei der Einfithrung der Kontrollen standen dabei zunichst insbesondere Flug-
zeugentfithrungen im Fokus des Sicherheitshandelns:

“Initial passenger and carry-on baggage screening programs were designed to detect
items commonly used by hijackers. The first passenger and baggage screening systems

74 In Deutschland kénnen im Rahmen der sogenannten ,Beleihung® Aufgaben auch an ge-

eignete Personen — etwa an geschulte Luftsicherheitsassistenten — tibertragen werden. Wei-
terhin kooperiert die Bundespolizei bei den Kontrollen an vielen Flughifen mit den Lan-
despolizeien. Dem zum Trotz verbleiben die Fluggastkontrollen immer im Verantwor-
tungsbereich der Bundespolizei (LUFTSIG 2005: §5 (5)). Sie bleiben somit selbst bei der
Ubertragung von Aufgaben an private Firmen rechtlich an die Pflichten und Grenzen staat-
lichen Handelns gebunden.
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were designed to detect guns and hand grenades, carried either on an individual or in
carry-on baggage. In the early 1970s, airline bombings were so infrequent they were not
considered a significant threat, and thus, no programs were implemented to prevent or
deter such attacks.” (KOLLE u. a. 2011: 222)

Bei Flugzeugentfihrungen stand neben Erpressungen zu dieser Zeit, wie oben
ausgefiihrt, insbesondere die Uberwindung von Grenzen im Vordergrund, nicht
aber der direkte Angriff auf Menschenleben. Bis heute ereignen sich solche Flug-
zeugentfithrungen zur Uberwindung von Migrationshindernissen immer wieder:
Am 27.2.2014 entfithrte der Copilot von Ethiopian-Airlines-Flug 702 die Maschi-
ne, um in der Schweiz Asyl zu beantragen; am 1.4.2014 brachte ein kosovarischer
Abschiebehiftling auf Lufthansa-Flug 1676 eine Stewardess unter seine Kontrolle
und zwang die Piloten so zur Umkehr; am 29.3.2016 entfiihrte ein Passagier von
Egypt-Air-Flug 181 das Flugzeug, um in Zypern Asyl zu beantragen. In allen drei
Fillen gab es keine Verletzten und die Entfiithrer stellten sich nach der Landung
letztlich den Behorden. Dass diese drei Entfihrungen mit europdischem Bezug
durch die breitere Offentlichkeit kaum niher wahrgenommen wurden, zeigt dabei
auf, welche fundamentalen gesellschaftspolitischen Sorgen die Fluggastkontrollen
letztlich adressieren sollen. Denn nicht so sehr der gefihrliche Eingriff in den
Flugverkehr bei der Umlenkung eines Flugzeugs steht hierbei im Vordergrund,
sondern prototypischer Weise vielmehr die zum Teil noch unspezifische Angst
um Leib und Leben der Passagiere sowie der Menschen am Boden.

Ganz in diesem Sinne prigte die Kombination aus Metalldetektorschleusen
zur Personenkontrolle und Roéntgengeriten zur Gepickkontrolle das Bild der
Fluggastkontrollen international mehr oder weniger unverindert bis zu den An-
schligen vom 11. September (KOLLE u. a. 2011: 223). Obwohl mehrere grofian-
gelegte Tests bereits in den 1990ern dramatische Schwichen bei den vorherr-
schenden Screening-Prozessen in den USA offenlegten (US GAO 2001), zog dies
kaum Reformen nach sich. Erst die verheerenden Anschlige vom 11. September
wurden dann weltweit, aber insbesondere in den USA, in der direkten Folge als
Wendepunkt in der Sicherheitspolitik interpretiert: “The events of September
11, 2001, have changed the way this country looks at aviation security” (US
GAO 2001: 2).

Waren die Prozesse der Fluggastkontrollen und die dabei zum Einsatz kom-
menden Technologien in der Zeit zwischen den 1970ern und 9/11 weitgehend
statisch, so setzte in Reaktion auf die katastrophalen Anschlige auch aufierhalb
der USA eine starke Dynamisierung und schrittweise Ausweitung der technikge-
stiitzten Kontrollen ein, sowohl innerhalb der EU wie auch weltweit tiber Emp-
fehlungen und Beschliisse der ICAO (siehe hierzu auch Abschnitt 2.2.2). Insbe-
sondere Sprengstoffanschlige auf die Flugzeuge, sowie die Nutzung des Flugzeugs
als Waffe - etwa auch gegen Atomkraftwerke — stehen seit dem im Zentrum der
gesellschaftspolitischen Sorge. Die staatliche Gewihrleistung von Sicherheit in der
zivilen Luftfahrt durch Fluggastkontrollen kann somit historisch grob in drei Pha-
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sen unterteilt werden: Zunichst die Anfangsphase ohne Kontrollen, dann seit et-
wa Mitte der 1970er bis 9/11 die stabile Phase der ,klassischen Fluggastkontrol-
len‘, sowie im Anschluss an 9/11 eine Phase der starken Dynamisierung und
Ausweitung der Kontrollen zur Verhinderung immer neuer Bedrohungslagen.

Wie der damalige Prisident des Bundesverbands der Deutschen Luftverkehrs-
wirtschaft Klaus-Peter Siegloch betont, haben sich die ausgeweiteten Fluggast-
kontrollen letztlich zum ,Nadelohr eines jeden Flughafens® (SPIEGEL ONLINE
2011) entwickelt. Es scheint dabei so zu sein, als konne die Fihigkeit, bei stei-
genden Passagierzahlen gleichzeitig immer mehr Bedrohungsszenarien abzude-
cken, nur durch den Einsatz neuer Technologien erreicht werden (SEI-
DENSTAT 2009: 9). Zuletzt waren hier speziell die Kérperscanner in der media-
len und gesellschaftlichen Aufmerksambkeit. Diese sollen einerseits bei unter der
Kleidung versteckten, nicht-metallischen Gegenstinden Alarm schlagen, anderer-
seits aber auch die Anzahl der zeitintensiven manuellen Nachkontrollen durch
Abtasten des Korpers reduzieren. Trotz aller gesellschaftlichen Bedenken und
trotz einiger Probleme halten viele Politiker diese Technik fiir durchaus vielver-
sprechend. Jedenfalls scheint die aktuell giiltige Riicknahme nach Protesten ins-
besondere der deutschen (Presse-) Offentlichkeit und nach den gescheiterten
Feldversuchen allenfalls temporirer Natur zu sein:

»Im Prinzip hilt [der damalige Innenminister, S.W-V.] Friedrich aber an dem Ziel fest,
die Scanner auch in Deutschland einzufiihren. Die Gerite seien grundsitzlich geeignet,
die Sicherheitskontrollen an den Flughifen zu verbessern, hief§ es in einer Mitteilung.
Jedoch sei die Technologie noch nicht so weit ausgereift, dass die Gerite fiir die Praxis
geeignet seien“ (SPIEGEL ONLINE 2011).

Entsprechend kann man seit 2015 an einigen deutschen Flughifen wie etwa in
Frankfurt am Main bereits durch die neuen Gerite kontrolliert werden, die dann
allerdings kein Bild der Korperoberfliche mehr zeigen.

Das in Abschnitt 2.1.1 dargelegte Argument, dass derartige Sicherheitsmaf3-
nahmen auch immer neue Aufdeckungen von Unsicherheiten nach sich ziehen,
ldsst sich anhand der Fluggastkontrollen gut illustrieren. So kritisierte etwa Wolf-
gang Pehl von der Gewerkschaft der Polizei die Korperscanner offentlich als un-
zureichend, da alles unterhalb des Kndchels von den Geriten nicht erfasst wird
(SPIEGEL ONLINE 2015). Dies mag zutreffend sein, beschreibt insofern aber
eine erneute Aufdeckung von Unsicherheiten, als die Korperscanner dies zu-
nichst gar nicht abdecken sollten, sondern lediglich zur Detektion nicht-
metallischer Gegenstinde gefordert wurden. Auch und gerade bei den Fluggast-
kontrollen ldsst sich die fortschreitende Ausweitung von Sicherheitsmafinahmen,
deren Riicknahme jede fiir sich auf absehbare Zeit duflerst unwahrscheinlich er-
scheint, deshalb als eigendynamische Sicherheitsspirale begreifen. Wird die zu-
nehmende Ausweitung der Sicherheitsmafinahmen aber gleichermafien zuneh-
mend zur Bedrohung von Grundfreiheiten, so negiert sich der intendierte Schutz
vor Angriffen durch andere Passagiere, indem er anstelle dieser Bedrohung letzt-
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lich den staatlichen Ubergriff auf die Reise- und Bewegungsfreiheit sowie die Pri-
vatsphire von Passagieren setzt.

Mit Blick auf die in Abschnitt 2.1.2 entwickelte Definition einer bereichsethi-
schen Betrachtung offentlicher Sicherheit lisst sich demnach zusammenfassend
folgendes Bild zum Gegenstand der Fluggastkontrollen entwickeln: Es geht dabei
um die moralische Deliberation im rechtsstaatlichen Kontext hinsichtlich gesell-
schaftspolitscher Wertungskonflikte bei der staatlichen Gewihrtleistung von
Schutz vor antizipierten Angriffen von Passagieren auf das Flugzeug bzw. auf die
anderen Insassen. Anlass hierfiir ist die Reaktion auf Angriffe in der Vergangen-
heit sowie insbesondere die Angst um Leib und Leben, nicht nur in Bezug auf
die Personen im Flugzeug, sondern auch auf die Menschen am Boden. Dabei ist
die Zielvorstellung leitend, durch die Kontrollen dieser Angst vor neuen Angrif-
fen zu begegnen und moglichst in berechtigter Weise ein Vertrauen in die
Schutzwirkung der Sicherheitsmafinahmen etablieren zu konnen. Gerade ange-
sichts der offenbar gewordenen katastrophalen Auswirkungen, die ein gelingen-
der Angriff auf ein Flugzeug haben kann, motivieren neue Angriffsszenarien aber
auch immer neue, fast immer technikgestiitzte Sicherheitsmafinahmen, deren
Umsetzung mit anderen, als fundamental angesehenen Wertvorstellungen kolli-
diert und dabei die Ambivalenz der Rolle des Staats als Sicherheitsgarant auf-
zeigt. Im folgenden Abschnitt werde ich das technische Sicherheitshandeln ge-
nauer analysieren und mich insbesondere auch den zugrundeliegenden Theorien
und Vorannahmen hermeneutisch nihern.

2.2 Das aktuelle Sicherbeitsregime fiir Fluggastkontrollen
2.2.1 Die Logik von Fluggastkontrollen

Wie ich im letzten Abschnitt iiber eine insbesondere historische Kontextualisie-
rung dargestellt habe, ist es das Ziel von Fluggastkontrollen, die zivile Luftfahrt
vor Angriffen durch Passagiere” zu schiitzen. Im Folgenden mochte ich einen
theoretischen Zugriff auf diese Form technischen Handelns entwickeln, der es er-
laubt, die prigenden habituellen Denk- und Handlungsweisen aufzuzeigen und
einer moralpragmatischen Reflexion zuzufithren. Wie in Abschnitt 1.3.3 darge-

75 In dieser Arbeit konzentriere ich mich auf Kontrollen von Passagieren. Allerdings durch-
lduft die Crew dhnliche, zum Teil sogar die gleichen Kontrollen, sodass viele der in dieser
Arbeit besprochenen ethischen und sicherheitstheoretischen Aspekte im gleichen Mafle
auch fiir Sicherheitskontrollen von Crew-Mitgliedern gelten. Aufgrund dessen, dass die
Crew solche Kontrollen mit deutlich groflerer Hiufigkeit durchlaufen muss, ist diese sogar
in besonderem Mafle betroffen. Allerdings wiirde eine Ausweitung der Betrachtung auf
Crew-Mitglieder und andere Berufsgruppen bedeuten, dass auch deutlich unterschiedliche
Betrachtungen und weitere Spezialfille eine Rolle spielen miissten, sodass ich zugunsten
einer spezifischeren und aussagekriftigeren Arbeit mich hier und in der Folge auf Flug-
gastkontrollen im engeren Sinne beschrinken werde.
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legt, werde ich aufgrund meines metaethischen Ausgangs von Dewey nicht auf
den Theoriezweig der Surveillance Studies zurtickgreifen. In Abschnitt 2.2.4 wird
es sich aber ohnehin noch als fragwiirdig erweisen, ob sich Fluggastkontrollen
mit den hierbei giangigen Begrifflichen adidquat beschreiben lassen.

Um die zivile Luftfahrt durch Fluggastkontrollen vor Angriffen zu schiitzen,
sollen Passagiere dabei auf sogenannte ,verbotene Gegenstinde® hin kontrolliert
werden. Fluggastkontrollen greifen hierzu auf Techniken der Detektion zuriick,
worauf ich in Abschnitt 2.2.2 noch genauer eingehen werde. Aktuell werden in
Europa grundsitzlich alle Passagiere den gleichen Kontrollprozessen unterzo-
gen — wie in Abschnitt 2.3 deutlich werden wird, ist dies allerdings ein Grund-
prinzip, das in den USA so nicht mehr besteht. Insofern zeichnen sich auch fiir
Europa mogliche Verinderungen ab, die derzeit kontrovers diskutiert werden.

Die verbotenen Gegenstinde, auf die hin Passagiere kontrolliert werden, sind
dabei Waffen, Werkzeuge oder andere Dinge, von denen angenommen wird, die
zwei oben genannten Grundstrategien von Angriffen auf die zivile Luftfahrt zu
ermoglichen, nimlich zum einen Flugzeugentfithrungen (inklusive der Nutzung
des Flugzeugs als Waffe gegen andere Ziele) und zum anderen Sprengstoffan-
schlige auf das Flugzeug (KOLLE u. a. 2011: 93; PRICE & FORREST 2012: 41).
Derartige Gegenstinde werden auf einer Liste zusammengestellt, welche die
Grundlage der Kontrollen bildet, denn sie definiert, nach welchen Gegenstinden
konkret bei den Kontrollen gesucht werden muss. Grob gesagt handelt es sich
dabei um groflere Werkzeuge, Schusswaffen, Messer und Explosivstoffe (EU
2010: 16). Die Kontrollen werden vom Sicherheitspersonal entweder unter Zu-
hilfenahme von technischen Geriten oder manuell nach festgelegten Prozessen
durchgefithrt und sind aus verschiedenen, kombinierbaren Einzelschritten zu-
sammengesetzt.”® In diesem Sinne lassen sich die kombinierten Einzelschritte als
zusammenhingendes System von Kontrolltechniken beschreiben.

Damit dieses System von Kontrolltechniken tiberhaupt Sicherheit gewihrleis-
ten kann, das heifdt: damit gegebenenfalls derartige in Absicht eines Angriffs
mitgefithrte ,verbotene Gegenstinde® gefunden werden konnen, muss kontrol-
liert werden, ob Passagiere derartige Gegenstinde vor den Blicken der Offentlichkeit
verborgen haben, etwa am Korper unter der Kleidung oder im Handgepick. In die-
sem Sinne lisst sich eine der Grundfunktionen von Fluggastkontrollen dadurch
beschreiben, dass etwas aufgedeckt werden soll, das nicht 6ffentlich einsichtig
und damit 7e:/ des Privaten ist.

76 Dies wird in Abschnitt 2.2.2 noch deutlicher werden, denn dort werde ich die einzelnen

Detektionsschritte und der systematische Zusammenhang noch eingehender betrachten.
An dieser Stelle sei nochmals darauf hingewiesen, dass ich den Begriff der ,Technik® so
verwende, dass er manuell durchgefithrte Kontrollschritte mit einschliefit, insofern diese
einem klar definierten Schema folgen und auch in der Ausbildung entsprechend dem
Kontrollpersonal als ,Fertigkeit vermittelt werden miissen.
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Wie Hannah Arendt (2003: 38-47) ausfiihrt, bezeichnet ,privat’ letztlich einen
Bereich, der den Blicken der Offentlichkeit beraubt oder entzogen ist (lat.: privatus,
von privare). Arendt fuhrt die Unterscheidung von ,6ffentlich® und ,privat® auf
die antik-griechische Unterscheidung politisch-gemeinschaftlicher und hausli-
cher Lebensbereiche (mdMi¢ und ofkog) zuriick, schreibt aber auch:

,Fur uns beschreibt das Private eine Sphire der Intimitit, wie sie uns aus dem griechi-
schen Altertum schlechterdings unbekannt ist, wie wir sie in Ansitzen bis in die spitro-
mische Zeit zuriickverfolgen konnen, die aber jedenfalls in ihrer Vielfalt und Mannigfal-
tigkeit keiner Epoche vor der Neuzeit bekannt war ... Entscheidend fir die Ziige, die
das Private in der Neuzeit angenommen hat, entscheidend vor allem fiir seine wichtigste
Funktion: Intimitit zu gewihrleisten, ist, daf3 es historisch im Gegensatz ... zum Gesell-
schaftlichen entdeckt wurde.“ (ARENDT 2003: 48-49)

Was nun aber den Kern dessen ausmacht, was das moderne Konzept der Pri-
vatheit”” beschreibt, ist dabei keineswegs geklirt. So schreibt etwa Daniel Solove:

“Privacy, however, is a concept in disarray. Nobody can articulate what it means. Cur-
rently, privacy is a sweeping concept, encompassing (among other things) freedom of
thought, control over one’s body, solitude in one’s home, control over personal infor-
mation, freedom from surveillance, protection of one’s reputation, and protection from
searches and interrogations. Philosophers, legal theorists, and jurists have frequently la-
mented the great difficulty in reaching a satisfying conception of privacy.” (SOLOVE
2009: 1)

Trotz dieser begriftlichen Schwierigkeit deutet sich an dieser Stelle allerdings be-
reits einer der grundsitzlichen Wertungskonflikte an, die bei Entscheidungen zur
Gestaltung von Systemen zur Fluggastkontrolle beriicksichtigt werden miissen:
Die Gewihrleistung von Sicherheit durch Fluggastkontrollen ist letztlich un-
trennbar verkniipft mit der Aufdeckung bestimmter Sachverhalte aus nicht-
offentlichen Lebensbereichen der Passagiere. Ohne dabei bereits eine Aussage
tber die Tragweite oder die Relevanz einer konkreten Aufdeckung zu treffen,
ldsst sich festhalten, dass deshalb jede Form der Fluggastkontrolle — sofern sie
nach verborgenen ,verbotenen Gegenstinden‘ fahndet — notwendig die Privatheit
einzelner Sachverhalte tiber Passagiere negiert, das heifdt: in deren personliche
Lebens- und potentiell auch Intim- bzw. Geheimbereiche eindringt.

Neben diese Funktion des Aufdeckens tritt eine weitere Grundfunktion von
Fluggastkontrollen, auf die in der Forschungsliteratur gelegentlich auch explizit
hingewiesen wird (TRAUT u. a. 2010: 14), nimlich jene der Zugangskontrolle:

77 Im Deutschen hat sich statt ,Privatheit‘ eher die Bezeichnung ,Privatsphire* etabliert. Diese
geht zurlick auf die in der Rechtsprechung des deutschen Bundesverfassungsgerichts ent-
wickelte Sphirentheorie. Allerdings sind die riumlichen Implikationen des gingigeren
Begriffs ,Privatsphire’ problematisch und auch in der Rechtsprechung ist zu beobachten,
dass vom rdumlichen Sphirenmodell der Privatheit zumindest teilweise abgeriickt wird (R.
SCHMIDT 2007: 126). Aus diesem Grund werde ich in dieser Arbeit den Begriff ,Privat-
sphire® zugunsten der neutraleren Bezeichnung ,Privatheit® meiden.
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Nur diejenigen Passagiere, die auch wirklich alle Kontrollprozesse ohne weitere
Beanstandungen durchlaufen haben (cleared passengers), sollen am Ende Zugang zu
ihren jeweiligen Flugzeugen erhalten. Hierzu wird der Boardingbereich im Flug-
hafen riumlich vom ansonsten o6ffentlich zuginglichen Bereich abgetrennt - in
dieser Hinsicht wird er dann auch als Sicherheitsbereich (secure zone) bezeichnet.
Der Boardingbereich zusammen mit den abgesperrten Bereichen mit direktem
Zugang zu den Flugzeugen wird dabei oftmals auch als Luftseite (azrside) bezeich-
net, der offentlich zugingliche Bereich dann als Landseite (landside). Der Ubertritt
von einem in den anderen Bereich funktioniert iiber Schleusen. Von der Luftseite
auf die Landseite — in der Regel also bei der Ankunft von Passagieren am Ziel-
flughafen - funktioniert diese Schleuse zumeist tiber Doppeltiiren, die zusammen
mit Kontrollpersonal gewihrleisten sollen, dass Personen nur in dieser Richtung
die Abgrenzung tbertreten konnen, nicht aber umgekehrt von der Landseite auf
die Luftseite. Fiir abfliegende Passagiere hingegen tibernehmen die Fluggastkon-
trollen die Schleusenfunktion und gewihren gegebenenfalls den Ubertritt. Dies
kann entweder an einem Ort im Flughafen zentralisiert oder an mehreren Stellen
fur jeweils ein oder mehrere Gates geschehen (centralized versus gate screening).

Die Logik von Fluggastkontrollen, so konnen wir an diesem Punkt festhalten,
lisst sich anhand zweier Grundfunktionen bzw. anhand deren Zusammenspiels
konzeptualisieren: (1) Die Funktion des Aufdeckens und (2) die der Zugangskon-
trolle. Beide Funktionen miissen in ihrem Zusammenwirken berticksichtigt wer-
den, wenn die Gewihrleistung von Sicherheit und deren Folgewirkungen im mo-
ralpragmatischen Sinne gesellschaftspolitisch reflektiert werden sollen.

2.2.2 Grundfunktion des Aufdeckens: Prozesse und Techniken der Detektion
Prozesse der Fluggastkontrolle als Wege durch den Checkpoint

Aus operativen Grinden muss bei den Screening-Prozessen zwischen Kontrollen
der Passagiere selbst und Kontrollen des Handgepicks unterschieden werden,
denn es ist technisch noch nicht absehbar, ob und wann Passagiere effektiv kon-
trolliert werden konnen, ohne dass sie Jacken, Taschen und Handgepick und
andere Dinge ablegen miissen.”® Das ,Ablegen® (divesting) vor der Anwendung
der eigentlichen Kontrolltechniken gehort somit auf absehbare Zeit grundsitz-
lich zum Prozess der Fluggastkontrollen hinzu und dies wurde in den Regulie-
rungen auch entsprechend festgehalten: ,Mintel und Jacken der Fluggiste sind
vor der Kontrolle abzulegen und als Handgepick zu kontrollieren® (EU 2010:
12). Welche Dinge dabei in welcher Form abgelegt werden miussen, erklirt sich

78 Wie oben bereits ausgefiithrt konzentriere ich mich in dieser Arbeit auf die Fluggastkontrol-
len und lasse Kontrollen des eingecheckten Gepacks und der Luftfracht aufen vor - auch
wenn sich viele der Uberlegungen zum Screening des Handgepécks tibertragen lassen.
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maflgeblich durch die angewandten Techniken — zum Beispiel hingt die Frage,
ob Laptops im Handgepick verbleiben konnen oder welche Schichten der Be-
kleidung abgelegt werden missen, damit zusammen, unter welchen Bedingun-
gen die Kontrolltechniken effektiv funktionieren. Nach dem Ablegen verlaufen
die Kontrollen des Handgepacks und die Kontrollen der Passagiere dann parallel.
Manuelle Nachkontrollen beim Handgepick werden allerdings normalerweise
nur im Beisein der Passagiere durchgefihrt. Nach dem erfolgreichen Screening
konnen die Passagiere ihr Handgepick wieder aufnehmen (recomposing) und auf
die Luftseite ibertreten.

Sowohl bei den Passagieren selbst wie auch beim Handgepick lisst sich der
Kontrollprozess gingigerweise in Primirkontrollen (primary screening) und Nach-
kontrollen (secondary screening, alarm resolution) gliedern, wobei nur die Primir-
kontrollen von jedem Passagier bzw. jedem abgelegten Gegenstand durchlaufen
werden (PRICE & FORREST 2012: 258). Die Nachkontrollen kommen hingegen
nur bei einem Teil der Passagiere bzw. des Gepicks zur Anwendung, nimlich
immer dann, wenn bei den Primarkontrollen ein Alarm ausgelst wurde — sei es,
weil tatsichlich etwas detektiert wurde oder weil fiir Stichprobenkontrollen ein
Alarm generiert wurde (random alarm).”

Hintergrund fiir die gingige Unterscheidung von Primir- und Nachkontrollen
ist, dass Techniken wie das manuelle Abtasten von Passagieren zwar mit recht
hoher Zuverlissigkeit kliren konnen, ob ein Passagier einen verbotenen Gegens-
tand bei sich fithrt oder nicht; allerdings erfordern sie pro Passagier auch ver-
hiltnismaflig viel Zeit und Personalaufwand. Entsprechend kommen an fast allen
europdischen Flughifen Metalldetektorschleusen oder neuerdings auch Korper-
scanner als Primarkontrolle zum Einsatz, die das Screening einer groflen Menge
an Passagieren mit deutlich weniger Zeit- und Personalaufwand erlauben und
somit das aufwindige manuelle Abtasten auf diejenigen Fille reduzieren konnen,
bei denen Alarm ausgelost wird.

Da allen erzeugten Alarmen nachgegangen werden muss, bis die Kontrollper-
son zu einem ,zufrieden stellenden Ergebnis“ gelangt ist (EU 2010: 12), konnen
die Nachkontrollen aber auch mehrstufig sein. Bestimmte Kontrollschritte kon-
nen sich zudem wiederholen, etwa wenn bei manuellen Kontrollen ein verdich-
tiger Gegenstand gefunden wird, damit ausgeschlossen werden kann, dass die
Personen noch weitere derartige Gegenstinde mit sich fithren. Zumeist l4sst sich

79 Im Gegensatz zu ilteren Verordnungen (EG 2002: 10) werden in den aktuellen, 6ffentlich
einsichtigen Regularien der EU zur Fluggastkontrolle (EG 2008; EU 2010) derartige
»Stichprobenkontrollen® nicht mehr erwidhnt. Personliche Erfahrungen decken sich aber
mit der verbreiteten Meinung, dass fiir Passagiere innerhalb der EU zumindest Teile der
durch die Primirkontrollen erzeugten Alarme nach wie vor randomisiert sind. In jedem
Fall unterliegen Details zur Quote solcher Stichproben aber der Geheimhaltung - wohl
damit es einem Angreifer schwerfillt, die Wahrscheinlichkeit der Detektion eines verbo-
tenen Gegenstandes verlisslich einschitzen zu konnen.
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Abb. 1: Vereinfachtes Schema flir kaskadenartige Kontrollprozesse

das Screening letztlich als ein kaskadenartiger Kontrollprozess darstellen,® der
solange fortgefiihrt wird, bis eine untergeordnete Kontrolltechnik den urspriing-
lichen Alarm bei der Primirkontrolle ,auflosen® kann. Wie Abb. 1 beispielhaft
fur die Passagierkontrollen zeigt, lassen sich solche Kontrollkaskaden als ent-
scheidungslogisches Schema reprisentieren.

Aus den definierten Kontrollprozessen ergeben sich fur die Passagiere somit
verschiedene ,Wege® durch den Checkpoint, je nachdem, welche Detekti-
onstechniken gegebenenfalls einen Alarm ausgeben. Im Anschluss an das vorbe-
reitende Ablegen durchlaufen die Passagiere zunichst die Primirkontrolle in
Form einer Metalldetektorschleuse. Wird kein Alarm ausgegeben, so konnen die-
se auf die Luftseite wechseln, ein etwaiger Alarm muss hingegen durch Nachkon-
trollen aufgelost werden, bei denen in jedem Kontrollschritt wiederum entweder
der Zutritt freigegeben oder weitere Kontrollen erfordert werden.

Wird in letzter Konsequenz ein verbotener Gegenstand gefunden bzw. kann
bei einem gefundenen Gegenstand nicht mit Sicherheit ausgeschlossen werden,
dass es sich um einen verbotenen Gegenstand handelt, so wird dieser entweder
konfisziert und entsorgt, oder der Passagier wird, sofern ein Verdacht darauf be-
steht, dass ein Angriff auf die zivile Luftfahrt beabsichtigt wurde, an entspre-
chende Polizeikrifte iibergeben. Ob Passagiere die Kontrollen abbrechen kon-

80 Eine Ausnahme hiervon wiren Kontrollprozesse, bei denen die einzelnen Schritte nicht
durch eine binire ,Alarm / kein Alarm‘Logik verkniipft werden, sondern bei der mehrere
Techniken durchlaufen werden und deren Ergebnisse zusammengenommen dariiber unter-
scheiden, ob ein Alarm ausgegeben und Nachkontrollen bzw. weitere Nachkontrollen er-
fordert werden (sensor data fusion). Solche Kontrollprozesse werden derzeit beraten, finden
aber nach aktuellem Kenntnisstand in Europa und in den USA noch keine Anwendung. In
jedem Fall wiirde sich aber auch hier eine Trennung zwischen Primir- und Nachkontrollen
ergeben, auch wenn hier bereits die Primérkontrolle mehrere Techniken involvieren wiirde.
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nen, ist in verschiedenen Lindern unterschiedlich geregelt,®! in jedem Fall ist ein
Zutritt zur Luftseite aber nur moglich, sofern die Kontrollen vollstindig und
letztlich unbeanstandet durchlaufen wurden.

Freilich ist es nicht immer moglich, eine fur Primir- oder Nachkontrollen vor-
gesehene Detektionstechnik fiir alle Passagiere gleichermaflen zur Anwendung zu
bringen. Personen mit eingeschrinkter Mobilitit (person with reduced mobility,
PRM) sind beispielsweise nicht immer in der Lage, durch die verbreiteten, portal-
formigen Metalldetektorschleusen zu gehen. Personen im Rollstuhl wiirden bei
Metalldetektoren zudem immer Alarm auslosen, sodass diese Detektionstechnik
hier nicht effektiv eingesetzt werden kann. Fiir PRMs werden deshalb in aller Re-
gel eigene, oft manuell durchgefithrte Kontrollprozesse definiert, die sich dann
gegebenenfalls auch in Primir- und Nachkontrollen gliedern kdnnen. Bekannt ist
zudem, dass starke Magnetfelder in seltenen Fillen Herzschrittmacher stoéren
konnen, weshalb fur entsprechende Passagiere die Kontrolle iiber Metalldetekto-
ren in aller Regel ebenfalls durch alternative Kontrolltechniken ersetzt werden.
In Folge des offentlichen Protests bei der geplanten Einfithrung von bildgeben-
den Korperscannern wurde bei den Pilotversuchen zu diesen Detektoren zudem
ein wahlweiser Austritt (Opt-out) eingefithrt, sodass Personen die Moglichkeit
haben, sich derartigen Kontrollen zugunsten einer Alternative zu verweigern.
Auch diese alternativen Kontrollprozesse lassen sich tiber entsprechende Sche-
mata abbilden, sodass man festhalten kann, dass sich die verschiedenen logisch
moglichen ,Wege durch den Checkpoint® entscheidungslogisch erfassen lassen.

Formen der Aufdeckung durch Detektionstechniken

Wie ich in Abschnitt 2.1.3 bereits ausgefithrt habe, wurden die Fluggastkontrol-
len zunichst in den frihen 1970ern international als Reaktion auf vermehrte
Angriffe auf die zivile Luftfahrt eingefithrt. Damals galten in erster Linie Flug-
zeugentfihrungen als zentrale Bedrohung, weshalb bei Passagieren und im
Handgepick insbesondere nach Schusswaffen und Handgranaten gesucht wurde
(ICAO 2007: 32; PRICE & FORREST 2012: 222). Metalldetektoren und kon-
ventionelle Rontgenbildgerite galten dabei als effektive Kombination von Tech-
nologien, um den Aufwand bei den Fluggastkotrollen in Grenzen zu halten, weil

81 In den USA wurde 2010 ein Fall publik, bei dem sich der Passagier John Tyner dem ver-
schirften manuellen Abtasten bzw. Abstreichen des Korpers auch im Genitalbereich (fisk
search) mit den Worten verweigerte: “... if you touch my junk, 'm gonna have you ar-
rested.” Statt dessen verzichtete dieser letztlich auf den Flug und brach die Kontrollen ab,
woraufhin ihm vor Ort eine Strafe von 11.000 US$ angedroht wurde. Wohl auch um 6f-
fentlichen Druck aufzubauen, verdffentlichte Tyner einen Video-Mitschnitt der Kontrol-
len welcher sich in der Folge virusartig verbreitete. Tyner wurde dabei als eine Art Held ge-
feiert und “Don’t touch my junk!” zumindest fiir kurze Zeit zu einem Leitspruch des Pro-
tests gegen verschirfte Sicherheitskontrollen in den USA.
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so mit recht grofler Wahrscheinlichkeit derartige verbotene Gegenstinde detek-
tiert werden konnten. Zwar konnen nichtmetallische Sprengstoffe wie etwa Plas-
tiksprengstoff nicht von Metalldetektoren erkannt werden, doch ging man davon
aus, dass Sprengsitze immer metallische Komponenten wie Drihte, Zeitschal-
tungen oder Ziindkapseln enthalten wiirden (PRICE & FORREST 2012: 223).
Obwohl die zivile Luftfahrt auch weiterhin immer wieder Ziel erfolgreicher An-
griffe wurde, betrachtete man diese Technologien bis in die 1990er Jahre hinein
als ausreichend: “Despite new strategies being used by terrorists, screening pro-
cesses and technologies remained largely unchanged” (PRICE & FORREST
2012: 223). Dementsprechend prigten Varianten dieser Detektionstechniken zu-
sammen mit manuellen Nachkontrollen tiber einen langen Zeitraum hinweg das
Bild der ,klassischen® Fluggastkontrollen.

Wie ich oben bereits ausgefithrt habe, mehrten sich gegen Ende des letzten
Jahrhunderts allerdings bereits offizielle Berichte tiber Mingel bei den Kontrollen
(PRICE & FORREST 2012: 224-226). Mit den Anschligen vom 11. September
riickte dann eine grundlegende Uberarbeitung der internationalen Standards zur
Fluggastkontrolle schlagartig auf die politische Agenda. Entsprechend wurden die
Entwicklung und Implementierung neuer Detektionstechnologien mit Nachdruck
vorangetrieben (SWEET 2004: 190). In der Folge entwickelte sich fir Fluggastkon-
trollen gewissermaflen ein bis heute wirksamer ,reaktiver’ Modus, bei dem auf ei-
nen versuchten Angriff mit einer Art Hysterie und einer zum Teil reflexhaften Ver-
schirfung der Sicherheitskontrollen reagiert wird (KOLLE u. a. 2011: 40; 103).

Neue Sicherheitstechnologien spielen bei der Implementierung dieser ver-
schirften Kontrollen eine Schlisselrolle: So zog der gescheiterte Angriff von Ri-
chard Reid im Dezember 2001, bei dem dieser Sprengstoff in seinem Schuh ver-
steckt hatte, nach sich, dass Passagiere in der Folge ihre Schuhe ausziehen und
diese als Handgepick kontrollieren lassen mussten; spezielle Schuhscanner bzw.
Korperscanner, die auch die Schuhe erfassen konnen, werden getestet. Im Juni
2006 wurde dann offenbar die Planung eines Anschlags mit Fliissigsprengstoff
auf sieben Flugzeuge vereitelt, weshalb die Mitnahme von Flissigkeiten im
Handgepick bis heute stark eingeschrinkt ist; seitdem wird mit Hochdruck an
der Einfuhrung von Flissigsprengstoff-Detektoren gearbeitet. Der gescheiterte
Angriff von Umar Farouk Abdulmatallab im Dezember 2009 schliefllich, bei
dem dieser Sprengstoff in seiner Unterwische versteckte, trug erheblich zur brei-
ten Einfithrung von bildgebenden Korperscannern etwa in den USA und in vie-
len europdischen Lindern bei, unter anderem auch in Deutschland; derartige
Technologien sollen dabei insbesondere helfen, die ebenfalls verschirften manu-
ellen Kontrollen zu minimieren.

Zwar wird dieser Modus der sich akkumulierenden, reaktiven Antworten auf
immer neue Angriffe zunehmend kritisch gesehen, allerdings lauft dies hiufig
auch mit der Forderung einher, anstatt auf Angriffe zu reagieren, solle man An-
greifern proaktiv immer einen Schritt voraus sein: “In aviation security, we must
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not stop moving forward in implementing proactive forms of security — our foes
are committed to their cause and we must be exceedingly committed to ours”
(PRICE & FORREST 2012: 4). Auch hier spielen technische Losungen eine ent-
scheidende Rolle.

In der offentlich zuginglichen Literatur zur Sicherheit in der zivilen Luftfahrt
sind dabei in den letzten Jahren mehrere Versuche unternommen worden, eine
Ubersicht iiber die verschiedenen Typen von Detektionstechnologien zu geben,
die bei Fluggastkontrollen Anwendung finden bzw. aktuell debattiert und getes-
tet werden (PRICE & FORREST 2012: 257-266; SWEET 2004: 189-213). Diese
orientieren sich allerdings eher anhand technischer Details, wie etwa an den phy-
sikalisch  unterschiedlichen Losungsansitzen eines bestimmten Detekti-
onsproblems und den sich daraus ergebenden, marktgingigen Unterscheidungen
von Geritetypen. Fir die Erkenntnisabsicht dieser Arbeit wird es hingegen erhel-
lender sein, verschiedene Kontrolltechniken danach zu unterscheiden, wie sie
das Grundprinzip der Aufdeckung fiir die Fluggastkontrollen je einlosen. Dies
mochte ich im Folgenden untersuchen.

Um in groflerem Umfang nicht-metallische Sprengstoffe und Sprengmecha-
nismen sowie nicht-metallische verbotene Gegenstinde detektieren zu konnen,
werden seit lingerer Zeit so genannte Korperscanner getestet bzw. grofiflichig
eingesetzt. Bildgebende Korperscanner erzeugen ein mehr oder weniger detail-
liertes bzw. verschwommenes Bild der Korperoberfliche von Passagieren. Auch
nicht-metallische Gegenstinde, die unter der Kleidung versteckt liegen, werden
so fiir das Kontrollpersonal sichtbar gemacht - die verdeckende Wirkung der
Kleidung wird hierbei zu einem gewissen Grad negiert.

Technisch beruhen die Korperscanner dabei auf dem Grundprinzip, dass
Kleidung optisches Licht fur gewohnlich zwar sehr stark bricht, diese also fur das
Auge undurchsichtig ist, dass dies aber nicht fuir alle Strahlungsspektren gilt.
Welche Strahlungsart hierbei eingesetzt wird, hingt von den spezifischen Geri-
ten ab. Einige Gerite insbesondere der ersten Generation setzen auf Rontgen-
strahlung mit sehr niedriger Intensitit: Rontgenstrahlung dringt recht ungehin-
dert durch Kleidung, wird an der Korperoberfliche bzw. an verborgenen Objek-
ten dann aber stirker gestreut, sodass man durch Sensoren ein Bild erzeugen
kann. Zwar ist die Strahlungsdosis beim Screening fiir die Passagiere sehr gering
(es soll ja gerade nicht der Korper ,durchleuchtet werden), gesundheitliche Be-
denken beim Einsatz dieser ionisierenden Strahlung haben sich letztlich aber
dennoch durchgesetzt. Die entsprechenden Gerite werden deshalb nach und
nach durch neuere ersetzt, die sich denselben Effekt mit nicht-ionisierender
Strahlung zunutze machen: Millimeterwellen-Strahlung bzw. Terraherz-
Strahlung entspricht Wirmestrahlung; auch sie durchdringen in bestimmten
Strahlungsspektren die Kleidung recht ungehindert, werden dann aber am Kor-
per reflektiert. Weil menschliche Korper durch ihre Eigenwirme immer auch
selbst Wirmestrahlung erzeugen, konnen diese Korperscanner sogar so konzi-

133

[@)er |


https://doi.org/10.5771/9783956503788-105
https://www.nomos-elibrary.de/agb

piert sein, dass keine eigene Strahlungsquelle genutzt werden muss, sondern nur
die korpereigene Wirmestrahlung ausgenutzt wird (,passive Korperscanner®). Un-
ter der Kleidung verborgene Gegenstinde sind fiir diese Strahlung hingegen
nicht durchlissig, sodass diese auf einem erzeugten Bild durch den Kontrast in
thren Umrissen gut zu erkennen sind. Fir das Kontrollpersonal wird so das
Funktionsprinzip des Auges durch technische Bildgebung erweitert; gingige,
leichte Kleidung wird gewissermaflen durchsichtig und durch die Digitalisierung
lassen sich die Bilddaten auch sammeln, speichern und versenden - etwa um
zentralisiert aus grofer Entfernung die Bilder zu analysieren.

In Bezug auf die Handgepick-Kontrollen funktionieren Rontgengerite nicht
unihnlich. Allerdings wird hier eine deutlich hohere Strahlungsintensitit genutzt.
Die Gepickstiicke, Jacken, Laptops etc. werden also tatsichlich durchleuchtet. Je
nach physikalischer Dichte der verschiedenen Inhalte wird die Rontgenstrahlung
unterschiedlich stark gestreut, sodass fiir das Kontrollpersonal aus diesen Informa-
tionen ein Bild erzeugt werden kann. In einer Tasche versteckte Messer oder Waf-
fen heben sich so in ihren Umrissen zwischen Kleidung und anderen Dingen
recht deutlich ab. Die unterschiedliche physikalische Dichte der Gegenstinde
wiederum lisst sich durch unterschiedliche Farben optisch darstellen, sodass etwa
Gegenstinde mit der Dichte von Stahl oder von bestimmten Sprengstoffen au-
tomatisiert im Bild hervorgehoben werden konnen. Wird das Gepick aus ver-
schiedenen Winkeln durchleuchtet (mulii view), lasst sich zudem ein dreidimensi-
onales Bild von den Umrissen der Dinge in einer Tasche oder auch in einem Lap-
top erzeugen. Auch hier wird das Funktionsprinzip des Auges also durch techni-
sche Gerite erweitert, indem iiber optisch nicht mehr Einsehbares physikalische
Informationen gewonnen werden, welche dann in Bildinformationen iibersetzt,
also ,sichtbar gemacht® werden. Dies impliziert freilich, dass die Interpretation
dieses Sichtbar-Gemachten, das heifit das eigentliche Erkennen eines verbotenen
Gegenstandes, durch das Kontrollpersonal erfolgen muss.

Dies gilt umso mehr bei Kontrollen, die manuell vom Personal durchgefiihrt
werden, etwa das Durchsuchen einer Tasche oder das Abtasten eines Passagiers.
Hier wird Privates nicht mithilfe technologischer Apparate aufgedeckt, sondern
es wird eine formalisierte, in Schulungen vermittelte ,Technik® angewandt. Diese
zeichnet sich gegeniiber spontanem Handeln dadurch aus, dass sehr konkrete
Handlungsvorgaben bestehen, etwa dass die Genitalien der Passagiere nur iiber
der Kleidung, nur mit Handschuhen und nur mit dem Handriicken abzutasten
sind. Faktisch werden bei den Fluggastkontrollen fiir das Kontrollpersonal in an-
deren Kontexten giiltige Grenzen des Privaten negiert, wobei prizise Handlungs-
vorgaben bestehen, also eine spezifische, benennbare Technik angewandt wird.
Auch solche manuellen Techniken ermdglichen es also dem Kontrollpersonal,
Blicke auf Korper oder Gegenstinde zu ermdglichen bzw. Korper oder Gegens-
tinde zu beriihren, die durch Verdeckung und kulturelle Reglements zur Beriih-
rung der Offentlichkeit entzogen sind.
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Eine Form der Aufdeckung durch Techniken der Fluggastkontrolle ldsst sich
demnach dadurch definieren, dass sie es dem Kontrollpersonal ermoglicht, Sin-
neseindriicke? von dem zu erlangen, was Passagiere vor der Offentlichkeit ver-
bergen - sei es durch Kleidung, Taschen und Ahnlichem oder sei es durch kultu-
relle Gebote der Zuriickhaltung. Graduell unterscheiden sich Techniken dieser
Form der Aufdeckung anhand der ,Reichhaltigkeit’ von Sinneseindriicken vom
Privaten, das heift: wie stark die Verdeckung vor Blicken oder die kulturell gebo-
tene Zurtickhaltung beim Berithren negiert wird. Korperscanner kénnen zum
Beispiel verschwommene oder detaillierte Bilder der Korperoberfliche ausgeben,
und das Abtasten des Korpers kann auf bestimmte Bereiche beschrinkt werden
oder den ganzen Korper, Intimbereiche eingeschlossen, betreffen.

Hiervon konnen Formen der Aufdeckung unterschieden werden, bei welchen
die von technischen Sensoren aufgenommenen Daten intern automatisiert aus-
gewertet werden. Fiir das Kontrollpersonal wird hier kein Sinneseindruck vom
Privaten gewihrt, sondern es wird ein Alarm ausgeben, der mehr oder weniger
spezifische Informationen tber das Private liefert. Ein Beispiel fur solche Tech-
nologien sind klassische Metalldetektorschleusen. Dabei wird ein Magnetfeld er-
zeugt, das durch die Prisenz von Metallen messbar verzerrt wird. Wird bei der
Messung ein Schwellwert tberschritten, so wird ein Alarm ausgegeben — wo-
durch letztlich die Prisenz metallischer Gegenstinde detektiert werden kann.
Moderne Metalldetektorschleusen erlauben zudem eine Lokalisierung am Kor-
per, indem das Magnetfeld bzw. die Messung in verschiedene Bereiche unterteilt
wird. Etwa tiber Limpchen an den Seiten der Detektorschleuse kann dann fur
das Kontrollpersonal erkenntlich sein, in welcher Hohe bzw. auf welcher Seite
die Verzerrung am grofiten war, sodass Nachkontrollen gegebenenfalls gezielter
vorgenommen werden konnen (PRICE & FORREST 2012: 260).

Ahnlich funktionieren auch neuere Korperscanner mit automatisierter Bedro-
hungserkennung (automatic threat detection). Erzeugte Bildinformationen, eventu-
ell aber auch anderweitig aufbereitete Sensordaten, werden automatisiert tiber-
priift. Beim Uberschreiten eines festgelegten Schwellenwertes wird dann ein
Alarm erzeugt. Bei den oben erwihnten passiven Korperscannern auf Basis von
Millimeterwellen geschieht dies etwa bei einer kontrastreichen, rechteckigen
Kontur in der Korpermitte, die darauf hinweist, dass ein Gegenstand unter der
Kleidung die korpereigene Wirmestrahlung zuriickhilt. Ahnlich den Metallde-
tektoren geben die derzeit gingigen Gerite gegebenenfalls einen lokalisierten
Alarm aus, und zwar anhand einer generischen Strichzeichnung, die fur alle Pas-
sagiere gleich ist — es wird dann also kein Abbild des Koérpers mehr ausgegeben.

82 Grundsitzlich konnen alle denkbaren Sinneseindriicke von Privatem durch Techniken der
Fluggastkontrolle fiir die Screener ermdglicht werden, etwa wenn an Flussigkeiten gero-
chen wird. Allerdings stehen im Kontext der Fluggastkontrollen das Sehen und das beriih-
rende Fithlen durch das Personal klar im Vordergrund.
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Um gezielt nach bestimmten Sprengstoffen zu suchen, werden an europiischen
Flughifen zusitzlich auch Sprengstoffspurendetektoren (explosive trace detection,
ETD) eingesetzt. Man macht sich dabei zunutze, dass sich auf dem Korper von
Personen sowie auf Koffern oder Taschen tber lingere Zeit Sprengstoffpartikel
nachweisen lassen, sofern diese mit solchen chemischen Stoffen in Kontakt ge-
kommen sind. Mit modernen Technologien lassen sich schon kleinste Mengen be-
stimmter, zuvor definierter Stoffe nachweisen — auch unter einer Vielzahl anderer
Stoffe und zum Teil ohne zusitzliche Wartezeit. Sprengstoffspurendetektoren
konnen auf unterschiedlichen physikalischen Prinzipien basieren, etwa Raman-
Spektroskopie oder Quantenkaskadenlaser-Spektroskopie. Je nach konkreter Um-
setzung miissen dabei durch das Sicherheitspersonal Proben gesammelt werden,
indem mit Baumwollpads tiber die Hinde, Kleidungsstiicke oder Gegenstinde ge-
strichen wird und diese dann in einem Gerit analysiert werden. Andere Gerite 16-
sen Uber einen Luftstrom Partikel von Passagieren oder Handgepick, saugen die
Luft wieder ein und analysieren die gelsten Partikel. Wieder andere Gerite kon-
nen Partikel direkt an Koérpern oder am Handgepick detektieren.

Als sehr zuverlissige Technik der Sprengstoffdetektion gilt zudem seit Langem
auch der Einsatz von entsprechend ausgebildeten Spiirhunden. Auch diese kon-
nen auf ein bestimmtes Spektrum von chemischen Stoffen trainiert werden, de-
ren Vorhandensein in signifikanten Mengen sie tiber anerzogene Reaktionen
dem Kontrollpersonal anzeigen und somit einen ,Alarm‘ generieren konnen.

In Abgrenzung zur Negation von Verdeckung und Zuriickhaltung lisst sich
als zweite Form der Aufdeckung durch Techniken der Fluggastkontrolle also die
Gewinnung von spezifischen Informationen tber das Verdeckte definieren.®?
Um einen Sicherheitsgewinn erzielen zu konnen, miissen diese Informationen
letztlich Riickschlisse auf das Vorhandensein von gefihrlichen Gegenstinden
ermOglichen. Diese Form der Aufdeckung zielt demnach nicht auf eine Schwi-
chung der Verdeckung, sondern auf die Beantwortung gezielter Ja/Nein-Fragen iber
das Verdeckte — etwa ,,Sind metallische Gegenstinde durch das Portal gebracht
worden?“ im Falle einer Metalldetektorschleuse, oder ,Fithrt der Passagier eine
signifikante Menge der chemischen Verbindung XYZ mit sich?“ im Falle einer
Kontrolle mit einem Spiirhund. An den beiden Beispielen wird aber bereits deut-
lich, dass solche Ja/Nein-Fragen fiir sich genommen sehr eng gefasst werden
konnen (wie im letzten Fall, der sich auf einen bestimmten Sprengstoff bezieht)
oder sich auf eine ganze Bandbreite von Gegenstinden (alle metallischen Ge-

83 Dieser Unterschied wird in der technischen Debatte um Fluggastkontrollen kaum beach-

tet, in der politischen und 6ffentlichen Debatte hingegen umso mehr. So wurden etwa in
der sogenannten ,Nacktscanner-Debatte’ (siche auch Fufinote 91) automatisierte Verfahren
klar unterschieden von der Erméglichung von Blicken auf den ,unbedeckten® Korper von
Passagieren, das Wolfgang Schiuble mit ,Spannen® in Verbindung brachte (SCHAAR
2010). Auch die Verschirfung des Abtastens durch die amerikanischen Behorde TSA wur-
de hnlich scharf kritisiert und mit sexuellen Ubergriffen verglichen (ZETTER 2010).
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genstinde) richten kdnnen. Es gibt hierbei also einen graduellen Unterschied in
der Zielgerichtetheit bei der Informationsgewinnung, je nachdem wie spezifisch
nach verbotenen Gegenstinden gesucht wird.

Je unspezifischer die Informationen sind, die eine Detektionstechnik tiber das
Vorhandensein gefihrlicher Gegenstinde liefert, desto eher kommt es zu Alarmen,
die zwar funktionsbedingt richtig und gewollt sind, aber dennoch Fille betreffen,
bei denen kein verbotener Gegenstand vorhanden ist. Genau dies ist etwa der Fall
bei einem Schliisselbund, der einen Alarm in einem Metalldetektor auslost: Der
Alarm ist hier korrekt (es handelt sich nicht um einen Fehlalarm), allerdings ist die
Menge der metallischen Gegenstinde bedeutend grof3er als die Menge der metalli-
schen werbotenen Gegenstinde. In Abgrenzung zum Fehlalarm wird dieser Alarm-
typus, fiir den es bei der Aufdeckungsform der Negierung der Verdeckung keine
Entsprechung gibt, deshalb natiirlicher Alarm (zatural alarm) genannt.

Bildet bei dieser Form der Aufdeckung die hochstspezifische Detektion von
gefihrlichen Gegenstinden den einen Pol des moglichen Spektrums, so findet
sich der Gegenpol umgekehrt in Kontrolltechniken, die nur sehr eng umgrenzte,
bekannte Fille zulassen, aber einen Alarm ausgeben, sobald eine Abweichung von
diesem Muster erkannt wird. Solche Techniken werden zum Teil auch als Ano-
malie-Detektion (anomaly detection) bezeichnet. Letztlich unterscheiden sie sich
aber nur graduell darin, wie zielgerichtet Alarme danach ausgegeben werden, ob
das Vorhandensein von benennbaren verbotenen Gegenstinden bestitigt oder
ausgeschlossen wird — in beiden Fillen wird letztlich mit Normalititserwartungen
(bekannt bzw. harmlos) und durch Schwellenwerte definierte Alarme (potentiell
bedrohlich) operiert.

Exkurs: Die Theorie der Signalerkennung

Bislang habe ich den Begrift ,Detektion® genutzt, ohne diesen genauer zu erkliren
und zu definieren. Auch im Kontext der Philosophie allgemein und bei der ethi-
schen Technologiebewertung von Detektionstechnologien im Speziellen wird der
Begriff selten problematisiert. Allerdings lohnt es sich, das Prinzip der Detektion
niher zu betrachten, um ein besseres Verstindnis zur Funktionsweise der Kon-
trolltechniken zu erreichen. Unter ,Detektoren® werden dabei im Allgemeinen
technische Gerite verstanden, die iiber Sensoren bestimmte physikalische Groflen
messen und das Ergebnis zumeist optisch oder akustisch ausgeben. Im Gegensatz
zu den vielen anderen Formen von Messgeriten, werden Detektoren (lat.: detector,
der Offenbarer) allerdings insbesondere zum ,Nachweis oder Anzeigen nicht
unmittelbar zuginglicher bzw. wahrnehmbarer Stoffe oder Vorginge* (DUDEN-
REDAKTION 2016a) eingesetzt. Insofern bezieht sich ,Detektion® nicht auf die
gemessene physikalische Grofle als solche, sondern deren Interpretation als bindrer
Anzeiger eines Stoffs oder Vorgangs — bei einem Metalldetektor etwa, ob metalli-
sche Gegenstinde vorhanden oder nicht vorhanden sind.
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Abb. 2: Signal-Alarm-Matrix (HEEGER 1998)

Grundsitzlich geht man dabei davon aus, dass bei einer Detektion der zugrunde-
liegende Sachverhalt auch wirklich entscheidbar ist - zum Beispiel ist entweder ein
metallischer Gegenstand vorhanden oder nicht, tertium non datur (MCNICOL
2005: 14). In der Theorie der Signalerkennung wird dies mit der Unterscheidung
,Signal vorhanden® und ,Signal nicht vorhanden® bezeichnet. Eine Aussage iiber
diesen Sachverhalt - etwa ,Es ist ein metallischer Gegenstand vorhanden® - kann
dann wahr oder falsch sein. Abb. 2 zeigt die sich daraus ergebenden vier Kombina-
tionsmoglichkeiten von Signal und Alarm in einer Wahrheitsmatrix.

Fiir einen Detektor ldsst sich nun experimentell fiir jedes der Felder bestim-
men, wie hiufig sie unter klar definierten Umstinden vorkommen (MCNICOL
2005: 15), zum Beispiel bei welchem Anteil von Passagieren mit einem Messer
ein konkreter Metalldetektor einen Alarm ausgibt (Treffer-Rate) und welcher An-
teil verpasst wird (Verpasser-Rate), wie hiufig ein Alarm ausgegeben wird, ob-
wohl kein metallischer Gegenstand vorhanden ist (Fehlalarm-Rate), und wie hiu-
fig in dieser Situation korrekt abgelehnt wird (Richtignegativ-Rate).

Hieraus wird bereits deutlich, dass ein idealer Detektor nicht nur in méglichst
vielen Fillen eines Signals auch tatsichlich einen Alarm ausgeben und damit sel-
ten Signale verpassen sollte. Zudem sollte dieser auch noch moglichst selten
Alarm schlagen, wenn kein Signal vorhanden ist, und damit diese Fille korrekt
ablehnen. Denn wiirden wir uns einen Detektor denken, der grundsitzlich bei je-
dem Passagier Alarm schligt, so wiirde dieser zwar alle metallischen Gegenstinde
verlisslich erkennen und hitte damit eine Treffer-Rate von 100%. Allerdings bote
er dennoch keinen wirklichen Nutzen, denn ein ausgegebener Alarm wiirde
nichts dariiber aussagen, ob ein metallischer Gegenstand (das Signal) tatsichlich
vorhanden ist oder nicht - die Fehlalarm-Rate wire hier extrem hoch (MCNI-
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COL 2005: 14). Umgekehrt lige ein Metalldetektor, der de facto bei keinem Passa-
gier Alarm schligt, wohl in der groflen Mehrheit der Fille am Flughafen richtig
und wiirde keinerlei falsche Alarme ausgeben — ohne dass er dabei einen wirkli-
chen Nutzen hitte. Die Qualitit von Detektoren zu bestimmen ist also offenbar
deutlich komplexer, als es gingigerweise in den Medien (DIE ZEIT 2011; FAZ
2011; BILD 2011) und daran anschliefend auch in der Forschungsliteratur (ZU-
RAWSKI 2015: 88) kommuniziert wird. Sie driickt sich letztlich in Verbdlinissen
aus, nicht in bloflen Fehlalarmraten und zudem immer in Ansehung des Einsatz-
szenarios: Ist eine hohe Fehlalarm-Rate akzeptabel? Ist es annehmbar, wenn ein
bestimmter Anteil an metallischen Gegenstinden verpasst wird?

Zur Frage, wie man dieses Verhiltnis und damit letztlich die Qualitit eines De-
tektionssystems bestimmen kann, wurde nach dem zweiten Weltkrieg im Kontext
der militirischen Radar- und Funkiiberwachung viel geforscht. Als grundlegend
gilt das von John Swets und David Green 1966 verdftentlichte Werk Signal detecti-
on theory and psychophysics (GREEN & SWETS 1988). Die Relevanz dieser urspriing-
lich im militdrischen Kontext entwickelten Theorie einer Signalerkennung fur viele
andere Bereiche ist allerdings unumstritten. So stellen sich beispielsweise in der
medizinischen (METZ 1978) und psychologischen (MCNICOL 2005: 8-9) Dia-
gnostik ganz dhnliche Probleme. Auch hier bemisst sich die Qualitit eines Diag-
noseverfahrens nicht einfach daran, wie viele tatsichliche Krankheitsfille erkannt
werden, sondern diese Treffer-Raten miissen auch in Verhaltnis dazu gesetzt wer-
den, wie hiufig eine Erkrankung filschlicherweise diagnostiziert bzw. nicht diag-
nostiziert wird und als wie akzeptabel dies im jeweiligen Kontext mit Blick auf die
implizierten Folgen fiir die Patienten bewertet wird (METZ 1978: 283).84

Aus moralpragmatischer Sicht miissen wir uns demnach zumindest in Grund-
ztigen mit den theoretischen Grundlagen beschiftigen, tiber die sich die relevan-
ten Eigenschaften von Detektionsgeriten beschreiben lassen. Fir uns Ethiker gilt
dabei dasselbe wie flir medizinische Diagnostiker, nimlich dass sich als hochste
Hirde fur ein grundlegendes Verstindnis wohl eher die zum Teil etwas krypti-
sche Terminologie ausmachen lisst denn wirklich schwer zu verstehende, kom-
plexe Zusammenhinge:

“How can we measure the quality of diagnostic information and of diagnostic decisions

in a meaningful way? ... Any meaningful approach to the evaluation of diagnostic tests

must inevitably involve many complex technical and social issues ... Still, the basic

concepts upon which evaluation analysis rests are quite straightforward and need not be
regarded as mysterious. Although these concepts are (unfortunately) often clothed in
seemingly occult jargon (because of the need for concise and precise terminology) the

principles themselves are mostly formalized common sense, or at least can be recog-
nized as reasonable when explained in plain language.” (METZ 1978: 283)

84 Fiir die medizinethische Bewertung von Diagnosemethoden stellen sich demnach nicht
ganz undhnliche Fragen wie fiir eine Sicherheitsethik in Bezug auf Detektionstechnolo-
gien. Hier scheint mir ein Austausch zwischen Sicherheitsethik und Medizinethik nicht
unerhebliches Potential zu bieten.
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Im Folgenden werde ich wenige, fiir den Gegenstand dieser Arbeit aber wesentli-
che Zusammenhinge aus der Signalerkennungstheorie anhand des vereinfachten
Beispiels einer Metalldetektorschleuse einfiihren.

Zunichst ist es wichtig zu verstehen, dass jede Detektionsmessung ,fehlerbe-
haftet ist. Diese Fehler konnen durch technikinterne Messfehler hervorgerufen
werden, oder auch durch abweichende Eigenschaften der jeweils vermessenen
Gegenstinde oder Personen. Eine Metalldetektorschleuse erzeugt, wie oben dar-
gelegt, ein Magnetfeld und misst dann den Grad der Verzerrung dieses Magnet-
feldes wihrend eine Person durch das Portal hindurchliuft. Auch bei Passagieren
obne metallische Gegenstinde entsteht dabei eine gewisse Verzerrung des Mag-
netfeldes, deren Stirke von den Eigenschaften der Personen (z.B. von Grofle und
Gewicht, Kleidung und Schuhen, Piercings und Implantaten, Kérperhaltung und
vielem mehr) abhingt. Weiterhin spielen bei jeder Messung interne Ungenauig-
keiten des Detektors eine Rolle. Die gemessene Stirke der Verzerrung wird also
auch bei Passagieren, die keine metallische Gegenstinde bei sich fithren, in ei-
nem gewissen Rahmen schwanken.

Nehmen wir nun an, die Metalldetektorschleuse wiirde die Stirke der Verzer-
rung des erzeugten Magnetfeldes auf einer Skala zwischen 0 und 45 Gradeinhei-
ten messen. Nehmen wir weiter an, bei Passagieren ohne metallische Gegenstinde
(Signal abwesend) wiirde in den meisten Fillen im Detektor eine Verzerrung von
15 Gradeinheiten gemessen. Fiir Passagiere mit einem metallischen Gegenstand
(Signal anwesend) wird hingegen in den meisten Fillen eine deutlich hohere
Verzerrung gemessen — wir kobnnen also davon ausgehen, dass das Gerit funktio-
niert und wir tatsichlich mit thm metallische Gegenstinde detektieren konnen.

Aufgrund der verschiedenen Eigenschaften der Personen wie auch aufgrund
von Messfehlern werden die Messergebnisse des Detektors bei einer Vielzahl von
nacheinander durchgefiihrten Messungen nun aber um ein gewisses Mafd
schwanken, sodass bei Passagieren ohne metallische Gegenstinde in manchen
Fillen deutlich hohere, bei anderen wiederum deutlich niedrigere Verzerrungs-
grade als 15 gemessen werden. FEine entsprechende Hiufigkeitsverteilung dazu,
welcher Verzerrungsgrad bei einem Passagier obne metallische Gegenstinde (Sig-
nal abwesend) gemessen wird, soll in Abb. 3 durch die linke Kurve dargestellt
werden: Am hiufigsten wird hier durch den Metalldetektor zwar ein Verzer-
rungsgrad von 15 gemessen, doch kommt es in manchen Fillen auch vor, dass
ein Verzerrungsgrad von 5 oder auch von 25 gemessen wird.

Nehmen wir nun an, ein bestimmtes metallisches Messer, das auf bestimmte
Weise am Korper einer Person getragen wird, wiirde die gemessene Verzerrun-
gum sehr genau 15 Gradeinheiten erhohen. Bei einer Vielzahl von Testpersonen,
die mit diesem Messer durch die Metalldetektorschleuse gehen (Signal vorhanden),
wiirde entsprechend am hiufigsten ein Verzerrungsgrad von 30 gemessen. Doch
wiirden auch hier die Messergebnisse schwanken und so wiirde der Detektor in
manchen Fillen auch einen Verzerrungsgrad von 20 oder 40 messen. Die Hiufig-
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Abb. 3: Wahrscheinlichkeiten von gemessenen Werten bei an- und abwesendem Signal (nach
VELDEN 1982: 12)

Abb. 4: Wahrscheinlichkeiten von gemessenen Werten mit Alarmkriterium (nach VELDEN
1982: 38)

keit dieser Messergebnisse ldsst sich in einer zweiten Kurve darstellen, die dann um
15 Gradeinheiten nach rechts verschoben wire (die rechte Kurve in Abb. 3).8>
Damit die Metalldetektorschleuse tatsichlich als Detekzor fiir das Vorhandensein
eines metallischen Gegenstandes dienen kann, muss nun aber ein Schwellenwert
festgelegt werden, ab dem der Metalldetektor dann einen Alarm ausgeben soll. Kri-
terien hierfir lassen sich allerdings, und das ist fiir den Gegenstand dieser Arbeit

85 Es handelt sich hier freilich um ein stark vereinfachtes Beispiel. Einerseits wiirden sich fiir
unterschiedliche metallische Gegenstinde sowie an unterschiedlichen Stellen des Korpers
unterschiedlich stark verschobene Kurven ergeben. Andererseits wiirde sich wohl auch die
Hiufigkeitsverteilung der gemessenen Signalstirken dndern, die Kurven wiren also nicht
einfach nur verschoben, sondern hitte zudem auch noch eine andere Form.
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zentral, nicht mehr aus der Funktionsweise des Detektors gewinnen. Es gibt keinen
sich aus rein empirischen oder logischen Griinden anbietenden Wert.

Dies wird anhand von Abb. 4 deutlich, in der dieses Alarmkriterium fiir die
Metalldetektorschleuse beispielhaft bei einem Verzerrungsgrad von 20 gewihlt
wurde. Fiir Passagiere ohne metallische Gegenstinde, bei denen der gemessene
Verzerrungsgrad unter 20 liegt, wird dann also kein Alarm ausgegeben und sie
konnen passieren (korrekte Ablehnung, weifle Fliche). Allerdings gilt dies nun
auch fiir solche Passagiere, die ein Messer tragen und bei denen dennoch ein
Wert unter 20 gemessen wird (Verpasser, schwarze Fliche). Umgekehrt wird bei
Werten iiber 20 nicht nur fir Passagiere mit Messer ein Alarm ausgegeben (Tref-
fer, graue Fliche), sondern auch bei einigen Passagieren ohne metallische Ge-
genstinde (falscher Alarm, schraffierte Fliche).

Wird das Alarmkriterium nun ,liberaler® gewihlt, so gibt es zwar seltener Fehl-
alarme, aber notwendig auch mehr Verpasser (das Alarmkriterium wird nach
rechts verschoben, wodurch die schraffierte Fliche der Fehlalarme kleiner, die
schwarze Fliche der Verpasser aber gleichzeitig grofler wird). Umgekehrt impli-
ziert ein ,konservativeres’ Alarmkriterium eine hohere Anzahl an Fehlalarmen; es
wird dann aber auch immer unwahrscheinlicher, dass bei einem Passagier mit
Messer kein Alarm ausgegeben wird (VELDEN 1982: 38). In dem gewihlten Ver-
hiltnis zwischen Fehlalarmen und Verpassern driickt sich damit letztlich eine
wertende Priferenz fiir oder gegen Fehlalarme bzw. Verpasser aus, die fur das
konkrete Einsatzszenario jeweils individuell bestimmt werden muss.¢ Bei Flug-
gastkontrollen bedeuten mehr Fehlalarme mehr Nachkontrollen, sie verursachen
damit mehr Kosten und bedeuten fiir Passagiere, weitere Techniken der Aufde-
ckungen tber sich ergehen lassen zu miissen. Gleichzeitig bemisst sich der Ge-
winn an Sicherheit durch die Kontrollen gerade an einer moglichst geringen
Wahrscheinlichkeit von Verpassern.

Fir die Analyse dieser normativen Priferenz im Anwendungsfall bei Fluggast-
kontrollen muss allerdings zudem beriicksichtigt werden, dass die Menge der
formal als ,Treffer’ bezeichneten Alarme auch die bereits erwihnten ,natiirlichen
Alarme* (naiural alarms) umfassen wird. Mit ,natiirlichem Alarm‘ bezeichnet man
Situationen, in denen nicht abgelegte, aber auch nicht verbotene metallische
Gegenstinde gefunden werden, wie etwa Giirtelschnallen, Miinzgeld etc. Wie
bereits oben erwihnt, funktioniert der Detektor hier wie gewiinscht, er wiirde an-
sonsten ein Signal (metallischer Gegenstand) verpassen. Insofern muss auch adi-

86 Insbesondere in der 6konomischen Entscheidungstheorie werden solche Probleme oft

auch als Optimierungsprobleme gefasst. Dabei wird oft versucht, den Raum der moglichen
Losungsmoglichkeiten nach rationalen Kriterien einzuschrinken, etwa weil viele Lésungen
dem eigentlichen Zweck der Detektion entgegenlaufen wiirden — in Abb. 4 etwa wenn das
Alarmkriterium hoher als 30 wire. Letztlich werden aber auch hier bereits eine Vielzahl
von Wertungen impliziert.
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quat beriicksichtigt werden, wie spezifisch die Detektionsmethode arbeitet und
wie grof3 der Anteil von natiirlichen Alarmen an der Trefferrate ist.

Das Alarmkriterium kann bei den meisten vollautomatischen Detektionsgeri-
ten in gewissen Grenzen vom Hersteller der Gerite frei festgelegt bzw. an die je-
weiligen gesetzlichen Bestimmungen angepasst werden. Insofern kann prinzipiell
jeder derartige Detektor iiber eine hohere Sensitivitit weniger Verpasser zulas-
sen — der Detektor wird dadurch allerdings nicht wirklich ,besser’, denn er kann
nicht zuverlidssiger zwischen ,Signal vorhanden® und ,Signal nicht vorhanden®
unterscheiden. Eine in diesem Sinne bessere Metalldetektorschleuse wiirde man
hingegen daran erkennen, dass die Schnittfliche zwischen den beiden Kurven in
Abb. 3 kleiner wiirde, sodass weniger Verpasser bei gleichzeitig weniger Fehl-
alarmen moglich wiirden.?”

Obwohl ich mich bisher vor allem auf eine Metalldetektorschleuse und damit
auf eine automatische Auswertung der gemessenen Werte bezogen habe, ist es
wichtig zu verstehen, dass diese in der Signalentdeckungstheorie formulierten
Zusammenhinge auch dann gelten, wenn die aufgedeckten Sachverhalte durch
eine Person ausgewertet werden. Tatsichlich ist die Theorie sogar in eben diesem
Kontext entwickelt worden (GREEN & SWETS 1988). Freilich ldsst sich das
Alarmkriterium dann allerdings nur deutlich ungenauer definieren: In ihm dri-
cken sich dann auch die Priferenzen und Haltungen der jeweiligen Kontrollper-
son aus. Deshalb gilt, dass die beiden Kurven in Abb. 3 fir unterschiedliche
Screener sehr unterschiedlich ausfallen konnen — und selbst dieselbe Kontroll-
person wird je nach Midigkeit, Stress, Hintergrundgerduschen etc. unterschied-
lich gut ,Signal vorhanden® von ,Signal nicht vorhanden® unterscheiden konnen.
Fir die Signalerkennungstheorie bilden diese sogenannten ,human factors® des-
halb eine grofle, kaum vollstindig zu losende Herausforderung bei der Bestim-
mung der verschiedenen Detektionsraten fiir Detektionsgerdte mit menschlichen
Entscheidern (SCHWANINGER 2006).

Abgesehen von den schwer zu bestimmenden human factors spielt es aus rein de-
tektionstheoretischer Sicht kaum eine Rolle, ob die Detektion automatisch oder
manuell durchgefithrt wird. Im Gegensatz zur politischen Debatte3? findet die im
vorigen Abschnitt eingefithrte Unterscheidung zwischen der Negation der Pri-
vatheit und Gewinnung von Informationen ber das Private in der technischen
Debatte zu Fluggastkontrollen so gut wie keine Anwendung. Technische Gerite
und Kontrollperson werden hier als funktionale Einheit betrachtet, nimlich als ein
Detektionsschritt in einem komplexeren Detektionsprozess bzw. als Komponente

87 1In der Signalerkennungstheorie wird die Unterscheidungsfihigkeit zwischen ,Signal vor-

handen® und ,Signal nicht vorhanden® fiir verschiedene Detektionssysteme {iber sogenann-
te Receiver-Operator-Characteristics-Kurven (ROC-Kurven) dargestellt (vgl. hierzu etwa
VELDEN 1982). Fir den weiteren Gang der Argumentation in dieser Arbeit sind diese
Darstellungen allerdings verzichtbar, weshalb ich hier von einer Einfithrung absehe.

88 Vergleiche hierzu auch Fufinoten 83 und 91.
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in einem System von Kontrolltechniken. Eventuell ldsst sich hierin mit ein Grund
dafiir finden, warum bei der Entwicklung der Korperscanner zunichst nicht be-
riicksichtigt wurde, welch groffen Unterschied es aus gesellschaftspolitischer Per-
spektive macht, ob die Bilddaten manuell oder automatisiert ausgewertet werden.

2.2.3 Von der Komponentenebene zur Systemebene

Zusammenfassend ldsst sich zunichst Folgendes tiber die Grundfunktion des
Aufdeckens bei Fluggastkontrollen festhalten: Wie ich in Abschnitt2.2.1 ausge-
fithrt habe, zielen Fluggastkontrollen letztlich auf die Detektion von verbotenen
Gegenstianden, die auf einer abgeschlossenen Liste definiert sind. Wie dann in
Abschnitt 2.2.2 deutlich wurde, impliziert dies eine durch Techniken der Aufde-
ckung von Privatem informierte bindre Entscheidung dariiber, ob ein Passagier
einen solchen Gegenstand bei sich fithrt oder nicht. Bei Techniken der Aufde-
ckung konnen zwei Formen unterschieden werden, namlich die Negation von Ver-
deckung von der Gewinnung von Informationen iiber das Verdeckte. Beide Formen der
Aufdeckung konnen dabei graduell unterschiedlich relevant sein. Jede Technik
der Aufdeckung impliziert zudem eine wertende Vorentscheidung dariiber, als
wie akzeptabel ein Fehlalarm im Verhiltnis zu einem Verpasser betrachtet wird.
Bis zur oben dargelegten Dynamisierung der Entwicklung und Implementie-
rung von Fluggastkontrollen liefen sich Fluggastkontrollen im Ganzen noch re-
lativ gut tiber den theoretischen Zugriff der Detektionstheorie beschreiben und
verstehen. Dies gilt zwar grundsitzlich auch fiir die Zeit nach den Anschligen
vom 11. September, allerdings stellt diese Dynamisierung durch die Einfihrung
immer neuer Techniken und komplexerer Kontrollprozesse die Designer von
Checkpoints fiir Fluggastkontrollen zunehmend vor eine grofle Herausforde-
rung. Denn fir den eigentlichen Zweck der Kontrollen, das heifdt: fir die Her-
stellung von offentlicher Sicherheit durch den Schutz vor Angriffen durch Pas-
sagiere ist es nur mittelbar relevant, wie grof§ etwa die Falschnegativ-Rate bei ei-
ner einzelnen Komponente wie einem Metalldetektor ist. Die Relevanz der oben
dargelegten Kenngroflen von Detektionstechniken ergibt sich letztlich erst im
Kontext der Fluggastkontrollen im Ganzen, also der Gesamtheit der definierten
Prozesse im Checkpoint-System. Dies wird insbesondere deutlich, wenn wir
noch einmal Abb. 1 auf Seite 130 betrachten. Ein Treffer durch den Metalldetek-
tor bedeutet fiir diese Kontrollprozesse nicht, dass ein verbotener Gegenstand
auch tatsichlich gefunden und konfisziert wurde, sondern lediglich, dass die Per-
son in einem nichsten Schritt mit Hilfe eines Korperscanners kontrolliert wird.
Die Verpasser- und Falschalarm-Raten der beiden eingesetzten Kontrolltechni-
ken kombinieren sich dabei. Entgegen dem oftmals vermittelten Eindruck erhiht
der zusdtzliche Einsatz eines Korperscanners also die Verpasser-Rate gegeniiber einem
Prozess, bei dem nach einem Alarm im Metalldetektor direkt das manuelle Ab-
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tasten folgen wiirde.?? Je nach eingesetzter Technik kombinieren sich die Kenn-
groflen der einzelnen Techniken zudem auf zum Teil komplexe Weise, denn die
einzelnen Kontrollschritte konnen sich gegenseitig beeinflussen. Dies muss bei
der Bewertung der akzeptablen Verpasser-Raten beriicksichtigt werden.

Ganz dhnlich gilt dies auch fiir natiirliche und falsche Alarme, denn als wie
akzeptabel diese betrachtet werden, hingt letztlich davon ab, welcher zusitzliche
Kontrollschritt dadurch impliziert wird und welche weiteren untergeordneten
Schritte darauf folgen konnen. Letztlich bedeutet dies, dass wir fur die Bewer-
tung eines Flughafen-Checkpoints nicht bei der Betrachtung einzelner Kompo-
nenten stehen bleiben konnen, sondern den Checkpoint als Ganzen betrachten
miissen. In der Forschungsdebatte wird dieser Wechsel der Perspektive mit der
Gegeniiberstellung von Komponenten-Ebene und System-Ebene bezeichnet (XP-
DITE 2013; KOLLE u. a. 2011: 60-64), insbesondere in der britischen Debatte
auch als ,outcome oriented approach’ (UK GOVERNMENT 2012a, 2012b).

Der Vorteil hierbei ist nicht nur, dass so die fiir die Bewertung des erhohten
Sicherheitsniveaus auch tatsichlich relevanten technischen Fakten in den Blick
riicken, sondern dass sich auch Zielgroflen etwa zur Wahrscheinlichkeit der De-
tektion eines bestimmten Angriffs definieren lassen — unabhingig davon, tiber
welche konkreten Kontrolltechniken diese erreicht werden sollen. Genauso wird
durch den Wechsel in der Perspektive auf die System-Ebene auch erst eine fun-
dierte, konstruktive Debatte dariiber moglich, wie Fluggastkontrollen alternativ
gestaltet werden konnen, um etwa auf Bedenken der Passagiere besser einzuge-
hen (XP-DITE 2013).

In der neueren Debatte um die Gestaltung von Fluggastkontrollen wird dabei
vermehrt zwischen drei Leistungsbereichen auf System-Ebene unterschieden
(IATA 2014; GEORGI 2014: 13): Zum einen die Erhohung des Sicherheitsni-
veaus, die durch die Fluggastkontrollen im Ganzen erreicht werden soll; zweitens
die Hohe der wirtschaftlichen Kosten, die damit einhergehen; und drittens die
nicht-intendierten Auswirkungen auf die Passagiere. Gerade der letzte Punkt er-
fuhr in Folge der medial sehr kontrovers gefithrten ,Nacktscanner-Debatte® tiber
die mogliche Einfithrung bildgebender Korperscanner fur Fluggastkontrollen in
Europa eine stirkere Aufmerksambkeit in Politik, Wirtschaft und Gesellschaft.

Parallel zu dieser Dreiteilung der Leistungsbereiche ldsst sich sehr holzschnitt-
artig ein Dreieck aus Interessensgruppen ausmachen, die als stakeholder groups
gingigerweise in diesem Kontext unterschieden werden (AEA 2014; IATA 2013:

89 Der Sachverhalt, dass die Einfithrung von Sicherheitstechnologien nicht nur von den
technischen Qualititen der jeweiligen Technologien abhingt, sondern auch von sozialen
und politischen, wie etwa den auf die Technologien projizierten Wiinschen und Hoffnun-
gen, wurde bereits in vielen Studien belegt. Nils Zurawski bietet einen guten Einstieg in
dieses Thema, indem er unter anderem Studien aus verschiedenen Kontexten benennt, bei
denen als treibende Kraft fir die Einfithrung von Sicherheitstechnologien schlicht ein
Wunsch nach Modernitit ausgemacht werden konnte (ZURAWSKI 2015: 40-42).
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2; LEESE 2014a: 46). Zum einen missen die nationalen und supranationalen
Gesetzgeber (regulators) genannt werden, welche die Anforderungen und Rah-
menbedingungen fiir Fluggastkontrollen festlegen und international abstimmen.
Hiervon ldsst sich zweitens die Gruppe der wirtschaftlichen Akteure in der zivi-
len Luftfahrt zum Zwecke des Passagiertransports unterscheiden (aviation in-
dustry), also insbesondere Flughifen und Fluglinien. In vielen Lindern muss die-
se Gruppe das System der Fluggastkontrollen implementieren, zumindest aber,
wie ich in Abschnitt 2.3.1 noch darlegen werde, aus ihren Gewinnen mitfinan-
zieren. Die dritte Gruppe bilden die Passagiere, welche einerseits als Kunden die
Geschiftsgrundlage fuir die wirtschaftlichen Unternehmen bilden, andererseits
aber auch direkt von den Fluggastkontrollen betroffen sind. Je nach Kontext
werden sie als Teil der politischen (Betroffenheits-) Offentlichkeit (the flying pub-
lic) oder als Kunden (customers) wahrgenommen.”°

Es wire dabei zu kurz gegriffen, wollte man je einen der drei oben erwihnten
Leistungsbereiche als Interesse einer dieser Gruppen zuordnen. Tatsichlich sind
prinzipiell alle Seiten an hoher Sicherheit, niedrigen Kosten und niedrigen Be-
eintrichtigungen auf Seiten der Passagiere interessiert. Beispielsweise ist es
durchaus im Interesse der jeweiligen Gesetzgeber, die Rahmenbedingungen fur
Fluggastkontrollen so zu gestalten, dass Eingriffe in deren Handlungsfreiheit,
Personlichkeitsrechte und Wohlbefinden maglichst gering ausfallen — eben weil
Passagiere von den jeweiligen Gesetzgebern durchaus im Sinne einer flying public
wahrgenommen werden. Dies wurde nicht zuletzt auch in der bereits erwihnten
,Nacktscanner-Debatte‘ deutlich.’! Ebenso konnen wir festhalten, dass eine hohe

90 Freilich muss darauf hingewiesen werden, dass es weitere Betroffenengruppen gibt, die bei
dieser Dreiteilung nicht erfasst werden — etwa das Sicherheitspersonal, das in den letzten
Jahren im Rahmen von Tarifverhandlungen und Streiks immer wieder 6ffentlich auf man-
gelhafte Arbeitsbedingungen hingewiesen hat, sowie das Flugpersonal, das enorm hiufig
die Sicherheitskontrollen erdulden muss und nur teilweise mit der Gruppe der Passagier
zusammengefasst werden kann (vgl. hierzu auch KOLLE u. a. 2011: 12). Zu meinem the-
matischen Zuschnitt sieche Abschnitt 2.1.2.

So betonte etwa EU-Justizkommissarin Viviane Reding: ,Unsere Burger sind keine Objek-
te, sondern menschliche Wesen. Der Gang durch den Kérperscanner bleibt freiwillig. Fiir
die Passagiere muss es immer eine Alternative geben® (BOLZEN 2011). Der damalige Bun-
desdatenschutzbeauftragte Peter Schaar schreibt hierzu: ,Es ist im Ubrigen nicht das erste
Mal, dass dieses Thema in der Offentlichkeit diskutiert wird. Im Oktober 2008 trafen Pla-
nungen der Europdischen Kommission zur Einfithrung von Scannern auf emporte Kritik
nicht nur bei berufsmifig nérgelnden Datenschiitzern, sondern auch bei vielen Europa-
abgeordneten. Die Debatte endete jih, als der damalige Bundesinnenminister Schiuble er-
klirte, er halte es fur richtig, ,Gerite zu entwickeln, die das Abtasten von Passagieren erset-
zen. Aber solange solche Bilder entstehen, werden sie nicht eingesetzt. Ich will nicht, dass
die Bundespolizei in das Licht kommt, sie seien heimliche Spanner‘. Dieser ,Unfug werde
nicht mitgemacht’, duflerte zudem damals eine Sprecherin des Bundesinnenministeriums.
Auch quer durch die deutsche Parteienlandschaft wurde nicht an Kritik gespart und die
Nacktscanner als ungeeignet und menschenunwiirdig verdammt. Auch die Europiische
Kommission sah sich schlieflich veranlasst, auf den Einsatz der Nacktscanner-Technologie
zumindest vorldufig zu verzichten (SCHAAR 2010).

91
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Kundenzufriedenheit und die Sicherheit des Fluggastverkehrs vor boswilligen
Eingriffen durchaus im Eigeninteresse der Flugindustrie liegen.

Eine Optimierung in einem der drei Leistungsbereiche fiithrt allerdings zumin-
dest teilweise zu gegenldufigen Effekten in den beiden anderen Leistungsbereichen
(hier spiegelt sich gewissermaflen der Zusammenhang zwischen Fehlalarm- und
Verpasser-Raten auf System-Ebene). Dadurch kommt es letztlich fast immer zu
Zielkonflikten: Sehr verlissliche Sicherheitsmafinahmen sind zumeist teuer, haben
oft negative Auswirkungen auf die Passagierzufriedenheit und stellen oftmals einen
erheblichen Eingriff in Personlichkeitsrechte oder andere ethische-gesellschaftliche
Folgerisiken dar. Aufgrund des hohen Kostendrucks schrecken wirtschaftsnahe Ak-
teure dabei insbesondere vor solchen Mafinahmen zuriick, die eine hohe Anzahl
an gut geschulten Arbeitskriften erfordern. Schlechte Bezahlung und die fortlau-
fende Privatisierung beim Kontrollpersonal werden andererseits selbst wiederum
als mogliches Sicherheitsproblem wahrgenommen.®?

Im politischen Aushandlungsprozess kommen den Akteuren dieser drei Inter-
essensgruppen deshalb unterschiedliche Rollen zu: Obwohl die Sicherheitsmaf3-
nahmen letztlich zum Schutz der Passagiere eingesetzt werden, ist es in aller Regel
auch nach dem Bekanntwerden von Sicherheitsmingeln oder auch nach An-
schlagsversuchen nicht der Fall, dass sich innerhalb der flying public eine organi-
sierte Gruppe herausbilden muss, die fir eine Erhohung des Sicherheitsniveaus
eintritt. Stattdessen trugen in der Vergangenheit die Reaktionen der Gruppe der
regulators auf derartige Situationen zum Teil reflexhafte Ziige zugunsten einer
Ausweitung von Sicherheitsmafinahmen und -techniken (KOLLE u.a. 2011:
40).” Hier spiegelt sich hinsichtlich der Fluggastkontrollen wider, dass es in mo-
dernen Gesellschaften insbesondere staatliche Institutionen sind, die umfassend
als ,Sicherheitsgarant® auftreten (CONZE 1984: 831). Zivilgesellschaftlich organi-
sierte Gruppen der flying public treten dagegen vornehmlich in die Rolle derer, die
vor einer Ausweitung von Sicherheitsmafinahmen warnen, insofern diese etwa als
unverhiltnismiflige Verletzung der Personlichkeitsrechte verstanden werden (vgl.
etwa DEUTSCHER BUNDESTAG 2010; GEORGI 2014: 18; GOLDBERG
2010). Wirtschaftliche Interessensverbinde wie die Internationale Luftverkehrs-
Vereinigung IATA schliellich versuchen Einfluss auf die politischen Entschei-

92 Dies wird etwa anhand der Debatte deutlich, die gefiihrt wurde, nachdem im Dezember

2014 schwere Mingel bei den Fluggastkontrollen in Frankfurt und Diisseldorf festgestellt
wurden (vgl. hierzu etwa DAHLKAMP 2014). Ahnlich wie spiter in Europa wurde auch in
den USA 1978 die US-amerikanische Luftfahrt umfassend privatisiert, was die Aufgaben
der Fluggastkontrollen mitinbegriffen hatte (SWEET 2004: 11). Mit Blick auf die bemer-
kenswerte Riick-Verstaatlichung der Luftsicherheit nach dem 11. September unter der
Bush-Administration bemerkt Beck: “The horrible pictures of New York contain a mes-
sage: a state can neoliberalize itself to death” (BECK 2002: 47).

Man kann dies gut an Gegentiberstellungen von tatsichlichen oder auch gescheiterten An-
griffen auf die zivile Luftfahrt und den Reaktionen der Sicherheitsbehorden sehen (vgl.
etwa BRAUN 2011).
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dungsgremien zugunsten hoherer Passagierzufriedenheit, insbesondere aber zu-
gunsten einer Deckelung oder Reduzierung der Kosten zu nehmen: “... in fact
they function as advocates for greater cost-effectiveness in aviation security poli-
cy, since they and their customers must bear the costs” (POOLE 2009: 7-8).

Wirtschaftliche Akteure - insbesondere fir Flughafenbetreiber — betrachten
Fluggastkontrollen dabei schon linger auf der System-Ebene. Durch zunehmen-
de Konkurrenz und Kostendruck waren diese gezwungen, fur zentrale 6konomi-
sche Kenngroflen wie Abfertigungsrate, Personalkosten, Anschaffungskosten von
Geriten, sowie Passagierzufriedenheit entsprechende Modelle zu entwickeln,’*
um operationelle Prozesse zu optimieren. Fir die Bereiche ,Erhohung des Si-
cherheitsniveaus® und ,nicht-intendierte Passagierbeeintrichtigungen® kann dies
nicht gleichermaflen gelten. Gerade fiir eine ethische Folgeabschitzung von
Fluggastkontrollen ist der Wechsel auf die System-Ebene zentral, denn nur dann
kann adiquat berticksichtigt werden, wie schwerwiegend Folgebeeintrichtigun-
gen bei Fehlalarmen wirklich sind oder inwiefern natiirliche Alarme systematisch
bestimmte Passagiergruppen benachteiligen. Derartige Fragen betreffen, genau
wie solche zur Erhohung des Sicherheitsniveaus, die Kontrollprozesse als Ganze.
Fir meinen Ansatz zur Bewertung der Fluggastkontrollen wird es entsprechend
notig sein, den bewertenden Zugriff durchgingig von der System-Ebene her zu
leisten, statt die Betrachtung auf bestimmte Techniken zu fokussieren.

2.2.4 Grundfunktion der Zugangskontrolle: Einschluss und Ausschluss

Wie ich in Abschnitt 2.2.1 angedeutet habe, besteht die zweite Grundfunktion
von Fluggastkontrollen darin, nur den so genannten cleared passengers den Uber-
tritt von der Landseite auf die Luftseite zu gewihren. Aufdeckung und Zugangs-
kontrolle greifen dabei ineinander: Die Funktion der Zugangskontrolle greift auf
die Detektionsergebnisse der Aufdeckung zurtick; umgekehrt ist die Grundfunk-
tion der Aufdeckung so strukturiert, dass sie fiir die Zugangskontrolle eine binire
Entscheidungsgrundlage bieten kann. Insofern sich die Zugangskontrolle auf die
Steuerung des Ubertritts zwischen zwei abgegrenzten Bereichen bezieht, muss sie
insbesondere in ihrem rdumlichen Zusammenhang begriffen werden. Wie kann
dieser riumliche Aspekt theoretisch besser begreiflich werden?

Im Theoriezweig der Surveillance Studies wurden hierzu einige Ansitze ent-
wickelt, die in der aktuellen Forschungsdebatte sehr prisent sind und mit denen
ich mich an dieser Stelle deshalb unabhingig von meinen Ausfithrungen in Ab-
schnitt 1.3.3 kritisch auseinandersetzen mochte. Dabei werden Fluggastkontrol-
len hiufig als ,fur den Passagier auffilligste® (ZURAWSKI 2015: 65) Sicher-

94 Dieser Eindruck erschloss sich mir in mehreren Gesprichen und Diskussionsrunden im
Rahmen des Forschungsprojektes XP-DITE mit den leitenden Sicherheitsbeauftragten
dreier Flughifen.
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heitsmafinahme an Flughifen bezeichnet, aber dennoch selten eigenstindig in
threr Funktionsweise betrachtet. Vielmehr stehen sie stellvertretend fiir ,Sicher-
heit an Flughifen, und werden als solche nicht selten zusammen mit oder im
Kontext von Mobilititssteuerung, Grenzkontrollen, Identititsfeststellungen, Vi-
deotiberwachung und anderen am Flughafen prisenten Sicherheitsmafinahmen
betrachtet. Die Surveillance Studies bilden dabei eine Forschungsrichtung, die
mindestens seit 2004 Sicherheitsmafinahmen an Flughifen thematisiert (ADEY
2004). Insofern werden in der geisteswissenschaftlichen Sicherheitsforschung
Fluggastkontrollen auch zumeist als Teil von Uberwachungspraktiken begriffen
(ZURAWSKI 2015: 65, 86; LEESE 2014b: 31-34, 50; ADEY 2004: 501).

Viele der Grundthesen in den Surveillance Studies bauen auf Foucaults Uber-
legungen zum Panopticon bzw. zur Machttechnik der Disziplin auf. Hierzu
schreibt Zurawski treffend:

»Zusammengefasst kann man sagen, dass das Panopticon in so genannten Einschlie-
Bungsmilieus operiert, in denen durch Zwang, Selbstdisziplin, Fiirsorge und Uberwa-
chung ... Individuen zu passenden Mitgliedern der Gesellschaft geformt werden.” (ZU-
RAWSKI 2015: 28)

Bezogen auf den riumlichen Aspekt beschreibt Foucault den ,Panoptismus® der
Disziplin vor allem als ein ,rigoroses Parzellieren, der eine liickenlose Uberwa-
chung erméglicht. Dies wird etwa deutlich anhand des von Foucault an ver-
schiedenen Stellen seines Werkes gebrauchten Beispiels der Pestbekimpfung im
17. Jahrhundert, bei der die Bevolkerung in ihre jeweiligen Hiuser geschlossen
und jede Strafle umfassend tiberwacht wurde. Die einzelnen Familien wurden
hier strikt voneinander getrennt und iiber Namenslisten wurde der Gesundheits-
zustand eines jeden Bewohners kontrolliert, sodass Tote und Kranke leicht ent-
deckt werden konnten.

»Dieser geschlossene, parzellierte, liickenlos tiberwachte Raum, innerhalb dessen die In-
dividuen in feste Plitze eingespannt sind, die geringsten Bewegungen kontrolliert und
samtliche Ereignisse registriert werden, eine ununterbrochene Schreibarbeit das Zentrum
mit der Peripherie verbindet, die Gewalt ohne Teilung in einer bruchlosen Hierarchie
ausgelibt wird, jedes Individuum stindig erfafit, gepriift und unter die Lebenden, die
Kranken und die Toten aufgeteilt wird — dies ist das kompakte Modell einer Disziplinie-
rungsanlage.“ (FOUCAULT 1981a: 253)

Diesen Mechanismus der Disziplin grenzt Foucault von dem ab, was er den ,ju-
ridische[n] Mechanismus“ der Macht nennt (FOUCAULT 2014: 19). Dieser be-
ruht auf einem b&indren Ausschlussprinzip, etwa indem illegale von erlaubten
Handlungen unterschieden und als unerwiinscht ausgeschlossen werden. Als Ge-
genbeispiel zur Pestbekimpfung nennt Foucault dabei immer wieder die zeitlich
fritheren Mafinahmen zur Leprabekimpfung. Diese beruhten insbesondere dar-
auf, die Erkrankten in spezielle Einrichtungen, die Leprakolonien, zu verbannen
und somit von der gesunden Bevolkerung strikt zu trennen. Hier wird das Aus-
schlussprinzip explizit rdumlich gedacht und umgesetzt. Die Verbannung der
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Leprakranken sei letztlich so konsequent gewesen, dass diese ,Stitten der Ver-
dammnis® faktisch nicht mehr als zur sonstigen menschlichen Welt gehorig be-
trachtet wurden (FOUCAULT 1981b: 19).

Hieraus lisst sich nun ein zentrales raumliches Merkmal bestimmen, tiber
welches Foucault die Mechanismen der Disziplin von den juridischen Mecha-
nismen unterscheidet: Beim Disziplinarmechanismus wird der Raum parzelliert,
um eine moglichst kleinteilige, insbesondere aber individualisierte Uberwachung
zuzulassen. Beim juridischen Mechanismus hingegen soll eine riumliche Tren-
nung des Erwiinschten vom Unerwiinschten erreicht werden, der individualisier-
te Zugriff auf den Einzelnen ist hingegen nicht beabsichtigt:

wAnstelle einer massiven und zweiteiligen Grenzziehung zwischen den einen und den

anderen verlangt die Pest nach vielfiltigen Trennungen, nach individualisierenden Auf-

teilungen, nach einer in die Tiefe gehenden Organisation der Uberwachung und der

Kontrollen, nach einer Intensivierung und Verzweigung der Macht. Der Leprakranke

wird verworfen, ausgeschlossen, verbannt: ausgesetzt; draulen 1afit man ihn in einer

Masse verkommen, die zu differenzieren sich nicht lohnt. Die Pestkranken hingegen

werden sorgfiltig erfaf$t und individuell differenziert — von einer Macht, die sich verviel-

filtigt, sich gliedert und verzweigt.“ (FOUCAULT 1981a: 254-255)

Betrachtet man zunichst vor allem diesen riumlichen Aspekt, so scheint es
schwierig, Fluggastkontrollen fir sich genommen im Sinne von Disziplinarme-
chanismen, das heifit als Uberwachungsmafinahme im foucaultschen Sinne zu
begreifen. Als Zugangskontrolle zur Luftseite funktionieren diese nimlich gerade
bindr: Thr Ziel ist eine strikte raumliche Trennung zweier Gruppen von Passagie-
ren. Auf der Luftseite befinden sich all jene, denen attestiert wurde, keine verbo-
tenen Gegenstinde bei sich zu tragen. Auf der Landseite befinden sich alle ande-
ren Passagiere. Zumindest was die klassischen Fluggastkontrollen betrifft, wird
eine weitere Differenzierung der Individuen nicht vorgenommen: Alle Passagiere
durchlaufen pauschal denselben Kontrollprozess und mischen sich anschlieend
unter die Menge der anderen kontrollierten Passagiere. Die Kontrollen richten
sich insofern auch nicht auf die Passagiere als Individuen, sondern vielmehr rein
auf die verbotenen Gegenstinde: Durch die Kontrollen sollen diese Gegenstinde
ausgeschlossen werden. Denn wie ich in Abschnitt 2.2.2 bereits erwihnt habe,
werden viele der gefundenen verbotenen Gegenstinde, wie etwa ein kleineres Ta-
schenmesser, in aller Regel lediglich konfisziert — der Passagier wird erneut kon-
trolliert und erhilt dann gegebenenfalls Zutritt zur Luftseite.

Freilich handelt es sich bei den Fluggastkontrollen eher um einen Einschluss
in einen Sonderbereich, der auf Wunsch auch wieder verlassen werden kann,
nicht um einen unumkehrbaren Ausschluss wie in Foucaults Beispiel der Lepra.
Es ist allerdings interessant, dass fur die rdumliche Trennung der beiden Passa-
giergruppen terminologisch durchaus auf das gleiche Begriffsfeld zuriickgegriffen
wird: In der Fachterminologie firr Fluggastkontrollen wird die Luftseite zum Bei-
spiel auch haufig als ,steriler Bereich® (sterile area) bezeichnet (PRICE & FOR-
REST 2012: 228). Entsprechend wird ein Zutritt einer nichtkontrollierten Person
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zur Luftseite auch als Kontamination (contamination) bezeichnet.®> Dies muss
dann ein erneutes Screening aller Personen nach sich ziehen, die mit dieser Per-
son in Kontakt gekommen sein konnten (PRICE & FORREST 2012: 233). Hier-
nach zu urteilen scheint zumindest der riumliche Aspekt der Grundfunktion der
Zugangskontrolle eher dem juridischen denn dem disziplinaren Mechanismus zu
entsprechen. Die beabsichtigte absolute Trennung der zwei Passagiergruppen
durch die zweite Grundfunktion der Fluggastkontrollen spiegelt sich dabei insbe-
sondere in dem Anspruch vieler Sicherheitsbeauftragten fiir die Kontrollen wi-
der, der exemplarisch bei Simon Bennett folgendermaflen zitiert wird: “We [avi-
ation professionals] are engaged in a complex game of cat-and-mouse and it is a
truism to say that we must get it right 100% of the time whereas the terrorist on-
ly needs to get it right once” (BENNETT 2009: 44).

Doch auch wenn wir vom raumlichen Aspekt absehen, scheint das Theorie-
konzept des Panopticon auch sonst nicht recht auf die klassischen Fluggastkon-
trollen passen zu wollen.”® Die eingesetzten Detektionstechnologien fithren in
den Kontrollprozessen die erhobenen Daten einer bindren Entscheidung zu:
Alarm V— Alarm. Sie zielen nicht auf Speicherung oder Ubertragung indivi-
dualisierter, personenbezogener Passagierdaten, denn sicht man von anonymen
Erhebungen wie etwa durch Personenzihler ab, so werden aktuell bei den Kon-
trollen keine Informationen nach Beendigung des Kontrollprozesses weiter vor-
gehalten. Sollte dies dennoch erfolgen, so ist eine Verkntipfung mit identifizie-
renden Passagierdaten schon deshalb nicht moglich, weil die Identitit der Passa-
giere bei den einzelnen Kontrollschritten nicht erhoben, gepriift oder gespeichert
wird.”” Insofern scheint es fur den theoretischen Zugriff nicht plausibel, Flug-

95 In der Fachliteratur konnte ich diese Begriffsverwendung nicht nachweisen. In den Diskus-
sionen im Rahmen von XP-DITE fiel der Begriff ‘contamination’ allerdings vielfach, gerade
auch auf Stakeholder-Meetings mit Akteuren aus der zivilen Luftfahrt.

In Abschnitt 2.3 werde ich mich genauer mit einem risikobasierten Sicherheitsregime be-
schiftigen, das in manchen Lindern wie den USA bereits Anwendung findet und das auch
in der EU von vielen Akteuren als zukunftsweisendes Paradigma gehandelt wird, das
gleichzeitig aber auch sehr kontrovers diskutiert wird. Hier wird sich zeigen, dass der theo-
retische Zugriff tiber den foucaultschen Mechanismus des ,Sicherheitsdispositivs® fiir risi-
kobasierte Fluggastkontrollen treffender ist.

Etwaige Passkontrollen durch Grenzpolizeien geschehen unabhingig von den Fluggast-
kontrollen und sind bei Fliigen innerhalb des Schengen-Raums zudem uniiblich. Auch bei
den Kontrollen des Boardingpasses wird in der EU gingigerweise lediglich dessen grund-
sitzlich Gultigkeit gepriift, nicht aber, ob die auf dem Boardingpass angegebene Person
diejenige ist, die ihn vorzeigt. Letztlich werden am Flughafen eine Vielzahl unterschied-
lichster Sicherheitsmafinahmen eingesetzt. Es ist deshalb aus einer moralpragmatischen
Perspektive wichtig, die verschiedenen Mafinahmen, Zwecke und Entscheidungssituatio-
nen zu differenzieren. Mit Blick auf die Fluggastkontrollen lisst sich jedenfalls festhalten,
dass auch eine verdeckte Identifizierung von Passagieren bei den konkreten Kontrollmafi-
nahmen derzeit kaum sinnvoll umgesetzt werden konnte: Selbst wenn dies tiber den
Boardingpass geschehen sollte, werden die Passagiere aus der Warteschlange dann mehr
oder weniger zufillig auf die frei werdenden Kontroll-Lanes verteilt. Eine Individualisie-
rung der Kontrollen und eine personenbezogene Datenerhebung kann vor diesem Hinter-
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gastkontrollen primir als Uberwachungsmafinahme oder Teil eines umfassende-
ren Systems der Uberwachung zu begreifen, denn diese miisste sich dann im
Sinne eines disziplinierenden Zugriffs auf konkrete Individuen beziehen lassen.

Gingige Worterbiicher unterscheiden bei ,Kontrollen® allerdings auch zwei
Bedeutungen. Neben einer ,dauernden Uberwachung, Aufsicht“ bezeichnen
Kontrollen auch Prozesse der ,Uberpriifung, der jemand, etwas unterzogen wird®
(DUDENREDAKTION 2016b). Diese Unterscheidung wird auch in der For-
schungsliteratur der Surveillance Studies vollzogen. So schreibt etwa Zurawski
unter Berufung auf James Rule, bei Praktiken der Uberwachung habe man es
»primar mit dem Sammeln und Auswerten von Informationen® zu tun. ,,Systeme
der Kontrolle® hingegen bezogen sich auf die Verhingung und Durchsetzung
von Sanktionen.

,Kontrollen sind demnach als Mafinahmen der Uberpriifung mit dem Ziel des Durch-
gangs oder des Ausschlusses definiert ... Kontrolle [soll] zunichst auf die Uberpriifun-
gen festgelegt werden, denen nicht notwendigerweise eine dauerhafte Uberwachung
zugrunde liegen muss.“ (ZURAWSKI 2015: 15-17; RULE 1974)

Zurawski weist ganz zurecht darauf hin, dass die Unterscheidung zwischen ,Kon-
trolle® im Sinne von ,Uberwachung® und im Sinne von ,Uberpriifung® keineswegs
einfach ist und hiufig ineinanderliuft - speziell wenn die Uberpriifungsmafi-
nahmen auf Kategorisierungen beruhen, die wiederum Uberwachungsdaten zur
Grundlage haben (sieche hierzu insbesondere Abschnitt 2.3). Fiir die klassische
Form der Fluggastkontrollen, wie ich sie in diesem Abschnitt betrachte, halt sich
diese Uberlappung von Uberpriifungs- und Uberwachungsaspekten allerdings
sehr in Grenzen: Alle Passagiere werden denselben Kontrollen unterzogen, die
Kontrollen sind also nicht Uberpriifungen auf Basis von Informationen aus
Uberwachungspraktiken. Die Ergebnisse des Kontrollprozesses wiederum werden
nicht gespeichert und stehen insofern auch nicht fiir anderweitige Uberwa-
chungsmafinahmen zur Verfigung.®®

grund also selbst dann ausgeschlossen werden, wenn den offiziellen Angaben der Behor-
den nicht vertraut wird.

In den Surveillance Studies hat Deleuzes Konzept der ,Kontrollgesellschaft als Erweite-
rung der foucaultschen Idee der ,Disziplinargesellschaft® viel Widerhall gefunden. Auch
diese begriffliche Erweiterung scheint aber nicht recht auf die Prozesse der klassischen
Fluggastkontrollen zu passen. Die hierbei implizierte stindige ,Modularisierung® der For-
men der Uberwachung und des bei der Disziplinierung angestrebten Verhaltens widerspre-
chen geradezu dem Bestreben der zivilen Luftfahrtindustrie, die n6tigen Interaktionen mit
den Passagieren bei den Kontrollen moglichst wenig zu variieren. Denn die Luftfahrtin-
dustrie hat ein grof8es Interesse daran, dass sich die hiufig fliegenden Passagiere moglichst
gut auf die Kontrollprozesse (nicht umgekehrt) einstellen konnen und diese in moglichst
kurzer Zeit passieren konnen. Durch die fehlende Erhebung personenbezogener Daten
fehlt zudem die Grundlage, die Fluggastkontrollen als Teil einer surveillant assemblage zu
begreifen, die Mechanismen beschreiben soll, in der digitalisierte Informationen (,Daten-
Double‘) aus verschiedenen Quellen in einer Netzwerkstruktur zusammengefiihrt werden

(ZURAWSKI 2015: 28; KAMMERER 2011).
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Die klassischen Fluggastkontrollen konnen, so lisst sich hieraus schliefen,
nicht adiquat als Kontrollmainahmen im Sinne der Disziplin bzw. der Uberwa-
chung begriffen werden. Vielmehr erweist sich der Riickgriff auf andere Begrift-
lichkeiten Foucaults als adidquater. Wir konnen die zweite Grundfunktion der
Zugangskontrolle so als eine Uberpriifungspraktik verstehen, die auf einen &ind-
ren Ausschluss sogenannter ,gefibrlicher Gegenstinde® hinausliuft. Was beabsichtigt
ist, kann hierbei sehr treffend als eine ,Reduzierung des Moglichen® bzw. als
»Bindung® einer Zukunft gefasst werden, in der zumindest in klar definierter
Hinsicht ,kein wirklich Neues sich ereignet® (ANGEHRN 1993: 238). Diese Bin-
dung der Zukunft geschieht auf Basis von manuellen oder (teil)automatisierten
Detektionstechniken, die als Techniken der Aufdeckung von Privatem begriffen
werden konnen. Weil die Grundfunktionen der Zugangskontrolle und der Auf-
deckung in den Prozessen der Fluggastkontrolle hierbei eng verschrinkt sind,
wird die Hinnahme der entsprechenden Folgen durch die Passagiere zur Bedin-
gung des Fliegens. Aus moralpragmatischer Perspektive ergibt sich deshalb der
Bedarf, diese Folgen moralisch adiquat reflektieren zu kénnen und in entspre-
chenden Entscheidungssituationen zu beriicksichtigen.

Dass die klassische Form der Fluggastkontrollen nicht primir als Teil eines
Disziplinar- oder Uberwachungsmechanismus begriffen werden kann, sondern
dass diese vielmehr verstanden werden sollte als eine bestimmte Gegenstinde
ausschliefende Uberpriifung, nimmt dabei noch keine moralische Wertung vor-
weg. Der in diesem Abschnitt entwickelte theoretische Zugriff tiber die beiden
Grundfunktionen der Aufdeckung und der Zugangskontrolle soll stattdessen hel-
fen, in Kapitel 3 die zentralen Wertungskonflikte situationsadiquat in den Blick
zu nehmen, die durch die nicht-intendierten Folgen bei Entscheidungen zur
Ausgestaltung von Fluggastkontrollen impliziert werden.

Zunichst werde ich aber noch auf eine aktuelle Entwicklung bei der Imple-
mentierung von Fluggastkontrollen niher eingehen, auf die ich bereits mehrfach
hingewiesen habe, die in den USA bereits Anwendung findet und deren mogli-
che Umsetzung sich auch in Europa bereits deutlich abzeichnet. Dabei handelt
es sich um den Ruckgriff auf Strategien des Risikomanagements zur Differenzie-
rung von Passagieren. In diesem Kontext werde ich dann auch die Frage noch-
mals aufwerfen missen, ob sich der hier entwickelte Zugriff tiber die beiden
Grundfunktionen von Fluggastkontrollen auch fiir dieses ,neue Paradigma‘ von
Kontrolltechniken als adiquat erweist.
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2.3 “Checkpoints of the Future’: Risikobasierte Kontrollprozesse
2.3.1 Ein neues Paradigma fiir Fluggastkontrollen
Ristkobasierte Fluggastkontrollen als Zukunftsparadigma

Wie oben dargestellt, wurde die bestindige reaktive Ausweitung von Techniken
der Fluggastkontrolle iiber das letzte halbe Jahrhundert zunehmend als Problem
wahrgenommen. Da nach wie vor nicht absehbar ist, ob oder wann diese Ent-
wicklung zu einem Ende kommt, wurde speziell in der Folge von 9/11 immer
stirker iiber neuere Ansitze nachgedacht. Im Rahmen der ICAO einigten sich die
Mitgliedsstaaten in den Jahren 2005 und 2006 darauf, risk assessment concepts, also
risikoanalytische Konzepte, als Teil der Sicherheitsstrategie, stirker zu beriicksich-
tigen (ICAO 2014: xi).1%0 Innerhalb der EU ist die Umsetzung dieses Abkommens
einheitlich in der Verordnung EG 300/2008 geregelt. Auch alle iber den gemein-
samen Standard hinausgehenden, sogenannte ,strengeren Mafinahmen® von EU-
Mitgliedsstaaten sollen ,auf der Grundlage einer Risikobewertung® angewendet
werden (EG 2008: Art. 6). Entsprechend wurde auch in der Forschungsliteratur
bereits darauf hingewiesen, dass etwa durch die deutsche Regierung Sicherheits-
mafinahmen in der zivilen Luftfahrt immer stirker unter Riickgriff auf Risikokon-
zeptionen an der Stelle von Sicherheitskonzepten des Ein-/Ausschlusses 6ffent-
lich kommuniziert werden (FISCHER & MASALA 2011: 113-114).

Im Kern wollen die Mitgliedsstaaten der ICAQO iiber risikobasierte Passagier-
kontrollen dem Faktum Rechnung tragen, dass zukiinftige Gefahren nie voll-
stindig ausgeschlossen werden konnen und dass die finanziellen und menschli-
chen Ressourcen begrenzt sind, die sie jeweils fir den Schutz der zivilen Luft-
fahrt gegen boswillige Eingriffe aufwenden konnen und wollen. Wie Robert Poo-
le (2009: 9) festhilt soll bei risikoanalytischen Sicherheitskonzepten die Vertei-
lung dieser Ressourcen anhand einer Risikoanalyse ausgerichtet werden, um so
insbesondere eine hohere Kosteneffektivitit zu erzielen.

Ein risikobasierter Ansatz ist somit eng an okonomische Uberlegungen ge-
kniipft: einerseits hinsichtlich der kosteneffektiven Verteilung von Ressourcen,
andererseits aber auch, um die insgesamt stindig steigenden Kosten fiir die Ab-
deckung neuer Bedrohungsszenarien ein Stiick weit zu bremsen, indem stirker
auf deren Umverteilungen gesetzt wird. Insofern sehen nicht nur die zustindigen
nationalstaatlichen Behorden eine Chance beim Wechsel hin zu einem risikoba-
sierten Ansatz, sondern auch die wirtschaftlichen Akteure in der zivilen Luft-
fahrt. Wirtschaftsverbinde wie die IATA versuchen zum Beispiel iiber eigene ri-

99 Dieser Abschnitt basiert auf einer fritheren, deutlich kiirzeren Fassung, die bereits an ande-
rer Stelle publiziert wurde (WEYDNER-VOLKMANN 2017).

100 Die Details zu Standards und Empfehlungen derartiger Konzepte sind als vertraulich ein-
gestuft, konnen fir diese Arbeit also nicht herangezogen werden (ICAO 2014: 4-2).
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sikobasierte Konzeptstudien wie dem Checkpoint of the Future (IATA 2013), spiter
als Smart Security neu gefasst,!0! Einfluss auf die politischen Entscheidungsgre-
mien zugunsten eines umfassenden Wechsels zu nehmen. Generell treten wirt-
schaftliche Akteure hiufig als Befirworter risikobasierter Konzepte auf (POOLE
2009: 7-8). Zwar erlaubt es die relevante EU-Verordnung, die Kosten fur Sicher-
heitsmafinahmen gegen boswillige Eingriffe auch tiber nationale gesamtgesell-
schaftliche Steuern zu finanzieren (EG 2008: Art. 5), tatsichlich werden die Kos-
ten innerhalb der EU aber zumeist iiber die Fluggiste finanziert (POOLE 2009:
7) - etwa direkt tiber die Ticketpreise oder auch indirekt iiber den Konsum der
Giste am Flughafen —, weshalb die zivile Luftfahrtindustrie ein grofles Interesse
daran hat, die Kosten fiir die Kontrollen moglichst niedrig und die Passagierzu-
friedenheit moglichst hoch zu halten.10?

Exkurs: Risikodenken als kulturelles Paradigma

Der Wandel hin zu einem risikobasierten Sicherheitskonzept fur die zivile Luft-
fahrt fiigt sich dabei in einen breiteren kulturellen Wandel ein. Auf die maf3geb-
liche Bedeutung von Risikokonzeptionen fur fortgeschritten moderne Gesell-
schaften hat Beck bekanntermaflen bereits 1986 hingewiesen (BECK 1986; zu-
dem GIDDENS 1991). Wie Herfried Miinkler ausfiihrt, hat der Umgang mit Ri-
siken dabei ,immer etwas Kalkulierendes und Berechnendes, aber auch ein Ele-
ment des Spielerischen® (MUNKLER 2010: 12). Prigend fiir den Bedeutungsge-
halt von ,Risiko‘ waren Kaufliute und Bankiers in den oberitalienischen Han-
delsstidten im 14. Jahrhundert, als der europiische Fernhandel insbesondere per
Schiff wiederauflebte und die Gefahr eines Schiffbruchs schnell den finanziellen
Ruin bedeuten konnte (MUNKLER 2010: 19). ,Der Umgang mit Risiken ist also
zunichst an eine bestimmte Profession und Mentalitit gebunden. Man spricht
von rischio bzw. rischiare, und gemeint ist damit das pekuniire Wagnis in einem
Handelsgeschift (MUNKLER 2010: 19).

Wie Nikolas Rescher ausfiihrt, besteht das Eingehen eines Wagnisses auf Basis
von Risikoerwigungen dabei im Kern aus drei Elementen. Zum einen spielt hier-

101 Checkpoint of the Future war noch eine Einzelinitiative der IATA, bei Smart Security haben
sich dann auch die Wirtschaftsverbidnde Airports Council International (ACI) und Associ-
ation of European Airlines (AEA) angeschlossen (IATA 2014). Entgegen einigen Darstel-
lungen in der Forschungsliteratur (BONSS 2014; LEESE 2014a) ist Smart Security also ein
gemeinsames Projekt von IATA, AEA und ACIL.

Die Passagierzufriedenheit ist fiir Flughifen ein wichtiger wirtschaftlicher Faktor, denn im
Allgemeinen korreliert der Konsum in Cafés oder Geschiften recht stabil mit der Zufrie-
denheit der ,Kunden® von Flughifen. Entsprechend hingt der der Preis, den Flughifen als
Miete von solchen Geschiften verlangen konnen, auch davon ab, wie zufrieden die Passa-
giere mit dem Flughafen sind, was dabei nicht nur aber auch die Fluggastkontrollen be-
trifft. Ein weiterer wichtiger Faktor in diesem Kontext ist die Platzbedarf fiir den Check-
point, denn jeder Quadratmeter, der fiir die Kontrollprozesse reserviert ist, kann nicht
mehr an Kaffees oder Geschifte vermietet werden.

102
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bei die bewusste Entscheidung fiir eine Handlungsoption und gegen andere Op-
tionen eine Rolle. Neben dieses Element tritt zweitens die Bewertung von negati-
ven Folgewirkungen der verschiedenen Handlungsoptionen sowie drittens die
Erwidgung der Moglichkeit oder Wahrscheinlichkeit, dass sich diese Folgewirkun-
gen tatsichlich manifestieren (RESCHER 1983: 6-7). Lassen wir die vielen Probleme
bei der konkreten Bestimmung der jeweiligen ,Negativitit® und Eintrittswahrschein-
lichkeit von Folgewirkungen zunichst auler Acht, so konnen wir feststellen, dass
sich durch die Multiplikation dieser beiden Elemente verschiedene Handlungsopti-
onen berechnend vergleichen und Handlungen somit rational anleiten lassen.

Zentral fiir 6konomische Wagnisse ist dabei, dass Verluste prinzipiell durch
Entschidigungen wieder ausgeglichen werden kénnen (MUNKLER 2010: 13).
Verschiedene Einzelwagnisse mit ihren jeweiligen Eintrittswahrscheinlichkeiten
und negativen Folgewirkungen konnen tiber Versicherungen oder geschickte
Kombination mit anderen Wagnissen strategisch zusammengefasst und das Ein-
treten ruinoser Folgen so vermieden oder doch zumindest hochst unwahrschein-
lich gemacht werden: Sollte ein bestimmtes Handelsschiff auch untergehen, so
ist doch anzunehmen, dass eine Reihe anderer Schiffe alle Gefahren erfolgreich
umsegeln und sich potentielle Verluste so verteilen und ausgleichen lassen. ,In
Kulturen des Risikos lautet der Fixpunkt also nicht Sicherheit, sondern Entschi-
digung ...“ (MUNKLER 2010: 13). Zwar wird der Gewinn aus dem Handelsge-
schift durch Verlust eines einzelnen Schiffes sowie durch den Kauf einer Versi-
cherung geschmalert, doch wird dieser geschmilerte Gewinn zugleich gesichert,
indem der finanzielle Ruin letztlich unwahrscheinlich wird. Die Risikostrategie
ist damit insbesondere einer 6konomischen Perspektive zuginglich.

Doch auch in Situationen, in denen man zunichst nicht annimmt, Verluste
durch Gewinne ausgleichen zu konnen, spielt die ,aleatorische® Strategie des be-
rechnend-spielerischen Umgangs mit Gefahren eine immer stirkere Rolle. Mi-
chel Foucault hat hierfiir in Bezug auf Regierungshandeln das Konzept des ,Si-
cherheitsdispositivs® geprigt. Gerade im zeitgendssischen liberalen Staat identifi-
ziert Foucault dabei Regieren primir als durch Strategien der Risikoerwigung ge-
prigt. Zwar spielten auch im liberalen Staat noch die klassischen Machtstrategien
wie etwa der Ausschluss des Unerwiinschten durch Gesetzgebung oder die kon-
sequente Umerziehung durch umfassende Uberwachung und kleinteilige Kon-
trolle eine wichtige Rolle, doch laut Foucault treten beim Regieren nun vermehrt
optimierende Strategien des ,Freiheitsmanagements’ in den Vordergrund (GEH-
RING 2008: 155). Dies scheine auf den ersten Blick, so Foucault, ein ,recht lo-
ckerer Diskurs® zu sein, ein rein ,asthetischer® Diskurs nach dem Schema:
»~Wenn ihr kimpfen wollt, hier sind einige Schlisselstellen, hier einige Kraftli-
nien, hier einige Riegel und Sperren.“ (FOUCAULT 2014: 16). Im Kern seien
diese optimierenden Interventionen flir das Regierungshandeln im liberalen
Staat geprigt durch ckonomische Kosten-Nutzen-Kalkiile. Die sich daraus erge-
benden freiheitlichen Spielriume wiederum seien letztlich durch Uberwachungs-
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und Kontrollmafinahmen eingehegt, welche die notwendigen Informationen fiir
Analyse und gegebenenfalls fir Interventionen erheben. Freiheit und Sicherheit
spielen im liberalen Staat so ineinander (GEHRING 2008: 155).

In seinen Vorlesungen zur Gouvernementalitit am Collége de France von
1978/79 macht Foucault dies am Beispiel des Strafens deutlich: Auch im liberalen
Staat stellen Gesetze bestimmte Verhaltensweisen unter Strafe und auch weiterhin
spielt der Gedanke der disziplinierenden Umerziehung von Delinquenten im Straf-
recht eine wichtige Rolle. Dennoch treten bei der Bekimpfung von Kriminalitit
nun mehr und mehr statistisch-berechnende Niitzlichkeitserwigungen in den Vor-
dergrund, etwa die Abwigung der Kosten der Strafverfolgung gegeniiber den Kos-
ten der Straffilligkeit oder die statistisch errechnete Wahrscheinlichkeit einer erneu-
ten Straftat (FOUCAULT 2014: 18-21). Kriminalitit, so Foucaults Pointe, wird
hierbei unter milieuspezifischen Gesichtspunkten betrachtet, deren geschickte Ma-
nipulation das Auftreten von Kriminalitit an bestimmten Orten oder in bestimm-
ten sozialen Schichten steuern kann. Nicht perfektionistische Kontrolle steht hier
im Vordergrund des Regierungshandelns, sondern kosteneffektive Interventionen
aufgrund von statistischen Uberlegungen mit dem Ziel, fiir die Zukunft positive Ef-
fekte zu maximieren und Missstinde zu minimieren (FOUCAULT 2014: 18; 37).

Die Machttechniken der Sicherheitsdispositive beziehen sich daher auch nicht
auf konkrete Individuen, sondern auf das statistische Mittel eines Milieus, nicht
auf zurechenbares willentliches Handeln, sondern auf Wahrscheinlichkeiten ei-
ner zukiinftigen Manifestation innerhalb einer Gruppe (FOUCAULT 2014: 38-
39). Einerseits kann sich dadurch zwar das Strafrecht lockern und Freiheiten ge-
wihren — denken wir etwa an vorzeitige Entlassungen von Strafgefangenen bei
guten Prognosen. Andererseits werden aber auch neue Uberwachungs- und Steu-
erungsinstrumente notig, um notwendige Daten zur Bestimmung der Prognosen
zu erheben und um zu priifen, ob derartige Interventionen im Durchschnitt tat-
sichlich kosteneffizient und Zukunftsprognosen verlisslich sind. Fir die oben
bereits erwihnte Zukunftsbezogenheit von staatlicher Sicherheitspolitik ergibt
sich somit hinsichtlich risikobasierter Strategien, dass auf Grundlage moglichst
umfassender Daten zur Vergangenheit iiber statistische Berechnungen und Mit-
telwerte auf eine ungewisse und unsichere Zukunft in der Gegenwart reagiert
werden soll. “Risk’ inherently contains the concept of control ... It presumes
decision-making. As soon as we speak in terms of ‘risk’, we are talking about cal-
culating the incalculable, colonizing the future” (BECK 2002: 40).

Folgt man Foucault in der Annahme, dass sich Sicherheitsdispositive - als
aleatorische Regierungspraktiken — nicht mehr auf bestimmbare Individuen bzw.
ausnahmslos alle Individuen beziehen, sondern eben auf ein statistisches Mittel
hinsichtlich eines Milieus, so wird deutlich, inwiefern auch hier ,Gewinne‘ und
,Verluste® ausgeglichen werden konnen: Der Erfolg oder Nicht-Erfolg eines Re-
gierungsprogrammes zur frithzeitigen Entlassung von Strafgefangenen aufgrund
guter Prognosen bemisst sich nicht am bestimmbaren Hiftling, sondern anhand
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systemischer Effekte innerhalb einer moglichst reprisentativen Gruppe. Es kann
in Kauf genommen werden, dass einige frither entlassene Strafgefangene riickfil-
lig werden, solange die zugrundeliegende Kosten-Nutzen-Rechnung aufgeht - al-
so etwa finanzielle Kosten gespart oder die grofle Mehrzahl der Strafgefangenen
eben nicht riickfillig werden. Fir den Erfolg eines solchen Programms ist der Ef-
fekt bei einem konkret bestimmbaren Gefangenen aus der Risikologik heraus
damit nicht weiter relevant, solange ,ausgleichend® immer Erfolge bei anderen
frithzeitig entlassenen Gefangenen vorgewiesen werden konnen. “Foucault sug-
gests that instead of avoiding risks, security apparatuses embrace the concept of
risk and profit from the emergence of advanced statistics” — und zwar nicht in-
dem diese Sicherheitsapparate Unerwiinschtes unmoglich machen, sondern in-
dem sie dieses mit anderen Phinomenen so in Verbindung bringen, dass tiber
einen lingeren Zeitraum auf gesamt-gesellschaftlicher Ebene gesehen die negati-
ve Wirkung des Unerwiinschten aufgehoben wird (LEESE 2014a: 501).

Freilich ist ein derartiger Ausgleich aus der Perspektive jener, die gegebenen-
falls dann doch Opfer eines Wiederholungstiters wurden, hochst fragwiirdig.
Das liegt insbesondere daran, dass das spielerische Element im Risikoansatz in
solchen Fillen aus einer individuellen Perspektive vollig unpassend wirkt. Gerade
im Bereich der offentlichen Sicherheit werden in der Risikoperspektive somit
Briiche sichtbar, weil uns hier zumeist nicht die Moglichkeit gegeben wird, uns
aus einer (zu) riskanten Wette auch zurlickzuziehen. Miinkler nimmt den Be-
reich der offentlichen Sicherheit daher auch ein Stiick weit aus den Kulturen des
Risikos aus: ,,Die Herstellung offentlicher Sicherheit in Form des Ausschlusses
von Gewalt bei der Aneignung von Werten und Giitern ist somit die Vorausset-
zung dafir, dass der Umgang mit einer bestimmten Form des Risikos tiberhaupt
als ,Spiel* funktioniert“ (MUNKLER 2010: 14-15).

Wenn ,Kulturen des Risikos® aber nicht mehr in ,Welten der Sicherheit® ein-
gebettet sind (MUNKLER 2010: 14), das heifdt: wenn sich Menschen nicht mehr
aus einem Leib und Leben betreffenden Risikokalkiil verabschieden kénnen -
wie es etwa der Fall ist, wenn die staatliche Gewihrleistung offentlicher Sicher-
heit als blo8es Risikoproblem betrachtet wird — entstehen moralische Dilemma-
ta, die wir nicht mehr aus einer Binnenperspektive der Risikologik mit Verweis
auf einen Ausgleich der Kosten durch grofleren Nutzen rechtfertigen konnen.
Das Dilemma der Sicherheitsspirale ldsst sich also gerade im Bereich der offentli-
chen Sicherheit nicht nachhaltig durch einen Wechsel auf eine reine Risikologik
16sen, denn die Angst um das eigene Leben bei einem Angriff auf ein Flugzeug
ldsst sich nicht dadurch besinftigen, dass die meisten anderen Flugzeuge sicher
landen werden. ,Moderne Gesellschaften ... miissen in komplementir angelegten
Strategien der Sicherung Welten der Sicherheit mit Kulturen des Risikos verbin-
den, damit daraus eine nachhaltige Sicherheit entsteht“ (MUNKLER 2010: 27).

Anhand der Anschlige vom 11. September 2001 wird fir den Bereich der 6f-
fentlichen Sicherheit zudem ein weiterer Bruch innerhalb der Risikologik deut-
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lich, der zuvor vor allem im Kontext der Okologie diskutiert wurde, nimlich das
Problem der ,unkontrollierbaren Risiken‘: Menschen konnen einander immer ge-
fihrlich werden und das Gelingen von Angriffen kann nie vollig ausgeschlossen
werden. Weil potentielle Schidigungen aber derartige Ausmaf3e erreichen kon-
nen, dass sie auch aus einer gesamtgesellschaftlichen oder gar globalen Perspekti-
ve des Sicherheitshandelns nicht mehr ohne Weiteres ausgeglichen werden kon-
nen, ergibt sich eine Situation, in der sich die bewusste Inkaufnahme von Gefah-
ren zugunsten von Chancen nicht mehr aus einer Binnenperspektive rechtferti-
gen ldsst. Dies wird etwa anhand der Fluggastkontrollen deutlich:

“Specifically in aviation, screening policies necessarily must aim at minimizing Type II
errors (false negatives), as an individual that was incorrectly assessed as harmless while
being a potential offender poses the worst-case scenario and could cause devastating
harm” (LEESE 2014a: 496).

Auch bei potentiell verheerenden gesellschaftlichen und globalen Folgen wirkt
ein spielerisch-berechnender Ansatz fur den Bereich der offentlichen Sicherheit
deshalb fehl am Platz. Denn obwohl sich die immensen monetiren Verluste
durch die Anschlige vom 11. September durch umfangreiche staatliche Zuschiis-
se und Kredite zumindest zum Teil noch kompensieren lieBen (SWEET 2004:
12-15), so kann dies angesichts der immensen Verluste an Leben und Gesund-
heit sowie der direkten weltpolitischen Folgen (man denke etwa an den bis heute
andauernden Krieg in Afghanistan) wohl kaum gelten.

Dennoch lésst sich in der EU wie auch in vielen anderen Staaten ein Trend
im Bereich der 6ffentlichen Sicherheit ausmachen hin zu priventiven, risikoba-
sierten Strategien. “In post-9/11 security regimes, the efforts of policymakers to
capture the future and fold it back into the present in order to render it action-
able have reached new heights” — was sich etwa an von der EU diskutierten Pro-
filing-Malnahmen zur Bekimpfung von Terrorismus deutlich machen lisst
(LEESE 2014c: 497, 495). Aleatorische Strategien im Bereich der 6ffentlichen Si-
cherheit werden also auch und zum Teil gerade dann verfolgt, wenn diese nicht
sinnvoll in ,Welten der Sicherheit® eingebettet und potentielle Schidigungen
nicht durch gegenliufige Steuerungsmafinahmen ausgeglichen werden koénnen.
Risikostrategien versprechen dann eine Form der Kontrolle iiber die Zukunft, die
sie faktisch nicht gewihrleisten konnen:

““Uncontrollable risks’ must be understood as not being linked to place, that is they are
difficult to impute to a particular agent and can hardly be controlled on the level of the
nation state. This then also means that the boundaries of private insurability dissolve,
since such insurance is based on the fundamental potential for compensation of damages
and on the possibility of estimating their probability by means of quantitative risk calcula-
tion. So the hidden central issue in world risk society is how fo feign control over the uncontrol-
lable - in politics, law, science, technology, economy and everyday life.” (BECK 2002: 41)

Wie Cornel Zwierlein aus historischer Perspektive zu Recht betont, handelt es
sich beim aleatorischen Umgang mit diesen ,unkontrollierbaren® und damit eben
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nicht mehr sinnvoll versicherbaren Risiken keineswegs exklusiv um ein Phino-
men der Risikogesellschaften unserer - in beckschen Worten - ,zweiten Moder-
ne‘ (ZWIERLEIN 2012: 429). Vielmehr lisst sich zeigen, dass bereits 1536 in
Oberitalien im Rahmen einer frithen Form der Politikberatung ein mathematisie-
render, aleatorischer Zugriff auf die Frage vorgeschlagen wurde, ob es ratsam sei,
gegen benachbarte Staaten Krieg zu fithren (ZWIERLEIN 2015).103 Der Versuch,
mit Hilfe von Risikotiberlegungen politische Handlungsempfehlungen auch dort
zu generieren, wo ein versichernder bzw. milieubezogener Ausgleich nicht erwar-
tet werden kann, begleitet die territorialstaatliche Regierungspraxis also zumin-
dest im Bereich der dufleren Sicherheitspolitik schon von Beginn an - auch
wenn es sich in dieser Frithphase der Moderne wohl eher um Ausnahmefille
handeln mag. Festzuhalten ist aber, dass Risikotiberlegungen im Sinne von alea-
torischen Ausgriffen auf die Zukunft schon lange im Moglichkeitshorizont ratio-
naler Regierungsstrategien auftauchen und Sicherheitsstrategien mit prigen — und
zwar auch dann, wenn mogliche Schiden und Verluste nicht versicherbar oder
durch eine Kosten-Nutzen-Logik verrechenbar sind, das heifdt nicht sinnvoll aus-
geglichen werden konnen. In diesem Kontext miissen auch die aktuellen Ent-
wicklungen zu risikobasierten Fluggastkontrollen begriffen werden.

Erhoffie Vorteile von risikobasierten Fluggastkontrollen

Wie ich in Abschnitt 2.2.4 erliutert habe, steht das traditionelle Sicherheitsre-
gime von Fluggastkontrollen recht klar unter dem Paradigma des Ausschlusses von
Angriffen des Luftverkehrs durch die zwei Grundfunktionen (1) des Aufdeckens
und (2) der Zugangskontrolle. Risikobasierte Ansitze zur Fluggastkontrolle sehen
dabei vor, die Intensitit der Umsetzung dieser beiden Grundfunktionen anhand
einer Risikoanalyse differenziert anzuleiten. Wie Mathias Leese betont, scheint
sich die zivile Luftfahrt in besonderer Weise fiir antizipatives Regieren tiber Risi-
kostrategien zu eignen (LEESE 2014c: 496). Allerdings stehen die unterschiedli-
chen Interessen verschiedener Befurworter risikobasierter Ansitze zum Teil ge-
geneinander und so unterscheidet sich zum Teil erheblich, welche konkreten
Hoffnungen fir die Einfitlhrung von Risikostrategien bestehen bzw. welche
Schwerpunkte verschiedene Akteure setzen.

In der Debatte um risikobasiertes Screening ist die in Abschnitt 2.2.3 dargelegte
Differenzierung der drei Leistungsbereiche (Erhohung des Sicherheitsniveaus, Ho-
he der wirtschaftlichen Kosten, die damit einhergehen, sowie nicht-intendierte
Auswirkungen auf die Passagiere) recht prominent. Wie oben beschrieben, kom-

103 Nach Zwierlein wurde dabei letztlich anhand verschiedener Indikatoren‘ wie der Grofe des
Heeres oder des politischen Riickhalts in der Bevolkerung bestimmt, ob die Chance auf ei-
nen militirischen Sieg fiir grofler als 6 von 12 Punkten zu befinden, der Sieg also wahr-
scheinlicher als die Niederlage sei. War dem so, so sprach gemifd dieser Frithform einer Po-
litikberatung aus rationalen Erwdgungen nichts gegen einen Krieg (ZWIERLEIN 2015).
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men den Akteuren der drei hierbei relevanten Interessensgruppen (regulators, avia-
tion industry, flying public) unterschiedliche Rollen im Aushandlungsprozess zu. In
der Rolle als Sicherheitsgarant sehen sich staatliche Akteure zumeist in der Ver-
antwortung, den Schutz der Passagiere moglichst umfassend zu gewihrleisten.

Dies bedeutet freilich nicht, dass Politiker generell einer Einfiihrung von risi-
kobasierten Kontrollen zustimmen und dass es innerhalb der Gruppe der regula-
tors keine Kontroverse um dieses Thema geben wiirde. Gerade in Deutschland
zeigten sich die verschiedenen Parteienvertreter hierzu durchweg eher zuriickhal-
tend bis ablehnend (K. WAGNER 2014: 24). Klar ist aber auch, dass viele der
propagierten Vorteile von risikobasierten Kontrollen die relevanten staatlichen
Institutionen gerade in ihrem Selbstverstindnis als Sicherheitsgarant in die
Pflicht nehmen. Dabei steht zum einen die Hoffnung, Risikoabschitzungen
konnten fur mogliche Sicherheitsliicken technische Detektionsmafinahmen um
eine pro-aktive Komponente erginzen. Dadurch kénnten auch solche Angriffe
erkannt werden, die durch die rein technischen Sicherheitsmafinahmen alleine
(noch) nicht ausreichend abgedeckt werden. Ein weiterer Vorteil wird auch darin
gesehen, dass es zur Maximierung des gebotenen Sicherheitsniveaus ,intelligent®
und daher rational geboten sei, die Kontrollen dort zu fokussieren, wo man eine
Gefihrdung vermutet, bzw. sie dort zu minimieren, wo man keine Gefihrdung
vermutet (K. WAGNER 2014: 26-28).

Zivilgesellschaftlich organisierte Gruppen der flying public bewerten die Ein-
fihrung von risikobasierten Kontrollen in der medialen Debatte, dhnlich wie die
politische Seite, eher negativ. Insbesondere wird hier auf die Gefahr diskriminie-
render bzw. stigmatisierender Effekte hingewiesen — etwa gegeniiber Muslimen
(K. WAGNER 2014: 29; GEORGI 2014: 18). Vorteile werden fiir Passagiere hin-
gegen vor allem dann gesehen, wenn es um eine potentielle Verkiirzung der
Wartezeiten und Vereinfachung der Kontrollen fir die breite Masse geht — etwa
wenn viele Menschen nicht mehr ihre Schuhe ausziehen miissen. Hier wird ins-
besondere auch von Seiten der Luftfahrt-Industrie auf mégliche positive Effekte
hinsichtlich der Kundenzufriedenheit verwiesen (AEA 2014; IATA 2013).

Neben diesem Vorzug einer hoheren Zufriedenheit der breiten Masse der
Kunden sehen wirtschaftliche Interessensverbinde wie die AEA oder die IATA
schliellich insbesondere dann einen Vorteil in risikobasierten Ansitzen, wenn es
gelingt, die Kosten fiir Sicherheitskontrollen zu deckeln bzw. zu reduzieren. Zu-
dem wird von dieser Seite die Moglichkeit begriidt, den Zugang zu vereinfachten

Kontrollen mit der Priorisierung von Vielfliegern oder anderen zahlenden Grup-
pen zu verkniipfen (AEA 2014; GEORGI 2014: 18; IATA 2013).104 Interessant ist

104 Aktuell bieten auch in Europa manche Flughifen priorisierte Fluggastkontrollen an, bei de-
nen hohere Ticketpreise mit einem Umgehen der Warteschlangen einhergehen (durch eine
zubuchbare Option, durch Vielfliegerstatus, oder durch Erste-Klasse-Tickets). Fir sich ge-
nommen handelt es sich hierbei nicht um risikobasierte Kontrollen. Darauf, dass der schnel-
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jedenfalls, dass zumindest in Deutschland die mediale Debatte um eine Einfiih-
rung von risikobasierten Kontrollen insbesondere von wirtschaftlichen Akteuren
angestoflen und befeuert wurde (K. WAGNER 2014: 30-31; GEORGI 2014: 18).

2.3.2 Drei Varianten risikobasierter Strategien zur Fluggastkontrolle

Die Forderung nach risikobasierten Fluggastkontrollen verweist zunichst generell
darauf, dass eine Form der Risikoanalyse die Grundlage fiir das Design und die
Durchfithrung von differenzierten Kontrollen bereiten soll. Welche Art der Risi-
koanalyse dabei angedacht ist, was konkret Gegenstand dieser Analyse ist und wie
die Ergebnisse fur die Fluggastkontrollen nutzbar gemacht werden sollen, wird in
der Debatte allerdings kaum genauer differenziert (beispielhaft K. WAGNER
2014). Wie in diesem Abschnitt deutlich werden wird, gibt es dabei sehr unter-
schiedliche Ansitze zur Risikoanalyse mit je verschiedenen Vor- bzw. Nachteilen,
welche wiederum Behorden, ckonomische Akteure und die fliegende Offentlich-
keit sehr unterschiedlich betreffen. Im Folgenden werde ich drei idealtypische
Formen von risikobasierten Fluggastkontrollen (risk based screening, RBS) vorstellen,
die sich eignen, aktuelle Programme differenziert zu betrachten: die lagebasierten,
die profilbasierten sowie die verhaltensbasierten Fluggastkontrollen. Fiir jede der
drei Formen werde ich einen kurzen Einblick darin geben, wie diese aus den unter-
schiedlichen Perspektiven jeweils in der 6ffentlichen Debatte diskutiert werden.103

Lagebasierte Fluggastkontrollen

Ziel von RBS ist ein differenzierter Einsatz der Ressourcen fir Passagierkontrol-
len. Ein erstes geeignetes Unterscheidungskriterium fiir Formen der zugrundelie-
genden Risikoanalysen stellt zuniachst die Frage dar, ob diese genutzt werden
soll, um individuelle Passagiere bestimmten Risikogruppen zuzuordnen, oder ob es
darum geht, den Einsatz der Ressourcen anhand von Kontextvariablen zu diffe-
renzieren. Die letztere RBS-Variante zieht zur Differenzierung dabei Informatio-
nen zu Rate, die nicht passagierbezogen sind, sondern sich auf breiter gefasste
Bedrohungslagen!%¢ beziehen.

lere Zugang zu Kontrollen gegen Bezahlung aber moralisch sehr fragwiirdig ist, hat Sandel
(2012: 26) hingewiesen. Ich werde diese Fille in Abschnitt 3.4 noch genauer betrachten.

105 Fiir das in Abschnitt 2.3.1 dargestellte idealtypische Stakeholder-Dreieck ergibt sich daraus
eine fiir diesen Abschnitt ,ungleichmiflig verteilte* Quellenlage: Sicherheitsrelevante As-
pekte werden die Analyse dominieren, 6konomische und ethisch-gesellschaftliche Aspekte
werden anhand der medialen Debatte nur kurz umrissen. Eine genauere Analyse der der
ethischen und gesellschaftspolitischen Folgerisiken auch von risikobasierten Fluggastkon-
trollen werde ich dann in Kapitel 3 leisten.

106 Den Begriff der Bedrohungslage iibernehme ich vom Bundesamt fiir Bevolkerungsschutz
und Katastrophenbhilfe: ,Eine Bedrohungslage ist die Gesamtheit aller von Menschen ver-
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Beispielhaft kann man hier an eine Situation denken, in der eine grolere Menge
an Plastiksprengstoff gestohlen wurde. Im Vergleich zu einem fritheren Zeitpunkt
konnte so ein erhohtes Risiko dafiir attestiert werden, dass ein Angreifer versucht,
an bestimmten Flughifen einen entsprechenden Sprengsatz an Bord eines Flug-
zeuges zu schmuggeln. Als Reaktion darauf konnte beschlossen werden, fiir eine
gewisse Zeitspanne an diesen Flughifen verstirkt nach solchen Sprengsitzen zu
suchen. Als weiteres Beispiel kann der Versuch genannt werden, verschiedene Flii-
ge in Risikoklassen zu unterteilen, etwa anhand der Fluggesellschaft, des Start- bzw.
Zielflughafens, der Flugzeuggrofle oder der maximalen zuriicklegbaren Distanz.
Dies wurde etwa im Kontext der niederlindischen Initiative SURE! vorgeschlagen
(VAN DE WETERING 2014). Auf Basis solcher Kontextvariablen kommt es bei
dieser Form von RBS dann zu einer Differenzierung von Passagieren in Risiko-
gruppen. Allerdings liegen hier keine personenbezogenen Daten zugrunde, sodass
man etwa davon ausgehen kann, dass alle anderen Personen auf einem Flug durch
die gleichen Sicherheitsprozeduren kontrolliert wurden. Ich werde diese Form von
RBS als lagebasierte Fluggastkontrollen bezeichnen.107

Um tatsichlich einen Sicherheitsgewinn zu ermoglichen, machen es derartige
Konzepte erforderlich, Fluggastkontrollen flexibel an neue Bedrohungslagen an-
passen zu konnen. Sie stellen die Planer von Flughafen-Checkpoints also insbe-
sondere vor die Herausforderung, moglichst zeitnah neue Prozeduren planen
und im laufenden Betrieb eines Flughafens implementieren zu konnen. Fur
Flughifen und Fluglinien bedeuten lagebasierte Fluggastkontrollen somit auch
weniger Planungsverlisslichkeit, denn geinderte Kontroll-Prozesse konnen mehr
Personal erfordern oder lingere Wartezeiten fiir Passagiere erzeugen. Zudem las-
sen sich die Auslastung technischer Gerite und die Effektivitit der Personalschu-
lungen schwerer voraussagen. Entsprechend gibt es durchaus Bedenken bei
Flughafen-Betreibern, die nicht immer davon ausgehen konnen, dass sie alle
durch hohere Flexibilitit entstehenden Kosten auf Fluggesellschaften und somit
letztlich auf die Passagiere umlegen konnen. Speziell fiir kleinere Flughifen wur-
den hier in der Vergangenheit Bedenken vorgetragen (UK PARLIAMENT 2012).

Aus Sicht der Passagiere unterscheiden sich lagebasierte Fluggastkontrollen
zunichst verhiltnismiflig wenig von Kontrollen nach dem traditionellen Scree-
ning-Paradigma. Lediglich der gegebenenfalls hiufigere Wechsel von Screening-
Techniken bei den Kontrollen konnte dazu fithren, dass die Passagiere mit den
Prozeduren weniger vertraut sind, zumal wenn sich diese von Flug zu Flug unter-

ursachten Gefihrdungen ... Die Bedrohungslage ist somit eine besondere Form der Gefah-
renlage, begrenzt auf durch Menschen verursachte Gefihrdungen” (BBK o. J.).

Die von mir als ,lagebasiert® bezeichnete Form der Fluggastkontrollen wird zum Teil auch als
Jsregelbasiert® (rule based) bezeichnet und dabei von ,bedrohungsbasierten® Ansitzen (threat ba-
sed) unterschieden, die insbesondere Formen der individualisierten Passagierdifferenzierung
umfassen. Fiir die Zwecke dieser Arbeit scheint mir diese begriffliche Differenzierung wenig
erhellend, denn alle Formen der Risikoanalyse basieren letztlich auf Regeln zur Einschitzung
einer Bedrohung. Ich entwickle hier deshalb eine eigenstindige Terminologie.
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scheiden konnen. Hier lisst sich allerdings auch bereits kritisch riickfragen, ob es
wirklich realistisch ist, dass bei dieser Form von risikobasierten Kontrollen er-
hohte Sicherheitsmafinamen nach einer gewissen Zeit auch wieder zuriickge-
nommen werden kénnen. Denn letztlich bieten solche Risikoanalysen fir sich
genommen keine rationalen Hinweise darauf, wann ein Risiko gering genug ist,
dass thm mit verringerten Sicherheitsressourcen begegnet werden kann (hierzu
auch VOLKMANN 2014a: 18-22). Insofern konnte sich aus Sicht der fliegenden
Offentlichkeit also eventuell sogar eine Verschirfung des oben dargelegten Prob-
lems einer Sicherheitsspirale abzeichnen.

Profilbasierte Fluggastkontrollen

Risikobasierte Fluggastkontrollen, die nicht bei kontextbezogenen Bedrohungs-
lagen, sondern bei den Passagieren selbst ansetzen, kdnnen in zwei weitere Vari-
anten differenziert werden. Zum einen gibt es Bestrebungen, anband von bereits
gesammelten personenbezogenen Daten die Passagiere in Risikogruppen zu untertei-
len. Andererseits wird versucht, Passagiere anhand des Verhaltens direkt vor oder in
dem Checkpoint in Risikogruppen einzuteilen. Beide Varianten werden etwa in
den USA durch die Bundesbehorde Transport Security Administration (TSA) be-
reits aktiv eingesetzt. Gingig ist hierbei die Unterteilung der Passagiere in drei
Risikogruppen, fiir die jeweils andere Prozeduren eingesetzt werden konnen.
Abb. 5 zeigt dies beispielhaft anhand der IATA Konzeptstudie Checkpoint of the
Future. Hier wird unterschieden zwischen enhanced fur Passagiere, die in die
Gruppe mit erhohtem Risiko eingeteilt wurden, known traveller fur Passagiere,
denen ein niedriges Risiko zugeschrieben wird (etwa aufgrund freiwillig zur Ver-
fiigung gestellter Daten), und normal fiir alle anderen Passagiere.108
Grundannahme hinter dieser Form von RBS ist die Uberzeugung, dass Angrei-
fer mit hoher Wahrscheinlichkeit Teil einer benennbaren Untergruppe von Passa-
gieren sind, die entweder anhand von Geheimdienstinformationen definiert oder
statistisch ermittelt werden kann (ADEY 2004: 505-506). Entsprechend wird der
Paradigmenwechsel hin zu risikobasierten Ansitzen bei dieser Art von Fluggast-
kontrollen folgendermaflen gefasst: “Looking for dangerous persons, not (just) for
dangerous objects” (GEORGI 2014). Damit Passagiere ihrer designierten Ri-

108 Die verschiedenen Kontrollprozesse fiir die jeweiligen Passagiergruppen konnen dabei in
verschiedenen Lanes raumlich voneinander getrennt werden, wie dies auch in Abb. 5 deut-
lich wird. Denkbar ist aber auch, den Kontrollprozess dynamisch an den jeweiligen Passa-
gier anzupassen, sobald dieser identifiziert wurde. Im Rahmen des Programms SURE! wird
dies seit 2015 bereits mit lagebasierten Fluggastkontrollen am Flughafen Schiphol getestet.
Sichtbar ist dann nur ein einziger Typus von Lanes, bei dem die Kontrollschritte aber bei-
spielsweise bei bestimmten Passagieren (bzw. im Falle von SURE! bei bestimmten Fliigen)
mit einer héheren Sensitivitit arbeiten und mehr Nachkontrollen stattfinden. So kdnnen
faktisch unterschiedliche Kontrollprozesse implementiert werden, ohne dass fiir den Pas-
sagier einsichtig ist, welcher Prozess fir ihn zum Tragen kommt.
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Abb. 5: Konzeptstudie von IATA zu risikobasierten Fluggastkontrollen mit Passagierdifferen-
zierung (eigene Skizze, vgl. IATA 2011)

sikogruppen zugeordnet werden konnen, mussen sich letztlich alle Passagiere
identifizieren. Nur so kann sichergestellt werden, dass aus der Menge der Passa-
giere tatsichlich all jene ausgewihlt werden konnen, denen ein hohes Risiko zu-
geschrieben wurde. Insofern kann man auch sagen, dass die Grundannahme bei
diesem Typus von risikobasierten Kontrollen darin besteht dass es das Fliegen si-
cherer machen kann, wenn die zustindigen Sicherheitsbehorden die Identitit
der Passagiere kennen und entsprechend darauf reagieren (SOGHOIAN 2009:
15). Auch wenn versucht wird, den Ausdruck ,Profiling® konsequent zu vermei-
den,!% J3uft die Passagierdifferenzierung auf Basis von Checkpoint-externen, be-
reits verfligbaren Daten eben doch auf eine Form des Profiling hinaus. Ich werde
diese Form der risikobasierten Fluggastkontrollen deshalb als ,profilbasierte Pas-
sagierdifferenzierung’ bezeichnen.

Die Differenzierung selbst basiert in den USA dabei zumeist auf Listen.!? Die
Risikoanalyse der einzelnen Passagiere wird also nicht am Checkpoint selbst oder

109 Tn den USA wird der Ausdruck profiling aufgrund der Nihe zu racial profiling gemieden. In
Europa gibt es aktuell kein flichendeckendes, vergleichbares Programm zur Passagierdiffe-
renzierung. In Deutschland jedenfalls fand eine Diskussion um die Einfithrung derartiger
Mafinahmen mit Verweis auf Ahnlichkeiten zur Rassenselektion wihrend der Nazi-
Herrschaft zumindest vorldufig ein jihes Ende. MdB Dieter Wiefelspiitz etwa wandte sich
folgendermaflen an die Presse: ,Schreiben Sie bitte ruhig: Das ist Selektion am Flugha-
fen — gerade in Deutschland wird es das nicht geben® (WEILAND 2010; vgl. hierzu auch
GEORGI 2014: 18).

Nach wie vor sind Informationen dariiber nicht 6ffentlich zuginglich, nach welchen Kri-
terien Menschen auf derartige Listen gesetzt werden, bzw. wonach versucht wird, das Be-
drohungspotential von Personen zu quantifizieren, und in welchem Mafle diese Beurtei-
lung letztlich automatisiert geschieht, wie es bei den US Programmen CAPPS I und II
konzipiert war (ADEY 2004: 505-507). Dabei ist es freilich durchaus problematisch, alea-
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durch die fiir die Kontrollen verantwortliche Behorde durchgefiihrt. Die Aufgabe
der TSA ist es stattdessen, die Passagiere mit Eintrigen auf der Liste abzugleichen
und sie jeweils einer der drei Risikogruppen zuzuordnen, beziehungsweise Per-
sonen auf den sogenannten No-Fly-Listen den Zugang vollstindig zu verweigern
(SOGHOIAN 2009: 15). Das Programm ,Pre‘ bezieht sich dabei auf Passagiere,
die sich fur weniger aufwindige Kontrollen registrieren wollen, ,Secure Flight
hingegen auf den Abgleich mit den No-Fly-Listen und den sogenannten Selec-
tee-Listen fir intensivere Kontrollen (US TSA 2014a). Diese Listen bilden wie-
derum gewissermaflen einen anwendungsbezogenen Zuschnitt der geheimdienst-
lichen Listen von Terrorverdachtigen (terrorist watch lists).! Das eigentliche Profi-
ling geschieht demnach nicht durch die TSA, sondern durch eine andere Behor-
de des amerikanischen Heimatschutzministeriums.!'? Im Jahr 2009 sollen die

torische bzw. statistische Prinzipien auf die extrem seltenen Fallzahlen von Angriffen auf
den Flugverkehr anzuwenden (PRESS 2009). Wenn fiir die Risikoanalyse aber zu wenige
Daten zur Verfiigung stehen, stellt sich die Frage, ob der Bedarf nach ausreichend grofRen
Fallzahlen fiir statistische Risiko-Analysen nicht eventuell dazu fiihrt, dass Sicherheitsbe-
horden nicht das tatsichliche Risiko eines Angriffs analysieren, sondern die Wahrschein-
lichkeit der Zugehorigkeit zu einer als ,gefihrlich® definierten Gruppe (z.B. religiose Extre-
misten). Problematisch wire hierbei freilich, dass dann die Effektivitit der Kontrollen an
die Giiltigkeit weiterer, eventuell problematischer Vorannahmen gekniipft wird, etwa dass
wir tatsichlich mit einiger Sicherheit wissen kdnnen, welche Personengruppen eine Gefahr
fur den zivilen Luftverkehr darstellen.

Die generellere Praxis der Terrorbekimpfung tiber geheimdienstliche Listen von Verdich-
tigen, die mangels rechtsstaatlicher Kontrolle wohl schlicht nicht mit demokratischen
Werten vereinbar sind, wird nicht Teil dieser Arbeit sein. Insbesondere die Verwehrung
des Zugangs zur Luftseite iiber No-Fly-Listen greift vor den bzw. statt der eigentlichen
Fluggastkontrollen, sie gehdren also nicht zum Gegenstand dieser Untersuchung (vgl. auch
Fufinote 112). Dies soll nicht dariiber hinwegtiuschen, dass an Flughdfen tiber solche Lis-
ten nach Terrorverdichtigen gefahndet wird und dies ernsthafte Probleme aufwirft. Aus
rechtsstaatlicher Sicht schwer zu verdauen ist jedenfalls, was Christopher Soghoian
(2009: 17) iiber einen von offizieller Seite bestitigten Vorfall berichtet, bei dem der kana-
dische Staatsbiirger Maher Arar aufgrund fehlerhafter Informationen beim Umsteigen in
New York festgesetzt, gegen seinen Willen nach Syrien ausgeflogen, dort tiber ein Jahr
lang in Isolationshaft gehalten und regelmifig gefoltert wurde, bevor er offiziell als unver-
dichtig betrachtet und spiter wieder freigelassen wurde.

Diese Arbeitsteilung macht es auflerordentlich schwer, ein vollstindiges Bild tiber das ei-
gentliche Profiling zu gewinnen. Die Kriterien flir die ,Musteranalyse’ beim Profiling tau-
chen in 6ffentlichen Dokumenten zu den TSA-Programmen ,Secure Flight* und ,Pre‘ nicht
auf und werden auch generell nicht einer wissenschaftlichen Offentlichkeit zuginglich
gemacht (BONSS 2014: 8, 10). Die in den USA obligatorischen Folgeabschitzungen zum
Schutz der Privatsphire tiber die TSA-Programme beziehen sich daher lediglich auf dieje-
nigen Daten, die zum Abgleich der Listen erhoben werden (vgl. beispielhaft US DHS
2012: 6). Soweit ersichtlich bildet firr das eigentliche Profiling das Office of Intelligence
des amerikanischen Heimatschutzministeriums die Schnittstelle zum komplexen Geflecht
der US-Geheimdienste (PRICE & FORREST 2012: 147, 158). Fiir den Rahmen dieser Ar-
beit ist das Profiling selbst nicht relevant, da es nicht Teil der eigentlichen Fluggastkontrol-
len ist. Am amerikanischen Beispiel ldsst sich jedoch gut zeigen, wie schwer es ist, fiir der-
art fragwiirdige Sicherheitsmafnahmen konkrete moralische wie auch juristische Verant-
wortlichkeiten zuzuordnen. Fiir meinen eigenen Ansatz versuche ich, meiner Fragestellung
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No-Fly-Listen dabei etwa 44.000 Menschen und die Selectee-Listen etwa 75.000
Menschen umfasst haben (SOGHOIAN 2009: 15). Zudem sollen sich viele der
Top-Terroristen gar nicht auf den Listen befinden — aus Angst, eine Weitergabe
threr Namen an alle involvierten Stellen konnte nachrichtendienstliche Arbeit
unterminieren (KROFT 2006; zitiert nach SOGHOIAN 2009: 15). Auch in an-
deren Lindern, etwa in Kanada seit 2007 im Rahmen des Programms ,Passenger
Protect’, werden No-Fly-Listen nach dhnlichem Schema gefiithrt und Passagieren
der Zutritt zur Luftseite verwehrt (GOVERNMENT OF CANADA 2014).

Aus einer sicherheitszentrierten Perspektive ergibt sich fur das Design von
Fluggastkontrollen zunichst die Notwendigkeit, fiir das jeweilig attestierte Ge-
fihrdungspotential einer Risikogruppe adiquate Kontrollprozesse zu entwerfen
und zu implementieren. Das effektive Sicherheitsniveau, das der Checkpoint bie-
tet, ist dabei stark abhingig davon, wie zuverlissig tatsichliche Angreifer von Po-
lizeibehorden und mittlerweile zunehmend Geheimdiensten als Hoch-Risiko-
Passagiere kategorisiert werden. Zwar ergibt sich das effektive Sicherheitsniveau
nach wie vor stark in Abhingigkeit von der Erkennungswahrscheinlichkeit von
verbotenen Gegenstinden; diese wird nun aber ganz zentral danach variiert, wel-
cher Risikogruppe der jeweilige Passagier zugeordnet wurde.!3 Um zu verhindern,
dass Angreifer die zu durchlaufenden Kontrollen zuverlissig voraussagen und sich
entsprechend darauf einstellen konnen, wird es aber auch bei risikobasierten
Fluggastkontrollen notig sein, zusitzliche Kontrollen stichprobenartig einzuset-
zen. Diese kdnnten etwa so aussehen, dass ein gewisser Anteil an Passagieren einer
Risikogruppe zufallsbasiert in die nichsthohere Gruppe wechseln muss.

Wie bereits erwdhnt, macht es die Passagierdifferenzierung anhand von Listen
notig, alle Passagiere am Checkpoint zu identifizieren, sodass sie gegebenenfalls
zuverldssig den Listeneintrigen zugeordnet werden konnen. Die Sicherheit des
Checkpoints hingt somit auch davon ab, wie filschungssicher jene Daten oder
Dokumente sind, die zur Identifizierung benutzt werden, weil sich ein Angreifer
sonst als ein Passagier ausgeben kann, dem ein geringeres Gefihrungspotential at-

folgend, Faktoren zu identifizieren und bei der Bewertung einzubeziehen, die den konkre-
ten Kontrollprozessen zugeordnet werden kénnen — etwa hinsichtlich der Identifizierung
der Passagiere am Checkpoint, der Nutzung externer Profildaten in Form von Listen oder
auch hinsichtlich der Frage, ob durch solche Kontrollen nicht eine strukturelle Abhingig-
keit von und Nachfrage nach flichendeckender Uberwachung entsteht.

In der wissenschaftlichen Literatur ist es aktuell umstritten, ob derartige Passagierdifferen-
zierungen anhand von risikobasierten Bedrohungseinschitzungen nicht durch intelligente
Angreifer unterlaufen werden kdnnen, etwa indem Gruppen von Angreifern austesten,
welche ihrer Mitglieder welcher Risikogruppe zugeordnet werden. Je nach tatsichlicher
Implementierung kann eine derartige Form von RBS also auch das Sicherheitsniveau sen-
ken (CHAKRABARTI & STRAUSS 2002). Zudem wird bestritten, dass es sinnvoll ist, im
Sinne eines statistischen Risikomanagements tiber Profilbildung zu versuchen, extrem seltene
Fille von Angriffen zu verhindern (PRESS 2009) und dass RBS bei gleichem Ressourcen-
aufwand gegeniiber dem traditionellen Screening-Paradigma tatsichlich ein hoheres Mafl
an Sicherheit garantieren kann (MARTONOSI & BARNETT 2006).
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testiert wird und fur den entsprechend weniger Screening-Ressourcen aufgewendet
werden. Identifizierungsprozesse anhand eines Reisepasses sind jedoch notorisch
fehleranfillig. Um die Filschungssicherheit sowie die Automatisierungsfahigkeit zu
erhohen, ist deshalb angedacht, auf biometrische Daten zuriickzugreifen (SKILLI-
CORN 2008).114 Wie in Abb. 5 links an den Portalen gerade noch zu erkennen ist,
wurde von dem Wirtschaftsverband IATA ein Iris-Scanner angedacht; Fingerab-
druck-Scanner sind ein weiterer wahrscheinlicher Kandidat fiir derartige biometri-
sche Systeme. Die Passagiere konnen die notwendigen personenbezogenen Daten
entweder freiwillig speichern lassen, um sich bequemer identifizieren zu koénnen,
oder es kann ein Abgleich mit in Ausweisdokumenten gespeicherten biometri-
schen Daten vorgesehen sein. Die Moglichkeit, zu anderen Zwecken erhobene
und gespeicherte biometrische Daten zu verwenden, ist zwar technisch machbar,
aber zumindest in Europa datenschutzrechtlich eventuell nur schwer umsetzbar.

Aus dkonomischer Sicht stellen differenzierte Kontrollprozesse Checkpoint-
Designer vor die Herausforderung, die Auslastung der verschiedenen Prozeduren
zuverldssig vorhersagen zu konnen, damit die Screening-Ressourcen effizient
eingesetzt werden konnen. Grundsitzlich ergibt sich fiir Flughifen durch die
Passagierdifferenzierung aber durchaus die Moglichkeit, bei gleichem Ressour-
cenaufwand Passagiere schneller kontrollieren und so Kosten sparen zu koénnen
bzw. gegebenenfalls durch kiirzere Warte- und Kontrollzeiten eine hohere Kun-
denzufriedenheit zu erreichen (vgl. hierzu LAZAR BABU u. a. 2006; NIE u. a.
2009). Interessant fuir die Flugindustrie ist hierbei auch die Moglichkeit, be-
stimmten Kundengruppen wie etwa den Vielfliegern im Rahmen von Kunden-
programmen den Zugang zu weniger intensiven Kontrollen zu erleichtern. Diese
Passagiere kénnen zum Beispiel nach einer Uberpriifung von freiwillig zur Ver-
fugung gestellten Informationen durch die zustindigen Behorden auf entspre-
chende Listen gesetzt werden.

Fur Passagiere wird der Unterschied von profilbasierten Kontrollansitzen zu
traditionellen Screening-Methoden vermutlich vor allem dann sichtbar, wenn
tatsichlich verschiedene Lanes mit unterschiedlich intensiven Kontrollprozessen
eingesetzt werden. Gegebenenfalls konnen sie versuchen, sich unter freiwilliger
Angabe personenbezogener Daten fiir die weniger intensiven Kontrollen zu re-
gistrieren. In all jenen Fillen, in denen es auch intensivere Kontrollen fir eine
,Hoch-Risiko-Gruppe* gibt, werden sich zudem an einem bestimmten Punkt im
Screening-Prozess auch alle Passagiere ausweisen miissen.!!> Zumindest einige

114 Wenn Bonf danach fragt, ,wie und nach welchen Kriterien die ,Biometric Technology* zu
trennscharfen Unterscheidungen zwischen ,gefihrlichen® und ,ungefihrlichen® Personen
fithren soll“ (BONSS 2014: 8), dann lisst sich antworten, dass dies durch biometrische
Systeme gar nicht geleistet werden kann und soll, vielmehr geht es hier ausschlieflich um
eine robustere Zuordnung der Passagiere zu den attestierten Risikogruppen.

115 Abhingig von Terminal und den konkreten Prozeduren kann dies natiirlich auch unter
dem traditionellen Screening-Paradigma vorgesehen werden. Da sich die Kontrollprozesse
aber nicht abhingig von der Identitit indern, ist es etwa bei Fliigen innerhalb des Schen-
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der Passagiere werden dann entsprechend konstant fir die intensiveren Kontroll-
prozeduren ausgewihlt — woraus sich freilich lingst schon Fragen nach diskrimi-
nierenden Wirkungen ergeben haben (ACLU 2005). Mathias Leese hat zudem
bereits auf die Gefahren hingewiesen, dass eine Art ,Black-Box-Algorithmus®, der
bei der Zusammenstellung solcher Listen zweifellos am Werk ist, den gesetzli-
chen Schutz gegen Diskriminierung effektiv unterlaufen konnte (LEESE 2014c),
sowie auf die Gefahr, dass bei ‘known traveler-Programmen wie ,Pre letztlich
sbedingt durch die zunehmende Deckungsgleichheit von privatwirtschaftlichen
und behordlichen Strukturen® sozial-6konomische Ungleichheiten bei der Risi-
kobewertung reproduziert werden:

wProgramme wie ,Frequent Flier Clubs‘, sowie die Moglichkeit einer Registrierung als
strusted traveller* tragen dazu bei, die Grenzen zwischen den Informationsquellen fur
die Risikobewertung zu verwischen und stehen vor allem zahlungskriftigen Vielfliegern
zur Verfugung® (LEESE 2014a: 47)

Aufgrund des oben erwihnten, notwendigen Elements von Stichprobenkontrol-
len konnen sich Passagiere allerdings nicht darauf verlassen, immer in die gleiche
Risikokategorie eingruppiert zu werden. Je nach Transparenz der Implementie-
rung ist es daher auch moglich, dass Passagiere nie mit Gewissheit sagen konnen,
ob sie tatsichlich in die Kategorie ,erhohtes Bedrohungspotential® eingruppiert
wurden: Auch eine wiederholte Eingruppierung fiir intensive Kontrollen konnte
prinzipiell auf zufillige Stichproben riickfithrbar sein. Weil entsprechende Listen
aufgrund der sicherheitsrelevanten Informationen aber zumeist als streng vertrau-
lich gelten, stellen sich hier fundamentale Probleme dabei, Betroffenen die Ent-
scheidungsgriinde darzulegen, warum diese auf die Listen gesetzt wurden, und
ihnen gegebenenfalls den Rechtsweg zu eroffnen - eines der Kernprinzipien der
Rechtsstaatlichkeit und Rechtssicherheit in modernen Demokratien.

Als juristische Richtungsentscheidung gegen derartige Geheimregelungen ldsst
sich fur die USA insbesondere der Fall von Rahinah Ibrahim nennen. Diese
wurde nachweislich aufgrund eines behordlichen Fehlers auf eine No-Fly-Liste
gesetzt, erhielt aber dennoch erst nach einem im wahrsten Sinne des Wortes kaf-
kaesken, acht Jahre wihrenden Rechtsstreit Gewissheit dariiber, dass sie tatsich-
lich von der entsprechenden Liste gestrichen wurde.

“US District Court Judge William Alsup also noted that the US government had placed
Rahinah on its Terrorist Screening Database (TSDB) in October 2009 by using a ‘secret
exception’ — which was deemed a state secret - to the reasonable suspicion standard, de-
fined as articulable facts that reasonably warrant the determination that an individual is
engaged in terrorism.” (BOO SU-LYN 2014)

Zudem wurde in der Vergangenheit immer wieder iiber Fille in den USA berich-
tet, in denen es eine Verwechslung zwischen Passagieren und Terrorverdichtigen

gen-Raums aktuell (2016) zum Teil noch moglich, vollig ohne Ausweiskontrolle oder
Identitidtsnachweis zu fliegen.
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mit dhnlichen (Deck-)Namen gegeben hat (exemplarisch THE TELEGRAPH
2012). Entsprechend hat die TSA eine Moglichkeit fiir Passagiere geschaffen, im
Falle einer solchen Verwechslung ,freiwillig” eine Reihe identititsbezogener Da-
ten einzureichen, um kiinftig intensive Kontrollen zu vermeiden bzw. um iiber-
haupt wieder Zugang zu Flugreisen zu erhalten (US TSA 2006: 9).1'6 Auch fur
das kanadische ,Passenger Protect” Programm sind dhnliche Probleme bekannt

(HUMPHREYS 2013; THE GLOBE AND MAIL 2014).

Exkurs: Profilbasierte Kontrollen und ,social sorting®

In den Surveillance Studies werden insbesondere profilbasierte Fluggastkontrol-
len und die dabei zugrunde liegende Passagierdifferenzierung hiufig unter dem
Stichwort ,soczal sorting' diskutiert (ADEY 2004), einem von David Lyon in der
Uberwachungsdiskussion eingebrachten Begriff.

LUnter social sorting versteht Lyon die Form der Uberwachung, die aufbauend auf Kate-
gorien und Klassifikationen Stereotypen verstirkt, soziale Unterschiede zementiert und
Diskriminierung (positiv und negativ) als grundsitzliches Kriterium einer Auswahl
nutzt ... Ausschlaggebend ist fiir ihn dafiir die Computerisierung von Uberwachung,
basierend auf einer Informationsverarbeitung, die elektronisch, automatisch und vor al-
lem intransparent verliuft ... Uberwachung bedeutet in diesem Fall die Einteilung von
Menschen und Gesellschaften in Kategorien und ihrer biirokratischen Erfassung mittels
Datenbanken.” (ZURAWSKI 2015: 37)

In Abschnitt 2.2.4 habe ich dabei bereits darauf hingewiesen, dass angesichts die-
ser Risikoklassifizierung bei den Fluggastkontrollen noch einmal die Frage auf-
geworfen werden muss, ob die Gewihrleistung offentlicher Sicherheit durch
Fluggastkontrollen tatsichlich addquat als System von Kontrolltechniken begrif-
fen werden kann, die uiber die beiden Grundfunktionen der Aufdeckung und
Zugangskontrolle analysiert werden konnen, oder ob sie nicht doch eher als
Uberwachungstechnik konzeptionalisiert werden sollten. Zwar hatte ich oben ar-
gumentiert, dass die klassische Form von Fluggastkontrollen - die an europii-
schen Flughifen zumindest aktuell (2016) noch der Status quo ist — anhand der
foucaultschen Terminologie nicht adiquat als Praktik der Uberwachung und
Disziplin beschrieben werden kann. Allerdings scheint dies zumindest fur profil-
basierte Fluggastkontrollen durchaus plausibel zu sein.

Vom theoretischen Standpunkt der Surveillance Studies aus betrachtet, ist
dies sicherlich richtig. Denn in der dabei implizierten ,ordnungszentrierten‘ Per-
spektive, auf die ich in Abschnitt 1.3.3 hingewiesen habe, ist es gerade das erklar-
te Ziel, Sicherheitsmafinahmen wie die Fluggastkontrollen im Kontext der allge-
meineren und situationsunabhingigen Macht- und Herrschaftsstrukturen zu be-

116 Tn einem solchen Fall von ,freiwillig* eingereichten Daten zu sprechen, ist freilich fiir sich
genommen schon hoch problematisch.
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trachten. Grenzkontroll-Regime, Techniken der biometrischen Identifizierung
und Passagier-Profiling lassen sich am Flughafen dann in Tat als verschiedene
Formen staatlicher oder dezentraler Uberwachung begreifen (ADEY 2004), die
sich unter Riickgriff auf Gilles Deleuze und Felix Guattari (1987) als kaum noch
nachzuvollziehendes Pilzgeflecht (Rhizom) von sich gegenseitig durchdringen-
den Sicherheitspraktiken beschreiben lassen, die tiber datengestiitzte Personen-
profile (,Daten-Doubles‘) ineinandergreifen. Kevin Haggerty und Richard Eric-
son (2000) haben hierfur den Begrift ,surveillant assemblage’ geprigt. Gegenstand
der Betrachtung ist dann aber ganz allgemein ,Sicherheit am Flughafen® und
nicht das konkret vorfindliche oder das sich in der Planung befindliche System
zur Fluggastkontrolle.

Aus einer ,entscheidungszentrierten® Perspektive heraus, wie ich sie in dieser
Arbeit entwickeln mochte, ist die Einordnung der profilbasierten Fluggastkon-
trollen als Uberwachungstechnik keineswegs so eindeutig. Wie ich oben gezeigt
habe, finden die aus Sicht des social sorting entscheidenden Kategorisierungen,
Stereotypisierungen und Zuschreibungen keineswegs am Checkpoint statt. Zwei-
felsohne sind profilbasierte Fluggastkontrollen in weiter gefasste Uberwachungs-
praktiken verstrickt, doch fungieren diese nach wie vor als Kontrolltechniken im
Sinne eines juridischen Ein- und Ausschlusses. Unter Riickgriff auf No-Fly- und Se-
lectee-Listen, die aller Wahrscheinlichkeit nach zu einem nicht unerheblichen Teil
Uber Praktiken der flichendeckenden Kommunikationsitberwachung und Aus-
wertung zusammengestellt werden, werden Fluggiste hierbei fuir intensivere Kon-
trollen ausgewihlt; bei den Kontrollen selbst werden aber gerade keine Daten ge-
sammelt. Aus einer entscheidungstheoretischen Perspektive ist dabei zentral, dass
profilbasierte Fluggastkontrollen hierbei die Rolle des Abnehmers und Anwenders
solcher Kategorien tibernehmen, nicht aber die Rolle derer, die die Kategorisie-
rungen oder Datensammlungen durchfiihren.

Mit Blick auf die in Kapitel 3 noch systematisch zu erorternde Frage, welche
sozialethischen Risiken bestimmte Formen der Fluggastkontrolle implizieren, ist
diese Unterscheidung sehr wichtig. Denn tiber diese Differenzierung lisst sich —
nicht zwingend im Widerspruch zu den Befunden der Surveillance Studies, aber
durchaus in anderer Stofirichtung — schlieflen, dass wir es auch bei profilbasier-
ten Fluggastkontrollen nicht mit Uberwachungspraktiken zu tun haben, sondern
mit Kontrolltechniken des Ein- und Ausschlusses, die jedoch tiber eine risikoba-
sierte Strategie Passagiere anhand von bereits zuvor getroffenen Klassifizierungen
unterschiedlich kontrolliert. Profilbasierte Fluggastkontrollen erweisen sich hier-
bei, wie in Abschnitt 3.4.3 auch noch deutlich werden wird, als Abnehmer sol-
cher Klassifizierungen. Sie erzeugen dabei eine Abhingigkeit der staatlichen Gewdibr-
lezstung dffentlicher Sicherbeit davon, dass solche Profile miglichst umfassend und voll-
stindig erstellt werden. Somit erzeugen sie auch an einer zentralen Stelle der Mobilitit mo-
derner Gesellschafien einen Bedarf an moglichst umfassenden Uberwachungspraktiken, die
bei anderen Formen von Fluggastkontrollen so nicht gegeben sind.
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Aus einer entscheidungszentrierten, moralphilosophischen Perspektive ist die-
se Differenzierung zentral, denn sie erlaubt es, Fluggastkontrollen konkret je
nach tatsichlichem Beitrag zu dabei implizierten restriktiven, invasiven oder dis-
kriminierenden Effekten unterschiedlich zu bewerten. Die Entscheidung, profil-
basierte Fluggastkontrollen an europidischen Flughifen zu implementieren, so
ldsst sich aus dieser Perspektive schliefen, impliziert deshalb nicht notwendiger
Weise mehr Uberwachung, aber sehr wohl die Schaffung einer Abhingigkeit in
der zivilen Luftfahrt von Praktiken wie wir sie etwa durch die Enthiillungen Ed-
ward Snowdens kennengelernt haben.

Verbaltensbasierte Fluggastkontrollen

Risikobasierte Kontrollstrategien vom dritten Typus, also Prozesse der Passagier-
differenzierung mittels Verhaltensanalysen, basieren auf der psychologischen
Hypothese, dass Angreifer unbewusste, kaum durch sie beherrschbare Verhal-
tensauffilligkeiten zeigen. Geschultes Kontrollpersonal soll dabei in der Regel ei-
ne Interaktion mit Passagieren eingehen und auf solche Verhaltensmerkmale ach-
ten. Grundlage hierfiir ist die Idee, man konne bosartige Absichten (mal-intent) de-
tektieren und flir die Risikoabschitzung nutzbar machen (US DHS 2013: 2-4;
US GAO 2013: 8; WEINBERGER 2010: 414). Im Gleichklang zum oben er-
wihnten Slogan ‘looking for bad people, not bad objects” wird diese Art von
Fluggastkontrollen auch als ‘looking for bad intent’ gefasst (GEORGI 2014: 14).
Zum einen lassen sich hierbei Kontrollmafinahmen nennen, welche die Diffe-
renzierung iber ein vordefiniertes Set an Verhaltensindikatoren vornehmen -
etwa solche, die auf Stress, Angst oder bewusste Tauschungsversuche hindeuten.
Aus der Menge derer, die fir Standardkontrollen vorgesehen sind, konnen so
Passagiere fiir genauere Kontrollen ausgewihlt werden. Ebenso ist es moglich,
Passagiere den schwicheren Kontrollprozessen zuzuordnen, wenn bei diesen ein
besonders ,giinstiges* Verhalten beobachtet wird (managed inclusion). Fur die ame-
rikanische TSA sieht der Prozess der Verhaltensanalyse im Rahmen des SPOT-

Programms etwa folgendermaflen aus:

“BDOs [Behavioral Detection Officers] scan passengers in line and engage them in brief
verbal exchanges while remaining mobile. BDOs identify passengers who exhibit clus-
ters of behaviors indicative of stress, fear, or deception. BDOs identify passengers exhib-
iting behaviors that exceed SPOT point threshold for referral screening.” (US GAO
2013: 10)

Der Prozess managed inclusion fugt sich hingegen in das bestehende Programm
fur erleichterte Kontrollen ein:

“TSA leverages a number of programs so that travelers may receive expedited screening
when they travel. Passengers in [such] lanes generally move quicker compared to stan-
dard lanes, as those passengers leave their shoes, light outerwear, and belt on while keep-
ing their laptop in its case and their 3-1-1 compliant liquids/gels bag. Managed Inclu-
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sion combines the use of multiple layers of security to indirectly conduct a real-time as-
sessment of passengers at select airports.” (US TSA 2014b)

Welche konkreten Verhaltensindikatoren bei derartigen Verfahren zugrunde lie-
gen, ist wie schon fiir die profilbasierten Kontrollen (vgl. Fufinote 112) nicht im
Detail bekannt. Die wissenschaftliche Basis dieser Programme wird aber in der
Forschungsliteratur recht deutlich in Frage gestellt, da die empirische Datenlage
die Effektivitit derartiger Ansitze kaum stiitzt. Tduschungsversuche konnen
durch Verhaltensanalyse also kaum hiufiger erkannt werden als bei einer rein zu-
filligen Auswahl (ORMEROD & DANDO 2015; WEINBERGER 2010; US
GAO 2013: D).

Angesichts der kaum zu belegenden Effektivitit dieser Programme stellen die
hohen Kosten fiir das Sicherheitspersonal zur Verhaltensanalyse den Sinn derarti-
ger Programme daher grundsitzlich in Frage. Konsequenterweise hat deshalb der
amerikanische Rechnungshof empfohlen, kiinftig die Finanzierung des Pro-
gramms einzuschrinken (US GAO 2013: I). Vor dem Hintergrund der Kostenre-
duzierung wird aktuell aber unter Laborbedingungen auch damit experimentiert,
automatisiert tiber Sensoren derartige Verhaltensindikatoren zu erfassen (WEIN-
BERGER 2010: 415; ROGERS 2014) - ganz dhnlich wie dies auch bei den eben-
falls umstrittenen Liigendetektoren geschieht. Inwiefern eine automatisierte Aus-
wertung von Verhaltensindikatoren eine zuverlissigere Detektion von bdsartigen
Absichten ermoglichen kénnen soll, bleibt freilich auch hier letztlich fraglich.11”

Zumindest zu einem gewissen Teil kann versucht werden, das Kostenproblem
durch Mafinahmen wie managed inclusion zu optimieren: Wenn ein gewisser An-
teil der Passagiere weniger aufwindig kontrolliert wird, kann dies die Mehrkosten
durch Personalaufwand und Interaktion ein Stiick weit reduzieren. Zudem kon-
nen so eventuell ohnehin vorhandene Lanes fiir schnellere, weniger aufwindige
Kontrollen besser ausgelastet werden. Dies wird etwa am oben erwihnten am
Beispiel der TSA deutlich. Allerdings muss berticksichtigt werden, dass — gerade
weil die Effektivitit bei der zuverldssigen Detektion von Angreifern fraglich ist —
Verhaltensdetektion in Verbindung mit managed inclusion grundsitzlich nicht
mehr als eigene ,Schutzschicht® (layer of security) gelten kann, wie es in der Dar-
stellung der TSA heifdt (US TSA 2014b, 2015) und wie es in der Forschungslite-
ratur zum Teil ibernommen wird (SEIDENSTAT 2009: 9). In diesen Fillen ist

17 Dass trotz umfassender Kritik an der wissenschaftlichen Haltbarkeit fiir derartige Sicher-
heitsmafinahmen umfangreiche Mittel bereitgestellt werden, ist flr sich genommen ein
wichtiger Untersuchungsgegenstand der Sicherheitsforschung. Ein zentraler Faktor ist hier-
bei sicherlich, dass sich Teile der Sicherheitsforschung mit Verweis auf eine notwendige
Vertraulichkeit der Ergebnisse einer kritischen wissenschaftlichen Priifung entziehen kon-
nen. Dariiber hinaus scheint mir aber auch ein gewisses Wissenschaftsbild eine Rolle zu
spielen, bei dem wir nur allzu schnell glauben wollen, statistische Algorithmen oder Analy-
sen physiologischer Prozesse eroffneten Eingeweihten eine Art Allwissen, die dem kritisch
denkenden Normalbiirger verschlossen bleibt. Sascha Lobo hat auf diesen Sachverhalt be-
zogen treffend von der ,Stunde der Sicherheitsesoteriker” gesprochen (LOBO 2014).
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es insofern unzutreffend, die Schichtmetapher auf Mafinahmen der Verhaltens-
analyse anzuwenden, als diese die Detektionswahrscheinlichkeit von gefihrli-
chen Gegenstinden durchaus auch reduzieren kann - nimlich wenn ein Angrei-
fer falschlicherweise in die Niedrig-Risiko-Kategorie eingruppiert wird. Es wire
also zutreffender, von einer zusdtzlichen Mafsnabme zu sprechen, die andere
Schutzschichten beeinflusst, statt diese als zusdizliche Schutzschicht zu begreifen.

Alternativ zur Detektion mittels Verhaltensindikatoren wird versucht, Angrei-
fer in lingeren Interaktionen dadurch zu erkennen, dass Tduschungsversuche
durch strukturiertes Erfragen von Detailwissen aufgedeckt werden. In Israel wer-
den solche Interaktionen seit einigen Jahren eingesetzt. Die Interaktionen dauern
hier zwischen einigen Minuten und mehreren Stunden (K. WAGNER 2014: 23).
Solches Detailwissen kann etwa den Hintergrund der Reise betreffen oder Perso-
nen, die im Gesprich genannt werden. Derartige Ansitze basieren auf der Hypo-
these, dass das Aufrechterhalten einer Tduschung viel kognitive Leistung erfor-
dert und somit bestimmte Effekte bei unwahren Antworten nachweisbar sind
(etwa eine geringere Detailreiche). Eine offentlich zugingliche, umfangreiche
Studie deutet dabei an, dass Tauschungsversuche so in der Tat verlisslicher auf-
gedeckt werden konnen (ORMEROD & DANDO 2015).

Problematisch ist hierbei freilich, dass sich die operativen Kosten fiir Maf-
nahmen der Verhaltensanalyse bei lingeren Interaktionen mit den Passagieren
nochmals drastisch erhdhen. Beim Entwurf von Fluggastkontrollen, die derartige
Methoden der Passagierdifferenzierung nutzen, stehen die Designer also vor der
Herausforderung, diese Kosten an anderer Stelle wieder aufzufangen. Gerade an
grofleren Flughifen, an denen zu Stof3zeiten enorm viele Passagiere in moglichst
kurzer Zeit kontrolliert werden missen, diirften sich lingere Interaktionen mit
jedem einzelnen Passagier allerdings verbieten, wie in der Debatte um die Ein-
fithrung des auf solche Interviews setzenden ,israelischen Modells“ in den USA
deutlich wurde (USA TODAY 2010).

Trotz der wissenschaftlichen Fragwiirdigkeit sollen Formen der Passagierdiffe-
renzierung durch Verhaltensanalyse auch an einigen europdischen Flughifen ge-
testet werden — etwa im Rahmen der niederlindischen Initiative SURE!. Aus
Sicht der Passagiere hat sich allerdings schon am amerikanischen Modell gezeigt,
dass auch verhaltensbasierte Passagierdifferenzierung in Gefahr lauft, letztlich in
eine systematische Diskriminierung zu miinden. So berichtete etwa die New
York Times:

“More than 30 federal officers ... say the operation has become a magnet for racial pro-
filing ... “They just pull aside anyone who they don’t like the way they look - if they are
black and have expensive clothes or jewelry, or if they are Hispanic,” said one white offi-
cer, who along with four others spoke with The New York Times on the condition of
anonymity.” (M. S. SCHMIDT & LICHTBLAU 2012)

Das Problem, Passagieren in Fillen von Diskriminierungen Rechtssicherheit ga-
rantieren zu konnen, stellt sich dabei dhnlich wie bei der profilbasierten Passa-

174

[@)er |


https://doi.org/10.5771/9783956503788-105
https://www.nomos-elibrary.de/agb

gierdifferenzierung: Weil die konkret verwendeten Verhaltensindikatoren nicht
offentlich zuginglich sind, ldsst sich die durch die amerikanische TSA betonte
Objektivitit des Programms (US DHS 2013: 2) wie auch der jeweiligen Einzel-
kontrollen vor Gericht kaum effektiv belegen oder bestreiten. Wie sich diese und
die anderen in diesem Kapitel umrissenen sozialethischen Risiken - sowohl von
klassischen wie auch von risikobasierten Fluggastkontrollen — systematisch iden-
tifizieren und strukturieren lassen, werde ich in Kapitel 3 niher betrachten.

2.4 Zusammenfassung: Eine Kartographie des Sicherbeitshandelns

In diesem Kapitel habe ich zunichst in Abschnitt 2.1 eine Bestimmung des Ge-
genstandsbereichs dieser Arbeit vorgenommen. Dabei habe ich dargelegt, inwie-
fern Prozesse zur Fluggastkontrolle als Maffinahmen zur Gewihrleistung offentli-
cher Sicherheit begriffen werden konnen. Anhand einer historischen Kontextua-
lisierung habe ich gezeigt, dass das Konzept der 6ffentlichen Sicherheit immer in
zentraler Weise auf den Staat als Sicherheitsgaranten verweist. Hierbei wurde
auch deutlich, dass fir moderne Demokratien im Begriff der ,6ffentlichen Si-
cherheit® bereits ein Grundkonflikt angelegt ist — nimlich zwischen der Sicher-
heit vor méglichen Ubergriffen Anderer einerseits und der Sicherheit vor Uber-
griffen eines iibermichtigen Staates auf die eigene Person andererseits.

Zur niheren inhaltlichen Bestimmung und Eingrenzung desjenigen Problembe-
reichs, der Gegenstand dieser Arbeit sein und fir den dieser Grundkonflikt ent-
sprechend niher analysiert werden soll, habe ich folgende Arbeitsdefinition fur ,6f-
fentliche Sicherheit* vorgeschlagen: Offentliche Sicherheit als Gegenstandsbereich einer
moralpragmatischen Sicherbeitsethik lisst sich dadurch eingrenzen, dass wir es im prototypi-
schen Sinne mit der moralischen Deliberation binsichilich gesellschaftspolitischer Wertungs-
konflikte bei der rechtsstaatlichen Abwendung von kollektiven fundamentalen Sorgen zu tun
baben, die in antizipierten (nicht zwischenstaatlich-militirischen) Handlungen Einzelner
oder Gruppen von Einzelnen griinden. Unter gesellschaftspolitischen Wertungskonflikten sol-
len dabei nicht auflosbare Konflikte in Bezug auf kulturell habitualisierte Wertungen, Ab-
sichten und Uberzeugungen verstanden werden, welche gesellschaftlich bestimmte Abwigun-
gen sowie Handlungen zur Adressierung dieser Sorgen zum Teil eigendynamisch motivieren.
Die moralische Deliberation zielt darauf ab, eine maglichst umfassend informierte, abwdigen-
de Entscheidung innerbalb demokratischer Prozesse mit Blick auf die Leitfrage zu ermigli-
chen, welchen Charakter unsere Gesellschaft haben soll. Diese Eingrenzung des Gegens-
tandsbereichs meiner Arbeit als ,Bereichsethik fiir 6ffentliche Sicherheit® hat es mir
anschlieffend erlaubt, das eigentliche Thema der Fluggastkontrollen hierin zu ver-
orten als staatlich gewihrleisteten Schutz vor antizipierten Angriffen auf die zivile
Luftfahrt durch Personen, die sich unter den Passagieren befinden.

Nach einem historischen Uberblick iiber solche Angriffe und iiber die staatli-
che Reaktion in Form von Fluggastkontrollen habe ich dann in den Abschnitten
2.2 und 2.3 eingehend analysiert, auf welchen zum Teil habitualisierten An-
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nahmen Prozesse der Fluggastkontrolle basieren, wie diese gingigerweise organi-
siert werden und inwiefern risikobasierte Ansitze hierfiir eine Verinderung imp-
lizieren. Dabei standen zwei argumentative Ziele im Vordergrund: Zum einen
sollten deskriptiv im Sinne einer ,Kartographierung® der gingigen Denk- und
Handlungsmuster die beabsichtigten Folgen von Fluggastkontrollen dargelegt
werden. Implizit sollte hierdurch auch eine Leerstelle in der philosophischen
und sozialwissenschaftlichen Forschungslandschaft geschlossen werden, die dar-
in besteht, dass es aktuell noch keine systematische Darstellung oder Einflihrung
in die Prozesse der Fluggastkontrollen gibt, die einer reflexiv-geisteswissen-
schaftlicher Perspektive adidquat wire.

Zum anderen wollte ich in diesen Abschnitten aber auch analytisch den spite-
ren Zugriff auf diese Art von Kontrolltechniken vorbereiten, indem wichtige Un-
terscheidungen und Begriffe moglichst nah am Gegenstand meiner Arbeit entwi-
ckelt werden. Wichtig ist hierbei, dass Techniken zur Fluggastkontrolle in ihrer
Funktion und in ihren Folgewirkungen nur unzureichend begriffen werden kon-
nen, wenn diese fiir sich genommen und nicht in ihrem systematischen Zusam-
menhang betrachtet werden. Denn in welchem Mafle einzelne Kontrolltechni-
ken wie Korperscanner tiberhaupt Schutz vor Angriffen gewihrleisten konnen
und inwiefern sich hierbei etwa Eingriffe in private Lebensbereiche manifestie-
ren, hingt davon ab, wie diese Techniken konkret in die kaskadenartig organi-
sierten Kontrollprozesse und Alarmlogiken eingebunden werden. Zentral fur
meine Arbeit ist dabei, dass solche Systeme zur Fluggastkontrolle — auch in ihrer
risikobasierten Form — tiber zwei Grundfunktionen begriffen werden konnen,
nimlich die Grundfunktion der Aufdeckung von nicht-6ffentlichen Sachverhal-
ten sowie der damit verschrinkten Grundfunktion der Zugangskontrolle, die nur
jenen Passagieren erlauben soll, den Boarding-Bereich zu betreten, die keine ver-
botenen Gegenstinde mit sich fithren.

Fiir die beabsichtigte moralpragmatische Kartographierung des Gegenstands-
bereichs soll die in diesem Kapitel geleistete Begriffsarbeit eine erste Strukturie-
rung gewihrleisten, die in Kapitel 3 dann noch mit den nicht-intendierten Fol-
gewirkungen von Fluggastkontrollen erginzt werden soll. Diese nicht-
intendierten Folgen werde ich als sozialethische Risiken fassen, fir deren Bewer-
tung ich in Kapitel 4 dann ein operationalisiertes Framework vorstellen mochte.
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