VI. Allgemeine Rechtsscheingrundsitze

(1) Asymmetrische Verteilung der Informationskosten

Die erste Voraussetzungen ist eine asymmetrische Verteilung der Informa-
tionskosten. Wenn beide Seiten vergleichbare Informationskosten haben,
dann ist keine der beiden Seiten der Cheapest Cost Avoider. Wenn der Ver-
trauende niedrige Kosten zur Informationsbeschaffung hat, der Geschifts-
gegner hingegen hohe, ist es wirtschaftlich sinnvoll, dem Vertrauenden den
Anreiz zur Informationsbeschaffung in Form der Versagung einer Haftung
zu schaffen. Nur wenn der Vertrauende hohe Informationskosten und der
Geschiftsgegner niedrige Informationskosten hat, kann unter den weiteren
Umsténden ein Vertrauensschutz geboten sein@

Um zu priifen, ob die erste Voraussetzung bei dem Missbrauch von Zu-
gangsdaten im Internet vorliegt, miissen zunichst die Informationskosten
des Vertrauenden und des Account-Inhabers gegeniiber gestellt werden. Da-
bei stellt sich zunédchst die Frage, welche Information beschafft werden soll.
Die relevante Information fiir den Empfinger einer Willenserkldrung im In-
ternet ist, ob der Account-Inhaber die Willenserkldrung selbst oder ein Drit-
ter mit Vertretungsmacht abgegeben hat. Beim Abstellen auf diese Informa-
tion hat der Account-Inhaber keine Kosten bei der Informationsbeschaffung,
weil er derjenige ist, von dem die Information stammt.

Die Informationskosten beziehen sich jedoch ebenfalls darauf, dass der
Account-Inhaber verhindert, dass Willenserkldrungen in seinem Namen oh-
ne Vertretungsmacht abgegeben werden oder dass er den darauf potentiell
Vertrauenden iiber die fehlende Vertretungsmacht aufklart. Die Kosten ei-
ner solchen Aufkldarung sind nicht gering. Der Account-Inhaber muss die
Existenz einer durch einen Dritten in seinem Namen abgegebenen Willens-
erkldrung erst in Erfahrung bringen. Regelmifig hinterlassen online abge-
gebene Willenserkldrungen Spuren in Form von gespeicherten E-Mails bei
den gesendeten Objekten oder Benachrichtigungs-E-Mails iiber den Kauf
einer Ware oder das Bieten bei einer Online-Auktion. Diese Spuren kon-
nen jedoch verwischt werden, beispielsweise durch das Loschen der ent-
sprechenden E-Mails. Einen effektiven Schutz dagegen, dass ein Dritter auf
eine Erkldarung des Account-Inhabers vertraut, kann nur erreicht werden,
wenn der Account-Inhaber den Vertrauenden zeitnah informiert. Die dafiir
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§ 6 Haftung ohne Weitergabe

erforderlichen regelméBigen und zeitnahen Kontrollen stellen mittelhohe In-
formationskosten dar.

Der Account-Inhaber kann jedoch ebenfalls auf der Stufe davor ansetzen.
Durch eine sichere Verwahrung der Zugangsdaten kann er dazu beitragen,
dass diese nicht missbraucht werden konnen/>Y] Durch einen aktuellen Vi-
renschutz@ eine generelle Vorsicht, eine Geheimhaltung seines Passworts
und einer sorgfiltigen Verwahrung einer Chip-Karte kann der Account-Inha-
ber das Missbrauchsrisiko vermindern. Dieser Vermeidungsaufwand stellt
einen niedrigen bis mittleren Kostenaufwand fiir den Account-Inhaber dar.
Es gibt jedoch Angriffe, gegen die sich der Account-Inhaber auch mit diesen
Methoden nicht sichern kann, beispielsweise Man-in-the-Middle-Angriffen
mittels Pharming in Form des DNS-Cache—Poisoning@ Ein Missbrauch
der Zugangsdaten kann auch durch Schwachstellen in der Sicherheitsinfra-
struktur des Kommunikationsiibermittlers, beispielsweise im SMTP-Server
oder dem Webserver eines Internetauktionshauses, ermoglicht werden@
Auch mit sehr hohen Informationsbeschaffungskosten kann der Account-
Inhaber solche Fille des Missbrauchs nicht verhindern. Er kann lediglich
versuchen, Spuren missbrauchlich dariiber abgegebener Willenserkldrungen
zu entdecken und ein eventuelles Vertrauen des Geschiftsgegners durch ei-
ne Aufkldrung verhindern.

In Konstellationen, in denen die Kommunikation von einem Dienstean-
bieter kontrolliert wird, wie bei Internet-Auktionsplattformen, kann dieser
Diensteanbieter durch Vorsorgeaufwand ebenfalls einen Missbrauch der Zu-
gangsdaten verhindern. Er kann beispielsweise die eigene IT-Infrastruk-
tur so absichern, dass ein Missbrauch ohne die Zugangsdaten verhindert
wird@ Die Internet-Auktionsplattform wird vereinzelt als Cheapest Cost
Avoider beim Missbrauch von Zugangsdaten im Internet identiﬁziert
Diese habe es in der Hand durch die Vorgabe eines sicheren Authentisie-
rungsverfahrens Missbrauch zu verhindern. Die Marktmacht der Online-
Handelsplattformen konnte zwar ausreichend sein, um eine sicherere Au-
thentisierungsmethode durchzusetzen. FEine effiziente Losung muss dies
dennoch nicht sein. Sicherere Authentisierungsmethoden, beispielsweise
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