sen.!%47 Auch sprach fiir die Anwendbarkeit der Safe-Harbor-Regelung zugunsten
von YouTube nach Auffassung des Gerichts, dass konkretes rechtswidriges Ma-
terial umgehend beseitigt wurde, sobald der Internetdienst auf solches innerhalb
seines Internetdienstes befindliches Material von einem Rechtsinhaber aufmerk-
sam gemacht wurde.!048

C. Vergleich mit der deutsch-europdischen Rechtslage in Bezug auf die
Haftung von Web 2.0-Diensten fiir Urheberrechtsverletzungen der
Nutzer

Nachfolgend wird zunichst die Haftung von Web 2.0-Diensten fiir Urheberrechts-
verletzungen der Nutzer nach deutsch-europdischem Recht sowie die Auswirkun-
gen der Verfligbarkeit von Content-Identification-Technologien hierauf darge-
stellt. Die Ergebnisse dieser Priifung werden darauthin mit der US-amerikanischen
Rechtslage verglichen.

I. Die Haftung von ISPs fiir Urheberrechtsverletzungen nach deutsch-
europdischem Recht

Werden im Internetdienst eines ISPs urheberrechtlich geschiitzte Multimediawerke
durch einen Nutzer ohne Erlaubnis des Rechtsinhabers gespeichert und steht somit
eine Verletzung von Urheberrechten im Raum, so richtet sich die Haftung des ISPs
zuvorderst nach den speziellen urheberrechtlichen Haftungsregelungen gemaf3
§§ 97 ff. UrhG. Daneben kommt grundsétzlich auch eine Haftung nach den Regeln
des allgemeinen Deliktsrechts geméf §§ 823 ff. BGB sowie der allgemeinen Sto-
rerhaftung gemaB § 823 Abs. 1i.V.m. § 1004 BGB in Betracht, da Urheberrechte
in ihrer Eigenschaft als Immaterialgiiterrechte sonstige Rechte im Sinne von § 823

Abs. 1 BGB darstellen.!%4° Gegeniiber §§ 97 UrhG sind die Regelungen des allge-

1047 Viacom Int'l Inc., et al., v. YouTube, Inc., et al., Nos. 07-Civ-2103 (LLS), 07-Civ-3582
(LLS) Opinion and Order, S. 16 (S.D.N.Y. June 24, 2010).

1048 Viacom Int'l Inc., et al., v. YouTube, Inc., et al., Nos. 07-Civ-2103 (LLS), 07-Civ-3582
(LLS) Opinion and Order, S. 23 (S.D.N.Y. June 24, 2010).

1049 BGH vom 11.03.2004, GRUR 2004, 860, 864; Sprau, in: Palandt, BGB, 2010, § 823
Rn. 15.
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meinen Deliktsrechts jedoch subsididr und kommen nur bei Auftreten einer plan-
widrigen Regelungsliicke zur Anwendung.!050

1. Schadensersatzhaftung gemél § 97 Abs. 2 S. 1 UrhG

Im Falle der Verletzung von Urheberrechten innerhalb eines Web 2.0-Dienstes
kommt zunéchst ein Anspruch des Urhebers gegen den ISP auf Schadensersatz
gemél § 97 Abs. 2 S. 1 UrhG in Betracht. Ein Schadensersatzanspruch gemaf § 97
Abs. 2 S. 1 UrhG ist gegeben, wenn eine rechtswidrige, vorsétzliche Verletzung
einer urheberrechtlich geschiitzten Rechtsposition vorliegt. Sind diese Tatbe-
standsvoraussetzungen erfiillt, kann der Urheber nach dem Grundsatz der dreifa-
chen Schadensberechnung nach seiner Wahl vom Verletzer entweder Ersatz des
konkreten Schadens gemal3 § 97 Abs. 2 S. 1 UrhG 1.V.m. §§ 249 ff. BGB oder Her-
ausgabe des Verletzergewinns gemal} § 97 Abs. 2 S. 2 UrhG verlangen. Weiterhin
kann er gemél § 97 Abs. 2 S. 3 UrhG im Wege der sogenannten ,,Lizenzanalogie*
Herausgabe desjenigen Betrages verlangen, den der Urheber als angemessene Ver-
giitung hétte verlangen kdnnen, wenn der Verletzer vor der Vornahme der Verlet-
zungshandlung eine entsprechende Erlaubnis eingeholt hitte. Zudem kommt in
schwerwiegenden Fillen der Verletzung von Urheberpersonlichkeitsrechten ein
Anspruch auf Ersatz des immateriellen Schadens aus Billigkeitsgriinden gemél
§ 97 Abs. 2 S. 4 UrhG in Betracht.

a. Multimediawerke als schutzfahige Werke im Sinne des UrhG

Zunéchst miissen die im Rahmen von Web 2.0-Diensten von Nutzern eingestellten
Multimediawerke, die, wie eingangs erldutert wurde,!%! aus Musik- oder Film-
werken bzw. Kombinationen hieraus bestehen, urheberrechtlich schutzféhige per-
sonliche geistige Schopfungen im Sinne des UrhG darstellen. 1052

Werke der Musik genieen gemdBl § 2 Abs. 1 Nr.2 UrhG urheberrechtlichen
Schutz. Musikwerke in diesem Sinne sind Tone jeglicher Art, die von Menschen
geschaffen wurden, d.h. eine ,,menschlich veranlasste Folge von Tonen*.!053

1050 Sprau, in: Palandt, BGB, 2010, Einf v § 823 Rn. 9; Mertens, in: Rebmann/Séicker (Hrsg.)
MiiKo, BGB, 2004, § 823, Rn. 156, der jedoch den Riickgriff auf § 823 BGB im Falle einr
Regelungsliicke ablehnt; Nordemann, in: Fromm/Nordemann (Hrsg.), UrhR, 2008, § 97
Rn. 225; Buschle, in: Moritz/Dreier (Hrsg.), RHdB E-Commerce, Teil D, Rn. 257.

1051 Vgl. 1. Kapitel.

1052 Vgl. 5. Kapitel, Teil B.IIL.1.b.

1053 BGH vom 03.02.1988 GRUR 1988, 810, 811 — Fantasy; BGH vom 03.02.1988, GRUR
1988, 812, 814 — Ein bisschen Frieden; Schulze, in: Dreier/Schulze, UrhG, 2008, § 2,
Rn. 134; A. Nordemann, in: Fromm/Nordemann (Hrsg.), UrhR, 2008, § 2, Rn. 122.
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Schiitzbar ist die menschliche Stimme sowie der Einsatz von Instrumenten jegli-
cher Art, mit denen Tone, Gerdusche oder Klinge erzeugt werden konnen.!94 Auch
elektronisch erzeugte Klinge konnen in ein Musikwerk einbezogen werden. Er-
forderlich ist, dass die musikalische Schopfung eine wahrnehmbare Form gefunden
hat, d.h. dass sie der Wahrnehmung durch die menschlichen Sinne zuginglich
ist.1955 Unerheblich ist insoweit die Art der Festlegung des Musikwerks, beispiels-
weise die Fixierung von Tonen in Notenschrift oder auf einem Tontrager.!%5 Auch
eine unkorperliche Wahrnehmbarmachung, beispielsweise im Falle eines impro-
visierten Musikstiicks, kann hierfiir ausreichend sein.!%7 Neben demjenigen, der
das Musikwerk geschaffen hat, konnen weitere Personen Rechte im Zusammen-
hang mit dem Musikwerk erwerben, wenn dieses auf einen Tontrdger aufgenom-
men wird. So hat der ausiibende Kiinstler, der das Musikwerk darbietet, geméf
§ 77 Abs. 1 UrhG das ausschlieliche Recht, diese Darbietung auf einen Tontréger
aufzunehmen. Gemail § 77 Abs. 2 UrhG steht ihm auch allein das Recht zu, den
Tontréger, der seine Darbietung enthilt, zu vervielfiltigen und zu verbreiten. Da-
riiber hinaus erwachsen dem Hersteller des Tontrdgers gem. § 85 Abs. 1 UrhG
spezielle Rechte, indem dieser ausschlieBlich dazu berechtigt ist, den Tontrdger zu
vervielfiltigen, zu verbreiten und &ffentlich zugénglich zu machen.

Weiterhin genieBen gemil § 2 Abs. 1 Nr.5 UrhG auch Filmwerke urheber-
rechtlichen Schutz. Filmwerke in diesem Sinne sind Werke eigener Art, bei denen
die benutzten Werke wie beispielsweise Sprach- und Musikwerke zu einer Einheit
verschmolzen und ins Bildliche umgewandelt werden.!0%® Entscheidend ist das
Vorliegen einer bewegten Bild- oder Bildtonfolge, die den Eindruck eines beweg-
ten Bildes hervorruft.!9% Unerheblich ist die Art der Aufnahmetechnik (digital oder
analog) sowie der Inhalt des jeweiligen Films, so dass Kino- und Fernsehfilme,
Dokumentarfilme, wissenschaftliche Filme, Werbefilme etc. von dieser Werkska-
tegorie erfasst werden.!%%0 Urheber des Filmwerks sind diejenigen natiirlichen Per-
sonen, die an dessen Herstellung schopferisch mitwirken, wie beispielsweise Re-
gisseur, Kameramann, Cutter, Szenenbildner, Filmarchitekt, Kostiimbildner und

1054 Loewenheim, in: Schricker (Hrsg.), UrhR, 2006, § 2, Rn. 118.

1055 Czychowski, in: Loewenheim (Hrsg.), HdB UrhR, 2010, § 9, Rn. 67.

1056 Schulze, in: Dreier/Schulze, UrhG, 2008, § 2, Rn. 135.

1057 Czychowski, in: Loewenheim (Hrsg.), HdB UrhR, 2010, § 9, Rn. 67; 4. Nordemann, in:
Fromm/Nordemann (Hrsg.), UrhR, 2008, § 2, Rn. 133; Loewenheim, in: Schricker (Hrsg.),
UrhR, 2006, § 2, Rn. 118.

1058 Schulze, in: Dreier/Schulze, UrhG, 2008, § 2, Rn. 204.

1059 Nordemann, in: Loewenheim (Hrsg.), HdB UrhR, 2010, § 9, Rn. 161; 4. Nordemann, in:
Fromm/Nordemann (Hrsg.), UrhR, 2008, § 2, Rn. 203; Loewenheim, in: Schricker (Hrsg.),
UrhR, 2006, § 2, Rn. 181.

1060 Schulze, in: Dreier/Schulze, UrhG, 2008, § 2, Rn. 205, 206; Nordemann, in: Loewen-
heim (Hrsg.), HdB UrhR, 2010, § 9, Rn. 162; Loewenheim, in: Schricker (Hrsg.), UrhR,
2006, § 2, Rn. 181.
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Filmtonmeister.!%! Dariiber hinaus erwerben die in einem Filmwerk mitwirkenden
Schauspieler in ihrer Eigenschaft als ausiibende Kiinstler Rechte an dem Filmwerk
gemal §§ 77 UrhG.

Es ergibt sich somit aus der vorstehenden Darstellung, dass Musik- und Film-
werke, die von Nutzern in Web 2.0-Dienste eingestellt werden, urheberrechtlichen
Schutz geniefen.

b. Verletzungshandlung

Voraussetzung fiir den urheberrechtlichen Schadensersatzanspruch ist zunéchst die
Verletzung eines fremden Urheberrechts.!%2 Eine solche Verletzungshandlung
liegt insbesondere dann vor, wenn ein Nichtberechtigter in Bezug auf das urhe-
berrechtlich geschiitzte Werk eine gemifl §§ 16 ff. UrhG ausschlieBlich dem
Rechtsinhaber vorbehaltene Nutzungshandlung ohne dessen Erlaubnis vornimmt.
Bei Handlungen, die im Kontext von Web 2.0-Diensten in Bezug auf Multimedia-
werke vorgenommen werden, kommt insbesondere eine Verletzung des Verviel-
faltigungsrechts geméf § 16 Abs. 1 UrhG sowie des Rechts der 6ffentlichen Zu-
génglichmachung gem. § 19 a UrhG in Betracht.

aa. Vervielfaltigungsrecht

§ 6 UrhG behilt dem Rechtsinhaber das Recht vor, dariiber zu entscheiden, ob und
in welcher Form weitere Exemplare seines Werks hergestellt werden diirfen. Denn
mit jeder Vervielfaltigung vergrofert sich der Kreis derjenigen, die das Werk po-
tentiell lesen, horen oder auf andere Weise wahrnehmen konnen.!%63 Unter dem
Begriff der ,,Vervielféltigung® im Sinne von § 16 UrhG wird die Herstellung einer
oder mehrerer korperlicher Festlegungen eines Werks verstanden, die geeignet
sind, das Werk den menschlichen Sinnen auf irgendeine Weise wiederholt unmit-

1061 Sogenanntes ,,Mehrurheberwerk®, vgl. Schulze, in: Dreier/Schulze, UrhG, 2008, § 2,
Rn. 218; Nordemann, in: Loewenheim (Hrsg.), HdB UrhR, 2010, § 9, Rn. 179f.; 4. Nor-
demann, in: Fromm/Nordemann (Hrsg.), UrhR, 2008, §2, Rn.201; Loewenheim, in:
Schricker (Hrsg.), UrhR, 2006, § 2, Rn. 190.

1062 Dreier, in: Schulze/Dreier, UrhG, 2008, § 97 Rn. 3.

1063 Sogenannter ,,Multiplikationseffekt”, vgl. Dustmann, in: Fromm/Nordemann (Hrsg.),
UrhR, 2008, § 16 UrhG Rn. 2.
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telbar oder mittelbar wahrnehmbar zu machen.!%%* MaBgeblich ist die korperliche
Fixierung des Werks in dem Vervielfiltigungsstiick.!905 Auf die Art des Materials
und des Herstellungsverfahrens — beispielsweise analog oder digital — kommt es
hingegen nicht an.!0% Das Vervielféltigungsrecht ist ein Verbotsrecht,'%7 d.h. wer
ein fremdes Werk vervielfaltigen will, muss sich hierfiir das Recht vom Rechtsin-
haber einrdumen lassen, es sei denn, seine Vervielféltigungshandlung ist durch die
gesetzlichen Schrankenbestimmungen gemaf §§ 44 a ff. UrhG legitimiert, was der
Nutzer konkret darlegen und beweisen konnen muss. 1068

Daraus folgt, dass von dem Vervielfaltigungsrecht auch die Speicherung einer
digitalen Kopie eines Werks auf einem Datentréger wie beispielsweise dem Server
eines Internetdienstes erfasst wird.!%% Ladt somit ein Nutzer eines Web 2.0-Diens-
tes, beispielsweise einer Videoplattform, eine Datei, die ein urheberrechtlich ge-
schiitztes digitales Filmwerks enthilt, auf den Server des die Videoplattform be-
treibenden ISPs hoch, erstellt er im Zuge dieses Vorgangs ein Vervielfaltigungs-
stiick des Filmwerks und verstoBt damit gegen § 16 UrhG.!970 Ebenso fillt das
Downloaden, wie beispielsweise das Herunterladen eines digitalen Multimedia-
werks von der Webseite einem Web 2.0-Dienstes auf den Computer des Nutzers,
unter § 16 UrhG.1071

1064 BGH vom 18.05.1955, GRUR 1955, 492, 494 — Grundig Reporter; BGH vom 01.07.1982,
GRUR 1983, 28, 29 — Presseberichterstattung und Kunstwerkwiedergabe II; BGH vom
04.10.1990, GRUR 1991, 449, 453 — Betriebssystem; BGH GRUR vom 04.05.2000,
GRUR 2001, 51, 52 — Parfumflakon; Dustmann, in: Fromm/Nordemann (Hrsg.), UrhR,
2008, § 16 UrhG Rn. 9; Schulze, in: Dreier/Schulze, UrhG, 2008, § 16 Rn. 6; Loewen-
heim, in: Loewenheim (Hrsg.), HdB UrhR, 2010, § 20, Rn. 4.

1065 Loewenheim, in: Loewenheim (Hrsg.), HdB UrhR, 2010, § 20, Rn. 4; Schulze, in: Dreier/
Schulze, UrhG, 2008, § 16 Rn. 6.

1066 Schulze,in: Dreier/Schulze, UrhG, 2008, § 16 Rn. 7; Loewenheim, in: Loewenheim (Hrsg.),
HdB UrhR, 2010, § 20, Rn. 5; .

1067 Schulze, in: Dreier/Schulze, UrhG, 2008, § 16 Rn. 18.

1068 BGH vom 10.07.1986, GRUR 1986, 887, 888 — BORA BORA.

1069 BGH vom 10.12.1998, GRUR 1999, 325 — Elektronische Pressearchive; OLG Miinchen
vom 08.03.2000, GRUR 2001, 499, 503 — MIDI-Files; KG vom 27.08.2002, MMR 2003,
110, 112 — Paul und Paula; Dustmann, in: Fromm/Nordemann (Hrsg.), UrhR, 2008, § 16
UrhG Rn. 26; Schulze, in: Dreier/Schulze, UrhG, 2008, § 16 Rn. 15.

1070 Zur Bereitstellung von Filmausschnitten im Internet vgl. KG vom 27.08.2002, MMR 2003,
110, 112 — Paul und Paula; zur Speicherung von Fernsehsendungen auf dem Server eines
Anbeiters von Fernsehaufzeichungen vgl. OLG Dresden vom 28.11.2006, ZUM 2007,
203, 204; OLG Ko6ln vom 09.09.2005, GRUR-RR 2006, 5; sowie OLG Dreseden vom
20.03.2007, ZUM-RD 2008, 6, 7; vgl. auch Loewenheim, in: Loewenheim (Hrsg.), HdB
UrhR, 2010, § 20, Rn. 14; Loewenheim, in: Schricker (Hrsg.), Urheberrecht, 2006, § 16,
Rn. 22; Schulze, in: Dreier/Schulze, UrhG, 2008, § 16 Rn. 7; Dustmann, in: Fromm/Nor-
demann (Hrsg.), UrhR, 2008, § 16 UrhG Rn. 26.

1071 KG vom 24.07.2001, GRUR 2002, 252, 253 — Mantellieferung; Schulze, in: Dreier/Schul-
ze, UrhG, 2008, § 16 Rn. 13; Loewenheim, in: Loewenheim (Hrsg.), HdB UrhR, 2010,
§20, Rn. 14.
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bb. Recht der 6ffentlichen Zugénglichmachung

Das Recht der 6ffentlichen Zugénglichmachung wurde durch den Ersten Korb der
Urheberrechtsreform eingefiihrt, mit dem die Vorgaben der Multimediarichtlinie
im UrhG umgesetzt wurden.'97> Damit wurde klargestellt, dass auch die digitale
Zurverfiigungstellung von urheberrechtlich geschiitzten Werken dem Ausschlie3-
lichkeitsrecht des Urhebers unterfillt.!973 Zwar war bereits vor Einfiihrung dieses
speziellen Rechts anerkannt, dass solche Handlungen vom Zuweisungsgehalt des
an einem Werk bestehenden Urheberrechts erfasst werden. Allerdings war die
rechtliche Einordnung dieses Rechts unter die bestehenden Ausschlie8lichkeits-
rechte im Einzelnen umstritten.

§ 19a UrhG ergénzt damit im Bereich der digitalen Dateniibertragung das Ver-
breitungsrecht gem. § 17 UrhG. Denn dieses Verwertungsrecht erfasst nur Hand-
lungen, durch das ein Werk der Offentlichkeit durch die Verbreitung kérperlicher
Werkstiicke zugénglich gemacht wird.!97* Bei der Verbreitung von Werken im
Wege der Datenferniibertragung handelt es sich jedoch nicht um eine Ubermittlung
korperlicher Gegenstinde, weswegen die Ubermittlung von Werken iiber das In-
ternet in Form von digitalen Dateien von § 17 UrhG nicht erfasst wird.!%75 Ein
urheberrechtlich geschiitztes Werk wird im Sinne von § 19 a UrhG ,,drahtgebunden
oder drahtlos der Offentlichkeit ... zuginglich* gemacht, wenn fiir Mitglieder der
Offentlichkeit die abstrakte Moglichkeit besteht, auf das Werk zuzugreifen.!97¢ Die
Vorschrift bezieht sich somit auf das Bereithalten eines urheberrechtlich geschiitz-
ten Werks zum Abruf durch die Offentlichkeit.!??” , Mitglieder der Offentlichkeit*
sind Personen, die weder mit demjenigen, der das Werk zugénglich gemacht hat,
noch mit den anderen Personen, die ebenfalls auf das Werk zugreifen kdnnen, per-
sonlich verbunden sind.!978 Keine Rolle spielt in diesem Zusammenhang, wie der
Zugriff auf das Werk in technologischer Hinsicht im Einzelnen ablduft.!07° Weitere
Voraussetzung ist, dass das Werk den Mitgliedern der Offentlichkeit ,,von Orten

1072 Vgl. 4. Kapitel, Teil D.I1.2.

1073  Lauber/Schwipps, GRUR 2004, 293, 294; Schippan, ZUM 2003, 378, 379.

1074 Loewenheim, in: Loewenheim (Hrsg.), HdB UrhR, 2010, § 20, Rn. 21; Dustmann, in:
Fromm/Nordemann (Hrsg.), UrhR, 2008, § 17 Rn. 8; Loewenheim, in: Schricker (Hrsg.),
UrhR, § 17, Rn. 4; Dreier, in: Dreier/Schulze, UrhG, 2008, § 19 a, Rn. 5.

1075 Loewenheim, in: Loewenheim (Hrsg.), HdB UrhR, 2010, § 20, Rn. 21; Dustmann, in:
Fromm/Nordemann (Hrsg.), UrhR, 2008, § 17 Rn. 9; Loewenheim, in: Schricker (Hrsg.),
UrhR, § 17, Rn. 5.

1076 Dustmann, in: Fromm/Nordemann (Hrsg.), UrhR, 2008, § 19a UrhG Rn. 7; Dreier, in:
Dreier/Schulze, UrhG, 2008, § 19 a, Rn. 6.

1077 von Ungern-Sternberg, in: Schricker (Hrsg.), UrhR, 2006, § 19 a, Rn. 42.

1078 Vgl. die Legaldefinition des Begriffs Offentlichkeit gemiB § 15 Abs. 3 S. 2 UrhG.

1079 Dustmann, in: Fromm/Nordemann (Hrsg.), UrhR, 2008, § 19 a UrhG Rn. 10 spricht von
einer ,,technologieneutralen” Ausgestaltung des § 19 a UrhG; ebenso Dreier, in: Dreier/
Schulze, UrhG, 2008, § 19 a, Rn. 6.
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und zu Zeiten ihrer Wahl* zugéinglich ist. Mit dieser Formulierung wird zum einen
klargestellt, dass § 19 a UrhG die sogenannte ,,sukzessive* Offentlichkeit erfasst,
fiir die nicht — wie etwa im Falle des Vorfiihrungsrechts gemiB § 19 Abs. 41080 —
erforderlich ist, dass ein Werk gleichzeitig von einer Mehrzahl Personen wahrge-
nommen wird.1%! Zum anderen wird hierdurch der Anwendungsbereich von
§ 19a UrhG von demjenigen der Rechte der Wahrnehmbarmachung (§§ 19, 21
und 22 UrhG) sowie des Senderechts (§ 20 UrhG) abgegrenzt.!%82 Ein Beispiel fiir
einen Fall der 6ffentlichen Zugénglichmachung im Sinne von § 19 a UrhG ist die
Verfiigbarmachung urheberrechtlich geschiitzter Inhalte auf Webseiten im Inter-
net.1983 Auch fallen hierunter Streaming-Angebote,!%* wodurch es dem Nutzer
ermdoglicht wird, das geschiitzte Werk zu Zeiten und Orten seiner Wahl zu konsu-
mieren, ebenso wie die Konstellation, dass ein Nutzer im Rahmen von zentralen
oder dezentralen Filesharing-Netzwerken auf seinem Computer digitale Werke fiir
den offentlichen Zugriff anderer Teilnehmer zur Verfiigung stellt.!085

Wenn ein Nutzer eine Datei, die ein urheberrechtlich geschiitztes Multimedia-
werk enthélt, auf einen Web 2.0-Dienst hochlidt, so ist diese Datei — und damit
auch das darin verkorperte Multimediawerk — ab diesem Zeitpunkt in der Regel
ohne Einschriankung fiir alle weiteren Nutzer des Web 2.0-Dienstes abrufbar. Das
bedeutet, dass ein unbeschrankter Personenkreis theoretisch zu jeder Zeit und von
jedem Ort auf das Multimediawerk zugreifen kann, wobei der Zugriff lediglich von
der Verfligbarkeit eines internetfdhigen Computers abhéngt. Damit ist eine 6ffent-
liche Zugénglichmachung im Sinne von § 19 a UrhG gegeben.

c. Passivlegitimation des Web 2.0-Dienstes beziiglich der Rechtsverletzungen der
Nutzer

Der unmittelbare Eingriff in die dem Urheber vorbehaltenen Verwertungsrechte
gemif §§ 16, 19a UrhG durch das Hochladen des Multimediawerks erfolgt im
Rahmen von Web 2.0-Diensten in der Regel nicht durch den ISP selbst, sondern

1080 Dreier, in: Dreier/Schulze, UrhG, 2008, § 19 Rn. 18.

1081 Dustmann, in: Fromm/Nordemann (Hrsg.), UrhR, 2008, § 19 a UrhG Rn. 11; Dreier, in:
Dreier/Schulze, UrhG, 2008, § 19 a, Rn. 10; Lauber/Schwipps, GRUR 2004, 293, 294.

1082 Dreier, in: Dreier/Schulze, UrhG, 2008, § 19 a, Rn. 8.

1083 OLG Hamburg vom 28.04.2005, GRUR-RR 2005, 209, 211 — Auskunfispflicht des Access
Providers; Dreier, in: Dreier/Schulze, UrhG, 2008, § 19 a, Rn. 6; Dustmann, in: Fromm/
Nordemann (Hrsg.), UrhR, 2008, § 19 a UrhG, Rn. 15.

1084 OLG Koln vom 09.09.2005, GRUR-RR 2006, 5 — Personal Video Recorder; OLG Ham-
burg vom 07.07.2005, MMR 2006, 173, 174 - staytuned;, Dreier, in: Dreier/Schulze, UrhG,
2008, § 19 a, Rn. 6; Dustmann, in: Fromm/Nordemann (Hrsg.), UrhR, 2008, § 19 a UrhG,
Rn. 20.

1085 Dreier, in: Dreier/Schulze, UrhG, 2008, § 19 a, Rn. 6; Dustmann, in: Fromm/Nordemann
(Hrsg.), UrhR, 2008, § 19 a UrhG, Rn. 18.
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durch die Nutzer seines Internetdienstes. Es stellt sich die Frage, ob er ISP fiir ein
solches Verhalten der Nutzer haftbar gemacht werden kann.

Der Anspruch aus § 97 Abs. 2 UrhG richtet sich gegen den denjenigen, der ein
fremdes Urheberrecht verletzt. Dies ist grundsitzlich jeder, der die Rechtsverlet-
zung als Tater selbst addquat kausal begeht oder daran als Teilnehmer, d.h. als
Anstifter oder Gehilfe, beteiligt ist.!93¢ Hingegen haften bloBe Hilfspersonen nicht
fiir Urheberrechtsverletzungen Dritter.!%87 Als Teilnehmer ist derjenige zu quali-
fizieren, dem nach wertender Betrachtung die fremde unmittelbar rechtsverletzen-
de Handlung wie eine eigene zugerechnet werden kann, da er sie veranlasst oder
sich zu eigen gemacht hat.!988 Dabei muss der Teilnehmer zumindest mit beding-
tem Vorsatz — einschlielich dem Bewusstsein der Rechtswidrigkeit der Tat in ihrer
konkreten Form — in Bezug auf die Haupttat gehandelt haben. 1089

Die Beurteilung, ob jemand im Einzelfall als Teilnehmer der Urheberrechtsver-
letzung oder als bloBe Hilfsperson anzusehen ist, hingt vor allem auch vom Tat-
bestand des jeweils betroffenen Verwertungsrechts ab.!%%0 So ist Verletzer des
Vervielfaltigungsrechts gemdf3 § 16 UrhG grundsitzlich nur derjenige, der die
Vervielfaltigungshandlung selbst vornimmt.!%°! Ladt somit ein Nutzer ein urhe-
berrechtlich geschiitztes Multimediawerk auf einen Internetdienst hoch, so greift
allein er hierdurch in das Vervielfiltigungsrecht gemiB § 16 UrhG ein.'%2? Eine
Zurechnung dieser Handlung an den ISP, auf dessen Server das Vervielfaltigungs-
stiick gespeichert wird, scheidet insoweit aus. Auch in Bezug auf das Recht der
offentlichen Zuganglichmachung gemél § 19 a UrhG ist zuvorderst derjenige Ta-
ter, auf dessen Initiative und Verantwortung es zuriickgeht, dass das Werk dem
Zugriff der Offentlichkeit ausgesetzt wird.!%3 Allerdings endet in diesem Fall die
urheberrechtlich relevante Verwertungshandlung nicht mit Beendigung des tech-
nischen Vorgangs des Uploads, sondern besteht wihrend des gesamten Zeitraums
der Abrufbarkeit des geschiitzten Inhalts innerhalb des Dienstes des ISPs fort.!094
Nach dem Vorgang des Hochladens gelangt das Multimediawerk jedoch in den

1086 J.B. Nordemann, in: Fromm/Nordemann (Hrsg.), UrhR, 2008, § 97 UrhG, Rn. 145 Drei-
er, in: Dreier/Schulze, UrhG, 2008, § 97, Rn. 23.

1087 Dreier, in: Dreier/Schulze, UrhG, 2008, § 97, Rn. 32; Wild, in: Schricker (Hrsg.), UrhR,
§97, Rn. 38.

1088 Dreier, in: Dreier/Schulze, UrhG, 2008, § 97, Rn. 23, 32; J.B. Nordemann, in: Fromm/
Nordemann (Hrsg.), UrhR, 2008, § 97, Rn. 148.

1089 BGH vom 11.03.2004, GRUR 2004, 860, 863/864 — Internet-Versteigerung I, J.B. Nor-
demann, in: Fromm/Nordemann (Hrsg.), UrhR, 2008, § 97, UrhG, Rn. 153.

1090 Dreier, in: Dreier/Schulze, UrhG, 2008,§ 97, Rn. 23.

1091 Dreier, in: Dreier/Schulze, UrhG, 2008, § 97 Rn. 28; J.B. Nordemann, in: Fromm/Norde-
mann (Hrsg.), UrhR, 2008, § 97 UrhG, Rn. 149.

1092 Hoeren, in: Sieber/Hoeren (Hrsg.), Multimediarecht, 2010, 18.2 Rn. 74.

1093 Dreier, in: Dreier/Schulze, UrhG, 2008, § 97, Rn. 30; J.B. Nordemann, in: Fromm/Nor-
demann (Hrsg.), UrhR, 2008, § 97, Rn. 149.

1094 Dustmann, in: Fromm/Nordemann (Hrsg.), UrhR, 2008, § 19a, Rn. 9.

266

()


https://doi.org/10.5771/9783845233727-259
https://www.nomos-elibrary.de/agb

Organisations- und Kontrollbereich des ISPs und wird iiber dessen Internetdienst
der Offentlichkeit zuginglich gemacht. Daher ist insoweit auch der ISP fiir die
Verletzung des Rechts aus § 19 a UrhG verantwortlich.!9%

In Bezug auf die urheberrechtsverletzenden Handlungen, die Nutzer im Rahmen
von Web 2.0-Diensten begehen, kommt somit eine Haftung des ISPs in erster Linie
wegen der Verletzung des Rechts auf offentliche Zugénglichmachung gemal
§ 19 a UrhG in Betracht.

d. Die Haftungsbeschrankung gemafB § 10 TMG

Im Zusammenhang mit der Haftung von ISPs fiir Rechtsverletzungen, die innerhalb
ihrer Internetdienste stattfinden, sind weiterhin die Haftungsbeschrankungen ge-
maf §§ 7-10 Telemediengesetz (,, TMG®) zu beachten. Durch diese Bestimmungen
werden die Voraussetzungen der Haftung von ISPs modifiziert und ihre Verant-
wortlichkeit in Bezug auf bestimmte T#tigkeiten eingeschrinkt.!0% § 10 TMG, der
Art. 14 Abs. 1 der Richtlinie 2000/31/EG des Europiischen Parlaments und des
Rates iiber bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft,
insbesondere des elektronischen Geschiftsverkehrs, im Binnenmarkt,'%7 auch
E-Commerce-Richtlinie genannt (nachfolgend ,,ECRL*), in deutsches Recht um-
setzt, beschriankt die Haftung von ISPs, deren Dienstleistung darin besteht, von
Nutzern eingegebene Informationen im Auftrag der Nutzer zu speichern.!9%8 Sie

1095 Hoeren, in: Sieber/Hoeren (Hrsg.), Multimediarecht, 2010, 18.2, Rn. 75; Spindler, in:
Spindler/Schmitz/Geis, TDG, 2004, § 8, Rn. 14; a.A., wonach Host-Provider, die lediglich
die technischen Mittel zum Abruf des Werks zur Verfiigungs stellen, nicht eine Handlung
im Sinne von § 19 a begehen, Dreier, in: Dreier/Schulze, UrhG, 2008, § 19 a, Rn. 6; von
Ungern-Sternberg, in: Schricker (Hrsg.), UrhR, 2006, Rn. 55; Dustmann, in: Fromm/Nor-
demann (Hrsg.), UrhR, 2008, § 19 a UrhG, Rn. 27.

1096 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, Vor § 8 TDG Rn. 26; Sobola/Kohl, CR
2005, 443.

1097 Richtlinie 2000/31/EG vom 08.06.2000, ABl. EGNr.L 178 v. 17.07.2000, S. 1; vgl. hierzu
8. Kapitel, Teil C.I.1.b.aa.(2.).

1098 Vgl. Art. 14 ECRL: ,, (1) Die Mitgliedstaaten stellen sicher, dass im Fall eines Dienstes
der Informationsgesellschaft, der in der Speicherung von durch einen Nutzer eingegebe-
nen Informationen besteht, der Diensteanbieter nicht fiir die im Aufirag eines Nutzers
gespeicherten Informationen verantwortlich ist, sofern folgende Voraussetzungen erfiillt
sind.:

a) Der Anbieter hat keine tatsdchliche Kenntnis von der rechtswidrigen Titigkeit oder
Information, und, in Bezug auf Schadenersatzanspriiche, ist er sich auch keiner Tatsachen
oder Umstdinde bewusst, aus denen die rechtswidrige Titigkeit oder Information offen-
sichtlich wird, oder
b) der Anbieter wird, sobald er diese Kenntnis oder dieses Bewusstsein erlangt, unver-
ziiglich tditig, um die Information zu entfernen oder den Zugang zu ihr zu sperren.
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stellt damit die Haftungsbeschriankung fiir Host-Provider dar und ist im deut-
schen Recht das Pendant zu der Safe-Harbor-Regelung gemif3 17 U.S.C. § 512(c).

aa. Entstehungsgeschichte

Die Regelungen geméB §§ 7-10 TMG stellen das derzeitige Endergebnis jahrelan-
ger Bemiihungen dar, zunéchst auf nationaler und seit Erlass der ECRL auch auf
européischer Ebene einen klaren und interessengerechten Rechtsrahmen betreffend
die Haftung von ISPs fiir die Rechtsverletzungen der Nutzer ihrer Internetdienste
zu schaffen.

(1) Das Teledienstegesetz von 1997

Die zunehmende Digitalisierung 16ste Mitte der 90’er Jahre in Deutschland eine
Diskussion iiber notwendige Anpassungen der gesetzlichen Rahmenbedingungen
fiir den sich rasant entwickelnden Markt internetbasierter Dienstleistungen aus. Der
deutsche Gesetzgeber hielt es trotz der einfacheren Belangbarkeit von ISPs als
,,superior risk bearer19%9 bald fiir unerlisslich, geeignete rechtliche Rahmenbe-
dingungen fiir ISPs zu schaffen, um den Fortschritt auf dem Gebiet der elektroni-
schen Kommunikation zu sichern.!% Vor diesem Hintergrund wurde das Gesetz
zur Regelung der Rahmenbedingungen fiir Informations- und Kommunikations-

(2) Absatz 1 findet keine Anwendung, wenn der Nutzer dem Diensteanbieter untersteht
oder von ihm beaufsichtigt wird.

(3) Dieser Artikel ldsst die Moglichkeit unberiihrt, dass ein Gericht oder eine Verwal-
tungsbehorde nach den Rechtssystemen der Mitgliedstaaten vom Diensteanbieter ver-
langt, die Rechtsverletzung abzustellen oder zu verhindern, oder dass die Mitgliedstaaten
Verfahren fiir die Entfernung einer Information oder die Sperrung des Zugangs zu ihr
festlegen. “.

1099 Der ,,superior risk bearer* ist diejenige Partei innerhalb einer Vertragsbezichung, die am
Besten in der Lage ist, entweder die Wahrscheinlichkeit eines Schadenseintritts zu ver-
ringern, den aus der Nichtleistung (nonperformance) resultierenden Schadensumfang fiir
den Betroffenen entweder noch vor (Vorbeugung) oder nach deren Eintritt (Schadensbe-
grenzung) zu minimieren oder sich (selbsténdig oder durch Dritte) gegen das Restrisiko
des nicht vermeidbaren Schadens abzusichern. Es handelt sich hierbei um eine andere
Bezeichung des ,,cheapest cost avoider®, vgl. 8. Kapitel, Teil II.1.b.(bb)(5). Dies trifft im
Kontext online begangener Rechtsverletzungen auf Host-Provider oftmals zu, da als Al-
ternative nur die Inanspruchnahme des unmittelbaren Verletzers in Betracht kommt, der
in der Regel nur schwer zu identifizeren ist und dessen Inanspruchnahme jedenfalls sehr
viel zeitintensiver ist, als die Beseitigung des rechtswidrigen Zustands durch den Host-
Provider, der insbesondere auch tiber die Kontrolle iiber die technische Infrastruktur des
Internetdienstes verfiigt; vgl. hierzu auch Sieber, CR 1997, 581; Klatt, ZUM 2009, 265,
270.

1100 Sieber/Hofinger, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.1. Rn. 2; Spind-
ler, in: Spindler/Schmitz/Geis, TDG, 2004, Vor § 8 TDG Rn. 2.
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dienste (Informations- und Kommunikationsdienste-Gesetz — ,,JuKDG*)!10! erlas-
sen, das in Artikel 1 TuKDG das sogenannte ,,Teledienstegesetz* (,,TDG 1997)
enthielt. Das TDG 1997 trat gemeinsam mit fast!!92 allen anderen Regelungen des
[uKDG am 01.08.1997 in Kraft. Ab diesem Zeitpunkt gehorte Deutschland zu den
wenigen Staaten weltweit, die {iber ein speziell auf die Internetwirtschaft abge-
stimmtes, den ,,Lebenssachverhalt Multimedia“ einheitlich umfassendes Rege-
lungswerk verfiigten,!193 das in Form von § 5 TDG 1997 eine ,,pionierhafte Re-
gelung betreffend die Verantwortlichkeit von ISPs enthielt.!104

Streitigkeiten zwischen Bund und Léndern in Bezug auf die Gesetzgebungs-
kompetenz fiir die neuen Medien fiihrten dazu, dass parallel zum TDG 1997 von
den Léndern der ,Mediendienste-Staatsvertrag® (,MDSt*) beschlossen wur-
de.!%5 Dieser enthielt fiir an die Allgemeinheit gerichtete ,,Mediendienste‘!100
identische Regelungen wie das TDG 1997 fiir die der Individualkommunikation
dienenden ,,Dienste der Informationsgesellschaft.“!197 In der Praxis gestaltete sich
die Abgrenzung zwischen Medien- und Telediensten dulerst schwierig, war jedoch
erforderlich, um die fiir einen Dienst jeweils zustdndige Aufsichtsbehorde ermitteln
zu konnen. Dariiber hinaus konnten die auf Landesebene im MDStV geregelten
Haftungsbeschrankungen fiir Mediendienste keine Wirkung in Bezug auf bundes-
rechtliche zivil-, urheber-, marken- oder wettbewerbsrechtliche Anspriiche zeiti-
gen. 19 Dadurch befanden sich die Anbieter von Mediendiensten haftungsrechtlich
in einer wesentlich schlechteren Position als die Anbieter von Telediensten.

1101 Gesetz vom 13.06.1997, BGBI11 1997, S. 1870. )

1102 Eine Ausnahme bildete lediglich Artikel 7 TuKDG (Anderung des Urheberrechts betref-
fend den rechtlichen Schutz von Datenbanken), der erst am 1.1.1998 in Kraft trat.

1103  Engel-Flechsig/Maennel/Tettenborn, NJW 1997, 2981; Rossnagel, NVwZ 2007, 743.

1104 Hoeren, NJW 2007, 801. Vgl. zur Rechtslage beziiglich der Haftung von ISPs unter § 5
TDG beispielsweise Freytag, Haftung im Netz, 1999; Pankoke, Von der Presse- zur Pro-
viderhaftung, 2000; Sieber, Verantwortlichkeit im Netz, 1999.

1105 Rossnagel, NVwZ 2007, 743; Hoeren, MMR 2007, 801; Neubauer, in: Moritz/Dreier
(Hrsg.), RHdB E-Commerce, 2005, Teil D, Rn. 1.

1106 Vgl. § 2 Abs. 2 Nr. 4 MDStV.

1107 Vgl. §2 TDG 1997. Maligeblich fiir die Unterscheidung zwischen Mediendiensten und
Telediensten war das Merkmal der redaktionellen Gestaltung zur Meinungsbildung fiir die
Allgemeinheit, und somit die Frage, ob Gegenstand eines Internetdienstes sog. meinungs-
bildende, d.h. die allgemeine Diskussion betreffende weltanschauliche oder politische In-
halte waren. Traf dies zu, lag ein Mediendienst vor, anderenfalls handelte es sich um einen
Teledienst. Demnach waren beispielsweise Meinungsforen, wenn die Eintrdge der Nutzer
anbieterseitig durch einen Moderator bearbeitet oder zusammengestellt wurden, dem
MDStV zuzuordnen. Hingegen galten Anbieter von E-Mail-Diensten oder Suchmaschinen
in ihrer Eigenschaft als Dienste zur Ermoglichung individueller Kommunikation als Te-
ledienste.

1108 Hoeren, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.2 Rn. 65; s.a. Neubauer, in:
Moritz/Dreier (Hrsg.), RHdB E-Commerce, 2005, Teil D, Rn. 2.
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(2) Die E-Commerce-Richtlinie

Im Jahr 2000 wurde die Verantwortlichkeit von ISPs auf europiischer Ebene durch
die ECRL harmonisiert. Ziel der ECRL war es, den freien Verkehr von Diensten
der Informationsgesellschaft zwischen den Mitgliedstaaten sicherzustellen und zu
fordern.!19 Zur Erreichung dieses Ziels wurde die Schaffung von Rechtssicherheit
fiir ISPs durch europaweit einheitliche Haftungsbeschriankungen als unerldsslich
angeschen. Die Privilegierung von ISPs in Bezug auf die Rechtsverletzungen der
Nutzer ihrer Internetdienste sah man aus zwei Griinden fiir gerechtfertigt an. Zum
einen sollten ISPs ihre fiir den freien Informationsfluss im Internet und zur Fort-
entwicklung des elektronischen Geschéftsverkehrs notwendigen Dienstleistungen
moglichst unbeeintrichtigt von rechtlichen Risiken erbringen konnen.!'19 Zum an-
deren hielt man eine effektive Kontrolle der riesigen Datenmengen, die die Server
der ISPs tagtiglich passierten, praktisch nicht fiir moglich.!!!!

Die Beschriankung der Haftung von ISPs wurde in der ECRL in Art. 12 ff. ge-
regelt. Die darin enthaltenen Vorgaben fiir die Mitgliedstaaten bezwecken eine
Vollharmonisierung des Rechtsbereichs der Providerhaftung.!!12 Auf diese Weise
sollte EU-weit ein einheitlicher Standard fiir die Haftung von ISPs geschaffen
werden, um ein ,,race to the bottom® in Form eines Trends zur Niederlassung der
ISPs in den EU-Léindern mit den mildesten Haftungsregeln zu verhindern.!!13 Die
Mitgliedsstaaten diirfen somit bei der Umsetzung dieser Vorschriften in nationale
Regelungen betreffend die Haftung von ISPs weder enger noch weiter fassen, als
es die europarechtlichen Vorgaben vorsehen.!!'* Die Struktur der Verantwortlich-
keitsregelungen gemif3 Art 14 ff. ECRL wurde im Ergebnis weniger an die deut-
sche Regelung geméB § 5 TDG 1997, sondern mehr an die US-amerikanische Safe-
Harbor-Regelung gemiB 17 U.S.C. § 512 angelehnt.!'!5 Die Haftung eines ISPs
hingt dementsprechend von den bestehenden Kontroll- und Einflussméglichkeiten
auf einen technischen Vorgang und nicht von dessen inhaltlicher Néhe zu den je-

1109 Vgl. Art. 1 Abs. 1| ECRL; Berger/Janal, CR 2004, 917, 918.

1110 Vgl. KOM(2003) 702 endg., S. 14.

1111 Tettenborn/Bender/Liibben/Karenfort, BB-Beilage 10/2001, 1, 26.

1112 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, Vor § 8 TDG Rn. 3; Berger/Janal, CR
2004, 917, 918.

1113 Tettenborn/Bender/Liibben/Karenfort, BB-Beilage 10/2001, 1, 27.

1114 BT-Drs. 14/6098, S.22; Marly, in: Grabitz/Hilf/Nettesheim (Hrsg.), EU, 2009, A 4,
Art. 12, Rn. 3; Heckmann, in: Heckmann, jurisPK-Internetrecht, 2007, Vorbem. Kap. 1.7
Rn. 12; Tettenborn/Bender/Liibben/Karenfort, BB-Beilage 10/2001, 1, 27.

1115 BT-Drs. 14/6098, S.22; Marly, in: Grabitz/Hilf/Nettesheim (Hrsg.), EU, 2009, A 4,
Art. 12 Rn. 7; Sieber/Héfinger, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.1
Rn. 4; Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, Vor § 8 TDG Rn. 3; Spindler, NJW
2002, 921, 922; Engels, AfP 2000, 524, 529; Freytag, in: Lehmann (Hrsg.), Elektronic
Business, 2002, Kap. F, Fn. 12.
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weiligen Informationen ab.!'!'¢ Dies geht insbesondere aus Erwdgungsgrund 42
ECRL hervor, wonach die Haftungsbeschrinkungen nur auf solche Tatigkeiten
anwendbar sind, die ,,rein technischer, automatischer und passiver Art“ sind, und
zudem seitens des Providers ,,weder Kenntnis noch Kontrolle iiber die weiterge-
leitete oder gespeicherte Information™ bestehen darf. Die Einschldgigkeit von
Art. 12-14 ECRL in Bezug auf einen bestimmten Sachverhalt hdngt somit von der
Beschaffenheit der von dem ISP konkret erbrachten Tatigkeit ab und nicht davon,
was flir ein ISP (Accessprovider, Hostprovider, Suchmaschinenanbieter etc.) diese
Leistung erbringt.!117

Als Erginzung zu den Haftungsbeschrankungen schlieft Art. 15 Abs. 1
ECRL!!!8 die Moglichkeit aus, ISPs allgemein eine Verpflichtung zur Uberwa-
chung oder zur aktiven Durchsuchung der von ihnen iibermittelten oder gespei-
cherten Informationen auf Umsténde, die eine rechtswidrige Tatigkeit indizieren,
aufzuerlegen. Mit diesem Ausschluss von Uberwachungspflichten zulasten von
ISPs verlieh der europiische Richtliniengeber seiner Uberzeugung Ausdruck, dass
eine systematische Uberwachung ihrer Internetdienste fiir die ISPs praktisch un-
moglich ist, weswegen die Auferlegung einer solchen Uberwachungspflicht eine
unverhiltnismiBige Belastung fiir die ISPs darstellen wiirde.!'* AuBerdem wurde
befiirchtet, dass die Kosten einer solchen Uberwachung im Ergebnis zu Lasten der
Verbraucher gehen wiirden, in Form einer generellen Verteuerung des Zugangs zu
Internetdiensten, 120

(3) Umsetzung der E-Commerce-Richtline in deutsches Recht durch das
Teledienstegesetz von 2002 (seit 2007 Telemediengesetz)

Die ECRL wurde vom deutschen Gesetzgeber durch das Gesetz iiber rechtliche
Rahmenbedingungen fiir den elektronischen Geschéftsverkehr (Elektronischer Ge-
schiftsverkehr-Gesetz—,,EGG*)!'2! in nationales Recht umgesetzt. Artikel 1 EGG,
der die Anderungen des TDG 1997 enthielt, trat am 1.1.2002 in Kraft (,,TDG

1116 Sieber/Hofinger, in: Hoeren/Sieber, Multimediarecht, 2010, 18.1 Rn. 17; Spindler, in:
Spindler/Schmitz/Geis, TDG, 2004, TDG § 8 Rn. 6; Wiebe, in: Ernst/Vassilaki/Wiebe,
Hyperlinks, 2002, Rn. 137.

1117 Marly, in: Grabitz/Hilf/Nettesheim (Hrsg.), EU, 2009, A 4, Art. 12 Rn. 5; Freytag, CR
2000, 600, 605; Tettenborn/Bender/Liibben/Karenfort, BB-Beilage 10/2001, 1, 27.

1118 Vgl. Art. 15 Abs. 1 ECRL: ,, Die Mitgliedstaaten erlegen Anbietern von Diensten im Sinne
der Artikel 12, 13 und 14 keine allgemeine Verpflichtung auf, die von ihnen iibermittelten
oder gespeicherten Informationen zu iiberwachen oder aktiv nach Umstdnden zu forschen,
die auf eine rechtswidrige Titigkeit hinweisen.

1119 Vgl. KOM(2003) 702 endg., S. 16.

1120 s.o.

1121 Gesetz vom 14.12.2001, BGBI1 2001, S.3721.
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2002¢)."122 Die zu diesem Zeitpunkt bereits gemeinhin als unbefriedigend emp-
fundene Doppelregelung der neuen Medien durch TDG und MDSt wurde durch
das EGG nicht angetastet.!'?3 Vielmehr wurden parallel zu den Haftungsregelun-
gen des TDG auch diejenigen des MDStV novelliert.!'2* Im TDG 2002 waren die
Haftungsregelungen fiir ISPs nunmehr in §§ 8-11 enthalten.

Mit Wirkung zum 01.03.2007 wurde das TDG 2002 durch das Telemediengesetz
(,TMG®) ersetzt, das als Artikel 1 des Gesetzes zur Vereinheitlichung von Vor-
schriften tiber bestimmte elektronische Informations- und Kommunikationsdienste
(,EIGVG*“)!1% verkiindet wurde.!126 Zeitgleich mit dem TMG trat der Neunte
Rundfunkinderungsstaatsvertrag der Lander in Kraft, durch den der MDStV auf-
gehoben sowie der neue ,,Staatsvertrag fiir Rundfunk und Telemedien* (,,RStV*)
um ein Kapitel betreffend sogenannte ,, Telemedien® ergidnzt wurde.!'2” Durch die
Einfithrung von TMG und RStV wurde die Verteilung der Zusténdigkeit fiir Tele-
medien zwischen Bund und Landern auf eine neue Grundlage gestellt. Demnach
werden die wirtschaftlichen und datenschutzrechtlichen Aspekte der neuen Medien
auf Bundesebene seither ausschlieflich durch das TMG geregelt. Hingegen gelten
fiir die materiellen Anforderungen betreffend presse- und rundfunknahe Medien
die Regelungen in Abschnitt VI des RStV.!128

Im TMG wurden die Regelungen der §§ 8-11 TDG 2002 wortgleich in §§ 7-10
iibernommen, obwohl eine umfassende Reform der Vorschriften zu diesem Zeit-
punkt bereits vehement gefordert wurde.!!2° Hauptgrund fiir diese Forderungen
war die Rechtsprechung des BGH zu Internetversteigerungen, durch die die St6-
rerhaftung vom Anwendungsbereich der Haftungsbeschrankungen vollumfanglich
ausgenommen und damit die Schutzwirkung dieser Bestimmungen zugunsten von
ISPs erheblich eingeschrinkt worden war.!13% Trotzdem entschied sich der Ge-
setzgeber bei Einfiihrung des TMG, in Bezug auf §§ 8-11 TDG 2002 keine Ande-
rungen an der bestehenden Rechtslage vorzunehmen. Dies wurde vor allem mit
dem Evaluierungsbericht der EU-Kommission zur ECRL begriindet, der bis Ende
2007 veroffentlicht werden und sich unter anderem mit den Auswirkungen der auf
EU-Ebene ecingefiihrten Haftungsbeschrinkungen fiir ISPs sowie dem insoweit
gegebenenfalls bestechenden Handlungsbedarf befassen sollte. Dem wollte die

1122 Alle anderen Regelungen des EGG traten bereits am 21.12.01 in Kraft.

1123 Hoeren, NJW 2007, S. 801.

1124 Sieber/Hofinger: in Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, Multimediarecht
2010, 18.1 Rn. 3.

1125 Gesetz vom 26.02.2007, BGB12007 1, S. 179.

1126 Rofinagel, NVwZ 2007, 743.

1127 Rofnagel s.o.

1128 Vgl. § 1 Abs. 4 TMG; Rofinagel, NVwZ 2007, 743; Hoeren, NJW 2007, 802; Spindler,
CR 2007, 239, 240.

1129 Hoeren, NJW 2007, 801, 805.

1130 Vgl. 8. Kapitel, Teil C.1.2.b.(aa).
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Bundesregierung durch das TMG nicht vorgreifen.'!3! Allerdings lag der Evalu-
ierungsbericht auch zum Zeitpunkt des Abschlusses der vorliegenden Arbeit immer
noch nicht vor.

Da die Rechtsunsicherheit in diesem Bereich somit weiterhin groB ist,'!32 gab
es im Jahr 2008 Bestrebungen der FDP, eine Novellierung des TMG anzustofen,
die allerdings zu keinem Ergebnis fiihrten.!!33 Der Gesetzentwurf sah unter ande-
rem vor, die Inanspruchnahme von ISPs betreffend die Entfernung oder Sperrung
von rechtswidrigen Inhalten an die Voraussetzung zu kniipfen, dass entweder
MaBnahmen gegen den verantwortlichen Nutzer nicht zielfithrend sind oder ein
vollstreckbarer Titel gegen den verantwortlichen Nutzer vorliegt. 1134 Nach dem
Wechsel in die Regierung hélt die FDP gemeinsam mit dem Koalitionspartner
CDU/CSU ausweislich des Koalitionsvertrages an ihrem Vorhaben der Novellie-
rung des TMG fest.!'3 Im Juni 2010 lehnte dann jedoch die Justizminsterin Sabine
Leutheusser-Schnarrenberger in ihrer ,,Berliner Rede zum Urheberrecht™ eine ge-
setzliche Korrektur der Rechtsprechung des BGH grundsétzlich ab.!136

bb. Vereinbarkeit der Haftungsbeschrinkungen mit héherrangigem Recht

Bereits zu Zeiten von § 5 TDG 1997 wurden teilweise Bedenken gedufBert, dass in
der Gewiéhrung der Haftungsbeschriankungen zugunsten von ISPs ein Verstof ge-
gen das Agreement on Trade-Related Aspects of Intellectual Property Rights
(,,TRIPS-Ubereinkommen*)!137 liegen wiirde. Gemif Art. 41, 45 TRIPS-Uber-
einkommen sind die Signatarstaaten verpflichtet, im Rahmen ihrer Rechtssysteme
zu gewihrleisten, dass im Falle einer Urheberrechtsverletzung ein Anspruch auf
Schadensersatz geltend gemacht werden kann, wenn der Verletzer wusste oder
verniinftigerweise hétte wissen konnen, dass er eine Verletzungshandlung begeht.
Daraus wird abgeleitet, dass auch bei fahrldssig begangenen, mittelbaren Rechts-

1131 BT-Drs. 16/3078, S. 11 1.

1132 Rofinagel, NVwZ 2007, 743, 748.

1133 Ohne Autor, FDP fordert Reform der Haftungsregeln im Internet, Frankfurter Allgemeine
Zeitung, 08.12.2008, S. 13.

1134 BT-Drs. 16/11173.

1135 CDU/CSU/FDP, Koalitionsvertrag, 2010, S. 103: ,, Wir werden die Regelungen zur Ver-
antwortlichkeit im Telemediengesetz fortentwickeln. Es gilt auch zukiinftig einen fairen
Ausgleich der berechtigten Interessen der Diensteanbieter, der Rechteinhaber und der
Verbraucher zu gewdhrleisten.

1136 Die Rede ist abrufbar unter http://www.bmj.bund.de/enid/0,41c20c636{6e5{696
4092d0936393139093a0957472636964092d0936393230/Reden/Sabine Leutheusser-
Schnarrenberger _1mt.html.

1137 Ubereinkommen iiber handelsbezogene Aspekte der Rechte des geistigen Eigentums,
BGBI. 1994 11 S. 1730; das Ubereinkommen ist als Anhang 1C des Ubereinkommens zur
Errichtung der Welthandelsorganisation am 1.1.1995 in Kraft getreten.
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verletzungen eine Haftung eingreifen miisse.!13® Diese Anforderung wiirde jedoch
durch die ECRL unterlaufen, die gemif3 Art. 14 Abs. 1 ECRL lediglich eine Haf-
tung filir evidente, d.h. grob fahrldssige RechtsverstoBe vorsehe und zudem in
Art. 15 Abs. 1 ECRL aktive Uberwachungs- und Nachforschungspflichten aus-
schlieBe.!13 Dieser Rechtsauffassung widerspricht die iiberwiegende Meinung in
der Literatur jedoch mit dem Argument, dass durch TRIPS lediglich die Haftungs-
voraussetzungen fiir unmittelbare, nicht jedoch auch fiir mittelbare Urheberrechts-
verletzungen geregelt werden sollten und es daher auf die Konstellation der Rechts-

verstofe, die Art. 14 ECRL zum Gegenstand hat, keine Anwendung finden kon-
ne, 1140

cc. Anwendbarkeit auf urheberrechtliche Anspriiche

Die Haftungsbeschrankungen gemif §§ 8-10 TMG wirken im Falle ihrer An-
wendbarkeit horizontal. Sie beschranken somit die zivil-, straf- und verwaltungs-
rechtliche Verantwortlichkeit von ISPs in Bezug auf sdmtliche von Dritten im
Rahmen der von ihnen betriebenen Internetdienste begangenen Rechtsverletzun-
gen!!*! unabhéngig davon, ob die jeweils einschligige Haftungsnorm dem Bereich
des Straf-, Zivil-, Verwaltungs- oder Jugendschutzrechts zuzuordnen ist. Weiterhin
ist fiir ihre Anwendbarkeit unbeachtlich, ob die Haftung des ISPs von einem Ver-
schulden abhingig ist.!'42 Dieser Querschnittcharakter der Vorschriften wird vor
allem dem Begriff der,,Verantwortlichkeit* entnommen, der bereits bei Einfiihrung
des TDG 1997 vom Gesetzgeber verwendet wurde, um den rechtsgebietsiibergrei-

1138 Lehmann, CR 1998, 232, 233 f.; ders. ZUM 1999, 180, 184; Schack, MMR 2001, 9, 16.

1139 Lehmann, in: Lehmann (Hrsg.), Electronic Business, 2002, Kap. E Rn. 18.

1140 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, Vor § 8 TDG Rn. 5; Dustmann, Privile-
gierte Provider, 2001, 114 f.; Sieber, Verantwortlichkeit im Netz, 1999, Rn. 226; Stadler,
Informationen im Internet, Rn. 56; Marly, in: Grabitz/Hilf/Nettesheim (Hrsg.), EU, 2009,
A 4, Art. 14 Rn. 13; Spindler, MMR-Beilage 7/2000, 4, 21.

1141 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, Vor § 8 TDG Rn. 1; Eck/Ruess, MMR
2003, 363, 364; Freytag, in: Lehmann (Hrsg.), Electronic Business, 2002, Kap. F, Rn. 6.
In Bezug auf Art. 12-14 ECRL vgl. KOM(2003) 702 endg., S. 14; Marly, in: Grabitz/Hilf/
Nettesheim (Hrsg.), EU, 2009, A 4, Art. 12 Rn. 4; Freytag, CR 2000, 600, 604; Spindler,
MMR-Beilage 7/2000, 4, 16; ders., NJW 2002, 921, 922; Tettenborn/Bender/Liibben/Ka-
renfort, BB-Beilage 10/2001, 1, 27.

1142 Rofnagel, NVwZ 2007, 743, 747, Sieber/Hofinger, in: Hoeren/Sieber, 18.1 Rn. 15; Neu-
bauer, in: Moritz/Dreier (Hrsg.), RHdB E-Commerce, 2005, Teil D, Rn. 9; Spindler, in:
Spindler/Schmitz/Geis, TDG, 2004, Vor § 8 Rn. 13.
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fenden Charakter der Haftungsbeschrinkungen zu betonen.!'*? Hierunter ist gene-
rell das (Mit-)Einstehenmiissen fiir eine Rechtsverletzung zu verstehen.!144

Im Falle der Anwendbarkeit der Haftungsbeschréinkung sind somit siamtliche
zivilrechtliche Anspriiche auf Beseitigung, Unterlassung, Auskunft und Schadens-
ersatz,'1%5 und damit grundsitzlich auch urheberrechtliche Anspriiche, gegen den
ISP ausgeschlossen.!'46 Die Anwendbarkeit der Haftungsbeschrinkungen auch auf
das Urheberrecht wird ausdriicklich belegt durch Erwéagungsgrund 16 der Richtli-
nie 2001/29/EG des Européischen Parlaments und des Rates vom 22. Mai 2001
zur Harmonisierung bestimmter Aspekte des Urheberrechts und der verwandten
Schutzrechte in der Informationsgesellschaft (,,InfoSoc-Richtlinie*),'47 wonach
die Haftungsbeschrankungen der ECRL — und damit die zu ihrer Umsetzung er-
gangenen deutschen Regelungen — die Haftung fiir Urheberrechtsverletzungen im
Bereich des Internetverkehrs regeln.!'#8 Weiterhin ergibt sich die Anwendbarkeit
der Haftungsbeschriankungen auf das Urheberrecht auch aus dem TMG selbst. Dort
ist in §4 Abs.4 Nr.6 TMG geregelt, dass das Herkunftslandprinzip gemél
§4 Abs. 1, 2 TMG auf das Urheberrecht keine Anwendung findet. Hieraus kann
umgekehrt geschlossen werden, dass die sonstigen Vorschriften des TMG ohne
Einschrinkung auf das Urheberrecht anwendbar sind.!14°

dd. Dogmatische Einordnung

Da § 10 TMG vorliegend im Zusammenhang mit einem mdglichen urheberrecht-
lichen Schadensersatzanspruch gepriift wird, stellt sich die Frage nach der dogma-
tischen Einordnung der Haftungsbeschriankungen auf der Ebene des Tatbestands,

1143 BT-Drs. 13/7385, S. 20, 21; Sieber/Hdfinger, in: Hoeren/Sieber (Hrsg.), Multimediarecht,
2010, 18.1 Rn. 15; Hoeren, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.2
Rn. 105; s.a. Spindler, MMR 2001, 737; Hoeren, MMR 1998, 97 f. Zum ,,Querschnittscha-
rakter von § 5 TDG 1997 vgl. Engels, AfP 2000, 524, 526.

1144 Freytag, Haftung im Netz, 1999, S. 48; ders., CR 2000, 600, 604; Engel-Flechsig/Maen-
nel/Tettenborn, NJW 1997, 2981, 2984,

1145 Sieber/Hofinger, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.1 Rn. 15.

1146 Neubauer, in: Moritz/Dreier (Hrsg.), RHdB E-Commerce, 2005, Teil D, Rn. 5; mittler-
weile unstreitig, a.A. noch (zu Zeiten von § 5 TDG) OLG Miinchen vom 08.03.2001, ZUM
2001, 420 — Midi-Files.

1147 Amtsblatt Nr. L 167 vom 22.06.2001, S. 10-19.

1148 Erwégungsgrund 16 InfoSoc-Richtlinie lautet: ,, Die Haftung fiir Handlungen im Netz-
werk-Umfeld betrifft nicht nur das Urheberrecht und die verwandten Schutzrechte, son-
dern auch andere Bereiche wie Verleumdung, irrefiihrende Werbung, oder Verletzung von
Warenzeichen, und wird horizontal in der Richtlinie 2000/31/EG des Europdischen Par-
laments und des Rates vom 8. Juni 2000 iiber bestimmte rechtliche Aspekte der Dienste
der Informationsgesellschaft, insbesondere des elektronischen Geschdftsverkehrs, im Bin-
nenmarkt ("Richtlinie iiber den elektronischen Geschdftsverkehr") geregelt....*

1149 Neubauer, in: Moritz/Dreier (Hrsg.), RHdB E-Commerce, 2005, Teil D, Rn. 15.
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der Rechtswidrigkeit oder der Schuld. Diese Einordnung ist im Einzelnen umstrit-
ten.

Nach Vorstellung des Referentenentwurfs zum TDG 1997 sollte den damals in
§ 5 enthaltenen Haftungsbeschrinkungen die Funktion zukommen, ,,dass ein mog-
licher Haftungsfall zunéchst den Filter des § 5 passieren muss, bevor dann die Prii-
fung nach den MaBstéiben des jeweiligen Rechtsgebiets ... erfolgen kann.!139 Auch
in der Begriindung zum TDG 2002 heif3it es insoweit, dass ,,... sich die Wirkungs-
weise der §§ 9 bis 11 untechnisch mit der eines Filters vergleichen® lasst. Daraus
leitet sich die Vorfilter-Theorie ab, wonach die Haftungsbeschriankungen noch vor
der Priifung des Tatbestands der jeweils einschlagigen Haftungsnorm zu priifen
sind.1131

Literatur und Rechtsprechung gehen hingegen iiberwiegend davon aus, dass die
Haftungsbeschrinkungen als ,tatbestandsintegrierter Vorfilter einzuordnen
sind.!'32 Fiir diese Auffassung spricht zum einen der Zweck der Haftungsbeschrin-
kungen, die tatbestandliche Reichweite der jeweiligen strafrechtlichen und delik-
tischen Verbotsnorm von vornherein zu begrenzen.!!>3 Durch sie wird festgelegt,
ob und inwieweit ISPs, die im Rahmen ihrer Internetdienste sozialaddquate und im
Interesse der Informationsgesellschaft liegende Leistungen erbringen, fiir das Ver-
halten Dritter im Zusammenhang mit diesen Leistungen einstehen miissen.!!54
Denn grundsitzlich handelt es sich bei der Informationsvermittlung um ein er-
laubtes Risiko, aus dem sich keine negativen Haftungsfolgen ergeben.!!5 Weiter-
hin spricht fiir die Theorie des tatbestandsintegrierten Vorfilters, dass die Haftung
eines ISPs fiir das rechtswidrige Verhalten seines Nutzers auch als Unterlassungs-
haftung eingeordnet werden kann. Demnach héngt die Haftung des ISPs davon ab,
ob ihn eine Pflicht im Sinne einer strafrechtlichen Garanten- bzw. zivilrechtlichen
Verkehrssicherungspflicht trifft, Manahmen zur Verhinderung des rechtswidri-

1150 Vgl. Sieber/Hofinger, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.1 Rn. 14.

1151 Engel-Flechsig/Maennel/Tettenborn, NJW 1997, 2981, 2984; Engel, AfP 2000, 524, 526;
Kohler/Arndt/Fetzer, Recht des Internet, 2008, Teil VII, Rn. 746. Diese Ansicht wird mit
der Begriindung abgelehnt, dass eine Verortung der Haftungsbeschriankungen auflerhalb
des Tatbestands zu Folgeproblemen hinsichtlich der personlichen Haftung von Arbeit-
nehmern oder Organmitgliedern sowie in Bezug auf die akzessorische Haftung wegen
Anstiftung oder Beihilfe fithren wiirde, da sich die insoweit maBgeblichen Strukturen von
Rechtswidrigkeit und Schuld nur auf den Tatbestand einer Haftungsnorm beziehen, vgl.
Spindler, NJW 2002, 921, 922; Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, Vor § 8
TDG ,Rn. 28.

1152 BGH vom 23.09.2003, CR 2004, 48, 49; Sieber/Hofinger, in: Hoeren/Sieber (Hrsg.),
Multimediarecht, 2010, 18.1 Rn. 21 f.; Buschle, in: Moritz/Dreier, RHdB E-Commerce,
2005, Teil D, Rn. 272; Freytag, in: Moritz/Dreier, RHdB E-Commerce, 2005, Teil D,
Rn. 144; Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, Vor § 8 TDG Rn. 28..

1153 Sieber/Hofinger in Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.1 Rn. 21.

1154 Sieber/Hofinger in Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.1 Rn. 21; vgl. zur
Sozialaddquanz von Providertitigkeiten gemaf} §§ 8-10 TMG generell Vassilaki, MMR
2002, 659 ft.

1155 Vassilaki, MMR 2002, 659.
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gen Verhaltens des Nutzers zu ergreifen. Insoweit wird durch die Haftungsbe-
schrankungen klargestellt, dass eine solche Pflicht eines ISPs, der Informationen
im Internet ibermittelt oder speichert, grundsétzlich ausscheidet bzw. nur unter
bestimmten Bedingungen eingreift.!!3¢ Dies bedeutet, dass die aus einem Internet-
dienst resultierende allgemeine Betriebsgefahr grundsitzlich keine besonderen
Pflichten des ISPs auslost.!157

Folgt man somit der Theorie des tatbestandsintegrierten Vorfilters, ist das Nicht-
eingreifen der Haftungsbeschrankungen gemaf §§ 8-11 TMG neben den eigentli-
chen Tatbestandsmerkmalen der jeweiligen Haftungsnorm quasi als negatives Tat-
bestandsmerkmal zusitzlich zu priifen. Liegen die Voraussetzungen einer Haf-
tungsbeschriankung im Falle eines ISPs vor, scheidet dessen Haftung im Ergebnis
bereits auf Tatbestandsebene aus. Somit ist ein urheberrechtlicher Schadensersatz-
anspruch gegen einen Web 2.0-Dienst tatbestandlich ausgeschlossen, wenn dieser
die Voraussetzungen der Haftungsbeschriankung gemif3 § 10 TMG erfiillt.

ee. Die Tatbestandsvoraussetzungen der Haftungsbeschrankung fiir Host-
Provider geméf3 § 10 TMG

(1) Personlicher Schutzbereich

Um die Haftungsbeschrankung fiir Host-Provider gemdf3 § 10 TMG beanspruchen
zu konnen, muss ein Web 2.0-Dienst zunichst in den personlichen Schutzbereich
der Regelung fallen.

1156 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, Vor § 8 TDG Rn. 28.

1157 Riicker, CR 2005, 347, 348. Weiterhin spricht gegen die Einordnung der Haftungsbe-
schrankungen auf der Ebene der Rechtswidrigkeit oder der Schuld, dass hinter diesen
Regelungen die Absicht steht, die Haftung von Host-Providern rechtsgebietsiibergreifend
,horizontal®, d.h. einheitlich und objektiv zu beschrinken, vgl. Spindler, in: Spindler/
Schmitz/Geis, TDG, 2004, Vor § 8 TDG Rn. 28. Eine Einordnung dieser Regelungen auf
der Ebene der Rechtswidrigkeit wiirde jedoch bedeuten, dass das Verhalten des Providers
zwar nicht rechtswidrig wire, zunéchst aber den Tatbestand einer Haftungsnorm erfiillen
wiirde. Damit wiirde jedoch das Ziel nicht erreicht, Providertitigkeiten a priori als sozi-
aladdquates, unwertfreies Verhalten zu qualifizieren. Die Einordnung als personlicher
StrafausschlieBungsgrund wiirde weiterhin bedeuten, dass die Haftungsbeschrankungen
iiberhaupt nur bei verschuldensabhiangigen Haftungsnomen zum Tragen kommen kdnnten.
Dies wiirde Probleme in Bezug auf die Verantwortlichkeit von Teilnehmern sowie die
rechtlichen Folgen von Irrtiimern nach sich ziehen.
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(i) Allgemeine Voraussetzungen

Die Haftungsbeschrinkungen gemiB §§ 8-10 TMG finden auf ,,Diensteanbieter
im Sinne von § 2 S. 1 Ziff. 1 TMG Anwendung, d.h. auf jede natiirliche oder ju-
ristische Person, ,,die eigene oder fremde Telemedien zur Nutzung bereithilt oder
den Zugang zur Nutzung vermittelt.“!'38 Telemedien sind gemiB § 1 Abs. 1 TMG
alle elektronischen Informations- und Kommunikationsdienste, soweit sie nicht
Telekommunikationsdienste nach § 3 Nr. 24 TKG, die ganz in der Ubertragung von
Signalen iiber Telekommunikationsnetze bestehen, telekommunikationsgestiitzte
Dienste nach § 3 Nr. 25 TKG oder Rundfunk nach § 2 RStV darstellen.!'>° Von
dieser Definition erfasst werden beispielsweise Meinungsforen, Weblogs, News-
groups, Chatrooms, Datendienste, elektronische Bestelldienste, Handelsplattfor-
men, Internetauktionsdienste, Suchmaschinen oder Email-Dienste.!!%° Dienstean-
bieter im Sinne von § 10 TMG sind somit natiirliche oder juristische Personen, die
die zuvor genannten elektronischen Informations- und Kommunikationsdienste
entgeltlich oder unentgeltlich selbst betreiben oder den Zugang zu einem solchen
Dienst vermitteln.

(i) Erdftnung des personlichen Schutzbereichs in Bezug auf Web 2.0-Dienste

Typische Web 2.0-Dienste sind soziale Netzwerke und Videoplattformen. Inner-
halb solcher Internetdienste haben die Nutzer die Moglichkeit, Inhalte zu speichern
und zu ver6ffentlichen sowie Nachrichten mit anderen Nutzern auszutauschen. Sie
stellen daher eine Kombination weitgehend bekannter Funktionen von Email-
Diensten, Meinungsforen und Weblogs dar. Da alle diese Dienste fiir sich genom-
men als ,,Diensteanbieter” im Sinne der gesetzlichen Definition gelten, ist auch

1158 Mit dieser Definition weicht das TMG von dem in der ECRL verwendeten Begriff der
sogenannten ,,Dienste der Informationsgesellschaft™ ab, worunter eine ,, in der Regel gegen
Entgelt elektronisch im Fernabsatz und auf individuellen Abruf eines Empfingers er-
brachte Dienstleistung “ zu verstehen ist. Aufgrund des Verzichts auf die Eingrenzung der
Definition des TMG auf entgeltlich erbrachte Dienstleistungen geht der Anwendungsbe-
reich des TMG weiter als derjenige der ECRL, indem auch private Tétigkeiten, die keinen
kommerziellen Zwecken dienen, von ihm erfasst werden; vgl. Sieber/Hdfinger, in: Hoe-
ren/Sieber (Hrsg.), Multimediarecht, 2010, 18.1 Rn. 30; Neubauer, in: Moritz/Dreier
(Hrsg.), RHdB E-Commerce, 2005, Teil D, Rn. 5; Spindler, in: Spindler/Schmitz/Geis,
TDG, 2004, Vor § 8 TDG Rn. 21; sowie Marly, in: Grabitz/Hilf/Nettesheim (Hrsg.), EU,
2009, A 4, Art. 12 Rn. 6, der dafiir eintritt, dass eine sachgerechte Auslegung des 4. Ab-
schnittes der ECRL erfordert, diesen auch auf nicht-wirtschaftlich tétige Anbieter anzu-
wenden.

1159 Rofnagel, NVwZ 2007, S. 743, 744.

1160 Heckmann, in: Heckmann, jurisPK-Internetrecht, 2007, Vorbem. Kap. 1.7, Rn. 54 f.
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davon auszugehen, dass Web 2.0-Dienste, die deren Funktionen teilweise auf sich
vereinigen und neu kombinieren, ebenfalls Diensteanbieter darstellen.

(2) Sachlicher Schutzbereich

Weiterhin muss der Web 2.0-Dienst in den sachlichen Schutzbereich von § 10 TMG
fallen.

(i) Allgemeine Voraussetzungen

Die Tatigkeit des Diensteanbieters muss darauf gerichtet sein, fremde Informatio-
nen fiir die Nutzer zu speichern. Denn § 10 TMG regelt das sogenannte ,,Hosting*,
worunter die 6ffentliche Zurverfiigungstellung fremder Informationen auf eigenen
oder zumindest selbst kontrollierten Servern verstanden wird.!!6!

Pragendes Merkmal der von § 10 TMG erfassten Dienstleistungen ist das Be-
reithalten von Speicher- und Rechnerkapazititen zur Nutzung durch Dritte.!162
Demnach muss der ISP eine technische Infrastruktur zur Verfligung stellen, inner-
halb derer die Nutzer digitale Inhalte speichern und jederzeit abrufen kénnen.!163
Unerheblich ist insoweit, ob die gespeicherten Informationen auB3er fiir den Nutzer
auch fiir Dritte zugénglich sind.''®* Allerdings setzt § 10 TMG voraus, dass die
Speicherung der Informationen von gewisser Dauer ist und die Informationen
wiahrend des Zeitraums der Speicherung fiir den Nutzer beliebig abrufbar
sind.!165 Dariiber hinaus ist jedoch nicht erforderlich, dass ein bestimmtes Rechts-
verhéltnis zwischen dem speichernden Nutzer und dem ISP besteht, da bereits die
tatsdchliche Veranlassung der Speicherung durch den Nutzer im System des ISPs
zur Eroffnung des Schutzbereiches fiihrt.! 166 Erforderlich ist, dass die Speicherung
der Informationen auf die Veranlassung des Nutzers zuriickgeht!1%7 und der ISP an
den Informationen keine Verdnderungen vornimmt.!1%8 Die Eigentumsverhéltnisse
an den vom ISP zur Speicherung genutzten Servern haben keinen Einfluss auf die
Anwendbarkeit von § 10 TMG, solange der ISP die Funktionsherrschaft iiber die

1161 Freytag, in: Moritz/Dreier (Hrsg.), RHdB E-Commerce, 2005, Teil D, Rn. 121.

1162 Heckmann, in: Heckmann, jurisPK-Internetrecht, 2007, Vorbem. Kap. 1.7, Rn. 50.

1163 Heckmann, s.o0.; Sobola/Kohl, CR 2005, 443, 444.

1164 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, TDG § 11 Rn. 5.

1165 Spindler s.o.

1166 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, TDG § 11 Rn. 7.

1167 Heckmann, in: Heckmann, jurisPK-Internetrecht, 2007, Vorbem. Kap. 1.10, Rn. 9; Spind-
ler, in: Spindler/Schmitz/Geis, TDG, 2004, TDG § 11, Rn. 7.

1168 Marly, in: Grabitz/Hilf/Nettesheim (Hrsg.), EU, 2009, A 4, Art. 14, Rn. 9.
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Server ausiibt,! 1 d.h. die Informationen der Nutzer konnen durch den ISP entwe-
der auf eigenen Servern gespeichert oder der benétigte Speicherplatz auf fremden
Rechnern zur Verfiigung gestellt werden.!!7°

§ 10 TMG erfasst somit so unterschiedliche Teledienste wie das Bereitstellen
von Webseiten zur Nutzung durch Dritte, das Betreiben eines Schwarzen Bretts im
Rahmen eines Usenets oder das Anbieten von Chatrooms, Auktionsplattformen
oder Gistebiichern.!!7! Auch Videoplattformen und soziale Netzwerke unterfallen
dem sachlichen Schutzbereich dieser Haftungsbeschrinkung.!172

(i1) ,,Fremde* Informationen

Der ISP muss fiir den Nutzer ,,fremde Informationen* speichern. Der Begriff der
Information wurde aus der ECRL in das TDG 2002/TMG iibernommen. Er ersetzt
den bis dahin verwendeten Begriff der ,,Inhalte. Der Intention des europdischen
Richtliniengebers folgend ist der Begriff weit zu verstehen. Er umfasst simtliche
Angaben, die durch einen Teledienst tibermittelt oder gespeichert werden kon-
nen,'!”3 d.h. kommunikative und nichtkommunikative Inhalte, die in digitalisierter
Form in Computernetzen iibertragen werden koénnen.!174

Anders als Art. 14 ECRL, der sich seinem Regelungsgegenstand nach auf ,,vom
Nutzer eingegebene Informationen bezieht, erfordert § 10 TMG, dass die Infor-
mationen ,,fremd* sein miissen. Der Gesetzgeber hielt somit auch bei der Novel-
lierung des TDG nach den Vorgaben der ECRL an der bereits im TDG 1997 ein-
gefiihrten Unterscheidung zwischen ,,fremden® und ,,eigenen® Informationen fest.
Aus der Gesetzesbegriindung geht hervor, dass der Gesetzgeber mit der Beibehal-
tung dieser Begrifflichkeiten auch an der insoweit von der Rechtsprechung ent-
wickelten Rechtsfigur der ,,zu eigen gemachten Information® festzuhalten beab-
sichtigte.!'”> Demnach konnen einem ISP Informationen, die von einem Dritten

1169 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, TDG § 11 Rn. 6; vgl. zum Meinungstand
in Bezug auf die Frage der Eigentumsverhéltnisse an den fiir einen Dienst genutzten Ser-
vern nach alter Rechtslage, d.h. zu Zeiten von § 5 TDG 1997 auch Neubauer, in: Moritz/
Dreier (Hrsg.), RHdB E-Commerce, 2005, Teil D, Rn. 22.

1170 Neubauer, in: Moritz/Dreier (Hrsg.), RHdB E-Commerce, 2005, Teil D, Rn. 46.

1171 KOM(2003) 702 endg., Fn. 64; Sieber/Héfinger, in: Hoeren/Sieber (Hrsg.), Multimedia-
recht, 2010, 18.1, Rn. 79.

1172 J.B. Nordemann, in: Fromm/Nordemann (Hrsg.), UrhR, 2008, § 97 UrhG, Rn. 158; Jiir-
gens/Veigel, AfP 2007, 181, 182; Fiilbier, CR 2007, 515, 517.

1173 BT-Drs. 14/6098, S. 23.

1174 Sieber/Hofinger in Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.1, Rn. 36; Spindler,
in: Spindler/Schmitz/Geis, TDG, 2004, Vor § 8 TDG Rn. 23; Heckmann, in: Heckmann,
jurisPK-Internetrecht, 2007, Vorbem. Kap. 1.7 Rn.25; Freytag, in: Lehmann (Hrsg.),
Electronic Business, 2002, Kap. F, Rn. 7.

1175 BT-Drs. 14/6098, S.23; Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, TDG § 8 Rn. 5.
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stammen und damit eigentlich ,,fremd* sind, dennoch als eigene zugerechnet wer-
den, wenn sie sich aus Sicht eines verstindigen Dritten als eigene Informationen
des ISPs darstellen.!!7¢ Fiir die Beurteilung, ob in diesem Sinne eigene oder fremde
Informationen vorliegen, ist maBgeblich, wie die Art und der Zweck der Ubernah-
me der Informationen sowie ihre Prisentation durch den ISP im Rahmen seines
Internetdienstes auf einen objektiven Beobachter wirken.!!7” Demnach kann das
Vorliegen von ,,zu eigen gemachten® Informationen beispielsweise dann zu beja-
hen sein, wenn der ISP sich von in seinem Internetdienst vorhandenen rechtswid-
rigen Informationen nicht rechtzeitig distanziert.!'78 Fiir eigene Informationen haf-
tet ein Provider gemiB § 7 Abs. 1 TMG ohne jede Einschrénkung.

Aufgrund des Festhaltens an dieser Unterscheidung ist denkbar, dass nach deut-
schem Recht ein ISP entgegen der ECRL fiir ,,von einem Nutzer eingegebene*
Informationen vollumfanglich haftet, wenn nach den von der Rechtsprechung ent-
wickelten Grundsétzen davon auszugehen ist, dass der ISP sich diese Informationen
zueigen gemacht hat. Dieses Ergebnis steht jedoch im Widerspruch zu Wortlaut
und Zielsetzung von Art. 14 ECRL, wonach mit den Haftungsbeschrankungen be-
stimmte (technische) Tatigkeiten der ISPs, nicht jedoch bestimmte Arten von In-
formationen privilegiert werden sollten.!!'”® Wie bereits erwéhnt wurde, sollte
malBgeblich fiir die Haftung eines ISPs gerade nicht die inhaltliche Néhe zu den
Informationen sein, sondern die technischen Einwirkungsmoglichkeiten, die dem
ISP in Bezug auf die Information zur Verfiigung stehen. Zudem spricht auch das
Verbot allgemeiner Uberwachungspflichten zu Lasten von ISPs gemiB § 7 Abs. 1
S. 1 TMG!!80 gegen die Beibehaltung der Rechtsfigur der zu eigen gemachten In-
formation. Denn nach den Grundsétzen der Rechtsprechung kénnen fremde Infor-
mationen auch dann als durch den ISP angeeignet gelten, wenn dieser sich nicht
rechtzeitig davon distanziert. Damit wére jedoch ein ISP, der den Schutz von § 10
TMG fiir seine Tétigkeit sicherstellen will, gezwungen, die innerhalb seines Inter-
netdienstes enthaltenen Informationen auf rechtswidriges Material hin zu durch-
suchen, um sich rechtzeitig hiervon distanzieren zu konnen! 18! und unterlige damit
faktisch einer allgemeinen Uberwachungspflicht. Die fortgesetzte Anwendung der
Rechtsfigur der zu eigen gemachten Information im Rahmen von §§ 8-10 TMG ist

1176 Spindler s.o.

1177 Kohler/Arndt/Fetzer, Recht des Internet, 2008, Teil VII, Rn. 748.

1178 BT-Drs. 14/6098, S.23; vgl. Neubauer, in: Moritz/Dreier (Hrsg.), RHdB E-Commerce,
2005, Teil D, Rn. 17.

1179 KOM (2003) 702 endg., S. 14; Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, TDG § 8
Rn. 6

1180 Vel. 8. Kapitel, Teil C.Lb.ce.(3)(iv).
1181 Sieber/Héfinger, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.1, Rn. 44.
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daher als europarechtswidrig abzulehnen.!'82 Der Begriff ,,fremd* ist vielmehr un-
ter Beriicksichtigung der im Bereich der Haftungsbeschrinkungen verbindlichen
Vorgaben der ECRL'!83 50 zu verstehen, dass darunter nurmehr von einem Nutzer
eingegebene Informationen fallen.!!34

(iii) Erdffnung des sachlichen Schutzbereichs in Bezug auf Web 2.0-Dienste

Das Charakteristikum von Web 2.0-Diensten besteht darin, liber ihre Dienste den
Nutzern die Speicherung eigener Inhalte im Internet zu ermdglichen. Daher fallen
die Dienstleistungen von Web 2.0-Dienste grundsétzlich in den sachlichen An-
wendungsbereich von § 10 TMG. Soweit sich diese Dienstleistungen der Web 2.0-
Dienste auf ,,fremde Informationen beziehen miissen, ist hierfiir allein maf3geb-
lich, dass es sich um ,,von den Nutzern eingegebene® Informationen handelt. Hin-
gegen konnen insoweit die von der deutschen Rechtsprechung entwickelten
Grundsitze liber das Zueigenmachen fremder Informationen aufgrund der Vorga-
ben der ECRL keine Anwendung finden.

(3) Subjektive Ausschlusskriterien

Gemadl § 10 S. 1 Ziff. 1 Alt. 1 TMG ist Voraussetzung fiir das Eingreifen der Haf-
tungsbeschrankung, dass der ISP ,keine Kenntnis von der rechtswidrigen Hand-
lung oder der Information* hat.

(i) Positive Kenntnis im Sinne von § 10 S. 1 Ziff. 1 Alt. 1 TMG

Unter Kenntnis in diesem Sinne ist nach der herrschenden Meinung tatséchliche,
d.h. konkrete, auf eine bestimmte Information bezogene positive Kenntnis im Sinne

1182 Sieber/Hofinger, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.1, Rn. 39; Neu-
bauer, in: Moritz/Dreier (Hrsg.), RHdB E-Commerce, 2005, Teil D, Rn. 18; Wiebe, in:
Ernst/Vassilaki/Wiebe, Hyperlinks, 2002, Rn. 143; Kéhler/Arndt/Fetzer, Recht des Inter-
net, 2008, Teil VII, Rn. 751; Berger/Janal, CR 2004, 917, 919; Spindler, NJW 2002, 921,
923. Allerdings wird diese Rechtsfigur insbesondere auch vom BGH weiterhin angewen-
det, vgl. z.B. BGH vom 12.11.2009, NJW-RR 2010, 1276 — marions-kochbuch.de. Mit
dieser Argumentation hat daher z.B. das LG Hamburg die Anwendung von § 10 TMG auf
die Internetplattform YouTube und damit auch die Anwendbarkeit des Verbots allgemei-
ner Uberwachungspflichten gemif § 7 Abs. 2 S. 1 TMG von vornherein verneint, mit dem
Ergebnis, dass die Beklagte von dem Gericht uneingeschrénkt als Storerin haftbar gemacht
wurde, vgl. LG Hamburg vom 03.09.2010, BeckRS 2010, 21389.

1183 Vgl. 8. Kapitel, Teil C.I.1.b.aa.(2).

1184 Sieber/Hofinger, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.1, Rn. 40.
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von dolus directus zu verstehen.!'85 Damit wird die Haftung von ISPs auf vorsitz-
lich verwirklichte straf- und deliktsrechtliche Tatbestéinde beschrinkt.!'8¢ Nicht
ausreichend ist das Vorliegen von Fahrlédssigkeit oder bedingtem Vorsatz (dolus
eventualis),' 187 so dass beispielsweise allein der Umstand, dass der ISP weif}, dass
das Auftreten von Rechtsverletzungen aufgrund der Beschaffenheit seines Inter-
netdienstes nach der allgemeinen Lebenserfahrung zu erwarten ist, nicht zum Ent-
fallen der Haftungsbeschrinkung fiihrt.!'88 Gleiches gilt fiir die Gleichsetzung von
positiver Kenntnis mit fahrldssiger Unkenntnis im Sinne eines ,,Kennenmiis-
sens“!189 sowie die Annahme von normativer Kenntnis im Sinne eines bewussten
SichverschlieBens vor der Kenntnis von Rechtsverletzungen.!!1°0 Grund hierfiir ist
der eindeutige Wortlaut von § 10 TMG sowie der gesetzliche Ausschluss allge-
meiner Uberwachungspflichten gemiB § 7 Abs. 2 S. 1 TMG.!!9!

Zur Erflillung von § 10 S. 1 Ziff. 1 Alt. 1 TMG reicht zudem nicht aus, dass
aufgrund der Speicherung einer Information in dem vom ISP betriebenen System
oder Netzwerk seitens des [SPs eine ,,abstrakte technische Kenntnis* diesbeziiglich
vorliegt.!1®2 Erforderlich ist vielmehr ,,aktuelles menschliches Wissen.!193 Aller-
dings gelten auch fiir die automatisierten Ablaufe des Geschéftsbetriebs eines ISPs
die allgemeinen Grundsitze iiber die Kenntniszurechnung innerhalb von Unter-
nehmen. Dies bedeutet, dass ein ISP seine arbeitsteilige Organisation einschlieBlich
der Prozesse zur elektronischen Datenverarbeitung nicht absichtlich so strukturie-
ren darf, dass er von rechtswidrigen Informationen keine Kenntnis erhdlt. Denn

1185 Vgl. nur OLG Miinchen vom 17.05.2002, MMR 2002, 611, 612; LG Potsdam vom
10.10.2002, MMR 2002, 829; LG Diisseldorf MMR 2003, 120; Sieber/Hofinger, in: Hoe-
ren/Sieber (Hrsg.), Multimediarecht, 2010, 18.1, Rn. 83; Spindler, in: Spindler/Schmitz/
Geis, TDG, 2004, § 11 TDG Rn. 12; Freytag, in: Lehmann (Hrsg.), Electronic Business,
2002, Kap. F, Rn. 43; Tettenborn/Bender/Liibben/Karenfort, BB-Beilage 10/2001, 1, 31;
Marly, in: Grabitz/Hilf/Nettesheim (Hrsg.), EU, 2009, A 4, Art. 14 Rn. 11.

1186 Hoeren, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.2, Rn. 66.

1187 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, § 11 TDG Rn. 12; a.A. Kohler/Arndt/
Fetzer, Recht des Internet, 2008, Teil VII, Rn. 767 ff.

1188 Buschle, in: Moritz/Dreier, RHdB E-Commerce, 2005, Teil D, Rn. 276; OLG Miinchen,
GRUR 2001, 499.

1189 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, TDG § 11, Rn. 11.

1190 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, TDG § 11 Rn. 14; Sieber/Hofinger, in:
Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.1, Rn. 83; Neubauer, in: Moritz/Dreier
(Hrsg.), RHdB E-Commerce, Teil D, Rn. 47; OLG Brandenburg vom 16.12.2003, MMR
2004, 330, 332; LG Disseldorf vom 29.10.2002, MMR 2003, 120, 125; a.A. Hoeren,
MMR 2004, 672, 673.

1191 Vgl. 8. Kapitel, Teil C.1.2.b.ee.(3)(iv): Engels, AfP 2000, 524, 528; a.A. Klatt, ZUM 2009,
265, 270.

1192 Sieber/Hdfinger, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.1, Rn. 83; Neu-
bauer, in: Moritz/Dreier (Hrsg.), RHdB E-Commerce, 2005, Teil D, Rn. 47; Kohler/Arndt/
Fetzer, Recht des Internet, 2008, Teil VII, Rn. 767 ff.

1193 LG Diisseldorf vom 29.10.2002, MMR 2003, 120; OLG Brandenburg vom 16.12.2003,
MMR 2004, 330; Sieber/Hofinger, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010,
18.1, Rn. 83.
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dann trifft ihn gegebenenfalls ein Organisationsverschulden mit der Folge der Be-
weislastumkehr oder aber sogar der Vorwurf des rechtsmissbréuchlichen Verhal-
tens.!!%4 Insoweit ist jedoch wiederum der Ausschluss allgemeiner Uberwachungs-
pflichten gemél § 7 Abs. 2 S. 1 TMG zu beachten, weswegen Kenntnis nur im Falle
eines evidenten Rechtsmissbrauchs, nicht jedoch bereits bei Vorliegen ,,nur grober
Mingel in der Organisationsstruktur des ISPs angenommen werden darf.!193

Der ISP hat aber jedenfalls dann positive Kenntnis im Sinne von § 10 S. 1
Ziff. 1 Alt. 1 TMG, wenn ihn ein Rechtsinhaber in Form einer schriftlichen und
substantiierten Mitteilung auf eine konkrete Rechtsverletzung hinweist und der ISP
hierdurch in die Lage versetzt wird, die Rechtsverletzung ohne gro3en personellen
und finanziellen Aufwand aufzufinden.'!°® Der Erhalt einer Abmahnung fiihrt so-
mit regelméfBig zum Entfallen der Haftungsbeschrinkung gemif3 § 10 S. 1 Nr. 1
Alt. 1 TMG, es sei denn, der ISP beseitigt oder sperrt darauthin die rechtswidrige
Information unverziiglich.!1%7

(il) Kenntnis auch der Rechtswidrigkeit?

Hochst umstritten war im Zusammenhang mit § 10 S. 1 Ziff. 1 Alt. 1 TMG, ob
hierfiir Kenntnis von der Information oder Handlung an sich ausreicht oder ob dem
ISP dariiber hinaus speziell auch deren Rechtswidrigkeit bekannt sein muss.
Aufgrund des eindeutigen Wortlauts von § 5 Abs. 2 TDG 1997, der die Rechts-
widrigkeit mit keinem Wort erwihnte,!!”8 war vor Einflihrung des TDG 2002 bzw.
TMG allgemein anerkannt, dass fiir den Verlust des Schutzes der Haftungsbe-
schrankung nur Kenntnis des fraglichen Inhalts an sich, nicht jedoch auch der
Rechtswidrigkeit dieses Inhalts erforderlich war.!19 Insoweit war nach den im
Presse- und Medienrecht allgemein giiltigen Kriterien lediglich zu priifen, ob der
ISP seinen rechtlichen Kontrollpflichten Geniige getan hatte.'2° Der Wortlaut von
§ 10 S. 1 Nr. 1 TMG!'2%! ]3sst sich hingegen auch so verstehen, dass Voraussetzung

1194 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, TDG § 11 Rn. 27, 32; Kohler/Arndt/Fet-
zer, Recht des Internet, 2008, Teil VII, Rn. 771.

1195 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, TDG § 11 Rn. 22.

1196 Kohler/Arndt/Fetzer, Recht des Internet, 2008, Teil VII, Rn. 771.

1197 Vgl. 8. Kapitel, Teil C.I.1.d.ce.(4).

1198 ,, Diensteanbieter sind fiir fremde Inhalte, die sie zur Nutzung bereithalten, nur dann ver-
antwortlich, wenn sie von diesen Inhalten Kenntnis saben“ (Hervorhebung durch die
Verfasserin).

1199 Neubauer in Moritz/Dreier (Hrsg.), RHdB E-Commerce, 2005 Teil D, Rn. 22 a; Spindler,
in: Spindler/Schmitz/Geis, TDG, 2004, TDG § 11 Rn. 17; Engels, AfP 2000, 524, 528;
Spindler, MMR-Beilage 7/2000, 4, 18.

1200 Spindler s.o.

1201 ,, ...keine Kenntnis von der rechtswidrigen Handlung oder der Information“ (Hervorhe-
bung durch die Verfasserin).
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fiir das Entfallen der Haftungsbeschrankung auch positive Kenntnis von der
Rechtswidrigkeit der Information oder Handlung seitens des ISPs ist.'202 Aus der
amtlichen Begriindung zum TDG 2002 geht hervor, dass der deutsche Gesetzgeber
die Vorgaben der ECRL diesbeziiglich so verstanden hatte, dass im Falle einer
rechtswidrigen Information allein die Kenntnis von deren Existenz, im Falle einer
rechtswidrigen Handlung jedoch zudem die Kenntnis von deren Rechtswidrigkeit
seitens des ISPs vorliegen miisse.!?? Diese Differenzierung wurde von der Lite-
ratur jedoch liberwiegend mit der Begriindung abgelehnt, dass sie keine Stiitze in
Art. 14 ECRL finde.!204

Da somit der genaue Bezugspunkt des Kenntniserfordernisses aus dem Gesetz
selbst nicht klar hervorgeht und zudem die Gesetzesbegriindung insoweit keine
iiberzeugende Klarstellung enthilt, wurde einerseits argumentiert, dass im Rahmen
von § 10 TMG generell die Kenntnis auch der Rechtswidrigkeit einer Information
oder Handlung erforderlich sei. Dies wurde damit begriindet, dass es im Internet
oftmals schwierig sei, RechtsverstdBe als solche zu identifizieren.'?05 AuBerdem
sei die Hinzufiigung des Attributs ,,rechtswidrig® in den Wortlaut der Regelung
ansonsten iiberfliissig.!2%¢ SchlieBlich gehe aus der Begriindung der Kommission
zum ersten Richtlinienvorschlag hervor, dass diese in der Kenntnis von einer
Rechtsverletzung — und damit der Rechtswidrigkeit einer Information oder Hand-
lung — die Grundlage fiir die Haftung von ISPs sehe.!?97 Die Kenntnis auch der
Rechtswidrigkeit sei somit erforderlich, auch wenn dies bedeute, dass dadurch im
Ergebnis rechtsunkundige ISPs belohnt und die Grundsétze {iber den Verbotsirrtum
in Frage gestellt wiirden. 298 Diese Rechtsansicht wurde nunmehr hochstrichterlich
durch den EuGH in seiner Entscheidung vom 23.03.2010 bestétigt.!2% Darin hélt
das Gericht ausdriicklich fest, dass ein Anbieter fiir Daten, die er fiir einen Nutzer

1202  Eck/Ruess, MMR 2003, 363, 364.

1203 BT-Drs. 14/6098, S.25. Inhaltlich begriindet wurde diese Unterscheidung damit, dass,
wenn eine Information wie beispielsweise eine volksverhetzende Nachricht bereits ,,als
solche® zu beanstanden sei, der ISP seine Schutzwiirdigkeit bereits in dem Zeitpunkt ver-
liere, in dem er von der Existenz dieser Information Kenntnis erlange. Sei hingegen erst
die in Bezug auf eine Information vorgenommene Handlung rechtswidrig, konne dies von
AuBenstehenden regelméBig kaum erkannt werden und miisse der Verlust des Schutzes
der Haftungsbeschriankung daher zusitzlich davon abhingig sein, dass dem ISP gerade
auch diese Rechtswidrigkeit bekannt gewesen sei.

1204 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, TDG § 11 Rn. 19; Sobola/Kohl, CR 2005,
443, 447; Eck/Ruess, MMR 2003, 363, 365; Tettenborn/Bender/Liibben/Karenfort, Bei-
lage BB 10/2001, 1, 32; a.A. Gerke, MMR 2003, 602, 603; Marly, in: Grabitz/Hilf/Net-
tesheim (Hrsg.), EU, 2009, A 4 Art. 15 Rn. 12; Kéhler/Arndt/Fetzer, Recht des Internet,
2008, Teil VII, Rn. 765.

1205 Hoeren, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.2 Rn. 68.

1206 Neubauer, in: Moritz/Dreier (Hrsg.), RHdB E-Commerce, 2005 Teil D, Rn. 47b.

1207 KOM(1998)586, S. 32.

1208 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, TDG § 11 Rn. 20; Spindler, NJW 2002,
921, 924.

1209 EuGH vom 23.03.2010, Rs. C-236/08 bis C 238/08, Google France/Louis Vuitton.
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gespeichert hat, gem. Art. 14 ECRL nicht zur Verantwortung gezogen werden
kann, ,,es sei denn, er hat die Informationen nicht unverziiglich entfernt oder den
Zugang zu ihnen gesperrt, nachdem er von der Rechtswidrigkeit dieser Informa-
tionen oder Tatigkeiten ... Kenninis erlangt hat.“1219 Die vom EuGH postulierte
Erforderlichkeit der Kenntnis gerade auch der Rechtswidrigkeit einer Information
oder Handlung wurde auch bereits vom BGH in seiner Entscheidung vom
29.04.2010'2!" zu Kenntnis genommen und bestitigt. Insoweit heiBit es in der Ur-
teilsbegriindung, dass nach der vorgenannten Entscheidung des EuGH eine Haf-
tung des beklagten Suchmaschinenbetreibers erst dann in Betracht kommt, ,,wenn
er von der Rechtswidrigkeit der von ihm gespeicherten Information Kenntnis er-
langt hat. Ein solcher die Haftung auslésender Hinweis auf eine Urheberrechts-
verletzung muss ihm [dem Suchmaschinenbetreiber] auch iiber die urheberrecht-
liche Berechtigung der Beteiligten hinreichende Klarheit verschaffen. 1212

Als Ergebnis ist somit festzuhalten, dass sich das Kenntniserfordernis gemaf3
§10 S.1 Ziff. 1 Alt. 1 TMG nicht nur auf die Existenz, sondern auch auf die
Rechtswidrigkeit der Information oder Handlung bezieht.!2!3

(iii) Grob fahrldssige Unkenntnis gemaf3 § 10 S. 1 Nr. 1 Alt. 2 TMG

In Bezug auf Schadensersatzanspriiche geht der Schutz der Haftungsbeschrankung
gemilB § 10 S. 1 Nr. 1 2. Alt. TMG bereits dann verloren, wenn dem ISP ,, Tatsachen
oder Umstédnde bekannt sind, aus denen die rechtswidrige Handlung oder die In-
formation offensichtlich wird.* Es wird somit die Kenntnis, die zum Entfallen der
Haftungsbeschrinkung fiihrt, auf die Begleitumsténde einer Rechtsverletzung vor-
verlagert!?'4 und somit der ISP im Falle von Schadensersatzanspriichen bereits bei
Vorliegen von Unkenntnis von einer Rechtsverletzung, die durch grobe Fahrlds-
sigkeit verursacht wurde, vom Schutz der Haftungsbeschrinkung ausgeschlos-
sen.!215 Es muss sich jedoch um eine bewusste grobe Fahrléssigkeit handeln, die

1210 EuGH vom 23.03.2010, Rs. C-236/08 bis C 238/08,Tz. 120 (Hervorhebung durch die
Verfasserin).

1211 BGH vom 29.04.2010, I ZR 69/08 — Vorschaubilder.

1212 BGH vom 29.04.2010, I ZR 69/08, Rz. 39 (Hervorhebung durch die Verfasserin).

1213 So auch Sieber/Héfinger, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, Teil 18.1,
Rn. 84 ff.; a.A. Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, § 11 TDG Rn. 19; Sobola/
Kohl, CR 2005, 443, 447; Eck/Ruess, MMR 2003, 363, 365; Freytag, CR 2000, 600, 608;
Dustmann, Privilegierte Provider, 2001, 107.

1214 Spindler, MMR 2001, 737, 741.

1215 Sieber/Hofinger, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.1, Rn. 90; Neu-
bauer, in: Moritz/Dreier (Hrsg.), RHdB E-Commerce, 2005, Teil D, Rn. 51; Tettenborn/
Bender/Liibben/Karenfort, BB-Beilage 10/2001, 1, 32; Spindler, MMR-Beilage 7/2000,
4, 18; Freytag, in: Lehmann (Hrsg.), Electronic Business, 2002, Kap. F, Rn. 43.

286

()


https://doi.org/10.5771/9783845233727-259
https://www.nomos-elibrary.de/agb

regelmiBig nur in klaren Evidenzfillen gegeben ist,'2!¢ d.h. in Fillen, in denen
konkrete Hinweise auf die Begehung bestimmter rechtswidriger Handlungen oder
die Existenz bestimmter rechtswidriger Inhalte vorliegen.'?!” Wenn somit ein ISP
die Schadensersatzhaftung vermeiden will, trifft ihn bereits dann eine Handlungs-
pflicht, wenn ihm Umsténde bekannt werden, die auf eine offensichtliche Rechts-
verletzung hinweisen.

(iv) Der Ausschluss allgemeiner Uberwachungspflichten gemif
§7 Abs.2S.1 TMG

Gemil §7 Abs.2 S.1 TMG sind ISPs grundsétzlich nicht verpflichtet, die im
Rahmen ihrer Dienste iibermittelten bzw. gespeicherten Informationen zu iiber-
wachen oder auf Umsténde zu durchsuchen, die das Vorliegen eines rechtswidrigen
Inhalts oder rechtswidrigen Verhaltens indizieren.

§ 7 Abs. 2 S. 1 TMG setzt den Ausschluss allgemeiner Uberwachungspflichten
gemil Art. 15 Abs. 1 ECRL in deutsches Recht um. Art. 15 ECRL ist als Ausdruck
der grundsitzlichen Entscheidung des europdischen Richtliniengebers zu verste-
hen, wonach regulire Tatigkeiten von ISPs nicht als besondere Gefahrenquellen,
sondern als grundsétzlich sozialaddquates Verhalten anzusehen sind, aus dem daher
auch keine erhohten Sorgfaltsanforderungen resultieren.'!® Zudem ist die Rege-
lung das Ergebnis der zum Zeitpunkt des Erlasses der ECRL vorherrschenden
Uberzeugung, dass ISPs, die lediglich als neutrale Vermittler von Informationen
fungieren, faktisch nicht dazu in der Lage sind, den gesamten von ihnen iibermit-
telten oder gespeicherten Datenverkehr zu kontrollieren.!2!° Da somit eine effek-
tive Kontrolle ohnehin als ausgeschlossen galt, sollte gesetzlich sichergestellt wer-
den, dass den ISPs von den Gerichten keine sinnlosen ,,arbeits- und kontrollauf-
windigen Uberwachungsverpflichtungen®!220 auferlegt werden wiirden.

Entsprechend dieser Vorgabe kdnnen ISPs nur zu konkreten reaktiven, nicht
aber zu generellen priventiven UberwachungsmaBnahmen verpflichtet wer-
den.'22! Eine generell-priventive Uberwachungspflicht liegt vor, wenn ein ISP ge-
zwungen wird, sich vorbeugend von sdmtlichen im Rahmen des von ihm angebo-
tenen Internetdienstes {ibermittelten oder gespeicherten Daten, von denen er im

1216 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, TDG § 11 Rn. 23; Stadler, Informationen
im Internet, Rn. 279 f.; Eck/Ruess, MMR 2003, 363, 364.

1217 LG Diisseldorf vom 29.10.2002, MMR 2003, 120.

1218 Sieber/Hofinger, in:  Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.1, Rn.53;
Riicker, CR 2005, 347, 348.

1219 Erwégungsgrund 42 ECRL; Tettenborn/Bender/Liibben/Karenfort, BB-Beilage 10/2001,
1, 26, 33; Riicker, CR 2005, 347, 348.

1220 KOM(2003)702 endg. S. 22.

1221 Hoeren, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.2, Rn. 102.
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normalen Betrieb regelméfig keine Kenntnis nehmen wiirde, Kenntnis zu ver-
schaffen und sie auf ihre mégliche Rechtswidrigkeit hin zu iiberpriifen.!222 Proak-
tive Kontrollpflichten bestehend in der ,,menschlichen Kenntnisnahme*“1?23 ein-
zelner, unspezifischer Informationen sind somit unzuléssig. Hingegen liegt eine
konkret-reaktive Uberwachungspflicht vor, wenn ein ISP seinen Dienst zum Zwe-
cke der Beseitigung oder Verhinderung einer Rechtsverletzung im Zusammenhang
mit einer konkreten bekannten bzw. aus den Umstdnden offensichtlichen Informa-
tion {iberwachen muss.'?24 Solche anlassbezogenen UberwachungsmaBnahmen
bleiben weiterhin zulissig.!225

Der Ausschluss allgemeiner Uberwachungspflichten wirkt sich insbesondere
auf die Auslegung von § 10 S. 1 Ziff. 1 Alt. 1 TMG aus, wonach die Haftungsbe-
schrankung nicht anwendbar ist, wenn seitens des ISPs grob fahrldssige Unkenntnis
von offensichtlichen Rechtsverstdfen vorliegt. Dieser subjektive Haftungsmaf3stab
darfwegen § 7 Abs. 2 S. 1 TMG nicht als durch einen ISP erfiillt angesehen werden,
wenn dieser seinen Dienst nicht aktiv nach Rechtsverletzungen durchsucht.!226
Vielmehr ist der ISP im Rahmen von § 10 S. 1 Ziff. 1 Alt. 1 TMG lediglich dazu
verpflichtet, ihm bereits bekannte Umstédnde daraufhin zu iiberpriifen, ob sich da-
raus die Existenz einer evidenten Rechtsverletzung ergibt.'??7 Diese Umstéinde
miissen weiterhin so prizise sein, dass der ISP die rechtswidrigen Informationen
ohne groRen Aufwand auffinden und priifen kann.!?28 Denn anderenfalls wiirde der
ISP wiederum faktisch zu einer allgemeinen Uberwachung seines Internetdienstes
gezwungen, 1229

1222 Sieber/Hofinger, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.1, Rn. 54.

1223 Sieber/Hofinger, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.1, Rn. 61.

1224 Sieber/Hofinger, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.1, Rn. 54.

1225 S.o.

1226 Spindler, MMR-Beilage 7/2000, 4, 18.

1227 Spindler, MMR 2001, 737, 741.

1228 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, TDG § 11 Rn. 22.

1229 Ahnlich auch Eck/Ruess, MMR 2003, 363, 365; Sobola/Kohl, CR 2005, 443, 447; Spind-
ler, NJW 2002, 921, 924, die allerdings samtlich von der Erforderlichkeit auch der Kennt-
nis der Rechtswidrigkeit im Rahmen von § 10 S. 1 Ziff. 1 Alt. 1 TMG ausgehen, und daher
wegen des Verbotes allgemeiner Uberwachnungspflichten in Bezug auf § 10 S. 1 Ziff. 1
Alt. 1 TMG davon ausgehen, dass sich die grob fahrldssige Unkenntnis des Host-Providers
nur auf die Unkenntnis von der Rechtswidrigkeit einer bereits bekannten Information oder
Handlung, nicht hingegen auf die Existenz der Handlung oder Information an sich beziehen
kann.
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(v) Auswirkungen von Content-Identification-Technologien auf das Vorliegen
der subjektiven Voraussetzungen in Bezug auf Web 2.0-Dienste

Zu priifen ist, ob und inwieweit sich der Einsatz von Content-Identification-Tech-
nologien durch einen Web 2.0-Dienst auf das Vorliegen der subjektiven Voraus-
setzungen gemal § 10 S. 1 Nr. 1, die zu einem Verlust der Haftungsbeschriankung
fiihren konnen, auswirkt.

Gemal § 10 S. 1 Nr. 1 1. Alt TMG verliert ein ISP den Schutz der Haftungsbe-
schriankung nur dann, wenn seinerseits positive Kenntnis im Sinne eines aktuellen,
menschlichen Wissens von dem Vorhandensein einer rechtswidrigen Handlung
oder von bestimmtem rechtswidrigem Material innerhalb seines Internetdienstes
gegeben ist. Der Zweck einer Content-Identification-Technologie besteht jedoch
nicht darin, dem ISP ,,aktuelle, menschliche® Kenntnis im Sinne von § 10 S. 1
Nr. 1 1. Alt TMG von den innerhalb seines Internetdienstes vorhandenen Inhalten
zu verschaffen. Vielmehr wird lediglich als rechtswidrig identifiziertes Material
im Rahmen eines automatisierten Prozesses von vornherein aussortiert, ohne dass
der ISP dieses Material iiberhaupt jemals in irgendeiner Weise zur Kenntnis neh-
men muss. Dies bedeutet jedoch, dass der Einsatz einer Content-Identification-
Technologie dem ISP keine positive Kenntnis von dem hierdurch ausgefilterten
rechtswidrigen Material verschafft. Da zudem auch ein absichtliches Sichver-
schlieBen vor der Kenntnis von einer Rechtsverletzung, wie es in dem bewussten
Nichteinsatz von Content-Identification-Technologien zum Ausdruck kommen
konnte, nicht mit positiver Kenntnis gleichgesetzt werden kann, wirkt sich im Rah-
menvon § 10 S. 1 Nr. 1 1. Alt TMG weder der Einsatz von Content-Identification-
Technologien noch der bewusste Verzicht hierauf aus.

In Bezug auf Schadensersatzanspriiche reicht gemaf3 § 10 S. 1 Nr. 1 Alt. 2 TMG
fiir das Entfallen der Haftungsbeschrinkung jedoch aus, dass dem ISP das Vorlie-
gen einer Rechtsverletzung aufgrund grober Fahrlédssigkeit, d.h. trotz der Kenntnis
des ISPs von Umsténden, die auf das Vorliegen einer Rechtsverletzung offensicht-
lich hinweisen, unbekannt geblieben ist. Fraglich ist, ob fiir ein grob fahrldssiges
Verhalten in diesem Sinne die abstrakte Moglichkeit ausreicht, dass der ISP in-
nerhalb seines Internetdienstes eine Content-Identification-Technologie einsetzen
und auf diese Weise rechtswidriges Material identifizieren hitte konnen. Gegen
eine solche Auslegung von § 10 S. 1 Nr. 1 Alt. 2 TMG spricht jedoch, wie dargelegt
wurde, dass sich die Sorgfaltspflicht nur auf solche Umstinde bezieht, die dem ISP
bereits bekannt sind, d.h. keinerlei Verpflichtung des ISPs besteht, sich von unbe-
kannten Umstdnden Kenntnis zu verschaffen und sie auf ihre Rechtswidrigkeit zu
iiberpriifen. Damit besteht jedoch auch keine Verpflichtung, eine Content-Identi-
fication-Technologie einzusetzen, die dem ISPs grundsitzlich unbekannte Inhalte
auf die urheberrechtliche Zuldssigkeit hin tiberpriift.
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Zudem steht einer solchen Ausdehnung des SorgfaltsmafBstabes des ISPs der
Ausschluss allgemeiner Uberwachungspflichten gemiB § 7 Abs. 2 S. 1 TMG ent-
gegen.!?30 Denn wenn aufgrund des Nichteinsatzes von Content-Identification-
Technologien die subjektiven Anforderungen fiir den Ausschluss von § 10 TMG
als erfiillt angesehen wiirden, wire ein ISP faktisch dazu gezwungen, solche Tech-
nologien einzusetzen, wenn er den Schutz der Haftungsbeschrankung fiir sich si-
cherstellen will. Damit wiirde er jedoch gleichzeitig verpflichtet, seinen Internet-
dienst mit Hilfe dieser Technologien auf Rechtsverletzungen hin zu durchsuchen
und somit in Bezug auf rechtswidriges Verhalten zu {iberwachen, d.h. ldge eine
priventiv-generelle Uberwachungspflicht des ISPs vor, die dem Ausschluss allge-
meiner Uberwachungspflichten diametral entgegenlaufen wiirde.

Dieses Ergebnis wird durch die Entstehungsgeschichte der ECRL besta-
tigt.!23! Denn eine Anderung, die das Europiische Parlament nach Vorlage des
ersten Entwurfs der ECRL anregte, sah vor, den Einsatz technisch mdglicher und
zumutbarer Mallnahmen, deren Zweck in der praventiven Verhinderung der Nut-
zung rechtswidrig angebotener Inhalte besteht, von dem Verbot allgemeiner Uber-
wachungspflichten auszunehmen.!?32 Dies wurde von der Europdischen Kommis-
sion jedoch mit der Begriindung abgelehnt, dass hierdurch ,,in die Ausgewogenheit
der Interessenabwigung* eingegriffen wiirde.!?33 Diese Ablehnung der Europi-
ischen Kommission diirfte auch auf der Erwégung beruht haben, dass im Zeitpunkt
des Erlasses der ECRL im Jahr 2001 keine Technologien bekannt waren, mit denen
ein solches Schutzniveau hétte erreicht werden konnen. Dies wird wiederum durch
eine zwei Jahre spéter ergangene Stellungnahme der Kommission bestétigt, in der
es heifdt, ,,dass es den Berichten und Studien iiber die Wirksamkeit von Sperr- und
Filteranwendungen zufolge noch keine Technik gibt, die nicht umgangen werden
konnte und absolut wirksam unerlaubte und schédliche Informationen blockiert
und filtert... <1234

Als Ergebnis bleibt somit festzuhalten, dass sich auf das Vorliegen der subjek-
tiven Ausschlusskriterien geméf § 10 S. 1 Nr. 1 TMG weder der Einsatz von Con-
tent-Identification-Technologien noch der bewusste Verzicht hierauf zugunsten
oder zulasten eines Web 2.0-Dienstes auswirkt.

1230 Vgl. 8. Kapitel, Teil C.I.1.d.ee.(3)(iv).

1231 Riicker, CR 2005, 347, 353.

1232 Vgl. Anderungsvorschlag 54 des Parlaments, Abl. EG Nr. C 279 v. 1.10. 1999, S. 389 ff.

1233 Vgl. Geénderter Richtlinienvorschlag der Kommission vom 17. 8.1999, KOM(1999) 427
endg., S. 8.

1234 Vgl. KOM(2003) 702 endg., S. 16; a.A. Rdssl/Réssl, CR 2005, 809, 815, die vermuten,
dass sich der Anderungsvorschlag lediglich auf technische MaBlnahmen zu Zwecken der
Strafverfolgung bezog.
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(4) Unverziigliches Tétigwerden nach Kenntniserlangung

Gemadl § 10 S. 1 Nr. 2 TMG muss ein ISP, sobald er Kenntnis in Bezug auf eine
Rechtsverletzung im Sinne von § 10 S. 1 Nr. 1 TMG erlangt hat, darauthin unver-
zliglich Malinahmen zur Beseitigung oder Sperrung der Information ergreifen, um
den Schutz der Haftungsbeschrankung weiterhin fiir sich beanspruchen zu kénnen.
Nach Kenntniserlangung ist ein ISP somit verpflichtet, den Zugang Dritter zu der
als rechtswidrig identifizierten Information effektiv und unverziiglich zu unterbin-
den.1235 Unter dem Begriff ,,unverziiglich* ist ein Handeln ohne schuldhaftes Zo-
gern zu verstehen.!23¢ In diesem Zusammenhang kommen Verschuldenselemente
einschlieBlich Zumutbarkeitserwigungen zum Tragen,'237 so dass die Entfernung
oder Sperrung einer Information nur im Rahmen des technisch Mdglichen und
Zumutbaren von dem ISP verlangt werden kann.!238 Die Priifung dieser Voraus-
setzungen erfordert somit eine Abwégung der sich im Einzelfall gegeniiberstehen-
den Rechtsgiiter.!?3® Zudem muss der ISP neben der technischen auch iiber die
rechtliche Moglichkeit verfiigen, die Information zu blockieren. Hierfiir reicht je-
doch bereits aus, dass der ISP die abstrakte Moglichkeit hat, sich die Berechtigung
zur Sperrung oder Entfernung von Informationen in den allgemeinen Nutzungs-
bedingungen seines Dienstes einrdumen zu lassen. 240

(5) Keine Aufsicht iiber den Nutzer gemdl3 § 10 S. 2 TMG

Der Anspruch auf die Haftungsbeschriankung entféllt weiterhin, wenn der Nutzer,
der die Rechtsverletzung innerhalb des Internetdienstes des ISPs begeht, dem ISP
untersteht oder von diesem beaufsichtigt wird. Ein Web 2.0-Dienst kann sich auf
den Schutz der Haftungsbeschriankung somit nicht berufen, wenn der ISP den Nut-
zer in Bezug auf die Speicherung von Informationen in seinem Dienst anweisen
und daher Art und Inhalt der gespeicherten Informationen effektiv kontrollieren

1235 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, TDG § 11 Rn. 50.

1236 Freytag, CR 2000, 600, 609; Freytag, in: Lehmann (Hrsg.), Electronic Business, 2002,
Kap. F, Rn. 30.

1237 Neubauer, in: Moritz/Dreier (Hrsg.), RHdB E-Commerce, 2005 Teil D Rn. 64; Spindler,
MMR-Beilage 7/200, 4, 18.

1238 BT-Drs. 14/6098, S.25; Sieber/Hofinger, in: Hoeren/Sieber (Hrsg.), Multimediarecht,
2010, 18.1, Rn. 82; Tettenborn/Bender/Liibben/Karenfort, BB-Beilage 10/2001, 1, 33.

1239 Sieber/Hdfinger, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.1, Rn. 82; Sobola/
Kohl, CR 2005, 443, 448; Tettenborn/Bender/Liibben/Karenfort, BB-Beilage 10/2001, 1,
33.

1240 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004 § 11 TDG Rn. 52; Neubauer, in: Moritz/
Dreier (Hrsg.), RHdB E-Commerce, 2005 Teil D, Rn. 64; Sobola/Kohl, CR 2005, 443,
448.
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kann.'24! In dieser Einschrinkung kommt die sowohl Art. 14 ECRL als auch § 10
TMG zugrunde liegende Annahme zum Tragen, dass ISPs vor allem deswegen
schutzbediirftig sind, da sie den innerhalb ihrer Internetdienste stattfindenden Da-
tenverkehr nicht kontrollieren konnen. Wie gezeigt wurde,'?4? bildet diese Annah-
me bildet eine der maBgeblichen Grundlagen fiir die Gewédhrung des besonderen
Schutzes der Art. 12-14 ECRL bzw. §§ 8-10 TMG zugunsten von ISPs. Daraus
folgt jedoch, dass seitens des ISPs der Anspruch auf die Haftungsbeschrinkung
entfallen muss, wenn der ISP den die jeweilige Informationen speichernden Nutzer
und damit auch die gespeicherte Information kontrollieren kann, die Informationen
somit seiner Sphire zuzuordnen sind.'?43

ff. Zwischenergebnis: Anwendbarkeit von § 10 TMG auf Web 2.0-Dienste in
Bezug auf Schadensersatzanspriiche

Der personliche und sachliche Schutzbereich von § 10 TMG ist in Bezug auf die
Tétigkeiten von ISPs, die Web 2.0-Dienste betreiben, regelmifBig erdffnet. Vor-
aussetzung fiir die Anwendbarkeit der Haftungsbeschriankung ist weiterhin, dass
ein ISP keine positive Kenntnis oder grob fahrldssige Unkenntnis von Urheber-
rechtsverletzungen hat. Die Analyse dieser subjektiven Voraussetzungen hat ge-
zeigt, dass sich der (Nicht-)Einsatz von Content-Identification-Technologien in-
soweit weder positiv noch negativ auf einen ISP auswirkt. Soweit ein ISP somit
nicht aufgrund anderer Umstidnde positive Kenntnis oder grob fahrldssige Un-
kenntnis von Urheberrechtsverletzungen hat, dndert auch der Einsatz von Content-
Identification-Technologien bzw. der bewusste Verzicht hierauf nichts an diesem
Ergebnis, d.h. wird die Anwendbarkeit der Haftungsbeschréankung hierdurch nicht
erst ermdglicht oder aber ausgeschlossen. Sofern ein ISP zudem Urheberrechts-
verletzungen nach Bekanntwerden unverziiglich aus seinem Internetdienst besei-
tigt und weiterhin die Nutzer, die innerhalb seines Internetdienstes Urheberrechts-
verletzungen begehen, nicht seiner Aufsicht unterstehen, ist die Haftungsbeschrén-
kung gemél § 10 TMG auf ihn anwendbar.

1241 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, TDG § 11 Rn. 39.

1242 Vgl. 8. Kapitel, Teil C.1.1.d.aa.(2).

1243 Tettenborn/Bender/Liibben/Karenfort, BB-Beilage 10/2001, 1, 33; Sobola/Kohl, CR 2005,
443, 448.
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e. Ergebnis

Gegen einen ISP, der einen Web 2.0-Dienst betreibt, in dessen Rahmen die Nutzer
Urheberrechtsverletzungen begehen, kommt zwar grundsétzlich ein Schadenser-
satzersatzanspruch gemiB § 97 Abs. 2 S. 1 UrhG wegen eines Eingriffs in das Recht
auf offentliche Zugénglichmachung gemédf3 § 19a UrhG in Betracht. Allerdings
greift in Bezug auf die Dienstleistungen, die ein ISP im Rahmen von Web 2.0-
Diensten erbringt, die Haftungsbeschrankung geméaf § 10 TMG ein.

Hierfiir spielt keine Rolle, ob der ISP eine Content-Identification-Technologie
einsetzt oder nicht. Denn im Rahmen von § 10 TMG fiihrt nur positive Kenntnis
bzw. im Zusammenhang mit Schadensersatzanspriichen grob fahrldssige Unkennt-
nis von der Rechtswidrigkeit einer Rechtsverletzung zum Ausschluss der Haf-
tungsbeschriankung. Auf diese subjektiven Voraussetzungen wirkt sich jedoch we-
der der Einsatz einer Content-Identification-Technologie noch der bewusste Ver-
zicht hierauf aus. In Bezug auf das Kriterium der grob fahrldssigen Unkenntnis,
das im Falle eines urheberrechtlichen Schadensersatzanpruches die entscheidende
Rolle spielt, folgt dieses Ergebnis daraus, dass gemiB § 7 Abs. 2 S. 1 TMG proak-
tive Uberwachungspflichten eines ISPs grundsitzlich ausgeschlossen sind. Daher
darf der Verzicht des ISPs auf die Ergreifung solcher Mafinahmen nicht zu Lasten
des ISPs gehen. Dies wire jedoch der Fall, wenn man aus dem Verzicht auf den
Einsatz von Content-Identification-Technologien auf ein willentliches Sichver-
schlieBen vor der Kenntnis von Rechtsverletzungen und damit auf eine grob fahr-
lassig verursachte Unkenntnis des ISPs schlieen wiirde.

Da somit alle Voraussetzungen von § 10 TMG erfiillt sind und diese Haftungs-
beschrinkung auf Web 2.0-Dienste anwendbar ist, scheidet eine Haftung dieser
Dienste aufgrund der Wirkung der Haftungsbeschriankung als tatbestandsintegrier-
ter Vorfilter bereits auf Tatbestandsebene aus.

2. Storerhaftung gemaB § 97 Abs. 1 S. 1 UrhG

Weiterhin kommen wegen der Urheberrechtsverletzungen, die die Nutzer im Rah-
men von Web 2.0-Diensten begehen, negatorische Anspriiche gemif § 97 Abs. 1
S. 1 UrhG gegen die Betreiber dieser Dienste in Betracht. Sind die Voraussetzungen
der Storerhaftung erfiillt, besteht gegen den jeweiligen ISP ein Anspruch auf Un-
terlassung und/oder Beseitigung von Rechtsverletzungen.
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a. Tatbestandsvoraussetzungen

Voraussetzung fiir einen Unterlassungs- oder Beseitigungsanspruch ist zunéchst
das Vorliegen der Storereigenschaft seitens des ISPs. Storer ist unabhéngig von Art
und Umfang des Tatbeitrags grundsétzlich jeder, der in irgendeiner Weise willent-
lich und adéquat kausal zur Verletzung eines geschiitzten Rechtsguts beitrigt.!244
Hierfiir kann geniigen, dass die Handlung eines eigenverantwortlich handelnden
Dritten unterstiitzt oder ausgenutzt wird, sofern der Inanspruchgenommene tiber
die rechtliche Moglichkeit verfiigt, die Verletzung des Rechtsguts zu verhin-
dern.!245 An die Storereigenschaft werden dariiber hinaus keine weiteren Anfor-
derungen gestellt, wie beispielsweise eine bestimmte Art von Tatbeitrag oder be-
sondere subjektive Voraussetzungen.'24¢ Daher kann auch derjenige, dessen eige-
nes Verhalten ihn weder als Téter noch als Mittiter, Anstifter oder Gehilfe einer
fremden Urheberrechtsverletzung qualifiziert, dennoch als Storer auf Unterlassung
und Beseitigung in Anspruch genommen werden.!247

Um jedoch eine unverhéltnismaBige Ausuferung der Storerhaftung zu verhin-
dern, wird im Falle von mittelbaren Rechtsgutsverletzungen im Bereich der wett-
bewerbsrechtlichen und urheberrechtlichen Storerhaftung die Haftung auf zumut-
bare Priifungs- und Kontrollpflichten begrenzt.'?*® Die Beurteilung, ob eine Ver-
letzung einer solchen Priifpflicht vorliegt, richtet sich nach den jeweiligen
Umsténden des Einzelfalls unter Beriicksichtigung der Funktion und Aufgaben-
stellung des als Storer Inanspruchgenommenen sowie der Eigenverantwortung des
unmittelbar Handelnden.!24° Weiterhin muss sich in der geltend gemachten Rechts-
verletzung gerade die durch die Priifpflichtverletzung herbeigefiihrte Gefahrdungs-
lage verwirklicht haben.!2%0 Die Priifpflicht besteht ab dem Zeitpunkt, in dem der

1244 Wild, in: Schricker (Hrsg.), UrhR, 2006, § 97, Rn. 36 a.; Vinck, in: Loewenhein (Hrsg.),
HdB UrhR, 2010, § 81, Rn. 15; J.B. Nordemann, in: Fromm/Nordemann (Hrsg.), UrhR,
2008, § 97 UrhG, Rn. 156.

1245 St. Rspr., vgl. nur BGH vom 11.03.2004, GRUR 2004, 860, 864 — Internet-Versteigerung
I; BGH vom 19.04.2007, GRUR 2007, 708 — Internetversteigerung II, BGH vom
15.10.1998, GRUR 1999, 418, 419 — Mobelklassiker; Dreier, in: Dreier/Schulze, UrhG,
2008, § 97, Rn. 33; Nordemann, in: Fromm/Nordemann (Hrsg.), UrhR, 2008, § 97 UrhG,
Rn. 156; Wild, in: Schricker (Hrsg.), UrhR, 2006, § 97, Rn. 36 a; Vinck, in: Loewenhein
(Hrsg.), HdB UrhR, 2010, § 81, Rn. 15; J.B. Nordemann, in: Fromm/Nordemann (Hrsg.),
UrhR, 2008, § 97 UrhG, Rn. 156; Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, § 8
TDG, Rn. 13; Spindler/Volkmann, WRP 2003, 1, 2.

1246 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, § 8 TDG, Rn. 13.

1247 Dreier, in: Dreier/Schulze, UrhG, 2008, § 97, Rn. 33; J.B. Nordemann, in: Fromm/Nor-
demann (Hrsg.), UrhR, 2008, § 97 UrhG, Rn. 154.

1248 Wild, in: Schricker (Hrsg.), UrhR, 2006; § 97, Rn. 36 a; J.B. Nordemann, in: Fromm/Nor-
demann (Hrsg.), UrhR, 2008, § 97 UrhG, Rn. 157; Vinck, in: Loewenhein (Hrsg.), HdB
UrhR, 2010, § 81, Rn. 15.

1249 BGH vom 11.03.2004, GRUR 2004, 860 — Internet-Versteigerung I.

1250 Neubauer, in: Moritz/Dreier (Hrsg.), RHdB E-Commerce, 2005, Teil D, Rn. 53 c; Busch-
le, in: Moritz/Dreier, RHdB E-Commerce, 2005, Teil D, Rn. 269;.
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Storer auf die Rechtsverletzung hingewiesen wird, d.h. Kenntnis von der Rechts-
verletzung erlangt.!25!

Die Priifpflicht muss dem Stérer vor allem auch zumutbar sein.'?32 Neben der
Erkennbarkeit des Rechtsverstofes erfordert dies eine umfassende Abwagung der
Interessen des Verletzten, des Stérers und der Allgemeinheit,'233 wobei insbeson-
dere die Funktion und Aufgabenstellung des Stdrers sowie die Eigenverantwortung
des unmittelbaren Rechtsverletzers von Relevanz sind.'?>* Dariiber hinaus sind
dhnliche Kriterien wie im Rahmen der Priifung von Verkehrssicherungspflichten
zu beriicksichtigen.!2%5 Es erfolgt somit eine Einzelfallbetrachtung, bei der die vom
Storer geschaffenen Risiken sowie bestehende Kontroll- und Einflussmoglichkei-
ten fiir die Beurteilung der Haftung maBgeblich sind.!2%® Nur wenn diese Betrach-
tung ergibt, dass der vermeintliche Stdrer alles ihm Zumutbare getan hat, um den
Eintritt der Rechtsverletzung zu verhindern, scheidet eine negatorische Haftung in
seinem Fall aus.'57 Sofern die Storerhaftung auf eine Priifpflichtverletzung ge-
stiitzt wird, richtet sich auch der Umfang der hieraus resultierenden Anspriiche nach
dem Umfang der dem ISP zumutbaren Priifpflichten.!?>8

Fiir einen Anspruch auf Unterlassung muss weiterhin Wiederholungsgefahr ge-
geben sein. Diese ist im Falle eines wiederherstellenden Unterlassungsanspruches,
bei dem die Rechtsverletzung bereits begangen wurde, regelmiBig indiziert.!25
Die Wiederholungsgefahr beschrénkt sich nicht aufidentische Rechtsverletzungen,
sondern umfasst alle im Kern gleichartigen Verletzungsformen.!260 Bei Geltend-
machung eines vorbeugenden Unterlassungsanspruchs, der auf die Unterlassung
einer noch nicht eingetretenen, zukiinftig zu erwartenden Rechtsverletzung ge-
richtet ist, ist das Bestehen einer drohenden, hinreichend konkretisierten Erstbe-

1251 BGH vom 11.03.2004, GRUR 2004, 860, 864 — Internet-Versteigerung I ; BGH vom
19.04.2007, GRUR 2007, 708, 712 — Internet-Versteigerung II; Dreier, in: Dreier/Schul-
ze, UrhG, 2008, § 97, Rn. 33; J.B. Nordemann, in: Fromm/Nordemann (Hrsg.), UrhR,
2008, § 97 UrhG, Rn. 158.

1252 BGH vom 11.03.2004, GRUR 2004, 860, 864 — Internetversteigerung I; BGH vom
19.04.2007, GRUR 2007, 708 — Internetversteigerung II; Dreier, in: Dreier/Schulze,
UrhG, 2008, § 97, Rn. 33; J.B. Nordemann, in: Fromm/Nordemann (Hrsg.), UrhR, 2008,
§ 97 UrhG, Rn. 158; Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, TDG § 8, Rn. 22.

1253 Freytag, in: Moritz/Dreier, RHAB E-Commerce, 2005, Teil D, Rn. 114; J.B. Nordemann,
in: Fromm/Nordemann (Hrsg.), UrhR, 2008, § 97 UrhG, Rn. 158; Spindler, in: Spindler/
Schmitz/Geis, TDG, 2004, TDG § 8, Rn. 23.

1254 BGH vom 01.04.2004, GRUR 2004, 693, 695 — Schoner Wetten.

1255 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, TDG § 8, Rn. 23.

1256 Klatt, ZUM 2009, 265, 271.

1257 Dreier, in: Dreier/Schulze, UrhG, 2008, § 97, Rn. 33.

1258 Nordemann,in: Fromm/Nordemann (Hrsg.), UrhR, 2008, § 97 UrhG, Rn. 159; Klatt, ZUM
2009, 265, 266.

1259 St. Rspr, vgl. beispielsweise BGHZ 14, 163, 167 — Constanze II; Dreier, in: Dreier/
Schulze, UrhG, 2008, § 97, Rn. 41; Wild, in: Schricker (Hrsg.), UrhR, 2006, § 97, Rn. 42.

1260 BGH GRUR 1996, 290, 291, - Wiederholungsgefahr I, Wild, in: Schricker (Hrsg.), UrhR,
2006; § 97, Rn. 42.
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gehungsgefahr erforderlich.'2¢! Ein Anspruch auf Beseitigung des rechtswidrigen
Zustands ist gegeben, wenn der das geschiitzte Rechtsgut gefihrdende Stérungs-
zustand allein durch das Unterlassen der rechtsverletzenden Handlung nicht aus-
gerdumt wird.'262 Ein durch einen rechtswidrigen Eingriff in ein Rechtsgut ge-
schaffener fortdauernder stdrender Zustand muss somit durch den Storer beseitigt
werden.'293 Die Beseitigungsverpflichtung muss weiterhin verhéltnismaBig, d.h.
notwendig, geeignet und dem Storer zumutbar sein, 1264

b. Anwendbarkeit von § 10 TMG auf Anspriiche der Storerhaftung

Wie dargelegt wurde, beschrinkt § 10 TMG aufgrund der horizontalen Wirkung
der Haftungsbeschrankungen die Haftung von ISPs in Bezug auf sdmtliche An-
spriiche, unabhéngig davon, welchem Rechtsgebiet sie entstammen oder ob sie ein
Verschulden erfordern. 1265 Demnach konnte § 10 TMG grundsétzlich auch auf
Anspriiche der Storerhaftung Anwendung finden. Allerdings bleiben gemélB
§ 7 Abs.2 S.2 TMG ,,Verpflichtungen zur Entfernung oder Sperrung der Nutzung
von Informationen nach den allgemeinen Gesetzen ... auch im Falle der Nichtver-
antwortlichkeit des Diensteanbieters nach den §§ 8 bis 10 unberiihrt“. Mit dieser
Regelung wurden Art. 12 Abs. 3, 13 Abs. 2 und 14 Abs. 3 ECRL'%% in deutsches
Recht umgesetzt, wonach die Haftungsbeschrankungen grundsatzlich ,,die Mog-
lichkeit unberiihrt* lassen, dass ,,ein Gericht oder eine Verwaltungsbehdrde nach
den Rechtssystemen der Mitgliedstaaten vom Diensteanbieter verlangt, die Rechts-
verletzung abzustellen oder zu verhindern®. Diese Offnungsklauseln wurden in
§ 7 Abs.2 S.2 TMG in einer einzigen Regelung zusammengezogen.!267 Hochst
umstritten ist in diesem Zusammenhang, was dies fiir das Verhéltnis der Storer-
haftung zu der Haftungsbeschrankung fiir Host-Provider geméf3 § 10 TMG bedeu-
tet, 1268

1261 BGH vom 17.07.2003, GRUR 2003, 958 — Paperboy; Freytag, in: Moritz/Dreier (Hrsg.),
RHdAB E-Commerce, 2005, Teil D, Rn. 160; Wild, in: Schricker (Hrsg.), UrhR, 2006,
§ 97, Rn. 42.

1262 Dreier, in: Dreier/Schulze, UrhG, 2008, § 97, Rn. 47; Buschle, in: Moritz/Dreier, RHdB
E-Commerce, 2005, Teil D, Rn. 263.

1263  Wild, in: Schricker (Hrsg.), UrhR, 2006; § 97, Rn. 45.

1264 Dreier, in: Dreier/Schulze, UrhG, 2008, § 97, Rn. 48; Wild, in: Schricker (Hrsg.), UrhR,
2006, § 97, Rn. 47.

1265 Vgl. 8. Kapitel, Teil C.I.1.b.cc.

1266 Ubereinstimmend heiBt es insoweit in Art. 12 Abs. 3, 13 Abs.2 und 14 Abs.3 ECRL:
,, Dieser Artikel ldfit die Moglichkeit unberiihrt, daf$ ein Gericht oder eine Verwaltungs-
behdrde nach den Rechtssystemen der Mitgliedstaaten vom Diensteanbieter verlangt, die
Rechtsverletzung abzustellen oder zu verhindern. “.

1267 BT-Drs. 14/6098, S. 23; Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, § 8 TDG Ran. 3.

1268 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, § 8 TDG Rn. 15 ft.; Sieber/Hofinger, in:
Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.1, Rn. 49.
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aa. Die Rechtsprechung des BGH zu Internetversteigerungen

Seit der Entscheidung des BGH ,,Internetversteigerung I aus dem Jahr 20041269
ist stindige Rechtsprechung des BGH, dass die Haftungsbeschriankung fiir Host-
Provider gemaB § 10 TMG auf die Storerhaftung nicht anwendbar ist. Demnach ist
ein ISP weiterhin vollumfénglich negatorischen Anspriichen der Rechtsinhaber
ausgesetzt.

(1) Internetversteigerung I: Verpflichtung zur Beseitigung bekannter und zur
Verhinderung kerngleicher Rechtsversto3e

Streitgegenstand der Entscheidungen des BGH waren jeweils Klagen des Herstel-
lers von Uhren der Marke ,,Rolex* sowie des Inhabers der in Bezug auf diese Uhren
bestehenden Markenrechte (,,Kldger) gegen den Betreiber des populdren Inter-
netauktionshauses Ebay (,,Beklagter®). Der Beklagte fiihrte auf seinem Internet-
dienst Fremdversteigerungen durch. Die Parteien stritten dariiber, inwieweit der
Beklagte dafiir haftete, dass er Dritten im Rahmen dieser Versteigerungen die
Moglichkeit eroffnete, Plagiate der Uhren der Kléger anzubieten, in den Verkehr
zu bringen und zu bewerben und hierdurch die Markenrechte der Kldger zu ver-
letzen. Insoweit hatte der Beklagte im Hinblick auf § 11 TDG 2002 (nunmehr § 10
TMG) argumentiert, dass er den Nutzern lediglich eine technische Plattform zur
Nutzung zur Verfiigung stellen und die Versteigerungsangebote grundsétzlich in
einem rein automatisierten Vorgang, d.h. ohne Kenntnisnahme durch einen Mit-
arbeiter, auf die Plattform gelangen wiirden. Allerdings kam der BGH in Bezug
auf § 11 TDG 2002 zu dem Ergebnis, dass dieser auf Anspriiche der Storerhaftung
grundsitzlich nicht anwendbar ist:

,Der markenrechtliche Unterlassungsanspruch wird nicht dadurch ausge-
schlossen, dass die Beklagte als Veranstalterin einer Plattform fiir Fremdver-
steigerungen nach dem Teledienstegesetz nur eingeschriankt haftet. ... Wie sich
aus dem Gesamtzusammenhang der gesetzlichen Regelung ergibt, findet die
Haftungsprivilegierung des § 11 TDG ... keine Anwendung auf Unterlassungs-
anspriiche. 1270

Folglich kam nach Auffassung des BGH eine Haftung des Beklagten als Storer in
Betracht, sofern dieser die allgemeinen Voraussetzungen der Storerhaftung erfiill-
te, d.h. die Rechtsverletzung willentlich und adidquat kausal mitverursacht und

1269 BGH vom 11.03.2004, GRUR 2004, 860ff.; vgl. hierzu die Anmerkungen von Lehment,
GRUR 2005, 210 ff., sowie Leible/Sosnitza, NJW 2007, 3324 ff.
1270 BGH vom 11.03.2004, GRUR 2004, 860, 862.
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weiterhin eine ihm obliegende Priifpflicht verletzt hatte.'?’! Mit dieser Rechtspre-

chung schloss sich der BGH der von gro3en Teilen der Literatur seit der Umsetzung

der ECRL in das TDG 2002 vertretenen Rechtsauffassung an,!2’? obwohl die In-
stanzrechtsprechung bereits wiederholt von der Anwendbarkeit der Haftungsbe-
schriinkungen auch auf Anspriiche der Stérerhaftung ausgegangen war.!273

Seine Rechtsauffassung begriindete der BGH mit den folgenden Argumen-

ten: 1274

— Aus dem im Gesetz verwendeten Begriff der ,,Verantwortlichkeit“ gehe hervor,
dass die Haftungsbeschrinkung sich nur auf verschuldensabhingige Anspriiche
gegen den ISP beziehen konne, d.h. auf die strafrechtliche Verantwortung und
Schadensersatzanspriiche.

— Zudem gehe aus § 8 Abs.2 S.2 TDG 2002 (§ 7 Abs. 2 S. 2 TMG) hervor, dass
die Storerhaftung von dem Anwendungsbereich der Haftungsbeschriankung
ausgenommen sei. Dies entspreche auch dem Willen des européischen Richt-
liniengebers, der die Anspriiche der Storerhaftung gegen ISPs nicht habe regeln
wollen.

— Auch sei allein dieses Ergebnis interessengerecht, da ansonsten im Ergebnis an
den Unterlassungsanspruch gegen den ISP hohere Anforderungen gestellt wiir-
den als an den Schadensersatzanspruch, da dieser bereits im Falle grob fahr-
lassiger Unkenntnis des ISP von der Rechtswidrigkeit einer Information oder
Handlung eingreifen wiirde.

— Weiterhin werde dieses Resultat durch die Gesetzesbegriindung zu § 5 Abs. 4
TDG 2002 gestiitzt, da auch hieraus hervorgehe, dass die Storerhaftung von
ISPs von den Haftungsbeschrinkungen habe unberiihrt bleiben sollen.

Konkret bedeutet dies fiir einen ISP, dass dieser, sobald ihm eine konkrete Rechts-

verletzung bekannt geworden ist, das konkrete rechtswidrige Angebot unverziig-

lich sperren muss. Dies ergibt sich bereits aus § 10 S. 1 Nr. 2 TMG. Dariiber hinaus
muss er nach dem BGH in seiner Eigenschaft als Storer jedoch auch Vorsorge dafiir
treffen, dass es moglichst nicht zu ,,weiteren derartigen* Rechtsverletzungen

kommt. 273

1271 BGH vom 11.03.2004, GRUR 2004, 860, 864.

1272 Vgl. nur Spindler/Schmitz/Geis/Spindler, TDG, TDG § 8 Rn. 15 ff; Rossl/Rossl, CR 2005,
809, 810; Freytag, CR 2000, 600, 605; Spindler, MMR Beilage 7/2000, 4, 20; ders., MMR
2001, 737, 743; Spindler/Volkmann, WRP 2003, 1, 3f.; Lehment, WRP 2003, 1058,
1063 f; ders., GRUR 2005, 210 f.; Stadler, Informationen im Internet, 2005, Rn. 65; Dust-
mann, Privilegierte Provider, 2001, S. 109.

1273 Vgl. LG Diisseldorf MMR 2003, 120; OLG Diisseldorf MMR 2004, 315; OLG Branden-
burg MMR 2004, 330; LG Berlin vom 25.02.2003, MMR 2004, 195.

1274 BGH vom 11.03.2004, GRUR 2004, 863, 864.

1275 BGH vom 11.03.2004, GRUR 2004, 864.
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(2) Internetversteigerung II: Erstreckung der Verpflichtung auf zukiinftige
VerstoBe

In seiner Entscheidung Internet-Versteigerung Il bekriftigte der BGH die in der
Entscheidung Internetversteigerung I artikulierten Grundsitze und baute sie weiter
aus.!?76 Demnach kann ein ISP als Storer auch vorbeugend auf Unterlassung in
Anspruch genommen werden, d.h. bereits dann, wenn eine Rechtsverletzung zwar
noch nicht eingetreten ist, ihr Eintritt aber in Zukunft nach den Umstdnden zu be-
fiirchten ist und der ISP als potenzieller Storer eine Erstbegehungsgefahr begriin-
det.’277 Diese weitere Ausdehnung der Storerhaftung eines ISPs stiitzte der BGH
auf den allgemeinen Grundsatz, dass bei einer drohenden Gefdhrdung nicht erst
abgewartet werden muss, bis der erste Eingriff in das betroffene Rechtsgut auch
tatsdchlich erfolgt.!278

bb. Stellungnahme

Die vom BGH vertretene Rechtsauffassung, wonach aus § 7 Abs. 2 S. 2 TMG folgt,
dass Anspriiche der Storerhaftung von den Haftungsbeschriankung fiir ISPs generell
nicht erfasst werden, ist aus mehreren Griinden abzulehnen.

(1) Wortlaut von § 7 Abs. 2 S.2 TMG

Threm Wortlaut nach lésst die Vorschrift gemal § 7 Abs. 2 S. 2 TMG nur die ,,Ent-
fernung® oder ,,Sperrung‘ von Informationen im Rahmen der allgemeinen Gesetze
zu. Unter ,,Entfernung* kann dem Wortsinn nach jedoch nur die Beseitigung einer
bereits eingetretenen Rechtsverletzung verstanden werden und unter ,,Sperrung*
die Verhinderung ihrer fortgesetzten Nutzung fiir die Zukunft.!?”® Daraus geht
hervor, dass die Haftungsvorschriften der allgemeinen Gesetze nur insoweit zum
Tragen kommen kdnnen, als sie einen ISP zu eben diesen Handlungen — Sperrung
und Entfernung — verpflichten, nicht aber, soweit sie dariiber hinausgehende Haf-
tungsfolgen wie beispielsweise eine in die Zukunft gerichtete Unterlassungsver-
pflichtung erlauben. Somit ergibt bereits die rein grammatikalische Auslegung von
§ 7 Abs.2 S.2 TMG, dass hierdurch nicht die Stérerhaftung in Ginze vom An-

1276 BGH vom 19.04.2007, GRUR 2007, 708 — Internetversteigerung II; vgl. dazu Wimmers/
Heymann, MR-Int 2007, 222 ff.

1277 BGH vom 19.04.2007, GRUR 2007, 708, 711.

1278 BGH s.o.

1279 Leible/Sosnitza, NJW 2004, 3225, 3226.
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wendungsbereich der Haftungsbeschrinkung ausgenommen werden sollte.!280
Vielmehr erlaubt § 7 Abs. 2 S. 2 TMG seiner Formulierung nach nur einen Riick-
griff auf die Anspriiche der Storerhaftung, soweit sie eine Art ,,Dauerbeseitigungs-
anspruch” zugunsten des Anspruchstellers gewdhren. Nur diesem Teilanspruch
sind ISPs dem Wortlaut der Vorschrift nach weiterhin ausgesetzt.!28! Auf die Sto-
rerhaftung gestiitzte Anspriiche gegen einen ISP, gerichtet auf die Verhinderung
zukiinftiger, noch nicht eingetretener Rechtsverletzungen, scheiden hingegen auf-
grund des Wortlauts von § 7 Abs. 2 S.2 TMG von vornherein aus.

(2) Wortlaut und Zielsetzung der europarechtlichen Vorgaben

Weiterhin sprechen Wortlaut und Zielsetzung der Vorgaben der ECRL gegen eine
generelle Ausnahme der Storerhaftung von dem Anwendungsbereich der Haf-
tungsbeschriinkung. In diesem Zusammenhang ist vor allem die Offnungsklausel
gemil Art. 14 Abs. 3 ECRL maBgeblich, da Art. 14 ECRL das europarechtliche
Pendant zu der Regelung gemiB § 10 TMG darstellt.

(1) Wortlaut

Zieht man die deutsche, englische und franzosische Fassung von Art. 14 ECRL her-
an und vergleicht sie mit dem Wortlaut von § 7 Abs. 2 S. 2 TMG, zeigt sich ein
wesentlicher Unterschied zwischen der europarechtlichen Vorgabe und der deut-
schen Umsetzungsnorm.!?82 Denn die gerichtliche oder behérdliche Mafinahme,
die Art. 14 Abs. 3 ECRL ausnahmsweise gegen ISPs zuldsst, hat einen individua-
lisierten, konkreten Bezugspunkt, ndmlich ,,die Rechtsverletzung* bzw. ,,an in-
fringement* oder ,,une violation“. Hingegen ldsst § 7 Abs.2 S.2 TMG seinem
Wortlaut nach generell ,,Verpflichtungen zur Entfernung oder Sperrung der Nut-

1280 Leible/Sosnitza s.o.

1281 Hoeren, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, Teil 18.2, Rn. 104; Sieber/
Héfinger, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, Teil 18.1, Rn. 60; Sobola/
Kohl, CR 2005, 443, 449; Berger/Janal, CR 2004, 917, 920; Riicker, CR 2005, 347, 350;
Volkmann, CR 2003, 440, 446.

1282 Die deutsche, englische und franzosische Fassung von Art. 14 Abs.3 1. Halbsatz
ECRL lauten: ,, Dieser Artikel ldsst die Moglichkeit unberiihrt, dass ein Gericht oder eine
Verwaltungsbehorde nach den Rechtssystemen der Mitgliedstaaten vom Diensteanbieter
verlangt, die Rechtsverletzung abzustellen oder zu verhindern*; ,, This Article shall not
affect the possibility for a court or administrative authority, in accordance with Member
States’ legal systems, of requiring the service provider to terminate or prevent an infrin-
gement*; ,, Le présent article n'affecte pas la possibilité, pour une juridiction ou une au-
torité administrative, conformément aux systemes juridiques des Etats membres, d'exiger
du prestataire qu'il mette un terme a une violation ou qu'il prévienne une violation. *
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zung von Informationen nach den allgemeinen Gesetzen ... auch im Falle der
Nichtverantwortlichkeit des Diensteanbieters nach den §§ 9 bis 111283 zu, Durch
diese Formulierung erscheint der Anwendungsbereich von § 10 TMG gegeniiber
Art. 14 Abs. 3 ECRL wesentlich weiter, da sich demnach hoheitliche Maflnahmen
anscheinend gleich gegen mehrere Informationen auf einmal richten konnen. Hin-
gegen geht aus der fiir Art. 14 ECRL gewéhlten Formulierung eindeutig hervor,
dass sich eine hoheitliche Maflnahme immer nur gegen eine einzelne, bestimmte
Rechtsverletzung richten kann.1284

Der Wortlaut von Art. 14 Abs. 3 ECRL, der aufgrund der Vollharmonisierung
fiir die Auslegung des TMG allein maf3geblich ist, spricht somit dafiir, dass nur
einzelfallbezogene hoheitliche Maflnahmen in Bezug auf konkrete Rechtsverlet-
zungen zuldssig sind. Hingegen werden hierdurch nicht allgemein gefasste Ver-
pflichtungen eines ISPs zur Beseitigung oder Vermeidung weiterer als der streit-
gegenstindlichen Rechtsverletzung erlaubt, wie etwa die vom BGH fiir zuldssig
erklérte Unterlassungsverpflichtung in Bezug auf kerngleiche und zukiinftige Ver-
stoRe. 1285

(i) Zielsetzung: Freistellung der Regelung des Verfahrens zur Beseitigung von
Rechtsverletzungen

Zudem bezweckte der europiische Richtliniengeber mit der Offnungsklausel ge-
mil Art. 14 Abs. 3 ECRL lediglich, den Mitgliedstaaten die Regelung des Ver-

1283 Hervorhebung durch die Verfasserin.

1284 Eine dhnliche sprachliche Unstimmigkeit besteht im Ersten Bericht iiber die Anwendung
der Richtlinie 2000/31/EG des Europiischen Parlaments und des Rates vom 08.06.2000
iiber bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere
des elektronischen Geschiftsverkehrs, im Binnenmarkt, KOM(2003) 702 endg. Dort heif3t
es in der deutschen Fassung des Berichtes, dass die ECRL die Moglichkeiten nationaler
Gerichte oder Verwaltungsbehorden unberiihrt lasse, von einem Provider die Unterlassung
oder Verhinderung ,,weiterer Rechtsverletzungen® zu verlangen. Hingegen sind die eng-
lische bzw. franzosische Fassung des Berichts wiederum eindeutig so formuliert, dass
hoheitliche Mainahmen nur in Bezug auf ,,eine Rechtsverletzung* zuléssig sind. Hier wird
der Unterschied noch deutlicher als im Rahmen von Art. 14 Abs 3, da sich die deutsche
Fassung ihrer Formulierung nach fast ausschlieBlich auf zusétzliche, andere Rechtsver-
letzungen als die urspriinglich im Streit stehende zu beziehen scheint, wéhrend es nach der
englischen und franzdsischen Fassung des Berichtes nur um die Anordnung der Beseiti-
gung oder Verhinderung einer einzelnen, konkreten Rechtsverletzung gehen kann.

1285 Dieses Ergebnis wird wiederum durch einen Passus im soeben (siehe vorhergende FuB3-
note) zitierten Bericht der Kommission bestéitigt, wonach nach Auffassung der Kommis-
sion ,,Anlass zur Sorge* besteht, wenn ,, Verfiigungen im Rahmen einer allgemeinen Politik
zur Bekdmpfung unerlaubter Inhalte in groBerem Umfang und nicht bei spezifischen Ver-
stoflen ausgesprochen® werden. Als ein Beispiel fiir einen solchen Fall benennt der Bericht
ausgerechnet einen Fall aus Nordrhein-Westfalen, in dem ca. 90 Anbieter von Internet-
zugéngen von den Landesbehdrden angewiesen worden waren, den Zugang zu bestimmten
Seiten zu sperren; vgl. KOM(2003) 702 endg., Fn. 65.
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fahrens freizustellen, mit dessen Hilfe die Rechtsinhaber die Entfernung oder Ver-
hinderung einer konkreten Rechtsverletzung gegen einen ISP durchsetzen kdnnen.
Dartiber hinaus beabsichtigte er nicht, materiell-rechtliche Unterlassungs- und Be-
seitigungsanspriiche von der Haftungsbeschrinkung vollumfénglich auszuneh-
men.!286 Dies geht deutlich aus dem Umstand hervor, dass der Europdische Richt-
liniengeber den Mitgliedsstaaten in Art. 14 Abs.3 Hs.2 ECRL die Moglichkeit
einrdumte, als Alternative zu behdrdlichen und gerichtlichen Mafinahmen zur Be-
seitigung von Rechtsverletzungen ein spezielles Verfahren zu schaffen:

,Dieser Artikel 148t die Moglichkeit unberiihrt, da3 ein Gericht oder eine Ver-
waltungsbehorde nach den Rechtssystemen der Mitgliedstaaten vom Dienste-
anbieter verlangt, die Rechtsverletzung abzustellen oder zu verhindern, oder
daf3 die Mitgliedstaaten Verfahren fiir die Entfernung einer Information oder
die Sperrung des Zugangs zu ihr festlegen. 1287

Mit der Regelung in Art. 14 Abs. 3 ECRL wurde somit ,,nur” beabsichtigt, den
Mitgliedsstaaten einen Handlungsspielraum zur Sicherstellung einer moglichst ef-
fizienten Beseitigung von Rechtsverletzungen zu er6ffnen. Zu diesem Zweck soll-
ten sowohl die ISPs als auch — beispielsweise im Rahmen eines dem Notice& Take-
down-Verfahren dhnlichen Prozederes — die betroffenen Rechtsinhaber herange-
zogen werden konnen, unabhingig davon, wer fiir die jeweilige Rechtsverletzung
materiell-rechtlich verantwortlich zeichnet. Hierdurch sollte die Moglichkeit ge-
wahrt bleiben, im Wege einer hoheitlichen Anordnung einen rechtswidrigen Zu-
stand zu beseitigen und dadurch den grundrechtlich verbrieften Anspruch des be-
troffenen Rechtsinhabers auf effektiven Rechtsschutz gegen eine Rechtsverletzung
sicherzustellen.!288

(3) VerstoB gegen den Ausschluss allgemeiner Uberwachungspflichten

Die Erstreckung der Unterlassungspflichten von ISPs {iber eine konkrete Rechts-
verletzung hinaus auch auf kerngleiche Verstdf3e steht zudem im scharfen Wider-
spruch zum Ausschluss allgemeiner Uberwachungspflichten gemiB § 7 Abs. 2
S. 1 TMG. Denn hierdurch werden ISPs gezwungen, eine Kontrollinfrastruktur zu

1286 Hoeren, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.2 Rn. 102; Riicker, CR
2005, 347, 350; vgl. auch Erwéagungsgrund 45 ECRL: ,, Die in dieser Richtlinie festgeleg-
ten Beschrinkungen der Verantwortlichkeit von Vermittlern lassen die Moglichkeit von
Anordnungen unterschiedlicher Art unberiihrt. Diese konnen insbesondere in gerichtli-
chen oder behordlichen Anordnungen bestehen, die die Abstellung oder Verhinderung
einer Rechtsverletzung verlangen, einschlieflich der Entfernung rechtswidriger Informa-
tionen oder der Sperrung des Zugangs zu ihnen.

1287 Hervorhebung durch die Verfasserin.

1288 Klatt, ZUM 2009, 265, 270.
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errichten, mit deren Hilfe aus allen eingestellten Informationen nach bestimmten
Kriterien solche herausgesucht werden, die moglicherweise eine ,,kerngleiche*
Rechtsverletzung darstellen und daher zu priifen und gegebenenfalls zu beseitigen
sind.!?8 Dies fiihrt jedoch entgegen §7 Abs.2 S.1 TMG bzw. Art. 15 Abs. 1
ECRL im Ergebnis zu einer Pflicht der ISPs zur Uberwachung sémtlicher innerhalb
ihrer Dienste vorhandenen Informationen.'?°0 Aus diesem Grund gehen in der Li-
teratur selbst diejenigen, die die Unanwendbarkeit von § 10 TMG auf Unterlas-
sungsanspriiche befiirworten, davon aus, dass § 7 Abs. 2 S. 2 TMG nur behdrdliche
oder gerichtliche Anordnungen zulésst, die auf die Sperrung oder Entfernung be-
stimmter rechtswidriger Informationen gerichtet sind, nicht hingegen dariiber hi-
nausgehende allgemeine Verpflichtungen zur Verhinderung auch kerngleicher
VerstoBe. 29!

(4) Bedeutung der Storerhaftung im Bereich des Immaterialgiiterrechtschutzes

Gegen die generelle Unanwendbarkeit der Haftungsbeschrankungen auf die Sto-
rerhaftung spricht nicht zuletzt auch, dass diese Anspriiche im Bereich des Imma-

1289 Sieber/Hofinger, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.1, Rn. 57.

1290 Hoeren, in: Hoeren/Sieber (Hrsg.), Multimediarecht, 2010, 18.2 Rn. 103; Freytag, in:
Lehmann (Hrsg.), Electronic Business, 2002, Kap. F, Rn. 11; Berger/Janal, CR 2004,917,
919; Wimmers/Heymann, MR-Int 2007, 222, 223; vgl. 8. Kapitel, Teil C.I.1.b.ee.(3)(iv).

1291 Spindler, GRUR 2011, 101, 106; Sieber/Hofinger, in: Hoeren/Sieber (Hrsg.), Multimedia-
recht, 2010, 18.1, Rn. 48; Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, TDG § 8
Rn. 35; Buschle, in: Moritz/Dreier, RHdB E-Commerce, 2005, Teil D, Rn. 276; Sessing-
haus, WRP 2005, 697, 702; Riicker, CR 2005, 347, 351; Sobola/Kohl, CR 2005, 443, 449,
Spindler, JZ 2005, 37, 39; Hoeren, MMR 2004, 672; Spindler/Volkmann, WRP 2003, 1,
14; Volkmann, CR 2003, 440, 447; Spindler, NJW 2002, 921, 925; Freytag, CR 2000, 600,
605; a.A. Klatt, ZUM 2009, 265, 275; Réssl/Réssl, CR 2005, 809, 813ft.; Lehment, WRP
2003, 1058, 1064. Von Vertretern der Gegenauffassung wird argumentiert, dass der un-
bestimmte Rechtsbegriff der allgemeinen Uberwachungspflichten ein Ausfluss des Gebots
der Zumutbarkeit sei und daher die insoweit entwickelten Kriterien weiterhin zur Bestim-
mung der Kontrollpflichten von ISPs herangezogen werden konnten, vgl. beispielsweise
Réssl/Rossl, CR 2005, 808, 814; Lehment, WRP 2003, 1058, 1064. Diese Argumentation
iibersieht jedoch, dass in der Kodifizierung des Ausschlusses allgemeiner Uberwachungs-
verpflichtungen die Entscheidung des europiischen Richtliniengebers zum Ausdruck
kommt, basierend auf der Annahme der Unmdglichkeit effektiver Kontrolle von Infor-
mationen in Internetdiensten, ISPs grundsitzlich vom Einsatz solcher als unzumutbare
Belastung angesehener Uberwachungsmafinahmen zu befreien und damit den Katalog an
zumutbaren MaBnahmen von vornherein zu begrenzen. In der unverdnderten Anwendung
der althergebrachten allgemeinen Zumutbarkeitskriterien, die dieser Beschrinkung des
Pflichtenkreises der ISPs nicht Rechnung tragen, setzt sich diese Auffassung somit unzu-
lassig tiber die Entscheidung des europdischen Richtliniengebers hinweg, die kraft dessen
Einschitzungsprérogative verbindlich ist, vgl. Riicker, CR 2005, 347, 349, 353.
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terialgiiterrechtschutzes eine herausragende Rolle spielen.!292 Thre praktische Be-
deutung nimmt gerade in Bezug auf die Haftung von ISPs stindig weiter zu, da fiir
Rechtsinhaber oftmals die Inanspruchnahme des ISPs am naheliegendsten ist, weil
die Belangung des unmittelbaren Téters vor allem aufgrund der Anonymitit des
Internets schwierig und dariiber hinaus der ISP in der Regel der wirtschaftlich po-
tentere Anspruchsgegner ist.'293 Demgegeniiber spielen Schadensersatzanspriiche
im deutschen Rechtskreis fiir die Rechtsinhaber eine eher untergeordnete Rolle, da
die Substantiierung des entstandenen Schadens zumeist schwierig ist und die in
diesem Zusammenhang durch die Gerichte zugesprochenen Betrige regelmifig
cher gering ausfallen. 294

Auch wurde gezeigt, dass die Passivlegitimation von ISPs fiir Schadensersatz-
anspriiche aufgrund von Rechtsverletzungen der Nutzer schwer zu begriinden ist,
und insoweit hdchstens Anspriiche im Zusammenhang mit der Verletzung von
§ 19a UrhG in Betracht kommen. Dies bedeutet, dass Schadensersatzanspriiche
bereits aus diesem Grund, d.h. ungeachtet der Haftungsbeschrankung gemaf3 § 10
TMG, schwer durchsetzbar erscheinen.!?*> Hingegen bedeuten Unterlassungsan-
spriiche fiir ISPs auch eine erhebliche finanzielle Belastung, da sie im Falle der
erfolgreichen Inanspruchnahme die insoweit angefallenen Kosten der Rechtsver-
folgung erstatten miissen und aus der Zuwiderhandlung gegen die Unterlassungs-
verpflichtung Ordnungsgelder und Vertragsstrafen resultieren koénnen.!2°¢ Die
wirtschaftlichen Folgen von Anspriichen aus der Stérerhaftung stellen somit fiir
ISPs einen wesentlichen Faktor dar, den sie im Rahmen ihrer Geschéftsmodelle
einkalkulieren miissen.

(5) Weitere Argumente des BGH

Auch die weiteren Argumente des BGH vermogen nicht zu {iberzeugen. Insbeson-
dere kann die Rechtsauffassung, dass § 10 TMG nur auf verschuldensabhéngige
Anspriiche gegen den ISP Anwendung findet, nicht auf den Begriff der ,,Verant-
wortlichkeit* gestiitzt werden. Denn wie bereits dargelegt wurde, kommt darin der
rechtsgebietsiibergreifende Charakter der Haftungsbeschrankungen zum Ausdruck

1292 Freytag, in: Moritz/Dreier (Hrsg.), RHdB E-Commerce, 2005, Teil D, Rn. 111; Heck-
mann, in: Heckmann, jurisPK-Internetrecht, 2007, Vorbem. Kap. 1.7 Rn. 67; Sobola/
Kohl, CR 2005, 443, 448; Spindler, MMR 2001, 737, 741.

1293 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, § 8 TDG Rn. 13; Sieber, CR 1997, 581;
Berger/Janal, CR 2004, 917, 918.

1294 Nordemann, CR 2010, 653, 654; Riicker, CR 2005, 347, Fn. 4; Berger/Janal, CR 2004,
917,919.

1295 Vgl. 8. Kapitel, Teil C.I.1.a.cc.

1296 Volkmann, Der Storer im Internet, 2005, S. 100; Spindler/Volkmann, WRP 2003, 1; Hoe-
ren, MMR 2004, 672, 673; Berger/Janal, CR 2004, 917, 919.
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und nicht eine Einschrankung von deren Anwendungsbereich auf bestimmte, ver-
schuldensabhéngige Haftungsnormen.

Auch kann der Argumentation nicht gefolgt werden, dass im Falle der Anwend-
barkeit von § 10 TMG auch auf Anspriiche der Storerhaftung eine interessenwid-
rige Situation entstehen wiirde, indem dadurch im Ergebnis an die Haftung fiir
Schadensersatzanspriiche hhere Anforderungen zu stellen wiren als an die nega-
torische Haftung. Insoweit ist ein Wechsel der Perspektive erforderlich, aus der die
Betrachtung der Wirkung der Haftungsbeschrankungen erfolgt. Es ist zu verge-
genwartigen, dass durch § 10 TMG eine moglicherweise bestehende Haftung des
ISPs zu dessen Gunsten eingeschrankt wird. Dies bedeutet jedoch umgekehrt, dass
dem Rechtsinhaber durch die Haftungsbeschrinkung Anspriiche genommen wer-
den, die er ohne deren Eingreifen gegen den ISP geltend machen kdnnte. Vor die-
sem Hintergrund erscheint es durchaus gerechtfertigt, dass ein ISP hohere Anfor-
derungen erfiillen muss, d.h. auch keine grob fahrldssige Unkenntnis von der
Rechtswidrigkeit bestimmter Informationen oder Handlungen haben darf, um in
den Genuss der Befreiung auch von immerhin verschuldensabhéngigen Schadens-
ersatzanspriichen zu kommen. Andererseits entsteht keine Schieflage dadurch, dass
der ISP von negatorischen Anspriichen, die gegeniiber Schadensersatzanspriichen
aufgrund der Nichterforderlichkeit eines Verschuldens den geringeren Unwertge-
halt widerspiegeln, dariiber hinaus solange befreit ist, bis ihm positive Kenntnis
von der Rechtswidrigkeit einer Information oder Handlung nachgewiesen werden
kann.

Zuletzt ist in diesem Zusammenhang anzumerken, dass die Gesetzesbegriindung
zum TDG 1997 aufgrund des Erlasses der ECRL sowie deren Umsetzung im TDG
2002 insbesondere in Bezug auf den vollharmonisierten Rechtsbereich der Provi-
derhaftung nicht langer maf3geblich sein kann. Dass der BGH dennoch diese Ge-
setzesbegriindung im Rahmen seiner Entscheidung herangezogen hat, tragt somit
inkeiner Weise dazu bei, den Uberzeugungswert seiner Argumentation zu erhdhen.

cc. Ergebnis der BGH-Rechtsprechung: Rechtsunsicherheit iiber die
Voraussetzungen der Haftung von Host-Providern

Dem europdischen Richtliniengeber ging es bei der Schaffung der Haftungsbe-
schriankungen jedoch gerade darum, wesentliche Haftungsrisiken fiir ISPs im Zu-
sammenhang mit den von ihnen erbrachten Dienstleistungen zu minimieren oder
zumindest kalkulierbar zu machen. Dieses Ziel wiirde jedoch weitgehend verfehlt,
wenn die Storerhaftung vollumféanglich von den Haftungsbeschrankungen ausge-
nommen und damit die Haftung von ISPs weiterhin von der stark einzelfallabhén-
gigen Auslegung der Voraussetzungen dieses Haftungsinstituts abhidngig wa-
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re.'2%7 Dies zeigt sich bereits anschaulich an den Entscheidungen des BGH zu In-
ternetversteigerungen, die zahlreiche, inhaltlich teilweise stark divergierende
instanzgerichtliche Entscheidungen nach sich gezogen haben,'?°® woraus hervor-
geht, dass unter den Gerichten mangels eines klaren HaftungsmaBstabs weitge-
hende Rechtsunsicherheit iiber die Voraussetzungen und den Umfang der Storer-
haftung von ISPs fiir Rechtsverletzungen der Nutzer ihrer Internetdienste vor-
herrscht. 2%

So bejahte das LG Hamburg die Storereigenschaft des beklagten ISP im We-
sentlichen bereits aus dem Grund, dass Rechtsverletzungen iiber das Internet ,,all-
gemein zugenommen® hétten durch das Herunterladen und 6ffentliche Zugéng-
lichmachen insbesondere auch urheberrechtlich geschiitzter Inhalte {iber das In-
ternet.!3%0 Daher berge der Internetdienst des Beklagten die ,keinesfalls
unwahrscheinliche Moglichkeit“, dass von Dritten auch dort entsprechende Urhe-
berrechtsverletzungen begangen wiirden. Da der ISP zudem ,,rechtlich und tat-
sdchlich ... in die Lage versetzt gewesen* sei, wirksame Mallnahmen zur Verhin-
derung von Urheberrechtsverletzungen zu treffen, auf die im Urteil jedoch nicht
weiter eingegangen wird, sah das Gericht die Storerhaftung als gegeben an.

Dariiber hinaus fand das LG Diisseldorf, dass einem ISP, der weil3, dass mittels
seines Internetdienstes Urheberrechtsverletzungen begangen werden, von denen er
in nicht unerheblichem Male profitiert, ,,besonders hohe Priifungspflichten* ob-
liegen.!3! Der Umfang dieser Priifpflichten konne so weit gehen, dass der ISP
verpflichtet sei, auch Mafinahmen zu ergreifen, die sein Geschéftsmodell in wirt-
schaftlicher Hinsicht in Génze in Frage stellten. Denn ebenso wie nicht jede
Rechtsgutsverletzung einen ,,immensen Kontrollaufwand* rechtfertige, konne sich
ein ISP nicht generell darauf berufen, dass eine effektive Kontrolle angesichts des
massenhaften Datenverkehrs einen erheblichen und damit unzumutbaren Aufwand
darstelle. Auch sei die Verhinderung von Urheberrechtsverletzungen ungeachtet
der insoweit bestehenden technischen Mdglichkeiten deswegen moglich, da der
ISP ,,als letztes Mittel* jederzeit seinen Internetdienst einstellen kdnne. Eine Ab-

1297 Sobola/Kohl, CR 2005, 443, 449.

1298 OLG Diisseldorfvom 27.04.2010, ZUM 2010, 600; OLG Hamburg vom 30.09.2009, ZUM
2010, 440; OLG Diisseldorf vom 24.02.2009, MMR 2009, 402; LG Hamburg vom
12.06.2009, ZUM 2009, 863; LG Diisseldorf vom 23.01.2008, ZUM 2008, 338; OLG
Saarbriicken vom 29.10.2007, MMR 2008, 343; LG Karlsruhe vom 10.12.2007, MMR
2008, 190; OLG Hamburg vom 26.09.2007, GRUR-RR 2008, 232; OLG Kéln vom
21.09.2007, GRUR-RR 2008, 35; LG Hamburg vom 24.08.2007, MMR 2007, 726; LG
Miinchen I vom 19.04.2007, MMR 2007, 453; OLG Miinchen vom 21.12.2006, GRUR-
RR 2007, 393; OLG Miinchen vom 21.09.2006, MMR 2006, 739; LG Berlin vom
10.11.2005, ZUM 2006, 430.

1299 Berger/Janal, CR 2004, 917, 925.

1300 LG Hamburg vom 24.08.2007, MMR 2007, 726.

1301 LG Diisseldorf vom 23.01.2008, ZUM 2008, 338; ebenso LG Hamburg vom 12.06.2009,
ZUM 2009, 863.
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weichung von dem ansonsten giiltigen Grundsatz, dass die eine MaBBnahme zur
Unterbindung von Rechtsverstdfen nicht das gesamte Geschaftsmodell des poten-
tiellen Storers in Frage stellen diirfe, sah das Gericht im konkreten Fall als ge-
rechtfertigt an, da der Internetdienst der Beklagten offensichtlich auf die Begehung
der urheberrechtsverletzenden Handlungen ausgerichtet sei.

Ebenso kam das OLG Hamburg zu dem Ergebnis, dass die zum Schutz gegen
eine ausufernde Storerhaftung entwickelten Anforderungen an die Priifpflichtver-
letzung auf den beklagten ISP nicht vollumfinglich Anwendung finden konnten,
da dieser kein ,,von der Rechtsordnung gebilligtes Geschiftsmodell* betreibe, weil
es auf die Forderung der massenhaften Begehung von Urheberrechtsverletzungen
angelegt sei.’392 Anderenfalls wiirden die Interessen der Schutzrechtsinhaber ,,in-
stitutionalisiert schutzlos® gestellt.

Zu einem #hnlichen Ergebnis kam auch das Hanseatische Oberlandesgericht,
niamlich dass ein ISP sich nicht auf die faktische oder wirtschaftliche Unmoglich-
keit der urheberrechtlichen Kontrolle seines Internetdienstes berufen kann, wenn
der ISP Dritten unbegrenzte Moglichkeiten zur Begehung von Urheberrechtsver-
letzungen im eigenen wirtschaftlichen Interesse zur Verfiigung stelle.!303 Weiter-
hin ging das Gericht davon aus, dass die Begehung von Urheberrechtsverletzungen
in Form des unerlaubten Hochladens urheberrechtlich geschiitzter Lichtbilder
durch Einfiihrung einer Pflicht zur namentlichen Registrierung der Nutzer effektiv
verhindert werden konne. Bei der Registrierung sollten die Nutzer auch genaue
Angaben zur in Bezug auf die Lichtbilder bestehenden Rechtekette machen. Auch
sei die Beklagte aufgrund ihres Wissens, dass in der Vergangenheit bereits mehr-
fach Urheberrechtsverletzungen in ihrem Internetdienst begangen wurden, dazu
verpflichtet, simtliche Rechtsverletzungen dieser Art, , fiir die eine nicht unerheb-
liche Wahrscheinlichkeit bestehe, zu unterbinden.

Andere Gerichte stellen hingegen wesentlich hdhere Anforderungen an die Be-
griindung der Haftung und den Umfang der Priifungspflichten von ISPs. So sah das
OLG Koln beispielsweise keine Anhaltspunkte dafiir, dass der beklagten ISP von
den Urheberrechtsverletzungen seiner Nutzer profitierte, da alle Nutzer fiir das
Hochladen von Inhalten ein regelméBiges monatliches Entgelt bezahlen mussten
und das Herunterladen von Dateien kostenfrei war.'3% Auch kénne allein aus dem
Umstand, dass der ISP den Vorgang des Herunterladens fiir solche Nutzer erleich-
tert habe, die sich kostenpflichtig registrieren lassen, nicht geschlossen werden,
dass der ISP aus der Nutzung seines Internetdienstes durch Raubkopierer einen
speziellen wirtschaftlichen Vorteil ziehen wolle.

1302 OLG Hamburg vom 30.09.2009, ZUM 2010, 440.
1303 OLG Hamburg vom 26.09.2007, GRUR-RR 2008, 230, 232 — chefkoch.de.
1304 OLG KéIn vom 21.09.2007, GRUR-RR 2008, 35.
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Auch wurde von Gerichten, die die Haftung von ISPs restriktiver bewerten,
wiederholt betont, dass die einem ISP obliegenden Priifungspflichten gerade nicht
dazu fiihren diirften, das gesamte Geschiftsmodell des ISPs in Frage zu stel-
len.!305 Daher werden Verpflichtungen zur manuellen Vor- oder auch Nachpriifung
nach erfolgter Vorfilterung von auf einen Internetdienst durch Nutzer eingestellte
Inhalte zumeist verneint, insbesondere wenn keine Technologien und/oder Merk-
male ersichtlich sind, anhand derer rechtswidrige Inhalte effektiv ausgefiltert wer-
den konnten.!3% Allerdings geht aus den Entscheidungen hervor, dass der Einsatz
einer solchen Filtertechnologie durchaus eine zumutbare Mafinahme im Rahmen
der Priifpflicht darstellt, sofern eine zusétzliche manuelle Nachpriifung gefundener
., Treffer iiberfliissig ist.!307

dd. Zusammenfassung: Anwendbarkeit von § 10 TMG auf Web 2.0-Dienste in
Bezug auf negatorische Anspriiche

Die Auslegung von § 7 Abs. 2 S. 2 TMG unter Beriicksichtung der europarechtli-
chen Vorgaben der ECRL ergibt, dass Anspriiche der Storerhaftung nicht generell
von dem Anwendungsbereich der Haftungsbeschrinkungen ausgenommen sind,
sondern nur behordliche oder gerichtliche Anordnungen gerichtet auf die Beseiti-
gung oder Sperrung einzelner, konkretisierter Rechtsverletzungen.'3%® Durch
§ 7 Abs. 2 S. 2 TMG soll somit lediglich sichergestellt werden, dass die Beseitigung
eingetretener Rechtsverletzungen trotz Einschlagigkeit der Haftungsbeschréankun-
gen einer hoheitlichen Regulierung zugénglich bleibt.!3%° Die Verpflichtung des
ISPs zur Beseitigung der Rechtsverletzung erfolgt insoweit unabhingig von der
materiell-rechtlichen Haftung des ISPs und damit auch unabhéngig vom Vorliegen

1305 LG Karlsruhe vom 10.12.2007, MMR 2008, 190; LG Miinchen I vom 19.04.2007, MMR
2007,453; OLG Miinchen vom 21.12.2006, GRUR-RR 2007, 393 sowie vom 21.09.2006,
MMR 2006, 739, das als eines der wenigen Gerichte auch darauf hinweist, dass eine all-
gemeine Verpflichtung zur inhaltlichen Priifung aller Informationen und Inhalte eines In-
ternetdienstes gegen das Verbot allgemeiner Uberwachungspflichten gemél3 § 7 Abs. 2
S. 1 TMG verstoBen wiirde.

1306 LG Karlsruhe vom 10.12.2007, MMR 2008, 190; OLG K&ln vom 21.09.2007, GRUR-RR
2008, 35; LG Miinchen I vom 19.04.2007, MMR 2007, 453; OLG Miinchen vom
21.12.2006, GRUR-RR 2007, 393.

1307 LG Miinchen 1 vom 19.04.2007, MMR 2007, 453; OLG Miinchen vom 21.12.2006,
GRUR-RR 2007, 393.

1308 So auch Berger/Janal s.o.; Sobola/Kohl, CR 2005, 443, 450; Wimmers/Heymann, MR-Int
2007, 222, 223.

1309 Engels, AfP 2000, 524, 529.
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weiterer, insbesondere auch subjektiver!3!0 Voraussetzungen. Vielmehr wird auf
den ISP zum Zwecke der Beseitigung von rechtswidrigem Material allein aufgrund
der Tatsache seiner technischen Néhe zu der Rechtsverletzung zugegriffen. Weitere
Pflichten des ISPs ergeben sich hieraus jedoch nicht, insbesondere nicht die wei-
terreichenden Unterlassungsverpflichtungen der Storerhaftung, die sich auch auf
die Beseitigung und Verhinderung kerngleicher sowie zukiinftiger Rechtsverlet-
zungen richten konnen. Will ein Urheber sich dennoch die Moglichkeit offenhalten,
solche weitergehenden Rechtsanspriiche gegen den ISP geltend machen zu kénnen,
muss er dem ISP eine Rechtsverletzung konkret anzeigen. Als Folge hieraus entfallt
die Haftungsbeschriankung gemaf3 § 10 S. 1 Nr. 1 TMG wegen positiver Kenntnis
des ISPs von der Rechtsverletzung, es sei denn, der ISP ergreift unverziiglich MaB3-
nahmen zur Beseitigung des angezeigten rechtswidrigen Materials.

Der vom BGH vertretenen Auffassung, dass die Storerhaftung vom Anwen-
dungsbereich der Haftungsbeschrinkungen von vornherein ausgenommen ist, kann
demgegeniiber nicht gefolgt werden. Denn eine solche Auslegung von § 7 Abs. 2
S. 2 TMG steht im Widerspruch zu den europarechtlichen Vorgaben und wiirde die
mit den Haftungsbeschrankungen hauptsichlich verfolgte Zielsetzung der Schaf-
fung von Rechtssicherheit fiir ISPs weitgehend vereiteln.!3!!

Als Ergebnis bleibt somit festzuhalten, dass § 10 TMG auch auf Anspriiche der
Storerhaftung anwendbar ist. Negatorische Anspriiche gegen einen ISP, der einen
Web 2.0-Dienst betreibt, sind somit grundsétzlich ebenfalls ausgeschlossen. Auf-

1310 Nach dem BGH ist im Einklang mit den in Bezug auf die mittelbare Storerhaftung im
Erfolgsunrecht entwickelten Grundsitzen Voraussetzung fiir die Priifpflicht und damit fiir
eine mogliche Unterlassungsverpflichtung des ISPs, dass dieser positive Kenntnis von der
Rechtsverletzung hat, vgl. Wiebe, in: Ernst/Vassilaki/Wiebe, Hyperlinks, 2002, Rn. 144;
Freytag, in: Lehmann (Hrsg.), Electronic Business, 2002, Kap. F, Rn. 40. Denn der Ge-
setzgeber habe bei Erlass des TDG 1997/TMG nicht beabsichtigt, an der bis dato unter
§ 5 Abs. 4 TDG 1997 geltenden Rechtslage etwas zu dndern, wonach die den Providern
gemdl den Grundsitzen der Storerhaftung obliegenden Priifpflicht nur die Priifung der
Rechtswidrigkeit bereits bekannter Inhalte erfasste, vgl. BT-Drs. 14/6098, S. 23. Zudem
ergebe sich dieses Erfordernis mittelbar aus dem Ausschluss allgemeiner Uberwachungs-
pflichten gemiall § 7 Abs. 2 S. 1 TMG, da ansonsten die Provider zum Zwecke der Ver-
meidung der negativen Folgen einer Haftung dazu gezwungen wéren, ihnen unbekannte
Informationen zur Kenntnis zu nehmen und auf ihre RechtméBigkeit hin zu iiberpriifen,
vgl. Spindler/Volkmann, WRP 2003, 1, 4. Dariiber hinaus wird in Bezug auf das Kennt-
niserfordernis gefordert, dass auch bereits das Vorliegen von grob fahrldssiger Unkenntnis
von Umstdnden, aufgrund derer eine Rechtsverletzung evident ist, zur Begriindung eines
negatorischen Anspruches gegen den ISP ausreichen miisse, um einen ,,Gleichlauf* zwi-
schen der Storerhaftung und der Schadensersatzhaftung zu erreichen, d.h. zu vermeiden,
dass der ISP im Falle grob fahrldssiger Unkenntnis von einer rechtswidrigen Information
zwar auf Schadensersatz hafte, von ihm mangels positiver Kenntnis jedoch nicht die Sper-
rung oder Entfernung der Information verlangt werden konne, vgl. Spindler, in: Spindler/
Schmitz/Geis, TDG, 2004, TDG § 8 Rn. 20; Sieber/Hofinger, in: Hoeren/Sieber (Hrsg.),
Multimediarecht, 2010, Teil 18.1, Rn. 51; Spindler/Volkmann, WRP 2003, 1, 4.

1311 So auch Riicker, CR 2005, 347, 348; Berger/Janal, CR 2004, 917, 925; a.A. Rossl/Rossl,
CR 2005, 809ff; Sobola/Kohl, CR 2005, 443, 450.
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grund von § 7 Abs.2 S.2 TMG kann der ISP nur zu der Beseitigung konkreter,
individualisierter und bereits eingetretener Rechtsverletzungen verpflichtet wer-
den.1312

c. Auswirkungen von Content-Identification-Technologien auf die Storerhaftung
von Web 2.0-Diensten

Die Auswirkungen von Content-Identification-Technologien auf die Stérerhaftung
von Web 2.0-Diensten werden nachfolgend zunéchst auf der Grundlage der BGH-
Rechtsprechung zu Internetversteigerungen dargestellt. Sodann werden ihre Aus-
wirkungen unter der hier vertretenen Rechtsauffassung beschrieben, dass § 10
TMG grundsitzlich auch auf Anspriiche der Storerhaftung anwendbar ist.

aa. Auswirkungen unter Zugrundelegung der BGH-Rechtsprechung zu
Internetversteigerungen

Wenn man wie der BGH davon ausgeht, dass § 10 TMG auf die Anspriiche der
Storerhaftung grundsdtzlich nicht anwendbar ist, haftet der ISP nach den allge-
meinen Grundsitzen der Storerhaftung bei mittelbaren Rechtsverletzungen.!313
Fraglich ist, wie sich die Verfiigbarkeit von Content-Identification-Technologien
auf das Vorliegen der insoweit fiir die Haftung des mittelbaren Rechtsverletzers
mafgeblichen Priifpflichtverletzung auswirkt.

(1) Erforderliche Mallnahmen seitens des ISP zur Erfiillung der Priifpflicht

In Bezug auf die Zumutbarkeit einer Priifpflicht betreffend die im Internetdienst
des Beklagten vorhandenen Informationen stellte der BGH in der Entscheidung
Internetversteigerung I klar, dass dem Beklagten grundséitzlich nicht zugemutet
werden kann, jedes einzelne Angebot vor der Veroffentlichung auf seine Rechts-
widrigkeit hin zu untersuchen. Denn eine solche Verpflichtung wiirde das gesamte

1312 Eine ansatzweise Klarung dieser Streitfrage durch den EuGH wird vom Ausgang des Vor-
abentscheidungsersuchens des High Court of Justice von England und Wales im Zusam-
menhang mit einem in England anhéngigen Rechststreit erwartet, vgl. die Schlussantrige
des Generalanwalts Niilo Jadskinen im Verfahren ,,L’Oreal/eBay* vom 09.12.2010 —
C-324/09.

1313 Vgl. 8. Kapitel, Teil C.1.2.b.aa.
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Geschiftsmodell des Beklagten in Frage stellen.!3!# Jedoch ist zu beriicksichtigen,
dass der Beklagte auch von dem Verkauf von Plagiaten {iber seine Plattform durch
die ihm insoweit zustehende Provision profitiert. Daher ist seinem Interesse an
einem moglichst kostengiinstigen Ablauf des Geschéftsbetriebes grundsétzlich ein
geringeres Gewicht zuzumessen.

Hinsichtlich der konkret an den beklagten ISP zu stellenden Anforderungen zur
Erfiillung der Unterlassungsverpflichtung bei Bekanntwerden von Urheberrechts-
verletzungen hielt sich der BGH in seinen Entscheidungen bisher zuriick. In der
Entscheidung Internetversteigerung I beliell es der BGH insoweit anstatt einer
konkreten Verpflichtung des ISPs zur Ergreifung bestimmter Mainahmen — wie
beispielsweise dem Einsatz einer ,,Filtersoftware”, den der BGH dem beklagten
ISP in der Entscheidung zwar grundsétzlich nahelegte, ihn aber nicht ausdriicklich
darauf verpflichtete!3!5 — sogar nur bei dem lapidaren Hinweis, dass auch ein als
Storer verurteilter und einem Unterlassungstitel unterworfener ISP im Vollstre-
ckungsverfahren gemif § 890 ZPO nur fiir eine schuldhafte Zuwiderhandlung ge-
gen die ihm auferlegte Unterlassungsverpflichtung haftbar gemacht werden kann.
Spétestens hier muss somit beriicksichtigt werden, ob der ISP eine Rechtsverlet-
zung, beispielsweise durch ein vorgeschaltetes Filterverfahren, hatte aufdecken
konnen.!316 Damit verlagerte der BGH jedoch die Priifung der Zumutbarkeit be-
stimmter KontrollmaBnahmen im Ergebnis in das Vollstreckungsverfahren.!317
Mittlerweile hat der BGH jedoch insoweit klargestellt, dass ein Gericht bereits bei
der Priifung der Begriindetheit eines Unterlassungsanspruch grundsitzlich auch
beriicksichtigen muss, inwieweit es dem beklagten ISP im konkreten Fall tatsdch-
lich technisch moglich und zumutbar ist, weitere Rechtsverletzungen zu verhin-
dern. 1318

In der Entscheidung Internetversteigerung II ging der BGH weiterhin ausdriick-
lich davon aus, dass zur praktischen Umsetzung der vorbeugenden Unterlassungs-
verpflichtung des Beklagten auch der Einsatz einer Filtersoftware ,,in gewissem
Umfang® zur Aufdeckung von Verdachtsféllen geboten war. Die hierdurch gene-
rierten Treffer mussten dartiber hinaus gegebenenfalls zusdtzlich manuell nachge-
priift werden. Die Grenze des dem Beklagten insoweit Zumutbaren ist aber jeden-
falls dann erreicht, wenn im konkreten Fall keine fiir das Suchsystem geeigneten

1314 BGH vom 11.03.2004, GRUR 2004, 860, 864 — Internetversteigerung I, ebenso LG Diis-
seldorf vom 29.10.2002, MMR 2003, 120; OLG Brandenburg vom 16.12.2003, MMR
2004, 330.

1315 BGH vom 11.03.2004, GRUR 2004, 860, 864 — Internetversteigerung 1.

1316 BGH s.o.

1317 Kirit. hierzu Stadler, Informationen im Internet, 2005, Rn. 69 a; Volkmann, Der Storer im
Internet, 2005, S. 184 ff.

1318 BGH vom 10.04.2008, GRUR 2008, 1097, 1099; vgl. hierzu Volkmann, CR 2009, 361,
363.
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Merkmale zur Aufdeckung von Verdachtsfillen vorliegen.'3'? Andererseits hindert
die Tatsache, dass ,,eine liickenlose Vorabkontrolle, die simtliche Rechtsverlet-
zungen sicher erkennt, technisch nicht moglich® ist, grundsitzlich nicht die Ver-
urteilung des betroffenen ISP zur Unterlassung.!320

Aus der Entscheidung Internetversteigerung 111 geht weiterhin hervor, dass eine
schuldhafte Verletzung einer Unterlassungsverpflichtung dann ausscheidet, wenn
die Rechtsverletzungen nicht durch den Einsatz eines zumutbaren Filterverfahren
einschlieBlich manueller Nachpriifung der Ergebnisse hitten erkannt werden kon-
nen.!32! Diesen Grundsatz hat der BGH in einer spéteren Entscheidung bekriftigt
und prizisiert.1322 Demnach diirfen dem ISP , keine Anforderungen auferlegt wer-
den, die ihr von der Rechtsordnung gebilligtes Geschéftsmodel gefahrden oder ihre
Titigkeit unverhiltnismiBig erschweren®.!323 Eine Uberpriifung der auf einer In-
ternetplattform eingestellten Angebote ist daher nur zumutbar, sofern dem ISP eine
Filtersoftware zur Verfligung steht, die Verdachtsfille verlésslich aufspiiren kann;
nicht zumutbar ist dem ISP hingegen eine Kontrollverpflichtung, wenn die rele-
vanten Rechtsverletzungen nicht durch eine Filtersoftware aufgespiirt werden kon-
nen und daher jedes einzelne verddchtige Angebot zusétzlich einer manuellen
Kontrolle unterzogen werden muss. 324

Nach der Entscheidung Kinderhochstiihle im Internet deutet sich an, dass eine
Kontrollverpflichtung fiir den ISP nach Abwagung der wechselseitigen Interessen
moglicherweise auch dann als unzumutbar anzusehen ist, wenn der von einer
Rechtsverletzung betroffene Rechtsinhaber ebenso wie der ISP in der Lage ist, die
Uberpriifung der auf dem Internetdienst vorhandenen Angebote durchzufiih-
ren.'325 In dem der Entscheidung zugrundeliegenden Fall hatte die beklagte Be-
treiberin einer Internetauktionsplattform den Inhabern von Schutzrechten die Mog-
lichkeit eingerdumt, Schutzrechtsverletzungen mit Hilfe einer Suchfunktion
(,,VeRI-Programm®) aufzufinden. Mit diesem Programm konnten auf der Plattform
eingestellte Angebote herausgefiltert werden, die bestimmte Markenbegriffe ent-
hielten. Die Schutzrechtsinhaber konnten diese Angebote sodann auf ihre Recht-
maéBigkeit hin iiberpriifen. Wurde ein rechtsverletzendes Angebot auf diese Weise
identifiziert, gab die Beklagte die dieses Angebot betreffenden Nutzerdaten an den
betroffenen Schutzrechtsinhaber heraus. Vor diesem Hintergrund vertrat der BGH
die Auffassung, das es ,,nicht ohne Weiteres einzusehen” sei, ,,warum die Beklagte

1319 BGH vom 19.04.2007, GRUR 2007, 708, 712 — Internetversteigerung 1.

1320 BGH s.o.

1321 BGH vom 30.04.2008, GRUR 2008, 702, 706 — Internetversteigerung III.

1322 BGH vom 22.07.2010, GRUR 2011, 152 — Kinderhochstiihle im Internet; vgl. hierzu die
Besprechung von Spindler, GRUR 2011, 101 ff.

1323 BGH vom 22.07.2010, GRUR 2011, 152, 155 — Kinderhochstiihle im Internet.

1324 BGH s.o.

1325 BGH s.o.
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[der ISP] der Kligerin [der Rechtsinaberin] eine Uberpriifung ... abnehmen soll,
die die Klédgerin als Schutzrechtsinhaberin mit gleichem Aufwand selbst bewerk-
stelligen kann.“!326 Im Ergebnis lehnte der BGH daher eine Priifpflichtverletzung
und damit die Storerhaftung des beklagten ISPs ab.

(2) Bewertung

Nach der Rechtsprechung des BGH zu Internetversteigerungen ist ein ISP zur Er-
fiillung der ihm obliegenden Priifpflicht grundsétzlich auch zum Einsatz techni-
scher Hilfsmittel verpflichtet, wie beispielsweise einer Filtersoftware, mithilfe de-
rer vorhandene Informationen anhand bestimmter Kriterien gefiltert werden. Es
kommt somit grundsétzlich auch eine Verpflichtung von ISPs zum Einsatz einer
Content-Identification-Technologie zur Erfiillung der Priifpflicht in Betracht. Maf-
geblich ist insoweit allein, ob diese Technologien technisch dazu geeignet sind,
Rechtsverletzungen zu verhindern und ihr Einsatz dem ISP nicht aus anderen
Griinden unzumutbar ist.

Von der technischen Féhigkeit von Content-Identification-Technologien,
Rechtsverletzungen zu beseitigen und zu verhindern, kann — wie in dieser Arbeit
ausfiihrlich dargestellt wurde — ausgegangen werden.!3?7 Der Einsatz einer Con-
tent-Identification-Technologie ist daher grundsétzlich geeignet, Urheberrechts-
verletzungen zu verhindern, vor allem auch deswegen, da solche Verletzungen be-
reits im Zuge des Hochladens einer Datei auf einen Web 2.0-Dienst erkannt werden
konnen und insbesondere bestimmte Audio-Fingerprinting-Technologien eine ho-
he Treffsicherheit fiir sich beanspruchen kénnen.!328 In Bezug auf die Zumutbarkeit
ist weiterhin zu priifen, ob der Einsatz einer solchen Technologie einem durch-
schnittlichen ISP wirtschaftlich zumutbar ist. Insoweit ist jedoch zu beriicksichti-
gen, dass der BGH klargestellt hat, dass die wirtschaftlichen Interessen des ISP im
Rahmen der Bestimmung der Zumutbarkeit einer Mallnahme aufgrund des wirt-
schaftlichen Eigeninteresses des ISP an den Rechtsverletzungen nur eine unterge-
ordnete Rolle spielen kdnnen. Thm ist daher grundsétzlich zuzumuten, in gewissem
MaBe Kosten fiir die Gewéhrleistung des Schutzes der Rechte Dritter aufzuwenden.

1326 BGH s.o.

1327 Vgl. 7. Kapitel, Teil B.

1328 Zur Treffsicherheit beispielsweise der Audio-Fingerprinting-Technologie von Audible
Magic vgl. 7. Kapitel, Teil B.II.1; zur Relevanz der Treffsicherheit von Filterprogrammen
im Zusammenhang mit der Beurteilung der Zumutbarkeit vgl. z.B. LG Diisseldorf vom
29.10.2002, MMR 2003, 120. Das LG Dusseldorf hat weiterhin entschieden, dass die Fil-
terung von Inhalten mit einem MD-5-Filter, d.h. einem einfachen Hash-Filter (vgl. hierzu
vgl. 7. Kapitel, Teil B.I.) ungeeignet ist, um die einem ISP obliegende Priifpflicht zu er-
filllen, LG Diisseldorf vom 23.01.2008, ZUM 2008, 338; ebenso LG Hamburg vom
12.06.2009, ZUM 2009, 863.
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Dementsprechend ist der Einsatz einer Content-Identification-Technologie aus
Griinden der Wirtschaftlichkeit nur dann abzulehnen, wenn der ISP darlegen kann,
dass die Implementierung solcher Technologien fiir ihn eine unzumutbare Hérte
darstellen wiirde, die sein gesamtes Geschéftsmodell in Frage stellt.

Die Priifpflicht des Stdrers bezieht sich grundsétzlich (nur) auf Rechtsverlet-
zungen, die dem ISP bekannt sind. Nach der Rechtsprechung des BGH zu Inter-
netversteigerungen bezieht sie sich dariiber hinaus auf Rechtsverletzungen, die mit
denjenigen, die dem ISP bekannt sind, kerngleich sind. Auch werden zukiinftige
Rechtsverletzungen dieser Art von der Priifpflicht des ISPs erfasst. Somit muss ein
ISP die Content-Identification-Technologie nur zum Schutz solcher urheberrecht-
lich geschiitzte Multimediawerke einsetzen, beziiglich derer Rechtsverletzungen
bereits bekannt sind. Fraglich ist jedoch, wie sich auf den Umfang dieser Ver-
pflichtung auswirkt, dass der ISP nach der Rechtsprechung des BGH auch , kern-
gleiche* Rechtsverletzungen verhindern muf3. Damit werden auch Verletzungen in
Bezug auf ,,charakteristisch gleichartige Rechtsgiiter* in die Unterlassungsver-
pflichtung des ISPs einbezogen.!32° Bei entsprechend weiter Auslegung des Be-
griffs der Kerngleichheit konnte hierfiir jedoch bereits ausreichen, dass aus den
bekannten Rechtsverletzungen genug Merkmale hervorgehen, die einen Riick-
schluss auf weitere von Rechtsverletzungen betroffene Rechtsgiiter zulassen.!330

Dartiiber hinaus lassen die Argumente und der generelle Ton der BGH-Recht-
sprechung zu Internetversteigerungen darauf schlieBen, dass sich darin die grund-
sdtzliche Auffassung das Gerichts niederschldgt, wonach Internetdienste aufgrund
ihrer Missbrauchsanfalligkeit fiir Rechtsverletzungen tendenziell als eine Gefah-
renquelle anzusehen sind.!33! Es wiirde daher nicht iiberraschen, wenn der BGH
ISPs absehbar entsprechend der zu Verkehrssicherungspflichten entwickelten
Grundsiitze!332 dazu verpflichten wiirde, alle geeigneten und zumutbaren Gegen-
mafBnahmen zu ergreifen, um der Realisierung dieser Gefahren soweit wie moglich
entgegenzuwirken.!333 Hierunter fiele dann auch die Méglichkeit, Content-Identi-

1329 Klatt, ZUM 2009, 265, 273.

1330 Klatt, ZUM 2009, 265, 274.

1331 So auch Spindler, GRUR 2011, 101, 107.

1332 In der Literatur wird z.T. die Auffassung vertreten, dass fiir die Beurteilung der Haftung
von ISPs anstatt der Priifung einer Priifpflichtverletzung im Sinne der sachenrechtlichen
Storerhaftung generell der Riickgriff auf das deliktsrechtliche Institut der Verkehrssiche-
rungspflichten erwogen werden sollte, vgl. dazu Klatt, ZUM 2009, 265 ff; der BGH lehnt
jedoch bisher die Heranziehung der deliktsrechtlichen Kategorien der Téterschaft und
Teilnahme zur Begriindung der Passivlegitimation im Zusammenhang mit Unterlassungs-
anspriichen bei der Verletzung absoluter Rechtsgiiter, und damit auch fiir die Verletzung
von Urheberrechten, ab, vgl. BGH vom 30.06.2009, MMR 2009, 752 — Storerhaftung des
Verpdchters einer Domain.

1333 Réssl/Réssl, CR 2005, 809, 812; allerdings bezwecken die Haftungsbeschriankungen ge-
rade klarzustellen, dass Internetdienste grundsétzlich als sozialaddquate, d.h. nicht beson-
dere Gefahrquellen darstellende Dienstleistungen anzusehen sind, vgl. 8. Kapitel, Teil C.1.
1.b.dd.
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fication-Technologien einzusetzen, und zwar nicht nur zur Verhinderung bereits
bekannter und damit kerngleicher Rechtsverletzungen, sondern dariiber hinaus
zum Schutz sdmtlicher urheberrechtlich geschiitzter Werke, deren rechtswidrige
Nutzung im Rahmen des Internetdienstes des ISPs theoretisch in Betracht kommt.

Allerdings stiinde einer solchen Ausdehnung der Verpflichtung der ISPs zur
Verhinderung von Rechtsverletzungen im weitest moglichem Umfang an und fiir
sich der Ausschluss allgemeiner Uberwachungspflichten gemiB § 7 Abs.2 S. 1
TMG entgegen. Denn aus der Kombination des Ausschlusses einer generellen
Verpflichtung zur Uberwachung der Titigkeiten der Nutzer mit den subjektiven
Voraussetzungen fiir den Verlust der Haftungsbeschrinkung gemif3 § 10 S. 1
Nr. 1 TMG ergibt sich eindeutig, dass ein ISP keinerlei besondere Maflnahmen
ergreifen muss, um Rechtsverletzungen aufzudecken. Es besteht somit auch keine
Verpflichtung zum Einsatz einer besonderen Software zur Verhinderung von
Rechtsverletzungen.!33* Dieser Einwand diirfte den BGH bei seiner Entscheidung
iiber den Umfang der Pflicht zum Einsatz von Content-Identification-Technologien
jedoch kaum beeintriachtigen, da er diesen Vorwurf, der von weiten Teilen der
Literatur bereits in Bezug auf die durch ihn ausgesprochene Verpflichtung von ISPs
Verpflichtung zur Verhinderung auch , kerngleicher” VerstoB3e erhoben wurde, in
seinen weiteren Entscheidungen nicht beriicksichtigt hat.

Einen Ausweg aus diesem Dilemma zeigt moglicherweise die Entscheidung
Kinderhochstiihle im Internet.'33 Darin hat der BGH die Zumutbarkeit einer Priif-
pflicht des ISPs verneint, wenn der Rechtsinhaber iiber dieselben technischen
Maglichkeiten wie der ISP verfiigt, um Rechtsverletzungen in dem Internetdienst
aufzuspiiren, da der ISP nicht ohne weiteres verpflichtet ist, dem Rechtsinhaber
diese Arbeit abzunehmen. Dies bedeutet, dass es seitens des ISPs ausreichen kann,
den Rechtsinhabern bestimmte technische Werkzeuge zur Identifikation von
Rechtsverletzungen zur Verfiigung zu stellen, um eine Storerhaftung abzuwenden.
Auf diese Weise miisste der ISP die Filterung rechtswidriger Angebote nicht mehr
selbst durchfiihren, sondern konnte dies den Rechtsinhabern {iberlassen und seinen
eigenen Aufwand in dieser Hinsicht auf die Zurverfiigungstellung der entspre-
chenden Technologien beschranken.

bb. Auswirkungen bei ECRL-konformer Auslegung von § 7 Abs.2 S.2 TMG
Die Analyse der Regelung geméf3 § 7 Abs. 2 S. 2 TMG hat ergeben, dass sich hier-

aus nicht die generelle Unanwendbarkeit der Haftungsbeschrankung gemaf § 10
TMG auf Anspriiche der Storerhaftung gegen Betreiber von Web 2.0-Diensten

1334 Spindler, in: Spindler/Schmitz/Geis, TDG, 2004, TDG § 11 Rn. 11.
1335 Vgl. 8. Kapitel, Teil C.I1.3.c.aa.(1).
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ergibt.133¢ Die Regelung lisst lediglich einzelfallbezogene hoheitliche Anordnun-
gen gegen die ISPs zu, die auf die Entfernung oder Sperrung einer konkreten, be-
reits eingetretenen Rechtsverletzung gerichtet sind. Dies bedeutet jedoch, dass auch
negatorische Anspriiche gegen Web 2.0-Dienste, insbesondere soweit sich diese
auf die Verhinderung zukiinftiger Rechtsverletzungen beziehen, grundsétzlich aus-
geschlossen sind. Da die Betreiber von Web 2.0-Diensten somit nicht Stdrer sind
und ihnen keinen besonderen Priifpflichten in Bezug auf das in ihren Internet-
diensten vorhandene Material obliegen, ist auch fiir eine Verpflichtung der ISPs
zum Einsatz von Content-Identification-Technologien grundsétzlich kein Raum.
Einer solchen Verpflichtung wiirde dariiber hinaus der Ausschluss allgemeiner
Uberwachungspflichten gemi § 7 Abs. 2 S. 1 TMG entgegenstehen. Als Ergebnis
bleibt somit festzuhalten, dass der Betreiber eines Web 2.0-Dienstes, sofern er die
Tatbestandsvoraussetzungen gemal § 10 TMG erfiillt, unabhéngig von dem Ein-
satz von Content-Identification-Technologien grundsitzlich nicht als Storer haftet,
und lediglich aufgrund von § 7 Abs. 2 S. 2 TMG zur Beseitigung von Rechtsver-
letzungen in Einzelfdllen herangezogen werden kann.

3. Ergebnis

Nachfolgend werden die fiir die deutsch-européische Rechtslage gefundenen Er-
gebnisse zusammengefasst und kritisch gewtirdigt.

a. Auswirkungen von Content-Identification-Technologien auf die Haftung von
Web 2.0-Diensten nach deutsch-européischem Recht

Aufgrund der grundsétzlichen Anwendbarkeit von § 10 TMG aufurheberrechtliche
Schadensersatzanspriiche scheiden solche Anspriiche gegen Web 2.0-Dienste re-
gelméBig aus. Auf dieses Ergebnis hat weder der Einsatz von Content-Identifica-
tion-Technologien noch der bewusste Verzicht hierauf einen Einfluss.

Das gleiche Ergebnis ergibt sich in Bezug auf Anspriiche der Storerhaftung we-
gen Urheberrechtsverletzungen, sofern man § 7 Abs. 2 S. 2 TMG entsprechend der
Intention des europdischen Gesetzgebers auslegt. Hieraus ergibt sich, dass Web
2.0-Dienste durch § 10 TMG grundsitzlich auch von Anspriichen der Storerhaftung
befreit werden und § 7 Abs. 2 S.2 TMG insoweit nur erlaubt, dass ISPs eng be-
grenzte, einzelfallbezogene Maflnahmen zur Beseitigung einer konkreten Rechts-
verletzung auferlegt werden konnen. Einer dariiber hinausgehenden Verpflichtung
von ISPs dahingehend, Content-Identification-Technologien generell zur Verhin-

1336 Vgl. 8. Kapitel, Teil C.I1.2.d.bb.
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derung bzw. Beseitigung von Rechtsverletzungen einzusetzen, steht der
Ausschluss allgemeiner Uberwachungspflichten somit entgegen.

Folgt man in Bezug auf Anspriiche der Storerhaftung gegen einen ISP hingegen
der Rechtsprechung des BGH zu Internetversteigerungen, ist § 10 TMG hierauf
nicht anwendbar und haftet somit der Betreiber eines Web 2.0-Dienstes ohne Ein-
schriankung als Storer, falls er die thm im Zusammenhang mit ihm bekannt gewor-
denen Rechtsverletzungen obliegenden Priifpflichten verletzt. Aufgrund der Aus-
weitung der Haftung von ISPs auf , kerngleiche* und zukiinftige Rechtsverletzun-
gen sowie der daraus erkennbaren Tendenz des BGH, im Angebot von
Internetdiensten generell die Eroffnung einer Gefahrenquelle zu sehen, die beson-
dere Schutzpflichten des ISPs in Bezug auf die Rechtspositionen Dritter nach sich
zieht, ist davon auszugehen, dass ISPs auf Grundlage dieser Rechtsprechung zu-
kiinftig auch zum Einsatz von Content-Identification-Technologien verpflichtet
werden diirften.

b. Bewertung

Aus diesem Ergebnis geht hervor, dass der européische und der deutsche Gesetz-
geber das Ziel, mit den Regelungen tiber die Haftung von Host-Providern gemaf3
Art. 14 Abs. 3 ECRL bzw. § 10 TMG einen interessengerechten, leicht handhab-
baren, entwicklungsfahigen und flexiblen Rechtsrahmen zu schaffen, nicht erreicht
haben. 1337

Wie dargelegt wurde, beruht die Konzeption der Haftungsbeschrankungen auf
der Annahme, dass eine technische Kontrolle des innerhalb von Internetdiensten
stattfindenden Datenverkehrs fiir ISPs praktisch unmdglich ist. Daher wurde die
Haftung von ISPs insoweit weitgehend beschrankt und zudem eine Verpflichtung
von ISPs, ihre Internetdienste auf Rechtsverletzungen zu iiberwachen, gesetzlich
ausgeschlossen, um zu vermeiden, dass den ISPs objektiv unerfiillbare Pflichten
auferlegt werden wiirden. Diese den Haftungsbeschrédnkungen sémtlich zugrunde-
liegende Annahme der faktisch unmdglichen Kontrolle wurde jedoch weder in den
Regelungen der ECRL noch des TMG ausdriicklich verankert. Da somit ISPs nach
der Gesetzeslage zur Uberwachung ihrer Dienste unabhiingig davon, ob ihnen eine
solche Uberwachung technisch méglich wire, nicht verpflichtet sind, bestehen ih-
rerseits keinerlei Anreize, vorhandene Technologien, die eine verbesserte Uber-
wachung von Internetdiensten auf rechtsverletzendes Material und damit einen
besseren Schutz von Urheberrechten ermdglichen wiirden, einzusetzen. Denn auf
die Beschriankung ihrer Haftung wirkt sich die Ergreifung solcher Maflnahmen,

1337 Marly, in: Grabitz/Hilf/Nettesheim (Hrsg.), EU, 2009, A 4, Art. 12 Rn. 7.
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deren Implementierung zudem mit erheblichem zeitlichen, technischen und finan-
ziellen Aufwand verbunden ist, nicht aus. Zwar hétte eine Regelung, die die An-
wendbarkeit der Haftungsbeschrankung davon abhéngig macht, dass der ISP alle
Mittel einsetzt, um Urheberrechte im Rahmen des zum jeweiligen Zeitpunkt tech-
nisch Moglichen und Zumutbaren zu schiitzen, weniger Rechtssicherheit bedeutet.
Denn der Umfang der Beschrankung der Haftung von ISPs hitte demnach unter
anderem von zukiinftigen technischen Entwicklungen abgehangen. Andererseits
hitte eine solche Regelung mehr Moglichkeiten geboten, auf die im Vorhinein
zumeist nicht absehbaren neuen technischen Entwicklungen im Bereich des Inter-
nets flexibler zu reagieren.!338

Vor diesem Hintergrund erscheint daher die vom BGH entwickelte Losung fast
vorzugswiirdig.!33° Denn hierdurch kann im Rahmen der Priifung der Priifpflicht-
verletzung unter Beriicksichtigung der im jeweiligen Zeitpunkt und nach den kon-
kreten Umstinden verfiigbaren technischen Moglichkeiten fiir jeden Einzelfall eine
angemessene Losung gefunden werden. Fiir diesen Ansatz spricht auch, dass auf-
grund neuer technischer Entwicklungen wie beispielsweise Content-Identification-
Technologien die Kontrolle von Datenstromen im Internet in gewissem Umfang
moglich wird. Damit wird jedoch die Rechtfertigung des Anspruchs von ISPs auf
eine Beschrinkung ihrer Haftung zunehmend in Frage gestellt.!340 Aufgrund dieser
Entwicklung riicken ISPs nach und nach in die Position eines ,,normalen* Anbieters
von Produkten oder Dienstleistungen in der analogen Welt heran, der in der Regel
fiir seine Tatigkeiten und die daraus fiir die Rechtspositionen Dritter resultierenden
Gefahren keine speziellen Haftungserleichterungen genief3t. Gerade im deutschen

1338 Ahnlich sicht es auch Spindler, MMR 2007, 511, 514: Der Kern des Problems im Zusam-
menhang mit den Haftungsbeschrankungen des TMG liege in der Frage, ob unter Effizi-
enzgesichtspunkten am ehesten der Rechtsinhaber oder der Provider eine Rechtsverletzung
iiberwachen oder verfolgen kann. Die Losung konne nicht ein ,,Schwarz-Weif}* sein, son-
dern nur ein Mittelweg, bei dem sowohl Anreize zum Einsatz von Uberwachungssystemen
zur Rechtsiiberwachung gesetzt als auch Risiken fiir Provider minimiert werden.

1339 So auBerte sich auch die derzeitige Bundesjustizminsterin Sabine Leutheusser-Schnar-
renberger in ihrer ,,Berliner Rede zum Urheberrecht” vom 14.06.2010: ,, Ich meine, die
Rechtsprechung des Bundesgerichtshofs sichert einen fairen Ausgleich der Interessen,
indem sie den Rechteinhabern unter bestimmten Voraussetzungen einen Beseitigungs- und
Unterlassungsanspruch auch gegeniiber dem Provider zuerkennt. Ndmlich dann, wenn
dieser seine Priifpflichten nicht erfiillt und es ihm im Einzelfall méglich und zumutbar ist,
die Rechtsverletzung zu verhindern. Auch wenn dies manche fordern, halte ich es nicht fiir
richtig, diese Rechtslage zum Nachteil der Rechteinhaber zu verdndern. Die Provider
bleiben hier in der Verantwortung. “ Die Rede ist abrufbar unter http://www.bmj.bund.de/
enid/0,41¢20c636£6e5f6964092d0936393139093a095£7472636964092d0936393230/
Reden/Sabine Leutheusser-Schnarrenberger 1mt.html (zuletzt  abgerufen am
01.07.2010).

1340 Réssl/Rossl, CR. 2005, 809, 815; so auch Lehimann, CR 1998, 233, 234, der bereits sehr
friih die weitreichenden Haftungsbeschrankungen fiir Provider als ,,rechtspolitisch ver-
fehlt* qualifizierte: ,, Die Rechtsgeschdfte im Netz ... benotigen Rechtssicherheit, aber nicht
eine wirtschafispolitisch falsch verstandene Standortsubventionierung durch Haftungs-
beschrinkung.
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Recht ist es zudem Tradition, dass fiir Gefahren, die sich aus neuen Technologien
ergeben, grundsitzlich der NutznieBer dieser Technologien einstehen muss, bei-
spielsweise im Rahmen einer verschuldensunabhingigen Gefahrdungshaf-
tung.!34! Auch sollte es grundsitzlich Aufgabe des Rechts sein, Anreize dafiir zu
bieten, dass verfiigbare technische Mittel zur Einddmmung der missbrauchlichen
Verwendung von Produkten und Dienstleistungen nach Mdglichkeit genutzt wer-
den. 1342

II. Rechtsvergleich

Auf der Grundlage der gefundenen Ergebnisse zur Haftung von ISPs, die Web 2.0-
Dienste betreiben, innerhalb derer die Nutzer Rechtsverletzungen begehen, sowie
zu den Auswirkungen von Content-Identification-Technologien hierauf, wird
nachfolgend die bestehende Rechtslage nach US-amerikanischem und deutsch-eu-
ropdischem Urheberrecht verglichen. Dabei werden zunéchst allgemein die Ge-
meinsamkeiten und Unterschiede der materiell-rechtlichen Haftung von Web 2.0-
Diensten sowie der Haftungsbeschriankung fiir Host-Provider dieser Jurisdiktionen
dargestellt. Auf dieser Grundlage wird im Anschluss verglichen, welche Konse-
quenzen in haftungsrechtlicher Sicht die Verfiigbarkeit von Content-Identification-
Technologien nach sich zieht.

1. Vergleich der Rechtslage betreffend die materiell-rechtliche Haftung von Web
2.0-Diensten

Auf der Ebene der Haftungsbegriindung bestehen erhebliche Unterschiede zwi-
schen der US-amerikanischen und der deutsch-europdischen Rechtslage.

Nach US-amerikanischem Recht bleibt die Haftung von ISPs dem Grunde nach,
d.h. nach den Grundsitzen der primary und der secondary liability, von der Haf-
tungsbeschriankung geméal § 512(c) unberiihrt. Dies bedeutet, dass es fiir die Be-
urteilung der Haftung von ISPs nach diesen Grundsétzen zundchst keine Rolle
spielt, ob die Haftungsbeschrinkung gemédB § 512(c) auf den ISP Anwendung fin-
det. Denn die Voraussetzungen der einschldgigen Rechtsinstitute werden durch
§ 512(c) nicht iiberlagert oder modifiziert. Vielmehr beschrinkt die Haftungsbe-
schrankung im Falle ihres Eingreifens lediglich die Folgen der dem Grunde nach
bestehenden urheberrechtlichen Primér- oder Sekundirhaftung des ISPs fiir die
Rechtsverletzungen der Nutzer seines Internetdienstes.

1341 Lehmann, in: Lehmann/Meents (Hrsg.), FA IT-Recht, Kap. 10, Rn. 11.
1342 Réssl/Rossl, CR 2005, 809, 815; Lehmann, ZUM 1999, 180, 183.
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Allerdings scheidet eine Haftung von ISPs als primary infringer in der Regel
bereits nach den Grundsétzen von Nefcom aus. Demnach gelten als unmittelbare
Téter von Urheberrechtsverletzungen, die in Bezug auf urheberrechtlich geschiitzte
Multimediawerke innerhalb von Internetdiensten begangen werden, grundsitzlich
nur die Nutzer. Der ISP kann fiir deren Handlungen nach Netcom als primary in-
fringer nur im Falle des Hinzutretens weiterer Umsténde (,,volition oder ,,causa-
tion*) haftbar gemacht werden. Dariiber hinaus kommt im US-amerikanischen
Recht jedoch eine Haftung des ISPs als secondary infringer nach den Grundsétzen
des contributory infringement oder der vicarious liability in Betracht. Die Analyse
der einzelnen Voraussetzungen dieser beiden Rechtsinstitute hat gezeigt, dass ein
ISP, der im Rahmen seines Internetdienstes Content-Identification-Technologien
einsetzt, aufgrund dieser Tatsache Gefahr lauft, wegen des Bestehens einer tat-
sdchlichen Beherrschungsmoglichkeit in Bezug auf das rechtswidrige Verhalten
der Nutzer als vicarious infringer haftbar gemacht zu werden. Hingegen kann auf
die Tatsache, dass ein ISP Content-Identification-Technologien nicht einsetzt, die
Haftung des ISPs als contributory infringer gestiitzt werden, sofern man insoweit
fiir das subjektive Erfordernis der constructive knowledge ein bewusstes Sichver-
schlieBen vor Kenntnis ausreichen ldsst. Denn ein solches bewusstes Sichver-
schlieBen kann darauf gestiitzt werden, dass es der ISP in seiner Eigenschaft als
cheapest cost avoider unterlafit, Urheberrechtsverletzungen durch Einsatz techni-
scher Mittel nach Méglichkeit einzuddmmen, ohne hierfilir zwingende (wirtschaft-
liche) Griinde nennen zu kdnnen. Weiterhin birgt der Nichteinsatz von Content-
Identification-Technologien fiir den ISP das Risiko, dass dieser deswegen auch
nach der inducement rule als contributory infringer haftet. Nach der gegenwértigen
US-amerikanischen Rechtslage lédsst sich somit die materiell-rechtliche Haftung
sowohl gegeniiber einem ISP, der Content-Identification-Technologien einsetzt,
als auch gegen einen ISP, der hierauf bewuB}t verzichtet, begriinden. Aus materiell-
rechtlichen Gesichtspunkten ist es somit im Ergebnis gleichgiiltig, ob sich ein ISP
fiir oder gegen Content-Identificiation-Technologien in seinem Internetdienst ent-
scheidet, da sich jede Entscheidung auf seine materiell-rechtliche Haftung sowohl
positiv als auch negativ auswirken kann.

Wihrenddessen kommen nach deutsch-europdischem Urheberrecht gegen ISPs
materiell-rechtliche Anspriiche in Form des urheberrechtlichen Schadensersatzan-
spruches gemal § 97 Abs. 2 S. 1 UrhG sowie Unterlassungs- und Beseitigungsan-
spriiche der urheberrechtlichen Stérerhaftung in Betracht. Allerdings ist nach
deutsch-europdischem Recht fiir das Bestehen dieser materiell-rechtlichen An-
spriiche entscheidend, ob die auf Art. 14 ECRL basierende Haftungsbeschrinkung
gemil § 10 TMG eingreift. Denn aufgrund der dogmatischen Einordnung der Haf-
tungsbeschrinkung als , tatbestandsintegrierter Vorfilter werden hierdurch anders
als im US-amerikanischen Recht nicht nur die Haftungsfolgen, sondern vielmehr
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die tatbestandliche Reichweite einer Haftungsnorm beschrankt. Damit wirkt sich
§ 10 TMG auf der Ebene der materiell-rechtlichen Begriindung der Haftung des
ISPs aus, d.h. werden im Falle der Anwendbarkeit dieser Vorschrift Anspriiche
gegen den ISP bereits dem Grunde nach ausgeschlossen.

Als Ergebnis bleibt somit festzuhalten, dass ein Web 2.0-Dienst nach US-ame-
rikanischem Recht unabhéngig von dem Eingreifen der Haftungsbeschriankung
gemiB § 512(c) zunichst als primary oder secondary infringer haften kann. Sofern
§ 512(c) eingreift, wird der ISP hierdurch nur vor den Folgen einer solchen Haftung
geschiitzt. Hingegen ist nach deutsch-europdischem Recht im Falle des Eingreifens
der Haftungsbeschriankung gemaf § 10 TMG eine Urheberrechtsverletzung seitens
des ISPs bereits tatbestandlich ausgeschlossen.

2. Vergleich der Haftungsbeschrankungen fiir Host-Provider gemaf § 512(c) bzw.
§ 10 TMG

Sowohl nach US-amerikanischem als auch nach deutsch-europdischem Recht
hingt die Haftung von ISPs im Ergebnis davon ab, ob die jeweilige Haftungsbe-
schrankung fiir Host-Provider — geméf § 512(c) bzw. Art. 14 ECRL/§ 10 TMG —
eingreift. Gemeinsamkeiten und Unterschiede dieser Regelungen werden nachfol-
gend dargestellt.

a. Gemeinsamkeiten: gleiche Motivation hinter der Einfiihrung der
Haftungsbeschriankungen

Die US-amerikanische und die deutsch-europiische Haftungsbeschrinkung basie-
ren auf identischen Erwédgungen. Einerseits soll mit ihrer Hilfe der sich im Internet
entwickelnde elektronische Geschéftsverkehr einschlieBlich der damit einherge-
henden neuen Geschiftsmodelle, Technologien und Kommunikationswege befor-
dert werden. Denn durch die Haftungsbeschrankungen soll zugunsten der ISPs, die
solche Produkte und Dienstleistungen anbieten, Rechtssicherheit betreffend die
Voraussetzungen und den Umfang ihrer Haftung fiir Rechtsverletzungen, die Nut-
zer innerhalb ihrer Internetdienste begehen, geschaffen werden. Zu diesem Zweck
werden ISPs unter bestimmten Voraussetzungen von der Haftung fiir rechtswidrige
Aktivitdten innerhalb ihrer Internetdienste weitgehend befreit. Die Haftungsbe-
schrankungen beruhen weiterhin auf der Annahme, dass ISPs eine Kontrolle des
innerhalb ihrer Internetdienste automatisch abgewickelten Datenverkehrs tech-
nisch nicht moglich ist und deswegen eine Haftung ihrerseits insoweit nicht ge-
rechtfertigt wire. Daher diirfen ISPs gemaB § 512(m) bzw. 15 Abs. 1 ECRL/§ 7
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Abs. 2 S. 1 TMG nicht zur aktiven Uberwachung ihrer Internetdienste verpflichtet
werden.

Andererseits sollen auch die Interessen der Rechtsinhaber an der Beseitigung
und Verhinderung von im Internet stattfindenden Eingriffen in ihre Rechtspositio-
nen angemessen beriicksichtigt werden. Daher sehen sowohl § 512(j) als auch
Art. 14 Abs. 3 ECRL/§ 7 Abs. 2 S. 2 TMG vor, dass ISPs ungeachtet des Eingrei-
fens der jeweiligen Haftungsbeschrinkung weiterhin zur Beseitigung konkreter
Rechtsverletzungen durch hoheitliche MaBinahmen verpflichtet werden koénnen.

b. Unterschiede

Im Ubrigen bestehen jedoch erhebliche Unterschiede in Bezug auf die konkrete
Ausgestaltung der Haftungsbeschriankungen.

aa. Reichweite der Haftungsbeschrankungen

Ein wesentlicher Unterschied besteht zunichst im Hinblick auf die Reichweite der
Haftungsbeschrankungen. So beschrinkt § 512(c) die Haftung von ISPs lediglich
in Bezug auf copyright infringement. Dies bedeutet, dass die Haftung von ISPs fiir
alle anderen Bereiche auBerhalb des Urheberrechts hiervon unberiihrt bleibt. Hin-
gegen wird durch § 10 TMG die Haftung von ISPs ,horizontal* beschrénkt, d.h.
rechtsgebietsiibergreifend und damit unabhédngig davon, ob die jeweilige Haf-
tungsnorm dem Zivil-, Straf- oder 6ffentlichen Recht angehdrt. § 10 TMG befreit
somit im Falle des Eingreifens dieser Regelung einen ISP nicht nur von der urhe-
berrechtlichen Haftung, sondern dariiber hinaus von jeglicher zivilrechtlicher,
strafrechtlicher oder 6ffentlich-rechtlicher Verantwortlichkeit.

bb. Folgen des Eingreifens der Haftungsbeschriankungen

Ein wesentlicher Unterschied besteht weiterhin in der gesetzlichen Ausgestaltung
der Rechtsfolgen, die sich aus dem Eingreifen der Haftungsbeschrankungen erge-
ben.

Die haftungsrechtlichen Folgen des Eingreifens von § 512(c) sind klar gesetzlich
geregelt. So geht aus dem Wortlaut von § 512(c) hervor, dass hierdurch jegliche
finanzielle Entschddigungsanspriiche (,,monetary relief) gegen den ISP ausge-
schlossen werden. Dariiber hinaus werden in § 512(j) Art und Umfang des Erlasses
von injunctions geregelt. Die Moglichkeiten der Gerichte, gegen ISPs solche Hand-
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lungs- oder Unterlassungsverfiigungen zu erlassen, werden stark eingeschriankt und
an bestimmte, gesetzlich geregelte Voraussetzungen gekniipft. Diese klaren Re-
gelungen betreffend den Umfang der Haftung des ISPs im Falle des Eingreifens
der Haftungsbeschrankung werden ergénzt durch das Notice& Takedown-Verfah-
ren gemdlB § 512(c)(3). Hierdurch wird den Rechtsinhabern eine attraktive Alter-
native zur Beseitigung von Rechtsverletzungen unabhéngig von der materiell-
rechtlichen Inanspruchnahme des ISPs geboten, in Form eines klar geregelten Me-
chanismus zur Beseitigung bereits eingetretener Rechtsverletzungen.

Hingegen besteht nach der deutschen-europdischem Rechtslage gemdBl § 10
TMG lediglich Klarheit dariiber, dass jedenfalls verschuldensabhédngige delikti-
sche und strafrechtliche Anspriiche gegen den ISP im Falle des Eingreifens der
Haftungsbeschrénkung vollumfanglich ausgeschlossen sind. Weitgehende Rechts-
unsicherheit besteht jedoch dartiber, inwieweit ein ISP trotz der Anwendbarkeit
von § 10 TMG als Storer haftbar gemacht werden kann, d.h. Beseitigungs- und
Unterlassungsanspriichen in Bezug auf die innerhalb seines Internetdienstes be-
gangenen Rechtsverletzungen ausgesetzt ist. Da die ECRL insoweit keine eindeu-
tigen Vorgaben auBer der Offnungsklausel gemiB Art. 14 Abs.3 ECRL enthiilt,
herrscht hieriiber im Anwendungsbereich von § 10 TMG weitgehende Rechtsun-
sicherheit, die in der BGH-Rechtsprechung zu Internetversteigerungen sowie in
der darauf folgenden Instanzrechtsprechung ihren Niederschlag gefunden hat, wo-
nach § 10 TMG grundsétzlich nicht auf negatorische Anspriiche anwendbar ist.
Dies bedeutet jedoch, dass nach deutsch-europdischem Recht ISPs dieser Haftung,
die gerade im Bereich des Urheberrechts eine wichtige Rolle spielt, weiterhin voll-
umfanglich ausgesetzt sind. ISPs konnen daher in Bezug auf bekannte und nach
der Rechtsprechung des BGH dariiber hinaus auch fiir damit kerngleiche sowie erst
zukiinftig zu erwartende Rechtsverletzungen als Storer haftbar gemacht werden,
sofern sie die ihnen ab Kenntnis von einer Rechtsverletzung obliegenden Priif-
pflichten verletzen.

cc. Subjektive Voraussetzungen der Anwendbarkeit

Weiterhin unterscheiden sich die US-amerikanische und die deutsch-europiische
Haftungsbeschrinkung in Bezug auf die subjektiven Voraussetzungen, die zu ei-
nem Verlust des Anspruchs auf die Haftungsbeschrankung seitens des ISPs fiihren.

Zwar muss sowohl bei § 512(c)(1)(A) als auch bei § 10 TMG sich die Kenntnis
des ISPs gerade auch auf die Rechtswidrigkeit des betreffenden Materials oder der
Tatigkeit eines Nutzers beziehen. Allerdings reicht geméfl § 10 S. 1 Nr. 1 TMG
neben positiver Kenntnis bereits ,,normale grob fahrldssige Unkenntnis des ISPs
von der Rechtswidrigkeit der Information oder Handlung zum Verlust der Haf-
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tungsbeschriankung in Bezug auf Schadensersatzanspriiche aus. Hingegen fiihrt im
Rahmen von § 512(c)(1)(A) neben der positiven Kenntnis nur das Bewusstsein von
red flags, d.h. von Umstidnden, aus denen die Rechtswidrigkeit des Materials oder
der Handlung offensichtlich hervorgeht, zur Unanwendbarkeit der Haftungsbe-
schrinkung. Wie gezeigt wurde, geniigen dieser Anforderung nur Umsténde, bei
denen deutliche Hinweise auf eklatante Rechtsverletzungen vorliegen, d.h. die
Rechtswidrigkeit dem Material oder der Handlung gleichsam ,,auf die Stirn ge-
schrieben® ist. Allerdings fiihrt das Bewusstsein von red flags nicht nur zum Verlust
der Haftungsbeschriankung in Bezug auf Schadensersatzanspriiche, sondern in Be-
zug auf sdmtliche Anspriiche, die sich aus einer Urheberrechtsverletzung ergeben
konnen.

dd. US-amerikanische Ausschlusskriterien ohne direktes Pendant im deutsch-
europdischen Recht

Die US-amerikanische Haftungsbeschrankung stellt iiber die subjektiven Voraus-
setzungen hinaus noch zwei weitere Anforderungen an einen ISP, die dieser erfiil-
len muss, um den Schutz gemif § 512(c) fiir sich beanspruchen zu kénnen. Hin-
gegen stellt die deutsch-européische Regelung gemil3 § 10 TMG keine weiteren
Anforderungen an ihre Anwendbarkeit, auBer dass der die Rechtsverletzung un-
mittelbar begehende Nutzer nicht der Aufsicht des ISPs unterstellt sein darf.

(1) Unmittelbarer wirtschaftlicher Vorteil bei gleichzeitigem Vorliegen der
rechtlichen und tatséchlichen Beherrschungsmdglichkeit in Bezug auf das
rechtswidrige Verhalten

Gemal § 512(c)(1)(B) darf ein ISP, der iiber eine rechtliche und tatsédchliche Be-
herrschungsmoglichkeit in Bezug auf das urheberrechtswidrige Verhalten der Nut-
zer verfligt, keinen unmittelbaren wirtschaftlichen Vorteil aus diesem Verhalten
ziehen. Die Einfithrung dieses Ausschlusskriteriums ist konsequent in Anbetracht
der Tatsache, dass eine der grundlegenden Annahmen, auf der die Einfiihrung der
Haftungsbeschrédnkungen fiir ISPs sowohl im US-amerikanischen als auch im
deutsch-européischen Recht beruht, die fehlende Kontrolle der ISPs iiber den in-
nerhalb ihrer Internetdienste stattfindenden Datenverkehr ist. Vor diesem Hinter-
grund ist es folgerichtig, den Schutz der Haftungsbeschriankung entfallen zu lassen,
wenn der ISP entgegen dieser Annahme dennoch iiber eine solche Kontrollmog-
lichkeit verfiigt und aus dem von ihm faktisch beherrschbaren rechtswidrigen Ver-
halten einen unmittelbaren wirtschaftlichen Vorteil zieht. Denn hieraus kann ge-
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schlossen werden, dass der ISP von den Eingriffen in fremde Urheberrechte ziel-
gerichtet profitieren will, indem er darauf verzichtet, solches Verhalten durch
Austibung der faktischen Beherrschungsmdéglichkeit zu unterbinden.

Zwar wurde dargelegt, dass die derzeitige Konzeption dieses Ausschlusskrite-
riums im Detail durchaus kritikwiirdig und verbesserungsfihig ist,!3*3 insbeson-
dere da sich weder dem Gesetzestext noch aus den Materialien zum Gesetzge-
bungsverfahren ausreichende Anhaltspunkte entnehmen lassen, was unter der Vor-
aussetzung des unmittelbaren wirtschaftlichen Vorteils — gerade im Kontext der
oftmals werbebasierten neuen Geschéftsmodelle des E-Commerce — im Einzelnen
zu verstehen ist. Demgegeniiber erscheint es jedoch als das groere Versdumnis,
dass der europidische Gesetzgeber ein solches Ausschlusskriterium in die Haf-
tungsbeschrankung gemél Art. 14 ECRL erst gar nicht aufgenommen hat. Denn
dadurch fehlt es im deutsch-europdischen Recht an einem Ansatzpunkt, um einen
ISP vom Anwendungsbereich der Haftungsbeschrinkung auszuschlieBen, wenn
aus den Umstédnden hervorgeht, dass dieser sein Geschaftsmodell bewusst so aus-
gestaltet hat, dass er Rechtsverletzungen trotz bestehender Einwirkungsmoglich-
keiten geschehen ldsst, um hiervon wirtschaftlich zu profitieren, solange ihm nicht
grob fahrldssige Unkenntnis von einer konkreten Rechtsverletzung nachgewiesen
werden kann. Aufgrund des Ausschlusses allgemeiner Uberwachungspflichten
kann eine solche grobe Fahrldssigkeit auch nicht iiber den Verzicht des ISPs auf
die Ergreifung von proaktiven Mafinahmen zur Verhinderung von Rechtsverlet-
zungen gestiitzt werden.

Maoglicherweise hat jedoch der EuGH in seiner Entscheidung vom 23.03.2010,
in der es um die Haftung von Google fiir dessen Referenzierungsdienst ging, also
die Zuschaltung von Werbung zu Suchergebnissen auf Grundlage bestimmter
»Schliisselworte*, bereits einen mdglichen Ausweg aus dem deutsch-europdischen
Dilemma aufgezeigt.!3** Darin hat das Gericht festgehalten, dass fiir die Feststel-
lung, ob die Verantwortlichkeit eines ISPs aufgrund Art. 14 ECRL beschrénkt ist,
zu priifen ist, ,,ob die Rolle dieses Anbieters [des ISPs] insofern neutral ist, als sein
Verhalten rein technischer, automatischer und passiver Art ist und er weder Kennt-
nis noch Kontrolle iiber die weitergeleitete oder gespeicherte Information be-
sitzt.“1345 Damit wurde jedoch fiir die Auslegung von Art. 14 ECRL auf das Ver-
halten eines ISPs der 42. Erwédgungsgrund der ECRL fiir unmittelbar maf3geblich
erklart. Demnach sind fiir die Anwendbarkeit der in der ECRL festgelegten Aus-

1343 Vgl. 8. Kapitel, Teil B.IV.3.a.bb.

1344 EuGH vom 23.03.2010, Rs. C-236/08 bis C 238/08, Google France/Louis Vuitton; vgl.
hierzu die Besprechung von Fitzner, MMR 2010, 83.

1345 EuGH vom 23.03.2010, Rs. C-236/08 bis C 238/08, Google France/Louis Vuitton, Rz.
114; in einem obiter dictum hat der BGH diese vom EuGH postulierte (zusétzliche) Vor-
aussetzung der Anwendbarkeit der Haftungsbeschrankungen auf ISPs bereits iibernom-
men, vgl. BGH vom 29.04.2010, GRUR 2010, 628, 639 (Rn. 39) - Vorschaubilder.
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nahmen der Verantwortlichkeit von ISPs genau diese Kriterien der Kenntnis und
Kontrolle ausschlaggebend. Damit wird jedoch einer Argumentation die Tiir ge-
offnet, wonach das Verhalten des ISPs iiber die gesetzlich ausformulierten Tatbe-
standsmerkmale hinaus einer wertenden Gesamtbetrachtung zu unterziehen ist und
im Ergebnis der Schutz der Haftungsbeschrankungen nur einem ISP gewéhrt wer-
den darf, dessen Verhalten keinerlei Hinweise darauf gibt, dass er das rechtswidrige
Verhalten der Nutzer kontrollieren kann. Denn wenn eine solche faktische Kon-
trolle des ISPs besteht, wiirde nach der Lesart des EuGH die grundsétzliche Vor-
aussetzung und Rechtfertigung fiir die Beschrankung der Haftung des ISP entfallen.

(2) Standard Technical Measures

Dariiber hinaus sieht die US-amerikanische Regelung in § 512(i)(1)(B) vor, dass
die Haftungsbeschrankung auf einen ISP nicht anwendbar ist, wenn dieser im Rah-
men seines Internetdienstes keine Technologien einsetzt, die als STMs zu qualifi-
zieren sind. Zudem bilden STMs eine Ausnahme von dem Ausschluss allgemeiner
Uberwachungspflichten, indem ISPs zur Uberwachung ihrer Internetdienste auf
Rechtsverletzungen insoweit verpflichtet werden konnen, als solche Mafnahmen
durch STMs ermoglicht werden.

Zwar ist wiederum die konkrete Ausgestaltung dieses threshold requirements,
insbesondere die Definition des Begriffs der STMs, wie dargelegt wurde, kritik-
wiirdig,'34 jedoch ist der Zweck, der mit dieser Regelung verfolgt wird, ohne Ein-
schrankung zu begriiBen. Denn die durch die Haftungsbeschriankungen geschaffene
Sonderstellung der ISPs in Bezug auf die Haftung fiir Urheberrechtsverletzungen
kann nur solange und soweit Geltung beanspruchen, wie die technische Beschaf-
fenheit und die damit einhergehenden Kontroll(un)mdéglichkeiten der Internet-
dienste der ISPs dies rechtfertigen. Wenn jedoch die Kontrolle des Datenverkehrs
in Internetdiensten durch neue technologische Entwicklungen, wie beispielsweise
durch Content-Identification-Technologien, zumindest in gewissem Umfang mog-
lich wird, miissen die Haftungsbeschrédnkungen auf diesen Umstand entsprechend
reagieren konnen. Die Einfiihrung einer Verpflichtung von ISPs, neue Technolo-
gien, die eine bessere Kontrolle von Urheberrechtsverletzungen ermdglichen, ein-
setzen zu miissen, wenn sie die Vorteile der Haftungsbeschrankung weiterhin fiir
sich beanspruchen wollen, wie sie § 512(i)(1)(B) eigentlich vorsehen mdchte, stellt
eine solche Reaktionsmoglichkeit dar.

Hingegen fehlt im deutsch-europdischen Recht eine solche Reaktionsmoglich-
keit génzlich. Damit istim Anwendungsbereich von Art. 12-15 ECRL bzw. §§ 7-10

1346 Vgl. 8. Kapitel, Teil B.IV.3.a.aa.
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TMG jedoch die Annahme der technischen Unmdglichkeit von Kontroll- und
UberwachungsmaBnahmen in Bezug auf Rechtsverletzungen, die innerhalb von
Internetdiensten stattfinden, fiir alle Zukunft unabhéngig von den tatsichlichen
technischen Entwicklungen gleichsam ,,einbetoniert*. Technische Neuerungen, die
die Privilegierung von ISPs mit der Begriindung fehlender tatsachlicher Kontroll-
mdglichkeiten grundsétzlich in Frage stellen, kdnnen somit innerhalb der Priifung
der Anwendbarkeit der Haftungsbeschrankung nicht angemessen beriicksichtigt
werden. Dies flihrt zwangsldufig zu Ergebnissen, die nicht interessengerecht sind.
Denn auf diese Weise kann ein ISP, der innerhalb seines Internetdienstes stattfin-
dende Rechtsverletzungen technisch kontrollieren konnte, hierauf aber bewusst
verzichtet, dennoch in den Genuf3 der Haftungsbeschrankung geméill § 10 TMG
kommen. Damit wird der ISP jedoch in seiner Haftung privilegiert, obwohl er die
Grundannahme, auf der die Gewéhrung dieses Privilegs basiert nicht mehr erfiillt,
niamlich die technische Unmoglichkeit der Kontrolle des Datenverkehrs. Einen
Ausweg aus diesem Dilemma konnte nur der vom EuGH bereits angedeutete un-
mittelbare Riickgriff auf den 42. Erwdgungsgrund der ECRL weisen, wonach die
fehlende Kontrolle eine zusitzliche Voraussetzung fiir die Anwendbarkeit der Haf-
tungsbeschrankungen ist.

ee. Ergebnis

Im Vergleich mit der deutsch-europédischen Haftungsbeschrankung gemaf3 Art. 14
ECRL/§ 10 TMG erscheint § 512(c) insgesamt als die iiberzeugendere Regelung.
Denn zum einen schafft § 512(c) tatsdchlich Rechtssicherheit iiber die Vorausset-
zungen und den Umfang der Haftung von ISPs in Bezug auf die innerhalb ihrer
Internetdienste durch die Nutzer begangenen Urheberrechtsverletzungen. Denn
§ 512 regelt mit aller Klarheit die Rechtsfolgen, denen sich ein ISP im Falle der
Anwendbarkeit einer der Safe-Harbor-Regelungen noch ausgesetzt sehen kann, vor
allem auch im Hinblick aufinjunctions. Hingegen besteht im deutsch-europidischen
Recht trotz der Einfithrung der Haftungsbeschrinkungen nach wie vor weitgehende
Rechtsunsicherheit iiber den Umfang der Haftung von ISPs. Dies hat zu der Recht-
sprechung des BGH gefiihrt, wonach die im Urheberrecht eine herausragende Rolle
spielende Storerhaftung auf ISPs weiterhin vollumfanglich Anwendung findet.
Unterlassungs- und Beseitigungsanspriiche gegen ISPs sind damit unveréndert von
der einzelfallabhdngigen Bestimmung der Zumutbarkeit von Priifpflichten abhén-
gig.

Auch beriicksichtigt nur die US-amerikanische Regelung ausreichend die Um-
stdnde, die zu einem Entfallen der Haftungsbeschriankung zugunsten von ISPs fiih-
ren miissen. Denn da sowohl § 512(c) als auch Art. 12 ECRL/§ 10 TMG auf der
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Annahme basieren, dass ISPs die rechtswidrigen Aktivititen der Nutzer innerhalb
ihrer Internetdienste technisch nicht kontrollieren kdnnen und ihnen daher eine
Uberwachung ihrer Dienste auf Rechtsverletzungen grundsitzlich nicht zumutbar
ist, miissen diese Regelungen den Fall beriicksichtigen, dass sich diese Annahme
iiberholt. Fiir diesen Fall sieht das US-amerikanische Recht vor, dass ISPs speziell
den Schutz der Haftungsbeschrankung geméal § 512(c) dann verlieren, wenn sie
das Verhalten der Nutzer kontrollieren kénnen und dariiber hinaus von diesen
Handlungen bewusst wirtschaftlich profitieren. Weiterhin ist die Anwendbarkeit
von § 512(c) von vornherein ausgeschlossen, wenn der ISP STMs in seinem In-
ternetdienst nicht einsetzt. Ferner kann ein ISP im Zusammenhang mit STMs auch
zu einer Uberwachung seines Internetdienstes verpflichtet werden, soweit dies
durch STMs tatsdchlich ermoglicht wird.

Hingegen sieht das deutsch-européische Konzept neben den subjektiven Tatbe-
standsvoraussetzungen gemél § 10 S. Nr. 1 TMG keine solchen speziellen Griinde
vor, die zum Verlust des Anspruchs auf die Haftungsbeschrénkung fithren kdnnen.
Damit besteht der Anspruch auf die Haftungsbeschrankung grundsétzlich auch
dann fort, wenn Technologien entwickelt werden, die Kontrolle des Datenverkehrs
in Internetdiensten und damit die Identifikation von Rechtsverletzungen ermogli-
chen und damit die grundlegende Voraussetzung fiir die Gewédhrung der Haftungs-
beschrankung entfallt.

3. Vergleich der Auswirkungen des (Nicht-)Einsatzes von Content-Identification-
Technologien auf die Haftung von Web 2.0-Diensten

Allerdings zeigen die Ergebnisse der Priifung, welche Auswirkungen die Verfiig-
barkeit von Content-Identification-Technologien auf die Haftung von Web 2.0-
Diensten hat, dass insoweit weder § 512(c) noch Art. 14 ECRL/§ 10 TMG in ihrer
derzeitigen Form zu einer interessengerechten Losung fiithren.

a. Gegenwirtige Situation: Kontraproduktive Ergebnisse sowohl nach § 512(c) als
auch gemif § 10 TMG

Nach der US-amerikanischen Rechtslage vergroBert der Einsatz von Content-Iden-
tification-Technologien aufgrund der dadurch erdéffneten Kontrollmoglichkeiten
zunichst auf der Ebene der materiell-rechtlichen Haftung das Risiko des Betreibers
eines Web 2.0-Dienstes, fiir die Urheberrechtsverletzungen der Nutzer als vica-
rious infringer haftbar gemacht zu werden. Auf der Ebene der Haftungsbeschrén-
kung lduft ein ISP weiterhin aufgrund des Einsatzes solcher Technologien Gefahr,
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deswegen den Anspruch auf den Schutz der Haftungsbeschriankung aufgrund Er-
flillung des Ausschlusskriteriums gemaf3 § 512(c)(1)(B) zu verlieren. Im Ergebnis
hat damit ein ISP, der Content-Identification-Technologien einsetzt, ein hoheres
Risiko, fiir die Urheberrechtsverletzungen seiner Nutzer haftbar gemacht zu wer-
den als seine Konkurrenten, die keine finanziellen und technischen Ressourcen in
den Einsatz einer Content-Identification-Technologie investieren. Denn letztere
kdnnen nach der derzeitigen Rechtslage — trotz des Risikos der materiell-rechtli-
chen Haftung als contributory infringer — weitgehend auf den Schutz der Haf-
tungsbeschriankung vertrauen, da diese in ihrer derzeitigen Fassung keinen An-
satzpunkt dafiir bietet, dem ISP den Schutz der Haftungsbeschrankung allein auf-
grund des Verzichts auf den Einsatz von Technologien, die einen verbesserten
Schutz von Urheberrechten ermdglichen, zu versagen. Fiir dieses Ergebnis zeichnet
vor allem das threshold requirement gemaf § 512(i)(1)(B) verantwortlich, da nach
der verungliickten Legaldefintion von STMs sich Content-Identification-Techno-
logien bisher nicht als eine solche Maflnahme qualifizieren konnten, von deren
Einsatz die Anwendbarkeit der Haftungsbeschrdnkung von vornherein abhéngen
wiirde. Damit setzt § 512(c) ISPs jedoch nicht nur keine Anreize, solche Techno-
logien, die einen verbesserten Schutz von Urheberrechten ermdglichen, einzuset-
zen, sondern schreckt hiervon sogar ab, da ein ISP mit dem Einsatz einer solchen
Technologie seine Rechtsposition gegeniiber seinen Konkurrenten sogar ver-
schlechtert.

Hingegen hat die Analyse der deutsch-européischen Rechtslage gezeigt, dass
sich hier der Einsatz einer Content-Identification-Technologie weder positiv noch
negativ auf die Haftung des Betreibers eines Web 2.0-Dienstes auswirkt, sofern
man § 10 TMG europarechtskonform auslegt. Denn auf die Beurteilung der sub-
jektiven Voraussetzungen gemil § 10 S.1 Nr.1 TMG, deren Vorliegen zum
Ausschluss der Haftungsbeschrankung fiihrt, hat die Tatsache des (Nicht)Einsatzes
von Content-Identification-Technologien keinerlei Einfluss. Auch scheidet eine
Verpflichtung eines ISPs zum Einsatz von Content-Identification-Technologien
aufgrund des Ausschlusses allgemeiner Uberwachungspflichten gemiB §7
Abs. 2. S. 1 TMG aus. Dies bedeutet jedoch, dass auch nach der deutsch-europa-
ischen Rechtslage einem ISP derzeit keinerlei Anreize geboten werden, Techno-
logien, die den Schutz von Urheberrechten innerhalb von Internetdiensten wesent-
lich verbessern, einzusetzen. Zu einem anderen Ergebnis kommt man insoweit nur,
wenn man der — in ihrer Begriindung abzulehnenden — Rechtsprechung des BGH
zu Internetversteigerungen folgt. Demnach ist davon auszugehen, dass ein ISP zur
Erfiillung der ihm in Bezug auf bekannte sowie damit kerngleichen Rechtsverlet-
zungen obliegenden Priifpflichten grundsétzlich auch Content-Identification-
Technologien einsetzen muss. Allein die Rechtsprechung des BGH setzt somit ei-
nen Anreiz zum Einsatz von Content-Identification-Technologien, da der ISP nur
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durch deren Einsatz sicherstellen kann, dass er ihm etwaig obliegende Priifpflichten
nicht verletzt und damit vor Anspriichen der Storerhaftung verschont bleibt.

b. Verbesserungsvorschlige

Um ein zufriedenstellendes Ergebnis in Bezug auf die Auswirkungen von Content-
Identification-Technologien auf die Haftung von Web 2.0-Diensten nach der US-
amerikanischen Rechtslage herbeizufiihren, wiirden zwei relativ geringfiigige
MaBnahmen ausreichen.!3#7 Zum einen miisste sichergestellt werden, dass im Rah-
men der Voraussetzung des unmittelbaren wirtschaftlichen Vorteils gemal
§ 512(c)(1)(B) ausreichend beriicksichtigt werden kann, dass im Einsatz einer
Content-Identification-Technologie grundsétzlich eine rechtstreue Haltung des
ISPs zum Ausdruck kommt. Ein ISP, der sich so verhilt, sollte grundsétzlich auch
dann von der Haftungsbeschriankung geschiitzt werden, wenn sein Geschéftsmo-
dell auf einem werbefinanzierten Geschéftsmodell beruht, dessen Erfolg von der
Hohe des Nutzeraufkommens abhéngig ist. Weiterhin miisste im Rahmen des
threshold requirement gemaB § 512(i)(1)(B) die Definition des Begriffs der STMs
optimiert werden, so dass der Einsatz von Technologien, die den Schutz von Ur-
heberrechten objektiv verbessern, automatisch zur Voraussetzung der Anwend-
barkeit der Haftungsbeschriankung wird und in seiner Entstehung nicht langer von
der Willensbildung der durch die Entstehung von STMs betroffenen Interessen-
gruppen abhingt.

Die Korrektur der Rechtslage nach deutsch-europédischem Recht wire hingegen
erheblich aufwendiger, allein aus dem Grund, dass hierfiir eine Reform der Haf-
tungsbeschrankungen fiir [ISPs auf EU-Ebene erforderlich wire. Denn aufgrund der
durch Art. 12-15 ECRL bewirkten Vollharmonisierung kann der deutsche Gesetz-
geber Anderungen, durch die die Anwendbarkeit der Haftungsbeschrinkungen an
weitere Voraussetzungen gekniipft werden wiirde, nicht im Alleingang vornehmen.
Es ist somit der europédische Gesetzgeber gefordert, im Zusammenhang mit den
Haftungsbeschrédnkungen fiir ISPs einen Anreiz zum Einsatz von Technologien zu
schaffen, durch die der Schutz von Urheberrechten maBgeblich verbessert wird.
Insoweit kéime insbesondere eine Klarstellung im Text der Regelungen der Richt-
linie in Ergdnzung zu Erwigungsgrund 42 in Betracht. Demnach sollten ISPs den
Schutz einer Haftungsbeschrankung grundsétzlich nur beanspruchen konnen, wenn
ihnen die Kontrolle des in Frage stehenden rechtswidrigen Verhaltens der Nutzer
trotz des Einsatzes verfiigbarer Technologien nicht moglich ist.

1347 Vgl. 8. Kapitel, Teil B.IV.3.a.cc.
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