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Vorwort

Die vorliegende Studie wurde im Frihlingssemester 2022 von der Juristischen
Fakultit der Universitit Basel als Habilitationsschrift angenommen. In demsel-
ben Semester erfolgten das Habilitationskolloquium und die Verleihung der Ve-
nia Legendi fir Privatrecht, Informationsrecht sowie Recht und neue Technologi-
en durch die Regenz der Universitat Basel.

Die Arbeiten zu dieser Schrift begannen vor mehr als zehn Jahren. Zu jener Zeit
hatte das Datenschutzrecht in der Schweiz nicht die in Breite und Tiefe gebotene
Aufmerksambkeit erfahren. Seither hat das Rechtsgebiet einen markanten Bedeu-
tungswandel durchlaufen: Konfrontiert mit den technologischen und 6konomi-
schen Realitdten ist eine Intensivierung und Professionalisierung in der Auseinan-
dersetzung mit der Materie zu verzeichnen. Es wurden tiefgreifende Anpassungen
des Datenschutzrechts erforderlich, die sich auf europaischer Ebene in Gestalt der
DSGVO sowie in der Schweiz mit der Totalrevision des DSG manifestiert haben.

Da die Studie tiber den gesamten Zeitraum dieser in vielerlei Hinsicht revolutiona-
ren Entwicklungen hinweg entstand, werden in ihr alle relevanten Aspekte dieses
grundlegenden Wandels erfasst, analysiert und bewertet. Die zentrale Erkenntnis
der Untersuchung lautet, dass es — ungeachtet jeglicher Neuerungen — fur das
Datenschutzrecht der Zukunft dringend eines Paradigmenwechsels bedarf: weg
vom inzwischen durch die Tatsachen iiberholten, aber in den Kopfen weiterhin
bestehenden analogen Denken, in dem das Datenschutzrecht in den Kategorien von
Subjekt und Objekt verhaftet bleibt, und hin zu einem kontextuellen Verstindnis,
demzufolge das Datenschutzrecht nicht linger nur auf das einzelne Subjekt bezogen
werden kann, sondern als Recht auf informationellen Systemschutz gedacht werden
muss. Denn Gegenstand des Datenschutzrechts sind seit jeher nicht isolierte Daten
und Datensubjekte, sondern Datenfliisse in einer pluralistisch strukturierten Da-
tentopografie: Neben dem Schutz des einzelnen Subjekts und dessen Daten besteht
die zentrale Aufgabe des Datenschutzrechts vor allem darin, den Transfer von
Daten zwischen verschiedenen gesellschaftlichen Bereichen zu regulieren, um deren
Integritdt zu garantieren. Nur ein Datenschutzrecht, das nicht exklusiv auf das
Subjekt fokussiert, sondern systemrelativ konzipiert ist, kann seinem Schutzauftrag
in unseren modernen und facettenreichen Gesellschaften gerecht werden.

Doch nicht nur bezogen auf den Forschungsgegenstand reifte die Untersuchung
in einer Phase grosser Umbriiche heran. Auch personlich betrachtet war die
Zeit der Ausarbeitung dieses Werks von vielen Verinderungen geprigt, infolge
derer ich mich in unterschiedlichen und gleichermassen faszinierenden wie her-
ausfordernden Kontexten und Rollen wiederfand. Unter anderem hatte ich eine
befristete Stelle als Assistenzprofessorin an der Universitit Luzern inne und war
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Vizeprasidentin der Eidgendssischen Koordinationskommission fiir Familienfra-
gen. Mit der Geburt und Betreuung meiner Tochter eroffnete sich mir eine ganz-
lich neue Dimension, und auch beruflich gab es infolge eines Wechsels in die
Privatwirtschaft sowie in die Selbstindigkeit grosse Veranderungen. Nie verloren
ging dabei jedoch meine Leidenschaft und mein kontinuierliches Engagement fuir
die akademische Forschung und Lehre.

An die Menschen, die mich auf diesem Weg begleitet haben, mochte ich an
dieser Stelle folgende Worte des Dankes richten: Mein besonderer Dank gebiihrt
Prof. Dr. R. Fankhauser, der die Habilitationsschrift vom Anfang bis zum Schluss
umsichtig betreut hat. Ebenso gilt mein Dank Prof. Dr. K. Pirli. Beide haben
wertvolle Impulse gegeben und zeichnen gemeinsam fir das Erstgutachten ver-
antwortlich. Die externen Gutachten wurden dankenswerterweise von Prof. Dr.
M. Gruber sowie Prof. Dr. E. Thouvenin verfasst. Fur das sorgfiltige Korrektorat
und die engagierte Unterstiitzung im Zuge der Drucklegung danke ich Herrn
Dr. T. Kronenberg, zudem den Verantwortlichen beim Nomos-Verlag fiir die
effiziente sowie freundliche Zusammenarbeit.

Inniger Dank gilt meiner Schwester lic. phil. K. Ahr mit ihrer Familie, die mir stets
unverriickbar, gleichwohl vielfiltig zur Seite standen. Ebenso mochte ich RA Dr.
N. Passadelis meinen Dank aussprechen, der die gemeinsame Verantwortung fur
unsere Tochter immer liebevoll sowie verlasslich tibernommen hat, damit einen
wichtigen Beitrag fiir meine personliche wie akademische Entfaltung und entspre-
chend fiir die Entstehung dieser Arbeit geleistet hat. In meinen Dank schliesse ich
zudem meine langjahrigen Freundinnen und Freunde ein, die mich auf dem langen
und anstrengenden Weg bis zur Fertigstellung dieser Schrift fortwihrend ermutigt
haben und mit denen ein sowohl emotional als auch intellektuell inspirierender
Austausch moglich war: mein akademischer und personlicher Freund Prof. Dr.
V. Karavas, sodann Dr. P. Frey, Dr. K. Fischer, 1. Reiss (CFA), R. Gresch, L. Roth,
Diplom-Volkswirtin M. Kotz, Prof. assoc. M. Dougoud (MLaw) und viele weitere
mehr. Vincent, der Mann an meiner Seite, stand mir ebenso an schwierigen Tagen
mit seiner ausgeglichenen und sportlichen Art bei. Meinem Vater verdanke ich
Disziplin und Beharrlichkeit — Eigenschaften, die fiir meinen Werdegang und die
Vollendung dieser Analyse unverzichtbar waren. Zu guter Letzt adressiere ich
meinen Dank auch an die Menschen, an deren Widerstanden ich gewachsen bin.

Die Entwicklung dieser Schrift stand im Andenken an meine vor vielen Jahren
jung verstorbene Mutter, selbst Juristin und Kiinstlerin.

Gewidmet ist dieses Buch meiner geliebten Tochter, deren vitale Lebensfreude
mich mit Gliick und Stolz erfiillt.

Zirich, im Dezember 2022 Monika Pfaffinger
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Einleitung

«Wieder versuchen. Wieder scheitern. Besser scheitern.»!

Eine wissenschaftliche Auseinandersetzung mit dem Schutz des Privaten — 1
Schirmbegriff fir datenschutzrechtliche Anliegen — gleicht einem Blick in ein
Kaleidoskop, dem Gang durch ein Labyrinth. Das Private, paradoxerweise mit
dem bestimmten Artikel versehen, ist nicht nur in der juristischen Disziplin tiber
Jahrzehnte, ja Jahrhunderte, auffallend unbestimmt, nahezu diffus geblieben.

Das Schweizer Datenschutzgesetz besagt in Art. 1 DSG (vor wie nach Totalrevisi- 2
on) schlicht und einfach, fast elegant: «Dieses Gesetz verbiirgt den Schutz der
Personlichkeit und der Grundrechte von Personen, iiber die Daten bearbeitet
werden.» Dieser einleitende Zweckartikel lasst nichts von den heterogenen wie
tiefgreifenden Herausforderungen erahnen, denen das Datenschutzrecht seit jeher
ausgesetzt ist. Das DSG steht, sowohl was die Erfassung seines Schutzzweckes als
auch was die Fixierung von Regelungsmechanismen sowie -instrumenten angeht,
bis auf den heutigen Tag auf dem Priifstand. Insofern ist ebenso relevant, dass die
faktische Einhaltung des geltenden Rechts in der Realitat defizitar bleibt. Gewiss,
die Totalrevision des DSG, die im Zuge der Neuerungen gemiss DSGVO verab-
schiedet wurde, liefert bedeutsame und effektive neue Ansatzpunkte. Gleichwohl
greift es zu kurz, in dieser jingsten Revisionswelle einen datenschutzrechtlichen
Schlusspunkt zu sehen oder sich auf eine rein dogmatische Durchdringung der
neuen Regelungen de lege lata zu beschranken.

Diese Studie leistet einen Beitrag dazu, das Datenschutzrecht — ungeachtet mar- 3
kanter Verianderungen, die das Rechtsgebiet neuerdings erfihrt — in die fernere
Zukunft zu fihren. Wie bereits der Titel verrit, geht sie von der Erkenntnis
aus: Der Weg zu einem wirksamen Datenschutzrecht der Zukunft fithrt tiber die
Anerkennung, wonach der Datenschutz — tiber die Person und ihre individuellen
Rechte hinaus — diversifizierte Schutzdimensionen zu erfiillen hat.

Entwickelt wird ein neues datenschutzrechtliches Paradigma. Seine Herleitung 4
setzt das Hinterfragen einiger Kernannahmen des aktuellen Datenschutzrechts
voraus. Ein Recht auf informationellen Systemschutz iiberwindet sowohl die
Dualismen von offentlich versus privat, Subjekt versus Objekt, online versus
offline als auch den monistischen Ansatz. Beide Konzepte finden sich in den
zeitgenossischen Datenschutzerlassen Kontinentaleuropas. Der in dieser Untersu-
chung vorgeschlagene Perspektivenwechsel mochte das Datenschutzrecht, das bis
heute im Recht der analogen Welt verhaftet ist, auf den Weg hin zu einem wirk-
samen Datenschutzrecht der digitalen Welt fithren — zu einem Datenschutzrecht

1 SAMUEL BECKETT.
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de lege ferenda, das in den technologisch netzwerkartigen sowie gesellschaftlich
diversifizierten Systemen funktionstiichtig wird.

Unbestritten: Dem Datenschutzrecht obliegt der Schutz des Menschen, der Per-
son resp. Personlichkeit. Allerdings: Hierin erschopft sich seine Garantenstellung
nicht. Vielmehr hat das Datenschutzrecht — so die hier vertretene These — in
elementarer Weise dem Schutz der Robustheit sowie Integritit von strukturierten
und strukturierenden gesellschaftlichen Kontexten zu dienen.

Beim Recht auf informationellen Systemschutz handelt es sich nicht um ein wei-
teres subjektives Recht, sondern um einen konzeptionell neuen Losungsansatz.
Er zielt darauf ab, angemessene Regelungen in Gestalt von Transmissionsprinzi-
pien fur Personendatenflisse innerhalb und zwischen pluralen gesellschaftlichen
Bereichen zu definieren. Wie Personendatenfliisse datenschutzrechtlich adiquat
gestaltet werden und welche Instrumente dafiir gewahlt werden, das soll kunftig
stets von einer sorgfiltigen Analyse der Frage abhingen, ob und inwiefern die
Logiken sowie die Integritit der jeweils betroffenen gesellschaftlichen Bereiche
tangiert, respektiert oder erodiert werden. Entsprechend zeigt diese Studie auf,
inwiefern dem Datenschutzrecht und seiner faktischen Einhaltung ungeachtet
jeglicher technischer Fortschritte eine grundlegende gesellschaftliche Bedeutung
zukommt. Sie skizziert, wie die facettenreichen Bedeutungsdimensionen des Da-
tenschutzes kiinftig angemessen adressiert werden konnen. Inspiriert ist diese
Schrift von den Beitrigen Vieler, namentlich indes von den Studien der US-ameri-
kanischen Philosophin HELEN NISSENBAUM.

Die Analyse in diesem Beitrag zur daten- und informationsrechtlichen Grundla-
genforschung ist methodologisch einem kontextuellen Ansatz verpflichtet. Ziel
ist es, eine Gesamtlandschaft abzubilden. Deshalb spannt sie zunachst chronolo-
gisch einen weiten Bogen von der ferneren Vergangenheit uiber die Verabschie-
dung der ersten Datenschutzgesetze hin zur Beschreibung der jiingsten legisla-
tiven Entwicklungen. Die sog. Grenzenlosigkeit der Personendatenstrome und
Verarbeitungshandlungen fordert eine Betrachtung, die tiber das nationale Recht
hinausgeht. Die datenschutzrechtlichen Erlasse werden in den Fassungen der
Rechtstexte vor und nach den jiingst erfolgten legislativen Neuerungen dogma-
tisch durchdrungen, wobei eine Charakterisierung anhand von Strukturmerk-
malen und Entwicklungstrends die Funktionsmechanismen freilegt. Untersucht
werden dariiber hinaus Bedeutungszuweisungen, wie sie dem Datenschutzrecht
vonseiten der Privatunternehmen sowie der offentlichen Verwaltung, aber auch
von den Verwaltungsbehorden sowie Gerichten als Durchsetzungsbehorden bei-
gemessen werden. Unverzichtbar ist eine Auseinandersetzung mit empirischen
Evaluationen von Datenschutzregulierungen sowie mit den medialen und poli-
tischen Debatten. Granular dargestellt werden die Realititen, mit denen sich
das Datenschutzrecht konfrontiert sieht und innerhalb derer es funktionstiichtig
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seine Schutzauftrige zu verfolgen hat. Topoi wie der rasante technische Fort-
schritt oder die Kommerzialisierung von Personendaten sind zu unprazis, um
Leitkriterien fur die Gestaltung eines wirksamen Datenschutzrechts der Zukunft
gewinnen zu konnen. Die Integration von ausserrechtlichen Diskursen sowie
der vonseiten der Wissenschaften, insb. den Rechtswissenschaften, prisentierten
Analysen und Losungsansitze generiert weitere richtungsweisende Erkenntnisse.
All dies miindet in einen Vorschlag zur Rekonzeptionalisierung des Datenschutz-
rechts der Zukunft.

Anlass zu dieser Studie gab eine beklagenswerte Situation: In der Schweiz wurde
dem Datenschutzrecht selbst nach der Verabschiedung des eidgendssischen Da-
tenschutzgesetzes im Jahre 1988 mit seinem Inkrafttreten 1992 iiber lange Jahre
nur wenig Beachtung geschenkt. Die Unternehmens- und Behordenpraxis hielt
das Datenschutzgesetz nur ungentigend ein und auch das Schrifttum interessierte
sich kaum fiir das Thema. Ursichlich fiir das jahrzehntelang brach liegende Feld
des Datenschutzrechts wurden benannt: wirtschaftliche Interessen, der rasante
technische Fortschritt, die schwachen Durchsetzungsinstrumente des DSG, aber
auch das fehlende Verantwortungsbewusstsein der Datensubjekte.

Von einem Vollzugsdefizit wurde, bis zum Anbrechen der jiingsten datenschutz-
rechtlichen Neuerungswellen, keineswegs bloss in der Schweiz gesprochen. Die
faktisch marginale Relevanz des Datenschutzrechts kontrastierte allerdings seit
jeher scharf mit dem offentlichen Diskurs, der die Bedeutung des Datenschutz-
rechts in oft dramatischen Worten zum Ausdruck brachte. Eindringlich wur-
den und werden Datenschutzverletzungen und -skandale laufend angeprangert.
Ilustrativ der jiingste Facebook-Skandal, wo auf der sozialen Plattform geteil-
te Personendaten von Cambridge Analytica ausgewertet und mutmasslich zur
Manipulation im US-Wahlkampf nutzbar gemacht worden seien. Der Aufschrei
war wohl deshalb so laut, weil mit den Verarbeitungshandlungen nicht nur das
einzelne Subjekt, sondern dariiber hinaus das demokratische System beschadigt
wurde.

Das allgemeine Unbehagen beziiglich der Praktiken und Techniken von Perso-
nendatenverarbeitungen im Zeitalter der Digitalisierung — jeglicher Affinititen
und Vorteile, die diese mit sich bringen, zum Trotz — darf als starkes Indiz
verstanden werden, wonach dem Datenschutz und dem Datenschutzrecht eine
fundamentale Bedeutung zukommen. Es erstaunt nicht, wenn mit dem Inkraft-
treten der DSGVO sowie mit der Totalrevision des Schweizer DSG Bewegung in
die datenschutzrechtliche Brache kommt. Beide Gesetze spiilen das Datenschutz-
recht weg von den Rindern in das Zentrum der Aufmerksamkeit. In der Folge
erfahrt das formelle und materielle Datenschutzrecht auch in der Schweiz eine
intensivierte Bearbeitung. Die jiingste Neuerungswelle fithrt den Datenschutz in
eine neue Ara, wobei das bisherige Datenschutzrecht mit seinen stabilisierten
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Leitprinzipien signifikant erweitert wird. Der Fokus der legislativen Neuerung-
en liegt unter anderem auf der Stirkung der Betroffenenrechte, der erhohten
Transparenz, der Einfithrung von effektuierenden Umsetzungsinstrumenten, aber
auch einer gestiarkten Behordenhand. Prozedurale und organisatorische Elemente
gewinnen an Gewicht. Die Schweiz fiigt dem DSG in seiner Totalrevision seinem
lange Zeit isoliert defensiven, retrospektiven und individualrechtlichen Konzept
zusitzliche Ingredienzen bei: Neu gilt Datenschutz als Compliance-Aufgabe, fir
deren Einhaltung personendatenverarbeitende Stellen proaktiv und unter Integra-
tion risikobasierter Erwagungen zustindig sowie verantwortlich sind.

Gleichwohl: Im Zuge dieser Revisionswellen wurden keineswegs simtliche da-
tenschutzrechtlichen Basisannahmen kritisch hinterfragt. Thnen und namentlich
der zentralen Frage, welchen Zweck das Datenschutzrecht zu gewahrleisten hat,
widmet sich diese Studie. Die Arbeit geht von der Hypothese aus, wonach die
mangelnde Effektivitit des bisherigen Datenschutzrechts auf mehrere Faktoren
zurlickzufithren ist: zu enge kognitive Grundannahmen und Sichtweisen, tber-
holte Normierungsansitze resp. Regelungsstrukturen, die ungentigende Adressie-
rung der faktischen Rahmenbedingungen wie der Potenzen der Informations-
technologien sowie der gesellschaftlichen Strukturen, expansive okonomische
Begehrlichkeiten, zudem eine undifferenzierte Fixierung des Schutzzwecks sowie
die erkennbare Fehleinschatzung betreffend das Konzept der informationellen
Selbstbestimmung.

Den facettenreichen und tiefgreifenden Bedeutungsgehalt des Datenschutzrechts
leitet diese Schrift — in gut juristischer Manier — anhand einer Analyse von
diversen Rechtstexten her. Mehrere juristische Dokumente wie der bahnbrechen-
de Aufsatz von WARREN/BRANDEIS aus dem 19. Jahrhundert, aber auch das be-
rithmte Volkszdhlungsurteil des Bundesverfassungsgerichts aus dem 20. Jahrhun-
dert haben keineswegs bloss Rechtsgeschichte geschrieben. Vielmehr lassen sich
in diesen Rechtstexten Indizien zur Weiterentwicklung des Datenschutzrechts
post 2022, de lege ferenda, freilegen. 1993 hatte das Bundesverfassungsgericht
im Volkszihlungsurteil von Verfassung wegen unmissverstiandlich die Bedeutung
des Datenschutzes und seiner Einhaltung zum Ausdruck gebracht, indem es ein
Recht auf informationelle Selbstbestimmung statuierte und konkrete Vorgaben
fiir die rechtmissige Personendatenverarbeitung formulierte. In besagtem Urteil
ist ein Recht auf informationellen Systemschutz angelegt. Auch WARREN/BRAND-
Els, welche fiir die Anerkennung des Right to Privacy als subjektives Recht
pladierten, beklagten bei Lichte betrachtet zugleich die schidliche Wirkung infor-
mationeller Praktiken auf die Kontextintegritdt.

Der Vorschlag einer paradigmatischen Erweiterung ist folglich kein Deus ex
machina. Vielmehr ist das Recht auf informationellen Systemschutz in diversen,
teilweise sehr alten informationellen Praktiken und Anekdoten, aber auch in den
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Gesetzestexten mit ihren Materialien und Entstehungshintergriinden, Regelungs-
instrumenten und -strategien angelegt.

Dem priasentierten Recht auf informationellen Systemschutz liegt eine Betrach-
tungsweise zugrunde, wonach Personendatenfliisse in netzwerkartigen Struktu-
ren, eingebettet in die darunterliegende facettenreiche gesellschaftliche Land-
schaft, zu adressieren sind. Geboten ist eine Evaluierung der jeweils betroffenen
Kontexte mit ihren Rationalitiaten, um alsdann die passenden Informationsnor-
men resp. Transmissionsprinzipien aus dem Katalog der mannigfaltigen Gestal-
tungsinstrumente zu ermitteln. Weder Geheimhaltung im Sinne der Informati-
onsblockade noch die Einwilligung als illusorisches Instrument der Selbstbestim-
mung noch die absolute Freiheit von Informationsfliissen sind pauschal vorzugs-
wirdig. Vielmehr sind informationelle Transmissionsprinzipien differenziert im
Lichte auch der systemischen Schutzdimension festzulegen. Damit nimmt das
Datenschutzrecht seine Garantenstellung sowohl fiir den Schutz des Individuums
als auch zum Schutz der Funktionstiichtigkeit gesellschaftlicher Kontexte wahr.

Die Studie ist anhand von drei Teilen mit jeweils drei Kapiteln wie folgt struktu-
riert:

Der erste Teil erscheint fiir eine datenschutzrechtliche Arbeit prima vista ana-
chronistisch. Hier werden in der Vergangenheit Schliissel zur Gestaltung der
Zukunft aufgesucht. Nicht zu erwarten ist an dieser Stelle eine abschliessende
rechtshistorische Untersuchung. Vielmehr ladt der erste Teil anhand einer Be-
schiftigung aus Distanz mit etwas ferneren Texten zu neuen Perspektiven ein.
Er soll an den Gang der Untersuchung im zweiten und dritten Teil heranfiihren.
Das Vorgehen gleicht demjenigen einer Wiinschelrutengiangerin, die Problemla-
gen und Sichtweisen informationeller Praktiken und Situationen in der ferneren
Vergangenheit detektiert. Der Teil will somit eine Sensibilisierung fiir alte und
neue Kategorien liefern und diese fiir die weiteren Schritte nutzbar machen.
Denn die Zukunft des Datenschutzrechts liegt in der Vergangenheit angelegt.

Im I. Kapitel findet eine Auseinandersetzung mit den sagenumwobenen Geheim-
worten, wie sie in Mirchen vorkommen, aber auch mit den traditionsreichen
Geheimhaltungspflichten statt. Gezeigt wird, wie es stets um das Abschotten
resp. Blockieren von Informationsfliissen zwischen heterogenen Bereichen geht.
Die Geheimhaltungspflichten werden als die altesten datenschutzrechtlichen Ins-
trumente beschrieben. Eingefithrt werden die Begriffe der dynamischen sowie der
akzessorischen Dimension informationeller Situationen. Sie werden sich wie ein
roter Faden durch diese Schrift ziehen.

Das II. Kapitel befasst sich in einer historischen Betrachtung mit verschiedenen
Informationspraktiken und der Etablierung informationeller Ordnungen, nicht
zuletzt, wie sie fiir das Mittelalter beschrieben sind und die ebenso als Herr-
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schaftspraktiken figurieren. Gezeigt wird, dass Personendatenerfassungen schon
damals Widerstand auslosten und dass Informationen seit jeher in bares Geld
umgesetzt wurden.

Das I11. Kapitel wendet sich der Herausbildung der Dichotomie von éffentlich
versus privat zu. Fiir den Schutz des Privaten kommt dem Liberalismus sowie der
Anerkennung der Freiheitsrechte zentrale Bedeutung zu. Genauer ausgeleuchtet
wird sodann die zweite Kammer dieses Dualismus, das Private im Privaten. Hier
werden die Bedeutung der buirgerlichen Gesellschaft und mit ihr diejenige der
Kleinfamilie als intuitiver Kategorie des Privaten sowie die Entwicklung einer
statischen Kongzeption des Privaten mit seiner Symbolisierung durch das Haus
sichtbar.

Der zweite Teil leistet einen Beitrag zur dogmatischen Durchdringung des Daten-
schutzrechts de lege lata unter Integration der Anpassungen nach Totalrevision.
Hierbei werden die wichtigsten Entwicklungslinien und -trends prisentiert und
die drei Strukturmerkmale herausgearbeitet, die das DSG pragen und seine struk-
turelle Funktionsweise bestimmen: der Dualismus, das generalklauselartige Re-
gelungsregime, insb. in Gestalt der allgemeinen Verarbeitungsgrundsitze, sowie
die personlichkeitsrechtliche Ankniipfung fiir den privaten Bereich. Wie gezeigt
wird, hilt die Totalrevision an diesen drei Strukturmerkmalen fest, bettet sie
allerdings neu ein und erginzt sie um weitere Facetten. Abermals lassen sich
den bereits in Kraft stehenden Regelungen produktive Impulse fiir die rechtliche
Weiterentwicklung entnehmen.

Im IV. Kapitel wird der Dualismus als erstes Strukturmerkmal des DSG mit
einem divergierenden Schutzniveau firr den 6ffentlichen Bereich des Bundes ge-
geniiber dem privaten Bereich beschrieben. Der entgegengesetzte Ausgangspunkt
fiir die beiden Bereiche ist ein Charakteristikum des DSG. Das Kapitel fordert
unter anderem zu Tage, dass die Frage nach der bereichsspezifischen Differenzie-
rung resp. Vereinheitlichung eine Kernfrage des Datenschutzrechts ist.

Das V. Kapitel widmet sich den generalklauselartigen Verarbeitungsgrundsitzen
als zweitem Strukturmerkmal. Auch diese beldsst die Totalrevision weitgehend
unberiihrt. Vertieft analysiert werden die materiellrechtlichen Datenschutzgrund-
prinzipien mit ihren Regelungsinhalten. Parallel dazu wird dieses gemeinsame
Fundament des DSG fiir den offentlichen und privaten Bereich darauthin unter-
sucht, inwiefern in ihnen die Saat zur Weiterentwicklung des Datenschutzrechts
der Zukunft liegt. Auch in den einzelnen Verarbeitungsgrundsatzen zeigt sich die
Einschldgigkeit bereichsspezifischer datenschutzrechtlicher Ausdifferenzierung.
Uber die Analyse der traditionsreichen Datenschutzinstrumente der generalklau-
selartigen Verarbeitungsgrundsitze werden Impulse fiir das Datenschutzrecht de
lege ferenda generiert.
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Das VI. Kapitel verengt den Fokus auf den privatrechtlichen Bereich des DSG,
indem es die personlichkeitsrechtliche Ankniipfung als drittes Strukturmerkmal
beschreibt. Prizis dargelegt wird die Regelungsmechanik des DSG fiir den priva-
ten Bereich, die konsequent an Art. 28 ZGB angelehnt ist. Beleuchtet werden die
Verarbeitungshandlungen, welche die Demarkationslinie zur Personlichkeitsver-
letzung (nicht) tberschreiten, sowie das Rechtfertigungsregime. Anhand eines
Blicks auf Einwilligungserfordernisse im Zusammenhang mit dem Umgang mit
Personendaten ausserhalb des DSG, dem Recht am eigenen Bild sowie Einwilli-
gungskonstruktionen in Bezug auf Personendaten im biomedizinrechtlichen Kon-
text werden die ausdifferenzierten Autonomiebereiche resp. abgestuften Schutz-
positionen in Bezug auf den Willen des Datensubjekts im Umgang mit Personen-
daten sichtbar. Das Konzept des DSG wird fiir den privaten Bereich als eines der
Missbrauchsverbinderung und nicht der informationellen Selbstbestimmung ta-
xiert. Deutlich wird die subjektiv-, abwebr- und deliktsrechtliche Struktur des
DSG fiir den privaten Bereich.

Der dritte Teil befasst sich mit Fragen der Funktionstiichtigkeit resp. Wirksam-
keit des Datenschutzrechts de lege lata, aber auch de lege ferenda. Es geht um
eine Reflexion der Bedeutungszuweisungen, die dem Datenschutzrecht verliehen
werden. Gefragt wird nach evaluierenden Bewertungen und Effektuierungen, wie
sie in der Unternehmenspraxis, von Datensubjekten, der Lehre und Rechtspre-
chung geleistet werden. Kritisch fiir das Datenschutzrecht und seine Wirksamkeit
ist das Vollzugsdefizit mit seinen Erklirungsmustern. Sodann sind zwei bedeut-
same Herausforderungen fiir das Datenschutzrecht zu betrachten: die Potenzen
neuer Informationsverarbeitungstechnologien sowie die expansive Tendenz Sko-
nomischer Rationalititen. Sie stellen den Datenschutz auf die Probe. Es folgt eine
Beschreibung der legislativen Reaktionen auf besagte Herausforderungen, wobei
diese anhand von Entwicklungstrends prasentiert werden. Im Anschluss werden
die vonseiten der Lehre diskutierten informations- und datenschutzrechtlichen
Losungsansitze reflektiert. Aus den bis an diese Stelle generierten Erkenntnissen
wird im Ergebnis ein eigener Losungsansatz abgeleitet.

Das VII. Kapitel wendet sich unter dem Titel «Datenschutz auf dem Priif-
stand» dem sog. Vollzugsdefizit zu. Dargestellt werden die gegeniiber dem
Datenschutzrecht vorgenommenen Bedeutungszuweisungen. Neben empirischen
Evaluationen kommt namentlich die Effektuierung durch die Lehre und Praxis
zur Sprache. Nach einer Darstellung des Datenschutzrechts in der medialen und
politischen Debatte folgt eine granulare Beschreibung der faktischen Herausfor-
derungen, in denen das Datenschutzrecht erfolgreich operationalisiert werden
soll. Umrissen werden zum einen die technologischen Entwicklungen anhand der
Beschreibung von drei Kernkapazitdten. Es folgt zum anderen eine Auseinander-
setzung mit der sog. Kommerzialisierung von Personendaten, der Personlichkeit.
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Diese Entwicklung wird unter dem Titel der expansiven Kraft okonomischer
Rationalititen beschrieben, wobei anhand einer Stufenfolge verschiedene Infor-
mationspraktiken beleuchtet werden, namentlich auch im Internet.

Im VIII. Kapitel folgt eine Diskussion der aktuellen Losungsansitze. Den Auf-
takt bildet eine Darstellung der jungsten legislativen Neuerungen anhand der Be-
schreibung von acht Trends. Sie integrieren neue Funktionsmechanismen in das
Datenschutzrecht, womit die im zweiten Teil beschriebenen drei Strukturmerk-
male erginzt oder neu eingebettet werden. Nach der Kompilation der legislativen
Entwicklungslinien folgt eine Auseinandersetzung mit den aktuell vonseiten der
Wissenschaft prisentierten, aber auch in der Praxis zu findenden Vorschligen
zur Beantwortung der datenschutzrechtlichen Herausforderungen. Eine Analyse
der verschiedenen Ansitze auf Stirken und Schwichen vor dem Hintergrund der
faktischen Herausforderungen des Datenschutzrechts sowie des Bewusstseins fiir
neue, gleichwohl seit jeher angelegte Perspektiven bereitet den Boden, um im
letzten Kapitel einen paradigmatischen Losungsansatz fiir die Weiterentwicklung
des Datenschutzrechts der Zukunft zu skizzieren.

Das IX. Kapitel nimmt zur Verifizierung und Erhartung der bis zu diesem Punkt
erarbeiteten These und der neuen Perspektiven einen Gerichtsentscheid zum Aus-
gangspunkt. «Der Fall> EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil
vom 18. Oktober 2016, war ein im Nachgang zu einem Verkehrsunfall in aller
Hirte gefiihrter Versicherungsstreit iiber den Invalidititsgrad einer Frau. Der
Entscheid, in dem es im Kern um die Rechtmissigkeit der geheimen Observation
durch einen Privatdetektiv ging, miindete in eine Verurteilung der Schweiz durch
den Europdischen Gerichtshof fiir Menschenrechte. Anhand des konkreten Sach-
verhalts wird die kollektive Dimension dieses Rechtskonfliktes herausgearbeitet.
Die Analyse des Falles unter Beriicksichtigung samtlicher bis zu diesem Punkt ge-
nerierten Erkenntnisse verifiziert den Ansatz eines Rechts auf informationellen
Systemschutz. Es wird gezeigt, dass eine geheime Observation und damit ein spe-
zifisch gestalteter Personendatenfluss nicht nur individualrechtlich fiir das betrof-
fene Datensubjekt relevant ist. Vielmehr durchkreuzt eine solche Praxis ebenso
die Integritit des Gesundheits- und Sozialversicherungsbereichs. Sie untergrabt
die ebenda geltenden Ziele, Logiken und Rationalititen. Daran dndert auch eine
gesetzliche Grundlage nichts, welche die Praxis «legitimieren» will. Das letzte
Kapitel wird abgerundet mit einer Konkretisierung des Systemschutzparadigmas
anhand von Eckpunkten und Leitkriterien. Zusammenfassende Schlussfolgerun-
gen markieren das Ende der Schrift in der Hoffnung, dass diese zu weiterfithren-
den Arbeiten anregen moge.

Im Ergebnis pladiert das vorliegende Werk fur die Anerkennung eines neuen
Paradigmas fur die Gestaltung des Datenschutzrechts der Zukunft: ein Recht auf
informationellen Systemschutz. Mit ihm wird das Datenschutzrecht zum Garan-
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ten auch fiir die Robustheit gesellschaftlicher Bereiche. Es leistet einen Beitrag
zum Schutz der Demokratie, des privaten und freiheitlichen Lebens, der Gesund-
heit, der Wissenschaft und Forschung, des Sozialstaats, des Arbeitskontextes usf.

Das Recht auf informationellen Systemschutz inkludiert den informationellen
Subjektschutz. Ein Datenschutzrecht der Zukunft — ein wirksames Datenschutz-
recht und ein Datenschutzrecht, das seine weit iiber den Schutz des Individuums
hinausgehenden Schutzauftrige wahrnimmt - kann nur ein systemaddquates
Recht sein.
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Erster Teil: Vergangene Zukunft

«In vertrauten Welten dominiert die Vergangenheit iiber Gegenwart und Zukunft.»?

Von den rechtlichen Entwicklungen in der EU mit angestossen, unterzog auch
die Schweiz ihr Datenschutzgesetz (DSG) einer Totalrevision.? Die Schlussfassung
dieser Totalrevision lag Ende 2020 und damit zum Zeitpunkt des Abschlusses
dieser Studie vor. In Anbetracht dieser grossen datenschutzrechtlichen Neue-
rungswellen mag es Uberraschen, diese Schrift zum Datenschutzrecht mit einem
historischen Teil zu beginnen. Der Blick in die weiter zurtickliegende Vergangen-
heit allerdings ermoglicht es, etablierte Konzepte sowie Sichtweisen, denen das
Datenschutzrecht bis heute verpflichtet und verhaftet ist, freizulegen und um
weitere, zukunftstrachtige Perspektiven anzureichern.

Die aktuelle datenschutzrechtliche Debatte zeigt sich gerade in der Schweiz weit-
gehend geschichts- und vergangenheitsvergessen. Das Mantra der modernen In-
formationstechnologien und des rasanten technischen Fortschrittes scheint jeden
Blick auf die Vergangenheit uberfliissig zu machen. Allerdings: Woher kommt
der pastorale Tonfall* in der Medien- und Datenschutzdebatte des 21. Jahrhun-
derts, wie er beispielsweise in einem Wort zum Sonntag vom 21. Mérz 2015 er-
klingt, das unter dem Titel «Der gldserne Biirger — von Daten und Macht»® aus-
gestrahlt wurde?® Nach dem Hinweis auf den Fichenskandal verortet der Pfarrer
das Grundanliegen des Datenschutzes darin, dass das Individuum die Kontrolle
iiber seine Daten behalte, weil vertrauliches Wissen Menschen verletzlich mache
und anderen Macht verleihe. Daher wolle man selbst entscheiden, wer was erfah-
ren soll. Allwissend sei bislang nur Gott gewesen — und heute das Netz —, wobei
Gott auch Giite habe, so die Worte des Pfarrers. GROEBNER hort in solchen heute
verkiindeten und allgegenwirtig vernommenen bedrohlichen Fantasien tiber die
absolute Erfassung und Uberwachung des Menschen Echos von literarischen und
religiosen Topoi. Sie sind erheblich dlter als Bildschirme, Fichen, Karteikarten.”
Das «Neue» bleibt, wie zu zeigen sein wird, stark im Tradierten verhaftet. Eben-
dies wird auch eine vertiefte Analyse des eidgenossischen Datenschutzgesetzes,
das die grosse Zweiteilung von «privat» und «offentlich» iberwinden wollte und
doch wesentlich von dieser Dichotomie gepragt bleibt, zeigen.®

LuHMANN, Vertrauen, 23.

Zu dieser Botschaft DSG 2017-1084, 17.059, 6941 ff., 6970.

Dazu auch GROEBNER, Zeitschrift des Hamburger Instituts fiir Sozialforschung 2013, 29 ff.

Kusg, SRF online, Wort zum Sonntag, Der gliserne Biirger — von Daten und Macht, Ziirich 2015,
<https://www.srf.ch/play/tv/wort-zum-sonntag/video/der-glaeserne-buerger---von-daten-und-macht?urn
=urn:srf:video:6c¢903{8¢-bd28-43d0-913f-dbae701e3f2a> (zuletzt besucht am 30. April 2021).

6 Skeptisch zu kulturkritischen Essays iiber den «entbléssten Menschen» Burt, Computer, 36 f.
GROEBNER, 175.

8 Hierzu vertiefend insb. zweiter Teil, IV.-VI. Kapitel.
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Es sind die Erosion des Privaten, wenn nicht sogar ihr Untergang, die dieser Ta-
ge beklagt werden.” Das Private figuriert bis heute als Dachbegriff datenschutz-
rechtlicher Anliegen. Es tritt iber mehrere Epochen hinweg als wiederkehren-
des, allerdings wandelbares Konzept in Erscheinung. Mit dem Begriff resp. der
Kategorie haben sich herausragende Intellektuelle quer durch die Disziplinen
befasst. Die unzihligen hierbei herausgearbeiteten konstituierenden Elemente zu
systematisieren, welche eine Orientierung in dem Dickicht um das Private geben
(wollen), wiirde Stoff fiir eine eigenstindige Monografie liefern.

Auch wenn das Private bis heute der datenschutzrechtlichen Debatte als An-
kniipfungspunkt dient, bleibt es ein wenig verldssliches Bezugsmerkmal. Die
Bemiihungen, die pluralen und divergierenden Facetten der Begriffsfassung zu
vereinheitlichen, und der Versuch, den Schutz des Privaten im Recht griffig und
trennscharf zu gewihren, waren bislang nur beschrinkt erfolgreich. Das eigene
Schutzobjekt jedoch nicht hinreichend prizis erfassen zu konnen, mag gerade fiir
das Recht als eigentliche Bankrotterklarung erscheinen.' Ist die Tatsache, dass
eine einheitliche Definition des Privaten bis heute auch juristisch nicht gefunden
werden konnte, schlicht Ausdruck davon, dass sich das Private von Zeit zu Zeit
und von Kultur zu Kultur immerfort wandelt?!!

Die nachfolgenden Ausfiihrungen nihern sich aus einer historischen Perspektive
verschiedenen Aspekten an, die fiir die Privatheits- und Datenschutzdebatte und
namentlich fir deren Urspriinge informativ sind. Es geht dabei nicht darum,
die vielen, weit in die Vergangenheit reichenden, losen Fiden, die sich rund
um informationelle Zugriffe wickeln, zu entwirren. Entsprechend sind keine er-
schopfenden Erlduterungen zu erwarten. Vielmehr sollen anhand von geschichts-
wissenschaftlichen Arbeiten mit Gegenwartsbezug, die einen Eindruck von der
historischen Dimension der Personenerfassung sowie den Auswirkungen der
Technikentwicklung geben, sowie anhand von Mairchen zentrale und prigende
Aspekte und Problematisierungen von Personendatenerfassung in den Blick ge-

9 Vgl. NisSENBAUM, 2; DiEs., Daedalus 2011, 32 ff., 32; ECKHARDT/FATTEBERT/KEEL/MEYER, 5, schien
es so, als ob die Bedeutung der Privatsphire fiir viele Menschen abnehme; BERGELsON, UC Davis L.
Rev. 2003, 379 ff., 382; zum gefiihlten Verlust der Privatheit m. w. H. DORFLINGER, 83 ff.; allerdings
wies bereits FRIED, Yale L.J. 1968, 475 ff., 475 auf die Sorgen hin, welche der Privacy-Schutz bereite;
Simrtis beschreibt die Besorgnis, was die Notwendigkeit des Schutzes der Privatsphire anbelangt,
schon in den 1970er Jahren; vgl. Stmrtis, in: SCHLEMMER (Hrsg.), 67 ff., 67; KiLIAN, in: GARSTKA/COY
(Hrsg.), 195 ff., 217 f.; RUDIN, in: SUTTER-SOMM/HAFNER/SCHMID/SEELMANN (Hrsg.), 415 ff., 425 ff.;
GUNTNER, 82 ff.; zur Gefihrdung der Privatsphire durch die neuen Technologien MILLER, 29 ff.; zur
Erosion des Privaten insb. im Internet mit ihrem Einfluss auf eine Verschirfung der Preisdiskriminie-
rung OpLYZKO, 355 ff.

10 Zu den Herausforderungen und Problemen insofern die Ausfithrungen im dritten Teil dieser Schrift.
11 Vgl. SCHIEDERMAIR, 23; AMELUNG, 9 ff.; vgl. weiter HOTTER, 71 ff.; spezifisch in Bezug auf die grund-
und arbeitsrechtlichen Beziige PArLI, EuZA 2015, 48 ff., 48.
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nommen werden.'? Die auf diesem Weg herausgearbeiteten Betrachtungsweisen
werden gleichzeitig fruchtbar fiir die aktuelle Debatte gemacht.

Den Anfang machen die traditionsreichen Gebeimworte und Geheimbaltungs-
pflichten, woraufhin auf historisch weit zuriickverfolgbare, systematische Perso-
nenerfassung zu sprechen zu kommen ist. Insofern wird der Aufbau informa-
tioneller Infrastrukturen als Herrschaftstechnik beschrieben, womit gleichzeitig
die systembildende Wirkungskraft von Prozessen der Personendatenverarbeitung
sichtbar wird. Von zentraler Bedeutung ist dabei die Herausbildung eines Zwei-
kammersystems — des Offentlichen und des Privaten. Es folgt eine vertiefte
Beschiftigung mit dem Privaten im Privaten. An dieser Stelle verengt sich der
Fokus zumindest teilweise auf die Entwicklung der subjektiven Rechte. Den Ab-
schluss dieses ersten Teils bildet ein Blick auf die Entwicklungsphase der ersten
Datenschutzgesetzgebungen. Die grobgeschnitzte, oft anekdotenhafte Erzihlung
von Geschichten der Personendatenverarbeitung wollen Richtungshinweise fiir
den weiteren Fortschritt dieser Studie geben: Mit der Riickblende werden An-
regungen vermittelt, die datenschutzrechtliche Perzeption und Konzeption zu er-
weitern. Diese zugegebenermassen bruchstiickhaften Ausfiihrungen sollen auf die
vertiefenden Ausfiihrungen einstimmen. In der Vergangenheit lassen sich Episo-
den, Regeln, Praktiken sowie Einschdtzungen freilegen, welche richtungsweisend
fiir die Weiterentwicklung eines Datenschutzrechts der Zukunft, eines wirkungs-
starken Datenschutzrechts sind. Die Schlaglichter beleuchten die Stellen, die es
vertieft unter die Lupe zu nehmen gilt. Anders gewendet: Dieser erste, eingehende
Teil ist als Hinfihrung gedacht an den zweiten und dritten Teil, die einen Per-
spektiven- und im Ergebnis einen Paradigmenwechsel herleiten. In diesem ersten,
durchaus ausfihrlichen, nicht aber erschopfenden Teil erfolgt eine Einladung, in-
formations- und datenschutzrechtliche Konzepte in einem anderen Licht zu lesen.
An dieser Stelle zeichnet sich ab, wohin der Weg im zweiten und namentlich
dritten Teil gehen wird.

12 Aufschlussreich hierzu sind insb. die Beitrige von DomMMANN, allem voran ihre Habilitationsschrift
Autoren und Apparate. Die Geschichte des Copyrights im Medienwandel, Frankfurt a. M. 2014; Kra-
JEwsKI, Der Diener. Mediengeschichte einer Figur zwischen Konig und Klient, Frankfurt a. M. 2010;
GROEBNER, Der Schein der Person. Steckbrief, Ausweis und Kontrolle im Europa des Mittelalters,
Miinchen 2004; TANTNER, Die ersten Suchmaschinen. Adressbiiros, Fragimter, Intelligenz-Comptoirs,
Berlin 2015; VEc, Die Spur des Téters. Methoden der Identifikation in der Kriminalistik (1879-1933),
Baden-Baden 2002; BERNARD, Komplizen des Erkennungsdienstes. Das Selbst in der digitalen Kultur,
Frankfurt a. M. 2017; sodann die Beitrage in BRANDSTETTER/HUBEL/TANTNER (Hrsg.), Vor Google.
Eine Mediengeschichte der Suchmaschine im analogen Zeitalter, Wien 2012; hingewiesen sei an dieser
Stelle weiter auf die Schriften der Rechtshistorikerin und Medientheoretikerin VISMANN, z.B. die
posthum ausgewihlten Schriften, Das Recht und seine Mittel, Frankfurt a. M. 2012.
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A. Geheimworte und Geheimhaltungspflichten

Geheimworte und Geheimhaltungspflichten sind sagenumwoben, abenteuerlich
und sehr alt. Sie verraten eine Menge tiber den Umgang mit (personlichen) Infor-
mationen im Ablauf der Menschheitsgeschichte. Schweige- resp. Geheimhal-
tungspflichten, welche einen Informationsempfinger zum Geheimnistriger ma-
chen, sind auch unserer Tage fur zahlreiche Berufsgattungen positivrechtlich ver-
ankert:"> Das Arztgeheimnis wird ergianzt durch Schweigepflichten fiir viele im
medizinischen Sektor titige Personen wie Hebammen, Psychologen, Apotheke-
rinnen und deren Hilfspersonen, vgl. Art. 321 Abs.1 StGB, und bewehrt deren
Verletzung mit strafrechtlichen Sanktionen. In diesem Zusammenhang ist auch
Art. 321 StGB zu lesen, der die Verletzung des Geheimnisses fiir Forschende
nach dem Humanforschungsgesetz unter Strafe stellt. Weitere Berufsgeheimnis-
trager sind Geistliche, Notare und Anwiltinnen, vgl. dazu Art. 321 StGB.'* Das
Berufsgeheimnis der Advokaten hat das spezifische Interesse durch die eigene
Gilde erfahren.' Sodann stehen gemiss Fernmeldegesetz Personen unter dem
sog. Post- und Fernmeldegeheimnis, dessen Verletzung nach Art. 321%" strafbe-
wehrt ist.'® Und fir die Schweiz nicht unerwihnt bleiben durfen sodann Ver-
schwiegenheitspflichten fiir kreditgebende Institutionen in Gestalt des sog. Bank-
geheimnisses, genauer Bankkundengeheimnisses, vgl. Art. 47 BankG.!"” Demnach
gilt entsprechend einer Definition der schweizerischen Bankiervereinigung:

13 Vgl. insofern auch Art. 35 DSG, neuerdings insb. Art. 62 nDSG; zu Rechten (und Pflichten) der Ge-
heimhaltung DrRUEY, BJM 2005, 57 ff.; HOEREN, MMR 1998, Beilage, 6 ff., 7, bezeichnet das Geheim-
nis als das dlteste informationelle Zuordnungskonzept; zum «kleinen» Berufsgeheimnis nach totalrevi-
diertem DSG und den «grossen Berufsgeheimnissen» vgl. ROSENTHAL, Jusletter vom 16. November
2020, N 202 f.

14 Jingst zu den einschligigen Rechtsquellen BOHNET/MELCARNE, JdT 2020 II, 31 ff.; zum strafrechtli-
chen Schutz der Geheim- und Privatsphire in der Pflege DIETHELM, in: LANDOLT/BLUM-SCHNEIDER/
BREITSCHMID u. a. (Hrsg.), 9ff.; zu den Amts- und Berufsgeheimnissen gemiss Art. 320 f. StGB auch
spezifisch im Kontext des medizinischen Kontextes BRUHWILER-FRESEY, 110 ff.

15 Hierzu SCHLUEP/LUCHINGER (Hrsg.), mit zahlreichen Beitrigen, die das Anwaltsgeheimnis in verschie-
denen Facetten und Beziigen darstellen; zum Schutz der Verschwiegenheit von Rechtsanwilten, Steuer-
beratern und Notaren vor strafprozessualen Ermittlungsmassnahmen nach deutschem Recht KUHNE,
17 ff.

16 Allgemein zum Personlichkeits- und Datenschutz im Fernmelde- und Telekommunikationsbereich,
BoNDALLAZ, mit Hinweisen zum Fernmeldegeheimnis, N 1060 ff.

17 Vertiefend zu diesem auch in seinem Zusammenspiel mit dem DSG, dem Schutzzweck der Personlich-
keit und der Frage der Auswirkungen von Pseudonymisierung und Anonymisierung unlingst HirscH/
Jacot-GuiLLarmoDp, RSDA 2020, 151 ff.; EMMENEGGER/ZBINDEN, 193 ff., 203; AUBERT/BEGUIN/BER-
NASCONI et al., passim; vgl. sodann Anhang 3 des Rundschreibens 2008/21 der FINMA; zur Rolle des
Datenschutzrechts im Bankaufsichtsrecht auch MEIER, in: EMMENEGGER (Hrsg.), 1ff., 4ff.; zu den
jingsten Entwicklungen im Zusammenhang mit dem globalen Standard iiber den automatischen Infor-
mationsaustausch iiber Finanzkonten (AIA) <https://www.efd.admin.ch/efd/de/home/steuern/steuern-in
ternational/steuerlicher-informationsaustausch.html> (zuletzt besucht am 30. April 2021); MIiCHLIG,
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«Das Bankkundengeheimnis (Art. 47 des Bankengesetzes) ist ein eigentliches Berufsgehei-
minis und als solches vergleichbar mit jenem der Arzte oder Anwilte. Es zielt auf den
Schutz der finanziellen Privatsphire und schiitzt simtliche Tatsachenfeststellungen, Wert-
urteile und sonstige Daten (einschliesslich personenbezogener Auswertungsresultate), die
sich einem Bankkunden zuordnen lassen.» '8

Zudem werden Amtstrigerinnen und Amtstriger verschiedenenorts offentlich-
rechtlich unter Geheimhaltungspflichten gestellt, strafrechtlich abgesichert tiber
Art. 320 StGB.

Gebeimbaltungspflichten lassen sich, wenn sie sich auf Personenangaben bezie-
hen, als das dlteste Instrument mit datenschutzrechtlicher Stossrichtung beschrei-
ben. Ebendies wird, ausgehend vom beriihmten Hippokratischen Eid, sogleich
vertieft werden."

Der Einstieg erfolgt indes literarisch: Aufschlussreich fiir eine datenschutzrecht-
liche Arbeit, die einen Beitrag zur Weiterentwicklung der Materie leisten will,
sind die Gebeim- und Passworte. Sie spielen in unzdhligen literarischen Werken
eine Schliisselrolle. Ein Seitenblick auf zwei berithmte Volksmidrchen, Ali Baba
und die vierzig Rauber sowie Rumpelstilzchen, zeigt, dass beide zahlreiche infor-
mationelle und damit informative Aspekte, Motive und Elemente verwenden. In
diesem Sinne: Sesam, 6ffne Dich!

«Sesam, oOffne Dich!», das ist das gehackte Passwort, der «PIN-
Code» zum «Safe» in Ali Baba und die vierzig Rauber?® An dieser Stelle eine
kurze Erinnerung zur Erzihlung aus Tausendundeine Nacht: Ali Baba vernimmt
das geheime Wort vom Hauptmann der Rauberbande und es gelingt ihm, sich
damit Zutritt zum Berg und dem dort gelagerten Schatz zu verschaffen. Ali Baba
nimmt einen Teil des Schatzes an sich und bringt ihn nach Hause, wo seine Frau
diesen mit einem Mass der Frau von Ali Babas Bruder, Casim, misst. Als sie
das Mass zuriickgeben will, tibersieht sie eine Goldmiinze am Boden des Masses.
Damit erfahren auch Casim und seine Frau von dem Schatz, den Ali Baba an
sich genommen hatte. Casim stellt Ali Baba zur Rede. Letzterer verspricht seinem

AJP 2014, 1055 ff.; <https://www.finews.ch/service/advertorials/39491-dswiss-tobias-christen-bankgeh
eimnis-datenschutz-schweiz-banken-privatsphaere-schutz> (zuletzt besucht am 30. April 2021);
weitere datenschutz- und informationsrechtliche Themen werden mit verschiedenen Beitrigen in
EMMENEGGER (Hrsg.) abgehandelt; zu Informationspflichten des Bankiers namentlich bei Anlagege-
schiften EMMENEGGER, in: CHAPPUIS/WINIGER (Hrsg.), 67 ff.; viel Aufmerksamkeit auf sich gezogen
haben das Bankkundengeheimnis, der Datenschutz resp. die Pflicht zur Lieferung von Personenanga-
ben, namentlich mit Blick auf Tax Law Offences und dem Verhiltnis zwischen der Schweiz und den
USA; ALTHAUS STAMPFLI zur Verteilung von Bankkundendaten innerhalb von Konzernstrukturen und
an dritte Dienstleister, passim; zum Bankgeheimnis in Deutschland WEecH, passim; KAHLER/WERNER,
143 ff.

18 <https://www.swissbanking.ch/de/finanzplatz/informationen-fuer-bankkunden-und-unternehmen/date
nschutz-und-datengovernance> (zuletzt besucht am 30. April 2021).

19 Vgl. allerdings kritisch zum Eid STeINKE, SAEZ 2016, 1699 ff.

20 CHRISTENSEN/SPIES (Hrsg.), 123; auch HOEREN, MMR 1998, Beilage, 6 ff., bezicht sich in einem infor-
mationsrechtlichen Aufsatz auf dieses alte Mirchen.
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Bruder die Hilfte seines Schatzes, sofern dieser die Sache fiir sich behilt. Damit
gibt sich Casim aber nicht zufrieden: Er will von Ali Baba das Zauberwort
erfahren, um selbst in die Schatzhohle zu gelangen. «Sesam, 6ffne Dich!» — auch
fir ihn offnet sich das Tor zur Hohle mit dem Schatz. Allerdings wird Casim
zum Verhingnis, dass er das Zauberwort beim Verlassen der Hohle vergessen
hat. Die Riuber wollen nunmehr herausfinden, wie das Geheimwort zu Casim
gelangt ist, was dieser unter der Bedingung der Geheimhaltung sowie des Erhalts
von Gold verrit. Nichtsdestotrotz markiert die Riuberbande in der Folge das
Haus, in dem Ali Baba lebt, mit einem Kreidezeichen. Ali Babas Frau bemerkt
beim Verlassen des Hauses ebendieses Zeichen und wittert Gefahr. Sie nimmt
eine Kreide und markiert weitere Nachbarshiuser mit demselben Zeichen.?! Die
daraus resultierende Unmoglichkeit, den Gesuchten aufzuspiiren, fiihrt letzten
Endes zur Totung des Hauptmanns. Zudem wird die gesamte Rauberbande von
Ali Baba und seiner Frau bezwungen. Das Geheimwort (der «PIN-Code») «Se-
sam, 6ffne Dich!» und damit auch der Schatz werden in der Folge von Ali Baba
auf seinen Sohn und von Generation zu Generation vererbt.?

Offensichtlich prisentieren sich damit Informationen und (Personen-)Daten kei-
neswegs erst seit dem 20. Jahrhundert Gold wert zu sein. Vielmehr berichten
schon alte Mirchen davon, wie geheime Information den Zugang zu etwas Wert-
vollem, zu einem Goldschatz — einem Gut - er6ffnet. Dem Geheimnistrager —
dem Hauptmann der Rauberbande in Ali Baba — wird zum einen zum Verhing-
nis, dass Ali Baba von ihm das Zauberwort erfahren konnte. Zum anderen
versagt er dabei, die Geheimnisbriichigen durch ein Zeichen an der Hauswand
einwandfrei zu identifizieren. Dem Anfihrer der Rauberbande kommt somit in-
formationell die Schlisselrolle zu. Im Hauptmann der Raubergruppe kulminieren
mehrere Informationsprivilegien und -pflichten. Sie markieren und konsolidieren
seine Herrschaftsposition. Diese wird allerdings sogleich erodiert: Mehrere infor-
mationelle Versaumnisse im Verantwortungskreis des Rauberhauptmanns fithren
nicht nur zu seiner Entmachtung, sondern zu seiner Enthauptung: Man meinte es
ernst mit dem korrekten Umgang mit Informationen; informationelle Verstosse
wurden drakonisch geahndet. Geheimnisse stehen seit jeher unter einem ganz
besonderen Schutz.

21 Zur Praxis der Hiusernummerierung im Genf des 18. Jahrhunderts Cicchini, Urban Hist. 2012,
614 ff.; «Obfuscation» benannten im 21. Jahrhundert die Philosophin Ni1sSENBAUM, eine Pionierin der
Datenschutzwissenschaft, und der Medien-Historiker BRUNTON eine Praxis, die darauf zielt, Identifi-
zierungsprozesse zu torpedieren, vgl. BRUNTON/NISSENBAUM, First Monday 2011, 1; Digs., Obfuscati-
on, passim; HOWE/NISSENBAUM, in: KERR/STEEVES/Lucock (Hrsg.), 417 ff., 434 f.; zu Strategien, wel-
che die Identifizierung und Personendatenverarbeitungen torpedieren, LitmMAN, Stan. L. Rev. 2000,
1283 ff., 1285; zum Widerstand von «renitenten Adligen» und «maulenden Ménchen» gegen die Hau-
sernummerierungen auch TANTNER, Ordnung der Hiuser, 138 f.

22 CHRISTENSEN/SPIES (Hrsg.), 129; ein ganz dhnliches Thema wird im Mairchen vom Simeliberg der
GEBRUDER GRIMM verarbeitet, vgl. GEBRUDER GRIMM, 648 ff.
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Zwei Metaphern der Geschichte aus Tausendundeine Nacht werden im Laufe
dieser datenschutzrechtlichen Arbeit wiederholt auftauchen. Die erste davon
sticht ins Auge und weist starke Symbolkraft auf:

Erstens der Berg resp. das Berginnere oder das Haus resp. das Hausinnere als
Schutzbereiche fiir das Geheime, das Private, das Schutzwiirdige. Diese ridumlich-
statische Reprisentanz bleibt bis heute, namentlich in der personlichkeitsrechtli-
chen Sphirentheorie, wirkungsmichtig.??

Zuweitens bringt die Geschichte ein weiteres Bild hervor: dasjenige von Informa-
tions- und Goldfliissen zwischen zwei einander gegentibergestellten «gesellschaft-
lichen Einheiten». Auf der einen Seite der Nukleus der Riuberbande, von dem
aus Informationen wie auch Gold in ein anderes System mit anderen Akteuren,
Ali Baba und dessen Familie, transmittiert werden. Ali Baba betont denn auch,
dass er selbst nicht zum Riuber werde, wenn er mittels Geheimwort auf das
Raubgut zugreife. Anlehnend lasst sich die Geschichte auch aus einer dynami-
schen Perspektive lesen, deren Linse sich auf (un-)erwiinschte Informations- und
Edelmetallfliisse zwischen verschiedenen Gesellschaftsgruppen richtet.

Beide Bilder scheinen auch im zweiten hier interessierenden Mirchen auf, Rum-
pelstilzchen.*® Es ist auf der einen Seite die Mullerstochter, die zur Koénigin wer-
den kann, sofern sie die ihr gestellte Aufgabe erfiillt, aus Stroh Gold zu spinnen.
Auf der anderen Seite steht Rumpelstilzchen, das an ihrer statt und nicht ohne
eine Gegenleistung zu fordern das Stroh zu Gold verarbeitet. Nachdem die Miil-
lerstochter ihm fiir seine Dienste erst ihr Halsband und dann einen Ring gegeben
hat, kann sie dem Rumpelstilzchen beim dritten Mal kein Gut mehr anbieten.
Dieses will nun etwas Lebendiges und verlangt ihr erstes Kind. Nach der Geburt
dieses Kindes raumt das Rumpelstilzchen der verzweifelten Konigin eine dreitagi-
ge Frist ein. Nur wenn sie innerhalb dieser Zeit seinen Namen erraten konne,
werde es ihr das Kind lassen. Die Konigin entsendet Boten, um den Namen
herausfinden zu lassen — zunidchst ohne Erfolg. Erst am dritten und letzten Tag
berichtet ein Bote der Konigin:
«Neue Namen habe ich keinen einzigen finden konnen, aber als ich an einen hohen Berg
um die Waldecke kam, wo Fuchs und Has sich gute Nacht sagen, so sah ich da ein
kleines Haus, und vor dem Haus brannte ein Feuer, und um das Feuer sprang ein gar zu
lacherliches Miannchen, hiipfte auf einem Bein und schrie: ,,Heute back ich, morgen brau

ich, iibermorgen hol ich der Konigin ihr Kind; ach, wie gut, dass niemand weiss, dass ich
Rumpelstilzchen heiss!“»2°

23 Zur verletzten Wohnung innerhalb eines Heftes zur Privatsphire auch GUNTNER, 15 ff.

24 Auf beide Miarchen — Ali Baba und Rumpelstilzchen — wird, ohne genauere Auseinandersetzung, in
zeitgenossischen rechtswissenschaftlichen Arbeiten verwiesen, vgl. SCHIEDERMAIR, 7; HOEREN, MMR
1998, 6 f.; WEBER, in: SCHWEIZER/BURKERT/GASSER (Hrsg.), 1009 ff.

25 GEBRUDER GRIMM, 316.

(o) ENR

42

43

44

45


https://doi.org/10.5771/9783748936046
https://www.nomos-elibrary.de/agb

46

47

48

44 I. Kapitel: Schliissel zum Perspektivenwechsel

Der Name als personenbezogene Angabe, wie man es heute nennen wiirde, ist
in dieser Geschichte wegen seiner bizarren Natur ein zuverldssiger Personeniden-
tifikator. Fur die Konigin ist er das «Macht-» resp. «Zauberwort», um ihr Kind
nicht zu verlieren.

Das ist bemerkenswert: In heutiger Zeit wird der Name meist pauschal
als «belanglose», «gewohnliche» Personenangabe taxiert. Er wird gerade nicht
zu den «besonders schutzwiirdigen Personenangaben» gezihlt.?® Die Kategorie
der besonders schutzwiirdigen resp. schiitzenswerten Personendaten wird in
den spiteren Datenschutzerlassen ein Kernelement sein. Fiir ihre Verarbeitung
werden qualifizierte, strengere Datenschutzvorgaben festgelegt. Ausgegangen
wird von einer Idee, wonach die «Natur» bestimmter Personendaten diese per
se «besonders schutzwiirdig» machen.?” In diesem Konzept spiegelt sich untiber-
sehbar das Konzept einer raumlichen und sphirisch-abstrakt definierten «Privat-
heit» oder «Intimitat». Allerdings greift das Konzept zu kurz, wie im Zuge dieser
Arbeit an mehreren Stellen festgestellt wird. Anhand der Kategorie der besonders
schutzwiirdigen Personendaten liesse sich denn auch das in dieser Schrift entwi-
ckelte neue Paradigma, das Recht auf informationellen Systemschutz, entfalten.

Das Mirchen zeigt uns bereits, dass es stets die Geschichte und der Kontext
im Hintergrund sind, die fir die Frage der (spezifischen) Schutzwiirdigkeit der
Angabe einschligig sind. Der Identifikator wird der Konigin sodann von einem
Boten zugetragen, der als Informationsmittler resp. Medium fungiert.?® Dieser
belauscht das Miannchen, fern von den koniglichen Mauern, am Waldrand. Das
Mainnchen macht seinen Namen unverniinftigerweise in einem nicht geschiitzten
Aussenbereich «offentlich», anstatt seine Vorfreude diskret in seinem Haus zu
besingen. Aus dem Lebensbereich des Rumpelstilzchens fliesst nun die entspre-
chende Personenangabe der Konigin zu. Zwei verschiedene Welten mit zwei so
unterschiedlichen Akteuren — Konigin einerseits, Rumpelstilzchen andererseits —
und dem Boten als Informationsmittler. Der Transfer einer Personenangabe wird

26 Vgl. Art. 3 lit. ¢ DSG resp. Art. 5 lit. ¢ nDSG; allgemein kritisch zu der Idee eines «belanglosen Perso-
nendatums» unter Bezug auf das Volkszihlungsurteil Stmrtis, NomosKomm-BDSG, Einleitung: Ge-
schichte — Ziele — Prinzipien, N 34; DERs., in: BREM/DRUEY/KRAMER/SCHWANDER (Hrsg.) illustrativ
nicht nur zur Fehlvorstellung, wonach der Name ungeachtet des Verarbeitungszusammenhangs (k)eine
besonders schutzwiirdige Angabe sei, 469 ff.; DERs. im Interview, abrufbar unter: <https://www.datens
chutzzentrum.de/interviews/simitis/interview-simitis.mp3> (zuletzt abgerufen am 30. April 2021); zur
Ankniipfung spezifischer Rechtsfolgen je nach Zuweisung einer Personenangabe zu den besonders
schiitzenswerten Angaben oder zu den nicht besonders schiitzenswerten Angaben vgl. zweiter Teil,
VI. Kapitel, B.; zur Kategorie der besonders schiitzenswerten Personendaten EPINEY, in: RUMO-JUNGO/
PrcHoNNAZ/HURLIMANN-KAUP/FounToUuLAKIS (Hrsg.), 97 ff.; bemerkenswert in diesem Zusammen-
hang BGE 124 I 85, kritisch dargestellt im dritten Teil, VIL. Kapitel.

27 Hierzu mehr zweiter Teil, IV. Kapitel, B.2.2.

28 Historisch zur Funktion des Boten (auch des Engels) als Informationsmittler Krajewski, 75, 155 ff.,
389; GROEBNER, 37, 54, 57, 63, 122 ff., 120, 124, 126, 178; DOMMANN, 43 ff. zur mechanischen Ver-
vielfiltigung und zur Kontrolle der Verwertung mit Blick auf durch Copyright geschiitzte Werke und
zur Kopie sowie Geheimhaltung, 138 ff.
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zum entscheidenden Element fiir den Verbleib des Kindes — man konnte es als
das wertvollste «Gut» im Familiensystem bezeichnen — in seiner herkommlichen
Welt.

Auch in diesem Mairchen sind informationell betrachtet zwei verschiedene Sicht-
weisen resp. Aspekte angelegt: zum einen die rdumliche Metapher des Aussen-
bereichs — vor dem Haus am Waldrand —, zum anderen auch die dynamische
Dimension des Transfers von Personenangaben aus dem Lebensbereich des Rum-
pelstilzchens in denjenigen der Konigin, das Konigreich. Der Wert der Informati-
on ist in diesem Mairchen gleichermassen unermesslich. Die Information entschei-
det iiber den Verbleib des Kindes bei seiner Mutter resp. dessen Verlust an das
Rumpelstilzchen. Darin, dass die Konigin seinen Namen in Erfahrung gebracht
hat, sieht das Mannchen einen Pakt mit dem Teufel und zerstort sich in der
Folge selbst. Auch dieses Marchen lasst keinen Zweifel daran: Gewtinschte oder
ungewiinschte Informationsfliisse zeitigen einschneidende Konsequenzen tiber die
isolierte informationelle Betrachtung hinaus.

Was aber lehren uns die Geschichten? Beide Erzidhlungen — Ali Baba und Rum-
pelstilzchen — thematisieren zunichst die Bedeutung und den Wert von Informa-
tionen, mit denen der Zugriff auf ein monetires Gut — der Goldschatz bei Ali
Baba — resp. auf einen nicht-monetiren Wert — das Kind — moglich wird. Der
Transfer der Information steht in einer engen Korrelation zum Transfer eines
anderen Gutes, sei es eines der 6konomischen Sphire, sei es eines aus dem
Familienbereich. Insofern lasst sich sagen, dass die Information ein Mittel zum
Zweck ist und damit gewissermassen eine akzessorische Bedeutung hat. Die
Mairchen greifen zudem gleichermassen eine bis heute prigende, rdumlich-sta-
tisch konnotierte Zuordnung von Informationen in Innen- und Aussenbereiche,
in «geheim», «privat» resp. «offentlich» auf.

Dariiber hinaus aber laden beide Geschichten zu einem Perspektivenwechsel
ein. Sie erzdhlen von der Relevanz verschiedener Akteure in ihren Rollen, die
in verschiedenen Lebensbereichen agieren. Hierbei werden die zwischen diesen
Bereichen stattfindenden Informationsfliisse als erwiinscht resp. unerwiinscht
beschrieben. Das Geheimnis resp. das Geheimwort, aber auch die Geheimhal-
tungspflicht lassen sich damit schon frih als Schutzinstrumente ausmachen: Sie
blockieren den Informationsfluss.?’ Der Schutz der Information dient dahinter-
liegend dem Schutz von Giitern anderer «Ingredienz» — von Gold, einem Kind.

29 Das Konzept resp. Bild von Datenfliissen konnte sich bis heute nicht als Bezugspunkt fiir die daten-
schutzrechtliche Normierung durchsetzen; gleichwohl erwihnt insb. Druey, BJM 2003, 57 ff., 66, das
Bild in mehreren seiner informationsrechtlichen Schriften, z. B. auch in einem Beitrag zur Geheimhal-
tung. Ebenda wird auch das Bild des Schliessens resp. Offnens von einem Hahn verwendet; zur Frage
einer Gestaltung von Informationsfliisssen unter Ausrichtung an der Gerechtigkeitstheorie von JoHN
RawLs HOEREN, 38 ff.
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Entsprechend wird bereits an dieser Stelle der Begriff der Akzessorietdt des infor-
mationellen Schutzes vorgeschlagen.

Back to reality: Nicht nur Geheimworte, auch Geheimhaltungspflichten haben
eine lange Tradition. Sofern sie sich auf Personenangaben beziehen, sind sie, wie
erwihnt, die wohl iltesten Instrumente, die — in heutiger Terminologie — auch
Datenschutzfunktionen wahrnehmen.?® In der datenschutzrechtlichen Literatur
werden der Eid des HIPPOKRATES, das Arztgeheimnis sowie das Beichtgeheimnis
— nebst der Errichtung biirokratischer Informationssysteme im Zuge national-
staatlicher Konsolidierungsprozesse — als historische Vorlaufer des Datenschutz-
rechts beschrieben.®' Traditionsreich sind sodann Staats- und Amtsgeheimnisse,
Geheimhaltungspflichten, denen Postboten («Postgeheimnis») und Diener unter-
stellt wurden, sowie Diskretionspflichten von Betreibern von Adressbiiros.??
Bleibt man beim Bild des Informationsflusses, so bildet das Gebeimnis gewisser-
massen das Webr oder die Stauvorrichtung.®® Die Information soll nicht weiter-
fliessen, stattdessen beim Informationsempfanger vertraulich verbleiben. Diesen
Bedeutungsaspekt bringt der lateinische Begriff fiir Geheimnis, secretum, secerne-
re — abgetrennt, trennen, unmissverstandlich zum Ausdruck.’* Geheimhaltungs-
pflichten blockieren den Fluss bestimmter Informationen zwischen verschiedenen
Personen und Bereichen.

In Anbetracht der Bedeutung, welche Geheimhaltung und Verschwiegenheit
tiberlieferterweise haben, erstaunt es auch nicht, dass sich historisch entsprechen-
de Symbole der Reprisentation finden. So rief beispielsweise die Rose bereits
im Mittelalter als Signum in Gestalt einer Schnitzerei oder getrocknet als Ausstat-
tung des Beichtstuhles die Verschwiegenheit, die Pflicht zur Geheimhaltung ins

30 Dass es sich z. B. bei den beruflichen Schweigepflichten, vgl. Art. 321 StGB, wie der arztlichen Schwei-
gepflicht um eine datenschutzrechtliche Vorgabe handelt, zeigt neben dem Verweis in Art. 35 DSG
nicht zuletzt auch der Blick auf die Homepage des EDOB. Hier finden sich Informationen unter den
Rubriken «Telekommunikation» (wozu das Fernmeldegeheimnis gehort), «Handel und Wirt-
schaft», «Versicherung», «Statistik», «Register» und «Forschung» usf. Der Titel «Gesundheit» widmet
sich ausfiihrlich den drztlichen resp. medizinalberuflichen Schweigepflichten. Geheimhaltungs- und
Schweigepflichten - sie blockieren Informationsfliisse — sind ein traditionsreiches und erprobtes Kern-
element des Datenschutzrechts; nach Totalrevision vgl. in diesem Zusammenhang Art. 62 nDSG; BuLL,
Computer, 77 ff., beschreibt die Geheimhaltungspflichten unter dem Titel der geistigen Wurzeln des
Datenschutzrechts.

31 M. w. H. N1ssENBAUM, 172; VON LEWINSKY, in: ARNDT/AUGSBERG (Hrsg.), 196 ff., 201 ff.; zum Arzt-
geheimnis auch der Beitrag zum Datenschutz im Gesundheitsbereich GUNTER, in: SCHWEIZER (Hrsg.),
151 ff., 151 f., der die Bezeichnung Patientengeheimnis als treffender beurteilt — die Strafnorm schiitze
den Patienten; so auch BRUHWILER-FRESEY, 121, wonach es um den Schutz der Geheim- und Privat-
sphire der Personen gehe, die mit Personen der jeweiligen Berufsgattungen verkehren; zur Biirokratie
als Symbol fiir die rational handelnde Regierung HERZFELD, 17 ff.

32 Hierzu TANTNER, Suchmaschinen, 194; GROEBNER, 112; KrRAJEWSKI, 412; zur Bedeutung des spiteren
Briefgeheimnisses GUNTNER, 71 ff.

33 In den Worten von NISSENBAUM wiirde es sich um ein «Transmissionsprinzip» handeln, 201 f.; zum
Begriff des Informationsflusses MILLER, 148.

34 M. w. H. hierzu im Kontext des Familieninformationsrechts PFAFFINGER, N 116.

(o) ENR


https://doi.org/10.5771/9783748936046
https://www.nomos-elibrary.de/agb

A. Gebeimworte und Geheimhaltungspflichten 47

Bewusstsein.?® Die Rose ermahnte auch in Rats- und Rittersilen tiber Tafeln zur
Diskretion. Sub rosa dictum, ein Dictum, wie es beispielsweise bei SEBASTIAN
BrRANT um 1494 zu finden ist,** war denn auch wihrend Jahrhunderten eine
gebrauchliche «Redewendung» fiir Angelegenheiten, die «unter dem Siegel der
Verschwiegenheit» bleiben sollten. In diesem Zusammenhang ist sodann auf den
junglingshaften Gott der Verschwiegenheit, HARPOKRATES, hinzuweisen, dessen
Abbild die Romer auf ihren Siegelringen trugen. HARPOKRATES wird meist am
Tempeleingang sitzend dargestellt, seinen Zeigefinger an den Mund gelegt. Er ist
Schutzpatron fiir das Briefgeheimnis und damit eine prigende Figur.>”

Vertiefend werden nachfolgend drei traditionelle Gebeimbaltungspflichten be-
leuchtet — der Eid des HirrOKRATES, das Beichtgeheimnis und das Geheimnis
der Adoption. Hierbei wird sich bestitigen, dass Geheimhaltungspflichten als
Steuerungsinstrument von Informationsfliissen zu verstehen sind.

Das achte Prinzip des auf ca. 400 v. Chr. datierenden Eides des HIPPOKRATES
lautet zu Deutsch:
«Uber alles, was ich wihrend oder ausserhalb der Behandlung im Leben der Menschen
sehe oder hore und das man nicht nach aussen tragen darf, werde ich schweigen und es
geheim halten.»38
Ein entsprechendes Bekenntnis ist ebenso aus der islamischen (Rechts-)Kultur
durch den persischen HaLy ABBAS AHWAZY aus dem 10. Jahrhundert tberliefert:
In seinem Liber Regius, in dem sich der Arzt in einem einleitenden Kapitel den
ethischen Grundfragen des Arztestandes widmet, bezieht er sich auf den Hippo-
kratischen Eid:
«A physician should respect confidence and protect the patient’s secrets. In protecting a
patient’s secrets, he must be more insistent than the patient himself. A physician should
follow the Hippocratic counsel.»3’
Die adrztliche Schweigepflicht bildet heute einen festen Bestandteil des staatlichen
Standesrechts, in der Schweiz, vgl. Art. 40 lit. f. des eidgendssischen Medizinalbe-
rufegesetzes, Art. 16 lit. f. des Gesundheitsberufegesetzes und Art. 323 StGB. Be-
griindet wird diese Schweigepflicht vorab mit dem Schutz der Intim- und Privat-

35 HEeINzZ-MOHR/SOMMER, Die Rose, 112 f.

36 BRrANT, Abschnitt 7, von Zwietrachtstiftern, 16/Z13.

37 Vgl. zu diesem dgyptischen Gotterkind SANDRI, passim, die allerdings auf eine Fehlinterpretation des
Fingers am Mund als Symbolisierung des Schweigens hindeutet, 100; zum Briefgeheimnis GUNTNER,
71ff.

38 Pschyrembel Klinisches Worterbuch, 267. Aufl., 2017, 695.

39 Vgl. Reica (ed.), Encyclopedia of Bioethics, Advice to a Physician, Advice of Haly Ab-
bas, New York 1995, <http://www.bioethics.org.au/Resources/Codes%20and%200aths/Advice%20-
t0%20a%20Physician.pdf> (zuletzt besucht am 30. April 2021); NissEnBaUM, 173.
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sphire der zu behandelnden Person, der Patientin und des Patienten.* Hier spie-
gelt sich die heutige Orientierung am Subjekt- und Personlichkeitsschutz, wie sie
auch das DSG prigt, vgl. Art. 1 DSG und Art. 1 nDSG. Zugleich sichert die arzt-
liche Schweigepflicht das Vertrauensverbiltnis zwischen Arztin und Patient, wo-
mit es eine relationale Bedeutung enthilt.*' Des Weiteren wird mit dem Institut
der Gesundheitssektor selbst geschiitzt.*> Wiirden Informationen, welche die Arz-
teschaft im Rahmen von Behandlungsverhiltnissen erlangen, unbeschriankt zir-
kulieren, wirde damit das Hauptziel des Gesundheitsbereichs an sich — der
Schutz der Gesundheit — untergraben: Menschen wiirden keine arztliche Hilfe
mehr in Anspruch nehmen, von Pontius zu Pilatus resp. von Arztin zu Arztin pil-
gern oder nur punktuell Symptome schildern. Ebendies wiirde den allgemeinen
Gesundheitsschutz nachhaltig erodieren.

Allerdings gilt die drztliche Schweigepflicht auch unserer Tage nicht absolut: Eine
Entbindung davon kann zum einen durch die Einwilligung der behandelten Per-
son erfolgen, zum anderen aufgrund einer gesetzlichen Grundlage, welche die na-
heren Voraussetzungen prizisiert (z. B. Notwendigkeit eines behordlichen Ent-
scheides). Fiir den Fall, dass jemand sich selbst oder Dritte gefihrdet, ist eine
Entbindung von der Schweigepflicht beispielsweise nach Art. 453 ZGB im Rah-
men von Kindes- und Erwachsenenschutzmassnahmen denkbar.*?

Kaum ein Fall hat die Komplexitit der (datenschutz)rechtlichen Herausforderun-
gen und die Frage nach den Grenzen der drztlichen Schweigepflicht dringlicher
aufgezeigt als der Fall Lusrtz.* LusiTz brachte am 24. Mirz 2015 als Co-Pilot
ein Flugzeug zum Absturz und riss damit 150 Menschen in den Tod. LuBItz hat-
te lange vor dem schicksalhaften Tag mehrere Arzte konsultiert, wobei depressive
Zige beim Patienten und Piloten attestiert wurden. Wire zum Schutz des Trans-
portsektors, wo die Sicherheit der Flugpassagiere hochste Prioritit hat, ein Infor-
mationsfluss unter Durchbrechung des Arztgeheimnisses angezeigt gewesen?
Oder ist die Flugsicherheit auf anderem Wege sicherzustellen?

Nicht nur historisch betrachtet ist ebenso das Beichtgeheimnis der katholischen
Kirche, welches sein Pendant fir die reformierte Kirche wohl im Seelsorgege-

40 KuUHN/POLEDNA, 743, 746; eine aktuelle Thematisierung der datenschutzrechtlichen Relevanz der irzt-
lichen Schweigepflicht im Zusammenhang mit der COVID-19-Krise findet sich bei DoucouD/PFAF-
FINGER, «Das wahre Problem mit den Schiiler-Masken», Inside Paradeplatz vom 25. Januar 2021.

41 KuUHN/POLEDNA, 744.

42 Vgl. NisseNBAUM, 172; zum 6ffentlichen Interesse hinter dem Arztgeheimnis, welches neben die priva-
ten Interessen sowie Standesinteressen tritt, m. w. H. BoLL, 6 ff.

43 Vgl. GEIser, BSK ZGB I, Art. 453 N 1; zur Entbindung vom Arzt- sowie Anwaltsgeheimnis auch
Borr, 14 ff.

44 NZZ, 11 Minuten, Ziirich 2015, <https://www.nzz.ch/nzzas/nzz-am-sonntag/11-minuten-1.18512325
?reduced=true> (zuletzt besucht am 30. April 2021); NZZ, Wenn Arzte nicht mehr schweigen, Ziirich
2015, <https://www.nzz.ch/schweiz/wenn-aerzte-nicht-mehr-schweigen-1.18519132?reduced=true>
(zuletzt besucht am 30. April 2021).
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heimnis findet, fiir eine datenschutzrechtliche Studie von Interesse. Ersteres ist im
Codex Turis Canonici in c. 983 f. niedergelegt. Es gilt absolut, wobei selbst ge-
wichtige offentliche bzw. staatliche Interessen keinen Rechtfertigungsgrund fiir
die Offenbarung dessen, was im Rahmen der Beichte zur Kenntnis genommen
wurde, liefern konnen. Es darf entsprechend nicht einmal zur Rettung des eige-
nen oder fremden Lebens preisgegeben werden und gilt iiber den Tod des Poni-
tenten hinaus.* Vom Beichtgeheimnis kann einzig der Oberhirt als hohere In-
stanz dispensieren, was bislang allerdings nie geschehen ist.** Geheimhaltungs-
pflichten sind also verschiedenen Institutionen bekannt und dienen entsprechend
verschiedenen Systemen, wobei das Beichtgeheimnis der katholischen Kirche eine
scharfe Grenze — gerade mit Blick auf den Transfer der Informationen, die im
Kontext der Beichte gemacht werden — zum staatlichen System markiert. Umge-
kehrt und gleichzeitig wird das Beicht- wie auch das Seelsorgegeheimnis vom
staatlichen Recht geschuitzt.*” Immerhin ist vor Augen zu fithren, dass die «of-
fentliche Brandmarkung» von Siinderinnen und Siindern seit jeher ein wichtiges
Sanktionierungsinstrument war. Die kanonische Busse war eine «offentli-
che» Angelegenheit, die meist im Gottesdienst bekannt gegeben und vollzogen
wurde. Hierzu die Worte von AUGUSTINUS:

«Die ihr Busse tun seht, haben ein Verbrechen, ein Vergehen oder sonst eine greuliche Tat

begangen. Deshalb biissen sie.»*

Die Schwere der Stinde sowie die Dauer und Art der Busse wird fiir die Gemein-
deangehérigen sichtbar gemacht. Uber die Kirchengemeinde hinaus wurden Siin-
den allgemein offentlich gemacht und Stindiger der allgemeinen Diskreditierung
ausgesetzt, mit Praktiken wie der Busspilgerschaft. Bei ihr mussten Biisser auf
langen Wallfahrten schwere Ketten tragen oder Geleitbriefe vorlegen und unter-
schreiben lassen.* Den «hierarchischen Blick» des Justizapparates und damit die
Uberwachung, die durch architektonische Konstruktionen bei Gefingnisbauten
unterstiitzt wurde, beschreibt FoucauLt als einfaches und erfolgreiches Instru-
ment der Disziplinarmacht.>°

Drakonische Strafen finden sich historisch betrachtet in einem weiteren Kon-
text, der ebenso mit Geheimnissen arbeitet: der Familienkontext. Insofern ist

45 SUTER, 40.

46 Vgl. dazu SCHWENDENWEIN, 336 ff.; BROWE, Das Beichtgeheimnis im Altertum und Mittelalter, Vier-
teljahresschrift fiir Theologie und Philosophie, Sonderabdruck, 1 ff.; Dr. MArRkUS ARNOLD sei herzlich
fiir diese Hinweise gedankt; vertiefend zum kirchlichen Datenschutzrecht die Beitrige in Sypow
(Hrsg.), Kirchliches Datenschutzrecht. Datenschutzbestimmungen der katholischen Kirche. Handkom-
mentar. Nomos-Kommentar 2020.

47 Zum Ganzen mit dem Hinweis, wonach fiir die Schweiz umstritten sei, ob ein Schutz iiber Art.321
StGB erfolge, SUTER, 39 ff.

48 Zit. nach BROWE, Scholastik 1934, 1 ff.

49 DERs., a.a.0., 1f.

50 Foucaurr, 220 ff.
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namentlich das Institut der Adoption zu nennen, wobei der Adoptionsakt als
Tatsache historisch immer wieder stigmatisiert und verdrangt wurde.’' Im Codex
Hammurabi wird die Geheimhaltung der Kindesannahme statuiert, wobei eine
Verletzung dieser Pflicht mit Schirfe sanktioniert wurde: Sprachen Adoptierte
tiber die Adoption, wurde ihnen die Zunge abgeschnitten; suchten sie nach ihren
leiblichen Eltern, stach man ihnen die Augen aus. Aus der Antike tiberliefert ist
die Sage von Odipus, der als Kind durch ein Koénigspaar adoptiert wurde. Er
versuchte seine Herkunft in Erfahrung zu bringen, begegnete auf seiner Suche
seinem leiblichen Vater und verlor am Ende sein Augenlicht.

In Europa setzte sich ab den 1950er Jahren im Familienrecht die geheime Voll-
adoption durch, die einen informationellen clean break zwischen der leiblichen
Familie und der adoptierenden Familie umsetzte.’> An erster Stelle sollte sie es
der Adoptivfamilie ermoglichen, ein Leben zu fithren, als ob sie eine «ganz nor-
male» Familie sei. Damit war gemeint, dass sich die Adoptiveltern so fiithlen soll-
ten, als ob sie die «echten» bzw. leiblichen Eltern wiren, und das Kind, als ob es
das «echte» bzw. leibliche Kind der Adoptiveltern wire. Mittlerweile allerdings
hat sich die Erkenntnis durchgesetzt, dass die Inkognito-Adoption in aller Regel
weder dem Wohl des Kindes noch demjenigen der abgebenden Eltern und ebenso
wenig dem Interesse der Adoptiveltern zutraglich ist. Vielmehr wird die Inkogni-
to-Volladoption heute als Instrument des Institutionenschutzes beschrieben, das
auf den Schutz eines Familienideals, der ehelichen Einheitsfamilie, abzielt.’

Heute wird sie in Recht und Praxis sukzessive durch halboffene und offene
Adoptionsmodelle ersetzt. Sie zielen darauf ab, in transparenter(er) Weise die
beiden familiiren Systeme und personlichen Bediirfnisse auch im Rahmen der
Identitatsbildung zu koordinieren.’* Ging man lange davon aus, dass die Inko-
gnito-Adoption das System der Familie schiitze, wird heute tiberwiegend die
Meinung vertreten, dass Adoptionsformen, in denen der Adoptionsprozess offen
thematisiert wird, nicht nur den Personen des Adoptionsdreiecks als Individuen
und Personlichkeiten sowie deren Beziehungen besser Rechnung tragen, sondern
auch den familidren Systemen an sich forderlich sind. Im zeitgenossischen Fami-
lienrecht lasst sich nicht zuletzt im Zuge der gestiegenen Toleranz fir plurale
Familien- und Lebensmodelle dieser Trend zu erhohter Transparenz auch ausser-
halb des Adoptionsrechts verzeichnen.’®

51 Hierzu m. w. H. PFAFFINGER, N 8 ff.

52 Digs., N 93 ff.

53 Hierzu Digs., Ancilla Turis (anci.ch) 2016, 49 ff.

54 Vgl. die Lockerung in den Art.268b-e ZGB in der seit dem 1. Januar 2018 in Kraft stehenden Fas-
sung; vertiefend zur Entwicklung und Forderung auf Anerkennung von halboffenen und offenen Ad-
optionsformen Digs., N 139 ff.

55 In Bezug auf die Vaterschaftsvermutung Diks., FamPra.ch 2014, 604 ff.
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Der Blick auf die drei Geheimnisse mit langer Geschichte — das Arztgeheimnis,
das Beichtgeheimnis sowie das Adoptionsgeheimnis — hat gezeigt, dass diese
nicht isoliert auf den (vermeintlichen) Schutz des Individuums und seiner Bezie-
hung gegentiber dem Informationsempfanger gerichtet sind. Vielmehr verfolgen
die Geheimnisse eine spezifische Funktion mit Blick auf den Kontext, in wel-
chen die entsprechenden Informationsfliisse resp. deren Blockaden eingebettet
sind.*® So dient das Arztgeheimnis namentlich ebenso der Funktionstiichtigkeit
des Gesundheitssektors selbst. Sein Ziel, Gesundheit und Heilung zu gewihrleis-
ten, wirde durch die fehlende adrztliche Schweigepflicht unterminiert. Geheim-
haltungspflichten strukturieren und schiitzen — weit tiber das Individuum und
konkrete (Rechts-)Beziehungen hinaus — gesellschaftsrelevante Kontexte, Systeme
und Institutionen.’’

Gleichzeitig wurde anhand eines Blicks auf Geheimhaltungspflichten gezeigt, in-
wiefern solche nicht per se angemessen oder unangemessen sind. Vielmehr sind
sie — in den Worten von NISSENBAUM — ein sog. Transmissionsprinzip, also ein
Steuerungsinstrument zur Gestaltung von Informationsfliissen. Thre Angemessen-
heit, ihr Einsatz und ihre Gestaltung en détail lassen sich einzig anhand einer
Reflexion der dahinterstehenden gesellschaftlichen Bereiche und der ebenda ver-
folgten Ziele und Schutzerwartungen beurteilen.*

Die mit dieser Riickblende freigelegte dynamische sowie kontextuelle Dimension,
die sich in den traditionsreichen Geheimworten und Geheimhaltungspflichten
uniibersehbar abbildet, setzt frith einen Kontrapunkt zu einer Perzeption, wo-
nach eine Information, auch eine Personenangabe, quasi naturgegeben oder per
se als «geheim» zu gelten hat. Vielmehr erlangt sie diese Qualifizierung aufgrund
des Verarbeitungszusammenhanges. Damit wird zugleich sichtbar, wie Gebeim-
haltungspflichten keineswegs isoliert auf den Schutz einer konkreten Person oder
einer konkreten Beziehung abzielen, sondern dazu dienen, verschiedene soziale
Bereiche und Institutionen zu konsolidieren und die ebenda verfolgten Zwecke
wirksam werden zu lassen.”

56 Als Pflicht zur Informationsverweigerung auch unter Bezug auf Informationsanspriiche wird das Ge-
heimnis von HAUSER, 34 ff. beschrieben.

57 Richtungsweisend NISSENBAUM, passim.

58 Dies., 129ff.; etwas allgemeiner und frith zu verschiedenen rechtlichen Gestaltungsmoglichkeiten von
Informationsfliissen resp. Kanilen DREIER, in: BizErR/LUTTERBECK/RIESS (Hrsg.), 65 ff., 71 ff.; zu den
Elementen einer Verfassung des Informationsflusses im Internet vgl. Karavas, Digitale Grundrechte,
13 ff.

59 Zu diesem kontextuellen Ansatz NISSENBAUM, passim; vgl. die Thematisierung von Zusammenhangen
zwischen Berufsgeheimnissen, dem Schutz von Giitern der Allgemeinheit DrRUEY, 379 ff.
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B. Resiimee und Uberleitung

Im Sinne eines Restimees kann festgehalten werden: Geheimnisse, Geheim-
resp. Passworte und Geheimhaltungspflichten konnen, wo sie sich auf Anga-
ben iiber Personen beziehen, zugleich als Vorliufer sowie als Kernelemente
des zeitgenossischen Datenschutzrechts bezeichnet werden. In den reflektierten
Mairchen mit ihren bizarren Geheimworten «Sesam, 6ffne Dich!» resp. «Rumpel-
stilzchen» steht zwar ganz das Wort im Vordergrund, was zu einer isolierten
und statischen Sichtweise verleitet, in welcher Informationen gewissermassen per
se und bezugslos als geheim erscheinen. Eine solche quasi-naturgegebene Eintei-
lung zwischen «geheim» resp. «privat» und «offentlich», die in den Mérchen mit
markanten raumlichen Metaphern — dem Berg und seinem Inneren, dem Haus
und seinem Innenbereich resp. seinem Aussenbereich — symbolisiert wird, pragt
die Konzeptionierung des Datenschutzrechts bis heute. Zugleich allerdings eroff-
net eine Auseinandersetzung mit den Marchen die Moglichkeit, eine dynamische
Perspektive freizulegen: Thr gemiss erscheinen Gebeimbaltungspflichten als Ins-
trumente zur Blockierung von Informationsfliissen.®

Prizisiert und bildlich gesprochen geht es in beiden Erzdhlungen darum, dass
die geheime Information nicht aus einer Welt in eine andere Welt fliessen soll.
Der Informationsfluss soll verhindert resp. ermoglicht werden, um etwas als
wertvoll Beurteiltes — einen Goldschatz, die Freiheit resp. ein Kind, ein «Gut» —
erhalten resp. behalten zu konnen. Die damit herausgeschilte kontextuelle und
akzessorische sowie dynamische Dimension von (personlichen resp. vertraulichen
oder geheimen) Informationen wurde anhand der historisch traditionsreichen
Geheimhaltungspflichten des medizinischen, kirchlichen und familiaren Bereichs
detaillierter herausgearbeitet.

Hierbei hat sich gezeigt, dass der Geheimnistrigerin eine Diskretionspflicht auf-
erlegt wird aufgrund der Rolle, in der sie dem Informanten (in der Regel dem
Informationssubjekt) begegnet. Es sind spezifische (berufliche) Kontexte und Sys-
teme, in denen von den offenbarenden Personen als Patientin oder Beichtendem
personliche Informationen zum Informationsempfinger als Arzt, Geistlichem
oder Familienmitglied usf. fliessen. Mit dieser Perspektive ricken indes die In-
dividuen und eine Vorstellung in den Vordergrund, wonach es eine Person —
immerhin eine Person in einer spezifischen Rolle — und die sie betreffenden Infor-
mationen sind, die es zu schiitzen gilt. Gleichzeitig grenzen sich die Wissenden
— das Informationssubjekt sowie die Eingeweihte — von anderen, nichtwissenden
Personen ab: Die nichtwissenden Personen sind aus dieser Beziehung exkludiert.

60 Vgl. DrRUEY, BJM 20035, 57 ff., 66; dass eine rechtswissenschaftliche Studie zum Datenschutzrecht im
Medizinbereich das Bild der Informationsfliisse prigt, erscheint damit naheliegend; vgl. BRUHWILER-
FrEsEY, 154 ff.
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Damit erlangt die Beziehung zwischen Informationssubjekt und Geheimnistra-
gerin, in welcher im Binnenverhiltnis Informationen fliessen, die nach aussen
abgeschirmt werden, ein exklusives Element. Es ist eine Vertrauensbeziehung.®'
Umgekehrt kann die Vorenthaltung von Informationen ein Beziehungsgefiige
belasten. Die Gestaltung von Informationsfliissen ist ein zentrales Element der
Beziehungsgestaltung.

Der Dienst von Geheimhaltungspflichten erschopft sich allerdings nicht im
Schutz der Person und der Vertraulichkeit der Beziehung. Vielmehr erfillen
Geheimhaltungspflichten eine systemische Schutzfunktion: Sie dienen der Konso-
lidierung sowie dem Schutz der Funktionstiichtigkeit des jeweiligen Kontextes,
dem die Erfiillung spezifischer Ziele und Aufgaben zugewiesen wird.6?

Die nunmehr folgenden Ausfiibrungen richten die Aufmerksamkeit — wiederum
aus einer historischen Perspektive — auf die systematisierten und systematisie-
renden Informationserfassungen, namentlich Personenerfassungen, sowie auf die
Herausbildung entsprechender Infrastrukturen. Der Versuch, durch die Samm-
lung von Wissen und Informationen Ordnung in eine unordentliche Welt zu
bringen, hat eine lange Tradition.®

So wurden in Jurisprudenz, Philosophie und Medizin zwischen dem Hochmit-
telalter und dem 16. Jahrhundert Menschen kategorisiert, bezeichnet und be-
schrieben, beispielsweise im Rahmen der Physiognomie.®* Aus dem Bagdad des
10. Jahrhunderts stammt das «ktab al fihrist», das Buch der Kataloge, in wel-
chem bisher verstreutes Wissen zusammengetragen wurde. Diesem dhnlich ist
das enzyklopddische «speculum maius» aus dem Europa des 13. Jahrhunderts.
In seinem grossen Werk «De inventione rerum» listete der aus Italien stammen-
de Humanist VERGILIO auf, welche Erfindungen erstmals durch wen gemacht
wurden.® Umfangreiche Informationssysteme mit Listen und Tabellen erstellten
spater ATHANASIUS KIRCHER und GOTTFRIED WILHELM LEIBNIZ, wobei Letzte-
rer auch als Bibliothekar tatig war.®¢

Um gewonnene Erkenntnisse zusammenzutragen und so zentral auffindbar zu
machen, dienten spater Lexika. Im 21. Jahrhundert erfolgt indes das «Aus» des

61 Zu den Themen Vertrauensperson, Vertrauen und Information LUHMANN, Vertrauen, 27 ff. und 38 ff.;
zur Bedeutung des Vertrauens und des Berufsgeheimnisses in der Beziehung zwischen Anwiltin und
Mandant sowie allgemeiner im anwaltlichen Bereich FELLMANN, N 456 ff.; zur Struktur des Rechts des
Geheimseins DRUEY, 251 ff. und zu den Berufsgeheimnissen 317 ff., ohne allerdings den Fokus auf den
relationalen Aspekt zu richten.

62 Dazu richtungsweisend Nissensaum, 127ff.; vgl. spezifisch fiir das Anwaltsgeheimnis FELLMANN,
N 456 ff., insb. N 458 f.; rechtsvergleichend zum Anwaltsprivileg MAaGNUS, 1 ff.; zu den Berufsgeheim-
nissen, die den Diensten der jeweiligen Berufe dienen, DRUEY, 379.

63 Vgl. dazu GROEBNER, 10.

64 Zur Physiognomie als Element der Kriminalistik VEc, 4 ff.; GROEBNER, 33.

65 GROEBNER, 105.

66 KRAJEWSKI, 194.
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Brockhaus, dessen Anfinge auf 1796 zuriickgehen. Ursachlich fiir dieses Ende
ist die Digitalisierung, wobei heute Algorithmen und kinstliche Intelligenz ganz
dhnliche Funktionen erfiillen. So bietet Starmind, ein Schweizer Unternehmen,
ein Tool zur Generierung kollektiver Intelligenz in Organisationen an.®” Es er-
moglicht den Mitarbeitenden ihre Fragen einzutippen, wobei diese in der Folge
an die potentiell zur Beantwortung kompetenten Personen weitergeleitet werden.
Die auf diesem Weg gesammelten Informationen werden katalogisiert und stetig
angereichert, womit eine Art kollektiver Intelligenz generiert wird. Im Ergebnis
entsteht nichts anderes als ein riesiges Nachschlagewerk. Zirkulierten frither
Bibliotheksdiener, um in den Bibliotheken mit ihren Katalogen und Schriften
Antworten zu finden, wird heute tiber das Netz gesucht und gefunden.®®

Nicht nur aus einer historischen Perspektive sind die Kontrolle tber und
die Ordnung von Informationen fiir hobeitliches, obrigkeitliches Handeln von
hochster Bedeutung. Hierbei liefert das alte Instrument der Volkszihlung ein
Verbindungsglied zur hochaktuellen Thematik des Datenschutzes. Die Volkszah-
lung ist das Verfahren schlechthin, wenn auch nicht das einzige, welches die
Bedeutung der informationellen Erfassung von Personen durch hoheitliche Insti-
tutionen dokumentiert. Die Relevanz informationeller Erfassungen fiir die Eta-
blierung von Macht konnte bereits im Rahmen der Betrachtung des Mirchens
von Ali Baba herausgeschilt werden: Der Riuberhauptmann ist Herr des Ge-
heimnisses, wobei seine informationellen Versiumnisse ihn am Ende nicht nur
seine Macht, sondern auch sein Leben kosten. In diesem Geiste ist auch der
nachfolgende Titel gesetzt.

67 Vgl. Starmind, Ziirich 2020, <https://www.starmind.com> (zuletzt besucht am 30. April 2021); zum
Einsatz von neuen Technologien wie kiinstlicher Intelligenz, Machine Learning, Block Chain usf.
durch Unternehmen und die Herausforderungen, die hieraus fiir die Compliance resultieren, vgl. BARr-
TUSCHKA, CB 2019, 340 ff.; zur Frage, ob es ein Grundrecht auf Schutz vor kiinstlicher Intelligenz
braucht, PreIL, InTeR 2020, 82 ff.

68 KRrajEwskl, 21, 186, 259, 348, 593.
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II. Kapitel: Informationsverarbeitung als Herrschaftstechnologie

A. Etablierung informationeller Ordnungen

Die Praxis der Volkszihlung ist fir die datenschutzrechtliche Entwicklung rich-
tungsweisend.® Juristisch hat an erster Stelle das Deutsche Bundesverfassungs-
gericht in der zweiten Hilfte des 20. Jahrhunderts mit seinem Mikrozensusurteil
vom 16. Mirz 1957 und dem berithmten Volksziahlungsurteil vom 15. Dezember
1983 mit dem hier anerkannten Recht auf informationelle Selbstbestimmung die
Entwicklung des Datenschutzrechts geprigt.”” BUCHNER bezeichnet im 21. Jahr-
hundert das Volkszdhlungsurteil des Bundesverfassungsgerichts als «Magna Car-
ta des Datenschutzrechts», die eine Zasur in der bislang lustlos gefiihrten Ausein-
andersetzung um das Datenschutzrecht markierte.”! Das Bundesverfassungs-
gericht formulierte in seinem Urteil einen umfassenden Katalog von Rechten und
Pflichten sowie konkreten Vorgaben zur Formatierung der hoheitlichen Macht-
position, die (potentiell) iiber das Instrument der Volkszihlung generiert wird.

69 Vgl. mit Blick auf die USA auch aus einer historischen Perspektive SOLOVE, Stan. L. Rev. 2001,
1400 ff.; zum «Drama» der Volkszihlung BERNARD, 155 ff.; zur Geschichte der eidgendssischen Volks-
zihlung BUSSET, in: Bundesamt fiir Statistik (Hrsg.), 9 ff. (Vorwort durch Jost) und 15 ff., zum Wider-
stand gegeniiber dem Instrument, 80 ff. und zum Datenschutz 86 ff.; ScHAAR, 99 ff.; BuLL, Computer,
308 ff.

70 BVerfGE 27, 1 — Mikrozensus, Urteil vom 16. Juni 1969; BVerfGE 65, 1 — Volkszihlung, Urteil vom
15. Dezember 1983; zum Recht auf informationelle Selbstbestimmung vertiefend BuLt, Vision, 22 ff.;
vgl. auch EHMANN, Juristische Schulung, Zeitschrift fiir Studium und praktische Ausbildung 1997,
193 ff., 196 f. sowohl zum Schutzbereich der Selbstbestimmung, zur Sphirentheorie und zur Entwick-
lung der informationellen Selbstbestimmung; zum Recht auf informationelle Selbstbestimmung insb.
HuFEN, JZ 1984, 1072 ff.; m. w. H. BUCHNER, 30 ff.; zur Beschreibung als «Dekodifikation» vgl. von
LewinskI, in: KLOEPFER (Hrsg.), 107 ff., 117; AULEHNER, CR 1993, 446 ff.; Simrris, NomosKomm-
BDSG, Einleitung: Geschichte — Ziele — Prinzipien, N 27 ff.; DErs., NJW 1984, 394 ff.; GARSTKA, in:
Scaurzki-HappouTr (Hrsg.), 48 ff.; DERs., in: GOTTING/SCHERTZ/SEITZ (Hrsg.), 392 ff.; zu diesem
Urteil auch BuLt, in: HoumMANN (Hrsg.), 173 ff., der auf die Ambivalenz hinweist, die das Urteil aus-
loste; HOFFMANN-RIEM, AGR 1998, 513ff, insb. 519ff.; LANGER, passim; GEIGER,
NVwZ 1979, 35 ff.; VOGELSANG, passim; MAIscH, 34 ff.; PLACZEK, passim; im Kontext von Zugangs-
kontrollen zu Spielstitten RONELLENFITSCH/DENFELD, passim; zur Okonomisierung informationeller
Selbstbestimmung SpecHT 11 ff.; SPECHT/ROHMER, PinG 2016, 127 ff.; fiir die Schweiz im Zusammen-
spiel mit dem Medienrecht resp. der Medienfreiheit GLAUS, passim; RuDIN, digma 2008, 6 ff. zur An-
onymitit als Element informationeller Selbstbestimmung; DERS., in: SCHWEIZER/BURKERT/GASSER
(Hrsg.), 907 ff.; fiir die Schweiz mit Blick auf das Schengener Informationssystem STAMPFLI, passin;
fiir die Schweiz grundlegend Waldmeier, passim; richtungsweisend, was die Klirung der Schweizer
Rechtslage anbelangt, insb. BELSER, in: EPINEY/FASNACHT/BLASER (Hrsg.), 19 ff. und GACHTER/EGLI,
Jusletter vom 6. September 2010.

71 BUCHNER, 30; dazu, dass das Urteil zum epochalen Meilenstein gemacht wurde, der kritische Stimmen
unter sich begrub, Burr, Computer, 45; zum Urteil auch ScHaar, 101 ff.; Donos, 69 ff. mit Ubersicht
iiber die Kommentarliteratur und Beschreibung zweier Lager, der Befiirworter und der Kritiker, die
eine reduktionistische Interpretation fordern; dazu, dass dem Volkszihlungsurteil des Bundesverfas-
sungsgerichts bis heute richtungsweisende Impulse entnommen werden, wobei in dieser Arbeit insb.
anhand der Erwigungen zur Zweckbindung der kontextuelle Bezugsrahmen des Datenschutzrechts
herausgearbeitet wird, vgl. zweiter Teil, V. Kapitel, B.4.

(o) ENR

76


https://doi.org/10.5771/9783748936046
https://www.nomos-elibrary.de/agb

77

78

79

80

56 II. Kapitel: Informationsverarbeitung als Herrschaftstechnologie

Seit jeher geht die Praxis der Volkszahlung mit der fiir hoheitlich resp. obrig-
keitliche Personendatenerhebungen typischen Ambivalenz einher: Exemplarisch
erscheint die im Alten Testament wiedergegebene Volkszihlung Davips — anders
als der weihnachtsgeschichtliche Zensus — als siindhaft und Teufelswerk.”

Die informationelle Erfassung von Menschen mittels Volkszihlungen hat eine
lange Tradition und institutionelle Bedeutung. Sie beschrankt(e) sich selten auf
die Registrierung der Existenz von «Biirgerinnen und Biirgern». Vielmehr wur-
den mit ihr in aller Regel diverse Einzelangaben zu Personen erhoben. Bekannt
sind hierbei sowohl diejenigen Zahlungen, in denen Volkszihler («Staatsdiener»)
die zu erfassenden Personen aufsuchten, als auch jene, in denen sich die zu zah-
lenden Personen in einer «Amtsstube» einzufinden hatten. Die Praxis der Volks-
zdhlung ist aus dem alten Agypten sowie der romischen und griechischen Antike
tibermittelt.”

Volkszdhlungen erfolgten nicht l’art pour I’art. Vielmehr sollten mit den so gene-
rierten Informationen konkrete Verwaltungsmassnabhmen durchsetzbar werden:
Sie dienten der Steuereintreibung und Heeresrekrutierung, wobei es sich bei
den im Alten Testament wiedergegebenen Volkszihlungen meist um militarische
Musterungen handelte. Zudem wurden sie zwecks Rekrutierung von Fremden
zwecks Tempelbaus oder zur Eintreibung von Geldern genutzt.”* Insofern zeigt
sich erneut die akzessorische Dimension der informationellen Praxis.”

Auch fur das Mittelalter sind Bevolkerungszahlungen dokumentiert, beispielswei-
se durch die Stidte nordlich der Alpen. Sie stehen im Zusammenhang mit krie-
gerischen Konflikten, beschrankten sich allerdings keineswegs auf die Erfassung
wehrpflichtiger Minner. Vielmehr wollte man simtliche in der Stadt wohnen-
den Personen registrieren. Sukzessive wurden spezielle Register eingerichtet und
der Zugriff auf Fremde, Steuerzahler, Bettler, Kranke, Soldaten oder Verbrecher
intensiviert.”® 1576 sah JeaN BopIN in der Volkszihlung das administrative
Mittel, Parasiten loszuwerden, die als Bettler und gefahrliche Miissigganger das
Gemeinwesen belasteten: Wiirden alle koniglichen Untertanen mit Name, Stand
und Wohnort erfasst, konnten die Wolfe unter den Schafen entlarvt werden.”
In der Habsburger Monarchie wurden Bevolkerungserfassungen nach diversen

72 2 Sam 24 und 1 Chr 21; vgl. zu den Musterungen und Volkszihlungen in der Bibel: <https://www.bibe
Iwissenschaft.de/wibilex/das-bibellexikon/lexikon/sachwort/anzeigen/details/volkszaehlung-zensus-at/c
h/247544d04b778610b4faab76e15317¢ea/> (zuletzt besucht am 30. April 2021).

73 Vgl. insofern auch MAYER-SCHONBERGER/CUKIER, 20 f.

74 Hierzu Hiekg, Volkszihlung, abrufbar unter: <https://www.bibelwissenschaft.de/wibilex/das-bibellexi
kon/lexikon/sachwort/anzeigen/details/volkszachlung-zensus-at/ch/247544d04b778610b4faab76e153
17ea/> (zuletzt besucht am 30. Juni 2021).

75 Vgl. zu dieser in dieser Arbeit vorgeschlagenen Begriffsdimension erster Teil, I. Kapitel, A.

76 GROEBNER, 57.

77 Vgl. den Hinweis bei DERs., 144; zur Erfassung und Vertreibung von Beschiiftigungslosen im 16. Jahr-
hundert auch HERWIG/TANTNER, 24.
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Kategorien vorgenommen.” Und in Wien sollte per Dekret von 1645 die gesamte
Bevolkerung fiir militirische Zwecke erfasst werden.”

Eine neue Dimension der Datenverarbeitung in diesem Kontext wird mit dem
Jahr 1890 erreicht, als die von HERMANN HOLLERITH entwickelte Lochkarten-
maschine fiir die elfte Volkszihlung in den USA eingesetzt wurde.®® Aufgrund
ihrer Effizienz fanden HoLLERITHS Lochkarten bald auch in Europa Verwen-
dung.

Die Volkszihlung im Sinne einer detaillierten Erfassung der in einem
(«Staats-») Gebiet lebenden Buirgerinnen und Biurger in ihren personlichen Ver-
hiltnissen wird als bedeutsames Instrument zur Konstituierung von Staaten so-
wie ihrer Herrschaft beschrieben.®! Entsprechend zeigen sich Personendatenerhe-
bungen auch in diesem Zusammenhang als Herrschaftsinstrument.s*

Den Konnex zwischen allgemeiner Volkszihlung und Durchfithrung anderer Ver-
waltungsvollzugsmassnahmen, gestiitzt auf die durch die Volkszihlung generier-
ten Personenangaben, wird spiter, im 20. Jahrhundert, das Bundesverfassungs-
gericht als datenschutzrechtliches Kernproblem thematisieren und daraus Vorga-
ben fur das Datenschutzrecht ableiten.®

Zahlreiche Institutionen und Bereiche bedienten sich weiter zur Personenerfas-
sung diverser (schwarzer) Listen und Register. Insofern ist vorab auf diejenigen
aus dem religiosen und kirchlichen Kontext hinzuweisen.

Eine weit tiber das weltliche Dasein hinausreichende Idee mit schicksalhafter
Bedeutung ruht in der ordnenden Hand Gottes. Sie kommt in der mittelalterli-
chen Vorstellung vom Buch des Lebens zum Ausdruck: Hier werden die Namen
der Erlosten aufgelistet, wohingegen das Buch der Verdammten Gegenstand der

78 Zum Ganzen TANTNER, Ordnung der Hiuser, 199 ff.

79 DERrs., a.a. 0., 17f.

80 Vgl. zum Zensus in der US-amerikanischen Geschichte REGAN, 46 ff.; Heise online, Zahlen, bitte! Die
Lochkarte mit 80 Zeichen wegweisend in die EDV, Hannover 2019, <https://www.heise.de/newsticker/
meldung/Zahlen-bitte-Die-Lochkarte-Mit-80-Zeichen-wegweisend-in-die-EDV-4274778 .html> (zuletzt
besucht am 15. April 2021); Redaktion Damals, Lochkarten fiir die Volkszihlung, Stuttgart 2019,
<https://www.wissenschaft.de/zeitpunkte/8-januar-lochkarten-fuer-die-volkszaehlung/> (zuletzt
besucht am 30. April 2021).

81 Von LEwiINskr, Interview vom Oktober 2010, <https://www.datenschutzzentrum.de/artikel/938-Interv
iew-mit-PD.-Dr.-Kai-von-Lewinski.html> (zuletzt besucht am 30. April 2021).

82 Vgl. in anderem Zusammenhang Krajewski, 140, 178f; vON LEWINSKI, in: ARNDT/AUGSBERG
(Hrsg.), 201 f.; vgl. WESTIN, in: SCHOEMAN (ed.), 56 ff., 70; zum Zensus mit dem Hinweis, wonach
Validitdt Macht heisst, PORTER, 33 ff., 41 ff.; zu Metaphern fiir das Verhiltnis von privacy und Macht
SOLOVE, Stan. L. Rev. 2001, 1393 ff.; zu den historischen Wurzeln der Kontrollgesellschaft und dem
Interesse herrschender Instanzen an den «Personendaten» der Untertanen HERWIG/TANTNER, 11 ff.;
PEDRAZZINI, Wirtschaft und Recht 1982, 27ff., 28, bezeichnet die Informationsverarbeitung als zen-
trales staatliches Machtinstrument.

83 Vertiefend hierzu BVerfGE 63, 1 — Volkszihlung, Urteil vom 15. Dezember 1983.
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Inquisitionslisten war.®* Die Menschheit wurde damit der Dualitdt anheimgestellt
und in zwei Kategorien eingeteilt: die Erlosten und die Verdammten, das Him-
melsreich und das Reich Gottes einerseits, die Holle und das Reich des Teufels
andererseits.

Damit gelangt man zu den Ketzerlisten der Inquisition, wie man sie aus der zwei-
ten Hailfte des 13. Jahrhunderts kennt: Die Inquisition beanspruchte fiir sich die
Kompetenz, das Gegenstiick zum Buch des Lebens zu verfassen: ein Buch, wel-
ches die Verdammten auf Erden fichiert. Vielbedeutend, demonstrativ und mani-
pulativ-erpresserisch wurde wihrend der Verhore in diesem Buch geblattert: Den
Verdachtigen oder schlicht Missliebigen wurde damit — als Einschiichterungs-
und Druckmittel — suggeriert, dass gegen sie bereits umfangreiche, unheilvolle
Aufzeichnungen vorldgen.®® Entsprechend wird auf die etymologische Nihe des
Begriffs der Inquisition zum Begriff der Information hingewiesen. Als «informa-
tio» wurde der Bericht der untergeordneten Untersuchungsbeamten an den vor-
gesetzten Richter bezeichnet.

Religiésen Ursprungs waren die wohl iltesten Namenslisten. So sollte die 1215
im vierten Lateralkonzil verankerte Beichtpflicht durch Verzeichnisse in den
Pfarreien kontrolliert werden. Aufgrund solcher Beichtverzeichnisse wurden ab
dem 13. Jahrhundert Beichtbescheinigungen ausgestellt: Nur jene, die eine sol-
che vorlegen konnten, durften die Kommunion empfangen.?’” In den kirchlichen
Aufschreibesystemen des 15. und 16. Jahrhunderts finden sich weiter Tauf-,
Trauungs- und Sterbeverzeichnisse.®® Zieht man das weiter oben beleuchtete
Beichtgeheimnis mit in Betracht, zeigt sich, dass sich gerade auch die Kirche als
Institution resp. der religiose Kontext umfassender informationeller Instrumente
bediente, um institutionelle Ziele und Zwecke umzusetzen.

Im juristischen Bereich sind Listen aus der Zeit um 1250 bekannt. Sie fithrten
die Verbrecher und Geichteten auf und sollten das Rechtsprechungs- und -durch-
setzungsmonopol des Gerichts dokumentieren.®” In Namenslisten waren ab dem
13. resp. 14. Jahrhundert auch Soldaten verzeichnet. In der Schweiz ist aus
der Stadt Bern ein Dokument von 1468 tiberliefert, welches die aufgebotenen

84 Vgl. dazu GROEBNER, 52, 175; zu der menschlichen Vorstellung, selbst wenn sie alleine sind, von Got-
tern oder Geistern beobachtet zu werden, vgl. WESTIN, in: SCHOEMAN (ed.), 56 ff., 67; zur Persistenz
des Bosen (als Gegenbegriff zum Guten resp. Erlosten) in den gottlichen Ordnungen religiéser Systeme
vgl. HERZFELD, 5 ff.

85 GROEBNER, 52.

86 Zum Ganzen DERrs., 140 f.; zur Etymologie und Bedeutung des Wortes «Information» auch HAUSER,
23 ff., wobei der Autor bei der Definition auf die Relevanz der Rollen des Informators, des Informan-
den, der Informationsquelle usf. hinweist.

87 GROEBNER, 51.

88 DeRrs., 43 1.

89 DERrs., 52; zu den Identifikationsmethoden in der Kriminalistik zwischen 1879 und 1933 vgl. VEc,
S ff.
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Soldaten auflistet. Einem Luzerner Rodel von 1476 lisst sich entnehmen, dass
der grosste Teil der registrierten Soldaten nicht aus Luzern, sondern vielmehr
aus Stiddeutschland eingezogen wurde.”® Besondere Kennzeichen wie Narben (im
Ubrigen beschrieb man Personen anhand von Grésse, Geschlecht, Haarfarbe und
Bekleidung) finden sich als identifizierende Merkmale in einer Soldnerliste datie-
rend auf das Jahr 1446.”' Anhand besonderer Kennzeichen wurden auch Riuber
beschrieben. Die Fahndung nach ihnen erfolgte zunachst mittels Steckschreiben,
spater mittels enzyklopadierter Gaunerlisten, die man zirkulieren liess.”? Die
ersten dieser Gaunerlisten, die als offizielle Dokumente verbreitet wurden und
detaillierte Personenbeschreibungen der Gesuchten enthielten, werden Schaffhau-
sen 1692 und Ziirich 1698 zugeordnet.”

Auf einer Liste chiffriert und registriert zu sein, musste allerdings keineswegs
stets etwas Negatives wie Abgaben, Militdreinzug, Strafverfolgung bedeuten.
Mittels Listen und Registern wurden gleichermassen Privilegien ausgewiesen.
In entsprechenden Dokumenten kiindigte sich somit im Europa des 16. Jahrhun-
derts auch ein Bewusstsein fur soziale Verantwortlichkeiten an: Bekannt sind
amtliche Register, in denen bestimmte Bettler und Arme als Almosenberechtigte
aufgefithrt wurden.”

Umgekehrt wurden auch Spender aufgelistet. Zwar wurden solche Listen damit
begriindet, dass mit ihnen die Ausgaben planbar wiirden. Allerdings ging es zu-
gleich um die Uberpriifung der Liebe der Untertanen zu Gott, den Mitmenschen
und die o6ffentliche Ordnung.”

Die Bettlerinnen und Bettler, die als Almosenberechtigte erfasst waren, konnten
sich von nun an durch entsprechende Bettlerausweise legitimieren. Dagegen wa-
ren Bettlerinnen und Bettler in der Stadt Niirnberg gemiss der Almosenordnung
aus dem Jahr 1370 noch verpflichtet, obrigkeitliche Zeichen an den Kleidern
zu tragen, wobei die einheimischen Armen andere Markierungen als die auswir-
tigen zu tragen hatten. Bettlerabzeichen kannte man auch in Paris, England
und Holland bereits im 14. Jahrhundert.”® Mit ihnen sollte zugleich die Beauf-
sichtigung und Disziplinierung von Armen und Bettlern durch stidtische wie
kirchliche Beamte effektuiert werden.

Die schriftlichen Informations- und Personenerfassungen intensivierten und ver-
dichteten sich sukzessive. Gegen Ende des 15. Jahrhunderts hatten sich umfas-

90 GROEBNER, 125.

91 Ders., 81.

92 Vgl. auch BLAUERT/WIEBEL, 12 ff.

93 GROEBNER, 163.

94 Dggs., 128ff.

95 WAGNER, in: SCHMIDT/ASPELMEIER (Hrsg.), 21 ff., 48.
96 GROEBNER, 38.
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sende Registrierungssysteme installiert.”” Durch die schriftliche Erfassung von
(Personen-)Gruppen — Soldner, Pilger und (Aus-)Reisende, Almosenberechtigte,
Steuerpflichtige, Deserteure, Kranke und Kriminelle — wollte man Hobeitsfunk-
tionen durchsetzen und damit auch Ordnung sowie Herrschaft herstellen.”

Mit der sukzessiv intensivierten schriftlichen Registrierung sollte — nebst der
sichtbaren materiellen Welt — eine zweite, fiir Normalsterbliche unsichtbar blei-
bende Welt erschaffen werden, die nur in den Akten existierte. Insofern fithrten
die zentralisierten biirokratischen Systeme unter PuirLipp II. von Spanien zu
einem (ersten) Hohepunkt, der namentlich der informationellen Erfassung aller
Auswanderer in die neue Welt, aber auch von Zigeunern gemaiss der Reichspoli-
zeiordnung von 1551 besondere Aufmerksamkeit angedeihen liess.” Seine Ambi-
tionen, liickenlose biirokratische Registrierungssysteme zu installieren, verliehen
PurLipp II. den Titel «Papierkonig».'® Einem informationellen Paralleluniversum
allerdings drohte stets die Gefahr, zur Scheinwelt zu verkommen und den Bezug
zur Realitdt zu verlieren.!®!

Ein weiterer Hohepunkt fir die Machtkonstruktion auch durch umfassende
Informationsverarbeitung wird im Zuge der Etablierung absolutistischer Herr-
schaftsformen angesiedelt. Als exemplarisch gilt die Passpolitik des Ancien Ré-
gime, die mit ihrer Moglichkeit, die Bewegungen der Untertanen zentraler Kon-
trolle zu unterwerfen, als beinahe allmichtiges Steuerungsinstrument der absolu-
tistischen Verwaltung beschrieben wird.!%?

Nicht nur Bettlerinnen und Bettler wurden im Rahmen ihrer Ein- und Ausreise
der Kontrolle unterworfen. Bereits im spiten Mittelalter kannte man Instrumen-
te wie Geleitbriefe, laisser-passer-Dokumente oder Gesundheitsbriefe, um Men-
schen bei ihrer Fortbewegung zu kontrollieren.!” ANSeLM ADORNO berichtet
gar von dreierlei verschiedenen Geleitbriefen, die er auf seiner Reise von Koln
nach Aachen vorzuweisen hatte.!”* Besagte Dokumente wurden gegen Entgelt
erworben, womit der grosste Kreis an Personen von entsprechenden Ortsveran-
derungen von vornherein ausgeschlossen war.

Der zweiten Hilfte des 16. Jahrhunderts und den firstlichen Kanzleien entstam-
men die ersten zusammenhingenden Serien von Reisedokumenten. Die Uberprii-
fung von Reisenden, Einreisenden und Ausreisenden mittels Listen, Registern

97 Vgl. voN LEWINSKI, in: ARNDT/AUGSBERG (Hrsg.), 196 ff., 201.
98 GROEBNER, 10 und 57 ff.
99 DeRrs., 138.
100 DERs., a.a. O.; vgl. zu einer Herrschaftsutopie qua totaler Kontrolle iiber den Bevolkerungsstand im
Paris des 18. Jahrhunderts HERWIG/TANTNER, 26 f.
101 GROEBNER, 138.
102 Degrs., 161.
103 DEers., 10 und 124 ff.
104 Ders., 127.
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und Dokumenten war ein Element der administrativen Kontrolle. Nicht nur
Menschen, auch Informationen wurden zusehends m0bil.

Entsprechend baute sich peu a peu eine Infrastruktur auf, in welcher die Anga-
ben und Dokumente gemeinsam mit ihren Tragerinnen zirkulierten; jeweils an

Knotenpunkten wurden von Kontrollinstanzen Priifungen vorgenommen.!

Mit dieser Beschreibung wird erneut die dynamische Dimension informationel-
ler Prozesse vor Augen gefithrt. Nunmehr riicken insb. institutionalisierte und
netzwerkartige Infrastrukturen mit stationdren Knotenpunkten der Kontrolle in
das Blickfeld.' Eine Betrachtungs- und Konzeptionierungsweise, die sich — wie
im Zuge dieser Schrift wiederholt gezeigt werden wird — im zeitgendossischen
datenschutzgesetzlichen Regime erst ansatzweise den Weg bahnt.'"

Im Zusammenhang mit der Bedeutung von Personenerfassungen fiir die Etablie-
rung und Konsolidierung obrigkeitlicher Macht sei sodann spezifisch auf die
gut dokumentierten Stidteordnungen Europas aus dem 18. Jahrhundert einge-
gangen: Die Praktik der stidtischen Hausernummerierung des 18. Jahrhunderts
ist fur diese Studie von besonderem Interesse, zumal in deren Zentrum erneut das
Haus resp. dessen Inneres bzw. Ausseres steht. Auf die Symbolkraft der inneren
Riume im informationellen Kontext wies diese Arbeit erstmals im Rahmen der
Auseinandersetzung mit den Mirchen Ali Baba und Rumpelstilzchen hin.'% Das
Innere des Hauses bildet, wie im Kapitel iiber das Private im Privaten gezeigt
werden wird, eine bedeutsame Metapher fur die Entwicklung des rechtlichen
Privatheitsschutzes durch WARREN/BRANDETs, auf deren Aufsatz «The Right to
Privacy» bis heute in vielen nicht nur datenschutzrechtlichen Arbeiten referiert
wird.'” Das Hausinnere, das Innerhiusliche reprasentiert und symbolisiert den
geschiitzten Raum und das, was intuitiv mit dem Begriff des Privaten assoziiert
wird. Es bildet damit die (Gegen-)Welt jenseits des Offentlichen.!1

105 Zu der in dieser Arbeit vorgeschlagenen Begrifflichkeit der «dynamischen Dimension» vgl. erster
Teil, I. Kapitel, A. und B.

106 GROEBNER, 124 ff.; spiter insofern im Lichte der Digitalisierung TINNEFELD/BUCHNER/PETRI, 18 ff.

107 Vgl. Art. 1 DSG und Art. 3 lit. a und lit. ¢ DSG mit den Kernkategorien der «Person» als Subjekt und
der Personenangabe als «Quasi-Objekt»; mit der Einfithrung der DSGVO, aber auch in der Totalrevi-
sion des DSG bildet sich die dynamische Dimension des Datenschutzrechts stirker ab als in den Er-
lassen des 20. Jahrhunderts.

108 Vgl. erster Teil, I. Kapitel, A.

109 Vgl. z. B. European Union Agency for Fundamental Rights and Council of Europe, Handbook on
European data protection law, Luxemburg 2018, 373; ScHAAR, 19f.; ALLEN, Harv. L. Rev. Forum
2013, 241 ff., 244; KaNG/BUCHNER, Harv. J.L. & Tech. 2004, 229 ff., 234; SAMUELSON, Stan. L.
Rev. 2000, 1125 ff., 1130, 1139, 1150; EPINEY/HOFSTOTTER/MEIER/ THEUERKAUF, 6 f.; FLUCKIGER,
PJA 2013, 837 ff., 839; hierzu auch HONING, 10; vgl. zum Schutz ideeller Personlichkeitsrechte durch
das Right to Privacy und die Rolle von WARREN/BRANDEIS sowie der Rechtsprechung auch MEYER
CAROLINE B., 79 ff.; RicHARDS, Vand. L. Rev. 2010, 1295 ff.; LEss1G, Soc. Res. 2002, 247 ff., 264.

110 Vertiefend hierzu sogleich erster Teil, III. Kapitel, A. und B.1.-3.
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Mit der Praxis der Hausernummerierung durch die Stadtverwaltungen des
18. Jahrhunderts wurde dem Haus als Riickzugsort eine andere Bedeutung zu-
gewiesen: Die Hausernummerierung machte gewissermassen das Innere nach
aussen hin sichtbar.!'! Die Hiusernummerierung fir die Stadt Genf in den Jahren
1730-1780, die dem Bediirfnis nach Transparenz und Identifikation in den stadt-
ischen Gebieten Rechnung tragen sollte, gilt als Paradebeispiel fir die Politik der
Administration.''? Die Etablierung lokaler Ordnungssysteme mittels Hausernum-
merierungen sollte keineswegs bloss verhindern, dass Soldaten im unadressierten
Hiusermeer untertauchen konnten.'> Vielmehr diente die Hiusernummerierung
der Wahrnehmung jedweder institutioneller und hoheitlicher Aufgaben wie Straf-
verfolgung, Schuldeneintreibung usf. Mit ihr sollte der Anonymitit der Stadt und
damit der Unkontrollierbarkeit ihrer Bewohner und deren Verhalten zumindest
partiell ein Riegel vorgeschoben werden. Die stidtische Verwaltung erlangte ein
Instrument zur Kontrolle der Einwobner und zum Vollzug ihrer Verwaltungs-
kompetenzen.'*

Mit der Hiusernummerierung wurden allerdings nicht nur Mauern markiert,
sondern es wurde zugleich auch Herrschaft demonstriert. Bereits mit der Num-
merierung an sich symbolisierte die Verwaltung hoheitliche Prisenz; zudem
konnte sie damit die stidtischen Verwaltungsaufgaben aufsetzen. Der Herr-
schaftsanspruch wurde sodann durch die Sicherung der Zeichen markiert: Um
Sabotageakte zu verhindern, sah sich die Stadtverwaltung veranlasst, nichtliche
Nummernwichter patrouillieren zu lassen.'” In diesem Zusammenhang ist eine
Episode tiberliefert, wonach eine Frau, die in klandestiner Aktion eine Hausnum-
mer ausloschte, alsdann im Rahmen eines Strafprozesses als Kriminelle einver-
nommen wurde. Unumwunden gab sie dabei zu, die Nummer ihres Hauses weiss
tbertiincht zu haben, weil sie sich wie eine Ketzerin in der Inquisition fuhle. Ar-
gumentativ wurde die Opposition gegen diese Hiusernummerierung weiter auf
das Privateigentum sowie die Wirde der Person gestiitzt, wiirde man doch mit
der Chiffrierung der Hauser nunmehr zur anonymen Nummer degradiert.''® Die
dramatische Artikulierung des Geschehens durch die Handelnden, der «Delete-
Mechanismus», die Referenz auf die Wiirde des Menschen als ideell ausgerichte-
tes Schutzgut auf der einen und auf das Privateigentum auf der anderen Seite
konnte genauso gut aus der heutigen Zeit stammen.'!”

111 Zu einer solchen Mechanik bereits die Geschichte von Ali Baba, vgl. erster Teil, I. Kapitel, A.

112 Criccuint, Urban Hist. 2012, 614 ff., 616.

113 Vertiefend zur Hiusernummerierung insb. TANTNER, Ordnung der Hiuser, 22 ff.

114 Ciccuint, Urban Hist. 2012, 614 ff., 616 f., 621 ff.

115 Degs., a.a. O., 614 ff., 620.

116 DeERs., a.a.O.

117 Vgl. insb. zum informationellen Widerstand gegeniiber Machtasymmetrien basierend auf Datenerhe-
bungen BRUNTON/NISSENBAUM, First Monday 2011, mit aktuellen Beispielen unter 3.; DIEs., in:
HILDEBRANDT/BRIES (Hrsg.) mit einem historischen, ggf. legendiren Beispiel, wonach in Danemark
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Gegen solche informationelle Opposition griff die Stadt mit drakonischen Sank-
tionen in ganzer Machtfulle durch. Damit wurde erneut der Herrschaftsanspruch
umgesetzt: Die Obrigkeit war nicht bereit, Storungen der informationellen Pro-
zesse sanktionslos hinzunehmen. Es hatte sich ein System des Regierens tiber
Nummern etabliert.!$

Wie gezeigt sind mit der informationellen Erfassung des Menschen somit un-
trennbar die kognitiven Annabmen von Macht, aber auch deren Missbrauch
verbunden. Beides loste seit jeher Angst und Irritation aus.'” Einen einschiich-
ternden Effekt zeitigten, wie die Reaktionen der Stadtbewohnenden von Genf
dokumentierten, allerdings nicht nur die Praktiken der Personenerfassung an
sich. Angsteinflossend wirkten zudem bereits frither rhetorische und symbolbafte
Elemente, mit denen Macht durch Informationsverarbeitung untermauert wurde.
So kursierten mit dem Siegeszug der autorisierten Schriftlichkeit zwischen dem
13. und dem 16. Jahrhundert stets auch Hinweise auf drobende illegitime Ver-
vielfaltigungen.'*

Paradoxerweise war indes exakt das offentliche Beklagen von Filschungen starke
Rbetorik. Denn die Betonung der Einzigartigkeit und Authentizitit von Doku-
menten (sowie allflliger Sanktionierungen von Filschungen) diente der Verfesti-
gung von Autorititen und neuer Imaginationen von Ordnung.!?' Zugleich wurde
nicht selten suggeriert, eine Instanz habe allerlei problematische Informationen
iiber den «armen Siinder», selbst wenn dem nicht so war. So bediente sich die
Inquisition nur dem Schein nach vorhandener Informationen zur Machtdemons-
tration, indem der Inquisitor vielbedeutend in den Inquisitionsbiichern blitterte.
Die als Ketzer vorgefithrten Menschen machte man damit glauben, dass um-
fassende Aufzeichnungen gegen sie vorligen. Gestindnisse oder Informationen
wurden somit durch Einschiichterung, Tdauschung und Drohung erlangt.'?? Eine
wirkungsmachtige Einschiichterungsstrategie im Rahmen von Verhoren durfte
sein, eine mutmasslich erdriickende Aktenlage zu suggerieren.

Die Praktiken der Erhebung von Informationen tuber Personen, ihrer Erfassung
in Listen und Registern, die dem Vollzug hoheitlicher Aufgaben dienten, sowie

sowohl der Konig als auch die gesamte Bevolkerung den Judenstern trugen, um eine Identifikation
und Deportation der jiidischen Bevolkerung zu verhindern, 164 ff., 171; zum Einsatz der Lochkarten
im NS-Regime SCHAAR, 27 und 34 f.; zur Bedeutung des Loschens resp. Vergessens, gerade im Zuge
der Digitalisierung, vgl. MAYER-SCHONBERGER, passin; vgl. zum Recht auf Loschung, auch als Recht
auf Vergessen bezeichnet, Art. 17 DSGVO; vertiefend zum Recht auf Loschung HUNZIKER, 15 ff.

118 CiccHint, Urban Hist. 2012, 614 ff., 617.

119 GROEBNER, 175f.

120 Dgrs., 131 ff.

121 Degs., 163f.

122 DgRs., 52; es diirfte davon auszugehen sein, dass die entsprechende Manipulationstaktik auch zu an-
deren Zeiten und von anderen Regimes wie z. B. der Stasi eingesetzt wurde; vgl. insofern auch TINNE-
FELD/BUCHNER/PETRI, 61 ff.
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die Priasenz obrigkeitlicher Zeichen sind auch als Praktiken und Techniken der
Machtkonsolidierung, -demonstration und -erhaltung zu bezeichnen.'?* Ebendies
liess sich gleichermassen anhand der Kontrollinstrumente mit Blick auf Informa-
tionsfliisse nachzeichnen. Die angesprochene dynamische Perzeption wurde erst-
mals aufgrund einer Auseinandersetzung mit den Geheimworten sowie Geheim-
haltungspflichten vorgestellt. Sie blockieren den Informationsfluss innerbalb, na-
mentlich aber zwischen verschiedenen sozialen Bereichen. Damit ist es Zeit, das
Thema Medien auch anhand der Mediengeschichte aufzugreifen.!>

Fur die Grenzenlosigkeit von Informationsiibermittlungen finden sich vorab im
spirituell-religisen Kontext eindriickliche Symbolisierungen. Zahlreiche Kultu-
ren kennen Gottheiten, welche die Rolle von Gotterboten innehaben, so HERr-
MES, Ir1s, ALGIS oder der Donnervogel in der indigenen Mythologie Nordame-
rikas.'” Bei THOoMAS VON AQUIN sind Engel der «verlingerte Mund Gottes».
Engel transportierten die gottlichen Nachrichten zwischen Himmel und Erde.!?¢
Sie galten als zuverldssige Mittler, die Informationen unverfilscht tiberbringen
— ein einzigartiges Fernmeldesystem zwischen den Welten. Zur Manipulation
berufen waren allerdings die Damonen.'?’

Auch im Diesseits kam dem Prozess der Verbreitung von Informationen und
parallel dazu dem Schutz von Informationsprozessen Bedeutung zu: Solange
effiziente Medien fehlten, floss die Information nicht zum Menschen, sondern
der Mensch ging zur Information hin. Zunichst wurden Informationen stationar
gesammelt und/oder vor Ort zur Kenntnis genommen, beispielsweise durch die
Portraitierung von Verbrechern, Verritern und Bankrotteuren im 14. Jahrhun-
dert auf den Mauern offentlicher Gebaude.'?

123 Zusammenfassend darf das Bonmot «Wissen ist Macht» von BAcoON zitiert werden, vgl. hierzu auch
MAYER-SCHONBERGER, Delete, 118 ff.; vgl. sodann die zahlreichen Beitrige zu Machtfragen in der
Informationsgesellschaft in DrRossu/van HAAREN/HENSCHE et al. (Hrsg.).

124 Zum «Bild» des Informationsflusses im Zusammenhang mit der Geschichte des Copyrights im Medi-
enwandel, DoMMANN, 235 f.; die Autorin hilt weiter in einem Aufsatz zum Copyright im Zeitalter
des Mikrofilmes fest, dass in den Kinderschuhen von Medien stets auch die Kreierung neuer Welten
fantasiert wird, DiEs., ZfM 2010, 79, auch mit einem Hinweis auf das Internet. Dieser Befund lisst
sich ebenso in dem fiir das Datenschutzrecht prigenden Narrativ «Big Brother is watching you» aus
ORWELLS Werk «1984» erkennen; DRUEY verwendet das Bild des Informationsflusses in mehreren
Beitridgen, vgl. DRUEY, BJM 2005, 57 ff., 66; DERs., in: BREM/DRUEY/KRAMER/SCHWANDER (Hrsg.),
379 ff., 392; die Regelung von Informationsfliissen als Aufgabe des Informationsrechts wird auch er-
wihnt von DREIER, in: BizER/LUTTERBECK/RIESS (Hrsg.), 65 ff., 71 ff.; das Bild des Informationsflus-
ses verwendet auch BRUHWILER-FRESEY, 154 ff.

125 Vgl. Wikipedia, Gotterbote, Mai 2020, <https://de.wikipedia.org/wiki/Gotterbote> (zuletzt besucht
am 30. April 2021).

126 Dazu m. w. H. Krajewski, 318 f.

127 Zur Rolle des Dimons im informationellen Kontext Ders., 12, 167, 291 ff., 300, 332, 336f., 385f.,
insb. zum Diamon als Storfaktor der Kommunikation, 417.

128 GROEBNER, 30f.; eine Bildgeschichte von Lavater bis Facebook prisentiert jiingst MEYER ROLAND,
11ff.
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Personenbeschreibungen und Nachrichten wurden vorab lokal und oral zuging-
lich gemacht. Mit dem Siegeszug des Papiers im 13. Jahrhundert in den Kanzleien
des christlichen Europas zirkulierten Informationen zusehends schriftlich, zu Fuss
oder auf dem Riicken von Pferden.'?® Entsprechend wurden, sobald es die techni-
schen Moglichkeiten zuliessen, visuelle Reprasentationen (Fahndungsbilder) ge-
druckt, als Briefe versandt und ausgehdngt."’® Es ging nicht mehr nur darum,
Informationen zu erheben, sondern zugleich auch darum, obrigkeitliche Doku-
mente mobil zu machen sowie den unerwunschten Zugriff auf Informationen zu
verhindern.”! Die umfassenden obrigkeitlichen Bestrebungen, ebenso den Fluss
von Informationen zu kontrollieren, dokumentieren deutlich den institutionellen
Aspekt der Thematik des Umgangs mit Informationen: Der Schutzgedanke im
Sinne der Kontrolle von Informationsfliissen ist hier nicht auf das Individuum
gerichtet, stattdessen auf die Sicherung von Herrschaftssystemen und deren In-
frastrukturen: «des stats gehaim».!3

Im 14. Jahrhundert wird in Europa fir den Austausch von Dokumenten und
Listen der weltlichen Behorden ein eigentliches Boten- und Briefbeforderungs-
system errichtet.'> Parallel zur Verdichtung der Aufschreibesysteme werden die
Nachrichtennetze zwischen den Stidten ausgebaut.'* Bis zur Umstellung des
Informationstransfers auf technische Medien, zunichst durch das Telegrafieren,
kommen zur Erfillung dieser Aufgabe Diener und Boten zum Einsatz.'’> Rund
um die Figuren der Diener, Boten und Spione ranken sich nicht nur unzihlige
abenteuerliche Geschichten, sondern allem voran ein zusehends ausgekliigeltes
informationelles Transport- und Schutzsystem. Die im Einsatz stehenden Briefbo-
ten mussten einen Amtseid leisten und wurden Schweige- und Geheimhaltungs-
pflichten unterworfen sowie in Botenbiichern registriert.'’* Namentlich fur die
Verwaltung, Diplomatie und Politik der deutschen Reichsstidte ab 1380 gewinnt
der Einsatz vereidigter Briefboten hohe Relevanz.'”

1464 wird in Frankreich per Dekret das konigliche Botenwesen durch Louts XI.
neu geordnet und einer strengeren Kontrolle unterworfen. Von nun an mussten
samtliche Briefboten der Grenzstddte ein Ausweispapier bei sich tragen. Die
transportierten Dokumente waren von der postmeisterlichen Vertretung zu o6ff-
nen, zu sichten und zu verschliessen sowie mit Amtssiegeln zu belegen. Bewegun-

129 Vgl. GROEBNER, 9 und 120; KRAJEWSKI, 366 ff.

130 GROEBNER, 31; zu den Methoden der Identifikation in der Kriminalistik und der Bedeutung von
Fahndungsbildern in den Jahren zwischen 1879 und 1933 VEc, 25 ff.

131 GROEBNER, 9 und 120; KRAJEWSKI, 365 ff.

132 GROEBNER, 53.

133 Dggrs., 54f.

134 Ders., 57.

135 Ders, 10; Krajewski, 412 ff.

136 KRrAJEWSKI, 124.

137 Ders., 120.
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gen von Postboten und Dokumenten waren damit einer fast lickenlosen Kon-
trolle unterworfen, «damit jede Reise jedes einzelnen Briefboten im Nachhinein
rekonstruierbar sei».'?

Mit besagten Massnahmen adressierte man die besondere Vertrauensstellung, die
menschlichen Boten zukam: Indem sie die Verfuigungsgewalt tiber Nachrichten
innehatten, kam ihnen zugleich Souverdinitdit iiber das Wissen zu.'?® Das Bild des
unberiihrten Briefes, vom Diener auf dem Silbertablett serviert, trifft denn auch
die Wahrheit weit weniger gut als das Bild des Dieners als «Medium in actu».!'¥
Als Storfaktoren wirkten nicht nur die Boten selbst. Vielmehr wurden diese mit
ihren mehr oder minder geheimen Nachrichten, zu Fuss oder zu Pferd unterwegs,
nicht selten iberfallen. Mit der Geburt des Boten hat auch der Spion seinen
Auftrite. '

Die zahlreichen Widrigkeiten — Langsambkeit, Indiskretion, Manipulierbarkeit,
Uberfallsgefahr — waren empfindliche Schwachstellen fiir Machthaber, denen
Informationsprozesse (wie beschrieben) als Herrschaftstechnik dienten.'* Konse-
quenterweise suchte man nach Mitteln, den Boten zu ersetzen, beispielsweise
durch den Riickgriff auf Tiere, namentlich die Brieftaube. Schneller unterwegs
konnten sie — unauffillig und weniger anfillig fiir Uberfille, Aushorchung und
Manipulationen — selbst Hindernisse miihelos passieren. Sie spielten bis zur
Etablierung technischer Ubermittlungssysteme wie dem Telegrafenwesen eine be-
deutsame Rolle beim Nachrichtentransport.'*3

Neben Boten und Postboten kam ganz allgemein dem Diener eine herausragende
Rolle zu, wenn es um die Kenntnisnahme, Sammlung und Weiterleitung von
Informationen ging. KRAJEWSKI hat der Figur seine medienhistorische Habilitati-
onsschrift gewidmet. Er beschreibt unter anderem, wie zwischen den nummerier-
ten Stadthdusern und Regalen Bibliotheksdiener navigierten, die Biicher verteil-
ten und wieder eintrieben, wobei diese mit Zettelkatalogen der Uniibersichtlich-
keit Herr zu werden versuchten.!#

Anhand unzihliger Konstellationen, Bereiche und Episoden prisentiert der Autor
den Diener als Informationszentrale und Schaltstelle, der zusammen mit den
leer gegessenen Tellern der vornehmen biirgerlichen oder herrschaftlichen Gesell-

138 KRrAJEWSKI, 124 f.

139 DeRrs., 159.

140 Zum Ganzen mit zahlreichen Hinweisen DERs., 411 ff.

141 GROEBNER, 10.

142 Vgl. zu den Storfaktoren DERs., 119 ff.; hierzu auch Krajewski, 159, 411 ff.; WESTIN, in: SCHOEMAN
(ed.), 56 ff., 70.

143 Vgl. Wikipedia, Brieftaube, <https://de.wikipedia.org/wiki/Brieftaube> (zuletzt besucht am
30. April 2021).

144 Der Diener wird hier zur paradigmatischen Figur, die durch ein doppeltes Lokalgedichtnis zwei
Adressraume miteinander verschaltet: Er koppelt Biicher- und Hauserordnung und erbringt hierdurch
eine eigenstindige medientechnische Leistung, KraJEWSKI, 198.
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schaften zugleich auch die Informationshappen, die ihm bei seiner Tatigkeit zu
Ohren kamen, abservierte.'*> Wenig spater wanderten diese vom Salon in die
Kiiche und von der Kiiche auf den Markt. Auf dem Markt wurden in der Folge
nicht nur Gemiise, sondern auch Informationen feilgeboten.'#¢

Mit den Domestiken und Maigden als medialen Hauptfiguren lasst sich erneut
zundchst der dynamische Aspekt zirkulierender Informationen und Angaben zwi-
schen verschiedenen sozialen Sphdren veranschaulichen. Zudem wird mit ihnen
gleichermassen ein Aspekt vor Augen gefiihrt, der die zeitgenossische Debatte um
den Datenschutz intensiv beschiftigt: die 6konomische Dimension von Informa-
tionen und deren Austausch. Der Domestik kannte die Geschifte seines Herrn
bestens und konnte dieses Wissen folglich in 6konomisch oder strategisch wert-
volle Informationen umsetzen.'*” Damit war es moglich, vom Domestiken zum
Kapitalisten zu werden — durch Nutzung von Insiderwissen und Borsenspekula-
tionen.'*® Fiir Dritte war es interessant zu wissen, wo sie die aus dem Bedienste-
tenverhiltnis generierten Informationen erlangen konnten. Als Umschlagplatze
etablierten sich die Kuche, der Gesindetisch, aber auch die Foyers der burgerli-
chen Palais, in der Offentlichkeit der Dorfbrunnen, der Markt, die Barbierstuben
(«clearing house of information») oder das sog. Dienstmannerinstitut.'#

Mit dieser Schilderung wurde eine neuralgische Stelle der (allzu) menschlichen
Diener offensichtlich: Unter Umstanden erledigten sie ihre (Haus-)Aufgaben
comme-il-faut; allerdings riskierten die Herrschaften stets, dass die Bediensteten
die gebotene Diskretion vermissen liessen und Informationen ausser Haus trans-
portierten. Damit taucht erneut die Metapher des Hauses auf — genauer beim
Herrschaftshaus resp. Palast — als Ursprung dessen, was mit dem Begriff des Pri-
vaten assoziiert wird."® Mit der medienhistorischen Analyse des Subalternenver-
hiltnisses zeigte sich zugleich und erneut die Relevanz informationeller Prozesse
als Herrschaftstechnik.'' Denn sobald der Subalterne Insider-Informationen hat,
kommt ihm durch das Herrschaftswissen eine spezifische Souverinitit zu, was
ihn vom Dienstverhiltnis emanzipiert. Spatestens dann, wenn der Diener mehr
weiss als sein Herr, dringt sich die Frage auf, wer wen beherrscht.!s

Erneut folgt aus der Entwicklung neuer Technologien sukzessive die Eliminierung
der prisentierten mediengeschichtlichen Figur: Mittels Gerdtschaften wie eines

145 KRrAJEWSKI, 155; DERS., in: BRANDSTETTER/HUBEL/TANTNER (Hrsg.), 151 ff.

146 Degrs., 178 ff.

147 Zum Ganzen DERs., 176 f.

148 Zur sog. Dienstmidchenhausse DERrs., 177.

149 DgRrs., 178 f.; dazu, dass das Private ein biirgerlicher Wert ist, BARTSCH, in: BARTSCH/BRINER (Hrsg.),
31ff., 31f.; vgl. auch Stmrtis, in: ScCHLEMMER (Hrsg.), 67 ff., 71.

150 Vertiefend insofern zum Privaten im Privaten als Privileg auch der Herrschafts- und Oberschicht
BARTSCH, in: BARTSCH/BRINER (Hrsg.), 31 ff., 32f.

151 Vgl. m. w. H. KRAJEWSKI, in: BRANDSTETTER/HUBEL/TANTNER (Hrsg.), 151 ff., 156 ff.

152 Dazu Krajewski, 177.
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Lifts, der die leeren Teller in die Kiiche transportierte, dezimierte man zugleich
die Moglichkeiten der Dienerschaft, in die Nihe der Herrschaften zu gelangen
und aus deren Tischkonversationen bedeutsame Informationshappen zu gewin-
nen. Selbst wenn die Dienerschaft durch neue Technologien wie Haushaltsgerite,
aber auch Kommunikationstechnologien ersetzt wurde, haben die Subalternen
als Medienfiguren ihre Spuren hinterlassen: Die erste Web-Suchmaschine aus
dem Jahr 1996 hiess «Ask Jeeves», wobei ein entsprechender Schriftzug mit der
Zeichnung eines Dieners prisentiert wurde — vom Diener zum Server.'>3 Machte
schon der Diener Information zu Geld, so forciert das Internet die Transformati-
on von Informationen in Giiter weiter.'>

Aufgrund der informationellen Sonderposition, die Domestiken wegen ihrer An-
stellung innehatten, war die Vermittlung und Anstellung geecigneter Personen
eine besondere Herausforderung. Selbst unter diesem Aspekt zeigt sich der Wert
gewisser Informationen: So wurden bereits im Paris des 14. Jahrhunderts Dienst-
leistungen von Domestiken gegen Gebiihr in Comptoirs vermittelt.!s’

B. Resiimee und Ausblick

Informationelle Erfassung, Wissen und die Verfiigungsgewalt dariiber verleihen
seit jeher Autoritdt und sind nicht zufillig das vorrangige Herrschaftsinstrument
des Patriarchen und Souverins.'>® Informationssysteme zu errichten und zu kon-
trollieren wird entsprechend als «politische Technologie» resp. als «Technologie
der Macht» beschrieben.!’” Herrschaftsanspriiche werden im Kontext von Infor-
mationen historisch betrachtet in mehrfacher Hinsicht relevant.

Erstens markiert der Akt der Erbebung und Sammlung selbst Herrschaft.

Zweitens ist die Informationserhebung schon frith nicht Selbstzweck, sondern
in aller Regel Instrument zur Erfiillung eines «obrigkeitlichen» Zwecks. Informa-

153 Hierzu Krajewski, 149 ff.

154 Insofern VESTING, in: LADEUR (Hrsg.), 155 ff., 164; zur Okonomisierung von Personendaten resp.
des Rechts auf informationelle Selbstbestimmung vgl. auch WEICHERT, in: BAUMLER (Hrsg.), 158 ff.,
158; die zunehmende Kommerzialisierung von Personendaten wurde bereits in den 1970er Jahren be-
schrieben, vgl. MALLMANN, 23; zur Transformation von Personendaten in Commodity auch
ScHWARTZ, Harv. L. Rev. 2004, 2055 ff., 2057; zu Daten als einem Wirtschaftsfaktor auch SCHAAR,
179 ff.; zum Handel mit der Privatheit resp. der Privatheit als Gut DORFLINGER, 49 ff.; zu Rechtsfra-
gen kommerzieller Nutzung von Daten vgl. HirTy, in: WEBER/HILTY (Hrsg.), 81 ff.; zu Personenda-
ten als Wirtschaftsgut auch Giesen, JZ 2007, 918 ff.; vertiefend zur expansiven Kraft 6konomischer
Rationalitaten dritter Teil, VIL. Kapitel, B.2.

155 Vgl. Krajewski, 180; DERS., in: BRANDSTETTER/HUBEL/TANTNER (Hrsg.), 151 ff.

156 DeERrs., 155.

157 Ciccuint, Urban Hist. 2012, 614, 616; so auch GROEBNER, 121; indirekt zur dominanten Kognition
staatlicher Herrschaftsmacht durch den Staat im Datenschutz VESTING, in: LADEUR (Hrsg.), 155 ff.,
157 ff.; vgl. im Zusammenhang mit polizeilichen und justiziellen Aktivititen und der Kriminalistik
VEG, 5 f., 86 ff.; vgl. weiter zum Symbolismus von (staatlicher) Herrschaftsgewalt HErRzFELD, 10 ff.
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tionelle Zwecke werden damit angekoppelt, womit in doppelter Hinsicht Herr-
schaft ausgeubt wird: Durch die informationelle Erfassung werden die Eintrei-
bung von Steuern, die Rekrutierung von Soldaten, die Kontrolle von ein- und
ausreisenden Menschen und Waren usf. realisiert.

Drittens dient die Steuerung von Informationsfliissen der Machtkonsolidierung,
indem Informationen mobilisiert oder umgekehrt abgeschottet werden. Zum
Einsatz kamen hierbei verschiedene Kontrollinstrumente: Siegelungen, Stempel,
Amtsgeheimnisse, Vereidigung der Boten, sicheres Geleit, Registersysteme der
Boten und ihrer Nachrichten sowie andere mehr. Die dynamische Dimension,
wie sie anhand der Etablierung der Beforderungsinfrastrukturen mit ihren Kon-
trollen an den Grenzpunkten sowie anhand des Dieners als Medienfigur erneut
sichtbar gemacht wurde, konterkariert — wie zu zeigen sein wird — eine Sicht-
weise, die in den Dualititen eines statisch gedachten Zweikammersystems von
offentlich versus privat, aber auch von Informationssubjekt versus Informations-
objekt (Information als 6konomisches Gut) verhaftet ist.!s8

Viertens werden gegen Torpedierungen von Informationen und deren Erhebun-
gen obrigkeitliche Sanktionen vorgesehen. Entsprechend wird im Zusammen-
hang mit den informationellen Praktiken der «hoheitliche Zwangsapparat» er-
fahrbar. Offensichtlich spielen die Informationsverarbeitung und namentlich der
Umgang mit Personendaten (um in der zeitgendssischen datenschutzrechtlichen
Terminologie zu sprechen) im Rahmen der Konsolidierung und Erbaltung von
Institutionen eine tragende Rolle.

Die vorangehenden Ausfithrungen blieben zugegebenermassen anekdotenhaft,
schlaglichtartig und unvollstindig. Schlagworte wie dasjenige der «Verrechtli-
chung» oder auch das der «werdenden Staatlichkeit», mit denen der grosse Pro-
zess der Entstehung und Durchsetzung schriftlich fixierten Verwaltungshandelns
in Europa zwischen dem 13. und 16. Jahrhundert beschrieben werden, haben
ihre Defizite und werden von Historikern sowie Historikerinnen durchaus kri-
tisch beurteilt.'” Dennoch konnte gezeigt werden, dass die informationelle Erfas-
sung, die Kontrolle des Menschen, die Ordnung der Welt sowie informationelle
Widerstinde keineswegs erst Phinomene unserer Zeit sind.!'®® Zugleich wurde
nachgezeichnet, inwiefern die Personenerfassung bedeutsam fiir die Etablierung
obrigkeitlicher Herrschaft war.'®' Die Vorstellung einer umfassenden informa-
tionellen Personenerfassungen durch den Staat hat die datenschutzrechtliche

158 Hierzu vertiefend erster Teil, III. Kapitel; zu den Dichotomien von Privatheit und Offentlichkeit so-
wie den Veridnderungen resp. Auflosungstendenzen insofern z. B. SCHACHTNER/DULLER, OZS 2014,
Sonderheft, 61 ff.; hierzu auch ScHAAR, 15 ff.

159 GROEBNER, 121f.

160 Ders., 173f., insbes. 175.

161 Vgl. LEWINSKY, in: ARNDT/AUGSBERG (Hrsg.), 196 ff., 201 ff.
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Debatte im 20. und 21. Jahrhundert unter den Stichworten «Grosser Lauschan-
griff» und «big brother is watching you» massgeblich gepragt.'¢?

Fur die Schweiz ist insofern insb. die erste Fichenaffire illustrativ, welche das
Land nachhaltig erschiitterte. Die NZZ widmete ihr einen Beitrag mit dem
Titel «Der gefrissige Staat».'®3 Berichtet wird von «bienenfleissigen Beamten»,
von der «Dunkelkammer der Nation», vom «Moloch Bundesanwaltschaft» und
vom «Orwellschen Monster». Den Einzelnen vor der staatlichen Gewalt zu
schiitzen wird ab den 1970er Jahren (im Zuge der Abkehr von Karteikarten und
der Hinwendung zu Computern) mit den Tendenzen umfassender Kontrolle der
Einzelnen zu einem wichtigen Anliegen der sog. Informationsgesellschaften.!®*
Staatliche Rechenzentren, die wie Militir-, Polizei- oder Geheimdienstzentren
gut bewacht in Sonderzonen abgeschirmt werden, versinnbildlichen staatliche
Macht, Bedeutsamkeit, aber auch Gefihrdungspotentiale, die aus elektronischen
Datenbearbeitungen resultieren. Zwar wurde die Verhaftung datenschutzrecht-
licher Thematisierungen in einer staatszentrierten Sichtweise spater problemati-
siert.'®® Dessen ungeachtet wurde mit der Fokussierung auf die Bedeutung der
Errichtung informationeller Strukturen zur Etablierung obrigkeitlicher resp. ho-
heitlicher Herrschaftssysteme die bereichsspezifische Differenzierung als daten-
schutzrechtlich zentrales Thema in den Blick genommen. Der Fokus auf die Eta-
blierung und Kontrolle von Informationsverarbeitung als Herrschaftstechnik von
Instanzen, die hoheitliches Handeln fiir sich einforderten — die Etablierung dieses
Bereiches, der heute als 6ffentlicher Bereich tituliert wird — drangt nunmehr zum
Blick auf die Etablierung des Gegenbereiches, des Bereiches des Privaten.

162 Vgl. ROSSLER, 34; VESTING, in: LADEUR (Hrsg.), 155 ff., 157 ff.; vgl. BAERISWYL, in: BAERISWYL/
RupiIN (Hrsg.), 47 ff., 49; illustrativ auch Busser, in: Bundesamt fiir Statistik (Hrsg.), 9 ff., 99; vgl.
BiBas, Harv. J.L. & Pub. Pol’y 1994, 591 ff., 591; ScHAAR, 94 ff.

163 TRIBELHORN, NZZ vom 22. November 2014, Fichenaffire von 1989 — der gefrissige Staat, wobei
der Autor diese als Jahrhundertskandal beschreibt, abrufbar unter: <https://www.nzz.ch/schweiz/der-
gefraessige-staat-1.18429845?reduced=true> (zuletzt besucht am 30. April 2021); Krers, digma
2009, 54 ff.; BAERISWYL/RUDIN/HAMMERLI/SCHWEIZER ]./KARJOTH, digma 2009, 64 ff.; vgl. auch
BusskrT, in: Bundesamt fiir Statistik (Hrsg.), 99.

164 Fiir Deutschland VESTING, in: LADEUR (Hrsg.), 155ff., 168; fiir die Schweiz BRUNDLER, SJZ 89,
129 ff., 129; zur Beschreibung der Epoche als Informationszeitalter im Jahr 1990 durch DrUEY, in:
BREM/DRUEY/KRAMER/SCHWANDER (Hrsg.), 379 ff., 379; zu den Angsten auslésenden Computer-Ent-
wicklungen insb. StmiTis, in: SCHLEMMER (Hrsg.), 67 ff., 67.

165 Hierzu VESTING, in: LADEUR (Hrsg.), 155 ff., 157 ff.
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III. Kapitel: Das Private und sein Schutz

A. Der Dualismus von o6ffentlich und privat

Eine Auseinandersetzung mit der Kategorie des Privaten und den Studien, die
sich dieser widmen, kommt dem Betrachten eines Vexierbildes gleich: Stiandig
zeigen sich neue Bilder oder Aspekte. Das Recht, das auf die Strukturierung
mittels hinreichend priziser Kategorien hinarbeitet, sieht sich insofern mit einer
schwierigen Ausgangslage konfrontiert. Kaum ein Begriff — oder besser Konzept
— hat sich als dermassen bestimmungsresistent erwiesen wie derjenige des Priva-
ten.'¢®

Vor diesem Hintergrund erscheint es paradox, fiir «das» Private den bestimm-
ten Artikel als Demonstrativpronomen einzusetzen. Damit wird suggeriert, dass
im kollektiven Unbewussten jeder wisse, was damit gemeint ist, was der Bedeu-
tungsinhalt des Privaten ist. Gleichwohl: Jeglichen Unberechenbarkeiten, Vaghei-
ten oder der Komplexitit und Mehrdimensionalitidt zum Trotz figuriert das Pri-
vate bis heute als Schirmbegriff des Datenschutzes. Entsprechend fiihrt in dieser
Studie kein Weg um dieses Konzept herum — wenn auch dieser in gebotener
Kiirze zu absolvieren ist.

Das Private an erster Stelle und auf der einen Seite als Gegenwelt zum ffentli-
chen Bereich zu beschreiben, erscheint auf den ersten Blick trivial.'*” Der Kom-

166 NisseNBAUM, 1 ff.; als kontrovers, umstritten, ambivalent und vage umschrieben von BENNETT, 12 f;
bildstark beschrieben als Chamileon von MurpHY, Geo. L.J. 1996, 2381 ff., 2381; dazu, dass priva-
cy ein Konzept mit «several understandings and more misunderstandings» ist, BIRNHACK, CLSR
2008, 508 ff., 508; zur Beschreibung als «hodgepodge» vgl. m. w. H. JANGER, Hastings L.J. 2003,
899 ff., 899; vgl. zu den Theorien und Thematisierungen des Privaten grundlegend auch ROSSLER,
11 ff.; zur Geschichte des privaten Lebens in fiinf Binden AriES/DUBY/VEYNE (Hrsg.); Beitrige zu
verschiedenen Dimensionen von privacy von WESTIN, PROSSER, FRIED u.a. finden sich bei
SCHOEMANN (ed.); zum Privaten und Offentlichen als Kernkategorien feministischer Auseinanderset-
zungen insb. LANDES (ed.); vgl. auch BUCHLER/COTTIER, 39 f.; nicht nur Geuss, 17 ff., insb. 31 f. ver-
tritt, dass der Begriff resp. die Grenzen des Privaten gegeniiber des Offentlichen variabel, facetten-
reich und evolutiv sein miissen; m. a. W. ist die Flexibilitit, Wandelbarkeit und Vielschichtigkeit des
Begriffes nicht als Defizit zu sehen; zum Strukturwandel der Offentlichkeit HaBERMAS, 21 ff.; zur
Kritik am liberalen Konzept der Privatsphire, insb. durch Rousseau, aber auch zur feministischen
Kritik HOTTER, 45 ff. und 54 ff.; zur Bedeutung des Privaten, auch aus einer historischen Perspektive,
DORFLINGER, 9ff.; als Mantra beschrieben wird die privacy von SoLove, Stan. L. Rev. 2001,
1393 ff., 1394; Simrtis, in: SCHLEMMER (Hrsg.), 67 ff., 74 beurteilt es als in der Natur der Sache lie-
gend, dass jede Definition des Privaten scheitern miisse, da eine Antwort resp. Konkretisierung nur in
der Auseinandersetzung mit dem spezifischen Zusammenhang, in dem Information gefordert werde,
gefunden werden konne.

167 Zum Begriffspaar Offentlichkeit und Privatheit als analytische Konzepte moderner Gesellschaften,
zur «Grand Dichotomy», auch unter Bezug auf ARENDT und HABERMAS, vgl. RITTER, 10 ff.; m. w. H.
dazu, dass die Trennung bereits tiber 2500 Jahre alt ist, WEBER, in: HONSELL/ZACH/HASENBOHLER
u.a. (Hrsg.), 411 ff., 411.
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plexitat des Privaten scheint dies nicht gerecht zu werden.'*® Doch gerade die Be-
trachtung dieser zweigeteilt bereichsbezogenen Strukturierung und Definierung
schafft die Grundlagen fiir einen Erkenntnisgewinn. Auf der anderen Seite greift
eine auf das Subjekt, die Personlichkeit und Personendaten als Quasi-Objekte
gerichtete Aufmerksamkeit mit Blick auf die gesellschaftlichen und strukturellen
Herausforderungen ebenso zu kurz.'®® Mit beiden Perspektiven, ihren Potentialen
sowie Defiziten wird sich diese Arbeit wiederholt auseinandersetzen.

Hinsichtlich der Etablierung eines Bereiches, den man den Bereich des Privaten
nennt, kommt dem Liberalismus entscheidende Bedeutung zu.!'”° Es war die suk-
zessive Verdichtung staatlicher Macht, auch mittels informationeller Infrastruk-
turen sowie deren Missbrauch,'”! die in den absolutistischen Systemen einen
Kulminationspunkt fanden — und die Reaktionen ausloste: Gewichtig ist hierbei
die Erkimpfung und Anerkennung von Freibeitsrechten, die dem staatlichen
Handeln und staatlicher Macht Grenzen setzen sollen.'”? Die Freibeitsrechte ha-
ben fiir den Dualismus konstitutive Wirkung: Sie grenzen das obrigkeitliche,
offentliche Handeln von einem Bereich der Freiheit, dem privaten Bereich, ab.

Grundlagenarbeit ist insofern von ROsSSLER geleistet worden: Die Philosophin
hat die Theorien des Liberalismus mit seinen vier tragenden Sdulen von Freibeit,
Gleichbeit, Neutralitat und Demokratie in Bezug zu der Kategorie resp. den Wert
des Privaten gesetzt und deren zentrale Bedeutung fiireinander aufgezeigt.'”> Die
liberale Trennung basiert auf der Idee, wonach es Bereiche oder Lebensdimen-
sionen geben missse, die der Gestaltung und Individualitit des Einzelnen zu
tiberlassen seien und aus denen sich der Staat mit seinen Eingriffsmoglichkeiten
herauszuhalten habe.!”*

168 Vgl. zu verschiedenen Dimensionen des Privaten, die allesamt mit demselben Namen eingefangen
werden, ROSSLER, digma 2002, 106 ff., 108 ff.

169 Illustrativ hier der Gesetzestext des DSG, wonach gemiss Art. 1 DSG das Gesetz den Schutz der Per-
son und ihrer Grundrechte beabsichtigt, tiber die Daten bearbeitet werden; sodann werden Personen-
daten anhand ihrer «Natur» als besonders schutzwiirdig spezifischen Vorgaben unterstellt, vgl. Art. 3
lit. a und lit. ¢ DSG; kritisch zur Verengung der Regelungsperspektive des Datenschutzrechts als Un-
terfall des allgemeinen Personlichkeitsrechts Simrtrs, NomosKomm-BDSG, Einleitung: Geschichte —
Ziele — Prinzipien, N 2 und N 26.

170 ROSSLER, 27 ff.; GEUSs, 21.

171 Vgl. exemplarisch die Beschreibung der Entwicklungslinien erster Teil, II. Kapitel.

172 Immerhin ist an dieser Stelle anzumerken, dass eine Grundrechtskonzeptionierung, die vom Schutz
von Individuen vor staatlichen Eingriffen ausgeht, kritisch herausgefordert wird, illustrativ insofern
GRABER/TEUBNER, Oxf. J. Leg. Stud. 1998, 61 ff.; vgl. mit Blick auf eine Problematik der digitalen
Drittwirkung von Grundrechten Karavas, Digitale Grundrechte, 13 ff. und vertiefend zum Diskurs
iiber die Drittwirkung der Grundrechte im Internet gegeniiber Privaten, 50 ff.

173 Hierzu und zum Nachfolgenden grundlegend ROSSLER, 27 ff.; zur Bedeutung des Datenschutzrechts
als Riickgrat der Demokratie SPIECKER genannt DOHMANN, in: EPINEY/SANGSUE (Hrsg.), 1ff., 3 ff.;
zur Verfassungs- und Grundrechtsdogmatik und zum Datenschutz Donos, 87 ff.; interessant die Aus-
fithrungen bei SEEMANN, 39 ff., zur «herausragenden Personlichkeit» im Liberalismus im Zusammen-
hang mit seiner Studie zu Prominenz als Eigentum.

174 ROSSLER, 27 ff.
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In der privaten Sphdre soll es dem Einzelnen weitgehend selbststindig obliegen,
iiber sein Handeln zu entscheiden. Folglich verortet die Autorin den Wert des
Privaten im Autonomieschutz.'” In der politisch-institutionellen Dimension pra-
sentiert sich das Private und sein Schutz damit als Abwehrkonzept und -strategie
gegeniiber staatlichen Invasionen in personliche Sphiren resp. Lebensbereiche.

Mit dem staatstheoretischen Blick auf den Liberalismus werden die Freibeits-
rechte als Riickgrat der Privatheitsidee offensichtlich: Die Sphiren, die durch
Freiheitsrechte vor Interventionen des Staates abgeschirmt werden, sollen den
Biirgerinnen und Biirgern innerhalb dieser abgesteckten Bereiche grundlegende
Freiheiten verleihen: eine eigene Meinung zu dussern, zu wirtschaften, familidre
Beziehungen zu leben usf. Mit dieser Betrachtungsweise verengt sich zugleich der
Fokus auf das Individuum, die Person, das Subjekt — im Kontext der Freiheits-
rechte auf die Burgerinnen und Birger. Das Konzept ist gleichzeitig defensiv,
individualrechtlich sowie abwehrrechtlich angelegt.

Samtliche dieser Elemente pragen das eidgenossische Datenschutzgesetz bis heute
nachhaltig, wie im zweiten Teil dieser Arbeit zu zeigen sein wird. Jedenfalls aber
macht der Blick auf die Konsolidierung des privaten Bereiches als gegeniiber
staatlichem Handeln abgeschottete Sphare mittels Anerkennung von Freiheits-
rechten eine kontextuelle Dimension sichtbar. Das Private ist tief im Abwehr-
konzept gegentiber staatlicher Macht und der Anerkennung der Freiheitsrechte
verwurzelt.

Fiir den privaten Bereich und das Private ist rechtswissenschaftlich das 19. Jahr-
hundert von besonderem Interesse.'”® Im Zuge der Ausbildung der Privatrechts-
kodifikationen wird die Dualitit von offentlichem Recht und Privatrecht als
Basiskategorisierung des Rechts installiert. Hier, im 19. Jahrhundert, findet sich
ebenso — zumindest in den Kopfen mancher Privatrechtsgelehrten — eine Vorstel-
lung von der Reinheit des Privatrechts. Zugleich akzentuiert sich im 19. Jahrhun-
dert eine Dimension, die ROSSLER als die quasi-natiirliche Dimension des Priva-
ten bezeichnet und die besondere Auspragung mit der biirgerlichen Gesellschaft
resp. der biirgerlichen Familie erfihrt. Nachfolgend geht es darum, Dimensionen

175 ROSSLER, 27 ff.; dass dem wohl beriihmtesten Datenschutzrechtler Deutschlands, Spiros Simitis, der
sich zu Beginn seiner wissenschaftlichen Karriere auch mit dem Familienrecht befasst hat, eine Fest-
schrift mit dem Titel «Zur Autonomie des Individuums» gewidmet wurde, erscheint auch vor diesem
Hintergrund ebensowenig als Zufall, vgl. St(MON/WEIss (Hrsg.) mit zahlreichen datenschutz- und in-
formationsrechtlichen Beitrigen; juristisch insofern GARSTKA, in: GOTTING/SCHERTZ/SEITZ (Hrsg.),
392 ff.; zum Konnex von Privatheit und Privatautonomie bereits MALLMANN, 52 ff.; zur Leitidee der
Selbstbestimmung, auch in ihren verschiedenen Kontexten, KRAHNKE, 9 ff.

176 Berithmt wurden mit Blick auf ihr Plidoyer, den Schutz des Privaten rechtlich anzuerkennen, nament-
lich WARREN/BRANDEIS, Harv. L. Rev. 1890, 193 ff., GAREIs sowie GIERKE, vgl. Stmitis, Calif. L.
Rev. 2010, 1989 ff., 1990; zur Trennung von Staat und Gesellschaft im 19. Jahrhundert auch AUER,
Diskurs, 29 ff.
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des Privaten im Privaten herauszuarbeiten. Eine Kernthematisierung des Privaten
findet sich im Hauslichen und Familidren.!””

B. Das Private im Privaten — Wurzeln und Ingredienzen
1. Das Haus und die subjektiven Rechte von Eigentum und Ehrenschutz

Bezuglich der Entwicklungen des Privaten im Privaten ist rechtswissenschaftlich
die Ausbildung und Ausdifferenzierung der subjektiven Rechte von besonderer
Relevanz. Das ist die Stelle, an der auch eine Wurzel des aktuellen Schweizer
Datenschutzgesetzes zu verorten ist: Es wahlt fir den privaten Bereich — auch
nach der Totalrevision jeglichen Entwicklungen zum Trotz — die personlichkeits-
rechtliche Ankniipfung.'’® Analysiert man die Entwicklungen im Rahmen der
Anerkennung eines spezifischen subjektiven Rechts auf Schutz «des Privaten»,
schwenkt der Fokus weg von der institutionellen resp. systemischen Perspektive,
wie sie in den bisherigen Ausfithrungen in den Vordergrund geriickt wurde. Aus
welchem (juristischen) Stoff also ist das Private im Privaten gemacht?

Als subjektives Recht ist es, grob gesprochen, ein Derivat des Eigentums-, aber
auch des Ebrenschutzes.'”” Die historische Niahe zwischen dem Eigentumsrecht
sowie dem Privatheitsschutz ist gut dokumentiert. Es geht an dieser Stelle nicht
darum, ebendiese en détail darzulegen.'s® Erwihnenswert ist sie gleichwohl, zu-
mal hier Basisannahmen von bis heute wirksamen privat- und datenschutzrecht-
lichen Debatten sichtbar werden, die sowohl blockierend wie auch konstruktiv

177 Eindriicklich hierzu der einleitende Passus von WERSIG, in: FoLjaNTY/LEMBKE (Hrsg.), 173 ff., N 1
mit ihrem Beitrag zur Care-Arbeit: «Jenseits der Erwerbsarbeit wird eine andere Art von Arbeit ge-
leistet, die in der offentlichen Sphire weitgehend ausgeblendet ist und als private Verpflichtung gilt:
Sorgearbeit und Hausarbeit»; vgl. auch NissenBauM, 92.

178 Vgl. Art. 1 DSG sowie Art. 1 nDSG; Art. 12 DSG und Art. 30 ff. nDSG; hierzu vertiefend zweiter Teil,
IV. Kapitel; zur personlichkeitsrechtlichen Ankniipfung des Datenschutzes in der deutschen Rechts-
tradition vgl. auch KiLiaN, in: GarsTkA/Coy (Hrsg.), 195 ff., 196.

179 Sichtbar wird dies anhand einer Lektiire des Aufsatzes von WARREN/BRANDEIS, Harv. L. Rev. 1890,
193 ff.; mit Hinweis auf die komplexen Entwicklungen des Personlichkeitsrechts, an welches das Da-
tenschutzrecht ankniipft, GOTTING, in: GOTTING/SCHERTZ/SEITZ (Hrsg.), N 1 und N 5 ff.; vgl. zur Be-
deutung der Ehrenordnung fiir die Entwicklung des Personlichkeitsschutzes VESTING, in: GOTTING/
ScHERTZ/SEITZ (Hrsg.), N 10 ff.; m. w. H. BUCHLER, AcP 2006, 300 ff., insb. 317 ff.; zum Sacheigen-
tum, geistigen Eigentum sowie einer antithetischen Gegeniiberstellung der Eigentumsrechte gegen-
iber dem Personlichkeitsrecht vgl. KOHLER, 125 f.; grundlegend zum Copyright, das wie kein ande-
res subjektives Recht eine ideelle, personlichkeitsrechtliche sowie eine 6konomische, eigentumsrecht-
liche Komponente und die Idee eines Schopfergenies beinhaltet, die Studien von DOMMANN.

180 M. w. H. PirLi, EuZA 2015, 48 ff.; aufschlussreich auch zu den Zusammenhingen von Personlich-
keitsrecht und (geistigem) Eigentumsrecht im 19. Jahrhundert und damit aus einer historischen Per-
spektive KippeL, ZNR 1982, S. 132 ff.; eine Darstellung des Zusammenspiels von Ehrenordnung und
Personlichkeitsschutz findet sich m. w. H. bei VESTING, in: GOTTING/SCHERTZ/SEITZ (Hrsg.), § 6 Ver-
fassungsgeschichtliche und verfassungsdogmatische Grundlagen, N 1 ff.; zu historischen Eckpunkten
auch TINNEFELD/BUCHNER/PETRI, 37 ff.
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fuir ein wirksames Datenschutzrecht de lege ferenda wirken. Charakteristisch ist,
wie zu zeigen sein wird, eine rdumlich-statische Konstruktion, die durch die Me-
tapher des Hauses reprisentiert wird. Besagte Dimension wurde schon aufgrund
der Auseinandersetzung mit den Marchen Ali Baba und Rumpelstilzchen, aber
auch anhand der Genfer Hausernummerierung thematisiert. Zugleich findet man
mit und im hiuslichen Innenraum die Kategorie der Familie, die bekanntermas-
sen im Ideal der burgerlichen Kleinfamilie prigende Wirkung findet. Mit ihr wird
gewissermassen ein naturgegebener Bindrcode vertreten.'$! Dieser Innenbereich
von Haus und Familie ist als Raum der Intimitit und der Emotionen zugleich
negativ bewertet und auch mit der Kategorie der Scham belegt.'*> Demgegentiiber
steht der offentliche Raum, in welchem Geld, Ruhm und Ehre errungen wer-
den konnen, die eine wichtige Rolle bei der Entwicklung eines zivilrechtlichen
Personlichkeitsschutzes einnehmen.'®? Die nachfolgenden Ausfihrungen arbeiten
Ingredienzen und Elemente des «Privaten im Privaten» heraus.

Zu den Urspriingen des zweiten Dualismus (der erste war der Dualismus von
offentlicher Sphire im Sinne des hoheitlichen, obrigkeitlichen und spateren staat-
lichen Bereiches in Abgrenzung zu dem namentlich Gber die Freiheitsrechte ga-
rantierten privaten Bereich): Das Haus ist die Metapher und symbolische Repra-
sentation fur das Private im Privaten. Fur die Herleitung eines spezifischen und
eigenstandigen Privatheitsschutzes zeitigten in den angloamerikanischen wie in
den kontinentaleuropadischen Entwicklungen raumbezogene Konzeptionen sowie
sachenrechtliche Instrumente initiale Wirkung. Das Haus und sein Inneres, die
eigenen vier Winde und Mauern sowie invasive Grenziiberschreitungen beein-
flussen die Entwicklungen zum Schutz des Privaten im Privaten: «My home is
my castle» — das gefliigelte Wort aus der Feder von SikR EDWARD COKE stammt
aus dem 135. resp. 16. Jahrhundert. Das Bonmot leitete die Autoren WARREN/
BrANDEIS an der Wende vom 18. zum 19. Jahrhundert in ihrem bahnbrechen-
den Aufsatz «The Right to Privacy» an.'$* Und die auf das Jahr 1819 datierte
Sentenz des franzosischen Philosophen und Politikers P.P. ROYER-COLLARD

«Voila donc la vie privée murée, si je puis me servir de cette expression; elle est déclarée

invisible, elle est renfermée dans Pintérieur des maisons» '3

181 Zum Verhiltnis der offentlichen gegeniiber der privaten Sphire aus feministischer Perspektive die
zahlreichen Beitrdge in LANDES (ed.); ROssLEr, 11ff. und 41 ff.; WERSIG, in: FOLJANTY/LEMBKE
(Hrsg.), 173 1.

182 Zur Scham resp. Schamlosigkeit mit der Anekdote von DIOGENES VON SINOPE, dessen Gewohnheit
es war, auf dem Marktplatz zu masturbieren, Geuss, 33 ff.; vgl. zum Right to Privacy auch in einer
rechtshistorischen Betrachtung RicHArDS, Vand. L. Rev. 2010, 1295 ff., 1299, wonach es sich um
ein Rechtsmittel zur Wiedergutmachung der emotionalen Verletzung handle, wie sie durch die Publi-
kation von beschimenden privaten Fakten in der Presse; zum Zusammenspiel zwischen privacy, dem
Hauslichen und gegenderten Rollenzuweisungen auch DERrs., a. a. O., 1295 ff., 1304.

183 Vgl. VESTING, in: GOTTING/SCHERTZ/SEITZ (Hrsg.), N 10 ff.

184 WARREN/BRANDEIS, Harv. L. Rev. 1890, 193 ff., 220.

185 Zit. nach BALTHASAR, Fn 56.
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diente 1918 auch dem Schweizer Bundesgericht, um die Unverletzbarkeit des
Rechts auf Privatleben als von Art.28 ZGB erfasstes Schutzgut anzuerkennen:
Hier wurde die systematische Bespitzelung des Nachbarn mit einer Absicht, die
erhobenen Informationen zu verwerten, als widerrechtliche Personlichkeitsverlet-
zung beurteilt.'$

Historisch prisentiert sich das Right to Privacy eng mit dem Eigentumsrecht
verbunden.'” Genauer mit dem Grundeigentum, weil die raumlich-hdusliche
Konzeptionierung augenfallig ist. Das Private im Privaten ist der innere Bereich
des Hauses, wobei das Eigentum als Ursprungsrecht fiir die Entwicklung eines
heute personlichkeitsrechtlich basierten Personlichkeitsrechts betrachtet werden
kann, das den Schutz des Privaten inkludiert.'

2. Das Right to Privacy — Anstosse von WARREN/BRANDEIS

Die beschriebenen Zusammenhinge sowie Entwicklungslinien werden eindriick-
lich sichtbar bei WARREN/BRANDEIS. Die Autoren proklamierten im Jahr 1890,
dass es zu kurz greife, den (rechtlichen) Schutz des Privaten auf das Verhiltnis
zwischen Biirgern und Staat zu beschrianken («erster Dualismus»). Vielmehr be-
diirfe es ebenso der Anerkennung eines rechtlichen Schutzes des Privaten im
Privaten («zweiter Dualismus»). Einen solchen sahen die Autoren bereits im
geltenden Recht angelegt:

«The common law has always recognized a man’s house as his castle, impregnable, often

even to its own officers engaged in the execution of its commands. Shall the courts thus

close the front entrance to constituted authority, and open wide the back door to idle or
prurient curiosity?» %

WARREN/BRANDEIS argumentierten fiir ein Recht, welches den Schutz eines pri-
vaten Lebensbereiches — eines «Right to be let alone» — auch vor invasiven Ver-
haltensweisen privater Akteure gewihrleiste. Spezifisch ging es um den Schutz
vor grenziberschreitenden Berichterstattungen durch die Yellow Press. Letztere
wirde aus der Befriedigung des Bediirfnisses einer «primitiven Neugierde» und
des Unterhaltungsinteresses der Allgemeinheit Profit generieren; und zwar zulas-
ten des privaten Lebensbereiches jener Personen, tiber die berichtet wird.

186 Vgl. mit Hinweis auf die bundesgerichtliche Rechtsprechung Scumip, ZBJV, 809 ff., 814 f.; EHMANN,
in: STATHOPOULOS/BEYS/PHILIPPOS/KARAKOSTAS (Hrsg.), 113 ff., 119.

187 Vgl. WesTkaMP, 42 ff.; zur zeitgenossischen Diskussion, ob privacy rights eine Spezialform von pro-
perty rights sind, MOORE, 22 ff.; fiir ein property right an Personendaten tritt unter Bezug auf das
US-amerikanische Recht z. B. BERGELSON, UC Davis L. Rev. 2003, 379 ff., insb. 400 ff. ein, nachdem
sie sich mit den kritischen Hinweisen auseinandergesetzt hat, die den beiden Paradigmen von privacy
as secrecy und privacy as control entgegengebracht werden.

188 Vgl. auch REGAN, 43 ff.; zur Bedeutung des Hauses und der biirgerlichen Familie fiir die Kategorie
des Privaten BARTSCH, in: BARTSCH/BRINER (Hrsg.), 31 ff., 31f.

189 WARREN/BRANDEIS, Harv. L. Rev. 1890, 193 ff., 220.
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Der Aufsatz in der berithmten Harvard Law Review, der in die Rechtsgeschichte
einging, wandte sich somit direkt gegen die Informationserhebungen — von Per-
sonendaten in heutiger Terminologie, vgl. Art. 1 DSG resp. Art. 1 nDSG und
Art. 3 lit. a DSG resp. Art. 5 lit. a nDSG - durch private Akteure, die Medienun-
ternehmen mit ihren Presseerzeugnissen.'”® Der Aufsatz stiess dessen ungeachtet
sowohl die privatrechtlichen als auch die verfassungsrechtlichen Entwicklungen
an'l9l

Vor der priaziseren Analyse des rechtshistorischen Plidoyers von WARREN/
BrRANDEIS ein kurzer Briickenschlag in die Gegenwart: Die Austarierung sowie
Koordination zwischen Presse- und Meinungsfreiheit und dem Informationsinter-
esse der Allgemeinheit, dem Schutz der Personlichkeit sowie Datenschutz, den
Kommerzialisierungstendenzen und dem Unterhaltungsinteresse konfrontiert das
Daten- und Informationsrecht bis heute mit spezifischen Herausforderungen.'”?
Fiir den Medienkontext etablierte sich — in verschiedenen Gesetzen niedergelegt —
ein spezifisches Regelungsregime.!3 Selbstredend findet sich auch dieses in steter
Veranderung: Jiingst steht eine Anpassung der vorsorglichen Massnahmen ge-
mdss Art. 266 ZPO zur Debatte, die als folgenschwere Einschrankung der Medi-
enfreiheit kritisiert wird.'* Es geht um die Loschung eines kleinen Wortes mit
weitreichenden Konsequenzen: Die Mehrheit der Kommission fiir Rechtsfragen
im Standerat tritt fiir eine Anpassung der Bestimmung dergestalt ein, dass in Zu-
kunft nur noch ein «schwerer Nachteil» notwendig ist, um eine Publikation vor-
sorglich zu verbieten. Anders ist fiir die Verfiigung einer entsprechenden vorsorg-
lichen Massnahme nach noch aktuellem Gesetzeswortlaut ein «besonders schwe-
rer Nachteil» erforderlich.!”?

WARREN/BRANDEIS forderten ein subkutan bereits existierendes zivilrechtliches
subjektives Recht, das Right to Privacy, mit delikts- und abwehrrechtlichem
Charakter anzuerkennen, mit folgenden Worten:

190 Der Beitrag von WARREN/BRANDEIS wird als monumentaler Artikel bezeichnet von Post, Case W.
Res. L. Rev. 1991, 647 ff., wobei der Autor die Ablésung der privacy von property als Kernerrungen-
schaft nennt.

191 M. w. H. TurkiNngTON, N. Ill. U. L. Rev. 1990, 479 ff.; LEEBRON, Case W. Res. L. Rev. 1991, 769 ff.,
802.

192 Vgl. auch BGE 132 III 644 und BGE 127 IIl 481 m. w. H. bereits PETER, 193; zum Instrumentarium
des Gegendarstellungsrechts vgl. Art. 28k ff. ZGB; zu den vorsorglichen Massnahmen im Medien-
kontext vgl. Art.261 i. V.m. Art.266 ZPO; datenschutzgesetzlich zu beachten insb. Art. 13 lit. D
DSG, Art. 27 nDSG und Art. 31 Abs. 2 lit. D nDSG.

193 Zum Instrumentarium des Gegendarstellungsrechts vgl. Art. 28k ff. ZGB; zu den vorsorglichen Mass-
nahmen im Medienkontext vgl. Art.261 i. V.m. Art. 266 ZPO; datenschutzgesetzlich beachte insb.
Art. 10 DSG, Art. 13 lit. d DSG sowie Art. 27 nDSG, Art. 31 Abs. 2 lit. d nDSG; zudem ist insb. auch
an die Figuren der absoluten und relativen Personen der Zeitgeschichte zu erinnern, vgl. insb. BGE
127 11481, E 2.c.

194 <https://www.infosperber.ch/medien/trends/staenderaete-wollen-medienfreiheit-weiter-einschrae
nken> (zuletzt besucht am 20. September 2021).

195 <https://www.parlament.ch/centers/eparl/curia/2020/20200026/5S1%20D.pdf.> (zuletzt besucht am
31. August 2022).
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«Perhaps it would be deemed proper to bring the criminal liability for such publication
within narrower limits; but that the community has an interest in preventing such inva-
sions of privacy, sufficiently strong to justify the introduction of such a remedy, cannot
be doubted. Still, the protection of society must come mainly through a recognition of
the rights of the individual. Each man is responsible for his own acts and omissions only.
If he condones what he reprobates, with a weapon at hand equal to his defence, he is
responsible for the results. If he resists, public opinion will rally to his support. Has he
then such a weapon? It is believed that the common law provides him with one, forged in
the slow fire of the centuries, and to-day fitly tempered to his hand.» !

Ausgangspunkt sowie Dreh- und Angelpunkt der Argumentation ist eine Ausein-
andersetzung mit und eine Abgrenzung sowie Ablosung vom property right:

«[...] the term ,,property“ has grown to comprise every form of possession — intangible,
as well as tangible.» !’

In diesem Sinne handelt es sich bei der Ableitung und Anerkennung des Right
to Privacy um eine Emanzipationsleistung. Ausgehend vom Eigentumsrecht dif-
ferenzieren die Autoren die subjektiven Rechte des Zivilrechts weiter aus. Neu
am Ansatz von WARREN/BRANDEIS ist weniger der Befund, wonach eine «recht-
lich geschiitzte Privatsphdre» bestiinde, als vielmehr deren Abkoppelung bzw.
deren Anerkennung unabhdngig von einem allfilligen Eigentumsrecht oder dem
Recht auf Schutz der Ehre.'”® Die Autoren nutzen und beziehen sich weiter auf
urheberrechtliche Erwagungen.'” Insofern vertreten sie die Ansicht, dass es «in
reality» um den Schutz der «Immunitit der Person», des «Right to one’s Perso-
nality» gehe. Die Konzentration der Autoren gilt der Entwicklung, Ausdifferen-
zierung und Theoriebildung zu den zivilrechtlichen Individualanspriichen.

Im Kern handle es sich beim Right to Privacy, so WARREN/BRANDEIS, um ein
Recht, alleine resp. in Rube gelassen zu werden.?® Um dieses verselbststandig-
te Recht wirksam durchzusetzen, wiirden allerdings die bisherigen Instrumente
nicht geniigen. Vielmehr bediirfe es der Schaffung eines neuen Rechtsmittels.?!
Gemiss der Argumentation der beiden Autoren miissten die Gerichte dazu bloss
im common law bereits vorhandene Rechtsmittel weiterentwickeln.??

196 WARREN/BRANDEIS, Harv. L. Rev. 1890, 193 ff., 220.

197 Digs., a.a.O.

198 LeeBrON, Case W. Res. L. Rev. 1991, 769 ff., 778; eine vertiefende Analyse zum Verhiltnis der ver-
schiedenen involvierten rechtlichen Kategorien von Privacy, Personality, Property und Copyright lie-
fert insb. Post, Case W. Res. L. Rev. 1991, 647 ff.; vgl. fiir das britische common law zu den Rechts-
quellen WesTRAMP, 25 ff.

199 Aus historischer Perspektive aufschlussreich in diesem Zusammenhang auch die Ausfithrungen zum
Eigentum an Bildern von DOMMANN, in: JoLY/VISMAN/WEITIN (Hrsg.), 249 ff.

200 Diese Aussage ist vermutlich auf Judge CooLEY in Union Pacific Railway v. Botsford, 141 U.S. 250
(1891) zuriickzufiihren: «The right to one’s person may be said to be a right of complete immunity;
to be let alone.»

201 WARREN/BRANDEIS, Harv. L. Rev. 1890, 193 ff., 219; vgl. LEEBRON, Case W. Res. L. Rev. 1991,
769 f., 779.

202 Digs., a.a. 0., 193 ff., 220; zu Privacy & Publicity im britischen common law vertiefend WERsT-
KAMP, 17 ff.
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Auch die Praxis sah sich mit den entsprechenden Herausforderungen konfron-
tiert: Wahrend ein Right to Privacy in Roberson v. Rochester Folding Box Co.?%,
einem in New York entschiedenen Fall, noch verworfen worden war, wurde das
Recht kurze Zeit spiter im Bundesstaat Georgia, nimlich im Fall Pavesich v.
New England Life Insurance Co., anerkannt.?** 1939 wurde der privacy tort in
das Restatement of Torts § 867 (1939) aufgenommen.?%

Einen weiteren Meilenstein zur Weiterentwicklung und Ausdifferenzierung des
privacy tort lieferten die Arbeiten von PROSSER. Der Autor analysierte in einem
Aufsatz von 1960 zahlreiche Urteile und fiithrte deren Inhalte und Kernaussagen
einer Kategorisierung zu. Daraus entstand eine Nomenklatur von vier verschie-
denen privacy torts, die spater im Restatement (Second) of Torts § 652A-E von
1977 aufgefithrt wurden. Sie werden zwischenzeitlich in den meisten Gliedstaa-
ten komplett oder zumindest teilweise verankert.??® Anerkannt werden die fol-
genden vier Verletzungsformen:**” Die erste Verletzungsform definiert sich
als «Intrusion upon the plaintiff’s seclusion or solitude, or into his private af-
fairs». Es geht hierbei um das Eindringen in den personlichen Bereich bzw. in die
Privatsphire einer Person, z.B. durch das Abhoren eines Telefongesprichs. Die
zweite Verletzungsform heisst «Public disclosure of embarrassing private facts
about the plaintiff». Bei diesem Tort geht es um den Schutz vor unerwiinschten
Veroffentlichungen von unangenehmen Tatsachen aus dem Privatleben.?’® Die
dritte Verletzung besteht in der «Publicity which places the plaintiff in a false
light in the public eye». Mit anderen Worten geht es um die falsche oder entstel-
lende Darstellung, welche die betroffene Person in der Offentlichkeit in einem
falschen Licht erscheinen ldsst. Und die vierte Verletzungshandlung erfasst
die «Appropriation, for the defendant’s advantage, of the plaintiff’s name or like-
ness», wobei dieser Tort auf die Abwehr von unerlaubter Verwendung und Aus-

nutzung der Personlichkeitsmerkmale einer anderen Person zum eigenen Vorteil
abzielt.2”

203 New York Ct. App., 64 N.E. 442 — Roberson v. Rochester Folding Box Co., Urteil vom 27. Juni
1902.

204 Georgia Supreme Ct., 122 Ga. 190, 50 S.E. 68 — Pavesich v. New England Life Insurance Co. et al.,
Urteil vom 3. Mirz 1905.

205 GoobHarr, U. Pa. L. Rev. 1943, 487 f., 487, 508.

206 M. w. H. GoTTING, GRUR Int. 1995, 656 ff., 657, insb. auch auf die Rechtsprechungsiibersicht bei
McCaARTHY.

207 PROSSER, Calif. L. Rev. 1960, 383 ff., 393 ff.

208 Dies erginzt die traditionellen Torts libel und slander insofern, als auch eine Tatsache, welche an sich
korrekt ist, die Tatbestandsvoraussetzungen erfiillen kann. Es gentigt, dass die gedusserte Tatsache
sich herabsetzend auswirkt; sie muss dariiber hinaus nicht falsch sein.

209 Diese Kategorie kam z. B. im Fall Pavesich v. New England Life Insurance Co. zur Anwendung. Da-
bei ging es um die unautorisierte Verwendung eines Fotos fiir Werbung; zu den Entwicklungen des
Right of Privacy and Publicity im US-amerikanischen Recht vgl. auch HONING, 5 ff.; zur Bedeutung
des Beitrages von WARREN/BRANDEIS und den vier Torts auch MurrHY, Geo. L.J. 1996, 2388 ff.
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Die umrissene Kategorisierung wird bis dato aufrechterhalten.?!® Aus der Per-
spektive der betroffenen resp. verletzten Person formuliert bedeutet sie: Nur wer
in einer der oben genannten vier Handlungsformen in seinem Right to Privacy
angegriffen wird, erhilt gerichtlichen Schutz bzw. wird entschiadigt. Nicht in
den Katalog fallt z.B. das Verkaufen von Adresslisten ohne Zustimmung der
Betroffenen, sofern die Personlichkeitsmerkmale nicht 6ffentlichkeitswirksam als
Werbetrager eingesetzt werden.?'! Ebenso wenig gilt die Weitergabe von Interes-
senprofilen durch ein Kreditkartenunternehmen als Privacy-Verletzung, da die
Betroffenen durch die Benutzung der Kreditkarte freiwillig ihr Konsumverhalten
publik machen wiirden und deswegen kein Eindringen in den personlichen Be-
reich vorliege.?!?

Dass die bestehenden Kategorien auf diese neueren Sachverhalte nicht angewen-
det und keine Fortbildung und Erginzung der etablierten Fallgruppen vorgenom-
men wurden, siecht BUCHNER im traditionellen Zusammenspiel von Richter- und
Gesetzesrecht begriindet: Demnach ist das Tatigwerden des Gesetzgebers zwecks
Anpassungen an gesellschaftliche Entwicklungen geboten.?!?

Im Rahmen der Anerkennung der privacy torts war dies unter Umstianden deswe-
gen nicht notwendig, weil WARREN/BRANDEIS darlegen konnten, dass sowohl das
Recht als auch das Rechtsmittel im common law bereits angelegt waren. Denn
obschon sie ihr Right to Privacy im «Kleid» des Personlichkeitsrechts prasentier-
ten, steckte in ihm zu grossen Teilen das Eigentum. Dementsprechend ist das
Right to Privacy gleichermassen tief in einem territorialen, raumlich-hduslichen
Konzept verwurzelt wie von einer abwehr- sowie deliktsrechtlichen Struktur ge-
pragt:
«Recent inventions and business methods call attention to the next step which must be
taken for the protection of the person, and for securing to the individual what Judge
Cooley calls the right ,to be let alone“. Instantaneous photographs and newspaper
enterprises have invaded the sacred precincts of private and domestic life; and numerous
mechanical devices threaten to make good the prediction that ,what is whispered in
the closet shall be proclaimed from the house-tops“».2'* [Hervorhebungen durch die
Autorin]

210 Vgl. BUCHNER, 13.

211 Keine «appropriation» in Ohio Ct. App., 341 N.E. 2d 337 - Shibley v. Time, Inc., Urteil vom
19. Juni 1975.

212 Vgl. kritisch BUCHNER, 13 f. m. w. H.; zum Ausmass der Re-Identifizierungsméglichkeiten von Perso-
nen anhand von Kreditkartenabrechnungsdaten DE MONTJOYE/RADAELLI/SINGH et al. (ed.), Science
2015, 536 ff.; zum kartengestiitzten Zahlungsverkehr vgl. KAHLER/WERNER, 143 ff.; jiingst zur Kre-
ditkarte vor dem Hintergrund des schweizerischen Rechts vgl. die Zusammenfassung zur Dissertation
OPPLIGER, ex ante 2020, 32 ff., 34, auch zur Anwendbarkeit des DSG.

213 BUCHNER, 14.

214 WARREN/BRANDEIS, Harv. L. Rev. 1890, 193 ff., 195; aufschlussreich zu den Privacy-Konzepten im
US-amerikanischen Recht, allgemeiner aber auch zum Einfluss neuer Technologien auf das Recht
FRIEDMAN, in: BECKER/HILTY/STOCKLY/WURTENBERGER (Hrsg.), 405 ff.
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Diesseits wie jenseits des Atlantiks charakterisieren folglich verkorperlichte und
territoriale Symbolisierungen die Sichtbarmachung des Privaten im Privaten —
die Burg, das Haus und dessen Inneres, das hausliche Leben als Bereich, der
gegeniiber der Offentlichkeit abgegrenzt wird. Als unsichtbar wird dieses Leben
im Inneren des Hauses beschrieben — und entsprechend unklar scheinen die
Charakteristika der jeweiligen Schutzriume zu bleiben. Anerkannt wird primir,
dass das «Private im Privaten» in Abgrenzung zur offentlichen Sphire schutz-
wiirdig ist. Worin «das Private», die Privacy, allerdings genau besteht, was sie
schutzwiirdig macht usf., bleibt weitgehend im Dunkeln, im Inneren der «Mau-
ern» verborgen.

Prisentiert wird mit dem Right to Privacy ein Konzept, nach welchem es um
die Verteidigung einer Privatsphire geht, die Gewihrleistung eines Schutzraumes
und die Respektierung von Grenzen gegeniiber «Invasion».?'S In den Worten
von WARREN/BRANDEIS: Eingefallen wird in die beiligen Bezirke des Privat- und
Familienlebens, durch die Vordertiir und die Hintertiir; von Waffen, die dagegen
geschmiedet wurden, ist die Rede; vom Dach soll nicht verkiindet werden, was
im «stillen Kimmerlein» geflustert wird.

Eine dergestalt imprignierte raumliche und eigentumsrechtliche Konzeptionie-
rung wird auch in der Schweiz Einfluss auf die Ausbildung des zivilrechtlichen
Privatheitsschutzes nehmen. Schon der Titel einer Studie von GIESKER aus dem
Jahr 1905 illustriert dies: «Das Recht des Privaten an der eigenen Geheimsphire
— ein Beitrag zu der Lehre von den Individualrechten».

Wie im zweiten Teil dieser Arbeit zu zeigen sein wird, wirken die besagten
Pramissen bis heute im zeitgendssischen eidgenossischen Datenschutzrecht fort —
gesetzlich selbst nach seiner Totalrevision im 21. Jahrhundert, zudem in Lehre
und Praxis. Ein Regime allerdings, das seinen Fokus auf einen defensiv gedachten
Subjektschutz richtet, lisst — so die These, wie sie auch anhand der historischen
Riickblende freigelegt wurde — allerdings die systemische, institutionelle Dimen-
sion datenschutzrechtlicher Regulierung in den Hintergrund ricken. Immerhin
bleibt sie in dem Sinne sichtbar, als dass — ganz dhnlich zur Abgrenzung des
privaten Bereichs gegentiber dem offentlichen im Sinne des staatlichen Bereichs —
ein zweiter Dualismus auch im Recht installiert wird, die Privatsphdre innerhalb
des Privatbereichs.

215 Trefflich und in diesem Geiste z. B. auch der Titel des Aufsatzes von Simrtis, in: SCHLEMMER (Hrsg.),
67 ff.; vgl. auch Kir1aN, in: Garstka/Coy (Hrsg.), 195 ff., 198.
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3. Privatheit, hduslich-familidres Leben und biirgerliche Gesellschaft

Innerhalb der Auseinandersetzung mit dem zweiten Dualismus, dem Privaten im
Privaten, und dem Aspekt der rdumlich-statischen Konzeptionierung, die sich an
der Metapher des Hauses orientiert, zeigt sich eine weitere Facette des Privaten:
Das Haus schafft den Abgrenzungsraum fiir die Familie und das hiusliche Leben,
soll den Bereich des Schutzes vor den Rauheiten des 6ffentlichen Lebens liefern.
Das familidre und innerhausliche System wird von ROSSLER als die quasi-natiirli-
che Dimension des Privaten bezeichnet.?'® Den Konnex der Kategorien des Priva-
ten und der Familie bildet in eindriicklicher Weise Art. 8§ EMRK ab. Der Artikel
vereint in sich die Garantien auf Schutz des Privat- und Familienlebens. Aller-
dings sind die beiden Schutzbereiche nur teilweise tiberlappend.?!”

Wenn nun der Terminus «privat» auch den Bereich des Familidren markiert,
lohnt es sich, in diesem Raum etwas zu verweilen. Die Familie kehrt als eine
Konstante von der Antike bis heute in zahlreichen Diskursen um das Private
wieder.?!® Eine eigentliche Akzentuierung der Familie als Institution des Privaten
bildet die biirgerliche Kleinfamilie der Vormoderne - sie ist entsprechend eben-
dieser Zeit der privilegierten Gesellschaftsschicht zuzuordnen, der auch WARREN/
BRANDEIS angehorten. Es ist die Epoche, in der sich die biirgerliche, eheliche
Kleinfamilie mit geschlechtsstereotyper Arbeitsteilung zum Familienideal konsoli-
dierte.?”” Nota bene: zum Familienideal erhoben bedeutet nicht, dass ebendiese
Familie den herrschenden Familienrealitdten entsprach.??’ Die biirgerliche Klein-
familie als real gelebte Familienform war ein «Privileg der Oberschicht», ebenso
die Riickzugsmoglichkeit in einen geschiitzten raumlichen Bereich.

Fundament der biirgerlichen Einheitsfamilie bildete die Ehe zwischen Mann und
Frau.??! Auch insofern lasst sich eine urspriinglich eigentumsrechtliche Verwurze-
lung nachzeichnen, fihrt man sich die Definition von KANT zur Ehe zu Gemiite:
Nach seinem Dafiirhalten ist die Ehe die

216 Zur Natur vs. Kultur-Debatte anhand der Kategorien von minnlich und weiblich, auch unter dem
Titel des Privaten, ORTNER, in: LANDES (ed.), 21 ff.; ROssSLER, digma 2002, 106 ff., 108 f.; NISSEN-
BAUM, 90; zum Zusammenspiel der Kategorien auch BARTSCH, in: BARTSCH/BRINER (Hrsg.), 31 ff.;
RicHARDS, Vand. L. Rev. 2010, 1295 ff., 1304 f.

217 Vgl. fiir eine vertiefte Auseinandersetzung mit dem Schutz des Privatlebens gemiss Art. 8 EMRK drit-
ter Teil, ITX. Kapitel; dazu, dass Art. 8 EMRK weit ausgelegt wird und der ebenda verbiirgte Schutz
ebenso Relevanz im Arbeitsverhiltnis hat, PArRLI, EuZA 2020, 224 ff., 225f.; DErs., EuZA 2015,
48 ff., 52 ff.

218 Vgl. Arits, 7.

219 PEeUKERT, 20 ff.; BUCHLER/COTTIER, m. w. H., 37 ff.

220 Vgl. namentlich die Beitrige von SCHWENZER, Familie und Recht sowie z.B. FamPra.ch 2014,
966 ff.; sodann haben sich mit Familienbildern vonseiten der Schweizer Rechtswissenschaft sowie den
familidren Realititen insb. BUCHLER, COTTIER, aber auch CANTIENI, FANKHAUSER oder PFAFFINGER
befasst.

221 SCHWENZER, FamPra.ch 2014, 966 ff., 973 f.
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«Verbindung zweier Personen verschiedenen Geschlechts zum lebenswierigen wechselsei-
tigen Besitz ihrer Geschlechtseigenschaften [...].»%??

Die eine Person kann sich — im Geschlechtsgenuss — unter der Bedingung zur
Sache machen, dass die andere sich ihr ebenfalls als solche gibt; denn auf diese
Weise gewinnt sie wieder ihre Personlichkeit. Das Verhiltnis der Verehelichten
ist nach KANT ein Verhiltnis der Gleichheit des Besitzes sowohl der Personen als
auch der Giter. In der Ehe liegt ein «auf dingliche Art personliches Recht» vor.2?

Spater wird die Familie mit der biirgerlichen Kleinfamilie zum Hort der Gebor-
genheit und Liebe, Emotionalitit, Korperlichkeit, Sexualitit, Fortpflanzung und
Intimitdt erhoben.??* Thre konstitutiven Elemente sind Ehe zwischen Mann und
Frau, Leben unter einem gemeinsamen Dach, gemeinsame leibliche Kinder, wo-
bei der Mann in der offentlichen Sphire das Geld verdient und die Frau im
Innenbereich Kinder und Haushalt versorgt.??’ Die biirgerliche Familie als Nukle-

us des Privaten im Privaten wird damit von einer «naturgegebenen Dualitdt» be-
herrscht.??¢

Mehrere familienrechtliche und familieninformationsrechtliche Regelungen
schiitz(t)en dieses Familienideal.??” Im Vordergrund stehen hierbei namentlich
gesetzgeberische Blockierungen von Informationsfliissen, welche auf den Schutz
des Ideals der ehelichen Einheitsfamilie abziel(t)en und diese von angrenzenden
oder einbettenden Bezugssystemen hermetisch abzuschirmen versuchen. So wer-
den beispielsweise im Konzept der geheimen Volladoption oder im System der
ehelichen Vaterschaftsvermutung Informationsfliisse unterbunden, um Verletzun-
gen der Normerwartungen zu kaschieren resp. zu verdrangen. Sie verfolgen Insti-

tutionenschutz.??8

222 KanTt, Metaphysik der Sitten, Rechtslehre, Eherecht, §25; vgl. insofern auch Auer, AcP 2016,
239ff.

223 DeRs., a.a. 0., §§ 24 ff.; vertiefend weiter zu Eigentum und Herrschaft bei Kant vgl. HELD, 114 ff.

224 PFAFFINGER, N 106 ff.

225 Vgl. z. B. WERSIG, in: FOLJANTY/LEMBKE (Hrsg.), 173 ff.; ROSSLER, 41 ff.

226 Aktuell wird die Uberwindung der (biologischen) biniren Geschlechterordnung auch im Rahmen des
Registerrechts der Schweiz thematisiert, vgl. Schweizer Parlament, Drittes Geschlecht im Personen-
standsregister, Dezember 2017, <https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft
?Affairld=20174121> (zuletzt besucht am 30. April 2021).

227 Vgl. zum Institutionenschutz namentlich zahlreiche Beitrige von SCHWENZER, z. B. zu Frauenbildern
im Familienrecht, 1ff.; ein modernes Familienrecht miisse sich u.a. von der Vorgabe leiten lassen,
keinen Institutionenschutz zu betreiben, vgl. Digs., Grundlinien eines modernen Familienrechts,
109 ff., 115; inwiefern das Familienrecht des ZGB Institutionenschutz betreibt, wurde namentlich
von BUCHLER, COTTIER und PFAFFINGER thematisiert; zum Begriff des Informationsrechts mit seiner
Themenvielfalt vgl. BURKERT, in: MEIER-SCHATZ/SCHWEIZER (Hrsg.), 155 ff., 157 ff.; eine Ubersicht
zu den zahlreichen Rechtsgrundlagen, die dem Schutz der Information dienen, findet sich bei DRUEY,
in: WeBer/HiLty (Hrsg.), 7 ff.

228 Vgl. SCHWENZER, FamPra.ch 2014, 966 ff., 973 f.; mit Fokus auf familieninformationsrechtliche Re-
gelungen PFAFFINGER, 116 ff.; Dies., Ancilla Turis (anci.ch) 2016, 49 ff. sowie FamPra.ch 2014,
604 ff.
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In Bezug auf die Bedeutung der Kategorie der (biirgerlichen) Familie fiir das
Private darf denn auch eine Anekdote nicht unerwihnt bleiben: Sie liefert die
Hintergrundszenerie fiir den Beitrag von WARREN/BRANDEIS. Und sie wurde
nahezu ebenso intensiv rezipiert wie die wissenschaftliche Argumentation der
beiden Autoren im Harvard Law Review. Am Anfang des Right to Privacy stand
ein familidrer Anlass im Kreise eines der Autoren — die Verehelichung der Tochter
von WARREN. Sie wurde mit einem der Gesellschaftsschicht entsprechend lukulli-
schen Hochzeitsmahl gefeiert. Nicht nur dariiber, sondern daruber hinausgehend
wurden das mondane Leben sowie der Lebenswandel des Brautvaters in der Yel-
low Press thematisiert. Es ging einem der beiden Autoren mit seinem Pladoyer in
Gestalt eines wissenschaftlichen Artikels damit ebenso um ein ganz personliches
Anliegen.

Mit dieser Hintergrundinformation zur (familiaren) Herkunft und zum gesell-
schaftlichen Milieu, in dem sich die «Urheber des Right to Privacy» bewegten,
bahnt sich eine weitere Dichotomie an: die Zweiteilung der Gesellschaft in eine
Ober- und Unterschicht (neben derjenigen der Geschlechterrollen). Die dem
privilegierten Mann zugebilligten Freiraume, die Abweichung vom Ideal der
lebenslangen monogamen ehelichen Beziehung, bedurften Schutzmechanismen,
namentlich der Diskretion und Geheimhaltung. Mit seiner Diskretionsforderung
ging es damit wohl ebenso um den Schutz eines Lebensstils, der dem Ehemann
der biirgerlichen Gesellschaft quasi durch das Privileg der Doppelmoral einge-
rdumt wurde. WARREN/BRANDEIS beklagten, dass in der Sensationspresse unter
anderem Berichte tiber sexuelle Relationen verbreitet wurden. Aus der Veroffent-
lichung von «Gossip» tiber die «Bourgeoisie» wiirde auch noch finanzieller Pro-
fit geschlagen. Die Gesellschaft (die untere Gesellschaftsschicht resp. das «Prole-
tariat») wiirde in niederen Bediirfnissen adressiert, die schnode Neugierde befrie-
digt. Hierin wurde eine Gefahr fur den Zerfall der Gesellschaft sowie Moral
verortet.??’

Neugier und wirtschaftliche Interessen erscheinen in dem Aufsatz unmissver-
stindlich als niedere Motive, deren Befriedigung im Medienkontext als Beitrag
zum Sittenzerfall taxiert. Weil die gesellschaftlichen Ausschweifungen des einen
Autors — ein verheirateter Mann aus der Oberschicht — hinter dem Beitrag
standen, wundert es kaum, dass die beiden selbst von wissenschaftlicher Seite
gleichermassen Ruhm wie Hame erfuhren. PROSSER prisentierte seine weiterfiih-

229 WARREN/BRANDEIS, Harv. L. Rev. 1890, 193 ff., 196; zivilrechtliche Probleme der identifizierenden
Berichterstattung am Beispiel der Presse fiir die Schweiz greift 1981 LuTHY in ihrer rechtswissen-
schaftlichen Dissertation auf. Die Autorin geht zum einen auf die 6ffentliche Aufgabe der Presse und
die Pressefreiheit — vgl. 14 ff., 17 ff. und 35 ff. — sowie zum anderen auf das geschiitzte Rechtsgut
der «Personlichkeit» ein, vgl. 39 ff., und den Schutzbereich der Privatheit, vgl. 67 ff.
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rende Analyse zum Right to Privacy und der Kategorisierung von vier privacy
torts mit den siiffisanten Worten:

«All this is a most marvelous tree to grow from the wedding of the daughter of
Mr. Samuel D. Warren.»23°

Es ist somit die privilegierte Oberschicht,?! die sich von der «primitiven Neugier
der Unterschicht» abzugrenzen sucht und die massgeblichen Einfluss auf die An-
erkennung des Right to be left alone resp. Right to Privacy nahm. Zugleich leis-
teten die Elemente der Scham und Beschimung, der Sexualitdt und Untreue einen
Beitrag zur Herausbildung des zivilrechtlichen Privatheitsschutzes. Die biirgerli-
che Ebrenordnung und der Schutz des Ansehens gelten ihrerseits als origindre
Elemente zur Entwicklung des Personlichkeitsschutzes.?* Eindriicklich beschrie-
ben wird der Konnex des Ideals der burgerlichen Ehe mit dem Ehrenduell infolge
eines Ehebruches durch die Frau im berihmten Roman «Effi Briest» von THEO-
DOR FONTANE.?*

Die Ehre und das Ansehen als im Privatheitsschutz angelegte Schutzgedanken
werden sodann im 1899 gefillten Urteil VOGELSANGER des Bundesgerichts the-
matisiert. Der Entscheid anerkannte die Notwendigkeit des Schutzes des Einzel-
nen vor Datenbearbeitungen im privaten Sektor.* IThm lag folgender Sachverhalt
zugrunde: Ein Verband versandte an seine Mitglieder Listen mit «saumseligen
oder boswillig und fruchtlos gepfindeten» Schuldnern. Diese sog. «Lumpenlis-
ten» und die damit beabsichtigte gegenseitige Warnung beurteilte das Bundes-
gericht nicht als an sich widerrechtlich. Allerdings miissten die Informationen
der Wahrheit entsprechen, wobei eine Verwechslung zwischen den Kategori-
en «saumselig» und «zahlungsunfihig» auszuschliessen sei. Sodann miissten fiir
die Schuldner die Grinde ersichtlich sein, weshalb es zu einer Nennung auf
der Liste kam. Da besagte Vorgaben der Riicksicht vom Verband nicht eingehal-
ten worden waren, wurde der Verband wegen widerrechtlichen Verhaltens zu
Genugtuung und Schadenersatz verurteilt.?® In diesem Urteil deutet sich die
Herausbildung datenschutzrechtlicher Grundprinzipien, wie dasjenige der Rich-

230 Vgl. ProssEr, Calif. L. Rev. 1960, 383 ff., 423.

231 Dazu auch Simrris, in: SCHLEMMER (Hrsg.), 67 ff., 70 f.

232 Hierzu VESTING, in: GOTTING/SCHERTZ/SEITZ (Hrsg.), N 10 ff.; zum Zusammenhang des Right of
Privacy mit dem Ansehen resp. der Reputation, wobei Informationen preisgegeben werden, welche
die Reputation stirken, MUurPHY, Geo. L.J. 1996, 2381 ff., 2384 ff.

233 FONTANE, 373.

234 BGE 25 I 621; weitere frithe Entscheide zum Schutz der Privatsphire sind BGE 31 I1 429, BGE 43 11
236, BGE 44 11 319, BGE 57 1I 334; fiir eine Ubersicht auch iiber die kantonalen Entscheide ScHMID,
ZBJV 1995, 809 ff., 813 ff.

235 Vgl. zu den Rechtsbehelfen wegen widerrechtlicher Personlichkeitsverletzung gemiss Art. 28 ZGB
den Art.28a ZGB, dessen Abs. 1 die spezifischen Klagebehelfe und dessen Abs.2 die allgemeinen
Klagen auf Schadenersatz, Genugtuung und Gewinnherausgabe einriumt; zu den Rechtsbehelfen
nach Personlichkeitsverletzung vertiefend vgl. INDERKUM, 3 ff.
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tigkeit sowie der Transparenz an, wie sie spater zum festen Bestandteil daten-
schutzgesetzlicher Erlasse werden.

Die wie illustriert bis ins 19. Jahrhundert zuriickreichenden Wurzeln des Diskur-
ses um die Notwendigkeit eines rechtlichen Schutzes des Menschen vor Infor-
mations- und Datenbearbeitungen wurden zunichst — wie der schweizerische
Entscheid zeigt — durchaus, aber nicht nur von technischen Entwicklungen vor-
angetrieben. Gefithrt wurde diese frithe Debatte im amerikanischen Recht unter
dem Right of Privacy, in der Schweiz resp. allgemein in Europa unter dem Schutz
der Personlichkeit, des Privatlebens oder der Privatsphire, aber auch der Ehre.?3

Zuriick zum Beitrag von WARREN/BRANDEIS: Die Autoren haben mit ihrem Auf-
satz «The Right to Privacy» fur die eigenstindige und allgemeine Anerkennung
des neuen subjektiven Rechts — abgelost vom Eigentum und dem Ansehensschutz
— pladiert. Gleichzeitig und in aller Deutlichkeit prasentiert sich ihr Beitrag
als eine «gesellschaftspolitische Streitschrift». WARREN/BRANDEIS waren, wie ge-
zeigt, Angehorige einer Elite. «Eigene Riickzugsrdume» — dessen ist man sich
heute vielleicht mehr denn je bewusst — sind (und waren) ein Privileg.?>’

Denn im 19. Jahrhundert, in dem der spezifische und eigenstandige Privatheits-
schutz ausgebildet wurde, war fiir eine Vielzahl von Menschen an Orte des
Riickzugs nicht zu denken; vielmehr hausten in den Grossfamilien mehrere Gene-
rationen auf engstem Raum unter einem Dach. Es ist wiederum die biirgerliche
Kleinfamilie — in Realform eher die Ausnahme -, deren Mitglieder aufgrund
potentiell grossziigiger Raumverhiltnisse Riickzugsmoglichkeiten offenstanden.
Um Raum fiir Privatheit zu beanspruchen, ist nicht zuletzt Wohlstand erforder-
lich. Das Privacy Right prasentiert sich damit im Ursprung nicht als «Recht des
238 Die Tonalitit der Uberlegenheit und des Paternalismus
ldsst sich im Artikel von WARREN/BRANDEIS kaum tiberhéren.

einfachen Mannes».

Damit ging es in dem Beitrag keineswegs nur um die Verbiirgung eines neuen, je-
dem Menschen verbiirgten subjektiven Rechts. Vielmehr zielten die Bemiithungen

236 Fiir die Schweiz zum Schutz von Personendaten im System des zivilrechtlichen Personlichkeitsschut-
zes und zum Schutz der Privatsphire sowie zur Sphirentheorie, welche von HUBMANN entwickelt
und von JAGGI in die Schweiz transferiert wurde, vgl. vertiefend AEBI-MULLER, N 512 ff.; dazu, dass
sich der Schutzbereich des US-amerikanischen Right to Privacy und des deutschen allgemeinen Per-
sonlichkeitsrechts weitgehend decken, BUCHNER, 8 — gewihrleistet wiirden namentlich die informa-
tionelle Selbstbestimmung, der Schutz vor Uberwachung, Verhéren und Durchsuchungen sowie der
Ehre.

237 Zur Bedeutung des «eigenen Zimmers», gerade fiir die Frau als Schriftstellerin, WooLr, A Room
of one’s own, mit dem beriihmten Satz auf der ersten Seite des ersten Kapitels: «A woman must
have money and a room of her own if she is to write fiction.» — VIRGINIA WOOLF, A Room of
One’s Own, 29. Insofern kénnte vom Privaten (eigenes Zimmer als Riickzugsort fiir selbstbestimmte
Handlungen der Frau und Entfaltung ausserhalb der Rolle der Mutter und Hausfrau, hier als Schrift-
stellerin) im Privaten (im héuslichen Bereich als Sphire der Frau und Mutter gemiss biirgerlichen
Leitvorstellungen) des Privaten (als Gegensphire des staatlichen Bereichs) gesprochen werden.

238 SiMmrTis, in: SCHLEMMER (Hrsg.), 67 ff., 70 f.
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der beiden Autoren bei Lichte betrachtet ebenso auf eine Forderung ab, wonach
eine obere Schicht «in Ruhe zu lassen» und von den ubrigen Gesellschaftsschich-
ten abzugrenzen sei: auch, indem keine Informationen zwischen den Schichten
zur Befriedigung der Neugierde der unteren Schichten transferiert werden sollten.
Informationstliisse resp. deren Unterbindung zeigen sich als Instrument zur Se-
gregation der Gesellschaft.”?” Die Unterbindung von Informationsfliissen ist da-
mit eine effiziente Strategie zur Abgrenzung nicht nur von Individuen, sondern
auch von Gesellschaftsstrukturen und -systemen.

4. Privatheit und Kommerzialisierung — der Wert von Informationen

Die Relevanz gesellschaftlicher Strukturen innerhalb des Privatheitsschutzes wird
in einem zusitzlichen Aspekt der Studie von WARREN/BRANDEIs deutlich. Die
Autoren thematisieren eine Kommerzialisierung des «Privaten» durch die Regen-
bogenpresse. Sie beschreiben damit die Kollision des ckonomischen Kontextes
mit dem familidren und personlichen Lebensbereich, indem die Medien — anstatt
die Aufgaben und Ziele einer «seriosen Sachpresse» zu erfillen — primitive Un-
terhaltungsbediirfnisse befriedigen wiirden. Bis heute bildet die Vermarktung von
Lebensgeschichten von Eliten und Prominenten ein Kernthema juristischer Aus-
einandersetzungen zum Personlichkeitsschutz, Immaterialgiiter-, Informations-
sowie Datenschutzrecht.?* Der Kommerzialisierung eines — in Abgrenzung zum
Eigentumsrecht — zusehends ideell gedachten Rechtsgutes, der Personlichkeit,
wurde allem voran in Deutschland ab Ende des 20. Jahrhunderts beachtliche
Aufmerksamkeit geschenkt.?*!

Einer historischen Betrachtung, welche die faktische Entwicklung der Kommer-
zialisierung von Personen und Informationen vor Augen fiihrt, fillt eine be-
stimmte Person in den Blick: ERAsMUS VON ROTTERDAM. Er ist ein frihes
Beispiel fiur die Kommerzialisierung der eigenen Person; Vervielfiltigung und

239 Die Diskriminierung qua Personendatenverarbeitungen ist bis heute gerade im Zusammenhang mit
Al und Profiling ein bedeutsames Datenschutzthema, vgl. m. w. H. HEUBERGER, N 29; zum Problem
der Hierarchisierung aufgrund von Profiling m. w. H. auch Scuwarrz, Wis. L. Rev. 2000, 743 ff.,
747.

240 Vgl. grundlegend und einleitend zur Bedeutung des Ehrenschutzes und des 19. Jahrhunderts LADEUR,
Okonomie der Aufmerksamkeit, 11 ff.; AHRENS, passim; BUCHLER, AcP 2006, 300 ff.; DiEs., in:
HONSELL/PORTMANN/ZACH/ZOBL (Hrsg.), 177 ff.; EMMENEGGER, in: GAUCH/PICHONNAZ (Hrsg.),
209 ff.; nicht spezifisch mit Blick auf Prominente, sondern allgemeiner zur Kommerzialisierung von
Identititsmerkmalen AHN BYUNG, 20 ff.; BEUTER, 63 ff.; MEYER, 9 ff.; BIENE, 3 ff.; vgl. auch die zahl-
reichen Beitrdge von BEUTHIEN; zu kommerziellen Interessen an Politikerpersonlichkeiten EHMANN,
AfP 2007, 81 ff.; dazu, dass das Informationsrecht um die Frage der Zuordnung von Rechten an In-
formationen versus den freien Zugang zu diesen kreist, HOEREN, 9.

241 BUCHLER, AcP 2006, 300 ff., 302.
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Verbreitung seines Bildnisses und seiner Schriften am Ende des 15. Jahrhunderts
trugen dazu bei, dass sich ein eigentlicher Nimbus um seine Person aufbaute.?*?

Durch die Beschiftigung mit dem Plidoyer von WARREN/BRANDEISs wird bereits
fiir frithere Zeiten offensichtlich, dass Informationen mit Personenbezug grosse
Okonomische Relevanz haben.?*> Bereits ihr Beitrag am Ende des 19. Jahrhun-
derts hatte sich der Frage zu widmen, wie das Recht nicht nur auf technische
Entwicklungen (Moglichkeit des massenhaften Druckes und der Verteilung von
Unterhaltungspresseerzeugnissen) umgeht, sondern auch mit dem Anreiz der
wirtschaftlichen Verwertung personlicher Informationen. Dass Informationen,
die sich auf Personen beziehen, einen wirtschaftlichen Gehalt und Wert haben ist
— wie gezeigt — keineswegs erst ein Phianomen dieser Tage. Informationen haben
in unzahligen Facetten wirtschaftliche Bedeutung.***

Beim Zusammenspiel zwischen Informationen und Giitern, namentlich Geld
stehen zwei Mechanismen im Vordergrund: Zum einen dienen Informationen
indirekt zur Generierung von (Geld-)Werten — so gezeigt anhand des Mirchens
von Ali Baba zu Beginn dieses Teils. Der Zugriff auf ein Gut erfolgt tiber eine
Information (quasi der informationelle Schliissel, der Code). Zum anderen kon-
nen Mechanismen beschrieben werden, bei denen Informationen zum Gut trans-
formiert werden (so wie beim verwerteten «Gossip» der Sensationspresse). Dass
Informationen an und in sich Werte tragen («Informationen als Giiter») resp.
die Kontrolle iiber Informationsfliisse und (monetire, aber auch nicht monetire)
Werte sichern konnen, ist folglich keineswegs ein Phinomen des digitalen Zeital-
ters.”*® Das Phanomen soll an dieser Stelle in diesem historischen Teil um einige
weitere Fragmente angereichert werden:

Personenregistrierungen erfolgten schon frith nicht nur zur Wahrnehmung fiska-
lischer Interessen, sondern ermoglichten auch anderweitig die Fiillung der Staats-
kassen: DURER beispielsweise beklagte die Gesundbeitsbriefe, die nach seinem
Dafiirhalten weniger der Seuchenbekimpfung, sondern vielmehr dazu dienten,
den Menschen das Geld aus der Tasche zu ziehen. Auch weitere Dokumente wie
Geleitbriefe oder Pilgerscheine kosteten Geld.?*

242 GROEBNER, 188; unter Integration einer Geschichte der Personlichkeitsvermarktung grundlegend
ebenso zur Kommerzialisierung der Personlichkeit im 20. Jahrhundert SEEMANN, 33 ff.

243 Vgl. vertiefend dritter Teil, VIL. Kapitel, B.1. und B.2., wo diese Schrift sich mit zwei faktischen He-
rausforderungen — Kommerzialisierung sowie technischer Fortschritt — auseinandersetzt, mit denen
das Datenschutzrecht konfrontiert ist.

244  Vertiefend zur Kommerzialisierung dritter Teil, VII. Kapitel, B.2.

245 Vgl. zur Herausbildung einer eigenstindigen Industrie dritter Teil, VII. Kapitel, B.; zum monetiren
Wert des Privaten statt vieler DORFLINGER, 116 ff.

246 GROEBNER, 115 ff. und 127 ff.; zum Aufbau einer administrativen Ordnung mit unzihligen Regis-
tern, Listen und Dokumenten auch voN LEWINSKI, in: ARNDT/AUGSBERG (Hrsg.), 196 ff., 202 f.
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Es waren keineswegs nur die obrigkeitlichen Stellen, die in diesem Zusammen-
hang gutes Geld verdienten: GUTENBERG und seine beiden Mitgesellschafter
hatten ca. 30’000 in Blei geprigte Pilgerzeichen hergestellt und erzielten mit die-
ser Massenfabrikation betrachtlichen kommerziellen Erfolg.?*” Die Pilgerzeichen
dienten dem Nachweis, dass die stidtischen Gebiihren entrichtet worden waren.
An den Stadttoren wurden den Fuhrleuten Marken als Quittung fiir Torgelder
und Gebiithren ausgestellt. Nur gegen Abgabe der Marke durften sie die Stadt
wieder verlassen.

Zur Eintreibung von Geldforderungen kamen die aus dem 14. Jahrhundert be-
kannten Schuldnerlisten zum Einsatz, wobei die juristischen Identifikationsstrate-
gien auch zu diesem Zweck selbst iiber grosse Entfernungen wirksam wurden.?*®
Eine bemerkenswerte Zweckinderung, die sich im Informationstransfer aus dem
Strafverfolgungskontext in den privaten Bereich vollzieht, wird fiir das 18. Jahr-
hundert beschrieben: Gaunerlisten dienten eines Tages nicht mehr nur der Auf-
findung von Ubeltitern. Vielmehr wurden sie als aufregender Lesestoff auch an
Private verkauft.2#

Rund um die bereits vorgestellte mediale Hauptfigur — den Diener — wurde
die Entwicklung einer spezifischen Logik der Okonomie nachgezeichnet. Auf
dem Markt wurden bereits vor Jahrhunderten neben Gemiise und weiteren Wa-
ren auch Informationen feilgeboten.?® Offensichtlich hatte die Diskretion der
Bediensteten einen nicht minder hohen (Stellen-)Wert fiir die Herrschaften.

Als Konsequenz konnte mit der Rekrutierung und Vermittlung von Informatio-
nen iiber treue Bedienstete Geld verdient werden: Gesindevermittlungsagentu-
ren waren in London ab dem 18. Jahrhundert fest etablierte Institutionen; fiir
Deutschland ist das Gesind-Vermietungscomptoir in Berlin tiberliefert.?’! Solche
Vermittlungsagenturen wurden auch als «Verdinger/Hindinger» bezeichnet, wo-
mit das stellensuchende Individuum selbst sprachlich vom Subjekt in ein Objekt
uberfithrt wurde, das seinen Herrschaften mechanisch zur Hand gehen sollte.?*?
Die Hindinger erhoben Vermittlungsgebiithren, womit das 6konomische Interesse
zugleich ein Interesse inkludierte, dass das vermittelte Arbeitsverhaltnis nicht zu
lange wahrte. Entsprechend wurde der fragliche Vermittlungskanal eher fiir das
weniger qualifizierte Gesinde gewdahlt, wohingegen die wichtigen Bediensteten in
aller Regel tiber Mund-zu-Mund-Propaganda vermittelt wurden. Letztere waren

247 GROEBNER, 44.

248 Ders., S1.

249 DeRs., 164.

250 Zum Ganzen KrAJEWSKI, 176 f.
251 Ders., 183.

252 Ders., 185.
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in Netzwerken organisiert, in denen ein reibungsloser Informationsaustausch
gewihrleistet werden sollte.?%

In den friibneuzeitlichen Adressbiiros wurden allerdings keineswegs bloss Be-
dienstete vermittelt, sondern auch Arzte und ganz allgemein Arbeitssuchende,
Waren, Kapital und Immobilien.?** Diese Adressbiiros in Europa im 17. resp.
18. Jahrhundert werden als erste Suchmaschinen und gewissermassen als Vorlau-
fer von Google beschrieben, so das Bureau d’Adresse in Paris, das intelligence
oder registry office in London, das Fragamt in Wien usf. Die Erhebung, Organi-
sation und Koordination von Informationen und Wissen, Angebot und Nachfra-
ge wurde institutionalisiert, professionalisiert und spezialisiert.>**

Das von RENOUDET bereits 1630 in Paris gegriindete Vermittlungsbiiro war
Pfandbiiro, Vermittlungsbiiro fiir Arzte oder Apothekerinnen sowie Verkauf-
sagentur in einem.?%® So konnten sich beispielsweise potentielle Kduferinnen resp.
Verkaufer zwecks Angebot resp. Nachfrage einer Ware gegen eine Vermittlungs-
gebiihr ins Register eintragen lassen resp. gegen Gebiihr einen Auszug erhalten.
Ein solcher Auszug informierte tiber Ort und Person, wo die jeweilige Nachfrage

gedeckt werden konnte.?”

Besagte Auskunfteien illustrieren nicht nur die frithe
Kommerzialisierung von (personenbezogenen) Informationen, indem die Betrei-
ber mit der Informationsvermittlung wirtschaftliche Gewinne erzielten,>*® wes-
halb man durchaus von einer Informationsindustrie sprechen konnte. Sie dienten
gleichzeitig dem Auf- und Ausbau von Handels- und Arbeitsmarktbeziehungen.
Von der Entwicklung jener lukrativen Geschaftspraktiken wollten wiederum die
obrigkeitlichen Stellen profitieren. Entsprechend bedurfte es fur die Einrichtung
eines Adressburos in aller Regel eines Privilegs resp. einer gebithrenpflichtigen
Konzession.?” Anhand des Aufbaus dieser Adressbiiros und Auskunfteien zeigt
sich, dass die Kommerzialisierung von Informationen mit Personenbezug kein
neues Phinomen ist.®® Bereits frith beginnt sich hier eine Betrachtungsweise

253 KRrajewski, 183, wobei Dienstmidchen meist der Gemiisestand als Informationsforum diente und
sich dort ausgetauscht wurde, wo man sich besser nicht verdingen sollte.

254 HERWIG/TANTNER, 20 f.

255 Vgl. TANTNER, Adressbiiros, 20 ff., 49 ff., 130 ff.

256 DERs., a.a. O., 34 ff.; zum Adresshandel heute, der datenschutzrechtlich wiederholt kritisiert wurde
und der die expansive Kraft 6konomischer Rationalititen veranschaulicht, vgl. dritter Teil, VII. Kapi-
tel, 2.

257 HERWIG/TANTNER, 21.

258 Vgl. zu den Gebiihren fiir Eintragungen TANTNER, Adressbiiros, 30 und 49.

259 DERs., a.a. O., 40 ff.; wie bereits fiir die Verdingbiiros beschrieben, galt auch hier, dass die 6ffentliche
Hand ebenso in den Geldtopf greifen wollte. Entsprechend bedurfte es fiir die Einrichtung von
Adressbiiros eines Privilegs, das zunichst in Renoudets Familie verblieb, alsdann aber gegen Entgelt
verpachtet wurde.

260 Eine lebhafte Schilderung der frithen Partnerschaftsvermittlung findet sich etwas spdter im Roman
von ALICE BEREND, Die Briutigame der Babette Bomberling; zur Optimierung auch des Priva-
ten «Liebe aus Nullen und Einsen. Der Computer als Kuppler: Das ist keine Erfindung der Inter-
netdra. Seit den 1950er Jahren versucht man, das Gliick zu programmieren», NZZ vom 10. Juli
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zu etablieren, wonach Information als Quasi-Objekt, das zwischen Subjekten
transferiert wird, wahrgenommen wird.?®!

Gleichwohl findet sich auch die kontextuelle Dimension des 6konomischen The-
mas adressiert, insb. bei WARREN/BRANDEIs.?®> Die Autoren beklagten, dass die
Yellow Press Informationen aus den beiligen Zirkeln des privaten Lebens einzig
und allein aus wirtschaftlichem Profitstreben und zur Befriedigung der primitiven
Neugier der Allgemeinheit (Gossip) verbreiten wiirde.?* Zwar richtete sich ihr
Fokus auf die Ableitung und Herausbildung eines subjektiven Rechts, eines Right
to Privacy. In ihrer Analyse wird indes die systemische Herausforderung derge-
stalt sichtbar, als dass diese als Kollision des ékonomischen Kontextes mit dem
Kontext der privaten Lebenswelt beschrieben wird. Das Presseerzeugnis zielte
gemaiss den Autoren gerade nicht darauf ab, ein legitimes 6ffentliches Informati-
onsinteresse zu erfillen.

WARREN/BRANDEIS bezogen sich fir ihre Ableitung, wonach ein Right to
Privacy bereits im Recht angelegt sei, namentlich auf Entwicklungen in Frank-
reich: Frankreich war das erste Land, das die Privatheit gesetzlich gegeniiber der
Presse schiitzte.?** Mit der Loi Relative a la Presse wurde die Veroffentlichung
von Fakten aus der «vie privée» in periodisch erscheinenden Medien unter Strafe
gestellt. Im deutschsprachigen Raum problematisierte der Preussische Strafrecht-
ler KLEIN das Thema 1788 mit den Worten:

«Da es nicht von sonderlichem Nutzen sein kann, Thatsachen aus dem Privatleben eines

Menschen auszuheben, und offentlich zu jedermanns Wissenschaft zu bringen, so wird

eine dergleichen Bekanntmachung nicht leicht zu entschuldigen seyn; es ware den, dass
ein iiberwiegender Nutzen fiir das Publicum zu erwarten ware.»2%

2018, 36; Auskunfteien, insb. Kreditauskunfteien, wurden immer wieder kritisch vor dem Hinter-
grund des Datenschutzrechts diskutiert, vgl. hierzu vertiefend dritter Teil, VIL. Kapitel, B.2.

261 Zu einer solchen Idee resp. Konzeptionalisierung, der rechtlich namentlich das Eigentumsrecht ver-
pflichtet ist, vgl. dritter Teil, VIIL. Kapitel, B.4.

262 Ankniipfend an die Bedeutung von Informationen fiir den Schutz des Ansehens ist anzunehmen, dass
mit der Herabsetzung des Ansehens der gesellschaftliche Fall auch dramatische wirtschaftliche Folgen
haben konnte.

263 WARREN/BRANDEIS, Harv. L. Rev. 1890, 193 ff., 196; hierzu auch RicHarDs, Vand. L. Rev. 2010,
1295 ff., 1299; interessant OpLYZKO, Int. J. Commun. 2012, 920 ff., 925 mit dem Hinweis zum Ef-
fekt von Preissenkungen betreffend Zeitungen und dem damit einhergehenden intensivierten Infor-
mationsfluss im England des 19. Jahrhunderts; dazu, dass je ungewdhnlicher intime Informationen
sind resp. je berithmter die betroffenen Personen sind, desto grosser das mediale Interesse, HARVEY,
U. Pa. L. Rev. 1992, 2385ff., 2386 f.; zur Abwigung zwischen Gossip-Begehrlichkeiten und dem
Schutz von Prominenten zugunsten der letzteren im Zusammenhang mit dem Verunfallen von Prin-
zessin Diana vgl. m. w. H. ALLEN, Harv. L. Rev. Forum 2013, 241 ff., 243.

264 Dazu WARREN/BRANDEIS, Harv. L. Rev. 1890, 193 ff., 214.

265 E. F. KLEIN, Preussischer Strafrechtler, 1788, zit. nach BALTHASAR, Fn 56; vgl. zum kommunikations-
bezogenen Strafrecht im 19. Jahrhundert LapEUR, Okonomie der Aufmerksamkeit, 11 ff.; zur Rele-
vanz der Abgrenzung der Unterhaltung von anderen Gehalten verbreiteter Informationen DERs.,
ZUM 2000, 879 ff., 884 ff.
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Die «Presse» ist ein Medium, das der Informationsvermittlung dient. Allerdings
kann diese Informationsvermittlung ganz unterschiedliche Ziele verfolgen: Die
Verbreitung von «Gossip» zur Generierung von Geld und Befriedigung eines Un-
terhaltungsinteresses wird anders beurteilt als die Verbreitung von «berichterstat-
tungswiirdigen Nachrichten», die gerade fiir den politischen Kontext und die
Demokratie von Bedeutung sind.?*¢ Beschrieben wird von den Autoren folglich
die Kollision einer tief verwurzelten Institution — der private resp. familidre Le-
bensbereich — mit dem Profitstreben der Presse und damit dem okonomischen
Kontext, aber auch einer Presse, die dem demokratischen System dient. Die
Regenbogenpresse konterkariert scharf eine Presse, die in ihrer Funktion fiir die
Demokratie und unter ebendiesem Titel der Pressefreiheit gelesen wird.?¢”

5. Resiimee und Uberleitung

Die vorangehenden Ausfiihrungen lassen sich wie folgt zusammenfassen: Gezeigt
wurde, dass die informationelle Erfassung des Menschen insb. als Herrschafts-
technologie dient(e).”*® Entsprechend kommt Personendatenerfassungen zentrale
Bedeutung im Rahmen der Herausbildung obrigkeitlicher resp. staatlicher Insti-
tutionen und Systeme zu.

Exzessive Herrschaftspraktiken durch informationelle Personenverarbeitungen
blieben allerdings nicht ohne Reaktion. Neben Torpedierungen brachte insb. die
Anerkennung von Freiheitsrechten, die der invasiven Macht des Staates Schran-
ken setzen sollten, eine erste Zweiteilung der Welt: ein Dualismus, in dem eine
offentliche Sphdre im Sinne einer staatlichen Sphdre vom Bereich des Privaten
abgegrenzt wurde. Die Freibeitsrechte sind als konstitutiv fiir die Kategorien des
offentlichen und privaten Bereiches zu qualifizieren.?®® Es geht um die Etablie-
rung eines ersten Dualismus.

266 Eine Schliisselfigur zwischen den Bereichen bildet spiter bekanntermassen die relative und absolute
Figur der Zeitgeschichte, anhand der beschrieben wird, inwiefern Informationen zur personlichen Le-
bensfithrung von 6ffentlichen Figuren von allgemeinem Interesse sind oder nicht, vgl. BGE 127 III
481, E 2.a.; LUTHI, passim; kritisch unlingst ZULAUF/SIEBER, medialex 2017, 20 ff.; zur Unterschei-
dung von Gossip und berichtwiirdigen Tatsachen RicHARDS, Vand. L. Rev. 2010, 1295 ff., 1310 ff,;
zur Einordnung der Unterhaltung und zur Staatsfixierung des Bundesverfassungsgerichts auch in sei-
ner Rechtsprechung zum Medienrecht LADEUR, ZUM 2000, 879 ff., 881.

267 Vgl. BUCHNER, 20 ff.

268 Fiir unsere Zeit wird dies z. B. beschrieben durch WHITAKER, 47 f., mit Blick auf die Uberwachung
von Gefangenen, die damit diszipliniert werden.

269 Vgl. ROSSLER, 27 ff.; sie zeigt zunichst, inwiefern fiir die Zweiteilung zwischen dem 6ffentlichen Be-
reich im Sinne des Staates gegeniiber eines von seinem Handeln freigehaltenen Bereiches, dem Privat-
bereich, der Liberalismus und die Freiheitsrechte relevant sind; zum entsprechenden Dualismus von
Personendatenverarbeitungen durch den Staat (Bundesbehorden) und Privatpersonen als erstes Struk-
turmerkmal des schweizerischen DSG zweiter Teil, IV. Kapitel; zur Freiheit und Selbstbestimmung als
Kernelemente der absolut geschiitzten Rechtsgiiter und damit auch der Personlichkeit EHMANN, in:
StaTHOPOULOS/BEYS/PHILIPPOS/KARAKOSTAS (Hrsg.), 113 ff., 138 f.
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Unter dem Titel «Das Private im Privaten» folgte ein genauerer Blick aus einer
historischen Perspektive auf den Bereich des Privaten, der jenseits der offentli-
chen i.S.v. staatlichen Sphire liegt. Im Zentrum stand die Entwicklung und
Ausdifferenzierung von subjektiven Rechten. Fur das Private im Privaten wurden
schlaglichtartig verschiedene Urspriinge und Ingredienzen beleuchtet. Eine Aus-
einandersetzung mit dem berithmten Beitrag von WARREN/BRANDEIS war hierbei
von besonderem Interesse.

Als Quellrecht des Right to Privacy zeigte sich im Artikel von WARREN/BRANDEIS
zundchst das Eigentumsrecht. Prominent taucht die rdumlich-statische Metapher
des Hauses zur Konstituierung des Privaten auf. Eine solche Symbolisierung
zeigte sich schon an fritherer Stelle in Redewendungen, aber auch literarischen
Erzdhlungen. Zugleich prisentiert sich das Right to Privacy als ein Recht der
Privilegierten und der burgerlichen Oberschicht, denen auch die beiden Juristen
angehorten, die mit ihrem Aufsatz Rechtsgeschichte schrieben. Damit wurde
gleichzeitig sichtbar, dass die Entwicklung des Privatheitsschutzes eng mit den
Privilegien einer Elite sowie dem Ehrenschutz zusammenhangt.

Mit diesen Komponenten eines Right to Privacy untrennbar verbunden ist die
Kategorie der Familie. Sie gilt bis heute als Kerndimension des Privaten. Das
Ideal der biirgerlichen Kleinfamilie geht mit geschlechtsspezifischen Rollenzuwei-
sungen einher: Der hauslich-familiare Bereich wird der Frau zugewiesen, die
Aussenwelt, wo Ehre, Ruhm und Geld zu verdienen waren, dem Mann. Damit
lasst sich von einer zweiten Dichotomie sprechen, dem Privaten im Privaten.

Im Zeitalter von WARREN/BRANDEIS verengte sich der informationsrechtliche Fo-
kus auf den Schutz der subjektiven Rechte. Zwar konzentrierten sich die Autoren
auf die deduktive Begrindung eines Individualrechts, des Right to Privacy als
subjektives Recht. Gleichwohl erfolgte in ihrer Analyse die Beschreibung einer
Kollision zwischen Gesellschaftsstrukturen (zwischen Ober- und Unterschicht)
und Gesellschaftsbereichen resp. Kontexten, namentlich des wirtschaftlichen
Kontextes mit dem Privat- und Familienleben. Ausgangslage ihres Beitrages
war eine Situation, in welcher die Presse nicht mehr (nur) darauf abzielte, «ho-
herrangige» Informationsinteressen zur Gewihrleistung von Rechtsstaatlichkeit,
Freiheit und Demokratie umzusetzen. Vielmehr diente die Publikation von per-
sonlichen Informationen einzig der Befriedigung der Neugierde des «einfachen
Volkes». Hierfiir wurde eine Invasion in die «heiligen Bezirke des personlichen
Lebens» vorgenommen und gleichzeitig eine Quelle fiir den finanziellen Profit
erschlossen, worin die Juristen auch ein Risiko fiir die allgemeine Moral verorte-
ten. Im Zuge der Entwicklung der Yellow Press war es somit eine Verdnderung
des Informationszweckes, der auf Widerstand stiess. Die Presseunternehmen ver-
folgten nicht mehr nur das Ziel, die politisch-demokratische Willensbildung zu
gewihrleisten. Stattdessen handelten sie zusehends im eigenen wirtschaftlichen
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Interesse, das vom Unterhaltungsinteresse der Allgemeinheit gendhrt wurde. Da-
bei griffen die Presseunternehmen in den privaten Lebensbereich ein, wodurch
dieser untergraben wurde.

Erneut wurde illustriert, dass Personendaten seit Langem wirtschaftliche Rele-
vanz haben, sowohl im 6ffentlichen als auch im privaten Bereich. Die Kommer-
zialisierungsbestrebungen der Yellow Press konfrontierten den privaten Bereich
in den Augen von WARREN/BRANDEIS in einer Weise, welche die Anerkennung
eines Right to Privacy gebiete. Die sich vollziehende Transformation von Infor-
mationen in Wirtschaftsgiiter durch den Einsatz neuer Techniken und Praktiken
— die heute als Hauptherausforderungen fiir das Datenschutzrecht diskutiert wer-
den - stellte das Recht bereits im 19. Jahrhundert auf die Probe. Noch weiter
zurlickreichend konnte anhand verschiedener Schlaglichter auf gebiihrenpflichti-
ge Gesundheitsbriefe, insb. aber die Errichtung sog. Fragedamter und die damit
geschuldeten Gebiithren sowie Konzessionen, gezeigt werden, dass Informationen
schon frith wertvolle Giiter waren und in bares Geld umgesetzt wurden.

Die Emanzipation eines individualrechtlichen Subjektschutzes durch die Aner-
kennung eines eigenstindigen, vom Eigentumsrecht und Ehrenschutz losgelos-
ten Right to Privacy als juristische Antwort auf faktische Entwicklungen (Stich-
worte Yellow Press und Kommerzialisierung) war unbestritten eine Errungen-
schaft: Von nun an konnte sich der Einzelne gegen Eingriffe in das Privatleben
durch «invasive informationelle Vorgehensweisen», unter Umstinden technisch
unterstiitzte Personendatenverarbeitungen, sowohl gegentiber staatlichen Stellen
als auch Privatpersonen zur Wehr setzen. Damit war der Weg fur die kiinftigen
Entwicklungen gewiesen.

An dieser Stelle erfolgt der Sprung in die jiingere Vergangenheit sowie Gegen-
wart. Nachfolgend geht es vorab um die in gebotener Kiirze vorzunehmende
Auseinandersetzung mit der Entwicklung der ersten Datenschutzgesetze. Solche
spezifische Datenschutzerlasse waren die Reaktion auf eine Erkenntnis, wonach
das bisherige rechtliche Instrumentarium — fir den privaten Bereich, insb. das
allgemeine Personlichkeitsrecht — den faktischen Entwicklungen und namentlich
den Fortschritten im Zuge der Informationsverarbeitungstechnologien nicht hin-
reichend wirksam begegnen konnte.?”

Ein Herzstiick der frithen datenschutzrechtlichen Debatte bildete die Frage, ob
und wie Normierungen mit Blick auf Personendatenverarbeitungen durch den
Staat und durch Private ausgestaltet werden sollen.?”! In der Schweiz war die

270 Vgl. zur Beziehung von Technik und Recht aus allgemeinerer und geschichtswissenschaftlicher Per-
spektive, wobei die Frage der Technik im Recht zum Kardinalproblem der Moderne erhoben wird,
DoMMANN, SZG 2005, 17 ff., 18; sodann die Beitrige in RucH (Hrsg.), Recht und neue Technologi-
en; spezifischer COTTIER, Forum Europarecht 2018, 25 ff.

271 Zu dieser Diskussion insb. fiir Deutschland BUCHNER, 26 ff.

(o) ENR


https://doi.org/10.5771/9783748936046
https://www.nomos-elibrary.de/agb

B. Das Private im Privaten — Wurzeln und Ingredienzen 95

Notwendigkeit einer spezifischen Gesetzgebung mit Regeln fiir Personendaten-
verarbeitungen durch Bundesbehorden weit weniger umstritten als diejenige fiir
den privaten Bereich.?”> Gleichwohl wurde fiir den privaten Bereich ebenso friith
der Standpunkt vertreten, dass die basierend auf dem Personlichkeitsrecht ge-
miss Art. 28 ZGB entwickelte Sphdrentheorie keinen hinreichenden Schutz mehr
gewihren konne.?”? Die Sphiarentheorie geht auf den deutschen Rechtswissen-
schaftler HuBMANN und das 20. Jahrhundert zuriick. Sie wurde auch in der
Schweiz rezipiert.?’* Die Theorie sollte das so schwer zu definierende Schutzob-
jekt der Privatheit im Rahmen des Personlichkeitsschutzes konkretisieren. In die-
sem Sinne geht es um eine Auslegung im Zusammenhang mit dem Personlich-
keitsschutz. Die Spharentheorie, die fur das 20. Jahrhundert pragend ist, wirkt
im 21. Jahrhundert — jeglichem datenschutzgesetzlichem Fortschritt zum Trotz —
fort.?”> Sie geht von der Unterscheidung dreier Lebenskreise aus, welche die
rechtlich geschiitzten Personlichkeitsbereiche voneinander abgrenzen und mit
einem jeweils differenzierten Schutzniveau versehen.?’® Den innersten Kreis bildet
die sog. Geheim- oder Intimsphire; diese

«umfasst darnach Tatsachen und Lebensvorginge, die der Kenntnis aller andern Leute

entzogen sein sollen, mit Ausnahme jener Personen, denen diese Tatsachen besonders
anvertraut wurden [...].»%”7

Zur Privatsphire

«gehort der tibrige Bereich des Privatlebens; es sind ihr also alle jene Lebensdusserungen
zuzurechnen, die der einzelne mit einem begrenzten, ihm relativ nahe verbundenen Perso-
nenkreis teilen will, so mit Angehoérigen, Freunden und Bekannten, jedoch nur mit diesen.
Wias sich in diesem Kreis abspielt, ist zwar nicht geheim, da es von einer grosseren Anzahl
von Personen wahrgenommen werden kann. Im Unterschied zum Geheimbereich handelt
es sich jedoch um Lebenserscheinungen, die nicht dazu bestimmt sind, einer breiteren

272 Vertiefend insofern nachfolgend zweiter Teil, IV. Kapitel, A. und B.

273 Vgl. zu den Grundlagen und Urspriingen der Sphirentheorie mit Hinweisen auf die Arbeiten von
HuBMANN aus dem Jahr 1953 fiir Deutschland und JAGar fiir die Schweiz aus dem Jahr 1960 insb.
AEBI-MULLER, N 408 ff., N 423, N 512 ff.; sodann namentlich auch BGE 97 II 97; zur Sphirentheo-
rie auch EHMANN, in: STATHOPOULOS/BEYS/PHILIPPOS/KARAKOSTAS (Hrsg.), 113 ff., 141 ff.; zum Un-
geniigen der Sphirentheorie und insb. Art. 28 ZGB zur Bewiltigung der Herausforderungen im Kon-
text von Personendatenverarbeitungen BBl 1988 II 414 ff., 428f.; zum Ungeniigen des geltenden
Rechts als Grund fiir die Entwicklung eines spezifischen Datenschutzrechts PEDRAZZINI, Wirtschaft
und Recht 1982, 27 ff., 34 ff.; zu Schwiichen des Sphirenkonzeptes in Deutschland bereits frith und
mit Hinweis auf die Entwicklungen zum Autonomieschutz ScuMmipT, JZ 1974, 241 ff., 243 ff.; zur
Sphérentheorie gemiss Art. 28 ZGB in der Zeit vor dem DSG PAGg, 213 ff.; zum Recht auf Privat-
sphire auch SCHREPFER, 31 ff.

274 M. w. H. AEBI-MULLER, N 408 ff. und N 512 ff.; nicht spezifisch juristisch zur wirkungsmichti-
gen «Privatsphire» GUNTNER, Privatsphire, Schriftenreihe der Vontobelstiftung, Ziirich 2011.

275 In dieser Arbeit wird an mehreren Stellen sichtbar gemacht werden, inwiefern das Konzept selbst im
DSG nach seiner Totalrevision fortwirkt, obschon die Datenschutzgesetze ihre Defizite tiberwinden
wollten.

276 Vgl. insb. BGE 97 II 97 mit Hinweis auf das einschligige Schrifttum und insb. die Beitrige von JiG-
G1, HuBMANN, GrRosSEN und Hotz; BBl 1988 11 414 ff., 428 f.

277 BGE971197,E 3.
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Offentlichkeit zuginglich gemacht zu werden, weil die betreffende Person fiir sich bleiben
und in keiner Weise 6ffentlich bekannt werden will.»278

Die Gemein- oder Offentlichkeitssphire umfasse dagegen

«Tatsachen [, die] von jedermann nicht nur ohne weiteres wahrgenommen, sondern
grundsitzlich auch weiterverbreitet werden diirfen [...].»%”’

Das Ungentigen einer im (allgemeinen) Personlichkeitsschutz angelegten Sphiren-
theorie wurde im Zuge des 20. Jahrhunderts immer deutlicher. Entwickelt und
erlassen wurden die ersten spezifischen Datenschutzgesetze. Die Schweiz nahm in
dieser ersten datenschutzgesetzlichen Entwicklungsetappe keine Vorreiterrolle
ein. Im Gegenteil — sie setzte aufgrund einer «élaboration pénible» als eines der
letzten Lander in Europa ein allgemeines Datenschutzgesetz auf Bundesebene in
Kraft.® Im Rahmen der jingsten kontinentaleuropaischen datenschutzrechtli-
chen Neuerungswelle wiederholte sich diese (datenschutzrechtliche) Positionie-
rung und Geschichte: Erneut geriet die Eidgenossenschaft ins Hintertreffen, weil
die Verabschiedung der Totalrevision zeitlich immer wieder nach hinten verscho-
ben und damit teilweise um einen sog. Angemessenheitsbeschluss, vgl. Art. 45
DSGVO, gebangt wurde. Die nationalritliche Differenzbereinigung fand in der
Frithjahrssession 2020 statt. Am 25. September 2020 wurde die Totalrevision
des DSG vom Parlament verabschiedet. Das Inkrafttreten ist mittlerweile auf
2023 festgelegt. Doch bevor tiber eine Charakterisierung anhand dreier Struktur-
merkmale auf das DSG in seiner noch geltenden Form wie auch nach Totalrevisi-
on eingegangen und damit der Fokus auf die datenschutzrechtliche Gegenwart
und Zukunft gerichtet wird, nochmals eine kurze Riickblende in die Vergangen-
heit: auf die Zeit, in der die ersten Datenschutzgesetze entwickelt wurden.

C. Entstehung der ersten Datenschutzerlasse

Die datenschutzrechtlichen resp. -gesetzlichen Entwicklungen sind Reaktionen
auf die Fortschritte der Datenverarbeitungs- und Kommunikationstechnologien,
wie sie durch den Computer moglich und symbolisiert werden.?®! An dieser Stelle
ist der Name des Computerpioniers KONRAD ZUSE zu nennen, der die erste

278 BGE 971197,a.a.0.

279 BGE 971197,a.a.0.

280 Zur wechselvollen Geschichte der Arbeiten zum ersten DSG auch KLEINER, in: BREM/DRUEY/KRA-
MER/SCHWANDER (Hrsg.), 397 ff., 397 f.

281 Simrtis, Symposium, 1ff., 1; DERS. zu den Nutzungsmoglichkeiten elektronischer Anlagen 1970 mit
seiner Schrift zur Informationskrise des Rechts und Datenverarbeitung; vgl. fiir das Schweizer DSG
BELSER, in: DATENSCHUTZ-FORUM ScuwEIZ (Hrsg.), 1ff., 2; zur Geschichte des Informationsrechts
als Rechtsinformatik, dem Computerrecht sowie dem Recht der neuen Medien vgl. HOEREN, 12 ff.;
zur Informatik, die das Recht herausfordert, SCHWEIZER, digma 2003, 58 ff.; in drei Etappen wird
der Ubergang vom Privatheitsschutz zum Datenschutzrecht beschrieben von CoTTIER, SRIEL 2016,
255 ff., 257 ff.
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Rechenmaschine entwickelte. Als Mutterland der Computertechnologien gelten
die USA und ebenda das Silicon Valley.

Die besagten technologischen Entwicklungen l6sen erste Debatten tiber die Not-
wendigkeit des Schutzes von Personen und Daten aus. Drei Episoden trugen zur
steigenden Aufmerksambkeit in der amerikanischen Offentlichkeit bei:?%> Erstens
war der Wahl von Prisident Joun F. KENNEDY im Jahr 1961 eine iiber viele
Jahre hinweg vorgenommene, rechnergesteuerte Analyse des Wihlerverhaltens
vorausgegangen. Zweitens scheiterte der Plan der US-Regierung unter KENNEDY
im Jahr 1965, ein nationales Datenschutzzentrum zu errichten, am Widerstand
des Kongresses. In diesem hitten simtliche Burgerinnen und Burger registriert
werden sollen, womit dem Staat ein umfassendes Informationssystem zur Verfii-
gung gestanden hitte. Die Diskussion um den Schutz des Menschen und seiner
Privatsphire wurde indes, drittens, durch eine andere Praxis wesentlich angetrie-
ben: Es waren Presseberichte dariiber, dass computerbasierte Kreditvergaben auf
fehlerhaften Berechnungen basierten und infolge davon zu Unrecht als kreditun-
fihig Eingestuften der Strom oder das Wasser abgestellt wurde.?$?

Der Ursprung der Diskussionen rund um eine datenschutzrechtliche Regulierung
wird folglich in den USA der 1960er Jahre verortet.* In den USA wurde alsdann
der Federal Privacy Act im Jahr 1974 in Kraft gesetzt, der Prinzipien zur fairen
Personendatenverarbeitung durch die Bundesbehorden vorsieht. Die Bundesstaa-
ten setzten ihrerseits entsprechende Erlasse in Kraft.?®> Der Fokus der ersten
Datenschutzgesetzgebungen richtete sich auf die Personendatenverarbeitungen
durch den Staat — so auch wenig spater in Kontinentaleuropa.?$

Die Verarbeitung personenbezogener Informationen war, wie gezeigt, seit jeher
eine Herrschaftsmethode und wurde zur Konsolidierung staatlicher Macht nutz-
bar gemacht. Die Abkehr von den Karteikarten und die Hinwendung zur auto-
matischen Datenverarbeitung mittels staatlicher Grossrechenanlagen eroffnete

282 M. w. H. SCHIEDERMAIR, 42; vgl. zu den Anfingen der Entwicklung der Computertechnologien in
den USA und den hier beginnenden juristischen Auseinandersetzungen Burt, Computer, 73 ff.

283 Vgl. zum Ganzen m. w. H. SCHIEDERMAIR, 42; zu skandalosen Missstinden im Kreditwesen in den
USA als Ursprung fiir die Datenschutzdiskussion in den 1960er Jahren FIEDLER, in: PODLECH/STEIN-
MULLER (Hrsg.), 179 ff., 180; vgl. die Hinweise auf die Vorldufer in Gestalt der Schuldnerlisten erster
Teil, II. Kapitel, A.; vertiefend zu den Kreditauskunfteien im Kontext der expansiven Tendenzen 6ko-
nomischer Rationalititen dritter Teil, VIL. Kapitel, B.2.

284 Vgl. BUCHNER, 7; GARSTKA, in: SCHULZKI-HADDOUTI (Hrsg.), 49 f.; zum weiteren Paradigmenwech-
sel mit seiner Abkehr von diesen staatlichen Grossrechnern zu Kleinstcomputern RUDIN, digma
2001, 126 ff., 126.

285 BUCHNER, 11; vgl. den Ansatz der Anerkennung der fair information practices spezifisch fiir das In-
ternet SCHWARTZ, Wis. L. Rev. 2000, 743 ff., 745 ff.

286 Fir Deutschland VESTING, in: LADEUR (Hrsg.), 155 ff., 157 ff.; firr die USA NissenBaum, 1; fir die
Schweiz BRUNDLER, SJZ 89, 129ff., 129; zur automatisierten Verwaltung auch Simrtis, Informati-
onskrise, 57 ff.; zu den Entwicklungen in Kontinentaleuropa Evans, Am. J. Comp. L. 1981, 571 ff.;
FIEDLER, in: PODLECH/STEINMULLER (Hrsg.), 179 ff., 181.
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ganz neue Dimensionen der Personendatenerfassungen.?®” Zugleich beanspruchte
der Staat als Sozial- und Wohlfahrtsstaat, zwecks Steuerung seiner Handlungen
und Massnahmen, mehr denn je auf die weitgehende Erfassung seiner Biirgerin-
nen und Biirger angewiesen zu sein. Der Staat als Machthaber ist es, der, ab den
1960 resp. 70er Jahren informationstechnologisch aufgeristet, eine Art Orwell-
sches «Big Brother»-Syndrom ausloste.?$® Ausgangspunkt datenschutzrechtlicher
Regulierungen ist folglich der Schutz des Biirgers vor der massenhaften Informa-
tionsverarbeitung durch den Staat.*®

In Europa nahm Deutschland eine Vorreiterrolle in Bezug auf die Entwicklun-
gen des Datenschutzrechts ein, wobei gerade auch das Bundesverfassungsgericht
markante Impulse gab.??® Insofern ist vorab auf den Mikrozensus-Entscheid aus
dem Jahr 1969 hinzuweisen, der einen ersten richtungsweisenden Anstoss fur die
Entwicklung des Datenschutzrechts im offentlichen Bereich gab.?’! Die Anleihen
des Urteils aus der historischen und hierbei namentlich der US-amerikanischen
Argumentation zum Privatheitsschutz sind unverkennbar: Das Gericht halt im
Rahmen der Uberpriifung der Verfassungsmissigkeit einer statistischen Bevolke-
rungserhebung fest, dass

«dem Einzelnen um der freien und selbstverantwortlichen Entfaltung seiner Personlich-

keit willen ein ,,Innenraum® verbleiben mufs, in dem er ,,sich selbst besitzt* und ,,in den

er sich zuriickziehen kann, zu dem die Umwelt keinen Zutritt hat, in dem man in Ruhe
gelassen wird und ein Recht auf Einsamkeit geniesst® [...].»%*

Vonseiten des Gesetzgebers war es das Bundesland Hessen, das 1970 ein erstes
Datenschutzgesetz unter ebendieser Bezeichnung erliess.?”* Verankert wurden da-
rin Vorgaben fir die Datenbearbeitung durch die Landesverwaltung. Es folgte
1974 Rheinland-Pfalz mit seinem Datenschutzgesetz, das sich gemiss der Kom-
petenzausscheidung ebenso auf die Datenbearbeitung durch offentliche Stellen
auf Landerebene konzentrierte.

Wie in Deutschland wurde ebenso in der Schweiz das erste Datenschutzgesetz
nicht auf Bundesebene geschaffen. Vielmehr war es der Kanton Genf, der 1976

287 Hierzu VESTING, in: LADEUR (Hrsg.), 155 ff., 165.

288 BRUNDLER, SJZ 1993, 129ff., 129; m. w. H. MaurRer-LaMBROU/KUNZ, BSK-DSG, Art. 1 N 4; fiir
Deutschland VESTING, in: LADEUR (Hrsg.), 155 ff., 163; FORSTMOSER, digma 2003, 50 ff., 51; zu die-
ser (unzutreffenden) Metapher auch SOLOVE, Stan. L. Rev. 2001, 1393 ff., 1396 ff.

289 Zur Brisanz des Staatsschutzes statt vieler NABHOLZ, in: SCHWEIZER (Hrsg.), 1ff., 5; VISCHER, in:
DatenscHUTZ-FOrRUM ScuweErz (Hrsg.), 109 ff.; zur Staatszentriertheit des Datenschutzrechts in
Deutschland VESTING, in: LADEUR (Hrsg.), 155 ff., 157 ff.; BUCHNER, 27; allgemein zu dieser Aus-
richtung der ersten Datenschutzgesetze MAYER-SCHONBERGER, 113 f.

290 Die hohe Sensibilitit fiir den Datenschutz in Deutschland wird auch mit den Erfahrungen der beiden
totalitiren Uberwachungsstaaten in Nazi-Deutschland sowie der DDR erklirt, vgl. ScHAAR, 27
und 34f., mit Hinweis auf den Einsatz der durch IBM entwickelten Lochkarten durch das NS-Re-
gime.

291 Dazu VESTING, in: LADEUR (Hrsg.), 155 ff., 157 ff.

292 BVerfGE 27, 1ff., 61.

293 Hierzu Simitis, NomosKomm-BDSG, Einleitung: Geschichte — Ziele — Prinzipien, N 1.
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als erstes Gemeinwesen im Rahmen seiner gesetzgeberischen Kompetenzen ein
Datenschutzgesetz fur die kantonalen Behorden erliess. Auf Bundesebene gab es
in der Schweiz ab 1971 mehrere Vorstosse mit dem Ziel einer Spezialgesetzge-
bung zum Datenschutz, die sich auf den 6ffentlichen Bereich bezogen.?** Die ers-
te Motion war von Nationalrat BUSSEY ausgegangen, der eine Gesetzgebung ver-
langte, die den Biirger und dessen Privatsphdire gegen missbriauchliche Datenver-
arbeitung schiitze. KURT FURGLER zielte in der Folge als Antwort und ersten
Schritt auf eine Bundesdatenschutzverordnung ab, die sich auf die Datenbearbei-
tung in der Bundesverwaltung konzentrieren sollte. Ein im Frithling 1976 vorge-
legter Verordnungsentwurf konnte allerdings nicht verabschiedet werden. Erst
am 16. Marz 1981 erging eine Richtlinie zur Datenbearbeitung in der Bundesver-
waltung.?”> Der Fokus der ersten Datenschutzerlasse liegt in der Verhinderung
missbrauchlicher Verarbeitungen personenbezogener Daten durch den Staat. Sie
werden als Datenschutzgesetze der ersten Generation bezeichnet.?”®

Datenschutzgesetzgebungen, die sowohl den o6ffentlichen als auch den privaten
Bereich erfassen, werden als jene der zweiten Generation beschrieben.?®” Schwe-
den hatte ein solches Datenschutzgesetz bereits 1973 in Kraft gesetzt.>’® Auf Bun-
desebene erliess Deutschland 1977 nach miihevollen Diskussionen als zweites
Land der Welt ein Bundesdatenschutzgesetz.?”” Es regelte ebenso die Datenverar-
beitung durch Private.

In der Schweiz setzte die Auseinandersetzung mit dem Datenschutz und seiner
Regulierung in den 1970er Jahren ein. Die Diskussionen wurden von einer wis-
senschaftlichen Thematisierung begleitet, die massgeblich vom amerikanischen
und deutschen Geschehen und Diskurs beeinflusst war.3 Gleichzeitig wurde
das Land zu jener Zeit von der CINCERA-Affire erschiittert:**' FDP-Nationalrat
CINCERA hatte 1976, wenn auch in selbstgestelltem politischem Auftrag und als
Privatperson, sowohl privaten Unternehmen als auch Behorden Informationen
iiber linksstehende Personen und Gruppierungen zugespielt. Ziel dieser Aktio-
nen war, diesen als «politisch Subversive» denunzierten Personen den Zugang
zu politischen Amtern und privatwirtschaftlichen Stellen zu verwehren. Die

294 Dazu SEETHALER, BSK-DSG, Entstehungsgeschichte DSG, N 12 ff.

295 DANIOTH, in: SCHWEIZER (Hrsg.), 9 ff., 10.

296 MAYER-SCHONBERGER, 113 f.; vgl. fiir Schweden als gesetzgeberischer Vorreiter mit der Frage, wie
staatliche Uberwachung kontrolliert werden konne, FLAHERTY, 104; BAUMLER sicht in der anfingli-
chen Fokussierung auf den «Titer Staat» ein schweres Defizit der damaligen Losungen, Interview
vom April 2009, abrufbar unter: <https://www.datenschutzzentrum.de/interviews/baeumler/index.
html> (zuletzt besucht am 30. April 2021); zu den Entwicklungen des Datenschutzrechts mit den Ar-
gumentationsmustern m. w. H. auch Boenm, 19 ff.

297 MAYER-SCHONBERGER, a. a. O.; FLAHERTY, a. a. O.

298 FLAHERTY, 104.

299 Simrris, NomosKomm-BDSG, Einleitung: Geschichte — Ziele — Prinzipien, N 1.

300 Vgl. FORSTMOSER, SJZ 1974, 217 ff.

301 BELSER, in: DATENScHUTZ-FORUM Scuwerz (Hrsg.), 1 ff., 2.
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Cincera-Affire gilt als Vorlaufer des Fichenskandals von 1989, welchen die
Schweiz mit dem Titel «Schniiffelstaat» in ihre eigene Geschichte eingehen liess:
Die Bundesanwaltschaft hatte rund 900’000 Karteikarten tiber Personen und Or-
ganisationen angelegt, mit vergleichbarer Zielsetzung wie in der CINCERA-Affire.
Ausgerechnet die Schweiz, die als «Musterknabe» der Demokratie beschrieben
wird, dokumentiert fiir die moderne Geschichte, dass «staatsschniiffelnde Aktivi-
taten» mit invasiver und extensiver Biirgerkontrolle bereits ohne hochautomati-
sierte Datenverarbeitungstechnologien moglich waren.3%

Zusitzlich zu diesen brisanten Vorkommnissen wurde die Verabschiedung eines
Datenschutzgesetzes von internationalen Entwicklungen angetrieben: Die infor-
mationstechnologischen Fortschritte hatten bereits dazumal zu stark intensivier-
ten wirtschaftlichen Aktivititen gefiihrt, mit einer zusehenden Verdichtung nicht
nur der staatlichen Kooperationen. Entsprechend bemiihte man sich um volker-
rechtliche Regelungen fur den internationalen Datenschutz. Am weitreichendsten
und bedeutsamsten war das Europarat-Ubereinkommen Nr. 108 vom 28. Januar
1981 zum Schutz des Menschen bei der automatischen Verarbeitung personenbe-
zogener Daten. Der Erlass eines Datenschutzgesetzes durch die Schweiz sollte die
Ratifikation besagten Ubereinkommens ermoglichen.’*® Die Konvention wurde
unlingst geindert, wobei die Anpassungen des DSG mittels Totalrevision von
den internationalen Entwicklungen (namentlich auch der Verabschiedung der
DSGVO) angestossen wurden.’** Die Teilhabe an einem grenziiberschreitenden
Markt, der mit einem grenziberschreitenden Transfer von Personendaten einher-
geht, gab seit jeher Anlass, harmonisierte datenschutzrechtliche Vorgaben zu er-
lassen.

Waihrend die Notwendigkeit einer Datenschutzgesetzgebung fur die Personenda-
tenverarbeitung durch Bundesbehorden weitestgehend anerkannt war, zeigte sich
ein anderes Bild betreffend den privaten Bereich. Fiir den Schutz der Person vor
Datenbearbeitungen durch Private wurde in den 1970 resp. 1980er Jahren auf
Art. 28 ZGB zuriickgegriffen. Im Rahmen der Erwigungen zur Anderung von
Art. 28 ZGB schlug bereits die insofern eingesetzte Expertenkommission unter
LUCHINGER in ihrem Vorentwurf einen lit. k vor, der in minimaler Weise Daten-
schutzbelange aufgreifen sollte. In der Folge erarbeitete die nach den Vernehm-
lassungsergebnissen eingesetzte Expertenkommission unter TERCIER weiterfiih-

302 Vgl. hierzu Artorr1, NZZ vom 28. Mirz 1990, 65; auch Deutschland kannte Datenskandale: Legen-
dir insofern die Berichte des Journalisten GUNTER WALLRAFF, der sich inkognito in Callcentern hatte
anstellen lassen, woraufhin eine Welle der Empérung durch die Offentlichkeit ging, vgl. m. w. H.
BuLL, ZRP 2008, 233 ff., 233.

303 BBI 1988 11 414 ff., 423f.

304 Zur Stirkung des Datenschutzes, veranlasst nicht nur von den technologischen Entwicklungen, son-
dern namentlich auch den rechtlichen Entwicklungen auf supra- resp. europarechtlicher Ebene, vgl.
<https://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/datenschutzstaerkung.htm> (zuletzt
besucht am 20. September 2021).
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rend mehrere ZGB-Bestimmungen, welche den Datenschutz im Privatrecht ge-
wihrleisten sollten. Allerdings wurde der Schluss gezogen, dass das Anliegen im
Rahmen des ZGB nicht zu bewiltigen sei.’> Was folgte, war ein iiber zwan-
zig Jahre andauerndes Ringen um die erstmalige Verabschiedung des eidgendssi-
schen Datenschutzgesetzes, das Vorgaben sowohl fiir die Personendatenverarbei-
tung durch Bundesbehorden wie auch fiir Private vorsehen wollte.’*° Ebendiesem
Gesetz — allerdings aus einer kontextuellen und systemischen Betrachtung — wid-
met sich diese Studie. Entsprechend werden auch spezialgesetzliche Erlasse eine
spezifische Bedeutung fiir diese Untersuchung haben. Die Untersuchung be-
schrankt sich indes nicht auf das Schweizer Recht, sondern integriert Vorgaben
und Entwicklungslinien namentlich in der EU, aber auch des US-amerikanischen
Rechts. Von besonderem Interesse werden sodann Art. 8 EMRK und die Recht-
sprechung des EGMR sein.

Um die regulatorische Landkarte iibersichtshalber zu vervollstindigen, seien am
Rande zwei weitere fiir die Schweiz relevante Felder erwihnt: Erstens sind ent-
sprechend der verfassungsmissigen Kompetenzausscheidung in der Schweiz seit
jeher die Kantone zum Erlass kantonaler Datenschutzerlasse beziiglich der Nor-
mierung von Personendatenverarbeitungshandlungen durch die kantonalen Be-
horden zustindig. Solche Vorgaben z.B. im Kanton Zurich finden sich im sog.
IDG, dem Gesetz fiir die Information und den Datenschutz, das seit dem 12. Fe-
bruar 2007 in Kraft steht. Es regelt allgemeine Grundsitze im Umgang mit Infor-
mationen sowie solche im Umgang mit Personendaten. Gemiss § 30 ff. IDG gibt
es die Funktion eines kantonalen Datenschutzbeauftragten, den zahlreiche weite-
re Kantone ebenso in ihren kantonalen Datenschutzerlassen vorsehen. Damit
wird sowohl im DSG als auch in den kantonalen Datenschutzgesetzen eine spezi-
fische Funktion installiert, die tiber die Einhaltung des jeweils einschligigen Da-
tenschutzgesetzes zu wachen hat. Die kantonalen Datenschutzbeauftragten ha-
ben, wie der EDOB, die Debatte um den Datenschutz wesentlich mitgestaltet.
Die foderalistische Struktur in der Schweiz sowie die verfassungsmassige Kompe-
tenzausscheidung priagen das Datenschutzrecht. Fiir eine Regelung der Personen-
datenverarbeitung durch Private sowie durch Bundesbehorden war seit jeher der
Bund kompetent.’"” Zweitens geht mit der Entwicklung von Datenschutzerlassen
eine Ausbildung von sog. Offentlichkeitsgesetzen einher. Beide Typen von Gesetz-
gebungen dienen der Kontrolle und Riickbindung staatlicher Macht, wie sie tiber
Informationsverarbeitungen und namentlich Verarbeitungen von Personendaten
moglich werden. Die Offentlichkeitgesetze zielen darauf ab, Transparenz in Be-
zug auf staatliches und insb. verwaltungsrechtliches Handeln zu gewihrleisten,

305 Zum Ganzen SEETHALER, BSK-DSG, Entstehungsgeschichte DSG, N 17.
306 Vertiefend hierzu sogleich zweiter Teil, IV. Kapitel, B. zum Dualismus.
307 BBl 1988 11414 ff., 424 f.
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womit staatliches Handeln iiberpriifbar wird. Offentlichkeitsgesetze finden sich —
wie auch Datenschutzgesetze — in der Schweiz wiederum sowohl auf Bundesebe-
ne als auf kantonaler Ebene.?%

Zuruck zum eidgenossischen Datenschutzgesetz: Der langwierige Prozess bis zur
Verabschiedung des DSG fiithrte auch dazu, dass mangels spezifischer Daten-
schutzgesetzgebung das erste internationale Datenschutz-Ubereinkommen
Nr. 108 des Europarates aus dem Jahre 1981 von der Schweiz nicht ratifiziert
werden konnte.*” Das Ubereinkommen verlangte in seinem Art.3 Abs. 1, dass
sowohl der offentliche als auch der private Sektor zu regulieren seien. Als 1990
dem Stianderat ein datenschutzgesetzgeberischer Vorschlag vorgelegt wurde, der
sowohl den offentlichen als auch den privaten Bereich adressierte, geschah dies
mit den Worten:
«Die unrithmlichen Vorkommnisse in der Bundesverwaltung diirfen nicht zur Annahme
verleiten, in der Wirtschaft und anderen Bereichen seien keine Irrtiimer und Missbrauche
denkbar. Die Bejahung einer Gesetzgebung hat auch einen gleichsam rechtspraktischen
Grund. Experten der Wissenschaft und der Praxis haben tiberzeugend dargetan, dass eine
datenschutzrechtliche Konkretisierung des Personlichkeitsschutzes durch den Gesetzgeber
nicht zuletzt im Interesse der Wirtschaft und aller privaten Datenbearbeiter selber liegt
[...]. [I]m offentlichen Bereich, das heisst bei der Bundesverwaltung, einen griffigen Da-
tenschutz zu begriinden, bedeutete wohl, Wasser in die Reuss oder in die Aare zu tragen.

Die Aktualitit ldsst sich angesichts der sich jagenden Fichen-Enthiillungen kaum mehr
iiberbieten [...].»3°

Die Schweiz konnte ihr erstes Datenschutzgesetz, das Vorgaben fiir Personenda-
tenverarbeitungen sowohl durch Bundesbehorden als auch durch Private formu-
lierte, auf den 1. Juli 1993 in Kraft setzen. Es bezweckt(e) den Schutz der Person-
lichkeit und der Grundrechte von Personen, tiber die Daten verarbeitet werden,
Art.1 DSG. Adressiert wurde hierbei die Personendatenverarbeitung sowohl
durch Bundesbehorden als auch durch Private, vgl. Art. 2 DSG. An diesem Kon-
zept wird auch mit der Totalrevision festgehalten, vgl. Art. 1f. nDSG.

Anders verliefen die Entwicklungen in den USA, wo der private Bereich keiner
allgemeinen Datenschutzgesetzgebung zugefiihrt, stattdessen ein sektorieller An-
satz implementiert wurde.?'! Insofern ist allem voran der Fair Credit Reporting
Act von 1970 einschligig, der das Kreditinformationswesen reguliert, dessen Er-
schaffung auch mit dem allgemein stark ausgebauten Konsumentenschutz erklirt

308 Vgl. zum Bundesgesetz iiber das Offentlichkeitsprinzip der Verwaltung <https://www.fedlex.admin.c
h/eli/cc/2006/355/de>; die kantonalen Offentlichkeitsgesetze lassen sich abrufen unter <https:/www.
oeffentlichkeitsgesetz.ch/deutsch/die-kantone/> (zuletzt besucht am 20. September 2021); in diesem
Zusammenhang auch COTTIER, in: METILLE (ed.), 139 ff.

309 NaBHOLZ, in: SCHWEIZER (Hrsg.), 1ff., 2.

310 DanitotH, AB 88.032, 13. Mirz 1990, 126.

311 Hierzu BUCHNER, 15; in seiner Studie mit Fokus auf das Auskunftsrecht auch mit Blick auf das US-
amerikanische Recht mit seiner sektoriellen Gesetzgebung PAGE, 213 ff.
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wird.?!? Sein Ziel ist die Gewihrleistung eines akkuraten und fairen Kreditre-
portings und damit der Schutz des Vertrauens der Allgemeinheit, das fiir einen
funktionierenden Finanzsektor unverzichtbar ist, was in einen bemerkenswerten
Kontrast zur individualrechtlichen Ankniipfung der Datenschutzgesetzgebungen
in Europa tritt. Zwar wurden in den USA wiederholt die Abkehr vom sektoriel-
len Regulierungsansatz und eine allgemeine Datenschutzgesetzgebung gefordert

— allerdings erfolglos.’!3

Der sektorielle resp. bereichsspezifische Ansatz in den
USA wird mit dem tief verwurzelten Misstrauen gegentber staatlichen Eingriffen
in private Verhiltnisse begriindet, wie es auch mit der state action doctrine

artikuliert werde.?#

Der Frage, ob der bereichsspezifische Ansatz sachlich und spezifisch aus daten-
schiitzerischen Erwdgungen — namentlich auch Zweckerwagungen — tiberzeugend
ist, wird im Laufe dieser Arbeit vertieft analysiert. Die Differenz zwischen dem
Regulierungsansatz in den USA und den kontinentaleuropaischen Erlassen fiir
den privaten Bereich beschriankt sich damit nicht nur darauf, dass derjenige in
den USA ein sektorieller ist, womit auf eine Querschnittsgesetzgebung verzichtet
wird, wohingegen in Kontinentaleuropa allgemeine Datenschutzgesetzgebungen
erlassen wurden, die sowohl den o6ffentlichen als auch den privaten Bereich nor-
mieren.’!'

Sodann prisentiert sich der Schutzzweck der Erlasse zumindest auf den ersten
Blick unterschiedlich. Bemerkenswert sind in Bezug auf den Schutzzweck die
Entwicklungen, wie sie die DSGVO bringt. Ebenda ldsst sich eine Diversifizie-
rung des Schutzzwecks verzeichnen. Anders richtet sich in der Schweiz der
Schutzzweck gemdss Zweckartikel des DSG bis heute ganz auf das Subjekt, vgl.
Art. 1 DSG und Art. 1 nDSG. In den USA steht der systemische Schutzgedanke
im Vordergrund.’'® So statuiert der Fair Credit Report Act in seiner ersten Be-
stimmung, § 602 (a) (1), dass das Banksystem (und nicht nur die einzelne Bank-
kundin) auf die faire und akkurate Verarbeitung von Informationen angewiesen
sei. Umgekehrt wiirden unfaire Verarbeitungshandlungen das offentliche Vertrau-
en in den Bankensektor erodieren. Auf das Vertrauen allerdings sei der Banksek-
tor fiir seine Funktionstiichtigkeit angewiesen.

312 BUCHNER, 16f.

313 Simrtis im Interview, abrufbar unter: <https://www.datenschutzzentrum.de/interviews/simitis/intervie
w-simitis.mp3> (zuletzt besucht am 30. April 2021); vgl. illustrativ zu den (dazumal) freien Bereichen
der Personendatenverarbeitung Bisas, Harv. J.L. & Pub. Pol’y 1994, 591 ff., 595 f.

314 M. w. H. BUCHNER, 9 und 19 ff.

315 Zum Begriff «Querschnittsgesetz» BBl 1988 II 414 ff., 444; BRUNNER, Jusletter vom 4. April 2011,
N 8; fiir Deutschland und das BDSG WoLFF, in: MEHDE/RAMSAUER/SECKELMANN (Hrsg.), 1071 ff.,
1071; zum Datenschutzrecht als Querschnittsmaterie und zur Kategorisierung von 6ffentlichem und
privatem Recht auch BRUHWILER-FRESEY, 99 ff.

316 Vertiefend hierzu fiir den Subjekt- und Personlichkeitsschutz gemiss DSG zweiter Teil, VI. Kapitel
und zu den Schutzzwecken gemiss DSGVO sowie DSG, wie sie in den Zweckartikeln beschrieben
werden, dritter Teil, VIIL. Kapitel, A.2.2.
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Die Entwicklungen im Anschluss an die Schaffung der Datenschutzerlasse erster
und zweiter Generation sind hinsichtlich der Frage der Bereichsdifferenzierung
im Datenschutzrecht von besonderem Interesse. In diesem Punkt bestand kei-
neswegs Konsens. Vielmehr lassen sich entgegenlaufende Strategien feststellen —
einerseits die Verstirkung der Differenzierung der Normen fiir die beiden Sekto-
ren, andererseits deren Harmonisierungen.

In Deutschland wurde mit den Novellierungen des ersten Datenschutzgesetzes
1990, zudem iiber die Rechtsprechung des Bundesverfassungsgerichts eine suk-
zessive Angleichung des Datenschutzrechts fiir den offentlichen und den priva-
ten Bereich eingeleitet.>'” Selbst eine Vereinheitlichung datenschutzrechtlicher
Normen fiir die beiden Bereiche wurde in Anbetracht der «umfassenden elektro-
nischen Figenaufriistung der Gesellschaft»3!® bereits im 20. Jahrhundert gefor-
dert.>”® Ausschlaggebend hierfiir war eine Uberzeugung, wonach die Bedrohun-
gen, die durch Personendatenverarbeitungen von Privaten ausgehen, denjenigen
durch den Staat um nichts (mehr) nachstiinden.32°

Den Schritt zu einem monistischen System, das Personendatenverarbeitungen
durch Behorden wie Private einem identischen Regime unterstellt, wird im
21. Jahrhundert durch die seit dem 25. Mai 2016 in Kraft stehende Europiische
Datenschutz-Grundverordnung (DSGVO) umgesetzt. Sie vollzieht damit nicht
nur unter dem territorialen Aspekt, sondern auch dem materiellrechtlichen As-
pekt, mithin bereichsspezifisch betrachtet, eine «Harmonisierung» der Vorgaben
fiir Personendatenverarbeitungen im EU-Raum. Die DSGVO dient, so die einlei-
tenden Erwidgungen, dazu, einen Raum der Freiheit, Sicherheit und Prosperitit
zu gewihrleisten und einen Beitrag zum Zusammenwachsen der Volkswirtschaf-
ten innerhalb des Binnenmarktes sowie zum Wohlergehen der Personen zu leis-
ten. Der Schutz der natiirlichen Person bei der Verarbeitung von Personendaten
ist ein Grundrecht, vgl. Art. 1 DSGVO.

Die DSGVO loste einen datenschutzrechtlichen Handlungsdruck und Anpas-
sungsbedarf auf die Schweiz aus, vgl. insb. zum Angemessenheitsbeschluss
Art. 44 ff. DSGVO. Das DSG wurde einer Totalrevision unterzogen, die 2020
verabschiedet wurde und 2023 in Kraft tritt.>?! Das totalrevidierte DSG (nDSG)
integriert mehrere neue datenschutzrechtliche Instrumente, wie sie die DSGVO

317 Vgl. zu diesen Entwicklungen vertiefend BUCHNER, 26 ff.

318 So VESTING, in: LADEUR (Hrsg.), 155 ff., 161, der indes die Ubertragung des Bildes des machtiiberle-
genen Staates im Kontext von Personendatenverarbeitungen auf gesellschaftliche Beziehungen kriti-
siert.

319 Vgl. Stmrtis, NomosKomm-BDSG, Einleitung: Geschichte — Ziele — Prinzipien, N 56.

320 M. w. H. BUCHNER, 26, der fiir einen zweigeteilten Datenschutz, nicht dagegen fiir ein divergierendes
Schutzniveau eintrat; kritisch zur Ubertragung eines herkommlich staatszentrierten Leitbildes auf ge-
sellschaftliche Beziehungen VESTING, in: LADEUR (Hrsg.), 155 ff., 162 ff.

321 In dieser Studie wird das DSG vom 19. Juni 1992 (Stand am 1. Mirz 2019) als DSG, das totalrevi-
dierte DSG vom 25. September 2020 als nDSG bezeichnet; als diese Habilitationsschrift begonnen
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vorsieht.’?? Keineswegs aber tibernimmt das neue DSG die DSGVO eins zu eins
oder setzt diese umfassend um. Frih stand fest, dass pragende strukturelle Leit-
prinzipien, die im Rahmen der Verabschiedung des ersten eidgendssischen Daten-
schutzgesetzes installiert wurden, beibehalten werden.* Entsprechend bleiben
zahlreiche der konzeptionellen Erwagungen sowie Entscheidungen, wie sie sich
im DSG sowie in den Gesetzesmaterialien zum ersten DSG finden, auch nach der
Totalrevision relevant.

Dieser erste Teil, der sich den Informationspraktiken und Informationsvorgaben
sowie dem Datenschutz (in zeitgendssischer Terminologie) aus einer geschichtli-
chen Perspektive widmete, soll nun abgerundet werden — mit einer Uberleitung
in den zweiten Teil. Ebenda werden Strukturmerkmale des eidgendssischen Da-
tenschutzgesetzes freigelegt werden, um diese im dritten Teil einer Effektivitats-
prifung zu unterziechen und, bei festgestellten Defiziten, einen Vorschlag zur
Rekonzeptionalisierung — tiber die Totalrevision hinaus — zu entwickeln.

Mit Blick auf die Funktionsweise und die Strukturmerkmale des eidgenossischen
Datenschutzgesetzes ist eine Textpassage zu den damaligen parlamentarischen
Beratungen im Rahmen seiner erstmaligen Verabschiedung aufschlussreich:

«Herr Onken hat beanstandet, dass die Gewichte ungleich verschoben worden sind und
dass vor allem der Ausdruck ,,iiberwiegende Interessen® diffus sei. Dieser Ausdruck ist
aber dem Zivilgesetzbuch entnommen. Es geht nicht um eine Abkehr von den Grundsit-
zen von Artikel 28 des Zivilgesetzbuches, sondern es geht um eine Konkretisierung dieser
Grundsitze, damit der Richter eine klarere Marschrichtung aufgezeigt erhilt und nicht
im grossen unbestimmten Bereich des jetzigen Artikels 28 Recht setzen soll. Wir wehren
uns als Parlament mit Recht dagegen, dass die Gerichte bis hinauf zum Europdischen
Gerichtshof in einer dynamischen Fortentwicklung des Rechtes in die Kompetenzen des
Gesetzgebers eingreifen; das ist bei uns dem Parlament und dem Souverin vorbehalten.
Jeder, der eigentlich will, dass seine Auffassung von Datenschutz verwirklicht werden
kann, gerade auch im Privatrecht, sollte an einer verniinftigen Gesetzgebung interessiert
sein. Das Datenschutzgesetz ist nicht ein Rezeptbuch, sondern enthilt grundsitzliche
Regeln iber die Anwendung. Es ist falsch, wenn man einfach den o6ffentlichen und
den privaten Datenschutz vergleicht. Im 6ffentlichen Recht hat der Staat Aufgaben zu
erfiillen, fiir deren Erfiillung er auf Personendaten angewiesen ist. Er tritt dem Biirger
hoheitlich gegeniiber. Der Biirger hat diese Aufgabe hinzunehmen, hat Daten zu liefern.
Hier besteht ein ganz klares Bediirfnis fiir einen verstirkten Rechtsschutz, wahrendem
im privaten Recht die Grundsitze von Artikel 28, die Grundsitze der Freiheitsrechte,

wurde, war eine Totalrevision des DSG nicht in Sicht und das erste DSG fiihrte ein eher stiefmiitterli-
ches Dasein auch im Schrifttum.

322 So neuerdings namentlich das Verarbeitungsverzeichnis, vgl. Art. 12 nDSG und Art. 30 DSGVO, die
Datenschutz-Folgeabschitzung, vgl. Art. 22 nDSG und Art. 35 DSGVO, das Rollenkonzept von Auf-
tragsverarbeiter und (gemeinsam) Verantwortlichen, vgl. insb. Art. 9 nDSG und Art. 24 ff. DSGVO;
zum fehlenden Konzept betreffend die Frage, welche Instrumente der DSGVO in der Totalrevision
iibernommen werden sollten, kritisch BAERISWYL, digma 2020, 6 ff., 6; eine gute Ubersicht zu den
Kernelementen der DSGVO findet sich bei RATHER, ZHR 2019, 94 ff.

323 Thnen widmet sich der zweite Teil dieser Schrift.
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generell gelten und die Gerichte titig werden sollen, wihrend der Datenschutzbeauftragte

als Ombudsmann Ratschlidge, Empfehlungen abgeben und damit auch fiir den Rechtsweg

wertvolle Hinweise geben kann.»3%*

Die Passage deutet drei Leitgedanken resp. Ordnungsprinzipien des DSG an.
Sie leisten einen zentralen Beitrag zur Charakterisierung des DSG, die tiber
seine Totalrevision hinaus Bestand hat. Entsprechend haben sie massgeblichen
Einfluss auf die Funktionsweise, Funktionstiichtigkeit, aber auch auf die funktio-
nalen Defizite des DSG. Die Totalrevision verleiht dem DSG zwar durch die Ein-
fuhrung verschiedener neuer Instrumente, wie namentlich dem Verzeichnis der
Verarbeitungstitigkeiten oder der Datenschutz-Folgenabschitzung, neue Charak-
terziige.’>* Gleichwohl hilt es an seinen von Anfang an definierten Grundcharak-
teristika fest. Sie sind fur diese Studie, die einen Vorschlag zur Weiterentwicklung
des Datenschutzrechts entwickeln will, von zentralem Interesse. Anhand dieser
Passage zeigen sich in Kiirze die folgenden drei Strukturmerkmale — sie werden
im zweiten Teil vertieft analysiert — als konzeptionell prigend:

Erstens: Die Schweiz sieht in ihrem als «Einheitsgesetz» titulierten DSG den
Dualismus der datenschutzrechtlichen Vorgaben fur den offentlichen und den
privaten Sektor vor — jener wird als erstes Strukturmerkmal im zweiten Teil die-
ser Arbeit im IV. Kapitel genauer beleuchtet werden.32¢ Selbstredend ist der Dua-
lismus nicht in radikaler Weise verwirklicht in dem Sinne, wonach fiir den 6ffent-
lichen Bereich des Bundes ginzlich andere Vorgaben gilten als fiir den privaten
Bereich. Vielmehr sieht das DSG ein durchaus differenziertes Geflige vor, was das
Verhiltnis der Vorgaben fiir den 6ffentlichen Bereich des Bundes und derjenigen
fiir den privaten Bereich angeht. Eklatant ist die Annaherung iiber das sog. Ver-
haltnismassigkeitsgebot als Verarbeitungsgrundsatz. Gleichwohl ist das Regime
des DSG - bis heute und auch nach seiner Totalrevision — als (differenziert) dua-
listisches Regelungsregime zu beschrieben. Es nimmt insb. — anders als die
DSGVO - keinen Wechsel zu einem monistischen System mit identischen und
konsequent vereinheitlichten Vorgaben fiir die Personendatenerarbeitung durch
staatliche Stellen und Private vor.?*” Wenn nun das DSG von einem dualistischen
System ausgeht, das fiir den offentlichen und den privaten Bereich differenzieren-

324 DanioTH, AB 88.032, 13. Mirz 1990, 135; zur Aufsicht iiber private Datenbearbeiter vgl. SCHWEI-
ZER, in: SCHWEIZER (Hrsg.), 91 ff.

325 Vgl. Art. 12 und Art. 22 nDSG; vertiefend zu den historisch fest verankerten Grundziigen vgl. zweiter
Teil, IV.-VI. Kapitel; vertiefend zu den neuen Instrumenten und Elementen, die mit der DSGVO und
dem totalrevidierten DSG eingefiithrt wurden/werden und die den Charakter des DSG weiterentwi-
ckeln, ohne ihn allerdings ganzlich zu verdandern, vgl. dritter Teil, VIIL. Kapitel, A.1. und A.2.

326 Zum Begriff «Einheitsgesetz» KoHLER, AB 88.032, 5. Juni 1991, 948; SEETHALER, BSK-DSG, Entste-
hungsgeschichte DSG, N 20, N 26, N 34; DANIOTH, in: SCHWEIZER (Hrsg.), 9 ff., 11 ff.

327 Zur dualistischen Regelungsstruktur des DSG PASSADELIS, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.),
§6 N 6.8; als foderalistische Ordnung umschrieben von SCHWEIZER, in: PASSADELIS/ROSENTHAL/
THUR (Hrsg.), § 1 N 13; zum Dualismus als erstem Strukturmerkmal des DSG resp. nDSG nachfol-
gend zweiter Teil, IV. Kapitel.
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de Vorgaben vorsieht, die DSGVO ein monistisches Modell wihlt und die USA
an ihrem sektoriellen Ansatz fiir den privaten Bereich festhalten, dann zeigt sich
deutlich, dass die Frage nach der Relevanz kontextueller resp. bereichsspezifi-
scher Differenzierungen unterschiedlicher denn je beantwortet wird. Der Frage
kommt, wie anhand des historischen Teils schlaglichtartig beleuchtet, ein zentra-
ler Stellenwert zu. Selbstredend ist auch in einem Modell, fiir welches eine dualis-
tische Struktur beschrieben wird, dieser Dualismus nicht schwarz-weiss oder ab-
solut rein. Ein solches Konzept der Reinheit der Trennung von privatem und 6f-
fentlichem Recht ist seit jeher eher theoretischer Natur. Gleichwohl gibt der Be-
griff des Dualismus ein wesentliches Charakteristikum des DSG wieder. Das
klarste Beispiel fiir auflosende Schattierungen liefert das Verhiltnismassigkeits-
prinzip als Verarbeitungsgrundsatz, welches fiir den privaten wie den offentli-
chen Bereich gleichermassen gilt, vgl. Art.4 Abs.2 DSG und Art.6 Abs.2
nDSG.3%

Zweitens: Charakteristisch (auch) fur das eidgenossische Datenschutzgesetz ist
die generalklauselartige Regelung. Damit sollte der Tatsache Rechnung getragen
werden, wonach Datenschutz als Querschnittsmaterie gilt: Durch ein offenes Re-
gelungsregime sollte es in unterschiedlichen Feldern operationalisierbar werden —
ein Punkt, der ebenso von hoher Bedeutung fiir diese Schrift ist. Dariiber hinaus
sollten durch eine generalklauselartige Regelung die Chancen, die in den Ent-
wicklungen der Datenbearbeitungstechnologien verortet wurden, nicht durch ein
starres Regelwerk vereitelt werden.’”” Die Normierung mittels Generalklauseln
war in den 1970er Jahren sodann zumindest teilweise eine Verlegenheitslosung:
Dass Datenschutzregulierungen unverzichtbar seien, hatte sich als Erkenntnis
weitgehend durchgesetzt.>*® Worauf man allerdings rechtlich reagieren und wie
reguliert werden sollte, das blieb weitgehend im Dunkeln.?*! Denn das, was in
den Rechenmaschinen passierte, war namentlich fiir Juristinnen und Juristen
kaum zu durchschauen. Zudem bereitete seit jeher nicht nur die Umschreibung
der Verarbeitungsprozesse und Gefahren resp. Risiken, die mit den Informations-
technologien einhergingen, Probleme. Auch das Schutzobjekt der «Privatheit» er-
wies sich als definitionsresistent. An diesem Punkt erfolgt teilweise eine Veren-
gung und Isolierung der Perspektive auf den Technologieaspekt — zum Ausdruck

328 Vertiefend zum Grundsatz im Datenschutzrecht in seiner 6ffentlich-rechtlichen Trias zweiter Teil,
V. Kapitel, B.3.

329 Vgl. MEIER, N 5 ff.; BELSER, in: DATENSCHUTZ-FORUM ScuwEiz (Hrsg.), 1 ff.; in diesem Zusammen-
hang ebenso PoHLE, 57, 77, 181 auch mit Hinweis auf Simitis, der sich seit jeher kritisch zu den
Generalklauseln dusserte, allerdings in erster Linie wegen der ungentigenden Beriicksichtigung der
Verarbeitungszusammenhinge.

330 So die mehrheitlichen Stellungnahmen im Vernehmlassungsverfahren im Jahr 1984 auf den nach
rund fiinf Jahren Ausarbeitungszeit vorgelegten Expertenentwurf, BBl 1988 II 414 ff., 428.

331 Simrris im Interview, abrufbar unter: <https://www.datenschutzzentrum.de/interviews/simitis/intervie
w-simitis.mp3> (zuletzt besucht am 30. April 2021).
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gebracht wird dies mit einer Beschreibung des Datenschutzrechts als Technikfol-
gerecht.’®

Dass eine Gesetzgebung mittels Generalklauseln mit Defiziten einhergeht, wurde
nicht nur fir den Bereich des Datenschutzrechts beschrieben.’** Der Schweizer
Datenschutzgesetzgeber liess denn auch die mit einer solchen materiellrechtli-
chen Regelungsstrategie einhergehende Schwachstellen nicht unberiicksichtigt.
Die Schaffung der Position eines Datenschutzbeauftragten, der uber die Einhal-
tung datenschutzrechtlicher Anliegen wachen sollte, musste hier eine gewisse
kompensatorische Wirkung entfalten.’3* Anders gewendet: Eine organisationale
und prozedurale Normierung sollte Schwichen der materiellrechtlichen Normie-
rung abfedern. Die generalklauselartigen Bearbeitungsgrundsitze nehmen auch
nach der Totalrevision namentlich fiir den privaten Sektor die zentrale Schran-
kenfunktion wahr.?** Zugleich allerdings werden die Kompetenzen des EDOB
und das Sanktionsregime mit der Totalrevision verscharft.’3¢ Das generalklausel-
artige Regime wird als materiellrechtlich tragendes und zweites Strukturmerkmal
des eidgenossischen Datenschutzgesetzes im V. Kapitel dieses zweiten Teils analy-
siert.

Drittens: Fir den Bereich der Verarbeitung von Personendaten durch Privatper-
sonen kntipft das DSG am Personlichkeitsrecht und Art. 28 ff. ZGB — der be-
rihmten schweizerischen Generalklauselregel — an.33” Das DSG basiert folglich —
ebenso nach der Totalrevision — auf den etablierten Regelungs- und Wirkungsme-
chanismen sowie der Struktur von Art. 28 ZGB. Dem personlichkeitsrechtlichen
Ansatz fiir den «privaten Sektor» widmet sich das VI. Kapitel des zweiten Teils
dieser Studie.

Die umrissenen drei Strukturmerkmale des DSG standen im Rabmen der Total-
revision nicht ernsthaft zur Debatte. Verabschiedet wurde eine Totalrevision,
die an den besagten drei Strukturmerkmalen des DSG festhdlt. Sie verleihen
dem DSG damit auch seine charakteristische Funktionsweise. Dagegen wird
die Totalrevision — ergdnzend und weiterentwickelnd — diese Strukturmerkmale

332 SeETHALER, BSK-DSG, Entstehungsgeschichte DSG, N 3ff.,, N 12ff.; BRUNNER, Jusletter vom
4. April 2011, N 9; zur Technologieneutralitit des DSG BELSER, in: DATENSCHUTZ-FORUM SCHWEIZ
(Hrsg.), 1ff.

333 Zum Problem der Generalklauseln AUER, Materialisierung, 1 ff.; spezifisch fiir das Datenschutzrecht
Simrtis, NomosKomm-BDSG, Einleitung: Geschichte — Ziele — Prinzipien, N 20, 45, 101 ff.; beziig-
lich des Datenschutzrechts vgl. auch ROSENTHAL, in: DATENscHUTZ-FORUM ScHWEIZ (Hrsg.), 69 ff.,
der methodisch das Bauchgefiihl als Bewiltigungsinstrument vorschligt.

334 Fiir Deutschland zu dieser kompensatorischen Rolle des Datenschutzbeauftragten Simrris im Inter-
view, abrufbar unter: <https://www.datenschutzzentrum.de/interviews/simitis/interview-simitis.mp3>
(zuletzt besucht am 30. April 2021).

335 Vgl. Art. 6 nDSG und Art. 30 ff. nDSG; Art.4 DSG und Art. 12 ff. DSG; vertiefend zweiter Teil,
V. Kapitel und VI. Kapitel.

336 Vgl. Art. 49 ff. nDSG und Art. 60 ff. nDSG.

337 Vgl Art. 1i. V.m. Art. 12 ff. DSG und Art. 1 i. V. m. Art. 30 ff. nDSG.
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durch neue Instrumente flankieren und zumindest teilweise neu einbetten sowie
ausrichten. In dieser Schrift wird sichtbar, inwiefern die datenschutzrechtlichen
Entwicklungen weniger mit Anpassungen im Bereich der materiellrechtlichen
Vorgaben einhergehen. Die grossen materiellrechtlichen Verarbeitungsgrundsit-
ze, wie sie unter den Generalklauseln beschrieben werden, sind fester und unbe-
strittener Bestandteil der Datenschutzgesetze seit deren Anfingen bis heute. Diese
materiellen Grundsitze werden neuerdings erganzt durch prozedurale sowie or-
ganisatorische und damit formelle Ansitze. So obliegen den Verarbeitenden neu
umfassende Pflichten in Bezug auf die Dokumentation, Risikoabwigung, die
Organisation usf. Betont wird die Bedeutung technischer sowie organisatorischer
Massnahmen zur Absicherung der materiellrechtlichen Vorgaben. Auch die staat-
lichen Durchsetzungskompetenzen werden markant ausgebaut. Bevor allerdings
auf diese jungsten Entwicklungen einzugehen ist, findet eine Auseinandersetzung
mit den Kernstrukturmerkmalen des DSG statt — wie sie seit den Anfingen
des DSG in diesem angelegt wurden und wie sie auch nach der Totalrevision
weiterhin, wenn auch mit gewissen Modifikationen, Giiltigkeit haben werden.

Der nachfolgende zweite Teil legt folglich vorab die drei das DSG vor und nach
der Totalrevision priagenden Strukturmerkmalen detailliert frei. Dies geschieht
mit dem Ziel, diese nach ihrer Identifizierung und Beschreibung auf ihre Wirk-
samkeit und Tragfahigkeit hin zu untersuchen. Einfach gewendet: Die anschlies-
sende Etappe dieser Studie widmet sich der Frage, «wie» das DSG funktioniert.
Hierauf basierend kann sich alsdann ein dritter Teil den Fragen zuwenden, in-
wiefern die Revisionswellen die Strukturmerkmale neu ausrichten und «ob» das
DSG auch in der Realitdt funktioniert. Die Funktionstiichtigkeit beurteilt sich
hierbei nicht nur anhand der faktischen Einhaltung des Gesetzes in der Realitit.
Vielmehr ist ebenso zu fragen, welche Zwecke und Ziele das Datenschutzrecht
absichern soll — und ob es diese (ggf. neu verstandenen) Schutzobjekte durch
seine Normen angemessen und effizient zu garantieren weiss.
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Beim eidgenossischen Datenschutzgesetz handelt es sich um einen der wenigen
Erlasse, der Antworten ebenso auf die digitale Transformation zu geben sucht.
Eine Herausforderung, mit der sich neben dem Privatrecht ebenso das Urhe-
berrecht, z.B. wegen Streamingdiensten, konfrontiert sieht.’® Gleichwohl be-
schrinkt sich das DSG weder auf spezifische Technologien der Personendatenver-
arbeitung noch auf spezifizierte (z. B. automatisierte) Verarbeitungshandlungen
oder Technologien.?*

Die Totalrevision setzt zwar neue Akzente. Anstoss zu dieser Totalrevision gaben
zum einen die Entwicklungen in der EU.3* Die Schweiz ist auf einen Angemes-
senheitsbeschluss vonseiten der zustindigen EU-Behorden angewiesen, vgl.
Art. 45 DSGVO.**!' Zudem wurde die Totalrevision mit dem Aktualisierungsbe-
darf wegen des rasanten technologischen wie gesellschaftlichen Wandels begriin-
det. Hinzu trat ein Attest, das der Wirksambkeit des geltenden DSG ein bescheide-
nes Zeugnis ausstellte.’** Die jiingsten datenschutzrechtlichen Neuerungswellen
erfolgen nicht nur in Anerkennung von Bedeutung, Chancen und Risiken moder-
ner Datenverarbeitungstechnologien.’*

338 Aufschlussreich z. B. die Beitrige in AcP 218 (2018), Heft 2-4, 151 ff.

339 Zum weit definierten Begriff des Verarbeitens (von Personendaten) vgl. Art. § lit. d (ff.) nDSG; Art. 3
lit. e und lit. f DSG.

340 Verordnung der EU 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenver-
kehr und zur Aufhebung der Richtlinie 95/46/EG, in Kraft seit dem 25. Mai 2016 mit einer Umset-
zungsfrist bis zum 25. Mai 2018; abrufbar unter: <https://eur-lex.europa.eu/eli/reg/2016/679/0j>
(zuletzt besucht am 30. April 2021); zur «Globalisierungswirkung» BirnHACK, CLSR 2008, 508 ff.;
zur Notwendigkeit der datenschutzrechtlichen Harmonisierung CoTrier, SRIEL 2016, 255 ff.

341 Ausserdem hat die DSGVO extraterritoriale Wirkung, vgl. Art. 3 Abs. 2 lit. a und lit. b DSGVO. Dass
die Vorgaben der DSGVO fiir manch ein Schweizer Unternechmen direkt gelten, wurde trotz des Ab-
laufes der Umsetzungsfrist am 25. Mai 2018 nur ungeniigend zur Kenntnis genommen, vgl. NZZ,
Was das neue EU-Datenschutzgesetz fiir die Schweiz bedeutet, Mai 2018, <https://www.nzz.ch/wirtsc
haft/strengerer-datenschutz-auch-in-der-schweiz-1d.1388558> (zuletzt besucht am 30. April 2021);
zur Totalrevision auch mit Blick auf einen Angemessenheitsbeschluss FrE1, Jusletter vom 17. Septem-
ber 2018, N 17f.

342 Vgl. Botschaft zum Bundesgesetz iiber die Totalrevision des Bundesgesetzes iiber den Datenschutz
und die Anderung weiterer Erlasse zum Datenschutz vom 15. September 2017 (17.059), 6941 ff.; Be-
richt des Bundesrates iiber die Evaluation des Bundesgesetzes iiber den Datenschutz vom 9. Dezem-
ber 2011 (BBl 2012 335); vgl. weiter Erlduternder Bericht zum Vorentwurf fiir das Bundesgesetz iiber
die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz vom
21. Dezember 2016, 5 ff.; zum Vorentwurf: <https://www.bj.admin.ch/dam/data/bj/staat/gesetzgebun
g/datenschutzstaerkung/vorentw-d.pdf> (zuletzt besucht am 30. April 2021); zum Entwurf: <https:/
www.admin.ch/opc/de/federal-gazette/2017/7193.pdf> (zuletzt besucht am 30. April 2021); grundle-
gend zum sog. Vollzugsdefizit BUCHNER, 1; zum Vollzugsdefizit auch SPIECKER genannt DOHMANN,
in: EPINEY/SANGSUE (Hrsg.), 1ff., 7 ff.; vertiefend zum Vollzugsdefizit dritter Teil, VII. Kapitel.

343 Den Bedeutungswandel, den das Datenschutzrecht allerdings gerade auch mit der DSGVO vollzieht,
auf diese starke Hand der Behérden zu reduzieren, greift indes zu kurz. Vertiefend zu den Entwick-
lungstrends der DSGVO vgl. dritter Teil, XIII. Kapitel, A.
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Gleichwohl soll an dieser Stelle — wie bereits im historischen Teil, allerdings
chronologisch nicht ganz so weit zuriick — eine Riickblende insb. auf den Gesetz-
gebungsprozess im Rahmen der Verabschiedung des ersten DSG erfolgen. Die
ebenda gefiihrten Debatten und getroffenen Entscheidungen sind auch nach der
Totalrevision relevant: Denn mit dieser wird von der Grundstruktur, dem Basis-
konzept sowie den prigenden Leitprinzipien des ersten DSG nicht abgegangen.’*
Ebendiesen widmet sich dieser zweite Teil. In ihm werden drei Strukturelemente
des eidgenossischen Datenschutzgesetzes genauer analysiert. Eine solche vertiefte
Beschiftigung mit der Wirkungsstruktur des DSG ist nicht zuletzt der Tatsache
geschuldet, dass das DSG in seiner Gesamtheit sowie fur seinen privaten Bereich
von wissenschaftlicher Seite bislang eher wenig Aufmerksamkeit erfahren hat.’*

Seit jeher wird vertreten, dass das eidgendssische Datenschutzgesetz eine sog.
Querschnittsmaterie regelt.’* Gleichwohl werden zahlreiche der datenschutz-
rechtlichen Konzepte und Begriffe — nicht zuletzt dasjenige des Schutzobjektes
resp. Schutzzweckes sowie damit zusammenhingend die Regelungsmechanik und
die Ansitze des DSG — mit einem bemerkenswerten Facettenreichtum umschrie-
ben.3*” Die Interpretationsvielfalt und damit eine gewisse Orientierungslosigkeit
zeigt sich z.B. im Evaluationsschlussbericht, der im Zuge des zwanzigjihrigen
Bestehens des Datenschutzgesetzes veroffentlicht wurde und Anstosse fiir die
Totalrevision lieferte:

«Das Datenschutzgesetz konkretisiert den grundrechtlichen Schutz der Privatsphdre, wie
er in Art. 8 Abs. 1 EMRK sowie in der Bundesverfassung verankert ist. Art. 13 Abs. 2 BV
legt fest: ,,Jede Person hat Anspruch auf Schutz vor Missbrauch ihrer personlichen Da-
ten.“ Obwohl es aus dem Wortlaut der Norm nicht klar hervorgeht, wird mit dieser Be-
stimmung das Grundrecht auf informationelle Selbstbestimmung definiert. Damit wird
ein Schutzniveau hinsichtlich der persénlichen Daten statuiert, das nur unter den Voraus-
setzungen von Art. 36 BV eingeschrinkt werden kann, d. h. die Einschrinkung muss auf
einer gesetzlichen Grundlage beruhen, ein offentliches Interesse oder den Schutz von
Grundrechten Dritter bezwecken sowie den Grundsatz der Verhaltnismissigkeit und den
Kerngehalt des Grundrechts auf informationelle Selbstbestimmung wahren. Dem Recht
auf informationelle Selbstbestimmung kommt horizontale Drittwirkung zu, d.h. eine
Schutzpflicht besteht auch gegeniiber Datenbearbeitungen durch Privatpersonen. Konkre-
tisiert wird dieser Schutzbereich durch Art.4ff. und Art. 12 ff. DSG (Schweizer 2008:
326 (N 43) zu Art. 13). Das DSG bezweckt gemiss Art. 1 ,,den Schutz der Personlichkeit
und der Grundrechte von Personen, iiber die Daten bearbeitet werden®. Der Schutz der
Personlichkeit zielt dabei primir auf die Bearbeitungen durch Private, der Schutz der

344 Die Begleitgruppe schlug in ihrem Bericht vor, sich am geltenden Aufbau des DSG zu orientieren, vgl.
Bericht der Begleitgruppe Revision DSG, Normkonzept zur Revision des DSG vom 29. Oktober
2014, 7.

345 Zur Unkenntnis des Rechtsgebietes und verwirrenden Interpretationen auch zum Schutzbereich vgl.
GAMPER, Jusletter IT vom 22. Februar 2011, N 2f.

346 Vgl. den Hinweis des EDOB: <https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/ueberblick/d
atenschutz.html> (zuletzt besucht am 30. April 2021); BoLLIGER/FERAUD/EPINEY/HANNT, 11.

347 Vertiefend hierzu insb. dritter Teil, VIL. Kapitel, A.2.
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Grundrechte auf die Bearbeitungen durch staatliche Behorden. Zur Motivation des Da-
tenschutzes fithrte der Bundesrat in seiner Botschaft an, der Umgang mit Daten konne
sich in verschiedener Weise nachteilig oder verletzend auf die betroffene Person auswir-
ken: Verunsicherung, wenn man nicht mehr tiberblickt, wer Daten {iber einen bearbeitet;
Anmassung durch indiskretes Auskundschaften; Benachteiligung oder unbillige Behand-
lung aufgrund unrichtiger, unvollstindiger oder nicht mehr aktueller Informationen; le-
bensldnglicher Makel aufgrund dauerhafter Aufbewahrung und Verwendung negativer
Angaben; Verletzung der Personlichkeit durch tibermissiges Bearbeiten, z. B. durch An-
prangern in der Offentlichkeit oder Erheben unnétiger Angaben bei einem Vertrag; Ver-
letzung durch Zweckentfremdung der Daten (Bundesrat 1988: BBl 1988 II 416). Das
DSG will somit verhindern, dass Personen durch nicht konformes Bearbeiten ibrer Daten
einen Schaden erleiden; sie sollen also zum Beispiel nicht aufgrund bestimmter Informa-
tionen, die ein Arbeitgeber nicht ohne Wissen der Person beschaffen diirfte, ihre Stelle
verlieren. Das DSG setzt aber bereits vor dem Schaden an, indem es — ankniipfend an den
grundrechtlichen Schutz der Privatsphire — die Personen generell vor einer informationel-
len Entbléssung schiitzen will. Dabei ist es nicht die Absicht des Gesetzgebers, mit dem
DSG Datenbearbeitungen generell zu unterbinden; vielmehr sollten diese so ausgestaltet
werden, dass der informationellen Selbstbestimmung Geniige getan wird: ,,Ein Daten-
schutzgesetz hat nicht den Zweck, die Entwicklungsméglichkeiten im Bereich der Infor-
mationstechnologien zu verhindern oder einzuschrianken.“ Vielmehr seien , gewisse Leit-
planken fiir die Datenbearbeitung zu setzen, die garantieren, dass die Entfaltung der Per-
sonlichkeit nicht durch unnétige und unerwiinschte Informationstdtigkeiten beeintrich-
tigt wird* (BBl 1988 11 417-418)».3*8 [Hervorhebungen durch die Autorin]

«Informationelle Selbstbestimmung», «Missbrauchsverhinderung», «Schutz der
Privatsphire», «gewisse Leitplanken zum Schutz der Personlichkeitsentfaltung
vor unnotiger Informationstatigkeit», «Verhinderung eines Schadens» — zumin-
dest teilweise scheint der Beitrag Begriffe «untechnisch» zu verwenden und nicht
darauf abzuzielen, ebendiese fundiert zu durchdringen. Die kurze Passage fiihrt
in exemplarischer Weise das Vielerlei an Konzepten und Begriffen, die im Rah-
men der Auseinandersetzung mit dem DSG oft differenzlos kursieren, vor Au-
gen.>* Sie bestitigt den Befund, der bereits fiir das Private gefunden wurde, mit
welchem der Datenschutz untrennbar zusammenhingt, dass dieses ein schwer
zu fassendes Konzept ist. Entsprechend vage bleiben fiir das Datenschutzrecht

348 BOLLIGER/FERAUD/EPINEY/HANNI, 7 f., Hervorhebung durch die Autorin; vertiefend und umfassend
zu den in diversen Rechtstexten verankerten staatlichen Schutzpflichten mit Blick auf die Verbiirgung
der Privatsphire im digitalen Zeitalter vgl. KAUFMANN/GHIELMIN/MEDICI/PULVER, 4 ff., mit einer
Zusammenfassung bei 1 ff.; vgl. sodann BAERISWYL, digma 2008, 4 ff., 5, wonach das Recht auf An-
onymitit ein Aspekt des Grundrechts auf informationelle Selbstbestimmung und deshalb grundsatz-
lich gewihrleistet sei, wobei seine Einschrinkung, die Offenlegung der Identitiit, einer Rechtfertigung
bediirfe; zur Drittwirkung der Grundrechte vgl. z. B. BUCHER, SJZ 1987, 37 ff.

349 Zudem wird auf ein Missverstindnis mit Blick auf den Datenschutz in der Allgemeinheit hingewie-
sen. Dieses artikuliert GAMPER, Jusletter I'T vom 22. Februar 2011, Einleitung, mit den Worten: «Da-
tenschutz als Regelung des Rechts auf Privatsphire in der (elektronischen) Datenverarbeitung wird in
allgemeiner Unkenntnis der Materie iiberwiegend auf einen Geheimhaltungsanspruch reduziert, der
rechtlich jedoch nur sehr eingeschrinkt existiert»; nach SCHMID, in: SCHMID/GIRSBERGER (Hrsg.),
151 ff., 154 gehoren zu den gesetzlich geschiitzten Personlichkeitsrechten das Recht auf Privatsphire,
Ehre und informationelle Selbstbestimmung.
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wesentliche Konzepte und Begriffe, was nicht nur der faktischen Verwirklichung,
sondern auch der theoretischen Fortentwicklung im Wege steht. Immerhin —
einige der uber die Totalrevision eingefithrten neuen Instrumente, wie beispiels-
weise das Verarbeitungsverzeichnis oder die Risiko-Folgenabschitzung, haben
das Potential, eine gewisse strukturierende und damit kompensierende Wirkung
zu erzielen.

Bei einer Auseinandersetzung mit dem DSG gerade auch vor seiner Totalrevision
(die zu einer besseren Durchdringung der Materie auch in der Schweiz fihrte),
prasentiert sich die Situation fast so, als ob die «Black Box» der Technik auch
in das Recht transportiert wiirde. Das Recht des Privaten zeigt sich in einer fiir
das Recht irritierenden Weise diffus. Als symptomatisch bezeichnet es denn auch
SimrTis, dass bis heute an der missverstandlichen Begrifflichkeit des Datenschutz-
rechts festgehalten wird.?¢

Drei Strukturmerkmale pragen die Funktionsweise des DSG in beiden seiner Fas-
sungen. Erstens: Der Dualismus im Sinne einer differenzierenden Regelung fiir
den offentlichen Bereich des Bundes und den privaten Bereich.’’! Zweitens: Ein
generalklauselartiges Regime, in dessen Zentrum die allgemeinen Verarbeitungs-
grundsitze stehen. Drittens: Die Ankniipfung des Datenschutzes fiir den privaten
Sektor am Subjektschutz, genauer am zivilrechtlichen Personlichkeitsschutz. Die
Regelung des DSG fur den privaten Bereich orientiert sich folglich an der Struk-
tur von Art. 28 ZGB.3%?

Der zweite Teil will einen Beitrag zur besseren dogmatischen und konzeptionel-
len Durchdringung des DSG - in seiner Fassung vor, aber auch nach seiner
Totalrevision — leisten. Die Charakterisierung des DSG anhand seiner Struktur-
merkmale macht seine Funktionsweise («Wie funktioniert das Gesetz?») sichtbar.
Alsdann wird es moglich, die Angemessenheit der Regelungsstruktur angesichts
der Herausforderungen des Datenschutzes zu diskutieren («Funktioniert das
Gesetz?»).33 Eine solche mittel-, zweck- und zielorientierte Betrachtungsweise

350 Simrris, NomosKomm-BDSG, Einleitung: Geschichte — Ziele — Prinzipien, N 2 f. und N 26; ebenso
zur falschen Beschreibung des Rechtsgebietes ROssNAGEL, digma 2011, 160 ff., 160; vgl. FORsT™MO-
SER, digma 2003, 50 ff., 51; als ungliicklicher Begriff bezeichnet von BuLL, Computer, 3; DRECHSLER
sprach in seinem Beitrag anldsslich der Konferenz zum Titel «Neue EU-Datenschutzgrundverord-
nung: Herausforderungen fiir Schweizer Unternehmen bei der Umsetzung», Europa Institut an der
Universitit Ziirich, Donnerstag, 24. Mai 2018, Ziirich, von weit verbreiteten «fake news», also
Missverstindnissen resp. Fehlinformationen, was die Beschreibung und Interpretation des Daten-
schutzgesetzes und weiter des schweizerischen Datenschutzrechts anbelangt; eine dhnliche Einschit-
zung findet sich bei BurL, Vision, Vorwort und 1 ff., der die publizistische Darstellung der Rechtsma-
terie und unbegriindete Behauptungen beklagt; zur Fehlbezeichnung auch GACHTER/WERDER, in:
EprINEY/FASNACHT/BLASER (Hrsg.), 87 ff., 88 f.; zum Ganzen vgl. dritter Teil, VII. Kapitel.

351 Den Begriff einer dualen Rechtsnatur des DSG verwendet in seinem Beitrag zur Rechtsanwendung
bei internationaler Datenbearbeitung durch Private zutreffend PAsSSADELIS, in: PASSADELIS/ROSEN-
THAL/THUR (Hrsg.), § 6 N 6.8.

352 Vgl Art. 12f. i. V.m. Art. 4 ff. DSG; Art. 1 i. V. m. Art. 30 ff. nDSG.

353 Hierzu dritter Teil, VIL Kapitel.
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scheint geeignet, zumindest teilweise Definitionsdefizite beziiglich des Terminus
des Privaten abzumildern. Eine solche Analyse wird zu Tage fordern, dass es
nicht nur der rasante technische Fortschritt und die Kommerzialisierung von
Personendaten als quasi-exogenen Faktoren sind, die das Datenschutzrecht auf
den Prufstand stellen.’* Vielmehr sind die Ursachen fiir das Vollzugsdefizit so-
wie die Schwichen der heutigen Datenschutzgesetzgebung teilweise endogen und
rechtskonzeptioneller Natur. Die Wirksamkeitsdefizite des DSG liegen teilweise
in seinen Anknupfungspunkten und den Strukturmerkmalen selbst. Dass dieser
Teil sich eher am Rande mit der Totalrevision befasst, ist keineswegs bloss den
Faktizitiaten der Zeit geschuldet. Vielmehr finden sich hierfiir starke inhaltliche
Argumente, zumal die Strukturmerkmale auch in Zukunft dem DSG seine Cha-
rakteristika vermitteln. Gleichwohl werden diese — auch wenn sie beibehalten
werden — teilweise in einem neuen Licht erscheinen durch die Einfithrung neuer
Instrumente qua Totalrevision.

Der Entscheid, den Dualismus als primdres Strukturmerkmal des DSG in sei-
ner Entstehungsgeschichte zu prisentieren, vermag als erneuter Anachronismus
erscheinen und etwas Selbstverstindliches zu adressieren: Die Zweiteilung des
Rechts in einen «offentlichen» und einen «privaten» Bereich pragt bis heute die
Vorstellungen des kontinental-europdischen Rechts.?sS Allerdings: Die markan-
teste konzeptionelle Differenz zwischen dem DSG auch nach Totalrevision und
der DSGVO ist diesem thematischen Aspekt zuzuordnen. Die DSGVO geht zu
einem Monismus tber; das DSG hilt allerdings weitgehend diskussionslos an
seinem Dualismus fest. Mit diesen Entwicklungen wird sichtbar, dass den Fragen
rund um die bereichsspezifischen Differenzierungen im Datenschutzrecht heraus-
ragende Bedeutung zukommt.?*¢ Die Relevanz systemischer Beziige fur das Da-
tenschutzrecht riickt allerdings in einem subjektivrechtlich geprigten Ansatz in
den Hintergrund. Die Auseinandersetzung mit kontextuellen Herausforderungen
des Datenschutzrechts ist bereits in der Debatte im Rahmen der Verabschiedung
des ersten DSG ausgepragt. Thr widmen sich die niachsten Seiten.

354 Vgl. zu den Herausforderungen auch BISCHOF/SCHWEIZER, digma 2011, 152 ff.
355 So auch sichtbar anhand der universitiren rechtswissenschaftlichen Curricula.
356 Grundlegend hierzu m. w. H. bereits BUCHNER, 7 ff.
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«2élaboration longue et chaotique d’une loi fédérale sur la protection des données est a
plus d’un titre exemplaire de ce qui se passe au niveau du processus législatif, lorsque des
intéréts privés et économiques sont en jeu.»>’

A. Die Gretchenfrage nach dem Ausgangspunkt

237 Die (gesetzgeberische) Geschichte wiederholt sich — in die Linge zogen sich
ebenso die Arbeiten im Zuge der Totalrevision des DSG, nicht nur diejenigen
im Zusammenhang mit der Verabschiedung eines ersten eidgenossischen Daten-
schutzgesetzes. Im historischen Teil wurde die Etablierung der Idee eines Zwei-
kammersystems beziiglich der Kategorie des Privaten beschrieben.?*® Sie geht von
einem Dualismus von 6ffentlich und privat aus. Dass dieses Zweikammersystem
nicht schwarz-weiss und absolut etabliert ist, wird an verschiedenen Stellen, insb.
anhand einer Auseinandersetzung mit dem Verhaltnismassigkeitsprinzips sichtbar
werden.?? Gleichwohl lisst sich fiir das DSG - selbst nach seiner Totalrevision —
die dualistische Struktur als ein Charakteristikum beschreiben.

238 Wie aber wurde und wird dieses Verhaltnis aus datenschutzrechtlicher Perspekti-
ve insb. in der Schweiz thematisiert? Fur eine Anniherung an den Datenschutz
und damit auch das Verhiltnis der Normgestaltung im Datenschutzrecht fiir
Verarbeitungshandlungen durch Private einerseits und durch offentlich-rechtli-
che Stellen andererseits war eine literarische Metapher prigend: «big brother
is watching you».’*® In OrRwELLs Worten klingt ein tibermachtiger Staat als
grosser Bruder an, der den kleinen, zerbrechlichen, machtunterlegenen Biirger
durchleuchtet, tiberwacht und zum glisernen Burger degeneriert.®*' Thm galt
in den Anfingen die volle Aufmerksamkeit, ging man doch in der Zeit des
Erlasses der ersten Datenschutzgesetze nicht davon aus, dass Private in gleichem
Masse Personendatenbestinde generieren und verarbeiten wiirden konnen.?¢? Es

357 JEANPRETRE, AB 88.032, 5. Juni 1991, 944.

358 Erster Teil, III. Kapitel, A.

359 Zweiter Teil, V. Kapitel, 3.; zur Neueinbettung und Verblendung des Dualismus durch den Ausbau
von Vorgaben, welche gemeinsam fiir beide Bereiche gelten, mit der Totalrevision vgl. dritter Teil,
VIIL Kapitel, A.

360 Fiir die Schweiz seit der Veroffentlichung des PUK-Berichts schon RuescH, AB 88.023, 13. Mirz
1990, 132; BRUNDLER, SJZ 1993, 129 ff., 129; vgl. BUCHNER, 26.

361 Vgl. beispielsweise VESTING, in: LADEUR (Hrsg.), 155 ff., 164; zum glisernen Steuerpflichtigen vgl.
BROGER, zsis Monatsflash 7, 1 ff.

362 Hierzu der Hinweis von SimrTis im Interview, abrufbar unter: <https://www.datenschutzzentrum.de/i
nterviews/simitis/interview-simitis.mp3> (zuletzt besucht am 30. April 2021); HOFFMANN-RIEM,
AGR 1998, 513 ff., 524 ff.; VESTING, in: LADEUR (Hrsg.), 155 ff., 165.
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waren staatliche Stellen, die erste Grossrechenanlagen zum FEinsatz brachten.3¢
Die Diffundierung des Computers in die Gesellschaft hatte noch nicht stattgefun-
den.’** Immerhin: Mit der Referenz auf den grossen Bruder Staat und der damit
erfolgenden Ankniipfung an Verwandtschaftsbeziehungen wird bereits «ein (klei-
neres) Geschwister» impliziert. In der datenschutzrechtlichen Debatte sind damit
Private, die Personendaten verarbeiten, gemeint.?®’

Die stark bildhafte Rhetorik unter diesem Aspekt — die fir den rechtlichen Dis-
kurs, der sich gerne fachlich-neutral priasentiert, so gar nicht passen will und
gleichwohl in kaum einem juristischen Beitrag fehlt — lddt zu einigen Gedanken
ein:

Chronologisch betrachtet ist es vorab der grosse Bruder als staatliche resp. amtli-
che resp. obrigkeitliche Stelle, dessen Personendatenverarbeitungen Widerstand
und im Ergebnis auch die Forderung nach rechtlichen Beschrankungen auslosen.
Wie im ersten Teil gezeigt, widmeten sich die Datenschutzgesetze der ersten Ge-
neration einzig der Regulierung von Datenbearbeitungen durch den Staat. Das
erste Schweizer Datenschutzgesetz von 1993 dagegen reiht sich — nach einem lan-
gen Ringen um die Verabschiedung eines Normkomplexes auch fiir den privaten
Bereich — in die zweite Generation ein:*¢ Es formuliert Vorgaben fiir die Perso-
nendatenverarbeitung durch offentliche Stellen des Bundes wie durch Private,
vgl. Art. 2 Abs. 1 lit. a und lit. b DSG und Art. 2 Abs. 1 lit. a und lit. b nDSG.

Die kognitive Annahme, wie sie in der Orwellschen Metapher mitschwingt, hat
im DSG Niederschlag gefunden: Das Hauptaugenmerk gilt der staatlichen Da-
tenbearbeitung, die als grossere Bedrohung beurteilt und somit einer strengeren
Regelung zugefihrt wird als Personendatenverarbeitungen durch Private. Hierzu
vertiefend was folgt:

Das DSG bleibt auch nach seiner Totalrevision ein duales Gesetz — ein Gesetz,
das die Vorgaben fiir den offentlichen Bereich des Bundes gegeniiber dem priva-
ten Bereich unterschiedlich gestaltet. Die besagte Differenzierung erfolgt sowohl
in materiellrechtlicher wie auch verfahrensrechtlicher Hinsicht. Entsprechend
war und bleibt die bereichsspezifische Differenzierung ein charakteristisches Ele-
ment des schweizerischen Datenschutzgesetzes. Angelegt wurde sie im Zuge der
Verabschiedung des ersten DSG. Eine komplette Vereinheitlichung i. S. der Iden-
titit der Normen fiir die Verarbeitung von Personendaten durch Private und

363 Simrris im Interview, abrufbar unter: <https://www.datenschutzzentrum.de/interviews/simitis/intervie
w-simitis.mp3> (zuletzt besucht am 30. April 2021); HOFFMANN-RIEM, a.a.O.; VESTING, in:
LADEUR (Hrsg.), a.a. O.

364 Von einer «Demokratisierung der Informationstechnologien» spricht NisseNsaum, 24, 1.

365 Ahnlich BUCHNER, S.

366 Zur Generationeneinteilung MAYER-SCHONBERGER, Information und Recht, 113 ff.; vgl. auch Wer-
CHERT, in: BAUMLER (Hrsg.), 158 ff., 160.
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offentliche Stellen des Bundes wurde — soweit ersichtlich — in der Schweiz bislang
nicht dezidiert gefordert, auch nicht im Zuge der Totalrevision.3¢’

Ein Bericht zur Totalrevision hilt denn auch fest, dass das «einheitliche» Gesetz
fir den privaten und offentlichen Bereich beibehalten, allerdings die Bestimmun-
gen soweit wie moglich vereinheitlicht werden sollten.’*® Umgesetzt wird diese
Annidherung iiber mehrere neue Instrumente, die fiir beide Bereiche gelten sollen:
Exemplarisch zu nennen sind insofern die Vorgaben fir den Datenschutz durch
Technik und Voreinstellungen, Art. 7 nDSG; die Pflicht zur Erstellung eines Ver-
arbeitungsverzeichnisses nach Art. 12 nDSG, die (annahernden) Vereinheitlichun-
gen bezuglich der Informationspflichten nach Art. 19 nDSG oder die Daten-
schutz-Folgenabschatzung, Art. 22 nDSG.

Anders wurde die Vereinheitlichung der beiden Bereiche namentlich in Deutsch-
land bereits im letzten Jahrhundert als richtungsweisend fiir die Modernisierung
des Datenschutzrechts beschrieben.’®® Denn die sog. kleine Schwester — die
Datenbearbeitung durch Private —, so wurde attestiert, sei lingst ihren Kinder-
schuhen entwachsen: Im 21. Jahrhundert, fiir welches von der «elektronischen
Eigenaufriistung der Gesellschaft mit Datenverarbeitungstechnologien»37° resp.
der «Demokratisierung der Informationstechnologien»3”" gesprochen wird, wer-
de das Individuum nicht nur von Datenbearbeitungen durch den grossen Bruder
Staat bedroht, sondern auch und gerade durch Private wie Google, Facebook
usf.’”? Die Forderung auf eine Vereinheitlichung wird nicht zuletzt mit der
Vergleichbarkeit der Bedrohungslage begrindet, die von Personendatenverarbei-
tungen durch staatliche Behorden und Private, insb. den Internetgiganten, aus-
geht.?”? Zudem wurde der Zugriff der Behorden auf die infolge eines Regimes
mit niedrigerem Schutzniveau erlangten Personendaten der privaten Akteure pro-

367 Vgl. immerhin BAERISWYL in: BAERISWYL/RUDIN (Hrsg.), 47 ff., 59, demgemiss sich die urspriingli-
che Unterscheidung zwischen Datenbearbeitungen im 6ffentlichen gegeniiber dem privaten Bereich
kaum mehr durchfiihren lasse.

368 Bericht der Begleitgruppe Revision DSG vom 29. Oktober 2014, Normkonzept zur Revision des Da-
tenschutzgesetzes, 8.

369 M. w. H. BUCHNER, 36 f.

370 So VESTING, in: LADEUR (Hrsg.), 155 ff., 157 ff., insb. 161 f.

371 So NIsSENBAUM, 24, 1; vgl. auch zur Digitalisierung des Alltags RICHTER, in: MEHDE/RAMSAUER/
SECKELMANN (Hrsg.), 1041 ff.

372 Vgl. HASSEMER, in: SIMON/WEIss (Hrsg.), 121 ff., 126 f.; BUCHNER, 1 und 26 ff.; heute sind es nicht
mehr nur Informations- und Kommunikationstechnologien, die in die Gesellschaft diffundiert sind.
Vielmehr sind unzihlige Alltagsgegenstinde wie Autos, Kithlschrianke usf. mit Informationsverarbei-
tungstechnologien ausgeriistet — vgl. zum Phinomen des Internet of Things mit einem Fokus auf ver-
tragsrechtliche Fragestellungen z. B. EGGEN, AJP 2016, 1131 ff.; zum weiteren Phinomen der Infor-
matisierung des Alltags, insb. durch ubiquitous computing, die Beitrige gesammelt von FRIEDEMANN
(Hrsg.), passim; zum Paradigmenwechsel mit seiner Abkehr von Grossrechnern in staatlicher Hand
hin zu Kleinstrechnern Rubin, digma 2001, 126 ff., 127 f.; zur Durchdringung des Alltages der Infor-
mations- und Kommunikationstechnologien MATTERN, in: MATTERN (Hrsg.), 11 ff.

373 M. w. H. und kritisch zu dieser kognitiven Annahme VESTING, in: LADEUR (Hrsg.), 155 ff., 156 ff.,
insb. 160 ff.; ebenso kritisch BUCHNER, 44 ff.
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blematisiert.’’* Eine mogliche regulatorische Schlussfolgerung konnte sein, die
Personendatenverarbeitung durch Behorden wie Private identischen Vorgaben zu

unterwerfen.?”’

Ebendiesen Schritt hat die Europaische Datenschutz-Grundverordnung, in Kraft
seit dem 25. Mai 2016, vollzogen. Thre Vorgaben sind gleichermassen auf 6ffent-
liche wie private Verantwortliche anwendbar. Ungeachtet dessen, dass die Total-
revision von diesen Entwicklungen in der EU mitangestossen war — die Imple-
mentierung eines Monismus stand nicht zur Debatte.?”®

In der Schweiz sind die datenschutzrechtlichen Auseinandersetzungen bis heute
von einer starken Position zugunsten privatwirtschaftlicher Erwagungen geprigt.
Thr gemaiss sollen Personendatenverarbeitungen durch Private resp. der private
Bereich datenschutzrechtlich so weit wie moglich als freier Bereich gestaltet
werden.’”” Illustrativ hierfiir ist das im Zuge der Schaffung des ersten eidgendssi-
schen Datenschutzgesetzes erfolgte Ringen, zberbaupt einen Normkomplex fiir
den privaten Bereich verabschieden zu konnen. Die Schaffung eines Normen-
komplexes, auch fiir Personendatenverarbeitung durch Private, war wahrend des
gesamten Prozesses strittig; die Debatte prigte den gesamten Gesetzgebungspro-
zess.

Es lohnt sich, Relevanz und Argumente dieser bereichsspezifischen Debatte im
Rabmen der Verabschiedung eines ersten eidgendssischen Datenschutzgesetzes
genauer nachzuvollziehen. In der Schweiz bezog namentlich TERCIER zur Not-
wendigkeit einer Datenschutzgesetzgebung, die sich auch auf den privaten Be-
reich erstrecken sollte, unmissverstandlich Stellung:
«Est-ce que les articles 28 ss ne suffisent pas? Ma réponse, et c’est ma conviction, est
clairement non [...]. Les articles 28 ss du Code civil ne donnent pas un arsenal suffisant.
Pourquoi? Au moins pour deux raisons principales. La premiére, c’est que les articles 28
ss fonde sur des formulations a caractére trés général. Or, nous sommes dans un domaine
ol les généralités ne suffisent pas. Il faut des notions claires, garantissant une sécurité
juridique suffisante. Deuxiémement avec I’article 28, pour les ordinateurs en tout cas, on
est dans un domaine ot les armes du droit civil ne suffisent plus [...].»3"%

Das Zitat dokumentiert, dass in der Schweiz von Anfang an Uberzeugungsarbeit
geleistet werden musste, um fiir den privaten Sektor iiberbaupt eine spezifische
Datenschutzgesetzgebung erlassen zu konnen. Die Richtung, aus welcher sich

der Schweizer Gesetzgeber der Datenschutzgesetzgebung anniherte, war damit
vorgegeben.

374 VESTING, 72.

375 Grundlegend DERs., passim.

376 Hierzu dritter Teil, VIIL. Kapitel.

377 BBl 1988 11 414 ff., 418 ff., insb. auch 428 ff.

378 Vgl. Dantoth, AB 88.032, 13. Mirz 1990, 125 ff., 126.
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Eine Entscheidung, dass der private Sektor ebenso einer datenschutzrechtlichen
Regelung zuzufithren sei, sagt noch nichts dartber aus, wie weit Schutzinstru-
mente und Schutzniveau fir den privaten und den offentlichen Bereich des
Bundes einander angenihert werden sollen oder inwieweit die Normen fiir den
offentlichen gegeniiber dem privaten Bereich im Datenschutzrecht differenziert
oder (punktuell) einheitlich geregelt werden sollen.>”

Das zumindest theoretisch markanteste und wirkungsmachtigste Instrument zur
Gestaltung eines datenschutzrechtlichen Regimes ist die Fixierung des Ausgangs-
punktes hinsichtlich der Personendatenverarbeitung: Freibeit der Datenbearbei-
tung als Grundsatz mit Schranken einerseits oder Verarbeitungsverbot als Grund-
satz mit Erlaubnistatbestinden andererseits.’*® Dass der Entscheid fir den Aus-
gangspunkt ein leitendes Ordnungsprinzip des Datenschutzrechts ist, wurde in
der Schweiz bislang ungeniigend zur Kenntnis genommen. Erst im Zuge der
Totalrevision wurde dieser Aspekt vermehrt thematisiert.?%!

Der gesetzgeberisch gewihlte Ausgangspunkt stellt ein strukturelles Kernelement
fir die datenschutzrechtliche Konzeptionierung und fur das Schutzniveau dar.
Entsprechend dient er auch als Instrument zur bereichsspezifischen Differenzie-
rung oder Angleichung.’®> Der Entscheid fir einen bestimmten Ausgangspunkt
ist anders gewendet ein Kerninstrumentarium zur Erreichung eines bestimmten
Schutzniveaus, auch wenn sich die beiden Mechanismen annihern lassen: je
grossziigiger die Erlaubnistatbestinde im Grundsatz des Verarbeitungsverbotes,
je schirfer die Verarbeitungsverbote resp. -schranken im Grundsatz der Verar-
beitungsfreiheit, desto deutlicher die Anniherungen zwischen den beiden «Ex-
trempolen». Umgekehrt liegt die Extremlosung fiir ein maximal divergierendes
Schutzniveau fiir den offentlichen und den privaten Sektor theoretisch gespro-
chen darin, fiir einen Sektor ein Verarbeitungsverbot mit eng formulierten Aus-
nahmetatbestinden zu definieren und fiir den anderen Sektor die Freiheit der
Datenbearbeitung mit rudimentiren Verarbeitungsverboten festzulegen.3$?

Dem Entscheid diirfte prajudizierende Wirkung zugemessen werden in dem Sin-
ne, dass sich nicht nur die weiteren Gesetzesnormen, sondern auch die Rechts-
auslegung daran zu orientieren haben: Ein Bereich, der als prinzipiell freier
resp. nicht durchregulierter Bereich konzipiert wird, sollte konsequent gestaltet

379 Grundlegend hierzu BUCHNER, 5 ff.

380 Vgl. hierzu ebenso Ders., 80 ff.; fiir die USA und den Beginn dieser Vision in den 1930er Jahren
REGAN, xil.

381 ROSENTHAL, Jusletter 16. November 2020, N 7 ff.; GLATTHAAR, 1.

382 Man konnte an dieser Stelle geneigt sein zu folgern, dass der Ausgangspunkt das Schutzniveau des
Datenschutzrechts selbst ist. Dass dem nicht so ist, wird an spiterer Stelle deutlich werden, wo auf
weitere Instrumente, die das Schutzniveau mitgestalten, eingegangen wird.

383 Zum Ganzen BUCHNER, 80 ff.
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werden. Zudem sind auslegungsbediirftige Bestimmungen systemkongruent zu
interpretieren.3$*

Die nachfolgenden Ausfithrungen wollen vor diesem Hintergrund in Erinnerung
rufen, wie zentral das Ringen um ein Datenschutzgesetz fiir den privaten Bereich
und in der Folge die Frage nach der differenzierten Gestaltung der Vorgaben
fir den offentlichen und den privaten Bereich in der Schweiz war. Im schweize-
rischen Schrifttum vermochte sich die grundlegende Bedeutung der Differenzie-
rung resp. der Nichtdifferenzierung zwischen Privatrecht und 6ffentlichem Recht
im Datenschutz, basierend auf einer Analyse stichhaltiger und sachlicher Argu-
mente, bislang nicht abzubilden. Im Zuge der Totalrevision wurde das Konzept
nicht ernsthaft verhandelt; immerhin thematisiert die Lehre den Ausgangspunkt
gemiss DSG. Anhand des politischen Prozesses im Rahmen der Verabschiedung
des ersten Datenschutzgesetzes ldsst sich die Relevanz der bereichsspezifischen
Auseinandersetzung herausarbeiten. Insofern soll auch beleuchtet werden, wel-
che strukturellen Entscheidungen die Differenzierung dazumals pragten. Es geht
insofern zum einen um den gewiahlten Ausgangspunkt fiir die Personendatenver-
arbeitungen fiir den privaten resp. den offentlichen Bereich. Zum anderen sind
weitere Elemente zu beschreiben, die dazu Anlass geben, das DSG — namentlich
wegen des entgegengesetzten Ausgangspunktes — als duales Regime zu qualifizie-
ren. Eine Charakterisierung, die fiir ein Gesetz, das gemeinhin als Einheitsgesetz
beschrieben wird, nicht offensichtlich ist.’s* Verschiedenes gilt es bereits an dieser
Stelle anzufugen: Erstens finden sich auch im DSG gemeinsame Schnittmengen
der Normierung firr den o6ffentlichen gegentiber dem privaten Bereich, insb. an-
hand der gemeinsamen Verarbeitungsgrundsitze. Das Verhaltnismassigkeitsprin-
zip, das in seiner offentlichen Natur auch fur den privaten Bereich gilt, fihrt
zu einer teilweisen Anniherung der beiden Regime: Ein offentlich-rechtliches
Prinzip annektiert quasi den privaten Bereich. Zudem bringt die Totalrevision
gewisse Modifikationen durch Einfuhrung neuer Instrumente, die fur beide Be-
reiche gelten. Mit ihnen geht zwar keine Anpassung des materiellrechtlichen
Grundsatzentscheides in Bezug auf den Ausgangspunkt einher. Gleichwohl stel-
len diese fur beide Bereiche vorgeschriebenen Instrumente zur Umsetzung einer
Datenschutz-Compliance den Dualismus in ein etwas anderes Licht.

384 Der Befund hat namentlich auch fiir ein Regelungsregime hohe Bedeutung, das generalklauselartig
normiert; vgl. hierzu zweiter Teil, V. Kapitel.

385 Vgl. zur Titulierung als Einheitsgesetz durch Bundesrat KoLLER, AB 88.032, 5. Juni 1991, 948;
Dantotn, AB 88.032, 13. Mirz 1990, 127; DERrs., in: SCHWEIZER (Hrsg.), 9 ff., 9.
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B. Duales Einheitsgesetz
1. Von Titulierung und Inhalt

«Die Notwendigkeit von datenschutzrechtlichen Regeln sowohl fiir den privaten wie den
offentlichen Bereich zu bejahen, warf die Frage — ich mochte sogar sagen: die Kontrover-
se — auf, ob es sinnvoll und angezeigt sei, die Bestimmungen der beiden Rechtsgebiete in
je einem separaten Erlass zu behandeln oder in einem einzigen Erlass zusammenzufassen,
wie es der Bundesrat vorschligt. Die Kommission hat die Vorteile eines Einheitsgesetzes
hoher gewichtet als unbestreitbare Nachteile.»3%¢

1992 trat auf eidgendssischer Ebene ein Datenschutzgesetz in Kraft, das die Ver-
arbeitung personenbezogener Daten fur den offentlichen Bereich des Bundes wie
auch im privaten Sektor normierte. Unter dem sog. personlichen Geltungsbereich
definiert das DSG seinen Adressatenkreis und verankert mit Art.2 Abs. 1 lit.a
DSG, dass das DSG fiir die Bearbeitung von Daten durch Private — gemiss lit. b
auch fiir diejenige durch die Bundesbehorden — einschligig ist.>”

Diese Regelung in Bezug auf die Adressaten steht im Einklang mit der ver-
fassungsrechtlichen Kompetenzausscheidung.’*® Aus der privatrechtlichen Rege-
lungskompetenz ergibt sich ebenso die Kompetenz, im Bereich des privatrechtli-
chen Datenschutzes zu normieren.’®® Sodann ist der Bund zustiandig, das offent-
liche Recht des Bundes zu erlassen, worauf auch die Regulierung der Datenbear-
beitung durch Bundesorgane basiert. Nicht anwendbar ist das DSG grundsatzlich
auf Personendatenverarbeitungen durch kantonale und kommunale Behorden;

386 DaNIOTH mit Verweis auf eine dhnliche, vereinte Regelung im UWG oder Kartellrecht, AB 88.032,
13. Mirz 1990, 127.

387 Identisch nach Totalrevision Art.2 Abs. 1 nDSG; Abgrenzungsschwierigkeiten konnen sich insb. im
Rahmen der Wahrnehmung offentlicher Aufgaben durch privatrechtlich angekniipfte Unternehmen
ergeben. Auf eine Vertiefung dieses Themas wird verzichtet.

388 Art. 3 BV sieht als Grundregel fiir die bundesstaatliche Kompetenzverteilung das Prinzip der Einzeler-
maichtigung vor, wonach der Bund nur {iber jene Zustindigkeiten verfiigt, die ihm die Bundesverfas-
sung zuweist. Hierbei lautete Art.3 BV 1848 und 1874: «Die Kantone sind souverin, soweit ihre
Souverinitit nicht durch die Bundesverfassung beschrinkt ist, und iiben als solche alle Rechte aus,
welche nicht der Bundesgewalt iibertragen sind.» Die aktuelle Version ist seit der Revision 1999 in
Kraft, vgl. insb. auch Art. 42 BV: «Der Bund erfillt die Aufgaben, die ihm die Bundesverfassung zu-
weist.» Art. 42 f. wurden mit der Revision 1999 eingefiihrt, die Subsidiarititsklausel spiter gestrichen
bzw. in Art. 5a und Art. 43a BV verschoben. Die einzelermichtigenden Kompetenzen des Bundes auf
dem Gebiet des Privatrechts waren Art. 64 aBV sowie die Verfassungsnorm zur Erhaltung der Lauter-
keit im Geschiftsverkehr, Art. 31 bis Abs. 2 aBV. Die Zivilrechtskompetenz des Bundes geht teils auf
das Jahr 1874 zuriick (BV 1874 Art.64 Abs.1: insb. wirtschaftsrelevante Bereiche; vgl. auch
BV 1874 Art. 53 Abs. 1), teils auf das Jahr 1898 (BV 1874 Art. 64 Abs. 2: iibrige Gebiete des Zivil-
rechts), teils auf das Jahr 1905 (BV 1874 Art. 64 Abs. 1: Patente, Muster und Modelle) zuriick, ver-
einzelt sogar auf das Jahr 1848 (BV 1848 Art.49: Vollstreckung rechtskriftiger Zivilurteile). Heute
obliegt dem Bund die Regelung des Privatrechts aufgrund von Art. 122 Abs. 1 BV.

389 Zu diesem Anwendungsbereich Art.2 Abs. 1 lit. a DSG; nach Totalrevision Art. 2 Abs. 1 lit. a nDSG.
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insofern greifen die kantonalen Datenschutzgesetze. Deren Einhaltung wird von
kantonalen Datenschutzbeauftragten tiberwacht.’”°

Das eidgendssische Datenschutzgesetz formuliert in den Art. 4 ff. DSG resp. nach
Totalrevision gemass Art. 6 nDSG unter den «allgemeinen Bestimmungen» ge-
meinsame Verarbeitungsgrundsdtze fiir beide Bereiche. Diese allgemeinen Grund-
sitze, die Leitplanken fiur beide Bereiche setzen, weisen Parallelen zum Einlei-
tungstitel des ZGB auf, und zwar in zweifacher Hinsicht: Es handelt sich zum
einen um die grundlegenden Prinzipien des Datenschutzrechts, die fiir beide Be-
reiche Wirksamkeit entfalten sollen. Vergleichbare Grundsitze formuliert die Eu-
ropdische Datenschutz-Grundverordnung in Art. 5 DSGVO. Die allgemeinen Ver-
arbeitungsgrundsitze erfilllen anders gewendet eine Art Leitsternfunktion fiir
beide Bereiche, dhnlich wie der Einleitungstitel des ZGB mit seinen fundamenta-
len Prinzipien fur das gesamte Privatrecht (und keineswegs bloss fir das ZGB)
wirksam werden soll (oder gar dariiber hinaus wirkt).>*" Zum anderen werden
im Datenschutzgesetz zentrale Prinzipien des Einleitungstitels wie Treu und Glau-
ben zu allgemeinen Verarbeitungsgrundsitzen gemacht.’*> Materiellrechtlich sind
sie das Herzstiick des Datenschutzgesetzes. Allerdings, so wird zu zeigen sein,
sind die allgemeinen Verarbeitungsgrundsitze im DSG - anders als in der
DSGVO - fiir den 6ffentlichen und privaten Bereich in zwei unterschiedliche Sys-
teme eingebettet. Ebendies fiihrt zu einer signifikanten Unterschiedlichkeit der
datenschutzrechtlichen Regime.

Fiir das DSG hat sich, weil es die Personendatenverarbeitung durch Bundesbe-
horden wie Private normiert, die Beschreibung Einbeitsgesetz etabliert.’* Aller-
dings vermag diese Titulierung den strukturellen Gehalt des DSG nicht abzubil-
den — im Gegenteil wird mit dem Titel ein Rechtskonzept assoziiert und sugge-
riert, das sich im Gesetz gerade nicht findet. Dass nach DSG fiir den privaten
und den offentlichen Sektor betrichtliche Divergenzen gelten, ruckt mit der
Benennung und Qualifizierung des DSG als Einheitsgesetz aus dem Blickfeld.
Die Titulierung tiberdeckt die eigentliche materiellrechtliche Kernfrage jeder da-
tenschutzrechtlichen Regulierung und die hierzu getroffenen Entscheidungen:**
diejenige nach der bereichsspezifischen Differenzierung oder auf deren Verzicht.

390 Vgl. zum foderalistischen System der Schweiz, das sich auch im Datenschutzrecht niederschligt,
RuDIN, SJZ 2009, 1ff.; zum datenschutzrechtlichen Regelungsgefecht, dem DSG, den kantonalen
Datenschutzgesetzen sowie den Spezialgesetzen vgl. EPINEY/HOFSTOTTER/MEIER/THEUERKAUF,
221ff.

391 HonseLL, BSK-ZGB I, Einleitung vor Art. 1 ff. N 1.

392 Allerdings: Wihrend dem Einleitungstitel des ZGB konkretisierende und ausgereifte Normenkomple-
xe mit erheblicher Regelungsdichte zu den einzelnen Verhaltnissen folgen, bleiben die hoch abstrak-
ten Grundsitze von Art. 4 ff. DSG resp. Art. 6 nDSG weitgehend ohne nihere Konkretisierung fiir
den datenschutzrechtlichen Kontext.

393 Vgl. Art. 2 DSG und Art. 2 nDSG; s. EJPD, Bericht Begleitgruppe, 3; vgl. z. B. DantoTH, AB 88.032,
13. Mirz 1990, 127; BB 1988 I 414 ff., 431; Maurer-LaMBROU/KUNZ, BSK-DSG, Art. 1 N 6.

394 Dazu namentlich fiir Deutschland VESTING, in: LADEUR (Hrsg.), 155 ff., 156 ff.; BUCHNER, passim.
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In der Entscheidung fiir eine vereinheitlichte resp. monistische Normierung
schligt sich die Uberzeugung nieder, dass die Bedrohungen, die von Datenver-
arbeitungen durch den Staat und Private unter den Gegebenheiten moderner
Verarbeitungstechnologien ausgehen, vergleichbar, ja identisch sind und folglich
eine rechtliche Differenzierung nicht sachgemaiss erscheint — so der Ansatz in der
DSGVO. Im Entscheid fiir ein materiellrechtlich zweigeteiltes Datenschutzrecht
manifestiert sich hingegen die Uberzeugung, dass grundsitzliche Unterschiede
zwischen den Bearbeitungskontexten bestehen.**> In der Schweiz hat sich letztere
durchgesetzt und gehalten. Die Differenzierung zwischen den beiden Bereichen
im schweizerischen Datenschutzgesetz wurde zwar von fachlichen und sachlichen
Argumenten mitgetragen, war allerdings bei Lichte betrachtet stark von politi-
schen Kriften getrieben; namentlich die Interessen vonseiten der Privatwirtschaft

nahmen massgeblichen Einfluss.3%

Wer das eidgendssische Datenschutzgesetz als Einbeitsgesetz in der Hand halt,
realisiert wenig von der Brisanz, Virulenz und Spannungshaftigkeit, aus der es
damals hervorging. Lasst man die Stellungnahmen vonseiten der Expertengremi-
en sowie die Voten in den Riten Revue passieren, kommt schnell ans Licht,
wie kontrovers tiber Schutzniveau und Regelungsinstrumente fir den privaten
und den 6ffentlichen Sektor sowie tiber das Verhiltnis der Datenschutzgesetzge-
bung fiir die beiden Bereiche debattiert wurde. Die Gesetzgebungsmaterialien
dokumentieren die politischen Krifte und Dimensionen, die hinter dem eidgenos-
sischen Datenschutzgesetz als Einheitsgesetz wirk(t)en.

Ilustrativ insofern der strategische Entscheid, beide Sektoren formell in einem
Gesetz zur Abstimmung zu bringen: Er erfolgte aus politischem Kalkiil.**” Denn
wihrend die Normierung fiir den offentlichen Sektor Riickenwind genoss, sah
sich diejenige fir den privaten Sektor starkem Gegenwind ausgesetzt. Nur indem
ein Gesetz fir beide Bereiche vorgelegt wurde, konnte Schiffbruch und eine (par-
tielle) Ablehnung einer Gesetzgebung fir den privaten Sektor verhindert werden.
Zwar wurde hinterfragt, ob dieses Vorgehen mit den politischen Rechten und na-
mentlich dem Grundsatz der Einheit der Materie im Rahmen der Gesetzgebung
im Einklang stand.’*® Das fusionierende Vorgehen schien — nicht zuletzt, weil es
sich beim Datenschutz um eine sog. Querschnittsmaterie handle — gleichwohl als
opportun und legitim.** Im Ansatz wurde eine Uberzeugung dokumentiert, wo-
nach es fiir das Individuum, dessen Schutz im Zentrum stiinde, nicht relevant sei,
ob Datenbearbeitung durch den Staat oder Private erfolge.*® Wie aber gestaltete

395 BUCHNER, 5.

396 Hierzu sogleich 2., wo der Weg zum Zweikammersystem abgeschritten wird.

397 FORSTMOSER, digma 2003, 50 ff., 50 f.

398 MULLER, LeGes 2013, 507 ff., 507.

399 DanrtoTH, AB 88.032, 13. Mirz 1990, 127; NaBHOLZ, AB 88.032, 5. Juni 1991, 940.
400 Vgl. KicHLER, AB 88.032, 13. Mirz 1990, 128f.
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sich der Prozess des Austarierens datenschutzrechtlicher Normierung(en) fir den
privaten und den 6ffentlichen Sektor im Folgenden und Einzelnen?

2. Der Weg zum datenschutzgesetzlichen Zweikammersystem

Den langwierigen Gesetzgebungsprozess im Rahmen der Verabschiedung des ers-
ten eidgenossischen Datenschutzgesetzes retrospektiv nachzuzeichnen, ist kein
einfaches Unterfangen.*”! Eine solche Riickblende tiber das erst gerade abge-
schlossene Gesetzgebungsprojekt der Totalrevision ist fiir diese Studie und ihre
Forschungsfragen allerdings unverzichtbar. Sichtbar wird damit, welcher Stellen-
wert der Frage der bereichsspezifischen Differenzierung zugewiesen wurde und
welche Argumente insofern vorgetragen wurden. Im Ergebnis wurde ein Gesetz
verabschiedet, dessen erstes Charakteristikum in seiner dualistischen Struktur
liegt.

Der Gesetzgebungsprozess, der zur Verabschiedung des ersten eidgendssischen
Datenschutzgesetzes fithrte, war vom Druck und Widerstand vonseiten der
Wirtschaftsakteure auf die datenschutzrechtliche Normierung fiir den privaten
Bereich geprigt.*> Unbestritten war, dass nicht nur fiir die moderne Leistungs-
verwaltung Personendaten unverzichtbar seien, sondern auch fur private Ver-
sicherungsunternehmen, Kreditinstitute oder Arbeitgeber.*>® Dies reflektierend
sollte eine Normierung fiir den privaten Sektor der Bedeutung von Informations-
beschaffungen und dem wirtschaftlichen Wettbewerb Rechnung tragen.*** Die
konkrete Ausgestaltung des Datenschutzgesetzes fiir den privaten Sektor gegen-
tiber dem offentlichen Sektor beschiftigte die involvierten Akteure wahrend des
gesamten Gesetzgebungsprozesses. Die Verhandlungen insofern waren mit hoher
Ambivalenz belegt und sind als eigentlicher Brennpunkt der schweizerischen Da-
tenschutzgesetzgebung zu bezeichnen.

In Bezug auf den Aspekt des Dualismus ist vorab relevant, dass der dazumal
amtierende Vorsteher des EJPD, Altbundesrat FURGLER, im Vorfeld richtungswei-
sende Entscheidungen traf: Einerseits sollte bundesgesetzlich sowohl die Perso-
nenbearbeitung durch Private wie durch Bundesbehorden geregelt werden, wo-
hingegen die Bearbeitung durch kantonale und kommunale Behorden mangels
einer allgemeinen Kompetenznorm im Bereich des Datenschutzes der kantona-

401 Von einer wechselvollen Geschichte, die ihren Anfang mit der Motion Bussey im Jahr 1971 nahm,
spricht KLEINER, in: BREM/DRUEY/KRAMER/SCHWANDER (Hrsg.), 397.

402 Jacai, AB 88.032, 13. Mirz 1990, 161 f. mit Hinweis auf die Konzessionen in den Dominen Direkt-
marketing, Kreditauskunfteien und die Kompetenzen des EDOB; der politische Druck vonseiten der
wirtschaftlichen Kreise nahm seinen Anfang bei den Arbeiten der Kommissionen.

403 FORSTMOSER, SJZ 1974, 217 ff., 218.

404 BBl 1988 II 414 ff., 430 und 434; grundlegend zu Anspriichen auf Informationsbeschaffungen vor
der Verabschiedung des DSG vgl. HAUSER, 19 ff.
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len Normierung oblag. Andererseits wurde die Einsetzung zweier verschiedener
Expertengruppen beschlossen: Die erste wurde 1977 mit der Ausarbeitung von
Datenschutzvorschriften fiir die Bundesverwaltung beauftragt, die zweite 1979
mit derjenigen fur den privaten Bereich. Beide Arbeitsgruppen standen unter
der Leitung von PEDRAZZINI.*®® Vonseiten der mit der Ausarbeitung betrauten
Stellen und Personen hielt man es von Anfang an fur sachgerecht, eine diffe-
renzierende Regelung fiir beide Sektoren zu veranlassen. Man orientierte sich
entsprechend an einem fest etablierten Konzept eines «Zweikammersystems»,
dessen eine Kammer der Privatrechtsbereich und dessen andere Kammer der
offentlich-rechtliche Bereich darstellt.*0¢

Die erste Expertengruppe legte Ende 1981 einen Vorentwurf fiir ein Bundesgesetz
tiber den Datenschutz im Bereich der Bundesverwaltung vor.*”” Die zweite Ex-
pertenkommission présentierte ihren Gesetzesentwurf fiir den privatrechtlichen
Sektor im Sommer 1982. Als die beiden Vorentwiirfe vorlagen, erteilte der Vor-
steher des EJPD den bemerkenswerten Auftrag, diese in einem einzigen Gesetz
zusammenzulegen. In diese Fusion des Vorentwurfs fur ein Bundesgesetz tber
den Datenschutz im Bereich der Bundesverwaltung von 1981 und des Vorent-
wurfs fiir den privatrechtlichen Bereich von 1982 wurden zudem die Ergebnisse
des Berichts und die Empfehlungen fiir den Medizinalbereich integriert, deren
Erarbeitung unter der Leitung von JAGGr stand. Das Ergebnis war der Vernehm-
lassungsentwurf von 1983.408

Mehrere Griinde standen hinter dem Entscheid, die verschiedenen Regelungsbe-
reiche — obschon man von Anfang an einem differenzierten System zuneigte
— in einem Gesetz zu fusionieren: Vorab sprach als sachlogisches Argument
fir die Zusammenlegung der beiden Bereiche der Befund, dass Datenschutz
eine Querschnittsmaterie sei und entsprechend gesetzlich ein gemeinsames Fun-
dament fur beide Bereiche vorgesehen werden sollte.*”® So sollten Leitprinzipien
der Datenverarbeitung, wie sie sich in Gestalt allgemeiner Bearbeitungsgrund-
satze in ausldndischen Rechtsordnungen Anerkennung verschafft hatten, auch
im Schweizer Datenschutzgesetz gelten, und zwar fur beide Bereiche. Dazu
sollte ein prozedurales Instrumentarium gleichermassen in beiden Feldern zum
Einsatz kommen, namentlich Auskunftsrechte, aber auch die Funktion eines Da-
tenschutzbeauftragten. Gleichzeitig sollte mit der Zusammenlegung einer Kritik
an der Gesetzesflut entgegengetreten werden: Der Verabschiedung eines einzigen

405 SEETHALER, BK-DSG, Entstehungsgeschichte DSG, N 27 f.

406 Die in dieser Schrift als «pointierter Dualismus» beschriebene Rechtsgestaltung ist ein Element inso-
fern.

407 BBl 1988 II 414 ff., 426f.; zum Ganzen vertiefend SEETHALER, BSK-DSG, Entstehungsgeschichte
DSG, N 18.

408 BBI 1988 11 414 ff., 426.

409 DantotH, AB 88.032, 13. Mirz 1990, 126.
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Gesetzes wurden vor dem Hintergrund dieses Einwandes bessere Erfolgschancen
zugemessen.*!

Das Hauptargument fiur die Zusammenlegung lag allerdings — wie gezeigt —
an anderer Stelle: Frith zeichnete sich ab, dass einer allgemeinen Datenschutzge-
setzgebung fiir den privaten Sektor heftiger Widerstand erwachsen wiirde. Dass
ein Gesetz fiir die Datenbearbeitung im offentlichen Sektor Schiffbruch erleiden
konnte, fiirchtete angesichts der Vorkommnisse im EJPD und namentlich der
Informationstitigkeiten der Bundesanwaltschaft kaum jemand. Der sog. Fichen-
skandal, der zur Einsetzung einer PUK gefiihrt hatte, und der Bericht derselben,
die dem Parlament zeitlich noch vor der Beratung des Datenschutzgesetzes vorge-
legt worden war, hatte die Schweiz zutiefst erschiittert.'! Ein Staat, der sich als
Schniiffelstaat entpuppt hatte, gab einer Grenzen setzenden Gesetzgebung selbst
den finalen Impetus. In der Folge galt als der neuralgischste Bereich der Daten-
bearbeitung derjenige durch Bundesorgane.*'> Die Zugkraft, die der politische
Prozess zur Verabschiedung eines Datenschutzgesetzes fur Datenbearbeitungen
durch Bundesbehorden infolge des Fichenskandals entfaltete, konnte nun als
starkes Vehikel fiir eine Normierung des privaten Sektors genutzt werden. Die
Fusionierung war primdr politisches Kalkiil.

Mit der Zusammenlegung erfolgte sodann nicht nur eine Reduzierung des Um-
fangs auf rund die Hailfte der urspriinglich entworfenen Bestimmungen. Gleich-
zeitig wurden bereits erste Konzessionen beziiglich der Vorgaben fiir den privaten
Bereich gemacht.*'? So sollte etwa das Auskunftsrecht nicht voraussetzungslos
gelten — vielmehr sollte die Auskunft infolge eines iberwiegenden Interesses ver-
weigert werden konnen.

Zu diesem ersten Vernehmlassungsentwurf von 1983 hielt der von 2001-2015

amtierende Datenschutz- (und spiter Offentlichkeits-)beauftragte THUR fest:
«[A]ls das erste Vernehmlassungsverfahren durchgefiihrt wurde und der erste Experten-
entwurf vorlag, war das Resultat vernichtend. Vor allem von wirtschaftlichen Interessen-
gruppen wurde ein eigentliches Sperrfeuer entfacht.»41

Wihrend die Bestimmungen zum offentlichen Sektor in der Vernehmlassung

grundsitzlich gut aufgenommen wurden, stiessen die Normen zum Privatbereich

bei den Arbeitgeber- und Wirtschaftsorganisationen — vorbehiltlich der Konsu-

410 M. w. H. SEETHALER, BSK-DSG, Entstehungsgeschichte DSG, N 17 ff., N 28 ff. und N 34 ff.; Forst-
MOSER, digma 2003, 50 ff., 52.

411 Vgl. hierzu KrErs, digma 2009, 56.

412 Hirty, NZZ 1994, 22.

413 Zu diesen Abschwichungen im Zuge der Vereinigung JacGr, AB 88.032, 13. Marz 1990, 131.

414 TuUR, AB 88.032, 5. Juni 1991, 945.
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mentenverbinde — auf ganzliche Ablehnung.*'> Eine privatrechtliche Normierung
wurde nicht nur per se kritisiert. Bemingelt wurde die geplante gemeinschaftli-
che Regelung fiir die beiden Sektoren, womit den grundlegenden konzeptionellen
Unterschieden, so hiess es, nicht gebithrend Rechnung getragen wiirde. Dartiber
hinaus mache ein Einheitsgesetz den Erlass zu kompliziert.*!® Die Vorgaben fur
den privaten Sektor seien zu umfangreich, engmaschig und komplex.*!” In diesem
Sinne wurden vonseiten der Privatwirtschaft zwei getrennte Gesetze sowie eine
Abschwichung der rechtlichen Vorgaben fiir gewisse wirtschaftliche Tatigkeiten,
beispielsweise diejenigen, welche Kreditauskunfteien vornihmen, gefordert.*'
Dieser Vorstoss war seinerseits strategisch motiviert: Die Vertreterinnen und Ver-
treter der Privatwirtschaft versuchten, den Normenkomplex fiir den privatrecht-
lichen Sektor wieder zu isolieren, um ihn spater verhindern zu kénnen. Nicht nur
der Bundesrat sah sich damit in seiner urspringlichen Einschdtzung bestatigt,
wonach es ein prioritires Ziel bleiben musste, siberbaupt eine Regulierung fur
den privatrechtlichen Bereich zur Verabschiedung zu bringen.

Nach Kenntnisnahme der Ergebnisse der Vernehmlassung setzte der Bundesrat
erneut eine Arbeitsgruppe unter der Leitung von PEDRAZZINI ein. Trotz der Ein-
winde zum Vernehmlassungsentwurf und namentlich zum Vorwurf vonseiten
der Privatwirtschaft, die den Vernehmlassungsentwurf fiir den privaten Bereich
als einen zu hohen Vollzugsaufwand auslosend beurteilte, hielt man an der Uber-
zeugung fest, dass die Personlichkeit auch vor Datenbearbeitungen im privaten
Sektor geschiitzt werden musse. Der Auftrag an die Arbeitsgruppe war, eine ent-
sprechende Uberarbeitung an die Hand zu nehmen. Es resultierte ein gestraffter
Entwurf, der sich weiterhin sowohl auf den offentlichen wie den privaten Sektor
erstreckte, die Bereiche aber gleichwohl stirker trennte. Allerdings erschien auch
diese gestraffte Version der damaligen Departementsvorsteherin Korp als zu
komplex. Eine verwaltungsinterne Arbeitsgruppe unter der Leitung von STEINLIN
wurde mit einer weiteren Uberarbeitung betraut. 1988 — also elf Jahre nach der
Einsetzung einer Expertengruppe zur Erarbeitung eines Datenschutzgesetzes —
wurde der Gesetzesentwurf mit Botschaft vom 23. Marz 1988 vorgelegt.*!® Er-
ginzend erfolgten Gesetzgebungsaktivititen fiir bereichsspezifische Regulierun-
gen, namentlich fur den Medizinal- und Sozialversicherungsbereich.*?°

415 BBI 1988 II 414 ff., 429; vgl. FORSTMOSER, digma 2003, 50 ff., 53; dies geschah ungeachtet der be-
reits im Jahr 1985 zu findenden wissenschaftlichen Einschitzung, wonach die private Informations-
verarbeitung intransparenter und unberechenbarer sei als die staatliche.

416 BBI 1988 11 414 ff., 428 ff.

417 M. w. H. NABHOLZ, in: SCHWEIZER (Hrsg.), 1 ff., 2.

418 Hinweise bei SEETHALER, BSK-DSG, Entstehungsgeschichte DSG, N 26 ff.; vertiefend zur Praxis der
Kreditauskunfteien dritter Teil, VIL. Kapitel, B.2.2.

419 Vgl. DERrs., a. a. O.

420 DeRrs., a. a. O.
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Die Botschaft dussert sich prioritir — einleitend und eindringlich — zur Notwen-
digkeit, den offentlichen und den privaten Sektor einer Regulierung zuzufthren.
Gefahren wiirden sowohl in Informationstitigkeiten von Bundesbehorden wie
in denjenigen von Privaten lauern.**! Mehrere Argumente leisteten alsdann die
notwendige Uberzeugungsarbeit fiir die Verabschiedung des Regelungskorpus fiir
den privaten Bereich: Zunichst werden bedeutsame Gerichtsentscheide, die sich
mit Personlichkeitsverletzungen durch private Informationstatigkeiten befassten,
aufgefuhrt.*?? Dabei gab man zu bedenken, dass Verletzungen der Geheim- resp.
Privatsphire nur selten publik wiirden, weil Private meist gar nicht wiissten, wer
iber sie Daten bearbeite. Dort, wo eine Verletzung vermutet werde und feststell-
bar sei, werde allerdings in der Regel eine Auskunft tiber die Datenbearbeitung
verweigert. Eine gerichtliche Beurteilung von Personlichkeitsverletzungen wegen
Informationsverarbeitungen durch Private sei zudem mit erheblichen Prozessri-
siken verbunden.** Als Beleg fur den Bedarf einer privatrechtlichen Regelung
werden sodann vorhandene Instrumente der Selbstregulierung privater Organisa-
tionen in Gestalt von berufsethischen Normen oder Standesregeln genannt.***

In den parlamentarischen Beratungen setzte sich die Kontroverse um das Verhalt-
nis datenschutzrechtlicher Vorgaben fiir den privaten und den 6ffentlichen Sektor
indes weiter fort. Erstberatend war der Stinderat; er verhandelte die Vorlage
1990. Es seien insofern die Worte des berichterstattenden Vertreters der vorbera-
tenden Standeratskommission DANTOTH aufgefiihrt:

«Die Kommission [...] bejahte einhellig die Notwendigkeit einer gesetzlichen Regelung
des Datenschutzes auch im Privatrechtsbereich. Die unrithmlichen Vorkommnisse in der
Bundesverwaltung diirfen nicht zur Annahme verleiten, in der Wirtschaft und anderen
Bereichen seien keine Irrtiimer und Missbriauche denkbar. Die Bejahung einer Gesetzge-
bung hat auch einen gleichsam rechtspraktischen Grund. Experten der Wissenschaft und
der Praxis haben tiberzeugend dargetan, dass eine datenschutzrechtliche Konkretisierung
des Personlichkeitsschutzes durch den Gesetzgeber nicht zuletzt im Interesse der Wirt-
schaft und aller privaten Datenbearbeiter selber liegt [...]. Im 6ffentlichen Bereich, das
heisst bei der Bundesverwaltung, einen griffigen Datenschutz zu begriinden, bedeutete
wohl, Wasser in die Reuss oder in die Aare zu tragen. Die Aktualitét ldsst sich angesichts
der sich jagenden Fichen-Enthiillungen kaum mehr iiberbieten. Unweigerlich muss man
bedauern, dass der Gesetzgeber nicht schon lange gehandelt hat. Denn Letzterem wurde

421 BBI 1988 II 414 ff.; dazu, dass international wie national kein Datenschutzgesetzgeber zogerte, sich
an die Adresse privater wie 6ffentlicher Stellen zu wenden, Stmrtis, NJW 1984, 394 ff., 401.

422 BBl 1988 11414 ff., 418f.

423 BBI 1988 11 414 ff., 420.

424 BBl 1988 II 414 ff., 419; der Selbstregulierungsansatz wird im revidierten Datenschutzgesetz aufge-
nommen, vgl. Botschaft DSG 2003, 2101 ff., 2138; zur Forderung auf eine Stirkung des Selbstregu-
lierungsansatzes bereits um die Jahrtausendwende ROSSNAGEL/PFITZMANN/GARSTKA, in: BUNDESMI-
NISTERIUM DES INNEREN (Hrsg.), 43 ff.; vgl. zur Selbstregulierung sowie Zertifizierung unter Darstel-
lung der hierzu vertretenen Ansichten betreffend die (Un-)Tauglichkeit der Selbstregulierung als Aus-
weg aus der Datenschutzkrise PArLI, digma 2011, 67 ff.; zur jiingsten Stirkung deskriptiv und ohne
Evaluierung HOFMANN/MEYER, Expert Focus 2017, 424.
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aus Wirtschaftskreisen starkes Misstrauen entgegengebracht. |[...] Die Notwendigkeit von
datenschutzrechtlichen Regeln sowohl fiir den privaten wie den 6ffentlichen Bereich zu
bejahen, warf die Frage — ich mochte sogar sagen: die Kontroverse — auf, ob es sinnvoll
und angezeigt sei, die Bestimmungen der beiden Rechtsgebiete in je einem separaten Er-
lass zu behandeln oder in einem einzigen Erlass zusammenzufassen, wie es der Bundesrat
vorschldgt. Die Kommission hat die Vorteile eines Einheitsgesetzes hoher gewichtet als
unbestreitbare Nachteile, was bei einer solchen Gesetzgebung tbrigens nicht erstmalig
ist (ich verweise auf das UWG, das Kartellrecht). Mit einem Einheitsgesetz wird dem Um-
stand Rechnung getragen, dass es sich um eine sogenannte Querschnittsmaterie handelt.
Datenschutz ist nicht an Rechtskategorien gebunden.»*>5

Im Stinderat wurde von verschiedener Seite betont, dass das Gefahrenpotential
im staatlichen Bereich deutlich hoher sei als im privaten.**¢ Folglich hatten nicht
nur der Berichterstatter der stinderatlichen Kommission, sondern auch die Stan-
derite selbst wiederum Uberzeugungsarbeit fiir die privatrechtliche Normierung
zu leisten. Es waren vorrangig Stianderitin JaoGGr und Stinderat ONKEN, die
sich in der kleinen Kammer fiir den privatrechtlichen Datenschutz engagierten.
RHINOW — zu jenem Zeitpunkt nicht nur ordentlicher Professor fur Staats- und
Verwaltungsrecht an der Universitit Basel, sondern auch Stinderat — nahm eine
differenzierte Position ein:

«Der moderne Sozialstaat zeichnet sich nicht nur durch einen Normenhunger, sondern
auch durch einen hohen Bedarf an gespeicherten Personendaten aus [...].»*?”

Zugleich pladierte er fiir eine Verbesserung des Datenschutzes ebenso fiir den pri-
vaten Sektor, weil Menschen in ihrer Personlichkeit auch durch den Datenhunger
privater Wirtschaftsunternehmer bedroht werden konnten. Entsprechend sei es
richtig, beide Gebiete zu regeln, allerdings ebenso richtig, die beiden Gebiete
unterschiedlichen Regelungsregimen zu unterstellen.*?

Ebendieses Konzept — Regulierung fiir beide Gebiete ja, identische Regelung
allerdings nein — setzte sich durch. Es war auch der Stinderat, der zugunsten
der Verabschiedung eines DSG fiir beide Sektoren die Differenz zwischen offent-
lichem und privatem Sektor nochmals akzentuierte. Im Standerat erfolgten Zuge-
stindnisse mit Blick auf die datenschutzrechtlichen Vorgaben firr den privaten
Sektor, namentlich die Erschwerung des Auskunftsrechts, die Ausklammerung
und Abschwichung von Schutzmechanismen fiir spezifische Felder wie beispiels-

425 DaniotH, AB 80.032, 13. Mirz 1990, 126.

426 Vgl. Hert1, AB 80.032, 13. Mirz 1990, 139.

427 RuiNnow, AB 88.032, 13. Miirz 1990, 130; vgl. etwas allgemeiner PEDRAZZINT zum staatlichen Infor-
mationsbedarf zur Erfiillung seiner Aufgaben, Wirtschaft und Recht 1982, 27 ff., 28, auch mit dem
Hinweis, dass trotz des Fokus auf den 6ffentlichen Bereich der private Bereich nicht aus den Augen
geraten diirfe.

428 RHINOW, a.a. 0., 131.
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weise Kreditauskunfteien, Adresshandel oder das Arbeitsverhiltnis sowie die Be-

schneidung der Kompetenzen des ED(O)B.**°

Als das Geschift die zweite Kammer, den Nationalrat, im Dezember 1991 er-
reichte, hatte die Vorlage eine frih ein- und sich kontinuierlich fortsetzende
Absenkung des Schutzniveaus fir den privaten Sektor hinter sich. Lingst hatte
sich bestitigt, dass die Einschitzungen und Entscheidungen von Altbundesrat
FURGLER klug gewesen waren: Von Sacherwigungen motiviert, erfolgte eine je
separate Erarbeitung eines Datenschutzkomplexes fiir den privaten und den o6f-
fentlichen Sektor; aus politischem Kalkiil erfolgte die Zusammenlegung in einem
Gesetz. Ein Gesetz, fur dessen offentlich-rechtlichen Teil die Entruistung uber
die Fichenaffire das Wort redete und das damit die notwendige Kraft hatte,
die «kleine Schwester», die Normierung fir den privatrechtlichen Bereich, mitzu-
ziehen:

«Wir sind immer wieder erstaunt dariiber — nicht zuletzt angesichts der erhaltenen

Lobbyistenpost aus Wirtschaftskreisen —, wie sehr der fiir uns zentrale Grundrechtsas-

pekt dieses Datenschutzes hinter wirtschaftlichen Interesseniiberlegungen zuriicktreten
soll.»*30

Auch Nationalrat THUR beklagte, dass eine immer offenkundigere Verschiebung
weg von einem tragfahigen Expertenentwurf durch die herrschenden politischen
Mehrheitsverhiltnisse erfolgt war. Die Durchschlagskraft wirtschaftlicher Inter-
essen habe das Gleichgewicht aus dem Lot gebracht, wie er nicht ohne Zynismus
bemerkte:
«Natiirlich kann man dartber erleichtert und erbaut sein, dass es gelungen ist, wenig-
stens das Einheitsgesetz zu retten, dass also ein Auseinanderbrechen des Datenschutzge-
setzes in einen offentlich-rechtlichen Teil, der gesetzlich normiert wird, und einen privat-
rechtlichen, der auf den Weg des Zivilgesetzbuches verwiesen wird, verhindert werden
konnte. Ich will diesen Teilerfolg, um den sich namentlich der Kommissionsprasident
sehr bemiiht hat, keineswegs geringschitzen. Doch welch ein Katalog von Zugestindnis-
sen musste dafiir gemacht werden? Welch hoher Preis musste bezahlt werden, um dieses
Auseinanderbrechen zu verhindern?»*3!

Wie im Stinderat RHINOW wies im Nationalrat NaBHOLZ darauf hin, dass
sachlogische, genauer: verfassungsrechtliche Griinde — namentlich der Grundsatz
der Privatautonomie — durchaus Anlass fir die Differenzierung giben. Entspre-
chend bedeute ein Entscheid fiir ein Gesetz, das sowohl Datenbearbeitungen
durch Private als auch durch Bundesorgane erfasse, nicht zugleich, dass beide
Bereiche identisch geregelt werden miissten. Ein weniger restriktives Regime fiir

429 ONKEN, AB 88.032, 13. Mirz 1990, 129f.; vgl. zur Beschneidung der Kompetenzen des EDOB im
Parlament und namentlich die Beschrinkung auf eine Beratungsfunktion fiir den privaten Sektor
SEETHALER, BSK-DSG, Entstehungsgeschichte DSG, N 42.

430 VOLLMER, AB 88.032, 5. Juni 1991, 943.

431 ONKEN, AB 88.032, 13. Mirz 1990, 130.
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den privaten Sektor sei im Interesse der Privatautonomie und zur Vermeidung
einer tiberbordenden Datenschutzbiirokratie durchaus denkbar. Allerdings wies
NaBHoLZ darauf hin, dass der Stinderat den Entwurf des Bundesrates im pri-
vatrechtlichen Teil zu stark entschlackt habe.*? So waren die Konzessionen im
Nationalrat und die Reduktion des Schutzniveaus im privaten Sektor zwar vor-
handen, aber doch weniger einschneidend als im Stianderat.

Die parlamentarischen Beratungen dokumentieren, dass die beiden Kammern

unterschiedliche Kursrichtungen verfolgten. Sie lassen sich in den Worten Da-

NIOTHS wie folgt wiedergeben:
«[A]uf einen Nenner gebracht, kann man die Unterschiede so qualifizieren, dass der
Nationalrat zu vermehrter Regelungsdichte neigte und insbesondere den Datenschutz im
Privatrechtsbereich verstirkte beziehungsweise sich dem 6ffentlichen Normenstand in der
Bundesverwaltung stark annidherte. Die Kommission des Standerates hilt daran fest, dass
die unterschiedliche Interessenlage eine differenzierte Datenschutzgesetzgebung erfordert,
was auch in einem Einheitsgesetz zum Ausdruck kommen muss: Missbrauchsgesetzge-
bung im Privatbereich, Verhaltensnormen im o6ffentlichen Bereich».*3® [Hervorhebung
durch die Autorin]

Im Differenzbereinigungsverfahren allerdings wurden weitere Konzessionen von-
seiten des Nationalrates erforderlich.*** Bis die Differenzen — wiederum nach
intensivem Ringen — bereinigt worden waren und fur die Schweiz ein erstes DSG
in Kraft trat, wurde das Jahr 1993 geschrieben. Kurz vor der Zielgeraden war
es Bundesrat KOLLER, der im Differenzbereinigungsverfahren und in der zweiten
Lesung im Stinderat fir ein «ziigiges Abschliessen» des langwierigen Prozesses
pladierte und nun auch auf den Zeitdruck und die Relevanz des eidgendssischen

Datenschutzgesetzes fiir die internationalen Beziehungen hinwies.*’

Zusammenfassend ist fir die Schweiz festzuhalten, dass es die Debatte um eine
Datenschutzgesetzgebung auch fiir den privaten Bereich war, die den Gesetzge-
bungsprozess so langwierig machte. Den eigentlichen Brennpunkt im Rahmen
der eidgenossischen Datenschutzgesetzgebung bildete entsprechend die Frage
nach der Differenzierung des Datenschutzrechts fir den offentlichen und den
privaten Bereich bis hin zu Standpunkten, die eine allgemeine Datenschutzgesetz-
gebung fiir den privaten Sektor verhindern wollten. Es gelang zwar, ein Gesetz
fiir beide Bereiche zu verabschieden. Allerdings wurde das Schutzniveau fiir den
privaten Sektor bei der Ausarbeitung des DSG sukzessive und in jedem Verfah-
rensstadium abgesenkt. Davon betroffen waren bestimmte Verarbeitungskontex-

432 NaBHOLZ, AB 88.032, 5. Juni 1991, 940f.

433 DaNI1OTH, AB 88.032, 5. Dezember 1991, 1018.

434 Vgl. DErs., AB 88.032, 13. Mirz 1990, 228.

435 In seinen Worten anlédsslich der Sitzung vom 10. Mirz 1992: «Die Zeit dringt fiir dieses Daten-
schutzgesetz. Wir brauchen dieses Datenschutzgesetz unbedingt auch im internationalen Bereich [...].
Schliesslich muss ich Thnen sagen: Es wiire schon, wenn wir einmal ein Gesetz ohne Referendum er-
lassen konnten»; vgl. KOLLER, AB 88.032, 10. Mirz 1992, 393.
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te sowie die Betroffenenrechte. Aber auch die prozeduralen Instrumente, nament-
lich die Kompetenzen des EDOB, wurden fiir den privaten Bereich zuriickgebun-
den, eine Verbandklage verworfen. Ebendiese Konzessionen im privaten Bereich
erfolgten unter dem Druck effizient eingebrachter Wirtschaftsinteressen. Im Er-
gebnis wurde ein duales Datenschutzgesetz verabschiedet, wobei die Vorgaben
fiir den privaten Bereich an erster Stelle durch den Einfluss 6konomischer Inter-
essenvertreter geschwacht wurden.*3¢

Im Rahmen der Totalrevision liess sich eine dhnliche Dynamik verzeichnen: Be-
reits bei den Vorarbeiten wurde, wiederum von Wirtschaftsvertretern, angefiihrt,
dass das aktuell geltende Instrumentarium gentige, um die Rechte und Pflichten
der betroffenen Personen zu gewihrleisten. Allerdings befinden sie sich mit dieser
Ansicht heute in der Minderheit.**” An der Differenzierung zwischen dem priva-
ten und dem offentlichen Bereich wurde im Zuge der Totalrevision festgehalten;
indes werden mehrere neue Instrumente fiir beide Bereiche gleichermassen vorge-
sehen. Auch hinsichtlich einer Totalrevision stand die Schweiz infolge der inter-
nationalen, namentlich der europarechtlichen Entwicklungen, unter Zugzwang.
Von der Basisstruktur und damit namentlich von den im Rahmen der Erarbei-
tung des ersten Datenschutzgesetzes getroffenen Ankniipfungspunkten wurde in
der Totalrevision nicht abgegangen. Obschon die Totalrevision auch von den
Entwicklungen im Europiischen Recht und hierbei insb. der DSGVO angestos-
sen wurde, stand die Ubernahme des in der DSGVO implementierten Monismus,
der die datenschutzrechtlichen Vorgaben fur behordliche wie private Verantwort-
liche identisch formuliert, nicht zur Debatte. Vielmehr wird am dualistischen
System festgehalten, das sich durch verschiedene Elemente konstituiert.

Was die Darstellung des politischen Ringens um die Verabschiedung des ersten
Datenschutzgesetzes sichtbar werden liess und was mit der Titulierung des DSG
als Einheitsgesetz*® in keiner Weise ausgedriickt wird, ist die Relevanz und Bri-
sanz, welche der Frage nach einer bereichsspezifischen Differenzierung (oder des
Verzichtes auf diese) fiir die Datenschutzgesetzgebung zukam — und zukommt.

An erster Stelle steht die Vor- und Grundsatzfrage, ob es das dualistische oder
das monistische Regime ist, das datenschutzrechtlichen Anliegen effizienter zum
Durchbruch zu verhelfen vermag. Offensichtlich stellen sich fur ein monistisches
Regelungsregime gegentiber einem dualen Regime, das fiir die beiden Bereiche
unterschiedliche Normen vorsieht, unterschiedliche Rechtsfragen. So prisentie-
ren sich Fragen der Anwendbarkeit sowie der Koordination und Auslegung der
fiir die beiden Bereiche nuancierten Normen. Zudem ist die Abgrenzung der bei-

436 Jacai, AB 88.032, 13. Mirz 1990, 131; vgl. zur Regelung des Datenschutzes fir den 6ffentlichen
und nicht-6ffentlichen Bereich auch EPINEY/HOFSTOTTER/MEIER/THEUERKAUF, 19 f.

437 EJPD, Bericht Begleitgruppe, 6 f.

438 Dazu exemplarisch M. w. H. MAURER-LAMBROU/KUNZ, BSK-DSG, Art. 1 N 6.
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den Bereiche mit Blick auf Zugriffsbegehrlichkeiten des Sektors, der strengeren
Vorgaben unterworfen wird, eine Herausforderung.

Dass die Bestimmung des einschligigen Rechts schwierig sein kann, zeigte sich
unldngst im Entscheid des Bundesverwaltungsgerichts A-3548/2018 i. S. Helsa-
na+ vom 19. Mirz 2019. Datenschutzrechtlich war das von der Zusatzversiche-
rungs-AG betriebene, appbasierte Programm Helsana+ zu beurteilen. Nach die-
sem Programm sollten Nutzende iiber die App fiir bestimmte Aktivititen, z. B.
Sport, Pluspunkte sammeln konnen, wobei der Nachweis per Foto-Upload er-
folgte. Spater sollten die Pluspunkte in Barauszahlungen, Sachleistungen, Gut-
scheine von Partnerbetrieben umgewandelt werden kénnen. Nutzungs- und Bo-
nusberechtigt sollten Versicherungsnehmer einer Versicherungsgesellschaft der
Helsana AG sein. Um die Teilnahmeberechtigung (i. e. die Eigenschaft, Versiche-
rungsnehmerin resp. Versicherungsnehmer bei einer Helsana-Gesellschaft zu sein)
sowie die Berechnung der Boni zu klidren, holte die Helsana Zusatzversicherungs-
AG bei den Antragstellenden die Einwilligung zu Personendatenverarbeitungs-
prozessen ein, um «Daten von der obligatorischen Krankenversicherung der
Helsana-Gruppe zur Zusatzversicherung zu ubertragen». Das Bundesverwal-
tungsgericht prifte vorab, ob die Beklagte als Bundesorgan zu qualifizieren sei,
da ein Zugriff auf Daten aus der obligatorischen Krankenpflegeversicherung im
Rahmen des Registrierungsprozesses erfolge. Krankenkassen und private Versi-
cherungsunternehmen, die dem BGG betreffend Aufsicht tiber Versicherungsun-
ternehmen unterstiinden, gélten dann als Bundesorgane, wenn sie tiber eine Be-
willigung zur Durchfiihrung der sozialen Krankenversicherung nach Art. 4 VAG
verfiigen wiirden. Die Beklagte biete indes, so das Bundesverwaltungsgericht, un-
bestritten keine obligatorischen Krankenversicherungen an. Keine der Datenbear-
beitungen, welche die Beklagte im Rahmen des Programms Helsana+ durchfiih-
re, beruhe auf solchen Personenangaben, die durch das Krankenversicherungsge-
setz geregelt werden. Das Rechtsverhiltnis zwischen den betroffenen Personen
und der Beklagten sei entsprechend nicht 6ffentlicher Natur, die Beklagte handle
nicht als Bundesorgan, womit es zur Anwendung der Bestimmungen des DSG fiir
den privaten Bereich komme, Art. 12 ff. DSG.**

Weil die Schweiz, wie zu zeigen sein wird, einen pointierten Dualismus vorsieht,
hat die Bestimmung des anwendbaren Rechts — des Normenkomplexes fir den
offentlichen Bereich des Bundes resp. des Normenkomplexes fiir den privatrecht-
lichen Bereich — weitreichende Konsequenzen.

439 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 4.5.5.; zum Urteil s. auch BUHL-
MANN/SCHUEPP, Jusletter vom 15. Mirz 2021; BLonsk1, digma 2019, 100 f.; VASELLA/ZIEGLER, dig-
ma 2019, 80 ff.; PArRLI, SZS 2018, 107 ff. kritisch zur verordneten Selbstbestimmung; nach Totalrevi-
sion Art. 30 ff. nDSG.
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3. Strukturierung des Dualismus

Nunmehr soll das dualistische Regime des DSG priziser erfasst werden. Von
diesem wird auch mit der Totalrevision des DSG nicht abgegangen werden,
ungeachtet der Tatsache, dass die DSGVO zu einem monistischen Modell iiberge-
gangen ist.

3.1. Gesetzessystematik — Uberblick

Die duale Architektur des DSG wird nicht nur anhand des Schutzzweckartikels
von Art. 1 DSG (das Gesetz soll die Grundrechte und die Personlichkeit der Be-
troffenen schiitzen, vgl. Art. 1 nDSG) sowie des Anwendungsbereichs von Art. 2
DSG (Art.2 nDSG), sondern auch anhand der Systematik des geltenden DSG
deutlich. An den Anfang werden zwei Abschnitte gestellt, die fur beide Bereiche
gelten: Der 1. Abschnitt definiert Zweck sowie Begrifflichkeiten sowohl fiir den
privaten als auch fiir den 6ffentlichen Bereich. Der 2. Abschnitt statuiert allge-
meine Datenbearbeitungsgrundsdtze fiir beide Sektoren. Anders noch hatte die
Expertenkommission allgemeine Bestimmungen je fiir den privaten wie fiir den
offentlich-rechtlichen Datenschutz vorgesehen, was als die bessere, weil prazise-
re, Losung galt.**° Im Anschluss an den gewissermassen vor die Klammer gezoge-
nen gemeinsamen Regelungskomplex des ersten und zweiten Abschnitts, der ver-
einzelte differenzierende Einzelnormen wie Art. 11a DSG beinhaltet, wird eine
konsequente Zweiteilung vorgenommen: Im 3. Abschnitt folgt ein Korpus an
Normen, der die Datenbearbeitung durch Private regelt. Der 4. Abschnitt sieht
spezielle Regeln fur die Datenbearbeitung durch offentliche Stellen des Bundes
vor. Die folgenden Abschnitte 5 ff. mit ihren Durchsetzungs- und Ubergangsbe-
stimmungen gelten dem Grundsatz nach fiir beide Bereiche. Sie enthalten gleich-
wohl bedeutsame Differenzierungen fiir den 6ffentlichen und den privaten Sek-
tor. Exemplarisch ist der S. Abschnitt, der den EDOB fiir beide Bereiche als zu-
staindige Behorde installiert. Allerdings kommen diesem unterschiedliche Kompe-
tenzen fir den jeweiligen Bereich zu.

Mit der Totalrevision finden sich die spezifischen Bestimmungen fiir den privaten
resp. Offentlichen Bereich im 5. und 6. Kapitel. Unter dem Titel «Allgemeine
Bestimmungen» steht das 2. Kapitel, dessen 1. Abschnitt sich den Begriffen und
Grundsitzen, dessen 2. Abschnitt sich der Bekanntgabe von Personendaten ins
Ausland, dessen 3. Abschnitt sich dem sog. postmortalen Datenschutz widmet.
Dieser kennt in der DSGVO kein entsprechendes Pendant. Das 3. Kapitel regelt
das Verhiltnis von Verantwortlichem und Auftragsverarbeiter, das 4. Kapitel
normiert die Betroffenenrechte, woraufhin das 5. und das 6. Kapitel mit den spe-

440 PeprazzINI, Grundlagen, 19 und 24.
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zifischen Regeln fiir die Bearbeitung durch Private und Bundesbehorden folgen.
Das 7. Kapitel befasst sich mit dem EDOB.

Indem in den ersten vier Kapiteln Bestimmungen fiir beide Bereiche vorgesehen
werden, wird der Normbestand, der fiir den 6ffentlichen wie den privaten Sektor
gilt, ausgebaut. Das kommt durchaus einer Anniherung der beiden Systeme
gleich. Immerhin: Es handelt sich um eine Angleichung, die in erster Linie nicht
in der Uberwindung der tradierten strukturellen und materiellrechtlichen Diffe-
renzierung besteht — namentlich nicht in Bezug auf den Ausgangs- sowie An-
kntipfungspunkt. Im DSG gilt vor und nach Totalrevision das folgende Konzept:
prinzipielles Verarbeitungsverbot und Legalitdtsprinzip mit rechtlich definierten
Erlaubnistatbestinden im offentlichen Bereich, prinzipielle Verarbeitungsfreiheit
mit Schranken im privaten Bereich.*#!

Die «Vereinheitlichung» wird mit der Totalrevision in erster Linie durch die
Schaffung eines breiteren gemeinsamen Fundamentes von prozeduralen und or-
ganisatorischen Datenschutzinstrumenten vollzogen, die auf die faktische Ver-
wirklichung und Implementierung des Datenschutzes abzielen (so namentlich das
Verarbeitungsverzeichnis, das sowohl von privaten als auch von 6ffentlichen Ver-
antwortlichen erstellt werden soll, vgl. Art. 12 nDSG). Die Totalrevision baut
den Korpus an Vorgaben, die fiir beide Bereiche gelten, namentlich in diesem As-
pekt aus.

Wie aber lasst sich die gesetzliche Differenzierung fiir den privaten und o6ffentli-
chen Bereich im geltenden DSG (und damit vor Totalrevision) strukturieren? Vie-
le Umschreibungen finden sich, um das «zweigeteilte Einheitsgesetz» genauer zu
charakterisieren, seine beiden Gesichter markanter und konkreter zu bezeichnen.
Im Rahmen der Darstellung des historisch-politischen Prozesses fiel exemplarisch
und trefflich eine Beschreibung des privaten Sektors als Missbrauchsgesetzge-
bung.*? Spiter kursierten zusehends Charakterisierungen, die das Regime fiir
den privaten Bereich als eines der informationellen Selbstbestimmung qualifizie-
ren.*? Zwar wurde seit 1993 erst die Bundesverfassung totalrevidiert, was auch

441 Hierzu bereits FORsSTMOSER, digma 2003, 50ff., 53; zum Legalititsprinzip im Allgemeinen, aber
auch spezifisch in Bezug auf die Verarbeitung von Personendaten Grass, 5 ff. und 91 ff.

442 DanioTH, AB 88.302, 5. Dezember 1991, 1018; BELSER, in: EPINEY/FASNACHT/BLASER (Hrsg.),
19 ff., 34 ff.

443 Ob das DSG ein Recht auf informationelle Selbstbestimmung insb. auch fiir den privaten Bereich ver-
biirgt resp. was die Elemente eines solchen Rechts sind, wird im Zuge dieser Arbeit vertieft analy-
siert; vgl. insb. zweiter Teil, VI. Kapitel sowie dritter Teil; die Auffassung, wonach das DSG ein Recht
auf informationelle Selbstbestimmung verbiirge, vertritt mit einem Fokus auf den privaten Bereich
z.B. AEBI-MULLER, N 267 und m. w. H. N 529; Digs., in: GIRSBERGER/SCHMID (Hrsg.), 13 ff., 20;
RoseNTHAL, HK-DSG, Art.4 N 66; MAURER-LAMBROU/KUNZ, BSK-DSG, Art. 1 N 5; FLUCKIGER,
PJA 2013, 837ff; aufschlussreich auch fiir die Schweiz die Ausfiihrungen zur informationellen
Selbstbestimmung mit der Einwilligungskonstruktion als zentrales Element Cavoukian, digma 2009,
20 ff.; hinterfragend dagegen zur Figur im Schweizer Rechtskorpus m. E. in zutreffender Weise, wenn
auch mit einem Fokus auf den Grundrechtsschutz, BELSER, in: EPINEY/FASNACHT/BLASER (Hrsg.),
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die Einfithrung eines neuen Art. 13 BV mit sich brachte. Zudem wurde das DSG
seit seinem Inkrafttreten teilrevidiert.*** Allerdings haben weder die bislang er-
folgten Teilrevisionen noch die derzeit hangige Totalrevision einen Systemwechsel
gebracht. Die Bedeutung der bis heute zugleich dezidiert wie nuanciert bereichs-
spezifischen Normierung, die das DSG fur den offentlichen gegentiber dem priva-
ten Bereich vorsieht, wurde bislang nicht grundlegend thematisiert. Vielmehr
wird man anhand zahlreicher Textstellen in eine andere Interpretationsrichtung
verwiesen:
«Das Datenschutzgesetz enthilt als gemeinsames Fundament jeglicher Datenbearbeitung
nebst den wichtigsten Begriffsumschreibungen die eigentlichen materiellen Grundsitze,
ich mochte sie Spielregeln jeder Datenbearbeitung nennen [...].»** |
die Autorin]

Hervorhebung durch

Die gemeinsamen Bestimmungen mit ihren generalklauselartigen, sehr allgemei-
nen Grundsitzen fur die private wie die 6ffentliche Datenbearbeitung*® wurden
ebenso als das «ethische und rechtspolitische Fundament des Datenschutzgeset-
zes**7» beschrieben. Allerdings verleitet die Referenz auf ein gemeinsames Funda-
ment zu einer Fehlinterpretation in Bezug auf das Schutzniveau des Datenschutz-
gesetzes fir den privaten gegeniiber dem offentlichen Bereich. Sie lasst die Asso-
ziation mit einem gemeinsamen und identischen Ausgangspunkt entstehen. Doch
das pragende Charakteristikum des DSG ist, wie bisher ansatzweise dargetan,
dessen Dualismus mit entgegengesetzten Ausgangspunkten fur den privaten und
offentlichen Bereich. Ebendies hat vorab bereits RHINOW mit folgenden Worten
festgehalten:

«Das Gesetz [...] regelt zu Recht sowohl die Datenbearbeitung durch den Bund als auch

durch private Personen. Trifft aber — ebenfalls zu Recht — unterschiedliche, differenzierte

Normierungen, indem es bei den Bundesorganen das Legalititsprinzip in den Vorder-

grund riickt, wihrend es im privatrechtlichen Verhiltnis die Mechanik des Personlich-
keitsschutzes von Art. 28 ZGB iibernimmt.»**

19 ff.; auf Missverstandlichkeiten hinweisend MEIER, N 15 ff.; kritisch sodann GACHTER/EGLI, Juslet-
ter vom 6. September 2010, N 19 ff.; Grass, 151 ff.; zutreffend mit dem Hinweis, dass ein Konzept
der informationellen Selbstbestimmung bislang nicht ins Gesetz eingegangen ist, ZIEGLER/VASELLA,
digma 2019, 158.

444 Vgl. zur Teilrevision WERMELINGER/SCHWERI, Jusletter vom 3. Mirz 2008; zur Kritik an einer ersten
Revision, wonach diese die Wirtschaft in ein zu enges Korsett schniiren wiirde, wobei die Autoren
vertreten, dass ein starker Datenschutz auch der Wirtschaft diene, BAERISWYL/RUDIN, Jusletter vom
28. Juni 2004; kritisch zur Revision, wie sie 2008 in Kraft trat, BRUNNER, in: SCHAFFHAUSER/HOR-
scHIK (Hrsg.), 142 ff. und DERrs., Jusletter vom 4. April 2011; COTTIER, Jusletter vom 17. Dezember
2007, der die wichtigsten Neuerungen wie die Schirfung der Transparenzvorgaben darstellt und da-
fiir plddiert, die Neuerungen nicht zu unterschitzen; DRECHSLER, AJP 2007, 1471 ff.; zur Teilrevision
weiter SCHMID, in: SCHMID/GIRSBERGER (Hrsg.), 151 ff., 156 ff.

445 So DanioTH, AB 88.032, 13. Mirz 1990, 127.

446 Zu einer Darstellung der Grundsitze auch Scumip, ZBJV 1995, 809 ff., 820; PETER, 125 ff.

447 BBl 1988 11 414 ff., 459.

448 RuiNow, AB 88.032, 13. Mirz 1990, 130.
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Ebenso pragnant FORSTMOSER:

«Im Rahmen des Privatrechts gilt: erlaubt ist, was nicht verboten ist, das ist der Aus-
gangspunkt im privaten Bereich, wihrend im offentlichen Recht gilt: Verboten ist, was
nicht erlaubt ist [...].»**

Diese akkurate Qualifizierung wurde in der spiteren Rezeption und Interpreta-
tion des DSG allzu oft iibersehen. Nachfolgend werden die Elemente vertieft,
die zur Beschreibung des DSG als duales Gesetz Anlass geben.*® Am Anfang
steht der richtungsweisende Entscheid fiir entgegengesetzte Ausgangspunkte fiir
den privaten und den offentlichen Bereich. Darin allerdings erschopft sich die be-
reichsspezifisch differenzierende Regelung nicht. Vielmehr setzt das DSG besagte
Grundsatzentscheidung mit «gegentberliegendem Startpunkt» durch weitere Ge-
staltungselemente konsequent fort.

3.2. Entgegengesetzte Ausgangspunkte fiir die beiden Bereiche
3.2.1. Darstellung

In der Schweiz zeigt sich folglich die datenschutzgesetzliche Situation dergestalt,
dass die quasi als allgemeiner Teil vorangestellten Prinzipien in ein ganz unter-
schiedliches, ja gegenldufiges Konzept fur den privaten und den o6ffentlichen Sek-
tor eingebettet sind. Fir den privaten und den o6ffentlichen Sektor gelten entge-
gengesetzte Ausgangspunkte: grundsitzliches Verarbeitungsverbot mit Erlaubnis-
vorbehalten qua gesetzlicher Grundlagen fur den 6ffentlichen Sektor, grundsatzli-
che Verarbeitungsfreiheit mit Schranken fiir den privaten Sektor. Es ist Art. 1
DSG, der Zweckartikel, der bei einer streng der privatrechtlichen und 6ffentlich-
rechtlichen Terminologie wie Dogmatik verpflichteten Lesart die verschiedenen
Mechaniken resp. unterschiedlichen Regelungskonzepte tiber das Schutzobjekt in
das DSG einfiihrt.

Entsprechend dringt es sich fiir den 6ffentlichen Bereich auf, an die Theorie der
Grundrechte und ihrer Beschrankungen anzukniipfen, womit auch das Legali-
tatsprinzip fur das Datenschutzrecht installiert wird, vgl. Art. 17 DSG und
Art. 34 nDSG. Fiir den offentlichen Bereich des Bundes gilt das grundsitzliche
Verarbeitungsverbot, jeder Umgang mit Personendaten — das Erheben, Speichern,
Auswerten usf. — braucht eine spezifische Legitimation, wobei eine gesetzliche

449 FORSTMOSER, digma 2003, 50 ff., 53, spricht davon, dass das Gesetz nicht verleugnen kénne, ein Fu-
sionsprodukt zu sein, dessen Anwendungsbereich von verschiedener Tiefe sei; die Botschaft spricht
von einer «eingehenden Regelung» fiir den 6ffentlich-rechtlichen Bereich des Bundes, vgl. BBl 1988 11
414, 414,

450 Zu dieser Terminologie PASSADELIS, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 6 N 6.8.; als fode-
ralistische Ordnung umschrieben von SCHWEIZER, in: PAsSADELIS/ROSENTHAL/THUR (Hrsg.), §1
N 13.
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Grundlage den wichtigsten der Erlaubnistatbestinde liefert. Entsprechend ist aus
der Perspektive des Datenschutzes der Verarbeitungsraum im offentlichen Be-
reich kein freiheitlicher. Vielmehr bedarf jede Personendatenbearbeitung durch
Bundesbebhorden, um rechtmaissig zu sein, einer spezifischen rechtlichen Grundla-
ge ausserhalb des DSG. Das DSG selbst liefert eine solche allgemeine Rechts-
grundlage fiir die Datenbearbeitung durch Bundesbehorden gerade nicht.#! Der
Inhalt datenschutzrechtlicher Regulierungen lasst sich folglich fiir den 6ffentli-
chen Sektor auf Bundesebene nie isoliert anhand des DSG erschliessen. Zu be-
achten ist vielmehr eine ganze Reihe bereichsspezifischer Erlasse, die sich vorran-
gig spezifischen hoheitlichen Aufgaben des Bundes in der Verwaltung (vgl. z. B.
AsylG, ANAG, BGO, IVG, UVG usf.) sowie der Strafverfolgung und Verbre-
chensbekampfung widmen und in diesem Kontext Personendatenverarbeitungen
normieren.*? Sodann datenschutzrechtlich von besonderer Relevanz und Brisanz
ist der steuerrechtliche Bereich, wobei das Bundesgesetz tiber die direkte Bundes-
steuer datenschutzrechtliche Regeln vorsieht, vgl. Art. 112a DBG.*3

Die genannten bereichsspezifischen Spezialgesetze weisen entsprechend eine dop-
pelte Funktion auf: Sie bilden zunichst die Legitimationsgrundlage zur Durch-
brechung des nach DSG implementierten Grundsatzes des Verarbeitungsverbotes
und erfullen damit das verfassungsrechtliche Legalitdtsprinzip fiir den offentli-
chen Bereich, vgl. Art. 17 DSG und Art. 36 Abs. 1 sowie Art.5 Abs.1 BV. So-
dann finden sich in den Spezialgesetzgebungen differenzierende, ergianzende und
derogierende Datenschutzbestimmungen. Hieraus wird deutlich, dass der offent-
liche Bereich aus datenschutzrechtlicher Perspektive kein einbeitlicher, monolithi-
scher ist. Vielmehr handelt es sich um einen facettenreichen Bereich, dessen Teil-
bereich jeweils unterschiedliche Ziele verfolgen. Uber die jeweiligen Spezialgeset-
ze werden jeweils verschiedene Verarbeitungszusammenhinge in die datenschutz-
rechtlichen Erwigungen integriert. Folglich kann bereits an dieser Stelle festge-
stellt werden, dass sich die Relevanz systemspezifischer Erwagungen selbst in
einem Regime mit datenschutzrechtlichem Querschnittsgesetz keineswegs auf
eine Zweiteilung in einen offentlichen und privaten Bereich beschriankt. Vielmehr

451 Der Mechanismus ist dhnlich zu demjenigen von Art.3 ZGB fiir das Privatrecht: Die Bestimmung
selbst sieht keinen allgemeinen Gutglaubensschutz vor; vielmehr muss dieser in jeweiligen spezifi-
schen Gesetzesnormen wie z. B. Art. 930 ZGB speziell verbiirgt werden. Art. 3 ZGB kniipft an solche
Sondernormen an («Wo das Gesetz [...]») und formuliert allgemeine Modalititen namentlich aus der
Beweisperspektive.

452 Tllustrativ mit Bezug auf den Datenschutz bei intelligenten Mess- und Steuersystemen und Netzbetrei-
bern die Beschreibung des anwendbaren Rechts als dreistufiger Rechtsrahmen von DSG, kantonalem
Datenschutzrecht und Spezialgesetzgebung wie das Stromversorgungsgesetz vgl. RECHSTEINER/STEI-
NER, Jusletter vom 11. Juni 2018, N 8 ff.

453 Fiir eine Ubersicht: SEETHALER, BSK-DSG, Entstehungsgeschichte DSG, N 62 ff., insb. N 65 ff.; wei-
tere einschlagige Spezialgesetze finden sich beispielsweise fiir den biomedizinischen Kontext, dessen
Erlasse ebenso datenschutzrechtliche Bestimmungen aufweisen: Zu nennen ist namentlich das Hu-
manforschungsgesetz, Art.2 Abs.2 lit.c e contrario, Art.3 lit.f. und Art.32f. HFG (vgl. auch
Art. 119 BV) sowie das GUMG.
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wird der offentliche Bereich aufgrund pluraler Verarbeitungszusammenhdinge
weiter ausdifferenziert.

Damit prasentiert sich auch die Bezeichnung des Datenschutzgesetzes als Quer-
schnittsgesetz in einem anderen Licht: Personendatenverarbeitungen durch Bun-
desbehorden werden tiber das Gebot der gesetzlichen Grundlage bereichsspezi-
fisch riickgekoppelt. Man konnte hierfur den Terminus der Akzessorietit des
Datenschutzes fur die jeweiligen Bereiche und Verarbeitungskontexte verwenden.
Insofern zeigt sich das Datenschutzrecht gerade nicht als unabhingiges Rechtsge-
biet, wie man aus der isolierten Betrachtung des Datenschutzgesetzes als Quer-
schnittsgesetz zu schliessen geneigt ist. Vielmehr weist es systemrelative Beziige
auf.

Fiir den offentlichen Sektor liefert unbestrittenermassen die gesetzliche Spezialer-
mdchtigung den wichtigsten Erlaubnistatbestand zur Durchbrechung des grund-
satzlichen Verarbeitungsverbotes.** Zwar sieht das DSG die Einwilligung als Er-
laubnistatbestand namentlich in den Art.17 Abs.2 lit.c sowie Art. 19 Abs. 1
lit. b DSG vor (vgl. Art. 34 Abs.4 lit. b, Art. 36 Abs. 2 lit.c nDSG). Dennoch
kann der Einwilligung — systemkongruent — im Bereich der Datenverarbeitung
durch offentliche Stellen nur eine zurtickhaltende Rolle zukommen: Die Verlet-
zung des Legalitatsprinzips als Verarbeitungsprinzip soll nur beschrinkt moglich
sein.*’ Die datenschutzrechtliche Einwilligung kann ihr «Hauptanwendungs-
feld» folglich nicht im offentlichen Sektor finden, stattdessen ist sie, zumindest
theoretisch betrachtet, im privaten Bereich zu verorten.*¢ Entsprechend setzt das
schweizerische Datenschutzgesetz fiir die Datenverarbeitung im 6ffentlichen Sek-
tor durch Bundesorgane zumindest formell durch den Grundsatz des Verarbei-
tungsverbotes mit Erlaubnistatbestand und der bloss restriktiven Zulassung eines
Rechtfertigungsgrundes auch bei Missachtung des Legalititsprinzips — zumindest
theoretisch oder ideal gedacht — ein hobes Datenschutzniveau fest. Dass diese
Idee allerdings teilweise naiv bleibt, wird sich im Zuge dieser Schrift zeigen:
Denn auch gesetzliche Grundlagen und Rechtssitze, die ihrerseits als Legitimati-
on zur Bearbeitung von Personendaten dienen sollen, sollten durchaus kritisch
betrachtet werden. Ebendies wird vertiefend im letzten Teil und letzten Kapitel

454 Zum Legalitdtsprinzip mit seinem allgemeinen rechtsstaatlichen Rahmen sowie spezifisch im Kontext
des Datenschutzrechts vgl. insb. Grass, 5 ff., auch mit Hinweis auf die Neuerungen im Zusammen-
hang mit den Kategorien von «Gesetz im formellen und materiellen Sinne».

455 RosenTHAL, HK-DSG, Art. 4 N 4.

456 Fasnacut, N 191 ff. und N 215 ff.; RoGoscH, 34; grundlegend zur datenschutzrechtlichen Einwilli-
gung, allerdings teilweise ohne Vertiefung der Frage der Differenzierung fiir die beiden Bereiche
RADLANSKI, passim; LIEDKE, passim; SCHUNKE, passim sowie die Beitrige von ROSENTHAL, VASELLA
und BUHLMANN.
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dieser Schrift ausgearbeitet werden anhand der geheimen Observation im Versi-
cherungskontext.*”

Zur gesetzlichen Grundlage wurde in der Botschaft von 1988 vertreten, dass kei-
ne rechtliche Spezialermachtigung, die sich spezifisch auf die Datenbearbeitung
beziehen miisse, erforderlich sei. Vielmehr sei die Bearbeitung von Daten zulis-
sig, wenn sie fiir die Erfullung einer gesetzlichen Aufgabe erforderlich ist.**® Eine
solche Interpretation, die nicht zu uberzeugen vermag, fithrt zu einer einschnei-
denden Absenkung des Datenschutzniveaus fiir den offentlichen Bereich. Sieht
das DSG als Ausgangspunkt fiir die Datenverarbeitung durch Bundesbehorden
den Grundsatz des Verarbeitungsverbotes mit Ausnabmetatbestinden vor,*® so
deckt es sich insofern — in diesem Bereich — mit dem Regime der DSGVO, vgl.
Art. 6 DSGVO. Allerdings gelten die Anforderungen an die Klarheit, Spezifizie-
rung und Prazision ebenda als hoch.?

Wie aber prisentieren sich der im DSG implementierte Ansatz und das Schutzni-
veau fiir den privaten Bereich? Die im Rahmen der Gesetzgebungsarbeiten zur
erstmaligen Verabschiedung des DSG gemachte Aussage, wonach das Daten-
schutzgesetz fir den privatrechtlichen Sektor den Schutz der Personlichkeit ge-
miss Art. 28 ZGB spezialgesetzlich gewihrleisten solle, bedarf der Prazisierung.
Die Worte in der Botschaft von 1988 zum Datenschutzgesetz von 1992 geben
das spater gesetzlich verabschiedete Regime priagnant wieder:

«Gleichsam als Spiegelbild zum zivilrechtlichen Personlichkeitsschutz besteht auch ein

gewisser verfassungsrechtlicher Schutz gegen unzulissige und tibermissige Datenbearbei-

tung.»461
Anders als im offentlichen Bereich ist nicht jede Personendatenverarbeitung
grundsitzlich verboten. Vielmehr implementiert Art. 12 ff. insb. i. V.m. Art. 4
DSG resp. Art. 30 ff. i. V. m. Art. 6 nDSG ein System mit grundsdtzlicher Freibeit
der Datenbearbeitung, deren Schranken sich auf ein Prinzip der «Fairness» bezie-
hen.*? Insofern aufschlussreich ist nochmals eine Passage aus der Botschaft von
1988, wonach die Lauterkeit in der privaten Wirtschaftstitigkeit auch im Um-
gang mit Personendaten gelte.*®> Die «Lauterkeit» wird in erster Linie durch die

457 Dritter Teil, IX. Kapitel; eindriicklich zur Problematik im Zusammenhang mit der verordneten
Zwangsmedikation BUCHER, ZBJV 2001, 764 ff.; seit jeher wird denn auch in der Schweiz die auf
Bundesebene fehlende Uberpriifung von Bundesgesetzen auf ihre Verfassungsmissigkeit hin disku-
tiert.

458 Vgl. auch BBI 1988 11 414 ff., 467; BALLENEGGER, BSK-DSG, Art. 17 N 18.

459 Vgl. BALLENEGGER, BSK-DSG, Art. 17 N 3.

460 Insb. bedarf es der spezifischen Zweckbestimmung mit Blick auf die Personendatenverarbeitung und
die Gewihrleistung der Vorhersehbarkeit der Verarbeitung, vgl. BUCHNER/PETRI, Beck-Komm.-
DSGVO, Art. 6 N 91.

461 BBl 1988 I 414 ff., 414; zum verfassungsmassigen Schutz und verfassungsmissigen Recht auf Privat-
sphire im Zeitraum der Verabschiedung des ersten DSG SCHREPFER, 19 ff.

462 Vertiefend hierzu zweiter Teil, VI. Kapitel, B.

463 BBl 1988 11 414 ff., 425.
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allgemeinen Verarbeitungsgrundsitze gem. Art.4 DSG resp. Art. 6 nDSG defi-
niert. Erst der qualifizierte Umgang mit Personendaten — allem voran der Ver-
stoss gegen die allgemeinen Verarbeitungsgrundsitze — begriindet zugleich eine
Personlichkeitsverletzung, vgl. Art. 12 DSG resp. Art. 30 nDSG.#%*

Nach DSG liegen die Schranken der grundsditzlichen Freiheit der Bearbeitung
vorab in den allgemeinen Bearbeitungsgrundsdizen, der Gewahrleistung der Vor-
gaben an die Datenrichtigkeit sowie der Einhaltung der Datensicherheitsvorga-
ben, Art. 12 Abs. 2 lit. a DSG resp. Art. 30 Abs. 2 lit. a nDSG.** Ein Verstoss ge-
gen diese durch die Fixierung von Grundprinzipien gesetzten Schranken begriin-
det eine Personlichkeitsverletzung, die prinzipiell auch widerrechtlich ist, es sei
denn, es liegt ein Rechtfertigungsgrund vor nach Art.13 DSG resp. Art.31
nDSG. 46

Eine weitere Schranke der prinzipiellen Verarbeitungsfreiheit liegt in einer Wider-
spruchskonstellation: Die Verarbeitung von Personendaten entgegen dem aus-
driicklichen Willen wird als qualifizierte Handlung taxiert, die — mangels Recht-
fertigungsgrund — eine widerrechtliche Personlichkeitsverletzung begriindet, vgl.
Art. 12 Abs. 2 lit. b i. V. m. Art. 13 DSG resp. Art. 30 Abs. 2 lit. b nDSG. In kon-
sequenter Anlehnung des DSG fiir den privaten Bereich an Art. 28 ff. ZGB kann
auch eine Verarbeitung gegen den ausdriicklichen Willen der Betroffenen zulassig
sein, sofern hierfur ein Rechtfertigungsgrund angefithrt werden kann gemaiss
Art. 13 DSG resp. Art. 31 nDSG.

Weiter begrindet die Bekanntgabe von besonders schiitzenswerten Daten oder
von Personlichkeitsprofilen an Dritte eine widerrechtliche Personlichkeitsverlet-
zung, vgl. Art. 12 Abs. 2 lit. ¢ i. V. m. Art. 3 lit. ¢, lit. d, lit. f. DSG. Auch hier be-
steht die Rechtfertigungsmoglichkeit gemass Art. 13 DSG. Mit der Totalrevision
wird das Konzept des Personlichkeitsprofils aufgegeben. Neu geregelt werden
stattdessen das Profiling sowie die automatisierte Einzelfallentscheidung, vgl.
Art. 5 lit.f und lit. g nDSG und Art. 6 Abs.7 nDSG und z.B. Art.21, Art.25
Abs.2 lit.f. nDSG. Als Tatbestand der Personlichkeitsverletzung gilt gemass
Art. 30 Abs. 2 lit. ¢ nDSG einzig die Bekanntgabe besonders schiitzenswerter Per-
sonendaten an Dritte, vgl. zur Konkretisierung Art. 5 lit. ¢ und lit. e nDSG. Eine
Rechtfertigung ist nach Art. 31 nDSG moglich.

464 Vertiefend hierzu zweiter Teil, VI. Kapitel, A. und B.

465 Wahrend der Grundsatz der Datenrichtigkeit noch in Art. 5 DSG eigenstindig geregelt ist, wird er
mit der Totalrevision in die allgemeinen Grundsitze gemiss Art. 6 nDSG, genauer in dessen Abs. 5
integriert. Separat finden sich in beiden Versionen die Vorgaben zur Datensicherheit, Art. 7 DSG
resp. Art. 8 nDSG.

466 Zur Kontroverse mit Blick auf die unterschiedlichen Formulierungen betreffend die Rechtfertigungs-
griinde in den verschiedenen literae ROSENTHAL, HK-DSG, Art. 12 N 15 ff.; Auslegungshilfe des BJ
vom 10. Oktober 2006, Ziff. 3.1.
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Der Abriss hat gezeigt, wie eng das datenschutzgesetzliche System fiir den priva-
ten Bereich an der Struktur von Art. 28 ZGB angelehnt ist. Es sind stets erst qua-
lifizierte Handlungen, die als (personlichkeits-)rechtlich relevant eingestuft wer-
den.*” Gleichzeitig wird damit ein individualrechtlich sowie defensivrechtlich ge-
dachtes Regime im DSG implementiert. Die Totalrevision bringt, wie angedeutet
und an spaterer Stelle zu vertiefen, immerhin neue Akzente mit der Einfihrung
eines Risiko- und Compliance-Ansatzes, die indes die personlichkeitsrechtliche
Ankniipfung nicht ersetzen, sondern erginzen.

Damit ist erstellt, dass eine Behauptung, wonach das DSG im privaten Bereich
den Betroffenen ein Recht auf informationelle Selbstbestimmung in der Gestalt
eines Herrschaftsrechts einriume, aufgrund des gewihlten Ausgangspunktes der
grundsatzlichen Bearbeitungsfreiheit mit Schranken fiir den privaten Bereich im
DSG offensichtlich keine Grundlage findet.**® Das fiir den privaten Bereich ge-
wihlte Konzept, das an qualifizierte Verarbeitungshandlungen ansetzt, raumt
dem Individuum kein «Herrschaftsrecht resp. Selbstbestimmungsrecht» an seinen
Personendaten ein — auch nicht mit der Totalrevision.*’ Trefflicher dagegen ist
die Charakterisierung des DSG fiir den privaten Bereich — namentlich vor der
Totalrevision — als Missbrauchsgesetzgebung.*’® Diese Konzeptionierung wird an-
hand der Gestaltung des Massnahmenkatalogs, wie er dem EDOB eingeriumt
wird und wie gezeigt werden wird, bestitigt. Immerhin stirkt die Totalrevision
seine Kompetenzen auch fir den privaten Bereich.

Eine Folge der personlichkeitsrechtlichen Ankniipfung des Datenschutzgesetzes
fiir den privaten Bereich ist weiter, dass die Rechtsdurchsetzung resp. der
Rechtsschutz — zumindest nach noch in Kraft stehendem DSG - weitgehend
auf die Schultern der Datensubjekte gelegt wird.*”! Es obliegt in erster Linie
den Datensubjekten, die Einhaltung des Datenschutzes sicherzustellen, sei es
durch Ausubung der Betroffenenrechte, sei es weiter durch die Erhebung einer
zivilgerichtlichen Klage gegen qualifizierte Personendatenverarbeitungen, was al-
lerdings kaum je geschieht.*”? Die Totalrevision bringt insofern nicht nur iiber die

467 M. w. H. Haas, N 63 ff., N 70 ff. und N 80 ff.; vgl. unter Riickgriff auf das allgemeine Zivilrecht und
damit das Personlichkeitsrecht des ZGB in Bezug auf die Presseberichterstattung LiTHY, 59 ff.

468 Die Gewihrleistung eines entsprechenden Rechts im DSG vertritt insb. AEBI-MULLER, N 546 ff. und
N 591 ff.; kritisch insofern zutreffend GACHTER/EGLI, Jusletter vom 6. September 2010, N 36; BEL-
SER, in: EPINEY/FASNACHT/BLASER, 19 ff., 32 ff.; vgl. insofern die Botschaft von 1988, wo potentielle
Risiken fiir den Menschen angedeutet werden, und: «er hat die Herrschaft iiber die Daten, die ihn
angehen, weitgehend verloren»; BBl 1988 11 414 ff., 417.

469 Vertiefend hierzu zweiter Teil, V. Kapitel und VI. Kapitel.

470 Anders AEBI-MULLER, N 546 ff. und N 591 ff.; zur Qualifikation auch GAcHTER/EGLI, Jusletter vom
6. September 2010, N 36; BELSER, in: EPINEY/FASNACHT/BLASER, 19 ff., 32 ff.

471 Art. 12 ff. DSG und Art. 30 ff. nDSG; vertiefend zweiter Teil, VI. Kapitel sowie dritter Teil, VII. Kapi-
tel, A.

472 BoOLLIGER/FERAUD/EPINEY/HANNI, 4; sinngemiss ROSENTHAL, in: PASSADELIS/ROSENTHAL/THUR
(Hrsg.), § 7 N 7.20f.; vgl. auch Rupin, digma 2003, 4 f., wonach das Risiko fiir Unternehmen weni-
ger in behordlichen resp. gerichtlichen Verurteilungen liegt als vielmehr in den Reaktionen der miin-
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neuen Instrumente wie das Verarbeitungsverzeichnis oder die Datenschutz-Fol-
genabschitzung, sondern auch den Ausbau sowie die Verschirfung der rechtli-
chen Konsequenzen von DSG-Verletzungen eine gewisse Veranderung. Ob damit
Datenschutzverstosse kiinftig effizienter sanktioniert werden wird sich weisen
mussen.

Das Schweizer DSG definiert den privaten Bereich damit als weitgebend resp.
prinzipiell freien Bereich. Es unterscheidet sich folglich grundlegend von einem
Ansatz, wie ihn Art. 6 DSGVO auch fiir den privaten Bereich wihlt: Die DSGVO
sieht mit Blick auf den gewihlten Ausgangspunkt fiir Personendatenverarbeitun-
gen durch Behorden und Private keine Differenzierung vor (datenschutzrechtli-
cher Monismus) — ebenso gilt fir den privaten Bereich das Prinzip der Spezialer-
machtigung, Art. 6 DSGVO.*73

Mit beschriebenem Dualismus adressiert und anerkennt die Schweiz die Ein-
schligigkeit, datenschutzrechtlich bereichsdifferenzierend zu normieren. Insofern
aufschlussreich ist nochmals die Botschaft, die auf die Bedeutung sowie Chancen
der Datenverarbeitungen fiir Forschung, Wirtschaft und Verwaltung hinweist.*”*
Die Ausdifferenzierung wird zudem zum einen im 6ffentlich-rechtlichen Bereich
des Bundes qua Legalitdtsprinzip mit der gesetzlichen Spezialregelung weiter aus-
gebaut. Zum anderen sind im privaten Bereich mehrere Spezialgesetze mit spezi-
fischen Datenschutzbestimmungen zu beachten, so beispielsweise das Humanfor-
schungsgesetz mit Art. 32 f. HFG.4”

Eine Schlussfolgerung, wonach das Datenschutzrecht die Integritit verschiedener
Systeme resp. Bereiche schiitzen soll, wurde in der Schweiz — soweit ersichtlich —
bislang nicht gezogen. Immerhin wurde jiingst spezifisch im Zusammenhang mit
dem Bankgeheimnis resp. den beruflichen Geheimhaltungspflichten und Cloud-
Services zur Diskussion gestellt, ob der Datenschutz nicht nur Subjekte, sondern
auch Systeme schiitze.*’® In Frage gestellt wurden die Tauglichkeit eines Rechts

digen Konsumentinnen und Konsumenten; kritisch zur Gleichsetzung von offentlicher und privater
Datenverarbeitung gemiss BDSG und fiir eine Differenzierung plidierend Giesen, JZ 2007, 918 ff.,
923.

473 Vgl. zu dieser Vereinheitlichung qua DSGVO von Lewinski, DuD 2012, 564 ff., 565, wobei der Au-
tor weiter die Unitarisierung des Datenschutzrechts mit Blick auf den raumlichen Anwendungsbe-
reich und die Vereinheitlichung der Datenschutzvorgaben bei Personendatenverarbeitungen mit EU-
Bezug erwihnt, 569; entsprechend kénnte nunmehr mit Blick auf die DSGVO von einem doppelten
Unitarismus gesprochen werden.

474 BBl 1988 II 414 ff., 417; vgl. damit die Parallele zu Deutschland, wonach Datenschutz und For-
schung seit Anbeginn der datenschutzrechtlichen Debatten relevant ist, GERLING, DuD 2008, 733 ff.,
733.

475 Zu diesem vertiefend zweiter Teil, VI. Kapitel, B. 6.3.

476 Walder Wyss AG (IsLER/KUNZ/MULLER/SCHNEIDER/VASELLA), N 14 ff.
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auf informationelle Selbstbestimmung und damit auch der datenschutzrechtliche
Subjektschutz.*”

Ungeachtet der exakten Ausgestaltung des datenschutzrechtlichen Subjektschut-
zes bleibt festzuhalten: Die Einschldgigkeit systemischer Schutzerwigungen als
datenschutzrechtliches Koordinatensystem ist namentlich im Dualismus des DSG
fir den privaten gegeniiber dem offentlichen Bereich anerkannt. Dem Subjekt-
schutz bleibt das DSG auch nach Totalrevision verpflichtet, Art. 1 DSG resp.
Art. 1 nDSG.*”® Mit der Totalrevision erfolgen zwar Anpassungen oder Ergin-
zungen der Perspektiven. Gleichwohl wird das DSG nicht von einer Fokussierung
auf das einzelne Subjekt und den Individualrechtsschutz abgehen. Exemplarisch
fur die Einfiibrung neuer, erginzender Komponenten die Botschaft zum Entwurf
zur Totalrevision des DSG:

«Eine erste Leitlinie der Revision bildet der risikobasierte Ansatz. Der Revisionsentwurf

orientiert sich konsequent an den potenziellen Risiken fiir die betroffenen Personen, denn

die Gefahren fiir die Privatsphire der betroffenen Personen hingen weitgehend von den
Aktivititen der verschiedenen Verantwortlichen und Auftragsbearbeiter ab.»*7°

3.2.2. Resiimee und Einbettung

An dieser Stelle seien die vorangehenden Ausfithrungen wie folgt zusammenge-
fasst: Das eidgenossische Datenschutzgesetz ist entgegen seiner formellen Erschei-
nung und Titulierung als Einbeitsgesetz gerade auch aus materiellrechtlicher
Sicht als duales Gesetz zu qualifizieren.*°

Von zentraler Bedeutung ist der Entscheid fiir jeweils entgegengesetzte Ausgangs-
punkte. Indem der Grundsatz der Freiheit der Datenbearbeitung mit Schranken
fur den privaten Sektor versus den Grundsatz des Verbotes der Datenbearbeitung
mit Erlaubnisvorbehalt fiir den offentlichen Sektor umgesetzt wird, geht das
DSG in pointierter Weise von einer bereichsspezifischen Differenzierung im Da-
tenschutzgesetz resp. -recht aus.**! Dieser Dualismus, welcher das datenschutz-
rechtliche Regime fir den privaten und den offentlichen Bereich des Bundes
differenziert, ist ein primdres Charakteristikum des Schweizer Datenschutzgeset-
zes.

477 So PassaDpELIsS mit den Worten «Am iiberkommenen Primat der informationellen Selbstbestimmung
festzuhalten, bedeutet, noch mehr kostbare Zeit zu verlieren», Gastkommentar, NZZ vom 17. Mai
2017, abrufbar unter: <https://www.nzz.ch/meinung/datenschutzrecht-komplexe-regulierung-1d.1293
903?reduced=true> (zuletzt besucht am 30. April 2021).

478 Die Totalrevision hilt an der entsprechenden Bestimmung mit Art. 1 nDSG fest.

479 Botschaft DSG 2017-1084, 17.059, 6941 ff., 6970.

480 Vgl. PASSADELIS, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 6 N 6.10.

481 Zur weiteren Ausdifferenzierungsmoglichkeit, indem die jeweiligen Ausnahmetatbestinde weit defi-
niert werden, vgl. BUCHNER, 81; so liesse sich eine Abschwichung des «pointierten» Dualismus zu
einem leichten Dualismus vollziehen, indem Erlaubnistatbestinde beim Verbotsgrundsatz gleicher-
massen wie die Verbote beim Erlaubnistatbestand weit gefasst wiirden.
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Das Regelungsregime fiir die Personendatenverarbeitung durch o6ffentliche Stel-
len des Bundes setzt insb. auch das Legalitdtsprinzip um, in Entsprechung der
grund- resp. verfassungsrechtlichen Konzeptionierung, vgl. Art. 36, insb. Abs. 1
BV. Das Regelungsregime bezuglich Personendatenverarbeitungen durch Private
und den privaten Bereich setzt an der qualifizierten Personendatenverarbeitung
an. Erst sie ist es, die zu einer Personlichkeitsverletzung fiihrt: Die Struktur von
Art. 28 ff. ZGB wird in das Datenschutzgesetz importiert. Entsprechend kntipft
das DSG am Subjektschutz an.

Mit ebendieser dualistischen Ausgestaltung qua entgegengesetztem Ausgangs-
punkt ist im DSG die Relevanz systemischer Schutzerwigungen in markanter
Weise angelegt. Sie finden weiterfiihrende Anerkennung, indem fir den o6ffentli-
chen Bereich die jeweiligen Spezialerlasse die rechtliche Grundlage zwecks Erfiil-
lung des Legalitatsprinzips liefern. Aber auch im privaten Bereich existieren fiir
spezifische Kontexte, z. B. im Bankenrecht, im Humanforschungsgesetz oder im
Arbeitsrecht, bereichsspezifisch motivierte datenschutzrechtliche Sondernormen.

Die vorangehenden Ausfithrungen haben weiter gezeigt, dass im Rahmen der
erstmaligen Verabschiedung des DSG der Datenschutz hauptsichlich als Gegen-
spieler von 6konomischen Interessen wahrgenommen wurde. Der Blick auf den
Gesetzgebungsprozess des DSG zeigte, wie sehr 6konomische Rationalititen die
Datenschutzgesetzgebung fiir den privaten Bereich beeinflussten. Der Widerstand
von Wirtschaftsvertretern gab dazu Anlass, zwei verschiedene Bereiche in einem
Gesetz zur Verabschiedung zu bringen.

Die systemische Schutzdimension des Datenschutzes wurde in der Schweiz bei
Lichte betrachtet bislang nur beschrinkt bewusst und sachbezogen verhandelt,
obschon die bereichsspezifische Differenzierung eigentlicher Brennpunkt im Zuge
der Verabschiedung des ersten DSG war. Im Ergebnis zeigt sich die bereichsspe-
zifische Differenzierung in beschriebener Grobstruktur stirker von politischen
Kriften als von sachlogischen Argumenten getragen.

Wer heute das DSG als Einheitsgesetz in der Hand hilt, das den Schutz der
Personlichkeit und der Grundrechte bezweckt, erahnt wenig von der Spannkraft,
welche die Auseinandersetzung um die Bedeutung von Kontexten fiir das Daten-
schutzrecht in der Schweiz in sich trug. Die aktuellen Entwicklungen in Europa
weisen in eine Richtung, in der die systemische Relevanz des Datenschutzrechts
weiter in den Hintergrund gedriangt wird. Auch im Bericht der Begleitgruppe
Revision DSG wurde dafiirgehalten, dass die Bestimmungen fiir den offentlichen
und den privaten Bereich so weit wie moglich vereinheitlicht werden sollten.*2
Gleichwohl stand die Aufhebung der differenzierenden Mechanik mit Blick auf

482 EJPD, Bericht Begleitgruppe, 8.
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den Ausgangspunkt von Personendatenverarbeitungen im 6ffentlichen gegentiber
dem privaten Bereich niemals ernsthaft zur Debatte.

In Bezug auf die Frage der Relevanz und Angemessenheit der bereichsspezifi-
schen Differenzierung datenschutzrechtlicher Vorgaben, welche die Schweiz in-
nerhalb des DSG primir durch den entgegengesetzten Ausgangspunkt fiir den
offentlichen gegeniiber dem privaten Bereich implementiert, nimmt das Schwei-
zer System — vergleicht man das Regime mit denjenigen von Europa und den
USA - eine Zwischenposition ein. Die DSGVO sieht sowohl fiir den privaten als
auch fiir den offentlichen Bereich den Ausgangspunkt des Verarbeitungsverbotes
mit Erlaubnisvorbehalt vor, wobei diese Entscheidung das Ausgangselement fiir
das monistische System der DSGVO darstellt. Anders dagegen die USA, die den
offentlichen Bereich einer allgemeinen Datenschutzgesetzgebung zufiithren, den
privaten Bereich indes sektoriell datenschutzrechtlich regulieren. Ein Blick auf
den Fair Credit Reporting Act brachte hierbei eine in Europa nur ungentgend
zur Kenntnis genommene Schutzdimension zu Tage: Der Erlass dient nicht an
erster Stelle dem Subjektschutz, wie es der europdischen Tradition entsprechen
wiirde. Vielmehr soll mit dem Erlass die Integritit des Kredit- und Bankensek-
tors gewihrleistet werden, dessen Effizienz vom Vertrauen in akkurate und faire
Personendatenverarbeitungen abhingt. Zugleich macht der Erlass deutlich, dass
okonomische Rationalititen nicht zwingend gegen, sondern auch fiir eine Daten-
schutzregulierung sprechen konnen.

3.3. Weitere Elemente zur Implementierung des dualen Systems

Der infolge der entgegengesetzten Ausgangspunkte pointierte Dualismus wird
konsequent durch zusdtzliche Instrumente und deren Ausgestaltung fortgeschrie-
ben, z. B. beziiglich Transparenzvorgaben oder Kompetenzen des EDOB.*? Die
Totalrevision wird hier allerdings einige Anpassungen bringen, teilweise im Sinne
von Vereinheitlichungen.

Um in Ankniipfung an den tiber die Ausgangspunkte definierten Dualismus die
Weite und Breite des Feldes zu umreissen: Die allgemeinen Verarbeitungsgrund-
sitze gemdss Art.4 DSG resp. Art.6 nDSG, die als «gemeinsames Funda-
ment» jeder Personendatenverarbeitung bezeichnet wurden und als «gemeinsame
Bestimmungen» fiir den offentlichen und den privaten Bereich gelten, finden
durch die verschiedenen Ausgangspunkte auch eine eigenstindige Einbettung
und damit Bedeutung.*®* Im privaten Bereich markieren sie die Schranken der
grundsatzlich freien Personendatenverarbeitung, wihrend sie im 6ffentlichen Be-

483 Partikuldr ist immerhin der Import eines privatrechtlichen Instrumentariums im Rahmen der Rechts-
durchsetzung in den 6ffentlichen Sektor gemiss Art. 25 DSG.
484 Vertiefend zweiter Teil, Kapitel IV.~VL
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reich aufgrund des prinzipiellen Verarbeitungsverbotes gewissermassen eine wei-
tere, zweite Schranke liefern. Die generalklauselartigen Bearbeitungsgrundsatze
werden im V. Kapitel dieses zweiten Teils zu vertiefen sein.

Generalklauselartige Verarbeitungsgrundsitze liefern, sofern sie die Haupt-
schranke der Personendatenverarbeitung im privaten Bereich darstellen, nur
einen grossziigigen sowie vagen Rahmen. Zwei Beispiele zur Veranschaulichung:
Die Zweckgrundsitze gemass Art. 4 Abs. 3 resp. Art. 6 Abs. 3 nDSG werden, ers-
tens, fur den privaten Sektor vom Gesetzgeber nur am Rande niher umrissen.
Das DSG selbst verzichtet im privaten Bereich weitgehend darauf, konkretisierte
Wertungen und Hierarchisierungen in Bezug auf verschiedene Zweckrelationen
vorzusehen.*®® Dagegen werden die Verarbeitungszusammenhinge im offentli-
chen Bereich aufgrund des Legalititsprinzips die Verarbeitungszusammenhinge
konkretisiert. Zweitens finden sich auch mit Blick auf die Rechtfertigungsgriinde
fiur personlichkeitsverletzende Datenumginge vom Gesetzgeber keine hinrei-
chend konkretisierten Hinweise.*%

Spezifisch beleuchtet werden in Bezug auf die dualistische Strukturierung die
Transparenzvorgaben, denen im privaten Sektor von Gesetzes wegen aufgrund
der personlichkeitsrechtlichen Ankniipfung eine Hauptverantwortung fur die
Durchsetzung des DSG zugewiesen wird. Zudem werden die Funktion und na-
mentlich die Kompetenzen des EDOB beleuchtet, die ihrerseits fiir den offentli-
chen und privaten Bereich differenziert werden. Die Totalrevision wird hier An-
passungen bringen, die aber nur angedeutet werden konnen. Mit ihnen geht eine
vereinheitlichende Tendenz einher. Die Darstellung der weiter differenzierenden
resp. mit Totalrevision angeglichenen Instrumente ist nicht abschliessend.

3.3.1. Unterschiedliche Transparenzvorgaben und jiingste Angleichungen

Ein tragendes Element datenschutzrechtlicher Regulierung ist die Gewahrleistung
von Transparenz.*” In diesem Zusammenhang sind Auskunftsrechte, Registrie-
rungs- und Informationspflichten sowie der Erkennbarkeitsgrundsatz relevant,
vgl. unter noch geltendem DSG die Art. 4 Abs. 3 und Abs. 4 DSG.**® Auch durch

485 Die wichtigsten Konkretisierungen finden sich fiir diesen Aspekt in einem gesetzgeberisch konkreti-
sierten tiberwiegenden Interesse, vgl. Art. 13 Abs. 2 DSG resp. Art. 32 Abs. 2 nDSG.

486 Immerhin hat die Praxis hierbei wichtige Impulse gegeben, indem sie Rechtfertigungsgriinde fiir die
Verletzung der allgemeinen Verarbeitungsgrundsitze nur mit Zuriickhaltung zulassen will, BGE 136
11 508, «Regeste» und E 5.; entsprechend auch EDOB, Schlussbericht PostFinance, 6, 23; eine Forde-
rung, wonach der Gesetzgeber vorstrukturierende konkrete Interessenabwigungen vorzunehmen ha-
be, formulierte frith schon BurL, in: HoumanN (Hrsg.), 173 ff., 181.

487 Zur Stirkung der Transparenz mit der Totalrevision: Botschaft DSG 2017-1084, 17.059, 6941 ff.,
6972 ff.; EJPD, Bericht Begleitgruppe DSG, 3.

488 Zu den Informationspflichten und dem Auskunftsrecht nach neuem DSG BUHLMANN/LAGLER, SZW
2021, 16 ff.
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die gesetzgeberischen Entwicklungen hinsichtlich der Instrumente, die daten-
schutzrechtliche Transparenz gewihrleisten, zieht sich erneut wie ein roter Faden
die Frage nach der Differenzierung resp. Angleichung zwischen dem offentlichen
und dem privaten Bereich.*® Die nachfolgenden Ausfiilhrungen zeichnen die ge-
setzlichen Entwicklungen aus der Perspektive des Bereichsbezugs nach. Hierbei
wird sich zeigen, dass im Rahmen der Verabschiedung des ersten DSG iiber diese
Instrumente eine weitere Ausdifferenzierung zwischen offentlichem und privatem
Bereich erfolgte; diese soll mit der Totalrevision indes beseitigt werden.*?

Gemiss Art. 8 Abs. 1 DSG kann jede Person von Inhabern einer Datensammlung
grundsitzlich Auskunft tiber sie betreffende personenbezogene Angaben erhal-
ten. Das Auskunftsrecht ist entsprechend vorab an das Vorliegen einer Daten-
sammlung i.S.v. Art.3 lit.g DSG, nicht aber an deren Registrierung gemiss
Art. 11a DSG geknupft. Es erstreckt sich punktuell auch auf eine Information
tiber die Herkunft der Daten, vgl. Art. 8 Abs.2 lit.a in fine DSG. Im Gesetzge-
bungsverfahren wurde ein entsprechender Antrag von der Standeritin WEBER ge-
stellt.*! Vom Berichterstatter DANIOTH wurde dieses Anliegen, wenig sachlich,
als «in der heutigen Zeit sympathisch»*? bezeichnet. Er erklarte sich zwar mit
der Zielsetzung einverstanden, wollte allerdings keine voraussetzungslose Infor-
mationspflicht zur Datenherkunft. Im Ergebnis wurde ein Auskunftsrecht veran-
kert, das sich auf die «verfiigbaren Angaben» zur Datenherkunft bezieht, vgl.
Art. 8 Abs. 2 lit. a in fine DSG. Weiter erstreckt sich das Auskunftsrecht auf den
Zweck der Datenbearbeitung und eine allfillige gesetzliche Grundlage, Art. 8
Abs. 2 lit. b DSG. Die Einschrinkungen des Auskunftsrechts sind unter dem noch
geltenden Recht betrachtlich, namentlich auch im privaten Bereich.*? Gemiss
Art.9 Abs.4 DSG kann spezifisch und weiterreichend als fiir den offentlichen
Sektor die Auskunft verweigert werden, sofern ein eigenes iiberwiegendes Inter-
esse geltend gemacht werden kann und die Daten nicht an Dritte weitergegeben
werden.

Das Auskunftsrecht verfolgt verschiedene Stossrichtungen: Zunichst wird dem
betroffenen Datensubjekt ein Anspruch eingeraumt, welcher diesem zumindest
formell eine aktive Rolle im Personendatenverarbeitungsprozess zuweisen und
es so zumindest ansatzweise dem Status des Informationsobjektes entheben
will. Zugleich soll dem Datensubjekt ein Uberpriifungsmechanismus iiber die

489 BBI 1988 11 414 ff., 439, 484; EJPD, Erliuternder Bericht, 20 ff. und 56 ff.

490 Vertiefend zu den Entwicklungen mit Blick auf die Transparenzvorgaben BaeriswyL, digma 2020,
6 ff.

491 WEBER, AB 88.032, 13. Mirz 1990, 141.

492 DanioTH, AB 88.032, 13. Mirz 1990, 141.

493 BELSER, in: SCHWEIZER (Hrsg.), 55 ff., 61 ff. bemerkt hierzu, dass es kein Zufall sei, dass die Ausnah-
men von der Regel mehr Platz einndhmen als die Regel selbst; zur Regelung nach neuem Recht BUuHL-
MANN/LAGLER, SZW 2021, 16 ff.
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Regelkonformitdt der Datenbearbeitungshandlungen zur Hand gegeben werden.
Dagegen wurden weitere Kontrollinstrumente, beispielsweise eine Bewilligungs-
pflicht fir die Einrichtung von Datensammlungen und Informationssystemen
durch Private, wie es gewisse auslindische Rechtsordnungen kannten, durch die
wirtschaftlichen Interessenvertreter zu Fall gebracht.** Entsprechende Entschei-
dungen sind im Lichte eines Konzeptes zu lesen, das zum einen von einer klaren
Differenzierung zwischen 6ffentlichem und privatem Bereich, zum anderen von
einer Ankniipfung des Datenschutzes fiir den privaten Bereich an den zivilrechtli-
chen Personlichkeitsschutz ausgeht. In einem solchen Konzept ist es das Individu-
um, das betroffene Datensubjekt, dem es an erster Stelle obliegt, die Einhaltung
des Datenschutzes durchzusetzen. Das Auskunftsrecht, so wird behauptet, solle
dem Subjekt die entsprechende Position einraumen:

«Uber das Auskunftsrecht soll eine betroffene Person [...] feststellen konnen, ob und wel-

che Personendaten iiber sie in welcher Weise bearbeitet werden. Diese Informationen sol-

len der betroffenen Person helfen, ihre gemiss DSG bestehenden weiteren Rechte auszu-

iiben. Insofern wird insbesondere auf Art.4 DSG verwiesen.»*** [Hervorhebung durch
die Autorin]

Allerdings hat sich gezeigt, dass Auskunftsrechte und eine daran anschliessen-
de individualrechtliche Uberpriifung von Personendatenverarbeitungen auf ihre
Gesetzmaissigkeit hin faktisch nur marginale Bedeutung erlangt haben.*® Gleich-
wohl ist zu attestieren, dass im Zuge der Stirkung datenschutzrechtlicher Anlie-
gen mit den Revisionswellen auch die Geltendmachung der Auskunftsbegehren
in der Praxis an Bedeutung gewinnt. Die Implementierung eines Standardprozes-
ses, welcher das Auskunftsrecht regelkonform abwickelt, ist mittlerweile zum
Standard geworden.

Im Bestreben, das Auskunftsrecht in der Praxis wirksam werden zu lassen, aufer-
legt Art. 11a DSG Inhabern von Datensammlungen die Pflicht, diese beim EDOB
registrieren zu lassen. Es war KOLLER, der darauf hinwies, dass fiir ein Aus-
kunftsrecht ein Register der Datensammlungen vorgesehen werden miisse. Zu-
gleich miisse man sicherstellen, dass es nicht zu einer iibertriebenen Datenschutz-
biirokratie komme.*” Privaten gegeniiber wurde die Registrierungspflicht ent-
sprechend beschriankt: Registrierungspflichtig ist nicht jeder Inhaber einer Daten-
sammlung. Vielmehr arbeitet das DSG auch an dieser Stelle mit qualifizierenden
Elementen: Registrierungspflichtig ist die Inhaberin einer Datensammlung entwe-
der, wenn sie nach Art. 11a Abs. 3 lit.a i. V. m. Art. 3 lit. ¢ und lit. d DSG regel-
maissig besonders schiitzenswerte Personendaten oder Personlichkeitsprofile bear-

494 Vgl. BBl 1988 I 414 ff., 429; DantoTH, AB 80.032, 13. Mirz 1990, 142.

495 RosenTHAL, HK-DSG, Art. 8 N 1; vgl. zur Auffassung, wonach das Auskunftsrecht der Schliissel
zum Datenschutz sei, auch BELSER, in: SCcHWEIZER (Hrsg.), 55 ff., 55.

496 Vertiefend zu einem Vollzugsdefizit dritter Teil, VII. Kapitel.

497 KOLLER, AB 88.032, 13. Mirz 1990, 134.
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beitet, oder wenn nach Art. 11a Abs. 3 lit. n DSG regelmissig Personendaten an
Dritte bekannt gegeben werden. Zudem finden sich in Art. 11a Abs. 5 DSG meh-
rere Ausnahmetatbestinde («Escape»-Tatbestinde), aufgrund derer die Registrie-
rungspflicht entfallen kann. Dazu gehoren die Einsetzung eines internen Daten-
schutzbeauftragten oder das erfolgreiche Durchlaufen eines Zertifizierungsver-
fahrens. Indem allerdings die Registersammlung Hilfsfunktionen wahrnimmt
und die Ausiibung des Auskunftsrechts erleichtern soll,** schwicht jede Locke-
rung der Registrierungspflicht die Durchsetzung des Auskunftsrechts. Dies hat
Konsequenzen gerade fiir den privaten Bereich, fiir den die Einwilligung in die
Personendatenerhebung keine grundsitzliche Voraussetzung fiir eine Verarbei-
tungshandlung ist. Die Registrierungspflicht von Datensammlungen wird mit der
Totalrevision dahinfallen.

Ebenfalls das Ziel der Transparenz verfolgt das in der Schweiz unter den allge-
meinen Verarbeitungsgrundsitzen formulierte Erkennbarkeitsgebot, vgl. Art. 4
Abs. 3 und 4 DSG resp. Art. 6 Abs. 3 nDSG. Das Erkennbarkeitsgebot wird im
Zuge der generalklauselartigen Verarbeitungsgrundsitze genauer analysiert. An
dieser Stelle gentigt die Anmerkung, dass die im DSG gewihlte Vorgabe der Er-
kennbarkeit ein tiefes Transparenzniveau umsetzt. Hier interessieren die Ent-
wicklungen im Hinblick auf die Diskussionen rund um eine Informationspflicht
durch die Datenverarbeitenden. Das DSG, wie es 1992 verabschiedet wurde,
kannte keine allgemeine Informationspflicht. Dagegen wurde eine solche Infor-
mationspflicht im Rahmen der Teilrevision 2006, in Kraft ab 2008, als Antwort
auf die «Motion erhohter Transparenz» eingefiigt.*”

Die mit besagter Teilrevision vorgenommenen Anderungen erfolgten u.a. mit
dem Ziel, dem Zusatzprotokoll vom 8. November 2001 zum Europarat-Uberein-
kommen zum Schutz des Menschen bei der automatischen Verarbeitung perso-
nenbezogener Daten bezuglich Aufsichtsbehorden und grenziberschreitender
Dateniibermittlung beitreten zu konnen.’ Zudem wurde mit Art. 7a DSG eine
Informationspflicht beim Beschaffen von besonders schiitzenswerten Personenda-
ten und Personlichkeitsprofilen eingefugt, die fur Bundesbehorden wie Private
einschliagig war.’°! Art. 7a DSG vollzog entsprechend einen Vereinheitlichungs-
schritt, der indes bald wieder riickgiangig gemacht wurde: Nur zwei Jahre spater
und im Jahr 2010 wurde die Bestimmung aufgehoben, ihr Inhalt zweigeteilt so-
wie mit jeweils eigenstandigem, differenziertem Gehalt mit entsprechend diver-
gierendem Schutzniveau implementiert: eine Informationspflicht, die sich auf die

498 RoOSENTHAL, HK-DSG, Art. 11a N 1.

499 Vgl. Botschaft DSG 2003, 2101 ff., 2106 ff.; eine Ubersicht iiber die am 1. Januar 2008 in Kraft ge-
tretene Revision des DSG verschaffen die Beitrdge in EpiNey/HoB1 (Hrsg.), 1 ff.

500 Vgl. Botschaft DSG 2003, 2101 ff.

501 Die Durchsetzung eines Verstosses durch Private wurde als Antragsdelikt ausgestaltet, wobei eine
Busse von bis zu CHF 10°000.00 ausgesprochen werden konnte.
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Beschaffung von besonders schiitzenswerten Daten sowie diejenige von Person-
lichkeitsprofilen im privaten Sektor beschrinkt, vgl. Art. 14 DSG, gegeniiber
einer allgemeinen, nicht auf qualifizierte Daten oder Datenprofile gerichteten In-
formationspflicht fiir Bundesorgane, vgl. Art. 18a DSG. Der Mehraufwand hilt
sich damit fiir die personendatenverarbeitenden Privaten in Grenzen.

Folglich lasst sich festhalten, dass das noch geltende Schweizer Datenschutzge-
setz auch im Rahmen der prozeduralen und organisatorischen Instrumente im
Zusammenhang mit dem Auskunftsrecht sowie der Informierungs- und Regis-
trierungspflicht den Dualismus fortsetzt.

Mit der Totalrevision hingegen werden diese Differenzierungen aufgegeben, in-
dem Informationspflichten gemass Art. 19 ff. nDSG fiir Datenverarbeitende so-
wohl des offentlichen Bereichs des Bundes als auch des privaten Bereichs regeln.
Zugleich wird das Instrument des vom EDOB gefiithrten Registers von Daten-
sammlungen fallengelassen resp. ersetzt durch eine Pflicht der Verantwortlichen,
ein Verzeichnis ihrer Verarbeitungstitigkeiten zu fuhren, Art. 12 nDSG.>%?

Folglich lasst sich nach Totalrevision eine Vereinheitlichungstendenz verzeichnen
hinsichtlich der Instrumente und Vorgaben an die Transparenz, die bislang
zur Akzentuierung des Dualismus eingesetzt wurden. Neben der Erhohung der
Transparenz ist ein zusdtzliches Ziel der Totalrevision, den Datenschutz frither
greifen zu lassen.’”® Insofern sind verschiedene neue Instrumente zu nennen,
die gleichzeitig die Transparenz von Verarbeitungshandlungen wie auch die Ei-
genverantwortung der Verarbeitenden stirken. Sie werden einheitlich fiir Verar-
beitende des offentlichen wie des privaten Bereiches verankert. Zu diesen Instru-
menten inspirierten die europaischen Entwicklungen: Neben dem Verzeichnis
der Bearbeitungstitigkeiten, welches das Basisinstrument der Verantwortlichen
zur Erfillung ihrer datenschutzrechtlichen Pflichten und damit auch der Trans-
parenzvorgaben darstellt, ist die Datenschutz-Folgenabschitzung zu nennen.’*
Sodann sind als Vorgaben, welche die Transparenz der Personendatenverarbei-
tungsprozesse stirken, die Meldepflichten bei Datensicherheitsvorfillen sowie
die Informationspflichten bei automatisierten Einzelfallentscheidungen zu nen-
nen.’%

Zusammentfassend lasst sich festhalten, dass die Transparenzvorgaben unter gel-
tendem Datenschutzgesetz fur den o6ffentlichen Bereich dezidiert unterschiedlich

502 Insofern auch Art. 30 DSGVO.

503 Vgl. EJPD, Bericht Begleitgruppe, 3; BAERISWYL, digma 2020, 6 ff.; gefordert wurde dies bereits 2011
durch BRUNNER, Jusletter vom 4. April 2011, N 66, Zusammenfassung; dass allerdings auch die
Transparenz keine Zauberformel ist, bemerkt bereits BurL, NVwZ 2011, 257 ff., 259.

504 Vgl. Art. 12 und Art. 22 nDSG; Art. 30 und Art. 35 DSGVO.

505 Vgl. Art.24 nDSG und Art. 34 DSGVO; Art. 21 nDSG; zu den umfassenden Informationspflichten
gemiss DSGVO Art. 13 f. DSGVO.

(o) ENR


https://doi.org/10.5771/9783748936046
https://www.nomos-elibrary.de/agb

B. Duales Einbeitsgesetz 153

gegentuber dem privaten Bereich gestaltet werden. Die Totalrevision bringt so-
wohl den Ausbau als auch eine Vereinheitlichung der Transparenzvorgaben. Die
Erweiterung des gemeinsamen Regelungskorpus bezieht sich damit weniger auf
die harmonisierende Gestaltung des materiellen Datenschutzrechts fir die beiden
Bereiche als vielmehr auf die Schaffung gleichermassen zu beachtender Umset-
zungsinstrumente sowie auf die Vereinheitlichung prozeduraler und organisatori-
scher Vorgaben. Damit ist auf den EDOB und seine Kompetenzen sowie deren
Ausbau durch die Totalrevision einzugehen.

3.3.2. Die behordlichen Kompetenzen, insbesondere diejenigen des EDOB

Im Zusammenhang mit der Durchsetzung datenschutzrechtlicher Bestimmungen
sind diverse Behorden aktiv: Neben den Zivilgerichten, dem Bundesverwaltungs-
gericht und dem Bundesgericht sind sodann die Strafbehorden (insb. im Zusam-
menhang mit der strafrechtlich sanktionierten Verletzung von Berufsgeheimnis-
sen, aber auch nach Totalrevision gemiss Art. 60 ff. nDSG), sodann insb. der
EDOB und auf kantonaler Eben im 6ffentlichen Bereich die jeweiligen kantona-
len Datenschutzbeauftragten.’® Die Wirksamkeit des Datenschutzrechts hingt
von der Ausgestaltung des Rechtsdurchsetzungsinstrumentariums ab.

In der Schweiz wurde von Beginn an vertreten, dass die Verwirklichung des Da-
tenschutzrechts auf die Installation spezieller Organe angewiesen sei: DANIOTH
dusserte in der Differenzbereinigung im Stinderat seine feste Uberzeugung, wo-
nach es sich beim Datenschutzbeauftragten um den «eigentlichen Dreh- und An-
gelpunkt eines effizienten Datenschutzes» handle.’” Mit Art. 18 BGO wurde die
Position des EDB zu derjenigen des EDOB erweitert.’®® Zuvor war die Funktion
auf den Datenschutz beschrinkt. Das vom DSG geschaffene Amt ist im fiinf-
ten Abschnitt des DSG und Art. 26 ff. resp. nach Totalrevision im 7. Kapitel und
Art. 43 ff. nDSG geregelt. Die Totalrevision stirkt die Kompetenzen des EDOB.

Die Position des EDOB nach DSG ist resp. war ein wirksames Steuerungsinstru-
ment hinsichtlich der Differenzierung des Datenschutzrechts fiir den offentlichen
gegeniiber dem privaten Bereich.”” Zudem artikuliert sich mit dieser Funktion,
dass der Datenschutz in der Schweiz — anders als es sich aufgrund der Konsultati-
on des Zweckartikels des DSG oder der zivilrechtlichen Rechtsinstrumente fiir
den privaten Bereich, vgl. Art. 15 DSG und Art. 32 nDSG, vermuten liesse — kei-
neswegs ausschliesslich dem Individualgiiterrechtsschutz dient. Vielmehr wird

506 Zu Aufgaben und Bedeutung der offentlichen Datenschutzbeauftragten JOHRI, in: PASSADELIS/
ROSENTHAL/THUR (Hrsg.), § 8.

507 Danior, AB 88.032, 12. Dezember 1991, 1063.

508 Offentlichkeitsgesetz vom 17. Dezember 2004, SR 152.3.

509 Vertiefend zur Sanktionierung von Datenschutzverstdssen vgl. ROSENTHAL, in: PASSADELIS/ROSEN-
THAL/THUR (Hrsg.), § 7.
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eine spezifische Funktion geschaffen, um der Einhaltung und Durchsetzung des
Datenschutzrechts Nachachtung zu schaffen.’'® Anders gewendet: Es greift in der
Konzeptionierung des Gesetzgebers zu kurz, die Rechtsdurchsetzung einzig und
allein dem Individuum aufzubiirden. Der Einhaltung des Datenschutzes wird
iiber die Funktion des EDOB als eine Aufgabe anerkannt, die durchaus auch von
gesellschaftlicher, nicht nur individueller Relevanz ist.

Die Einsetzung eines Datenschutzbeauftragten wurde in der Schweiz mit der
Hirdenhaftigkeit individueller Rechtsdurchsetzung begriindet.’!' Den Gesetzge-
bungsmaterialien ist zugleich zu entnehmen, dass man schon frith der Durch-
schlagskraft der materiellrechtlichen Normen des DSG skeptisch gegentiberstand;
allem voran wurde das Defizit der ungentigende Strukturierungskraft der gene-
ralklauselartigen Regeln antizipiert — chiffriert in den Worten von Bundesrat
KOLLER:

«Die Aufsichtskompetenzen in diesem Gesetz sind nidmlich deshalb besonders wichtig,

weil das Gesetz ja wirklich nur grundsatzliche Regeln des Datenschutzes aufstellt und da-

her ihre Konkretisierung auch aufgrund der voraussehbaren technischen Entwicklungen
durch die Aufsichtsorgane zu realisieren ist.»>'?

Die Einfihrung der Funktion eines Datenschutzbeauftragten zielte damit auch
darauf ab, die Schwichen eines Regelungssystems, das vorrangig mit General-
klauseln arbeitet, abzufedern. Die Relevanz des Amtes wird fur den privaten wie
den offentlichen Bereich gar als so hoch eingeschitzt, dass erst seine Kontrollen
sicherstellen wirden, dass die datenschutzrechtlichen «Vorschriften nicht toter
Buchstabe blieben.»*!3

In den Kompetenzen des EDOB werden die bereichsspezifische Differenzierung
resp. der duale Ansatz des DSG konsequent fortgesetzt. Die grossten Differen-
zen zwischen den Riten richteten sich auf den Umfang der Kompetenzen —
namentlich im privaten Sektor.’'* Nochmals sei der Prozess im Rahmen der Ver-
abschiedung des DSG eingeblendet: Der Entwurf des Bundesrates schlug einen
Datenschutzbeauftragten vor, der auch im privaten Sektor Verfiigungsgewalt
haben sollte.’ Die stinderitliche Kommission lehnte diesen Vorschlag ab; sie
habe sich den «berechtigten Anliegen nach einer Liberalisierung im Bereich der
Wirtschaft nicht verschlossen».’'® Im Stinderat wurde spiter viel daran gesetzt,
dem Datenschutzbeauftragten nur restriktive Kompetenzen zuzubilligen — und

510 Vertiefend zu Aufgabe und Bedeutung des 6ffentlichen Datenschutzbeauftragten JOHRI, in: PASSADE-
LIS/ROSENTHAL/THUR (Hrsg.), § 8.

511 Danioth, AB 88.032, 13. Mirz 1990, 127.

512 KOLLER, AB 88.032, 12. Dezember 1991, 1064.

513 Vgl. HuBer, BK-DSG, Art. 27 N 26a; PETER, 276.

514 Vgl. zum Ganzen namentlich KOLLER, AB 88.032, 12. Dezember 1991, 1064.

515 Vel. KoLLER, AB 88.032, 13. Mirz 1990, 146.

516 DanitotH, AB 88.032, 13. Mirz 1990, 127.

(o) ENR


https://doi.org/10.5771/9783748936046
https://www.nomos-elibrary.de/agb

B. Duales Einbeitsgesetz 155

ein zunichst angedachtes Verbandsklagerecht zu verhindern. Der Datenschutzbe-
auftragte sollte im privaten Bereich grundsitzlich lediglich eine Ombudsstellung
mit beratender Funktion einnehmen und bloss im Falle von Systemfehlern tiber
weiterreichende Kompetenzen verfiigen. Verbindliche Verfigungen sollte er, weil
man keinen «Datenschutzpolizisten» wolle, im privaten Bereich (vorbehiltlich
Verfiigungen im Zusammenhang mit der Registrier- und Meldepflicht) nicht
erlassen konnen. Im Ubrigen sollten «Kontrahenten» an den Zivilrichter verwie-
sen werden.’'” Entsprechend wurde im Rahmen der Verabschiedung des ersten
DSG in der kleinen Kammer die Funktion des Eidgendssischen Datenschutzbe-
auftragten fiir den privaten Bereich konsequent auf diejenige eines reinen Om-
budsmanns reduziert.’'®

Die nationalritliche Kommission nahm sowohl die Verfiigungs- als auch die
Klagelegitimation des Datenschutzbeauftragten wieder in den Entwurf auf. Zu-

gleich sollte nach ihr ein eingeschrinktes Verbandsklagerecht vorgesehen wer-
den.’"

Im Ergebnis wurde nicht nur die Verfiigungskompetenz fiir den privaten Bereich,
sondern auch die Klagelegitimation gestrichen. Und auch das als Kompensa-
tion fur besagte Streichungen in den privatrechtlichen Verhiltnissen diskutierte
Verbandsklagerecht setzte sich nicht durch.’?® Eine Verbandsklage hatte bereits
der Vernehmlassungsentwurf vorgesehen, wobei eine Datenschutzkommission
als Rechtsmittelinstanz vorgeschlagen worden war.’?' Zwei Argumente wurden
fiir einen solchen Vorschlag angefiihrt: Erstens wiirde sie als prozedurales Instru-
ment eine Kompensationsfunktion fiir die zuritickgestutzten materiellrechtlichen
Normen aufweisen. Zweitens habe sie eine andere Stossrichtung, welche die
individualrechtliche Konzeption aufweiche:
«[...] [D]as Verbandsklagerecht im privatrechtlichen Bereich [ist] eine Norm [...], die
dazu beigetragen hat, auch Enttauschte versohnlich zu stimmen und einen gewissen Aus-
gleich herzustellen. [...] Das bedeutet gleichzeitig auch eine Abkehr von der individualis-
tischen Konzeption, wie sie urspriinglich vorgesehen war, die dem einzelnen die ganze
Last aufbuirdet, den Rechtsweg zu gehen, sein Recht zu suchen mit allen Schwierigkeiten,
die damit verbunden sind, mit allen Auflagen, mit allen Kosten [...].»%*?

Doch auch die Verbandsklage konnte sich im Zuge der Differenzbereinigung
nicht durchzusetzen. Sie — die Verbandsklage — stelle

«im Privatrecht einen Fremdkorper dar [...]. Wir haben heute zur Geniige gehort, dass
dem Datenschutzgesetz der Personlichkeitsschutz zugrunde lige. Es geht also um die

517 DANIOTH, a.a. O.

518 Vgl. NaBuorz, AB 88.032, 10. Mirz 1992, 389.
519 Vgl. KoLLER, AB 88.032, 5. Juni 1991, 874.
520 RuiNow, AB 88.032, 13. Marz 1990, 146.

521 DaniotH, AB 88.032, 13. Mirz 1990, 127.

522 ONKEN, AB 88.032, 13. Mirz 1990, 146.
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Rechte der Personlichkeit, es geht nicht um Kollektivinteressen. Und diese Personlich-
keitsrechte kann jeder ohne weiteres selbst vertreten. Er ist nicht darauf angewiesen, dass
irgendein Verband fiir ihn Klage erhebt.»%23

Der Standerat setzte sich somit weitgehend durch. Das einzige Entgegenkommen
bestand darin, dass der Eidgendossische Datenschutzbeauftragte bei sog. System-
fehlern an die Kommission gelangen konnen sollte.s*

Im Ergebnis wurde eine Regulierung verabschiedet, die einen Datenschutzbeauf-
tragten mit Kompetenzen sowohl fir den offentlichen als auch den privaten
Bereich vorsah. Die Gesetzgebungsmaterialien offenbarten, dass dessen hoheitli-
che Kompetenzen fir den privaten Bereich weitreichend beschnitten wurden. Er
wurde weder mit Verfugungs- noch mit Klagekompetenz ausgestattet. Fur deren
Fehlen findet sich alsdann keine Verbandsklage als Kompensation. Wenn auch
der Datenschutzbeauftragte, wie in den parlamentarischen Beratungen immer
wieder betont, keine Entscheidungs- und Verfigungskompetenz haben solle, so
sei doch seine «Funktion als Vermittler und Berater Dreh- und Angelpunkt des
Datenschutzrechts»."

Die Ausfithrungen zum Gesetzgebungsprozess beziiglich der Ausgestaltung der
prozeduralen Instrumente dokumentieren erneut, dass das Verbdltnis von Sub-
jektschutz einerseits sowie einer systemischen Schutzdimension resp. kollektiven
Schutzinteressen andererseits — wenn auch nicht explizit unter diesen Titeln ver-
handelt — von massgeblicher Bedeutung war. Erneut setzte sich der Entscheid
fur ein duales Regime, welches den privaten gegentuiber dem 6ffentlichen Bereich
differenzierend behandelt, in konsequenter Weise in der Ausgestaltung der proze-
duralen Instrumente durch. Der grundsatzlich freie private Bereich sollte ebenso
wenig durch eine «starke behordliche Hand» zuriickdividiert werden. Fiir den
Privatsektor wurde folglich in Bezug auf den Rechtsschutz der individualrechtli-
che Ansatz recht konsequent implementiert.

Die Hauptaufgaben des Eidgenossischen Datenschutzbeauftragten im Privatbe-
reich nach noch geltendem DSG lassen sich anhand dreier Kompetenzbereiche
strukturieren: Beratung gemdiss Art.28 DSG, Aufsicht resp. Kontrolle gemiss

523 SCHONENBERGER, AB 88.032, 13. Mirz 1990, 147; in Bezug auf die Verbandsklage im privaten Be-
reich ldsst sich indes im Zuge der ZPO sowie der geplanten Revision ein Wandel der Ansichten nach-
zeichnen; vgl. zum kollektiven Rechtsschutz Art. 89 ZPO und zur geplanten Anderung DoMANIG,
Jusletter vom 17. Juni 2019, N 8; zur datenschutzrechtlichen Einschldgigkeit von Art.89 ZPO
ROSENTHAL, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 7 N 7.14; zur Notwendigkeit, kollektive
Rechtsdurchsetzungsinstrumente im Feld des «Bioinformationsrechts» anzuerkennen GRUBER, 1835 ff.

524 Vgl. DantoTH, AB 88.032, 12. Dezember 1991, 1064.

525 HuBER, BSK-DSG, Art.28 N 2; zu den Aufgaben des Datenschutzbeauftragten im Privatbereich vgl.
SCHWEIZER, in: SCHWEIZER (Hrsg.), 91 ff., 94 ff.

(o) ENR


https://doi.org/10.5771/9783748936046
https://www.nomos-elibrary.de/agb

B. Duales Einbeitsgesetz 157

Art. 29 DSG sowie Information gemiss Art. 30 DSG.*?¢ Entsprechend hilfreiche
Informationen finden sich themenspezifisch in den Leitfiden des EDOB.5?

Das erste Feld «Beratungsaufgaben und -aufwand» des EDOB gegeniiber Priva-
ten wird auf rund 20 Prozent seines Gesamtaufwandes geschitzt.?® Gleichwohl
wird angenommen, dass das Beratungsangebot des EDOB von vielen Unterneh-
men und weiteren privaten Datenbearbeitenden gemieden wird, da bei Mingeln
stets mit weiteren Kontrollen im Rahmen der Aufsichtskompetenz des EDOB
gerechnet werden miisse.’? Dass es sich beim Verhiltnis privater personenda-
tenverarbeitender Stellen und dem EDOB folglich eher um ein Verhiltnis des
Misstrauens als eines der Kooperation handelt, spiegelt sich in einer Aussage
eines privaten Datenbearbeiters, wonach er auf die Beratungsdienste des EDOB
verzichte und es stattdessen vorzieche, sich auf einen wirtschaftsfreundlicheren
privaten Berater zu stiitzen.’*® Die Doppelrolle von Beratung und Aufsicht wird
dementsprechend als Grund dafiir genannt, weshalb Private Beratungen beim
EDOB vermeiden. Sie fiirchten dessen Aufsichtsfunktion. Diese doppelte Funk-
tion wird damit als «Schwachpunkt» bezeichnet; dies ungeachtet der Tatsache,
dass die Kompetenzen des EDOB ohnehin schwach sind.’3!

Das zweite Kompetenzfeld, die Aufsichisfunktion mit Abklirungs- und Empfeh-
lungsbefugnissen, basiert auf Art.29 DSG.’* Die Aufsichtsbefugnis im Privatbe-
reich nach Art. 29 DSG greift indes — anders als diejenige im 6ffentlichen Bereich
nach Art.27 DSG - nur in Konstellationen erhohter oder grundlegender Rele-
vanz, was das Gesetz unter dem Begriff des Systemfehlers erfasst.’>3 Unter noch
geltendem Recht stehen damit im Privatsektor nicht alle Datenbearbeitungen un-
ter der Aufsichtshoheit des Datenschutzbeauftragten. Vielmehr wird die Aufsicht
auf drei bestimmte Sachverhalte beschrankt: Erfasst werden sog. Systemfehler,
Art.29 Abs. 1 lit.a DSG, Aufsichtsaufgaben im Rahmen der Registrierung von
Datensammlungen, Art.29 Abs. 1 lit.b i. V.m. Art. 11a DSG, sowie Informati-
onspflichten nach Art. 29 Abs. 1 lit. ¢ i. V. m. Art. 6 Abs. 3 DSG.

Von besonderem Interesse fur diese Studie sind die «Bearbeitungsmethoden, die
geeignet sind, die Personlichkeit einer grosseren Anzahl von Personen zu verlet-
zen (Systemfehler)». Der Ausdruck Systemfebler wurde vorab mit moglichen
Konfigurationsfehlern der Grossrechner in den 1980er Jahren assoziiert. Heute

526 Zu den (auch weiteren) Aufgaben, dargelegt fiir die beiden Bereiche, JOHRI, in: PASSADELIS/ROSEN-
THAL/THUR (Hrsg.), § 8 N 8.29 ff.

527 Abrufbar unter: <https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/dokumentation/leitfaecden
.html> (zuletzt besucht am 3. September 2021).

528 BOLLIGER/FERAUD/EPINEY/HANNI, 163; HUBER, BSK-DSG, Art. 28 N 12a.

529 HuBER, BSK-DSG, Art. 28 N 7.

530 BovrLIGER/FERAUD/EPINEY/HANNI, 169.

531 Digs., 1911,

532 Dazu Jonri, HK-DSG, Art. 27 N 2 f.; BBl 1988 11 414 ff., 414.

533 Art.29 Abs. 1 lit. a DSG; RosentHAL, HK-DSG, Art. 29 N 1.

(o) ENR
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werden indes unter den Begriff «Systemfehler» keineswegs bloss technische Defi-
zite i.S.v. Konfigurations- oder Programmierungsfehlern subsumiert. Vielmehr
wird damit auch einfach die Art und Weise von Personendatenverarbeitungen
adressiert.* Wiirden durch Personendatenverarbeitungen eine Vielzahl von Per-
sonen in ihrer Personlichkeit verletzt, mache es wenig Sinn, jede einzelne Person
den Weg tiber das Zivilgericht beschreiten zu lassen.’3

Das Tatbestandselement will umgekehrt Datenbearbeitungen, die nur wenige
Personen in ihrer Personlichkeit verletzen, von der Aufsicht des EDOB ausklam-
mern. Die Bestimmung macht eine Vielzahl von Betroffenen, mithin ein quanti-
tatives Kriterium, zur Voraussetzung einer Intervention des EDOB mittels einer
Empfehlung. Damit anerkennt das Gesetz, dass die individualrechtliche Durch-
setzung, die eine logische Folge der personlichkeitsrechtlichen Ankntipfung bil-
det, nicht per se das angemessene Instrumentarium zur Durchsetzung des Daten-
schutzrechts ist.5%

Ob die Quantitit der betroffenen Personen das (isoliert) einschlagige Kriterium
sein soll, um das Beurteilungselement fur den Systemfehler zu liefern und damit
die Untersuchungsbefugnis auszulosen resp. um die individualrechtliche Konzep-
tion zu durchbrechen, wird im Laufe dieser Arbeit an verschiedenen Stellen
vertieft werden.%’

Jedenfalls ist in den letzten Jahren eine erhohte Behordenaktivitit gestiitzt auf
Art.29 Abs. 1 lit.a DSG zu verzeichnen.’® Ein Blick auf die Praxis des EDOB
belegt, dass dieser den Begriff des Systemfehlers nach Art.29 Abs. 1 lit.a DSG
weit auslegt.’?* Der EDOB hat wiederholt Empfehlungen gegeniiber personenda-
tenverarbeitenden Privaten erlassen und diese bei Nichteinhaltung konsequent
zur Beurteilung dem Bundesverwaltungsgericht vorgelegt.

Neuer der Entscheid des Bundesverwaltungsgerichts A-3548/2018 i. S. Helsana+
vom 19. Mdrz 2019, in welchem sich das Gericht nicht nur mit der Aktiv- und
Passivlegitimation von Kliger und Beklagter befasste, sondern auch mit dem Tat-
bestand des Systemfehlers, Art. 29 Abs. 1 lit. a DSG.>*° Hierzu fiihrte es aus, dass

534 MEIER, N 1903.

535 Huser, BSK-DSG, Art.29 N 7.

536 Vgl. BRUNNER, Jusletter vom 4. April 2011, der die individuelle Kontrolle im Datenschutzrecht fiir
den Privatbereich als zu stark ausgeprigt beurteilt.

537 Die Totalrevision gestaltet die Untersuchungskompetenz des EDOB fiir den privaten und 6ffentlichen
Bereich deckungsgleich, wobei das Tatbestandselement des Systemfehlers aufgegeben wird, vgl.
Art. 49 ff. nDSG; vertiefend zu den Neuerungen dritter Teil, VIIL. Kapitel, A.2.; kritisch beurteilt wird
das individualistische Privatheitsparadigma auch von Scuwartz, Wis. L. Rev. 2000, 743 ff., 759 ff.

538 BOLLIGER/FERAUD/EPINEY/HANNI, 161; die Empfehlungen gestiitzt auf Art.29 DSG sind abrufbar
unter: <https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/dokumentation/empfehlungen.
html> (zuletzt besucht am 30. April 2021).

539 HuBER, BSK-DSG, Art. 29 N 12.

540 BVGer A-3548/2018, Urteil vom 19. Mirz 2019, E 1 und E 1.6.2.
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ein Systemfehler vorliege, wenn «Verarbeitungsmethoden geeignet sind, die Per-
sonlichkeit einer grosseren Anzahl von Personen zu verletzen».**! Eine Empfeh-
lung sei basierend auf Abklirungen moglich, Art.29 Abs.3 DSG; wird dieser
nicht Folge geleistet, steht dem EDOB die Klage an das Bundesverwaltungsge-
richt offen, Art.29 Abs.4 i.V.m. Art.35 lit. b VGG. Passivlegitimiert sei der
Empfehlungsadressat. Hinsichtlich der Aktivlegitimation des Klagers und dessen
Rechtsbegehren fithrte das Bundesverwaltungsgericht aus, dass die Beschaffung
der Postleitzahl, Geburtsdatum und Versichertennummer eine Verarbeitung von
Personendaten i.S.v. Art.2 Abs. 1 DSG sei. Beim 2. Rechtsbegehren handle es
sich nicht um eine Bearbeitungsmethode i.S.v. Art.29 Abs. 1 DSG; es gehe nur
um die Rechtmissigkeit des Endzweckes, iiber die der EDOB keine Klagelegiti-
mation habe. Zum Systemfehler fithrt das Bundesverwaltungsgericht in E 1.6.3.
aus, dass hierunter alle Datenbearbeitungen fallen, die sich nicht auf einzelne
Fille beziehen, sondern methodisch, mithin wiederkehrend sind und die potenti-
ell eine grossere Zahl von Personen betreffen konnen, wobei der EDOB bei der
Beurteilung des Vorliegens des Tatbestandselementes einen weiten Ermessens-
spielraum habe. Ob die Verarbeitungshandlungen gegen das Rechtmaissigkeits-
prinzip verstossen, sei dagegen eine Frage des Rechts. Unbestritten sei i. c., dass
eine grosse Zahl von Personen von Verarbeitungshandlungen betroffen ist. Folg-
lich wurde die Aktivlegitimation des EDOB und die Passivlegitimation der Be-
klagten bejaht.”** Gemaiss Art. 44 Abs.2 VGG gilte der Grundsatz der Sachver-
haltsabkliarung von Amtes wegen.’*

Mit entsprechenden behordlichen Aktivititen des EDOB hat das Datenschutz-
recht fiir den privaten Bereich wichtige Impulse erfahren und seiner Einhaltung
ist ein gewisser Nachdruck verliehen worden.’** Damit werden die gesetzlich
markant unterschiedlich stark ausgestalteten Aufsichtsniveaus des privaten und
des offentlichen Sektors einander durch die Praxis etwas angenahert. Von Ge-
setzes wegen bleibt das Schutzniveau im privaten Sektor dennoch geringer, so
dass bei Privaten nicht abschliessend feststeht, welche Handlungen der Kontrolle
durch den EDOB zuginglich sind. Es ist nicht jede Verarbeitungshandlung und
jedweder Einzelfall, bei der der EDOB in seiner Aufsichtsfunktion aktiv werden
kann. Zudem hat eine Empfehlung vonseiten des EDOB keinen Verfiigungscha-
rakter. Gleichwohl beurteilt der EDOB die Empfehlung als seine hirteste «Sank-
tionsmoglichkeit» .5+

541 BVGer A-3548/2018, Urteil vom 19. Mirz 2019, E 1.6.3.

542 BVGer A-3548/2018, Urteil vom 19. Mirz 2019, E 1.7. und E 1.8.

543 BVGer A-3548/2018, Urteil vom 19. Mirz 2019, E 2.

544 Vgl. dritter Teil, VI Kapitel, A., wo eine Tour d’Horizon tiber die entsprechende Behordenpraxis ge-
geben wird; vgl. sodann die Ubersicht iiber die Empfehlungen: <https:/www.edoeb.admin.ch/edoeb/d
e/home/datenschutz/dokumentation/empfehlungen.html> (zuletzt besucht am 30. April 2021).

545 BOLLIGER/FERAUD/EPINEY/HANNI, 181.
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Wird gemeinhin von der Kompetenz zu Empfehlungen gesprochen, driangt sich
umgekehrt die Frage nach einer Pflicht zum Erlass einer Empfehlung auf. In der
standeritlichen Differenzbereinigung wurde zwar eine graduelle Verstarkung an-
gedacht, die Kann-Vorschrift durch eine Muss-Vorschrift zu ersetzen.’*® Letztere
konnte sich jedoch nicht durchsetzen. Gemiss Art.29 Abs.3 DSG kann der
EDOB eine Empfehlung abgeben, er muss aber nicht.

Immerhin wird in der Lehre eine Pflicht zum Erlass einer Empfehlung angenom-
men, allerdings unter restriktiven Voraussetzungen. So soll gemiss HUBER das
formelle Verfahren nach Art.29 DSG mit einer Empfehlung abgeschlossen wer-
den, wenn ein «sehr problematisches Vorgehen, das zentrale Rechte massiv ein-
schriankt», vorliege.*”” Anders gilt im offentlichen Sektor der Erlass einer Emp-
fehlung von Gesetzes wegen grundsitzlich als zwingend.’*

Der EDOB hat dariiber hinaus nach noch geltendem Recht gegeniiber Privaten
keine eigentlichen Sanktionsmoglichkeiten; das Verhdngen von Bussen resp. Stra-
fen oder die rechtswirksame Anordnung von Massnahmen ist ihm nach DSG
nicht erlaubt. Dies gilt auch im Rahmen der Untersuchungskompetenzen gemass
Art. 29 Abs. 2 DSG. Wird ihm die Mitwirkung verweigert, stehen ihm selbst kei-
ne Zwangsmassnahmen offen. Anders als beispielsweise die Wettbewerbskom-
mission, kann er auch keine Hausdurchsuchung anordnen.’* Immerhin hat der
EDOB die Moglichkeit, bei einer verweigerten Mitwirkung Strafanzeige zu er-
statten, vgl. Art. 34 DSG.>?

Wird eine Empfehlung des EDOB gemiss Art. 29 Abs. 3 DSG durch den Adressa-
ten des privaten Sektors missachtet, kann der EDOB den Fall dem Bundesverwal-
tungsgericht vorlegen, Art. 29 Abs. 3 i. V. m. Art. 33 DSG. Stiitzt dieses die Emp-
fehlung des Beauftragten durch einen Entscheid, erlangt die Angelegenheit
Rechtsverbindlichkeit. Fiir den Fall, dass die Empfehlung gerichtlich nicht besta-
tigt wird, vgl. 29 Abs.4 a. E. DSG, ist der EDOB zur Verwaltungsgerichtsbe-
schwerde an das Bundesgericht legitimiert: Eine Empfehlung des EDOB im Pri-
vatrechtsbereich nach Art. 29 DSG gilt als 6ffentlich-rechtliche Angelegenheit ge-
miss Art. 82 ff. BGG. Damit wird eine urspriinglich aus dem Privatbereich her-
vorgehende und auf dem DSG fir den privaten Sektor basierende Empfehlung
des EDOB im Instanzenzug als 6ffentlich-rechtliche Angelegenheit gehandhabt.5!

546 DanioTH, AB 88.032, 12. Dezember 1991, 1064.

547 HuBER, BSK-DSG, Art. 29 N 26.

548 DERS., a.a. 0., Art. 27 N 13f. und zu Art. 29 N 26.

549 Zur Wettbewerbskommission mit ihren umfangreichen Kompetenzen vgl. Art. 18 ff. KG, insb. auch
Art. 42 KG.

550 BBl 1988 I1 414ff., 485.

551 Huser, BSK-DSG, Art. 29 N 35b.
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Erginzend ist auf die Moglichkeit des EDOB hinzuweisen, eine vorsorgliche
Massnahme (ggf. selbst im Superprovisorium) beim Prasidium der ersten Abtei-
lung des Bundesverwaltungsgerichts zu beantragen, Art. 33 Abs.2 DSG. Zudem
kann der EDOB innerhalb gewisser Schranken die Offentlichkeit iiber seine
Empfehlungen informieren, Art. 30 Abs.2 DSG (vgl. zum Informationsauftrag
sogleich).

Kaum Anlass zur Diskussion gab im Lichte des gewihlten Ausgangspunktes fiir
den privaten Sektor und der personlichkeitsrechtlichen Ankniipfung die dritte
Aufgabe und Kompetenz des EDOB, dessen Informationstitigkeit. Der EDOB er-
stattet jahrlichen Bericht an die Bundesversammlung, mit zeitgleicher Aushiandi-
gung an den Bundesrat. Diese periodischen Berichte werden publiziert, vgl.
Art. 30 Abs. 1 DSG.552 Ausserdem kann der EDOB in Fillen des Allgemeininter-
esses die Offentlichkeit in geeigneter Weise informieren, vgl. Art. 30 Abs. 2 DSG.
Dieses Instrument ist in seiner Wirkungsmacht fiir die Einhaltung des Daten-
schutzrechts gerade auch im Zuge des Bedeutungswandels, der dem Datenschutz
zugemessen wird, nicht zu unterschitzen, zumal datenschutzrechtliche Verfehlun-
gen heute als Risiko fiir die Reputation eines Unternehmens gelten. Die Informie-
rung der Offentlichkeit durch den EDOB kann folglich durchaus ein wirksames
Instrument sein, um datenschutzrechtlichen Belangen Nachdruck zu verleihen.

Nach dieser Tour d’Horizon iiber die Kompetenzen des EDOB, namentlich im
privaten Bereich, vor Totalrevision ist festzustellen, dass diese im internationalen
Vergleich — bereits vor den mit der DSGVO einhergehenden Neuerungen — als
schwach zu bewerten sind.>? Auf Kritik stiess in der Schweiz insb. die niedrige
Aufsichts- sowie die fehlende Verfiigungskompetenz des EDOB fiir den privaten
Sektor.”* Allerdings ist das gewihlte Regime vor dem Hintergrund des fiir den
privaten Bereich gewahlten Ausgangspunktes systemkongruent.

In einer Riickblende lisst sich in der Auseinandersetzung um die Kompetenzen
des EDOB und die Ausgestaltung der prozeduralen Durchsetzungsinstrumente
im Zuge der Verabschiedung des ersten DSG eine hohe Ambivalenz hinsichtlich
des Entscheides fiir einen weitgehend freien, privaten Verarbeitungsbereich mit
seiner personlichkeitsrechtlichen Ankniipfung ausmachen. Die Frage nach der
Bedeutung systembedingter Trennungen resp. Durchbrechungen zeigt sich ebenso
im Themenfeld rund um die Kompetenzen des EDOB in eindriicklicher Weise.
Aufgrund der dualen Struktur mit der Entscheidung fiir einen prinzipiell freien
Bereich im privaten Sektor (nicht jede Personendatenverarbeitung ist verboten,
sondern erst die qualifizierte — vertiefend hierzu die nachfolgenden Teile) sowie
der personlichkeitsrechtlichen Ankniipfung des DSG erschiene es inkonsequent,

552 Vgl. <https://www.edoeb.admin.ch/edoeb/de/home.html> (zuletzt besucht am 30. April 2021).
553 Huger, BSK-DSG, Art. 29 N 1a; BoLLIGER/FERAUD/EPINEY/HANNI, 199, 213.
554 MEIEr, N 1878.
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dem Datenschutzbeauftragten Verfuigungs- und Klagekompetenzen zuzuweisen.
Anders prasentiert sich das Bild dagegen beispielsweise im Bereich des Wettbe-
werbsrechts, wo der Markt tiefgreifend reguliert ist und dementsprechend auch
behordliche Verfiigungskompetenzen vorgesehen sind.

Zudem ist es mit Blick auf den «rasanten technischen Fortschritt» fraglich, ob
die (bessere) Einhaltung des Datenschutzrechts in erster Linie durch die starke
Hand eines interventionsmachtigen Staates sichergestellt werden kann. Eine Stra-
tegie der DSGVO liegt in einem weit angelegten behordlichen Massnahmen- und
Sanktionskatalog, vgl. Art. 83 f. DSGVO. In der Schweiz wurden in diesem Kon-
text allem voran die drakonischen Bussen zur Kenntnis genommen, die sich der
Hohe von Bussen bei Kartellrechtsverstossen annahern.’*®

Zuweierlei gilt es anzuftigen: Zum einen beschrinkt sich die DSGVO keineswegs
auf die besagten Bussen, um der Einhaltung der datenschutzrechtlichen Vorga-
ben Nachachtung zu verschaffen. Vielmehr kommt den Behorden ein weit-
und tiefgreifendes Arsenal an hoheitlichen Befugnissen und moglichen Massnah-
men zur Verwirklichung des europaischen Datenschutzrechts zu.’*® Die DSGVO
wahlt somit den Ansatz, die datenschutzrechtlichen Vorgaben mittels starker
obrigkeitlicher Massnahmen zu sichern. Der entsprechende behordliche Mass-
nahmenkatalog gemiss DSGVO steht im Einklang mit einem Regime, das von
einem grundsitzlichen und einheitlichen Verarbeitungsverbot fir den privaten
wie den offentlichen Bereich ausgeht, und ist insofern systemisch kongruent.
Zum anderen allerdings ist nicht zu tibersehen, dass die DSGVO die «Verant-
wortlichen» (und Auftragsverarbeiter), die personendatenverarbeitenden Stellen
selbst, an erster Stelle nachdrucklich in die Pflicht nimmt, fiir die Einhaltung der
datenschutzrechtlichen Vorgaben zu sorgen. Insoweit bringt die DSGVO zugleich
eine Starkung der Eigenverantwortung mit sich.

Damit ist auf die Neuerungen gemaiss Totalrevision einzugehen. Im Rahmen der
Verabschiedung des Gesetzes stiessen gerade die Neuordnung der Befugnisse so-
wohl durch den EDOB, Art. 49 ff. nDSG, als auch durch die kantonalen Strafbe-
horden, Art. 60 nDSG ff., auf Widerstand.’*” Die Totalrevision stirkt die Position
des EDOB fiir den privaten Bereich.’s® Insofern ist eine Anniherung der Normie-
rung des Sanktionssystems fiir den privaten Bereich gegeniiber dem offentlichen

555 Vgl. PassapELIS/ROTH, Jusletter vom 4. April 2016, N 23; eine Ubersicht iiber die Bussgeldentschei-
dungen unter DSGVO geben Kexr/Zarp, CB 2020, 100 ff.; SCHWEIGHOFER, Jusletter IT vom 9. Fe-
bruar 2016, N 9.

556 Hierzu auch PFAFFINGER/BALKANYI-NORDMANN, Private — Das Geld-Magazin 2019, 22 f.

557 Vgl. Zusammenfassung der Ergebnisse des Vernehmlassungsverfahrens zum Vorentwurf, 44 ff., ab-
rufbar unter: <https://www.bj.admin.ch/dam/data/bj/staat/gesetzgebung/datenschutzstaerkung/ve-ber-
d.pdf> (zuletzt besucht am 30. April 2021).

558 Vertiefend vgl. ROSENTHAL, Jusletter vom 16. November 2020, N 181 ff.; vgl. Botschaft DSG 2017~
1084, 17.059, 6941 ff., 7168 ff.

(o) ENR


https://www.bj.admin.ch/dam/data/bj/staat/gesetzgebung/datenschutzstaerkung/ve-ber-d.pdf
https://www.bj.admin.ch/dam/data/bj/staat/gesetzgebung/datenschutzstaerkung/ve-ber-d.pdf
https://www.bj.admin.ch/dam/data/bj/staat/gesetzgebung/datenschutzstaerkung/ve-ber-d.pdf
https://www.bj.admin.ch/dam/data/bj/staat/gesetzgebung/datenschutzstaerkung/ve-ber-d.pdf
https://doi.org/10.5771/9783748936046
https://www.nomos-elibrary.de/agb

B. Duales Einbeitsgesetz 163

Bereich festzustellen. Die tber die Gestaltung der Sanktionen bislang erfolgte
Fortsetzung und Ausprigung des dualistischen Konzeptes wird nunmehr tiber-
wunden. Neu beschrinkt sich das «schirfste Instrument» des EDOB im privaten
Bereich nicht mehr auf die «Empfehlung». Vielmehr agiert er nach Totalrevision
uber das ordentliche Verwaltungsverfahren und kann Verfugungen erlassen, vgl.
Art. 51 nDSG. Im Rahmen der durchzufithrenden Untersuchungen, die nicht nur
beim Vorliegen eines Systemfehlers angezeigt sind, werden ihm mehrere Befugnis-
se zugesprochen, Art. 50 nDSG. Ein Verstoss gegen datenschutzrechtliche Vorga-
ben ist von Amtes wegen zu untersuchen, vgl. Art. 49 Abs. 1 nDSG, wobei nach
Abs. 2 ein Opportunititsprinzip fiir Verletzungen von geringflgiger Bedeutung
greifen kann. An dieser Stelle kann das nach bisherigem Recht etablierte Kriteri-
um des Systemfehlers als Auslegungshilfe dienen: Beim Vorliegen eines System-
fehlers diirfte das Opportunititsprinzip nicht greifen.

Der EDOB selbst kann auch nach totalrevidiertem DSG keine Verwaltungsbus-
sen erlassen. Immerhin ist festzustellen, dass in der Unternehmenspraxis die Ver-
fugung, eine bestimmte Verarbeitungshandlung zu unterlassen, einschneidender
als eine Bussgeldzahlung sein kann. Strafbestimmungen und einen Bussenkatalog
filhren die Art. 60ff. nDSG ein. Zustiandig fur die Aussprache entsprechender
Bussen bei Vorliegen der Tatbestinde gemiss Art. 60 ff. nDSG sind die kantona-
len Strafbehorden. Bemerkenswerterweise nicht von einer Bussenandrohung er-
fasst ist die Verletzung der allgemeinen Verarbeitungsgrundsitze, das Herzstiick
des materiellrechtlichen Datenschutzrechts. Nach Art. 60 nDSG ist insb. eine
Verletzung der im Rahmen der Untersuchung durch den EDOB statuierten Mit-
wirkungspflichten strafbewehrt. Mit den Bussen belegt sind nicht die Unterneh-
men, stattdessen die verantwortlichen Personen. Wer dies allerdings im Unter-
nehmen ist (der Datenschutzbeauftragte, die Mitglieder der Geschiftsleitung
oder des Verwaltungsrates oder auch Mitarbeitende niedrigerer Hierarchiestu-
fen), ist aktuell nicht geklart.

Mit dem Fokus auf den Ausbau und die Verschirfung der behordlichen Mass-
nahmen vermag man indes eine Stossrichtung, welche die Neuerungen sowohl
nach DSGVO als auch nach totalrevidiertem DSG verfolgen, nicht in den Blick
zu nehmen: Betont und gestarkt wird die primdre Verantwortung der jeweils per-
sonendatenverarbeitenden Stellen fiir die Einbaltung der datenschutzrechtlichen
Vorgaben. Symbolhaft ausgedriickt wird dies auch in der neuen Bezeichnung der
Verarbeitenden als «Verantwortliche».”>® Diese «priaventive» Funktionsmechanik

559 Der Bericht der Begleitgruppe Revision DSG, Normkonzept zur Revision des DSG vom 29. Oktober
2014, spricht von dem Ziel, dass das Datenschutzrecht frither greifen solle, vgl. EJPD, Bericht Be-
gleitgruppe, 3; vgl. Art. S lit.j nDSG, wobei die Rolle des Verantwortlichen namentlich auch im Zu-
sammenspiel mit der Rolle des Auftragsverarbeitenden relevant ist, vgl. Art.5 lit. k nDSG; vgl.
Art. 24 ff. DSGVO. Zudem wird das Konzept der gemeinsam Verantwortlichen anerkannt; die Rol-
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wird Uber (teilweise neue) Instrumente wie das Verzeichnis der Verarbeitungs-
tatigkeiten und umfassende Dokumentations- und Rechenschaftspflichten, aber
auch die Datenschutz-Folgenabschitzung, die Strategien von «privacy by de-
sign» und «privacy by default» sowie die allfillige Funktion eines betrieblichen
Datenschutzbeauftragten (beachte die unterschiedliche Forderung qua DSGVO
und totalrevidiertem DSG) verwirklicht. Eine richtungsweisende Stossrichtung
der Neuerungswellen ist darin zu sehen, dass die personendatenverarbeitenden
Stellen selbst in die Pflicht und Verantwortung genommen werden. Das fihrt im
Ergebnis zur Forderung einer umfassenden Daten-Governance und Datenschutz-
Compliance.*®® Folglich greift es zu kurz, die «Verbesserung» des Datenschutzes
allein im Ausbau der behordlichen Kompetenzen oder der Betroffenenrechte
zu verorten. Eine wirksame Rechtseinhaltung im Feld des Datenschutzes im
privaten Bereich kann weder isoliert tiber das (personlichkeitsrechtlich verletzte)
Datensubjekt noch durch einen «starken» Staat — beides «retrospektive» Ansitze
— gewihrleistet werden. Vielmehr bedarf es an erster Stelle der Verantwortung
der Verarbeitenden. Die Einhaltung des Datenschutzrechts fusst offensichtlich
auf mehreren Siulen. Welche Bedeutung die bei Datenschutzverletzungen zustin-
digen Behorden in der Schweiz den neu eingeraumten und verschirften Rechts-
durchsetzungsinstrumenten einrdumt, wird sich erst weisen mussen. Unter der
DSGVO kann festgestellt werden, dass die zustindigen Behorden der verschiede-
nen Lander sehr unterschiedlich scharf vorgehen.’®!

C. Ergebnisse und zusammenfassende Kontextualisierung

Das primdre Charakteristikum des DSG ist sein Dualismus mit divergierendem
Schutzniveau fiir den o6ffentlichen Bereich des Bundes gegentiber dem privaten
Bereich. Er wird iiber einen materiellrechtlichen Grundsatzentscheid vollzogen.
Der Dualismus wird in markanter Weise durch einen entgegengesetzten Aus-
gangspunkt fur die beiden Sektoren implementiert: Das Datenschutzgesetz sieht
fir den offentlichen Bereich der Bundesbehorden ein grundsitzliches Verbot der
Personendatenverarbeitungen mit Erlaubnistatbestinden vor. Fir den privaten
Bereich hingegen gilt die Maxime der Bearbeitungsfreiheit, die durch Schranken
begrenzt wird. Die wichtigsten Schranken sind die generalklauselartigen Bearbei-
tungsgrundsitze, denen sich nachfolgend das Kapitel V. widmet. Der besagte

lendefinierung ist eine zu klirende Vorfrage, an die sich die jeweils zu beachtenden Datenschutz-
pflichten anschliessen.

560 Vgl. zum Begriff der Compliance und spezifisch zur Datenschutz-Compliance einige Jahre vor dem
Inkrafttreten der DSGVO PeTRI, Jusletter IT vom 1. September 2010, N 3 ff. und N 13 ff.; m. E. zu
eng die Beschreibung unter dem Titel der Governance RATHER, ZHR 2019, 94 ff., 97; vertiefend hier-
zu dritter Teil, VIIL Kapitel, A.2.6.

561 Vgl. <https://datenrecht.ch/behoerden/page/2/> (zuletzt besucht am 30. April 2021).
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Dualismus, der tber einen entgegengesetzten Ausgangspunkt umgesetzt wird, gilt
nach geltendem Recht und wird auch mit der Totalrevision nicht aufgegeben, vgl.
Art. 12 i. V.m. Art. 4 ff. DSG und Art. 17ff. i. V.m. Art. 4 DSG resp. Art. 30 ff.
i. V.m. Art. 6 ff. nDSG und Art. 33 ff. i. V. m. Art. 6 ff. nDSG.

Den Dualismus aufzugeben und einen monistischen Ansatz zu implementieren,
stand in der Schweiz weder im Zuge der beiden Teilrevisionen noch im Zuge der
Totalrevision zur Debatte.’®> Das DSG setzt damit nach geltendem Recht wie
nach Totalrevision — in Abbildung der Mechanik von Art. 28 ZGB - fiir den pri-
vaten Bereich an der qualifizierten Personendatenverarbeitung an. Nicht jede Per-
sonendatenverarbeitungshandlung begriindet eine Personlichkeitsverletzung.
Vielmehr sind es nur qualifizierte Verarbeitungshandlungen, die eine Personlich-
keitsverletzung markieren, die indes gerechtfertigt werden konnen. Dagegen gilt
das Legalititsprinzip resp. Prinzip des Verarbeitungsverbotes mit der Notwendig-
keit eines Erlaubnistatbestandes, der i. d. R. in einem Spezialgesetz definiert wird,
fir den offentlichen Bereich des Bundes. Das Datenschutzrecht der Schweiz ist
somit ein bereichsspezifisch stark ausdifferenziertes Rechtsgebiet.

Materiellrechtlich anders definiert die DSGVO heute sowohl fiir die Personenda-
tenverarbeitung durch Behorden als auch fiir diejenige durch Private ein Verar-
beitungsverbot mit Erlaubnisvorbehalt, vgl. Art. 6 DSGVO - ein Monismus, um-
gesetzt durch den datenschutzrechtlich strikteren Ausgangspunkt.

In der Schweiz wird der mit den entgegengesetzten Ausgangspunkten dezidiert
bereichsspezifisch differenzierende, dualistische Ansatz im noch geltenden DSG
konsequent weiter umgesetzt. Zwei Instrumente, die eher umsetzungsrechtlicher
Natur sind, wurden genauer beleuchtet: zum einen die Transparenzvorgaben,
zum anderen die Kompetenzen des EDOB. Nach noch geltendem DSG setzte sich
der Dualismus entsprechend konsequent fort, namentlich tber unterschiedliche
Transparenzvorgaben fur die beiden Bereiche, aber auch tber die unterschied-
liche Gestaltung der Kompetenzen des EDOB. Seine Kompetenzen waren fiir
den privaten Bereich schwach gestaltet. Die Rechtsdurchsetzung wird im noch
geltenden Recht in konsequenter Umsetzung des Dualismus und der personlich-
keitsrechtlichen Ankniipfung in erster Linie den Individuen zugewiesen.*?

In Bezug auf besagte Instrumente bringt die Totalrevision bedeutsame Neuerung-
en, die zu einer Anndherung resp. Vereinheitlichung und damit zu einer Abmilde-
rung der bereichsbezogenen Ausdifferenzierung der beiden Bereiche fithren. Zum
einen werden die Transparenzvorgaben fiir die beiden Bereiche vereinheitlicht,

562 BRUNNER, Jusletter vom 4. April 2011, N 1; kritisch zum Festhalten am bisherigen System WERME-
LINGER/SCHWERI, Jusletter vom 3. Mirz 2008, N 64 ff.; die Frage, ob sich die urspriingliche Unter-
scheidung zwischen den beiden Bereichen weiterhin durchfiihren lasse, wirft explizit auf BAERISWYL,
in: BAERISWYL/RUDIN (Hrsg.), 47 ff., 59.

563 Vertiefend zweiter Teil, VI. Kapitel.
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zum anderen werden die Kompetenzen des EDOB fiir den privaten Bereich so-
wie fiir die strafrechtliche Verantwortung ausgebaut. Selbst wenn der Massnah-
menkatalog in der Schweiz gestirkt wird, bleibt der behordliche Massnahmen-
und Sanktionskatalog hinter demjenigen der DSGVO zuriick. Die Schweiz wahlt
hinsichtlich der bereichsspezifischen Ausdifferenzierungsentscheidung also einen
Mittelweg: Annidherungen ja (insb. durch die Umsetzungsinstrumente), durch-
gangige Vereinheitlichung nein (insb. durch Beibehaltung des materiellrechtlichen
Dualismus, basierend auf dem entgegengesetzten Ausgangspunkt).

Wenn sich gerade in der DSGVO eine Uberzeugung niederschligt, wonach die
Einhaltung des Datenschutzes einer starken behordlichen resp. staatlichen Hand
bedarf, setzt sie, wie auch die Totalrevision des DSG, auf eine weitere Strategie:
Die personendatenverarbeitenden Stellen werden durch zusitzliche Instrumente
— z.B. das Verarbeitungsverzeichnis — als primdr Verantwortliche in die Pflicht
genommen, proaktiv die Vorgaben des Datenschutzrechts zu implementieren.
Die DSGVO wie das totalrevidierte DSG zielen darauf ab, eine bessere fakti-
sche Einhaltung des Datenschutzrechts zu erreichen. Dies geschieht keineswegs
bloss durch eine Stiarkung der Position des Individuums sowie der behordlichen
Massnahmen und Sanktionen, sondern in erster Linie dadurch, dass die Verar-
beitenden friither und nachdriicklicher in die Pflicht und Eigenverantwortung
genommen werden, datenschutzkonform zu handeln und sich entsprechend orga-
nisatorisch sowie prozedural aufzustellen. Insofern folgt die Totalrevision einem
von der DSGVO vorgezeichneten Entwicklungstrend in Richtung einer umfassen-
den Datenschutz-Compliance.

Diesen Vereinheitlichungs- und Weiterentwicklungslinien zum Trotz hat die Be-
trachtung der Entstehungsgeschichte des DSG vor Augen gefiihrt, von welch zen-
traler Bedeutung die Frage nach der Ausdifferenzierung des Datenschutzrechts
zwischen Bereichen war: Die Auseinandersetzung um die Bereichsdifferenzierung
der datenschutzgesetzlichen Regulierung fur den offentlichen und privaten Be-
reich war die eigentliche Ursache fiir die lange Dauer des Gesetzgebungspro-
zesses zur Verabschiedung des DSG. Sowohl der gescheiterte Versuch, ein Da-
tenschutzgesetz fir den privaten Bereich ginzlich zu verhindern, als auch die
Abschwichung der Vorgaben fiir den privaten Bereich gingen massgeblich von
der Privatwirtschaft aus. Nach langem Ringen konnte ein Gesetz in Kraft gesetzt
werden, dessen Basiskonstruktion im Zweikammersystem zu verorten ist.

Dass die datenschutzrechtlichen Herausforderungen gleichwohl facettenreicher
sind und spezifische Erwigungen weiterer Verarbeitungskontexte nicht ausge-
blendet werden, zeigt sich anhand mehrerer Elemente: im offentlichen Bereich
anhand des Verarbeitungsverbotes mit Erlaubnistatbestand und der damit ver-
bundenen hohen Bedeutung des Legalititsprinzips, wonach jede Personenda-
tenverarbeitung, um rechtens zu sein, einer rechtlichen Grundlage ausserhalb
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des DSG bedarf. Hier liegt die Bruchstelle, an welcher plurale Verarbeitungszu-
sammenhinge — Steuerbereich, Migrationskontext, Strafverfolgung usf. — daten-
schutzrechtlich angekoppelt werden.’** Aber auch der private Bereich zeigt sich
nicht als einheitlicher Bereich. Vielmehr ist insofern auf spezialrechtliche Gesetze
und Bestimmungen zu verweisen, so beispielsweise auf das Humanforschungsge-
setz oder den arbeitsrechtlichen Kontext. Zudem ist die Funktion des EDOB in-
dikativ fiir den Gedanken, dass es im Datenschutzrecht keineswegs bloss isoliert
um den Individualrechtsschutz geht, sondern dass das Rechtsgebiet allgemeiner
gesellschaftliche Anliegen schiitzt.

Kernstrukturelement des schweizerischen Datenschutzgesetzes bleibt allerdings
— zumindest materiellrechtlich — der Dualismus zwischen 6ffentlichem und priva-
tem Bereich. Die Beschreibung des Dualismus im DSG, des insofern einschligi-
gen Gesetzgebungsprozesses im Rahmen seiner Verabschiedung sowie der jungs-
ten Entwicklungslinien hat die Relevanz rund um die Fragen systemdifferenzie-
render Normierungen fiir den Datenschutz explizit gemacht. Dieser Dimension
allerdings wurde — gerade auch von wissenschaftlicher Seite — nicht zuletzt
aufgrund der Ankniipfung von datenschutzrechtlichen Regelungen am Subjekt-

schutz bislang nicht die gebithrende Aufmerksamkeit geschenkt.*®’

Die Varianzen der gesetzgeberischen Ansitze sind aktuell betrachtlich: Wahrend
die DSGVO einen Monismus vorsieht und die Dualitdt datenschutzrechtlicher
Vorgaben zwischen offentlichen und privaten Personendatenverarbeitenden auf-
gibt, die Schweiz hingegen am Dualismus zwischen 6ffentlich und privat festhilt,
implementiert man in den USA einen anderen Ansatz. Der offentliche Bereich
wird datenschutzgesetzlich reguliert: auf Bundesebene durch den Privacy Act
1974. Dagegen kennt das US-amerikanische System kein datenschutzrechtliches
Querschnittsgesetz fur den privaten Bereich. Im privaten Bereich wird daten-
schutzrechtlich -nicht zuletzt infolge des tiefliegenden Misstrauens gegeniiber
staatlichen Eingriffen — mit sektorspezifischen Erlassen legiferiert.’®® Exempla-

564 Fir die Schweiz wurde die Bekanntgabe von Personendaten resp. die informationelle Trennung zwi-
schen verschiedenen Bundesbehdrden mit jeweils unterschiedlichen Aufgaben von BAumANN, S]JZ
2006, 1ff., 3 ff. thematisiert; anwendbar seien teilweise spezialgesetzliche Regelungen, teilweise das
DSG und hierbei insb. auch der Zweckbindungsgrundsatz, wobei die 6ffentliche Verwaltung keine
Informationseinheit sei.

565 DRUEY attestiert im Jahr 1990 sinngemiss, dass trotz der Verabschiedung des DSG das Bewusstsein
aufseiten der Juristen fiir informationsrechtliche Fragen eher peripher sei, vgl. DRUEY, «Daten-
Schmutz», 379 - eine solche Einschitzung wird noch einige Jahre zutreffend bleiben — trotz der Ver-
abschiedung des DSG; vgl. immerhin die Frage nach einer systemischen Schutzdimension des Bank-
kundengeheimnisses Walder Wyss AG (IsLER/KUNZ/MULLER/SCHNEIDER/VASELLA), N 14 ff.

566 Hierzu BUCHNER, 15 ff.; mit dem hier vorgeschlagenen Recht auf informationellen Systemschutz wird
in die Richtung sektorspezifischer Regulierung gewiesen. Eine solche darf sich indes nicht auf die in-
nersektorielle Gestaltung beschrinken; vielmehr sind insb. die Datenfliisse zwischen verschiedenen
Sektoren resp. Gesellschaftsbereichen zu gestalten; eine sektorspezifische Losung erwihnt CicHOCKI,
Jusletter IT vom 21. Mai 2015, N 51; zur Tendenz der Gesetzgebungen in den 1970er Jahren ausser-
halb von Deutschland in Richtung bereichsspezifischer Regelungen zu gehen, vgl. MALLMANN, 11.
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risch wurde auf den Fair Credit Reporting Act hingewiesen, dessen einleitender
§ 602 festhilt, dass die akkurate und faire, transparente Personendatenverarbei-
tung im Kontext des Credit Reporting der Effizienz des Kreditwesens und Bank-
systems dient, wohingegen unfaire Methoden das Vertrauen in den Sektor erodie-
ren und sich damit der Bereich selbst unterminiert.’®” Bemerkenswerterweise
wurde in der Schweiz genau in diesem Kontext und in Bezug auf das Bankkun-
dengeheimnis die Frage nach einer Systemschutzdimension aufgeworfen.’

Eine solche systemische Schutzdimension wird in einem Modell, wie es die
Schweiz vorsieht, gerade auch aufgrund der Ankniipfung an die Individualrechte
des Datenschutzrechts nur beschrinkt sichtbar. Noch weiter in den Hintergrund
gedrangt wird sie in einem monistischen System, wie es die DSGVO implemen-
tiert, die bereits auf die Basiskategorisierung von offentlichem und privatem
Sektor verzichtet. Immerhin ist in Bezug auf eine systembezogene Differenzierung
auf Folgendes hinzuweisen: Indem die DSGVO ebenso Instrumente der «Selbstre-
gulierung» vorsieht, namentlich den betrieblichen Datenschutzbeauftragten, die
Integration bereichs- und branchenspezifischer Verhaltensregeln sowie die Zerti-
fizierung, anerkennt sie trotz ihres Monismus die Relevanz bereichsspezifischer
Differenzierungen.’®® Mit dem betrieblichen Datenschutzbeauftragten, aber auch
mit Zertifizierungen oder der Beriicksichtigung branchenspezifischer «Codes of
Conduct» wird gewissermassen die «Re-Strukturierung» der Bereiche, in der
Grobstruktur auch des privaten Bereiches, vollzogen. Umgangssprachlich ausge-
driickt: Der Datenschutz und dessen Einhaltung wird tiber solche Instrumente
der Selbstregulierung in die «Hiande» der jeweiligen (privaten) Akteure zuriickge-
spielt. Diese sind es, in primarer Selbstverantwortung, die durch die Erfiillung
der zahlreichen Pflichten sicherzustellen haben, konform («compliant») mit dem
Datenschutzrecht zu sein. Das Konzept setzt damit frither an und erginzt so ein
Konzept, das Personendatenverarbeitung primir in ihrer Relevanz als Personlich-
keitsverletzung liest.

Ginzlich aus dem Blick gerdt bei einem Fokus auf das (statisch-raumlich ge-
dachte) Zweikammersystem (Dualismus 6ffentlich versus privat) und die Person
sowie Personendaten als Quasi-Objekte (Dualismus Subjekt versus Objekt) die
dynamische Dimension der Thematik, wie sie im ersten Teil dieser Arbeit heraus-
gearbeitet wurde. Der historische Teil hat u.a. anhand der Geheimworte und
Geheimhaltungspflichten eine Sichtweise herausgearbeitet, welche Datenflusse
innerhalb, namentlich aber ebenso zwischen verschiedenen Kontexten und Berei-

567 Zum Rechtstext vgl. <https://www.ftc.gov/system/files/documents/statutes/fair-credit-reporting-act/54
Sa_fair-credit-reporting-act-0918.pdf> (zuletzt besucht am 4. Juli 2021).

568 Walder Wyss AG (IsLER/KUNZ/MULLER/SCHNEIDER/VASELLA), N 14 ff.

569 Vgl. Art. 37 ff. DSGVO; zur Zertifizierung gemiss DSGVO fiir Cloud-Dienste als effizientes Uberwa-
chungsinstrument vgl. BORGEs, Jusletter IT vom 23. Februar 2017, N 3 f.
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chen in das Blickfeld riicken ldsst. Die Frage nach einer Systemschutzdimension
wird denn auch jlingst im Zusammenhang mit dem Bankgeheimnis aufgewor-
fen.’”0

Zwei zeitgenossische Beispiele sollen die datenschutzrechtliche Herausforderung
und Brisanz von Personendatenfliissen zwischen verschiedenen Kontexten und
Bereichen veranschaulichen: Hierzu an erster Stelle ein Zeitungsbericht mit dem
Titel «Das Geschift mit den Daten. Schweizer Gemeinden verdienen an Adres-
sen».’”! Der Beitrag legt in der Rubrik «Wirtschaft» den Finger auf den Knoten-
punkt. Mehrere Gemeinden hatten auch an Private Adressen verkauft und damit
okonomische Interessen verfolgt. Diese Adressen hatten die Gemeinden infolge
erfullter staatlicher Meldepflichten gegeniiber der Einwohnerkontrolle bei einer
Niederlassung auf dem Gemeindeterritorium erlangt. Fur die Gemeinden wurde
damit der Adresshandel zu einem Geschift, das die Staatskasse alimentierte.
Die Transferproblematik bei bereichsspezifisch differenzierenden Regulierungen
beschrieb fiir Deutschland grundlegend BUCHNER, der die Zugriffsbegehrlichkei-
ten des einem strengeren Datenschutzregime unterliegenden offentlichen Sektors
auf die Datenbestinde des niederschwelliger geregelten privaten Bereichs thema-
tisiert.’”? Illustrativ ist in diesem Zusammenhang zweitens der jiingste Facebook-
Skandal, wo Personendaten aus personlichen Kommunikationsbeziehungen, aus-
getauscht iiber Facebook, zu Cambridge Analytica flossen (mutmasslich gegen
Entgelt), wobei in der Folge Auswertungen stattfanden und gezielt auf das Wahl-
verhalten der Facebook-Nutzenden eingewirkt wurde.’”?

Nachdem in diesem IV. Kapitel gezeigt wurde, inwiefern die bereichsspezifische
Differenzierung fur und im Datenschutzrecht eine Kernfrage ist, wendet sich das
V. Kapitel den generalklauselartigen Verarbeitungsgrundsdtzen zu. Diese wurden
als das «gemeinsame Fundament» des DSG fiir den offentlichen und privaten Be-
reich beschrieben.’”* Allerdings sind die Grundsitze, wegen des gerade beschrie-
benen Dualismus, in je unterschiedliche Funktionsmechanismen eingebettet — je
nachdem, ob sie fur den 6ffentlichen oder den privaten Bereich zur Anwendung
kommen. Thre Bedeutung gilt es in diesen unterschiedlichen Ankniipfungen zu
untersuchen.

570 Walder Wyss AG (ISLER/KUNZ/MULLER/SCHNEIDER/VASELLA), N 14 ff.

571 VEtscH, Weltwoche vom 24. Oktober 1979, 9.

572 Vgl. BUCHNER, 72 ff.; zum kommerziellen Adresshandel zwischen dem deutschen offentlich-rechtli-
chen Rundfunk und privaten Adresshindlern aus datenschutzrechtlicher Perspektive HERMER-
scHMIDT, MMR 2005, 155 ff., 156 ff.

573 Vgl. insofern exemplarisch den Bericht: <https://www.nytimes.com/2018/04/04/us/politics/cambridge
-analytica-scandal-fallout.html> (zuletzt besucht am 30. April 2021); SOBBING, InTeR 2018, 182 ff.

574 So DantotH, AB 88.032, 13. Mirz 1990, 127.
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V. Kapitel: Zweites Strukturmerkmal — Generalklauseln

A. Die gemeinsamen Verarbeitungsgrundsitze
1. Vorbemerkungen

Wie sieht die materielle Datenschutzregulierung aus, welche die Schweiz an ihr
duales System ankniipft? Im Zentrum stehen die generalklauselartigen Bearbei-
tungsgrundsdtze, wie sie sich als Kernelemente datenschutzrechtlicher Normie-
rung etabliert haben. Sie sind heute namentlich in Art.4 DSG sowie in Art.5
DSGVO niedergelegt. Mit der Totalrevision finden sich diese in Art. 6 nDSG. Im
Zuge der Verabschiedung des ersten eidgenossischen Datenschutzgesetzes warb
Bundesrat KOLLER, im Bewusstsein um den Widerstand von privatwirtschaftli-
cher Seite, fir die Implementierung eines «gemeinsamen Minimal-Standards» mit
den Worten:
«FEin wesentliches Merkmal des schweizerischen Entwurfs besteht darin, dass dieser so-
wohl den Datenschutz in der Bundesverwaltung wie auch jenen im privaten Bereich im
gleichen Gesetz regelt. Fur eine solche Konzeption spricht, dass die allgemeingtiltigen
Datenschutzgrundsitze auf beiden Gebieten die gleichen sind. Der Betroffene kann durch
die Informationsbeschaffung und -weitergabe Privater ebenso stark wie durch Datenbe-
arbeitungen von Privaten verletzt werden. Aber auch das Anliegen einer 6konomischen
Gesetzgebung legt eine solche Lésung nahe, denn so lassen sich Uberschneidungen und
Wiederholungen vermeiden, letztlich also Normen sparen.»®”*
Allerdings wurden auch in der Schweiz die Defizite generalklauselartiger Rege-
lungen anerkannt. Das Datenschutzrecht blieb nicht von der Kritik verschont,
die wiederholt und allgemein an Regulierungen per Generalklauseln geiibt wor-
den war.’”¢ Fir Deutschland war es namentlich Simrtis, der den Preis eines
solchen Normierungskonzeptes als hoch bezeichnete. Allem voran das «Allge-
meininteresse» wiirde mit seiner «kaum zu iibertreffenden Elastizitit» als «Uber-
Generalklausel» alles in den Schatten stellen.”” In der Schweiz wurden die
Schwichen des generalklauselartigen Regimes im Gesetzgebungsprozess wie folgt
adressiert:

575 KOLLER, AB 88.032, 5. Juni 1991, 949.

576 Kritisch zu den exzessiven Generalklauseln im Datenschutzrecht Simrtis, NJW 1997, 281 ff.; WicH-
TER, Falsifikation; ROSENTHAL, in: DATENscHUTZ-FORUM ScHwEiz (Hrsg.), 69 ff., 70 ff.; grundle-
gend zu Generalklauseln u. a. AUER, Materialisierung, 1ff., 130; ROTHEL, in: RIESENHUBER (Hrsg.),
225 ff.; TEUBNER, passim; zur Einschdtzung, wonach die ungeniigende Steuerungswirkung der Gene-
ralklauseln einen bedeutsamen Grund fiir das sog. Vollzugsdefizit des DSG liefern, dritter Teil,
VIIL. Kapitel.

577 Simrris, NomosKomm-BDSG., Einleitung: Geschichte — Ziele — Prinzipien, N 44 f.
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«M. Danioth s’est félicité tout a I’heure de la densité réglementaire réduite de ce projet
de loi, par conséquent de la marge d’appréciation et d’interprétation laissée pour son
application. Il n’est pas question d’instruire ici un procés d’intention, Mais il nous reste
qu’a espérer que notre confiance est en occurrence bien placée. Au fond, toute cette
affaire de protection des données est bel et bien basée sur la confiance. Durant des
années, les maitres de fichiers, qu’il s’agisse de fichiers publics ou privés, ont abusé de
I’incroyable crédulité des citoyens, des consommateurs, des patients, des assurés, des
locataires, des bénéficiaires de prestations sociales, bref, de tous ces trés ou trop braves
gens. Presque tous avaient un sentiment de confiance et de crédulité qui confinait a la
naiveté la plus totale.»’”8

Ahnlich skeptisch dusserte sich im Gesetzgebungsprozess ONKEN im Zusammen-
hang mit der bereits dargelegten Anderung betreffend die Verweigerung des
Auskunftsrechts.’” Sollte eine Auskunft im urspringlichen Vorschlag nur sofern
unbedingt notwendig verweigert werden diirfen, konnte nunmehr ein Auskunfts-
begehren abschligig behandelt werden, sofern ein «diffuses» tiberwiegendes In-
teresse dazu bestiinde.’ Gleichwohl setzte sich in der Schweiz die Uberzeugung
durch, wonach die Vorteile einer generalklauselartigen Regulierung iiberwiegen
wiirden:$!
«Im Rahmen der Regulierungsfolgenabschitzungen wurde angetont, unbestimmte
Rechtsbegriffe seien nach Maoglichkeit zu vermeiden. Beim Datenschutzgesetz handelt
es sich indes um eine technologieneutrale Rahmengesetzgebung, welche auf eine Vielzahl
unterschiedlich gelagerter Fille anwendbar bleiben und sich dynamisch weiterentwickeln
konnen muss. Dem Bediirfnis nach exakteren, bereichsspezifischen Ausfithrungsbestim-
mungen dienen jedoch die Empfehlungen der guten Praxis.»%?
Damit ist das zweite Strukturelement des DSG eingefiihrt: die Regelung mittels
Generalklauseln resp. unbestimmten Rechtsbegriffen. Der letzte Passus bezeich-
net nicht nur ein Charakteristikum des eidgenossischen Datenschutzgesetzes,
sondern problematisiert und rechtfertigt es zugleich.

Wenn auch mit der Totalrevision die Systematisierung, Redaktion sowie Gewich-
tung der allgemeinen Bearbeitungsgrundsitze punktuell neugestaltet wird, blei-
ben insb. die Grundsitze der Rechtmissigkeit, von Treu und Glauben, der Ver-
hiltnismassigkeit, Zweckbindung und Erkennbarkeit sowohl fiir den privaten als

578 Jacar, AB 88.032, 13. Mirz 1990, 132.

579 Hierzu zweiter Teil, IV. Kapitel, B.3.3.1.

580 ONKEN, AB 88.032, 13. Mirz 1990, 129.

581 Mit der Totalrevision werden generalklauselartige Vorgaben auch in Zukunft im Regelungs- und
Gesetzeskonzept eine zentrale Bedeutung einnehmen. Die gesetzliche Leitidee, gleichermassen wie
diejenige des Dualismus (vgl. insofern zweiter Teil, IV. Kapitel) sowie diejenige der personlichkeits-
rechtlichen Ankniipfung fiir den privaten Bereich (vgl. insofern zweiter Teil, V. Kapitel), wird auch in
Zukunft die Struktur des DSG prigen. Die Totalrevision weicht folglich von den in dieser Schrift her-
ausgearbeiteten drei Strukturmerkmalen nicht ab. Gleichwohl werden erginzende und flankierende
neue Akzente und Aspekte vorgesehen. Dargestellt werden diese Entwicklungen im dritten Teil, insb.
im XIII. Kapitel, A.

582 EJPD, Erlduternder Bericht, 36; zur Regelung des Datenschutzes in einem Rahmengesetz auch
DaNIOTH, in: ScHWEIZER (Hrsg.), 9 ff., 10.
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auch den offentlichen Sektor zentrale Verarbeitungsvorgaben, vgl. Art. 6 nDSG.
Im privaten Bereich greift dariiber hinaus die «Personlichkeit» resp. der Person-
lichkeitsschutz als generalklauselartiges Regime, vgl. Art.12f. DSG resp.
Art. 30 f. nDSG, insb. mit der Generalklausel im Zusammenhang mit den Recht-
fertigungsgrinden.

Die generalklauselartigen Verarbeitungsgrundsdtze sind Kernelemente des materi-
ellen Datenschutzrechts. Sie werden nachfolgend analysiert, mit dem Ziel, Wir-
kungsweisen, Starken und Schwichen fur ein effektives Datenschutzkonzept her-
auszuschilen. An den Verarbeitungsgrundsitzen dndert die Totalrevision nichts
Wesentliches; die bislang entwickelte Lehre und Rechtsprechung durfte kiinftig
ebenso einschligig sein. Da beim Abschluss dieser Studie Totalrevision des DSG
gerade erst verabschiedet worden war, bleibt es bei punktuellen Hinweisen auf
deren Neuerungen. Immerhin ist dies materiellrechtlich nicht sonderlich proble-
matisch, da die generalklauselartigen allgemeinen Verarbeitungsgrundsitze keine
namhaften Verinderungen erfahren. Ins Zentrum geriickt wird somit die daten-
schutzrechtliche Normierung des noch in Kraft stehenden DSG anhand der ge-
meinsamen, weitgehend generalklauselartigen Verarbeitungsgrunditze, an die
sich private wie 6ffentliche Stellen des Bundes zu halten haben. Auf die DSGVO
wird ebenso bloss am Rande eingegangen. Immerhin ist in Erinnerung zu rufen,
dass diese wegen ihres extraterritorialen Anwendungsbereiches auch fur perso-
nendatenverarbeitende Stellen in der Schweiz einschligig sein kann, vgl. Art. 3
Abs. 2 lit.a und lit. b DSGVO. Sie ist indes nicht nur aus diesem Grund rich-
tungsweisend fiir das zeitgenossische Datenschutzrecht.

2. Einbettung

Es ist Art. 4 DSG resp. Art. 6 nDSG, der die wichtigsten Vorgaben — «les grands
principes», wie MEIER sie nennt — fiir Verarbeitungen von personenbezogenen
Angaben durch Bundesbehorden wie Private formuliert.’®® Die Verarbeitungs-
grundsitze werden, obschon sehr allgemein gehalten, als «harter Kern» des Da-
tenschutzgesetzes bezeichnet.’®* Sie sind stets dann zu beachten, wenn keine spe-
zifischen anderen Vorgaben greifen. Damit bilden sie zugleich eine Art Auffang-
regime. Einige der Generalklauseln haben ausserhalb des Datenschutzrechts als
eher junge Rechtsmaterie eine lange Rechtstradition, andere gelten als spezifi-
scher mit datenschutzrechtlicher Intention aus der Wiege gehoben, obschon sie

583 MEIER, N 621 ff.
584 DeRrs., N 621; zu den datenschutzrechtlichen Grundsitzen vgl. auch EPINEY, in: EPINEY/THEUER-
KAUF (Hrsg.), 1ff., 23 ff.
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sich durchaus aus bereits bekannten Grundsitzen ableiten lassen.’®® Der vertief-
ten Analyse sind fiinf Bemerkungen vorauszuschicken:

Erstens eroffnet jede Normierung mittels unbestimmter Rechtsbegriffe Riume
der Flexibilisierung, Konkretisierung und Rechtsfortbildung.’®¢ Seit jeher ver-
suchte die juristische Methodenlehre mittels einer trennscharfen Klassifizierung
und Kategorisierung der verschiedenen offenen Rechtsbegriffe — unbestimmte
Rechtsbegriffe, Generalklauseln, Blankett-Normen, Ermessensbegriffe usf. — ein-
deutige Vorgaben und damit klare methodische Anweisungen fiir die Rechtsan-
wendung zu prasentieren.’®” Im Privatrecht werden bis heute leidenschaftliche
Debatten rund um die Luckentheorie und das Verhiltnis von Art. 1 und Art. 2
Z.GB sowie iiber das Verhiltnis ihrer Absitze gefithrt. Ebenso intensiv verhandelt
werden Fragen nach der Abgrenzung von Konstruktionen, die ein Vorgehen nach
Art. 1 ZGB und damit die sog. Auslegung ansprechen, gegeniiber den Ermessens-
entscheidungen nach Art. 4 ZGB.**® Zu Recht wird festgehalten, dass einige Ab-
grenzungen und Begrifflichkeiten keineswegs eindeutig und strukturierend aus-
fallen.’®® Entsprechende Spannungsfelder finden sich selbstredend ebenso in
einem Datenschutzrecht wieder, das seine allgemeinen Verarbeitungsgrundsitze
in Gestalt unbestimmter Rechtsbegriffe zu einem tragenden Fundament seiner
Normierung macht. Die Konkretisierung und deren Methode zeigt sich in einem
jungen Rechtsgebiet, das im Schatten der «undurchschaubaren Technologi-
en» operiert und das bislang gerade in der Schweiz — zumindest bis es zum Ent-
wicklungsanstoss qua DSGVO und zur Verabschiedung der Totalrevision des
DSG kam — wenig wissenschaftliche wie behordliche Aufmerksamkeit fand, als
gleichermassen akut wie herausfordernd. Denn die Wirksamkeit des Daten-
schutzrechts hingt auch davon ab, wie erfolgreich konkretisierte und damit
strukturierende Vorgaben an Datenverarbeitungen formuliert werden.>”

Zweitens sind die entgegengesetzten Ausgangspunkte, wie sie im Rahmen des
Dualismus des DSG im IV. Kapitel dieses zweiten Teils beschrieben wurden,

585 MEIER, N 629.

586 Vgl. hierzu z. B. AUER, Materialisierung, passim.

587 Dazu PFAFFINGER, ZSR 2011, 417 ff., 426.

588 Vgl. MEiEr-HAYOZ, BK-1962-ZGB, Art. 4 N 19 ff.; HRUBESCH-MILLAUER, ZBJV 2013, 469 ff.; BGE
141 111 43, E 2.5.1., Analogie nur bei Liicke; BGE 140 III 636, E 2.1.; 140 II 206, E 3.5.; 138 V 346,
E 5; vgl. DURR, ZK-ZGB, Art. 1 N 230 ff., 525 ff.; zur Analogie als Art. 1 Abs. 1 ZGB zugehoriges
Auslegungselement vgl. HAUSHEER/JAUN, Art. 1 ZGB N 202 f.; zum Analogieschluss als Instrument
der Liickenfiillung und Art.1 Abs.2 ZGB zugehérend s. Kramer, 191 ff., 211; HonseLL, BSK-
ZGB 1, Art. 1 N 12; vertiefend zur Analogie EMMENEGGER/TSCHENTSCHER, BK-ZGB, Art. 1 N 376 ff.
mit Zuweisung zur Liickenfiillung, N 380 und N 164 mit Prisentation eines Vierphasenmodells; kri-
tisch zur etablierten Methodenlehre mit Blick auf Art. 1 ZGB und das Verhiltnis von Gesetzestext
und Auslegung AmsTuTZ, ZSR 2007, 233 ff., wobei er spezifisch auf die Relevanz der Polykontext-
ualitit der modernen Gesellschaft eingeht, 242 ff.

589 Vgl. KRAMER, 183 ff. und 199 ff.

590 Eindriicklich insofern Buir, NVwZ 2011, 257 ff., 258, wonach ein Ausweichen in héchstrangige
Grossformeln vom Problem ablenke.
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ebenso in Bezug auf die allgemeinen Verarbeitungsvorgaben einschligig. Die all-
gemeinen Bearbeitungsgrundsitze werden in den beiden Bereichen auf wunter-
schiedlichen Stufen wirksam: Im offentlichen Bereich ist gesetzlich eine doppelte
Schranke vorgesehen, wohingegen im privaten Sektor nur eine einfache Schran-
kenlosung greift: Im offentlichen Sektor definiert das prinzipielle Verarbeitungs-
verbot eine erste Schranke fur Personendatenverarbeitungen durch Bundesbehor-
den, vgl. Art. 17 DSG resp. Art. 34 nDSG; eine zweite Schranke setzen daran an-
schliessend, gewissermassen auf einer zweiten Stufe, die allgemeinen Verarbei-
tungsgrundsitze, vgl. Art.4 DSG resp. Art.6 nDSG. Einer solchen doppelten
Schrankenordnung entspricht auch das in der DSGVO gewahlte Konzept, vgl.
Art. 5f. DSGVO, wenn auch fiir beide Sektoren. Anders definiert das DSG vor
und nach Totalrevision im privaten Bereich die allgemeinen Verarbeitungsgrund-
sdtze als die entscheidenden Schranken der prinzipiell zuldssigen Personendaten-
verarbeitung, vgl. Art. 12 Abs.2 lit.a i. V.m. Art.4 DSG resp. Art.30 Abs.2
lit. a i. V. m. Art. 6 nDSG. Weil die generalklauselartigen Bearbeitungsgrundsitze
insb. gemiss Art. 4 DSG resp. Art. 6 nDSG das Kernstiick des materiellen Daten-
schutzrechts im privaten Sektor darstellen — ihnen kommt die entscheidende
Schrankenfunktion zu —, raumt diese Arbeit ihnen einen zentralen Platz ein.

Drittens ist festzustellen, dass infolge des Dualismus als erstem Charakteristikum
des DSG auch der Interpretationsspielraum fir die beiden Sektoren nicht iden-
tisch ist. Eine entsprechende Differenzierungsnotwendigkeit wird ungeniigend re-
flektiert, sowohl was die Anwendung als auch was die Auslegung der general-
klauselartigen Bearbeitungsgrundsitze betrifft. Wenn oftmals davon gesprochen
wird, dass der offentliche und der private Sektor im DSG ein gemeinsames Fun-
dament aufweisen, namentlich mit den allgemeinen Bearbeitungsgrundsitzen ge-
miss Art. 4 DSG resp. Art. 6 nDSG, dann ist diese Aussage unter Anerkennung
des entgegengesetzten Ausgangspunktes fiir den privaten gegeniiber dem offentli-
chen Bereich zu lesen.

Viertens ist im Rahmen einer Konkretisierung der generalklauselartigen Verarbei-
tungsgrundsitze nicht nur ihre Verortung innerbalb des DSG relevant, sondern
auch ihre allgemeine Einbettung in die Schweizer Rechtsordnung, allem voran in
das Verfassungsrecht. Allerdings finden sich fiir Art. 13 Abs.2 BV und dessen
Schutzgehalt divergierende Interpretationen — sie reichen von einem behaupteten
Recht auf informationelle Selbstbestimmung tber die Verbiirgung eines Privat-
sphirenschutzes bis zu einer wortgetreuen «Interpretation» als Missbrauchsga-
rantie.’”! Solche verfassungsrechtlichen Interpretationsdivergenzen schlagen sich

591 Beispielhaft zu einem Recht auf informationelle Selbstbestimmung gemiss Art. 13 Abs. 2 BV mit ana-
logem Gehalt gemiss Rechtsprechung des Volkszidhlungsurteils des Bundesverfassungsgerichts Bau-
MANN, SJZ 2006, 1 ff., 2; SCHWEIZER, SG-Komm.-BV, Art. 13 Abs. 2 N 72; GRAHAM-SIEGENTHALER,
155; AEBI-MULLER, N 541 ff.; BELSER, in: EPINEY/FASNACHT/BLASER (Hrsg.), 19 ff., 34 ff.; von der
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in der Nomenklatur von Lehre und Rechtsprechung zum eidgendssischen Daten-
schutzgesetz nieder.>?

Zur Behauptung, wonach in der Schweiz ein Recht auf informationelle Selbstbe-
stimmung garantiert werde — entgegen dem Wortlaut von Art. 13 Abs. 2 BV und
der Beschreibung des Systems des DSG fiir den privaten Bereich als eines der Be-
arbeitungsfreiheit mit Schranken —, mag die verfehlte Einordnung der Giiltig-
keitsvoraussetzungen der datenschutzrechtlichen Einwilligung bei den allgemei-
nen Verarbeitungsgrundsitzen, Art.4 Abs.5 DSG, verleiten. Die Totalrevision
halt an dieser Systematik fest, vgl. Art. 6 Abs. 6 und Abs. 7 nDSG. Der Einwilli-
gung kommt im Schweizer DSG fur den privaten Sektor indes nicht dieselbe
Funktion zu wie in einem System des Verarbeitungsverbotes mit Erlaubnisvorbe-
halt, wie es Art. 6 DSGVO vorsieht. Ebenda ist die Einwilligung, mangels ander-
weitigem Erlaubnistatbestand, Voraussetzung fiir eine rechtmissige Datenverar-
beitung. Bei Art.4 Abs.5 DSG resp. Art. 6 Abs. 6 und Abs.7 nDSG handelt es
sich weniger um einen allgemeinen Bearbeitungsgrundsatz als vielmehr um die
grundsitzlichen Voraussetzungen fur eine rechtsgiltige Einwilligung fiir den Fall,
dass eine solche verlangt wird.

Fiinftens: Die allgemeinen Bearbeitungsgrundsdtze konnen in der Schweiz aus
zwei Perspektiven gelesen werden: Auf der einen Seite formulieren sie gegentiber
den Verantwortlichen Vorgaben an die Verarbeitung von Personenangaben, in-
dem sie fur den privaten Bereich die Schranken der im Ausgangspunkt grund-
sitzlich freien Bearbeitung festlegen. Auf der anderen Seite wird anhand der Ver-
arbeitungsgrundsitze und namentlich des Verstosses gegen dieselben die daten-
schutzrechtliche Personlichkeitsverletzung — der privatrechtliche Datenschutz gilt
als Emanation von Art. 28 ZGB — markiert.””? Ein Verstoss gegen die allgemeinen
Datenverarbeitungsgrundsitze wird vom Gesetzgeber als Personlichkeitsverlet-
zung definiert. In der Lehre besteht insofern Konsens, als ein Verstoss gegen die
Grundsitze von Art.4 Abs. 1-4 DSG per se eine Personlichkeitsverletzung be-
grindet.’** Diese Regelmechanik gilt auch nach der Totalrevision. E contrario
heisst dies, dass Datenbearbeitungen im privaten Sektor, welche die anhand der
allgemeinen Bearbeitungsgrundsitze definierten Mindestvorgaben einhalten, kei-
ne Personlichkeitsverletzung darstellen. Das ist in doppelter Hinsicht konse-
quent: Zum einen spiegelt es das System von Art. 28 ZGB wider. Demnach be-

Gewihrleistung eines privatrechtlichen Rechts auf informationelle Selbstbestimmung spricht PROBST,
in: EPINEY/SANGSUE (Hrsg.), 41 ff., 52 f.; zum verfassungsrechtlichen Schutz der informationellen Pri-
vatheit RUDIN, in: SUTTER-SOMM/HAFNER/SCHMID/SEELMANN (Hrsg.), 416 ff. und 425.

592 Zum Ganzen RosenTHAL, HK-DSG, Art. 4 N 1f.

593 Vgl. vertiefend zweiter Teil, VI. Kapitel.

594 RosenTHAL, HK-DSG, Art. 4 N 2; damit eroffnet sich die Frage, ob Rechtfertigungsgriinde die Wi-
derrechtlichkeit entfallen lassen, wobei die personlichkeitsrechtliche Methode der Abwigung von In-
teressen vorgesehen wird; vgl. hierzu Art. 12f. DSG und Art. 30 f. nDSG, vertiefend zweiter Teil,
VL. Kapitel, B.
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grunden nur «qualifizierte» Handlungen resp. Eingriffe eine Personlichkeitsver-
letzung. Nicht hinreichend schwere Eingriffe sind personlichkeitsrechtlich irrele-
vant — sie tangieren unter Umstinden die Personlichkeit, verletzen diese aber
nicht.””> Zum anderen implementiert das Regelungskonzept konsequent den Ent-
scheid fir den Ausgangspunkt der grundsitzlichen Datenverarbeitungsfreiheit
mit Schranken im privaten Bereich.

Die Grundsitze gemdss Art. 4 Abs. 1-4 DSG resp. Art. 6 Abs. 1-5 nDSG sind die
bedeutsamsten materiellen Vorgaben der Datenschutzgesetzgebung.’* Weitere
Leitprinzipien, Pflichten und Rechte werden aus ihnen abgeleitet. Sie lassen sich
als allgemeinste Vorgaben im Sinne eines Mindeststandards zur Gewdhrleistung
der fairen oder integren Datenverarbeitung beschreiben.

B. Die generalklauselartigen Verarbeitungsgrundsitze im Einzelnen
1. Das Rechtmaissigkeitsprinzip
1.1. Grundlagen

Das Prinzip der Rechtmissigkeit erscheint selbsterkldarend, ist es doch Funda-
ment der gesamten Rechtsordnung und des Rechts an sich: Jedes individuelle wie
behordliche Handeln hat im Einklang mit den Forderungen des Rechts zu stehen
— in diesem Sinne artikuliert das Rechtmaissigkeitsprinzip seinen eigenen Gel-
tungsanspruch. Folglich ist der Grundsatz der Rechtmaissigkeit nicht auf be-
stimmte Rechtsfelder beschrankt. Vorrangige Bedeutung hat er im offentlichen
Recht als Verfassungsgebot in Gestalt des Legalititsprinzips resp. Gesetzmiissig-
keitsgebotes erlangt, vgl. Art. 5 Abs. 1 BV, zunichst fir die Grundrechtsdogma-
tik und das Verwaltungsrecht.’”” Verankert wird der Rechtmaissigkeitsgrundsatz
sodann im Strafrecht, Art. 1 StGB. Im Privatrecht hingegen dominiert ein Gegen-
begriff — die Widerrechtlichkeit, vgl. Art. 28 ZGB oder Art. 41 OR.

In der allgemeinen Datenschutzgesetzgebung figuriert die Rechtmadssigkeit meist
an erster Stelle der allgemeinen Verarbeitungsgrundsdtze. An vorderster Stelle des
materiellen Datenschutzrechts und der allgemeinen Verarbeitungsvorgaben steht
der Grundsatz der Rechtmaissigkeit mit Art.5 Abs.1 lit.a DSGVO im Daten-
schutzrecht der EU. Die Schweiz verankert den Verarbeitungsgrundsatz in Art. 4

595 MeiLl, BSK-ZGB 1, Art. 28 ZGB N 38.

596 Mit der Totalrevision wird das Richtigkeitsgebot in den Artikel zu den allgemeinen Verarbeitungs-
grundsitzen integriert.

597 Vgl. BGE 142 1I 182; spezifisch zur Rechtmaissigkeit und Zweckmaissigkeit als rechtliche Entschei-
dungsraume der Verwaltung und damit zum Ermessen im Verwaltungsrecht vgl. NEUPERT, 3 ff.
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Abs. 1 DSG in seiner geltenden Fassung wie folgt: «Personendaten diirfen nur
rechtmassig bearbeitet werden.» Art. 6 Abs. 1 nDSG lautet neu «Personendaten
miissen rechtmissig bearbeitet werden.» Die Totalrevision des DSG verwendet
damit eine imperative Formulierung. Es war nicht immer so, dass simtliche Ver-
arbeitungen von Personendaten allgemein unter das Rechtmaissigkeitsgebot ge-
stellt wurden. Vielmehr fand anfinglich eine Beschrinkung auf die Beschaffung
von Personendaten mit rechtmassigen Mitteln statt. Damit wurde der Anwen-
dungsbereich und Gehalt des Grundsatzes deutlich enger gesetzt.’*®

Welche konkrete Bedeutung und Rolle wird dem Rechtmaissigkeitsgrundsatz als
Verarbeitungsgrundsatz in der Schweizer Datenschutzlehre und -rechtsprechung
zugewiesen? Gehalt und Umfang gelten als umstritten.’” Vorhandene Konkreti-
sierungsversuche weisen betrachtliche Divergenzen auf.

Nachfolgend wird ein Befund vertieft, der sich bereits in den bisherigen Erorte-
rungen andeutete und der den datenschutzrechtlichen Rechtmaissigkeitsgrundsatz
als facettenreich sowie multifunktional benennt. Denn der Grundsatz ermoglicht
es, die komplette Landschaft datenschutzrechtlicher Regulierung innerhalb, aber
auch ausserhalb des Datenschutzgesetzes in den Blick zu nehmen. In diesem
Sinne hat das Rechtmaissigkeitsprinzip eine Briickenfunktion. Parallel dazu las-
sen sich anhand des Grundsatzes systemische Ansitze des Datenschutzrechts
freilegen. Der Rechtmaissigkeitsgrundsatz ist somit weit mehr als eine rhetorische
Selbstbeschworung des Datenschutzgesetzes bezuiglich seines eigenen Geltungsan-
spruches.®%

Die folgende Analyse wird von einer Uberzeugung angestossen, wonach sich eine
konzeptionelle Schwachstelle des Datenschutzrechts dort auftut, wo man sich
mit dem Rechtmaissigkeitsprinzip auf eine Selbstbestatigung des rechtlichen Gel-
tungsanspruches zuriickzieht. Wenn einem prioritir angesiedelten Verarbeitungs-
grundsatz keine oder kaum dariiber hinausreichende Wirkung verliehen wird,
gebietet sich ein kritisches Hinterfragen. An dieser Stelle soll gepriift werden, ob
dem Rechtmissigkeitsprinzip weiterreichende Gestaltungsmacht im und fur das
Datenschutzrecht innewohnt. Ziel der Reflexion ist, den Verarbeitungsgrundsatz
dergestalt produktiv zu machen, wie es einem auf dem ersten Platz des materiel-

598 BBI 1988 11 414 ff., 460 und 517.

599 M. w. H. BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 5.4., insb. 5.4.1,; zu den
gerichtlichen Ausfithrungen in Bezug auf die datenschutzrechtlichen Vorgaben vgl. BUHLMANN/
Scuuerp, Jusletter vom 15. Mirz 2021; Bronski, digma 2019, 100f; VASELLA/ZIEGLER,
digma 2019, 80 ff.; PArRLI, SZS 2018, 107 ff.; vertiefte Analysen stehen gleichwohl aus.

600 Vgl. zum Vollzugsdefizit des Datenschutzes dritter Teil, VII. Kapitel; veranschaulichend der Beitrag
von BAERISWYL, digma 2010, 140 ff. unter dem Haupttitel «Geschichten aus dem Wilden Westen»,
wobei er beschreibt, dass der Datenschutz im Zeitalter der Digitalisierung aufgrund des Regelungsre-
gimes des DSG fiir den Privatbereich auf der Strecke bleibt.
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len Datenschutzgesetzes angesiedelten «allgemeinen Verarbeitungsgrundsatz» ge-

buhrt.
1.2. Facettenreiche Konkretisierungen — Systematisierung

Ein Blick auf die Erwagungen von Lehre und Rechtsprechung zum Rechtmassig-
keitsprinzip im Datenschutz fiir den privaten Sektor dokumentiert, dass sein
Gehalt von einer Konsolidierung weit entfernt ist.®*! Als unbestritten gilt einzig,
dass eine
«Datenbearbeitung immer dann unrechtmissig im Sinne von Art. 4 Abs. 1 DSG ist, wenn
der Datenbearbeiter dabei gegen eine Rechtsnorm verstosst, die den Schutz der Person-
lichkeit bezweckt, dies unabhingig davon, ob sich die Rechtsnorm im Datenschutzgesetz
oder in einem anderen Erlass befindet. Nicht geklirt ist jedoch, ob auch der Verstoss ge-
gen eine Rechtsnorm, die nicht (zumindest auch) dem Schutz der Personlichkeit dient, die
Bearbeitung von Personen-daten unrechtmissig macht. Das Bundesgericht hat sich zu
dieser Frage bisher nicht gedussert.»%”

Mit diesem Passus hat das Bundesverwaltungsgericht das Rechtmassigkeitsprin-
zip strikt und m. E. nicht tiberzeugend resp. unnotig zuriickgebunden: Lediglich
die Verletzung von Rechtsnormen, welche dem personlichkeitsrechtlichen Sub-

jektschutz dienen, sollen in eine datenschutzrechtliche Unrechtmaissigkeit mun-
den.o%

Unklar ist sodann spezifisch die Relation zwischen Rechtmassigkeit, Unrecht-
massigkeit resp. Widerrechtlichkeit. Die Passagen zum Rechtmissigkeitsprinzip
und dessen Konkretisierung zeichnen im Verbund gelesen ein diffuses Bild:

«Eine rechtswidrige Datenbeschaffung durch Private oder Bundesorgane ist immer dann
gegeben, wenn ein Verstoss gegen Normen des StGB vorliegt [...].»%*

Anders dagegen:

«Ein rechtswidriges Verhalten liegt dabei immer schon dann vor, wenn die Bearbeitung

der Daten gegen eine in der Schweiz geltende rechtlich verbindliche Norm verstésst.» %%
Und eine weitere inhaltliche Variante verleiht der EDOB dem datenschutzrechtli-
chen Rechtmaissigkeitsprinzip mit den teilweise missverstandlichen Worten:

«Die Bearbeitung von Personendaten darf nur rechtmissig erfolgen. Das heisst, es wird

ein Rechtfertigungsgrund benotigt, entweder in Form einer Einwilligung der betroffenen
Person, eines liberwiegenden offentlichen oder privaten Interesses oder eines Gesetzes.

601 «Gehalt und Umfang des Rechtmiissigkeitsprinzips gemiss Art.4 Abs. 1 DSG sind umstritten», vgl.
BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 5.4.1.

602 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 5.4.2.

603 Die entsprechende Auslegung ist dem subjektivrechtlich verhafteten Datenschutzkonzept geschuldet.
Sie exkludiert das Konzept eines datenschutzrechtlichen Systemschutzes.

604 MAURER-LAMBROU/STEINER, BSK-DSG, Art. 4 N 6.

605 So EPINEY/NUESCH, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 3 N 3.62.
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So ist die Bearbeitung von Daten, die ein Fernmeldedienstanbieter fiir den Verbindungs-
aufbau und die Rechnungsstellung benotigt, gesetzlich abgedeckt. Falls dieser jedoch
weitere Datenbearbeitungen vornehmen mdochte, z. B. zum Aufbau eines Kundentreue-
programms, so braucht er dazu die vorgingige Einwilligung des Kunden.»®%

Regelmissig wird eine personlichkeitsverletzende Datenverarbeitung angenom-
men, wenn mit ihr gegen eine Norm der Schweizer Rechtsordnung verstossen
wird.®” Dass eine solche rechtfertigbar ist, scheinen die zitierten Passagen m. E.
falschlicherweise auszuschliessen.

Umstritten ist, ob eine Datenbearbeitung lediglich dann eine «Personlichkeitsver-
letzung gemass Art. 4 Abs. 1 DSG begriindet» (will meinen: i. V. m. Art. 12 DSG),
sofern sie auf einem diese erst ermoglichenden oder umsetzenden Verhalten be-
ruht, das unabhingig vom DSG widerrechtlich ist,**® oder ob auch Verstosse ge-
gen die Vorgaben des Datenschutzgesetzes selbst verpont sind und entsprechend
unter Art. 4 Abs. 1 DSG zu subsumieren sind.®"

Dass sich die Verletzung des Rechtmissigkeitsgrundsatzes auf Verstosse gegen
Normen ausserbalb des Datenschutzgesetzes beschranke, versuchen einige Auto-
ren mit einer Probe aufs Exempel zu erhirten: Wire beispielsweise die Nichtbe-
achtung der Registerpflicht gem. Art. 11a DSG ein Fall von Art.4 Abs. 1 DSG,
wirde die Nichtanmeldung automatisch eine Personlichkeitsverletzung aller Per-
sonen, die in der Datensammlung aufgefiihrt werden, begriinden. Ebendies, so
ROSENTHAL, konne «niemand ernsthaft behaupten wollen».6'® Im Rahmen des
Rechtmaissigkeitsprinzips wird somit primar die Konformitit von Datenverarbei-
tungen mit Normen ausserhalb des DSG eingefordert.!!

Als Rechtsnormen, deren Nichteinhaltung eine Verletzung des Rechtmassigkeits-
grundsatzes begrundet, kommen nicht nur zahlreiche Normen aus dem Strafge-
setz in Betracht, beispielsweise die Berufsgeheimnisse, sondern auch — im Zusam-
menhang mit der kommerziellen Datenbearbeitung — Art. 27 ff. ZGB und Art. 3
UWG.'? Als unrechtmdssig im Sinne von Art.4 Abs. 1 DSG gilt indes eine Da-
tenbearbeitung bloss, wenn der Verstoss gegen eine Norm der Schweizer Rechts-
ordnung ausserhalb des DSG liegt und dieser nicht aufgrund einer vorrangigen
Gegennorm erlaubt sei.®!

606 Vgl. hierzu den EDOB, abrufbar unter: <https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/tel
ekommunikation/telefonie/allgemeine-grundsaetze.html> (zuletzt besucht am 30. April 2021).

607 RoseEnTHAL, HK-DSG, Art. 4 N 6 f.; MAURER-LAMBROU/STEINER, BSK-DSG, Art. 4 N 5 f.; RAMPINI,
BSK-DSG, Art. 12 N 9.

608 So DERs., a.a.O., Art. 4 N 9f.

609 In diesem Sinne MAURER-LAMBROU/STEINER, BSK-DSG, Art. 4 N 6.

610 RosenTHAL, HK-DSG, Art. 4 N 11f.

611 Vgl. MEIER, N 640.

612 Vgl. DERs., N 641; vgl. auch MAURER-LAMBROU/STEINER, BSK-DSG, Art. 4 N 6.

613 RosexTHAL, HK-DSG, Art. 4 N 11f.
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Wenn Personendatenverarbeitungen im Einklang mit der gesamten Rechtsord-
nung zu stehen haben, sind sodann fiir das Privatrecht ZGB und OR zu beach-
ten. Fir das OR hat der Datenschutz im Arbeitsverhiltnis besondere Bedeutung
erlangt, vgl. Art.328b OR.®'* Fir das ZGB ist das Familienrecht spezifisch er-
wihnenswert, das fiir den Kontext der Familie mehrere Normierungen zum Um-
gang mit personenbezogenen Angaben vorsieht, namentlich im Zusammenhang
mit Rechten auf Kenntnis der genetischen Elternschaft resp. Vaterschaft.’* Eine
besondere Auseinandersetzung fand die Frage nach Informationsanspriichen im

Adoptionskontext.'¢

Die Landschaft einschligiger Datenschutznormen wird sodann vervollstandigt
durch zahlreiche bereichsspezifische Spezialgesetze, die als Kernthema oder als
Teilthema den Datenschutz normieren. Zu nennen sind das Humanforschungsge-
setz, vgl. Art. 3 lit.f, lit. h und lit. 1 sowie Art. 17, Art. 18 Abs.3 und Art. 32f.
HFG, das Fernmeldegesetz, das Bankengesetz mit Art.47 BankG. Vor diesem
Hintergrund vermag das jungste Diktum des Bundesverwaltungsgerichts, wo-
nach es unter dem Rechtmaissigkeitsprinzip um die Verletzung von Rechtsnormen
geht, die dem Schutz der Personlichkeit dienen wiirden, nicht zu tiberzeugen.

Trotz Interpretationsdivergenzen lasst sich folgern, dass dem Rechtmassigkeits-
prinzip nach DSG eine Briicken-, Integrations- oder Koppelungsfunktion zu-
kommt. Es konnte auch als Drebkreuz beschrieben werden. In Bezug auf diese
Briicken- oder Koppelungsfunktion lassen sich drei Richtungen beschreiben. Mit
diesen wird deutlich, dass iiber den Grundsatz datenschutzrechtliche Prizisierun-
gen und Ausdifferenzierungen vorgenommen werden.

Erstens verbindet das Rechtmaissigkeitsprinzip gemiss DSG das Datenschutzge-
setz mit der weiteren Rechtsordnung. Es geht um die Einbettung des DSG in die
gesamte Rechtsordnung resp. die Integration von Normen ausserhalb des DSG in
dieses (Koppelungsfunktion nach «aussen»). Eine dhnliche Mechanik ist auf-
grund von Art. 7 ZGB bekannt, nach welchem bestimmte Normen des OR eben-
so fiir die zivilrechtlichen Verhiltnisse als anwendbar gelten. Dieses zunichst un-
auffallige Element wvervollstindigt das Bild der datenschutzrechtlichen Land-
schaft. Es zeigt sich, dass die datenschutzrechtliche Regulierung der Schweiz,
trotz des DSG als «Querschnittsgesetz», hoch ausdifferenziert ist. Zwar hat sich
die Schweiz mit ihrem DSG - wie die EU mit der DSGVO - fiir einen «Omni-
bus»-Ansatz entschieden, wohingegen die USA im privaten Bereich einen sektori-

614 Vgl. insofern die einschligige Kommentarliteratur. Spezifisch und grundlegend zum Verhiltnis und
zur Problematik des Datenaustausches zwischen Arbeitgeber und Versicherung PARLI, 1 ff.; WiLDHA-
BER, Jusletter vom 6. Dezember 2010.

615 Zum Recht des Ehemannes auf Kenntnis seiner genetischen Vaterschaft ausserhalb des Anfechtungs-
prozesses Entscheid der 3. Abteilung des Obergerichts des Kantons Luzern (Oger LU) vom 18. Sep-
tember 2012, FamPra.ch 2013, 220; hierzu PFAFFINGER, FamPra.ch 2014, 604 ff.

616 Vgl. Art. 286b f. ZGB; vertiefend D1gs., passim.
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ellen Ansatz vorsehen.®'” Das DSG als «Querschnittsgesetz» unterstellt Verarbei-
tungen von Personendaten durch die Bundesbehorden wie durch Private einer
allgemeinen Datenschutznormierung. Allerdings differenziert die Schweiz, wie im
IV. Kapitel dieses zweiten Teils herausgearbeitet wurde, innerhalb dieses Quer-
schnittsgesetzes pointiert zwischen dem offentlichen und privaten Bereich. Spezi-
algesetzgebungen bringen eine zusitzliche Ausdifferenzierung des datenschutz-
rechtlichen Regimes mit sich. Damit wird offensichtlich anerkannt, dass diverse
gesellschaftliche Bereiche resp. Kontexte, wie beispielsweise der Humanfor-
schungsbereich, der Telekommunikationssektor, der Bankensektor, der Arbeitsbe-
reich oder der Bereich der Familie, (zumindest punktuell) datenschutzrechtlich
differenziert zu behandeln sind. Entsprechend ist die Kontextrelevanz fiir die da-
tenschutzrechtliche Regulierung selbst in Liandern, die sich fiir einen «Omnibus»-
Ansatz entschieden haben, erstellt.®'® Aus dem Befund, wonach iiber das daten-
schutzgesetzliche Rechtmassigkeitsgebot Normen in Spezialerlassen fur besonde-
re Verarbeitungskontexte adressiert werden, ergibt sich, dass die Schweiz, trotz
der Entscheidung fir ein «Querschnittsgesetz», einen kontextuellen Ansatz
kennt. Ein kontextueller Ansatz, der iber den Dualismus von o6ffentlich und pri-
vat gemass DSG hinausgeht. Diese Charakterisierung des Rechtmaissigkeitsprin-
zips in seiner Koppelungsfunktion wird jiingst eindriicklich bestitigt im Helsa-
na+-Urteil des Bundesverwaltungsgerichts, selbst wenn seine Argumentation
stark im Personlichkeitsparadigma verhaftet bleibt.6"

In den Erwigungen zum Rechtmissigkeitsprinzip gemass DSG stehen indes weni-
ger Integrations- als vielmehr Abgrenzungsthemen im Vordergrund, die im Lichte
der Gesetzeshistorie nachvollziehbar werden. So bereitet insb. die Abgrenzung
zum Zweckbindungsgrundsatz Schwierigkeiten. Zudem minden Konkretisie-
rungsversuche nicht selten in eine Vermengung mit dem Verarbeitungsgrundsatz
von Treu und Glauben oder in die Aussage, dass den beiden Grundsitzen kein
materieller Unterschied eigen sei.®?® Die Abgrenzungsthematik ist nicht neu, wur-
de doch in den 1980er Jahren eine vereinte Regelung geplant:®*' So lautete ein ur-
spriinglicher Vorschlag fiir einen Art.4 Abs. 1: «Personendaten durfen nur mit
rechtmissigen Mitteln und nicht wider Treu und Glauben [Hervorhebung durch
die Autorin] beschafft werden».6?> In Kraft trat 1992 ein Art.4 Abs. 1 DSG mit

617 NISSENBAUM, 235.

618 wegweisend zu diesem zentralen Konzept fiir Privacy-Belange NISSENBAUM, passim; in Europa weni-
ger offensichtlich als in den USA mit seinem sektorspezifischen Ansatz fiir den privaten Bereich.

619 BVGer A-3548/2018 - Helsana+, Urteil vom 19. Mirz 2018; zum Urteil s. auch BUHLMANN/
Scuuerp, Jusletter vom 15. Mirz 2021; Bronski, digma 2019, 100f.; VASELLA/ZIEGLER, digma
2019, 80 ff.; kritisch zur verordneten Selbstverantwortung PArL1, SZS 2018, 107 ff.

620 Vgl. MAURER-LAMBROU/STEINER, BSK-DSG, Art.4 N 5; PeEprazzINI, Grundlagen, 26; MEIER,
N 641 sieht in der Beschaffung von Daten zu Marketingzwecken unter der falschen Angabe, dass die
Erhebung zu Forschungs- oder Statistikzwecken erfolgt, einen Verstoss gegen Art. 4 Abs. 1 DSG.

621 Vgl. STEINAUER, in: SCHWEIZER (Hrsg.), 43 ff., 45.

622 Vgl. BBl 1988 11 414 ff., 460 und 517.
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dem Wortlaut: «Personendaten diirfen nur rechtmaissig beschafft werden». Man
separierte in einem ersten Schritt den Bearbeitungsgrundsatz der Rechtmissigkeit
von Treu und Glauben; letzterer wurde in einen Abs. 2 ausgelagert. Der so ver-
selbststandigte Rechtmissigkeitsgrundsatz fokussierte eingrenzend auf die Perso-
nendatenbeschaffung. Es folgte in einem zweiten Schritt mit der Teilrevision von
2003 eine Ausdehnung des Rechtmissigkeitsgebotes, wobei die bis heute in Kraft
stehende Version von Art. 4 Abs. 1 DSG lautet: «Personendaten diirfen nur recht-
missig bearbeitet werden.»

Gesetzlich wird folglich die Einschlagigkeit des Rechtmaissigkeitsprinzips fiir den
gesamten Verarbeitungszyklus von Personendaten verbiirgt.®”® In der Lehre gilt
gleichwohl die unrechtmaissige Beschaffung und hierbei namentlich diejenige
durch unrechtmdssige Mittel wie Drobung, Diebstabl, Arglist und Tiuschung,
Zwang als paradigmatisch fiir eine Verletzung des Rechtmissigkeitsgebotes ge-
miss Art. 4 Abs. 1 DSG.6**

Art. 4 Abs. 1 DSG resp. nach Totalrevision Art. 6 Abs. 1 nDSG sieht ein umfas-
sendes Rechtmadssigkeitsgebot fiir die Bearbeitung von Daten auf jeder Prozess-
stufe vor, was internationalen Vorgaben entspricht. Dennoch steht die Rechtmais-
sigkeit hinsichtlich der Beschaffung von Personendaten im Vordergrund. Der
Grundsatz richtet sich, wenn auch nicht ausschliesslich, auf die «Eintrittskontrol-
le». Dass der rechtmaissigen Erhebung besondere Relevanz zugemessen wird, ist
in Anbetracht der Tatsache angemessen, wonach einmal erhobene Personendaten
kaum mehr aus dem «Informationskreislauf» eliminiert werden konnen. Spei-
chermoglichkeiten und Weiterverarbeitungen sind technisch nahezu unbe-
schrankt moglich und Loschungen stellen heute in der Realitit eine grosse He-
rausforderung dar. Wird also dem «initialen» Eintritt von Personendaten in Bear-
beitungsprozesse — der Erhebung — auch in der Schweiz iiber das Rechtmaissig-
keitsgebot erhohte Aufmerksamkeit geschenkt, bleibt man damit dennoch - zu-
mindest formell betrachtet — weit von Systemen entfernt, die einen Grundsatz der
Direkterbebung anerkennen.®”

Mit der Akzentuierung der Rechtmaissigkeit auf den Zeitpunkt der Personenda-
tenerhebung wird man auf den Grundsatzentscheid fur einen Ausgangspunkt
der Datenschutzgesetzgebung zuriickgefithrt und sieht sich mit dieser Korrelation

623 MAURER-LAMBROU/STEINER, BSK-DSG, Art. 4 N 5.

624 Vgl. MEIER, N 369f.

625 So Deutschland in § 4 Abs. 2 BDSG vor den Anpassungen des Gesetzes an die Vorgaben der DSGVO.
Die DSGVO verankert kein Direkterhebungsgebot, womit die Entwicklungen in diesem Bereich in
den Mitgliedstaaten der EU, welche aufgrund der Offnungsklauseln Regelungsriume haben und diese
durch Ausfithrungsgesetzgebungen nutzen, offen sind; vgl. auch <https://www.cr-online.de/blog/2016
/05/04/dsgvo-was-wird-aus-dem-grundsatz-der-direkterhebung/> (zuletzt besucht am 30. April
2021).
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konfrontiert. Auch in diesem Zusammenhang findet das Rechtmassigkeitsprinzip
verschiedene Bedeutungsgehalte.

Somit ist auf eine zweite, etwas anders gelagerte Koppelungs- und Koordinations-
mechanik des Rechtmissigkeitsprinzips einzugehen: diejenige «nach innen» im
Sinne der Referenz auf den datenschutzgesetzlichen Ausgangspunkt der Perso-
nendatenverarbeitung. In Systemen mit prinzipiellem Verarbeitungsverbot sind
Personendatenverarbeitungen erst und nur dann rechtmissig, wenn sie von
einem Erlaubnistatbestand gedeckt werden, vgl. Art. 6 i. V.m. Art. 5 Abs. 1 lit. a
DSGVO.%%¢ Die Unrechtmissigkeit jeglichen Umgangs mit Personendaten ist die
gesetzlich angenommene Regel, es sei denn, es liegt ein Erlaubnistatbestand vor.
Das Vorliegen eines Erlaubnistatbestandes ist folglich vorrangige Bedingung fiir
eine rechtmissige Personendatenverarbeitung. Griindet der Privatsektor der
Schweiz datenschutzrechtlich in der Basisannahme der «Rechtmaissigkeit» der
Verarbeitung, wird die Ausnahme - die Unrechtmadssigkeit — zum eigentlichen
Bezugspunkt. Eine Hauptherausforderung im Umgang mit dem Rechtmaissig-
keitsprinzip im privaten Bereich liegt in der Koordinierung des Begriffs
der «Rechtmissigkeit» der Datenbearbeitung i.S.v. Art.4 Abs.1 DSG mit der
personlichkeitsverletzenden Datenbearbeitung, Art. 12 f. DSG, neu vgl. Art. 30f.
und Art. 6 Abs. 1 nDSG. Die unrechtmassige Datenverarbeitung ist grundsatzlich
widerrechtlich, es sei denn, es liegen Rechtfertigungsgriinde vor.®?” Es fragt sich:
Bedeutet ein Verstoss gegen das Rechtmaissigkeitsgebot i. S. v. Art. 4 Abs. 1 DSG
per se eine widerrechtliche Personlichkeitsverletzung, womit also die Rechtferti-
gung ausgeschlossen wiirde? Ist der Begriff «unrechtmaissig» i.S.v. Art.4 Abs. 1
DSG gleichzusetzen mit demjenigen der Widerrechtlichkeit i. S. v. Art. 12 f. DSG?
Wie lassen sich «Rechtmaissigkeit», «Unrechtmassigkeit» resp. «Widerrechtlich-
keit» verstehen und koordinieren? Offenkundig ldsst sich das Rechtmaissigkeits-
prinzip harmonischer in das System des offentlichen Bereiches als in dasjenige
des privaten Bereichs einfiigen.

In Bezug auf den Dualismus zeigt sich das Rechtmaissigkeitsprinzip als Dreb-
kreuz, das unterschiedliche Ausrichtungen erhilt, je nachdem, fiir welchen Be-
reich — den offentlichen oder den privaten — man an dieses herantritt. Die Recht-
massigkeit einer Datenbearbeitung im &ffentlichen Bereich setzt entsprechend
dem Legalitdtsprinzip eine rechtliche Grundlage ausserhalb des DSG voraus,
Art.4 Abs.1 i.V.m. Art.17 DSG, nach Totalrevision Art.34 i.V.m. Art.6
Abs. 1 nDSG. Die fehlende gesetzliche Grundlage gemass Art. 17 DSG gilt als

626 Vgl. § 4 Abs. 1 BDSG; Art. 6 Abs. 1 DSGVO; zur humoristischen «Verarbeitung» der DSGVO/GDPR
mit den GDPRTOONS und den Cartoon von DREYER, abrufbar unter: <http://www.gdprtoons.com>
(zuletzt besucht am 30. April 2021).

627 Tllustrativ hierfiir MAURER-LAMBROU/STEINER, BSK-DSG, Art. 4 N 6 f.
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klassisches Beispiel fiir einen Verstoss gegen Art.4 Abs. 1 DSG.%?® Hingegen ist
die rechtmissige Datenbearbeitung im privaten Bereich eine, die nicht wider-
rechtlich das Personlichkeitsrecht verletzt, Art.4 Abs.1 i. V.m. Art. 12f. DSG
resp. Art. 6 Abs. 1 i. V. m. Art. 30 f. nDSG. Die Aussage in der Botschaft zur Ver-
abschiedung eines ersten Datenschutzgesetzes, wonach die allgemeinen Bearbei-
tungsgrundsitze als «gemeinsames datenschutzrechtliches Fundament» fiir den
offentlichen und den privaten Bereich gelten, bedarf damit der Prazisierung: Der
Rechtmissigkeitsgrundsatz entfaltet sich unterschiedlich fiir den privatrechtlichen
und den offentlich-rechtlichen Datenschutz der Schweiz, weil er divergierend ein-
gebettet ist. Seine prominenteste Ankniipfung hat das Rechtmaissigkeitsprinzip
seit jeher im offentlich-rechtlichen Legalitatsprinzip mit der Funktion, staatliches
Handeln zu legitimieren. Hier verlangt das Legalitatsprinzip, staatliches Handeln
an das Recht zu binden («Verboten ist, was nicht erlaubt ist»). Fiir den privaten
Bereich ist die Rechtmaissigkeit die implizite Basisannahme. Es sind die Schran-
ken, deren Durchbrechung Datenverarbeitungen zu unrechtmassigen Datenverar-
beitungen machen und damit zu einer Personlichkeitsverletzung fihren, die man-
gels Rechtfertigungsgrund auch widerrechtlich ist.

An dieser Stelle kann im Sinne eines Zwischenergebnisses festgehalten werden,
dass dem Rechtmaissigkeitsprinzip eine Koppelungsfunktion in zweierlei Richtun-
gen zukommt: Zum einen erfolgt tber dieses die Inklusion von Normen ausser-
halb des DSG in das allgemeine Datenschutzregime, zum anderen dient es der
Ankntipfung an die innerhalb des DSG gewihlten, entgegengesetzten Ausgangs-
punkte fiir den 6ffentlichen und privaten Sektor. Uber das Rechtmissigkeitsprin-
zip wird der jeweils in einem Datenschutzsystem gewihlte Ausgangspunkt —
Verarbeitungsverbot mit Erlaubnistatbestinden oder Grundsatz der Freiheit der
Datenverarbeitung mit Schranken — angekoppelt. Mit Blick auf den Dualismus
zeigt sich das Rechtmissigkeitsprinzip als Drebkreuz, das unterschiedliche Aus-
richtungen erhilt, je nachdem, fur welchen Bereich — den o6ffentlichen oder den
privaten — man es liest. Der Rechtmissigkeitsgrundsatz entfaltet sich unterschied-
lich fur den privatrechtlichen und den offentlich-rechtlichen Datenschutz der
Schweiz, weil er divergierend eingebettet ist.

Es verbleibt, drittens, eine «Koordinierungsaufgabe», die Koordinierung des
Rechtmdssigkeitsprinzips im privaten Bereich mit dem privatrechtlichen Persén-
lichkeitsschutz und dessen Dogmatik. Die nachfolgenden Erwigungen gehen der
Frage nach, wie die Koordinierung des Rechtmaissigkeitsprinzips mit dem System
des Personlichkeitsschutzes gemiss Art. 28 ZGB und dem dort verwendeten Be-
griff der Widerrechtlichkeit bewerkstelligt werden kann.®” Beziiglich der Harmo-

628 So MAURER-LAMBROU/STEINER, BSK-DSG, Art.4 N 6.
629 Hierzu sogleich mehr zweiter Teil, VI. Kapitel, B., insb. 2.—4.
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nisierung der Figuren der «Rechtmaissigkeit» resp. «Unrechtmassigkeit» sowie
der «Widerrechtlichkeit» werden verschiedene Meinungen prasentiert.

Vertreten wird, dass vorab ein Verstoss gegen eine Rechtsnorm (ausserhalb des
DSG) die Verletzung des Rechtmaissigkeitsgebots i.S.v. Art.4 Abs.1 DSG be-
griindet. Eine so erstellte Unrechtmaissigkeit gemass Art. 4 Abs. 1 DSG begriindet
eine Personlichkeitsverletzung, vgl. Art. 12 Abs. 2 lit. a DSG, womit das Vorlie-
gen eines Rechtfertigungsgrundes zu priifen ist.*%

Anders die Argumentation des EDOB im Fall Logistep, der zum Bundesgerichts-
entscheid BGE 136 II 508 fiihrte. Die Frage der Rechtmaissigkeit wird auf die
Frage der Widerrechtlichkeit einer Personlichkeitsverletzung ausgerichtet. Der
EDOB monierte einen Verstoss gegen das Rechtmissigkeitsprinzip und hielt dem
Bundesverwaltungsgericht vor, «Art. 12 Abs. 2 lit.a DSG falsch ausgelegt zu ha-
ben».®3! Die aktuelle Bestimmung schliesse seiner Meinung nach Rechtfertigungs-
griinde aus. Stattdessen miisse gepriift werden, ob ein Grundsatz der Datenbear-
beitung verletzt worden sei. Dies erfordere eine Verhaltnismassigkeitspriifung,
welche die bestehenden Rechtfertigungsgriinde mitberticksichtige. Das Bundes-
verwaltungsgericht habe die dabei notwendige Interessenabwigung fehlerhaft
vorgenommen, denn es bestiinden keine tiberwiegenden privaten oder offentli-
chen Interessen. Die Personlichkeit der betroffenen Personen sei somit wider-
rechtlich verletzt worden. Indem die Vorinstanz dies verkannt habe, habe sie
auch gegen das in Art.4 Abs.1 DSG verankerte Legalititsprinzip verstossen.®>
Das Bundesgericht dagegen hielt dafiir, dass eine Rechtfertigung ebenso im Rah-
men von Art. 12 Abs. 2 lit. a DSG denkbar sei.

Die heute wohl herrschende Lehre und Rechtsprechung vertritt die Ansicht, dass
auch ein Verstoss gegen die allgemeinen Verarbeitungsgrundsitze, wie sie in
Art.4 DSG und in Art. 12 Abs. 2 lit. a DSG formuliert werden, einer Rechtferti-
gung zuganglich sind. Allerdings diirfe dies nur mit Zuriickhaltung angenommen
werden.®3® Die Frage nach dem Rechtmassigkeitsprinzip und der Widerrechtlich-
keit im privaten Bereich ist damit indes noch nicht spezifisch beantwortet. Im
Zentrum steht die Frage, welche Verstosse gegen Vorgaben innerhalb des DSG
als «Verstoss gegen das Rechtmaissigkeitsprinzip» zu qualifizieren sind. Sie stellt
sich nicht nur aufgrund der Tatsache, dass das Rechtmissigkeitsprinzip dem
Grundsatz nach selbst unbeschrinkt auf das Normgefiige eines Regelungsregimes
verweist. Hieraus wiirde fiir das Datenschutzrecht im privaten Sektor folgen,

630 So RosentHAL, HK-DSG, Art.4 N 7ff.; vgl. insofern neu Art. 6 Abs. 1 i. V.m. Art. 30 Abs.2 lit.a
nDSG.

631 BGE 13611 508, E 2.1.

632 BGE 13611 508, E 2.1.

633 Mit Hinweis auf BGE 136 II 508, E 5.2.4.; HUSSEIN, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 3
N 3.126; RosentHAL, HK-DSG, Art. 12 N 16 ff.; mit Hinweis des Auslegungshinweises des B] Ram-
pINI, BSK-DSG, Art. 12 N 9b.
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dass Verstosse gegen bestimmte Datenschutzvorgaben, die nicht explizit von
Art. 12 DSG als personlichkeitsverletzend taxiert werden, tiber das Rechtmassig-
keitsprinzip und damit Art. 12 Abs. 2 lit.a DSG in den personlichkeitsverletzen-
den Bereich fallen. Eine weite Auslegung wird mit dem Ingress von Art. 12 Abs. 2
DSG eroffnet, indem er die durch Datenverarbeitungen erfolgenden personlich-
keitsverletzenden Tatbestinde enumerativ auffithrt. Zwar liesse sich mit Fug und
Recht anfiihren, dass ein Umweg iiber das Rechtmaissigkeitsgebot tiberflussig ist.
Je grossziugiger man Verstosse gegen Vorgaben des Datenschutzgesetzes direkt
oder tiber das Rechtmaissigkeitsprinzip in die Personlichkeitsverletzung inklu-
diert, desto hoher wird das Datenschutzniveau.

Was aber ist von der engen Auslegung zu halten, wonach einzig Verstosse ge-
gen Normen ausserhalb des DSG zur Verletzung des Rechtmassigkeitsprinzips
fithren, namentlich wenn diese den Individualrechtsschutz garantieren?3* Ro-
SENTHAL ist durchaus beizupflichten, wenn er eine Interpretation, die nicht nur
Verstosse gegen bestimmte Vorgaben ausserbalb des DSG, sondern auch eine In-
terpretation, die Verstosse gegen Vorgaben innerbalb des DSG in den Rechtmis-
sigkeitsgrundsatz inkludiert, im Lichte des Konzeptes des DSG problematisiert.3

Die unterschiedlichen Auslegungen — Inklusion oder Exklusion von Verstdssen
gegen weitere Vorgaben des Datenschutzgesetzes in das Rechtmaissigkeitsgebot —
beeinflussen das Datenschutzniveau im privaten Sektor: Werden Verstosse gegen
datenschutzgesetzlich «interne» Regeln unter den Tatbestand von Art.4 Abs. 1
DSG subsumiert, fithrt dies zum Ausbau der individualrechtlichen Position ge-
mass Art. 12 i. V.m. Art.4 Abs.1 DSG. Das Datensubjekt konnte konsequent
Verstosse gegen datenschutzgesetzliche Vorgaben als Personlichkeitsverletzung
rugen, weil diese als Verstoss gegen das Rechtmaissigkeitsprinzip tiber Art. 12
Abs. 2 lit.a DSG in die Annahme einer Personlichkeitsverletzung miinden wiir-
den. Auf Art. 11a DSG exemplarisch angewendet hiesse dies, dass die Nichtan-
meldung einer Datensammlung als Verstoss gegen das Datenschutzgesetz vom
Betroffenen tiber Art. 12 Abs. 1 i. V. m. Art. 4 Abs. 1 DSG geriigt werden konnte,
dem Individuum mithin ein zivilrechtlicher Anspruch zukdme. Den Verstoss ge-
gen die Registrierung uber das Rechtmissigkeitsprinzip in den zivilrechtlichen
Personlichkeitsschutz einfliessen zu lassen, erscheint gut begriindbar, zumal Be-
troffene von Gesetzes wegen ein Recht auf Auskunft gegentiber dem Betreiber
einer Datensammlung haben, ob sie in dieser aufgefithrt werden. Die Registrie-
rung ist nahezu conditio sine qua non zur Realisierung der Betroffenenrechte.
Verstosst der Betreiber einer Datensammlung gegen die Anmeldungspflicht, er-
schwert er zugleich das Recht der Betroffenen, eine entsprechende Auskunft zu

634 RoOseNTHAL, HK-DSG, Art. 12 N 7; jiingst BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz
2018, E 5.4.
635 DERs., a.a.0., Art. 12N 7 und N 11.
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erhalten. So wird in doppelter Hinsicht gegen den Anspruch auf Transparenz ver-
stossen, der eine tragende Sdule datenschutzrechtlicher Normierungen ist: Weder
die Kenntnis um die Existenz der Sammlung an sich noch die Kenntnis um die
Erfassung des Individuums in der Sammlung wird gewdhrleistet. Folglich liesse
sich vertreten, dass eine Verletzung der Anmeldepflicht gemiss Art. 11a DSG
iiber Art. 12 Abs.2 lit.a i. V.m. Art.4 Abs.1 DSG zu erfassen ist, womit ein
zivilrechtlicher Anspruch des Individuums begriindbar wird. Eine solche Inter-
pretation des noch geltenden Rechts stiinde in Einklang mit den jingsten Rechts-
entwicklungen. Zwar entfillt mit Totalrevision die Registrierungspflicht. Aller-
dings greift eine allgemeine Informationspflicht sowie eine Pflicht zur Erstellung
eines Verarbeitungsverzeichnisses. Diese Pflichten bilden die Grundlage fur die
sowohl mit der DSGVO als auch mit der Totalrevision einhergehende Stiarkung
der Individualrechte, namentlich auch des Auskunftsrechts. Um Auskunftsrechte
wirksam gewihrleisten zu konnen, ist eine systematische Organisation der Infor-
mationen erforderlich.

Die hier vertretene Auslegung starkt die Transparenz, was dem Trend der jiings-
ten datenschutzrechtlichen Entwicklungen entspricht.®*¢ In Anbetracht der Tatsa-
che, dass die Registrierung von Datensammlungen ein Schliisselelement fiir die
Ausibung der Betroffenenrechte darstellt, scheint eine andere Auslegung, als
dass deren Verletzung tiber den Rechtmissigkeitsgrundsatz oder direkt als Per-
sonlichkeitsverletzung zu qualifizieren ist, nicht tiberzeugend.®” Die Diskussion
verliert mit der Totalrevision allerdings ihre Bedeutung.

Anzuftigen bleibt, dass Verstosse gegen datenschutzgesetzliche Vorgaben, die
nicht explizit in Art. 12 Abs. 2 DSG resp. Art. 30 Abs.2 nDSG aufgefuhrt wer-
den, bereits aufgrund des nicht abschliessend formulierten Tatbestandes als per-
sonlichkeitsverletzende Verarbeitungen qualifiziert werden konnen. Welche dies
sind, bedarf der wertenden Auslegung. Der Umweg iiber das Rechtmassigkeits-
prinzip wire folglich tiberfliissig. Damit bestatigt sich, dass die Kernbedeutung
des Rechtmissigkeitsprinzips fiir den privaten Bereich — anders als im offentli-
chen Bereich — in der Vorgabe besteht, wonach auch einschligige Normen ausser-
halb des DSG einzubalten sind.

636 Vgl. Botschaft DSG 2017-1084, 17.059, 6941 ff., 6943 und 6972.

637 Man mag nun einwenden, dass ein Umweg tiber das Rechtmissigkeitsgebot und dessen Verletzung
tiberfliissig wire, konnte man doch den Verstoss gegen weitere datenschutzrechtliche Verstosse direkt
iiber das «insbesondere» in Art. 12 Abs. 2 DSG einfliessen lassen; die Abstiitzung iiber Art. 4 Abs. 1
DSG wire hierfiir nicht erforderlich. Die Diskussion mag somit als iiberfliissig resp. sinnfrei erschei-
nen. Dennoch verdeutlicht die Inklusion von Verletzung weiterer datenschutzrechtlicher Pflichten
und Vorgaben in das Rechtmaissigkeitsprinzip die Geltungskraft datenschutzrechtlicher Regelung.
Namentlich die datenschutzrechtlichen Vorgaben, die im Kontext mit der Absicherung des Transpa-
renzgebotes verankert werden und dieses quasi flankieren, fliessen damit sichtbar in ihrer Gewich-
tung in die allgemeinen Bearbeitungsvorgaben ein.
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In Erinnerung zu rufen bleibt, dass der Helsana+-Entscheid des Bundesverwal-
tungsgerichts eine enge Auslegung zum Rechtmiissigkeitsgebot vertrat:** Das Ge-
richt priifte, ob die Datenbearbeitung der Beklagten im Rahmen des Programmes
Helsana+, soweit es Personen betreffe, die nur eine Grundversicherung bei einer
Versicherungsgesellschaft der Helsana-Gruppe haben, grundsitzlich unrechtmais-
sig i. S.v. Art. 4 Abs. 1 DSG sei, da sie zu einem rechtswidrigen Zweck erfolge,
namlich eine indirekte Riickerstattung von Versicherungspramien fiir die obliga-
torische Krankenversicherung ermogliche. Hierzu fithrte das Bundesverwaltungs-
gericht aus, dass Inhalt und Umfang des Rechtmissigkeitsgebotes nach Art. 4
Abs. 1 DSG umstritten seien. Unbestritten sei, dass Datenbearbeitungen immer
dann unrechtmaissig seien, wenn gegen eine Rechtsnorm verstossen werde, die
den Schutz der Personlichkeit bezwecke, unabhingig davon, ob sich die Rechts-
norm im DSG oder anderen Erlassen finde.®** Ein Teil der Lehre beurteile eine
Datenbearbeitung immer dann als unrechtmaissig, wenn ein Verstoss gegen ir-
gendeine Rechtsnorm vorliege.®* Ein anderer Teil der Lehre will nur Verstosse
gegen solche Verhaltensnormen, die direkt oder indirekt auch den Schutz vor
einem Eingriff in die Personlichkeit bezwecken, unter den Tatbestand subsumie-
ren.®"" Niemand vertrete explizit, dass ein rechtswidriger Zweck der Datenbear-
beitung in jedem Fall zur Unrechtmaissigkeit der fraglichen Datenbearbeitung
fithre; alle Lehrmeinungen stellten vielmehr darauf ab, dass die Datenbearbei-
tung an sich gegen keine Rechtsnorm verstossen diirfe. Art. 4 Abs. 1 DSG beziehe
sich, so fihrt das Bundesverwaltungsgericht fort, im Wortlaut auf die Rechtmais-
sigkeit der Bearbeitung.**?

Nach Ansicht der Autorin wird mit dieser Rechtsprechung der Aspekt der Akzes-
sorietit datenschutzrechtlicher Vorgaben, ein Terminus, wie er im historischen
Teil entwickelt wurde, iibersehen.®* Das DSG, so fihrt das Gericht fort, dussere
sich nicht dazu, zu welchen Zwecken Personendaten erhoben werden diirfen.®*
Es verlange nur, dass der Verarbeitungszweck bei der Beschaffung nach den Um-
stinden erkennbar sei, dabei auch auf die Zweckbindung verwiesen werde. Als-
dann findet eine Rechtsvergleichung statt, wobei die Differenz des DSG gegen-
tiber der DSGVO herausgestellt wird: Art. 5 Abs. 1 DSGVO sage, anders als das
DSG, dass Personendatenverarbeitungen nur fir legitime Zwecke verfolgt wer-

638 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 5.4.4.

639 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 5.4.2.

640 Die Autorin schliesst sich dieser Auffassung an.

641 Die Auslegung vermag im Lichte der Erkenntnisse dieser Schrift nicht zu tiberzeugen, muss doch als
ratio und Ziel und Zweck des Datenschutzrechts auch der Schutz von bereichsspezifisch definierten
Schutzzwecken und Zielen sein.

642 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 5.4.3.

643 Erster Teil, I. Kapitel.

644 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 5.4.3., was kritisch beurteilt wurde.
Zudem ist im Versicherungskontext auf die Spezialgesetze hinzuweisen, welche die systemische
Schutzdimension des Datenschutzrechts dokumentieren und erfiillen.
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den durfen.** Mit der Totalrevision des DSG plane man indes keine Anpassung.
Zudem fuhre eine teleologische Betrachtung von Art.4 Abs.1 DSG zu dem
Schluss, dass das DSG dem Schutz der Personlichkeit diene. Die allgemeine
Zweckrichtung aller Datenschutzvorschriften lege nahe, dass sich das Rechtmas-
sigkeitsprinzip nur darauf beziehe, dass Personendatenverarbeitung gegen Nor-
men verstosse, die dem Schutz der Personlichkeit dienen. Im Ergebnis halt das
Bundesverwaltungsgericht fest, dass der Grundsatz der Rechtmaissigkeit gemass
Art.4 Abs.1 DSG so zu verstehen sei, dass eine Datenbearbeitung zu einem
rechtswidrigen Zweck erst dann unrechtmaissig sei, wenn dabei gegen eine Norm
verstossen wird, die zumindest auch, direkt oder indirekt, dem Schutz der Per-
sonlichkeit dient.o*

Eine solche Auslegung greift nach hier vertretener Ansicht zu kurz. Sie bindet das
Datenschutzrecht auf den Subjekt- und Personlichkeitsschutz zuriick. Die Vorga-
be, dass eine unrechtmissige Datenverarbeitung nur dann vorliege, wenn gegen
eine Norm verstossen werde, die dem Personlichkeitsschutz diene, tibersieht die
Relevanz des Systemschutzes im Datenschutzrecht.®

Zusammenfassend prasentiert sich das Rechtmaissigkeitsprinzip im Datenschutz
nach der hier vertretenen Ansicht als weit mehr denn ein Instrument der Selbst-
beschworung und -bestitigung des Rechts. Die Analyse des Rechtmissigkeits-
prinzips macht es moglich, die Gesamtlandschaft des (Datenschutz-)Rechts wie
auch den hohen Ausdifferenzierungsgrad des Schweizer Datenschutzrechts in den
Blick zu nehmen. Aus funktionaler Sicht zeigt es namentlich eine Ankniipfungs-
resp. Ankoppelungsfunktion, die mit einer Differenzierungsfunktion einhergeht.
Die Qualifizierung des DSG als Querschnittsgesetz ist zwar nicht falsch, sie
vermag indes nicht abzubilden, dass sich tiber das Rechtmaissigkeitsprinzip eine
differenzierte und komplexe datenschutzrechtliche Landschaft erschliesst. Drei
Richtungen wurden insofern systematisiert: Erstens diejenige «nach aussen»,
also die Einbettung des DSG in die gesamte Rechtsordnung resp. Integration
von Normen ausserhalb des DSG in dieses, zweitens jene «nach innen», also
die Referenz auf den datenschutzgesetzlichen Ausgangspunkt der Personendaten-
verarbeitung (Grundsatz des prinzipiellen Verarbeitungsverbots) und insb. das
Legalitatsprinzip resp. die prinzipielle Verarbeitungsfreiheit fiir den privaten Be-

645 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 5.4.3.; m. E. hitte man hier in einer
systematischen Interpretation und einer europarechtskompatiblen Auslegung auch in der Schweiz die
systemische Datenschutzdimension inkludieren kénnen — vertiefend zu diesem Ansatz dritter Teil,
IX. Kapitel.

646 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 5.4.3.

647 Eine systemtheoretische Analyse des Datenschutzrechts mit einer prizisierten Darstellung der moder-
nen Systemtheorie und ihrer Kritiker findet sich bei Donos, 21 ff.; die vorliegende Arbeit beschreibt
das Recht auf informationellen Systemschutz in erster Linie als Paradigma, welches das Recht auf in-
formationellen Subjektschutz als individualistisches Privatheitsparadigma wenn auch nicht ersetzt, so
doch erginzt.
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reich, und drittens geht es innerhalb des Datenschutzgesetzes fiir den privaten
Sektor um dessen Koordinierung mit dem personlichkeitsrechtlichen System und
den Kategorien der Personlichkeitsverletzung, der Widerrechtlichkeit sowie der
Rechtfertigungsgriinde. Folglich greift es zu kurz, den Ansatz des Schweizer Da-
tenschutzrechts isoliert anhand des DSG als «Omnibus»-Ansatz zu qualifizieren.
Mit und tiber das Rechtmissigkeitsprinzip wird in der Schweiz ein differenziertes
und abgestuftes Datenschutzregime abgebildet und implementiert, das sich har-
monisch in die gesamte Rechtsordnung mit ihren fiir die jeweiligen Bereiche eta-
blierten Leitprinzipien einfiigt.

2. Treu und Glauben
2.1. Grundlagen

436 Getreu der Redewendung «Niitzt es nicht, so schadet es auch nicht» liess sich
der bei der Schweizer Datenschutzgesetzgebung federfithrende PEDRAZZINT mit
den Worten vernehmen: «Treu und Glauben sei immer recht am Platze».**® Et-
was anders gestaltet sich die Einschitzung von DRUEY, demzufolge Treu und
Glauben fir das Informationsrecht eine ungleich hohere Bedeutung zukomme als
fiir andere Gebiete.*” Die Zitate zweier Schweizer Experten fiir den Bereich des
Informationsrechts liefern im Verbund ein ambivalentes Bild zur Bedeutung des
Prinzips im Datenschutzrecht: Fir den einen Verlegenheitslosung weist der ande-
re dem Grundsatz dagegen besonderes Gewicht im Informationskontext zu. Die
nachfolgenden Ausfithrungen gehen der Bedeutung von Treu und Glauben fir
das Datenschutzrecht auf den Grund.®*° Dabei wird eine Erkenntnis, die aus den
Erorterungen zum Rechtmissigkeitsprinzip gewonnen wurde, nutzbar gemacht.
Demnach vermag namentlich eine systematische und eingebettete Betrachtungs-
weise produktive Erkenntnisse zu generieren.

437 Treu und Glauben ist fester Bestandteil der allgemeinen datenschutzrechtlichen
Verarbeitungsgrundsitze, vgl. Art.4 Abs.2 1. Satzteil DSG, vgl. auch Art.6
Abs. 2 erster Teil nDSG und Art. 5 Abs. 1 lit. a DSGVO. Gerade weil die general-
klauselartigen Bearbeitungsgrundsitze und damit Treu und Glauben im privaten
Sektor gemidss DSG die wichtigsten Schranken der grundsitzlich freien Bearbei-
tung definieren, kommt der Aufgabe, diesen konkretisierte Handlungsanleitun-
gen zu verleihen, besondere Relevanz zu.

648 PEDRAZZINI, in: SCHWEIZER (Hrsg.), 19 ff., 26.

649 Drukty, 31S5.

650 Zu Vertrauen und Glaubwiirdigkeit im Zeitalter des Internets MULLER, NZZ am Sonntag vom
4. Februar 2018, 20f.; zu Vertrauen (und Risiko) als zentralen Elementen modernen Zusammenle-
bens HOTTER, 74 ff.; zum Vertrauen durch das Recht DRUEY, Rechtswissenschaftliche Abteilung der
Universitit St. Gallen (Hrsg.), 525 ff.
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Fur das Datenschutzrecht priagt die Abgrenzung von Treu und Glauben gegen-
uber anderen Verarbeitungsgrundsitzen die Debatte zum Verarbeitungsgrund-
satz: Wie gezeigt, wurde gesetzgeberisch eine vorab geplante gemeinschaftliche
Normierung des Gebotes der Rechtmaissigkeit mit demjenigen von Treu und
Glauben in einem Absatz aufgegeben und Letzteres in eine vereinte Regelung mit
dem Verhiltnismassigkeitsgrundsatz in einen Absatz transferiert. Diese Systema-
tik wird mit der Totalrevision und Art. 5 Abs.2 nDSG beibehalten. Die folgen-
den Reflexionen werden indes den eigenstandigen Gehalt sowie spezifische Funk-
tionen von Treu und Glauben, aber auch Schwichen fiir das Informations- und
namentlich das Datenschutzrecht vor Augen fuhren. Hierzu beginnt die Untersu-
chung mit allgemeineren methodischen Erwagungen zu den Generalklauseln und
dem traditionsreichen Grundsatz. Nach dieser Betrachtung von Treu und Glau-
ben auf abstraktester Ebene wird der Fokus verengt auf Treu und Glauben im
Datenschutzrecht. Anschliessend wird analysiert, welche Impulse der Grundsatz
dem Datenschutzrecht verliehen hat, aber auch, welche Defizite ihm eigen sind.

Bedeutsame Themen sind bei der Konkretisierung von Treu und Glauben die
culpa in contrahendo, die Vertrauenshaftung und damit die Begriindung vorver-
traglicher Informationspflichten, die Inhaltskontrolle bei AGB sowie der Vertrag
mit Schutzwirkung zugunsten Dritter.®! Zudem kommt Treu und Glauben eine
wichtige Funktion bei der Interpretation von Gesetzen, Vertragen und allgemei-
nen Willenserklarungen zu.®*? Entsprechend spielt Treu und Glauben seit jeber
eine zentrale Rolle im Zusammenhang mit informationsrechtlichen Fragen und
Anspriichen.

Der Appell an ein faires, loyales, vertrauenswiirdiges, verldssliches, nachvollzieh-
bares, redliches Verbalten hat im Kontext von Information und Kommunikati-
on einen prominenten Stellenwert.®**> Das Recht wird im Umgang mit Informa-
tion, Kommunikation und Beziehungen mit ganz eigenen Herausforderungen
konfrontiert.** Allgemein haben Informationen und deren Verarbeitung eine ei-
gene Wirkungsmacht und -logik; Verstosse gegen informationelle Normen und
Erwartungen sind schwieriger zu handhaben als beispielsweise der unrechtmassi-
ge Umgang mit einer Sache, einem korperlichen Gegenstand. Lassen sich «treu-
widrige» Verhaltensweisen im Rahmen der Erfiillung eines Sachkaufes oder einer

651 Vgl. BGE 125 I1I 86, E 3.c.; BGE 121 Il 350; BGE 116 1T 431, E 3; vertiefend KUONEN, passin; BGE
140 III 200, E 5.2.: vgl. HONSELL, BSK-ZGB, Art.2 N 14 ff.; AUER, Materialisierung, 122; DRUEY,
525 ff.; kritisch zur Idee, wonach Information und Transparenz per se Vertrauen sowie Werte schaf-
fen, DRUEY, in: KRAMER/NOBEL/WALDBURGER, 589 ff., 592 ff.; zur Vertrauenshaftung BUCHER, in:
FOorsSTMOSER/HONSELL/WIEGAND (Hrsg.), 231 ff.

652 Vgl. Druky, 232ff., 155, 313 ff.; zu Art.2 ZGB als rechtsdogmatischem Ansatz eines Vertraulich-
keitsschutzes HAUSERMANN, 107 ff.; STEINAUER, 165 ff. und insb. 185 ff.; TUOR/SCHNYDER/SCHMID/
JunGo, 47 ff.; zur Confidentiality HARVEY, U. Pa. L. Rev. 1992, 2385 ff.

653 Tllustrativ insofern der Beitrag von FrIED, Yale L.J. 1968, 475 ff.; BoLL, 2.

654 Grundlegend hierzu namentlich ZecH, passim.
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Miete auf der «Sachebene» meist ausgleichen, steht eine entsprechend wirksame
Mechanik im Umgang mit Information gerade nicht zur Verfugung. Bereits
der Volksmund bringt die informationellen Besonderheiten mit Redewendungen
wie «Es bleibt immer etwas hiangen» oder «Ist der Ruf mal ruiniert, lebt es sich
ganz ungeniert» einganglich zum Ausdruck.

Entsprechend hat das Recht seit Lingerem versucht, spezifische Instrumente zu
schaffen: Im Kontext des Medienrechts ist vor diesem Hintergrund die Austibung
des Rechts auf Gegendarstellung, Art. 28g ff. ZGB von Bedeutung. Das Recht auf
Gegendarstellung ermoglicht es dem Betroffenen, auf Tatsachendarstellungen in
periodisch erscheinenden Medien, die ihn in einem schlechten Licht dastehen las-
sen, zu reagieren, vorab ohne behordliche Intervention. Ziel des Instruments der
Gegendarstellung ist die Verwirklichung des Prinzips der «gleich langen
Spiesse» im Medienkontext. Der Gesetzgeber hat insofern ein eigenes Rechtsin-
strumentarium geschaffen, um eine «faire», «korrekte» Medienberichterstattung
abzusichern und das Konzept von «audiatur et altera pars» auch unter Privaten
wirksam werden zu lassen. Das Rechtsinstitut ist damit von Treu und Glauben
mitinspiriert. Immerhin: Mit der Geltendmachung des Gegendarstellungsrechts
wird allenfalls eine unliebsame Angelegenheit erneut in Erinnerung gerufen, was
nicht immer von Vorteil ist. Erfolgte Informationsfliisse lassen sich nicht beliebig
rickgingig machen.

Treu und Glauben ist untrennbar mit Vertrauen verbunden: Vertrauen wiederum
bildet eine Grundbedingung zwischenmenschlicher Beziehungen. Beziehungen le-
ben zu einem wesentlichen Teil von Kommunikation und Informationsaustausch.
An dieser Stelle sei an das im ersten Teil dargestellte Arztgeheimnis erinnert, wo-
bei die traditionsreichen Geheimhaltungspflichten als die frithesten «datenschutz-
rechtlichen» Instrumente beschrieben wurden. Das Arztgeheimnis schiitzt, wenn
auch nicht ausschliesslich und isoliert, das Vertrauensverhdltnis zwischen behan-
delnder Arztin und Patienten.®5

Heute gelten das Reputationsrisiko und der Vertrauensverlust aufgrund einer
medialen Berichterstattung iiber Compliance-Verstosse und damit ebenso Daten-

6% In digitalen Netzwerken verbreiten

schutzverstosse als Kernherausforderung.
sich entsprechende Informationen schnell und weit. Ein datenschutzrechtskon-
former Umgang ist damit nicht nur unter Beriicksichtigung von drohenden be-
hordlichen Sanktionen oder zivilrechtlichen Klagen geboten, sondern ebenso we-
gen potentieller Vertrauensverluste, welche eine «negative Presse» bringen kon-

nen.

655 Vgl. BGE 117 Ia 341, E 6.a. sowie BGE 87 IV 105, E 2.b.

656 Hierzu VESTING, in: LADEUR (Hrsg.), 155 ff., 182; dazu, dass auch die verschirften Sanktionen ge-
miss DSGVO ein betrichtliches Reputationsrisiko darstellen, RATHER, ZHR 2019, 94 ff., 95f.; ver-
tiefend dritter Teil, VIL. Kapitel, A.3.
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Der kurze Abriss redet somit dem eingangs zitierten DRUEY das Wort: Treu und
Glauben hat in Anbetracht der Bedeutung von Information und Kommunikation
fiir soziale Beziehungen sowie der «Eigenarten» von Information als Schutzge-
genstand in seiner priventiven Rolle im Sinne von Handlungsanleitungen an das
faire, redliche, korrekte Informations- und Kommunikationsverbhalten besondere
Relevanz. Die retrospektive Korrektur und Kompensation von Verstdssen gegen
Informationserwartungen bleibt hingegen gerade aufgrund der «Natur» perso-
nenbezogener Daten, die «nicht-rivalisierend» sind sowie fluid, oft unmoglich.®”
Uber den Grundsatz wird damit eine Erkenntnis transportiert, wonach der Um-
gang mit Information ebenso auf normativer Ebene spezifischen Logiken, Erwar-
tungen und Enttiuschungen unterliegt.

Bevor auf Treu und Glauben in seiner spezifischen Bedeutung als datenschutz-
rechtlicher Verarbeitungsgrundsatz eingegangen wird, dient ein kurzer Uberblick
iiber die Theorien der Generalklauseln sowie Treu und Glauben der Bereitung
des Bodens.

Die rechtswissenschaftlichen Studien zu den Generalklauseln fir das Privat- und
Verfassungsrecht im Allgemeinen und zu den «Obergeneralklauseln» wie Treu
und Glauben sowie den guten Sitten im Besonderen fiillen Bibliotheken. Hierbei
wird versucht, die unbestimmten Rechtsbegriffe zu qualifizieren und zu systema-
tisieren, zudem werden diese anhand ihrer jeweiligen Funktionen erortert. Die
Kernbestrebungen richten sich indes auf die jeweiligen inhaltlichen Konkretisie-
rungen der einzelnen unbestimmten Rechtsbegriffe. Eine Sichtung der Literatur
zu Treu und Glauben sowie anderen Generalklauseln fithrt zunichst eine breit
angelegte Diskussion zur Definierung von Generalklauseln selbst zu Tage.

Die Einbeitstheorien wollen die Generalklauseln anhand eines einzelnen Krite-
riums einfangen, wobei allerdings das einschldgige Kriterium in den verschie-
denen Beitragen variiert.®*® In den sog. Verbindungstheorien werden mebrere
Definitionskriterien (Generalklauseln als wertungsbedurftiger Tatbestand, als un-
bestimmte, abstrakte oder allgemeine Rechtsbegriffe, als Normbildungsauftrag
an die Gerichte) kombiniert.® Eine teilweise neue Systematisierung und Inter-
pretation zu den Generalklauseln legt AUER vor. Sie prasentiert drei Grundwider-
spriiche in der Privatrechtsordnung: erstens den materiellen zwischen Individua-
lismus und Kollektivismus, zweitens den formalen zwischen Rechtssicherheit und
Einzelfallgerechtigkeit und drittens den institutionellen zwischen Richterbindung

657 Ahnlich sowie zur Fluiditdt von Daten FLUCKIGER, AJP 2013, 837 ff., 838 f.; zur Nichtrivalitit von
Daten insb. ZECH/HURLIMANN, sui-generis 2016, 89 ff., 90.

658 Vgl. HELLWEGE/SONIEWICKA, 8.

659 Vgl. vertiefend hierzu TEUBNER, Direktiven, 118; AUER, Materialisierung, 127 ff.; ROTHEL, in: RIE-
SENHUBER (Hrsg.), 225 ff.

(o) ENR

444

445

446

447


https://doi.org/10.5771/9783748936046
https://www.nomos-elibrary.de/agb

448

449

450

194 V. Kapitel: Zweites Strukturmerkmal — Generalklauseln

und Richterfreiheit.®® Generalklauseln wirken gemiss der Autorin als Aquilibri-
ums-Instrument, als Puffer resp. bewegliche Zonen im statischen Gebaude, um
der Beurteilung und Austarierung ebendieser Dichotomien Raum zu verschaffen.
Die Qualifizierung als Generalklausel erfolgt dann, wenn ein offener oder unbe-
stimmter Rechtsbegriff die Funktion des Wertungsausgleichs innerhalb der drei
Grundwiderspriiche wahrnimmt.¢!

Eine Metapher, die mit Generalklauseln und damit fiir Treu und Glauben auf-
taucht, ist das Einfallstor.?> Generalklauseln 6ffnen das Recht gegentiber aus-
serrechtlichen Normen und Entwicklungen; so konne beispielsweise die gute
Sitte als Verweis auf tatsdchlich geltende Sitten und Gebriuche, also empirisch
feststellbare soziale Normen, interpretiert werden.®® Generalklauseln gelten als
Offnungsklauseln fiir Anpassungen an sich wandelnde Lebensverhiltnisse.664

Neben Definitionsversuchen der Generalklauseln selbst steht im Zentrum der
Auseinandersetzungen mit ihnen deren Konkretisierung. Als Kernherausforde-
rung und -aufgabe gilt die Rationalisierung der Methode, um griffige Inhalte
sowie standardisierte Funktionen zu umschreiben. Insofern wurden mehrere An-
satze entwickelt.®® Die Funktionstheorie mit WIACKERs rechtstheoretischer Pra-
zisierung zu Treu und Glauben lautet «iuris civilis invandi, supplendi, corrigendi
gratia».**¢ Es sind damit mehrere Funktionen, die Treu und Glauben wahrnimmt,
namentlich die interpretative Funktion fur Rechtsgeschifte und Erlasse (wobei
Treu und Glauben im Rahmen der Interpretation von AGB eine besondere Be-
deutung erlangt hat), die ergianzende Funktion fur Rechtsgeschifte und Erlasse
(womit sich Treu und Glauben oft in der Zone der Auslegungsfragen bewegt)
sowie die anpassende resp. korrigierende und auflosende Funktion.*®

Weiter soll «Ordnung und Rechtssicherheit» generiert werden: Konkretisierte
Anwendungsfille von Treu und Glauben resp. des Rechtsmissbrauchs werden an-
hand von Fallgruppen systematisiert.®®® Die Zuweisung gewisser Tatbestinde zu
Art.2 Abs.1 resp. zu Abs.2 ZGB wird allerdings teilweise kontrovers disku-

660 AUER, Materialisierung, 98.

661 DiEs., a.a.O., 142.

662 Vgl. BverfG, Beschluss der 2. Kammer des Ersten Senats vom 14. September 2010 — 1 BvR 1504/10,
E 13.

663 Vgl. hierzu TEUBNER, 29 ff., 61, 65 ff.; WALTER, in: EHRENZELLER/GOMEZ/KOTZUR/THURER/VALLEN-
DER (Hrsg.), 127 ff., 133 f.; BverfG, Beschluss der 2. Kammer des Ersten Senats vom 14. September
2010 -1 BvR 1504/10, E 13.

664 AUER, Materialisierung, 55.

665 DIEs., a.a. O., 144 ff.

666 WIACKER, zit. nach AUER, Materialisierung, 163.

667 M. w. H. auf die einschligigen Quellen PFAFFINGER, KuKo-ZGB, Art.2 N 2 und N 7.

668 Vgl. RIEMER, § 5 N 13; HUrRLIMANN-KAUP/ScHMID, N 266.
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tiert.*®® Als Konsequenz wird Art. 2 ZGB denn auch als Gesamtkonzept fiir einen
allgemeinen Vertrauensschutz dargestellt.c”

Konkretisiert formuliert Treu und Glauben - das Bundesgericht spricht von
einer Grundschutznorm®”! — einen allgemeinen, tibergeordneten (objektiven)
Massstab,®”> wobei die gegenseitige Riicksichtnahme im Rahmen der Ausiibung
resp. Achtung gesetzlicher wie rechtsgeschaftlicher Pflichten und Rechte verlangt
wird. Treu und Glauben gebietet und schiitzt loyales, redliches, korrektes Verhal-
ten, das gegenseitige Vertrauen- und Glauben-Diirfen, die Fairness im Rechtsver-
kebr.673 Seit jeher und an erster Stelle wird Treu und Glauben als Auffangklausel
beschrieben.”* Treu und Glauben wurde und wird dort angerufen, wo positi-
vierte Regeln und Grundsitze einen Sachverhalt nicht oder nicht befriedigend
erfassen. Hat sich alsdann eine Praxis konsolidiert, werden nicht selten die von-
seiten der Praxis und Wissenschaft tiber die Wendung von Treu und Glauben
anerkannten Anspriiche vom Gesetzgeber rezipiert und in eigenstindige Normen
uberfiihrt.

Ebendiese Konstruktionen und Charakterisierungen spielen nachfolgend eine
Rolle beim Unterfangen, die spezifisch datenschutzrechtliche Bedeutung von
Treu und Glauben zu durchdringen. Hierfiir wird vorab auf die Verortung von
Treu und Glauben in den datenschutzrechtlichen Texten eingegangen. Kombi-
niert mit einer Analyse zu den jingsten datenschutzrechtlichen Entwicklungen
lassen sich (Entwicklungs-)Linien nachzeichnen, die massgeblich von Treu und
Glauben gepriagt wurden. Jeglicher Kritik zum Trotz gegeniiber Treu und Glau-
ben als «Leerformel» prisentiert sich diese vielmehr als «Lehrformel» und «Ein-
fallstor» in einem produktiven Sinne fir die Weiterentwicklung des Datenschutz-
rechts. Den nachfolgenden Ausfithrungen zu «Treu und Glauben» mit Fokus auf
seine spezifische informationelle Bedeutung ist vorauszuschicken, dass die Giil-
tigkeit von Treu und Glauben im Datenbearbeitungskontext selbst ohne seine ex-
plizite Verankerung in Art.4 Abs.2 DSG resp. Art. 6 Abs.2 nDSG sowohl fiir
den privaten als auch fiir den 6ffentlichen Datenbearbeitungssektor gewihrleistet
wire. Als Generalklausel durchdringt Treu und Glauben die gesamte Schweizer
Rechtsordnung, vgl. Art.2 Abs.1 ZGB sowie Art.4 aBV, Art.9 BV und Art. 5
Abs. 3 BV. Vergleichbar zum Rechtmaissigkeitsprinzip rezipiert das Schweizer Da-
tenschutzgesetz mit Art.4 Abs.2 erster Satzteil DSG resp. Art. 6 Abs.2 erster
Satzteil nDSG ein allgemeines und fundamentales Rechtsprinzip und importiert

669 M. w. H. PFAFFINGER, KuKo-ZGB, Art.2 N 2.

670 So ScHWANDER, OFK-ZGB, Art.2 N 2; vgl. zum Zusammenspiel zwischen Vertrauen und Recht
DruEY, Rechtswissenschaftliche Abteilung der Universitit St. Gallen (Hrsg.), 525 ff.

671 BGE 125 1II 261.

672 RIEMER, § 5 N 2.

673 Hierzu Dexs., § 5 N 2.

674 M. w. H. DErs., § 5 N 4.
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es in das Datenschutzrecht. Mit dieser Einschreibung von Treu und Glauben ins
Datenschutzgesetz macht sich ebenso dessen «didaktischer Wert» bemerkbar.¢”
Das DSG bringt mit der «Leerformel» (und Lehrformel) von Treu und Glauben
als allgemeinem Verarbeitungsgrundsatz zum Ausdruck, dass loyales Gebaren
auch im Rabmen von Datenverarbeitungen initial handlungsanleitend ist.

Die «Zahlebigkeit»*"® und Breitenwirkung der Generalklauseln, die selbst in die
Felder und Zeiten der Digitalisierung iibergreifen, hat ebenso einen «psycholo-
gischen Effekt» — TEUBNER hat ihn exemplarisch firr die guten Sitten, mit Re-
ferenz auf TorrTscH, wie folgt umschrieben: Man suggeriere zum einen Kon-
stanz von hochsten moralisch-politischen Prinzipien, zum anderen schaffe man
eine «kollektive Wertungseinheit», vereine Gefiihl und Verstand, Rationalistin-
nen und Irrationalisten.®”” Dieser integrative und beruhigende Effekt ist a fortiori
fiir ein Rechtsgebiet willkommen, das sich mit dem «rasanten technischen Fort-
schritt» und hierbei mit kunstlicher Intelligenz, Algorithmen, Minichips, Clouds
sowie hoher gesellschaftlicher Ambivalenz, Freud und Leid, Chancen und Risi-
ken dieser neuen Technologien konfrontiert sieht.®”

2.2. Datenschutzrechtliche Bedeutung
2.2.1. Positivierungen

Dem Grundsatz Treu und Glauben kommt seit jeher ein fester Platz in der Daten-
schutzregulierung zu.®”” In der DSGVO findet er sich in Art.5 Abs. 1 lit.a mit
den Worten:

«Personenbezogene Daten miissen auf rechtmissige Weise und nach Treu und Glauben
und in einer fiir die betroffenen Personen nachvollziehbaren Weise verarbeitet werden.»

In der Schweiz wurde in den 1980er Jahren intensiv tiber den rechten Ort des
Grundsatzes im ersten eidgenossischen Datenschutzgesetz verhandelt, nicht ohne
inhaltliche Zuweisungen daran zu koppeln (Stichwort «Relevanz der Systematik
fir die Auslegung von Gesetzen»): Im ersten Bundesratsentwurf von Art.4
Abs. 1 ging Treu und Glauben, wie erwahnt, Hand in Hand mit dem Rechtmais-
sigkeitsgebot:

675 Zum Begriff MEIER, N 630 und N 647.

676 TEUBNER, 22.

677 M. w. H. DERrs., a.a. O.

678 Vgl. z. B. mit Blick auf das Cloud Computing Cavoukian, digma 2009, 20 ff., 21 ff.

679 Vgl. vor den gesetzgeberischen Anpassungen, die im Zuge der DSGVO erfolgten, z.B. §6 Abs. 1
Ziff. 1 des Osterreichischen Datenschutzgesetzes sowie die franzosische Loi n® 78-17 du 6 janvier
1978 relative a I‘informatique, aux fichiers et aux libertés, Version consolidée au 27 septembre 2016,
wonach Art. 6 Abs. 1 lautete: «Les données sont collectées et traitées de maniére loyale et licite».
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«Personendaten duirfen nur mit rechtmdssigen Mitteln und nicht wider Treu und Glauben
[Hervorhebung durch die Autorin] beschafft werden.»%8°

In Kraft gesetzt wurde am 1. Juli 1993 Art. 4 Abs. 2 DSG, der betreffs Personen-
daten vorschreibt:

«Ihre Bearbeitung hat nach Treu und Glauben zu erfolgen und muss verhiltnismissig

sem.»
An Art. 4 Abs. 2 DSG selbst, welcher den Grundsatz von Treu und Glauben mit
demjenigen der Verhiltnismissigkeit vereint, wurde seit Inkrafttreten des DSG
nichts gedndert. An derselben Formulierung und Kombinierung mit dem Verhalt-
nismassigkeitsprinzip wird abgesehen von einer minimalen sprachlichen Verein-
fachung mit der Totalrevision festgehalten, vgl. Art. 6 Abs.2 nDSG. Die Totalre-
vision fiihrt indes mehrere neue Instrumente ein, deren Entwicklung in Treu und
Glauben festzumachen sind. In ihrem Zentrum steht der Ausbau spezifischer In-
formationsvorgaben und entsprechend der Transparenz.®®' Ein Prozess der Aus-
differenzierung und Fortentwicklung datenschutzrechtlicher Vorgaben iiber Treu
und Glauben ldsst sich keineswegs erst im Zuge der jingsten Entwicklungen im
Zuge der Totalrevision nachzeichnen. Explizite Anerkennungen von eigenstindi-
gen Transparenzvorgaben gelten als Ableitungen von Treu und Glauben.®%? Vor
Teilrevision des DSG 2008 und der Starkung der Transparenzerfordernisse galt,
wie erwahnt, eine heimliche Beschaffung von Daten oder eine solche unter Anga-
be einer falschen Identitit oder eines falschen Zwecks als Verstoss gegen Treu
und Glauben.*%

Damit hat Treu und Glauben bislang im Kontext des Datenschutzes eine An-
stoss- und damit Rechtsfortbildungsfunktion fur die gesetzgeberische Konkreti-
sierung, Ausdifferenzierung, Fortentwicklung und Spezifikation datenschutzge-
setzlicher Rechte und Pflichten wahrgenommen. Einige der in der Schweiz (noch)
tiber den Phraseologismus abgehandelten Vorgaben wurden in Deutschland, wo
Hessen als erstes Bundesland friih ein eigenes Datenschutzgesetz verabschiedete
und der Bund schon 1977 sein erstes Bundesdatenschutzgesetz erliess, bereits ge-
setzgeberisch spezifisch normiert. Augenfillig war allerdings, dass Treu und
Glauben in seiner «abstrakten» Gestalt im Deutschen Bundesdatenschutzgesetz
in der Fassung der Bekanntmachung vom 14. Januar 2003 nicht verankert war.
Auf den ersten Blick erstaunt dies fiir ein Land, das als «Schrittmacher» fiir die

680 Vgl. BBl 1988 11 414 ff., 460 und 517.

681 Zum Ausbau der Transparenzvorgaben Botschaft DSG 2017-1084, 17.059, 6941 ff., 6972 ff.; BAE-
RISWYL, digma 2020, 6 ff., 6.

682 Vgl. Art.4 Abs.4 DSG, Erkennbarkeit der Beschaffung und Erkennbarkeit des Zweckes, spiter
Art. 7a DSG, inzwischen wieder aufgehoben; BBl 1988 II 414 ff., 449; MAURER-LAMBROU/STEINER,
BSK-DSG, Art. 4 N 8; RosentHAL, HK-DSG, Art. 4 N 14; MEIER, N 649,

683 Wiederum zeigt sich an dieser Stelle die Schwierigkeit der Abgrenzung zu Art.4 Abs. 1 DSG, zumal
die Beschaffung unter falschen Angaben gleichermassen als Tduschung und damit unrechtmaissige
Datenbeschaffung gemiss Art. 4 Abs. 1 DSG zu beurteilen ist.
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Entwicklungen und Fortschritte im Datenschutzrecht gilt, wenn Treu und Glau-
ben als Impulsgeber fiir die datenschutzrechtliche Weiterentwicklung und hierbei
insb. fiir den Ausbau von Transparenzvorgaben verstanden wird. Der Verzicht ist
erklarbar: Vorab beansprucht der Grundsatz in Deutschland bereits aufgrund all-
gemeiner Bestimmungen ausserhalb des DSG ebenso fur das Datenschutzrecht
Giiltigkeit. Weitere spezifische Vorgaben sind als Konkretisierungen von Treu
und Glauben zu lesen, so insb. der Grundsatz der Direkterbebung. Im Bundesda-
tenschutzgesetz vom 30. Juni 2017 findet sich der Grundsatz neu ausdriicklich in
§47 Ziff. 1 BDSG verankert, womit die Vorgabe gemiss Art.5 Abs.1 lit.a
DSGVO rezipiert wird.

Fuir die Schweiz belegt sich die explizite Voranstellung von Treu und Glauben als
allgemeiner Verarbeitungsgrundsatz gerade fiir den privaten Sektor als sinnvoll.
Erst die «treuwidrige», also die qualifizierte Datenverarbeitung, wird im privat-
rechtlichen Bereich mit einer «roten Flagge» versehen.®®* Seit jeher haben Treu
und Glauben, vgl. auch Art.2 Abs.1 ZGB, und namentlich das Verbot des
Rechtsmissbrauchs, vgl. Art. 2 Abs. 2 ZGB, die Funktion, an den dussersten Ran-
dern «Schranken» zu setzen. Interveniert wird bei «krass stossenden Verhaltens-
weisen oder Ergebnissen».’®® Gerade in Bezug auf die datenschutzgesetzliche
Normierung fir den privaten Bereich, die vom Grundsatz der freien Verarbeitung
mit Schranken ausgeht und an der qualifizierten Verarbeitungshandlung ansetzt,
ist es entsprechend gesetzgeberisch angezeigt, die Datenbearbeitenden eingangs
an diese «dussersten Schranken» zu erinnern. Dagegen kommt Treu und Glauben
in einem Datenschutzrecht, in dem der Grundsatz des Verarbeitungsverbotes mit
Erlaubnistatbestinden implementiert ist und das zudem eine lingere zeitliche
Konsolidierungs- und Ausdifferenzierungsphase hinter sich hat, eine andere Rolle
zu.

2.2.2. Rezeption in der Schweizer Lebre und Praxis

Wie wird Treu und Glauben in der datenschutzrechtlichen Lehre und Praxis der
Schweiz rezipiert und inwieweit spiegelt sich der dem Prinzip im Informations-
kontext zugewiesene gewichtige Bedeutungsgehalt? Auf die zahlreichen Unklar-
heiten bzgl. der Bedeutung von Treu und Glauben im Datenbearbeitungskontext
wird in der Doktrin hingewiesen: Hier wird die Frage aufgeworfen, ob der
Grundsatz neben dem Zweckbindungs-, Verhaltnismassigkeits-, aber auch Recht-

684 Zur Verwendung dieser Metapher im Datenschutzkontext Nissensaum, 127 ff., 148 ff.; beachte so-
dann Art. 13 Abs.2 BV, der — wenn auch nicht direkt auf den privaten Bereich anwendbar — den
Schutz vor missbrauchlicher Datenverarbeitung und jedenfalls im Wortlaut gerade kein
(Grund-)Recht auf informationelle Selbstbestimmung verbiirgt; kritisch ebenso GACHTER/WERDER,
in: EPINEY/FASNACHT/BLASER (Hrsg.), 87 ff., 91 ff.

685 Vgl. RIEMER, § 5 N 14; Bger 5A_304/2010 vom 27. August 2010, E 4.5.1.
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massigkeitsprinzip iiberhaupt eine eigene Bedeutung habe.®*® Umgekehrt wird der
Grundsatz im datenschutzrechtlichen Kontext nicht nur von MEIER als mehr
denn ein didaktisches Lehrstiick im Sinne eines ermahnenden Fingers taxiert.®$”
Die Ausfithrungen zum Grundsatz von Art. 4 Abs. 2 DSG sind - trotz der in ab-
stracto deklarierten hervorragenden Bedeutung von Treu und Glauben im Infor-
mationskontext — dennoch punktuell und stark einzelfallbezogen. Systemisch
wird der Grundsatz — abgesehen von der Stirkung des Transparenzgebotes als
tragende Sdule zeitgenossischer Datenschutzregulierung — nicht fruchtbar ge-
macht.

Die erste Wortmeldung stammt vom Eidgenéssischen Datenschutz- und Offent-

lichkeitsbeamten. Der EDOB lisst zu Treu und Glauben verlautbaren:
«Personendaten diirfen nicht ohne Wissen und gegen den Willen der betroffenen Person
beschafft werden. Wer die betroffene Person bei der Datenbeschaffung absichtlich tiuscht
—z.B. wenn er die Daten unter Angabe einer falschen Identitit beschafft oder falsche An-
gaben iiber den Zweck der Bearbeitung erteilt —, verletzt das Prinzip von Treu und Glau-
ben. Dieses verletzt er auch, wenn er Personendaten verdeckt beschafft, beispielsweise
durch Belauschen eines Gesprichs oder Abhéren von Kommunikationsverbindungen.»%8

Die Passage verleitet indes selbst eine redliche Leserschaft zu einer Fehlannahme
betreffend die Bedeutung der Einwilligung des Datensubjektes: Nach Schweizer
Datenschutzgesetz ist eine Bearbeitung selbst gegen den Willen des Datensubjek-
tes zuldssig, vgl. Art. 12 Abs. 2 lit. b DSG resp. Art. 30 Abs. 2 lit. b nDSG, sofern
hierfir ein Rechtfertigungsgrund vorliegt. Zugleich illustrieren die Erwidgungen
des EDOB erneute Abgrenzungsschwierigkeiten zwischen den verschiedenen Be-
arbeitungsgrundsitzen und Verarbeitungsvorgaben, insb. dem Grundsatz der Er-
kennbarkeit sowie den sukzessive national wie international ausgebauten Trans-
parenzgeboten.

Dariiber hinaus ricken zwei Rechisfille, die den Umgang mit Personendaten be-
treffen, Treu und Glauben in das Zentrum ihrer Argumentation: zum einen der
Spamming-Entscheid des Bundesverwaltungsgerichts, zum anderen die Logistep-
Entscheide des Bundesverwaltungsgerichts und des Bundesgerichts. In ersterem
wurde der Generalklausel Relevanz im Rahmen der elektronischen Massenmedi-
en und der Bewerbung zugemessen. In seinem Spamming-Entscheid weist das
Bundesverwaltungsgericht in E 5.5. auf die fundamentale Bedeutung von Treu
und Glauben im Rechtsverkehr hin mit den Worten:

686 MAURER-LAMBROU/STEINER, BSK-DSG, Art. 4 N 8.

687 MEIER, N 630 und N 647.

688 EDOB, <https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/telekommunikation/telefonie/allge
meine-grundsaetze.html#886355380> (zuletzt besucht am 10. September 2021); Schlussbericht vom
1. Juni 2015 betreffend die Abklirung des Eidgenossischen Datenschutz- und Offentlichkeitsbeauf-
tragten (EDOB).
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«Dieser Grundsatz [...] gebietet ein loyales und vertrauenswiirdiges Verhalten im Rechts-
verkehr. Im Geschiftsverkehr hat Treu und Glauben eine herausragende Bedeutung. Das
Gebot von Treu und Glauben im Geschiftsverkehr, welches wie das Rechtsmissbrauchs-
verbot eine Ausprigung des gleichen Grundsatzes ist, gehort zum Kreis der universell an-
erkannten Rechtsgiiter, deren Schutz der positive ,,Ordre public“ dient (BGE 128 III
207). Von einem loyalen und vertrauenswiirdigen Verhalten im Geschiftsverkehr kann
jedoch keine Rede sein, wenn eine an einer Geschiftsanbahnung interessierte Partei es in
Kauf nimmt, zur Gewinnung einzelner Kunden systematisch eine Vielzahl von nicht ein-
mal ansatzweise identifizierten Adressaten wahllos mit beliebiger Streuwerbung zu bedie-
nen. Dies gilt erst recht, wenn dieser Vielzahl von Empfingern in voraussehbarer Weise
ginzlich nutzlose Auslagen und Umtriebe anfallen, wie dies vorliegend der Fall ist. Insbe-
sondere darf nicht vermutet werden, dass eine Person ihre E-Mail-Adresse bekannt gibt,
damit ihr jeder beliebige Anbieter im World Wide Web seine Angebote fiir die Anbah-
nung von Geschiftsbezichungen unterbreiten kann. Der Grundsatz von Treu und Glau-
ben greift schon im vorvertraglichen Bereich. Daher hat die an einer Geschiftsanbahnung
interessierte Partei die Privatsphire und die Interessen des anderen zu respektieren. Dazu
gehort, dass der Geschiftswillige nicht ungefragt und systematisch massenhaft nutzlose
Auslagen und Umtriebe bei Dritten verursacht. Bei wahlloser Streuwerbung an nicht
identifizierte Dritte ist zu beachten, dass der Anbieter nur iiber vage bzw. ganz und gar
zufillige Aussichten auf eine Geschiftsmoglichkeit verfiigt, wenn er seine Werbung an
Personen und Unternehmen adressiert, von denen er nicht einmal im Ansatz weiss, um
wen es sich dabei handelt und welche Interessenlage bei diesen herrscht. Es verstdsst so-
mit gegen Treu und Glauben, wenn ein an Geschiftsanbahnung Interessierter systema-
tisch Tausenden von Adressaten ungefragt und nutzlos beachtliche Kosten und Umtriebe
fir die Zustellung seiner Werbung zumutet, nur um zufillig zu einzelnen Geschiftsab-
schliissen zu gelangen. Ein solches Verhalten missachtet den Willen der Personen, die ihre
E-Mail-Adressen im Internet fiir gezielte Kontaktaufnahmen und Werbung zuginglich ge-
macht haben. Demzufolge liegt in der Verwendung von wahllos gesammelten, nicht iden-
tifizierten E-Mail-Adressen zum Zweck der Zustellung unverlangter Streuwerbung ein
Verstoss gegen den Grundsatz von Treu und Glauben im Sinne von Art. 4 Abs.2 DSG
(ebenso, wenn auch aus wettbewerbsrechtlicher Sicht, ZR 102 Nr. 39; sic! 7/8/2003).»%8°

464 Heute ist es Art. 3 lit. o UWG, in Kraft seit 2007, der Massenwerbung in besag-
ter Form als unlautere Praxis taxiert — ein Beispiel, inwiefern iiber Treu und
Glauben in der Praxis eine konkretisierte Vorgabe formuliert wird, die alsdann
Eingang in ein Gesetz findet.

465 Ein anderer Aspekt von Treu und Glauben als Datenbearbeitungsgrundsatz wird
in den Logistep-Entscheiden des Bundesverwaltungsgerichts resp. Bundesgerichts
reflektiert.®® Es ging um die Aufdeckung strafrechtlicher Handlungen, genauer
um Urheberrechtsverletzungen im Internet durch Private.®®! Die Logistep AG, ein

689 Spamming-Entscheid des Bundesverwaltungsgerichts, JAAC 69.106, E 5.5.

690 BVGer A-3144/2008, Urteil vom 27. Mai 2009; BGE 136 II 508; vgl. zur rechtlichen Diskussion um
das Internet und das Recht, die insb. die Bereiche des Urheber- und Datenschutzrechts, die Domain-
und Verschliisselungsdebatte, die elektronische Debatte und diejenige rund um schidliche Inhalte im
Internet erfasse, BURKERT, in: DROsSU/VAN HAAREN/HENSCHE et al. (Hrsg.), 185 ff., 185 f.

691 Aufschlussreich in diesem Zusammenhang die Ausfiihrungen zu Spyware, auch mit Blick auf den
Einsatz von Urheberrechtsverletzungen BucHER, 95 ff.; grundlegend zu DRM-Systemen im Zusam-
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privates Unternehmen, sammelte in P2P-Netzwerken IP-Adressen von Personen,
die urheberrechtlich geschuitzte Werke «schwarz», d. h. ohne Entrichtung der ge-
forderten Gebiihr, herunterluden. Entsprechende Angaben tibermittelte sie in der
Folge den Rechteinhabern, die alsdann Strafanzeige gegen Unbekannte einreich-
ten. Im Rahmen des strafrechtlichen Akteneinsichtsrechts konnten die Identitaten
der Inhaber der Internetanschliisse erlangt werden und diese mit einer Schadener-
satzforderung konfrontiert werden. Der EDOB hatte gegeniiber der Logistep AG
eine Empfehlung gestiitzt auf Art. 29 Abs. 3 DSG erlassen, die indes nicht befolgt
wurde. Daraufhin legte der EDOB die Angelegenheit dem Bundesverwaltungsge-
richt zur Entscheidung vor. Dieses beschiftigte sich, nachdem es die Anwendbar-
keit des DSG auf den Sachverhalt bejaht hatte, mit der Frage, ob eine Verletzung
der Bearbeitungsgrundsitze vorliege. Hierbei ging es auch auf Treu und Glauben
gemaiss Art. 4 Abs. 2 DSG ein:

«Dem Prinzip von Treu und Glauben kommt gerade bei der Datenbeschaffung besondere
Wichtigkeit zu. Daten sollen nicht in einer Art erhoben werden, mit der die betroffene
Person nicht rechnen musste und mit der sie nicht einverstanden gewesen wire. Wider
Treu und Glauben handelt namentlich, wer Daten durch absichtliche Tduschung be-
schaftft, weil er beispielsweise die betroffene Person iiber seine Identitdt oder den Zweck
seiner Bearbeitung falsch informiert, oder wer heimlich Daten beschafft, ohne dabei eine
Rechtsnorm zu verletzen (vgl. Botschaft zum DSG, BBI 1988 11, S. 449). Aus dem Grund-
satz von Treu und Glauben ist auch die Anforderung abzuleiten, dass eine Datenbearbei-
tung transparent erfolgen muss, das heisst grundsitzlich fiir die betroffene Person erkenn-
bar sein muss [...]. Im Zusammenhang mit der Priifung einer Verletzung des Grundsatzes
von Treu und Glauben ist daher auch die vom Klager gertigte Verletzung des Erkennbar-
keitsprinzips zu behandeln. Der Kldger macht geltend, dieses sei verletzt, weil die von der
Beklagten durchgefiithrte Datenbearbeitung heimlich stattfinde und weder fir den Urhe-
berrechtsverletzer noch fiir den Inhaber des Internetanschlusses erkennbar sei. Wiirden
die Daten als besonders schiitzenswerte Personendaten im Sinne von Art. 3 Bst. ¢ DSG
qualifiziert, kime der Beklagten sogar eine gesteigerte Informationspflicht zu, wonach die
Einwilligung der betroffenen Person nach angemessener Information ausdriicklich zu er-
folgen habe (Art. 4 Abs. 5 DSG).»%%2

Das Bundesverwaltungsgericht beurteilte das Vorgehen der beklagten Logistep
AG im Lichte des Vertrauensprinzips als «diskutabel», um sodann anzufiigen:

«Angesichts der Umstinde, die die Beklagte erst zur Datensammlung bewegten, hilt diese
aber vor dem Grundsatz von Treu und Glauben stand.»%%3

Allerdings: Da die Beschaffung der Daten ohne Wissen der Betroffenen erfolgte,
liege in der Regel eine Verletzung des Erkennbarkeitsprinzips und damit eine Per-

menhang mit dem Urheberrecht BEcHTHOLD, 1 ff.; humoristisch zur Thematik der Abschnitt bei
SCHAAR, 211 ff. unter dem Titel «Raubkopierer sind Verbrecher».

692 Vgl. BVGer A-3144/2008, Urteil vom 27. Mai 2009, E 9.3; zu den besonders schiitzenswerten Perso-
nendaten vgl. auch EPINEY, in: RUMO-JUNGO/PIcHONNAZ/HURLIMANN-KAUP/FOUNTOULAKTS (Hrsg.),
97 ff.

693 Vgl. BVGer A-3144/2008, Urteil vom 27. Mai 2009, E 9.3.4. und E 9.3.6.
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sonlichkeitsverletzung vor. Diese wurde als nicht widerrechtlich beurteilt, weil
man in der Durchsetzung des Urheberrechtes ein iiberwiegendes offentliches und
privates Interesse gemiss Art. 13 DSG verortete.* Folglich wurden die Begehren
des Kligers — sprich des EDOB — vom Bundesverwaltungsgericht abgewiesen. Er
legte das Urteil des Bundesverwaltungsgerichts alsdann dem Bundesgericht zur
Beurteilung vor. Das Bundesgericht qualifizierte IP-Adressen nicht per se als Per-
sonendaten i. S. des DSG, ging indes im vorliegenden Fall ebenso von der An-
wendbarkeit des DSG aus.® IP-Adressen, so das Bundesgericht, seien keine be-
sonders schiitzenswerten personenbezogenen Daten, weshalb es auch keiner Ein-
willigung des Inhabers bediirfe. Bei der Uberpriifung, ob die Vorgehensweise der
Logistep AG im Einklang mit den Bearbeitungsgrundsitzen stehe, ging das Bun-
desgericht — anders als das Bundesverwaltungsgericht — nicht auf Art.4 Abs.2
DSG ein. Vielmehr stitzte es seine Analyse auf Art.4 Abs.3 und 4 DSG und
nahm eine Verletzung an.®® Es verwarf die Argumentation im Urteil des Bundes-
verwaltungsgerichts und verneinte das Vorliegen eines Rechtfertigungsgrundes
mit den Worten:
«Wie bereits erwihnt, diirfen zudem Rechtfertigungsgriinde beim Verstoss gegen die
Grundsitze von Art. 4 DSG nur mit grosser Zuriickhaltung bejaht werden (E. 5.2.4 hier-
vor). Mithin vermag auch das Interesse an der wirksamen Bekimpfung von Urheber-
rechtsverletzungen die Tragweite der Personlichkeitsverletzung und der mit der umstritte-
nen Vorgehensweise einhergehenden Unsicherheiten tiber die Datenbearbeitung im Inter-
net nicht aufzuwiegen. Ein tiberwiegendes privates oder offentliches Interesse ist umso
mehr zu verneinen, als dieses nur zuriickhaltend bejaht werden darf.»%%7

Beziiglich Treu und Glauben als Datenverarbeitungsgrundsatz ist aus der Schwei-
zer Doktrin besonders auf die Erwidgungen von EPINEY/NUESCH einzugehen. Sie
weisen Treu und Glauben im Datenschutzrecht zunichst die allgemein beschrie-
bene Auffangfunktion zu. Gemiss den Autorinnen handle es sich um eine Gene-
ralklausel, die dann greifen solle, wenn die anderen Bearbeitungsgrundsitze nicht
wirksam werden.®® Diese Auffangfunktion wird iibrigens ebenso fiir den Bear-
beitungsgrundsatz von Treu und Glauben gemiss DSGVO in der Kommentarlite-
ratur anerkannt.®” Die beiden Schweizer Autorinnen plddieren dartber hinaus
dafiir, aus dem abstrakten Bearbeitungsgrundsatz eine individualrechtlich ange-

694 Vgl. BVGer A-3144/2008, Urteil vom 27. Mai 2009, E 12.3.2.; zum Urteil insb. in Bezug auf die
Rechtfertigungsgriinde, die Rechtmissigkeit sowie den Instanzenzug SCHAFER, medialex 2011, 142 ff.

695 Nach EUGH gelten dynamische IP-Adressen nicht nur fiir den Provider, sondern auch fiir den Web-
sitebetreiber als personenbezogene Angaben, weil der Websitebetreiber iiber den Provider die Identi-
tit des Betroffenen erlangen kann, vgl. m. w. H. Daten:recht, BGH i. S. Breyer, Personenbezug dyna-
mischer IP-Adressen, <https://datenrecht.ch/bgh-i-s-breyer-vi-zr-13513-16-5-17-personenbezug-dyna
mischer-ip-adressen/> (zuletzt besucht am 30. April 2021); zum Begriff der Personendaten bereits
BIsCHOF/SCHWEIZER, digma 2011, 152 ff.

696 BGE 136 11 508, E 6.3.1.

697 BGE 136 11 508, E 6.3.3.

698 EPINEY/NUESCH, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 3 N 3.72.

699 M. w. H. HErBsT, BeckKomm-DSGVO, Art. 5§ N 15.
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legte Informationspflicht abzuleiten: Demgemass konne aus dem Grundsatz von
Treu und Glauben gemiss Art. 4 Abs. 2 DSG eine allgemeine Informationspflicht
gegeniiber Datensubjekten («den Betroffenen») hinsichtlich Datenbearbeitungen
resultieren, sofern diese angesichts der Umstinde aus Loyalitatserwagungen als
geboten erscheine.””” Wann sich allerdings konkret eine solche Informations-
pflicht aus Loyalititserwidgungen manifestieren soll, wird nicht ausgefiihrt. Die
Totalrevision rezipiert diese Stossrichtung, indem es die Transparenzvorgaben
und insb. die Informationspflichten ausbaut, vgl. Art. 19 nDSG.”"

In Lehre und der Rechtsprechung zu Treu und Glauben im Datenschutz lassen
sich entsprechend zwei Akzente feststellen:

Erstens die Bedeutung von Transparenzvorgaben, wobei einige sukzessive gesetz-
liche Spezifizierungen im informationellen Kontext ihre Quelle in Treu und Glau-
ben finden. Aufschlussreich insofern der Blick auf die kantonalen Erlasse: Sie ver-
zichten regelmissig auf eine abstrakte und explizite Inklusion von Treu und
Glauben in ihren Datenschutzgesetzen.”®? Stattdessen verankern sie ausdriicklich
den Grundsatz der Erkennbarkeit und der Informierung.” Auf Bundesebene soll
der Ausbau von Transparenzvorgaben mit der Totalrevision des DSG einen rich-
tungsweisenden Entwicklungsanstoss verleihen.”** Die Totalrevision schldgt nebst
weiteren Instrumenten, welche die Transparenz erhohen, eine allgemeinere Infor-
mationspflicht vor, womit die Transparenz erhoht wird, vgl. insb. Art. 19 nDSG
mit den Ausnahmen gemass Art. 20 nDSG.

Zweitens wird Uber Treu und Glauben als Verarbeitungsgrundsatz erneut die
Relevanz der Umstinde bzw. des Kontextes, in welchen Personendatenverarbei-
tungen eingebettet sind, sichtbar. Uber den Grundsatz wird datenschutzrechtlich
die Einschldgigkeit der Verarbeitungszusammenhinge anerkannt. Der Logistep-
Entscheid weist auf die Umstinde hin und darauf, dass Personendatenverarbei-
tungen im Lichte von Treu und Glauben dann problematisch seien, wenn die
betroffene Person nicht damit rechnen miisse. Ebendies wurde in jenem Fall
angenommen aufgrund der Tatsache, dass Private auf intransparente Weise Straf-
verfolgungsfunktionen wahrnahmen, wobei die «verdeckt ermittelnde» Logistep

AG wirtschaftliche Interessen verfolgte.”®*

700 EPINEY/NUESCH, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 3 N 3.72.

701 M. w. H. BUHLMANN/LAGLER, SZW 2021, 16 ff.

702 Sie widmen sich entsprechend der in der Schweiz verfassungsrechtlich vorgeschriebenen Kompetenz-
ausscheidung dem kantonalen 6ffentlichen Recht.

703 MEeIEr, N 650.

704 Vgl. Botschaft DSG 2017-1084, 17.059, 6941 ff., 6944 und 6974.

705 Vgl. auch unter Bezugnahme auf das Erkennbarkeitsgebot BGE 136 11 508, E 4, E 5.2.6., E 6.3.3.;
vgl. zu Treu und Glauben nach DSG BVGer, A-3144/2008, Urteil vom 27. Mai 2009, E 9.
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Beide Kernelemente von Treu und Glauben im Rahmen des DSG — Transparenz
und Relevanz der Umstinde — finden sich auch beim EDOB im Schlussbericht
i. S. Postfinance 20135:

«Die Bearbeitung von Personendaten muss nach Treu und Glauben erfolgen (Art.4
Abs. 2 DSG). Daten sollen nicht in einer Art erhoben und bearbeitet werden, mit der die
betroffene Person aus den Umstianden heraus nicht rechnen musste und mit der sie nicht
einverstanden gewesen wire. Gegen diesen Grundsatz verstosst beispielsweise derjenige,
der Daten nicht offen bearbeitet, ohne dabei gegen eine Rechtsnorm zu verstossen (Bot-
schaft DSG BBI 1988 II 449). Demzufolge muss eine Datenbearbeitung fiir die betroffe-
nen Personen transparent erfolgen. Dies bedeutet gemiss Art. 4 Abs. 4 DSG, dass fiir be-
troffene Personen die Datenbeschaffung und jede weitere Datenbearbeitung (BSK-DSG,
Urs Maurer-Lambrou/Andrea Steiner, Art. 4 N 8), der Zweck jeder (weiteren) Datenbear-
beitung, die Identitit des Datenbearbeiters und — bei einer Datenbekanntgabe an Dritte —
die Kategorien von moglichen Datenempfingern erkennbar sein miissen (Botschaft DSG
BBI 2003 2125). Auch die Beschaffung von Personendaten bei Dritten muss erkennbar
sein (Botschaft DSG BBl 2003 2126).»79

Vom Grundsatz von Treu und Glauben gehen folglich wichtige Impulse fiir die
Rechtsentwicklung aus, namentlich was Transparenzvorgaben sowie die Integra-
tion kontextueller Erwdgungen anbelangt. Zu beiden Elementen ist immerhin
zu erganzen: Die Konkretisierung und Fortbildung des Rechts durch die rechis-
anwendenden Behdrden, die tiber die Generalklauseln erfolgen soll, vermag sich
im Datenschutzrecht gerade auch fiir Treu und Glauben kaum zu entfalten.
Zwar kam es in den letzten Jahren in der Schweiz zum einen oder anderen
nennenswerten Urteil, das sich ebenso mit Treu und Glauben sowie den weiteren
generalklauselartigen Verarbeitungsgrundsitzen beschaftigte. Gleichwohl mussen
Quantitit und Effekt behordlicher Datenschutzentscheide in Anbetracht der fak-
tisch «grenzenlosen» Personendatenverarbeitungen als marginal qualifiziert wer-
den.”” Ursichlich fiir die bescheidene Rechtsdurchsetzung ist zum einen die
Tatsache, dass die Kompetenzen des EDOB fiir den privatrechtlichen Sektor
(jedenfalls vor der Totalrevision) restriktiv gestaltet sind. Zum anderen ergreifen
Einzelpersonen kaum je die privatrechtlichen Instrumente des Personlichkeits-
schutzes bei Verletzungen des Datenschutzgesetzes.””® «Der Richterkonig», ein
traditionelles Angstbild im Zusammenspiel mit den Generalklauseln, bleibt im
Datenschutzrecht fiktiv.”*

706 EDOB, Schlussbericht Postfinance, 12.

707 Vgl. zur geografischen Grenzenlosigkeit von Personendatenverarbeitungen bereits HENKE, 18 ff.; vgl.
sodann die Beitrige insofern in WeBER/THURER/ZACH (Hrsg.); das sukzessive Entfallen von Grenzen
aufgrund der technologischen Moglichkeiten wird im Zuge dieser Arbeit vertieft dargestellt.

708 Vgl. ROSENTHAL, in PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 7 N 7.20; hierzu auch MAYER-SCHON-
BERGER, Delete, 165 ff.

709 TEUBNER, 42, mit dem Hinweis, dass umgekehrt hierfiir durch die Freirechtsschule plidiert wurde;
vgl. zum durch WEBER gezeichneten Gegenbild des Gerichts als Paragrafenautomaten m. w. H. BAER,
30f.
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ROSENTHAL legt ein methodisches Rezept im Umgang mit der datenschutzrecht-
lichen Orientierungslosigkeit vor. Dieses Rezept dndert nichts an der Tatsache,
wonach Lehre und Rechtsprechung sich lange wenig intensiv um datenschutz-
rechtliche Auslegungsfragen gekiimmert haben. Immerhin ldsst sich in den letzten
Jahren auch fiir die Schweiz feststellen, dass dem Datenschutzrecht im Zuge
der Revisionswellen von Lehre und Behorden erhohte Aufmerksamkeit zugemes-
sen wird. Wie aber lautet das Rezept des Datenschutzexperten? Es geht um
einen «Riickgriff auf das Bauchgefiihl»7'° — ein Rezept, das Juristinnen herausfor-
dert, a fortiori dort, wo es um die Konkretisierung eines Terminus geht, bei dem
die verniinftig handelnde Person als Referenzperson eine Hauptrolle spielt.”!!

Entsprechend liess auch fiir das Datenschutzrecht die Kritik an den Generalklau-
seln, wie sie mit der berithmten «Flucht in die Generalklauseln» in allgemeiner
Weise von HEDEMANN beschrieben wurde, nicht lange auf sich warten. Frih
schon wurde fiir den Datenschutz eine Gesetzgebung kritisiert, die per General-
klauseln Antworten zu finden suche, weil die neuen Technologien nicht durch-
schaubar und durch konkretisierte Normen dingfest gemacht werden konnten.”"?
Hinzu kommt, dass als Folge der ungeniigenden Wirksamkeit der prozeduralen
Durchsetzungsinstrumente keine stabilisierende Praxis generiert wird. Der Me-
chanismus, wonach Generalklauseln wie Treu und Glauben als Normbildungs-
auftrag an die Gerichte figurieren, erlangt damit beschrinkt Griffigkeit.”"? Ein
solcher Befund ist fur den privaten Bereich des DSG, fiir welchen kein allgemei-
nes Verarbeitungsverbot eine markante Bearbeitungsschranke setzt, kritisch.

Denn: Wenn Treu und Glauben sich als primordiale Verarbeitungsvorgabe an
die Datenbearbeitenden richtet, die im privaten Bereich grundsitzlich frei in
der Verarbeitung sind, und die generalklauselartigen Verarbeitungsgrundsitze die
Hauptschranken bilden, fir diese indes kaum konkretisierte Handlungsanleitun-
gen konsolidiert werden konnen, verfehlt der Grundsatz weitgehend eine seiner
zentralen Funktionen. Fir die datenverarbeitenden Stellen als Adressaten wird
der Grundsatz mangels griffiger Konkretisierungen vonseiten der Lehre und Pra-
xis in der Tat zur «Leerformel».

710 Vgl. ROSENTHAL, in: DATENSCHUTZ-FORUM SCHWEIZ, 69 ff.

711 Insb. relevant im Rahmen der Vertragsauslegung; vgl. m. w. H. MULLER, BK-OR, Art. 18, N 50 so-
wie zur weiteren Kommentarliteratur, insb. auch zu Art. 1 OR; BGE 105 II 1; BGE 133 III 406,
E 2.2. in Bezug auf die allgemeinen obligationsrechtlichen Auslegungsregeln zwecks Interpretation ei-
nes Erbvertrages.

712 Simrris, NomosKomm.-BDSG, Einleitung: Geschichte — Ziele — Prinzipien, N 20; vgl. zur schweren
Verstindlichkeit des Datenschutzrechts selbst fiir Expertinnen und Experten HOFFMANN-RIEM,
AGR 1998, 513 £, 516.

713 Zu den Generalklauseln als wichtigen Instrumenten der richterlichen Umbildung des Privatrechts
TEUBNER, 9; kritisch zum Riickzug auf Generalklauseln im Datenschutzrecht unter Bezug auf das
Recht auf informationelle Selbstbestimmung Simrtis, NJW 1984, 394 ff., 400 f.
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Nichtsdestotrotz greift es selbst fur das Datenschutzrecht zu kurz, Treu und
Glauben als inhaltsleere «Stirnschrift» zu bezeichnen. Seine Bedeutung liegt zwar
weniger in konkretisierten Handlungsanleitungen gegeniiber den personendaten-
verarbeitenden Stellen, die durch Lehre und Praxis bereitgestellt werden. Viel-
mehr sind dem Prinzip wichtige Impulse fir den gesetzgeberischen Ausbau
eines hoch ausdifferenzierten Instrumentariums zur Gewihrleistung von «Trans-
parenz» zuzuschreiben. Dartiber hinaus haben die vorangehenden Ausfithrungen
Elemente herausgearbeitet, die tiber Treu und Glauben die Systemrelevanz und
Kontextbezogenbeit des Datenschutzrechts sichtbar werden lassen. Das ist fur die
Weiterentwicklung des Datenschutzrechts von Interesse, zumal Treu und Glau-
ben seit jeher die Rolle eines Motors fur die Evaluation des Datenschutzrechts
spielte.

2.3. Vertiefung der Entwicklungsimpulse und -linien
2.3.1. Ausbau von Transparenz-, Dokumentations- und Rechenschaftsvorgaben

Der Grundsatz von Treu und Glauben ist, wie gezeigt, Impulsgeber fir die
Fortentwicklung datenschutzrechtlicher Vorgaben, namentlich mit Blick auf den
Ausbau und die Konkretisierung von Transparenzvorgaben. Treu und Glauben
prasentiert sich als Treiber fiir die Anerkennung von Informations- und Melde-
pflichten im Datenbearbeitungskontext. Allerdings greift der Mechanismus der
Rechtsfortbildung im Bereich des Datenschutzes, wie diese Studie zeigt, gerade
nicht primar und effizient tiber die Gerichtspraxis.”"

Vielmehr dient Treu und Glauben in erster Linie dem Gesetzgeber als Vehikel
zur Starkung der Transparenz in Datenbearbeitungsprozessen. Dass die Gewdahr-
leistung von Transparenz ein zentrales Anliegen der Datenschutzgesetzgebung
ist, lasst sich als Antwort auf die «undurchsichtigen» Verarbeitungsprozesse so-
wie die Wahrnehmung der technologischen Prozesse als «Black-Box» lesen. Sie
l6sen Verunsicherung aus, zumal der Mensch von den Technologien zum Objekt
degradiert werde. Verarbeitungsprozesse transparent(er) zu gestalten zielt auch
darauf ab, den «Subjektstatus» der Person abzusichern.”'

714 Vertiefend zum Vollzugsdefizit, mit welchem nicht nur die originire (Nicht-)Einhaltung, sondern
auch die ungeniigende behérdliche und hierbei insb. gerichtliche Durchsetzung nach Rechtsverletzun-
gen thematisiert wird, dritter Teil, VII. Kapitel, A.2.

715 Zu diesem Zusammenhang die beriihmten und viel zitierten Worte des Bundesverfassungsgerichts in
seinem Volkszihlungsurteil, BverfGE 65, 1, 154 — Volkszihlung: «Wer nicht mit hinreichender Si-
cherheit tiberschauen kann, welche ihn betreffende Informationen in bestimmten Bereichen seiner so-
zialen Umwelt bekannt sind, und wer das Wissen moglicher Kommunikationspartner nicht einiger-
maflen abzuschitzen vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbst-
bestimmung zu planen oder zu entscheiden. Mit dem Recht auf informationelle Selbstbestimmung
wiren eine Gesellschaftsordnung und eine diese erméglichende Rechtsordnung nicht vereinbar, in der
Biirger nicht mehr wissen koénnen, wer was wann und bei welcher Gelegenheit iiber sie weifs. Wer
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Untrennbar mit Treu und Glauben sowie der Garantie von Transparenz (aber
auch Geheimhaltung) ist der Begriff des Vertrauens verbunden. Dies zu gewihr-
leisten im Zusammenhang mit Personendatenverarbeitungsprozessen ist neuer-
dings zu einer wichtigen Aufgabe auch von Unternehmen geworden.”® An dieser
Stelle setzen die jungsten rechtlichen Entwicklungen mit der Einfihrung neuer
Konzepte und Instrumente an. Namentlich zu nennen sei das Rollenkonzept und
die Einfihrung der Figur des «Verantwortlichen», vgl. Art. 5 lit.j nDSG. Hinzu
treten weitere Instrumente wie die Datenschutz-Folgenabschitzung, das Verar-
beitungsverzeichnis oder Dokumentations- und Rechenschaftspflichten, welche
die Transparenz im Bereich Personendatenverarbeitung operationalisieren sollen.
Die Instrumente sollen Verarbeitungsprozesse, Risiken sowie Massnahmen doku-
mentieren, womit die Konformitit der Verarbeitungsprozesse mit den daten-
schutzrechtlichen Vorgaben navigiert werden soll.

DRUEY war es, der friih statuierte: Treu und Glauben habe eine hohe Relevanz
im Informationsrecht — dies artikuliert sich namentlich in einer Kategorie von
subjektiven Anspriichen auf Information resp. reziprok: von Aufkldrungspflich-
ten.”'” Der Trend zur Fortentwicklung des Datenschutzrechts mittels Ausbaus
von Transparenzvorgaben, die ihre Quelle in Treu und Glauben haben, konnte
bereits im Rahmen der Teilrevision des DSG verzeichnet werden.”'® Die Total-
revision des DSG stiarkt den Datenschutz iiber den Ausbau der Transparenzvor-
gaben in verschiedene Richtungen.”” Die Gewaihrleistung von Transparenz ist
folglich als tragende Siule des Datenschutzrechts und seiner Entwicklungen aus-
zumachen.

Transparenz im Datenschutzrecht wird heute und insb. in Zukunft durch ein Ne-
beneinander mehrerer Instrumente und Mechanismen, materieller Rechte und
Pflichten sowie prozeduraler und organisatorischer Vorgaben gewihrleistet. Als
klassisches Instrument gilt das Awuskunftsrecht der Datensubjekte, vgl. Art. 8
DSG resp. Art. 25f. nDSG. Zudem steht fiir das Datenschutzrecht am Anfang
bekanntermassen die Anerkennung eines (abstrakten) Erkennbarkeitsgrundsat-

unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Information dauerhaft gespei-
chert, verwendet oder weitergegeben werden, wird versuchen, nicht durch solche Verhaltensweisen
aufzufallen. Wer damit rechnet, daf§ etwa die Teilnahme an einer Versammlung oder einer Biirger-
initiative behordlich registriert wird und daff ihm dadurch Risiken entstehen kénnen, wird méglicher-
weise auf eine Ausiibung seiner entsprechenden Grundrechte (Art. 8, 9 GG) verzichten. Dies wiirde
nicht nur die individuellen Entfaltungschancen des Einzelnen beeintrichtigen, sondern auch das Ge-
meinwohl, weil Selbstbestimmung eine elementare Funktionsbedingung eines auf Handlungsfihigkeit
und Mitwirkungsfihigkeit seiner Biirger begriindeten freiheitlichen demokratischen Gemeinwesens
1st.»

716 M. w. H. statt mehrerer PFAFFINGER/BALKANYI-NORDMANN, Private — Das Geld-Magazin 2019,
22f.; DiEs., Schweizer Bank Mai 2018, 21f.

717 DRrukty, 315.

718 MEIER, N 649.

719 Botschaft DSG 2017-1084, 17.059, 6941 ff., 6944; EJPD, Bericht Begleitgruppe, 3; ROSENTHAL, Jus-
letter 16. November 2020, N 92 ff.
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zes, Art.4 Abs.4 DSG und Art. 6 Abs.3 nDSG, der in Treu und Glauben sein
Quellrecht hat. Mit der ersten Teilrevision kamen weiter die Vorschriften iiber
die Anforderungen betreffend eine giltige Einwilligung hinzu — vgl. Art. 4 Abs. 5
DSG, der das Instrument des «informed consent» festhilt, das sein Hauptanwen-
dungsgebiet im Arzt-, Medizin- und Biomedizinrecht findet.”?* Die Einwilligungs-
vorgaben finden sich nach Totalrevision in Art.6 Abs. 6 und Abs.7 nDSG. Er-
hohte Bedeutung kommt gerade auch nach dem Inkrafttreten der DSGVO, aber
auch des totalrevidierten DSG den Informationspflichten zu.

Aus prozeduraler Sicht seien im Zusammenhang mit Treu und Glauben sowie
Transparenz im Datenschutz folgende Instrumente erwahnt, um das Bild abzu-
runden: Mit der Teilrevision wurde dazumals eine Registrierungspflicht fur Da-
tensammlungen eingefiihrt, vgl. Art. 11a DSG. Die Totalrevision wird das Instru-
ment fir den privaten Sektor aufgeben. Ein weiteres Instrument zwecks Schaf-
fung von Transparenz ist die Zertifizierung gemiss Art. 11 DSG resp. Art. 13
nDSG, ein Selbstregulierungsansatz: Indem datenverarbeitende Stellen ihre Bear-
beitungsprozesse gegeniber einer unabhingigen Zertifizierungsstelle offenlegen
und durchleuchten lassen, wird ebenso Transparenz hergestellt. Die Verleihung
eines Giitesiegels, Art. 11 Abs. 2 DSG resp. 13 Abs. 2 nDSG, schafft Transparenz
nach aussen.””! Abrundend zu nennen ist die Moglichkeit von Abkldrungen im
privaten Sektor durch den EDOB, Art.29 DSG, wobei er gemiss Art. 30 Abs. 2
DSG seine Empfehlungen und Feststellungen unter Umstanden offentlich machen
kann.”?

Allgemein ist ein Akzent der Neuerung durch die Totalrevision sowie die
DSGVO darin zu sehen, dass die «Verantwortlichen» selbst nachhaltig und kon-
kret Massnahmen zu implementieren haben, die Transparenz tiber ihre Verarbei-
tungsprozesse generieren und diese damit hinsichtlich ihrer Konformitit mit Da-
tenschutzvorgaben tiberpriifbar machen.’” Das Paradigma der erbéhten Transpa-
renz ist eine Konsequenz der Undurchschaubarkeit der informationstechnologi-
schen Verarbeitungshandlungen. Es bleibt paradox, dass der Gesetzgeber als eine
Hauptstrategie die Transparenz verfolgt, wohl wissend, dass die technologisch
unterstiitzten Personendatenverarbeitungen kaum durchschaubar sind.

720 Vgl. KORNER, in: SIMON/WEIss (Hrsg.), 131 ff., 134 ff.; zur Selbstbestimmung im Abtreibungsdiskurs
KRAHNKE, 147 ff.

721 Zu diesem vgl. BELSER, in: WEBER/THOUVENIN (Hrsg.), 143 ff., wobei der Autor einen eigentlichen
Mehrwert der Zertifizierung in der Sensibilisierung im Unternehmen verortet, die im Zuge der Zerti-
fizierungspriifung entsteht, 151; beachte sodann die Verordnung iiber die Datenschutzzertifizierung
vom 27. September 2007, AS 2007 5003.

722 Zu den Kompetenzen des EDOB nach Totalrevision vgl. Art. 49 ff. nDSG.

723 Zum Paradigmenwechsel, wonach Datenschutz zu einer Aufgabe der Compliance und des Risikoma-
nagements wird sowie zum sog. Accountability-Ansatz, vgl. dritter Teil, VIII. Kapitel, A.2.6. und
A2.7.
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Gleichwohl ldsst sich feststellen, dass Treu und Glauben im Sinne der Schaffung
von Rechenschaftsvorgaben, Transparenz sowie Gewihrleistung des rechtskon-
formen Verhaltens datenschutzrechtlich einen starken Entwicklungsanstoss gege-
ben hat. Der Befund bezieht sich nicht nur auf die Massnahmen zur Erhéhung
von Transparenz, sondern auch auf das Ziel, den Datenschutz faktisch griffiger
zu gestalten. An dieser Stelle eine Tour d’Horizon tber die Vorgaben nach den
neuen FErlassen, die auch, aber nicht nur das Ziel verfolgen, Transparenz als
Element des Datenschutzes auszubauen — Redundanzen an dieser Stelle werden
aufgrund der Bedeutsamkeit des Entwicklungstrends in Kauf genommen:

Verankert werden aktive Informationspflichten, Art.12ff. DSGVO (vgl. auch
ErwG 39) und Art. 19 nDSG.”* Mit der Totalrevision beschriankt sich die aktive
Informationspflicht nicht linger auf besonders schiitzenswerte Daten. Gleich-
wohl ist der Gegenstand der Informationspflicht gemiss Art. 19 nDSG gegentiber
dem Regime in der DSGVO weniger nuanciert und detailliert. Die DSGVO diffe-
renziert zwischen direkter Erhebung, Art.13 DSGVO (Personendaten werden
beispielsweise im Rahmen des Kundenmeetings direkt beim Kunden erhoben),
und indirekter Erhebung, Art. 14 DSGVO (Personendaten werden aus anderen
Quellen erhoben).” Der Katalog von Angaben, die zum Informationsgegenstand
gemacht werden, ist weit gefasst. Er umfasst insb. die vollstindigen Kontaktan-
gaben des Verantwortlichen, Angaben zum Datenschutzbeauftragten (sofern ein-
gesetzt), Quellen sowie Kategorien der Angaben, Rechtsgrundlagen fiir die jewei-
ligen Bearbeitungen und insb. die berechtigten Interessen, sofern die Bearbeitung
auf diesem Legitimationsgrund beruht, alle zur Zeit der Erhebung angestrebten
Zwecke in hinreichender Detailliertheit, allfillige Empfanger, ggf. das Thema
Auslandstransfer, die Speicherdauer und Kriterien zur Festlegung dieser Dauer
(erfordert Loschungskonzept), Hinweise auf die Betroffenenrechte, das Be-
schwerderecht und Widerspruchsrecht, namentlich auch das Widerrufsrecht der
Einwilligung bei den einwilligungsbediirftigen Verarbeitungshandlungen (insb.
bei besonders schutzwiirdigen Angaben). Zudem ist eine Risikoaufklirung vor-
zunehmen, mit der betroffene Personen angemessen uber Risiken, Vorschriften,
Garantien und Rechte sowie deren Ausiibung im Zusammenhang mit der Daten-
verarbeitung informiert werden (ErwG 39). Weiter sind die erforderlichen Anga-
ben bei automatisierten Einzelfallentscheidungen zu erteilen. Die Informierung
muss gemiss Art. 13 Abs. 1 DSGVO vor oder bei der Erhebung der Personenda-

724 Zu den Neuerungen auch im Zusammenhang mit den Informationspflichten gemiss Totalrevision
DSG vgl. ROSENTHAL, Jusletter vom 16. November 2020, N 92 ff.; BUHLMANN/LAGLER, SZW 2021,
16 ff.; nach DSGVO PassaDELIS/ROTH, Jusletter vom 4. April 2016, N 6, N 24 ff., N 63 ff.; zur To-
talrevision und insb. zur Dokumentation auch Sury, SJZ 2021, 458 ff.; FrEI, Jusletter vom 17. Sep-
tember 2018; mit einer Gegeniiberstellung von DSGVO und totalrevidiertem DSG BAERISWYL, SZW
2021, 8 ff.

725 Beachte insofern die einschligige Kommentarliteratur.
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ten erfolgen. Eine Ausnahme mit Blick auf den Informierungszeitpunkt gilt fur
die Direkterhebung, sofern die betroffene Person bereits tiber die Information
verfligt, Art. 13 Abs. 4 DSGVO. Einzuhalten ist zudem eine Pflicht zur Nachin-
formation gemass Art. 13 Abs. 3 DSGVO, beispielsweise bei Zweckianderungen.
Sodann ist zu beachten, dass die Anforderungen an die Wirksamkeit der Einwilli-
gung, die nach DSGVO ein Erlaubnistatbestand ist, hoch sind, vgl. Art. 6 Abs. 1
lit. a DSGVO. Einwilligungserklarungen miissen verstindlich und in klarer sowie
einfacher Sprache abgefasst sein, wobei es in der EU etablierte Praxis ist, eigen-
stindige Datenschutzerklirungen in spezifischen Dokumenten vorzusehen. Da-
tenschutzerklirungen im Kleindruck gentigen den strengen Vorgaben der
DSGVO nicht mehr.”¢

Neu sind zudem wumfassende Dokumentations- und Rechenschaftspflichten, wel-
che den Personendatenverarbeitenden auferlegt werden, vgl. insb. auch Art.24
DSGVO. Sie zielen nicht nur auf erhohte Transparenz hinsichtlich der Einhaltung
der Datenschutzvorgaben ab, sondern auch darauf, das Datenschutzrecht sei-
ner «formellen» Existenz zu entheben und in der Praxis griffig zu machen («Ope-
rationalisierung des Datenschutzrechts»).”?” Herzstiick sowohl der DSGVO als
auch der Totalrevision des DSG ist die Pflicht zur Erstellung eines Verarbeitungs-
verzeichnisses, vgl. Art. 30 DSGVO und Art. 12 nDSG. Die Erfassung und Abbil-
dung der Landschaft von Datenverarbeitungsprozessen ist Dreh- und Angelpunkt
fiir die Einhaltung der datenschutzrechtlichen Vorgaben und deren Uberpriifung.
Das Inventar ist Basisinstrument zur Verwirklichung des breiten Fichers an In-
strumenten und Vorgaben, die der Schaffung von Transparenz mit Blick auf Per-
sonendatenverarbeitungen dienen. Allgemein verlangt die DSGVO gemiss
Art. 24, dass jederzeit Rechenschaft tber die Datenschutzkonformitit der Verar-
beitungstitigkeiten abgelegt werden konnen muss, womit auch umfassende Do-
kumentationspflichten einhergehen. Gesprochen wird vom sog. Accountability-
Ansatz.””® Es sind die datenverarbeitenden Stellen, die jederzeit in der Lage sein
misssen, darzulegen, dass ihre Verarbeitungstitigkeiten datenschutzrechtlich re-
gelkonform sind. Die Totalrevision des DSG sieht nicht ausdriicklich ein Pendant
vor. Allerdings ist davon auszugehen, dass sich auch in der Schweiz ein entspre-
chender Ansatz als Element der Data Governance durchsetzen wird.

Rechenschaftspflichten wurden bisher ausserhalb des Datenschutzrechts insb. fiir
Konstellationen vorgesehen, in denen jemand ein Geschift fiir einen anderen
erledigt.”? Die Person, die das Geschift fiir einen anderen besorgt, kennt sich

726 Vgl. PAssADELIS/ROTH, Jusletter vom 4. April 2016, N 22.

727 Hierzu PFAFFINGER/BALKANYI-NORDMANN, Private — Das Geld-Magazin 2019, 22 f.; vertiefend drit-
ter Teil, VIIL. Kapitel, A.2.5.

728 Vgl. Art. 24 DSGVO; HARTUNG, BeckKomm-DSGVO, Art. 24 N 20; vgl. zum Accountability-Ansatz
und zum Data Mapping SCHRODER, digma 2020, 16 ff.; Sury, SJZ 2021, 458 ff., 462 f.

729 Die folgenden Ausfithrungen basieren auf DRUEY, 230.
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in aller Regel in der Sache besser aus, verfligt tiber eine spezifische Expertise
und kennt die Usanzen der Branche. Rechenschaftspflichten iiberbriicken eine
Distanz, in der die Geschiftsherrin zu ihrer Angelegenheit infolge unzureichen-
der Ressourcen (Expertise, Zeit, Nihe) steht. Die geschiftsfithrende Person legt
zudem gegeniiber der beauftragenden Person wie auch gegentiber sich selbst Re-
chenschaft dariiber ab, dass sie sich bewusst ist, mit der Besorgung eines fremden
Geschiftes resp. der Verwaltung eines fremden Gutes betraut zu sein. Weiter
beinhaltet die Rechenschaft eine bewertende Uberpriifung, ob die Handlungen
in Einklang mit den normativen Erwartungen und Vorgaben stehen. Zugleich
gelten Rechenschaftspflichten als Entlastungsstrategie:”® Die Geschiftsherrin er-
sucht darum, den Eindruck zu erlangen, dass ihre Angelegenheit in guten Han-
den, der Geschiftsgang regelmaissig ist. Sie tut dies im Sinne eines Appells an
das erwiesene Vertrauen. Die geschiftsfithrende Person liefert mit der Rechen-
schaft ggf. auch den Beleg, sich des Vertrauens wiirdig zu erweisen. Verweigerte,
ausweichende, liickenhafte, widerspriichliche Rechenschaftsauskiinfte gelten als
Hinweise, wonach ein Prozess oder Vorgehen nicht regelkonform ist. Sie geben
Anlass, allfillige Defizite aufzudecken. Die regelmissige Rechenschaft ermoglicht
es, Zeitpunkt, Inhalt, Ort und Ansatz defizitirer Entwicklungen zu lokalisieren.
Bestitigen sich Fehlentwicklungen, wird in der Regel nicht nur das Vertrauen,
sondern auch das Geschift entzogen. Rechenschaftspflichten und -rechte sind
folglich hocheffiziente und zugleich niederschwellige Kontrollinstrumente. Sie
verzichten (vorab) auf eine rigide, engmaschige, interventionistische Kontrolle,
die eine effiziente Geschaftsfiihrung im Ergebnis behindern. Vielmehr geht das
Konzept der Rechenschaft davon aus, was sowohl Treu und Glauben als auch die
Expertise des Geschiftsfihrenden nahelegen: Ausgangspunkt ist die Annahme
eines redlichen Verhaltens, eines vertrauensvollen Umgangs im Allgemeinen; re-
flektiert wird die Vertrauenswiirdigkeit mit Blick auf Kenntnisse, Ernsthaftigkeit
und Umsicht eines Experten oder einer Expertin. Als Garanten fiir die Expertise
kommen sodann nicht zuletzt Ausbildung, Diplome, Standesregeln usf. zum Ein-

satz.”3!

Entsprechende Ideen werden jiingst datenschutzrechtlich rezipiert, sind es doch
an erster Stelle die Verarbeitenden, die dafiir sorgen konnen und miissen, dass
ihre Personendatenverarbeitungen den datenschutzrechtlichen Vorgaben entspre-
chen. Die DSGVO verankert unter dem Titel «Verantwortung des fiir die Verar-
beitung Verantwortlichen» in Art. 24 DSGVO einen eigentlichen Generalauftrag
des Verantwortlichen zur Gewihrleistung der Datenschutz-Compliance.”? Den
Verantwortlichen obliegt es, dokumentieren zu konnen, dass ihr Handeln im Ein-

730 DRUEY, a.a. O.
731 TEUBNER, in: BRUGGEMEIER (Hrsg.), 303 ff., 318 ff.
732 RASCHAUER, NomosKomm-DSGVO, Art. 24 N 10.
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klang mit den datenschutzrechtlichen Vorgaben steht. Mit den jlngsten daten-
schutzrechtlichen Neuerungen werden folglich an erster Stelle die Personendaten-
verarbeitenden in die Pflicht genommen, wobei diese in Bezug auf die Einhaltung
der datenschutzrechtlichen Vorgaben und die getroffenen Massnahmen doku-
mentations- und rechenschaftspflichtig sind.”?

Dieser neue Accountability-Ansatz steht in einem engen Zusammenhang zu Treu
und Glauben. Datenschutzrechtlich betrachtet lasst sich damit weiter feststellen:
Zum einen ldsst sich der Accountability-Ansatz in einer individualrechtlichen
Richtung sehen, indem die entsprechenden Dokumentationen auch der Umset-
zung und Gewihrleistung der Betroffenenrechte dienen. Zum anderen wird sicht-
bar, dass der Datenschutz mit diesem Ansatz zu einer Aufgabe im Interesse der
Good Governance der jeweiligen Unternehmen, Organisationen resp. Institutio-
nen wird.

Im Rahmen der Relevanz von Treu und Glauben, der erhohten Transparenz so-
wie der Aufgabe, die Datenschutz-Compliance und Data Governance zu installie-
ren, ist auf das Instrument der Datenschutz-Folgenabschitzung hinzuweisen:
Dort, wo Datenbearbeitungen mit einem erhohten Risiko fur Personlichkeitsver-
letzungen einhergehen, muss eine entsprechende Analyse erstellt werden, die auf
Verlangen der Datenschutzaufsichtsbehorde resp. dem EDOB vorgelegt werden
soll, vgl. Art. 35 DSGVO und Art. 22 nDSG.

Ein jiingeres spezifisches Aktivitatsfeld von Treu und Glauben lasst sich im Um-
gang mit sog. Datensicherbeitsvorfallen mit ibren entsprechenden Notifikations-
pflichten verorten, vgl. Art. 33 f. DSGVO und Art. 24 nDSG.”** Bis zum Inkraft-
treten der Totalrevision wurde eine sinngemisse Informationspflicht aus Art. 4
Abs. 2 erster Satzteil DSG abgeleitet, womit sich die rechtsfortbildende Kraft von
Treu und Glauben im Datenschutzrecht bestitigt. Der Hauptimpuls fiir die Inte-
gration einer ausdriicklichen gesetzlichen Notifikationspflicht nach totalrevidier-
tem DSG scheint indes von der DSGVO auszugehen: Die DSGVO statuiert eine
entsprechende Meldepflicht gemass Art. 33f. Hierbei legt Art. 33 DSGVO die
Notifikation an die Behorden nieder, Art. 34 DSGVO dartber hinausgehend die

733 Ein Beispiel soll das Erorterte datenschutzrechtlich umreissen: Die DSGVO verankert einen extrater-
ritorialen Ansatz, vgl. Art. 3 Abs. 2 lit. a und lit. b DSGVO, womit auch Unternehmen in der Schweiz
in ihren Anwendungsbereich fallen konnen. Viele Fragen sind derzeit mit Blick auf die Tatbestands-
elemente des Anwendungsbereiches unklar. Indes erscheint es geboten, fiir Schweizer Unternehmen
mit EU-Ausrichtung eine Basisanalyse vorzunehmen, in welcher die Frage erortert wird, ob und in-
wiefern man in den Anwendungsbereich der DSGVO fillt. Wird die Anwendbarkeit der DSGVO auf-
grund einer entsprechenden Analyse verneint und kommt indes eine Europiische Behorde zu einem
anderen Ergebnis, wird die Verantwortlichkeit des Verantwortlichen anders beurteilt werden als die-
jenige eines Verarbeitenden, der keine entsprechende Analyse vorgenommen hat; vgl. PFAFFINGER, in:
EMMENEGGER (Hrsg.), 17 ff.; zur Accountability resp. Ablegung von Rechenschaft auch Cicrocki,
Jusletter IT vom 21. Mai 2015, N 49 ff.

734 Vgl. RosentHAL, HK-DSG, Art. 4 N 16; MEIER, N 657.
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Benachrichtigung an die Datensubjekte, sofern ein qualifiziertes Risiko mit der
Verletzung des Schutzes von Personendaten einhergeht.

Mehrere weitere Transparenzinstrumente vervollstindigen die Landschaft: Im
Zusammenhang mit der Totalrevision sind die Vorgaben im Zusammenhang mit
den automatisierten Einzelfallentscheidungen zu nennen, vgl. z. B. Art. 21 nDSG.
Auch Zertifizierungen zielen darauf ab, die Transparenz von Datenverarbeitun-
gen zu verbessern sowie die Einhaltung der datenschutzrechtlichen Vorgaben zu
erhohen.” Im Rahmen des Zertifizierungsverfahrens wird sachkundig die Kon-
formitit der Datenverarbeitungen der sich ihm freiwillig unterwerfenden Verant-
wortlichen tberpriift und ggf. Verbesserungspotential aufgezeigt. Erfolgt der
Nachweis der Rechtskonformitit, wird ein Zertifikat ausgestellt, das als Giitesie-
gel nach aussen den Datensubjekten und Konsumentinnen, Klientinnen, Versi-
cherten usf. das erfolgreich durchlaufene Priifungsverfahren ausweist. Im Ergeb-
nis vermittelt man damit auch den Datensubjekten, die den datenverarbeitenden
und zertifizierten Unternehmen in verschiedenen Rollen begegnen, die Informati-
on und daraus folgend das Vertrauen, dass das Unternehmen den Datenschutz
ernst nimmt und sich datenschutzkonform aufstellt. Die Datensubjekte, denen
weiterhin Individualrechte inklusive Haftungsanspriiche infolge von Daten-
schutzverstossen zukommen, erlangen mit dem Zertifikat resp. dessen Fehlen
eine bedeutsame Entscheidungsgrundlage fur die Gestaltung ihrer Geschiftsbe-
ziehungen. Das Instrument ist in anderen Bereichen, z.B. in der Lebensmittel-
oder Textilbranche, gut etabliert. Es dient nicht nur der Qualitatssicherung; viel-
mehr dient es auch dazu, Konsumentinnen und Konsumenten die Informationen
zu vermitteln, um informierte und verantwortungsvolle Entscheidungen zu tref-
fen.

Zusammenfassend ldsst sich feststellen, dass Treu und Glauben eine treibende
Kraft im Zusammenhang mit der Rechtsfortbildung ist, namentlich in Bezug
auf die Anerkennung und den Ausbau von Transparenzvorgaben. Das Prinzip
der Transparenz, das untrennbar mit dem Gebot von Treu und Glauben in
Verbindung steht, wird namentlich im Zuge der DSGVO, aber auch der Total-
revision des DSG mit einem dichten Netz unterschiedlicher Instrumente ausge-
baut: mittels aktiver Informationspflichten, Meldepflichten, ggf. Register, Aus-
kunftsrechten, Dokumentations- und Rechenschaftspflichten, aber auch Zertifi-
zierungsverfahren. Der Trend, im Rahmen des Datenschutzes tiber Treu und
Glauben Transparenzerfordernisse und Rechenschaftsinstrumente, verkniipft mit
prozeduralen und organisatorischen Massnahmen auszubauen, entspricht den
Erwartungen einer Wissens- und Informationsgesellschaft.”>* Wenn im Zuge der

735 Vgl. RAsCHAUER, NomosKomm-DSGVO, Art. 42 N 1.
736 Vgl. zum Trend im Familienrecht, Informationsrechte sukzessive auszubauen, PFAFFINGER, Fam-
Pra.ch 2014, 604 ff.; vgl. mit Blick auf Informationspflichten in einem spezifischen Kontext, dem
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jungsten Neuerungen die Transparenz- und Rechenschaftsvorgaben durch mehre-
re neue Instrumente, die sich als «Umsetzungsinstrumente» beschreiben lassen,
gesetzlich ausgebaut werden, dann darf zugleich angenommen werden, dass Treu
und Glauben als allgemeiner und abstrakter Verarbeitungsgrundsatz und Auf-
fangtatbestand an Bedeutung verlieren wird.

2.3.2. Integration kontextueller Erwdgungen

Neben der Bedeutung von Treu und Glauben im Kontext der Gewdhrleistung
von Transparenz ist ein weiterer Aspekt von diesem Grundsatz mitgepriagt. Der
Zugriff auf diesen zweiten Aspekt erfolgt seinerseits tber die soeben beleuchtete
Transparenz- und Informationsthematik im Zusammenhang mit Treu und Glau-
ben. Der Ausbau der Informationspflichten und damit der Transparenz ist, wie
dargelegt, ein Kernanliegen der Totalrevision.”’

Bislang wurde in der Schweizer Lehre im Rahmen des noch geltenden Daten-
schutzgesetzes aus dem Bearbeitungsgrundsatz von Treu und Glauben ein Infor-
mationsrecht resp. eine Informationspflicht wie folgt abgeleitet: Aus dem Grund-
satz von Treu und Glauben gemaiss Art. 4 Abs.2 DSG konne eine Informations-
pflicht gegeniiber Datensubjekten («den Betroffenen») hinsichtlich Datenbearbei-
tungen resultieren, sofern diese angesichts der konkreten Umstinde aus Loyali-

tatserwdgungen geboten erscheine.”®

An dieser Stelle soll die Bedeutung und Einschligigkeit von «verntinftigen Erwar-
tungen», die eng mit Treu und Glauben verbunden sind, im Lichte der Umstande
von Personendatenverarbeitungen angesprochen werden. Der Aspekt hat in der
Datenschutzdebatte der Schweiz bislang keine besondere Aufmerksamkeit gefun-
den.

Ganz anders prasentiert sich die Situation in den USA, wo die Doktrin der «rea-
sonable expectations of privacy» Gegenstand zahlreicher Gerichtsentscheide bil-
det.”?” Sie wird als Instrumentarium eingesetzt, um Privacy-Herausforderungen,
die sich infolge des Einsatzes neuer Technologien ergeben, zu bewailtigen. Die
Rechtsfigur findet iiber die Rechtsprechung des EGMR zu Art. 8 EMRK auch im
europdischen Rechtsraum Einsatz.”*® Aber auch im Zusammenhang mit der

Bankenbereich, und zu Informationspflichten des Bankiers, abgeleitet aus Art. 2 ZGB, EMMENEGGER,
in: CHAPPUIS/WINIGER, 67 ff., 70.

737 Vgl. BB 2017-1084, 17.059, 6941 ff., 6944 und 6972 ff.

738 EPINEY/NUESCH, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 3 N 3.72.

739 Mit Hinweisen auf das Urteil Katz v. United States und das Votum von Justice HARLAN NISSENBAUM,
241.

740 Hierzu vertiefend dritter Teil, IX. Kapitel; dazu, dass in Grossbritannien Prominente lange quasi Frei-
wild waren fiir die Regenbogenpresse, diese Situation sich allerdings mit dem Entscheid Campbell v.
Mirror Ltd. inderte, wobei das Gericht seine Argumentation auf die «reasonable expectations of
privacy» stiitzte, Horpe, ZUM 2005, 41 ff., 43.
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DSGVO findet die Konstruktion Erwidhnung. Eine vertiefende Auseinander-
setzung mit diesem Ansatz wird im dritten Teil dieser Arbeit erfolgen.”!

Zu vermerken ist, dass sich die «reasonable expectations of privacy» nicht auf
eine individuelle, subjektive Sicht und Einschatzung des adressierten Individuums
beschranken. Vielmehr wird Gber die Figur eine objektive sowie gesellschaftliche
Komponente integriert. Die Verniinftigkeit der Erwartung wird ihrerseits anhand
der jeweiligen spezifischen gesellschaftlichen Kontexte mit den sie mitstrukturie-
renden Erwartungen eruiert. Es ist somit die Verletzung von kontextrelativen
Normen, die als Verstoss gegen verniinftige Privacy-Erwartungen taxiert wird.”*?

In Europa zeigt sich der Einfluss kontextueller Erwigungen iiber die Figur
der verntinftigen Privatheitserwartungen in einem Dokument der WP 29 zur
DSGVO, der «Opinion 2/2017 on data processing at work». Das Dokument be-
fasst sich bereichsspezifisch mit Fragen des Datenschutzes und der Datenschutz-
Grundverordnung im Arbeitskontext:
«This opinion makes a new assessment of the balance between legitimate interests of
employers and the reasonable privacy expectations of employees by outlining the risks

posed by new technologies and undertaking a proportionality assessment of a number of
scenarios in which they could be deployed.»’#3

Uber die Figur wird darauf abgezielt, im Vorfeld vom konkret betroffenen
Datensubjekt in seiner Rolle als Arbeitnehmer zu abstrahieren und zugleich be-
reichsspezifisch anhand von Szenarien die Auswirkungen bestimmter Personen-
datenverarbeitungsprozesse zu evaluieren. Treu und Glauben und die daran an-
koppelbaren «verniinftigen Erwartungen» des Datensubjektes lassen sich somit
als Einfallstor bezeichnen, tiber welches die Relevanz des Verarbeitungszusam-
menhanges und -kontextes in die datenschutzrechtlichen Erwigungen integriert
wird.”#*

Wenn aus dem Verarbeitungsgrundsatz von Treu und Glauben Informations-
pflichten angesichts der Umstinde aus Loyalititserwigungen abgeleitet wurden,
schliesst das die Anerkennung ein, wonach kontextrelative Erwdgungen fiir das
Datenschutzrecht einschligig sind. Die vernunftigen Erwartungen des Datensub-
jektes sind indes im Rahmen von Personendatenverarbeitungen differenziert, die
verniinftige Person keine einheitliche Figur.”* Vielmehr hingen sie vom Verarbei-
tungszusammenhang ab, vom jeweiligen gesellschaftlichen Kontext, in welchen

741 Vgl. auch PAEFGEN, 33 ff.; vertiefend dritter Teil, IX. Kapitel.

742 NISSENBAUM, 233.

743 Vgl. <ec.europa.eu/newsroom/document.cfm?doc_id=45631, 3> (zuletzt besucht am 30. April 2021).

744  Auf die Bedeutung des Verarbeitungszusammenhanges und der Relationen, in denen Informationsver-
arbeitungen stattfinden, wies frith bereits PEDRAZZINI, Wirtschaft und Recht 1982, 27ff., 30, hin,
wobei sich sein Fokus gleichwohl auf die Person als Subjekt richtet.

745 Zum verniinftigen Menschen als (hypothetische) Figur des Obligationenrechts vgl. GAucH, in: STEIN-
AUER (Hrsg.), 177 ff., 179 auch zu verschiedenen Rollen.
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die Personendatenverarbeitungen eingebettet sind, und von den Rollen, in denen
agiert wird.”#

503 Die Korrelation zwischen Treu und Glauben und der Beachtlichkeit kontextueller
Beziige von Personendatenverarbeitungen deutet sich im Logistep-Fall an. Es wa-
ren der EDOB und das Bundesverwaltungsgericht, nicht aber das Bundesgericht,
die Treu und Glauben sowie die Umstinde zur Beurteilung beizogen. Wie bereits
dargestellt, handelte es sich um einen Konflikt zwischen Privaten. Hierbei wurde
die Logistep AG vertraglich damit beauftragt, Personen resp. deren Surfverhalten
auszuspionieren, um damit Urheberrechtsverletzungen aufzudecken. Im Ergebnis
nahmen Private eine Aufgabe wahr, die der Strafverfolgung der offentlichen
Hand vorbehalten sein soll. Das Vorgehen wurde, wie dargetan, als Verstoss
gegen datenschutzgesetzliche Vorgaben taxiert. Das Bundesverwaltungsgericht
hielt fest, dass Personendaten nicht in einer Art erhoben werden diirfen, mit der
die betroffene Person nicht rechnen musste. Mit anderen Worten: Geheime Aus-
forschungen eines privaten Lebensbereiches aus 6konomischen Interessen und
zwecks Strafverfolgung durch Private wurden als Verstoss gegen den Verarbei-
tungsgrundsatz von Treu und Glauben taxiert, weil die betroffenen Personen
damit nicht rechnen mussten. Die Konstellation des Logistep-Falles ist iibrigens
der bei den Versicherungsbetrugsfillen und den dort erfolgenden Observationen
ahnlich.”*” Der letzte Teil dieser Arbeit wird sich zwecks Entwicklung eines Vor-
schlages zur Rekonfiguration eines Datenschutzrechts der Zukunft vertieft damit
befassen.

504 Die getitigte Analyse fiithrt vor Augen, dass bereits unter geltendem Recht, na-
mentlich auch tber «Treu und Glauben», die verniinftigen Erwartungen der von
Personendatenverarbeitungen betroffenen Personen adressiert werden. Als Verar-
beitungsgrundsatz und Handlungsanleitung an die personendatenverarbeitenden
Stellen allerdings bleibt Treu und Glauben wenig ergiebig, namentlich, weil we-
der tiber die Praxis noch Lehre konkrete Konsolidierungen des sehr abstrakten
Grundsatzes generiert werden. Treu und Glauben beschriankt sich insofern fiir
das Datenschutzrecht auf eine flankierende Rolle an den dussersten Rindern,
wie es Treu und Glauben, namentlich aber dessen Spiegelbild, dem Rechtsmiss-
brauchsverbot, entspricht.

505 Es ist nunmehr auf den zweiten in Art.4 Abs.2 DSG resp. Art. 6 Abs.2 nDSG
niedergelegten Verarbeitungsgrundsatz, das Verhaltnismassigkeitsprinzip, einzu-
gehen. Auch zu diesem gibt es markige Einschitzungen:

746 Hierzu vertiefend Ni1ssENBAUM, 129 ff.; StmITIS, in: SCHLEMMER (Hrsg.), 67 ff., 74 f.

747 Blick, Aargauer Justizdirektor ist gegen das Schniiffler-Gesetz, Ziirich 2018, <https://www.blick.ch/p
olitik/unterstuetzung-fuer-sybille-berg-und-co-aargauer-justizdirektor-ist-gegen-das-schnueffler-gesetz
-1d8247397 html> (zuletzt besucht am 30. April 2021).
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«Der Grundsatz der Verhiltnismassigkeit scheint heute in der Welt des Rechts
omniprisent zu sein.»’4

Fest steht: Fiir das duale Regime des DSG ist die Voranstellung eines Verhalt-
nismassigkeitsprinzips, das ebenso fur Personendatenverarbeitungen im privaten
Bereich gilt, erklarungsbediirftig.

3. Das Verhiltnismassigkeitsprinzip
3.1. Aspekte und kontextualisierte Analyse

«Der Grundsatz der Verhiltnismassigkeit hat eine spektakulire Erfolgs- und Rezeptions-
geschichte hinter sich. Von seinen eher diffusen verwaltungsrechtlichen Urspriingen hat er
sich unter dem Grundgesetz zu einem der zentralen Elemente der Grundrechtsdogmatik

emanzipiert und greift auch in andere Bereiche, nicht nur des Verfassungsrechts, aus.»”*’

Im DSG ist das Verhiltnismissigkeitsprinzip als «gemeinsamer» Verarbeitungs-
grundsatz gleichermassen fiir den offentlichen wie den privaten Sektor zusam-
men mit Treu und Glauben in Art.4 Abs.2 DSG resp. Art. 6 Abs.2 nDSG nie-
dergelegt.”” ROSENTHAL weist dem Prinzip eine Art «Scharnierposition» zu, wo-
nach dieses nicht nur eng mit dem Zweckbindungsgrundsatz verkniipft sei, son-

dern sich stattdessen ebenso mit weiteren Grundsitzen iiberschneiden koénne.” !

In der Lehre wird dem Grundsatz hohe praktische Relevanz zugewiesen. Gleich-
wohl gilt er als der am hiufigsten verletzte Grundsatz.””? Die Sichtung der
vorhandenen (rudimentiren) Gerichts- und Verwaltungspraxis sowie der Wis-
senschaft zeigt, dass das Verhiltnismassigkeitsprinzip als datenschutzrechtlicher
Verarbeitungsgrundsatz fiir den o6ffentlichen wie den privaten Sektor identisch in-
terpretiert wird. Die Botschaft von 1988 gab bereits eine eindeutige Anweisung;:
«Mit dem in diesem Absatz statuierten Verhiltnismissigkeitsgebot wird das im offent-
lich-rechtlichen Bereich ohnehin geltende Verhaltnismassigkeitsprinzip auch fir den pri-
vaten Bereich als anwendbar erklirt. Der Datenbearbeiter ist demnach gehalten, nur
diejenigen Daten zu erheben und weiter zu bearbeiten, die fir einen bestimmten Zweck
geeignet sind und die er tatsichlich benétigt. Wer z. B. Autos vermietet, darf zwar die
Personalien des Mieters erheben; iibermissig wire es aber, wenn der Mieter zusitzlich
Auskiinfte iiber seine Familienverhiltnisse oder seine Beziehungen zu weiteren Drittper-

748 JesTAEDT/LEPs1Us (Hrsg.), Vorwort, VIIL.

749 VON ARNAULD, in: JESTAEDT/LEPstUs (Hrsg.), 261 ff., 276.

750 Vgl. zum Grundsatz der «Datenminimierung» auch Art. 5 Abs. 1 lit.c DSGVO; jiingst erwihnt in
BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 3; zu den Erwigungen des Gerichts
in Bezug auf die verschiedenen Vorgaben gemiss DSG BUHLMANN/SCHUEPP, Jusletter vom 15. Mirz
2021; Bronskr, digma 2019, 100f. und zur Empfehlung des EDOB Digs., digma 2018, 154 ff.;
VASELLA/ZIEGLER, digma 2019, 80 ff.; PArRLI, SZS 2018, 107 ff. kritisch zur verordneten Selbstver-
antwortung.

751 RoseNTHAL, HK-DSG, Art. 4 N 26.

752 DERs., HK-DSG, Art. 4 N 19 und N 27; MEIER, N 669.
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sonen verlangt. Bei Kreditauskiinften wiederum koénnen neben Angaben tiber Vermogens-
verhdltnisse und Zahlungsmoral auch die Familienverhiltnisse wesentlich sein; tibermas-
sig wiren aber Auskiinfte iiber die Religionszugehorigkeit oder politische Auffassungen
der tberpriiften Person. Des Weiteren muss aber auch zwischen dem Bearbeitungszweck
und der mit Blick darauf notigen Personlichkeitsbeeintrichtigung ein verniinftiges Ver-
hiltnis bestehen. So ist es etwa unzulissig, im Hinblick auf einen Wahlkampf das Privat-
leben eines politischen Gegners umfassend und systematisch auszuforschen.»”>3

Das Verhiltnismissigkeitsprinzip kann entsprechend als «Import» vom offentli-
chen Recht in das Privatrecht bezeichnet werden. Personendatenverarbeitungen
durch offentliche Stellen des Bundes wie durch Private miissen geeignet sein,
einen fixierten Zweck zu erreichen, und insofern erforderlich sowie verhdaltnis-
massig im engeren Sinne.”>* Die Trias der Verhiltnismassigkeit, wie sie fir das
offentliche Recht entwickelt wurde, gilt im Datenschutzrecht fir den privaten
Bereich gleichermassen: Demnach muss im privaten Sektor die Art und Weise
jeder Personendatenverarbeitung zur Verwirklichung eines bestimmten Zwecks
objektiv geeignet und notwendig sein; zudem soll der angestrebte Zweck in
einem vernunftigen Verhiltnis zu den Beeintrachtigungen stehen.”®

Die datenschutzrechtliche Verhaltnismdassigkeit wird vorab generisch als prinzipi-
elle Verhaltnismdssigkeit umrissen: Angefuhrt werden hierbei die Gebote der Da-
tensparsamkeit und -minimierung sowie das Verbot der Vorratsdatensammlung,
vorbehiltlich seiner Durchbrechung mittels ermachtigender gesetzlicher Grundla-
ge‘756

MEIER beschreibt als ein Unterprinzip des allgemeinen Verhaltnismassigkeitsge-
bots die materielle Verhiltnismadssigkeit. Unter dem Begriff thematisiert er die
Art der Verarbeitungsmethode und die Ausbreitung der gesammelten Personen-
daten tber verschiedene Felder hinweg, im Sinne des Zugriffes von einem Kon-
text auf einen anderen.”’

Als weiteres Unterprinzip wird die temporelle Verbiltnismdssigkeit genannt.
Hierbei wird allem voran danach gefragt, wie lange Datenbestinde gespeichert
werden dirfen resp. wann eine Loschung oder Anonymisierung angezeigt ist.”s®
Die Loschung von Personendaten ist folglich nicht nur und nicht erst aufgrund
der Geltendmachung des entsprechenden Betroffenenrechts vorzunehmen, son-

753 BBl 1988 11 414 ff., 450.

754 Hierzu namentlich MAURER-LAMBROU/STEINER, Art.4 N 11; EPINEY/NUESCH, in: PASSADELIS/
RoSENTHAL/THUR (Hrsg.), § 3 N 3.78 ff.; Rampini, BK-DSG, Art. 12 N 4.

755 Vgl. PEDRAZZINI, in: SCHWEIZER (Hrsg.), 19 ff., 27; STEINAUER, in: SCHWEIZER (Hrsg.), 43 ff., 45;
zum Verhiltnismissigkeitsprinzip sodann BBl 1988 II 414 ff., 450 und BBl 2017-1084, 17.059,
6941 ff., 7026 f.

756 Vgl. MEter, N 633 und N 661 ff.; BOLLIGER/FERAUD/EPINEY/HANNI, 12; RoseNTHAL, HK-DSG,
Art. 4 N 19 ff.; vgl. zudem BErerrs, 132 ff.

757 MEIER, N 676 ff.

758 Hierzu neben DEers., N 679f. weiter auch EPINEY/NUESCH, in: PASSADELIS/ROSENTHAL/THUR
(Hrsg.), § 3 N 3.79; ein Verfallsdatum fiir Daten schligt MAYER-SCHONBERGER, Delete, 201 ff. vor.
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dern stets dann, wenn die Verhaltnismassigkeit entfallt. In diesem Zusammen-
hang sind Vorgaben aus anderen Rechtsbereichen zu beachten, namentlich Archi-
vierungspflichten, wie sie fiir verschiedenste Bereiche anerkannt sind.”® Die To-
talrevision des DSG greift diesen temporellen Aspekt ausdriicklich mit Art. 6
Abs. 4 nDSG auf. Entsprechend ist nach Totalrevision das Verhaltnismassigkeits-
prinzip an zweierlei Stellen, Art. 6 Abs. 2 und Art. 6 Abs. 4 nDSG, verankert.”®®

Die griffigste Konkretisierung zum datenschutzrechtlichen Verhaltnismassigkeits-
prinzip findet sich bei ROSENTHAL: Der Grundsatz setze vorab, gemeinsam mit
dem Zweckbindungsgrundsatz, das datenschutzrechtliche Prinzip der Datenspar-
samkeit resp. das Need-to-know-Prinzip um.”s! So verbietet das Kriterium der
Erforderlichkeit das Sammeln von Daten, das in sachlicher, zeitlicher, raumlicher
oder personlicher Hinsicht objektiv tiber das zur Zweckerreichung Notwendige
hinausgeht.”® Vorratsspeicherungen sind also nicht verhiltnismassig, da diese
Verarbeitungshandlungen gerade keinen bestimmten Zweck verfolgen. Zudem
verlangt der Grundsatz eine wiederholte Uberpriifung der Personendatenbestin-

de.763

Urspriinglich wurde der Verhaltnismassigkeitsgrundsatz, wie eingangs zitiert, im
offentlichen Recht installiert. In der Schweiz gilt der Grundsatz allgemein auf-
grund von Art. 5 Abs.2 BV, sodann Art. 36 Abs.3 BV. Das Prinzip zielt darauf
ab, staatliche Macht gegentiber den Biirgerinnen und Biirgern zu regulieren; das
Verhilinis Biirger — Staat ist ein asymmetrisches. Das Verhaltnismassigkeitsprin-
zip spielt seit jeher eine Schliissel- oder Hauptrolle im 6ffentlichen Recht.

Anders kommt ihm im Privatrecht eine Nebenrolle zu. Im Aufsatz von KAHLER
mit dem humoristischen Titel «Raum fiir Masslosigkeit. Zu den Grenzen des
Verhaltnismassigkeitsgrundsatzes im Privatrecht» ist zu lesen:

«So triumphal der 