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Beim eidgenossischen Datenschutzgesetz handelt es sich um einen der wenigen
Erlasse, der Antworten ebenso auf die digitale Transformation zu geben sucht.
Eine Herausforderung, mit der sich neben dem Privatrecht ebenso das Urhe-
berrecht, z.B. wegen Streamingdiensten, konfrontiert sieht.**® Gleichwohl be-
schrankt sich das DSG weder auf spezifische Technologien der Personendatenver-
arbeitung noch auf spezifizierte (z.B. automatisierte) Verarbeitungshandlungen
oder Technologien.?¥’

Die Totalrevision setzt zwar neue Akzente. Anstoss zu dieser Totalrevision gaben
zum einen die Entwicklungen in der EU.>* Die Schweiz ist auf einen Angemes-
senheitsbeschluss vonseiten der zustindigen EU-Behorden angewiesen, vgl.
Art. 45 DSGVO.**!' Zudem wurde die Totalrevision mit dem Aktualisierungsbe-
darf wegen des rasanten technologischen wie gesellschaftlichen Wandels begriin-
det. Hinzu trat ein Attest, das der Wirksamkeit des geltenden DSG ein bescheide-
342 Die jungsten datenschutzrechtlichen Neuerungswellen
erfolgen nicht nur in Anerkennung von Bedeutung, Chancen und Risiken moder-
ner Datenverarbeitungstechnologien.3#

nes Zeugnis ausstellte.

338 Aufschlussreich z. B. die Beitrige in AcP 218 (2018), Heft 2—4, 151 ff.

339 Zum weit definierten Begriff des Verarbeitens (von Personendaten) vgl. Art. 5 lit. d (ff.) nDSG; Art. 3
lit. e und lit. f DSG.

340 Verordnung der EU 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenver-
kehr und zur Aufhebung der Richtlinie 95/46/EG, in Kraft seit dem 25. Mai 2016 mit einer Umset-
zungsfrist bis zum 25. Mai 2018; abrufbar unter: <https://eur-lex.europa.eu/eli/reg/2016/679/0j>
(zuletzt besucht am 30. April 2021); zur «Globalisierungswirkung» BirnHACK, CLSR 2008, 508 ff.;
zur Notwendigkeit der datenschutzrechtlichen Harmonisierung CotTier, SRIEL 2016, 255 ff.

341 Ausserdem hat die DSGVO extraterritoriale Wirkung, vgl. Art. 3 Abs. 2 lit. a und lit. b DSGVO. Dass
die Vorgaben der DSGVO fiir manch ein Schweizer Unternehmen direkt gelten, wurde trotz des Ab-
laufes der Umsetzungsfrist am 25. Mai 2018 nur ungeniigend zur Kenntnis genommen, vgl. NZZ,
Was das neue EU-Datenschutzgesetz fiir die Schweiz bedeutet, Mai 2018, <https://www.nzz.ch/wirtsc
haft/strengerer-datenschutz-auch-in-der-schweiz-1d.1388558> (zuletzt besucht am 30. April 2021);
zur Totalrevision auch mit Blick auf einen Angemessenheitsbeschluss FrE1, Jusletter vom 17. Septem-
ber 2018, N 17f.

342 Vgl. Botschaft zum Bundesgesetz iiber die Totalrevision des Bundesgesetzes iiber den Datenschutz
und die Anderung weiterer Erlasse zum Datenschutz vom 15. September 2017 (17.059), 6941 ff.; Be-
richt des Bundesrates tiber die Evaluation des Bundesgesetzes tiber den Datenschutz vom 9. Dezem-
ber 2011 (BBl 2012 335); vgl. weiter Erlduternder Bericht zum Vorentwurf fiir das Bundesgesetz iiber
die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz vom
21. Dezember 2016, 5 ff.; zum Vorentwurf: <https://www.bj.admin.ch/dam/data/bj/staat/gesetzgebun
g/datenschutzstaerkung/vorentw-d.pdf> (zuletzt besucht am 30. April 2021); zum Entwurf: <https:/
www.admin.ch/opc/de/federal-gazette/2017/7193.pdf> (zuletzt besucht am 30. April 2021); grundle-
gend zum sog. Vollzugsdefizit BUCHNER, 1; zum Vollzugsdefizit auch SPIECKER genannt DOHMANN,
in: EPINEY/SANGSUE (Hrsg.), 1ff., 7 ff.; vertiefend zum Vollzugsdefizit dritter Teil, VIL. Kapitel.

343 Den Bedeutungswandel, den das Datenschutzrecht allerdings gerade auch mit der DSGVO vollzieht,
auf diese starke Hand der Behorden zu reduzieren, greift indes zu kurz. Vertiefend zu den Entwick-
lungstrends der DSGVO vgl. dritter Teil, XIII. Kapitel, A.
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Gleichwohl soll an dieser Stelle — wie bereits im historischen Teil, allerdings
chronologisch nicht ganz so weit zuriick — eine Ruickblende insb. auf den Gesetz-
gebungsprozess im Rahmen der Verabschiedung des ersten DSG erfolgen. Die
ebenda gefiihrten Debatten und getroffenen Entscheidungen sind auch nach der
Totalrevision relevant: Denn mit dieser wird von der Grundstruktur, dem Basis-
konzept sowie den pragenden Leitprinzipien des ersten DSG nicht abgegangen.3*
Ebendiesen widmet sich dieser zweite Teil. In ihm werden drei Strukturelemente
des eidgenossischen Datenschutzgesetzes genauer analysiert. Eine solche vertiefte
Beschiftigung mit der Wirkungsstruktur des DSG ist nicht zuletzt der Tatsache
geschuldet, dass das DSG in seiner Gesamtheit sowie fiir seinen privaten Bereich
von wissenschaftlicher Seite bislang eher wenig Aufmerksamkeit erfahren hat.’*

Seit jeher wird vertreten, dass das eidgendssische Datenschutzgesetz eine sog.
Querschnittsmaterie regelt.** Gleichwohl werden zahlreiche der datenschutz-
rechtlichen Konzepte und Begriffe — nicht zuletzt dasjenige des Schutzobjektes
resp. Schutzzweckes sowie damit zusammenhingend die Regelungsmechanik und
die Ansitze des DSG — mit einem bemerkenswerten Facettenreichtum umschrie-
ben.’*” Die Interpretationsvielfalt und damit eine gewisse Orientierungslosigkeit
zeigt sich z.B. im Evaluationsschlussbericht, der im Zuge des zwanzigjihrigen
Bestehens des Datenschutzgesetzes veroffentlicht wurde und Anstosse fiir die
Totalrevision lieferte:

«Das Datenschutzgesetz konkretisiert den grundrechtlichen Schutz der Privatsphdre, wie
er in Art. 8 Abs. 1 EMRK sowie in der Bundesverfassung verankert ist. Art. 13 Abs. 2 BV
legt fest: ,,Jede Person hat Anspruch auf Schutz vor Missbrauch ihrer personlichen Da-
ten.“ Obwohl es aus dem Wortlaut der Norm nicht klar hervorgeht, wird mit dieser Be-
stimmung das Grundrecht auf informationelle Selbstbestimmung definiert. Damit wird
ein Schutzniveau hinsichtlich der persénlichen Daten statuiert, das nur unter den Voraus-
setzungen von Art. 36 BV eingeschrinkt werden kann, d. h. die Einschrinkung muss auf
einer gesetzlichen Grundlage beruhen, ein offentliches Interesse oder den Schutz von
Grundrechten Dritter bezwecken sowie den Grundsatz der Verhiltnismassigkeit und den
Kerngehalt des Grundrechts auf informationelle Selbstbestimmung wahren. Dem Recht
auf informationelle Selbstbestimmung kommt horizontale Drittwirkung zu, d.h. eine
Schutzpflicht besteht auch gegeniiber Datenbearbeitungen durch Privatpersonen. Konkre-
tisiert wird dieser Schutzbereich durch Art.4ff. und Art. 12 ff. DSG (Schweizer 2008:
326 (N 43) zu Art. 13). Das DSG bezweckt gemiss Art. 1 ,,den Schutz der Personlichkeit
und der Grundrechte von Personen, iiber die Daten bearbeitet werden®. Der Schutz der
Personlichkeit zielt dabei primir auf die Bearbeitungen durch Private, der Schutz der

344 Die Begleitgruppe schlug in ihrem Bericht vor, sich am geltenden Aufbau des DSG zu orientieren, vgl.
Bericht der Begleitgruppe Revision DSG, Normkonzept zur Revision des DSG vom 29. Oktober
2014, 7.

345 Zur Unkenntnis des Rechtsgebietes und verwirrenden Interpretationen auch zum Schutzbereich vgl.
GAMPER, Jusletter IT vom 22. Februar 2011, N 2 f.

346 Vgl. den Hinweis des EDOB: <https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/ueberblick/d
atenschutz.html> (zuletzt besucht am 30. April 2021); BoLLIGER/FERAUD/EPINEY/HANNT, 11.

347 Vertiefend hierzu insb. dritter Teil, VII. Kapitel, A.2.
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Grundrechte auf die Bearbeitungen durch staatliche Behoérden. Zur Motivation des Da-
tenschutzes fithrte der Bundesrat in seiner Botschaft an, der Umgang mit Daten konne
sich in verschiedener Weise nachteilig oder verletzend auf die betroffene Person auswir-
ken: Verunsicherung, wenn man nicht mehr tiberblickt, wer Daten {iber einen bearbeitet;
Anmassung durch indiskretes Auskundschaften; Benachteiligung oder unbillige Behand-
lung aufgrund unrichtiger, unvollstindiger oder nicht mehr aktueller Informationen; le-
benslinglicher Makel aufgrund dauerhafter Aufbewahrung und Verwendung negativer
Angaben; Verletzung der Personlichkeit durch tibermiéssiges Bearbeiten, z. B. durch An-
prangern in der Offentlichkeit oder Erheben unnétiger Angaben bei einem Vertrag; Ver-
letzung durch Zweckentfremdung der Daten (Bundesrat 1988: BBl 1988 II 416). Das
DSG will somit verhindern, dass Personen durch nicht konformes Bearbeiten ibrer Daten
einen Schaden erleiden; sie sollen also zum Beispiel nicht aufgrund bestimmter Informa-
tionen, die ein Arbeitgeber nicht ohne Wissen der Person beschaffen diirfte, ihre Stelle
verlieren. Das DSG setzt aber bereits vor dem Schaden an, indem es — ankniipfend an den
grundrechtlichen Schutz der Privatsphire — die Personen generell vor einer informationel-
len Entblossung schiitzen will. Dabei ist es nicht die Absicht des Gesetzgebers, mit dem
DSG Datenbearbeitungen generell zu unterbinden; vielmehr sollten diese so ausgestaltet
werden, dass der informationellen Selbstbestimmung Geniige getan wird: ,,Ein Daten-
schutzgesetz hat nicht den Zweck, die Entwicklungsmoglichkeiten im Bereich der Infor-
mationstechnologien zu verhindern oder einzuschrinken.“ Vielmehr seien , gewisse Leit-
planken fiir die Datenbearbeitung zu setzen, die garantieren, dass die Entfaltung der Per-
sonlichkeit nicht durch unndétige und unerwiinschte Informationstdtigkeiten beeintrich-
tigt wird” (BBl 1988 11 417-418)».3*8 [Hervorhebungen durch die Autorin]

«Informationelle Selbstbestimmung», «Missbrauchsverhinderung», «Schutz der
Privatsphire», «gewisse Leitplanken zum Schutz der Personlichkeitsentfaltung

vor

unnotiger Informationstatigkeit», «Verhinderung eines Schadens» — zumin-

dest teilweise scheint der Beitrag Begriffe «untechnisch» zu verwenden und nicht
darauf abzuzielen, ebendiese fundiert zu durchdringen. Die kurze Passage fiihrt
in exemplarischer Weise das Vielerlei an Konzepten und Begriffen, die im Rah-
men der Auseinandersetzung mit dem DSG oft differenzlos kursieren, vor Au-

gen.

349 Sie bestdtigt den Befund, der bereits fur das Private gefunden wurde, mit

welchem der Datenschutz untrennbar zusammenhingt, dass dieses ein schwer
zu fassendes Konzept ist. Entsprechend vage bleiben fiir das Datenschutzrecht

348

349

BOLLIGER/FERAUD/EPINEY/HANNT, 7 f., Hervorhebung durch die Autorin; vertiefend und umfassend
zu den in diversen Rechtstexten verankerten staatlichen Schutzpflichten mit Blick auf die Verbiirgung
der Privatsphire im digitalen Zeitalter vgl. KAUFMANN/GHIELMIN/MEDICI/PULVER, 4 ff., mit einer
Zusammenfassung bei 1 ff.; vgl. sodann BAERISWYL, digma 2008, 4 ff., 5, wonach das Recht auf An-
onymitit ein Aspekt des Grundrechts auf informationelle Selbstbestimmung und deshalb grundsatz-
lich gewihrleistet sei, wobei seine Einschrinkung, die Offenlegung der Identitit, einer Rechtfertigung
bediirfe; zur Drittwirkung der Grundrechte vgl. z. B. BUCHER, SJZ 1987, 37 ff.

Zudem wird auf ein Missverstindnis mit Blick auf den Datenschutz in der Allgemeinheit hingewie-
sen. Dieses artikuliert GAMPER, Jusletter IT vom 22. Februar 2011, Einleitung, mit den Worten: «Da-
tenschutz als Regelung des Rechts auf Privatsphire in der (elektronischen) Datenverarbeitung wird in
allgemeiner Unkenntnis der Materie iiberwiegend auf einen Geheimhaltungsanspruch reduziert, der
rechtlich jedoch nur sehr eingeschrinkt existiert»; nach ScHMID, in: SCHMID/GIRSBERGER (Hrsg.),
151 ff., 154 gehoren zu den gesetzlich geschiitzten Personlichkeitsrechten das Recht auf Privatsphire,
Ehre und informationelle Selbstbestimmung.
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wesentliche Konzepte und Begriffe, was nicht nur der faktischen Verwirklichung,
sondern auch der theoretischen Fortentwicklung im Wege steht. Immerhin —
einige der iiber die Totalrevision eingefithrten neuen Instrumente, wie beispiels-
weise das Verarbeitungsverzeichnis oder die Risiko-Folgenabschitzung, haben
das Potential, eine gewisse strukturierende und damit kompensierende Wirkung
zu erzielen.

Bei einer Auseinandersetzung mit dem DSG gerade auch vor seiner Totalrevision
(die zu einer besseren Durchdringung der Materie auch in der Schweiz fiihrte),
prasentiert sich die Situation fast so, als ob die «Black Box» der Technik auch
in das Recht transportiert wirde. Das Recht des Privaten zeigt sich in einer fiir
das Recht irritierenden Weise diffus. Als symptomatisch bezeichnet es denn auch
SimrTis, dass bis heute an der missverstandlichen Begrifflichkeit des Datenschutz-
rechts festgehalten wird.?

Drei Strukturmerkmale pragen die Funktionsweise des DSG in beiden seiner Fas-
sungen. Erstens: Der Dualismus im Sinne einer differenzierenden Regelung fiir
den offentlichen Bereich des Bundes und den privaten Bereich.' Zweitens: Ein
generalklauselartiges Regime, in dessen Zentrum die allgemeinen Verarbeitungs-
grundsitze stehen. Drittens: Die Anknupfung des Datenschutzes fiir den privaten
Sektor am Subjektschutz, genauer am zivilrechtlichen Persénlichkeitsschutz. Die
Regelung des DSG fur den privaten Bereich orientiert sich folglich an der Struk-
tur von Art. 28 ZGB.3%?

Der zweite Teil will einen Beitrag zur besseren dogmatischen und konzeptionel-
len Durchdringung des DSG - in seiner Fassung vor, aber auch nach seiner
Totalrevision — leisten. Die Charakterisierung des DSG anhand seiner Struktur-
merkmale macht seine Funktionsweise («Wie funktioniert das Gesetz?») sichtbar.
Alsdann wird es moglich, die Angemessenheit der Regelungsstruktur angesichts
der Herausforderungen des Datenschutzes zu diskutieren («Funktioniert das
Gesetz?»).%3 Eine solche mittel-, zweck- und zielorientierte Betrachtungsweise

350 Simrris, NomosKomm-BDSG, Einleitung: Geschichte — Ziele — Prinzipien, N 2 f. und N 26; ebenso
zur falschen Beschreibung des Rechtsgebietes ROssNAGEL, digma 2011, 160 ff., 160; vgl. FOrRsT™MO-
SER, digma 2003, 50 ff., 51; als ungliicklicher Begriff bezeichnet von BurL, Computer, 3; DRECHSLER
sprach in seinem Beitrag anldsslich der Konferenz zum Titel «Neue EU-Datenschutzgrundverord-
nung: Herausforderungen fiir Schweizer Unternehmen bei der Umsetzung», Europa Institut an der
Universitdt Zirich, Donnerstag, 24. Mai 2018, Ziirich, von weit verbreiteten «fake news», also
Missverstindnissen resp. Fehlinformationen, was die Beschreibung und Interpretation des Daten-
schutzgesetzes und weiter des schweizerischen Datenschutzrechts anbelangt; eine dhnliche Einschit-
zung findet sich bei BuLL, Vision, Vorwort und 1 ff., der die publizistische Darstellung der Rechtsma-
terie und unbegriindete Behauptungen beklagt; zur Fehlbezeichnung auch GACHTER/WERDER, in:
EpINEY/FASNACHT/BLASER (Hrsg.), 87 ff., 88 f.; zum Ganzen vgl. dritter Teil, VII. Kapitel.

351 Den Begriff einer dualen Rechtsnatur des DSG verwendet in seinem Beitrag zur Rechtsanwendung
bei internationaler Datenbearbeitung durch Private zutreffend PAssADELIS, in: PASSADELIS/ROSEN-
THAL/THUR (Hrsg.), § 6 N 6.8.

352 Vgl Art. 12f. i. V.m. Art. 4 ff. DSG; Art. 1 i. V. m. Art. 30 ff. nDSG.

353 Hierzu dritter Teil, VIL Kapitel.
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scheint geeignet, zumindest teilweise Definitionsdefizite beziiglich des Terminus
des Privaten abzumildern. Eine solche Analyse wird zu Tage fordern, dass es
nicht nur der rasante technische Fortschritt und die Kommerzialisierung von
Personendaten als quasi-exogenen Faktoren sind, die das Datenschutzrecht auf
den Priifstand stellen.’** Vielmehr sind die Ursachen fiur das Vollzugsdefizit so-
wie die Schwichen der heutigen Datenschutzgesetzgebung teilweise endogen und
rechtskonzeptioneller Natur. Die Wirksamkeitsdefizite des DSG liegen teilweise
in seinen Ankniipfungspunkten und den Strukturmerkmalen selbst. Dass dieser
Teil sich eher am Rande mit der Totalrevision befasst, ist keineswegs bloss den
Faktizititen der Zeit geschuldet. Vielmehr finden sich hierfiir starke inhaltliche
Argumente, zumal die Strukturmerkmale auch in Zukunft dem DSG seine Cha-
rakteristika vermitteln. Gleichwohl werden diese — auch wenn sie beibehalten
werden - teilweise in einem neuen Licht erscheinen durch die Einfithrung neuer
Instrumente qua Totalrevision.

Der Entscheid, den Dualismus als primdres Strukturmerkmal des DSG in sei-
ner Entstehungsgeschichte zu prisentieren, vermag als erneuter Anachronismus
erscheinen und etwas Selbstverstindliches zu adressieren: Die Zweiteilung des
Rechts in einen «offentlichen» und einen «privaten» Bereich prigt bis heute die
Vorstellungen des kontinental-europaischen Rechts.?* Allerdings: Die markan-
teste konzeptionelle Differenz zwischen dem DSG auch nach Totalrevision und
der DSGVO ist diesem thematischen Aspekt zuzuordnen. Die DSGVO geht zu
einem Monismus tber; das DSG hilt allerdings weitgehend diskussionslos an
seinem Dualismus fest. Mit diesen Entwicklungen wird sichtbar, dass den Fragen
rund um die bereichsspezifischen Differenzierungen im Datenschutzrecht heraus-
ragende Bedeutung zukommt.>*¢ Die Relevanz systemischer Beziige fiir das Da-
tenschutzrecht riickt allerdings in einem subjektivrechtlich geprigten Ansatz in
den Hintergrund. Die Auseinandersetzung mit kontextuellen Herausforderungen
des Datenschutzrechts ist bereits in der Debatte im Rahmen der Verabschiedung
des ersten DSG ausgepragt. Thr widmen sich die nichsten Seiten.

354 Vgl. zu den Herausforderungen auch BISCHOF/SCHWEIZER, digma 2011, 152 ff.
355 So auch sichtbar anhand der universitiren rechtswissenschaftlichen Curricula.
356 Grundlegend hierzu m. w. H. bereits BUCHNER, 7 ff.
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IV. Kapitel: Erstes Strukturmerkmal — Dualismus

«Lélaboration longue et chaotique d’une loi fédérale sur la protection des données est a
plus d’un titre exemplaire de ce qui se passe au niveau du processus législatif, lorsque des
intéréts privés et économiques sont en jeu.»33’

A. Die Gretchenfrage nach dem Ausgangspunkt

Die (gesetzgeberische) Geschichte wiederholt sich — in die Linge zogen sich
ebenso die Arbeiten im Zuge der Totalrevision des DSG, nicht nur diejenigen
im Zusammenhang mit der Verabschiedung eines ersten eidgenossischen Daten-
schutzgesetzes. Im historischen Teil wurde die Etablierung der Idee eines Zwei-
kammersystems beztiglich der Kategorie des Privaten beschrieben.* Sie geht von
einem Dualismus von 6ffentlich und privat aus. Dass dieses Zweikammersystem
nicht schwarz-weiss und absolut etabliert ist, wird an verschiedenen Stellen, insb.
anhand einer Auseinandersetzung mit dem Verhaltnismassigkeitsprinzips sichtbar
werden.?” Gleichwohl lisst sich fur das DSG - selbst nach seiner Totalrevision —
die dualistische Struktur als ein Charakteristikum beschreiben.

Wie aber wurde und wird dieses Verhaltnis aus datenschutzrechtlicher Perspekti-
ve insb. in der Schweiz thematisiert? Fur eine Anndherung an den Datenschutz
und damit auch das Verhiltnis der Normgestaltung im Datenschutzrecht fiir
Verarbeitungshandlungen durch Private einerseits und durch 6ffentlich-rechtli-
che Stellen andererseits war eine literarische Metapher priagend: «big brother
is watching you».**® In OrwEeLLs Worten klingt ein iibermichtiger Staat als
grosser Bruder an, der den kleinen, zerbrechlichen, machtunterlegenen Biirger
durchleuchtet, tiberwacht und zum glisernen Burger degeneriert.’*' Thm galt
in den Anfingen die volle Aufmerksamkeit, ging man doch in der Zeit des
Erlasses der ersten Datenschutzgesetze nicht davon aus, dass Private in gleichem
Masse Personendatenbestinde generieren und verarbeiten wiirden konnen.?*? Es

357 JEANPRETRE, AB 88.032, 5. Juni 1991, 944.

358 Erster Teil, III. Kapitel, A.

359 Zweiter Teil, V. Kapitel, 3.; zur Neueinbettung und Verblendung des Dualismus durch den Ausbau
von Vorgaben, welche gemeinsam fiir beide Bereiche gelten, mit der Totalrevision vgl. dritter Teil,
VIIL Kapitel, A.

360 Fiir die Schweiz seit der Veroffentlichung des PUK-Berichts schon RuescH, AB 88.023, 13. Mirz
1990, 132; BRUNDLER, SJZ 1993, 129 ff., 129; vgl. BUCHNER, 26.

361 Vgl. beispielsweise VESTING, in: LADEUR (Hrsg.), 155 ff., 164; zum glisernen Steuerpflichtigen vgl.
BROGER, zsis Monatsflash 7, 1 ff.

362 Hierzu der Hinweis von SimrTis im Interview, abrufbar unter: <https://www.datenschutzzentrum.de/i
nterviews/simitis/interview-simitis.mp3> (zuletzt besucht am 30. April 2021); HOFFMANN-RIEM,
ASR 1998, 513 ff., 524 ff.; VESTING, in: LADEUR (Hrsg.), 155 ff., 165.
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waren staatliche Stellen, die erste Grossrechenanlagen zum Einsatz brachten.3¢
Die Diffundierung des Computers in die Gesellschaft hatte noch nicht stattgefun-
den.’** Immerhin: Mit der Referenz auf den grossen Bruder Staat und der damit
erfolgenden Ankniipfung an Verwandtschaftsbeziehungen wird bereits «ein (klei-
neres) Geschwister» impliziert. In der datenschutzrechtlichen Debatte sind damit
Private, die Personendaten verarbeiten, gemeint.?%*

Die stark bildhafte Rhetorik unter diesem Aspekt — die firr den rechtlichen Dis-
kurs, der sich gerne fachlich-neutral prasentiert, so gar nicht passen will und
gleichwohl in kaum einem juristischen Beitrag fehlt — lddt zu einigen Gedanken
ein:

Chronologisch betrachtet ist es vorab der grosse Bruder als staatliche resp. amtli-
che resp. obrigkeitliche Stelle, dessen Personendatenverarbeitungen Widerstand
und im Ergebnis auch die Forderung nach rechtlichen Beschrankungen auslosen.
Wie im ersten Teil gezeigt, widmeten sich die Datenschutzgesetze der ersten Ge-
neration einzig der Regulierung von Datenbearbeitungen durch den Staat. Das
erste Schweizer Datenschutzgesetz von 1993 dagegen reiht sich — nach einem lan-
gen Ringen um die Verabschiedung eines Normkomplexes auch fiir den privaten
Bereich — in die zweite Generation ein:**¢ Es formuliert Vorgaben fiir die Perso-
nendatenverarbeitung durch offentliche Stellen des Bundes wie durch Private,
vgl. Art. 2 Abs. 1 lit. a und lit. b DSG und Art. 2 Abs. 1 lit. a und lit. b nDSG.

Die kognitive Annahme, wie sie in der Orwellschen Metapher mitschwingt, hat
im DSG Niederschlag gefunden: Das Hauptaugenmerk gilt der staatlichen Da-
tenbearbeitung, die als grossere Bedrohung beurteilt und somit einer strengeren
Regelung zugefithrt wird als Personendatenverarbeitungen durch Private. Hierzu
vertiefend was folgt:

Das DSG bleibt auch nach seiner Totalrevision ein duales Gesetz — ein Gesetz,
das die Vorgaben fiir den offentlichen Bereich des Bundes gegeniiber dem priva-
ten Bereich unterschiedlich gestaltet. Die besagte Differenzierung erfolgt sowohl
in materiellrechtlicher wie auch verfahrensrechtlicher Hinsicht. Entsprechend
war und bleibt die bereichsspezifische Differenzierung ein charakteristisches Ele-
ment des schweizerischen Datenschutzgesetzes. Angelegt wurde sie im Zuge der
Verabschiedung des ersten DSG. Eine komplette Vereinheitlichung i. S. der Iden-
titit der Normen fiir die Verarbeitung von Personendaten durch Private und

363 Simirtis im Interview, abrufbar unter: <https://www.datenschutzzentrum.de/interviews/simitis/intervie
w-simitis.mp3> (zuletzt besucht am 30. April 2021); HOFFMANN-RIEM, a.a.O.; VESTING, in:
LADEUR (Hrsg.), a. a. O.

364 Von einer «Demokratisierung der Informationstechnologien» spricht NisseNBaum, 24, 1.

365 Ahnlich BUCHNER, §.

366 Zur Generationeneinteilung MAYER-SCHONBERGER, Information und Recht, 113 ff.; vgl. auch Wer-
CHERT, in: BAUMLER (Hrsg.), 158 ff., 160.
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offentliche Stellen des Bundes wurde — soweit ersichtlich — in der Schweiz bislang
nicht dezidiert gefordert, auch nicht im Zuge der Totalrevision.>¢’

Ein Bericht zur Totalrevision hilt denn auch fest, dass das «einheitliche» Gesetz
fur den privaten und offentlichen Bereich beibehalten, allerdings die Bestimmun-
gen soweit wie moglich vereinheitlicht werden sollten.’*® Umgesetzt wird diese
Annidherung iiber mehrere neue Instrumente, die fiir beide Bereiche gelten sollen:
Exemplarisch zu nennen sind insofern die Vorgaben fur den Datenschutz durch
Technik und Voreinstellungen, Art. 7 nDSG; die Pflicht zur Erstellung eines Ver-
arbeitungsverzeichnisses nach Art. 12 nDSG, die (anndhernden) Vereinheitlichun-
gen bezuglich der Informationspflichten nach Art. 19 nDSG oder die Daten-
schutz-Folgenabschitzung, Art. 22 nDSG.

Anders wurde die Vereinheitlichung der beiden Bereiche namentlich in Deutsch-
land bereits im letzten Jahrhundert als richtungsweisend fiir die Modernisierung
des Datenschutzrechts beschrieben.’®® Denn die sog. kleine Schwester — die
Datenbearbeitung durch Private —, so wurde attestiert, sei langst ihren Kinder-
schuhen entwachsen: Im 21. Jahrhundert, fiir welches von der «elektronischen
Eigenaufriistung der Gesellschaft mit Datenverarbeitungstechnologien»37° resp.
der «Demokratisierung der Informationstechnologien»*”! gesprochen wird, wer-
de das Individuum nicht nur von Datenbearbeitungen durch den grossen Bruder
Staat bedroht, sondern auch und gerade durch Private wie Google, Facebook
usf.’”? Die Forderung auf eine Vereinheitlichung wird nicht zuletzt mit der
Vergleichbarkeit der Bedrohungslage begriindet, die von Personendatenverarbei-
tungen durch staatliche Behorden und Private, insb. den Internetgiganten, aus-
geht.’” Zudem wurde der Zugriff der Beborden auf die infolge eines Regimes
mit niedrigerem Schutzniveau erlangten Personendaten der privaten Akteure pro-

367 Vgl. immerhin BAERISWYL in: BAERISWYL/RUDIN (Hrsg.), 47 ff., 59, demgemass sich die urspriingli-
che Unterscheidung zwischen Datenbearbeitungen im 6ffentlichen gegeniiber dem privaten Bereich
kaum mehr durchfiihren lasse.

368 Bericht der Begleitgruppe Revision DSG vom 29. Oktober 2014, Normkonzept zur Revision des Da-
tenschutzgesetzes, 8.

369 M. w. H. BUCHNER, 36 f.

370 So VESTING, in: LADEUR (Hrsg.), 155 ff., 157 ff., insb. 161 f.

371 So NISSENBAUM, 24, 1; vgl. auch zur Digitalisierung des Alltags RICHTER, in: MEHDE/RAMSAUER/
SECKELMANN (Hrsg.), 1041 ff.

372 Vgl. HASSEMER, in: SIMON/WEIss (Hrsg.), 121 ff., 126 f.; BUCHNER, 1 und 26 ff.; heute sind es nicht
mehr nur Informations- und Kommunikationstechnologien, die in die Gesellschaft diffundiert sind.
Vielmehr sind unzihlige Alltagsgegenstinde wie Autos, Kiihlschrinke usf. mit Informationsverarbei-
tungstechnologien ausgeriistet — vgl. zum Phinomen des Internet of Things mit einem Fokus auf ver-
tragsrechtliche Fragestellungen z. B. EGGEN, AJP 2016, 1131 ff.; zum weiteren Phinomen der Infor-
matisierung des Alltags, insb. durch ubiquitous computing, die Beitrige gesammelt von FRIEDEMANN
(Hrsg.), passim; zum Paradigmenwechsel mit seiner Abkehr von Grossrechnern in staatlicher Hand
hin zu Kleinstrechnern Rubin, digma 2001, 126 ff., 127 f.; zur Durchdringung des Alltages der Infor-
mations- und Kommunikationstechnologien MATTERN, in: MATTERN (Hrsg.), 11 ff.

373 M. w. H. und kritisch zu dieser kognitiven Annahme VESTING, in: LADEUR (Hrsg.), 155 ff., 156 ff.,
insb. 160 ff.; ebenso kritisch BUCHNER, 44 ff.
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blematisiert.’™* Eine mogliche regulatorische Schlussfolgerung konnte sein, die
Personendatenverarbeitung durch Behorden wie Private identischen Vorgaben zu
unterwerfen.>”

Ebendiesen Schritt hat die Europdische Datenschutz-Grundverordnung, in Kraft
seit dem 25. Mai 2016, vollzogen. Thre Vorgaben sind gleichermassen auf 6ffent-
liche wie private Verantwortliche anwendbar. Ungeachtet dessen, dass die Total-
revision von diesen Entwicklungen in der EU mitangestossen war — die Imple-

mentierung eines Monismus stand nicht zur Debatte.37¢

In der Schweiz sind die datenschutzrechtlichen Auseinandersetzungen bis heute
von einer starken Position zugunsten privatwirtschaftlicher Erwagungen gepragt.
Thr gemaiss sollen Personendatenverarbeitungen durch Private resp. der private
Bereich datenschutzrechtlich so weit wie moglich als freier Bereich gestaltet
werden.?”” Illustrativ hierfur ist das im Zuge der Schaffung des ersten eidgendossi-
schen Datenschutzgesetzes erfolgte Ringen, iiberhaupt einen Normkomplex fiir
den privaten Bereich verabschieden zu konnen. Die Schaffung eines Normen-
komplexes, auch fiur Personendatenverarbeitung durch Private, war wiahrend des
gesamten Prozesses strittig; die Debatte pragte den gesamten Gesetzgebungspro-
zess.

Es lohnt sich, Relevanz und Argumente dieser bereichsspezifischen Debatte im
Rabmen der Verabschiedung eines ersten eidgendssischen Datenschutzgesetzes
genauer nachzuvollziehen. In der Schweiz bezog namentlich TERCIER zur Not-
wendigkeit einer Datenschutzgesetzgebung, die sich auch auf den privaten Be-
reich erstrecken sollte, unmissverstandlich Stellung;:
«Est-ce que les articles 28 ss ne suffisent pas? Ma réponse, et c’est ma conviction, est
clairement non [...]. Les articles 28 ss du Code civil ne donnent pas un arsenal suffisant.
Pourquoi? Au moins pour deux raisons principales. La premiére, c’est que les articles 28
ss fonde sur des formulations a caractére trés général. Or, nous sommes dans un domaine
ou les généralités ne suffisent pas. Il faut des notions claires, garantissant une sécurité
juridique suffisante. Deuxiémement avec I’article 28, pour les ordinateurs en tout cas, on
est dans un domaine ot les armes du droit civil ne suffisent plus [...].»3”8

Das Zitat dokumentiert, dass in der Schweiz von Anfang an Uberzeugungsarbeit
geleistet werden musste, um fir den privaten Sektor iiberhaupt eine spezifische
Datenschutzgesetzgebung erlassen zu konnen. Die Richtung, aus welcher sich
der Schweizer Gesetzgeber der Datenschutzgesetzgebung anniherte, war damit
vorgegeben.

374 VESTING, 72.

375 Grundlegend DERs., passim.

376 Hierzu dritter Teil, VIIL. Kapitel.

377 BBl 1988 11 414 ff., 418 ff., insb. auch 428 ff.

378 Vgl. DanioTH, AB 88.032, 13. Mirz 1990, 125 ff., 126.
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Eine Entscheidung, dass der private Sektor ebenso einer datenschutzrechtlichen
Regelung zuzufithren sei, sagt noch nichts dartiber aus, wie weit Schutzinstru-
mente und Schutzniveau fiir den privaten und den offentlichen Bereich des
Bundes einander angendhert werden sollen oder inwieweit die Normen fir den
offentlichen gegeniiber dem privaten Bereich im Datenschutzrecht differenziert

oder (punktuell) einheitlich geregelt werden sollen.?”

Das zumindest theoretisch markanteste und wirkungsmachtigste Instrument zur
Gestaltung eines datenschutzrechtlichen Regimes ist die Fixierung des Ausgangs-
punktes hinsichtlich der Personendatenverarbeitung: Freibeit der Datenbearbei-
tung als Grundsatz mit Schranken einerseits oder Verarbeitungsverbot als Grund-
satz mit Erlaubnistatbestinden andererseits.’*® Dass der Entscheid fir den Aus-
gangspunkt ein leitendes Ordnungsprinzip des Datenschutzrechts ist, wurde in
der Schweiz bislang ungentuigend zur Kenntnis genommen. Erst im Zuge der
Totalrevision wurde dieser Aspekt vermehrt thematisiert.3s!

Der gesetzgeberisch gewahlte Ausgangspunkt stellt ein strukturelles Kernelement
fiir die datenschutzrechtliche Konzeptionierung und fiir das Schutzniveau dar.
Entsprechend dient er auch als Instrument zur bereichsspezifischen Differenzie-
rung oder Angleichung.’> Der Entscheid fir einen bestimmten Ausgangspunkt
ist anders gewendet ein Kerninstrumentarium zur Erreichung eines bestimmten
Schutzniveaus, auch wenn sich die beiden Mechanismen annihern lassen: je
grosszugiger die Erlaubnistatbestinde im Grundsatz des Verarbeitungsverbotes,
je schirfer die Verarbeitungsverbote resp. -schranken im Grundsatz der Verar-
beitungsfreiheit, desto deutlicher die Anndherungen zwischen den beiden «Ex-
trempolen». Umgekehrt liegt die Extremlosung fiir ein maximal divergierendes
Schutzniveau fiir den offentlichen und den privaten Sektor theoretisch gespro-
chen darin, fiir einen Sektor ein Verarbeitungsverbot mit eng formulierten Aus-
nahmetatbestinden zu definieren und fiir den anderen Sektor die Freiheit der

Datenbearbeitung mit rudimentiren Verarbeitungsverboten festzulegen.’s?

Dem Entscheid durfte prajudizierende Wirkung zugemessen werden in dem Sin-
ne, dass sich nicht nur die weiteren Gesetzesnormen, sondern auch die Rechts-
auslegung daran zu orientieren haben: Ein Bereich, der als prinzipiell freier
resp. nicht durchregulierter Bereich konzipiert wird, sollte konsequent gestaltet

379 Grundlegend hierzu BUCHNER, 5 ff.

380 Vgl. hierzu ebenso Ders., 80 ff.; fiir die USA und den Beginn dieser Vision in den 1930er Jahren
REGAN, xii.

381 ROSENTHAL, Jusletter 16. November 2020, N 7 ff.; GLATTHAAR, 1.

382 Man konnte an dieser Stelle geneigt sein zu folgern, dass der Ausgangspunkt das Schutzniveau des
Datenschutzrechts selbst ist. Dass dem nicht so ist, wird an spiterer Stelle deutlich werden, wo auf
weitere Instrumente, die das Schutzniveau mitgestalten, eingegangen wird.

383 Zum Ganzen BUCHNER, 80 ff.
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werden. Zudem sind auslegungsbediirftige Bestimmungen systemkongruent zu
interpretieren.’%

Die nachfolgenden Ausfiihrungen wollen vor diesem Hintergrund in Erinnerung
rufen, wie zentral das Ringen um ein Datenschutzgesetz fiir den privaten Bereich
und in der Folge die Frage nach der differenzierten Gestaltung der Vorgaben
fur den offentlichen und den privaten Bereich in der Schweiz war. Im schweize-
rischen Schrifttum vermochte sich die grundlegende Bedeutung der Differenzie-
rung resp. der Nichtdifferenzierung zwischen Privatrecht und offentlichem Recht
im Datenschutz, basierend auf einer Analyse stichhaltiger und sachlicher Argu-
mente, bislang nicht abzubilden. Im Zuge der Totalrevision wurde das Konzept
nicht ernsthaft verhandelt; immerhin thematisiert die Lehre den Ausgangspunkt
gemiss DSG. Anhand des politischen Prozesses im Rahmen der Verabschiedung
des ersten Datenschutzgesetzes lasst sich die Relevanz der bereichsspezifischen
Auseinandersetzung herausarbeiten. Insofern soll auch beleuchtet werden, wel-
che strukturellen Entscheidungen die Differenzierung dazumals priagten. Es geht
insofern zum einen um den gewahlten Ausgangspunkt fir die Personendatenver-
arbeitungen fiir den privaten resp. den offentlichen Bereich. Zum anderen sind
weitere Elemente zu beschreiben, die dazu Anlass geben, das DSG — namentlich
wegen des entgegengesetzten Ausgangspunktes — als duales Regime zu qualifizie-
ren. Eine Charakterisierung, die fiir ein Gesetz, das gemeinhin als Einheitsgesetz
beschrieben wird, nicht offensichtlich ist.?*S Verschiedenes gilt es bereits an dieser
Stelle anzufiigen: Erstens finden sich auch im DSG gemeinsame Schnittmengen
der Normierung fir den offentlichen gegentiber dem privaten Bereich, insb. an-
hand der gemeinsamen Verarbeitungsgrundsitze. Das Verhaltnismassigkeitsprin-
zip, das in seiner oOffentlichen Natur auch fur den privaten Bereich gilt, fuhrt
zu einer teilweisen Anndherung der beiden Regime: Ein offentlich-rechtliches
Prinzip annektiert quasi den privaten Bereich. Zudem bringt die Totalrevision
gewisse Modifikationen durch Einfithrung neuer Instrumente, die fiir beide Be-
reiche gelten. Mit ihnen geht zwar keine Anpassung des materiellrechtlichen
Grundsatzentscheides in Bezug auf den Ausgangspunkt einher. Gleichwohl stel-
len diese fur beide Bereiche vorgeschriebenen Instrumente zur Umsetzung einer
Datenschutz-Compliance den Dualismus in ein etwas anderes Licht.

384 Der Befund hat namentlich auch fiir ein Regelungsregime hohe Bedeutung, das generalklauselartig
normiert; vgl. hierzu zweiter Teil, V. Kapitel.

385 Vgl. zur Titulierung als Einheitsgesetz durch Bundesrat KoLLER, AB 88.032, 5. Juni 1991, 948;
DanioTH, AB 88.032, 13. Mirz 1990, 127; DERs., in: SCHWEIZER (Hrsg.), 9 ff., 9.
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B. Duales Einheitsgesetz
1. Von Titulierung und Inhalt

«Die Notwendigkeit von datenschutzrechtlichen Regeln sowohl fiir den privaten wie den
offentlichen Bereich zu bejahen, warf die Frage — ich mochte sogar sagen: die Kontrover-
se — auf, ob es sinnvoll und angezeigt sei, die Bestimmungen der beiden Rechtsgebiete in
je einem separaten Erlass zu behandeln oder in einem einzigen Erlass zusammenzufassen,
wie es der Bundesrat vorschligt. Die Kommission hat die Vorteile eines Einheitsgesetzes
hoher gewichtet als unbestreitbare Nachteile.»3%

1992 trat auf eidgendssischer Ebene ein Datenschutzgesetz in Kraft, das die Ver-
arbeitung personenbezogener Daten fur den 6ffentlichen Bereich des Bundes wie
auch im privaten Sektor normierte. Unter dem sog. personlichen Geltungsbereich
definiert das DSG seinen Adressatenkreis und verankert mit Art.2 Abs. 1 lit.a
DSG, dass das DSG fiir die Bearbeitung von Daten durch Private — gemiss lit. b
auch fur diejenige durch die Bundesbehérden — einschligig ist.*%”

Diese Regelung in Bezug auf die Adressaten steht im Einklang mit der ver-
fassungsrechtlichen Kompetenzausscheidung.’®® Aus der privatrechtlichen Rege-
lungskompetenz ergibt sich ebenso die Kompetenz, im Bereich des privatrechtli-
chen Datenschutzes zu normieren.’®® Sodann ist der Bund zustiandig, das offent-
liche Recht des Bundes zu erlassen, worauf auch die Regulierung der Datenbear-
beitung durch Bundesorgane basiert. Nicht anwendbar ist das DSG grundsitzlich
auf Personendatenverarbeitungen durch kantonale und kommunale Behorden;

386 DantoTH mit Verweis auf eine dhnliche, vereinte Regelung im UWG oder Kartellrecht, AB 88.032,
13. Mirz 1990, 127.

387 Identisch nach Totalrevision Art.2 Abs. 1 nDSG; Abgrenzungsschwierigkeiten kénnen sich insb. im
Rahmen der Wahrnehmung o6ffentlicher Aufgaben durch privatrechtlich angekniipfte Unternehmen
ergeben. Auf eine Vertiefung dieses Themas wird verzichtet.

388 Art. 3 BV sicht als Grundregel fiir die bundesstaatliche Kompetenzverteilung das Prinzip der Einzeler-
maichtigung vor, wonach der Bund nur {iber jene Zustindigkeiten verfiigt, die ihm die Bundesverfas-
sung zuweist. Hierbei lautete Art.3 BV 1848 und 1874: «Die Kantone sind souverin, soweit ihre
Souverinitit nicht durch die Bundesverfassung beschrinkt ist, und iiben als solche alle Rechte aus,
welche nicht der Bundesgewalt iibertragen sind.» Die aktuelle Version ist seit der Revision 1999 in
Kraft, vgl. insb. auch Art. 42 BV: «Der Bund erfiillt die Aufgaben, die ihm die Bundesverfassung zu-
weist.» Art. 42 f. wurden mit der Revision 1999 eingefiihrt, die Subsidiarititsklausel spiter gestrichen
bzw. in Art. 5a und Art. 43a BV verschoben. Die einzelermichtigenden Kompetenzen des Bundes auf
dem Gebiet des Privatrechts waren Art. 64 aBV sowie die Verfassungsnorm zur Erhaltung der Lauter-
keit im Geschiftsverkehr, Art. 31 bis Abs. 2 aBV. Die Zivilrechtskompetenz des Bundes geht teils auf
das Jahr 1874 zuriick (BV 1874 Art.64 Abs.1: insb. wirtschaftsrelevante Bereiche; vgl. auch
BV 1874 Art. 53 Abs. 1), teils auf das Jahr 1898 (BV 1874 Art. 64 Abs. 2: iibrige Gebiete des Zivil-
rechts), teils auf das Jahr 1905 (BV 1874 Art. 64 Abs. 1: Patente, Muster und Modelle) zuriick, ver-
einzelt sogar auf das Jahr 1848 (BV 1848 Art.49: Vollstreckung rechtskriftiger Zivilurteile). Heute
obliegt dem Bund die Regelung des Privatrechts aufgrund von Art. 122 Abs. 1 BV.

389 Zu diesem Anwendungsbereich Art.2 Abs. 1 lit. a DSG; nach Totalrevision Art. 2 Abs. 1 lit. a nDSG.
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insofern greifen die kantonalen Datenschutzgesetze. Deren Einhaltung wird von
kantonalen Datenschutzbeauftragten tiberwacht.’*°

Das eidgendssische Datenschutzgesetz formuliert in den Art. 4 ff. DSG resp. nach
Totalrevision gemidss Art. 6 nDSG unter den «allgemeinen Bestimmungen» ge-
meinsame Verarbeitungsgrundsditze fiir beide Bereiche. Diese allgemeinen Grund-
sitze, die Leitplanken fiir beide Bereiche setzen, weisen Parallelen zum Einlei-
tungstitel des ZGB auf, und zwar in zweifacher Hinsicht: Es handelt sich zum
einen um die grundlegenden Prinzipien des Datenschutzrechts, die fir beide Be-
reiche Wirksambkeit entfalten sollen. Vergleichbare Grundsitze formuliert die Eu-
ropdische Datenschutz-Grundverordnung in Art. 5§ DSGVO. Die allgemeinen Ver-
arbeitungsgrundsitze erfillen anders gewendet eine Art Leitsternfunktion fur
beide Bereiche, dhnlich wie der Einleitungstitel des ZGB mit seinen fundamenta-
len Prinzipien fur das gesamte Privatrecht (und keineswegs bloss fir das ZGB)
wirksam werden soll (oder gar dariiber hinaus wirkt).?”! Zum anderen werden
im Datenschutzgesetz zentrale Prinzipien des Einleitungstitels wie Treu und Glau-
ben zu allgemeinen Verarbeitungsgrundsitzen gemacht.’*> Materiellrechtlich sind
sie das Herzstiick des Datenschutzgesetzes. Allerdings, so wird zu zeigen sein,
sind die allgemeinen Verarbeitungsgrundsitze im DSG - anders als in der
DSGVO - fiir den o6ffentlichen und privaten Bereich in zwei unterschiedliche Sys-
teme eingebettet. Ebendies fuhrt zu einer signifikanten Unterschiedlichkeit der
datenschutzrechtlichen Regime.

Fur das DSG hat sich, weil es die Personendatenverarbeitung durch Bundesbe-
horden wie Private normiert, die Beschreibung Einbeitsgesetz etabliert.’? Aller-
dings vermag diese Titulierung den strukturellen Gehalt des DSG nicht abzubil-
den — im Gegenteil wird mit dem Titel ein Rechtskonzept assoziiert und sugge-
riert, das sich im Gesetz gerade nicht findet. Dass nach DSG fir den privaten
und den offentlichen Sektor betrichtliche Divergenzen gelten, riickt mit der
Benennung und Qualifizierung des DSG als Einheitsgesetz aus dem Blickfeld.
Die Titulierung tiberdeckt die eigentliche materiellrechtliche Kernfrage jeder da-
tenschutzrechtlichen Regulierung und die hierzu getroffenen Entscheidungen:**
diejenige nach der bereichsspezifischen Differenzierung oder auf deren Verzicht.

390 Vgl. zum foderalistischen System der Schweiz, das sich auch im Datenschutzrecht niederschligt,
RupIN, SJZ 2009, 1ff.; zum datenschutzrechtlichen Regelungsgefecht, dem DSG, den kantonalen
Datenschutzgesetzen sowie den Spezialgesetzen vgl. EPINEY/HOFSTOTTER/MEIER/THEUERKAUF,
221 ff.

391 HonseLL, BSK-ZGB 1, Einleitung vor Art. 1 ff. N 1.

392 Allerdings: Wihrend dem Einleitungstitel des ZGB konkretisierende und ausgereifte Normenkomple-
xe mit erheblicher Regelungsdichte zu den einzelnen Verhiltnissen folgen, bleiben die hoch abstrak-
ten Grundsitze von Art. 4 ff. DSG resp. Art. 6 nDSG weitgehend ohne nihere Konkretisierung fiir
den datenschutzrechtlichen Kontext.

393 Vgl. Art. 2 DSG und Art. 2 nDSG; s. EJPD, Bericht Begleitgruppe, 3; vgl. z. B. DaN10TH, AB 88.032,
13. Mirz 1990, 127; BBl 1988 11 414 ff., 431; MAURER-LAMBROU/KUNZ, BSK-DSG, Art. 1 N 6.

394 Dazu namentlich fir Deutschland VESTING, in: LADEUR (Hrsg.), 155 ff., 156 ff.; BUCHNER, passim.

{o) I

256

257


https://doi.org/10.5771/9783748936046-111
https://www.nomos-elibrary.de/agb

258

259

260

124 IV. Kapitel: Erstes Strukturmerkmal — Dualismus

In der Entscheidung fiir eine vereinheitlichte resp. monistische Normierung
schligt sich die Uberzeugung nieder, dass die Bedrohungen, die von Datenver-
arbeitungen durch den Staat und Private unter den Gegebenheiten moderner
Verarbeitungstechnologien ausgehen, vergleichbar, ja identisch sind und folglich
eine rechtliche Differenzierung nicht sachgemaiss erscheint — so der Ansatz in der
DSGVO. Im Entscheid fiir ein materiellrechtlich zweigeteiltes Datenschutzrecht
manifestiert sich hingegen die Uberzeugung, dass grundsitzliche Unterschiede
zwischen den Bearbeitungskontexten bestehen.’*> In der Schweiz hat sich letztere
durchgesetzt und gehalten. Die Differenzierung zwischen den beiden Bereichen
im schweizerischen Datenschutzgesetz wurde zwar von fachlichen und sachlichen
Argumenten mitgetragen, war allerdings bei Lichte betrachtet stark von politi-
schen Kriften getrieben; namentlich die Interessen vonseiten der Privatwirtschaft
nahmen massgeblichen Einfluss.3%

Wer das eidgendssische Datenschutzgesetz als Einbeitsgesetz in der Hand halt,
realisiert wenig von der Brisanz, Virulenz und Spannungshaftigkeit, aus der es
damals hervorging. Lasst man die Stellungnahmen vonseiten der Expertengremi-
en sowie die Voten in den Riten Revue passieren, kommt schnell ans Licht,
wie kontrovers iber Schutzniveau und Regelungsinstrumente fir den privaten
und den 6ffentlichen Sektor sowie tiber das Verhiltnis der Datenschutzgesetzge-
bung fiir die beiden Bereiche debattiert wurde. Die Gesetzgebungsmaterialien
dokumentieren die politischen Krifte und Dimensionen, die hinter dem eidgenos-
sischen Datenschutzgesetz als Einheitsgesetz wirk(t)en.

Illustrativ insofern der strategische Entscheid, beide Sektoren formell in einem
Gesetz zur Abstimmung zu bringen: Er erfolgte aus politischem Kalkiil.**” Denn
wihrend die Normierung fur den offentlichen Sektor Riickenwind genoss, sah
sich diejenige fiir den privaten Sektor starkem Gegenwind ausgesetzt. Nur indem
ein Gesetz fur beide Bereiche vorgelegt wurde, konnte Schiffbruch und eine (par-
tielle) Ablehnung einer Gesetzgebung fiir den privaten Sektor verhindert werden.
Zwar wurde hinterfragt, ob dieses Vorgehen mit den politischen Rechten und na-
mentlich dem Grundsatz der Einheit der Materie im Rahmen der Gesetzgebung
im Einklang stand.’*® Das fusionierende Vorgehen schien — nicht zuletzt, weil es
sich beim Datenschutz um eine sog. Querschnittsmaterie handle — gleichwohl als
opportun und legitim.?* Im Ansatz wurde eine Uberzeugung dokumentiert, wo-
nach es fiir das Individuum, dessen Schutz im Zentrum stiinde, nicht relevant sei,
ob Datenbearbeitung durch den Staat oder Private erfolge.* Wie aber gestaltete

395 BUCHNER, S.

396 Hierzu sogleich 2., wo der Weg zum Zweikammersystem abgeschritten wird.

397 FORSTMOSER, digma 2003, 50 ff., 50 f.

398 MULLER, LeGes 2013, 507 ff., 507.

399 Dantotm, AB 88.032, 13. Mirz 1990, 127; NapHOLZ, AB 88.032, 5. Juni 1991, 940.
400 Vgl. KUCHLER, AB 88.032, 13. Miirz 1990, 1281,
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sich der Prozess des Austarierens datenschutzrechtlicher Normierung(en) fiir den
privaten und den offentlichen Sektor im Folgenden und Einzelnen?

2. Der Weg zum datenschutzgesetzlichen Zweikammersystem

Den langwierigen Gesetzgebungsprozess im Rahmen der Verabschiedung des ers-
ten eidgenossischen Datenschutzgesetzes retrospektiv nachzuzeichnen, ist kein
einfaches Unterfangen.*”! Eine solche Riickblende tiber das erst gerade abge-
schlossene Gesetzgebungsprojekt der Totalrevision ist fur diese Studie und ihre
Forschungsfragen allerdings unverzichtbar. Sichtbar wird damit, welcher Stellen-
wert der Frage der bereichsspezifischen Differenzierung zugewiesen wurde und
welche Argumente insofern vorgetragen wurden. Im Ergebnis wurde ein Gesetz
verabschiedet, dessen erstes Charakteristikum in seiner dualistischen Struktur
liegt.

Der Gesetzgebungsprozess, der zur Verabschiedung des ersten eidgendssischen
Datenschutzgesetzes fiihrte, war vom Druck und Widerstand vonseiten der
Wirtschaftsakteure auf die datenschutzrechtliche Normierung fir den privaten
Bereich gepragt.*? Unbestritten war, dass nicht nur fiir die moderne Leistungs-
verwaltung Personendaten unverzichtbar seien, sondern auch fiir private Ver-
sicherungsunternehmen, Kreditinstitute oder Arbeitgeber.*®> Dies reflektierend
sollte eine Normierung fiir den privaten Sektor der Bedeutung von Informations-
beschaffungen und dem wirtschaftlichen Wettbewerb Rechnung tragen.*** Die
konkrete Ausgestaltung des Datenschutzgesetzes fiir den privaten Sektor gegen-
iiber dem offentlichen Sektor beschiftigte die involvierten Akteure wihrend des
gesamten Gesetzgebungsprozesses. Die Verhandlungen insofern waren mit hoher
Ambivalenz belegt und sind als eigentlicher Brennpunkt der schweizerischen Da-
tenschutzgesetzgebung zu bezeichnen.

In Bezug auf den Aspekt des Dualismmus ist vorab relevant, dass der dazumal
amtierende Vorsteher des EJPD, Altbundesrat FURGLER, im Vorfeld richtungswei-
sende Entscheidungen traf: Einerseits sollte bundesgesetzlich sowohl die Perso-
nenbearbeitung durch Private wie durch Bundesbehorden geregelt werden, wo-
hingegen die Bearbeitung durch kantonale und kommunale Behorden mangels
einer allgemeinen Kompetenznorm im Bereich des Datenschutzes der kantona-

401 Von einer wechselvollen Geschichte, die ihren Anfang mit der Motion Bussey im Jahr 1971 nahm,
spricht KLEINER, in: BREM/DRUEY/KRAMER/SCHWANDER (Hrsg.), 397.

402 Jacar, AB 88.032, 13. Mirz 1990, 161 f. mit Hinweis auf die Konzessionen in den Dominen Direkt-
marketing, Kreditauskunfteien und die Kompetenzen des EDOB; der politische Druck vonseiten der
wirtschaftlichen Kreise nahm seinen Anfang bei den Arbeiten der Kommissionen.

403 FORSTMOSER, SJZ 1974, 217 ff., 218.

404 BBI 1988 II 414 ff., 430 und 434; grundlegend zu Anspriichen auf Informationsbeschaffungen vor
der Verabschiedung des DSG vgl. HAUSER, 19 ff.
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len Normierung oblag. Andererseits wurde die Einsetzung zweier verschiedener
Expertengruppen beschlossen: Die erste wurde 1977 mit der Ausarbeitung von
Datenschutzvorschriften fiir die Bundesverwaltung beauftragt, die zweite 1979
mit derjenigen fiir den privaten Bereich. Beide Arbeitsgruppen standen unter
der Leitung von PEDRAZZINL*?® Vonseiten der mit der Ausarbeitung betrauten
Stellen und Personen hielt man es von Anfang an fiir sachgerecht, eine diffe-
renzierende Regelung fiir beide Sektoren zu veranlassen. Man orientierte sich
entsprechend an einem fest etablierten Konzept eines «Zweikammersystems»,
dessen eine Kammer der Privatrechtsbereich und dessen andere Kammer der
offentlich-rechtliche Bereich darstellt.*0¢

Die erste Expertengruppe legte Ende 1981 einen Vorentwurf fir ein Bundesgesetz
tiber den Datenschutz im Bereich der Bundesverwaltung vor.*”” Die zweite Ex-
pertenkommission prisentierte ihren Gesetzesentwurf fiir den privatrechtlichen
Sektor im Sommer 1982. Als die beiden Vorentwiirfe vorlagen, erteilte der Vor-
steher des EJPD den bemerkenswerten Auftrag, diese in einem einzigen Gesetz
zusammenzulegen. In diese Fusion des Vorentwurfs fur ein Bundesgesetz tber
den Datenschutz im Bereich der Bundesverwaltung von 1981 und des Vorent-
wurfs fiir den privatrechtlichen Bereich von 1982 wurden zudem die Ergebnisse
des Berichts und die Empfehlungen fir den Medizinalbereich integriert, deren
Erarbeitung unter der Leitung von JAGGI stand. Das Ergebnis war der Vernehm-
lassungsentwurf von 1983.408

Mehrere Griinde standen hinter dem Entscheid, die verschiedenen Regelungsbe-
reiche — obschon man von Anfang an einem differenzierten System zuneigte
— in einem Gesetz zu fusionieren: Vorab sprach als sachlogisches Argument
fir die Zusammenlegung der beiden Bereiche der Befund, dass Datenschutz
eine Querschnittsmaterie sei und entsprechend gesetzlich ein gemeinsames Fun-
dament fur beide Bereiche vorgesehen werden sollte.*”® So sollten Leitprinzipien
der Datenverarbeitung, wie sie sich in Gestalt allgemeiner Bearbeitungsgrund-
sdtze in auslindischen Rechtsordnungen Anerkennung verschafft hatten, auch
im Schweizer Datenschutzgesetz gelten, und zwar fur beide Bereiche. Dazu
sollte ein prozedurales Instrumentarium gleichermassen in beiden Feldern zum
Einsatz kommen, namentlich Auskunftsrechte, aber auch die Funktion eines Da-
tenschutzbeauftragten. Gleichzeitig sollte mit der Zusammenlegung einer Kritik
an der Gesetzesflut entgegengetreten werden: Der Verabschiedung eines einzigen

405 SEETHALER, BK-DSG, Entstehungsgeschichte DSG, N 27 f.

406 Die in dieser Schrift als «pointierter Dualismus» beschriebene Rechtsgestaltung ist ein Element inso-
fern.

407 BBl 1988 II 414ff., 426f.; zum Ganzen vertiefend SEETHALER, BSK-DSG, Entstehungsgeschichte
DSG, N 18.

408 BBl 1988 11 414 ff., 426.

409 DanioTH, AB 88.032, 13. Mirz 1990, 126.
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Gesetzes wurden vor dem Hintergrund dieses Einwandes bessere Erfolgschancen
zugemessen.*!

Das Hauptargument fiir die Zusammenlegung lag allerdings — wie gezeigt —
an anderer Stelle: Frith zeichnete sich ab, dass einer allgemeinen Datenschutzge-
setzgebung fir den privaten Sektor heftiger Widerstand erwachsen wiirde. Dass
ein Gesetz fiir die Datenbearbeitung im offentlichen Sektor Schiffbruch erleiden
konnte, furchtete angesichts der Vorkommnisse im EJPD und namentlich der
Informationstitigkeiten der Bundesanwaltschaft kaum jemand. Der sog. Fichen-
skandal, der zur Einsetzung einer PUK gefiihrt hatte, und der Bericht derselben,
die dem Parlament zeitlich noch vor der Beratung des Datenschutzgesetzes vorge-
legt worden war, hatte die Schweiz zutiefst erschiittert.*!! Ein Staat, der sich als
Schnuffelstaat entpuppt hatte, gab einer Grenzen setzenden Gesetzgebung selbst
den finalen Impetus. In der Folge galt als der neuralgischste Bereich der Daten-
bearbeitung derjenige durch Bundesorgane.*'?> Die Zugkraft, die der politische
Prozess zur Verabschiedung eines Datenschutzgesetzes fiir Datenbearbeitungen
durch Bundesbehorden infolge des Fichenskandals entfaltete, konnte nun als
starkes Vehikel fiir eine Normierung des privaten Sektors genutzt werden. Die
Fusionierung war primdr politisches Kalkiil.

Mit der Zusammenlegung erfolgte sodann nicht nur eine Reduzierung des Um-
fangs auf rund die Hilfte der urspriinglich entworfenen Bestimmungen. Gleich-
zeitig wurden bereits erste Konzessionen beziiglich der Vorgaben fiir den privaten
Bereich gemacht.*'3 So sollte etwa das Auskunftsrecht nicht voraussetzungslos
gelten — vielmehr sollte die Auskunft infolge eines iiberwiegenden Interesses ver-
weigert werden konnen.

Zu diesem ersten Vernehmlassungsentwurf von 1983 hielt der von 2001-2015

amtierende Datenschutz- (und spiter Offentlichkeits-)beauftragte THUR fest:
«[A]ls das erste Vernehmlassungsverfahren durchgefiihrt wurde und der erste Experten-
entwurf vorlag, war das Resultat vernichtend. Vor allem von wirtschaftlichen Interessen-
gruppen wurde ein eigentliches Sperrfeuer entfacht.»*1*

Wihrend die Bestimmungen zum Offentlichen Sektor in der Vernehmlassung

grundsitzlich gut aufgenommen wurden, stiessen die Normen zum Privatbereich

bei den Arbeitgeber- und Wirtschaftsorganisationen — vorbehaltlich der Konsu-

410 M. w. H. SEETHALER, BSK-DSG, Entstehungsgeschichte DSG, N 17 ff., N 28 ff. und N 34 ff.; Forst-
MOSER, digma 2003, 50 ff., 52.

411 Vgl. hierzu Kreis, digma 2009, 56.

412 Hirry, NZZ 1994, 22.

413 Zu diesen Abschwichungen im Zuge der Vereinigung JaGGr, AB 88.032, 13. Mirz 1990, 131.

414 Twor, AB 88.032, 5. Juni 1991, 945.
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mentenverbdnde — auf ginzliche Ablehnung.*!> Eine privatrechtliche Normierung
wurde nicht nur per se kritisiert. Beméngelt wurde die geplante gemeinschaftli-
che Regelung fiir die beiden Sektoren, womit den grundlegenden konzeptionellen
Unterschieden, so hiess es, nicht gebithrend Rechnung getragen wiirde. Dariiber
hinaus mache ein Einheitsgesetz den Erlass zu kompliziert.*’® Die Vorgaben fiir
den privaten Sektor seien zu umfangreich, engmaschig und komplex.*'” In diesem
Sinne wurden vonseiten der Privatwirtschaft zwei getrennte Gesetze sowie eine
Abschwichung der rechtlichen Vorgaben fur gewisse wirtschaftliche Tatigkeiten,
beispielsweise diejenigen, welche Kreditauskunfteien vornihmen, gefordert.*'®
Dieser Vorstoss war seinerseits strategisch motiviert: Die Vertreterinnen und Ver-
treter der Privatwirtschaft versuchten, den Normenkomplex fur den privatrecht-
lichen Sektor wieder zu isolieren, um ihn spater verhindern zu konnen. Nicht nur
der Bundesrat sah sich damit in seiner urspringlichen Einschdtzung bestatigt,
wonach es ein prioritires Ziel bleiben musste, éiberhaupt eine Regulierung fur
den privatrechtlichen Bereich zur Verabschiedung zu bringen.

Nach Kenntnisnahme der Ergebnisse der Vernehmlassung setzte der Bundesrat
erneut eine Arbeitsgruppe unter der Leitung von PEDRAZZINT ein. Trotz der Ein-
winde zum Vernehmlassungsentwurf und namentlich zum Vorwurf vonseiten
der Privatwirtschaft, die den Vernehmlassungsentwurf fiir den privaten Bereich
als einen zu hohen Vollzugsaufwand auslésend beurteilte, hielt man an der Uber-
zeugung fest, dass die Personlichkeit auch vor Datenbearbeitungen im privaten
Sektor geschiitzt werden musse. Der Auftrag an die Arbeitsgruppe war, eine ent-
sprechende Uberarbeitung an die Hand zu nehmen. Es resultierte ein gestraffter
Entwurf, der sich weiterhin sowohl auf den offentlichen wie den privaten Sektor
erstreckte, die Bereiche aber gleichwohl stirker trennte. Allerdings erschien auch
diese gestraffte Version der damaligen Departementsvorsteherin Korp als zu
komplex. Eine verwaltungsinterne Arbeitsgruppe unter der Leitung von STEINLIN
wurde mit einer weiteren Uberarbeitung betraut. 1988 — also elf Jahre nach der
Einsetzung einer Expertengruppe zur Erarbeitung eines Datenschutzgesetzes —
wurde der Gesetzesentwurf mit Botschaft vom 23. Mirz 1988 vorgelegt.*!® Er-
ginzend erfolgten Gesetzgebungsaktivititen fir bereichsspezifische Regulierun-
gen, namentlich fiir den Medizinal- und Sozialversicherungsbereich.**

415 BBI 1988 II 414 ff., 429; vgl. FOrRsTMOSER, digma 2003, 50 ff., 53; dies geschah ungeachtet der be-
reits im Jahr 1985 zu findenden wissenschaftlichen Einschitzung, wonach die private Informations-
verarbeitung intransparenter und unberechenbarer sei als die staatliche.

416 BBI 1988 11 414 ff., 428 ff.

417 M. w. H. NABHOLZ, in: SCHWEIZER (Hrsg.), 1 ff., 2.

418 Hinweise bei SEETHALER, BSK-DSG, Entstehungsgeschichte DSG, N 26 ff.; vertiefend zur Praxis der
Kreditauskunfteien dritter Teil, VIL. Kapitel, B.2.2.

419 Vgl. DERs., a. a. O.

420 DeRrS., a. a. O.
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Die Botschaft dussert sich prioritir — einleitend und eindringlich — zur Notwen-
digkeit, den offentlichen und den privaten Sektor einer Regulierung zuzufiihren.
Gefahren wiirden sowohl in Informationstatigkeiten von Bundesbehorden wie
in denjenigen von Privaten lauern.**! Mehrere Argumente leisteten alsdann die
notwendige Uberzeugungsarbeit fiir die Verabschiedung des Regelungskorpus fiir
den privaten Bereich: Zunichst werden bedeutsame Gerichtsentscheide, die sich
mit Personlichkeitsverletzungen durch private Informationstitigkeiten befassten,
aufgefithrt.*?? Dabei gab man zu bedenken, dass Verletzungen der Geheim- resp.
Privatsphire nur selten publik wiirden, weil Private meist gar nicht wiissten, wer
iiber sie Daten bearbeite. Dort, wo eine Verletzung vermutet werde und feststell-
bar sei, werde allerdings in der Regel eine Auskunft tiber die Datenbearbeitung
verweigert. Eine gerichtliche Beurteilung von Personlichkeitsverletzungen wegen
Informationsverarbeitungen durch Private sei zudem mit erheblichen Prozessri-
siken verbunden.*?* Als Beleg fur den Bedarf einer privatrechtlichen Regelung
werden sodann vorhandene Instrumente der Selbstregulierung privater Organisa-
tionen in Gestalt von berufsethischen Normen oder Standesregeln genannt.*2*

In den parlamentarischen Beratungen setzte sich die Kontroverse um das Verhalt-
nis datenschutzrechtlicher Vorgaben fur den privaten und den 6ffentlichen Sektor
indes weiter fort. Erstberatend war der Stinderat; er verhandelte die Vorlage
1990. Es seien insofern die Worte des berichterstattenden Vertreters der vorbera-
tenden Stinderatskommission DANIOTH aufgefiihrt:

«Die Kommission [...] bejahte einhellig die Notwendigkeit einer gesetzlichen Regelung
des Datenschutzes auch im Privatrechtsbereich. Die unrithmlichen Vorkommnisse in der
Bundesverwaltung diirfen nicht zur Annahme verleiten, in der Wirtschaft und anderen
Bereichen seien keine Irrtiimer und Missbriuche denkbar. Die Bejahung einer Gesetzge-
bung hat auch einen gleichsam rechtspraktischen Grund. Experten der Wissenschaft und
der Praxis haben tGiberzeugend dargetan, dass eine datenschutzrechtliche Konkretisierung
des Personlichkeitsschutzes durch den Gesetzgeber nicht zuletzt im Interesse der Wirt-
schaft und aller privaten Datenbearbeiter selber liegt [...]. Im 6ffentlichen Bereich, das
heisst bei der Bundesverwaltung, einen griffigen Datenschutz zu begriinden, bedeutete
wohl, Wasser in die Reuss oder in die Aare zu tragen. Die Aktualitit ldsst sich angesichts
der sich jagenden Fichen-Enthiillungen kaum mehr iiberbieten. Unweigerlich muss man
bedauern, dass der Gesetzgeber nicht schon lange gehandelt hat. Denn Letzterem wurde

421 BBI 1988 II 414 ff.; dazu, dass international wie national kein Datenschutzgesetzgeber zogerte, sich
an die Adresse privater wie 6ffentlicher Stellen zu wenden, Stmrris, NJW 1984, 394 ff., 401.

422 BBI 1988 11414 ff., 418f.

423 BBI 1988 11 414 ff., 420.

424 BBI 1988 1I 414 ff., 419; der Selbstregulierungsansatz wird im revidierten Datenschutzgesetz aufge-
nommen, vgl. Botschaft DSG 2003, 2101 ff., 2138; zur Forderung auf eine Stirkung des Selbstregu-
lierungsansatzes bereits um die Jahrtausendwende ROSSNAGEL/PFITZMANN/GARSTKA, in: BUNDESMI-
NISTERIUM DES INNEREN (Hrsg.), 43 ff.; vgl. zur Selbstregulierung sowie Zertifizierung unter Darstel-
lung der hierzu vertretenen Ansichten betreffend die (Un-)Tauglichkeit der Selbstregulierung als Aus-
weg aus der Datenschutzkrise PARLI, digma 2011, 67 ff.; zur jiingsten Stirkung deskriptiv und ohne
Evaluierung HOFMANN/MEYER, Expert Focus 2017, 424.
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aus Wirtschaftskreisen starkes Misstrauen entgegengebracht. [...] Die Notwendigkeit von
datenschutzrechtlichen Regeln sowohl fiir den privaten wie den 6ffentlichen Bereich zu
bejahen, warf die Frage — ich mochte sogar sagen: die Kontroverse — auf, ob es sinnvoll
und angezeigt sei, die Bestimmungen der beiden Rechtsgebiete in je einem separaten Er-
lass zu behandeln oder in einem einzigen Erlass zusammenzufassen, wie es der Bundesrat
vorschligt. Die Kommission hat die Vorteile eines Einheitsgesetzes hoher gewichtet als
unbestreitbare Nachteile, was bei einer solchen Gesetzgebung tibrigens nicht erstmalig
ist (ich verweise auf das UWG, das Kartellrecht). Mit einem Einheitsgesetz wird dem Um-
stand Rechnung getragen, dass es sich um eine sogenannte Querschnittsmaterie handelt.
Datenschutz ist nicht an Rechtskategorien gebunden.»*>’

Im Stinderat wurde von verschiedener Seite betont, dass das Gefahrenpotential
im staatlichen Bereich deutlich hoher sei als im privaten.**¢ Folglich hatten nicht
nur der Berichterstatter der stinderitlichen Kommission, sondern auch die Stin-
derite selbst wiederum Uberzeugungsarbeit fiir die privatrechtliche Normierung
zu leisten. Es waren vorrangig Stinderdtin JAGGr und Stinderat ONKEN, die
sich in der kleinen Kammer fiir den privatrechtlichen Datenschutz engagierten.
RHINOW — zu jenem Zeitpunkt nicht nur ordentlicher Professor fur Staats- und
Verwaltungsrecht an der Universitit Basel, sondern auch Stinderat — nahm eine
differenzierte Position ein:

«Der moderne Sozialstaat zeichnet sich nicht nur durch einen Normenhunger, sondern
auch durch einen hohen Bedarf an gespeicherten Personendaten aus [...].»4*’

Zugleich pladierte er fiir eine Verbesserung des Datenschutzes ebenso fiir den pri-
vaten Sektor, weil Menschen in ihrer Personlichkeit auch durch den Datenhunger
privater Wirtschaftsunternehmer bedroht werden konnten. Entsprechend sei es
richtig, beide Gebiete zu regeln, allerdings ebenso richtig, die beiden Gebiete
unterschiedlichen Regelungsregimen zu unterstellen.*?

Ebendieses Konzept — Regulierung fiir beide Gebiete ja, identische Regelung
allerdings nein — setzte sich durch. Es war auch der Stinderat, der zugunsten
der Verabschiedung eines DSG fiir beide Sektoren die Differenz zwischen offent-
lichem und privatem Sektor nochmals akzentuierte. Im Standerat erfolgten Zuge-
stindnisse mit Blick auf die datenschutzrechtlichen Vorgaben firr den privaten
Sektor, namentlich die Erschwerung des Auskunftsrechts, die Ausklammerung
und Abschwichung von Schutzmechanismen fiir spezifische Felder wie beispiels-

425 Dan1otH, AB 80.032, 13. Mirz 1990, 126.

426 Vgl. Herri, AB 80.032, 13. Mirz 1990, 139.

427 RuiNow, AB 88.032, 13. Mirz 1990, 130; vgl. etwas allgemeiner PEDRAZZINT zum staatlichen Infor-
mationsbedarf zur Erfiillung seiner Aufgaben, Wirtschaft und Recht 1982, 27 ff., 28, auch mit dem
Hinweis, dass trotz des Fokus auf den 6ffentlichen Bereich der private Bereich nicht aus den Augen
geraten diirfe.

428 RHuINOW, a.a.O., 131.
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weise Kreditauskunfteien, Adresshandel oder das Arbeitsverhiltnis sowie die Be-
schneidung der Kompetenzen des ED(QO)B.*

Als das Geschift die zweite Kammer, den Nationalrat, im Dezember 1991 er-
reichte, hatte die Vorlage eine frih ein- und sich kontinuierlich fortsetzende
Absenkung des Schutzniveaus fur den privaten Sektor hinter sich. Liangst hatte
sich bestatigt, dass die Einschiatzungen und Entscheidungen von Altbundesrat
FURGLER klug gewesen waren: Von Sacherwigungen motiviert, erfolgte eine je
separate Erarbeitung eines Datenschutzkomplexes fiir den privaten und den 6f-
fentlichen Sektor; aus politischem Kalkul erfolgte die Zusammenlegung in einem
Gesetz. Ein Gesetz, fur dessen offentlich-rechtlichen Teil die Entriistung tiber
die Fichenaffire das Wort redete und das damit die notwendige Kraft hatte,
die «kleine Schwester», die Normierung fir den privatrechtlichen Bereich, mitzu-
ziehen:

«Wir sind immer wieder erstaunt dariiber — nicht zuletzt angesichts der erhaltenen

Lobbyistenpost aus Wirtschaftskreisen —, wie sehr der fiir uns zentrale Grundrechtsas-

pekt dieses Datenschutzes hinter wirtschaftlichen Interessentiberlegungen zuriicktreten
soll.»*30

Auch Nationalrat THUR beklagte, dass eine immer offenkundigere Verschiebung
weg von einem tragfihigen Expertenentwurf durch die herrschenden politischen
Mehrheitsverhiltnisse erfolgt war. Die Durchschlagskraft wirtschaftlicher Inter-
essen habe das Gleichgewicht aus dem Lot gebracht, wie er nicht ohne Zynismus
bemerkte:
«Natiirlich kann man dariiber erleichtert und erbaut sein, dass es gelungen ist, wenig-
stens das Einheitsgesetz zu retten, dass also ein Auseinanderbrechen des Datenschutzge-
setzes in einen offentlich-rechtlichen Teil, der gesetzlich normiert wird, und einen privat-
rechtlichen, der auf den Weg des Zivilgesetzbuches verwiesen wird, verhindert werden
konnte. Ich will diesen Teilerfolg, um den sich namentlich der Kommissionsprisident
sehr bemiiht hat, keineswegs geringschdtzen. Doch welch ein Katalog von Zugestdndnis-
sen musste dafiir gemacht werden? Welch hoher Preis musste bezahlt werden, um dieses
Auseinanderbrechen zu verhindern?»*3!

Wie im Stinderat RHINOW wies im Nationalrat NABHOLZ darauf hin, dass
sachlogische, genauer: verfassungsrechtliche Griinde — namentlich der Grundsatz
der Privatautonomie — durchaus Anlass fir die Differenzierung gaben. Entspre-
chend bedeute ein Entscheid fiir ein Gesetz, das sowohl Datenbearbeitungen
durch Private als auch durch Bundesorgane erfasse, nicht zugleich, dass beide
Bereiche identisch geregelt werden miussten. Ein weniger restriktives Regime fiir

429 ONKEN, AB 88.032, 13. Mirz 1990, 129f.; vgl. zur Beschneidung der Kompetenzen des EDOB im
Parlament und namentlich die Beschrinkung auf eine Beratungsfunktion fiir den privaten Sektor
SEETHALER, BSK-DSG, Entstehungsgeschichte DSG, N 42.

430 VOLLMER, AB 88.032, 5. Juni 1991, 943.

431 Onken, AB 88.032, 13. Mirz 1990, 130.

{o) I

276

277

278


https://doi.org/10.5771/9783748936046-111
https://www.nomos-elibrary.de/agb

279

280

281

132 IV. Kapitel: Erstes Strukturmerkmal — Dualismus

den privaten Sektor sei im Interesse der Privatautonomie und zur Vermeidung
einer uberbordenden Datenschutzburokratie durchaus denkbar. Allerdings wies
NaBHoOLZ darauf hin, dass der Stinderat den Entwurf des Bundesrates im pri-
vatrechtlichen Teil zu stark entschlackt habe.*? So waren die Konzessionen im
Nationalrat und die Reduktion des Schutzniveaus im privaten Sektor zwar vor-
handen, aber doch weniger einschneidend als im Stinderat.

Die parlamentarischen Beratungen dokumentieren, dass die beiden Kammern
unterschiedliche Kursrichtungen verfolgten. Sie lassen sich in den Worten Da-
NIOTHS wie folgt wiedergeben:

«[A]uf einen Nenner gebracht, kann man die Unterschiede so qualifizieren, dass der
Nationalrat zu vermehrter Regelungsdichte neigte und insbesondere den Datenschutz im
Privatrechtsbereich verstirkte beziehungsweise sich dem 6ffentlichen Normenstand in der
Bundesverwaltung stark anniherte. Die Kommission des Stinderates hilt daran fest, dass
die unterschiedliche Interessenlage eine differenzierte Datenschutzgesetzgebung erfordert,
was auch in einem Einheitsgesetz zum Ausdruck kommen muss: Missbrauchsgesetzge-
bung im Privatbereich, Verhaltensnormen im 6ffentlichen Bereich».*33
durch die Autorin]

[Hervorhebung

Im Differenzbereinigungsverfahren allerdings wurden weitere Konzessionen von-
seiten des Nationalrates erforderlich.*** Bis die Differenzen — wiederum nach
intensivem Ringen — bereinigt worden waren und fur die Schweiz ein erstes DSG
in Kraft trat, wurde das Jahr 1993 geschrieben. Kurz vor der Zielgeraden war
es Bundesrat KOLLER, der im Differenzbereinigungsverfahren und in der zweiten
Lesung im Stinderat fir ein «ziigiges Abschliessen» des langwierigen Prozesses
pladierte und nun auch auf den Zeitdruck und die Relevanz des eidgendssischen
Datenschutzgesetzes fiir die internationalen Beziehungen hinwies.*

Zusammenfassend ist fur die Schweiz festzuhalten, dass es die Debatte um eine
Datenschutzgesetzgebung auch fiir den privaten Bereich war, die den Gesetzge-
bungsprozess so langwierig machte. Den eigentlichen Brennpunkt im Rahmen
der eidgenossischen Datenschutzgesetzgebung bildete entsprechend die Frage
nach der Differenzierung des Datenschutzrechts fir den offentlichen und den
privaten Bereich bis hin zu Standpunkten, die eine allgemeine Datenschutzgesetz-
gebung fiir den privaten Sektor verhindern wollten. Es gelang zwar, ein Gesetz
fiir beide Bereiche zu verabschieden. Allerdings wurde das Schutzniveau fiir den
privaten Sektor bei der Ausarbeitung des DSG sukzessive und in jedem Verfah-
rensstadium abgesenkt. Davon betroffen waren bestimmte Verarbeitungskontex-

432 NaBHOLZ, AB 88.032, 5. Juni 1991, 940f.

433 DanN1oTH, AB 88.032, 5. Dezember 1991, 1018.

434 Vgl. DERrs., AB 88.032, 13. Mirz 1990, 228.

435 In seinen Worten anldsslich der Sitzung vom 10. Mirz 1992: «Die Zeit dringt fiir dieses Daten-
schutzgesetz. Wir brauchen dieses Datenschutzgesetz unbedingt auch im internationalen Bereich [...].
Schliesslich muss ich Thnen sagen: Es wire schon, wenn wir einmal ein Gesetz ohne Referendum er-
lassen konnten»; vgl. KOLLER, AB 88.032, 10. Mirz 1992, 393.
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te sowie die Betroffenenrechte. Aber auch die prozeduralen Instrumente, nament-
lich die Kompetenzen des EDOB, wurden fiir den privaten Bereich zuriickgebun-
den, eine Verbandklage verworfen. Ebendiese Konzessionen im privaten Bereich
erfolgten unter dem Druck effizient eingebrachter Wirtschaftsinteressen. Im Er-
gebnis wurde ein duales Datenschutzgesetz verabschiedet, wobei die Vorgaben
fiir den privaten Bereich an erster Stelle durch den Einfluss 6konomischer Inter-
essenvertreter geschwicht wurden.*3¢

Im Rahmen der Totalrevision liess sich eine dhnliche Dynamik verzeichnen: Be-
reits bei den Vorarbeiten wurde, wiederum von Wirtschaftsvertretern, angefiihrt,
dass das aktuell geltende Instrumentarium gentige, um die Rechte und Pflichten
der betroffenen Personen zu gewihrleisten. Allerdings befinden sie sich mit dieser
Ansicht heute in der Minderheit.*” An der Differenzierung zwischen dem priva-
ten und dem offentlichen Bereich wurde im Zuge der Totalrevision festgehalten;
indes werden mehrere neue Instrumente fiir beide Bereiche gleichermassen vorge-
sehen. Auch hinsichtlich einer Totalrevision stand die Schweiz infolge der inter-
nationalen, namentlich der europarechtlichen Entwicklungen, unter Zugzwang.
Von der Basisstruktur und damit namentlich von den im Rahmen der Erarbei-
tung des ersten Datenschutzgesetzes getroffenen Ankniipfungspunkten wurde in
der Totalrevision nicht abgegangen. Obschon die Totalrevision auch von den
Entwicklungen im Europdischen Recht und hierbei insb. der DSGVO angestos-
sen wurde, stand die Ubernahme des in der DSGVO implementierten Monismus,
der die datenschutzrechtlichen Vorgaben fiir behordliche wie private Verantwort-
liche identisch formuliert, nicht zur Debatte. Vielmehr wird am dualistischen
System festgehalten, das sich durch verschiedene Elemente konstituiert.

Was die Darstellung des politischen Ringens um die Verabschiedung des ersten
Datenschutzgesetzes sichtbar werden liess und was mit der Titulierung des DSG
als Einheitsgesetz*® in keiner Weise ausgedriickt wird, ist die Relevanz und Bri-
sanz, welche der Frage nach einer bereichsspezifischen Differenzierung (oder des
Verzichtes auf diese) fiir die Datenschutzgesetzgebung zukam — und zukommt.

An erster Stelle steht die Vor- und Grundsatzfrage, ob es das dualistische oder
das monistische Regime ist, das datenschutzrechtlichen Anliegen effizienter zum
Durchbruch zu verhelfen vermag. Offensichtlich stellen sich fiir ein monistisches
Regelungsregime gegeniiber einem dualen Regime, das fiir die beiden Bereiche
unterschiedliche Normen vorsieht, unterschiedliche Rechtsfragen. So prisentie-
ren sich Fragen der Anwendbarkeit sowie der Koordination und Auslegung der
fur die beiden Bereiche nuancierten Normen. Zudem ist die Abgrenzung der bei-

436 JaGGl, AB 88.032, 13. Mirz 1990, 131; vgl. zur Regelung des Datenschutzes fiir den 6ffentlichen
und nicht-6ffentlichen Bereich auch EPINEY/HOFSTOTTER/MEIER/THEUERKAUF, 19 f.

437 EJPD, Bericht Begleitgruppe, 6 f.

438 Dazu exemplarisch M. w. H. MAURER-LAMBROU/KUNZ, BSK-DSG, Art. 1 N 6.
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den Bereiche mit Blick auf Zugriffsbegehrlichkeiten des Sektors, der strengeren
Vorgaben unterworfen wird, eine Herausforderung.

Dass die Bestimmung des einschlagigen Rechts schwierig sein kann, zeigte sich
unliangst im Entscheid des Bundesverwaltungsgerichts A-3548/2018 i. S. Helsa-
na+ vom 19. Mirz 2019. Datenschutzrechtlich war das von der Zusatzversiche-
rungs-AG betriebene, appbasierte Programm Helsana+ zu beurteilen. Nach die-
sem Programm sollten Nutzende tber die App fiir bestimmte Aktivitdten, z. B.
Sport, Pluspunkte sammeln konnen, wobei der Nachweis per Foto-Upload er-
folgte. Spater sollten die Pluspunkte in Barauszahlungen, Sachleistungen, Gut-
scheine von Partnerbetrieben umgewandelt werden konnen. Nutzungs- und Bo-
nusberechtigt sollten Versicherungsnehmer einer Versicherungsgesellschaft der
Helsana AG sein. Um die Teilnahmeberechtigung (i. e. die Eigenschaft, Versiche-
rungsnehmerin resp. Versicherungsnehmer bei einer Helsana-Gesellschaft zu sein)
sowie die Berechnung der Boni zu kliren, holte die Helsana Zusatzversicherungs-
AG bei den Antragstellenden die Einwilligung zu Personendatenverarbeitungs-
prozessen ein, um «Daten von der obligatorischen Krankenversicherung der
Helsana-Gruppe zur Zusatzversicherung zu tiibertragen». Das Bundesverwal-
tungsgericht prifte vorab, ob die Beklagte als Bundesorgan zu qualifizieren sei,
da ein Zugriff auf Daten aus der obligatorischen Krankenpflegeversicherung im
Rahmen des Registrierungsprozesses erfolge. Krankenkassen und private Versi-
cherungsunternehmen, die dem BGG betreffend Aufsicht tiber Versicherungsun-
ternehmen unterstinden, gilten dann als Bundesorgane, wenn sie uber eine Be-
willigung zur Durchfiihrung der sozialen Krankenversicherung nach Art. 4 VAG
verfiigen wiirden. Die Beklagte biete indes, so das Bundesverwaltungsgericht, un-
bestritten keine obligatorischen Krankenversicherungen an. Keine der Datenbear-
beitungen, welche die Beklagte im Rahmen des Programms Helsana+ durchfih-
re, beruhe auf solchen Personenangaben, die durch das Krankenversicherungsge-
setz geregelt werden. Das Rechtsverhaltnis zwischen den betroffenen Personen
und der Beklagten sei entsprechend nicht 6ffentlicher Natur, die Beklagte handle
nicht als Bundesorgan, womit es zur Anwendung der Bestimmungen des DSG fiir
den privaten Bereich komme, Art. 12 ff. DSG.#*

Weil die Schweiz, wie zu zeigen sein wird, einen pointierten Dualismus vorsieht,
hat die Bestimmung des anwendbaren Rechts — des Normenkomplexes fiir den
offentlichen Bereich des Bundes resp. des Normenkomplexes fiir den privatrecht-
lichen Bereich — weitreichende Konsequenzen.

439 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 4.5.5.; zum Urteil s. auch BUHL-
MANN/SCHUEPP, Jusletter vom 15. Mirz 2021; BLonski, digma 2019, 100 f.; VASELLA/ZIEGLER, dig-
ma 2019, 80 ff.; PArRLI, SZS 2018, 107 ff. kritisch zur verordneten Selbstbestimmung; nach Totalrevi-
sion Art. 30 ff. nDSG.
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3. Strukturierung des Dualismus

Nunmehr soll das dualistische Regime des DSG priziser erfasst werden. Von
diesem wird auch mit der Totalrevision des DSG nicht abgegangen werden,
ungeachtet der Tatsache, dass die DSGVO zu einem monistischen Modell tiberge-
gangen ist.

3.1. Gesetzessystematik — Uberblick

Die duale Architektur des DSG wird nicht nur anhand des Schutzzweckartikels
von Art. 1 DSG (das Gesetz soll die Grundrechte und die Personlichkeit der Be-
troffenen schiitzen, vgl. Art. 1 nDSG) sowie des Anwendungsbereichs von Art. 2
DSG (Art.2 nDSG), sondern auch anhand der Systematik des geltenden DSG
deutlich. An den Anfang werden zwei Abschnitte gestellt, die fur beide Bereiche
gelten: Der 1. Abschnitt definiert Zweck sowie Begrifflichkeiten sowohl fiir den
privaten als auch fur den offentlichen Bereich. Der 2. Abschnitt statuiert allge-
meine Datenbearbeitungsgrundsdtze fiir beide Sektoren. Anders noch hatte die
Expertenkommission allgemeine Bestimmungen je fiir den privaten wie fir den
offentlich-rechtlichen Datenschutz vorgesehen, was als die bessere, weil prazise-
re, Losung galt.*** Im Anschluss an den gewissermassen vor die Klammer gezoge-
nen gemeinsamen Regelungskomplex des ersten und zweiten Abschnitts, der ver-
einzelte differenzierende Finzelnormen wie Art.11a DSG beinhaltet, wird eine
konsequente Zweiteilung vorgenommen: Im 3. Abschnitt folgt ein Korpus an
Normen, der die Datenbearbeitung durch Private regelt. Der 4. Abschnitt sieht
spezielle Regeln fiirr die Datenbearbeitung durch offentliche Stellen des Bundes
vor. Die folgenden Abschnitte 5 ff. mit ihren Durchsetzungs- und Ubergangsbe-
stimmungen gelten dem Grundsatz nach fir beide Bereiche. Sie enthalten gleich-
wohl bedeutsame Differenzierungen fur den offentlichen und den privaten Sek-
tor. Exemplarisch ist der 5. Abschnitt, der den EDOB fiir beide Bereiche als zu-
stindige Behorde installiert. Allerdings kommen diesem unterschiedliche Kompe-
tenzen fur den jeweiligen Bereich zu.

Mit der Totalrevision finden sich die spezifischen Bestimmungen fiir den privaten
resp. offentlichen Bereich im 5. und 6. Kapitel. Unter dem Titel «Allgemeine
Bestimmungen» steht das 2. Kapitel, dessen 1. Abschnitt sich den Begriffen und
Grundsitzen, dessen 2. Abschnitt sich der Bekanntgabe von Personendaten ins
Ausland, dessen 3. Abschnitt sich dem sog. postmortalen Datenschutz widmet.
Dieser kennt in der DSGVO kein entsprechendes Pendant. Das 3. Kapitel regelt
das Verhiltnis von Verantwortlichem und Auftragsverarbeiter, das 4. Kapitel
normiert die Betroffenenrechte, woraufhin das 5. und das 6. Kapitel mit den spe-

440 PeDRAZZINI, Grundlagen, 19 und 24.
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zifischen Regeln fiir die Bearbeitung durch Private und Bundesbehorden folgen.
Das 7. Kapitel befasst sich mit dem EDOB.

Indem in den ersten vier Kapiteln Bestimmungen fiir beide Bereiche vorgesehen
werden, wird der Normbestand, der fiir den 6ffentlichen wie den privaten Sektor
gilt, ausgebaut. Das kommt durchaus einer Anniherung der beiden Systeme
gleich. Immerhin: Es handelt sich um eine Angleichung, die in erster Linie nicht
in der Uberwindung der tradierten strukturellen und materiellrechtlichen Diffe-
renzierung besteht — namentlich nicht in Bezug auf den Ausgangs- sowie An-
kntipfungspunkt. Im DSG gilt vor und nach Totalrevision das folgende Konzept:
prinzipielles Verarbeitungsverbot und Legalitatsprinzip mit rechtlich definierten
Erlaubnistatbestinden im o6ffentlichen Bereich, prinzipielle Verarbeitungsfreiheit
mit Schranken im privaten Bereich.*#!

Die «Vereinheitlichung» wird mit der Totalrevision in erster Linie durch die
Schaffung eines breiteren gemeinsamen Fundamentes von prozeduralen und or-
ganisatorischen Datenschutzinstrumenten vollzogen, die auf die faktische Ver-
wirklichung und Implementierung des Datenschutzes abzielen (so namentlich das
Verarbeitungsverzeichnis, das sowohl von privaten als auch von o6ffentlichen Ver-
antwortlichen erstellt werden soll, vgl. Art. 12 nDSG). Die Totalrevision baut
den Korpus an Vorgaben, die fiir beide Bereiche gelten, namentlich in diesem As-
pekt aus.

Wie aber ldsst sich die gesetzliche Differenzierung fiir den privaten und offentli-
chen Bereich im geltenden DSG (und damit vor Totalrevision) strukturieren? Vie-
le Umschreibungen finden sich, um das «zweigeteilte Einheitsgesetz» genauer zu
charakterisieren, seine beiden Gesichter markanter und konkreter zu bezeichnen.
Im Rahmen der Darstellung des historisch-politischen Prozesses fiel exemplarisch
und trefflich eine Beschreibung des privaten Sektors als Missbrauchsgesetzge-
bung.**? Spater kursierten zusehends Charakterisierungen, die das Regime fiir
den privaten Bereich als eines der informationellen Selbstbestimmung qualifizie-
ren.*? Zwar wurde seit 1993 erst die Bundesverfassung totalrevidiert, was auch

441 Hierzu bereits FORSTMOSER, digma 2003, 50ff., 53; zum Legalititsprinzip im Allgemeinen, aber
auch spezifisch in Bezug auf die Verarbeitung von Personendaten Grass, 5 ff. und 91 ff.

442 DanioTH, AB 88.302, 5. Dezember 1991, 1018; BELSER, in: EPINEY/FASNACHT/BLASER (Hrsg.),
19ff., 34 ff.

443 Ob das DSG ein Recht auf informationelle Selbstbestimmung insb. auch fiir den privaten Bereich ver-
biirgt resp. was die Elemente eines solchen Rechts sind, wird im Zuge dieser Arbeit vertieft analy-
siert; vgl. insb. zweiter Teil, VI. Kapitel sowie dritter Teil; die Auffassung, wonach das DSG ein Recht
auf informationelle Selbstbestimmung verbiirge, vertritt mit einem Fokus auf den privaten Bereich
z.B. AEBI-MULLER, N 267 und m. w. H. N 529; Digs., in: GIRSBERGER/SCHMID (Hrsg.), 13 ff., 20;
RosenTHAL, HK-DSG, Art.4 N 66; MAURER-LaAMBROU/KUNZ, BSK-DSG, Art.1 N §; FLUCKIGER,
PJA 2013, 837ff.; aufschlussreich auch fiir die Schweiz die Ausfiihrungen zur informationellen
Selbstbestimmung mit der Einwilligungskonstruktion als zentrales Element CAvoukian, digma 2009,
20 ff.; hinterfragend dagegen zur Figur im Schweizer Rechtskorpus m. E. in zutreffender Weise, wenn
auch mit einem Fokus auf den Grundrechtsschutz, BELSER, in: EPINEY/FASNACHT/BLASER (Hrsg.),
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die Einfithrung eines neuen Art. 13 BV mit sich brachte. Zudem wurde das DSG
seit seinem Inkrafttreten teilrevidiert.*** Allerdings haben weder die bislang er-
folgten Teilrevisionen noch die derzeit hangige Totalrevision einen Systemwechsel
gebracht. Die Bedeutung der bis heute zugleich dezidiert wie nuanciert bereichs-
spezifischen Normierung, die das DSG fiir den 6ffentlichen gegeniiber dem priva-
ten Bereich vorsieht, wurde bislang nicht grundlegend thematisiert. Vielmehr
wird man anhand zahlreicher Textstellen in eine andere Interpretationsrichtung
verwiesen:
«Das Datenschutzgesetz enthilt als gemeinsames Fundament jeglicher Datenbearbeitung
nebst den wichtigsten Begriffsumschreibungen die eigentlichen materiellen Grundsitze,
ich mochte sie Spielregeln jeder Datenbearbeitung nennen [...].»** [Hervorhebung durch
die Autorin]
Die gemeinsamen Bestimmungen mit ihren generalklauselartigen, sehr allgemei-
nen Grundsitzen fir die private wie die offentliche Datenbearbeitung**® wurden
ebenso als das «ethische und rechtspolitische Fundament des Datenschutzgeset-
zes*» beschrieben. Allerdings verleitet die Referenz auf ein gemeinsames Funda-
ment zu einer Fehlinterpretation in Bezug auf das Schutzniveau des Datenschutz-
gesetzes fiir den privaten gegeniiber dem offentlichen Bereich. Sie lasst die Asso-
ziation mit einem gemeinsamen und identischen Ausgangspunkt entstehen. Doch
das priagende Charakteristikum des DSG ist, wie bisher ansatzweise dargetan,
dessen Dualismus mit entgegengesetzten Ausgangspunkten fir den privaten und
offentlichen Bereich. Ebendies hat vorab bereits RHINOW mit folgenden Worten
festgehalten:
«Das Gesetz [...] regelt zu Recht sowohl die Datenbearbeitung durch den Bund als auch
durch private Personen. Trifft aber — ebenfalls zu Recht — unterschiedliche, differenzierte
Normierungen, indem es bei den Bundesorganen das Legalititsprinzip in den Vorder-

grund riickt, wihrend es im privatrechtlichen Verhiltnis die Mechanik des Personlich-
keitsschutzes von Art. 28 ZGB iibernimmt.»*4%

19 ff.; auf Missverstindlichkeiten hinweisend MEIER, N 15 ff.; kritisch sodann GAcHTER/EGLI, Juslet-
ter vom 6. September 2010, N 19 ff.; Grass, 151 ff.; zutreffend mit dem Hinweis, dass ein Konzept
der informationellen Selbstbestimmung bislang nicht ins Gesetz eingegangen ist, ZIEGLER/VASELLA,
digma 2019, 158.

444 Vgl. zur Teilrevision WERMELINGER/SCHWERT, Jusletter vom 3. Mirz 2008; zur Kritik an einer ersten
Revision, wonach diese die Wirtschaft in ein zu enges Korsett schniiren wiirde, wobei die Autoren
vertreten, dass ein starker Datenschutz auch der Wirtschaft diene, BAERISWYL/RUDIN, Jusletter vom
28. Juni 2004; kritisch zur Revision, wie sie 2008 in Kraft trat, BRUNNER, in: SCHAFFHAUSER/HOR-
scHIK (Hrsg.), 142 ff. und DERrs., Jusletter vom 4. April 2011; COTTIER, Jusletter vom 17. Dezember
2007, der die wichtigsten Neuerungen wie die Schirfung der Transparenzvorgaben darstellt und da-
fur plddiert, die Neuerungen nicht zu unterschitzen; DRECHSLER, AJP 2007, 1471 ff.; zur Teilrevision
weiter SCHMID, in: SCHMID/GIRSBERGER (Hrsg.), 151 ff., 156 ff.

445 So DaniotH, AB 88.032, 13. Mirz 1990, 127.

446 Zu einer Darstellung der Grundsitze auch Scumip, ZBJV 1995, 809 ff., 820; PETER, 125 ff.

447 BBl 1988 11 414 ff., 459.

448 RuiNow, AB 88.032, 13. Mirz 1990, 130.
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Ebenso pragnant FORSTMOSER:

«Im Rahmen des Privatrechts gilt: erlaubt ist, was nicht verboten ist, das ist der Aus-
gangspunkt im privaten Bereich, wihrend im offentlichen Recht gilt: Verboten ist, was
nicht erlaubt ist [...].»**

Diese akkurate Qualifizierung wurde in der spiteren Rezeption und Interpreta-
tion des DSG allzu oft iibersehen. Nachfolgend werden die Elemente vertieft,
die zur Beschreibung des DSG als duales Gesetz Anlass geben.#*® Am Anfang
steht der richtungsweisende Entscheid fiir entgegengesetzte Ausgangspunkte fiir
den privaten und den Gffentlichen Bereich. Darin allerdings erschopft sich die be-
reichsspezifisch differenzierende Regelung nicht. Vielmehr setzt das DSG besagte
Grundsatzentscheidung mit «gegentuberliegendem Startpunkt» durch weitere Ge-
staltungselemente konsequent fort.

3.2. Entgegengesetzte Ausgangspunkte fiir die beiden Bereiche
3.2.1. Darstellung

In der Schweiz zeigt sich folglich die datenschutzgesetzliche Situation dergestalt,
dass die quasi als allgemeiner Teil vorangestellten Prinzipien in ein ganz unter-
schiedliches, ja gegenliufiges Konzept fir den privaten und den offentlichen Sek-
tor eingebettet sind. Fir den privaten und den o6ffentlichen Sektor gelten entge-
gengesetzte Ausgangspunkte: grundsitzliches Verarbeitungsverbot mit Erlaubnis-
vorbehalten qua gesetzlicher Grundlagen fur den o6ffentlichen Sektor, grundsatzli-
che Verarbeitungsfreiheit mit Schranken fir den privaten Sektor. Es ist Art. 1
DSG, der Zweckartikel, der bei einer streng der privatrechtlichen und 6ffentlich-
rechtlichen Terminologie wie Dogmatik verpflichteten Lesart die verschiedenen
Mechaniken resp. unterschiedlichen Regelungskonzepte iiber das Schutzobjekt in
das DSG einfiihrt.

Entsprechend driangt es sich fir den 6ffentlichen Bereich auf, an die Theorie der
Grundrechte und ihrer Beschrankungen anzukniipfen, womit auch das Legali-
tdtsprinzip fur das Datenschutzrecht installiert wird, vgl. Art. 17 DSG und
Art. 34 nDSG. Fiir den offentlichen Bereich des Bundes gilt das grundsitzliche
Verarbeitungsverbot, jeder Umgang mit Personendaten — das Erheben, Speichern,
Auswerten usf. — braucht eine spezifische Legitimation, wobei eine gesetzliche

449 FORSTMOSER, digma 2003, 50 ff., 53, spricht davon, dass das Gesetz nicht verleugnen konne, ein Fu-
sionsprodukt zu sein, dessen Anwendungsbereich von verschiedener Tiefe sei; die Botschaft spricht
von einer «eingehenden Regelung» fiir den 6ffentlich-rechtlichen Bereich des Bundes, vgl. BBl 1988 11
414 ff., 414.

450 Zu dieser Terminologie PASSADELIS, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 6 N 6.8.; als fode-
ralistische Ordnung umschrieben von SCHWEIZER, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), §1
N 13.
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Grundlage den wichtigsten der Erlaubnistatbestinde liefert. Entsprechend ist aus
der Perspektive des Datenschutzes der Verarbeitungsraum im offentlichen Be-
reich kein freiheitlicher. Vielmehr bedarf jede Personendatenbearbeitung durch
Bundesbehorden, um rechtmissig zu sein, einer spezifischen rechtlichen Grundla-
ge ausserhalb des DSG. Das DSG selbst liefert eine solche allgemeine Rechts-
grundlage fiir die Datenbearbeitung durch Bundesbehorden gerade nicht.*! Der
Inhalt datenschutzrechtlicher Regulierungen lasst sich folglich fir den o6ffentli-
chen Sektor auf Bundesebene nie isoliert anhand des DSG erschliessen. Zu be-
achten ist vielmehr eine ganze Reihe bereichsspezifischer Erlasse, die sich vorran-
gig spezifischen hoheitlichen Aufgaben des Bundes in der Verwaltung (vgl. z. B.
AsylG, ANAG, BGO, IVG, UVG usf.) sowie der Strafverfolgung und Verbre-
chensbekimpfung widmen und in diesem Kontext Personendatenverarbeitungen
normieren.*? Sodann datenschutzrechtlich von besonderer Relevanz und Brisanz
ist der steuerrechtliche Bereich, wobei das Bundesgesetz tiber die direkte Bundes-
steuer datenschutzrechtliche Regeln vorsieht, vgl. Art. 112a DBG.*

Die genannten bereichsspezifischen Spezialgesetze weisen entsprechend eine dop-
pelte Funktion auf: Sie bilden zunichst die Legitimationsgrundlage zur Durch-
brechung des nach DSG implementierten Grundsatzes des Verarbeitungsverbotes
und erfiillen damit das verfassungsrechtliche Legalititsprinzip fiir den 6ffentli-
chen Bereich, vgl. Art. 17 DSG und Art. 36 Abs.1 sowie Art. 5 Abs.1 BV. So-
dann finden sich in den Spezialgesetzgebungen differenzierende, erginzende und
derogierende Datenschutzbestimmungen. Hieraus wird deutlich, dass der 6ffent-
liche Bereich aus datenschutzrechtlicher Perspektive kein einbeitlicher, monolithi-
scher ist. Vielmehr handelt es sich um einen facettenreichen Bereich, dessen Teil-
bereich jeweils unterschiedliche Ziele verfolgen. Uber die jeweiligen Spezialgeset-
ze werden jeweils verschiedene Verarbeitungszusammenhinge in die datenschutz-
rechtlichen Erwiagungen integriert. Folglich kann bereits an dieser Stelle festge-
stellt werden, dass sich die Relevanz systemspezifischer Erwigungen selbst in
einem Regime mit datenschutzrechtlichem Querschnittsgesetz keineswegs auf
eine Zweiteilung in einen 6ffentlichen und privaten Bereich beschriankt. Vielmehr

451 Der Mechanismus ist dhnlich zu demjenigen von Art.3 ZGB fiir das Privatrecht: Die Bestimmung
selbst sieht keinen allgemeinen Gutglaubensschutz vor; vielmehr muss dieser in jeweiligen spezifi-
schen Gesetzesnormen wie z. B. Art. 930 ZGB speziell verbiirgt werden. Art. 3 ZGB kniipft an solche
Sondernormen an («Wo das Gesetz [...]») und formuliert allgemeine Modalititen namentlich aus der
Beweisperspektive.

452 Tllustrativ mit Bezug auf den Datenschutz bei intelligenten Mess- und Steuersystemen und Netzbetrei-
bern die Beschreibung des anwendbaren Rechts als dreistufiger Rechtsrahmen von DSG, kantonalem
Datenschutzrecht und Spezialgesetzgebung wie das Stromversorgungsgesetz vgl. RECHSTEINER/STEI-
NER, Jusletter vom 11. Juni 2018, N 8 ff.

453 Fiir eine Ubersicht: SEETHALER, BSK-DSG, Entstehungsgeschichte DSG, N 62 ff., insb. N 65 ff.; wei-
tere einschligige Spezialgesetze finden sich beispielsweise fiir den biomedizinischen Kontext, dessen
Erlasse ebenso datenschutzrechtliche Bestimmungen aufweisen: Zu nennen ist namentlich das Hu-
manforschungsgesetz, Art.2 Abs.2 lit.c e contrario, Art.3 lit.f. und Art.32f. HFG (vgl. auch
Art. 119 BV) sowie das GUMG.
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wird der offentliche Bereich aufgrund pluraler Verarbeitungszusammenhdinge
weiter ausdifferenziert.

Damit prasentiert sich auch die Bezeichnung des Datenschutzgesetzes als Quer-
schnittsgesetz in einem anderen Licht: Personendatenverarbeitungen durch Bun-
desbehorden werden iiber das Gebot der gesetzlichen Grundlage bereichsspezi-
fisch riickgekoppelt. Man konnte hierfur den Terminus der Akzessorietit des
Datenschutzes fur die jeweiligen Bereiche und Verarbeitungskontexte verwenden.
Insofern zeigt sich das Datenschutzrecht gerade nicht als unabhingiges Rechtsge-
biet, wie man aus der isolierten Betrachtung des Datenschutzgesetzes als Quer-
schnittsgesetz zu schliessen geneigt ist. Vielmehr weist es systemrelative Beziige
auf.

Fiir den offentlichen Sektor liefert unbestrittenermassen die gesetzliche Spezialer-
mdchtigung den wichtigsten Erlaubnistatbestand zur Durchbrechung des grund-
satzlichen Verarbeitungsverbotes.** Zwar sieht das DSG die Einwilligung als Er-
laubnistatbestand namentlich in den Art.17 Abs.2 lit.c sowie Art. 19 Abs. 1
lit. b DSG vor (vgl. Art.34 Abs. 4 lit. b, Art.36 Abs.2 lit.¢ nDSG). Dennoch
kann der Einwilligung — systemkongruent — im Bereich der Datenverarbeitung
durch offentliche Stellen nur eine zuriickhaltende Rolle zukommen: Die Verlet-
zung des Legalititsprinzips als Verarbeitungsprinzip soll nur beschrinkt moglich
sein.*’ Die datenschutzrechtliche Einwilligung kann ihr «Hauptanwendungs-
feld» folglich nicht im offentlichen Sektor finden, stattdessen ist sie, zumindest
theoretisch betrachtet, im privaten Bereich zu verorten.*¢ Entsprechend setzt das
schweizerische Datenschutzgesetz fiir die Datenverarbeitung im 6ffentlichen Sek-
tor durch Bundesorgane zumindest formell durch den Grundsatz des Verarbei-
tungsverbotes mit Erlaubnistatbestand und der bloss restriktiven Zulassung eines
Rechtfertigungsgrundes auch bei Missachtung des Legalitatsprinzips — zumindest
theoretisch oder ideal gedacht — ein hobes Datenschutzniveau fest. Dass diese
Idee allerdings teilweise naiv bleibt, wird sich im Zuge dieser Schrift zeigen:
Denn auch gesetzliche Grundlagen und Rechtssitze, die ihrerseits als Legitimati-
on zur Bearbeitung von Personendaten dienen sollen, sollten durchaus kritisch
betrachtet werden. Ebendies wird vertiefend im letzten Teil und letzten Kapitel

454 Zum Legalitdtsprinzip mit seinem allgemeinen rechtsstaatlichen Rahmen sowie spezifisch im Kontext
des Datenschutzrechts vgl. insb. Grass, 5 ff., auch mit Hinweis auf die Neuerungen im Zusammen-
hang mit den Kategorien von «Gesetz im formellen und materiellen Sinne».

455 RoseNTHAL, HK-DSG, Art. 4 N 4.

456 FasnachHT, N 191 ff. und N 215 ff.; RoGoscH, 34; grundlegend zur datenschutzrechtlichen Einwilli-
gung, allerdings teilweise ohne Vertiefung der Frage der Differenzierung fiir die beiden Bereiche
RADLANSKI, passim; LIEDKE, passim; SCHUNKE, passim sowie die Beitrige von ROSENTHAL, VASELLA
und BUHLMANN.
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dieser Schrift ausgearbeitet werden anhand der geheimen Observation im Versi-
cherungskontext.*”

Zur gesetzlichen Grundlage wurde in der Botschaft von 1988 vertreten, dass kei-
ne rechtliche Spezialermichtigung, die sich spezifisch auf die Datenbearbeitung
beziehen miusse, erforderlich sei. Vielmehr sei die Bearbeitung von Daten zulas-
sig, wenn sie fiir die Erfiillung einer gesetzlichen Aufgabe erforderlich ist.**® Eine
solche Interpretation, die nicht zu tberzeugen vermag, fithrt zu einer einschnei-
denden Absenkung des Datenschutzniveaus fiir den offentlichen Bereich. Sieht
das DSG als Ausgangspunkt fiir die Datenverarbeitung durch Bundesbehérden
den Grundsatz des Verarbeitungsverbotes mit Ausnahmetatbestinden vor,*’ so
deckt es sich insofern — in diesem Bereich — mit dem Regime der DSGVO, vgl.
Art. 6 DSGVO. Allerdings gelten die Anforderungen an die Klarheit, Spezifizie-
rung und Prizision ebenda als hoch.#°

Wie aber prasentieren sich der im DSG implementierte Ansatz und das Schutzni-
veau fiir den privaten Bereich? Die im Rahmen der Gesetzgebungsarbeiten zur
erstmaligen Verabschiedung des DSG gemachte Aussage, wonach das Daten-
schutzgesetz fir den privatrechtlichen Sektor den Schutz der Personlichkeit ge-
miss Art. 28 ZGB spezialgesetzlich gewihrleisten solle, bedarf der Prazisierung.
Die Worte in der Botschaft von 1988 zum Datenschutzgesetz von 1992 geben
das spater gesetzlich verabschiedete Regime pragnant wieder:

«Gleichsam als Spiegelbild zum zivilrechtlichen Personlichkeitsschutz besteht auch ein

gewisser verfassungsrechtlicher Schutz gegen unzulissige und iibermissige Datenbearbei-

tung.»*¢1
Anders als im offentlichen Bereich ist nicht jede Personendatenverarbeitung
grundsitzlich verboten. Vielmehr implementiert Art. 12 ff. insb. i. V.m. Art. 4
DSG resp. Art. 30 ff. i. V. m. Art. 6 nDSG ein System mit grundsdtzlicher Freibeit
der Datenbearbeitung, deren Schranken sich auf ein Prinzip der «Fairness» bezie-
hen.*? Insofern aufschlussreich ist nochmals eine Passage aus der Botschaft von
1988, wonach die Lauterkeit in der privaten Wirtschaftstitigkeit auch im Um-
gang mit Personendaten gelte.*® Die «Lauterkeit» wird in erster Linie durch die

457 Dritter Teil, IX. Kapitel; eindriicklich zur Problematik im Zusammenhang mit der verordneten
Zwangsmedikation BUCHER, ZBJV 2001, 764 ff.; seit jeher wird denn auch in der Schweiz die auf
Bundesebene fehlende Uberpriifung von Bundesgesetzen auf ihre Verfassungsmassigkeit hin disku-
tiert.

458 Vgl. auch BBl 1988 11 414 ff., 467; BALLENEGGER, BSK-DSG, Art. 17 N 18.

459 Vgl. BALLENEGGER, BSK-DSG, Art. 17 N 3.

460 Insb. bedarf es der spezifischen Zweckbestimmung mit Blick auf die Personendatenverarbeitung und
die Gewihrleistung der Vorhersehbarkeit der Verarbeitung, vgl. BUuCHNER/PETRI, Beck-Komm.-
DSGVO, Art. 6 N 91.

461 BBI 1988 11 414 ff., 414; zum verfassungsmissigen Schutz und verfassungsmissigen Recht auf Privat-
sphire im Zeitraum der Verabschiedung des ersten DSG SCHREPFER, 19 ff.

462 Vertiefend hierzu zweiter Teil, VI. Kapitel, B.

463 BBI 1988 11 414 ff., 425.
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allgemeinen Verarbeitungsgrundsitze gem. Art.4 DSG resp. Art. 6 nDSG defi-
niert. Erst der qualifizierte Umgang mit Personendaten — allem voran der Ver-
stoss gegen die allgemeinen Verarbeitungsgrundsitze — begriindet zugleich eine
Personlichkeitsverletzung, vgl. Art. 12 DSG resp. Art. 30 nDSG.#6*

Nach DSG liegen die Schranken der grundsditzlichen Freibeit der Bearbeitung
vorab in den allgemeinen Bearbeitungsgrundsdizen, der Gewahrleistung der Vor-
gaben an die Datenrichtigkeit sowie der Einhaltung der Datensicherheitsvorga-
ben, Art. 12 Abs. 2 lit. a DSG resp. Art. 30 Abs. 2 lit. a nDSG.** Ein Verstoss ge-
gen diese durch die Fixierung von Grundprinzipien gesetzten Schranken begriin-
det eine Personlichkeitsverletzung, die prinzipiell auch widerrechtlich ist, es sei
denn, es liegt ein Rechtfertigungsgrund vor nach Art.13 DSG resp. Art.31
nDSG. 46

Eine weitere Schranke der prinzipiellen Verarbeitungsfreiheit liegt in einer Wider-
spruchskonstellation: Die Verarbeitung von Personendaten entgegen dem aus-
dricklichen Willen wird als qualifizierte Handlung taxiert, die — mangels Recht-
fertigungsgrund — eine widerrechtliche Personlichkeitsverletzung begriindet, vgl.
Art. 12 Abs. 2 lit. b i. V. m. Art. 13 DSG resp. Art. 30 Abs. 2 lit. b nDSG. In kon-
sequenter Anlehnung des DSG fiir den privaten Bereich an Art. 28 ff. ZGB kann
auch eine Verarbeitung gegen den ausdriicklichen Willen der Betroffenen zulassig
sein, sofern hierfur ein Rechtfertigungsgrund angefithrt werden kann gemdss
Art. 13 DSG resp. Art. 31 nDSG.

Weiter begriindet die Bekanntgabe von besonders schiitzenswerten Daten oder
von Personlichkeitsprofilen an Dritte eine widerrechtliche Personlichkeitsverlet-
zung, vgl. Art. 12 Abs. 2 lit. ¢ i. V. m. Art. 3 lit. ¢, lit. d, lit. f. DSG. Auch hier be-
steht die Rechtfertigungsmoglichkeit gemass Art. 13 DSG. Mit der Totalrevision
wird das Konzept des Personlichkeitsprofils aufgegeben. Neu geregelt werden
stattdessen das Profiling sowie die automatisierte Einzelfallentscheidung, vgl.
Art. 5 lit.f und lit. g nDSG und Art. 6 Abs.7 nDSG und z.B. Art.21, Art.25
Abs.2 lit.f. nDSG. Als Tatbestand der Personlichkeitsverletzung gilt gemass
Art. 30 Abs. 2 lit. ¢ nDSG einzig die Bekanntgabe besonders schiitzenswerter Per-
sonendaten an Dritte, vgl. zur Konkretisierung Art. 5 lit. ¢ und lit. e nDSG. Eine
Rechtfertigung ist nach Art. 31 nDSG moglich.

464 Vertiefend hierzu zweiter Teil, VI. Kapitel, A. und B.

465 Wihrend der Grundsatz der Datenrichtigkeit noch in Art. 5 DSG eigenstindig geregelt ist, wird er
mit der Totalrevision in die allgemeinen Grundsitze gemiss Art. 6 nDSG, genauer in dessen Abs. 5
integriert. Separat finden sich in beiden Versionen die Vorgaben zur Datensicherheit, Art. 7 DSG
resp. Art. 8 nDSG.

466 Zur Kontroverse mit Blick auf die unterschiedlichen Formulierungen betreffend die Rechtfertigungs-
griinde in den verschiedenen literae ROSENTHAL, HK-DSG, Art. 12 N 15 ff.; Auslegungshilfe des BJ
vom 10. Oktober 2006, Ziff. 3.1.
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Der Abriss hat gezeigt, wie eng das datenschutzgesetzliche System fiir den priva-
ten Bereich an der Struktur von Art. 28 ZGB angelehnt ist. Es sind stets erst qua-
lifizierte Handlungen, die als (personlichkeits-)rechtlich relevant eingestuft wer-
den.*” Gleichzeitig wird damit ein individualrechtlich sowie defensivrechtlich ge-
dachtes Regime im DSG implementiert. Die Totalrevision bringt, wie angedeutet
und an spiterer Stelle zu vertiefen, immerhin neue Akzente mit der Einfihrung
eines Risiko- und Compliance-Ansatzes, die indes die personlichkeitsrechtliche
Ankntipfung nicht ersetzen, sondern erginzen.

Damit ist erstellt, dass eine Behauptung, wonach das DSG im privaten Bereich
den Betroffenen ein Recht auf informationelle Selbstbestimmung in der Gestalt
eines Herrschaftsrechts einrdume, aufgrund des gewahlten Ausgangspunktes der
grundsitzlichen Bearbeitungsfreiheit mit Schranken fiir den privaten Bereich im
DSG offensichtlich keine Grundlage findet.**® Das fur den privaten Bereich ge-
wihlte Konzept, das an qualifizierte Verarbeitungshandlungen ansetzt, raumt
dem Individuum kein «Herrschaftsrecht resp. Selbstbestimmungsrecht» an seinen
Personendaten ein — auch nicht mit der Totalrevision.*® Trefflicher dagegen ist
die Charakterisierung des DSG fiir den privaten Bereich — namentlich vor der
Totalrevision — als Missbrauchsgesetzgebung.*’® Diese Konzeptionierung wird an-
hand der Gestaltung des Massnahmenkatalogs, wie er dem EDOB eingeriumt
wird und wie gezeigt werden wird, bestitigt. Immerhin stiarkt die Totalrevision
seine Kompetenzen auch fiir den privaten Bereich.

Eine Folge der personlichkeitsrechtlichen Ankniipfung des Datenschutzgesetzes
fiir den privaten Bereich ist weiter, dass die Rechtsdurchsetzung resp. der
Rechtsschutz — zumindest nach noch in Kraft stehendem DSG - weitgehend
auf die Schultern der Datensubjekte gelegt wird.*”! Es obliegt in erster Linie
den Datensubjekten, die Einhaltung des Datenschutzes sicherzustellen, sei es
durch Ausiibung der Betroffenenrechte, sei es weiter durch die Erhebung einer
zivilgerichtlichen Klage gegen qualifizierte Personendatenverarbeitungen, was al-
lerdings kaum je geschieht.*”? Die Totalrevision bringt insofern nicht nur iiber die

467 M. w. H. Haas, N 63 ff., N 70 ff. und N 80 ff.; vgl. unter Riickgriff auf das allgemeine Zivilrecht und
damit das Personlichkeitsrecht des ZGB in Bezug auf die Presseberichterstattung LuTHY, 59 ff.

468 Die Gewihrleistung eines entsprechenden Rechts im DSG vertritt insb. AEBI-MULLER, N 546 ff. und
N 591 ff.; kritisch insofern zutreffend GACHTER/EGLI, Jusletter vom 6. September 2010, N 36; BEL-
SER, in: EPINEY/FASNACHT/BLASER, 19 ff., 32 ff.; vgl. insofern die Botschaft von 1988, wo potentielle
Risiken fiir den Menschen angedeutet werden, und: «er hat die Herrschaft iiber die Daten, die ihn
angehen, weitgehend verloren»; BBl 1988 11 414 ff., 417.

469 Vertiefend hierzu zweiter Teil, V. Kapitel und VI. Kapitel.

470 Anders AEBI-MULLER, N 546 ff. und N 591 ff.; zur Qualifikation auch GACHTER/EGLI, Jusletter vom
6. September 2010, N 36; BELSER, in: EPINEY/FASNACHT/BLASER, 19 ff., 32 ff.

471 Art. 12 ff. DSG und Art. 30 ff. nDSG; vertiefend zweiter Teil, VI. Kapitel sowie dritter Teil, VII. Kapi-
tel, A.

472 BOLLIGER/FERAUD/EPINEY/HANNI, 4; sinngemidss ROSENTHAL, in: PASSADELIS/ROSENTHAL/THUR
(Hrsg.), § 7 N 7.20f.; vgl. auch Rupin, digma 2003, 4 f., wonach das Risiko fiir Unternehmen weni-
ger in behordlichen resp. gerichtlichen Verurteilungen liegt als vielmehr in den Reaktionen der miin-
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neuen Instrumente wie das Verarbeitungsverzeichnis oder die Datenschutz-Fol-
genabschitzung, sondern auch den Ausbau sowie die Verschiarfung der rechtli-
chen Konsequenzen von DSG-Verletzungen eine gewisse Veranderung. Ob damit
Datenschutzverstosse kiinftig effizienter sanktioniert werden wird sich weisen
miissen.

Das Schweizer DSG definiert den privaten Bereich damit als weitgebend resp.
prinzipiell freien Bereich. Es unterscheidet sich folglich grundlegend von einem
Ansatz, wie ihn Art. 6 DSGVO auch fiir den privaten Bereich wihlt: Die DSGVO
sieht mit Blick auf den gewahlten Ausgangspunkt fiir Personendatenverarbeitun-
gen durch Behorden und Private keine Differenzierung vor (datenschutzrechtli-
cher Monismus) — ebenso gilt fiir den privaten Bereich das Prinzip der Spezialer-
machtigung, Art. 6 DSGVO.*73

Mit beschriebenem Dualismus adressiert und anerkennt die Schweiz die Ein-
schligigkeit, datenschutzrechtlich bereichsdifferenzierend zu normieren. Insofern
aufschlussreich ist nochmals die Botschaft, die auf die Bedeutung sowie Chancen
der Datenverarbeitungen fiir Forschung, Wirtschaft und Verwaltung hinweist.*”*
Die Ausdifferenzierung wird zudem zum einen im 6ffentlich-rechtlichen Bereich
des Bundes qua Legalitdtsprinzip mit der gesetzlichen Spezialregelung weiter aus-
gebaut. Zum anderen sind im privaten Bereich mehrere Spezialgesetze mit spezi-
fischen Datenschutzbestimmungen zu beachten, so beispielsweise das Humanfor-
schungsgesetz mit Art. 32 f. HFG.47

Eine Schlussfolgerung, wonach das Datenschutzrecht die Integritit verschiedener
Systeme resp. Bereiche schiitzen soll, wurde in der Schweiz — soweit ersichtlich —
bislang nicht gezogen. Immerhin wurde jlingst spezifisch im Zusammenhang mit
dem Bankgeheimnis resp. den beruflichen Geheimhaltungspflichten und Cloud-
Services zur Diskussion gestellt, ob der Datenschutz nicht nur Subjekte, sondern
auch Systeme schiitze.*’”® In Frage gestellt wurden die Tauglichkeit eines Rechts

digen Konsumentinnen und Konsumenten; kritisch zur Gleichsetzung von offentlicher und privater
Datenverarbeitung gemiss BDSG und fiir eine Differenzierung plidierend Giesen, JZ 2007, 918 ff.,
923.

473 Vgl. zu dieser Vereinheitlichung qua DSGVO von Lewinski, DuD 2012, 564 ff., 565, wobei der Au-
tor weiter die Unitarisierung des Datenschutzrechts mit Blick auf den riumlichen Anwendungsbe-
reich und die Vereinheitlichung der Datenschutzvorgaben bei Personendatenverarbeitungen mit EU-
Bezug erwihnt, 569; entsprechend kénnte nunmehr mit Blick auf die DSGVO von einem doppelten
Unitarismus gesprochen werden.

474 BBl 1988 II 414 ff., 417; vgl. damit die Parallele zu Deutschland, wonach Datenschutz und For-
schung seit Anbeginn der datenschutzrechtlichen Debatten relevant ist, GERLING, DuD 2008, 733 ff.,
733.

475 Zu diesem vertiefend zweiter Teil, VI. Kapitel, B. 6.3.

476 Walder Wyss AG (ISLER/KUNZ/MULLER/SCHNEIDER/VASELLA), N 14 ff.
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auf informationelle Selbstbestimmung und damit auch der datenschutzrechtliche
Subjektschutz.*””

Ungeachtet der exakten Ausgestaltung des datenschutzrechtlichen Subjektschut-
zes bleibt festzuhalten: Die Einschliagigkeit systemischer Schutzerwiagungen als
datenschutzrechtliches Koordinatensystem ist namentlich im Dualismus des DSG
fir den privaten gegeniiber dem o6ffentlichen Bereich anerkannt. Dem Subjekt-
schutz bleibt das DSG auch nach Totalrevision verpflichtet, Art. 1 DSG resp.
Art. 1 nDSG.#® Mit der Totalrevision erfolgen zwar Anpassungen oder Ergin-
zungen der Perspektiven. Gleichwohl wird das DSG nicht von einer Fokussierung
auf das einzelne Subjekt und den Individualrechtsschutz abgehen. Exemplarisch
fur die Einfiibrung neuer, erginzender Komponenten die Botschaft zum Entwurf
zur Totalrevision des DSG:

«Eine erste Leitlinie der Revision bildet der risikobasierte Ansatz. Der Revisionsentwurf

orientiert sich konsequent an den potenziellen Risiken fiir die betroffenen Personen, denn

die Gefahren fiir die Privatsphire der betroffenen Personen hingen weitgehend von den
Aktivititen der verschiedenen Verantwortlichen und Auftragsbearbeiter ab.»*”

3.2.2. Resiimee und Einbettung

An dieser Stelle seien die vorangehenden Ausfihrungen wie folgt zusammenge-
fasst: Das eidgenossische Datenschutzgesetz ist entgegen seiner formellen Erschei-
nung und Titulierung als Einbeitsgesetz gerade auch aus materiellrechtlicher
Sicht als duales Gesetz zu qualifizieren. ¥

Von zentraler Bedeutung ist der Entscheid fiir jeweils entgegengesetzte Ausgangs-
punkte. Indem der Grundsatz der Freiheit der Datenbearbeitung mit Schranken
fiir den privaten Sektor versus den Grundsatz des Verbotes der Datenbearbeitung
mit Erlaubnisvorbehalt fir den offentlichen Sektor umgesetzt wird, geht das
DSG in pointierter Weise von einer bereichsspezifischen Differenzierung im Da-
tenschutzgesetz resp. -recht aus.*! Dieser Dualismus, welcher das datenschutz-
rechtliche Regime fur den privaten und den offentlichen Bereich des Bundes
differenziert, ist ein primdres Charakteristikum des Schweizer Datenschutzgeset-
zes.

477 So PassapELIs mit den Worten «Am iiberkommenen Primat der informationellen Selbstbestimmung
festzuhalten, bedeutet, noch mehr kostbare Zeit zu verlieren», Gastkommentar, NZZ vom 17. Mai
2017, abrufbar unter: <https://www.nzz.ch/meinung/datenschutzrecht-komplexe-regulierung-1d.1293
903?reduced=true> (zuletzt besucht am 30. April 2021).

478 Die Totalrevision hilt an der entsprechenden Bestimmung mit Art. 1 nDSG fest.

479 Botschaft DSG 2017-1084, 17.059, 6941 ff., 6970.

480 Vgl. PASSADELIS, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 6 N 6.10.

481 Zur weiteren Ausdifferenzierungsmoglichkeit, indem die jeweiligen Ausnahmetatbestinde weit defi-
niert werden, vgl. BUCHNER, 81; so liesse sich eine Abschwichung des «pointierten» Dualismus zu
einem leichten Dualismus vollziehen, indem Erlaubnistatbestinde beim Verbotsgrundsatz gleicher-
massen wie die Verbote beim Erlaubnistatbestand weit gefasst wiirden.
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Das Regelungsregime fiir die Personendatenverarbeitung durch o6ffentliche Stel-
len des Bundes setzt insb. auch das Legalitdtsprinzip um, in Entsprechung der
grund- resp. verfassungsrechtlichen Konzeptionierung, vgl. Art. 36, insb. Abs. 1
BV. Das Regelungsregime bezuglich Personendatenverarbeitungen durch Private
und den privaten Bereich setzt an der qualifizierten Personendatenverarbeitung
an. Erst sie ist es, die zu einer Personlichkeitsverletzung fithrt: Die Struktur von
Art. 28 ff. ZGB wird in das Datenschutzgesetz importiert. Entsprechend kntipft
das DSG am Subjektschutz an.

Mit ebendieser dualistischen Ausgestaltung qua entgegengesetztem Ausgangs-
punkt ist im DSG die Relevanz systemischer Schutzerwdgungen in markanter
Weise angelegt. Sie finden weiterfiihrende Anerkennung, indem fiir den offentli-
chen Bereich die jeweiligen Spezialerlasse die rechtliche Grundlage zwecks Erfiil-
lung des Legalitdtsprinzips liefern. Aber auch im privaten Bereich existieren fiir
spezifische Kontexte, z. B. im Bankenrecht, im Humanforschungsgesetz oder im
Arbeitsrecht, bereichsspezifisch motivierte datenschutzrechtliche Sondernormen.

Die vorangehenden Ausfiihrungen haben weiter gezeigt, dass im Rahmen der
erstmaligen Verabschiedung des DSG der Datenschutz hauptsichlich als Gegen-
spieler von 6konomischen Interessen wahrgenommen wurde. Der Blick auf den
Gesetzgebungsprozess des DSG zeigte, wie sehr okonomische Rationalititen die
Datenschutzgesetzgebung fiir den privaten Bereich beeinflussten. Der Widerstand
von Wirtschaftsvertretern gab dazu Anlass, zwei verschiedene Bereiche in einem
Gesetz zur Verabschiedung zu bringen.

Die systemische Schutzdimension des Datenschutzes wurde in der Schweiz bei
Lichte betrachtet bislang nur beschrinkt bewusst und sachbezogen verhandelt,
obschon die bereichsspezifische Differenzierung eigentlicher Brennpunkt im Zuge
der Verabschiedung des ersten DSG war. Im Ergebnis zeigt sich die bereichsspe-
zifische Differenzierung in beschriebener Grobstruktur stirker von politischen
Kriften als von sachlogischen Argumenten getragen.

Wer heute das DSG als Einheitsgesetz in der Hand hilt, das den Schutz der
Personlichkeit und der Grundrechte bezweckt, erahnt wenig von der Spannkraft,
welche die Auseinandersetzung um die Bedeutung von Kontexten fur das Daten-
schutzrecht in der Schweiz in sich trug. Die aktuellen Entwicklungen in Europa
weisen in eine Richtung, in der die systemische Relevanz des Datenschutzrechts
weiter in den Hintergrund gedriangt wird. Auch im Bericht der Begleitgruppe
Revision DSG wurde dafiirgehalten, dass die Bestimmungen fir den 6ffentlichen
und den privaten Bereich so weit wie moglich vereinheitlicht werden sollten.*2
Gleichwohl stand die Aufhebung der differenzierenden Mechanik mit Blick auf

482 EJPD, Bericht Begleitgruppe, 8.
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den Ausgangspunkt von Personendatenverarbeitungen im 6ffentlichen gegentiber
dem privaten Bereich niemals ernsthaft zur Debatte.

In Bezug auf die Frage der Relevanz und Angemessenheit der bereichsspezifi-
schen Differenzierung datenschutzrechtlicher Vorgaben, welche die Schweiz in-
nerhalb des DSG primir durch den entgegengesetzten Ausgangspunkt fiir den
offentlichen gegeniiber dem privaten Bereich implementiert, nimmt das Schwei-
zer System — vergleicht man das Regime mit denjenigen von Europa und den
USA - eine Zwischenposition ein. Die DSGVO sieht sowohl fiir den privaten als
auch fiir den offentlichen Bereich den Ausgangspunkt des Verarbeitungsverbotes
mit Erlaubnisvorbehalt vor, wobei diese Entscheidung das Ausgangselement fiir
das monistische System der DSGVO darstellt. Anders dagegen die USA, die den
offentlichen Bereich einer allgemeinen Datenschutzgesetzgebung zufiihren, den
privaten Bereich indes sektoriell datenschutzrechtlich regulieren. Ein Blick auf
den Fair Credit Reporting Act brachte hierbei eine in Europa nur ungentgend
zur Kenntnis genommene Schutzdimension zu Tage: Der Erlass dient nicht an
erster Stelle dem Subjektschutz, wie es der europdischen Tradition entsprechen
wiirde. Vielmehr soll mit dem Erlass die Integritit des Kredit- und Bankensek-
tors gewihrleistet werden, dessen Effizienz vom Vertrauen in akkurate und faire
Personendatenverarbeitungen abhingt. Zugleich macht der Erlass deutlich, dass
okonomische Rationalititen nicht zwingend gegen, sondern auch fiir eine Daten-
schutzregulierung sprechen konnen.

3.3. Weitere Elemente zur Implementierung des dualen Systems

Der infolge der entgegengesetzten Ausgangspunkte pointierte Dualismus wird
konsequent durch zusditzliche Instrumente und deren Ausgestaltung fortgeschrie-
ben, z. B. beziiglich Transparenzvorgaben oder Kompetenzen des EDOB.*? Die
Totalrevision wird hier allerdings einige Anpassungen bringen, teilweise im Sinne
von Vereinheitlichungen.

Um in Anknipfung an den iiber die Ausgangspunkte definierten Dualismus die
Weite und Breite des Feldes zu umreissen: Die allgemeinen Verarbeitungsgrund-
sitze gemdss Art.4 DSG resp. Art.6 nDSG, die als «gemeinsames Funda-
ment» jeder Personendatenverarbeitung bezeichnet wurden und als «gemeinsame
Bestimmungen» fiir den offentlichen und den privaten Bereich gelten, finden
durch die verschiedenen Ausgangspunkte auch eine eigenstindige Einbettung
und damit Bedeutung.*®* Im privaten Bereich markieren sie die Schranken der
grundsatzlich freien Personendatenverarbeitung, wihrend sie im 6ffentlichen Be-

483 Partikuldr ist immerhin der Import eines privatrechtlichen Instrumentariums im Rahmen der Rechts-
durchsetzung in den 6ffentlichen Sektor gemiss Art. 25 DSG.
484 Vertiefend zweiter Teil, Kapitel IV.-VL
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reich aufgrund des prinzipiellen Verarbeitungsverbotes gewissermassen eine wei-
tere, zweite Schranke liefern. Die generalklauselartigen Bearbeitungsgrundsatze
werden im V. Kapitel dieses zweiten Teils zu vertiefen sein.

Generalklauselartige Verarbeitungsgrundsitze liefern, sofern sie die Haupt-
schranke der Personendatenverarbeitung im privaten Bereich darstellen, nur
einen grossziigigen sowie vagen Rahmen. Zwei Beispiele zur Veranschaulichung:
Die Zweckgrundsitze gemass Art. 4 Abs. 3 resp. Art. 6 Abs. 3 nDSG werden, ers-
tens, fur den privaten Sektor vom Gesetzgeber nur am Rande niher umrissen.
Das DSG selbst verzichtet im privaten Bereich weitgehend darauf, konkretisierte
Wertungen und Hierarchisierungen in Bezug auf verschiedene Zweckrelationen
vorzusehen.*®® Dagegen werden die Verarbeitungszusammenhinge im offentli-
chen Bereich aufgrund des Legalitdtsprinzips die Verarbeitungszusammenhinge
konkretisiert. Zweitens finden sich auch mit Blick auf die Rechtfertigungsgriinde
fiir personlichkeitsverletzende Datenumginge vom Gesetzgeber keine hinrei-
chend konkretisierten Hinweise.*%

Spezifisch beleuchtet werden in Bezug auf die dualistische Strukturierung die
Transparenzvorgaben, denen im privaten Sektor von Gesetzes wegen aufgrund
der personlichkeitsrechtlichen Ankniipfung eine Hauptverantwortung fur die
Durchsetzung des DSG zugewiesen wird. Zudem werden die Funktion und na-
mentlich die Kompetenzen des EDOB beleuchtet, die ihrerseits fiir den 6ffentli-
chen und privaten Bereich differenziert werden. Die Totalrevision wird hier An-
passungen bringen, die aber nur angedeutet werden konnen. Mit ihnen geht eine
vereinheitlichende Tendenz einher. Die Darstellung der weiter differenzierenden
resp. mit Totalrevision angeglichenen Instrumente ist nicht abschliessend.

3.3.1. Unterschiedliche Transparenzvorgaben und jiingste Angleichungen

Ein tragendes Element datenschutzrechtlicher Regulierung ist die Gewahrleistung
von Transparenz.*” In diesem Zusammenhang sind Auskunftsrechte, Registrie-
rungs- und Informationspflichten sowie der Erkennbarkeitsgrundsatz relevant,
vgl. unter noch geltendem DSG die Art. 4 Abs. 3 und Abs. 4 DSG.#% Auch durch

485 Die wichtigsten Konkretisierungen finden sich fiir diesen Aspekt in einem gesetzgeberisch konkreti-
sierten tiberwiegenden Interesse, vgl. Art. 13 Abs. 2 DSG resp. Art. 32 Abs. 2 nDSG.

486 Immerhin hat die Praxis hierbei wichtige Impulse gegeben, indem sie Rechtfertigungsgriinde fiir die
Verletzung der allgemeinen Verarbeitungsgrundsitze nur mit Zuriickhaltung zulassen will, BGE 136
11 508, «Regeste» und E 5.; entsprechend auch EDOB, Schlussbericht PostFinance, 6, 23; eine Forde-
rung, wonach der Gesetzgeber vorstrukturierende konkrete Interessenabwagungen vorzunehmen ha-
be, formulierte frith schon Burt, in: HoumaNN (Hrsg.), 173 ff., 181.

487 Zur Stirkung der Transparenz mit der Totalrevision: Botschaft DSG 2017-1084, 17.059, 6941 ff.,
6972 ff.; EJPD, Bericht Begleitgruppe DSG, 3.

488 Zu den Informationspflichten und dem Auskunftsrecht nach neuem DSG BUHLMANN/LAGLER, SZW
2021, 16 ff.
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die gesetzgeberischen Entwicklungen hinsichtlich der Instrumente, die daten-
schutzrechtliche Transparenz gewihrleisten, zieht sich erneut wie ein roter Faden
die Frage nach der Differenzierung resp. Angleichung zwischen dem offentlichen
und dem privaten Bereich.*** Die nachfolgenden Ausfiihrungen zeichnen die ge-
setzlichen Entwicklungen aus der Perspektive des Bereichsbezugs nach. Hierbei
wird sich zeigen, dass im Rahmen der Verabschiedung des ersten DSG iiber diese
Instrumente eine weitere Ausdifferenzierung zwischen 6ffentlichem und privatem
Bereich erfolgte; diese soll mit der Totalrevision indes beseitigt werden.*

Gemiss Art. 8 Abs. 1 DSG kann jede Person von Inhabern einer Datensammlung
grundsitzlich Auskunft tiber sie betreffende personenbezogene Angaben erhal-
ten. Das Auskunftsrecht ist entsprechend vorab an das Vorliegen einer Daten-
sammlung i.S.v. Art.3 lit. g DSG, nicht aber an deren Registrierung gemaiss
Art. 11a DSG gekniipft. Es erstreckt sich punktuell auch auf eine Information
tiber die Herkunft der Daten, vgl. Art. 8 Abs.2 lit.a in fine DSG. Im Gesetzge-
bungsverfahren wurde ein entsprechender Antrag von der Stinderitin WEBER ge-
stellt.*! Vom Berichterstatter DANIOTH wurde dieses Anliegen, wenig sachlich,
als «in der heutigen Zeit sympathisch»%? bezeichnet. Er erklirte sich zwar mit
der Zielsetzung einverstanden, wollte allerdings keine voraussetzungslose Infor-
mationspflicht zur Datenherkunft. Im Ergebnis wurde ein Auskunftsrecht veran-
kert, das sich auf die «verfiigbaren Angaben» zur Datenherkunft bezieht, vgl.
Art. 8 Abs. 2 lit. a in fine DSG. Weiter erstreckt sich das Auskunftsrecht auf den
Zweck der Datenbearbeitung und eine allfdllige gesetzliche Grundlage, Art.8
Abs. 2 lit. b DSG. Die Einschrankungen des Auskunftsrechts sind unter dem noch
geltenden Recht betrachtlich, namentlich auch im privaten Bereich.** Gemaiss
Art. 9 Abs.4 DSG kann spezifisch und weiterreichend als fur den offentlichen
Sektor die Auskunft verweigert werden, sofern ein eigenes iiberwiegendes Inter-
esse geltend gemacht werden kann und die Daten nicht an Dritte weitergegeben
werden.

Das Auskunftsrecht verfolgt verschiedene Stossrichtungen: Zunichst wird dem
betroffenen Datensubjekt ein Anspruch eingeraumt, welcher diesem zumindest
formell eine aktive Rolle im Personendatenverarbeitungsprozess zuweisen und
es so zumindest ansatzweise dem Status des Informationsobjektes entheben
will. Zugleich soll dem Datensubjekt ein Uberpriifungsmechanismus iiber die

489 BBI 1988 11 414 ff., 439, 484; EJPD, Erliuternder Bericht, 20 ff. und 56 ff.

490 Vertiefend zu den Entwicklungen mit Blick auf die Transparenzvorgaben BaErIswyL, digma 2020,
6 ff.

491 WEBER, AB 88.032, 13. Mirz 1990, 141.

492 DanioTH, AB 88.032, 13. Mirz 1990, 141.

493 BELSER, in: SCHWEIZER (Hrsg.), 55 ff., 61 ff. bemerkt hierzu, dass es kein Zufall sei, dass die Ausnah-
men von der Regel mehr Platz einnihmen als die Regel selbst; zur Regelung nach neuem Recht BUHL-
MANN/LAGLER, SZW 2021, 16 ff.
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Regelkonformitit der Datenbearbeitungshandlungen zur Hand gegeben werden.
Dagegen wurden weitere Kontrollinstrumente, beispielsweise eine Bewilligungs-
pflicht fiir die Einrichtung von Datensammlungen und Informationssystemen
durch Private, wie es gewisse ausldndische Rechtsordnungen kannten, durch die
wirtschaftlichen Interessenvertreter zu Fall gebracht.** Entsprechende Entschei-
dungen sind im Lichte eines Konzeptes zu lesen, das zum einen von einer klaren
Differenzierung zwischen 6ffentlichem und privatem Bereich, zum anderen von
einer Ankniipfung des Datenschutzes fur den privaten Bereich an den zivilrechtli-
chen Personlichkeitsschutz ausgeht. In einem solchen Konzept ist es das Individu-
um, das betroffene Datensubjekt, dem es an erster Stelle obliegt, die Einhaltung
des Datenschutzes durchzusetzen. Das Auskunftsrecht, so wird behauptet, solle
dem Subjekt die entsprechende Position einrdaumen:

«Uber das Auskunftsrecht soll eine betroffene Person [...] feststellen kénnen, ob und wel-

che Personendaten iiber sie in welcher Weise bearbeitet werden. Diese Informationen sol-

len der betroffenen Person helfen, ihre gemiss DSG bestehenden weiteren Rechte auszu-

iiben. Insofern wird insbesondere auf Art.4 DSG verwiesen.»*"
die Autorin]

[Hervorhebung durch

Allerdings hat sich gezeigt, dass Auskunftsrechte und eine daran anschliessen-
de individualrechtliche Uberpriifung von Personendatenverarbeitungen auf ihre
Gesetzmaissigkeit hin faktisch nur marginale Bedeutung erlangt haben.** Gleich-
wohl ist zu attestieren, dass im Zuge der Stirkung datenschutzrechtlicher Anlie-
gen mit den Revisionswellen auch die Geltendmachung der Auskunftsbegehren
in der Praxis an Bedeutung gewinnt. Die Implementierung eines Standardprozes-
ses, welcher das Auskunftsrecht regelkonform abwickelt, ist mittlerweile zum
Standard geworden.

Im Bestreben, das Auskunftsrecht in der Praxis wirksam werden zu lassen, aufer-
legt Art. 11a DSG Inhabern von Datensammlungen die Pflicht, diese beim EDOB
registrieren zu lassen. Es war KOLLER, der darauf hinwies, dass fiir ein Aus-
kunftsrecht ein Register der Datensammlungen vorgesehen werden misse. Zu-
gleich miisse man sicherstellen, dass es nicht zu einer iibertriebenen Datenschutz-
biirokratie komme.*” Privaten gegeniiber wurde die Registrierungspflicht ent-
sprechend beschrankt: Registrierungspflichtig ist nicht jeder Inhaber einer Daten-
sammlung. Vielmehr arbeitet das DSG auch an dieser Stelle mit qualifizierenden
Elementen: Registrierungspflichtig ist die Inhaberin einer Datensammlung entwe-
der, wenn sie nach Art. 11a Abs. 3 lit.a i. V. m. Art. 3 lit. ¢ und lit. d DSG regel-
missig besonders schiitzenswerte Personendaten oder Personlichkeitsprofile bear-

494 Vgl. BBl 1988 I1 414 ff., 429; DantoTH, AB 80.032, 13. Mirz 1990, 142.

495 RoseNnTHAL, HK-DSG, Art. 8 N 1; vgl. zur Auffassung, wonach das Auskunftsrecht der Schliissel
zum Datenschutz sei, auch BELSER, in: ScHWEIZER (Hrsg.), 55 ff., 55.

496 Vertiefend zu einem Vollzugsdefizit dritter Teil, VIL. Kapitel.

497 KoOLLER, AB 88.032, 13. Mirz 1990, 134.
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beitet, oder wenn nach Art. 11a Abs. 3 lit. n DSG regelmissig Personendaten an
Dritte bekannt gegeben werden. Zudem finden sich in Art. 11a Abs. 5 DSG meh-
rere Ausnahmetatbestinde («Escape»-Tatbestinde), aufgrund derer die Registrie-
rungspflicht entfallen kann. Dazu gehoren die Einsetzung eines internen Daten-
schutzbeauftragten oder das erfolgreiche Durchlaufen eines Zertifizierungsver-
fahrens. Indem allerdings die Registersammlung Hilfsfunktionen wahrnimmt
und die Ausiibung des Auskunftsrechts erleichtern soll,*® schwicht jede Locke-
rung der Registrierungspflicht die Durchsetzung des Auskunftsrechts. Dies hat
Konsequenzen gerade fiir den privaten Bereich, fiir den die Einwilligung in die
Personendatenerhebung keine grundsitzliche Voraussetzung fiir eine Verarbei-
tungshandlung ist. Die Registrierungspflicht von Datensammlungen wird mit der
Totalrevision dahinfallen.

Ebenfalls das Ziel der Transparenz verfolgt das in der Schweiz unter den allge-
meinen Verarbeitungsgrundsidtzen formulierte Erkennbarkeitsgebot, vgl. Art. 4
Abs. 3 und 4 DSG resp. Art. 6 Abs. 3 nDSG. Das Erkennbarkeitsgebot wird im
Zuge der generalklauselartigen Verarbeitungsgrundsitze genauer analysiert. An
dieser Stelle gentigt die Anmerkung, dass die im DSG gewihlte Vorgabe der Er-
kennbarkeit ein tiefes Transparenzniveau umsetzt. Hier interessieren die Ent-
wicklungen im Hinblick auf die Diskussionen rund um eine Informationspflicht
durch die Datenverarbeitenden. Das DSG, wie es 1992 verabschiedet wurde,
kannte keine allgemeine Informationspflicht. Dagegen wurde eine solche Infor-
mationspflicht im Rahmen der Teilrevision 2006, in Kraft ab 2008, als Antwort
auf die «Motion erhohter Transparenz» eingeftgt.*”’

Die mit besagter Teilrevision vorgenommenen Anderungen erfolgten u.a. mit
dem Ziel, dem Zusatzprotokoll vom 8. November 2001 zum Europarat-Uberein-
kommen zum Schutz des Menschen bei der automatischen Verarbeitung perso-
nenbezogener Daten beziiglich Aufsichtsbehorden und grenziiberschreitender
Datentibermittlung beitreten zu konnen.’® Zudem wurde mit Art. 7a DSG eine
Informationspflicht beim Beschaffen von besonders schuitzenswerten Personenda-
ten und Personlichkeitsprofilen eingefiigt, die fiir Bundesbehorden wie Private
einschlagig war.’°! Art. 7a DSG vollzog entsprechend einen Vereinheitlichungs-
schritt, der indes bald wieder rickgingig gemacht wurde: Nur zwei Jahre spater
und im Jahr 2010 wurde die Bestimmung aufgehoben, ihr Inhalt zweigeteilt so-
wie mit jeweils eigenstandigem, differenziertem Gehalt mit entsprechend diver-
gierendem Schutzniveau implementiert: eine Informationspflicht, die sich auf die

498 RosenTHAL, HK-DSG, Art. 11a N 1.

499 Vgl. Botschaft DSG 2003, 2101 ff., 2106 ff.; eine Ubersicht iiber die am 1. Januar 2008 in Kraft ge-
tretene Revision des DSG verschaffen die Beitrige in EpiNey/HoB1 (Hrsg.), 1 ff.

500 Vgl. Botschaft DSG 2003, 2101 ff.

501 Die Durchsetzung eines Verstosses durch Private wurde als Antragsdelikt ausgestaltet, wobei eine
Busse von bis zu CHF 10°000.00 ausgesprochen werden konnte.
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Beschaffung von besonders schiitzenswerten Daten sowie diejenige von Person-
lichkeitsprofilen im privaten Sektor beschrinkt, vgl. Art.14 DSG, gegentiber
einer allgemeinen, nicht auf qualifizierte Daten oder Datenprofile gerichteten In-
formationspflicht fiir Bundesorgane, vgl. Art. 18a DSG. Der Mehraufwand hilt
sich damit fur die personendatenverarbeitenden Privaten in Grenzen.

Folglich lasst sich festhalten, dass das noch geltende Schweizer Datenschutzge-
setz auch im Rahmen der prozeduralen und organisatorischen Instrumente im
Zusammenhang mit dem Auskunftsrecht sowie der Informierungs- und Regis-
trierungspflicht den Dualismus fortsetzt.

Mit der Totalrevision hingegen werden diese Differenzierungen aufgegeben, in-
dem Informationspflichten gemass Art. 19 ff. nDSG fiir Datenverarbeitende so-
wohl des offentlichen Bereichs des Bundes als auch des privaten Bereichs regeln.
Zugleich wird das Instrument des vom EDOB gefithrten Registers von Daten-
sammlungen fallengelassen resp. ersetzt durch eine Pflicht der Verantwortlichen,
ein Verzeichnis ihrer Verarbeitungstitigkeiten zu fuhren, Art. 12 nDSG.5%

Folglich lasst sich nach Totalrevision eine Vereinheitlichungstendenz verzeichnen
hinsichtlich der Instrumente und Vorgaben an die Transparenz, die bislang
zur Akzentuierung des Dualismus eingesetzt wurden. Neben der Erhohung der
Transparenz ist ein zusdtzliches Ziel der Totalrevision, den Datenschutz frither
greifen zu lassen.’® Insofern sind verschiedene neue Instrumente zu nennen,
die gleichzeitig die Transparenz von Verarbeitungshandlungen wie auch die Ei-
genverantwortung der Verarbeitenden starken. Sie werden einheitlich fiir Verar-
beitende des 6ffentlichen wie des privaten Bereiches verankert. Zu diesen Instru-
menten inspirierten die europdischen Entwicklungen: Neben dem Verzeichnis
der Bearbeitungstitigkeiten, welches das Basisinstrument der Verantwortlichen
zur Erfullung ihrer datenschutzrechtlichen Pflichten und damit auch der Trans-
parenzvorgaben darstellt, ist die Datenschutz-Folgenabschitzung zu nennen.’%*
Sodann sind als Vorgaben, welche die Transparenz der Personendatenverarbei-
tungsprozesse stirken, die Meldepflichten bei Datensicherheitsvorfillen sowie
die Informationspflichten bei automatisierten Einzelfallentscheidungen zu nen-
nen.’%

Zusammenfassend lasst sich festhalten, dass die Transparenzvorgaben unter gel-
tendem Datenschutzgesetz fir den offentlichen Bereich dezidiert unterschiedlich

502 Insofern auch Art. 30 DSGVO.

503 Vgl. EJPD, Bericht Begleitgruppe, 3; BAERISWYL, digma 2020, 6 ff.; gefordert wurde dies bereits 2011
durch BRUNNER, Jusletter vom 4. April 2011, N 66, Zusammenfassung; dass allerdings auch die
Transparenz keine Zauberformel ist, bemerkt bereits BurL, NVwZ 2011, 257 ff., 259.

504 Vgl. Art. 12 und Art. 22 nDSG; Art. 30 und Art. 35 DSGVO.

505 Vgl. Art.24 nDSG und Art. 34 DSGVO; Art. 21 nDSG; zu den umfassenden Informationspflichten
gemiss DSGVO Art. 13 f. DSGVO.
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gegenuber dem privaten Bereich gestaltet werden. Die Totalrevision bringt so-
wohl den Ausbau als auch eine Vereinheitlichung der Transparenzvorgaben. Die
Erweiterung des gemeinsamen Regelungskorpus bezieht sich damit weniger auf
die harmonisierende Gestaltung des materiellen Datenschutzrechts fur die beiden
Bereiche als vielmehr auf die Schaffung gleichermassen zu beachtender Umset-
zungsinstrumente sowie auf die Vereinheitlichung prozeduraler und organisatori-
scher Vorgaben. Damit ist auf den EDOB und seine Kompetenzen sowie deren
Ausbau durch die Totalrevision einzugehen.

3.3.2. Die behordlichen Kompetenzen, insbesondere diejenigen des EDOB

Im Zusammenhang mit der Durchsetzung datenschutzrechtlicher Bestimmungen
sind diverse Behorden aktiv: Neben den Zivilgerichten, dem Bundesverwaltungs-
gericht und dem Bundesgericht sind sodann die Strafbehorden (insb. im Zusam-
menhang mit der strafrechtlich sanktionierten Verletzung von Berufsgeheimnis-
sen, aber auch nach Totalrevision gemiss Art. 60 ff. nDSG), sodann insb. der
EDOB und auf kantonaler Eben im 6ffentlichen Bereich die jeweiligen kantona-
len Datenschutzbeauftragten.’®® Die Wirksamkeit des Datenschutzrechts hangt
von der Ausgestaltung des Rechtsdurchsetzungsinstrumentariums ab.

In der Schweiz wurde von Beginn an vertreten, dass die Verwirklichung des Da-
tenschutzrechts auf die Installation spezieller Organe angewiesen sei: DANTOTH
dusserte in der Differenzbereinigung im Stinderat seine feste Uberzeugung, wo-
nach es sich beim Datenschutzbeauftragten um den «eigentlichen Dreh- und An-
gelpunkt eines effizienten Datenschutzes» handle.’”” Mit Art. 18 BGO wurde die
Position des EDB zu derjenigen des EDOB erweitert.’®® Zuvor war die Funktion
auf den Datenschutz beschrinkt. Das vom DSG geschaffene Amt ist im funf-
ten Abschnitt des DSG und Art. 26 ff. resp. nach Totalrevision im 7. Kapitel und
Art. 43 ff. nDSG geregelt. Die Totalrevision stirkt die Kompetenzen des EDOB.

Die Position des EDOB nach DSG ist resp. war ein wirksames Steuerungsinstru-
ment hinsichtlich der Differenzierung des Datenschutzrechts fiir den offentlichen
gegeniiber dem privaten Bereich.”” Zudem artikuliert sich mit dieser Funktion,
dass der Datenschutz in der Schweiz — anders als es sich aufgrund der Konsultati-
on des Zweckartikels des DSG oder der zivilrechtlichen Rechtsinstrumente fiir
den privaten Bereich, vgl. Art. 15 DSG und Art. 32 nDSG, vermuten liesse — kei-
neswegs ausschliesslich dem Individualgiiterrechtsschutz dient. Vielmehr wird

506 Zu Aufgaben und Bedeutung der offentlichen Datenschutzbeauftragten JOHRI, in: PASSADELIS/
ROSENTHAL/THUR (Hrsg.), § 8.

507 DaniotH, AB 88.032, 12. Dezember 1991, 1063.

508 Offentlichkeitsgesetz vom 17. Dezember 2004, SR 152.3.

509 Vertiefend zur Sanktionierung von Datenschutzverstossen vgl. ROSENTHAL, in: PASSADELIS/ROSEN-
THAL/THUR (Hrsg.), § 7.
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eine spezifische Funktion geschaffen, um der Einhaltung und Durchsetzung des
Datenschutzrechts Nachachtung zu schaffen.’'® Anders gewendet: Es greift in der
Konzeptionierung des Gesetzgebers zu kurz, die Rechtsdurchsetzung einzig und
allein dem Individuum aufzubiirden. Der Einhaltung des Datenschutzes wird
iiber die Funktion des EDOB als eine Aufgabe anerkannt, die durchaus auch von
gesellschaftlicher, nicht nur individueller Relevanz ist.

Die Einsetzung eines Datenschutzbeauftragten wurde in der Schweiz mit der
Hiirdenhaftigkeit individueller Rechtsdurchsetzung begriindet.’!" Den Gesetzge-
bungsmaterialien ist zugleich zu entnehmen, dass man schon frith der Durch-
schlagskraft der materiellrechtlichen Normen des DSG skeptisch gegentiberstand;
allem voran wurde das Defizit der ungeniigende Strukturierungskraft der gene-
ralklauselartigen Regeln antizipiert — chiffriert in den Worten von Bundesrat
KOLLER:

«Die Aufsichtskompetenzen in diesem Gesetz sind niamlich deshalb besonders wichtig,

weil das Gesetz ja wirklich nur grundsitzliche Regeln des Datenschutzes aufstellt und da-

her ihre Konkretisierung auch aufgrund der voraussehbaren technischen Entwicklungen
durch die Aufsichtsorgane zu realisieren ist.»>'2

Die Einfiihrung der Funktion eines Datenschutzbeauftragten zielte damit auch
darauf ab, die Schwichen eines Regelungssystems, das vorrangig mit General-
klauseln arbeitet, abzufedern. Die Relevanz des Amtes wird fur den privaten wie
den offentlichen Bereich gar als so hoch eingeschitzt, dass erst seine Kontrollen
sicherstellen wurden, dass die datenschutzrechtlichen «Vorschriften nicht toter
Buchstabe blieben.»*!?

In den Kompetenzen des EDOB werden die bereichsspezifische Differenzierung
resp. der duale Ansatz des DSG konsequent fortgesetzt. Die grossten Differen-
zen zwischen den Riten richteten sich auf den Umfang der Kompetenzen —
namentlich im privaten Sektor.’'* Nochmals sei der Prozess im Rahmen der Ver-
abschiedung des DSG eingeblendet: Der Entwurf des Bundesrates schlug einen
Datenschutzbeauftragten vor, der auch im privaten Sektor Verfligungsgewalt
haben sollte.’” Die stinderitliche Kommission lehnte diesen Vorschlag ab; sie
habe sich den «berechtigten Anliegen nach einer Liberalisierung im Bereich der
Wirtschaft nicht verschlossen».’' Im Stinderat wurde spiter viel daran gesetzt,
dem Datenschutzbeauftragten nur restriktive Kompetenzen zuzubilligen — und

510 Vertiefend zu Aufgabe und Bedeutung des 6ffentlichen Datenschutzbeauftragten JOHRI, in: PASSADE-
LI1S/ROSENTHAL/THUR (Hrsg.), § 8.

511 Dantorn, AB 88.032, 13. Mirz 1990, 127.

512 KOLLER, AB 88.032, 12. Dezember 1991, 1064.

513 Vgl. HuBer, BK-DSG, Art. 27 N 26a; PETER, 276.

514 Vgl. zum Ganzen namentlich KOLLER, AB 88.032, 12. Dezember 1991, 1064.

515 Vgl. KoLLER, AB 88.032, 13. Mirz 1990, 146.

516 DaniotH, AB 88.032, 13. Mirz 1990, 127.
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ein zunichst angedachtes Verbandsklagerecht zu verhindern. Der Datenschutzbe-
auftragte sollte im privaten Bereich grundsitzlich lediglich eine Ombudsstellung
mit beratender Funktion einnehmen und bloss im Falle von Systemfehlern tiber
weiterreichende Kompetenzen verfugen. Verbindliche Verfiigungen sollte er, weil
man keinen «Datenschutzpolizisten» wolle, im privaten Bereich (vorbehiltlich
Verfigungen im Zusammenhang mit der Registrier- und Meldepflicht) nicht
erlassen konnen. Im Ubrigen sollten «Kontrahenten» an den Zivilrichter verwie-
sen werden.’'” Entsprechend wurde im Rahmen der Verabschiedung des ersten
DSG in der kleinen Kammer die Funktion des Eidgenossischen Datenschutzbe-
auftragten fiir den privaten Bereich konsequent auf diejenige eines reinen Om-
budsmanns reduziert.’'®

Die nationalritliche Kommission nahm sowohl die Verfiigungs- als auch die
Klagelegitimation des Datenschutzbeauftragten wieder in den Entwurf auf. Zu-
gleich sollte nach ihr ein eingeschrianktes Verbandsklagerecht vorgesehen wer-

deﬂ 519

Im Ergebnis wurde nicht nur die Verfiigungskompetenz fiir den privaten Bereich,
sondern auch die Klagelegitimation gestrichen. Und auch das als Kompensa-
tion fiir besagte Streichungen in den privatrechtlichen Verhiltnissen diskutierte
Verbandsklagerecht setzte sich nicht durch.’?® Eine Verbandsklage hatte bereits
der Vernehmlassungsentwurf vorgesehen, wobei eine Datenschutzkommission
als Rechtsmittelinstanz vorgeschlagen worden war.’2! Zwei Argumente wurden
fuir einen solchen Vorschlag angefiihrt: Erstens wiirde sie als prozedurales Instru-
ment eine Kompensationsfunktion fir die zuriickgestutzten materiellrechtlichen
Normen aufweisen. Zweitens habe sie eine andere Stossrichtung, welche die
individualrechtliche Konzeption aufweiche:
«[...] [D]as Verbandsklagerecht im privatrechtlichen Bereich [ist] eine Norm [...], die
dazu beigetragen hat, auch Enttduschte verséhnlich zu stimmen und einen gewissen Aus-
gleich herzustellen. [...] Das bedeutet gleichzeitig auch eine Abkehr von der individualis-
tischen Konzeption, wie sie urspriinglich vorgesehen war, die dem einzelnen die ganze
Last aufbiirdet, den Rechtsweg zu gehen, sein Recht zu suchen mit allen Schwierigkeiten,
die damit verbunden sind, mit allen Auflagen, mit allen Kosten [...].»%??

Doch auch die Verbandsklage konnte sich im Zuge der Differenzbereinigung
nicht durchzusetzen. Sie — die Verbandsklage — stelle

«im Privatrecht einen Fremdkorper dar [...]. Wir haben heute zur Geniige gehort, dass
dem Datenschutzgesetz der Personlichkeitsschutz zugrunde liage. Es geht also um die

517 DANIOTH, a. a. O.

518 Vgl. NaBuorz, AB 88.032, 10. Mirz 1992, 389.
519 Vgl. KOoLLER, AB 88.032, 5. Juni 1991, 874.
520 Ruinow, AB 88.032, 13. Mirz 1990, 146.

521 DaniotH, AB 88.032, 13. Mirz 1990, 127.

522 ONKEN, AB 88.032, 13. Mirz 1990, 146.
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Rechte der Personlichkeit, es geht nicht um Kollektivinteressen. Und diese Personlich-
keitsrechte kann jeder ohne weiteres selbst vertreten. Er ist nicht darauf angewiesen, dass
irgendein Verband fiir ihn Klage erhebt.»323
Der Stinderat setzte sich somit weitgehend durch. Das einzige Entgegenkommen
bestand darin, dass der Eidgenossische Datenschutzbeauftragte bei sog. System-
fehlern an die Kommission gelangen konnen sollte. s

Im Ergebnis wurde eine Regulierung verabschiedet, die einen Datenschutzbeauf-
tragten mit Kompetenzen sowohl fir den offentlichen als auch den privaten
Bereich vorsah. Die Gesetzgebungsmaterialien offenbarten, dass dessen hoheitli-
che Kompetenzen fiir den privaten Bereich weitreichend beschnitten wurden. Er
wurde weder mit Verfiigungs- noch mit Klagekompetenz ausgestattet. Fiir deren
Fehlen findet sich alsdann keine Verbandsklage als Kompensation. Wenn auch
der Datenschutzbeauftragte, wie in den parlamentarischen Beratungen immer
wieder betont, keine Entscheidungs- und Verfigungskompetenz haben solle, so
sei doch seine «Funktion als Vermittler und Berater Dreh- und Angelpunkt des
Datenschutzrechts».%

Die Ausfithrungen zum Gesetzgebungsprozess beziiglich der Ausgestaltung der
prozeduralen Instrumente dokumentieren erneut, dass das Verhdltnis von Sub-
jektschutz einerseits sowie einer systemischen Schutzdimension resp. kollektiven
Schutzinteressen andererseits — wenn auch nicht explizit unter diesen Titeln ver-
handelt — von massgeblicher Bedeutung war. Erneut setzte sich der Entscheid
fiir ein duales Regime, welches den privaten gegeniiber dem offentlichen Bereich
differenzierend behandelt, in konsequenter Weise in der Ausgestaltung der proze-
duralen Instrumente durch. Der grundsitzlich freie private Bereich sollte ebenso
wenig durch eine «starke behordliche Hand» zuriickdividiert werden. Fiir den
Privatsektor wurde folglich in Bezug auf den Rechtsschutz der individualrechtli-
che Ansatz recht konsequent implementiert.

Die Hauptaufgaben des Eidgenossischen Datenschutzbeauftragten im Privatbe-
reich nach noch geltendem DSG lassen sich anhand dreier Kompetenzbereiche
strukturieren: Beratung gemdiss Art.28 DSG, Aufsicht resp. Kontrolle gemass

523 SCHONENBERGER, AB 88.032, 13. Mirz 1990, 147; in Bezug auf die Verbandsklage im privaten Be-
reich ldsst sich indes im Zuge der ZPO sowie der geplanten Revision ein Wandel der Ansichten nach-
zeichnen; vgl. zum kollektiven Rechtsschutz Art. 89 ZPO und zur geplanten Anderung DoMANIG,
Jusletter vom 17. Juni 2019, N 8; zur datenschutzrechtlichen Einschldgigkeit von Art. 89 ZPO
ROSENTHAL, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 7 N 7.14; zur Notwendigkeit, kollektive
Rechtsdurchsetzungsinstrumente im Feld des «Bioinformationsrechts» anzuerkennen GRUBER, 185 ff.

524 Vgl. Dan1oTH, AB 88.032, 12. Dezember 1991, 1064.

525 HuUBER, BSK-DSG, Art. 28 N 2; zu den Aufgaben des Datenschutzbeauftragten im Privatbereich vgl.
SCHWEIZER, in: SCHWEIZER (Hrsg.), 91 ff., 94 ff.
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Art. 29 DSG sowie Information gemiss Art. 30 DSG.52¢ Entsprechend hilfreiche
Informationen finden sich themenspezifisch in den Leitfiden des EDOB.5?

Das erste Feld «Beratungsaufgaben und -aufwand» des EDOB gegeniiber Priva-
ten wird auf rund 20 Prozent seines Gesamtaufwandes geschitzt.’?® Gleichwohl
wird angenommen, dass das Beratungsangebot des EDOB von vielen Unterneh-
men und weiteren privaten Datenbearbeitenden gemieden wird, da bei Mingeln
stets mit weiteren Kontrollen im Rahmen der Aufsichtskompetenz des EDOB

gerechnet werden miisse.’?’

Dass es sich beim Verhiltnis privater personenda-
tenverarbeitender Stellen und dem EDOB folglich eher um ein Verhiltnis des
Misstrauens als eines der Kooperation handelt, spiegelt sich in einer Aussage
eines privaten Datenbearbeiters, wonach er auf die Beratungsdienste des EDOB
verzichte und es stattdessen vorziehe, sich auf einen wirtschaftsfreundlicheren
privaten Berater zu stiitzen.’*® Die Doppelrolle von Beratung und Aufsicht wird
dementsprechend als Grund dafiir genannt, weshalb Private Beratungen beim
EDOB vermeiden. Sie fiirchten dessen Aufsichtsfunktion. Diese doppelte Funk-
tion wird damit als «Schwachpunkt» bezeichnet; dies ungeachtet der Tatsache,
dass die Kompetenzen des EDOB ohnehin schwach sind.’3!

Das zweite Kompetenzfeld, die Aufsichtsfunktion mit Abklarungs- und Empfeh-
lungsbefugnissen, basiert auf Art.29 DSG.*3 Die Aufsichtsbefugnis im Privatbe-
reich nach Art. 29 DSG greift indes — anders als diejenige im offentlichen Bereich
nach Art.27 DSG - nur in Konstellationen erhéhter oder grundlegender Rele-
vanz, was das Gesetz unter dem Begriff des Systemfehlers erfasst.’>3 Unter noch
geltendem Recht stehen damit im Privatsektor nicht alle Datenbearbeitungen un-
ter der Aufsichtshoheit des Datenschutzbeauftragten. Vielmehr wird die Aufsicht
auf drei bestimmte Sachverbalte beschriankt: Erfasst werden sog. Systemfehler,
Art. 29 Abs. 1 lit.a DSG, Aufsichtsaufgaben im Rahmen der Registrierung von
Datensammlungen, Art.29 Abs. 1 lit.b i. V.m. Art. 11a DSG, sowie Informati-
onspflichten nach Art. 29 Abs. 1 lit. ¢ i. V. m. Art. 6 Abs. 3 DSG.

Von besonderem Interesse fir diese Studie sind die «Bearbeitungsmethoden, die
geeignet sind, die Personlichkeit einer grosseren Anzahl von Personen zu verlet-
zen (Systemfehler)». Der Ausdruck Systemfebler wurde vorab mit moglichen
Konfigurationsfehlern der Grossrechner in den 1980er Jahren assoziiert. Heute

526 Zu den (auch weiteren) Aufgaben, dargelegt fiir die beiden Bereiche, JOHRI, in: PASSADELIS/ROSEN-
THAL/THUR (Hrsg.), § 8 N 8.29 ff.

527 Abrufbar unter: <https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/dokumentation/leitfaeden
html> (zuletzt besucht am 3. September 2021).

528 BoLLIGER/FERAUD/EPINEY/HANNI, 163; HUBER, BSK-DSG, Art. 28 N 12a.

529 HUBER, BSK-DSG, Art. 28 N 7.

530 BoLLIGER/FERAUD/EPINEY/HANNI, 169.

531 Digs., 1911,

532 Dazu Jouri, HK-DSG, Art. 27 N 2f.; BBl 1988 11 414 ff., 414.

533 Art.29 Abs. 1 lit. a DSG; RosentHAL, HK-DSG, Art. 29 N 1.
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werden indes unter den Begriff «Systemfehler» keineswegs bloss technische Defi-
zite i.S.v. Konfigurations- oder Programmierungsfehlern subsumiert. Vielmehr
wird damit auch einfach die Art und Weise von Personendatenverarbeitungen
adressiert.* Wiirden durch Personendatenverarbeitungen eine Vielzahl von Per-
sonen in ihrer Personlichkeit verletzt, mache es wenig Sinn, jede einzelne Person
den Weg tiber das Zivilgericht beschreiten zu lassen.’

Das Tatbestandselement will umgekehrt Datenbearbeitungen, die nur wenige
Personen in ihrer Personlichkeit verletzen, von der Aufsicht des EDOB ausklam-
mern. Die Bestimmung macht eine Vielzahl von Betroffenen, mithin ein quanti-
tatives Kriterium, zur Voraussetzung einer Intervention des EDOB mittels einer
Empfehlung. Damit anerkennt das Gesetz, dass die individualrechtliche Durch-
setzung, die eine logische Folge der personlichkeitsrechtlichen Ankntipfung bil-
det, nicht per se das angemessene Instrumentarium zur Durchsetzung des Daten-
schutzrechts ist.>%

Ob die Quantitit der betroffenen Personen das (isoliert) einschlagige Kriterium
sein soll, um das Beurteilungselement fiir den Systemfehler zu liefern und damit
die Untersuchungsbefugnis auszulosen resp. um die individualrechtliche Konzep-
tion zu durchbrechen, wird im Laufe dieser Arbeit an verschiedenen Stellen

vertieft werden.’?’

Jedenfalls ist in den letzten Jahren eine erhohte Behordenaktivitat gestiitzt auf
Art.29 Abs. 1 lit.a DSG zu verzeichnen.’®® Ein Blick auf die Praxis des EDOB
belegt, dass dieser den Begriff des Systemfehlers nach Art.29 Abs. 1 lit.a DSG
weit auslegt.’? Der EDOB hat wiederholt Empfehlungen gegeniiber personenda-
tenverarbeitenden Privaten erlassen und diese bei Nichteinhaltung konsequent
zur Beurteilung dem Bundesverwaltungsgericht vorgelegt.

Neuer der Entscheid des Bundesverwaltungsgerichts A-3548/2018 i. S. Helsana+
vom 19. Mdrz 2019, in welchem sich das Gericht nicht nur mit der Aktiv- und
Passivlegitimation von Klager und Beklagter befasste, sondern auch mit dem Tat-
bestand des Systemfehlers, Art. 29 Abs. 1 lit. a DSG.’* Hierzu fiihrte es aus, dass

534 MEIER, N 1903.

535 HuBER, BSK-DSG, Art.29 N 7.

536 Vgl. BRUNNER, Jusletter vom 4. April 2011, der die individuelle Kontrolle im Datenschutzrecht fiir
den Privatbereich als zu stark ausgeprigt beurteilt.

537 Die Totalrevision gestaltet die Untersuchungskompetenz des EDOB fiir den privaten und 6ffentlichen
Bereich deckungsgleich, wobei das Tatbestandselement des Systemfehlers aufgegeben wird, vgl.
Art. 49 ff. nDSG; vertiefend zu den Neuerungen dritter Teil, VIIL. Kapitel, A.2.; kritisch beurteilt wird
das individualistische Privatheitsparadigma auch von Scuwartz, Wis. L. Rev. 2000, 743 ff., 759 ff.

538 BOLLIGER/FERAUD/EPINEY/HANNI, 161; die Empfehlungen gestiitzt auf Art.29 DSG sind abrufbar
unter: <https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/dokumentation/empfehlungen.
html> (zuletzt besucht am 30. April 2021).

539 HuBER, BSK-DSG, Art. 29 N 12.

540 BVGer A-3548/2018, Urteil vom 19. Mirz 2019, E 1 und E 1.6.2.
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ein Systemfehler vorliege, wenn «Verarbeitungsmethoden geeignet sind, die Per-
sonlichkeit einer grosseren Anzahl von Personen zu verletzen».**! Eine Empfeh-
lung sei basierend auf Abklirungen moglich, Art.29 Abs.3 DSG; wird dieser
nicht Folge geleistet, steht dem EDOB die Klage an das Bundesverwaltungsge-
richt offen, Art.29 Abs.4 i.V.m. Art. 35 lit. b VGG. Passivlegitimiert sei der
Empfehlungsadressat. Hinsichtlich der Aktivlegitimation des Klagers und dessen
Rechtsbegehren fiihrte das Bundesverwaltungsgericht aus, dass die Beschaffung
der Postleitzahl, Geburtsdatum und Versichertennummer eine Verarbeitung von
Personendaten i.S.v. Art.2 Abs.1 DSG sei. Beim 2. Rechtsbegehren handle es
sich nicht um eine Bearbeitungsmethode i.S.v. Art. 29 Abs. 1 DSG; es gehe nur
um die Rechtmissigkeit des Endzweckes, iiber die der EDOB keine Klagelegiti-
mation habe. Zum Systemfehler fithrt das Bundesverwaltungsgericht in E 1.6.3.
aus, dass hierunter alle Datenbearbeitungen fallen, die sich nicht auf einzelne
Fille beziehen, sondern methodisch, mithin wiederkehrend sind und die potenti-
ell eine grossere Zahl von Personen betreffen konnen, wobei der EDOB bei der
Beurteilung des Vorliegens des Tatbestandselementes einen weiten Ermessens-
spielraum habe. Ob die Verarbeitungshandlungen gegen das Rechtmaissigkeits-
prinzip verstossen, sei dagegen eine Frage des Rechts. Unbestritten sei i. c., dass
eine grosse Zahl von Personen von Verarbeitungshandlungen betroffen ist. Folg-
lich wurde die Aktivlegitimation des EDOB und die Passivlegitimation der Be-
klagten bejaht.’** Gemaiss Art. 44 Abs.2 VGG gilte der Grundsatz der Sachver-
haltsabkliarung von Amtes wegen.’*

Mit entsprechenden behordlichen Aktivititen des EDOB hat das Datenschutz-
recht fur den privaten Bereich wichtige Impulse erfahren und seiner Einhaltung
ist ein gewisser Nachdruck verliehen worden.’* Damit werden die gesetzlich
markant unterschiedlich stark ausgestalteten Aufsichtsniveaus des privaten und
des offentlichen Sektors einander durch die Praxis etwas angendhert. Von Ge-
setzes wegen bleibt das Schutzniveau im privaten Sektor dennoch geringer, so
dass bei Privaten nicht abschliessend feststeht, welche Handlungen der Kontrolle
durch den EDOB zuginglich sind. Es ist nicht jede Verarbeitungshandlung und
jedweder Einzelfall, bei der der EDOB in seiner Aufsichtsfunktion aktiv werden
kann. Zudem hat eine Empfehlung vonseiten des EDOB keinen Verfiigungscha-
rakter. Gleichwohl beurteilt der EDOB die Empfehlung als seine hirteste «Sank-
tionsmoglichkeit» .54

541 BVGer A-3548/2018, Urteil vom 19. Mirz 2019, E 1.6.3.

542 BVGer A-3548/2018, Urteil vom 19. Mirz 2019, E 1.7. und E 1.8.

543 BVGer A-3548/2018, Urteil vom 19. Mirz 2019, E 2.

544 Vgl. dritter Teil, VI Kapitel, A., wo eine Tour d’Horizon iiber die entsprechende Behordenpraxis ge-
geben wird; vgl. sodann die Ubersicht iiber die Empfehlungen: <https://www.edoeb.admin.ch/edoeb/d
e/home/datenschutz/dokumentation/empfehlungen.html> (zuletzt besucht am 30. April 2021).

545 BoLrLiGER/FERAUD/EPINEY/HANNI, 181.
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Wird gemeinhin von der Kompetenz zu Empfehlungen gesprochen, driangt sich
umgekehrt die Frage nach einer Pflicht zum Erlass einer Empfeblung auf. In der
standeratlichen Differenzbereinigung wurde zwar eine graduelle Verstirkung an-
gedacht, die Kann-Vorschrift durch eine Muss-Vorschrift zu ersetzen.’*® Letztere
konnte sich jedoch nicht durchsetzen. Gemaiss Art.29 Abs.3 DSG kann der
EDOB eine Empfehlung abgeben, er muss aber nicht.

Immerhin wird in der Lehre eine Pflicht zum Erlass einer Empfehlung angenom-
men, allerdings unter restriktiven Voraussetzungen. So soll gemiss HUBER das
formelle Verfahren nach Art.29 DSG mit einer Empfehlung abgeschlossen wer-
den, wenn ein «sehr problematisches Vorgehen, das zentrale Rechte massiv ein-
schrankt», vorliege.”*” Anders gilt im offentlichen Sektor der Erlass einer Emp-
fehlung von Gesetzes wegen grundsitzlich als zwingend.’*

Der EDOB hat dariiber hinaus nach noch geltendem Recht gegeniiber Privaten
keine eigentlichen Sanktionsmoglichkeiten; das Verhdngen von Bussen resp. Stra-
fen oder die rechtswirksame Anordnung von Massnahmen ist ihm nach DSG
nicht erlaubt. Dies gilt auch im Rahmen der Untersuchungskompetenzen gemiss
Art. 29 Abs. 2 DSG. Wird ihm die Mitwirkung verweigert, stehen ihm selbst kei-
ne Zwangsmassnahmen offen. Anders als beispielsweise die Wettbewerbskom-
mission, kann er auch keine Hausdurchsuchung anordnen.’* Immerhin hat der
EDOB die Moglichkeit, bei einer verweigerten Mitwirkung Strafanzeige zu er-
statten, vgl. Art. 34 DSG.’

Wird eine Empfehlung des EDOB gemiss Art. 29 Abs. 3 DSG durch den Adressa-
ten des privaten Sektors missachtet, kann der EDOB den Fall dem Bundesverwal-
tungsgericht vorlegen, Art. 29 Abs. 3 i. V. m. Art. 33 DSG. Stiitzt dieses die Emp-
fehlung des Beauftragten durch einen Entscheid, erlangt die Angelegenheit
Rechtsverbindlichkeit. Fur den Fall, dass die Empfehlung gerichtlich nicht besta-
tigt wird, vgl. 29 Abs.4 a. E. DSG, ist der EDOB zur Verwaltungsgerichtsbe-
schwerde an das Bundesgericht legitimiert: Eine Empfehlung des EDOB im Pri-
vatrechtsbereich nach Art. 29 DSG gilt als 6ffentlich-rechtliche Angelegenheit ge-
mass Art. 82 ff. BGG. Damit wird eine urspriinglich aus dem Privatbereich her-
vorgehende und auf dem DSG fir den privaten Sektor basierende Empfehlung
des EDOB im Instanzenzug als 6ffentlich-rechtliche Angelegenheit gehandhabt.5!

546 DanioTH, AB 88.032, 12. Dezember 1991, 1064.

547 HuBEeR, BSK-DSG, Art. 29 N 26.

548 DERs., a.a. 0., Art. 27 N 13f. und zu Art. 29 N 26.

549 Zur Wettbewerbskommission mit ihren umfangreichen Kompetenzen vgl. Art. 18 ff. KG, insb. auch
Art. 42 KG.

550 BBI 1988 11 414ff., 485.

551 Huser, BSK-DSG, Art. 29 N 35b.
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Erginzend ist auf die Moglichkeit des EDOB hinzuweisen, eine vorsorgliche
Massnabme (ggf. selbst im Superprovisorium) beim Prisidium der ersten Abtei-
lung des Bundesverwaltungsgerichts zu beantragen, Art. 33 Abs.2 DSG. Zudem
kann der EDOB innerhalb gewisser Schranken die Offentlichkeit iiber seine
Empfehlungen informieren, Art.30 Abs.2 DSG (vgl. zum Informationsauftrag
sogleich).

Kaum Anlass zur Diskussion gab im Lichte des gewihlten Ausgangspunktes fiir
den privaten Sektor und der personlichkeitsrechtlichen Anknipfung die dritte
Aufgabe und Kompetenz des EDOB, dessen Informationstitigkeit. Der EDOB er-
stattet jahrlichen Bericht an die Bundesversammlung, mit zeitgleicher Aushindi-
gung an den Bundesrat. Diese periodischen Berichte werden publiziert, vgl.
Art. 30 Abs. 1 DSG.552 Ausserdem kann der EDOB in Fillen des Allgemeininter-
esses die Offentlichkeit in geeigneter Weise informieren, vgl. Art. 30 Abs. 2 DSG.
Dieses Instrument ist in seiner Wirkungsmacht fir die Einhaltung des Daten-
schutzrechts gerade auch im Zuge des Bedeutungswandels, der dem Datenschutz
zugemessen wird, nicht zu unterschitzen, zumal datenschutzrechtliche Verfehlun-
gen heute als Risiko fur die Reputation eines Unternehmens gelten. Die Informie-
rung der Offentlichkeit durch den EDOB kann folglich durchaus ein wirksames
Instrument sein, um datenschutzrechtlichen Belangen Nachdruck zu verleihen.

Nach dieser Tour d’Horizon iiber die Kompetenzen des EDOB, namentlich im
privaten Bereich, vor Totalrevision ist festzustellen, dass diese im internationalen
Vergleich — bereits vor den mit der DSGVO einhergehenden Neuerungen — als
schwach zu bewerten sind.”>® Auf Kritik stiess in der Schweiz insb. die niedrige
Aufsichts- sowie die fehlende Verfiigungskompetenz des EDOB fiir den privaten
Sektor.”** Allerdings ist das gewahlte Regime vor dem Hintergrund des fiir den
privaten Bereich gewahlten Ausgangspunktes systemkongruent.

In einer Riuckblende lisst sich in der Auseinandersetzung um die Kompetenzen
des EDOB und die Ausgestaltung der prozeduralen Durchsetzungsinstrumente
im Zuge der Verabschiedung des ersten DSG eine hohe Ambivalenz hinsichtlich
des Entscheides fiir einen weitgehend freien, privaten Verarbeitungsbereich mit
seiner personlichkeitsrechtlichen Ankniipfung ausmachen. Die Frage nach der
Bedeutung systembedingter Trennungen resp. Durchbrechungen zeigt sich ebenso
im Themenfeld rund um die Kompetenzen des EDOB in eindriicklicher Weise.
Aufgrund der dualen Struktur mit der Entscheidung fur einen prinzipiell freien
Bereich im privaten Sektor (nicht jede Personendatenverarbeitung ist verboten,
sondern erst die qualifizierte — vertiefend hierzu die nachfolgenden Teile) sowie
der personlichkeitsrechtlichen Ankniipfung des DSG erschiene es inkonsequent,

552 Vgl. <https://www.edoeb.admin.ch/edoeb/de/home.html> (zuletzt besucht am 30. April 2021).
553 HuUBER, BSK-DSG, Art. 29 N 1a; BoLLIGER/FERAUD/EPINEY/HANNI, 199, 213.
554 MEIER, N 1878.
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dem Datenschutzbeauftragten Verfuigungs- und Klagekompetenzen zuzuweisen.
Anders prisentiert sich das Bild dagegen beispielsweise im Bereich des Wettbe-
werbsrechts, wo der Markt tiefgreifend reguliert ist und dementsprechend auch
behordliche Verfigungskompetenzen vorgesehen sind.

Zudem ist es mit Blick auf den «rasanten technischen Fortschritt» fraglich, ob
die (bessere) Einhaltung des Datenschutzrechts in erster Linie durch die starke
Hand eines interventionsmachtigen Staates sichergestellt werden kann. Eine Stra-
tegie der DSGVO liegt in einem weit angelegten behordlichen Massnahmen- und
Sanktionskatalog, vgl. Art. 83 f. DSGVO. In der Schweiz wurden in diesem Kon-
text allem voran die drakonischen Bussen zur Kenntnis genommen, die sich der

Hohe von Bussen bei Kartellrechtsverstossen anniahern.’

Zuweierlei gilt es anzufugen: Zum einen beschrinkt sich die DSGVO keineswegs
auf die besagten Bussen, um der Einhaltung der datenschutzrechtlichen Vorga-
ben Nachachtung zu verschaffen. Vielmehr kommt den Behorden ein weit-
und tiefgreifendes Arsenal an hoheitlichen Befugnissen und moglichen Massnah-
men zur Verwirklichung des europidischen Datenschutzrechts zu.’*¢ Die DSGVO
wahlt somit den Ansatz, die datenschutzrechtlichen Vorgaben mittels starker
obrigkeitlicher Massnahmen zu sichern. Der entsprechende behordliche Mass-
nahmenkatalog gemiss DSGVO steht im Einklang mit einem Regime, das von
einem grundsitzlichen und einheitlichen Verarbeitungsverbot fir den privaten
wie den offentlichen Bereich ausgeht, und ist insofern systemisch kongruent.
Zum anderen allerdings ist nicht zu iibersehen, dass die DSGVO die «Verant-
wortlichen» (und Auftragsverarbeiter), die personendatenverarbeitenden Stellen
selbst, an erster Stelle nachdriicklich in die Pflicht nimmt, fir die Einhaltung der
datenschutzrechtlichen Vorgaben zu sorgen. Insoweit bringt die DSGVO zugleich
eine Starkung der Eigenverantwortung mit sich.

Damit ist auf die Neuerungen gemass Totalrevision einzugehen. Im Rahmen der
Verabschiedung des Gesetzes stiessen gerade die Neuordnung der Befugnisse so-
wohl durch den EDOB, Art. 49 ff. nDSG, als auch durch die kantonalen Strafbe-
horden, Art. 60 nDSG ff., auf Widerstand.**” Die Totalrevision stirkt die Position
des EDOB fiir den privaten Bereich.’’® Insofern ist eine Anniherung der Normie-
rung des Sanktionssystems fur den privaten Bereich gegentiber dem o6ffentlichen

555 Vgl. PassapELIS/ROTH, Jusletter vom 4. April 2016, N 23; eine Ubersicht iiber die Bussgeldentschei-
dungen unter DSGVO geben Kenr/Zarp, CB 2020, 100 ff.; SCHWEIGHOFER, Jusletter IT vom 9. Fe-
bruar 2016, N 9.

556 Hierzu auch PFAFFINGER/BALKANYI-NORDMANN, Private — Das Geld-Magazin 2019, 22 f.

557 Vgl. Zusammenfassung der Ergebnisse des Vernehmlassungsverfahrens zum Vorentwurf, 44 ff., ab-
rufbar unter: <https://www.bj.admin.ch/dam/data/bj/staat/gesetzgebung/datenschutzstaerkung/ve-ber-
d.pdf> (zuletzt besucht am 30. April 2021).

558 Vertiefend vgl. ROSENTHAL, Jusletter vom 16. November 2020, N 181 ff.; vgl. Botschaft DSG 2017~
1084, 17.059, 6941 ff., 7168 ff.
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Bereich festzustellen. Die iiber die Gestaltung der Sanktionen bislang erfolgte
Fortsetzung und Auspriagung des dualistischen Konzeptes wird nunmehr tber-
wunden. Neu beschrinkt sich das «schirfste Instrument» des EDOB im privaten
Bereich nicht mehr auf die «<Empfehlung». Vielmehr agiert er nach Totalrevision
uber das ordentliche Verwaltungsverfahren und kann Verfigungen erlassen, vgl.
Art. 51 nDSG. Im Rahmen der durchzufithrenden Untersuchungen, die nicht nur
beim Vorliegen eines Systemfehlers angezeigt sind, werden ihm mehrere Befugnis-
se zugesprochen, Art. 50 nDSG. Ein Verstoss gegen datenschutzrechtliche Vorga-
ben ist von Amtes wegen zu untersuchen, vgl. Art. 49 Abs. 1 nDSG, wobei nach
Abs. 2 ein Opportunititsprinzip fiir Verletzungen von geringfiigiger Bedeutung
greifen kann. An dieser Stelle kann das nach bisherigem Recht etablierte Kriteri-
um des Systemfehlers als Auslegungshilfe dienen: Beim Vorliegen eines System-
fehlers diirfte das Opportunititsprinzip nicht greifen.

Der EDOB selbst kann auch nach totalrevidiertem DSG keine Verwaltungsbus-
sen erlassen. Immerhin ist festzustellen, dass in der Unternehmenspraxis die Ver-
figung, eine bestimmte Verarbeitungshandlung zu unterlassen, einschneidender
als eine Bussgeldzahlung sein kann. Strafbestimmungen und einen Bussenkatalog
fithren die Art. 60ff. nDSG ein. Zustindig fiir die Aussprache entsprechender
Bussen bei Vorliegen der Tatbestinde gemiss Art. 60 ff. nDSG sind die kantona-
len Strafbehorden. Bemerkenswerterweise nicht von einer Bussenandrohung er-
fasst ist die Verletzung der allgemeinen Verarbeitungsgrundsitze, das Herzstiick
des materiellrechtlichen Datenschutzrechts. Nach Art. 60 nDSG ist insb. eine
Verletzung der im Rahmen der Untersuchung durch den EDOB statuierten Mit-
wirkungspflichten strafbewehrt. Mit den Bussen belegt sind nicht die Unterneh-
men, stattdessen die verantwortlichen Personen. Wer dies allerdings im Unter-
nehmen ist (der Datenschutzbeauftragte, die Mitglieder der Geschiftsleitung
oder des Verwaltungsrates oder auch Mitarbeitende niedrigerer Hierarchiestu-
fen), ist aktuell nicht geklart.

Mit dem Fokus auf den Ausbau und die Verschirfung der behordlichen Mass-
nahmen vermag man indes eine Stossrichtung, welche die Neuerungen sowohl
nach DSGVO als auch nach totalrevidiertem DSG verfolgen, nicht in den Blick
zu nehmen: Betont und gestarkt wird die primdre Verantwortung der jeweils per-
sonendatenverarbeitenden Stellen fiir die Einhaltung der datenschutzrechtlichen
Vorgaben. Symbolhaft ausgedriickt wird dies auch in der neuen Bezeichnung der
Verarbeitenden als «Verantwortliche».** Diese «priventive» Funktionsmechanik

559 Der Bericht der Begleitgruppe Revision DSG, Normkonzept zur Revision des DSG vom 29. Oktober
2014, spricht von dem Ziel, dass das Datenschutzrecht frither greifen solle, vgl. EJPD, Bericht Be-
gleitgruppe, 3; vgl. Art. 5 lit.j nDSG, wobei die Rolle des Verantwortlichen namentlich auch im Zu-
sammenspiel mit der Rolle des Auftragsverarbeitenden relevant ist, vgl. Art. 5 lit. k nDSG; vgl.
Art. 24 ff. DSGVO. Zudem wird das Konzept der gemeinsam Verantwortlichen anerkannt; die Rol-
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wird Uber (teilweise neue) Instrumente wie das Verzeichnis der Verarbeitungs-
tatigkeiten und umfassende Dokumentations- und Rechenschaftspflichten, aber
auch die Datenschutz-Folgenabschitzung, die Strategien von «privacy by de-
sign» und «privacy by default» sowie die allfillige Funktion eines betrieblichen
Datenschutzbeauftragten (beachte die unterschiedliche Forderung qua DSGVO
und totalrevidiertem DSG) verwirklicht. Eine richtungsweisende Stossrichtung
der Neuerungswellen ist darin zu sehen, dass die personendatenverarbeitenden
Stellen selbst in die Pflicht und Verantwortung genommen werden. Das fihrt im
Ergebnis zur Forderung einer umfassenden Daten-Governance und Datenschutz-
Compliance.*®® Folglich greift es zu kurz, die «Verbesserung» des Datenschutzes
allein im Ausbau der behordlichen Kompetenzen oder der Betroffenenrechte
zu verorten. Eine wirksame Rechtseinhaltung im Feld des Datenschutzes im
privaten Bereich kann weder isoliert tiber das (personlichkeitsrechtlich verletzte)
Datensubjekt noch durch einen «starken» Staat — beides «retrospektive» Ansitze
— gewibhrleistet werden. Vielmehr bedarf es an erster Stelle der Verantwortung
der Verarbeitenden. Die Einhaltung des Datenschutzrechts fusst offensichtlich
auf mehreren Sdulen. Welche Bedeutung die bei Datenschutzverletzungen zustin-
digen Behorden in der Schweiz den neu eingerdumten und verschirften Rechts-
durchsetzungsinstrumenten einrdumt, wird sich erst weisen mussen. Unter der
DSGVO kann festgestellt werden, dass die zustindigen Behorden der verschiede-
nen Lander sehr unterschiedlich scharf vorgehen.>!

C. Ergebnisse und zusammenfassende Kontextualisierung

Das primdre Charakteristikum des DSG ist sein Dualismus mit divergierendem
Schutzniveau fiir den o6ffentlichen Bereich des Bundes gegentber dem privaten
Bereich. Er wird tiber einen materiellrechtlichen Grundsatzentscheid vollzogen.
Der Dualismus wird in markanter Weise durch einen entgegengesetzten Aus-
gangspunkt fur die beiden Sektoren implementiert: Das Datenschutzgesetz sieht
fiir den offentlichen Bereich der Bundesbehorden ein grundsitzliches Verbot der
Personendatenverarbeitungen mit Erlaubnistatbestinden vor. Fiur den privaten
Bereich hingegen gilt die Maxime der Bearbeitungsfreiheit, die durch Schranken
begrenzt wird. Die wichtigsten Schranken sind die generalklauselartigen Bearbei-
tungsgrundsitze, denen sich nachfolgend das Kapitel V. widmet. Der besagte

lendefinierung ist eine zu klirende Vorfrage, an die sich die jeweils zu beachtenden Datenschutz-
pflichten anschliessen.

560 Vgl. zum Begriff der Compliance und spezifisch zur Datenschutz-Compliance einige Jahre vor dem
Inkrafttreten der DSGVO PeTRI, Jusletter IT vom 1. September 2010, N 3 ff. und N 13 ff.; m. E. zu
eng die Beschreibung unter dem Titel der Governance RATHER, ZHR 2019, 94 ff., 97; vertiefend hier-
zu dritter Teil, VIIL Kapitel, A.2.6.

561 Vgl. <https://datenrecht.ch/behoerden/page/2/> (zuletzt besucht am 30. April 2021).
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Dualismus, der uiber einen entgegengesetzten Ausgangspunkt umgesetzt wird, gilt
nach geltendem Recht und wird auch mit der Totalrevision nicht aufgegeben, vgl.
Art. 12 i. V.m. Art. 4 ff. DSG und Art. 17ff. i. V. m. Art. 4 DSG resp. Art. 30 ff.
i. V.m. Art. 6 ff. nDSG und Art. 33 ff. i. V. m. Art. 6 ff. nDSG.

Den Dualismus aufzugeben und einen monistischen Ansatz zu implementieren,
stand in der Schweiz weder im Zuge der beiden Teilrevisionen noch im Zuge der
Totalrevision zur Debatte.’> Das DSG setzt damit nach geltendem Recht wie
nach Totalrevision — in Abbildung der Mechanik von Art. 28 ZGB - fiir den pri-
vaten Bereich an der qualifizierten Personendatenverarbeitung an. Nicht jede Per-
sonendatenverarbeitungshandlung begriindet eine Personlichkeitsverletzung.
Vielmehr sind es nur qualifizierte Verarbeitungshandlungen, die eine Personlich-
keitsverletzung markieren, die indes gerechtfertigt werden konnen. Dagegen gilt
das Legalitatsprinzip resp. Prinzip des Verarbeitungsverbotes mit der Notwendig-
keit eines Erlaubnistatbestandes, der i. d. R. in einem Spezialgesetz definiert wird,
fir den offentlichen Bereich des Bundes. Das Datenschutzrecht der Schweiz ist
somit ein bereichsspezifisch stark ausdifferenziertes Rechtsgebiet.

Materiellrechtlich anders definiert die DSGVO heute sowohl fur die Personenda-
tenverarbeitung durch Behorden als auch fiir diejenige durch Private ein Verar-
beitungsverbot mit Erlaubnisvorbehalt, vgl. Art. 6 DSGVO - ein Monismus, um-
gesetzt durch den datenschutzrechtlich strikteren Ausgangspunkt.

In der Schweiz wird der mit den entgegengesetzten Ausgangspunkten dezidiert
bereichsspezifisch differenzierende, dualistische Ansatz im noch geltenden DSG
konsequent weiter umgesetzt. Zwei Instrumente, die eher umsetzungsrechtlicher
Natur sind, wurden genauer beleuchtet: zum einen die Transparenzvorgaben,
zum anderen die Kompetenzen des EDOB. Nach noch geltendem DSG setzte sich
der Dualismus entsprechend konsequent fort, namentlich tber unterschiedliche
Transparenzvorgaben fur die beiden Bereiche, aber auch uber die unterschied-
liche Gestaltung der Kompetenzen des EDOB. Seine Kompetenzen waren fiir
den privaten Bereich schwach gestaltet. Die Rechtsdurchsetzung wird im noch
geltenden Recht in konsequenter Umsetzung des Dualismus und der personlich-
keitsrechtlichen Ankniipfung in erster Linie den Individuen zugewiesen.’®?

In Bezug auf besagte Instrumente bringt die Totalrevision bedeutsame Neuerung-
en, die zu einer Anndherung resp. Vereinheitlichung und damit zu einer Abmilde-
rung der bereichsbezogenen Ausdifferenzierung der beiden Bereiche fiithren. Zum
einen werden die Transparenzvorgaben fiir die beiden Bereiche vereinheitlicht,

562 BRUNNER, Jusletter vom 4. April 2011, N 1; kritisch zum Festhalten am bisherigen System WERME-
LINGER/SCHWERI, Jusletter vom 3. Mirz 2008, N 64 ff.; die Frage, ob sich die urspriingliche Unter-
scheidung zwischen den beiden Bereichen weiterhin durchfiihren lasse, wirft explizit auf BAERISWYL,
in: BAERISWYL/RUDIN (Hrsg.), 47 ff., 59.

563 Vertiefend zweiter Teil, VI. Kapitel.
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zum anderen werden die Kompetenzen des EDOB fiir den privaten Bereich so-
wie fur die strafrechtliche Verantwortung ausgebaut. Selbst wenn der Massnah-
menkatalog in der Schweiz gestirkt wird, bleibt der behordliche Massnahmen-
und Sanktionskatalog hinter demjenigen der DSGVO zuriick. Die Schweiz wiahlt
hinsichtlich der bereichsspezifischen Ausdifferenzierungsentscheidung also einen
Mittelweg: Anndherungen ja (insb. durch die Umsetzungsinstrumente), durch-
gangige Vereinheitlichung nein (insb. durch Beibehaltung des materiellrechtlichen
Dualismus, basierend auf dem entgegengesetzten Ausgangspunkt).

Wenn sich gerade in der DSGVO eine Uberzeugung niederschligt, wonach die
Einhaltung des Datenschutzes einer starken behordlichen resp. staatlichen Hand
bedarf, setzt sie, wie auch die Totalrevision des DSG, auf eine weitere Strategie:
Die personendatenverarbeitenden Stellen werden durch zusitzliche Instrumente
- z.B. das Verarbeitungsverzeichnis — als primdr Verantwortliche in die Pflicht
genommen, proaktiv die Vorgaben des Datenschutzrechts zu implementieren.
Die DSGVO wie das totalrevidierte DSG zielen darauf ab, eine bessere fakti-
sche Einhaltung des Datenschutzrechts zu erreichen. Dies geschieht keineswegs
bloss durch eine Stiarkung der Position des Individuums sowie der behordlichen
Massnahmen und Sanktionen, sondern in erster Linie dadurch, dass die Verar-
beitenden friither und nachdriicklicher in die Pflicht und Eigenverantwortung
genommen werden, datenschutzkonform zu handeln und sich entsprechend orga-
nisatorisch sowie prozedural aufzustellen. Insofern folgt die Totalrevision einem
von der DSGVO vorgezeichneten Entwicklungstrend in Richtung einer umfassen-
den Datenschutz-Compliance.

Diesen Vereinheitlichungs- und Weiterentwicklungslinien zum Trotz hat die Be-
trachtung der Entstehungsgeschichte des DSG vor Augen gefiihrt, von welch zen-
traler Bedeutung die Frage nach der Ausdifferenzierung des Datenschutzrechts
zwischen Bereichen war: Die Auseinandersetzung um die Bereichsdifferenzierung
der datenschutzgesetzlichen Regulierung fiir den offentlichen und privaten Be-
reich war die eigentliche Ursache fiir die lange Dauer des Gesetzgebungspro-
zesses zur Verabschiedung des DSG. Sowohl der gescheiterte Versuch, ein Da-
tenschutzgesetz fiir den privaten Bereich ginzlich zu verhindern, als auch die
Abschwichung der Vorgaben fiir den privaten Bereich gingen massgeblich von
der Privatwirtschaft aus. Nach langem Ringen konnte ein Gesetz in Kraft gesetzt
werden, dessen Basiskonstruktion im Zweikammersystem zu verorten ist.

Dass die datenschutzrechtlichen Herausforderungen gleichwohl facettenreicher
sind und spezifische Erwigungen weiterer Verarbeitungskontexte nicht ausge-
blendet werden, zeigt sich anhand mehrerer Elemente: im offentlichen Bereich
anhand des Verarbeitungsverbotes mit Erlaubnistatbestand und der damit ver-
bundenen hohen Bedeutung des Legalititsprinzips, wonach jede Personenda-
tenverarbeitung, um rechtens zu sein, einer rechtlichen Grundlage ausserhalb
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des DSG bedarf. Hier liegt die Bruchstelle, an welcher plurale Verarbeitungszu-
sammenhinge — Steuerbereich, Migrationskontext, Strafverfolgung usf. — daten-
schutzrechtlich angekoppelt werden.’** Aber auch der private Bereich zeigt sich
nicht als einheitlicher Bereich. Vielmehr ist insofern auf spezialrechtliche Gesetze
und Bestimmungen zu verweisen, so beispielsweise auf das Humanforschungsge-
setz oder den arbeitsrechtlichen Kontext. Zudem ist die Funktion des EDOB in-
dikativ fiir den Gedanken, dass es im Datenschutzrecht keineswegs bloss isoliert
um den Individualrechtsschutz geht, sondern dass das Rechtsgebiet allgemeiner
gesellschaftliche Anliegen schiitzt.

Kernstrukturelement des schweizerischen Datenschutzgesetzes bleibt allerdings
— zumindest materiellrechtlich — der Dualismus zwischen 6ffentlichem und priva-
tem Bereich. Die Beschreibung des Dualismus im DSG, des insofern einschlagi-
gen Gesetzgebungsprozesses im Rahmen seiner Verabschiedung sowie der jings-
ten Entwicklungslinien hat die Relevanz rund um die Fragen systemdifferenzie-
render Normierungen fiir den Datenschutz explizit gemacht. Dieser Dimension
allerdings wurde — gerade auch von wissenschaftlicher Seite — nicht zuletzt
aufgrund der Ankniipfung von datenschutzrechtlichen Regelungen am Subjekt-
schutz bislang nicht die gebiihrende Aufmerksambkeit geschenkt.%¢

Die Varianzen der gesetzgeberischen Ansitze sind aktuell betrachtlich: Wihrend
die DSGVO einen Monismus vorsiecht und die Dualitit datenschutzrechtlicher
Vorgaben zwischen offentlichen und privaten Personendatenverarbeitenden auf-
gibt, die Schweiz hingegen am Dualismus zwischen 6ffentlich und privat festhilt,
implementiert man in den USA einen anderen Ansatz. Der offentliche Bereich
wird datenschutzgesetzlich reguliert: auf Bundesebene durch den Privacy Act
1974. Dagegen kennt das US-amerikanische System kein datenschutzrechtliches
Querschnittsgesetz fir den privaten Bereich. Im privaten Bereich wird daten-
schutzrechtlich -nicht zuletzt infolge des tiefliegenden Misstrauens gegeniiber
staatlichen Eingriffen — mit sektorspezifischen Erlassen legiferiert.*® Exempla-

564 Fir die Schweiz wurde die Bekanntgabe von Personendaten resp. die informationelle Trennung zwi-
schen verschiedenen Bundesbehorden mit jeweils unterschiedlichen Aufgaben von Baumann, SJZ
2006, 1ff., 3ff. thematisiert; anwendbar seien teilweise spezialgesetzliche Regelungen, teilweise das
DSG und hierbei insb. auch der Zweckbindungsgrundsatz, wobei die 6ffentliche Verwaltung keine
Informationseinheit sei.

565 DRUEY attestiert im Jahr 1990 sinngemass, dass trotz der Verabschiedung des DSG das Bewusstsein
aufseiten der Juristen fiir informationsrechtliche Fragen eher peripher sei, vgl. DRUEY, «Daten-
Schmutz», 379 - eine solche Einschitzung wird noch einige Jahre zutreffend bleiben — trotz der Ver-
abschiedung des DSG; vgl. immerhin die Frage nach einer systemischen Schutzdimension des Bank-
kundengeheimnisses Walder Wyss AG (IsSLER/KUNZ/MULLER/SCHNEIDER/VASELLA), N 14 ff.

566 Hierzu BUCHNER, 15 ff.; mit dem hier vorgeschlagenen Recht auf informationellen Systemschutz wird
in die Richtung sektorspezifischer Regulierung gewiesen. Eine solche darf sich indes nicht auf die in-
nersektorielle Gestaltung beschrinken; vielmehr sind insb. die Datenfliisse zwischen verschiedenen
Sektoren resp. Gesellschaftsbereichen zu gestalten; eine sektorspezifische Losung erwihnt CicHoCKk,
Jusletter IT vom 21. Mai 2015, N 51; zur Tendenz der Gesetzgebungen in den 1970er Jahren ausser-
halb von Deutschland in Richtung bereichsspezifischer Regelungen zu gehen, vgl. MALLMANN, 11.
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risch wurde auf den Fair Credit Reporting Act hingewiesen, dessen einleitender
§ 602 festhilt, dass die akkurate und faire, transparente Personendatenverarbei-
tung im Kontext des Credit Reporting der Effizienz des Kreditwesens und Bank-
systems dient, wohingegen unfaire Methoden das Vertrauen in den Sektor erodie-
ren und sich damit der Bereich selbst unterminiert.’” Bemerkenswerterweise
wurde in der Schweiz genau in diesem Kontext und in Bezug auf das Bankkun-
dengeheimnis die Frage nach einer Systemschutzdimension aufgeworfen.$

Eine solche systemische Schutzdimension wird in einem Modell, wie es die
Schweiz vorsieht, gerade auch aufgrund der Ankniipfung an die Individualrechte
des Datenschutzrechts nur beschrinkt sichtbar. Noch weiter in den Hintergrund
gedriangt wird sie in einem monistischen System, wie es die DSGVO implemen-
tiert, die bereits auf die Basiskategorisierung von offentlichem und privatem
Sektor verzichtet. Immerhin ist in Bezug auf eine systembezogene Differenzierung
auf Folgendes hinzuweisen: Indem die DSGVO ebenso Instrumente der «Selbstre-
gulierung» vorsieht, namentlich den betrieblichen Datenschutzbeauftragten, die
Integration bereichs- und branchenspezifischer Verhaltensregeln sowie die Zerti-
fizierung, anerkennt sie trotz ihres Monismus die Relevanz bereichsspezifischer
Differenzierungen.’*® Mit dem betrieblichen Datenschutzbeauftragten, aber auch
mit Zertifizierungen oder der Beriicksichtigung branchenspezifischer «Codes of
Conduct» wird gewissermassen die «Re-Strukturierung» der Bereiche, in der
Grobstruktur auch des privaten Bereiches, vollzogen. Umgangssprachlich ausge-
drickt: Der Datenschutz und dessen Einhaltung wird uber solche Instrumente
der Selbstregulierung in die «Hande» der jeweiligen (privaten) Akteure zurtickge-
spielt. Diese sind es, in primarer Selbstverantwortung, die durch die Erfillung
der zahlreichen Pflichten sicherzustellen haben, konform («compliant») mit dem
Datenschutzrecht zu sein. Das Konzept setzt damit frither an und ergdnzt so ein
Konzept, das Personendatenverarbeitung primir in ihrer Relevanz als Personlich-
keitsverletzung liest.

Ginzlich aus dem Blick gerdt bei einem Fokus auf das (statisch-raumlich ge-
dachte) Zweikammersystem (Dualismus 6ffentlich versus privat) und die Person
sowie Personendaten als Quasi-Objekte (Dualismus Subjekt versus Objekt) die
dynamische Dimension der Thematik, wie sie im ersten Teil dieser Arbeit heraus-
gearbeitet wurde. Der historische Teil hat u.a. anhand der Geheimworte und
Geheimhaltungspflichten eine Sichtweise herausgearbeitet, welche Datenfliisse
innerhalb, namentlich aber ebenso zwischen verschiedenen Kontexten und Berei-

567 Zum Rechtstext vgl. <https://www.ftc.gov/system/files/documents/statutes/fair-credit-reporting-act/54
Sa_fair-credit-reporting-act-0918.pdf> (zuletzt besucht am 4. Juli 2021).

568 Walder Wyss AG (IsLER/KUNZ/MULLER/SCHNEIDER/VASELLA), N 14 ff.

569 Vgl. Art. 37 ff. DSGVO; zur Zertifizierung gemiss DSGVO fiir Cloud-Dienste als effizientes Uberwa-
chungsinstrument vgl. BORGES, Jusletter IT vom 23. Februar 2017, N 3 f.
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chen in das Blickfeld riicken lisst. Die Frage nach einer Systemschutzdimension
wird denn auch jiingst im Zusammenhang mit dem Bankgeheimnis aufgewor-
fen.570

Zwei zeitgenossische Beispiele sollen die datenschutzrechtliche Herausforderung
und Brisanz von Personendatenfliissen zwischen verschiedenen Kontexten und
Bereichen veranschaulichen: Hierzu an erster Stelle ein Zeitungsbericht mit dem
Titel «Das Geschift mit den Daten. Schweizer Gemeinden verdienen an Adres-
sen».”’! Der Beitrag legt in der Rubrik «Wirtschaft» den Finger auf den Knoten-
punkt. Mehrere Gemeinden hatten auch an Private Adressen verkauft und damit
okonomische Interessen verfolgt. Diese Adressen hatten die Gemeinden infolge
erfullter staatlicher Meldepflichten gegeniiber der Einwohnerkontrolle bei einer
Niederlassung auf dem Gemeindeterritorium erlangt. Fur die Gemeinden wurde
damit der Adresshandel zu einem Geschift, das die Staatskasse alimentierte.
Die Transferproblematik bei bereichsspezifisch differenzierenden Regulierungen
beschrieb fiir Deutschland grundlegend BUCHNER, der die Zugriffsbegehrlichkei-
ten des einem strengeren Datenschutzregime unterliegenden offentlichen Sektors
auf die Datenbestinde des niederschwelliger geregelten privaten Bereichs thema-
tisiert.’”? Illustrativ ist in diesem Zusammenhang zweitens der jiingste Facebook-
Skandal, wo Personendaten aus personlichen Kommunikationsbeziehungen, aus-
getauscht tiber Facebook, zu Cambridge Analytica flossen (mutmasslich gegen
Entgelt), wobei in der Folge Auswertungen stattfanden und gezielt auf das Wahl-
verhalten der Facebook-Nutzenden eingewirkt wurde.’”?

Nachdem in diesem IV. Kapitel gezeigt wurde, inwiefern die bereichsspezifische
Differenzierung fir und im Datenschutzrecht eine Kernfrage ist, wendet sich das
V. Kapitel den generalklauselartigen Verarbeitungsgrundsdizen zu. Diese wurden
als das «gemeinsame Fundament» des DSG fiir den 6ffentlichen und privaten Be-
reich beschrieben.’”* Allerdings sind die Grundsitze, wegen des gerade beschrie-
benen Dualismus, in je unterschiedliche Funktionsmechanismen eingebettet — je
nachdem, ob sie fur den offentlichen oder den privaten Bereich zur Anwendung
kommen. Thre Bedeutung gilt es in diesen unterschiedlichen Ankniipfungen zu
untersuchen.

570 Walder Wyss AG (ISLER/KUNZ/MULLER/SCHNEIDER/VASELLA), N 14 ff.

571 VErscH, Weltwoche vom 24. Oktober 1979, 9.

572 Vgl. BuCHNER, 72 ff.; zum kommerziellen Adresshandel zwischen dem deutschen 6ffentlich-rechtli-
chen Rundfunk und privaten Adresshindlern aus datenschutzrechtlicher Perspektive HERMER-
scHMIDT, MMR 2005, 155 ff., 156 ff.

573 Vgl. insofern exemplarisch den Bericht: <https://www.nytimes.com/2018/04/04/us/politics/cambridge
-analytica-scandal-fallout.html> (zuletzt besucht am 30. April 2021); S6BBING, InTeR 2018, 182 ff.

574 So DanioTH, AB 88.032, 13. Mirz 1990, 127.
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V. Kapitel: Zweites Strukturmerkmal — Generalklauseln

A. Die gemeinsamen Verarbeitungsgrundsitze
1. Vorbemerkungen

Wie sieht die materielle Datenschutzregulierung aus, welche die Schweiz an ihr
duales System ankniipft? Im Zentrum stehen die generalklauselartigen Bearbei-
tungsgrundsditze, wie sie sich als Kernelemente datenschutzrechtlicher Normie-
rung etabliert haben. Sie sind heute namentlich in Art.4 DSG sowie in Art.5
DSGVO niedergelegt. Mit der Totalrevision finden sich diese in Art. 6 nDSG. Im
Zuge der Verabschiedung des ersten eidgendssischen Datenschutzgesetzes warb
Bundesrat KOLLER, im Bewusstsein um den Widerstand von privatwirtschaftli-
cher Seite, fur die Implementierung eines «gemeinsamen Minimal-Standards» mit
den Worten:
«Ein wesentliches Merkmal des schweizerischen Entwurfs besteht darin, dass dieser so-
wohl den Datenschutz in der Bundesverwaltung wie auch jenen im privaten Bereich im
gleichen Gesetz regelt. Fir eine solche Konzeption spricht, dass die allgemeingtiltigen
Datenschutzgrundsitze auf beiden Gebieten die gleichen sind. Der Betroffene kann durch
die Informationsbeschaffung und -weitergabe Privater ebenso stark wie durch Datenbe-
arbeitungen von Privaten verletzt werden. Aber auch das Anliegen einer 6konomischen
Gesetzgebung legt eine solche Losung nahe, denn so lassen sich Uberschneidungen und
Wiederholungen vermeiden, letztlich also Normen sparen.»3”>

Allerdings wurden auch in der Schweiz die Defizite generalklauselartiger Rege-
lungen anerkannt. Das Datenschutzrecht blieb nicht von der Kritik verschont,
die wiederholt und allgemein an Regulierungen per Generalklauseln geiibt wor-
den war.’’¢ Fir Deutschland war es namentlich Simrtis, der den Preis eines
solchen Normierungskonzeptes als hoch bezeichnete. Allem voran das «Allge-
meininteresse» wiirde mit seiner «kaum zu iibertreffenden Elastizitit» als «Uber-
Generalklausel» alles in den Schatten stellen.’”” In der Schweiz wurden die
Schwichen des generalklauselartigen Regimes im Gesetzgebungsprozess wie folgt
adressiert:

575 KOLLER, AB 88.032, 5. Juni 1991, 949.

576 Kritisch zu den exzessiven Generalklauseln im Datenschutzrecht Stmrtis, NJW 1997, 281 ff.; WAcH-
TER, Falsifikation; ROSENTHAL, in: DATENscHUTZ-FOrRUM Scuweiz (Hrsg.), 69 ff., 70 ff.; grundle-
gend zu Generalklauseln u. a. AUER, Materialisierung, 1ff., 130; ROTHEL, in: RIESENHUBER (Hrsg.),
225 ff.; TEUBNER, passim; zur Einschdtzung, wonach die ungeniigende Steuerungswirkung der Gene-
ralklauseln einen bedeutsamen Grund fiir das sog. Vollzugsdefizit des DSG liefern, dritter Teil,
VII. Kapitel.

577 Simmrris, NomosKomm-BDSG., Einleitung: Geschichte — Ziele — Prinzipien, N 44 f.
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«M. Danioth s’est félicité tout a I’heure de la densité réglementaire réduite de ce projet
de loi, par conséquent de la marge d’appréciation et d’interprétation laissée pour son
application. Il n’est pas question d’instruire ici un procés d’intention, Mais il nous reste
qu’a espérer que notre confiance est en occurrence bien placée. Au fond, toute cette
affaire de protection des données est bel et bien basée sur la confiance. Durant des
années, les maitres de fichiers, qu’il s’agisse de fichiers publics ou privés, ont abusé de
Pincroyable crédulité des citoyens, des consommateurs, des patients, des assurés, des
locataires, des bénéficiaires de prestations sociales, bref, de tous ces trés ou trop braves
gens. Presque tous avaient un sentiment de confiance et de crédulité qui confinait a la
naiveté la plus totale.»”8

Ahnlich skeptisch dusserte sich im Gesetzgebungsprozess ONKEN im Zusammen-
hang mit der bereits dargelegten Anderung betreffend die Verweigerung des
Auskunftsrechts.’” Sollte eine Auskunft im urspriinglichen Vorschlag nur sofern
unbedingt notwendig verweigert werden diirfen, konnte nunmehr ein Auskunfts-
begehren abschligig behandelt werden, sofern ein «diffuses» iiberwiegendes In-
teresse dazu bestiinde.’® Gleichwohl setzte sich in der Schweiz die Uberzeugung
durch, wonach die Vorteile einer generalklauselartigen Regulierung tiberwiegen
wiirden:*%!
«Im Rahmen der Regulierungsfolgenabschitzungen wurde angetont, unbestimmte
Rechtsbegriffe seien nach Maoglichkeit zu vermeiden. Beim Datenschutzgesetz handelt
es sich indes um eine technologieneutrale Rahmengesetzgebung, welche auf eine Vielzahl
unterschiedlich gelagerter Fille anwendbar bleiben und sich dynamisch weiterentwickeln
konnen muss. Dem Bediirfnis nach exakteren, bereichsspezifischen Ausfiihrungsbestim-
mungen dienen jedoch die Empfehlungen der guten Praxis.»%?
Damit ist das zweite Strukturelement des DSG eingefiihrt: die Regelung mittels
Generalklauseln resp. unbestimmten Rechtsbegriffen. Der letzte Passus bezeich-
net nicht nur ein Charakteristikum des eidgenossischen Datenschutzgesetzes,
sondern problematisiert und rechtfertigt es zugleich.

Wenn auch mit der Totalrevision die Systematisierung, Redaktion sowie Gewich-
tung der allgemeinen Bearbeitungsgrundsitze punktuell neugestaltet wird, blei-
ben insb. die Grundsitze der Rechtmissigkeit, von Treu und Glauben, der Ver-
haltnismassigkeit, Zweckbindung und Erkennbarkeit sowohl fiir den privaten als

578 Jacor, AB 88.032, 13. Mirz 1990, 132.

579 Hierzu zweiter Teil, IV. Kapitel, B.3.3.1.

580 ONKEN, AB 88.032, 13. Mirz 1990, 129.

581 Mit der Totalrevision werden generalklauselartige Vorgaben auch in Zukunft im Regelungs- und
Gesetzeskonzept eine zentrale Bedeutung einnehmen. Die gesetzliche Leitidee, gleichermassen wie
diejenige des Dualismus (vgl. insofern zweiter Teil, IV. Kapitel) sowie diejenige der personlichkeits-
rechtlichen Ankniipfung fiir den privaten Bereich (vgl. insofern zweiter Teil, V. Kapitel), wird auch in
Zukunft die Struktur des DSG prigen. Die Totalrevision weicht folglich von den in dieser Schrift her-
ausgearbeiteten drei Strukturmerkmalen nicht ab. Gleichwohl werden erginzende und flankierende
neue Akzente und Aspekte vorgesehen. Dargestellt werden diese Entwicklungen im dritten Teil, insb.
im XIIIL Kapitel, A.

582 EJPD, Erliuternder Bericht, 36; zur Regelung des Datenschutzes in einem Rahmengesetz auch
DANIOTH, in: SCHWEIZER (Hrsg.), 9 ff., 10.
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auch den offentlichen Sektor zentrale Verarbeitungsvorgaben, vgl. Art. 6 nDSG.
Im privaten Bereich greift dariiber hinaus die «Personlichkeit» resp. der Person-
lichkeitsschutz als generalklauselartiges Regime, vgl. Art.12f. DSG resp.
Art. 30 f. nDSG, insb. mit der Generalklausel im Zusammenhang mit den Recht-
fertigungsgrinden.

Die generalklauselartigen Verarbeitungsgrundsdtze sind Kernelemente des materi-
ellen Datenschutzrechts. Sie werden nachfolgend analysiert, mit dem Ziel, Wir-
kungsweisen, Starken und Schwichen fiir ein effektives Datenschutzkonzept her-
auszuschidlen. An den Verarbeitungsgrundsitzen dndert die Totalrevision nichts
Wesentliches; die bislang entwickelte Lehre und Rechtsprechung dirfte kiinftig
ebenso einschligig sein. Da beim Abschluss dieser Studie Totalrevision des DSG
gerade erst verabschiedet worden war, bleibt es bei punktuellen Hinweisen auf
deren Neuerungen. Immerhin ist dies materiellrechtlich nicht sonderlich proble-
matisch, da die generalklauselartigen allgemeinen Verarbeitungsgrundsitze keine
namhaften Verinderungen erfahren. Ins Zentrum geriickt wird somit die daten-
schutzrechtliche Normierung des noch in Kraft stehenden DSG anhand der ge-
meinsamen, weitgehend generalklauselartigen Verarbeitungsgrunditze, an die
sich private wie o6ffentliche Stellen des Bundes zu halten haben. Auf die DSGVO
wird ebenso bloss am Rande eingegangen. Immerhin ist in Erinnerung zu rufen,
dass diese wegen ihres extraterritorialen Anwendungsbereiches auch fiir perso-
nendatenverarbeitende Stellen in der Schweiz einschligig sein kann, vgl. Art.3
Abs.2 lit.a und lit. b DSGVO. Sie ist indes nicht nur aus diesem Grund rich-
tungsweisend fiir das zeitgenossische Datenschutzrecht.

2. Einbettung

Es ist Art. 4 DSG resp. Art. 6 nDSG, der die wichtigsten Vorgaben — «les grands
principes», wie MEIER sie nennt — fur Verarbeitungen von personenbezogenen
Angaben durch Bundesbehorden wie Private formuliert.’®> Die Verarbeitungs-
grundsitze werden, obschon sehr allgemein gehalten, als «harter Kern» des Da-
tenschutzgesetzes bezeichnet.’®* Sie sind stets dann zu beachten, wenn keine spe-
zifischen anderen Vorgaben greifen. Damit bilden sie zugleich eine Art Auffang-
regime. Einige der Generalklauseln haben ausserhalb des Datenschutzrechts als
eher junge Rechtsmaterie eine lange Rechtstradition, andere gelten als spezifi-
scher mit datenschutzrechtlicher Intention aus der Wiege gehoben, obschon sie

583 MEIER, N 621 ff.
584 DeRrs., N 621; zu den datenschutzrechtlichen Grundsitzen vgl. auch EPINEY, in: EPINEY/THEUER-
KAUF (Hrsg.), 1ff., 23 ff.
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sich durchaus aus bereits bekannten Grundsitzen ableiten lassen.’®S Der vertief-
ten Analyse sind fiinf Bemerkungen vorauszuschicken:

Erstens eroffnet jede Normierung mittels unbestimmter Rechtsbegriffe Raume
der Flexibilisierung, Konkretisierung und Rechtsfortbildung.’®¢ Seit jeher ver-
suchte die juristische Methodenlehre mittels einer trennscharfen Klassifizierung
und Kategorisierung der verschiedenen offenen Rechtsbegriffe — unbestimmte
Rechtsbegriffe, Generalklauseln, Blankett-Normen, Ermessensbegriffe usf. — ein-
deutige Vorgaben und damit klare methodische Anweisungen fir die Rechtsan-
wendung zu prisentieren.’®” Im Privatrecht werden bis heute leidenschaftliche
Debatten rund um die Liickentheorie und das Verhiltnis von Art. 1 und Art.2
ZGB sowie uiber das Verhaltnis ihrer Absitze gefiihrt. Ebenso intensiv verhandelt
werden Fragen nach der Abgrenzung von Konstruktionen, die ein Vorgehen nach
Art. 1 ZGB und damit die sog. Auslegung ansprechen, gegeniiber den Ermessens-
entscheidungen nach Art.4 ZGB.**® Zu Recht wird festgehalten, dass einige Ab-
grenzungen und Begrifflichkeiten keineswegs eindeutig und strukturierend aus-
fallen.’® Entsprechende Spannungsfelder finden sich selbstredend ebenso in
einem Datenschutzrecht wieder, das seine allgemeinen Verarbeitungsgrundsatze
in Gestalt unbestimmter Rechtsbegriffe zu einem tragenden Fundament seiner
Normierung macht. Die Konkretisierung und deren Methode zeigt sich in einem
jungen Rechtsgebiet, das im Schatten der «undurchschaubaren Technologi-
en» operiert und das bislang gerade in der Schweiz — zumindest bis es zum Ent-
wicklungsanstoss qua DSGVO und zur Verabschiedung der Totalrevision des
DSG kam — wenig wissenschaftliche wie behordliche Aufmerksamkeit fand, als
gleichermassen akut wie herausfordernd. Denn die Wirksamkeit des Daten-
schutzrechts hingt auch davon ab, wie erfolgreich konkretisierte und damit
strukturierende Vorgaben an Datenverarbeitungen formuliert werden.>*

Zweitens sind die entgegengesetzten Ausgangspunkte, wie sie im Rahmen des
Dualismus des DSG im IV. Kapitel dieses zweiten Teils beschrieben wurden,

585 MEIER, N 629.

586 Vgl. hierzu z. B. AUER, Materialisierung, passim.

587 Dazu PFAFFINGER, ZSR 2011, 417 ff., 426.

588 Vgl. MEIER-HAYOZ, BK-1962-ZGB, Art. 4 N 19 ff.; HRUBESCH-MILLAUER, ZB]JV 2013, 469 ff.; BGE
141 11 43, E 2.5.1., Analogie nur bei Liicke; BGE 140 III 636, E 2.1.; 140 I11 206, E 3.5.; 138 V 346,
E 5; vgl. DURR, ZK-ZGB, Art. 1 N 230ff., 525 ff.; zur Analogie als Art. 1 Abs. 1 ZGB zugehériges
Auslegungselement vgl. HAUSHEER/JAUN, Art. 1 ZGB N 202 f.; zum Analogieschluss als Instrument
der Liickenfiillung und Art.1 Abs.2 ZGB zugehérend s. Kramer, 191 ff., 211; HoNseLL, BSK-
ZGB 1, Art. 1 N 12; vertiefend zur Analogie EMMENEGGER/TSCHENTSCHER, BK-ZGB, Art. 1 N 376 ff.
mit Zuweisung zur Liickenfiillung, N 380 und N 164 mit Prisentation eines Vierphasenmodells; kri-
tisch zur etablierten Methodenlehre mit Blick auf Art. 1 ZGB und das Verhiltnis von Gesetzestext
und Auslegung AmstuTz, ZSR 2007, 233 ff., wobei er spezifisch auf die Relevanz der Polykontext-
ualitit der modernen Gesellschaft eingeht, 242 ff.

589 Vgl. KRAMER, 183 ff. und 199 ff.

590 Eindriicklich insofern Burr, NVwZ 2011, 257ff., 258, wonach ein Ausweichen in hochstrangige
Grossformeln vom Problem ablenke.
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ebenso in Bezug auf die allgemeinen Verarbeitungsvorgaben einschligig. Die all-
gemeinen Bearbeitungsgrundsitze werden in den beiden Bereichen auf wunter-
schiedlichen Stufen wirksam: Im offentlichen Bereich ist gesetzlich eine doppelte
Schranke vorgesehen, wohingegen im privaten Sektor nur eine einfache Schran-
kenlosung greift: Im o6ffentlichen Sektor definiert das prinzipielle Verarbeitungs-
verbot eine erste Schranke fiir Personendatenverarbeitungen durch Bundesbehor-
den, vgl. Art. 17 DSG resp. Art. 34 nDSG; eine zweite Schranke setzen daran an-
schliessend, gewissermassen auf einer zweiten Stufe, die allgemeinen Verarbei-
tungsgrundsitze, vgl. Art.4 DSG resp. Art. 6 nDSG. Einer solchen doppelten
Schrankenordnung entspricht auch das in der DSGVO gewahlte Konzept, vgl.
Art. 5f. DSGVO, wenn auch fiir beide Sektoren. Anders definiert das DSG vor
und nach Totalrevision im privaten Bereich die allgemeinen Verarbeitungsgrund-
sdtze als die entscheidenden Schranken der prinzipiell zuldssigen Personendaten-
verarbeitung, vgl. Art. 12 Abs.2 lit.a i. V.m. Art.4 DSG resp. Art.30 Abs.2
lit. a i. V. m. Art. 6 nDSG. Weil die generalklauselartigen Bearbeitungsgrundsitze
insb. gemiss Art. 4 DSG resp. Art. 6 nDSG das Kernstiick des materiellen Daten-
schutzrechts im privaten Sektor darstellen — ihnen kommt die entscheidende
Schrankenfunktion zu —, raumt diese Arbeit ihnen einen zentralen Platz ein.

Drittens ist festzustellen, dass infolge des Dualismus als erstem Charakteristikum
des DSG auch der Interpretationsspielraum fir die beiden Sektoren nicht iden-
tisch ist. Eine entsprechende Differenzierungsnotwendigkeit wird ungeniigend re-
flektiert, sowohl was die Anwendung als auch was die Auslegung der general-
klauselartigen Bearbeitungsgrundsitze betrifft. Wenn oftmals davon gesprochen
wird, dass der offentliche und der private Sektor im DSG ein gemeinsames Fun-
dament aufweisen, namentlich mit den allgemeinen Bearbeitungsgrundsitzen ge-
mass Art. 4 DSG resp. Art. 6 nDSG, dann ist diese Aussage unter Anerkennung
des entgegengesetzten Ausgangspunktes fiir den privaten gegeniiber dem offentli-
chen Bereich zu lesen.

Viertens ist im Rahmen einer Konkretisierung der generalklauselartigen Verarbei-
tungsgrundsitze nicht nur ihre Verortung innerbalb des DSG relevant, sondern
auch ihre allgemeine Einbettung in die Schweizer Rechtsordnung, allem voran in
das Verfassungsrecht. Allerdings finden sich fiir Art. 13 Abs.2 BV und dessen
Schutzgehalt divergierende Interpretationen — sie reichen von einem behaupteten
Recht auf informationelle Selbstbestimmung iiber die Verbiirgung eines Privat-
sphirenschutzes bis zu einer wortgetreuen «Interpretation» als Missbrauchsga-
rantie.*”! Solche verfassungsrechtlichen Interpretationsdivergenzen schlagen sich

591 Beispielhaft zu einem Recht auf informationelle Selbstbestimmung gemiss Art. 13 Abs. 2 BV mit ana-
logem Gehalt gemiss Rechtsprechung des Volkszihlungsurteils des Bundesverfassungsgerichts BAu-
MANN, SJZ 2006, 1 ff., 2; SCHWEIZER, SG-Komm.-BV, Art. 13 Abs. 2 N 72; GRAHAM-SIEGENTHALER,
155; AEBI-MULLER, N 541 ff.; BELSER, in: EPINEY/FASNACHT/BLASER (Hrsg.), 19 ff., 34 ff.; von der
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in der Nomenklatur von Lehre und Rechtsprechung zum eidgendssischen Daten-
schutzgesetz nieder.’”?

Zur Behauptung, wonach in der Schweiz ein Recht auf informationelle Selbstbe-
stimmung garantiert werde — entgegen dem Wortlaut von Art. 13 Abs. 2 BV und
der Beschreibung des Systems des DSG fiir den privaten Bereich als eines der Be-
arbeitungsfreiheit mit Schranken —, mag die verfehlte Einordnung der Giilrig-
keitsvoraussetzungen der datenschutzrechtlichen Einwilligung bei den allgemei-
nen Verarbeitungsgrundsitzen, Art.4 Abs.5 DSG, verleiten. Die Totalrevision
hilt an dieser Systematik fest, vgl. Art. 6 Abs. 6 und Abs.7 nDSG. Der Einwilli-
gung kommt im Schweizer DSG fiir den privaten Sektor indes nicht dieselbe
Funktion zu wie in einem System des Verarbeitungsverbotes mit Erlaubnisvorbe-
halt, wie es Art. 6 DSGVO vorsieht. Ebenda ist die Einwilligung, mangels ander-
weitigem Erlaubnistatbestand, Voraussetzung fiir eine rechtmaissige Datenverar-
beitung. Bei Art.4 Abs.5 DSG resp. Art. 6 Abs. 6 und Abs. 7 nDSG handelt es
sich weniger um einen allgemeinen Bearbeitungsgrundsatz als vielmehr um die
grundsitzlichen Voraussetzungen fiir eine rechtsgiiltige Einwilligung fiir den Fall,
dass eine solche verlangt wird.

Fiinftens: Die allgemeinen Bearbeitungsgrundsditze konnen in der Schweiz aus
zwei Perspektiven gelesen werden: Auf der einen Seite formulieren sie gegeniiber
den Verantwortlichen Vorgaben an die Verarbeitung von Personenangaben, in-
dem sie fiir den privaten Bereich die Schranken der im Ausgangspunkt grund-
satzlich freien Bearbeitung festlegen. Auf der anderen Seite wird anhand der Ver-
arbeitungsgrundsitze und namentlich des Verstosses gegen dieselben die daten-
schutzrechtliche Personlichkeitsverletzung — der privatrechtliche Datenschutz gilt
als Emanation von Art. 28 ZGB — markiert.”? Ein Verstoss gegen die allgemeinen
Datenverarbeitungsgrundsitze wird vom Gesetzgeber als Personlichkeitsverlet-
zung definiert. In der Lehre besteht insofern Konsens, als ein Verstoss gegen die
Grundsitze von Art.4 Abs. 1-4 DSG per se eine Personlichkeitsverletzung be-
grindet.’** Diese Regelmechanik gilt auch nach der Totalrevision. E contrario
heisst dies, dass Datenbearbeitungen im privaten Sektor, welche die anhand der
allgemeinen Bearbeitungsgrundsitze definierten Mindestvorgaben einhalten, kei-
ne Personlichkeitsverletzung darstellen. Das ist in doppelter Hinsicht konse-
quent: Zum einen spiegelt es das System von Art. 28 ZGB wider. Demnach be-

Gewihrleistung eines privatrechtlichen Rechts auf informationelle Selbstbestimmung spricht PROBST,
in: EPINEY/SANGSUE (Hrsg.), 41 ff., 52 f.; zum verfassungsrechtlichen Schutz der informationellen Pri-
vatheit RUDIN, in: SUTTER-SOMM/HAFNER/SCHMID/SEELMANN (Hrsg.), 416 ff. und 425.

592 Zum Ganzen RoseNTHAL, HK-DSG, Art. 4 N 1f.

593 Vgl. vertiefend zweiter Teil, VI. Kapitel.

594 RoseNTHAL, HK-DSG, Art. 4 N 2; damit eroffnet sich die Frage, ob Rechtfertigungsgriinde die Wi-
derrechtlichkeit entfallen lassen, wobei die personlichkeitsrechtliche Methode der Abwagung von In-
teressen vorgesehen wird; vgl. hierzu Art. 12f. DSG und Art. 30 f. nDSG, vertiefend zweiter Teil,
VI. Kapitel, B.
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grunden nur «qualifizierte» Handlungen resp. Eingriffe eine Personlichkeitsver-
letzung. Nicht hinreichend schwere Eingriffe sind personlichkeitsrechtlich irrele-
vant — sie tangieren unter Umstinden die Personlichkeit, verletzen diese aber
nicht.’”> Zum anderen implementiert das Regelungskonzept konsequent den Ent-
scheid fur den Ausgangspunkt der grundsitzlichen Datenverarbeitungsfreiheit
mit Schranken im privaten Bereich.

Die Grundsitze gemiss Art. 4 Abs. 1-4 DSG resp. Art. 6 Abs. 1-5 nDSG sind die
bedeutsamsten materiellen Vorgaben der Datenschutzgesetzgebung.”®® Weitere
Leitprinzipien, Pflichten und Rechte werden aus ihnen abgeleitet. Sie lassen sich
als allgemeinste Vorgaben im Sinne eines Mindeststandards zur Gewdhrleistung
der fairen oder integren Datenverarbeitung beschreiben.

B. Die generalklauselartigen Verarbeitungsgrundsatze im Einzelnen
1. Das Rechtmaissigkeitsprinzip
1.1. Grundlagen

Das Prinzip der Rechtmissigkeit erscheint selbsterkldarend, ist es doch Funda-
ment der gesamten Rechtsordnung und des Rechts an sich: Jedes individuelle wie
behordliche Handeln hat im Einklang mit den Forderungen des Rechts zu stehen
— in diesem Sinne artikuliert das Rechtmissigkeitsprinzip seinen eigenen Gel-
tungsanspruch. Folglich ist der Grundsatz der Rechtmaissigkeit nicht auf be-
stimmte Rechtsfelder beschrinkt. Vorrangige Bedeutung hat er im offentlichen
Recht als Verfassungsgebot in Gestalt des Legalititsprinzips resp. Gesetzmdssig-
keitsgebotes erlangt, vgl. Art. 5 Abs. 1 BV, zunichst fir die Grundrechtsdogma-
tik und das Verwaltungsrecht.’®” Verankert wird der Rechtmassigkeitsgrundsatz
sodann im Strafrecht, Art. 1 StGB. Im Privatrecht hingegen dominiert ein Gegen-
begriff — die Widerrechtlichkeit, vgl. Art. 28 ZGB oder Art. 41 OR.

In der allgemeinen Datenschutzgesetzgebung figuriert die Rechtmadssigkeit meist
an erster Stelle der allgemeinen Verarbeitungsgrundsdtze. An vorderster Stelle des
materiellen Datenschutzrechts und der allgemeinen Verarbeitungsvorgaben steht
der Grundsatz der Rechtmaissigkeit mit Art. 5 Abs.1 lit.a DSGVO im Daten-
schutzrecht der EU. Die Schweiz verankert den Verarbeitungsgrundsatz in Art. 4

595 MerLy, BSK-ZGB I, Art. 28 ZGB N 38.

596 Mit der Totalrevision wird das Richtigkeitsgebot in den Artikel zu den allgemeinen Verarbeitungs-
grundsitzen integriert.

597 Vgl. BGE 142 II 182; spezifisch zur Rechtmassigkeit und Zweckmissigkeit als rechtliche Entschei-
dungsriume der Verwaltung und damit zum Ermessen im Verwaltungsrecht vgl. NEUPERT, 3 ff.
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Abs. 1 DSG in seiner geltenden Fassung wie folgt: «Personendaten diirfen nur
rechtmissig bearbeitet werden.» Art.6 Abs. 1 nDSG lautet neu «Personendaten
miissen rechtmassig bearbeitet werden.» Die Totalrevision des DSG verwendet
damit eine imperative Formulierung. Es war nicht immer so, dass simtliche Ver-
arbeitungen von Personendaten allgemein unter das Rechtmissigkeitsgebot ge-
stellt wurden. Vielmehr fand anfinglich eine Beschrankung auf die Beschaffung
von Personendaten mit rechtmassigen Mitteln statt. Damit wurde der Anwen-
dungsbereich und Gehalt des Grundsatzes deutlich enger gesetzt.>*

Welche konkrete Bedeutung und Rolle wird dem Rechtmaissigkeitsgrundsatz als
Verarbeitungsgrundsatz in der Schweizer Datenschutzlehre und -rechtsprechung
zugewiesen? Gehalt und Umfang gelten als umstritten.’® Vorhandene Konkreti-
sierungsversuche weisen betrichtliche Divergenzen auf.

Nachfolgend wird ein Befund vertieft, der sich bereits in den bisherigen Erorte-
rungen andeutete und der den datenschutzrechtlichen Rechtmaissigkeitsgrundsatz
als facettenreich sowie multifunktional benennt. Denn der Grundsatz ermoglicht
es, die komplette Landschaft datenschutzrechtlicher Regulierung innerhalb, aber
auch ausserhalb des Datenschutzgesetzes in den Blick zu nehmen. In diesem
Sinne hat das Rechtmaissigkeitsprinzip eine Briickenfunktion. Parallel dazu las-
sen sich anhand des Grundsatzes systemische Ansitze des Datenschutzrechts
freilegen. Der Rechtmaissigkeitsgrundsatz ist somit weit mehr als eine rhetorische
Selbstbeschworung des Datenschutzgesetzes beziiglich seines eigenen Geltungsan-
spruches.®®

Die folgende Analyse wird von einer Uberzeugung angestossen, wonach sich eine
konzeptionelle Schwachstelle des Datenschutzrechts dort auftut, wo man sich
mit dem Rechtmaissigkeitsprinzip auf eine Selbstbestitigung des rechtlichen Gel-
tungsanspruches zuriickzieht. Wenn einem prioritar angesiedelten Verarbeitungs-
grundsatz keine oder kaum dariiber hinausreichende Wirkung verliehen wird,
gebietet sich ein kritisches Hinterfragen. An dieser Stelle soll gepriift werden, ob
dem Rechtmissigkeitsprinzip weiterreichende Gestaltungsmacht im und fir das
Datenschutzrecht innewohnt. Ziel der Reflexion ist, den Verarbeitungsgrundsatz
dergestalt produktiv zu machen, wie es einem auf dem ersten Platz des materiel-

598 BBI 1988 11 414 ff., 460 und 517.

599 M. w. H. BVGer A-3548/2018 - Helsana+, Urteil vom 19. Mirz 2018, E 5.4., insb. 5.4.1.; zu den
gerichtlichen Ausfithrungen in Bezug auf die datenschutzrechtlichen Vorgaben vgl. BUHLMANN/
ScHUEPP, Jusletter vom 15. Mirz 2021; Brownski, digma 2019, 100f.; VASELLA/ZIEGLER,
digma 2019, 80 ff.; PArRLI, SZS 2018, 107 ff.; vertiefte Analysen stehen gleichwohl aus.

600 Vgl. zum Vollzugsdefizit des Datenschutzes dritter Teil, VII. Kapitel; veranschaulichend der Beitrag
von BAERISWYL, digma 2010, 140 ff. unter dem Haupttitel «Geschichten aus dem Wilden Westen»,
wobei er beschreibt, dass der Datenschutz im Zeitalter der Digitalisierung aufgrund des Regelungsre-
gimes des DSG fiir den Privatbereich auf der Strecke bleibt.
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len Datenschutzgesetzes angesiedelten «allgemeinen Verarbeitungsgrundsatz» ge-
biihrt.

1.2. Facettenreiche Konkretisierungen — Systematisierung

Ein Blick auf die Erwigungen von Lehre und Rechtsprechung zum Rechtmaissig-
keitsprinzip im Datenschutz fiir den privaten Sektor dokumentiert, dass sein
Gehalt von einer Konsolidierung weit entfernt ist.®*! Als unbestritten gilt einzig,
dass eine
«Datenbearbeitung immer dann unrechtmissig im Sinne von Art. 4 Abs. 1 DSG ist, wenn
der Datenbearbeiter dabei gegen eine Rechtsnorm verstosst, die den Schutz der Persén-
lichkeit bezweckt, dies unabhingig davon, ob sich die Rechtsnorm im Datenschutzgesetz
oder in einem anderen Erlass befindet. Nicht geklirt ist jedoch, ob auch der Verstoss ge-
gen eine Rechtsnorm, die nicht (zumindest auch) dem Schutz der Personlichkeit dient, die
Bearbeitung von Personen-daten unrechtmissig macht. Das Bundesgericht hat sich zu
dieser Frage bisher nicht gedussert.»%%%

Mit diesem Passus hat das Bundesverwaltungsgericht das Rechtmassigkeitsprin-
zip strikt und m. E. nicht tiberzeugend resp. unnétig zuriickgebunden: Lediglich
die Verletzung von Rechtsnormen, welche dem personlichkeitsrechtlichen Sub-

jektschutz dienen, sollen in eine datenschutzrechtliche Unrechtmaissigkeit mun-
den.®%

Unklar ist sodann spezifisch die Relation zwischen Rechtmissigkeit, Unrecht-
missigkeit resp. Widerrechtlichkeit. Die Passagen zum Rechtmaissigkeitsprinzip
und dessen Konkretisierung zeichnen im Verbund gelesen ein diffuses Bild:

«Eine rechtswidrige Datenbeschaffung durch Private oder Bundesorgane ist immer dann
gegeben, wenn ein Verstoss gegen Normen des StGB vorliegt [...].»%*

Anders dagegen:

«Ein rechtswidriges Verhalten liegt dabei immer schon dann vor, wenn die Bearbeitung

der Daten gegen eine in der Schweiz geltende rechtlich verbindliche Norm verstosst.»®%
Und eine weitere inhaltliche Variante verleiht der EDOB dem datenschutzrechtli-
chen Rechtmissigkeitsprinzip mit den teilweise missverstindlichen Worten:

«Die Bearbeitung von Personendaten darf nur rechtmissig erfolgen. Das heisst, es wird

ein Rechtfertigungsgrund benotigt, entweder in Form einer Einwilligung der betroffenen
Person, eines iiberwiegenden offentlichen oder privaten Interesses oder eines Gesetzes.

601 «Gehalt und Umfang des Rechtmissigkeitsprinzips gemiss Art.4 Abs. 1 DSG sind umstritten», vgl.
BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 5.4.1.

602 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 5.4.2.

603 Die entsprechende Auslegung ist dem subjektivrechtlich verhafteten Datenschutzkonzept geschuldet.
Sie exkludiert das Konzept eines datenschutzrechtlichen Systemschutzes.

604 MAURER-LAMBROU/STEINER, BSK-DSG, Art. 4 N 6.

605 So EPINEY/NUESCH, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 3 N 3.62.
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So ist die Bearbeitung von Daten, die ein Fernmeldedienstanbieter fiir den Verbindungs-

aufbau und die Rechnungsstellung benotigt, gesetzlich abgedeckt. Falls dieser jedoch

weitere Datenbearbeitungen vornehmen mochte, z. B. zum Aufbau eines Kundentreue-

programms, so braucht er dazu die vorgingige Einwilligung des Kunden.»%%
Regelmassig wird eine personlichkeitsverletzende Datenverarbeitung angenom-
men, wenn mit ihr gegen eine Norm der Schweizer Rechtsordnung verstossen
wird.®” Dass eine solche rechtfertigbar ist, scheinen die zitierten Passagen m. E.
falschlicherweise auszuschliessen.

Umstritten ist, ob eine Datenbearbeitung lediglich dann eine «Personlichkeitsver-
letzung gemass Art. 4 Abs. 1 DSG begrindet» (will meinen: i. V. m. Art. 12 DSG),
sofern sie auf einem diese erst ermoglichenden oder umsetzenden Verhalten be-
ruht, das unabhingig vom DSG widerrechtlich ist,**® oder ob auch Verstosse ge-
gen die Vorgaben des Datenschutzgesetzes selbst verpont sind und entsprechend
unter Art. 4 Abs. 1 DSG zu subsumieren sind.®"

Dass sich die Verletzung des Rechtmaissigkeitsgrundsatzes auf Verstosse gegen
Normen ausserhalb des Datenschutzgesetzes beschranke, versuchen einige Auto-
ren mit einer Probe aufs Exempel zu erhirten: Wire beispielsweise die Nichtbe-
achtung der Registerpflicht gem. Art. 11a DSG ein Fall von Art.4 Abs. 1 DSG,
wirde die Nichtanmeldung automatisch eine Personlichkeitsverletzung aller Per-
sonen, die in der Datensammlung aufgefithrt werden, begriinden. Ebendies, so
ROSENTHAL, konne «niemand ernsthaft behaupten wollen».*'® Im Rahmen des
Rechtmaissigkeitsprinzips wird somit primar die Konformitit von Datenverarbei-
tungen mit Normen ausserhalb des DSG eingefordert.°!!

Als Rechtsnormen, deren Nichteinhaltung eine Verletzung des Rechtmassigkeits-
grundsatzes begriindet, kommen nicht nur zahlreiche Normen aus dem Strafge-
setz in Betracht, beispielsweise die Berufsgeheimnisse, sondern auch — im Zusam-
menhang mit der kommerziellen Datenbearbeitung — Art. 27 ff. ZGB und Art. 3
UWG.%'2 Als unrechtmdssig im Sinne von Art.4 Abs. 1 DSG gilt indes eine Da-
tenbearbeitung bloss, wenn der Verstoss gegen eine Norm der Schweizer Rechts-
ordnung ausserbalb des DSG liegt und dieser nicht aufgrund einer vorrangigen
Gegennorm erlaubt sei.t'?

606 Vgl. hierzu den EDOB, abrufbar unter: <https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/tel
ekommunikation/telefonie/allgemeine-grundsaetze.html> (zuletzt besucht am 30. April 2021).

607 RoseNTHAL, HK-DSG, Art. 4 N 6 f.; MAURER-LAMBROU/STEINER, BSK-DSG, Art. 4 N 5 f.; RAMPINI,
BSK-DSG, Art. 12 N 9.

608 So DERs., a.a.O., Art.4 N 9f.

609 In diesem Sinne MAURER-LAMBROU/STEINER, BSK-DSG, Art. 4 N 6.

610 RosentHAL, HK-DSG, Art. 4 N 11f.

611 Vgl. MEIER, N 640.

612 Vgl. DErs., N 641; vgl. auch MAURER-LAMBROU/STEINER, BSK-DSG, Art. 4 N 6.

613 RosentHAL, HK-DSG, Art. 4 N 11 f.
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Wenn Personendatenverarbeitungen im Einklang mit der gesamten Rechtsord-
nung zu stehen haben, sind sodann fur das Privatrecht ZGB und OR zu beach-
ten. Fiir das OR hat der Datenschutz im Arbeitsverhiltnis besondere Bedeutung
erlangt, vgl. Art.328b OR.®'* Fir das ZGB ist das Familienrecht spezifisch er-
wahnenswert, das fiir den Kontext der Familie mehrere Normierungen zum Um-
gang mit personenbezogenen Angaben vorsieht, namentlich im Zusammenhang
mit Rechten auf Kenntnis der genetischen Elternschaft resp. Vaterschaft.®'* Eine
besondere Auseinandersetzung fand die Frage nach Informationsanspriichen im
Adoptionskontext.®!

Die Landschaft einschlagiger Datenschutznormen wird sodann vervollstindigt
durch zahlreiche bereichsspezifische Spezialgesetze, die als Kernthema oder als
Teilthema den Datenschutz normieren. Zu nennen sind das Humanforschungsge-
setz, vgl. Art. 3 lit.f, lit. h und lit.1i sowie Art. 17, Art. 18 Abs.3 und Art. 32f.
HFG, das Fernmeldegesetz, das Bankengesetz mit Art.47 BankG. Vor diesem
Hintergrund vermag das jungste Diktum des Bundesverwaltungsgerichts, wo-
nach es unter dem Rechtmassigkeitsprinzip um die Verletzung von Rechtsnormen
geht, die dem Schutz der Personlichkeit dienen wiirden, nicht zu tiberzeugen.

Trotz Interpretationsdivergenzen lasst sich folgern, dass dem Rechtmaissigkeits-
prinzip nach DSG eine Briicken-, Integrations- oder Koppelungsfunktion zu-
kommt. Es konnte auch als Drebkreuz beschrieben werden. In Bezug auf diese
Briicken- oder Koppelungsfunktion lassen sich drei Richtungen beschreiben. Mit
diesen wird deutlich, dass iiber den Grundsatz datenschutzrechtliche Prizisierun-
gen und Ausdifferenzierungen vorgenommen werden.

Erstens verbindet das Rechtmissigkeitsprinzip gemiss DSG das Datenschutzge-
setz mit der weiteren Rechtsordnung. Es geht um die Einbettung des DSG in die
gesamte Rechtsordnung resp. die Integration von Normen ausserhalb des DSG in
dieses (Koppelungsfunktion nach «aussen»). Eine dhnliche Mechanik ist auf-
grund von Art. 7 ZGB bekannt, nach welchem bestimmte Normen des OR eben-
so fur die zivilrechtlichen Verhaltnisse als anwendbar gelten. Dieses zunichst un-
auffillige Element wvervollstindigt das Bild der datenschutzrechtlichen Land-
schaft. Es zeigt sich, dass die datenschutzrechtliche Regulierung der Schweiz,
trotz des DSG als «Querschnittsgesetz», hoch ausdifferenziert ist. Zwar hat sich
die Schweiz mit ihrem DSG - wie die EU mit der DSGVO - fiir einen «Omni-
bus»-Ansatz entschieden, wohingegen die USA im privaten Bereich einen sektori-

614 Vgl. insofern die einschligige Kommentarliteratur. Spezifisch und grundlegend zum Verhiltnis und
zur Problematik des Datenaustausches zwischen Arbeitgeber und Versicherung PARrLi, 1 ff.; WiLDHA-
BER, Jusletter vom 6. Dezember 2010.

615 Zum Recht des Ehemannes auf Kenntnis seiner genetischen Vaterschaft ausserhalb des Anfechtungs-
prozesses Entscheid der 3. Abteilung des Obergerichts des Kantons Luzern (Oger LU) vom 18. Sep-
tember 2012, FamPra.ch 2013, 220; hierzu PFAFFINGER, FamPra.ch 2014, 604 ff.

616 Vgl. Art. 286b f. ZGB; vertiefend D1Egs., passim.
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ellen Ansatz vorsehen.®'” Das DSG als «Querschnittsgesetz» unterstellt Verarbei-
tungen von Personendaten durch die Bundesbehorden wie durch Private einer
allgemeinen Datenschutznormierung. Allerdings differenziert die Schweiz, wie im
IV. Kapitel dieses zweiten Teils herausgearbeitet wurde, innerhalb dieses Quer-
schnittsgesetzes pointiert zwischen dem o6ffentlichen und privaten Bereich. Spezi-
algesetzgebungen bringen eine zusitzliche Ausdifferenzierung des datenschutz-
rechtlichen Regimes mit sich. Damit wird offensichtlich anerkannt, dass diverse
gesellschaftliche Bereiche resp. Kontexte, wie beispielsweise der Humanfor-
schungsbereich, der Telekommunikationssektor, der Bankensektor, der Arbeitsbe-
reich oder der Bereich der Familie, (zumindest punktuell) datenschutzrechtlich
differenziert zu behandeln sind. Entsprechend ist die Kontextrelevanz fir die da-
tenschutzrechtliche Regulierung selbst in Landern, die sich fiir einen «Omnibus»-
Ansatz entschieden haben, erstellt.®'® Aus dem Befund, wonach iiber das daten-
schutzgesetzliche Rechtmaissigkeitsgebot Normen in Spezialerlassen fir besonde-
re Verarbeitungskontexte adressiert werden, ergibt sich, dass die Schweiz, trotz
der Entscheidung fiir ein «Querschnittsgesetz», einen kontextuellen Ansatz
kennt. Ein kontextueller Ansatz, der tiber den Dualismus von 6ffentlich und pri-
vat gemiss DSG hinausgeht. Diese Charakterisierung des Rechtmaissigkeitsprin-
zips in seiner Koppelungsfunktion wird jiingst eindriicklich bestatigt im Helsa-
na+-Urteil des Bundesverwaltungsgerichts, selbst wenn seine Argumentation
stark im Personlichkeitsparadigma verhaftet bleibt.¢"

In den Erwigungen zum Rechtmissigkeitsprinzip gemass DSG stehen indes werni-
ger Integrations- als vielmebr Abgrenzungsthemen im Vordergrund, die im Lichte
der Gesetzeshistorie nachvollziehbar werden. So bereitet insb. die Abgrenzung
zum Zweckbindungsgrundsatz Schwierigkeiten. Zudem miinden Konkretisie-
rungsversuche nicht selten in eine Vermengung mit dem Verarbeitungsgrundsatz
von Treu und Glauben oder in die Aussage, dass den beiden Grundsitzen kein
materieller Unterschied eigen sei.®?® Die Abgrenzungsthematik ist nicht neu, wur-
de doch in den 1980er Jahren eine vereinte Regelung geplant:**! So lautete ein ur-
sprunglicher Vorschlag fiir einen Art.4 Abs. 1: «Personendaten durfen nur mit
rechtmdssigen Mitteln und nicht wider Treu und Glauben [Hervorhebung durch
die Autorin] beschafft werden».®?? In Kraft trat 1992 ein Art.4 Abs. 1 DSG mit

617 NISSENBAUM, 235.

618 wegweisend zu diesem zentralen Konzept fiir Privacy-Belange NI1SSENBAUM, passim; in Europa weni-
ger offensichtlich als in den USA mit seinem sektorspezifischen Ansatz fiir den privaten Bereich.

619 BVGer A-3548/2018 - Helsana+, Urteil vom 19. Mirz 2018; zum Urteil s. auch BUHLMANN/
Scuuerp, Jusletter vom 15. Mirz 2021; Bronskr, digma 2019, 100f.; VASELLA/ZIEGLER, digma
2019, 80 ff.; kritisch zur verordneten Selbstverantwortung PArLI, SZS 2018, 107 ff.

620 Vgl. MAURER-LAMBROU/STEINER, BSK-DSG, Art.4 N 5; PEpRAZZINI, Grundlagen, 26; MEIER,
N 641 sieht in der Beschaffung von Daten zu Marketingzwecken unter der falschen Angabe, dass die
Erhebung zu Forschungs- oder Statistikzwecken erfolgt, einen Verstoss gegen Art. 4 Abs. 1 DSG.

621 Vgl. STEINAUER, in: SCHWEIZER (Hrsg.), 43 ff., 45.

622 Vgl. BBl 1988 11 414 ff., 460 und 517.
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dem Wortlaut: «Personendaten diirfen nur rechtmaissig beschafft werden». Man
separierte in einem ersten Schritt den Bearbeitungsgrundsatz der Rechtmaissigkeit
von Treu und Glauben; letzterer wurde in einen Abs. 2 ausgelagert. Der so ver-
selbststandigte Rechtmassigkeitsgrundsatz fokussierte eingrenzend auf die Perso-
nendatenbeschaffung. Es folgte in einem zweiten Schritt mit der Teilrevision von
2003 eine Ausdehnung des Rechtmaissigkeitsgebotes, wobei die bis heute in Kraft
stehende Version von Art. 4 Abs. 1 DSG lautet: «Personendaten diirfen nur recht-
maissig bearbeitet werden.»

Gesetzlich wird folglich die Einschlagigkeit des Rechtmaissigkeitsprinzips fiir den
gesamten Verarbeitungszyklus von Personendaten verbuirgt.®? In der Lehre gilt
gleichwohl die unrechtmissige Beschaffung und hierbei namentlich diejenige
durch unrechtmadssige Mittel wie Drobung, Diebstabl, Arglist und Tauschung,
Zwang als paradigmatisch fir eine Verletzung des Rechtmissigkeitsgebotes ge-
miss Art. 4 Abs. 1 DSG.%**

Art. 4 Abs. 1 DSG resp. nach Totalrevision Art. 6 Abs. 1 nDSG sieht ein umfas-
sendes Rechtmidissigkeitsgebot fiir die Bearbeitung von Daten auf jeder Prozess-
stufe vor, was internationalen Vorgaben entspricht. Dennoch steht die Rechtmas-
sigkeit hinsichtlich der Beschaffung von Personendaten im Vordergrund. Der
Grundsatz richtet sich, wenn auch nicht ausschliesslich, auf die «Eintrittskontrol-
le». Dass der rechtmaissigen Erhebung besondere Relevanz zugemessen wird, ist
in Anbetracht der Tatsache angemessen, wonach einmal erhobene Personendaten
kaum mehr aus dem «Informationskreislauf» eliminiert werden konnen. Spei-
chermoglichkeiten und Weiterverarbeitungen sind technisch nahezu unbe-
schrankt moglich und Loschungen stellen heute in der Realitdt eine grosse He-
rausforderung dar. Wird also dem «initialen» Eintritt von Personendaten in Bear-
beitungsprozesse — der Erhebung — auch in der Schweiz tiber das Rechtmassig-
keitsgebot erhohte Aufmerksamkeit geschenkt, bleibt man damit dennoch — zu-
mindest formell betrachtet — weit von Systemen entfernt, die einen Grundsatz der
Direkterbebung anerkennen.®”

Mit der Akzentuierung der Rechtmaissigkeit auf den Zeitpunkt der Personenda-
tenerhebung wird man auf den Grundsatzentscheid fiur einen Ausgangspunkt
der Datenschutzgesetzgebung zuriickgefithrt und sieht sich mit dieser Korrelation

623 MAURER-LAMBROU/STEINER, BSK-DSG, Art. 4 N 5.

624 Vgl. MEIER, N 369f.

625 So Deutschland in § 4 Abs. 2 BDSG vor den Anpassungen des Gesetzes an die Vorgaben der DSGVO.
Die DSGVO verankert kein Direkterhebungsgebot, womit die Entwicklungen in diesem Bereich in
den Mitgliedstaaten der EU, welche aufgrund der Offnungsklauseln Regelungsriume haben und diese
durch Ausfithrungsgesetzgebungen nutzen, offen sind; vgl. auch <https://www.cr-online.de/blog/2016
/05/04/dsgvo-was-wird-aus-dem-grundsatz-der-direkterhebung/> (zuletzt besucht am 30. April
2021).
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konfrontiert. Auch in diesem Zusammenhang findet das Rechtmassigkeitsprinzip
verschiedene Bedeutungsgehalte.

Somit ist auf eine zweite, etwas anders gelagerte Koppelungs- und Koordinations-
mechanik des Rechtmissigkeitsprinzips einzugehen: diejenige «nach innen» im
Sinne der Referenz auf den datenschutzgesetzlichen Ausgangspunkt der Perso-
nendatenverarbeitung. In Systemen mit prinzipiellem Verarbeitungsverbot sind
Personendatenverarbeitungen erst und nur dann rechtmaissig, wenn sie von
einem Erlaubnistatbestand gedeckt werden, vgl. Art. 6 i. V.m. Art. 5 Abs. 1 lit. a
DSGVO.%%¢ Die Unrechtmissigkeit jeglichen Umgangs mit Personendaten ist die
gesetzlich angenommene Regel, es sei denn, es liegt ein Erlaubnistatbestand vor.
Das Vorliegen eines Erlaubnistatbestandes ist folglich vorrangige Bedingung fiir
eine rechtmissige Personendatenverarbeitung. Grindet der Privatsektor der
Schweiz datenschutzrechtlich in der Basisannahme der «Rechtmassigkeit» der
Verarbeitung, wird die Ausnahme - die Unrechtmdssigkeit — zum eigentlichen
Bezugspunkt. Eine Hauptherausforderung im Umgang mit dem Rechtmassig-
keitsprinzip im privaten Bereich liegt in der Koordinierung des Begriffs
der «Rechtmissigkeit» der Datenbearbeitung i.S.v. Art.4 Abs.1 DSG mit der
personlichkeitsverletzenden Datenbearbeitung, Art. 12 f. DSG, neu vgl. Art. 30f.
und Art. 6 Abs. 1 nDSG. Die unrechtmissige Datenverarbeitung ist grundsatzlich
widerrechtlich, es sei denn, es liegen Rechtfertigungsgriinde vor.®?” Es fragt sich:
Bedeutet ein Verstoss gegen das Rechtmaissigkeitsgebot i. S. v. Art. 4 Abs. 1 DSG
per se eine widerrechtliche Personlichkeitsverletzung, womit also die Rechtferti-
gung ausgeschlossen wiirde? Ist der Begriff «unrechtmaissig» i.S.v. Art.4 Abs. 1
DSG gleichzusetzen mit demjenigen der Widerrechtlichkeit i. S. v. Art. 12 f. DSG?
Wie lassen sich «Rechtmaissigkeit», «Unrechtmassigkeit» resp. «Widerrechtlich-
keit» verstehen und koordinieren? Offenkundig lasst sich das Rechtmassigkeits-
prinzip harmonischer in das System des offentlichen Bereiches als in dasjenige
des privaten Bereichs einfiigen.

In Bezug auf den Dualismus zeigt sich das Rechtmaissigkeitsprinzip als Dreb-
kreuz, das unterschiedliche Ausrichtungen erhilt, je nachdem, fiir welchen Be-
reich — den offentlichen oder den privaten — man an dieses herantritt. Die Recht-
missigkeit einer Datenbearbeitung im offentlichen Bereich setzt entsprechend
dem Legalitdtsprinzip eine rechtliche Grundlage ausserhalb des DSG voraus,
Art.4 Abs.1 i.V.m. Art.17 DSG, nach Totalrevision Art.34 i.V.m. Art.6
Abs. 1 nDSG. Die fehlende gesetzliche Grundlage gemiss Art. 17 DSG gilt als

626 Vgl. § 4 Abs. 1 BDSG; Art. 6 Abs. 1 DSGVO; zur humoristischen «Verarbeitung» der DSGVO/GDPR
mit den GDPRTOONS und den Cartoon von DREYER, abrufbar unter: <http://www.gdprtoons.com>
(zuletzt besucht am 30. April 2021).

627 Illustrativ hierfiir MAURER-LAMBROU/STEINER, BSK-DSG, Art. 4 N 6 f.
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klassisches Beispiel fiir einen Verstoss gegen Art.4 Abs. 1 DSG.%?® Hingegen ist
die rechtmissige Datenbearbeitung im privaten Bereich eine, die nicht wider-
rechtlich das Personlichkeitsrecht verletzt, Art.4 Abs.1 i.V.m. Art. 12f. DSG
resp. Art. 6 Abs. 1 1. V.m. Art. 30 f. nDSG. Die Aussage in der Botschaft zur Ver-
abschiedung eines ersten Datenschutzgesetzes, wonach die allgemeinen Bearbei-
tungsgrundsitze als «gemeinsames datenschutzrechtliches Fundament» fiir den
offentlichen und den privaten Bereich gelten, bedarf damit der Prazisierung: Der
Rechtmissigkeitsgrundsatz entfaltet sich unterschiedlich fiir den privatrechtlichen
und den offentlich-rechtlichen Datenschutz der Schweiz, weil er divergierend ein-
gebettet ist. Seine prominenteste Ankniipfung hat das Rechtmaissigkeitsprinzip
seit jeher im offentlich-rechtlichen Legalitatsprinzip mit der Funktion, staatliches
Handeln zu legitimieren. Hier verlangt das Legalititsprinzip, staatliches Handeln
an das Recht zu binden («Verboten ist, was nicht erlaubt ist»). Fiir den privaten
Bereich ist die Rechtmissigkeit die implizite Basisannahme. Es sind die Schran-
ken, deren Durchbrechung Datenverarbeitungen zu unrechtmaissigen Datenverar-
beitungen machen und damit zu einer Personlichkeitsverletzung fiithren, die man-
gels Rechtfertigungsgrund auch widerrechtlich ist.

An dieser Stelle kann im Sinne eines Zwischenergebnisses festgehalten werden,
dass dem Rechtmaissigkeitsprinzip eine Koppelungsfunktion in zweierlei Richtun-
gen zukommt: Zum einen erfolgt tiber dieses die Inklusion von Normen ausser-
halb des DSG in das allgemeine Datenschutzregime, zum anderen dient es der
Ankntipfung an die innerhalb des DSG gewihlten, entgegengesetzten Ausgangs-
punkte fiir den 6ffentlichen und privaten Sektor. Uber das Rechtmissigkeitsprin-
zip wird der jeweils in einem Datenschutzsystem gewihlte Ausgangspunkt —
Verarbeitungsverbot mit Erlaubnistatbestinden oder Grundsatz der Freiheit der
Datenverarbeitung mit Schranken — angekoppelt. Mit Blick auf den Dualismus
zeigt sich das Rechtmissigkeitsprinzip als Drebkreuz, das unterschiedliche Aus-
richtungen erhilt, je nachdem, fur welchen Bereich — den o6ffentlichen oder den
privaten — man es liest. Der Rechtmaissigkeitsgrundsatz entfaltet sich unterschied-
lich fir den privatrechtlichen und den offentlich-rechtlichen Datenschutz der
Schweiz, weil er divergierend eingebettet ist.

Es verbleibt, drittens, eine «Koordinierungsaufgabe», die Koordinierung des
Rechtmissigkeitsprinzips im privaten Bereich mit dem privatrechtlichen Person-
lichkeitsschutz und dessen Dogmatik. Die nachfolgenden Erwagungen gehen der
Frage nach, wie die Koordinierung des Rechtmaissigkeitsprinzips mit dem System
des Personlichkeitsschutzes gemass Art. 28 ZGB und dem dort verwendeten Be-
griff der Widerrechtlichkeit bewerkstelligt werden kann.%?° Beziiglich der Harmo-

628 So MAURER-LAMBROU/STEINER, BSK-DSG, Art. 4 N 6.
629 Hierzu sogleich mehr zweiter Teil, VI. Kapitel, B., insb. 2.—4.
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nisierung der Figuren der «Rechtmaissigkeit» resp. «Unrechtmassigkeit» sowie
der «Widerrechtlichkeit» werden verschiedene Meinungen prasentiert.

Vertreten wird, dass vorab ein Verstoss gegen eine Rechtsnorm (ausserhalb des
DSG) die Verletzung des Rechtmaissigkeitsgebots i.S.v. Art.4 Abs.1 DSG be-
griindet. Eine so erstellte Unrechtmassigkeit gemass Art. 4 Abs. 1 DSG begriindet
eine Personlichkeitsverletzung, vgl. Art. 12 Abs. 2 lit.a DSG, womit das Vorlie-
gen eines Rechtfertigungsgrundes zu priifen ist.*3

Anders die Argumentation des EDOB im Fall Logistep, der zum Bundesgerichts-
entscheid BGE 136 II 508 fuhrte. Die Frage der Rechtmissigkeit wird auf die
Frage der Widerrechtlichkeit einer Personlichkeitsverletzung ausgerichtet. Der
EDOB monierte einen Verstoss gegen das Rechtmissigkeitsprinzip und hielt dem
Bundesverwaltungsgericht vor, «Art. 12 Abs. 2 lit. a DSG falsch ausgelegt zu ha-
ben».®3! Die aktuelle Bestimmung schliesse seiner Meinung nach Rechtfertigungs-
grinde aus. Stattdessen miisse gepriift werden, ob ein Grundsatz der Datenbear-
beitung verletzt worden sei. Dies erfordere eine Verhiltnismaissigkeitsprifung,
welche die bestehenden Rechtfertigungsgriinde mitberiicksichtige. Das Bundes-
verwaltungsgericht habe die dabei notwendige Interessenabwigung fehlerhaft
vorgenommen, denn es bestiinden keine tiberwiegenden privaten oder o6ffentli-
chen Interessen. Die Personlichkeit der betroffenen Personen sei somit wider-
rechtlich verletzt worden. Indem die Vorinstanz dies verkannt habe, habe sie
auch gegen das in Art.4 Abs. 1 DSG verankerte Legalitdtsprinzip verstossen.®>
Das Bundesgericht dagegen hielt dafiir, dass eine Rechtfertigung ebenso im Rah-
men von Art. 12 Abs. 2 lit. a DSG denkbar sei.

Die heute wohl herrschende Lehre und Rechtsprechung vertritt die Ansicht, dass
auch ein Verstoss gegen die allgemeinen Verarbeitungsgrundsitze, wie sie in
Art.4 DSG und in Art. 12 Abs. 2 lit.a DSG formuliert werden, einer Rechtferti-
gung zuganglich sind. Allerdings diirfe dies nur mit Zuriickhaltung angenommen
werden.®* Die Frage nach dem Rechtmaissigkeitsprinzip und der Widerrechtlich-
keit im privaten Bereich ist damit indes noch nicht spezifisch beantwortet. Im
Zentrum steht die Frage, welche Verstosse gegen Vorgaben innerhalb des DSG
als «Verstoss gegen das Rechtmissigkeitsprinzip» zu qualifizieren sind. Sie stellt
sich nicht nur aufgrund der Tatsache, dass das Rechtmissigkeitsprinzip dem
Grundsatz nach selbst unbeschrinkt auf das Normgefiige eines Regelungsregimes
verweist. Hieraus wiirde fir das Datenschutzrecht im privaten Sektor folgen,

630 So RosentHAL, HK-DSG, Art.4 N 7ff,; vgl. insofern neu Art. 6 Abs. 1 i.V.m. Art. 30 Abs.2 lit.a
nDSG.

631 BGE 13611 508, E 2.1.

632 BGE 136 11 508, E 2.1.

633 Mit Hinweis auf BGE 136 II 508, E 5.2.4.; HUSSEIN, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 3
N 3.126; RosenTHAL, HK-DSG, Art. 12 N 16 ff.; mit Hinweis des Auslegungshinweises des B] Ram-
pINT, BSK-DSG, Art. 12 N 9b.
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dass Verstosse gegen bestimmte Datenschutzvorgaben, die nicht explizit von
Art. 12 DSG als personlichkeitsverletzend taxiert werden, iiber das Rechtmassig-
keitsprinzip und damit Art. 12 Abs. 2 lit. a DSG in den personlichkeitsverletzen-
den Bereich fallen. Eine weite Auslegung wird mit dem Ingress von Art. 12 Abs. 2
DSG eroffnet, indem er die durch Datenverarbeitungen erfolgenden personlich-
keitsverletzenden Tatbestinde enumerativ auffithrt. Zwar liesse sich mit Fug und
Recht anfiihren, dass ein Umweg iiber das Rechtmaissigkeitsgebot tiberflussig ist.
Je grosszigiger man Verstosse gegen Vorgaben des Datenschutzgesetzes direkt
oder iber das Rechtmissigkeitsprinzip in die Personlichkeitsverletzung inklu-
diert, desto hoher wird das Datenschutzniveau.

Was aber ist von der engen Auslegung zu halten, wonach einzig Verstosse ge-
gen Normen ausserhalb des DSG zur Verletzung des Rechtmaissigkeitsprinzips
fihren, namentlich wenn diese den Individualrechtsschutz garantieren?%* Ro-
SENTHAL ist durchaus beizupflichten, wenn er eine Interpretation, die nicht nur
Verstosse gegen bestimmte Vorgaben ausserbalb des DSG, sondern auch eine In-
terpretation, die Verstdsse gegen Vorgaben innerhalb des DSG in den Rechtmis-
sigkeitsgrundsatz inkludiert, im Lichte des Konzeptes des DSG problematisiert.t3*

Die unterschiedlichen Auslegungen — Inklusion oder Exklusion von Verstossen
gegen weitere Vorgaben des Datenschutzgesetzes in das Rechtmaissigkeitsgebot —
beeinflussen das Datenschutzniveau im privaten Sektor: Werden Verstosse gegen
datenschutzgesetzlich «interne» Regeln unter den Tatbestand von Art.4 Abs. 1
DSG subsumiert, fithrt dies zum Ausbau der individualrechtlichen Position ge-
maiss Art. 12 i. V.m. Art.4 Abs.1 DSG. Das Datensubjekt konnte konsequent
Verstosse gegen datenschutzgesetzliche Vorgaben als Personlichkeitsverletzung
riigen, weil diese als Verstoss gegen das Rechtmissigkeitsprinzip iiber Art. 12
Abs. 2 lit.a DSG in die Annahme einer Personlichkeitsverletzung miinden wiir-
den. Auf Art. 11a DSG exemplarisch angewendet hiesse dies, dass die Nichtan-
meldung einer Datensammlung als Verstoss gegen das Datenschutzgesetz vom
Betroffenen tiber Art. 12 Abs. 1 i. V. m. Art. 4 Abs. 1 DSG geriigt werden konnte,
dem Individuum mithin ein zivilrechtlicher Anspruch zukdme. Den Verstoss ge-
gen die Registrierung iiber das Rechtmassigkeitsprinzip in den zivilrechtlichen
Personlichkeitsschutz einfliessen zu lassen, erscheint gut begriindbar, zumal Be-
troffene von Gesetzes wegen ein Recht auf Auskunft gegentiber dem Betreiber
einer Datensammlung haben, ob sie in dieser aufgefiihrt werden. Die Registrie-
rung ist nahezu conditio sine qua non zur Realisierung der Betroffenenrechte.
Verstosst der Betreiber einer Datensammlung gegen die Anmeldungspflicht, er-
schwert er zugleich das Recht der Betroffenen, eine entsprechende Auskunft zu

634 RosenTHAL, HK-DSG, Art. 12 N 7; jiingst BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz
2018, E 5.4.
635 DERs., a.a.0., Art. 12N 7 und N 11.
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erhalten. So wird in doppelter Hinsicht gegen den Anspruch auf Transparenz ver-
stossen, der eine tragende Saule datenschutzrechtlicher Normierungen ist: Weder
die Kenntnis um die Existenz der Sammlung an sich noch die Kenntnis um die
Erfassung des Individuums in der Sammlung wird gewahrleistet. Folglich liesse
sich vertreten, dass eine Verletzung der Anmeldepflicht gemiss Art. 11a DSG
Uber Art.12 Abs.2 lit.a i. V.m. Art.4 Abs.1 DSG zu erfassen ist, womit ein
zivilrechtlicher Anspruch des Individuums begriindbar wird. Eine solche Inter-
pretation des noch geltenden Rechts stiinde in Einklang mit den jiingsten Rechts-
entwicklungen. Zwar entfillt mit Totalrevision die Registrierungspflicht. Aller-
dings greift eine allgemeine Informationspflicht sowie eine Pflicht zur Erstellung
eines Verarbeitungsverzeichnisses. Diese Pflichten bilden die Grundlage fiir die
sowohl mit der DSGVO als auch mit der Totalrevision einhergehende Stiarkung
der Individualrechte, namentlich auch des Auskunftsrechts. Um Auskunftsrechte
wirksam gewdhrleisten zu konnen, ist eine systematische Organisation der Infor-
mationen erforderlich.

Die hier vertretene Auslegung starkt die Transparenz, was dem Trend der jiings-
ten datenschutzrechtlichen Entwicklungen entspricht.®¢ In Anbetracht der Tatsa-
che, dass die Registrierung von Datensammlungen ein Schliisselelement fiir die
Austibung der Betroffenenrechte darstellt, scheint eine andere Auslegung, als
dass deren Verletzung tiber den Rechtmaissigkeitsgrundsatz oder direkt als Per-
sonlichkeitsverletzung zu qualifizieren ist, nicht tiberzeugend.®®” Die Diskussion
verliert mit der Totalrevision allerdings ihre Bedeutung.

Anzufiigen bleibt, dass Verstosse gegen datenschutzgesetzliche Vorgaben, die
nicht explizit in Art. 12 Abs. 2 DSG resp. Art. 30 Abs.2 nDSG aufgefithrt wer-
den, bereits aufgrund des nicht abschliessend formulierten Tatbestandes als per-
sonlichkeitsverletzende Verarbeitungen qualifiziert werden konnen. Welche dies
sind, bedarf der wertenden Auslegung. Der Umweg tiber das Rechtmassigkeits-
prinzip wire folglich tiberfliissig. Damit bestatigt sich, dass die Kernbedeutung
des Rechtmiissigkeitsprinzips fiir den privaten Bereich — anders als im o6ffentli-
chen Bereich — in der Vorgabe besteht, wonach auch einschligige Normen ausser-
halb des DSG einzuhalten sind.

636 Vgl. Botschaft DSG 2017-1084, 17.059, 6941 ff., 6943 und 6972.

637 Man mag nun einwenden, dass ein Umweg iiber das Rechtmissigkeitsgebot und dessen Verletzung
iiberfliissig wire, konnte man doch den Verstoss gegen weitere datenschutzrechtliche Verstosse direkt
iiber das «insbesondere» in Art. 12 Abs. 2 DSG einfliessen lassen; die Abstiitzung tiber Art. 4 Abs. 1
DSG wire hierfiir nicht erforderlich. Die Diskussion mag somit als tiberfliissig resp. sinnfrei erschei-
nen. Dennoch verdeutlicht die Inklusion von Verletzung weiterer datenschutzrechtlicher Pflichten
und Vorgaben in das Rechtmissigkeitsprinzip die Geltungskraft datenschutzrechtlicher Regelung.
Namentlich die datenschutzrechtlichen Vorgaben, die im Kontext mit der Absicherung des Transpa-
renzgebotes verankert werden und dieses quasi flankieren, fliessen damit sichtbar in ihrer Gewich-
tung in die allgemeinen Bearbeitungsvorgaben ein.
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In Erinnerung zu rufen bleibt, dass der Helsana+-Entscheid des Bundesverwal-
tungsgerichts eine enge Auslegung zum Rechtmdssigkeitsgebot vertrat:%%® Das Ge-
richt priifte, ob die Datenbearbeitung der Beklagten im Rahmen des Programmes
Helsana+, soweit es Personen betreffe, die nur eine Grundversicherung bei einer
Versicherungsgesellschaft der Helsana-Gruppe haben, grundsatzlich unrechtmas-
sig i.S.v. Art.4 Abs. 1 DSG sei, da sie zu einem rechtswidrigen Zweck erfolge,
namlich eine indirekte Riickerstattung von Versicherungspramien fiir die obliga-
torische Krankenversicherung ermogliche. Hierzu fuhrte das Bundesverwaltungs-
gericht aus, dass Inhalt und Umfang des Rechtmaissigkeitsgebotes nach Art. 4
Abs. 1 DSG umstritten seien. Unbestritten sei, dass Datenbearbeitungen immer
dann unrechtmaissig seien, wenn gegen eine Rechtsnorm verstossen werde, die
den Schutz der Personlichkeit bezwecke, unabhingig davon, ob sich die Rechts-
norm im DSG oder anderen Erlassen finde.®** Ein Teil der Lehre beurteile eine
Datenbearbeitung immer dann als unrechtmassig, wenn ein Verstoss gegen ir-
gendeine Rechtsnorm vorliege.®* Ein anderer Teil der Lehre will nur Verstosse
gegen solche Verhaltensnormen, die direkt oder indirekt auch den Schutz vor
einem Eingriff in die Personlichkeit bezwecken, unter den Tatbestand subsumie-
ren.®*! Niemand vertrete explizit, dass ein rechtswidriger Zweck der Datenbear-
beitung in jedem Fall zur Unrechtmaissigkeit der fraglichen Datenbearbeitung
fithre; alle Lehrmeinungen stellten vielmehr darauf ab, dass die Datenbearbei-
tung an sich gegen keine Rechtsnorm verstossen diirfe. Art. 4 Abs. 1 DSG beziehe
sich, so fihrt das Bundesverwaltungsgericht fort, im Wortlaut auf die Rechtmais-
sigkeit der Bearbeitung.®%?

Nach Ansicht der Autorin wird mit dieser Rechtsprechung der Aspekt der Akzes-
sorietdt datenschutzrechtlicher Vorgaben, ein Terminus, wie er im historischen
Teil entwickelt wurde, tibersehen.®* Das DSG, so fihrt das Gericht fort, dussere
sich nicht dazu, zu welchen Zwecken Personendaten erhoben werden diirfen.®#
Es verlange nur, dass der Verarbeitungszweck bei der Beschaffung nach den Um-
stinden erkennbar sei, dabei auch auf die Zweckbindung verwiesen werde. Als-
dann findet eine Rechtsvergleichung statt, wobei die Differenz des DSG gegen-
uber der DSGVO herausgestellt wird: Art. 5 Abs. 1 DSGVO sage, anders als das
DSG, dass Personendatenverarbeitungen nur fiir legitime Zwecke verfolgt wer-

638 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 5.4.4.

639 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 5.4.2.

640 Die Autorin schliesst sich dieser Auffassung an.

641 Die Auslegung vermag im Lichte der Erkenntnisse dieser Schrift nicht zu tiberzeugen, muss doch als
ratio und Ziel und Zweck des Datenschutzrechts auch der Schutz von bereichsspezifisch definierten
Schutzzwecken und Zielen sein.

642 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 5.4.3.

643 Erster Teil, I. Kapitel.

644 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 5.4.3., was kritisch beurteilt wurde.
Zudem ist im Versicherungskontext auf die Spezialgesetze hinzuweisen, welche die systemische
Schutzdimension des Datenschutzrechts dokumentieren und erfiillen.
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den diirfen.®* Mit der Totalrevision des DSG plane man indes keine Anpassung.
Zudem fiihre eine teleologische Betrachtung von Art.4 Abs.1 DSG zu dem
Schluss, dass das DSG dem Schutz der Personlichkeit diene. Die allgemeine
Zweckrichtung aller Datenschutzvorschriften lege nahe, dass sich das Rechtmas-
sigkeitsprinzip nur darauf beziehe, dass Personendatenverarbeitung gegen Nor-
men verstosse, die dem Schutz der Personlichkeit dienen. Im Ergebnis hilt das
Bundesverwaltungsgericht fest, dass der Grundsatz der Rechtmissigkeit gemass
Art.4 Abs.1 DSG so zu verstehen sei, dass eine Datenbearbeitung zu einem
rechtswidrigen Zweck erst dann unrechtmassig sei, wenn dabei gegen eine Norm
verstossen wird, die zumindest auch, direkt oder indirekt, dem Schutz der Per-
sonlichkeit dient.®4

Eine solche Auslegung greift nach hier vertretener Ansicht zu kurz. Sie bindet das
Datenschutzrecht auf den Subjekt- und Personlichkeitsschutz zuriick. Die Vorga-
be, dass eine unrechtmissige Datenverarbeitung nur dann vorliege, wenn gegen
eine Norm verstossen werde, die dem Personlichkeitsschutz diene, tibersieht die
Relevanz des Systemschutzes im Datenschutzrecht.®

Zusammenfassend prasentiert sich das Rechtmissigkeitsprinzip im Datenschutz
nach der hier vertretenen Ansicht als weit mehr denn ein Instrument der Selbst-
beschworung und -bestitigung des Rechts. Die Analyse des Rechtmaissigkeits-
prinzips macht es moglich, die Gesamtlandschaft des (Datenschutz-)Rechts wie
auch den hohen Ausdifferenzierungsgrad des Schweizer Datenschutzrechts in den
Blick zu nehmen. Aus funktionaler Sicht zeigt es namentlich eine Ankniipfungs-
resp. Ankoppelungsfunktion, die mit einer Differenzierungsfunktion einhergeht.
Die Qualifizierung des DSG als Querschnittsgesetz ist zwar nicht falsch, sie
vermag indes nicht abzubilden, dass sich tiber das Rechtmaissigkeitsprinzip eine
differenzierte und komplexe datenschutzrechtliche Landschaft erschliesst. Drei
Richtungen wurden insofern systematisiert: Erstens diejenige «nach aussen»,
also die Einbettung des DSG in die gesamte Rechtsordnung resp. Integration
von Normen ausserhalb des DSG in dieses, zweitens jene «nach innen», also
die Referenz auf den datenschutzgesetzlichen Ausgangspunkt der Personendaten-
verarbeitung (Grundsatz des prinzipiellen Verarbeitungsverbots) und insb. das
Legalititsprinzip resp. die prinzipielle Verarbeitungsfreiheit fiir den privaten Be-

645 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 5.4.3.; m. E. hitte man hier in einer
systematischen Interpretation und einer europarechtskompatiblen Auslegung auch in der Schweiz die
systemische Datenschutzdimension inkludieren konnen — vertiefend zu diesem Ansatz dritter Teil,
IX. Kapitel.

646 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 5.4.3.

647 Eine systemtheoretische Analyse des Datenschutzrechts mit einer prazisierten Darstellung der moder-
nen Systemtheorie und ihrer Kritiker findet sich bei Donos, 21 ff.; die vorliegende Arbeit beschreibt
das Recht auf informationellen Systemschutz in erster Linie als Paradigma, welches das Recht auf in-
formationellen Subjektschutz als individualistisches Privatheitsparadigma wenn auch nicht ersetzt, so
doch erginzt.

{o) I

434

435


https://doi.org/10.5771/9783748936046-111
https://www.nomos-elibrary.de/agb

190 V. Kapitel: Zweites Strukturmerkmal — Generalklauseln

reich, und drittens geht es innerhalb des Datenschutzgesetzes fiir den privaten
Sektor um dessen Koordinierung mit dem personlichkeitsrechtlichen System und
den Kategorien der Personlichkeitsverletzung, der Widerrechtlichkeit sowie der
Rechtfertigungsgriinde. Folglich greift es zu kurz, den Ansatz des Schweizer Da-
tenschutzrechts isoliert anhand des DSG als «Omnibus»-Ansatz zu qualifizieren.
Mit und tiber das Rechtmaissigkeitsprinzip wird in der Schweiz ein differenziertes
und abgestuftes Datenschutzregime abgebildet und implementiert, das sich har-
monisch in die gesamte Rechtsordnung mit ibren fiir die jeweiligen Bereiche eta-
blierten Leitprinzipien einfiigt.

2. Treu und Glauben
2.1. Grundlagen

436 Getreu der Redewendung «Niitzt es nicht, so schadet es auch nicht» liess sich
der bei der Schweizer Datenschutzgesetzgebung federfiihrende PEDRAZZINT mit
den Worten vernehmen: «Treu und Glauben sei immer recht am Platze».5*® Et-
was anders gestaltet sich die Einschitzung von DRUEY, demzufolge Treu und
Glauben fiir das Informationsrecht eine ungleich hohere Bedeutung zukomme als
fur andere Gebiete.*” Die Zitate zweier Schweizer Experten fur den Bereich des
Informationsrechts liefern im Verbund ein ambivalentes Bild zur Bedeutung des
Prinzips im Datenschutzrecht: Fir den einen Verlegenheitslosung weist der ande-
re dem Grundsatz dagegen besonderes Gewicht im Informationskontext zu. Die
nachfolgenden Ausfithrungen gehen der Bedeutung von Treu und Glauben fiir
das Datenschutzrecht auf den Grund.®*° Dabei wird eine Erkenntnis, die aus den
Erorterungen zum Rechtmaissigkeitsprinzip gewonnen wurde, nutzbar gemacht.
Demnach vermag namentlich eine systematische und eingebettete Betrachtungs-
weise produktive Erkenntnisse zu generieren.

437 Treu und Glauben ist fester Bestandteil der allgemeinen datenschutzrechtlichen
Verarbeitungsgrundsitze, vgl. Art.4 Abs.2 1. Satzteil DSG, vgl. auch Art.6
Abs. 2 erster Teil nDSG und Art. 5 Abs. 1 lit. a DSGVO. Gerade weil die general-
klauselartigen Bearbeitungsgrundsitze und damit Treu und Glauben im privaten
Sektor gemdss DSG die wichtigsten Schranken der grundsditzlich freien Bearbei-
tung definieren, kommt der Aufgabe, diesen konkretisierte Handlungsanleitun-
gen zu verleihen, besondere Relevanz zu.

648 PEDRAZZINI, in: SCHWEIZER (Hrsg.), 19 ff., 26.

649 Druky, 31S5.

650 Zu Vertrauen und Glaubwiirdigkeit im Zeitalter des Internets MULLER, NZZ am Sonntag vom
4. Februar 2018, 20f.; zu Vertrauen (und Risiko) als zentralen Elementen modernen Zusammenle-
bens HOTTER, 74 ff.; zum Vertrauen durch das Recht DRUEY, Rechtswissenschaftliche Abteilung der
Universitit St. Gallen (Hrsg.), 525 ff.
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Fiir das Datenschutzrecht pragt die Abgrenzung von Treu und Glauben gegen-
uber anderen Verarbeitungsgrundsitzen die Debatte zum Verarbeitungsgrund-
satz: Wie gezeigt, wurde gesetzgeberisch eine vorab geplante gemeinschaftliche
Normierung des Gebotes der Rechtmaissigkeit mit demjenigen von Treu und
Glauben in einem Absatz aufgegeben und Letzteres in eine vereinte Regelung mit
dem Verhiltnismissigkeitsgrundsatz in einen Absatz transferiert. Diese Systema-
tik wird mit der Totalrevision und Art. 5 Abs.2 nDSG beibehalten. Die folgen-
den Reflexionen werden indes den eigenstindigen Gehalt sowie spezifische Funk-
tionen von Treu und Glauben, aber auch Schwichen fiir das Informations- und
namentlich das Datenschutzrecht vor Augen fiihren. Hierzu beginnt die Untersu-
chung mit allgemeineren methodischen Erwagungen zu den Generalklauseln und
dem traditionsreichen Grundsatz. Nach dieser Betrachtung von Treu und Glau-
ben auf abstraktester Ebene wird der Fokus verengt auf Treu und Glauben im
Datenschutzrecht. Anschliessend wird analysiert, welche Impulse der Grundsatz
dem Datenschutzrecht verliehen hat, aber auch, welche Defizite ihm eigen sind.

Bedeutsame Themen sind bei der Konkretisierung von Treu und Glauben die
culpa in contrabendo, die Vertrauenshaftung und damit die Begriindung vorver-
traglicher Informationspflichten, die Inhaltskontrolle bei AGB sowie der Vertrag
mit Schutzwirkung zugunsten Dritter.! Zudem kommt Treu und Glauben eine
wichtige Funktion bei der Interpretation von Gesetzen, Vertragen und allgemei-
nen Willenserklirungen zu.®? Entsprechend spielt Treu und Glauben seit jeber
eine zentrale Rolle im Zusammenhang mit informationsrechtlichen Fragen und
Anspriichen.

Der Appell an ein faires, loyales, vertrauenswiirdiges, verldssliches, nachvollzieh-
bares, redliches Verhalten hat im Kontext von Information und Kommunikati-
on einen prominenten Stellenwert.%® Das Recht wird im Umgang mit Informa-
tion, Kommunikation und Beziehungen mit ganz eigenen Herausforderungen
konfrontiert.®** Allgemein haben Informationen und deren Verarbeitung eine ei-
gene Wirkungsmacht und -logik; Verstosse gegen informationelle Normen und
Erwartungen sind schwieriger zu handhaben als beispielsweise der unrechtmassi-
ge Umgang mit einer Sache, einem korperlichen Gegenstand. Lassen sich «treu-
widrige» Verhaltensweisen im Rahmen der Erfullung eines Sachkaufes oder einer

651 Vgl. BGE 125 III 86, E 3.c.; BGE 121 Il 350; BGE 116 IT 431, E 3; vertiefend KUONEN, passin; BGE
140 I 200, E 5.2.: vgl. HONSELL, BSK-ZGB, Art.2 N 14 ff.; AUER, Materialisierung, 122; DRUEY,
525 ff.; kritisch zur Idee, wonach Information und Transparenz per se Vertrauen sowie Werte schaf-
fen, DRUEY, in: KRAMER/NOBEL/WALDBURGER, 589 ff., 592 ff.; zur Vertrauenshaftung BUCHER, in:
ForsTMOSER/HONSELL/WIEGAND (Hrsg.), 231 ff.

652 Vgl. DruEy, 232ff., 155, 313 ff.; zu Art.2 ZGB als rechtsdogmatischem Ansatz eines Vertraulich-
keitsschutzes HAUSERMANN, 107 ff.; STEINAUER, 165 ff. und insb. 185 ff.; TUOR/SCHNYDER/SCHMID/
JunGo, 47 ff.; zur Confidentiality HARVEY, U. Pa. L. Rev. 1992, 2385 ff.

653 Tllustrativ insofern der Beitrag von FRIED, Yale L.J. 1968, 475 ff.; BoLL, 2.

654 Grundlegend hierzu namentlich ZecH, passim.
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Miete auf der «Sachebene» meist ausgleichen, steht eine entsprechend wirksame
Mechanik im Umgang mit Information gerade nicht zur Verfugung. Bereits
der Volksmund bringt die informationellen Besonderheiten mit Redewendungen
wie «Es bleibt immer etwas hiangen» oder «Ist der Ruf mal ruiniert, lebt es sich
ganz ungeniert» eingdnglich zum Ausdruck.

Entsprechend hat das Recht seit Lingerem versucht, spezifische Instrumente zu
schaffen: Im Kontext des Medienrechts ist vor diesem Hintergrund die Ausiibung
des Rechts auf Gegendarstellung, Art. 28g ff. ZGB von Bedeutung. Das Recht auf
Gegendarstellung ermoglicht es dem Betroffenen, auf Tatsachendarstellungen in
periodisch erscheinenden Medien, die ihn in einem schlechten Licht dastehen las-
sen, zu reagieren, vorab ohne behordliche Intervention. Ziel des Instruments der
Gegendarstellung ist die Verwirklichung des Prinzips der «gleich langen
Spiesse» im Medienkontext. Der Gesetzgeber hat insofern ein eigenes Rechtsin-
strumentarium geschaffen, um eine «faire», «korrekte» Medienberichterstattung
abzusichern und das Konzept von «audiatur et altera pars» auch unter Privaten
wirksam werden zu lassen. Das Rechtsinstitut ist damit von Treu und Glauben
mitinspiriert. Immerhin: Mit der Geltendmachung des Gegendarstellungsrechts
wird allenfalls eine unliebsame Angelegenheit erneut in Erinnerung gerufen, was
nicht immer von Vorteil ist. Erfolgte Informationsflisse lassen sich nicht beliebig
riickgiangig machen.

Treu und Glauben ist untrennbar mit Vertrauen verbunden: Vertrauen wiederum
bildet eine Grundbedingung zwischenmenschlicher Beziehungen. Beziehungen le-
ben zu einem wesentlichen Teil von Kommunikation und Informationsaustausch.
An dieser Stelle sei an das im ersten Teil dargestellte Arztgeheimnis erinnert, wo-
bei die traditionsreichen Geheimhaltungspflichten als die frithesten «datenschutz-
rechtlichen» Instrumente beschrieben wurden. Das Arztgeheimnis schiitzt, wenn
auch nicht ausschliesslich und isoliert, das Vertrauensverhbiiltnis zwischen behan-

delnder Arztin und Patienten.®

Heute gelten das Reputationsrisiko und der Vertrauensverlust aufgrund einer
medialen Berichterstattung iber Compliance-Verstosse und damit ebenso Daten-
schutzverstosse als Kernherausforderung.®*® In digitalen Netzwerken verbreiten
sich entsprechende Informationen schnell und weit. Ein datenschutzrechtskon-
former Umgang ist damit nicht nur unter Berticksichtigung von drohenden be-
hordlichen Sanktionen oder zivilrechtlichen Klagen geboten, sondern ebenso we-
gen potentieller Vertrauensverluste, welche eine «negative Presse» bringen kon-
nen.

655 Vgl. BGE 117 Ia 341, E 6.a. sowie BGE 87 IV 105, E 2.b.

656 Hierzu VESTING, in: LADEUR (Hrsg.), 155 ff., 182; dazu, dass auch die verschirften Sanktionen ge-
miss DSGVO ein betrichtliches Reputationsrisiko darstellen, RATHER, ZHR 2019, 94 ff., 95f.; ver-
tiefend dritter Teil, VIL Kapitel, A.3.
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Der kurze Abriss redet somit dem eingangs zitierten DRUEY das Wort: Treu und
Glauben hat in Anbetracht der Bedeutung von Information und Kommunikation
fur soziale Beziehungen sowie der «Eigenarten» von Information als Schutzge-
genstand in seiner priventiven Rolle im Sinne von Handlungsanleitungen an das
faire, redliche, korrekte Informations- und Kommunikationsverhalten besondere
Relevanz. Die retrospektive Korrektur und Kompensation von Verstossen gegen
Informationserwartungen bleibt hingegen gerade aufgrund der «Natur» perso-
nenbezogener Daten, die «nicht-rivalisierend» sind sowie fluid, oft unmoglich.®”
Uber den Grundsatz wird damit eine Erkenntnis transportiert, wonach der Um-
gang mit Information ebenso auf normativer Ebene spezifischen Logiken, Erwar-
tungen und Enttiuschungen unterliegt.

Bevor auf Treu und Glauben in seiner spezifischen Bedeutung als datenschutz-
rechtlicher Verarbeitungsgrundsatz eingegangen wird, dient ein kurzer Uberblick
tber die Theorien der Generalklauseln sowie Treu und Glauben der Bereitung
des Bodens.

Die rechtswissenschaftlichen Studien zu den Generalklauseln fir das Privat- und
Verfassungsrecht im Allgemeinen und zu den «Obergeneralklauseln» wie Treu
und Glauben sowie den guten Sitten im Besonderen fiillen Bibliotheken. Hierbei
wird versucht, die unbestimmten Rechtsbegriffe zu qualifizieren und zu systema-
tisieren, zudem werden diese anhand ihrer jeweiligen Funktionen erortert. Die
Kernbestrebungen richten sich indes auf die jeweiligen inhaltlichen Konkretisie-
rungen der einzelnen unbestimmten Rechtsbegriffe. Eine Sichtung der Literatur
zu Treu und Glauben sowie anderen Generalklauseln fihrt zunichst eine breit
angelegte Diskussion zur Definierung von Generalklauseln selbst zu Tage.

Die Einbeitstheorien wollen die Generalklauseln anhand eines einzelnen Krite-
riums einfangen, wobei allerdings das einschligige Kriterium in den verschie-
denen Beitragen variiert.®*® In den sog. Verbindungstheorien werden mebrere
Definitionskriterien (Generalklauseln als wertungsbedurftiger Tatbestand, als un-
bestimmte, abstrakte oder allgemeine Rechtsbegriffe, als Normbildungsauftrag
an die Gerichte) kombiniert.*® Eine teilweise neue Systematisierung und Inter-
pretation zu den Generalklauseln legt AUER vor. Sie prasentiert drei Grundwider-
spriiche in der Privatrechtsordnung: erstens den materiellen zwischen Individua-
lismus und Kollektivismus, zweitens den formalen zwischen Rechtssicherheit und
Einzelfallgerechtigkeit und drittens den institutionellen zwischen Richterbindung

657 Ahnlich sowie zur Fluiditit von Daten FLUCKIGER, AJP 2013, 837 ff., 838 f.; zur Nichtrivalitit von
Daten insb. ZECH/HURLIMANN, sui-generis 2016, 89 ff., 90.

658 Vgl. HELLWEGE/SONIEWICKA, 8.

659 Vgl. vertiefend hierzu TEUBNER, Direktiven, 118; AUER, Materialisierung, 127 ff.; ROTHEL, in: RIE-
SENHUBER (Hrsg.), 225 ff.
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und Richterfreiheit.®®® Generalklauseln wirken gemiss der Autorin als Aquilibri-
ums-Instrument, als Puffer resp. bewegliche Zonen im statischen Gebaude, um
der Beurteilung und Austarierung ebendieser Dichotomien Raum zu verschaffen.
Die Qualifizierung als Generalklausel erfolgt dann, wenn ein offener oder unbe-
stimmter Rechtsbegriff die Funktion des Wertungsausgleichs innerhalb der drei
Grundwiderspriiche wahrnimmt.5¢!

Eine Metapher, die mit Generalklauseln und damit fir Treu und Glauben auf-
taucht, ist das Einfallstor.%> Generalklauseln 6ffnen das Recht gegeniiber aus-
serrechtlichen Normen und Entwicklungen; so konne beispielsweise die gute
Sitte als Verweis auf tatsdchlich geltende Sitten und Gebriuche, also empirisch
feststellbare soziale Normen, interpretiert werden.®® Generalklauseln gelten als
Offnungsklauseln fiir Anpassungen an sich wandelnde Lebensverhiltnisse.56*

Neben Definitionsversuchen der Generalklauseln selbst steht im Zentrum der
Auseinandersetzungen mit ihnen deren Konkretisierung. Als Kernherausforde-
rung und -aufgabe gilt die Rationalisierung der Methode, um griffige Inhalte
sowie standardisierte Funktionen zu umschreiben. Insofern wurden mehrere An-
satze entwickelt.®® Die Funktionstheorie mit WIACKERs rechtstheoretischer Pra-
zisierung zu Treu und Glauben lautet «iuris civilis invandi, supplendi, corrigendi
gratia».**¢ Es sind damit mehrere Funktionen, die Treu und Glauben wahrnimmt,
namentlich die interpretative Funktion fur Rechtsgeschifte und Erlasse (wobei
Treu und Glauben im Rahmen der Interpretation von AGB eine besondere Be-
deutung erlangt hat), die ergdnzende Funktion fiir Rechtsgeschifte und Erlasse
(womit sich Treu und Glauben oft in der Zone der Auslegungsfragen bewegt)
sowie die anpassende resp. korrigierende und auflosende Funktion.5®”

Weiter soll «Ordnung und Rechtssicherheit» generiert werden: Konkretisierte
Anwendungsfille von Treu und Glauben resp. des Rechtsmissbrauchs werden an-
hand von Fallgruppen systematisiert.®®® Die Zuweisung gewisser Tatbestinde zu
Art.2 Abs.1 resp. zu Abs.2 ZGB wird allerdings teilweise kontrovers disku-

660 AUER, Materialisierung, 98.

661 Digs.,a.a. 0., 142.

662 Vgl. BverfG, Beschluss der 2. Kammer des Ersten Senats vom 14. September 2010 — 1 BvR 1504/10,
E 13.

663 Vgl. hierzu TEUBNER, 29 ff., 61, 65 ff.; WALTER, in: EHRENZELLER/GOMEZ/KOTZUR/THURER/VALLEN-
DER (Hrsg.), 127 ff., 133 f.; BverfG, Beschluss der 2. Kammer des Ersten Senats vom 14. September
2010 -1 BvR 1504/10, E 13.

664 AUER, Materialisierung, 55.

665 DIEs., a.a. O., 144 ff.

666 WIACKER, zit. nach AUER, Materialisierung, 163.

667 M. w. H. auf die einschligigen Quellen PFAFFINGER, KuKo-ZGB, Art.2 N 2 und N 7.

668 Vgl. RIEMER, § 5 N 13; HUrRLIMANN-KAUP/ScHMID, N 266.
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tiert.®® Als Konsequenz wird Art. 2 ZGB denn auch als Gesamtkonzept fiir einen
allgemeinen Vertrauensschutz dargestellt.c”

Konkretisiert formuliert Treu und Glauben - das Bundesgericht spricht von
einer Grundschutznorm®' — einen allgemeinen, tibergeordneten (objektiven)
Massstab,®”> wobei die gegenseitige Riicksichtnabhme im Rahmen der Austibung
resp. Achtung gesetzlicher wie rechtsgeschiftlicher Pflichten und Rechte verlangt
wird. Treu und Glauben gebietet und schiitzt loyales, redliches, korrektes Verhal-
ten, das gegenseitige Vertrauen- und Glauben-Diirfen, die Fairness im Rechtsver-
kehr.67? Seit jeher und an erster Stelle wird Treu und Glauben als Auffangklausel
beschrieben.”* Treu und Glauben wurde und wird dort angerufen, wo positi-
vierte Regeln und Grundsitze einen Sachverhalt nicht oder nicht befriedigend
erfassen. Hat sich alsdann eine Praxis konsolidiert, werden nicht selten die von-
seiten der Praxis und Wissenschaft tiber die Wendung von Treu und Glauben
anerkannten Anspriiche vom Gesetzgeber rezipiert und in eigenstindige Normen
uberfiihrt.

Ebendiese Konstruktionen und Charakterisierungen spielen nachfolgend eine
Rolle beim Unterfangen, die spezifisch datenschutzrechtliche Bedeutung von
Treu und Glauben zu durchdringen. Hierfir wird vorab auf die Verortung von
Treu und Glauben in den datenschutzrechtlichen Texten eingegangen. Kombi-
niert mit einer Analyse zu den jungsten datenschutzrechtlichen Entwicklungen
lassen sich (Entwicklungs-)Linien nachzeichnen, die massgeblich von Treu und
Glauben geprigt wurden. Jeglicher Kritik zum Trotz gegeniiber Treu und Glau-
ben als «Leerformel» prisentiert sich diese vielmehr als «Lehrformel» und «Ein-
fallstor» in einem produktiven Sinne fir die Weiterentwicklung des Datenschutz-
rechts. Den nachfolgenden Ausfithrungen zu «Treu und Glauben» mit Fokus auf
seine spezifische informationelle Bedeutung ist vorauszuschicken, dass die Giil-
tigkeit von Treu und Glauben im Datenbearbeitungskontext selbst ohne seine ex-
plizite Verankerung in Art.4 Abs.2 DSG resp. Art. 6 Abs.2 nDSG sowohl fir
den privaten als auch fiir den 6ffentlichen Datenbearbeitungssektor gewihrleistet
wire. Als Generalklausel durchdringt Treu und Glauben die gesamte Schweizer
Rechtsordnung, vgl. Art.2 Abs.1 ZGB sowie Art.4 aBV, Art. 9 BV und Art. §
Abs. 3 BV. Vergleichbar zum Rechtmaissigkeitsprinzip rezipiert das Schweizer Da-
tenschutzgesetz mit Art.4 Abs.2 erster Satzteil DSG resp. Art. 6 Abs.2 erster
Satzteil nDSG ein allgemeines und fundamentales Rechtsprinzip und importiert

669 M. w. H. PFAFFINGER, KuKo-ZGB, Art. 2 N 2.

670 So ScHWANDER, OFK-ZGB, Art.2 N 2; vgl. zum Zusammenspiel zwischen Vertrauen und Recht
DRrUEY, Rechtswissenschaftliche Abteilung der Universitit St. Gallen (Hrsg.), 525 ff.

671 BGE 125 1II 261.

672 RIEMER, § S N 2.

673 Hierzu DERs., § 5 N 2.

674 M. w. H. DERrs., § 5 N 4.
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es in das Datenschutzrecht. Mit dieser Einschreibung von Treu und Glauben ins
Datenschutzgesetz macht sich ebenso dessen «didaktischer Wert» bemerkbar.6”
Das DSG bringt mit der «Leerformel» (und Lehrformel) von Treu und Glauben
als allgemeinem Verarbeitungsgrundsatz zum Ausdruck, dass loyales Gebaren
auch im Rabhmen von Datenverarbeitungen initial handlungsanleitend ist.

Die «Zihlebigkeit»*"® und Breitenwirkung der Generalklauseln, die selbst in die
Felder und Zeiten der Digitalisierung tibergreifen, hat ebenso einen «psycholo-
gischen Effekt» — TEUBNER hat ihn exemplarisch fir die guten Sitten, mit Re-
ferenz auf TorrTscH, wie folgt umschrieben: Man suggeriere zum einen Kon-
stanz von hochsten moralisch-politischen Prinzipien, zum anderen schaffe man
eine «kollektive Wertungseinheit», vereine Gefithl und Verstand, Rationalistin-
nen und Irrationalisten.®”” Dieser integrative und beruhigende Effekt ist a fortiori
fiir ein Rechtsgebiet willkommen, das sich mit dem «rasanten technischen Fort-
schritt» und hierbei mit kiinstlicher Intelligenz, Algorithmen, Minichips, Clouds
sowie hoher gesellschaftlicher Ambivalenz, Freud und Leid, Chancen und Risi-
ken dieser neuen Technologien konfrontiert sieht.®”

2.2. Datenschutzrechtliche Bedeutung
2.2.1. Positivierungen

Dem Grundsatz Treu und Glauben kommt seit jeher ein fester Platz in der Daten-
schutzregulierung zu.®”” In der DSGVO findet er sich in Art. 5 Abs. 1 lit. a mit
den Worten:

«Personenbezogene Daten miussen auf rechtmissige Weise und nach Treu und Glauben
und in einer fiir die betroffenen Personen nachvollziehbaren Weise verarbeitet werden.»

In der Schweiz wurde in den 1980er Jahren intensiv tiber den rechten Ort des
Grundsatzes im ersten eidgenossischen Datenschutzgesetz verhandelt, nicht ohne
inhaltliche Zuweisungen daran zu koppeln (Stichwort «Relevanz der Systematik
fir die Auslegung von Gesetzen»): Im ersten Bundesratsentwurf von Art.4
Abs. 1 ging Treu und Glauben, wie erwihnt, Hand in Hand mit dem Rechtmais-
sigkeitsgebot:

675 Zum Begriff MEIER, N 630 und N 647.

676 TEUBNER, 22.

677 M. w. H. DEgs., a.a. O.

678 Vgl. z. B. mit Blick auf das Cloud Computing Cavoukian, digma 2009, 20 ff., 21 ff.

679 Vgl. vor den gesetzgeberischen Anpassungen, die im Zuge der DSGVO erfolgten, z.B. §6 Abs. 1
Ziff. 1 des Osterreichischen Datenschutzgesetzes sowie die franzosische Loi n® 7817 du 6 janvier
1978 relative a I‘informatique, aux fichiers et aux libertés, Version consolidée au 27 septembre 2016,
wonach Art. 6 Abs. 1 lautete: «Les données sont collectées et traitées de maniére loyale et licite».
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«Personendaten diirfen nur mit rechtmdssigen Mitteln und nicht wider Treu und Glauben
[Hervorhebung durch die Autorin] beschafft werden.»®80

In Kraft gesetzt wurde am 1. Juli 1993 Art. 4 Abs. 2 DSG, der betreffs Personen-
daten vorschreibt:

«Ihre Bearbeitung hat nach Treu und Glauben zu erfolgen und muss verhiltnismissig

sein.»
An Art. 4 Abs. 2 DSG selbst, welcher den Grundsatz von Treu und Glauben mit
demjenigen der Verhaltnismassigkeit vereint, wurde seit Inkrafttreten des DSG
nichts gedndert. An derselben Formulierung und Kombinierung mit dem Verhalt-
nismassigkeitsprinzip wird abgesehen von einer minimalen sprachlichen Verein-
fachung mit der Totalrevision festgehalten, vgl. Art. 6 Abs. 2 nDSG. Die Totalre-
vision fuhrt indes mehrere neue Instrumente ein, deren Entwicklung in Treu und
Glauben festzumachen sind. In ihrem Zentrum steht der Ausbau spezifischer In-
formationsvorgaben und entsprechend der Transparenz.®®' Ein Prozess der Aus-
differenzierung und Fortentwicklung datenschutzrechtlicher Vorgaben tiber Treu
und Glauben ldsst sich keineswegs erst im Zuge der jungsten Entwicklungen im
Zuge der Totalrevision nachzeichnen. Explizite Anerkennungen von eigenstandi-
gen Transparenzvorgaben gelten als Ableitungen von Treu und Glauben.®%? Vor
Teilrevision des DSG 2008 und der Stirkung der Transparenzerfordernisse galt,
wie erwihnt, eine heimliche Beschaffung von Daten oder eine solche unter Anga-

be einer falschen Identitit oder eines falschen Zwecks als Verstoss gegen Treu
und Glauben.®83

Damit hat Treu und Glauben bislang im Kontext des Datenschutzes eine An-
stoss- und damit Rechisfortbildungsfunktion fir die gesetzgeberische Konkreti-
sierung, Ausdifferenzierung, Fortentwicklung und Spezifikation datenschutzge-
setzlicher Rechte und Pflichten wahrgenommen. Einige der in der Schweiz (noch)
uiber den Phraseologismus abgehandelten Vorgaben wurden in Deutschland, wo
Hessen als erstes Bundesland friih ein eigenes Datenschutzgesetz verabschiedete
und der Bund schon 1977 sein erstes Bundesdatenschutzgesetz erliess, bereits ge-
setzgeberisch spezifisch normiert. Augenfillig war allerdings, dass Treu und
Glauben in seiner «abstrakten» Gestalt im Deutschen Bundesdatenschutzgesetz
in der Fassung der Bekanntmachung vom 14. Januar 2003 nicht verankert war.
Auf den ersten Blick erstaunt dies fiir ein Land, das als «Schrittmacher» fiir die

680 Vgl. BBl 1988 11 414 ff., 460 und 517.

681 Zum Ausbau der Transparenzvorgaben Botschaft DSG 2017-1084, 17.059, 6941 ff., 6972 ff.; BAE-
RISWYL, digma 2020, 6 ff., 6.

682 Vgl. Art.4 Abs.4 DSG, Erkennbarkeit der Beschaffung und Erkennbarkeit des Zweckes, spiter
Art. 7a DSG, inzwischen wieder aufgehoben; BBl 1988 II 414 ff., 449; MAURER-LAMBROU/STEINER,
BSK-DSG, Art. 4 N 8; RoseNTHAL, HK-DSG, Art. 4 N 14; MEIER, N 649.

683 Wiederum zeigt sich an dieser Stelle die Schwierigkeit der Abgrenzung zu Art. 4 Abs. 1 DSG, zumal
die Beschaffung unter falschen Angaben gleichermassen als Tduschung und damit unrechtmaissige
Datenbeschaffung gemass Art. 4 Abs. 1 DSG zu beurteilen ist.
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Entwicklungen und Fortschritte im Datenschutzrecht gilt, wenn Treu und Glau-
ben als Impulsgeber fiir die datenschutzrechtliche Weiterentwicklung und hierbei
insb. fiir den Ausbau von Transparenzvorgaben verstanden wird. Der Verzicht ist
erklarbar: Vorab beansprucht der Grundsatz in Deutschland bereits aufgrund all-
gemeiner Bestimmungen ausserhalb des DSG ebenso fur das Datenschutzrecht
Giiltigkeit. Weitere spezifische Vorgaben sind als Konkretisierungen von Treu
und Glauben zu lesen, so insb. der Grundsatz der Direkterbebung. Im Bundesda-
tenschutzgesetz vom 30. Juni 2017 findet sich der Grundsatz neu ausdriicklich in
§47 Ziff. 1 BDSG verankert, womit die Vorgabe gemiss Art.5 Abs.1 lit.a
DSGVO rezipiert wird.

Fiir die Schweiz belegt sich die explizite Voranstellung von Treu und Glauben als
allgemeiner Verarbeitungsgrundsatz gerade fiir den privaten Sektor als sinnvoll.
Erst die «treuwidrige», also die qualifizierte Datenverarbeitung, wird im privat-
rechtlichen Bereich mit einer «roten Flagge» versehen.®®* Seit jeher haben Treu
und Glauben, vgl. auch Art.2 Abs.1 ZGB, und namentlich das Verbot des
Rechtsmissbrauchs, vgl. Art. 2 Abs. 2 ZGB, die Funktion, an den dussersten Rin-
dern «Schranken» zu setzen. Interveniert wird bei «krass stossenden Verhaltens-
weisen oder Ergebnissen».®®® Gerade in Bezug auf die datenschutzgesetzliche
Normierung fiir den privaten Bereich, die vom Grundsatz der freien Verarbeitung
mit Schranken ausgeht und an der qualifizierten Verarbeitungshandlung ansetzt,
ist es entsprechend gesetzgeberisch angezeigt, die Datenbearbeitenden eingangs
an diese «dussersten Schranken» zu erinnern. Dagegen kommt Treu und Glauben
in einem Datenschutzrecht, in dem der Grundsatz des Verarbeitungsverbotes mit
Erlaubnistatbestinden implementiert ist und das zudem eine lingere zeitliche
Konsolidierungs- und Ausdifferenzierungsphase hinter sich hat, eine andere Rolle
zu.

2.2.2. Rezeption in der Schweizer Lebre und Praxis

Wie wird Treu und Glauben in der datenschutzrechtlichen Lehre und Praxis der
Schweiz rezipiert und inwieweit spiegelt sich der dem Prinzip im Informations-
kontext zugewiesene gewichtige Bedeutungsgehalt? Auf die zahlreichen Unklar-
heiten bzgl. der Bedeutung von Treu und Glauben im Datenbearbeitungskontext
wird in der Doktrin hingewiesen: Hier wird die Frage aufgeworfen, ob der
Grundsatz neben dem Zweckbindungs-, Verhaltnismassigkeits-, aber auch Recht-

684 Zur Verwendung dieser Metapher im Datenschutzkontext Nissensaum, 127 ff., 148 ff.; beachte so-
dann Art. 13 Abs.2 BV, der — wenn auch nicht direkt auf den privaten Bereich anwendbar — den
Schutz vor missbrdauchlicher Datenverarbeitung und jedenfalls im Wortlaut gerade kein
(Grund-)Recht auf informationelle Selbstbestimmung verbiirgt; kritisch ebenso GACHTER/WERDER,
in: EPINEY/FASNACHT/BLASER (Hrsg.), 87 ff., 91 ff.

685 Vgl. RIEMER, § 5 N 14; Bger 5A_304/2010 vom 27. August 2010, E 4.5.1.
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massigkeitsprinzip iiberhaupt eine eigene Bedeutung habe.®*® Umgekehrt wird der
Grundsatz im datenschutzrechtlichen Kontext nicht nur von MEIER als mehr
denn ein didaktisches Lehrstiick im Sinne eines ermahnenden Fingers taxiert.®s”
Die Ausfithrungen zum Grundsatz von Art. 4 Abs. 2 DSG sind - trotz der in ab-
stracto deklarierten hervorragenden Bedeutung von Treu und Glauben im Infor-
mationskontext — dennoch punktuell und stark einzelfallbezogen. Systemisch
wird der Grundsatz — abgesehen von der Stirkung des Transparenzgebotes als
tragende Sdule zeitgenossischer Datenschutzregulierung — nicht fruchtbar ge-
macht.

Die erste Wortmeldung stammt vom Eidgenossischen Datenschutz- und Offent-

lichkeitsbeamten. Der EDOB lisst zu Treu und Glauben verlautbaren:
«Personendaten diirfen nicht ohne Wissen und gegen den Willen der betroffenen Person
beschafft werden. Wer die betroffene Person bei der Datenbeschaffung absichtlich tiuscht
—z. B. wenn er die Daten unter Angabe einer falschen Identitit beschafft oder falsche An-
gaben iiber den Zweck der Bearbeitung erteilt —, verletzt das Prinzip von Treu und Glau-
ben. Dieses verletzt er auch, wenn er Personendaten verdeckt beschafft, beispielsweise
durch Belauschen eines Gesprichs oder Abhéren von Kommunikationsverbindungen. »®88

Die Passage verleitet indes selbst eine redliche Leserschaft zu einer Fehlannahme
betreffend die Bedeutung der Einwilligung des Datensubjektes: Nach Schweizer
Datenschutzgesetz ist eine Bearbeitung selbst gegen den Willen des Datensubjek-
tes zuldssig, vgl. Art. 12 Abs. 2 lit. b DSG resp. Art. 30 Abs. 2 lit. b nDSG, sofern
hierfir ein Rechtfertigungsgrund vorliegt. Zugleich illustrieren die Erwdgungen
des EDOB erneute Abgrenzungsschwierigkeiten zwischen den verschiedenen Be-
arbeitungsgrundsidtzen und Verarbeitungsvorgaben, insb. dem Grundsatz der Er-
kennbarkeit sowie den sukzessive national wie international ausgebauten Trans-
parenzgeboten.

Dariiber hinaus riicken zwei Rechtsfille, die den Umgang mit Personendaten be-
treffen, Treu und Glauben in das Zentrum ihrer Argumentation: zum einen der
Spamming-Entscheid des Bundesverwaltungsgerichts, zum anderen die Logistep-
Entscheide des Bundesverwaltungsgerichts und des Bundesgerichts. In ersterem
wurde der Generalklausel Relevanz im Rahmen der elektronischen Massenmedi-
en und der Bewerbung zugemessen. In seinem Spamming-Entscheid weist das
Bundesverwaltungsgericht in E 5.5. auf die fundamentale Bedeutung von Treu
und Glauben im Rechtsverkehr hin mit den Worten:

686 MAURER-LAMBROU/STEINER, BSK-DSG, Art. 4 N 8.

687 MEIER, N 630 und N 647.

688 EDOB, <https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/telekommunikation/telefonie/allge
meine-grundsaetze.html#886355380> (zuletzt besucht am 10. September 2021); Schlussbericht vom
1. Juni 2015 betreffend die Abklirung des Eidgenossischen Datenschutz- und Offentlichkeitsbeauf-
tragten (EDOB).
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«Dieser Grundsatz [...] gebietet ein loyales und vertrauenswiirdiges Verhalten im Rechts-
verkehr. Im Geschiftsverkehr hat Treu und Glauben eine herausragende Bedeutung. Das
Gebot von Treu und Glauben im Geschiftsverkehr, welches wie das Rechtsmissbrauchs-
verbot eine Ausprigung des gleichen Grundsatzes ist, gehort zum Kreis der universell an-
erkannten Rechtsgiiter, deren Schutz der positive ,,Ordre public“ dient (BGE 128 III
207). Von einem loyalen und vertrauenswiirdigen Verhalten im Geschiftsverkehr kann
jedoch keine Rede sein, wenn eine an einer Geschiftsanbahnung interessierte Partei es in
Kauf nimmt, zur Gewinnung einzelner Kunden systematisch eine Vielzahl von nicht ein-
mal ansatzweise identifizierten Adressaten wahllos mit beliebiger Streuwerbung zu bedie-
nen. Dies gilt erst recht, wenn dieser Vielzahl von Empfingern in voraussehbarer Weise
ginzlich nutzlose Auslagen und Umtriebe anfallen, wie dies vorliegend der Fall ist. Insbe-
sondere darf nicht vermutet werden, dass eine Person ihre E-Mail-Adresse bekannt gibt,
damit ihr jeder beliebige Anbieter im World Wide Web seine Angebote fiir die Anbah-
nung von Geschiftsbeziehungen unterbreiten kann. Der Grundsatz von Treu und Glau-
ben greift schon im vorvertraglichen Bereich. Daher hat die an einer Geschiftsanbahnung
interessierte Partei die Privatsphire und die Interessen des anderen zu respektieren. Dazu
gehort, dass der Geschiftswillige nicht ungefragt und systematisch massenhaft nutzlose
Auslagen und Umtriebe bei Dritten verursacht. Bei wahlloser Streuwerbung an nicht
identifizierte Dritte ist zu beachten, dass der Anbieter nur iiber vage bzw. ganz und gar
zufillige Aussichten auf eine Geschiftsmoglichkeit verfiigt, wenn er seine Werbung an
Personen und Unternehmen adressiert, von denen er nicht einmal im Ansatz weiss, um
wen es sich dabei handelt und welche Interessenlage bei diesen herrscht. Es verstdsst so-
mit gegen Treu und Glauben, wenn ein an Geschiftsanbahnung Interessierter systema-
tisch Tausenden von Adressaten ungefragt und nutzlos beachtliche Kosten und Umtriebe
fiir die Zustellung seiner Werbung zumutet, nur um zufillig zu einzelnen Geschiftsab-
schliissen zu gelangen. Ein solches Verhalten missachtet den Willen der Personen, die ihre
E-Mail-Adressen im Internet fiir gezielte Kontaktaufnahmen und Werbung zuginglich ge-
macht haben. Demzufolge liegt in der Verwendung von wahllos gesammelten, nicht iden-
tifizierten E-Mail-Adressen zum Zweck der Zustellung unverlangter Streuwerbung ein
Verstoss gegen den Grundsatz von Treu und Glauben im Sinne von Art.4 Abs.2 DSG
(ebenso, wenn auch aus wettbewerbsrechtlicher Sicht, ZR 102 Nr. 39; sic! 7/8/2003).»%8°

464 Heute ist es Art. 3 lit. o UWG, in Kraft seit 2007, der Massenwerbung in besag-
ter Form als unlautere Praxis taxiert — ein Beispiel, inwiefern tiber Treu und
Glauben in der Praxis eine konkretisierte Vorgabe formuliert wird, die alsdann
Eingang in ein Gesetz findet.

465 Ein anderer Aspekt von Treu und Glauben als Datenbearbeitungsgrundsatz wird
in den Logistep-Entscheiden des Bundesverwaltungsgerichts resp. Bundesgerichts
reflektiert.® Es ging um die Aufdeckung strafrechtlicher Handlungen, genauer
um Urheberrechtsverletzungen im Internet durch Private.®! Die Logistep AG, ein

689 Spamming-Entscheid des Bundesverwaltungsgerichts, JAAC 69.106, E 5.5.

690 BVGer A-3144/2008, Urteil vom 27. Mai 2009; BGE 136 II 508; vgl. zur rechtlichen Diskussion um
das Internet und das Recht, die insb. die Bereiche des Urheber- und Datenschutzrechts, die Domain-
und Verschliisselungsdebatte, die elektronische Debatte und diejenige rund um schidliche Inhalte im
Internet erfasse, BURKERT, in: DROSSU/VAN HAAREN/HENSCHE et al. (Hrsg.), 185 ff., 185 f.

691 Aufschlussreich in diesem Zusammenhang die Ausfithrungen zu Spyware, auch mit Blick auf den
Einsatz von Urheberrechtsverletzungen BucHER, 95 ff.; grundlegend zu DRM-Systemen im Zusam-
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privates Unternehmen, sammelte in P2P-Netzwerken IP-Adressen von Personen,
die urheberrechtlich geschiitzte Werke «schwarz», d. h. ohne Entrichtung der ge-
forderten Gebiihr, herunterluden. Entsprechende Angaben tibermittelte sie in der
Folge den Rechteinhabern, die alsdann Strafanzeige gegen Unbekannte einreich-
ten. Im Rahmen des strafrechtlichen Akteneinsichtsrechts konnten die Identititen
der Inhaber der Internetanschliisse erlangt werden und diese mit einer Schadener-
satzforderung konfrontiert werden. Der EDOB hatte gegeniiber der Logistep AG
eine Empfehlung gestiitzt auf Art. 29 Abs. 3 DSG erlassen, die indes nicht befolgt
wurde. Daraufthin legte der EDOB die Angelegenheit dem Bundesverwaltungsge-
richt zur Entscheidung vor. Dieses beschiftigte sich, nachdem es die Anwendbar-
keit des DSG auf den Sachverhalt bejaht hatte, mit der Frage, ob eine Verletzung
der Bearbeitungsgrundsitze vorliege. Hierbei ging es auch auf Treu und Glauben
gemaiss Art. 4 Abs. 2 DSG ein:

«Dem Prinzip von Treu und Glauben kommt gerade bei der Datenbeschaffung besondere
Wichtigkeit zu. Daten sollen nicht in einer Art erhoben werden, mit der die betroffene
Person nicht rechnen musste und mit der sie nicht einverstanden gewesen wire. Wider
Treu und Glauben handelt namentlich, wer Daten durch absichtliche Tduschung be-
schafft, weil er beispielsweise die betroffene Person iiber seine Identitit oder den Zweck
seiner Bearbeitung falsch informiert, oder wer heimlich Daten beschafft, ohne dabei eine
Rechtsnorm zu verletzen (vgl. Botschaft zum DSG, BBl 1988 11, S. 449). Aus dem Grund-
satz von Treu und Glauben ist auch die Anforderung abzuleiten, dass eine Datenbearbei-
tung transparent erfolgen muss, das heisst grundsitzlich fiir die betroffene Person erkenn-
bar sein muss [...]. Im Zusammenhang mit der Priifung einer Verletzung des Grundsatzes
von Treu und Glauben ist daher auch die vom Kliger geriigte Verletzung des Erkennbar-
keitsprinzips zu behandeln. Der Kldger macht geltend, dieses sei verletzt, weil die von der
Beklagten durchgefithrte Datenbearbeitung heimlich stattfinde und weder fiir den Urhe-
berrechtsverletzer noch fiir den Inhaber des Internetanschlusses erkennbar sei. Wiirden
die Daten als besonders schiitzenswerte Personendaten im Sinne von Art. 3 Bst. ¢ DSG
qualifiziert, kime der Beklagten sogar eine gesteigerte Informationspflicht zu, wonach die

Einwilligung der betroffenen Person nach angemessener Information ausdriicklich zu er-
folgen habe (Art. 4 Abs. 5 DSG).»%%2

Das Bundesverwaltungsgericht beurteilte das Vorgehen der beklagten Logistep
AG im Lichte des Vertrauensprinzips als «diskutabel», um sodann anzufiigen:
«Angesichts der Umstinde, die die Beklagte erst zur Datensammlung bewegten, hilt diese

aber vor dem Grundsatz von Treu und Glauben stand.»%%?

Allerdings: Da die Beschaffung der Daten ohne Wissen der Betroffenen erfolgte,
liege in der Regel eine Verletzung des Erkennbarkeitsprinzips und damit eine Per-

menhang mit dem Urheberrecht BEcHTHOLD, 1 ff.; humoristisch zur Thematik der Abschnitt bei
SCHAAR, 211 ff. unter dem Titel «Raubkopierer sind Verbrecher».

692 Vgl. BVGer A-3144/2008, Urteil vom 27. Mai 2009, E 9.3; zu den besonders schiitzenswerten Perso-
nendaten vgl. auch EPINEY, in: RUMO-JUNGO/PicHONNAZ/HURLIMANN-KAUP/FOUNTOULAKTS (Hrsg.),
97 ff.

693 Vgl. BVGer A-3144/2008, Urteil vom 27. Mai 2009, E 9.3.4. und E 9.3.6.
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sonlichkeitsverletzung vor. Diese wurde als nicht widerrechtlich beurteilt, weil
man in der Durchsetzung des Urheberrechtes ein iiberwiegendes offentliches und
privates Interesse gemiss Art. 13 DSG verortete.®®* Folglich wurden die Begehren
des Kligers — sprich des EDOB — vom Bundesverwaltungsgericht abgewiesen. Er
legte das Urteil des Bundesverwaltungsgerichts alsdann dem Bundesgericht zur
Beurteilung vor. Das Bundesgericht qualifizierte IP-Adressen nicht per se als Per-
sonendaten i. S. des DSG, ging indes im vorliegenden Fall ebenso von der An-
wendbarkeit des DSG aus.®® IP-Adressen, so das Bundesgericht, seien keine be-
sonders schiitzenswerten personenbezogenen Daten, weshalb es auch keiner Ein-
willigung des Inhabers bediirfe. Bei der Uberpriifung, ob die Vorgehensweise der
Logistep AG im Einklang mit den Bearbeitungsgrundsitzen stehe, ging das Bun-
desgericht — anders als das Bundesverwaltungsgericht — nicht auf Art.4 Abs.2
DSG ein. Vielmehr stitzte es seine Analyse auf Art.4 Abs.3 und 4 DSG und
nahm eine Verletzung an.®*® Es verwarf die Argumentation im Urteil des Bundes-
verwaltungsgerichts und verneinte das Vorliegen eines Rechtfertigungsgrundes
mit den Worten:
«Wie bereits erwidhnt, dirfen zudem Rechtfertigungsgriinde beim Verstoss gegen die
Grundsitze von Art. 4 DSG nur mit grosser Zuriickhaltung bejaht werden (E. 5.2.4 hier-
vor). Mithin vermag auch das Interesse an der wirksamen Bekimpfung von Urheber-
rechtsverletzungen die Tragweite der Personlichkeitsverletzung und der mit der umstritte-
nen Vorgehensweise einhergehenden Unsicherheiten tiber die Datenbearbeitung im Inter-
net nicht aufzuwiegen. Ein tiberwiegendes privates oder offentliches Interesse ist umso
mehr zu verneinen, als dieses nur zuriickhaltend bejaht werden darf.»%%7

Beziiglich Treu und Glauben als Datenverarbeitungsgrundsatz ist aus der Schwei-
zer Doktrin besonders auf die Erwigungen von EPINEY/NUESCH einzugehen. Sie
weisen Treu und Glauben im Datenschutzrecht zunichst die allgemein beschrie-
bene Auffangfunktion zu. Gemiss den Autorinnen handle es sich um eine Gene-
ralklausel, die dann greifen solle, wenn die anderen Bearbeitungsgrundsitze nicht
wirksam werden.®® Diese Auffangfunktion wird iibrigens ebenso firr den Bear-
beitungsgrundsatz von Treu und Glauben gemiss DSGVO in der Kommentarlite-
ratur anerkannt.®”” Die beiden Schweizer Autorinnen plddieren dartber hinaus
dafiir, aus dem abstrakten Bearbeitungsgrundsatz eine individualrechtlich ange-

694 Vgl. BVGer A-3144/2008, Urteil vom 27. Mai 2009, E 12.3.2.; zum Urteil insb. in Bezug auf die
Rechtfertigungsgriinde, die Rechtmassigkeit sowie den Instanzenzug SCHAFER, medialex 2011, 142 ff.

695 Nach EUGH gelten dynamische IP-Adressen nicht nur fiir den Provider, sondern auch fiir den Web-
sitebetreiber als personenbezogene Angaben, weil der Websitebetreiber tiber den Provider die Identi-
tit des Betroffenen erlangen kann, vgl. m. w. H. Daten:recht, BGH i. S. Breyer, Personenbezug dyna-
mischer IP-Adressen, <https:/datenrecht.ch/bgh-i-s-breyer-vi-zr-13513-16-5-17-personenbezug-dyna
mischer-ip-adressen/> (zuletzt besucht am 30. April 2021); zum Begriff der Personendaten bereits
BIsCHOF/SCHWEIZER, digma 2011, 152 ff.

696 BGE 13611 508, E 6.3.1.

697 BGE 13611 508, E 6.3.3.

698 EPINEY/NUESCH, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 3 N 3.72.

699 M. w. H. HErBsT, BeckKomm-DSGVO, Art. 5§ N 15.
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legte Informationspflicht abzuleiten: Demgemass konne aus dem Grundsatz von
Treu und Glauben gemaiss Art. 4 Abs. 2 DSG eine allgemeine Informationspflicht
gegenuber Datensubjekten («den Betroffenen») hinsichtlich Datenbearbeitungen
resultieren, sofern diese angesichts der Umstinde aus Loyalititserwigungen als
geboten erscheine.”” Wann sich allerdings konkret eine solche Informations-
pflicht aus Loyalititserwdgungen manifestieren soll, wird nicht ausgefithrt. Die
Totalrevision rezipiert diese Stossrichtung, indem es die Transparenzvorgaben
und insb. die Informationspflichten ausbaut, vgl. Art. 19 nDSG.”"!

In Lehre und der Rechtsprechung zu Treu und Glauben im Datenschutz lassen
sich entsprechend zwei Akzente feststellen:

Erstens die Bedeutung von Transparenzvorgaben, wobei einige sukzessive gesetz-
liche Spezifizierungen im informationellen Kontext ihre Quelle in Treu und Glau-
ben finden. Aufschlussreich insofern der Blick auf die kantonalen Erlasse: Sie ver-
zichten regelmissig auf eine abstrakte und explizite Inklusion von Treu und
Glauben in ihren Datenschutzgesetzen.”®? Stattdessen verankern sie ausdricklich
den Grundsatz der Erkennbarkeit und der Informierung.”® Auf Bundesebene soll
der Ausbau von Transparenzvorgaben mit der Totalrevision des DSG einen rich-
tungsweisenden Entwicklungsanstoss verleihen.”* Die Totalrevision schlagt nebst
weiteren Instrumenten, welche die Transparenz erhohen, eine allgemeinere Infor-
mationspflicht vor, womit die Transparenz erhoht wird, vgl. insb. Art. 19 nDSG
mit den Ausnahmen gemass Art. 20 nDSG.

Zweitens wird uber Treu und Glauben als Verarbeitungsgrundsatz erneut die
Relevanz der Umstinde bzw. des Kontextes, in welchen Personendatenverarbei-
tungen eingebettet sind, sichtbar. Uber den Grundsatz wird datenschutzrechtlich
die Einschlagigkeit der Verarbeitungszusammenhinge anerkannt. Der Logistep-
Entscheid weist auf die Umstinde hin und darauf, dass Personendatenverarbei-
tungen im Lichte von Treu und Glauben dann problematisch seien, wenn die
betroffene Person nicht damit rechnen miisse. Ebendies wurde in jenem Fall
angenommen aufgrund der Tatsache, dass Private auf intransparente Weise Straf-
verfolgungsfunktionen wahrnahmen, wobei die «verdeckt ermittelnde» Logistep
AG wirtschaftliche Interessen verfolgte.”®

700 EPINEY/NUESCH, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 3 N 3.72.

701 M. w. H. BUHLMANN/LAGLER, SZW 2021, 16 ff.

702 Sie widmen sich entsprechend der in der Schweiz verfassungsrechtlich vorgeschriebenen Kompetenz-
ausscheidung dem kantonalen 6ffentlichen Recht.

703 MEIER, N 650.

704 Vgl. Botschaft DSG 2017-1084, 17.059, 6941 ff., 6944 und 6974.

705 Vgl. auch unter Bezugnahme auf das Erkennbarkeitsgebot BGE 136 1I 508, E 4, E 5.2.6., E 6.3.3.;
vgl. zu Treu und Glauben nach DSG BVGer, A-3144/2008, Urteil vom 27. Mai 2009, E 9.
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Beide Kernelemente von Treu und Glauben im Rahmen des DSG — Transparenz
und Relevanz der Umstidnde — finden sich auch beim EDOB im Schlussbericht
i. S. Postfinance 2015:

«Die Bearbeitung von Personendaten muss nach Treu und Glauben erfolgen (Art.4
Abs. 2 DSG). Daten sollen nicht in einer Art erhoben und bearbeitet werden, mit der die
betroffene Person aus den Umstianden heraus nicht rechnen musste und mit der sie nicht
einverstanden gewesen wire. Gegen diesen Grundsatz verstosst beispielsweise derjenige,
der Daten nicht offen bearbeitet, ohne dabei gegen eine Rechtsnorm zu verstossen (Bot-
schaft DSG BBI 1988 II 449). Demzufolge muss eine Datenbearbeitung fiir die betroffe-
nen Personen transparent erfolgen. Dies bedeutet gemiss Art. 4 Abs. 4 DSG, dass fiir be-
troffene Personen die Datenbeschaffung und jede weitere Datenbearbeitung (BSK-DSG,
Urs Maurer-Lambrou/Andrea Steiner, Art. 4 N 8), der Zweck jeder (weiteren) Datenbear-
beitung, die Identitit des Datenbearbeiters und — bei einer Datenbekanntgabe an Dritte —
die Kategorien von moglichen Datenempfiangern erkennbar sein miissen (Botschaft DSG
BBI 2003 2125). Auch die Beschaffung von Personendaten bei Dritten muss erkennbar
sein (Botschaft DSG BBl 2003 2126).»79

Vom Grundsatz von Treu und Glauben gehen folglich wichtige Impulse fiir die
Rechtsentwicklung aus, namentlich was Transparenzvorgaben sowie die Integra-
tion kontextueller Erwdgungen anbelangt. Zu beiden Elementen ist immerhin
zu ergianzen: Die Konkretisierung und Fortbildung des Rechts durch die rechts-
anwendenden Behorden, die tber die Generalklauseln erfolgen soll, vermag sich
im Datenschutzrecht gerade auch fir Treu und Glauben kaum zu entfalten.
Zwar kam es in den letzten Jahren in der Schweiz zum einen oder anderen
nennenswerten Urteil, das sich ebenso mit Treu und Glauben sowie den weiteren
generalklauselartigen Verarbeitungsgrundsitzen beschiftigte. Gleichwohl miissen
Quantitit und Effekt behordlicher Datenschutzentscheide in Anbetracht der fak-
tisch «grenzenlosen» Personendatenverarbeitungen als marginal qualifiziert wer-
den.””” Ursichlich fiir die bescheidene Rechtsdurchsetzung ist zum einen die
Tatsache, dass die Kompetenzen des EDOB fiir den privatrechtlichen Sektor
(jedenfalls vor der Totalrevision) restriktiv gestaltet sind. Zum anderen ergreifen
Einzelpersonen kaum je die privatrechtlichen Instrumente des Personlichkeits-
schutzes bei Verletzungen des Datenschutzgesetzes.””® «Der Richterkonig», ein
traditionelles Angstbild im Zusammenspiel mit den Generalklauseln, bleibt im
Datenschutzrecht fiktiv.”?

706 EDOB, Schlussbericht Postfinance, 12.

707 Vgl. zur geografischen Grenzenlosigkeit von Personendatenverarbeitungen bereits HENKE, 18 ff.; vgl.
sodann die Beitrige insofern in WeEBER/THURER/ZACH (Hrsg.); das sukzessive Entfallen von Grenzen
aufgrund der technologischen Moglichkeiten wird im Zuge dieser Arbeit vertieft dargestellt.

708 Vgl. ROSENTHAL, in PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 7 N 7.20; hierzu auch MAYER-SCHON-
BERGER, Delete, 165 ff.

709 TEUBNER, 42, mit dem Hinweis, dass umgekehrt hierfiir durch die Freirechtsschule plidiert wurde;
vgl. zum durch WEBER gezeichneten Gegenbild des Gerichts als Paragrafenautomaten m. w. H. BAER,
30f.
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ROSENTHAL legt ein methodisches Rezept im Umgang mit der datenschutzrecht-
lichen Orientierungslosigkeit vor. Dieses Rezept dndert nichts an der Tatsache,
wonach Lehre und Rechtsprechung sich lange wenig intensiv um datenschutz-
rechtliche Auslegungsfragen gekimmert haben. Immerhin lasst sich in den letzten
Jahren auch fiir die Schweiz feststellen, dass dem Datenschutzrecht im Zuge
der Revisionswellen von Lehre und Behorden erhohte Aufmerksamkeit zugemes-
sen wird. Wie aber lautet das Rezept des Datenschutzexperten? Es geht um
einen «Rickgriff auf das Bauchgefiihl»7!° — ein Rezept, das Juristinnen herausfor-
dert, a fortiori dort, wo es um die Konkretisierung eines Terminus geht, bei dem
die verniinftig handelnde Person als Referenzperson eine Hauptrolle spielt.”"!

Entsprechend liess auch fiir das Datenschutzrecht die Kritik an den Generalklau-
seln, wie sie mit der berithmten «Flucht in die Generalklauseln» in allgemeiner
Weise von HEDEMANN beschrieben wurde, nicht lange auf sich warten. Friith
schon wurde fur den Datenschutz eine Gesetzgebung kritisiert, die per General-
klauseln Antworten zu finden suche, weil die neuen Technologien nicht durch-
schaubar und durch konkretisierte Normen dingfest gemacht werden konnten.”'?
Hinzu kommt, dass als Folge der ungeniigenden Wirksamkeit der prozeduralen
Durchsetzungsinstrumente keine stabilisierende Praxis generiert wird. Der Me-
chanismus, wonach Generalklauseln wie Treu und Glauben als Normbildungs-
auftrag an die Gerichte figurieren, erlangt damit beschriankt Griffigkeit.”'3 Ein
solcher Befund ist fur den privaten Bereich des DSG, fur welchen kein allgemei-
nes Verarbeitungsverbot eine markante Bearbeitungsschranke setzt, kritisch.

Denn: Wenn Treu und Glauben sich als primordiale Verarbeitungsvorgabe an
die Datenbearbeitenden richtet, die im privaten Bereich grundsitzlich frei in
der Verarbeitung sind, und die generalklauselartigen Verarbeitungsgrundsitze die
Hauptschranken bilden, fur diese indes kaum konkretisierte Handlungsanleitun-
gen konsolidiert werden konnen, verfehlt der Grundsatz weitgehend eine seiner
zentralen Funktionen. Fiir die datenverarbeitenden Stellen als Adressaten wird
der Grundsatz mangels griffiger Konkretisierungen vonseiten der Lehre und Pra-
xis in der Tat zur «Leerformel».

710 Vgl. ROSENTHAL, in: DATENSCHUTZ-FORUM SCHWEIZ, 69 ff.

711 Insb. relevant im Rahmen der Vertragsauslegung; vgl. m. w. H. MULLER, BK-OR, Art. 18, N 50 so-
wie zur weiteren Kommentarliteratur, insb. auch zu Art. 1 OR; BGE 105 II 1; BGE 133 III 406,
E 2.2. in Bezug auf die allgemeinen obligationsrechtlichen Auslegungsregeln zwecks Interpretation ei-
nes Erbvertrages.

712 Simrtis, NomosKomm.-BDSG, Einleitung: Geschichte — Ziele — Prinzipien, N 20; vgl. zur schweren
Verstiandlichkeit des Datenschutzrechts selbst fiir Expertinnen und Experten HOFFMANN-RIEM,
AGR 1998, 513 ff., 516.

713 Zu den Generalklauseln als wichtigen Instrumenten der richterlichen Umbildung des Privatrechts
TEUBNER, 9; kritisch zum Riickzug auf Generalklauseln im Datenschutzrecht unter Bezug auf das
Recht auf informationelle Selbstbestimmung Simrtis, NJW 1984, 394 ff., 400 f.
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Nichtsdestotrotz greift es selbst fur das Datenschutzrecht zu kurz, Treu und
Glauben als inhaltsleere «Stirnschrift» zu bezeichnen. Seine Bedeutung liegt zwar
weniger in konkretisierten Handlungsanleitungen gegeniiber den personendaten-
verarbeitenden Stellen, die durch Lehre und Praxis bereitgestellt werden. Viel-
mehr sind dem Prinzip wichtige Impulse fur den gesetzgeberischen Ausbau
eines hoch ausdifferenzierten Instrumentariums zur Gewahrleistung von «Trans-
parenz» zuzuschreiben. Dartiber hinaus haben die vorangehenden Ausfithrungen
Elemente herausgearbeitet, die tiber Treu und Glauben die Systemrelevanz und
Kontextbezogenheit des Datenschutzrechts sichtbar werden lassen. Das ist fur die
Weiterentwicklung des Datenschutzrechts von Interesse, zumal Treu und Glau-
ben seit jeher die Rolle eines Motors fiir die Evaluation des Datenschutzrechts
spielte.

2.3. Vertiefung der Entwicklungsimpulse und -linien
2.3.1. Ausbau von Transparenz-, Dokumentations- und Rechenschaftsvorgaben

Der Grundsatz von Treu und Glauben ist, wie gezeigt, Impulsgeber fiir die
Fortentwicklung datenschutzrechtlicher Vorgaben, namentlich mit Blick auf den
Ausbau und die Konkretisierung von Transparenzvorgaben. Treu und Glauben
prasentiert sich als Treiber fiir die Anerkennung von Informations- und Melde-
pflichten im Datenbearbeitungskontext. Allerdings greift der Mechanismus der
Rechtsfortbildung im Bereich des Datenschutzes, wie diese Studie zeigt, gerade
nicht primar und effizient tiber die Gerichtspraxis.”'

Vielmehr dient Treu und Glauben in erster Linie dem Gesetzgeber als Vehikel
zur Starkung der Transparenz in Datenbearbeitungsprozessen. Dass die Gewidhr-
leistung von Transparenz ein zentrales Anliegen der Datenschutzgesetzgebung
ist, lasst sich als Antwort auf die «undurchsichtigen» Verarbeitungsprozesse so-
wie die Wahrnehmung der technologischen Prozesse als «Black-Box» lesen. Sie
l6sen Verunsicherung aus, zumal der Mensch von den Technologien zum Objekt
degradiert werde. Verarbeitungsprozesse transparent(er) zu gestalten zielt auch

darauf ab, den «Subjektstatus» der Person abzusichern.”'

714 Vertiefend zum Vollzugsdefizit, mit welchem nicht nur die originire (Nicht-)Einhaltung, sondern
auch die ungeniigende behérdliche und hierbei insb. gerichtliche Durchsetzung nach Rechtsverletzun-
gen thematisiert wird, dritter Teil, VIL. Kapitel, A.2.

715 Zu diesem Zusammenhang die beriihmten und viel zitierten Worte des Bundesverfassungsgerichts in
seinem Volkszihlungsurteil, BverfGE 65, 1, 154 — Volkszihlung: «Wer nicht mit hinreichender Si-
cherheit tiberschauen kann, welche ihn betreffende Informationen in bestimmten Bereichen seiner so-
zialen Umwelt bekannt sind, und wer das Wissen moglicher Kommunikationspartner nicht einiger-
mafSen abzuschitzen vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbst-
bestimmung zu planen oder zu entscheiden. Mit dem Recht auf informationelle Selbstbestimmung
wiren eine Gesellschaftsordnung und eine diese erméglichende Rechtsordnung nicht vereinbar, in der
Biirger nicht mehr wissen konnen, wer was wann und bei welcher Gelegenheit iiber sie weifs. Wer
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Untrennbar mit Treu und Glauben sowie der Garantie von Transparenz (aber
auch Geheimhaltung) ist der Begriff des Vertrauens verbunden. Dies zu gewihr-
leisten im Zusammenhang mit Personendatenverarbeitungsprozessen ist neuer-
dings zu einer wichtigen Aufgabe auch von Unternehmen geworden.”¢ An dieser
Stelle setzen die jungsten rechtlichen Entwicklungen mit der Einfihrung neuer
Konzepte und Instrumente an. Namentlich zu nennen sei das Rollenkonzept und
die Einfuhrung der Figur des «Verantwortlichen», vgl. Art. 5 lit.j nDSG. Hinzu
treten weitere Instrumente wie die Datenschutz-Folgenabschitzung, das Verar-
beitungsverzeichnis oder Dokumentations- und Rechenschaftspflichten, welche
die Transparenz im Bereich Personendatenverarbeitung operationalisieren sollen.
Die Instrumente sollen Verarbeitungsprozesse, Risiken sowie Massnahmen doku-
mentieren, womit die Konformitdt der Verarbeitungsprozesse mit den daten-
schutzrechtlichen Vorgaben navigiert werden soll.

DRUEY war es, der frith statuierte: Treu und Glauben habe eine hohe Relevanz
im Informationsrecht — dies artikuliert sich namentlich in einer Kategorie von
subjektiven Ansprichen auf Information resp. reziprok: von Aufklarungspflich-
ten.”’ Der Trend zur Fortentwicklung des Datenschutzrechts mittels Ausbaus
von Transparenzvorgaben, die ihre Quelle in Treu und Glauben haben, konnte
bereits im Rahmen der Teilrevision des DSG verzeichnet werden.”’® Die Total-
revision des DSG stdarkt den Datenschutz tiber den Ausbau der Transparenzvor-
gaben in verschiedene Richtungen.”” Die Gewaihrleistung von Transparenz ist
folglich als tragende Sdule des Datenschutzrechts und seiner Entwicklungen aus-
zumachen.

Transparenz im Datenschutzrecht wird heute und insb. in Zukunft durch ein Ne-
beneinander mebrerer Instrumente und Mechanismen, materieller Rechte und
Pflichten sowie prozeduraler und organisatorischer Vorgaben gewihrleistet. Als
klassisches Instrument gilt das Awuskunftsrecht der Datensubjekte, vgl. Art.8
DSG resp. Art.25f. nDSG. Zudem steht fiir das Datenschutzrecht am Anfang
bekanntermassen die Anerkennung eines (abstrakten) Erkennbarkeitsgrundsat-

unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Information dauerhaft gespei-
chert, verwendet oder weitergegeben werden, wird versuchen, nicht durch solche Verhaltensweisen
aufzufallen. Wer damit rechnet, dafl etwa die Teilnahme an einer Versammlung oder einer Biirger-
initiative behordlich registriert wird und dafl ihm dadurch Risiken entstehen kénnen, wird méoglicher-
weise auf eine Ausiibung seiner entsprechenden Grundrechte (Art. 8, 9 GG) verzichten. Dies wiirde
nicht nur die individuellen Entfaltungschancen des Einzelnen beeintrichtigen, sondern auch das Ge-
meinwohl, weil Selbstbestimmung eine elementare Funktionsbedingung eines auf Handlungsfihigkeit
und Mitwirkungsfihigkeit seiner Biirger begriindeten freiheitlichen demokratischen Gemeinwesens
1St.»

716 M. w. H. statt mehrerer PFAFFINGER/BALKANYI-NORDMANN, Private — Das Geld-Magazin 2019,
22 f.; Digs., Schweizer Bank Mai 2018, 21 f.

717 DRruty, 318.

718 MEIER, N 649.

719 Botschaft DSG 2017-1084, 17.059, 6941 ff., 6944; EJPD, Bericht Begleitgruppe, 3; ROSENTHAL, Jus-
letter 16. November 2020, N 92 ff.
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zes, Art.4 Abs.4 DSG und Art. 6 Abs.3 nDSG, der in Treu und Glauben sein
Quellrecht hat. Mit der ersten Teilrevision kamen weiter die Vorschriften tber
die Anforderungen betreffend eine giiltige Einwilligung hinzu — vgl. Art. 4 Abs. 5
DSG, der das Instrument des «informed consent» festhilt, das sein Hauptanwen-
dungsgebiet im Arzt-, Medizin- und Biomedizinrecht findet.”?° Die Einwilligungs-
vorgaben finden sich nach Totalrevision in Art.6 Abs. 6 und Abs.7 nDSG. Er-
hohte Bedeutung kommt gerade auch nach dem Inkrafttreten der DSGVO, aber
auch des totalrevidierten DSG den Informationspflichten zu.

Aus prozeduraler Sicht seien im Zusammenhang mit Treu und Glauben sowie
Transparenz im Datenschutz folgende Instrumente erwahnt, um das Bild abzu-
runden: Mit der Teilrevision wurde dazumals eine Registrierungspflicht fir Da-
tensammlungen eingefiihrt, vgl. Art. 11a DSG. Die Totalrevision wird das Instru-
ment fir den privaten Sektor aufgeben. Ein weiteres Instrument zwecks Schaf-
fung von Transparenz ist die Zertifizierung gemiss Art. 11 DSG resp. Art. 13
nDSG, ein Selbstregulierungsansatz: Indem datenverarbeitende Stellen ihre Bear-
beitungsprozesse gegeniber einer unabhingigen Zertifizierungsstelle offenlegen
und durchleuchten lassen, wird ebenso Transparenz hergestellt. Die Verleihung
eines Giitesiegels, Art. 11 Abs. 2 DSG resp. 13 Abs. 2 nDSG, schafft Transparenz
nach aussen.””! Abrundend zu nennen ist die Moglichkeit von Abkldrungen im
privaten Sektor durch den EDOB, Art.29 DSG, wobei er gemiss Art. 30 Abs. 2
DSG seine Empfehlungen und Feststellungen unter Umstanden offentlich machen
kann.”?

Allgemein ist ein Akzent der Neuerung durch die Totalrevision sowie die
DSGVO darin zu sehen, dass die «Verantwortlichen» selbst nachhaltig und kon-
kret Massnahmen zu implementieren haben, die Transparenz tiber ihre Verarbei-
tungsprozesse generieren und diese damit hinsichtlich ihrer Konformitit mit Da-
tenschutzvorgaben uberprufbar machen.” Das Paradigma der erhohten Transpa-
renz ist eine Konsequenz der Undurchschaubarkeit der informationstechnologi-
schen Verarbeitungshandlungen. Es bleibt paradox, dass der Gesetzgeber als eine
Hauptstrategie die Transparenz verfolgt, wohl wissend, dass die technologisch
unterstiitzten Personendatenverarbeitungen kaum durchschaubar sind.

720 Vgl. KORNER, in: SIMON/WEIss (Hrsg.), 131 ff., 134 ff.; zur Selbstbestimmung im Abtreibungsdiskurs
KRAHNKE, 147 ff.

721 Zu diesem vgl. BELSER, in: WEBER/THOUVENIN (Hrsg.), 143 ff., wobei der Autor einen eigentlichen
Mehrwert der Zertifizierung in der Sensibilisierung im Unternehmen verortet, die im Zuge der Zerti-
fizierungspriifung entsteht, 151; beachte sodann die Verordnung iiber die Datenschutzzertifizierung
vom 27. September 2007, AS 2007 5003.

722 Zu den Kompetenzen des EDOB nach Totalrevision vgl. Art. 49 ff. nDSG.

723 Zum Paradigmenwechsel, wonach Datenschutz zu einer Aufgabe der Compliance und des Risikoma-
nagements wird sowie zum sog. Accountability-Ansatz, vgl. dritter Teil, VIII. Kapitel, A.2.6. und
A2.7.

[@)er ]


https://doi.org/10.5771/9783748936046-111
https://www.nomos-elibrary.de/agb

B. Die generalklauselartigen Verarbeitungsgrundsitze im Einzelnen 209

Gleichwohl ldsst sich feststellen, dass Treu und Glauben im Sinne der Schaffung
von Rechenschaftsvorgaben, Transparenz sowie Gewiahrleistung des rechtskon-
formen Verhaltens datenschutzrechtlich einen starken Entwicklungsanstoss gege-
ben hat. Der Befund bezieht sich nicht nur auf die Massnahmen zur Erh6hung
von Transparenz, sondern auch auf das Ziel, den Datenschutz faktisch griffiger
zu gestalten. An dieser Stelle eine Tour d’Horizon tber die Vorgaben nach den
neuen Erlassen, die auch, aber nicht nur das Ziel verfolgen, Transparenz als
Element des Datenschutzes auszubauen — Redundanzen an dieser Stelle werden
aufgrund der Bedeutsamkeit des Entwicklungstrends in Kauf genommen:

Verankert werden aktive Informationspflichten, Art.12ff. DSGVO (vgl. auch
ErwG 39) und Art. 19 nDSG.”* Mit der Totalrevision beschrankt sich die aktive
Informationspflicht nicht linger auf besonders schiitzenswerte Daten. Gleich-
wohl ist der Gegenstand der Informationspflicht gemiss Art. 19 nDSG gegentiber
dem Regime in der DSGVO weniger nuanciert und detailliert. Die DSGVO diffe-
renziert zwischen direkter Erhebung, Art.13 DSGVO (Personendaten werden
beispielsweise im Rahmen des Kundenmeetings direkt beim Kunden erhoben),
und indirekter Erhebung, Art. 14 DSGVO (Personendaten werden aus anderen
Quellen erhoben).”” Der Katalog von Angaben, die zum Informationsgegenstand
gemacht werden, ist weit gefasst. Er umfasst insb. die vollstindigen Kontaktan-
gaben des Verantwortlichen, Angaben zum Datenschutzbeauftragten (sofern ein-
gesetzt), Quellen sowie Kategorien der Angaben, Rechtsgrundlagen fiir die jewei-
ligen Bearbeitungen und insb. die berechtigten Interessen, sofern die Bearbeitung
auf diesem Legitimationsgrund beruht, alle zur Zeit der Erhebung angestrebten
Zwecke in hinreichender Detailliertheit, allfillige Empfinger, ggf. das Thema
Auslandstransfer, die Speicherdauer und Kriterien zur Festlegung dieser Dauer
(erfordert Loschungskonzept), Hinweise auf die Betroffenenrechte, das Be-
schwerderecht und Widerspruchsrecht, namentlich auch das Widerrufsrecht der
Einwilligung bei den einwilligungsbediirftigen Verarbeitungshandlungen (insb.
bei besonders schutzwiirdigen Angaben). Zudem ist eine Risikoaufklarung vor-
zunehmen, mit der betroffene Personen angemessen tiber Risiken, Vorschriften,
Garantien und Rechte sowie deren Austibung im Zusammenhang mit der Daten-
verarbeitung informiert werden (ErwG 39). Weiter sind die erforderlichen Anga-
ben bei automatisierten Einzelfallentscheidungen zu erteilen. Die Informierung
muss gemass Art. 13 Abs. 1 DSGVO vor oder bei der Erhebung der Personenda-

724 Zu den Neuerungen auch im Zusammenhang mit den Informationspflichten gemiss Totalrevision
DSG vgl. ROSENTHAL, Jusletter vom 16. November 2020, N 92 ff.; BUHLMANN/LAGLER, SZW 2021,
16 ff.; nach DSGVO PassaDELIS/ROTH, Jusletter vom 4. April 2016, N 6, N 24 ff., N 63 ff.; zur To-
talrevision und insb. zur Dokumentation auch Sury, SJZ 2021, 458 ff.; Fre1, Jusletter vom 17. Sep-
tember 2018; mit einer Gegeniiberstellung von DSGVO und totalrevidiertem DSG BAERISWYL, SZW
2021, 8 ff.

725 Beachte insofern die einschligige Kommentarliteratur.
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ten erfolgen. Eine Ausnahme mit Blick auf den Informierungszeitpunkt gilt fur
die Direkterhebung, sofern die betroffene Person bereits tiber die Information
verfugt, Art. 13 Abs.4 DSGVO. Einzuhalten ist zudem eine Pflicht zur Nachin-
formation gemaiss Art. 13 Abs. 3 DSGVO, beispielsweise bei Zweckanderungen.
Sodann ist zu beachten, dass die Anforderungen an die Wirksamkeit der Einwilli-
gung, die nach DSGVO ein Erlaubnistatbestand ist, hoch sind, vgl. Art. 6 Abs. 1
lit. a DSGVO. Einwilligungserklarungen miissen verstindlich und in klarer sowie
einfacher Sprache abgefasst sein, wobei es in der EU etablierte Praxis ist, eigen-
stindige Datenschutzerklarungen in spezifischen Dokumenten vorzusehen. Da-
tenschutzerklarungen im Kleindruck gentigen den strengen Vorgaben der
DSGVO nicht mehr.”>

Neu sind zudem umfassende Dokumentations- und Rechenschaftspflichten, wel-
che den Personendatenverarbeitenden auferlegt werden, vgl. insb. auch Art. 24
DSGVO. Sie zielen nicht nur auf erhohte Transparenz hinsichtlich der Einhaltung
der Datenschutzvorgaben ab, sondern auch darauf, das Datenschutzrecht sei-
ner «formellen» Existenz zu entheben und in der Praxis griffig zu machen («Ope-
rationalisierung des Datenschutzrechts»).””” Herzstiick sowohl der DSGVO als
auch der Totalrevision des DSG ist die Pflicht zur Erstellung eines Verarbeitungs-
verzeichnisses, vgl. Art. 30 DSGVO und Art. 12 nDSG. Die Erfassung und Abbil-
dung der Landschaft von Datenverarbeitungsprozessen ist Dreh- und Angelpunkt
fiir die Einhaltung der datenschutzrechtlichen Vorgaben und deren Uberpriifung.
Das Inventar ist Basisinstrument zur Verwirklichung des breiten Fichers an In-
strumenten und Vorgaben, die der Schaffung von Transparenz mit Blick auf Per-
sonendatenverarbeitungen dienen. Allgemein verlangt die DSGVO gemiss
Art. 24, dass jederzeit Rechenschaft tber die Datenschutzkonformitdt der Verar-
beitungstitigkeiten abgelegt werden konnen muss, womit auch umfassende Do-
kumentationspflichten einhergehen. Gesprochen wird vom sog. Accountability-
Ansatz.””® Es sind die datenverarbeitenden Stellen, die jederzeit in der Lage sein
miissen, darzulegen, dass ihre Verarbeitungstitigkeiten datenschutzrechtlich re-
gelkonform sind. Die Totalrevision des DSG sieht nicht ausdriicklich ein Pendant
vor. Allerdings ist davon auszugehen, dass sich auch in der Schweiz ein entspre-
chender Ansatz als Element der Data Governance durchsetzen wird.

Rechenschaftspflichten wurden bisher ausserhalb des Datenschutzrechts insb. fiir
Konstellationen vorgesehen, in denen jemand ein Geschift fiir einen anderen
erledigt.”? Die Person, die das Geschift fiir einen anderen besorgt, kennt sich

726 Vgl. PAssADELIS/ROTH, Jusletter vom 4. April 2016, N 22.

727 Hierzu PFAFFINGER/BALKANYI-NORDMANN, Private — Das Geld-Magazin 2019, 22 f.; vertiefend drit-
ter Teil, VIIL Kapitel, A.2.5.

728 Vgl. Art. 24 DSGVO; HARTUNG, BeckKomm-DSGVO, Art. 24 N 20; vgl. zum Accountability-Ansatz
und zum Data Mapping SCHRODER, digma 2020, 16 ff.; Sury, SJZ 2021, 458 ff., 462 f.

729 Die folgenden Ausfithrungen basieren auf DRUEY, 230.
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in aller Regel in der Sache besser aus, verfiigt tiber eine spezifische Expertise
und kennt die Usanzen der Branche. Rechenschaftspflichten iiberbriicken eine
Distanz, in der die Geschiftsherrin zu ihrer Angelegenheit infolge unzureichen-
der Ressourcen (Expertise, Zeit, Nihe) steht. Die geschiftsfithrende Person legt
zudem gegeniiber der beauftragenden Person wie auch gegentiber sich selbst Re-
chenschaft dariiber ab, dass sie sich bewusst ist, mit der Besorgung eines fremden
Geschiftes resp. der Verwaltung eines fremden Gutes betraut zu sein. Weiter
beinhaltet die Rechenschaft eine bewertende Uberpriifung, ob die Handlungen
in Einklang mit den normativen Erwartungen und Vorgaben stehen. Zugleich
gelten Rechenschaftspflichten als Entlastungsstrategie:”*® Die Geschaftsherrin er-
sucht darum, den Eindruck zu erlangen, dass ihre Angelegenheit in guten Han-
den, der Geschiftsgang regelmassig ist. Sie tut dies im Sinne eines Appells an
das erwiesene Vertrauen. Die geschiftsfiihrende Person liefert mit der Rechen-
schaft ggf. auch den Beleg, sich des Vertrauens wiirdig zu erweisen. Verweigerte,
ausweichende, liickenhafte, widerspriichliche Rechenschaftsauskiinfte gelten als
Hinweise, wonach ein Prozess oder Vorgehen nicht regelkonform ist. Sie geben
Anlass, allfillige Defizite aufzudecken. Die regelmassige Rechenschaft ermoglicht
es, Zeitpunkt, Inhalt, Ort und Ansatz defizitirer Entwicklungen zu lokalisieren.
Bestitigen sich Fehlentwicklungen, wird in der Regel nicht nur das Vertrauen,
sondern auch das Geschift entzogen. Rechenschaftspflichten und -rechte sind
folglich hocheffiziente und zugleich niederschwellige Kontrollinstrumente. Sie
verzichten (vorab) auf eine rigide, engmaschige, interventionistische Kontrolle,
die eine effiziente Geschiftsfithrung im Ergebnis behindern. Vielmehr geht das
Konzept der Rechenschaft davon aus, was sowohl Treu und Glauben als auch die
Expertise des Geschiftsfiihrenden nahelegen: Ausgangspunkt ist die Annahme
eines redlichen Verbaltens, eines vertrauensvollen Umgangs im Allgemeinen; re-
flektiert wird die Vertrauenswiirdigkeit mit Blick auf Kenntnisse, Ernsthaftigkeit
und Umsicht eines Experten oder einer Expertin. Als Garanten fiir die Expertise
kommen sodann nicht zuletzt Ausbildung, Diplome, Standesregeln usf. zum Ein-
satz.”3!

Entsprechende Ideen werden jiingst datenschutzrechtlich rezipiert, sind es doch
an erster Stelle die Verarbeitenden, die dafiir sorgen kénnen und miissen, dass
ihre Personendatenverarbeitungen den datenschutzrechtlichen Vorgaben entspre-
chen. Die DSGVO verankert unter dem Titel «Verantwortung des fiir die Verar-
beitung Verantwortlichen» in Art. 24 DSGVO einen eigentlichen Generalauftrag
des Verantwortlichen zur Gewihrleistung der Datenschutz-Compliance.”? Den
Verantwortlichen obliegt es, dokumentieren zu kénnen, dass ihr Handeln im Ein-

730 DRUEY, a.a.O.
731 TEUBNER, in: BRUGGEMEIER (Hrsg.), 303 ff., 318 ff.
732 RASCHAUER, NomosKomm-DSGVO, Art. 24 N 10.
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klang mit den datenschutzrechtlichen Vorgaben steht. Mit den jlngsten daten-
schutzrechtlichen Neuerungen werden folglich an erster Stelle die Personendaten-
verarbeitenden in die Pflicht genommen, wobei diese in Bezug auf die Einhaltung
der datenschutzrechtlichen Vorgaben und die getroffenen Massnahmen doku-
mentations- und rechenschaftspflichtig sind.”

Dieser neue Accountability-Ansatz steht in einem engen Zusammenhang zu Treu
und Glauben. Datenschutzrechtlich betrachtet ldsst sich damit weiter feststellen:
Zum einen ldsst sich der Accountability-Ansatz in einer individualrechtlichen
Richtung sehen, indem die entsprechenden Dokumentationen auch der Umset-
zung und Gewihrleistung der Betroffenenrechte dienen. Zum anderen wird sicht-
bar, dass der Datenschutz mit diesem Ansatz zu einer Aufgabe im Interesse der
Good Governance der jeweiligen Unternehmen, Organisationen resp. Institutio-
nen wird.

Im Rahmen der Relevanz von Treu und Glauben, der erhohten Transparenz so-
wie der Aufgabe, die Datenschutz-Compliance und Data Governance zu installie-
ren, ist auf das Instrument der Datenschutz-Folgenabschditzung hinzuweisen:
Dort, wo Datenbearbeitungen mit einem erhohten Risiko fur Personlichkeitsver-
letzungen einhergehen, muss eine entsprechende Analyse erstellt werden, die auf
Verlangen der Datenschutzaufsichtsbehorde resp. dem EDOB vorgelegt werden
soll, vgl. Art. 35 DSGVO und Art. 22 nDSG.

Ein jlingeres spezifisches Aktivititsfeld von Treu und Glauben lasst sich im Usm-
gang mit sog. Datensicherbeitsvorfallen mit ihren entsprechenden Notifikations-
pflichten verorten, vgl. Art. 33 f. DSGVO und Art. 24 nDSG.”** Bis zum Inkraft-
treten der Totalrevision wurde eine sinngemisse Informationspflicht aus Art. 4
Abs. 2 erster Satzteil DSG abgeleitet, womit sich die rechtsfortbildende Kraft von
Treu und Glauben im Datenschutzrecht bestitigt. Der Hauptimpuls fiir die Inte-
gration einer ausdriicklichen gesetzlichen Notifikationspflicht nach totalrevidier-
tem DSG scheint indes von der DSGVO auszugehen: Die DSGVO statuiert eine
entsprechende Meldepflicht gemass Art. 33f. Hierbei legt Art. 33 DSGVO die
Notifikation an die Behoérden nieder, Art. 34 DSGVO dariiber hinausgehend die

733 Ein Beispiel soll das Erorterte datenschutzrechtlich umreissen: Die DSGVO verankert einen extrater-
ritorialen Ansatz, vgl. Art. 3 Abs. 2 lit. a und lit. b DSGVO, womit auch Unternehmen in der Schweiz
in ihren Anwendungsbereich fallen konnen. Viele Fragen sind derzeit mit Blick auf die Tatbestands-
elemente des Anwendungsbereiches unklar. Indes erscheint es geboten, fiir Schweizer Unternehmen
mit EU-Ausrichtung eine Basisanalyse vorzunehmen, in welcher die Frage erortert wird, ob und in-
wiefern man in den Anwendungsbereich der DSGVO fillt. Wird die Anwendbarkeit der DSGVO auf-
grund einer entsprechenden Analyse verneint und kommt indes eine Europiische Behorde zu einem
anderen Ergebnis, wird die Verantwortlichkeit des Verantwortlichen anders beurteilt werden als die-
jenige eines Verarbeitenden, der keine entsprechende Analyse vorgenommen hat; vgl. PFAFFINGER, in:
EMMENEGGER (Hrsg.), 17 ff.; zur Accountability resp. Ablegung von Rechenschaft auch Cicnocki,
Jusletter IT vom 21. Mai 2015, N 49 ff.

734 Vgl. RosentHAL, HK-DSG, Art. 4 N 16; MEIER, N 657.
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Benachrichtigung an die Datensubjekte, sofern ein qualifiziertes Risiko mit der
Verletzung des Schutzes von Personendaten einhergeht.

Mehrere weitere Transparenzinstrumente vervollstindigen die Landschaft: Im
Zusammenhang mit der Totalrevision sind die Vorgaben im Zusammenhang mit
den automatisierten Einzelfallentscheidungen zu nennen, vgl. z. B. Art. 21 nDSG.
Auch Zertifizierungen zielen darauf ab, die Transparenz von Datenverarbeitun-
gen zu verbessern sowie die Einhaltung der datenschutzrechtlichen Vorgaben zu
erhohen.” Im Rahmen des Zertifizierungsverfahrens wird sachkundig die Kon-
formitat der Datenverarbeitungen der sich ihm freiwillig unterwerfenden Verant-
wortlichen tberprift und ggf. Verbesserungspotential aufgezeigt. Erfolgt der
Nachweis der Rechtskonformitat, wird ein Zertifikat ausgestellt, das als Giitesie-
gel nach aussen den Datensubjekten und Konsumentinnen, Klientinnen, Versi-
cherten usf. das erfolgreich durchlaufene Prufungsverfahren ausweist. Im Ergeb-
nis vermittelt man damit auch den Datensubjekten, die den datenverarbeitenden
und zertifizierten Unternehmen in verschiedenen Rollen begegnen, die Informati-
on und daraus folgend das Vertrauen, dass das Unternehmen den Datenschutz
ernst nimmt und sich datenschutzkonform aufstellt. Die Datensubjekte, denen
weiterhin Individualrechte inklusive Haftungsanspriiche infolge von Daten-
schutzverstossen zukommen, erlangen mit dem Zertifikat resp. dessen Fehlen
eine bedeutsame Entscheidungsgrundlage fir die Gestaltung ihrer Geschiftsbe-
ziehungen. Das Instrument ist in anderen Bereichen, z.B. in der Lebensmittel-
oder Textilbranche, gut etabliert. Es dient nicht nur der Qualititssicherung; viel-
mehr dient es auch dazu, Konsumentinnen und Konsumenten die Informationen
zu vermitteln, um informierte und verantwortungsvolle Entscheidungen zu tref-
fen.

Zusammenfassend lasst sich feststellen, dass Treu und Glauben eine treibende
Kraft im Zusammenhang mit der Rechtsfortbildung ist, namentlich in Bezug
auf die Anerkennung und den Ausbau von Transparenzvorgaben. Das Prinzip
der Transparenz, das untrennbar mit dem Gebot von Treu und Glauben in
Verbindung steht, wird namentlich im Zuge der DSGVO, aber auch der Total-
revision des DSG mit einem dichten Netz unterschiedlicher Instrumente ausge-
baut: mittels aktiver Informationspflichten, Meldepflichten, ggf. Register, Aus-
kunftsrechten, Dokumentations- und Rechenschaftspflichten, aber auch Zertifi-
zierungsverfahren. Der Trend, im Rahmen des Datenschutzes uber Treu und
Glauben Transparenzerfordernisse und Rechenschaftsinstrumente, verkniipft mit
prozeduralen und organisatorischen Massnahmen auszubauen, entspricht den
Erwartungen einer Wissens- und Informationsgesellschaft.”>* Wenn im Zuge der

735 Vgl. RascHAUER, NomosKomm-DSGVO, Art. 42 N 1.
736 Vgl. zum Trend im Familienrecht, Informationsrechte sukzessive auszubauen, PFAFFINGER, Fam-
Pra.ch 2014, 604 ff.; vgl. mit Blick auf Informationspflichten in einem spezifischen Kontext, dem
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jungsten Neuerungen die Transparenz- und Rechenschaftsvorgaben durch mehre-
re neue Instrumente, die sich als «Umsetzungsinstrumente» beschreiben lassen,
gesetzlich ausgebaut werden, dann darf zugleich angenommen werden, dass Treu
und Glauben als allgemeiner und abstrakter Verarbeitungsgrundsatz und Auf-
fangtatbestand an Bedeutung verlieren wird.

2.3.2. Integration kontextueller Erwdigungen

Neben der Bedeutung von Treu und Glauben im Kontext der Gewdbrleistung
von Transparenz ist ein weiterer Aspekt von diesem Grundsatz mitgeprigt. Der
Zugriff auf diesen zweiten Aspekt erfolgt seinerseits tuber die soeben beleuchtete
Transparenz- und Informationsthematik im Zusammenhang mit Treu und Glau-
ben. Der Ausbau der Informationspflichten und damit der Transparenz ist, wie
dargelegt, ein Kernanliegen der Totalrevision.”

Bislang wurde in der Schweizer Lehre im Rahmen des noch geltenden Daten-
schutzgesetzes aus dem Bearbeitungsgrundsatz von Treu und Glauben ein Infor-
mationsrecht resp. eine Informationspflicht wie folgt abgeleitet: Aus dem Grund-
satz von Treu und Glauben gemass Art. 4 Abs.2 DSG konne eine Informations-
pflicht gegeniiber Datensubjekten («den Betroffenen») hinsichtlich Datenbearbei-
tungen resultieren, sofern diese angesichts der konkreten Umstinde aus Loyali-
tatserwdgungen geboten erscheine.”

An dieser Stelle soll die Bedeutung und Einschlagigkeit von «verniinftigen Erwar-
tungen», die eng mit Treu und Glauben verbunden sind, im Lichte der Umstdnde
von Personendatenverarbeitungen angesprochen werden. Der Aspekt hat in der
Datenschutzdebatte der Schweiz bislang keine besondere Aufmerksamkeit gefun-
den.

Ganz anders prisentiert sich die Situation in den USA, wo die Doktrin der «rea-
sonable expectations of privacy» Gegenstand zahlreicher Gerichtsentscheide bil-
det.”?” Sie wird als Instrumentarium eingesetzt, um Privacy-Herausforderungen,
die sich infolge des Einsatzes neuer Technologien ergeben, zu bewiltigen. Die
Rechtsfigur findet tiber die Rechtsprechung des EGMR zu Art. 8 EMRK auch im
europdischen Rechtsraum FEinsatz.”** Aber auch im Zusammenhang mit der

Bankenbereich, und zu Informationspflichten des Bankiers, abgeleitet aus Art. 2 ZGB, EMMENEGGER,
in: CHAPPUIS/WINIGER, 67 ff., 70.

737 Vgl. BBl 2017-1084, 17.059, 6941 ff., 6944 und 6972 ff.

738 EPINEY/NUESCH, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 3 N 3.72.

739 Mit Hinweisen auf das Urteil Katz v. United States und das Votum von Justice HARLAN NISSENBAUM,
241.

740 Hierzu vertiefend dritter Teil, IX. Kapitel; dazu, dass in Grossbritannien Prominente lange quasi Frei-
wild waren fiir die Regenbogenpresse, diese Situation sich allerdings mit dem Entscheid Campbell v.
Mirror Ltd. dnderte, wobei das Gericht seine Argumentation auf die «reasonable expectations of
privacy» stiitzte, Horpe, ZUM 20035, 41 ff., 43.
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DSGVO findet die Konstruktion Erwdhnung. Eine vertiefende Auseinander-
setzung mit diesem Ansatz wird im dritten Teil dieser Arbeit erfolgen.”!

Zu vermerken ist, dass sich die «reasonable expectations of privacy» nicht auf
eine individuelle, subjektive Sicht und Einschiatzung des adressierten Individuums
beschrianken. Vielmehr wird iiber die Figur eine objektive sowie gesellschaftliche
Komponente integriert. Die Verniinftigkeit der Erwartung wird ihrerseits anhand
der jeweiligen spezifischen gesellschaftlichen Kontexte mit den sie mitstrukturie-
renden Erwartungen eruiert. Es ist somit die Verletzung von kontextrelativen
Normen, die als Verstoss gegen verniinftige Privacy-Erwartungen taxiert wird.”*

In Europa zeigt sich der Einfluss kontextueller Erwidgungen tber die Figur
der verntinftigen Privatheitserwartungen in einem Dokument der WP 29 zur
DSGVO, der «Opinion 2/2017 on data processing at work». Das Dokument be-
fasst sich bereichsspezifisch mit Fragen des Datenschutzes und der Datenschutz-
Grundverordnung im Arbeitskontext:
«This opinion makes a new assessment of the balance between legitimate interests of
employers and the reasonable privacy expectations of employees by outlining the risks

posed by new technologies and undertaking a proportionality assessment of a number of
scenarios in which they could be deployed.»”*

Uber die Figur wird darauf abgezielt, im Vorfeld vom konkret betroffenen
Datensubjekt in seiner Rolle als Arbeitnehmer zu abstrahieren und zugleich be-
reichsspezifisch anhand von Szenarien die Auswirkungen bestimmter Personen-
datenverarbeitungsprozesse zu evaluieren. Treu und Glauben und die daran an-
koppelbaren «verntinftigen Erwartungen» des Datensubjektes lassen sich somit
als Einfallstor bezeichnen, tiber welches die Relevanz des Verarbeitungszusam-

menhanges und -kontextes in die datenschutzrechtlichen Erwigungen integriert
wird.7#

Wenn aus dem Verarbeitungsgrundsatz von Treu und Glauben Informations-
pflichten angesichts der Umstinde aus Loyalitdtserwagungen abgeleitet wurden,
schliesst das die Anerkennung ein, wonach kontextrelative Erwdgungen fiir das
Datenschutzrecht einschlagig sind. Die vernunftigen Erwartungen des Datensub-
jektes sind indes im Rahmen von Personendatenverarbeitungen differenziert, die
verninftige Person keine einheitliche Figur.”* Vielmehr hingen sie vom Verarbei-
tungszusammenhbang ab, vom jeweiligen gesellschaftlichen Kontext, in welchen

741 Vgl. auch PAEFGEN, 33 ff.; vertiefend dritter Teil, IX. Kapitel.

742 NISSENBAUM, 233.

743 Vgl. <ec.europa.eu/newsroom/document.cfm?doc_id=45631, 3> (zuletzt besucht am 30. April 2021).

744 Auf die Bedeutung des Verarbeitungszusammenhanges und der Relationen, in denen Informationsver-
arbeitungen stattfinden, wies frith bereits PEDRAZZINI, Wirtschaft und Recht 1982, 27 ff., 30, hin,
wobei sich sein Fokus gleichwohl auf die Person als Subjekt richtet.

745 Zum verniinftigen Menschen als (hypothetische) Figur des Obligationenrechts vgl. GAucH, in: STEIN-
AUER (Hrsg.), 177 ff., 179 auch zu verschiedenen Rollen.
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die Personendatenverarbeitungen eingebettet sind, und von den Rollen, in denen
agiert wird.”#

503 Die Korrelation zwischen Treu und Glauben und der Beachtlichkeit kontextueller
Beziige von Personendatenverarbeitungen deutet sich im Logistep-Fall an. Es wa-
ren der EDOB und das Bundesverwaltungsgericht, nicht aber das Bundesgericht,
die Treu und Glauben sowie die Umstande zur Beurteilung beizogen. Wie bereits
dargestellt, handelte es sich um einen Konflikt zwischen Privaten. Hierbei wurde
die Logistep AG vertraglich damit beauftragt, Personen resp. deren Surfverhalten
auszuspionieren, um damit Urheberrechtsverletzungen aufzudecken. Im Ergebnis
nahmen Private eine Aufgabe wahr, die der Strafverfolgung der offentlichen
Hand vorbehalten sein soll. Das Vorgehen wurde, wie dargetan, als Verstoss
gegen datenschutzgesetzliche Vorgaben taxiert. Das Bundesverwaltungsgericht
hielt fest, dass Personendaten nicht in einer Art erhoben werden diirfen, mit der
die betroffene Person nicht rechnen musste. Mit anderen Worten: Geheime Aus-
forschungen eines privaten Lebensbereiches aus 6konomischen Interessen und
zwecks Strafverfolgung durch Private wurden als Verstoss gegen den Verarbei-
tungsgrundsatz von Treu und Glauben taxiert, weil die betroffenen Personen
damit nicht rechnen mussten. Die Konstellation des Logistep-Falles ist tibrigens
der bei den Versicherungsbetrugsfallen und den dort erfolgenden Observationen
ahnlich.”” Der letzte Teil dieser Arbeit wird sich zwecks Entwicklung eines Vor-
schlages zur Rekonfiguration eines Datenschutzrechts der Zukunft vertieft damit
befassen.

504 Die getitigte Analyse fithrt vor Augen, dass bereits unter geltendem Recht, na-
mentlich auch uber «Treu und Glauben», die verniinftigen Erwartungen der von
Personendatenverarbeitungen betroffenen Personen adressiert werden. Als Verar-
beitungsgrundsatz und Handlungsanleitung an die personendatenverarbeitenden
Stellen allerdings bleibt Treu und Glauben wenig ergiebig, namentlich, weil we-
der iiber die Praxis noch Lehre konkrete Konsolidierungen des sehr abstrakten
Grundsatzes generiert werden. Treu und Glauben beschriankt sich insofern fiir
das Datenschutzrecht auf eine flankierende Rolle an den dussersten Rindern,
wie es Treu und Glauben, namentlich aber dessen Spiegelbild, dem Rechtsmiss-
brauchsverbot, entspricht.

505 Es ist nunmehr auf den zweiten in Art.4 Abs.2 DSG resp. Art. 6 Abs.2 nDSG
niedergelegten Verarbeitungsgrundsatz, das Verhaltnismassigkeitsprinzip, einzu-
gehen. Auch zu diesem gibt es markige Einschitzungen:

746 Hierzu vertiefend Ni1sSENBAUM, 129 ff.; StmITIS, in: SCHLEMMER (Hrsg.), 67 ff., 74 f.

747 Blick, Aargauer Justizdirektor ist gegen das Schniiffler-Gesetz, Ziirich 2018, <https://www.blick.ch/p
olitik/unterstuetzung-fuer-sybille-berg-und-co-aargauer-justizdirektor-ist-gegen-das-schnueffler-gesetz
-1d8247397 html> (zuletzt besucht am 30. April 2021).
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«Der Grundsatz der Verhiltnismassigkeit scheint heute in der Welt des Rechts
omniprasent zu sein.»’*

Fest steht: Fiir das duale Regime des DSG ist die Voranstellung eines Verhilt-
nismassigkeitsprinzips, das ebenso fir Personendatenverarbeitungen im privaten
Bereich gilt, erklarungsbediirftig.

3. Das Verhiltnismassigkeitsprinzip

3.1. Aspekte und kontextualisierte Analyse

«Der Grundsatz der Verhiltnismassigkeit hat eine spektakuldre Erfolgs- und Rezeptions-
geschichte hinter sich. Von seinen eher diffusen verwaltungsrechtlichen Urspriingen hat er
sich unter dem Grundgesetz zu einem der zentralen Elemente der Grundrechtsdogmatik
emanzipiert und greift auch in andere Bereiche, nicht nur des Verfassungsrechts, aus.»”*

Im DSG ist das Verhiltnismissigkeitsprinzip als «gemeinsamer» Verarbeitungs-
grundsatz gleichermassen fiir den offentlichen wie den privaten Sektor zusam-
men mit Treu und Glauben in Art.4 Abs.2 DSG resp. Art. 6 Abs.2 nDSG nie-
dergelegt.””* ROSENTHAL weist dem Prinzip eine Art «Scharnierposition» zu, wo-
nach dieses nicht nur eng mit dem Zweckbindungsgrundsatz verkniipft sei, son-
dern sich stattdessen ebenso mit weiteren Grundsitzen tiberschneiden kénne.”!

In der Lehre wird dem Grundsatz hohe praktische Relevanz zugewiesen. Gleich-
wohl gilt er als der am haufigsten verletzte Grundsatz.””?> Die Sichtung der
vorhandenen (rudimentiren) Gerichts- und Verwaltungspraxis sowie der Wis-
senschaft zeigt, dass das Verhiltnismassigkeitsprinzip als datenschutzrechtlicher
Verarbeitungsgrundsatz fiir den 6ffentlichen wie den privaten Sektor identisch in-
terpretiert wird. Die Botschaft von 1988 gab bereits eine eindeutige Anweisung;:
«Mit dem in diesem Absatz statuierten Verhiltnismissigkeitsgebot wird das im o6ffent-
lich-rechtlichen Bereich ohnehin geltende Verhaltnismassigkeitsprinzip auch fiir den pri-
vaten Bereich als anwendbar erklirt. Der Datenbearbeiter ist demnach gehalten, nur
diejenigen Daten zu erheben und weiter zu bearbeiten, die fir einen bestimmten Zweck
geeignet sind und die er tatsichlich benotigt. Wer z. B. Autos vermietet, darf zwar die
Personalien des Mieters erheben; tibermissig wire es aber, wenn der Mieter zusitzlich
Auskiinfte iiber seine Familienverhiltnisse oder seine Beziechungen zu weiteren Drittper-

748 JestaEDT/LEPSIUS (Hrsg.), Vorwort, VIL.

749 VON ARNAULD, in: JEsTAEDT/LEPstUs (Hrsg.), 261 ff., 276.

750 Vgl. zum Grundsatz der «Datenminimierung» auch Art. 5 Abs. 1 lit. ¢ DSGVO; jiingst erwihnt in
BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 3; zu den Erwigungen des Gerichts
in Bezug auf die verschiedenen Vorgaben gemiss DSG BUHLMANN/SCHUEPP, Jusletter vom 15. Mirz
2021; Bronskr, digma 2019, 100f. und zur Empfehlung des EDOB Digs., digma 2018, 154 ff.;
VASELLA/ZIEGLER, digma 2019, 80 ff.; PArL1, SZS 2018, 107 ff. kritisch zur verordneten Selbstver-
antwortung.

751 RoseENTHAL, HK-DSG, Art. 4 N 26.

752 Ders., HK-DSG, Art. 4 N 19 und N 27; MEIer, N 669.
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sonen verlangt. Bei Kreditauskiinften wiederum kénnen neben Angaben tiber Vermogens-
verhdltnisse und Zahlungsmoral auch die Familienverhiltnisse wesentlich sein; tibermas-
sig wiren aber Auskiinfte tiber die Religionszugehorigkeit oder politische Auffassungen
der tberpriiften Person. Des Weiteren muss aber auch zwischen dem Bearbeitungszweck
und der mit Blick darauf nétigen Personlichkeitsbeeintrichtigung ein verniinftiges Ver-
hiltnis bestehen. So ist es etwa unzulissig, im Hinblick auf einen Wahlkampf das Privat-
leben eines politischen Gegners umfassend und systematisch auszuforschen.»”>3

Das Verhiltnismissigkeitsprinzip kann entsprechend als «Import» vom offentli-
chen Recht in das Privatrecht bezeichnet werden. Personendatenverarbeitungen
durch offentliche Stellen des Bundes wie durch Private mussen geeignet sein,
einen fixierten Zweck zu erreichen, und insofern erforderlich sowie verhdltnis-
madssig im engeren Sinne.”’* Die Trias der Verhiltnismassigkeit, wie sie fur das
offentliche Recht entwickelt wurde, gilt im Datenschutzrecht fiir den privaten
Bereich gleichermassen: Demnach muss im privaten Sektor die Art und Weise
jeder Personendatenverarbeitung zur Verwirklichung eines bestimmten Zwecks
objektiv geeignet und notwendig sein; zudem soll der angestrebte Zweck in
einem verniinftigen Verhiltnis zu den Beeintrichtigungen stehen.”’

Die datenschutzrechtliche Verhdltnismdassigkeit wird vorab generisch als prinzipi-
elle Verhaltnismdssigkeit umrissen: Angefiihrt werden hierbei die Gebote der Da-
tensparsamkeit und -minimierung sowie das Verbot der Vorratsdatensammlung,
vorbehaltlich seiner Durchbrechung mittels ermachtigender gesetzlicher Grundla-
ge‘756

MEIER beschreibt als ein Unterprinzip des allgemeinen Verhaltnismassigkeitsge-
bots die materielle Verhdltnismissigkeit. Unter dem Begriff thematisiert er die
Art der Verarbeitungsmethode und die Ausbreitung der gesammelten Personen-
daten iiber verschiedene Felder hinweg, im Sinne des Zugriffes von einem Kon-
text auf einen anderen.”*”

Als weiteres Unterprinzip wird die temporelle Verbiltnismdssigkeit genannt.
Hierbei wird allem voran danach gefragt, wie lange Datenbestinde gespeichert
werden durfen resp. wann eine Loschung oder Anonymisierung angezeigt ist.”>®
Die Loschung von Personendaten ist folglich nicht nur und nicht erst aufgrund
der Geltendmachung des entsprechenden Betroffenenrechts vorzunehmen, son-

753 BBl 1988 11 414 ff., 450.

754 Hierzu namentlich MAURER-LAMBROU/STEINER, Art.4 N 11; EPINEY/NUESCH, in: PASSADELIS/
RoOSENTHAL/THUR (Hrsg.), § 3 N 3.78 ff.; Rampint, BK-DSG, Art. 12 N 4.

755 Vgl. PEDRAZZINI, in: SCHWEIZER (Hrsg.), 19 ff., 27; STEINAUER, in: SCHWEIZER (Hrsg.), 43 ff., 45;
zum Verhiltnismissigkeitsprinzip sodann BBl 1988 II 414 ff., 450 und BBl 2017-1084, 17.059,
6941 ff., 7026 f.

756 Vgl. MEIEr, N 633 und N 661 ff.; BOLLIGER/FERAUD/EPINEY/HANNI, 12; RoseENTHAL, HK-DSG,
Art. 4 N 19 ff.; vgl. zudem BErerrs, 132 ff.

757 MEIER, N 676 ff.

758 Hierzu neben DEers., N 679f. weiter auch EPINEY/NUESCH, in: PASSADELIS/ROSENTHAL/THUR
(Hrsg.), § 3 N 3.79; ein Verfallsdatum fiir Daten schligt MAYER-SCHONBERGER, Delete, 201 ff. vor.
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dern stets dann, wenn die Verhiltnismissigkeit entfillt. In diesem Zusammen-
hang sind Vorgaben aus anderen Rechtsbereichen zu beachten, namentlich Archi-
vierungspflichten, wie sie fur verschiedenste Bereiche anerkannt sind.””® Die To-
talrevision des DSG greift diesen temporellen Aspekt ausdriicklich mit Art. 6
Abs. 4 nDSG auf. Entsprechend ist nach Totalrevision das Verhiltnismassigkeits-
prinzip an zweierlei Stellen, Art. 6 Abs. 2 und Art. 6 Abs. 4 nDSG, verankert.”®

Die griffigste Konkretisierung zum datenschutzrechtlichen Verhiltnismassigkeits-
prinzip findet sich bei RoSENTHAL: Der Grundsatz setze vorab, gemeinsam mit
dem Zweckbindungsgrundsatz, das datenschutzrechtliche Prinzip der Datenspar-
samkeit resp. das Need-to-know-Prinzip um.”®* So verbietet das Kriterium der
Erforderlichkeit das Sammeln von Daten, das in sachlicher, zeitlicher, raumlicher
oder personlicher Hinsicht objektiv tiber das zur Zweckerreichung Notwendige
hinausgeht.”®> Vorratsspeicherungen sind also nicht verhiltnismassig, da diese
Verarbeitungshandlungen gerade keinen bestimmten Zweck verfolgen. Zudem

verlangt der Grundsatz eine wiederholte Uberpriifung der Personendatenbestin-
de.763

Urspriinglich wurde der Verhiltnismassigkeitsgrundsatz, wie eingangs zitiert, im
offentlichen Recht installiert. In der Schweiz gilt der Grundsatz allgemein auf-
grund von Art. 5 Abs.2 BV, sodann Art. 36 Abs.3 BV. Das Prinzip zielt darauf
ab, staatliche Macht gegeniiber den Biirgerinnen und Biirgern zu regulieren; das
Verhdltnis Biirger — Staat ist ein asymmetrisches. Das Verhiltnismassigkeitsprin-
zip spielt seit jeher eine Schlissel- oder Hauptrolle im 6ffentlichen Recht.

Anders kommt ihm im Privatrecht eine Nebenrolle zu. Im Aufsatz von KAHLER
mit dem humoristischen Titel «Raum fir Masslosigkeit. Zu den Grenzen des
Verhiltnismassigkeitsgrundsatzes im Privatrecht» ist zu lesen:
«So triumphal der Siegeszug des Verhiltnismissigkeitsprinzips im offentlichen Recht
verlaufen ist, so klar sind ihm im Privatrecht Grenzen gesetzt.» %%
Die Bedeutung des Verhaltnismissigkeitsprinzips im nicht-offentlichen Bereich ist
folglich keineswegs trivial. Ein funktionales Aquivalent findet das Verhiltnismas-
sigkeitsprinzip im Privatrecht in erster Linie im Rechtsmissbrauchsverbot gemdiss
Art. 2 Abs. 2 ZGB. Allerdings formuliert der privatrechtliche Rechtsmissbrauch
die Grenzen deutlich weiter aussen, als es das offentlich-rechtliche Verhiltnis-
massigkeitsgebot tut: Nach Art. 2 Abs. 2 ZGB ist es das «krass stossende Verhal-

759 Zum Datenschutzrecht, seinen Grundprinzipien und den Herausforderungen der Archivierung vgl.
Hus1-STAMPFLI/GISLER, in: EPINEY/NUEScH (Hrsg.), 103 ff., insb. 110 ff.

760 Hierzu ROSENTHAL, Jusletter vom 16. November 2020, N 33 f. und N 51.

761 Vgl. Ders., HK-DSG, Art. 4 N 19 ff.; MAURER-LAMBROU/STEINER, BSK-DSG, Art.4 N 11.

762 Rampini, BSK-DSG, Art. 4 N 11; zum Ganzen RosentHAL, HK-DSG, Art. 4 N 20 ff.

763 PETER, 134.

764 KAHLER, in: JESTAEDT/LEPSIUS (Hrsg.), 210 ff., 233.
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ten», das untersagt wird.”®> Zur Konkretisierung von Art.2 Abs.2 ZGB wurden
verschiedene Fallgruppen strukturiert.”

Die Verhiltnismassigkeit ist fir das Privatrecht im Zusammenhang mit dem
Grundsatz der Privatautonomie zu sehen: Dem Grundsatz der Privatautonomie
mit seinen verschiedenen Aspekten (z.B. Vertragsfreiheit) setzt der Privatrechts-
gesetzgeber in erster Linie mittels zwingenden Rechts Schranken. Solche Schran-
ken qua zwingendem Recht finden sich namentlich im sog. sozialen Privatrecht
und hierbei im privatrechtlichen Arbeitsrecht oder Mietrecht, zudem im Konsu-
mentenschutzrecht.

Weiter ist zur Erfassung der Bedeutung des Verhiltnismassigkeitsprinzips mit
privatrechtlichen Beziigen in Feldern wie dem Kindes- und Erwachsenenschutz”®”
oder im Kartell- und Wettbewerbsrecht anzusiedeln.”s® — Rechtsgebiete, welche
vor Augen fiihren, dass die Idee einer scharfen Trennung zwischen o6ffentlichem
und privatem Recht rein theoretischer Natur ist.

Erwagungen zur Verhdlinismdssigkeit fliessen folglich m. E. in Konstellationen
struktureller Ungleichgewichte und Asymmetrien in gesellschaftlichen Beziehun-
gen in das Privatrecht ein.

Dies ist der Hintergrund, vor dem sich der Verhiltnismassigkeitsgrundsatz als ge-
meinsames Verarbeitungsprinzip fiir den privaten und offentlichen Bereich ge-
mass Art.4 Abs.2 DSG resp. Art. 6 Abs.2 und Abs.4 nDSG verstehen lasst.
Aufgrund der in Personendatenverarbeitungszusammenhingen, unterstiitzt durch
neue Technologien, verorteten Machtasymmetrien zwischen Verarbeitenden — un-
geachtet der Frage, ob es offentliche Stellen oder private Personen sind — liegt die
Begriindung fiir den Transfer des Verhaltnismassigkeitsprinzips vom offentlichen
Bereich in den privaten Bereich. Der Grundsatz wird datenschutzrechtlich konse-
quent ebenso fiir den Bereich der privaten Datenbearbeitung analog der offent-
lich-rechtlichen Struktur — Eignung, Erforderlichkeit und Verhaltnismassigkeit im
engeren Sinne — interpretiert.”® Insofern liesse sich von einer monistischen Inter-
pretation sprechen. Ob der Verhiltnismassigkeitsgrundsatz im Lichte des Dualis-
mus fur die beiden Bereiche gemiss DSG und nDSG datenschutzrechtlich unter-

765 Vgl. RIEMER, § 5 N 14; vgl. BGE 125 1 275, E 2.c., wonach «der formalen Rechtsordnung eine
ethisch materielle Schranke» gesetzt wird, wo «durch die Betitigung eines behaupteten Rechts offen-
bares Unrecht geschaffen wiirde», vgl. BBl 1904 IV 14.

766 Insofern sei auf die zivilrechtliche Kommentarliteratur und die einschligige Rechtsprechung verwie-
sen.

767 Beschrinkungen des personlichen Verkehrs beispielsweise haben verhiltnismissig in dem Sinne zu
sein, dass sie geeignet und erforderlich sind, um das Kindeswohl zu schiitzen, Art.273 ZGB;
MicHEL, KuKo-ZGB, Art. 273 N 19; allgemein CoTrIER, KuK0-ZGB, Vor Art. 307-317, N 7.

768 Vgl. Urteil des EuGH, C-441/07 P, Urteil vom 29. Juni 2019 — Alrosa.

769 Vgl. BBl 1988 I 414 ff., 450; RosenTHAL, HK-DSG, Art. 4 N 19 ff.; Rampint, BSK-DSG, Art. 4 N 9,
mit Hinweis in N 10 auf die Partikularitit der Ubernahme dieses 6ffentlich-rechtlichen Grundsatzes
im Bundeszivilrecht.
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schiedlich zu interpretieren sei, wurde bislang nicht grundlegend diskutiert.””
Die Ansicht, wonach der Inhalt des Verhiltnismassigkeitsprinzips in seiner ge-
meinsamen Verankerung in Treu und Glauben fiir den privaten Bereich im Sinne
des Rechtsmissbrauchs zu lesen wire, wird — soweit ersichtlich — nicht vertreten.
Vielmehr wird das Verhiltnismassigkeitsprinzip identisch fiir den privaten Be-
reich wie fur den offentlichen Bereich interpretiert, und zwar, wie gezeigt, im Sin-
ne des offentlich-rechtlichen Prinzips. Damit tragt das DSG - trotz seines Dualis-
mus — dem Aspekt der Beziehungsasymmetrie im Kontext der Personendatenver-
arbeitung Rechnung. Indem auch firr Datenverarbeitungen durch Private verlangt
wird, dass ihre Handlungen geeignet sein miissen, um den vordefinierten Verar-
beitungszweck zu erreichen, trigt man der Machtasymmetrie zwischen datenver-

arbeitenden Unternehmen und privaten Datensubjekten Rechnung.””!

Ein Machtungleichgewicht zwischen den personendatenverarbeitenden Verant-
wortlichen und den Datensubjekten im privaten Bereich diirfte heute kaum mehr
ernsthaft bestritten werden. Nichtsdestotrotz variieren die aus einem solchen
Befund gezogenen rechtlichen Schlussfolgerungen.

Fiir die Schweiz wurden diese namentlich bereits im IV. Kapitel dieses zweiten
Teils, der den Dualismus des eidgendssischen Datenschutzgesetzes darstellt, her-
ausgearbeitet. Mit der Totalrevision wird an dem Dualismus festgehalten. Gleich-
wohl ist eine Vereinheitlichung dergestalt zu verzeichnen, dass die gemeinsam
fiir beide Bereiche geltenden Anforderungen und neuen Instrumente ausgebaut
werden.

Anders lautet die Antwort vonseiten der EU mit der DSGVO: Der Machtasym-
metrie, der das Datensubjekt sowohl in seiner Beziehung zu privaten als auch zu
offentlichen Verarbeitenden ausgesetzt ist, wird mit der Implementierung eines
monistischen Ansatzes entgegengetreten. Dieser Monismus sieht identische Re-
geln fur Personendatenverarbeitungen durch Private und o6ffentliche Stellen vor.
Der Ubergang zu einem monistischen Modell, den die DSGVO vollzieht, mar-
kiert einen datenschutzrechtlichen Paradigmenwechsel.”’? In Deutschland wurde
der Ansatz bereits einige Jahre zuvor debattiert.””? Im Zusammenhang mit dem
Verhdltnismdssigkeitsgrundsatz ist nicht nur das fiir beide Bereiche geltende
grundsitzliche Verarbeitungsverbot gemiss Art. 6 DSGVO relevant. Einschligig
ist zudem der sog. Grundsatz der Datenminimierung gemass Art. 5 lit. ¢ DSGVO.

770 Fiir eine Ausdifferenzierung im Einzelfall tritt EPINEY, in: BELSER/EPINEY/WALDMANN (Hrsg.), 530,
ein.

771 Vgl. insofern BUCHNER, 26 ff., insb. 28; zur Problematik der Machtasymmetrie im Vertragsrecht und
den Reaktionen vonseiten des Rechts und der Rechtsprechung DERLEDER, in: JESTAEDT/LEPSIUS
(Hrsg.), 234 ff., 236 .

772 Hierzu PFAFFINGER, Vortrag vom 31. Januar 2019, Deloitte Ziirich. Die Schweiz weicht im Zuge der
Totalrevision des DSG nicht von ihrem dualistischen System ab.

773 Vgl. BUCHNER, 26 ff.
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Ein prinzipielles Verarbeitungsverbot ist das einflussreichste Instrument, um die
Datenminimierung zu implementieren. Gleichwohl wurde eine Vereinbeitlichung
datenschutzrechtlicher Vorgaben wegen einer parallel fur den privaten und o6f-
fentlichen Bereich gedachten Beziehungsasymmetrie bereits vor der Ara der
DSGVO selbst in Deutschland namentlich von VESTING und BucHNER kritisch
beleuchtet: VESTING legt die Ausrichtung und Orientierung einer vereinheitli-
chenden Datenschutzgesetzgebung an einem staatszentrierten Leitbild frei, in
welchem er das Datenschutzrecht tief verhaftet sieht. Er weist auf die Schwichen
des Vergleichs sowie des Transfers von Leitbildern vom offentlich-rechtlichen in
den privatrechtlichen Kontext hin. Ebendieser Transferprozess wurde gerade
auch von der Rechtsprechung des Bundesverfassungsgerichts angeleitet.””* Ahn-
lich kommt BUCHNER zu dem Schluss, dass sich die Gefihrdungslagen nicht ver-
gleichen lassen, zumal der Staat auf einen Zwangsapparat zur Durchsetzung sei-
ner Anspriche zuriickgreifen kann.”” Er pladiert fur ein konsequent dem priva-
ten Interessenausgleich verpflichtetes Datenschutzrecht fur den privaten Sektor,
dessen Ausgangspunkt ein Recht auf informationelle Selbstbestimmung sei.

Fur die Schweiz nun ldsst sich im Rahmen einer Analyse des Verhiltnismassig-
keitsprinzips und der Vorgabe der Datenminimierung im DSG eine bemerkens-
werte Differenziertheit attestieren. Mit dem Dualismus und dem Ausgangspunkt
der Verarbeitungsfreiheit mit Schranken fiir den privaten Bereich wird ausge-
driickt, dass datenschutzrechtlich die Beziehung zwischen Datensubjekt und ver-
arbeitenden offentlichen Stellen gegentiber jener zwischen Privaten unter dem As-
pekt der Machtasymmetrie nicht identisch gedacht wird. Gleichwohl wird die
Machtasymmetrie auch in den gesellschaftlichen Beziehungen anerkannt, indem
das Prinzip der Verhiltnismassigkeit mit seinem im offentlichen Recht gepragten
Inhalt importiert wird. Ein solcher Transport eines Prinzips, das seinen Ursprung
im oOffentlichen Recht hat, in den privaten Sektor ist im Zusammenhang der Per-
sonendatenverarbeitung durchaus sachgerecht. Im 6ffentlichen Bereich erfolgt
die Datenminimierung doppelstufig: erstens tber das allgemeine Verarbeitungs-
verbot mit Ausnahmen gemiss Art. 17 DSG resp. Art. 33 nDSG und zweitens
uber das Verhaltnismassigkeitsprinzip gemiss Art.4 Abs.2 DSG resp. Art.6
Abs. 2 nDSG in seiner offentlich-rechtlichen Tradition und Trias. Fiir den priva-
ten Bereich wird die Datenminimierung einstufig implementiert: Das Verhaltnis-
maissigkeitsprinzip mit seiner Trias der Eignung, Erforderlichkeit und Verhiltnis-
massigkeit im engeren Sinne setzt der prinzipiellen Verarbeitungsfreiheit im pri-
vaten Bereich eine recht konkrete und einschneidende Schranke. Der Verarbei-
tungsgrundsatz der Verhiltnismassigkeit formuliert gegentiber privaten Verant-
wortlichen prdzise Handlungsanleitungen. Die Datenverarbeitenden werden in

774 VESTING, in: LADEUR (Hrsg.), 155 ff.
775 Vgl. BUCHNER, 64 ff., 80 ff.
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die Pflicht genommen, ihre Personendatenverarbeitungen auf ihre Eignung und
Erforderlichkeit hin zu tberpriifen. In dieser Zweck-Mittel-Relation markiert der
Grundsatz der Verhiltnismassigkeit die Grenze zwischen zuladssiger und unzulas-
siger Datenverarbeitung.

In die Kritik, wonach das Verhiltnismassigkeitsprinzip der grosse «Gleich- und
Weichmacher» ist, der zur Auflosung des «sicheren Rechts in ein allgemeines
Werten und Wagen fithrt»,”7¢ sollte im datenschutzrechtlichen Zusammenhang
nicht eingestimmt werden. Mit diesem tiber das Verhiltnismassigkeitsprinzip in
der Schweiz weiter ausdifferenzierten Mechanismus wird die Dichotomie von of-
fentlich und privat aufgeweicht, aber keineswegs aufgegeben. Denn fiir den 6f-
fentlichen Bereich ist vorgeschaltet das Legalitatsprinzip zu beachten, vgl. daten-
schutzgesetzlich Art. 17 DSG resp. Art. 33 nDSG. Entsprechend ist es der Gesetz-
oder Verordnungsgeber, der das zu verfolgende offentliche Interesse, an das die
Bearbeitungszwecke gekoppelt sind, vordefiniert.

Ein zusitzlicher Differenzierungsaspekt findet sich im DSG wie folgt: Unverhalt-
nismassige Datenbearbeitungen im privaten Sektor konnen gerechtfertigt wer-
den, nicht aber im offentlichen Bereich.””” Zur Rechtfertigung eines Verstosses
gegen das Verhiltnismassigkeitsprinzip kommen im privaten Bereich namentlich
Gesetz und Einwilligung in Frage.””® Die Koordinierung des Verarbeitungsgrund-
satzes der Verhiltnismassigkeit i. S. v. Art. 4 Abs. 2 DSG resp. Art. 6 Abs. 2 nDSG
mit dem Rechtfertigungsgrund des tiberwiegenden privaten oder 6ffentlichen In-
teresses, vgl. Art.13 Abs.1 und Abs.2 DSG resp. Art.31 Abs.1 und Abs.2
nDSG, fillt schwer. Insofern wird die Meinung vertreten, dass die Abwigungen
von Art.4 Abs.2 und Art. 13 Abs. 1, Abs.2 DSG zusammenfallen: Ist eine Da-
tenbearbeitung unverhiltnismassig, konne sie nicht durch ein tiberwiegendes In-
teresse nach Art. 13 DSG gerechtfertigt werden. Eine unverhiltnismissige Daten-
bearbeitung i.S.v. Art. 4 Abs.2 DSG sei widerrechtlich, es sei denn, es lige eine
Einwilligung oder gesetzliche Grundlage vor.”” In dieser Interpretation fallen
Tatbestandsmaissigkeit und (Nicht-)Rechtfertigung, was das Thema der Interes-
senabwigungen anbelangt, punktuell zusammen.

Ebendieser Auslegungsvorschlag vermag nicht zu tiberzeugen. Vielmehr verfolgt
der Verhaltnismassigkeitsgrundsatz gemass Art. 4 Abs. 2 DSG resp. Art. 6 Abs. 2

776 VON ARNAULD, in: JESTAEDT/LEPstUS (Hrsg.), 276 ff., 277; insofern auch LADEUR, Kritik.

777 ROSENTHAL, HK-DSG, Art. 4 N 19, der unter N 28 f. fiir die Rechtfertigungsmoglichkeit des verletz-
ten Verhiltnismissigkeitsgrundsatzes eintritt. Er begriindet dies ebenso mit unterschiedlichen Funk-
tionen des Grundsatzes sowie der Rechtfertigungsgriinde.

778 Immerhin ist darauf hinzuweisen, dass die Einwilligungsméglichkeit eingeschrinkt werden kann, was
namentlich {iber Art. 328b OR von Relevanz ist. Aufgrund der spezifischen Machtasymmetrie gilt die
Einwilligung im arbeitsrechtlichen Kontext als kritisch.

779 So EPINEY/CIVITELLA/ZBINDEN, 24; strenger vertritt PETER, 134, dass eine Einwilligung in eine
unverhiltnismissige Personendatenverarbeitung nicht moglich sein soll.
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nDSG als Verarbeitungsgrundsatz eine andere Stossrichtung, als sie die Interes-
senabwigung im Rahmen der Rechtfertigung aufweist. Die Verletzung des Ver-
haltnismassigkeitsprinzips markiert fiir den privaten Bereich einen Tatbestand
der Personlichkeitsverletzung, vgl. Art. 12 Abs. 2 lit.a DSG resp. Art. 30 Abs. 2
lit. a nDSG. Die Rechtfertigung gemiss Art. 13 Abs.1 und Abs.2 DSG resp.
Art. 31 Abs. 1 und Abs. 2 nDSG infolge iiberwiegender Interessen hat eine andere
Ausrichtung. Wihrend es bei der Verhdltnismassigkeit als Verarbeitungsgrund-
satz um die Relation zwischen Verarbeitungszweck und Verarbeitungshandlung
geht, geht es bei den tiberwiegenden Interessen im Rahmen der Rechtfertigungs-
griinde um die Interessenabwigung zwischen den Parteien, den Datenverarbei-
tenden («Verantwortliche») und den Datensubjekten.”®® Man stellt mithin die
ggof. gegenldufigen Interessen von Datenbearbeitenden und Datensubjekten ein-
ander abwigend gegentiber. Es mag richtig sein, dass bei einer Verletzung
der «Mittel-Zweck-Relation» solche tiberwiegenden Interessen nur ganz selten
angenommen werden konnen. Das mit dem Verhiltnismassigkeitsprinzip unwei-
gerlich assoziierte Abwigungsparadigma bleibt damit bestehen; allerdings wird
es aufgrund der vorangehenden Eignungs- und Erforderlichkeitsprifung in einen

engen Rahmen verwiesen.”s!

Zusammentfassend: Die Vorgabe, wonach Personendatenverarbeitungen geeignet
und erforderlich fiir die Zweckerreichung sowie verhiltnismassig im engeren
Sinne sein miussen, bildet fiir den privaten Bereich die konkreteste und engste
Schranke der prinzipiellen Verarbeitungsfreiheit. Mit dem Import eines im 6ffent-
lich-rechtlichen Verstindnis definierten Verhaltnismassigkeitsprinzips wird dem
Befund Rechnung getragen, wonach auch in gesellschaftlichen Beziehungen im
Umgang mit Personendaten Machtasymmetrien zwischen Datensubjekten und
Verarbeitenden bestehen. Insofern wird die Vorstellung von der «Reinheit» des
privaten Bereiches und des im ersten Kapitel beschriebenen Dualismus relati-
viert. Die fiir beide Bereiche im Kontext der Personendatenverarbeitung aner-
kannte Machtasymmetrie wird nach schweizerischem DSG indes nicht synchron
gedacht: Fur den offentlichen Bereich wird das grundsatzliche Verarbeitungsver-
bot vorgeschaltet, was ein klares Gebot der Minimierung von Personendatenver-
arbeitungen markiert; ebendieses wird alsdann in einem zweiten Schritt durch
den Verarbeitungsgrundsatz der Verhaltnismassigkeit weiter umgesetzt. Die hier
etablierte Trias von Eignung, Erforderlichkeit und Verhaltnismassigkeit im en-
geren Sinne soll gleichermassen fiir den o6ffentlichen wie den privaten Bereich
gelten. Nimmt man fiir den Bereich der privaten Datenverarbeitung die Verhalt-

780 Ausdriicklich hierzu EPINEY/NUESCH, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 3 N 3.76; dhnli-
cher Ansicht wohl auch RosentHaL, HK-DSG, Art. 4 DSG N 28.

781 VON ARNAULD, in: JESTAEDT/LEPSIUS (Hrsg.), 276 ff., 277; zum Verhiltnismissigkeitsprinzip im
Rahmen der Bearbeitung von Personendaten auch Grass, 55 ff.
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nismassigkeit im Sinne der Eignungs- und Erforderlichkeitspriifung ernst, dann
wird dem beklagten Risiko «willkiirlicher, irrationaler» Entscheidungen viel von
seiner Sprengkraft genommen.”®> Wenn sich die Verhaltnismassigkeit als gemein-
samer Verarbeitungsgrundsatz auf die Mittel-Zweck-Relation konzentriert, dann
gewinnen die jeweiligen Verarbeitungszusammenhinge betrichtliche Bedeutung.
Im Verhiltnismassigkeitsprinzip zeigt sich erneut mit Deutlichkeit die Relevanz,
ob und inwiefern das Datenschutzrecht fur die Personendatenverarbeitung durch
Private resp. offentliche Stellen identisch, vereinheitlichend oder ausdifferenziert
gestaltet werden soll. Das DSG sieht hierbei, wie dargelegt, auch wenn es die Ver-
hiltnismassigkeit als Verarbeitungsprinzip fiir beide Bereiche in seiner 6ffentlich-
rechtlichen Gestalt vorsieht, ein beachtliches Mass an Differenzierung vor. Wie
relevant die Beriicksichtigung des Verarbeitungskontextes fir die datenschutz-
rechtliche Normierung ist, zeigt sich in markanter Weise in dem Grundsatz. Das
DSG zeigt eindriicklich, dass die Machtasymmetrie der Beziehung, wie sie fiir
beide Bereiche gesehen wird, durch den Transport des Verhiltnismassigkeitsprin-
zips in den privaten Bereich anerkannt wird. Sogleich aber werden die Spezifika
der Bereiche, wie sie sich auch im Dualismus ausdriicken, via die Gewiahrleistung
anderer, ausdifferenzierender Mechanismen geschiitzt. Der Argumentationsfaden
ist: Machtasymmetrie in beiden Bereichen ja, Legitimation der Giiltigkeit des
Verhiltnismassigkeitsprinzips in seiner offentlichen Trias-Konzeption ja, gleich-
wohl weitere Anerkennung der Differenzierungswiirdigkeit, selbst tiber Instru-
mente, die mit dem Verhiltnismassigkeitsprinzip im Zusammenhang stehen.

Die datenschutzrechtliche Relevanz des Verarbeitungskontextes wird sodann
iber die «Gegenspieler» von den untrennbar mit dem Verhéltnismassigkeitsprin-
zip verbundenen Loschungspflichten und -anspriichen, vgl. neu auch Art.6
Abs. 4 nDSG sowie spezialgesetzliche Aufbewahrungs- und Archivierungspflich-
ten, sichtbar. Die Relevanz kontextueller Beziige fir das Datenschutzrecht, mit
der eine Abwigung individueller Interessen fiir den Einzelfall in den Hintergrund
riickt, wird vertiefend im Rahmen der zweckgebundenen Verarbeitungsgrundsit-
ze analysiert.

3.2. Faktische Herausforderungen und rechtliche Entwicklungen
Das Verhiltnismassigkeitsprinzip wird insb. vom Phanomen «Big Data» auf eine

harte Probe gestellt. Auch in der Schweiz ist Big Data weder aus der offentli-
chen Verwaltung noch aus dem privaten Sektor wegzudenken. Den unter diesem

782 VON ARNAULD, in: JESTAEDT/LEPstus (Hrsg.), 276 ff., 279.
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Schlagwort eingefangenen Praktiken kommt nicht nur in der Praxis, sondern
auch im Schrifttum grosse Aufmerksambkeit zu.”%3

Der Einsatz von Big-Data-Analysen gilt z. B. als wirksames Instrument zur Be-
kdmpfung von Staus im Strassenverkehr. Staus verursachen enorme Kosten. Der
wohl haufigste Einsatz von Big-Data-Analysen findet bei der Verkehrsplanung
und -steuerung durch staatliche Behorden statt. So nutzt das Bundesamt fiir
Strassen (Astra) Big Data, um Stauprognosen und dem Verkehrsfluss angepasste
Tempo-Limits zu generieren. Hierfiir kommen Videosensoren und eine Datenba-
sis der Swisscom mit (anonymisierten) Positionsdaten der Mobiltelefone von
Swisscom-Kunden zum Einsatz. Darauf basierend lisst sich eruieren, wo der
Strassenverkehr mit welcher Geschwindigkeit fliesst. Auf diesem Weg werden
Staus und Stautendenzen frithzeitig erkannt; Navigationssysteme konnen Daten
nutzen, um die Nutzerinnen und Nutzer auf Alternativrouten aufmerksam zu
machen. Die Stauregulierung und -pravention ist nicht nur aus umweltschiitze-
rischen Griinden, sondern auch aus wirtschaftlichen Erwigungen interessant:
Volkswirtschaftlich verursachen Staus nach Berechnungen des Bundesamts fur
Raumentwicklung und des Bundesamts fiir Strassen jahrlich Kosten in der Hohe
von gegen zwei Milliarden Franken.”4

Ein weiteres Einsatzfeld findet Big Data im Bereich «offentliche Sicherheit». Ein
Beispiel wird in der NZZ vom 22. Dezember 2015 unter dem Titel «Kommissar
Kristallkugel» dargestellt.”® Wie kaum ein Verbrechen hat der Vierfachmord von
Rupperswil am 21. Dezember 2015 die Schweiz erschiittert. Erst im Juni 2016
konnte der Zugriff auf den Tater erfolgen, wobei neben dem Fingerabdruck und
der DNA-Analyse das Schlusselinstrument zur Aufklarung der Tat die akribische
Auswertung von Handydaten war. So wurden die Registrierungen tuber die An-
tennen in unmittelbarer Umgebung zum Tatort untersucht: Jedes eingeschaltete
Handy loggt sich, sobald dessen Trager sich in der Nihe der entsprechenden An-
tenne befindet, in diese ein. Anschliessend konnte anhand einer riesigen Menge
von Handydaten, die tiber die Antenne gesammelt wurden, ermittelt werden, wer
zum relevanten Zeitpunkt in der Umgebung des Tatortes war. Die Auswertung

783 CurLik/DOPkE, ZD 2017, 226 ff.; HOEREN, Int. J. Law Inf. Technol. 2017, 26 ff.; BAROCAS/NISSEN-
BAUM, in: LANE/STODDEN/BENDER/NISSENBAUM (ed.), 44 ff.; sodann die Beitrige in KaLyvas/MicHA-
EL (ed.); WEBER/THOUVENIN (Hrsg.) und FASEL/MEIER (Hrsg.); EPINEY, Jusletter IT vom 21. Mai
2015; unlingst hierzu auch HEUBERGER, N 31ff.; zu Big Data Analytics BAERISWYL, in: WEBER/
THOUVENIN (Hrsg.), 45 ff.; MAYER-SCHONBERGER/CUKIER, passim; eine kursorische Analyse fiihrt
PRIEUR, AJP 2015, 1643 ff. zu dem Schluss, dass sich Big-Data-Unternehmen, die im Internet und
iiber soziale Plattformen Personendaten zusammentragen und auswerten, um das Datenschutzrecht
foutieren; vgl. zu den datenschutzrechtlichen Herausforderungen am Beispiel von Big Data BURKERT,
in: EPINEY/FASNACHT/BLASER (Hrsg.), 1ff.; DE WERRA, RSDA 2020, 365 ff.

784 Vgl. Tagesanzeiger, So viel kosten Staus auf Schweizer Strassen, Ziirich 2018, <https://www.tagesanz
eiger.ch/schweiz/standard/so-viel-kosten-staus-auf-schweizer-strassen/story/21144070> (zuletzt
besucht am 30. April 2021).

785 PrzyBILLA, NZZ vom 22. Dezember 2015.
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wurde polizeilich nach einem Gesuch der Staatsanwaltschaft an die Swisscom
vorgenommen.”$

In Zurich setzt die Stadtpolizei seit November 2013 auf die Prognosesoftware
Precobs (Precrime Observation System).”®” In das Programm werden ermittlungs-
technische Daten von bereits begangenen Einbriichen wie der Tatort, die Tatzeit,
Beute und Vorgehensweise eingegeben. In der Folge macht sich die Software eine
Erkenntnis aus der Kriminologie zunutze: Auch professionelle Einbrecher haben
ihre jeweils eigene Handschrift, die Delikte werden nach bestimmten Mustern
begangen. Darauf basierend erstellt ein Software-Programm Prognosen hinsicht-
lich unmittelbar zu erwartender Folgeeinbriiche. Entsprechend lisst sich z.B.
eine Erhohung der Polizeiprasenz planen.

Big-Data-Analysen kommen sodann im Versicherungswesen zur Anwendung:
Unfall- und Krankenversicherungen miussen pro Jahr Millionen von Arzt- und
Spitalrechnungen kontrollieren, was eine finanzielle und burokratische Heraus-
forderung darstellt.”®® Um diese Arbeit zu bewiltigen, setzen Schweizer Versiche-
rer wie die Suva bereits heute auf Big Data.”®® Millionen von Rechnungsdaten
konnen mithilfe einer Software kontrolliert werden. Die Software kann feststel-
len, ob eine Konsultation richtig verrechnet oder ob der Ansatz fir Schmerzmit-
tel eingehalten wurde. Der Einzelfall wird durch das Programm mit tausenden
dhnlich gelagerten Fillen verglichen, wobei beispielsweise Medikamente als auf-
fallig eingestuft werden, die in einem solchen Fall fiir gewohnlich nicht verschrie-
ben werden. Durch die Nutzung von Big Data kann allein die Suva jahrlich
CHF 200°000°000.00 einsparen.

Die Einsatzmoglichkeiten von Big Data erscheinen alle sehr niitzlich — Staus um-
fahren, Verbrechen bekampfen, Unfille verhindern, vor Versicherungsbetrug und
Kreditkartenmissbrauch schiitzen, effizientere Markt- und Konsumbeziehungen
aufbauen sowie pflegen. Die Einsatzbereiche von Big-Data-Analysen erstrecken
sich damit tiber weite Felder.”?

786 In diesem Zusammenhang ist das neue BUPF zu erwihnen, vgl. <https://www.ejpd.admin.ch/ejpd/de/
home/aktuell/meldungen/2017/vuepf-faq.html> (zuletzt besucht am 30. April 2021).

787 Vgl. Institut fir musterbasierte Prognosetechnik Verwaltungs-GmbH, Pre-crime observation system,
Bern 2016, <https://www.swisspoliceict.ch/getattachment/04e4cala-cf03-4c89-973d-a822¢b7e7539/.
aspx> (zuletzt besucht am 30. April 2021); zum Predictive Policing in der Schweiz und Precobs
CAMAVDIC, Jusletter IT vom 26. September 2019, N 1ff., insb. N 4; zur rechtsstaatlichen Verarbei-
tung von Personendaten im Bereich der Polizei GLass, 244 ff.

788 Eindriicklich mit Blick auf Personendatenfliisse, wie sie innerhalb von Spitdlern, aber auch nach aus-
sen zwecks Forschung, Abwicklung von Sozialversicherungsleistungen oder zu Bundesbehérden erfol-
gen, GOGNIAT, Jusletter vom 20. Juni 2016, N 35 ff.

789 Vgl. hierzu NZZ vom 8. Mirz 2016 — Suva schopft Kraft aus Big Data, abrufbar unter: <https://ww
w.nzz.ch/wirtschaft/suva-schoepft-kraft-aus-big-data-1.187086112reduced=true> (zuletzt besucht am
30. April 2021).

790 Bereits an der Jahrtausendwende wurden Personendaten in unzihligen Bereichen gesammelt; vgl.
hierzu den Uberblick bei ECkHARDT/FATTEBERT/KEEL/MEYER, 17 ff.; vgl. zu den Anwendungsberei-

{o) I

533

534

535


https://www.ejpd.admin.ch/ejpd/de/home/aktuell/meldungen/2017/vuepf-faq.html
https://www.ejpd.admin.ch/ejpd/de/home/aktuell/meldungen/2017/vuepf-faq.html
https://www.swisspoliceict.ch/getattachment/04e4ca1a-cf03-4c89-973d-a822cb7e7539/.aspx
https://www.swisspoliceict.ch/getattachment/04e4ca1a-cf03-4c89-973d-a822cb7e7539/.aspx
https://www.nzz.ch/wirtschaft/suva-schoepft-kraft-aus-big-data-1.18708611?reduced=true
https://www.nzz.ch/wirtschaft/suva-schoepft-kraft-aus-big-data-1.18708611?reduced=true
https://www.ejpd.admin.ch/ejpd/de/home/aktuell/meldungen/2017/vuepf-faq.html
https://www.ejpd.admin.ch/ejpd/de/home/aktuell/meldungen/2017/vuepf-faq.html
https://www.swisspoliceict.ch/getattachment/04e4ca1a-cf03-4c89-973d-a822cb7e7539/.aspx
https://www.swisspoliceict.ch/getattachment/04e4ca1a-cf03-4c89-973d-a822cb7e7539/.aspx
https://www.nzz.ch/wirtschaft/suva-schoepft-kraft-aus-big-data-1.18708611?reduced=true
https://www.nzz.ch/wirtschaft/suva-schoepft-kraft-aus-big-data-1.18708611?reduced=true
https://doi.org/10.5771/9783748936046-111
https://www.nomos-elibrary.de/agb

536

537

538

539

228 V. Kapitel: Zweites Strukturmerkmal — Generalklauseln

Was aber ist Big Data? So vielfiltig die Beispiele daherkommen, so vielfiltig sind
auch die vorgeschlagenen Definitionen.””! Regelmissig wird Big Data anhand
von vier resp. fiinf Charakteristika definiert. Varianten finden sich auch hier. Als
definitionsrelevant gelten die sog. «vier resp. fiinf Vs»: Volume, Velocity, Variety,
Veracity und Value.”*?

Zunichst beschreibt Big Data enorme Datenmengen — Volume —, die durch den
technischen Fortschritt mit hochster Geschwindigkeit — Velocity — verarbeitet
werden (Echtzeitsammlung).”? Vielfiltig ist die Beschaffenheit der Daten sowie
der Quellen — Variety —, wobei an Audio- oder Videodateien, Tweets, Dokumen-
te, Fotos zu denken ist, um nur einige Beispiele zu nennen, aber eben auch
an Datenbestinde, die in unterschiedlichen Systemen oder Kontexten gesammelt
wurden. Mit Veracity wird die Korrektheit der Daten eingefangen. Value ist
das Merkmal des (6konomischen) Mehrwerts, der durch die Verarbeitung und
Verkniipfung von Daten geschaffen wird.”*

Durch die weitrdumige Analyse von Einkaufsgewohnheiten von Konsumierenden
kann beispielsweise Werbung individualisiert auf den Einzelnen zugeschnitten
werden.”” Damit einher geht die Monetarisierung von Daten, wobei die Kund-
schaft den Rohstoff selbst liefert. An dieser Stelle gewinnt die Dimension von
Value — gerade auch fiir die Privatwirtschaft — einen besonderen Wert.”*

Bei Banken kamen friher personenbezogene Daten der Klientel in erster Linie
zur Kontofithrung und - rudimentirer — zur Pflege der Kundenbeziehung zum
Einsatz. Heute bieten die Banken Tools zur Erfassung von Auslagen an, die
deren Einordnung nach Sport, Familie usf. ermdglichen. Das kann dazu dienen,
spezifische Angebote, ggf. auch in Kooperation mit anderen Unternehmen, zu
unterbreiten. Ein weiteres Beispiel zu Value ist die Registrierung von Kreditkar-
tenbeziigen: Mit der exakten Erfassung entsteht ein Bild iiber Kaufverhalten und

chen von Big-Data-Analysen auch EPINEY, Jusletter IT vom 21. Mai 2015; zu Big Data mit den Risi-
ken spezifisch fiir den Arbeitskontext NeBeL, ZD 2018, 520 ff.

791 Vgl. auch PrIEUR, AJP 2015, 1644 ff.

792 Vgl. m. w. H. (ohne Value als Definitionselement) WEesp1, in: WEBER/THOUVENIN (Hrsg.), 3 ff., 4f.;
zu den fiinf Vs MEIER, in: MEIER/FASEL (Hrsg.), 5 ff.; vgl. zu Definitionen von Big Data auch WEN-
HOLD, 32 ff.; zur Korrelation von Volume sowie Value Opryzko, Int. J. Commun. 2012, 920 ff.;
zum Value, gerade von Daten im Internet, auch CAVOUKIAN/CHIBBA/WILLIAMS/FERGUSO, Jusletter
IT vom 21. Mai 2015, N 7; zu den Begriffen von Big Data und Data Mining CicHocCKI, Jusletter IT
vom 21. Mai 2015, N 4ff.; vgl. auch die Beschreibung des Soziologen CoLL, in: EPINEY/NUESCH
(Hrsg.), Separatum, 1ff., 2 f.; als charakteristisch gilt insb. die Verkniipfung von Daten aus diversen
Quellen; vgl. EriNEY, Jusletter IT vom 21. Mai 2015, N 6; vgl. FASEL/MEIER, in: FASEL/MEIER
(Hrsg.), 3 ff., S ff.

793 Hierzu m. w. H. auch BERANEK ZANON, in: THOUVENIN/WEBER (Hrsg.), 86 ff., 87; MAYER-SCHON-
BERGER/CUKIER, 11f.

794 MEIER, in: MEIER/FASEL (Hrsg.), 37.

795 Zur personalisierten Werbung AUF DER MAUER/FEHR-BOSSARD, in: THOUVENIN/WEBER (Hrsg.),
ITSL 2017, 23 ff.

796 Vertiefend hierzu dritter Teil, VIIL. Kapitel, B.2.
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Lokalitit der Inhaberin. Verzeichnet das Kreditkartenunternehmen den Einsatz
an einem iiberraschenden Ort oder deckt sich ein Konsumverhalten ganz und
gar nicht mit den bisherigen Verhaltensweisen des Karteninhabers, geht man der
Angelegenheit nach und interveniert. So kénnen Kartenbetriige verhindert oder
rascher unter Kontrolle gebracht werden.

Der Begriff «Big Data» wird als «Phanomen» beschrieben.”” Ein Phinomen, das
mit Schlagworten von «Big Brother» tber «Big is beautiful» bis zum «neuen
Goldrausch» besetzt ist.””® Realitdtsnaher erfasst steht der Terminus eher fiir ein
Paradigma denn eine Technologie, Methode oder Praxis.”’

Big Data fordert das Datenschutzrecht und praziser die datenschutzrechtlichen
Verarbeitungsgrundsitze heraus. Augenfillig ist dies nicht nur mit Blick auf das
Verhiltnismassigkeitsprinzip, verstanden als Datensparsamkeit. Big-Data-Analy-
sen streben nach maximalen Datenbestinden. Der Analyseerfolg wird in Abhin-
gigkeit von der Grosse der Datenmengen beurteilt.?”° Dies steht in einem schar-
fen Kontrast zum Verhiltnismassigkeitsgrundsatz. Zugleich ist ein neuralgischer
Punkt in der Mittel-Zweck-Relation sowie der Zweckbindung zu verorten. Denn
der Pool von Personendaten fiir Big-Data-Analysen wird regelmissig aus diver-
sen Quellen gespeist. Damit einher gehen meist auch Zweckinderungen.®®' Die
Personendaten stammen oft aus diversen Quellen, wobei mit ihnen zahlreiche
Zwecke verfolgt werden, die im Vorfeld meist nicht definiert sind. Werden sie
potentiell an einen unbestimmt offenen Empfingerkreis weitergeleitet, stehen
Uber das Verhiltnismassigkeitsprinzip und das Verbot der Vorratsdatenspeiche-
rung hinaus auch die Einhaltung von Transparenzvorgaben auf dem Spiel.3°?

An dieser Stelle geht es weniger darum, die Kollision von Big Data im Hinblick
auf die datenschutzrechtlichen Vorgaben de lege lata abzuhandeln.®*® Dargestellt
werden vielmehr die jiingsten rechtlichen Entwicklungen und die Weiterentwick-
lung von datenschutzrechtlichen Vorgaben.

Auf die zugleich produktiven wie auch disruptiven Folgen von Big-Data-Analy-
sen bezog sich der Europarat mit «Guidelines on the protection of individuals

797 So EPINEY, Jusletter IT vom 21. Mai 2015.

798 CicHocKI, Jusletter I'T vom 21. Mai 2015, N 1.

799 BAROCAS/NISSENBAUM, in: LANE/STODDEN/BENDER/NISSENBAUM (ed.), 44 ff., 44 und 46.

800 NISSENBAUM, 41 ff.

801 Hierzu HELBING, K&R 2015, 145 ff.

802 Vgl. PassaDpELls, Vortrag vom 13. April 2016, Universitit Luzern.

803 Zu den Datenschutzrisiken von Big Data z.B. BERANEK ZANON, in: THOUVENIN/WEBER (Hrsg.),
86 ff., 92 ff. und insb. 106 ff.; dazu, dass das aktuelle Datenschutzrecht den Herausforderungen von
Big Data nicht gewachsen ist, CAVOUKIAN/CHIBBA/WILLIAMS/FERGUSO, Jusletter IT vom 21. Mai
2015; als «contradiction manifeste» mit den datenschutzgesetzlichen Prinzipien wird Big Data be-
schrieben von Cott, in: EPINEY/NUESCH (Hrsg.), Separatum, 1ff., 9; EpINEY, Jusletter IT vom
21. Mai 2015, N 9ff.; eine kursorische rechtliche Reflexion von Big Data im Lichte des DSG findet
sich auch bei PRIEUR, AJP 2015, 1644 ff., 1647 ff.
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with regard to the processing of personal data in a world of Big Data».5%*
Es handelt sich um Empfehlungen, welche die Bedeutung der Zweckbindung
betonen. Sie halten fest, dass entsprechende Verfahren nicht zu einer Personen-
datenverarbeitung fithren sollen, die fir die Datensubjekte unerwartet ist sowie
zu diversifizierten Risiken fithrt.*® Die Empfehlungen weisen auf die Bedeutung
praventiver Massnabmen hin. Dazu gehoren die Risiko-Analysen sowie der Pri-
vacy-by-design-Ansatz.8 Zudem wird das Instrument der Anonymisierung und
die Notwendigkeit der Integration der Datensubjekte im Rahmen von automati-
sierten Entscheidungen aufgefihrt.®”

Entsprechende Instrumente finden sich ebenso in der DSGVO sowie in der Total-
revision des DSG: Anonymisierungsvorgaben, Anforderungen an die informierte
Einwilligung sowie solche im Rahmen der automatisierten Entscheidungen, das
Instrument der Datenschutz-Folgenabschdtzung sowie «privacy by design and
default» gelten gemiss dieser Rechtstexte.’® Es handelt sich hierbei um Vorga-
ben und Instrumente, die auch, aber nicht nur, der Verwirklichung des Grundsat-
zes der Verhdltnismissigkeit dienen.

Spezifisch fiir den Verhiltnismassigkeitsgrundsatz halt die Totalrevision an der
nicht tiberzeugenden Systematik fest, wonach die Verhiltnismassigkeit mit Treu
und Glauben in einem Absatz verankert wird, vgl. Art. 6 Abs.2 nDSG. Er ent-
spricht dem bisherigen Art.4 Abs. 2 DSG. Allerdings finden sich Konkretisierun-
gen mit Art. 6 Abs. 3 und Abs.4 nDSG, welche die Korrelation zwischen dem
Verhiltnismassigkeitsprinzip und dem Verarbeitungszweck verdeutlichen. Abs. 4
konkretisiert die zeitliche Dimension der Verhiltnismassigkeit, wonach Daten
nicht beliebig lange mit ihrem Personenbezug gespeichert werden diirfen.’® Neu
lauten die Absatze:

«3 Personendaten diirfen nur zu einem bestimmten und fiir die betroffene Person erkenn-

baren Zweck beschafft werden; sie diirfen nur so bearbeitet werden, dass es mit diesem
Zweck vereinbar ist.»

«* Sie werden vernichtet oder anonymisiert, sobald sie zum Zweck der Bearbeitung nicht
mehr erforderlich sind.»

Die gesetzgeberischen Anpassungen verdeutlichen, dass der Grundsatz der Ver-
haltnismdssigkeit dazu dient, die Eignung und Erforderlichkeit von Personenda-

804 Council of Europe, Guidelines on the protection of individuals with regard to the processing of
personal data in a world of Big Data vom 23. Januar 2017, abrufbar unter: <https://rm.coe.int/16806
ebe7a> (zuletzt besucht am 30. April 2021).

805 Vgl. Council of Europe, Guidelines, Ziff. 3.1.

806 Vgl. Council of Europe, Guidelines, Ziff. 2. und 4.

807 Vgl. Council of Europe, Guidelines, Ziff. 6. f.

808 Siehe Art. 4 Nr. 3-5, Art. 12., Art. 25 und Art. 35 f. DSGVO.

809 Vgl. zum Niedergang des Vergessens im Zuge der Digitalisierung und seiner Problematik MAYER-
SCHONBERGER, Delete, 64 ff.
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tenverarbeitungen zu den damit anvisierten Zwecken zu gewihrleisten. Offen-
sichtlich weist der Verarbeitungsgrundsatz der Verhiltnismassigkeit damit eine
nihere Verbindung zu den Zweckvorgaben als zu Treu und Glauben auf. Neu
wird zudem namentlich das zeitliche Element des Verhiltnismassigkeitsprinzips
ausgearbeitet, indem eine Anonymisierung resp. Vernichtung resp. Loschung ver-
langt wird, sobald die Erforderlichkeit nicht mehr gegeben ist. Betreffend die
Vorgaben zur Loschung resp. Vernichtung ist auf das Recht der Betroffenen auf
Loschung hinzuweisen, vgl. Art. 32 Abs. 2 lit. ¢ nDSG, wobei dieses Betroffenen-
recht nicht an Verhaltnismassigkeitsvorgaben gebunden ist.

Auch die DSGVO widmet den Loschungsvorgaben und damit der zeitlichen Di-
mension von Personendatenverarbeitungen, namentlich der Speicherung, erhohte
Aufmerksamkeit: Den Betroffenen kommt gemiss Art. 17 DSGVO ein Recht auf
Loschung zu, das unter dem Recht auf Vergessen in das kollektive Bewusstsein
eingeht.®!® Die EU-Aufsichtsbehorden konnen den Anspruch autoritativ durchset-
zen, vgl. Art. 58 lit. g DSGVO. Zudem geht die DSGVO vom grundsitzlichen
Verbot der Personendatenverarbeitung und der Erforderlichkeit eines Rechtferti-
gungsgrundes fiir die Datenverarbeitung gemaiss Art. 6 DSGVO aus, womit Per-
sonendatenverarbeitungen generell beschrankt und auf ein gerechtfertigtes Mass
reduziert werden. Alsdann verankert Art. 5 lit. c DSGVO den Grundsatz der Da-
tenminimierung, wonach Datenverarbeitungen in Korrelation zum verfolgten
Zweck relevant, angemessen und auf das notwendige Mass beschrankt sein miis-
sen. Ergianzend statuiert Art. 5 lit.e DSGVO eine Speicherbegrenzung dahinge-
hend, dass Personendaten nur so lange in einer Form, welche die Identifizierung
einer Person ermoglicht, gespeichert werden diirfen, wie dies zur Zweckerrei-
chung erforderlich ist. Ist der Verarbeitungszweck erreicht worden und stehen
keine Archivierungs- und Aufbewahrungspflichten entgegen, sind die Daten ent-
weder zu loschen oder endgiiltig zu anonymisieren. Im Lichte der Vorgaben der
DSGVO und namentlich von Art. 24 DSGVO empfiehlt es sich, ein eigentliches
Loschkonzept zu entwickeln und entsprechende Vorginge zu dokumentieren. Im

810 Loschungsvorgaben werden in der Schweiz durch weitere Bestimmungen umgesetzt werden, vgl. auch
Art. 32 Abs. 2 lit. ¢ nDSG; hierzu vertiefend HUNZIKER, 15 ff.; auch kritisch zur Frage einer Utopie
des Loschens und des dahinterstehenden Idealbildes der Kontrolle, 213 ff.; das Bild der Kontrolle ist
auch im Konzept informationeller Selbstbestimmung michtig, trifft indes auch ebenda auf Grenzen
im Lichte digitaler Technologien; vgl. illustrativ hierzu z. B. Cavoukian, digma 2009, 20 ff., 20; zum
Recht auf Speicherbegrenzung, zur Loschungspflicht resp. zum Recht auf Loschung gemiss DSGVO
und zu den Begrifflichkeiten auch nach Schweizer DSG ROSENTHAL, digma 2019, 290 ff., 291 ff.; vgl.
zur Bedeutung des Vergessens resp. Loschens im digitalen Zeitalter grundlegend MAYER-SCHONBER-
GER, Delete, 10 ff., mit dem einleitenden Illustrationsbeispiel der betrunkenen Piratin: Einer jungen
Frau, die Lehrerin werden wollte und simtliche Priifungen erfolgreich bestanden hatte, wurde der
Zugang zum Beruf verweigert. Da sie im Internet ein Foto von sich selbst mit einem Piratenhiitchen,
einem Plastikbecher sowie den Worten «Drunken Pirate» hochgeladen hatte, wurde sie als nicht ge-
eignet fir den Lehrerinnenberuf beurteilt.
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Rahmen der Loschungs- und Anonymisierungsprozesse kommt automatisierten
und technischen Massnahmen eine wichtige Rolle zu.®!!

Die Umsetzung der Loschungs- aber auch Anonymisierungsvorgaben stellt die
Verantwortlichen in der Praxis oftmals vor betrichtliche, auch technisch beding-
te Schwierigkeiten.®!> Um den entsprechenden rechtlichen Anforderungen nach-
kommen zu konnen, bedarf es an erster Stelle der Kenntnis der Personendaten-
verarbeitungsprozesse in der Organisation mit ihren jeweiligen Zwecken. Basis-
instrument ist beziiglich der Vorgaben gemass Verhiltnismassigkeitsprinzip, aber
auch der Gewihrleistung der Betroffenenrechte, das Inventar (sog. Verarbei-
tungsverzeichnis, vgl. Art. 30 DSGVO und Art. 12 nDSG). Hinsichtlich der Lo-
schungsvorgaben und der Anonymisierung ist ein kritischer Hinweis angezeigt:
Die Anonymisierung eliminiert ein Element fiir die Anwendbarkeit der Daten-
schutzgesetzgebung, den Personenbezug.®'? Folglich erscheint sie als eine attrakti-
ve Losung fiir Big-Data-Analysen. Allerdings wurden Schwichen des Konzeptes
freigelegt: Die Anonymisierung ist kaum je unangreifbar resp. so robust, dass der
Personenbezug nicht wieder herstellbar wire. Zudem eliminiert die «Anonymi-
tat» nicht die «Erreichbarkeit» der Subjekte, den «Zugriff» auf diese und in der
Folge beispielsweise die Manipulierbarkeit.’'#

3.3. Resiimee

Der Verarbeitungsgrundsatz der Verhiltnismissigkeit wird in der Schweiz ge-
meinsam mit Treu und Glauben verbiirgt, vgl. Art.4 Abs.2 resp. Art.6 Abs.2
nDSG. Neu widmet sich auch ein Art. 6 Abs. 4 nDSG dem zeitlichen Aspekt der
Verhiltnismassigkeit ausdrucklich.

Das Verhaltnismassigkeitsprinzip wird fiir den privaten Bereich mit dem Inhalt
der Eignung sowie Erforderlichkeit mit Blick auf den angestrebten Zweck sowie
die Verhiltnismassigkeit im engeren Sinne angewandt. Wird das Verhiltnismas-
sigkeitsprinzip als allgemeiner Datenverarbeitungsgrundsatz eingebettet betrach-
tet, zeigt sich, wie ausdifferenziert das datenschutzgesetzliche System der Schweiz
ist.

Mit dem prinzipiellen Verarbeitungsverbot fur den offentlichen Bereich aner-
kennt es die Machtasymmetrie im Verhaltnis Biirger und Staat. Dadurch wird
auf einer ersten Stufe eine Minimierung der Personendatenverarbeitung erzielt.

811 Vgl. Art.25 DSGVO; zum Verhiltnis zwischen Regulierung und Technologie insb. auch Nissen-
BAUM, Berkeley Tech. L.J. 2011, 1367 ff.; vgl. zur technischen Umsetzung von Loschungsvorgaben
HUNZIKER, 118 ff.; vgl. WAIDNER/KARJOTH, digma 2004, 18 ff., 19f.

812 Zur Herausforderung der Datenloschung mit Praxisbeziigen PisA, RR-COMP 2019, 8 ff.; ROSEN-
THAL, digma 2019, 290 ff., 290.

813 Vgl. BAROCAS/NISSENBAUM, in: LANE/STODDEN/BENDER/NISSENBAUM (ed.), 44 ff., 49 und 56 f.

814 Diks., in: DiEs. (ed.), a. a. O.; m. w. H. HEUBERGER, N 77 ff.
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Im Sinne einer zweiten Stufe greift im 6ffentlichen Bereich sodann das Verhaltnis-
massigkeitsgebot als allgemeiner Verarbeitungsgrundsatz.

Der Aspekt der Machtasymmetrie im Zusammenhang von Personendatenver-
arbeitungen wird ebenso im privaten Bereich anerkannt, allerdings einstufig:
Das Verhiltnismassigkeitsprinzip wird nicht in Gestalt einer Rechtsmissbrauchs-
schranke interpretiert (was aufgrund der vereinten Regelung mit Treu und Glau-
ben gefolgert werden konnte), stattdessen mit seinem «engen» offentlich-rechtli-
chen Inhalt, der die Trias der Eignung, Erforderlichkeit und Verhaltnismassigkeit
im engeren Sinne gleichermassen fiir den privaten Bereich verlangt. Das setzt der
prinzipiellen Verarbeitungsfreiheit eine enge und griffige Schranke. Entsprechend
kommt dem Verhiltnismassigkeitsprinzip im privaten Bereich eine bedeutsame
Rolle zu, Personendatenverarbeitungen zu limitieren.

Indem das DSG zwar einen Dualismus vorsieht, zugleich aber das Verhaltnismas-
sigkeitsprinzip fur den privaten Bereich mit dem fir den offentlichen Bereich
geltenden analogen Gehalt gilt, wird eine machtasymmetrische Beziehung im
Kontext der Personendatenverarbeitung im privaten Bereich anerkannt. Diese
Machtasymmetrie wird indes aufgrund des Dualismus fiir den privaten Bereich
anders gedacht als fiir das Verhiltnis zwischen Biirger und Staat. Damit hat sich
gezeigt, dass der im IV. Kapitel beschriebene Dualismus nicht rein verwirklicht
ist, sondern durch den Verhiltnismassigkeitsgrundsatz punktuell korrigiert wird.

Die vorangehenden Ausfiihrungen haben zudem sichtbar gemacht, dass mit den
jungsten datenschutzrechtlichen Entwicklungen durch mehrere Instrumente der
Einhaltung des Verhiltnismassigkeitsgrundsatzes in der Praxis Nachachtung ver-
schafft werden soll. Zudem wird der Grundsatz selbst mit der Totalrevision wei-
ter konkretisiert. Von zentraler Bedeutung ist die Korrelation zwischen Verhalt-
nismassigkeit und Verarbeitungszweck, wobei auch die zeitliche Dimension aus-
driicklicher adressiert wird, Art. 6 Abs. 3 und Abs. 4 nDSG. Werden Personenda-
ten zur Erfillung eines bestimmten Zweckes nicht mehr gebraucht, sind diese zu
l6schen oder zu anonymisieren. Loschungsvorgaben ist folglich nicht erst und
nur bei Ausiibung eines entsprechenden Betroffenenrechts nachzukommen. Viel-
mehr haben die Verantwortlichen Prozesse und Massnahmen zur Loschung und
Anonymisierung im Rahmen der Datenschutz-Compliance zu implementieren.
Hierbei ist allfilligen Archivierungs- und Aufbewahrungspflichten Rechnung zu
tragen.$!

Nachdem im Rahmen der Analyse zum Verhaltnismassigkeitsprinzip die Bedeu-
tung des Verarbeitungszweckes sichtbar wurde, ist nunmehr auf die datenschutz-
rechtlichen Zweckvorgaben einzugehen. Die Bedeutung des Verarbeitungszwe-
ckes zeigte sich in einer ersten Facette im Rahmen des Verhiltnismassigkeitsprin-

815 Insofern empfiehlt sich fiir Unternehmen auch, entsprechende Retention-Policies zu erlassen.
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zips: In der Schweiz wird dieses durch die Zweck-Mittel-Relation ebenso fir den
privaten Bereich anerkannt. Personendatenverarbeitungen miissen zur Errei-
chung des Zweckes geeignet und erforderlich sowie verhiltnismassig im engeren
Sinne sein. Trotz seiner gemeinschaftlichen Regelung in einem Absatz mit Treu
und Glauben steht das Verhaltnismassigkeitsprinzip somit in einem engen Kon-
nex zum Verarbeitungszweck. Darin erschopft sich aber seine Relevanz fur die
Datenschutznormierung nicht, wie die nachfolgenden Erorterungen zeigen.

4. Die Zweckvorgaben
4.1. Vorbemerkungen
4.1.1. Hypothese — Schliissel zu den datenschutzrechtlichen Schutzzwecken

Die Zweckvorgaben spielen in verschiedener Hinsicht eine Schliisselrolle im zeit-
genossischen Datenschutzrecht. Sie sind zwischen den generalklauselartigen Ver-
arbeitungsgrundsitzen, namentlich der Verhiltnismissigkeit, und konkretisierten
Bearbeitungsvorgaben angesiedelt, vgl. Art.4 Abs.3 DSG und Art.6 Abs.3
nDSG. Anhand der Gebote im Zusammenhang mit dem Verarbeitungszweck
ldsst sich zunichst die sukzessive Ausdifferenzierung nachzeichnen. Der Zweck-
bindungsgrundsatz ist weiter dazu geeignet, eine datenschutzrechtliche Grund-
satzfrage aufzuwerfen: Die Frage nach dem Zweck der Datenschutzregulierung.
Ansitze fur die Antwort lassen sich in erster Linie anhand einer Analyse des
Volkszihlungsurteils des Bundesverfassungsgerichts mit seinen Erwagungen zur
Zweckbindung generieren.

Den datenschutzgesetzlichen Zweckvorgaben kommt, wie zu zeigen sein wird,
sowohl aus einer materiellrechtlichen als auch aus einer prozeduralen und orga-
nisatorischen Perspektive herausragende Bedeutung fur den Datenschutz zu. Der
Befund lasst sich neuerdings anhand der DSGVO und der Totalrevision des DSG
bestitigen.

Unter dem Titel der Zweckvorgaben werden nachfolgend zuerst seine anerkann-
ten Teilgehalte behandelt. Dazu gehoren die initiale Zweckdefinierung resp. -fi-
xierung, die Zwecktransparenz sowie die Zweckbindung. Anhand einer Analyse
des Verarbeitungsgrundsatzes der Zweckbindung sollen die inhaltliche Bedeu-
tung und die hohe Relevanz der Zweckvorgaben fir das Datenschutzrecht frei-
gelegt werden. Im Zentrum steht hierbei eine Auseinandersetzung mit dem mitt-
lerweile in die Jahre gekommenen Volkszihlungsurteil des Bundesverfassungsge-
richts, dessen Argumentation gleichwohl nichts an seiner Aktualitdt eingebiisst
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hat.?'® Bis heute geht die Nennung des Volkszdhlungsurteils untrennbar mit der
ebenda erfolgten Anerkennung des Rechts auf informationelle Selbstbestimmung
einher. Mit der informationellen Selbstbestimmung wird ein subjektives Recht
assoziiert, wobei die Einwilligung des Datensubjektes eine zentrale Rolle spielt.
Dieser Tage gelten Einwilligungskonstruktionen stirker denn je als «Patentre-
zept» zur Losung datenschutzrechtlicher Herausforderungen.®!”

Die Aufmerksamkeit der anschliessenden Ausfithrungen allerdings richtet sich
gerade nicht auf das subjektive Recht auf informationelle Selbstbestimmung, fur
dessen Anerkennung besagtes Urteil in die Rechtsgeschichte einging. Vielmehr
soll eine systemische Schutzdimension des Datenschutzrechts herausgearbeitet
werden, die im Urteil angelegt ist. Sie ldsst sich anhand einer Analyse der bahn-
brechenden Erwagungen zu den Zweckvorgaben erschliessen. Ebendiese systemi-
sche Dimension des Urteils blieb bislang — im Gegensatz zur stark beleuchte-
ten subjektiven Dimension des Rechts auf informationelle Selbstbestimmung —
weitgehend unterbeleuchtet. Eine Auseinandersetzung mit den Erwédgungen des
Bundesverfassungsgerichts zum Zweckbindungsgrundsatz erhellt indes, dass das
Datenschutzrecht seit jeher als Instrument des Schutzes nicht nur von Individuen,
sondern auch von Systemen und Kontexten gesehen wird.?'

Die herausragende Bedeutung der Zweckbindung im und fir das Datenschutz-
recht wurde somit gerichtlich vom Deutschen Bundesverfassungsgericht in sei-
nem bertihmten Volkszihlungsurteil aus dem Jahr 1983 herausgearbeitet. Es ist
die Fixierung des Verarbeitungszweckes auf die Statistik, das Statistikgeheimnis,
welche den Angelpunkt der Argumentation bildet. Das Statistikgeheimnis imple-
mentiert ein Verbot, die zum Zweck der Volkszdhlung erhobenen Personendaten
dem weiteren Verwaltungsvollzug dienlich zu machen.8?

Vonseiten der Wissenschaft wurde die Relevanz der Zweckbindung frith von
SimiTis mit den folgenden Worten anerkannt:

«[Dlie unmissverstindliche Forderung nach einer klaren Zweckbindung schrinkt den
Verarbeitungsradius von vornherein nachhaltig ein [...].» %20

816 Vgl. BverfGE 65, 1 - Volkszihlung, Urteil vom 15. Dezember 1983.

817 Zum Recht auf Kontrolle der eigenen Personendaten vgl. BUCHNER, 207 und 230 f.; m. w. H. und
kritisch Stmrris, NomosKomm-BDSG, Einleitung: Geschichte — Ziele — Prinzipien, N 26; kritisch
ebenso zu der dominanten Vorstellung, wonach ein Kontrollrecht an eigenen Daten die Losung sei,
SoLOVE, Stan. L. Rev. 2001, 1393 ff., 1445 ff.; zum Recht an eigenen Daten vertiefend dritter Teil,
VIIL Kapitel, B.

818 Richtungweisend hierzu NISSENBAUM, passim; auf die Relevanz des Verarbeitungszusammenhanges
hingewiesen hat frith Simrrrs, NomosKomm-BDSG, Einleitung: Geschichte — Ziele — Prinzipien,
N 18, N 20; DErs., in: ScHLEMMER (Hrsg.), 67 ff., 74f.; vgl. auch PE»pRAZZINI, Wirtschaft und
Recht 1982, 27 ff., 29.

819 Vgl. BverfGE 65, 1 - Volkszihlung, Urteil vom 15. Dezember 1983, E 178. ff. und E 222. ff.

820 Simrtis, NomosKomm-BDSG, Einleitung: Geschichte — Ziele — Prinzipien, N 38.
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In der schweizerischen Lehre und Rechtsprechung wird dem Zweckbindungs-
grundsatz zumindest punktuell hohe Relevanz zugemessen.®?! Im Logistep-Urteil
richtete das Bundesgericht den Fokus auf die (fehlende) Transparenz des Bear-
beitungszwecks.??? Die nachfolgenden Ausfiihrungen beschreiben — nach einer
Ubersicht iiber die datenschutzrechtliche Positivierung — die rechtlich anerkann-
ten Teilgehalte der zweckorientierten Datenschutzbestimmungen. Anschliessend
wird vertiefend der Frage nach dem Schutzzweck des Datenschutzrechts nachge-
gangen.

4.1.2. Ubersicht iiber die Positivierung

Die Kategorie des Verarbeitungszweckes zeigte sich bereits in seinem Zusam-
menspiel mit dem datenschutzrechtlichen Verarbeitungsgrundsatz der Verhdli-
nismdssigkeit. Die Vorgaben der Verhiltnismassigkeit mit der Trias Eignung,
Erforderlichkeit und Verhaltnismassigkeit im engeren Sinne richten sich am
Verarbeitungszweck aus. Dartiber hinaus sind in Bezug auf den Verarbeitungs-
zweck Transparenzvorgaben, die sich auch, aber nicht nur auf diesen beziehen,
einschliagig. Innerhalb der zweckbasierten Verarbeitungsvorgaben ist an vorab
der Grundsatz der Zweckbindung relevant. Die Gebote der Zwecktransparenz
wie Zweckbindung sind fester Bestandteil gesetzgeberischer Positivierungen und
gerichtlicher Entscheidungen.

Vorgaben, die sich am Verarbeitungszweck orientieren — neben der Zweck-Mit-
tel-Relation sind dies die Zwecktransparenz sowie die Zweckfixierung und -bin-
dung -, sind frihe Elemente der Datenschutzregulierung. Sie bilden einen fes-
ten Bestandteil des Datenschutzrechts und finden sich im geltenden nationalen,
europiischen, aber auch US-amerikanischen Datenschutzrecht.

In den USA wurde der Grundsatz bereits im Privacy Act von 1974 aufgenom-
men, der allerdings einzig Agenturen der Bundesregierung adressierte.’* Zudem
implementieren sektorielle Erlasse im privaten Bereich Vorgaben zu den Verar-
beitungszwecken, so beispielhaft der Fair Credit Reporting Act und dessen § 604.

Die DSGVO statuiert Vorgaben im Zusammenhang mit dem Verarbeitungszweck
innerhalb der allgemeinen Verarbeitungsgrundsatze, vgl. Art.5 Abs.1 lit. b—e
DSGVO. Auch die Erlaubnistatbestinde gemiss Art. 6 DSGVO, die festlegen,
aufgrund welcher Tatbestinde eine Verarbeitung von Personendaten rechtmassig
ist, orientieren sich in massgeblicher Weise an Verarbeitungszwecken: So sind

821 Vgl. BGE 136 I1 508, E 6.3.1.; MAURER-LAMBROU/STEINER, BSK-DSG, Art. 4 N 13.

822 Gemiss derzeit noch in Kraft stehendem DSG geniigt die Zweckerkennbarkeit, wobei allerdings mit
den jiingsten Entwicklungen und im Zuge der DSGVO sowie der Totalrevision die Transparenzvor-
gaben markant angehoben werden.

823 Smmrtis, NomosKomm-BDSG, Einleitung: Geschichte — Ziele — Prinzipien, N 38.
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Personendatenverarbeitungen zwecks Vertragserfiillung nach Art. 6 Abs. 1 lit. b
DSGVO oder zwecks Erfillung rechtlicher Pflichten nach Art.6 Abs.1 lit.c
DSGVO (beispielsweise zur Verhinderung von Geldwischerei) rechtmassig.

Im geltenden schweizerischen Datenschutzgesetz kommt die Bedeutung, die dem
Zweck als Instrument datenschutzrechtlicher Regulierung beigemessen wird,
nicht zuletzt in dessen dreifacher Thematisierung zum Ausdruck: Neben seiner
Relevanz im Rahmen des Verhiltnismassigkeitsprinzips werden Vorgaben an den
Verarbeitungszweck im DSG in Gestalt des Zweckbindungsgrundsatzes
(«Zweckidentitdt») in Art. 4 Abs. 3 DSG geregelt sowie an ein Transparenzgebot
(«Zweckerkennbarkeit») in Art. 4 Abs. 3, 4 DSG gekniipft.

Art. 4 Abs. 3 DSG lautet in seiner heute noch in Kraft stehenden Version:

«Personendaten diirfen nur zu dem Zweck bearbeitet werden, der bei der Beschaffung
angegeben wurde, aus den Umstinden ersichtlich oder gesetzlich vorgesehen ist.»

In Abs. 4 schliesst Art. 4 DSG die Vorgabe an:

«Die Beschaffung von Personendaten und insbesondere der Zweck ihrer Bearbeitung
miissen fiir die betroffene Person erkennbar sein.»

In diesen noch geltenden Fassungen enthalten Art.4 Abs.3 und 4 DSG mehrere
Teilgehalte, wobei MEIER in Abs.3 einen Dualismus verortet: Der Absatz be-
inhalte den Grundsatz der Zweckbestimmung (an sich) sowie den Grundsatz der
Unabinderlichkeit dieses zuvor festgelegten Zwecks der Datenbearbeitung, was
ebenso mit dem Begriff der Zweckbindung resp. -fixierung erfasst wird.*>* Den
engen Zusammenhang von Art. 4 Abs. 3 und Abs. 4 DSG betont ROSENTHAL, der
die Erkennbarkeit des Zweckes weitestgehend und in uiberzeugender Weise unter
Abs. 3 abhandelt, unter Abs. 4 indessen auf die Erkennbarkeit der Beschaffung
fokussiert.$?s

Zwei Anmerkungen zur nicht gegliickten Gesetzesredaktion, die mit der Total-
revision und insb. Art. 6 Abs. 3 nDSG ausgemerzt wird:

Erstens: Wird der hinreichend konkretisierte Verarbeitungszweck gegeniiber dem
Datensubjekt transparent gemacht, geht damit in aller Regel zugleich Transpa-
renz hinsichtlich der Datenbeschaffung einher. Das separate Transparenzerforder-
nis betreffend die Datenbeschaffung verdeutlicht gleichwohl, dass dem Moment
der Erhebung als «neuralgischem» Augenblick im Zyklus der Personendatenver-
arbeitung besondere Aufmerksamkeit zugemessen wird: Mit der Erhebung wer-
den Personendaten in kaum mehr kontrollierbare Netze von Datenverarbeitungs-
flisssen eingespeist.®?¢ Sodann ist zwischen Art.4 Abs.3 und Abs.4 DSG eine

824 MEIER, N 722.

825 Zur Abgrenzung der beiden Absitze RosEnTHAL, HK-DSG, Art. 4 N 64.

826 Fiir Deutschland in den Worten von ScHorz/Sokor, NomosKomm-BDSG, § 13 N 5: «In dem Mo-
ment, da Daten erhoben sind, hat das Datensubjekt weitgehend die Herrschaft tiber seine Daten ver-
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Uberlappung des Regelungsinhaltes hinsichtlich der Forderung festzustellen, wo-
nach der Bearbeitungszweck im Zeitpunkt der Datenbeschaffung transparent zu
machen ist.

Zweitens scheint der Gesetzgeber in Bezug auf den Zweck «interne resp. externe
Pflichten» zu unterscheiden. Uberzeugender allerdings wire eine chronologische
Systematisierung entlang des Verarbeitungszyklus: Zweckdefinierung nach innen,
Transparenzmachung des bzw. der Verarbeitungszwecke nach aussen gegentiber
dem Datensubjekt, Bindung der Verarbeitungshandlungen an diesen transparent
gemachten Zwecken (nach innen, als eine Art Selbstverpflichtung). Die besagten
zweckbasierten Vorgaben werden in Art. 4 Abs. 3 und Art. 4 DSG geregelt, wozu
das allgemeine Transparenzgebot betreffend Datenbeschaffung tritt.

Im Einzelnen lassen sich nach DSG vor Totalrevision demnach vier Inhalte aus
Art. 4 Abs. 3 und Abs. 4 DSG destillieren, die alle als Pflichten der datenverarbei-
tenden Verantwortlichen gestaltet sind: erstens die interne Festlegung resp. Defi-
nierung des Bearbeitungszwecks (Abs. 3). Sie ist Vorbedingung fur die zweite
Vorgabe, die Zweckerkennbarkeit resp. Transparentmachung des definierten Be-
arbeitungszwecks nach aussen (Abs. 3, aber auch Abs.4). Drittens die Bindung
resp. Fixierung an die definierten und transparent gemachten Verarbeitungszwe-
cke im Rahmen der Datenverarbeitungen nach innen (Abs. 3), und viertens die
Gewahrleistung der Erkennbarkeit der Datenbeschaffung an sich (Abs. 4). Bei
Zweckianderungen sind zudem Nachinformierungen erforderlich.

Die Totalrevision schafft eine systematische Bereinigung in Bezug auf die Rege-
lungen der Zweckvorgaben. Diese werden in Art. 6 Abs. 3 nDSG gebiindelt. Wei-
ter sind Art. 6 Abs. 2 sowie Abs. 4 nDSG zu beachten.?”” Die Zweckvorgaben ge-
mass Art. 6 Abs. 3 und Abs.4 nDSG lauten mit der Totalrevision des DSG wie
folgt:

«3 Personendaten diirfen nur zu einem bestimmten und fiir die betroffene Person erkenn-

baren Zweck beschafft werden; sie diirfen nur so bearbeitet werden, dass es mit diesem
Zweck vereinbar ist.»

«* Sie werden vernichtet oder anonymisiert, sobald sie zum Zweck der Bearbeitung nicht
mehr erforderlich sind.»

loren.» Ebendem Rechnung tragend verbiirgte das Deutsche Datenschutzgesetz in seiner Version i. K.
bis zum 25. Mai 2018 den Grundsatz der Direkterhebung gem. in § 4 Abs.2 BDSG, § 6 Abs. 1 lit.b
BDSG - ein solcher Grundsatz war dem Eidgendssischen Datenschutzgesetz stets fremd.

827 EJPD, Erlduternder Bericht, 46.
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4.2. Die zweckbasierten Verarbeitungsvorgaben — Teilgehalte
4.2.1. Zweckdefinierung resp. -fixierung

Der Verarbeitungszweck resp. die Verarbeitungszwecke miissen im Zeitpunkt der
Verarbeitung und damit insb. auch der Beschaffung hinreichend konkret be-
stimmt sein, vgl. unmissverstandlich Art. 6 Abs. 3 nDSG.

Unter noch geltendem DSG wird in an dieser Stelle das Verbot der Vorratsdaten-
speicherung akzentuiert.’”® Die Vorratsdatenspeicherung ist prinzipiell unzulis-
sig. Sie wird unter dem hier gewihlten Untertitel resp. -begriff der Zweckfixie-
rung (sowie dem Grundsatz der Verhiltnismassigkeit) thematisiert: Nach dieser
ist es unzulidssig, Personendaten obne einen im Vorfeld bestimmten resp. definier-
ten und fixierten Zweck zu erheben. Eine «Blanko-Erhebung», eben auf Vorrat
hin, um gesammelte Personendaten erst spiter zu jeweils ad hoc festgelegten
Zwecken zu bearbeiten, ist nicht rechtens.®?* Der Verhinderung der sog. Vorrats-
datenspeicherung dienen weiter die Transparenzvorgaben betreffend den Verar-
beitungszweck. Bereits im Zeitpunkt der Beschaffung von Personendaten muss
der Zweck, zu dem die Personendaten verarbeitet werden sollen, hinreichend
prazis fixiert sein, um alsdann gegeniiber dem Datensubjekt transparent gemacht
zu werden, vgl. neben Art. 6 Abs. 3 nDSG auch Art. 19 Abs. 2 lit. b nDSG.

In Bezug auf eine dergestalt initiale Zweckfixierung ist auf Art.5 Abs.1 lit.b
DSGVO hinzuweisen. Die Bestimmung verlangt, dass Personendatenverarbeitun-
gen zu einem vorab festgelegten, fiir das Datensubjekt iiberschaubaren Zweck er-
folgen miissen. Diese Anbindung muss fiur die Aufsichtsbehorde kontrollierbar
sein.’?® Die «interne» Zweckfixierung hat hinreichend granular zu erfolgen, da-
mit die Rechtmissigkeit der Verarbeitungshandlung tiberpriifbar wird. Beziiglich
der Zweckfixierung sind keine Formerfordernisse vorgesehen. Immerhin miissen
die Verarbeitungszwecke im Verarbeitungsverzeichnis, vgl. Art.30 Abs. 1 lit. b
DSGVO und Art. 12 Abs. 2 lit. b nDSG, aufgefiithrt werden. Zudem bildet der
Verarbeitungszweck ein Element einer allfilligen Datenschutz-Folgenab-
schitzung, vgl. Art. 35 Abs. 7 lit. a DSGVO und Art. 22 Abs. 2 nDSG.

828 Vgl. RosentHAL, HK-DSG, Art. 4 N 31.

829 Vgl. EPINEY/NUESCH, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), §3 N 3.85; MAURER-LAMBROU/
STEINER, BSK-DSG, Art. 4 N 14.

830 HerssT, BeckKomm-DSGVO, Art. 5 N 22.
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4.2.2. Zwecktransparenz
4.2.2.1. Gesetzliche Anforderungen

Die vorgingige «interne» Festlegung des Zweckes der Personendatenverarbei-
tung fiir bestimmte Personendaten ist sodann gegeniiber den Datensubjekten
transparent zu machen. Die von Personendatenverarbeitungen betroffenen Perso-
nen sollen wissen, wofiir ihre Personendaten erhoben und verarbeitet werden.®3!

Das noch geltende Erkennbarkeitsgebot gemiss Art. 4 Abs. 4 DSG, das auch spe-
zialgesetzlich verankert ist (vgl. fur den Bereich der Privatversicherungen Art. 3
Abs. 1 lit. g und Art.3a VVG) hat einen doppelten Bezug. Es verlangt erstens,
dass die Beschaffung von Personendaten an sich erkennbar ist, und zweitens,
dass der Bearbeitungszweck erkennbar ist. Ratio legis von Art.4 Abs. 4 DSG ist
die Erhohung der Transparenz.®> Mit der Totalrevision ist die Zwecktransparenz
in Art. 6 Abs. 3 nDSG niedergelegt. In Art. 19 Abs. 2 lit. b nDSG findet sich eine
explizite Informationspflicht tber den Verarbeitungszweck bei der Beschaffung
von Personendaten. Die Erkennbarkeit geniigt nicht mehr, womit sich ebenso in
diesem Punkt das mit der Totalrevision verfolgte Ziel der erhohten Transparenz
niederschlagt.

Das Transparenzgebot betreffend den Verarbeitungszweck beanspruchte bereits
vor dessen ausdricklicher Fixierung in Art.4 Abs. 4 DSG Giltigkeit. Das Gebot
der Erkennbarkeit von Beschaffung wie Bearbeitungszweck wurde — wie gezeigt
—auch aus Treu und Glauben resp. — in der Terminologie der Europaratskonven-
tion 108 oder derjenigen der EG-Richtlinie 95/46 — aus dem Loyalititsgebot ab-
geleitet.’? Der Ausbau der Transparenzvorgaben als Instrument datenschutz-
rechtlicher Regulierung lasst sich spezifisch mit Blick auf den Bearbeitungszweck
nachzeichnen. In den ausgebauten Transparenzvorgaben hinsichtlich des Bearbei-
tungszwecks werden zwei Kernelemente zeitgemisser Datenschutzregulierung fu-
sioniert: die Transparenz und der Zweck. Die Transparenz hinsichtlich des Verar-
beitungszweckes bildet ein Kernanliegen des Datenschutzes.®**

Anzugeben ist ein korrekter Zweck. Der Versuch, unter Vorspiegelung falscher
Zielsetzungen an Daten zu gelangen, ist unzulédssig.®> Zudem miissen Bearbei-
tungszwecke hinreichend konkret umschrieben werden, um dem Transparenzge-

831 PETER, 126 f.; BBl 1988 II 414 ff., 451; MAURER-LAMBROU/STEINER, BSK-DSG, Art. 4 N 13; vgl. Ab-
schnitt 4.1.3. zur Zwecktransparenz.

832 Botschaft DSG 2003, 2101 ff., 2124.

833 Vgl. MAURER-LAMBROU/STEINER, BSK-DSG, Art.4 N 8; zum Ausbau von Transparenzvorgaben na-
mentlich tiber Treu und Glauben vgl. zweiter Teil, V. Kapitel, B.2., insb. B.2.3.

834 HANNICH/JENNI/BEERLI/MANDL, in: ZHAW (Hrsg.), 45; zur Wichtigkeit dieses Grundsatzes BGE 136
11508, E 6.3.1.

835 Vgl. BUCHNER m. w. H., 148.
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bot zu genugen.®** Mehrere Zwecke sind moglich, sofern jeder einzelne jeweils
gentigend granular umrissen wird.*3”

Gemiss Art.4 Abs. 3 und Abs. 4 DSG muss die Beschaffung von Personendaten
sowie der Verarbeitungszweck erkennbar sein. Nicht verlangt wird damit von
Gesetzes wegen eine aktive oder schriftliche Informierung. Allerdings wird eine
solche aus Beweisgriinden regelmassig vorgenommen.®* In Art.4 Abs.3 und
Abs. 4 DSG werden unterschiedliche Wendungen eingesetzt, die folglich zu har-
monisieren sind: Der bei der Datenbeschaffung erkennbare Zweck muss dem bei
der Datenbearbeitung verfolgte Zweck entsprechen.®*® Immerhin: Mit der expli-
ziten und separaten Vorgabe in Art.4 Abs.4 DSG, wonach der Zweck der Da-
tenbearbeitung im Zeitpunkt der Erbebung erkennbar sein muss, symbolisiert
der Gesetzgeber die Relevanz des Zeitpunktes der Datenerhebung und der inso-
fern notwendigen Transparenz. Ebendies hat namentlich fiir den privaten Bereich
Bedeutung, der gerade nicht von einem grundsitzlichen Verarbeitungsverbot aus-
geht. Sobald personenbezogene Daten erhoben worden sind, verlieren Subjekte —
Datenschutzgesetz und behauptetemn Recht auf informationelle Selbstbestim-
mung zum Trotz**" — weitgehend die Kontrolle iiber die sie betreffenden Anga-
ben.8!

Wenn das in Kraft stehende DSG zumindest fur den privaten Bereich auf eine
aktive Informationspflicht dem Grundsatz nach verzichtet, ist zweierlei hervorzu-
heben:

Erstens ist in Bezug auf das duale System und den 6ffentlichen Bereich die Geset-
zesinderung aus dem Jahr 2010 in Erinnerung zu rufen. Mit dem BGG vom
19. Mirz 2010 tber die Umsetzung des Rahmenbeschlusses 2008/977/]1 tiber
den Schutz von Personendaten im Rahmen der polizeilichen und justiziellen Zu-
sammenarbeit in Strafsachen wurden die Art.18a und 18b ins DSG eingefigt.
Art. 18a DSG verlangt, dass Bundesbehorden die betroffenen Personen iiber die
Beschaffung und den Zweck der Verarbeitung der personenbezogenen Daten zu

836 Fiir eine normative Betrachtung tritt ein ROSENTHAL, HK-DSG, Art. 4 N 34; vgl. hierzu Art. 5 Abs. 1
lit. b DSGVO, wonach personenbezogene Daten fiir festgelegte, eindeutige und legitime Zwecke erho-
ben werden miissen; zur hinreichenden Bestimmtheit vgl. Art. 29 Datenschutzgruppe WP 203, 16 mit
Beispielen.

837 Vgl. implizit RoseNTHAL, HK-DSG, Art. 4 N 25; nach DSGVO HEersst, BeckKomm-DSGVO, Art. 5
N 36.

838 Vgl. auch RosenTHAL, HK-DSG, Art. 4 N 36.

839 Was das Transparenzerfordernis beziiglich des Zwecks im Zeitpunkt der Datenbeschaffung anbe-
langt, geht Art.4 Abs.4 in Abs.3 DSG auf. Zur synonymen Verwendung von aus den Umstinden
ersichtlich i.S.v. Abs. 3 und erkennbar i.S.v. Abs. 4 auch RosentHAL, HK-DSG, Art.4 N 34. Die
Datenbeschaffung ist bereits eine Datenbearbeitung. Der bei der Datenbeschaffung erkennbare
Zweck von Art. 4 Abs.4 DSG wird iiber Art.4 Abs.3 DSG perpetuiert. Eine Anderung des bei der
Beschaffung erkennbar gemachten Zweckes ist grundsatzlich nicht zuldssig.

840 EJPD, Bericht Bundesrat, 38 f.; BGE 14012, E 9.1.

841 Vertiefend hierzu zweiter Teil, VI. Kapitel.

{o) I

583

584

585


https://doi.org/10.5771/9783748936046-111
https://www.nomos-elibrary.de/agb

586

587

588

242 V. Kapitel: Zweites Strukturmerkmal — Generalklauseln

informieren haben. Ebendiese Pflicht gilt auch, wenn Daten bei Dritten beschafft
werden. Sie beschrankt sich keineswegs auf die Verarbeitung personenbezogener
Daten im Kontext der polizeilichen oder justiziellen Zusammenarbeit.®#?> Immer-
hin kann die Informationspflicht gemass Art. 18a Abs. 4 sowie Art. 18b DSG ent-
fallen oder eingeschrankt sein. Denn Art. 18a DSG sieht gemiss der im Nachvoll-
zug erfolgten Novellierung des Datenschutzgesetzes von 2010 dem Grundsatz
nach fiur den offentlichen Sektor eine Informationspflicht unabhingig von der
Datenart vor.’* Der Erkennbarkeitsgrundsatz gemass Art.4 Abs.3 und Abs. 4
DSG ist somit im offentlichen Bereich zur Ausnahme geworden, die Ausnahme
zum Grundsatz.

Zweitens gilt fiir den privaten Bereich eine aktive Informationspflicht iiber den
Verarbeitungszweck gemass Art. 14 Abs. 2 lit. b DSG bei der Beschaffung beson-
ders schiitzenswerter Daten oder Personlichkeitsprofile, vgl. Art. 3 lit. ¢ und lit. d
DSG. Eine Verletzung der Informationspflicht kann gemass Art. 34 Abs. 1 lit. a
DSG strafrechtlich mit einer Busse in Hohe von bis zu CHF 10°000.00 sanktio-
niert werden.

Folglich greift im noch geltenden DSG eine graduelle Abstufung der Transpa-
renzvorgaben hinsichtlich den Verarbeitungszweck: Je umfassender, komplexer
und ldngerfristiger die Bearbeitung, je sensibler die Daten, desto hoher die An-
forderungen an die Erkennbarkeit. Zu berticksichtigen sind weiter die Moglich-
keiten des Datenbearbeiters und die Gepflogenheiten einer Branche.®** Fiir eine
eigentliche Informationspflicht wird im Anwendungsgebiet des Customer Rela-
tionship Management (CRM) pladiert:
«Die Transparenz der Datenbearbeitung stellt ein fundamentales Prinzip des Datenschut-
zes dar. Aus datenschutzrechtlicher Sicht ist die Verwendung der Personendaten zu
Werbe- und Direktmarketingzwecken insofern problematisch, als sie fiir die betroffenen
Kunden zum Zeitpunkt, an dem deren Daten gesammelt werden, nicht ohne weiteres

ersichtlich ist. Die Kunden miissten zum Datenschaffungszeitpunkt somit insofern infor-
miert werden.» %%

Folglich wird fir Situationen, in denen Beschaffung und Zweck nicht resp. nicht
eindeutig erkennbar sind, eine aktive Informationspflicht selbst ausserhalb von
Art. 14 Abs. 2 lit. b DSG eingefordert.?4

842 TaormiINA, BSK-DSG, Art. 18a N 1.

843 Zum Ganzen auch MeIer, N 692 ff.

844 DeErs., N 708.

845 Vgl. PassapeLis, ZHAW (Hrsg.), 51; frith zu Marketing und Datenschutz die wirtschaftswissen-
schaftliche Dissertation von SCHINEIS, passim.

846 Vgl. RosentHAL, HK-DSG, Art.4 N 51 m. w. H. auf Erlduterungen des EDOB; die Transparenz
wird im Rahmen von Kundenbindungssystemen neben der individuellen Ansprache als Interesse der
Kundinnen und Kunden ebenso beschrieben von ECKHARDT/FATTEBERT/KEEL/MEYER, 4 ff.
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Das abgestufte Transparenzsystem des noch geltenden DSG - in Bezug auf
den Verarbeitungszweck fiir den privaten Sektor — bildet konzeptionelle eine
Orientierung an den Auswirkungen ab, die Personendatenverarbeitungen auf die
Personlichkeitsrechte zugemessen werden.$*

Das Transparenzgebot will der Vorstellung zum Durchbruch verhelfen, wonach
der Mensch als Subjekt und die Personlichkeit ebenso im Rahmen der Datenbe-
arbeitungsprozesse zu schiitzen ist. Transparenzvorgaben werden als Garant
wahrgenommen, den Menschen nicht zum blossen Objekt der Datenbearbeitung
verkommen zu lassen.®*® Das Transparenzgebot (und dessen Parameter) gemass
Art.4 Abs.4 DSG geben dem Individuum die Moglichkeit, Anspriiche nach
Art. 12 Abs.2 lit. b oder Art.8 DSG geltend zu machen.?* Sodann werden die
Anforderungen an die Transparenz mit der Schwere der Personlichkeitsbeein-
trachtigung zu korrelieren gesucht. Hierbei orientiert man sich an einer dichoto-
misch gedachten Struktur: Bei «gewohnlichen Personendaten» missen die Be-
schaffung sowie der Zweck gemiss Art.4 Abs.4 DSG bloss erkennbar sein.®
Nur bei besonders schutzwiirdigen Personendaten und Personlichkeitsprofilen
greifen de lege lata qualifizierte Transparenzerfordernisse. Im FErgebnis be-
schrankt sich Art.4 Abs.4 DSG damit in seiner Anwendbarkeit auf Personenda-
tenverarbeitungen durch Private, welche keine sensiblen Daten sammeln oder
Personlichkeitsprofile bearbeiten.®! De lege lata wird somit hinsichtlich der
Transparenzvorgaben auch betreffend den Verarbeitungszweck ein hoheres
Schutzniveau fir den offentlichen gegentiber dem privaten Bereich vorgesehen.5?

Wie aber wird unter dem DSG vor seiner Totalrevision rechtsgentigend Transpa-
renz beziiglich den Verarbeitungszweck geleistet? Fur den offentlichen Sektor
spielt insofern das Legalitdtsprinzip eine Rolle, tiber welches eine gewisse Trans-
parenz, Rechtssicherheit sowie Normenkonkretheit geschaffen wird. Die Frage,
wann eine Datenbearbeitung und deren Zweck als erkennbar gelten konnen, ist
dennoch und gerade fiir den privaten Bereich nicht geklart.’*> Die Entwicklung
einer kohirenten Praxis, die justiziable Kriterien fiir das Erkennbarkeitserfor-
dernis herausbildet, wird durch die Forderung, dass dieses fiir jeden Einzelfall
zu priifen sei,®* durchkreuzt. Im Logistep-Urteil hatte das Bundesgericht einen

847 MAURER-LAMBROU/STEINER, BSK-DSG, Art. 4 N 8; MEIER, N 708.

848 BBI2003, 2126.

849 Vgl. RosentHAL, HK-DSG, Art. 4 N 57; ablehnend MEIER, N 697.

850 Bereits friih trat der Datenschutzbeauftragte fiir die Einfithrung einer allgemeinen Informationspflicht
auch im Lichte der internationalen Regelungen ein, was indes von der Arbeitsgruppe abgelehnt wur-
de. Die Erkennbarkeit solle bei «normalen Daten geniigen, eine Informationspflicht wire eine unver-
hiltnismissige Belastung fiir die Datenbearbeiter», Botschaft DSG 2003, 2101 ff., 2124 f.

851 MEIER, N 694.

852 Mit der Totalrevision wird fiir beide Bereiche eine aktive Informationspflicht auch mit Blick auf den
Verarbeitungszweck eingefiihrt, Art. 19 Abs. 2 lit. b nDSG.

853 Botschaft DSG 2003, 2101 ff., 2125.

854 Vgl. EPINEY/CIVITELLA/ZBINDEN, 27.
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Grundsatzverstoss moniert, ohne die Anforderungen an das Erkennbarkeitsgebot
zu umreissen.’%

Aspekte der Datenbeschaffung, die erkennbar sein missen, sollen gemiss Bot-
schaft zum ersten DSG nach den Grundsitzen der Verhaltnismassigkeit sowie
von Treu und Glauben definiert werden.®¢ Hinsichtlich die Zweckerkennbarkeit
wird Unterschiedliches vertreten. Eine Meinung geht dahin, dass der Zweck aus
den Umstinden ersichtlich sei, wenn die betroffene — am Schicksal ihrer Daten
interessierte, aufmerksame — Person bei der Bearbeitung in guten Treuen von
einem bestimmten Zweck ausgehen musste —, selbst wenn sie nicht explizit tiber
den Zweck informiert worden war oder keine Kenntnis davon genommen hat-
te.®7 So sollen beispielsweise beim Antrag fiir eine Kundenkarte die Kontaktan-
gaben zur Abwicklung des Vertrags, zur Buchfiihrung und allenfalls auch zur
Durchsetzung von Anspriichen auf dem Rechtsweg verwendet werden konnen.®8
Trotz Fehlens eines Hinweises miisse wohl auch mit der Verwendung zu Werbe-
und Marketingzwecken durch das betreffende Unternehmen gerechnet werden.®*

Anders der EDOB, nach welchem verdeckte kommerzielle Datenerhebungen, bei
welchen Werbezwecke nicht klar ersichtlich werden, unzulissig sind.8¢° Im Ubri-
gen ist es nicht die Aufgabe des Betroffenen, danach zu «suchen»3¢'; vielmehr ist
das Transparenzgebot eine Pflicht der Verantwortlichen. Dem Betroffenen wer-
den von Gesetzes wegen — ausser aus Treu und Glauben — keine Aufgaben zuge-
wiesen; es ist allein der Datenbearbeiter, der potentiell in die Personlichkeit des
Betroffenen eingreift, weshalb auch er derjenige ist, der fiir die Erkennbarkeit ge-
miss Art.4 Abs.4 DSG zu sorgen hat. Ist Zweck des Datenschutzgesetzes der
Schutz der Personlichkeit, entspricht eine solche Auslegung der ratio legis.

An die Datensubjekte diirfen als Folge davon keine zu hohen Erwartungen ge-
stellt werden, auch nicht tuber eine Standardformulierung, wonach eine Person
vorausgesetzt wird, welche «eine gewisse Aufmerksamkeit und ein Interesse am
Schicksal ihrer Daten aufweisen muss».5¢

Datenschutzrechtliche Transparenzvorgaben werden in der Praxis meistens stan-
dardisiert gewdhrleistet. Das DSG vor seiner Totalrevision dussert sich nicht
zu Modalitdten oder Formen, beispielsweise, wie die Erkennbarkeit zu gewihr-

855 BGE 13611508, E 6.3.1.

856 Botschaft DSG 2003, 2101 ff., 2125.

857 RosenTHAL, HK-DSG, Art. 4 N 34 ff.; Botschaft DSG 2003, 2101 £f., 2124.

858 Botschaft DSG 2003, 2101 ff., 2125; vgl. RosentHAL, HK-DSG, Art. 4 N 35.

859 RoSeNTHAL, HK-DSG, Art.4 N 35 und 47; Botschaft DSG 2003, 2101 ff., 2125; a. M. ALTHAUS
STAMPFLI, 95.

860 EDOB, <https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/dokumentation/merkblaetter/erhe
bung-von-personendaten-fuer-marketingzwecke.html> (zuletzt besucht am 30. April 2021) mit vielen
Hinweisen zum Marketing.

861 Zum Ausdruck RosentHAL, HK-DSG, Art. 4 DSG N 36.

862 DERS., a. a. O., Art. 4 N 34 ff.; Botschaft DSG 2003, 2101 ff., 2124.
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leisten oder einer Informationspflicht nachzukommen ist. Unter der Ara des
DSG vor Totalrevision kommt allgemeinen Geschiftsbedingungen eine zentrale
Rolle zu. Es gilt als zuldssig, die Erkennbarkeit auch des Zecks mittels AGB zu
gewihrleisten, sofern diese zuginglich sind. Die Erkennbarkeit gelte selbst dann
als gegeben, wenn die betroffene Person diese nicht gelesen habe.?¢* Gleichwohl
liess sich ebenso in der Schweiz die Etablierung einer Praxis beobachten, wo-
nach datenschutzrechtliche Transparenzvorgaben und Einwilligungstatbestinde
aus allgemeinen Geschiftsbedingungen ausgelagert und in separate, spezifische
Datenschutzerklarungen integriert werden.

Betreffend Gestaltung und Granularitat, gerade auch der Zwecktransparenz,
finden sich mit Blick auf das geltende DSG viele Unklarheiten: Umstritten ist,
inwieweit ein ungewohnlicher Zweck speziell hervorzuheben ist.®** Es scheint
zuldssig, mehrere Bearbeitungszwecke (in einer einzigen Klausel) anzufiihren, es
sei denn, es resultiere ein eigentlicher Zwang fir das Datensubjekt infolge einer
monopolartigen Machtstellung der datenverarbeitenden Stelle. Fiir den Fall, dass
Bearbeitungszwecke nicht abschliessend aufgefithrt werden (was m. E. allerdings
bereits unter geltendem Recht problematisch ist), habe eine Interpretation nach
Treu und Glauben zu erfolgen.*®’ Innerhalb der Auslegungsfragen wird fur die
Anwendbarkeit der Interpretationsregel «in dubio contra stipulatorem» eingetre-
ten. Eine Klausel «Bearbeitung zu Werbezwecken» wire dementsprechend wohl
als «Bearbeitung zu eigenen und nicht auch zu fremden Werbezwecken» zu ver-
stehen.

Mit der Totalrevision verlangt Art. 19 Abs. 2 lit. b nDSG eine Informierung iiber
den Zweck. Die Gewihrleistung der Erkennbarkeit wird mit dem Inkrafttreten
der neuen Fassung (trotz Art.6 Abs.3 nDSG) nicht mehr gentigen, um den
Transparenzvorgaben betreffend den Verarbeitungszweck zu gentigen. Unbestrit-
ten diirfte sein, dass die Erkennbarkeit gemiss Art. 6 Abs. 3 nDSG in Bezug auf
den Verarbeitungszweck durch Art. 19 Abs. 2 lit. b nDSG und die ebenda nieder-
gelegte Informationspflicht tibersteuert wird. Neu wird somit tiber den Verarbei-
tungszweck im Zeitpunkt der Beschaffung zu informieren sein.

Nach DSGVO erstreckt sich die aktive Informationspflicht auf alle im Zeitpunkt
der Erhebung angestrebten Zwecke, wobei diese in hinreichender Granularitat
aufgefithrt werden miissen. So formulieren die Art.5 Abs. 1 lit.a DSGVO und
Art. 12 ff. DSGVO, insofern insb. Art. 13 Abs.2 und Art. 14 DSGVO weit- und
tiefgreifende Informationspflichten.®®® Der resp. die Verarbeitungszwecke sind
nicht nur in den Datenschutzerklarungen, sondern auch in allfillig erforderlichen

863 MEIER, N 712.

864 Befiirwortend RosenTHAL, HK-DSG, Art. 4 N 37; ablehnend wohl MEe1gr, N 712.
865 MEIER, N 707.

866 DSGVO ErwG 39.
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Einwilligungserkldrungen, dem Verarbeitungsverzeichnis und den Datenschutz-
Folgenabschitzungen aufzufuhren.®” Sodann bildet der Verarbeitungszweck den
Inhalt der Antwort auf ein Auskunftsbegehren gemiss Art.15 Abs.1 lit.a
DSGVO; er ist einschlidgig im Rahmen des Loschungsbegehrens, Art. 17 Abs. 1
lit. a DSGVO, sowie des Berichtigungsbegehrens, Art. 16 DSGVO.%¢® Damit lasst
sich festhalten, dass im Zuge der jiingsten rechtlichen Entwicklungen und na-
mentlich der DSGVO die Transparenzmachung, die Dokumentations- und Re-
chenschaftspflicht auch in Bezug auf den Verarbeitungszweck eine beachtliche
Aufwertung erfahren haben. Zum einen muss das Datensubjekt in hinreichender
Differenziertheit tiber die Verarbeitungszwecke informiert werden. Zum anderen
werden die Definierung und Festlegung des Verarbeitungszweckes im Rahmen
von Verarbeitungsverzeichnissen, Datenschutz-Folgenabschitzungen, aber auch
von Loschungskonzepten usf. zu einem eigentlichen Instrument der Rechen-
schaft: Datenverarbeitende haben sich stets den einmal festgelegten Verarbei-
tungszweck vor Augen zu halten und sind entsprechend in ihren Verarbeitungs-
moglichkeiten an diesen gebunden. Die Transparentmachung des Verarbeitungs-
zweckes im Verarbeitungsverzeichnis dient dazu, die Rechtmissigkeit der Perso-
nendatenverarbeitung zu tiberpriifen.

4.2.2.2. Transparenz betreffend unmittelbare und mittelbare
Verarbeitungszwecke

Eine Kernherausforderung der Zwecktransparenz — ungeachtet ihrer Ausge-
staltung als Erkennbarkeitsforderung oder einer Informationspflicht — liegt
in den pluralen Verarbeitungszwecken. Verarbeitungszwecke sind regelmassig
nicht «monistisch», stattdessen facettenreich. Es geht hier nicht darum, die
rechtsgeniigliche Informierung resp. Transparenz in Bezug auf mehrere, neben-
einanderstehende Verarbeitungszwecke und die Umsetzung in der Praxis priziser
zu beleuchten.

Vielmehr interessiert der Befund, wonach Verarbeitungshandlungen in der Re-
gel nicht nur einem unmittelbaren, sondern dariiber hinaus einem mittelbaren
Zweck dienen, namentlich 6konomischen Interessen der datenverarbeitenden
Unternehmen. Der Logistep-Entscheid illustrierte den Befund: Die Beklagte
machte geltend, dass der Zweck der Datenerhebung und -bearbeitung die Auf-
deckung von Urheberrechtsverletzungen sei; das private Unternehmen, das mit
der Verarbeitung beauftragt worden war und die notwendige Software anbot,
handelte aus rein wirtschaftlichem Interesse.%¢

867 DSGVO ErwG 32 und ErwG 42.
868 DSGVO ErwG 65.
869 BGE 136 11 508.
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Lingst sind Wendungen wie «Ihre Daten sind Gold wert» oder «Kommerzialisie-
rung der Personlichkeit resp. von Personendaten» zum Topos des allgemeinen
resp. juristischen Jargons geworden. Sie artikulieren, dass ein Endzweck von
Datenverarbeitungen oft die Generierung von Geld fiir die verarbeitenden Unter-
nehmen ist. Fur die Datensubjekte allerdings sind Zusammenhinge zwischen
Personendatenverarbeitungen und deren mittel- wie unmittelbaren Zwecken oft-
mals undurchsichtig. Was ist damit gemeint:

MARK ZUCKERBERG von Facebook hat stets betont, dass er die Welt verbessern
wolle, indem er die Menschen vernetze, diesen eine Plattform biete, damit sie
ihre Beziehungen pflegen konnten.®”® Die Nutzung des Dienstes, der sozialen
Plattform, kostet kein Geld. Dennoch erfolgt sie nicht unentgeltlich: Personenda-
ten sind die Wihrung.®”! Die Tatsache, dass Personendatenverarbeitungen in aller
Regel fiir die Verarbeitenden neben einem unmittelbaren Zweck einen mittelba-
ren Zweck erfullen, und zwar die Generierung von wirtschaftlichen Gewinnen,
ist fur die Datensubjekte bei den im Internet angebotenen und genutzten Diens-
ten bis heute nicht offensichtlich.

Auch im Bereich des Marketings finden sich mit Blick auf die datenschutzrecht-
liche Zwecktransparenz kritische Praktiken,*”> wobei sich diese fir die Schweiz
anhand der weit verbreiteten und wohl bekannten Supercard von Coop resp. Cu-
mulus-Karte der Migros illustrieren lassen. Zu letzterer war auf der Homepage
der Migros viele Jahre — mittlerweile allerdings angepasst — zu lesen:

«Cumulus ist das kostenlose Bonusprogramm der Migros. Das Cumulus-Bonuspro-
gramm — unsere Art, uns fir Thre Treue zu bedanken».

Eine dergestaltige Formulierung erweckt erstens den Eindruck, dass ein «Bo-
nus» fiir die Treue entrichtet wird, und zweitens, dass dieser «Bonus» ein Ge-
schenk (eine Zuwendung resp. Leistung ohne Gegenleistung) ist. Die elektroni-
sche Erfassung des Einkaufsverhaltens wird prasentiert, als ob sie zum Zwecke
der Evaluierung der «Treue» erfolge, also primidr darauf ausgerichtet sei, das
Einkaufsvolumen zu ermitteln. Dies ist in doppelter Hinsicht missverstandlich:
Denn mit der Cumulus-Karte wird keineswegs primir oder gar ausschliesslich
Kundentreue belohnt. Das lasst sich dadurch belegen, dass sowohl Coop wie Mi-
gros klassische Treueprogramme wie papierne Markensysteme kennen. Die elek-
tronische Kundenkarte hingegen ist gerade auch darauf ausgerichtet, personen-

870 NZZ am Sonntag, Die Naivitit Zuckerbergs ist eine Gefahr fiir die Demokratie, November 2017,
<https://nzzas.nzz.ch/notizen/naivitaet-zuckerbergs-ist-eine-gefahr-fuer-demokratie-1d.1326328>
(zuletzt besucht am 30. April 2021).

871 Zu Daten als Entgelt statt vieler WeBER/HENSELER, SZW 2019, 335 ff.

872 Hierzu BUCHNER, 147 ff.; vertiefend zu Marketing, Datenschutz und Internet SACHS, passim.
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bezogene Daten zu generieren und damit u. a. Direktmarketing zu betreiben.?”
Das Cumulus-Kundenprogramm ist somit keineswegs «kostenlos», weshalb eine
entsprechende Formulierung auf der Eingangsseite aus datenschutzrechtlicher
Perspektive problematisch ist.#”* Seit September 2016 findet man unter einem
der zahlreichen Links zum Programm jeweils eine aktuelle, ausfihrliche Da-
tenschutzerklarung.’”
bittet die Migros ausdricklich. Sie wahlt damit den Weg, aus Vorsicht und
Respekt «vor der Selbstbestimmung» systematisch die Einwilligung einzuholen,
selbst wenn diese nicht verlangt wire von Gesetzes wegen.%7¢

Um die Zustimmung zu diesem mehrseitigen Dokument

Das Illustrationsexempel fordert mehrere Herausforderungen zu Tage: Vorab
wurde auf der Eingangsseite ein falscher Eindruck erweckt hinsichtlich der
Ziele resp. Zwecke sowie Entgeltlichkeit des «Treueprogramms»; die Erhebung
von Personendaten erfolgt, wie erwihnt, keineswegs primar und exklusiv zum
Zweck, die Treue der Kundschaft zu bewerten und zu verdanken. Sodann er-
scheint der Weg, Datenbearbeitungen tiber die Einwilligung zu legitimieren, zu-
mindest theoretisch nachvollziehbar. Er kann in einer Gesellschaft, welche die
Selbstbestimmung akzentuiert, als Erfiillung einer sozialen Erwartung qualifiziert
werden. In der Realitdt jedoch laufen solche Einwilligungserkliarungen gewisser-
massen ins Leere: Kaum jemand studiert so detaillierte Dokumente; tut man es
doch, so verliert man in aller Regel den Uberblick, wer welche Personendaten zu
welchem Zweck verarbeitet. Es erstaunt damit auch nicht, dass das Instrument
der informierten Einwilligung gerade im Bereich des Online-Tracking und Adver-
tising als illusorisch resp. Fiktion bezeichnet wird.?”” Zudem konterkarieren sol-
che Einwilligungserklarungen m. E. das datenschutzrechtliche Transparenzgebot:
Dort, wo Datenschutzeinwilligungen eingeholt werden, obschon gesetzlich nicht
verlangt, wird dem Datensubjekt gegeniiber eine Rechtsposition suggeriert, die es
de facto/ex lege nicht hat. Es wird Intransparenz geschaffen.

873 Vertiefend zu Daten als Leistung, um im Austausch gegen Personendaten Rabatte, Boni usf. zu erlan-
gen, rechtsvergleichend und auch mit Blick auf die Strukturen des Deutschen, Osterreichischen und
Schweizer Datenschutzrechts LANGHANKE, 26 ff.

874 In eine solche Richtung auch BuCHNER, 148.

875 Vgl. Migros, Cumulus Datenschutz, Ziirich 2021, <https://www.migros.ch/de/cumulus/ueber-cumulu
s/datenschutz.html> (zuletzt besucht am 30. April 2021).

876 Vgl. zu diesem Thema MEIER, N 714.

877 Vgl. die Beitrige von BAROCAS/NISSENBAUM; kritisch auch Rapranski, 16; m. w. H. HEUBERGER,
N 285 ff.; die Problematik wird im Rahmen der Darstellung der Wirksamkeit datenschutzrechtlicher
Regulierungen genauer beleuchtet, vgl. hierzu dritter Teil, VIII. Kapitel, B.2.2.; vgl. zum Firefox-
Browser das Add-on «TrackMeNot», das privacy bei Internetsuchen gewiahrleisten will, HOwe/Nis-
SENBAUM, in: KERR/STEEVES/Lucock (Hrsg.), 417ff., 417; kritisch zur faktischen Effektivitit
des «consent» im Datenschutzrecht SCHERMER/CUSTERS/VAN DER HoF, Ethics Inf. Technol., 117 ff.;
frith auf die Untauglichkeit der Zustimmung sowie die Unredlichkeit, sich hinter der Freiwilligkeit
einer Informationserteilung zu verschanzen, hingewiesen hat Simrris, in: SCHLEMMER (Hrsg.), 67 ff.,
77.
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4.2.3. Die Zweckbindung im engeren Sinne

Mit der Zweckbindung im engeren Sinne ist die Vorgabe angesprochen, wonach
Personendatenverarbeitungen nur zu jenem Zweck verarbeitet werden diirfen,
wie er vorab fixiert und transparent gemacht wurde. Anders gewendet: Die zu
einem bestimmten Zweck erhobenen Personendaten sollen nicht «zweckentfrem-
det» werden.?”® Die Zweckbindung i. e. S. wird in Art. 4 Abs. 3 DSG resp. Art. 6
Abs. 3 nDSG, letzter Satz niedergelegt («sie diirfen nur so bearbeitet werden,
dass es mit diesem Zweck vereinbar ist»).

Die Kommentarliteratur zur DSGVO umschreibt den Inhalt des Zweckbindungs-
grundsatzes, wie er in Art. 5 Abs. 1 lit. b DSGVO niedergelegt ist, als «Perpetuie-
rung» des urspriinglich festgelegten und legitimen Verarbeitungszweckes. Aller-
dings gilt nicht jede Verarbeitung zu einem anderen Zweck als Verstoss gegen das
entsprechende Gebot von Art. 5 lit. b DSGVO. Vielmehr soll nur die Weiterverar-
beitung zu einem anderen Zweck, der mit dem urspriinglichen Zweck nicht kom-
patibel ist, verboten sein. Wie indes die Grenzlinie der «Vereinbar-
keit» resp. «Unvereinbarkeit» eines urspringlichen Verarbeitungszweckes mit
einem neuen Verarbeitungszweck zu definieren ist, bleibt unklar.?”” Der Verarbei-
tungsgrundsatz der Zweckbindung soll die Zweckbindung auf je konkrete Kon-
stellationen beziehen.®3°

Zentrales Thema im Rahmen der Zweckbindung ist somit die sog. Zweckdnde-
rung. Sie gilt als Verstoss gegen den Zweckbindungsgrundsatz gemiss Art. 4
Abs. 3 DSG.%8! Nach Art. 13 Abs. 3 DSGVO muss der Verantwortliche bei einer
Zweckinderung eine Nachinformation vornehmen und, sofern geboten, eine ent-
sprechende Einwilligung einholen. Auch nach DSG gilt, dass eine Modifikation
der Bearbeitungszwecke transparent zu machen ist und ggf. eine Nachinforma-
tion zu erfolgen hat resp. eine Einwilligung hierfir einzuholen ist.$?

Zudem werden aus dem Zweckbindungsgebot, wie erwahnt, Loschungspflichten
abgeleitet: So sind beispielsweise Aufnahmen von Videokameras in 6ffentlichen
Raumen zu loschen, sobald ihnen keine Aktualitit mehr hinsichtlich Aufklarung
und Verhinderung von Storungen des offentlichen Friedens oder von Straftaten
zukommt.

878 Vgl. EPINEY/NUESCH, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 3 N 3.81f.

879 Hierzu REIMER, NomosKomm-DSGVO, Art. 5 N 24 f.

880 Vgl. HERBsT, BeckKomm-DSGVO, Art. 5 N 22.

881 Rampini, BSK-DSG, Art. 12 N 9.

882 MAURER-LAMBROU/STEINER, BSK-DSG, Art.4 N 14 mit zahlreichen Beispielen fiir Personlichkeits-
verletzungen durch Zweckinderungen; zur Einwilligung als Rechtfertigungsgrund: Rampint, BSK-
DSG, Art. 13 DSG N 3 ff.
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Die DSGVO flankiert das Zweckbindungsgebot mit weiteren Bestimmungen, na-
mentlich dem Grundsatz der Datenminimierung und Speicherbegrenzung, Art. 5
Abs. 1 lit. ¢ und lit.e DSGVO. Hieran ankniipfend verlangt Art. 5 Abs.1 lit.e
DSGVO, dass Personendaten, sobald sie zur Erfiillung des vordefinierten Verar-
beitungszweckes nicht mehr erforderlich sind (und kein anderweitiger Legitimati-
onsgrund fiir die weitere Verarbeitung vorliegt, wie beispielsweise gesetzliche
Aufbewahrungspflichten, aber auch die Weiterverarbeitung zu sog. sekundaren
Zwecken wie Archiv-, Forschungs- und Statistikzwecken), endgiiltig geldscht
oder anonymisiert werden mussen.®* Mit der Totalrevision werden entsprechen-
de Pflichten explizit in Art. 6 Abs.4 nDSG normiert. Loschungs- und Anonymi-
sierungspflichten dienen folglich der Umsetzung des Zweckbindungsgrundsatzes
sowie des Verhiltnismassigkeitsprinzips. Sichtbar wird an dieser Stelle die Korre-
lation zwischen datenschutzrechtlichem Verhiltnismassigkeitsprinzip und
Zweckbindungsgrundsatz.

Besagte Grundsitze resp. Vorgaben werden ihrerseits durch zusitzliche Instru-
mente abgesichert und implementiert, namentlich durch «privacy by design»,
vgl. Art.25 Abs. 1 DSGVO und fiir die Schweiz nach Totalrevision Art.7 Abs. 3
nDSG. Loschungskonzepte sowie Retentions- sowie Losch-Policies, welche Fris-
ten wie auch Verfahren definieren, sind geboten. Mit der Totalrevision baut die
Schweiz die Anforderungen zur Gewihrleistung der Zweckbindung aus, wobei
viele der geplanten Bestimmungen als Parallelbestimmungen zur DSGVO be-
zeichnet werden konnen.

Auch der Zweckbindungsgrundsatz im engeren Sinne ldsst sich auf das in dieser
Studie als erstes Strukturmerkmal bezeichnete Merkmal des Monismus resp.
Dualismus fiir den offentlichen resp. privaten Bereich beziehen: In einem Regime
des prinzipiellen Verarbeitungsverbotes, wie es die DSGVO vorsieht, weisen die
gesetzlich vorgesehenen Erlaubnistatbestinde eine zweckbasierte Orientierung
auf. Der Gesetzgeber definiert zulidssige Verarbeitungsziele und -zwecke resp.
-grundlagen, die das prinzipielle Verarbeitungsverbot durchbrechen.®®* Auf die-
sem Weg werden vom Gesetz beispielsweise die «Wahrung lebenswichtiger Inter-
essen» in Art. 6 Abs. 1 lit. d DSGVO oder die «Erfillung einer rechtlichen Ver-
pflichtung des Verantwortlichen» in Art. 6 Abs. 1 lit.c DSGVO auf der allge-
mein-abstrakten Ebene als Verarbeitungszwecke anerkannt, die einen Erlaubnis-
tatbestand fir eine Personendatenverarbeitung liefern konnen. Im Sinne einer
Ankniipfung an das konkrete Gebot gemiss Art. 5 Abs. 1 lit. b DSGVO ist auf

883 Vgl. Art.6 Abs.4 nDSG; kritisch zum Instrument der Anonymisierung, das gewissermassen ver-
spricht, den «Personenbezug» zu kappen, allerdings nicht geeignet ist, die Adressierung bestimmter
Personen, wenn auch nicht identifizierbar, zu erreichen BAROcAs/NissENBAUM, 1 ff., 4; vgl. im Zu-
sammenhang mit Personendaten von Bankkundinnen und -kunden HirscH/JACOT-GUILLARMOD,
RSDA 2020, 151 ff., 159 ff.

884 Vgl. insb. Art. 6 DSGVO.
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Art. 6 Abs. 4 DSGVO hinzuweisen, der sich mit dem Verhiltnis eines urspriing-
lich fixierten Verarbeitungszweckes, des Primarzweckes, zu einem Sekundar-
zweck befasst. In Bezug auf die Bestimmung ist umstritten, ob sich ihre Funktion
auf einen Kompatibilititstest beschrinkt oder ob sie als Erlaubnistatbestand fiir
Zweckinderungen figuriert.’$

Ebendiese Zweckorientierung findet sich ebenso im DSG, allerdings auf einer
nachgeschalteten Stufe. Im DSG, wo sowohl vor als auch nach Totalrevision fiir
den privaten Bereich die prinzipielle Verarbeitungsfreiheit mit Schranken veran-
kert wird, fliessen entsprechende Zweckerwigungen iiber die gesetzlich vorstruk-
turierten Rechtfertigungsgriinde, namentlich das tiberwiegende Interesse ein, vgl.
Art. 13 Abs.2 DSG und Art. 31 Abs. 2 nDSG. Hier formuliert das Gesetz einen
Katalog von potentiell anerkannten Interessen, die eine personlichkeitsverletzen-
de Verarbeitungshandlung zum Schutz der Erreichung gewisser Zwecke legitimie-
ren konnen.

4.3. Von der Zweckbindung zum Schutzzweck des Datenschutzes

Mit der dargelegten «Trias» der Zweckvorgaben — interne Zweckbestimmung,
externe Transparenzmachung dieses Verarbeitungszweckes sowie Zweckbindung
— wird vorab Rechenschaft vonseiten des Verarbeitenden hinsichtlich seiner Ver-
arbeitungshandlungen abgelegt. Sodann werden die Verarbeitungsaktivitdten ein-
geschrankt. Der Zweckbindungsgrundsatz gilt mit den umrissenen Elementen in
der Kommentarliteratur als «Kernbestandteil» des Datenschutzrechts.’%¢

Seine datenschutzrechtliche Relevanz erschopft sich — so die These an dieser
Stelle — keineswegs darin. Vielmehr wirft der Zweckbindungsgrundsatz eindring-
lich die Frage nach dem Schutzzweck des Datenschutzes selbst auf.®®” Es ist
ebenso dieser Konnex zum Schutzzweck des Datenschutzrechts selbst, der die
hervorragende Bedeutung des Zweckbindungsgrundsatzes fiir das Datenschutz-
recht verstirkt. Die nachfolgenden Ausfuhrungen wenden sich der Frage nach
dem Schutzzweck oder den Schutzzwecken resp. -zielen des Datenschutzrechts
zu.

In Bezug auf die Frage nach dem Zweck der Datenschutzgesetzgebung selbst —
die Wissenschaftlerinnen und Wissenschaftler wie keine andere Frage herausfor-
dert — ist auf Art. 1 DSG einzugehen. Unter dem Titel «Zweck» sagt Art. 1 DSG:

885 Vgl. BUCHNER/PETRI, BeckKomm-DSGVO, Art. 6 N 181.

886 HEeRrBsT, BeckKomm-DSGVO, Art. 5 N 21.

887 Auch im Rahmen der 12. Tagung zum Datenschutz — Jiingste Entwicklungen am 5. Februar 2019,
organisiert vom Europa Institut, wurde in verschiedenen Referaten der Schutz der Personlichkeit,
Grundrechte und Wiirde der Person als Schutzzweck des Datenschutzrechts betont; vgl. statt vieler
entsprechend dem Gesetzeswortlaut PETER, 33; vertiefend zu Zielfunktionen des Datenschutzes
grundlegend und frith MALLMANN, 16 ff.
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«Dieses Gesetz bezweckt den Schutz der Personlichkeit und der Grundrechte von Perso-
nen, tiber die Daten bearbeitet werden.»

Mit der Totalrevision wurde eine Anderung vorgenommen, wonach nur «natiirli-
che Personen» entsprechenden Schutz finden. Neu wird das DSG in Bezug auf
Personendatenverarbeitungen von juristischen Personen keine Anwendung mehr
finden.

In der Schweiz wird der Zweck des Datenschuizgesetzes ebenso unter dem Be-
griff des Schutzobjektes abgehandelt. Insofern allerdings findet sich ein Sammel-
surium an weiteren Begriffen, vom Privatsphdrenschutz uber den Schutz der in-
formationellen Selbstbestimmung bis hin zum Schutz des Missbrauches von Per-
sonendaten sowie Schutz der informationellen Privatheit.’®® Das DSG beschriankt
sich darauf zu statuieren, dass es den Schutz der Personlichkeit (resp. der Grund-
rechte) bezweckt. Ankniipfungspunkt des zivilrechtlichen Teils des Datenschutz-
gesetzes ist Art.28 ZGB.%° Nach der Auffassung der schweizerischen Daten-
schutzgesetzgebung geht es damit um den Schutz eines subjektiven Rechts des In-
dividuums.

Anders das Konzept in der DSGVO: Die DSGVO stellt ihren ersten Artikel unter
den Titel «Gegenstand und Ziel», wobei es die natiirlichen Personen (indes ohne
konkretisierte Ankntipfung an ein spezifisches subjektives Recht) sowie der freie
Verkehr von Personendaten sind, denen die Vorschriften der DSGVO dienen
sollen. Zugleich wird auf die Bedeutung des Datenschutzes fiir die Prosperitit
sowie den wirtschaftlichen wie sozialen Fortschritt hingewiesen.®”°

Die Frage nach Schutzzweck und Schutzobjekt der Datenschutzregulierung bleibt
bis heute Kernthematik, -problematik und -herausforderung.®! Die nachfolgen-
den Ausfiuhrungen arbeiten mit der folgenden Hypothese: Die herausragende
Bedeutung der Vorgaben zum Verarbeitungszweck liegt auch darin begriindet,
dass aus ihnen neue Perspektiven fiir den Schutzzweck des Datenschutzrechts
selbst abgeleitet werden konnen. Eine Beschiftigung mit dem Zweckbindungs-
grundsatz legt eine hinter resp. unter der individualrechtlichen, insb. der per-
sonlichkeitsrechtlichen Schutzausrichtung angelegte systemische Schutzdimension
des Datenschutzrechts frei. Anders gewendet: Der Schutzzweck und Schutzauf-
trag der Datenschutzregulierung erschopft sich nicht im Individualrechtsschutz
resp. Personlichkeitsschutz. Die hier formulierte Hypothese wird anhand einer
eingehenden Auseinandersetzung mit dem mittlerweile in die Jahre gekommenen

888 Hierzu vertiefend zweiter Teil, VI. Kapitel.

889 Vgl. BBl 1988 11 414 ff., 414.

890 Vgl. DSGVO ErwG 2 ff.

891 Zur Diversifizierung der Schutzzwecke insb. qua DSGVO vgl. dritter Teil, VIIL. Kapitel, A.2.2.

[@)er ]


https://doi.org/10.5771/9783748936046-111
https://www.nomos-elibrary.de/agb

B. Die generalklauselartigen Verarbeitungsgrundsitze im Einzelnen 253

Volkszihlungsurteil des deutschen Bundesverfassungsgerichts herausgearbeitet
und erhirtet.’?

Das Urteil wurde als «Magna Carta»®? resp. «Bergpredigt»*** des Datenschutz-
rechts bezeichnet. Eine vertiefte Auseinandersetzung mit den Zweckerwigungen
und namentlich der Zweckbindung in dieser Entscheidung erstaunt prima vis-
ta: Seit dem Urteil sind Jahrzehnte rasanten technischen Fortschrittes ins Land
gegangen. Zudem schrieb das Volkszihlungsurteil wegen seiner Anerkennung
des Rechts auf informationelle Selbstbestimmung Rechtsgeschichte. Allerdings ist
das Volkszihlungsurteil nicht nur wegen seinem vielzitierten Recht auf informa-
tionelle Selbstbestimmung aufschlussreich. Vielmehr ist es ebenso richtungswei-
send hinsichtlich seiner Zweckerwdidgungen. Unter Riickgriff auf diese zweckori-
entierten Erwigungen des Bundesverfassungsgerichts lassen sich Losungsansitze
zwecks Weiterentwicklung des Datenschutzrechts der Zukunft ableiten — eines
Datenschutzrechts, das seine Schutzauftrige und -zwecke effizient gewihrleisten
wird, selbst im Zeitalter der Digitalisierung.%

Im Folgenden geht es um die Darstellung eines Zusammenspiels zwischen meh-
reren Aspekten — zweckbezogene Verarbeitungsgrundsitze, Schutz des subjek-
tiven Rechts der informationellen Selbstbestimmung und Schutzzweck des Da-
tenschutzrechts. Die Argumentation des Bundesverfassungsgerichts im Volkszih-
lungsurteil lasst sichtbar werden, dass das Individuum datenschutzrechtlich nicht
einzig mittels subjektiver Rechte hinreichend geschiitzt werden kann. Stattdes-
sen fihrt eine Analyse der Erwagungen zu der Schlussfolgerung, dass nur ein
systemischer Ansatz, welcher namentlich den diversen und facettenreichen Ver-
arbeitungszusammenhingen und damit gesellschaftlichen Bereichen Rechnung
tragt, angemessene Antworten auf die Herausforderungen der Personendatenver-
arbeitungen liefert. Schlusselelement bildet hierbei der Verarbeitungszweck und
-zusammenhang. Im Volkszahlungsurteil ging es insofern um Personendatenver-
arbeitungen durch den deutschen Staat zwecks Zensus.

Der erste Satz des Volkszahlungsurteils und seiner Leitsdtze lautet wie folgt:

«Unter den Bedingungen der modernen Datenverarbeitung wird der Schutz des Einzelnen
gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner personli-
chen Daten von dem allgemeinen Personlichkeitsrecht des Art.2 Abs.1 GG in Verbin-
dung mit Art. 1 Abs. 1 GG umfasst. Das Grundrecht gewihrleistet insoweit die Befugnis
des Einzelnen, grundsitzlich selbst iiber die Preisgabe und Verwendung seiner personli-
chen Daten zu bestimmen.»$%%

892 BVerfG 635, 1 — Mikrozensus, Urteil vom 16. Juni 1969.

893 So HorrmaNN-RIEM, AGR 1998, 513 ff., 515.

894 MersTER, DuD 1986, 173 ff., 175.

895 Auf die Bedeutung des Verwendungszusammenhanges und der Zweckbindung weist namentlich
Simrris, NJW 1984, 394 ff., 402 ff. hin.

896 BVerfGE 65, 1 - Volkszidhlung, Urteil vom 15. Dezember 1983, E 1.
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Das Bundesverfassungsgericht macht den Schutz des Menschen mit seiner Per-
sonlichkeit zum Ausgangspunkt des Rechtsschutzes im Kontext der Personenda-
tenverarbeitung. Aufschlussreich insofern eine weitere Passage aus den verfas-
sungsgerichtlichen Erwigungen, die nichts an Aktualitat eingebisst hat:

«Die Maglichkeiten der modernen Datenverarbeitung sind weiterhin nur noch fir Fach-
leute durchschaubar und kénnen beim Staatsbiirger die Furcht vor einer unkontrollierba-
ren Personlichkeitserfassung [...] auslosen [...].»%7

Zum Schutzbereich, der auch im Lichte von Art.2. Abs.1 i. V.m. Art. 1 Abs. 1
Grundgesetz beurteilt wurde, sowie zu den datenschutzrechtlichen Herausforde-
rungen heisst es weiter:

«1.a. Im Mittelpunkt der grundgesetzlichen Ordnung stehen Wert und Wiirde der Person,
die in freier Selbstbestimmung als Glied einer freien Gesellschaft wirkt [...]. Die bisheri-
gen Konkretisierungen durch die Rechtsprechung umschreiben den Inhalt des Personlich-
keitsrechts nicht abschliessend. Es umfasst [...] auch die aus dem Gedanken der Selbstbe-
stimmung folgende Befugnis des Einzelnen, grundsitzlich selbst zu entscheiden, wann
und innerhalb welcher Grenzen personliche Lebenssachverhalte offenbart werden. [...]
‘Wer nicht mit hinreichender Sicherheit iiberschauen kann, welche ihn betreffenden Infor-
mationen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer das
Wissen moglicher Kommunikationspartner nicht einigermassen abzuschitzen vermag,
kann in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbstbestimmung zu
planen oder zu entscheiden. Mit dem Recht auf informationelle Selbstbestimmung wiren
eine Gesellschaftsordnung und eine diese ermoglichende Rechtsordnung nicht vereinbar,
in der Biirger nicht mehr wissen konnen, wer was wann und bei welcher Gelegenheit
tber sie weiss. Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und
als Information dauerhaft gespeichert, verwendet oder weitergegeben werden, wird ver-
suchen, nicht durch solche Verhaltensweisen aufzufallen. Wer damit rechnet, dass etwa
die Teilnahme an einer Versammlung oder einer Biirgerinitiative behordlich registriert
wird und dass ihm dadurch Risiken entstehen konnen, wird moglicherweise auf eine Aus-
tibung seiner entsprechenden Grundrechte (Art. 8, 9 GG) verzichten. Dies wiirde nicht
nur die individuellen Entfaltungschancen des Einzelnen beeintrichtigen, sondern auch
das Gemeinwohl, weil Selbstbestimmung eine elementare Funktionsbedingung eines auf
Handlungsfihigkeit und Mitwirkungsfihigkeit seiner Biirger begriindeten freiheitlichen

demokratischen Gemeinwesens ist.»%

Im letzten Satz dieses Zitates findet sich ein Befund, der mit dem jungsten Face-
book-Skandal aus dem Jahre 2018 erneut eine beispiellose Virulenz erfahren hat:
Personenbezogene Angaben aus Facebook-Kommunikationsbeziehungen waren
durch eine Drittgesellschaft analysiert worden. Mutmasslicherweise wurde in der
Folge versucht, das Wahlverhalten bestimmter Personen gezielt zu beeinflussen.®”’
Das Ansinnen, iiber die Nutzung von Personendaten, die das Individuum in

897 BVerfGE 65, 1 — Volkszihlung, Urteil vom 15. Dezember 1983, E 8.
898 BVerfGE 65, 1 — Volkszihlung, Urteil vom 15. Dezember 1983, E 172.
899 Vgl. ROSENBERG/CONFESSORE/CADWALLADRY, NYT vom 17. Mirz 2018, abrufbar unter: <https://w

ww.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html> (zuletzt besucht
am 30. April 2021).
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personlichen Kommunikationsbeziehungen iiber Facebook teilte, einzelne Indivi-
duen politisch zu manipulieren, beeintrachtigt nicht nur die konkret betroffenen
Individuen. Ein solches Vorgehen weist eine kollektive Dimension auf, weil tiber
die Manipulation der stimm- und wahlberechtigen Biirgerinnen und Biirger die
Integritit des demokratischen Systems an sich erodiert wird.

Das Bundesverfassungsgericht hatte mit besagtem, zuletzt zitiertem Satz die sys-
temische Dimension datenschutzrechtlicher Regulierung adressiert. Gleichwohl
fahrt es, an diesen heute als zukunftsweisend zu bezeichnenden Passus ankniip-
fend, mit einem subjektivrechtlichen Fokus fort:
«Freie Entfaltung der Personlichkeit setzt unter den modernen Bedingungen der Daten-
verarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Ver-
wendung und Weitergabe seiner personlichen Daten voraus. Dieser Schutz ist daher von
dem Grundrecht des Art.2 Abs.1 in Verbindung mit Art, 1 Abs.1 GG umfasst. Das
Grundrecht gewihrleistet insofern die Befugnis des Einzelnen, grundsitzlich selbst iiber
die Preisgabe und Verwendung seiner persénlichen Daten zu bestimmen.»’%

Es ist diese Erwdgung zum Recht auf informationelle Selbstbestimmung, die un-
ter dem Stichwort «Volkszdhlungsurteil» in die Gedachtnisse, Schriften und das
Internet eingegangen ist. Mit der Passage werden das Subjekt, die Person und
ihre Personlichkeit sowie die Selbstbestimmung als Schutzzweck des Datenschut-
zes in das Zentrum der Aufmerksamkeit geriickt. Eine solche individualrechtli-
che, personlichkeitsrechtliche Ankniipfung ist und bleibt ebenso fiir das Schwei-
zer Datenschutzrecht pragend, Art. 1 (n)DSG.”!

Dessen ungeachtet steht gemiss den Ausfithrungen des Bundesverfassungsge-
richts der Schutz der informationellen Selbstbestimmung nicht allein da. Seine
Gewihrleistung ist zugleich Garant fiir mebrere Grundrechte. Zudem ist das
Recht Grundlage fiir ein demokratisches und freiheitliches Gemeinwesen. Der i7-
dividualrechtliche Schutz ist von weiteren Schutzdimensionen nicht nur unterla-
gert, sondern in diese eingebettet. Wird hingegen eine Datenverarbeitung isoliert
fur ein konkretes Datensubjekt als individualrechtliche Problemstellung fokus-
siert, werden kontextuelle Herausforderungen des Datenschutzes iibersehen.”®
Folglich scheint es zu kurz gegriffen, ein wie auch immer geartetes subjektives
Recht zu definieren, dieses aber nicht in seine gesellschaftlichen Beziige einzu-
betten. Es ist das Bundesverfassungsgericht, das neben der Anerkennung eines
Rechts auf informationelle Selbstbestimmung eine solche Bezugnahme anhand
seiner Erwdgungen zum Verarbeitungszweck und namentlich zur Zweckbindung
vornimmt.

900 BVerfGE 65, 1 - Volkszihlung, Urteil vom 15. Dezember 1983, E 173.

901 Vgl. zur personlichkeitsrechtlichen Ankniipfung als drittes Leitprinzip des DSG zweiter Teil, VI. Ka-
pitel.

902 Vgl. insofern TEUBNER, KritV 2000, 388 ff., 388 und 404; DERs., in: BRUGGEMEIER (Hrsg.), 303 ff.;
HEeNSEL/TEUBNER, Krit] 2014, 150 ff.
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Unbestritten steht ein subjektives Recht, das Recht auf informationelle Selbst-
bestimmung resp. das Personlichkeitsrecht als «Schutzzweck» datenschutzrechtli-
cher Regelung, in den Urteilserwagungen im Vordergrund. In diesem Zusammen-
hang aktualisiert sich auch die traditionsreiche Unterscheidung zwischen «ge-
wohnlichen» und «sensiblen» Personendaten. Das Bundesverfassungsgericht er-
teilte der datenschutzrechtlichen Tragfahigkeit einer zweigeteilten Welt indes eine
punktuelle Absage:*%

«Die Verfassungsbeschwerden geben keinen Anlass zur erschopfenden Erorterung des
Rechts auf informationelle Selbstbestimmung. Zu entscheiden ist nur iiber die Tragwei-
te dieses Rechts fiir Eingriffe, durch welche der Staat die Angabe personenbezogener
Daten vom Biirger verlangt. Dabei kann nicht allein auf die Art der Angaben abgestellt
werden. Entscheidend sind ihre Nutzbarkeit und Verwendungsmoglichkeit. Diese hdngen
einerseits von dem Zweck, dem die Erhebung dient, und andererseits von den der Infor-
mationstechnologie eigenen Verarbeitungsmoglichkeiten und Verkniipfungsmaoglichkeiten
ab. Dadurch kann ein fiir sich gesehen belangloses Datum einen neuen Stellenwert be-
kommen; insoweit gibt es unter den Bedingungen der automatischen Datenverarbeitung

kein ,,belangloses Datum® mehr.»"%*

Der Hinweis, wonach eine Anknuipfung des Datenschutzes an die Kategorisie-
rung von personenbezogenen Daten als sensibel resp. nicht-sensibel im Zeitalter
der neuen Datenverarbeitungstechnologien zu kurz greife, steht nicht isoliert
da.’” Von entscheidender Bedeutung in Bezug auf die Ausgestaltung der daten-
schutzrechtlichen Vorgaben kann nicht die «Natur» einer bestimmten Personen-
angabe sein; eine Personenangabe ist nicht per se besonders schutzwiirdig. Viel-
mehr ist der Verwendungszusammenhang das einschligige Kriterium, wie das
Bundesverfassungsgericht wie folgt attestiert:
«Wieweit Informationen sensibel sind, kann hiernach nicht alleine davon abhingen, ob
sie intime Vorginge betreffen. Vielmehr bedarf es zur Feststellung der personlichkeits-
rechtlichen Bedeutung eines Datums der Kenntnis seines Verwendungszusammenhanges:
Erst wenn Klarheit dartiber besteht, zu welchem Zweck Angaben verlangt werden und
welche Verkniipfungsmoglichkeiten und Verwendungsmoglichkeiten bestehen, lasst sich

die Frage einer zuldssigen Beschrinkung des Rechts auf informationelle Selbstbestim-

mung beantworten.» "¢

903 NissENBAUM, 232, schligt vor, beide dichotomen Konzepte — «privat»-«offentlich», «gewdhnliche
Personendaten»-«besonders schutzwiirdige Personendaten» — fiir das Private ruhen zu lassen.

904 BVerfGE 635, 1 - Volkszihlung, Urteil vom 15. Dezember 1983, E 176.

905 BVerfGE 65, 1 - Volkszihlung, Urteil vom 15. Dezember 1983, E 176.

906 BVerfGE 635, 1 — Volkszihlung, Urteil vom 15. Dezember 1983, E 177; zu den «sensitiven Daten» als
festem Bestandteil der Datenschutzgesetzgebung mit einer Kritik Stmitis, in: BREM/DRUEY/KRAMER/
ScHWANDER (Hrsg.), 469 ff.; die Untauglichkeit einer gesetzlichen Einteilung von Personendaten in
gewohnliche und besonders schutzwiirdige Angaben als Orientierungskriterium fiir die Datenschutz-
regulierung wurde auch wissenschaftlich kritisch diskutiert, namentlich durch Simrris, Nomos-
Komm-BDSG, Einleitung: Geschichte — Ziele — Prinzipien, N 20 ff. und N 34 ff., wobei der Daten-
schutzexperte zur Veranschaulichung der Untauglichkeit folgendes Beispiel nennt: Den Namen als be-
langloses Datum zu taxieren, greife offensichtlich zu kurz. Denn sobald es darum geht, dass dieser
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Das Bundesverfassungsgericht hinterfragt somit den tradierten Differenzierungs-
mechanismus einer bezugslosen Taxierung von Personendaten als besonders
schutzwiirdig und damit einschligiges Ankniipfungskriterium fiir erhohte
Schutzpflichten. Stattdessen betont es die Bedeutung des konkreten Verwen-
dungszusammenhangs.””” Es weist damit implizit auf die datenschutzrechtliche
Notwendigkeit einer differenzierten Sichtweise in Bezug auf die Verwendungs-
zusammenhdnge hin. Verfassungsgerichtlich wird die hohe Bedeutung betont,
wonach der Bearbeitungszweck bereichsspezifisch und prazise bestimmt und

die gesammelten Angaben fiir diesen Zweck geeignet und erforderlich zu sein
haben.”®

Zugleich verdeutlicht das Gericht, dass der sog. offentliche Bereich kein ein-
heitlicher ist. Vielmehr sind staatliche Datenverarbeitungen facettenreich und
jeweils an spezifische Stellen, Verwaltungseinheiten usf. angebunden. Den Ver-
arbeitungszweck im offentlichen Bereich mit einer allgemein umschriebenen «6f-
fentlichen Aufgabe» abbilden zu wollen greift damit zu kurz. Betreffend den Ver-
waltungsvollzug sind stets die konkreten Aufgaben zu beachten. Dieser notwen-
digen Differenzierung tragt man im «offentlichen Bereich» gerade auch tiber das
Legalitatsprinzip Rechnung. Sowohl das deutsche als auch das schweizerische
Datenschutzgesetz verlangen fiir den ffentlichen Sektor, dass die Umschreibung
des Zwecks der Datenbearbeitung Inhalt einer Rechtsnorm ist (Prinzip der
Spezialermachtigung).

In Deutschland waren es bis zum Inkrafttreten der revidierten Fassung mit ihren
Anpassungen infolge der DSGVO die §§ 13 ff. BDSG, die als «Einfallstor»** fir
eine Vielzahl zulissiger Bearbeitungszwecke beschrieben wurden. § 13 Abs. 1
BDSG lautete:

«Das Erheben personenbezogener Daten ist zuldssig, wenn ihre Kenntnis zur Erfiillung
der Aufgaben der verantwortlichen Stellen erforderlich ist.»”'?

Name auf die Liste der Mafia komme, werde offensichtlich, dass der Name nicht per se als nicht be-
sonders schutzwiirdige Angabe qualifiziert werden kénne; N1ssENBAUM, 232.

907 Hierzu auch Simrris, in: BREM/DRUEY/KRAMER/SCHWANDER (Hrsg.), 469 ff., insb. 485 ff.; im DSG
bildet die Einteilung zwischen «gewohnlichen» und «besonders schutzwiirdigen» Personendaten, vgl.
insofern Art. 3 lit.c DSG und Art. 5 lit. ¢ nDSG, bis heute ein zentrales Strukturierungselement. In
dieser dualistischen Konzeptionierung bildet sich eine Vorstellung ab, wonach bestimmte Personen-
daten per se «gewohnlich», andere per se «besonders schutzwiirdig» sind — und zwar ungeachtet
ihres konkreten Verarbeitungszusammenhanges. Weiterhin korreliert die Schwere eines Eingriffes
resp. die Hohe der Schutzvorgaben mit einer abstrakten Qualifizierung der Daten. Dreh- und Angel-
punkt ist die quasi abstrakte Definition von Personenangaben als besonders schutzwiirdig resp. sensi-
bel.

908 BVerfGE 65, 1 - Volkszihlung, Urteil vom 15. Dezember 1983, E 179.

909 So BUCHNER, 38.

910 § 13 Abs.1 BDSG war mithin keine Ausnahmebestimmung zu § 4 BDSG; es handelte sich nicht um
eine Legitimationsgrundlage, personenbezogene Daten dann erheben zu diirfen (ungeachtet einer spe-
zifischen Grundlage), sofern dies zur Erfiillung der «iibergeordneten» offentlichen Aufgabe diente.
Vielmehr verlangte das Datenschutzgesetz selbst, dass eine rechtliche Grundlage den Zweck der Da-
tenbearbeitung mit der offentlichen Aufgabe korrelierte, in einem Sachzusammenhang stand. § 13
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Der deutsche Gesetzgeber beschriankte sich damit nicht darauf, fiir eine Datenbe-
arbeitung eine gesetzliche Grundlage, die sich zum 6ffentlichen Interesse sowie
dem Zweck der Datenbearbeitung dussert (und zwar hinreichend konkret), zu
fordern. Vielmehr musste der Zweck der Datenbearbeitung mit der Erfiillung
von Aufgaben des jeweiligen Aufgaben- und Kompetenzbereichs der verantwort-
lichen Stelle korrelieren. Der Zweck und die Zweckbindung werden im Rahmen
der Datenerhebung an die Organisations- resp. Verwaltungseinbeit sowie deren
spezifische Aufgaben gekoppelt.

Einen solch engen Koppelungsmechanismus zwischen Verarbeitungszweck und
Organisationseinheit mit ihrem Aufgabenbereich kennt die Schweiz in ihrem
DSG nicht. Zwar gilt nach DSG das Erfordernis, wonach der Zweck der Daten-
bearbeitung selbst in einer spezifischen gesetzlichen Grundlage zu definieren ist,
gemiss Art. 17 i. V.m. Art.4 Abs.3 und 4 DSG resp. Art. 6 Abs.1 und Art. 34
nDSG. Gleichwohl pladierte der Bundesrat bereits im Zuge des Erlasses des DSG
dafiir, keine allzu hohen Anforderungen an die «gesetzliche Grundlage» hinsicht-
lich der Formulierung von Verarbeitungszwecken zu stellen; es solle gentigen,
dass eine Datenbearbeitung in einem «einsichtigen sachlichen Zusammen-
hang» mit der Aufgabe des betreffenden Bundesorgans stehe.’!! Ist die 6ffentliche
Aufgabe selbst hinreichend rechtlich legitimiert, dann gelten Personendatenverar-
beitungen zwecks Erfiillung dieser Aufgaben als darin inkludiert.

Zuruck zum Volkszihlungsurteil: Dem zur Beurteilung vorliegenden Verarbei-
tungszusammenhang, der Personendatenerhebung fiir einen Zensus, werden Be-
sonderheiten zugemessen, die in ein Dilemma hinsichtlich der Zweckbindung
miinden: Der Staat in seinem «heutigen» Zuschnitt bedarf der Datensammlung
und Datenspeicherung auf Vorrat hin, um seinen Aufgaben nicht unvorberei-
tet gegenuberzustehen.”’?> Eine Datenerhebung fir statistische Zwecke kann
somit gerade nicht an eine strikte Zweckbindung gekoppelt werden, ohne da-
mit zugleich des Erreichens ihres eigentlichen Zieles verlustig zu gehen. Die
Volkszdhlung solle eine «gesicherte Datenbasis fiir weitere statistische Untersu-
chungen» liefern sowie die politische Planung ermoglichen. Beide seien auf ver-
lassliche Feststellungen tiber Zahl wie Struktur der Bevolkerung angewiesen.”'?

Abs. 1 BDSG stellte eine eigentlich verschirfende Konkretisierung mit Blick auf den Verarbeitungs-
zweck dar.

911 BBI 1988 11 414 ff., 467; vgl. zu den erhéhten Anforderungen an die gesetzliche Grundlage, wenn es
um besonders schutzwiirdige Personendaten geht, EPINEY/FASNACHT, Jusletter vom 24. Februar
2014, N 20 ff., spezifisch bezogen auf das Klienten-Informationssystem fiir Sozialarbeit. Der Beitrag
zeigte indes, dass in erster Linie das kantonale Datenschutzrecht fiir besagtes System einschligig ist.

912 Vgl. insofern auch BUCHNER, 72 ff., der darauf hinweist, dass dem Staat relativ viel Vertrauen entge-
gengebracht wird, nicht dagegen den Privaten als Datenbearbeitenden. Spezifisch problematisiert er
Zugriffsbegehrlichkeiten des Staates auf private Datenbestinde; vgl. hierzu auch PrRieur, AJP 2015,
1644 ff., 1646.

913 BVerfGE 65, 1 — Volkszihlung, Urteil vom 15. Dezember 1983, E 184.
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Mehrzweckverarbeitungen seien in einem solchen Sinne im Rahmen statistischer
Erhebungen zuzulassen.”'* Eine strikte Zweckbindung kénne demnach im Zu-
sammenhang statistischer Erhebungen ebenso wenig Geltung beanspruchen wie
das Verbot der Vorratsdatenspeicherung.

Gerade wegen dieser Spezialititen zweckorientierter Vorgaben im Rahmen sta-
tistischer Erhebungen verlangte das Bundesverfassungsgericht flankierende und
kompensierende Vorkebrungen. Gefordert wurde die Implementierung eines Me-
chanismus der Abschottung der Statistik, und zwar durch Anonymisierung resp.
durch Geheimbaltung fiir den Fall (und die entsprechende Zeitdauer), wonach
Angaben noch einen Personenbezug aufweisen. Im Ergebnis heisst das nichts
anderes, als dass Angaben, die personenbezogen und zu statistischen Zwecken
erhoben wurden, zwar zu anderen Zwecken verarbeitet und weitergegeben wer-
den diirfen, allerdings grundsatzlich erst, wenn eine Anonymisierung stattgefun-
den hat.”" Damit bleibt gewissermassen der urspriingliche statistische Zweck
rechtlich wirksam:

«Eine Weitergabe der fir statistische Zwecke erhobenen, nicht anonymisierten oder

statistisch aufbereiteten Daten fir Zwecke des Verwaltungsvollzugs kann hingegen in
unzulissiger Weise in das Recht auf informationelle Selbstbestimmung eingreifen» .’

Das Bundesverfassungsgericht macht auch insofern die zwei- resp. mebrdimen-
sionale Schutzwirkung seiner zweckorientierten Erwigungen auch unter diesem
Aspekt deutlich: Die Gewidibrleistung des Statistikgebeimnisses schiitze nicht
(nur) das Individuum, sondern auch die Integritit und Funktionstiichtigkeit sta-
tistischer Erbebungen und damit letztlich den Staat mit seinen gegenwairtigen
Aufgaben und Strukturen. Denn:

«Fur die Funktionsfihigkeit der amtlichen Statistik ist ein moglichst hoher Grad an
Genauigkeit und Wahrheitsgehalt der erhobenen Daten notwendig. Dieses Ziel kann nur
erreicht werden, wenn bei dem auskunftspflichtigen Biirger das notwendige Vertrauen in
die Abschottung seiner fiir statistische Zwecke erhobenen Daten geschaffen wird, ohne
welches seine Bereitschaft, wahrheitsgemisse Angaben zu machen, nicht herzustellen ist.
Eine Staatspraxis, die sich nicht um die Bildung dieses Vertrauens durch Offenlegung
des Verarbeitungsprozesses und strikte Abschottung bemiihte, wiirde auf lingere Sicht zu
schwindender Kooperationsbereitschaft fithren, weil Misstrauen entstiinde. Da staatlicher
Zwang nur begrenzt wirksam werden kann, wird ein die Interessen der Biirger uberspie-
lendes staatliches Handeln allenfalls kurzfristig vorteilhaft erscheinen; auf Dauer gesehen
wird es zu einer Verringerung des Umfangs und der Genauigkeit der Informationen
fithren [...]. Kann damit nur durch eine Abschottung der Statistik die Staatsaufgabe
»Planung“ gewdahrleistet werden, ist das Prinzip der Geheimhaltung und méglichst frith-

914 BVerfGE 65, 1 - Volkszihlung, Urteil vom 15. Dezember 1983, E 173.

915 Vgl. entsprechende Forderungen aufgreifend Art. 31 Abs. 2 lit. e nDSG.

916 BVerfGE 65, 1 — Volkszidhlung, Urteil vom 15. Dezember 1983, E 191; die Anonymisierungspflicht
ist, wie erwihnt, eine mit der DSGVO sowie der Totalrevision des DSG nunmehr konkretisiert vorge-
sehene Pflicht zur Umsetzung des Zweckbindungsgebotes.
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zeitigen Anonymisierung der Daten nicht nur zum Schutz des Rechts auf informationelle
Selbstbestimmung des Einzelnen vom Grundgesetz gefordert, sondern auch fir die Statis-
tik selbst konstitutiv.» "1

Auch wenn das Bundesverfassungsgericht auf Relativierungen strikter Zweckbin-
dung und folgend kompensatorischer Vorkehrungen im Rahmen statistischer
Erhebungen einging, blieb die Idee des Verbotes der Zweckianderung zentral fiir
seine Ausfithrungen:
«Wiirden hingegen personenbezogene, nicht anonymisierte Daten, die zu statistischen
Zwecken erhoben wurden und nach der gesetzlichen Regelung dafiir bestimmt sind, fiir
Zwecke des Verwaltungsvollzuges weitergegeben (Zweckentfremdung), wiirde in unzu-
lassiger Weise in das Recht auf informationelle Selbstbestimmung eingegriffen.»!8
Das Bundesverfassungsgericht markierte damit Notwendigkeit und Grundsatz
der Trennung von Statistik und Vollzug.®*® Folglich bringt es zum Ausdruck, dass
der offentliche resp. staatliche Bereich kein monolithischer, sondern ein hoch
ausdifferenzierter Bereich ist, innerhalb dessen zahlreiche Verarbeitungszwecke
verfolgt werden.””® Datenschutzrechtliche Vorgaben dienen hierbei auch dem
Schutz der Integritit des jeweiligen Bereichs.

Das Volkszdhlungsurteil, obschon dieses primar und untrennbar mit dem Grund-
recht auf informationelle Selbstbestimmung assoziiert wird, ladt somit zu einem
Perspektivenwechsel resp. einer Erginzung des Blickes um eine grundlegende,
dahinterstehende Schutzdimension des Datenschutzrechts ein: Die Lektiire des
Urteils fiithrt zu der Erkenntnis, dass der «Zweck» des Datenschutzrechts — iiber
ein Recht auf informationelle Selbstbestimmung hinausgehend — in der Gewihr-
leistung mehrdimensionaler Schutzrichtungen liegt. Zwar wird dem individual-
rechtlichen Schutz (bis heute) eine prioritire Rolle zugewiesen, indem das Daten-
schutzrecht am Schutz des Menschen, der Person, dem Datensubjekt und an den
Individualrechten der Personlichkeit oder der Selbstbestimmung ankniipft.”?!

Die Kontextrelevanz wird in der verfassungsgerichtlichen Problematisierung des
Transfers von Personenangaben, die zum Zweck der Statistik erboben werden
sollten, in weitere und andere Kontexte des Verwaltungsvollzuges deutlich. Inso-
fern kam das Gericht zu dem Schluss, dass eine Zufiihrung von Personenanga-
ben, die im Zuge der statistischen Erhebung erhoben wurden, in diverse andere
Verwaltungskontexte sowohl die Integritit der Statistik als auch allgemein staat-
liche Aufgaben beeintrichtigen wiirde. Einzig die Abschottung der statistischen
Erhebung durch das Statistikgeheimnis resp. die spatere Anonymisierung der Per-

917 BVerfGE 65, 1 — Volkszihlung, Urteil vom 15. Dezember 1983, E 188.

918 BVerfGE 635, 1 - Volkszihlung, Urteil vom 15. Dezember 1983, E 223.

919 BVerfGE 635, 1 — Volkszihlung, Urteil vom 15. Dezember 1983, E 223.

920 Der Bearbeitungszweck wird von Grass, 125 ff. als Instrument zur Beschreibung des rechtmissigen
Kontextraums beschrieben.

921 Vertiefend fiir das DSG im privaten Bereich zweiter Teil, VI. Kapitel.
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sonenangaben liefere eine hinreichend wirksame Garantie, dass die Birgerinnen
und Biirger die im Rahmen des Zensus gestellten Fragen wahrheitsgetreu und
vollstindig beantworten wiirden. Miissten sie dagegen fiirchten, dass ihre Anga-
ben spidter in anderen Feldern des Verwaltungsvollzuges «gegen sie verwendet
wirden», wiirde dies das Aussageverhalten negativ beeintrachtigen.”?

Die Bedeutung, die das Bundesverfassungsgericht datenschutzrechtlich dem
Schutz der Integritdt der statistischen Erbebung zuweist, untermauert es argu-
mentativ mit der beschrankten Wirksamkeit von Zwangsmassnahmen. Vollstre-
ckende Zwangsmassnahmen, die der Staat bekanntermassen durchaus zur Hand
hat, griffen zu kurz, um dem Missbrauch der statistischen Erhebung entgegenzu-
wirken.”?® Nur wenn die Biirgerinnen und Biirger das notwendige Vertrauen ha-
ben, dass ihre personenbezogenen Daten einzig zu statistischen Zwecken verar-
beitet und nicht weiterreichend zum Verwaltungsvollzug genutzt werden, sei da-
von auszugehen, dass die erfragten Angaben vollstindig und wahrheitsgetreu er-
teilt wiirden. Misse dagegen basierend auf einer Volkszahlung mit einer «plotzli-
chen» Steuernachforderung oder einer Ausweisungsverfiigung gerechnet werden,
dirfe aller Voraussicht nach weder mit wahrheitsgetreuen noch vollstindigen
Antworten gerechnet werden. Die Integritdt der Statistik und deren Funktions-
fahigkeit wiirden damit tiber den Zweckbindungsgrundsatz und das Vertrauen
der «Hauptpersonen» abgesichert, also quasi intrinsisch gewahrleistet. Die Mog-
lichkeit, die statistisch erhobenen Daten fiir den weiteren Verwaltungsvollzug zu
nutzen, mag verfithrerisch erscheinen — auch aus staatlichen «Effizienzerwagun-
gen», denen die Statistik ja gerade verpflichtet ist. Der Preis indes wire, so das
Bundesverfassungsgericht, zu hoch.

Das Volkszdhlungsurteil anerkennt mit diesen Ausfiihrungen, dass der offentliche
Bereich im Sinne des staatlichen Bereiches kein einheitlicher Bereich ist. Er kon-
stituiert sich aus facettenreichen Unterbereichen mit entsprechenden Aufgaben.
Diese sind ihrerseits relevant fiir den Datenschutz, der sich als relational oder ak-
zessorisch zu den jeweils dabinterliegenden Verarbeitungszusammenhdangen, Zie-
len und Zwecken der einschligigen staatlichen Bereiche bestitigt. Die Pluralitat
der Verarbeitungszusammenhinge anzuerkennen und voneinander abzugrenzen,
erfolgt nicht nur zum Schutz des Individuums. Es dient ebenso und gerade zum
Schutz der Integritit der diversen Bereiche.

Der Zweckbindungsgrundsatz prisentiert sich damit als Barriere-Mechanismus
fiir Personendatenfliisse. Personendaten, die zu einem bestimmten Zweck erho-
ben und in einen zugehorigen Kreislauf eingespeist wurden, diirfen nicht unbe-

922 BVerfGE 65, 1 - Volkszihlung, Urteil vom 15. Dezember 1983, E 188.
923 BVerfGE 65, 1 - Volkszihlung, Urteil vom 15. Dezember 1983, E 178 und E 188.
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schrankt in weitere, andere Kreisldufe eingespeist und dort anderen Verarbei-
tungszwecken zugefuhrt werden.

Mit diesen Ausfihrungen werden die bereits anhand der Geheimworte und
Geheimhaltungspflichten herausdestillierten dynamischen sowie akzessorischen
Dimensionen datenschutzrechtlicher Themen bestitigt.”?* Datenschutzrechtliche
Herausforderungen sind folglich besser zu bewailtigen, wenn als Ausgangslage
das Bild von Personendatentliissen gewihlt wird. Diese sind eingebettet in ver-
schiedene Verarbeitungszusammenhinge resp. Kontexte, was durch die Meta-
pher der Landschaft symbolisiert werden konnte. In der Folge sind insb. die
Grenziibertritte zwischen verschiedenen Bereichen sowie die Gestaltung von Per-
sonendatenfliissen vonseiten des Rechts zu adressieren.”” Eine solche Herange-
hens- und Betrachtungsweise der datenschutzrechtlichen Ausgangslage konterka-
riert die traditionsreiche Anknupfung an das dualistische Regime mit Datensub-
jekt resp. Person und Personendaten als Quasi-Objekten.

Der Zweck datenschutzrechtlicher Regulierung beschrankt sich damit, wie die
vorangehenden Reflexionen zum Volkszahlungsurteil freigelegt haben, nicht auf
den Schutz des Individuums, also des Datensubjektes. Vielmehr kommt dem
Datenschutzrecht eine Garantenstellung zum Schutz der Integritit verschiedener
gesellschaftlicher Systeme, Institutionen oder Bereiche zu.

Die Zweckerwigungen destillieren eine richtungsweisende Facette des Zwecks
des Datenschutzrechts selbst heraus: Aussagekriftige Statistiken seien, so das
Bundesverfassungsgericht, fiir den Staat zeitgenossischen Zuschnittes unverzicht-
bar, um seine mannigfachen Aufgaben angemessen planen und bewiltigen zu
konnen. Wenn allerdings die Biirgerinnen und Biirger damit rechnen miissen,
dass die personenbezogenen Angaben, die sie im Rahmen der Statistikerhebung
offenbaren, Konsequenzen in anderen Bereichen — vonseiten der Einwohnerbe-
horde, des Steueramtes, der «Vormundschaftsbehorde» usf. — nach sich zogen,
wirde der statistische Zweck selbst gefdbrdet. Statistische Erhebungen konnen
nur dann erfolgreich sein, wenn die zur Auskunft verpflichteten Birgerinnen
und Biirger nicht dazu «verleitet» werden, Angaben zu verweigern oder zu ver-
falschen. Dazu sind sie allerdings gerade dann veranlasst, wenn sie fiirchten
misssen, dass ihre Angaben Auswirkungen in anderen Zusammenhingen haben
konnten. Die zweckorientierten Erwagungen und kompensatorischen Mechanis-
men zur Abschottung der Statistik prasentieren sich damit nicht nur als Schutzin-
strument der Burgerinnen und Biirger, sondern quasi als staatliches Selbstschutz-

924 Vgl. insb. erster Teil, I. Kapitel, A.

925 Vgl. zu den Data Flows zwischen Lindern, aber auch Gesellschaftsbereichen Birnuack, CLSR 2008,
508 ff., 512 f.; dazu, dass es bei der privacy um den Fluss von Personendaten gehe, KANG/BUCHNER,
Harv. J.L. & Tech. 2004, 229 ff., 231 f., wobei ihr interessanter Beitrag in Dialogen strukturiert wird;
der erste Dialog ist der Market-Talk, der zweite Talk ist der Dignity-Talk.
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instrument: Mit ihrer Gewahrleistung schiitzt der Staat sich selbst, seine Funkti-
onstiichtigkeit und die Funktionstiichtigkeit seiner Instrumente und Bereiche, im
Volkszahlungsentscheid die Statistik und die sog. Integritit der Statistik. Die da-
tenschutzrechtlichen Vorgaben haben sich ebenso dem Schutz der Integritit die-
ser anerkannten gesellschaftlichen «Institution» zu widmen. Mit einem solchen
systemischen Schutz wird das Datensubjekt inkludierend geschiitzt.

Neben dem individualrechtlichen und systemisch-institutionellen Gesicht wurde
anhand dieser Ausfithrungen zur Zweckbindung erneut das dynamisch-relatio-
nale (oder auch dynamisch-akzessorische) Gesicht der Thematik sichtbar. Der
Zweckbindungsgrundsatz fixiert personenbezogene Daten in einem bestimmten
Informationskreislauf. Er schreibt vor, dass zu einem bestimmten Zweck erho-
bene personenbezogene Daten nicht zu einem anderen Zweck bearbeitet wer-
den diirfen. Kurz: Eine Zweckentfremdung ist verboten, die Uberleitung von
zweckgebundenen Daten zur Erfiillung anderer Zwecke ist unzulissig. Diese
dynamische Dimension des Datenschutzrechts richtet den Fokus auf eine Vorstel-
lung, nach welcher personenbezogene Daten aufgrund des definierten Zweckes
in einem bestimmten Verarbeitungszusammenhang dienen — in einem bestimm-
ten Flussbett fliessen. Unter welchen Voraussetzungen personenbezogene Daten
aus diesem Flussbett abgeleitet und in einen anderen Datenflusslauf, in einen
anderen Verarbeitungszusammenhang eingespeist werden diirfen, ist die zentrale
Frage. Es geht damit — unter Beibehaltung der geografischen Sprache — um die
Flussmiindungen und Grenziibertritte («Schnittstellen»®?¢, «Schaltstellen», «Kno-
tenpunkte»??’). Das Datenschutzrecht befasst sich, wie es die zweckorientierten
Leitvorstellungen zeigen, mit Datenfliissen zwischen und in unterschiedlichen
Systemen, mit Datenverarbeitungen zu unterschiedlichen Zwecken, in diversen
Verarbeitungszusammenhdngen. Bei einer solchen Konzeptionierung steht die
Frage nach den sog. Transmissionsprinzipien im Vordergrund.””® Im Laufe dieser
Arbeit wurden bislang insofern bereits nebst dem Geheimnis und der Einwilli-
gung auch das Instrument der Anonymisierung vorgestellt.

Eine kontextuelle Betrachtung kommt zur Vervollstindigung des Bildes nicht
umhin, eine einbettende Klarstellung vorzunehmen: Es war ein Entscheid zum
Datenschutzrecht des 6ffentlichen i. S. des staatlichen Bereiches, anhand dessen
zweckorientierten Erwigungen und namentlich der Zweckbestimmung sowie
-bindung sich drei datenschutzrechtliche Herausforderungen, Schutzziele, Aspek-
te sowie Dimensionen herausarbeiten liessen. Kontextuell betrachtet wird inso-

926 Vgl. zum Begriff im Zusammenhang mit Verarbeitungsprozessen von Personendaten durch Spitiler
GOGNIAT, Jusletter vom 20. Juni 2016, N 2.

927 So LADEUR, Vortrag Datenschutz 2.0 — Fiir ein netzgerechtes Datenschutzrecht, wobei der Wissen-
schaftler Grundbegriffe und -annahmen des Datenschutzrechts kritisch hinterfragt, abrufbar unter:
<https://www.dailymotion.com/video/x36gpsg> (zuletzt besucht am 30. April 2021).

928 Hierzu NISSENBAUM, 145 ff., 192 f., 201 {f., 217 ff.; vertiefend dritter Teil, IX. Kapitel.
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fern seit jeher und bis heute die Problematik des staatlichen Zugriffes vonseiten
des Staates auf Datenbestinde privater Akteure thematisiert.””” Damit fragt sich
sogleich weiter: Lasst sich die systemisch-institutionelle sowie dynamisch-akzess-
orische Bedeutung des Datenschutzes, der bis heute nicht die gebotene Aufmerk-
samkeit geschenkt wurde, auch fur den sog. privaten Bereich im Sinne der
(Zivil-)Gesellschaft nachzeichnen?

Hinweise in diese Richtung finden sich im bereits zitierten Logistep-Urteil des
Bundesgerichts. Zwar legte das Gericht den Schwerpunkt auf den Befund, wo-
nach das Vorgehen der Logistep AG und hierbei auch der Zweck ihrer Datener-
hebungen nicht erkennbar waren. Gleichwohl enthalten auch die bundesgerichtli-
chen Ausfithrungen Hinweise zur Einschlagigkeit pluraler Verarbeitungskontexte.
Im Logistep-Entscheid verortete das Bundesgericht den Zweck der Datenbearbei-
tung in der Aufklirung von Urheberrechtsverletzungen. Das Interesse der die
Bearbeitungsgrundsitze verletzenden Partei allerdings war, wie geschildert, ein
wirtschaftliches:

«Die Beschwerdegegnerin selbst verfolgt ein wirtschaftliches Interesse. Sie strebt eine Ver-

giitung fiir ihre Tatigkeit an. Diese Tatigkeit besteht darin, mit Hilfe einer eigens dafiir

entwickelten Software in P2P-Netzwerken nach urheberrechtlich geschiitzten Werken zu

suchen und von deren Anbietern Daten zu speichern.»”3°

Fur die Einhaltung der Grundsitze gemiss Art. 4 Abs. 3 und Abs. 4 DSG genugt
es, dass der unmittelbare Datenbearbeitungszweck einer konkreten Datenverar-
beitungshandlung als Massstab dient. Entscheidend war fiir das Bundesgericht,
dass der relevante unmittelbare Zweck der Datenerhebung fiir die Datensubjekte
im Dunkeln blieb, was gegen Art.4 Abs.3 und Abs.4 DSG verstosse.”' Es er-
ganzte indes sogleich, dass dieser Verstoss — entgegen dem zu engen Wortlaut von
Art. 12 Abs. 2 lit. a DSG - gerechtfertigt werden konne. Allerdings wiirde im vor-
liegenden Fall kein iiberwiegendes privates oder offentliches Interesse den Ver-
stoss gegen die Bearbeitungsgrundsitze von Art. 4 Abs. 3 und Abs. 4 DSG recht-
fertigen, selbst wenn man tber das wirtschaftliche Interesse der bearbeitenden
Partei dasjenige der Auftraggeberin an der Aufklirung von Urheberrechtsverlet-
zungen in die Erwigungen integriere. Die Annahme tberwiegender Interessen
durfe von vornherein nur mit Zuriickhaltung angenommen werden.???

929 So jiingst LOBSIGER, Verschirfung der Datenschutzaufsicht iiber die Polizei, Vortrag vom 7. Februar
2019, Ziircher Juristenverein; BucHNER, 72 ff.; die Problematik ist akzentuiert, wenn die daten-
schutzrechtlichen Vorgaben, wie im schweizerischen DSG, fiir den offentlichen Bereich strikter sind
als fiir den privaten Bereich. Eine Losung hierfiir liegt in einem monistischen Ansatz mit identischem
Regime fiir die beiden Sektoren, wie ihn nunmehr die DSGVO implementiert.

930 BGE 136 11 508, E 6.3.3.

931 BGE 13611 508, E 4.

932 BGE 136 11 508, E 6.3.3. und E 6.4.; fiir einen umfassenderen Uberblick iiber die Praxis des EDOB,
die Verwaltungsgerichtspraxis und die Bundesgerichtspraxis vgl. die einschligigen Datenschutzkom-
mentare.
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Im vorliegenden Fall wurde eine Rechtfertigung verneint, wobei in diesem Ent-
scheid fur «den privaten Bereich» die systemisch-institutionelle Dimension des
Datenschutzes und seiner Herausforderungen angelegt ist. Es ist der Kontext der
Okonomie, der mit dem privaten Lebensbereich kollidiert, wobei zugleich ein
privater Akteur eine Aufgabe, die der staatlichen Strafbehorde zugewiesen wird,

an sich zieht.”33

Das dieser Studie den Titel verleihende Recht auf informationellen Systemschutz
wird im dritten Teil, IX. Kapitel elaboriert. Es ist Konsequenz eines im Zuge
dieser Schrift an diversen Stellen freigelegten systemrelativen Elements, wie es
im zeitgendssischen Datenschutzrecht angelegt ist. Fir die Herleitung des Rechts
auf informationellen Systemschutz wird eine vergleichbare Konstellation gewahlt
werden, wie sie sich im Logistep-Entscheid findet. In beiden Fillen finden ver-
deckte Ermittlungen zwecks Aufdeckung mutmasslich unrechtmissiger Handlun-
gen statt. Bei der im letzten Kapitel dieser Studie gewahlten Konstellation geht
es um die Versicherungsobservation zur vermeintlichen Betrugsaufdeckung. Auch
hier kollidieren infolge von Personendatenverarbeitungen gesellschaftliche Kon-
texte miteinander, womit die Integritit der gesellschaftlichen Bereiche selbst aufs
Spiel gesetzt wird.”>*

933 Interessant die historische Anniherung an den nur vermeintlich klaren Begriff der Okonomie durch
die Beitrige in DEJUNG/DOMMANN/SPEICH (Hrsg.).

934 Vgl. hierzu dritter Teil, IX. Kapitel; aufschlussreich sodann der jiingste Entscheid des Bundesverwal-
tungsgerichts, in dessen Argumentation zum Zweckbindungsgrundsatz ebenso die systemrelative Be-
deutung aufscheint: Bearbeite die Beklagte im Rahmen des Helsana+-Programmes Personendaten, die
bei einer anderen Versicherungsgesellschaft der Helsana-Gruppe im Zusammenhang mit der obliga-
torischen Krankenkasse gespeichert worden seien, stehe dies im Konflikt mit der Zweckbindung,
Art. 4 Abs. 3 DSG, BGer A-3548/2018 vom 19. Mirz 2019, E 3 ff. Mit Blick auf die Zweckbindung
nimmt man in erster Linie das Unternehmen in den Blick, welches zu einem bestimmten und erkenn-
bar gemachten Zweck Personendaten verarbeitet — an diesen Zweck ist das Unternehmen alsdann ge-
bunden. In casu ist es in erster Linie die Krankenversicherungsgesellschaft, welche Personendaten
zwecks Abwicklung der Grundversicherung verarbeitet, die gegen den Zweckbindungsgrundsatz ver-
stosst, wenn sie zu diesem Zweck gesammelte Personendaten weitergibt. Doch nach bundesverwal-
tungsgerichtlichem Entscheid verletzte ebenso die Zusatzversicherung das Zweckbindungsgebot, in-
dem sie auf Personenangaben einer anderen Versicherungsgesellschaft zugriff, die durch die Grund-
versicherung in ebendiesem Kontext und zu ebendiesem Zweck erhoben und gespeichert worden wa-
ren. Eine solche weite Auslegung zum Zweckbindungsgrundsatz schottet offensichtlich verschiedene
Bereiche voneinander ab — die Grundversicherung gegeniiber der Zusatzversicherung. Der Fluss von
Personendaten zwischen diesen beiden Bereichen wird verhindert, indem selbst das «Drittunterneh-
men» an den Verarbeitungszweck des «Erstunternehmens» gebunden ist; die konsequenteste Weise,
die Einschlagigkeit des Verwendungszusammenhanges datenschutzrechtlich zum zentralen Ansatz-
punkt und Losungsansatz zu machen, findet sich in einer sektoriellen Datenschutzgesetzgebung. Na-
mentlich die USA kennt fir den privaten Bereich kein datenschutzrechtliches Querschnittsgesetz.
Auch in Europa finden sich bereichsspezifische Datenschutznormierungen, ohne dass auf eine Quer-
schnittsgesetzgebung verzichtet wird.
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4.4. Restimee

Die vorangehenden Ausfithrungen haben die zentrale Bedeutung der Zweckvor-
gaben im und fur das Datenschutzrecht analysiert. Gezeigt wurde, dass die
verschiedenen Regelungsinhalte verschiedene Stossrichtungen verfolgen. Das Ver-
haltnismassigkeitsprinzip wird an den Verarbeitungszweck angebunden, indem
Verarbeitungshandlungen zur Erreichung eines definierten Zweckes geeignet, er-
forderlich und verhiltnismassig im engeren Sinne zu sein haben. Mit diesen
Vorgaben werden Verarbeitungsmoglichkeiten von Anfang an vordefiniert und
damit zuriickgebunden. Zudem greifen in Bezug auf den Verarbeitungszweck
Transparenzvorgaben, wobei mit der Totalrevision des DSG neu eine Informati-
onspflicht verankert wird.

Spezifisch unter dem Grundsatz der Zweckbindung (im weiteren Sinne) lassen
sich die Vorgaben an die vorgingige Zweckfixierung resp. -definierung, die
Transparenzvorgaben hinsichtlich des Verarbeitungszweckes sowie die Zweck-
bindung im engeren Sinne unterscheiden. Der faktischen Einhaltung der Zweck-
vorgaben dienen Instrumente wie das Verarbeitungsverzeichnis, Loschungs- und
Anonymisierungsvorgaben, die Datenschutz-Folgenabschitzung, aber auch die
Anforderungen an die hinreichend konkrete sowie granulare Transparenzma-
chung von Verarbeitungszwecken im Rahmen von Datenschutz- und Einwilli-
gungserklarungen.

Nachdem der Inhalt der Gebote auch in ihren Entwicklungslinien nachgezeich-
net wurde, gelangte die Arbeit zu einer Grundsatzfrage: zur Frage nach dem
Zweck der Datenschutzgesetzgebung. Im Zentrum stand eine vertiefte Beschaf-
tigung mit den Ausfiihrungen des Bundesverfassungsgerichts in seinem Volks-
zdhlungsurteil. Hierbei wurde gezeigt, dass das Urteil, das fir «sein» Recht auf
informationelle Selbstbestimmung beruhmt wurde, den Schutzzweck des Daten-
schutzes zwar durchaus stark individual- und personlichkeitsrechtlich ankniipft.
Allerdings wurde auch manifest, dass das Bundesverfassungsgericht anhand sei-
ner Erwagungen zu den Zweckgrundsitzen eine systemische resp. institutionelle
Schutzdimension des Datenschutzes betont. Das Bundesverfassungsgericht mach-
te deutlich, dass innerhalb des «offentlichen Bereiches» plurale Verarbeitungszu-
sammenhinge und -zwecke zu differenzieren seien und es nicht angehe, zu sta-
tistischen Zwecken erhobene Angaben beliebig den unzihligen und facettenrei-
chen Bereichen des Verwaltungsvollzuges zugianglich zu machen. Der 6ffentliche
Bereich und die offentliche Verwaltung ist folglich aus datenschutzrechtlicher
Perspektive gerade kein einheitlicher Bereich. Vielmehr konstituiert er sich aus
zahlreichen Einheiten, Institutionen, Aufgabenfeldern mit jeweils «eigenen» Da-
tenverarbeitungszwecken.
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Zweckbindungsvorgaben, die eine Schlusselrolle in der Argumentation des Bun-
desverfassungsgerichts einnahmen, zielen entsprechend nicht nur auf den Sub-
jektschutz, sondern namentlich auch auf den Systemschutz ab. Der Datenschutz
dient damit nicht nur dem Schutz des einzelnen Individuums, sondern ebenso
dem Schutz der Integritit verschiedener Bereiche resp. Systeme. Die datenschutz-
rechtlichen Vorgaben sind also auch darauf auszurichten, die Funktionstiichtig-
keit und Integritdt der jeweils auf dem Spiel stehenden Kontexte, Institutionen
und Bereiche zu gewihrleisten.”> Angemessene und befriedigende Antworten
vonseiten des Datenschutzrechts, das beide Schutzdimensionen und -zwecke sei-
ner selbst anerkennt, konnen nur durch eine systemrelative Betrachtung gefun-
den werden.

Die im Volkszihlungsurteil thematisierte systemische Dimension und Relevanz
des Datenschutzes wird viele Jahrzehnte spater durch den jingsten Facebook-
Skandal bestitigt: Personendaten, die aus personlichen Kommunikationsbezie-
hungen tiber Facebook generiert wurden, gelangten an ein Drittunternechmen
zur Analyse (es ist anzunehmen, dass diese verkauft wurden), woraufhin man
Nutzerinnen und Nutzer in ihrer Rolle als Wahlerinnen und Wahler im US-Wahl-
kampf zu beeinflussen versuchte. Personendaten wurden losgelost von ihrem
urspriinglichen Verarbeitungskontext, losgelost von personlichen Kommunikati-
onsbeziehungen, in intransparenter Weise und vermutlich auch aus wirtschaftli-
chen Interessen ausgewertet, um damit die politische Willensbildung zu beein-
flussen. Damit wurde nicht nur die Integritat des Lebensbereiches personlicher
Beziehungen, sondern auch die Integritat des politischen Kontextes, des demo-
kratischen Systems korrumpiert. Eine Betrachtung, die einzig und isoliert die
Manipulation des einzelnen Datensubjektes problematisiert, vermag der systemi-
schen Herausforderung nicht gerecht zu werden.

Mit der Freilegung der subjektrechtlichen und systemischen Schutzdimension an-
hand des Blickes auf die Zweckbindungsvorgaben wurde auch die dynamisch-ak-
zessorische Dimension der Datenschutzthematik herausgearbeitet. Sie hingt aufs
Engste mit der systemischen Schutzdimension zusammen: Mit der Zweckbindung
werden Personendaten in einem bestimmten Informationsflussbett oder Verarbei-
tungskontext gehalten, ein Ubertritt in einen anderen Informationskreislauf oder
einen anderen Verarbeitungskontext soll verhindert werden. Der bis spatestens

935 Zu diesem Ansatz NISSENBAUM, passin; wie das Bundesverfassungsgericht pragnant ausfiihrte: Keine
obrigkeitliche Vollstreckungsmassnahme vermag zu gewihrleisten, dass die Biirgerinnen und Biirger
korrekt und vollstindig an dem fiir «den Staat» so wichtigen Zensus teilnehmen. Miissten diese
firchten, dass ihre Angaben in weiteren Feldern des Verwaltungsvollzuges ausgewertet wiirden,
bestiinde das Risiko, dass die Biirgerinnen und Biirger im Rahmen der statistischen Erhebungen
keine korrekten und vollstindigen Informationen giben, womit Ziel und Zweck der statistischen
Erhebung aufs Spiel gesetzt wiirden. Lediglich das Statistikgeheimnis (neben weiteren konkreten
Massnahmen) kénne das notwendige Vertrauen bei den Biirgerinnen und Biirgern generieren und
damit ihre unverzichtbare Kooperation sicherstellen.
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zum Zeitpunkt der Erhebung festgelegte Verarbeitungszweck, der transparent ge-
macht werden muss, bindet die hierfiir erhobenen Personendaten in dem Bereich,
fiir dessen Zwecke sie erhoben werden.

Die vorangehenden Ausfithrungen beantworten die Frage nach dem Schutzzweck
des Datenschutzrechts wie folgt: Anhand des Zweckbindungsgrundsatzes lassen
sich drei Facetten des Datenschutzes, des Zwecks des Datenschutzrechts und
einer Schutzkonzeptionierung beschreiben: die subjektivistische, die systemische
und die dynamische Dimension. Die erste Dimension steht bis heute im Vorder-
grund, die letzteren beiden dagegen bleiben, obschon im geltenden Datenschutz-
recht angelegt, im Hintergrund. Inwiefern die systemisch-institutionelle sowie
dynamisch-akzessorische Sichtweise zur Fortentwicklung des Datenschutzrechts
fruchtbar gemacht werden konnen, ja miissen, wird im letzten Kapitel dieser
Arbeit erortert.”*

Nunmehr ist in Kiirze auf die beiden Grundsitze der Datenrichtigkeit und -si-
cherheit einzugehen, um den Katalog der gemeinsamen und allgemeinen Verar-
beitungsgrundsitze abzurunden.”?’

5. Die Vorgaben an die Richtigkeit von Personendaten
5.1. Gesetzliche Entwicklungen und Inhalte

Mit der Datenrichtigkeit befasst sich explizit Art. 5 DSG, dessen Abs. 1 verschie-
dene Pflichten gegeniiber den Verarbeitenden formuliert und dessen Abs.2 DSG
einen Berichtigungsanspruch des Datensubjektes verbiirgt. Der Inhalt des Rich-
tigkeitsgebotes gemiss Art. 5 Abs. 1 DSG in seiner qua Novelle von 2006 veran-
kerten Fassung ist in vielerlei Hinsicht unklar. Der vormaligen Version «Wer Per-
sonendaten bearbeitet, hat sich tber deren Richtigkeit zu vergewissern», wurde
ein zweiter Satz angefiigt:

«Er hat alle angemessenen Massnahmen zu treffen, damit die Daten berichtigt oder

vernichtet werden, die im Hinblick auf den Zweck ihrer Beschaffung oder Bearbeitung

unrichtig oder unvollstindig sind.»
Der vergleichende Blick auf die Divergenz zwischen dem Normtext gemass Art. 5
Abs. 1 DSG und der DSGVO macht eine erste Unklarheit der Bestimmung des
DSG sichtbar: Wahrend Art. 5 Abs. 1 lit. d DSGVO verlangt, dass Personendaten
beztiglich des verfolgten Zwecks richtig und erforderlichenfalls aktuell sein mis-
sen, stipuliert das DSG in seinem Art. 5 Abs. 1 vorab eine Pflicht zur Vergewisse-

936 Beachte nach Totalrevision zu den Befugnissen des EDOB Art. 49 ff. nDSG, wobei er im Rahmen von
Empfehlungen und Leitfiden zur guten Praxis erarbeitet und hierbei die «Besonderheiten des jeweili-
gen Anwendungsbereichs» beriicksichtigt.

937 Hierzu sei auf die einschligige Kommentar- und Spezialliteratur verwiesen.
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rung beziiglich der Richtigkeit von Personendaten, nicht aber ein allgemeines Ge-
bot, wonach nur richtige Personendaten verarbeitet werden diirfen. Beide Norm-
texte sprechen sodann von «angemessenen Massnahmen», um die Richtigkeit
resp. Vollstindigkeit der Personendaten sicherzustellen. Eine «Priifungs-
pflicht» in Bezug auf die Datenrichtigkeit und Vollstandigkeit sowie die Ver-
pflichtung, angemessene Massnahmen zur Sicherstellung der faktischen Richtig-
keit sowie Vollstindigkeit zu ergreifen, ist zumindest dem Wortlaut nach nicht
dasselbe wie eine Pflicht, die Richtigkeit der Personendaten selbst sicherzustellen.
Die Aspekte konnen damit auch auf einem Zeitstrahl, der den «Lebenszy-
klus» von Personendaten und ihrer Verarbeitung in den Blick nimmt, reflektiert
werden.

Die Totalrevision inkludiert die Vorgaben in Bezug auf die Datenrichtigkeit syste-
matisch tiberzeugend neu in den Katalog der allgemeinen Verarbeitungsgrundsat-
ze, niedergelegt in Art. 6 Abs. 5 DSG. Die Bestimmung lautet:
«> Wer Personendaten bearbeitet, muss sich iiber deren Richtigkeit vergewissern. Sie oder
er muss alle angemessenen Massnahmen treffen, damit die Daten berichtigt, geloscht
oder vernichtet werden, die im Hinblick auf den Zweck ihrer Beschaffung oder Bear-
beitung unrichtig oder unvollstindig sind. Die Angemessenheit der Massnahmen hangt
namentlich ab von der Art und dem Umfang der Bearbeitung sowie vom Risiko, das die
Bearbeitung fiir die Personlichkeit oder Grundrechte der betroffenen Personen mit sich
bringt.»
Das Gebot der Richtigkeit wird damit etwas detaillierter normiert, wobei weiter-
hin die «Pflicht zur Vergewisserung» statuiert wird. Auf die explizite Veranke-
rung eines Aktualisierungsgebotes wird verzichtet. Der Berichtigungsanspruch
resp. -vermerk des Datensubjektes wird nach Totalrevision neu mit Art. 32
Abs. 1 und Abs. 3 nDSG verbiirgt. In Anbetracht der Totalrevision soll punktuell
insoweit auf die Herausforderungen des noch geltenden Art. 5 Abs. 1 DSG einge-
gangen werden, als daraus ein Erkenntnisgewinn auch fiir die datenschutzrechtli-
chen Entwicklungen gezogen werden kann.

Die Richtigkeit von Personendaten kann nicht isoliert beurteilt werden. Vielmehr
bedarf sie der Kontextualisierung. Entsprechend wird sie auch als «relativ» be-
schrieben und von Gesetzes wegen in einen Bezug zum Verarbeitungszweck ge-
setzt.”® Als verletzt gilt der Verarbeitungsgrundsatz gemaiss Art.5 Abs.1 DSG
sodann, wenn es der Verarbeitende unterlassen hat, die Richtigkeit von Personen-
daten zu uberprifen und die Personendaten tatsdchlich nicht richtig sind.

Die Anforderungen an den Priifungsmassstab hinsichtlich des «Sich-Vergewis-
serns» betreffend die Datenrichtigkeit durften hoher sein, wenn verarbeitende
Stellen Personendaten nicht unmittelbar beim Betroffenen erheben. «Vergewis-

938 Tllustrativ das Beispiel RosEnTHAL, HK-DSG, Art. 5 N 2.
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sern» verlange die hinreichende Aufmerksamkeit und Sorgfalt, um in angemesse-
ner Weise sicherzustellen, dass die erhobenen Daten richtig sind.”* Art. 5 Abs. 1
DSG stipuliere eine Vergewisserungspflicht, was — so die Kommentarliteratur —
gerade nicht mit einem Gebot, nur richtige Personendaten zu verarbeiten, gleich-
zusetzen sei.”* Letzteres ergibe sich aus anderen und weiteren Datenverarbei-
tungsgrundsitzen.’*! Als «richtig» i.S.v. Art. 5 Abs. 1 DSG beurteilt werden Per-
sonendaten, wenn sie Tatsachen in Bezug auf die betroffene Person sachgerecht
sowie aktuell wiedergeben und ein vollstindiges, wahrheitsgetreues (objektives)
Bild liefern.?*?

Umstritten ist das Verhaltnis der Richtigkeitsvorgaben in Bezug auf eine anfiang-
liche gegentuiber einer sukzessiv zu wiederholenden Priifungs- resp. Verifizierungs-
pflicht mit kontinuierlich andauernden Pflichten zur Berichtigung, Vervollstindi-
gung, Aktualisierung.”* Damit ist die Frage nach der Relation zwischen dem
ersten Satz und dem zweiten, 2006 eingefiihrten Satz sowie dessen Haupt- und
Relativsatz aufgeworfen. Die Interpretationen divergieren:

WERMELINGER/SCHWERI konstatieren, dass sich der «neue» Regelungstext (ein-
gefligt 2006) auf den ersten Blick wie eine Verschirfung des Rechts ausnihme.
Doch bei Lichte betrachtet handle es sich um das Gegenteil, «eine Relativierung
der Nachfithrungspflicht». Mit der sog. Nachfiihrungspflicht sei weniger der
Charakter der Dauerpflicht und wiederholenden Priifungspflicht gemeint als viel-
mehr die Pflicht zur inhaltlichen Bereinigung unrichtiger, veralteter oder unvoll-
stindiger Angaben. Der Datenbearbeiter miisse nunmehr angemessene Massnah-
men zur Sicherstellung der Richtigkeit nur beziiglich derjenigen Daten treffen,
die im Hinblick auf ihren Zweck und ihre Bearbeitung diese Nachfithrung vor-
aussetzen.”** Anders die Interpretation von ROSENTHAL: Seiner Ansicht nach stel-
le der Satz 2 die Tragweite von Satz 1 klar und zwar relativierend: Eine allgemei-
ne und in zeitlicher Hinsicht regelmissige Nachfithrungspflicht werde nicht ver-
ankert; vielmehr bestiinde diese lediglich dort, wo das Risiko einer Personlich-
keitsverletzung vorliege fir den Fall, dass unrichtige (resp. unvollstindige oder
veraltete) Personendaten verarbeitet wiirden.”” Nach MAURER-LAMBROU/

939 Zur Vergewisserungspflicht, deren Angemessenheit fiir den Einzelfall zu priifen ist, Rampini, BSK-
DSG, Art. 12 N 11 ff.; RosenTHAL, HK-DSG, Art. 5 N 5.

940 So RoseNTHAL, HK-DSG, Art. 5 N 4; ebenso MAURER-LAMBROU/SCHONBACHLER, BSK-DSG, Art. 5
N 11.

941 Vgl. BGer 1A.6/2001, E 2.a.; zu Art. 5 Abs. 1 DSG beachte auch BVGer A-7588/2015.

942 MAURER-LAMBROU/SCHONBACHLER, BSK-DSG, Art. 5 N 4; SCHWEIZER, digma 2007, 64 ff.; MEIER,
N 745.

943 Ungeachtet eines vom Datensubjekt geltend gemachten Berichtigungsanspruchs, vgl. Art. 5 Abs.2
DSG und Art. 32 Abs. 1 nDSG.

944 WERMELINGER/SCHWERI, Jusletter vom 3. Mirz 2008, N 14; so auch MAURER-LAMBROU/SCHON-
BACHLER, BSK-DSG, Art. 5 N 13.

945 RoOseNTHAL, HK-DSG, Art. 5 N 9; wann dies der Fall ist, wird nicht prizisiert. Der Autor vertritt
zugleich, dass sich eine Pflicht, nur richtige Personendaten zu verarbeiten, zwar nicht aus Art. 5
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SCHONBACHLER ist eine prinzipiell «regelmissige Fortschreibung» geboten.*#
ErINEY/NUscH differenzieren konsequent zwischen der Verifizierungspflicht und
der Berichtigungs- resp. Loschungspflicht und reflektieren diese jeweils auf der
Zeitachse. Hierbei vertreten sie, dass es sich bei der Vergewisserungspflicht nicht
nur um eine einmalige, initiale Pflicht handle und stattdessen die periodische
Uberpriifung angezeigt sei. Sodann seien angemessene Massnahmen zu ergreifen,
um die als unrichtig eruierten Angaben zu berichtigen oder zu vernichten.’*

Eine vergleichbare Systematisierung des sog. Richtigkeitsgebots findet sich na-
mentlich bei MEIER, der zwischen der materiellen und der temporellen Kompo-
nente unterscheidet.”*® MEIER vertritt die Ansicht, dass mit der Revision von
2006 sowohl die Verpflichtung zur Vergewisserung betreffend die Richtigkeit der
Daten (an sich und namentlich bereits mit der Erhebung) als auch die Pflicht zur
rollenden Aktualisierung aufgrund der Einfiigung des zweiten Satzes nicht mehr
absolut gelte. Den Verarbeitenden trife keine allgemeine proaktive Berichti-
gungspflicht. Vielmehr sei eine Relativierung des Grundsatzes fur sich sowie der
Pflichten des Bearbeiters vorgenommen worden.”® Der Autor weist allerdings
auf einen einschligigen Punkt im Rahmen des damaligen Gesetzgebungsprozes-
ses hin: Die Relativierung durch den 2. Satz von Art. 5 Abs. 1 DSG sei auf eine
Fehlannahme im Parlament zurtckzufithren:**° Dort ging man mit Blick auf das
Regelungsregime im privaten Bereich davon aus, dass gemiss geplanter Neufas-
sung von Art. 12 Abs. 2 lit.a DSG keine Rechtfertigungsgriinde fiir einen Ver-
stoss gegen den «Grundsatz der Datenrichtigkeit» moglich seien. Allerdings wur-
de eine derartige Interpretationsweise des Art. 12 Abs. 2 lit.a DSG bald schon
verworfen: Heute ist anerkannt, dass eine Rechtfertigung selbst hier, wenn auch
zurlickhaltend, moglich sein soll.”' Verhaltnismissigkeitserwagungen wiirden
damit tber die Rechtfertigungsgriinde einfliessen; eine Relativierung durch die
Einfiigung eines zweiten Satzes mit besagtem Inhalt wire unnotig.

Vor dem Hintergrund der jiingsten Rechtsentwicklungen ist m. E. hinsichtlich
die Richtigkeitsvorgaben von Folgendem auszugehen: Die Vergewisserungspflicht
ist eine eigenstindige Pflicht, deren Missachtung eine Personlichkeitsverletzung
begriindet. Eine Vergewisserungspflicht betreffend die Richtigkeit weist zweierlei
Ingredienzen auf, eine objektive und eine subjektive.

Abs. 1 DSG, doch aber aus den allgemeinen Bearbeitungsgrundsitzen ergibe, vgl. N 4; frith verwies
PEDRAZZINI, Wirtschaft und Recht 1982, 27 ff., 29, auf die Problematik von Entscheidungen, die auf
unrichtigen, unvollstindigen oder veralteten Informationen basieren.

946 MAURER-LAMBROU/SCHONBACHLER, BSK-DSG, Art. § N 13.

947 EPINEY/NUSCH, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 3 N 3.94 ff.

948 MEIER, N 745.

949 Ders., N 750.

950 Ders., N 751.

951 Vgl. BGE 136 11 508, E 5.2.4.
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Der Formulierung, wonach man sich tiber die Richtigkeit von Personendaten zu
vergewissern hat, liegt eine Basisannahme zugrunde, wonach die Personendaten
auch faktisch richtig sind — man vergewissert sich ihrer Richtigkeit. Gleichwohl
scheint der Gesetzgeber keinen ergebnisorientierten, objektiven Fokus einzuneh-
men. Vielmehr wird die gebotene Sorgfalt, «Anstrengung», die Prufungspflicht
hervorgehoben. Zudem werden die angemessenen Massnahmen zum Kernkrite-
rium gemacht. Damit werden die Richtigkeitsvorgaben an die Zweckvorgaben
gekoppelt. Die parlamentarischen Erwagungen dokumentieren, dass der Gesetz-
geber dem Richtigkeitsgebot keinen absoluten Geltungsanspruch zuweisen woll-
te. Es sollte an das Verhiltnismassigkeitsgebot gebunden werden.

Vorgeschlagen wird an dieser Stelle zudem, die Erwagungen des Google-Street-
View-Urteils sinngemass wie folgt zu integrieren: Auch im Zusammenhang mit
der Richtigkeit von Personendaten ist anzuerkennen, dass eine Nullfehlertoleranz
nicht verlangt werden kann.”>
pixelns von Gesichtern usf. eine Fehlertoleranz von einem Prozent akzeptiert,
was analog leitend sein konnte.””> Entsprechend ist im Geiste der schon fur
die Physik anerkannten «Fehlerrechnung» ein («angemessener») Fehlerquotient
im Rahmen der Richtigkeitsvorgaben anzuerkennen.”* Massnahmen, welche
die Richtigkeit von Personendaten — gemessen am Verarbeitungszweck — gleich-
wohl nicht innerhalb dieser oder einer im Vorfeld definierten «Fehlermarge» ge-
wihrleisten konnen, sollen ihrerseits dem Grundsatz nach nicht als angemessen
qualifiziert werden. Mit anderen Worten sollen sich Verarbeitende nicht hinter
das Argumentarium zuriickziehen konnen, «sich vergewissert» und «angemesse-
ne Massnahmen» ergriffen zu haben, wenn hieraus nicht auch als Resultat —
gemessen am Zweck — ein Mindestquotient an Richtigkeit, Vollstindigkeit und
Aktualitit resultiert. Die Vergewisserungspflicht sowie die angemessenen Mass-
nahmen sind somit objektiv und ergebnisorientiert zu interpretieren. Sie haben
als Resultat ein bestimmtes Niveau der Richtigkeit zu erreichen.

In dem Entscheid wurde im Rahmen des Ver-

Eine Relativierung ist gleichwohl angezeigt: Sofern eine Unrichtigkeit keinen Ein-
fluss auf die Zweckerfiillung hat, kann sie unter Umstanden toleriert werden.”>
Sodann gibt es Personendaten, deren Speicherung gerade in der nicht aktuellen
resp. aktualisierten Weise geboten ist. Exemplarisch sind die Angaben zu einer
Person zum jeweiligen Untersuchungszeitpunkt durch eine Arztin (Gewicht, Hor-

952 BGE 138 1II 346, Regeste und E 10.6.2.

953 So HOFER, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 16 N 16.29 ff. mit Hinweis auf BGE 138 II
346, E 10.7.

954 Vgl. allerdings zum Ausmass der Fehlerhaftigkeit im Rahmen von Kreditauskiinften vertiefend unter
dem Vollzugsdefizit dritter Teil, VIL. Kapitel, B.2.; zur Problematik der Fehlerhaftigkeit auch im Zu-
sammenhang mit Auskunfteien, insb. auch Kreditauskunfteien bereits FORSTMOSER, SJZ 1974,
217ff., 2181,

955 Vgl hierzu sogleich vertiefend.
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und Sehvermoégen, Blutdruck, Puls usf.).”® In diesem Zusammenhang ist zu
beachten, dass archivierte Daten keiner Aktualisierung bediirfen.”” Wird mit
geschitzten und ca.-Angaben gearbeitet, ist fiir den Fall, dass ebendies angegeben
wird, ebenso von einer Richtigkeit auszugehen, sofern die Personendaten (in
zutreffender Weise) innerhalb der angegebenen Marge liegen.

Im Ubrigen ist dem Grundsatz nach anzunehmen, dass sich eine verarbeitende
Stelle nicht mit Erfolg auf «unzumutbare Massnahmen» berufen kénnen soll,
die nicht dazu fiihren, ein mit einem Fehlertoleranzquotienten versehenes Rich-
tigkeitsniveau der Personendaten zu erreichen, sofern die Zweckerreichung un-
tergraben wird. In diesem Fall ist der Verarbeitungsprozess aus datenschutzrecht-
licher Perspektive nicht nur im Lichte der Richtigkeitsvorgaben an sich als unge-
niigend zu bezeichnen.

Der Grundsatz der Datenrichtigkeit erstreckt sich tiber den gesamten Zyklus
von Datenverarbeitungsprozessen. Die Vorgaben fiir die Datenrichtigkeit sind
wiederholt und regelmissig zu beachten, wobei im gerade beschriebenen Sinne
Korrekturen, Aktualisierungen resp. Loschungen vorzunehmen sind. Es handelt
sich damit um Dauerpflichten — unter dem Vorbehalt von Personendaten, die
ihrerseits als «historische Daten» gelten.”*® Eine uber einen bestimmten Fehler-
quotienten hinausgehende Unrichtigkeit ist als Verletzung des Richtigkeitsgebotes
zu qualifizieren, sofern damit die Erreichung des Zweckes torpediert wird, wobei
Rechtfertigungsgrinde hierfiir zumindest theoretisch (wenn auch mit Zuriickhal-
tung) nicht ausgeschlossen sind.

Fiir die prasentierte Auslegung von Art. 5 DSG ist auch das der Logik entsprin-
gende methodenrechtliche Argument in Erinnerung zu rufen, wonach ein Abwei-
chen von einem Gesetzeswortlaut bei krass stossenden Ergebnissen resp. bei
einem offenkundigen Irrtum des Gesetzgebers selbst contra verba legis zulissig
ist.””? Logische Folgerung aus diesem Argument ist, dass eine Auslegung, die im
Rahmen des Wortlautes eines Gesetzestextes liegt, bei irrtiimlicher Annahme des
Gesetzgebers a fortiori zuldssig sein muss.

Zur Untermauerung der hier vertretenen erhohten Anforderungen an die Ge-
wihrleistung der Richtigkeitsvorgaben seien sodann die folgenden systemati-
schen Erwigungen ins Feld gefithrt: Die Pflichten im Zusammenhang mit der
Richtigkeit von Personendaten hingen untrennbar mit weiteren generalklausel-
artigen Verarbeitungsgrundsdtzen zusammen, vorab mit den aus dem Verhidltnis-
mdssigkeitsgrundsatz abgeleiteten Vorgaben. Damit sind sie zugleich eng mit den

956 Vgl. HERBsT, BeckKomm-DSGVO, Art. 5 N 61.
957 Vgl. DERrs., a.a. O.

958 Hierzu RosenNTHAL, HK-DSG, Art. 5 N 2.

959 Vgl. BGE 128 1 34, E 3.
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Zweckvorgaben verzahnt.”® Die Verarbeitung von unzutreffenden Personendaten
kann regelmissig nicht geeignet sein, den damit verfolgten Verarbeitungszweck
zu erfillen, weshalb die Verarbeitung zugleich regelmissig unverhaltnismassig
sein durfte.”®' Auch das Aktualitits- resp. Aktualisierungsgebot kann entspre-
chend als Ausdruck des Verhiltnismassigkeitsgebots gelesen werden. Die endlose
Speicherung von Personendaten, die ihre Richtigkeit und Aktualitit langst verlo-
ren haben, ist folglich (unter dem Vorbehalt namentlich von Archivierungsvorga-
ben) prinzipiell unzulissig.

Die hier vertretene Auslegung, wonach die Richtigkeit von Personendaten nicht
nur im Zeitpunkt der Erhebung zu priifen und unter Beriicksichtigung eines Feh-
lerquotienten umzusetzen ist, wobei nach geltendem DSG eine rollende Uberprii-
fungspflicht und daran anschliessend eine Berichtigungs- resp. Loschungspflicht
einzuhalten sind, wird somit innergesetzlich von einer systematischen Auslegung
getragen. Die objektivierte und ergebnisorientierte Riickkoppelung der Gebote
des Richtigkeitsgrundsatzes nimmt eine Garantenstellung fir die Einhaltung wei-
terer Verarbeitungsgrundsitze ein: So gewihrleistet eine regelmissige Uberprii-
fung der Richtigkeit, Aktualitit und Vollstindigkeit von Personendaten (gemes-
sen am Verarbeitungszweck) und darauf basierend das Ergreifen von Folgemass-
nahmen, dass dem Grundsatz der Verhiltnismassigkeit und der Zweckbindung
effizient und nachhaltig Nachachtung verliehen wird.

Eine systemische Auslegung berticksichtig internationale resp. supranationale
Normtexte. Hierbei ist namentlich Art. 5 Abs. 4 lit. d der am 8. Mai 2018 verab-
schiedeten Modernisierung der Datenschutzkonvention 108 des Europarates zu
erwihnen.”> Der Bestimmung gemdiss mussen Personendaten «accurate, and,
where necessary, kept up to date» sein.”®® Personendaten haben richtig zu sein,
womit das Ergebnis zum Kriterium erhoben wird und nicht eine Vergewisse-
rungspflicht oder «angemessene Massnahmen». Die Konjunktion «and» verdeut-
licht zudem, dass es sich bei der Berichtigung und Aktualisierung um zwei eigen-
stindige Pflichten handelt, wobei die Aktualisierungspflicht nicht absolut gilt.”**

Ahnlich lautete Art.6 Abs. 1 lit.d der EU-Richtlinie 95/46, nach der die Mit-
gliedstaaten sicherzustellen hatten, dass personenbezogene Daten richtig sind

960 Vgl. MEIER, N 752.

961 Zur Alimentierung «wirtschaftlicher» Begehrlichkeiten, der hohen Fehlerhaftigkeit namentlich von
Score-Werten im Zusammenhang mit Kreditauskiinften und der iiber die Verletzung des datenschutz-
rechtlichen Richtigkeitsgebotes hinausgehenden Dimension der Problematik vertiefend dritter Teil,
VIL Kapitel, B.2.

962 Der Schweizerische Bundesrat verabschiedete das Anderungsprotokoll im Herbst 2019 <https://www.
admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-76861.html> (zuletzt besucht am
30. April 2021).

963 Daten:recht, Europaratskonvention 108 verabschiedet, Ziirich 2018, <http://datenrecht.ch/europarat
skonvention-108-verabschiedet> (zuletzt besucht am 30. April 2021).

964 Das naheliegende Illustrationsbeispiel sind Archive, die personenbezogene Angaben enthalten.
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und, sofern erforderlich, aktualisiert werden.’® Die Richtlinie wurde ersetzt
durch die DSGVO. Art. 5 Abs. 1 lit. d DSGVO verlangt, dass die Personendaten
sachlich richtig sind. Es handelt sich damit um ein objektives Kriterium.?*¢ Ver-
langt wird die Ubereinstimmung von Personendaten mit der Realitit.”s” Dariiber
hinaus miissen Personendaten (erforderlichenfalls) auf dem neusten Stand sein; es
sind angemessene Massnahmen zu treffen, damit Personendaten, die fir den Ver-
arbeitungszweck unrichtig sind, unverziglich aktualisiert resp. geloscht werden.
Es greifen drei Grundsatzpflichten: Das Verbot der Erhebung und Speicherung
unrichtiger Personendaten, das Gebot der Aktualisierung unrichtig gewordener
Personendaten sowie dasjenige der Loschung resp. Berichtigung gespeicherter un-
richtiger Personendaten.”®®

Besagte Vorgaben gelten gleichwohl nicht absolut. Die DSGVO verlangt unter
Ausrichtung am Verarbeitungszweck «angemessene Massnahmen». Indem nach
DSGVO allerdings an den Richtigkeitsgrundsatz ein objektiver Massstab ange-
legt wird (und keine Vergewisserungspflicht), diirfte unter Sichtung der Kom-
mentarliteratur das Folgende gelten: Personendaten haben gemessen am Verar-
beitungszweck richtig und aktuell zu sein, unrichtige resp. veraltete Personenda-
ten sind zu berichtigen resp. zu loschen. Eine Berufung auf die Angemessenheit
der Massnahmen, die kein Mindestmass an Richtigkeit im Ergebnis zu erreichen
vermogen, diirfte ausgeschlossen sein. Zugleich bringt Art. 5 Abs. 1 lit. d DSGVO
unmissverstindlich zum Ausdruck, dass es sich bei der Sicherstellung der Daten-
richtigkeit und der Aktualitit um einen Prozess handelt, der kontinuierlich resp.
wiederholend durchzufithren ist. Die DSGVO rdumt zudem individualrechtliche
Anspriiche der Datensubjekte ein, die auf die Gewahrleistung der Richtigkeits-
und Aktualitidtsvorgaben abzielen, vgl. zum Berichtigungsanspruch des Daten-
subjektes Art. 16 DSGVO und zum Loschungsbegehren Art. 17 sowie Art.21
Abs. 1 und Abs. 2 DSGVO.

Entsprechende Anspriiche finden sich auch im DSG mit dem Berichtigungsan-
spruch im Sinne eines Betroffenenrechts, vgl. Art.5 Abs.2 DSG resp. Art. 32
Abs.1 nDSG (in engem Zusammenhang damit stehen auch Loschungsanspri-
che).”® Die Berichtigung ist kosten- und formlos moglich.””® Wihrend ein Teil

965 Die Richtlinie wurde von BirnuHACK, CLSR 2008, 508 ff., 515 als das erfolgreichste internationale
Instrument zur Globalisierung des Datenschutzrechts beschrieben; der Autor weist zudem darauf hin,
dass die Richtlinie von amerikanischen Wissenschaftlern als aggressiv beschrieben wurde, 519; zur
Bedeutung, das Datenschutzrecht «international» zu adressieren, COTTIER, SRIEL 2016, 255 ff.

966 Vgl. HERBsT, BeckKomm-DSGVO, Art. 5 N 60.

967 Degs., a.a. 0., Art. 5 N 60.

968 Hierzu REIMER, NomosKomm-DSGVO, Art. 5 N 34 ff.

969 Im Einzelnen zu diesem Recht, das unentgeltlich und formlos geltend gemacht werden kann, ROSEN-
THAL, HK-DSG, Art. 5§ N 12 ff.; MEIER, N 761 ff.; vgl. sodann den Anspruch gemiss Art. 15 Abs. 3
DSG.

970 Mit Hinweis auf das Musterformular des EDOB RosenTHAL, HK-DSG, Art. 5 N 15.
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der Lehre dieses Individualrecht in Abhingigkeit von Ziel, Funktion oder Typ
der Bearbeitung einschranken will, vertritt MEIER mit Referenz auf ein Recht auf
informationelle Selbstbestimmung, dass das Berichtigungsrecht uneingeschriankt
gelten miisse.””! Auch WIDMER tritt in zutreffender Weise dafiir ein, dass selbst
geringfugige Fehler dem Berichtigungsanspruch zuginglich seien.””? Der An-
spruch auf Berichtigung lasst sich als Element des sog. Selbstdatenschutzes be-
zeichnen.”” Nachweis und Beweis der Unrichtigkeit von Personendaten obliegen
dann der betroffenen Person. Misslingt der betroffenen Person der Unrichtig-
keitsbeweis, wird sie auf die Moglichkeit eines Bestreitungsvermerks gemdss
Art. 15 Abs.2 DSG und Art. 32 Abs. 3 nDSG verwiesen. Im Lichte der daten-
schutzrechtlichen Realititen greift allerdings das individualrechtliche Instrumen-
tarium uber weite Strecken ins Leere.””* Die Betroffenen werden nur ausnahms-
weise von VerstOssen gegen die Verarbeitungsvorgaben Kenntnis erlangen.””

Nach diesen Auslegungserwigungen zum Regelungsinhalt im Zusammenhang
mit der Datenrichtigkeit ist beziiglich der Gewihrleistung des Grundsatzes mit
seinen Unteraspekten auf die Herausforderungen und insb. die Interessenlagen
einzugehen.

5.2. Herausforderungen

Die Verarbeitung falscher, veralteter und unvollstindiger Angaben bleibt aus
Datenschutzperspektive ein Kernproblem. Der Grundsatz wird als hiufig ver-
letzt beschrieben. Verarbeitende stossen hinsichtlich der Umsetzung allfalliger
Loschungsvorgaben auf technische Hiirden. Das Richtigkeitsgebot und die Pro-
blematik der (Un-)Richtigkeit wird im Rahmen der Bedeutung des sog. Vollzugs-
defizites im dritten Teil dieser Arbeit anhand der Kreditauskiinfte vertieft thema-
tisiert. Hier wird sich zeigen, weshalb nur eine ergebnisorientierte Interpretation
der Richtigkeitsvorgaben den Zielen und Zwecken des Datenschutzrechts Rech-
nung zu tragen vermag.”’®

Die Bedeutung der datenschutzrechtlichen Richtigkeitsvorgaben hingt damit von
einer Auseinandersetzung mit den Interessenlagen sowie Schutzmotivationen ab:

971 MEIER, N 768.

972 WIDMER, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 5 N 5.55.

973 Vgl. zum Selbstdatenschutz PArLI, digma 2011, 66 ff., 67; zu den verschiedenen Betroffenenrechten
WIDMER, in: PAsSADELIS/ROSENTHAL/THUR (Hrsg.), § 5; spezifisch zum Loschungsanspruch gemiiss
DSGVO als Selbstdatenschutz GEsmann-Nuisst, InTeR 2018, 201 ff., 208.

974 Spezifisch zur seltenen Geltendmachung des Berichtigungsanspruches RosentHaL, HK-DSG, Art. 5
N 17.

975 Ein Szenario, in welchem das Datensubjekt von der Unrichtigkeit von Personendaten Kenntnis
erlangt, ist im Rahmen der Bonitdtsauskiinfte dann gegeben, wenn einer Person, die stets ihre Rech-
nungen fristgerecht bezahlt hat, dennoch beispielsweise ein Kreditkauf aufgrund eines «vermeint-
lich» schlechten Score-Wertes verweigert wird.

976 Vgl. hierzu dritter Teil, VII. Kapitel, B.2.
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Das Richtigkeitsgebot dient — kniipft man am individualrechtlichen Ansatz des
Datenschutzrechts an — zunidchst dem Schutz und den Interessen der Betroffenen.
Personlichkeitsverletzungen durch die Bearbeitung unrichtiger Daten sollen ver-
hindert werden, vgl. fir den privaten Bereich auch Art. 12 Abs. 2 lit.a i. V. m.
Art. 5 DSG resp. Art. 30 Abs.2 lit.a i. V.m. Art. 6 Abs.5 nDSG. Wie gezeigt,
verbiirgen sowohl das DSG als auch die DSGVO subjektive Rechte resp. Betrof-
fenenrechte der Datensubjekte, um die Richtigkeitsvorgaben durchzusetzen. Sol-
che Rechtsbehelfe stehen in der Tradition der Ankniipfung des Datenschutzrechts
im Schutz der Person und einer individualgiiterrechtlichen Rechtsposition.

Allerdings wurde gezeigt, dass gerade mit der jingsten datenschutzrechtlichen
Weiterentwicklungswelle eine neue Facette in die Rechte integriert wird. Sie stellt
sich neben die individualrechtliche Abstiitzung: Integriert wird eine prozessori-
entierte Sichtweise, welche die proaktive Dauerpflicht der Verarbeitenden aner-
kennt und die Etablierung entsprechender organisatorischer und prozeduraler
Massnahmen gebietet, um das Richtigkeitsgebot zu erfiillen. Damit zeigt das
Datenschutzrecht sowohl in der EU mit der DSGVO als auch in der Schweiz
mit der Totalrevision eine markante Abkehr resp. Weiterentwicklung eines ur-
springlich ganz im defensivrechtlichen Individualgiiterrechtsschutz verankerten
Datenschutzrechts. Gleichwohl bleibt dieser Ansatz nicht nur im DSG, sondern
auch in der DSGVO erhalten.

Das Richtigkeitsgebot wird durch weitere Aspekte faktisch auf den Prifstand
gestellt: Es gilt zwar als im rechtlich geschiitzten Interesse des Individuums.
Die Verarbeitenden haben dieses neu durch die Etablierung und den Einsatz
angemessener technischer, organisatorischer und prozeduraler Instrumente sowie
Massnahmen zu gewihrleisten. Allerdings korrelieren die Interessen an der Ein-
haltung und Erfiillung der Richtigkeitsvorgaben nur teilweise mit dahinterliegen-
den geschiftlichen Interessen der Bearbeitenden.

Eine Korrelation lisst sich wie folgt beschreiben: Fiir die Bearbeitenden haben
in erster Linie richtige, aktuelle und vollstindige Daten einen (Aussage-)Wert,
womit die Einhaltung der datenschutzgesetzlichen Vorgaben durch dahinterlie-
gende Geschiftsinteressen motivational abgesichert wird. Die Einhaltung der
Richtigkeitsgebote ist insofern durchaus im Geschiftsinteresse der Verarbeiten-
den. Unrichtige Personendaten konnen fiir personendatenverarbeitende Stellen
nutzlose Aufwendungen verursachen.””” Marketingstrategien und -massnahmen
beispielsweise, die auf personenbezogener Werbung durch Zustellung von Kata-
logen basieren, generieren Fehl- und Mehraufwand, sofern sie auf Falschinfor-
mationen beruhen. Bei Data-Mining und Warehousing konnen bereits die ins

977 Vgl. MEIER, N 743.
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Data Warehouse integrierten Rohdaten unrichtig oder veraltet sein.””® Werden an
sich richtige Daten ungleicher Prizision und Herkunft — vom Anmeldeformular,
von Scannerkassen oder Drittanbietern — aus ihrem urspriinglichen Kontext ex-
trahiert und in verkirzter Form in ein Informationssystem eingespeist, kann dies
zudem aufgrund des Bezugsverlustes ein verzerrtes Gesamtbild ergeben und zu
falscher Kundenbewertung fithren.””” Gerade bei automatisierten personenbezo-
genen Analyseinstrumenten wird davon ausgegangen, dass mehrere Faktoren zu
einem hohen Fehlerpotential beitragen konnen.”®® Verarbeitungen von unrichti-
gen Personendaten sind hier sowobl fiir die Datensubjekte als auch fiir die verar-
beitenden Unternebmen kritisch — und zwar nicht nur aus datenschutzrechtlicher
Perspektive, sondern auch aus Effizienzerwagungen mit Blick auf Geschiftsakti-
vititen. In entsprechenden Szenarien herrscht Kongruenz dergestalt, dass sowohl
die Interessen der Betroffenen als auch die der Bearbeitenden auf die Richtigkeit
der Daten gerichtet sind. Die Verantwortlichen diirften damit eine mehrfache
Motivation haben, den datenschutzrechtlichen Grundsatz der Richtigkeit einzu-
halten: die Einhaltung der Datenschutzgesetzgebung an sich, damit einhergehend
der Schutz der Individuen (als Datensubjekte, aber auch z. B. als Konsumentin-
nen und Konsumenten) sowie die Effizienz der eigenen Geschiftsaktivititen,
denen Personendatenverarbeitungshandlungen dienen.

Anders scheint die Einhaltung der weiteren datenschutzrechtlichen Verarbei-
tungsgrundsitze (fur den Fall, dass man die Gultigkeit eines Gesetzes resp. des
Datenschutzgesetzes und das Handeln im Einklang mit diesem Gesetz nicht
als hinreichenden Anreiz fiir ein rechtskonformes Handeln beurteilt) keinen
vergleichbaren direkten Vorteil fir die Verarbeitenden zu generieren. Vielmehr
handelt es sich um einen Vorteil, der erst in jungerer Zeit mit der Aufwertung der
Bedeutung des Datenschutzrechts, aber auch der Medienlandschaft verbunden
ist: die Vertrauenswiirdigkeit in das Geschaftsgebaren der Handelnden und die
Integritat des Markts.

Die vorangehenden Befunde sind vor dem Hintergrund, wonach Verstosse gegen
das DSG bislang nur ganz selten Konsequenzen nach sich zogen — was gleichzei-
tig Ausdruck und Mitursache fiir das im dritten Teil zu vertiefende Vollzugsdefi-
zit des Datenschutzrechts ist — von besonderem Interesse fiir diese Studie.

Dafiir, dass das Richtigkeitsgebot nur ungeniigend umgesetzt wird, gibt es ver-
schiedene Ursachen. Dazu gehoren die Techniken wie der Aufwand und damit

978 Hierzu und zu weiteren datenschutzrechtlichen Herausforderungen von Data Mining und Data
Warehousing BURKERT, in: JUNG/WINTER (Hrsg.), 117 ff., 119f.

979 M. w. H. PETER,136 f.; MAURER-LAMBROU/SCHONBACHLER, BSK-DSG, Art. 5 N 6 ff.; Rampint, BSK-
DSG, Art. 12 N 9; hier zeigt sich tibrigens die Riickkoppelung des Richtigkeits- an das Zweckbin-
dungsgebot.

980 SCHWEIZER, digma 2007, 64 ff.
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auch die Interessen der verschiedenen involvierten Parteien an der (Nicht-)Ein-
haltung des Grundsatzes. Sodann ist zu attestierten, dass es Praktiken gibt, in
denen die Datenbearbeitenden gerade kein Interesse haben, dem Richtigkeitsge-
bot Nachachtung zu verschaffen: Weder das Datenschutzrecht an sich noch die
geschiftliche Motivationslage veranlassen in diesen Fallen die Verarbeitenden da-
zu, die Richtigkeitsgebote der Datenschutzerlasse einzuhalten. Angesprochen ist
an erster Stelle die Praxis der Kreditauskunfteien.”®' Falsche, inakkurate, vorur-
teilsbehaftete oder aufgrund einer unvollstindigen Datenlage unzutreffende Bo-
nitatsauskiinfte fithren hier zur wirtschaftlichen Alimentierung sowohl der Kre-
ditauskunfteien als eigenstindiger Branche als auch der krediteinriumenden In-
stitutionen.”®? Der Bereich der Bonititsauskiinfte gilt aus datenschutzrechtlicher
Perspektive seit jeher als neuralgisch.”®3 Hier zeigen sich empfindliche Schwach-
stellen, nicht nur bezogen auf die Transparenz der Verarbeitungsprozesse, son-
dern auch bezuglich der Richtigkeits- und Vollstindigkeitsvorgaben. Letztere
bezeichnet BUCHNER als unverzichtbares Korrelat zuldssiger Datenverarbeitung,
wobei insofern gravierende Defizite und Devianzen nachgewiesen wurden.

In den USA dokumentierten mehrere Studien eine hohe Fehlerquote von Kredit-
auskiinften. Eine Untersuchung geht davon aus, dass rund ein Funftel aller ame-
rikanischen Verbraucher dem Risiko ausgesetzt ist, aufgrund fehlerhafter Credit
Scores in eine hobere Risikoklasse eingeordnet zu werden und infolgedessen
betrachtliche finanzielle Einbussen zu erleiden. Fir den amerikanischen Hypo-
thekarmarkt wird die Mehrbelastung mit bis zu USD 124'000.00 beziffert fiir
den Fall, dass eine Schuldnerin aufgrund einer fehlerhaften Datenverarbeitung zu
Unrecht einer hoheren Risikoklasse zugewiesen wird.?%*

Fiir die Fehlerhaftigkeit kann es verschiedene Ursachen geben — Identifikations-
fehler und -verwechslungen, Falschauskiinfte, unvollstindige oder widersprichli-
che Akten, im Rahmen von automatisierten Entscheidungen auch «vorprogram-
mierte» Vorurteile.”® Die Wohnlage kann, muss aber keineswegs einen richtigen
Schluss auf die Kreditwiirdigkeit und Liquiditit einer Person zulassen. Die Kon-
sequenzen von dergestalt unrichtigen Personenangaben tragen alsdann in erster
Linie die Individuen, wobei diese — in Zahlen gefasst — schwer wiegen. Fiir die in-

981 Vertiefend hierzu dritter Teil, VIL. Kapitel, B.2.; zu den jiingsten technischen und faktischen Moglich-
keiten vgl. RADLANSKI, 26; vertiefend zum Kreditscoring HELFRICH, passim; kritisch zu diesem vor
dem Hintergrund des BDSG bereits MOLLER/FLORAX, NJW 2003, 2724 ff.; kritisch auch MaALL-
MANN, 80 ff., zu den Handels- und damit Kreditauskunfteien.

982 Letztere konnen basierend auf unter Umstinden zu Unrecht schlechten Score-Werten hohere Zins-
fisse veranschlagen.

983 BUCHNER, 119 ff.; MOLLER/FLORAX, NJW 2003, 2724 ff.

984 M. w. H. BUCHNER, 124 f.

985 Der Name beispielsweise ist kein zuverlissiger Identifikator, was auch ein Grund fiir Uberlegungen
ist, einheitliche Personen-Identifikatoren wie die AHV-Nummer zu implementieren; vgl. insb. zur
Richtigkeit und Vollstindigkeit im Kontext von Kreditauskunfteien MALLMANN, 89 ff.
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volvierten Unternehmen erweist sich diese «Unrichtigkeit» der Datenverarbeitun-
gen umgekehrt als lukrativ. Der Sektor alimentiert sich selbst anhand fehlerhafter
Auskunfteien, die den Anschein erwecken, besonders rational-analytisch, mathe-
matisch und «zuverlidssig» zu sein. Die Praktiken sind aus datenschutzrechtlicher
Perspektive problematisch. Dies gilt nicht nur hinsichtlich des Richtigkeitsgebots,
sondern auch mit Blick auf weitere Verarbeitungsgrundsitze, insb. die Vorgaben
in Bezug auf die Transparenz und Einwilligung, zudem das Verhiltnismassig-
keitsgebot.”*¢ Die Verarbeitung von und der Umgang mit «unrichtigen resp. nicht
akkuraten» Personenangaben ermoglicht einen wirtschaftlichen Profit zulasten
der Betroffenen. Allerdings ist dies wohl bloss kurzfristig vorteilhaft fur die pro-
fitierenden Unternehmen. Denn eine solche Praxis verletzt nicht nur die daten-
schutzrechtlichen Verarbeitungsgrundsitze, allem voran das Richtigkeitsgebot.
Sie beschaddigt das Vertrauen in den Finanzsektor selbst, was dessen Produktivitdt
untergrabt.*®”

Genau diesen Aspekt greift der Fair Credit Reporting Act mit seinem Amending
Act, dem Fair and Accurate Credit Transactions Act von 2003 auf: § 1681 hilt
fest, dass der Banksektor von einem «fair and accurate credit reporting» abhin-
gig sei. Unfaire und inakkurate Kreditauskiinfte dagegen erodieren das Vertrauen
der Allgemeinheit — ein Vertrauen, auf das ein effizienter Banksektor angewiesen
sei. Damit ist erneut eine kontextuelle Dimension des Datenschutzes anerkannt.

Uber die Richtigkeitsvorgaben wurde die kontextuelle Ingredienz des Daten-
schutzrechts sichtbar: explizit fiir das US-amerikanische Recht iiber den Fair
Credit Reporting Act, der bereichsspezifisch und folglich bereichsschiitzend regu-
liert. Die Richtigkeit und Akkuratheit der Personendaten sind von entscheiden-
der Bedeutung. Indirekt fliesst diese kontextuelle Schutzdimension ebenso in die
allgemeine Datenschutzgesetzgebung der Schweiz und der EU ein, und zwar tiber
das Richtigkeitsgebot.

An dieser Stelle bestitigt sich somit ein Befund, wie ihn auch die Analyse des
Volkszdhlungsurteils zu Tage forderte: Die kontextuelle Relevanz der Richtigkeit
und Vollstandigkeit von Personenangaben wurde in besagtem Entscheid bereits
vom Bundesverfassungsgericht festgestellt. Mit der Gewahrleistung entsprechen-
der Richtigkeits- und Vollstandigkeitsvorgaben sollten nicht nur individuelle,

986 Dass gerade der Bereich des Profiling und automatisierter Analyseverfahren und Einzelfallentschei-
dungen den Datenschutz herausfordert, artikulieren die DSGVO, aber auch die Totalrevision des
DSG. Sie widmen diesen Prozessen neu spezifische datenschutzrechtliche Bestimmungen. Insofern ist
auf die Vorgaben im Zusammenhang mit der automatisierten Einzelfallentscheidung und dem Pro-
filing hinzuweisen, welche die Gewihrleistung nachvollziehbarer Ergebnisse beispielsweise von Sco-
ring-Praktiken erreichen wollen, vgl. Art.2 lit.f, Art. 13 Art. 15 Abs. 1 lit. h, Art.22 DSGVO und
Art. 5 lit. f und g, Art. 18, Art. 25 Abs. 2 lit. f, Art. 35 nDSG. Im Zusammenhang mit automatisierten
Entscheiden setzen die Erlasse primir auf Transparenzvorgaben und Betroffenenrechte.

987 Vertiefend dritter Teil, VII. Kapitel.
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sondern ebenso institutionelle Schutzziele erreicht werden — in besagtem Fall die
Wahrung der Integritit der statistischen Erhebung.”®$

Im Rahmen der Auseinandersetzung mit den Richtigkeitsvorgaben bestatigt sich,
dass eine Sichtweise, die den dynamischen Aspekt der Datenverarbeitungspro-
zesse sowie der datenschutzrechtlichen Herausforderungen einnimmt, produktiv
ist.”®” Beschrieben wurde die primire und fortwihrende Verantwortlichkeit der
Verarbeitenden zur Gewihrleistung der Vorgaben. Mit der Statuierung einer
kontinuierlichen Prifungs- und Berichtigungs-, Aktualisierungs- resp. Loschungs-
pflicht lisst sich ebenso unter dem Richtigkeitsgebot eine neue Konzeptionierung
feststellen. Das Datenschutzrecht hat eine systemrelative sowie eine an kontinu-
ierlichen Datenflissen orientierte dynamische Dimension. Damit bahnt sich ein
Paradigmenwechsel oder zumindest eine Erganzung des urspriinglichen Ansatzes
eines statisch-defensivrechtlichen und isoliert personlichkeitsrechtlich gedachten

Datenschutzrechts den Weg.””°

6. Der Grundsatz der Datensicherheit

Unter dem Stichwort «Datensicherheit» eroffnet sich heute ein weites Feld. Ur-
springlich primar mit der Verhinderung von Datendiebstahl oder Hacking as-
soziiert, konnte man «Datensicherheit» namentlich im Zuge der jiingsten daten-
schutzrechtlichen Novellierungen als Schirmbegriff fiir ein elaboriertes Gefiige
von Vorgaben umschreiben, der sich nicht auf technische und organisatorische
Massnahmen beschriankt. Unter dem Tatbestandselement des unbefugten Bear-
beitens werden als Bedrohungssituationen insb. die unautorisierte Vernichtung
oder Loschung genannt, sodann der unbeabsichtigte Wegfall der Verfugbarkeit,
der Diebstahl, die Filschung, Anderung oder das Kopieren durch Unberechtig-
te.991

Nachfolgend wird zunichst der Grundsatz der Datensicherheit gemass noch gel-
tendem Recht und Art. 7 DSG erortert. Es folgt ein Abriss tiber die jiingsten Ent-
wicklungen im Zusammenhang mit der Datensicherheit, wie sie insb. die
DSGVO und Totalrevision des DSG bringen.”> Auch hier verdichten sich die

988 Hierzu oben zweiter Teil, V. Kapitel, B.4.2.; zur Gewihrleistung von Richtigkeit und Vollstindigkeit
als Zielfunktion des Datenschutzes allgemeiner bereits MALLMANN, 70 ff.

989 Vgl. zum Betrachtungsgegenstand des Datenflusses im Rahmen der Studie zum Kreditscoring der
SCHUFA auch HeLFRICH, 29.

990 Hierzu vertiefend zweiter Teil, VI. Kapitel.

991 LEHMANN/SAUTER, in: SCHWEIZER (Hrsg.), 135 ff., 142.

992 Vgl. zum Begriff der Verletzung der Datensicherheit Art. 5 lit. h nDSG und zum Grundsatz der Da-
tensicherheit Art. 8 nDSG, zudem zur Meldepflicht bei Verletzungen der Datensicherheit Art. 24
nDSG; sodann relevant sind die Massnahmen gemiss Art. 7 und Art. 22 nDSG; eine gute Ubersicht
zur Datensicherheit findet sich bei BERANEK ZANON, in: THOUVENIN/WEBER (Hrsg.), 86 ff., 94 ff.; so-
dann zu Vorgaben zur Datensicherung ausserhalb des DSG, insb. aber nach DSG vgl. LEHMANN/SAU-
TER, in: SCHWEIZER (Hrsg.), 135 ff.; zu den Themen Datenschutz und IT-Sicherheit sodann TINNE-
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neuen Akzente zu einem Perspektivenwechsel in der Datenschutzregulierung, wo-
nach die systematische und konsequente Forderung nach Vorkehrungen zum Da-
tenschutz und zur Gewihrleistung der Datensicherheit primar von den Verant-
wortlichen zu implementieren ist. Dabei werden risikobasiert verschiedene Um-
setzungsinstrumente vorgesehen. Anhand der Weiterentwicklungen im Zusam-
menhang mit der Datensicherheit fliesst wiederum eine im Vergleich zu einem
einzelfallorientierten, deliktsrechtlich gedachten Verletzungsfall des Datensubjek-
tes, gegen welchen in erster Linie Giber eine personlichkeitsrechtliche Klage durch
das Individuum vorgegangen werden soll, neue Konzeptionierung ein.””> Auch
hier sind es die datenverarbeitenden Stellen, die frither und an erster Stelle konse-
quent und nachhaltig in die Pflicht sowie Eigenverantwortung genommen wer-
den, die datenschutzrechtlichen Vorgaben mittels Datenschutzvorkehrungen zu
implementieren und eine Strategie resp. ein Programm zur Datensicherheit zu
entwickeln, umzusetzen und zu uberprifen.”*

Bei der Datensicherheit handelt es sich um kein starres Konzept. Die Anforde-
rungen lassen sich nicht abstrakt bestimmen. Im Sinne des Grundsatzes aus
der Homoopathie «Gleiches mit Gleichem zu heilen» kommt den Technologien
und ihrer Fortentwicklung bei der Gewihrleistung der datenschutzrechtlichen
Datensicherheit besondere Bedeutung zu. Damit verdndert sich das, was zur Ge-
wihrleistung einer angemessenen Datensicherheit geboten ist, sukzessive. Zudem
konnen Veranderungen in den Geschidftsmodellen Anpassungen der Datensicher-
heitsmassnahmen bedingen. Die zu treffenden, angemessenen Massnahmen zur
Sicherstellung der Datensicherheit hidngen stets von den korrelierenden Risiken
der jeweiligen Verarbeitungshandlungen ab.”>

Art. 7 Abs. 1 DSG fordert angemessene technische und organisatorische Mass-
nahmen, um unbefugtes Verarbeiten zu verhindern. Die gemiss Art.7 Abs.2
DSG verlangten konkretisierenden Bestimmungen finden sich, den Dualismus des
DSG rezipierend, differenziert fiir den privaten Bereich in Art. 8 ff. VDSG und
fir den offentlichen Bereich des Bundes in Art. 20 ff. VDSG (beachte allerdings
die im Zuge der Totalrevision des DSG ebenso revidierte Verordnung). Im priva-
ten Bereich sind Verarbeitende zur Gewahrleistung der Datensicherheit nicht nur

FELD/BUCHNER/PETRI, 413 ff.; einschligige Bestimmungen finden sich zudem in der ausfithrenden
Verordnung, die mit der Totalrevision des DSG revidiert wird, wobei entsprechende Anpassungen
hier nicht integriert werden konnen.

993 Vgl. zum Personlichkeitsschutz als drittem Strukturmerkmal zweiter Teil, VI. Kapitel. Ebenda wird
der Fokus auf den privaten Bereich verengt.

994 Vgl. Botschaft 2017-1084, 1 ff., 30 und 34.

995 Vgl. STAMM-PFISTER, BK-DSG, Art. 7 N 9 ff.; dazu, dass die Sensitivitit der Personendaten einen Ein-
fluss auf die Beurteilung der Angemessenheit der Massnahmen hat LEHMANN/SAUTER, in: SCHWEIZER
(Hrsg.), 135 ff., 139; vgl. zu den Sicherheitsmassnahmen zwecks Gewihrleistung der Informationssi-
cherheit in Netzwerken im Zusammenhang mit haftungsrechtlichen Fragen der Internet-Provider
nach Schweizer Recht Roun, 41 ff., aber auch 263 ff.
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datenschutzrechtlich, sondern ebenso basierend auf Handels- oder Geschiftsge-
heimnissen verpflichtet.”*®

Mit den Massnahmen zur Gewihrleistung der Datensicherheit werden primar
solche des Schutzes vor unberechtigten Zugriffen durch Datendiebstahl, Phishing
sowie vor Datenverlusten, Filschungen oder widerrechtlichen Verwendungen
aufgefiihrt. Die Sicherung von Personendaten vor dem Zugriff durch Unbefugte
gilt als Kernelement der Schutzvorgaben; die Konsequenzen unbefugter Zugrif-
fe infolge unzureichender Sicherungsvorkehrungen haben meist weitreichende
Auswirkungen, nicht zuletzt, weil grosse Datenmengen mit unter Umstianden
sensiblen resp. besonders schutzwiirdigen Personendaten in den Einflussbereich
Unberechtigter gelangen konnen.””” Die Verarbeitungshandlungen sind in der
Folge kaum mehr kontrollierbar — a fortiori nicht durch die Datensubjekte selbst.

Allerdings wird vertreten, dass sich die Tragweite von Art.7 Abs.1 DSG nicht
darin erschopft, den Zugriff durch Unbefugte zu verhindern. Vielmehr leite der
Grundsatz dazu an, ganz allgemein die unbefugte Datenbearbeitung zu verhin-
dern.””® Art. 7 Abs. 1 DSG verlange generell angemessene Massnahmen zur Ver-
hinderung auch unrechtmaissiger, unverhiltnismassiger oder zweckwidriger Da-
tenbearbeitung i.S.v. Art. 4 Abs. 1-4 DSG. Zur Frage, ob sich Art. 7 DSG tiber
einen eigenstindigen Regelungsgehalt hinausgehend auch auf die Grundsitze von
Art. 4 Abs. 1-4 DSG erstreckt, soll nicht detailliert erortert werden, zumal die
Debatte eher theoretischer Natur ist.”

Die Pflicht, angemessene technische und organisatorische Massnahmen zur Si-
cherstellung der Einhaltung der datenschutzrechtlichen Verarbeitungsgrundsatze
zu treffen, wird direkt und unmittelbar aus diesen selbst abgeleitet.'” Es steht
ausser Frage, dass diese grossen materiellen Grundsitze des Datenschutzrechts
der Implementierung durch passende Massnahmen bediirfen.

Zudem darf angenommen werden, dass mit einem Verstoss gegen den Grundsatz
der Datensicherheit oft zugleich weitere Grundsitze tangiert und verletzt werden.
MEIER konstatiert insofern, dass die Datensicherheit im weiteren Sinne — die ma-

996 MEIER, N 781.

997 Vertiefend zweiter Teil, VI. Kapitel.

998 RosenTHAL, HK-DSG, Art. 7 N 7.

999  So riaumt RoseNTHAL, HK-DSG, Art. 7 N 7 ein, dass es sich eher um eine Frage von akademischem
Interesse handelt. Eine etwas anders gelagerte, fiir personendatenverarbeitende Stellen indes beson-
ders problematische Konstellation liegt vor, wenn im Rahmen eines Datensicherheitsvorfalles, bei-
spielsweise eines Hacking-Angriffes, auf sog. sensible Personendaten zugegriffen wird, zu deren
Haltung die betroffene Stelle, hitte sie die Verarbeitungsgrundsitze eingehalten, gar nicht mehr be-
rechtigt wire. Der Datensicherheitsvorfall und unter Umstinden die Enthiillung eines Verstosses ge-
gen die Vorgaben des Grundsatzes der Datensicherheit figurieren dann zugleich als Detektor fiir
Verletzungen der materiellen Datenschutzgrundsitze gemiss Art. 4 DSG resp. Art. 6 nDSG.

1000 Vgl. umfassender zu den zu ergreifenden Massnahmen technischer, organisatorischer, baulicher und
rechtlicher Natur zwecks Umsetzung der Datenschutz-Compliance Art. 24 DSGVO.
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terielle Legitimitat der Datenbearbeitung — ein Ziel des gesamten Datenschutzge-
setzes sei.'! Dagegen verpflichte die Datensicherheit im engeren Sinne darauf,
zu gewihrleisten, dass keine unbefugten Personen Zugriff auf Daten und damit
die Moglichkeit einer Bearbeitung haben.!%0

Dass der Grundsatz der Datensicherheit i. e. S. eine eigenstindige Bedeutung hat,
dokumentieren die ausfithrenden Bestimmungen gemaiss Art. 8-10 VDSG (vor
Revision). Die Vorgaben an die Datensicherheit werden somit in der ausfuhren-
den Verordnung zum Datenschutzgesetz prizisiert.

Die Verabschiedung der Totalrevision des DSG im Parlament am 25. September
2020 bedingte auch die Anpassung der Ausfuhrungsbestimmungen zum DSG.
Die Revision der VDSG sowie VDZS (Datenschutzzertifizierung) wurden 2022
verabschiedet.!® Entsprechend findet sich nachfolgend eine Darstellung der Be-
stimmungen der VDSG nach noch nicht revidierter Fassung.

Art. 8 Abs.1 VDSG umschreibt die Komponenten der Datensicherheit i.S. v.
Art. 7 Abs. 1 DSG: Umzusetzen ist erstens die Vertraulichkeit, wonach Personen-
daten nur durch befugte Personen verarbeitet werden. Zweitens ist die Verfiig-
barkeit zu gewihrleisten, wonach Personendaten disponibel zu sein haben, wenn
sie gebraucht werden. Drittens wird die Integritit verlangt, nach welcher sicher-
zustellen ist, dass Personendaten nicht unbefugterweise verandert werden diir-
fen.'®* Dem Schutz von Systemen vor den Risiken der Vernichtung, des Verlus-
tes, technischer Fehler, Filschungen, des Diebstahls oder widerrechtlicher Ver-
wendung, des unbefugten Anderns, Kopierens, Zugriffs oder anderer unbefugter
Bearbeitungen kommt spezifische Bedeutung zu.'%%

Massnahmen zur Gewihrleistung der Datensicherheit sind sowohl fiir techno-
logisch unterstiitzte sowie digitale Systeme und Verarbeitungshandlungen (Stich-
worte «Cyber Security», «Cyber Defense») wie auch fur manuelle Verarbeitun-
gen zu ergreifen.!’ Angezeigt sein konnen z. B. auch raumgestalterische Mass-
nahmen (Sichtschutz) oder Weisungen, wonach bestimmte Akten «unter Ver-
schluss» zu halten sind.

Ob die getroffenen Massnahmen zur Gewihrleistung der Datensicherheit ange-
messen sind, bestimmt sich nach Zweck, Art und Umfang der Datenbearbeitung

1001 MEIER, N 780.

1002 Vgl. Ders., N 785 ff.

1003 Vgl. <https://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/datenschutzstaerkung.html> (zuletzt
besucht am 3. Juni 2021).

1004 Vgl. zu den Umschreibungen STAMM-PFISTER, BSK-DSG, Art. 7 N 7; EPINEY/CIVITELLA/ZBINDEN,
30f.

1005 Vgl. Art. 7 Abs. 1 lit. a-d VDSG (vor Revision).

1006 Vgl. vertiefend allerdings zu spezifischen Bedeutungszusammenhingen von Cyber Security HANSEN/
NisseNBAUM, Int. Stud. Q. 2009, 1155 ff.; zur Regulierung von Cyber Security sowie den Verant-
wortlichkeitsfragen STUDER/DE WERRA, Expert Fokus 2017, 511 ff.
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und Einschitzung potentieller Risiken fiir die Betroffenen sowie nach dem aktu-
ellen Stand der Technik, Art. 8 Abs. 2 lit. a—d VDSG. Insofern werden in entspre-
chenden Korrelationen vier verschiedene Schutzniveaus unterschieden.'®”

Die Vorgaben an die Datensicherheit implementieren einen risikobasierten An-
satz. Die Anforderungen zur Gewihrleistung der Datensicherheit variieren je
nach Risiken und hierbei auch Verarbeitungskonstellationen (Kategorie der Per-
sonendaten, Verarbeitungszusammenhang, Menge und Tiefe der bearbeiteten
Personendaten usf.). Die Anforderungen an die Datensicherheit fiir den o6ffent-
lichen Bereich sind hoher als fiir den privaten Bereich: Die Pflicht zum Erlass
eines Bearbeitungsreglements geht fiir den privaten Sektor weniger weit als bei
Bundesorganen.!® Allgemein anerkannt ist unter dem Grundsatz der Datensi-
cherheit zudem, dass absolute Sicherheit nicht verlangt werden kann.!%%

Obwohl die Einhaltung des Grundsatzes der Datensicherheit gemiss der explizi-
ten Anknupfung des Datenschutzrechts, vgl. Art. 1 DSG resp. Art. 1 nDSG, auf
den Schutz der Datensubjekte abzielt, ist seine Einhaltung ebenso im Interesse
der Verarbeitenden. Dies gilt a fortiori, sobald die Einhaltung des Datenschutz-
rechts und der Datensicherheit eine aufgewertete Bedeutung in Recht und Gesell-
schaft erfihrt. Diese Aufwertung ist im Zuge der jingsten datenschutzrechtlichen
Neuerungswellen uniibersehbar. Die Verarbeitenden sollten namentlich nicht die
Folgen von medialen Reaktionen auf Datensicherheitsvorfille und damit einher-
gehende Reputations- und Vertrauensverluste ausblenden.'?!® Verstosse gegen die
Datensicherheit, Datenschutzpannen sowie daraus resultierende Reputationsver-
luste sind zudem in besonders empfindlicher Weise geeignet, einschneidende wirt-
schaftliche Konsequenzen fiir die Unternehmen nach sich zu ziehen.'°'" Es wird
indes davon ausgegangen, dass zahlreiche Unternehmen die Vorgaben der Daten-
sicherheit nicht eingehalten haben. In der Zeit vor dem Inkrafttreten der DSGVO
und vor der Planung einer Totalrevision des DSG wurden indes allfallige rechtli-

1007 MEIER, N 793.

1008 Vgl. RosentHAL, HK-DSG, Art. 7 N 21 f.

1009 Insofern ist die Situation vergleichbar mit den Reflexionen im Rahmen der Vorgaben zum Richtig-
keitsgebot, wo ebenso wenig von einer Nullfehler-Vorgabe ausgegangen werden kann.

1010 Vertiefend zur Problematik des Vollzugsdefizites des (bisherigen) Datenschutzrechts dritter Teil,
VII. Kapitel, A.

1011 Vgl. Aerotelegraph, Datenleck: Kriminelle erbeuten Passagierdaten von British Airways, Ziirich
2018, <https://www.aerotelegraph.com/datenleck-bei-british-airways-kundendaten-gefachrdet>
(zuletzt besucht am 30. April 2021); Blick, Gescannte Fiihrerausweise und Pisse waren einsehbar,
Mega-Datenleck bei VW, Tesla und Co.!, Ziirich 2018, <https://www.blick.ch/news/wirtschaft/auto
mobilindustrie-bericht-datenleck-bei-autobauern-ueber-100-unternehmen-betroffen-id8640517.
html> (zuletzt besucht am 30. April 2021); Blick, Datenleck beim Krankenversicherer CSS, Heikle
Infos iiber Kundin landeten bei Fremdem, <https://www.blick.ch/news/wirtschaft/datenleck-beim-kr
ankenversicherer-css-heikle-infos-ueber-kundin-landeten-bei-fremdem-id8549037.html> (zuletzt
besucht am 30. April 2021); zum medialen Rauschen als Hauptwirkung des Datenschutzes VEs-
TING, in LADEUR (Hrsg.), 155 ff., 182; PFAFFINGER/BALKANYI-NORDMANN, Private — Das Geld-Ma-
gazin 2019, 22., 23.
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che Konsequenzen bei einer Verletzung der Datensicherheitsvorgaben noch als
bedeutungslos beurteilt.!1?

Mittlerweile wurden im Anwendungsbereich der DSGVO entsprechende Sicher-
heitsvorfille bereits mit einschneidenden Bussen belegt.!®'3 Mit den aktuellen
datenschutzrechtlichen Neuerungen gewinnt das Datenschutzrecht selbst deutlich
an Wirkungskraft. Damit einhergehend haben die Vorgaben fur die Datensicher-
heit merkliche Starkung erfahren.'0'*

Die DSGVO verlangt unter dem Titel der Datensicherheit gemidss Art. 5 Abs. 1
lit. f. DSGVO, dass Personendaten nur in einer Weise verarbeitet werden diirfen,
die eine angemessene Sicherheit gewihrleistet, was mit den Begriffen «Integri-
tat» und «Vertraulichkeit» bezeichnet wird.'"* Entsprechend ergriffene Mass-
nahmen haben auf simtlichen Verarbeitungsstufen und wihrend des gesamten
Lebenszyklus von Personendaten und deren Verarbeitungen zu greifen. Sie zielen
darauf ab, das Risiko ungewollter Datenverluste, Transfers, Zerstorungen oder
Beschddigungen sowie, allgemeiner, unrechtmassiger Datenverarbeitungen zu re-
duzieren. Der Verarbeitungsgrundsatz wird insb. iiber Art. 32 ff. DSGVO, aber
auch Art. 24 f. DSGVO konkretisiert.'?'® Mit Blick auf diese Bestimmungen be-
stehen teilweise Abgrenzungsschwierigkeiten.

Art. 32 DSGVO, der den Abschnitt 2 mit dem Titel «Sicherheit personenbezoge-
ner Daten» einleitet, steht seinerseits unter dem Titel der «Sicherheit der Verar-
beitung». Sowohl von einem Verantwortlichen wie vom Auftragsverarbeiter wird
verlangt, geeignete technische und organisatorische Massnahmen (TOM) zur Ge-
wihrleistung eines angemessenen Schutzes vor der Verletzung von Rechten und
Freiheiten der Datensubjekte zu ergreifen.'?’” Art. 32 DSGVO befasst sich folg-
lich auch, aber nicht nur mit dem technischen Datenschutz, indem er die Ge-
wihrleistung der «Daten- und Systemsicherheit» verlangt («Sicherheitsmassnah-
men»).'""® Im Kontext des Schutzes der Integritit von informationstechnischen
Systemen sei spezifisch auch auf das Urteil des Bundesverfassungsgerichts verwie-

1012 RosenNTHAL, HK-DSG, Art. 7 N 21.

1013 Zum Bussgeld, das gegeniiber British Airways im Jahr 2020 verhingt wurde, vgl. <https://www.bbc
.com/news/technology-54568784> (zuletzt besucht am 3. Juni 2021).

1014 So auch REIMER, NomosKomm-DSGVO, Art. 5 N 45.

1015 DeRrs., a.a. O., Art. 5 N 45 ff.; ME1Er, N 786 ff.; STAMM-PFISTER, BK-DSG, Art. 7 N 7 und N 24 ff.;
vgl. zum Grundsatz auch Art. 8 nDSG.

1016 Vgl. auch HeErBsT, BeckKomm-DSGVO, Art. 5 N 76.

1017 Bei den sog. TOM handelt es sich um Massnahmen, die sowohl von einem Verantwortlichen als
auch einem Auftragsverarbeiter zu ergreifen sind. Neben solchen «gemeinsamen» Vorgaben gibt es
sodann solche, die nur vom Verantwortlichen zu beachten sind, und solche, die lediglich den Auf-
tragsverarbeiter treffen. Eine entsprechende Rollendifferenzierung und daraus resultierende teilwei-
se Differenzierungen der Vorgaben der DSGO sind Kernelemente des Regelungsregimes der
DSGVO; zu den Rollen des Verantwortlichen und des Auftragsverarbeiters vgl. Art.4 Nr.7 resp.
Nr. 8§ DSGVO und Art. 26 DSGVO.

1018 JanDT, BeckKomm-DSGVO, Art. 32 N 1.
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sen, das 2008 mit dem sog. Computer-Grundrecht eine spezielle Auspragung des
allgemeinen Personlichkeitsrechts anerkannte. !

Damit Massnahmen i. S. v. Art. 32 DSGVO als geeignet qualifiziert werden kon-
nen, sind neben dem Stand der Technik die Eintrittswahrscheinlichkeit eines Vor-
falles sowie die (materiellen und immateriellen) Folgen und die Schwere der Risi-
ken zu ermitteln, wobei Art, Breite und Tiefe der Personendaten(bestinde) eben-
so einschligig sind. Die zu treffenden technischen und organisatorischen Mass-
nahmen zur «Datensicherheit» orientieren sich, wie erwahnt, an einem risikoba-
sierten Ansatz, wobei insofern die sog. Datenschutz-Folgenabschitzung gemass
Art. 35 DSGVO vor Augen zu halten ist. Im Rahmen der Evaluation der Eignung
der zu ergreifenden Sicherheitsmassnahmen konnen die Implementierungskosten
in die Analyse miteinbezogen werden.

Hinsichtlich der angemessenen Massnahmen zur Datensicherheit ist weiter
Art. 24 DSGVO in Betracht zu ziehen, wobei die Abgrenzung gegeniiber Art. 25
DSGVO sowie Art. 32 DSGVO nicht ginzlich geklart ist. Art. 24 DSGVO wird
als Generalauftrag zur Gewihrleistung der Datenschutz-Compliance sowie der
Datensicherheit beschrieben.'? Die Bestimmung verpflichtet Verantwortliche
und Auftragsverarbeitende, alle sachlich notwendigen Vorkehrungen zur Ge-
wihrleistung der Datenschutz-Compliance und -Sicherheit zu ergreifen.'0?!
Mit «Datenschutzvorkehrungen» sind Compliance- und Sicherheitsmassnahmen
gemeint, die erforderlich und verhiltnismissig sind, um die Einhaltung der
DSGVO zu gewihrleisten. Dazu gehoren betriebliche Massnahmen technischer,
baulicher, rechtlicher und organisatorischer Natur.!?? In Bezug auf die Gewihr-
leistung der Datensicherheit sowie auf das Vorgehen bei Datensicherheitsvorfal-
len kommt der angemessenen Schulung und Instruktion der Mitarbeitenden Be-
deutung zu.

Fiir die Implementierung angemessener Massnahmen der Datensicherheit ist, um
das Bild zu vervollstindigen, auf weitere Umsetzungsinstrumente hinzuweisen.
Sie finden sich in der DSGVO. Die Totalrevision des DSG sieht vergleichbare
Instrumente und Normen vor. Sie sollen nachfolgend in Kiirze umrissen werden:

Der Erfiillung der Sicherheitsvorgaben dient zunichst das sog. Verarbeitungsver-
zeichnis als Basisinstrument, vgl. Art. 30 DSGVO und Art. 12 nDSG. Es bildet
die Landschaft der Verarbeitungsprozesse, die Kategorie von Personendaten so-

1019 BVerfGE, Az. 1 BvR 270/07 — Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritit in-
formationstechnischer Systeme, Urteil vom 27. Februar 2008; zu diesem sog. Computer-Grundrecht
namentlich Karavas, Neue Zeitschrift fiir Sozialforschung 2010, 95 ff.; Gusy, DuD 2009, 33 ff.;
BOCKENFORDE, JZ 2008, 925 ff., 927 ff.; DRALLE, 5 ff.

1020 RascHAUER, NomosKomm-DSGVO, Art. 24 N 1.

1021 DERs., a.a. O., Art. 24 N 1 ff.

1022 DEgs., a.a. O., Art. 24 N 10£.
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wie die Personendatenfliisse ab, womit sich die zu ergreifenden angemessenen Si-
cherheitsmassnahmen klarer bestimmen lassen.

Weiter leistet die erwihnte Datenschutz-Folgenabschdtzung einen Beitrag
zur «Sicherung der Datensicherheit», Art. 35 DSGVO und Art. 22 nDSG. Sie ist
bei besonders «riskanten» Verarbeitungen vorzunehmen, wobei sich hieraus
Riickschliisse auf die zu treffenden angemessenen (Sicherheits-)Massnahmen er-
geben.'"? Das Instrument verlangt im Vorfeld die Evaluierung von Risiken sowie
von angemessenen Mitigationsmassnahmen.

Zudem sind im Zusammenhang mit der Datensicherheit im Sinne eines «Vorfeld-
schutzes» die Bestimmungen und Vorgaben einschligig, die unter dem Terminus
des «privacy by design» (Gewihrleistung von Datenschutz durch Technikgestal-
tung) resp. «privacy by default» (Gewihrleistung von Datenschutz durch daten-
schutzfreundliche Voreinstellungen) figurieren, vgl. Art.25 DSGVO und Art.7
nDSG. Im Rahmen von «privacy by design» sind Aspekte des Datenschutzes und
der Datensicherheit bereits im Zuge der Prozessentwicklung zu integrieren.

Die Datensicherheit wird sodann neuerdings tiber die Meldepflichten im Zusam-
menhang mit sog. Datensicherbeitsvorfillen adressiert, Art.33f. DSGVO, sog.
Data Breach Notification. Die Totalrevision sieht neu explizit entsprechende
Pflichten vor, vgl. Art. 24 nDSG. Ein Datensicherheitsvorfall liegt bei einer Ver-
letzung der Sicherheit von Personendaten vor. Angenommen wird eine solche fiir
den Fall, in welchem ein Defizit beztiglich der Datensicherheit infolge ungenii-
gender technischer oder organisatorischer Massnahmen zu einer objektiv unbe-
absichtigten, unrechtmissigen oder unbefugten Verletzung der Vertraulichkeit,
Integritat oder Verfiigbarkeit von Personendaten fithrt.!°2* Nach DSGVO gilt eine
Notifikationspflicht gegeniiber den Aufsichtsbehorden mit einer Meldefrist von
72 Stunden, wobei die Etablierung entsprechender Prozesse die verarbeitenden
Stellen in der Praxis vor Herausforderungen stellt. Zudem greift eine Melde-
pflicht gegeniiber den Betroffenen fiir den Fall, dass die Verletzung der Datensi-
cherheit ein hohes Risiko fur diese darstellt.'0

Der Verantwortliche und ggf. der Auftragsverarbeiter sind gemiss Art. 33 Abs. 5
DSGVO verpflichtet, nicht nur die getroffenen Massnahmen zur Datensicherheit
und eine Risikoeinschitzung, sondern auch Verletzungen mit siamtlichen ein-
schldgigen Informationen zu dokumentieren.'”® Auch gemass Art. 24 Abs. 1 und

1023 Hierzu WP 248 (Entwurf); ISO 2913:2017; beachte sodann die Liste der Datenschutzstelle des
Fiirstentum Liechtensteins, abrufbar unter: <https://www.datenschutzstelle.li/application/files/6715/
5127/0000/Liste_der_Verarbeitungstaetigkeiten.pdf> (zuletzt besucht am 30. April 2021).

1024 Vgl. auch Art.4 Nr. 12 DSGVO zum sog. Eintritt einer Verletzung des Schutzes personenbezogener
Daten JANDT, BeckKomm-DSGVO, Art. 32 N 7.

1025 Vgl. WP 29/248, Data Breach Notification, WP250rev.01, 20 ff., 30 ff.

1026 Vgl. DSGVO ErwG 85.
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Art. 5 Abs.2 DSGVO missen die Verantwortlichen in der Lage sein, jederzeit
Rechenschaft iiber die risikobasiert evaluierten und angemessenen Massnahmen
ablegen zu konnen.!®?” Die Totalrevision des DSG sieht keine entsprechende ex-
plizite Dokumentationsvorgabe vor. Sie wird allerdings in der Praxis bereits heu-
te als Element der datenschutzrechtlichen Governance beurteilt und umgesetzt.

Anhand der gerade im Zusammenhang mit der Datensicherheit beschriebenen
Instrumente zeigen sich zwei Aspekte, die mit den datenschutzrechtlichen Neue-
rungen Akzentuierung finden: Erstens sollen die Verarbeitungsgrundsitze durch
einen Katalog neuer Instrumente auch faktisch effizient umgesetzt werden. Zwei-
tens wird anhand dieser Instrumente die zeitliche und prozesshafte Dimensi-
on des neueren Datenschutzrechts sichtbar. Die entsprechenden Massnahmen
sichern die Vorgaben an die Datensicherheit tiber siamtliche Etappen der Verar-
beitungszyklen ab.

Der Ausbau von Vorgaben an Massnahmen zwecks Einhaltung der Datensicher-
heit und hierbei insb. des technischen Datenschutzes reflektiert gewissermassen
ein Prinzip des vices rependere (Gleiches mit Gleichem vergelten) und ebenso
des Verursacherprinzips (polluter pays principle, namentlich fiir das Umweltrecht
bekannt).'%?® Markiert wird damit ein Trend, das Augenmerk auf die faktische
Verwirklichung und die Umsetzung des Rechts in der Realitit zu lenken.!*? Mit
dem Trend, technische, aber auch organisatorische sowie prozedurale Massnah-
men vorzusehen, um dem Datenschutzrecht mit dem Aspekt der Datensicherheit
in der Realitdt Griffigkeit zu verleihen, steht das Datenschutzrecht nicht isoliert
da — ebenso wenig mit der Korrelierung, die Zustindigkeit hierfiir in erster Linie
in die Hande des Verursachers resp. des «Geschiftsherren» («Verantwortlichen»)
zu legen.

Beschrieben wird diese Entwicklung, die durch diverse Prozesse konstituiert
wird, auch als Integration des Datenschutzes und der Datensicherheit in die
DNA der verarbeitenden Organisationen.'®® Teilelemente sind insofern die
Durchfithrung der Datenschutz-Folgenabschitzung, die Erstellung des Inventars,
aber auch die Etablierung der Prozesse zwecks Erfiillung der Meldepflichten bei
Datensicherheitsvorfallen.

1027 Sog. Accountability-Ansatz.

1028 Zum Verursacherbegriff im Umweltrecht CaLuori, URP 2011, 541 ff.; zum Verursacherprinzip in
diesem Kontext auch Roosti, URP 2021, 117 ff., unter Darstellung des Instruments der Gesund-
heitsgefihrdungsabschitzung, die als Parallele zur Risikofolgenabschdtzung der neuen Datenschutz-
erlasse gesehen werden kann; zu Umwelt, Sicherheit sowie Information und damit zur Herausbil-
dung eines Umwelt-, Sicherheits- und Informationsstaates HASSEMER, in: SiMON/WEIss (Hrsg.),
121ff., 122 ff.

1029 Eine entsprechende Entwicklung lisst sich zudem fiir den Kontext des Familienrechts nachweisen.

1030 Vgl. hierzu PFAFFINGER/BALKANYI-NORDMANN, Private — Das Geld-Magazin 2019, 22f., 23.
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Anhand der erwihnten Instrumente ldsst sich unter dem Aspekt der Datensicher-
heit eindriicklich nachzeichnen, inwiefern der Datenschutz und das Datenschutz-
recht im Begriff sind, einen Systemwechsel zu vollziehen: Die Existenz und Rele-
vanz des Datenschutzrechts soll sich nicht erst im Falle einer «widerrechtlichen
Personlichkeitsverletzung» und einer resultierenden Klage manifestieren und ak-
tualisieren. Mit den datenschutzrechtlichen Neuerungen findet eine Erginzung
und punktuell eine Abkehr von einer individualrechtlichen und defensivrechtli-
chen Anknupfung des Datenschutzrechts statt. Neu wird die Einhaltung des Da-
tenschutzrechts und damit auch der Datensicherheit zur Governance- und Com-
pliance-Aufgabe, fir die an erster Stelle die «Verantwortlichen» in die Pflicht
genommen werden. Die entsprechenden Pflichten lassen sich nicht in einem ein-
maligen Akt erfiillen. Vielmehr bedarf es eines kontinuierlichen, risikobasierten
Managements der diversen Prozesse, welche die Vorgaben des Datenschutzrechts
und damit auch der Datensicherheit gewihrleisten sollen. Gerade anhand des
Grundsatzes der Datensicherheit wird hierbei der risikobasierte Ansatz der da-
tenschutzrechtlichen Neuerungen deutlich.

Im Ergebnis wird damit der Datenschutz zu einem Element des Risikomanage-
ments.'®! Wenn die ergriffenen Massnahmen und deren Angemessenheit zur
Gewihrleistung der Datensicherheit gemiass dem Accountability-Ansatz zu doku-
mentieren sind und der Verarbeitende insofern in der Rechenschaftspflicht steht,
wird ein weiterer Kontrapunkt gegeniiber einem bisher personlichkeitsrechtlich
und damit deliktsrechtlich gedachten Datenschutzrecht gesetzt, der die prima-
re «Eigenverantwortung» der Verarbeitenden anerkennt.

Damit sind die Erkenntnisse zu den generalklauselartigen Verarbeitungsgrundsdt-
zen als zweites Strukturmerkmal des DSG zu restimieren.

C. Ergebnisse

Die vorangehenden Ausfithrungen haben sich mit den gemeinsam fiir den 6ffent-
lichen und den privaten Bereich statuierten «allgemeinen» und tber weite Stre-
cken generalklauselartig formulierten Verarbeitungsgrundsitzen befasst, wie sie
das eidgenossische Datenschutzgesetz in seiner noch in Kraft stehenden Fassung

1031 Zur Forderung eines Perspektivenwechsels im Datenschutzrecht weg vom «Schadensrecht» hin zum
Risikorecht: LADEUR, Vortrag, Datenschutz 2.0 — Fiir ein netzgerechtes Datenschutzrecht, wobei
der Wissenschaftler Grundbegriffe und -annahmen des Datenschutzrechts kritisch hinterfragt, ab-
rufbar unter: <https://www.dailymotion.com/video/x36gpsg> (zuletzt besucht am 30. April 2021);
zur Bedeutung der Kategorien «Risiko» (und «Vertrauen») fiir das heutige Zusammenleben im Zu-
sammenspiel mit dem Privaten als Schutzkonzept HOTTER, 74 ff.; auf die Relevanz von risiko- und
zweckbezogenen Erwigungen fiir eine ausdifferenzierte Gestaltung des Datenschutzrechts weist
auch RossSNAGEL, digma 2011, 160 ff., 163 f. hin; zum Datenschutz als Risikorecht auch Donos,
179 ff.
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in Art. 4 ff. DSG niederlegt.'%? Nach der Totalrevision finden sich die allgemei-
nen Verarbeitungsgrundsitze in Art. 6 nDSG, der den Grundsatz der Datenrich-
tigkeit neu inkludiert. Die Vorgaben an die Datensicherheit normiert Art. 8
nDSG, wobei die ausfiuhrende Verordnung zum DSG in einer angepassten Fas-
sung zu beachten ist.

Unter Reflexion der Lehre und Praxis wurde den grundsatzbasierten Verarbei-
tungsvorgaben Kontur verliehen, wobei ihre Inhalte und Funktionen konkreti-
siert wurden. Zur Erreichung des Ziels, die datenschutzgesetzlich generalklausel-
artigen oder offenen Bearbeitungsgrundsitze griffiger zu beschreiben, wurden
zudem Erkenntnisse aus der allgemeinen Methodenlehre zu den unbestimmten
Rechtsbegriffen sowie den Generalklauseln angewendet. Herausdestilliert wur-
den Kerninhalte, Akzente und Entwicklungslinien zu den einzelnen allgemeinen,
weitgehend generalklauselartigen und damit abstrakten Verarbeitungsgrundsat-
zen.

Es wurden zugleich die Neuerungen beriicksichtigt, wie sie mit der DSGVO,
aber auch der Totalrevision des DSG vorgesehen werden. An den grossen und
traditionsreichen materiellrechtlichen Verarbeitungsgrundsitzen wird weitgehend
festgehalten. Fiir die Totalrevision des DSG stellt insb. der Ausbau der Trans-
parenzvorgaben ein Kernelement dar, das sich seinerseits ebenso auf die Verar-
beitungsgrundsitze bezieht. Eine wesentliche Neuerung im Zusammenhang mit
den Verarbeitungsgrundsatzen bilden sodann die neuen Umsetzungsinstrumente.
Weiter wurden die Starkung der Eigenverantwortung, der risikobasierte Ansatz
sowie der Accountability-Ansatz vorgestellt.

Zu den einzelnen allgemeinen generalklauselartigen Grundsitzen, die trotz dieser
Trends als zweites Strukturmerkmal des noch geltenden, aber auch kiinftigen
DSG benannt wurden, sind die folgenden Kernbefunde festzuhalten:

Das Rechtmadssigkeitsprinzip wurde als Koppelungsinstrument qualifiziert. Als
Metapher figurierte das «Drehkreuz», wobei tiber den Grundsatz — in verschie-
dene Richtungen gestellt — die Gesamtlandschaft datenschutzrechtlicher Vorga-
ben in Gestalt eines «Netzes» sichtbar wird. Vorab prisentiert es sich als Briicke
fir die ausserhalb des Datenschutzgesetzes befindlichen datenschutzrechtlichen
Vorgaben. Von besonderer Bedeutung sind hierbei zahlreiche spezifische Infor-
mationsnormen, wie sie in Spezialgesetzen, weiter im OR oder im ZGB zu finden
sind. Sie formulieren bereichs-, sektor- oder kontextspezifische datenschutzrecht-
liche Vorgaben.'3 Die Koppelungsfunktion des Rechtmassigkeitsprinzips des
DSG zeigt sich indes nicht nur nach aussen, sondern auch nach innen unter Be-

1032 Vgl. Art. 6 nDSG.
1033 Grundlegend zu Art. 328b OR und DSG sowie zum Datenaustausch zwischen Arbeitgeber und Ver-
sicherung, PARLI, insb. 123 ff.
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zugnahme auf das duale Regime des DSG. Uber das Rechtmissigkeitsprinzip er-
folgt die Ankntipfung des gewihlten Ausgangspunktes. Rechtmassigkeit bedeutet
gemiss DSG mit Blick auf den Ausgangspunkt der Datenverarbeitung — Grund-
satz des Verarbeitungsverbotes mit Erlaubnisvorbehalt fiir den 6ffentlichen Be-
reich resp. Grundsatz der Verarbeitungsfreiheit mit Schranken fiir den privaten
Bereich — nicht dasselbe.!”** Unrechtmassig sind im privaten Bereich, unter An-
lehnung der Datenschutzgesetzgebung an Art. 28 ZGB, nur qualifizierte Perso-
nendatenverarbeitungen.'®® Hierbei gelten namentlich Verstosse gegen die allge-
meinen Verarbeitungsgrundsitze als Schranken der grundsitzlich freien Daten-
verarbeitung; ihre Verletzung begriindet die unrechtmaissige Personendatenverar-
beitung und damit die Personlichkeitsverletzung. Das Vorliegen von Rechtferti-
gungsgriinden ist in einem zweiten Schritt zu priifen. Anders dagegen bedarf die
rechtmissige Personendatenverarbeitung im offentlichen Recht prinzipiell eines
Erlaubnistatbestandes basierend auf einer rechtlichen Grundlage. Das Rechtmds-
sigkeitsprinzip im schweizerischen Datenschutzrecht ist folglich kein einbeitliches
Prinzip. Vielmehr inkorporiert es ein differenziertes Regime fiir die verschiedenen
Bereiche, namentlich auch des traditionsreichen «Zweikammersystems» mit dem
offentlichen Bereich gegeniiber dem privaten Bereich. Mit einer solchen Struktu-
rierung implementiert man in der Schweiz tiber das Rechtmaissigkeitsprinzip ein
nuanciertes und abgestuftes Datenschutzregime, das sich harmonisch in die ge-
samte Rechtsordnung mit ibren fiir die jeweiligen Bereiche etablierten Leitprinzi-
pien einfiigt. Im DSG wird damit, obschon dieses als Querschnittsgesetz oftmals
gewissermassen als Synonym fiir das Datenschutzrecht gelesen wird, in markan-
ter Weise auch tiber das Rechtmaissigkeitsprinzip die datenschutzrechtliche Ein-
schlagigkeit bereichsspezifischer Ausdifferenzierung sichtbar. Dagegen geht die
DSGVO zumindest dergestalt zu einem «bereichsindifferenten Modell» iber, als
dass diese dem Grundsatz nach identische Vorgaben fiir die rechtmaissige Verar-
beitung von Personendaten durch offentliche Stellen wie Private formuliert. An-
kntpfend an das Rechtmassigkeitsprinzip sowie die im zweiten Teil, IV. Kapitel
herausgearbeitete duale Struktur des DSG sah man sich folglich wiederholt mit
der Herausforderung konfrontiert, die «gemeinsamen, allgemeinen Verarbei-
tungsgrundsitze», die dem Datenschutzrecht fur den 6ffentlichen und den priva-
ten Bereich als «gemeinsamer Nenner» vorangestellt sind, sinnvoll mit den «bei-
den Bereichen» zu korrelieren und harmonisieren.

Zum Verarbeitungsgrundsatz von Treu und Glauben wurde vorab statuiert,
dass im Rahmen des noch in Kraft stehenden DSG die Transparenzvorgaben
fur den offentlichen und privaten Bereich differieren. Als Kernbefund fur Treu
und Glauben im Datenschutzrecht wurde seine richtungsweisende und akzentu-

1034 Vertiefend zum Dualismus als erstes Strukturmerkmal zweiter Teil, IV. Kapitel.
1035 Vertiefend hierzu zweiter Teil, VI. Kapitel.
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ierte Bedeutung in Bezug auf das Thema der Transparenz herausdestilliert. Vom
Grundsatz geht, so wurde es nachgewiesen, eine dezidierte Anstosswirkung in
Bezug auf den Ausbau von Transparenzvorgaben aus. Weit weniger produktiv
entfaltet sich Treu und Glauben in seinem Charakter als Verarbeitungsgrundsatz
in seiner Funktion als Handlungsanweisung gegentiber den Verantwortlichen und
damit in der Praxis. Vielmehr liegt seine Hauptleistung in den Impulsen, die
er fiir die Datenschutzgesetzgebung geliefert hat, womit er als Quellrecht fiir
den Ausbau und die Erhohung der Transparenzvorgaben im Datenschutzrecht
zu bezeichnen ist. Hervorgegangen ist ein Facher mit diversen Instrumenten und
variablen Stossrichtungen: Neben den aktiven Informationspflichten gegentiber
den Datensubjekten und den Einwilligungsvorgaben schaffen neue oder aus-
gebaute Meldepflichten, Auskunftsrechte, Dokumentations- und Rechenschafts-
pflichten, die Pflicht zur Erstellung des Verarbeitungsverzeichnisses, aber auch
Zertifizierungsverfahren erhohte Transparenz in Bezug auf Prozesse der Perso-
nendatenverarbeitung sowie ihrer Ubereinstimmung mit den datenschutzrechtli-
chen Vorgaben. Die umfassenden Rechenschafts- und Dokumentationspflichten
beziiglich der zur Einhaltung des Datenschutzes implementierten Massnahmen
bilden ein zentrales Instrument, um Verarbeitungsprozesse transparent und damit
auch auf ihre Rechtskonformitit hin uberpriifbar zu machen. Freigelegt wurde
somit ein Trend, iiber Treu und Glauben im Rahmen des Datenschutzes Trans-
parenzerfordernisse sowie Dokumentations- und Rechenschaftspflichten in diver-
sen Facetten auszubauen sowie die Verantwortlichkeiten fiir die Einhaltung der
Datenschutzvorgaben nachhaltig und frither in den Zustindigkeitsbereich der
Verarbeitenden zu legen. Mit diesen massgeblich iiber Treu und Glauben vollzo-
genen Entwicklungen wird die Bedeutung der Kategorie des Vertrauens im und
fiir das Datenschutzrecht adressiert, was auch der Tatsache geschuldet ist, dass
die Bewiltigung informationeller Herausforderungen nicht in identischer Weise
geleistet werden kann, wie sie beispielsweise im Umgang mit Sachgiitern moglich
ist. Damit verbunden ist eine Verinderung der Perspektive dergestalt, dass der
integre Umgang mit Personendaten vorgeschaltet und nachdriicklich in den Ver-
antwortungsbereich der Verarbeitenden gestellt wird, womit sich eine Erginzung
resp. Uberwindung der defensiv- und deliktsrechtlichen Konzeption manifestiert,
wie sie in der personlichkeitsrechtlichen Ankniipfung des Datenschutzrechts an-
gelegt ist. Nebst dem Aspekt der Transparenz wurde unter dem Grundsatz von
Treu und Glauben im Datenschutzrecht zudem auf die Figur der «verntinftigen
Erwartungen» resp. die US-amerikanische Doktrin der «reasonable expectations
of privacy» eingegangen, die ansatzweise in Europa Rezeption findet, namentlich
in der Rechtsprechung des EGMR.!%¢ Hier wurde dargelegt, inwiefern der An-
satz der «reasonable expectations of privacy» — nicht individualisiert, sondern

1036 Hierzu dritter Teil, IX. Kapitel; PAEFGEN, 33 ff.
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kontextualisiert verstanden — Impulse geben kann, um tradierte Konzepte des
geltenden Datenschutzrechts fortzuentwickeln.

Beziiglich des Verbdltnismdssigkeitsgrundsatzes wurde festgestellt, dass dieser —
trotz des Grundsatzentscheides des DSG fiir ein duales System — im privaten
wie im Offentlichen Bereich in seinem «offentlich-rechtlichen» Gehalt der Trias
von Eignung, Erforderlichkeit und Verhiltnismassigkeit i. e. S. Anerkennung
findet. Fur beide Bereiche miissen Personendatenverarbeitungen geeignet sowie
erforderlich zur Erreichung des Zweckes sowie verhiltnismissig im engeren
Sinne sein. Das ist zugleich bemerkenswert wie reflexionswiirdig. Indem das
Verhiltnismassigkeitsprinzip als Mittel-Zweck-Relation mit seinem «engen» of-
fentlich-rechtlichen Inhalt Giiltigkeit auch fiir den privaten Bereich beansprucht,
wird ebenso fiir den privaten Bereich eine Machtasymmetrie in der Beziehung
von Datenverarbeitenden und Betroffenen anerkannt. Gleichwohl wird die da-
tenschutzrechtliche Beziehung zwischen Privaten und die hier anerkannte Macht-
asymmetrie nicht identisch gedacht im Vergleich zu derjenigen im offentlichen
Bereich. Die Anerkennung der Differenzierung kommt im Dualismus des DSG
aufgrund des entgegengesetzten Ausgangspunktes zum Ausdruck, wobei ein aus
dem offentlichen Bereich in den privaten Bereich importiertes Verhdltnismassig-
keitsgebot in seiner Trias eine gewisse Angleichung bringt. Anders der Ansatz
in einem monistischen System, wie es die DSGVO implementiert, wo eine iden-
tische Behandlung stattfindet resp. die Differenzierungswiirdigkeit zwischen Per-
sonendatenverarbeitungen durch 6ffentliche und private Stellen verworfen wird.
Ein Verhiltnismassigkeitsprinzip, das die Eignung, Erforderlichkeit und Verhalt-
nismassigkeit im engeren Sinne ebenso fiir den privaten Bereich verlangt, setzt
einer prinzipiellen Verarbeitungsfreiheit, wie sie im DSG fuir den privaten Bereich
verankert wird, eine enge, griffige und markante Schranke. Entsprechend kommt
dem Verhiltnismassigkeitsprinzip eine entscheidende Rolle zu, Personendatenver-
arbeitungen im privaten Bereich zu limitieren und damit eine gewisse Annéhe-
rung an das datenschutzrechtliche Schutzniveau zwischen der Normierung im
privaten und derjenigen im offentlichen Bereich zu erreichen. Dartiber hinaus-
gehend wurde dargelegt, inwiefern der Verhaltnismassigkeitsgrundsatz und na-
mentlich seine faktische Einhaltung im Rahmen der jiingsten Revisionswellen
durch verschiedene konkretisierte Instrumente und Vorgaben abgesichert wird.
In diesem Zusammenhang sind erneut namentlich das Verarbeitungsverzeichnis,
aber auch Loschungs- und Anonymisierungsvorgaben zu nennen. Das Verhaltnis-
missigkeitsprinzip steht, obschon bis heute im DSG gemeinsam mit Treu und
Glauben verankert, seinerseits in untrennbarem Zusammenhang mit dem Verar-
beitungszweck.

In Bezug auf den Verarbeitungszweck wurden mehrere konkrete Vorgaben resp.
Teilgehalte differenziert durchleuchtet. Dazu gehoren insb. die vorgingige
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Zweckfixierung und -definierung, die Zwecktransparenzvorgaben sowie die
Zweckbindung im engeren Sinne. Im Rahmen der Ausfithrungen zu den Zweck-
grundsitzen durfte sodann eine datenschutzrechtliche Kernfrage nicht unbeach-
tet bleiben: diejenige nach dem Zweck des Datenschutzrechts. Sie wurde vertieft
analysiert, obschon Art. 1 DSG resp. Art. 1 nDSG eine klare Antwort hierauf zu
geben scheinen. Anlass dafiir, den gesetzlichen Schutzzweck resp. das Schutzob-
jekt zu hinterfragen, gab nicht nur die Tatsache, dass um die Erfassung des
Schirmbegriffs der «Privatheit», der seinerseits als Schutzzweck des Datenschutz-
rechts gilt, bis heute intensiv gerungen wird. Im Zentrum stand eine Auseinan-
dersetzung mit der Argumentation des Bundesverfassungsgerichts im Volkszih-
lungsurteil zum Zweckbindungsgrundsatz. Im Zuge einer Analyse des Volkszih-
lungsurteils des Bundesverfassungsgerichts, das mit seinem Recht auf informatio-
nelle Selbstbestimmung Rechtsgeschichte schrieb, wurde anhand eines bislang
wenig rezipierten Aspekts des Urteils die systemische sowie dynamische Dimensi-
on des Datenschutzes sowie des Datenschutzrechts herausgeschalt. Dieser Aspekt
findet sich in den Ausfithrungen zu den Zweckgrundsitzen. Dreh- und Angel-
punkt auch der verfassungsgerichtlichen Erwagungen war die Anerkennung der
Einschlagigkeit pluraler Verarbeitungszusammenhdinge und Verarbeitungszwecke
sowie die Erforderlichkeit, diese voneinander abzuschotten: Die im Rahmen
einer Volkszahlung erhobenen Personendaten diirfen — trotz der Besonderheiten
einer solchen Datenerhebung zur Erfiillung staatlicher Aufgaben — nicht beliebig
fiir weitere Ziele und Zwecke der vielgestaltigen weiteren Aufgaben des Verwal-
tungsvollzuges (beispielsweise im Kontext der Steuererhebung, der Strafverfol-
gung oder Migration) genutzt werden. Der 6ffentliche Bereich wurde vom Bun-
desverfassungsgericht nicht als einheitlicher und gewissermassen monolithischer,
sondern stattdessen als facettenreicher, diversifizierter und pluralistischer Bereich
mit unzdhligen Organisationseinheiten, Zielen und Verarbeitungszusammenhin-
gen présentiert — was ebenso datenschutzrechtlich als bedeutsam herausgestellt
wird. Ausgangspunkt der systemischen Dimension des Datenschutzrechts ist da-
mit vorab die Anerkennung pluraler Verarbeitungszusammenhdinge, wobei der
Zweckbindungsgrundsatz insofern einschligig wird, als er Personendatenverar-
beitungen an einen im Vorfeld definierten Verarbeitungszweck ankoppelt und da-
mit ihre «unbeschrinkte Diversifizierung» verhindert. Geschiitzt wird damit na-
mentlich das Datensubjekt und dessen «Recht auf informationelle Selbstbestim-
mung», was die individualrechtliche Position abbildet. Diese Schutzdimension al-
lerdings steht nicht isoliert da. Vielmehr dienen die fraglichen Vorgaben dariiber
hinausgehend zugleich dazu, die Funktionstiichtigkeit und Integritit verschiede-
ner Bereiche mit ihren Zielen, Instrumenten und Verarbeitungszusammenhdngen
zu gewdbrleisten. Spezifisch fur das Instrument der statistischen Erfassung der
Biirgerinnen und Biirger hilt das Bundesverfassungsgericht fest, dass lediglich
das Statistikgeheimnis die Integritit der statistischen Erbebung und die hierzu
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notwendige Kooperationsbereitschaft sowie das Vertrauen der Biirgerinnen und
Burger garantieren konne. Zwangsmassnahmen vonseiten des Staates dagegen
konnen ebendies gerade nicht leisten.'” Nur wenn die aussagende Person darauf
vertrauen kann,'®% dass die erteilten Personenangaben nicht zu anderen Mass-
nahmen des Verwaltungsvollzuges «gegen sie» verwertet werden, wird sie voll-
stindig und korrekt die in der Volkszihlung gestellten Fragen beantworten. Da-
tenschutzrechtliche Vorgaben schiitzen folglich — so ein Kernergebnis des Urteils,
seiner Analyse und dieses Teils — neben dem Datensubjekt namentlich die Integri-
tat und damit das Funktionieren verschiedener Subsysteme. Das Volksziahlungs-
urteil 6ffnet indes nicht nur das Fenster fur einen Blick auf die systemische Di-
mension des Datenschutzrechts, sondern gleichermassen fir seine dynamische
Dimension. Es geht um den Schutz «angemessener Datenfliisse», wobei der
Zweckbindungsgrundsatz das Instrument ist, einmal zu einem bestimmten
Zweck erhobene Personendaten in ebendiesem Flussbett innerhalb eines be-
stimmten Bereiches, in einem spezifizierten Verarbeitungszusammenhang zu fi-
xieren und den beliebigen, unbeschrankten und freien Ubertritt in andere (Berei-
che, Felder,) Flussbette zu verhindern. Anhand des Zweckbindungsgrundsatzes
wurde dargelegt, dass sich der Zweck des Datenschuizes und des Datenschutz-
rechts nicht auf den Schutz des Datensubjektes, den Personlichkeitsschutz oder
ein Recht auf informationelle Selbstbestimmung beschrankt. Vielmehr zeigen sich
neben der — bis anhin oft ausschliesslich betonten — subjektiven Dimension die
systemische wie die dynamische Dimension des Datenschutzrechts. Kein Vorfall
konnte diese bislang vernachlissigten Aspekte des Datenschutzrechts deutlicher
vor Augen fithren und bestitigen als der jiingste Facebook-Skandal. Er doku-
mentiert die disruptiven Wirkungen von Datenfliissen und Verarbeitungsprozes-
sen auf die Kontextintegritit: Aus dem Kontext personlicher, freundschaftlicher
und familiarer Kommunikationsbeziehungen wurden mutmasslich Personenda-
ten abgeleitet, um in der Folge gezielt auf das Wahlverhalten einzuwirken. Im Er-
gebnis werden damit das demokratische System, aber auch der Bereich personli-
cher Lebensfithrung erodiert. Die Problematik des Vorfalles erschopft sich nicht
in der Manipulation eines einzelnen Subjektes; vielmehr werden die Integritat des
personlichen Lebensbereiches wie des politischen Systems untergraben. Vor die-
sem Hintergrund hat das Volkszihlungsurteil aus dem Jahr 1985 nicht bloss
Rechtsgeschichte hinsichtlich einem Recht auf informationelle Selbstbestimmung
geschrieben. Dem Entscheid lassen sich mit diesen Erkenntnissen weit tiber 2020

1037 Insofern tritt erneut die auch unter Treu und Glauben sichtbar gewordene «Spezifitit» von Infor-
mationen und dem rechtlichen Umgang mit diesen zu Tage sowie die Relevanz von Vertrauen im
Zusammenhang mit Informations- und Kommunikationsprozessen; vgl. zur Bedeutung von Ver-
trauen im Zusammenhang mit der Privatsphire HOTTER, 75 f. unter Referenz auf LUHMANN.

1038 Zur Bedeutung des Vertrauens und damit auch von Treu und Glauben vorangehend zweiter Teil,
V. Kapitel, B.2.
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hinausgehende Richtungshinweise fiir die Entwicklung eines Datenschutzrechts,
das seinen Schutzaufgaben gerecht zu werden vermag, gewinnen.

Den Abschluss dieses Kapitels zum zweiten Strukturmerkmal bildete der Blick
auf die beiden Verarbeitungsgrundsiatze der Datenrichtigkeit und Datensicher-
beit. Sie sind zwar konkreter resp. weniger generalklauselartiger Natur. Gleich-
wohl gehoren sie zu den grossen gemeinsamen Verarbeitungsgrundsidtzen und
weisen entsprechend breite wie facettenreiche Inhalte auf. Zudem gilt auch
ihre Verletzung als begriindend fur eine Personlichkeitsverletzung im privaten
Bereich.!%%

Der exakte Regelungsinhalt, der unter dem Titel des Richtigkeitsgebotes einge-
fangen wird, ist umstritten. Die hier vertretene Ansicht schliesst sich einer Mei-
nung an, wonach absolute Richtigkeit im Sinne einer Nullfehlertoleranz unter
dem Grundsatz der Datenrichtigkeit nicht verlangt werden kann. Eine erfolg-
reiche Berufung auf eine rein subjektiv verstandene Priifungspflicht («Vergewis-
sern») sowie ergriffene «angemessene Massnahmen» soll indes nicht beliebig zu-
gelassen werden: Als im Sinne des Grundsatzes nicht gentigend zu qualifizieren
sind Massnahmen, die zwar vielleicht als weit- sowie tiefgreifend und damit
gewissermassen in dieser Richtung als «angemessen» beurteilt werden konnten,
die indes nicht ergebnisorientiert ein um einen Fehlerquotienten im Vorfeld defi-
niertes statistisches Mindestmass an Richtigkeit erreichen. Ebenso wenig reicht
die «Vergewisserung», wenn im Anschluss an die Feststellung der ungentigenden
Richtigkeit, die am Zweck zu messen ist, nicht die «angemessenen Massnah-
men» ergriffen werden, die das «angemessene Richtigkeitsniveau» bewerkstelli-
gen. Der erganzende Berichtigungsanspruch des Datensubjektes ist Konsequenz
des subjektivrechtlich angekniipften Datenschutzgesetzes. Zugleich wurde eine
systemische Dimension datenschutzrechtlicher Herausforderungen im Rahmen
der Erorterungen zum Gebot der Datenrichtigkeit sichtbar gemacht. Einschlagig
war insofern die Praxis des «Credit Reporting» mit seinen Fehlerquoten: Prima
vista scheinen weder die Kreditauskunfteien noch die Kreditinstitute ein Interesse
zu haben, datenschutzkonform zu handeln, zumal sich diese vielmehr durch
falsche Score-Werte wirtschaftlich alimentieren und es einzig und allein die Be-
troffenen sind, die durch falsche Score-Werte und damit nachteilige Konditionen
belastet werden. An diesem Defizit setzen die USA mit ihrem Fair Credit Re-
porting Act an, einem der sektorspezifischen Erlasse fiir den privaten Bereich. Er
verlangt ein akkurates und faires Kreditauskunftswesen, wobei der Erlass dies
nicht primir zum Schutz des Individuums fordert. Vielmehr fithrt der Act zu
Beginn aus, dass der Bankensektor, um effizient zu sein, auf das Vertrauen der
Allgemeinbeit angewiesen ist; unfaire und inakkurate Kreditauskunftspraktiken

1039 Zur Einbettung der allgemeinen Verarbeitungsgrundsitze in das Regime des datenschutzrechtlichen
Personlichkeitsschutzes im privaten Bereich zweiter Teil, VI. Kapitel, A.—-C.
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untergraben dieses Vertrauen und im Ergebnis die Effizienz des Bereichs selbst.
Fur die Schweiz wurde unter Bertcksichtigung dieser systemischen Schutzdimen-
sion — spezifisch in Bezug auf die Vorgaben zur Datenrichtigkeit — eine Ausle-
geordnung prisentiert, wonach die Richtigkeit von Personendaten initial und
rollend sicherzustellen ist. Als angemessene Massnahmen insofern kénnen nur
solche gelten, welche — in Anlehnung an die Ausfithrungen des Bundesgerichts
im Google-Street-View-Entscheid — die Richtigkeit unter Beriicksichtigung eines
Fehlertoleranzquotienten sicherstellen. Eine Berufung auf das Ergreifen von «an-
gemessenen» Massnahmen, die indes nicht dazu fithren, dass das geforderte
Richtigkeitsniveau erreicht wird, halt vor dem datenschutzgesetzlichen Richtig-
keitsgebot nicht stand. Ein Verstoss gegen die Vorgaben ist insofern immerhin
theoretisch mit Zuriickhaltung rechtfertigbar. Abrundend ist fiir die Pflichten
zur Datenrichtigkeit zu restimieren, dass flankierende Instrumente ausgebaut und
konkretisiert werden, wobei ein risikobasierter Ansatz wirksam wird.

Zum Grundsatz der Datensicherheit wurde festgehalten, dass auch insofern kei-
ne «absolute» Sicherheit gefordert werden kann. Zudem sind die zur Gewahrleis-
tung der Datensicherheit zu ergreifenden Massnahmen heterogen sowie nament-
lich unter Berticksichtigung der mit den Personendatenverarbeitungsprozessen
einhergehenden Risiken relativ. In diesem Sinne gibt es «no such thing as data
security». Dariiber hinaus wurde beschrieben, inwiefern die Instrumente und
Massnahmen, die den Aspekt der Datensicherheit bewerkstelligen sollen, stark
ausgebaut wurden und Ausdifferenzierung erfahren haben. Ein bedeutsames Ele-
ment bei der Gestaltung der Vorgaben im Rahmen der Datensicherheit ist die
zeitliche Dimension, indem die Datensicherheit durch Massnahmen im Vorfeld,
rollend, aber auch im Falle von Datensicherheitsvorfillen zu garantieren ist.
Vorgaben zur Datensicherheit finden sich nicht nur im DSG, sondern auch
in der DSGVO. Im Zuge der Totalrevision leisten mehrere Instrumente einen
Beitrag, um die Datensicherheit zu effektuieren. Zu nennen sind namentlich
die Datenschutz-Folgenabschitzung sowie die Notifikationspflichten bei Daten-
sicherheitsvorfillen, aber auch «privacy by design» sowie die Dokumentations-
pflichten. Fir Personendatenverarbeitungen, die durch informationstechnologi-
sche Anwendungen unterstiitzt werden, haben — analog zum homoopathischen
Ansatz, «Gleiches mit Gleichem zu behandeln» — technikbasierte Losungen spezi-
fische Bedeutung fiir die Gewihrleistung der Datensicherheit.

Sowohl im Rahmen des Grundsatzes der Datensicherheit als auch in demjenigen
der Datenrichtigkeit wurde aufgezeigt, dass die jingsten Revisionswellen darauf
abzielen, die allgemeinen Verarbeitungsgrundsitze nicht mehr bloss in abstrakter
Weise vorzuschreiben. Vielmehr sehen sie konkrete Umsetzungsinstrumente vor,
um die allgemeinen Verarbeitungsgrundsitze faktisch griffig werden zu lassen.
Damit wurde ein Transformationsprozess nachgezeichnet: Die datenschutzrecht-
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liche Fixierung auf einen defensiv gedachten Subjektschutz wird aufgeweicht
und erginzt, teilweise sogar verdrangt durch ein Konzept, wonach der Daten-
schutz zur «Governance»-Aufgabe und Teil eines Risikomanagements wird. Die
Verantwortlichen werden frithzeitig und nachhaltig in die Pflicht genommen,
angemessene Massnahmen — auch technischer und organisatorischer Natur — zur
Gewihrleistung der Grundsitze zu ergreifen. Die Angemessenheit dieser Mass-
nahmen orientiert sich neu konsequent an einem risikobasierten Ansatz, womit
der individualrechtliche Ansatz, der sogleich vertieft wird, erganzt wird.

Durch eine Analyse der generalklauselartigen gemeinsamen Verarbeitungsgrund-
sdtze des DSG zieht sich wie ein roter Faden die Erkenntnis, dass die Einschli-
gigkeit differenzierter Kontexte und Bereiche fiir und im bereits geltenden Daten-
schutzrecht resp. DSG anerkannt wird. Dies ist im Lichte des Eingangstitels,
wonach das Datenschutzgesetz die individuellen Rechte des Einzelnen schiitzt,
erstaunlich. Die Kontextrelevanz mag zudem auf den ersten Blick paradox er-
scheinen, befasst man sich doch mit den gemeinsamen Verarbeitungsgrundsitzen
eines «Querschnittsgesetzes». Ankniipfend an das erste Strukturmerkmal, den
Dualismus (mit seiner Zweiteilung des Regelungsregimes fiir den offentlichen
und den privaten Bereich), wurden im Rahmen der «gemeinsamen generalklau-
selartigen Verarbeitungsgrundsitze» gleichwohl an mehreren Stellen Differenzie-
rungen nachgezeichnet, welche sich an der grobsten Form bereichsspezifischer
Differenzierung, am Dualismus zwischen staatlichem und gesellschaftlichem Be-
reich orientieren (z. B. unterschiedliche Transparenzvorgaben unter noch gelten-
dem DSG fir den offentlichen und den privaten Bereich). Zugleich wurden
anhand der allgemeinen Verarbeitungsgrundsitze Nuancierungen beschrieben,
die weitergehende Differenzierungen erdffnen und gewissermassen die Einschla-
gigkeit pluraler Verarbeitungszusammenhinge und Kontexte sichtbar machen (so
namentlich das Rechtmissigkeitsprinzip sowie der Zweckbindungsgrundsatz).!04°
Umgekehrt wurden Mechanismen nachgewiesen, die eine Anniherung im Schutz-
niveau der Datenschutznormierung fiir den privaten und den 6ffentlichen Bereich
vorsehen — so der Import des Verhiltnismassigkeitsprinzips im 6ffentlich-rechtli-
chen Sinne in den Bereich der Personendatenverarbeitung durch Private im DSG,
aber auch der Monismus der DSGVO.

Die Bedeutung pluraler Verarbeitungskontexte fir die Datenschutzgesetzgebung
— wie sie anhand des allgemeinen Verarbeitungsgrundsatzes der Zweckbindung
besonders gut sichtbar wird — sowie die Relevanz des Schutzes pluraler Berei-
che ist damit im schweizerischen Datenschutzrecht selbst in den gemeinsamen,
allgemeinen Verarbeitungsgrundsitzen angelegt. Dem Zweckbindungsgrundsatz
kommt sowohl de lege lata mit seinem individualrechtlichen Rahmen als auch

1040 Zum Ansatz der kontextuellen Relevanz der privacy richtungsweisend die Arbeiten von NIsSEN-
BAUM.
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mit Blick auf die Rekonzeptionalisierung eine entscheidende Rolle zu.!*! Rich-
tungsweisend fir die Erkenntnis, wonach der Zweck der Datenschutzregulierung
ebenso im Schutz von gesellschaftlichen Bereichen, Institutionen, Kontexten oder
Systemen liegt, waren die Ausfithrungen des Bundesverfassungsgerichts, insb.
zum Zweckbindungsgrundsatz. Die kontextuelle Schutzdimension datenschutz-
rechtlicher Regulierungen wurde folglich — auch aufgrund der Selbstverstind-
lichkeit, mit der das DSG in einer dualistischen Struktur und in einer indivi-
dualrechtlichen, personlichkeitsrechtlichen Anknupfung verankert ist — in ihrer
theoretischen und konzeptionellen Tragweite bislang ungeniigend adressiert. Der
bis heute priagenden personlichkeitsrechtlichen Ankniipfung des DSG fiir den
privaten Bereich als drittem Strukturmerkmal widmet sich das anschliessende VI.
Kapitel dieses zweiten Teils. Es folgt eine vertiefte Beschiftigung mit der Funkti-
onsweise der datenschutzgesetzlichen Vorgaben fiir den privaten Sektor, womit
die subjektiv-, abwehr- und deliktsrechtlichen Ingredienzen genauer umrissen
werden.

1041 Die Bedeutung des Verarbeitungszweckes wird fiir die Schweiz insb. thematisiert von CicHOCKI,
Jusletter IT vom 21. Mai 2015, N 23 ff.
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«Nicht die Struktur des Personlichkeitsrechts bestimmt die Aufgaben des Datenschutz-
rechts, sondern die Struktur der Gesellschaft.»
— sinngemiss nach Spiros StmrTis!%4?

A. Zum Einstieg

Der Schutz des Einzelnen vor Eingriffen durch Dritte erfolgt im Privatrecht
klassischerweise tiber das Deliktsrecht.'** Es geht darum, «die Interessen des Ge-
schidigten am Erhalt seiner Rechtsgiiter gegen die Handlungsfreiheit des Schadi-
gers abzuwigen».'""* Indem das DSG an den Personlichkeitsschutz und damit
an die widerrechtliche Personlichkeitsverletzung anknupft, ist das datenschutzge-
setzliche Regime in erster Linie dem zivilrechtlichen Deliktsrecht zugeordnet.

An dieser Stelle wird der Fokus auf das Datenschutzgesetz im privaten Bereich
verengt. Der «Zweck» des Datenschutzgesetzes ist gemiss Art. 1 DSG resp.
Art. 1 nDSG - neben dem Schutz der Grundrechte — der Schutz der Persénlich-
keit. Die entsprechende Ankniipfung wurde im Rahmen der erstmaligen Verab-
schiedung des DSG vorgenommen. Insofern wurde vertreten, dass Art. 28 /f.
ZGB fir die Bewiltigung der Herausforderungen gerade im Zusammenhang mit
der technologisch unterstiitzten Personendatenverarbeitung datenschutzrechtlich
nicht mehr geniige.!*S Nach langem Ringen setzte sich die Uberzeugung durch,
wonach sich eine allgemeine Datenschutzgesetzgebung ebenso auf den privaten
Bereich erstrecken miisse.'%* Damit prasentiert sich die Datenschutzgesetzgebung
fiir den privatrechtlichen Bereich — auch nach Totalrevision, trotz der damit ein-
hergehenden Integration eines Compliance-Ansatzes — als Konkretisierung von
Art. 28 ff. ZGB.' Die nachfolgenden Ausfithrungen widmen sich der Rege-
lungsmechanik im Detail. Damit wird eine akkurate Charakterisierung des Rege-
lungsregimes moglich werden: Das DSG implementiert fiir den privaten Bereich —
so die Schlussfolgerung — in erster Linie einen Integrititsschutz und gerade kein
sog. Recht auf informationelle Selbstbestimmung.

1042 Insofern SimrTis im Interview, <https://www.datenschutzzentrum.de/artikel/940-Interview-mit-Prof.
-Dr.-Dr.h.c.-Spiros-Simitis.html> (zuletzt besucht am 30. April 2021).

1043 OmHLy, 86.

1044 DeRrs., a.a. O.

1045 BBI 1988 1I 414 ff., 441; DantoTH, AB 88.032, 126: «[...] der Rechtsschutz gilt der Personlichkeit
und der Menschenwiirde bei der Bearbeitung und Verwendung von Daten iiber eine Person»;
SCHWEIZER, 45; dazu, dass mit der Ankniipfung der privacy resp. des Datenschutzes in der Men-
schenwiirde die Anlehnung an die Grundrechte gemacht wird, BirnaAck, CLSR 2008, 508 ff., 509.

1046 Hierzu vertiefend zweiter Teil, IV. Kapitel.

1047 Vgl. neben den Gesetzgebungsmaterialien auch BGE 138 II 364, Regeste und E 8.
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Die personlichkeitsrechtliche Basierung des Datenschutzgesetzes fiir den privaten
Bereich wird keineswegs bloss im Zweckartikel statuiert, vgl. Art. 1 DSG und
Art. 1 nDSG. Vielmehr orientieren sich Art. 12 f. DSG resp. Art. 30 f. nDSG weit-
gehend konsequent an der Regelungsstruktur von Art. 28 ZGB.'*® Die person-
lichkeitsrechtliche Ankntipfung des DSG fur den privaten Bereich schligt sich lo-
gisch folgend zudem im Instrumentarium des Rechtsschutzes nieder, zum einen
im Rahmen der Gewihrleistung von Betroffenenrechten der Datensubjekte, zum
anderen durch die zivilrechtlichen Klagebehelfe der Betroffenen, Art.15 und
Art. 25 DSG resp. Art. 32 nDSG und Art. 25 nDSG.

Das DSG ist in seiner Version vor der Totalrevision materiellrechtlich wie proze-
dural betrachtet fiir den privaten Bereich konsequent dem Schutz der Person und
Personlichkeit verpflichtet. An ebendieser Grundlegung sowie der reflexiven Kon-
zeptionierung der allgemeinen Datenschutzgesetzgebung fur den privaten Bereich
wird im Zuge der Totalrevision des DSG weitgehend festgehalten, vgl. Art.1
nDSG und Art. 30 ff. i. V.m. Art. 6 nDSG. Einschneidende Neuerungen finden
sich fir den privaten Bereich allerdings im Ausbau der Durchsetzungsinstrumen-
te, sowohl was die Kompetenzen des EDOB als auch was die strafrechtlichen
Sanktionen anbelangt. Zudem wird die personlichkeitsrechtliche Konzeption
zwar nicht aufgegeben, doch aber — wie bereits gezeigt — markant erginzt. Die
entsprechenden Entwicklungstrends (Integration eines Compliance-Ansatzes so-
wie risikobasierten Ansatzes sowie von Instrumenten zur faktischen Einhaltung
der Vorgaben) sind massgeblich von der DSGVO angestossen.!**

Gleichwohl ist — und bleibt — das DSG fiir den Bereich der Verarbeitung durch
Private im zivilrechtlichen Persénlichkeitsschutz verwurzelt, Art. 11i. V. m. Art. 12
i. V.m. Art. 4 ff. DSG resp. Art. 1i. V.m. Art. 30f. i. V. m. Art. 6 nDSG. Nachfol-
gend werden der Regelungsinhalt und die Regelungsstruktur von Art. 12 f. DSG
(i. V.m. Art. 4 ff. DSG) resp. Art. 30 f. nDSG (i. V.m. Art. 6 und 8 nDSG) sowie
die Details der personlichkeitsrechtlichen Dogmatik im Rahmen des DSG als des-
sen drittes Strukturmerkmal dargestellt.

Vorausschickend in Erinnerung zu rufen sind die Erkenntnisse aus den vorange-
henden Teilen, namentlich die beiden bereits beschriebenen Strukturmerkmale
des DSG. Sie vervollstindigen den Betrachtungsrahmen: Die Analyse im Rahmen

1048 Dazu, dass Art. 28 ZGB und der zivilrechtliche Personlichkeitsschutz in zahlreichen Spezialgesetzen,
auch dem DSG, «herumgeistert», RIEMER, sic! 1999, 103 ff., 103; zum allgemeinen Personlichkeits-
recht EHMANN, in: STATHOPOULOS/BEYS/PHILIPPOS/KARAKOSTAS (Hrsg.), 113 ff.; eine prignante
Ubersicht iiber die datenschutzgesetzliche Regelung der Verletzungstatbestinde im Privatbereich
und die Rechtfertigungsgriinde findet sich bei STEINAUER, in: SCHWEIZER (Hrsg.), 43 ff. und 53, wo
er festhilt, dass es sich bei den DSG-Normen einzig um eine konkretisierende Wiederholung von
Art. 28 DSG handle.

1049 Eine gegeniiberstellende Betrachtung des totalrevidierten DSG und der DSGVO legt jiingst auch
BaerIswyL, SZW 2021, 8 ff. vor.
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der allgemeinen, «gemeinsamen» und iiber weite Strecken generalklauselartigen
Verarbeitungsgrundsdtze sowie der an diese angekoppelten Neuerungen hat ge-
zeigt, dass in ihnen erginzende Perspektiven und Dimensionen gegeniiber einem
defensivrechtlich gedachten Datenschutzrecht, das die Struktur von Art.28 ZGB
rezipiert, angelegt sind. Auch im Rahmen der Beschreibung der dualen Struktur
des DSG wurde die Anerkennung der Einschligigkeit der kontextuellen Dimensi-
on thematisiert. Herausgearbeitet wurde dartber hinaus, dass mit den jiingsten
datenschutzrechtlichen Neuerungen die verantwortlichen personendatenverarbei-
tenden Stellen primir und nachhaltig in die Pflicht genommen werden, die daten-
schutzrechtlichen Vorgaben einzuhalten.

Damit zeigte sich im Laufe der bisherigen Studie, dass eine subjektivrechtliche,
individualrechtliche und deliktsrechtliche Konzeption — wie sie in einer isolierten
Betrachtung von Art. 1 (n)DSG und Art. 12f. i. V.m. Art. 4 DSG resp. Art. 30f.
i. V.m. Art. 6 nDSG durchaus konsequent umgesetzt wird — nicht rein verwirk-
licht ist. Wird das Herzstiick der datenschutzrechtlichen Bestimmungen fiir den
privaten Bereich einbettend analysiert, zeigt sich, dass eine isolierte Betrachtung
der datenschutzgesetzlichen Vorgaben als Abbild des zivilrechtlichen Personlich-
keitsschutzes nicht ganz akkurat charakterisiert. Isoliert betrachtet allerdings
sind die Bestimmungen des DSG fiir den privaten Bereich in konsequenter Weise
ein Abbild der Konzeption gemiss Art.28 ZGB. Der Schutzzweck des DSG ist
demnach fur den privaten Bereich ausdrucklich die Personlichkeit des Datensub-
jektes, vgl. auch Art. 1 (n)DSG und Art. 12 f. DSG resp. Art. 30 f. nDSG. Eine da-
mit subjektivrechtliche und — fiir den privaten Bereich — personlichkeitsrechtliche
Fundierung hilt sich somit bis heute im schweizerischen DSG.'%° Diese individu-
alrechtliche Ankniipfung datenschutzgesetzlicher Vorgaben fiir den privaten Be-
reich gilt gewissermassen als «naturgegeben»: Denn was anderes als das Indivi-
duum, der Mensch als Subjekt und damit die Person resp. Personlichkeit, sollte
geschiitzt werden in Anbetracht von Informationstechnologien, deren Macht in
der potentiellen Degradierung des Menschen zum Objekt, zu einer Nummer, be-
schrieben wird?!%!

In diesem Zusammenhang ist die in kaum einem Beitrag zur Datenschutzgesetz-
gebung fehlende Kritik an der ungliicklichen und missverstindlichen Titulierung
der Erlasse als «Datenschutz(-gesetz)» zu erwihnen: Mit dem Datenschutzrecht

1050 So unlingst eindriicklich auch die verschiedenen Beitrige im Rahmen der 12. Tagung zum Daten-
schutz — jiingste Entwicklungen am 5. Februar 2019.

1051 Menschen sollen «nicht einfach Informationsobjekte sein», vgl. NaBHOLZ, 3; vgl. auch PEDRAZZI-
NI, Wirtschaft und Recht 1982, 27 ff., 32, wonach der Einzelne nicht rechtloses Objekt von Infor-
mationsprozessen sein, stattdessen die Kenntnisse und das Bild, welches andere von ihm haben,
selbst bestimmen oder beeinflussen kénnen soll; m. w. H. auch PoHLE, 18.
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resp. den Datenschutzgesetzen wiirden nicht Daten, sondern Personen, Men-
schen, Burgerinnen und Biurger vor Datenverarbeitungen geschuitzt.!? Denn:
«Umstrittene Informationsbearbeitungen im 6ffentlichen wie im privaten Bereich haben
uns fiir die Belange des Personlichkeitsschutzes unterdessen sensibilisiert, und Daten-
schutz ist ja nichts anderes als Personlichkeitsschutz.» 953
Gleichwohl dokumentiert sich in der Bezeichnung «Datenschutzgesetz» und den
hierzu gemachten Ausfiihrungen, dass die datenschutzrechtliche Strukturierung
und Herangehensweise in einem Subjekt-Objekt-Denken verwurzelt ist. Nicht
abgebildet wird mit der Titulierung eine Konzeptionierung, wonach es um die
Gestaltung und Normierung von Datenfliissen geht. Die Sinnhaftigkeit und
Notwendigkeit einer solchen Betrachtungsweise wurde im Laufe dieser Schrift
bis hierher an mehreren Stellen dargelegt. Die Neuerungswellen haben eine ent-
sprechende Herangehensweise eindriicklich implementiert. Mit einer Perspektive,
welche Personendatenfliisse fokussiert, riickt die Frage nach der Einschligigkeit
von Verarbeitungszusammenhingen und -kontexten in den Blick. Die Analysen
zu den Verarbeitungsgrundsitzen mit den neuen Instrumenten, die diese verwirk-
lichen sollen, haben diese prozesshafte Dimension des Datenschutzes vor Augen
gefiihrt.

Ungeachtet dieser jiingsten Entwicklungen sowie der bis heute von Gesetzes we-
gen unmissverstindlichen Ankniipfung des DSG im Persénlichkeitsschutz fiir den
privaten Bereich bleibt die Auseinandersetzung mit dem Rechtsgebiet geprigt
von mannigfaltigen Variationen in Bezug auf die Nomenklatur, Beschreibungen
und Konkretisierungen mit Blick auf Schutzzweck, -ziel und -mechanismen resp.
die Regelungsmechanik des DSG. Ebendies ist insofern bemerkenswert, als dass
der Gesetzeswortlaut sowie die Kernstruktur der Regelung des DSG eindeutig zu
sein scheinen. Es geht im Datenschutzrecht um den Personlichkeitsschutz in An-
lehnung an Art. 28 ZGB. Die Schaffung anderer Uberbegriffe resp. Beziige, z. B.
zur Privatheit oder Privatsphire oder informationellen Selbstbestimmung, konnte
sich damit zumindest prima vista ertibrigen.

Dass sich die Schweizer Lehre, Rechtsprechung und Praxis zum DSG mit wei-
teren Konzepten und Begrifflichkeiten unter dem Titel des Datenschutzrechts
befasst, ist gleichwohl gut begriindet. An dieser Stelle manifestiert sich eine ty-
pologische Herausforderung des Datenschutzes, mit der sich bis heute weltweit
die verschiedensten Disziplinen konfrontiert sehen. Es geht um die Kernheraus-
forderung oder -problematik des Datenschutzes und seines Rechts selbst — die

1052 Vgl. FORSTMOSER, digma 2003, 50 ff., 51; dazu, dass Datenschutzgesetze nicht in erster Linie Daten
schiitzen, sondern eine Degradierung der Biirgerinnen und Biirger zu Informationsobjekten verhin-
dern sollen, BRUNDLER, SJZ 1993, 129 ff., 133; kritisch zu den Begrifflichkeiten Simrtis, Nomos-
Komm-BDSG, Einleitung: Geschichte — Ziele — Prinzipien, N 2 und N 26.

1053 KoLLER, AB 88.032, 5. Juni 1991, 984.
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Definierung «des Privaten», das seinerseits selbst dieser Tage als Schirmbegriff
fiir datenschutzrechtliche Ziele figuriert.'®* Bis heute gilt das «Versagen», den
Dachbegriff des «Privaten» dingfest zu machen und griffig zu beschreiben, als
ein Hauptproblem der Datenschutzregulierung und als eine Ursache fiir dessen
ungentigende Wirksamkeit.!® In diesem Sinne bezeichnete der Sonderberichter-
statter der Vereinten Nationen das «Fehlen einer verbindlichen Definition zur
Privatsphire als Haupthindernis fiir deren umfassenden rechtlichen Schutz».'%%

Ilustrativ und indikativ fiir die Reichhaltigkeit und Weite der Konzepte, aber
auch die Orientierungslosigkeit in Bezug auf Schutzziele und -objekte des Daten-
schutzes auch in der Schweiz sind die im erlduternden Bericht zur Totalrevision
des Datenschutzgesetzes auf rund drei Seiten aufgefithrten politischen Vorstosse,
die im Kontext des Datenschutzes anhingig gemacht wurden:'%” Besser geschiitzt
werden soll «das Grundrecht auf informationelle Selbstbestimmung»; gefordert
wird ein «Figentum der Person an ihren Daten»; zu stirken sind das «Recht
auf Schutz des Privatlebens», die «Privatsphire und personliche Freiheit»; gefor-
dert wird ein «Recht auf Vergessen im Internet»; vorgeschlagen wird ein «Recht
auf Kontrolle tiber personliche Daten» usf. In der Botschaft zur Revision des
DSG mittels Totalrevision wurde die Abschreibung mehrerer entsprechender par-
lamentarischer Vorstosse beantragt.!0%

In den datenschutzgesetzlichen Anfingen referierte die Botschaft zum DSG tiber
das Recht auf informationelle Selbstbestimmung mit den Worten:
«Jedermann soll, soweit die Rechtsordnung nichts anderes vorsicht, grundsitzlich selbst
iber die Preisgabe und Verwendung seiner personlichen Daten bestimmen und frei tiber

die Aufnahme und Gestaltung seiner Informations- und Kommunikationsbeziehungen
entscheiden kénnen».105?

Insofern sind Prizisierungen angezeigt. Den Ausfithrungen zur Funktionsweise
des DSG im privaten Bereich sei vorausgeschickt, dass das DSG selbst gewisser-
massen «definitionsblind» und «ohne Etikettierung» eine Regulierung implemen-
tiert, die sich konsequent an der Regelungsmechanik von Art. 28 ZGB orientiert
und diesen spezifisch fiir den Umgang mit Personendaten konkretisiert. Ganz oh-
ne Bezugnahme auf Begriffe wie die «Privatsphire», «informationelle Selbstbe-

1054 Vgl. exemplarisch zur Privatheit AEBI-MULLER, N 646 ff., aber auch zu den Kategorien der Privat-
sphire und informationellen Selbstbestimmung, N 512 ff. und N 541 ff.

1055 In diesem Zusammenhang zum Inhalt ihres Werks die amerikanische Philosophin NissENpaUM: «It
does not carve a pathway through the conceptual quagmire to claim a definition — its definition — of
privacy. Nevertheless, it is a book about privacy because it explains why the huge and growing set
of technical systems and technology-based practices have provoked and continue to provoke anxie-
ty, protest, and resistance in the name of privacy», 1305 zur Privatsphire als komplexes Konzept,
das stets auch wandelbar ist, HOTTER, 9 ff.

1056 HRC, Special Rapporteur Right to Privacy 2016, N 9; vgl. EJPD, Erliuternder Bericht, 1 ff., 16.

1057 EJPD, Erliuternder Bericht, 1ff., 10 ff.

1058 BBI2017-1084, 17.059, 6941 ff., 6941.

1059 BBI 1988 11 414 ff., 418.
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stimmung», «Missbrauchsgesetzgebung», den Blick von einer Definierung resp.
Titulierung wegfiihrend wies ebenso RHINOW im Rahmen der parlamentarischen
Verhandlungen zur Verabschiedung eines DSG darauf hin, dass dieses

«im privatrechtlichen Verhiltnis die Mechanik des Personlichkeitsschutzes von Art.28
ZGB iibernimmt» 1060

Mittels konsequenter Referenz auf die personlichkeitsrechtliche Ankniipfung ge-
mass Art. 28 ZGB des DSG fiir den privaten Bereich scheint man den Weg durch
das «Dickicht» der unzdhligen Definitionsversuche zu dem das Datenschutzrecht
priagenden Dachbegriff des Privaten umgehen zu konnen. Eine Beschreibung
konnte sich darauf beschrinken, die als Personlichkeitsverletzung umschriebenen
Handlungen und das Rechtfertigungsregime zu benennen, ohne dass damit eine
weitere Titulierung einhergehen miusste. Dennoch ist eine Auseinandersetzung
mit Definierungs- und Charakterisierungsversuchen zumindest punktuell loh-
nenswert: Mit ihr lassen sich strukturierende Begrifflichkeiten fiir das DSG und
seine Funktionsweise im privaten Bereich herausarbeiten. Eine prazise Charakte-
risierung des DSG mit seiner Regelungsmechanik ist ein Fortschritt fiir den da-
tenschutzrechtlichen Diskurs in der Schweiz, zumal nicht zuletzt in der Allge-
meinheit insofern auch Fehlannahmen zu kursieren scheinen.

Knipft das DSG fiir den Privatsektor an das System des zivilrechtlichen Person-
lichkeitsschutzes gemiss Art. 28 ZGB an, ist vorab die entscheidende Frage, wie
die Verletzung der Personlichkeit durch Personendatenverarbeitungen vom DSG
umrissen wird. Rezipiert wird das Regime des DSG seinerseits mit einem beacht-
lichen Variantenreichtum an Begrifflichkeiten und Charakterisierungen. Ebendies
sei anhand einiger kurzer Passagen illustriert.

Die erste Umschreibung stammt aus dem Evaluationsbericht zum DSG, wobei
diese bereits im Licht der bislang generierten Erkenntnisse nicht zu iiberzeugen
vermag. Ebenda liest man:

«Allgemein gesprochen stellt somit die Bearbeitung von Personendaten durch private

Bearbeiter eine widerrechtliche Personlichkeitsverletzung dar, wenn nicht ein Rechtferti-
gungsgrund vorliegt.» 06!

Ahnlich, wenn auch ohne Aussage zum Tatbestandselement der Widerrechtlich-
keit, wird auch vertreten:

«Jede Form der privaten Datenbearbeitung ist eine Personlichkeitsverletzung. » 1962
AEBI-MULLER fihrt unter Referenz auf deutsche Quellen aus:

«Nicht mehr der Schutz bestimmter Bereiche [...] steht nunmehr im Zentrum, sondern
der Gedanke, dass dem Betroffenen die Herrschaft iiber seine Daten und deren Verwen-

1060 RuiNow, AB 88.032, 13. Mirz 1990, 130.
1061 BoLLIGER/FERAUD/EPINEY/HANNI, 106.
1062 VPB 68.68. Erw. 31/a.
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dung zukommen soll. Massgebend fiir das Vorliegen einer Verletzung ist damit der Wille
der Person, auf dies [sic!] sich die Information bezieht. Kern des Datenschutzgesetzes ist
entsprechend dieser Vorstellung ein Recht auf informationelle Selbstbestimmung. Nur der
Betroffene bestimmt, welchen Wert er den auf ihn bezogenen Daten zumisst [...]. Dieses
Herrschaftsrecht an den eigenen Daten ergibt sich — obschon der Begriff der informatio-
nellen Selbstbestimmung sich im Schweizerischen DSG nicht findet — namentlich aus
Art. 12 Abs. 2 Bst. b [...], sowie aus Art. 12 Abs. 3 DSG (e contrario) [...].» 1963

Und an anderer Stelle weitergehend dieselbe Autorin:

«Durch das Recht auf informationelle Selbstbestimmung wird die unter der Spharentheo-
rie begriindete Gemeinsphire vollstindig aufgelost: Es gibt keine Daten mehr, die unab-
hingig vom Willen des Betroffenen bearbeitet werden kénnen.»1064

Eine Umschreibung von ROSENTHAL schliesslich lautet:

«Um einer Person den Schutz der Personlichkeit zu erleichtern, hat der Gesetzgeber mit
Art. 4 Abs. 1-4 die unwiderlegbare Vermutung aufgestellt, die Personlichkeit der betroffe-
nen Person sei verletzt. Das ist der einzige Zweck der Bestimmung.»'%%

Eine beachtliche Divergenz fiir ein und dasselbe Gesetz. Ebendies ist (er)kli-
rungsbediirftig, gerade auch, weil fiir die zitierten Autorinnen resp. Autoren die
Rechtslage in ginzlich unterschiedlicher Weise klar ist. Doch genau darin liegt
das Problem.

Anders gewendet: Es besteht Klarungsbedarf beziiglich der Personlichkeitsverlet-
zung durch Personendatenverarbeitungen gemass DSG im privaten Bereich und,
allgemeiner, im Hinblick auf das Schutzobjekt resp. den Schutzzweck sowie
die Schutzmechanik. Die nachfolgenden Erorterungen dienen dazu, die person-
lichkeitsrechtliche Funktionsweise des schweizerischen Datenschutzgesetzes zu
kldren. In der Folge soll das Regime einer gesetzeskonformen und prizisen Cha-
rakterisierung zugefiihrt werden.

Hierbei wird sich zunachst zeigen, dass sich die markanten Differenzen zwischen
den verschiedenen Interpretationen keineswegs auf Auslegungsdetails zurtickfith-
ren lassen. Vielmehr wird die Analyse des Regimes des DSG fir den privaten
Bereich die Schlussfolgerung zulassen, wonach die trefflichste Beschreibung der
Regelungsmechanik des DSG sich des Begriffs des Integrititsschutzes bedient.
Er zielt darauf ab, die elementar(st)en Erwartungen an eine faire Personendaten-
verarbeitung zu gewahrleisten resp. missbriuchliche Verarbeitungshandlungen zu
verhindern. Das ist die datenschutzgesetzliche Basiskonstruktion fiir den privaten
Bereich, es sei denn, es greifen spezifische Verarbeitungsvorgaben.

1063 M. w. H. AEBI-MULLER, N 591 f.

1064 Daiks., 611.

1065 RosentHAL, HK-DSG, Art.4 N 77; vgl. zu den verschiedenen Schutzbegriffen wie Datenschutz,
Recht auf informationelle Selbstbestimmung, Recht auf Schutz der Privatsphire und der Personlich-
keit auch EPINEY/CIVITELLA/ZBINDEN, 7.
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Grundlegend fiir das Verstindnis der datenschutzgesetzlichen Normierung fir
den privaten Bereich sind erginzend die Ausfuhrungen zum Dualismus mit dem
Ausgangspunkt der prinzipiellen Freiheit der Personenverarbeitung mit Schran-
ken.'%¢ Daran ankniipfend und unter Bezugnahme auf die unterschiedlichen
Ausgangspunkte fir den privaten und offentlichen Bereich des Bundes wurden
die allgemeinen Verarbeitungsgrundsitze dargestellt.'%” Sie sind der Kern des
materiellen Datenschutzrechts, der gleichwohl eine unterschiedliche Bedeutung
infolge der unterschiedlichen Ankoppelung fiur den privaten resp. o6ffentlichen
Bereich findet.

Die allgemeinen Verarbeitungsgrundsitze gemiss Art.4ff. DSG resp. Art. 6 ff.
nDSG spielen eine zentrale Rolle fiir die Definierung der Personlichkeitsverlet-
zung im privaten Bereich, vgl. Art. 12 Abs. 2 lit.a DSG und Art. 30 Abs. 2 lit.a
nDSG. Allerdings erschopft sich darin das Regime des Datenschutzgesetzes fiir
den privaten Bereich nicht. Vielmehr fiigen die Art. 12 Abs. 2 lit. b und lit. DSG
resp. Art. 30 Abs. 2 lit. b und ¢ nDSG weitere Ingredienzen ein.

Die Analyse von Art. 12 Abs. 2 lit. a—c DSG wird zeigen, dass die zweite Kammer
des dualen Systems — die Datenschutzgesetzgebung fiir den privaten Sektor — ein
nuanciertes Regime darstellt. In diesem werden mehrere Kriterien — objektive,
aber auch subjektive — eingesetzt, um die Personlichkeitsverletzung qua Perso-
nendatenverarbeitung konkreter zu definieren.

Im Rahmen der Beschreibung dieses Regimes wird insb. auch auf Bedeutung und
Funktion der datenschutzrechtlichen Einwilligung eingegangen werden, vgl.
Art. 12 Abs. 2 lit. b, Art. 12 Abs. 3 und Art. 13 DSG, zudem auch Art.4 Abs. 5
DSG resp. Art. 30 Abs.2 lit. b und Art. 30 Abs.3 nDSG, Art.31 nDSG sowie
Art. 6 Abs. 6 und Abs. 7 nDSG. Die Ausfiihrungen riicken das noch geltende Ge-
setz vor seiner Totalrevision in das Zentrum. Auf eine vertiefte Darstellung der
angepassten und ausgebauten Einwilligungsvorgaben, wie sie das totalrevidierte
DSG insb. fiir spezifisch neu geregelte Konstellationen wie das Profiling vorsieht,
wird verzichtet.'®® Die Vorgaben in Bezug auf die Einwilligung wurde bewusst
nicht unter dem Titel der allgemeinen Verarbeitungsgrundsitze erortert, obschon
vom Gesetzgeber ebenda eingeordnet. Die Erklarung fir die in dieser Arbeit ge-
wihlte Systematik ist, dass Art. 4 Abs. 5 DSG resp. neu Art. 6 Abs. 6 und Abs. 7
nDSG die Einwilligung gerade nicht als Verarbeitungsgrundsatz resp. Legitimati-
onstatbestand fiir grundsitzlich verbotene Verarbeitungshandlungen positioniert.
Vielmehr umschreibt Art. 4 Abs. 5 DSG einzig die Anforderungen fiir eine giiltige

1066 Zweiter Teil, IV. Kapitel.

1067 Zweiter Teil, V. Kapitel.

1068 Verwiesen wird insofern insb. auf die Dissertation von HEUBERGER, sodann die jiingsten Beitrige
zum totalrevidierten DSG; zum Profiling mit Blick auf den Banksektor weiter VASELLA, in: EMMEN-
EGGER (Hrsg.), 189 ff.
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Einwilligung genauer, sofern die Einwilligung rechtlich verlangt ist. Ebendies al-
lerdings ist, wie zu zeigen sein wird, nach DSG selbst fir den privaten Bereich
nur ausnahmsweise der Fall.

Die datenschutzgesetzliche Regelung der Schweiz fiir den privaten Bereich weist,
wie zu zeigen sein wird, verschiedene Komponenten und Ansditze auf. Sie sind in
den Abs. 2 lit. a—c und Abs. 3 von Art. 12 DSG resp. Art. 30 Abs. 2 lit. a—c nDSG
und Abs. 3 nDSG abgebildet. Stark ausgeprigt ist die Ingredienz eines Integri-
tatsschutzes (Art. 12 Abs. 2 lit. a DSG, Art. 30 Abs. 2 lit. a nDSG); zuriickhaltend
Eingang findet der Aspekt eines Selbstbestimmungsrechts (Art. 12 Abs. 2 lit.b
und Abs. 3 DSG, Art. 30 Abs. 2 lit. b und Abs. 3 nDSG), wohingegen sich in pra-
gnanter Weise weiterhin die traditionsreiche Sphdirentheorie abgebildet findet
(Art. 12 Abs. 2 lit. ¢ und Abs. 3 DSG, Art. 30 Abs. 2 lit. ¢ und Abs. 3 nDSG). Ob-
schon das DSG fur den privaten Bereich die Schwichen der Sphirentheorie be-
waltigen wollte,'% findet sich weiterhin die an einem sphirentheoretischen Kon-
zept ausgerichtete Zweiteilung zwischen o6ffentlich versus privat. Damit liesse
sich sagen, die kursierenden Umschreibungen hitten alle eine gewisse Berechti-
gung. Es geht indes fehl, diese in pauschaler und generalisierter Weise als Be-
schreibung fiir das datenschutzgesetzliche Regime des privaten Bereichs an sich
resp. im Gesamten einzusetzen. Suggeriert werden dann ein Rechtsbestand und
ein Regelungsregime, die so (pauschal) vom DSG nicht gewahrleistet werden.
Zugleich wird damit nicht mehr ersichtlich, wie nuanciert und gleichzeitig konse-
quent das DSG fiir den privaten Bereich am zivilrechtlichen Personlichkeitsschutz
ausgerichtet ist. Hierzu sogleich mehr.

B. Regelungsinhalt von Art. 12 f. DSG resp. Art. 30 f. nDSG

Der Grundsatz der Bearbeitungsfreiheit ist Ausgangspunkt des Schweizer Sys-
tems fiir den privaten Bereich. Hierbei markieren qualifizierte Verarbeitungs-
handlungen die Schranken der prinzipiellen Verarbeitungsfreiheit, indem diese
zugleich die Personlichkeitsverletzung begriinden, vgl. Art. 12 Abs. 1 und Abs. 2
DSG resp. Art. 30 Abs. 1 und Abs. 3 nDSG.

Nach schweizerischem DSG ist nicht jede Personendatenverarbeitung prinzipiell
verboten; nicht jede Personendatenverarbeitung bedarf eines Erlaubnistatbestan-
des. Das DSG taxiert auch nach Totalrevision nur die qualifizierte Personenda-
tenverarbeitung als Personlichkeitsverletzung, deren Widerrechtlichkeit bei Vor-
liegen eines Rechtfertigungsgrundes entfallen kann, vgl. Art.12f. DSG und
Art. 30 f. nDSG. Umgekehrt und mit anderen Worten bedeutet dies zugleich, dass

1069 Vgl. zu den Mingeln des bisherigen Rechts und der Abwicklung tiber Art. 28 ff. ZGB SCHWEIZER,
40 ff.
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ein weites Feld an Personendatenverarbeitungen unterhalb der Schwelle der Per-
sonlichkeitsverletzung und damit innerhalb des freien Verarbeitungsbereiches
liegt.

Stattdessen geht die DSGVO prinzipiell vom Verarbeitungsverbot sowohl fiir pri-
vate als auch fiir 6ffentliche Stellen aus. Grundsitzlich bedarf jeder Umgang mit
Personendaten eines Erlaubnistatbestandes, vgl. Art.6 DSGVO. Die DSGVO
sieht damit ein ginzlich anderes Regime vor als das DSG mit seinem Dualismus
und seiner prinzipiellen Verarbeitungsfreiheit mit Schranken fiir den privaten Be-
reich, welche die Struktur des zivilrechtlichen Personlichkeitsschutzes rezipiert.

Gleichwohl sind in der Schweiz mit der Totalrevision neue Instrumente unabhin-
gig von ihrer Einbindung in das personlichkeitsrechtliche Regime zu beachten.
Das totalrevidierte DSG erganzt den personlichkeitsrechtlichen Ansatz markant
iber mehrere neue Elemente, die stets zu beachten und implementieren sind —
ungeachtet der Frage, ob eine Personendatenverarbeitung die Schwelle der zivil-
rechtlichen Personlichkeitsverletzung tiber- oder unterschreitet.

Der Fokus richtet sich sogleich indes auf die Kernbestimmungen der datenschutz-
rechtlichen Personlichkeitsverletzung resp. ihre Rechtfertigung und damit die be-
sonderen Bestimmungen zur Datenbearbeitung durch private Personen, vgl.
Art. 12 ff. DSG und Art. 30 ff. nDSG. Mit der Totalrevision bleibt die Koppelung
der datenschutzgesetzlichen Ankniipfung an den zivilrechtlichen Personlichkeits-
schutz und die Normierung seiner sedes materiae weitgehend erhalten. Die be-
sonderen Bestimmungen des DSG fiir den privaten Bereich, die explizit am Per-
sonlichkeitsschutz ankniipfen, finden nur marginale Anderungen. Ebendies darf
aber nicht dariiber hinwegtiuschen, dass die Entwicklungen ausserhalb dieser
Bestimmungen die personlichkeitsrechtliche Ankniipfung des DSG neu einbetten.

Das Regime gemaiss Art. 12 ff. DSG resp. Art. 30 ff. nDSG prisentiert sich weit-
gehend als Abbild der Struktur von Art. 28 ZGB. Die nachfolgenden Ausfithrun-
gen widmen sich vorab den Personendatenverarbeitungen, die unterhalb der
Schwelle der Personlichkeitsverletzung liegen. Anschliessend werden die qualifi-
zierten Verarbeitungshandlungen beleuchtet, die eine Personlichkeitsverletzung
verursachen. Es folgt die Betrachtung der Rechtfertigungsgrinde sowie des
Rechtsschutzes, insb. des zivilrechtlichen Rechtsschutzes gemiss DSG.

1. Nicht personlichkeitsverletzende Personendatenverarbeitungen
Nach DSG sind es im Wesentlichen zwei Konstellationen, gemiss denen Perso-
nendatenverarbeitungen prinzipiell nicht als personlichkeitsverletzend gelten. Sie

sind in Art. 12 Abs. 2 und Abs. 3 DSG resp. Art. 30 Abs. 2 und Abs. 3 nDSG nie-
dergelegt. Abs. 2 umschreibt, wann resp. in welchen Fillen Personlichkeitsverlet-
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zungen qua Personendatenverarbeitung vorliegen — die Konstellation wird als po-
sitive Seite von Art. 12 DSG resp. 30 nDSG bezeichnet.'®”® Der negativen Seite
widmet sich Art. 12 Abs. 3 DSG resp. Art. 30 Abs. 3 nDSG.

Erstens begriinden die Personendatenverarbeitungen keine Personlichkeitsverlet- 783
zung, welche in Einklang mit den allgemeinen Verarbeitungsgrundsatzen vorge-
nommen werden, Art.12 Abs.2 lit.a i. V.m. Art.4, Art.5 Abs.1 und Art.7

Abs. 1 DSG resp. Art. 30 Abs. 2 lit. a i. V. m. Art. 6 und Art. 8 nDSG.

Zweitens wird dem Grundsatz nach keine Personlichkeitsverletzung angenom- 784
men bei Personendatenverarbeitungen, die sich auf allgemein zuginglich gemach-

te Personendaten beziehen, sofern kein ausdriicklicher Widerspruch anhingig ge-
macht wurde, Art. 12 Abs. 3 DSG resp. Art. 30 Abs. 3 nDSG.

Beiden Konstellationen ist gemein, dass die Verarbeitungshandlungen nicht als 785
hinreichend invasiv taxiert werden, um die Schwere einer Personlichkeitsverlet-
zung zu erlangen. In Anlehnung an die in Art. 28 ZGB angelegte Struktur und
Dogmatik fehlt es am qualifizierenden Merkmal der <«hinreichenden Schwe-

re» einer Handlung, eines Verhaltens resp. eines Eingriffs, die diese zur Person-
lichkeitsverletzung machen wiirde.

1.1. Verarbeitungsgrundsdtze achtende Verarbeitungshandlungen

Die erste Gruppe von Personendatenverarbeitungen, die nicht als personlichkeits- 786
verletzend gilt, umfasst grob diejenigen Verarbeitungshandlungen, welche die all-
gemeinen Bearbeitungsgrundsitze einhalten, vgl. Art. 12 Abs. 1 und Abs. 2 lit.a
e contrario i.V.m. Art.4, Art.5 Abs.1 und Art.7 Abs.1 DSG resp. Art. 30
Abs. 1 und Abs. 2 lit. a e contrario i. V.m. Art. 6 und Art. 8 nDSG. Kursierende
Lehrmeinungen, wonach jede Personendatenverarbeitung eine Personlichkeitsver-
letzung begriindet oder wonach die Einwilligung des Datensubjektes eine Voraus-
setzung fiir eine rechtmissige Datenverarbeitung ist, finden damit im DSG weder
vor noch nach seiner Totalrevision eine rechtliche Grundlage. Von Gesetzes we-
gen greift im privaten Bereich die prinzipielle Freiheit der Datenbearbeitung. Sie
wird beschrankt durch Leitplanken in Gestalt der allgemeinen Verarbeitungs-
grundsitze.

In die Struktur von Art. 28 f. ZGB ubersetzt bedeutet dies: Erst qualifizierte Ver- 787
arbeitungshandlungen gelten von Gesetzes wegen als personlichkeitsverletzend.
An erster Stelle sind die Verarbeitungshandlungen, welche die allgemeinen Verar-
beitungsgrundsitze missachten, personlichkeitsverletzend, vgl. Art. 12 Abs.2
lit.a i. V. m. Art. 4, Art. 5 Abs. 1 und Art. 7 Abs. 1 DSG resp. Art. 30 Abs. 2 lit. a
i. V.m. Art. 6 und Art. 8 nDSG. Die allgemeinen Verarbeitungsgrundsitze, denen

1070 Vgl. Ramping, BSK-DSG, Art. 12 N 4.
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sich das V. Kapitel widmete, markieren im privaten Bereich den Grenzverlauf
zwischen zu duldender resp. personlichkeitsverletzender Verarbeitung.

Das datenschutzgesetzliche Regime lisst sich fiir diese Konstellation wie folgt
charakterisieren: Die Vorgaben, die mit den allgemeinen Verarbeitungsgrundsat-
zen verbiirgt werden, gewihrleisten mit der Ankoppelung an den prinzipiellen
Grundsatz der Verarbeitungsfreiheit im privaten Bereich eine Garantie der fairen,
integren und nachvollziebhbaren Datenverarbeitung. Ebendies steht, ohne die
grosse Debatte rund um die Wirkung der Grundrechte im Privatrecht zu eroff-
nen, durchaus mit der verfassungsrechtlichen Idee gemiss dem Wortlaut von
Art. 13 Abs. 2 BV und einem Konzept der Verhinderung von Missbrauch in Ein-
klang.'07!

Der Integritdtsschutz gemass Art. 12 Abs. 2 lit. a i. V. m. Art. 4, Art. 5 Abs. 1 und
Art. 7 Abs. 1 DSG resp. Art. 30 Abs. 2 lit.a i. V.m. Art. 6 und Art. 8 nDSG wird
zwar durch die neu eingefithrten Instrumente mit der Totalrevision angereichert
um eine organisatorisch-prozesshafte Dimension. Es sind die Verarbeitenden, die
zu gewihrleisten haben, dass die Personendatenverarbeitungen unter Einhaltung
der Verarbeitungsgrundsitze erfolgen. Sie sichern fiir den Bereich der Personen-
datenverarbeitung die Fairness, Integritit resp. Abwesenheit eines Missbrauchs
ab. Die Verarbeitenden sind dazu proaktiv verantwortlich, womit das defensiv-
rechtliche Konzept, wie es im zivilrechtlichen Personlichkeitsschutz angelegt ist,
erganzt wird. Die Totalrevision wihlt mit der Schaffung neuer Instrumente eine
Strategie, die dem materiellrechtlichen Kernbestand des Datenschutzrechts mit
seinen Verarbeitungsgrundsitzen Nachachtung verleihen soll. Gleichwohl hiangt
auch kunftig die Effizienz dieses Regimes fur den privaten Bereich, das kein
grundsdtzliches Verbot mit Erlaubnistatbestinden vorsieht, wie erldutert nicht
unwesentlich davon ab, wie eindeutig die Verarbeitungsgrundsdtze die Demarka-
tionslinien zwischen personlichkeitsverletzender und nicht personlichkeitsverlet-
zender Verarbeitungshandlung fixieren.

Die generalklauselartigen Verarbeitungsvorgaben erlangten allerdings in ihrer
noch geltenden Fassung nur teilweise strukturierende und konkretisierende Grif-
figkeit. Das Datenschutzrecht hat bei Lichte betrachtet erst mit der Totalrevision
auch in der Schweiz grosseres Interesse im Schrifttum auf sich gezogen. Durch
die beschrinkten Kompetenzen des EDOB nach geltendem DSG und der eher ru-
dimentiren Lehre konnte fur die generalklauselartigen Verarbeitungsgrundsatze

1071 Zu letzterer grundlegend und iiberzeugend BELSER, in: EPINEY/FASNACHT/BLASER (Hrsg.), deren
Analyse zu einer Qualifikation als Missbrauchsregime fiihrt, 19 ff., 34 ff.; in diese Richtung auch
GACHTER/EGLI, Jusletter vom 6. September 2010, N 8 ff.; dagegen taxiert die h. L., oft ohne Be-
griindung, das Schweizer Regime als Recht der informationellen Selbstbestimmung, vgl. neben
AEBI-MULLER insb. SCHWEIZER, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 2 N 2; MAURER-LAM-
BROU/KUNZ, BSK-DSG, Art. 1 N § und N 18; vgl. m. w. H. Fasnacur, N 117 ff.
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nur punktuell eine stabilisierte Lehre und Rechtsprechung entstehen, vgl. Art. 1
Abs. 3 ZGB, die ebenso fiir das DSG im privaten Bereich anwendbar ist. Die
Grenzen zur datenschutzrechtlichen Personlichkeitsverletzung, wie sie durch die
Verarbeitungsgrundsitze resp. ihre Verletzung markiert werden, bleiben damit
bis heute vage.

Indem nun am Anfang von Datenverarbeitungsprozessen infolge der prinzipiellen
Freiheit der Datenbearbeitung in der Regel die bearbeitenden Stellen stehen,
wird ihnen, soweit die strukturierende Lehre und Rechtsprechung fehlt, die In-
terpretationshoheit tber die allgemeinen Verarbeitungsgrundsitze zugewiesen.
Sie sind indes aufgrund ihrer eigenen Interessen nicht die geeigneten Personen
zur «treuhdnderischen» Interpretation der Bearbeitungsgrundsitze. Von ihnen zu
verlangen, ihre Handlungen auf die Einhaltung rechtlicher Vorgaben hin zu
uberpriifen, deren Interpretation selbst den Rechtsexpertinnen und -experten
schwerfillt, tiberzeugt nicht, zumal sich teilweise anspruchsvolle Auslegungsfra-
gen stellen. An dieser Stelle akzentuiert sich die Kritik am generalklauselartigen
Regelungsregime fiir den privaten Bereich, der mit einer bislang schwachen
Rechtsdurchsetzung und Durchdringung in der Lehre dazu fiihrte, dass die da-
tenschutzgesetzlichen Vorgaben im privaten Bereich lange im Wesentlichen nur
auf dem Papier galten.'0”?

Was die Auslegung der allgemeinen Verarbeitungsgrundsitze gemiss Art. 4 DSG
resp. Art. 6 nDSG anbelangt, vereinfacht ein gewisser Wertungswiderspruch die
Aufgabe nicht: Gemiss Art. 1 (n)DSG ist Zweck des Gesetzes, die Personlichkeit
zu schiitzen. Eine hieraus abgeleitete Auslegungsregel, wonach das DSG und des-
sen Generalklauseln stets zugunsten des Datensubjektes und zulasten der Daten-
bearbeitenden auszulegen sind, tiberzeugt dennoch nicht. Vielmehr scheint auf-
grund der Rechtslage, wonach das DSG fiir den privaten Sektor den Grundsatz
der freien Datenbearbeitung mit Schranken vorsieht und erst die qualifizierte
Verarbeitungshandlung eine Personlichkeitsverletzung auslost, eine andere Folge-
rung angezeigt: Fiir die Auslegung der generalklauselartigen Verarbeitungsgrund-
sdtze ist ihre Einbettung in das Personlichkeitsrecht angezeigt. Demnach figuriert
der Grundsatz der Freiheit der Datenbearbeitung als Prioritdtsregel, die Be-
schrankung ist die Ausnahme.!”

An dem beschriebenen Konzept gemiss Art. 12 Abs.2 DSG wird mit Art. 30
Abs. 2 nDSG festgehalten. Damit implementiert die Totalrevision in einem Kern-
punkt ein von der DSGVO abweichendes Regime, obschon eine Anniherung an

1072 Zum Vollzugsdefizit, das ein Einhaltungs- wie Durchsetzungsdefizit umfasst, dritter Teil, VII. Kapi-
tel, wobei mit den datenschutzrechtlichen Neuerungen, wie sie die DSGVO und die Totalrevision
des DSG bringen, davon auszugehen ist, dass die datenschutzrechtlichen Vorgaben markant an
Effizienz gewinnen werden; zu diesen vgl. dritter Teil, VIIL. Kapitel, A.

1073 Zur Prioritdtsregel PFAFFINGER, ZSR 2011, 417 ff.
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das Datenschutzrecht der EU erreicht werden sollte.'*”* Art. 6 DSGVO geht auch
fur private Stellen von einem Verarbeitungsverbot mit Erlaubnistatbestinden aus,
wobei die Datenschutzkonformitit der Verarbeitungshandlungen zusitzlich an
die Einhaltung der Verarbeitungsgrundsitze gemidss Art.5 DSGVO gebunden
wird. Insofern lisst sich sagen, dass die DSGVO ein zweistufiges Schrankensys-
tem verankert, auch im privaten Bereich. Das DSG implementiert fiir den priva-
ten Bereich ein einstufiges Modell.

1.2. Allgemein zugdnglich gemachte Personenangaben, kein Widerspruch

Die zweite Gruppe von Verarbeitungshandlungen, fur die nach schweizerischem
Recht ebenso wenig von einer Personlichkeitsverletzung ausgegangen wird, ist
diejenige nach Art. 12 Abs. 3 DSG resp. Art. 30 Abs. 3 nDSG. Die Totalrevision
hilt an der Konstellation fest. Demnach wird keine Personlichkeitsverletzung
qua Personendatenverarbeitung begangen, wenn Personendaten bearbeitet wer-
den, die von der sie betreffenden Person allgemein zuganglich gemacht wurden,
und die Person eine Bearbeitung nicht ausdriicklich untersagt hat.

Zum ersten Tatbestandselement hilt das Bundesverwaltungsgericht im Entscheid
Money-House vom 18. April 2017 fest:

«Im Ubrigen bleibt festzuhalten, dass die gesetzliche Vermutung von Art. 12 Abs. 3 DSG,
wonach keine Personlichkeitsverletzung vorliegt, wenn die betroffene Person die Daten
allgemein zuginglich gemacht hat, so dass eine unbestimmte Zahl von Personen sie ohne
wesentliche Hindernisse in Erfahrung bringen kann, ohne die Bearbeitung ausdriicklich
zu verbieten, vorliegend nicht greift. Hierfiir wire erforderlich, dass die betroffene Person
ihre Daten mit Wissen und Willen allgemein zuginglich gemacht hat oder durch einen
Dritten zugénglich machen liess. Blosses Dulden der Handlung eines Dritten, ohne etwas
zum Zugdnglichmachen beizutragen, geniigt indes nicht. Weiss etwa eine Person, dass sie
betreffende Personendaten allgemein zuginglich gemacht werden sollen, z. B. in Form ei-
nes Zeitungsberichts, bleibt sie aber passiv, findet Art. 12 Abs. 3 DSG keine Anwendung
(Urteil des BVGer A-7040/2009 vom 30. Mirz 2011 E. 9.3 und Rosenthal, a.a.O.,
Art. 12 DSG Rz 54ff., insbesondere Rz 59). Weder betreffend die Handelsregisterdaten
noch die auf anderen Plattformen wie www.local.ch publizierten Daten stellt die Beklagte
namlich auf eine Einwilligungserkldrung der darin genannten Personen ab. Die strittigen
Daten werden somit nicht von den betroffenen Personen selber i. S. v. Art. 12 Abs. 3 DSG
wissentlich und willentlich auf der Plattform der Beklagten allgemein zuginglich ge-
macht. Dieser Ausschlussgrund fiir das Bestehen einer Personlichkeitsverletzung kommt
demnach nicht zum Tragen (vgl. mit Bezug auf die Handelsregisterdaten Urteil des BVGer
A-4086/2007 vom 26. Februar 2008 E. 5.1.2). Daran dndert auch ein allfilliges, nicht
wahrgenommenes Widerspruchsrecht nichts, da passives Dulden wie soeben erwihnt
nicht geniigt.» 073

1074 Botschaft 2017-1084, 1 ff., 3 ff.
1075 BVGer, A-4232/2015 — Moneyhouse, Urteil vom 18. April 2017, E 5.4.1.
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Art. 12 Abs. 3 DSG resp. Art. 30 Abs. 3 nDSG sind bereits theoretisch betrachtet 796
interessant. Die Norm fusioniert zwei fiir das Recht der Privatheit und das Da-
tenschutzrecht traditionsreiche Paradigmen: Kombiniert wird eine Idee der
Selbstbestimmung mit derjenigen des sphirentheoretisch begriindeten Zweikam-
mersystems, das zwischen 6ffentlich und privat differenziert.

Die Bestimmung integriert zum einen uniibersehbar die Sphdrentheorie mit einem 797
Bindrcode von «offentlich» sowie «privat» in das Datenschutzgesetz.!*’¢ Charak-
teristisch fur diese ist ein zwiebelartig, statisch gedachtes Modell von konzentri-
schen Kreisen, die um die Person angelegt sind, deren Lebenswelt sich in eine
Geheim-, eine Privat- und eine Gemeinsphire gliedern soll.'”7 An dieser Stelle
ist nicht der erste Dualismus, der 6ffentlich i.S.v. staatlich und privat i. S. des
Bereiches zivilgesellschaftlicher Beziehungen differenziert, gemeint. Es geht um
eine dichotome Strukturierung innerhalb des privaten Sektors, wobei mit der
Figur der allgemein zuginglich gemachten Personendaten ein 6ffentlicher Bereich
strukturiert wird, demgegeniiber ein privater Bereich abgegrenzt wird.!*”® Damit
zeigt sich das DSG als doppelt duales Gesetz.

Dieser Fingerabdruck der Sphdrentheorie im DSG gemiss Art. 12 Abs.3 DSG 798
(expliziter zu finden in Art. 12 Abs. 2 lit. b DSG) und wie er selbst nach Totalre-
vision mit Art. 30 Abs. 3 nDSG beibehalten wird erstaunt. Denn die Erkenntnis,
wonach die Sphirentheorie erhebliche Schwichen unter dem Regime moderner
Verarbeitungstechnologien aufweise, trieb die Erarbeitung eines DSG mit einem
Regelungskorpus auch fiir den privaten Bereich an.'”” Die Spharentheorie gilt
seit Dezennien als untaugliches Konzept, die Herausforderungen der Informati-
onsverarbeitungstechnologien zu bewiltigen.!?3® Dasselbe gilt fir eine daran an-
kniipfende abstrakte Kategorisierung von Personendaten als gewohnlich oder be-
sonders schutzwiirdig. Gleichwohl hinterldsst die Sphirentheorie bis heute ihre
Spuren im DSG, so in Art. 12 Abs. 3 DSG und Art. 30 Abs. 3 nDSG.

Zum anderen importiert Art. 12 Abs. 3 DSG die Idee eines selbstbestimmt han- 799
delnden Datensubjektes. Es handelt sich dabei um eine Figur, der in jiingerer Zeit
das Potential zur Bewaltigung der datenschutzrechtlichen Herausforderungen zu-
gemessen wird.'®! Nach Art. 12 Abs. 3 DSG ist es das Datensubjekt, das seine
Angaben allgemein zuginglich macht und damit des Datenschutzes quasi verlus-
tig gebt. Den Datenschutz kann es aktivieren, indem es die Verarbeitung explizit
verbietet. Folglich weist die Norm, zumindest theoretisch, eine starke Orientie-

1076 Vgl. zu dieser m. w. H. AEBI-MULLER, N 512 ff.

1077 Vgl. m. w. H. Digs., N 512 ff.

1078 Vgl. zum ersten Dualismus und zum Privaten im Privaten erster Teil, III. Kapitel, B.
1079 Vgl. BBl 1988 11 414 ff., 418 f.

1080 Vgl. m. w. H. AEBI-MULLER, N 512 ff.

1081 Kritisch hierzu BAROCAS/NISSENBAUM, 1 ff., 4.
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rung an einer Idee der Autonomie und Selbstbestimmung des Datensubjektes
auf.1082

Nicht abschliessend geklirt scheint beziiglich Art. 12 Abs. 3 DSG die Frage, ob
fur den Fall eines Widerspruches, der ein Verarbeitungsverbot etabliert, eine Ver-
arbeitung aufgrund eines ibertrumpfenden anderen Rechtfertigungsgrundes,
insb. eines tiberwiegenden Interesses, zulassig sein kann. Der Widerspruch wire
dann keine «uniiberwindbare Barriere» resp. «kein letztes Wort». Vielmehr wiir-
de das iiberwiegende Interesse zu einer Art «Uber-Generalklausel».!8 Weil sich
Art. 12 Abs. 3 DSG hierzu nicht dussert, fragt sich, ob es sich um ein qualifizier-
tes Schweigen oder eine Licke handelt. Nimmt man eine Licke an («analog» zu
Art. 12 Abs. 1 lit. b DSG und der insofern herrschenden Interpretation) und lasst
eine Rechtfertigung zu, wird der Wille des Datensubjektes abgeschwicht. Umge-
kehrt starkt eine restriktive Zulassung iiberwiegender Interessen, die das Verbot
des Datensubjektes tiberwiegen, die Selbstbestimmung.!%%

Diese zweite Gruppe der nicht personlichkeitsverletzenden Verarbeitungshand-
lungen galt lange als unproblematisch, da sie zum einen an die tradierte Denk-
weise ankniipft, wonach ein offentlicher Bereich ungeschiitzt bleiben soll, zum
anderen jener Konstellation auch ein implizites Willenselement des Datensub-
jektes, das seine Personendaten allgemein zuginglich gemacht hat, innewohnt.
Allerdings konterkariert die besagte Regelung den Datenschutz allem voran
im Online-Bereich in empfindlicher Weise.!® Sie wird aufgrund der Realitdten
moderner Informationsverarbeitungstechnologien und damit der faktischen Ent-
wicklungen auf den Priifstand gestellt.

Art. 12 Abs. 3 DSG resp. Art. 30 Abs. 3 nDSG tiberzeugt bereits aus Praktikabili-
tatserwdgungen nicht: Im Lichte des in der Schweiz beliebten pragmatischen An-
satzes kann nicht davon ausgegangen werden, dass geprift wird, ob die «allge-
mein zuginglichen Daten» — wie es das Gesetz verlangt — von der Person selbst
allgemein zuginglich gemacht wurden. Ob die Einhaltung dieser Voraussetzung
in der Realitit erstellt wird, ist oftmals zweifelhaft.'°%¢ Ebenso faktisch an Gren-
zen stosst die Widerspruchslosung, mit welcher die vorab in den offentlichen

1082 Insofern wird das Private nicht mit dem Gegenbegriff des Offentlichen konstruiert, sondern mit der
Autonomie verbunden. Die Relation von Privatheit und Autonomie hat namentlich ROSSLER her-
ausgearbeitet, 83 ff.; vgl. auch HOTTER, 29 ff.

1083 Vgl. zu den entsprechenden Termini SimiTis, NomosKomm-BDSG, Einleitung: Geschichte — Ziele —
Prinzipien Kommentar, N 33 und N 45.

1084 Hierzu auch RapLANSKI, der ebenso darauf hinweist, dass bei Annahme eines Alternativverhiltnis-
ses die Datenmacht der Subjekte einschligig zuriickdividiert wird und im Ergebnis aufseiten der
Subjekte eine Rechtsposition suggeriert wird — das Recht der Selbstbestimmung —, das so selbst
nicht im deutschen System kompromisslos umgesetzt wird, 203.

1085 So auch Rampini, BSK-DSG, Art. 12 N 17; zu Datenverarbeitungen im Online-Bereich vgl. auch
TINNEFELD/BUCHNER/PETRI, 387 ff.

1086 Zum Vollzugsdefizit allgemein und vertiefend dritter Teil, VIL. Kapitel, A.—C.
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Raum entlassenen Personendaten in die Beachtlichkeit der Datenschutzbestim-
mung zuriickverwiesen werden sollen.!'%%”

Art. 12 Abs. 3 DSG resp. Art. 30 Abs. 3 nDSG ist allem voran aber konzeptionell
problematisch. Die Norm bleibt in einer dichotomen Kategorisierung verwurzelt.
Letztere durfte als Paradigma eines wirksamen Datenschutzrechts iiberholt sein.
Die Bestimmung schrankt den Datenschutz empfindlich ein: Personendaten, die
allgemein zuginglich gemacht wurden, gelten quasi als offentlich und verlieren
damit zumindest partiell den datenschutzrechtlichen Rahmen. Damit erstaunt
auch nicht, dass von der Lehre insofern beschriankende Auslegungen prisentiert
werden.'*® Ebenso nachvollziehbar ist, dass eine mit Art. 12 Abs. 3 DSG resp.
Art. 30 Abs. 3 nDSG vergleichbare Bestimmung der DSGVO fremd ist.

Die Norm hat mit den Entwicklungen des Internets spezifische Brisanz erlangt.
Damit dringt sich die Frage auf, ob ebenda zuginglich gemachte Personendaten
nach DSG tuberhaupt als allgemein zuginglich gemachte Angaben taxiert werden
sollen und konnen. Insofern RampInt:

«Gedacht wurde dabei an allgemein zuginglich gemachte Daten wie die Personalien einer
Person, ihre Berufsbezeichnung, Adresse, Telefonnummer usw. sowie an Daten und Mei-
nungen, welche die Person in einer 6ffentlichen Veranstaltung oder in den Medien iiber
sich selber bekannt gibt [...]. Die Bestimmung hat durch die Entwicklung des Internets
neue Aktualitit und Brisanz erlangt. Im Internet wird — oft sorglos — eine Vielzahl von
personlichen Daten veroffentlicht [...]. Einmal veroffentlicht sind die Daten jedermann

und weltweit einsehbar.» 0%

Fiir das Internet lduft man tiber Art. 12 Abs. 3 DSG resp. Art. 30 Abs. 3 nDSG
Gefahr, das «Netz» als potentiell quasi-6ffentlichen Bereich zu taxieren, womit
Bearbeitungen von ebenda durch das Datensubjekt zuginglich gemachten Perso-

nenangaben vermutungshalber als nicht personlichkeitsverletzend beurteilt wer-
den‘1090

Die Problematik der Bestimmung kann zudem iiber eine systematische Auslegung
abgefedert werden: Von Gesetzes wegen nicht klar ist das Verhiltnis von Art. 12

1087 Zu den Schwichen von Einwilligungs- und Widerspruchskonzeptionen im Lichte der datenschutz-
rechtlichen Realititen unter Hinweis namentlich auf RADLANSKI vertiefend, insb. 12 ff., 210 ff.

1088 Hierzu namentlich MEe1er, N 1581 ff.

1089 Ramvrini, BSK-DSG, Art. 12 N 16f.

1090 Beziiglich Twitter und sozialen Plattformen im Internet vgl. BGer, SA_195/2016, 4.7.2016, E 5.3.;
Burr, NVwZ 2011, 257 ff., 262; kritisch zu einer solchen Konzeption ZULAUF/SIEBER, AJP 2017,
548 ff., wobei die Autorinnen sowohl auf NisseNBauMs Theorie zur «Privacy in Context», die
Empfehlungen des Presserates sowie die Rechtsprechung des EGMR eingehen, der den Schutz einer
privaten Zone auch im 6ffentlichen Raum verbiirgt, 551 ff.; zur Lehre und Rechtsprechung mit
Blick auf Fotos im Internet FANKHAUSER/FISCHER, in: FANKHAUSER/REUSSER/SCHWANDER (Hrsg.),
193 ff., 195; vertiefend zu den Risiken und Herausforderungen von Social Media COEN, passim; il-
lustrativ zu einer solchen Auffassung, wonach im Internet publizierte Informationen 6ffentlich zu-
ganglich gemachte Informationen seien, GEISER, in: GSCHWEND/HETTICH/MULLER-CHEN u.a.
(Hrsg.), 373 ff., 377; vgl. fiir Deutschland auch Diercks, PinG 2016, 30 ff. und GOPFERT/WILKE,
NZA 2010, 1329 ff.
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Abs. 3 DSG resp. Art. 30 Abs. 3 nDSG und Art. 12 Abs. 2 lit. a DSG resp. Art. 30
Abs. 2 lit. a nDSG. Bleiben die allgemeinen Verarbeitungsgrundsitze einschligig
fiir den Fall, dass eine Person die sie betreffenden Angaben allgemein zuganglich
gemacht und keinen Widerspruch fur weitere Verarbeitungen angebracht hat?
Oder werden die allgemeinen Verarbeitungsgrundsitze obsolet, weil die Person
ihre Daten selbst unwidersprochen «in die Allgemeinheit» entlassen hat? Mehre-
re Autoren vertreten hierzu zutreffenderweise, dass Art. 12 Abs. 3 DSG nicht von
der Einhaltung weiterer datenschutzgesetzlicher Vorgaben, namentlich auch der
allgemeinen Verarbeitungsvorgaben gemiss Art.4 DSG resp. Art. 6 nDSG ent-
binde.!! Mit einer solchen Interpretation wird Art. 12 Abs. 3 DSG resp. Art. 30
einiges von seiner Spannungshaftigkeit, die der Artikel im Lichte der jingsten
technologischen Entwicklungen erlangt hat, genommen. Die Verarbeitung von
allgemein zugédnglich gemachten Personendaten ist somit im Anwendungsbereich
von Art. 12 Abs. 3 DSG resp. Art. 30 Abs. 3 nDSG nicht frei; vielmehr miissen
die allgemeinen Verarbeitungsgrundsitze i. S. v. Art. 4 DSG resp. Art. 6 nDSG als
Minimalstandard berticksichtigt werden. Im Ergebnis fithrt die Ansicht, wonach
die allgemeinen Verarbeitungsgrundsitze weiterhin beachtlich sind, zu einer weit-
gehenden Korrektur von Art. 12 Abs. 3 DSG resp. Art. 30 Abs. 3 nDSG. Mit Fug
und Recht fragt sich sodann, inwiefern der Bestimmung noch ein eigenstandiger
Bereich verbleibt.

An dieser Stelle ist die Linse zu 6ffnen und Art. 12 Abs. 3 DSG systematischer in-
nerhalb einer erweiterten Landschaft zu reflektieren: Allem voran die Analyse
zum Zweckbindungsgrundsatz hat ergeben, dass sowohl die Basierung daten-
schutzrechtlicher Normierung in einem Dualismus von Offentlich versus privat
als auch die Beschrankung des Datenschutzrechts auf den Subjektschutz zu kurz
greift. Art. 12 Abs. 3 DSG resp. Art. 30 Abs. 3 nDSG fiihrt dazu, dass der private
Bereich einer dualistischen und stark sphirentheoretisch orientierten Sichtweise
verhaftet bleibt. Als Resultat wird der Datenschutz gegeniiber 6ffentlich resp. all-
gemein zuginglich gemachten Angaben herabgesenkt.'> Zugleich stellt die Be-
stimmung in zentraler Weise auf den Willen des Subjektes ab, das einerseits seine
Angaben «allgemein zugidnglich gemacht hat» und andererseits einer Verarbei-
tung (nicht) widersprochen hat. Im Laufe dieser Studie wurde an mehreren Stel-
len herausgearbeitet, dass die datenschutzrechtlichen Herausforderungen mebrdi-
mensional sind. Das Datenschutzrecht hat uiber den Subjekischutz hinaus, so eine
Schlussfolgerung nach einer Analyse des Volksziahlungsurteils des Bundesverfas-
sungsgerichts, die Funktion zu erfiillen, die Integritit spezifischer resp. pluraler
Verarbeitungszusammenhdinge, Bereiche resp. Systeme zu schiitzen.

1091 So RosentHAL, HK-DSG, Art. 12 N 53; vgl. weiter BAERISWYL, digma 2009, 99; MEIER, N 1577.
1092 Ein Teil der Lehre stellt sich gegen eine solche Lockerung, indem fiir die Anwendbarkeit und
Beachtlichkeit der allgemeinen Verarbeitungsgrundsitze pladiert wird.
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Vor diesem Hintergrund greift es zu kurz, das Internet als monolithischen 6ffent-
lichen Bereich zu qualifizieren, wobei Datensubjekte mit der Nutzung quasi ihre
Einwilligung fur (weitgehend unbeschrinkte) weitere Verarbeitungshandlungen
geben. Ein solches Konzept ist aus einer Datenschutzperspektive nicht tragfibig.
Im Ergebnis scheinen genau dies auch die Ansichten zu adressieren, die dafiir ein-
treten, dass Art. 12 Abs. 3 DSG nicht von der Einhaltung der allgemeinen Daten-
schutzvorgaben dispensiert.

Fiur das Internet generiert die unter Treu und Glauben erliuterte Doktrin
der «reasonable expectations of privacy» Erkenntnisse.®” Sie lassen sich zu einer
Hypothese verdichten, wonach im Internet und z. B. auf Facebook mit Freunden
und Verwandten zwecks Beziehungspflege ausgetauschte Angaben nur zu diesem
Zweck geteilt werden. Ebendies durfte mit einer verniinftigen Erwartung verbun-
den sein, wonach diese Informationen aus dem personlichen Lebensbereich nicht
fiir einen anderen gesellschaftlichen oder staatlichen Bereich genutzt, beispiels-
weise nicht fiir und im privaten oder offentlichen Arbeitskontext ausgewertet
werden.'” Im Ergebnis ist RampINT beizupflichten, der dafiir pliddiert, dass
weitere Personendatenverarbeitungen von im Internet veroffentlichten Personen-
angaben nur dann nicht personlichkeitsverletzend sind, wenn sich diese «im Rah-
men des aus den Umstdnden ersichtlichen Verarbeitungszwecks» bewegen.!?

1.3. Resiimee

Fur das DSG sind zwei Hauptkonstellationen hervorzuheben, in denen die Tatbe-
standsmassigkeit der Personlichkeitsverletzung grundsatzlich nicht angenommen
wird. Anders gewendet: Das DSG beurteilt die fraglichen Arten von Personenda-
tenverarbeitungen als nicht dergestalt qualifiziert, dass sie die Intensitdt einer
Personlichkeitsverletzung erreichen wiirden. Keine Personlichkeitsverletzung liegt
nach Art. 12 Abs. 2 lit. a DSG resp. Art. 30 Abs. 2 lit. a nDSG grundsitzlich vor,
wenn die Verarbeitungshandlung in Einklang mit den allgemeinen Verarbeitungs-
grundsitzen steht. Keine Personlichkeitsverletzung soll zudem vorliegen, wenn
gemiss Art. 12 Abs. 3 DSG resp. Art. 30 Abs. 3 nDSG Personendaten vom Da-

1093  Vgl. hierzu zweiter Teil, V. Kapitel, B.2.3.

1094 Dazu, dass auf Social Network Sites geteilte Angaben «freiwillig einer breiten Offentlichkeit prasen-
tiert werden» EDOB, https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/Internet_und_Comp
uter/onlinedienste/soziale-medien/erlacuterungen-zu-sozialen-netzwerken.html> (zuletzt besucht am
30. April 2021); anders dagegen OGH-Beschluss vom 30. Mirz 2016, 6 Ob 14/16a — Manipulier-
tes Facebook-Foto/Strandfoto, wonach das Veréffentlichen von (Personen-)Bildnissen in sozialen
Netzwerken wie Facebook regelmissig nur eine bestimmte, vom Betroffenen gewiinschte Offent-
lichkeit bewirke; zum Thema Datenschutz und Facebook auch BucuNERr, DuD 2015, 402 ff.; vgl. in
diesem Zusammenhang auch RupiN, digma 2010, 48f.; beachte insofern auch EGMR
Nr. 61496/08 — Barbulescu/Romania, Urteil vom 12. Januar 2016; allgemein zum Recht am eigenen
Bild auch BGE 127 11T 481; BGE 129 III 715; BGE 138 II 346.

1095 Ramring, BSK-DSG, Art. 12 N 18.
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tensubjekt allgemein zuginglich gemacht wurden und dieses einer Verarbeitung
nicht widersprochen hat.

Beide Konstellationen von Personendatenverarbeitungen, die von Gesetzes wegen
als nicht personlichkeitsverletzend taxiert werden, speisen verschiedene daten-
schutzrechtliche Konzepte in das DSG ein.'”® Mit der Totalrevision wird an
diesen festgehalten.

Art. 12 Abs. 2 lit.a DSG resp. Art. 30 Abs. 2 lit.a nDSG lehnt konsequent am
Regelungskonzept gemiss Art. 28 ZGB an: Das Regime wird, da es erst qualifi-
zierte Verarbeitungshandlungen als personlichkeitsverletzend beurteilt, als Inte-
gritdtsschutz charakterisiert. Gleichermassen akkurat diirfte eine Chiffrierung als
Missbrauchsgesetzgebung sein. Die Regelungsmechanik verzichtet auf eine Kate-
gorisierung von offentlich versus privat und formuliert Vorgaben, die auf den fai-
ren, redlichen Umgang mit Personendaten abzielen. Es sind die grossen Verarbei-
tungsgrundsitze, die als Minimalstandard einzuhalten sind und mit deren Ein-
haltung die Personlichkeit der Datensubjekte nicht verletzt wird. Die Verarbei-
tenden stehen in der Pflicht, diese Regelkonformitit sicherzustellen. Mit der To-
talrevision wird die proaktive Rechtseinhaltung durch mehrere Umsetzungsin-
strumente akzentuiert. Damit riickt die defensivrechtliche und retrospektive Per-
spektive, wie sie dem Personlichkeitsschutz eigen ist, von Gesetzes wegen in den
Hintergrund. Zugleich wird gegeniiber der Sphirentheorie ein Perspektivenwech-
sel vollzogen. Der Fokus liegt auf den Verarbeitenden und der Gewdhrleistung
von Prozessen, die einen Katalog an Mindestanforderungen, ausgedriickt mit den
Verarbeitungsgrundsitzen, zu achten haben.

Demgegentiber steht Art. 12 Abs. 3 DSG resp. Art. 30 Abs. 3 nDSG konzeptionell
in einem Kontrast zu dem beschriebenen prozesshaft gedachten Integritatsschutz.
Die Regelung beruht auf einem spharentheoretisch begriindeten dualen wie sub-
jektverhafteten Konzept. Art. 12 Abs. 3 DSG resp. Art. 30 Abs. 3 nDSG tragt mit
der als untauglich geltenden Kategorisierung von «offentlich» und «privat» einen
Ansatz in das DSG, der in empfindlicher Weise dessen Schutz preisgibt. Insofern
ist eine Auslegung, wonach simtliche im Internet vom Datensubjekt zugianglich
gemachten Personendaten als allgemein zugédnglich gemacht resp. offentlich gel-
ten und damit vom Datenschutz exkludiert werden, kritisch. Entsprechend wur-
den korrigierende Interpretationen vorgeschlagen, wonach selbst im Anwen-
dungsbereich von Art. 12 Abs. 3 DSG resp. Art. 30 Abs.3 nDSG kein Dispens
von der Einhaltung der allgemeinen Datenschutzvorgaben gilt. Die DSGVO
kennt keine vergleichbare Regelung. Art.12 Abs.3 DSG resp. Art.30 Abs.3
nDSG wird uns an spiterer Stelle nochmals beschiftigen, wo gezeigt werden

1096 Zum einen diejenigen, welche die allgemeinen Verarbeitungsgrundsitze einhalten, zum anderen die
Verarbeitung von allgemein zuginglich gemachten Personendaten bei fehlendem Widerspruch.
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wird, weshalb das Internet gerade nicht als einheitlicher offentlicher Bereich ta-
xiert werden sollte.

Zusammenfassend vereinigt das DSG bei der Definition von Personendatenbear-
beitungen, bei denen die Grenze zur Personlichkeitsverletzung nicht tiberschritten
wird, verschiedene Regelungsmechaniken. Nach ihrer Betrachtung ist auf die
eingangs zitierten Umschreibungen zurtickzukommen. Meinungen, wonach je-
de Personendatenverarbeitung eine Personlichkeitsverletzung begriinde, wonach
das Datensubjekt ein «Herrschaftsrecht» tiber seine Personendaten habe, wonach
Personendatenverarbeitungen stets der Einwilligung des Datensubjektes bediirf-
ten oder wonach jedermann grundsitzlich selbst tiber die Verwendung «sei-
ner» Personendaten befinden konne, haben im DSG keine Grundlage. Diese
Klarstellung ist relevant, zumal andernfalls selbst gegeniiber der Allgemeinheit
ein Rechtsbestand suggeriert wird, der nach DSG nicht verbiirgt wird.'®” Eine
unmittelbare Folge sind enttauschte Erwartungen, was fiir ein Rechtsgebiet, das
in besonderer Weise auf die Kategorie des Vertrauens angewiesen ist,'*”® beson-
ders schwer wiegt.

2. Personlichkeitsverletzende Verarbeitungen nach DSG
2.1. Vorbemerkungen

Die vorangehende Darstellung der nicht personlichkeitsverletzenden Verarbeitun-
gen befasste sich indirekt resp. e contrario zugleich mit den personlichkeitsver-
letzenden Handlungen. Es ging um deren Abgrenzung und den entsprechenden
Grenzverlauf. Daraus resultieren folglich teilweise Redundanzen. Sie werden zu-
gunsten der Klirung vor dem Hintergrund der facettenreichen Umschreibungen
zur Funktionsweise des DSG im privaten Bereich in Kauf genommen.

Personlichkeitsverletzende Personendatenverarbeitungen sind insb. in Art. 12
Abs. 2 DSG resp. Art. 30 Abs. 2 nDSG niedergelegt. In den lit. a—c werden nicht
abschliessend die Tatbestinde der Personlichkeitsverletzung konkretisierend um-
schrieben.

Mit der Totalrevision werden Struktur und Inhalt von Art. 12 f. DSG weitgehend
ubernommen, vgl. Art. 30 f. nDSG. Insofern ist immerhin auf zweierlei hinzuwei-
sen: Der erste Hinweis gilt einer Bereinigung. Neu wird die Rechtfertigungsmog-
lichkeit konsequent aus den Umschreibungen der personlichkeitsverletzenden

1097 Zutreffend Rupin, BJM 1998, 113 ff., 115, der es als ungliicklich bezeichnet, dass die Schweizer
Lehre auf das Recht auf informationelle Selbstbestimmung i. S. des Volkszihlungsurteils und i. S.
eines Kontrollrechts referiert.

1098 Hierzu bereits zweiter Teil, V. Kapitel, B.2.; DRUEY, Rechtswissenschaftliche Abteilung der Universi-
tit St. Gallen (Hrsg.), 525 ff.
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Tatbestande ausgegliedert. Die Totalrevision fithrt somit nach, was unter bisheri-
gem DSG zur herrschenden Lehre und Rechtsprechung geworden war. Bot der
noch in Kraft stehende Gesetzestext vorab Anlass zu Unsicherheiten, konsolidier-
te sich eine Auslegung, wonach entgegen der uneinheitlichen Integration von
Rechtfertigungsgrinden in den drei Literae solche stets zuzulassen sind.'®’ Die
zweite Neuerung ist materieller Natur, indem bislang an den Begriff der Bearbei-
tung von «Personlichkeitsprofilen» gekniipfte Vorgaben im Rahmen des Themas
Profiling einer eigenstdndigen und anderen Normierung zugefithrt werden.

Zur Personlichkeitsverletzung nach DSG vor seiner Totalrevision pragnant Ram-
PINT:
«Wann eine Personlichkeitsverletzung vorliegt, d. h. wann die Datenbearbeitung die Per-
sonlichkeit der Betroffenen verletzt, wird durch Art. 12 Abs. 2 und Abs. 3 DSG konkreti-
siert (vgl. die Marginalie), einerseits positiv (Abs. 2), andererseits negativ (Abs. 3). Diese
Konkretisierung bleibt notwendigerweise vage.» 1%
Ungeachtet dieser «Vagheit» scheint in einem Punkt Konsens zu bestehen: Der
Massstab fir die Beurteilung, ob ein Verstoss gegen eine Bearbeitungspflicht
nach Art. 12 Abs. 2 lit. a-¢ DSG eine Personlichkeitsverletzung begriinde, sei ein
objektiver.'"! Das subjektive Empfinden der Datensubjekte oder Verantwortli-
chen sei nicht relevant.

Dies vorausgeschickt werden nun die Hauptkonstellationen der Personlichkeits-
verletzung, wie sie der Gesetzgeber nicht abschliessend in Art. 12 Abs. 2 lit. a—
DSG resp. Art. 30 Abs. 2 lit. a—c nDSG auffiihrt, beleuchtet.

2.2. Art. 12 Abs. 2 DSG resp. Art. 30 Abs. 2 nDSG en détail

Innerhalb des Art.12 Abs.2 DSG resp. Art.30 Abs.2 nDSG werden in den
lit. a—c (nicht abschliessend, vgl. den Ingress «insbesondere») drei Tatbestinde
personlichkeitsverletzender Personendatenverarbeitung definiert. Die beiden
Konstellationen von lit.a und lit. ¢ haben primir einen objektiven Charakter,
lit. b hat eher subjektive Qualitat.

Lit. a widmet sich den allgemeinen Verarbeitungsgrundsdtzen, deren Nicht-
einhaltung als Personlichkeitsverletzung gilt. Insofern ist auf das
V. Kapitel dieses zweiten Teils hinzuweisen.

Lit. b gewihrleistet ein Widerspruchsrecht des Datensubjektes.

1099 BGE 136 11 205; Auslegungshilfe des BJ; vgl. Rampini, BSK-DSG, Art. 12 DSG N 9b.

1100 Ramrini, BSK-DSG, Art. 12 N 3.

1101 RoseNTHAL, HK-DSG, Art.4 N 3 und Art. 12 N 3 ff.; Haas, N 68; vgl. MeiLi, BSK-ZGB, Art. 28
ZGB N 42; Rampini, BSK-DSG, Art. 12 DSG N 6.
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Lit. ¢ widmet sich einer spezifischen Bearbeitungshandlung, der Weitergabe
von «qualifizierten Datenbestinden», insb. von besonders schiitzens-
werten Personendaten und Personlichkeitsprofilen an Dritte.

Die vom DSG umschriebenen personlichkeitsverletzenden Verarbeitungshandlun-
gen kombinieren und fusionieren — wie zu zeigen sein wird — in sich in eindriick-
licher Weise unterschiedliche Stossrichtungen und Ansitze: ein Konzept des Inte-
gritdtsschutzes, einen Autonomieansatz sowie die Idee der Sphdirentheorie. 1

Vorauszuschicken ist: Art.12 Abs.2 lit.a DSG lidsst sich als «Auffangtatbe-
stand» in dem Sinne bezeichnen, dass er stets dann greift, wenn kein Wider-
spruch vorliegt oder wenn keine besonders schutzwiirdigen Personendaten resp.
Personlichkeitsprofile an Dritte weitergegeben werden. Da es bei den letzteren
beiden Konstellationen um spezifische Konstellationen geht, greift tiber weite
Strecken das Regime von Art.12 Abs.2 lit.a DSG resp. Art.30 Abs.2 lit.a
nDSG. Insofern lisst sich der Absatz — auch wenn er gewissermassen eine Auf-
fangordnung bildet — als die Grundsatzordnung qualifizieren. Folglich durfte die
Funktionsweise von Art. 12 Abs. 2 lit. a DSG resp. Art. 30 Abs. 2 lit. a nDSG fir
eine Qualifizierung des DSG im privaten Bereich im Vordergrund stehen. Der
uberwiegende Teil der Personendatenverarbeitungen im privaten Bereich wird
von den materiellrechtlichen Vorgaben, wie sie Art. 12 Abs.2 lit.a DSG resp.
Art. 30 Abs. 2 lit. a nDSG formuliert, datenschutzgesetzlich strukturiert.

2.2.1. lit. a — Regime des Integrititsschutzes

Hinsichtlich Art. 12 Abs. 1 lit.a DSG stand lange eine Frage im Zentrum der
Uberlegungen: Handelt es sich bei der Nichterwihnung moglicher Rechtferti-
gungsgriinde um einen Lapsus des Gesetzgebers oder um eine Stirkung des Da-
tenschutzes? Insofern etablierte sich im Anschluss an eine Stellungnahme vonsei-
ten des Bundesamtes fiir Justiz eine herrschende Lehre und Praxis: Rechtferti-
gungsgriinde sind prinzipiell zuzulassen, allerdings mit Zuriickhaltung."'® Die
Totalrevision bringt mit Art. 30 Abs. 1 lit.a nDSG eine entsprechende Bereini-
gung.

Zur konzeptionellen Tragweite der Bestimmung: In einem System der prinzipiel-
len Verarbeitungsfreiheit, wie es die Schweiz im DSG fur den privaten Bereich
vorsieht, kommt der Schrankendefinierung vorrangige Bedeutung zu. In Bezug
auf diese Schranken stehen gemass Art. 12 Abs. 2 lit. a DSG die allgemeinen Ver-

1102 Letztere sollte mit dem DSG bekanntermassen iiberwunden werden, vgl. insofern BBl 1988 1II
414f£f., 420 f.; AEBI-MULLER, m. w. H., N 512 ff.

1103 Vgl. BGE 136 II 508, Regeste und E 5; entsprechend auch EDOB, Schlussbericht PostFinance, 6,
23.
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arbeitungsgrundsitze, vgl. Art. 4, Art. 5 Abs. 1 und Art. 7 Abs. 1 DSG, an erster
Stelle. Die Totalrevision verweist in Art. 30 Abs.2 lit.a nDSG auf Art. 6 und
Art. 8 nDSG.

In beiden Fassungen sind es erst und nur qualifizierte Personendatenverarbeitun-
gen, welche die Schranken einer prinzipiell freien Verarbeitung durchbrechen und
eine Personlichkeitsverletzung begriinden. An dieser Stelle liegen die Schranken
der allgemeinen Verarbeitungsfreiheit in einer Missachtung der materiellrechtli-
chen Datenschutzvorgaben, der allgemeinen, weitgehend generalklauselartigen
Verarbeitungsgrundsdtze. Sie markieren prinzipiell die Personlichkeitsverletzung.

Die Schweiz regelt im DSG fiir den privaten Bereich die datenschutzrechtlichen
Vorgaben mit einem einstufigen Schrankenmodell. Ebendies gilt auch nach Total-
revision. Anders definiert die DSGVO sowohl fir den offentlichen als auch fur
den privaten Bereich ein zweistufiges Schrankenmodell. Art. 12 Abs. 2 lit.a DSG
resp. Art.30 Abs.2 lit.a nDSG weist damit zunidchst eine materiellrechtliche
Schrankenfunktion auf.

Zusatzlich haben Art. 12 Abs. 2 lit.a DSG resp. Art. 30 Abs. 2 lit.a nDSG eine
Verweisungs- und Koppelungsfunktion. Die Bestimmung referiert vorab auf die
wichtigsten Grenzen der prinzipiellen Verarbeitungsfreiheit, die allgemeinen Ver-
arbeitungsgrundsitze, vgl. insb. Art. 4 DSG und Art. 6 nDSG. Die Verletzung der
allgemeinen Verarbeitungsgrundsitze wird an die zivilrechtliche Personlichkeits-
verletzung angekoppelt.

Schranken der grundsatzlich freien Verarbeitung resp. personlichkeitsverletzende
Handlungen im privaten Bereich finden sich damit materiellrechtlich in erster Li-
nie innerhalb des DSG. Art. 12 Abs. 1 lit. a DSG besagt, dass «insbesondere» die
Verletzung bestimmter allgemeiner Verarbeitungsgrundsitze eine Personlichkeits-
verletzung begrinde, wobei auf die Art. 4, Art. 5 Abs. 1 und Art. 7 Abs. 1 DSG
verwiesen wird. Art. 30 Abs. 2 lit. a nDSG verweist auf Art. 6 und Art. 8 nDSG.
Nach DSG sind es die allgemeinen, teilweise generalklauselartigen Bearbeitungs-
vorgaben, die als zweites Strukturmerkmal in diesem zweiten Teil dargestellt
wurden, die den Grenzverlauf zwischen nicht personlichkeitsverletzender und
personlichkeitsverletzender Personendatenverarbeitung markieren. Allerdings
handelt es sich hierbei, wie das Wort «insbesondere» deutlich macht, um keine
abschliessende Ordnung.

Art. 12 Abs. 2 lit.a DSG wird als «Fiktion»''% resp. «unwiderlegbare Vermu-
tung»'1% qualifiziert. Beide Rechtsfiguren, so wird es vertreten, dienen der Uber-

1104 So STEINAUER, in: SCHWEIZER (Hrsg.), 43 ff., 45.
1105 So PETER, 125.
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briickung faktischer Ungewissheit.''% Die Qualifizierung liegt wohl in der Vor-
stellung begriindet, wonach quasi «naturgegeben» bestimmte (Verarbei-
tungs-)Handlungen personlichkeitsverletzend sein sollen. Der Gesetzgeber hat
diese als «naturgegebenes Faktum» freizulegen und abzubilden. Allerdings er-
schopft sich die Funktion von Vermutung resp. Fiktion nicht in einem solchen
Element. Vielmehr dienen sie dem Gesetzgeber regelmissig als Qualifikations-
und Definitionsinstrument. Art. 12 Abs. 2 lit.a DSG resp. Art.30 Abs.2 lit.a
nDSG, mit welchem der Datenschutzgesetzgeber die Verletzung der allgemeinen
Verarbeitungsgrundsitze explizit als Personlichkeitsverletzung taxiert, hat weni-
ger zum Ziel, faktische Ungewissheit zu uberwinden. Vielmehr handelt es sich bei
Art. 12 Abs. 1 lit.a DSG resp. Art. 30 Abs.2 lit.a nDSG um eine gesetzgeberi-
sche Konkretisierung einer Generalklausel, hier der Personlichkeit und deren Ver-
letzung durch Personendatenverarbeitungen.''’” Folglich uberzeugt die Qualifi-
zierung der Konstruktion im Sinne einer beweisrechtlichen Figur nur teilweise. In
erster Linie handelt es sich bei der Gesetzgebung um die generell-abstrakte Kon-
kretisierung eines Rechtsbegriffes, hier der Personlichkeit.

Der Beweis der Personlichkeitsverletzung und insofern Nichteinhaltung der Ver-
arbeitungsgrundsitze durch die Verantwortlichen obliegt gemiss der Regel von
Art. 8 ZGB dem Datensubjekt. In der heutigen datenschutzrechtlichen Realitit
ist ein solcher Beweis indes kaum fithrbar. Und selbst wenn einem Datensubjekt
der Beweis gelingt, dass die allgemeinen Verarbeitungsgrundsitze durch eine Be-
arbeitungshandlung verletzt wurden, erscheint dies in Anbetracht der Bedeutung
von Personendatenverarbeitungen in der heutigen Zeit als Tropfen auf den heis-
sen Stein, der in keiner Weise geeignet ist, das Datenschutzrecht und dessen Ein-
haltung zu effektuieren.!'%

Im noch in Kraft stehenden DSG bildet den Kern(tat)bestand der Personlichkeits-
verletzung qua Personendatenverarbeitung die Verletzung der weitgehend gene-

ralklauselartigen, gemeinsamen resp. allgemeinen Verarbeitungsgrundsditze,
Art. 12 Abs. 2 lit. a i. V. m. Art. 4 DSG, vgl. Art. 30 Abs. 2 lit. a nDSG.

Allerdings wurde an fritherer Stelle gezeigt, dass sich ihre konturierende und
beschrinkende Wirkung faktisch wie theoretisch nur teilweise zu entfalten ver-
mochte. Der Befund wird im dritten Teil unter dem Titel des Vollzugsdefizites

1106 Schulbeispiel insofern ist die Vaterschaftsvermutung resp. -fiktion. Vermutungen figurieren auf der
Stufe des Beweises und beziehen sich auf strittige Tatsachen; vgl. hierzu die einschligige Kommen-
tarliteratur.

1107 Indem das Datenschutzrecht am Personlichkeitsrecht ankniipft, tragt auch diese Ankniipfung den
generalklauselartigen Charakter in das Datenschutzrecht; zum Personlichkeitsrecht mit seiner gene-
ralklauselartigen Unbestimmtheit EHMANN, Juristische Schulung, Zeitschrift fiir Studium und prak-
tische Ausbildung 1997, 193 ff., 193; zur Notwendigkeit von klaren und konsistenten Datenschutz-
vorgaben SOLOVE, Stan. L. Rev. 2001, 1393 ff., 1461.

1108 Betreffend Vollzugsdefizit dritter Teil, VIL. Kapitel.
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vertieft. Ursachlich fiir das sog. Vollzugsdefizit ist auch die generalklauselartige
Regelung, angekniipft an den Grundsatz der Freiheit der Datenbearbeitung.!'®®
Neben dieser materiellrechtlichen Problematisierung ist weiter die prozessrecht-
liche Situation mitverantwortlich dafiir, dass das DSG weitgehend ein «Papier-
tiger» blieb:'''? Personendatenverarbeitungen werden noch heute selten auf ihre
Rechtmassigkeit hin tiberpriift, da Personlichkeitsverletzungen kaum je von den
Datensubjekten geltend gemacht werden.!'!! Zugleich hat der EDOB - die Funk-
tionen von Datenschutzbeauftragten wurden von der Gesetzgebung gerade auch
als Instrument der Kompensation fiir ein generalklauselartiges Regelungsregime
vorgesehen — nur beschriankte Kompetenzen (die immerhin mit der Totalrevision
erweitert werden). Hinzu tritt die uber lange Zeit eher schwache wissenschaftli-
che Durchdringung des DSG namentlich fiir den privaten Bereich. Eine Folge
hiervon ist, dass die so wichtige Konkretisierung der allgemeinen Verarbeitungs-
grundsdtze als Schranke der grundsitzlich freien Personendatenverarbeitung
durch Lehre und Praxis erst ansatzweise bewerkstelligt ist.!"'> Immerhin: Mit der
Totalrevision diirfte die eine oder andere Schwiche durch die Schaffung neuer
Umsetzungsinstrumente sowie der verscharften Instrumente zur Rechtsdurchset-
zung abgemildert werden.

Gemass Art. 12 Abs. 2 lit. a DSG Ingress begriinden nicht nur Verstosse gegen die
Grundsitze von Art.4, Art. 5 Abs.1 und Art.7 Abs.1 DSG eine «Personlich-
keitsverletzung»; vielmehr ist die Auffithrung aufgrund der Wendung «insbeson-
dere» nicht abschliessend. Dieselbe Regelung findet sich in Art. 30 nDSG. Damit
kommt der Frage, welche weiteren Verstosse gegen datenschutzrechtliche Vorga-
ben eine Personlichkeitsverletzung begriinden, zumindest theoretisch betrachtet
nicht unwesentliche Bedeutung zu.

Welche weiteren Verstosse gegen Vorgaben des DSG als Personlichkeitsverletzung
zu qualifizieren sind, ist nicht abschliessend geklart. Die Problematik soll anhand
von Art. 6 DSG nachgezeichnet werden. Die Bestimmung befasst sich mit den
Voraussetzungen des rechtmassigen Transfers von Personendaten ins Ausland.'''

1109 Zum hohen Preis der Ansammlung von Generalklauseln im Datenschutzgesetz Simrris, Nomos-
Komm-BDSG, Einleitung: Geschichte — Ziele — Prinzipien Kommentar, N 20; zur schwachen Effek-
tivitit des Datenschutzrechts DERs., Symposium, 1 ff., 1.

1110 Vgl. HUBER, recht 2006, 205 ff.; DRECHSLER, AJP 2007, 1471 ff.; beispielhaft auch GOGNIAT, Jus-
letter vom 20. Juni 2016, N 3, wonach im Rahmen von Personendatenverarbeitungen zahlreiche
Personlichkeitsverletzungen stattfinden; vgl. auch ROSENTHAL, in: PASSADELIS/ROSENTHAL/THUR
(Hrsg.), § 7N 7.1.

1111 Vgl. dritter Teil, VIL Kapitel, A.2.

1112 Hierzu zweiter Teil, V. Kapitel.

1113 Zur Rechtsanwendung bei internationaler Datenbearbeitung durch Private grundlegend PASSADE-
LIS, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 6 N 6.10; vgl. zu den jingsten verschirfenden Ent-
wicklungen im Zusammenhang mit dem Transfer von Personendaten in die USA <https://www.edoe
b.admin.ch/edoeb/de/home/aktuell/medien/medienmitteilungen.msg-id-80318.html> (zuletzt besucht
am 3. Juni 2021).
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Die Totalrevision baut insofern die Vorgaben aus, vgl. Art. 16 ff. nDSG und insb.
Art. 61 lit. a nDSG, wo eine strafrechtliche Sanktionierung verankert wird.

Art. 6 DSG feblt in der Aufzihlung von Art. 12 Abs. 2 lit.a DSG. Auch die To-
talrevision nimmt Verletzungen der Pflichten im Zusammenhang mit dem Aus-
landstransfer nicht explizit in den Katalog der Personlichkeitsverletzung auf. Die
fehlende ausdrickliche Qualifizierung von Verstossen gegen die entsprechenden
Vorgaben als Personlichkeitsverletzung ist in Anbetracht der Tatsache, dass Per-
sonendaten heute kaum mehr lokal innerhalb der Landergrenzen verarbeitet wer-
den und das Schlagwort der Globalisierung Hand in Hand mit jenen der Digitali-
sierung und der Informationsgesellschaft geht, bemerkenswert.!''* Dass Daten
isoliert lokal bearbeitet werden, wird zur Ausnahme; in der Regel agieren diverse
Verarbeiter als Verantwortliche und Auftragsverarbeitende in einer Art Netz-
werkstruktur tiber Landesgrenzen, ja die Grenze des Erdballes hinweg.!!'

Art. 6 DSG definiert Vorgaben an den Datentransfer ins Ausland, wobei ein spe-
zifisches Instrumentarium zum Schutz der Datenbearbeitungspflichten beim
Transfer ins Ausland und der Uberpriifung ihrer Einhaltung vorgesehen wird.
Zudem greifen die strafrechtlichen Sanktionsmoglichkeiten nach Art. 34 DSG bei
einem Verstoss gegen die Meldepflicht.

Spricht dieses besondere Schutzinstrumentarium dafiir, dass der individualrechtli-
che Rechtsschutz qua Personlichkeitsrecht ausgeschlossen wird?

PAsSADELIS scheint fiir eine solche Interpretation einzutreten, indem er die Be-
stimmung von Art. 6 DSG (vgl. Art. 16 ff. nDSG) als offentlich-rechtliche Norm
qualifiziert. Der Rechtsweg wire daran ankniipfend nicht derjenige tber das
Zivilgericht. Anders dagegen wohl MAURER-LAMBROU/STEINER mit den Worten:
«[...] [D]as Fehlen einer Datenschutzgesetzgebung, welche einen angemessenen Schutz

gewihrleistet, gilt gesetzlich als eine schwerwiegende Personlichkeitsverletzung (Art. 6
Abs. 1 DSG).»1116

Wertungsmaissig scheint m. E. die Gravitit der Verletzungen der Vorgaben iiber
den Auslandstransfer dquivalent zu den Verletzungshandlungen nach Art. 4,
Art. 5 und Art. 7 DSG zu sein, womit ohne Weiteres auf eine Personlichkeitsver-
letzung zu schliessen wire. Diese Ansicht vertritt nach meinem Verstiandnis eben-
so RamPINT.'""” Um die weiteren, nicht explizit enumerierten personlichkeitsver-
letzenden Handlungen als Personlichkeitsverletzung zu taxieren, durfte neben der

1114 Tllustrativ insofern HOFFMANN-RIEM, AGR 1998, 513 ff., 533f.

1115 Ders., a.a. 0., Rz 6.1f.; die DSGVO anerkennt die «Grenzenlosigkeit» von Personendaten nicht
zuletzt durch ihr vereinheitlichendes Regime wie den extraterritorialen Anwendungsbereich, vgl.
Art. 3 DSGVO; vgl. zur sog. Deterritorialisierung als eine Aporie des Informationsrechts HOEREN,
20f.

1116 MAURER-LAMBROU/STEINER, BSK-DSG, Art. 6 N 11.

1117 Ramprini, BSK-DSG, Art. 12 N 9a.
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Frage nach der qualitativen Aquivalenz namentlich eine funktionelle Betrachtung
resp. eine Fokussierung auf die Auswirkung einschldgig sein. Im Zuge der jiings-
ten Revisionswelle, aber auch den jiingsten Entwicklungen zu den Privacy Shields
aufgrund der erfolgreichen Initiativen des Datenschutzaktivisten MAX SCHREMS
gewinnen internationale Datentransfers und die damit einhergehenden daten-
schutzrechtlichen Risiken markant an Bedeutung.!"'® Mit dem Transfer von Per-
sonendaten in ein «unsicheres Drittland» kann der Datenschutz weitgehend un-
terlaufen werden. Aufgrund dieser Auswirkungen durfte ausser Frage stehen,
dass die Verletzung der Vorgaben im Zusammenhang mit dem Auslandstransfer
eine Personlichkeitsverletzung begriindet. Anders dagegen durfte namentlich die
Verletzung von neuen Datenschutzpflichten, die eine (interne) Hilfsfunktion ha-
ben, so das Bearbeitungsverzeichnis oder die Dokumentationspflicht, nicht direkt
zur Annahme einer Personlichkeitsverletzung fithren.

Die Frage, welche Pflichtverstosse, die nicht explizit zu den enumerierten Bear-
beitungsgrundsitzen nach Art. 12 Abs. 2 lit. a DSG resp. Art. 30 Abs. 2 lit. nDSG
gehoren, als personlichkeitsverletzend zu gelten haben, ist im Ubrigen weitge-
hend ungeklirt und soll an dieser Stelle auch keiner umfassenden Klirung zuge-
fithrt werden.!'"

Es handelt sich indes — wegen der nicht griffigen Rechtsdurchsetzung — um eine
weitgehend theoretische Frage. Je grosszigiger Verstosse gegen das DSG als Per-
sonlichkeitsverletzung qualifiziert werden, desto stirker wird — theoretisch und
formell betrachtet — die individualrechtliche Position der Datensubjekte ausge-
staltet. Weil allerdings Personlichkeitsverletzungen infolge Personendatenverar-
beitung kaum je von den Individuen moniert werden, ist mit der grossziigigen In-
klusion von Datenschutzverstossen in die Personlichkeitsverletzung nicht viel fiir
die Wirksamkeit des DSG gewonnen. Selbst eine grossziigige Inklusion von Ver-
stossen gegen Verarbeitungsvorgaben im DSG in die Personlichkeitsverletzung
gemiss Art. 12 Abs. 2 lit.a DSG resp. Art. 30 Abs. 2 lit.a nDSG fihrt faktisch
nicht zu einer nennenswerten Effektuierung des Datenschutzgesetzes im privaten
Bereich.

Damit prisentiert sich ein paradoxer Befund: Ein Regime, das auf den Schutz der
Personlichkeit abzielt, erfihrt keine merkliche Stirkung durch eine grossziigige
Auslegung und Ausweitung der nicht abschliessend aufgefithrten personlichkeits-
verletzenden Tatbestinde gemiss Art. 12 Abs. 2 lit.a DSG resp. Art. 30 Abs.2
lit. a nDSG. Im Gegenteil — das Gesetz schafft weitere Unsicherheiten tiber dieje-

1118 Vgl. insofern <https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-8031
8.html> (zuletzt besucht am 20. September 2021).

1119 Fraglich insb. betr. die Meldepflicht gemiss Art. 6 DSG, die Informationspflicht gemass Art. 14
DSG, die Einhaltung der Vorgaben nach Art.8, Art.10a, Art.11a Abs.3 oder Art.35 DSG;
m. w. H. RosenTHAL, HK-DSG, Art. 4 N 2 sowie Art. 12 N 3 und N 14.
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nigen hinausgehend, die das generalklauselartige Regime ohnehin in ein Regime
hineintragt.

Als Kernbefund fiir Art. 12 Abs. 2 lit. a DSG - und damit als Kernbefund fuir das
DSG im privaten Bereich selbst — ist festzuhalten: Innerhalb des DSG haben da-
tenverarbeitende Stellen im privaten Bereich die allgemeinen Verarbeitungsgrund-
sdtze namentlich gemass Art. 4, Art. 5 Abs. 1 und Art. 7 Abs. 1 DSG zu beachten,
um keine Personlichkeitsverletzung mittels ihrer Datenverarbeitungshandlungen
zu begehen, vgl. Art. 12 Abs. 1 lit. a DSG. Bei Art. 12 Abs. 2 lit.a i. V. m. Art. 4,
Art. 5 Abs. 1 und Art. 7 Abs. 1 DSG handelt es sich um die Implementierung ei-
nes Integritdtsschutzes — ebendies erscheint als die treffende Bezeichnung des Re-
gimes. Nicht jede Personendatenverarbeitung ist gemiss dem schweizerischen
Querschnittsgesetz personlichkeitsverletzend, vielmehr ist es erst die qualifizierte
Verarbeitung, die als Personlichkeitsverletzung gilt. Die Demarkationslinie wird
von den allgemeinen Verarbeitungsgrundsiatzen und deren Verletzung gezogen.
Sie bilden die Schranken der freien, sprich unterhalb der Personlichkeitsverlet-
zung liegenden Datenverarbeitung. An dieser Konzeption hilt die Totalrevision
mit Art. 30 Abs. 2 lit. a i. V. m. Art. 6 und Art. 8 nDSG weitgehend fest.

Die allgemeinen Verarbeitungsgrundsdtze — im privaten Sektor eingebettet in
den Personlichkeitsschutz — sollen faire und angemessene Verarbeitungsprozesse
sowie Datenfliisse gewdhrleisten.''*® Damit geht es im privaten Bereich, man-
gels abweichender Vorgaben durch spezifische Regelungen, auch um eine Art
der Sicherstellung der Lauterkeit im Umgang mit Personendaten, die Verhinde-
rung iibermissiger Personendatenverarbeitungsprozesse, die Gewahrleistung all-
gemeinster Grundsitze der Redlichkeit oder auch Fairness im Umgang mit Perso-
nenangaben.

Folglich ist der fiir das Informations- und Datenschutzrecht so enge Bezug zum
Vertrauen, zu Art.2 ZGB, aber auch zum Wortlaut von Art. 13 Abs.2 BV mit
seinem Gegenbegriff hergestellt. Diese als allgemeines Regime greifende Konzep-
tion der Vorgaben bei Personendatenverarbeitungen im privaten Bereich lasst
nun wiederum - trotz der Ankoppelung an die subjektivrechtliche Personlich-
keitsverletzung — ebenso fiir individualrechtlich geschulte Juristinnen und Juris-
ten die Strukturierung eines gesellschaftlichen Bereichs, eines privaten Lebensbe-
reiches sichtbar werden. Indem der Integrititsschutz gemass Art. 12 Abs. 2 lit. a
DSG resp. Art. 30 Abs. 2 lit. a nDSG derjenige ist, der im Sinne einer «Grundord-
nung» mangels Anwendbarkeit einer besonderen Regelung greift (vgl. zu Art. 12

1120 Zu diesem Konzept grundlegend Nissensaum, 1ff., 129 ff. Eine Betrachtungsweise, die sich auf
Datenfliisse bezieht, lisst sich in der Schweiz bei GACHTER/EGLI, Jusletter vom 6. September 2010,
N 90 ff., erkennen; auch GOGNIAT, Jusletter vom 20. Juni 2016, N 16 verwendet das Bild vom Da-
tenstrom; den Datenfluss als Betrachtungsgegenstand der datenschutzrechtlichen Analyse zu definie-
ren, schldgt auch HELFRICH, 29 {., vor.
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Abs. 2 lit. b und lit. ¢ DSG resp. Art. 30 Abs. 2 lit. b und lit. ¢ nDSG sogleich), ist
die Begrifflichkeit geeignet, eine akkurate Titulierung der Grundsatzregelung fiir
den privatrechtlichen Datenschutz zu liefern.

Art. 12 Abs. 2 lit.a DSG resp. Art. 30 Abs. 2 lit. a nDSG regelt nicht abschlies-
send die allgemeinen Schranken der prinzipiell freien Personendatenverarbeitung,
deren Missachtung eine Personlichkeitsverletzung begriinden. Damit ist es ange-
zeigt, auch Vorgaben ausserbalb des DSG in die Betrachtung zu integrieren. In
Erinnerung zu rufen sind datenschutzrechtlich zentrale, abweichende Bestim-
mungen, namentlich die Gebeimbaltungspflichten, deren Verletzung strafbewehrt
ist, vgl. insb. Art. 35 DSG und Art. 320 ff. StGB resp. Art. 62 nDSG.

Spezialgesetzliche Geheimhaltungspflichten betreffend den Umgang mit Perso-
nendaten korrigieren den gemiss DSG als Querschnittsgesetz gewihlten Aus-
gangspunkt der prinzipiellen Verarbeitungsfreiheit fiir den privaten Bereich. Sie
werden regelmissig als Verletzung des Rechtmassigkeitsprinzips, Art.4 Abs. 1
DSG resp. Art. 6 Abs. 1 nDSG, prisentiert, womit sie tiber Art. 12 Abs.2 lit.a
DSG resp. Art. 30 Abs. 2 lit. a nDSG in das personlichkeitsrechtliche System ein-
fliessen. Sie gelten insb. fiir Personen bestimmter Berufsgattungen wie der Arzte-
schaft, Anwaltschaft usf. Gerade in den kontext-, branchen- und bereichsspezifi-
schen Geheimbaltungspflichten — die sich als Ausnahmen der prinzipiell freien
Datenbearbeitung mit Schranken gemiss DSG fur den privaten Sektor lesen las-
sen und deshalb hier erwihnt werden — bestitigt sich die herausgearbeitete dyna-
mische, systemische sowie akzessorische Dimension des Datenschutzrechts.''?!

Geheimhaltungspflichten, wie sie ausserbalb des DSG statuiert werden, derogie-
ren die grundsditzlich freie Personendatenverarbeitung im privaten Bereich mit
Schranken fur qualifizierte Verarbeitungen. Es gentigt nicht, die Verarbeitung un-
ter Einhaltung der allgemeinen Verarbeitungsgrundsitze vorzunehmen. Vielmehr
bedarf es vorab einer Legitimation fiir die Bearbeitung, z. B. in Gestalt einer Ein-
willigung des Datensubjektes. Anders gewendet: Geheimhaltungspflichten schot-
ten Datenflusse fur spezifische Bereiche bzw. Systeme ab resp. formulieren stren-
gere Vorgaben an eine «Transmission». Geheimhaltungspflichten konnen somit
als Staudamme beschrieben werden, die den Fluss von Personendaten aus einem
System, in welchem die Personen in spezifischen Rollen agieren, beispielsweise
als Arztin und Patientin, in ein anderes System verhindern sollen. Damit ein
entsprechender Personendatenfluss rechtmaissig erfolgt, bedarf es der Erfillung
zusdtzlicher datenschutzrechtlicher Vorgaben. In der Nomenklatur von NISSEN-
BAUM, die einen richtungsweisenden Beitrag zur Uberdenkung datenschutzrecht-

1121 Herausgearbeitet im Rahmen der Analyse des Zweckbindungsgrundsatzes sowie der Argumentation
im Volkszihlungsurteil des Bundesverfassungsgerichts, vgl. zweiter Teil, V. Kapitel, 4.
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licher Konzepte vorgelegt hat, handelt es sich bei den Geheimhaltungspflichten
um eines von mehreren sog. Transmissionsprinzipien.''??

Mit diesem Terminus erfasst die Wissenschaftlerin die nuancierten Moglichkeiten
zur Gestaltung von Informationsfliisssen — Freiwilligkeit und Einwilligung, Ge-
genseitigkeit, Anonymisierung usf. —, wobei Transmissionsprinzipien definieren,
unter welchen Bedingungen Personendaten von einer Partei zu einer anderen Par-
tei eines bestimmten Kontextes transferiert werden sollen oder nicht.''?* Die ratio
von Geheimhaltungspflichten beschrankt sich indes nicht isoliert auf den Schutz
der Personlichkeit, wie im Rahmen der Analyse des Volkszidhlungsurteils und des
Statistikgeheimnisses gezeigt wurde. Auch das Arztgeheimnis dient nicht einzig
dem Schutz der Personlichkeit des konkreten Patienten oder der Vertrauensbezie-
hung zwischen einer konkreten Arztin und dem Patienten. Vielmehr dient dieses
zugleich dem Schutz der Funktionstiichtigkeit, der Integritit des Gesundheitssek-
tors selbst. Denn die drztliche Versorgung und die Gesundheit als allgemeines
Gut konnen nur dann effizient und sinnvoll sichergestellt werden, wenn Patien-
ten vertrauensvoll ihre gesundheitlichen Themen mit der Arztin teilen kénnen.!124
Wird dies nicht garantiert, riskiert man z. B., dass hochansteckende Krankheiten
unbehandelt bleiben und sich ausbreiten, einzig und allein, weil jemand mangels
Gewihrleistung der Diskretion durch den Arzt eine Konsultation meidet.

Indem Art. 12 Abs.2 lit.a i. V. m. Art.4 DSG resp. Art.30 Abs.2 lit.a i. V.m.
Art. 6 und Art. 8 nDSG ein nicht abschliessendes Regel-Ausnahme-Regime be-
ziiglich der prinzipiellen Verarbeitungsfreiheit und ihrer Schranken sowie beziig-
lich der Personlichkeitsverletzung vorsieht, wird erneut der Facettenreichtum des
schweizerischen Datenschutzrechts — jeglicher Fokussierung auf die Personlich-
keitsverletzung und der Qualifizierung der «Basiskonstruktion» des DSG fiir den
privaten Bereich als Integritdtsschutz zum Trotz — in den Blick genommen. Kon-
textspezifische Geheimhaltungspflichten korrigieren die prinzipielle Verarbei-
tungsfreiheit gemass DSG fiir den privaten Bereich und grenzen ausdifferenzierte
Subsysteme im «privaten Bereich» aus informationeller Perspektive ab. Auch
der «private Bereich» entpuppt sich als nicht als homogener Bereich.

Um das Bild zu vervollstindigen, ist auf eine Entwicklung hinzuweisen, wie sie
die jungsten datenschutzrechtlichen Neuerungswellen bringen. Im Rahmen der
Analyse von Art. 12 Abs.2 lit.a DSG resp. Art. 30 Abs.2 lit.a DSG wurden
mehrere Schwichen des materiellrechtlichen Kernstiickes des DSG fiir den priva-
ten Bereich thematisiert. Das generalklauselartige, in den Personlichkeitsschutz
eingebettete Regime ldsst Griffigkeit vermissen. An diesem Defizit setzen die da-
tenschutzrechtlichen Neuerungen an: Neu werden die Verarbeitenden proaktiv in

1122 Vgl. NissenBaUM, 145 f.
1123 Vertiefend zur Konstruktion sowie zum Konzept dritter Teil, IX. Kapitel.
1124 Vgl. NIsSENBAUM, insb. 171 ff., aber auch 159 f.
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die Pflicht zur Einbaltung der Vorgaben genommen. Die DSGVO verankert ex-
plizit einen Ansatz der Accountability.''>> Den Verarbeitenden werden umfassen-
de Dokumentations- und Rechenschaftspflichten auferlegt. Sie miissen jederzeit
belegen konnen, dass ihre Personendatenverarbeitungen in Einklang mit den
rechtlichen Vorgaben, auch den allgemeinen Verarbeitungsgrundsitzen, stehen.

Gerade mit Blick auf die faktische Einhaltung der allgemeinen Verarbeitungs-
grundsitze ist deshalb auch das neue Basisinstrument in Erinnerung zu rufen:
Das Verarbeitungsverzeichnis, Art. 30 DSGVO resp. Art. 12 nDSG. Mit diesem
wird die Landschaft der Verarbeitungsprozesse abgebildet. Es ermoglicht Trans-
parenz sowie die Uberpriifbarkeit der Verarbeitungsprozesse auf ihre Konformi-
tat mit den Verarbeitungsgrundsitzen und -vorgaben. Insofern werden an erster
Stelle die Verarbeitenden in die Pflicht genommen. Parallel werden mit den neuen
Datenschutzerlassen die behordlichen Priffungs- und Interventionsmoglichkeiten
ausgebaut.

Mit den skizzierten Neuerungen wird die im zivilrechtlichen Deliktsrecht, defen-
sivrechtlich, abwehrrechtlich strukturierten Personlichkeitsrecht basierende Kon-
zeption bisheriger Datenschutzgesetzgebung in markanter Weise erginzt. Der
Datenschutzgesetzgeber fokussiert nicht mehr ausschliesslich auf die Eingriffs-
und Verletzungshandlung sowie eine darauffolgende Abwehrhandlung des Da-
tensubjektes in Gestalt eines zivil- und individualrechtlichen Rechtsschutzes we-
gen datenschutzrechtlicher Personlichkeitsverletzung, vgl. hierzu Art. 15 DSG
und Art. 32 nDSG. Vielmehr setzen die datenschutzrechtlichen Neuerungen frii-
her an. Das Augenmerk richtet sich quasi vorgeschaltet verstarkt auf die Sicher-
stellung der Einhaltung der Verarbeitungsvorgaben, wofur die Verarbeitenden in
der Pflicht stehen. Die Einhaltung des materiellrechtlichen Herzstiickes des Da-
tenschutzes wird abgesichert iiber mehrere neue Umsetzungsinstrumente.

Ein Verarbeitungsverzeichnis, das gerade auch die Konformitit der Verarbei-
tungshandlungen mit den allgemeinen und abstrakten Verarbeitungsgrundsdtzen
effektuiert, ist dort von besonderer Relevanz, wo diese allgemeinen Verarbei-
tungsgrundsdtze die einzige Schranke der prinzipiellen Verarbeitungsfreiheit dar-
stellen, vgl. Art.12 Abs.2 lit.a i. V.m. Art.4 DSG resp. Art.30 Abs.2 lit.a
i.V.m. Art. 6 und Art. 8 nDSG. Im zweistufigen Regime der DSGVO dient das
Verarbeitungsverzeichnis dazu, die Einhaltung beider Schranken — das Vorliegen
eines Legitimationsgrundes sowie die Einhaltung der allgemeinen Verarbeitungs-
grundsitze — zu gewdhrleisten und durch die Verarbeitenden wie durch die Be-
horden tberpriifbar zu machen.

Zusammenfassend ist zu statuieren, dass Art. 12 Abs. 2 lit. a i. V. m. Art. 4, Art. 5
Abs. 1 und Art. 7 Abs. 1 DSG resp. Art. 30 Abs. 2 lit.a i. V.m. Art. 6 und Art. 8

1125 Vgl. Art. 24 und Art. 30 DSGVO.
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nDSG einen Integrititsschutz implementiert. Fiir den privaten Bereich gilt gemiss
DSG kein allgemeines Verarbeitungsverbot. Vielmehr findet die prinzipielle Ver-
arbeitungsfreiheit ihre wichtigsten Schranken anhand der allgemeinen Verarbei-
tungsgrundsitze. Personlichkeitsverletzend sind qualifizierte Verarbeitungshand-
lungen, mithin diejenigen, welche die allgemeinen Verarbeitungsgrundsitze, vgl.
insb. Art. 4 DSG, aber auch Art. 5 Abs. 1 und Art. 7 Abs. 1 DSG, resp. Art. 6 und
Art. 8 nDSG missachten.

Die grosszugige Inklusion von Verstossen gegen Vorgaben des DSG in die nicht
abschliessend enumerierten Tatbestinde der Personlichkeitsverletzung gemaiss
Art. 12 Abs. 2 lit. a DSG resp. Art. 30 Abs. 2 lit. a nDSG bauen den Datenschutz
nur in theoretischer Hinsicht aus. Weil Personlichkeitsverletzungen durch qualifi-
zierte Personendatenverarbeitungen nicht nur von den Datensubjekten kaum je
festgestellt werden, ist tiber die Integration weiterer Verstosse gegen Datenschutz-
vorgaben in die Personlichkeitsverletzung nicht viel gewonnen. An einem solchen
konzeptionellen Schwachpunkt scheinen die datenschutzrechtlichen Neuerungen
anzusetzen, welche konkrete Umsetzungsinstrumente vorsehen, wie das Verarbei-
tungsverzeichnis oder allgemeine Dokumentations- und Rechenschaftspflich-
ten. 1126

Mit ihnen vollzieht sich ein Perspektivenwechsel, denn der Fokus richtet sich
nicht «erst» auf die «personlichkeitsverletzende Datenverarbeitung». Vielmehr
werden die Verarbeitenden friither durch konkrete Umsetzungsinstrumente in die
Pflicht genommen, womit die Einhaltung der Datenschutzvorgaben effizienter
gewihrleistet werden soll. Ebendies ist fiir ein Regime von besonderer Bedeu-
tung, das von einer prinzipiellen Verarbeitungsfreiheit ausgeht und die Schranken
in erster Linie generalklauselartig definiert, vgl. Art. 12 Abs. 2 lit. a i. V. m. Art. 4
DSG resp. Art. 30 Abs. 2 lit. a i. V. m. Art. 6 und Art. 8 nDSG. In entsprechenden
Neuerungen deutet sich ein Sichtwechsel an, indem primir die Verarbeitenden
fur ihre Handlungen in die Pflicht genommen werden. Neu sind verschiedene
prozedurale und organisatorische Massnahmen durch diese zu ergreifen, um dem
materiellrechtlichen Kernbestand des Datenschutzes proaktiv Nachachtung zu
verschaffen. Die isolierte materiellrechtliche, personlichkeitsrechtliche Fokussie-
rung auf einen abwehr- und deliktsrechtlich gedachten Subjektschutz wird aufge-
weicht resp. erginzt. Das bisherige materiellrechtlich basierte Datenschutzrecht
fir den privaten Bereich lastete in erster Linie auf einem abwehrrechtlich begriin-
deten Personlichkeitsschutz. Neu wird der Schutz des Individuums auf organisa-
torische wie prozedurale Instrumente umgelagert, was auch der faktischen Ver-
wirklichung der Verarbeitungsgrundsitze dienen soll.

1126 Hierzu dritter Teil, VIIL. Kapitel, A.2.6.
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Eine differenzierte Sicht auf das Schweizer Datenschutzregime wurde nicht nur
anhand eines Blicks auf seine jungsten Entwicklungen sichtbar. Vielmehr konnte
bereits anhand des geltenden Regimes nach Art. 12 Abs. 2 lit.a DSG die hohe
Differenziertheit des Gesetzes nachgewiesen werden. Art. 12 Abs. 2 lit.a DSG
resp. Art.30 Abs.2 lit.a nDSG schaffen zwar die Grundsatzkonstruktion des
schweizerischen Datenschutzrechts. Sie verankern fiir den privaten Bereich die
prinzipielle Verarbeitungsfreiheit mit Schranken in den allgemeinen Verarbei-
tungsgrundsitzen, deren Missachtung eine Personlichkeitsverletzung begriinden.
Dieser sog. «Integritiatsschutz» findet seine wohl einschlagigste Abweichung in
spezifischen Geheimhaltungspflichten. Die bereichs- und kontextspezifischen Ge-
heimhaltungspflichten, welche die prinzipielle Verarbeitungsfreiheit des DSG
durchbrechen, zeigen eindriicklich, dass das schweizerische Datenschutzrecht
keineswegs isoliert die Person vor unfairen Verarbeitungshandlungen schiitzt.
Vielmehr zielen solche, die Basiskonstruktion des DSG derogierende Geheimhal-
tungspflichten iiber den Schutz der Person hinausgehend auf den Schutz der
Funktionstiichtigkeit resp. Integritat spezifischer gesellschaftlicher Bereiche, bei-
spielsweise des Gesundheitsbereiches, ab. Gleichwohl sind Art. 12 Abs. 2 lit.a
DSG, weniger ausgeprigt Art. 30 Abs. 2 lit. a nDSG, als Kernbestimmungen und
Basiskonstruktionen des DSG zu sehen, indem die Schranken der grundsitzlichen
Verarbeitungsfreiheit durch allgemeine Verarbeitungsgrundsitze markiert wer-
den, deren Missachtung eine Personlichkeitsverletzung begriindet. Fiir diese da-
tenschutzgesetzliche Basiskonstruktion des privaten Bereichs wird die Charakte-
risierung als Integritdtsschutz vorgeschlagen.

2.2.2. lit. b— Widerspruchslosung

Eine Personlichkeitsverletzung liegt nach dem allgemeinen Regime des DSG fiir
den privaten Bereich zudem dann vor, wenn Personendaten entgegen dem aus-
driicklichen Willen der betroffenen Person bearbeitet werden. Die noch geltende
Fassung gemiss Art. 12 Abs. 2 lit. b DSG integriert den Passus «ohne Rechtferti-
gungsgrund» und wihlt die Formulierung «entgegen dem ausdriicklichen Wil-
len».

Mit der Totalrevision wird auf die Integration der Rechtfertigungsgriinde in
Art. 30 Abs. 2 lit. b nDSG verzichtet: Wahrend sich Art. 30 nDSG konsequent
mit der Tatbestandsmassigkeit befasst, sind die Rechtfertigungsgriinde in Art. 31
nDSG niedergelegt. Der «zivilrechtliche resp. individualrechtliche» Rechtsschutz
fur den Datenschutz im privaten Bereich findet sich in Art. 32 nDSG. Neu wird
in Art. 30 Abs. 2 lit. b nDSG von einer der Personendatenbearbeitung «entgegen-
gestellten ausdriicklichen Willenserklarung» gesprochen. Nachfolgend wird nicht
im Detail auf die mit der Totalrevision einhergehenden Veranderungen in Bezug
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auf die Anforderungen betreffend einen giiltigen Widerspruch eingegangen. Die
Neuerungen im Zusammenhang mit den Willenserklarungen, welche die Totalre-
vision bringt, bediirfen einer eigenstindigen Untersuchung. An dieser Stelle er-
folgt eine konzeptionelle Analyse, um Erkenntnisse fiir den in dieser Studie ent-
wickelten Paradigmenwechsel zu generieren.

Mit Art. 12 Abs. 2 lit. b DSG resp. Art. 30 Abs. 2 lit. b nDSG findet der Wille des
Datensubjektes in die allgemeine Datenschutzgesetzgebung Eingang. Gleichwohl
handelt es sich dabei namentlich nach Totalrevision des DSG nicht um die einzi-
ge Norm, die an diesem subjektiven Element, dem Willen des Datensubjektes,
ankniipft.

Nach Art. 12 Abs. 2 lit. b DSG resp. Art. 30 Abs. 2 lit. b nDSG fiihrt eine Verar-
beitung entgegen einem Widerspruch des Datensubjektes zu einer Personlich-
keitsverletzung. Eine Personlichkeitsverletzung liegt gemiss Art. 12 Abs. 2 lit. b
DSG resp. Art. 30 Abs. 2 lit. b nDSG dann vor, wenn eine Datenbearbeitung ge-
gen den ausdriicklichen Willen (resp. neu entgegen ausdriicklicher Willenserkla-
rung) der betroffenen Person erfolgt. Allerdings kann diese gerechtfertigt werden,
sofern Rechtfertigungsgriinde ausserhalb des Willens des Datensubjektes dessen
Widerspruch tiberwiegen, vgl. Art. 13 DSG resp. Art. 31 nDSG.

Diese Widerspruchslosung fur den privaten Sektor im schweizerischen DSG ist
eine logische Folge des gewihlten Ansatzes. Sie ist eine konsequente Umsetzung
des gewiblten Ausgangspunktes der Freibeit der Datenbearbeitung, die be-
schrankt wird: Dies geschieht basierend auf die lit. b der besagten Bestimmungen
aufgrund eines Widerspruchs des Datensubjektes.

Die Widerspruchslosung diirfte durchaus als Selbstbestimmungsansatz qualifi-
ziert werden. Denn mit ihr wird der Wille des Datensubjektes zu einem Kriteri-
um der (un)zuldssigen Personendatenverarbeitung. Gleichwohl ist zu betonen,
dass das Recht auf informationelle Selbstbestimmung untrennbar mit dem Volks-
zdhlungsurteil des Bundesverfassungsgerichts einhergeht. Mit einem «Recht auf
informationelle Selbstbestimmung», bei welchem der Widerspruch die prinzipi-
elle Verarbeitungsfreiheit durchbricht, ist ein anderes Konzept verbunden, als
es mit dem im Volkszihlungsurteil geprigten Grundrecht auf informationelle
Selbstbestimmung der Fall ist. In beiden Konstruktionen kommt zwar dem Wil-
len resp. der Selbstbestimmung des Datensubjektes Relevanz zu. Nach DSGVO
sowie verfassungsgerichtlicher Rechtsprechung allerdings bildet die Einwilligung
einen Erlaubnistatbestand zur Durchbrechung eines prinzipiellen Verarbeitungs-
verbotes. Die strukturellen Differenzen wurden in der Schweiz lange nicht hin-
reichend gewiirdigt. Erst die intensivierte Auseinandersetzung, wie sie von den
datenschutzrechtlichen Neuerungswellen angestossen wurde, fiihrt zu treffliche-
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ren Beschreibungen des Konzepts des DSG. Insofern ist auch auf die Studie von
FasNAcCHT aus dem Jahr 2017 hinzuweisen.!''?”

Die «informierte Einwilligung» hat in Europa nicht nur im Datenschutzrecht
Hochkonjunktur, sondern ebenso im Bereich des (Bio-)Medizinrechts.!'?® Anders
gewendet: Juristisch gewinnt ein Konzept der Selbstbestimmung dort an Einfluss,
wo es um die Emanzipation des Menschen von den Technologien geht. Fas-
NACHT gibt unter dem Titel «Datenschutzgrundrecht» und Art. 13 Abs.2 BV
einen systematischen Uberblick iiber das weite Spektrum an Auslegungen — von
Missbrauchsordnungen bis zum Recht auf informationelle Selbstbestimmung.''?’
Im Ergebnis schliesst er sich der Ansicht an, wonach Art. 13 Abs. 2 BV als Recht
auf informationelle Selbstbestimmung zu lesen sei: «Der Einzelne soll grundsitz-
lich selbst bestimmen konnen, wer seine Personendaten wie bearbeitet.»13° Da es
sich um ein Grundrecht handle, das bekanntlich nicht direkt im Privatrecht gelte,
entfalte das Recht auf informationelle Selbstbestimmung gemass Art. 35 BV tiber
den zivilrechtlichen Personlichkeitsschutz Wirkung. Die datenschutzrechtliche
Einwilligung fungiere hier als Rechtfertigungsgrund: Sie rechtfertige eine Person-
lichkeitsverletzung.!"3! Die Aussage ist nicht falsch. Sie expliziert indes die kon-
zeptionellen Differenzen in Bezug auf die Rolle des Willens des Datensubjektes
nicht hinreichend. Hierzu daher einige kldrende Ausfihrungen.

Das Volkszahlungsurteil des Bundesverfassungsgerichts hat die datenschutzrecht-
lichen Entwicklungen in Deutschland, ja in Europa nachhaltig gepragt.!'3> Her-
vorzuheben sind zwei Aspekte: Erstens hat das Volkszahlungsurteil verfassungs-
rechtliche Vorgaben fiir den Umgang mit Personendaten im éffentlichen Bereich,
also durch staatliche Stellen, formuliert. Zweitens wurde mit dem Volkszih-
lungsurteil und seinen Ausfihrungen zum Recht auf informationelle Selbstbe-
stimmung ein Systemwechsel vollzogen: Ein bisher auf die Verhinderung von
missbrauchlichen Personendatenverarbeitungen gerichteter Datenschutz wurde

1127 FASNACHT, passim; zur datenschutzrechtlichen Einwilligung auch HEUBERGER, N 267 ff.; allgemein
zur Einwilligung im System des Personlichkeitsschutzes gemiss Art.28 ZGB Haas, passim; zu
rechtsdogmatischen Fragen der rechtfertigenden Einwilligung vgl. KoTHE, AcP 1985, 105 ff.

1128 Vgl. BAROCAS/NISSENBAUM in ihren verschiedenen Beitrigen; zur informierten Einwilligung als
Ausdruck des verfassungsrechtlich verbiirgten Selbstbestimmungsrechts im Kontext des Biomedizin-
rechts eine Ubersicht iiber die Lehrmeinungen Karavas, Kérperverfassungsrecht, 222 ff.; zur Frage,
ob Selbstbestimmung im Zeitalter der Biotechnologie iiberhaupt moglich ist, vgl. FATEH-MoGHA-
DpAM, BJM 2018, 215 ff.; zur informierten Einwilligung gemidss DSG insb. BUHLMANN/SCHUEPP,
Jusletter vom 15. Miirz 2021; VASELLA, Jusletter vom 16. November 2015.

1129 FasnacHT, N 96 ff.

1130 Ders., N 206.

1131 Ders., N 217 ff.

1132 Vgl. Simrris, NomosKomm-BDSG, Einleitung: Geschichte — Ziele — Prinzipien, N 27 ff., der das Ur-
teil als Zisur beschreibt; BUCHNER, 31f.; kritisch zur Staatszentrierung VESTING, in: LADEUR
(Hrsg.), 155 ff.
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ersetzt durch ein prinzipielles Verarbeitungsverbot mit Schranken.!'33 Der Schutz
von Personendaten wurde zur Regel, der staatliche Zugriff zur Ausnahme. Ge-
setzgeberisch umgesetzt mindete dies in ein grundsitzliches Verarbeitungsverbot
mit Erlaubnistatbestinden.!34

Heute wird dieses Regime des prinzipiellen Verarbeitungsverbots mit Erlaubnis-
tatbestinden in der DSGVO gleichermassen fur Personendatenverarbeitungen
durch offentliche Stellen wie private Verantwortliche vorgeseben, vgl. Art.6
DSGVO. Jegliche Personendatenverarbeitung, nicht nur die qualifizierte, bedarf
eines Erlaubnistatbestandes. Zudem sind die Verarbeitungsgrundsitze gemass
Art. 5 DSGVO sowie weitere neuen Vorgaben einzuhalten. Die Giiltigkeit des
Prinzips des Verarbeitungsverbotes mit Erlaubnistatbestand, wie es urspriinglich
fiur den offentlichen Bereich entwickelt wurde, wird auf den privaten Bereich
ausgedehnt. Mangels anderweitigen Ermachtigungsgrundes fillt als Erlaubnistat-
bestand fiir die Personendatenverarbeitung gemaiss Art. 6 Abs. 1 lit.a DSGVO
die Einwilligung der betroffenen Person in Betracht. Gleichzeitig operiert auch
die DSGVO mit dem Instrument des Widerspruches, mittels dessen eine aufgrund
eines anderen Erlaubnistatbestandes vorab legitimierte Personendatenverarbei-
tung qua Widerspruch des Subjektes zu einer unrechtmaissigen Verarbeitung
wird: So hat die Kommission Personendatenverarbeitungen zum Direktmarke-
ting als «legitimate interest» im Sinne von Art.6 Abs.1 lit.f DSGVO aner-
kannt.'* Die in diesem Sinne zulidssige Personendatenverarbeitung kann indes
durch einen Widerspruch des Datensubjektes verboten werden. Folglich wird
eine Personendatenverarbeitung zum Zwecke des Direktmarketings definitiv un-
zuldssig.

Ebendies entspricht nicht dem Ansatz des DSG, auch nicht nach seiner Totalrevi-
sion. Die Einwilligung figuriert gemass DSG im privaten Bereich gerade nicht als
Erlaubnistatbestand fiir prinzipiell verbotene Verarbeitungshandlungen. Viel-
mehr dreht das Widerspruchsrecht gemass Art. 12 Abs. 2 lit. b DSG resp. Art. 30

1133 Vgl. BUCHNER, 27 ff., insb. 43; von GAaLLwaAs, NJW 1992, 2785 ff., 2788 ff. wird der entscheidende
Wandel darin verortet, dass das Subjekt mit der Anerkennung eines Rechts auf informationelle
Selbstbestimmung grundsitzlich Herr iiber die es betreffenden Personendaten ist, ihm ein prinzipiel-
les Entscheidungsrecht zusteht; EBERLE, in: WiLHELM (Hrsg.), 113 ff., 114 ff., der vom Prinzip «in
dubio pro securitate» spricht, weil prinzipiell jede Personendatenverarbeitung als Gefihrdung des
Personlichkeitsrechts taxiert wird; die vom Autor prisentierte These, wonach das Grundrecht auf
informationelle Selbstbestimmung erst aus dem jeweiligen Gesellschaftsbereich heraus seine Struk-
tur erhalte, stiess auf Widerstand, vgl. ebenda, 123.

1134 Vgl. BUCHNER, 43.

1135 Hierzu dritter Teil, VIIL Kapitel, A.; erliuternd zur Direktwerbung auch die Orientierungshilfe der
deutschen Datenschutzkonferenz (DSK), abrufbar unter: <https://www.ldi.nrw.de/mainmenu_Servic
e/submenu_Entschliessungsarchiv/Inhalt/Entschliessungen_Datenschutzkonferenz/Inhalt/96_-Konfer
enz/Orientierungshilfe-der-Aufsichtsbehoerden-zur-Verarbeitung-von-personenbezogenen-Daten-fue
r-Zwecke-der-Direktwerbung-unter-Geltung-der-Datenschutz-Grundverordnung-_DS-GVO_/OH_
Werbung_Stand_07_11_2018.pdf> (zuletzt besucht am 30. April 2021); zur Direktwerbung als
datenschutzrechtlich relevante Form der Werbung frith ScHinErs, 119 ff.
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https://www.ldi.nrw.de/mainmenu_Service/submenu_Entschliessungsarchiv/Inhalt/Entschliessungen_Datenschutzkonferenz/Inhalt/96_-Konferenz/Orientierungshilfe-der-Aufsichtsbehoerden-zur-Verarbeitung-von-personenbezogenen-Daten-fuer-Zwecke-der-Direktwerbung-unter-Geltung-der-Datenschutz-Grundverordnung-_DS-GVO_/OH_Werbung_Stand_07_11_2018.pdf
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Abs. 2 lit. b nDSG den gesetzgeberischen Entscheid fir die prinzipielle Verarbei-
tungsfreiheit einzelfallbezogen in ein Verbot um.!!3¢

Unbestritten wird mit einem Widerspruch ebenso ein «Selbstbestimmungs-
recht» des Datensubjektes adressiert. Es handelt sich indes nicht um das identi-
sche Konzept, wie es mit dem Volkszihlungsurteil des Bundesverfassungsgerichts
hervorging und wie es heute gemidss DSGVO auch fiur den privaten Bereich
gilt. Ein «Recht auf informationelle Selbstbestimmung» ist untrennbar mit dem
Volkszihlungsurteil des Bundesverfassungsgerichts und dessen Gehalt verknupft.
Eine Folgerung war die Implementierung eines prinzipiellen Verarbeitungsverbo-
tes mit Erlaubnisvorbehalten.

Somit iiberzeugt es nicht, wenn fiir das schweizerische Datenschutzrecht pau-
schal fur den privaten Bereich vom Recht auf informationelle Selbstbestimmung
gesprochen wird.!"?” Die konzeptionellen Unterschiede werden damit ignoriert,
zumal es die Einwilligung ist, die genuin mit dem Recht auf informationelle
Selbstbestimmung assoziiert wird.!"3® Zugleich wird ein Rechtsbestand sugge-
riert, der so im schweizerischen Datenschutzrecht nicht gewihrleistet wird. In
der Schweiz kommt gemiss Art. 12 Abs. 2 lit. b DSG resp. Art. 30 Abs. 2 lit. b
nDSG dem Widerspruch (und gerade nicht der Einwilligung), entsprechend dem
Konzept der Freiheit der Datenbearbeitung, die Funktion eines Verbotstatbestan-
des zu. Immerhin: Auch in der Schweiz weisen Spezialbestimmungen der Einwil-
ligung die Funktion eines Erlaubnistatbestandes zu, insb. die beruflichen Ge-
heimhaltungspflichten. Weiter ist der Wille des Datensubjektes als Rechtferti-
gungsgrund relevant, Art. 13 Abs. 1 DSG und Art. 31 Abs. 1 nDSG, insb. bei per-
sonlichkeitsverletzenden Handlungen nach Art. 12 Abs. 2 lit. a DSG resp. Art. 30
Abs. 2 lit. a nDSG.

Die Schweiz integriert folglich den Willen des Datensubjektes in nuancierter Wei-
se in das DSG. Dies geschieht indes nicht in Gestalt eines Erlaubnistatbestands
fiir dem Grundsatz nach verbotene Personendatenverarbeitungen. Wenn das Da-
tensubjekt mit einem Widerspruch nach Art. 12 Abs. 2 lit. b DSG resp. Art. 30
Abs. 2 lit. b nDSG die grundsitzlich erlaubte Personendatenverarbeitung verbie-
ten kann, mag man darin die Verbiirgung eines «Selbstbestimmungsrechts» se-

1136 Vgl. fiir Deutschland dazu, dass primar der Gesetzgeber aufgerufen ist, zwischen einem Verbot mit
Einwilligungsvorbehalt und einer Erlaubnis mit Widerspruchsméglichkeiten zu entscheiden, OHLY,
195.

1137 Ungeachtet dieser grundlegenden Differenzen ist eine Praxis zu problematisieren, unter der ge-
wissermassen zur Sicherheit die datenschutzrechtliche Einwilligung eingeholt wird, obschon eine
Verarbeitungshandlung dieser nicht bediirfte. Nach DSGVO fiir den Fall, dass ein anderweitiger
Legitimationsgrund vorliegt, nach DSG fiir den Fall, dass die Personendatenverarbeitung innerhalb
der Schranken stattfindet. Die datenschutzrechtliche Einwilligung zur «Sicherheit» einzuholen, ist
problematisch, da sie eine «Selbstbestimmung» des Datensubjektes suggeriert, obschon die Verant-
wortlichen auch ohne diese verarbeiten diirften.

1138 Vgl. RADLANSKI, 271.
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hen. Dies mit dem Argument, dass es im Ergebnis das Datensubjekt ist, das mit-
tels Verbotes dariiber entscheidet, wer welche Personendaten iiber es bearbeitet.
Mehrere Punkte sind zu ergidnzen:

Erstens besteht — wie gesagt — eine markante Differenz zwischen einem Recht
auf informationelle Selbstbestimmung, das mittels eines Systems des grundsatzli-
chen Verarbeitungsverbotes umgesetzt wird, und einem System der grundsatzli-
chen Verarbeitungsfreiheit mit Schranken und darin eingebetteter Widerspruchs-
l6sung. Es handelt sich — konsequent implementiert — um diametral auseinander-
gehende Ansitze.

Diese Klarstellung wird anhand eines Exkurses in das Transplantationsrecht er-
hartet: Das Zustimmungserfordernis ist fester Bestandteil des Transplantations-
gesetzes, vgl. insb. Art. 5, Art. 8 Abs.2, Art. 13 Abs. 3, Art. 39f., Art. 48 Abs. 1
Ziff. 1 und Ziff. 2 Transplantationsgesetz.''?® Organe oder sonstige Korpersub-
stanzen zu Transplantationszwecken zur Verfiigung zu stellen, bedarf in der
Schweiz de lege lata der erklirten, informierten Einwilligung des «Organtra-
gers». Dies kann beispielsweise durch einen Spenderausweis dokumentiert wer-
den. Die Knappheit an Spenderorganen hat hierzulande die Debatte um die Ab-
kehr vom Zustimmungsmodell und die Hinwendung zu einem Widerspruchsmo-
dell ausgelost. Sie setzte sich nicht durch: Der Nationalrat schloss sich einer
Empfehlung des Bundesrates an und verwarf am 5. Marz 20135 eine entsprechen-
de Anderung."*° Damit werde — so der Fernsehbericht — auf einen Systemwechsel
verzichtet."'*! Im Bereich des Transplantationsrechts wird selbst in der allgemei-
nen Medienberichterstattung und nicht nur in der Fachliteratur der grundlegende
Unterschied zwischen einer Einwilligungs- und der Widerspruchslosung unmiss-
verstandlich thematisiert.

Ganz anders im Bereich des Datenschutzgesetzes, wo diese Systemdifferenz lange
nicht adaquat erfasst wurde. Ein Systemwechsel, wie er in der Schweiz fiir das
Transplantationsgesetz diskutiert wurde — wenn auch in die entgegengesetzte
Richtung —, stand hierzulande selbst mit der Totalrevision des DSG nicht zur De-
batte. Er wurde nicht diskutiert, obschon mit ihm eine Anniherung an die

1139 Bundesgesetz iiber die Transplantation von Organen, Geweben und Zellen vom 8. Oktober 2004,
SR 810.21.

1140 Parlament, Transplantationsgesetz, Teilrevision, Bern 2015, <https://www.parlament.ch/de/ratsbetri
eb/suche-curia-vista/geschaeft? Affairld=20130029> (zuletzt besucht am 30. April 2021); vgl.
Tagesanzeiger, Parlament lehnt automatische Organspende ab, Ziirich 2015, <https://www.tagesanz
eiger.ch/schweiz/standard/Parlament-lehnt-automatische-Organspende-ab/story/26647013> (zuletzt
besucht am 30. April 2021).

1141 SRE Organspende: Nationalrat gegen Widerspruchslosung, Ziirich 2015, <http://www.srf.ch/news/
schweiz/session/organspende-nationalrat-gegen-widerspruchsloesung> (zuletzt besucht am 30. April
2021).

{o) I

873

874

875


https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20130029
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20130029
https://www.tagesanzeiger.ch/schweiz/standard/Parlament-lehnt-automatische-Organspende-ab/story/26647013
https://www.tagesanzeiger.ch/schweiz/standard/Parlament-lehnt-automatische-Organspende-ab/story/26647013
http://www.srf.ch/news/schweiz/session/organspende-nationalrat-gegen-widerspruchsloesung
http://www.srf.ch/news/schweiz/session/organspende-nationalrat-gegen-widerspruchsloesung
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20130029
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20130029
https://www.tagesanzeiger.ch/schweiz/standard/Parlament-lehnt-automatische-Organspende-ab/story/26647013
https://www.tagesanzeiger.ch/schweiz/standard/Parlament-lehnt-automatische-Organspende-ab/story/26647013
http://www.srf.ch/news/schweiz/session/organspende-nationalrat-gegen-widerspruchsloesung
http://www.srf.ch/news/schweiz/session/organspende-nationalrat-gegen-widerspruchsloesung
https://doi.org/10.5771/9783748936046-111
https://www.nomos-elibrary.de/agb

876

877

878

340 VI. Kapitel: Drittes Strukturmerkmal — Persénlichkeitsschutz

DSGVO erreicht werden sollte. Letztere sieht fir den privaten Bereich das prinzi-
pielle Verarbeitungsverbot vor, vgl. Art. 6 DSGVO.!42

Zweitens: In einem System mit Ausgangspunkt der Verarbeitungsfreiheit mit
Widerspruchslosung ist die Erkennbarkeit der Datenverarbeitung und damit
die Transparenz notwendige Vorbedingung der Funktionstiichtigkeit einer Wi-
derspruchslosung. Theoretisch und formalgesetzlich greifen insofern Grundsatze
der Transparenz resp. Erkennbarkeit, wobei eine Vorgabe der angemessenen
Informierung tiber ein Widerspruchsrecht ebenso anerkannt wird.!'* Dessen un-
geachtet konnen mit Blick auf die datenschutzgesetzliche Widerspruchslosung
die faktischen Rabmenbedingungen und damit die datenschutzrechtliche Reali-
tat nicht ausgeblendet werden: Kaum ein Datensubjekt iiberschaut, wer wann
welche Personendaten tiber es verarbeitet. Hieran werden auch die mittels Total-
revision ausgebauten Informations- und Transparenzvorgaben nicht viel andern.
Zwar wird iiber viel mehr informiert werden, doch die Informiertheit der Daten-
subjekte wird damit nicht zwangsldufig angehoben. Somit diirfte in Bezug auf die
Transparenz, die das Widerspruchsrecht faktisch effektuieren soll, von Defiziten
ausgegangen werden.!'* Das Widerspruchsrecht bleibt bei Lichte betrachtet tiber
weite Strecken eine kiithne Fiktion.''*

Drittens soll — entgegen einem Widerspruch des Datensubjektes — eine Verarbei-
tung gleichwohl zulassig sein, sofern hierfiir ein anderweitiger Rechtfertigungs-
grund vorliegt.!'* Dies diirfe zwar nur ganz ausnahmsweise der Fall sein.!'¥
Weil indes namentlich das konturlose iiberwiegende Interesse oftmals die be-
schrinkende Wirkung vermissen ldsst, schwiacht das Schweizer Recht die Bedeu-
tung des Willens des Datensubjektes in Gestalt eines Widerspruchs ab. Es wire
angezeigt, dass der Gesetzgeber selbst entsprechende, einen Widerspruch tber-
trumpfende Interessen konkreter definiert wirde.!'*®

Die Widerspruchslosung und ihre konkretisierende, einbettende Rechtsgestaltung
ist folglich kein Garant und Regime, das eine Titulierung als «Recht auf informa-
tionelle Selbstbestimmung» in tberzeugender Weise tragt. Dies gilt a fortiori in
Anbetracht der Uniibersichtlichkeit durchgefiihrter Datenbearbeitungen in einem

1142 Botschaft 2017-1084, 1ff., 3 ff.

1143 Hierzu RosentHAL, HK-DSG, Art. 12 N 26.

1144 Vertiefend zum Vollzugsdefizit dritter Teil, VII. Kapitel, A. und B.; zur mangelnden Effektivitit vgl.
SimrTis, Symposium, 1 ff.

1145 Ein Befund, der iibrigens ebenso fiir die informierte Einwilligung gilt, vgl. insofern vertiefend dritter
Teil, VIIL Kapitel, A.4.2.2.

1146 Vgl. Art. 12 Abs. 2 lit. b DSG, der explizit die Rechtfertigung zuldsst; Rampini, BSK-DSG, Art. 12
N 13.

1147 Vgl. BGE 136 III 508, Regeste.

1148 Nach DSGVO gilt gemiss Kommission das Direktmarketing als «legitimate interest» und Erlaub-
nistatbestand. Ein Widerspruch des Datensubjektes allerdings macht eine entsprechende Verarbei-
tung per se verboten; eine wiederum iibertrumpfende Rechtfertigung ist nicht denkbar.
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System mit prinzipieller Verarbeitungsfreiheit, der Tatsache defizitirer Rechtsein-
haltung ebenso in Bezug auf die Transparenz sowie eine Rechtslage, wonach
ein Widerspruch durch gesetzlich nicht prizis umrissene «iiberwiegende Interes-
sen» beiseitegeschoben werden kann.

Unter dem Titel des Widerspruchsrechts sind abrundend die Anglizismen «opi-
out» und «opt-in» zu thematisieren."'* Das Begriffspaar op#-in und opt-out wird
zur Systembezeichnung fir das Einwilligungs- oder Widerspruchsmodell, womit
der jeweils gewihlte prinzipielle Ausgangspunkt korrigiert wird, verwendet.!'*
Fur diese konzeptionellen Grundsatzdimensionen wird die Bezeichnung opt-in
und opt-out im weiteren Sinne vorgeschlagen.!''s! Das Begriffspaar von opt-out
und opt-in im engeren Sinne adressiert damit zusammenhingend die Art und
Weise, wie eine datenschutzrechtliche Willenserklarung formularmdssig erklart
wird resp. wie ein (elektronisches) Formular auszugestalten ist.!!'2

Das Schweizer System wird neuerdings regelmaissig als eines des opt-out be-
schrieben.!'s3 Mit Art. 12 Abs. 2 lit. b DSG resp. Art. 30 Abs. 2 lit. b nDSG diirfte
es als opt-out im weiteren Sinne zu qualifizieren sein. Weil selbst der Wider-
spruch im Rahmen des Systems prinzipieller Verarbeitungsfreiheit mit Schran-
ken «iibertrumpft» werden kann, sollte das Regime des DSG fiir den privaten
Bereich prazisierend als ein relatives opt-out im weiteren Sinne taxiert werden.
Die Widerspruchslosung gemiass DSG verlangt die ausdriickliche Erklirung, was
m. E. ein aktives Verhalten bedingt. Ein konkludentes oder passives Verhalten
scheint nicht geeignet, um einen giltigen Widerspruch anzubringen. In diesem
Zusammenhang ist zudem zu beachten, dass die datenbearbeitenden Stellen
einen Hinweis auf das Widerspruchsrecht anzubringen haben, womit dessen
Wahrnehmung in angemessener Weise durch die betroffene Person eingerdumt
wird. 154

Fur Rechtsordnungen mit Einwilligungsmodell und -erfordernis werden hinsicht-
lich formulartechnischer Gestaltungsmoglichkeiten verschiedene Versionen dis-
kutiert: Als opt-in im engeren Sinne wird im elektronischen Kontext eine Erkli-
rungsmodalitat bezeichnet, in welcher neben dem einschligigen Text ein Kaist-
chen angebracht ist, das leer ist. Das Datensubjekt hat durch aktives Setzen eines
Hikchens seine Einwilligung zu erklaren. Das opt-out im engeren Sinne dagegen
erfolgt dergestalt, dass eine Checkbox leer ist und das Leerlassen als «vermutete

1149 Insofern auch BucHNER, DuD 2015, 402 ff., 403; FasnacHT, N 398 ff.; hierzu ebenso LANGHANKE,
65 ff.; sodann HoereN, LMK 2008, 65 f.

1150 Hierzu RaDLANSKI, 18; fir dieses System Art. 6 DSGVO.

1151 Degs., 18f.

1152 Zum Ganzen RocoscH, 32 ff., 132; RapLANSKI, 19, m. w. H.; HEUBERGER, N 189 ff.; FASNACHT,
N 398 ff.; BucHNER, DuD 2010, 52.

1153 So HUSSEIN, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 3 N 3.114; FasNnacHT, N 402 ff.

1154 Vgl. RosenTHAL, HK-DSG, Art. 12 N 26.
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Einwilligung» gilt. Das Setzen eines Hikchens gilt als verweigerte Einwilligung.
Es finden sich auch Mischformen. Einschlagiges Kriterium fur die Qualifizierung
ist das Aktivwerden des Datensubjektes im Rahmen seiner Einwilligungserkla-
rung, wobei nur das Tatigwerden der betroffenen Person als opt-in im engeren
Sinne gilt.'5

Die Unterscheidung von opt-in und opt-out im engeren Sinne ist nicht bloss
begrifflicher oder theoretisch-formeller Natur. Sie ist hoch relevant aufgrund
eines statistisch belegten Befundes: Demnach verhilt sich ein grosser Teil der
Menschen gerade im Internet hinsichtlich Formulareinwilligungen passiv: Eine
Voreinstellung wird in aller Regel nicht gedndert.''* Anders gewendet bedeutet
dies, dass eine Einwilligung proaktiv deutlich seltener erteilt wird als eine passive
Einwilligung, bei der die «Einwilligung» voreingestellt ist und das Datensubjekt
diese aktiv beseitigen musste. Vor diesem Hintergrund erstaunt nicht, dass im
Anwendungsbereich der DSGVO verlangt wird, dass Verantwortliche die «er-
teilte Einwilligung» nachweisen konnen miussen, wobei es einer bestitigenden
Handlung bedarf. Sie wird elektronisch durch Anklicken eingeholt.!'s”

Die Herausforderungen von Einwilligungskonstruktionen erschopfen sich indes
nicht darin. Denn selbst bei ausdriicklich zu erteilenden Zustimmungen zeichnet
sich ab, dass diese oft rein schematisch erfolgen. Die Erfiullung der Giiltigkeits-
voraussetzungen — Informiertheit und Freiwilligkeit — stehen damit auf dem
Spiel. Die Situation prisentiert sich dergestalt, dass die unmittelbar verfolgten
Interessen resp. das primire Ziel, aufgrund dessen das Datensubjekt beispielswei-
se das Internet nutzt — Bestellung einer Sache, Suche nach Informationen —, mit-
telbare Interessen ginzlich absorbieren und datenschutzrechtliche Erwigungen
verdriangen. Wer im Internet ein Hotel betrachten mochte, will nicht Einwilli-
gungserklarungen studieren; wer ein Buch bestellen will, klickt sich durch die
datenschutzrechtlichen Erfordernisse durch, um dieses Ziel moglichst effizient zu
erreichen. Paradoxerweise rickt damit faktisch die von den Menschen erklirte
hohe Bedeutung, die sie dem Datenschutz zuweisen, in den Hintergrund.

Damit ist ein datenschutzrechtlicher Brennpunkt offensichtlich: Die Tragfahigkeit
von Einwilligungskonstruktionen als Losungsansatz fur datenschutzrechtliche
Herausforderungen wird — obschon gesetzgeberisch eine Kernstrategie — kritisch
beleuchtet.''’® Entsprechende Studien stammen aus Rechtskreisen mit jeweils an-

1155 M. w. H. RapLANSKI, 19.

1156 RocGoscH, m. w. H., 13; BuCHNER, DuD 2010, 39 ff. und DuD 2010, 52; RADLANSKI, 20; vgl. zur
Ineffizienz von Opt-out-Losungen im Internet SOLOVE, Stan. L. Rev. 2001, 1393 ff., 1458.

1157 Jiingst insofern DSK, Kurzpapier Nr. 20, Einwilligung nach der DSGVO, <https://datenschutz.sachs
en-anhalt.de/fileadmin/Bibliothek/Landesaemter/LfD/PDF/binary/Informationen/Internationales/Dat
enschutz-Grundverordnung/Kurzpapiere_der_DSK_als_Auslegungshilfen_zur_ DSGVO/DSK_KPNr_
20_FEinwilligung.pdf> (zuletzt besucht am 30. April 2021).

1158 Insb. durch NisseNBAUM sowie BAROCAS/NISSENBAUM, aber auch RADLANSKI.
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derem Regime als dem schweizerischen — aus Deutschland und den USA. Mit der
Berticksichtigung ihrer Erkenntnisse kann unter Umstinden der Umweg tber ein
nicht effektives Rechtsinstrumentarium (namentlich: Selbstbestimmungs- resp.
informed consent-Losungen) vermieden werden. Vorab ist indes das Bild des
schweizerischen datenschutzgesetzlichen Systems zu vervollstindigen.

2.2.3. lit. ¢ — Sphérentheoretische Relikte

Art. 12 Abs. 2 lit. ¢ DSG resp. Art. 30 Abs. 2 lit. ¢ nDSG werden primar konzep-
tionell dargelegt. Anknupfend an die Analyse zu Art. 12 Abs.2 lit.a und lit. b
DSG resp. Art. 30 Abs.2 lit.a und lit. b nDSG lasst sich einleitend feststellen,
dass Art. 12 Abs. 2 lit. ¢ DSG resp. Art. 30 Abs. 2 lit. ¢ nDSG die beiden beleuch-
teten Regelungsansitze bestitigen: Nach DSG fiir den privaten Bereich begriin-
det erst die qualifizierte Verarbeitungshandlung eine Personlichkeitsverletzung.
Gemaiss Art. 12 Abs.2 lit.a DSG resp. Art.30 Abs. 2 lit.a nDSG erfolgte die
Qualifizierung anhand der Verarbeitungshandlung, die grundsatzwidrig vorge-
nommen wurde. Das Qualifizierungsmerkmal ist ein objektives. In Art. 12 Abs. 2
lit. b DSG resp. Art. 30 Abs. 2 lit. b nDSG erfolgt die Qualifizierung durch den
Widerspruch, womit das subjektive Qualifizierungskriterium greift. Das Qualifi-
kationskriterium gemass Art. 12 Abs. 2 lit. ¢ DSG wird primir in einer bestimm-
ten «Natur und Kategorisierung von Personendaten» verortet: Es geht um beson-
ders schutzwiirdige Personendaten oder Personlichkeitsprofile, Art.3 lit. ¢ und
lit. d DSG, wobei diese Dritten nicht bekannt gegeben werden diirfen. Art. 12
Abs. 2 lit. ¢ DSG erkldrt somit eine spezifische Verarbeitungshandlung, die Wei-
tergabe von besonders schutzwiirdigen Personenangaben oder Perséonlichkeits-
profilen an Dritte, vgl. Art. 3 lit. ¢ und lit. d DSG, als personlichkeitsverletzend.
Mit der Totalrevision wird das sog. Personlichkeitsprofil fallen gelassen. Stattdes-
sen werden das Profiling und die automatisierte Einzelfallentscheidung einge-
fithrt, worauf nicht spezifisch eingegangen wird. Art. 30 Abs. 1 lit. ¢ nDSG be-
schrankt sich neu auf besonders schutzwirdige Personenangaben i.S.v. Art.5
lit. ¢ nDSG.

Die Kategorie der sog. «besonders schutzwiirdigen Personendaten» hat eine lan-
ge Tradition. Seit jeher kniipfen datenschutzrechtliche Erlasse an die Verarbei-
tung solcher spezifischer Personendaten erhohte Schutzvorgaben, wobei die Ka-
taloge sowie die hieran angekniipften rechtlichen Konsequenzen teilweise vari-
ieren.!” Das DSG misst bestimmten Personendaten eine spezifische Qualitit
i. S. einer erhohten Sensitivitdt zu, womit ein grosseres Risiko fiir die Beeintrach-

1159 Vgl. Art. 3 lit. ¢ DSG und nach Totalrevision erginzt Art. 5 lit. ¢ Ziff. 1-Ziff. 6 nDSG; Art. 6 der Eu-
roparats-Konvention Nr. 108; zur Definierung spezifischer Personendaten, ohne von besonders
schiitzenswerten Daten zu sprechen, Art. 4 Ziff. 13-Ziff. 15 DSGVO.
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tigung der Personlichkeit und Grundrechte korreliert wird. Folglich sieht das
Gesetz besondere Schutzvorkehrungen vor.''® Wihrend im o6ffentlichen Bereich
die rechtmissige Verarbeitung einer gesetzlichen Grundlage im formellen Sinne
bedarf, liefern die besonders schiitzenswerten Personendaten im privaten Bereich
ein Anknupfungskriterium fur die Definierung der Personlichkeitsverletzung, so-
fern diese Dritten weitergegeben werden. In Bezug auf die Kategorie werden
mehrere Begriindungsansitze und Herangehensweise beschrieben.!'¢!

Indem das DSG nicht jede Verarbeitung qualifizierter Personendaten oder Perso-
nendatenbestinde verbietet, hilt es konsequent an seinem Grundsatzentscheid
der prinzipiell freien Personendatenverarbeitung fest. Es riickt von diesem nur
fiir eine spezifische Verarbeitungshandlung, die «Bekanntgabe an Dritte», ab.
Damit vereint die Bestimmung mebrere Facetten:

Vorab findet sich das traditionsreiche Konzept einer abstrakten und statisch an-
gelegten Sphirentheorie. Demnach soll bestimmten Personendaten abstrakt eine
spezifische Qualitdt eigen sein. Gewisse Angaben gelten, wenn auch in Art. 3
lit. ¢ DSG resp. Art. 5 lit. ¢ nDSG aufgefiihrt, quasi naturgegeben und abstrakt
als intim, personlich, privat, sensitiv oder — in den Worten des DSG — «besonders
schutzwirdig»."% Folglich implementiert das DSG fiir solche Angaben ein spezi-
fisches Regime. Die Weitergabe von besonders schutzwiirdigen Daten (und DSG
vor seiner Totalrevision: Personlichkeitsprofilen) an Dritte gilt als Personlich-
keitsverletzung.

In der Regelung lasst sich damit zugleich die dynamische Dimension des Daten-
schutzes nachweisen: Es geht um Datenflisse, die einer Ordnung zuzufiihren
sind. Die Sichtweise ist gerade fiir eine Norm wie Art. 12 Abs. 2 lit. ¢ DSG resp.
Art. 30 Abs. 2 lit. ¢ nDSG bemerkenswert. Prima vista veranlassen die Regeln da-
zu, das Datensubjekt und das Objekt resp. Quasi-Objekt — die besonders schutz-
wiirdige Personenangabe — als Ankniipfungskategorien zu sehen. Die Produktivi-
tat einer dynamischen Sichtweise fiir den Datenschutz, welche Personendaten-
flusse in den Blick nimmt, wurde bisher an mehreren Stellen hervorgehoben — al-
lem voran anhand der Geheimhaltungspflichten sowie dem Zweckbindungs-
grundsatz. Zudem vollziehen die jiingsten datenschutzrechtlichen Neuerungen
eine Abkehr von einem Konzept, welches das Datensubjekt und die Personenan-
gabe als Quasi-Objekt ins Zentrum der Aufmerksamkeit riickt.

In Erinnerung gerufen seien die Erwidgungen des Bundesverfassungsgerichts im
Volkszihlungsurteil. Es gelte zu verhindern, dass im Kontext der Volkszihlung

1160 EPINEY, in: RUMO-JUNGO/PIcHONNAZ/HURLIMANN-KAUP/FouNTOULAKTS (Hrsg.), 97 ff., 97.

1161 Digs., a.a.O., 97ff., 100f., wobei die Autorin auf den offentlichen Bereich fokussiert und attes-
tiert, dass die Einwilligung als Surrogat einer gesetzlichen Grundlage nur in ganz engen Schranken
zuldssig ist.

1162 Hierzu EPINEY/HOFSTOTTER/MEIER/ THEUERKAUF, 23 ff.
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generierte Personendaten weiteren Verwaltungseinheiten zur Erfullung ihrer Voll-
zugsaufgaben zufliessen. Wenn auch das Urteil den 6ffentlich-rechtlichen Bereich
betrifft, lasst sich eine parallele Stossrichtung in Art. 12 Abs. 2 lit.¢ DSG resp.
Art.30 Abs.2 lit.c nDSG ausmachen: Mit der Bestimmung soll der «Uber-
tritt» von Datenflissen und Personendaten aus einem bestimmten Verarbeitungs-
kreislauf bei einem bestimmten Verarbeiter, gebunden an einen bestimmten
Zweck und Verarbeitungszusammenhang, in einen anderen Verarbeitungskreis-
lauf zu einem Dritten beschrankt werden.

Pragend fiir Art. 12 Abs. 2 lit. ¢ i. V. m. Art. 3 lit. ¢ DSG resp. Art. 30 Abs. 2 lit. ¢
i. V.m. Art. 6 lit.c nDSG bleibt der Abdruck der Sphdrentheorie, obschon das
DSG deren Schwichen tiberwinden wollte.!®® Die Feststellung, wonach die Ein-
teilung von Lebensdusserungen, Eigenschaften usf. in privat resp. geheim/intim
und offentlich zu kurz greife, gab einen Impetus zum Erlass spezifischer Daten-
schutzregulierungen. Denn die Auswertung vieler in der «Offentlichkeit» zur
Kenntnis genommener Angaben konnten zu einem Personlichkeitsprofil verdich-
tet werden, woraus grundlegende Aussagen iiber eine Person mit entsprechenden
Risiken resultieren. Diese Erkenntnis rezipiert Art. 12 Abs. 2 lit. ¢ DSG mit seinen
Schutzvorgaben betreffend Persénlichkeitsprofile.

Im Ubrigen zeigt sich Art. 12 Abs. 2 lit. ¢ DSG und Art. 30 Abs. 2 lit. ¢ nDSG mit
der Kategorie der besonders schutzwiirdigen Personenangaben als Relikt der
Sphirentheorie. Die sog. Spharentheorie hatte sich urspringlich zur Konkretisie-
rung eines Personlichkeitsgutes in Deutschland entwickelt. Sie wurde spiter in
der Schweiz fiir den privatrechtlichen Bereich zur Konkretisierung von Art. 28
ZGB rezipiert.''** Aus zivilrechtlicher Perspektive ist es die Metapher der Zwie-
bel, nach welcher menschliche Lebensbereiche im Sinne konzentrischer Kreise in
eine Gemeinsphire resp. 6ffentliche Sphire, eine Privatsphire und eine Geheim-
resp. Intimsphire gegliedert werden. Das Bundesgericht bezieht sich bis heute auf
dieses Konzept, neuerdings in BGE 142 III 263. Seine Regeste lautet: «Daten-
schutzgesetz, Art. 28 ff. ZGB; Videoiiberwachung in einem Miethaus. Beurteilung
der Zulissigkeit einer Videotiberwachungsanlage in einer Liegenschaft mit Miet-
wohnungen (E. 2).» Es ging um die Beurteilung der Zulissigkeit einer Videotiber-
wachung einer Mietliegenschaft in diversen Bereichen und Raumlichkeiten, unter
anderem im Eingangsbereich. Die Parteien wie die Vorinstanzen erhoben
die «Privatsphdre» zum Kernelement ihrer Argumentation. Die Erwagungen dif-
ferenzieren hinsichtlich der Uberwachung des Aussenbereichs und der Uberginge
zu den Waschriumen gegeniiber dem Innenbereich. Im Zusammenhang mit der
Fortwirkung der Sphirentheorie tiber das 20. Jahrhundert hinaus ist sodann
BGE 136 III 410 zu nennen: In dem Entscheid ging es um die Observation einer

1163 Vgl. BB 1988 11 414 ff., 418 f.
1164 Vertiefend m. w. H. AEBI-MULLER, N 512 ff.
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versicherten Person durch einen Privatdetektiv, wobei das Bundesgericht mit
E 2.2. auf die sog. Geheim- und Privatsphére als Beurteilungskriterium abstell-
te.!'® Tllustrativ hinsichtlich der Anknipfung auch zeitgenossischer Datenschutz-
belange an die Idee des Privatsphirenschutzes — und der Ehre — ist ebenso der
Beitrag von RuscH/KUMMER aus dem Jahr 2015.1% In ihrem Aufsatz beleuchten
sie die zivilrechtliche Relevanz des «forced outing». Die sexuelle Orientierung
und die entsprechende Information mag als Inbegriff einer «natiirlicherweise inti-
men» Personenangabe gelten. Folglich figurieren in Art. 3 lit. ¢ Ziff. 3 DSG resp.
Art. 6 lit. ¢ Ziff. 3 nDSG die «Angaben tiber die Intimsphidre» unter den beson-
ders schiitzenswerten Personenangaben. Auch RuscH/KuMMER beziehen sich auf
die Sphérentheorie als Personlichkeitsgut i.S.v. Art. 28 Abs. 1 ZGB. Thr gemaiss
werden die Geheim-, Privat-, und Offentlichkeitssphire abgegrenzt. Entspre-
chend der Zuweisung werden einer Angabe nuancierte Schutzvorgaben zugemes-
sen. In einem Einzeiler behaupten auch RuscH/KUuMMER unter Berufung auf
AEBI-MULLER fiir das Datenschutzgesetz die Verbiirgung eines Rechts auf infor-
mationelle Selbstbestimmung, aus dem ggf. ein Entscheidungsmerkmal fiir die
subjektive Interpretation der Sphiren gezogen werden konne. Dies ist nicht die
Stelle, die erwahnten Entscheide oder das unfreiwillige Outing von Homosexua-
litdt vertieft zu analysieren. Die kurze Darstellung sollte illustrieren, inwiefern
die Spharentheorie noch heute ein Element fiir die Argumentation im Rahmen
des (rechtlichen) Umgangs mit Personendaten ist.

Dass eine abstrakte Kategorisierung von Personendaten in gewohnliche und
besonders schutzwiirdige sowie daran anknipfend die Definierung der Daten-
schutzvorgaben nicht tragfahig ist, hielt das Bundesverfassungsgericht mit dem
Volkszdhlungsurteil 1983 fest, indem es ausfihrte:

«2. Die Verfassungsbeschwerden geben keinen Anlass zur erschopfenden Erorterung des
Rechts auf informationelle Selbstbestimmung. Zu entscheiden ist nur iber die Tragwei-
te dieses Rechts fir Eingriffe, durch welche der Staat die Angabe personenbezogener
Daten vom Biirger verlangt. Dabei kann nicht allein auf die Art der Angaben abgestellt
werden. Entscheidend sind ihre Nutzbarkeit und Verwendungsmdoglichkeit. Diese hingen
einerseits von dem Zweck, dem die Erhebung dient, und andererseits von den der Infor-
mationstechnologie eigenen Verarbeitungsmoglichkeiten und Verkniipfungsmoglichkeiten
ab. Dadurch kann ein fiir sich gesehen belangloses Datum einen neuen Stellenwert be-
kommen; insoweit gibt es unter den Bedingungen der automatischen Datenverarbeitung
kein belangloses Datum mehr.

1165 Die Problematik der Observation fiihrte die Schweiz in einem sozialversicherungsrechtlichen Fall
sogar vor den EGMR. In EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober
2016 kommt der Europiische Gerichtshof fiir Menschenrechte (EGMR) mit 6 zu 1 Stimmen zu
dem Schluss, dass die Schweiz Art. 8 der Europdischen Menschenrechtskonvention (EMRK) verletzt
hat, weil im schweizerischen Recht eine hinreichend prizise rechtliche Grundlage fiir die Foto- und
Videoiiberwachung von Versicherten fehlt.

1166 RuscH/KUuMMER, AJP 2015, 916 ff.
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Wieweit Informationen sensibel sind, kann hiernach nicht allein davon abhingen, ob
sie intime Vorginge betreffen. Vielmehr bedarf es zur Feststellung der personlichkeits-

rechtlichen Bedeutung eines Datums der Kenntnis seines Verwendungszusammenhangs:
[ 1167
O

Die Bedeutung des Verwendungszusammenhanges als einschliagiges Element zur
Gestaltung datenschutzrechtlicher Vorgaben, die nicht isoliert auf den Schutz des
Individuums gerichtet sind, stattdessen auch auf den Schutz gesellschaftlicher
Institutionen und Kontexte mit ihren Zielen und Erwartungen, wird im letzten
Teil dieser Arbeit zukunftsweisend vertieft.'!¢8

Fur Art. 12 Abs. 2 lit.c DSG lasst sich festhalten, dass er Relikte des sphiren-
theoretischen Konzepts aufweist. Es ist indes nicht die Verarbeitung von beson-
ders schutzwiirdigen Personenangaben per se, die eine Personlichkeitsverletzung
auslost. Vielmehr vervollstandigt erst die Weitergabe an Dritte den Tatbestand.
Damit markiert das Gesetz, dass es zugleich der Datenfluss ist, der mitentschei-
dend fiir die datenschutzrechtliche Beurteilung ist. Die Bestimmung hat damit,
dhnlich wie Art. 12 Abs. 3 DSG, einen hybriden Charakter. Entsprechend finden
sich ebenso an dieser Stelle Impulse fur die Entwicklung eines neuen paradigma-
tischen Ansatzes. Zunichst wurde gezeigt, dass eine abstrakte Definierung und
Zuweisung eines gewissen Personendatums zu den «gewohnlichen» Personenda-
ten oder zu den besonders schiitzenswerten Personendaten nicht taugt: Wie Stmi-
T1s fir den Namen beschreibt, ist es ein Trugschluss, diesen pauschal als nicht
besonders schiitzenswert zu taxieren — findet sich dieser auf der Liste eines Ver-
brecherringes ist die Verarbeitung des Namens mit hohen Risiken fur die betrof-
fene Person verbunden. Umgekehrt stammen die jeweils als besonders schiitzens-
wert definierten Personendaten stets aus einem gewissen Kontext: Es sind Anga-
ben zur Gesundheit, zur Religion, zur Sexualitit usf. Und indem die Schweiz die
Weitergabe an Dritte — den Transfer — als personlichkeitsverletzend definiert, er-
kennt und anerkennt das DSG, dass es nicht die abstrakte Natur einer gewissen
Kategorie von Personendaten ist, die zu Risiken fiihrt, sondern ihr Transfer in
andere Bereiche.

3. Zusammenfassung zur Personlichkeitsverletzung nach DSG

Es ist der Schutz der Personlichkeit, Art. 1 (n)DSG, an welchem das DSG sein
Regelungskonzept fir den privaten Bereich mit Art. 12f. DSG resp. Art. 30 ff.
nDSG konsequent ausrichtet. Den Ausgangspunkt bildet fiir den privaten Bereich

1167 BVerfGE 65, 1 — Volkszihlung, Urteil vom 15. Dezember 1983, E 176 f.

1168 Richtungsweisend fiir den kontextuellen Ansatz NISSENBAUM, passin; vgl. als Andeutung MUrPHY,
Geo. L.J. 1996, 2381 ff., 2400 mit den Worten: «I raise the point because I believe it is related to a
noneconomic justification for privacy — the concern that information can be ,taken out of context*
or ,misused“.»
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die prinzipielle Verarbeitungsfreibeit mit Schranken. Ein grundsitzliches Verar-
beitungsverbot, das von Erlaubnistatbestinden durchbrochen wird, ist dem DSG
fiir den privaten Bereich fremd. Vielmehr setzt das DSG insofern an qualifizierten
Verarbeitungshandlungen an, wobei die personlichkeitsverletzenden Personenda-
tenverarbeitungen mit Art. 12 Abs. 2 DSG resp. Art. 30 Abs.2 nDSG durch ein
differenziertes Instrumentarium konkretisiert werden. Auf den vorangehenden
Seiten wurden die Verarbeitungshandlungen beleuchtet, die das DSG explizit,
wenn auch nicht abschliessend, vgl. Ingress zu Art. 12 DSG und Art. 30 nDSG,
als personlichkeitsverletzend definiert. Wihrend in Abs. 2 lit. a—c drei Konstella-
tionen vom Gesetzgeber als Personlichkeitsverletzung vordefiniert werden, ist bis
heute nicht abschliessend geklirt, welche weiteren Rechtsverstosse eine Person-
lichkeitsverletzung begriinden.

E contrario wurden vorab zwei Hauptgruppen von Verarbeitungshandlungen
umrissen, die unterhbalb der Demarkationslinie zur Personlichkeitsverletzung lie-
gen. Erstens diejenigen, welche die allgemeinen Verarbeitungsgrundsitze einhal-
ten, vgl. Art. 12 Abs. 2 lit. a DSG resp. Art. 30 Abs. 2 lit. a nDSG. Zweitens gel-
ten nach Art. 12 Abs. 3 DSG resp. Art. 30 Abs. 3 nDSG Verarbeitungen von Per-
sonendaten, die das Datensubjekt selbst allgemein zugianglich gemacht hat, nicht
als personlichkeitsverletzend, sofern das Datensubjekt die Verarbeitung nicht
ausdriicklich untersagt hat. Art. 12 Abs. 3 DSG resp. Art. 30 Abs. 3 nDSG lasst
sich als Hybrid bezeichnen, der Aspekte der Sphirentheorie wie die Idee einer
Selbstbestimmung inkludiert. Die Verarbeitung von Personendaten, die das Sub-
jekt selbst allgemein zuginglich gemacht hat, beurteilt das Gesetz als grundsitz-
lich nicht personlichkeitsverletzend, es sei denn, es lige ein Verbot durch das Da-
tensubjekt vor. Art. 12 Abs. 3 DSG resp. Art. 30 Abs. 3 nDSG ist in verschiedener
Hinsicht problematisch. Konzeptionell liegt sein Defizit darin, dass er der dicho-
tomen Vorstellung von 6ffentlich versus privat verhaftet bleibt. Eine Vorstellung,
wonach im Internet zuginglich gemachte Personendaten gewissermassen offent-
lich sind und folglich dem Datenschutz weitgehend entzogen werden, ist nicht

haltbar.

In Bezug auf die qualifizierten und damit personlichkeitsverletzenden Verarbei-
tungshandlungen wurde Art.12 Abs.2 lit.a DSG resp. Art.30 Abs.2 lit.a
nDSG, welcher die Verletzung der allgemeinen Verarbeitungsgrundsitze als per-
sonlichkeitsverletzend taxiert, als Verbiirgung eines Integrititsschutzes beschrie-
ben. Die Tatbestandsmaissigkeit der Personlichkeitsverletzung wird objektiv be-
stimmt, die Qualifizierung der Eingriffsintensitat liegt in der Verletzung der allge-
meinen Verarbeitungsgrundsitze. Letztere lassen sich als Mindestanforderungen
der fairen Personendatenverarbeitung beschreiben. Thre Einhaltung resp. Verlet-
zung markiert die Grenze resp. Schranke zur personlichkeitsverletzenden Perso-
nendatenverarbeitung. Mit dieser Grundsatzregelung wird kein System informa-
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tioneller Selbstbestimmung, das von einem prinzipiellen Verarbeitungsverbot aus-
geht und in dem die allgemeinen Verarbeitungsgrundsitze eine zweite Schranke
bilden, vorgesehen. Die jlingsten rechtlichen Neuerungen reagieren u. a. auch auf
die ungentigende Griffigkeit generalklauselartiger Datenschutzvorgaben in der
Praxis. Sie erginzen die deliktsrechtliche Fokussierung des personlichkeitsrecht-
lich basierten Datenschutzrechts, indem neu an erster Stelle die Verantwortlichen
durch verschiedene konkrete Umsetzungsinstrumente sowie Dokumentations-
und Rechenschaftspflichten frither und nachdriicklicher in die Pflicht genommen
werden. Insofern wird ein Perspektivenwechsel vollzogen, wobei der Fokus von
der deliktsrechtlichen, abwehrrechtlichen Konzeption einer Personlichkeitsverlet-
zung abgewendet und die Einhaltung der Datenschutzvorgaben zu einer genui-
nen und primiren Aufgabe der Verarbeitenden wird. Neue organisatorische und
prozedurale Instrumente erginzen das bislang im Personlichkeitsschutz basierte
materielle Datenschutzrecht. Damit soll dieses faktisch effektuiert werden. Die
Einhaltung des Datenschutzrechts wird zu einer Compliance- und Governance-
Aufgabe.!1®®

Art. 12 Abs. 2 lit. b DSG resp. Art. 30 Abs. 2 lit. b nDSG implementiert eine Wi-
derspruchslosung. Der Tatbestand integriert ein subjektives Kriterium. Mit dem
Widerspruch wird der von Gesetzes wegen geltende Ausgangspunkt der prinzipi-
ell freien Personendatenverarbeitung fiir den Einzelfall umgekehrt. Das durch
Widerspruch begriindete Verarbeitungsverbot kann indes durch uberwiegende
Interessen der Verantwortlichen tibertrumpft werden. Die Bestimmung wurde
deshalb als Ansatz eines Autonomieschutzes bezeichnet. Es handelt sich um ein
relatives opt-out im weiteren Sinne. Die Widerspruchslosung ist kongruent fir
ein System mit prinzipieller Verarbeitungsfreiheit. Von einem Recht auf informa-
tionelle Selbstbestimmung zu sprechen, das untrennbar mit dem Volkszihlungs-
urteil des Bundesverfassungsgerichts assoziiert wird, vermag auch im Lichte die-
ser Bestimmung des DSG nicht zu tiiberzeugen. Ebendies erhirtete ein verglei-
chender Blick auf das Transplantationsrecht.

Zu Art. 12 Abs. 2 lit. ¢ DSG resp. Art. 30 Abs. 2 lit. ¢ nDSG wurde festgestellt,
dass auch dieser Tatbestand an die qualifizierte Verarbeitung ankntipft. Hierbei
begriindet insb. die Weitergabe von besonders schutzwiirdigen Personenangaben
an Dritte eine Eingriffsintensitit, welche die Personlichkeitsverletzung des Daten-
subjektes markiert. Die Bestimmung zeigt Relikte der Sphirentheorie, indem sie
an in abstrakter Weise kategorisierte, besonders schutzwiirdige Personendaten
ankniipft. Die Einschlagigkeit des Verarbeitungszusammenhanges fur die Gestal-
tung der datenschutzrechtlichen Vorgaben wird damit nicht hinreichend aner-
kannt. Dennoch deutet sich in Art. 12 Abs. 2 lit. ¢ DSG resp. Art. 30 Abs. 2 lit.c

1169 Vgl. dritter Teil, VIIL Kapitel, A.2.6.; insofern insb. auch Art. 24 DSGVO.
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nDSG eine dynamische und potentiell systemische datenschutzrechtliche Betrach-
tungsweise an. Angesetzt wird am Transfer von qualifizierten Personendaten an
Dritte. Weil in der Norm gleichzeitig Relikte der Sphirentheorie wie auch Ele-
mente ihrer Uberwindung angelegt sind, hat sie einen hybriden wie transformati-
ven Charakter.

Die Analyse des personlichkeitsrechtlichen Regelungsregimes des DSG ergab,
dass es stets darum ging, die Demarkationslinie zu konkretisieren, wobei es qua-
lifizierte Verarbeitungshandlungen sind, die als Personlichkeitsverletzung taxiert
werden. Das DSG ist damit in seinen Kernbestimmungen im privaten Bereich
konsequent dem abwehr-, deliktsrechtlich und individualrechtlich konzipierten
Personlichkeitsrecht verpflichtet. Die datenschutzrechtlichen Neuerungen liefern
indes eine markante Erginzung, indem zahlreiche neue Instrumente den Daten-
schutz weiter auf organisatorische und prozedurale Instrumente umlagern.

Datenverarbeitungen, welche die Qualifizierung als personlichkeitsverletzend er-
langen, ziehen die Frage nach der Widerrechtlichkeit resp. Rechtfertigung nach
sich. Entsprechend der fiir das Personlichkeitsrecht entwickelten Dogmatik be-
griindet die Verletzung eines absolut geschiitzten Rechtsgutes die Widerrechtlich-
keit; diese kann allerdings im Falle des Vorliegens eines Rechifertigungsgrundes
entfallen.'"”® Nachfolgend wird auf die einzelnen Rechtfertigungsgriinde einge-
gangen, wobei der rechtfertigenden Einwilligung besonderes Augenmerk gilt. Im
Ergebnis kann aufgrund der fundierten Betrachtung des Rechtfertigungssystems
eine noch prizisere Charakterisierung des DSG fur den privaten Sektor erfolgen.
Es geht an dieser Stelle nicht darum, eine weitere Theorie beispielsweise zur Fra-
ge, ob die Rechtfertigungsgriinde tatbestandsausschliessend oder rechtfertigend
wirken, anzufiigen.''”! Ebenso wenig geht es um eine grundsitzliche Analyse
der Rechtfertigungsgriinde. Vielmehr sollen diese spezifisch hinsichtlich ihrer
Funktion im Datenschutzrecht beleuchtet werden, um hieraus Anhaltspunkte zur
Gestaltung eines wirksamen Datenschutzrechts zu gewinnen.

4. Rechtfertigungsregime gemiss DSG
4.1. Ausgangslage — Text- und Wertungsdifferenzierung

Einleitend ist auf die Diskrepanz in der Gesetzesredaktion mit Blick auf die noch
in Kraft stehende Version des DSG und die Erwiahnung des Rechtfertigungsme-
chanismus einzugehen. Ebendiese wird zwar mit der Totalrevision bereinigt, in-
dem Art. 30 Abs.2 und Abs. 3 nDSG konsequent nur die personlichkeitsverlet-
zende Verarbeitung adressieren. Die Rechtfertigungsgriinde werden einzig in

1170 Vgl. Art. 13 DSG.
1171 Vgl. Haas, 33 ff.; grundlegend zur Einwilligung im Privatrecht OHLY, passim.
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Art. 31 nDSG niedergelegt. Dennoch sind die Ausfithrungen zum bisherigen DSG
aufschlussreich, auch fiir die Zeit nach dem Inkrafttreten der Totalrevision.

Art. 12 Abs. 2 lit.a DSG und Art. 12 Abs. 3 DSG sehen bei ihrer Umschreibung
des Tatbestandes der Personlichkeitsverletzung durch Datenverarbeitung die
Moglichkeit einer Rechtfertigung nicht vor. Dagegen verweisen Art. 12 Abs. 2
lit. b und lit. ¢ DSG explizit auf diese. Als Rechtfertigung fungieren die Einwilli-
gung, tiberwiegende private oder 6ffentliche Interessen sowie gesetzliche Recht-
fertigungsgriinde, vgl. Art. 13 DSG und Art. 28 Abs. 2 ZGB. Wie allerdings sind
diese gesetzgeberischen Differenzen zu verstehen? Die Frage hat wahrend linge-
rer Zeit die datenschutzrechtliche Auseinandersetzung absorbiert. In die Sprache
der Methodenlehre tibersetzt, handelt es sich um eine Auslegungsfrage. Klarungs-
bediirftig ist, ob es sich um eine echte Liicke, qualifiziertes Schweigen oder ein
redaktionelles Versehen handelt. Bevor Art. 12 Abs. 2 DSG mit der Teilrevision
von 2008 angepasst wurde, lautete Art. 12 Abs. 2 lit. a DSG: «Er darf insbeson-
dere nicht ohne Rechtfertigungsgrund Personendaten entgegen den Grundsitzen
der Artikel 4, 5 Absatz 1 und 7 Absatz 1 bearbeiten.» In der geltenden Fassung
lautet Art.12 Abs. 2 lit.a DSG, Stand 1. Januar 2008: «Er darf insbesondere
nicht Personendaten entgegen den Grundsitzen der Artikel 4, 5 Absatz 1 und 7
Absatz 1 bearbeiten.»

Uber die Bedeutung der Streichung der Passage «ohne Rechtfertigungs-
grund» entbrannte eine intensive Debatte: Der EDOB verortete darin, dass die
Rechtfertigungsgriinde aus dem Text von Art. 12 Abs.2 lit.a DSG gestrichen
wurden, nicht aber aus lit. b und ebenso wenig aus lit. ¢, eine datenschutzrechtli-
che Stdarkung. Er vertrat infolge der differenzierenden Formulierungen in den drei
Literae, dass Verstosse gegen Datenbearbeitungsgrundsitze nach der damaligen
Teilrevision nicht mehr rechtfertigungsfahig wiren.'"”> Anders die Position eines
namhaften Teils der Lehre.''” Das Bundesamt fiir Justiz sah sich in der Folge ver-
anlasst, am 10. Oktober 2006 eine Auslegungshilfe zu publizieren: Es interpre-
tierte den Willen des Gesetzgebers dahingehend, dass eine Rechtfertigung von
Personlichkeitsverletzungen infolge Verletzung der Bearbeitungsgrundsitze nicht
grundsitzlich ausgeschlossen sei. Vielmehr habe der Gesetzgeber verdeutlichen
wollen, dass die Rechtfertigung von Verstossen gegen die enumerierten Grund-
sdatze nicht vorschnell angenommen werden diirfe.'"”* Dieser Auslegung folgte
das Bundesgericht in BGE 136 II 508, dem sog. Logistep-Entscheid vom 8. Sep-
tember 2010. Es hielt fest, dass entgegen dem Wortlaut von Art. 12 Abs. 2 lit. a
DSG auch fiir die hier bezeichneten Konstellationen eine Rechtfertigung denkbar

1172 BGE 136 11 508, E 5.2. und E 6.3.

1173 Immerhin sei angemerkt, dass es sich bei den Schreibenden zum grossen Teil um praktizierende
Anwilte in internationalen Wirtschaftskanzleien handelt.

1174 Vgl. Auslegungshilfe des B] vom 10. Oktober 2006, Ziff. 3.1.
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sei. Allerdings durfe dies nur mit grosser Zuriickhaltung angenommen wer-
den.!"” Im konkreten Fall beurteilte das Bundesgericht vorab IP-Adressen als
personenbezogene Daten i. S. v. Art. 3 lit. a DSG. Sie wurden gesammelt, um eine
Urheberrechtsverletzung verfolgbar zu machen. Da allerdings das Zusammentra-
gen der Daten iiber P2P-Netzwerkteilnehmer fiir diese nicht erkennbar war, sah
das Gericht darin eine Verletzung der Grundsitze der Erkennbarkeit sowie der
Zweckbindung gemaiss Art.4 Abs.3 und Abs. 4 DSG. Die damit begangene Per-
sonlichkeitsverletzung beurteilte das Bundesgericht als widerrechtlich und ver-
neinte das Vorliegen eines rechtfertigenden iiberwiegenden privaten oder offentli-
chen Interesses.''”® BGE 138 II 346, das sog. Google-Street-View-Urteil, bestatig-
te die zurtickhaltende Zulassung von Rechtfertigungsgriinden im Anwendungs-
bereich von Art. 12 Abs. 2 lit. a DSG: Zwar sei ein Verstoss gegen die Grundsitze
von Art. 4, Art. 5 Abs. 1 und Art. 7 DSG gemass Art. 12 Abs. 2 lit. a DSG als Per-
sonlichkeitsverletzung zu taxieren, eine Rechtfertigung sei entgegen dem Wort-
laut der Norm dennoch nicht ausgeschlossen. Sie diirfe indes nur dusserst zu-
riickhaltend angenommen werden.!'”” Die Teilrevision des DSG von 2008, bei
der aus Art. 12 Abs. 2 lit.a DSG der Passus «ohne Rechtfertigungsgrund» gestri-
chen wurde, dnderte mithin an der Rechtslage — so das Bundesgericht und das
Bundesamt fiir Justiz — nichts oder wenig: Der Gesetzgeber habe «nicht grund-
sdatzlich vom heutigen System abweichen» wollen. Immerhin wurde eine Nuan-
cierung anerkannt, indem Rechtfertigungsgriinde bei Verletzungen der allgemei-
nen Verarbeitungsgrundsitze zwar nicht generell ausgeschlossen, aber doch nur
ausnahmsweise denkbar seien. Damit wird die Bedeutung der allgemeinen Verar-
beitungsgrundsitze als minimal standard der fairen Personendatenverarbeitung
unterstrichen.

Mit der Totalrevision wird der Gesetzestext entsprechend angepasst, vgl. Art. 30
nDSG. In samtlichen die Personlichkeitsverletzung umschreibenden Tatbestinden
gemass lit. a—c wird auf eine Thematisierung der Rechtfertigungsgriinde verzich-
tet. Sie werden in Art. 31 nDSG geregelt. Die Totalrevision sieht folglich eine Be-
reinigung dergestalt vor, dass sie fiir simtliche personlichkeitsverletzenden Hand-
lungen, auch diejenigen entgegen den Grundsitzen, die Rechtfertigung zulasst,
was in konsequenter Weise die Umsetzung des Systems von Art. 28 ff. ZGB dar-
stellt.

Ob an der Auslegung, wonach Rechtfertigungsgriinde bei Verletzungen der allge-
meinen Bearbeitungsgrundsdtze zuriickbaltend zuzulassen sind, festgehalten
wird, wird sich erst weisen. M. E. sprechen hierfir gewichtige Argumente: Vorab

1175 Vgl. BGE 136 11 508, Regeste und E 5; entsprechend auch EDOB, Schlussbericht PostFinance, 6,
23.

1176 BGE 136 11 808, E 6.

1177 BGE 13811 364, E 7.2.
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handelt es sich bei der Prazisierung, wonach erhohte Anforderungen an die Stich-
haltigkeit von Rechtfertigungsgriinden zu verlangen sind, um eine gefestigte Pra-
xis. Ein Abweichen hiervon scheint mit der Neufassung des DSG nicht beabsich-
tigt und die Praxisinderung miisste entsprechend gut begriindet sein. Hinzu tritt
ein gewichtiges materiellrechtliches Argument: Der Ansatz, wonach die allgemei-
nen Bearbeitungsgrundsitze die bedeutsamste Schranke der prinzipiell freien Da-
tenbearbeitung im privaten Bereich definieren, wurde als Integrititsschutz be-
zeichnet. Er implementiert Mindestanforderungen an faire resp. nicht miss-
brauchliche Personendatenverarbeitungen. Insofern lassen sie sich als Minimal-
standard beschreiben, dessen Verletzung — weil es sich um Basiselemente einer In-
tegritdtsgesetzgebung handelt — nur ausnabmsweise gerechtfertigt werden soll.
Namentlich das iiberwiegende private Interesse (i. d. R. als wirtschaftliches Inter-
esse), das allzu gerne und leicht ins Feld gefithrt wird, sollte restriktiv zugelassen
werden. Entsprechend wird hier dafiir pladiert, dass die Zuriickhaltung bei der
Anerkennung von Rechtfertigungsgriinden bei der Konstellation der Personlich-
keitsverletzung gemiss Art. 30 Abs. 2 lit. a nDSG weiterhin gilt. Aus der Elimi-
nierung der Rechtfertigungsverweise aus simtlichen Literae resultiert keine Ni-
vellierung in der Zulassung von Rechtfertigungsgriinden.

Erhirtet wird die Begrindung fir diese Interpretation wegen der systemischen
Dimension des Datenschutzrechts. Die Einhaltung der Bearbeitungsgrundsatze
gemiss Art. 4 ff. DSG resp. Art. 6 und Art. 8 nDSG resp. deren Verletzung hat
nicht nur eine individual- und subjektivrechtliche Dimension. Wie anhand des
Zweckbindungsgrundsatzes herausgearbeitet wurde, zielen diese wie das Daten-
schutzrecht im Allgemeinen zugleich darauf ab, die Angemessenheit von Daten-
fliissen zu steuern. Dazu gehort, dass ein Datenfluss in einem bestimmten Fluss-
bett verlauft und dieses nicht resp. nur unter Einhaltung bestimmter Vorgaben
verlasst, und dass Personendaten nicht zu einem anderen Zweck in ein anderes
Flussbett umgeleitet werden. Damit wird, tiber den Schutz des Subjektes hinaus,
der Schutz der Integritdt von Systemen und Subsystemen gewihrleistet.!'”® Einen
Verstoss gegen den Zweckbindungsgrundsatz als Kernprinzip der allgemeinen
Verarbeitungsgrundsitze aufgrund primir individual- und subjektivrechtlich ge-
pragter Interessen der Datenverarbeitenden zu rechtfertigen, bedeutet nichts an-
deres, als einen elementaren datenschutzrechtlichen Ansatz, dessen vollstindiger
Bedeutungsgehalt indes bislang nur ungeniigend zur Kenntnis genommen wurde,
auszuhohlen.

Indem die Verarbeitungsgrundsitze einen materiellrechtlichen Mindeststandard
gewihrleisten und nicht nur dem Subjekischutz, sondern auch dem Systemschutz
dienen, sollen rein individuell ausgerichtete Eigeninteressen der verarbeitenden

1178 Richtungsweisend fiir eine solche Konzeption die Beitridge von NISSENBAUM.
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Stellen als Rechtfertigung von grundsatz- und damit personlichkeitsverletzenden
Verarbeitungshandlungen nur angenommen werden, wenn die Integritit der je-
weiligen Bereiche, in welche die Personendatenverarbeitungen eingebettet sind,
dennoch gewahrt wird. Gerade die Rechtfertigung von Verstossen gegen daten-
schutzrechtliche Minimalstandards, die in einem System mit grundsitzlicher Ver-
arbeitungsfreiheit — anders als im System des prinzipiellen Verarbeitungsverbots
— die einzige Schranke definieren, sollte auch in der totalrevidierten Fassung
weiterhin zurtickhaltend zugelassen werden.

Weitere gewichtige Fragen zu den Rechtfertigungsgriinden, die einen Einfluss auf
die Steuerungswirkungen und das Schutzniveau im Datenschutzrecht haben, sind
damit nicht geklart: Eine Kernfrage ist, ob ebenso bei den Tatbestinden von
Art. 12 Abs. 2 lit. b und lit. ¢ DSG Zuriickhaltung geboten ist. Offen ist sodann,
ob personlichkeitsverletzende Verarbeitungen nach Art.12 Abs.3 DSG, wenn
das Datensubjekt die Verarbeitung von zuvor allgemein zuginglich gemachten
Personendaten ausdriicklich verbietet, namentlich durch tiberwiegende Interessen
gerechtfertigt werden kann oder ob der Widerspruch als eine Art Vorrecht zur
uniiberwindbaren Schranke der Verarbeitung wird. Der Tatbestand dussert sich
hierzu, ahnlich wie Art. 12 Abs. 2 lit. a DSG, nicht. Die Zulassung von Rechtfer-
tigungsgrunden fur diesen Tatbestand entspriche der Regelung von Art. 12
Abs. 2 lit. b DSG. Letztere Bestimmung ladsst eine Bearbeitung gegen den Wider-
spruch der Person zu, sofern ein Rechtfertigungsgrund vorliegt. Die Regelungs-
mechanismen weisen denn auch Parallelen auf. Allgemein entspricht eine generel-
le Rechtfertigungsmoglichkeit personlichkeitsverletzender Handlungen dem Kon-
zept von Art. 28 ZGB. In Anbetracht dieser Ausgangslage scheint die Zulassung
von gesetzlichen Rechtfertigungsgriinden ausser Frage zu stehen. Die Herausfor-
derung allerdings liegt in der Koordination des eine Verarbeitung verbietenden
Willens des Datensubjektes mit Interessen der Verarbeitenden. Der Wille in Ge-
stalt des Widerspruches des Datensubjektes kann nicht prinzipiell das einzige und
allein ausschlaggebende Kriterium fiir die Unzulissigkeit einer Personendatenver-
arbeitung sein. Ebenso wenig allerdings sind Interessen der Verarbeitenden (oft
wirtschaftliche Interessen) per se geeignet, einen Entscheid des Datensubjektes zu
iibertrumpfen. Denn stets ist ebenso zu beriicksichtigen, dass der Datenschutz
nicht nur eine individualrechtliche, sondern auch eine systemische Schutzdimen-
sion aufweist. Letztere wird uns vertieft im dritten Teil dieser Arbeit beschafti-
gen.

Eine Kernherausforderung zeigt sich somit in der Koordination des Willens des
Datensubjektes mit den von den verarbeitenden Stellen angerufenen iiberwiegen-
den eigenen Interessen.!'” Art. 13 Abs. 2 DSG resp. Art. 31 Abs. 2 nDSG fithren

1179 Vgl. in diesem Zusammenhang auch Simrris, NomosKomm-BDSG, Einleitung: Geschichte — Ziele —
Prinzipien, N 33 ff und N 44 ff.; zum Facettenreichtum dieser Interessen, wobei hierbei sehr oft
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einen Katalog von Konstellationen auf, in denen potentiell ein tiberwiegendes In-
teresse der Verarbeitenden angenommen wird.

Eine interessante Losung hat sich im Rahmen der DSGVO herausgebildet. Im
Rahmen ihres grundsatzlichen Verarbeitungsverbotes mit Erlaubnistatbestinden,
vgl. Art. 6 DSGVO, soll im Kontext des sog. Direktmarketing folgende Mechanik
gelten: Das nicht qualifizierte Direktmarketing kann prinzipiell Gber das legiti-
mate interest datenverarbeitender Verantwortlicher erlaubt sein; eine Einwilli-
gung wird fiir den fraglichen Verarbeitungszweck und die entsprechende Verar-
beitungstitigkeit nicht generell vorausgesetzt. Sofern allerdings ein Datensubjekt
einen Widerspruch einlegt, ist die Personendatenverarbeitung zu Marketingzwe-
cken endgiiltig verboten.''%°

Umgekehrt steht ausser Frage, dass Personendatenverarbeitungen aus bestimm-
ten Griinden ungeachtet des Willens des Datensubjektes zulissig sind: Bereits aus
dem Anwendungsbereich von Art.28 ZGB ist die Situation bekannt, wonach
aufgrund uberwiegender Informationsinteressen ein Bericht in der Presse verof-
fentlicht wird, selbst wenn keine Einwilligung resp. kein Widerspruch vor-
liegt.""®" Vor diesem Hintergrund sollten auch fiir die Konstellation von Art. 12
Abs. 3 DSG resp. Art. 30 Abs.3 nDSG Verarbeitungen entgegen einem Wider-
spruch des Datensubjektes — wenn auch zuriickhaltend resp. aus gewichtigen
Grunden - zulassig sein (hierzu vertiefend sogleich). Damit wird Kongruenz zur
Interpretation von Art. 12 Abs. 2 lit. b DSG resp. Art. 30 Abs. 2 lit. b nDSG ge-
schaffen. Ein solcher Auslegungsentscheid wird untermauert vom Grundsatzent-
scheid des DSG fiir den privaten Sektor mit seiner prinzipiellen Verarbeitungs-
freiheit. Zusammenfassend ist fiir Art. 12 Abs. 3 DSG eine analoge Interpretati-
on, wie sie fiir Art. 12 Abs. 2 lit.a DSG vom Bundesamt fiir Justiz sowie vom
Bundesgericht formuliert wurde und die eine parallele Regelung in Art. 12 Abs. 2
lit. b DSG findet, anzunehmen.

Ob fir die datenschutzgesetzlichen Tatbestinde der Personlichkeitsverletzung all-
gemein und auch nach Totalrevision Zuriickhaltung in Bezug auf die Zulassung
von Rechtfertigungsgriinden angezeigt ist, ist damit nicht abschliessend geklart.
Namentlich das tberwiegende Interesse der Verarbeitenden stellt ein neuralgi-
sches Element fiir die Gewahrleistung eines effizienten Datenschutzrechts dar.
Dies gilt a fortiori fiir die Schweiz in ihrem DSG fiir den privaten Bereich, wo

wirtschaftlich motivierte Effizienzerwigungen im Vordergrund stehen, allerdings auch weitere Inter-
essen auszumachen sind, dritter Teil, IX. Kapitel.

1180 Hierzu ebenso Art.21 Abs.2 und Art. 6 lit.f DSGVO; DSGVO ErwG 47; BucCHNER/PETRI, Beck-
Komm.-DSGVO, Art. 6 N 176; vgl. auch HELFrICH, NomosKomm-DSGVO, Art.21 N 44; Daten-
schutzkonferenz DSK, Kurzpapier Nr. 3 vom 29. Juli 2017, 1ff.; WP 29/217, legitimate interests,
18 ff.

1181 Vgl. BGE 143 1II 297, E 6.3.; BGE 127 III 481, E 3; zum Entscheid und den Figuren der absoluten
und relativen Person der Zeitgeschichte auch VoGT/WIGET, in: ARTER/JORG (Hrsg.), 129 ff., 150 f.
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aufgrund des Ausgangspunktes und der Konstruktion, wonach erst qualifizierte
Verarbeitungen eine Personlichkeitsverletzung begriinden, materiellrechtlich ein
niedriges Schutzniveau vorgesehen wird. Ebendieses kann immerhin gehalten
werden, wenn die Rechtfertigungsgriinde fur siamtliche Tatbestinde der daten-
schutzgesetzlichen Personlichkeitsverletzung und nicht nur fur Art. 12 Abs. 2
lit. a DSG restriktiv eroffnet werden. Umgekehrt fithrt die grossziigige Zulassung
von Rechtfertigungsgriinden auch fir Art.12 Abs.2 lit.b, lit.¢ und Art. 12
Abs. 3 DSG zu einer weiteren substantiellen Absenkung des Schutzes der Daten-
subjekte in ihrer Personlichkeit.

Ebendies sollte, wie zu zeigen sein wird, insb. nicht allein aus uberwiegenden
wirtschaftlichen Interessen der Verarbeitenden zugelassen werden. Vielmehr soll-
ten kontextuelle Erwigungen ein Kernelement der Evaluation bilden.''$? Nach
diesen grundlegenden strukturellen Erwagungen ein kurzer Blick auf die einzel-
nen Kategorien von Rechtfertigungsgriinden bei personlichkeitsverletzenden Ver-
arbeitungshandlungen durch Private. Das Regime entspricht vor wie nach Total-
revision des DSG demjenigen von Art. 28 ZGB.

4.2. Gesetzliche Rechtfertigungsgriinde

Die gesetzlichen Rechtfertigungsgriinde bereiten theoretisch wie praktisch wenig
Schwierigkeiten. Es ist der Gesetzgeber, der hier die Gewichtung und Abwigung
vornimmt. Gesetzliche Bearbeitungspflichten und -rechte, die als Rechtferti-
gungsgriinde fiir personlichkeitsverletzende Personendatenverarbeitungen figurie-
ren, finden sich in einer Vielzahl von Erlassen.!'®3 Exemplarisch zu nennen sind
Aufklirungs- und Bearbeitungspflichten gemass Art. 3 ff. des Geldwaschereige-
setzes oder Art. 28 ff. des Konsumkreditgesetzes, die Aufbewahrungspflicht ge-
maiss Art. 985 OR, Offenlegungspflichten nach Gesellschaftsrecht, Art. 663¢c OR,
oder gemaiss Art. 20 und Art. 31 des Borsengesetzes, Auskunftspflichten, Zeug-
nispflichten usf.; erwahnenswert ist ebenso Art. 384 Abs. 1 ZGB.

Wiederum ist eine Reflexion im Lichte des Grundsatzentscheides fir den Aus-
gangspunkt angezeigt: Bei einem System mit prinzipiellem Verarbeitungsverbot
greift die Notwendigkeit eines Erlaubnisvorbehaltes in einem Gesetz auf «obers-
ter Stufe» und fur «gewohnliche», sprich «jede» resp. «nicht qualifizierte» Verar-
beitung. Anders im System der grundsitzlichen Verarbeitungsfreiheit mit Schran-
ken, wie sie das DSG fiir den privaten Bereich vorsieht: Die gesetzliche Grundla-
ge liefert im System der prinzipiellen Verarbeitungsfreiheit einen Rechtfertigungs-
grund fiir qualifizierte, sprich personlichkeitsverletzende Verarbeitungshandlun-
gen. Trotz dieser Differenz verwebt sich in beiden Systemen tiber die Gesetzes-

1182 Vertiefend insofern dritter Teil, IX. Kapitel.
1183 Eine gute Ubersicht bietet Rampini, BSK-DSG, Art. 13 N 18.
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grundlage das allgemeine Regime mit einem jeweils spezifischen Regime, das
Kontexten, Systemen usf. Rechnung trigt. Uber die gesetzlichen Rechtfertigungs-
grinde, die nach DSG personlichkeitsverletzende Verarbeitungshandlungen zu
rechtmissigen Handlungen machen, vgl. Art. 13 DSG und Art. 31 nDSG werden
namentlich Spezialgesetzgebungen und sektor- oder branchenspezifische Erlasse
einschligig. Die gesetzlichen Rechtfertigungsgriinde sind damit gleichzeitig ein
wichtiges und konkretes Instrumentarium zur Gestaltung von Datenfliissen so-
wie zur Koordinierung von verschiedenen Verarbeitungszusammenhingen, -kon-
texten sowie -prozessen. Insofern lassen sich die gesetzlichen Rechtfertigungs-
grinde als Briicken oder Koordinationsstellen bezeichnen. Die allgemeine Daten-
schutzgesetzgebung fiir den privaten Sektor wird damit an der Stelle der gesetzli-
chen Rechtfertigungsgriinde neuerdings als Teilordnung des Datenschutzrechts
positioniert. Sie ist, wie anhand des Rechtmaissigkeitsprinzips dargestellt, in ein
ausdifferenziertes Netz von weiteren Erlassen eingebettet.!'®* Anhand der gesetz-
lichen Rechtfertigungsgriinde prasentiert sich der private Bereich des DSG erneut
nicht als einheitlicher, monolithischer Bereich. Vielmehr konstituiert sich dieser
sog. Privatbereich aus pluralen Subsystemen, wobei tber die gesetzlichen Recht-
fertigungsgriinde kontextspezifische Erwartungen, die der Gesetzgeber fur spezi-
fische Regulierungsbereiche anerkannt hat, in das allgemeine Datenschutzregime
integriert werden.

An dieser Stelle, an welcher der Fokus auf die Rechtfertigung einer Person-
lichkeitsverletzung im Rahmen des Individualgiiterrechtsschutzes gerichtet ist,
bestitigt sich die systemische und dynamische Facette des Datenschutzrechts.
Sie verdndert eine Sicht, welche das Datensubjekt und das Personendatum als
Quasi-Objekte ins Visier nimmt. Uber die Rechtfertigungsgriinde qua Gesetz
werden Personendatenfliisse und -verarbeitungsprozesse innerhalb und zwischen
verschiedenen Verarbeitungszusammenhingen und -kontexten als Gegenstand
datenschutzrechtlicher Regulierung sichtbar.''®® Auch anhand der gesetzlichen
Rechtfertigungsgriinde ldsst sich selbst im schweizerischen DSG mit seiner kon-
sequenten Ankntpfung im zivilrechtlichen Personlichkeitsschutz eine Regelungs-
konzeption freilegen, die den Fluss von Personendaten normiert, die Flussbetten
sowie das Delta in den Blick nehmen. LADEUR hat fir dieses Delta den Begriff
des Knotenpunkites gepriagt und dessen Relevanz fiir den Datenschutz betont.'!%
Anhand der gesetzlichen Rechtfertigungsgriinde zeigt sich — auch wenn diese

1184 Hierzu zweiter Teil, V. Kapitel, B.1.

1185 Eine solche Sichtweise wurde namentlich anhand des Zweckbindungsgrundsatzes herausgearbeitet,
zweiter Teil, V. Kapitel, B.4.

1186 LADEUR, Vortrag, Datenschutz 2.0 — Fiir ein netzgerechtes Datenschutzrecht, wobei der Wissen-
schaftler Grundbegriffe und -annahmen des Datenschutzrechts kritisch hinterfragt, abrufbar unter:
<https://www.dailymotion.com/video/x36gpsg> (zuletzt besucht am 30. April 2021); eine solche
Perzeption dringt sich gerade auch mit Blick auf das Internet auf mit seiner netzwerkartigen und
konnexionistischen Struktur, VESTING, in: LADEUR (Hrsg.), 155 ff., 162 f.
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prima vista einzig und allein der konkreten Rechtfertigung einer spezifischen
Personlichkeitsverletzung dienen —, dass es gerade nicht isoliert um den Schutz
der Personlichkeit des Datensubjektes und allfilliger individueller Interessen der
Verarbeitenden geht. Vielmehr werden dem Grundsatz nach personlichkeitsver-
letzende Personendatenverarbeitungen von Gesetzes wegen gerechtfertigt, wobei
bereichs-, kontext-, systemspezifische Erwartungen verfolgt und adressiert wer-
den. Sie zielen darauf ab, die in den spezifischen Bereichen einschligigen Ziele
und Zwecke zu gewiahrleisten.

Eine solche Betrachtungsweise der gesetzlichen Rechtfertigungsgrinde macht
die Relevanz der jeweiligen Rollen der Akteure im jeweiligen Verarbeitungskon-
text sichtbar, wie sie selbst fiir das Datenschutzgesetz als Querschnittsgesetz
einschligig ist.!'” Massgeblich ist im Rahmen der Verarbeitungsprozesse und der
Prifung allfalliger Rechtfertigungsgriinde fur personlichkeitsverletzende Hand-
lungen zum einen, ob die verarbeitende Person als Arbeitgeber, als Kreditinsti-
tut resp. Finanzdienstleistungen anbietendes Institut, als Verwaltungsrat, als Arz-
tin usf. Personendaten verarbeitet. Zum anderen scheint das DSG selbst grob
geschnitzt von der «Personlichkeit», der natiirlichen Person, dem Individuum
fiir den «privaten Sektor» auszugehen.!'$® Das betroffene Datensubjekt erscheint
auf den ersten Blick als eine «fixe und einheitliche Figur». Anhand der gesetz-
lichen Rechtfertigungsgrinde allerdings zeigt sich dieses Subjekt in seinem Fa-
cettenreichtum und seinem «changierenden» Charakter. Es nimmt differenzierte
Rollen ein, womit es auch datenschutzrechtlich um eine Personlichkeit geht,
die gewissermassen und wiederum «ausdifferenziert» anhand ihrer Rollen agiert.
Es geht darum, dass eine personlichkeitsverletzende Verarbeitungshandlung ge-
gentiber einer Patientin, einem Versicherungsnehmer, einer Anlegerin usf. auf-
grund einer gesetzlichen Grundlage gerechtfertigt werden kann. Mit anderen
Worten wird ein Konnex zwischen einem vorab aufgrund des Querschnittsgeset-
zes des DSG als fix und undifferenziert beschriebenen Datensubjekt («Einheits-
subjekt», «Personlichkeit») und einem in dhnlicher Weise nicht nuanciert wahr-
genommenen «Verarbeiter» zu den jeweils im Hintergrund stehenden und einbet-
tenden Handlungsbereichen hergestellt. Im Rahmen der Geheimhaltungspflichten
wurde zur Beschreibung dieser Ausgangslage der Begriff der Akzessorietdt vor-
geschlagen. Weiter gedacht heisst dies, dass beispielsweise die Weitergabe von

1187 Friih zur Ausdifferenzierung von Gesellschaftssystemen und zur Relevanz von hieran ankniipfenden
Rollen auch fiir das Datenschutzrecht MALLMANN, 36 ff.

1188 Fiir den offentlichen Bereich wird grob vom «Bundesorgan» und von der «Biirgerin» ausgegangen,
wobei hierbei das Legalitdtsprinzip und die Notwendigkeit einer spezifischen gesetzlichen Grundla-
ge Ausdifferenzierungen fiir den 6ffentlichen Bereich bringen, der ebenso wenig ein einheitlicher Be-
reich ist, sich stattdessen aus pluralen Unterbereichen konstituiert. Das Bundesverfassungsgericht
hat dies mit seinem Volkszidhlungsurteil und seinen Erwigungen zum Zweckbindungsgrundsatz
sichtbar gemacht; aufschlussreich zu Teilbereichen innerhalb der Personlichkeit, die ihrerseits
Systeme abbilden, FrRIED, Yale L.J. 1968, 475 ff., 478.
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Gesundheitsangaben tiber eine Person an eine bestimmte Stelle durch einen Arzt,
der grundsitzlich dem Arztgeheimnis untersteht, fiir den Fall von ansteckenden
Krankheiten im Interesse der allgemeinen Gesundheit geboten sei.!'® Eine solche
Personendatenverarbeitung soll entsprechend zwecks Erfiillung eines allgemeinen
gewichtigen Interesses, des allgemeinen Gesundheitsschutzes, unter Umstinden
selbst mangels Einwilligung des Datensubjektes unter Einhaltung allfilliger pro-
zeduraler Vorgaben, moglich sein. Eine grundsitzlich personlichkeitsverletzende
Verarbeitungshandlung wird dann — zum Schutz kontextueller Integritit — von
Gesetzes wegen gerechtfertigt.!'?

Die personlichkeitsverletzende Verarbeitungshandlungen legitimierenden Geset-
zestatbestinde dienen folglich der Funktionstiichtigkeit und dem Schutz der
Integritit jeweils spezifischer Kontexte mit den ebenda formulierten und zu ge-
wabhrleistenden Zielen.'"' Indem Bewertungen und Interessen aus spezifischen
Kontexten aufgrund einer generell-abstrakten Beurteilung als schutzwiirdig aner-
kannt werden, lisst sich der gesetzliche Rechtfertigungsgrund als Briicke bezeich-
nen. Datenschutzrecht ist damit — trotz der allgemeinen Ordnung im DSG als
sog. Querschnittsgesetz — bereits heute systembezogenes Recht.

4.3. Uberwiegende Interessen

Die tiberwiegenden privaten wie offentlichen Interessen werden als Rechtferti-
gungsgriinde fur Personlichkeitsverletzungen qua Personendatenverarbeitungen
allgemein in Art. 13 Abs. 1 DSG resp. Art. 31 Abs. 1 nDSG genannt. Konkreti-
siert werden Konstellationen potentiell iiberwiegender Interessen in den Art. 13
Abs. 2 DSG resp. Art. 31 Abs. 2 nDSG. Die gesetzliche Enumerierung moglicher
uberwiegender Interessen entbindet nicht davon, ihr Vorliegen fiir den konkreten
Fall zu belegen. Anders gewendet: Sie gelten nicht von Gesetzes wegen absolut.

Die Generalklausel der iberwiegenden privaten und offentlichen Interessen ladt
zu grosszigigen Interpretationen vonseiten der Datenverarbeitenden ein. Daten-
schutzrechtlich wird namentlich das tiberwiegende private Interesse als Blanko-
Ermdchtigung kritisiert.''> Heute lassen sich vonseiten der Verantwortlichen fiir
nahezu jede Personendatenverarbeitung Interessen anfiihren, die als tiberwiegend
beurteilt werden konnten. An erster Stelle diirften wirtschaftliche Interessen figu-
rieren, zumal Personendaten als das «Gold» resp. «Ol des 21. Jahrhunderts» gel-

1189 NissENBaUM, 173.

1190 Vgl. die Meldepflicht gemiss Art. 12 Abs. 1 des Bundesgesetzes iiber die Bekimpfung iibertragbarer
Krankheiten des Menschen (Epidemiegesetz, EpG, SR 818.101).

1191 NisseENBAUM, 173.

1192 Vgl. Simrris, NomosKomm-BDSG, Einleitung: Geschichte — Ziele — Prinzipien, N 33 ff und N 44 ff.
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ten.'" Die Gesetzessystematik mag den datenverarbeitenden Stellen aufgrund
des Grundsatzentscheides fiir die Freiheit der Datenbearbeitung mit Schranken
durchaus rechtlich begriindeten Anlass geben, von einer grossziigigen Interpreta-
tion zuladssiger iiberwiegender privater Interessen auszugehen.!'**

Immerhin sollen, pro memoria, Rechtfertigungsgriinde fiir Personlichkeitsverlet-
zungen gemiss Art. 12 Abs. 2 lit.a DSG nur zuriickhaltend angenommen wer-
den. Dies hat spezifisch fir die Figur des uberwiegenden Interesses Relevanz.
Eine solch zuriickhaltende Annahme von Rechtfertigungsgriinden ist ebenso
nach Totalrevision zu fordern, insb. fur die Konstellation gemass Art. 30 Abs. 2
lit. a nDSG. Wie weit aber geht diese Zurtickhaltung resp. worin finden sich ori-
entierende Gewichtsteine resp. Evaluationskriterien, um zu bestimmen, welche
uberwiegenden privaten Interessen personlichkeitsverletzende Verarbeitungs-
handlungen rechtfertigen? Lehre und Rechtsprechung dussern sich hierzu nicht
vertieft. Anhaltspunkte liessen sich vorab aus den von Gesetzes wegen konkreti-
sierten Konstellationen des tiberwiegenden Interesses gemiss Art. 13 Abs. 2 DSG
resp. Art.31 Abs.2 nDSG finden. Weitere Richtungshinweise finden sich in
einem Befund, wonach die Griinde zur Rechtfertigung personlichkeitsverletzen-
der Personendatenverarbeitungen nicht isoliert individualrechtlicher Provenienz
sind. Vielmehr ist in diesem Punkt die dynamische sowie systemische Dimension
des Datenschutzrechts zu beriicksichtigen. Ebendies soll fiir die siberwiegenden
offentlichen oder privaten Interessen gelten. Unmittelbar sichtbar wird dies an-
hand von Art. 13 Abs. 2 DSG resp. Art. 31 Abs. 2 nDSG, der nicht abschliessend
denkbare iiberwiegende Interessen, die der Erfiillung spezifischer Verarbeitungs-
zusammenhédnge und -kontexte dienen, auffithrt. Art. 31 Abs. 2 nDSG sieht ge-
wisse Anpassungen im Vergleich zu Art. 13 Abs.2 DSG, auf die indes an dieser
Stelle nicht vertiefend eingegangen wird.

Eine Inspiration- und Interpretationsquelle ldsst sich in Bezug auf die Interes-
senabwigungen anhand eines auf den ersten Blick vielleicht gewagten Exkur-
ses in das Vereinsrecht finden. Im Vereinsrecht kommt Zweckerwiagungen —
dhnlich wie im Datenschutzrecht — eine hohe Bedeutung zu. Uber einen ver-
netzten Blick auf Zweckerwigungen im Rahmen des Vereinsrechts lassen sich
Richtungshinweise fiir das Datenschutzrecht generieren. Die beklagte Orientie-
rungs- und Steuerlosigkeit des «uberwiegenden Interesses» ldsst durch eine Inte-
gration von Zweckerwiagungen reduzieren. Mit anderen Worten: Das Defizit
der Figur der «iiberwiegenden Interessen» wird datenschutzrechtlich durch eine

1193 Vgl. kritisch m. w. H. HURLIMANN/ZECH, sui-generis 2019, 89ff., 90; FLUCKIGER, NZZ vom
1. Februar 2016; GRASSEGGER, 10; zum Gold, das aus Analysen von grossen Datenbestinden gene-
riert wird, BERANEK ZANON, in: THOUVENIN/WEBER (Hrsg.), 86 ff., 89; zum hohen wirtschaftlichen
Wert von Personendaten SCHMID, in: SCHMID/GIRSBERGER (Hrsg.), 151 ff., 151.

1194 Vgl. zweiter Teil, IV. Kapitel, B.3.2.
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Ankoppelung von Zweckerwidgungen abgeschwicht, wobei eben das Vereins-
recht fiir einen differenzierten Blick auf die Zweckrelevanz aufschlussreich ist.
Konkreter geht es um die Herausforderung, das Verhdltnis zwischen mebreren
verschiedenen Zwecken, zwischen mittelbarem und unmittelbarem Zweck, zu
koordinieren. Eine solche Zweckdifferenzierung ist firr das Vereinsrecht typisch.
Das Vereinsrecht wird gepriagt von der Unterscheidung zwischen ideellem und
wirtschaftlichem Zweck.'" Fiir einen rein wirtschaftlichen Zweck darf nicht
die Vereinsform gewihlt werden. Entsprechend konstanter Bundesgerichtspraxis
liegt ein wirtschaftlicher Zweck dann vor, wenn ein Verein wirtschaftliche Vortei-
le generieren mochte und diese an die Mitglieder selbst zuriickfliessen sollen.!”¢
Es geht in dieser Konstellation um ein isoliertes und eigenes Profitinteresse, fiir
welches das Gefiss des Vereins nicht zur Verfiigung stehen soll. Die Vereinsform
ist zuldssig, wenn zwar ein Vorteil generiert wird, dieser allerdings Dritten und
nicht dem Verein resp. seinen Mitgliedern selbst zufliesst.

Parallele Erwigungen lassen sich fir den Datenschutz anstellen: Im Rahmen
der Personendatenverarbeitung liegt es fiir die Verarbeitenden nahe, den eigenen
Profit, der (vermeintlich) durch moglichst unbeschrankte Personendatenverarbei-
tungsprozesse erzielt werden kann, als «tiberwiegendes privates Interesse» anzu-
fithren. Die Relevanz der Staffelung von Interessen und Zwecken wurde fiir
das Datenschutzrecht anhand der Analyse des Zweckbindungsgrundsatzes her-
ausgearbeitet.!"”” Im Rahmen der Beurteilung, wann aus einer Perspektive des
Datenschutzes Interessen als iiberwiegend zu qualifizieren sind, liesse sich dieser
fir das Vereinsrecht lingst bekannte, nuancierte Ansatz mit seiner Differenzie-
rung zwischen primdren Zwecken, Zielen und Interessen sowie oft dahinterste-
henden wirtschaftlichen Interessen fruchtbar machen: Unter Umstianden liesse
sich die «Vermutung» erhirten, wonach eine personlichkeitsverletzende Verar-
beitungshandlung dann von einem tiberwiegenden Interesse getragen ist, wenn
mit ihr der unmittelbare Zweck und das primdre Ziel des Kontextes, in den
die Verarbeitungshandlung eingebettet ist, effizienter erreicht werden. Einzig und
allein die Generierung von wirtschaftlichem Gewinn und Profit in eigenem Inter-
esse vermag — isoliert betrachtet — hierzu namentlich dann nicht zu gentigen,
wenn sich die personlichkeitsverletzende Verarbeitungshandlung nicht in einem
rein okonomischen Kontext vollzieht, sondern stattdessen Ziele und Zwecke
weiterer gesellschaftlicher Bereiche auf dem Spiel stehen, in denen die Personen-
datenverarbeitungsprozesse eingebettet sind. Anders gewendet: Wirtschaftliche
Interessen von Verantwortlichen, die mittels Personendatenverarbeitungen ver-
folgt werden, diirfen die Integritidt weiterer gesellschaftlicher Kontexte mit ihren

1195 Vgl. Art. 52 Abs. 2, Art. 59 Abs. 2 und Art. 60 Abs. 1 ZGB; vgl. BGE 88 II 209; BGE 90 II 333.
1196 Vgl. m. w. H. Jakos, KuKo-ZGB, Art. 60 N 1f.
1197 Vgl. hierzu zweiter Teil, V. Kapitel, B.4.
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Zielen und Zwecken nicht untergraben. In einem solchen Sinne liessen sich die
uberwiegenden Interessen in einer fiir das Datenschutzrecht produktiven Weise
strukturieren, kanalisieren und unter Umstinden limitieren.

Die umrissene Stossrichtung wird im letzten Teil dieser Arbeit fundiert werden,
wobei exemplarisch und spezifisch die Observation im Versicherungskontext
zur «Beweisfuhrung» herangezogen wird. Bei letzterer geht es darum, Leistungs-
beziehende mittels Privatdetektivs geheim zu observieren, um einen allfalligen
Betrug aufzudecken. Die Praxis, fir die nunmehr eine gesetzliche Grundlage
geschaffen wurde, stosst gleichwohl auf gesellschaftlichen Widerstand.!'?® Nis-
SENBAUM dienen die gesellschaftlichen Reaktionen des Widerstandes und des
Emporens als Detektor oder Indikator, wonach kontextspezifische Erwartungen
verletzt werden. Sie setzt diese als Instrumentarium fir ihre Argumentation
ein.|199

Eine dhnliche Konstellation wie in der geheimen Versicherungsobservation liegt
den Logistep-Entscheiden zugrunde. Die Logistep AG, welche aufgrund einer
von ihr entwickelten Software das Surfverhalten von Internetnutzerinnen und
-nutzern trackte, verfolgte an erster Stelle ein eigenes monetdres Interesse. Die
Ermittlung von Urheberrechtsverletzungen dagegen, so das Bundesgericht, sei
Aufgabe staatlicher Behorden.!? Folglich liess das Bundesgericht ein iiberwie-
gendes Interesse nicht als Rechtfertigungsgrund zu.'?*! Der Entscheid ist damit
ein Illustrationsbeispiel dafir, wie fur das Datenschutzrecht der Schweiz — hier
anhand der Rechtsprechung zu den iiberwiegenden Interessen als Rechtferti-
gungsgrund fiir eine personlichkeitsverletzende Personendatenverarbeitung — die
Einschlagigkeit pluraler Verarbeitungszusammenhinge sowie Gesellschaftsberei-
che anerkannt wird. Die Relevanz des Schutzes von Systemen sowie Subsystemen
mit ihren jeweiligen spezifischen Zwecken, Interessen, Akteuren und Rollen wird
auch hier adressiert.

Dass diese Schutzrichtung trotz der dualistischen Struktur mit seiner personlich-
keitsrechtlichen Anknupfung fiir den privaten Bereich im DSG angelegt ist, ver-
deutlicht zudem der Blick auf die vom Gesetzgeber konkretisierten potentiellen
Konstellationen, in denen tiberwiegende Interessen angenommen werden: Sie be-
ziehen sich auf jeweils spezifische Verarbeitungszusammenhinge und Kontexte,
z. B. den Medienkontext oder die Forschung.

Nachdem uber die gesetzliche Grundlage sowie die uberwiegenden Interessen
zur Rechtfertigung personlichkeitsverletzender Personendatenverarbeitungen die

1198 Vgl. vertiefend dritter Teil, IX. Kapitel, B.

1199 NissENBAUM, 3; zur Welt der Gefiithle im Zusammenhang mit (enttduschten) Erwartungen Lun-
MANN, Systeme, 370 ff.

1200 BGE 136 11 508, E 6.3.2.

1201 BGE 136 11 508, E 5 und E 6, insb. E 6.3.3.; beachte insofern die Teilrevision des URG.
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Integration kontextspezifischer Erwigungen selbst im personlichkeitsrechtlichen
und damit subjektivrechtlich angekniipften Datenschutzrecht resp. Datenschutz-
gesetz als Querschnittsgesetz sichtbar gemacht wurde, soll nunmehr auf die Be-
deutung der Einwilligung des Datensubjektes als Rechtfertigungsgrund eingegan-
gen werden. Da hinsichtlich der Bedeutung, Rolle und Funktion der datenschutz-
rechtlichen Einwilligungen Unsicherheiten und Fehlannahmen bestehen, widmen
sich die folgenden Ausfiihrungen diesen vertieft.

4.4. Die rechtfertigende Einwilligung gemdss DSG
4.4.1. Einordnung

Die Schweiz kennt in ihrem DSG fiir den privaten Bereich das Einwilligungser-
fordernis als Erlaubnistatbestand fiir prinzipiell verbotene Personendatenverar-
beitungen nicht. Ebendies gilt auch nach Totalrevision und mit Blick auf Art. 6
Abs. 6 und Abs. 7 nDSG. Vielmehr spielt die Einwilligung im DSG die Rolle als
Rechtfertigungsgrund fir personlichkeitsverletzende Personendatenverarbeitun-
gen, vgl. auch Art.13 Abs.1 und Art.31 Abs.1 nDSG. Ein solches Einwilli-
gungskonzept ist logische Konsequenz des Ausgangspunktes der generellen Ver-
arbeitungsfreiheit mit Schranken, den das DSG fiir den privaten Bereich
wiahlt.'2%2 Schranken, deren Durchbrechung die Personlichkeitsverletzung mar-
kieren, bilden namentlich die Verletzung der allgemeinen Verarbeitungsgrundsit-
ze, der Widerspruch des Datensubjektes, die Weitergabe von besonders schutz-
wirdigen Angaben und Personlichkeitsprofilen an Dritte, vgl. Art. 12 Abs. 2
DSG und Art. 30 Abs. 2 nDSG. Die Einwilligung des Datensubjektes figuriert ge-
miss DSG somit als Rechtfertigungsgrund fiir qualifizierte Verarbeitungshand-
lungen, die als personlichkeitsverletzend taxiert werden und die nicht durch
einen anderen Rechtfertigungsgrund legitimiert sind.’?*> Obschon punktuell
nachgeschaltet zu den Rechtfertigungsgriinden qua Gesetz oder tiberwiegendem
Interesse gilt die Einwilligung faktisch als bedeutsam(st)er Rechtfertigungs-
grund.'?** Hierzu die folgenden Anmerkungen:

Einbettend ist unter Beriicksichtigung des Dualismus zunichst zu erwihnen,
dass die Einwilligung im o6ffentlichen Bereich von vornherein keine grosse Rele-
vanz hat.'?% Gesprochen wird dort, wo Personendaten zu einem «offentlichen

1202 So auch VASELLA, Jusletter vom 16. November 2015, N 1.

1203 Die jederzeitige Widerrufsmoglichkeit einer Einwilligung gemaiss allgemeinen Grundsitzen wird
nachfolgend nicht thematisiert.

1204 Ramrini, BSK-DSG, Art. 13 N 3; VASELLA, Jusletter vom 16. November 2015, N 2.

1205 Exemplarisch und spezifisch in Bezug auf besonders schiitzenswerte Informationen EPINEY, in:
RuMmo-JuNGo/PicHONNAZ/HURLIMANN-KAUP/FounTOULAKIS (Hrsg.), 97 ff., 101 ff., 105 ff., 110.
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Zweck» und damit regelmissig basierend auf einer gesetzlichen Grundlage bear-
beitet werden, von einer «Entprivatisierung» der Person.!2%¢

Die Systematik des DSG ist nur teilweise tiberzeugend. Die Giiltigkeitsvorausset-
zungen der Einwilligung sind in den allgemeinen Verarbeitungsgrundsitzen nie-
dergelegt, vgl. Art. 4 Abs. 5 DSG resp. Art. 6 Abs. 6 und Abs. 7 nDSG. Ebendies
kann zu der Annahme verleiten, wonach das Einwilligungserfordernis ein allge-
meiner Verarbeitungsgrundsatz ist.'?*” Die Lektiire der Bestimmungen erhellt,
dass sich die Bestimmung einzig mit den Gultigkeitsvoraussetzungen der daten-
schutzrechtlichen Einwilligung beschiftigt, dort, wo eine Einwilligung geboten
ist. Die Bestimmungen statuieren selbst kein Einwilligungserfordernis. Die Kon-
struktion weist gewisse Parallelen zu Art. 3 ZGB auf. Letzterer verbiirgt keinen
allgemeinen Gutglaubensschutz. Vielmehr stellt der Artikel eine Vermutung zum
guten Glauben auf fir den Fall, dass dieser von einer anderen Bestimmung als
schutzwiirdig taxiert wird.

Die Einbettung der Gultigkeitsvoraussetzungen fiir die datenschutzrechtliche Ein-
willigung innerhalb der allgemeinen Verarbeitungsgrundsitze, Art. 4 Abs. 5 DSG
resp. Art. 6 Abs. 6 und Abs. 7 nDSG, ist mindestens teilweise irrefithrend. Sie ver-
leitet zu falschen Annahmen tber die verbiirgte Rechtsposition. Die Gesetzessys-
tematik mag mitursachlich sein fiir eine Rezeption und schematische Qualifikati-
on des schweizerischen Datenschutzrechts auch fiir den privaten Bereich als Re-
gime der Selbstbestimmung. Zumindest in der Allgemeinheit wird ein falscher
Eindruck hinsichtlich der Positionierung der Einwilligung nach schweizerischem
DSG vermittelt. Die Gultigkeitsanforderungen gemiss Art.4 Abs.5 DSG bezie-
hen sich nach dem System des DSG fir den privaten Bereich prinzipiell auf die
rechtfertigende Einwilligung gegeniiber qualifizierten Verarbeitungshandlungen,
vgl. Art. 12f. DSG und Art. 30 f. nDSG. Die datenschutzrechtliche Einwilligung
ist keineswegs Erfordernis zur Erlaubnis jedweder Personendatenverarbeitungen.

Relativierend ist immerhin auf Art. 6 Abs. 2 lit. b DSG resp. Art. 17 Abs. 1 lit. a
nDSG hinzuweisen, wonach die Einwilligung des Datensubjektes im Einzelfall
insb. fiir den Transfer von Personendaten in ein sog. unsicheres Drittland einge-
holt werden soll.!2%

Innerhalb des DSG fiir den privaten Bereich bewegt sich die Relevanz der daten-
schutzrechtlichen Einwilligung in den folgenden Schranken: Von vornherein

1206 KiLIAN, in: GarsTkA/CoOY (Hrsg.), 195 ff., 197.

1207 Die Giiltigkeitsvoraussetzungen fiir die Einwilligung nach der Totalrevision werden Anlass zu eini-
gen Diskussionen in Lehre und Rechtsprechung nicht nur mit Blick auf die dogmatischen Details
geben, vgl. insofern bereits zu den entsprechenden Aufsétzen.

1208 Zu den Entwicklungen im Zusammenhang mit dem US Privacy Shield <https://www.edoeb.admin.c
h/edoeb/de/home/aktuell/medien/medienmitteilungen.msg-id-80318.html> (zuletzt besucht am
3. Juni 2021).
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nicht greift die rechtfertigende Einwilligung fiir personlichkeitsverletzende Verar-
beitungen gemiss Art. 12 DSG resp. Art. 30 nDSG. Fir die Tatbestinde nach
Art.12 Abs.1 lit.b und Art.12 Abs.3 DSG sowie Art.30 Abs.1 lit.b und
Art. 30 Abs. 3 nDSG ist der Widerspruch des Datensubjektes begriindend fiir die
Personlichkeitsverletzung. In diesen Konstellationen kann der Einwilligung keine
sinnvolle Rolle zukommen. Thre Hauptbedeutung erlangt die datenschutzrechtli-
che Einwilligung fiir Datenverarbeitungen, welche die allgemeinen Verarbei-
tungsgrundsitze missachten und deshalb personlichkeitsverletzend sind, Art. 12
Abs. 2 lit. a DSG resp. Art. 30 Abs. 2 lit. a nDSG (was die Widerrechtlichkeit in-
diziert). Zudem kann sie ihre Relevanz entfalten im Zusammenhang mit der Wei-
tergabe von besonders schutzwiirdigen Daten und Personlichkeitsprofilen an
Dritte ohne anderweitigen Rechtfertigungsgrund nach Art. 12 Abs.1 lit.c
DSG.2% Art. 30 Abs. 1 lit. ¢ nDSG adressiert nur noch die Weitergabe von be-
sonders schutzwiirdigen Angaben an Dritte; das Personlichkeitsprofil wird aus
der gesetzlichen Regelung entfernt.

Dass der datenschutzrechtlichen Einwilligung ungeachtet dieses normativ eher
engen Rahmens faktisch — sprich in der Praxis — eine so hohe Relevanz zugewie-
sen wird, mag als Bestdtigung gelesen werden, wonach der Autonomie und
Selbstbestimmung des Datensubjektes hohes Gewicht beigemessen wird. Parado-
xerweise allerdings ist die Aussage, wonach die Einwilligung in der Schweizer
Unternehmenspraxis eine wichtige Rolle spielt, keineswegs nur als positive Aus-
sage fiir den Datenschutz zu verstehen. Die Einwilligung dient primir zur Recht-
fertigung eines Verstosses gegen das als Integritdtsschutz bezeichnete Regime von
Art. 12 Abs. 2 lit. a DSG resp. Art. 30 Abs. 2 lit. a nDSG. Weil allerdings die all-
gemeinen Verarbeitungsgrundsitze als Minimalstandard der fairen Personenda-
tenverarbeitung zu gelten haben und im schweizerischen System die Haupt-
schranke der Personendatenverarbeitung bilden, ist das hohe Gewicht, das der
Einwilligung in der Datenschutzpraxis zugemessen wird, problematisch. Denn
die Einhaltung der allgemeinen Verarbeitungsgrundsitze wird unter Umstinden
pauschal und blanko «gewaved». Eine solche rein formalistische Herangehens-
weise vermag allerdings dem Datenschutz nicht gerecht zu werden. Erhartet wird
diese Kritik durch den Befund, wonach die Verarbeitungsgrundsitze systemische
Schutzerwdgungen integrieren. Sie sollen nicht beliebig der breitangelegten,
gleichwohl aber individualrechtlichen Dispositionsbefugnis anheimgestellt wer-
den. Zudem ist in Erinnerung zu rufen, dass sich die Auslegung etabliert hat, wo-
nach Rechtfertigungsgriinde im Rahmen von Art. 12 Abs. 2 lit.a DSG nur mit
Zuriickhaltung zuzulassen sind. Es gibt folglich mehrere Einwinde, die eine Prio-

1209 In diesem Sinne auch VASELLA, Jusletter vom 16. November 2015, N 2.
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risierung individualrechtlicher Dispositionsbefugnisse in einem nachteiligen Licht
erscheinen lassen.!?1?

Spezifisch zu thematisieren ist eine in der Praxis verbreitete Vorgehensweise.
Nach dieser wird die datenschutzrechtliche Einwilligung zur Absicherung und
formellen Legitimierung von Personendatenprozessen selbst dort eingeholt, wo es
von Gesetzes wegen gar keiner datenschutzrechtlichen Zustimmung bediirfte. Sei
es, weil die Personendatenverarbeitung gar keine Personlichkeitsverletzung be-
griindet, sei es, weil eine personlichkeitsverletzende Verarbeitungshandlung
durch einen gesetzlichen Rechtfertigungsgrund oder tberwiegende Interessen le-
gitimiert ist. Dem Datensubjekt wird mit einem solchen Vorgehen suggeriert,
dass es iiber die Verarbeitung der Personendaten bestimmen wiirde. Allerdings
wire im Lichte der Gesetzesordnung die Personendatenverarbeitung selbst ohne
seine Einwilligung zuldssig. Besagtes Vorgehen ist nicht nur nach DSG, sondern
auch nach DSGVO problematisch. Nach DSGVO haben Verantwortliche bei
Verstossen gegen die Vorgaben der Verordnung mit weit- und tiefgreifenden
Massnahmen sowie Sanktionen vonseiten der Datenschutzbehdrden zu rechnen,
vgl. Art. 57f. und Art. 83 f. DSGVO."?!"" Um entsprechende Risiken zu minimie-
ren, liegt es nahe, quasi zur Sicherheit die Einwilligung des Datensubjektes als Er-
laubnistatbestand einzuholen, vgl. Art. 6 Abs. 1 lit.a DSGVO. Selbst dann, wenn
die Verarbeitung durch einen anderweitigen Erlaubnistatbestand gedeckt wire,
vgl. Art. 6 lit. b-f DSGVO, und insofern nur — aber immerhin — die Transparenz-
vorgaben einzuhalten wiren, vgl. Art. 12 DSGVO. Im Ergebnis degeneriert in
einer solchen Praxis des «cover your action» durch eine «Sicherbeitseinwilli-
gung» die datenschutzrechtliche Einwilligung zu einer inhaltslosen und bedeu-
tungsentleerten Formalitdt. Sie suggeriert eine Selbstbestimmung des Datensub-
jektes, die es indes von Gesetzes wegen nicht hat. Entsprechend diirfte von einer
Pseudo-Selbstbestimmung zu sprechen sein.

In Bezug auf die hohe Bedeutung, die der (rechtfertigenden) Einwilligung nach
DSG im schweizerischen Schrifttum zugemessen wird, ist ein weiterer Hinweis
angezeigt: Die akademische Auseinandersetzung mit dem Datenschutzgesetz fiir
den privaten Sektor war in der Schweiz lange wenig intensiv.'?!> Zwar findet in
der Schweiz das Datenschutzrecht nicht zuletzt im Zuge der Inkraftsetzung und
Umsetzung der DSGVO sowie der Totalrevision des DSG gesteigerte Aufmerk-

1210 Zu den Schwichen datenschutzrechtlicher Einwilligungskonstruktionen vertiefend dritter Teil,
VIII. Kapitel, B.2.2. und B.5.2.

1211 Hierzu z. B. BErGT, DuD 2017, 555 ff.

1212 Der grosse Teil der Beitrige zum DSG im privaten Bereich ist Kommentarliteratur, sodann Aufsitze
von Praktikerinnen und Praktikern. Wissenschaftliche Monografien zum DSG fiir den privaten
Bereich dagegen sind Rarititen, vgl. insofern frith PETERs und AEBI-MULLER, unlingst spezifisch
zum Profiling HEUBERGER.
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samkeit auch vonseiten der Wissenschaft.'?!* Von einer eigentlichen Debatte und
Theoriebildung mit Blick auf den Ansatz informationeller Selbstbestimmung und
damit die Rolle, Funktion und Funktionstiichtigkeit von Einwilligungskonstruk-
tionen im Datenschutzrecht kann allerdings noch nicht gesprochen werden. Bis
heute stammt das Gros der Beitrige zum Datenschutzgesetz fiir den privaten
Sektor aus der Feder der praktizierenden Anwaltschaft (sowie der kantonalen
Datenschutzbeauftragten). Wenn auch vonseiten der Anwaltschaft bedeutsame
Beitriage, namentlich Kommentierungen zum geltenden Recht, verfasst wurden,
pragt dieser Ursprung das Schweizer Datenschutzrecht mit. Die praktizierende
und publizierende Anwaltschaft im Bereich des Datenschutzrechts ist oft fiir
renommierte und international tatige Wirtschaftskanzleien titig. Hierbei sind es
datenschutzrechtlich meist grosse Unternehmen in Konzernstrukturen, welche
die entsprechende Expertise bendétigen.'?'* Der Riickgriff auf die datenschutz-
rechtliche Einwilligung dient dann der Minimierung von Datenschutzverstdssen
mit ihren Risiken und basiert auf einer Strategie des cover your action. Aus der
Perspektive der beratenden Anwaltschaft mag folglich die Relevanz der Einwilli-
gung als Rechtfertigungsgrund faktisch im Vordergrund stehen. Umgekehrt ist
davon auszugehen, dass es unzidhlige Personendatenverarbeitungen gibt, die per-
sonlichkeitsverletzend sind und fiir die mangels anderweitigen Rechtfertigungs-
grundes eine rechtfertigende Einwilligung einzuholen wire, auf deren Einholung
allerdings verzichtet wird.!?!s

Bezogen auf die datenschutzrechtliche Einwilligung zeigt sich damit das Problem,
dass diese einerseits eingeholt wird, obschon es ihrer nicht bediirfte, und dass
diese andererseits nicht eingeholt wird, obschon es ihrer bediirfte.

Darin erschopfen sich indes die Herausforderungen nicht. Vielmehr stehen zu-
dem die Giiltigkeitsvoraussetzungen der Einwilligung im Datenschutzrecht in
Anbetracht der Realitdt auf dem Priifstand. Thnen widmen sich die nachfolgen-
den Ausfithrungen. Die Beschiftigung mit der noch grundsitzlicheren Frage, in-
wiefern Einwilligungskonstruktionen tiberhaupt geeignet sind, datenschutzrecht-
liche Aufgaben zu adressieren und Schutzziele zu erreichen, wird im dritten Teil
dieser Arbeit vertieft. Die Frage mag erstaunen, zumal sich die Anerkennung
und der Ausbau von Selbstbestimmungsrechten, in denen die Einwilligung als
Ausdruck der Autonomie des Subjektes zum Kernelement der Gesetzgebung

1213 Junger zur Einwilligung im Datenschutzrecht, allerdings mit Akzent auf den grund- und verfas-
sungsrechtlichen Aspekt, FASNACHT, passim; jiingst beachte KASPER, passim; AMsTuTZ, AcP 2018,
438 ff. und NZZ vom 5. September 2018, 10.

1214 Vgl. zur unterschiedlichen Maturitdt mit Blick auf die Umsetzung der datenschutzrechtlichen Vor-
gaben durch schweizerische KMU gegeniiber den Grossunternehmen EBERT/WIDMER, 19.

1215 BorLIGER/FERAUD/EPINEY/HANNI, 41; in Deutschland hat namentlich BUCHNER problematisiert,
dass viele Personendatenverarbeitungen an den «Datensubjekten vorbei» bearbeitet werden, vgl.
130 ff.
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wird,'?' als Entwicklungstendenz fiir Rechtsgebiete beschreiben lisst, die sich
mit den Herausforderungen neuer Technologien zu befassen haben. Sie wird
als «Rezept» zur Losung von Herausforderungen, welche die neuen Technologi-
en mit sich bringen, prisentiert.'?!” Dahinter scheint eine Vorstellung zu wirken,
wonach der Mensch und seine Wiirde sowie sein Subjektstatus durch die neuen
Technologien ausgehohlt werden. Dem Subjekt droht durch die undurchschau-
baren und unkontrollierbaren Technologien die Degradierung zum Objekt. Zu
Recht wurde allerdings — und das ist fur diese Studie richtungsweisend -frith
davor gewarnt, mit der Identifizierung der Technologien als «Siindenbock» von
den sozialen Konflikten und Problemen abzulenken.'?'® Ebendies gilt es tiber das
Recht zu adressieren.

Einwilligungskonstruktionen als rechtliche Antwort im Kontext technologiebe-
dingter Herausforderungen konnen vor diesem Hintergrund als «Emanzipati-
onsansitze» bezeichnet werden. Sie werden mit den Kategorien und Giitern
der «Selbstbestimmung» und «Autonomie» assoziiert.'?'* Zwar dringt sich an
dieser Stelle erneut die Vermutung auf, dass eine Reduktion auf eine Dicho-
tomie, in der die Technologie als Herrschaftstechnologie und Instrument der
Unterwerfung des Menschen beschrieben wird — mit einer Degradierung des
Menschen zum Objekt —, dem Facettenreichtum der Thematik nicht gerecht
wird. So erstaunt es keineswegs, dass das komplexe Verhiltnis zwischen Mensch
und Technik auch anderweitig umschrieben wird, beispielsweise mit Begriffen
wie «hybride Assoziationen» im Kontext des Internets.!?2

Gleichwohl ldsst sich im Zuge der Entwicklungen des Rechts die Strategie
nachweisen, auf etablierte Figuren zuriickzugreifen und mit Blick auf ein Daten-
schutzrecht, das zutiefst im Personlichkeitsrecht verwurzelt ist, den Subjektstatus
zu stirken und auszubauen.?' Ob damit datenschutzrechtlich ein wirksames
und produktives Instrument etabliert werden kann, wird jingst hinterfragt: Inso-
fern werden die Tauglichkeit des Instrumentes in seiner funktionellen Stossrich-
tung an sich wie auch die bedeutungsvolle Griffigkeit der etablierten Giiltigkeits-

1216 Exemplarisch zur Qualifikation von Einwilligungsvorschriften als Elemente des informationellen
Autonomieschutzes INGoLD, NomosKomm-DSGVO, Art. 7 N 33.

1217 Vgl illustrativ insofern die zahlreichen datenschutzrechtlichen Monografien zur datenschutzrechtli-
chen Einwilligung sowie Zeitschriftenbeitrige sowohl im schweizerischen als auch im deutschen
Schrifttum; sodann die Beitrige von BAROCAS/NissENBAUM; Karavas, Korperverfassungsrecht,
193 ff., insb. 199 ff., fiir den Bereich des Biomedizinrechts.

1218 FIEDLER, in: PODLECH/STEINMULLER (Hrsg.), 179 ff., 193.

1219 Vgl. mit Blick auf das Online Behavioral Advertisement BAROCAS/NIssENBAUM, 1 ff.; aufschluss-
reich zum Selbstbestimmungsrecht FATEH-MoGHADAM, BJM 2018, 205 ff., 213 ff.; vgl. insofern
auch LitMmAN, Stan. L. Rev. 2000, 1283 ff., 1292f. mit den Worten «If ownership of private
property is power, however, calling privacy rights ,,property rights offers the promise of magically
vesting the powerless with control over their personal data».

1220 Vgl. Karavas, Neue Zeitschrift fiir Sozialforschung 2010, 95 ff.

1221 BURKERT, 158.
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voraussetzungen datenschutzrechtlicher Einwilligungen im Lichte der Realitat
kritisch beleuchtet.'??> Damit erscheint es prima facie als nicht nachteilig, dass
man in der Schweiz bislang den Weg in Richtung Ausbau resp. Etablierung
eines Regimes der Selbstbestimmung, in welchem die informierte Einwilligung
ein Kerninstrumentarium darstellt, nicht beschritten hat: Zwar werden mit der
Totalrevision die Transparenzvorgaben gegeniber dem Datensubjekt und die
Betroffenenrechte ausgebaut. Im Ubrigen allerdings soll die prinzipielle Bearbei-
tungsfreiheit mit Schranken beibehalten werden, womit der Wille des Datensub-
jektes weiterhin als Widerspruchsrecht (das oft eine Utopie bleibt) sowie als
rechtfertigende Einwilligung von qualifizierten Verstossen figurieren. Prinzipiell
diirfen Personendatenverarbeitungen im privaten Bereich auch nach der Total-
revision des DSG ohne Einwilligung erfolgen.!??3 Sehr viel effizienter zeigt sich
eine andere Strategie: die Einfithrung von neuen Instrumenten, die das Daten-
schutzrecht faktisch verwirklichen sollen. Genau diesen Weg beschreiten auch die
DSGVO sowie die Totalrevision des DSG.

Fur den Fall, dass eine Einwilligung zwecks Rechtfertigung personlichkeitsverlet-
zender — weil qualifizierter — Personendatenverarbeitungen erforderlich ist, sind
ihre Giiltigkeitsvoraussetzungen zu beachten. Die Giiltigkeitsvoraussetzungen der
Einwilligung gemass Art. 4 Abs. 5 DSG resp. Art. 6 Abs. 6 und Abs. 7 nDSG be-
ziehen sich nicht auf den Widerspruch, wie er in Art. 12 Abs.2 lit. b DSG oder
Art. 12 Abs. 3 DSG resp. Art. 30 Abs. 2 lit. b und Art. 30 Abs. 3 nDSG niederge-
legt wird. Dies ergibt bereits der Wortlaut — Einwilligung ist nicht gleich Wider-
spruch. Art. 4 Abs. 5 DSG resp. Art. 6 Abs. 6 und Abs. 7 nDSG befassen sich aus-
driicklich mit den Modalititen fir die giiltige Einwilligung. Dem Widerspruch
kommt eine andere Bedeutung und Funktion zu, verkehrt dieser doch eine prinzi-
piell erlaubte in eine grundsitzlich verbotene Datenverarbeitung. Im DSG fir
den privaten Bereich wird mittels Widerspruches der gesetzliche Ausgangspunkt,
wie er in genereller Weise vorgesehen wird, aufgrund des Willens des Datensub-
jektes fur den Einzelfall modifiziert. Anders wird mit einer rechtfertigenden Ein-
willigung ein vom Gesetzgeber als Personlichkeitsverletzung taxiertes Verhalten
gebilligt, wobei dieses — wie gezeigt — gemiss DSG in einem qualifizierten Um-
gang mit Personendaten liegt. Es ist (wiederum) das Subjekt, das mit der rechtfer-
tigenden Einwilligung eine vom Gesetzgeber als personlichkeitsverletzend und
damit prinzipiell widerrechtlich zu qualifizierende Datenverarbeitung die Wider-
rechtlichkeit entfallen ldsst.!?** Zugleich verzichtet es gleichsam auf das unmittel-

1222 Vertiefend dritter Teil, VIIL. Kapitel, B.4.2.

1223 So auch VASELLA, Jusletter vom 16. November 2015, N 2; vgl. RosentHAL, HK-DSG, Art. 12
N 25; HUSSEIN, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 3 N 3.114.

1224 Vgl. Art. 28 Abs. 2 ZGB und Art. 13 DSG resp. Art. 31 nDSG.
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bar an die ansonsten widerrechtliche Personlichkeitsverletzung ankniipfende
Durchsetzungsinstrumentarium.

Vor diesem Hintergrund ist es folgerichtig, an den Widerspruch niedrigere Anfor-
derungen an dessen Giiltigkeit zu formulieren als fur die rechtfertigende Einwilli-
gung in ihrer Funktion in einem Regime qualifizierter Personendatenverarbeitung
(insb. gemass Art.12 Abs.2 lit.a DSG resp. Art.30 Abs.2 lit.a nDSG, der
gleichzeitig als Basisregime sowie Integrititsschutz beschrieben wurde). Immer-
hin scheint Art. 4 Abs. 5 DSG hinsichtlich der Widerspruchslésung — neben Treu
und Glauben sowie den auf die Figur zuriickgefithrten Transparenz- und Infor-
mationsvorgaben — insofern einen Einfluss gezeitigt zu haben, als eine Pflicht zur
Informierung iiber ein Widerspruchsrecht vertreten wird.'??

4.4.2. Giiltigkeitsvoraussetzungen

Die rechtfertigende Einwilligung und hierbei ihre Freiwilligkeit sowie Ausdriick-
lichkeit hat der EDOB namentlich in seinem Schlussbericht i. S. Postfinance the-
matisiert.’2¢ Der EDOB ging von einer Verletzung der allgemeinen Verarbei-
tungsgrundsitze der Proportionalitidt, Zweckbindung sowie Datenrichtigkeit aus.
Zu prifen war, ob ein Rechtfertigungsgrund i.S.v. Art. 13 DSG fur die nach
Art. 12 Abs. 2 lit.a DSG personlichkeitsverletzenden Verarbeitungen angefiihrt
werden konnte. Mangels gesetzlicher Grundlage oder tiberwiegenden Interesses
war die Einwilligung als Rechtfertigungsgrund zu priifen.

Damit die rechtfertigende Einwilligung giiltig ist, haben mehrere Untervorausset-
zungen erfullt zu sein: Die Urteilsfdbigkeit, die Informiertheit und Freiwilligkeit
sowie das Fehlen von Willensmdingeln. Ausdriicklich muss die Einwilligung einzig
bei der Weitergabe von besonders schutzwiirdigen Angaben oder Personlichkeits-
profilen an Dritte sein, wohingegen, e contrario, andernorts die konkludente
Einwilligung geniigt. Dazu gehort die stillschweigende Einwilligungserklarung,
wobei sich Abgrenzungsschwierigkeiten ergeben zu dem bloss passiven Verhal-
ten, dem Nichtstun oder Schweigen, was gemeinhin nicht als Einwilligung qua-
lifiziert werden kann.'?”” Die Giltigkeitsvoraussetzungen gemiss DSG werden
schlaglichtartig beleuchtet. Die Darstellung bezieht sich auf die Version vor

1225 Kritisch RosenTHAL, HK-DSG, Art. 12 N 26.

1226 EDOB, E-Banking bei Postfinance: Datenanalyse wird freiwillig sein, Bern 2015, <https://www.edoe
b.admin.ch/edoeb/de/home/datenschutz/handel-und-wirtschaft/finanzwesen/e-banking-bei-postfinan
ce--datenanalyse-wird-freiwillig-sein.html> (zuletzt besucht am 30. April 2021); jiingst ist sodann
auf den Entscheid des Bundesverwaltungsgerichts i. S. Helsana+, BVGer A-3548/2018, Urteil vom
19. Mirz 2019 hinzuweisen, der sich ebenso mit der datenschutzrechtlichen Einwilligung befasst,
wobei sich Abgrenzungsfragen betr. die Anwendbarkeit der Bestimmungen des DSG fiir den 6ffent-
lichen oder den privaten Bereich ergeben.

1227 Vgl. Ramrint, BSK-DSG, Art. 13 N 9 ff.
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Totalrevision. In Bezug auf die Neuerungen zur Einwilligung nach neuem Re-
gime ist auf die sich erst entwickelnde Lehre zu verweisen.

Die Urteilsfahigkeit beziiglich der datenschutzrechtlichen Einwilligung wurde
bislang nur am Rande thematisiert.'??® Nicht spezifisch zur Urteilsfahigkeit, statt-
dessen allgemein hinsichtlich der Giiltigkeitsanforderungen an die Einwilligung
wird vertreten, dass die Anforderungen umso hoher sind, je sensibler die Anga-
ben sind oder je schwerer eine Personlichkeitsverletzung wiegt.'?? Eine solche
Forderung entspricht der allgemeinen Lehre zur Urteilsfihigkeit, wonach diese
relativ ist.'>** Diese Relativitit mit Blick auf die Urteilsfahigkeit findet folglich
ihren Niederschlag im Rahmen der datenschutzrechtlichen Einwilligung. Je an-
spruchsvoller und weitreichender eine Datenverarbeitung, fir die eine Einwilli-
gung gefordert wird, ist, desto hoher sind die Vorgaben an die Urteilsfahigkeit
anzusetzen. Ob eine Person urteilsfahig ist, bestimmt sich stets anhand des kon-
kreten Rechtsaktes und der konkreten Umstinde der Situation. In Anbetracht
der Komplexitidt von Personendatenverarbeitungsprozessen und den hierbei ein-
gesetzten Technologien stellt sich selbstredend die Frage, wie viel Urteilsvermo-
gen realistischerweise von einer Person verlangt werden kann, um giiltige Einwil-
ligungen in personlichkeitsverletzende Datenverarbeitungen abgeben zu konnen.
Einwilligungstatbestande und -erklirungen dirfen weder zu detailliert noch zu
oberflachlich umschrieben werden.!23!

Im Rahmen der Urteilsfihigkeit als Voraussetzung der datenschutzrechtlichen
Einwilligung kommt dem Thema des Minderjibrigendatenschutzes besondere
Bedeutung zu.'?*> Unter dem Begriff werden diverse Herausforderungen und
Phianomene diskutiert, namentlich die Nutzung sozialer Netzwerke durch Min-
derjahrige selbst, aber auch das Phinomen der sog. Helikopter-Eltern, die mittels
Geotracking ihre Kinder stets im Auge haben, sowie die Publikation von Kinder-
fotos durch die Eltern.'?3® Ein paar Hinweise mogen in diesem Zusammenhang

1228 Jiingst allerdings vertiefend Fasnacht, N 305 ff., insb. N 308 sowie N 251 ff.; entsprechend ist
auch Bezug auf die zivilgesetzlichen Vorgaben zur Urteilsfihigkeit zu nehmen, Art. 16 ZGB.

1229 M. w. H. Ramping, BSK-DSG, Art. 13 N 3.

1230 Fiir Deutschland immerhin RocoscH, 48 ff.; fiir die Schweiz FasnacuT, N 306 ff.; AEBI-MULLER,
N 223; MEIER, N 836; m. w. H. zur Relativitit der Urteilsfahigkeit im Zusammenhang mit der per-
sonlichkeitsrechtlichen Einwilligung sodann Haas, N 265 ff.

1231 Vgl. PassapELIS/ROTH, Jusletter vom 4. April 2016, N 19 ff.

1232 FANKHAUSER/FISCHER, in: FANKHAUSER/REUSSER/SCHWANDER (Hrsg.), 193 ff.; EDOB, 19. Titig-
keitsbericht zum Jugendschutz im Internet und 16. Titigkeitsbericht; vgl. mit Hinweis auf die Emp-
fehlungen des Europarates CM/Rec (2018) 7 zum Thema der Kinderrechte in der digitalen Welt
Husi-StAmprLi, digma 2019, 84 ff.; zum Minderjihrigendatenschutz und zur Einwilligungsfihig-
keit von Minderjahrigen nach DSGVO und insb. Art. 8 DSGVO KRUGER/VOGELGESANG/WELLER,
Jusletter IT vom 23. Februar 2017; vgl. sodann auch FounTtouLakis, in: ARNET/EITEL/JUNGO/
KunzLE (Hrsg.), 145 ff.

1233 Vgl. insofern immerhin FasnacHT, N 609 ff.; rechtlich interessant wire in diesem Zusammenhang
auch eine Analyse zum Bezug digitaler Giiter durch Jugendliche im Internet; vgl. EU-IPO, Intellec-
tual Property and Youth, Scoreboard 2016.
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gentigen. Im Jahr 2019 erhielt ein Lehrmittel des Datenschutzbeauftragten des
Kantons Ziirichs, dessen Inhalte Kinder zwischen vier und neun Jahren fiir The-
men der Privatsphire sensibilisieren sollte, einen internationalen Preis.'?* Auch
der EDOB leistet wichtige Sensibilisierungsarbeit in Bezug auf den Umgang von
Kindern und Jugendlichen mit den neuen Technologien, wobei er sich auch zur
Einwilligung von Minderjihrigen resp. der gesetzlichen Vertreter gedussert hat,
ohne allerdings Konkretisierungen beziiglich der Urteilsfahigkeit zu machen.!?3

Spezifisch mit Blick auf die Urteilsfahigkeit im Zusammenhang mit der daten-
schutzrechtlichen Einwilligung sei auf einen Entscheid des Oberlandesgerichts
Hamm hingewiesen, der Minderjahrigen selbst ab fiinfzehn Jahren die erforderli-
che Reife absprach, um die Tragweite einer Einwilligungserklirung zur Daten-
speicherung und -verwendung einzuschitzen.'?’* Die DSGVO befasst sich spezi-
fisch mit der Einwilligung zur Nutzung von Diensten der Informationsgesell-
schaft durch Minderjahrige, Art. 8 i. V.m. Art.4 Nr. 25 DSGVO. Zudem ist der
Umgang mit Personendaten von Kindern als Kriterium der Datenschutz-Folgen-
abschitzung, vgl. Art. 35 DSGVO, relevant.'”?” Art. 8 Abs.1 DSGVO setzt das
Mindestalter fiir die selbststindige Einwilligung auf sechzehn Jahre, wobei die
nationalen Rechte gemiss Abs. 2 — eine der vielen Offnungsklauseln der DSGVO
— ein geringeres Alter vorsehen konnen.'?*® Indem sich die Norm auf die Nutzung
von Diensten der Informationsgesellschaft beschrinkt und eine Offnungsklausel
vorsieht, ist ihr Wirkungsbereich beschrankt.

In der Schweiz ist de lege lata auf die allgemeinen Vorgaben zur Handlungsfihig-
keit zurtickzugreifen. Die Totalrevision schafft keine spezifische Regelung. Das
Personlichkeitsrecht gilt als relativ hochstpersonliches Recht; urteilsfahige Min-
derjahrige tiben es selbst aus, vgl. Art. 19¢ Abs. 1 ZGB.'?* Weil das Datenschutz-
gesetz fur den privaten Sektor an das zivilrechtliche Personlichkeitsrecht an-
knupft, konnen Kinder und Jugendliche fiir den Fall, dass sie hinsichtlich einer

1234 Kanton Ziirich, Datenschutz, Ziirich 2019, <https://dsb.zh.ch/internet/datenschutzbeauftragter/de/a
ktuell/medienmitteilungen/2019/internationale-datenschutz-auszeichnung-fuer-den-kanton-zuerich.
html> (zuletzt besucht am 30. April 2021).

1235 Vgl. insofern <https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/Internet_und_Computer/ju
gend-und-internet.html> (zuletzt besucht am 3. Juni 2021); EDOB, 19. Titigkeitsbericht, 21;
DERs., 16. Titigkeitsbericht, 33 ff.

1236 Oberlandesgericht Hamm, I-4U 85/12, vom 20. September 2012. Dem Entscheid lag folgender
Sachverhalt zugrunde: Eine Krankenkasse hatte Gewinnspielkarten auf einer Messe fiir Schiiler und
Jugendliche verteilt. Auf deren Riickseite waren Felder angebracht, in welche Adresse, Name,
E-Mail eingetragen werden konnten. Die Angaben sollten fiir Werbezwecke genutzt werden, wobei
sich unter diesen Zeilen die entsprechenden Datenschutzhinweise sowie die Einwilligungszeile be-
fand. Unter dieser befand sich der Hinweis, dass bei Kindern unter 15 Jahren die elterliche Zustim-
mung notig sei.

1237 Vgl. WP 29/248 rev. 01, Data Protection Impact Assessment, 10 ff.

1238 Vgl. m. w. H. KRUGER/VOGELGESANG/WELLER, Jusletter IT vom 23. Februar 2017, insb. N 3.

1239 Vgl. Brerrscamip, HK-ZGB, Art. 19¢ N 1 und N 5; dagegen mit Verweis auf eine allfillige Mitwir-
kung der gesetzlichen Vertreter bei der Geltendmachung der Rechte Rampini, BSK-DSG, Art. 12
N 1.
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konkreten Datenverarbeitung urteilsfahig sind, giiltig in eine Personlichkeitsver-
letzung — auch durch Datenverarbeitungen — rechtfertigend einwilligen. Vertreten
wird die Ankoppelung der Urteilsfahigkeit an das Alter von 13 Jahren.'?* Beziig-
lich der datenschutzrechtlichen Einwilligung Minderjdhriger stellt sich, dhnlich
wie bei Volljahrigen, die schwierige Frage, ob die Urteilsfahigkeit fir eine sinn-
hafte Einwilligung hinsichtlich einer Bearbeitungshandlung tatsichlich gegeben
ist. Eine zusitzliche Herausforderung im Internet liegt in der Verifizierung von
Alter und Urteilsfahigkeit eines Kindes. Insofern wurden in den vergangenen Jah-
ren verschiedene Technologien entwickelt, die der Verifizierung der Identitdt des
Nutzers, seines Alters usf. dienen, beispielsweise die Video- oder Stimmauthenti-
fizierung.'?*!

Von der datenschutzrechtlichen Einwilligung, die im System des Personlichkeits-
schutzes als Austibung eines relativ hochstpersonlichen Rechts zu taxieren ist
und von urteilsfahigen Minderjahrigen selbststindig erteilt werden kann, sind
Fragen der Geschifts- resp. Vertragsfihigkeit abzugrenzen.>*? Es ist hier nicht
der Ort, um beispielsweise das Geschifts- und Vertragsmodell von Facebook im
Lichte des Handlungsfihigkeitsrechts und der Nutzung durch Jugendliche zu
analysieren. Fir die Geschiftsfihigkeit wird grundsatzlich die volle Handlungs-
fahigkeit, Volljahrigkeit und Urteilsfihigkeit verlangt. Ausnahmsweise gentigt die
beschrankte Handlungsunfihigkeit, will heissen, dass von Gesetzes wegen die
Handlungsunfihigkeit punktuell durchbrochen wird, soweit Minderjihrige ur-
teilsfahig sind. Ein Beispiel ist das zulissige rechtsgeschiftliche Handeln im Rah-
men des freien Kindervermogens, Art. 321 Abs.2 ZGB, resp. des Ausbildungs-
lohnes, Art. 323 Abs. 1 ZGB, fiir den Fall, dass das Kind mit Blick auf die kon-
krete rechtsgeschaftliche Handlung urteilsfahig ist.

Nach Art. 19 Abs.2 ZGB konnen Minderjdhrige sodann Vorteile erlangen, die
unentgeltlich sind. Ob die Bestimmung fur Vertrige zur Nutzung von Online-
Dienstleistungen wie Facebook anwendbar ist? Das Konto kostet bekanntermas-
sen kein Geld. Ist ein Vertrag gleichwohl als entgeltlich zu qualifizieren, weil eine
Gegenleistung in Gestalt von Personendaten erfolgt? Vor dem Hintergrund sol-
cher Fragen und der jlingsten datenschutzrechtlichen Verschiarfungen erstaunt es

1240 Vgl. ROSENTHAL, Jusletter vom 16. November 2021, N 30.

1241 Unternechmen wie die Swisscom lassen den Abschluss eines Mobilabonnements nur in einem Laden-
lokal und mittels Vorlegung einer ID zu. Allgemein stellt sich die Frage, wie weit die Sorgfaltspflicht
bei der Verifizierung des Alters geht, ob ein Vertrauen in das Anklicken eines Késtchens, wonach
die Nutzerin ein Mindestalter erlangt hat, oder ob beispielsweise das Nachsenden einer ID-Kopie
verlangt wird; zur Stimmauthentifizierung, wie sie Bankkundenverkehr eingesetzt wird, EMMEN-
EGGER/REBER, in: EMMENEGGER (Hrsg.), 162ff.; zur Gesichtserkennung KEeist, Jusletter vom
20. Mai 2019 N 10 ff., mit einer Analyse der rechtlichen Vorgaben und Schranken.

1242 Insofern ist auf die einschligige zivil- und personenrechtliche resp. vertragsrechtliche (Kommen-
tar-)Literatur zu verweisen.
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nicht, dass Facebook ofter die Einwilligung der Eltern verlangt.!?** Die Einwilli-
gung der Eltern wiirde auch den Vorgaben von Art. 19 Abs. 1 ZGB Rechnung
tragen.

Nach diesem Einschub zur datenschutzrechtlichen Einwilligung von Minderjahri-
gen als Kernthema der Giltigkeitsvoraussetzung der Urteilsfahigkeit zuriick zu
den weiteren Giiltigkeitsvoraussetzungen. Uber die Urteilsfihigkeit hinaus
braucht es zudem, damit eine datenschutzrechtliche Einwilligung gultig erteilt
werden kann, grundsatzlich zweierlei: die Informiertheit und Freiwilligkeit der
Einwilligung, vgl. Art.4 Abs.5 DSG und Art.6 Abs.6 nDSG. Neuerdings ge-
winnt die Ausdriicklichkeit der Einwilligungserklarung an Bedeutung, vgl. Art. 6
Abs. 7 nDSG.

Teilweise zu Recht wird Art. 4 Abs. 5 DSG nicht als Bearbeitungsgrundsatz quali-
fiziert.'** Art. 4 Abs. 5 DSG besagt, dass dort, wo eine Einwilligung zur Bearbei-
tung verlangt wird, die Datenbearbeitung nur zulissig ist, wenn die Einwilligung
nach angemessener Information und freiwillig erteilt wird. Verlangt wird inso-
fern das Wissen um und das Verstehen von Kernelementen der Datenverarbei-
tung — Zweck, Umfang, Konsequenzen — mit einem daraus resultierenden Ent-
scheid aus freiem Willen, die Einwilligung in die fragliche Verarbeitungshandlung

zu erkliren.'2%

Zur Informiertheit: Sie ist verbunden mit der Maxime, wonach eine (gemass
DSG rechtfertigende) Einwilligung der angemessenen Informiertheit vorherzuge-
hen hat.'**¢ Mit der Informiertheit der Einwilligung befasste sich das Bundesver-
waltungsgericht in seinem Entscheid BVGer 2009/44. Im Entscheid ging es um
die Beurteilung eines Zutrittskontrollsystems in ein Schwimmbad, das den Miss-
brauch von Jahreskarten verhindern sollte. Der EDOB hatte eine Empfehlung
zur schonenderen Gestaltung der Zutrittskontrolle erlassen, die indes — auch mit
einem Kostenargument — nicht umgesetzt wurde. Daraufhin reichte der EDOB
Klage beim Bundesverwaltungsgericht ein. Das Bundesverwaltungsgericht dusser-
te sich zum Sinn und Zweck des Erfordernisses der angemessenen Information
und konkretisierte dessen Vorgaben wie folgt:

«Das Erfordernis einer angemessenen Information will erreichen, dass die betroffene Per-

son ihre Einwilligung in Kenntnis der Sachlage gibt, das heisst, erst entscheiden muss,

wenn sie sich ein Bild (auch) tiber die moglichen negativen Folgen ihrer Einwilligung ma-
chen konnte. Erforderlich, aber auch gentigend ist letztlich, dass sich die betroffene Per-

1243 Computer Bild, Facebook: Datenschutz-Anderung fiir Jugendliche, Ziirich 2018, <https://www.com
puterbild.de/artikel/cb-News-Internet-Facebook-Datenschutz-Eltern-Gesichtserkennung-21533117.
html> (zuletzt besucht am 30. April 2021).

1244 RoOSENTHAL, HK-DSG, Art. 12 Abs. 2 N 14 f.

1245 Vgl. Rampini, BSK-DSG, Art. 13 N 4.

1246 Hierzu FasNnacHT, N 249 ff.; HEUBERGER, N 229 und N 281 ff.; BUHLMANN/SCHUEPP, Jusletter
vom 15. Mirz 2021; VASELLA, Jusletter vom 16. November 2015.
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son im Klaren dariiber sein kann, worin sie einwilligen soll, das heisst, was die Tragweite
ihrer Entscheidung ist. Je nach Situation wird eine Aufklarung erforderlich sein, die nicht
nur auf die Umstidnde der Datenbearbeitung, sondern auch auf ihre wichtigsten mogli-
chen Risiken bzw. Folgen fur die betroffene Person hinweist, insbesondere wenn diese
schwerwiegend sind. Ob und wie weit diesbeziiglich informiert werden muss, hiangt letzt-
lich aber von den konkreten Umstinden ab (ROSENTHAL/JOHRI, a.a.O., Art.4
Abs. 5 N 72£.).»1247

Eine gultige Einwilligung im Sinne der informierten Einwilligung bedingt, dass
die betroffene Person sich zumindest ein Bild machen kann tiber die Auswirkun-
gen ihrer Einwilligung resp. der daraus folgenden Datenbearbeitung, in die sie
einwilligt."**® Die datenbearbeitenden Stellen trifft eine entsprechende Informati-
onspflicht.

Insofern stellt sich nicht nur die Frage nach der rechtsgeniigenden Einbettung

entsprechender Informationen in AGB, sondern namentlich auch diejenige nach

dem Detailgrad und der Granularitit der datenschutzrechtlichen Informierung

als Voraussetzung einer gultigen Einwilligung.'* In den Worten von RADLANSKI:
«Sollte man diese Voraussetzung wortlich verstehen, wiirde dies darauf hinauslaufen,
den Betroffenen fiir manche Einwilligungserklarungen speziell ausbilden zu missen: Um
beispielsweise genau zu erfassen, welche Implikationen die Einwilligungserklarungen bei
Inbetriebnahme eines neuen Smartphones hat, miisste man bestenfalls Informatik studiert
haben, oder sich zumindest extrem detailliert mit der Materie auseinandergesetzt haben.
Bei den meisten Betroffenen diirfte dies nicht der Fall sein, weswegen man durchaus von
einer ,Illusion der umfassenden Informiertheit* sprechen kann».1250

Unter Umstanden entsteht eine kaum zu tiberbriickende Leerstelle zwischen In-
formierung als Pflicht der Verarbeitenden und Informiertheit als Zustand und
Ergebnis aufseiten des Datensubjektes.

Die DSGVO sowie die Totalrevision des DSG generieren ein erhohtes Transpa-
renzniveau, womit ebenso ein Effekt auf die Vorgaben an die Informierung und
Informiertheit der Einwilligung einhergeht.!?' Mittlerweile hat sich eine Praxis
durchgesetzt, die Transparenzerfordernisse mittels eigenstindiger Privacy-Erkld-
rungen zu gewihrleisten. Um den Vorgaben unter dem Regime der DSGVO zu
gentigen, sind Einwilligungserklirungen in einem separaten Block spezifisch zu
erfassen. Die Informiertheit, welche die Kenntnis des Datensubjektes zumindest
in groben Ziigen uber Gegenstand, Zweck, Umfang und Konsequenzen seiner
Einwilligung bedingt, begriindet vonseiten der Verantwortlichen die Pflicht, die-

1247 BVGer 2009/44, Urteil vom 4. August 2009, Regeste 4.

1248 Vgl. Rampint, BSK-DSG, Art. 13 N 4; prizisierend RosentHAL, HK-DSG, Art. 4 N 72 f.

1249 Vertiefend zur Informiertheit und datenschutzrechtlichen Einwilligung BUHLMANN/SCHUEPP, Juslet-
ter vom 15. Mirz 2021; VASELLA, Jusletter vom 16. November 2015.

1250 RaDLANSKI, 16, m. w. H.

1251 Beachte insb. WP 29/259, Consent; PAssADELIS/ROTH, Jusletter vom 4. April 2016, N 19 ff.
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ses Wissen zu generieren.'?’> Die Zeiten, in denen pauschale Einwilligungserkla-
rungen im Kleingedruckten von AGB als dem Erfordernis Rechnung tragend

beurteilt wurden, gehoren damit der Vergangenheit an.'?%3

Zur Freiwilligkeit der Einwilligung als weiterer Gultigkeitsvoraussetzung:'2%* In
Bezug auf diese Voraussetzung sind in erster Linie negative Umschreibungen zu
finden. Ungiiltig, weil unfreiwillig, sind Einwilligungen unbestritten zunichst,
wenn diese nach Tauschung, unter Zwang oder Drohung erteilt werden.!?*> So-
dann beschlagen die fehlende Informiertheit und wohl auch das Missverstindnis
oder die Fehlinterpretation die Freiwilligkeit einer Einwilligung.!?*¢ Fehlt der ge-
forderte Grad an Verstiandnis uber die Bearbeitung und deren Folgen, kann auch
nicht freiwillig eingewilligt werden. Positiv, aber mit wenig Erkenntnisgewinn
mittels Wortspalterei das Bundesverwaltungsgericht:

«Eine Einwilligung muss freiwillig erfolgen, das heisst, Ausdruck des freien Willens der
betroffenen Person sein.» 257

Aussagekriftiger dagegen die Regeste 4 von BVGer 2009/44:

«Das Erfordernis einer angemessenen Information will erreichen, dass die betroffene
Person ihre Einwilligung in Kenntnis der Sachlage gibt, das heisst, erst entscheiden muss,
wenn sie sich ein Bild (auch) tiber die moglichen negativen Folgen ihrer Einwilligung ma-
chen konnte. Eine Einwilligung muss zudem freiwillig erfolgen. Der betroffenen Person
muss ,eine — mit nicht unzumutbaren Nachteilen behaftete — Handlungsalternative® zur
Verfiigung stehen (E. 4.2).»

Nach wohl herrschender Lehre, Rechtsprechung sowie den Materialien gilt eine
Einwilligung dann als unfreiwillig, wenn ihre Verweigerung Nachteile mit sich
bringt, die in keinem sachlichen Zusammenhang zum Bearbeitungszweck stehen
oder aus anderen Griinden unverhaltnismassig sind.'>*® Insb. die Konstellation, in
welcher die Erteilung der Einwilligung zur Datenverarbeitung conditio sine qua
non fiir den Zugang zu Dienstleistungen oder Produkten ist, hat in der Schweiz
Rechtsprechung, Lehre und EDOB beschiftigt. Hierbei setzte sich die Auffassung
durch, wonach eine datenschutzrechtliche Einwilligung dann nicht als freiwillig
gilt, wenn sie Voraussetzung fur den Zugang zu einer Dienstleistung oder einem

1252 Ramrini, BK-DSG, Art. 13 N 4.

1253 PassaDELIS/ROTH, Jusletter vom 4. April 2016, N 22.

1254 Hierzu auch VAsEiLLA, Jusletter vom 16. November 2015, N 7 und N 14 ff.; kritisch zur daten-
schutzrechtlichen Freiwilligkeit der Einwilligung, auch unter Bezug auf Erfahrungen aus dem AGB-
Bereich, bereits Simrt1s, in: SCHLEMMER (Hrsg.), 67 ff., 77.

1255 Ramprini, BSK-DSG, Art. 13 N 4; Rapranskr, 12 f.; BVGer 2009/44, Urteil vom 4. August 2009,
E4.2.

1256 Zum Konnex VASELLA, Jusletter vom 16. November 2015, N 14.

1257 BVGer 2009/44, Urteil vom 4. August 2009, E 4.2.

1258 M. w. H. VASELLA, Jusletter vom 16. November 2015, N 14.
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Produkt ist, selbst wenn es insofern Ausweichmdoglichkeiten gibe, diese indes mit
unzumutbaren Nachteilen verbunden waren.!>%

Ein spezifisches Kopplungsverbot implementiert die DSGVO mit Art.7 Abs. 4
DSGVO. Das datenschutzrechtliche Kopplungsverbot geht davon aus, dass die
Erbringung einer Dienstleistung oder Erfiilllung eines Vertrages nicht von einer
datenschutzrechtlichen Einwilligung abhiangig gemacht werden darf, die hierfir
nicht erforderlich ist. Damit werden «iiberschiessende Einwilligungen» verhin-
dert.1260

Kernherausforderungen der Freiwilligkeit als Gultigkeitsvoraussetzung der da-
tenschutzrechtlichen Einwilligung bilden somit eine Machtasymmetrie sowie die
Abhingigkeit von Dienstleistungen oder Produkten, die Gefihrdung durch iber-
missige Reize oder durch sozialen Druck. Es handelt sich um Konstellationen,
die allesamt in der Regel nicht die Intensitit der Tatbestinde des Zwanges oder
der Drohung erreichen, gleichwohl die autonome Entscheidung des Subjektes
beeintrichtigen konnen.!2¢!

Im Rahmen der Auseinandersetzungen mit den Giiltigkeitsvoraussetzungen der
datenschutzrechtlichen Einwilligung — Urteilsfahigkeit, Informiertheit sowie Frei-
willigkeit — wurden Schwichen der Einwilligungsvoraussetzungen im Lichte der
datenschutzrechtlichen Realitit problematisiert. Gefolgert wird hieraus, dass
die Einwilligungskonstruktion fiir verschiedene Konstellationen nicht tragfihig
sei.’?? In Kiirze: Die Informiertheit ldsst sich in Anbetracht der Komplexitit
der Verarbeitungsprozesse und Verarbeitungstechnologien faktisch kaum je errei-
chen.'?%3 Die Freiwilligkeit wird nicht selten durch mehrere Einfliisse untergra-
ben, allem voran infolge einer strukturellen Unterlegenheit mit der Mechanik
eines «take it or leave it» oder aufgrund von ubermassigen Anreizen.'?¢* Folglich
wird die Strategie des «notice and consent» grundlegend in Frage gestellt.!265

Gleichwohl gilt die informierte Einwilligung — wie es namentlich auch an den
europdischen Rechtsentwicklungen uniibersehbar ist — als ein Hauptlosungsan-
satz zur Bewiltigung datenschutzrechtlicher Herausforderungen.!'?¢® Das Selbst-

1259 BVGer 2009/44, Urteil vom 4. August 2009, E 4.2.; m. w. H. und zugleich kritisch VASELLA, Juslet-
ter vom 16. November 2015, N 14.

1260 Vgl. Art. 7 Abs. 4 DSGVO; INngoLD, Nomos-Komm DSGVO, Art. 7 N 31 f.; hierzu auch VASELLA,
Jusletter vom 16. November 2015, N 14; m. w. H. HEUBERGER, N 295.

1261 Hierzu RADLANSKI, 14 ff.

1262 Kritisch insb. DERs., 78 ff.; zu take it or leave it BUCHNER, 107 ff.; HEUBERGER, N 295; BAROCAS/
NissENBAUM, 1 ff.

1263 Vgl. RocoscH, 71 ff.; BAROCAS/NISSENBAUM, 1 ff.

1264 Grundlegend RaDpLANSKI, 78 ff.

1265 BAROCAS/NISSENBAUM, 1 ff.; RADLANSKI, passim; kritisch unlingst auch HEUBERGER, passim; kri-
tisch hinterfragt auch durch PassapeLis, Gastkommentar NZZ vom 17. Mai 2017.

1266 Vgl. BUCHNER, 231 ff.; BAROCAS/NI1SSENBAUM, 1 ff.; illustrativ hierfiir ist der Befund, wonach sich
der grosse Teil wissenschaftlicher Beitrdge zum Datenschutz mit der informierten Einwilligung resp.
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bestimmungsparadigma zeigt sich als logische Fortsetzung und Konsequenz eines
im Personlichkeitsschutz und damit im Subjektschutz verwurzelten Datenschutz-
rechts mit entsprechenden Kognitionen (Degradierung des Menschen zum Infor-
mationsobjekt qua Technologie, Emanzipationsbedarf).!2¢”

BUCHNER problematisierte von wissenschaftlicher Seite den Befund, wonach Per-
sonendaten Uber weiteste Strecken an den Datensubjekten vorbei verarbeitet
wiirden.'?®® Die Reaktion hierauf lisst sich durchaus als Trend beschreiben, ein
subjektives Recht auf informationelle Selbstbestimmung zu stiarken, auszubauen,
wirksam zu machen. Es geht an dieser Stelle nicht darum, in die dogmatischen
Tiefen einzugehen, zumal sich fur viele Fragen erst Antworten durch Lehre
und Praxis konsolidieren miissen. Allerdings riskiert eine entsprechende Betrach-
tungsweise, den Subjektschutz so stark in den Vordergrund zu riicken, dass die
systemische Schutzdimension des Datenschutzes in den Hintergrund rickt. Wie
eine Losungsstrategie der Stirkung der Einwilligungsvorgaben als Instrumenta-
rium zur Bewiltigung datenschutzrechtlicher Herausforderungen zu evaluieren
ist, wird im dritten Teil vertieft analysiert. Ebenda wird auch gezeigt, dass das
Einwilligungs- und Transparenzparadigma durch weitere Strategien paradigmati-
scher Natur erginzt werden.

Gleichwohl nahmen in den vergangenen Jahren Anpassungen und namentlich
die Stirkung sowie Ausdifferenzierung der Vorgaben fiir die Giltigkeit der da-
tenschutzrechtlichen Einwilligung (ungeachtet ihrer Positionierung im System)
einen prominenten Platz in den datenschutzrechtlichen Entwicklungen ein. So-
wohl die DSGVO als auch die Totalrevision des DSG heben die Anforderungen
an die Gultigkeitsvoraussetzungen der Einwilligung an. Mit der Totalrevision
gewinnen insb. die Informationsvorgaben, aber auch die Anforderungen an die
Einwilligungserkldrung und damit die Ausdriicklichkeit an Bedeutung. Die aus-
gebauten Vorgaben sollen die datenschutzrechtliche Einwilligung effektuieren.
Damit bestitigt sich denn auch, dass in den Einwilligungskonstruktionen ein
Kerninstrument zur Losung der datenschutzrechtlichen Probleme gesehen wird.

Um das Bild mit Blick auf die Giiltigkeitsvoraussetzungen abzurunden, ist in ge-
botener Kiirze auf eine qualifizierende Vorgabe an die Einwilligung, die Awus-
driicklichkeit, einzugehen (vgl. hierzu bereits oben im Rahmen der Erlduterung
des Widerspruchsrechts): Qualifizierend wird nach Art.4 Abs. 5 DSG die Aus-
driicklichkeit der Einwilligung verlangt fiir die Verarbeitung von besonders
schutzwirdigen Angaben und Personlichkeitsprofilen. Art. 6 Abs.7 nDSG ver-

Selbstbestimmung resp. dem Recht an eigenen Daten befassen; vertiefend hierzu dritter Teil,
VIIL Kapitel, B.
1267 Zur gesellschaftlichen Konstruktion einer normativen Leitidee der Selbstbestimmung KRAHNKE, 9 ff.
1268 Vgl. BUCHNER, 130 ff.
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langt die Ausdriicklichkeit neu fiir teilweise andere Konstellationen. Die nachfol-
genden Ausfuhrungen beziehen sich auf die Vorgaben vor Totalrevision.!?¢

Auch der Passus nach noch in Kraft stehendem Gesetz ist aus materiellrechtlicher
Perspektive erklarungsbediirftig, der Gesetzeswortlaut unklar. Erneut suggeriert
der Gesetzgeber ebenso fiir diese Konstellation, dass ein Einwilligungserforder-
nis, und zwar in qualifizierter Form, fiir die Personendatenverarbeitung von be-
sonders schutzwiirdigen Angaben und Personlichkeitsprofilen greift. Allerdings
ergibt eine systematische Auslegung, die neben Art.4 Abs. 5 erster Satz DSG zu-
gleich auch Art. 12 Abs. 2 lit. ¢ DSG in die Analyse miteinbezieht, selbst fiir diese
Konstellation kein eigenstindiges Einwilligungserfordernis. Hierfiir spricht an
erster Stelle das dargelegte System mit dem Ausgangspunkt der prinzipiellen Ver-
arbeitungsfreiheit. Zudem wird nach Art. 12 Abs. 2 lit. ¢ DSG erst die Weitergabe
von Personendaten und Personlichkeitsprofilen an Dritte entgegen einem Wider-
spruch als Personlichkeitsverletzung taxiert. Die dergestalt qualifizierte und da-
mit personlichkeitsverletzende Verarbeitungshandlung kann wiederum gerecht-
fertigt werden. Was folgt, ist, dass keineswegs jede Verarbeitung von Personenda-
ten, nicht einmal diejenige von besonders schutzwiirdigen Personendaten oder
von Personlichkeitsprofilen einer Einwilligung bedarf. Sodann schliesst der zwei-
te Satz an den ersten Satz von Art.4 Abs.5 DSG an, wobei ersterer wie gesagt
die Gultigkeitsvoraussetzungen fir eine Einwilligung definiert fir den Fall, dass
diese (andernorts) verlangt wird. Die Auslegung, wonach eine Personendatenver-
arbeitung von besonders schutzwiirdigen Personendaten und Personlichkeitspro-
filen der Einwilligung bedarf, hat im Gesetz keine Grundlage. Lediglich eine per-
sonlichkeitsverletzende Verarbeitung von besonders schutzwiirdigen Personenda-
ten und Personlichkeitsprofilen — exemplarisch diejenige, welche die allgemeinen
Verarbeitungsgrundsitze nicht einhilt — bedarf der Rechtfertigung, beispielsweise
qua Einwilligung, die alsdann ausdriicklich zu sein hat. Immerhin mag es gerade
im Rahmen der Verarbeitung von Personlichkeitsprofilen faktisch nicht selten der
Fall sein, dass diese gegen die Verarbeitungsgrundsitze verstossen. Auch Art. 4
Abs. 5 zweiter Satz DSG stellt damit erhohte Anforderungen an die Giiltigkeit
der Einwilligung fur den Fall, dass es sich um einen personlichkeitsverletzenden
Datenumgang mit besonders schiitzenswerten Angaben oder Personlichkeitspro-

filen handelt.

Fur den Fall, dass eine personlichkeitsverletzende Verarbeitung von besonders
schutzwiirdigen Personendaten oder Personlichkeitsprofilen vorliegt und die aus-
driickliche Einwilligung als Rechtfertigungsgrund figuriert, fragt sich alsdann,
wann die Voraussetzung der ausdriicklichen Einwilligung erfullt ist. Mit der
Ausdriicklichkeit einer Einwilligung kann Verschiedenes gemeint sein: Zum einen

1269 Zu den Neuerungen vgl. insb. BUHLMANN/SCHUEPP, Jusletter vom 15. Mirz 2021; VASELLA, Juslet-
ter vom 16. November 2015.
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kann es um die Art resp. Form der Kundgabe der Einwilligungserklirung gehen.
Zum anderen kann sich das Adjektiv «ausdriicklich» nicht auf die Kundgabe, die
Erklirung der Einwilligung, sondern auf den Inhalt der datenschutzrechtlichen
Einwilligung beziehen. Problematisch in dieser Lesart sind dann Einwilligungen
anhand von AGB, die sich auch, aber keineswegs nur auf die Datenverarbei-
tung beziehen.!?”* EPINEY verschrinkt die beiden Lesarten, indem sie verlangt,
dass die Einwilligung nach Inhalt wie nach Form ausdriicklich zu sein hat.!?”!
Nach wohl herrschender Schweizer Lehre wird «ausdricklich» als Gegenbegriff
zu stillschweigend resp. konkludent verstanden.'?”> Halt man sich vor Augen,
dass zahlreiche Einwilligungen online und formulartechnisch erfolgen, wobei
sich Nutzende in aller Regel passiv verhalten, sollte unter der Voraussetzung
der Ausdriicklichkeit die aktive Erklirung verlangt werden.'?”? Ist neben dem
einschligigen Text ein leeres Kédstchen angebracht und muss die Einwilligung
aktiv gesetzt werden, ist von einer ausdricklichen Einwilligung auszugehen.
Nicht als ausdriicklich gelten kann indes eine Modalitit, in der die Checkbox
leer ist und das Leerlassen als vermutete Einwilligung gilt. EPINEY ist sodann
zuzustimmen, dass sich die ausdrickliche Einwilligung, sprich, die aktive Einwil-
ligungserklarung eindeutig auf die datenschutzrechtliche Dimension und deren
Inhalt beziehen muss. Sind datenschutzrechtlich mehrere Prozesse und nament-
lich Verarbeitungszwecke relevant, sind weiter die Erklirungen entsprechend
ausdifferenziert zu gestalten und hierfiir jeweils separat ausdriickliche Einwilli-
gungen einzuholen. Mit einer so verstandenen Ausdriicklichkeitsvorgabe wird
ein Konzept der Relativitit und Ausdifferenzierung von Einwilligungsvorgaben
konkretisiert. In eine solche Richtung scheint auch die Argumentation des EDOB
im Schlussbericht Postfinance zu zielen.!27*

Damit die Analyse im Sinne der bisherigen Systematisierung dieser Arbeit abge-
rundet wird, ist zum Abschluss der Ausfithrungen zu den Giiltigkeitsvorausset-
zungen der Einwilligung (mit einer Abgrenzung zum Einwilligungserfordernis
an sich) ein struktureller Aspekt der Thematik zu adressieren: Mit Blick auf
die Anforderungen an die Gultigkeit datenschutzrechtlicher Einwilligungen wird
hinsichtlich der erforderlichen Granularitit von Information und Erklarungsin-
halt vertreten, dass diese umso hoher ist, je sensibler die Angaben resp. je

1270 In diese Richtung EDOB, Schlussbericht vom 1. Juni 2015 i. S. PostFinance, 1 ff., 24 f.

1271 EprINEY, in: RuUMO-JUNGO/PICHONNAZ/HURLIMANN-KAUP/FounTOULAKIS (Hrsg.), 97ff., 103;
DiEs., in: BELSER/EPINEY/WALDMANN (Hrsg.), § 9 N 19; MEIER, N 899.

1272 M. w. H. VASELLA, Jusletter vom 16. November 2015, N 25 ff.

1273 So auch WP 29/259, Consent, 20 f.

1274 Vgl. mit Blick auf die Ausdriicklichkeit und den Schlussbericht vertiefend Jusletter vom 16. Novem-
ber 2015, N 23; zur Problematik der globalen resp. «iiberschiessenden» Einwilligung, indes nicht
spezifisch mit Blick auf die qualifizierenden Giiltigkeitsvoraussetzungen der Ausdriicklichkeit der
Einwilligung fiir den Fall von Art.4 Abs. 5 zweiter Satz: BVGer A-3548/2018 — Helsana+, Urteil
vom 19. Mirz 2018, vgl. insb. E 4.8.3.
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weitreichender eine Datenverarbeitung und deren Folgen sind.'?”* Eine entspre-
chende Relativitit und Nuancierung fliesst, wie erortert, tiber samtliche Giiltig-
keitsvoraussetzungen ein, namentlich die Urteilsfahigkeit, die Informiertheit und
Ausdriicklichkeit (sofern qualifizierend verlangt), aber auch die Freiwilligkeit.
Gerade in der Ankniipfung der «Granularititsvorgaben» resp. «Nuancierungs-
vorgaben», der Relativitat und Staffelung beziiglich der Einwilligung ldsst sich
erneut ein Konzept einer abstrakten Bestimmung der Natur von Personendaten
erkennen. Auch hier bilden sich Relikte der Sphirentheorie ab. Das DSG bleibt
selbst an dieser Stelle, wo es um einen Mechanismus zur Integration der Ent-
scheidungsfreiheit des Subjektes geht, einer Konstruktion verhaftet, welche das
Schutzniveau gewissermassen anhand der Natur gewisser Angaben als «mehr
oder minder sensibel» vornimmt.

Dass eine abstrakte Definierung der Schutzwiirdigkeit dem Konzept des DSG
entspricht und diese sich ebenso auf die Anforderungen im Rahmen der Einwilli-
gung niederschligt, wird u.a. von VASELLA vertreten.'?’® Er kritisiert Ansitze,
wonach die «Natur» personenbezogener Angaben nicht abstrakt zu bestimmen,
stattdessen auch auf den Verarbeitungszusammenhang abzustellen sei, was na-
mentlich vonseiten des EDOB vertreten werde.'?”” Auch diese Schrift hat an meh-
reren Stellen einen entsprechenden Ansatz des DSG freigelegt. Etwas allgemeiner
wurde wiederholt sichtbar, wie kontextuelle Bezugspunkte ebenso im DSG ange-
legt sind.

Es folgt eine Zusammenfassung der Kernerkenntnisse zum Rechtfertigungsregime
gemdss DSG. Im Anschluss werden Einwilligungskonstruktionen aus einer erwei-
terten Perspektive beleuchtet. Es geht ebenda darum, die relative und kontext-
relationale Bedeutung datenschutzrechtlicher Normen und die Einschlagigkeit
spezifischer Differenzierungen anhand anderer Einwilligungskonstruktionen hin-
sichtlich des Umgangs mit Personendaten freizulegen. Hier wird sich zeigen, dass
es in Bezug auf den Umgang mit Personendaten verschiedene Regelungen gibt.

5. Restimee zu den Rechtfertigungsgriinden

Die datenschutzgesetzlichen Rechtfertigungsgriinde entsprechen dem Regime,
wie es im Personlichkeitsschutz des ZGB vorgesehen wird, vgl. Art.28 Abs.2
ZGB und Art. 13 Abs. 1 DSG resp. Art. 31 nDSG. Die mit Blick auf die daten-
schutzrechtlichen Rechtfertigungsgrinde lange im Zentrum der Diskussionen ste-
hende Frage, wie die uneinheitliche Fassung des Gesetzestextes in den Art. 12

1275 Rampini, BSK-DSG, Art. 13 N 3; MAURER-LAMBROU/STEINER, BSK-DSG, Art.4 N 16; Botschaft
DSG 2013, 2127.

1276 M. w. H. auf die weiteren Lehrmeinungen VASELLA, Jusletter vom 16. November 2015, N 7.

1277 DeErs.,a.a. 0., N 5.
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Abs. 2 lit. a—¢ DSG zu interpretieren sei, gilt als geklart. Fir simtliche Tatbestin-
de ist die Moglichkeit der Rechtfertigung grundsatzlich zuzulassen; allerdings hat
dies namentlich bei einem Verstoss gegen den «Integrititsschutz» gemass Art. 12
Abs. 2 lit. a DSG mit Zurickhaltung zu erfolgen. Nach Totalrevision werden die
Tatbestinde der Personlichkeitsverletzung konsequent in Art. 30 nDSG, die
Rechtfertigungsgriinde in Art. 31 nDSG niedergelegt. Die gebotene Zurickhal-
tung der Rechtfertigungsmoglichkeit in Bezug auf die wichtigsten Verarbeitungs-
grundsitze, Art. 6 und Art. 8 nDSG, ist weiterhin angezeigt.

Wenig Anlass zu Schwierigkeiten scheinen die gesetzlichen Rechtfertigungsgriin-
de zu geben. Immerhin wird das letzte Kapitel dieser Studie zeigen, dass dies
ein Trugschluss ist. Fiir sie wurde eine Briickenfunktion beschrieben, indem le-
gitimierende Gesetzestatbestande ausserhalb des DSG der Funktionstiichtigkeit
und dem Schutz der Integritit jeweils spezifischer Kontexte mit ebenda zu errei-
chenden Zielen dienen.

Als neuralgisch gelten in der datenschutzrechtlichen Debatte die iiberwiegenden
Interessen, die als «Supergeneralklauseln» oder Blanko-Ermichtigungsnormen
zur nahezu unbeschriankten Geltendmachung verfithren. In Bezug auf die tber-
wiegenden Interessen wurde vertreten, dass ein isolierter Blick auf wirtschaftliche
Interessen zu kurz greift; vielmehr ist stets zu analysieren, welche Ziele und Zwe-
cke im Rahmen der Verarbeitungskontexte, in welche die personlichkeitsverlet-
zenden Verarbeitungshandlungen eingebettet sind, verfolgt werden. Der Kontext-
bezug ist im Gesetz mit den Enumerationen gemiss Art. 13 Abs.2 DSG resp.
Art. 31 Abs.2 nDSG angelegt. Somit wurde dafiir pladiert, die Uberwiegenden
Interessen aus einer isolierten Perspektive individueller Interessen der Verant-
wortlichen zu 16sen und einer kontextuellen Einbettung zuzufithren. De lege fe-
renda sind sie in eine Richtung zu strukturieren, welche die diversen Verarbei-
tungszusammenhinge mit den (direkten und indirekten) kontextuellen Zielen
und Zwecken harmonisiert. Ein rein wirtschaftliches Interesse der Verantwortli-
chen, das nahezu fiir jede Personendatenverarbeitung auffithrbar ist, kann iso-
liert nur ausnahmsweise als tiberwiegend gelten.

Folgerichtig zum Ausgangspunkt der grundsitzlichen Verarbeitungsfreiheit mit
Schranken integriert das DSG fiir den privaten Bereich den Willen des Datensub-
jektes (neben dem Widerspruch) — insb. als rechtfertigende Einwilligung gegen-
uber qualifizierten und damit personlichkeitsverletzenden Personendatenverar-
beitungen. Die Ausfithrungen hierzu bestatigten, dass es fehlgeht, das System des
DSG fiir den privaten Bereich als eines der informationellen Selbstbestimmung zu
qualifizieren, wie es in seinem Gehalt vom Bundesverfassungsgericht in dessen
Volkszdhlungsurteil gepriagt wurde. Art. 4 Abs. 5 DSG statuiert kein eigenstindi-
ges Einwilligungserfordernis, stattdessen die Giiltigkeitsvorgaben fiir die Einwilli-
gung, sofern diese gefordert wird. Dasselbe gilt nach Totalrevision fiir Art. 6
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Abs. 6 und Abs. 7 nDSG. Allgemein ist in der Stirkung der Transparenzvorgaben
und der Einwilligungsvorgaben ein Losungsansatz zu verorten, welcher die
jungsten datenschutzrechtlichen Entwicklungen mitpragt.

Dargestellt wurden die einzelnen Giiltigkeitsvoraussetzungen der rechtfertigen-
den Einwilligung. Insofern wurde vor Augen gefithrt, dass die Tauglichkeit
von Einwilligungskonstruktionen zur Losung datenschutzrechtlicher Herausfor-
derungen mit ihren Giltigkeitsvorgaben (Urteilsfahigkeit, Informiertheit und
Freiwilligkeit, qualifizierend ggf. Ausdriucklichkeit) im Lichte der datenschutz-
rechtlichen Realitdt in jiingster Zeit ebenso kritisch thematisiert wird. Fir die
datenschutzrechtliche Einwilligung, die im DSG primir als Rechtfertigungsgrund
figuriert, wurde zudem gezeigt, inwiefern auch hier das DSG in erster Linie
von einer abstrakten Qualifizierung von Personendaten — quasi anhand ihrer
Natur — als besonders schutzwiirdig oder sensibel ausgeht, worin sich erneut die
Verhaftung in der Spharentheorie spiegelt. Das Datensubjekt, die Person und Per-
sonlichkeit, wird bis heute als ein einbeitliches Subjekt perzipiert, wobei ihm Per-
sonendaten quasi abstrakt qualifiziert und objekthaft zugeordnet werden anhand
der um die Person gelegten konzentrischen Kreise.'?”® Der datenschutzgesetzlich
geschiitzte Autonomieraum zeigt sich zumindest auf den ersten Blick als wenig
ausdifferenziert. Erweitert man die Betrachtung tiber das DSG hinaus, werden
die ausdifferenzierten Autonomiebereiche resp. abgestuften Schutzpositionen in
Bezug auf den Willen im Umgang mit Personendaten sichtbar.

6. Diversifizierte Autonomien, plurale Verarbeitungskontexte
6.1. Bezugsrahmen

Nachgewiesen wurde, dass das DSG fiir den privaten Bereich kein Regime der
informationellen Selbstbestimmung verankert (isoliert oder alternativ zu ande-
ren Erlaubnistatbestinden), aus welchem ein prinzipielles Verarbeitungsverbot
abgeleitet wird und die Einwilligung entsprechend einen Erlaubnistatbestand fiir
die nicht qualifizierte Personendatenverarbeitung darstellt.!?”” Das Konzept des
DSG lasst sich aufgrund des Ausgangspunktes der Freiheit der Personendatenver-
arbeitung mit Schranken am trefflichsten als Konzept des Integrititsschutzes be-

1278 Ein interessantes Erklirungsmuster konnte bei PAGE, 27, aufgespiirt werden: Der Autor weist auf
die Unterscheidung zwischen der individuellen Person, Selbstbestimmung sowie der sozialen Person
hin. Wenn im Privatheitsschutz und Datenschutzrecht das Individuum mit seiner Autonomie in
den Vordergrund geriickt wird sowie die gesamte Bedrohungslage fiir das Recht in der Technik ver-
dichtet wird, dann riickt fast zwingend die Relevanz des Menschen, eingebunden in seine sozialen
Realititen und damit auch agierend in verschiedenen sozialen Rollen, in den Hintergrund.

1279 Zur Lehre und Rechtsprechung, die nicht unwesentlich zur Verwirrung mit Blick auf die Qualifi-
zierung des Regimes des DSG fiir den privaten Bereich beigetragen haben, vertiefend dritter Teil,
VIL Kapitel, A.
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schreiben. In diesem wird der Wille des Subjektes als Ausdruck eines Autonomie-
schutzes zuriickgestuft. Er figuriert lediglich als Widerspruch resp. rechtfertigen-
de Einwilligung (gegeniiber qualifizierten und damit personlichkeitsverletzenden
Personendatenverarbeitungen). Ein Recht an eigenen Daten im Sinne eines Herr-
schaftsrechts des Datensubjektes findet damit im Gesetz keine Verbiirgung.'2%

Ebendieser Befund wird nachfolgend weiter untermauert. Zwei Themen wer-
den hierzu aufgegriffen: Erstens geht es um die Konstruktion und Gestaltung
des zivilrechtlichen Rechts am eigenen Bild. Zweitens werden die fur den Kon-
text des Biomedizinrechts spezialgesetzlich vorgesehenen Einwilligungskonstruk-
tionen zum Umgang mit Personendaten dargestellt.

Mit dieser Betrachtung der erweiterten Landschaft von Einwilligungskonstruk-
tionen im Zusammenhang mit Personendaten wird gezeigt, inwiefern das Recht
den Willen des Datensubjektes zur Regulierung von Personendatenverarbeitun-
gen differenziert einsetzt. Hinsichtlich der Ordnung des DSG lassen sich daraus
weitere Erkenntnisse zu Ziel und Funktion nicht nur der Einwilligung des Daten-
subjektes generieren, sondern dariiber hinausgehend fir das Datenschutzrecht —
das mehr ist als das DSG — an sich.

Gezeigt werden soll, dass es ein «einheitliches» Datensubjekt mit einer «einheit-
lichen Autonomie und Selbstbestimmung» nicht gibt. Vielmehr prisentiert sich
das Datensubjekt vor dem Hintergrund verschiedener Verarbeitungszusammen-
hiange und unterschiedlicher Bereiche in unterschiedlichen Rollen mit differen-
zierten Autonomierdumen. Das Schweizer Recht ist gemiss einer integrativen
Betrachtung der Rechtslandschaft, die sich mit dem Umgang mit Personendaten
befasst, weit davon entfernt, dem Datensubjekt eine einheitlich strukturierte Ent-
scheidungsbefugnis hinsichtlich des Umgangs mit «seinen» Personendaten einzu-
raumen.

6.2. Das Recht am eigenen Bild — gerichtlich anerkanntes Sonderregime
Die rechtliche Ausdifferenzierung der Autonomiegrade hinsichtlich des Umgangs

mit Personendaten wird — erstens — sichtbar, wenn die Betrachtung der Normie-
rung im DSG um diejenige des sog. Rechts am eigenen Bild erginzt wird.!?%!

1280 Zur Diskussion auch unter dem Titel eines Eigentums an Personendaten u.a. THOUVENIN, SJZ
2017, 21 .

1281 Vertiefend hierzu BACHLI, passim; jiingst namentlich in Bezug auf die Publikation des Bildnisses von
Kindern durch ihre Eltern FANKHAUSER/FISCHER, in: FANKHAUSER/REUSSER/SCHWANDER, 193 ff.;
VoGT/WIGET, in: ARTER/JORG (Hrsg.), 129 ff., insb. 142 ff.; zum Bildnis resp. Portrait vgl. auch den
geschichtswissenschaftlichen Beitrag von MAYER, 11 ff.; interessant mit Blick auf den rechtlichen
Bildnisschutz der Beitrag der Historikerin DoMMANN, in: Jory/VisMAN/WEITIN (Hrsg.), 249 ff.;
zum Recht am eigenen Bild im System des deutschen allgemeinen Personlichkeitsrechts vgl. HELLE,
45 ff., 47 mit dem Hinweis, dass das Schutzobjekt dieses besonderen Personlichkeitsrechts ein
Selbstbestimmungsrecht des Abgebildeten darstellt; zum Recht am eigenen Bild und weiteren Per-
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Die Erstellung, Verbreitung und Speicherung des Abbildes eines Menschen ist 985
unbestritten eine Bearbeitung von Personenangaben gemiss DSG, wobei sich das
Bundesgericht in den letzten Jahren wiederholt mit dem rechtlichen Schutz des
Bildnisses auch im Kontext der neuen Informationsverarbeitungstechnologien zu
befassen hatte, beispielsweise in seinem Entscheid zu «Google Street View»;!282
zudem war es mit dem Thema der Video-Observation in verschiedenen Kontex-
ten beschiftigt. Es geht an dieser Stelle darum, die Grundstruktur des Rechts am
eigenen Bild in seinem Kontrast zur allgemeinen Ordnung des DSG darzulegen.
Basierend auf der bundesgerichtlichen Rechtsprechung gilt fiir das Recht am
eigenen Bild eine spezifische Ordnung. Sie ist historisch mitbedingt: Das Abbild
des Menschen in Gestalt des Portraits, die Fotografie und eventuelle Reproduk-
tionen sowie die resultierenden rechtlichen Herausforderungen im Umgang mit
Bild- und Videomaterial sind &lter als (digitale) Personendatenverarbeitungen,
wie man sie mit dem DSG adressieren wollte.

Das Abbild(en), das Bildnis des «Menschen», das gewissermassen die Person eins 986
zu eins reprasentiert, kann als Ursituation der Personendatenverarbeitung be-
zeichnet werden. Weil die Person gewissermassen «kopiert» wird, findet das Bild-

nis wie keine andere «Personenangabe» eine Assoziation mit dem Menschen, der
Person als «Ganzes». Kontrastreich insofern die informationelle Fragmentierung

des Menschen, wie sie durch die digitalen Technologien erfolgt. Der rechtliche
Bildnisschutz wird bis heute auf Art.28 ZGB abgestiitzt. Insofern hat sich eine
besondere Schutzwirdigkeit herausgebildet, die mit dem «Naheverhiltnis» des
Abbildes zu seiner Person zu erkliren ist.

Im historischen Entscheid «Hodler auf dem Totenbett», BGE 70 II 127, wehr- 987
te sich die Witwe von HODLER gegen die Ausstellung eines Gemildes von
ScHURCH, einem Schiiler — dem Lieblingsschiiler — von HopLER. Das Bild stellt
HobpirEr auf dem Totenbett dar. Die Witwe ging gegen den Galeristen Kaspar
vor und verlangte, dass das Bild mangels Zustimmung der Familie nicht gezeigt
werde. Die Witwe berief sich in ihrer Klage — mangels anerkannten postmortalen
Personlichkeitsschutzes — auf die Verletzung ihrer eigenen Pietdtsgefithle sowie
ihrer psychischen und emotionalen Integritit. Zudem storte sie sich daran, dass
man mit dem intimen Abbild auch noch Geld verdienen wollte. Das Bundesge-
richt hatte in der Folge die eigentumsrechtliche Position des Galeristen am Bild
sowie die Interessen der Offentlichkeit an Kunst und Kulturgiitern gegeniiber den
Interessen der Witwe abzuwigen. Es beurteilte diejenigen der Witwe als tiberwie-

sonlichkeitsmerkmalen, insb. mit Blick auf ihre kommerzielle Nutzung und das Right to Publicity,
BERGMANN, Loyola of Los Angeles ELR 1999, 479 ff., 484 ff.; zum Recht am eigenen Bild auch
LADEUR, ZUM 2000, 879 ff.; SEEMANN, 136 ff., handelt das Recht am eigenen Bild, gemeinsam mit
dem Recht am eigenen Namen, unter dem Titel der Publizititsrechte im deutschen Recht ab;
Lutny, 74 ff.; LEvy, 27 ff., auch zur Verwertungskomponente, 291 ff.

1282 Vgl. BGE 138 II 346, insb. E 6.
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gend. Es entbehrt nicht einer gewissen Ironie des Schicksals, dass just die Ehefrau
des Kunstlers sich mit Erfolg gegen etwas zur Wehr setzte, was ebendieser zu
Lebzeiten getan hatte und ihn auch beriihmt gemacht hatte: HODLER war es, der
minutios und erschiitternd den Zerfall seiner Geliebten VALENTINE GODE-DAR-
REL dargestellt hatte. Dieser intime, verstorende Zyklus, der mit der Darstellung
von VALENTINE auf dem Totenbett endet, gilt als (s)ein Meisterwerk.'?83

988 Jahrzehnte spater hielt BGE 127 III 481 fest, dass niemand ohne seine Zustim-

989

990

991

mung abgebildet werden diirfe, sei es durch Zeichnung, Gemailde, Fotografie,
Film oder dhnliche Verfahren. Das dergestalt anerkannte Recht am eigenen Bild
galt als Konkretisierung des Personlichkeitsrechts, Art. 28 Abs. 1 ZGB.'2%

Mit dem Recht am eigenen Bild befasste sich das Bundesgericht weiter im
Google-Street-View-Entscheid, BGE 138 1I 364: Der EDOB hatte gegen Google
geklagt und verlangt, dass Bilder des Dienstes Google Street View nur veroffent-
licht werden diirfen, wenn Gesichter und Autokennzeichen vollstindig unkennt-
lich gemacht worden seien. Inhaltlich gelte das Recht am eigenen Bild, so das
Bundesgericht in E 8.2. unter Zitierung von BACHLI, als Selbstbestimmungsrecht.
Ebendieses schiitze vor der widerrechtlichen Verkorperung des eigenen Erschei-
nungsbildes. Einen ersten Teilgehalt bilde der Abwehranspruch gegen gezieltes,
auf Identifikation und Ausforschung gerichtetes Erstellen von Fotos etc. Der
zweite Teilgehalt bestiinde in einem Recht auf Selbstbestimmung des Menschen
hinsichtlich der Veroffentlichung des eigenen Bildes, insb. des Portrits, und sei-
ner Verwendung in kommerzieller oder politischer Werbung.

Obschon es sich beim Abbild einer Person um eine Personenangabe handelt,
iibersteuert das Recht am eigenen Bild die Regelung gemiss DSG. Uber die
etablierte bundesgerichtliche Rechtsprechung zum Recht am eigenen Bild wird
fiir das Bildnis der Person der entgegengesetzte Ausgangspunkt zum Regime des
DSG im privaten Bereich anerkannt. Das Recht am eigenen Bild geht von einem
Grundsatz des Verarbeitungsverbotes mit Erlaubnisvorbehalt aus. Jede Verarbei-
tungshandlung (und nicht erst qualifizierte Verarbeitungshandlungen) mit Blick
auf das Bildnis — das Erstellen, Speichern, Weiterleiten oder Veroffentlichen — ist
prinzipiell verboten, es sei denn, es lige ein Legitimationsgrund, namentlich die
Einwilligung, vor.

Ungeachtet dessen, dass das Bildnis eines Menschen, sein Abbild, ein personen-
bezogenes Datum im Sinne des DSG ist — das hat BGE 127 III 481 festgehalten —,

1283 Ein Maler vor Liebe und Tod. Ferdinand Hodler und Valentine Godé-Darel. Ein Werkzyklus.
Kunsthaus Ziirich; Kunstverein St. Gallen; Villa Stuck, Miinchen; Kunstmuseum Bern, 1976/1977.

1284 Vgl. zur Einwilligung im Rahmen des Rechts am eigenen Bild BGE 136 III 401, E 5 und E 6; zum
Right to Publicity und der Bedeutung der Einwilligung auch fiir die kommerzielle Nutzung des Ab-
bildes BERGMANN, Loyola of Los Angeles ELR 1999, 479 ff., 488; vgl. auch SEEMANN, 66 ff.; LEvy,
112.
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gilt eine gerichtlich etablierte und vom gesetzlichen Regime abweichende Sonder-
ordnung resp. Spezialregelung. Das grundsitzliche Verarbeitungsverbot mit Er-
laubnisvorbehalt im Rahmen des Rechts am eigenen Bild nach schweizerischer
Judikatur, das Gesetz derogierendes Recht ist somit strukturell niher an der Kon-
zeptionierung gemdss Art. 6 DSGVO.

Gleichzeitig erhirtet diese (gerichtlich etablierte) Spezialregelung zum Bildnis,
dass die Schweiz in ihrem allgemeinen Datenschutzrecht, wie es das DSG als
Querschnittsgesetz liefert, fiir den privaten Bereich mit der grundsitzlichen Ver-
arbeitungsfreiheit mit Schranken kein Regime der Selbstbestimmung vorsieht.
Das Recht am eigenen Bild mit seiner Konkretisierung durch das Bundesgericht
reprasentiert ein gegeniiber der allgemeinen Ordnung des DSG fiir den privaten
Bereich spezifisches Regelungssystem. Dass mit dem Recht am eigenen Bild ein
grundsitzliches Verarbeitungsverbot mit Erlaubnistatbestand und aufgewerteter
Relevanz der Einwilligung anerkannt wird, ist kognitiv nachvollziehbar: Das
Bildnis ist keine fragmentierte Informationseinheit, stattdessen fiangt es eine Per-
son gesamthaft ein und schafft ein «Antlitz der analogen Welt». Das Abbild der
Person, das diese wie eine Kopie reprasentiert, ist ihr so «nah», dass nicht erst
qualifizierte Bearbeitungen, sondern jede Verarbeitungshandlung verboten ist, es
sei denn, es lige ein Erlaubnistatbestand vor. Das Recht am eigenen Bild mit
seiner bundesgerichtlichen Konkretisierung kann mit Fug und Recht als Selbstbe-
stimmungsrecht bezeichnet werden.

Anzuftigen bleibt, dass mit der Teilrevision des Urheberrechtsgesetzes, die am
27. September 2019 verabschiedet wurde, der Bildnisschutz neu geregelt wird.
Die Revision will das Urheberrecht an das Zeitalter der Digitalisierung heranfiih-
ren.'?$ Insofern ist auf einen neu weit gefassten Bildnisschutz hinzuweisen, dem-
gemiss Fotografien, sofern selbst angefertigt, urheberrechtlich geschiitzt wer-
den.'?%¢ Die Regelung hat Bedeutung fiir den Umgang mit sog. Selfies.

6.3. Gesetzliche Spezialnormen — Einwilligung im Biomedizinrecht

Bezuglich der Diversifizierung von Autonomiepositionen in Bezug auf Personen-
daten und damit datenschutzrechtliche Autonomiepositionen sind — zweitens
— vom DSG abweichende, spezifische gesetzliche Einwilligungskonstruktionen
einschligig. Sie finden sich im Zivil- und Privatrecht, insb. im ZGB resp. OR
sowie in Spezialgesetzgebungen. Solche Erlasse und Normen legiferieren kontext-

1285 Vgl. fiir eine Ubersicht IGE, Die eidgendssischen Riite heissen die Teilrevision URG gut, Bern 2019,
<https://www.ige.ch/de/recht-und-politik/immaterialgueterrecht-national/urheberrecht/revision-des-
urheberrechts/parlamentarische-beratung.html#c66462> (zuletzt besucht am 30. April 2021);
Parlament, Urheberrechtsgesetz, Anderung, Bern 2019, <https://www.parlament.ch/de/ratsbetrieb/s
uche-curia-vista/geschaeft? Affairld=20170069 (zuletzt besucht am 30. April 2021).

1286 Kritisch zu einem «irrlichtenden Bildnisschutz» SCHMIDT-GABAIN, NZZ vom 26. Januar 2018.
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oder bereichsspezifisch in Ergianzung zum resp. Abweichung vom DSG, auch
in Bezug auf die Bedeutung der Einwilligung des Datensubjektes. Der Umgang
mit Personendaten wird in mehreren Erlassen ausserhalb des DSG adressiert.
Exemplarisch zu nennen sind die familieninformationsrechtlichen Bestimmungen
gemiss ZGB, insb. im Adoptionsrecht.

Im (weiten) Feld des (Bio-)Medizinrechts finden sich in verschiedenen Spezialge-
setzen zahlreiche informations- und datenschutzrechtliche Vorgaben.'?$” Verfas-
sungsrechtlich relevant ist in diesem Zusammenhang insb. Art. 119 Abs. 2 lit. f
BV, der hinsichtlich Untersuchung, Registrierung oder Offenbarung des Erbgutes
einer Person deren vorgingige Zustimmung fordert. Eine elaborierte und eigen-
stindige Ordnung zur Verarbeitung von Personendaten («Gesundheitsdaten»)
verankern das Humanforschungsgesetz (HFG)'?% und das Bundesgesetz tiber ge-
netische Untersuchungen beim Menschen (GUMG).'?%

Das Humanforschungsgesetz befasst sich mit der Forschung am Menschen, vgl.
Art. 2 lit. a—c HFG. In diesem Kontext regelt es ebenso den Umgang mit gesund-
heitsbezogenen Angaben, vgl. Art. 1 lit. e HFG. Das HFG liefert folglich insofern
eine lex specialis beziiglich DSG. Die Ordnung des HFG ist nuanciert. Das Ge-
setz differenziert danach, ob es um die Forschung mit gesundheitsbezogenen Per-
sonendaten geht oder ob gesundheitsbezogene Personendaten fir Forschungspro-
jekte weiterverwendet werden.'?® An diese Kategorisierung schliesst ein differen-
ziertes Einwilligungssystem an. Der Gesetzgeber definiert strengere Anforderun-
gen fiir die zuerst genannte Konstellation, weil er diese als risikotrichtiger beur-
teilt. Werden dagegen bereits erhobene gesundheitsbezogene Personendaten zu
Forschungszwecken weiterverwendet, sei das Gefahrenpotential geringer. Eben-
dies erlaube eine pragmatischere Losung.'?’! Die Forschung mit gesundheitsbezo-
genen Personendaten gilt als Forschung am Menschen und wird im 2. Kapitel des
HFG geregelt: Ebendiese Forschung bedinge die Erhebung der entsprechenden
personenbezogenen Gesundheitsdaten, was einen stirkeren Eingriff in die Rechte
der betroffenen Person darstelle. Entsprechend ist nach Art. 16 Abs. 1 HFG die
Forschung mit gesundheitsbezogenen Personendaten (die nicht weiterverwendet,
stattdessen erhoben werden) grundsitzlich nur zuldssig, wenn die Person nach

1287 Vgl. zum Bioinformationsrecht GRUBER, passin.

1288 SR 810.30; hierzu jiingst grundlegend Karavas, Korperverfassungsrecht, 211 ff.; vgl. auch Art. 119
Abs. 2 lit. f BV.

1289 SR 810.12; zur fehlenden Legaldefinition von Gesundheitsdaten und zu den einschligigen Normen
vgl. auch po Canro, sic! 2020, 177 ff., 179 f.; vgl. sodann die Beschreibung der Datenstrome mit
Blick auf Gesundheitsdaten im Zusammenhang mit der Gesundheitsversorgung durch Spitiler
GOGNIAT, Jusletter vom 20. Juni 2016, N 16.

1290 Zum Ganzen vertiefend und kritisch Karavas, Korperverfassungsrecht, 154 ff.; vgl. zur Relevanz
der Unterscheidung der verschiedenen Kontexte auch Simrtis, in: BREM/DRUEY/KRAMER/SCHWAN-
DER (Hrsg.), 469 ff., 491f.

1291 Botschaft vom 21. Oktober 2009 zum Bundesgesetz iiber die Forschung am Menschen, BBI 2009
8082; kritisch hierzu Karavas, Korperverfassungsrecht, 219 ff.
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hinreichender Aufklirung in das konkrete Forschungsprojekt eingewilligt hat.
Die Anforderungen an die Informiertheit der Einwilligung resp. die reziproken
Aufklarungspflichten werden in Art. 16 Abs. 2 lit. a—e HFG detailliert konkreti-
siert. Die Einwilligung hat prinzipiell schriftlich zu erfolgen; die Giltigkeit ver-
langt nach Art. 16 Abs. 3 HFG zudem die Einhaltung einer Bedenkfrist zwischen
Aufklirung und Einwilligung.'?*> Anders wird die Weiterverwendung von ge-
sundheitsbezogenen Personendaten im 4. Kapitel des HFG geregelt. Auch hier
lasst sich ein differenziertes Regime feststellen. Nach Art. 17 HFG bedarf es der
Einwilligung der betroffenen Person resp. des Hinweises auf ein Widerspruchs-
recht im Zeitpunkt der Erhebung, sofern in diesem Moment feststeht, dass die
Information spiter dem Forschungszweck zugefithrt wird. Ein «Versium-
nis» kann geheilt werden, sofern gemiss Art. 17 HFG die Einwilligung spatestens
vor der Weiterverwendung gemass Art. 32 bzw. Art. 33 HFG eingeholt wird.!??

Ebenda, in den Art. 32 f. HFG, finden sich nuancierte Modalititen der Einwilli-
gung, je nach Art der Daten und des Datenumgangs: Differenzierungskriterien
sind die Kategorisierungen von genetischen Daten versus gesundheitsbezogenen
Daten sowie die Bearbeitung in unverschlisselter, verschliisselter oder anonymi-
sierter Form. Art. 32 HFG befasst sich mit den genetischen Daten (sowie dem
biologischen Material): Eine Weiterverwendung der genetischen Daten in unver-
schliisselter Form bedarf nach Art. 32 Abs. 1 HFG eine Einwilligung nach hinrei-
chender Aufklirung der betroffenen Person resp. der gesetzlichen Vertretung
oder der nichsten Angehorigen tiber das geplante und konkrete Forschungspro-
jekt. Nach Art. 32 Abs.2 HFG geniigt eine Generaleinwilligung, sofern die Wei-
terverwendung genetischer Angaben in verschliisselter Form vorgesehen ist. Wer-
den genetische Daten in anonymisierter Form weiterverwendet, geniigt der Hin-
weis auf ein Widerspruchsrecht, vgl. Art. 32 Abs. 3 HFG; eine formularmassige
Informierung, beispielsweise mittels einer Patienteninformationsbroschiire des
Spitals, soll zulassig sein.'?** Die Weiterverwendung von nicht-genetischen Ge-
sundheitsdaten wird nach Art. 33 HFG unter ein minder strenges Zustimmungs-
regime gestellt: Eine Generaleinwilligung ist bei der Weiterverwendung solcher
Daten in wunverschliisselter Form einzubolen, Art. 33 Abs. 1 HFG, wohingegen
die Informierung tiber das Widerspruchsrecht bei der Weiterverwendung in ver-
schliisselter Form statuiert wird, Art.33 Abs.2 HFG; eine Weiterverwendung in
anonymisierter Form wird voraussetzungslos zugelassen.

1292 Weitere erhohte Voraussetzungen an die Aufklirung und Einwilligung werden spezifisch fiir
sog. «besonders verletzbare Personen», beispielsweise Kinder, schwangere Frauen oder Personen im
Freiheitsentzug, formuliert, vgl. Art.7 Abs.1 i.V.m. Art. 16 Abs.1, Art.26 und Art.28 Abs. 1
HEFG.

1293 M. w. H. Karavas, Korperverfassungsrecht, 153 f.

1294 Botschaft Humanforschungsgesetz 2009, 8045 ff., 8122; zum Ganzen Karavas, Korperverfassungs-
recht, 155.
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Das HFG sieht entsprechend ein abgestuftes und differenziertes Regelungskon-
zept vor im Kontext der Forschung und der Weitergabe von gesundheitsbezoge-
nen resp. genetischen Angaben zu Forschungszwecken.'?* Es geht an dieser Stelle
nicht darum, eine Bewertung dieses Systems abzugeben. Vielmehr taugt dieser
Blick auf die datenschutzrechtlichen Bestimmungen im HFG dazu, dreierlei (wei-
ter) freizulegen und zu verdeutlichen:

Erstens lasst sich anhand der Einwilligungsvorgaben im Bereich der Forschung
mit gesundheitsbezogenen genetischen und nicht-genetischen Daten des HFG
bestitigen, dass das allgemeine System des DSG fiir den privaten Bereich gerade
keines der informationellen Selbstbestimmung ist. Wahrend das HFG die Einwil-
ligung grundsitzlich als Voraussetzung zuldssiger Verarbeitung verlangt — oft
mit qualifizierten formellen wie informationellen Anforderungen —, gentigt der
Widerspruch nur ausnahmsweise. Damit liegt diesem auch datenschutzrechtlich
einschligigen, bereichsspezifischen Spezialgesetz ein prinzipielles Verarbeitungs-
verbot als Basisannahme zugrunde. Anders funktioniert dagegen, wie gezeigt, das
System im DSG fur den privaten Bereich.

Zweitens wird mit dieser gegenuber der allgemeinen Ordnung des DSG hoch
ausdifferenzierten Normierung des Umgangs mit Personendaten im Forschungs-
kontext nach HFG dokumentiert, dass das Schweizer Datenschutzrecht — trotz
der Querschnittsgesetzgebung mit dem DSG - einen sektor- und bereichsspezi-
fischen Ansatz kennt.'””® Dass das Datenschutzrecht der Schweiz — trotz der
personlichkeitsrechtlichen Ankniipfung des DSG - systemspexzifische Erwdgun-
gen als datenschutzrechtlich einschlagiges Gestaltungselement anerkennt, wurde
an diversen weiteren Stellen herausgeschilt, z. B. im Rahmen der Darstellung
des Dualismus im DSG, des Rechtmaissigkeitsprinzips sowie des Zweckbindungs-
grundsatzes, der Rechtfertigungsgriinde qua Gesetz oder tiberwiegenden Interes-
sen.

Dass die Differenzierung je nach einbettenden Verarbeitungszusammenhdingen
datenschutzrechtlich als einschlagig anerkannt wird, erhdrtet sich mittels der
Gegeniiberstellung des DSG mit dem HFG sowie der Regelung innerhalb des
HFG selbst. Spezifisch fur den Forschungskontext wird ein gegeniiber dem DSG
eigenstandiges Regelungsregime im Umgang mit gesundheitsbezogenen und ge-
netischen Personendaten verankert. Innerhalb des HFG wird zudem erneut dif-
ferenziert: Werden gesundheitsbezogene Daten zwecks Forschung erhoben, gilt

1295 Botschaft Humanforschungsgesetz 2009, 8045 ff., 8083.

1296 Eindrucklich sichtbar wurden diese Korrelationen jiingst in BVGer A-3548/2018 — Helsana+, Urteil
vom 19. Mirz 2019, wobei sich die Erwigungen nicht nur mit den allgemeinen Verarbeitungs-
grundsitzen, sondern auch den Einwilligungsvorgaben befassen. Ein Kernelement der Entscheidung
ist indes in den bereichsspezifischen Erwidgungen des Gerichts zu verorten, wobei nicht nur die Ana-
lyse, ob das offentliche oder private DSG anwendbar ist, sondern auch die Relevanz der versiche-
rungsrechtlichen Spezialgesetzgebung in ihrer Korrelation zum Datenschutzrecht deutlich wird.
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dies als Forschung am Menschen. Hieran kniipfen spezifisch Verarbeitungsvor-
gaben an.'?”” Handelt es sich hingegen um die Weiterverwendung von gesund-
heitsbezogenen Daten, greift ein anderes Regime. Exemplarisch soll insofern die
folgende Konstellation vorgestellt werden: Im Rahmen einer drztlichen Untersu-
chung, beispielsweise einer Brustkrebs-Vorsorgeuntersuchung bei einer Frau mit
familidrer Pradisposition, werden auch Personendaten erhoben. Diese Personen-
angaben werden entsprechend urspriinglich im Gesundheitsbereich und medizi-
nischen Sektor erhoben; mit ihnen wird urspriinglich ein gesundheitsbezogenes
Ziel verfolgt. Sollen nun die im Rahmen einer Untersuchung erlangten Gesund-
heitsdaten oder genetischen Angaben zur Forschung weiterverwendet werden,
werden sie in einen anderen Kontext transferiert.”2’ Uber das Beispiel, das auch
das Regelungsregime veranschaulicht, wird in der gesetzgeberischen Konzeptio-
nierung abermals die dynamische Dimension des Datenschutzrechts deutlich:
Es geht um die Regelung des Transfers von Personendaten aus einem Kontext,
dem Gesundheitskontext, in einen anderen Kontext, den Forschungskontext.
In der ersten Konstellation dagegen zirkulieren die Personendaten innerhalb ei-
nes einzigen Kontextes. Im HFG wird folglich datenschutzrechtlich ein Ansatz
gewihlt, der sich der rechtlichen Gestaltung von Datenfliissen innerbalb eines
Kontextes, aber auch zwischen zwei Kontexten («weiterverwenden») widmet.
Dieser jiingere Rechtserlass, welcher der Bewaltigung technologischer resp. bio-
und informationstechnologischer Herausforderungen dient, lassen sich Anhalts-
punkte fiir die Weiterentwicklung des Datenschutzrechts finden. Die Betrachtung
des HFG zeigt, inwiefern die Verwurzelung in einer Subjekt-Objekt-Basierung,
wie sie genuin im DSG verwurzelt ist, gelockert wird. Das DSG mit seiner
personlichkeitsrechtlichen Anknupfung und den quasi objekthaften Kategori-
en von abstrakt charakterisierten «gewohnlichen» resp. «besonders schutzwiirdi-
gen» Personendaten wird erganzt. Das HFG prisentiert trotz seiner rechtlichen
Ankniipfung an das Individuum und dessen Selbstbestimmung die Einschlagig-
keit von Kontexten sowie die Bedingungen von Personendatentransfers, mithin
von Datenflissen im Umgang mit Personendaten und damit im Datenschutz-
recht. Allerdings: Die im HFG gewidhlte Bewertung diirfte kritisch diskutiert
werden. Es geht um die Schlussfolgerung, wonach die Bearbeitung von Personen-
daten innerbalb des Forschungskontextes die problematischere Konstellation sei
als diejenige, in der Personendaten beispielsweise im Gesundheitskontext erho-
ben und dann in den Forschungskontext ibergeleitet werden.'?” Der Transfer
von Personendaten von einem Kontext in einen anderen Kontext ist prima vista
die eigentliche datenschutzrechtliche Herausforderung.

1297 Vertiefend hierzu Karavas, Korperverfassungsrecht, 152 ff., 210 ff.
1298 Hierzu DERrs., a.a. O., 153 ff.
1299 Degs., a.a. 0., 195 ff.
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Damit sind weitere Belege gefunden, welche die in dieser Schrift vertretene
These bestatigen: Eine Kernaufgabe des Datenschutzrechts stellt die Gestaltung
des Deltas der Datenfliissse oder der Knotenpunkte dar.'**® Kritisch zeigt sich
die Situation, in welcher ein Datenstrom aus einem Kontext in einen anderen
Kontext tbergeleitet wird. Diese Betrachtungsweise konterkariert diejenige, die
das Datensubjekt und Personendaten als Quasi-Objekte fokussiert. Im Laufe
dieser Studie wird noch robuster erhirtet werden, dass der datenschutzrechtliche
Regelungsauftrag auch darin zu verorten ist, sich der Gestaltung der Grenzver-
laufe und der Flussliufe zwischen verschiedenen Bereichen anzunehmen. Meh-
rere im Laufe dieser Arbeit analysierte Normen und Regelungskonstruktionen
innerhalb des DSG, aber auch eine einbettende Betrachtung seines Regimes in
der Gesamtlandschaft von datenschutzrechtlichen Normen und Erlassen haben
entsprechende bereits im geltenden Recht angelegte Elemente freigelegt. Die Fi-
xierung auf die «personlichkeitsrechtliche, subjektivrechtliche Ankniipfung», wie
sie im DSG als sog. Querschnittsgesetz implementiert wird, ldsst eine solche
datenschutzrechtliche Regelungsaufgabe aus dem Blick fallen.!'3"!

Die Relevanz lisst sich anhand eines zweiten Erlasses veranschaulichen, seiner-
seits angesiedelt im Bereich von Recht und neuen Technologien.'*> Das GUMG,
das einer Revision unterzogen wurde, deren Ergebnisse Ende 2020 vorlagen, un-
terstellt den Umgang mit genetischen Informationen einer spezifischen Normie-
rung. Auch in und tiber das GUMG wird eine konzeptionelle und systemische
Herangehensweise angelegt. Genetische Untersuchungen haben faktisch stark an
Bedeutung gewonnen. Heute werden sie nicht nur im Rahmen von Abstam-
mungsabklirungen, sondern auch fiir pranatale Tests sowie zur Bestimmung von
Krankheitsveranlagungen (z.B. die Mutation im BRCA1/2-Gen) eingesetzt. Auf
den Erkenntnissen basierend erfolgt eine individualisierte medizinische Behand-
lung.!3% Genetische Testungen, die Erkrankungsrisiken einer Person dokumentie-
ren, sind nicht nur fiir das Individuum und den medizinischen Bereich, den Ge-
sundheitssektor, aufschlussreich. Das GUMG adressiert die facettenreichen Inter-

1300 LADEUR, Vortrag, Datenschutz 2.0 — Fiir ein netzgerechtes Datenschutzrecht, wobei der Wissen-
schaftler Grundbegriffe und -annahmen des Datenschutzrechts kritisch hinterfragt, abrufbar unter:
<https://www.dailymotion.com/video/x36gpsg> (zuletzt besucht am 30. April 2021).

1301 Insofern lisst sich eine Parallele zu den familienrechtlichen Entwicklungen und Herausforderungen
nachzeichnen: Solange das Familienrecht sich dem Schutz der ehelichen Einheitsfamilie verschreibt,
stellt sich die Frage, was die Regelungsaufgabe des Familienrechts ist, nicht resp. scheint sie beant-
wortet zu sein. Allerdings wurde diese Frage jiingst aufgeworfen, wobei verschiedene Ansitze und
Konzepte insofern prisentiert werden: Hierzu richtungsweisend insb. die zahlreichen Beitrige von
SCHWENZER.

1302 Zum sich wandelnden Recht in Einbettung zu sozialen und technologischen Entwicklungen vgl. die
Beitridge in BECKER/HILTY/STOCKLI/WURTENBERGER (Hrsg.), Festschrift fiir MANFRED REHBINDER,
Miinchen 2002.

1303 Vgl. zur Bedeutung von genetischen Informationen im Zusammenhang mit psychiatrischen Erkran-
kungen mit den hieraus resultierenden datenschutzrechtlichen Bedenken NAGENBORG/EL-FADDAGH,
IRIE 2006, 40 ff.; zu Daten als Medizin resp. im Gesundheitsbereich BAERISWYL, digma 2014, 52 ff.
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essen, indem es die genetischen Untersuchungen gemaiss Art. 1 Abs. 1 GUMG fiir
den medizinischen Bereich (lit. a), den arbeitsrechtlichen Bereich (lit. b), den Ver-
sicherungsbereich (lit. ¢) und den Haftpflichtbereich (lit. d) unterscheidet. Es
sieht ein differenziertes Einwilligungsregime vor.'3%*

Die genetische Untersuchung im Versicherungsbereich beispielsweise wird im
funften Abschnitt des GUMG geregelt: Art.26 GUMG verbietet Versicherungs-
gebern, fiir den Abschluss eines Vertrages die Vornahme genetischer Untersu-
chungen zu verlangen. Fiir spezifische Versicherungsleistungen greift nach Art. 27
GUMG ein Nachforschungsverbot. Mit anderen Worten: Fiir die Grundversiche-
rung diirfen Ergebnisse vorhandener genetischer Untersuchungen nicht verlangt
werden. Im Ubrigen diirfen die mit der Durchfithrung eines Gentests beauftrag-
ten Arztinnen und Arzte gemiss Art. 28 Abs. 1 lit. a und lit. b GUMG unter zwei
Voraussetzungen vorhandene Ergebnisse der Versicherung mitteilen. Insofern ist
zundchst fir den Privatversicherungsbereich das VVG einschligig, wobei Art. 6
VVG eine Anzeigepflicht des Versicherungsnehmers vorsieht. Liegen Ergebnisse
vorhandener genetischer Untersuchungen vor, die fiir die versicherte Person ein
erhohtes Krankheitsrisiko und damit fur die Versicherung ein akzentuiertes wirt-
schaftliches Risiko indizieren, und kommt der Versicherungsnehmer seiner An-
zeigepflicht nach, ist die Versicherung grundsitzlich berechtigt, sich von ihren
Vertragsverpflichtungen zu befreien. Wahrend im Bereich der sozialen Grundver-
sicherung allgemeine Einwilligungsverbote zur Transmission entsprechender Er-
gebnisse anerkannt sind, gilt dies nicht fur den Bereich der privaten Versiche-
rung."’” Insofern wird — getreu der personlichkeitsrechtlichen Verwurzelung —
jungst die «Freiwilligkeit» einer Einwilligung des Datensubjektes hinterfragt. Die
dahinterliegende Grundsatzfrage, ob eine entsprechende Wertung in Anbetracht
der systemischen Dimension des Datenschutzes mit seiner Aufgabe, die Integritit
jeweils verschiedener gesellschaftlicher Bereiche zu gewihrleisten, angemessen
ist, wird dagegen nicht gestellt. Auch anhand des GUMG wurde sichtbar, dass
dieses — selbst wenn es ebenso nicht unwesentlich an den Willen des Datensub-
jektes anknupft — datenschutzrechtlich die Einschlagigkeit kontextbezogener Kri-
terien anerkennt. Hieran ankniipfend schafft es ein informationsrechtlich nuan-
ciertes Normgefiige.

Lassen sich iiber diesen Befund hinaus, namentlich aus der Erkenntnis, wonach
der Wille des Subjektes unter Anerkennung bereichsspezifischer Differenzierun-
gen in facettenreicher, nuancierter und abgestufter Weise in das Datenschutz-
recht der Schweiz — das weit mehr ist als das DSG - integriert wird, allgemei-
nere Schlussfolgerungen hinsichtlich der Funktion der datenschutzrechtlichen
Einwilligung gewinnen? KArAvVAs arbeitet in seiner Habilitationsschrift fiir den

1304 FasnacHt, N 573.
1305 Vgl. hierzu DErs., N 551 ff. und zum GUMG N 570 ff.
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biomedizinrechtlichen Bereich heraus, dass sich die Funktion der informierten
Einwilligung keineswegs auf die Gewihrleistung eines verfassungsrechtlich ver-
biirgten Selbstbestimmungsrechts, das der Sicherung der freien Willensbildung
und freien Willensbetitigung diene, beschrianke.!3 Indem das Rechtsinstitut
auf der anderen Seite Pflichten, beispielsweise der Forscherinnen und Forscher,
definiere, strukturiere es ebenso Beziehungen der involvierten Personen. Damit
wird dem Rechtsinstitut der informierten Einwilligung im Bereich des Biomedi-
zinrechts konstitutionelle Wirkung zugemessen."”” Zudem gilt die informierte
Einwilligung als Governance-Instrument sowie als weit verbreitetes und etablier-
tes organizational recipe im Bereich der biomedizinischen Forschung.!3% Folglich
qualifiziert KarAvAs die informierte Einwilligung im weiten Feld des Biomedizin-
rechts aus einer funktionellen sowie kontextuellen Perspektive heraus als Kom:-
patibilisierungsinstrument: Der Einwilligung wird in diesem Sinne die Funktion
zugemessen, verschiedene Bereiche — z. B. den Gesundheitssektor und den For-
schungsbereich — mit ihren unterschiedlichen Handlungslogiken und Erwartun-
gen sowie ihre Schnittstellen zu harmonisieren. Allerdings hinterfragt der Autor
sogleich die Tauglichkeit der informierten Einwilligung zur Losung von Kollisio-
nen zwischen Gesellschaftsbereichen resp. Kontexten. Seiner Ansicht nach lassen
sich Spannungsfelder und Kollisionen gerade wegen ihrer kollektiven Dimension
durch die informierte Einwilligung des Einzelnen nicht sinnvoll adressieren.'3%

Dass die Figur der Selbstbestimmung nicht das einzig relevante Erwagungsele-
ment ist, findet sich fur das Datenschutzrecht in der Argumentation des Bundes-
verfassungsgerichts in seinem Volkszahlungsurteil. Das Bundesverfassungsgericht
richtete den Fokus auch auf die kontextuelle Dimension und namentlich auf die
notwendige Trennung resp. Abgrenzung der Statistik vom Vollzug mit dessen
facettenreichen Teilbereichen. Um einen Transfer oder Informationsfluss von
Personendaten, die zum Zweck der Volkszihlung erhoben wurden, in andere
Bereiche des Verwaltungsvollzuges zu verhindern, beschriankte sich das Bundes-
verfassungsgericht nicht darauf, die Bedeutung des Grundrechts auf informatio-
nelle Selbstbestimmung, das prinzipielle Verarbeitungsverbot mit Schranken, die
Relevanz des Zweckbindungsgrundsatzes und das Statistikgeheimnis zu themati-
sieren. Vielmehr wurden flankierende personelle und organisatorische Massnah-
men verlangt. Beispielhaft zu nennen ist die Forderung, wonach die Zihler
nicht in ihrem unmittelbaren raumlichen Einsatzgebiet titig werden sollen. Es
sei zu verhindern, dass sie aufgrund ihres urspriinglichen fachlichen Wirkungs-
feldes nur ungentigende Neutralitdt aufweisen.'3!° Das Bundesverfassungsgericht

1306 Karavas, Korperverfassungsrecht, 195 ff., insb. 222 ff.

1307 DeRrs., a.a. 0., 197.

1308 Hierzu m. w. H. DErs., 197f.

1309 Degs., 228f.

1310 BVerfGE 65, 1 — Volkszihlung, Urteil vom 15. Dezember 1983, E 220.
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formuliert einen hoch ausdifferenzierten und facettenreichen Katalog an materi-
ellen, namentlich aber auch organisatorischen sowie formellen Vorgaben, um
damit die Trennung von Statistik und Verwaltungsvollzug zu gewihrleisten. Ein
Kernargument liegt darin, dass nur das Vertrauen in diese Trennung und damit
die Gewihrleistung, wonach Personendaten, die im Kontext der Statistik erho-
ben wurden, nicht anderen Bereichen und Behorden (z. B. Steuerbehorden oder
Migrationsbehorden) zwecks konkreten Verwaltungsvollzugs zugefiihrt werden,
sicherstelle, dass die Burgerinnen und Biirger die Erhebungsfragen korrekt und
vollstindig beantworten wiirden. Auf ebendiese korrekten und vollstindigen An-
gaben sei eine reprdsentative statische Erhebung, welche die damit verfolgten
staatlichen Ziele effizient erreichen soll, angewiesen. Zwangsmassnahmen dage-
gen konnten die Kooperation der Biirgerinnen und Biirger insofern gerade nicht
gewihrleisten. Die vom Bundesverfassungsgericht formulierten Datenschutzvor-
gaben zielen damit in grundlegender Weise auf den Schutz der Funktionstiichtig-
keit und Integritit der Volkszahlung ab.

6.4. Resiimee — Nuancierte Autonomiegrade

Gezeigt wurde, dass das Schweizer Recht in Bezug auf den Umgang mit Perso-
nendaten in verschiedenen datenschutzrechtlich einschligigen Erlassen variable
Modalititen fur den Einsatz von Einwilligungs- resp. Widerspruchslosungen
vorsieht.”?'! Eine Gesamtbetrachtung fithrt zu dem Schluss, dass im Umgang
mit Personendaten keine einheitliche «Selbstbestimmung» verbiirgt wird. Inso-
fern wurde zum einen das durch eine stabile bundesgerichtliche Rechtsprechung
etablierte Regime zum Recht am eigenen Bild dargestellt. Zum anderen fand
eine Betrachtung von HFG und GUMG statt, wobei sich in diesen Erlassen
nuancierte Einwilligungskonstruktionen zeigten. Diese einbettende und verglei-
chende Betrachtung diverser und diversifizierter Konstruktionen zur Inklusion
des Willens des Datensubjektes hat bestatigt, dass das DSG selbst kein Recht auf
informationelle Selbstbestimmung implementiert, mit einem Gehalt, wie es mit
dem Volkszihlungsurteil des Bundesverfassungsgerichts gemeint und assoziiert
wird.

Als ein Recht auf informationelle Selbstbestimmung — das eine solche Titulierung
zu Recht tragen wirde — ldsst sich demgegentiber das Recht am eigenen Bild cha-
rakterisieren. Bei den Verarbeitungshandlungen im Zusammenhang mit dem Ab-
bild einer Person handelt es sich unbestritten um Personendaten. Das Recht am
eigenen Bild etabliert ein eigentliches Sonderrecht im Vergleich zum DSG. Der im
Wesentlichen tiber Art.28 ZGB anerkannte Inhalt des Rechts am eigenen Bild

1311 Die Nuancierung von Einwilligungskonstruktionen lisst sich gesetzlich wie anhand der bundesge-
richtlichen Rechtsprechung nachzeichnen; exemplarisch ist BGE 136 I1 401.
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lasst sich deshalb als Selbstbestimmungsrecht bezeichnen, weil Verarbeitungs-
handlungen im Umgang mit dem Abbild einer Person prinzipiell untersagt sind.
Sie bediirfen eines Erlaubnistatbestandes, namentlich der Einwilligung des Sub-
jektes. Ganz anders sind im DSG fiir den privaten Bereich Personendatenverar-
beitungen grundsitzlich erlaubt. Verboten ist nur der qualifizierte Umgang mit
Personendaten (insb. Verletzung der Verarbeitungsgrundsitze, Verarbeitung ent-
gegen dem Widerspruch, Weitergabe von Personlichkeitsprofilen und besonders
schutzwiirdigen Angaben an Dritte).

Auch die Analyse der Einwilligungsvorgaben in Spezialgesetzen wie demm HFG
sowie dem GUMG fuhrte vor Augen, dass das schweizerische Datenschutzrecht
keine einbeitliche Autonomie des Datensubjektes iiber simtliche Handlungsfel-
der hinweg implementiert. Vielmehr wird durch Normen und Erlasse mit daten-
schutzrechtlichen Bestimmungen ausserhalb des DSG kontextspezifisch nuanciert
geregelt. Der Bereich des (Bio-)Medizinrechts ist als dasjenige Gebiet zu bezeich-
nen, in welchem der sog. Selbstbestimmung und damit dem Einwilligungserfor-
dernis seit jeher eine prominente Rolle zugewiesen wurde.

Das HFG schafft ein spezialgesetzliches Regime in Bezug auf den Umgang mit
gesundheitsbezogenen Angaben im Forschungskontext. Es verankert ein hoch-
differenziertes Gefiige, dessen Strukturierung kontextspezifisch geleitet ist. Das
HFG unterscheidet die Einwilligungserfordernisse anhand einer Basisdifferenzie-
rung danach, ob die Verarbeitung gesundheitsbezogener Personendaten originar
zwecks Forschung erfolgt, also ob die Angaben zu Forschungszwecken erhoben
werden oder ob diese weiterverwendet werden bzw. ob gesundheitsbezogene
Personendaten aus einem anderen Kontext stammen, in dessen Rahmen sie pri-
mir erhoben wurden. Sichtbar wird anhand des HFG, dass datenschutzrechtlich
kontextbezogen reguliert wird — in dieser Arbeit als systemische und akzessori-
sche Dimension des Datenschutzrechts bezeichnet. Das Augenmerk der Regelung
richtet sich auf Datenfliisse — in dieser Arbeit dynamische Dimension des Da-
tenschutzrechts genannt. Die entsprechenden Ansitze finden sich, spezifisch fur
genetische Informationen, im Regelungsregime gemass GUMG bestitigt. Sowohl
HFG als auch GUMG sehen im Vergleich zum DSG eine differente und differen-
zierte Gestaltung der Einwilligungsvorgaben fiir den Umgang mit Personendaten
vor. Beide Erlasse weisen der Einwilligung eine im Vergleich zum DSG stirkere
Position zu.

Folglich ist ein einheitliches und uniformes «informationelles Selbstbestimmungs-
recht» dem schweizerischen Datenschutzrecht fremd. Dies heisst ebenso, dass
es «das» Datensubjekt im Sinne eines «informationellen Einheitssubjekts» nicht
gibt. Vielmehr prisentiert sich die Person und das Datensubjekt resp. Informa-
tionssubjekt facettenreich, mit pluralen informationellen Teilrollen resp. -person-
lichkeiten. Seine Autonomiegrade sind je nach einschldgigem Recht und damit
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relevantem gesellschaftlichem Bereich resp. Kontext unterschiedlich. Die Autono-
mierdume, die dem Datensubjekt durch Regelungen ausserhalb des DSG einge-
raumt werden, sind facettenreich, die Positionierung der Einwilligung in den
verschiedenen Feldern ist ausdifferenziert. Freigelegt wurde damit, dass die «Per-
son», die Personlichkeit, das Datensubjekt sich als bereichsspezifisch konkreti-
siertes Datensubjekt mit entsprechend variablen Autonomierdumen resp. -graden
beschreiben ldsst. Vordergriindig zeigt sich allerdings das geltende Datenschutz-
recht in Gestalt des DSG mit einer wirkungsdominanten Annahme - derjenigen
eines kontext- und rollenblinden Datensubjektes, ein gewissermassen indifferen-
tes Einheitssubjekt.

Die Ausfihrungen zu den Tatbestandselementen der Personlichkeitsverletzung
gemiss DSG haben eine konsequente Anlehnung an die fir das Personlichkeits-
recht etablierte Figur der «qualifizierten» Verletzungshandlung fiir den privaten
Bereich nachgewiesen. Dieser subjektiv-, abwehr- und deliktsrechtlichen Konzep-
tion des DSG fur den privaten Bereich folgt nun eine Tour d’Horizon uber
die Umsetzungs- und Durchsetzungsinstrumente. Damit wird dieser Abschnitt
uber die personlichkeitsrechtliche Basierung des DSG fiir den privaten Bereich
abgerundet. Gleichzeitig wird in den dritten Teil dieser Arbeit tibergeleitet, der
den Herausforderungen des aktuellen Datenschutzrechts nachgeht: Wahrend
der zweite Teil zeigte, dass sich die Funktionsweise des DSG anhand dreier
Strukturmerkmale beschreiben ldsst — Dualismus zwischen o6ffentlichem und
privatem Bereich, generalklauselartige allgemeine Verarbeitungsvorgaben sowie
personlichkeitsrechtliche Ankniipfung und damit individual-, abwehr- sowie de-
liktsrechtliche Ausrichtung des DSG fur den privaten Bereich —, wird im dritten
Teil dieser Arbeit vorab auf die Wirksamkeit und faktische Griffigkeit dieses
Instrumentariums in der Praxis eingegangen. Der dritte Teil wendet sich einer
Kernproblematik des Datenschutzrechts und hierbei namentlich des DSG zu,
dem sog. Vollzugsdefizit. Nach einer Auseinandersetzung mit den Fortschritten
und Entwicklungen, die mit den jiingsten datenschutzrechtlichen Neuerungswel-
len einhergehen, wird ein Vorschlag zur Gestaltung eines wirksame(re)n Daten-
schutzrechts de lege ferenda vorgelegt.

C. Folgerung und Uberleitung — Um- und Durchsetzung

Die Verwirklichung des Datenschutzrechts hangt nicht unwesentlich auch von
der Gestaltung des Umsetzungs- und Durchsetzungsinstrumentariums und der in-
sofern gewahlten Ansitze ab. Hierbei hat die personlichkeitsrechtliche Ankniip-
fung und Ausrichtung des DSG fur den privaten Bereich de lege lata massgeb-
lichen Einfluss auf die Konzeptionierung der Umsetzungs- und Durchsetzungs-
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instrumente. Die DSGVO sowie die Totalrevision des DSG sehen in diesem
Feld durchgreifende Neuerungen vor. Der Massnahmen- und Sanktionenkatalog
wurde markant ausgebaut sowie verschirft. Anlass zu dieser Verscharfung und
zum Ausbau der moglichen behordlichen Anordnungen gab ein erntichternder
Befund, der in Bezug auf das bisherige Datenschutzrecht gemacht wurde. Fir
Deutschland in den Worten von BUCHNER:

«In kaum einem Rechtsgebiet liegen Anspruch und Wirklichkeit so weit auseinander wie

im Datenschutzrecht.» 1312

Auch fur die Schweiz wird ein Vollzugsdefizit datenschutzrechtlicher Normie-
rung beschrieben.’®'3 Mit dem Begriff «Vollzugsdefizit» ist Verschiedenes ge-
meint. Zunichst geht es um die ungentigende Einhaltung der datenschutzgesetzli-
chen Vorgaben durch die Verarbeitenden. Es musste festgestellt werden, dass das
datenschutzrechtskonforme Verhalten der Verarbeitenden eher bescheiden ist.!3!4
Mehrere neue Instrumente der Totalrevision sollen hier ansetzen. Insbesondere
das Verarbeitungsverzeichnis und die Datenschutz-Folgenabschitzung zielen da-
rauf ab, eine faktische Effektuierung zu liefern. In Bezug auf die ungeniigende
Einhaltung des DSG vor Totalrevision ist sodann auf das Rechtsdurchsetzungsin-
strumentarium einzugehen, das die personlichkeitsrechtliche Anknupfung rezi-
piert. Es geht hier zum einen um die Betroffenenrechte wie das Auskunftsrecht
sowie zum anderen um die Rechtsbehelfe, die der betroffenen Person an die
Hand gegeben werden, um gegen eine Personlichkeitsverletzung durch private
Verarbeitende gerichtlich vorzugehen, vgl. Art. 15 DSG und Art. 32 nDSG. Der
individualrechtliche Rechtsschutz steht weder vor noch nach Totalrevision iso-
liert da. Er wird flankiert durch verwaltungsrechtliche sowie strafrechtliche Ins-
trumente. Vor der Totalrevision des DSG miissen die den «zivilrechtlichen Daten-
schutz» ergdnzenden Instrumente als schwach gestaltet beurteilt werden. Der bis-
lang stark auf der Schulter der Datensubjekte ruhende Rechtsschutz wird mit To-
talrevision erginzt durch erweiterte Kompetenzen des EDOB und verschirfte
strafrechtliche Sanktionen, die durch die kantonalen Behorden verfiigt werden,
vgl. Art. 49 ff. nDSG und Art. 60 ff. nDSG.

Bislang wurden die Betroffenenrechte, deren Verbiirgung eng mit der individual-
und personlichkeitsrechtlichen Anknupfung des DSG zusammenhingt, in der

1312 So der einleitende Satz von BUCHNER, 1; dhnlich Stmrtis, Symposium, 1ff., 1; frith bereits ebenso
BuLr, Computer, 353; zudem SacHs, 19.

1313 Vgl. PFAFFINGER/BALKANYI-NORDMANN, Private — Das Geld-Magazin 2019, 22f., 23; indikativ
hierfiir ROSENTHAL, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 7 N 7.1; BOLLIGER/FERAUD/EPI-
NEY/HANNI, 68; unlingst insb. auch EBERT/WIDMER, 19; von einem gewissen Vollzugsdefizit spre-
chen VASELLA/SIEVERS, digma 2017, 44 ff., 48 f.; in der schwachen Effektivitit der Datenschutzer-
lasse in Europa wurde ein weiterer Grund verortet, weshalb in den USA bislang auf eine das Daten-
schutzrecht umfassende Datenschutzgesetzgebung verzichtet wurde, vgl. MAYER-SCHONBERGER,
Delete, 165.

1314 Vgl. BoLLIGER/FERAUD/EPINEY/HANNT, 30 ff.; EBERT/WIDMER, 10 ff.
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Praxis selten in Anspruch genommen. Zudem greifen die gerichtlichen Durchset-
zungsinstrumentarien, die ebenso konsequent an den Personlichkeitsschutz ange-
lehnt sind, bloss rudimentir resp. punktuell.'3'

Solange das Datenschutzgesetz fir den privaten Bereich in der Struktur des
delikts- und abwehrrechtlich gedachten Personlichkeitsschutzes angelegt ist, ist
es folgerichtig, die Verletzungshandlung gegeniiber dem Individuum, dem Da-
tensubjekt, in das Zentrum der Aufmerksamkeit zu stellen und die «Verteidi-
gung» des Datenschutzes dem Datensubjekt tiber das Arsenal der zivilrechtlichen
Rechtsbehelfe zuzuweisen. Eine personlichkeitsrechtlich fixierte Datenschutzge-
setzgebung allerdings wirft die Frage auf, ob das DSG mit seinen Strukturmerk-
malen an sich geeignet ist, einen wirksamen Datenschutz zu gewdibrleisten. Die
insofern zu fithrende Diskussion ist diejenige iiber Schutzzweck und -objekt da-
tenschutzrechtlicher resp. datenschutzgesetzlicher Normierung. Bis hierher wur-
den in dieser Arbeit mehrere Indizien herausgearbeitet, die dafiirsprechen, den
Datenschutz nicht isoliert dem Personlichkeitsschutz zu verpflichten, stattdessen
dariiber hinausgehend systemische Schutzerwigungen als einschligig zu inkludie-
ren‘1316

An dieser Stelle geht es vorab allerdings um das Durchsetzungsinstrumentarium,
wie es das aktuelle DSG vorsieht. De lege lata bilden — formell und theore-
tisch betrachtet — zunichst die den Datensubjekten eingerdumten Rechte, die
sog. Betroffenenrechte, eine tragende Saule zur Verwirklichung des Datenschutz-

rechts.'37

Hierbei ist zunachst das Auskunftsrecht gemass Art. 8 DSG zu nennen. Das Aus-
kunftsrecht beschriankt sich auf Personendaten, die sich in Datensammlungen be-
finden. Zudem formulieren Art. 9f. DSG Griinde zur Verweigerung resp. Ein-
schrankung der spiegelbildlichen Auskunftspflicht. Das Auskunftsrecht, so wird
es gesagt, soll es der «betroffenen Person erleichtern, ihre datenschutzrechtlichen
Anspriiche durchzusetzen, indem es ihr ermoglicht, Kenntnis davon zu erhalten,
wer Uberhaupt Daten tiber sie bearbeitet».!3'8 Theoretisch betrachtet kommt dem

1315 Vgl. BOLLIGER/FERAUD/EPINEY/HANNI, 38; ROSENTHAL, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.),
§7 N 7.10ff., insb. N 7.20{.; interessant in diesem Zusammenhang der Befund von EBERT/WID-
MER, 16, wonach nur 35 Prozent der befragten Unternehmen einen Prozess zur Abwicklung von
Auskunftsbegehren etabliert haben.

1316 Ein Recht auf informationellen Systemschutz als neuer Ansatz fiir ein «wirksames Datenschutz-
recht», das iiber den Subjektschutz hinausgeht, diesen gleichwohl inkludiert, wird — nach einer kriti-
schen Auseinandersetzung mit den derzeit prasentierten Losungsansitzen zur Adressierung aktueller
datenschutzrechtlicher Herausforderungen — im dritten Teil, IX. Kapitel elaboriert; der Begriff des
Systemschutzes wird im datenschutzrechtlichen Kontext von HoOFFMANN-RIEM, AGR 1998, 513 ff.,
534 ff. verwendet, wobei ebenda nicht dieselbe Schutzkonzeption gemeint wird, wie sie in dieser Ar-
beit prisentiert wird; bereits MALLMANN, 67 ff. statuierte, dass Privatheit eine Reihe existenzieller
Funktionen fiir die Gesellschaft und den einzelnen erfiille.

1317 Vertiefend hierzu WIDMER, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 5.

1318 Vgl. BBl 1988 11 414 ff., 452.
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Auskunftsrecht in einem Regime, wie es die Schweiz de lege lata im DSG fiir den
privaten Bereich aufgrund des Ausgangspunktes der prinzipiellen Verarbeitungs-
freiheit mit Schranken und des Fehlens einer allgemeinen aktiven Informations-
pflicht vorsieht, besondere Bedeutung zu. Dem Auskunftsrecht wird Praventiv-
wie Kontrollfunktion zugewiesen.!®" Insofern wird vertreten, dass unrechtmassi-
ge Datenverarbeitungen resp. personlichkeitsverletzende Verarbeitungshandlun-
gen in aller Regel erst iiber die Wahrnehmung des Auskunftsrechts von den Be-
troffenen in Erfahrung gebracht wiirden, weshalb diesem Recht hohe Relevanz
zugemessen wird.'’?* Dies reflektierend sieht das DSG fiir den Fall der Verletzung
des Auskunftsrechts geeignete Instrumente vor, vgl. Art. 15 Abs. 4 DSG; sodann
wird gemass Art. 34 Abs. 1 lit. a DSG auf Antrag mit Busse bestraft, wer eine fal-
sche oder unvollstindige Auskunft erteilt. Zwar werden Auskunftsrechte in der
Realitat ausgetibt, allerdings muss die Bedeutung des Auskunftsrechts in Anbe-
tracht des Ausmasses von Personendatenverarbeitungen gleichwohl als marginal
bezeichnet werden. Es sind ernsthafte Zweifel daran anzubringen, im Auskunfts-
recht des einzelnen Datensubjektes einen wirkungsstarken Mechanismus zu ver-
orten, um die Einhaltung der Vorgaben des DSG zu verwirklichen.

Wie erwdhnt bringen die jingsten datenschutzrechtlichen Entwicklungen neue
Elemente und Ausrichtungen dergestalt, dass in erster Linie die Verantwortlichen
in die Pflicht genommen werden, die Einhaltung der datenschutzrechtlichen Vor-
gaben umzusetzen und zu dokumentieren. Das Auskunftsrecht wird zwar beibe-
halten, die Last der «Umsetzungs- und Prifungs- sowie Beweispflicht» wird in-
des verlagert. Das Auskunftsrecht selbst ist nach Totalrevision im 4. Kapitel un-
ter dem Titel «Rechte der betroffenen Person» in Art. 25 ff. nDSG verbiirgt. Wei-
tere Anspriiche der Datensubjekte finden sich an anderen Stellen, so in Art. 32
nDSG. Zudem sind Informationspflichten gegeniiber dem Datensubjekt zu be-
achten, vgl. Art. 19 ff. nDSG.

Die zivilrechtlichen Anspriiche verburgt Art. 15 Abs. 1 DSG resp. Art. 32 nDSG.
Es handelt sich hier um die Klagebehelfe, die allgemein im Rahmen des Regimes
der Personlichkeitsverletzung gemass Art. 28 ff. ZGB anerkannt sind. Im Rahmen
des zivilgerichtlichen Rechtsschutzes sind die Klagen auf Unterlassung und Besei-
tigung, vgl. auch Art.28a Abs. 1 Ziff. 1 und Ziff. 2, aber auch die Feststellungs-
klage, vgl. Art.28a Abs.1 Ziff. 3, eroffnet; daran anknupfend die Klagen auf
Schadenersatz, Genugtuung und Gewinnherausgabe.'3?! Fur vertiefende Ausfih-
rungen zu den entsprechenden Anspriichen und Klagen sei auf die einschlagige

1319 Vgl. m. w. H. WIDMER, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § S N 5.4.

1320 Vgl. DERrs.,a.a.0., § 5 N 5.85.

1321 Zu diesen Grundanspriichen vgl. PEDRAZZINI, in: SCHWEIZER (Hrsg.), 81ff., 82ff., und 88f., wo
der Autor bereits frith auf den starken Ausbau der privatrechtlichen Durchsetzungsinstrumente qua
DSG hinwies, allerdings Zweifel daran dusserte, ob sich diese in der Realitit bewidhren wiirden.
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Kommentarliteratur verwiesen. Datenschutzgesetzliche Spezifika liefert Art. 15
Abs. 1 und Abs. 3 DSG mit den Anspriichen auf eine Bearbeitungssperre sowie
Sperre der Bekanntgabe, auf Berichtigung der Personendaten sowie auf Vernich-
tung resp. Loschung von Personendaten. Art. 15 Abs.2 DSG sieht zudem das
Instrument des Bestreitungsvermerkes vor. In der Totalrevision finden sich ver-
gleichbare Anspriiche in Art.32 Abs. 1, Abs.3 und Abs.4 nDSG. Unbestritten
sollte sein, dass alle Anspriiche vorab auch aussergerichtlich geltend gemacht
werden konnen.

Fiir datenverarbeitende Unternehmen stellen die zivilrechtlichen Anspriiche der
Datensubjekte formell, nicht aber in der Realitit ein Risiko dar, da sie sowohl
aussergerichtlich als auch gerichtlich kaum je durchgesetzt werden. Mit einer
zivilrechtlichen Klage wegen Personlichkeitsverletzung durch Personendatenver-
arbeitung hat in der Schweiz kaum jemand ernsthaft zu rechnen.'¥?> Zudem ist zu
attestieren, dass selbst eine individualrechtlich gefithrte Klage wegen Personlich-
keitsverletzung durch Personendatenverarbeitungen stets eine auf den Einzelfall
gerichtete Beurteilung mit sich bringt. Das abwehrrechtlich strukturierte und
im Personlichkeitsrecht verwurzelte Durchsetzungsregime des Datenschutzrechts
hat entsprechend kaum (bzw. keinerlei) fiir die Einhaltung motivierende resp. ab-
schreckende Wirkung. Die individualrechtliche und selbstverteidigte Privatsphdre
weist betrachtliche Schwachstellen auf.

Der Vollstindigkeit halber sei daher im Rahmen des zivilrechtlichen Rechtsschut-
zes auf Art. 89 Abs. 1 und Abs. 2 ZPO hingewiesen. Damit wird tiber das allge-
meine zivilprozessuale Regime eine Verbandsklage auch fiir den Bereich des zivil-
rechtlichen Datenschutzes anerkannt.'3?* Zudem besteht die Moglichkeit, gericht-
lich vorsorgliche Massnahmen zu verlangen, Art. 261 ff. ZPO.!324

In diesem personlichkeitsrechtlichen Klagenarsenal erschopft sich das zivilrechtli-
che Durchsetzungsregime nicht. Vielmehr wiirden gemiss ROSENTHAL die ver-
tragsrechtlichen Sanktionierungen in der Praxis als effektiver und wichtiger beur-
teilt.’3?’ Zudem kann eine betroffene Person einen Strafantrag gemiss Art. 34
Abs. 1 DSG einreichen oder dem EDOB eine Meldung erstatten, womit zu den

1322 Vgl. ROSENTHAL, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 7 N 7.20; vertiefend zur Rechtspre-
chung nachfolgend dritter Teil, VIL. Kapitel, A.2.; zur fehlenden Rechtsdurchsetzung nicht nur in
der Schweiz vgl. BURGHARDT/BOHM/BUCHMANN/KUHLING/SIVRIDIS, in: SIVRIDIS/PATRIKAKIS/BURG-
HARDT et al. (Hrsg.), die von einer Nichtreaktion auf Auskunftsbegehren in rund 30 Prozent der
Fille berichten, 3 ff.

1323 Vgl. zum Vorentwurf der Revision der ZPO mit Blick auf den Ausbau der Verbandsklage und die
Einfithrung eines Gruppenvergleichs CEREGATO, Jusletter vom 10. September 2018, N 7 ff.; dage-
gen wurde die Einfithrung einer Verbandsklage im Rahmen der Verabschiedung des DSG abgelehnt,
BBI 1988 II 414 ff., 465; zur Revision der ZPO mit ihrer Stirkung des kollektiven Rechtsschutzes
auch DOMANIG, Jusletter vom 17. Juni 2019, N 5 ff.

1324 Ramring, BSK-DSG, Art. 15 N 33.

1325 So ROSENTHAL, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 7 N 7.22.
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verwaltungsrechtlichen sowie strafrechtlichen Sanktionen bei Datenschutzver-
stossen ubergeleitet wird.

Auf die verwaltungsrechtlichen Massnabmen des EDOB fiir den privaten Bereich,
Art. 29 DSG, wurde bereits im Kapitel iiber den Dualismus eingegangen. Seine
Kompetenzen sind — systemkonform — fiir den privaten Bereich insb. vor der To-
talrevision nur beschrankt.’32¢ Der EDOB kann iiber seine Informations-, Aufkli-
rungs- und Beratungsfunktion — in deren Rahmen insb. auch seine Leitfiden von
Interesse sind'*?” — im Anschluss an eine Sachverhaltsabklarung, die er allerdings
nur bei sog. Systemfehlern durchzufithren befugt ist, vgl. Art.29 Abs.1 DSG,
eine Empfehlung erlassen. Kommt der Adressat dieser nicht nach, kann der
EDOB die Angelegenheit dem Verwaltungsgericht vorlegen.'32® Entscheidungen
vom Bundesverwaltungsgericht sind alsdann vom Bundesgericht tiberpriifbar.
Hierbei ist zu verzeichnen, dass der EDOB gerade in den letzten Jahren seine In-
terventionen intensiviert hat. Indem er seine Empfehlungen konsequenter durch-
setzt, sind auch einige namhafte Urteile vonseiten des Bundesverwaltungsgerichts
und Bundesgerichts ergangen.'? Ebendiese Urteile werden folgend genauer be-
leuchtet, wobei bereits an dieser Stelle festzuhalten ist, dass es Urteile von grund-
legender Bedeutung sind, nicht zuletzt, indem sie datenschutzrechtliche Heraus-
forderungen weit uber einen verengten Blick auf das Individuum hinaus beleuch-
ten. Hier deutet sich auch fiir die Schweiz der Bedeutungsgewinn und Bedeu-
tungswandel im Datenschutzrecht an. Die Kompetenzen des EDOB werden mit
der Totalrevision neu gestaltet, vgl. Art. 49 ff. nDSG.!3%

Erginzend ist festzuhalten, dass nicht nur der EDOB datenschutzrechtlich eine
Aufsichtsfunktion wahrnimmt. Vielmehr ist auf branchen- und sektorspezifische
Regulierungen und Organisationen hinzuweisen. Allem voran zu nennen sind der
Finanzmarktsektor sowie der Versicherungsbereich und hierbei die FINMA, wel-
che in ihrer aufsichtsrechtlichen Funktion ebenso die Einhaltung datenschutz-
rechtlicher Vorgaben im Auge hat. So wird die Datenschutzrechtskonformitit im
Rahmen des Rundschreibens «operationelle Risiken» thematisiert. Die Moglich-
keit aufsichtsrechtlicher Massnahmen vonseiten der FINMA im Kontext des Da-
tenschutzes werde in der Praxis ernst genommen.'*! Mit Blick auf die Einhaltung

1326 Vgl. zweiter Teil, IV. Kapitel, B.3.3.

1327 Abrufbar unter: <https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/dokumentation/leitfacde
n.html> (zuletzt besucht am 3. September 2021).

1328 Jiingst geschehen in der Angelegenheit BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018;
ROSENTHAL, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 7 N 7.61, wonach es sich um ein Verwal-
tungsverfahren handle, das indes im Wesentlichen den Grundsitzen des Zivilprozesses folge; das
Verfahren konne als eine Art Popularklage bezeichnet werden.

1329 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018.

1330 Hierzu ROSENTHAL, Jusletter vom 16. November 2020, N 181 ff.

1331 So DERs., in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 7 N 7.22; zur bankaufsichtsrechtlichen Rele-
vanz des Datenschutzrechts, insb. des DSG, auch MEIER, in: EMMENEGGER (Hrsg.), 1 ff.
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datenschutzrechtlicher Vorgaben sowie deren Uberpriifung prisentiert sich der
Bankensektor mit einer gegeniiber anderen Bereichen hoheren Reife, was tradi-
tionell damit zu erkldren ist, dass in der Branche seit jeher und ebenso im Zuge
der jlingsten Fintech-Entwicklungen stark auf die Vertrauensbeziehung zwischen
Finanzinstitut und Kunde gesetzt wird, in deren Zentrum das (mittlerweile klei-
ne) traditionelle Schweizer Bank(kunden)geheimnis steht, vgl. Art.47 BankG.
Letzteres leitet zu den strafrechtlichen Sanktionierungen von Datenschutzverstos-
sen iiber.

Im DSG finden sich nur ganz punktuell strafrechtliche Sanktionierungsmaoglich-
keiten, vgl. Art. 34f. DSG."33? Von hoher Relevanz sind die Strafbestimmungen
des StGB, die namentlich fiir den Geheimnisschutz vorgesehen sind, vgl. Art. 162
StGB; zudem ist im Zusammenhang mit Sanktionierungen im Kontext von Da-
tenverarbeitungen auf Art. 179-179"°Vies hinzuweisen. Sodann finden sich Straf-
bestimmungen im Fernmeldegesetz, vgl. Art.49ff. FMG. Zu beachten ist die
Strafandrohung gemiss Art.23 Abs. 1 UWG mit seinem in Art.3 Abs. 1 lit. o
UWG niedergelegten Spam-Verbot sowie gemass Art. 3 Abs. 1 lit.u UWG. Der
Hinweis von ROSENTHAL im Zuge seiner Darstellung des Sanktionierungssystems
bei Datenschutzverstossen, wonach die im UWG und StGB zu findenden Bestim-
mungen nicht als Normen des Datenschutzes wahrgenommen werden,'33* doku-
mentiert, dass eine kontextuelle Sicht des Datenschutzrechts in der Schweiz
(noch) nicht etabliert ist. Die Totalrevision baut die datenschutzgesetzlichen
Strafbestimmungen markant aus, vgl. Art. 60 ff. nDSG.!33*

Mit der Totalrevision wird der bisherige Akzent des DSG auf die Persénlichkeits-
verletzung und die individualrechtliche Geltendmachung von Datenschutzrechts-
verstossen markant ergdanzt. Bis zu ihrer Umsetzung bleibt die retrospektive und
repressive sowie subjektivrechtliche Sichtweise priagend. Sie entspricht der An-
kniipfung des Datenschutzrechts in einem defensivrechtlich sowie deliktsrechtlich
angelegten Personlichkeitsrecht, vgl. Art. 1 DSG. Dass hierin eine Mitursache fir
die ungeniigende Wirksamkeit des Datenschutzrechts und spezifisch des Daten-
schutzgesetzes liegt, wird im VII. Kapitel des dritten Teils vertieft werden. Im
VIII. Kapitel des dritten Teils wird kursorisch gezeigt, inwiefern die jiingsten da-
tenschutzrechtlichen Neuerungen an diesem Schwachpunkt ansetzen.

1332 Hierzu vertiefend ROSENTHAL, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 7 N 7.36 ff.
1333 DeRs., a.a.0.,§ 7 N 7.56.
1334 Hierzu DERrs., Jusletter vom 16. November 2020, N 191 ff.
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