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Vorwort

,Big Data', 'Fake News‘, ,Bots“, Filterblasen, ,Micro-Targeting’ - dies sind
nur einige der Schlagworter, die in der Debatte tiber die politischen Be-
gleiterscheinungen der Digitalisierung omniprasent sind. Spatestens seit
2016 mit Donald Trump in den USA und 2018 mit Jair Bolsonaro in
Brasilien scheinbar vollkommene AufSenseiter, u.a. mit Hilfe von ausge-
feilten, datenbasierten Social-Media-Kampagnen, zu Prasidenten bedeuten-
der und vermeintlich stabiler Demokratien gewahlt wurden, scheint die
transformative Kraft des Digitalen auch auf der groffen politische Biihne
nachgewiesen worden zu sein — Cambridge Analytics wurde fassbar, real
und, spatestens mit dem Sturm auf das Kapitol nach der Abwahl existen-
ziell bedrohlich. Entsprechend laut sind die Rufe nach Regulierung des
digitalen Raumes, nach staatlichen Gestaltungsmodellen. Kaum ein Staat,
kaum ein Ministerium, welches nicht Digitalisierungsbeauftragte einsetzt.
Kaum ein Parlament, welches nicht Gber den Einfluss der grofSen Social
Media Plattformen, die Gefahren russischer Hacker, chinesischer Socials-
cores oder Uber die wirtschaftlichen Konsequenzen einer datengetriebenen
Welt diskutiert. Umgekehrt wird aber auch immer wieder hochgehalten,
dass die Digitalisierung und damit unauflosbar verbunden das Internet
zur Selbstermachtigung der Burger/innen beitragen, dass der Kontakt zwi-
schen Wahlvolk und Abgeordneten naher, direkter, konkreter geworden
sei.

Die groffe Komplexitit des Phinomens ,Digitalisierung® mit seinen
technologischen, soziologischen, politischen, wirtschaftlichen und rechtli-
chen Komponenten geht einher mit einer Vielzahl nebeneinander stehen-
der Debatten in den diversen Disziplinen und der Offentlichkeit. Diese
Kakophonie verlangsamt und erschwert die Beantwortung der beiden, un-
serer Auffassung nach fir die liberale Demokratie zentralen Fragestellun-
gen: Welche tatsichlichen und potentiellen Auswirkungen hat die Digitali-
sierung auf die Demokratie? Wie kann die rechtliche und ggf. politische
Struktur liberaler Demokratien angepasst werden, um die groffen Chancen
online- und datengetriebener Kommunikation und Entscheidungsfindung
zu realisieren, ein demokratisches ,level-playing field zu bewahren und
gleichzeitig zu verhindern, dass dieser neue digitale 6ffentliche Raume fiir
Desinformation, Manipulation und Repression genutzt wird - innerhalb
des Nationalstaates und dartber hinaus?
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Der vorliegende Band zielt darauf ab, mit allen notwendigen Beschrin-
kungen, einen interdiszipliniren Uberblick dber Problemstellung und
mogliche Losungsansitze zu liefern.

Liberale Demokratie fufSt im Kern auf dem Konzept einer Bevolkerung,
die in freier offentlicher Debatte mit sich selbst politische Losungen ent-
wickelt und immer wieder aufs Neue hinterfragt und anpasst - alles unter
der MafSgabe des Schutzes individueller Birger- und Freiheitsrechte. Kom-
promiss und die VerheiSung auf stete Einflussnahmemaoglichkeit gehoren
zwangslaufig dazu, ebenso wie Minderheitenschutz und Toleranz. Dreh-
und Angelpunkt dieses Demokratieverstindnisses ist ein Konzept von Of-
fentlichkeit, das auf der freien 6ffentlichen Meinungsbildung basiert.

Im ersten Abschnitt des vorliegenden Bandes beschreiben der Informa-
tiker Johannes Buchmann, der Politikwissenschaftler Thorsten Thiel und
der Soziologe Carsten Ochs aus unterschiedlichen Blickwinkeln, wie sich
das etablierte Konzept der Offentlichkeit im Lichte der Digitalisierung
wandelt und wie hierdurch unser Verstaindnis von Demokratie herausge-
fordert wird.

Der zweite Abschnitt dient dazu, einige wesentliche, aber auferhalb der
jeweiligen Disziplinen meist nur unzureichend verstandene Teilaspekte
der Funktionsweise von Digitalisierung vertieft zu erortern. Nach einer
Beschreibung der Funktion und Verantwortung von Plattformen als Infor-
mations-Intermedidre durch den Juristen Gerald Spindler erldutern die
Datenwissenschaftler Frauke Kreuter und Rubens Bach, wie der Einsatz
von (Online)daten im wirtschaftlichen und politischen Prozess konkret
funktioniert. Wie konnen welche Daten erhoben und verknipft werden,
welche Rickschlisse auf personliche und politische Vorlieben Einzelner
lassen sich dadurch gewinnen (oder eben nicht) und wie kann dies zur
Ausspielung von politischem Messaging genutzt werden? Im darauffolgen-
den Beitrag analysieren der Bundesdatenschutzbeauftragte Ulrich Kelber
und Nils Leopold aus datenschutzrechtlicher Sicht, welche Personalisie-
rung durch Profiling, Scoring und Microtargeting moglich ist, wie diese
Verfahren funktionieren und was dies fir die Demokratie bedeuten kann,
beispielsweise die Moglichkeit der ,gezielten Manipulation der offentli-
chen Meinung, ohne dass dies von den nicht adressierten Teilen der Of-
fentlichkeit wahrgenommen werden kann®.

Da die Entscheidung dartber, welche/r Social-MediaNutzer/in welche
Inhalte und damit welchen Teilausschnitt der digitalen 6ffentlichen Debat-
te angezeigt bekommt, in wesentlichem Umfang von Algorithmen der
Kunstlichen Intelligenz (KI) entschieden wird, widmet sich diesem The-
ma, der Kl-getriebenen Kuratierung von Inhalten in Sozialen Medien so-
wie regulativen Antworten, der Jurist und KI-Spezialist Christian Djefall,.

(o) ENR


https://doi.org/10.5771/9783748932741
https://www.nomos-elibrary.de/agb

Vorwort

Den rechtlichen Schwerpunkt des Bandes bildet der dritte Abschnitt.
Wie kann es aus verfassungsrechtlicher Sicht gelingen eine Konkordanz
zwischen Meinungsfreiheit, dem Schutz personlicher Daten, der Vermei-
dung von Hate Speech und Desinformation und schlieflich der effektiven
Datennutzung im Sinne einer effizienten, wettbewerbsfahigen Wirtschaft
und Verwaltung zu ermoglichen (Astrid Epiney)? Sollte unser Modell von
Rundfunkfreiheit und -regulierung - geschaffen fir eine Konzeption 6f
fentlicher Meinungsbildung primir durch Groforganisationen (Parteien,
Presse, Rundfunk) in der stirker in GrofSgruppen strukturierten Industrie-
gesellschaft (organisationsbasierte Offentlichkeit) - auf die ganzlich andere
und individualistischere Form der Meinungsbildung mit Hilfe von Com-
puternetzwerken angewandt oder doch grundsitzlich neu gedacht werden
(Thomas Vesting)?

Wie kam es zur Entwicklung eines der wesentlichen innovativen Regu-
lierungsansatze, des Netzwerkdurchsetzungsgesetzes, und was sind seine
Auswirkungen und seine Zukunft (Alexander Peukert)? Es folgt eine Vor-
stellung und Kritik des Kommissionsentwurfs des europiischen Digital
Services Act (Johannes Buchheim), bevor der Landesdatenschutzbeauftrag-
te von Baden-Wiirttemberg, Stefan Brink mit Kira Vogt, hinterfragt, inwie-
weit die Datenschutzgrundverordnung ein demokratisches ,,Level Playing
Field“ zu schaffen vermag.

Den vierten Abschnitt bildet eine Case Study zu Brasilien. Aufgrund der
sehr hohen Social-Media Nutzung des 210 Millionen-Einwohner-Landes
bei einer minimalen Regulierung war Brasilien sehr frih ein Labor fir das
Potential des Digitalen in der 6ffentlichen Meinungsbildung. Im ersten
Beitrag des Abschnitts beschreiben die Sozialwissenschaftler Marco Aure-
lio Ruediger und Amaro Grassi von der FGV Rio de Janeiro die Mechanis-
men, mit denen es Rechtspopulisten Jair Bolsonaro, der jahrzehntelang
unscheinbar gewesen war, 2018 gelang, ohne etablierte Partei den Wahl-
sieg in der groften Demokratie Lateinamerikas zu erringen. Nach dieser
politikwissenschaftlich-empirischen Betrachtung, analysiert der Jurist Ri-
cardo Campos von der Universitit Frankfurt a.M./LGI den regulativen
Rahmen Brasiliens, welcher die zuvor beschriebenen Entwicklungen in
dieser Form erst ermoglich hat, anhand der Haftung der Intermediire und
erortert sodann die diversen, zum Erscheinungszeitpunkt nach andauern-
den Reformdebatten.

Der abschlieSende finfte Abschnitt weitet den Blick. Sollte die digitale
Transformation von Wirtschaft und Gesellschaft weiter auf internationaler
Ebene voranschreiten, ohne dass sich einzelne Gesellschaften wieder star-
ker hinter nationale Firewalls zurtickziehen - was die Herausgeber dieses
Bandes nicht als winschenswert erachten - , so stellen sich gewichtige
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Fragen fur die Zukunft der Demokratie. Wie kann das demokratische level
playing field unter Wahrung von individuellen Rechten geschiitzt werden,
wenn die technologische Architektur des digitalen offentlichen Raumes
nicht zuvorderst nationalstaatlich verankert ist - und somit nicht auf der
Ebene angesiedelt ist, auf der politische Teilhabe weiterhin primir orga-
nisiert wird? Wie gehen Demokratien mit den Einflufnahmeversuchen
autoritirer Staaten um, sei es durch digitale Eingriffe in Wahlkampfe und
offentliche Meinungsbildung, sei es durch den Export autoritirer Regulie-
rungskonzepte?

In ihrem Beitrag widmen sich Marco Almada, Andrea Loreggia, Julia-
no Maranhao und Giovanni Sartor aus Florence, Brescia, Bologna und
Sao Paulo der supranationalen governance der Informationsgesellschaft vor
allem am Beispiel der Kl-gestiitzten Content Moderation und Haftung
Sozialer Netzwerke zwischen eCommerce Directive und Digital Service
Act, auf dem Weg zu einem europaischen digital constitutionalism.

Doch das Neudenken der Demokratie unter Bedingungen der Digitali-
sierung steht noch vor einer weiteren Herausforderung. Autoritire Staaten
exportieren ihr Model der Nutzung und Regulierung des Digitalen, teils
durch Technologie-Export, teils durch Bestrebungen, die Setzung neuer
internationaler Standards in ihrem Sinne zu férdern. Der Beitrag der Frei-
burger Politikwissenschaftlerin und China-Expertin Julia Gurol skizziert
hierzu exemplarisch den chinesischen Vorstof§ in den digitalen Raum im
Bereich Technologieexport und Internetregulierung und stellt die Heraus-
forderungen fir liberale Demokratien dar, diesen Tendenzen stirker eige-
ne Modelle entgegenzusetzen.

Diese Aufgabe, fir die demokratischen Staaten, eine gemeinsame, an
den individuellen Menschenrechten westlicher Pragung orientierte Gestal-
tung des digitalen Raumes zu schaffen und im Wettbewerb mit autori-
taren Staaten die Ausbreitung ihres, an Uberwachung und Repression
orientierten, anti-individualistischen Modells zu verhindern, stellt eine
der grundlegenden internationalen Herausforderungen zum Schutz der
Demokratie dar. Dieses bedarf eines weiteren Bandes.

Zum Abschluss skizziert Matthias Kettemann Perspektiven tibernationa-
ler Plattform- und KI-Regulierung am Beispiel der UNESCO-Empfehlun-
gen zur Governance kinstlicher Intelligenz.

Dieser Sammelband ist ein Kooperationsprojekt von Ricardo Campos,
Goethe Universitit Frankfurt a.M./Legal Grounds Institute, Sao Paulo,
Prof. Dr. Indra Spiecker gen. Dohmann LL.M., Professorin fiir Offent-
liches Recht, Informations-, Umweltrecht und Verwaltungswissenschatft,
Goethe Universitat Frankfurt am Main, und Dr. Michael Westland, Griin-
der und Geschiftsfiihrer des Think Tanks Democratic Futures Foundation.
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Die Griindung dieses Thinktanks im Jahr 2021 gab — auf der Basis in
Brasilien erfolgten intensiven Austauschs — einen wesentlichen Anstofs,
diesen Band zu entwickeln.

Der Dank der Herausgeber gilt zunichst den Autor/innen, die sich
neben ihren vielfiltigen Verpflichtungen innerhalb ihrer Disziplinen auf
diesen interdisziplinaren Band eingelassen haben.

Herzlich bedanken mochten wir uns zudem bei KASTEL, Institut
fur Informationssicherheit und Verlisslichkeit am Karlsruher Institut fir
Technologie, und der Forschungsinitiative Contrust - Vertrauen im Kon-
flike, fiir deren grofziigige Férderung und Unterstiitzung, ebenso wie dem
Open Access Publikationsfonds der Goethe Universitit Frankfurt a.M., auf
dessen Hilfe wir unbiirokratisch und schnell zugreifen durften. Schlieflich
ist auch der Nomos-Verlag fiir uns ein immer offener, flexibler und unter-
stitzender Medienpartner. So konnten wir — ganz im Zeichen der Digitali-
sierung und des Erhalts eines moglichst breiten 6ffentlichen Raums mit
Zuginglichkeit fiir jeden— auf dem Wege des Open Access publizieren.

Indra Spiecker gen. D6hmann

Michael Westland
Ricardo Campos
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Demokratie und Offentlichkeit im Digitalen Zeitalter

Jobannes Buchmann

1. Einleitung

30 Jahre nach Einfiihrung des Internets ist offensichtlich, dass sich die
demokratische Offentlichkeit durch die Digitalisierung grundlegend ver-
andert hat. Neben Presse und Rundfunk ist eine Kommunikationsinfra-
struktur getreten, die durch eine Vielzahl von digitalen Plattformen, On-
linemedien, sozialen Netzwerken, Messenger-Diensten und Suchmaschi-
nen gekennzeichnet ist. Durch die neuen Bedingungen der offentlichen
Kommunikation sind die Institutionen und Prozesse des Informationser-
werbs, der Meinungsbildung und der Partizipation in der reprisentativen
Demokratie in ihren Formen und Funktionen herausgefordert. Einerseits
werden Hoffnungen auf eine Weiterentwicklung der Demokratie im Sin-
ne stirkerer Beteiligungschancen fir die Zivilgesellschaft und leichter
zuginglicher Informationen geweckt. Andererseits verweisen zahlreiche
Falle von Falschinformation, Manipulation und Hassrede darauf, dass die
Vielfalt der verfiigbaren Informationen im Web 2.0 oft gerade nicht zu
fairen, tatsachenbasierten und respektvoll gefithrten politischen Debatten
fihrt. In Zivilgesellschaft und Politik wichst daher die Befiirchtung, dass
mit der Digitalisierung Gefahren fiir die Demokratie und besonders fiir
die demokratische Offentlichkeit verbunden sind. In dieser Situation ha-
ben die Deutsche Nationalakademie der Wissenschaften Leopoldina und
die Deutsche Akademie der Technikwissenschaften und die Union der
Deutschen Akademien der Wissenschaften 2021 eine Stellungnahme zum
Thema Digitalisierung und Demokratie vorgelegt, welche dieser Beitrag
zusammenfasst.

Funktionierende Demokratien sind darauf angewiesen, dass sich die
Birgerinnen und Birger umfassend informieren und miteinander aus-
tauschen konnen. Infolge der Digitalisierung ist Offentlichkeit durch
einen Zuwachs an Kommunikationsangeboten und eine Pluralisierung
vernehmbarer Stimmen, aber auch durch die Struktur- und Zusammen-
hanglosigkeit gewaltiger Informationsmengen sowie Tendenzen der Pola-
risierung gepragt. Digitale Plattformen sind durch die Logik des digitalen
Kapitalismus, technisch determinierte Informationsarchitekturen und al-
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gorithmische Kuratierung gekennzeichnet und zwingen klassische Massen-
medien wie Presse und Rundfunk zum Uberdenken ihrer etablierten Ge-
schiftsmodelle und ihrer publizistischen Funktionen. Die Digitalisierung
verandert die Rahmenbedingungen der demokratischen Offentlichkeit in
Bezug auf die Beteiligungschancen der Biirgerinnen und Birger sowie
deren informationelle Selbstbestimmung. In dieser Situation bedarf es
einer aktuellen Zustandsbeschreibung und Analyse. Diese muss einerseits
auf dem empirisch gesicherten Wissen iiber Mechanismen des digitalen
Wandels wie z. B. die Beschaffenheiten und Dynamiken politischer Infor-
mationsfliisse aufbauen. Andererseits soll der Blick auf die Chancen wie
die Problemlagen gerichtet werden, welche das demokratische Gesprach
zwischen Birgerinnen und Burgern untereinander und mit der Politik
in Presse und Rundfunk wie in digitalen Offentlichkeiten bestimmen.
In diesem Beitrag werden der Stand der wissenschaftlichen Evidenz des
Zusammenspiels von Digitalisierung und Demokratie analysiert und da-
rauf aufbauend Handlungsempfehlungen formuliert, welche zur aktiven
Gestaltung kinftiger Entwicklungen durch Politik und Zivilgesellschaft
beitragen konnen.

Ein zentraler Begriff im Kontext dieses Beitrags ist Offentlichkeit, die
in sozialwissenschaftlichen Studien als Mafistab demokratischer Kommu-
nikation verwendet wird. In westlichen Demokratien bezeichnet der Be-
griff Offentlichkeit zudem ein Kommunikations- und Vermittlungssystem,
das den Austausch von Birgerinnen und Burgern untereinander sowie
zwischen Bevolkerung und politischen Institutionen nachvollziehbar orga-
nisiert. Dieses System soll fiir Themen und Meinungen aller gesellschaft-
lichen Gruppen offen sein und deren Stimmen transparent darstellen; zu-
dem soll es die Auseinandersetzung mit den hier artikulierten Meinungen
ermoglichen, die kritische Selbstreflexion einer Gesellschaft fordern und
offentliche Meinungen hervorbringen, die in einer Demokratie politisch
wirksame Orientierung leisten. Offentlichkeit ist somit das Herzstiick der
Demokratie — ein Raum fir die Entwicklung von Ideen, von politischen
Handlungsoptionen und kollektiven Identititen, aber auch fiir die Legiti-
mierung politischer Akteurinnen und Akteure zwischen den Wahlen.

Der demokratische Wert von Offentlichkeiten lasst sich danach beurtei-
len, inwieweit sie Offenheit und Transparenz, Ausgewogenheit, Inklusion,
Zivilitit und Diskursivitait ermoglichen. Diese Normen bildeten schon
die Grundlage der Bewertung der massenmedialen Offentlichkeit des 20.
Jahrhunderts. Die Auswirkungen der Digitalisierung auf die Demokratie
wurden anfanglich fast ausschlieflich in Bezug auf die demokratieférder-
lichen Potenziale der Netzkommunikation diskutiert. Angesichts der 6ko-
nomischen und politischen Strukturen digitaler Offentlichkeiten zeigt sich
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Demokratie und Offentlichkeit im Digitalen Zeitalter

indessen, dass diese die ,multiplen Differenzierungslogiken moderner
Gesellschaften abbilden. Das bedeutet, dass nicht nur vielfiltige Meinun-
gen, sondern teils gegensatzliche Interessen, Positionen und Werte in digi-
talen Offentlichkeiten sichtbar sind, ohne dass es aber zu einer demokrati-
schen Auflésung der vorhandenen Widerspriiche und einer entsprechend
geregelten Austragung von Konflikten kime. In dieser Situation scheint es
sinnvoll zu sein, die normativen Anforderungen an die demokratische Of-
fentlichkeit des 20. Jahrhunderts auch als Mafstab fiir die demokratische
Qualitat digitaler Offentlichkeiten im 21. Jahrhundert heranzuziehen.

Im Zuge der Digitalisierung ist die Infrastrukeur der 6ffentlichen Mei-
nungsbildung unter anderem geprigt durch die technischen Architekturen
und Features der entsprechenden Plattformen sowie deren Verbindungen
(z. B. Hyperlinks, Tweets, Hash- tags) und Vernetzungen. Sie umfasst
damit nicht nur viele verschiedene Kanile, Foren und Netzwerke mit
ihren jeweiligen Ruckkopplungen, sondern unterliegt auch einer schwer
abzusehenden Dynamik aufgrund kontinuierlicher technischer Weiterent-
wicklung durch Algorithmen im Allgemeinen und selbstlernenden Syste-
men im Besonderen. Denn diese technischen Bedingungen beeinflussen
sowohl die Themensetzung im offentlichen Raum und die Qualitit der
verfiigbaren Informationen als auch die Tonlagen der Meinungsbildung.
Dies alles pragt zudem die Art und Weise, wie Nutzerinnen und Nutzer
mit Informationen und auch miteinander umgehen und wie sie ihre de-
mokratischen Teilhabechancen wahrnehmen.

Dieser Beitrag diskutiert den Wandel der Demokratie im Zuge von
Digitalisierung und mit Blick auf vier kritische Aspekte demokratischer
Offentlichkeit: (a) die Digitalisierung der Infrastruktur von Offentlichkeit;
(b) die Veranderung von Information und Kommunikation durch digitale
Medien; (c) die Erweiterung demokratischer Partizipation durch neue digi-
tale Formate; (d) den Wandel politischer Selbstbestimmung.

Bei der Erarbeitung des vorliegenden Beitrags wurde deutlich, dass sich
die Frage nach dem Zusammenhang zwischen Demokratie und Digitalisie-
rung einfachen Antworten entzieht. Erst seit wenigen Jahren wird systema-
tisch geforscht, und der Wissensstand entwickelt sich Monat fiir Monat
weiter. Die Aufschlisselung komplexer Wirkungszusammenhinge erfor-
dert neue, anspruchsvolle Forschungsdesigns und -methoden sowie um-
fangreiche Daten. Letztere sind allerdings nicht ohne Weiteres zugédnglich,
weil die kommerziellen Informations- und Kommunikationsplattformen
dies bislang nicht im erforderlichen Umfang zulassen. Nichtsdestotrotz
gibt es mittlerweile zahlreiche aussagekriftige Untersuchungen zu den po-
litischen Folgen der Digitalisierung, die mittels verschiedener empirischer
und theoretischer Zuginge weitreichende Veranderungen der demokrati-
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schen Offentlichkeit diagnostizieren. Viele dieser Studien stammen aus
den USA, weshalb die Ubertragung ihrer Ergebnisse auf die deutsche
oder die europdische Situation angesichts der kulturellen Unterschiede
nicht unproblematisch ist. Die Arbeitsgruppe ist sich dieser Problematik
bewusst und hat sie bei der Formulierung dieser Stellungnahme und ihrer
Empfehlungen beriicksichtigt.

2. Analyse
2.1. Plattformen als Infrastrukturen

Damit Burgerinnen und Biirger in einer Demokratie politische Meinun-
gen bilden, politische Anliegen artikulieren und sich ihren politischen
Prifenzen entsprechend fiir die Wahl von Reprisentantinnen und Re-
prasentanten im Parlament entscheiden konnen, sind sie auf lebendige
demokratische Offentlichkeiten angewiesen. Sie wurden bereits in der
Einleitung charakterisiert. Demokratische Offentlichkeiten beruhen auf
medialen Infrastrukturen, die eine weite Verbreitung von Informationen
und Verstindigung tiber groffe riumliche Distanzen hinweg erméglichen.
Nach wie vor bilden zwar die klassischen Massenmedien Presse und Rund-
funk die wichtigste Infrastruktur fiir demokratische Offentlichkeiten, neue
Infrastrukturen spielen hier aber eine zunehmend wichtige Rolle. In erster
Linie sind das digitale Informations- und Kommunikationsplattformen!
wie die US-amerikanischen sozialen Netzwerke Facebook, Twitter und Insta-
gram, aber auch Videoportale wie YouTube oder das chinesische TikTok.
Auch Messenger-Dienste wie WhatsApp und Telegram, Webauftritte von
klassischen Massenmedien, staatlichen und privaten Institutionen, Blogs
und insbesondere Suchmaschinen wie Google tragen zur Herstellung und
Gestaltung digitaler demokratischer Offentlichkeiten bei.

Angesichts des gewaltigen Bedeutungszuwachses dieser digitalen Platt-
formen, Portale, Dienste und Angebote ist ihre Neubewertung im Kontext
demokratischer Offentlichkeit dringend geboten. Der Fokus des vorliegen-
den Beitrags richtet sich auf Plattformen, weil Plattformbetreiber mit
ihren Kuratierungsaktivititen (Auswahl und Priorisierung von Inhalten)
erhebliche Gestaltungsmacht besitzen. An diese Feststellung schliefSt sich
die Frage an, ob, wie und in welchem Ausmaf$ solche Aktivititen selbst an
demokratische Verfahren und Kontrollen riickgebunden werden konnen.

1 Im Folgenden werden diese kurz als ,,Plattformen® bezeichnet.
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2.1.1. Die Erweiterung der Infrastrukturen demokratischer Offentlichkeiten

Presse und Rundfunk sind in sich heterogen: Offentlich-rechtlicher und
privater Rundfunk, aber auch Qualitits- und Boulevardpresse unterschei-
den sich hinsichtlich ihrer Arbeitsweise, ihrer Ziele und ihrer Finanzie-
rungsgrundlagen zum Teil erheblich voneinander. Das Spektrum der je-
weiligen Geschaftsmodelle und der damit verbundenen Abhingigkeiten
reicht von der Beitragsfinanzierung im 6ffentlich-rechtlichen Mediensek-
tor Gber Mischkonzepte privater Medien, die sich durch Verkaufserlose,
Nutzungsgebihren und Werbeeinnahmen finanzieren, bis hin zu spen-
denbasierten Losungen. Presse- und Rundfunkangeboten ist jedoch ge-
meinsam, dass sie Uberwiegend eigene Inhalte erstellen und diese der
Offentlichkeit verfiigbar machen. Die Inhalte werden von professionellen
Redaktionen kuratiert, die als ,Gatekeeper® bezeichnet werden: Die Re-
daktionen produzieren, sortieren, priorisieren und selektieren Nachrichten
und Informationen auf Basis professionell normierter Kriterien wie der
Aktualitat, der politischen Bedeutung oder der raumlichen Nihe eines
bestimmten Ereignisses, aber auch im Hinblick auf die Interessen potenzi-
eller Adressatinnen und Adressaten oder von Werbekundinnen und -kun-
den.

Im Gegensatz dazu produzieren Plattformen Nachrichten und Informa-
tionen nicht selbst. Stattdessen prasentieren sie Inhalte von Dritten wie
Nutzerinnen und Nutzern, traditionellen Massenmedien oder Werbetrei-
benden. Damit wirken sie auf den ersten Blick wie neutrale Infrastruktu-
ren. Tatsichlich aber wihlen viele Plattformen Inhalte mithilfe komplexer
Algorithmen individuell fiir ihre Nutzerinnen und Nutzer aus. Sie betrei-
ben also im Gegensatz zu herkdmmlichen Massenmedien personalisierte
Kuratierung von Inhalten Dritter. Diese Kuratierung der Plattformen ori-
entiert sich hauptsichlich an der erwarteten Popularitat der Inhalte. Sie
zielt darauf, sowohl die Interaktionszeit von Nutzerinnen und Nutzern
als auch die Wahrscheinlichkeit, dass diese auf individuell zugeschnittene
Werbung reagieren, zu maximieren (Zuboff 2018).

Zu diesem Zweck machen sich die Plattformbetreiber auch verschiede-
ne psychologische Mechanismen zunutze. Ungeklart ist allerdings, wie
effektiv und leistungsfahig personalisierte Werbung tatsachlich ist — auch
im Vergleich zu klassischer, nichtpersonalisierter Werbung (Karpf 2019).

Personalisierte Kuratierung ist moglich, weil Nutzerinnen und Nutzer
mit ihrer Wahl von Inhalten eine individuelle Datenspur hinterlassen
und weil Plattformen dieses Datenprofil — beispielsweise inhaltliche Prafe-
renzen, Kommunikationsinhalte und Kontaktpflege — detailliert erfassen
und analysieren, wodurch sich Inhalte wiederum individuell zuschneiden
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und prisentieren lassen. Diese Analyse vollzieht sich fiir Nutzerinnen und
Nutzer weitgehend im Verborgenen. Mithilfe der Nutzungsdaten kénnen
die Plattformen ihre digitale Architektur immer weiter optimieren und
das Interesse, die Aufmerksamkeit und teilweise auch das Verhalten von
Nutzerinnen und Nutzern beeinflussen oder sogar lenken, beispielsweise
durch gezielte, aber kaum merkliche ,,Schubser® (,Nudging®, ,Gamificati-
on“ usw.). Solche Methoden der datenbasierten Aufmerksamkeitslenkung,
Verhaltensvorhersage und -beeinflussung bilden die Basis des Geschifts-
modells zahlreicher Plattformen. Datenbasierte Geschaftsmodelle sind in
demokratischen Offentlichkeiten allerdings nicht nur auf Plattformen be-
schrankt. Auch Suchmaschinen prasentieren und kuratieren Inhalte Drit-
ter und orientieren sich dabei am Prinzip algorithmischer Optimierung.

Messenger-Dienste verzichten dagegen auf eine Kuratierung von Infor-
mationsstromen. Sie stellen zwar ebenfalls Infrastrukturen fir den politi-
schen Diskurs bereit, aber es handelt sich dabei in der Regel um Teiloffent-
lichkeiten mit beschrainktem Zugang. IThr politischer Einfluss ist ein neues
Phanomen, das bisher noch nicht hinreichend erforscht ist.

2.1.2. Koexistenz von Presse, Rundfunk und Plattformen

Trotz dieser Befunde ist es keineswegs so, dass demokratische Offentlich-
keiten heute vollstandig von Plattformen beherrscht wiirden. Presse und
Rundfunk spielen nach wie vor eine wichtige Rolle. Thre Koexistenz
mit Plattformen ist allerdings durch konkurrierende Geschiftsmodelle,
verschiedene Professionsstandards und erhebliche Unterschiede in der Ge-
winngenerierung gepragt. Weil Plattformen groe Zuwichse in der Nut-
zung und einen hohen Anteil der Werbeeinnahmen fir sich verbuchen
konnen, bestimmen sie derzeit die Bedingungen der Kooperation mit
Presse und Rundfunk — etwa bei der Einbindung von redaktionellen In-
halten in die Angebote der Plattformen. Die Plattformen bieten ihnen
dabei die Moglichkeit, die Popularitit der Beitrige iber die laufenden
Zugriffe zu verfolgen und diese mit Links zu weiterfithrenden Inhalten
zu versehen. Individualisierte Analyse erlaubt es, Massentauglichkeit von
Inhalten besser zu bestimmen und das mediale Angebot entsprechend ziel-
gerichtet auszurichten. Die neuen Geschaftsmodelle haben also eine grofie
Wirkung iber die Plattformen hinaus auch auf Presse und Rundfunk.
Plattformen gewinnen vor allem fiir die junge Generation immer weiter
an Bedeutung. Die Rezeptionskanile fir massenmediale Inhalte verschie-
ben sich so nach und nach zu den Plattformen. Politik und Teile der
Gesellschaft beftirchten, dass dies eine zunehmende Fragmentierung der
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Offentlichkeit, wachsenden Populismus und einen politischen Rechtsruck
fordert. Welche wissenschaftlichen Erkenntnisse zu diesen Vermutungen
und Befiirchtungen vorliegen, wird in den nachfolgenden Abschnitten zu
erortern sein.

2.1.3. Die Macht von Plattformen

Plattformen sind also keineswegs neutrale Vermittler, sondern michtige
Akteure, die eine aktive Rolle in der Gestaltung demokratischer Offent-
lichkeiten einnehmen. Die infrastrukturelle Macht von Plattformen be-
ruht auf der steigenden Abhingigkeit der Nutzerinnen und Nutzer so-
wie der traditionellen Massenmedien von den Vermittlungsleistungen der
Plattformen. Sie wird durch sogenannte 6konomische Netzwerkeffekte
verstarke, die zur Marktbeherrschung durch wenige dominante Anbieter
fihrt. Sie duflern sich in selbst verstirkenden Konzentrationsdynamiken.
Diese beruhen darauf, dass der Wert einer Plattform fir potenzielle Nut-
zerinnen und Nutzer mit ithrem Marktanteil steigt. Netzwerkeffekte fith-
ren zu einer hohen Konzentration von Nutzerdaten bei wenigen Plattfor-
men und zu Lock-in-Effekte, die Plattformwechsel erschweren: auf Platt-
formen entsteht eine Historie geteilter Inhalte. Sie kann mangels Interope-
rabilitit nicht auf andere Plattformen tbertragen werden, was die Mog-
lichkeit eines Anbieterwechsels stark einschrankt. Allerdings entstehen
immer wieder neue Plattformen, die in den jiingeren Altersgruppen starke
Zuwichse verzeichnen kdnnen. Wann und warum es neuen Plattformen
gelingt, sich zu etablieren, ist bislang jedoch noch nicht hinreichend ge-
klart. Bisher haben etablierte Plattformen auf mégliche Konkurrenten oft
damit reagiert, diese aufzukaufen (beispielsweise die Ubernahmen von
WhatsApp und Instagram durch Facebook). Begunstigt wird diese Machtpo-
sition von Plattformen durch die Intransparenz ihrer Kuratierungskriteri-
en (Dolata 2019). Sie erschwert es Dritten, Kuratierungsentscheidungen
belastbar zu kritisieren oder darauf Einfluss auf sie zu nehmen. Facebook
hat auf diese Grundsatzkritik mittlerweile reagiert und ein - allerdings
demokratisch nicht legitimiertes — ,,Oversight Board“ eingerichtet, dessen
Aufgabe darin besteht, ausgewihlte kontroverse Kuratierungsentscheidun-
gen fir Facebook verbindlich zu entscheiden. Deutlich mehr Transparenz
und Nachvollziehbarkeit bleiben fiir die Erforschung des tatsichlichen
Einflusses digitaler Infrastrukturen auf demokratische Offentlichkeiten so-
wie die Entwicklung und Bewertung von Regulierungsvorschliagen aber
auch weiterhin essenzielle Bedingungen.
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2.1.4. Gegenwirtiger Stand der Plattformregulierung

Jede Form von Machtaustiibung muss in freiheitlich verfassten Demokrati-
en auf rechtsstaatlichen Prinzipien beruhen. Liegen wesentliche fiir das de-
mokratische System relevante Infrastrukturen in privater Hand, beispiels-
weise bei Unternehmen, missen Zustand und Entwicklung dieser Infra-
strukturen zumindest fortlaufend beobachtet werden. Zeigen sich dabei
schwerwiegende Storungen, die die demokratische Funktion dieser Infra-
strukturen beeintrichtigen kdnnen, so ist der Staat gehalten, sie durch ent-
sprechende rechtliche Rahmensetzung einzuhegen. Dies geschieht bereits.
Eine Herausforderung fir die Durchsetzung nationaler und europii-
scher Rechtsstandards besteht darin, dass die wichtigen Plattformanbietern
ihre Hauptsitze im auflereuropiischen Ausland und ihren Nutzerinnen
und Nutzern pseudonyme oder anonyme Kommunikation ermdglichen.
Eine regulatorische Gegenstrategie besteht darin, dass die territorialen
Anwendungsbereiche wichtiger Regelungswerke erheblich auszudehnen.
Dies wendet etwa die seit 2018 gultige Datenschutz-Grundverordnung
(DSGVO) an und bindet auch rein auflereuropiische Akteurinnen und
Akteure dann an das europdische Datenschutzrecht, wenn auf dem europi-
ischen Marke tatig sind. Neben der DSGVO unterliegen Plattformen um-
fangreichen Prif- und Loschpflichten hinsichtlich der von Nutzerinnen
und Nutzern verbreiteten unzuldssigen Inhalte, die sich aus zivilrechtli-
chen, aber auch aus daten- und jugendschutzrechtlichen Vorschriften erge-
ben. Zu den unzuldssigen Inhalten zahlen beispielsweise Beleidigungen,
Verleumdungen, Volksverhetzungen, 6ffentliche Aufforderungen zu Straf-
taten sowie die Verbreitung von Kennzeichen oder Propagandamitteln
verfassungsfeindlicher Organisationen. Zudem verpflichtet das Netzwerk-
durchsetzungsgesetz Plattformen, ein Verfahren, das es Nutzerinnen und
Nutzer die Meldung strafbarer Inhalte zu melden und solche Inhalte in-
nerhalb festgelegter Fristen zu sperren oder loschen. Bis jetzt sind diese
Meldeverfahren noch sehr aufwindig. Auch verleitet das Gesetz die Be-
treiber dazu, auch rechtmafSige Inhalte vorsorglich zu loschen, und gibt
Nutzerinnen und Nutzer kein hinreichend wirksames Beschwerderecht ge-
gen ungerechtfertigte Loschungen (Ladeur und Gostomzyk 2017). Daher
erlaubt es ein jungst vom Bundestag verabschiedetes Gesetz Nutzerinnen
und Nutzer gegen ungerechtfertigte Loschung vorzugehen. Dartiber hi-
naus sind die Plattformbetreiber ab Februar 2022 verpflichtet, bestimmte
rechtswidrige Inhalte an das Bundeskriminalamt zu melden. Der Entwurf
eines Ende 2020 vorgestellten Gesetzentwurfs (EC 2020) enthilt ebenfalls
ein Meldeverfahren fir illegale Plattforminhalte, eine Beschwerdemoglich-
keit gegen ungerechtfertigte Loschungen oder Sperrungen vorgehen und
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die Plicht fiir Plattformen, strafbare Inhalte an Strafverfolgungsbehérden
zu melden.

Deutlich weniger klar konturierte und weitreichende Vorgaben beste-
hen gegenwirtig fir die inhaltliche Kuratierung durch die Plattformbetrei-
ber. Einerseits beruhen sie auf Kommunikations-, Sperr- und Loschregeln,
die auf Vertrigen der Plattformen mit Nutzerinnen und Nutzern beru-
hen. Sie sind aber moglicherweise vertragsrechtlich unzulassig, weil sie
die Meinungsfreiheit tbermifig beschrinken (Raue 2018). Zum anderen
unterliegen zumindest manche Kuratierungsentscheidungen einer medi-
enrechtlichen Regulierung. So enthilt der im November 2020 in Kraft
getretene Medienstaatsvertrag (MedStV) Regelungen fiir sogenannte Medi-
enintermedidre mit mehr als einer Million Nutzerinnen und Nutzern mo-
natlich im Bundesgebiet, die journalistisch-redaktionelle Angebote Dritter
zusammenfihren, auswihlen und allgemein zuginglich prisentieren, oh-
ne daraus ein Gesamtangebot zu erstellen. Sie miissen die Kriterien fiir
die Inhaltsprasentation und die Funktionsweise der zugrunde liegenden
Algorithmen transparent machen und dirfen journalistische Inhalte Drit-
ter nicht ohne sachlichen Grund bei der Auswahl benachteiligen. Das
geltende Recht enthalt hingegen keine Standards fiir die Kuratierung von
Inhalten, die Plattformnutzerinnen und -nutzer produzieren. Ebenso we-
nig gibt es Vorgaben fiir eine zivilgesellschaftliche Beteiligung bei der
Formulierung und Kontrolle von Kuratierungskriterien.

2.1.5. Herausforderungen

Kommerzielle Plattformen stellen der demokratischen Offentlichkeit In-
frastrukturen bereit und haben dadurch eine erhebliche Macht. Unsere
Analyse zeigt, dass der an herkommlichen Verhaltnissen ausgerichtete re-
gulatorische Rahmen deutlich erganzungsbediirftig ist. Plattformen sollten
stirker als bislang auf demokratische und rechtsstaatliche Ziele verpflichtet
werden. Dies kann durch prozedurale, inhaltliche und organisationale Bin-
dungen geschehen, welche den privatwirtschaftlichen Status von Plattfor-
men respektieren. Aufferdem ist zu erwagen, ob und wie nicht-kommerzi-
elle demokratieforderliche digitale Angebote fir die demokratische Of-
fentlichkeit gefordert werden koénnten, etwa der offentlich-rechtliche
Rundfunk, der durch einen demokratischen Informationsauftrag ver-
pflichtet ist. Gegenwirtige Regulierung schrinkt seine digitalen Hand-
lungsmoglichkeiten stark ein, etwa das Verbot presseihnlicher Online-An-
gebote (§ 30 Abs. 7 MedStV).
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2.2. Information und Kommunikation

Information und Kommunikation sind essenziell fiir demokratische Of-
fentlichkeiten. Alle Beteiligten miissen Zugang zu geniigend und das Mei-
nungsspektrum hinreichend divers abbildenden Informationen haben und
sie auswahlen, bewerten und einordnen konnen. Aufferdem bendtigen sie
die Méglichkeit zu freiem und fairem Austausch mit anderen Beteiligten.
Aber auch Information und Kommunikation wandeln sich unter den Be-
dingungen der Digitalisierung.

Umfang und Zuginglichkeit von Information und Kommunikation
wachsen im Zuge der Digitalisierung, was aus demokratiepolitischer Sicht
grundsatzlich winschenswert ist. Gleichzeitig ist die Digitalisierung mit
erheblichen Risiken verbunden. Es stellen sich zunehmend folgende Fra-
gen: Konnen Akteurinnen und Akteure, beispielsweise Individuen, Grup-
pen oder Parteien, aus dem untberschaubar komplexen Angebot die fiir
sie jeweils relevanten Informationen noch immer ausreichend herausfil-
tern, bewerten und einordnen? Ermoglichen die reichweitenstarken digi-
talen Kommunikationsdienste einen Dialog zwischen unterschiedlichen
politischen Gruppen und Stromungen oder tragen sie stattdessen zu einer
Fragmentierung und Polarisierung der politischen Landschaft bei? Und er-
schweren Phinomene wie ,Hate Speech® und ,,Online Harassment* (Inter-
net Mobbing) nicht zunehmend eine zivilisierte digitale Kommunikation,
wie sie fur funktionierende demokratische Offentlichkeiten unabdingbar
ist?

2.2.1. Chancen fiir die demokratische Offentlichkeit

Die im Zuge der Digitalisierung enorm gewachsenen Informationsmog-
lichkeiten sind fur die demokratische Meinungs- und Willensbildung
von betrachtlicher Bedeutung. Dies zeigen etwa die enorm leistungsfa-
hige Online-Enzyklopadie Wikipedia, und die Moglichkeit detaillierter,
politisch relevanter Informationen in Echtzeit durch Fortschritte in der
Sensortechnik und Datenanalyse. Gleichzeitig eroffnen die vielen digita-
len Kommunikationsdienste grofSe Moglichkeiten fiir die demokratische
Offentlichkeit, weil sie globale Vernetzung und weitreichende Interaktion
erlauben. Politische Gruppen konnen vergleichsweise einfach und schnell
neue internationale Offentlichkeiten schaffen, wie etwa Fridays for Future
und Black Lives Matter verdeutlichen.

24

(o) ENR


https://doi.org/10.5771/9783748932741
https://www.nomos-elibrary.de/agb

Demokratie und Offentlichkeit im Digitalen Zeitalter

2.2.2. Informationsauswahl

Das enorme Informationsangebot kann aber die kognitive Kapazitit der
Akteurinnen und Akteure tberfordern und damit die Moglichkeit ein-
schrinken, Informationen fiir eigene Meinungsbildung relevante Informa-
tionen auszuwihlen (Lorenz-Spreen u. a. 2020). AufSerdem erfordert die
Nutzung der neuen Informationsquellen digitale Kompetenz, die nicht
bei jedem Individuum gleich stark ausgebildet ist. Ein weiteres Hindernis
fiir eine adiquate Informationsauswahl besteht darin, dass demokratische
Offentlichkeiten zunehmend fragmentiert und polarisiert sind, also durch
unauflosbar scheinende Widerspriiche geprigt und darin Konsensfindung
so zunehmend zur Herausforderung wird (Pfetsch 2020). Schlieflich sind
Birgerinnen und Burger bei der Nutzung der enormen Informationsmen-
gen und Kommunikationsmoglichkeiten auch auf eine Kuratierung durch
Diensteanbieter angewiesen. Diese Kuratierung hat aber, wie bereits dar-
gelegt, meistens das Ziel, die Aufmerksamkeit auf gewinnbringende Wer-
beinhalte zu lenken; das aber steht oft im Widerspruch zu einer sachge-
rechten und umfangreichen Informationsvermittlung, es begiinstigt die
Verbreitung von emotionalen und moralisierenden Inhalten.

Um solchen und nachfolgend beschriebenen Hindernissen erfolgreich
zu begegnen, gibt es bereits erste vielversprechende Initiativen von zi-
vilgesellschaftlicher Seite, um Nutzerinnen und Nutzer durch digitale
Werkzeuge zu unterstitzen, etwa durch Browser-Add-Ons, die die Ver-
trauenswurdigkeit von Nachrichtenseiten durch Symbole kennzeichnen.
Allerdings scheitern solche Versuche oft noch an der sehr beschrinkten
Datenfreigabe durch die Plattformen, die fiir Entwicklung und Betrieb
entsprechender Programme erforderlich wiren.

2.2.3. Informationsbewertung

Biirgerinnen und Birger missen in der Lage sein, die Informationen, die
ihnen présentiert werden, zu bewerten. Einerseits geht es darum, einschat-
zen zu kdnnen, ob eine Tatsachenbehauptung korrekt ist (Faktizitit). In-
wieweit das moglich ist hingt von der epistemischen Qualitit der Informa-
tion ab (welche Evidenz wird zitiert? sind die Quellen vertrauenswiirdig?)
Auf der anderen Seite geht es aber auch um die Bewertung normativer
Aussagen. Dafir ist es wichtig, die relevanten Pramissen zu verstehen, also
zu wissen, ob der fraglichen Praxis oder Idee anerkannte Normen wie das
Grundgesetz oder aber eine extremistische Ideologie zugrunde liegt. Auch
die Kenntnis des relevanten Meinungsspektrums spielt hier eine wichtige
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Rolle. Wie bereits unter 2.1 dargestellt, sollen bei herkdmmlichen Mas-
senmedien Journalistinnen und Journalisten Bewertbarkeit sicherstellen,
wenngleich das abhingig vom einzelnen Medium in der Praxis mal mehr,
mal weniger gut umgesetzt wird. Auch einige digitale Angebote sorgen fiir
eine entsprechende Qualitatssicherung. Wie bereits unter 2.1 dargestellt,
bieten viele kommerzielle digitale Dienste und besonders Plattformen eine
solche Qualititskontrolle allerdings nur in sehr eingeschrinktem Mafe,
weil diese ihre Inhalte nach dem Prinzip der Aufmerksamkeitsbindung
auswahlen.

Ein weiteres zentrales Problem stellen sogenannte Fake News dar, also
falsche oder aus dem Kontext gerissene, irrefiihrende Informationen, die
bewusst oder aus Unwissenheit geteilt werden. In der digitalen Offent-
lichkeit finden Falschnachrichten deutlich weitreichendere und schnellere
Verbreitung als korrekte Informationen — vermutlich als Folge des auf-
merksambkeitsbasierten Geschiftsmodells (Mocanu u. a. 2015). Besonders
problematisch sind Deepfakes, also mit kiinstlicher Intelligenz hergestellte
Fake-Videos. Falschnachrichten konnen sich viral verbreiten und somit
eine sachliche politische Debatte erschweren. Sie werden auch strategisch
eingesetzt, beispielsweise durch den ehemaligen US-Prisidenten Donald
Trump. Der Konsum von solchen Falschnachrichten scheint sich aber
bis jetzt eher auf kleine, politisch extreme Gruppen zu konzentrieren
(Grinberg u. a. 2019). Die Verbreitung von Falschnachrichten und deren
Auswirkungen werden gegenwairtig aktiv erforscht.

2.2.4. Pluralitit

Fir demokratische Offentlichkeiten ist die Pluralitit der Perspektiven von
herausragender Bedeutung: alle relevanten Perspektiven sollen eingebracht
werden konnen und alle Akteurinnen und Akteure sollen Zugang zu
hinreichend vielfiltiger Information und Kommunikation haben. Das ist
eine entscheidende Voraussetzung dafiir, Informationen und Kommunika-
tion einordnen, bewerten und auf der Basis von Alternativen kritisieren
zu konnen. Nur so sind eine fundierte politische Meinungsbildung und
sachlich begriindete politische Entscheidungen moglich. Hier stellt sich
nun die Frage, inwieweit die Digitalisierung solche Pluralitat begtinstigt
oder behindert.

Zunichst kann ein positiver Effekt der digitalen Medien konstatiert
werden. Die Moglichkeiten zur Mitwirkung und Artikulation sowie zur
Informationserhebung erweitern sich unter den Bedingungen der Digita-
lisierung namlich stetig. Andererseits gibt es aber auch digitalisierungsbe-
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dingte negative Effekte sowohl individuell als auch auf gesellschaftlicher
Ebene.

Auf individueller Ebene werden vor allem Echokammern diskutiert.
Damit ist einerseits gemeint, dass Nutzerinnen und Nutzer digitaler Dien-
ste hauptsachlich Quellen auswihlen, die ihre eigene Meinung und Welt-
anschauung zu bestitigen scheinen. Das fiithrt zu einem hdchst einseitigen
Konsum von Inhalten. Das betrifft vor allem Konsumentinnen und Konsu-
menten mit extremen politischen Ansichten (Stier u. a. 2020). Far andere
Nutzerinnen und Nutzer lasst sich sogar eine Verbreiterung der Wahrneh-
mung feststellen. Andererseits bezeichnet der Begriff Echokammer die
Herausbildung von Gruppen, die ein homogenes Meinungsbild haben
und sich in ihrer Meinung gegenseitig verstarken. Das kann Mechanismen
der Gruppenpolarisierung verstirken, bei denen positives soziales Feed-
back auch extreme politische Uberzeugungen verhirtet (Sunstein, Cass
2018).

Auf gesellschaftlicher Ebene ist fir die Pluralitit besonders die Modula-
risierung problematisch, also die Gliederung in unterschiedliche Gruppen
(Teiloffentlichkeiten). Sie wird durch die Digitalisierung verstirke, weil
es moglich ist, Gleichgesinnte aus einem groflen Pool moglicher Kontakt-
partnerinnen und -partner auszuwihlen. Aus Modularitit wird die fir Plu-
ralitdt problematische Fragmentierung, wenn sich nicht mehr nur zu Spe-
zialthemen, sondern auch zu den groflen Fragen der Gesellschaft nur noch
Teiloffentlichkeiten herausbilden, die sich nicht vernetzen, einander kaum
wahrnehmen oder sich gar ablehnend gegentiberstehen. Feldexperimente
zeigen, dass digitale Fragmentierung zudem dadurch begiinstigt wird, dass
Plattformen die Auffindbarkeit von Gruppen wiederum nach Kriterien
eines aufmerksamkeitsbasierten Geschiftsmodells steuern (Shmargad und
Klar 2020). Problematisch ist die Fragmentierung der offentlichen Debatte
also auch deshalb, weil sie zu einer Radikalisierung der Positionen und
zu einer Verschirfung der Tonlage in der politischen Auseinandersetzung
beitragen kann. In den angelsichsischen Mehrheitsdemokratien ist bereits
ein deutlicher Trend zur Polarisierung festzustellen. In demokratischen
Systemen mit Proportionalwahlrecht entsteht vor allem eine neue Kon-
fliktlinie zwischen autoritirem Populismus und liberalem Kosmopolitis-
mus. Gerade im rechten politischen Spektrum tragen diese Phinomene zu
Radikalisierung und Hassreden bei und kénnen zudem politisch motivier-
te Gewalttaten begiinstigen (Miiller und Schwarz 2020).
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2.2.5. Zwilitat

Schlieflich ist auch die Moglichkeit zu freiem und fairem Austausch zen-
tral fiir eine funktionierende demokratische Offentlichkeit. Besonders pro-
blematisch sind in diesem Zusammenhang Zivilitatsbriiche, insbesondere
»Hate Speech” und ,,Online Harassment®.

»Hate Speech® wiirdigt Personen oder Gruppen gezielt herab oder ruft
sogar zu Straftaten gegen diese auf. Prominente Beispiele sind antisemiti-
sche, rassistische und sexistische Auflerungen. ,Online Harassment soll
einzelne Personen bedrohen oder einschiichtern. Bestimmte Arten von
»Hate Speech” (insbesondere mit rassistischer und homophober Zielrich-
tung) werden haufiger als andere anonym verbreitet. Gezieltes ,,Online
Harassment® geht meistens von personlich Bekannten der Opfer aus. Es
ist empirisch gesichert, dass ,,Hate Speech” und ,,Online Harassment® ein
grofes Problem darstellen(Geschke u. a. 2019). Hate Speech fiithrte sogar
bereits direkt zu Straftaten. Solche Phinomene behindern Teilhabebereit-
schaft und aktive Beteiligung am offentlichen Diskurs.

Viele Formen von ,Hate Speech® und ,,Online Harassment sind Straf-
taten. Zur effektiven, Rechtsdurchsetzung miissen strafbare von zugespitz-
ten, aber rechtlich zulassigen Auflerungen zunichst klar abgegrenzt wer-
den. Auflerdem miissen bei Straftaten die entsprechenden Urheberinnen
und Urheber ermittelt und der Strafverfolgung zugefihrt werden. Ange-
sichts der groBen Anzahl potenziell strafbarer Auferungen kann das zu
einer der Durchsetzungsmacht des Rechtsstaats fithren.

Die beschriebenen Tendenzen konnen dazu fihren, dass sich die mode-
rate politische Mehrheit, aber auch vulnerable Gruppen und Personen,
davon abgeschreckt werden, sich politisch zu beteiligen oder sogar ein
politisches Amt zu tibernehmen. Das starke politische Fragmentierung und
politisch extreme Positionen.

2.2.6. Herausforderungen

Die erste Herausforderung besteht darin, Biirgerinnen und Biirger, die sich
an digitalen demokratischen Offentlichkeiten beteiligen, zu unterstiitzen.
Von zentraler Bedeutung ist dabei die Forderung von Digitalkompetenz
in allen Bevolkerungsgruppen. Eine zweite Herausforderung resultiert
aus den problematischen Auswirkungen der Aufmerksamkeitsokonomie,
was insbesondere Auswahl, Bewertung und Pluralitit von Information
und Kommunikation beeintrichtigen kann. Hier missen regulatorische
MafSnahmen, die bereits unter 2.1 erdrtert wurden, fiir Transparenz und
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eine starker relevanz- und sachorientierte Kuratierung sorgen. Die dritte
Herausforderung im Kontext der Informations- und Kommunikationsdko-
logie besteht darin, negativen Verdnderungen der Informations- und Kom-
munikationskultur z.B. in Form von ,,Hate Speech“ und ,,Fake News“ kon-
sequent entgegenzuwirken. Daflir muss der bereits bestehende rechtliche
Rahmen weiterentwickelt und insbesondere die Rechtsdurchsetzung ge-
starkt werden. Alle hier genannten Maffnahmen erfordern eine Begleitung
durch entsprechende Forschung. Diese kommt ohne Zugriff auf Daten
der Plattform- und Dienstanbieter allerdings nicht zu gesicherten Erkennt-
nissen und generalisierbaren Aussagen. Daher muss auch die Pflicht zur
Bereitstellung der entsprechenden Daten Bestandteil der Regulierung sein.

2.3. Partizipation

In der digitalen Welt hat sich ein breiter Partizipationsbegriff durchge-
setzt, der sich auf eine moglichst umfassende aktive Teilhabe von Biirgerin-
nen und Biirgern in allen gesellschaftlichen Feldern erstreckt. Das schliefSt
beispielsweise das Engagement in Burgerinitiativen ebenso ein wie die be-
triebliche Mitbestimmung oder die Mitgestaltung des o6ffentlichen Raums.

Im Hinblick auf solche Partizipation wurde die Etablierung der digi-
talen Medien und ihrer Infrastrukturen — allen voran die des Internets
und der Mobilkommunikation — anfangs von hohen Erwartungen beglei-
tet. Mit der unter 2.1 beschriebenen fortschreitenden Kommerzialisierung
des Internets und der Durchsetzung eines Anbieteroligopols haben sich
die Partizipationsmoglichkeiten im digitalen Raum jedoch bereits wieder
verandert. Wihrend sich einzelne Hoffnungen auf mehr Moglichkeiten
zur Partizipation erfillt haben, andere hingegen enttiuscht wurden, kam
noch eine neue Problematik hinzu: Die zugrunde liegenden Infrastruktu-
ren werden nicht demokratisch, sondern von einigen wenigen kommerzi-
ellen Plattformunternehmen verwaltet, wobei deren Motiv nicht die For-
derung der Partizipation, sondern Gewinnmaximierung ist.

2.3.1. Vielstimmigkert der Partizipationsmaiglichkeiten
Ein wesentlicher Wandel, der sich in den letzten Jahren vollzogen hat,
betrifft die zunehmende Vielstimmigkeit der Partizipationsmoglichkeiten

durch digitale Medien. Dies betrifft zum einen die Positionen, die iber
die verschiedenen digitalen Medien Teil des offentlichen Diskurses werden
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und zum anderen die Moglichkeit, ganze Artikulationskampagnen rein
digital zu organisieren. Eine niedrigschwellige Form der Beteiligung sind
Kommentare und Feedbacks, die zahlreiche Online-Medien als Funktion
standardmifig ermoglichen. Nutzerinnen und Nutzer kénnen fortlaufend
mit Journalistinnen und Journalisten kommunizieren. Das fiihrt sowohl
zu einer stirkeren Orientierung von Journalistinnen und Journalisten am
Publikum als auch zu einer groeren Irritation durch das Publikum(Loo-
sen und Dohle 2014). Auch die Position des Journalismus im Hinblick auf
den offentlichen Diskurs hat sich verandert hat, seitdem zivilgesellschaft-
liche Akteurinnen und Akteure ihre Aktivititen als Online-Kommunikati-
onskampagnen realisieren.

Heute kénnen Menschen, die bisher keinen Zugang zu offentlicher
Kommunikation hatten, sich mithilfe von Plattformen wie Instagram, Face-
book und Twitter dulern und mittels Messenger-Diensten wie WhatsApp
oder Telegram Gruppenoffentlichkeiten schaffen. Das hat neue Partizipa-
tionskanile geoffnet. Die unter 2.2.4 bereits erwihnten Influencer bzw.
»YouTube Stars“ verdeutlichen den Wandel besonders pragnant. Die Vor-
aussetzung dafiir, Gber solche digitalen Kanile massenhaft Gehor zu fin-
den, ist typischerweise sowohl ein entsprechendes kulturelles und soziales
Kapital als auch eine entsprechende Medienkompetenz (Media Literacy).
Aktuell zeigt die Forschung erhebliche Ungleichheiten unter Akteurinnen
und Akteuren, was die Beteiligungsmoglichkeiten betrifft (Helsper 2021).
Menschen aus bildungsfernen und einkommensschwachen Schichten sind
im Nachteil, ihre politischen Positionen daher oft unterreprisentiert. Das
gilt wegen mangelnder Barrierefreiheit auch fiir Menschen mit korperli-
chen oder geistigen Einschrinkungen, die viele digitale Partizipationsange-
bote nicht nutzen kénnen. Dennoch erlangen durch Plattformen und an-
dere digitalen Medien viel mehr Individuen und Gruppen offentliche Auf-
merksamkeit. Das bietet einerseits die Chance, politische Diskurse tber
geografische Distanzen hinweg sowie schicht- und milieutibergreifend
zu gestalten, aber auch interkulturelle Dialoge zu fithren. Andererseits
bedeutet dies jedoch, dass nun auch verstirkt demokratiekritische oder
-feindliche Positionen in offentlichen Diskursen sichtbar werden. Beson-
ders problematisch in diesem Zusammenhang ist, dass die Kuratierungsal-
gorithmen der Plattformen radikalen Positionen in ihren Empfehlungen
sogar bevorzugt berticksichtigen (siche auch 2.2).
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2.3.2. Rolle zivilgesellschaftlicher Organisationen und Bewegungen

Mit der fortschreitenden Verbreitung digitaler Medien und deren techni-
scher Infrastrukturen avancierten diese selbst zum Gegenstand zivilgesell-
schaftlicher Partizipation: Eine zunehmende Zahl zivilgesellschaftlicher
Organisationen und Bewegungen setzt sich dafiir ein, sie aktiv mitzuge-
stalten und alternative Angebots- und Nutzungsformate zu etablieren.
Wichtige Impulse setzen hier beispielsweise die Open-Data- und die Ci-
vic-Tech-Bewegung. Erstere setzt sich fiir den freien Zugang aller Burgerin-
nen und Birger zu mit staatlichen Mittel erhobenen Daten ein. Letztere
nutzt solche Daten, um digitale Dienste einzurichten, welche die Zivilge-
sellschaft stirken. Einige dieser Initiativen gehen so weit, dass sie neue
Plattformen fiir 6ffentliche Kommunikation und gesellschaftliche Interak-
tion einfordern, die nicht nach den kommerziellen Prinzipien des von
ihnen sogenannten Uberwachungskapitalismus organisiert sind, sondern
eine Partizipation nach kooperativen Prinzipien ermdglichen (Scholz und
Schneider 2017). Auch im Bereich des Journalismus beginnen sich unter
der Bezeichnung ,Pionierjournalismus® Initiativen zu bilden, die darauf
ausgerichtet sind, neue Strukturen und Praktiken journalistischer Produk-
tion und Verbreitung zu etablieren. Bekannte Beispiele in Deutschland
sind Correctiv, Riffreporter oder Rums. Solche Formen er6ffnen Potenziale
fir eine weitere Demokratisierung.

2.3.3. Partizipationsmaiglichkeiten durch Daten

Eine weitere partizipationsrelevante Neuerung im Zuge der fortschreiten-
den Digitalisierung betrifft die explizite Freigabe von Daten zur Nutzung
durch Dritte. Die Nutzung digitaler Endgerite — allen voran Smartphones
— fihrt zu fortlaufenden Datenspuren. Aus wissenschaftlicher Sicht wur-
de dies bislang im Zusammenhang mit einer allgemeinen Verbreitung
von Selbstvermessung und Quantifizierung kritisch diskutiert(Bolin und
Velkova 2020). Solche Datenspuren kénnen aber auch auf konstruktiv
genutzt und beispielsweise sie zur Etablierung von Anwendungen mit
Gemeinwohlinteresse eingesetzt werden. Eine wichtige Moglichkeit sind
freiwillige, sogenannte Datenspenden. Kurzfristig konnen Nutzerinnen
und Nutzer ihre Daten so etwa Organisationen zur Verfiigung stellen, da-
mit diese die Funktionsweise von kommerziell eingesetzten Algorithmen
rekonstruieren und offenlegen konnen. Langfristig konnten freiwillig zur
Verfigung gestellte Daten wie Bewegungs- oder andere Nutzungsdaten au-
Berdem dazu beitragen, Gemeinwohlprojekte und 6ffentliche Infrastrukeu-
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ren im Interesse von Birgerinnen und Biirgern zu optimieren, beispiels-
weise Verkehrsflisse. Das kann zur Reduzierung des Energieverbrauchs
oder von Abgasen fithren und damitund zur Erhéhung der Lebensqualitit
beitragen.

2.3.4. Herausforderungen

Eine wesentliche Herausforderung besteht darin, Partizipation unter den
Bedingungen der Digitalisierung so zu gestalten, dass sie demokratische
Offentlichkeiten und Diskurse stirkt und das Gemeinwesen fordert. Da
partizipative Akte iber digitale Medien und Infrastrukturen immer auch
protokollier- und verwertbare Daten generieren, ist es notwendig, die Eta-
blierung von Infrastrukturen zu férdern, die stirker auf die Demokratie
und das Gemeinwohl hin orientiert sind.

2.4. Selbstbestimmung

Freie politische Willensbildung und individuelle Selbstbestimmung sind
notwendige Bedingungen fiir die Funktionsfihigkeit reprasentativer De-
mokratien. Um aber besser nachvollziehen zu kénnen, wie sich die Digi-
talisierung auf Prozesse individueller Selbstbestimmung in Demokratien
auswirkt, muss analysiert werden, wie sich die Praktiken digitaler Platt-
formen, Dienste und Portale auf das individuelle Verhalten und die Ein-
stellungen von Nutzerinnen und Nutzern genau auswirken. Dabei ist zu
bedenken, dass menschliche durch viele innere und auflere Faktoren wie
Rationalitit, Emotionalitit, soziale Prigung und duffere Gegebenheiten
beeinflusst werden.

2.4.1. Selbstbestimmte Entfaltung in digitalen Offentlichkeiten

Digitale Offentlichkeiten erlauben es dem Individuum, sich in vielfaltiger
Weise zu dufSern, seine Meinung zu artikulieren oder einen bestimmten
Lebensstil zu prisentieren. Diese Riume nutzen etwa Influencer auf Platt-
formen. Aber auch private Posts Einzelner konnen sehr relevant sein (Ever-
yday Politics). So entstchen neue Formen demokratischer Partizipation
(siche 2.3) welche die Selbstbestimmungsmoglichkeiten von Nutzerinnen
und Nutzern erweitern.
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Zugleich steigt aber durch die grole Offentlichkeit, die Individuen im
digitalen Raum erreichen koénnen, die Gefahr von sozialem Anpassungs-
druck und Mobbing. So werden ,,Online Harassment® und ,,Hate Speech”
mittlerweile verstirkt gegen bestimmte Personengruppen eingesetzt, um
diese einzuschiichtern (siehe 2.2). Zudem wurde die Existenz sogenannter
Chilling Effects nachgewiesen: Allein die Erwartung einer digitalen Ver-
haltensiiberwachung hilt viele Birgerinnen und Birger davon ab, ihre
Freiheit zu nutzen(Penney 2016). Schlieflich ist digitale Teilhabe aus tech-
nischen und praktischen Grinden nicht allen Birgerinnen und Birgern
moglich (siche 2.2). Das schrankt die selbstbestimmte Entfaltung in der
digitalen Offentlichkeit erheblich ein.

2.4.2. Beeinflussung in digitalen Offentlichkeiten

In demokratischen Offentlichkeiten versuchen verschiedenste Akteurin-
nen und Akteure die politische Meinungs- und Willensbildung zu beein-
flussen. Manche Beeinflussungsversuche sind legitim wie Wahlwerbung
oder sogar erwiinscht, etwa politische Diskussion und Aufklirung. Beein-
flussungsversuche konnen aber problematisch sein, insbesondere, wenn sie
intransparent sind und verdeckt geschehen. Sie schrinken selbstbestimm-
tes erheblich ein und fithren bei Entdeckung bei den Adressaten zur
Empfindung von Kontrollverlust (Pew Research Centre 2014). In digita-
len Offentlichkeiten gibt es eine neue bzw. stark intensivierte Form des
Beeinflussungsversuchs: das sogenannte Microtargeting. Dabei sammeln
digitale Dienste Informationen tber ihre Nutzerinnen und Nutzer und
werten diese algorithmisch aus mit dem Ziel, diese durch individuell
zugeschnittene Maflnahmen moglichst effizient zu beeinflussen. Der Han-
del mit personengebundenen Nutzungsdaten hat sich zu einem prospe-
rierenden Wirtschaftszweig entwickelt. In der Offentlichkeit weitgehend
unbekannte Unternehmen besitzen international eine enorme Daten- und
Marktmacht. So soll allein Acxzorn im Jahr 2018 beispielsweise tiber Da-
tensitze von 44 Millionen Deutschen verfiigt haben, die von Dritten zu
kommerziellen Zwecken erworben werden konnen. Im wirtschaftlichen
Bereich wird Microtargeting fiir personalisierte Werbung, fiir dynamisierte
und individualisierte Preisbildung oder sogenannte Recommender-Syste-
me verwendet. In politischen Bereichen wird die solche Adressierung aber
klar abgelehnt (Kozyreva u. a. o. J.). Dennoch gab und gibt es auch hier
datenbasierte und algorithmisch gesteuerte Versuche zur Beeinflussung; so
beispielsweise im US Prasidentschaftswahlkampf 2016. Auch in Deutsch-
land gibt es Wahlwerbung tiber digitale Medien, politische Beeinflussungs-
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versuche Gber individuell zugeschnittenes Microtargeting scheinen aber
in bisherigen Wahlkimpfen kaum eine Rolle gespielt zu haben(Kurz und
Dachwitz 2019). Allerdings sind auch in Deutschland und Europa die tech-
nischen Voraussetzungen fir effektives Mikrotargeting bereits gegeben.
Mittlerweile bemiihen sich digitale Plattformen und Dienste zunehmend,
politische Beeinflussungsversuche einzuschrinken. Inwieweit solche daten-
basierten Beeinflussungsversuche tatsichlich erfolgreich sind, ist wissen-
schaftlich schwer zu ermitteln und konnte bis jetzt nicht geklart werden.
Die fehlende Evidenz in diesem Fall ist aber keinesfalls als Evidenz einer
geringen Wirksamkeit solcher datenbasierter Beeinflussung misszuverste-
hen. Es gibt also keinen Grund zur Entwarnung. Selbst wenn digitale
Manipulationsversuche kurzfristig nur wenig bewirken sollten, kénnten
auch kleine Verinderungen langfristig weitreichende Folgen haben, weil
sie sehr viele Menschen erreichen. Dies gilt insbesondere in Situationen, in
denen eine sehr knappe Wahl- oder Abstimmungsentscheidung erwartet
wird. Zudem veriandern bereits Manipulationsversuche und entsprechende
Befiirchtungen den 6ffentlichen Diskurs. Und schlieflich ist die Vermu-
tung plausibel, dass die Wirkung von datenbasierten Beeinflussungsversu-
chen aufgrund technologischer Weiterentwicklung und angetrieben durch
den wirtschaftlichen Wettbewerb kiinftig weiter steigen wird.

2.4.3. Herausforderungen

Digitalisierung kann die demokratische Selbstbestimmung erheblich un-
terstiitzen, indem sie Biirgerinnen und Biirgern viele Moglichkeiten eroft-
net, sich politisch zu dufSern, sich zu beteiligen und eigene Lebensvorstel-
lungen zu prasentieren. Zugleich ist diese Selbstbestimmung aber durch
mangelnde Zivilitit in der digitalen Kommunikation und datenbasierte
Beeinflussungsversuche gefihrdet. In dieser Situation kommt es darauf
an, neue Partizipationsmoéglichkeiten und die individuelle, lebenslange
Aneignung von Kompetenzen im Umgang mit digitalen Diensten wie
oben dargestellt finanziell und politisch zu férdern. Die Begrenzung der
Gefahren erfordert auch regulatorische und technische Mafnahmen. Sie
beziehen sich einerseits auf die Stirkung ziviler Kommunikation; ande-
rerseits sollen sie die Moglichkeiten datenbasierter, personalisierter Mani-
pulation begrenzen. Die technische Entwicklung richtet sich besonders
auf Transparenz, Nachvollziehbarkeit und Fairness algorithmischer Syste-
me. Schlieflich ist auch in diesem Zusammenhang der Zugang zu den
Datenbestinden der Plattform- und Dienstebetreiber notig, um eine sys-
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tematische Erforschung der Wechselwirkungen von Digitalisierung und
politischer Selbstbestimmung zu gewéhrleisten.

3. Handlungsempfehlungen

Vor dem hier skizzierten Hintergrund empfehlen die Nationale Akademie
der Wissenschaften Leopoldina, die Deutsche Akademie der Technikwis-
senschaften — acatech und die Union der deutschen Akademien der Wis-
senschaften unter anderem folgende Mafinahmen:

Kuratierungspraxis digitaler Informations- und
Kommunikationsplattformen regulieren

Die Plattformbetreiber sollten verpflichtet werden, an den Entscheidun-
gen Uber Prinzipien und Verfahren der Kuratierung von Inhalten ein
von ihnen finanziertes, jedoch unabhingiges und pluralistisch besetztes
Gremium mit verbindlicher Entscheidungsbefugnis zu beteiligen, das aus
Vertreterinnen und Vertretern staatlicher und zivilgesellschaftlicher Stel-
len sowie aus Nutzerinnen und Nutzern besteht. Das Gremium sollte dazu
beitragen, dass sich die Vielfalt 6ffentlich bedeutsamer Themen und Posi-
tionen auf den Plattformen angemessen abbildet. Die Plattformbetreiber
sollten auch dazu verpflichtet werden, Informationen iber die Gestaltung
ihrer Plattform und die Prinzipien der Kuratierung zu verodffentlichen,
um Transparenz herzustellen und deren o6ffentliche Diskussion zu ermog-
lichen. Nutzerinnen und Nutzern sollten die Moglichkeit erhalten, einzel-
ne Kuratierungsentscheidungen (wie die Loschung oder Kommentierung
bestimmter Beitrige) iberprifen zu lassen.

Internetangebote des offentlich-rechtlichen Rundfunks stirken

Der Beitrag des offentlich-rechtlichen Rundfunks zur digitalen Offentlich-
keit sollte weiter ausgebaut werden. Auflerdem sollten die Rundfunkan-
stalten Beitrige verstirkt unter offenen Lizenzen veroffentlichen, insbeson-

dere bildungsrelevante Inhalte wie Dokumentationen, Erklarfilme und
Beitrage zur Zeitgeschichte.
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Forschung auf den Datenbestinden von Plattformen erleichtern

Plattformbetreiber sollten verpflichtet werden, ihre Datenbestinde fiir
nichtkommerzielle Forschungsprojekte bereitzustellen, die wissenschaftli-
chen Standards gentigen. Dabei diirfen berechtigte Geheimhaltungsinter-
essen der Plattformbetreiber nicht verletzt werden. Um Geschiftsgeheim-
nisse und personenbezogene Daten wirksam zu schiitzen, sollte ein un-
abhingiges Gremium geschaffen werden, das iber Zugangsbegehren ent-
scheidet. Aufferdem sollten die bestehenden rechtlichen Vorgaben fir die
weitere Verarbeitung erhobener Forschungsdaten uberpriift werden, weil
sie bis jetzt hohe Hiirden fiir die Publikation von Forschungsergebnissen
und die Weitergabe von Daten zur Validierung oder Durchfithrung weite-
rer Forschungsprojekte darstellen.

Zivilitat des Diskurses sicherstellen

Nichtregierungsorganisationen (NGOs), die sich fiir Opfer digitaler Ge-
walt und gegen die Verrohung des offentlichen Diskurses engagieren,
sollten ein Verbandsklagerecht erhalten, um Rechtsverletzungen mit Be-
deutung iber den Einzelfall hinaus gerichtlich verfolgen zu kénnen.
Die Strafverfolgungsbehorden sollten durch Personalentwicklung, geziel-
te Weiterbildung und durch geeignete technische Unterstitzung gestarkt
werden damit strafbare Akte digitaler Gewalt wirksam geahndet werden
konnen. Auch sollten staatliche und zivilgesellschaftliche Institutionen
intensiv kooperieren, um Pravention, Opferhilfe und Rechtsdurchsetzung
zu starken.

Demokratiefreundliches Design digitaler Technologien und
Infrastrukturen fordern

Erforschung und Entwicklung von Benutzungsumgebungen digitaler
Dienste und plattformunabhingigen Tools sollten Transparenz und Auto-
nomie von Nutzerinnen und Nutzern fordern, etwa durch die Bereitstel-
lung von Zusatzinformationen tber die Vertrauenswirdigkeit und die
epistemische Qualitit von Quellen oder die verstindliche Ubersicht rele-
vanter Argumente und Positionen zu einem spezifischen Thema. Erklar-
barkeit und Fairness von Algorithmen auf Basis Kunstlicher Intelligenz
(KI) sollten verstarkt erforscht und verwendet werden. Erklarbarkeit be-
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deutet, dass wichtige Entscheidungskriterien fiir menschliche Nutzerinnen
und Nutzer verstandlich sind. Fairness heifft, dass KI-Entscheidungen im
Einklang mit den grundlegenden demokratischen Werten und Grundrech-
ten stehen.

Entwicklung der Digital- und Medienkompetenz stirken

Niedrigschwellige Mainahmen sollten Nutzerinnen und Nutzer befihi-
gen, Architektinnen und Architekten ihrer eigenen digitalen Informations-
umgebung zu sein. Die Entwicklung von Digitalkompetenzen sollte von
der Kita tuber die Schule, Hochschule, Weiterbildung bis zum lebensbe-
gleitenden Lernen stattfinden. Insbesondere ist eine entsprechende Quali-
fikation von Erzieherinnen und Erziehern sowie Lehrerinnen und Lehrer
zu gewdhrleisten. Querschnittsthemen der schulischen Bildung sollten der
Umgang mit Daten, grundlegende Kenntnisse von Statistik und Wahr-
scheinlichkeitstheorie sowie Fahigkeiten zur Erfassung und Interpretation
relevanten Kontextwissens sein. In den Hochschulen sollten relevante ver-
haltens-, sozial- und geisteswissenschaftliche Expertise in die Curricula
von MINT-Disziplinen integriert sowie grundlegende technisch-mathema-
tische und methodische Kompetenzen in allen Fichern geférdert werden.
Zusitzlich sollte es verpflichtende Lehrveranstaltungen in Forschungs-
und Datenethik geben.

Datenjournalismus férdern

Qualitativ hochwertiger, datenbasierter Journalismus sollte gefordert wer-
den, der anstelle einer Fokussierung auf Einzelanekdoten und Narrative
moglichst grofiflichige empirische Daten und langfristige Trends analy-
siert.

Digitale Beteiligung ausbauen

Es sollte eine staatlich geforderte Initiative etabliert werden, die neuen
Formen digitaler Partizipation und darauf ausgerichtetem Journalismus
gewidmet ist. Die Initiative sollte geistes- und sozialwissenschaftliche

Forschung und entsprechende technische Entwicklungen fordern; Schwer-
punkte sollten hierbei alternative Plattformen sowie Pionier- und Non-
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Profit-Journalismus sein, mit besonderem Augenmerk fiir den Lokal- und
Regionaljournalismus. Die Initiative sollte auch zivilgesellschaftliche Orga-
nisationen fordern, die sich dem Aufbau von Infrastrukturen fiir neue
Partizipationsmoglichkeiten widmen, beispielsweise im Bereich von Da-
tenspenden. Insbesondere sollten Projekte gefordert werden, die Jugendli-
che mit soziookonomisch nachteiligem bzw. politikfernem Hintergrund
einbinden und die Integration aller, insbesondere bisher ausgeschlossener
gesellschaftlicher Gruppen im Fokus haben.
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Der digitale Strukturwandel von Offentlichkeit:
Demokratietheoretische Anmerkungen!

Thorsten Thiel

Wenn wir tber digitale Offentlichkeit nachdenken, stehen uns eine Viel-
zahl von Phanomenen vor Augen: die Katzenbilder und Memes des world
wide web, die Feeds und Like-Buttons sozialer Netzwerke, global erreichba-
re Videostreams, die einen unmittelbar an friedlichen Demonstrationen,
aber auch an terroristischen Attentaten teilhaben lassen. Hasskommentare
stehen neben Long Reads, die Vernetzung von Familien, Freund*innen und
Fremden neben anonymen Pobeleien, die Wikipedia neben kommerzieller
und politischer Manipulation. Schon diese kurze Aufzihlung zeigt nicht
nur die Vielgestaltigkeit digitaler Offentlichkeit, sondern auch die Dyna-
mik ihrer Entwicklung. Digitale Offentlichkeit ist kein stehendes Phano-
men, es kommen bestindig neue Optionen hinzu, die mal aus technischen
Entwicklungen, mal aus Nutzungspraktiken erwachen — man denke ein-
fach mal an den Hashtag, dessen organisationale, aber auch popkulturelle
Bedeutung.?

Dieser Beitrag hat das Ziel, die Konturen des digitalen Strukturwandels
von Offentlichkeit zu bestimmen, um die Frage zu beantworten, inwiefern
und wie dieser fur Erhalt und Entwicklung der Demokratie relevant ist.
Gerade weil die Digitalisierung unserer Gesellschaft mit einer seit linge-
rem anhaltenden Phase demokratischer Regression zusammenfillt, liegt es
nahe, diese Entwicklungen unmittelbar aufeinander zu beziehen. Die Digi-
talisierung von Offentlichkeit stellt in dieser Perspektive eine erodierende
Kraft dar, der es zu begegnen gilt, bevor es zu spit ist.

Inwiefern dieser Diagnose zuzustimmen ist, soll im Folgenden durch
eine differenzierte Betrachtung ergriindet werden. Wobei im ersten Teil
des Beitrags der Fokus darauf liegt, was eigentlich den digitalen Struk-
turwandel ausmacht und wie dieser tberhaupt zu analysieren ist, bevor

1 Der vorliegende Beitrag stellt eine aktualisierte, stark tiberarbeitete Version eines
ilteren Beitrags dar: Thiel, Thorsten 2020: Offentlichkeit, digitale. Zum neuen
Strukturwandel der 6ffentlichen Sphire, in: Stichworte zur Zeit: Ein Glossar, Bie-
lefeld. S. 198-212.

2 Bernard, Andreas 2019: Theory of the Hashtag, Medford, MA.

41

(o) ENR


https://doi.org/10.5771/9783748932741
https://www.nomos-elibrary.de/agb

Thorsten Thiel

im zweiten Teil kurz diskutiert wird, welche demokratietheoretischen Fol-
gerungen sich aus dem Strukturwandel zichen lassen und welche Gestal-
tungsmoglichkeiten sich aus demokratischer Perspektive anbieten.

Den digitalen Strukturwandel verstehen: Konzeptuelle Anmerkungen

Die Digitalisierung von Offentlichkeit ist ein Prozess, der zu Beginn
des Computerzeitalters, also ab der zweiten Halfte des zwanzigsten Jahr-
hunderts einsetzt. Seit dieser Zeit nimmt die digitale Speicherung und
Verarbeitung von Daten stark zu, wobei der Bereich der massenhaften
offentlichen Kommunikation hauptsichlich seit der weltweiten Adaption
des (kommerziellen) Internets in der Mitte der 1990er-Jahre wahrgenom-
men und diskutiert wird.?> Wihrend zunachst die Globalitit der Kommu-
nikation und die Moglichkeit der umfassenden Verfigbarmachung von
Wissensbestinden im Fokus stand, wandelt sich der Blick auf digitale
Offentlichkeit in den 2000er-Jahren entscheidend. Grund hierfiir sind zwei
Entwicklungen: Zum einen wird der urspringliche Fokus auf die Verfig-
barmachung von Wissen und Information durch eine viel stirkere Beto-
nung der individuellen Kuratierung von Kommunikation erweitert, wiesie
vor allem in den sozialen Netzwerken zum Ausdruck kommt. Eine neue
Form digitaler Vergesellschaftung wird so hervorgebracht.* Smartphones
stellen ab 2008 in diesem Prozess eine weitere revolutionire Neuerung
dar: Zunichst, weil sie grofe Offentlichkeit und private Interaktion so eng
verbinden, dass beides oft in derselben App Platz findet. Aber auch als Sen-
soren vom Schrittzihler bis zum Geo-Tracking bringen die Gerite neue
Méglichkeiten hervor — und dies nicht nur auf Seiten der Benutzer*innen,
sondern gerade auch fir die Anbieter von Technologien und Diensten,
die umfassend Verhalten beobachten und auswerten konnen, woraus auf
individueller wie gesellschaftlicher Ebene umfassende Moglichkeiten der
Verhaltensinterpretation und -einwirkung resultieren.” Smartphones sind
zudem Vorreiter in der Entwicklung, alle gesellschaftlichen Raume digital
zu augmentieren. Heute werden sie weiter erginzt durch Sensoren und
Kameras, Sprachassistenten oder allgemein das Internet der Dinge. Digi-
tale Offentlichkeit hat insofern kein direktes Auffen mehr. Sie ist kein

3 Pragend fiir die Frihphase der Diskussion: Rheingold, Howard 2000: Virtual
Community: Homesteading on the Electronic Frontier, Cambridge, Mass.

4 Miinker, Stefan 2009: Emergenz digitaler Offentlichkeiten, Frankfurt, M.

5 Adam Greenfield, Adam (2017): Radical Technologies: The Design of Everyday
Life. London/ New York: Verso.
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irgendwo anders liegender Cyberspace, kein Online, in das man reingehen
konnte. Vielmehr ist unsere ganze Offentlichkeit durchwirkt von digitaler
Mediation und immer wieder auf digitale Formate zuriickbezogen.®

Digitale Offentlichkeit meint insofern zu unterschiedlichen Zeitpunk-
ten unterschiedliches — und die digitale Offentlichkeit wird sich auch wei-
terhin durch technologische, 6konomische und soziopolitische Entwick-
lungen verdndern. Zugleich unterscheiden sich performativ wie strukturell
alle bisherigen Inkarnationen digitaler Offentlichkeit erheblich von den
ihnen vorangegangenen, nicht durch digitale Mediation gepragten Offent-
lichkeitsformationen.”

Dies wirft die Frage auf, wie sich eine solche dynamische und komplexe
Formation tiberhaupt analytisch beschreiben und diskutieren lasst und wie
die vielgestaltigen, oft auch einander zuwiderlaufenden Entwicklungen fiir
eine normativ-demokratietheoretische Einschatzung fassbar gemacht wer-
den koénnen. In der offentlichen wie wissenschaftlichen Diskussion domi-
niert diesbeziiglich eine Rhetorik von Chancen und Risiken, wo mal die
eine, mal die andere Seite Gberbetont oder einfach pauschal eine Ambiva-
lenz diagnostiziert wird. Um diese, tendenziell hilflose Betrachtungsweise
zu vermeiden, soll im Folgenden ein systematisch anspruchsvolleres Unter-
suchungskonzept vorgeschlagen werden, welches sich auf den Begriff der
digitalen Konstellation bringen lasst.

Die Analyseperspektive der digitalen Konstellation nimmt nicht fiir sich
in Anspruch, eine umfassende Theorie der digitalen Gesellschaft zu bieten,
sie fungiert auch nicht als Zeitdiagnose, die das Einheitliche einer digita-
len Gesellschaft bezeichnen soll. Mit dem Begriff der digitalen Konstellati-
on soll vielmehr Digitalisierung als Prozess ernstgenommen werden, in
dem Gesellschaft und Technik umfassend, dynamisch und fortlaufend in
Beziehung gesetzt werden. Im Fokus steht die Ko-Evolution beider Sphi-
ren, d. h. wie digitale Technik als Teil des kollektiven Vergesellschaftungs-

6 Floridi, Luciano 2014: The Fourth Revolution: How the Infosphere is Reshaping
Human Reality, Oxford, New York.

7 Baecker, Dirk 2018: 4.0 oder Die Liicke die der Rechner lasst, Leipzig.

8 Fur eine ausfithrliche Begriindung und Herleitung vgl.: Berg, Sebastian/Rakow-
ski, Niklas/Thiel, Thorsten 2020: Die digitale Konstellation. Eine Positionsbestim-
mung, in: Zeitschrift fiir Politikwissenschaft 30: 2, 171-191 - fir die exemplarische
Darlegung weitere Anwendungsfelder: Thiel, Thorsten 2020: Demokratie in der di-
gitalen Konstellation, in: Riescher, Gisela/Rosenzweig, Beate/Meine, Anna (Hrsg.):
Einfithrung in die Politische Theorie. Grundlagen — Methoden — Debatten, Stutt-
gart.
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prozesses Bedingungen setzt, aber auch selbst geformt wird.” Mit Blick auf
einen konkreten Gegenstandsbereich wie digitale Offentlichkeit werden
dabei analytisch drei Ebenen des Wechselverhaltens von Technik und Ge-
sellschaft bedeutsam: die Ebene der ,Eigenschaften® digitaler Technik, die
Ebene praktisch realisierter Affordanzen und die Ebene der gesellschaftli-
chen Konfiguration.

Eigenschaften digitaler Technik sind basale Mechanismen, die in der
Logik des digitalen Formats selbst angelegt sind, etwa die Archivierbarkeit,
Vernetzbarkeit oder Prozessierbarkeit alles Digitalen.!® Diese abstrakten
Eigenschaften bilden eine Konstante, nechmen aber in Verbindung mit
Handlungspraktiken und -kontexten unterschiedliche Ausprigungen an.
Welche, zeigt sich auf der zweiten Ebene, den praktisch realisierten Af-
fordanzen. Affordanzen sind kollektiv etablierte Handlungserwartungen
bzw. -formen, die sich aus dem wahrgenommenen Moglichkeitsspektrum
von Gegenstinden bzw. Technik ergeben. Sie verweisen auf die facettenrei-
che Beziehungsstruktur zwischen einem technischen Artefakt und dessen
Nutzer*in, wobei die Technik nicht die Moglichkeiten der Handelnden
determiniert, aber doch (vor-)strukturiert und inspiriert.'’ Auf einer gesell-
schaftlichen Ebene und mit Blick auf grofere Komplexe wie digitale Tech-
nologie als Sammelbegriff geht es dabei nicht um einzelne Gegenstinde
und deren individuelle Nutzungsmoglichkeiten, sondern um die Generali-
sierung von Handlungsméglichkeiten. Diese erzeugen gesamtgesellschaft-
liche Pfadlogiken, was weiter unten am Beispiel der Many-to-many-Kom-
munikation exemplifiziert wird. Auf der dritten Ebene, der gesellschaftli-
chen Konfiguration, treten schlieflich allgemeine rechtliche, 6konomische
und politische Einbettungen hinzu, die Form und Einsatz von Technik
regulieren und strukturieren — und damit auch kiinftige Entwicklungsrich-
tungen von Technik und Technikeinsatz pragen und ausgestalten.

Eine Analyse mediatisierter Demokratie setzt voraus, dass man alle drei
Ebenen in den Blick nimmt und differenziert ihre Verbindungen und

9 Ohne Verwendung des Begriffs, aber in der Methode verwandt und eine gute
techniksoziologische Einbettung bietend: Katzenbach, Christian 2018: Die Re-
geln Digitaler Kommunikation: Governance zwischen Norm, Diskurs und Tech-
nik, Wiesbaden.

10 Vgl etwa: Lenk, Klaus 2016: Die neuen Instrumente der weltweiten digitalen
Governance, in: Verwaltung & Management 22: 5, 227-240.

11 Evans, Sandra K./Pearce, Katy E./Vitak, Jessica/Treem, Jeffrey W. 2017: Explicat-
ing Affordances: A Conceptual Framework for Understanding Affordances in
Communication Research, in: Journal of Computer-Mediated Communication
22:1, 35-52.
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Bedingtheiten beschreibt. Erst dadurch erhilt man eine umfassende Vor-
stellung davon, was digitalen Strukturwandel ausmacht. Ein Verstindnis
fur die Wucht der Entwicklung entsteht ebenso wie fiir die Moglichkeit
des Andersseins und der bestimmenden Faktoren.!? Fir die digitale Of
fentlichkeit soll dies mit Blick auf zwei zentrale Vektoren demonstriert
werden: die Verinderung der gesamtgesellschaftlichen Kommunikationssi-
tuation und die Bedeutsamkeit von Daten.

a) Kommunikation in der digitalen Offentlichkeit

Zentrales Merkmal heutiger digitaler Kommunikationsumgebungen ist
die Moglichkeit direkter wechselseitiger Interaktion, die sogenannte Many-
to-many-Kommunikation. Many-to-many-Kommunikation bedeutet, dass es
von jedem Punkt im Netzwerk potentiell moglich ist, mit einem offe-
nen und theoretisch das ganze Netzwerk umfassenden Adressatenkreis in
Kontakt zu treten.!3 Many-to-many-Kommunikation ist aber mehr als nur
die Erhohung der Reichweite von Kommunikation durch das Absinken
von Vermittlungskosten. Sie umfasst vielmehr ganz neue synchrone und
asynchrone gruppenbezogene Interaktions- und Koordinationsformen, die
ein enormes Anwachsen kommunikativer Komplexitit zur Folge haben.!4
Grundlage hierfir sind algorithmische Verarbeitungsmoglichkeiten der
Kommunikation (etwa Such- und andere Ordnungsfunktionen) sowie
Techniken zur visuellen Orientierung des Kommunikationsverhaltens (et-
wa Emoticons oder die flexible Darstellung von Kommentierungen). Er-
hohte kommunikative Komplexitit kann insofern nur wachsen, weil sie
zugleich auch wieder und wieder gebandigt wird.!® Es gilt, Anschlussmog-
lichkeiten herzustellen, Zusammenhinge zu visualisieren und Optionen
zu priorisieren. Pluralitait wird also zugleich begiinstigt und sodann im-

12 Hofmann, Jeanette 2019: Mediated democracy — Linking digital technology to
political agency, in: Internet Policy Review 8: 2, in: https://policyreview.info/ar
ticles/analysis/mediated-democracy-linking-digital-technology-political-agency;
18.7.2019.

13 Kilassisch hierzu: Shirky, Clay 2008: Here Comes Everybody: The Power of Orga-
nizing Without Organizations, New York.

14 Christoph Neuberger (2017): Die Rickkehr der Masse. Interaktive Massenphino-
mene im Internet aus Sicht der Massen- und Komplexititstheorie, in: Medien &
Kommunikationswissenschaft, 65 (3), S. 550-572.

15 Ausfihrlich beschrieben wird dies etwa in systemtheoretischen Ansitzen zu Di-
gitalisierung, etwa: Nassehi, Armin 2019: Muster: Theorie der digitalen Gesell-
schaft, Miinchen.
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mer wieder schon integriert, so wie es emblematisch die personalisierten
Feeds aller Social-Media-Plattformen unternehmen. Wir leben insofern im
Zeitalter des ,communicative plenty“, einer Situation, in der jeder und
jedem jederzeit sehr viele Moglichkeiten der Fortfithrung oder Initiierung
von Kommunikationen offenstehen und wir daher permanent gezwungen
sind, unser Kommunikationsverhalten zu reflektieren, zu rechtfertigen
oder zu modifizieren. ¢

Wie aber wird Many-to-many-Kommunikation politisch relevant? Hier-
fur muassen wir zusatzlich zu der Ebene der Eigenschaften und Affordan-
zen auch stirker die gesellschaftlichen Praktiken und Rahmensetzungen
in den Blick nehmen. Etwa die verdnderten Moglichkeiten zur kollektiven
Handlungskoordination oder die Umstellungen, die sich fiir die etablierte
massenmediale Kommunikationsinfrastruktur ergeben.

In Bezug auf die Moglichkeiten kollektiver Handlungsorganisation ist
das von Alexandra Segerberg und Lance Bennett geprigte Konzept der
sconnective action“ die eingangigste Weise, sich den veranderten Moglich-
keiten zu nahern.!” Konnektives Handeln unterscheidet sich von kollekti-
vem Handeln, insofern es ohne die fiir letzteres notwendige organisatio-
nale Zentralisierung auskommt. Moglich ist dies, da der Angebotscharak-
ter digitaler Technologie dezentral inspiriert, Handlungszusammenhange
fortfithrt und einzelne Handlungsakte symbolisch aufladt und/oder tech-
nologisch verbindet, wie es etwa an Formen des Hashtag-Aktivismus von
#aufschrei tber #blacklivesmatter bis #unteilbar deutlich wird.!® Die fiir
die Erzeugung kommunikativer Reichweite notwendigen Ressourcen sind
in den Infrastrukturen — konkret hier: den Social-Media-Plattformen — fiir
die Handelnden abrufbar gespeichert, was Geschwindigkeit und Skalier-
barkeit ermdglicht.’ Das ermoglichte konnektive Handeln bewirkt eine
deutliche Veranderung und Ausweitung des Handlungsrepertoires, das
durch soziale Bewegungen, aber eben auch einzelne Individuen kreativ

16 Selen A. Ercan/Carolyn M. Hendriks/John S. Dryzek (2019): Public Deliberation
in an Era of Communicative Plenty. In: Policy & Politics, 47 (1), S. 19-36.

17 W. Lance Bennett/Alexandra Segerberg (2014): The Logic of Connective Action:
Digital Media and The Personalization Of Contentious Politics. Cambridge:
Cambridge University Press.

18 Koster, Ann-Kathrin 2020: Im Zeichen des Hashtags. Demokratische Praktiken
unter algorithmisierten Bedingungen, in: Kruse, Jan-Philipp/Miller-Mall, Sabine
(Hrsg.): Digitale Transformationen der Offentlichkeit, 103-122.

19 Earl, Jennifer/Kimport, Katrina 2011: Digitally Enabled Social Change: Activism
in the Internet Age, Cambridge, London.
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und fiir die verschiedensten Zwecke genutzt werden kann.?’ Konnektives
Handeln wirkt dabei nicht verdringend, sondern zumeist komplementir
zu anderen ,klassischen Formen der Ansprache, Mobilisierung oder Ko-
ordinierung. Jede dieser Handlungsweisen ist durch distinkte Vor- bzw.
Nachteile charakterisiert, die Entscheidung fiir konnektive Handlungsfor-
men insofern immer auch eine strategische.?!

Die zweite Entwicklung ist die nachhaltige Verinderung der Rolle und
Bedeutung von Massenmedien. In vorangegangen medialen Konstellatio-
nen war Reichweite stets direkt abhédngig von finanziellen und personellen
Ressourcen. Massenmedien waren damit nicht nur faktisch in der Rolle
der Gatekeeper, sondern dadurch auch gleichsam automatisch ein Anker-
punkt fiir demokratische Kontrolle, wie sie etwa durch Aufsichtsinstanzen
oder professionale Normen, z. B. im Journalismus, ausgetibt wird.?? In
der digitalen Konstellation werden sowohl die organisationalen wie auch
die handlungspraktischen Gewissheiten erschittert.?> Wie schon in Bezug
auf das kollektive Handeln ergibt sich eine Situation der Uberlagerung.
Keineswegs ist es so, dass Ressourcen und etablierte Machtpositionen
nicht mehr zihlen, aber die Logik digitaler Kommunikationsinfrastruktu-
ren erdffnet neue Kanile und Strategien, um gesellschaftsweite Diskurse
anzustrengen und zu beeinflussen.?* Die Beispiele reichen vom Twitter-Ac-
count Donald Trumps bis zu #metoo. Es ist insofern auch nicht einfach
anarchische Horizontalitit, die an die Stelle hierarchischer Strukturierung

20 Tufekci, Zeynep 2017: Twitter and Tear Gas: The Power and Fragility of Net-
worked Protest, New Haven ; London.

21 Die Bedeutung von Organisationsformen erschlieft sich erst in deren kreativer
Nutzung durch Akteure an den konkreten Schnittstellen zur etablierten Politik,
wobei der Ruckgriff auf konnektive Handlungspraktiken vom Ausgangpunkt
der Organisation politischen Protests sich zunehmend auf weitere Felder poli-
tischer Betitigung ausgeweitet hat. Vgl: Bennett, W. Lance/Segerberg, Alexan-
dra/Kniipfer, Curd B. 2018: The Democratic Interface: Technology, Political Or-
ganization, and Diverging Patterns of Electoral Representation, in: Information,
Communication & Society 21: 11, 1655-1680.

22 Habermas, Jirgen 2008: Hat die Demokratie noch eine epistemische Dimension?
Empirische Forschung und normative Theorie, in: Habermas, Jurgen (Hrsg.):
Ach, Europa, Frankfurt am Main, 138-191.

23 Bennett, W. Lance/Pfetsch, Barbara 2018: Rethinking Political Communication
in a Time of Disrupted Public Spheres, in: Journal of Communication 68: 2,
243-253.

24 Lischka, Konrad/Stocker, Christian 2017: Digitale Offentlichkeit — Wie algorith-
mische Prozesse den gesellschaftlichen Diskurs beeinflussen, Gutersloh; Chad-
wick, Andrew 2013: The Hybrid Media System: Politics and Power (Oxford
Studies in Digital Politics), Oxford, New York.
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tritt, wie es noch der frithe Internetdiskurs suggerierte. Vielmehr sind um-
kimpfte und durch sich dndernde 6konomische Imperative geprigte Be-
dingungen ausschlaggebend, wenn man nachvollziehen will, welche Form
von Offentlichkeit(en), sich zunehmend stabilisiert.2s Eine ganz besondere
Rolle kommt dabei einer sich neu etablierenden Klasse von Gatekeepern
zu, den Plattformen. Diese verfiigen tber eine spezifische Form von
Macht, die Elemente der Zugangs- und der Feinsteuerung vereint und
durch Standardisierung und Algorithmisierung oftmals unbemerkt ausge-
bt wird.2

Many-to-many-Kommunikation und der Wandel des Mediensystems re-
sultieren somit insgesamt in einer kommunikativen Grundsituation, die
dynamischer und komplexer ist als vorangegangene mediale Konstellatio-
nen. Kommunikations- und Informationsmoglichkeiten sind vielseitiger
und umfassender, was ungeachtet neuer Orientierungsmoglichkeiten die
individuellen Anforderungen erhoht, sich zu informieren und einzubrin-
gen. Dass zugleich offentliche und private Kommunikation stirker in eins
fallen und uber dieselben Kanale artikuliert werden, erhoht den affizie-
rend-emotionalen Gehalt von Kommunikation und verringert das Vertrau-
en in Medienquellen und -formate.?”

b) Die Datafizierung digitaler Offentlichkeit

Wihrend die Veranderung von Kommunikationspraktiken schon seit den
frihen Tagen des Internets unmittelbar erfahren und mit groler Vehe-
menz diskutiert wird, wird der zweite hier anzuschneidende Aspekt, die
Datafizierung, erst in jingerer Zeit verstirkt als eigenstindiger Faktor the-
matisiert und direkt in ihren Auswirkungen auf die Modalitit politischen
Handelns untersucht.

Ausgangspunkt hierfiir ist die Datenform jedweder digitaler Kommu-
nikation. Digitalisierung wird — wie oben beschrieben — zunehmend ubi-
quitdr, was heifSt, dass jedwedes gesellschaftliches Handeln erfasst, gespei-

25 Staab, Philipp/Thiel, Thorsten 2021: Privatisierung ohne Privatismus. Soziale Me-
dien im digitalen Strukturwandel der Offentlichkeit, in: Seeliger, Martin/Sevigna-
ni, Sebastian (Hrsg.): Ein neuer Strukturwandel der Offentlichkeit?, Leviathan
Sonderband 37, 275-297.

26 Seemann, Michael 2021: Die Macht der Plattformen: Politik in Zeiten der Inter-
net-Giganten, Berlin.

27 Klinger, Ulrike 2018: Aufstieg der Semioffentlichkeit: Eine relationale Perspekti-
ve, in: Publizistik 63: 2, 245-267.
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chert und damit auch maschinell analysierbar gemacht wird. Hierdurch
verandern sich die Moglichkeiten von Gesellschaften, etwas uber sich
selbst zu wissen und auf sich selbst einzuwirken.?® Der stete Fluss von
Daten Uber Kommunikation etwa bewirkt, dass die oben beschriebenen
sozialen Netzwerke nicht nur Infrastrukturen der Kommunikation, son-
dern immer auch zugleich Infrastrukturen der Verhaltensbeobachtung
sind. Dass dies einen politischen Effekt hat, ist durch Schlaglichter wie
die Debatten um Wahlbeeinflussung durch Cambridge Analytica grell ins
offentliche Bewusstsein getreten. Fiir den weiteren Kontext des digitalen
Strukturwandels sind aber nicht nur solche relativ klaren Szenarien des
Missbrauchs von Datenmacht relevant, sondern es gilt gerade lingerfristige
Entwicklungen in ihrer Verschrainkung von technischen Moglichkeiten
und gesellschaftlichen Praktiken zu analysieren, wie sich etwa in Bezug auf
Anonymitit und Identifizierbarkeit zeigen lasst.

Anonymitit und Identifizierbarkeit werden dabei in einer Weise zum
Thema, die zunichst uberraschen muss. Digitale Kommunikation galt —
und gilt teilweise noch immer — ob ihrer technischen Vermitteltheit als
besonders unpersonliche und daher zu Missbrauch einladende Form von
Interaktion: ,,On the Internet, nobody knows you’re a dog“, wie es in einer
bertithmten, schon 1993 im New Yorker veroffentlichten Karikatur hiefS.
Wahrend die Eigenschaften und auch die Affordanzen digitaler Kommuni-
kationsmittel scheinbar eindeutig auf Anonymitat und im direkten Uber-
trag oft auf mit dieser assoziierten Entwicklungen wie Unverbindlichkeit
und Verrohung des Diskurses zu verweisen scheinen, ist die entwickelte
digitale Offentlichkeit doch weit mehr durch eine permanente und tiefe
Identifizierbarkeit gekennzeichnet.?® Eine Identifizierbarkeit, die weiter
reicht, als es fir vorangegangen Offentlichkeitsformationen tiberhaupt in
der Breite vorstellbar war. Der Grund hierfiir ist (mindestens) eine dop-
pelter: erstens die Unterschatzung des technischen Vermogens zur Identi-
fizierung angesichts enorm grofSer und automatisiert auf Muster zu durch-
suchender Datenmengen; zweitens der sich verindernde gesellschaftliche
und 6konomische Rahmen, der Anreize setzt, Identifizierungspraktiken zu
entwickeln, vor allem aber neue Akteure ermachtigt. Nicht mehr nur Staa-
ten als herrschaftliche Akteure haben heute ein Interesse an individueller

28 Ulbricht, Lena er al 2018: Dimensionen von Big Data: Eine politikwissenschaft-
liche Systematisierung, in: Kolany-Raiser, Barbara/Heil, Reinhard/Orwat, Cars-
ten/Hoeren, Thomas (Hrsg.): Big Data und Gesellschaft: Eine multidisziplinare
Anniherung, Wiesbaden, 151-231.

29 Froomkin, A. Michael 2015: From Anonymity to Identification, in: Journal of
Self-Regulation and Regulation 1: 121-138.
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Zuordenbarkeit und Ruckverfolgung, sondern gerade private Unterneh-
men haben ihre Geschiftsmodelle auf Datensammlung fokussiert und da-
mit ein Netz von Identifizierungs- und individualisierten Prognosemecha-
nismen tber die digitale Offentlichkeit geworfen.3® Vertikale Anonymitit
— also die Anonymitit gegeniiber ressourcenstarken Akteuren — ist im
Verschwinden begriffen und horizontale Anonymitit, also die Moglichkeit
pseudonyme Diskurse auf der Ebene von Individuen und Gruppen zu
fuhren, stellt hierftr keinen Ersatz dar.3!

Den digitalen Strukturwandel durchdenken: Demokratietheoretische
Folgerungen

Many-to-many-Kommunikation und Datafizierung sind Elemente des
Strukturwandels digitaler Offentlichkeit, die in ihrer konkreten Form erst
erkenn- und erklarbar werden, wenn man mit der analytischen Perspekti-
ve der digitalen Konstellation die technischen und soziodokonomischen
Bedingtheiten in ihrer aktuellen Verschrinkung analysiert hat. Digitale Of-
fentlichkeit ist somit zwar nicht abschliefend und umfassend beschrieben,
aber es entsteht ein Bewusstsein fiir das sich verindernde Handlungs- und
Kommunikationsumfeld, die Krifte, die dieses justieren und die Mdglich-
keiten, differenziert auf die Entwicklung einzuwirken.

Auf dieser Grundlage wollen wir uns nun im Folgenden dem Verhiltnis
von digitaler Offentlichkeit und Demokratie zuwenden. Was bedeuten die
aufgezeigten strukturellen Verinderungen fiir demokratische Selbstbestim-
mung? Welche Moglichkeiten bieten sich in der Demokratie, den digitalen
Strukturwandel von Offentlichkeit zu begleiten und zu gestalten?

30 Zuboff, Shoshana 2019: The Age of Surveillance Capitalism, New York.

31 Ausfihrlicher: Thiel, Thorsten 2016: Anonymitit und der digitale Strukturwan-
del der Offentlichkeit, in: Zeitschrift fiir Menschenrechte 10: 1, 9-24; Thiel,
Thorsten 2017: Anonymitit und Demokratie, in: Forschungsjournal Soziale Be-
wegungen 30: 2, 152-161.

50

(o) ENR


https://doi.org/10.5771/9783748932741
https://www.nomos-elibrary.de/agb

Der digitale Strukturwandel von Offentlichkert

a) Demokratietheorie und digitale Offentlichkeit

Die Klirung der ersten Frage setzt zunichst voraus, dass wir zum Verhalt-
nis von Demokratie und Offentlichkeit zuriickgehen, um zu bestimmen,
wie der Bezug von Demokratie auf Offentlichkeit eigentlich aussieht.
Wihrend es namlich ein Allgemeinplatz ist, dass demokratische Offent-
lichkeit(en) ein zentrales Kennzeichen der Demokratie sind, sagt die De-
mokratietheorie selbst erstaunlich wenig zu Art und Form dieser Offent-
lichkeit(en).?? Grob lassen sich in der jungeren Demokratietheorie zwei
Positionen auseinanderhalten: die liberale Argumentation fiir eine grund-
rechtlich gesicherte Offentlichkeit mit einem Fokus auf pluralistischer, in-
dividueller Interessendufferung und die kompetitive Hervorbringung von
Mehrheitsmeinungen sowie die deliberativdemokratische Perspektive, die
die Inklusion und Transformation von Meinung(en) im offentlichen Dis-
kurs betont. Welche Impulse und Herausforderungen kreiert der digitale
Strukturwandel aus diesen Perspektiven?

Aus der liberalen Perspektive sticht zunachst das Mehr an Ausdrucks-
moglichkeiten hervor. Die oben mit Many-to-Many-Kommunikation und
der Hybridisierung des Mediensystems verbundene Moglichkeit der Initi-
ierung und Organisation gesellschaftsweiter Diskurse birgt demzufolge
die Aussicht auf einen Demokratisierungsschub, da die Moglichkeiten
zur Auflerung von Interessen wie zur umfassenden und kontinuierlichen
Aggregation von Stimmungen zunehmen.?? Allerdings ist auch sofort zu
betonen, dass sich die Wirkmachtigkeit der Individuen weder geradlinig
noch gleichmafig erhoht. In der digitalen Offentlichkeit werden Macht-
asymmetrien nicht aufgehoben, sondern zumindest teilweise gar verstarkt,
da die intensiven Partizipationsformen mit hohen kognitiven und struktu-
rellen Voraussetzungen daherkommen und Ungleichheiten teilweise auch
noch invisibilisiert werden.34

Der Forschungsansatz der digitalen Konstellation gebietet aber, nicht
einfach nur relative Gewinne und Verluste zu bestimmen, sondern ins-

32 Fiir eine gute Systematisierung vgl. aber: Renate Martinsen (2009): Offentlich-
keit in der ,Mediendemokratie“ aus der Perspektive konkurrierender Demokrati-
etheorien, in: Marcinkowski/Pfetsch (Hrsg.), Politik in der Mediendemokratie.

33 Coleman, Stephen/Blumler, Jay G. 2009: The Internet and Democratic Citizen-
ship: Theory, Practice and Policy, Cambridge; New York.

34 Eine klassische Artikulation dieser Position bietet etwa: Hindman, Matthew 2008:
The Myth of Digital Democracy, Princeton; Hindman, Matthew 2018: The Inter-
net Trap: How the Digital Economy Builds Monopolies and Undermines Democ-
racy, Princeton, New Jersey.
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besondere sich verindernde Grundbedingungen zu skizzieren. Aus der
liberalen Perspektive ist hier etwa auf Verinderungen im Verhiltnis von
Politik und Burger*innen einzugehen: Hier wird zum Beispiel die oben
herausgearbeitete Datafizierung relevant. In der heutigen digitalen Offent-
lichkeit zeichnet sich namlich ab, dass die Transmission des Biirger*innen-
willens nicht linger vorrangig durch aktive Partizipation erfolgen muss,
sondern die Beobachtung und Simulation des Verhaltens der Birger*in-
nen neben die klassischen Partizipationsformen tritt. Die permanente Da-
tensammlung und die Kombination von Daten, die aus unterschiedlichen,
haufig sehr disparaten Griinden erzeugt wurden, produziert ein allzeit
abrufbares und zumindest scheinbar totales Wissen tiber Wiinsche und
Sorgen der Biirger*innen sowie Moglichkeiten, Offentlichkeit und den of-
fentlichen Diskurs scheinbar gezielt zu manipulieren. Problematisch daran
ist nicht nur die Frage, wie reprasentativ dieses Demos scraping wirklich ist,
sondern vor allem, wie sehr eine ablesende Logik nicht letztlich selbst ein
minimales Demokratieverstindnis unterlauft, da die fur liberale Modelle
kennzeichnenden Kontrollpositionen aufgegeben werden.?’

Wechselt man die Theorie und schaut aus der Perspektive von partizi-
patorischen oder deliberativen Demokratietheorien, so verdndert sich die
Einschitzung nochmals: In dieser Perspektive ist zentral, dass in einer
Demokratie gruppeniibergreifende Kommunikation erfolgt und eine ge-
meinsame Willensbildung gelingt. Der BewertungsmafSstab ist also der
Beteiligungsgrad und die Integrationsleistung von Offentlichkeit.3¢ In die-
ser Hinsicht ist die Ausgangsdiagnose beziiglich digitaler Offentlichkeit
oft negativ: Digitalisierung wird als ursdchlich fir zentrifugale Entwick-
lungen angesehen, da sie die Bildung von Filterblasen und Echokammern
bewirke.?” Die technisch beforderte und durch die Plattformékonomie
verstarkte Entwicklung bewirke, dass es nicht mehr gelinge, den inklusi-

35 Zur jungeren Diskussion um demos scraping und die Folgen der Datafizierung
des Elektorats aus dem Blickwinkel unterschiedlicher Demokatietheorien vgl.:
Ulbricht, Lena 2020: Scraping the Demos. Digitalization, Web Scraping and the
Democratic Project, in: Democratization 27: 3, 426-442.; Bennett, Colin J./Lyon,
David 2019: Data-driven elections: implications and challenges for democratic
societies, in: Internet Policy Review 8: 4.; Urbinati, Nadia 2019: Judgment Alone:
Cloven Citizenship in the Era of the Internet, in: Castiglione, Dario/Pollak,
Johannes (Hrsg.): Creating Political Presence: The New Politics of Democratic
Representation, Chicago ; London, 61-85.

36 Peters, Bernhard 2007: Der Sinn von Offentlichkeit, in: Peters, Bernhard (Hrsg.):
Der Sinn von Offentlichkeit, Frankfurt am Main, 55-102.

37 Klassisch wird diese Diagnose aus demokratietheoretischer Perspektive durch
Cass Sunstein gestellt: Sunstein, Cass R. 2001: Republic.Com, Princeton, N.J.

52

(o) ENR


https://doi.org/10.5771/9783748932741
https://www.nomos-elibrary.de/agb

Der digitale Strukturwandel von Offentlichkert

ven Charakter von Offentlichkeit sowie den rational deliberativen Kern
der offentlichen Meinungs- und Willensbildung aufrecht zu erhalten.’®
Digitale Offentlichkeit wird also als ursachlich fir die Polarisierungsdyna-
mik westlicher Demokratien angesehen, zumal neben Echokammern und
Filterblasen auch Hate Speech und Des- bzw. Misinfomation die Grundla-
gen des gemeinsamen Diskurses weiter erschiittern.’®> Wobei empirisch
anzumerken ist, dass in Bezug auf alle drei Phinomenbereiche die die Ero-
sion epistemischer Voraussetzungen der Demokratie zu belegen scheinen,
die Forschung sehr viel differenzierter ausfillt und oft andere Faktoren,
etwa die Reprasentationsqualitat des politischen Systems oder soziookono-
mische Faktoren, als wichtiger fiir Polarisierungstendenzen erachtet wer-
den.#0

Auch mit Blick auf die partizipativ-deliberativdemokatische Perspektive
lasst sich mit den Mitteln der analytischen Perspektive der digitalen Kon-
stellation das Bild weiter verkomplizieren: Denkt man Integration namlich
weniger gesellschaftsiibergreifend, sondern eher partiell und dynamisch,
so tritt das hohe performative Moment von Offentlichkeit(en) hervor,
welches wir oben bereits als Merkmal von many-to-many-Kommunikation
kennengelernt haben. In der digitalen Konstellation stehen Biirger*innen
neue und bessere Moglichkeiten zur Verfiigung, sich zusammenzuschlie-
en, situationsbezogen zu handeln und Koalitionen zu bilden.#! Hieraus
ergeben sich Chancen fiir einen aktiv gestalteten Formwandel der Demo-
kratie: Offentlichkeit kann hier nicht nur als eine von aufen auf die
reprasentativen Institutionen driickende Offentlichkeit realisiert werden,
sondern durch strukeurierte Beteiligungsformen direkter einbezogen wer-

vgl .auch die Aktualisierung: Sunstein, Cass R. 2017: #Republic: Divided Demo-
cracy in the Age of Social Media, Princeton ; Oxford.

38 Habermas, Jirgen 2021: Uberlegungen und Hypothesen zu einem erneuten
Strukturwandel der politischen Offentlichkeit, in: Seeliger, Martin/Sevignani, Se-
bastian (Hrsg.): Ein neuer Strukturwandel der Offentlichkeit?, Band Sonderband
Leviathan 37, Baden-Baden, 470-500.

39 Chambers, Simone 2021: Truth, Deliberative Democracy, and the Virtues of
Accuracy: Is Fake News Destroying the Public Sphere?, in: Political Studies 69: 1,
147-163.

40 Als Uberblick tber die Forschungsliteratur etwa: Rau, Jan Philipp/Stier, Sebasti-
an 2019: Die Echokammer-Hypothese: Fragmentierung der Offentlichkeit und
politische Polarisierung durch digitale Medien? in: Zeitschrift fiir Vergleichende
Politikwissenschaft 13: 3, 399-417.

41 Anti¢, Andreas 2018: Digitale Offentlichkeiten und intelligente Kooperation: Zur
Aktualitit des demokratischen Experimentalismus von John Dewey, Potsdam.
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den.*? Die Corona-Pandemie, die ohnehin in vielerlei Hinsichten als Be-
schleuniger fir Digitalisierungsprozesse gewirkt hat, hat beispielsweise in
Deutschland Civic Hackathons als neues Format der direkten und kollabo-
rativen Form der Zusammenarbeit von exekutiven Akteuren und Biir-
ger*innen etabliert.*3

b) Digitale Offentlichkeit demokratisch gestalten

Unabhingig von der in Anspruch genommenen Demokratietheorie gilt,
dass Demokratie auf ein stetes Werden hin ausgelegt ist. Sie ist ein Ver-
sprechen von Partizipation, von Gleichheit und Freiheit. Institutionell
lbersetzt sich dies in Vielgestaltigkeit und Verinderungsoffenheit. Daraus
folgt, dass wir, wenn wir tber Digitalisierung und Demokratie im Allge-
meinen und den digitalen Strukturwandel von Offentlichkeit im Besonde-
ren nachdenken, nicht einfach einem Abwehrreflex nachgeben durfen.
Digitalisierung ist keine auflere Kraft, die unsere vormals wohlgeordneten
Demokratien zu zersetzen droht. Und Demokratie ist nichts Statisches,
fir das wir die optimale Form lingst gefunden hitten. Der digitale Struk-
turwandel von Offentlichkeit gefahrdet nicht die Demokratie, er kreiert
vielmehr Impulse fiir deren Formwandel.#* Er ist auch nicht selbst etwas
Konstantes, sondern eine sozial und politisch geprigte und zu prigende
Entwicklung. Die Re-Regulierung der offentlichen Sphire in demokrati-
scher Absicht ist daher moglich und notig, woran es mangelt, ist an einer
aktiven Gestaltungsperspektive.*s

42 Landemore, Hélene 2021: Open Democracy and Digital Technologies, in: Bern-
holz, Lucy/Landemore, Hélene/Reich, Rob (Hrsg.): Digital Technology and
Democratic Theory, Chicago, 62-89.

43 Kirsten Rulf, Britta Kuhn, Laura Niersbach 2021: Open Social Innovation als
Innovationstreiber fiir die Verwaltung — Von #WirVsVirus zu UpdateDeutsch-
land, 225-234. in: Hill, Herrmann: Die Kraft zur Innovation in der Verwaltung,.
Baden-Baden. — Kritischer in der Gesamtschau und mit Vorschlagen fiir eine Wei-
terentwicklung des Formats: Berg, Sebastian et al. 2021: Civic Hackathons und
der Formwandel der Demokratie. Politische Vierteljahresschrift. https://doi.org/
10.1007/s11615-021-00341-y.

44 Hofmann, Jeanette 2019: Mediated democracy — Linking digital technology to
political agency, in: Internet Policy Review 8: 2.

45 So auch: Jungherr, Andreas/Schroeder, Ralph 2021: Disinformation and the
Structural Transformations of the Public Arena: Addressing the Actual Chal-
lenges to Democracy, in: Social Media + Society 7: 1.
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Die aktuelle Diskussion um den digitalen Strukturwandel ist immer
noch sehr stark auf tagesaktuelle Probleme fokussiert — gegenwirtig etwa
auf Fake News oder Hate Speech. Erst in jungerer Zeit hat sich ein Bewusst-
sein gebildet, dass es weniger um einzelne Fehlentwicklungen als um
eine grofere Rahmenordnung geht.#¢ Politisch macht sich dies etwa in
den europiischen Regulierungsinitiativen Digital Services Act und Digital
Markets Act bemerkbar. Diese und weitere Regulierungspakete — etwa zu
Daten oder Kanstlicher Intelligenz — verdeutlichen, dass Probleme mittler-
weile koordiniert und aus gesellschaftlicher wie 6konomischer Perspektive
erkannt und angegangen werden. Zumindest in Europa ist daher eine
Regulierungsdekade in Bezug auf digitale Offentlichkeit zu erwarten.

Kritisch anzumerken ist hierbei aber, dass der Diskurs zum einen noch
sehr einseitig in der Sprache der digitalen Souveranitat gefihrt wird, in der
es hauptsichlich um die Errichtung von Kontrollstrukturen und die Er-
machtigung staatlicher Politik geht, weniger um die Demokratisierung der
neu entstandenen Machtmittel.#” Zum anderen, dass es aber zugleich noch
daran mangelt, Plattformen konsequent als Infrastrukturen von Demokra-
tie zu erkennen. Hieraus mussten Regelungsmodelle gefolgert werden,
die stirker in einer Tradition offentlich-rechtlicher Verstindnisse angesie-
delt sind, wo staatsferne, gesellschaftlich breit reprisentierende Aufsichts-
gremien und Elemente der Dekommodifizierung ebenso bedeutsam sind
wie das aktive Sicherstellen journalistisch hochwertiger Angebote.*® Auch
ein Fordern alternativer Infrastrukturen, die stirker zivilgesellschaftlich
gepragt sind und die Traditionen und Positionen der netzpolitischen Zi-

46 Cohen, Joshua/Fung, Archon 2021: Democracy and the Digital Public Sphere, in:
Bernholz, Lucy/Landemore, Hélene/Reich, Rob (Hrsg.): Digital Technology and
Democratic Theory, 23-61.

47 Pohle, Julia/Thiel, Thorsten (2021): Digitale Souveranitit. Von der Karriere eines
einenden und doch problematischen Konzepts. In: Chris Piallat: Der Wert der
Digitalisierung. Bielefeld: transcript Verlag. 319-340.

48 Vgl.: José van Dijck/David Nieborg/Thomas Poell (2019): Reframing platform
power. In: Internet Policy Review, 8 (2); Ethan Zuckerman (2020): The Case for
Digital Public Infrastructure. New York: Knight First Amendment Institute. Text
abrufbar unter: https://knightcolumbia.org/content/the-case-for-digital-public
-infrastructure Praktische Vorschlige unterbreiten etwa: Johannes Hillje (2019):
Plattform Europa. Bonn: Dietz, ] H. W.; Kagermann, Henning/Wilhelm, Ulrich
2020: European Public Sphere. Gestaltung der digitalen Souverinitit Europas
(acatech IMPULS), Miinchen, in: https://www.acatech.de/publikation/european-p
ublic-sphere/; 21.7.2020.
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vilgesellschaft wie freie Lizenzen und Dezentralitit aufgreifen, wiirde aus
dieser Perspektive von grofSem Wert sein.®
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The Digital Public and its Problems:
Komplexitit, Verfahren und Tragerschaft als rekursive
Konstitutionsprobleme einer digitalen Problemoffentlichkeit

Carsten Ochs

1. Einleitung

Als der US-amerikanische Philosoph John Dewey 1927 das Buch The Public
and its Problems verfasste, tat er dies unter dem Eindruck sowohl neuar-
tiger Problemlagen, mit denen sich die damalige US-Industriegesellschaft
konfrontiert sah, als auch mit Blick auf erhdhte industriegesellschaftliche
Problemreichweiten. Die traditionelle politische Verfasstheit der USA, so
Dewey, kime mit der gewandelten soziotechnischen Situation nicht mehr
zurande, denn die Komplexitit und der Einflussbereich insbesondere der
technisch-wissenschaftlichen Prozesse hitten ein Niveau erreicht, das weit
tiber die lokal Gberschaubaren community settings der amerikanischen Of-
fentlichkeit hinausreiche: ,Wir haben, kurz gesagt, die Praktiken und
Ideen lokaler Stadtversammlungen geerbt. Aber wir leben, handeln und
haben unser Dasein in einem kontinentalen Nationalstaat. (...) Die politi-
schen und juristischen Formen haben sich nur stiickweise und stockend,
mit groffer Verzogerung, der industriellen Transformation angepasst.”
(Dewey 1996: 102-103)

Dewey leitete hieraus die Notwendigkeit ab, die Parameter von Of-
fentlichkeit neu zu bestimmen, einer der neuen Situation angemessenen
Problemdffentlichkeit. Betrachtet man den heute erreichten Stand der Digi-
talisierung, ihre globale Reichweite und die bestindige Ausweitung der
digitalen Einflusssphare, so ergibt sich ein recht ahnliches Bild, nur eben
auf nunmehr globaler ,Stufenleiter.“ Unter den Vorzeichen datafizierter
Sozialitit werden Digitaltechnologien in praktisch allen gesellschaftlichen
Bereichen eingesetzt, letztere dabei von vornherein so gestaltet, dass sie die
Sammlung, Verarbeitung und Wiedereinspeisung digital kodierter Daten
in die Vollziige des Sozialen erlauben. Ein Grofteil der sog. Innovationsak-
tivitaten wird von monopolartigen Digitalisierungsplayern forciert, wobei
allzu oft ausgeblendet bleibt, dass hierbei immer auch neuartige soziale
Praktiken entstehen, die gerade nicht im Paket mit gebrauchsfertigen zi-
vilisatorischen Spielregeln geliefert werden. Soziodigitale Infrastrukturen
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saugen soziale Praktiken gewissermaffen auf (Ochs 2021), und ist ihnen
das einmal gelungen, dann sind ihre Betreiber diejenigen, die tGber die
Regeln ihres Vollzuges bestimmen (Lamla 2019; Dolata 2020).

Spatestens seit am 6. Januar 2021 in Washington eine wiitende Menge
von Trump-Anhinger:innen (nicht nur, aber zumindest auch und maf-
geblich) mithilfe Plattform-gesteuerter Kommunikations- und Informati-
onsfltsse (Silverman et al. 2021) in einen rasenden Mob transformiert wur-
de, der zum Sturm auf das Kapitol, den Sitz der US-amerikanischen Legis-
lative blies, und dabei auf Facebook permanent mit Werbeanzeigen fiir
ymilitary gear” bombardiert wurde (Mac/Silverman 2021) — spatestens seit
diesem Moment ist die Plausibilitit der Rede von der tiberwachungskapi-
talistischen Untergrabung der Demokratie (Zuboff 2018; Fafler 2020) nur
noch schwerlich zu bestreiten.

Aber wie konnte das geschehen? Hatten sich nicht mit der durch
Internet und world wide web ermoglichten Digitalvernetzung im Laufe
der 1990er Jahre vielfach gut begriindete Emanzipations- und Demokrati-
sierungshoffnungen verbunden? Galt uns nicht die ,Verbiindelung® von
Informationsstromen, wie sie mit den Broadcastingmedien auf den Plan
trat, als tendenziell totalisierender Vergesellschaftungsmodus, Vernetzung
hingegen per se als emanzipatorisches Projekt, als potentielle Alternative
zu Kapitalismus und Sozialismus zumal (Flusser 1997; Benkler 2006)?
Heutige Beobachter:innen digitaler Vergesellschaftung blicken demgegen-
iber mit einiger Erntichterung auf digital entfachte Hate Speech-Diskurse,
Echokammern und Filter Bubbles, auf Fake News, Propaganda und Uberwa-
chungskapitalismus, auf Verhaltensmanipulation, datenékonomische Mo-
nopole und algorithmische Diskriminierung (van Dijck 2013; Pariser 2017;
Zuboff 2018; Susser et al. 2019; Muhlhoff 2021) — die seit den 2000er
Jahren diskursiv als Sozialisierung des Web verkaufte Okonomisierung des
Sozialen scheint nicht aufzuhoren, sozialpathologische Transformationsef-
fekte zu zeitigen, welche den Demokratisierungspotentialen der Digitalver-
netzung diametral entgegenlaufen (Ochs im Druck).

Die Problemdiagnosen sind mittlerweile ebenso zahlreich wie fundiert,
und sie zeichnen, wie oben angedeutet, ein nicht eben hoffnungsfrohes
Bild. Mitunter wird die Situation mit jener Phase des Industriekapitalis-
mus verglichen, in der die negativen Konsequenzen der seinerzeit neuarti-
gen Wirtschaftsform fiir eine hinreichend grofSe Zahl von Akteuren derart
massiv zu Buche schlugen, dass sich eine problem-bewusste Offentlichkeit
als betroffen erkennen konnte, worauthin Gegenbewegungen in Gang
kamen (Zuboff 2018: 598-599). Gestitzt wurde die soziale Formierung
von Industrieproletariat® oder ,Arbeiterklasse® (oder was da an Bezeich-
nungen mehr sind) nicht zuletzt durch die analytische Identifizierung der
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grundlegenden Mechanismen des Industriekapitalismus, am prominentes-
ten von Karl Marx (2003) herausgearbeitet.

Betrachtet man die Lage zeitgenossischer Digitaler Gesellschaften von
dieser Warte aus, so stellt sich die Frage, ob und wo sich aktuell vergleich-
bare Bewegungen gegen die o.g. Verwerfungen erkennen lassen. Leider
fillt die Antwort auf diese Frage bis dato eher pessimistisch aus. Die regel-
mafig auftretenden Datenskandale und Anmaffungen der grofSen Mono-
polisten minden bislang nur bedingt in die Formierung einer nachhalti-
gen und robusten widerstandigen Offentlichkeit: Von der NSA-Affare tiber
den Cambridge Analytica/Facebook-Skandal bis zur offentlich gemachten
systematischen Verletzung und Abstumpfung der ,Userschaft“ im Rah-
men von verdeckt durchgefithrten Manipulationsstudien (Kramer et al.
2014) und einseitig diktierten Verinderungen der Datenschutzbestimmun-
gen scheint es in den letzten gut zehn Jahren eigentlich eine hinreichend
grof8e Zahl offentlich wahrnehmbarer Ubergriffe gegeben zu haben, die
die Formierung einer dauerhaften Problemoffentlichkeit, welche in der
Ausbildung einer ,digitalen Klasse fiir sich“ resultieren kdnnte, nahelegen.
Warum also ist von der Entstehung einer weithin vernehmbaren kollekti-
ven Gegenbewegung — so wenig zu sehen?

Das Ziel des vorliegenden Beitrags besteht darin, einige der Hindernisse
zu identifizieren, die der Formierung einer solchen Problemoffentlichkeit
der digitalen Vergesellschaftung entgegenstehen. Die in diesem Zuge ein-
genommene pragmatistische Grundperspektive wurde bereits angedeutet:
In dhnlicher Weise, in der John Dewey in den ersten Dekaden des 20.
Jahrhunderts danach fragte, wie unter den geianderten Rahmenbedingun-
gen der frihen ,Organisierten Moderne® (Wagner 1998) des 20. Jahrhun-
derts Problemoffentlichkeiten entstehen kdnnten, die der Reichweite der
neuartigen Problemlagen entsprachen, wird der vorliegende Beitrag die
soziotechnischen Bedingungen der Formierung einer digitalen Problemof-
fentlichkeit skizzieren.

Das so orientierte Vorgehen gliedert sich in zwei Schritte: Im nachsten
Kapitel (2) werden zunichst die Umrisse von Deweys offentlichkeitstheo-
retischem Klassiker The Public and its Problems skizziert und kursorisch im
Lichte zeitgenossischer digitaler Offentlichkeit diskutiert. Dabei wird v.a.
die Rekursivitat! letzterer herausgestrichen: Digitale Problemoffentlichkei-

1 Der erste, der den Begriff der Rekursivitat auf Offentlichkeit anwendete, war m.W.
Christopher Kelty (2005), der damit auf die Moglichkeit der an Internet-basierten
Offentlichkeiten Beteiligten verwies, die technologische Strukturierung dieser Of-
fentlichkeiten zu gestalten. Meine Verwendung des Begriffs zielt demgegentber
v.a. darauf ab, dass die Probleme digitaler Offentlichkeit in einer von diesen
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ten problematisieren und verhandeln Digitalitit nicht nur, sondern nutzen
diese auch zur Offentlichkeitskonstitution. Aus diesem Grunde kommt
das, was jene Offentlichkeiten als Problem adressieren, im Rahmen ihrer
Formierung immer schon rekursiv zum Tragen. Ob dies unweigerlich zu
einer Lihmung der fraglichen Offentlichkeiten fiihrt, wire empirisch zu
ermitteln und kann hier nicht abschliefend geklirt werden. Die an Dewey
anschliefende und an die Betrachtung digitaler Offentlichkeit angeschlos-
sene Erdrterung soll aber Rekursivitit als solche im Sinne eines analytisch
in Rechnung zu stellenden Charaketeristikums herausarbeiten, gegen das
die Formierung digitaler Offentlichkeit anzuarbeiten gezwungen ist.

Das darauffolgende Kapitel (3) wird drei konkrete Problemfelder umrei-
Ben, in denen die zeitgenossische Formatierung von Digitalitit auf eine
Weise zum Tragen kommt, die der Ausbildung von Problemoéffentlichkei-
ten entgegensteht. Als erstes kommt dabei die Komplexitit und Opazitit
der plattform-artigen und algorithmischen Strukturierung digitaler Offent-
lichkeit in den Blick. An diesem Punkt stellt sich die Frage, ob und wie un-
beobachtbare Komplexitit iberhaupt zum Gegenstand von Demokratisie-
rung gemacht werden konnte. Sofern auf diese Frage positive Antworten
gefunden werden konnen, stellt sich als zweite Problematik die Frage nach
den Verfahren der Demokratisierung digitaler Offentlichkeiten, und dabei
insbesondere nach institutioneller Innovation, d.h. nach zu erfindenden
Institutionen, die den neuartigen Problemlagen gerecht zu werden vermo-
gen. Hergebrachte Institutionen missen in diesem Kontext, trotz ihrer
teilweise beobachtbaren Uberforderung, keineswegs als technikgeschichtli-
che Ladenhiiter abgeschrieben, sondern kénnen vielmehr in konstruktiver
Weise als Nahrboden institutioneller Neuerfindung vorgestellt werden.
Neben den Fragen nach dem Gegenstand und den Verfahren der Demo-
kratisierung des Digitalen kommen schlieflich drittens, und direkt an die
Frage der Institutionenbildung anschliefend, die Trdgergruppen der Demo-
kratisierung zur Sprache. Wahrend die zivilisatorischen Mechanismen, die
den Verwerfungen des Industriekapitalismus entgegengesetzt wurden, den
Profiteur:innen des Frihkapitalismus von ganz bestimmten Gruppen in
intensiv gefithrten und weithin sichtbaren Konflikten abgetrotzt worden
sind, stellt sich heute in dhnlicher Weise die Frage nach den Trager:innen

Problemen geplagten Offentlichkeit verhandelt werden (missen). Der Bedeutungs-
wandel zwischen den beiden Verwendungsweisen von ,Rekursivitat® geht wohl
zumindest z.T. auf den gednderten politisch-ontologischen Status des Digitalen
zuriick.
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der Demokratisierung der tiberwachungskapitalistischen Wertschopfungs-
logik.

Die im Laufe des umrissenen Argumentationsganges gewonnenen Ein-
sichten werden schlieflich (4) in die Forderung nach politisch-regulatori-
scher Innovation tberfiihrt.

2. Deweys Problemiffentlichkeiten

Die Ausarbeitung vieler der mittlerweile als klassisch geltenden Offentlich-
keitstheorien der Soziologie des 20. Jahrhunderts wurde durch konkrete
gesellschaftliche Problemlagen motiviert. Wahrend etwa Jirgen Habermas
(1990) die instrumentelle Verodung massenmedialer Offentlichkeit zum
Anlass nahm, die Entstehung und die Grundstrukturen einer idealtypi-
schen (und vermutlich auch allzu idealisierend gedachten) Form biirger-
licher Offentlichkeit sozialhistorisch zu rekonstruieren, suchte Hannah
Arendt (2002) im Ideal der antiken Polis des griechischen Stadtstaates
einen normativen Gegenhalt zur zeitgenossischen Offentlichkeit der ,Mas-
sengesellschaft.“ Ebenso unzufrieden mit dem Zustand der Offentlichkeit
des 20. Jahrhunderts zeigte sich Richard Sennett (2008), der ,,Verfall und
Ende des offentlichen Lebens® v.a. auf eine sozialpsychologisch analysier-
bare Personalisierung des offentlichen Handelns zurtckfihrte: seitdem
jede offentliche Handlung als personlicher Ausdruck des individuellen
Selbst gelte, habe sich Offentlichkeit immer weiter zu einer angstbesetz-
ten Sphare entwickelt, in der die Furcht vor Entbergung des eigenen
Wesenskerns das Handeln lahme. Wie der kurze Durchgang durch die drei
Klassiker der Offentlichkeitsforschung verdeutlicht, tendierten Soziologie
und Sozialphilosophie des 20. Jahrhunderts v.a. dahin, Offentlichkeit als
Verfallsform zu beschreiben, deren Abstiegsgeschichten gegen die Hinter-
grundannahme idealisierter historischer Vor-Formen erzahlt wurden (biir-
gerliche, antike, spatabsolutistische Offentlichkeit).

Bereits vor den genannten, aber zunichst noch von der Erfahrung totali-
tarer Gewaltoffentlichkeit verschont, hatte John Dewey schon 1927 da-
riber nachgedacht, welche gesellschaftliche Rolle Offentlichkeit wohl
spielen konnte. Wie die drei o.g. Theorien war auch Deweys Auseinander-
setzung mit Offentlichkeit von einer deutlich vernehmbaren Unzufrieden-
heit mit deren Rolle in der Gesellschaft seiner Zeit motiviert. Anders als
Arendt, Habermas und Sennett verzichtete Dewey aber auf die vorausset-
zungsvolle normative Idealisierung historisch rekonstruierbarer Offent-
lichkeitstypen und versuchte stattdessen, den handlungspraktischen Kern
des Offentlichen analytisch freizulegen: ,Wir mussen auf jeden Fall mit
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vollzogenen Handlungen beginnen, nicht mit hypothetischen Griinden
fir diese Handlungen, und ihre Folgen betrachten. (...) Wir nehmen dann
als unseren Ausgangspunkt die objektive Tatsache, daf§ menschliche Hand-
lungen Folgen fir andere haben, daf§ einige dieser Folgen wahrgenommen
werden und daff ihre Wahrnehmung zu dem anschlieSenden Bestreben
fihrt, die Handlung zu kontrollieren, um einige der Folgen zu sichern
und andere zu vermeiden.“ (Dewey 1996: 26, 27) Nach pragmatistischer
Denkart setzt Dewey sodann an den Folgen an und differenziert diese in
sjene, welche die direkt mit einer Transaktion befassten Personen beein-
flussen und diejenigen, welche andere aufer den unmittelbar Betroffenen
beeinflussen. In dieser Unterscheidung finden wir den Keim der Unter-
scheidung zwischen dem Privaten und dem Offentlichen. Wenn die indi-
rekten Folgen anerkannt werden und versucht wird, sie zu regulieren, ent-
steht etwas, das die Merkmale eines Staates besitzt. Wenn die Folgen einer
Handlung hauptsachlich auf die direkt in sie verwickelten Personen be-
schrankt sind oder auf sie beschrankt gehalten werden, ist die Transaktion
eine private.” (ebd.: 27) In der auf Dewey gefolgten und an diesen anschlie-
Benden Offentlichkeitstheorie wird diese Denkfigur als ,,community of the
affected bezeichnet (Marres 2012: 31 ff.). Visualisieren lasst sich das skiz-
zierte Verstaindnis von o6ffentlich/privat zunichst so:

Abb. 1: Deweys Problem-generierte Offentlichkeiten

privat community o_f the affected
(potentielle Offentlichkeit)

-~

/w\%mr

Die Entstehung von Offentlichkeiten ergibt sich Dewey zufolge also
daraus, dass sich die Aktivititen ,privater Handlungszusammenhinge
auf Akteure auswirken (fir diese also Folgen hervorrufen), welche aufSer-
halb des eigentlichen Handlungszusammenhangs stehen, und welche da-
her zunichst auch keinen Einfluss auf die fraglichen Aktivititen haben.
Man kann sich dies Konstellation beispielhaft an den Grillaktivititen in
einem Mietshaus vergegenwirtigen. Wenn ich im Sommer mit meinen
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Nachbar:innen auf dem Balkon meiner Wohnung grille, ohne die vielen
anderen Mietparteien dazu zu laden, die im Haus wohnen, und wenn
der durch das Grillen hervorgerufene Rauch in alle anderen Wohnung
zieht, ohne dass die Bewohner:innen dieser Wohnungen an den gegrillten
Wirstchen teilhatten, dann lage hier ein privater Handlungszusammen-
hang vor (ich und die Nachbar:innen), der Folgen fiir Dritte zeitigen wiir-
de (Rauchbeldstigung anderer Mietparteien). Letztere bildeten dann eine
w~community of the affected”, und das Demokratie-Problem von Sozialfor-
mationen besteht darin, dass diese quasi-community zum einen indirekt
in die Handlungsketten der ,privaten Akteure® involviert, sofern sie von
deren Handlungsfolgen betroffen ist, zum anderen aber tber keinerlei
Moglichkeiten der Einflussnahme auf das Geschehen in den ,privaten
Handlungszusammenhingen® verfiigt.

In diesem Sinne geht die Offentlichkeitskonzeption Deweys von der
Frage aus, was passiert, wenn zundchst als privat verstandene Handlungen
gewissermaflen ,nach aufen“ dringen, um so (potentiell) Offentlichkeiten
hervorzurufen, die dann in der Lage sind, auf die externe Folgen hervorru-
fenden Handlungen einzuwirken. Auf eben diese Konstellation spielt der
Begriff der Problemoffentlichkeiten an (ebd.: 56). Das Dewey’sche Kon-
zept der Problemoffentlichkeiten lehnt somit die Identifizierung des Priva-
ten mit dem Individuellen bzw. des Offentlichen mit dem Gesellschaftli-
chen ausdriicklich ab (ebd.: 27 ff.). Offentlichkeit wird dementsprechend
auch nicht als einmal installierte und daraufhin fortbestehende gesell-
schaftliche Sphire gedacht, sondern als eine Form, in der Gesellschaften
praktisch mit ihren Problemen umgehen. Denkt man tber Offentlichkeit
auf diese Weise als The Public and its Problems nach, dann kann diese
schlechterdings nicht unter Absehung von ihren (Streit-)Gegenstinden, den
Issues, nachgedacht werden (Marres 2007), noch kann Problemoffentlich-
keit bestimmt werden, ohne Bezug auf die spezifischen Verfabren ihrer
Konstitution und Trdgergruppen (Latour 2001; 2005; Lamla 2013).

Den Kern offentlicher Auseinandersetzung in demokratischen Gesell-
schaften bestimmt Dewey damit dann eher analytisch, als normativ, tber
spezifische ,Bedingungen (...), welche erfillt sein mussen, wenn die Grofse
Gesellschaft eine Grofle Gemeinschaft werden soll; eine Gesellschaft, in der
die sich immer weiter ausdehnenden und kompliziert verzweigenden Fol-
gen assoziierter Tatigkeiten im vollen Sinne dieses Wortes bekannt sein
sollen, so daf eine organisierte Offentlichkeit entsteht. Die hochste und
allerschwierigste Form der Untersuchung und eine subtile, empfindsame,
lebendige und empfangliche Kunst der Kommunikation mussen von der
physischen Apparatur der Ubertragung und Verbreitung Besitz ergreifen
und ihr Leben einhauchen. Wenn das Maschinenzeitalter seine Maschine-
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rie auf diese Weise vervollkommnet, wird sie ein Mittel des Lebens und
nicht sein despotischer Gebieter sein. Die Demokratie wird dann zeigen,
was in ihr steckt, denn Demokratie ist ein Name fiir ein Leben in freier
und bereichernder Kommunion.“ (Dewey 1996: 155) Es sind die Kommu-
nikationskanile, -moglichkeiten und -formen, auf die Dewey hier anspielt,
das Postwesen, die telegraphische und telefonische Nachrichtenkommuni-
kation, die Reichweite der Presse usw., allesamt Formen von Medientech-
nologie, die ,schnelle und leichte Zirkulation von Ansichten und Informa-
tionen fordert, und fortwahrende und verzweigte Interaktionen erzeugt,
die weit tiber die Grenzen der von Angesicht zu Angesicht bestehenden
Gemeinschaften [face-to-face-communities] hinausreichen. Die politischen
und juristischen Formen haben sich nur stickweise und stockend, mit
grofer Verzdgerung, der industriellen Transformation angepafSt. Die Auf-
hebung der Entfernung, der physischen Triebkrifte zugrunde liegen, hat
die neue Form politischer Assoziation ins Leben gerufen.” (ebd.: 103)
Dewey lasst sich an dieser Stelle so interpretieren, dass die Industrialisie-
rung der Kommunikation dazu beitragen konnen soll, dass die Probleme
der Industrialisierung offentlichen Losungen zugefiihrt werden. Legt man
diesen Gedanken der aktuellen Situation zugrunde, dann suggeriert dies
eine digital-kommunikative Losung der digitalen Gesellschaftsprobleme.
Jedoch stellt sich an diesem Punkt die Frage, inwieweit die aktuelle Si-
tuation tatsichlich in Analogie zu der von Dewey analysierten gesehen
werden kann. Denn wihrend die Industrialisierung der Kommunikation
der US-amerikanischen Industriemoderne des frithen 20. Jahrhunderts le-
diglich eine, und kaum zentrale Facette des Industrialisierungsprozesses
darstellte, gilt fir Digitalisierung das Gegenteil. Die Industrialisierung der
Kommunikation ergab sich im Sog der Industrialisierung materieller Pro-
duktionsformen (Beniger 1986), wobei die Fabrikation von Offentlichkeit
und von industrietypischen Produkten nicht annahernd so stark konver-
gierte, wie dies mit Blick auf die Digitalisierung der Fall ist. Denn wenn
etwa die gesellschaftlichen Digitalisierungsprobleme angesprochen sind,
die digitale Dienste hervorrufen — Fake News, suchterzeugende App-Mecha-
nismen, Polarisierung gesellschaftlicher Kommunikation, Manipulation,
Monopolbildung - dann treten die Organisationen, die die Probleme
erzeugen, und die, die die Offentlichkeit zur Verhandlung ihrer Losung
bereitstellen immer schon ,,in Personalunion® auf. Zwar mégen US Steel
und die Washington Post beides Produkte der US-amerikanischen Indus-
trialisierung sein, jedoch war es geradezu business model der letzteren Or-
ganisation (der Zeitung), Offentlichkeit fir Probleme herzustellen, die
von Organisationen des ersteren Typs hervorgerufen worden waren (z.B.
Arbeitsbedingungen, Entlohnung, Umweltprobleme usw.). wir haben es
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hier strukturell also mit einem anderen Verhiltnis zu tun: digitale Proble-
moffentlichkeiten stellen sich insofern als rekursive Offentlichkeiten dar,
als die Probleme, die sie adressieren, gleichzeitig die Rahmenbedingungen
bilden, unter denen sie agieren kdnnen.? Die offentliche Diskussion der
Folgen von Algorithmisierung vollzieht sich in den Infrastrukturen derer,
die die Algorithmisierung kontrollieren; die Diskussion tber Filter Bubbles
in Filter Bubble-Offentlichkeiten; Fake News-Debatten werden von Fake
News durchzogen usw.

Eben diese strukturelle Eigentiimlichkeit gilt es zu berticksichtigen,
wenn wir die Gegenstiande, Verfahren und Tragergruppen digitaler Offent-
lichkeit danach durchleuchten, wie sie die Emergenz digitaler Problemof-
fentlichkeiten befordern oder behindern: digitale Offentlichkeiten tendie-
ren dazu, von den Problemen geplagt zu werden, die sie doch adressieren
mochten.

3. Widerstinde digitaler Problemdffentlichkeiten

Wird Offentlichkeit als kollektiver Behandlungsmodus gefasst, der durch
Aufkommen konkreter gesellschaftlicher Problemlagen ins Leben gerufen
wird, dann lassen sich, wie oben angemerkt, analytisch drei Komponenten
unterscheiden, zwischen denen sich dieser Modus aufspannt: Problemof-
fentlichkeiten versammeln sich um spezifische Streit-Gegenstinde herum,
sie tun dies auf je spezifische, mehr oder weniger stark institutionalisierte
Verfahrensweise, und sie rufen jeweils bestimmte Betroffenengruppen zu-
sammen (Dewey 1996; Habermas 1998; Latour 2005; Marres 2007; Lamla
2013). Die folgende Problemanalyse wird nun nacheinander diese drei
Dimensionen kursorisch behandeln. Dabei geht es nicht um eine erschdp-
fende Analyse der jeweiligen Problemdimension, sondern vielmehr um
Problemaufrisse, die sich zu einer tentativen Gesamtskizze zusammenfu-
gen.

3.1 Gegenstand der Demokratisierung: Soziotechnische Opazitit
Als ,Gegenstand“ der Demokratisierung konnen Konstellationen gelten,

die nicht nur 6konomische, organisationale sowie technische Charakteris-
tika aufweisen, sondern letztere auch zu spezifischen soziotechnischen

2 Vgl. dazu noch einmal Kelty (2005: 202) sowie FN 1.

65

(o) ENR


https://doi.org/10.5771/9783748932741
https://www.nomos-elibrary.de/agb

Carsten Ochs

Formen zusammenschmieden, namentlich zu Plattformen (Lovink 2017).
yPlattform® meint in dem Zusammenhang ,a programmable digital archi-
tecture designed to organize interactions between users — not just end
users but also corporate entities and public bodies.” (van Dijck et al.
2018: 4) In diesem Sinne sind Plattformen Intermediare, die verschiedene
Nutzerinnengruppen in Beziehung setzen: ,customers, advertisers, service
providers, producers, suppliers, and even physical objects. (Srnicek 2017:
439) Es lassen sich sektorale und infrastrukturelle Plattformtypen unter-
scheiden: Erstere besetzen tendenziell spezielle Geschiftsfelder, so wie Uber
das datafizierte Transportwesen; letztere ,form the heart of the ecosystem
upon which many other platforms and apps can be built. They also
serve as online gatekeepers through which data flows are managed, pro-
cessed, stored, and channeled. (ebd.: 13) Damit sind die Basis-Komponen-
ten von Plattformen schon angedeutet: Daten, Algorithmen, Interfaces,
spezifische Eigentumsordnungen, Geschiftsmodelle und Nutzungsverein-
barungen (van Dijck et al. 2018: 9). Indem Plattformen diese zum Einsatz
bringen, strukturieren beziehungsweise ,kuratieren® sie Sozialitit (Dolata
2020).

In gkonomischer Hinsicht sind Plattformen ,geared toward the systema-
tic collection, algorithmic processing, circulation, and monetization of
user data.” (van Dijck et al. 2018: 4) Sie folgen dabei der Logik des Uber-
wachungskapitalismus, d.h. sie richten menschliche Erfahrungen auf eine
Art und Weise zu, dass diese sich in digital kodierte (Verhaltens-)Daten
ubersetzt, welche sich dann sammeln und auswerten lassen, um weiteres
Verhalten vorherzusagen und nach Mafigabe der Interessen zahlungswilli-
ger Kunden (Produktverkiufer; Parteien; Interessenlobbies aller Art) zu be-
einflussen (Zuboff 2018). Sozialitat, d.h. die Praktiken und Beziehungen,
die im Zuge der Nutzung von Plattform-Infrastrukturen entstehen, wer-
den dabei auf eine Weise vorgeformt, die sich am Interesse der Plattform-
betreibenden orientiert, Verhaltensbeeinflussungspotentiale zu produzie-
ren und zu verkaufen (Ochs 2021).

Die unternehmensmafige Organisationsform der Plattformen lauft da-
rauf hinaus, Soziales und Okonomie eng miteinander zu verzahnen, dabei
jedoch die betriebswirtschaftliche Hoheit tuber die mogliche Gestaltung
der entstehenden Sozialformen zu behalten (Ochs et al. 2021). Plattformer-
folg basiert auf Netzwerkeffekten: ,,the more numerous the users who use
a platform, the more valuable that platform becomes” (Srnicek 2017: 45).
Aus Sicht der Einzelperson ist es etwa wenig sinnvoll, sich in einem Sozia-
len Netzwerk anzumelden, dem wenige ,,User:innen® angehdren, denn das
Geselligkeits- und Vernetzungsversprechen dieser Netzwerke ist ja umso
grofler, je grofler die Gesamtzahl der Nutzenden. Wenn Netzwerke eine
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gewisse Mitgliedschaftsschwelle wberschritten haben, erlangen sie daher
praktisch gesehen Monopolstatus, denn es wird dann immer unattraktiver
fir Neulinge, sich bei einem konkurrierenden Netzwerk anzumelden. Der
Netzwerkeffekt besteht also darin, dass jede:r neue ,User:in“ das Netzwerk
nicht nur vergrofert, sondern damit auch gleichzeitig die Wahrscheinlich-
keit erhoht, dass Neulinge sich ebenfalls fiir dieses Netzwerk entscheiden.

In technischer Hinsicht kdnnen Plattformen in zweierlei Hinsicht als
opake Gebilde gelten. Zum einen haben Akteure auflerhalb der der Platt-
form-betreibenden Unternehmen immer nur (in mihsamem reverse engr-
neering erworbene) Teil-Expertise bzgl. der genauen Funktionsweise der
eingesetzten Technologien (z.B. bzgl. des Datenflusses der Apps, der Aus-
wert- und Targetingverfahren, der Strukturierung der Kommunikations-
flissse usw.). NGOs wie Algorithm Watch versuchen an dieser Stelle mehr
Transparenz zu schaffen, was aber mitunter durch die extremen Macht-
asymmetrien verunmoglicht wird (Kayser-Bril 2021), die sich ihrerseits u.a.
den bestehenden Eigentumsverhiltnissen verdanken (Algorithmen gelten
als Geschiftsgeheimnisse, als Privateigentum — hier wird also paradoxer-
weise durchaus Privatheit eingefordert). Die dadurch hervorgerufene Opa-
zitat der technischen Strukturierung sozialer Kommunikations- und Inter-
aktionsformen wird weiter verschérft durch den ausgeweiteten Einsatz von
rekursiv ,lernenden, d.h. mithilfe von statistischer Prognostik auf sich
selbst einwirkenden Algorithmen der sog. ,Kinstlichen Intelligenz.“ In-
dem diese die ,,Blackbox-Haftigkeit“ der algorithmischen Systeme erhohen
und so praktisch unbeobachtbare Komplexitit erzeugen, fordern sie die
Intransparenz soziodigitaler Plattformen (Sudmann 2018).

Die resultierende Opazitit charakterisiert den hier interessierenden Ge-
genstand der Demokratisierung, die soziodigitalen Plattform-Konstellatio-
nen, in mafigeblicher Weise. Durch diese wird die 6ffentliche Problemati-
sierung und Verhandlung von ,Digitalisierung® erheblich erschwert (z.B.
wird etwaiger diskriminierender Bias durch KI-Systeme von den davon
Betroffenen im Zweifelsfall gar nicht erst wahrgenommen, was die Wahr-
scheinlichkeit von Protest herabsetzt).

3.2 Verfabren der Demokratisierung: Formierung von Problemdffentlichkeiten
der technoscience im Jenseils etablierter Institutionen

Trotz der Opazitit der technodkonomischen Plattform-Strukturierung des

Digitalen muss festgestellt werden, dass die praktische technowissenschaft-

liche Undurchschaubarkeit, mit der sich menschliche Sozialakteure gegen-
wartig konfrontiert sehen, erstmal kein neues, genuin digitales Phinomen
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darstellt. Wie oben ausgefithrt, wurde schon Deweys 1927 vorgenommene
Reformulierung der Offentlichkeitstheorie durch die stetige Steigerung
der Reichweite und Komplexitit technowissenschaftlich gestiitzter Hand-
lungsketten motiviert, und noch allgemeiner lieen sich die benannten
Steigerungsprozesse als soziologischen Charakteristikum der Moderne
schlechthin perspektivieren (Elias 1997).

Demgegeniiber durchaus als Neuerung galten Ulrich Beck (1986) gegen
Mitte der 1980er Jahre die hausgemachten gesellschaftlichen Gefahren,
die die Technowissenschaften zu erzeugen begonnen hatten. Wahrend
Technik und ihre epistemische Grundlage noch bei Marx als Mittel der
Gesellschaft zur Beherrschung der Natur gegolten hatte, drehte sich der
analytische Wind spatestens mit der radioaktiven Wolke, die nach dem
Super-GAU von Tschernobyl gen Westen zog: Die Technowissenschaften
galten nunmehr als soziales Instrumentarium, das sich im Zweifelsfall ge-
gen Gesellschaft selbst richtet, mithin als gesellschaftlich erzeugte Gefahr-
dung der Gesellschaft. Fir Beck fithrte diese Verlagerung in eine ,,Zweite
Moderne®, und der dystopische Diskurs um die demokratiegefihrenden
Effekte soziodigitaler Infrastrukturen kann in eine gewisse Kontinuitit zu
solcherlei Selbstgefahrdungsdiagnosen gestellt werden.

Jenseits der Gefihrdungsfrage stellt sich indes die Problematik der de-
mobkratischen Governance der technowissenschafttlichen Erzeugnisse, und
auch hierbei handelt es sich um eine bereits seit langem diskutierte The-
matik. Insbesondere die soziologische und interdisziplinire Wissenschafts-
und Technikforschung der science and technology studies (STS) hat auf
die immer stirkere technowissenschaftliche Fundierung moderner Gesell-
schaften hingewiesen (Haraway 1988) und in dem Kontext die Frage nach
den Moglichkeiten einer demokratischen Governance eben dieser Fundie-
rung aufgeworfen (Irwin 2001; Jasanoff 2003): ,Concerns about public
participation and democratic engagement with science have animated the
field of science and technology studies (STS) since its inception (...) and
have remained central in its efforts to attend to the social dimensions
of science and innovation® (Kearnes/Chilvers 2020: 348). Die Plausibilitit
der Beschiftigung mit der hier angesprochenen Frage leuchtet unmittelbar
ein, wenn man sich vergegenwirtigt, dass Vergesellschaftung in immer
stirkerem MafSe mithilfe jener Produkte erfolgt, die aus den Laboren und
Designwerkstitten der Technowissenschaften stammen. In der Folge wird
die Frage danach, wem ein Mitspracherecht bei der Fabrikation der fragli-
chen Dinge einzuriumen, und auf welche Weise dieses Recht auszutiben
wire, immer dringlicher (Latour 2001; Vof{/Amelung 2016).

Einschlagige Forschungen haben vor diesem Hintergrund die Notwen-
digkeit des Einbezugs von Lai:innen-Perspektiven betont (Callon et al.
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2001), etwa im Rahmen von sog. ,citizen panels“, und die Notwendigkeit
einer Neuerfindung von Aushandlungsverfahren jenseits etablierter Insti-
tutionen herausgekehrt (Marres 2007). Aufgrund der weiter oben konsta-
tierten Rekursivitit der digitalen Offentlichkeit ist der skizzierten Proble-
matik jedoch nicht eben leicht beizukommen. Denn wihrend im Falle der
Bildung einer Problemoffentlichkeit, die sich bspw. mit dem Problem des
Klimawandels beschiftigt die ,,Produktionsmittel“ der Problemerzeugung
und der Offentlichkeitsbildung in verschiedenen Handen liegen, gilt dies
im Falle der rekursiven digitalen Offentlichkeit gerade nicht. Das Medium,
in dem die Neuerfindung von Institutionen und Verfahren verhandelt
werden soll, die mit den Problemen umgehen, die das Medium selbst
erzeugt hat, wird durch das Medium selbst gebildet. Schon die reichlich
verschachtelte Problembeschreibung weist auf die Selbstreferenzialitit der
Problemlage hin. Sie wirkt wie Sand im Getriebe der sich ausbildenden
Problemoftentlichkeit.

3.3 Trdgergruppe der Demokratisierung: (Wie) Konnen aus Betroffenen
Offentlichkeiten werden?

Dabei fordert die Okonomin Shoshana Zuboff in ihrer Abhandlung zur
Entstehung des Uberwachungskapitalismus genau umgekehrt ,Seid Sand
im Getriebe“ von den ,,User:innen® der Daten6konomie. Sie spricht damit
zumindest implizit die Frage an, wie sich jene Akteursgruppen, die von
den weitreichenden Folgen der umfassenden Digitalisierungs- und Datafi-
zierungsprozesse betroffen sind, als solche kollektiv wahrnehmen und or-
ganisieren konnen. Die Problematik besteht in dieser Hinsicht v.a. darin,
dass Akteure in zeitgenossischen soziodigitalen Gefligen als atomisierte
,User* adressiert werden (Fafler 2012), die auf die Generierung idiosyn-
kratischer Schwarm-Sozialitat (Zuboff 2018) und Sichtbarkeit hin orien-
tiert sind (Lamla/Ochs 2019; Stalder 2019). Wie kann sich vor Hintergrund
des Versprechens der Datenokonomie, Nutzerinnen-Wiinsche zu erfiillen,
von denen diese selbst noch nichts wussten, ein hinreichendes Maf§ an
»Reibung® einstellen, so dass sich Nutzungspopulationen als Betroffene
offentlich wahrnehmen und organisieren?

Betrachtet man das Problem historisch, dann wird die gewandelte
Konstellation schnell ersichtlich: Mit der Formierung der Industriegesell-
schaft geht die Erfindung sozialpartnerschaftlicher Kompromissagenturen
einher, die es tiberhaupt erst ermoglichen, dass diese Gesellschaft ihre eige-
nen Innovationen tberlebt. Gewerkschaften, Betriebsrate und Aufsichtsra-
te ermoglichten zumindest bis zu einem bestimmten Grad eine gewisse
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Zihmung jener Verwerfungen, deren ungehinderte Entfaltung die unmit-
telbare Selbstzerstorung der Industriegesellschaft nach sich gezogen hitte
(ob diese Zahmung langfristig erfolgreich war, darf heute angesichts der
industriekapitalistischen Zerstérung planetarer Lebensgrundlagen durch-
aus bezweifelt werden, womit John Maynard Keynes® stffisante Replik an
die neoliberale Okonomik noch einmal um eine ganz neue Bedeutungs-
schicht erweitert wird: ,in the long run, we’re all dead!”). Die Formierung
dieser Kompromissagenturen verdankt sich vermutlich zu nicht geringem
Teil der Ausbildung einer widerstindigen Tragergruppe, zuweilen als ,Ar-
beiterklasse“ bezeichnet.

Mir geht es hier gewiss nicht um eine quasi-mythische Uberhohung der
Dynamik, die mithilfe dieses Begriffes gerne beschrieben wird, sondern
blofs um die niichterne Feststellung, dass dem, was als ,,Arbeiterklasse“ be-
schrieben wird, die Formierung einer Gegenmacht zugrunde lag, die sich
herausbilden konnte, weil sie — bspw. in der Fabrik — direkt und sptrbar
mit den Effekten und Zumutungen der Herrschaftsapparate konfrontiert
war (Giddens 1981: 176).

Wie sich eine auf die Machteffekte und Zumutungen der Digitalisie-
rung antwortende Gegenmacht formieren soll, bleibt indessen fraglich, so-
fern ,User:innen“ sich mit Herrschaftsapparaten konfrontiert sehen, deren
Machtaustibung in erster Linie als Manipulation, und insofern unmerklich
erfolgt (Susser et al. 2019).

Auch an dieser Stelle lihmen Charakteristika der Digitalisierung somit
die Formierung einer effektiven Problemoftentlichkeit.

4. Schluss

Damit sind nun einige maigebliche Faktoren, die sich einer Demokrati-
sierung der Digitalisierung entgegenstellen, identifiziert. Dass hierauf letzt-
lich nur politisch-regulatorische Antworten gegeben werden konnen, wird
in dem Mafe einsichtig, in dem die allerorten anzutreffende Rede vom
epochalen Wandel von der industriellen zur digitalen Moderne tatsich-
lich ernst genommen wird. Die Industriemoderne konnte mit zahlreichen
sozialpolitischen Innovationen aufwarten, und obwohl in keiner Weise
einzusehen ist, warum die digitale Transformation nicht gesellschaftliche
Selbsterneuerungsprozesse dhnlichen Ausmafles notig haben sollte, wird
im Zusammenhang mit dieser gerne so getan, als kdnne man sie irgendei-
nem behaupteten , freien Spiel der Krifte® iberlassen.

Der vorliegende Beitrag hat einige der Faktoren benannt, die die Frei-
heit der Aushandlungen der Gestalt des Soziodigitalen deutlich einschran-
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ken. Die Rekursivitit digitaler Offentlichkeit kommt zum Tragen, wenn in
den Foren der Plattformen opake technodkonomische und organisationale
Plattform-Macht verhandelt werden soll; die Etablierung angemessener
Verfahren und Institutionen sozialer Modellierung digitaler Infrastruktu-
ren wird schwergangig, wenn der Streit dartiber von vornherein interes-
sengeleitet im Sinne der Betreiber soziodigitaler Infrastrukturen technisch
strukturiert wird; und wie die an der Entwicklung soziodigitaler Infra-
strukturen nicht direkt Beteiligten, wohl aber davon Betroffenen in eine
sich selbst so wahrnehmenden Trigergruppe gesellschaftlicher Innovation
transformiert werden konnten, scheint derzeit durchaus fraglich.

Dem Geiste Deweys gerecht werdend, gibt es dennoch keinen Grund
fir Defatismus. Angelehnt an dessen oben zitierte Worte und in leichter
Abwandlung konnen wir feststellen: ,Wir haben, kurz gesagt, die Prakti-
ken und Ideen nationaler Staatsversammlungen geerbt. Aber wir leben,
handeln und haben unser Dasein in einem globalen Vergesellschaftungs-
gefiige.“ Unsere Aufgabe wird folglich darin bestehen, Probleméffentlich-
keiten und Praxisformen der Demokratie zu erfinden, die der Reichweite
der hierbei entstehenden Problemlagen angemessen sind.
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»=Funktion und Verantwortung von Plattformen als
Informations-Intermediire®

Gerald Spindler

I Einleitung

Plattformen als Informations-Intermediire sind nicht mehr wegzudenken
aus dem offentlichen Leben. Sie fungieren als Vermittler von Meinungen,
Inhalten, stellen Kontakte zwischen Individuen her, dienen aber auch
gleichzeitig der Massenkommunikation. Ohne Intermedidre wiren zahlrei-
che Inhalte im Netz nicht auffindbar, Verkntpfungen lieen sich nicht
herstellen. Gleichzeitig arbeiten Intermediire automatisiert und agieren
im Prinzip ,neutral im Sinne rein technisch arbeitender Vermittler — was
sich allerdings durch den Einsatz von Kunstlicher Intelligenz verindert
hat.

Umgekehrt stellt sich die Frage, welche Verantwortung solche Interme-
didre mit einer enormen Reichweite und Gewichtigkeit fir die 6ffentliche
Meinungsbildung besitzen — quasi im Spannungsverhaltnis zwischen auto-
matisierten Technologien einerseits und der gesteigerten Kommunikation
bzw. Gatekeeper-Funktion der Plattform andererseits. Anders als tradierte
Massenkommunikationsmedien leiten — im Grundsatz jedenfalls — Platt-
formen ,ungefiltert alle Inhalte und Meinungen weiter, wobei sie (im
begrenzten Mafle) durchaus die Moglichkeit haben (kdnnten), Inhalte zu
strukturieren und zu filtern.

Vor diesem Hintergrund wird zunichst die Rolle der Plattformen naher
beleuchtet (II.), anschlieend die Frage der Verantwortlichkeit im Span-
nungsverhaltnis zwischen Individual- und Massenkommunikation (IIL.).
MafRgeblich werden dann kurz die bestehenden Regelungen zur Regulie-
rung der Plattformen und die anstehenden europiischen Regulierungsvor-
schldge erortert (IV.). Schlieflich werden kurz die Vor- und Nachteile der
jeweiligen Regulierungsansatze diskutiert (V.)
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II. Rolle der Plattformen als Informations-Intermedidre
A. Funktionsweise und Arten von Plattformen

Betrachtet man die Plattformen im Netz genauer, wird man sich schnell
bewusst, dass es ,die“ Plattform als Oberbegriff schlechthin kaum gibt.
Vielmehr existiert eine ganze Bandbreite von Intermediiren, die sich als
Plattform im Sinne der Vermittlung von Nachrichten und Kommunika-
tionskontakten einordnen lassen konnen. Angefangen bei ,klassischen®
sozialen Netzwerken wie Facebook, Instagram oder Twitter iber solche,
die berufsspezifischer Natur sind, wie XING oder LinkedIn, Blogportalen
oder Wissensvermittlungsplattformen mit Mitwirkungsmoglichkeiten wie
Wikipedia oder Videosharingplattformen fiir user generated content wie
YouTube oder Bewertungsplattformen, etwa fiir Arzte (Jameda), bis hin
zu Suchmaschinen, die tber das Ranking von Suchergebnissen und auto-
complete-Funktionen von eingegebenen Suchbegriffen ebenfalls geeignet
sind, bestimmte Inhalte zu priorisieren, reicht die Palette — ohne dass diese
Aufzahlung fiir sich in Anspruch nehmen kénnte, erschopfend zu sein.

Allen ,Plattformen® ist ihre Eigenart gemein, dass sie einerseits die
Moglichkeit der Individualkommunikation ermdglichen, gleichzeitig aber
auch grofere Personenkreise bis hin zur vollstandigen Offentlichkeit
adressiert werden konnen. So konnen auf sozialen Netzwerken wie Face-
book einerseits individuelle Nachrichten an einen Adressaten gerichtet
werden, andererseits aber auch Nachrichten ,gepostet” werden, die dann
von jedermann auf dem Netzwerk eingesehen werden kénnen. Zwischen-
abstufungen existieren indes ebenso, indem der zur Einsichtnahme zuge-
lassene Personenkreis naher definiert bzw. auf ,Freunde“ oder andere
Adressatengruppen eingegrenzt werden kann.! Aber auch die klassischen
Messenger-Dienste wie WhatsApp oder Telegram oszillieren zwischen rei-
ner Individualkommunikation im Sinne von Punkt-zu-Punkt-Nachrichten-
austausch und Massenkommunikation durch entsprechend groffe Whats-
App-Gruppen oder Telegram-Kanile. Andere Plattformen wie Twitter zie-
len zumindest primir auf die vornherein unbegrenzte Massenkommunika-
tion, die nur davon abhingt, ob man einem bestimmten ,Sender” von
Nachrichten ,folgt“. Erginzend sind aber auch auf Twitter Direktnach-
richten im Sinne der Individualkommunikation méglich.

1 Vgl. den Hilfebereich von Facebook, abrufbar unter https://www.facebook.com/he
1p/211513702214269 (zuletzt abgerufen am 13. Dezember 2021).
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Schlieflich entsprechen Videosharing-Plattformen wie YouTube oder Be-
wertungsplattformen wie Jameda, die grundsitzlich keine Eingrenzungs-
moglichkeiten des zu adressierenden Personenkreises kennen, eher einer
One-to-Many Kommunikation. Insoweit hat zwischenzeitlich insbesonde-
re YouTube mit der Einfithrung der Nicht-gelistet sowie mit der Privat-
Funktion die Méglichkeit geschaffen, Inhalte auch einem begrenzten Pu-
blikum zuganglich zu machen.?

Gerade dieses ,,Umschlagsmoment® macht aber auch ihre rechtliche
Behandlung und Einordnung schwierig, da das Recht bislang traditionell
zwischen Individual- und Massenkommunikation unterschied, zusammen
mit Kompetenzabgrenzungen zwischen Bund (als zustindig primar fir die
Individualkommunikation) und Landern (als zustindig fir die Massen-
kommunikation).? Auch auf europdischer Ebene setzt sich diese Dichoto-
mie im Prinzip fort, in Gestalt der Unterscheidungen zwischen Telekom-
munikation oder ,electronic communication® einerseits und audio-visuel-
len Medien (AVM-Richtlinie) andererseits.

B. Einfluss auf Meinungsbildung und demokratische Prozesse
Der Einfluss von Internet-Intermedidren auf die Meinungsbildung und

demokratische Prozesse ist nicht erst seit den Vorkommnissen rund um
die US-Prasidentschaftswahlen im Jahr 2016* und den Einfluss von ,fake

2 S. dazu https://support.google.com/youtube/answer/157177 (zuletzt abgerufen am
22. Dezember 2021).

3 Zur urspriinglichen Abgrenzung zwischen Tele- und Mediendiensten: Spindler,
Gutachten F zum 69. Deutschen Juristentag, ,,Personlichkeitsschutz im Internet —
Anforderungen und Grenzen einer Regulierung®, 2012, S.39; Ladeur/Gostomzyk,
NJW 2012, 710, 712 ff.; Spindler/Schuster/Mann/Smid, Recht der elektronischen
Medien, 4.Aufl. 2019, Siebter Teil, Rn.9; a.A. Bruns, AfP 2011, 421, 424ff;
Gounalakis, NJW 1997, 2993, 2995 f.

4 Zum Einsatz von Social Media im Wahlkampf 2016 s. von Blumencron, ,Das Ende
des Wahlkampfs, wie wir ihn kennen®, abrufbar unter https://www.faz.net/aktuell/
politik/von-trump-zu-biden/donald-trump-siegt-bei-us-wahl-2016-durch-social-medi
a-14559570.html (zuletzt abgerufen am 09. Dezember 2021); zu Desinformations-
kampagnen im US-Wahlkampf 2020 s. Stadtlich, ,Falschinformationen zur US-
Wahl“, abrufbar unter https://www.deutschlandfunk.de/falschinformationen-zur-u
s-wahl-stresstest-fuer-soziale-100.html (zuletzt abgerufen am 09. Dezember 2021);
zur Rolle der Medien bei der Erstirmung des Capitols s. Klezn, ,Nach Sturm auf
US-Kapitol, Die Rolle der Medien bei den Ausschreitungen®, abrufbar unter https:/
/www.deutschlandfunk.de/nach-sturm-auf-us-kapitol-die-rolle-der-medien-bei-den-
100.html#a3 (zuletzt abgerufen am 09. Dezember 2021); Uberblicksartig zu Desin-
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news“S bekannt.® Schon friher wurden die Gefahren, aber auch Chan-
cen fur die Meinungsbildung tber Internet-Intermediire eingehend dis-
kutiert.” Schwerpunkte in der rechtswissenschaftlichen Diskussion liegen
So kénnen neben der Behandlung von ,fake news“ auch im Umgang
mit Filterblasen® bzw. Echo-Kammern (,echo chambers“)?. Dabei wird
der einzelne Nutzer nur noch mit solchen Inhalten konfrontiert, die
zuvor (algorithmenbasiert) auf Grundlage von Daten tGber das bisherige
Nutzungsverhalten selektiert wurden, um den individuellen Priferenzen
des Einzelnen zu entsprechen. Die Gefahr fiir einen offenen und ungehin-
derten Meinungsaustausch wird insoweit vor allem in Zusammenhang mit
der enormen Relevanz von sozialen Plattformen als Informationsquelle
in der Informationsgesellschaft deutlich. Gegenwirtig stehen insbesondere
Proteste gegen Corona-Mafinahmen, die sich etwa tber Telegramkanile
organisieren, in der deutschen medialen Offentlichkeit.!® Aus grenziiber-
schreitender Perspektive ist aullerdem ein Verfahren in den USA von
Interesse, das eine Schadensersatzforderung der muslimischen Minderheit
der Rohingya in Myanmar gegen Facebook sowie dessen Mutterkonzern
Meta zum Gegenstand hat. Dabei wird die Rolle des sozialen Netzwerks
bei der Verfolgung der Minderheit durch das staatliche Militarregime ab

formationskampagnen auf Social Media im Bundestagswahlkampf 2021 s. den
Uberblick bei Bundeszentrale fiir politische Bildung, ,Desinformation und Bun-
destagswahl 2021, abrufbar unter https://www.bpb.de/gesellschaft/digitales/digit
ale-desinformation/338916/desinformation-und-bundestagswahl-2021 (zuletzt
abgerufen am 09. Dezember 2021).

S Zum Begriff s. Wissenschaftlicher Dienst des Deutschen Bundestages, ,Fake

News Definition und Rechtslage®, Az. WD 10 — 3000 — 003/17; Holznagel, MMR

2018, 18; Zu historischen Beispielen der Verwendung von ,fake news® s. Pfeifer,

CR 2017, 809, 809.

S. dazu die Angaben zu fake news bei https://euvsdisinfo.eu/.

7 S. dazu Spindler, Gutachten F zum 69. Deutschen Juristentag, ,,Personlichkeits-
schutz im Internet — Anforderungen und Grenzen einer Regulierung®, 2012,
S.10ff.

8 Pariser, , The Filter Bubble®, 2011; ausf. zu Implikationen fiir die Meinungsvielfalt
s. Schillmdoller, Inter 2020, 150.

9 Stegmann/Stark/Magin, ,Echo Chambers®, 2021, S. 1 ft.; Stark/Stegmann, ,Are Al-
gorithms a Threat to Democracy?*, 2020, S. 14, die derzeit allerdings von einem
tberschitzten Phanomen ausgehen (vgl. S.25f.); Magin/Geifd/Jiirgens/Stark,
,Schweigespirale oder Echokammer?”, in: Weber/Mangold/Hofer/Koch, Mei-
nungsbildung in der Netzoffentlichkeit, 2019, S. 93 ff.

10 MDR Aktuell, ,Wie Michael Kretschmer bei Telegram beleidigt und bedroht
wird®, abrufbar unter https://www.mdr.de/nachrichten/deutschland/politik/angrif
fe-sachsen-ministerpraesident-kretschmer-telegram-100.html (zuletzt abgerufen
am 09. Dezember 2021).

[}
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dem Jahr 2017 zu beurteilen sein.!' Die Mittel der Desinformation reichen
dabei von Verzerrungen und dem lediglich ausschnittsweisen Zeigen von
Bildern, Videos oder anderen Nachrichten, was schlieflich zu Mobbing in
Form von ,hate speech“!? oder gar Mord-Aufrufen'3 fiihren kann.

Ein besonders grofles Ausmaf§ nehmen derzeit Desinformationen ein, die
in Zusammenhang mit der Corona-Pandemie stehen. In Reaktion hierauf
haben sowohl die Europdische Kommission'# als auch die Bundesregie-
rung'® umfangreiche Informations- und Factchecking-Portale eingerichtet.

C. Verstirkung durch den Einsatz von Kiinstlicher Intelligenz

Zum Zwecke einer personalisierten Nutzung der Plattformen sowie vor
dem Hintergrund der enormen Datenmengen miissen die vorhandenen
Inhalte gefiltert, sortiert und schlielich personalisiert zur Verfiigung ge-
stellt werden.!® Damit wird auch der Wandel von dem ,,Medienfilter* der
klassischen Massenmedien hin zum ,Filtermedium® in Form der neuen
Medien weiter zementiert.!” Diese Prozesse laufen bereits seit Lingerem
weitestgehend Algorithmen basiert ab, um ein ansonsten personal- und

11 Kreye, ,Warum die Rohingya Facebook verklagen®, abrufbar unter https://www.s
ueddeutsche.de/politik/rohingya-facebook-meta-klage-1.5482494 (zuletzt abgeru-
fen am 10. Dezember 2021).

12 So etwa im Fall Renate Kiinast, vgl. MMR-Aktuell 2019, 421364; Lober/RofSnagel,
MMR 2019, 71.

13 MDR Aktuell, ,Wie Michael Kretschmer bei Telegram beleidigt und bedroht
wird®, abrufbar unter https://www.mdr.de/nachrichten/deutschland/politik/angrif
fe-sachsen-ministerpraesident-kretschmer-telegram-100.html (zuletzt abgerufen
am 09. Dezember 2021); Locke, ,Ermittlungen nach Mordplinen gegen Kretsch-
mer, abrufbar unter https://www.faz.net/aktuell/politik/inland/ermittlungen-nach
-mordplaenen-gegen-michael-kretschmer-17673774.html (zuletzt abgerufen am
09. Dezember 2021).

14 Abrufbar unter https://ec.europa.cu/info/live-work-travel-eu/coronavirus-response
/fighting-disinformation_de (zuletzt abgerufen am 09. Dezember 2021).

15 Abrufbar unter https://www.bundesregierung.de/breg-de/themen/corona-informa
tionen-impfung/mythen-impfstoff-1831898 (zuletzt abgerufen am 09. Dezember
2021).

16 BBC News, ,Rohingya sue Facebook for $150bn over Myanmar hate speech”, ab-
rufbar unter https://www.bbc.com/news/world-asia-59558090 (zuletzt abgerufen
am 10. Dezember 2021).

17 Kersten, ,Schwarmdemokratie®, 2017, S.127ff; Ingold, ,Governance of Algo-
rithms, Kommunikationskontrolle durch “Content Curation” in sozialen Netz-
werken®, in: Unger/von Ungern-Sternberg, Demokratie und kinstliche Intelli-
genz, 2019, S. 183, 189.
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kostenintensives redaktionelles Kuratieren!® zu vermeiden. Mit dem Ein-
satz kunstlicher Intelligenz etwa in Form von Deep Learning wurden die
dabei entstehenden Effekte der Content-Selektierung und -Priorisierung
noch weiter intensiviert: So ist etwa die Anzahl der variablen Kriterien, die
der Facebook Algorithmus fiir die personliche Relevanzentscheidungen ei-
nes Inhalts auf der Plattform heranzieht, von urspriinglich 3 Kriterien auf
ca. 100.000 im Jahr 2013 angestiegen.!” Durch kiinstliche Intelligenz las-
sen sich somit noch prizisere Nutzerprofile herstellen, die die Anpassung
der angebotenen (meinungsbildenden) Inhalte an die (vermeintlichen)
personlichen Praferenzen der Nutzer erlauben.?’ Der Intermediir nimmt
dabei bewusst Einfluss auf die Nutzer, indem deren Verhalten ausgewertet
wird und die gewonnenen Erkenntnisse sowohl im Rahmen der Anzeige
von Werbung als auch der empfohlenen Inhalte Beriicksichtigung finden
(,Recommender Systeme“).2! Aufgrund der Fahigkeit von kanstlicher In-
telligenz, auch sich verinderndes Verhalten von Nutzern zu ,lernen® und
dann Inhalte entsprechend anzupassen, hat gerade der Einsatz von kiinst-
licher Intelligenz ein hohes Manipulationspotential?? - was nicht zuletzt
auch in Zusammenhang mit der monopolartigen Stellung der geringen
Anzahl an wirkmichtigen Intermediiren in der Welt der neuen Medien
und der mangelnden Transparenz hinsichtlich der verwendeten Algorith-
men steht.?

18 Ausfihrlich dazu Ingold, ,Governance of Algorithms, Kommunikationskontrolle
durch “Content Curation” in sozialen Netzwerken®, in: Unger/von Ungern-Stern-
berg, Demokratie und kinstliche Intelligenz, 2019, S. 183 ff.

19 McGee, “EdgeRank is Dead: Facebook’s News Feed Algorithm Now Has Close To
100K Weight Factors”, 2013, abrufbar unter http://marketingland.com/edgerank-
is-dead-facebooks-news-feed-algorithm-now-has-close-to-100k-weight-factors-55908
(zuletzt abgerufen am 10. Dezember 2021); die genaue Gewichtung der einzelnen
Kriterien ist indessen unbekannt.

20 Ausfihrlich dazu Hoffmann-Riem, A6R 142 (2017), 1, 10 ff.

21 Hoffmann-Riem, A6R 142 (2017), 1, 10ff; Ingold, ,Governance of Algorithms,
Kommunikationskontrolle durch “Content Curation” in sozialen Netzwerken®,
in: Unger/von Ungern-Sternberg, Demokratie und kinstliche Intelligenz, 2019,
S. 183, 188 ff.; Kaiser/Reiling, ,Meinungsfilter durch soziale Medien — und das de-
mokratische Ideal der Meinungsvielfalt?, in: Unger/von Ungern-Sternberg, De-
mokratie und kinstliche Intelligenz, 2019, S. 85 ff.; Drex/, ZUM 2017, 529, 533;
Eifert, NJW 2017, 1450, 1451; Gillespie, ,Custodians of the Internet®, 2018, S. 24 ff.

22 Schwartmann/Hermann/Miiblenbeck, MMR 2019, 498, 499; Drexel, ZUM 2017, 529,
536; zu vergleichbaren Gefahren bei Suchmaschinenanbietern s. Kreile, ZUM
2017, 268, 274; Dorr/Natt, ZUM 2014, 829, 835 f.

23 Schillmoller, Inter 2020, 150, 151; Schwartmann/Hermann/Miiblenbeck, MMR 2019,
498, 499 ff.
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II. Verantwortung der Informations-Intermedidre

A. Unterschiede gegeniiber herkommlichen Informations-Intermedidren und
Konvergenztendenzen

Die Unterschiede zu den herkommlichen Informationsintermediiren, ins-
besondere TV und Rundfunk einerseits und der Presse andererseits sind
ebenfalls seit zwei Jahrzehnten bekannt. So gilt nach wie vor als Rundfunk
nach §2 Abs.1 S.1 MStV nur das sequentiell wahrnehmbare Programm
one-to-many, nicht aber der individuell ,on demand® verfiigbare Inhalt,24
wie er pragend fur fast alle Internet-Inhalteanbieter ist. Demgegentber
wird die Presse traditionell durch ihren Informationstriager — das gedruck-
te Papier — unterschieden, selbst die elektronische Presse unterfillt nicht
den Lander-Pressegesetzen.?s Diese Unterscheidung gegentiber Informati-
ons-Intermediiren, die sich durch on-demand-Abrufe und nicht-sequenti-
elle Programmdarbietungen unterscheiden, hat mannigfaltige Konsequen-
zen in rechtlicher Hinsicht, da die Linder aufgrund von Art. 30, 70 GG die
Kompetenzen im Bereich der Medienregulierung haben. So bestimmt
auch §1 Abs. 3, 4 TMG, dass der Bereich der Presse wie des Rundfunks
von der Anwendbarkeit des TMG zugunsten des (Lander-) MStV oder der
Pressegesetze ausgenommen ist.2

Gleichzeitig kommt es aber auch zu immer groeren Konvergenzen?”
zwischen den verschiedenen Medien: So lasst sich die elektronische Presse
haufig nicht mehr von der gedruckten Presse unterscheiden, sondern weist
zusitzliche Informationsmoglichkeiten auf. Ebenso werden durchgingig

24 So werden etwa Mediatheken als ,rundfunkihnliche Telemedien® iSd §2 Abs. 2
Nr. 13 MStV behandelt, womit die Regelungen der §§ 17-25, 74-77 MStV Anwen-
dung finden, s. BeckOK InfoMedienR/Martini, 34. Ed. 1.2.2021, MStV §2
Rn. 100.

25 Spindler/Schmitz/Spindler, 2. Aufl. 2018, TMG § 1 Rn. 65 ff.; zur Unterscheidung
von hybriden Diensten auf europiischer Ebene s. EuGH Urt. v. 21.10.2015 —
C-347/14 Rn. 25 ff. = GRUR 2016, 101, 103 — New Media Online m. Anm. v. Spind-
ler, JZ 2016, 147; Hoeren/Sieber/Holznagel/Holznagel/Hartmann, Handbuch Mul-
timedia-Recht, 56. EL Mai 2021, Teil 3 Rn. 38; Jager, ZUM 2019, 477, 478.

26 BeckOK InfoMedienR/Martini, 34. Ed. 1.2.2021, TMG §1 Rn. 13 ff.; Spindler/
Schmitz/Spindler, 2. Aufl. 2018, TMG § 1 Rn. 65 ff. mwN.

27 S. dazu bereits Kluth/Schulz, ,Konvergenz und regulatorische Folgen, Gutachten
im Auftrag der Rundfunkkommission der Linder, 2014, Arbeitspapiere des
Hans-Bredow-Instituts Nr. 30, abrufbar unter https://www.hans-bredow-institut.d
e/uploads/media/Publikationen/cms/media/d74b139d80000c12483526a23a55bf89
f9d971c6.pdf (zuletzt abgerufen am 13. Dezember 2021).

81

(o) ENR


https://www.hans-bredow-institut.de/uploads/media/Publikationen/cms/media/d74b139d80000c12483526a23a55bf89f9d971c6.pdf
https://www.hans-bredow-institut.de/uploads/media/Publikationen/cms/media/d74b139d80000c12483526a23a55bf89f9d971c6.pdf
https://www.hans-bredow-institut.de/uploads/media/Publikationen/cms/media/d74b139d80000c12483526a23a55bf89f9d971c6.pdf
https://www.hans-bredow-institut.de/uploads/media/Publikationen/cms/media/d74b139d80000c12483526a23a55bf89f9d971c6.pdf
https://www.hans-bredow-institut.de/uploads/media/Publikationen/cms/media/d74b139d80000c12483526a23a55bf89f9d971c6.pdf
https://www.hans-bredow-institut.de/uploads/media/Publikationen/cms/media/d74b139d80000c12483526a23a55bf89f9d971c6.pdf
https://doi.org/10.5771/9783748932741
https://www.nomos-elibrary.de/agb

Gerald Spindler

TV-Sendungen inzwischen iiber das Internet per Live-Streaming oder auch
zeitversetzt als Near-Video-on-Demand angeboten; auch iber lingere Zeit-
raume hinweg lassen sich Sendungen tber Mediatheken nachverfolgen.
Damit verliert die frithere scheinbar trennscharfe Unterscheidung viel an
ihrem Gewicht?® und fiihrt zu Verwerfungen zwischen den einzelnen Re-
gelungsmaterien, die nur bedingt durch den neuen MStV aufgefangen
werden konnen. Der Anwendungsbereich des MStV erstreckt sich gem. § 1
Abs. 1 MStV neben dem Rundfunk nunmehr auch auf Telemedien, sodass
zumindest im Ausgangspunket versucht wird, der sich wandelnden Medi-
enlandschaft Rechnung zu tragen.?? Unter dem Begriff des Telemediums
wird schlieflich in §1 Abs.8, §2 Abs.2 Nr. 14-16 MStV weiterfithrend
zwischen Medienplattformen, Benutzeroberflichen und Medieninterme-
diaren differenziert, um auch insoweit den bestehenden Facettenreichtum
rechtlich abzubilden. Gleichwohl werden insbesondere die damit einher-
gehenden zusitzlichen Anforderungen — etwa an die Transparenz und Dis-
kriminierungsfreiheit — an die einzelnen Telemedien als nicht ausreichend
oder zu unprazise kritisiert.>

B. Verantwortlichkeit der Informations-Intermedidre: Die (bisherige) Rolle der
Haftungsfreistellungen nach Art. 12 ff. E-Commerce-RL

Der geschilderten herausragenden Rolle der Informations-Intermedidre im
Rahmen der Meinungsbildung und der demokratischen Prozesse ent-
spricht bislang aber nicht eine gesteigerte Verantwortlichkeit der Interme-
didre.3! Vielmehr profitieren sie generell von den in Art. 12 ff. E-Commer-
ce-RL bzw. §§7ff. TMG festgeschriebenen Verantwortlichkeitsprivilegie-
rungen, insbesondere beim fiir Plattformen anwendbaren Host-Providing
nach § 10 TMG bzw. Art. 14 E-=Commerce-RL, wonach der Betreiber eines
Hosting-Dienstes nur dann fiir rechtswidrige Aktivititen und Inhalte ver-

28 Wagner, GRUR 2020, 329, 331ff.,, der die Rollen der ,neuen Intermedidre® am
Beispiel von Suchmaschinen, sozialen Netzwerken und YouTube herausarbeitet.

29 Flamme, MMR 2021, 770, 771.

30 So etwa in Bezug auf Medienintermediire: BeckOK InfoMedienR/Zimmer/Lieber-
mann, 34. Ed. 1.2.2021, TMG § 94 Rn 42 ff., 67 {f.; Schwartmann/Hermann/Miiblen-
beck, ,Tranzparenz bei Medienintermediaren®, 2020, S.155f., abrufbar unter
https://www.ma-hsh.de/infothek/publikationen/ma-hsh-gutachten-transparenz-bei
-medienintermediaren.html (zuletzt abgerufen am 13. Dezember 2021); Kiihling,
ZUM 2021, 461, 470; Szara, MMR 2020, 523, 526.

31 Wagner, GRUR 2020, 329, 333.
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antwortlich ist, wenn er von diesen bzw. bei zivilrechtlichen Schadenser-
satzanspriichen von offensichtlichen Umstinden, die darauf hinweisen,
Kenntnisse hatte, Art. 14 S.1 Nr. 1, 2 E-Commerce-RL. Nach der Recht-
sprechung des EuGH kommen zwar aktive Host-Provider, also solche, die
denjenigen, der Nachrichten sowie Inhalte speichert, in seinen Aktivititen
unterstiitzen, nicht in den Genuss der Haftungsprivilegierungen.?? Jedoch
hat der EuGH jingst fiir die Plattform YouTube entschieden, dass selbst
das Einblenden von personalisierter Werbung sowie die Aufbereitung von
Suchergebnissen anhand der personlichen Priferenzen des Nutzers nicht
zur Annahme einer aktiven Rolle des Plattformbetreibers fiihren.?3 Inso-
weit stellte das Gericht auch auf das Vorhandensein technischer Vorkeh-
rungen zur Verhinderung von Urheberrechtsverletzungen (Benachrichti-
gungsverfahren, Meldebutton und Content ID-Verfahren) und auf entspre-
chende Verbote in den allgemeinen Nutzungsbedingungen bzw. den
Community-Richtlinien ab.3* Damit bleibt es in aller Regel bei der An-
wendung der Haftungsprivilegierungen - gerade fiir Informations-Interme-
diare wie YouTube, auch wenn die Entscheidung des EuGH in einem ur-
heberrechtlichen Kontext erging.

Relativiert wird die Haftungsprivilegierung aber durch die Haftung der
Informations-Intermedidre auf Unterlassung und Sperrung von rechtswid-
rigen Inhalten.?> Denn Art. 14 Abs. 3 E-Commerce-RL sieht vor, dass die
Moglichkeit von ,injunctions® gegeniiber Host-Providern aufgrund mit-
gliedstaatlicher Normen unberiithrt bleibt, womit die gesamte Storerhaf-
tung nach deutschem Recht weiterhin auf Informations-Intermedidre An-
wendung findet. Auch der EuGH hat dies unlangst in der Glawischnig-Pie-
sczek-Entscheidung bekriftigt, in der es das Gericht (allerdings nach Gster-
reichischem Recht) als mit Art. 14 E-Commerce-RL vereinbar ansah, dass
eine verleumdete Politikerin weltweite Unterlassung und Sperrung solcher
Posts gegeniiber Facebook verlangte.3¢ Ausschlaggebend sind daher nach
wie vor das Ausmaf$ an zumutbaren Kontroll- und Prifpflichten der Host-

32 Grundlegend EuGH Urt. v. 12.7.2011 — C-324/09 = GRUR 2011, 1025 - L' Oreal
SA ua; Spindler/Schmitz/Spindler, 2. Aufl. 2018, TMG § 1 Rn. 8 ff., 18 ff.; BeckOK
InfoMedienR/Paal/Hennemann, 34. Ed. 1.2.2021, TMG § 10 Rn. 3, 22 ff.; Wimmers/
Barudi, GRUR 2017, 327, 332.

33 EuGH Urt. v. 22.6.2021 — C-682/18, C-683/18 Rn. 84f., 95f. = NJW 2021, 2571,
2575, 2576 — YouTube und Cyando; dazu Spindler, NJW 2021, 2554.

34 EuGH Urt. v. 22.6.2021 — C-682/18, C-683/18 Rn. 93 f. = NJW 2021, 2571, 2576 —
YouTube und Cyando.

35 Wagner, GRUR 2020, 329, 333.

36 EuGH Urt. v. 3.10.2019 — C-18/18, MMR 2019, 798 — Glawischnig-Piesczek; dazu
Spindler, NJW 2019, 3274.
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Provider, wobei die (deutsche) Rechtsprechung hier weitere Details ent-
wickelt hat, auf die noch zurtickzukommen sein wird.3”

IV. Moglichkeiten und bestehende Ansdtze der Regulierung

Wie bereits skizziert, zeichnen sich die rechtlichen Regulierungsansitze
durch eine ,Dichotomie“ von zivil- und offentlichen Regulierungsansit-
zen aus, die einerseits den Ansatz aus einer Mikroperspektive (zivilrechtli-
che Anspriiche), andererseits aus einer Makroperspektive (6ffentlich-recht-
liche Regulierung) verfolgen. In diesem Geftige sind zudem die europa-
ischen Ansiatze bzw. Vorschlige zu verorten, allen voran der Vorschlag
eines ,,Digital Services Acts®.

A. Zivil- und dffentlich-rechtliche Regulierungsansatze
1. Zvilrechtliche Ansatzpunkte

Aus zivilrechtlicher Perspektive kommen im Hinblick auf die Verantwort-
lichkeit der Informations-Intermediire vor allem die vertragsrechtlichen
Anspriche auf Zulassung von Inhalten sowie die kommunikations(de-
likts)rechtlichen Anspriche der §§ 823, 824 BGB in Betracht,’® daneben
die Anspriiche aus den landespresserechtlichen Regelungen. Der MStV
enthélt dagegen nur 6ffentlich-rechtliche Normen und Regulierungen mit
Sanktionsmoglichkeiten in §109 MStV bzw. Bufigeldern nach §115
MStV.3?

a) Vertragsrecht und Grundrechtsbindung

Gerade im Hinblick auf die Bekimpfung von ,hate speech” und ,fake
news”“ stehen zunehmend die Auseinandersetzungen von Nutzern sozialer
Netzwerke gegentiber den Informations-Intermediaren im Fokus gerichtli-
cher Entscheidungen, da die Intermediare sich auf ihre ,community stan-

37 IV.A.la).

38 Hierzu eingehend Oster, ,Kommunikationsdeliktsrecht: Eine transnationale Un-
tersuchung am Beispiel des Ehrschutzes®, 2016.

39 Ory, ZUM 2021, 472, 475.
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dards“ berufen, die ihnen einen tber das gesetzliche Maf§ hinausgehenden
Spielraum einrdumen, Inhalte, die gegen die Standards verstofen, zu sper-
ren oder zu 16schen.*” Der III. Zivilsenat hielt auch fiir marktbeherrschen-
de soziale Netzwerke wie Facebook die Vereinbarung solcher Standards
im Rahmen der AGB fiir zulissig, kniipft dies allerdings an prozedurale
Absicherungen fiir die Rechte der Nutzer. Derartige community standards
sind demnach nur zulissig, wenn sie eine Art Rechtsbehelfsverfahren fiir
die Nutzer im Sinne des rechtlichen Gehors vor einer Sperrung oder Lo-
schung vorsehen, indem dem Nutzer Gelegenheit gegeben werden muss,
Stellung zu den Vorwiirfen gegen ihn zu nehmen.#! Zwar halt der BGH
Facebook als marktmachtiges Unternehmen nicht fir unmittelbar an die
Grundrechte gebunden, da ,(d)ie Marktmacht der Beklagten [...] nicht
gleichzusetzen (sei) mit der Monopolstellung staatlicher Unternehmen auf
dem Gebiet der offentlichen Daseinsvorsorge wie etwa frither der Post
(...)“. Insbesondere ubernehme Facebook ,...nicht die - vom Bundesver-
fassungsgericht [...] als Voraussetzung fiir eine staatsgleiche Grundrechts-
bindung genannte - Bereitstellung der Rahmenbedingungen offentlicher
Kommunikation wie etwa die Sicherstellung der Telekommunikations-
dienstleistungen®.#? Dennoch verlangt das Gericht aufgrund der Er6ffnung

40 Niher dazu Spindler, CR 2019, 238; Holznagel, CRi 2020, 103; ders., CR 2019, 518;
Liidemann, MMR 2019, 279; McColgan, RDi 2021, 605; Friehe, NJW 2020, 1697,
1699; Konig, AcP 219 (2019), 611; Beurskens, NJW 2018, 3418; Ring, MDR 2018,
1469; Liber/Rofinagel, MMR 2019, 71, 75; Hennemann/Heldt, ZUM 2021, 981;
Hoeren/Sieber/Holznagel/Redeker, Handbuch Multimedia-Recht, 56. EL. Mai
2021, Teil 12 Rn.76ff; BeckOK IT-Recht/Munz, 4. Ed. 1.10.2021, BGB §307
Rn. 211 ff;; abl. ggii. eigener Grenzen der Plattformbetreiber Labusga/Elsaf$/Tichy,
CR 2017, 234; Miiller-Riemenschneider/Specht, MMR 2018, 545, 547.

41 BGH Urt. v. 29.07.2021 — III ZR 179/20 Rn. 84 = ZUM 2021, 953, 964; in Bezug
auf Suchmaschinenanbieter s. BGH Urt. v. 27.02.2018 — VI ZR 489/16 Rn. 32 =
NJW 2018, 2324, 2327; BGH Urt. v. 01.03.2016 — VI ZR 34/15 Rn. 24 = GRUR
2016, 855, 857 unter Verweis auf BGH Urt. v. 25.10.2011 — VI ZR 93/10 Rn. 25 ff.
= GRUR 2012, 311, 313 - Blog-Eintrag; Hennemann/Heldt, ZUM 2021, 981, 991 se-
hen die Relevanz entsprechender Klauseln auch vor dem Hintergrund des in § 3b
NetzDG vorgesehenen weitreichenden Gegendarstellungsverfahrens weiterhin als
gegeben.

42 BGH Urt. v. 29.7.2021 - III ZR 179/20 Rn. 59 = ZUM 2021, 953, 961; s. dazu auch
BVerfG Beschl. v. 6.11.2019 — 1 BvR 16/13, NJW 2020, 300 — Recht auf Vergessen I;
BVerfG Urt. v. 22.2.2011 — 1 BvR 699/06 Rn. 59 = NJW 2011, 1201, 1203 f.— Ver-
sammlungsfreiheit im Flughafen; BVerfG Beschl. v. 18.7.2015 — 1 BvQ 25/15 = NJW
2015, 2485 — Bierdosen-Flashmob; OLG Braunschweig, Urt. v. 5.2.2021 — 1 U 9/20,
Rn. 143 ff. = ZUM-RD 2021, 398, 411; OLG Dusseldorf, Urt. v. 4.12.2020 - 7 U
131/19, Rn. 28 ff. = GRUR-RS 2020, 41440; OLG Brandenburg, Urt. v. 30.11.2020
-1 U 37/19, Rn. 12 f. = GRUR-RS 2020, 35273; OLG Hamm, Beschl. v. 15.9.2020
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offentlicher Kommunikationsriume im Rahmen einer Abwigung der sich
gegeniberstehenden Grundrechte der Betreiber des Netzwerkes einerseits
und der Nutzer andererseits,* dass dem Nutzer, dessen Inhalt geblockt
oder geloscht werden sollen, Gelegenheit zur Stellungnahme gegeben
wird, und dass der Netzwerkbetreiber verpflichtet ist, die zugrundeliegen-
den Tatsachen zu Giberprifen und den Sachverhalt aufzukliren.*

Damit adressiert die zivilrechtliche Rechtsprechung bereits auf der ver-
tragsrechtlichen Ebene das grundlegende Trilemma, in dem sich Informa-
tions-Intermedidre befinden, indem sie sich im Dreieck zwischen gegen-
laufigen Interessen und Grundrechten von Inhalteanbietern und betroffe-
nen Nutzern und ihrer eigenen Stellung befinden.*s Mit der Einbindung
von community standards und der entsprechenden Entscheidungsbefugnis
sehen sich die Informations-intermedidre unversehens in der Rolle eines
»privaten® Richters — ohne selbst tiber entsprechende verfahrensrechtliche
Absicherungen per se zur verfiigen.

Umgekehrt werden offenbar von den groferen Informations-Interme-
didren inzwischen automatisierte Verfahren eingesetzt, um unerwiinschte
Inhalte herauszufiltern*® — ahnlich den aus der urheberrechtlichen Diskus-

- 29 U 6/20, GRUR-RS 2020, 25382; OLG Schleswig, Urt. v. 26.2.2020 - 9 U
125/19, Rn. 56 ff. = GRUR-RS 2020, 8539; OLG Karlsruhe, Beschl. v. 28.2.2019 - 6
W 81/18, Rn. 24 ff. = MMR 2020, 52, 53; OLG Stuttgart, Beschl. v. 6.9.2018 — 4 W
63/18, Rn. 29 f. = MMR 2019, 110, 111 f.; OLG Dresden, Beschl. v. 8.8.2018 — 4 W
577/18, Rn. 17 ff. = NJW 2018, 3111, 3113 f.; Hoeren/Sieber/Holznagel/Redeker,
Handbuch Multimedia-Recht, 56. EL. Mai 2021, Teil 12 Rn. 76 ff.; BeckOK Info-
MedienR/Knoke/Kriiger, 34. Edn. 1.2.2021, NetzDG § 3 Rn. 25, 30, 32; Konig, AcP
2019, 611, 635 ft.; Lober/Rofsnagel, MMR 2019, 71, 75; Liidemann, MMR 2019, 279,
280 ff.; Ring, MDR 2018, 1469, 1474; Spiegel/Heymann, K&R 2020, 344, 348f;
Spindler, CR 2019, 238, 242 ff.

43 BGH Urt. v. 29.7.2021 - Il ZR 179/20 Rn. 60 ff. = ZUM 2021, 953, 961.

44 BGH Urt. v. 29.7.2021 - III ZR 179/20 Rn. 83 ff. = ZUM 2021, 953, 964; s. auch
Raue, JZ 2018, 969.

45 1In diese Richtung auch Holznagel, CR 2021, 733, 736, der insbesondere mit Blick
auf Art. 18 DSA-E vor einer Fehlentwicklung durch zu weitreichende Nutzerrech-
te warnt; ders., , The Digital Services Act wants you to “sue’ Facebook over con-
tent descisions in private de facto courts, 2021, abrufbar unter https://verfassungs
blog.de/dsa-art-18/ (zuletzt abgerufen am 16. Dezember 2021); Wimmers, ,The
Out-of-court dispute settlement mechanism in the Digital Services Act - A disser-
vice to its own goals“, abrufbar unter https://www.jipitec.eu/online-first-arti-
cles-1/5357 (zuletzt abgerufen am 16. Dezember 2021).

46 Dazu Cornils, NJW 2021, 2465, 2467.
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sion bekannten ,,Upload“-Filtern, wie sie zumindest implizit in Art. 17 Abs
4 b) DSM-RL vorgesehen sind.#

b) Personlichkeitsrechtliche Anspriiche

Quasi die andere Seite der Medaille der vertragsrechtlichen Anspriiche
von Nutzern, die die Wiedergabe ihrer Inhalte vertragsrechtlich erzwingen
wollen, sind die personlichkeitsrechtlichen Anspriiche von Betroffenen —
einschlieflich der Rechtsstreitigkeiten um Bewertungsportale:

Ahnlich der hinsichtlich vertragsrechtlicher Anspriiche vorgestellten
Entscheidung des III. Zivilsenats des BGH hat dessen VI. Zivilsenat*® be-
reits einige Zeit frither in einem die Personlichkeitsrechte betreffendem
Urteil ein dhnliches Verfahren eingefordert: Im entschiedenen Fall ging
es um falsche bzw. ehrverletzende Auferungen im Rahmen eines Blogs,
der bei einem Informations-Intermediar gehostet wurde. Der Betroffene
begehrte von dem Intermediar die Unterlassung bzw. die Sperrung der
ehrverletzenden Inhalte. Der VI. Zivilsenat hielt den Intermedidr fiir
verpflichtet, im Rahmen der Storerhaftung demjenigen, der den inkrimi-
nierten Inhalt hochgeladen hatte, zur Stellungnahme aufzufordern; kime
er dieser Aufforderung nicht nach, misse der Inhalt geblockt werden,
andernfalls wiirde seine Stellungnahme dem Beschwerdefiihrer wiederum
zur Auferung ubermittelt werden. Sollte dieser sich seinerseits nicht dazu
dulern, miisse der Intermediar die Inhalte weiterhin speichern bzw. bereit-
halten.#’

Diese Rechtsprechung wird flankiert durch Entscheidungen zu Bewer-
tungsportalen, in denen der BGH deren Betreiber grundsatzlich ebenfalls
dazu verpflichtete, die einer Bewertung zugrundeliegenden Tatsachen

47 Eingehend zur Diskussion um die Upload-Filter Jager, ZUM 2021, 903; Klaas,
ZRP 2021, 74; Gesger/Jiitte, GRUR Int. 2021, 517, 534 ff.; Barudt, ,Das neue Urhe-
berrecht®, 1. Aufl. 2021, §1 Rn.90ff; Miiller-Terpitz, ZUM 2020, 365; s. auch
Spindler, WRP 2021, 1111; ders. GRUR 2020, 253; Frey/Rudolph, MMR 2021, 671,
673.

48 BGH Urt. v. 25.10.2011 — VI ZR 93/10 = GRUR 2012, 311 - Blog-Eintrag; s. zum
grundrechtlichen Hintergrund ausf. Hornung/Miiller-Terpitz/Miiller-Terpitz,
Rechtshandbuch Social Media, 2. Aufl. 2021, S. 255 ff.

49 BGH Urt. v. 25.10.2011 — VI ZR 93/10 = GRUR 2012, 311 — Blog-Eintrag; Riihl,
LMK 2012, 338417; Gaugenrieder, EWiR 2012, 241.
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nach Beschwerdeeingang zu eruieren und zu uberprifen.’® Demnach
setzt die Abwigung der widerstreitenden (grundrechtlichen) Interessen
die aktive Sachverhaltserforschung durch den Provider voraus. Nach der
Beschwerde durch den Betroffenen hat der Intermediér zu diesem Zweck
dem fiir den Inhalt verantwortlichen Nutzer Gelegenheit zur Stellungnah-
me zu geben. Im Anschluss soll dem Betroffenen die Mdglichkeit einer
Erwiderung auf die Stellungnahme gegeben werden. Schlieflich hat der
Intermedidr Gber unklare Sachverhalte quasi ,Beweis“ zu erheben. Die in
diesem Verfahren gewonnenen Erkenntnisse dienen als Grundlage fiir die
Entscheidung iber die Loschung oder den Verbleib des Inhalts auf der
Plattform.’! Wie bereits aus den zuvor genannten zivilrechtlichen Ansatz-
punkten bzw. Entscheidungen bekannt, trifft auch hier wieder mafigeblich
den Intermediar ein Pflichtenkanon, der ihn die Rolle des Vermittlers
zwischen dem (potentiell) Geschadigten und dem (potentiellen) Schadiger
zuteilt.

2. Offentlich-rechtliche Ansitze

Eher aus der Makroperspektive greifen dagegen die offentlich-rechtlichen
Ansitze zur Erfassung und Regulierung der Verantwortlichkeit der In-
formations-Intermediare ein, die Uberwachungs- und Risikomanagement-
pflichten der Betreiber solcher Plattformen festlegen:

a) Nationale Ansatze
Aus nationaler Sicht sind hier vor allem das Netzwerkdurchsetzungsgesetz

(NetzDG) als auch die Regelungen im neuen Medienstaatsvertrag (MStV)
von Interesse:

50 BGH Urt. v. 01.03.2016 — VI ZR 34/15 Rn.23f. = GRUR 2016, 855, 857 unter
Verweis auf BGH Urt. v. 25.10.2011 — VI ZR 93/10 Rn. 25 ff. = GRUR 2012, 311,
313 - Blog-Eintrag.

51 Ausf. zu den Prifpflichten des Intermediars s. Schuster, GRUR 2013, 1201; Schil-
ling, GRUR-Prax 2015, 313.
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(1) Das Netzwerkdurchsetzungsgesetz (NetzDG)

Der grundsitzliche Ansatz des NetzDG besteht darin, die Plattformbetrei-
ber zur effizienten Behandlung von Beschwerden zu verpflichten, zum
einen zur Einrichtung eines Beschwerdemanagementsystems, zum ande-
ren zur Léschung und Sperrung von rechtswidrigen Inhalten innerhalb
einer Woche, bei evident rechtswidrigen Inhalten sogar binnen 24 Stun-
den. Durchgesetzt werden diese Pflichten durch BufSgelder sowie Transpa-
renz- und Publizititspflichten. Demgegeniiber hat bisher ein Anspruch des
Betroffenen auf Wiederherstellung seiner Inhalte keine Berticksichtigung
gefunden.

(a) Der Anwendungsbereich: Soziale Netzwerke - von der individuellen
Kommunikation zur Massenkommunikation

Der Gesetzgeber versucht das Phinomen dadurch in den Griff zu bekom-
men, dass in §1 Abs.1 NetzDG als soziales Netzwerk ein Telemedien-
dienst definiert wird, der dazu bestimmt ist, dass ,,beliebige Inhalte mit an-
deren Nutzern® geteilt oder ,der Offentlichkeit zuganglich“ gemacht wer-
den.’2 Mit § 1 Abs. 1 S. 3 NetzDG sollen Plattformen ausgenommen wer-
den, ,die zur Individualkommunikation oder zur Verbreitung spezifischer
Inhalte bestimmt sind“. Damit versucht der Gesetzgeber der Kritik am
RegE* Rechnung zu tragen, dass der Anwendungsbereich viel zu breit ge-
raten war und selbst Messaging- und Maildienste unter die Definition der
Netzwerke fielen.>* Selbst fiir Messengerdienste, die der Gesetzgeber aus-
driicklich ausnehmen will, ergeben sich allerdings nach wie vor Zweifel:

52 Begr. RegE BT-Drs. 18/12356, S.19 unter Verweis auf BGH, 8.7.1993 - I ZR
124/91 = GRUR 1994, 45, 46 — Verteileranlagen; BGH, 11.7.1996 — 1 ZR 22/94 =
GRUR 1996, 875, 876 — Zwetbettzimmer im Krankenhaus und BGH, 22. 4. 2009 — 1
ZR 216/06 = GRUR 2009, 845, 848 — Internet-Videorecorder; vgl. Begr. Rechtsaus-
schuss BT-Drs. 18/13030, S. 19, Begr. RegE BT-Drs. 18/12727, S. 28.

53 Stellungnahme Bitkom vom 30. 3. 2017, S. 5, abrufbar unter https://www.bitkom.
org/sites/main/files/file/import/FirstSpirit-149275573214220170420-Bitkom-Stellu
ngnahme-zum-Regierungsentwurf-NetzwerkDG.pdf (zuletzt abgerufen am 4. Mai
2022); dhnlich Stellungnahme eco Verband der Internetwirtschaft e. V.,
30. 3. 2017, S. 4 abrufbar unter https://www.eco.de/wp-content/uploads/dlm_uplo
ads/2020/05/20200505_eco-stn-zur-anhoerung-im-rechtsausschuss-eines-gesetzes-z
ur-bekaempfung-des-rechtsextremismus-und-der-hasskriminalitaet. pdf (zuletzt
abgerufen am 4. Mai 2022).

54 Begr. Rechtsausschuss BT-Drs. 18/13013, S. 20.
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Warum sollten etwa grofSe WhatsApp-Gruppen nicht dem Begrift der so-
zialen Netzwerke unterfallen (da Messengerdienst), kleine Twittergruppen
bzw. Follower dagegen schon? Die Unterscheidung zwischen Individual-
und Massenkommunikation ist gerade im Zeitalter des Internet schon im-
mer fragwiirdig gewesen.>S Dies wird derzeit auch am Verfahren des Bun-
desamtes fiir Justiz gegen den Messengerdienst , Telegram® deutlich, auf
dem sich zahlreiche Kanale von zigtausenden ,,Followern finden.*¢

Nach Auffassung des Gesetzgebers sollen in diesem Rahmen ferner
berufliche Netzwerke wie XING oder LinkedIn nicht unter den Begriff
des sozialen Netzwerks fallen, da sie nur darauf angelegt seien, spezifische
Inhalte zu verbreiten.’” Auch Online-Spiele, Fachportale oder Verkaufs-
plattformen sollen unter diese Ausnahme fallen.’® Offen bleibt, was ,,spezi-
fische® Inhalte sind.

Das Gesetz lasst sich nur durch eine restriktive Interpretation dergestalt
retten, dass ausschlieSlich Plattformen mit tiberwiegend meinungsbilden-
den Inhalten gemeint sind, worauf auch die Mehrzahl der genannten
Delikte hinweist — was seinerseits allerdings immer noch breit gefasst ist.
Welche Form der Inhalt hat, spielt dabei keine Rolle, ob Video, Musik
oder Text.*?

Ferner beschrinkt das Gesetz den Begriff auf Betreiber von Plattformen
mit Gewinnerzielungsabsicht; rein private Kommunikationsplattformen
oder non-profit Plattformen sind damit ausgeschlossen. Versteht man in
den einschligigen Lizenzen wie creative commons den Begriff ,,non-com-
mercial® in der gleichen Weise, sind Plattformen wie Wikipedia vom
NetzDG ausgenommen.®® Allerdings herrscht hier nach wie vor grofle

55 Naher dazu Spindler/Schmitz/Spindler, 2. Aufl. 2018, TMG § 1 Rn. 44 £.; ebenfalls
krit. etwa: Rofnagel, NVwZ 2007, 743, 745; Bizer, DuD 2007, 40.

56 FAZ, ,Bundesamt fiir Justiz geht gegen Telegram vor®, 14.6.2021, abrufbar unter:
https://www.faz.net/aktuell/wirtschaft/digitec/telegram-bundesamt-fuer-justiz-geh
t-gegen-messengerdienst-vor-17388586.html (zuletzt abgerufen am 22. Dezember
2021).

57 Begr. Rechtsausschuss BT-Drs. 18/13013, S. 20.

58 Begr. Rechtsausschuss BT-Drs. 18/13013, S. 20.

59 Begr. RegE BT-Drs. 18/12356, S. 19.

60 Fur eine restriktive Auslegung bei Nutzungsrechteeinriumung: LG Koéln Urt. v.
5. 3.2014 - 28 O 232/13 = MMR 2014, 478, 480f. m. krit. Anm. Jaeger/Mantz:
yrein private Nutzung®; unter Anwendung des §305¢ Abs. 2 BGB weitergehend:
OLG Koln Urt. v. 31. 10. 2014 - 6 U 60/14, K&R 2015, 57 ff. = MMR 2015, 331
Rn. 87: ,keinen direkten finanziellen Vorteil“; zu den Grenzfallen und fir Einzel-
fallauslegung pladierend: Kreutzer, ,Open Content Lizenzen®, 2011, S. 44 ff.
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Unsicherheit, ob der Begriff in gleicher Weise wie im deutschen Recht zu
verstehen ist.6!

§ 1 Abs. 2 NetzDG schrinkt den Anwendungsbereich auf grofSe soziale
Netzwerke mit mehr als 2 Mio. im Inland registrierte Nutzer ein. Dabei
spielt es nach Auffassung des Gesetzgebers keine Rolle, ,in welchem Land
der jeweilige Nutzer hauptsachlich aktiv ist*.6?

Das NetzDG soll nicht fiir ,,Plattformen mit journalistisch-redaktionell
gestalteten Angeboten (gelten), die vom Diensteanbieter selbst verantwor-
tet werden®, § 1 Abs. 1 S.2 NetzDG. Fr diese sollten die Vorschriften der
§§ 74 ff. MStV eingreifen.®3 Damit ist wieder die Frage aufgeworfen, was
man unter ,journalistisch-redaktionell gestaltet” verstehen kann. Hier wird
es auf eine aktive Gestaltung und Einzelauswahl bzw. Zusammenstellung
von Beitragen ankommen; allein die Einrichtung von bestimmten Inhalts-
kategorien, unter denen dann Blogs oder Beitrige abgelegt werden kon-
nen, reicht hierfir nicht.®* Zudem missen diese Angebote vom Anbieter
wselbst verantwortet” werden — dieser sonst im NetzDG nicht verwandte
Begriff ist in derselben Weise wie § 10 S. 2 TMG zu verstehen, der auf die
Aufsicht des Telemedienanbieters gegeniiber denjenigen, die Inhalte ein-
stellen, abstellt. Eine reine Moderation z. B. gentigt hierftr nicht, da Inhal-
te nicht fiir den Anbieter bzw. in dessen Auftrag angefertigt werden.

Unklar und wichtig fiir die Verbreitung von hate speech und fake news
ist, ob auch Gisteforen von (online) Zeitungen unter die Ausnahme des
§ 1 Abs. 3 NetzDG fallen: Dagegen spricht auf den ersten Blick, dass es sich
hier nicht um journalistisch-redaktionelle Angebote des Diensteanbieters
handelt, sondern eindeutig um fremde, nicht verantwortete Beitrige.
Doch sind diese Gisteforen Teil des gesamten Angebots solcher Plattfor-
men - und die Ausnahme bezieht sich auf die Plattform als solche und
nicht auf einzelne Bestandteile der Plattform.

Das NetzDG enthilt keinerlei Norm, die die internationale Anwendbar-
keit, etwa in Gestalt auf nur im Inland ansissige soziale Netzwerkanbieter,

61 Zu den Schwierigkeiten der Auslegung generischer Lizenzversionen etwa: OLG
Koln Urt. v. 31. 10. 2014 — 6 U 60/14 = K&R 2015, 57 ff. = MMR 2015, 331
Rn. 74 ft., insbes. 79, 86; Kreutzer, ,Open Content Lizenzen®, 2011, S. 42 f.; Jaeger/
Mantz, MMR 2014, 480 f.

62 Begr. RegE BT-Drs. 18/12356, S. 20.

63 Begr. RegE BT-Drs. 18/12356, S. 19.

64 Niher dazu Spindler/Schmitz/Spindler, 2. Aufl. 2018, TMG § 1 Rn. 66 f.; ferner
Binder/Vesting/Held, Rundfunkrecht, 4. Aufl. 2018, RStV § 54 Rn. 38 ff.; Spindler/
Schuster/Fricke, Recht der elektronischen Medien, 4.Aufl. 2019, UrhG §87f
Rn. 6; BeckOK InfoMedienR/Martini, 34. Ed. 1.2.2021, MStV §2 Rn. 19; Leitgeb,
ZUM 2009, 39, 42; Weiner/Schmelz, K&R 2006, 453, 456 f.
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beschrinkt. Da das NetzDG nur bei der Mindestzahl von 2 Mio. registrier-
ten Nutzern im Inland anwendbar ist, stellte es offenbar allein auf die Ab-
rufbarkeit oder das Einstellen solcher Inhalte durch Nutzer im Inland ab -
vorbehaltlich der internationalen Anwendbarkeit der in § 1 Abs. 3 NetzDG
aufgefithrten Inhalte. Dariiber hinaus stellt § 4 Abs. 3 NetzDG zudem klar,
dass eine Bebuflung auch dann stattfindet, wenn die Handlung (bzw. Un-
terlassung) des Betreibers des Netzwerkes nicht im Inland vorgenommen
wurde, worunter der Gesetzgeber offenbar den Handlungsort versteht.®
Das NetzDG findet mithin auf alle Anbieter Anwendung, unabhingig da-
von ob sie im Inland, in EU-Mitgliedstaaten oder in Drittstaaten niederge-
lassen sind.

Sofern das NetzDG nunmehr jedoch engere Regelungen vorsieht als das
Herkunftsland des Netzwerkanbieters, kollidiert es mit dem in Art.3
Abs.1 ECRL normierten Herkunftslandprinzip.®® Demnach obliegt es
zum Zwecke des reibungslosen, elektronischen Dienstleistungsverkehrs im
Binnenmarkt allein dem Herkunftsland des Netzwerks sicherzustellen,
dass dieses den in diesem Mitgliedsstaat geltenden innerstaatlichen Vor-
schriften entspricht.”

(b) Rechtswidrige Inhalte

Die Pflichten, die das NetzDG den Betreibern sozialer Netzwerke aufer-
legt, greifen aber nur beziiglich bestimmter strafrechtlicher Delikte ein,
die §1 Abs.3 NetzDG abschlieffend aufzihlt. Der Katalog des §1 Abs. 3
NetzDG bezieht sich im Wesentlichen auf Kommunikationsdelikte, aber
auch auf Delikte gegen die offentliche Ordnung, etwa § 130 StGB,*® und
nunmehr auch auf §201 a StGB und damit der Verletzung des hochstper-

65 Begr. RegE BT-Drs. 18/12356, S. 28.

66 Ausfihrlich dazu Spindler, ZUM 2017, 473, 474; deutliche Zweifel auch bei Wis-
senschaftlicher Dienst des Deutschen Bundestages, Entwurf eines Netzwerkdurch-
setzungsgesetzes — Vereinbarkeit mit dem Herkunftslandprinzip, 29. S. 2017, PE
6 — 3000 — 32/17; wie hier jetzt auch Hain/Ferreau/Brings-Wiesen, K&R 2017, 433,
434,

67 Zum Zweck des Herkunftslandprinzips vgl. EuGH Urt. v. 25.10.2011 — C-509/09
Rn. 66 = NJW 2012, 137, 141 — eDate Advertising.

68 Zum Eintritt eines Erfolgs im Inland (§9 Abs.1 3.Var. StGB) bei Volksverhet-
zung auf auslindischem Server: BGH Urt. v. 12.12.2000 — 1 StR 184/00 = ZUM-
RD 2001, 103, 107 — Toeben; nunmehr durch BGH Urt. v. 3.5.2016 — 3 StR 449/15
= NStZ 2017, 146 aufgegeben; ausfiihrlich zur Diskussion Schwiddessen, CR 2017,
443, 447 £; Handel, MMR 2017, 227, 228 f.
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sonlichen Lebensbereichs durch Bildaufnahmen. Dadurch, dass der Ge-
setzgeber explizit nur auf rechtswidrige Inhalte (einschlieflich der beson-
deren Rechtfertigung nach § 193 StGB) abstellt, kommt es nicht darauf an,
ob die Delikte auch schuldhaft begangen worden sind.®

Inzwischen sieht §3a NetzDG auch eine verstirkte Zusammenarbeit
zwischen den sozialen Netzwerkbetreibern und den Strafverfolgungsbe-
hoérden in Gestalt einer Meldepflicht tiber bestimmte schwerwiegende De-
likte vor, die eine gefihrliche Wirkung auf das demokratische System und
die offentliche Ordnung haben konnen, nicht aber etwa die Antragsdelik-
te; denn bislang erlangten Strafverfolgungsbehorden von den wenigsten
Taten auf sozialen Netzwerken Kenntnis.”® Kritisch wird dazu angemerkt,
dass die sozialen Netzwerkbetreiber immer mehr sich in der Rolle von Ge-
hilfen der Strafverfolgungsbehérden befinden.”!

(c) Berichts- und Organisationspflichten, insbesondere Einrichtung eines
Beschwerdemanagementsystems

Einer der Kernpunkte des NetzDG besteht in der Pflicht zur Einrichtung
eines wirksamen und transparenten Beschwerdemanagementsystems nach
§3 Abs. 1 S.1 NetzDG und der Veréffentlichung von diesbeziiglichen Be-
richten gem. § 2 NetzDG.

§3 Abs.4 NetzDG erlegt der ,Leitung® des sozialen Netzwerks eine
Pflicht zur ordnungsgemaflen Organisation auf, indem monatliche Kon-
trollen des Beschwerdemanagements durchgefithrt und ,organisatorische
Unzulinglichkeiten® im Umgang mit Beschwerden sofort beseitigt werden
missen. Zudem muss wiederum die Leitung des sozialen Netzwerks fiir
die mit dem Beschwerdemanagement betrauten Personen mindestens

69 Begr. RegE BT-Drs. 18/12356, S. 20.

70 Begr. RegE BR-Drs. 87/20, S. 1f.

71 Hdferlein/Widlok, MMR 2021, 277, 277 f.; Stellungnahme Direktorenkonferenz
der Landesmedienanstalten v. 17.1.2020, S. 4, abrufbar unter https://www.bmj.de/
SharedDocs/Gesetzgebungsverfahren/Stellungnahmen/2020/Downloads/011720_
Stellungnahme_SchrVors_RefE__Belaempfung-Rechtsextremismus-Hasskriminal
itaet.pdf; jsessionid=00DS4FBFD972118F2BBBFA4664A8D568.2_cid297?_ blob=
publicationFile&v=2 (zuletzt abgerufen am 4. Mai 2022); Stellungnahme Bitkom
v. 17.1.2020, S. 7 £., abrufbar unter https://www.bmj.de/SharedDocs/Gesetzgebun
gsverfahren/Stellungnahmen/2020/Downloads/011720_Stellungnahme_Bitkom_
RefE__Belaempfung-Rechtsextremismus-Hasskriminalitaet.pdf; jsessionid=00D54
FBFD972118F2BBBFA4664A8D568.2_cid297?__blob=publicationFile&v=3
(zuletzt abgerufen am 4. Mai 2022).
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halbjéhrlich deutschsprachige Schulungs- und Betreuungsangebote ma-
chen.

SchliefSlich sollten nach Auffassung des nationalen Gesetzgebers die
Berichts- und Organisationspflichten durch Audits und Zertifizierungen
flankiert werden, deren Voraussetzungen vom BMJV mit den Beteiligten
bis 2018 erarbeitet werden sollten — soweit ersichtlich, sind hier noch
keine Ergebnisse vorgetragen worden. Demnach sollen entsprechende Zer-
tifizierungen eine positive Vermutungswirkung fiir die Bewertung des Be-
schwerdemanagementsystems entfalten.”?

Nach §2 Abs. 1 NetzDG muss halbjahrlich in deutscher Sprache tuber
den Umgang mit Beschwerden im Bundesanzeiger sowie (kumulativ) auf
der eigenen Homepage berichtet werden. Die im Bericht anzusprechenden
Aspekte sind in §2 Abs. 2 NetzDG niher aufgeschlisselt und entsprechen
quasi spiegelbildlich den materiellen Organisationspflichten, enthalten
aber auch die Pflicht zur Angabe, wie viele und welche Beschwerden an-
hangig waren (§2 Abs. 2 Nr. 3 NetzDG). Auch muss der Bericht Angaben
uber die Loschung oder Sperrung von rechtswidrigen Inhalten innerhalb
der jeweiligen Fristen (§2 Abs. 2 Nr. 8) sowie einer eventuellen Abgabe an
die unabhingige Stelle nach §3 Abs.2 Nr.3 b NetzDG enthalten, §2
Abs. 2 Nr. 7 NetzDG. Auch miussen nunmehr nach § 1 Abs. 4 NetzDG Be-
richte tiber jede (!) Beanstandung eines Inhalts erstattet werden, um zu ver-
hindern, dass die Plattformbetreiber, Beschwerden gegen Gemeinschafts-
richtlinien nicht mit in den anzufertigenden Bericht aufnehmen.”?

(d) Pflichten zur Loéschung und Sperrungen

Teil des Beschwerdemanagementsystems, aber nicht nur rein organisatori-
scher Natur sind die von § 3 Abs. 2 Nr. 2, 3 NetzDG vorgesehenen Pflich-
ten zur Loschung und Sperrung der von §1 Abs.3 NetzDG in Bezug ge-
nommenen Inhalte. Diese Pflichten trennen sich auf in die Pflicht zur Lo-
schung offensichtlich rechtswidriger Inhalte innerhalb von 24 Stunden
nach Eingang der Beschwerde gem. § 3 Abs. 2 Nr. 2 NetzDG, und anderen
rechtswidrigen Inhalten, fir die eine Frist von 7 Tagen oder unter be-
stimmten Bedingungen auch ein lingerer, nicht spezifizierter Zeitraum

72 Begr. Rechtsausschuss BT-Drs. 18/13013, S. 18.

73 Begr. FragE BT-Drs. 19/17741, S.42; Kalbhenn/Hemmert-Halswick, MMR 2021,
518, 521; BeckOK InfoMedienR/Hoven/Gersdorf, 34. Ed. 1.5.2021, NetzDG § 1
Rn. 48.
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gilt. Fur die Auslosung der Pflichten ist nach §3 Abs.2 Nr.2, 3 NetzDG
nur eine Beschwerde mit konkretem Inhalt geeignet; damit sollen allge-
mein gehaltene Beschwerden, die den Netzwerkbetreiber nicht in die Lage
versetzen, einen konkreten Inhalt zu loéschen bzw. zu sperren, aus dem
NetzDG ausgenommen werden.”# Damit erreicht der Gesetzgeber nun-
mehr einen Gleichklang mit Art. 14 E-Commerce-RL, der ebenfalls nur auf
einen konkreten Inhalt bezogen ist;”® allgemeine Benachrichtigungen ei-
nes Providers losen auch in Art. 14 E-Commerce-RL (bzw. § 10 TMG) kei-
ne Pflichten zur Loschung aus.”¢

Die Pflicht zur Loschung offensichtlich rechtswidriger Inhalte ist in
mehrfacher Hinsicht problematisch: Denn ist nach wie vor schwer zu be-
antworten, wann es sich um offensichtlich rechtswidrige Inhalte handelt;
wie bekannt, sind gerade Kommunikationsdelikte immer unter Bertick-
sichtigung der Meinungsfreiheit auszulegen und eine praktische Konkor-
danz der betroffenen Grundrechte herbeizufiihren, was nicht selten zu
langwierigen Verfahren und vollig unterschiedlichen Entscheidungen der
jeweiligen Gerichte fiihrt.”” Das Gesetz legt letztlich nach wie vor — trotz
Nachbesserungen im parlamentarischen Verfahren — das Risiko einer rich-
tigen rechtlichen Beurteilung dem Betreiber des Netzwerkes auf; die Er-
leichterungen des § 3 Abs. 1 Nr. 3 NetzDG beziehen sich nur auf die nicht-
offensichtlich rechtswidrigen Inhalte.

Um Bedenken gegen eine unverhaltnismaflige Beeintrichtigung der
Meinungsfreiheit, insbesondere des ,,Overblocking®, Rechnung zu tragen,
hat der Gesetzgeber im Rahmen der Novellierung des NetzDG 2021 ein
Gegenvorstellungsverfahren eingefiihrt.”® Dies folgt grosso modo dem be-

74 Begr. Rechtsausschuss BT-Drs. 18/13013, S. 20.

75 S. zur noch im RegE vorhandenen Diskrepanz zu Art. 14 E-Commerce-RL Spind-
ler, ZUM 2017, 473, 481.

76 Wohl allg. M., s. dazu etwa BGH Urt. v. 17.8.2011 - I ZR 57/09, K&R 2011,
727 ff. = BGHZ 191, 19, Rn.28 = GRUR 2011, 1038 — Stifiparfiim; Spindler/
Schmitz/Spindler, 2. Aufl. 2018, TMG § 10 Rn. 24; BeckOK InfoMedienR/Paal, 34.
Ed. 1.11.2021, TMG § 10 Rn. 40.

77 S. etwa die verschiedenen Caroline -Entscheidungen: BGH Urt. v. 6.3.2007 -
VI ZR 51/06, BGHZ 171, 275 = ZUM 2007, 651; BVerfG Beschl. v. 26.2.2008 -
1 BvR 1602/07, BVerfGE 120, 180 = ZUM 2008, 420 — Caroline von Monaco III;
hingegen EGMR Urt. v. 7.2.2012 - 40660/08, 60641/08, K&R 2012, 179 = ZUM
2012, 551 — Caroline von Hannover II.

78 Zu kritischen Anmerkungen in der Literatur vgl. etwa Peukert, MMR 2018, 572;
Kettmann, Stellungnahme zum NetzDG, Ausschuss fiir Recht und Verbraucher-
schutz, 15. Mai 2019, abrufbar unter https://www.hans-bredow-institut.de/upload
s/media/default/cms/media/up8o1iq_NetzDG-Stellungnahme-Kettemann190515
.pdf (zuletzt abgerufen am 11. Oktober 2021).
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reits im Bereich der Storerhaftung vom BGH eingeschlagenem Weg bei
Blogs, indem der Provider den Blogger nach Eingang einer Beschwerde
zur Stellungnahme auffordern muss, umgekehrt der Blogger nach der Stel-
lungnahme seinerseits den Beschwerdefiihrer zu einer Replik.”? Allerdings
greift dieses Verfahren erst nach der Loschung ein, mithin wird der Inhalt
zunichst gel6scht, was den verfassungsrechtlichen Vorgaben des BVerfG#
kaum entsprechend diirfte, da zum Schutz der Meinungsfreiheit eine vor-
herige Gelegenheit zur Stellungnahme fir erforderlich gehalten wird.!
Das Gegenvorstellungsverfahren ist nach § 3b Abs. 3 NetzDG nicht auf die
Uberpriifung von Beschwerden beschrinkt, die sich gegen rechtswidrige
Inhalte i.S.d. §1 Abs.3 NetzDG wenden, sondern soll auch zur Anwen-
dung kommen, wenn mit der Beschwerde die Verletzung von Gemein-
schaftsstandards gertigt wird oder im Rahmen einer Content-Moderation
eingelegt wurde.?? Nach der Antragstellung muss der Netzwerkbetreiber
der Gegenseite die Moglichkeit zur Stellungnahme binnen einer angemes-
senen Frist gem. §3b Abs.2 Nr.1 NetzDG geben und den Inhalt dieser
Stellungnahme dem Antragsteller ibermitteln (§ 3b Abs. 2 Nr. 2 NetzDG).
Die daraufhin zu erfolgende Uberpriifungsentscheidung durch den Netz-
werkanbieter ist schlieflich beiden Verfahrensbeteiligten zu ibermitteln
und bedarf gem. §3b Abs.2 Nr. 4 NetzDG einer einzelfallbezogenen Be-
grindung. Die Moglichkeit, den Rechtsweg zu beschreiten, bleibt von die-
sem plattforminternen Gegenvorstellungsverfahren gem. § 3b Abs. 4 Netz-
DG unbertihrt. Dennoch wird der Plattformbetreiber noch stirker in die
Rolle eines privaten Richters gedringt.?

Bei Inhalten, die nicht offensichtlich rechtswidrig sind, sieht §3 Abs. 2
Nr. 3 NetzDG grundsitzlich eine unverzigliche Loschung bzw. Sperrung

79 BGH Urt. v. 25.10.2011 — VI ZR 93/10, K&R 2012, 110 ff. = BGHZ 191, 219 =
ZUM-RD 2012, 82 Rn. 27 ff. - Blog-Eintrag; zu dem Procedere bei Bewertungspor-
talen s. BGH Urt. v. 23.9.2014 — VI ZR 358/13, K&R 2014, 802 ff. = BGHZ 202,
242 Rn. 36 = ZUM-RD 2015, 154 —Arztebewertung II; dartiber hinaus hat der BGH
im Hinblick auf rechtswidrige Inhalte auf Online-Bewertungsportalen einen Aus-
kunftsanspruch des Betroffenen gegen den Portalbetreiber diskutiert, diesen je-
doch aufgrund von §12 Abs.2 TMG verneint, BGH Urt. v. 1.7.2014 -
VI ZR 354/13, BGHZ 201, 380 Rn. 9 ff. = ZUM 2014, 793 — Arztebewertung I; hier-
zu Spindler, in: FS Bamberger 2017, S. 313, 316{f., 318.

80 BVerfG Beschl. v. 11.4.2018 — 1 BvR 3080/09 = BVerfGE 148, 267, 285 f. — Stadion-
verbot.

81 Ladeur/Gostomzyk, K&R 2017, 390, 393; Hain/Ferreau/Brings-Wiesen, K&R 2017,
433, 435.

82 Vgl. auch Cornils, NJW 2021, 2465, 2468.

83 aA: Kalbhenn/Hemmert-Halswick, MMR 2020, 518, 520f.
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vor, die aber ,in der Regel“ innerhalb von 7 Tagen bewerkstelligt werden
soll. Das Gesetz sieht aber auch eine Uberschreitung der ,Regelfrist“ von 7
Tagen in zwei Fallen vor, einmal nach §3 Abs.2 Nr. 3 a) NetzDG wenn
die Rechtswidrigkeit von unwahren Tatsachenbehauptungen oder ,ande-
ren tatsichlichen Umstanden® abhingt, zum anderen wenn die Beschwer-
de zur Entscheidung an eine anerkannte Einrichtung der regulierten
Selbstregulierung abgegeben wird — was aber nicht fiir offensichtlich
rechtswidrige Inhalte eingreift. Die Notwendigkeit einer komplexen recht-
lichen Wiirdigung vermag daher den Betreiber sozialer Netzwerke nach
§3 Abs. 2 Nr. 3 a) NetzDG nicht zu entlasten — lediglich tatsichliche Um-
stinde bzw. Zweifel sowie die Stellungnahme des Auflernden sind hier
fristverlingernd. Der Gesetzgeber will in diesen Fillen aber kein Buflgeld
gegen den Netzwerkbetreiber verhidngen, wenn sich dessen Einschdtzung
ex post als falsch herausstellt.84

Der Betreiber des Netzwerkes ist an die Entscheidung der Einrichtung,
ob zu l6schen ist oder nicht, gebunden. Interessanterweise — und in Pa-
rallele zum JMStV und der die KJM bindenden Einschatzungsprarogative
der Einrichtungen der freiwilligen Selbstkontrolle (der FSM)® — gilt die
Bindung aber auch gegeniiber der Buffigeldbehdrde, der es verwehrt ist,
zu einer anderen Einschatzung als die Einrichtung zu kommen.%¢ Umge-
kehrt sieht das NetzDG nicht vor, dass die Einrichtung die Annahme
der Beschwerde verweigern kann, z. B. bei evident rechtswidrigen Fal-
len; in Betracht kommt hier aber auch, dass ein Anbieter eines sozialen
Netzwerks nicht seinen finanziellen Pflichten aus der Unterhaltung der
Einrichtung nachgekommen ist. Da das NetzDG die Ausgestaltung der
Rechtsverhiltnisse der Einrichtung den Beteiligten tiberlésst, muss es auch
die Moglichkeit der Einrichtung geben, die Uberweisung einer Beschwer-
de zurtickzuweisen.

84 Begr. Rechtsausschuss BT-Drs. 18/13013, S. 21.

85 Spindler/Schuster/Erdemir, Recht der elektronischen Medien, 4.Aufl. 2019,
JMStV §20 Rn.26ft; ferner Nell, ,Beurteilungsspielraum zugunsten Privater®,
2010, S.95, 309 ff.; Bornemann/Erdemir/Bornemann, 2. Aufl. 2021, JMStV §20
Rn. 44; Hopf/Braml, MMR 2009, 153, 156 £.; zur Parallelvorschrift im Rundfunk
(§20 Abs. 3): Ausfihrlich Priitting, K&R 2013, 775, 778; Cole, ZUM 2005, 462,
469.

86 Begr. Rechtsausschuss BT-Drs. 18/13013, S. 23 spricht hier ausdriicklich von einer
Begrenzung des ,Einschitzungsspielraums® der Bufigeldbehorde. Allerdings
bleibt unklar, warum die Bu§geldbehorde einen solchen Spielraum geniefSen soll-
te, ist doch ihre Entscheidung gerichtlich in Ginze nachprifbar.

97

(o) ENR


https://doi.org/10.5771/9783748932741
https://www.nomos-elibrary.de/agb

Gerald Spindler

(e) Verfassungsrechtliche Probleme

Sowohl vor als auch mit der Einfithrung des NetzDG im Jahr 2017 wur-
den in der Literatur verbreitet verfassungsrechtliche Bedenken gegen das
Gesetz gedulSert.” Dabei standen sowohl Fragen der formellen als auch der
materiellen Verfassungsmafigkeit zur Debatte:

Im Mittelpunkt der Diskussion um die formelle VerfassungsmafSigkeit
steht die fehlende Gesetzgebungskompetenz des Bundes, die nach Art. 70
Abs. 1 GG grundsitzlich bei den Lindern liegt. Der Bund darf hingegen
nur tatig werden, soweit ihm nach Art. 73, 71 GG die ausschliefSliche, bzw.
nach Art. 74, 72 GG die konkurrierende Gesetzgebungskompetenz zuge-
schrieben ist. Diese ist allerdings aufgrund der auf Inhalte bezogenen Re-
gulierung zweifelhaft. Die Einordnung des Gesetzgebers im Rahmen des
Rechts der Wirtschaft (Art. 74 Abs.1 Nr. 11 GG)® kann schon aufgrund
der auflerordentlichen Bedeutung der Grundrechte des Art. 5 Abs.1 GG
nicht durchgehalten werden.?? Die Gesetzgebungskompetenz fiir Regelun-
gen betreffend die Gewihrleistung der verfassungsmaffigen Ordnung im
Bereich der Telemedien — inklusive der allgemeinen Gesetze — verbleibt da-
mit nach Art. 70 Abs.1 GG bei den Lindern.”® Auch der angefiihrte Ju-
gendschutz aus Art. 74 Abs. 1 Nr.7 GG vermag nicht zu tGberzeugen, da
die Regelungen des NetzDG weit iiber den originaren Bereich des Jugend-
schutzes hinausgehen.”!

Neben den Bedenken beziglich der Gesetzgebungskompetenz ist weiterge-
hend auch ein Verstof§ gegen den Bestimmtheitsgrundsatz in Betracht zu
ziehen. Als spezielle Ausformung des Rechtsstaatsprinzips folgt aus Art. 20
Abs. 3 GG, dass gesetzliche Tatbestinde derart prazise formuliert sein miis-
sen, dass der jeweilige Normadressat sein Handeln kalkulieren kann, weil

87 Papier, NJW 2017, 3025; Hain/Ferreau/Brings-Wiesen, K&R 2017, 433; Gersdorf,
MMR 2017, 439; Liesching, MMR 2018, 26; Ladeur/Gostomzyk, K&R 2017, 390;
Wimmers/Heymann, AfP 2017, 93; Spindler, K&R 2017, 533; Kalbhenn/Hemmert-
Halswick, MMR 2020, 518; Nolte, ZUM 2017, 552; Heckmann/Wimmers, CR 2017,
310; Miiller-Franken, AfP 2018, 1; Koreng, GRUR-Prax 2017, 203.

88 Begr. RegE BT-Drs. 18/12356, S. 13.

89 Liesching, MMR 2018, 26; Gersdorf, MMR 2017, 439, 441; Hain/Ferreau/Brings-Wie-
sen, K&R 2017, 433, 434f; Ladeur/Gostomzyk, K&R 2017, 390; Wimmers/
Heymann, AfP 2017, 93, 97; Spindler/Schuster/Hain, Recht der elektronischen
Medien, 4. Aufl. 2019, Erster Teil, C. Verfassungsrecht, Rn. 164.

90 Ebd.

91 Liesching/Liesching, 1. Aufl. 2018, NetzDG Einleitung, Rn. 5; Spindler/Schuster/
Hain, Recht der elektronischen Medien, 4. Aufl. 2019, Erster Teil, C. Verfassungs-
recht, Rn. 164; Gersdorf, MMR 2017, 439, 441.

98

(o) ENR


https://doi.org/10.5771/9783748932741
https://www.nomos-elibrary.de/agb

<

Funktion und Verantwortung von Plattformen als Informations-Intermedidre*

die Folgen der Regelung fiir ihn voraussehbar und berechenbar sind.”> Der
Bestimmtheitsgrundsatz wird fiir den Bereich des Strafrechts, der hier auf-
grund der Buflgeldvorschriften in § 4 NetzDG er6ffnet ist,” schlielich in
Art. 103 Abs. 2 GG nochmal explizit aufgenommen und verschérft.”*

In diesem Zusammenhang begegnen verschiedene Begriffe des NetzG Be-
denken hinsichtlich der verfassungsrechtlich erforderlichen Bestimmtheit,
etwa der ,offensichtlich rechtswidrigen Inhalte” in §3 Abs.2 Nr.2 Netz-
DG Bedenken. Einerseits die Kenntnis der Dogmatik der Kommunikati-
onsdelikte sowie andererseits deren korrekte Anwendung im Einzelfall
kann von den Netzwerkanbietern jedoch kaum erwartet werden.?> Fiir den
Normadressaten ist folglich nicht kalkulierbar, welche konkreten Pflichten
zu erfiillen sind.”® Gleichermaflen vage und unbestimmt sind auch die Be-
griffe der ,organisatorischen Unzuldnglichkeit® in §3 Abs. 4 S.2 NetzDG
sowie der ,Schulungs- und Betreuungsangebote® in §3 Abs.4 S.4 Netz-
DG.

Im Rahmen der materiellen VerfassungsmaRigkeit des NetzDG wird au-
Berdem die Verletzung verschiedener Grundrechte kritisiert, sowohl hin-
sichtlich der betroffenen Nutzer als auch der Netzwerkbetreiber. Hinsicht-
lich der Meinungs- und Informationsfreiheit der Nutzer aus Art. 5 Abs. 1
GG greift die Pflicht zur Léschung rechtswidriger Inhalte nach §3 Abs. 2
NetzDG in die Kommunikationsgrundrechte der Nutzer ein.”” In diesem
Rahmen liegt der Fokus der Kritik darauf, dass die Beurteilung der Rechts-
widrigkeit des Inhalts den Netzwerkanbietern und nicht etwa den Gerich-
ten obliegt. Stattdessen liegen ,Zweifels-Léschungen® und sogenannte
»Chilling“-Effekte im Sinne einer systematischen Tendenz zur Loschung
von Inhalten um Buf§gelder zu vermeiden, naher.?®

Aufseiten der Netzwerkanbieter kommen insbesondere die Verletzung
der Berufsfreiheit aus Art. 12 Abs. 1 GG sowie der Eigentumsfreiheit aus
Art. 14 Abs. 1 GG in Betracht.”” Die Einfithrung der weitreichenden Sperr-

92 BVerfG Beschl. v. 03.03.2004 - 1 BvF 3/92 = BVerfGE 110, 33, 53 f.; Sachs/Sachs,
9. Aufl. 2021, GG Art. 20 Rn. 129; BeckOK GG/Huster/Rux, 48. Ed. 15.8.2021, GG
Art. 20 Rn. 182.

93 Liesching, MMR 2018, 26, 27.

94 Sachs/Degenbart, 9. Aufl. 2021, GG Art. 103 Rn. 63.

95 Liidemann, MMR 2019, 279, 282; Ladeur, in: Eifert/Gostomzyk (Hrsg.), Netzwerk-
recht, S. 160, 184.

96 Liesching, MMR 2018, 26, 27.

97 Liesching, MMR 2018, 26, 27; Gersdorf, MMR 2017, 439, 442.

98 Papier, NJW 2017, 3025, 3030; Feldmann, K&R 2017, 292, 295; Guggenberger, ZRP
2017, 98, 100.

99 So auch Begr. RegE BT-Drs. 18/12356, S. 20.
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und Loschpflichten sowie die damit erforderliche Beurteilung im rechtlich
komplexen Sachgebiet der Meinungsfreiheit unterliegen dem NetzDG
nach jedoch keinerlei einschrinkenden MafSgaben im Sinne eines Zumut-
barkeitskriteriums. Stattdessen obliegt es hier den Anbietern eigenverant-
wortlich und fiir den Fall einer ,falschen® Beurteilung auch bufSgeldbe-
wahrt gegen Fakenews und Hassrede im Netz vorzugehen.!%

(2) Medienstaatsvertrag (MStV)

Verantwortlichkeiten der Intermedidre werden auch durch den neuen
MStV geregelt, der seit November 2020 den bis dahin geltenden Rund-
funkstaatsvertrag (RStV) ersetzt. Vom Anwendungsbereich werden Rund-
funk und Telemedien nun gleichermaflen erfasst, wobei fir die verschiede-
nen Medienakteure jeweils individuelle Pflichtenkataloge vorgesehen sind.

(a) Rundfunk

Fir den Rundfunkbereich sieht § 2 Abs. 1 MStV lediglich geringfiigige re-
daktionelle Anderungen am Rundfunkbergriff vor. Damit gilt auch weiter-
hin jeder lineare Informations- und Kommunikationsdienst als Rundfunk,
der an die Allgemeinheit gerichtet und zum zeitgleichen Empfang be-
stimmter Veranstaltungen und Verbreitung von journalistisch-redaktionell
gestalteten Angeboten in Bewegtbild oder Ton entlang eines Sendeplans
mittels Telekommunikation bestimmt ist. Mit Blick auf die Einordnung
von Live-Streaming Angeboten im Internet, wie etwa dem ,BILD Live®-
Format!®! oder dem kommentierten Livestream von Online-Games, ver-
sucht der MStV mit der Legaldefinition in §2 Abs.2 Nr.2 MStV fiir Klar-
heit zu sorgen. Demnach handelt es sich bei einer auf Dauer angelegten,
vom Veranstalter bestimmten und vom Nutzer nicht verainderbaren Festle-

100 Vgl. etwa zum einschrinkenden Kriterium bei der Storerhaftung BGH Urt. v.
1.3.2016 — VI ZR 34/15, BGHZ 209, 139 = MMR 2016, 418 Rn. 22; BGH Urt. v.
25.10.2011 — VI ZR 93/10, BGHZ 191, 219 = MMR 2012, 124 Rn. 22 mwN;; s.
auch Gersdorf, MMR 2017, 439, 446.

101 S. dazu VG Berlin Urt. v. 26.9.2019 — VG 27 K 365.18 = MMR 2020, 267;
zuriickhaltender indessen OVG Berlin-Brandenburg Beschl. v. 2.4.2019 - OVG
11§ 72.18 = ZUM-RD 2020, 412.
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gung der inhaltlichen und zeitlichen Abfolge von Sendungen um einen
Sendeplan.192

Doch selbst wenn ein Angebot nach diesen Vorschriften als Rundfunk ein-
zuordnen ist, sieht § 54 Abs. 1 MStV eine Ausnahme von der ansonsten fiir
den privaten Rundfunk bestehenden Zulassungspflicht nach §52 Abs. 1
S.1 MStV vor. Private Rundfunkprogramme, die entweder nur eine gerin-
ge Bedeutung fiir die individuelle oder offentliche Meinungsbildung ent-
falten (§ 54 Abs. 1 S.1 Nr. 1 MStV)!9 oder die im Durchschnitt von sechs
Monaten weniger als 20.000 gleichzeitige Nutzer erreichen bzw. in ihrer
prognostizierten Entwicklung erreichen werden (§54 Abs.1 S.1 Nr.2
MStV)1%4, sind demnach zulassungsfrei.

(b) Telemedien

Mit den Regulierungen von Medienplattformen, Benutzeroberflichen so-
wie Medienintermediiren betritt der MStV weitgehend Neuland. Im Ver-
gleich zum bisherigen RStV, der lediglich die Begriffe Telemedium und
Plattform kannte, wird nun ein erheblich differenzierendes System eta-
bliert:

Gemeinsamer Ausgangspunkt der Definitionen der Medienakteure ist
der Begriff des Telemediums, der nach §1 Abs. 1 S.3 MStV negativ zu be-
stimmen ist und alle elektronischen Informations- und Kommunikations-
dienste erfasst, soweit sie nicht Telekommunikationsdienste nach §3
Nr. 24 TKG sind, die ganz in der Ubertragung von Signalen tiber Telekom-
munikationsnetze bestehen, oder telekommunikationsgestiitzte Dienste
nach § 3 Nr. 25 TKG oder Rundfunk nach § 1 Abs. 1 S. 1 und 2 MStV sind.
In Abgrenzung zum technikbezogenen Telekommunikationsbegrift bildet
bei Telemedien somit der Inhalt den Begriffskern.! Vom Rundfunk un-
terscheidet sich das Telemedium auflerdem dadurch, dass es sich um einen
nicht linearen Dienst handelt, der der Allgemeinheit von Orten und Zei-
ten ihrer Wahl zuganglich ist.10¢

102 BeckOK InfoMedienR/Martint, 34. Ed. 1.2.2021, MStV §2 Rn. 33; Siara, MMR
2020, 370, 371.

103 BeckOK InfoMedienR/Martini, 34. Ed. 1.2.2021, MStV § 54 Rn. 6 ff.; Schechinger,
ZUM 2021, 494, 498.

104 BeckOK InfoMedienR/Martint, 34. Ed. 1.2.2021, MStV § 54 Rn. 14 ff.; Schechin-
ger, ZUM 2021, 494, 498 fF.

105 Vgl. auch Gerecke/Stark, GRUR 2021, 816, 816.

106 Ory, ZUM 2021, 472, 473 .
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Zentraler Gedanke hinter der Regulierungsbemithungen ist neben der
Pluralismus- und Meinungsvielfaltssicherung auch die Sicherung journalis-
tischer Standards bei allen verfiigbaren Medienangeboten. Daher miissen
Telemedien, die journalistisch-redaktionelle Angebote enthalten und in
denen insbesondere vollstindig oder teilweise Inhalte periodischer
Druckerzeugnisse in Text oder Bild wiedergegeben werden, nach §19
Abs.1 MStV den ,anerkannten journalistischen Grundsitzen“ entspre-
chen. In Bezug auf politische Werbung trifft die Telemedienanbieter zu-
satzlich eine Kennzeichnungspflicht der entsprechenden Inhalte, die auch
die Benennung des Werbetreibenden oder Auftraggebers erfasst (§22
Abs.1S.3 MStV).107

Daran ankniipfend ist eine Medienplattform nach §2 Abs.2 Nr.14
MStV jedes Telemedium, soweit es Rundfunk, rundfunkihnliche Teleme-
dien oder Telemedien nach § 19 Abs. 1 MStV zu einem vom Anbieter be-
stimmten Gesamtangebot (auch mittels einer softwarebasierten Anwen-
dung) zusammenfasst.'® Dabei kommen sowohl eigene als auch Angebote
Dritter in Betracht.!® Beispielhaft seien hier Dienste wie Apple TV, Netflix
und Amazon Prime Video genannt, die ein vom Anbieter zusammenge-
fasstes Gesamtangebot enthalten.!'? Entsprechende Medienakteure unter-
liegen insbesondere dem in §82 Abs.2 MStV statuierten Diskriminie-
rungsverbot bei der Entscheidung tiber den Zugang zur Medienplattform.
Zudem muss die Medienplattform nach §85 MStV auch die der Sortie-
rung, Anordnung und Prisentation der angebotenen Inhalte zugrunde lie-
genden Grundsitze gegentiber den Nutzern transparent machen.!!! Ge-
geniiber den Landesmedienanstalten missen die Medienplattformen
schlieflich nicht nur die Zugangsbedingungen wie Entgelte und Tarife of-
fenlegen (§ 83 Abs. 1 MStV), sondern nach §79 Abs.2 MStV auch den Be-
trieb der Plattform selber einen Monat vor Inbetriebnahme anzeigen.!!?

Mit dem Medienplattformbegriff eng verbunden sind Benutzeroberfla-
chen, die nach §2 Abs. 2 Nr. 15 MStV zu Orientierungszwecken textliche,

107 S. dazu auch MStV-Begriindung, S. 23.

108 Zur Abgrenzung und zum Begriff des ,Gesamtangebots“ Ory, ZUM 2021, 472,
479; Siara, 2020, 523, 523 f.

109 Eine Ausnahme gilt jedoch fir ausschlieflich eigene Angebote, vgl. §2 Abs. 2
Nr. 14 S.3 2. Alt MStV; zu der weiteren Ausnahme s. Szara, MMR 2020, 523,
524.

110 Ein anderes Beispiel ist der Dienst Sky Q.

111 Hierzu Ory, ZUM 2021, 472, 477 f.

112 Die Anzeigepflicht gilt jedoch nur fiir die von §78 S. 1, 2 MStV erfassten Medi-
enplattformen.
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bildliche oder akustische vermittelte Ubersichten tiber Angebote oder In-
halte einzelner oder mehrerer Medienplattformen geben und die unmittel-
bare Ansteuerung von Rundfunk, rundfunkihnlichen Telemedien oder
Telemedien nach §19 Abs.1 MStV ermoglichen.!!3 So ist etwa die Pro-
grammiibersicht sowie eine Ubersicht der zur Verfiigung stehenden Diens-
teanbieter auf dem Bildschirm eines (Smart)-TV als Benutzeroberflache
einzuordnen.!™ Auch die Uberblicks- und Auswahlebenen in Mediathe-
ken sind entsprechend einzuordnen. Dartiber hinaus sind auch akustische
Benutzeroberflichen wie Sprachsteuerungsassistenten (bspw. Apples Siri
oder Amazons Alexa) erfasst.

Fir Benutzeroberflichen gelten zunichst die zuvor beschrieben Transpa-
renz- und Anzeigepflichten. Weitergehend enthilt § 84 MStV gesteigerte
Anforderungen an die Auffindbarkeit von Rundfunk, rundfunkihnlichen
Telemedien sowie Telemedien nach § 19 Abs. 1 MStV. So durfen nach § 84
Abs.2 S.1 MStV etwa gleichartige Angebote oder Inhalte bei der Auffind-
barkeit (insb. Sortierung, Anordnung und Prasentation) nicht ohne sachli-
chen Grund unterschiedlich behandelt und nicht unbillig behindert wer-
den.!'S Zugunsten des gesamten Rundfunks bestimmt §84 Abs.3 S.1
MStV auflerdem, dass dieser auf der ersten Auswahlebene unmittelbar er-
reichbar und leicht auffindbar sein muss. Vor dem Hintergrund der Viel-
falts- bzw. Pluralitatssicherung werden aulerdem solche Telemedienange-
bote des offentlich-rechtlichen Rundfunks, der Fernsehprogramme i.S.d.
§ 59 Abs. 4 MStV sowie private Angebote privilegiert, die in einem beson-
deren MafSe einen Beitrag zur Meinungs- und Angebotsvielfalt im Bundes-
gebiet leisten (§ 84 Abs. 3, 4 MStV). Sie miissen ebenfalls leicht auffindbar
sein.

Zuletzt wird in § 2 Abs. 2 Nr. 16 MStV der Begriff des Medienintermedi-
ars eingefiithrt, der jedes Telemedium erfasst, das auch journalistisch-redak-
tionelle Angebote Dritter aggregiert, selektiert und allgemein zuginglich
prasentiert.''® Von den Medienplattformen unterscheiden sie sich gerade
dadurch, dass sie die verfiigbaren Inhalte zu keinem Gesamtangebot zu-
sammenfassen, wobei als Unterscheidungskriterien einzelfallabhingig et-
wa die Gestaltung, der Inhalt, der Empfangerkreis oder die technische

113 Naher zum Begriff Ory, ZUM 2021, 472, 480; Stara, 2020, 523, 524.

114 Siara, MMR 2020, 523, 524; Ory, ZUM 2019, 139, 144.

115 Zu diesen Pflichten naher Ory, ZUM 2021, 472, 476.

116 Niher zum Begriff Siara, MMR 2020, 523, 525; Gerecke/Stark, GRUR 2021, 816,
818.
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Struktur herangezogen werden konnen.!'” Damit unterfallen dieser Defi-
nition etwa Dienste wie Facebook, Instagram oder Telegram, soweit die
Accounts der Nutzer offentlich zuginglich sind.''® Auch YouTube ist die-
ser Dienstekategorie zuzuordnen, da die Plattform insbesondere kein Ge-
samtangebot generiert, sondern der Allgemeinheit grundsatzlich jeden
Upload ermoglicht.!??

Als Telemedien mussen auch die Medienintermediare zunachst den allge-
meinen Grundsitzen der §§17ff. MStV entsprechen. Der besondere
Pflichtenkatalog ergibt sich sodann aus den §§ 91 ff. MStV. Hiervon wer-
den nach § 91 Abs. 2 MStV zunichst nur solche Medienintermediare adres-
siert, die monatlich mehr als eine Millionen Nutzer erreichen oder i.R.e.
Prognose erreichen werden, keine Online-Marktplatze sind und nicht aus-
schlieflich privaten oder familidren Zwecken dienen. Zugunsten der effek-
tiven Durchfithrung eines Ordnungswidrigkeitsverfahrens i.S.v. §115
MStV missen diese Medienintermedidre im Inland einen Zustellungsbe-
vollmichtigten benennen, der jedoch auch unternehmensextern bestellt
werden kann.!20

Die fir die Medienintermediare relevanten Transparenzpflichten ergeben
sich aus § 93 MStV. Wie bereits von den zuvor beschriebenen Medienak-
teuren bekannt, sind die Kriterien, die fiir die Entscheidung iiber den Zu-
gang eines Inhalts zu und Verbleib dieses Inhalts bei einem Gatekeeper auf
der Plattform herangezogen werden, von dem Intermediar leicht wahr-
nehmbar, unmittelbar erreichbar und stindig verfiigbar zu halten. Diesel-
be Pflicht besteht aulerdem in Bezug auf die Kriterien einer Aggregation,
Selektion und Prisentation von Inhalten und deren Gewichtung, wovon
auch die grundsitzliche Funktionsweise der verwendeten Algorithmen ge-
hort. Insoweit ist ein Ausgleich zwischen dem Informationsinteresse der
Allgemeinheit und dem Geschiftsgeheimnisinteresse der Medieninterme-
didre zu suchen. Der Umfang der Transparenzpflicht ist somit auf eine
grundsitzliche bzw. vereinfachte Darstellung der Funktionsweise der Al-
gorithmen sowie der herangezogenen Kriterien beschriankt. Eine detaillier-
te Beschreibung des Algorithmus oder die Benennung der Entwickler ist
hingegen nicht erforderlich.!?!

117 MStV-Begriindung, S. 11; ausf. zur Abgrenzung s. Ory, ZUM 2021, 472, 478; Sia-
ra, MMR 2020, 523, 523 f.

118 Ory, ZUM 2019, 139, 145.

119 Ory, ZUM 2021, 472, 479; Siara, MMR 2020, 523, 525.

120 MStV-Begriindung, S. 49.

121 MStV-Begriindung, S. 50; Gerecke/Starck, GRUR 2021, 816, 819.

104

(o) ENR


https://doi.org/10.5771/9783748932741
https://www.nomos-elibrary.de/agb

Funktion und Verantwortung von Plattformen als Informations-Intermedidire

Darlber hinaus besteht bereits nach §18 Abs.3 MStV eine Kennzeich-
nungspflicht von automatisiert erstellten Inhalten. Diese Verpflichtung
wird in § 93 Abs. 4 MStV nochmals aufgegriffen und fir Medieninterme-
didre, die soziale Netzwerke anbieten, explizit fiir anwendbar erklart. Die
Landesgesetzgeber versuchen damit insbesondere die Problematik um So-
cial Bots zu adressieren, die vor allem bei Diskussionen von politischer so-
wie gesellschaftlicher Relevanz durch das automatisierte Liken, Teilen und
Kommentieren von Inhalten versuchen, den offentlichen Diskurs zu ver-
zerren.'??
Abschliefend verfolgen auch die Diskriminierungsverbote des § 94 MStV
die Leitidee der Meinungsvielfaltssicherung.’?> Dementsprechend diirfen
journalistisch-redaktionell gestaltete Angebote, auf deren Wahrnehmbar-
keit die Medienintermediare besonders hohen Einfluss haben, von diesen
nicht diskriminiert werden. Eine Diskriminierung liegt bei der systemati-
schen Abweichung von den nach §93 Abs. 1-3 MStV zu veroffentlichen-
den Kriterien vor, wenn hierfiir kein sachlicher Grund vorliegt. Damit
schadet eine auf einen Einzelfall beschrankte Diskriminierung nicht.!?4
Zuletzt fithrt der MStV den Begriff des Video-Sharing-Dienstes im Um-
setzung des Art. 28b AVM-RL ein, bei dem es sich nach §2 Abs. 2 Nr. 22
MStV um ein Telemedium handelt, das dazu dient, Sendungen mit beweg-
ten Bildern oder nutzergenerierte Videos, fir die der Anbieter keine redak-
tionelle Verantwortung tragt, bereitzustellen. Fiir entsprechende Dienste
gilt ein Dreiklang an Regulierung: Zunichst miussen die allgemeinen
Grundsitze der §§ 17 ff. MStV beachtet werden. Daran schlieflen sich die
zuvor skizzierten Regelungen fir die einzelnen Medienakteure an, die
schlieflich in den §§97 MStV nochmals verschirft werden.'> Anbieter
von Video-Sharing-Diensten missen gem. § 98 Abs.2 MStV sicherstellen,
dass die in ihren Diensten vermarktete, verkaufte oder zusammengestellte
Werbung den Vorgaben des § 8 Abs. 1, Abs. 3 Satz 1 und 2, Abs.7 und 10
MStV sowie §6 Abs.2, 7 des Jugendmedienschutz-Staatsvertrages ent-
spricht. Die Werbung in den Diensten muss damit etwa als solche leicht
erkennbar sowie vom redaktionellen Inhalt unterscheidbar sein und darf
keine die Menschenwtirde verletzende, diskriminierende oder irrefithren-
de Inhalte enthalten.

122 MStV-Begriindung, S. 20, 50; Paal/Heidtke, ZUM 2020, 230, 231; Gerecke/Starck,
GRUR 2021, 816, 819.

123 Ory, ZUM 2021, 472, 477.

124 Gerecke/Starck, GRUR 2021, 816, 820.

125 Siara, MMR 2020, 523, 526.
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b) Europiische Ansitze und rechtspolitische Vorschlige
(1) AVMD-Richtlinie

Die AVMD-Richtlinie!?¢ erstreckt ihren Anwendungsbereich auf lineare
und nicht-lineare audiovisuelle Mediendienste. Seit der letzten Reform im
November 2018 enthilt sie auflerdem Regelungen fiir Video-Sharing Dien-
ste, die auf nationaler Ebene tiberwiegend im MStV sowie teilweise auch
im TMG umgesetzt wurden.!?” Die Reform der Richtlinie ist vor dem Hin-
tergrund der zunehmenden Konvergenz der Medien sowie der zwischen-
zeitlichen Etablierung neuer Medienakteure notwendig geworden.'?® Der
Europaische Gesetzgeber verfolgt dabei das Ziel, die Regelungsdichte und
-intensitat linearer und nicht-linearer Angebote (weiter) anzugleichen.!?
Lineare und nicht-lineare Angebote unterscheiden sich gem. Art. 1 Abs. 1
lit. f, g AVMD-RL durch die Abruf- und Zugriffsmoglichkeiten von Nut-
zern auf Sendungen bzw. Diensten, die entweder zum zeitgleichen Emp-
fang (lineare audiovisuelle Mediendienste) oder zu einem nutzerseitig frei
gewiahlten Zeitpunkt (nicht-lineare audiovisuelle Mediendienste) bereitge-
stellt werden. Im Zuge der letzten Reform wurde schlielich mit den Vi-
deo-Sharing-Diensten in Art. 1 Abs. 1 lit. aa AVMD-RL eine dritte Dienste-
kategorie eingefithrt. Dabei handelt es sich um Dienstleistungen im Sinne
der Art. 56 und 57 AEUV, bei der der Hauptzweck der Dienstleistung oder
eines trennbaren Teils der Dienstleistung oder eine wesentliche Funktion
der Dienstleistung darin besteht, Sendungen oder nutzergenerierte Videos,
far die der Video-Sharing-Plattform-Anbieter keine redaktionelle Verant-
wortung tragt, der Allgemeinheit tber elektronische Kommunikationsnet-
ze im Sinne des Art. 2 lit. a der RL/2002/21/EG zur Information, Unterhal-
tung oder Bildung bereitzustellen, und deren Organisation vom Video-
Sharing-Plattform-Anbieter bestimmt wird, auch mit automatischen Mit-
teln oder Algorithmen. Die fehlende redaktionelle Verantwortung des Vi-

126 Richtlinie (EU) 2018/1808 des Européischen Parlaments und des Rates vom
14. November 2018 zur Anderung der Richtlinie 2010/13/EU zur Koordinierung
bestimmter Rechts- und Verwaltungsvorschriften der Mitgliedstaaten tber die
Bereitstellung audiovisueller Mediendienste (Richtlinie tiber audiovisuelle Medi-
endienste) im Hinblick auf sich verindernde Marktgegebenheiten, ABI. 2018, L
303/69.

127 BT-Drs. 17/718, S. 7; Zurth/Pless, ZUM 2019, 414, 418.

128 ErwGr 1 AVMD-RL.

129 Hoeren/Sieber/Holznagel/Holznagel/Hartmann, Handbuch Multimedia-Recht,
57. EL September 2021, Teil 3, Rn. 30; Jdger, ZUM 2019, 477.
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deo-Sharing-Anbieters dient damit als zentrales Unterscheidungskriterium
zu den zuvor genannten Mediendiensten.
Gegenuber der bis 2018 geltenden Rechtslage ist in Bezug auf die Regulie-
rung audiovisueller Mediendienste insbesondere die in Art.30 AVMD-
RL neu aufgenommene Vorgabe hervorzuheben, dass die Mitgliedsstaaten
unabhingige nationale Medienregulierungsanstalten benennen mussen,
die rechtlich von Regierungsstellen getrennt sowie funktionell unabhingig
von ihren jeweiligen Regulierungen und anderen 6ffentlichen oder priva-
ten Einrichtungen sein missen (Art. 30 Abs. 1 AVMD-RL).130
Fur Video-Sharing-Anbieter ist in Art. 28b AVMD-RL eine Dichotomie an
Regelungsstrangen vorgesehen: Einerseits sind Minderjahrige vor entwick-
lungsgefihrdenden Inhalten (Art.28b Abs. 1 lit.a AVMD-RL) sowie die
Allgemeinheit vor Hass- und Gewaltaufrufen zu schiitzen (Art. 28b Abs. 1
lit. b AVMD-RL).13! Andererseits trifft die Dienste auch eine Kennzeich-
nungspflicht und eine inhaltliche Regulierung von Werbung, Sponsoring
und Produktplatzierung (Art. 28 Abs.2 AVMD-RL).132 In der praktischen
Umsetzung kommen fiir Inhalte, die der Anbieter nicht selbst vermarktet,
verkauft oder zusammengestellt hat, insoweit die Aufnahme entsprechen-
der Klauseln in die Dienste-AGB in Betracht. Ergianzend sollen organisato-
rische Vorkehrungen wie transparente und nutzerfreundliche Melde-
(Art. 28 Abs.3 lit. b AVMD-RL) und Beschwerdesysteme (Art.28 Abs. 3
lit. i AVMD-RL) diensteseitig vorgehalten werden. In Bezug auf die Melde-
systeme ist die AVMD-RL auch im Kontext der ECRL zu sehen, sodass die
an die VSD zu richtenden Pflichten nach einer Meldung eines rechtswidri-
gen Inhalts nicht Gber ein notice-and-take-down Verfahren hinaus gehen
konnen.133

Die Umsetzung der zuvor genannten Maflnahmen soll nach Art.28b
Abs. 4 AVMD-RL 1.V.m. Art. 4a Abs. 1 AVMD-RL mit den Mitteln der Ko-
und Selbstregulierung erfolgen, wobei hier die Verhaltenskodizes der
Dienste mafigeblich sein werden. Einschrinkend sieht jedoch Art.28b
Abs. 6, Art. 4a Abs.3 AVMD-RL die Méglichkeit vor, dass die Mitglieds-
staaten den VSD-Anbietern schirferer Manahmen auferlegen kdnnen,

130 Ausf. dazu Gundel, ZUM 2019, 131, 136f.

131 Kritisch mit Blick auf den Umfang der die Diensteanbieter treffenden Pflichten
Hoeren/Sieber/Holznagel/Holznagel/Hartmann, Handbuch Multimedia-Recht,
57. EL September 2021, Teil 3 Rn. 66.

132 Jager, ZUM 2019, 477; zur Kennzeichnung nutzergenerierter Werbung in sozia-
len Netzwerken im RStV s. Zurth/Pless, ZUM 2019, 414; dies. ZUM 2019, 457.

133 ErwGr 48 AVMD-RL; Hoeren/Sieber/Holznagel/Holznagel/Hartimann, Hand-
buch Multimedia-Recht, 57. EL September 2021, Teil 3Rn. 65.
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wenn sich insbesondere die Verhaltenskodizes als ungeniigend herausge-
stellt haben.!34

(2) Der Vorschlag eines EU Digital Services Acts

Vor dem Hintergrund des deutschen NetzDG und vergleichbaren Vor-
schldgen bzw. Gesetzen in anderen EU-Mitgliedstaaten sowie dem Reform-
bedarf fir die nunmehr fast 20 Jahre alte E-Commerce-RL erklart sich
auch der grof§ angelegte Vorschlag der EU-Kommission fiir einen neuen
Digital Services Act — der bewusst gerade Risiken durch fake news und
Hass-Botschaften und die Rolle der Plattformbetreiber adressiert:

(a) Pflichten und Haftungsprivilegierungen fiir Host-Provider

Loscht oder blockiert ein Provider einen Inhalt, muss er den betroffenen
Nutzer spatestens in diesem Zeitpunkt tber die Griinde unterrichten, die
den Provider zu dieser Entscheidung bewogen haben, Art. 15 Abs. 1 DSA.
Wiederum konkretisiert Art. 15 Abs.2 DSA die Anforderungen an diese
Benachrichtigung des Nutzers, indem u.a. die territoriale Reichweite der
Mafnahme anzugeben ist, zudem die Angabe der Tatsachen und Umstin-
de, die der Entscheidung zugrunde liegen, einschlielich der Information
dariiber, ob die Entscheidung aufgrund einer Beschwerde getroffen wur-
des sowie die Unterrichtung dartiber, ob automatisierte Verfahren zur Ent-
scheidung und zur Identifizierung der Inhalte verwandt wurden. Im Fall
rechtswidriger Inhalte ist zudem die Rechtsgrundlage anzugeben und
einer Erklirung, warum der konkrete Inhalt darunterfallen soll, ebenso im
Falle des Verstoffes gegen die vertraglichen Nutzungsbedingungen.
Schlieflich ist iber Abhilfemdglichkeiten fir den betroffenen Nutzer auf-
zukldren, sei es durch interne Beschwerdemanagementsysteme, aulSerge-
richtliche Streitbeilegungsmoglichkeiten oder gerichtliche Rechtsbehelfe.
Gerade in Bezug auf die Moglichkeit, Rechtsschutz nachzusuchen, ver-
langt Art. 15 Abs. 3, ErwGr 42 DSA, dass die dem Nutzer erteilte Informa-
tion ihn in die Lage versetzen muss, die in der Information genannten
Rechtsbehelfe zu ergreifen.

Gerade diese Pflichten konnen aber die vertragsrechtlichen Pflichten
aus dem Teilnahmevertrag mit den Nutzern konkretisieren und stellen

134 Gundel, ZUM 2019, 131, 133.
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mindestens gesetzliche Leitbilder, eher sogar zwingende offentlich-rechtli-
che Normen dar, die nicht abbedungen werden kdnnen.

Dagegen sieht Art. 15 DSA kein rechtliches Gehor fir den betroffenen
Nutzer vor einer Entscheidung des Providers tiber die Loschung oder Sper-
rung des Inhalts vor — was sich indirekt auch aus dem explizit geregelten
Verfahren fiir Online-Plattformen nach Art. 17 DSA ergibt.!35 Ebenso we-
nig enthalt Art. 15 DSA einen unmittelbaren Anspruch des Nutzers auf
Wiederherstellung seines Inhalts; insoweit bleibt es beim nationalen
Recht, hier vor allem des Vertragsrechts, dass Nutzer ihre Anspriiche auf
Wiederherstellung der Inhalte geltend machen konnen.!3¢ Allenfalls kann
aus Art. 15 Abs.3 DSA implizit ein solcher Anspruch abgeleitet werden.
Ob dies verfassungsrechtlichen Anforderungen standhalt, kann hier nicht
vertieft werden, kann aber mit Fug und Recht sehr bezweifelt werden.

(b) Erhohte Pflichten fiir Online-Plattformen

Eine der zentralen Neuerungen des DSA betrifft erhohte Pflichten von on-
line-Plattformen gegeniiber den ,normalen Host-Providern; diese richten
sich zum einen auf Verscharfungen des Beschwerdemanagements und Be-
richtspflichten gegentiber Aufsichtsbehorden, ebenso auf die Einrichtung
aullergerichtlicher Streitschlichtungsmechanismen bis hin zur Einfihrung
von trusted flaggers und Vorkehrungen gegen den Missbrauch von Be-
schwerden. Online-Plattformen sind nach Art. 2 h) und i) DSA eine Unter-
kategorie der Host-Provider, die Informationen auf Anforderung durch
einen Nutzer an die Offentlichkeit verbreiten und zuganglich machen,
ganz im Sinne der Definition des o6ffentlichen Zuginglichmachens in
Art. 3 Abs. 1 InfoSoc-RL. ErwGr 14 DSA stellt hierzu klar, dass geschlosse-
ne Gruppen von Nutzern nicht unter den Begriff der Offentlichkeit fallen,
ebenso wenig die individuelle Kommunikation etwa durch Emails oder

135 S. auch Réssel, ITRB 2021, 35, 40.

136 Fir Anspruch aus Vertrag sui generis OLG Minchen Urt. v. 7.1.2020 — 18 U
1491/19 Pre = GRUR-RS 2020, 2103 Rn. 61, 117; ahnlich OLG Miinchen Beschl.
v. 24.8.2018 — 18 W 1294/18 = NJW 2018, 3115, 3116 Rn. 12, 18; OLG Olden-
burg Urt. v. 1.7.2019 — 13 W 16/19 = GRUR-RS 2019, 16526 Rn. 7; fir Qualifizie-
rung des Anspruchs als Erfillungsanspruch OLG Diisseldorf Urt. v. 4.12.2020 —
7 U 131/19 = GRUR-RS 2020, 41440 Rn. 23; dhnlich Beurskens, NJW 2018, 3418,
3419 £; zur dhnlichen Diskussion zum NetzDG Spindler, CR 2018, 238, 239; Peu-
kert, MMR 2018, 572; Friehe, NJW 2020, 1697, 1698 f.; Niggemann, CR 2020, 326,
329.
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Messenger-Dienste, wie sie durch Art. 2 Nr. 4, 5 Elektronische Kommuni-
kationskodex-RL!37 definiert werden. Wie schon zum NetzDG erscheint
gerade im Fall von Messenger-Diensten diese Abgrenzung aber mehr als
zweifelhaft, etwa bei offenen Telegramm- oder Whatsapp-Gruppen. Zwei-
felhaft ist auch die in Art.2 h) DSA vorgesehen Ausnahme, dass unterge-
ordnete Dienste nicht unter die Definition fallen, solange diese nicht der
Umgehung des DSA dienen, etwa nach ErwGr 13 DSA die Kommentar-
funktion einer elektronischen Presse. Damit konnte aber eine empfindli-
che Anwendungsliicke in der Bekimpfung von hate speech entstehen, da
gerade derartige Kommentarfunktionen genutzt werden, um fake news
etc. zu verbreiten, zumal die elektronische Presse nicht unter die AVM-
RL fillt, ErwGr 28 AVM-RL.

Inwiefern diese Pflichten alle nur 6ffentlich-rechtlicher Natur sind und
keine Auswirkungen auf zivilrechtliche und ggf. auch strafrechtliche
Pflichten haben, erscheint offen und kann nur im Hinblick auf die jeweili-
ge Norm beantwortet werden, insbesondere ob sie auch vertragsrechtliche
Pflichten konkretisieren oder als Schutzgesetze im Hinblick auf § 823
Abs. 2 BGB qualifiziert werden kénnen, vergleichbar der Diskussion um
die finanzmarktrechtlichen Pflichten nach der MiFiD II.138 Jedenfalls sieht
der DSA keine auf die in Kapitel IIT und IV genannten Pflichten bezoge-
nen Schadensersatzanspriiche vor, sondern belasst es vielmehr bei BufSgel-
dern in Art. 42 DSA.

Online-Plattformen unterliegen demnach gegentiber ,,normalen“ Host-
Providern verschirften Anforderungen an Beschwerdemanagementsyste-
men: Das Beschwerdemanagementsystem nach Art. 17 DSA richtet sich
aber im Gegensatz zu dem notice-and-action System nach Art. 14 DSA al-
lein auf Beschwerden von Nutzern, deren Inhalte durch entsprechende
Entscheidungen der Online-Plattformbetreiber entfernt oder gesperrt wur-
den oder deren Zugang zur Plattform bzw. deren Benutzerkonto gesperrt
wurde, Art. 17 Abs. 1 DSA. Die Entscheidung tber die Beschwerde darf
nicht allein durch automatisierte Verfahren getroffen werden, Art.17
Abs. 5 DSA, aber offenbar mit ihrer Unterstiitzung. Eigenartigerweise ent-
halt Art. 17 DSA keine Hinweise darauf, dass die betroffenen Dritten in
dem Verfahren gehort werden — wie es etwa der EuGH in der UPC Teleka-

137 Richtlinie (EU) 2018/1972 des Européischen Parlaments und des Rates vom
11. Dezember 2018 tiber den europaischen Kodex fiir die elektronische Kommu-
nikation (Neufassung), ABL. L 321 vom 17.12.2018, S. 36-214.

138 Wiederum Langenbucher/Bliesener/Spindler/Spindler, Bankenrecht-Kommentar,
WpHG § 63 Rn. 8 ff.; Kasper, WM 2021, 60; vgl. Miilbert, ZHR 172 (2008), 170,
176, 183; MKoBGB/Lehmann, Band 13, Teil 12 A. Rn. 181.
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bel-Entscheidung zur Wahrung der Grundrechte der Betroffenen deutlich
gefordert hatte, auch wenn diese Entscheidung eine Sperrverfiigung gegen-
tber Access-Provider betraf.!3® Ebenso wenig enthilt Art. 17 DSA einen
ausdricklichen Anspruch der Nutzer auf Wiederherstellung der Inhalte.

(1) Streitschlichtungssysteme

Eine der groften Herausforderungen fir die Wahrung von Personlich-
keitsrechten auf Online-Plattformen besteht mit Sicherheit in der Gewihr-
leistung effektiven und schnellen Rechtsschutzes.!* Denn ein Provider ist
in aller Regel nicht geeignet, um in die Rolle eines Richters zu schliipfen,
zumal gerade Auseinandersetzungen um rechtswidrige Inhalte bei Person-
lichkeitsrechten kaum einer Automatisierung zuginglich sein dirften. Da-
her ist der Vorschlag des Art. 18 DSA zu begriiffen, der Provider von On-
line-Plattformen dazu verpflichtet, mit nach Art. 18 Abs. 2 DSA zertifizier-
ten auflergerichtlichen Streitschlichtungsstellen zu kooperieren und sich
ihren Entscheidungen zu unterwerfen. Allerdings haben nur Nutzer, de-
ren Inhalte nach Art. 17 Abs. 1 DSA blockiert, geloscht oder deren Benut-
zerkonten gesperrt wurden, nach Art. 18 Abs. 1 DSA Zugang zu diesen au-
Bergerichtlichen Streitschlichtungsstellen (unter denen sie aber auswihlen
konnen); warum diese Moglichkeit nicht anderen Betroffenen, z.B. in
ihren Personlichkeitsrechten Verletzten zur Verfiigung steht, bleibt un-
klar.

In zivilrechtlicher Hinsicht ist wiederum fraglich, inwiefern Art. 18
DSA auch die Pflichten aus dem Teilnahmevertrag mit den Nutzern kon-
kretisieren kann — was uneingeschrinkt zu bejahen ist, da gerade die Be-
reitstellung solcher Streitschlichtungsmechanismen essentiell fir die Nut-
zer sein kann, um Abhilfe gegentiiber entsprechenden Entscheidungen der
Provider zu erhalten. Allerdings stellt sich wiederum die Frage, welche
Sanktion zivilrechtlich bei einer Pflichtverletzung offen stiinde: Hier kann
zwar ein Erfillungsanspruch theoretisch zur Verfiigung stehen, doch steht
es nach wie vor im Ermessen des Providers, mit welcher Streitschlichtungs-
stelle er kooperieren will. Denkbar ist aber auch ein Schadensersatzan-

139 EuGH Urt. v. 27.3.2014 — C-314/12 Rn. 54, 57 = GRUR 2014, 468, 471 — UPC
Telekabel/Constantin Film; zum rechtlichen Gehor auch Spindler, GRUR 2014,
826, 833.

140 S. dazu bereits in diese Richtung Spindler, Gutachten F zum 69. Deutschen Juris-
tentag, ,Personlichkeitsschutz im Internet — Anforderungen und Grenzen einer
Regulierung®, 2012, S. 56 ff.; ebenso jetzt Wagner, GRUR 2020, 447, 455.
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spruch durch den Nutzer, der von einer ungerechtfertigten Sperre betrof-
fen ist und erst durch ein gerichtliches Verfahren Rechtsschutz erhilt, was
schneller durch ein auflergerichtliches Verfahren hatte realisiert werden
konnen. In der Praxis wird daher wohl eher die offentlich-rechtliche
Durchsetzung der Normalfall sein.

Hinsichtlich der Anforderungen an die Zertifizierung solcher auflerge-
richtlichen Streitschlichtungsstellen durch den Digitale Dienste Koordina-
tor verlangt Art. 18 Abs.2 DSA, dass diese unparteiisch und unabhingig
vom Plattformbetreiber und von den Nutzern sein mussen, ferner, dass sie
tber die ndtige Expertise in einer oder mehrerer der betroffenen Fragen
der rechtswidrigen Inhalte oder der Verletzung der Vertragsbedingungen
des Providers verfiigen, sowie dass sie einfach elektronisch erreichbar sind,
schnell und kosteneffizient in einer der Sprachen der EU-Mitgliedstaaten
handeln kénnen und tber klare und faire Verfahrensregeln verfiigen — oh-
ne dass diese nidher von Art. 18 Abs. 2 DSA spezifiziert wiirden. Der Cha-
rakter des nur zugunsten des Nutzers installierten aufSergerichtlichen
Streitschlichtungsverfahrens, das nicht dem Provider selbst offensteht,'!
zeigt sich nicht zuletzt anhand der aus zivilprozessualer Sicht eigenartig
anmutenden Kostentragungsregelung des Art. 18 Abs. 3 DSA: So muss der
Provider zwar im Falle, dass er unterliegt, die Kosten des Nutzers tragen,
aber nicht umgekehrt, wenn der Nutzer unterliegt. Hinsichtlich der Kos-
ten der Streitschlichtungsstelle selbst prazisiert Art. 18 Abs. 3 UAbs. 2 DSA
diese nicht weiter, sondern begniigt sich damit, dass diese ,verniinftig®
sein missen und nicht die Kosten des Verfahrens selbst tibersteigen diir-
fen. Die zertifizierten Streitschlichtungsstellen missen vom Digitale Dien-
ste Koordinator an die Kommission ibermittelt werden, die eine Liste der
verfigbaren Stellen verdffentlicht. Unberihrt von diesen Verfahren blei-
ben die von der Richtlinie 2013/11/EU#? vorgesehenen alternativen Streit-
schlichtungsmechanismen fiir Verbraucher; Art. 18 DSA ist vielmehr fiir
alle Nutzer einer Online-Plattform anwendbar, damit auch fir kommerzi-
elle Nutzer, wie z.B. Handler.

141 Rossel, ITRB 2021, 35, 40.

142 Richtlinie 2013/11/EU des Europdischen Parlaments und des Rates vom 21. Mai
2013 dber die alternative Beilegung verbraucherrechtlicher Streitigkeiten und
zur Anderung der Verordnung (EG) Nr.2006/2004 und der Richtlinie
2009/22/EG (Richtlinie tber alternative Streitbeilegung in Verbraucherangele-
genheiten), ABL. L 165 vom 18.6.2013, S. 63.
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(11) Trusted flaggers

Abweichend von den Regelungen fir alle Host-Provider sicht Art. 19 DSA
die Einfihrung eines ,trusted flagger“-Verfahrens fiir Beschwerdefiihrer
vor, die sich in der Vergangenheit als vertrauenswiirdig erwiesen haben.
Nachrichten bzw. Beschwerden, die von diesen Personen kommen, sollen
von den Providern der Online-Plattformen mit Prioritit und ohne Verzo-
gerung behandelt werden - allerdings sieht schon Art. 14 DSA vor, dass
Nachrichten bzw. Beschwerden ohne Verzogerung bearbeitet werden sol-
len, so dass sich hieraus eine gewisse zeitliche Hierarchie ergibt. Wer als
strusted flagger® gelten kann, wird wiederum vom Digitale Dienste Koor-
dinator festgelegt, wobei nach Art. 19 Abs.2 DSA nur diejenigen Unter-
nehmen (,entities“) in Betracht kommen,'* die iber besondere Erfahrung
in der Entdeckung, Identifizierung und Benachrichtigung von rechtswidri-
gen Inhalte verfigen und diese auch zeitnahe und objektiv ausfiithren, fer-
ner die kollektive Interessen vertreten und unabhingig von jeder Online-
Plattform sind. ErwGr 46 S. 3 DSA fiihrt als Beispiele Europol oder nicht-
Regierungsorganisationen wie das Netzwerk INHOPE an, das sich um
Kindesmissbrauch kiimmert. Aber auch im Urheberrecht sollen Verbande
oder Organisationen der Industrie und der Rechteinhaber den ,trusted
flagger“-Status erhalten — was einmal mehr zeigt, dass der DSA hier durch-
aus Art. 17 DSM-RL flankieren will, obwohl prima vista Art.1 Abs. 5 c)
DSA das Urheberrecht nicht tangieren soll.1#4

Quasi die Kehrseite sind die Pflichten der Provider, um gegen Miss-
brauch sowohl seitens der Nutzer als auch von Beschwerdefiihrern vorzu-
gehen. Art. 20 Abs. 1 DSA hilt fest, dass Betreiber von Online-Plattformen
fiir eine angemessene Zeit und nach vorheriger Warnung ihre Dienste fiir
Nutzer sperren sollen, die zuvor in erheblicher Weise rechtswidrige Inhal-
te eingestellt haben. Gleiches gilt nach Art. 20 Abs. 2 DSA fiir die Behand-
lung von Beschwerden von Unternehmen bzw. Organisationen (,entities®)
und Einzelpersonen, die ofters Nachrichten oder Beschwerden eingereicht
haben, die offensichtlich unbegrindet waren.

143 Nach ErwGr 46 S. 2 DSA soll der Status als ,trusted flagger” nicht individuellen
Personen zukommen.

144 Zu trusted flaggern unter Art. 17 DSM-RL schon Erkliarung der Bundesregie-
rung bei der Abstimmung im Ministerrat vom 15.4.2019, Pkt 8, Interinstitutio-
nal File: 2016/0280(COD), 7986/19 ADD 1 REV 2; dazu Spindler, CR 2020, 50,
55 Rn. 36f.; Spindler, CR 2019, 277, 286 Rn. 55; Hofmann, GRUR 2019, 1219,
1228; Raue/Steinebach, ZUM 2020, 355, 363; mit einem eigenen Entwurfsvor-
schlag Leistner, ZUM 2020, 505, 512 ff.
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(117) Mitteilungs- und Publizitdtspflichten

Fir die Pflichten nach Art. 21 Abs. 1 DSA hat offenbar das deutsche Netz-
DG Pate gestanden: Denn Art. 21 DSA verpflichtet die Online-Plattform
Betreiber zur Mitteilung von Informationen an die Aufsichts- bzw. Straf-
verfolgungsbehoérden,!'# die den Verdacht auf eine erhebliche Straftat mit
Gefahr fiir Leib und Leben nahelegen, insbesondere Straftaten wie sie in
der Kinderpornografie-Bekimpfungs-RL!4¢ aufgefiihrt werden, ErwGr 48
DSA.'"%7 Auch die Publizititspflichten, die fir alle Provider bereits nach
Art. 13 gelten, werden fiir Online-Plattformen nochmals durch Art. 23
Abs. 1 DSA ausgeweitet.

(c) Vierte Stufe: Pflichten fir besonders groffe Online-Plattformen

Neben den wesentlich erweiterten Pflichten fir Online-Plattformen treten
als weiteres Herzstiick des DSA die Anforderungen an besonders grof3e
Online-Plattformen, fir die der DSA an den Begriff der systemischen Risi-
ken anknipft, wie sie aus der Finanzmarke-Regulierung bekannt sind
(Art. 2 c) Europiischer Ausschuss fiir Systemrisiken-VO'#8). Denn die be-
sonders groffen Online-Plattformen werden als potentielle Verursacher
von gesellschaftlichen Risiken und Gatekeeper (ErwGr 56 DSA), insbeson-
dere fiir die demokratische Meinungsbildung angesehen.'* Neben den Re-
gelungen zu systemischen Risiken in Art. 25 — 28 DSA, zu denen auch die
Pflicht zur Einfihrung eines Compliance-Beauftragten (Art. 32 DSA) ge-
hort, fithrt der DSA auch spezielle Anforderungen fiir Systeme zu Empfeh-

145 Zur Zustandigkeit des jeweiligen Mitgliedstaates s. Art. 21 Abs. 2 DSA.

146 Richtlinie 2011/93/EU des Europaischen Parlaments und des Rates vom 13. De-
zember 2011 zur Bekdmpfung des sexuellen Missbrauchs und der sexuellen Aus-
beutung von Kindern sowie der Kinderpornografie sowie zur Ersetzung des Rah-
menbeschlusses 2004/68/J1 des Rates, ABL. L 335 vom 17.12.2011, S. 1-14.

147 Richtlinie 2011/92/EU des Europiischen Parlaments und des Rates vom 13. De-
zember 2011 tber die Umweltvertraglichkeitspriffung bei bestimmten 6ffentli-
chen und privaten Projekten, Abl. L 26 vom 28.1.2012, S. 1-21.

148 Verordnung (EU) Nr. 1092/2010 des Europiischen Parlaments und des Rates
vom 24. November 2010 tber die Finanzaufsicht der Europiischen Union auf
Makroebene und zur Errichtung eines Europaischen Ausschusses fiir Systemrisi-
ken, ABI. L 331 vom 15.12.2010, S. 1-11.

149 Umfassend Bauer, WRP 2020, 171; Stark, MMR 2017, 721; schon Holznagel,
NordOR 2011, 205.
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lungen oder zur online Werbung ein; ferner werden die Transparenz- und
Publizitatspflichten nochmals verscharft, Art. 33 DSA.

Speziell fir die auf systemische Risiken ausgerichteten Pflichten des
DSA kommt nur die Qualifizierung als offentlich-rechtliche Pflichten in
Betracht, was sich nicht zuletzt in den zahlreichen Ermachtigungsbefug-
nissen der EU-Kommission sowie der Digitale Dienste Koordinatoren in
Art. 23 Abs. 4, 25, 31, 33 Abs. 2, 34 ff DSA auflert. Es handelt sich im We-
sentlichen — vergleichbar den finanzmarktrechtlichen Pflichten — um Cor-
porate Governance-Vorschriften, die im Wege der Aufsicht durch Behor-
den, hier dem Digitale Dienste Koordinator, durchgesetzt werden mussen,
und nur in Ausnahmefillen zivilrechtliche Pflichten auslosen.

Art. 25 DSA definiert den Anwendungsbereich besonders grofler On-
line-Plattformen als solche, bei denen monatlich durchschnittlich mindes-
tens 45 Millionen Teilnehmer in der EU aktiv sind. Demgemif soll es
nicht auf die registrierten Nutzer ankommen, sondern nur auf die ,akti-
ven®; vergleichbare Probleme der Berechnung der Nutzerzahl sind auch
aus dem NetzDG bekannt.!5°

Nach Art. 26 Abs. 1 DSA haben die Plattformbetreiber zunachst mindes-
tens einmal jahrlich die systemischen Risiken durch ihre Plattformen zu
analysieren, worunter Art. 26 Abs. 1 S.2 DSA die Verbreitung rechtswidri-
ger Inhalte versteht, einschlieflich des Vertriebs von Piraterie-Produkten
(ErwGr 57 S.1 DSA). Ferner fallen unter die systemischen Risiken negati-
ve Auswirkungen auf die Austibung von Grundrechten hinsichtlich der
Meinungs- und Informationsfreiheit, dem Schutz der Privat- und Familien-
sphire, der Rechte von Kindern sowie der Verhinderung von Diskriminie-
rung, wobei die Kommission hier vor allem an den Einsatz von Algorith-
men durch die Plattformbetreiber oder Dritte denkt, die etwa die Mei-
nungsfreiheit gefaihrden kénnen (ErwGr 57 S. 5 DSA). Schlieflich umfas-
sen die systemischen Risiken Manipulationen der Dienste, einschlieflich
der automatischen Nutzung der Dienste, die negative Effekte auf den
Schutz der offentlichen Gesundheit, Minderjahrige, aber auch auf Wahlen
sowie die offentliche Sicherheit haben konnen. Damit zielt Art. 26 Abs. 1
DSA neben der Verhinderung von Desinformationskampagnen auch auf
Phinomene wie ,hate speech® oder die Beeinflussung von Wahlen ab, wie
etwa durch falsche Nutzerkonten, den Einsatz von social bots etc. (ErwGr
57 S.7 DSA).

150 Spindler/Schmitz/Liesching, TMG, § 1 NetzDG Rn. 70; ahnlich schon Guggenber-
ger, ZRP 2017, 98; Spindler, K&R 2017, 533, 543; dagegen BeckOK InfoMedi-
enR/Hoven/Gersdorf, 34. Ed. 1.5.2021, NetzDG § 1 Rn. 30.
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Im Rahmen dieser Risikoanalyse missen die Plattformbetreiber nach
Art. 26 Abs.2 DSA die Auswirkungen ihrer Systeme zur Moderation und
zur Empfehlung von Inhalten, einschlieflich der Werbung, auf die Ver-
breitung von rechtswidrigen Inhalten oder solchen, die nicht mit den Ver-
tragsbedingungen der Plattformbetreiber vereinbar sind, berticksichtigen.
Aufbauend auf dieser Risikoanalyse miissen die Plattformen Risikoma-
nagementsysteme einrichten, die unter anderem nach Art. 27 Abs. 1 DSA
Anpassungen in den Systemen zur Moderation und zur Empfehlung von
Inhalten enthalten, ferner Maffnahmen zur Begrenzung von Werbung in
Verbindung mit den angebotenen Diensten, die Stirkung der internen
Uberwachung der Plattformen im Hinblick auf die systemischen Risiken,
die Initiierung einer Zusammenarbeit mit ,trusted flaggers“ nach Art. 19
DSA, bis hin zur Zusammenarbeit mit anderen Online-Plattformen (ohne
Beschrinkung auf besonders groffe Online-Plattformen) hinsichtlich der
Codes of Conduct (Art. 35 DSA) und Krisenprotokollen nach Art. 37 DSA.

Bei der Erfassung der systemischen Risiken und der Maffnahmen sol-
len nach ErwGr 59 DSA Reprisentanten von Nutzern und von etwaig
betroffenen Gruppen sowie unabhingige Experten und Organisationen
der Zivilgesellschaft beteiligt werden — ohne dass der DSA hierfir ein
besonderes Format oder gar einen Anspruch dieser genannten Gruppen
vorsihe. Deutlich wird aber das Anliegen der EU-Kommission, einen mog-
lichst umfassenden Ansatz fiir sehr groSe Online Plattformen vorzusehen,
der eben auch die Gefahren fiir die demokratisch verfassten Ordnungen
der EU und der Meinungsfreiheit umfasst — wobei die Balance zwischen
den verschiedenen Grundrechten und erfassten Zielen offen bleibt, was
wiederum Kritik hinsichtlich der Verlagerung von staatlichen Pflichten
auf Private hervorruft.

Ebenfalls aus der Regulierung systemischer Risiken von Finanzmarkten
(vgl. Art. 69 Abs. 2 i) MIFID 1I) ist die Verkoppelung der Pflichten mit re-
gelmifligen Auditierungen bekannt: So miissen auf Kosten der Provider
von besonders groflen Plattformen diese mindestens einmal jahrlich unab-
hangige Audits durchfithren, um die Erfiilllung der Pflichten des gesamten
Kapitels IIT des DSA zu uberprifen, mithin der Pflichten der Provider
tber diejenigen der Host-Provider und der Online-Plattformen bis hin zu
den intensivsten Pflichten nach Art.26ff. DSA zum Riskmanagement.
Aber auch die Einhaltung von Pflichten auf der Grundlage der Codes of
Conduct oder von Krisenprotokollen nach Art. 37 DSA werden vom Audit
umfasst. Indes sind die Provider nicht an die Empfehlungen des Audit-Be-
richts gebunden, indem sie zwar innerhalb eines Monats nach Erhalt des
Berichts nach Art.28 Abs. 4 S.2 DSA Stellung dazu beziehen miissen, ih-
nen aber Art. 28 Abs 4 S. 3 DSA erlaubt, die Vorschliage nicht umzusetzen,
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was die Provider allerdings begriinden und alternative Mafnahmen erldu-
tern mussen.

c) Der Vorschlag fiir eine KI-Verordnung

KI findet gerade im Bereich von meinungsbildenden Plattformen Einsatz,
die bestimmte Inhalte bewerten, sortieren und sie dann entsprechend
szubereitet* dem Nutzer darbieten (sog. ,content curation®), so dass das
berihmte Phinomen der ,,echo chambers“!5! entsteht. Die Risiken fir die
Austbung von Grundrechten im Netz sind daher vielfaltig und reichen
vom Datenschutz tGber das Recht der freien Meinungsiuferung bis hin zu
moglicher Diskriminierung, etwa durch verzerrte Trainingsdaten. Die EU-
Kommission verfolgt mit dem Vorschlag einer KI-VO einen risikobasierten
horizontalen Ansatz im Bereich des Produktsicherheitsrechts, der sich auf
den Einsatz von KI generell bezieht und nicht sektorspezifisch (wie etwa
in den Produktsicherheitsrechts-Verordnungen oder -Richtlinien) vorgeht.
Der Vorschlag der KI-VO soll ausdriicklich zukunftsoffen und in der Lage
sein, neue Entwicklungen zu bericksichtigen.!5?

(1) Der grundlegende Ansatz: Risikobasiert mit Regulierung fiir hoch-
riskante KI

Die EU-Kommission hat sich unter verschiedenen Moglichkeiten dezidiert
fir einen ristkobasierten Anmsatz ausgesprochen,'s3 der zwingende Rege-
lungen nur fir hoch-riskante KI-Systeme enthilt, es fiir andere KI-Syste-
me aber bei moderaten Pflichten sowie einem code-of-conduct-Konzept be-
lasst.13* Dabei erstreckt der KI-VO-E seinen Anwendungsbereich ausdriick-

151 Grundsitzlich zu ,,echo chambers® siche Paal/Hennemann, JZ 2017, 641; instruk-
tiv zu ihrem Entstehen: Drex/, ,Economic Efficiency Versus Democracy: On the
Potential Role of Competition Policy in Regulating Digital Markets in Times of
Post-Truth Politics, 2016, S. 5, abrufbar unter https://papers.ssrn.com/sol3/pape
rs.cfm?abstract_id=2881191 (zuletzt abgerufen am 17. Mai 2021); ausf. zu den
mit ihnen verbundenen Gefahren fir die Meinungsvielfalt: Drex/, ZUM 2017,
529.

152 Explanatory Memorandum, COM(2021) 206 final vom 21.4.2021, S. 3.

153 In diese Richtung bereits Martini, ,Blackbox Algorithmus — Grundfragen einer
Regulierung Kiinstlicher Intelligenz®, 2019, S. 226 ff.

154 Explanatory Memorandum, COM(2021) 206 final vom 21.4.2021, S. 9.

117

(o) ENR


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2881191
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2881191
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2881191
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2881191
https://doi.org/10.5771/9783748932741
https://www.nomos-elibrary.de/agb

Gerald Spindler

lich auch auf Anbieter bzw. Betreiber mit Sitz auferhalb der EU.155 Erklar-
tes Ziel der Regulierung der hoch-riskanten KI ist die Gewahrleistung
der Grundrechte der betroffenen Nutzer, insbesondere das Recht auf Mei-
nungsfreiheit, die Nichtdiskriminierung sowie die datenschutzrechtlichen
Grundrechte.'’¢ Zentrales Element der Uberwachung der Anforderungen
an hoch-riskante KI-Systeme ist dabei der produktsicherheitsrechtliche
Ansatz der Konformititsbewertung anhand technischer Standards, einher-
gehend mit einer Vermutungswirkung, die aber auch andere Alternativen
zulasst, womit die EU-Kommission einerseits die notige Flexibilitat gewéhr-
leisten, andererseits eine Uberlastung der Aufsichtsbehorden verhindern
will.157

Zur Durchsetzung der Pflichten von hoch-riskanten KI will die EU-
Kommission eine Registrierungspflicht fir sog. stand-alone KI und damit
eine EU-weite Datenbank schaffen, mit deren Hilfe durch Uberwachungs-
behdrden oder sonstige Dritte die Aktivititen der KI im Hinblick auf
die Einhaltung der Pflichten, insbesondere die Wahrung der betroffenen
Grundrechte, tberwacht werden konnen.'38 Gleichzeitig wird damit der
Forderung nach einer vorhergehenden offentlich-rechtlichen Genehmi-
gung'>? eine Absage erteilt.

Flankiert wird dieser Ansatz durch Pflichten der KI-Betreiber, die Uber-
wachungsbehorden tber ernsthafte Vorfalle oder Fehlfunktionen der KI
mit Gefihrdung der Grundrechte zu unterrichten; die entsprechenden
Informationen der Uberwachungsbehorden sollen dann von der EU-Kom-
misston zur Marktanalyse und -bewertung ausgewertet werden.!60

Fir die Definition der hoch-riskanten KI-Anwendungen verwendet
der KI-VO-E einen zweifachen Ansatz: zum einen stellt der KI-VO-E auf
die Verwendung von KI-Systemen als sicherheitsrelevante Elemente in

155 S. dazu sogleich unter III.C.

156 Explanatory Memorandum, COM(2021) 206 final vom 21.4.2021, S. 11. Das Me-
morandum fithrt noch zahlreiche weitere betroffene Grundrechte auf, bis hin
zum Umweltschutz.

157 Explanatory Memorandum, COM(2021) 206 final vom 21.4.2021, S. 14.

158 Explanatory Memorandum, COM(2021) 206 final vom 21.4.2021, S. 11.

159 S. dazu etwa Datenethikkommission, ,Gutachten der Datenethikkommission
der Bundesregierung®, 2019, S. 195, 207 £., abrufbar unter https://www.bmjv.de/
SharedDocs/Downloads/DE/Themen/Fokusthemen/Gutachten_DEK_DE.html;j
sessionid=FF71C19934371EB93FE4A14E4C67E962.1 cid334?nn=11678504
(zuletzt abgerufen am 17. Mai 2021).

160 Explanatory Memorandum, COM(2021) 206 final vom 21.4.2021, S. 11.
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Produkten ab,'¢! die dem Produktsicherheitsrecht, insbesondere Konfor-
mitdtsbewertungsverfahren, unterfallen, und zum anderen fiir stand-alone
KI-Systeme auf einen umfangreichen Annex IL.1¢2 Fur beide Fallgruppen
kommt es auf die beabsichtigte Verwendung an, nicht nur auf die konkre-
te Funktion, in der das KI-System verwendet wird.

Die erste Gruppe von produktsicherheitsrechtlichen Anforderungen nach
Art. 6 Abs. 1 b) Annex II KI-VO-E zeichnet sich durch ein breites Spektrum
von Richtlinien und Verordnungen aus, die allesamt auf dem New Legisla-
tive Framework, mithin den Konformititsbewertungsverfahren beruhen,
beginnend mit der (ebenfalls Giberarbeiteten) Maschinen-VO'63 iber die
Aufzugs-RL'%* bis hin zu den medizinproduktrechtlichen Verordnun-
gen'®. Daneben werden aber auch KI-Anwendungen als Sicherheitskom-
ponenten in Produkesicherheitsvorschriften, die nicht dem Konformitéts-
bewertungsverfahren folgen, nach Art. 6 Abs. 1 a), Annex II, Section B KI-
VO-E erfasst, darunter vor allem Kfz-Typengenehmigungsverfahren.

Die zweite Gruppe erfasst nach Art. 6 Abs. 2, Annex Il KI-VO-E stand-alo-
ne KI-Systeme, die im Wesentlichen wichtige Sicherheitsaspekte, wie deren
Einsatz im Bereich kritischer Infrastrukturen, oder auch Grundrechte be-
treffen konnen, wie KI-Systeme zur Bewertung von Schiilern und Studen-

161 Dies u.a., um zu gewihrleisten, dass nur sichere Produkte auf dem Binnenmarkt
im Umlauf sind; wobei diese Sicherheit im digitalen Zeitalter auch beziiglich
aller digitaler Komponenten wie KI gewahrleistet sein soll, vgl. ErwGr 28 KI-
VO-E.

162 Fir ihre Einstufung als High-Risk-KI ist besonders relevant, ob sie angesichts
ihres Verwendungszwecks ein hohes Risiko fiir die Gesundheit, Sicherheit oder
die Grundrechte der Unionsbiirger darstellen, wobei sowohl die Schwere des
moglichen Schadens als auch die Wahrscheinlichkeit seines Eintretens zu be-
riicksichtigen sind, vgl. ErwGr 32 KI-VO-E.

163 Richtlinie 2006/42/EG des Europaischen Parlaments und des Rates vom 17. Mai
2006 Gber Maschinen und zur Anderung der Richtlinie 95/16/EG, ABL Nr. L
157/24 vom 9.6.2006, S. 24-86.

164 Richtlinie 2014/33/EU des Europiischen Parlaments und des Rates vom 26. Fe-
bruar 2014 zur Angleichung der Rechtsvorschriften der Mitgliedstaaten iiber
Aufziige und Sicherheitsbauteile fiir Aufziige, ABL. Nr. L 96/251 vom 29.3.2014,
S.251-308.

165 Verordnung (EU) 2017/745 des Europiischen Parlaments und des Rates vom
5. April 2017 Gber Medizinprodukte, zur Anderung der Richtlinie 2001/83/EG,
der Verordnung (EG) Nr.178/2002 und der Verordnung (EG) Nr. 1223/2009
und zur Authebung der Richtlinien 90/385/EWG und 93/42/EWG des Rates,
ABI. Nr. 117/1 vom 5.5.2017, S. 1-175; Verordnung (EU) 2017/746 des Europi-
ischen Parlaments und des Rates vom S. April 2017 iber In-vitro-Diagnostika
und zur Aufhebung der Richtlinie 98/79/EG und des Beschlusses 2010/227/EU
der Kommission, ABL. Nr. L 117/176 vom 5.5.2017, S. 176-332.
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ten, zur Auswahl und Beférderung von Arbeitnehmern oder dem Einsatz
von Scoring-Systemen im Bereich essentieller privater oder offentlicher
Dienste, einschlieflich des Kreditscoring-Systems (Annex III Nr. 5 b) KI-VO-
E). Als hoch-riskante KI-Systeme besonders hervorgehoben werden vom
Annex III Nr. 6 KI-VO-E solche Systeme, die im Bereich der strafrechtli-
chen Rechtspflege und Verfolgung von Straftaten eingesetzt werden, etwa
des predictive policing!®®, aber auch der Verwendung von KI-Systemen zur
Aufdeckung von Straftaten.

(2) Anforderungen an hochriskante KI-Systeme

Der KI-VO-E folgt in seinem risikobasierten, im Produktsicherheitsrecht
verankerten Ansatz letztlich ahnlichen Mustern, wie der jiingst vorgeleg-
te Entwurf eines Digital Services Acts zu besonders groffen Online-Platt-
formen oder wie schon frither finanzmarktrechtliche Regulierungen, in-
dem abgestuft nach Risiken Risk- und Qualititsmanagementsysteme sowie
Transparenz- und Publizitatspflichten eingefithrt werden. Der produktsi-
cherheitsrechtliche Ansatz schlagt sich auch in den Vermutungswirkungen
bei Einhaltung akzeptierter technischer Standards und den entsprechen-
den Konformititsbewertungsverfahren nieder, mit denen die EU-Kommissi-
on hofft, einen flexiblen Ansatz realisieren zu konnen.

Nach Art. 9 KI-VO-E miissen alle hochriskanten KI-Systeme von einem
Riskmanagementsystem flankiert werden, dessen Details durch Art. 9
Abs. 2 KI-VO-E vorgegeben werden. Zu den Elementen zahlen nach Art. 9
Abs. 2 S.2 KI-VO-E die bekannten Bestandteile eines Riskmanagementsys-
tems, wie die Identifizierung und Einschitzung von mdglichen Risiken so-
wie die Festlegung von Mainahmen. Dabei soll das Riskmanagementsys-
tem auch vorhersehbaren Missbrauch der KI-Systeme ebenso wie Daten
aus der Produktbeobachtung nach Art. 61 KI-VO-E tber zusitzliche Risi-
ken einbeziehen. Hinsichtlich der erforderlichen Maffnahmen nach Art. 9
Abs. 2 S. 2 d) KI-VO-E macht Art. 9 Abs. 4 S. 1 KI-VO-E deutlich, dass keine
hundertprozentige Sicherheit gefordert wird, sondern dass Restrisiken als
sakzeptabel“ eingestuft werden konnen. Dies wird durch Art. 9 Abs. 4 S. 3
b) KI-VO-E bekriftigt, wenn ausreichende Kontrollmoéglichkeiten fiir Risi-
ken gefordert werden, die nicht vollstindig eliminiert werden koénnen,

166 Zum Predictive Policing sieche Sommerer, ,Personenbezogenes Predictive Poli-
cing, Kriminalwissenschaftliche Untersuchung tber die Automatisierung der
Kriminalprognose®, 2020; Hdrtel, LKV 2019, 49; Singelnstein, NStZ 2018, 1.
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flankiert durch entsprechende Informationspflichten iber solche Risiken
und Training fir Nutzer, Art. 9 Abs. 4 S. 3 ¢) KI-VO-E.

Art. 9 Abs. 4 S. 4 KI-VO-E hebt schliefSlich den Wissens-, Trainings- und
Erfahrungshorizont der Nutzer einschlieflich der Umgebung, in der die
KI eingesetzt werden soll, hervor, um die Risiken zu eliminieren bzw. zu
reduzieren. Besonderes Augenmerk schenkt der KI-VO-E zudem dem Tes-
ten der KI-Systeme, die nach Art.9 Abs.7 KI-VO-E spitestens vor der
Markteinfiihrung durchgefithrt werden sollten; allerdings beschrinkt
Art. 9 Abs. 6 KI-VO-E die Testanforderungen auf den beabsichtigten Ein-
satzbereich der KI — Missbriauche etc. brauchen demnach nicht einbezogen
werden.

KI-Systeme bediirfen des Trainings an Daten; daher ist es nicht verwun-
derlich, dass Art. 10 KI-VO-E sich ausdriicklich mit den Daten als Voraus-
setzung fir KI-Systeme auseinandersetzt, insbesondere der ,Data
Governance®. Dazu gehdren nach Art. 10 Abs. 2 KI-VO-E unter anderem die
Wahl der Datensitze, der relevanten Annahmen, mogliche Voreinstellun-
gen bzw. Ausrichtungen (bias) sowie die Identifizierung von moglichen
Datenlticken und -mangeln. Art. 10 Abs. 3 und Abs. 4 KI-VO-E stellen ei-
gentlich selbstverstindliche Anforderungen an die Daten auf, wie ihre Re-
prasentativitdt, Vollstandigkeit und Richtigkeit, ebenso wie die Beriick-
sichtigung von ortlichen oder funktionalen Zusammenhangen, in deren
Rahmen die KI-Systeme eingesetzt werden sollen.

Eine zentrale Rolle im gesamten Konzept der EU-Komimission spielen da-
bei die harmonisierten technischen Standards, die von der EU-Komimnission in
Auftrag gegeben werden, bei denen der Betreiber aber auch gleichwertige
Losungen entsprechend dem New Legislative Framework nachweisen kann,
um die Konformitat mit den Anforderungen einzuhalten. Damit will die
EU-Kommission die erforderliche Flexibilitit zur Bewaltigung der Risiken
erreichen, was naturgemafs davon abhingen wird, ob, wann und unter
welchen Bedingungen derartige Standards entwickelt werden konnen.

Bekanntlich zeichnen sich KI-Systeme ferner durch das sog. Black-box-
Problem!¢’ aus, indem die Nachvollziehbarkeit der von der KI erzeugten
Ergebnisse unklar bleibt.’®® Um diesem Problem Rechnung zu tragen, ver-

167 Die Al High Level Expert Group, “A definition of Al: Main capabilities and sci-
entific disciplines”, 18.12.2018, S. 6 definiert das Problem wie folgt: “The notion
of black-box Al refers to such scenarios, where it is not possible to trace back to
the reason for certain decisions”.

168 Ebers/Heinze/Kriigel/Steinrotter/Niederée/Nejdl, Kunstliche Intelligenz und Ro-
botik, Rechtshandbuch, 1. Aufl. 2020, § 2 Rn. 123; Steege, SVR 2021, 1, 4; Zech,
ZfPW 2019, 198, 202; ders., DJT 2020 Band I Gutachten, Teil A 11, A 33; Dett-
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langt Art. 12 Abs. 1 KI-VO-E die Verwendung von Mechanismen zur Nach-
vollziehbarkeit, sog. logging devices. Insbesondere sollen die logging devices
die Uberwachung von Tatigkeiten der KI ermoglichen, aus denen Risiken
nach Art. 65 Abs. 1 KI-VO-E resultieren konnen; auch sollen diese Mecha-
nismen die Produktbeobachtungspflichten erleichtern, Art. 12 Abs 3 KI-
VO-E iVm Art. 61 KI-VO-E. Besondere Anforderungen werden schlieflich
an biometrische Erkennungssysteme gestellt, Art. 12 Abs. 4 KI-VO-E.

Art. 14 KI-VO-E verlangt von hochriskanten KI-Systemen, dass sie aus-
reichend durch Menschen beaufsichtigt werden koénnen, wenn die KI in
Gebrauch ist, wobei die Aufsicht auf die Verhinderung oder Verringerung
von Risiken fiir Gesundheit, Sicherheit oder die Grundrechte ausgerichtet
ist und auch vorhersehbarer Missbrauch umfasst wird, Art.14 Abs.2
KI-VO-E. Dazu muss das KI-System entsprechende MafSnahmen vorsehen,
etwa durch Mensch-Maschine-Schnittstellen, die entweder vom Betreiber
von vornherein eingebaut oder fir Nutzer zur Implementierung vorgese-
hen werden mussen. Art. 13 Abs. 4 KI-VO-E prizisiert die Anforderungen,
indem verlangt wird, dass der menschliche Aufseher in der Lage sein muss,
die Fahigkeiten und Grenzen des KI-Systems zu verstehen und dieses ange-
messen zu beaufsichtigen, insbesondere auf Fehlfunktionen unverziiglich
zu reagieren. Ferner gehort dazu, dass der Mensch sich bewusst sein muss,
dass die Gefahr einer “automation bias” besteht, mithin Empfehlungen der
KI blind zu Gbernehmen. Auch soll der menschliche Aufseher in die Lage
versetzt werden, jederzeit die Ergebnisse der KI-Systeme zu relativieren,
ebenso wie den Betrieb der KI zu unterbrechen (panic button).

Art. 15 KI-VO-E verlangt ferner eine ausreichende Sicherheit und Ge-
nauigkeit der KI-Systeme. Hinsichtlich der Robustheit der Systeme lasst
die KI-VO-E die genauen Anforderungen weitgehend offen, weist aber da-
rauf hin, dass diese durch technische Maffnahmen wie Back-Up-Systeme
oder “fail-safe-plans” erreicht werden kénnen, Art. 15 Abs. 3 KI-VO-E. Be-
merkenswert ist in diesem Zusammenhang, dass Art.15 Abs.3 S.3
KI-VO-E auch die sog. “feedback loops” erfasst, in denen das selbstlernende
System anhand seiner eigenen Ergebnisse praktisch auf eine Pfadabhingig-
keit seiner Bewertungen gelangt; diese sollen durch geeignete Mafnahmen
abgemildert (und damit nicht unbedingt verhindert) werden. Beziiglich
der Cybersicherheit verlangt Art. 15 Abs. 4 KI-VO-E, dass KI-Systeme gegen
Attacken unautorisierter Dritter gesichert sind, wobei auch die Manipula-

ling/Kriiger, MMR 2019, 211, 212; Kainer/Férster, ZtPW 2020, 275, 279; Linarda-
tos, ZIP 2019, 504, 504; Borges, NJW 2018, 977, 978, der allerdings von ,autono-
men Systemen® anstelle von , KI“ spricht.
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tionen von Trainingsdaten oder die Verfilschung von Lernmodellen erfasst
werden; im Rahmen der Konformititsbewertungen bezieht die KI-VO-E
dabei auch Zertifizierungen nach dem Cybersecurity Act ein, fir die dann
nach Art.42 Abs.2 KI-VO-E ebenfalls eine Vermutungswirkung ein-
greift.1®

Art. 13 KI-VO-E enthalt schlielich Instruktionspflichten und sieht zu-
nachst in Art 13 Abs. 1 KI-VO-E vor, dass KI-Systeme so zu gestalten sind,
dass sie ausreichend transparent sind, damit die Nutzer das System richtig
verwenden und die Ergebnisse interpretieren kénnen. Der eigentliche
Schwerpunkt liegt indes auf den Instruktionen, die ein KI-System enthal-
ten muss: Neben einer Generalklausel in Art. 13 Abs. 2 KI-VO-E enthilt
Art. 13 Abs. 3 KI-VO-E einen Katalog an nétigen Instruktionen, die sich
vor allem auf den Grad an Robustheit, Genauigkeit und Sicherheit, auf den
die KI hin getestet wurde, bezieht, ebenso wie auf Umstinde, die darauf
Einfluss haben konnen. Ferner missen Informationen uber Risiken fiir
Gesundheit, Sicherheit oder Beeintrachtigungen von Grundrechten gege-
ben werden, die durch vorhersehbare Ereignisse im Rahmen des Zwecks
der KI oder zu erwartendem Missbrauch eintreten kdnnen; bemerkenswert
ist hier, dass Art. 13 Abs. 3 b) iii) KI-VO-E nicht zwischen den verschiede-
nen Grundrechten unterscheidet. Wichtig sind ferner die geforderten In-
formationen tber die Trainings-, Validations- und Testdaten, die fir die KI
genutzt wurden, Art. 13 Abs. 3 b) v) KI-VO-E; nur so kann der Nutzer er-
messen, auf welcher Grundlage die KI tatsichlich trainiert wurde. Schlief3-
lich muss auch iber die MaBnahmen zur menschlichen Uberwachung
nach Art. 14 KI-VO-E informiert werden, Art. 13 Abs. 3 d) KI-VO-E.

B. Alternative: Soft Law und Selbstregulierungen?

Wie schon in einigen Rechtsakten anklang, etwa der AVMD-RL, wird
oftmals auf Selbstregulierungen'’® und Kodices oder Einrichtungen der

169 Verordnung (EU) 2019/881 des Europiischen Parlaments und des Rates vom
17. April 2019 aber die ENISA (Agentur der Europdischen Union fiir Cybersi-
cherheit) und tber die Zertifizierung der Cybersicherheit von Informations- und
Kommunikationstechnik und zur Aufhebung der Verordnung (EU)
Nr. 526/2013 (Rechtsakt zur Cybersicherheit), ABL. Nr. L 151/15 vom 7.6.2019,
S.15-69.

170 Ausf. zu den Facetten privater Regelsetzung durch Plattformen s. Schweitzer,
ZEuP 2019, 1, 4f.; Mendelsohn, MMR 2021, 857, 859 f.; in Bezug auf die (Selbst-)
Regulierung von Influencern s. auch Heins/Lefeldt, MMR 2021, 126.
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sregulierten Selbstregulierung® (etwa im NetzDG) verwiesen, die sich die
jeweiligen Branchen geben sollen. Die Vorteile eines solchen Ansatzes lie-
gen auf der Hand, kann doch durch Selbstregulierung kosteneffizient!7!
eine wesentlich hohere Akzeptanz!7? der gesetzten Regeln bei den Beteilig-
ten erreicht werden, ebenso wie eine hohere Passgenauigkeit'”3, da bran-
chenspezifische Kodices auf die Besonderheiten der Betroffenen Riicksicht
nehmen kénnen - im Gegensatz zu einem notwendigerweise auf einer ge-
wissen Abstraktionshohe angesiedelten Gesetz. Gleichzeitig ist aber die
Freiwilligkeit der Kodices ihre ,,Achillesferse“: So wie das Beispiel der von
der EU-Kommission 2016 angeregten Selbstverpflichtungserklarungen'74
gegeniiber sozialen Netzwerkbetreibern gezeigt hat, die nur eine dufSerst
geringe Befolgungsquote!”® aufwiesen, hingt es gerade von den Anreizen
in einer Branche ab (und ihren aus ihrer Perspektive bestchenden , Wider-
standspotentialen” gegenuber staatlichen Regulierungen), ob derartige Ko-
dices eine Chance auf Befolgung haben. So weit unmittelbare marktwirk-
same Anreize fehlen, etwa in Gestalt einer hoheren Kundenzufriedenheit
etc., sind die Anreize, derartige Kodices zu befolgen, eher gering oder nur
auf die Erwartung angewiesen, damit hirtere Eingriffe seitens staatlicher
Stellen zu vermeiden.

171 Buck-Heeb/Dieckmann, ,Selbstregulierung im Privatrecht®, 2010, S. 224 ff.; Hobt,
ZHR 161 (1997), 368, 398; Lehmann, GRUR Int. 2006, 123, 128.

172 Buck-Heeb/Dieckmann, ,Selbstregulierung im Privatrecht®, 2010, S. 223; Brunner,
»Rechtsetzung durch Private: Private Organisationen als Verordnungsgeber®,
1982, S. 116 f.; Lehmann, GRUR Int. 2006, 123, 125f.

173 Buck-Heeb/Dieckmann, ,Selbstregulierung im Privatrecht®, 2010, S. 222 f.; Eiden-
miiller, ZGE 2007, 484, 488f.; Voegeli-Wenzl, GRUR Int. 2007, 807, 812; aA.
Kirchhof, ZGR 2000, 681, 689, der darauf abstellt, dass den Parlamenten als legi-
timierten Gesetzgeber entsprechendes Fachwissen zuginglich wire.

174 ,The EU Code of Conduct on countering illegal hate speech online, abrufbar
unter https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatti
ng-discrimination/racism-and-xenophobia/eu-code-conduct-countering-illegal-ha
te-speech-online_en (zuletzt abgerufen am 20. Dezember 2021).

175 Begr. RegE BT-Drs. 18/12356, S.1f,, 11; S. auch den aktuellen Report von Ju-
gendschutz.net, abrufbar unter https://www.jugendschutz.net/fileadmin/daten/p
ublikationen/praxisinfos_reports/report_hate_speech_ein_europaeischer_verglei
ch.pdf (zuletzt abgerufen am 20. Dezember 2021); Hoffmann-Riem, A6R 142
(2017), 1, 39; Wagner, GRUR 2020, 329, 332; ders., GRUR 2020, 447, 452.
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V. Vor- und Nachteile der verschiedenen Ansdtze zur Regulierung

Zivilrechtliche Regulierungen setzen auf individuelle Anreize durch Kla-
gen von Geschadigten, teilweise modifiziert durch die Mdglichkeit von
Verbands- und Sammelklagen. Allerdings sind diese Anreize bei sog.
»small claims®, also geringfiigigen Anspriichen angesichts der prohibitiv
hohen Kosten, um eine Klage einzureichen, eher gering, so dass gerade
selbst bei massenhaften VerstofSen ,kleinerer Natur® sich kaum ein Klager
finden wird, fiir den es sich lohnen wiirde, einen Schadiger vor Gericht zu
bringen.!”¢ Zwar kann diesem Phianomen teilweise durch Sammelklagen
oder Verbandsklagen Rechnung getragen werden, doch unterliegen auch
Verbande wiederum ihren eigenen Anreizen, indem sie primér publikums-
wirksame Verfahren anstofSen werden.!””

Zudem setzen zivilrechtliche Regulierungen immer auf die individu-
elle Schadigung des ,Betroffenen®; oftmals beziehen sich aber Risiken
fir demokratische Prozesse und die Meinungsbildung auf Vorginge, die
nicht mit einer individuellen Schadigung einhergehen, sondern kollektive
Interessen betreffen, etwa bei der Verbreitung von ,fake news“ oder der
Kuratierung von Inhalten und Meinungen mit Hilfe von KI-Systemen.

Hier vermogen grundsitzlich nur offentlich-rechtliche Regulierungen
Abhilfe zu schaffen, die eben keine individuelle Schadigung bzw. Aktion
voraussetzen, sondern vielmehr quasi aus einer Makroperspektive systemi-
sche Risiken zum Gegenstand haben. Auch ist es dann nicht erforderlich,
zunichst eine (drohende) Schidigung abzuwarten; vielmehr greift die of-
fentlich-rechtliche Regulierung schon im Vorfeld quasi ,pro-aktiv® ein
und kann Missstinden vorbeugend entgegenwirken.

Offentlich-rechtliche (und auch strafrechtliche) Ansitze leiden dagegen
vor allem unter dem Manko des nétigen Personaleinsatzes und der nur
beschrinkt verfiigbaren Ressourcen, so dass die Wahrscheinlichkeit einer
engmaschigen Uberwachung entsprechend gering ausfillt. So ist etwa
kaum anzunehmen, dass eine Aufsichtsbehdrde ohne ein entsprechend
sehr hohes Budget in der Lage sein wird, komplexe Algorithmen, erst
recht gar selbst lernende KI-Systeme mit Hilfe von geeigneten Fachperso-
nal wird untersuchen konnen, wenn dieses ein Vielfaches an Gehalt auf
der ,Gegenseite” geboten bekommt. Dieses Phinomen ist etwa aus der

176 BeckOK ZPO/Lutz, 42. Ed. 1.9.2021, ZPO § 606 Rn. 5.1; Schaub, JZ 2011, 13,
14f.; Weber, VuR 2013, 323, 325; Balke/Liebscher/Steinbriick, ZIP 2018, 1321,
1323; Gsell, BKR 2021, 521, 522f.

177 Koch, JZ 2011, 438, 442 f.; Koch, WuW 2013, 1059, 1069; Stadler, JZ 2018, 793,
801f.
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Finanzmarktbranche als Asymmetrie zwischen Finanzaufsichtsbehorden
und Finanzmarktteilnehmern hinlanglich bekannt.'”8

Einher damit geht die Gefahr, dass eine Behorde ,politisch gefangen®
genommen wird (capture of agency-Theorie!”), in dem Sinne, dass sie nur
besonders offentlichkeitswirksame Fragen bzw. Verfahren betreiben wird.

VI Fazit

Das Bild der Verantwortlichkeit von Informations-Intermediaren hat sich
in den letzten zehn Jahren fundamental verindert: Standen zunachst noch
die weitgehende Befreiung von jeder Verantwortlichkeit fiir Plattformen
im Vordergrund, hat sich die Einstellung der Gesetzgeber gegeniiber
den Intermediiren dahingehend entwickelt, dass diese als Gatekeeper
und Schlasselinstanzen in der Meinungsbildung wesentlich stirker in die
Pflicht genommen werden. Ausdruck dieser neuen Regulierungsansitze
sind aus nationaler Sicht das NetzDG und aus europiischer Sicht der Digi-
tal Services Act. Beiden Ansitzen ist gemein, dass sie auf die Bewiltigung
systemischer Risiken abzielen. Allerdings wird dies nicht allein durch das
offentliche Recht bzw. Aufsichtsbehorden gelingen, da diese nur punktu-
ell Pflichten der Plattformbetreiber durchsetzen konnen; vielmehr bedarf
es eines Steuerungsmix aus Offentlich-rechtlichen und zivilrechtlichen In-
strumentarien, fur die die Rechtsprechung bereits erste Ansatze bereitge-
stellt hat. In dieser Hinsicht bediirfen die europdischen Vorschlige des
Digital Services Act und des Al Acts noch der zivilrechtlichen Erginzung,
auch wenn sie prinzipiell in die richtige Richtung weisen.

178 Baur/Boegl, BKR 2011, 177, 186; Volz, VW 2020, 74, 75; Langenbucher, EuZW
2020, 681, 682.

179 Livermore/Revesz, “Regulatory Review, Capture, and Agency Inaction”, George-
town Law Journal, Band 101 (2013), 1337; Rose/Walker, “Dodd-Frank Regula-
tors, Cost-Benefit Analysis, and Agency Capture”, Stanford Law Review Online,
Band 66 (2013), 9.
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1. Einleitung

Big Data und die daraus gewonnen Informationen wirken in weite Teile
moderner Demokratien hinein. Anbieter grofer Internetplattformen nut-
zen Daten oder Datenspuren ihrer Mitglieder, um Informationsstrome
zu optimieren (Foster et al. 2020). Politische Entscheidungstrager nutzen
Daten, um gesellschaftliche Prozesse besser zu steuern, sei das bei der
Bekimpfung von Kriminalitit (Lynch 2018), bei der Verbesserung der Ge-
sundheitsversorgung (Pan et al. 2017) oder in der modernen Stadtplanung
(Glaeser 2019), um nur ein paar Beispiele zu nennen. Parteien, Politikerin-
nen und Politiker nutzen Daten, um den Erfolg ihrer Wahlkampagnen zu
maximieren (Nickerson und Rogers 2014).

Die Nutzung von Daten in diesen Kontexten ist nicht neu. Was sich
verandert sind die Datentypen, die fiir diese Aktivititen verwendet werden
und die Art und Weise, wie sie verwendet werden. Traditionelle Daten-
quellen, wie ein Zensus der Bevolkerung oder andere grof$ aufgesetzte
Bevolkerungsbefragungen, erscheinen oft zu langsam in einer Welt, in
der Entscheidungen schnell getroffen werden miissen und sich soziale Ge-
gebenheiten schnell dndern (Lane 2020). Immer hiufiger werden deshalb
sogenannte digitale Datenspuren verwendet.!

Als digitale Datenspuren werden Daten bezeichnet, die sich aus der In-
teraktion von Individuen mit digitalen Geriten oder Online-Informations-
systemen ergeben (Howison et al. 2011, S.769). Dazu gehoéren Transakti-
onsdaten von Zahlungssystemen, Telekommunikationsnetzen, Webseiten,
Smartphone-Apps und Sensoren (Stier et al. 2020). Die Begeisterung fiir di-
gitale Datenspuren rithrt vor allem von der Feinkornigkeit der Daten her,
die es ermdglichen, individuelle und soziale Verhaltensweisen und Verhal-
tensainderungen in hoher Frequenz und in Echtzeit zu beobachten. Da-
riber hinaus handelt es sich um nicht-teilnehmende Messungen, d.h. die

1 Einen Uberblick aber digitale Datenspuren liefern Keusch und Kreuter (2021), wir
verwenden in diesem Beitrag einige der dort prasentierten Materialien.
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Datenerhebung erfolgt, ohne dass die beobachtete Person aktiv dazu etwas
beitragen muss.?

In diesem Beitrag zeichnen wir nach, wo digitale Datenspuren entste-
hen, wenn sich Nutzerinnen und Nutzer im Internet und auf sozialen Me-
dien bewegen und wie diese verarbeitet und genutzt werden, um Inhalte
gezielt und personalisiert zu verbreiten und zu bewerben. Ein grundlegen-
des Verstindnis der Funktionsweise und der Prozesse um die Erhebung
und Nutzung von digitalen Datenspuren ist notwendig, um aktuelle politi-
sche und soziale Entwicklungen etwa zur Personalisierung von Inhalten
verschiedener Art nachvollzichen und kritisch beurteilen zu kénnen. Als
praktisches Beispiel der Nutzung digitaler Verhaltensspuren wollen wir da-
bei einen Blick auf die gezielte Ansprache von Biirgerinnen und Biirgern
mittels politischem Microtargeting werfen. Die hier diskutierten Daten-
quellen konnen selbstverstindlich auch in anderen Kontexten verwendet
werden.

2. Politisches Microtargeting

Das wohl bekannteste Beispiel der Nutzung digitaler Verhaltensdaten ist
fiir Werbezwecke mittels Microtargeting, d.h. der zielgruppenbasierten An-
sprache etwa auf Webseiten oder auf Social Media Plattformen wie Face-
book, Instagram, Twitter und TikTok.? Ziele hierbei sind zum Beispiel,
Werbung passgenau denjenigen Personen oder Gruppen von Personen
auszuspielen, fiir die ein Produkt entworfen wurde, bei denen eine hohe
Kaufbereitschaft vermutet wird, die eine grofSe Reichweite besitzen, um
ein Produkt in ihren Netzwerken weiter zu verbreiten, oder bei denen
der groflte Absatz erwartet wird. Zunehmend etabliert sich Microtargeting
aber auch im politischen Raum. Politisches Microtargeting bezeichnet die
Segmentierung von Personen in immer feiner definierte Gruppen anhand
von Interessen, Priferenzen und Verhaltensweisen, die beispielsweise aus
den digitalen Verhaltensspuren der Individuen abgeleitet werden (Krusch-
inski und Haller 2017). Diese Gruppen konnen dann mit speziell auf sie
zugeschnittenen Inhalten gezielt angesprochen werden.

Leitgedanke des politischen Microtargetings ist zum einen, dass Res-
sourcen wie Wahlkampfmittel effizient eingesetzt werden, etwa indem
politische Werbung verstirkt an die Personen ausgespielt wird, bei denen

2 Von informierter Einwilligung einmal abgesehen, dazu kommen wir spiter.
3 Siche hierzu auch den Beitrag von Kelber und Leopold in diesem Sammelband.
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noch keine gefestigte Wahlabsicht vermutet wird (Nickerson und Rogers
2014; Kruschinski und Haller 2017). Zum anderen konnen Inhalte effektiv
eingesetzt werden, das heiflt, dass diese an die Zusammensetzung der
Zielgruppe angepasst werden, in der Hoffnung so eine groere Wirkung
zu erzielen als mit allgemein gehaltenen Inhalten. Beispielsweise konn-
ten Zielgruppen, die vor allem junge Familien beinhalten, mit Inhalten
zu Familien- und Bildungspolitik beworben werden, wihrend Zielgrup-
pen, die primar aus Rentnerinnen und Rentnern bestehen, verstarkt mit
Inhalten zum Ausbau der Rentenversorgung angesprochen werden. Die
Hoffnung hier ist, dass speziell auf einzelne Individuen oder Gruppen
von Individuen mit dhnlichen Eigenschaften zugeschnittene Inhalte (etwa
Wahlwerbung fiir die eigene Partei) deutlich effektiver sind als allgemeine
Mafnahmen (Nickerson und Rogers 2014). Darauf basierend, entwickeln
Datenanalystinnen und Datenanalysten mithilfe digitaler Verhaltensdaten
und neuer Analyseverfahren immer detailliertere Werkzeuge zur Segmen-
tierung von Individuen in einzelne Gruppen.

Insgesamt ist die gezielte Ansprache von (potentiellen) Wahlerinnen
und Wihlern in Deutschland zwar noch weit weniger verbreitet als etwa
in den USA. Allerdings lasst sich auch fiir Deutschland beobachten, dass
insbesondere der Einsatz von digitalen Verhaltensspuren stetig zunimmt
(Jungherr 2016). Insbesondere Social Media Plattformen wie Instagram,
TikTok, Facebook und andere stellen hierfir ideale Bedingungen bereit,
da ihre algorithmen- und datengetriebenen Businessmodelle auf die zielge-
naue und personalisierte Ansprache ihrer Nutzerinnen und Nutzer ausge-
richtet sind (Kruschinski und Bene 2021).4

Zu den fihrenden Plattformen, auf denen in Deutschland (politische)
Werbung im Internet geschaltet wird, gehoren YouTube, Facebook und
Instagram (Kemp 2021). Die Nutzungshaufigkeit dieser Plattformen unter-
scheidet sich zwischen einzelnen Bevolkerungsgruppen deutlich. Das heif$t
auch, dass auf verschiedenen Plattformen verschiedene Bevolkerungsgrup-
pen erreicht werden. Zudem verschiebt sich die Popularitit der Plattfor-
men regelmafig mit der Entwicklung neuer Technologien (Beisch und
Schifer 2020). So spielen etwa insbesondere fir jungere Erwachsene Platt-
formen wie TikTok, Snapchat und Twitch eine deutlich grofere Rolle als
fir dltere Generationen. Ebenso verschieben sich die selbst auferlegten Re-
geln einzelner Plattformen zur Schaltung politischer Werbung. Beispiels-
weise ist derzeit (2021) Werbung zu politischen Zwecken auf Twitter nicht

4 Siehe hierzu auch den Beitrag von Djeffal in diesem Sammelband.
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mehr erlaubt (Twitter ohne Datum)®. Google hingegen erlaubt politische
Werbung als kontextuelle Werbung, d.h. zum Beispiel im Zusammenhang
mit thematisch dhnlichen Videos auf YouTube. Ebenso moglich ist das
Targeting von Personengruppen aufgrund von Alter, Geschlecht und Re-
gion mit politischer Werbung bei Google (Google 2019). Ohne grofere
Einschrankungen hinsichtlich der Targetingmerkmale ist politisches Mi-
crotargeting derzeit bei Facebook® moglich, wobei sich dies auch in naher
Zukunft dndern soll (Bovermann 2021). Aufgrund der stetigen Verinde-
rungen erlautern wir die Nutzung von digitalen Verhaltensdaten zum
Zweck von Microtargeting deshalb weitestgehend unabhingig von einer
bestimmten Plattform und bringen nur gelegentlich Beispiele, die sich
auf einzelne Plattformen beziehen. Die Sammlung und Auswertung von
digitalen Verhaltensdaten fir zielgruppengenaue Werbe- und Personalisie-
rungszwecke ist generell weit verbreitet und kann im Prinzip auf jeder
Webseite, nicht nur in sozialen Medien, vorgenommen werden.

3. Daten

Die fiir die Entwicklung und Anwendung der fiir Algorithmen notwendi-
gen digitalen Verhaltensdaten stammen in der Regel entweder von den
Plattformen selbst (Plattform-Online-Daten), oder werden tber Tracking-
netzwerke erhoben (Off-Plattform-Online-Daten). Mitunter werden auch
Offline-Daten hinzugezogen, die wir hier nur am Rande streifen.

3.1. Plattform-Online-Daten

Unter Plattform-Online-Daten verstehen wir hier alle Daten, die Nutzerin-
nen und Nutzer in ihrer Interaktion mit der Plattform erzeugen oder ange-
ben. Dazu gehdren etwa soziodemographische Informationen, die bei
einer Registrierung angegeben werden. Verpflichtend ist bei vielen Platt-
formen eine Altersangabe, etwa um Volljahrigkeit festzustellen oder um
Kinder von der Nutzung auszuschliefen. Freiwillige Angaben umfassen je
nach Ausrichtung der Plattform z.B. Bildungsabschliisse, Beziehungsstatus,

5 Das bedeutet allerdings nicht, dass Politikerinnen und Politiker und ihre Parteien
nicht mit Accounts auf Twitter vertreten sein kénnen.

6 Wir sprechen hier von der Plattform Facebook als ein Beispiel und nicht tiber alle
Angebote des jetzt in Meta umbenannten Unternehmens.

130

(o) ENR


https://doi.org/10.5771/9783748932741
https://www.nomos-elibrary.de/agb

Big Data in einer digitalisierten, datengestiitzten Demokratie

Geschlecht oder Informationen zum Arbeitgeber. Der Fullgrad dieser Va-
riablen, d.h., die Anzahl der Personen, die diese Merkmale angeben, ist ty-
pischerweise eher gering (Salganik 2018, S.24). Auch geografische Merk-
male, die mit Erlaubnis der Nutzerinnen und Nutzer zu Fotos, Tweets
oder Posts hinzugefiigt werden, fehlen hiufig. Rieder und Kithne (2018,
S.427) sprechen in ihrer Literaturiibersicht beispielsweise von etwa 20%
geo-getaggter Fotos auf Instagram, 10% geo-getaggten Tweets auf Twitter
und etwa 10% mit Ortsangaben markierten Fotos auf Facebook.

Eher verfiigbar, weil sie direkt aus der Interaktion mit der Plattform
entstehen, sind Informationen zu Interaktionen mit anderen Nutzerinnen
und Nutzern und deren Inhalten. Hierzu gehoren Likes, Retweets, das Tei-
len von eigenen Inhalten, besuchte Events und Gruppenmitgliedschaften,
sowie Informationen tber die mit einem “Gefillt mir” verschenen oder
geteilten Inhalte selbst, aber auch Interaktionen mit Unternehmensseiten
und deren Produkten wie etwa Bewertungen. Auch Datum und Uhrzeit
des Logins auf die Plattform kénnen gespeichert werden. Aufferdem kon-
nen Informationen zum Besuch einer Seite (innerhalb von z.B. Facebook)
gemeinsam mit Datum und Uhrzeit abgespeichert und tber diese Merk-
male mit anderen Aktivititen zum gleichen oder dhnlichen Zeitpunkten
verlinkt werden. Wie Abbildung 1 zeigt, lassen sich aus den reinen Be-
suchs- und Aktivititsdaten zunachst nur sehr wenig Informationen direkt
ableiten.
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Abb 1. Beispieldaten von Facebook-Seiten, die mit “Gefdllt mir” markiert
wurden

Seiten, die du mit ,,Gefillt mir“ markiert hast
Seiten, die du mit ,Gefalit mir* markiert hast
Auf Facebook ansehen

convival Inmobilien

15.10.2021, 18:35

Benjamins Diner Mannheim

21.09.2021, 00:13

Brass2Go - The Marching Band - Brass 2 Go

14.08.2021, 16:56

Weitere wichtige Informationen lassen sich beispielsweise tiber den wuser
agent string auslesen, den Nutzerinnen und Nutzer beim Aufrufen einer
Webseite an den Server, der die Webseite hostet, ibermitteln. Das konnen
etwa Informationen tber den genutzten Browser, das Betriebssystem, den
Hersteller des Computers, den Typ des digitalen Endgerats (PC, Smartpho-
ne, Tablet) und weitere im Browser installierte Software sein (siche Abb.
2). Auch die IP-Adresse eines Endgerats wird beim Besuch einer Webseite
Gbermittelt. Uber diese lassen sich Riickschliisse auf die geografische Regi-
on ziehen, an dem sich ein Gerat und somit die das Gerat nutzende Person
aufhalten. Informationen zum Betriebssystem, der Bildschirmgrofe etc.
werden genutzt, um zu steuern, wie die Informationen auf dem Browser
angezeigt werden, z.B. ob eine fiir mobile Endgerite freundliche Version
der Webseite angezeigt werden muss. Forscherinnen und Forscher oder
Organisationen, die Werbung schalten wollen, kdnnen Informationen
tiber das Betriebssystem mitunter als Proxy fir den sozio-6konomischen
Status der Nutzerinnen und Nutzer verwenden.
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Abb 2. Beispiel eines User-Agent String

Your user agent: Mozilla/5.0 (iPhone; CPU iPhone OS
14_8 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like
Gecko) Version/14.1.2 Mobile/15E148 Safari/604.1

Other HTTP headers

Accept:
text/html,application/xhtml+xml,application/xml;g=0.9,*/*;q=
Accept-Encoding: gzip, deflate, br

Accept-Language: en-us

Host: duckduckgo.com

User-Agent: Mozilla/5.0 (iPhone; CPU iPhone OS 14_8
like Mac OS X) AppleWebKit/605.115 (KHTML, like
Gecko) Version/14.1.2 Mobile/15E148 Safari/604.1

Durch die Hiaufung von bestimmten besuchten Seiten oder die Korrela-
tion der Haufigkeit mehrerer besuchter Seiten lassen sich thematische
Priferenzen zusammenfassen. Besucht z.B. jemand innerhalb von Face-
book Seiten von Restaurants, kann Dining als interessierendes Thema
abgelegt werden (Abb. 3). Aufwendigere statistische Verfahren erlauben
die Bildung von sogenannten Clustern dhnlicher Themen. Hierzu werden
Seiten anhand moglichst vieler Merkmale kodiert (Kleidung, Art der Klei-
dung, Preis der Kleidung, Designerkleidung etc.) und anhand statistisch
geschatzter Ahnlichkeiten andere Seiten oder Themen gefunden, die inter-
essant sein konnten.
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Abb 3. Bespielliste fiir eine Person auf Facebook ermittelte Themen

@ Deine Themen

Eine Sammlung an Themen basierend auf deinen Aktivitdten auf Facebook, die dazu
verwendet wird, dir in verschiedenen Bereichen auf Facebook neue Inhalte
vorzuschlagen, wie etwa im News Feed, in deinen Nachrichten und in Facebook
Watch.

The Tonight Show Starring Jimmy Fallon (2014- tv series)
Comedy (TV & Movie Genre)

Late-Night Comedy Talk Shows

NCAA College Football

Football (American Rules)

Mathematics

Restaurants & Dining

Visual Arts

Artificial Intelligence & Machine Leamning

Ahnlich zu der Gruppierung von Seiten lassen sich auch Nutzer und Nut-
zerinnen anhand beobachteter Daten mittels Clustering, einem Verfahren
des sogenannten unsupervised machine learnings in Gruppen einteilen. Ziel
hierbei ist es, Cluster von Personen zu bilden, sodass die Individuen in-
nerhalb eines Clusters moglichst dhnlich sind, zwischen den Clustern je-
doch moglichst verschieden. Als Ahnlichkeitsmerkmale konnten alle oben
genannten Informationen wie Alter, Einkommen, Weltanschauung aber
auch Social Media Aktivitit, Interessen und Priferenzen genutzt werden.
Die Inhalte konnen dann spezifisch auf die Personen in einem Cluster
zugeschnitten werden. Ein bekanntes Beispiel aus der Markt- und Sozial-
forschung fiir unsupervised machine learning sind die Sinus Milieus. Diese
fassen Menschen mit dhnlichen Wertvorstellungen und einer vergleichba-
ren sozialen Lage in zehn Cluster, sogenannte Milieus, zusammen (Flaig
und Barth 2018). Die resultierenden Milieus sind sowohl durch soziale
Lage (Unterschicht bis Oberschicht) als auch Grundorientierung (Traditi-
on bis Neuorientierung) definiert.

Fehlen fir manche Nutzerinnen und Nutzer Informationen, die bei
anderen vorhanden sind, so lassen diese sich mit Techniken wie dem
supervised machine learning erginzen oder imputieren. Hierbei wird z.B.
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geschatzt, wie wahrscheinlich eine Person, die ihr Alter, Geschlecht, ihre
Bildung und ihren Beziehungsstatus angegeben hat, eine bestimmte Par-
tei praferiert (fehlende Information), basierend auf den politischen Prafe-
renzen anderer, ihr dhnlicher Personen, die neben ihrer Parteipriferenz
demographische Angaben hinterlegt haben.

Wenn Plattform-Online-Daten mit anderen Informationen verkniipft
werden, z.B. mit Antworten zu einem Personlichkeitstest, dann kann auf
diese Weise auch gelernt werden, welche Merkmale und Merkmalskombi-
nationen welchen Personlichkeitstyp vorhersagt. Ein Beispiel aus der aka-
demischen Forschung fiir Vorhersagen solcher unbeobachteter Merkmale
(wie Personlichkeiten) anhand beobachteter Merkmale (z.B. Likes) ist die
Studie von Kosinski et al. (2013). Die Autoren konnten zeigen, dass die
in der psychologischen Personlichkeitsforschung weit verbreiteten Big Fi-
ve Personlichkeitsmerkmale (Offenheit fur Erfahrungen, Gewissenhaftigkeit,
Extraversion, Vertraglichkeit und Neurotizismus) mittels statistischer Vor-
hersagemethoden aus nur wenigen Likes, die auf Facebook abgegeben
wurden, vorhergesagt werden konnen. Die Erkenntnisse aus dieser Stu-
die wurden spiter unter anderem von der Datenanalysefirma Cambridge
Analytica in ihrem datengetriebenen Modell der gezielten Ansprache von
Wihlerinnen und Wihlern aufgegriffen.

Auch sensible Informationen wie sexuelle Orientierung, politische An-
sichten oder Gesundheitsinformationen lassen sich auf diese Weise poten-
tiell aus beobachteten Informationen abschiatzen (Cabanas et al. 2018).
Solange fiir einen Teil der Nutzerinnen und Nutzer sowohl die Merkmale,
die zur Vorhersage genutzt werden (die predictors oder inputs) als auch die
Merkmale, die vorhergesagt werden sollen (die outcomes oder outputs), be-
obachtet werden, lasst sich ein statistisches Modell fiir jegliche beobachte-
ten Outcomes trainieren. Wie genau diese Vorhersagen sind, hingt jedoch
von einer Reihe von Faktoren ab.

In anderen Worten heif§t das, nur weil sich ein Vorhersagemodell trai-
nieren lasst, bedeutet dies noch lange nicht, dass die Vorhersagen auch zu-
treffen. Kosinski et al. (2013) berichten beispielsweise, dass das Geschlecht,
Ethnizitit und ob ein Mann homosexuell ist, vereinfacht gesprochen, an-
hand von Social Media Likes in den ihnen zur Verfigung stehenden Daten
in etwa 90% der Fille korrekt vorhergesagt werden konne. Merkmale
wie Konsum von Alkohol oder Drogen, Homosexualitit von Frauen und
politische Einstellungen lassen sich mit ihren Modellen jedoch deutlich
schlechter vorhersagen. Das heifSt, es lasst sich zwar anhand der beobachte-
ten statistischen Zusammenhinge eine Vorhersage treffen, diese trifft aber
moglicherweise in vielen Fallen nicht zu. Eine Studie des Pew Research
Centers in den USA kam zum Beispiel zu dem Schluss, dass die von Face-
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book fiir US-Nutzerinnen und Nutzer abgeschitzte politische “Affinitit”
fur mehr als ein Viertel der Personen nicht zutrifft (Hitlin und Raine
2019). Um dies zu zeigen, wurden Teilnehmerinnen und Teilnehmer der
Pew-Studie gebeten, die ithnen von Facebook zugeschriebene politische
Affinitit in den Einstellungen ihres Accounts abzulesen und anzugeben,
ob diese ihre tatsichlichen politischen Ansichten trifft oder nicht. Da
die statistischen Modelle und Algorithmen als Betriebsgeheimnis der Of-
fentlichkeit verborgen bleiben, liegen insgesamt wenige Erkenntnisse vor,
wie prézise die Algorithmen Vorhersagen treffen konnen. Die Frage etwa,
ob die Vorhersagemodelle der ehemaligen Datenanalysefirma Cambridge
Analytica besonders prazise waren, wurde von verschiedenen Seiten ange-
zweifelt (siche z.B. Chen und Potenza 2018). Wie wichtig die Prizision der
Vorhersage ist, hingt aber davon ab, was im Nachgang mit den gewonne-
nen Informationen geschieht.

Insgesamt bleibt festzuhalten, dass sich unter Verwendung einer Viel-
zahl an Daten, die zum Beispiel auf Social Media und auf anderen On-
lineplattformen anfallen, auch nicht direkt beobachtete Informationen
abschitzen lassen. Oft ist fiir Aulenstehende jedoch nicht klar, wie zutref-
fend diese geschitzten Informationen sind. Der Fundus an Daten, die fiir
die gezielte Ansprache einzelner Personen oder Gruppen von Personen
genutzt werden konnen, kann durch die Kombination von direkt beob-
achteten und mittels statistischer Verfahren abgeschatzter Informationen
gerade bei Plattform-Online-Daten schnell groff werden. Einen Einblick
in die Informationen, die zum Beispiel Facebook iiber seine Nutzerinnen
und Nutzer bereithalt, lasst sich unter www.facebook.com/dyi gewinnen.

3.2 Off-Plattform-Online-Daten

Besonders ergiebig und nititzlich werden Daten aus digitalen Verhaltens-
quellen, wenn Plattform-Online-Daten mit weiteren Daten aus anderen
(Online-)Quellen verknlpft werden kdnnen. Wir wollen letztere hier als
Off-Plattform-Online-Daten bezeichnen. Ein Kerninstrument der Off-Platt-
form-Online-Daten sind Cookies, die sich zur Sammlung von digitalen
Verhaltensdaten tber einzelne Plattformen und Webseiten hinaus eignen.
Weitere Techniken des Trackings von Nutzerinnen und Nutzern sind
z.B. Browser und Canvas Fingerprinting (Libert 2015) und die Nutzung
von Advertising Identifiers, insbesondere auf mobilen Geriten wie Smart-
phones und Tablets (Kollnig et al. 2021). Fingerprinting-Techniken arbei-
ten durch das Wiedererkennen von Nutzerinnen und Nutzern anhand
von (nahezu einzigartigen) Kombinationen etwa aus Gerat (Marke, Her-
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steller, Modell und weitere Merkmale), dem genutzten Browser und der
auf einem Gerit installierten Schriftarten. Advertising Identifiers (Ad-IDs)
sind Identifikationsnummern, die auf Android- und iOS-Geraten genutzt
werden, um Nutzerinnen und Nutzer beispielsweise tiber Apps hinweg
verfolgen zu kénnen und Werbepartnern die Moglichkeit zu geben, perso-
nalisierte Werbung zu schalten. Aufgrund der Omniprasenz und Bekannt-
heit von Cookies fokussieren wir uns diesem Beitrag auf diese.

Cookies sind kleine Textdateien, die bei Besuchen von Webseiten von
den Betreibern der Webseiten auf digitalen Endgeriten wie Computern
und Smartphones der Besucherinnen und Besucher abgelegt werden (Go-
mer et al. 2013; Urban et al. 2018). Cookies erlauben die Re-Identifikation
von Nutzerinnen und Nutzern bei wiederholten Website-Besuchen, aber
auch das Sammeln von Nutzeraktivititen tber verschiedene Webseiten
hinweg. Sogenannte first-party cookies werden genutzt, um das Browsen
auf Webseiten angenehmer zu gestalten. Sie werden von der besuchten
Website (der first-party) gesetzt und ermdglichen beispielsweise, dass Nut-
zerinnen und Nutzer Spracheinstellungen nicht bei jedem Websitebesuch
neu konfigurieren missen, oder dass sie bei einem erneuten Aufruf einer
Website automatisch in ihren Account eingeloggt sind. Third-party cookies
hingegen werden zwar durch die first-party gesetzt, laden jedoch Informa-
tionen, die aufferhalb der besuchten Website, also bei einer third-party,
liegen. Durch diese externe Referenz konnen Informationen tber den
Besuch der first-party Website mit einer third-party Webseite ausgetauscht
werden.

Die third-parties sind dabei oft Werbeunternehmen, die Cookies auf
sehr vielen Webseiten im Internet als third-party cookies einbinden lassen.
Besucht eine Nutzerin oder ein Nutzer nun beispielsweise eine zweite
Website, auf der das gleiche third-party cookie eingebunden ist, so ist
die Information, dass ein und dieselbe Person beide Websites besucht
hat, fiir das third-party Werbeunternehmen ersichtlich. Sind die Cookies
einer third-party nun auf sehr vielen Webseiten eingebunden, lassen sich
detaillierte Informationen tber die Onlineaktivititen einzelner Personen
sammeln. Da jedoch nicht immer cookies von allen third-parties auf
einer Webseite eingebunden sind, tauschen gelegentlich third-parties die
in Cookies genutzten Informationen zur Wiedererkennung einzelner Nut-
zerinnen und Nutzer auch untereinander aus (Urban et al. 2018). So
lassen sich auch dann Onlineaktivititen fir eine third-party beobachten,
wenn diese selbst kein entsprechendes Cookie eingebunden hat, aber eine
andere. Ist z.B. ein Cookie einer anderen third-party eingebunden und
die beiden third-parties tauschen die von ihnen genutzten Informationen
zur Identifikation einer Person untereinander aus, so konnen verschiedene
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third-parties durch Cookie Synchronisierung die beobachteten Onlineaktivi-
taiten untereinander teilen und vervollstindigen. So ldsst sich sicherstel-
len, dass die beobachteten Daten ein moglichst vollstindiges Bild der
Onlineaktivititen einer Person zeichnen, auch wenn ihre eigenen Cookies
nicht zwingend auf jeder Website eingebunden sind.

Schitzungen beztglich der Verbreitung von Cookies zum Zweck der
Sammlung von Onlineaktivititen von Nutzerinnen und Nutzern gehen
davon aus, dass bis zu 99% der populirsten Webseiten im Internet po-
tentielle third-party cookies einsetzen (Kontaxis und Chew 2015; Libert
2015). Anhand der durch Cookies gesammelten Daten konnen Tracking-
unternchmen schatzungsweise bis zu 73% der Internetaktivititen von
durchschnittlichen Nutzerinnen und Nutzern beobachten (Englehardt et
al. 2015; Yu et al. 2016). Die Sammlung von Nutzerverhalten durch Coo-
kies wird dabei dominiert von einigen wenigen Unternechmen, allen voran
Alphabet, der Mutterfirma von Google, sowie Meta/Facebook (Binns et al.
2018; Brandtzaeg et al. 2019; Englehardt und Narayanan 2016). Diese Un-
ternehmen sind zugleich auch diejenigen, die einen enormen Datenfun-
dus aus Nutzungsaktivititen innerhalb der eigenen Plattformen generieren
konnen, wie wir weiter oben beschrieben haben.

Sind Nutzerinnen und Nutzer in ihren Account eingeloggt oder haben
nach dem Ausloggen aus ihrem Account die entsprechenden Cookies
nicht gel6scht, so lassen sich die Daten aus Off-Plattform-Aktivititen und
Online-Plattform-Aktivitaten, also das Besuchen von Websites auferhalb
der eigenen Plattform, leicht verkniipfen. Durch diese Kombination der
Daten entstehen fiir Plattformen groe Datenpools, die, insbesondere in
Kombination mit (un)supervised machine learning Algorithmen gut fiir
die zielgenaue und personalisierte Ansprache von Individuen genutzt wer-
den kénnen.

Die Fulle von Unternehmen, die third-party Cookies setzen und tber
Webseiten hinweg Daten sammeln geht weit tiber die genannten Unter-
nehmen hinaus und das Verfolgen von Nutzeraktivititen ist nahezu ubi-
quitar (Christl 2017). Normativ kritisch kann dies werden, wenn die Da-
tensammlung in Kontexten passiert, in denen dies nicht erwartet wird.
Die Philosophin Helen Nissenbaum hat auf diese Problem in dem von
ihr konzipierten Framework der Contextual Integrity hingewiesen (Nissen-
baum 2019). Zur Veranschaulichung ziehen wir die Plattform ResearchGa-
te, eine europiischen Plattform zur Netzwerkbildung von Wissenschaftle-
rinnen und Wissenschaftlern, heran. Mit Stand Marz 2020 hat eine Nutze-
rin von ResearchGate, die der Voreinstellung zum Setzen von Cookies
zustimmt, mit einem Schlag dem Setzen von 500 third-party cookies zu-
gestimmt. Zudem wird durch die Zustimmung zum Setzen von Google
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Cookies rund weiteren 1500 Firmen, den Technology-Partnern von Goog-
le, Zustimmung zur Nutzung ihrer so gewonnenen Daten erteilt.

Abbildung 4: Auszug der ersten 100 third-party Cookiebetreiber, deren Cookies
auf der Plattform ResearchGate eingebunden sind und so digita-
len Verbaltensdaten aufzeichnen. Stand Mdrz 2020. Eine volle
Liste inklusive der Technologypartner von Google befindet sich
unter https://github.com/rubac/cookies RG

1020, Inc. dba Placecast and Ericsson Emodo Adform A/S Adssets AB Audience Trading Platform Ltd.
1plusX AG Adhese AdsWizz Inc. AudienceProject Aps
2KDirect, Inc. (dba iPromote) adhood.com Adtelligent Inc. Audiens S.r.l,

33Across Adikteev / Emoteev AdTheorent, inc AuDigent

7Hops.com Inc, (ZergNet) ADITION technologies AG AdTiming Technology Company Limited audio content & control GmbH
2 Tappx Adkernel LLC ADUX Automattic Inc.

A Million Ads Ltd Adledge advanced store GmbH Avazu Inc.

A.Mob Adloox SA ADventori SAS Avid Media Ltd

Accelerize Inc. Adludio Ltd Adverline Avocet Systems Limited
Accorp Sp. zo.0. ADMAN - Phaistos Networks, S.A. ADWAYS SAS Axel Springer Teaser Ad GmbH
Active Agent AG ADman Interactive SL ADYOULIKE SA Azerion Holding B.V.
Acuityads Inc. adMarketplace, Inc. Aerserv LLG Bandsintown Amplified LLG
adémedia AdMaxim Ine. Affectv Ltd Bannerflow AB

Adacado Technologies Inc. (DBA Adacado)  Admedo Ltd Affle International Beachfront Media LLC

adality GmbH admetrics GmbH Alive & Kicking Global Limited Beemray Oy

ADARA MEDIA UNLIMITED Admixer EU GmbH Alliance Gravity Data Media BeeswaxIO Corporation
AdClear GmbH Adnami Aps Amobee, Inc. BEINTOO SPA

AdColony, Inc. Adobe Advertising Cloud AntVoice BeOp

AddApptr GmbH Adobe Audience Manager Apester Ltd Better Banners A/S
AdDefend GmbH ‘Adprime Media Inc. AppNexus Inc. BidBerry SRL

AdElement Media Solutions Pvt Ltd adrule mobile GmbH Arcspire Limited Bidmanagement GmbH
Adello Group AG Adserve.zone / Artworx AS Arkeero Bidstack Limited

Adelphic LLC Adsolutions BV ARMIS SAS BIDSWITCH GmbH

Adevinta Spain S.L.U. AdSpirit GmbH Arrivalist Co. Bidtellect, Inc

Adform A/S adsquare GmbH ATG Ad Tech Group GmbH BidTheatre AB

Durch die Kombination der so erhobenen Daten mit Befragungen (eines
Teils) der Nutzerinnen und Nutzer einer Webseite lassen sich zum Beispiel
mit den zuvor beschriebenen Methoden des supervised machine learnings
auch Modelle trainieren, die die Inhalte der Befragung dann fir alle
Webseiten-Nutzerinnen und -Nutzer vorhersagen kénnen. So kénnte man
beispielsweise einige Personen etwa in einer Onlinebefragung nach ver-
schiedenen Merkmalen wie soziodemographischen Informationen, Partei-
priferenzen und Wahlabsicht befragen und die so gewonnenen Daten mit
ihren Onlineaktivititen verkntpfen. Anhand dieser Daten liefe sich dann
ein statistisches Modell trainieren, das spater angewandt werden konnte,
um allein anhand der z.B. aus Cookies gesammelten Onlineaktvititen In-
formationen zu soziodemographischen Informationen, Parteipriferenzen
und Wahlabsicht der Onlinenutzerinnen und -nutzer zu generieren. In der
Praxis zeigt sich, dass die Vorhersage basierend auf Onlineaktivititen in
der Regel fiir einige Merkmale wie Alter, Geschlecht, Bildung, Beruf und
Einkommensgruppen gut funktioniert, fiir andere Merkmale jedoch keine
sehr genauen Vorhersagen getroffen werden kénnen (siche z.B. Hinds und
Joinson 2018 und Kapitel 3.1).
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Unsere eigene Forschung zu digitalen Verhaltensspuren hat gezeigt,
dass Merkmale wie politische Einstellungen oder Wahlverhalten sich fiir
Internetnutzerinnen und -nutzer in Deutschland nur mit verhaltnismiRig
geringer Genauigkeit aus reinen Off-Plattform-Online-Daten abschitzen
lassen (Bach et al. 2021). Abbildung 5 verdeutlicht dies anhand eines
Vergleichs der Vorhersagegenauigkeit verschiedener supervised machine
learning Modelle. Vorhergesagt wird dabei, ob eine Person die Partei
Biindnis 90/Die Griinen bei der Bundestagswahl 2017 gewihlt hat oder
nicht (linke Abbildung) bzw. die Partei Alternative fiir Deutschland gewihlt
hat oder nicht (rechte Abbildung). Unsere Modelle sind dabei inspiriert
von Datensammlungs- und -auswertungspraktiken wie man sie auch in der
Praxis vorfindet. Die Boxplots fassen die Giite der Vorhersagen anhand
verschiedener Pradiktorengruppen zusammen. Die Vorhersagegiite wird
dabei Gber die ROC-AUCs’ der Crossvalidierungssets® abgebildet. Verein-
facht gesagt ist die Genauigkeit der Vorhersagen dann hoch, wenn die
Werte moglichst nah an den Wert eins reichen.

In der ersten Zeile (“Soz.dem.”) haben wir fiir die Vorhersage der
Wahlentscheidung nur soziodemographische Merkmale genutzt, also etwa
Alter, Geschlecht und Bildung. In der zweiten Zeile (“Websites/Apps”)
hingegen haben wir Informationen tber die von einer Person wihrend der
vier Monate vor der Wahl besuchten Websites und auf ihrem Smartphone
genutzten Apps als Pradiktoren genutzt.” In der dritten Zeile (“Soz.dem.
+ Tracking allg.”) haben wir sowohl soziodemographische Informationen
als auch allgemeine Informationen tber das Onlineverhalten der letzten
Monate einer Person genutzt, etwa die durchschnittliche Linge und die
am héufigsten beobachteten Wochentage und Uhrzeiten der Internetnut-
zung. In der vierten Zeile (“Soz.dem. + Nachrichtenkonsum”) war dage-
gen insbesondere der Nachrichtenkonsum von Interesse, ausgehend von
der Annahme, dass der Nachrichtenkonsum einer Person Aufschluss tiber
ihre politischen Praferenz geben konnte. In der letzten Zeile schliefSlich
(“Soz.dem. + Websites/Apps”) haben wir alle in den anderen Modellen

7 Area under the Receiver Operating Curve. Wiirde man fiir jede Person eine Miinze
werfen, um die Wahlentscheidung zu bestimmen, so wiirde sich ein ROC-AUC
Wert von 0,5 ergeben. Ein Vorhersagemodell, das viele richtige Vorhersagen macht
(also etwa fur tatsichliche AfD-Waihlerinnen und -Wahler die AfD-Wahlentschei-
dung auch vorhersagt), weist ROC-AUCs grofer 0,5 und nahe eins auf.

8 Datenpunkte, die wahrend des Trainings unserer machine learning Modelle ge-
nutzt werden, um aus einer Fiille von méglichen Modellen das Beste auszuwihlen.

9 Fir Informationen zur Sammlung dieser Daten verweisen wir aus Platzgrinden
auf das Papier (Bach et al. 2021).
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enthaltenen Pradiktoren, die wir aus digitalen Verhaltensspuren abgeleitet
haben, mit soziodemographischen Informationen kombiniert. Wie oben
erwahnt, lassen sich jedoch mit keinem der Modelle besonders genaue
Vorhersagen erzielen. Das heift, die von uns trainierten Modelle erlauben
es uns nicht, aus den digitalen Verhaltensspuren die politischen Praferen-
zen einer Person, gemessen Uber ihre Wahlentscheidung, treffgenau nach-
zuvollziehen. Interessanterweise zeigt sich jedoch, dass die Vorhersagen
fir die Wahl der AfD weniger Varianz tiber die verschiedenen Crossvali-
dierungssets aufweisen. Vereinfacht gesagt konnen wir daraus schliefSen,
dass es Unterschiede in der Vorhersagegiite fiir die einzelnen Parteien
gibt. Zwar lassen sich fiir keine der beiden Parteien besonders genaue
Vorhersagen treffen, fiir die AfD funktioniert es jedoch etwas besser als fiir
die Griinen.

Wie oben schon angeschnitten sind die Unterschiede in der Vorhersage-
glte der Modelle je nach Nutzung der Daten mehr oder weniger relevant.
Kampagnen, die sich darauf konzentrieren Leute an die Wahlurnen zu
bringen, kénnen durchaus Erfolge verzeichnen und sind mitunter effekti-
ver als solche, die versuchen Meinungen zu verindern (siehe zum Beispiel
Nickerson und Rogers 2014 und Baldwin-Philippi 2019, zum Unterschied
zwischen persuasion und mobilisation). Das heift, selbst wenn die Vorher-
sagegiite von Modellen variiert und nicht immer zutrifft, so kénnen sie
dennoch in politischen Kampagnen hilfreich sein, um Ressourcen effekti-
ver einzusetzen, etwa wenn fur einen Teil der Personen korrekte Vorhersa-
gen gemacht werden und diese dann etwa zur Wahl mobilisiert werden
konnen.

Zusammenfassend lasst sich also festhalten, dass durch nahezu omni-
prasentes Verfolgen von Nutzeraktivititen im Internet groffe Mengen an
Daten und Informationen anfallen und gesammelt werden. Diese konnten
dann unter anderem zum Trainieren eines statistischen Vorhersagealgo-
rithmus genutzt werden, der die gezielte Wahlerinnen- und Wahleranspra-
che ermoglicht. Wenn etwa fiir einen Teil der Nutzerinnen und Nutzer
sowohl Wahlabsicht und Onlineaktivititen beobachtet werden, konnte
mit diesem Algorithmus fir all die, bei denen nur Onlineaktivititen
beobachtet werden, eine Vorhersage gemacht werden, etwa ob sie unent-
schlossen sind, welche Partei sie wahlen werden. Die so identifizierten
unentschlossenen Wahlerinnen und Wahler kdnnten dann mit gezielt auf
ihre Priferenzen zugeschnittenen Inhalten angesprochen werden. Solange
der Algorithmus jedoch nicht selbst trainiert wird oder offen einsehbar ist,
wie gut die Identifikation der unentschlossenen Wihlerinnen und Wihler
ist, bleibt die Qualitit der Vorhersagen offen. Die bisherige Forschung,
die sich dieser Frage widmet, deutet darauthin, dass fiir einige Merkmale
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genaue Vorhersagen getroffen werden konnen, wihrend sich fir andere
Merkmale nur unscharfe Vorhersagen machen lassen.

Abbildung S: Die Boxplots fassen die Giite der Vorhersagen beziiglich der Wahl-
entscheidung einer Person fiir oder gegen die genannte Partei an-
hand verschiedener Pradiktorengruppen zusammen. Die Vorbersa-
gegite wird dabei iiber die ROC-AUCs der Crossvalidierungssets
abgebildet. Vereinfacht gesagt ist die Genauigkeit der Vorbersagen
dann hoch, wenn die Werte maglichst nah an den Wert eins
reichen.
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3.3 Offline-Daten

Abschliefend wollen wir noch Offline-Daten erwihnen. Eine detaillierte
Behandlung dieser Datenquellen wiirde den Rahmen dieses Kapitels spren-
gen. Wir wollen sie dennoch hier erwihnen, um aufzuzeigen, welche wei-
teren Daten sich mit den hier genannten verkniipft lassen und beispiels-
weise in den USA haufig auch im politischen Microtargeting Verwendung
finden (Nickerson und Rogers 2014).

Ein gutes Beispiel sind Informationen, die iiber Kundenkarten oder
Kundenbindungsprogramme gewonnen werden. Die Verknipfung kann
zum Beispiel tber Adressen, Telefonnummern oder E-Mail-Adressen, die
bei der Registrierung einer Kundenkarte oder eines Kundenkontos ange-
geben werden, stattfinden. Wird die gleiche Adresse, Telefonnummer
oder E-Mail-Adresse bei der Nutzung von Onlineplattformen angegeben,
so konnen die Datenquellen problemlos zusammengefiigt werden. Auch
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wenn keine eindeutigen Informationen zur Verknipfung von Informatio-
nen aus verschiedenen Quellen vorhanden sind, lassen sich Informationen
mittels Record-Linkage-Verfahren, die auf statistischen Wahrscheinlichkei-
ten basieren, verkniipfen (siehe z.B. Tokle und Bender 2020).

Als Lieferant von Offline-Daten werden hiufig Data Broker wie das
Unternehmen Acxiom (https://www.acxiom.de) genutzt. Data Broker sind
Unternehmen, die auf die Sammlung von Daten iber Individuen aus
verschiedensten Quellen sowie das Handeln und Lizenzieren dieser Daten
an Dritte spezialisiert sind. Auch wenn Data-Broker in 6ffentlichen Debat-
ten um Daten und Demokratie im digitalen Zeitalter oft nicht so stark
im Rampenlicht stehen wie Betreiber sozialer Medien, so sind sie doch
ein integraler Bestandteil von Datenstromen in modernen digitalisierten
Demokratien.

4. Zusammenfassung und Diskussion

Dieses Kapitel gibt einen kurzen Einblick in die wesentlichen Datenstrome
und zeigt, dass aus unstrukturierten Daten mit Hilfe statistischer oder
datengetriebener Verfahren strukturierte Informationen tber Individuen
generiert werden kdnnen. Motiviert haben wir dabei die Nutzung der
Daten im Kontext von Wahlwerbung, aber selbstverstindlich konnen diese
Daten auch zu anderen Zwecken genutzt werden.

Wie eingangs erwahnt sind digitale Datenstrome, egal aus welchen
Quellen sie kommen, fiir viele von Interesse. Auch evidenzbasierte Politik
ist auf Daten angewiesen, um den Zustand einer Gesellschaft zu erfassen
und Verdnderungen in einer Gesellschaft zu erkennen. Deshalb ist es bei
der Generierung neuer Regularien besonders wichtig, die Verwendungs-
zwecke der Daten im Auge zu behalten und nicht Datenstrome per se
abzuschneiden.!® So flieen automatisiert erhobene Datenstrome etwa von
Kassensystemen und aus Onlinequellen mitunter in die Berechnung von
Inflationsindizes ein (Leclair et al. 2019). Spatestens seit der Coronapande-
mie wird zudem an zahlreichen Stellen deutlich, dass Datenstrome von
Plattformen oder Transaktionen Informationsliicken schliefen konnten,
etwa bei der Vorhersage der Pandemieentwicklung selbst (Salomon et al.
2021).

Derzeit liegt die Verantwortung der Datenweitergabe bei den einzelnen
Nutzerinnen und Nutzern. Die Informationsdichte tber die méglichen

10 Siehe hierzu auch den Beitrag von Buchmann in diesem Sammelband.

143

(o) ENR


https://www.acxiom.de
https://www.acxiom.de
https://doi.org/10.5771/9783748932741
https://www.nomos-elibrary.de/agb

Ruben Bach, Frauke Kreuter

Verwendungen ist allerdings sehr hoch und selbst solche Nutzerinnen
und Nutzer, die sich der verhaltensorientierten Online-Werbung bewusst
sind und mafigeschneiderte Werbung und personalisierte Suchergebnisse
als hilfreich empfinden, wissen oft nicht, wie und was Unternehmen aus
ihren Daten lernen kdnnen (Dolin et al. 2018; Hitlin und Raine 2019;
Ur et al. 2012). Auch wenn im Kleingedruckten der Einwilligungen im
Prinzip nachvollzogen werden kann, mit wem die Daten geteilt werden
und fir welche Analysen die Daten verwendet werden, bleibt die gesamte
Daten- und Analysekette hiaufig doch undurchsichtig (z. B. Christl 2017).
Ein Grund dafiir ist, dass die Details der Algorithmen, die zur Analyse
der Daten verwendet werden, oft nicht bekannt sind, wodurch eine Pru-
fung der Angemessenheit des Informationsflusses (Nissenbaum 2019) un-
moglich wird. Ob hier mehr Transparenz hilft, oder eine Verlagerung
der Verantwortung ein besseres Instrument wire, ist eine offene Debatte.
Denkbar wire zum Beispiel, dass schadhafte Nutzung von Daten nicht nur
zivilrechtlich sondern auch strafrechtlich zu verfolgen, ganz unabhingig
davon woher Datenstrome kommen und welcher Nutzung zugestimmt
wurde.

Diese Fokussierung auf die Verwendung ist vor allem auch im Hinblick
darauf sinnvoll, dass die einzelnen Nutzerinnen und Nutzer ohnehin nur
begrenzt Kontrolle dariber haben, welche Vorhersagen fiir sie getroffen
werden. Selbst wenn sich Einzelne gezielt dafiir entscheiden, Informatio-
nen uber sich zurlickzuhalten, erlauben moderne mathematische und
statistische Verfahren das Imputieren fehlender Werte, und Algorithmen
konnen darauf trainiert werden, bestimmte Informationen vorherzusagen
(Bischoff et al. 2018; Christl 2017; Lecuyer et al. 2015). Wenn also geni-
gend andere ihre Informationen teilen, kdnnen sich einzelne nicht gegen
eine Inferenz auf ihre eigenen Informationen schiitzen. Es ist deshalb
durchaus tberlegenswert, die Verantwortung stirker auf die Seite der Da-
tennutzer zu verlagern. Nissenbaums Leitgedanken zur Contextual Integrety
konnen hier ein Ansatz sein, der auf einen normgerechten Umgang mit
Daten pladiert.

Eine Regulierung der Verwendung anstatt einer Regulierung der einzel-
nen Datentypen oder Datenstrome wire auch deshalb tberlegenswert, da
sich derzeit ohnehin nicht absehen lasst, welche zusatzlichen Datenstrome
auftauchen werden, welche Verlinkungen von Datenquellen in der Zu-
kunft denkbar sind und welche Rechenleistung zukiinftig vorhanden sein
wird, um Vorhersagen zu beschleunigen oder zu verbessern. Wichtig wire
es deshalb einen Rahmen zu schaffen, der flexibel genug ist Individuen vor
Schaden zu schiitzen ohne die positive Nutzen von Daten zu blockieren.
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Personalisierung durch Profiling, Scoring, Microtargeting und
mogliche Folgen fir Demokratie

— Funktionsweisen und Risiken aus datenschutzrechtlicher
Sicht

Ulrich Kelber, Nils Leopold

1. Einleitung

Dass die weitgehende kommerzielle Datenausspihung der grofen Inter-
netunternehmen nicht allein ein Problem der davon betroffenen Burgerin-
nen und Birger ist, sondern letztlich auch weitreichende gesellschaftliche
Folgen hat, wurde mit dem Aufkommen des Rechtspopulismus in den
USA, Brasilien und Europa zum Thema mindestens der Diskussion in
Fachkreisen. Hass und Hetze im Netz, Fake News, politische Wahlwer-
bung und Manipulation in Social Media sind als Bedrohung fiir die frei-
heitlichen Demokratien westlicher Auspragung untibersehbar geworden.

Wenn es einen mafigeblichen Wendepunkt zu benennen gilte, der das
Zusammenspiel aus Digitalisierung und der Furcht vor der Bedrohung der
Demokratie ins kollektive Bewusstsein gehoben hat, so war es der Cam-
bridge Analytica-Facebook-Fall. Vergleichbar den Snowden-Enthillungen
und dem folgenden weltweiten Geheimdienstskandal, wurden wie unter
einem Brennglas gravierende negative Konsequenzen der rapiden globalen
Digitalisierung deutlich. Als wenn ein Vorhang weggezogen wurde und
den Blick freigibt auf die Hintergriinde einer eigentlich bekannt-vertrau-
ten Social Media-Szenerie: das gemitliche digitale Wohnzimmer, dem
Millionen sich taglich so sehr anvertrauen, lag ausgebreitet vor uns, nur
dieses Mal schauten tberall die Drahte der Maschinen heraus. Es wurde
klar, dass es eine sorgfaltig gestellte digitale Kulisse war.

Genau diesen Vorhang immer wieder einen Stiick weit zur Seite ziehen,
um den Blick auf komplexe Mechanismen freizugeben, bewusst und sicht-
bar! zu machen, in welchem Umfang wir Menschen uns bereits in einem
komplexen Zusammenspiel mit IT-Systemen befinden, stellt eine enorme
Herausforderung dar. Charakeeristisch fiir die digitale Entwicklung im

1 Vgl. Wischmeyer, A6R 2018 S. 20.
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Umfeld gerade der Social Media Plattformen ist es, dass unser Selbstver-
standnis von Autonomie durch die Art der Behandlung der Nutzerinnen
und Nutzer als Quasi-Objekte ihnen unbewusster Steuerung weitgehend
in Frage gestellt wird. Wihrend der Umfang der kommerziellen Interessen
der Plattformbetreiber und die eigentlichen Funktionsweisen der einge-
setzten Techniken und Verfahren weitgehend im Dunklen bleiben, wird
das Verhalten der Nutzer fiir Zwecke der Unternehmen umso transparen-
ter gemacht, detailliert analysiert, kategorisiert, zum Teil vorhersagbar und
damit manipulierbar. Eine solche Entwicklung ist bedeutsam sowohl fiir
Gemeinwohlziele wie Datenschutz als auch fiir die Demokratie selbst. Die
Sorge um die Zukunft der Demokratie? im Kontext der Digitalisierung hat
inzwischen den Blick gescharft fir diese gesellschaftlichen Zusammenhan-
ge und Gefihrdungen, die bis dahin allenfalls in Fachkreisen andiskutiert
waren. Die Frage, inwieweit die Spezifika von Internetkommunikation
und Social Media Plattformen unsere politische Offentlichkeit verandern,
und inwieweit der Schutz demokratischer Strukturen und Verfahren wo-
moglich Anpassungen bedarf, wird zumeist nicht vorrangig dem Daten-
schutz zur Beantwortung angetragen. Zu sehr wird die Aufgabe des Daten-
schutzes allein mit dem ,Schutz der Einzelnen vor der Preisgabe ihrer
personlichen Daten® assoziiert. Allerdings werden Erscheinungsformen,
Funktionsweisen und auch bestimmte Auswirkungen von personalisierten
digitalen Diensten im Rahmen datenschutzrechtlicher Vorgaben bereits
seit Jahren diskutiert und bearbeitet.

Privatheit und Datenschutz erfiillen im Digitalen, natiirlich neben zahl-
reichen anderen Regelungsgebieten, schon heute eine Vielzahl von Funk-
tionen. In der Digitalisierung sind Datenschutz und Privatheit dabei auch
nicht nur fir die Rechte Einzelner von grofler Bedeutung. Schon das
Bundesverfassungsgericht hatte in seinem bis heute prigenden Volkszih-
lungsurteil zwar mit der ,Befugnis des Einzelnen, grundsitzlich selbst
tber die Preisgabe und Verwendung seiner personlichen Daten zu bestim-
men® den individualrechtlichen Charakter des Rechts auf informationelle
Selbstbestimmung hervorgehoben. Es hatte andererseits aber auch die Be-
eintrachtigung individueller Selbstbestimmung als Beeintrichtigung des
Gemeinwohls betont, “weil Selbstbestimmung eine elementare Funktions-
bedingung eines auf Handlungs- und Mitwirkungsfihigkeit seiner Biirger
begriindeten freiheitlichen demokratischen Gemeinwesens ist.“> Und es

2 Letztlich hat vor allem der furchterregende weltweite Aufstieg rechtspopulistischer
und rechtsextremer Parteien die diskutierte Fragestellung beférdert.
3 BVerfGE 65, Rdnr. 146.
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zahlt zu den Grundlagen des Datenschutzverstindnisses, dass gerade der
Schutz der Privatheit zu einer pluralistischen Gesellschaft beitragt.*

Digitalisierung bedeutet heute im Verhiltnis von Unternehmen zu
Biirgern bzw. deren Rolle als Verbraucherinnen und Verbraucher vor
allem eines, namlich Personalisierung: die mit dem Ziel der Personalisie-
rung geschaffenen Geschiftsmodelle, Instrumente und Praktiken zielen
auf die personengenaue Erfassung, Auswertung, Ansprache und Beeinflus-
sung/Manipulation der Burgerinnen und Birger. Die dabei entstehenden
Risiken fiir die Privatheit sind, je nach Kontext und Ausgestaltung, massiv
und bedrohen, zumindest bei Bekanntwerden im Rahmen von Skandalen,
das Vertrauen in die Entwicklung der Digitalisierung,.

In den letzten Jahren ins Blickfeld gertickt ist die umfassende Diffusion
des Einsatzes von Techniken und Verfahren der Personalisierung in die
gesamte Erlebniswelt der Online-Nutzerinnen und Nutzer, bei Recherche,
Spielen, Kommunizieren, Mobilitit und durch die Erfassung von Korper-
werten. Oftmals werden samtliche Informationen als auch Kommunikatio-
nen individuell auf die mutmaflichen Priferenzen zugeschnitten. Nach-
richtenfeeds, Kontakte als auch Suchmaschinentreffer sind zunehmend
individuell vorselektiert. Einen Sonderfall bildet die politische Ansprache
und Werbung tber kommerzielle Plattformen auf der Grundlage der Per-
sonalisierungsmoglichkeiten.

Der vorliegende Artikel zeigt die Funktionsweisen der bekannten Ver-
fahren und ihre datenschutzrechtlichen Implikationen auf. Das dabei ent-
stehende Bild gibt zumindest Hinweise auf nicht weniger als signifikante
Einschrinkungen von Offentlichkeiten klassischen Typs und wirft auch
aus datenschutzrechtlicher Sicht Fragen nach weiteren gesetzgeberischen
Anstrengungen zum Schutz demokratischer Offentlichkeiten auf.

Der Fall Cambridge Analytica und die Debatte um den Einfluss von
Facebook auf die US-Prisidentenwahl im Jahr 2016 sowie die Abstim-
mung im Vereinigten Konigreich tiber den Austritt aus der Européischen
Union (,,Brexit®) zeigen als schon oft untersuchte Beispiele die Bedeutung
insbesondere algorithmengesteuerter Meinungs- und Willensbildung bei
Online-Angeboten wie Suchmaschinen und sozialen Netzwerken.

4 Vgl. Albers DVBIL. 2010, S. 1062.
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2. Dagital unterwegs sein bedeutet personalisiert werden
a. Grundlagen

Wer digitale Technik nutzt und keine aktiven und zumeist zumindest fiir
Durchschnittsnutzer aufwindig herzustellende Gegenmafinahmen trifft,
verliert seine Anonymitit. An die Stelle der aus dem Alltag bekannten
relativen Anonymitit des Alltages tritt die allgegenwirtige Datenerfassung
durch die Anbieter digitaler Dienste. Aus den Datenspuren und Datentep-
pichen der Vergangenheit wird so die Datenwolke, die sich mit jeder
Handlung oder Nichthandlung verdndert, durch eigenes Zutun, durch
Interaktion oder durch die Ableitung der Handlung Dritter.

Aus der Perspektive des Datenschutzes riickte bei der Entwicklung der
Informationstechnik zunichst die automatisierte rechnergestiitzte Daten-
verarbeitung der einzelne Personen betreffenden Informationen und Da-
ten in den Mittelpunkt. Die Verarbeitung auch von personenbezogenen
Daten in Computersystemen, die beliebig lange Speicherung, Rekombi-
nation, Bewertung, multifunktionelle Nutzung und schlieSlich die Uber-
mittlung dieser Informationen zwischen verschiedenen Rechnersystemen
schuf neue Risiken der Auswertbarkeit, Uberwachbarkeit und, auf der
Grundlage des generierten Wissens, auch der Beeinflussung/Manipulier-
barkeit von Menschen. Mit der Entstehung von neuen Informations- und
Kommunikationstechnologien, insbesondere des Internets als eines digita-
len Netzwerks der Netzwerke, also einer Verschaltung von Rechnernetz-
werken und einzelnen Rechnern wurde die eindeutige Identifizierbarkeit
von Informationsaustausch und von Kommunikationshandlungen ermog-
licht und auf eine neue Stufe gehoben.

Die Funktionsweise des Datenaustausches iber die technisch normier-
ten Internetprotokolle erzwingt die zumindest temporire Zuteilung von
eindeutigen Rechneradressen und den Abgleich von Informationen zu-
mindest zur Erreichbarkeit von sendenden und empfangenden Rechner-
stellen. So wird etwa mittels der IP-Adresse eine eindeutige Ubermittlung
von Datenpaketen innerhalb des Internet ermoglicht, mittels dieser in
Servern fiir den Weitertransport zwingend laufend erfassten IP-Adresse
aber auch die Rickverfolgbarkeit von Personen/ Beteiligten einer Kommu-
nikation oder Handlung ermoglicht. Schon fir den blofen Aufruf einer
Webseite erfolgen entsprechende Datenerfassungen entlang der gesamten
digitalen Infrastruktur. Welcher Rechner, wann, wie lange auf welche
Inhalte zugegriffen hat wird damit vollstindig erfassbar und gespeichert.
Aus diesen technischen Gegebenheiten folgt die grundsatzlich stets beste-
hende Identifizierbarkeit der Nutzerinnen und Nutzer. Wollen Nutzer des
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Internets ihre Identitit vor Anderen, etwa wie im wirklichen Leben beim
Bummel durch ein Kaufhaus, verborgen halten, mussen Sie schon selbst
aktive Mafinahmen fir den Erhalt ihrer Anonymitét ergreifen. Denn die
Default-Einstellung online ist Riickverfolgbarkeit und potentielle Identifi-
zierbarkeit. Und neben die IP-Adresse sind langst zahlreiche andere Tech-
nologien der Identifikation von Nutzerinnen und Nutzer getreten. So ge-
sehen stellt die Personalisierung, hier verstanden als allgemeine Erfassbar-
keit und Personenbeziehbarkeit von digitalen Informationshandlungen,
schon sehr frith den mafigeblichen Risikokontext des Datenschutzes dar.

Heute miissen Nutzerinnen und Nutzer fiir zahlreiche Dienste des
Internet keine Gebiithr bezahlen. Viele Unternehmen finanzieren Ihren
Aufwand durch Werbung, die auf den entsprechenden Plattformen und
Websites geschaltet wird oder mit dem Sammeln und Verkaufen von
Informationen ihrer Nutzerinnen und Nutzer. Jeder Mensch hinterlasst
beim Browsen im Internet unzihlige Daten (z.B. durch Online-Einkaufe,
Social Media Posts, Suchmaschinen-Eingaben, Verweildauer, Interaktion
etc.) und wird zusatzlich gezielt getracke (etwa mit der sog. Cookie-Tech-
nologie). Mit Hilfe dieser Daten kénnen Unternehmen das Verhalten von
Konsumenten analysieren, kategorisieren und vorhersehen (Grundlage ist
das Profiling, darunter auch das Scoring, zunehmend unter Zuhilfenahme
intelligenter Systeme) und so u.a. Werbekampagnen gezielt aussteuern
(das sog. Targeting), aber auch zu entscheiden, wer fiir Angebote z.B. von
Vertragen uberhaupt in Frage kommt und wer ausgeschlossen bleibt.

Je mehr man Gber die Nutzerinnen und Nutzer weifl, desto (vermeint-
lich) genauer kénnen Werbekampagnen adressiert werden. Die Hoffnung
besteht dann in hoheren Erlosen fir Werbeeinblendungen als bei konven-
tionellen Maffnahmen wie z.B. kontextbasierter Werbung. Die mitunter
hohe Prazision der kommerziellen Werbekampagnen zeigt, dass dieses
Targeting durchaus funktioniert und auch auf andere Einsatzbereiche an-
gewendet werden kann. Untersuchungen legen nahe, dass auch im poli-
tischen Wahlkampf datenbasierte Werbemodelle zunehmend genutzt wer-
den, um mit politischer Werbung den Wahlausgang aktiv zu beeinflussen.

Zur Macht der digitalen Plattformbetreiber gehoren demnach eine Viel-
zahl technischer Verfahren vorrangig mit dem Einsatzziel, das Verhalten
von Personen in statistisch relevanter Weise anndhernd genau vorherzusa-
gen, und damit fiir die Platzierung von Werbebotschaften und das Setzen
von Kaufanreizen zu nutzen. Fir die Verfahren der Online-Personalisie-
rung konnen regelmafig grob drei verschiedene Stadien im Prozess der
Informationsgenerierung unterschieden werden: 1. Die Datengewinnung,
2. Die Datenanalyse und Datenbewertung, 3. Die gezielte Ansprache der
Nutzer.
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b. Data Warebhousing und Data Mining als Vorldufer von Big Data

Fortschreitende Digitalisierung und globale Vernetzung haben bereits seit
einigen Jahrzehnten die immer weitere Erfassung von Lebensbereichen
zur Folge. Wer Internetdienste, Mobiltelefone und Kundenkarten nutzte,
musste schon frith die weitgehende Preisgabe vielfiltiger personlicher Da-
ten an die beteiligten Unternehmen gewirtigen. Wihrend Erfassung und
Speicherung von anfallenden Daten fiir die Unternehmen immer einfa-
cher und kostengiinstiger wurden, wuchs das Interesse an der Auswertung
und Verwertung der anfallenden Datenmengen. Die Kommerzialisierung
der Datenverarbeitung war bereits Mitte der 90er Jahre in vollem Gange.
Das Verstindnis von Datenbestinden als weitgehend ungenutzt bleiben-
des Informationskapital der Unternehmen setzte sich langsam durch. Vor
diesem Hintergrund entstanden IT-Strategien des sog. Data Warehousing
und die damit verbundenen IT-Technologien, um unterschiedlichste Da-
tenbestande von Unternehmen in einheitlichen, von den operativen Daten
getrennten Datenbanken fiir unterschiedlichste Zwecke der Unternehmen
verfiigbar machen zu konnen.’Daten verschiedenster Geschiftsbereiche
werden danach gesondert gebtindelt, aggregiert und in einheitlichen Da-
tenbanken gespeichert und aufbereitet, um auf diesen Datenbestinden
moglichst genaue Auswertungen, etwa nach Produktionsartikeln, Kunden,
Regionen oder Zeitriumen hindisch oder mit unterstitzenden Tools
durchfiithren zu kénnen. Diese gezielte Nutzung von zu anderen Zwecken
erlangten Informationen und Daten zur gezielten Beobachtung und Ana-
lyse von Kundenpriferenzen und Kundenverhalten stellt die Grundlage
fur die Bildung von Kundenprofilen, das sog. Profiling® dar.

Im Mittelpunkt datenschutzrechtlicher Bewertung standen und stehen
dabei Geschiftsmodelle des Customer Relationship Management, bei de-
nen Kundendaten gezielt zur Kundenbindung einschliefSlich der gezielten
Kundenansprache ausgewertet werden. Typischerweise kdnnen dabei auch
weitere, die Kunden betreffende Daten von auflen einbezogen und zur An-
reicherung der Datensitze genutzt werden. Es entstehen umfangreiche Da-
tensammlungen mit aussagekraftigen Kundenprofilen. Auch wenn dabei
automatisierte Tools zur Verfugung stehen, bleibt es bei der Auswertung
auf der Basis von Analysten und deren erstellten Hypothesen. Oft bilden

5 Vgl. hierzu insgesamt Scholz in : Rofnagel, Handbuch Datenschutzrecht 2000, 9.2,
S.1837.

6 Vgl. dazu die Legaldefinition in Art.4 Abs.4 DSGVO sowie Art.22 DSGVO zu
speziellen Anforderungen, niher dazu unten.
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die enormen Datenmengen des Data Warchousing die Grundlage fiir auf
diese Datenmengen zum Einsatz kommende automatisierte Analyseverfah-
ren.

Unter dem Schlagwort Data Mining etwa werden schon seit 20 Jahren
diverse Methoden und Verfahren bezeichnet, mit denen eine automatisier-
te Analyse von groflen Datenbestinden mit Hilfe von Algorithmen erfolgt.
Dabei geht es um die Suche nach Mustern und Zusammenhingen in
den Daten mittels Datenanalysen, zunehmend auch, um neue, bislang
unbekannte Wissenszusammenhange aufzudecken. Die Suche nach typi-
schen Verhaltensmustern von konkreten Kunden und die automatische
Erstellung von ganzen Kundenklassen nach den so auffindbaren Mustern
rickte damit weiter in den Vordergrund. So konnen Kunden z.B. aus den
Unternehmensinteressen heraus als unsichere Schuldner oder als potentiell
wechselwillige Vertragsnehmer identifiziert und rechtzeitig entsprechend
angesprochen/ behandelt werden. Grundlage fiir diese Auswertungen des
Data Warehouse sind wiederum Kundenprofile, seien sie nun individual-
bezogen (etwa aufgrund der Einkaufshistorie) oder als nach bestimmten
Merkmalen typisierte Kundenklassen, die Einzelnen zugeordnet werden.

So bedeutsam diese Entwicklung aus der Sicht der Unternehmen etwa
fur die Effektivierung der Kundenansprache und damit fiir die Erreichung
ihrer geschaftlichen Ziele auch geworden ist, fiir den Datenschutz der
Betroffenen bedeutet diese Entwicklung eine erhebliche Verschlechterung:
besonders das wichtige Schutzkonzept der Zweckbindung von personen-
bezogenen Daten gerat unter Druck, mit dem der Dekontextualisierung
von aus unterschiedlichsten Lebenszusammenhingen stammenden Infor-
mationen und Daten entgegengewirkt werden soll. Die Betroffenen wer-
den damit fiir die Unternehmen umfanglicher durchleuchtbar und letzt-
lich potentiell auch leichter manipulierbar. Es entsteht ein zunehmendes
Machtungleichgewicht zwischen datensammelnden und —verarbeitenden
Unternehmen auf der einen Seite sowie den Biirgerinnen und Birgern auf
der anderen Seite.

c. Konzepte des Scoring
Zu den bereits alteren Verfahren der Personalisierung zihlt auch das sog.

Scoring. Scores oder Kundenwerte bilden einen Unterfall des rechtlich
geregelten Profiling. Mit Kreditscoring bezeichnet werden etwa mathema-
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tisch-wissenschaftlich nachvollziehbare’” Bewertungsmodelle®, bei denen
Biirgerinnen und Burger nach bestimmten Merkmalen klassifiziert wer-
den, so etwa im Hinblick auf ihre Bonitit oder ihre Profitabilitit fir
das Unternehmen. Eingesetzt werden auch hier seit langem algorithmen-
gestlitzte Verfahren. Fragwiirdig sind haufig die Qualitit der verwendeten
Datenbasis sowie die Kriterien, die sich haufig nach blofen Ahnlichkeiten
bestimmen, ohne notwendig mit der Lage der Person tibereinzustimmen,
wie z.B. Zugehdrigkeit zu einer bestimmten Gruppe in der Bevolkerung
im Hinblick auf Wohnort, Alter, Migrationshintergrund, Beruf oder Hob-
by. Der zu Personen ermittelte Scorewert stellt somit einen Wahrschein-
lichkeitswert Gber ein bestimmtes zukiinftiges Verhalten einer natirlichen
Person dar und wird entweder inhouse oder bei einem externen Dienst-
leister erstellt. Das bekannteste Scoring-Verfahren ist das Kreditscoring
der Auskunfteien wie der SCHUFA. Ein anderes Beispiel ist das sog.
Geoscoring, also die Bestimmung von Scorewerten nach dem ortlichen
Umfeld wie etwa der Zahlungsfahigkeit der Wohngegend/ Nachbarschaft
unter AufSerachtlassung der individuellen Situation der Betroffenen ge-
nieflt ebenfalls einen schlechten Ruf, nicht zuletzt auch mit Blick auf
die gesellschaftlichen Auswirkungen, wenn entsprechende Bewertungen
Vorurteile gegeniiber ganzen Stadtteilen erst schaffen oder vorhandene
Vorurteile praktisch validieren und perpetuieren. Bekannt ist der Einsatz
von Scoreverfahren den Birgerinnen und Birgern auch aus dem Online-
Versandhandel: nur wer die erforderlichen Scorewerte erreicht, erhalt die
gewunschte Ware bzw. Dienstleistung per Rechnung, bekommt die Gele-
genheit, iber das elektronische Lastschriftverfahren zu bezahlen oder darf
kostenfrei zuriicksenden.’

Die quantitative und qualitative Zunahme von Distanzgeschiften, ins-
besondere per Internet, steigert die praktische Bedeutung der Verfahren
fir die Betroffenen. Scores bestimmen inzwischen auch seit langem, mit
welcher Werbung man konfrontiert wird, ob tberhaupt, und wenn ja
welche Vertrige mit welchen Bedingungen angeboten werden, ob eine
Information bereitgestellt oder eine Zugangserlaubnis erteilt wird.!® Das
Grundproblem dieser Verhaltensbewertung auf der Grundlage von blei-

7 Zu den Anforderungen an die Wissenschaftlichkeit vgl. Ehmann in: Simitis,
Kommentar zur DSGVO, 2019, Anh. 2 zu Art. 6, Rdnr. 39.
8 BloRe statistische Korrelationen werden daher nicht als Scoring eingestuft, vgl.
Ehmann in: Simitis, Kommentar zur DSGVO, 2019, Anh. 2 zu Art. 6, Rdnr. 29.
9 Vgl. etwa Moos/Rothkegel ZD 2016, S. 561.
10 So Weichert, ZRP 2014, 168 mit Verweis auf eine schon damals vom BMJV in
Auftrag gegebene Forschungsstudie.
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benden statistischen Verfahren liegt darin, dass relevante, das Leben zum
Teil ganz erheblich beschrinkende Entscheidungen tiber Personen getrof-
fen werden, die primar auf der Basis eines statistischen Urteils getroffen
werden, welches zumeist auch noch intransparent bleibt. Statistiken kon-
nen im Einzelfall jedoch durchaus danebenliegen, bestimmte Personen
oder Personengruppen ungerechtfertigt diskriminieren und ihre Margina-
lisierung zementieren. Zur Behebung von Machtasymmetrien im Wirt-
schaftsleben hat unsere Rechtsordnung aufwindige Regelungen geschaf-
fen. Sie zielen durchweg auf Mitsprache und Starkung der wirtschaftlich
Schwicheren, um ihnen eine gerechte Teilhabe am Wirtschaftsleben zu er-
moglichen. Transparenz und Beteiligungsrechte sichern dieses Menschen-
bild etwa der miindigen Verbraucher ab. Scoringverfahren ohne ausrei-
chende Transparenz, Qualititskontrolle, menschliche Aufsicht und Mit-
sprache der davon Betroffenen stehen tendenziell im Widerspruch zu die-
sen Maf$staiben unserer Rechtsordnung.

d. Big Data, Algorithmen und Kiinstliche Intelligenz

Unter Big Data werden begrifflich Konzepte und technische Verfahren zu-
sammengefasst, bei denen groffe Mengen an Daten gesammelt, verfigbar
gemacht und fir sog. Big Data-Analysen u.a. mit dem Ziel der Musterer-
kennung ausgewertet werden. Das, was heute ,Big Data” genannt wird,
ist nichts vollig Neues, sondern hat sich aus bestehenden Instrumenten
wie eben den oben beschriebenen Data Warehousing-Praktiken weiterent-
wickelt.!!Groffe Datenmengen fallen insbesondere bei der Nutzung des
Internets und der Beobachtung von Internetaktivititen an, bei Nutzung
von Wearables, bei Vorhandensein von Sensoren oder bei altbekannten
Produkten, die nun vernetzt sind, wie z.B. Fahrzeugen. Thre Erzeugung ist
inzwischen in allen Bereichen der Wirtschaft Ziel einer sog. Datenpolitik
bzw. Datenokonomie und Gegenstand von zahlreichen Regulierungsan-
strengungen.!?

Big Data-Verfahren zeichnen sich u.a. durch Weiterentwicklungen bei
den Faktoren Menge an Daten, Geschwindigkeit der Bereitstellung sowie
der Breite der erfassbaren Datenformate aus. Das Versprechen fur die
Unternehmen bleibt wie bei den Vorlaufern des Data Warehousing das-

11 Ebenso vgl. Weichert ZD 2013, 251.
12 So etwa beim Entwurf der EU-Kommission fiir einen Data-Governance-Act, fer-
ner bei den Datenstrategien der EU sowie der Bundesregierung von 2020.
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selbe: die Entdeckung von bislang verborgenen Zusammenhangen in Da-
tenmengen, mit deren Hilfe Geschiftsmodelle effektiviert und Innovatio-
nen ermoglicht werden sollen. Unterschieden!® werden etwa Verfahren
nicht personalisierter Musterkennung fiir Verhaltensmodelle (predictive
analytics), Simulationen oder intelligente Stromnetze, ferner datenschutz-
rechtlich wesentlich problematischere Verfahren der Kumulation von Da-
ten zur Identifikation und Selektion von Personen im Wege der Erken-
nung von Mustern aus einer unstrukturierten Datensammlung. Ziel dabei
ist gerade, konkrete Individuen zu isolieren und zu erkennen wie z.B.
bei Betrugspriventionsverfahren oder bei Formen des vollig zu Recht
heftig umstrittenen Predictive Policing. Schlieflich unterschieden werden
Verfahren, bei denen durch laufende Kumulation, Aggregation und Aus-
wertung vorhandener Daten bzw. unter Hinzuspeichern weiterer Daten zu
einem bereits existierenden Datensatz neue, spezifischere Informationen
zu einer bereits zuvor individualisierten natirlichen Person generiert wer-
den, so etwa beim Tracking und Targeting oder etwa speziellen Versiche-
rungstarifen wie den sog. Pay-as-you-Drive-Angeboten.'#

Grundlage sind auch hier zunichst die zum Teil mit dem Begriff
der Kinstlichen Intelligenz gleichgesetzten Algorithmen. Unter einem
Algorithmus kann eine eindeutige, ausfithrbare Folge von klar definier-
ten Handlungsanweisungen endlicher Lange zur Losung eines Problems
verstanden werden.!S Algorithmen kénnen zum Zweck der Datenauswer-
tung, Wissensgenerierung und damit Ermittlung von Entscheidungskrite-
rien eingesetzt werden. Algorithmen, die zur Entscheidung selbst einge-
setzt werden, stellen eine Weiterentwicklung dar und werden oft unspe-
zifisch als ,intelligente Systeme“ bezeichnet. Diese intelligenten Systeme
sind im Wesentlichen durch drei Elemente gekennzeichnet: Sie setzen
grofle, hochqualitative Datenmengen fiir ihren Erfolg voraus, sind als ei-
genstandig lernende Algorithmen konstruiert (also nicht mehr vollstindig
vorab durch Menschen programmiert) und sind nach wie vor in gewissem
Umfang von menschlicher Begleitung bei Entwicklung und Einsatz abhin-
gig.'® Sie gelten als Schlusselressource des 21. Jahrhunderts und sollen
in praktisch allen Lebensbereichen die digitale Entscheidungsautomatisie-
rung bis hin zu autonomen Systemen (zum Beispiel selbstfahrende Autos)

13 Vgl. Schulz in Gola, DSGVO, 2018, Art. 6 Rdnr. 254.

14 Gola, a.a.0., Rdnr. 258.

15 Ernst, JZ 2017, 2019.

16 Vgl. dazu im Einzelnen Wischmeyer, A6R 2018, S. 10 f.
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vorantreiben und damit die Wettbewerbsfahigkeit der Wirtschaft sichern
helfen.

In der Praxis der Online-Welt hingegen sieht ihr Einsatz so aus: der
News Feed!” von Facebook und der den Nachrichten zugrundeliegende
Algorithmus ist weitgehend intransparent.!® Soweit bekannt, vermischt
er politische und soziale News mit kommerzieller Werbung und diirfte
entsprechend der kommerziellen Zielsetzungen des Unternechmens im
Ganzen hochgradig personalisiert sein. Es liegt nahe, dass der Algorithmus
allein oder vorrangig darauf ausgerichtet ist, Informationen einzuspielen,
fir welche eine Person zu bezahlen bereit sein wird und sie auferdem
moglichst lange auf der Plattform zu binden. Dementsprechend wird der
Algorithmus auch entscheiden, dieser Person andere, woméglich unter
Vielfaltsgesichtspunkten oder Nachrichtenwert bedeutsame Informationen
ggf. vorzuenthalten. Denn datenbasierte algorithmische Auswertungssyste-
me ,erkennen® nicht wirklich, ob es sich um neutrale Inhalte (z.B. Ku-
chenrezept) oder um meinungsrelevante Inhalte (z.B. Tagesgeschehen, po-
litische Auerungen usw.) handelt und nicht, ab wann ein zunichst neu-
traler Inhalt meinungsrelevant wird. Das System differenziert technisch
bedingt individualisiert nach zahlreichen Interessen und Informationen,
die sich bei der Interaktion zwischen Nutzer, Werbetreibenden und Inter-
medidr ermitteln lassen."”Eine ausgewogene Meinungsvielfalt, wie sie etwa
nach der Rundfunkfreiheit des Grundgesetzes als Zielvorstellung besteht,
dirfte mit zahlreichen Angeboten der bestehenden Plattformen von kom-
merziellen Informationsintermediiren daher schon aus technischen Griin-
den kaum vereinbar sein. Im Gegenteil: Fast zwangslaufig ,wéahlen“ die
Algorithmen die emotionale Zuspitzung aus, weil diese die Interaktionen
der Nutzerinnen und Nutzer mit der Plattform und anderen erhéht.

Zutreffend ist lingst erkannt, dass die nunmehr der Digitalisierung
zugrundeliegenden Algorithmen und zunehmend intelligenten Systeme
selbst eine Art der Regulierung darstellen, allerdings eine, der sich die
Betroffenen, anders als bei der demokratisch erzeugten Regulierung durch
Recht, nicht entziehen konnen. Die derart ausgetbte faktische Macht for-
dert die Demokratie heraus und erfordert Antworten zugunsten von Recht
(als Freiheitsordnung), Selbstbestimmung und demokratischen Struktu-

17 Dass der Newsfeed von Facebook je nach Einspielung von eher positiven oder ne-
gativen Nachrichten die Stimmungen der Nutzerinnen und Nutzer wirkungsvoll
und gezielt emotional beeinflussen kann gilt als wissenschaftlich gesichert, vgl.
Bohme-Nefler, GewA 2019, S. 219 m.w.N.

18 Gillespie Fn. 6, zitiert bei Boehme-Nefler, GewA 2019, 129.

19 Schwartmann/Hermann/Muhlenbeck, MMR 2019, 498, 501.
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ren. Mit einer blofen Ethik allein der Programmierer und der von diesen
in Algorithmen eingeschriebenen, hiufig eher technodeterministischen
Weltbilder ist es nicht getan.

Die rechtlichen Konsequenzen des Einsatzes von intelligenten Systemen
bei der Personalisierung von Online-Diensten sind schon fiir sich betrach-
tet, also ohne das Zusammenspiel mit den Personalisierungsverfahren
selbst, vielfiltig. Thre auf Korrelationen basierende, nicht-deterministische
Funktionsweise und ihre dynamisch sich laufend indernden Systemzu-
stinde machen sie fir Laien praktisch kaum noch verstehbar bzw. intrans-
parent und auch fiir herkémmliche externe Beaufsichtigung kaum zuging-
lich. Der aufwindige Prozess der Entwicklung und Anlernung der Systeme
wirft schwierige Fragen danach auf, wie z.B. der tatsichliche Erfolg bzw.
die Geeignetheit ihres Einsatzes gemessen/nachgewiesen und mogliche
Diskriminierungen bestimmter Personengruppen verhindert werden kon-
nen. Aus datenschutzrechtlicher Perspektive potenzieren sich damit die
auch bereits beim Einsatz der deterministischen Vorlauferprogramme auf-
geworfenen Fragen insbesondere der Transparenz bzw. schon der Nach-
vollziehbarkeit der Funktionsweise der Programme.

e. Targeting und Microtargeting

Microtargeting stellt eine besondere Form und Weiterentwicklung des
gewohnlichen Targeting dar.

Mit Targeting bezeichnet man im Marketing die zielgruppenorientier-
te und gezielte (Timing; Ort; Art der Darstellung etc.) Platzierung von
Ansprache und Werbung, u.a. auf der Grundlage der zuvor beschriebe-
nen Schritte der Sammlung und Analyse von Profilen. Die individuelle
Ansprache mit Werbung richtet sich nach bestimmten unterschiedlichen
Kriterien und Vorgehensweisen. Je nach verwendeten Kriterien unterschei-
det man etwa Keyword Advertising, Geotargeting, Semantisches Targeting
und etwa auch das Predictive Behavioral Targeting. Das Keyword Adverti-
sing und Semantisches Targeting kommt insbesondere bei Suchmaschinen
sowie bei der Auswertung von geschriebenen Texten/aufgerufenen Web-
seiten zum Einsatz, die etwa beim Auftauchen eines bestimmten Begriffs
in der Suchmaske dieses Keyword in einem vollautomatischen Prozess und
nahezu in Echtzeit an Werbetreibende als potentielles Werbeziel melden
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und die Schaltung der Werbung versteigern.? Bei Geotargeting hingegen
geht es um die Schaltung regionaler, standortabhingiger Werbung in Ab-
hangigkeit vom Vorliegen etwaiger hinreichend brauchbarer Standortin-
formationen. Diese konnen etwa tber die IP-Adressen von Computern,
aber inzwischen bei Mobilfunkgeriten auch aber die Erfassung der Ein-
wahldaten in TK-Netze ermittelbar werden.

Beim Predictive Behavioural Targeting werden zunichst, gewisserma-
Ben im Kleinen, Interessengruppen durch gezielte Auswertung von sozio-
demografischen Angaben, Surfverhalten, Vorlieben und Abneigungen und
z.B. auch Befragungen ermittelt. Diese in ihrem Verhalten und bei Vorlie-
gen der Merkmale relativ gesichert vorhersehbaren Gruppen werden nun
mit Hilfe von komplexeren algorithmischen Verfahren auf alle Nutzerin-
nen und Nutzer im Wege statistischer Verfahren erweitert.

In Social Media Plattformen kommen alle der bekannten Formen des
Targeting nebeneinander zum Einsatz.2! Dabei ist davon auszugehen, dass
diese Plattformen vollstindig geloggt und fiir Zwecke der Werbung und
Kundenbindung ausgewertet werden d.h. praktisch jede unterscheidbare
Interaktion der Nutzerinnen und Nutzer mit diesen Plattformen kann der
Auswertung fiir personalisierte Werbung oder Bindungsmaffnahmen zuge-
fithrt werden. Wie im Fall von Facebook kann die Zusammenfihrung und
Verkniipfung der Daten unterschiedlichster datensammelnder Dienste des
Unternehmens fiir das Targeting eingesetzt werden.??

Das sog. Microtargeting stellt im Wesentlichen eine Weiterentwicklung
des Behavioural Targeting auf der Grundlage von Big Data-Analysen und
dem Einsatz von intelligenten Systemen dar. Genutzt werden psychometri-
sche Verfahren, um Vorhersagen tiber Personlichkeit und emotionale und
motivationale Lebenslagen zu machen. Auf dieser noch feiner granulierten
Basis soll Werbung gezielter ausspielbar werden. Es werden nicht nur die
Inhalte, sondern auch die Art und Weise der Ansprache individualisiert.
Microtargeting nutzt dazu Kundendaten und demografische Daten, um
die Interessen einzelner oder kleiner Gruppen dhnlich denkender Perso-
nen zu identifizieren.?> Der Kreis der Kunden wird dann auf der Grundla-
ge dieser Gruppen kategorisiert. Ziel ist, das Verhalten der Nutzer auf der
Grundlage des Wissens tiber sie in Richtung der eigenen kommerziellen

20 Vgl. zu diesem unibersichtlichen Feld statt aller Christl/Spiekermann, Networks
of Control, Wien 2016 (auch online abrufbar).

21 Zur datenschutzrechtlichen Bewertung liegt eine aktuelle Stellungnahme des
Europiischen Datenschutzausschusses.

22 Vgl. NZKart 2020, 473-483.

23 Vgl. TAB-Bericht Kind/Weide, Themenkurzprofil Nr. 18 Mai 2017.

161

(o) ENR


https://doi.org/10.5771/9783748932741
https://www.nomos-elibrary.de/agb

Ulrich Kelber, Nils Leopold

Interessen und der der eigenen Werbekunden zu beeinflussen. Entschei-
dend ist nun, dass in der Summe der zur Anwendung kommenden Ver-
fahren durchgehend alle angezeigten oder eben auch die Gberhaupt nicht
auftauchenden Inhalte der technischen Kuratierung durch Algorithmen
und damit auch der individualisierten Sortierung unterliegen. Im Ergebnis
erleben die Nutzer der grofen Plattformangebote alle ein unterschiedli-
ches Facebook, Google usw. Im Hinblick auf die Schaltung von Werbung
wird dieses Vorgehen gerechtfertigt mit dem unterstellten Wunsch auch
der Nutzer, moglichst passgenaue Angebote zu erhalten.

Das politische Microtargeting im Fall des Unternehmens Cambridge
Analytica wurde zunichst ermoglicht durch Bereitstellung einer App (,thi-
sisyourdigitallife“), mit der Umfragen geschaltet wurden. Uber eine Pro-
grammierschnittstelle von Facebook konnten problemlos auch die Daten
der Kontakte der App-Nutzer hinzugezogen und verknipft werden. Auf
diese Weise waren die Daten von mehr als 50 Millionen Menschen welt-
weit erfasst und fir Zwecke politischer Wahlwerbung verfiigbar.?* Zu den
Kennzeichen dieser psychometrisch unterstiitzten Ausspielung politischer
Werbung zihlt, dass sie in bislang nicht erreichter Datendichte arbeitet.
Facebook etwa bietet Anzeigenkunden —und damit auch politischen Par-
teienwihrend des Wahlkampfs — die Mdglichkeit den Kreis der Empfin-
ger mittels psychografischer Eigenschaften zu bestimmen und anhand
von Geschlecht, Alter, Aufenthaltsort, besuchten Webseiten, politischer
Einstellung und anderen Datenpunkten die Zielgruppe einer Anzeige zu
bestimmen.?’ Fir die Offentlichkeit werden diese Kampagnen praktisch
nicht sichtbar, denn sie sind nur fir den bestellten Zeitraum und nur fir
den ausgewdhlten Empfingerkreis sichtbar. So erlaubt dieses Instrument
Parteien potentiell nicht nur, zeitgleich widerspriichliche politische Aussa-
gen je nach Zielgruppe zu treffen oder Kampagnen gezielt auf die Hinde-
rung bestimmter Gruppen an der Teilnahme an Wahlen auszurichten. Es
verhindert insbesondere, dass der Rest der demokratischen Offentlichkeit
von den Aussagen Kenntnis nehmen, diese auf den Wahrheitsgehalt der
Aussagen hin zu prifen und sie bei der eigenen Willensbildung auf die
eine oder andere Weise zu berticksichtigen vermag.2¢

24 Zum Fall insgesamt Wolfie Christl, in APuZ 24-26/2019, https://www.bpb.de/apu
2/292335/datenoekonomie.

25 Sehr detailliert beschrieben und erlautert bei Christl, APUZ 24/26, 2019, abrufbar
unter https://www.bpb.de/apuz/292349/microtargeting-persoenliche-daten-als-pol
itische-waehrung.

26 Schemmel, Der Staat 2018, 501-527.
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Wihrend es zutrifft, dass womoglich auch mit Hilfe des Microtargeting
sich wieder mehr Burgerinnen und Birger fiir Politik und Demokratie in-
teressieren und die nach Art. 21 Grundgesetz geschiitzten politischen Par-
teien auch mit diesem Instrument ihrem Auftrag womoglich besonders ef-
fektiv nachgehen konnten, liegen die Risiken fiir die Meinungsbildung als
auch fiir die demokratische Kultur insgesamt auf der Hand: der Einsatz
von politischem Microtargeting erlaubt zumindest bei bestimmten Vorge-
hensweisen nicht weniger als die gezielte Manipulationen der 6ffentlichen
Meinung (nicht nur bei anstehenden Wahlen), ohne dass dieses von den
nicht adressierten Teilen der Offentlichkeit wahrgenommen werden kon-
nen. Dass selbst einige Plattformen die Auswirkungen zunehmend mit
einer gewissen Angst wahrzunehmen scheinen, zeigt sich in den Ver-
suchen, mehr Transparenz in die geschalteten Anzeigenkampagnen zu
schaffen, in dem es Ubersichtsseiten fiir eine Uberpriifung geben soll.

3. Folgerungen fiir Offentlichkeit und Demokratie
a. Beitrag zur Fragmentierung der Offentlichkeit

Auch das Phinomen der Offentlichkeit und dessen Verbindung mit den
Funktionsweisen von Demokratie ist wesentlich medial bedingt. Anders
gesagt: Entwicklungen bei Informations- und Kommunikationstechniken
fungieren als Medienfaktoren und kénnen den Wandel von Legitimations-
bzw. Demokratieprozessen befeuern.?’

Das Gesamtbild des Einsatzes von Personalisierungstechniken bei be-
kannten digitalen Angeboten gerade im Bereich Social Media belegt eine
schon heute hohe Dichte von mit modernster Technik individualisierten
Oberflichen und Funktionen. Die zum Einsatz kommenden Verfahren
und Technologien erzeugen eine digitale Erfahrung, die mit der Erfahrung
von anderen Nutzern derselben Plattform kaum vergleichbar, jedenfalls
praktisch kaum jemals identisch sein dirfte. Die damit einhergehende
Individualisierung der online erlebten Wirklichkeit vermag so, spatestens
mit der sich abzeichnenden weiteren Zunahme?® der Nutzung digitaler
Medienoéffentlichkeiten, wohl auch gesamtgesellschaftliche Wirkungen er-

27 Ingold, Der Staat 56 (2017), 491-533.

28 Bislang nutzt die deutliche Mehrheit der bundesdeutschen Bevolkerung noch die
etablierten Kanile von Funk, Fernsehen und Druckpresse zur Information und
Meinnungsbildung.
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zeugen, etwa zu einer weiteren Fragmentierung? von Offentlichkeit als
Bithne und zentralem Element der Meinungsbildung beizutragen. Die
medienwissenschaftliche Wirkungsforschung gilt dazu bis heute allerdings
als noch zu wenig aussagekraftig.’® Die mit Medien wie Facebook oder
etwa auch Twitter geschaffenen, besonderen Formen von selektiven Teil-
Offentlichkeiten sind von vornherein und jeweils individuell vorgefiltert
und bestitigen eher die kritische Vermutung der Entstehung von sog.
Filterblasen,?! in denen gleichférmige Aussagen und Gleichgesinnte iiber-
wiegen und die Konfrontation mit der Lebenswirklichkeit und der tatsach-
lich bestehenden Vielfalt von Auffassungen, aber auch mit hochwertigen
und gesicherten Inhalten stark herabgesetzt sein kann. Die Konfrontation
sowie die inhaltliche Auseinandersetzung mit anderen Meinungen, aber
auch die Gewdhnung an den Umgang etwa mit wissenschaftlich belegten
bzw. objektivierten, qualititsgesicherten Inhalten kann dann vermindert
sein.

Es ist bezeichnend, dass das Bundesverfassungsgericht kirzlich in einer
Entscheidung zum offentlich-rechtlichen Rundfunk (unter Bezugnahme
auf die Arbeiten des Deutschen Bundestages in der Enquete Internet und
Digitale Gesellschaft) hervorgehoben hat, dass die Gefahr hinzukomme,
»dass — auch mit Hilfe von Algorithmen — Inhalte gezielt auf Interessen
und Neigungen der Nutzerinnen und Nutzer zugeschnitten werden, was
wiederum zur Verstirkung gleichgerichteter Meinungen fihrt. Solche An-
gebote sind nicht auf Meinungsvielfalt gerichtet, sondern werden durch
einseitige Interessen oder die wirtschaftliche Rationalitit eines Geschafts-
modells bestimmt, namlich die Verweildauer der Nutzer auf den Seiten
moglichst zu maximieren und dadurch den Werbewert der Plattform fiir
die Kunden zu erh6hen. Insoweit sind auch Ergebnisse in Suchmaschinen
vorgefiltert und teils werbefinanziert, teils von ,Klickzahlen® abhingig.“3?

29 Vgl. dazu Spiecker gen. Dohmann, Kontexte der Demokratie: Parteien — Medien
— Sozialstrukturen, VVDStRL 77 (2018); Schemmel, a.a.O.; kritisch differenzie-
rend mit Blick auf den Begriff der Offentlichkeit Ingold, Der Staat, 2017, S. 509.

30 So etwa Ingold, a.a.0.; Neuere Hinweise bei EU Kommission, COM(2021) 262
final.

31 Zu dem von Eli Pariser geprigten Begriff der Filter Bubble als einer Art kommu-
nikativer Komfortzone vgl. bestitigend Hoffmann-Riem, A6R 2017, S.13, der
auch gesamtgesellschaftliche Wirkungen wie die Fragmentierungsthese fiir mog-
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Der These von der auf diese Weise einfachen Manipulierbarkeit politi-
scher Meinungen konnte zwar entgegengehalten werden, dass es derartige
Filterblasen doch schon immer (etwa in Gestalt der selektiv prasentierten
Inhalte einer Tageszeitung) gegeben habe und doch die Verbreitung etwa
von politischer Werbung tber digitale Plattformen insoweit ein Wahl-
kampfinstrument wie jedes andere darstelle. Doch dies verkennt, neben
den bereits genannten Mo