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Deepfakes als Chance für die Demokratie?

Deepfakes – synthetische audio-visuelle Medien menschlicher Gesichter,
Körper oder Stimmen, die meist mit Hilfe Künstlicher Intelligenz (KI)
erstellt werden – gelten im öffentlichen Diskurs zunehmend als Bedrohung
der „Wahrheit in der Politik“ (Galston 08.01.2020, eigene Übersetzung)
oder gar der Demokratie (vgl. etwa Thomas 2020). Wissenschaftler*innen
befürchten ihren Einsatz zur Wahlmanipulation, in der Vergangenheit ins-
besondere im Zusammenhang mit den US-amerikanischen Präsidentschafts-
wahlen 2020 (vgl. Diakopoulos/Johnson 2019). Deepfakes könnten auch
für einen gezielten Angriff auf politische Gegner*innen eingesetzt werden
oder gesellschaftliche Gräben vertiefen (vgl. Chesney/Citron 2019, S. 1776).
Sie können sogar inner- oder zwischenstaatliche Konflikte befeuern, wie
die Kontroverse um ein angeblich gefälschtes Video des Präsidenten von
Gabun 2018 zeigt (vgl. Ajder et al. 2019, S. 10). Zunehmend werden Dee-
pfakes auch in ausländischen Desinformationskampagnen eingesetzt (vgl.
FBI 10.03.2021). Grundsätzlicher befürchten Beobachter*innen, sie könnten
das Vertrauen der Bürger*innen in geteilte Fakten und Wahrheiten – und
damit eine zentrale Grundlage für den demokratischen Diskurs – untergra-
ben. Chesney/Citron (2019, S. 1785) identifizieren hier auch das Phänomen
der „Lügner*innendividende“: Personen des öffentlichen Lebens können
Kritik an eigenem Fehlverhalten von sich weisen, indem sie die Echtheit
belastender Beweise anzweifeln.

Beispiele für einen politisch schädigenden Einsatz von Deepfakes meh-
ren sich seit 2018 mit ihrer zunehmenden Verfügbarkeit und Kommerzia-
lisierung, ihrer steigenden Qualität und den sinkenden technischen Hür-
den für ihre Erstellung (vgl. Schreiner 21.02.2021). Doch auch „profane“
Anwendungen nehmen zu, etwa für Wirtschaft und Unterhaltung (Hao/
Heaven 24.12.2020, eigene Übersetzung). Diese werden in der Debatte
häufig vernachlässigt: Ein systematischer Überblick über die Deepfake-For-
schung 2018–2020 zeigt, dass diese sich überwiegend mit den Risiken von
Deepfakes beschäftigt. Nur sechs der 37 untersuchten Studien analysieren
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Chancen der Technologie, etwa in den Bereichen Virtual Reality, Kunst oder
Pornografie1 (vgl. Godulla et al. 2021, 81, 83f).

Im Folgenden werden solche Chancen von Deepfakes genauer beleuch-
tet – in dem Bereich, in dem sie die größten Befürchtungen wecken: der
Politik.2 Im Zentrum steht die Frage, ob Deepfakes auch Potenziale für
die Demokratie bergen. Diese Frage wurde bisher in der wissenschaftlichen
Literatur noch nicht eingehend untersucht. Der Artikel trägt zur Schließung
dieser Forschungslücke aus einer ethischen und sozialwissenschaftlichen
Perspektive bei. Er basiert auf einer Literatur- und Dokumentenanalyse
von über 300 Beiträgen aus Wissenschaft, Unternehmen, Medien und der
Zivilgesellschaft.3

Was sind Deepfakes?
Grundlage des Beitrags ist ein weites Verständnis von „Deepfakes“ als
synthetische und manipulierte Bilder, Audiodateien oder Videos von Men-
schen, ihren Gesichtern oder Stimmen. Dazu zähle ich neben „FaceSwap“-
Videos (der ursprünglich als „Deepfakes“ bezeichneten Technologie), bei
denen das Gesicht einer Person im Video mit dem einer anderen getauscht
wird, auch Videos, bei denen die Bewegungen einer Person an die einer
Darsteller*in oder an eine Audiodatei angepasst werden „LipSync“, „Facial
Reenactment“ und „Puppeteering“, vgl. Thies 07.08.2020).

Im Gegensatz zu den Implikationen des Begriffs „Fake“ hat diese Defi-
nition keine negativen Implikationen und setzt keine Täuschungsabsicht
voraus. Sie ist bewusst so weit gefasst und leitet sich aus dem Diskurs um
Deepfakes ab: Zwar erhielt die Technologie ihren Namen 2017 im Kontext
der Erstellung nicht-einvernehmlicher Pornografie. Der Begriff „Deepfake“
ist jedoch auch für andere Anwendungen weit verbreitet. So diskutieren

1.

1 Es gibt beispielsweise einvernehmliche Deepfake-Pornografie, bei der die Betrachtenden die
Darsteller*innen selbst aussuchen können. Die Darsteller*innen werden dann bei jedem
„Einsatz“ in einem Deepfake-Porno vergütet.

2 Kommerzielle Nutzungen oder die Anwendung zu Unterhaltungszwecken ohne politischen
Bezug stehen nicht im Fokus dieses Beitrags.

3 Die Literaturrecherche erfolgte von Februar 2020 bis Mai 2021. Wissenschaftliche Beiträge
wurden über eine Stichwortsuche bei Google Scholar nach den Begriffen „deepfake“ und
„deep fake“ sowie eine Auswertung der entsprechenden Literaturverzeichnisse gefunden.
Berücksichtigt wurden so auch Berichte von Nichtregierungsorganisationen, politischen
Körperschaften, Unternehmen und Policy-Analyst*innen. Entsprechende Beiträge sowie
Medienberichte zu Deepfakes wurden zudem über eine systematische Analyse von Google
Alerts nach den Suchbegriffen „deepfake“, „deep fake“, „synthetic media“ sowie entsprechen-
den deutschen Begriffen von Juni 2020 bis Mai 2021 einbezogen.
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bedeutende rechts-, sozial- und wirtschaftswissenschaftliche Beiträge unter
dem Begriff „Deepfake“ böswillige und andere Anwendungen (vgl. bspw.
Chesney/Citron 2019; Diakopoulos/Johnson 2019; Kietzmann et al. 2020).
Auch die meisten Medienberichte definieren Deepfakes breit. Selbst die
Bundesregierung erkennt den potenziellen Nutzen von Deepfakes z.B. für
Kunst oder Satire an (vgl. Bundesregierung 02.12.2019, S. 4). Zwei Faktoren
liegen dem zugrunde: Erstens basieren solche Anwendungen auf denselben
Technologien wie ihre schädliche Nutzung. Zweitens wird der Begriff „Dee-
pfake“ oft bewusst verwendet, um politische oder kommerzielle Aufmerk-
samkeit zu erregen. So erwähnen mediale Beiträge über das kommerzielle
Potenzial von Deepfakes den ‚neutraleren‘ Oberbegriff der synthetischen
Medien häufig nicht einmal (vgl. etwa Dietmar 21.05.2019).

Der Begriff „Deepfake“ ist also tief verankert im öffentlichen und poli-
tischen Diskurs um eine Vielzahl von synthetischen, den Menschen imitie-
renden audio-visuellen Medien in unterschiedlichen Kontexten. Ein breites
Begriffsverständnis erlaubt es somit, auch die Chancen der Technologie zu
betrachten.

Problem-orientierte und deliberative Demokratietheorien
Bieten Deepfakes auch Chancen für die Demokratie? Um dies zu beant-
worten, muss zunächst das zugrundeliegende Verständnis von Demokra-
tie geklärt werden. Dazu greife ich auf systemische Demokratietheorien
zurück. Diese definieren Kriterien, die ein System erfüllen muss, um
als demokratisch zu gelten, ohne einem Kriterium Priorität einzuräumen
(vgl. Tenove 2020, S. 521). Insbesondere beziehe ich mich auf die norma-
tive, problem-orientierte Demokratietheorie nach Warren, der zufolge ein
System demokratisch ist, wenn es drei Kernfunktionen erfüllt: Es muss
„empowered inclusion“ ermöglichen, also die gestärkte Inklusion aller Bür-
ger*innen, sowie die kollektive Agenda- und Willensbildung und kollektive
Entscheidungsfindung (Warren 2017, S. 43). Warren definiert die normati-
ven Grundlagen dieser Funktionen genauer: ‚Empowered inclusion‘ basiert
auf der Idee, dass diejenigen, die (potenziell) von einer Entscheidung betrof-
fen sind, an ihr beteiligt sein sollten. Zudem ermächtigen Demokratien ihre
Bürger*innen dazu, „ihre Inklusion einzufordern und durchzusetzen“, z.B.
durch Wahlen, Repräsentation oder die Bildung von Organisationen (ebd.,
S. 44, eigene Übersetzung). Demokratien müssen zudem den Transfer der
Präferenzen, Interessen und Werte von Individuen und Gruppen in eine
kollektive Agenda ermöglichen. Dies basiert auf moralischen und ethischen
Überlegungen wie der Notwendigkeit gegenseitiger Anerkennung, Respekt
und Fairness. Schließlich müssen Demokratien Kollektive befähigen, Ent-

2.
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scheidungen zu relevanten Themen zu treffen. Dies dient ihrer Leistungs-
oder Output-Legitimität (vgl. ebd., S. 45). Warren identifiziert zudem meh-
rere „soziale Praktiken“, die der Realisierung dieser demokratischen Kern-
funktionen dienen. Dazu zählen unter anderem Deliberation, Wahlen und
Repräsentation (ebd.).

Die Praktik der Deliberation als Austausch von Argumenten und als
Aushandlungsprozess ist für eine Untersuchung von Deepfakes besonders
relevant, da der Diskurs ihr Schädigungspotenzial für epistemische Sicher-
heit und deliberative Qualität betont (siehe oben). Deliberation dient laut
Warren insbesondere der Stärkung der kollektiven Agenda- und Willens-
bildung (ebd., S. 48). Diese Einschätzung teilen auch Theorien der delibe-
rativen Demokratie, etwa bei Habermas (2005, S. 287). Mansbridge et al.
(2012, 11f) spezifizieren zudem eine „epistemische“, wissensbezogene Funk-
tion deliberativer Systeme: Sie erlauben es, „Präferenzen, Meinungen und
Entscheidungen zu produzieren, die angemessen durch Fakten und Logik
informiert sind und das Ergebnis einer substanziellen und sinnvollen Abwä-
gung relevanter Gründe sind“ (eigene Übersetzung). Zudem erfüllt Delibe-
ration eine „ethische Funktion“, indem sie den gegenseitigen Respekt und
die Anerkennung unter den Bürger*innen fördert. Dies ist gleichzeitig ein
intrinsisches Element der Deliberation und eine Voraussetzung für „effekti-
ve Kommunikation“ (ebd.).

Wie können Deepfakes zu den demokratischen Kernfunktionen und
insbesondere zur kollektiven Agenda- und Willensbildung durch Deliberati-
on beitragen – und welche Wertkonflikte bestehen? Diesen Fragen widmen
sich die nachfolgenden Kapitel, die vier unterschiedliche Anwendungskon-
texte untersuchen: Satire, politische Kampagnen und Aktivismus, politische
Kunst und Bildung.

Satire
Deepfakes werden zunehmend für politische Parodien und Satire genutzt.
Dazu gehören Deepfake-Musikvideos von Politiker*innen, beispielsweise
des ehemaligen österreichischen Kanzlers Sebastian Kurz im Kontext einer
Affäre um die Staatsholding ‚Österreichische Beteiligungs AG‘ (ÖBAG) mit
seinem Vertrauten, dem ÖBAG-Vorsitzenden Thomas Schmid (vgl. OE24
07.04.2021). Im Oktober 2020 starteten die Schöpfer der Serie South Park
mit „Sassy Justice“ zudem die erste Serie, die ganz auf Deepfakes etwa von
Donald Trump basiert (vgl. Hao 28.10.2020).

Deepfake-Satire kann die Mächtigen kritisieren und Fehlverhalten
anprangern. Besonders bedeutsam ist sie als Instrument für marginalisier-
te Bevölkerungsgruppen (vgl. Collins-Dexter in WITNESS 2020c). Damit

3.
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fördert sie „empowered inclusion“ (vgl. Warren 2017, S. 48). Indem sie
auf unterhaltsame Weise den Fokus auf gewisse politische Gegebenheiten
richtet, kann Satire zudem die epistemische Qualität der Deliberation
erhöhen und dazu beitragen, dass der öffentliche Diskurs auf „gesamtge-
sellschaftliche Problemlagen“ reagiert (Habermas 2005, S. 290). Deepfakes
sind dabei ein audio-visuell potenziell besonders wirkungsvolles und zuneh-
mend zugängliches Werkzeug, das Satiriker*innen nutzen können.

Gleichzeitig kann Deepfake-Satire die epistemische Qualität der Delibe-
ration auch bedrohen, wenn sie ihr Publikum täuscht. Dies ist der Fall,
wenn Satire aus ihrem ursprünglichen Kontext heraus transferiert wird
und dann nicht mehr als solche erkennbar ist – eine Gefahr, die bei
qualitativ hochwertigen Deepfakes besonders ausgeprägt ist, da die audio-
visuelle Manipulation oder synthetische Erzeugung nicht mehr durch den
Menschen erkannt werden kann. Beispielsweise wurden Ausschnitte einer
satirische Fernsehshow mit Deepfakes des ehemaligen italienischen Premier-
minister Matteo Renzi, in denen dieser andere Politiker*innen beleidigte,
auf sozialen Medien geteilt und dort häufig für echt gehalten (vgl. Mene-
ses 2021, S. 4). Zudem gibt es bestimmte Bevölkerungsgruppen, die Satire
etwa aufgrund mangelnder Sprachkenntnisse oder eingeschränkter kogniti-
ver Fähigkeiten nicht erkennen können (vgl. Bieß/Pawelec 2020).

Häufig verschwimmen auch die Grenzen zwischen Satire, politischer
Meinungsäußerung, und dem Versuch der Schädigung. Böswillige Deep-
fakes werden zunehmend als Satire bezeichnet, um einer Löschung etwa
durch soziale Medien zu entgehen (vgl. Lytvynenko in WITNESS 2020c).
Mitunter bleibt die Intention bestimmter Deepfakes auch unklar. So
tauchten im März 2021 (vor einer Abstimmung über die Gründung
einer Gewerkschaft) gefälschte Twitter-Profile angeblicher Amazon-Mitar-
beiter*innen mit Deepfake-Profilfotos auf. Sie twitterten „ziemlich lächer-
liche, übertriebene Verteidigungen von Amazons Arbeitspraktiken“ und
sorgten für Verwirrung: Ursprünglich wurde vermutet, Amazon stecke
selbst dahinter; dies wurde später jedoch entkräftet (vgl. Hao 31.03.2021).
Politisch brisant ist auch der Fall angeblicher Deepfake-Videokonferenzen
europäischer Abgeordneter mit dem fingierten Stabschef des russischen
Oppositionellen Alexej Nawalny im Frühjahr 2021. Nach breiter medialer
Berichterstattung über die Täuschung der Abgeordneten durch Deepfakes
stellte sich heraus, dass sich ein russischer Komiker lediglich als Stabschef
verkleidet hatte. Der Fall wurde dennoch insbesondere von baltischen Abge-
ordneten als Angriff Russlands gewertet – auch aufgrund der engen Verbin-
dungen des Komikers zum Kreml (vgl. Rötzer 28.04.2021). Dieses Beispiel
zeigt das Potenzial (angeblicher) Deepfake-Satire, politische Unsicherheit
und Unruhe zu stiften.
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Deepfake-Satire kann somit die Verantwortlichkeit mächtiger Personen
und die Qualität kollektiver Agenda- und Willensbildung erhöhen. Gleich-
zeitig können satirische Deepfakes Bürger*innen täuschen und politischen
Schaden anrichten – insbesondere dann, wenn Satire als Vorwand für belei-
digende und irreführende Deepfakes genutzt wird. Solche Deepfakes unter-
graben zudem gegenseitigen Respekt und die Zivilität politischer Delibera-
tion. Doch auch unbeabsichtigt können satirische Deepfakes täuschen und
verwirren, wenn sie nicht klar gekennzeichnet sind.

Politische Kampagnen und Aktivismus
Deepfakes werden auch für politische Kampagnen und Aktivismus einge-
setzt. Die Grenzen zur politischen Kunst sind fließend. Dieses Kapitel kon-
zentriert sich daher auf den Einsatz durch zivilgesellschaftliche Organisatio-
nen, politische Bewegungen sowie Behörden, insbesondere zur Aufklärung
und Mobilisierung, aber auch zur politischen Opposition.

So war Fußball-Star David Beckham 2019 in einer Aufklärungskampa-
gne gegen Malaria dank Deepfake-Technologie in neun verschiedenen Spra-
chen zu sehen (vgl. Kietzmann et al. 2020, S. 143). Im Februar 2020 ließen
eine mexikanische Nichtregierungsorganisation (NRO) und ein Medienkon-
zern einen Journalisten Gerechtigkeit für seine eigene Ermordung fordern
– unter anderem per Video-Deepfake an den mexikanischen Präsidenten
auf allen Fernsehkanälen (vgl. Tyukavkin 02.12.2020). Auch im Rahmen
der US-Wahlen wurden Deepfakes für politische Kampagnen genutzt. Die
Antikorruptions-Organisation RepresentUS warnte mit Deepfakes von Kim
Jong-un und Vladimir Putin vor einer Bedrohung der US-Demokratie und
rief Bürger*innen zu mehr Beteiligung auf (vgl. Haasch 29.09.2020). Im
Oktober 2020 startete zudem eine Kampagne, die einen beim Parkland-Mas-
saker ermordeten Jugendlichen per Deepfake ‚wiederbelebte‘, um strengere
Waffengesetze zu fordern (vgl. Diaz 02.10.2020). Weitere Kampagnen mit
Deepfakes Verstorbener liefen 2020, als eine kanadische NRO Deepfakes von
Josef Stalin erstellte, um die Aufnahme des Worts ‚Holodomor‘ für Genozid
durch Hunger in englischsprachige Wörterbücher zu fordern (vgl. HNAT
21.07.2020), sowie Ende 2020 in Australien, um Polizist*innen-Suizide zu
verhindern (vgl. Cameron 16.12.2020) und im März 2021 mit dem 1989
verstorbenen Künstler Salvador Dalí für mehr Forschung zu neurodegenera-
tiven Erkrankungen (vgl. Gülen 01.04.2021). Anfang 2021 warb zudem eine
französische NRO mit Deepfakes gegen niederschwelligen Rassismus (vgl.
Spary 09.02.2021).

Deepfakes erlauben es politischen Organisationen, Kampagnen günsti-
ger zu produzieren oder in verschiedenen Sprachen auszustrahlen. Denkbar

4.
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ist auch ihre Nutzung in repressiven Staaten, um oppositionelle Botschaften
zu verbreiten (vgl. Thies 07.08.2020) oder Gesichtserkennungssoftware zu
umgehen (vgl. Rajagopalan in WITNESS 2020a). Solche Deepfakes können
‚empowered inclusion‘ fördern, indem (marginalisierten) politischen Orga-
nisationen und Anliegen mehr Gehör verschafft wird und Mächtige zur Ver-
antwortung gezogen werden. Aufklärungskampagnen in seltenen Sprachen
sind zudem mehr Menschen zugänglich. Deepfakes, insbesondere mit
berühmten oder verstorbenen Personen, ermöglichen auch neue Inhalte
und damit neue Formen der Mobilisierung. Beides kann dazu beitragen,
Inklusion und die epistemische Qualität der Deliberation zu erhöhen,
indem mehr Meinungen im Diskurs vertreten sind und auf Missstände hin-
gewiesen wird.

Gleichzeitig besteht erneut die Gefahr der Täuschung, insbesondere
gegenüber bestimmten Personengruppen oder bei einem Kontexttransfer.
Deepfake-Kampagnen werfen zudem schwierige politische, ethische und
rechtliche Fragen auf, wenn Personen ohne deren Zustimmung abgebildet
werden.4 Dies gilt umso mehr für Verstorbene. Zentral sind hier etwa Fra-
gen nach deren Würde und postmortalem Persönlichkeitsrecht, der Bedeu-
tung ihrer Zustimmung zu Lebzeiten oder der Zustimmung ihrer Ange-
hörigen, und möglicher emotionaler Belastungen für diese. Diese Fragen
müssen – ebenso wie die Gefahr der Täuschung – gegen die Potenziale
solcher Deepfakes für die Demokratie abgewogen werden.

Politische Kunst
Auch in der Kunst erzeugen Deepfakes Aufmerksamkeit für gesellschaftli-
che Themen und Missstände und stoßen politische Debatten an – teils
über Deepfakes selbst. So warnte Buzzfeed News mit einem Deepfake-Clip
von Barack Obama schon 2018 vor den Gefahren der Technologie (vgl.
Chesney/Citron 2019, S. 1770); ein Deepfake der Queen Ende 2020 hatte
dieselbe Intention (vgl. BBC 23.12.2020). Auch das Kunstprojekt ‚Spectre‘
mit Deepfakes unter anderem von Mark Zuckerberg verweist auf die Gefah-
ren von Deepfakes sowie auf Überwachung und Desinformation (vgl. Ajder
et al. 2019, S. 12). Auf Überwachung, aber auch auf die Schließung der
EU-Außengrenzen aufmerksam machte das Künstlerkollektiv ‚Peng!‘, als es
2018 erfolgreich einen Pass mit einem gefälschten Foto beantragte, das das
Bild einer Künstlerin mit dem der damaligen EU-Außenbeauftragten Mog-
herini morphte (Thelen/Horchert 22.09.2018). Anonyme erstellten darüber

5.

4 Dies gilt auch für Satire; hier ist eine Zustimmung der Abgebildeten – anders als bei
politischen Kampagnen – aber ohnehin selten gegeben.
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hinaus 2019 eine Webseite, auf der Besucher*innen Audio-Deepfakes eines
pro-patriarchalischen Professors erstellen konnten. Die Seite wurde genutzt,
um ihn feministische Texte ‚lesen zu lassen‘ und erst gelöscht, als er mit
rechtlichen Schritten drohte (vgl. Kietzmann et al. 2020, S. 143). Ende 2020
startete zudem das Kunstprojekt ‚DeepReckonings‘, in dem mächtige Perso-
nen wie Mark Zuckerberg imaginär Rechenschaft über ihre Fehler und
Sinneswandel ablegen (Lepp in WITNESS 2020b). Die wohl umfangreichste
künstlerische Nutzung von Deepfakes bisher erfolgte 2020 im Dokumentar-
film ‚Welcome to Chechnya‘ über die Verfolgung von Homosexuellen in
Tschetschenien. Deepfakes verschleiern hier zu deren Schutz die Identität
der Protagonist*innen (France in WITNESS 2020d).5

Künstler*innen nutzen Deepfakes mit unterschiedlichen Intentionen:
Daniel Howe (‚Spectre‘) kämpft nach eigenen Aussagen für „durchschnitt-
liche Bürger*innen, die weniger mächtig sind, und für die Demokratie“
(in WITNESS 2020b, eigene Übersetzung). Der Regisseur von ‚Welcome to
Chechnya‘ sieht in Deepfakes eine Möglichkeit, die „Menschlichkeit“ der
Verfolgten wiederherzustellen und ihnen eine Stimme zu verleihen (Fran-
ce in WITNESS 2020d, eigene Übersetzung). Stephanie Lepp (‚DeepRecko-
nings‘) möchte mit „prosozialen“ Deepfakes die Mächtigen zum Umdenken
bewegen (in WITNESS 2020b, eigene Übersetzung).

Künstlerische Deepfakes können somit die Mächtigen kritisieren und
den Einbezug marginalisierter Stimmen fördern – und damit ‚empowered
inclusion‘. Auch fördern sie die epistemische Qualität der Deliberation,
wenn sie Missstände aufdecken (oder dies ermöglichen) oder Lösungsvor-
schläge aufzeigen. Voraussetzung ist erneut Transparenz über die Tatsache
der Fälschung. Der Fall des genannten Professors, ebenso wie die teils
empörten Reaktionen auf den Deepfake der Queen Ende 2020, verweisen
zudem wieder auf die Notwendigkeit, die Rechte der Abgebildeten gegen
dieses demokratiefördernde Potenzial – sowie die künstlerische Freiheit –
abzuwägen.

Bildung
Der Einsatz von Deepfakes für Bildung ist einer der „offensichtlichsten […]
prosozialen“ Nutzungen von Deepfakes (Chesney/Citron 2019, S. 1768, eige-

6.

5 Anders als bei den anderen Kunstprojekten werden Deepfakes hier nicht für Fiktion
eingesetzt. Die Grenzen zum politischen Aktivismus sind fließend. Der Dokumentarfilm
wurde hier jedoch dem Anwendungskontext der Kunst zugeordnet, da er nicht von einer
politischen Organisation erstellt wurde und keine eindeutige politische Agenda und Mobili-
sierungsabsicht verfolgt.
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ne Übersetzung). Zur Abgrenzung von Kunst und Aktivismus konzentriert
sich dieses Kapitel auf Deepfakes, die von Einrichtungen mit Bildungsauf-
trag wie Schulen oder Museen geschaffen werden, sowie Deepfakes mit
historischem Bezug, aber ohne eindeutige politische Agenda.

Potenzial bergen Deepfakes für die Museumspädagogik. Deepfakes von
Zeitzeug*innen oder Künstler*innen können Geschichte und Kunst intensi-
ver erfahrbar machen. So können Besucher*innen in der Dalí Lives-Ausstel-
lung in St. Petersburg, USA mit dem verstorbenen Künstler ‚interagieren‘
(vgl. Kwok/Koh 2020, S. 3). Andere Installationen etwa zur Interaktion ‚mit‘
Holocaust-Überlebenden könnten in Zukunft von der Technologie profitie-
ren.

Auch jenseits von Museen machen Deepfakes historische Ereignisse
erlebbarer. So erstellte die Zeitung ‚The Times‘ 2019 mit einer Werbeagen-
tur einen Audio-Deepfake der Rede, die John F. Kennedy am Tag seiner
Ermordung gehalten hätte (vgl. Bundesregierung 02.12.2019, S. 2). Ähnliche
Beispiele sind ein Virtual-Reality-Erlebnis von Martin Luther Kings ‚I Have
a Dream‘-Rede (vgl. Hao 28.08.2020), und ein Deepfake-Video von Richard
Nixons Rede im Falle eines Scheiterns der Apollo-11 Mission (vgl. DelViscio
20.07.2020). In der formalen Bildung könnten Deepfakes zudem den Schul-
unterricht spannender und interaktiver gestalten (vgl. Chesney/Citron 2019,
S. 1769) oder die Kosten und den Zeitaufwand für professionelle Online-
Lehrveranstaltungen senken (Respeecher 02.02.2021).6

Deepfakes im Bildungsbereich können das historische Bewusstsein von
Bürger*innen schärfen – und damit ihr Verständnis von und Interesse an
Politik und Gesellschaft. Dies ist essenziell für Inklusion und Partizipation.
Solche Deepfakes inspirieren zudem Debatten nicht nur über Geschichte
und ihren Einfluss auf die heutige Politik, sondern auch über das Verhältnis
von Technik und Gesellschaft (vgl. Citron in DelViscio 20.07.2020). Damit
fördern sie die kollektive Agenda- und Willensbildung. Die Vermittlung
geschichtlicher Ereignisse setzt jedoch ihre Interpretation voraus und ist
damit politisch. Daher ist es bei immersiven Erfahrungen aufgrund ihrer
großen Wirkung besonders entscheidend, zu verdeutlichen, dass es sich um
Deepfakes handelt (vgl. Zittrain in DelViscio 20.07.2020) – ebenso wie im
Kontext der Bildung von Kindern und Jugendlichen.

6 Bisher (Stand: Juni 2021) scheint die Technologie hier jedoch noch keine breite Anwen-
dung zu finden.
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Fazit und Ausblick
Die Befürchtungen in Bezug auf Deepfakes und die Zukunft der Demokra-
tie sind groß. Gleichzeitig bergen Deepfakes großes Potenzial, marginalisier-
ten Stimmen und Themen mehr Gehör zu verschaffen, Fehlverhalten mäch-
tiger Personen zu thematisieren und politische Bildung zu fördern. Dieses
Potenzial verdient größere Beachtung – zumal ein allgemeines Verbot von
Deepfakes angesichts ihrer legitimen Nutzungen sowie der Implikationen
für die Meinungsfreiheit ethisch nicht wünschenswert ist (vgl. Bieß/Pawelec
2020).

Wie kann also eine Gesellschaft vom Potenzial von Deepfakes profi-
tieren und gleichzeitig ihre schädlichen Wirkungen eindämmen? Die Ant-
wort darauf ist komplex und vielschichtig, denn Deepfakes werden von ver-
schiedenen Akteur*innen in unterschiedlichen Kontexten eingesetzt. Daher
bedarf es kontextspezifischer Regulierungsdiskussionen (vgl. Bieß/Pawelec
2020). Entscheidend ist jedoch, prosoziale (ebenso wie kommerzielle und
unterhaltende) Deepfakes zu kennzeichnen, um Manipulation und Täu-
schung entgegenzuwirken (ebd.). Entsprechend wurden die Deepfakes in
allen oben genannten politischen Kampagnen, Bildungs- und Kunstprojek-
ten bis auf die des Kollektivs ‚Peng!‘ eindeutig gekennzeichnet; Künstlerin
Stephanie Lepp bezeichnet dies als die „einfachste, ethische Linie“, die es zu
ziehen gelte (in Di Placido 03.11.2020, eigene Übersetzung).

Eine Markierung ist keine unzulässige Einschränkung der künstleri-
schen oder Meinungsfreiheit. Im Gegenteil: Sie schützt die Meinungsfrei-
heit, „indem sie die Rahmenbedingungen für eine vertrauenswürdige Medi-
enkommunikation schafft“ (Heesen in Science Media Centre 22.04.2021).
Daher sollte die EU-Kommission etwa ihren KI-Regulierungsvorschlag vom
April 2021 anpassen, der Ausnahmen von der Markierungspflicht für Dee-
pfakes zum Schutz der Meinungs- und künstlerischen Freiheit vorsieht (vgl.
European Commission 21.04.2021, S. 69). Nur wenn prosoziale (sowie kom-
merzielle und unterhaltende) Deepfakes eindeutig gekennzeichnet werden,
können sie ihre positiven Wirkungen – auch für die Demokratie – entfalten,
ohne das Vertrauen in die epistemische Qualität der Deliberation und damit
den demokratischen Diskurs zu schwächen.
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