Teil 2: Landesbericht Deutschland

A. Der verfassungsrechtliche Datenschutz
I. Privatsphiren- und Datenschutz
1. Privatsphirenschutz

Sowohl auf nationaler als auch auf internationaler Ebene ist das Recht
auf Privatsphire i. w. S. anerkannt. Das deutsche Grundgesetz benennt
allerdings kein spezielles Grundrecht auf den Schutz der Privatsphare. Im
deutschen Rechtsverstindnis ist die Privatsphére als ein nichtdffentlicher
Bereich zu verstehen, in dem ein Mensch unbehelligt von duferen Einfliis-
sen sein Recht auf freie Entfaltung der Personlichkeit wahrnimmt.”3 Die
Privatsphdre des Einzelnen wird unter verschiedenen Aspekten und in
Bereichen, die als Teile der Privatsphire anzusehen sind, geschiitzt. Dem
verfassungsrechtlichen Schutz der Privatsphire dienen im Wesentlichen
jene Rechte, die in Art. 2 Abs. 1, Art. 10 und Art. 13 GG niedergelegt sind.
Das Recht auf Unverletzlichkeit der Wohnung aus Art. 13 GG garantiert
z. B. den Schutz der Integritit der Wohnung, die eine bedeutende Rolle
im Privatsphdrenschutz spielt. Dabei wird die Privatheit der Wohnung
als ,elementarer Lebensraum“* geschiitzt, der der freien Personlichkeits-
entfaltung des Einzelnen dient. In der eigenen Wohnung hat jedermann
im Zusammenhang mit dem allgemeinen Personlichkeitsrecht das Recht,
in Ruhe gelassen zu werden, sodass staatliche Organe nicht gegen sei-
nen Willen in den Wohnungsbereich eindringen oder darin verweilen
dirfen.” Unter ,Wohnung® sind dabei die Riume zu verstehen, die der
allgemeinen Zuganglichkeit durch eine rdumliche Abschottung entzogen
und zur Stitte privaten Lebens und Wirkens gemacht werden.”® Ausrei-
chend ist hierfiir bereits ein voriibergehender Aufenthalt etwa in Hotel-
oder Krankenzimmern, Campingwagen oder Zelten.”” Unbebaute Flichen

93 BVerfGE 101, 361.

94 BVerfGE 42, 212 (219).

95 So bereits BVerfGE 51, 97 (107); BVerfGE 103, 142 (150f.).
96 Jarass, Grundgesetz, Art. 13 Rn. 4.

97 Epping, Grundrechte, S. 342.
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fallen dann in den Schutzbereich, wenn sie entweder gegentber der Of
fentlichkeit abgeschirmt sind oder wenn sie sich in unmittelbarer Nahe
eines Gebdudes befinden und damit in erkennbarem Zusammenhang mit
Wohnzwecken stehen.”® Umstritten ist hingegen, ob auch Betriebs- und
Geschiftsraume unter den Wohnungsbegrift zu subsumieren sind: Wah-
rend in der Literatur mit Verweis auf den herkémmlichen Sprachgebrauch
von ,Wohnung® die Meinung verbreitet ist, dass Betriebs- und Geschafts-
raume allein dem Schutz des Art. 2 Abs. 1 unterliegen,® und dass Betriebs-
und Geschiftsriume nur dann als Wohnungen geschitzt sind, wenn kein
unkontrollierter 6ffentlicher Zutritt moglich ist,'®* werden solche Raume
nach der Rechtsprechung uneingeschrankt von Art. 13 Abs. 1 geschuitzt.!%!
Jedenfalls werden Betriebs- und Geschiftsriume, sei es als Wohnung oder
als eine Grundlage der freien Personlichkeitsentfaltung, als ein wichtiger
Teil der Privatsphare verfassungsrechtlich geschiitze.

Der elementare Lebensraum wird zunachst gegen das unbegrindete
Eindringen oder Verweilen in einem Raum durch staatliche Organe gegen
den Willen eines Einzelnen geschiitzt. Dementsprechend stellen Durchsu-
chungen von Wohnriaumen - sei es zur Ergreifung von Tatverdichtigen
(sog. Ergreifungsdurchsuchung) oder zum Auffinden von Beweismitteln
(sog. Ermittlungsdurchsuchung) — laut Art. 13 Abs.1 GG Eingriffe dar
und unterliegen damit gemafS Abs. 2 dem Richtervorbehalt. Bei Gefahr im
Verzug ist auch eine Anordnung durch die in den Gesetzen vorgesehenen
anderen Organe moglich.

Die raumliche Privatsphire wird auch vor technisch unterstiitzten Uber-
wachungsmaffnahmen geschitzt, selbst wenn diese von einem Bereich
aulerhalb der Wohnung ohne korperliches Betreten eingesetzt werden.!0?
Diesen Schutz hat der technische Fortschritt in der modernen Gesellschaft
erforderlich gemacht. Davon werden vor allem technische Mittel zur
Uberwachung von Wohnungen (sog. grofer Lauschangriff)!? erfasst. Im

98 Kiibne, Grundgesetz, Art. 13 Rn. 3.
99 Bebr, Vollstreckung ohne Durchsuchungsanordnung, NJW 1992, 2125, 2126;
Epping, Grundrechte, S. 342.

100 Ruthig, Die Unverletzlichkeit der Wohnung (Art. 13 GG n. F.), JuS 1998, 506,
510.

101 BVerfGE 32, 54 (71 ff.).

102 Vgl. BVerfGE 109, 279 (309).

103 Mit der Einfiigung der Abs.3-6 wurden die verfassungsrechtlichen Grundla-
gen technischer Uberwachungsmittel schon zuvor normierter und praktizierter
Mafinahmen gelegt. Die Einfiigung unterlag dabei der Kritik, die Grundgesetz-
anderung sei der Beginn der Einrichtung eines Uberwachungsstaates. Zur nor-

61

(o) ENR


https://doi.org/10.5771/9783748927693-60
https://www.nomos-elibrary.de/agb

Tetl 2: Landesbericht Deutschland

Gegensatz zum groffen Lauschangriff wird der kleine Lauschangriff ein-
gesetzt, um einen in der Wohnung befindlichen Ermittler bzw. eine Ver-
trauensperson zu schiitzen. Durch diese Maffnahme werden Erkenntnisse
dariber erlangt, was in der Wohnung geschieht. Diese Erkenntnisse hatte
sich der in der Wohnung befindliche verdeckte Ermittler ohnehin angeeig-
net. Ausreichend ist eine Anordnung durch eine gesetzlich bestimmte Stel-
le. Es bedarf nur in dem Fall einer richterlichen Uberpriifung, wenn die
hierbei gewonnenen Informationen zum Zwecke der Strafverfolgung oder
der Gefahrenabwehr verwertet werden sollen. Bei einer Gefahr im Verzug
besteht eine Nachholmoglichkeit einer richterlichen Entscheidung. Hinge-
gen werden durch den groffen Lauschangriff Informationen Gber die Pri-
vatsphire erlangt, die nicht im Beisein einer fir die Polizei titigen Person
offenbart werden. Es werden dabei zweierlei MaSnahmen unterschieden.
Einerseits handelt es sich um den repressiven Einsatz technischer Mittel —
nur derjenigen, die der akustischen Uberwachung dienen — zum Zweck
der Strafverfolgung. Der Rechtfertigung repressiver akustischer Uberwa-
chung von Wohnungen sind spezielle Schranken gesetzt worden: Sie darf
nur dann und nur auf Grund einer richterlichen Anordnung eingesetzt
werden, wenn die Erforschung des Sachverhalts auf eine andere Weise
unverhiltnisméBig erschwert oder aussichtslos ist. Weiterhin ist die Maf-
nahme zeitlich zu befristen (Art. 13 Abs. 3 GG). Andererseits besteht bei
praventiven Malnahmen keine Beschrinkung auf akustische Mittel. Opti-
sche Mittel wie Video- und Infrarotaufnahmen oder sonstige Mittel wie
Peilsender sind demzufolge auch zulassig. Der kleine Lauschangriff ist also
nur zur Abwehr einer dringenden Gefahr fur die offentliche Sicherheit
zulédssig. Um die Qualitat der Begriindetheit der MafSnahme zu gewinnen,
bedarf sie einer richterlichen Anordnung, die bei Gefahr im Verzug auch
nachgeholt werden kann.

Die Privatheit der Wohnung kann auch durch sonstige Mafnahmen
wie das Betreten, Besichtigen oder Verweilen zu anderen Zwecken als
der Durchsuchung beeintrichtigt werden. Die Wohnung als elementarer
Lebensraum wird daher gegen Eingriffe und Beschrinkungen i. S. d.
Art. 13 Abs. 7 GG geschiitzt. Erforderlich ist dabei nicht das physische Ein-
treten, sondern der Einsatz technischer Mittel. Denn die Privatheit kann
auch durch die Observation von auferhalb der Wohnung beeintrichtigt
werden, beispielsweise, wenn der Betroffene sich ,auf der Strafse* und

mativen Seite Gotz, Allgemeines Polizei- und Ordnungsrecht, 12. Aufl., 1995,
Rn. 520f; zur — nur lickenhaft verzeichneten — Praxis zuvor vgl. BT-Drs.
13/4942, S. 37 ff. Vgl. Hermes, Grundgesetz, Art. 13 Rn. 50 m. w. N.

62

(o) ENR


https://doi.org/10.5771/9783748927693-60
https://www.nomos-elibrary.de/agb

A. Der verfassungsrechtliche Datenschutz

damit auf8erhalb seiner Wohnung und dem hierdurch geschiitzten Bereich
Giber sein Leben aufert, sodass diese Auferungen von jedem mitgehort
werden konnen.!® Der Einsatz technischer Maffnahmen ist hierbei nur
zur Abwehr einer gemeinen Gefahr oder einer Lebensgefahr fiir einzel-
ne Personen, auf Grund eines Gesetzes auch zur Verhitung dringender
Gefahren fur die offentliche Sicherheit und Ordnung, insbesondere zur
Behebung der Raumnot, zur Bekimpfung von Seuchengefahr oder zum
Schutze gefihrdeter Jugendlicher zulissig.

Mit technischen Mitteln abgehorte und aufgezeichnete Gesprache in-
nerhalb von Wohnriumen unterliegen ebenfalls dem grundrechtlichen
Schutz nach Art. 13 Abs.1 GG. Dieser Schutz erstreckt sich auf den
Informations- und Datenverarbeitungsprozess, der sich an die Datenerhe-
bung anschliefSt.'% Werden erlangte Sachverhalte gespeichert und weiter
genutzt, ist dieser Umgang mit personenbezogenen Daten auch an dem
Grundrecht aus Art. 13 GG zu messen. 1%

Besonders kontrovers diskutiert wurde und wird in juristischen Kreisen
die Grundrechtsrelevanz der verdeckten Online-Durchsuchung hinsicht-
lich des Wohnungsgrundrechts aus Art. 13 Abs. 1 GG. Bei Maflnahmen der
Online-Durchsuchung handelt es sich um einen heimlichen Zugriff auf
informationstechnische Systeme ohne physisches Betreten der Wohnung.
Bei diesen liegt nach der Ansicht des Bundesverfassungsgerichts allein ein
Eingriff in das Grundrecht auf Gewihrleistung der Vertraulichkeit und
der Integritit informationstechnischer Systeme vor.!” Dazu werden weiter
unten nihere Ausfihrungen vorgenommen.

Auflerdem wird durch Art. 10 Abs. 1 GG das Brief-, Post- sowie Fernmel-
degeheimnis geschiitzt. Der Artikel dient dem Schutz der Privatsphire,
damit die Kommunikation mit einem ortsabwesenden Partner, die durch
die Vermittlung Dritter zustande kommt, vor einer mit dem Kommu-
nikationsweg zusammenhingenden typischen Gefihrdungslage geschiitzt
wird, ndmlich vor dem moglichen erleichterten Zugriff Dritter auf den
Inhalt und die Umstinde der Kommunikation.!%® Hierbei wird die freie

104 Guitenberg, Die heimliche Uberwachung von Wohnungen — Zur verfassungs-
rechtlichen Problematik des § 9 II, III BVerfSchG und verwandter Vorschriften,
NJW 1993, 567, 568 £.; Jarass, Grundgesetz, Art. 13 Rn. 8; Ruthig, Die Unverletz-
lichkeit der Wohnung (Art. 13 GG n. F.), JuS 1998, 506, 512.

105 Tinnefeld, in: Tinnefeld/Buchner/Petri/Hof (Hrsg.), Einfiihrung in das Daten-
schutzrecht, S. 104.

106 Vgl. BVerfGE 109, 279 (326).

107 BVerfGE 120, 274 (274 ff.).

108 Epping, Grundrechte, S. 358.

63

(o) ENR


https://doi.org/10.5771/9783748927693-60
https://www.nomos-elibrary.de/agb

Tetl 2: Landesbericht Deutschland

Entfaltung der Personlichkeit durch einen privaten, vor der Offentlichkeit
verborgenen Austausch von Informationen geschiitzt.

Das Briefgeheimnis erfasst Sendungen mit individueller schriftlicher
Mitteilung sowie die mit der Briefsendung notwendigerweise anfallenden
Daten wie Absender- und Empfangeradresse, Uberbringer und Einzelhei-
ten der Beforderung.'®” Demgegentiber werden vom Postgeheimnis alle
postalisch beforderten Sendungen und die mit der Beférderung zusam-
menhingenden Daten unabhingig von einer individuellen Mitteilung ge-
schitzt.

Das Fernmeldegeheimnis, dem zurzeit eine erhebliche Bedeutung zu-
kommt, schiitzt die Vertraulichkeit elektronisch vermittelter Kommunika-
tion.!% Dem grundrechtlichen Schutz unterliegen alle mittels Fernmelde-
technik ausgetauschten Informationen und die Kommunikationsumstin-
de, die dariiber Auskunft geben, ,,ob, wann, wie oft und zwischen welchen
Personen oder Fernmeldeanschlissen Telekommunikation erfolgte oder
versucht wurde“.!"!" Damit fallen neben den Kommunikationsinhalten
auch die niaheren Umstande einer Kommunikation, namlich solche Ver-
bindungsdaten wie Ort, Zeit sowie Art und Weise der Kommunikation
unter den Schutz des Fernmeldegeheimnisses. Vom Schutzbereich auszu-
schlieen sind Rundfunkiibertragungen oder Internetseiten, die an die All-
gemeinheit oder an einen unbestimmten Personenkreis gerichtet sind,!'!?
sowie die nach Abschluss des Ubertragungsvorgangs im Herrschaftsbereich
des Kommunikationsteilnehmers gespeicherten Inhalte und Umstinde der
Kommunikation.'® Es kommt dabei auf den Herrschaftsbereich des Kom-
munikationsteilnehmers an. Diese Schutzliicken in Bezug auf den Daten-
schutz kdnnen dank der Erginzungsfunktion des allgemeinen Personlich-
keitsrechts zum Fernmeldegeheimnis gefiillt werden.

In das Grundrecht aus Art. 10 Abs.1 GG kann dadurch eingegriffen
werden, dass der Staat Kenntnis vom Inhalt der Kommunikation und den
mit ihr zusammenhangenden Daten erlangt. Werden einmal durch einen
Eingriff in das Grundrecht aus Art. 10 GG Daten erhoben, ist auch die
spatere Verwendung dieser Daten an diesem Grundrecht zu messen.'!#
Die Grundrechte binden direkt zwar ausschlieflich die Gesetzgebung,

109 Pagenkopf, Grundgesetz, Art. 10 Rn. 12.

110 Zippelius/Wiirtenberger, Deutsches Staatsrecht, § 28 Rn. 2.

111 BVerfGE 67, 157 (172); BVerfGE 85, 386 (396).

112 Pagenkopf, Grundgesetz, Art. 10 Rn. 14a; Hermes, Grundgesetz, Art. 10 Rn. 28;
Jarass, Grundgesetz, Art. 10 Rn. 4.

113 BVerfGE 115, 166 (166).

114 BVerfGE 125, 260 (313).
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die vollziehende Gewalt und die Rechtsprechung, jedoch kommen sie
indireke auch fur die Regelung der Beteiligung nichtoffentlicher Stellen an
Telekommunikationsdiensten zur Geltung, weil § 88 TKG jeden Dienstan-
bieter zur Wahrung des Fernmeldegeheimnisses verpflichtet und dartber
hinaus der Staat aufgrund der staatlichen Schutzpflichten dafiir Sorge zu
tragen hat, dass die privaten Dienstleister die Vertraulichkeit der Kommu-
nikation ebenso gewahrleisten wie die staatliche Post.!’S Das Fernmelde-
geheimnis schiitzt demzufolge den einzelnen Burger nicht nur vor der
Kenntnisnahme von Telekommunikationsinhalten durch staatliche Stel-
len, sondern auch davor, dass offentliche Stellen die Telekommunikation
der Kenntnisnahme Dritter aussetzen. Bei einem derartigen mittelbaren
Eingriff in das Fernmeldegeheimnis durch die Veranlassung Dritter zur
Kenntnisnahme fremder Telekommunikation in der Ubermittlungsphase
kann der Schutzanspruch geltend gemacht werden.

Beschriankungen dieses Grundrechts bedirfen gemaf§ Art. 10 Abs.2 S. 1
GG einer gesetzlichen Grundlage. Anders als bei der Unverletzlichkeit
der Wohnung aus Art. 13 GG enthalt dieses Grundrecht keinen Richter-
vorbehalt. Da Eingriffe in das Grundrecht aus Art. 10 Abs. 1 GG zumeist
heimlich erfolgen, kann die Gewihrleistung effektiven Rechtsschutzes al-
lerdings einen Richtervorbehalt erforderlich machen.!’® In der Regel fin-
det sich ein solcher zwar in den einschrinkenden Gesetzen wie z. B. in
§ 100b StPO, jedoch scheint das auch deshalb noch problematisch zu sein,
da der Richtervorbehalt in der Praxis nur eingeschrankt funktioniert: Nach
einer Studie von Backes und Gusy''” wurde lediglich bei einem Viertel der
Antrige auf Telefoniiberwachung eine dem Gesetz entsprechende richter-
liche Prifung durchgefithrt. Nach Art. 10 Abs.2 S.2 GG ist es moglich,
bei Beschrinkungen zum Zweck des Schutzes der freiheitlich demokrati-
schen Grundordnung auf die Mitteilung an den Betroffenen zu verzichten
und sie stattdessen durch die Information eines von der Volksvertretung
bestimmten Organs bzw. Hilfsorgans zu ersetzen. Daraus kann geschlossen
werden, dass die Betroffenen bei Eingriffen in das Grundrecht aus Art. 10
Abs. 1 GG zum effektiven Rechtsschutz zu benachrichtigen sind. Da eine
richterliche Uberprifung der Manahme demgegeniiber ohne eine Mittei-
lung an den Betroffenen unméglich gemacht wird, wurden in der Lite-
ratur im Hinblick auf die Menschenwiirde, das Rechtsstaatsprinzip und

115 BVerfGE 106, 28 (37).

116 BVerfGE 125, 260 (337 ff.).

117 Backes/Gusy, Wer kontrolliert die Telefoniiberwachung? — Eine empirische Un-
tersuchung zum Richtervorbehalt bei der Telefoniiberwachung, 2003, S. 44.
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die Gewaltenteilung Bedenken gegen die VerfassungsmafSigkeit des Art. 10
Abs.2 S.2 GG angemeldet, denen jedoch das Bundesverfassungsgericht
entgegengetreten ist.!!8

Das allgemeine Personlichkeitsrecht aus Art.2 Abs.1 i. V. m. Art. 1
Abs.1 GG gewihrt aulerdem den Schutz eines wesentlichen, unantast-
baren Bereichs privater Lebensgestaltung. Es wurde im Rahmen der Zi-
vilrechtsprechung in der ,Leserbrief-Entscheidung“!?® des Bundesgerichts-
hofs erstmals als ein verfassungsmiflig gewiahrleistetes Grundrecht aus
Art.2 Abs.1 i. V. m. Art.1 Abs. 120 abgeleitet und der Schutz vor
dem Eingriff in die Privatsphire des Einzelnen wurde als wesentlicher
Bestandteil des verfassungsrechtlichen Personlichkeitsschutzes definiert.'?!
In seiner Auspriagung als Schutz der Privatsphare gewihrleistet das all-
gemeine Personlichkeitsrecht fiir den Einzelnen die Existenz eines rdum-
lich und thematisch bestimmten Bereichs, der grundsatzlich frei von un-
erwiinschter staatlicher Einsichtnahme bleiben soll.!?> Das Bundesverfas-
sungsgericht hebt gegentiber dem ,aktiven® Element der freien Entfaltung
der Personlichkeit — der allgemeinen Handlungsfreiheit — das Recht auf
Respektierung der Privatsphiare und des sozialen Geltungsanspruchs des
Einzelnen hervor.'?> Aufgabe des allgemeinen Personlichkeitsrechts sei es,
,die engere personliche Lebenssphire und die Erhaltung ihrer Grundbe-
dingungen zu gewihrleisten, die sich durch die traditionellen konkreten
Freiheitsgarantien nicht abschliefend erfassen lassen®.'?# Das Bundesver-
fassungsgericht trigt damit den vielfiltigen Auspragungen des allgemeinen
Personlichkeitsrechts im Sinne der Spharentheorie Rechnung, nach der
zwischen der Intimsphare, der Privatsphire und der Sozialsphare zu unter-
scheiden ist. Diese Differenzierung ist deswegen von Bedeutung, weil sich
die Anforderungen, die an eine Eingriffsrechtfertigung zu stellen sind,
danach richten, welche Lebenssphire berthrt ist. Beispielsweise darf in die

118 BVerfGE 30, 1 (1 f£); vgl. Jarass, Grundgesetz, Art. 10 Rn. 20.

119 BGHZ 13, 334 (334ft.).

120 Die Verbindung von Art.1 Abs. 1 und Art.2 Abs. 1 bedeutet nicht, dass hier
zwei Grundrechte kumulativ zur Anwendung kiamen. Aus dieser Verbindung
ergibt sich vielmehr eine Verstirkung des Schutzes (Murswiek/Rixen, Grundge-
setz, Art. 2 Rn. 63).

121 Degenhart, Das allgemeine Personlichkeitsrecht, Art.2 Abs.1 i. V. m. Art.1
Abs. 1 GG, JuS 1992, 362.

122 BVerfGE 120, 274 (311); vgl. auch BVerfGE 27, 344 (350 ff.); BVerfGE 44, 353
(372 £.); BVerfGE 90, 255 (260); BVerfGE 101, 361 (382 f.).

123 BVerfGE 54, 148 (153 f.).

124 BVerfGE 54, 148 (153).
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Intimsphire als einen Bereich der totalen Zuriickgezogenheit auf keinen
Fall eingegriffen werden. In die Privatsphire soll hingegen zwar eingegrif-
fen werden konnen, allerdings nur unter besonders strenger Wahrung des
Verhiltnismafigkeitsgrundsatzes, wihrend Eingriffe in die Sozialsphare
unter ,normalen® Kriterien als Eingriffe in die Handlungsfreiheit gerecht-
fertigt werden konnen.

Der Schutzbereich des allgemeinen Personlichkeitsrechts ist relativ of-
fen. Damit das allgemeine Personlichkeitsrecht die Entwicklungsoffenheit
gewinnt, wird dessen Schutzbereich von der Rechtsprechung nicht ab-
schliefend definiert.!> Damit kénnen neue, bisher unbenannte Auspra-
gungen des allgemeinen Personlichkeitsrechts, die zum gegenwartigen
Zeitpunkt noch nicht ersichtlich sind, geschiitzt werden. Dadurch kann
das allgemeine Personlichkeitsrecht mit neuartigen Gefahrdungen der
Personlichkeitsentfaltung Schritt halten, wie sie insbesondere vom wis-
senschaftlich-technischen Fortschritt ausgehen.!?¢ Dies ist vor allem im
Bereich des Datenschutzes von Bedeutung. Im Hinblick auf die Entwick-
lung moderner Kommunikations- und Informationstechnologien sowie
mit Blick auf vorhandene EDV-Bedingungen tragt das allgemeine Person-
lichkeitsrecht als eine Grundlage der Gewihrleistung der allgemeinen Frei-
heit mafigeblich zu einer umfassenden sowie effektiven Sicherung des
Personlichkeitsschutzes im digitalen Zeitalter bei.

In diesem Zusammenhang sind vom Bundesverfassungsgericht be-
stimmte Auspragungen des allgemeinen Personlichkeitsrechts entwickelt
worden: das Recht auf sexuelle Selbstbestimmung, das Recht auf individu-
elle Selbstbestimmung, das Recht auf wirtschaftliche Selbstbestimmung,
das Recht am eigenen Wort, das Recht auf Selbstdarstellung, gar das Recht
an der eigenen Wohnung und das Recht an eigenen Daten.!?’

Das allgemeine Personlichkeitsrecht wird jedoch nicht uneingeschrankt
gewiahrleistet. Es unterliegt der Schrankentrias der Rechte Anderer, der
verfassungsmafSigen Ordnung und des Sittengesetzes. Die Schranken des
Art.2 Abs. 1 sind allerdings keine verfassungsunmittelbaren Freiheitsein-
schrainkungen, sondern sie ermachtigen den Gesetzgeber, Freiheitsein-
schrinkungen vorzunehmen. Eingriffe der 6ffentlichen Gewalt sind daher

125 Weudner-Braun, Der Schutz der Privatsphire und des Rechts auf informationel-
le Selbstbestimmung — am Beispiel des personenbezogenen Datenverkehrs im
www nach deutschem offentlichen Recht, S. 76.

126 Murswiek/Rixen, Grundgesetz, Art. 2 Rn. 66.

127 Vgl. Ebmann, Zur Struktur des Allgemeinen Personlichkeitsrechts, JuS 1997,
193, 197.
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nur auf Grundlage eines hinreichend bestimmten und verhaltnismafSigen
Gesetzes zuldssig.!?8

2. Die Bedeutung des Datenschutzes fir den Privatsphirenschutz

Genau wie das Recht auf den Privatsphirenschutz ist auch das Recht auf
Datenschutz im Grundgesetz nicht ausdriicklich genannt. Als die offentli-
che Verwaltung damit begann, personenbezogene Daten zunehmend auto-
matisiert zu verarbeiten, entstand die Moglichkeit, personenbezogene Da-
ten schnell miteinander zu verkniipfen, zu tbermitteln und in neue Sach-
zusammenhange zu stellen. Damit einhergehend erhohte sich die Furcht
vor der Moglichkeit der aus den Entwicklungen der Informationstechnik
resultierenden Personlichkeitsgefihrdungen und vor einem ginzlich er-
fassten, ,glasernen® Einzelnen, der unsichtbar und unkontrolliert gesteuert
werden kann. Das Bundesverfassungsgericht hat infolgedessen mit seinem
Volkszahlungsurteil'?” vom 15. Dezember 1983 das Recht auf informatio-
nelle Selbstbestimmung!30 als einem weiteren spezifischen Aspekt der Pri-
vatsphare und elementaren Teil des allgemeinen Personlichkeitsrechts aus
Art.2 Abs. 1 1. V. m. Art. 1 Abs. 1 abgeleitet.!3! Damit hat das Bundesver-
fassungsgericht nicht nur das allgemeine Personlichkeitsrecht prazisiert,
sondern aus diesem ein Grundrecht auf Datenschutz herausgearbeitet.

Wie bereits dargelegt, lasst sich im Grundgesetz zwar kein ausdrickli-
ches Grundrecht auf Privatsphire finden, jedoch werden mehrere Aspekte
der Privatsphire verfassungsrechtlich gewahrleistet, um die Privatsphire
als Grundbedingung der freien Entfaltung der Personlichkeit zu schiitzen.
Dabei spielen Art. 13 und Art. 10 GG eine bedeutende Rolle. Wahrend

128 Weidner-Braun, Der Schutz der Privatsphire und des Rechts auf informationel-
le Selbstbestimmung — am Beispiel des personenbezogenen Datenverkehrs im
www nach deutschem offentlichen Recht, S. 75.

129 Im Volkszihlungsurteil geht es um die Verfassungskonformitit der im Vo-
ZihlG im Jahre 1983 vorgesehenen Datenerhebungsregelungen fiir statistische
Zwecke und Ubermittlungsregelungen.

130 Der Ausdruck ,das Recht auf informationelle Selbstbestimmung® wurde erst-
mals im Jahre 1971 von Steinmiller genutzt, wobei er das Recht auf informatio-
nelle Selbstbestimmung in dem Sinne erfasste, dass der Einzelne selbst dartiber
bestimmt, unter welchen Umstinden er welche personenbezogenen Daten an
wen Ubermittelt (Steinmiiller, Grundfragen des Datenschutzes: Gutachten im
Auftrag des Bundesministeriums des Innern, Deutscher Bundestag — 6. Wahlpe-
riode — BT-Drs. 6/3826 Anlage I, 1971.

131 BVerfGE 65, 1 (41ff.).
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Art. 13 die Unverletzlichkeit der Wohnung als einen raumlichen elementa-
ren Lebensraum schitzt, dient Art. 10 dem Schutz eines privaten, vor der
Offentlichkeit verborgenen Austausches von Informationen. Auflerdem
kann das allgemeine Personlichkeitsrecht aus Art.2 Abs.1 i. V. m Art. 1
Abs. 1 GG die Fallmasse der durch die beiden Grundrechte entstandenen
Schutzlicken bieten. Daraus leitet das Bundesverfassungsgericht die kon-
kreten Auspragungen um des Schutzes der Privatsphire willen ab und
bewiltigt zugleich mit der Spharentheorie das Problem von Eingriffen in
das allgemeine Personlichkeitsrecht. Es entsteht demnach die Intimsphire,
die vollstindig vor staatlichen Eingriffen geschiitzt wird und in die ein
Eingriff daher in keinem Fall gerechtfertigt werden kann. In die Privat-
sphire und die Sozialsphire darf hingegen eingegriffen werden, allerdings
nur unter verschiedenen Voraussetzungen zur Rechtfertigung, abhingig
davon, welche Lebenssphire berithrt wird. Fur einen Eingriff in die Privat-
sphire wird eine strengere Wahrung des Verhaltnismafigkeitsgrundsatzes
als fir den Eingriff in die Sozialsphire gefordert.

Im Hinblick auf den Datenschutz hat das Bundesverfassungsgericht
zwei Grundrechte aus dem allgemeinen Personlichkeitsrecht entwickelt:
das Recht auf informationelle Selbstbestimmung sowie das Recht auf
Gewihrleistung der Vertraulichkeit und Integritit informationstechni-
scher Systeme. Unter den modernen Bedingungen der Datenverarbeitung
kommt dem Recht auf informationelle Selbstbestimmung eine erhebliche
Bedeutung zu. Es schitzt den Einzelnen vor einzelnen, punktuellen Da-
tenerhebungen mit personenbezogenem Inhalt und den sich der Datenge-
winnung anschliefenden Interpretationsmoglichkeiten.!3? Demgegentber
wird bezweifelt, ob das IT-Grundrecht, welches das Bundesverfassungs-
gericht mit Bezug auf Online-Durchsuchungen neu geschaffen hat, erfor-
derlich ist bzw. ob es iiberhaupt dem effektiveren Schutz der Privatsphare
dient.

3. Der verfassungsrechtliche Datenschutz

Die personenbezogenen Daten, denen beim Privatsphirenschutz eine gro-
e Bedeutung zukommt, werden auch verfassungsrechtlich geschiitzt. Fiir

132 Ausfihrlich zu dem Recht auf Datenschutz, Poscher, The Right to Data Pro-
tection — A No-Right Thesis, in: Miller, Privacy and Power — a Transatlantic
Dialogue in the Shadow of the NSA-Affair, S.129-142, Cambridge University
Press, 2017.
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deren Schutz hat das Bundesverfassungsgericht ein besonderes Grundrecht
aus dem allgemeinen Personlichkeitsrecht abgeleitet: das Recht auf infor-
mationelle Selbstbestimmung. Das Grundrecht dient dem Privatspharen-
und insbesondere dem Datenschutz.

Das Recht auf informationelle Selbstbestimmung gibt dem Einzelnen
die Befugnis, grundsitzlich selbst Gber die Preisgabe und Verwendung sei-
ner personenbezogenen Daten zu bestimmen.!33 Personenbezogene Daten
sind gemifl §27 Abs.3 BDSG angelehnt an ,Einzelangaben tber person-
liche oder sachliche Verhiltnisse einer bestimmten oder bestimmbaren
Person®.134 Das Recht auf informationelle Selbstbestimmung geht tGber
den Schutz der Privatsphire hinaus, da es den Schutz bereits auf der Stufe
der Personlichkeitsgefahrdung in Kraft treten lasst.!35 Es schiitzt also vor
einzelnen, punktuellen Datenerhebungen mit personenbezogenem Inhalt
und den sich der Datengewinnung anschlieBenden Interpretationsmog-
lichkeiten.!3¢

Unter den Bedingungen der modernen Datenverarbeitung setzt die freie
Entfaltung der Personlichkeit voraus, dass der Einzelne vor unbegrenzter
Erhebung, Speicherung, Verwendung und Weitergabe seiner personenbe-
zogenen Daten geschiitzt wird.!3” Es ist fiir den einzelnen Biirger jedoch
schwierig, Kenntnis davon zu haben, welche Daten gesammelt werden,
wo sie erhoben werden, ob sie gespeichert werden und was mit diesen
Daten geschicht. Menschen, die denken, dass ihre Daten systematisch
identifiziert und uberwacht werden, verzichten wahrscheinlich darauf,
ihre Rechte auszuiiben und sich der Offentlichkeit zu stellen, weil sie
farchten, dass sie durch diese Aktivititen benachteiligt werden. In diesem
Zusammenhang hat das Bundesverfassungsgericht mit seinem Volkszih-
lungsurteil vom 15. Dezember 1983 die Notwendigkeit eines besonderen
Mafles an Schutz des Rechts auf informationelle Selbstbestimmung unter
den damaligen, heutigen und kinftigen Bedingungen der automatischen
Datenverarbeitung anerkannt. Denn die personenbezogenen Daten seien
laut Bundesverfassungsgericht heute mit Hilfe der automatischen Daten-
verarbeitung technisch gesehen unbegrenzt speicherbar und jederzeit ohne
Rucksicht auf Entfernungen in Sekundenschnelle abrufbar. Das Bundes-
verfassungsgericht befiirchtet aulerdem, dass personenbezogene Daten oh-

133 BVerfGE 120, 274 (312); BVerfGE 65, 1 (43).

134 BVerfGE 65, 1 (42).

135 BVerfGE 120, 274 (311f.).

136 Kingreen/Poscher, Grundrechte Staatsrecht I1, S. 120 .
137 BVerfGE 65, 1.
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ne die zureichende Kontrollméglichkeit des Betroffenen im Hinblick auf
Richtigkeit und Verwendung seiner Daten mit anderen Datensammlun-
gen zu einem teilweise oder weitgehend vollstindigen Personlichkeitsbild
zusammengefligt werden.'3® Das Bundesverfassungsgericht spricht hier
von einer gewaltigen Bedrohung fiir die Austibung der Freiheitsrechte.

Mit der Ableitung dieses Rechts aus dem allgemeinen Personlichkeits-
recht zielt das Bundesverfassungsgericht darauf ab, den neuen Gefihrdun-
gen durch die automatisierte Datenverarbeitung wirksam entgegenzutre-
ten. Nach der Rechtsprechung wird in das Recht nur unter den folgenden
Voraussetzungen eingegriffen:

1. Ein Eingriff in das Recht bedarf einer verfassungsgemiflen gesetzlichen
Grundlage;

2. Die gesetzliche Grundlage muss so normenklar bestimmt werden, dass
der Einzelne die Voraussetzungen und den Umfang des Eingriffs klar
erkennen kann (Normenklarheitsgebot);

3. Die Eingriffsnorm muss dem Verhiltnismiigkeitsgrundsatz entspre-
chen;

4. Der Verwendungszweck muss im Voraus festgelegt werden und hinrei-
chend bestimmt sein (Zweckbindungsgrundsatz);

5. Es bedarf organisatorischer und verfahrensrechtlicher Vorkehrungen
zur Sicherung des Rechts auf informationelle Selbstbestimmung. Zu
diesen Vorkehrungen zihlen die Transparenz der Datenvorginge durch
Aufklirung des Betroffenen, eine dem Betroffenen zur Verfiigung ge-
stellte Auskunft und Sperrung bzw. Loschung seiner Daten zum ge-
gebenen Zeitpunkt sowie die Einrichtung und Beteiligung von Daten-
schutzinstanzen, die rechtlich unabhingig und faktisch dazu befihigt
sind, Gber die Rechte der Biirger zu wachen.

Die Bedeutung dieses Urteils besteht darin, dass damit einheitliche Grund-
satze als Prifungsmafstab fiir jeden Eingriff in personenbezogene Daten,
unabhingig von ihrer Sensibilitit,'3?geschaffen wurden. Denn es gibt un-
ter modernen Bedingungen der automatisierten Datenverarbeitung kein
belangloses Datum mehr.'40

138 BVerfGE 65, 1 (42).

139 BVertGE 65, 1 (44f.): Nach der Rechtsprechung gebe es unter den Bedingungen
der automatisierten Datenverarbeitung wegen der der Informationstechnologie
inhirenten Verarbeitungs- und Verkniipfungsmoglichkeiten ,kein belangloses
Datum*® mehr.

140 BVerfGE 65, 1 (45).
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Dennoch kommt das Recht auf informationelle Selbstbestimmung als
Konkretisierung des Art.2 Abs.1 i. V. m. Art.1 Abs.1 GG nicht zur
Anwendung, wenn speziellere Grundrechte betroffen sind. Speziellere
Grundrechte verdrangen also in ihrem Anwendungsbereich das Recht
auf informationelle Selbstbestimmung bzw. das allgemeine Personlich-
keitsrecht. Sofern laufende Kommunikationsvorginge betroffen sind, wird
Art. 10 Abs. 1 GG angewendet. In das Recht auf informationelle Selbstbe-
stimmung darf erst dann eingegriffen werden, wenn die Telekommunika-
tion abgeschlossen und die Daten endgiltig auf einem Speichersystem
gespeichert sind.!#!

Das Bundesverfassungsgericht hat mit seinem Online-Durchsuchungsur-
teil vom 27. Februar 2008 neben dem Recht auf informationelle Selbst-
bestimmung auch ein verfassungsrechtlich neues Grundrecht auf Gewihr-
leistung der Vertraulichkeit und Integritit informationstechnischer Syste-
me als eine weitere Auspragung des allgemeinen Personlichkeitsrechts ent-
wickelt.!#? Das Grundrecht ist subsididr zu dem Recht auf informationelle
Selbstbestimmung.!# Bei der Online-Durchsuchung greifen staatliche Or-
gane ohne Beschlagnahmung des Gerits auf die Daten eines Computers
zu. Stattdessen erfolgt der Zugriff dadurch, dass unbemerkt eine staatli-
che Uberwachungssoftware auf dem Computer installiert wird. Anders als
beim informationellen Selbstbestimmungsrecht, dessen Schutzgegenstand
die Entscheidungsfreiheit des Einzelnen iber seine personlichen Daten
ist, werden bei diesem Grundrecht die informationstechnischen Systeme
selbst geschitzt.

Das neue ,IT-Grundrecht®, das das Bundesverfassungsgericht in seinem
Urteil vom 27. Februar 2008 erstmals als Grundrecht auf Gewahrleistung
der Vertraulichkeit und Integritit informationstechnischer Systeme expli-
zit benannte,'* begrindet sich darin, dass die Gewahrleistung der Grund-
rechte aus Art. 10 und Art. 13 GG sowie die vom Bundesverfassungsgericht
bisher entwickelten Ausprigungen des allgemeinen Personlichkeitsrechts
dem Beddirfnis des Schutzes vor den Personlichkeitsgefdhrdungen, die sich

141 BVerfGE 110, 33 (53); Gercke, Heimliche Online-Durchsuchung: Anspruch und
Wirklichkeit, CR 2007, 245, 251.

142 BVerfGE 120, 274.

143 Das ,neue” Grundrecht begriiend: Homig, ,Neues“ Grundrecht, neue Fragen?,
Zum Urteil des BVerfG zur Online-Durchsuchung, Jura 2009, 207, 213; siche
auch sehr kritisch zur Erforderlichkeit der eigenstindigen Existenz des Grund-
rechts: Eifert, Informationelle Selbstbestimmung im Internet, NVwZ 2008, 521,
521 ff.

144 BVerfGE 120, 274 (302).
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aus der Entwicklung der Informationstechnik ergeben, nicht hinreichend
Rechnung tragen.'* Das Grundrecht schliefSt die Licke im Grundrechts-
schutz, die fiir eine solche Infiltration des gesamten informationstechni-
schen Systems besteht, das auferhalb einer Wohnung steht, und fir solche
Daten, die nach Abschluss eines Kommunikationsprozesses nicht mehr
von Art. 10 Abs.1 GG gedeckt sind und mangels einzelner punktueller
Datenerhebung auch nicht oder nicht ausreichend dem Recht auf informa-
tionelle Selbstbestimmung unterliegen. 46147

Nach der Entscheidung des Bundesverfassungsgerichts ist der Schutz-
bereich von Art.13 Abs.1 GG im Falle von Online-Durchsuchungen
nicht betroffen. Dafiir sprechen einige Argumente: Online-Durchsuchun-
gen wirden die raumliche Sphire der Wohnung als geschiitztem Riick-
zugsraum nicht beeintrichtigen, weil sie sich rechtlich und tatsachlich
ausschliefSlich auf eine dem Betroffenen gehérende Sache beschrianken.'48
Ein raumbezogener Schutz sei nicht in der Lage, die spezifische Gefihr-
dung des informationstechnischen Systems abzuwehren.'# Da informati-
onstechnische Systeme oft mobil sind und daher sowohl innerhalb als
auch auflerhalb einer Wohnung im Sinne von Art. 13 GG betrieben wer-
den konnen, halten einige Autoren das Wohnungsgrundrecht fiir nicht
anwendbar.’3® Die Betroffenheit des Schutzbereichs wird also verneint,
weil der Staat bei einer Online-Durchsuchung lediglich Einsicht in einen

145 BVerfGE 120, 274 (306).

146 Horn, Grundrechte, Art. 2 Rn. 51.

147 Vgl. Hoffmann-Riem, Der grundrechtliche Schutz der Vertraulichkeit und Inte-
gritit eigengenutzter informationstechnischer Systeme, JZ 2008, 1009, 1016.
Erst die sich an die Infiltration anschlieSende Datenauswertung fallt wieder
unter das Recht auf informationelle Selbstbestimmung,.

148 BGH, Ermittlungsrichter, StV 2007, 60 (62); Gercke, Heimliche Online-Durch-
suchung: Anspruch und Wirklichkeit, CR 2007, 245, 250; Hoffmann, Die On-
line-Durchsuchung; staatliches Hacken oder zulassige ErmittlungsmafSnahme?,
NStZ 2005, 121, 124.

149 BVerfGE 120, 274 (310); zustimmend Bdr, Anmerkung zum Urteil des BVerfG:
VerfassungsmifRigkeit der Online-Durchsuchung und anderer verdeckter Er-
mittlungsmafnahmen in Datennetzen, MMR 2008, 325, 325.

150 Bdckenforde, Grundrechtstheorie und Grundrechtsinterpretation, in: ders., Staat,
Gesellschaft, Freiheit. Studien zur Staatstheorie und zum Verfassungsrecht,
S.223 f.; Lepsius, Das Computer-Grundrecht: Herleitung — Funktion — Uberzeu-
gungskraft, in: Roggan (Hrsg.), Online-Durchsuchung — Rechtliche und tatsich-
liche Konsequenzen des BVerfG-Urteils vom 27. Februar 2008, 2008, 21, 25:
Es mute merkwiirdig an, wenn der Grundrechtsschutz davon abhinge, ob der
Nutzer informationstechnischer Systeme auf diese innerhalb oder aufSerhalb der
Wohnung zugreife.
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begrenzten Teil der Wohnung habe und somit dem Betroffenen noch
Raum bleibe, den er als privaten Rickzugsort nutzen kdnne.'s! SchliefSlich
wird die Schutzbereichser6ffnung mit dem Hinweis darauf verneint, dass
Online-Durchsuchungen ohne die Uberwindung physischer Barrieren vor-
genommen werden konnen.'>? Da das Fernmeldegeheimnis nicht auf den
Schutz von Daten abzielt, die sich nach Abschluss eines Kommunikations-
vorgangs im Herrschaftsbereich des Kommunikationsteilnehmers befin-
den,'3 ist Art. 10 GG nicht einschlagig. Schlussendlich sieht das Bundes-
verfassungsgericht auch das Recht auf informationelle Selbstbestimmung
nicht als einschligig an, da es dabei nicht um die Erhebung einzelner
Daten gehe, sondern um einen Datenbestand, der Einblicke in wesentliche
Teile der Lebensgestaltung ermogliche. 154

Jedoch ist die Argumentation, nach der Online-Durchsuchungen keine
Beeintrichtigung der riumlichen Sphire, sondern nur eine begrenzte Ein-
sicht in die Wohnung darstellen wiirden, nicht tberzeugend. Das Woh-
nungsgrundrecht gewihrt grundsatzlich einen Ort, an dem sich jeder Ein-
zelne ohne staatliche Einsichtnahmen frei entfalten kann. Geschiitzt wer-
den konsequenterweise alle Vorginge und auch alle Gegenstinde, soweit
sie innerhalb der Wohnung geschehen bzw. sich darin befinden. Die Un-
moglichkeit der umfassenden Schutzgewihrleistung des Wohnungsgrund-
rechts lauft auch nicht notwendigerweise darauf hinaus, dass die Nutzung
informationstechnischer Systeme niemals in den Schutzbereich des Woh-
nungsgrundrechts fallen wiirde. Auch ein wechselnder Standort verhin-
dert nicht die Schutzbereichseréffnung. Gerade der Umstand, dass ein und
dieselbe Handlung je nach ihrem Standort vom Wohnungsgrundrecht ge-
schiitzt ist oder nicht, ist das Wesensmerkmal eines raumbezogenen Schut-
zes.!S Wie bei der Ablehnung der Schutzbereichseroffnung des Art. 13
GG ist auch die Begrindung der Anerkennung von Schutzliicken des
Rechts auf informationelle Selbstbestimmung nicht tiberzeugend. Denn

151 So Schlegel, Warum die Festplatte keine Wohnung ist — Art 13 GG und die ,,On-
line-Durchsuchung®, GA 2007, 648, 659; dhnlich wohl auch Gercke, Heimliche
Online-Durchsuchung: Anspruch und Wirklichkeit, CR 2007, 245, 250.

152 Gercke, Heimliche Online-Durchsuchung: Anspruch und Wirklichkeit, CR
2007, 245, 250: Nach seiner Meinung sei die Situation vergleichbar mit dem
Blick eines Ermittlungsbeamten durch ein Fenster. Niemand wiirde dies als
eine Wohnraumiberwachung qualifizieren.

153 BVerfGE 120, 274 (307 f.).

154 BVerfGE 120, 274 (312f.).

155 Schneider, Rechtliche Rahmenbedingungen fiir die Vornahme von Online-
Durchsuchungen, S. 54.
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das Recht auf informationelle Selbstbestimmung ist auf keinen Fall auf
die Erhebung eines einzelnen Datums beschrankt.!5¢ Nicht ersichtlich ist,
aus welchem Grund man einen Unterschied zwischen der Behandlung
einer einzelnen Datenabfrage und der Erhebung ganzer Datenbestinde
verbunden mit der Potenzierung der Gefihrdung der Personlichkeitsrech-
te machen sollte. In diesem Zusammenhang wird bezweifelt, ob neben
der Unverletzlichkeit der Wohnung und dem Recht auf informationelle
Selbstbestimmung die weitere Schaffung des neuen Grundrechts um des
besonderen Schutzes der Freiheit der Birger willen effektiver oder sogar
tiberhaupt erforderlich ist. Denn den gesteigerten Gefahren fir das Person-
lichkeitsrecht des Einzelnen infolge der technischen Entwicklung kénnte
mit dem strengeren VerhiltnismaRigkeitsgrundsatz begegnet werden: An
den verfolgten Zweck sind umso hohere Anforderungen zu stellen, je star-
ker in den Bereich privater Lebensgestaltung eingegriffen wird. Dariiber
hinaus kénnten diese neuen Herausforderungen auch nur mit dem Schutz
des absolut geschiitzten Kernbereichs, den konkreten Gefiahrdungsdelikten
vor der Rechtsgutsverletzung, der Beachtung der Normklarheit sowie -be-
stimmtheit und den verfahrensrechtlichen Voraussetzungen tberwunden
werden.

Das Bundesverfassungsgericht hat insoweit besondere Anforderungen
an die Rechtfertigung von Eingriffen mit hoher Intensitat gestellt, nimlich
gesteigerte Anforderungen an die mit dem Eingriff verfolgten Ziele sowie
an die Sicherstellung verfahrensrechtlicher Vorkehrungen. Weiterhin ist
der Betroffene auch nachtriglich iiber die Moglichkeit des Rechtsschutzes
zu benachrichtigen.!s”

II. Ubersicht des einfachgesetzlichen Datenschutzsystems

Im Jahr 1977 erlieff die Bundesrepublik Deutschland die erste Fassung des
Bundesdatenschutzgesetzes (BDSG). Nach dem Volkszahlungsurteil des
Bundesverfassungsgerichts im Jahre 1983 war klar, dass das bisherige Da-
tenschutzgesetz den verfassungsrechtlichen Anforderungen nicht geniigte.
Das Gesetz musste also einige Novellierungen erfahren. Entsprechend den
im Volkszihlungsurteil des Bundesverfassungsgerichts genannten Anfor-
derungen wurde das BDSG vor allem im Jahre 1990 novelliert.

156 Epping, Grundrechte, S. 328.
157 BVerfGE 120, 274 (323 ff.).
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Das BDSG regelt die Datenerhebung, -verarbeitung und -nutzung. Ein
Erheben im Sinne des Gesetzes liegt bei der bloen Beschaffung von Daten
tiber natiirliche Personen beim Betroffenen oder bei Dritten vor. Zur Ver-
arbeitung gehoren das Speichern, Verindern, Ubermitteln, Sperren und
Loschen personenbezogener Daten. Unter einer Nutzung ist jede Verwen-
dung personenbezogener Daten zu verstehen, soweit es sich nicht um die
Verarbeitung handelt. Im BDSG wird zwar zwischen dem Datenschutz in
offentlichen und nichtoffentlichen Stellen unterschieden, es regelt jedoch
den Datenschutz in beiden Bereichen.

Wird das deutsche Datenschutzrechtssystem tbersichtlich vorgestellt,
konnen zwei Besonderheiten festgestellt werden. Die erste betrifft den Da-
tenschutzansatz. Das deutsche Datenschutzrecht folgt einem umfassenden
Ansatz. Es gibt ein umfassendes Datenschutzgesetz (BDSG), in dem alle
Datenverarbeitungsvorginge im 6ffentlichen und privaten Sektor reguliert
werden. Zweitens ist im BDSG das Verarbeiten personenbezogener Daten
nur auf Basis eines Erlaubnistatbestandes zuldssig. Ein Ausgangspunkt ist
das Verbot einer Verarbeitung.

B. Datenschutz bei den konkreten MafSnahmen

Das Recht auf informationelle Selbstbestimmung, das das Bundesverfas-
sungsgericht im Volkszdhlungsurteil aus Art.2 Abs.1 i. V. m. Art. 1
Abs.1 GG abgeleitet hat, schiitzt die Birger gegen eine unbegrenzte
Erhebung und Verwendung ihrer personlichen Daten. Einschrinkungen
dieses Rechts bediirfen einer gesetzlichen Grundlage, die vor der verfas-
sungsmafigen Ordnung Bestand haben und insbesondere dem Grundsatz
der Verhaltnismifigkeit gentigen muss.!*® Eine Erhebung und Verwen-
dung personlicher Daten auf Grundlage der einfachgesetzlichen Ermichti-
gung stellt insoweit eine von der Verfassung gebotene Einschrinkung des
Grundrechts auf informationelle Selbstbestimmung dar und soll in der
Prifung der Verhaltnismafigkeit als sog. Schranken-Schranke bestehen.
Wegen seiner erheblichen Bedeutung im Hinblick auf die starke Betroffen-
heit der privaten Lebensgestaltung wird aus dem Grundrecht ferner der
Grundsatz der Zweckbindung personenbezogener Daten gefolgert. Die
Forderung der strikten Zweckbindung ist angesichts der mit der heutigen

158 BVerfGE 65, 1 (41 ff.); BVerfGE 78, 77 (84 ff.); BVerfGE 80, 367 (373); BVerfGE
115 (320ff.); BVerfGE 124, 78 (78 ft.); BVerfGE 125, 260 (260 ff.).
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elektronischen Datenverarbeitung verbundenen Gefahren selbstverstind-
lich.

Auf der Grundlage dieser Erkenntnisse soll im Folgenden untersucht
werden, ob die Verwertung personlicher Daten in den oben ausgewahlten
Bereichen — also dem Strafregister, der Rasterfahndung und der Vorrats-
datenspeicherung — den verfassungsrechtlichen Anforderung geniigt und
ob dabei die verfassungsrechtlich gebotenen Schutzvorkehrungen gegen
einen unbefugten oder Gbermafigen Zugriff auf die Daten hinreichend
vorbereitet sind.

I. Strafregister

Gerichte, Staatsanwaltschaften und andere Justizbehorden sind gemif
§474 StPO und §41 BZRG dazu berechtigt, personenbezogene Daten
aus dem Strafregister fiir Zwecke der Rechtspflege zu verwenden. Fir
die Erhebung und Verwendung personenbezogener Daten aus dem Straf-
register im Strafverfahren bieten also §§ 474 bis 495 StPO die gesetzliche
Ermichtigungsgrundlage. Die Verwendungszwecke beschrinken sich auf
die dort genannten Zwecke. Wahrend §161 Abs.1 Satz1 und 2 sowie
§ 163 Abs. 1 Satz 2 die Erhebung von Auskiinften innerhalb desselben Ver-
fahrens regeln, normieren §§474 Abs. 1, 478 Abs. 1 Satz 5 die Weitergabe
von bereits in anderen, vorangegangenen Verfahren ermittelten Erkennt-
nissen fiir Zwecke der Rechtspflege.!>?

Die Speicherung strafrechtlich relevanter Daten spielt im Strafverfahren
eine grofle Rolle. Daher wurden schon seit langem die zahlreichen Straf-
register der Staatsanwaltschaften bei den Landgerichten und das Bundes-
strafregister zur Verfiigung gestellt,'*? das seit 1954 durch den Generalbun-
desanwalt beim BGH gefithrt wurde. Im Jahr 1972 wurden beide mit
dem Bundeszentralregister in ein einheitliches, zentrales Register der Justiz
integriert, das noch immer durch den Generalbundesanwalt beim BGH -
Dienststelle Bundeszentralregister — in Berlin gefithrt wird.!6! Aufferdem
kann, wenn von Strafregistrierung gesprochen wird, nicht Gber das Straf-

159 Schmuitt, Strafprozessordnung, § 474, Rn. 2; Greg, KK-StPO, § 474 Rn. 1.

160 Vgl. Allg. Verwaltungsvorschriften des BMJ vom 27. Januar und vom 6. Juli
1954 (BAnz Nr. 21 und 129).

161 Dies geschah durch das am 1. Januar 1972 in Kraft getretene Gesetz iber
das Zentralregister und das Erziehungsregister (Bundeszentralregistergesetz —
BZRG) vom 18. Marz 1971.
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verfahrensregister gemaf$ §§ 492 ff. StPO hinweggesechen werden. Die ge-
setzliche Grundlage fiir ein lindertbergreifendes staatsanwaltschaftliches
Verfahrensregister wurde durch das Verbrechensbekimpfungsgesetz vom
28. Oktober 19941¢2 erstmals in die StPO eingefiigt und durch das Strafver-
fahrensanderungsgesetz 1999 vom 11. August 2000'¢3 gedndert und erwei-
tert. Dem Strafverfahrensregister kommt auch deshalb eine Bedeutung zu,
weil die moglichen Gefahren im Hinblick auf die Frage des Datenschutzes
bei einer Strafregistrierung als nicht gering einzuschatzen sind.

Um Aussagen dariber treffen zu kdnnen, wie die personlichen Daten
beim Strafregister geschiitzt werden, wird zunichst analysiert, wie die
Strafregistrierung organisiert ist, was wie lange und wozu erhoben und
gespeichert wird und welche Vorkehrungen zum Datenschutz getroffen
werden (was also passieren kann, wenn die personenbezogenen Daten
auch nach Ablauf eines bestimmten Zeitraums nicht geloscht werden).
Deshalb soll im Folgenden zunichst ein Uberblick tiber das Strafregister-
system gegeben und dann auf die genannten Fragen eingegangen werden.
Damit konnen die gegen die mit der automatisierten Datenverarbeitung
verbundenen Gefahren vorgesehenen Schutzmafinahmen unter dem As-
pekt Datenschutz analysiert werden.

1. Organisationsstruktur

Die personenbezogenen Daten, die im Strafverfahren verwertet werden
dirfen, kénnen hauptsichlich aus dem Bundeszentralregister (BZR) und
dem zentralen staatsanwaltschaftlichen Verfahrensregister (ZStV) erhalten
werden. Wihrend es sich beim BZR grundsatzlich um gerichtliche Verur-
teilungen handelt, betrifft das ZStV das Ermittlungs- und Strafverfahren
der Staatsanwaltschaft. Dieser Regelungsbereich gehort also zum unmittel-
baren Vorfeld des gerichtlichen Verfahrens. Angesichts der Besonderheiten
des Jugendstrafrechts und der darin normierten vorwiegend auf erzieheri-
sche Wirkungen abstellenden Maffnahmen ist in das BZR ein gesondertes
Erziehungsregister (§§ 55 ff. BZRG) integriert, in dem derartige Entschei-
dungen gegen Jugendliche gesondert registriert werden.

162 Gesetz zur Anderung des Strafgesetzbuches, der Strafprozessordnung und ande-
rer Gesetze (Verbrechensbekimpfungsgesetz) vom 28. Oktober 1994, BGBI. I
1994, S. 3186.

163 Gesetz zur Anderung und Erginzung des Strafverfahrensrechts — Strafverfah-
rensanderungsgesetz 1999 (StVAG 1999), BGBI. 12000, S. 1253.
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Im Folgenden soll die Organisationsstruktur dieser beiden Formen der
Strafregistrierung untersucht werden. Dabei kann festgestellt werden, in
welcher Form das Mitteilungs- und das Speicherungsverfahren von Daten
im deutschen Strafregistersystem verlaufen.

a) Das Bundeszentralregister

Das BZR wurde mit gleichzeitiger Umstellung der Registerfithrung auf die
elektronische Datenverarbeitung eingerichtet. Es setzte erhebliche organi-
satorische und technische Anstrengungen voraus, etwa die Ubernahme der
Altbestinde und die zentrale Erfassung der aktuellen Entscheidungen bei
gleichzeitiger Aufrechterhaltung des Auskunftsbetriebes.

Die Organisationsstruktur des BZR wird zuerst grob vorgestellt. Die
mitteilungspflichtigen Stellen der Registerbehdrde sollen die nach dem
BZRG einzutragenden Entscheidungen tbermitteln. Die Registerbehorde
soll sie dann speichern und damit auf das Auskunftsersuchen antworten.
Nach §1 Abs.1 BZRGVwV erfolgen die Mitteilungen an das Zentralre-
gister durch die Vollstreckungsbehorde, die Verwaltungsbehorde, das Ge-
richt und die Strafverfolgungsbehorde. Die mitteilungspflichtigen Stellen
sollen die Formularmitteilungen mit speziellen Schreibmaschinen nach
vorgegebenen Regeln ausfillen und der Registerbehdrde im Wege der
Datenferntbertragung iibermitteln. Die Mitteilungen sollen bei Entschei-
dungen binnen eines Monats nach Eintritt der Vollziehbarkeit, Unanfecht-
barkeit oder Rechtskraft, bei rechtskriftigen strafgerichtlichen Verurtei-
lungen (§3 Nr.1 BZRG) binnen eines Monats nach Ablauf der gemif
§275 Abs. 1 Satz 2 der Strafprozessordnung bestimmten Frist, bei Entschei-
dungen ohne solche Rechtswirkungen binnen eines Monats nach ihrem
Erlass und bei anderen Tatsachen binnen eines Monats nach ihrem Ein-
tritt ibermittelt werden.'®* Die Formularmitteilungen werden dann beim
BZR von einer Maschine eingelesen, die die maschinenschriftlichen Ein-
trage optisch erkennt und in eine der Datenverarbeitungsanlage verstand-
liche Sprache umsetzt. Die Mitteilungen werden, sobald sie vom Seitenle-
ser-System gelesen und in einen Magnetbandsatz umgewandelt wurden,
nach zahlreichen Plausibilititsprifungen programmgesteuert in das EDV-
gefihrte Register eingegliedert. Bei der Einordnung von Neueintragungen
wird eine Identitatsfeststellung durchgefiihrt.

164 §3 BZRGVwV.
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Auch die Anfragen (Ersuchen um Erteilung von Fithrungszeugnissen,
unbeschrinkte Auskiinfte aus dem Zentralregister und Auskinfte aus dem
Erziehungsregister von Gerichten und Behorden, Antrage von Privatperso-
nen auf Erteilung von Fithrungszeugnissen) sollen der Registerbehdrde im
Wege der Datentibertragung tibermittelt werden (§ 4 I 1. Satz BZRGVwV).
Die Beantwortung von Auskunftsersuchen, also die Auskunftserteilung aus
dem BZR, erfolgt im Wege der Erteilung von Fithrungszeugnissen (§§ 30
bis 32 BZRG) und unbeschrinkten Auskiinften (§§41 und 42 BZRG).
Um die personenbezogenen Daten im System zu schitzen, erfordert das
BZRG fiir die Einrichtung eines automatisierten Verfahrens, das die Uber-
mittlung personenbezogener Daten durch Abruf ermdglicht, bestimmte
Umstande, namlich dass diese Ubermittlungsform unter Berticksichtigung
der schutzwiirdigen Interessen der Betroffenen angemessen ist und dass
gewihrleistet ist, dass die Daten bei der Ubermittlung wirksam gegen
einen unbefugten Zugriff Dritter geschuitzt sind.!®® Bei der Datenferniiber-
tragung sind dem jeweiligen Stand der Technik entsprechende Mafinah-
men zur Sicherstellung von Datenschutz und -sicherheit zu treffen, die
insbesondere die Vertraulichkeit und Unversehrtheit der Daten gewihr-
leisten; im Falle der Nutzung allgemein zuganglicher Netze sind dem
jeweiligen Stand der Technik entsprechende Verschlisselungsverfahren
anzuwenden. Die Registerbehorde lasst eine schriftliche Ubermittlung
durch Gerichte auf Vordrucken zu, soweit sie hierfiir keine webbasierte
Dateniibertragungslosung bereitstellt. Im Ubrigen kann die Registerbehor-
de eine schriftliche Ubermittlung auf Vordrucken zulassen (§4 I Satz2
bis 4 BZRGVwV).

Die beiden Auskunftserteilungsmoglichkeiten sind allerdings mit je-
weils anderen Voraussetzungen und Einschrankungen verbunden. Beim
Fithrungszeugnis ist je nach Verwendungszweck zwischen einem Privat-
fuhrungszeugnis (§30 Abs.1 BZRG) und einem Behordenfihrungszeug-
nis (§ 30 Abs. 5, § 31 BZRG) mit unterschiedlichen Inhalten zu differenzie-
ren. Den inhaltlichen Unterschied gibt es ebenso bei der unbeschrinkten
Auskunft, ebenfalls je nach Empfangerkreis. In § 41 Abs. 3 BZRG ist vorge-
schrieben, dass nur noch den Strafgerichten und den Staatsanwaltschaften
fiir ein Strafverfahren gegen den Betroffenen Auskunft erteilt werden darf.
Der Inhalt des Registers und die Verwertung der Auskiinfte aus dem Regis-
ter werden unten eingehender diskutiert.

165 §21 Satz 1 BZRG.
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b) Das landertibergreifende staatsanwaltschaftliche Strafverfahrensregister

Wie erwahnt, konnen die Daten, die im Strafverfahren verwertet werden
dirfen, nicht nur aus dem BZR, sondern auch aus dem ZStV hergenom-
men werden. Letzteres kann allerdings nicht als das Strafregister im eigent-
lichen Sinne bezeichnet werden. Das in den §§492 bis 495 StPO geregel-
te lindertibergreifende staatsanwaltschaftliche Verfahrensregister, dessen
Einrichtung durch Art. 4 Nr. 1 des Gesetzes zur Anderung des Strafgesetz-
buches, der Strafprozessordnung und anderer Gesetze — Verbrechensbe-
kampfungsgesetz — vom 28. Oktober 1994% in die Strafprozessordnung
eingefigt wurde, wird vom Bundesamt fiir Justiz (Bf])'¢” als zentraler
Dienstleistungsbehdrde der Bundesjustiz mit Sitz in Bonn gefiihrt.

Anders als das BZR soll das ZStV nach der Entwurfsbegrindung dazu
dienen, mit umfassenden und schnell verfiigbaren Informationen tber die
bundesweit gegen einen Beschuldigten gefiihrten Ermittlungs- und Straf-
verfahren der Staatsanwaltschaft die sachgerechte Fithrung eines Ermitt-
lungsverfahrens zu erleichtern.!6® Damit will der Gesetzgeber insbesondere
im Interesse der Allgemeinheit und der von den Strafverfolgungsmafinah-
men Betroffenen die Effektivitat der Strafrechtspflege erhohen.'®” Die Ein-
richtung des ZStV beruht also auf der Uberlegung, dass zur Gewihrleis-
tung der Funktionstichtigkeit der Strafrechtspflege auch die Verbesserung
der Information der Staatsanwaltschaften gehort, damit Entscheidungen
auf der Grundlage umfassender Erkenntnisse aus allen Ermittlungs- und
Strafverfahren getroffen werden koénnen. Dieser Regelungsbereich gehort
zum unmittelbaren Vorfeld des gerichtlichen Verfahrens. Das heif§t: Trifft
ein Gericht eine im BZR einzutragende Entscheidung — sobald die Ent-
scheidung also rechtskriftig geworden ist —, so erhilt die Registerbehérde
des BZR eine Mitteilung nach § 20 BZRG. Wird eine solche Entscheidung
in das BZR eingetragen, so wird die entsprechende Eintragung im ZStV
automatisch geloscht.70

166 BGBI. 1, S. 3186.

167 Das Register wurde seit Anfang 1999 bei der Dienststelle Bundeszentralregis-
ter des Generalbundesanwalts in Bonn gefiihrt, seit dem 1. Januar 2007 beim
Bundesamt fiir Justiz (Bf]), das aufgrund des Gesetzes zur Errichtung und zur
Regelung der Aufgaben des Bundesamts fiir Justiz vom 17. Dezember 2006 neu
eingerichtet wurde (BGBL 1, S. 3171-3174).

168 BT-Drs. 12/6853, S. 3.

169 BT-Drs. 12/6853, S. 37.

170 Gieg, KK-StPO, § 494 Rn. 4.
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Das lindertibergreifende staatsanwaltschaftliche Verfahrensregister ist
als eine Datenbank zur Speicherung der anhangigen Ermittlungsverfahren
konzipiert und wird sich in Teilen an die Struktur des BZR-Verfahrens an-
lehnen.'”! Zur Identifizierung eines Beschuldigten und zur sachgerechten
Fihrung des Ermittlungsverfahrens teilt die mitteilungspflichtige Stelle,
also die Staatsanwaltschaft oder die dieser in steuerstrafrechtlichen Ange-
legenheiten gleichgestellte Finanzbehorde, der Registerbehorde — Bundes-
amt fir Justiz (Bf]) - insbesondere die Personendaten des Beschuldigten,
die Tatzeiten und -vorwurfe, das Aktenzeichen sowie die Verfahrenseinlei-
tung und -erledigung mit. Die Mitteilung erfolgt bei jedem Beschuldigten
unabhingig von der Bedeutung der vorgeworfenen Tat. Uber jeden Be-
schuldigten sind der Registerbehorde in jedem Fall zwei Mitteilungen zu
machen: die Erstmitteilung Gber die Einleitung des Verfahrens sowie die
Erledigungsmitteilung iber den Abschluss des Ermittlungsverfahrens.”?
Mit diesen Informationen wird eine Vollspeicherung im Register erreicht.
Die Einzelheiten legt die mit Zustimmung des Bundesrates erlassene
Errichtungsanordnung des Bundesjustizministeriums gemafd § 494 Abs. 4
StPO fest.'”? Danach kann im Falle einer besonderen Geheimhaltungsbe-
dirftigkeit des Strafverfahrens die Ubermittlung unter Mafgabe der Norm
erfolgen, dass Auskinfte Gber die Gbermittelten Daten an eine andere als
die mitteilende Stelle ganz oder teilweise zu unterbleiben haben (§ 3 Abs. 2
ZStVBetrV). Daneben ist unter bestimmten Voraussetzungen auch die vor-
tibergehende Zurtickstellung der Ubermittlung moglich (§3 Abs. 3 Satz 1
ZStVBetrV). Um dieses Register jederzeit aktuell zu halten, wird gefordert,
dass die Ubermittlung der vorhandenen Daten an die Registerbehorde
grundsatzlich zeitgleich mit der Einleitung eines Ermittlungsverfahrens
vorgenommen wird (§ 3 Abs. 1 Satz 1 ZStVBetrV).

Die Dateniibermittlung erfolgt grundsitzlich im Wege eines automa-
tisierten Abrufverfahrens oder eines automatisierten Anfrage- und Aus-
kunftsverfahrens, also im Wege der Datenferniibertragung. Auf Ersuchen
mit nicht eindeutig zuordenbaren oder unvollstindigen Identifizierungs-
datensitzen Ubermittelt die Registerbehorde an die ersuchende Stelle fiir
Zwecke der Identititsprifung die in §4 Abs. 1, 2 Satz1 Nr. 1 und 2 sowie
Abs. 3 bezeichneten Daten von bis zu zwanzig unter dhnlichen Identifizie-

171 BT-Drs. 13/386.

172 Hilger, LR-StPO, § 492 Rn. 20.

173 Verordnung iber den Betrieb des Zentralen Staatsanwaltschaftlichen Verfah-
rens-registers (ZStVBetrV) vom 23. September 2005.
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rungsdaten gespeicherten Personen und teilt mit, wie viele weitere Daten-
satze zu Personen mit dhnlichen Identifizierungsdaten vorhanden sind.

2. Inhalt des Registers
a) Das Bundeszentralregister

Durch das BZRG wurde die Registeraufgabe wesentlich erweitert. §3
BZRG schreibt vor, welche Daten in das Register einzutragen sind. Da-
nach sind neben rechtskriftigen strafgerichtlichen Verurteilungen (§§4
bis 9 BZRG), Entmindigungen (§10 Abs.1 BZRG) und Vermerken
tber Schuldunfahigkeit (§ 12 Abs. 1 BZRG) auch bestimmte Entscheidun-
gen von Verwaltungsbehdrden und Gerichten (§11 BZRG) einzutragen.
Auflerdem werden die gerichtlichen Entscheidungen registriert, die im
Zusammenhang mit Betiubungsmittelabhangigkeit stehen (§17 Abs.2
BZRG), sowie diejenigen Entscheidungen, die eine im Zusammenhang
mit der Ausibung eines Gewerbes begangene Tat betreffen (§§ 18, 32
Abs. 4 BZRG). Ferner konnen Suchvermerke und Steckbriefnachrichten
im Register niedergelegt werden (§ 25 BZRG). Gemif§ § 54 BZRG miissen
ebenso strafgerichtliche Verurteilungen auslindischer Gerichte in das BZR
eingetragen werden, wenn sie sich auf deutsche Staatsbiirger oder im Gel-
tungsbereich des BZR geborene oder wohnhafte Auslinder beziehen und
eine Straftat betreffen, die nach deutschem Recht ein Vergehen oder Ver-
brechen darstellt. Wenn strafrechtliche Verurteilungen Deutscher durch
einen anderen Mitgliedstaat der Europaischen Union deshalb nicht in
das Register einzutragen sind, weil die Voraussetzungen des § 54 Abs. 1
Nr.2 BZRG nicht erfillt sind, miissen diese durch das Bf] im Register
gesondert gespeichert werden (§ 56b BZRG). Die Speicherungen durfen an
einen anderen Mitgliedstaat nur zur Unterstiitzung eines strafrechtlichen
Verfahrens in diesem Staat auf Grund eines Ersuchens tibermittelt werden.

Entscheidungen und Anordnungen, die in Anbetracht der Besonderhei-
ten des Jugendstrafrechts, das vorwiegend auf den Erziehungsgedanken
abzielt, in das Erziehungsregister eingetragen werden, sind gesondert in
§ 60 BZRG geregelt. Gespeichert werden Anordnungen von Maffnahmen
nach § 3 Satz 2 JGG sowie Erziechungsmafregeln oder Zuchtmittel, Schuld-
spriche, Anordnungen des Familiengerichts sowie Freispriche oder Ver-
fahrenseinstellungen wegen mangelnder Reife.
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Im Hinblick auf die erweiterte Aufgabe des Registers ist der Be-
griff “Strafregister® durch den nicht als diskriminierend empfundenen
neutralen Begriff “Bundeszentralregister ersetzt worden.!74

b) Das lindertibergreifende staatsanwaltschaftliche Strafverfahrensregister

Die in das ZStV einzutragenden Daten regeln §492 Abs.2 StPO und
§4 ZStVBetrV. In den Vorschriften werden die einzutragenden Daten ab-
schliefend ausgeftihrt. Es diirfen danach keine anderen Daten als die Per-
sonendaten der beschuldigten Person, die Daten zur Straftat, Vorgangsda-
ten wie etwa die mitteilende Stelle, die sachbearbeitende Stelle der Polizei
sowie die Aktenzeichen und die Daten zum Verfahrensstand gespeichert
werden. Im ZStV werden also die Daten neu eingeleiteter, laufender und
auch bereits eingestellter Ermittlungsverfahren tber alle beschuldigten
Personen unabhingig vom Gewicht vorgeworfener Taten gespeichert.

3. Verwendung der Daten aus dem Register
a) Das Bundeszentralregister

Das Strafregister stellt sich durch die einheitliche Einrichtung von Straf-
verzeichnissen auf die umfassende Versorgung — insbesondere der Justiz-
behdrden — mit den erforderlichen Informationen ein. Damit wird der
Zugang zu zuverldssigen Angaben tber die kriminelle Vergangenheit so-
wie zu anderen fur die Beurteilung der Personlichkeit eines Beschuldig-
ten wichtigen Gesichtspunkten als Voraussetzung fiir Téterschaftsindiz,
Strafzumessung und Ruckfallverscharfung gewahrleistet.'”> Hierbei sind
die Regelungen des Bundeszentralgesetzes bedeutsam. Da bei der Verwen-
dung von Daten aus dem Register stets die Gefahr besteht, dass hochsensi-
ble Daten wie etwa eine Verurteilung oder eine sonst eintragungspflichtige
Tatsache gegen den Willen des Bestraften bekannt werden und diesem da-
durch Nachteile entstehen, wird bei der Verwendung der Daten aus dem
Register besondere Sorgfalt gefordert. Daraus folgen verfassungsrechtliche
Anforderungen wie Zweckbindungsgrundsatz, Datensparsamkeit usw.

174 Tolzmann, Bundeszentralregistergesetz, S. 9.
175 Rebmann, Einhundert Jahre Strafregisterwesen in Deutschland, NJW 1983,
1513, 1513.
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Die Registereintragungen werden grundsitzlich im Wege des Privat- so-
wie Behordenfiihrungszeugnisses und der unbeschrankten Auskunft ange-
kindigt. Auch Eintragungen auslandischer Verurteilungen im Zentralre-
gister sind entsprechend den fiir deutsche Verurteilungen geltenden Rege-
lungen in Fihrungszeugnisse und Auskinfte aus dem Register aufzuneh-
men. Uber Fihrungszeugnisse wird Auskunft Giber die eine bestimmte Per-
son betreffenden Inhalte des BZR grundsitzlich auf Antrag des Betroffe-
nen (§30 BZRG) und ausnahmsweise auf Anforderung von Behorden
(§ 31 BZRG) erteilt. Die Daten, die im Strafverfahren verwendet werden
dirfen, erhalten bestimmte Behorden, z. B. Gerichte und Staatsanwalt-
schaften, fiir die in § 41 BZRG genannten Zwecke (z. B. in Strafverfahren,
vor der Erteilung eines Waffenscheines, vor einer Einbiirgerung, vor einer
Verbeamtung usw.). Sie konnen diesbeziiglich eine unbeschrinkte Aus-
kunft in Anspruch nehmen und einen entsprechenden Auszug aus eigener
Veranlassung direkt beim Bundesamt fiir Justiz anfordern, ohne dass der
Betroffene davon Kenntnis erhilt. In unbeschrinkten Auskiinften sind
auch solche Eintragungen enthalten, die nicht oder jedenfalls nicht mehr
in das Fihrungszeugnis aufzunehmen sind.

aa) Fuhrungszeugnis

Im Privatfihrungszeugnis, das auf Antrag jeder Person, die das 14. Lebens-
jahr vollendet hat, oder ihres gesetzlichen Vertreters erteilt wird, wird
nur ein begrenzter Ausschnitt der tatsichlich moglichen Eintragungen
aufgenommen. Die in das Fihrungszeugnis aufzunehmenden und nicht
aufzunehmenden Inhalte regelt im Einzelnen § 32 BZRG. Das Fihrungs-
zeugnis kann fir eigene Zwecke (Privatfihrungszeugnis) oder zur Vorlage
bei einer deutschen Behorde (Behdrdenfihrungszeugnis) erteilt werden.
Der Inhalt des Behordenfiihrungszeugnisses geht dabei tiber das Privatfiih-
rungszeugnis hinaus (§32 Abs. 3, 4 BZRG). Weiters hat jede Person, die
das 14. Lebensjahr vollendet hat, gemaff § 42 BZRG einen Anspruch auf
eine Auskunft dartiber, welche Eintragungen tber sie im Register enthal-
ten sind. Die Mitteilung kann durch Einsichtnahme bei der Registerbehor-
de oder durch Ubersendung der Auskunft an ein von der betroffenen
Person benanntes Amtsgericht erfolgen, bei dem die betroffene Person
die Auskunft personlich einsehen kann. Ein Antrag nach §42 BZRG ist
schriftlich oder durch persdnliches Erscheinen an das Bf] (Referat IV 1)
zu richten. Dieser muss die vollstindigen Personendaten der antragstellen-
den Person (Geburtsname, Familienname, simtliche Vornamen, Geburts-
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datum und -ort) enthalten. Ein Privatfihrungszeugnis ist im Hinblick
auf den Aspekt der Wiedereingliederung der Bestraften in Beruf und Ge-
sellschaft oder des Datenschutzes jedoch nicht unproblematisch. Zum Bei-
spiel werden Fithrungszeugnisse als datenschutzrechtliche Selbstauskunft
in grofem Umfang von der Arbeitgeberseite gefordert und damit von den
Stellenbewerberinnen und -bewerbern beantragt. Zweifelhaft erscheint, ob
das privatwirtschaftliche Interesse an der Gewinnung unbestrafter Mitar-
beiterinnen und Mitarbeiter als schutzbediirftiges Allgemeininteresse gel-
ten kann.!7¢

Behorden erhalten grundsitzlich in Form eines Fithrungszeugnisses
Auskunft aus dem Register, das in der Regel von der betroffenen Person
beantragt wird. Behorden konnen gemifl §31 BZRG jedoch auch selbst
ein Fithrungszeugnis beantragen, soweit sie es zur Erledigung ihrer hoheit-
lichen Aufgaben bendtigen und eine Aufforderung an die betroffene Per-
son, ein Fihrungszeugnis vorzulegen, nicht sachgemif ist oder erfolglos
bleibt (§31 Abs.1 S.2 BZRG). Die Behorde hat der betroffenen Person
auf Antrag Einsicht in ihr Fihrungszeugnis zu gewédhren. Nach § 31 BZRG
wird ausnahmslos simtlichen Behdrden die Méglichkeit gegeben, fiir alle
ihnen geeignet erscheinenden Zwecke tber jedermann ein Fihrungszeug-
nis anfordern zu kénnen, sofern nur eine hoheitliche Aufgabe zu erledigen
ist. Die Vorschrift scheint aber schwer mit den verfassungsrechtlichen
Anforderungen zum Datenschutz vereinbar, da der Verwendungszweck
weder bereichsspezifisch noch prazise bestimmt ist. Vielmehr kann das
Behordenfihrungszeugnis auf der Grundlage einer Generalklausel ange-
fordert werden, ohne dass gesichert wire, dass die spezifisch hoheitlichen
Zwecke, fur die das Fihrungszeugnis angefordert wird, die Offenlegung
der im Fuhrungszeugnis enthaltenen Angaben gerade fiir diesen Zweck
erfordern. Noch bedenklicher ist, dass die Behorde die Bereitschaft der
Betroffenen, ein ihnen auf Antrag erteiltes Fihrungszeugnis selbst beizu-
bringen, unter der oben genannten, kaum objektivierbaren Voraussetzung
tibergehen kann und dass die Anforderung an die Betroffenen, ein Fiih-
rungszeugnis vorzulegen, nicht sachgemaf ist, womit dann auch die Mog-
lichkeit der Betroffenen ausgehebelt wird, auf Verlangen Einsicht in das
Fihrungszeugnis zu nehmen. Hier musste zumindest eine Pflicht der
Behorden festgeschrieben werden, zum nachtriglichen Rechtsschutz des
Betroffenen den Grund ausdriicklich zu dokumentieren, aus dem sie ein-
geschatzt haben, dass die Vorlegung eines Fithrungszeugnisses durch den

176 Tolzmann, Bundeszentralregistergesetz, S. 12.
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Betroffenen nicht zu erwarten ist, und dass die Betroffenen nachtriglich
von der Einholung des Fihrungszeugnisses in Kenntnis zu setzen sind.'””

Die in das Fihrungszeugnis aufgenommenen Eintragungen bestehen
nicht dauerhaft. Die Nichtaufnahme von Verurteilungen in das Fithrungs-
zeugnis unterscheidet sich von der Tilgung als der endgiiltigen und un-
wiederbringlichen Entfernung von Eintragungen im Zentralregister darin,
dass Eintragungen bloff im Fithrungszeugnis nicht mehr angezeigt wer-
den, im Register aber noch verbleiben. Die Aufnahme in das Fihrungs-
zeugnis hangt von einer Frist ab, die sich grundsatzlich nach der Hohe
der Strafe richtet, unabhingig von dem der Verurteilung zugrunde liegen-
den Delikt. Die Nichtaufnahmefrist betragt meist finf Jahre (§34 Abs. 1
BZRG), nur ausnahmsweise drei Jahre bei §34 Abs.1 Nr.1 BZRG und
zehn Jahre bei § 34 Abs. 1 Nr. 2 BZRG. Sind im Register mehrere Verurtei-
lungen eingetragen, so sind, solange eine von ihnen in das Zeugnis aufzu-
nehmen ist, alle in das Fiihrungszeugnis aufzunehmen (Mitzieheffeke, § 38
Abs. 1 BZRG). Die Regelung kennt Ausnahmen in § 38 Abs. 2 BZRG.

Die Nichtaufnahme von Verurteilungen in das Fihrungszeugnis kann
mit einer Anordnung der Registerbehorde auf Antrag oder von Amts we-
gen geschehen, soweit diese Anordnung nicht dem o6ffentlichen Interesse
entgegensteht. Die Fristverkirzungsmoglichkeit dient dazu, besonderen
Umstinden, die in Tat oder Taterpersonlichkeit begriindet sein mogen,
durch eine Einzelfallentscheidung Rechnung zu tragen.'”® Die Moglich-
keit beschrinkt sich auf eng begrenzte Ausnahmefille. Dadurch wird der
Interessenwiderstreit zwischen dem offentlichen Interesse an der Vollstin-
digkeit des Registers und dem Rehabilitationsinteresse des Betroffenen
bereits durch die nach der Hohe der Verurteilungen gestaffelten Fristen
berticksichtigt.!”?

bb) Unbeschrankte Auskunft

Unter dem Aspekt des Schutzes personlicher Daten im Strafverfahren hat
die unbeschrinkte Auskunft eine erhebliche Bedeutung. Bestimmten, in

177 Tolzmann, Bundeszentralregistergesetz, S. 15.

178 Siebrasse, Strafregistrierung und Grundgesetz — Zur Verfassungsmafigkeit der
Straf(verfahrens)registrierung in BZRG, StPO, BKAG und BGSG, S. 10.

179 Dazu ausfihrlich Siebrasse, Strafregistrierung und Grundgesetz — Zur Verfas-
sungsmafigkeit der Straf(verfahrens)registrierung in BZRG, StPO, BKAG und
BGSG, S. 11ff; Kalf, Die Fristen des Bundeszentralregistergesetzes in der straf-
rechtlichen Praxis, StV 1991, 137, 138f.
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§41 BZRG aufgefiihrten Stellen (u. a. Gerichten, Staatsanwaltschaften
sowie bestimmten Behorden) ist durch die Registerbehorde auf Antrag
eine unbeschrinkte Auskunft aus dem Zentralregister zu erteilen. In Aus-
kinfte an diese Stellen sind auch solche Eintragungen aufzunehmen, die
nicht oder nicht mehr in Fihrungszeugnisse aufzunehmen sind. In diese
Auskiinfte wird also der gesamte Inhalt des Registers aufgenommen, auch
nach Ablauf bestimmter Nichtaufnahmefristen. Hierbei gibt der Gesetzge-
ber dem Interesse der Allgemeinheit an der Abwehr besonderer Gefahren
Vorrang vor dem Interesse des Betroffenen an einer moglichst reibungslo-
sen Wiedereingliederung.!80

Bei einer Auskunftsanfrage fordert das BZRG zum Schutz vor einem
tbermifigen Zugriff die Zweckbindung, damit bei einer Anfrage eine
Zweckangabe gesetzlich vorgesehen ist, die von der Registerbehorde da-
rauf gepriift wird, ob der angegebene Zweck ein Recht auf unbeschrink-
te Auskunft begriindet. Fir den Schutz dieser hochsensiblen Daten sind
die auskunftsberechtigten Stellen in Verbindung mit der Beschrinkung
der Auskunftserteilung auf bestimmte Zwecke eng begrenzt und abschlie-
Bend aufgezihlt. Darin werden die Gerichte, Gerichtsvorstinde, Staatsan-
waltschaften und Aufsichtsstellen (§ 68a des StGB) fiir Zwecke der Rechts-
pflege sowie die Justizvollzugsbehorden fir Zwecke des Strafvollzugs
einschlieBlich der Uberpriifung aller im Strafvollzug titigen Personen er-
nannt. Dies gilt also auch fir die Nutzung der Daten im Strafverfahren
fur die Strafrechtspflege. Die unbeschrinkte Auskunft wird nur auf aus-
drickliches Ersuchen erteilt (§ 41 Abs. 4 BZRG). In diesem Ersuchen muss
angegeben werden, aus welchem Grund die angeforderte Auskunft erfor-
derlich ist, die dann ausschlieflich zu dem genannten Zweck verwendet
werden darf. Grundsatzlich ist das Ersuchen auf einem Vordruck mit einer
Zweckangabe an die Registerbehorde zu richten; heute ergeht es aber weit-
gehend auf elektronischem Weg.!8! Die Weitergabe von Eintragungen, die
nicht in ein Fihrungszeugnis aufgenommen werden, ist nur dann erlaubt,
wenn dies zur Vermeidung von Nachteilen fiir den Bund oder ein Land
unerlasslich ist oder wenn andernfalls die Erfillung 6ffentlicher Aufgaben
erheblich gefihrdet oder erschwert wiirde (§43 BZRG). Die Weitergabe
von Fiihrungszeugnissen fiir Behorden an eine andere Behorde ist erlaubr,

180 Vgl. OLG Hamm, NStZ 1985, 558 (558); Tolzmann, Bundeszentralregisterge-
setz, §39 Rn. 4, 17, §30 Rn. 6ft.; Rebmann/Ublig, BZRG, §39, Rn.31{f.; Sie-
brasse, Strafregistrierung und Grundgesetz — Zur VerfassungsmaRigkeit der
Straf(verfahrens)registrierung in BZRG, StPO, BKAG und BGSG, S. 10.

181 Tolzmann, Bundeszentralregistergesetz, § 41 Rn. 65 f.
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wenn bei dieser die Voraussetzung, nimlich die Einwilligung der Betroffe-
nen, erftllt ist. Schranken wie etwa die abschliefende Aufzihlung der aus-
kunftsberechtigten Stellen, die grundsitzliche Begrenzung auf Einzelanfra-
gen oder die Beschrinkung der Auskunftserteilung auf bestimmte Zwecke
sind also gesetzlich eingebaut worden, um den Schutz personenbezogener
Daten zu gewihrleisten und damit unberechtigten oder tibermafSigen Zu-
griff auf diese Daten zu vermeiden. Die Auskiinfte aus dem Zentralregister
an Behorden (§ 30 Abs. 5, §§ 31, 41, 43 BZRG) beschrinken sich aufSerdem
auf den mit der Entgegennahme oder Bearbeitung betrauten Bediensteten
(§ 44 BZRG), damit das Interesse der Betroffenen an einer weitestgehen-
den Geheimhaltung ihrer Daten garantiert werden kann.

Da die vorliegende Arbeit darauf abzielt, die Frage des Schutzes per-
sonenbezogener Daten im Strafverfahren oder, genauer gesagt, die des
Schutzes der fiir Strafverfahren verwendeten personenbezogenen Daten im
Strafverfahren, zu untersuchen, aber nicht die des Schutzes der personen-
bezogenen Daten in simtlichen Bereichen, wird die Frage des Fihrungs-
zeugnisses hier nicht weiter diskutiert. Im Mittelpunkt steht vielmehr die
unbeschrinkte Auskunft, die den Justizbehorden im Strafverfahren erteilt
wird.

b) Das lindertibergreifende staatsanwaltschaftliche Strafverfahrensregister

Die im ZStV erhobenen Daten durfen grundsitzlich nur fir Strafverfahren
gespeichert, verindert und verwendet werden (§492 Abs.2 S.2, Abs. 6
StPO) und grundsitzlich erhalten nur die Strafverfolgungsbehérden Aus-
kiinfte aus dem ZStV, und zwar ausschlieSlich zum Zweck der Verwen-
dung im Strafverfahren. Dabei spielt es keine Rolle, ob die Verwertung
in dem Verfahren erfolgt, in dem tbermittelt wurde, oder in einem
anderen. Zu den Strafverfolgungsbehorden gehoéren hierbei neben den
Staatsanwaltschaften und den Finanzbehorden in Ermittlungsverfahren
nach §§399, 386 AO auch die Polizeibehorden, die Finanzbehdrden in
Ermittlungsverfahren nach § 402 AO sowie die Steuer- und Zollfahndungs-
dienststellen, soweit sie im Einzelfall strafverfolgend titig sind. Nach
dem Zweckbindungsgrundsatz ist also die Verwertung personenbezogener
Daten aus dem ZStV nur auf ihre Verwendung im Strafverfahren einge-
schrinkt. Um unnoétigen Aufwand zu vermeiden, duirfen allerdings auch
den Verfassungsschutzbehdrden des Bundes und der Linder, dem Amt
fir den Militdrischen Abschirmdienst und dem Bundesnachrichtendienst
Auskiinfte erteilt werden, sofern diesen ein Auskunftsrecht gegentber den
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Strafverfolgungsbehorden zusteht. In diesem Fall beschrinken sich die
Auskinfte auf die in §492 Abs.2 Satz1 Nr. 1 und 2 StPO genannten Da-
ten. Fir den Erhalt weiterer Auskiinfte wenden sich die Dienste unmittel-
bar an die betreffenden Staatsanwaltschaften. Um einen unbefugten oder
tbermifigen Eingriff in das Recht der Burger auf informationelle Selbst-
bestimmung abzuwehren, sind beim ZStV verschiedene Mafnahmen
sichergestellt. So ist die Anzahl der Datensitze, die auf Grund eines Abrufs
tbermittelt werden diirfen, auf das fiir eine Identifizierung notwendige
Maf zu begrenzen (§ 492 Abs. 4a Satz 4 und Abs. 6 StPO). Angesichts der
mit der automatisierten Datenverarbeitung verbundenen Gefahr und der
besonderen Schutzbediirftigkeit der im Register gespeicherten Daten wird
ferner gefordert, dass die erforderlichen und angemessenen MafSnahmen
getroffen werden, um die Verfiigbarkeit, Integritit, Authentizitit und Ver-
traulichkeit der im Register gespeicherten Daten entsprechend dem jewei-
ligen Stand der Technik sicherzustellen. Fur die Zulassigkeit des einzelnen
automatisierten Abrufs ist grundsitzlich der Empfinger verantwortlich.
Die Registerbehorde muss allerdings nach §493 Abs. 3 Satz 3 ein Stichpro-
benverfahren durchfithren.'® Nach § 10 Abs. 2 BDSG ist es gewahrleistet,
dass die Zulassigkeit des Abrufverfahrens kontrolliert werden kann.

4. Speicherdauer
a) Das Bundeszentralregister

Eintragungen, die nach dem BZRG gespeichert werden, bleiben nicht
ewig im BZR gespeichert, sondern werden unter bestimmten Vorausset-
zungen getilgt, es sei denn, es handelt sich um eine Verurteilung zu lebens-
langer Freiheitsstrafe oder aber die Unterbringung in der Sicherungsver-
wahrung oder in einem psychiatrischen Krankenhaus wurde angeordnet
(§ 45 BZRG).

Die Tilgung besteht in der vollstindigen Entfernung der Eintragung
aus dem Register durch die Loschung des Datensatzes auf dem Daten-
trager. Das bedeutet, dass nach der Entfernung niemand mehr — auch
nicht die Registerbehorde selbst — Zugriff auf diese Daten nehmen und
damit Kenntnis von ihnen erlangen kann. Neben der Nichtaufnahme
bestimmter Eintragungen in das Fihrungszeugnis unterliegen die Regis-

182 Kritisch zur Praktikabilitit Gemdhlich, KMR, § 493 Rn. 5; Hilger, LR-StPO, § 493
Rn. 20.

90

(o) ENR


https://doi.org/10.5771/9783748927693-60
https://www.nomos-elibrary.de/agb

B. Datenschutz bei den konkreten Mafsnahmen

tereintragungen der fristgebundenen (§§ 45 bis 47) oder der fristunabhan-
gigen Tilgung (§§48, 49). §16 Abs.2 BZRG regelt die fristunabhingige
Entfernung von Entscheidungen aus dem Register, wenn sie in einem Wie-
deraufnahmeverfahren rechtskriftig aufgehoben wurden. In §24 BZRG
ist aullerdem die Moglichkeit geregelt, die Eintragungen drei Jahre nach
dem Eingang der Mitteilung oder der Vollendung des 90. Lebensjahres
der von diesen Eintragungen betroffenen Person oder nach dem Todesein-
tritt zu entfernen, wenn ihr Tod gegentber der Registerbehorde glaubhaft
gemacht wurde.!® Die Vorschrift zielt darauf ab, einem stetigen Anwach-
sen des Registers durch Belassen Gberholter Eintragungen entgegenzuwir-
ken.!3* Auflerdem werden Eintragungen im Erziehungsregister entfernt,
sobald der Betroffene das 24. Lebensjahr vollendet hat (§ 63 Abs. 1 BZRG).

In besonderen Fillen konnen Eintragungen aufgrund einer Anordnung
auch unabhingig von der Tilgungsfrist getilgt werden, falls die Vollstre-
ckung erledigt ist und das offentliche Interesse der Anordnung nicht ent-
gegensteht (§49 BZRG). Damit kann das Bedirfnis befriedigt werden,
die gesetzlich festgelegten Tilgungsfristen aus Griinden der Einzelfallge-
rechtigkeit um der Rehabilitation und der Resozialisierung des Betroffe-
nen willen abzukirzen. Die Anordnung kann auf Antrag oder von Amts
wegen erfolgen, sofern die Registerbehdrde aus anderem Anlass einen
Registerstand erkennt, der den Betroffenen unverhaltnismafSig belastet.
Die vorzeitige Tilgung aufgrund einer Anordnung setzt dhnlich wie bei
der vorzeitigen Nichtaufnahme einer Verurteilung in das Fithrungszeugnis
voraus, dass die Vollstreckung erledigt ist und das 6ffentliche Interesse der
Anordnung nicht entgegensteht. Sie ist aber nur in auffergewohnlichen
Hirtefallen moglich, bei denen die Versagung der Registervergiinstigung
in der Bevolkerung auf Unverstindnis stoffen wiirde.!®S Wenn die Regis-
terbehorde den Antrag fiir unzuldssig oder unbegriindet erklart, kann der
Betroffene die Beschwerde fiithren.

Die Tilgung aufgrund eines Fristablaufs als ein Regelfall erfolgt auto-
matisch, also ohne weitere Uberpriifung und ohne besonderen Antrag

183 Die Entfernung einer Eintragung unterscheidet sich von der Tilgung: Mit der
Entfernung sind keine materiellen Rechtswirkungen verbunden. Das heifit, we-
der das Verwertungsverbot nach § 51 noch das Schweigerecht nach § 53 I Nr. 2
gilt far entfernte Eintragungen. Aufferdem werden auch Eintragungen entfernt,
fur die die Tilgung nicht in Betracht kommt (To/zmann, Bundeszentralregister-
gesetz, § 24 Rn. 9 ff.).

184 Tolzmann, Bundeszentralregistergesetz, § 24 Rn. 4.

185 Sawade/Schomburg, Ausgewihlte Probleme des Bundeszentralregistergesetzes,
NJW 82, 551, 555.
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seitens der Betroffenen. Bereits bei der Einordnung von Entscheidungen in
das Register werden die Fristen fir die Aufnahme in Fihrungszeugnisse
sowie fiir die unbeschrinkten Auskinfte und fir die Tilgung von einem
Fristenprogramm berechnet. Wird bei der taglichen Uberpriifung der Til-
gungsfristen festgestellt, dass Eintragungen gel6scht werden miissen, wird
die Nummer des Satzes in eine Ldschtabelle eingetragen. Der Satz wird
anschliefend von einem besonderen Ldschprogramm untersucht, das so-
dann die Loschung vornimmt.!8¢ Bei der fristgebundenen Tilgung richtet
sich die Lange der Tilgungsfrist gemaf §§ 46 ff. BZRG im Grundsatz nach
der Hohe der Hauptstrafe.'®” Das BZRG regelt jede konkrete Tilgungsfrist
nach den verhiangten Strafen. Die Tilgungsfrist betragt fiinf Jahre bei Ver-
urteilungen zu einer Geldstrafe von nicht mehr als neunzig Tagessitzen
oder zu einer Freiheitsstrafe oder Strafarrest von nicht mehr als drei Mona-
ten, zehn Jahre bei Verurteilungen zu einer Freiheitsstrafe oder Strafarrest
von mehr als drei Monaten, aber nicht mehr als einem Jahr, zwanzig Jahre
bei Verurteilungen wegen einer Sexualstraftat nach den §§174 bis 180
oder 182 StGB zu einer Freiheitsstrafe oder Jugendstrafe von mehr als
einem Jahr oder finfzehn Jahre in allen dbrigen Fillen.

Der Ablauf der Tilgungsfrist einer Verurteilung wird durch weitere
Verurteilungen gehemmt. Dies fithrt dazu, dass grundsitzlich alle Verur-
teilungen erst nach Ablauf der lingsten Frist, die sich nicht zwingend
nach der letzten Verurteilung bestimmt, gleichzeitig getilgt werden (§ 47
BZRG). Ergibt sich aus dem Register, dass die Vollstreckung einer Strafe
oder eine der in §61 des Strafgesetzbuches aufgefithrten Maffregeln der
Besserung und Sicherung noch nicht erledigt oder die Strafe noch nicht
erlassen ist, ist der Ablauf der Tilgungsfrist ebenfalls gchemmt.

Der Tilgung werden die Rechtswirkungen, das Verwertungsverbot (§ 51
BZRG) und das Schweigerecht der Betroffenen (§ 53 I Nr.2 BZRG) beige-
legt. Von grofler Bedeutung ist, dass die getilgte Eintragung in einem spa-
ter gegen den Betroffenen anhingig gemachten Strafverfahren nicht mehr
berticksichtigt werden darf. Ist die Eintragung tber eine Verurteilung im
Register getilgt worden oder ist sie zu tilgen, diirfen die Tat und die
Verurteilung der betroffenen Person also im Rechtsverkehr nicht mehr

186 Rebmann, Einhundert Jahre Strafregisterwesen in Deutschland, NJW 1983,
1513, 1516f.

187 Die tatsichliche Entfernung einer Eintragung erfolgt erst ein Jahr nach Ablauf
der Tilgungsfrist im Register endgiltig und unwiederbringlich (§45 Abs.2
BZRG). Innerhalb eines Jahres werden blof keine Auskiinfte mehr erteilt. Die
Tilgungsfrist betrifft also unmittelbar die Dauer des Anspruchs bestimmter
Behorden auf unbeschrinkte Auskunft aus dem Register.
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vorgehalten oder zu ihrem Nachteil verwertet werden. Dabei umfasst das
Verwertungsverbot nach der Rechtsprechung nicht blof§ die Tatsache der
Vorverurteilung als solche, sondern es untersagt auch die Bertcksichti-
gung der Warnfunktion einer friheren Verurteilung zulasten des Ange-
klagten.!8® Ausnahmen von diesem Verwertungsverbot regelt § 52 BZRG.
Aus der Tat oder der Verurteilung entstandene Rechte Dritter, gesetzliche
Rechtsfolgen der Tat oder der Verurteilung und Entscheidungen von Ge-
richten oder Verwaltungsbehorden, die im Zusammenhang mit der Tat
oder der Verurteilung ergangen sind, bleiben von der Tilgung unberiihrt.

Bei im Register eingetragenen ausldndischen Entscheidungen ist deren
rechtliche und inhaltliche Uberpriifung durch das Bf] gesetzlich nicht
vorgesehen. Eine Uberpriifung auslindischer Entscheidungen kann nur
in dem Staat erreicht werden, in dem die Entscheidung getroffen wurde,
durch Einlegung des nach dem Recht dieses Staates zulissigen Rechtsbe-
helfs. Sofern dem Bf] die Aufhebung einer auslindischen Entscheidung
durch den Entscheidungsstaat mitgeteilt wird, wird diese aus dem Register
entfernt.

Das BZRG fordert in §42 Satz 6 Uberdies, dass nach einer Einsichtnah-
me in Eintragungen iber den Betroffenen im Register die Mitteilung von
der Einsichtsstelle vernichtet wird.

b) Das landertbergreifende staatsanwaltschaftliche Strafverfahrensregister

Die Speicherdauer der in dem Strafverfahrensregister gespeicherten Daten
ist in § 494 StPO festgeschrieben. Thre Entfernung aus dem Register ist mit
vier Voraussetzungen verbunden. Der erste Fall betrifft eine versehentliche
Eintragung der Daten. Versehentlich eingetragene Daten miissen wieder
entfernt werden, weil das ZStV nur solche Daten enthalten darf, deren
Speicherung auch zulissig ist. Im zweiten Fall ist sichergestellt, dass Dop-
pelspeicherungen im BZR und im landertbergreifenden ZStV vermieden
werden. Wird also eine gerichtliche Entscheidung in das BZR eingetragen,
so wird die entsprechende Eintragung im ZStV automatisch gel6scht.
Drittens erfolgt die Loschung bei einem rechtskriftigen Freispruch, einer
unanfechtbaren Ablehnung der Eroffnung des Hauptverfahrens und bei
einer nicht nur vorlaufigen, sondern endgiiltigen Verfahrenseinstellung,

188 BGHSt 24, 64 (65); BGHSt 28, 338 (340).
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allerdings erst zwei Jahre nach der Verfahrenserledigung.'® Schlielich er-
folgt die Loschung in jenen Fillen, in denen dem ZStV ein weiteres Ver-
fahren zu den vorher eingetragenen Daten mitgeteilt wurde, erst dann,
wenn fir alle Eintragungen die Loschungsvoraussetzungen vorliegen. Der
Gesetzgeber hat auflerdem in §492 Abs.4a Satz2 und 3 StPO und §8
Abs. 2 ZStVBetrV der ersuchenden Stelle die Pflicht auferlegt, nach erfolg-
ter Identifizierung oder bei einer unmoglichen Identifizierung alle tGber-
mittelten Daten, die sich nicht auf den Betroffenen beziehen, unverziiglich
zu loschen hat.

Die im ZStV gespeicherten Daten sind nach §494 Abs.3 i. V. m. § 489
Abs.7 und 8 StPO zu sperren' statt zu 18schen. Die Sperrung erfolgt,
soweit potenziell ginstige Informationen fiir den Betroffenen weiter ver-
figbar gehalten sowie Daten fur laufende Forschungsarbeiten erhalten
werden sollen, eine Loschung wegen der besonderen Art der Speicherung
nicht oder nur mit unverhiltnismifig hohem Aufwand méglich ist oder
wenn personenbezogene Daten nur zu Zwecken der Datensicherung oder
der Datenschutzkontrolle gespeichert sind. Die gesperrten Daten diirfen
verwendet werden, aber nur fiir den Zweck, fir den die Léschung unter-
blieben ist, und auch nur, soweit dies zur Behebung einer bestehenden
Beweisnot unerlisslich ist.

189 Nach der Entwurfsbegrindung trigt die zweijihrige Aufrechterhaltung der
Speicherung trotz rechtskriftigen Freispruchs, unanfechtbarer Ablehnung der
Eroffnung des Hauptverfahrens oder nicht nur vorldufiger Verfahrenseinstel-
lung dem unverzichtbaren Informationsbediirfnis der Staatsanwaltschaften
Rechnung (BT-Drs. 12/6853, S. 39). Diesbeziiglich wird allerdings bezweifelt, ob
dieses Informationsbedirfnis die fiir den Betroffenen eintretende Unschuldsver-
mutung in jedem Fall Gberwiegt (Wolter, Datenschutz und Strafprozef, ZStW
1995, 793, 802; Schmitt, Strafprozessordnung, §494, Rn.9; Temming/Schmidt,
HK-StPO, §494 Rn. 10; Kestel, §474ff. StPO - eine unbekannte Grofle, StV
1997, 266, 268; Hellmann, AK-StPO, §476 Rn.7). Der Entwurfsbegrindung
zustimmende Auffassung: Kalf, Die Fristen des Bundeszentralregistergesetzes in
der strafrechtlichen Praxis, StV 1991, 137, 613; Gieg, KK-StPO, § 494 Rn. 6 unter
Hinweis auf BVerfGE 74, 358; 82, 106.

190 Unter Sperrung ist die Kennzeichnung gespeicherter personenbezogener Daten
zu verstehen, damit ihre weitere Verarbeitung oder Nutzung eingeschrankt
werden kann (Greg, KK-StPO, § 489 Rn. 6; Schmitt, Strafprozessordnung, § 489,
Rn. 6; Lemke, NStZ 1995, 486).
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II. Rasterfahndung

Die elektronische Datenverarbeitung durch die Strafverfolgungsbeh6rden
begann bereits Ende der sechziger Jahre, aber ohne eine formalgesetzliche
Grundlage.”® Das Volkszihlungsurteil des Bundesverfassungsgerichts, in
dem anerkannt wird, dass die elektronische Datenverarbeitung personen-
bezogener Daten einen Eingriff in das aus Art.2 Abs.1 i. V. m. Art. 1
Abs. 1 GG hergeleitete Recht auf informationelle Selbstbestimmung dar-
stellen kann, machte die Schaffung praziser bereichsspezifischer gesetzli-
cher Grundlagen fiir die elektronische Datenverarbeitung erforderlich. In
diesem Zusammenhang wurde die Rasterfahndung durch das Gesetz zur
Bekimpfung des illegalen Rauschgifthandels und anderer Erscheinungs-
formen der Organisierten Kriminalitit (OrgKG) vom 15. Juli 1992 in die
StPO eingegliedert (§§98a — 98c). Da demnach jede Datenverarbeitung
ohne einen gesetzlichen Erlaubnistatbestand grundsitzlich verboten ist,
ermichtigen die Vorschriften die Strafverfolgungsbehdrden dazu, sowohl
polizeiinterne als auch -externe Dateien miteinander abzugleichen, wenn
diese Mainahme die Aufkliarung einer Straftat beférdern kann. Die Befug-
nis umfasst die Anordnung der Datentibermittlung gegeniiber Dritten —
Behorden und Privaten — sowie die maschinelle Abgleichung dieser Daten
untereinander und mit Daten, die zur Strafverfolgung erhoben wurden.
In diesen Vorschriften sind die Aussonderungs-, Ubermittlungs- und Un-
terstitzungspflicht der speichernden Stelle mit geregelt.

Nach § 98a Abs. 1, Satz 1 StPO ist die Rasterfahndung ein maschinell-au-
tomatisierter Datenabgleich der personenbezogenen Daten von Personen,
die bestimmte, auf den Tater vermutlich zutreffende Prifungsmerkmale
erfilllen, mit aus anderen Griinden an anderen Stellen gespeicherten Da-
ten. Durch diesen Abgleich sollen Nichtverdachtige ausgeschlossen oder
Personen festgestellt werden, die weitere fiir die Ermittlungen bedeutsame
Prifungsmerkmale erfillen. Mit Hilfe dieser Ermittlungsmethode, der
sog. Rasterfahndung, bei der die Moglichkeit der automatisierten Daten-
verarbeitung fiir Zwecke der Strafverfolgung genutzt wird, sollen Hinwei-
se und Spuren gefunden werden, die nach kriminalistischer Erfahrung

191 Das beruht auf der damaligen Erwigung, dass Datenverarbeitungsvorginge oh-
ne Grundrechtsrelevanz sind (Ermisch, Fahndung und Datenschutz — aus der
Sicht der Polizei, in: Bundeskriminalamt (Hrsg.), Moglichkeiten und Grenzen
der Fahndung, Vortragsreihe Bd. 25, 63 (63, 67)).
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zur Aufklirung einer Straftat beitragen konnen. Diese werden dann auf
herkommliche Weise abgeklart.!9?

Die elektronische Datenverarbeitung zu Zwecken der Fahndung ge-
winnt an Bedeutung. Damit einhergehend steigt auch das Bedirfnis nach
dem Schutz personenbezogener Daten im Rahmen der Fahndung. Bei
jeder Form von Rasterfahndung werden regelmafSig Daten von den Straf-
verfolgungsbehdrden auf deren Ersuchen und zu deren Zweckverfolgung
verarbeitet, ohne dass die Betroffenen von diesem Vorgang Kenntnis erhal-
ten. Die heimliche Datenverarbeitung hemmt die Ausibung des Rechts
auf informationelle Selbstbestimmung und kann einen psychischen An-
passungsdruck in Richtung einer moglichst unauffilligen Verhaltenswei-
se auslosen. Dieser wiirde nach der Auffassung des Bundesverfassungsge-
richts nicht nur die individuellen Entfaltungschancen des Einzelnen beein-
trachtigen, sondern auch das Gemeinwohl. Diese Gefahr verschirft die
Moglichkeit einer Personlichkeitserfassung aufgrund der Verarbeitungsge-
schwindigkeit sowie der Verkniipfungs- und Speichermoéglichkeiten, tiber
die die moderne Informationsverarbeitungstechnologie verftigt. Die Ver-
kntpfung mehrerer Daten, deren Speicherzwecke unterschiedlich sind,
wirde die Birger angesichts der fiir sie nicht durchschaubaren Méglich-
keiten der elektronischen Datenverarbeitung verunsichern und stellt somit
einen Eingriff in das Recht auf informationelle Selbstbestimmung dar.
Angesichts des Umstands, dass in die Massenfahndungsmethode der Ras-
terfahndung typischerweise eine Vielzahl von unverdéchtigen Dritten ein-
bezogen werden, ist die Gefahr eines Missbrauchs der Staatsgewalt nicht
von der Hand zu weisen.

Es ist daher zu kliren, ob die Ermittlungsmethode der Rasterfahndung
das Recht auf informationelle Selbstbestimmung ausreichend schiitze, also
ob die verfahrensrechtlichen Vorkehrungen fiir die Durchfihrung und die
Organisation den vom Bundesverfassungsgericht im Volkszihlungsurteil
aufgestellten Grundsitzen zur Einschrinkung des Rechts auf informatio-
nelle Selbstbestimmung gentgen.'?3 Dafiir soll im Folgenden die gesetzli-

192 BT-Drs. 12/989, S. 36.

193 Siehe auch Pehl, Die Implementation der Rasterfahndung — eine empirische
Untersuchung zur Anwendung, Umsetzung und Wirkung der gesetzlichen Re-
gelungen zur operativen Informationserhebung durch Rasterfahndung, 2008,
Berlin. Pehl zielt im Hinblick auf die Verfassungsméfigkeit der Rasterfahndung
darauf ab, eine empirische Datenbasis fiir zukinftige rechtspolitische Diskus-
sionen und Entscheidungen zu schaffen, damit Implementations- und Evaluati-
onsfragestellungen im Zusammenhang mit der Rasterfahndung auf der Basis
empirischer Befunde diskutiert werden konnen.
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che Gestaltung der Ermittlungsmethode ,Rasterfahndung” konkret analy-
siert werden. Genauer gesagt soll untersucht werden, welche Daten unter
welchen Bedingungen zu Zwecken der Rasterfahndung genutzt werden
dirfen, wie lange die Daten gespeichert werden, ob eine Loschungspflicht
statuiert wird, und wenn ja, wann die Daten konkret geldscht werden
sollen.

1. Organisationsstruktur

Die StPO differenziert zwischen dem Abgleich von polizeiinternen Datei-
en — dem ublichen polizeilichen Datenabgleich, das heifst dem Abgleich
von Dateien, die der Polizei bereits zur Verfugung stehen (§ 98¢ StPO) —
und polizeiexternen Dateien, die aus anderen Griinden an anderen Stellen
gespeichert sind (Rasterfahndung im eigentlichen Sinn, §§98a und 98b
StPO). Nach §98c StPO dirfen also zur Aufklirung einer Straftat perso-
nenbezogene Daten aus einem Strafverfahren mit anderen zur Strafver-
folgung oder Strafvollstreckung oder zur Gefahrenabwehr gespeicherten
Daten maschinell abgeglichen werden. Die Vorschrift regelt jedoch keine
Rasterfahndung wie in §98a, sondern nur die Befugnis zum Abgleich
bereits bei der Gefahrenabwehr oder bei der Strafverfolgung oder Strafvoll-
streckung gewonnener personenbezogener Daten aus einem Strafverfah-
ren. §98a Abs. 1 und 2 erlaubt den automatisierten Abgleich von Daten
nur durch die Strafverfolgungsbehorden. Dabei ist die offentliche oder
private Stelle, bei der die fiir den Abgleich benotigten Daten gespeichert
sind, verpflichtet, diese Daten aus ihrem Datenbestand auszusondern und
den Strafverfolgungsbehérden zu tGbermitteln. Die speichernde Stelle ist
nur dazu verpflichtet, die bereits bei ihr gespeicherten Daten zu tbermit-
teln, aber sie darf nicht erst auf Anfrage der Staatsanwaltschaft Daten zum
Zweck der Rasterfahndung erheben. Die Ubermittlungspflicht beschrankt
sich auf die Ubermittlung der fiir den Datenabgleich erforderlichen Daten.
Dariiber hinaus hat die speichernde Stelle auf Anforderung der Staatsan-
waltschaft die Abgleichstelle zu unterstiitzen. Der Abgleich darf sowohl
zur Aufklirung einer Straftat als auch zur Ermittlung des Aufenthaltsortes
einer Person erfolgen, nach der zu Zwecken eines Strafverfahrens gefahn-
det werden soll. Hierbei sind keine verfahrensrechtlichen Schutzvorkeh-
rungen wie Richtervorbehalt, Straftatenkatalog oder Subsidiarititsklausel
vorgesehen und es bestehen auch keine Regelungen zur Riickgabe und
Vernichtung von Daten, zur nachtriglichen Unterrichtung der Betroffe-
nen oder zur Mitwirkung von Datenschutzbeauftragten.
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Nach § 98a StPO werden bereits vorhandene, personenbezogene Daten-
bestande, die von offentlichen und nichtoffentlichen Stellen, die keine
Strafverfolgungsbehorden sind, fiir andere Zwecke als die Strafverfolgung
erhoben wurden, computergestiitzt nach bestimmten tatertypischen Pra-
fungsmerkmalen (Rastern) uberpriift und abgeglichen. Durch die Ras-
terfahndung sollen Nichtverdichtige ausgeschlossen (negative Rasterfahn-
dung) oder Personen festgestellt werden, die weitere fiir die Ermittlungen
bedeutsame Priffungsmerkmale erfiillen (positive Rasterfahndung). Der
Unterschied zwischen der negativen und der positiven Rasterfahndung
liegt darin, dass bei ersterer ein einzelner von den Strafverfolgungsbehor-
den zu untersuchender Datenbestand durch Loschen von Personaldaten,
die auf den Titer nicht zutreffen, auf einen Restbestand reduziert wird,
wihrend bei letzterer polizeilicher Einblick in eine Vielzahl von Dateien
genommen wird.

Die Rasterfahndungsmethoden kénnen nach der unterschiedlichen Ein-
griffsintensitit unterteilt vorgestellt werden: die positive Rasterfahndung
nach unbekannten Tatern, die negative Rasterfahndung mit einer Fremd-
datei als Ausgangsdatei und die negative Rasterfahndung mit einer Aus-
gangsdatei, die zu Strafverfolgungszwecken angelegt ist. Jede Form von
Rasterfahndung hat eine jeweils unterschiedliche Eingriffsintensitit. Bei
der positiven Rasterfahndung fithren nicht die Strafverfolgungsbehorden,
sondern regelmifig verschiedene Behorden und private Einrichtungen
Suchléufe in den eigenen Dateien fiir Strafverfolgungszwecke durch. Nach
diesen Suchliufen wird ein gefundener Datensatz in einer gesonderten
Ergebnisdatei abgespeichert. Nur die Ergebnisdateien werden von den
Strafverfolgungsbehorden eingesehen und miteinander oder mit Dateien
abgeglichen, die bereits zu Strafverfolgungszwecken angelegt sind. Dabei
ist grundrechtlich nicht nur zu bedenken, dass die auf dem Ergebnisband
abgespeicherten Daten eine Kontextinderung erfahren, sondern auch, dass
die von verschiedenen Behorden und privaten Einrichtungen durchgefiihr-
ten Suchldufe in keinem Zusammenhang mit der eigentlichen Zweckset-
zung der Datenspeicherung stehen. Auflerdem besteht bei der Rasterfahn-
dung fir die herausgerasterten Personen die Gefahr, dass deren personen-
bezogene Daten zu einem partiellen oder vollstindigen Personlichkeits-
bild zusammengefiigt werden, sogar ohne Wissen der Betroffenen. Diese
Moglichkeit 16st einen psychischen Anpassungsdruck in Richtung der als
,hormal“ vermuteten Verhaltensmuster aus.

Bei der negativen Rasterfahndung gleichen die Strafverfolgungsbehor-
den demgegeniiber die verschiedenen Dateien ab, um Personendaten aus
einer Fremd- oder einer Ausgangsdatei, die zu Strafverfolgungszwecken
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angelegt ist, zu loschen. Die Strafverfolgungsbehorden sehen nur die Aus-
gangsdatei ein, weil die Abgleichdateien beim Abgleich lediglich dazu
genutzt werden, Daten aus dem Ausgangsdatenbestand zu loschen. Es ent-
steht hier jedoch eine Missbrauchsgefahr, weil die Abgleichdateien immer-
hin den Strafverfolgungsbehdrden zur Verfiigung gestellt werden. Bei der
negativen Rasterfahndung mit einer Fremddatei als Ausgangsdatei wird
die Ausgangsdatei aus ihrem urspriinglichen Kontext herausgel6st und in
den polizeilichen Fahndungskontext Gberfiihrt, wihrend bei der negativen
Rasterfahndung mit einer Ausgangsdatei, die zu Strafverfolgungszwecken
angelegt ist, die Ausgangsdatei keine Zweckinderung erfahre.

Wenn eine Rasterfahndungsanordnung seitens des Ermittlungsrichters
ergangen ist, lauft die Rasterfahndung in folgenden Schritten ab:

Zunichst wird eine Suchanfrage zur Recherche in den Datenbestinden
offentlicher und nichtéffentlicher Stellen mit Hilfe von Rastern fiir den
konkreten Einzelfall (§98a Abs. 1 S.5 StPO) unter Verwendung logischer
Verkniipfungen zur Erstellung eines bestimmten Verdachtigenprofils for-
muliert. Anhand dieser Suchanfrage werden die Datenbestinde nach be-
stimmten zuvor aufgestellten Kriterien durchsucht. Diejenigen Informatio-
nen, die mit der Suchanfrage bereinstimmen (Treffer), werden selektiert
und in eine separate Datei (Report) ausgesondert und dort gespeichert.
Bereits in diesem Stadium sind die Daten derjenigen, die mit den Ras-
tern nicht Gbereinstimmen, im Wege der negativen Rasterfahndung aus-
zufiltern. Ubrig bleiben die Daten derer, die im Wege der positiven Ras-
terfahndung unter das Raster fallen und somit dem Verdachtigenprofil
entsprechen. Die gesonderte Datei wird durch den Gewahrsamsinhaber
an die Strafverfolgungsbehorden tbermittelt. Nach §98a Abs.2 StPO
ist die speichernde Stelle dazu verpflichtet, die erforderlichen Daten aus-
zusondern und den Strafverfolgungsbehorden zu ibermitteln. Uber die
Aussonderungs- und Herausgabepflicht hinaus hat die Speicherstelle auf
Anforderung der Staatsanwaltschaft die Abgleichstelle zu unterstiitzen.
Als Unterstitzungshandlung gilt hierbei jede geeignete und zumutbare
Hilfe, wobei insbesondere Bedienungshinweise, Passwortfreigabe, aktive
Mitwirkung von Personal sowie die Nutzung von Programmen und Hard-
ware der Speicherstelle in Betracht kommen.'”* Die so ausgesonderten
und Gbermittelten Daten werden sodann bei den Strafverfolgungsbehor-
den mit anderen Daten maschinell abgeglichen. Beim Abgleich werden
anhand (weiterer) Raster entweder positiv Personen festgestellt, die diesen
Rastern entsprechen, oder negativ die Personen ausgesondert, die zwar das

194 Greven, KK-StPO, § 98a Rn. 27.
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Verdichtigenprofil, nicht aber die Raster erfillen. Sollte die durchgefiihrte
Rasterung einen Tatverdacht ergeben, da einzelne Personen die Raster
erfiillen, wird diesem mit den Gblichen Ermittlungsmethoden weiter nach-

gegangen.

2. Abgleichbare Daten

Der Gesetzgeber hat bei der gesetzlichen Formulierung der Rasterfahn-
dung die Art, den Inhalt und den Umfang der zu verwendenden Daten
nicht ndher umschrieben, sondern vielmehr den unprizisen Begriff ,per-
sonenbezogene Daten® gewihlt. Diese Daten kénnen von verschiedenen
Speicherstellen angefordert und mit anderen Daten maschinell abgegli-
chen werden kénnen. Der Gesetzgeber scheint also eine pauschale Erlaub-
nis zur Verarbeitung personenbezogener Daten zu geben.!??

Die unprazise Formulierung durfte auf der Tatsache beruhen, dass es
schwierig ist, bereits in der gesetzlichen Regelung zu beurteilen, welche
Informationen tber eine Person im Einzelfall aufklirungsrelevant sein
konnen. Angesichts des Risikos einer zu extensiven Auslegung des Begriffs
»personenbezogene Daten® und der Gefahr, dass mangels der Eingrenzung
der personenbezogenen Daten durch die Verwendung von sensiblen Da-
ten bzw. die Verkntpfung von an sich betrachtet vielleicht weniger sensi-
bel erscheinenden Daten Personlichkeitsbilder entstehen, ist ein Bemihen
um Normenklarheit erforderlich.

3. Verwendung des Datenabgleiches

Angesichts der Gefahren, die mit einer Rasterfahndung verbunden sind,
wird zweierlei Einschrainkungen Rechnung getragen: zum einen der Ein-
schrinkung auf Straftaten von erheblicher Bedeutung, die durch den typi-
sierenden Katalog erginzt werden, und zum anderen dem Richtervorbe-

halt.

195 Vgl. die von Riegel und Rogall vorgeschlagenen Entwiirfe: Die Ubermittlung
von Daten zu Rasterfahndungszwecken soll auf Namen, Anschrift und Geburts-
datum der betreffenden Personen beschrinkt werden, mit Erginzung um die
Prifungsmerkmale (Riege/, Rechtsprobleme der Rasterfahndung, ZRP 1980,
300, 306; Rogall, Moderne Fahndungsmethoden im Lichte eines gewandelten
Grundrechtsverstindnisses, GA 1985, 1, 20).
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Eine besondere Fahndungsmethode der Polizei unter Einsatz von Com-
putertechnologie, nimlich die Rasterfahndung mit polizeiexternen Datei-
en, darf nur bei Vorliegen zureichender tatsichlicher Anhaltspunkte fiir
bestimmte Delikte eingesetzt werden, die in § 98a Abs. 1 Satz 1 StPO aufge-
fihrt werden. Dies sind Straftaten ,,von erheblicher Bedeutung

1. auf dem Gebiet des unerlaubten Betdubungsmittel- oder Waffenver-
kehrs, der Geld- oder Wertzeichenfilschung,

2. auf dem Gebiet des Staatsschutzes (§§ 74a, 120 GVG),

auf dem Gebiet der gemeingefihrlichen Straftaten,

4. gegen Leib oder Leben, die sexuelle Selbstbestimmung oder die person-

liche Freiheit,

erwerbs- oder bandenmafig oder

6. von einem Bandenmitglied oder in anderer Weise organisiert” began-
gen werden.

»

b

Mit Blick auf die Katalogtaten werden jedoch weder die den einzelnen
Straftaten zuzuordnenden Gesetzesparagraphen bezeichnet, noch sind die
gemeinsamen Merkmale der bezeichneten Straftaten erkennbar.’¢ Aufer-
dem ist die Bezeichnung ,von erheblicher Bedeutung“ problematisch.
Denn was eine Straftat von erheblicher Bedeutung ist, lasst sich nur schwer
bestimmen, und ob dieses Merkmal erfillt ist, wird sich vielfach erst im
Lauf der Ermittlungen ergeben. Diese Gesetzgebungstechnik oder die da-
bei verwendeten Begriffe konnten somit der Eingriffsintensitat der Raster-
fahndung nicht entsprechen und dartber hinaus gegen den Grundsatz der
Normenklarheit verstofen.

Die Rasterfahndung mit polizeiexternen Dateien darf nur durch das
Gericht - bei Gefahr im Verzug auch durch die Staatsanwaltschaft — und
nur dann angeordnet werden, wenn die Erforschung des Sachverhalts oder
die Ermittlung des Aufenthaltsortes des Taters durch andere Mafnahmen
erheblich weniger erfolgversprechend oder wesentlich erschwert wire. Die
staatsanwaltschaftliche Eilanordnung bedarf der unverziglichen richterli-
chen Bestitigung. Wird die Anordnung nicht binnen drei Tagen von
dem Richter bestitigt, so tritt sie auffer Kraft (§98b Abs.1 S.3 StPO).
Der Richtervorbehalt ist eine wichtige verfahrensrechtliche Vorkehrung,
um die Rechtsschutz- und Kontrollfunktion fir Grundrechtseingriffsmafs-
nahmen auszufithren. Die Einschrinkung von Grundrechten erfordern

196 Siebrecht, Rasterfahndung — eine EDV-gestiitzte Massenfahndungsmethode im
Spannungsfeld zwischen einer effektiven Strafverfolgung und dem Recht auf
informationelle Selbstbestimmung, S. 115.
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ein zwingendes Bedirfnis. Dieses ist bei einer Rasterfahndung jedoch
nicht erkennbar. Eine Rasterfahndung bendtigt eine gewisse Vorlaufzeit,
weil die verschiedenen Speicherstellen daran teilnehmen missen. Der Fall
eines besonderen Eilbedirfnisses, das die Einholung einer richterlichen
Entscheidung nicht zulassen wirde, ist daher schwer vorstellbar.’” Die
richterliche Bestitigung innerhalb von drei Tagen ist ebenfalls bedenklich.
Denn die Tatsache, dass die richterliche Bestitigung ausbleibt oder versagt
wird, macht die Ubermittlung und den Abgleich von Daten aufgrund
staatsanwaltschaftlicher Anordnung nicht rechtswidrig. Dann entsteht das
Problem der Verwertbarkeit der durch die Mainahme erlangten Erkennt-
nisse. Eine Losung dieses Problems kann nicht im Gesetz gefunden wer-
den. Bestenfalls kann das Heranziehen der erlangten Beweismittel zur Be-
weisfiihrung vom Tatrichter im Hauptverfahren abgelehnt werden.!?8

4. Aufbewahrungsdauer der Daten

Gemifl §98b Abs.3 Satz1 StPO sind die erhaltenen Datentriger nach
Beendigung des Abgleichs unverziiglich an die betreffenden Speicherstel-
len zurtckzugeben. Personenbezogene Daten, die auf andere Datentrager
tbertragen wurden, sind unverziglich zu léschen, sobald sie fir das
Strafverfahren nicht mehr bendtigt werden (§98b Abs.3 Satz2 StPO).
Der Grund dafiir, dass fiir das Loschen tbertragener Daten ein spiterer
Zeitpunkt als fir die Rickgabe der Datentrager gilt, ist der, dass die tber-
tragenen Daten moglicherweise zur Beweisfihrung benoétigt werden.!®
Durch die Loschung oder Rickgabe von Daten wird verhindert, dass
Daten auf Vorrat gesammelt werden. Daher sind die Daten auf den er-
haltenen Datentrigern unverziiglich, also ohne eine nicht durch die Sachla-
ge begriindete Verzogerung,>® sofort nach der Beendigung des Abgleichs
zurtickzugeben und die Daten auf den tbertragenen Datentrigern unver-

197 Siebrecht, Rasterfahndung — eine EDV-gestiitzte Massenfahndungsmethode im
Spannungsfeld zwischen einer effektiven Strafverfolgung und dem Recht auf
informationelle Selbstbestimmung, S. 133.

198 Schnarr, Zur Verkniipfung von Richtervorbehalt, staatsanwaltlicher Eilanord-
nung und richterlicher Bestitigung, NStZ 1991, 209, 215.

199 Vgl. Siebrecht, Rasterfahndung — eine EDV-gestiitzte Massenfahndungsmethode
im Spannungsfeld zwischen einer effektiven Strafverfolgung und dem Recht auf
informationelle Selbstbestimmung, S. 135 f. m. w. N.

200 Schmutt, Strafprozessordnung, § 98b Rn. 6 unter Hinweis auf § 25 Rn. 8; vgl. die
Legaldefinition in § 121 BGB: ,,ohne schuldhaftes Zégern®.
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ziglich zu loschen, sobald sie fiir das Strafverfahren nicht mehr benotigt
werden. Die Daten sind damit spétestens mit rechtskriftigem Abschluss
des Strafverfahrens zu l6schen.??! Eine Aufbewahrung tber den gesetzlich
normierten Zeitpunke hinaus ist deshalb rechtswidrig, weil die weitere
Aufbewahrung der Datentriger eine Aufrechterhaltung des Eingriffs in
das informationelle Selbstbestimmungsrecht ohne die verfassungsrechtlich
erforderliche gesetzliche Grundlage darstellt. Die Loschungspflicht gemafS
§98b Abs.3 Satz2 StPO ist gerade vor dem Hintergrund der Gefahren
einer unbegrenzten Speicherung, Verwendung und Weitergabe von elek-
tronischen Daten, die mit der modernen Datenverarbeitung verbunden
sind, von besonderer Bedeutung.

Dariiber hinaus ist zu bedenken, dass es keine Loschungs- oder Vernich-
tungsvorschrift fiir Daten gibt, die zwar aufgrund einer staatsanwaltschaft-
lichen Eilanordnung erlangt worden sind, danach jedoch gerichtlich nicht
bestatigt wurden und damit aufler Kraft treten.

5. Mitteilungspflicht

Bei der Rasterfahndung sind zwei Arten der Mitteilungspflicht mit gere-
gelt: zum einen die Benachrichtigung der Betroffenen und zum anderen
die Unterrichtung der fiir die Kontrolle der Einhaltung der Vorschriften
tber den Datenschutz zustindigen Stelle.

§101 Abs.4 Satz1 Nr.1 StPO statuiert die Pflicht zur nachtraglichen
Unterrichtung der Personen, gegen die nach Abgleich der Daten weitere
Ermittlungen gefiihrt wurden. Die weiteren Ermittlungen in diesem Sinn
sind Ermittlungshandlungen herkémmlicher Art, wie die Vernehmung
dieser Personen, Durchsuchungen, Nachforschungen in ihrem Umfeld
oder die bloe Einholung von Auskinften iber sie.?? Somit fallen alle

201 Dagegen wird zum Teil die Auffassung vertreten, dass das Datenmaterial
auch nach Urteilsrechtskraft fiir ein Wiederaufnahmeverfahren benotigt werden
konnte und deshalb nicht zu vernichten ist(Greven, KK-StPO, § 98b Rn. 8 unter
Hinweis auf Schmatt, Strafprozessordnung, § 101 Rn. 27). Dem ist jedoch entge-
genzuhalten, dass allein die abstrakte Moglichkeit der Nitzlichkeit von Daten
in einem Wiederaufnahmeverfahren keine zeitlich unbegrenzte Aufrechterhal-
tung des Eingriffs in das Grundrecht auf informationelle Selbstbestimmung
rechtfertigt (Szebrecht, Rasterfahndung — eine EDV-gestiitzte Massenfahndungs-
methode im Spannungsfeld zwischen einer effektiven Strafverfolgung und dem
Recht auf informationelle Selbstbestimmung, S. 136 £.).

202 BT-Drs. 12/989, S. 38; Erb, LR-StPO, § 163d Rn. 81.
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tibrigen Betroffenen, deren personenbezogene Daten ebenfalls in die Ras-
terfahndung einbezogen waren, aus der Benachrichtigungspflicht heraus.
Das beruht auf der Tatsache, dass Personen, die im Zuge einer Rasterfahn-
dung von den Informationsverarbeitungsvorgingen betroffen sind, mit
unterschiedlicher Intensitit in threm Recht auf informationelle Selbstbe-
stimmung beeintrichtigt werden. Diejenigen, die als Merkmalstriager nach
mehreren Suchldufen herausgerastert wurden, sind stirker betroffen als
diejenigen, deren Daten sich auf Datentrigern befinden, ohne zur Kennt-
nis genommen zu werden. Denn erst fiir denjenigen, der aus Datentrigern
herausgefiltert wird, kommt es unmittelbar zu einer Gefahrdung, wihrend
fir alle Gbrigen nur die mittelbare Gefahr besteht, moglicherweise zur
Kenntnis genommen zu werden.

Aber die personelle Beschrinkung der Benachrichtigungspflicht auf die-
jenigen Merkmalstriger, gegen die weitere Ermittlungen gefiihrt worden
sind, geht zu weit, weil die Benachrichtigungspflicht nicht durch die
Rasterfahndung an sich ausgelost wird, sondern erst durch die dadurch
veranlasste Vornahme weiterer Ermittlungen gegen diese Personen. Da-
riber hinaus entspricht die Beschrinkung auch nicht dem Gebot des
effektiven Rechtsschutzes. Fir einen effektiven Rechtsschutz miissen die
Burger grundsitzlich Kenntnis davon haben, Gber welche sie betreffenden
Informationen staatliche Stellen verfiigen. In den Bereichen, in denen
die Datenverarbeitung nicht offen aufgrund freiwillig gemachter Angaben
betrieben wird, hingt diese Kenntnis ausschlieflich von der Auskunftser-
teilung ab. Aus diesem Grund wird die Regelung der Benachrichtigungs-
pflicht gefordert.

Die nachtrigliche Benachrichtigung sollte daher grundsatzlich alle her-
ausgerasterten Merkmalstriger einschlieBen. Sie sollte aufferdem inhaltlich
Folgendes enthalten: zunichst die Tatsache, dass eine Rasterfahndung
angeordnet und durchgefithrt wurde. Des Weiteren ist mitzuteilen, bei
welcher Speicherstelle Daten ausgesondert, welche Prifungsmerkmale ge-
rastert wurden und welche Stelle im Besitz der Daten war oder noch ist.20?

Die Benachrichtigung unterbleibt oder wird zuriickgestellt, wenn ihr
tiberwiegende schutzwiirdige Belange einer betroffenen Person entgegen-
stehen oder sie den Untersuchungszweck, das Leben, die kdrperliche Un-
versehrtheit und die personliche Freiheit einer Person und bedeutende

203 Siebrecht, Rasterfahndung — eine EDV-gestiitzte Massenfahndungsmethode im
Spannungsfeld zwischen einer effektiven Strafverfolgung und dem Recht auf in-
formationelle Selbstbestimmung, S. 141; Paa, Der Zugriff der Strafverfolgungs-
behoérden auf das Private im Kampf gegen schwere Kriminalitat, S. 217 f.
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Vermogenswerte gefahrden konnte. Die Dauer der Benachrichtigungszu-
rickstellung bestimmt das Gericht. Es kann dem endgiiltigen Absehen von
der Benachrichtigung zustimmen, wenn die Voraussetzungen fiir eine Be-
nachrichtigung mit an Sicherheit grenzender Wahrscheinlichkeit auch in
Zukunft nicht eintreten werden. Die Benachrichtigung wird nachgeholt,
sobald die Einschrinkungsgriinde wegfallen (§ 101 Abs. 4, 5 und 6 StPO).

Dartiber hinaus ist gemif§ §98b Abs.4 StPO nach Beendigung einer
Maflnahme nach § 98a die Stelle zu unterrichten, die fir die Kontrolle der
Einhaltung der Vorschriften tber den Datenschutz bei 6ffentlichen Stellen
zustindig ist. Denn der Einzelne kann Gberaus komplexe administrative
Zusammenhénge sowie hochtechnische Verarbeitungsprozesse nur schwer
durchschauen.?%4 Aber die nachtragliche Kontrolle der zustindigen Stelle
ist nicht umfangreich und reicht daher nicht aus. Zur effektiven Kontrolle
des Datenschutzes sollten Vorabunterrichtung, Beratung und begleitende
Kontrolle vorausgesetzt werden.?%

III. Vorratsdatenspeicherung

1. Geschichtlicher Hintergrund

§12 FAG? regelte die Moglichkeit des Auskunftsverlangens tGber den
Fernmeldeverkehr durch den Richter und bei Gefahr im Verzug auch

204 Simitss, Die informationelle Selbstbestimmung — Grundbedingung einer verfas-
sungskonformen Informationsordnung, NJW 1984, 398, 403.

205 Siebrecht, Rasterfahndung — eine EDV-gestiitzte Massenfahndungsmethode im
Spannungsfeld zwischen einer effektiven Strafverfolgung und dem Recht auf
informationelle Selbstbestimmung, S. 143.

206 Das Gesetz tiber Fernmeldeanlagen (FAG) wurde erstmals als Neubekanntma-
chung des Gesetzes tiber das Telegraphenwesen des Deutschen Reichs heraus-
gegeben, 6. April 1892 (RGBI. S. 467), die weitere Neubekanntmachung vom
3. Juli 1989 (BGBLI S.1455). Zum 1. Januar 1998 trat das FAG uberwiegend
und zum 1. Januar 2002 vollends auffer Kraft. Nachfolgeregelungen sind vor
allem im Telekommunikationsgesetz vom 25. Juli 1996 (BGBI. I S. 1120) enthal-
ten.
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durch die Staatsanwaltschaft.?” Dabei legte § 5§ TDSV2%8 fest, welche Ver-
bindungsdaten von Diensteanbietern — z. B. der Deutschen Telekom —
gespeichert werden durften. Die folgenden Verbindungsdaten durften er-
hoben und verarbeitet werden: die Rufnummer oder die Kennung des
anrufenden und des angerufenen Anschlusses, die personenbezogene Be-
rechtigungskennung, bei Verwendung von Kundenkarten auch die Kar-
tennummer, bei mobilen Anschlissen und Kartenanschlissen auch die
Standortkennung (§ 5 Abs. 1 Nr. 1); Beginn und Ende der jeweiligen Ver-
bindung nach Datum und Uhrzeit und, soweit die Entgelte davon abhin-
gen, die ibermittelten Datenmengen (§5 Abs. 1 Nr.2); die vom Kunden
in Anspruch genommene Telekommunikationsdienstleistung (§5 Abs. 1
Nr. 3); die Endpunkte von festgeschalteten Verbindungen sowie deren Be-
ginn und Ende nach Datum und Uhrzeit (§ S Abs. 1 Nr. 4).2° Ein Problem
lag hierbei darin, dass eine Anordnung zur Auskunft Gber diese Daten
erfolglos sein konnte, da die Daten nur fiir einen durch das Gesetz nicht
naher spezifizierten Zeitraum aufbewahrt wurden. Das heif3t, die Strafver-
folgungsbehorden konnten nur auf die zum Zeitpunkt der Erhebung noch
beim Telekommunikationsanbieter gespeicherten Daten zuriickgreifen.
Da die Speicherdauer jedoch bei jedem Anbieter unterschiedlich war, war
es dem Zufall Gberlassen, ob die Verkehrsdaten zum Zeitpunkt des Zu-
griffs noch vorhanden waren oder nicht. Dies konnte zu Schwierigkeiten
bei der Strafverfolgung und gegebenenfalls zu erfolglosen Ermittlungen
fihren.

In diesem Zusammenhang hat der Wunsch der Strafverfolgungsbehor-
den nach Einfiihrung einer Speicherung von Telekommunikationsdaten
fir Strafverfolgungszwecke auf EU-Ebene eine lange Geschichte. Diese
Daten umfassen Verkehrsdaten, die nicht zu Abrechnungszwecken gespei-
chert werden miussen, Standortdaten sowie eindeutige Gerateidentifikatio-
nen. Die Speicherfrist geht dabei deutlich aber die fir reine Vertragszwe-
cke zulissige Dauer hinaus, und die Speicherung wird weder durch Ver-

207 §12 FAG: In strafrechtlichen Untersuchungen kann der Richter und bei Gefahr
im Verzug auch die Staatsanwaltschaft Auskunft tiber den Fernmeldeverkehr
verlangen, wenn die Mitteilungen an den Beschuldigten gerichtet waren oder
wenn Tatsachen vorliegen, aus denen zu schliefen ist, dass die Mitteilungen
von dem Beschuldigten herrithrten oder fiir ihn bestimmt waren und dass die
Auskunft fiir die Untersuchung Bedeutung hat.

208 Verordnung tber den Datenschutz bei Dienstleistungen der Deutschen Bun-
despost TELEKOM (Telekom-Datenschutzverordnung) vom 24. Juni 1991,
BGBI. 1991, 1. S. 1391.

209 Die Vorschrift wurde spater durch § 96 TKG ersetzt.
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tragszwecke noch durch einen bestimmten Tatverdacht veranlasst. Sowohl
in Deutschland als auch auf europiischer Ebene gab es seit langem Bemi-
hungen, die Vorratsdatenspeicherung von Kommunikationsdaten einzu-
fihren; alle Versuche waren jedoch gescheitert. Bereits im Jahre 1996 wur-
de in Deutschland der erste Versuch unternommen, eine Mindestspeicher-
frist von Telekommunikationsdaten zu etablieren. Damit sollte vermieden
werden, dass die von Strafverfolgungsbehorden angeforderten Daten nicht
mehr vorhanden waren.?!? Dieser Versuch einer Gesetzgebung scheiterte
an der Ablehnung der damaligen Bundesregierung, nach deren Auffassung
eine Mindestspeicherfrist den verfassungsrechtlichen Geboten der Verhilt-
nismafigkeit, der Erforderlichkeit und der Zweckbindung widersprochen
hitte.!! Einen weiteren nennenswerten Versuch, eine Vorratsdatenspei-
cherung zur Diskussion zu stellen, gab es im Jahre 2000 im Rahmen der
Innenministerkonferenz. Die Forderung nach Einfithrung der Vorratsda-
tenspeicherung wurde allerdings von den Datenschutzbeauftragten scharf
kritisiert und anschliefend abgelehnt.?!?

Die Einfihrung der Vorratsdatenspeicherung in Deutschland begann
daher nicht auf nationaler, sondern auf européischer Ebene. Als Reakti-
on auf die Zuganschlige am 11. Mirz 2004 in Madrid und vor allem
auf die Bombenanschlige vom 7. Juli 2005 auf U-Bahnen und einen
Bus in London wurde nach dem bis zu diesem Zeitpunkt kirzesten
Rechtsetzungsverfahren am 15. Mirz 2006 die Richtlinie 2006/24/EG (Vor-
ratsdatenspeicherungsrichtlinie) verabschiedet; sie trat zum 3. Mai 2006
in Kraft.?’3 Gemafl Art. 15 Vorratsdatenspeicherungsrichtlinie waren die
Mitgliedstaaten dazu verpflichtet, die Richtlinie bis zum 15. September
2007 und beziiglich der Internetdienste bis zum 15. Marz 2009 in nationa-
les Recht umzusetzen. Die Richtlinie wurde demgemaf$ in Deutschland
mit dem Gesetz zur Neuregelung der Telekommunikationsiiberwachung
und anderer verdeckter Ermittlungsmaffnahmen vom 21. Dezember 2007

210 BT-Drs. 13/4438, S. 23.

211 BT-Drs. 13/4438, S. 39.

212 Moser-Knierim, Vorratsdatenspeicherung — Zwischen Uberwachungsstaat und
Terror-abwehr, S. 150.

213 Richtlinie 2006/24/EG des Europaischen Parlaments und des Rates vom
15. Miérz 2006 tber die Vorratsspeicherung von Daten, die bei der Bereitstel-
lung offentlich zuginglicher elektronischer Kommunikationsdienste erzeugt
oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG, ABl. EU
Nr. L 105, S. 54-60.
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in nationales Recht umgesetzt.2!4 Hierbei wurden jedoch wiederkehrend
verfassungsrechtliche Bedenken gegen die Vorratsdatenspeicherung gedu-
Bert, aufgrund derer es in der Folge zu einer rechtlichen Diskussion in
Deutschland und auf europaischer Ebene kam. In der Folge wurde die
Vorratsdatenspeicherung sowohl vom EuGH als auch vom Bundesverfas-
sungsgericht jeweils fiir ungtltig?!s oder fiir verfassungswidrig und nichtig
erklart.?!¢ Darauthin wurde im Oktober 2014 ein neues Gesetz zur Vorrats-
datenspeicherung in Deutschland verabschiedet, das am 18. Dezember
2015 in Kraft trat.2!” Doch selbst gegen das neue Gesetz, das den Anforde-
rungen des Bundesverfassungsgerichts gentgte, wurde erneut Verfassungs-
beschwerde eingereicht.

a) Die Vorratsdatenspeicherungsrichtlinie auf europiischer Ebene
aa) Entstehungsgeschichte der Richtlinie

Das Recht auf Privatsphire ist auf europaischer Ebene sowohl in der Kon-
vention zum Schutz der Menschenrechte und Grundfreiheiten (EMRK)
als auch in Vertragen und Gesetzgebungen der EU verankert. Der Europii-
sche Gerichtshof fiir Menschenrechte (EGMR) hat den Geltungsbereich
des Rechts auf Privatsphire um die Feststellung erweitert, dass Artikel
8 der EMRK auch ein Recht auf Datenschutz gewihrleistet, obwohl der
EGMR im Rahmen der EMRK hiufig einen Ermessensspielraum fiir die
Mitgliedstaaten erdffnete, wenn das Recht auf Privatsphire mit nationalen
Sicherheitsbedenken in Konflikt geriet. Auf Ebene der Europaischen Uni-
on sind die Privatsphare und personenbezogene Daten durch Artikel 7
und 8 der Charta der Grundrechte der Europaischen Union (EU-Grund-
rechtecharta) geschiitzt. In Artikel 16 des Vertrags tiber die Arbeitsweise
der Europiischen Union (AEUV), der durch den 2009 in Kraft getretenen
Vertrag von Lissabon?!® eingefithrt wurde, wird erneut darauf hingewie-
sen, dass ,jede Person das Recht auf Schutz der sie betreffenden personen-

214 Das Gesetz trat am 1. Januar 2008 in Kraft. Es wurde mit eindeutiger Mehrheit
angenommen; vgl. dazu Orantek, Die Vorratsdatenspeicherung in Deutschland,
NJ 2010, 193, 199.

215 EuGH, C-293/12, 8. April 2014.

216 BVerfGE 125, 260.

217 Verkindung BGBI. 2015 1S.2218.

218 Der Vertrag von Lissabon zur Anderung des Vertrags iiber die Europiische
Union und des Vertrags zur Griindung der Europiischen Gemeinschaft wurde
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bezogenen Daten hat.“ Die Vorschrift ermachtigt den Unionsgesetzgeber
zur Festlegung von Bestimmungen im Hinblick auf den Datenschutz. Die
Einhaltung dieser Regeln unterliegt der Kontrolle unabhangiger Behor-
den.

Auf Ebene des Sekundirrechts wurde der Rahmen fiir den Datenschutz
schrittweise durch die Richtlinie 95/46/EG zum Schutz der Privatsphare
von natirlichen Personen bei der Verarbeitung von personenbezogenen
Daten und zum freien Datenverkehr (Datenschutzrichtlinie) geschaffen.?!?
Diese beschreibt Mindeststandards fir den Datenschutz, die in allen Mit-
gliedstaaten der EU durch nationale Gesetze sichergestellt werden missen.
Vor allem fir die Verarbeitung personenbezogener Daten besteht eine
Anforderung der Richtlinie darin, dass die Datenerhebung in Relation
zu dem Zweck, zu dem sie unternommen wird,?2° verhaltnismafSig sein
muss und dass sie im Allgemeinen vorbehaltlich der Zustimmung des
Betroffenen ist.2?! Die Verarbeitung sensibler Daten ist grundsitzlich ver-
boten.??? Die Betroffenen sollen gemif der Richtlinie iiber die Verarbei-
tung ihrer Daten informiert werden??® und sie sind ermaéchtigt, Zugang
zu ihren Daten zu erhalten und bei Bedarf die Berichtigung, Sperrung
oder Loschung ihrer Daten zu verlangen.?’* In diesem Zusammenhang
wurden die Verordnung 45/2001/EG?*S — die anders als eine Richtlinie,
die durch die nationalen Parlamente erst in innerstaatliche Gesetze um-
gesetzt werden muss, unmittelbar nach ihrer Verabschiedung in den Mit-
gliedstaaten Geltung hat — und die Richtlinie 2002/58/EG??¢ nacheinander

im ABI. 2007/C 306/01 veroffentlicht, zuletzt durch Abdruck der konsolidierten
Textfassungen im ABI. 2012/C 326/01 bekanntgemacht.

219 Die Richtlinie 95/46/EG des Europiischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenverkehr, 23. November 1995
(ABL.EG Nr. L 281 S.31-50). Die Richtlinie wurde spater durch die Verord-
nung (EU) 2016/679 am 25. Mai 2018 ersetzt.

220 Richtlinie 95/46/EG des Europiischen Parlaments und des Rates vom 24. Okto-
ber 1995 zum Schutz natirlicher Personen bei der Verarbeitung personenbezo-
gener Daten und zum freien Datenverkehr, Art. 6 (1).

221 a.a.O.Art.7.

222 a.a. 0. Art. 8(1).

223 a.a.O. Art. 10.

224 a.a.O. Art. 12.

225 Verordnung (EG) Nr. 45/2001 vom 18. Dezember 2000 zum Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten durch die Organe und
Einrichtungen der Gemeinschaft und zum freien Datenverkehr.

226 Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli
2002 iber die Verarbeitung personenbezogener Daten und den Schutz der
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erlassen. Letztere aktualisiert die Grundsitze der Datenschutzrichtlinie im
Bereich der elektronischen Kommunikation und harmonisiert die Rechts-
vorschriften der Mitgliedstaaten, um ein gleichwertiges Schutzniveau der
Grundrechte und Grundfreiheiten sicherzustellen. Die Datenschutzrichtli-
nie wurde durch die Datenschutz-Grundverordnung ersetzt,??” mit der die
Regeln zur Verarbeitung personenbezogener Daten durch private Unter-
nehmen und offentliche Stellen EU-weit vereinheitlicht wurden. Dadurch
soll der Schutz personenbezogener Daten innerhalb der EU sichergestellt
sowie der freie Datenverkehr innerhalb des Europiischen Binnenmarktes
gewihrleistet werden.

Trotz dieser Bemithungen, die Regeln zur Verarbeitung personenbezo-
gener Daten innerhalb der EU und ihrer Mitgliedstaaten zu vereinheitli-
chen, erlaubt der EU-Datenschutzrahmen bestimmte Ausnahmen, die die
Mitgliedstaaten dazu ermichtigen, die in der Datenschutzrichtlinie ange-
gebenen Rechte aus Grinden der nationalen Sicherheit einzuschrianken.
Aufgrund dieses auflergewohnlichen Ermessensspielraums fithrten einige
EU-Mitgliedstaaten nach den Anschligen vom 11. September 2001 Aus-
nahmen von den EU-Datenschutzvorschriften ein. Diese Fragmentierung
der staatlichen Gesetzgebung hatte zur Folge, dass in unterschiedlichem
Mafle von den Datenschutzgrundsitzen der EU abgewichen und andere
Regeln fiir die Vorratsdatenspeicherung von Daten durch Anbieter elek-
tronischer Kommunikation festgelegt wurden. Mit dem Ziel, diese unter-
schiedlichen nationalen Gesetze miteinander in Einklang zu bringen, wur-
de im Jahr 2006 die Vorratsdatenspeicherungsrichtlinie??® verabschiedet.
Art. 1 Abs.1 Vorratsdatenspeicherungsrichtlinie sieht die Verpflichtung
der Mitgliedstaaten vor, bestimmte Daten, die von Anbietern offentlich zu-
ganglicher elektronischer Kommunikationsdienste oder von Betreibern ei-

Privatsphare in der elektronischen Kommunikation, 31. Juli 2002 (ABL EG Nr.
L 201 S. 37-47).

227 Die Richtlinie wurde durch die Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und
zur Aufhebung der Richtlinie 95/46/EG am 25. Mai 2018 ersetzt, um eine um-
fassende Wahrung des Datenschutzes zu garantieren und Mitgliedstaaten star-
ker in die Pflicht zu nehmen. Die Verordnung 2016/679 (Datenschutz-Grund-
verordnung) trat am 24. Mai 2016 in Kraft.

228 Richtlinie 2006/24/EG des Europaischen Parlaments und des Rates vom
15. Mirz 2006 tber die Vorratsspeicherung von Daten, die bei der Bereitstel-
lung offentlich zuginglicher elektronischer Kommunikationsdienste erzeugt
oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG, ABL. EU
Nr. L 105.
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nes offentlichen Kommunikationsnetzes erzeugt oder verarbeitet werden,
auf Vorrat zu speichern. Das Ziel dieser Richtlinie ist zum einen die
Harmonisierung einzelner mitgliedstaatlicher Vorschriften und zum ande-
ren die Sicherstellung des Umstands, dass die Daten fir die Ermittlung,
Feststellung und Verfolgung schwerer Straftaten zur Verfiigung stehen.
Gemifl Art. 4 der Richtlinie miissen die Mitgliedstaaten in nationalem
Recht die Voraussetzungen fir den Zugang zu diesen Daten entsprechend
dem Notwendigkeits- und dem Verhiltnismaigkeitsgrundsatz sowie im
Einklang mit den einschligigen Bestimmungen des Rechts der Europi-
ischen Union oder des Volkerrechts und insbesondere der EMRK regeln.
Die Richtlinie lasst den Mitgliedstaaten jedoch einen Ermessensspielraum
bei der Festlegung der Bedingungen, die den Zugang zu den gespeicherten
Daten rechtfertigen.

bb) Regelungen der Richtlinie

Die Richtlinie enthalt 17 Vorschriften dartber, in welcher Weise konkre-
te Malinahmen ergriffen werden diirfen. Als wesentlich konnen Art. 1,
S, 6, 7, 8 und 13 genannt werden. Art. 1 Vorratsdatenspeicherungsrichtli-
nie legt deutlich die Zielsetzung der Richtlinie fest, die zum einen in
der Harmonisierung mitgliedstaatlicher Vorschriften iber Vorratsdaten-
speicherung und zum anderen in der Sicherstellung bestimmter Daten fiir
die Ermittlung, Feststellung und Verfolgung schwerer Straftaten besteht.
Hierbei kommen vornehmlich Terroranschlige und organisierte Krimina-
litat in Betracht. Dariiber hinaus wird der Anwendungsbereich gemif§ Art
1. Abs.2 auf Verkehrs- und Standortdaten beschrankt; er erstreckt sich
hingegen nicht auf den Inhalt elektronischer Nachrichteniibermittlungen
einschlieSlich solcher Informationen, die mit Hilfe eines elektronischen
Kommunikationsnetzes abgerufen werden. In Art. 5 Abs. 1 Vorratsdaten-
speicherungsrichtlinie sind die zu speichernden Daten zunichst nach Ver-
wendungszwecken enumerativ geordnet. Als Verwendungszwecke werden
die folgenden genannt:

1. Rickverfolgung und Identifizierung der Quelle einer Nachricht

2. Identifizierung des Adressaten einer Nachricht

3. Bestimmung von Datum, Uhrzeit und Dauer einer Nachrichtentber-
mittlung

4. Bestimmung der Art einer Nachrichtenibermittlung
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5. Bestimmung der Endeinrichtung oder der vorgeblichen Endeinrich-
tung von Benutzern
6. Bestimmung des Standorts mobiler Gerate

Die zu speichernden Daten, die diesen Verwendungszwecken dienen kon-
nen, werden sodann abschlieend aufgelistet. Erfasst werden dabei Ver-
kehrs- und Standortdaten und alle damit in Zusammenhang stehenden
Daten, die zur Feststellung des Teilnehmers oder Benutzers erforderlich
sind.

Die oben genannten Daten sind gemif§ Art. 6 Vorratsdatenspeicherungs-
richtlinie mindestens sechs Monate und hochstens zwei Jahre ab dem
Zeitpunkt der Kommunikation auf Vorrat zu speichern. Auflerdem ist
gemals Art. 12 Vorratsdatenspeicherungsrichtlinie den Mitgliedstaaten die
Moglichkeit beigemessen worden, die maximale Speicherfrist fiir einen be-
grenzten Zeitraum zu verlingern, sofern entsprechende Rechtfertigungs-
grinde vorliegen. Trifft die Kommission keine ausdriickliche Ablehnungs-
entscheidung, besteht fiir Mitgliedstaaten theoretisch der Raum, die Spei-
cherfrist zwar fir einen begrenzten, jedoch beliebigen Zeitraum zu ver-
langern. Unabhingig davon bleibt den Mitgliedstaaten bei der Wahl
des Speicherzeitraums ein erheblicher Gestaltungsspielraum zwischen
sechs und 24 Monaten. Um die Datensicherheit zu gewihrleisten, ver-
langt Art. 7 Vorratsdatenspeicherungsrichtlinie ausdricklich, dass geeigne-
te technische und organisatorische Mainahmen ergriffen werden sollen.
Dariiber hinaus ist auch die Loschpflicht nach dem Ablauf der Speicher-
frist in Art. 7 Abs. d Vorratsdatenspeicherungsrichtlinie bestimmt.

Art. 8 Vorratsdatenspeicherungsrichtlinie fordert die Mitgliedstaaten da-
zu auf, die Daten so zu speichern, dass sie ,unverziiglich an die zustindi-
gen Behorden auf deren Anfrage hin weitergeleitet werden koénnen®. Die
Bestimmung der dabei erforderlichen Maffnahmen (die zur Anfrage be-
fugten staatlichen Stellen, die Anfrage- und Weitergabenvoraussetzungen
sowie die konkreten Verfahren) ist den Mitgliedstaaten tGberlassen, soweit
die Anforderungen der Notwendigkeit und der Verhaltnismafigkeit einge-
halten werden. Art. 13 Vorratsdatenspeicherungsrichtlinie verpflichtet die
Mitgliedstaaten zudem dazu, Gber Rechtsbehelfe, Haftung und Sanktionen
die Umsetzung sicherzustellen, gewahrt ihnen bei deren Konkretisierung
allerdings einen weiten Gestaltungsspielraum.
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cc) Das Urteil des Europaischen Gerichtshofs

Unmittelbar nach der Verabschiedung der Vorratsdatenspeicherungsricht-
linie wurde von Irland eine Klage vor dem Europiischen Gerichtshof ange-
strengt. Die Klage bezog sich auf die Wahl der Rechtsgrundlage (Art. 95
EGV a. F., jetzt Art. 114 AEUV); es handelte sich also um eine rein for-
melle Rechtsfrage. Eine mogliche Verletzung der Grundrechte als Folge
von mit der Vorratsdatenspeicherungsrichtlinie verbundenen Eingriffen in
das Recht auf Privatsphiare wurde hingegen nicht adressiert. Obwohl die
formelle Frage der Richtlinie auch rechtswissenschaftlich umstritten war,
wies der Europiische Gerichtshof die Klage mit der Begriindung ab, dass
sich die Regelungen zur Vorratsdatenspeicherung

yunmittelbar auf das Funktionieren des Binnenmarkts auswirken??’ und
die Vorratsdatenspeicherungsrichtlinie Tatigkeiten regelt, die unabhingig
von der Durchfithrung jeder eventuellen MaSnahme polizeilicher oder jus-
tizieller Zusammenarbeit in Strafsachen sind, damit sie die Diensteanbie-
ter verpflichtet, die Daten, die im Zuge der Bereitstellung der betreffenden
Kommunikationsdienste erzeugt oder verarbeitet wurden, auf Vorrat zu
speichern®.230

Die Frage nach der Vereinbarkeit der Richtlinie mit den EU-Grundrech-
ten wurde erst in der Vorabentscheidung behandelt, in der der irische High
Court und der osterreichische Verfassungsgerichtshof dem EuGH die Frage
vorlegten, ob die Vorratsdatenspeicherung mit den EU-Grundrechten ver-
einbar sei. Der EuGH erklirte mit seinem Urteil vom 8. April 2014 die
Vorratsdatenspeicherungsrichtlinie (VDS-RL 2006/24/EG) fiir ungultig, da
sie in die durch die Europdischen Grundrechtecharta garantierten Grund-
rechte auf Achtung des Privat- und Familienlebens (Art. 7 GRC) und auf
Schutz der personenbezogenen Daten (Art. 8 GRC) eingreift?®! und der
Unionsgesetzgeber dabei die Grenzen tberschritten habe, die er zur Wah-
rung des Grundsatzes der VerhaltnismafSigkeit einhalten miusse.?3? Nach
der Rechtsprechung des EuGH ist der mit der Vorratsdatenspeicherungs-
richtlinie verbundene Eingriff in die oben genannten Grundrechte von
groffem Ausmafl und als besonders schwerwiegend anzusehen.?3 Da der
Schutz des Grundrechts auf Achtung des Privatlebens verlangt, dass sich

229 EuGH, C-301/06, 10.2.2009, Rn. 71.
230 EuGH, C-301/06, 10.2.2009, Rn. 82 f.
231 EuGH, C-293/12, 8.4.2014, Rn. 34 ff.
232 EuGH, C-293/12, 8.4.2014, Rn. 69.
233 EuGH, C-293/12, 8.4.2014, Rn. 37.
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die Ausnahmen vom Schutz personenbezogener Daten auf das absolut
Notwendige beschrinken mussen,?** wird von der Unionsregelung tber
die Vorratsdatenspeicherung gefordert, klare und prizise Regeln fiir ihre
Tragweite und Anwendung festzulegen und einen wirksamen Schutz der
personenbezogenen Daten vor Missbrauch, unberechtigtem Zugang und
unberechtigter Nutzung sicherzustellen.?3

In diesem Zusammenhang stellt die Vorratsdatenspeicherungsrichtlinie
einen Eingriff in die in Art.7 und 8 verankerten Grundrechte dar, der
im Hinblick auf die VerhaltnismaRigkeit deshalb nicht gerechtfertigt ist,
weil in der Richtlinie keine Bestimmungen enthalten sind, die gewahr-
leisten, dass sich der Eingriff tatsiachlich auf das absolut Notwendige be-
schrankt.?3¢ Die Richtlinie verpflichtet erstens dazu, in umfassender Weise
die Daten aller Personen anlassunabhingig zu speichern, die elektronische
Kommunikationsdienste nutzen.?3” Zweitens sicht die Richtlinie fiir einen
Zugrift auf die Daten keine Einschrinkung auf konkrete schwere Strafta-
ten vor.23% Abschliefend liegt ein weiteres Problem in der Dauer der Vor-
ratsdatenspeicherung begrindet. Denn nach der Richtlinie sind die Daten
ohne eine Unterscheidung beztglich der Datenkategorien nach Maf3gabe
ihres etwaigen Nutzens oder anhand der betroffenen Personen fiir einen
Zeitraum von mindestens sechs Monaten auf Vorrat zu speichern.?? Der
EuGH erklirte die EU-Richtlinie 2006/24/EG ftiber die Vorratsdatenspei-
cherung fiir ungiltig, weil die darin vorgeschriebene Verpflichtung von
Telekommunikationsanbietern, die Daten ihrer Nutzer zu speichern, nicht
auf das Notwendige beschrankt gewesen sei.

Auf der Ebene der EU wird zwar immer wieder die Forderung nach
einer Wiedereinfithrung der Vorratsdatenspeicherung laut, jedoch besteht
bis heute keine wirksame Vorschrift zur Vorratsdatenspeicherung. Wah-
rend die Vorratsdatenspeicherungsrichtlinie nicht mehr in Kraft ist, ihre
Umsetzungsgesetze in den Mitgliedstatten jedoch noch bestehen, gab es
im Jahr 2016 zwei Vorabentscheidungsverfahren des EuGH, in denen
dem Gerichtshof die Frage vorgelegt wurde, ob die nationalen Regelun-
gen mit der EU-Datenschutzrichtlinie fiir elektronische Kommunikation
(2002/58/EG) mit der Grundrechtecharta vereinbar seien. Die Grundlage

234 EuGH, C-293/12, 8.4.2014, Rn. 52.
235 EuGH, C-293/12, 8.4.2014, Rn. 54.
236 EuGH, C-293/12, 8.4.2014, Rn. 65.
237 EuGH, C-293/12, 8.4.2014, Rn. 58.
238 EuGH, C-293/12, 8.4.2014, Rn. 60.
239 EuGH, C-293/12, 8.4.2014, Rn. 63.
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hierfiir waren entsprechende Verfahren in Schweden und Grofbritannien.
In beiden Lindern sind Telekommunikationsunternehmen dazu verpflich-
tet, umfangreiche Verkehrs- und Standortdaten ihrer Nutzer systematisch
auf Vorrat zu speichern und den Behorden zur Verfiigung zu stellen. In
den Vorabentscheidungsverfahren stellte der EuGH klar, dass eine nationa-
le Regelung, die eine allgemeine Speicherung von Daten ohne ausreichen-
de begrenzende Kriterien zulasst, nicht mit dem Unionsrecht vereinbar
sei.? Hiermit erteilte der EuGH einer allgemeinen Vorratsdatenspeiche-
rung erneut eine deutliche Absage. Der Gerichtshof bestitigte zunachst,
dass die Richtlinie 2002/58**! den Mitgliedstaaten durchaus erlaubt, die
grundsitzliche Verpflichtung zum Schutz der vertraulichen Kommunika-
tion selbst auszugestalten und mit Ausnahmen zu versehen. Diese Aus-
nahmen dirften jedoch nicht zur Regel werden.?*> Nach der stindigen
Rechtsprechung des EuGH seien die Ausnahmen vom Schutz personen-
bezogener Daten auf das absolut Notwendige zu beschrinken.?* AufSer-
dem wurden in Anbetracht der Schwere des Eingriffs in die betreffenden
Grundrechte besonders hohe Anforderungen an die Rechtfertigung durch
eine nationale Regelung gestellt, die die Vorratsdatenspeicherung von
Verkehrs- und Standortdaten zu Zwecken der Kriminalititsbekimpfung
vorsieht. Die Vorratsdatenspeicherung konne also allein zur Bekimpfung
schwerer Straftaten herangezogen werden.?* Zu diesem Zweck erlaube
die Datenschutzrichtlinie eine gezielte Vorratsspeicherung von Daten, so-
fern diese hinsichtlich der Art der Daten, der betroffenen Kommunikati-
onsmittel sowie der betroffenen Personen und der Dauer der Speicherung
auf das absolut Notwendige beschrinkt sei. Immerhin wurde festgestellt,
dass eine ausnahmslose, alle Kommunikationsteilnehmer erfassende Vor-
ratsdatenspeicherung, ohne dass jene Personen einen Anlass dazu gegeben
hétten, mit Europarecht nicht vereinbar ist.

Im Anschluss daran hat der EuGH im Jahr 2020 zwei neue Urteile
gesprochen.”® Er hat hier zwar im Prinzip die im Jahr 2016 aufgestellten

240 EuGH, C-203/15, C-698/15, 21.12.2016.

241 Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli
2002 iber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphare in der elektronischen Kommunikation (Datenschutzrichtlinie fiir
elektronische Kommunikation), ABL. Nr. L 201 vom 31. Juli 2002.

242 EuGH, C-203/15, C-698/15, 21.12.2016, Rn. 88 und 89.

243 EuGH, C-203/15, C-698/15, 21.12.2016, Rn. 96.

244 EuGH, C-203/15, C-698/15, 21.12.2016, Rn. 102 und 103.

245 EuGH, C-623/17, 6.10.2020 sowie EuGH, C-511/18, C-512/18 und C-520/18,
6.10.2020.
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strengen Vorgaben an die Rechtmifigkeit der Vorratsdatenspeicherung
aufrechterhalten, jedoch Ausnahmen vom Verbot der Vorratsdatenspeiche-
rung geschaffen. Die moglichen Ausnahmen wurden in einem Katalog in
Ansatz gebracht und konkretisiert:

Im Falle der gegenwartigen oder vorhersehbaren ernsthaften Bedro-
hung der nationalen Sicherheit oder zur Bekimpfung schwerer Straf-
taten dirfen die Mitgliedstaaten per Gesetz die allgemeine und unter-
schiedslose Aufbewahrung von Verkehrs- und Standortdaten fiir einen
auf das unbedingt erforderliche Maf§ beschrankten Zeitraum vorsehen.
Dieser Zeitraum kann bei fortbestehender Bedrohung verlingert wer-
den.

Ein Gericht oder eine unabhingige Verwaltungsbehorde muss diese
Mafnahmen jeweils tberpriifen.

Auch sei eine gezielte, zeitlich auf das unbedingt Notwendige be-
schrinkte Speicherung von Verkehrs- und Standortdaten erlaubt, die
auf der Grundlage objektiver und nicht diskriminierender Faktoren
nach Mafigabe der betroffenen Personengruppen oder anhand eines
geografischen Kriteriums begrenzt ist.

Ebenso steht es den Mitgliedstaaten offen, eine allgemeine und unter-
schiedslose, wenn auch auf das unbedingt notwendige Maf§ beschrink-
te Vorratsspeicherung von IP-Adressen oder sogar eine allgemeine und
unterschiedslose Vorratsspeicherung nur von Daten vorzunehmen, die
sich auf die Identitit der Telekommunikationsnutzer beziehen — hier
sogar ohne Fristbindung.

SchliefSlich halt der EuGH auch Regelungen zur Echtzeiterhebung von
unter anderem Verkehrs- und Standortdaten fiir unionsrechtskonform,
sofern diese Erhebung auf Personen beschrinke ist, beziiglich derer der
begriindete Verdacht besteht, dass sie in der einen oder anderen Weise
an terroristischen Aktivititen beteiligt sind, und wenn diese Datener-
hebung einer vorherigen Uberprifung durch ein Gericht oder eine
unabhingige Verwaltungsbehorde unterliegt. In dringenden Fillen hat
die Uberpriifung unverziiglich zu erfolgen.

b) Das deutsche Umsetzungsgesetz

Die Vorratsdatenspeicherungsrichtlinie wurde in Deutschland mit dem
Gesetz zur Neuregelung der Telekommunikationsiiberwachung und an-
derer verdeckter Ermittlungsmafinahmen vom 21. Dezember 2007 umge-
setzt. Dies fiihrte zu Anderungen des TKG, der StPO, des BKAG und
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des JVEG. Der neu eingefiihrte §113a TKG a. F.246 verpflichtete die An-
bieter offentlich zuginglicher Telekommunikationsdienste (Abs. 1 Satz 1)
dazu, Verkehrsdaten sechs Monate lang zu speichern, damit Auskunftser-
suche der berechtigten Stellen unverziiglich beantwortet werden konnen
(Abs. 9). Die Absitze 2 bis 4 sahen eine Vorratsdatenspeicherungspflicht
der Anbieter von offentlich zuginglichen Telefondiensten, Diensten elek-
tronischer Post und Internetzugangsdiensten mit jeweils zu speichernden
Datenkategorien vor. Inhaltsdaten waren dabei gemaf§ Abs. 8 von der Spei-
cherverpflichtung ausgenommen. Zudem wurden gemif§ §113a Abs.7
TKG die Betreiber von Mobilfunknetzen dazu verpflichtet, Daten tGber die
geografischen Lagen der die jeweilige Funkzelle versorgenden Funkanten-
nen sowie ihre Hauptstrahlrichtung vorzuhalten. Betreffend die Qualitat
und den Schutz der gespeicherten Daten verlangte Abs. 10, die im Bereich
der Telekommunikation erforderliche Sorgfaltspflicht zu beachten. Die im
Rahmen der Vorratsdatenspeicherung gespeicherten Daten waren inner-
halb eines Monats nach Ablauf der Frist zu loschen (Abs. 11).

Der §113b TKG a. F. bestimmte die Zwecke, fiir die die nach §113a
gespeicherten Daten verwendet werden dirfen: zur Verfolgung von Straf-
taten, zur Abwehr von erheblichen Gefahren fur die offentliche Sicherheit
oder zur Erfillung der gesetzlichen Aufgaben der Verfassungsschutzbehor-
den des Bundes und der Lander, des Bundesnachrichtendienstes und des
Militirischen Abschirmdienstes. Dartiber hinaus enthielt der Artikel die
Verlangens- und Ubermittlungsvoraussetzungen der Daten.

Die Ermachtigungsgrundlage zur Verwendung der Daten im Rahmen
der Strafverfolgung wurde mit §100g StPO a. F. geschaffen. Es handelt
sich um eine Erhebungsberechtigung der Daten. Dabei wurden die Vor-
aussetzungen eines Zugriffs auf die Daten geregelt. Die Berechtigung lag
vor, wenn bestimmte Tatsachen den Verdacht begriinden, dass jemand als
Tater oder Teilnehmer entweder 1. eine Straftat von auch im Einzelfall er-
heblicher Bedeutung, insbesondere eine in § 100a Abs. 2 StPO bezeichnete
Straftat oder 2. eine Straftat mittels Telekommunikation begangen hat und
der Zugriff fiir die Erforschung des Sachverhalts oder die Ermittlung des
Aufenthaltsortes erforderlich ist. Auerdem ermachtigt § 20m BKAG dazu,
auf die gemaf § 113a TKG a. F. gespeicherten Daten zuzugreifen.

246 Gesetz zur Neuregelung der Telekommunikationsiiberwachung und ande-
rer verdeckter Ermittlungsmafnahmen sowie zur Umsetzung der Richtlinie
2006/24/EG, vom 21. Dezember 2007 BGBI. I S. 3198 (Nr. 70); Geltung ab dem
01. Januar 2008.
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Die Umsetzung der Richtlinie in nationales Recht der EU-Mitgliedstaa-
ten brachte in Lindern, die mit fortgeschrittenen nationalen Standards
fir den Schutz der Privatsphire ausgestattet waren, eine Reihe verfas-
sungsrechtlicher Herausforderungen mit sich. Die verfassungsrechtlichen
Bedenken gegen das Umsetzungsgesetz wurden in der Literatur vor so-
wie nach der Einfithrung der Vorratsdatenspeicherung immer wieder her-
vorgehoben. In Ubereinstimmung mit diesen Bedenken wurden zahlrei-
che Verfassungsbeschwerden eingereicht.?#” Denn der Bundesverfassungs-
gerichtshof entschied stets, dass das Recht auf informationelle Selbstbe-
stimmung ein Grundrecht darstelle, das nach dem deutschen Grundgesetz
geschiitzt sei.*® Das Bundesverfassungsgericht beschloss im Marz 2010, al-
so erst zwei Jahre nach der Einfihrung der Vorratsdatenspeicherung, tiber
vielzihlige Verfassungsbeschwerden. Nach seinem Urteil stellen die Vor-
schriften zur Vorratsdatenspeicherung einen Eingriff in das Grundrecht
aus Art. 10 Abs. 1 GG dar. Dieser gewihrleistet das Fernmeldegeheimnis,
das die unkorperliche Ubermittlung von Informationen an individuelle
Empfinger mit Hilfe des Telekommunikationsverkehrs vor einer Kennt-
nisnahme durch die 6ffentliche Gewalt schitzt. Folglich liege in der an
die Telekommunikationsunternehmen gerichteten Anordnung, Telekom-
munikationsdaten zu erheben, zu speichern und an eine staatliche Stelle
zu Ubermitteln, jeweils ein Eingriff in Art. 10 Abs. 1 GG vor.?#

Die Vorratsdatenspeicherung sei zwar nicht schlechthin mit dem
Grundgesetz unvereinbar®® und auch nicht von vornherein unverhalt-
nismaflig im engeren Sinne,>! jedoch entsprichen die Regelungen zur
Datensicherheit, zu den Zwecken und zur Transparenz der Datenverwen-
dung sowie zum Rechtsschutz nicht den verfassungsrechtlichen Anforde-
rungen.?? Angesichts des Umfangs und der potenziellen Aussagekraft der
mit einer solchen Speicherung geschaffenen Datenbestinde bedurfe es der
gesetzlichen Gewihrleistung besonders hoher Standards der Datensicher-
heit, also eng eingeschrinkter sowie konkreter gesetzlicher Regelungen
tiber die Voraussetzungen fiir die Datenverwendung und deren Umfang

247 Insgesamt legten 34.443 Burger Verfassungsbeschwerde ein, vgl. Krempl, 34.443
Klageschriften gegen die Vorratsdatenspeicherung, heise online v. 29. Februar
2008, abrufbar unter: http://www.heise.de/-185285.html.

248 Siehe zum Beispiel BVerfGE 1, 6 (Mikrozensusurteil); BVerfGE 65, 1 (Volkszih-
lungsurteil).

249 BVerfGE 125, 260 (309 ff.).

250 BVerfGE 125, 260 (316).

251 BVerfGE 125, 260 (318).

252 BVerfGE 125, 260 (347).
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sowie hinreichender Vorkehrungen, die der Gesetzgeber zur Transparenz
der Datenverwendung sowie zur Gewiéhrleistung eines effektiven Rechts-
schutzes und effektiver Sanktionen trifft.

Das Bundesverfassungsgericht erklirte somit die Regelungen zur Vor-
ratsdatenspeicherung fiir verfassungswidrig und insoweit fiir nichtig. Der
Gerichtshof hat also ausdriicklich auf eine Entscheidung gegen die Gil-
tigkeit der Richtlinie iber die Vorratsdatenspeicherung verzichtet und
lediglich die innerstaatliche Gesetzgebung dazu aufgefordert, nationale
Bestimmungen einzuftihren, die die organisatorischen und technischen
Schutzvorkehrungen fiir die Privatsphire und fiir personenbezogene Da-
ten in bestimmten Bereichen erhohen.

c) Erneute Verabschiedung 2015

Nach der Entscheidung des Bundesverfassungsgerichts erklarten die deut-
sche Regierung und die Fraktionen der CDU/CSU und der SPD am An-
fang des Jahres 2015 die Erforderlichkeit der Wiedereinfithrung der Vor-
ratsdatenspeicherung. Daran anschliefend legten beide Fraktionen dem
Bundestag einen ,Entwurf eines Gesetzes zur Einfithrung einer Speicher-
pflicht und einer Hochstspeicherfrist fir Verkehrsdaten“?3 vor. Obwohl
Deutschland wegen der Entscheidung des EuGH nicht zur Umsetzung der
Vorratsdatenspeicherungsrichtlinie verpflichtet ist, stimmte der Bundestag
im Oktober 2015 fir den Gesetzesentwurf der Bundesregierung zur Ein-
fihrung einer Speicherpflicht und einer Hochstspeicherfrist fir Verkehrs-
daten, der am 16. Oktober 2015 vom Bundestag ohne wesentliche Ande-
rungen beschlossen wurde. Am 6. November 2015 stimmte der Bundesrat
dem Gesetz zu, am 10. Dezember 2015 wurde es vom Bundesprasidenten
unterzeichnet und am 17. Dezember 2015 im Bundesgesetzblatt veroffent-
licht. Damit wurde die Vorratsdatenspeicherung in Deutschland wieder-
eingefiihrt. Mit diesem Gesetz wurden einige Vorschriften vornehmlich in
TKG und der StPO geandert und einige Vorgaben in das TKG und die
StPO neu eingefiigt.

Die wichtigste Anderung beim Gesetz zur Wiedereinfithrung der Vor-
ratsdatenspeicherung besteht darin, dass der Gesetzgeber gemif§ den An-
forderungen des Bundesverfassungsgerichts hinsichtlich der Datensicher-
heit, des Zwecks sowie der Transparenz der Datenverwendung und des
Rechtsschutzes die entsprechenden Regelungen zusammengestellt hat. Da-

253 BT-Drs. 18/5088; BT-Drs. 18/5171.
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far wurden nicht nur die Straftaten, die die Datenerhebung erméglichen,
konkret ausgestaltet, sondern in §§ 113c bis 113g TKG auch die Vorkeh-
rungen zur Datensicherheit und zur Transparenz der Datenverwendung
getroffen. Im Detail wurden Regelungen zur Dateniibermittlung nach
§ 113c TKG, zur Gewahrleistung der Datensicherheit nach §113d TKG,
zur Verpflichtung der Protokollierung nach § 113e TKG, iiber den Anfor-
derungskatalog zur Datensicherheit und Datenqualitit nach §113f TKG
sowie zum Sicherheitskonzept nach § 113g TKG mit der Neuregelung des
Gesetzes zur Vorratsdatenspeicherung geschaffen.

In der Literatur wurden gegen die RechtmaRigkeit dieser neuen Rege-
lungen vor allem in Bezug auf die Vereinbarkeit des §113b TKG mit
dem Unionsrecht allerdings schon frith Bedenken angemeldet.?5* Aufer-
dem wurden gegen die wiedereingeftihrte Vorratsdatenspeicherung?ss wie-
derum mehrere Verfassungsbeschwerden eingereicht, die erste bereits am
18. Dezember 2015, also nur wenige Tage nach der Verabschiedung des
neuen Vorratsdatenspeicherungsgesetzes.?¢ Seitdem wurden kontinuier-
lich weitere Verfassungsbeschwerden gegen das Gesetz eingelegt.?” Da-
riber hinaus wurde vom Internetverband Eco zusammen mit dem Miin-
chener Internetprovider SpaceNet AG eine Klage vor dem Verwaltungsge-
richt Koln eingereicht. Die Klage richtete sich an das Verwaltungsgericht,
weil vor dem Verwaltungsgericht, anders als bei Verfassungsbeschwerden,
bei denen ein beschrinkter Priffungsrahmen angelegt wiirde, das gesamte

254 RofSnagel, Die neue Vorratsdatenspeicherung — der nichste Schritt im Ringen
um Sicherheit und Grundrechtsschutz, NJW 2016, 533, 538; Derksen, Unions-
rechtskonforme Spielrdume fiir anlasslose Speicherung von Verkehrsdaten?,
NVwZ 2017, 1005.

255 Gesetz zur Einfithrung einer Speicherpflicht und Hochstspeicherfrist fir Ver-
kehrsdaten, Bundesgesetzblatt Jahrgang 2015 Teil I Nr. 51, ausgegeben zu Bonn
am 17. Dezember 2015.

256 1BvR 3156/15.

257 1 BvR 17/16: Das Gesetz wurde hier deswegen kritisiert, weil die ,anlasslos vor-
sorgliche Speicherung von Telekommunikationsdaten aller Birger auf Grund
ihrer Streuweite und Intensitit einen ganz erheblichen Eingriff in das Fern-
meldegeheimnis und den Schutz der Personlichkeit bedeute.; 1 BvR 141/16;
1 BvR 229/16: Es wurde behauptet, dass die anlasslose Datenspeicherung bei
den schrecklichen Anschlagen in Frankreich wirkungslos war; 1 BvR 2683/16:
Hier wurde inhaltlich insbesondere der Punkt der Uberwachungsgesamtrech-
nung aufgegriffen; 1 BvR 2840/16: Die Beschwerde fithrt den Punkt der
Uberwachungsgesamtrechnung weiter und warnt vor Gefahren, dass moderne
Kommunikationsmittel wie Handys aufgrund der Vorratsdatenspeicherung zu
elektronischen Fuflfesseln wiirden. Die Beschwerde wurde ohne Begrindung
abgelehnt.
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mafigebliche Recht berticksichtigt werden kann, also auch die seit 2016
geltende Rechtsprechung des EuGH.?*® Dabei wurde zugleich ein Eilan-
trag gestellt, der allerdings zunichst mit Beschluss vom 25. Januar 2017
abgelehnt wurde.?? Gegen den Beschluss wurde nachfolgend erfolgreich
Beschwerde vor dem Oberverwaltungsgericht fiir das Land Nordrhein-
Westfalen eingelegt.?® Das Oberverwaltungsgericht bestatigte damit die
Unvereinbarkeit der deutschen Gesetzgebung mit dem Unionsrecht, spezi-
ell mit dem Art. 15 Abs. 1 der Richtlinie 2002/58%¢! und die Verletzung
der durch Art. 16 der Charta der Grundrechte der Europiischen Union
geschiitzten unternehmerischen Freiheit der Antragstellerin.26? Mit dem
Beschluss wurde dem Eilantrag stattgegeben. Eine abschlieSende Klirung
der grundlegenden verfassungsrechtlichen und unionsrechtlichen Frage-
stellungen sei allein in einem Hauptsacheverfahren maéglich.263 In der Fol-
ge setzte die Bundesnetzagentur die Pflicht zur Vorratsdatenspeicherung
bis zur Entscheidung einer Klage im Hauptsacheverfahren aus.?¢* Das
Verwaltungsgericht Koln stellte danach in seiner Entscheidung fest, dass
der nach § 113a TKG Verpflichtete gemaf$ § 113b TKG gerade nicht dazu
verpflichtet ist, solche Daten gemif§ §113a TKG zu speichern. Die Ent-
scheidung wurde damit begriindet, dass die genannte Pflicht nicht mit Eu-
roparecht, speziell dem Art. 15 Abs. 1 der Richtlinie 2002/58, vereinbar sei.
Da der EuGH feststellte, dass eine ausnahmslose, alle Kommunikations-
teilnehmer erfassende Vorratsdatenspeicherung, ohne dass jene Personen
einen Anlass dazu gegeben hitten, nicht mit Europarecht vereinbar sei,

258 SpaceNet und eco klagen gegen Vorratsdatenspeicherung. In: Siiddeutsche Zei-
tung, 9. Mai 2017, abgerufen am 2. Februar 2019.

259 VG Koln, 9 L 1009/16, Beschluss am 25. Januar 2017.

260 OVG NRW, 13 B 238/17, Beschluss am 22. Juni 2017.

261 Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli
2002 iber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphare in der elektronischen Kommunikation — Datenschutzrichtlinie fiir
elektronische Kommunikation — (ABL L 201, S. 37), zuletzt geandert durch die
Richtlinie 2009/136/EG des Europaischen Parlaments und Rates vom 25. No-
vember 2009 (ABI. L 337, S.11) im Lichte der Grundrechte aus Art.7, 8 und 11
sowie Artikel 52 Abs. 1 der Charta der Grundrechte der Europiischen Union.
Vgl. EuGH, Urteil vom 21. Dezember 2016 — C-203/15 und C-698/15 — Tele2
Sverige AB und Watson.

262 OVG NRW, 13 B 238/17, Rn. 33.

263 OVG NRW, 13 B 238/17, Rn. 88.

264 Holland, Bundesnetzagentur setzt Vorratsdatenspeicherung aus, heise online v.
28. Juni 2017, abrufbar unter: https://www.heise.de/-3757527.html.
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regelte das deutsche Gesetz in §§113a und 113b TKG dies nach Ansicht
des VG Koln rechtswidrig.25

Rein formell gesehen war die Vorratsdatenspeicherung damit nicht
abgeschafft, sondern lediglich ihre Umsetzung bis zur Schaffung der
notwendigen Rechtssicherheit aufgeschoben.?¢¢ Die Entscheidungen des
Bundesverfassungsgerichts tiber die aktuellen Gesetze zur Vorratsdaten-
speicherung bleiben abzuwarten. Das Gericht stellte die grundsatzliche
Rechtmifigkeit der Vorratsdatenspeicherung fest, bemangelte jedoch das
Datenschutzniveau der Vorratsdatenspeicherungsgesetze a. F. und erklar-
te das Gesetz daher fir nichtig. Das Bundesverfassungsgericht stellte in
seiner Entscheidung zum Datenschutz fest, dass die RechtmiRigkeit deut-
scher Gesetze, die nicht auf eine EU-Richtlinie zurtickzufihren und nicht
durch Unionsrecht determiniert sind, grundsitzlich nicht an Unionsrecht
zu messen ist, und dass eine Vorlage an den EuGH damit grundsitzlich
ausscheidet.2” Das Gericht hat in seinem Beschluss vom 8. Juni 2016
eine Aussetzung des Vollzugs der §§113a und 113b TKG abgelehnt, da
der in der bloen Speicherung der Verkehrsdaten liegende Nachteil fiir
Freiheit und Privatheit der Einzelnen erst durch einen Abruf der Daten zu
einer irreparablen Grundrechtsbeeintrichtigung fithren konne.2%® Auch sei
eine Aussetzung des Vollzugs von §§ 100g, 101a und 101b StPO mit der
Begrindung nicht geboten, dass der Gesetzgeber mit § 100g Abs. 2 StPO
den Abruf von Verkehrsdaten i. S. d. § 113b TKG von qualifizierten Vor-
aussetzungen abhingig gemacht habe. Diese lassen das Gewicht der durch
den Vollzug der Vorschrift drohenden Nachteile fiir die Ubergangszeit
bis zur Entscheidung tiber die Hauptsache hinnehmbar und im Vergleich
mit den Nachteilen fir das 6ffentliche Interesse an einer effektiven Straf-
verfolgung weniger gewichtig erscheinen.?®” Bis zur eventuellen Ungultig-
keitserklarung des Bundesverfassungsgerichts bleiben die aktuellen Geset-
ze zur Vorratsdatenspeicherung jedenfalls giltig. Es ist folglich bedeutsam,
den aktuellen rechtlichen Inhalt eingehend zu betrachten, damit man die
Konstruktion der Gesetze und deren Datenschutzniveau einsehen und die
eventuellen Bedenken einschitzen kann.

265 VG Koln, 9 K 7417/17, Rn. 87.

266 Levenshtein, Vorratsdatenspeicherung auf Eis gelegt, industr.com v. 29. Juni
2017, abrufbar unter https://www.industr.com/-2296251.

267 BVerfGE 125,260 (306f.).

268 BVerfG, 08.06.2016, 1 BvQ 42/15, NVwZ 2016, 1240, Rn. 26.

269 BVerfG, 08.06.2016, 1 BvQ 42/15, NVwZ 2016, 1240, Rn. 20 und 22.
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2. Aktuelle Rechtslage

Vom Schutz des Fernmeldegeheimnisses sind nicht nur die Kommunika-
tionsinhalte, sondern auch die niheren Umstinde der Telekommunikati-
on erfasst. Das Recht auf Fernmeldegeheimnis verhindert, dass der Mei-
nungs- und Informationsaustausch mittels Telekommunikationsanlagen
deswegen unterbleibt oder nach Form und Inhalt veridndert verlauft, weil
die Beteiligten mit Uberwachung rechnen miissen.2’® § 100g StPO enthilt
dabei Eingriffsermachtigungen zugunsten der Strafverfolgungsbehorden.
Das Gesetz zur Einfithrung einer Speicherpflicht und einer Hochstspei-
cherpflicht fir Verkehrsdaten vom 10. Dezember 201527! bildet den recht-
lichen Rahmen der neuen Vorratsdatenspeicherung. Es handelt sich dabei
um ein ,Doppeltirmodell“,?”? das die konkreten Verantwortlichkeiten
und Voraussetzungen mit einem Zweischritt in zwei verschiedene Gesetze
aufspaltet: auf der einen Seite steht die Aufnahme eines Gesetzes tGber
die Erhebung, Speicherung und Ubermittlung ins TKG (Speicherpflicht
und Bestimmung der Verantwortlichen, Art der zu speichernden Daten,
Speicherdauer und Ubermittlungsberechtigung) sowie auf der anderen
Seite die Aufnahme eines Gesetzes Gber die Datenerhebung in die StPO
(Zugriffsvoraussetzungen fiir den Abruf durch die Strafverfolgungsbehor-
den). Hiermit wurden die §§ 113a—g TKG neu eingefiihrt und der §100g
StPO gedndert. Im Folgenden soll die aktuelle Rechtslage unter der neu
eingefiihrten Vorratsdatenspeicherung untersucht werden. Um den Sinn
der Einfiihrung der Vorratsdatenspeicherung richtig zu erfassen, ist es
zunichst notwendig, die Definition der Begriffe ,Bestandsdaten® und
»,Verkehrsdaten® zu verdeutlichen. Des Weiteren ist zu erkliaren, welche
Daten vor der Einfihrung der Vorratsdatenspeicherung gespeichert und
unter welchen Voraussetzungen diese zu Ermittlungszwecken verwendet
werden durften. AnschlieBend sollen die Vorschriften zur Vorratsdaten-
speicherung vorgestellt, die Anderungen nach der Einfithrung der Vorrats-
datenspeicherung konkret analysiert und die Datenspeicherung und -ver-
wendung vor und nach der Neueinfiihrung der Vorratsdatenspeicherung
miteinander verglichen werden.

Die Rechtsgrundlagen der Speicherung, Verarbeitung und Nutzung
personenbezogener Daten durch die Telekommunikationsdiensteanbieter
sollen wie folgt skizziert werden: Nach dem Bundesdatenschutzgesetz

270 BVerfGE 100, 313 (359).
271 BGBI. 12015, S. 2218, in Kraft seit dem 18. Dezember 2015.
272 Dalby, Vorratsdatenspeicherung — Endlich?!, KriPoZ 2016, 113, 113.
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(BDSG), das bezweckt, den Einzelnen vor einer Beeintrichtigung in sei-
nem Personlichkeitsrecht durch den Umgang mit seinen personenbezoge-
nen Daten zu schiitzen, sind die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten grundsatzlich verboten. Sie sind nur auf Basis
eines Erlaubnistatbestandes — auf Grundlage eines Erlaubnistatbestandes
im BDSG, einer anderen Rechtsvorschrift oder einer Einwilligung des
Betroffenen — zuléssig.?”? Das BDSG fordert aufSerdem Datenvermeidung
und -sparsamkeit.?’4 Die Grundidee ist, dass bei der Datenverarbeitung nur
so viele personenbezogene Daten gesammelt werden, wie fiir die jeweilige
Anwendung unbedingt notwendig sind.?”’

Auf dieser Rechtsgrundlage sind §§ 95-98 TKG fiir die Datenerhebung
und -verwendung von Telekommunikationsunternehmen einschlagig; ihre
Ausnahmen bilden §§111-113 TKG. Daten, die nach dem TKG durch die
Telekommunikationsdiensteanbieter gespeichert und verwendet werden
konnen, lassen sich in Bestandsdaten und Verkehrsdaten (auch als Ver-
bindungsdaten bezeichnet) unterteilen. Bestandsdaten sind nach §3 Nr. 3
TKG Daten eines Teilnehmers, die fir die Begriindung, inhaltliche Ausge-
staltung, Anderung oder Beendigung eines Vertragsverhiltnisses tiber Tele-
kommunikationsdienste erhoben werden, wahrend es sich nach § 3 Nr. 30
TKG um Verkehrsdaten handelt, wenn Daten bei der Erbringung eines
Telekommunikationsdienstes erhoben, verarbeitet oder genutzt werden.
Standortdaten bilden einen Unterfall von Verkehrsdaten.

Bestandsdaten duarfen urspriinglich nach §95 TKG nur erhoben und
verwendet werden, soweit dies zur Vertragserfillung erforderlich ist. Die
Erhebung und die Verwendung von Bestandsdaten diirfen also nicht er-
laubt werden, wenn dies nicht fiir die Begriindung, inhaltliche Ausgestal-
tung, Anderung oder Beendigung eines Vertragsverhiltnisses erforderlich
ist. § 111 TKG bildet jedoch eine bedeutende Ausnahme, nach der Anbie-

273 §4 BDSG.

274 §3a BDSG: ,Die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten und die Auswahl und Gestaltung von Datenverarbeitungssystemen sind
an dem Ziel auszurichten, so wenig personenbezogene Daten wie moglich zu
erheben, zu verarbeiten oder zu nutzen. Insbesondere sind personenbezogene
Daten zu anonymisieren oder zu pseudonymisieren, soweit dies nach dem Ver-
wendungszweck moglich ist und keinen im Verhiltnis zu dem angestrebten
Schutzzweck unverhiltnisméaRigen Aufwand erfordert.”

275 Das Konzept wurde gesetzlich erstmals in §3 Abs. 4 TDDSG im Juli 1997 nor-
miert: ,Die Gestaltung und Auswahl technischer Einrichtungen fiir Teledienste
hat sich an dem Ziel auszurichten, keine oder so wenige personenbezogene
Daten wie moglich zu erheben, zu verarbeiten und zu nutzen.”
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ter, die geschaftsmiafig Telekommunikationsdienste erbringen oder daran
mitwirken und dabei Rufnummern oder andere Anschlusskennungen ver-
geben, fir die Auskunftsverfahren nach §§ 112 und 113 TKG bestimmte
Informationen zu erheben und unverziglich zu speichern haben.?’¢ Es
handelt sich dabei um eine Speicherpflicht der Anbieter von Telefondiens-
ten, Mobilfunktelefonen und Diensten elektronischer Postfacher.2’”7 Nach
§ 111 TKG sind die folgenden Bestandsdaten auch dann zu erheben und
zu speichern, wenn sie fiir betriebliche Zwecke nicht erforderlich sind:

1. Rufnummer (stattdessen die Kennungen der elektronischen Postfacher
bei Diensten des elektronischen Postfaches),

2. Name und Anschrift des Anschlussinhabers (statt des Anschlussinha-
bers des Inhabers des elektronischen Postfachs bei elektronischen Post-
fachdiensten),

3. das Geburtsdatum,

4. die Anschrift des Anschlusses bei Festnetzanschliissen bzw. die Gerite-
nummer des Gberlassenen Mobilfunktelefons,

5. das Datum des Vertragsbeginns sowie

6. die bisher noch nicht erhobenen Daten, sofern dem Anbieter eine
Erhebung der Daten ohne besonderen Aufwand moglich ist.

Auf gespeicherte Bestandsdaten darf im automatisierten Verfahren nach
§§ 111, 112 TKG (dann nur auf die in § 111 Abs. 1 TKG genannten Daten)
oder im Rahmen eines manuellen Auskunftsverfahrens nach §113 TKG
zugegriffen werden. §§ 112, 113 TKG bestimmen jeweils das automatisierte
oder manuelle Auskunftsverfahren einschlielich der ersuchenden Stellen
und der Ersuchungsformen. Dabei ist nach § 113 Abs. 5 TKG dafiir Sorge

276 Vgl. Albrecht, H.-J., Schutzlicken durch Wegfall der Vorratsdatenspeicherung —
Eine Untersuchung zu Problemen der Gefahrenabwehr und Strafverfolgung bei
Fehlen gespeicherter Telekommunikationsverkehrsdaten: Gutachten des Max-
Planck-Instituts fiir auslindisches und internationales Strafrecht, im Auftrag des
Bundesministerium der Justiz, S. 21: ,Der Begriff der ,kleinen Vorratsdatenspei-
cherung’ bietet sich an, da auch hier Daten auf Vorrat gespeichert werden,
die fir die eigentlichen Zwecke der Anbieter nicht erforderlich sind, die aber
die Verfolgung von Ordnungswidrigkeiten nach dem TKG oder dem UWG
ermoglichen sollen oder die fiir die Erledigung der Auskunftsersuchen der in
§ 112 Abs. 2 TKG genannten Stellen bendtigt werden.”

277 An den Daten, die bei elektronischen Postfachdiensten zu speichern sind, wird
Kritik getbt, dass es sich um Telemedienbestandsdaten handele, so dass die
Vorschrift grundsitzlich im falschen Gesetz enthalten und zudem durch die
Verweisungstechnik auch nicht besonders normenklar sei; vgl. Brunst, Anony-
mitat im Internet, S. 396 m. w. N.
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zu tragen, dass jedes Auskunftsverlangen durch eine verantwortliche Fach-
kraft auf Einhaltung der in § 113 Abs. 2 TKG genannten formalen Voraus-
setzungen gepriift und die weitere Bearbeitung des Verlangens erst nach
einem positiven Priifergebnis freigegeben wird. Eine Strafverfolgungsbe-
horde darf nach §100j Abs.1 Satz1 StPO Auskunft tber die nach den
§§95 und 111 TKG erhobenen Daten verlangen. Die Zugriffsregelung
in der StPO (§100j StPO) wird zu einer Ubermittlungspflicht fiir Tele-
kommunikationsdiensteanbieter (§113 Abs.4 TKG) konkretisiert. Wird
Auskunft tber Daten, mittels derer der Zugriff auf Endgerite oder auf
Speichereinrichtungen, die in diesen Endgeriten oder hiervon raumlich
getrennt eingesetzt werden, geschiitzt wird, verlangt, darf dies nach § 100j
Abs. 3 Satz 1 StPO nur auf Antrag der Staatsanwaltschaft durch das Gericht
angeordnet werden. Es besteht bei Gefahr im Verzug die Moglichkeit,
die Anordnung auch durch die Staatsanwaltschaft oder ihre Ermittlungs-
personen mit einer Nachholung der gerichtlichen Entscheidung zu treffen
(§100j Abs.3 Satz2 und 3 StPO). Uber die Auskunftserteilung ist die
betroffene Person mit Ausnahme des Vorliegens einer Unterbleibens- oder
Zurtckstellungsvoraussetzung der Benachrichtigung zu benachrichtigen
(§ 100j Abs. 4 StPO).

§ 96 TKG bildet einen Erlaubnistatbestand der Erhebung und der Ver-
wendung von Verkehrsdaten. Es setzt die Erforderlichkeit zu den im 2.
Abschnitt des TKG genannten oder durch andere gesetzliche Vorschriften
begriindeten Zwecke oder zum Aufbau weiterer Verbindungen voraus.
Nach § 96 TKG dirfen die folgenden Verkehrsdaten erhoben werden:

1. die Nummer oder Kennung der beteiligten Anschliisse oder der End-
einrichtung, personenbezogene Berechtigungskennungen, bei Verwen-
dung von Kundenkarten auch die Kartennummer, bei mobilen An-
schliissen auch die Standortdaten,

2. der Beginn und das Ende der jeweiligen Verbindung, die Gbermittelten

Datenmengen, soweit die Entgelte davon abhingen,

der vom Nutzer in Anspruch genommene Telekommunikationsdienst,

4. die Endpunkte von festgeschalteten Verbindungen, ihren Beginn und
ihr Ende und - soweit Entgelte davon abhingen - die Gbermittelten
Datenmengen sowie

5. sonstige zum Aufbau und zur Aufrechterhaltung der Telekommunika-
tion sowie zur Entgeltabrechnung notwendige Verkehrsdaten.

Nach §§96, 97 TKG werden die Verkehrsdaten erhoben und verwendet,
um einen technisch korrekten Verbindungsaufbau zu ermoglichen und
die notwendigen Grundlagen fiir eine korrekte Entgeltermittlung und

bl
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-abrechnung zu schaffen. Die Abrechnungsdaten dirfen bis sechs Monate
nach Versendung der Rechnung gespeichert werden, fiir die Abrechnung
nicht erforderliche Daten hingegen sind unverziglich zu 16schen (§97
Abs. 3 TKG). Standortdaten als ein Unterfall von Verkehrsdaten diirfen au-
Berdem nach § 98 TKG nur im zur Bereitstellung von Diensten mit Zusatz-
nutzen erforderlichen Umfang und innerhalb des dafiir erforderlichen
Zeitraums verarbeitet werden, wenn sie anonymisiert wurden oder wenn
der Teilnehmer dem Anbieter des Dienstes mit Zusatznutzen seine Einwil-
ligung erteilt hat. Auf die Verkehrsdaten darf auf Grundlage des §100g
StPO zugegriffen werden. Vor der Vorratsdatenspeicherung durfte aber
auf die nach §§ 96, 97 TKG gespeicherten Verkehrsdaten nur zugegriffen
werden, soweit die Daten zum Zeitpunkt eines Auskunftsersuchens noch
vorhanden waren.?”8 Denn es bestand damals keine Regelung tiber Daten-
speicherungs- und Datenibermittlungspflichten.

Auf dieser Rechtsgrundlage kommt es vor, dass Telekommunikations-
diensteanbieter unabhangig von §§ 96, 97 und 98 TKG nach der Vorrats-
datenspeicherung (§§ 113a—g TKG) verpflichtet sind, die darin genannten
Verkehrsdaten zu speichern und unter bestimmten Voraussetzungen an
eine befugte Stelle zu tbermitteln. Im Folgenden soll niher darauf ein-
gegangen werden, wer welche Verkehrsdaten fiir welche Dauer nach
§§ 113a—g TKG i. V. m. §100g StPO zu speichern hat und unter welchen
Voraussetzungen die Strafverfolgungsbehérden zu Ermittlungszwecken
auf diese Daten zugreifen diirfen. Dabei soll die Eingriffsintensitit der Vor-
ratsdatenspeicherung untersucht und anschliefend bewertet werden, ob es
Regelungen fiir flankierende Maffnahmen gibt, die die Eingriffsintensitit
der Vorratsdatenspeicherung mildern sollen, und ob diese Regelungen
hinreichend sind.

a) Zu speichernde Daten

Es sind Erbringer offentlich zuginglicher Telekommunikationsdienste fiir
Endnutzer, die im Rahmen der Vorratsdatenspeicherung dazu verpflichtet
sind, bestimmte Verkehrsdaten fir die unverzigliche Beantwortung auf
Auskunftsersuchen der berechtigten Stellen zu speichern (§113a Abs. 1
Satz1 TKG). Dies sind Telekommunikationsdiensteunternehmen 1. S. d.
§3 Nr.6 lit.a) TKG, also nicht blof bei der Ubermittlung von Daten

278 §100g StPO a. F. Gesetz zur Anderung der Strafprozessordnung vom 20. De-
zember 2001, BGBI. 2001, I. Nr. 73, S. 3879.
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mitwirkende Unternehmen — etwa Anbieter, die ihren Kunden nur eine
kurzzeitige Nutzung des Telekommunikationsanschlusses erméglichen
(Hotspots in Hotels, Restaurants und Cafés).””? Es handelt sich dabei
vielmehr um Erbringer 6ffentlich zuganglicher Telefon- sowie Internetzu-
gangsdienste. Wer offentlich zugangliche Telekommunikationsdienste fiir
Endnutzer erbringt, aber nicht alle der nach Maflgabe der §§ 113b bis 113g
TKG zu speichernden Daten selbst erzeugt oder verarbeitet, hat sicherzu-
stellen, dass die nicht von ihm selbst bei der Erbringung seines Dienstes
erzeugten oder verarbeiteten Daten gemafS § 113b TKG von einem anderen
gespeichert werden, und er hat der Bundesnetzagentur auf deren Verlan-
gen hin unverziglich mitzuteilen, wer diese Daten speichert (§ 113a Abs. 1
Satz 2 TKG).

Die jeweils bei den unterschiedlichen Telekommunikationsdiensten zu
speichernden Daten regelt § 113b Abs. 2 Satz 1 TKG.

Bei den Erbringern von Telefondiensten sind die folgenden Daten zu
speichern:

1. Die Rufnummer oder eine andere Kennung des anrufenden und des
angerufenen Anschlusses sowie bei Um- oder Weiterschaltungen jedes
weiteren beteiligten Anschlusses,

2. Datum und Uhrzeit von Beginn und Ende der Verbindung,

Angaben zu dem genutzten Dienst,

4. bei mobilen Telefondiensten die internationale Kennung mobiler Teil-
nehmer fiir den anrufenden und den angerufenen Anschluss (IMSI),
die internationale Kennung des anrufenden und des angerufenen End-
gerites (IMEI) sowie Datum und Uhrzeit der ersten Aktivierung des
Dienstes, wenn Dienste im Voraus bezahlt wurden,

5. bei Internet-Telefondiensten auch die IP-Adressen des anrufenden und
des angerufenen Anschlusses und zugewiesene Benutzerkennungen.

bl

Satz 1 gilt entsprechend bei der Ubermittlung einer Kurz-, Multimedia-
oder ahnlichen Nachricht und fir unbeantwortete oder wegen eines Ein-
griffs des Netzwerkmanagements erfolglose Anrufe. Das heifSt, die Spei-
cherpflicht wird mit § 113b Abs. 2 Satz2 Nr. 2 TKG auf nicht entgegenge-
nommene oder erfolglose Anrufe ausgedehnt. Bei der Ubermittlung einer
Nachricht sind anstelle der Angaben nach Satz 1 Nr. 2 die Zeitpunkte der
Versendung und des Empfangs der Nachricht zu speichern.

279 Erbringer zeichnen sich dadurch aus, dass den Kunden regelmifig ein eigener,
in der Regel auf unbestimmte Dauer angelegter Telekommunikationsanschluss
zur selbstindigen Verwendung tiberlassen wird, vgl. BT-Drs. 18/5088, S. 37.
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Als eine bemerkenswerte Regelung muss § 113b Abs.3 Nr.1 TKG be-
zeichnet werden, der insbesondere die Pflicht zur Speicherung der dyna-
mischen IP-Adresse fiir Erbringer offentlich zuginglicher Internetzugin-
ge regelt. Dynamische IP-Adressen, die sowohl nach Einschatzung des
EuGH als auch nach der des BGH als personenbezogene Daten gelten und
folglich besonders zu schitzen sind,?$° missen von den Telekommunikati-
onsanbietern im Sinne der Vorratsdatenspeicherung gespeichert werden.
Fir Bestandsdatenauskiinfte zu dynamischen IP-Adressen darf auf nach
§ 113b TKG gespeicherte Verkehrsdaten zurtckgegriffen werden. Die Spei-
cherung der dynamischen IP-Adresse eroffnet neue Moglichkeiten fiir die
Verfolgungsbehorden im Rahmen der Ermittlung von Straftitern.?8! Bei
den Erbringern von Internetzugangsdiensten sind die folgenden Daten zu
speichern:

1. Die dem Teilnehmer fir eine Internetnutzung zugewiesene Internet-
protokoll-Adresse,

2. eine eindeutige Kennung des Anschlusses, tber den die Internetnut-
zung erfolgt, sowie eine zugewiesene Benutzerkennung sowie

3. Datum und Uhrzeit von Beginn und Ende der Internetnutzung unter
der zugewiesenen Internetprotokoll-Adresse.

Laut Gesetzgeber sollen die ,eindeutige Kennung des Anschlusses® sowie
die ,zugewiesene Benutzerkennung“ der Praxis die Riickverfolgung und
Identifizierung der Quelle eines Kommunikationsvorgangs besser ermogli-
chen.?8? Die Gesetzesbegrindung schweigt sich jedoch dariber aus, was
diese Begrifflichkeiten bedeuten, die neben der dynamischen IP-Adresse
beiordnend geregelt sind.

Im Fall der Nutzung mobiler Telefondienste oder der mobilen Nutzung
von oOffentlich zuginglichen Internetzugangsdiensten sind dariiber hinaus
zusitzlich auch Standortdaten bei Beginn aller Mobiltelefonate sowie einer

280 EuGH, C-582/14, 19.10.2016; BGH, VI ZR 135/13, 16.05.2017.

281 Trotz enormer praktischer Wichtigkeit dynamischer IP-Adressen im Zusam-
menhang mit Cybercrime (vgl. den Abschlussbericht BKA 2011 — Stand der
statistischen Datenerhebung im BKA zu den Auswirkungen des Urteils des Bun-
desverfassungsgerichts zu ,Mindestspeicherfristen®, S. §) wehrten sich Dienstun-
ternehmen teilweise auch explizit gegen die Abfrage der dynamischen IP-Adres-
se. Dies geschah unter Verweis auf die ungeklirte Rechtsgrundlage (vgl. Dalby,
Vorratsdatenspeicherung — Endlich?!, KriPoZ, 2016, 113, 116 m. w. N.), weil
das Dienstunternechmen die IP-Adressen nicht fiir Abrechnungszwecke bei der
heutigen Verbreitung von Flatrate-Tarifen benotigt.

282 BT-Drs. 18/5088, S. 39.
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mobilen Internetnutzung, also die konkreten Bezeichnungen der Funkzel-
len, zu speichern.

Der Kommunikationsinhalt, Daten tGber aufgerufene Internetseiten und
Daten von Diensten der elektronischen Post diirfen nicht gespeichert wer-
den (§ 113b Abs. 5 TKG). Wird auch der Inhalt bei einer Kurz-, Multime-
dia- oder dhnlichen Nachricht gespeichert, muss die ganze Nachricht von
Speicherungsgegenstinden ausgenommen werden.?®3 Die Daten, die nach
der Vorratsdatenspeicherung durch die Erbringer offentlich zuginglicher
Telekommunikationsdiente fiir Endnutzer gespeichert werden missen,
greifen weit Gber den Speicherumfang vor der Vorratsdatenspeicherung
hinaus. Der Telekommunikationsanbieter ist daher dazu verpflichtet, eine
zeitlich langere und datenmifig umfangreichere Speicherung vorhande-
ner Daten vorzunehmen als dies abrechnungstechnisch erforderlich wire.
Dies fiihrt zu einer relativ langen Speicherung einer enormen Menge an
Daten getrennt von §§ 95-98 TKG.284

Tabelle 1: Synopse der grundsdtzlich abfragbaren Datenarten gem. §§ 96
und 113a TKG?%

§ 96 TKG
Abs. 1 Satz 1 Nr. 1:

§113b TKG
Abs. 2 Satz1 Nr. 1:

die Nummer oder Kennung der be-
teiligten Anschliisse oder der End-

— die Rufnummer oder eine andere
Kennung des anrufenden und des

einrichtung angerufenen Anschlusses sowie bei
personenbezogene Berechtigungs- | Um- oder Weiterschaltungen jedes
kennungen weiteren beteiligten Anschlusses

Abs. 2 Satz 1 Nr. 4:

bei mobilen Telefondiensten

— die internationale Kennung mo-
biler Teilnehmer fiir den anru-
fenden und den angerufenen An-
schluss

die Kartennummer bei Verwen-
dung von Kundenkarten

283 Roffnagel, Die neue Vorratsdatenspeicherung — der nichste Schritt im Ringen
um Sicherheit und Grundrechtsschutz, NJW 2016, 533, 535.

Zum Vergleich der gemif §96 TKG zu speichernden Daten mit den gemaf
§ 113a TKG zu speichernden Daten siehe Tabelle 1.

Vgl. Albrecht, H.-J., Schutzliicken durch Wegfall der Vorratsdatenspeicherung —
Eine Untersuchung zu Problemen der Gefahrenabwehr und Strafverfolgung bei

Fehlen gespeicherter Telekommunikationsverkehrsdaten: Gutachten des Max-

284

285
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— die internationale Kennung des
anrufenden und des angerufenen
Endgerites

Abs. 2 Satz 1 Nr. 5:

im Fall von Internet-Telefondiens-
ten

— auch die Internetprotokoll-Adressen
des anrufenden und des angerufe-
nen Anschlusses

— zugewiesene Benutzerkennungen
Abs. 3 Nr. 1:

im Fall von Internetzugangsdiens-
ten

- die dem Teilnehmer fir eine
Internetnutzung zugewiesene Inter-
netprotokoll-Adresse

Abs. 3 Nr. 2:

im Fall von Internetzugangsdiens-
ten

— eine erndeutige Kennung des An-
schlusses, iber den die Internetnut-
zung erfolgt

— eine zugewiesene Benutzerken-
nung

Abs. 1 Satz 1 Nr. 2:
den Beginn und das Ende der jewei-

ligen Verbindung nach Datum und

Abs. 2 Satz 1 Nr. 2:
— Datum und Uhrzeit von Beginn
und Ende der Verbindung

Uhrzeit

Abs. 1 Satz 1 Nr. 4:

die Endpunkte von festgeschalteten
Verbindungen und deren Beginn
und Ende nach Datum und Uhrzeit

Abs. 2 Satz 1 Nr. 4 ¢):

bei im Voraus bezahlter mobiler
Telefondienste

— Datum und Uhrzeit der ersten
Aktivierung des Dienstes

Abs. 2 Satz 2 Nr. 2:
— Datum und Ubrzeit von unbeant-
worteten oder wegen eines Eingriffs

Planck-Instituts fiir ausldndisches und internationales Strafrecht, im Auftrag des

Bundesministeriums der Justiz, S. 29.

(o) ENR
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des Netzwerkmanagements erfolglo-
sen Anrufen

Abs. 3 Nr. 3:

im Fall von Internetzugangsdiens-
ten

— Datum und Uhrzeit von Beginn
und Ende der Internetnutzung un-
ter der zugewiesenen Internetproto-
koll-Adresse unter Angabe der je-
weils geltenden Zeitzone.

Abs. 1 Satz 1 Nr. 3:

den vom Nutzer in Anspruch ge-
nommenen Telekommunikations-
dienst

Abs. 2 Satz 1 Nr. 3:

— Angaben zum genutzten Telefon-
dienst, wenn im Rahmen des Tele-
fondienstes unterschiedliche Dien-
ste genutzt werden kénnen

Abs. 1 Satz 1 Nr. 2:

soweit die Entgelte davon abhin-
gen, die iibermittelten Datenmengen
Abs. 1 Satz 1 Nr. 4:

soweit die Entgelte davon abhin-
gen, die iibermittelten Datenmengen

Abs. 1 Satz 1 Nr. 5:

sonstige zum Aufbau und zur
Aufrechterhaltung der Telekommu-
nikation sowie zur Entgeltabrech-
nung notwendige Verkehrsdaten

Abs. 2 Satz2 Nr. 1:

bei der Ubermittlung einer Kurz-,
Multimedia- oder dhnlichen Nach-
richt

— die Zeitpunkte der Versendung und
des Empfangs der Nachricht

Abs. 1 Satz 1 Nr. 1:
bei mobilen Anschlissen auch die
Standortdaten

Abs. 4 Satz 1 und 2:

— bei mobilen Telefondiensten die
Bezeichnungen der Funkzellen, die
durch den anrufenden und den an-
gerufenen Anschluss bei Beginn der
Verbindung genutzt werden

- im Fall der mobilen Nutzung
offentlich zuganglicher Internetzu-
gangsdienste die Bezeichnung der
bei Beginn der Internetverbindung
genutzten Funkzelle
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§113b Abs. 6 TKG bestimmt hingegen auch die Daten, die nach §113b
TKG nicht gespeichert werden duarfen. Nach der Entscheidung des Bun-
desverfassungsgerichts, der zufolge es verfassungsrechtlich geboten ist, zu-
mindest fir einen engen Kreis auf besondere Vertraulichkeit angewiesener
Telekommunikationsverbindungen ein grundsatzliches Ubermittlungsver-
bot vorzusehen,286 sieht § 113b Abs. 6 TKG vor, dass Daten, die den in § 99
Abs. 2 TKG genannten Verbindungen zugrunde liegen, nicht im Sinne der
Vorratsdatenspeicherung gespeichert werden durfen. Demgegentber sind
die Daten derer, die anderen als den oben genannten Verschwiegenheits-
verpflichtungen unterliegen, zu speichern. Nach §100g Abs. 4 StPO ist
die Erhebung von Verkehrsdaten nach § 100g Abs. 2 StPO, auch in Verbin-
dung mit Abs. 3 Satz 2, die sich gegen eine der in §53 Abs. 1 Satz1 Nr. 1
bis § genannten Personen — z. B. Geistliche, Verteidiger des Beschuldigten,
Rechtsanwilte — richtet und die voraussichtlich Erkenntnisse erbringen
wirde, Gber die diese das Zeugnis verweigern dirfte, unzulassig. Dennoch
erlangte Erkenntnisse diirfen nicht verwendet werden.

Das TKG erfordert keinen Anlass zur Speicherung der in §113b ge-
nannten Daten, sondern sieht die vorritige Speicherung von Verkehrsda-
ten aller Personen vor, um das Vorhandensein der erforderlichen Daten
fur eventuelle Anfragen sicherzustellen. Konsequenterweise macht § 113b
TKG die Speicherung der hier genannten Verkehrsdaten nicht davon ab-
hiangig, ob ein Zusammenhang mit schweren Straftaten besteht bzw. ob
die Daten geeignet sind, auf irgendeine Weise zur Bekimpfung schwerer
Kriminalitit beizutragen oder eine schwerwiegende Gefahr fir die offent-
liche Sicherheit zu verhindern. Eine solche Zweckbeschrinkung besteht
ausschlie@lich fir die Verwendung der Daten gemif§ §113c TKG. Der
Europiische Gerichtshof erteilt einer anlasslosen Speicherung von Daten,
ohne dass jene Personen einen Anlass dazu gegeben haben, also eine Ab-
sage.?8” Nach der Datenschutzrichtlinie 2002/58 ist eine allgemeine Spei-
cherung von Daten ohne ausreichende begrenzende Kriterien nicht mit
Unionsrecht vereinbar.?8 In diesem Zusammenhang hat das OVG Miins-
ter im Wege der einstweiligen Anordnung festgestellt, dass der dort kla-
gende Internetzugangsdiensteanbieter bis zum rechtskraftigen Abschluss
des Hauptsacheverfahrens nicht dazu verpflichtet ist, die in § 113b Abs. 3
TKG genannten Verkehrsdaten zu speichern, weil diese Pflicht nicht mit

286 BVerfGE 125, 260 (334).
287 EuGH, C-203/15, C-698/15, 21.12.2016, Rn. 105.
288 EuGH, C-203/15, C-698/15, 21.12.2016, Rn. 108.
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Unionsrecht vereinbar ist.?%° Trotz der Entscheidung des EuGH werden in
Deutschland im Rahmen der Vorratsdatenspeicherung bestimmte Ver-
kehrsdaten aller Personen anlasslos gespeichert. Insoweit baut der deutsche
Gesetzgeber nicht darauf auf, dass der EuGH die eine oder andere Variante
der Vorratsdatenspeicherung fir unzuldssig erklart, sondern dass in der
Entscheidung des EuGH die Griinde, die die Richtlinie zur Vorratsdaten-
speicherung und eine entsprechende nationalstaatliche Umsetzung grund-
rechtswidrig machen wiirden, in Summe aufgezahlt werden.??® Der Gesetz-
geber halt weiterhin an der Anlasslosigkeit der Speicherung fest, wobei er
gleichzeitig verschiedene Forderungen umsetzt: Nicht alle verfiigbaren Da-
ten werden gespeichert (z. B. nicht die URL oder die Inhaltsdaten); eine
Zweckverwendung nach §113c TKG darf nur bei Verdacht besonders
schwerer Straftaten erfolgen.?’! Es ist umstritten, ob die Eingriffsintensitat
der anlasslosen Speicherung einer Vielzahl von Daten durch die anderen
Faktoren, also durch strenge Abrufmechanismen, gemindert werden
kann.??

b) Zugriff auf Daten

Der Gesetzgeber wollte die Eingriffsintensitit der anlasslosen Speicherung
von Daten durch strenge Abrufmechanismen flankieren. Eine anlasslose
Speicherung rechtfertigt sich vor allem tber die enge Zweckbegrenzung
des § 113¢ TKG zur Verfolgung besonders schwerer Straftaten im Rahmen
der Ermittlung. Die nach §113b TKG gespeicherten Daten dirfen nur
fir die drei folgenden Zwecke verwendet werden (§ 113¢c TKG): Erstens
dirfen die Speicherungsverpflichteten die Daten an eine Strafverfolgungs-
behorde tbermitteln, soweit diese die Ubermittlung unter Berufung auf
eine gesetzliche Bestimmung verlangt, die ihr eine Erhebung der in § 113b
TKG genannten Daten zur Verfolgung besonders schwerer Straftaten er-
laubt. Dazu dient § 100g StPO als eine Erméchtigungsgrundlage. Zweitens

289 OVG NRW, 13 B 238/17, Beschluss am 22. Juni 2017.

290 Der Gesetzgeber spricht insoweit von einer ,Vielzahl von Kritikpunkten, die
in ihrer Gesamtbetrachtung die Unverhéltnismafigkeit bedeuteten® und einer
,Kombination® von langer Speicherdauer ohne Differenzierung nach Datenart,
Vgl. BT-Drs. 18/5088, S. 23.

291 Dalby, Vorratsdatenspeicherung — Endlich?!, KriPoZ 2016, 113, 115.

292 Bejahend Dalby, Vorratsdatenspeicherung — Endlich?!, KriPoZ 2016, 113, 116;
kritisch dazu Rofnagel, Die neue Vorratsdatenspeicherung — der nachste Schritt
im Ringen um Sicherheit und Grundrechtsschutz, NJW 2016, 533, 538.
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dirfen die Daten an eine Gefahrenabwehrbehorde der Lander tbermittelt
werden. Die Ubermittlung soll sich dabei aus einer gesetzlichen Bestim-
mung begrinden, die der Behorde eine Erhebung der in §113b TKG
genannten Daten zur Abwehr einer konkreten Gefahr fiir Leib, Leben
oder Freiheit einer Person oder fir den Bestand des Bundes oder eines
Landes erlaubt. Der Erbringer offentlich zuginglicher Telekommunikati-
onsdienste darf schlieflich die Daten zum Ersuchen der Bestandsdaten
tiber eine IP-Adresse gemaf§ §113 Abs. 1 Satz3 TKG verwenden.?”? Eine
Verwendung fir andere Zwecke als die oben genannten ist nach §113c
Abs. 2 TKG explizit verboten. Es soll angesichts des Forschungsziels dieser
Arbeit nachfolgend nur in die Verwendung des Strafverfolgungszweckes
Einblick genommen werden. Dabei ermichtigt § 100g StPO die Strafver-
folgungsbehorden mit dem bestimmten Straftatbezug unter einigen Vor-
aussetzungen, Verkehrsdaten zu erheben.

§ 100g StPO unterscheidet mehrere Arten von Auskiinften: § 100g Abs. 1
Satz 1 regelt die allgemeine Auskunft tiber die gemaf§ § 96 TKG gespeicher-
ten Daten zur Aufklirung einer Straftat von erheblicher Bedeutung bzw.
mittels Telekommunikation. § 100g Abs. 1 Satz 3 StPO betrifft speziell die
Erhebung von Standortdaten als einer Sonderform von Verkehrsdaten nur
fur kanftig anfallende Verkehrsdaten oder in Echtzeit, die unabhingig
von der Vorratsdatenspeicherung gespeichert werden — weil die Vorratsda-
tenspeicherung auf den Zugriff auf die bereits beim Anbieter vorsorglich
gespeicherten Daten abzielt. § 100g Abs. 2 StPO normiert den strafprozes-
sualen Zugriff auf die gemaf§ §113b TKG gespeicherten Verkehrsdaten
(Vorratsdatenspeicherung) und §100g Abs.3 StPO gestaltet schlieflich
eine Funkzellenabfrage, also die Erhebung aller in einer Funkzelle angefal-
lenen Verkehrsdaten.

Die unabhingig von der Vorratsdatenspeicherung nach §96 TKG ge-
speicherten Verkehrsdaten dirfen nur dann erhoben werden, wenn be-
stimmte Tatsachen einen Verdacht begriinden, dass eine Straftat von auch
im Einzelfall erheblicher Bedeutung, insbesondere eine in §100a Abs. 2
StPO bezeichnete Straftat (Verdacht auf schwere Straftaten, die eine Tele-
kommunikationsiiberwachung ausldsen konnen) oder eine Straftat mittels
Telekommunikation begangen wurde, soweit dies fir die Erforschung
des Sachverhalts erforderlich ist und die Erhebung der Daten in einem
angemessenen Verhiltnis zur Bedeutung der Sache steht. Fiir die Straftat
mittels Telekommunikation wird gefordert, dass die Erforschung des Sach-

293 BVerfGE 125, 260 (340 £.); dazu kritisch RofSnagel/Moser-Knierim/Schweda, Inter-
essenausgleich in der Vorratsdatenspeicherung, S. 13 ff.
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verhalts auf andere Weise aussichtslos ware. Fiur den Verdacht beziiglich
einer Straftat von auch im Einzelfall erheblicher Bedeutung, insbesondere
einer in §100a Abs. 2 StPO bezeichneten Straftat (Straftatenkatalog) oder
einer Straftat mittels Telekommunikation ist zur Erhebung von Verkehrs-
daten die Erforderlichkeit und die Verhiltnismafigkeit vorauszusetzen.
Fir die Erhebung von Verkehrsdaten beim Verdacht einer Straftat mittels
Telekommunikation wird auflerdem die Subsidiaritit der Aussichtslosig-
keit auf andere Weise gefordert. Die Erhebung von Standortdaten darf nur
fur kinftig anfallende Verkehrsdaten oder in Echtzeit und nur zum Ziel
der Erforschung des Sachverhalts oder der Ermittlung des Aufenthaltsortes
des Beschuldigten geschehen. Dies beschrinke sich zudem auf den Fall
des § 100g Abs. 1 Satz 1 Nr. 1 StPO, also darauf, dass bestimmte Tatsachen
einen Verdacht begriinden, dass jemand eine Straftat von auch im Einzel-
fall erheblicher Bedeutung begangen hat.

Die nach §113b TKG im Rahmen der Vorratsdatenspeicherung gespei-
cherten Daten diirfen gemiff §100g Abs.2 StPO unter relativ strengen
Voraussetzungen erhoben werden.?”* Bei der Erhebung von Verkehrsdaten
gemafl Art. 100g Abs.2 StPO wird davon ausgegangen, dass die Daten
tatsichlich gespeichert wurden, sodass nur die Verkehrsdaten der Vergan-
genheit erfasst werden. Fiir die Erhebung zukinftig anfallender Verkehrs-
daten oder zur Erhebung in Echtzeit ist diese Vorschrift hingegen nicht
einschligig. Gegenstand der Auskunft nach Abs. 2 sind die Verbindungs-
daten nach §113b Abs. 2 TKG beziiglich Telefondiensten, diejenigen nach
§ 113b Abs. 3 TKG beziiglich Internetzugangsdiensten und die Standortda-
ten nach § 113b Abs. 4 TKG beziiglich Funkzellen.?>> Retrograde Standort-
daten diirfen nach Ablauf der Uberleitungsvorschrift des §12 EGStPO
zum 29. Juli 2017 nur auf Grundlage von Abs. 2 i. V. m. § 113b TKG erho-
ben werden.??¢ Da die Speicherverpflichtung nach den §§ 113b bis 113e
und 113g spitestens ab dem 1. Juli 2017 zu erfiillen sind, dirfen die nach
§ 96 Abs. 1 Satz 1 Nr. 1 TKG gespeicherten Standortdaten auf der Grundla-
ge des § 100g Abs. 1 a. F. erhoben werden, damit in der Zwischenzeit ein
Abruf gespeicherter Standortdaten moglich bleibt.

Fur die Erhebung der nach Vorratsdatenspeicherung gespeicherten Da-
ten geniigt ein einfacher Verdacht einer besonders schweren Straftat im
Sinne des Abs.2 Satz2. Den Tatverdacht missen aber bestimmte Tatsa-

294 Uber die unterschiedlichen Voraussetzungen je nach der Datenart siehe unten
Tabelle 2.

295 Vgl. Bir, BeckOK-TKG, § 113b, Rn. 5 ff., 15, 16 ff.

296 BGH, Ermittlungsrichter, 03.08.2017 — 1 BGs 237/17.
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chen begriinden.?”” Dieser muss also objektivierbar und konkret auf den
Einzelfall bezogen sein.??® Mit Blick auf das Gewicht des Grundrechtsein-
griffs durch den Zugriff auf die nach §113b TKG gespeicherten Daten
muss sich der Verdacht auf eine hinreichende Tatsachenbasis stiitzen und
mehr als nur unerheblich sein.?®® Fir die Erhebung dieser Daten schliefSt
§ 100g Abs. 2 StPO einen bestimmten Straftatenkatalog an. Nur wenn ein
Verdacht begriindet wird, dass eine der in § 100g Abs. 2 StPO aufgezihl-
ten Straftaten begangen wurde und die Tat auch im Einzelfall besonders
schwer wiegt, dirfen die nach §113b TKG gespeicherten Daten erhoben
werden. Der Katalog ist dabei abschlieSender Natur. Im Delikeskatalog in
Abs. 2 Satz2 spiegelt sich die Erforderlichkeit der Ermittlung tGber den
Zugriff auf die Vorratsdaten. Der Gesetzgeber hat im Hinblick auf die ho-
he Grundrechtsrelevanz des Abrufs verpflichtend gespeicherter Daten den
Katalog im Vergleich zu dem in § 100a Abs. 2 Satz 2 deutlich reduziert.3%
Dieser Katalog stofSt wegen seines Umfangs aber oft auf Kritik: Einerseits
seien manche Deliktsbereiche vom Katalog des § 100g Abs. 2 Satz 2 nicht
erfasst, obwohl polizeiliche Strukturermittlungen ohne Vorratsdatenspei-
cherung kaum sinnvoll durchgefiihrt werden kénnen, z. B. im Bereich
der Organisierten Kriminalitit der gewerbsmifige Betrug gemifl §263
Abs. 3 Satz 2 Nr. 1 StGB.3%! Andererseits seien einige Delikte konsequenter-
weise aus dem Katalog des Absatzes 2 Satz2 zu streichen, weil fir die
Delikte kaum eine kriminalistische Notwendigkeit des Zugriffs auf die
Vorratsdaten besteht, wie etwa beim besonders schweren Fall des Landfrie-
densbruchs nach § 125a StGB.3%2 Es wird aufSerdem der Vorwurf erhoben,
dass der Bezug auf die im Katalog des Absatzes 2 Satz2 aufgefiihrten
Grundtatbestinde zu Beginn eines Ermittlungsverfahrens in der Regel
nicht festgestellt wird und sich auch die Moglichkeit eines (besonders)
schweren Falls erst im Laufe des Ermittlungsverfahrens herausstellen kann;

297 Vgl. BVerfGE 107, 299; Bruns, KK-StPO, § 100a Rn. 30; Hauck, LR-StPO, § 100a
Rn. 42.

298 Hauck, LR-StPO, § 100g Rn. 11.

299 BGH, NStZ-RR 2016, 346, Rn. 9.

300 BT-Drs. 18/5088, S. 32.

301 Hauck, LR-StPO, § 100g Rn. 48. Ebenso fiir eine mafvolle Erweiterung des Kata-
logs Minch ZRP 2015 130; Herrmann, Vorratsdatenspeicherung ist notwendig,
in: Hanns Seidel Stiftung (Hrsg.), Politische Studien Bd. 458 im Fokus ,Frei oder
Sicher? — brauchen wir die Vorratsdatenspeicherung? 14 (17); ablehnend aber
Leutheusser-Schnarrenberger, Die Beerdigung 1. Klasse der anlasslosen Vorratsda-
tenspeicherung in Europa, DuD 2014, 589, 590 f.

302 Hauck, LR-StPO, § 100g, 49; Deutscher Richterbund (Stellungnahme), 2 f.

137

(o) ENR


https://doi.org/10.5771/9783748927693-60
https://www.nomos-elibrary.de/agb

Tetl 2: Landesbericht Deutschland

obwohl Verkehrsdaten als Ermittlungsansatz vor allem zu Beginn eines
Ermittlungsverfahrens von grofler Bedeutung sind.3%3

Wie in §100a StPO ist der Einsatz dieser Maflnahme in §100g Abs. 2
nur zulissig, soweit die Erforschung des Sachverhalts oder die Ermittlung
des Aufenthaltsortes des Beschuldigten auf andere Weise wesentlich er-
schwert oder aussichtslos wire. Im Vergleich mit den Erfolgsaussichten
anderer Maffnahmen ist bei gleichen Voraussetzungen die schonendere
MafSnahme zu ergreifen.

Auflerdem erfordern die Auskinfte nach Abs. 2, dass die Datenerhebung
in einem angemessenen Verhdltnis zur Bedeutung der Sache steht. Bei
staatlichen Grundrechtseingriffen ist ungeachtet der vom Gesetz vorge-
sehenen generellen Eingriffsvoraussetzungen die Uberprifung der verfas-
sungsrechtlichen VerhiltnismaRigkeit grundsatzlich vorausgesetzt. §100g
Abs. 2 erwihnt trotz des allgemeinen Grundsatzes der VerhiltnismaRigkeit
zusatzlich ein angemessenes Verhiltnis zur Bedeutung der Sache. Die Be-
deutung dieser Klausel erklart der Gesetzgeber in seinem Gesetzesentwurf
jedoch nicht. Die Klausel ist als eine zweite, gesonderte VerhiltnismaGig-
keitsprifung im Licht der Anforderungen des EuGH zu verstehen, wo-
nach der Schutz des Grundrechts auf Achtung des Privatlebens verlangt,
dass sich die Ausnahmen vom Schutz personenbezogener Daten auf das
absolut Notwendige beschrinken miissen.34 Bei der Angemessenheitspri-
fung im Rahmen der urspriinglichen Verhiltnismaigkeitspriffung ist eine
Abwigung simtlicher Vor- und Nachteile der Maffnahme vorzunehmen.
Eine Mafinahme ist also nur dann verhaltnismafig im engeren Sinn,
wenn die Nachteile, die mit der Maffnahme verbunden sind, nicht vollig
aufler Verhaltnis zu den Vorteilen stehen, die sie bewirkt. In der Klausel
des angemessenen Verhiltnisses zur Bedeutung der Sache ist daher eine
Garantie zu sehen, die bei der hohen Eingriffsintensitt einer vorritigen
Speicherung personenbezogener Daten vieler Personen einen wirksamen
Schutz dieser Daten vor Missbrauch sowie vor jedem unbefugten Zugang
zu diesen Daten und jeder unberechtigten Nutzung ermoglicht.3% Es lasst
sich feststellen, dass den moglichen Bedenken hinsichtlich der hohen Ein-
griffsintensitit der Maflnahme, des drohenden Vertrauensverlusts in die

303 Hauck, LR-StPO, § 100g, 50.

304 EuGH, Urteil vom 8. April 2014 in den Rechtssachen C-293/12, C-594/12.

305 So Schmitt, Strafprozessordnung, §100g Rn. 35; Bir, BeckOK-StPO, §100g
Rn. 18; Moser-Knierim, Vorratsdatenspeicherung — Zwischen Uberwachungsstaat
und Terrorabwehr, S. 257.
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Strafjustiz und der Missbrauchsanfalligkeit®*® mit der VerhiltnismaRigkeit
der Maflnahme in besonderem Mafle begegnet wird.

§ 100g StPO enthalt dartiber hinaus in Abs. 3 eine Sonderregelung zu
der Funkzellenanfrage. Bei einer solchen Abfrage werden alle Verkehrsda-
ten erhoben, die in einer bestimmten Funkzelle angefallen sind, um fest-
zustellen, welche Mobilgerite zu einer bestimmten Zeit der betreffenden
Funkzelle zuzuordnen waren.3%” Die MafSnahme kommt in Betracht, wenn
Kennungen nicht bekannt sind, aber Erkenntnisse dafiir vorliegen, dass
in bestimmten rdumlichen Bereichen mit Hilfe des Mobilfunks Telekom-
munikation betrieben wurde, deren Daten fiir die Identifizierung noch
unbekannter Tater3 von Bedeutung sein kénnten. Da Gegenstand dieser
MafSnahme alle Verkehrsdaten sind, die in einer bestimmten Funkzelle
angefallen sind, ist die Gefahr, dass Telekommunikationsdaten vollig un-
beteiligter Personen erhoben werden, sehr grof8. Der Gesetzgeber begegnet
daher den vielen Bedenken3® hinsichtlich der VerfassungsmafSigkeit, ins-
besondere der Verhiltnismafigkeit der Mafnahme, mit engen Vorausset-
zungen: Wihrend bei Funkzellenabfragen®'® nach §100g Abs. 3 StPO die
Erhebung von nach § 96 Abs. 1 TKG gespeicherten Verkehrsdaten zulissig
ist, wenn die Voraussetzungen des § Abs.1 Satz1 Nr.1 StPO vorliegen,
die Erhebung der Daten in einem angemessenen Verhiltnis zur Bedeutung
der Sache steht und die Erforschung des Sachverhaltes oder die Ermittlung
des Aufenthaltsortes des Beschuldigten auf andere Weise aussichtslos oder
wesentlich erschwert ist, mussen fiir eine Erhebung der nach § 113b TKG
gespeicherten Verkehrsdaten fir eine Funkzellenabfrage die Voraussetzun-
gen des § 100g Abs. 2 erfillt sein. Beim Einsatz der Malinahme ist ferner

306 Zimmer, Zugriff auf Internetzugangsdaten: Unter besonderer Bertcksichti-
gung der Verhiltnismafigkeit einer verdachtsunabhingigen Vorratsdatenspei-
cherung, 2012, S. 195 ft.

307 BT-Drs. 18/5088, S. 32.

308 Hilger, Gesetzgebungsbericht: §§ 100g, 100h StPO, die Nachfolgeregelungen zu
§ 12 FAG, GA 2002, 228, 230; Wobhlers/Demko, Der strafprozessuale Zugriff auf
Verbindungsdaten (§§ 100g, 100h StPO), StV 2003, 241, 247.

309 Vgl. Singelnstein, VerhiltnismiBigkeitsanforderungen fir strafprozessuale Er-
mittlungsmaffnahmen — am Beispiel der neueren Praxis der Funkzellenabfrage,
JZ 2012, 601, 601 ff. m. w. N.; Singelnstein, Moglichkeiten und Grenzen neuerer
strafprozessualer Ermittlungsmafinahmen — Telekommunikation, Web 2.0, Da-
tenbeschlagnahme, polizeiliche Datenverarbeitung & Co., NStZ 2012, 593, 602:
.enorme Streubreite®.

310 Die Funkzellenabfrage ist nach § 100g Abs. 3 Satz 1 StPO die Erhebung aller in
einer Funkzelle angefallenen Verkehrsdaten und damit nicht auf die Erhebung
von Standortdaten beschrankt (BT-Drs. 18/5088, S. 32).
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davon auszugehen, dass tiberhaupt eine Verbindung zustande gekommen
ist.311

Fir den Zugriff auf die Daten, die der Anbieter der Telekommunikati-
onsdienste gespeichert hat, werden grundsitzlich bestimmte Grundrechts-
eingriffsvoraussetzungen vorgesehen, etwa einfacher Verdacht einer Straf-
tat von erheblicher Bedeutung bzw. einer besonders schweren Straftat,
Subsidiarititsklauseln und der Grundsatz der Verhiltnismafigkeit. Um
die Daten, auf die die Strafverfolgungsbehorden zugreifen diirfen, zu
erweitern, hat der Gesetzgeber die Zugriffsermichtigung verpflichtend
gespeicherter Daten gemaf§ § 113b TKG eingefithrt, wobei im Lichte der
hohen Eingriffsintensitit dieser Mafnahme die Voraussetzungen verstirkt
wurden. So werden angesichts der schon weit im Vorfeld der Regelung
vorgebrachten Bedenken und der Tatsache, dass die Mainahme eine Viel-
zahl von Daten Unbeteiligter erfasst, zusitzlich eine Einschrinkung auf die
abschliefenden Katalogtaten und eine besondere VerhiltnisméaRigkeitspri-
fung gefordert.

§ 101a StPO, der unter dem neuen Vorratsdatenspeicherungsgesetz neu
eingefiigt wurde, regelt den Richtervorbehalt. Danach bedarf es fiir den
Zugriff auf die Verkehrsdaten unter Berufung auf § 100g StPO grundsatz-
lich einer gerichtlichen Anordnung auf Antrag der Staatsanwaltschaft
(§100b StPO). In den Fillen einer Auskunft Gber die nach §96 TKG
gespeicherten Daten besteht bei Gefahr im Verzug die Moglichkeit der
Anordnung durch die Staatsanwaltschaft, wobei die Anordnung der Staats-
anwaltschaft binnen drei Werktagen von einem Gericht bestitigt werden
soll. Diese Moglichkeit wird in den Fallen des §100g Abs.2 StPO (Aus-
kunft tber die Vorratsdaten: Vorratsdatenspeicherung), auch in Verbin-
dung mit §100g Abs.3 Satz2, ausgeschlossen. Die Anordnung darf sich
nur gegen den Beschuldigten oder gegen Personen richten, von denen auf
Grund bestimmter Tatsachen anzunehmen ist, dass sie fiir den Beschuldig-
ten bestimmte oder von ihm herrihrende Mitteilungen entgegennehmen
oder weitergeben oder dass der Beschuldigte ihren Anschluss benutzt
(§ 100a Abs. 3 StPO). In der Entscheidung sind anzugeben: der Name und
die Anschrift des Betroffenen, gegen den sich die Maffnahme richtet; die
Rufnummer oder eine andere Kennung des zu iiberwachenden Anschlus-
ses oder des Endgerites; Art, Umfang und Dauer der Mafnahme unter
Benennung des Endzeitpunktes sowie die zu tibermittelnden Daten und
der Zeitraum, fir den sie ibermittelt werden sollen.

311 Fur die Auskunft Gber die Daten nur auf Bereitschaft geschalteter Endgerite gilt
§ 100a bzw. § 100i StPO.
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Die Verwendung personenbezogener Daten, die durch Mafnahmen
nach §100g Abs.2 StPO, auch in Verbindung mit §100g Abs.3 Satz2,
erhoben wurden, muss unter Zweckbindung stehen. Diese Zweckbindung
bestimmt § 101a Abs. 4 StPO. Die Daten dirfen also in anderen Strafver-
fahren zur Aufklirung einer Straftat, auf Grund derer eine Maffnahme
nach § 100g Abs. 2, auch in Verbindung mit § 100g Abs. 3 Satz 2, angeord-
net werden konnte, oder zur Ermittlung des Aufenthalts der einer solchen
Straftat beschuldigten Person verwendet werden. Thre Ubermittlung darf
zu Zwecken der Abwehr von konkreten Gefahren fiir Leib, Leben oder
Freiheit einer Person oder fir den Bestand des Bundes oder eines Landes
geschehen.

Damit fordert § 100g StPO fiir die Erhebung der nach § 96 TKG gespei-
cherten Daten bei einem Verdacht fir eine in § 100a bezeichnete Straftat
auch im Einzelfall von erheblicher Bedeutung oder fiir eine Straftat mittels
Telekommunikation die Erforderlichkeit der Mafnahme und die Verhilt-
nisméafigkeit zwischen der Mafnahme und der Bedeutung der Sache. Fiir
eine Datenanfrage beziiglich einer Straftat mittels Telekommunikation
fige das Gesetz jedoch die Anforderung ,wenn die Erforschung des Sach-
verhalts auf andere Weise aussichtslos wire“ hinzu. Die Erhebung von
Standortdaten kann nicht nur bei der Erforderlichkeit fir die Erforschung
des Sachverhalts, sondern auch bei der Erforderlichkeit fiir die Ermittlung
des Aufenthaltsortes des Beschuldigten ergriffen werden. Fir die Funkzel-
lenanfrage wird dartiber hinaus gefordert, dass die Erforschung des Sach-
verhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten auf
andere Weise aussichtslos oder wesentlich erschwert wire. Im Gegensatz
dazu wird die Erhebung der nach § 113b TKG gespeicherten Daten an en-
gere Voraussetzungen geknipft: wenn bestimmte Tatsachen den Verdacht
far eine in §100g Abs. 2 bezeichnete Straftat begriinden und die Tat auch
im Einzelfall besonders schwer wiegt und soweit die Erforschung des
Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten
auf andere Weise wesentlich erschwert oder aussichtslos wire und die
Erhebung der Daten in einem angemessenen Verhiltnis zur Bedeutung
der Sache steht.

Trotz dieser Unterschiede in den Anforderungen haben die Mafinahmen
nach §100a und §100g Abs. 1 bis 3 einige Gemeinsamkeiten. Fir samt-
liche Auskinfte nach §100g ist der Anfangsverdacht einer bestimmten
Straftat vorausgesetzt. Es geniigt ein einfacher Verdacht, der auf bestimm-
ten Tatsachen beruhen muss, also objektivierbar und konkret auf den
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Einzelfall bezogen sein muss,3!? einer Straftat von erheblicher Bedeutung
bzw. einer besonders schweren Straftat. Insofern entspricht die gesetzliche
Regelung der in § 100a. Alle drei Auskunftsformen des § 100g fordern eine
Subsidiaritit, indem die MaSnahme fir die Erforschung des Sachverhalts
und/oder die Ermittlung des Aufenthaltsortes des Beschuldigten erforder-
lich sein muss oder die Erforschung bzw. Ermittlung auf andere Weise aus-
sichtslos oder wesentlich erschwert wire. Mit den Subsidiarititsvorschrif-
ten betont §100g ebenso wie die Telekommunikationsiiberwachung in
§100a den Verhaltnismifigkeitsgrundsatz noch einmal, weil der Eingriff
schon rechtswidrig wire, wenn der verfolgte Zweck mit fiir die Betrof-
fenen weniger belastenden Mitteln erreichbar wire.3'3 Dartiber hinaus
gelten der Richtervorbehalt, die Benachrichtigungspflicht und die Anord-
nung nur gegen den Beschuldigten oder gegen Personen, von denen auf
Grund bestimmter Tatsachen anzunehmen ist, dass sie fiir den Beschuldig-
ten bestimmte oder von ihm herrihrende Mitteilungen entgegennehmen
oder weitergeben oder dass der Beschuldigte ihren Anschluss oder ihr
informationstechnisches System benutzt, ebenso wie in § 100a auch fir die
Auskunftsformen in § 100g.

Der Straftatkatalog nach §100g Abs.2 StPO ist aber angesichts der
Eingriffsintensitit enger als die Katalogtaten nach §100a Abs.2 gefasst.
Nach der Entscheidung des Bundesverfassungsgerichts, die besagt, dass
ein Datenabruf zumindest den durch bestimmte Tatsachen begriindeten
Verdacht einer schweren Straftat voraussetzt und eine Generalklausel oder
lediglich der Verweis auf Straftaten von erheblicher Bedeutung hingegen
nicht ausreichen wiirden, hat der Gesetzgeber einen Katalog besonders
schwerer Straftaten fir die Erhebung der nach §113b TKG gespeicherten
Daten geschaffen.

Die Verfahren der Datentibermittlung, die auf Verlangen einer zustiandi-
gen Stelle erfolgen, bestimmen die Rechtsverordnung nach §110 Abs. 2
TKG und die Technische Richtlinie nach § 110 Abs. 3 TKG (§ 113¢ TKG).

312 BT-Drs. 14/7008, S. 6; Wobhlers/Demko, Der strafprozessuale Zugriff auf Verbin-
dungsdaten (§§ 100g, 100h StPO), StV 2003, 241, 245.
313 BT-Drs. 14/7008, S. 7; BVerfGE 107, 299.
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Tabelle 2: Voraussetzungen je nach gespeicherter Datenart

Straftatbezug Voraussetzungen
Die nach § 96 Alt. 1: Verdacht auf eine |- soweit dies fir die Er-
TKG gespeicher- | in §100a Abs. 2 StPO forschung des Sachverhal-
ten Daten bezeichnete Straftat von | tes erforderlich ist und
auch im Einzelfall erheb- |- die Erhebung in einem
licher Bedeutung angemessenen Verhiltnis
zur Bedeutung der Sache
steht.
Alt. 2: Verdacht auf eine | - soweit dies fir die Er-
Straftat mittels Tele-kom- | forschung des Sachverhal-
munikation tes erforderlich ist,
— die Datenerhebung
in einem angemessenen
Verhiltnis zur Bedeutung
der Sache steht und
— die Erforschung des
Sachverhalts auf andere
Weise aussichtslos wire.
Die nach § 113b | Verdacht auf eine der — soweit die Erforschung

gespeicherten Da-
ten

in § 113b Abs. 2 Satz 2
bezeichneten besonders
schweren Straftaten, die
auch im Einzelfall beson-
ders schwer wiegt

des Sachverhaltes oder
die Ermittlung des Auf-
enthaltsortes des Beschul-
digten auf andere Wei-

se wesentlich erschwert
oder aussichtslos ware
und

— die Datenerhebung

in einem angemessenen
Verhaltnis zur Bedeutung
der Sache steht.

kiinftig anfallen-
de Standortdaten
oder in Echtzeit

Verdacht fir eine in

§ 100a Abs. 2 StPO be-
zeichnete Straftat von
auch im Einzelfall erheb-
licher Bedeutung

soweit dies fir die Erfor-
schung des Sachverhaltes
erforderlich ist
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Funkzellenanfra-
ge:

alle in einer
Funkzelle ange-
fallenen Ver-

Verdacht fir eine in

§ 100a Abs. 2 StPO be-
zeichnete Straftat von
auch im Einzelfall erheb-
licher Bedeutung

— soweit die Datenerhe-
bung in einem angemes-
senen Verhaltnis zur Be-
deutung der Sache steht
und

kehrsdaten — die Erforschung des
Sachverhaltes oder die Er-
mittlung des Aufenthalts-
ortes des Beschuldigten
auf andere Weise wesent-
lich erschwert oder aus-

sichtslos ware.

Verdacht fir eine in
§ 100g Abs. 2 StPO be-
zeichnete schwere Straftat

§ 100a - wenn die Erforschung
des Sachverhalts oder die
Ermittlung des Aufent-
halts-ortes des Beschul-
digten auf andere Wei-
se wesentlich erschwert

oder aussichtslos ware.

c) Loschungspflicht

Im TKG ist nicht nur die Speicherungsermachtigung bestimmter Daten
durch den Diensteanbieter fiir die unverziigliche Beantwortung von Aus-
kunftsersuchen berechtigter Stellen geregelt. Vielmehr bestimmt es auch
deutlich die Léschungspflicht dieser Daten zum Schutz personenbezoge-
ner Daten durch das Datensparsamkeitsprinzip entsprechend der verfas-
sungsrechtlichen Verpflichtung, die Daten nach Ablauf der Hochstdauer
der Speicherfrist zu 16schen.?'* Wihrend die alte Regelung zur Vorrats-
datenspeicherung eine einheitliche Speicherdauer der Daten von sechs
Monaten vorsah, fordert §113b TKG n. F. zwei unterschiedliche Mog-
lichkeiten der Speicherfrist der nach §§113a und b TKG gespeicherten
Daten. Auf diese Weise bertcksichtigt die Vorschrift die Unterschiede
hinsichtlich Umfang und Bedeutung der durch die Vorratsdatenspeiche-
rung geschaffenen Datenbestinde. Daten nach §113b Abs.2 und 3 sind
von Erbringern offentlich zuginglicher Telefondienste sowie Internetzu-

314 BVerfGE 125, 260 (333).
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gangsdienste fir zehn Wochen zu speichern, Standortdaten nach Abs. 4
hingegen fiir vier Wochen. Die Loschung muss gemiafs § 113b Abs. 9 TKG
unverziglich, spatestens jedoch innerhalb einer Woche nach Ablauf der
Speicherfristen erfolgen. Dabei muss die Loschung irreversibel sein. Dar-
unter versteht man, dass sichergestellt werden muss, dass auf den Speicher-
medien physikalisch keine Fragmente oder gar noch die gesamten Daten
vorhanden sind und etwa mit technischen Mitteln wieder rekonstruiert
werden konnen. Die irreversible Loschung der Daten muss daher nach
dem Stand der Technik gewihrleistet werden, weshalb dazu in den Anfor-
derungskatalog nach § 113f entsprechende Regelungen aufzunehmen sein
werden.3’® Die Loschung ist gemaf§ § 113e Abs. 1 Satz 1 aktenkundig zu
machen.

Anders als bei der Rasterfahndung ist bei der Vorratsdatenspeicherung
die Loschung oder die Riickgabe der vom Diensteanbieter Gbermittelten
Daten nicht vorgesehen. Der Grund hierfir liegt darin, dass fiir die Ver-
wendung der nach §100g StPO i. V. m. §113b TKG gewonnenen Daten
eine enge Zweckbegrenzung vorgesehen ist. Dabei stellt § 113¢c Abs. 1 Nr. 1
und 2 TKG die Voraussetzung der Datentibermittlung dar und §113c
Abs.2 TKG schlieft die Datenverwendung fiir andere als die in §113c
Abs. 1 TKG genannten Zwecke ausdriicklich aus. In diesem Zusammen-
hang muss eine hinreichende Erdrterung der Eignung der Maflnahme zur
Ermittlung im Anordnungsbeschluss angegeben sein.

d) Mitteilungspflicht

Nach § 101a Abs. 6 StPO sind die Beteiligten der betroffenen Telekommu-
nikation grundsatzlich von der Erhebung der Verkehrsdaten nach §100g
StPO zu benachrichtigen, weil §100g grundsatzlich eine offene Ermitt-
lungsmafinahme darstellt.3'¢ Da Verkehrsdaten in der Praxis regelmafSig
bereits zu einem frithen Zeitpunkt erhoben werden, zu dem die Ermitt-
lungen noch heimlich gefithrt werden, ist allerdings davon auszugehen,
dass der offene Zugriff die Ausnahme bleiben wird.?'” Im Hinblick auf
den Inhalt und die Zustindigkeit fiir die Benachrichtigung gelten nach
Abs. 6 Satz 2 Halbsatz 1 die Regelungen des § 101 Abs. 4 Satz2 bis 5 und
Abs. 5 bis 7 entsprechend. Nach § 101 Abs. 7 StPO ist auf die Moglichkeit

315 Bir, BeckOK-TKG, § 113b TKG Rn. 26.
316 BT-Drs. 18/5088, S. 36.
317 Gercke, HK-StPO, § 101a Rn. 25 m. w. N.
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nachtriglichen Rechtsschutzes und die dafiir vorgesehene Frist hinzuwei-
sen. Die Benachrichtigung muss sich insbesondere auf die Anordnung und
Durchfithrung einschlieflich der Dauer und des Umfangs der Mainah-
me erstrecken. Die Benachrichtigung unterbleibt, wenn ihr uberwiegende
schutzwiirdige Belange einer betroffenen Person entgegenstehen (§ 101
Abs. 4 Satz3 StPO). Die Benachrichtigung kann zuriickgestellt werden,
soweit sie den Untersuchungszweck gefihrden wiirde (§ 101 Abs. 5 Satz 1
StPO). Das Unterbleiben oder die Zuriickstellung der Benachrichtigung
bedarf dabei der Anordnung des zustindigen Gerichts (§ 101a Abs. 6 Satz 2
Nr. 1 und 2 StPO). Die Zurtickstellung der Benachrichtigung ist erstmalig
auf hochstens zwolf Monate zu befristen und kann durch das Gericht
verlingert werden. Das Gericht kann dem endgiiltigen Absehen von der
Benachrichtigung zustimmen, wenn die Voraussetzungen fiir eine Benach-
richtigung mit an Sicherheit grenzender Wahrscheinlichkeit auch in Zu-
kunft nicht eintreten werden (§ 101 Abs. 6 StPO). Insoweit bedarf es einer
Begriindung im Einzelfall.318

318 BT-Drs. 18/5088, S. 36.
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