E. Bewertung von People Analytics-Einsatzszenarien

Es wurde herausgestellt, dass sich ein Wandel vom ,klassischen Personal-
management 1.0“ hin zu People Analytics in Kombination mit evidenz-
basiertem Management als Teil der Arbeit 4.0 vollzogen hat bzw. noch
vollzieht (Kapitel B). Der Begriff der ,People Analytics® als Oberbegriff
fiir moderne Ansitze im Personalmanagement und dessen Vor- und Nach-
teile im Vergleich zum Personalmanagement 1.0 wurden in Kapitel C
ausfihrlich dargestellt. Im Anschluss wurden in Kapitel D die rechtlichen
Grundlagen fiir den Einsatz moderner HR-Maffnahmen und Tools geklart.

In diesem Kapitel soll nun in verschiedenen Stufen untersucht wer-
den, inwiefern Gberhaupt Datenanalysen, die Bewertungen in Form von
»Scores“ oder Personlichkeitsprofile erzeugen sollen, als Rechtsgrundlage
fir Entscheidungen dienen diirfen (§1), bevor im Anschluss untersucht
wird, inwieweit diese Datengrundlagen auch fir automatisierte Entschei-
dungen herangezogen werden diirfen (§2). Ein mogliches und prominen-
tes Beispiel von People-Analytics stellen Dashboards dar, die sowohl dem
Arbeitnehmer als auch dem Arbeitgeber die nutzerfreundliche Darstellung
der Analyseergebnisse auf dem Computer oder Mobilgerat tiberhaupt erst
ermoglichen. Dieser Art der Datenaufbereitung soll daher besondere Auf-
merksamkeit gewidmet werden (§3). Ein mit vielen Analysetools einher-
gehendes und besonders in jungerer Zeit aufkommendes Werkzeug sind
sog. Netzwerk-Graphen, nunmehr in Form des sog. Enterprise Social Graph.
Letzterer soll das (innerbetriebliche) Kommunikationsnetzwerk analysie-
ren und weitere Einsichten in die informelle Hierarchie geben. Ein weite-
rer Abschnitt wird daher den Netzwerk-Graphen gewidmet (§ 4).

Das nachfolgende Kapitel (Kapitel F) soll auf Basis der in diesem Ka-
pitel gefundenen Ergebnisse Regelungsmoglichkeiten der Betriebspartner
fur die dargestellten Werkezuge und Tools erarbeiten und schlieflich
in einer Muster-Betriebsvereinbarung manden, die den Verhandlungspart-
nern als Grundstruktur fir die Regelung eigener People-Analytics-Sachver-
halte dienen und die Reichweite der Regelungsmoglichkeiten aufzeigen
soll.
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§ 1 People Analytics als Grundlage bzw. Unterstiitzung fiir
Personalentscheidungen

In einem ersten Schritt muss geklirt werden, inwiefern Analyseergebnisse
— die rechtmaRige Erhebung der Daten (fir andere Zwecke) vorausgesetzt
— als Grundlage bzw. Unterstitzung fir Personalentscheidungen dienen
dirfen.

I. Grundsatz der Zweckbindung von personenbezogenen Daten

Sofern Daten fiir einen bestimmten Zweck, beispielsweise fir die Begrin-
dung des Arbeitsverhiltnisses, rechtmifig erhoben wurden, ist zu beach-
ten, dass diese Daten nicht beliebig fir andere Verarbeitungszwecke ein-
gesetzt werden. Art. 5 Abs. 1 lit. b DSGVO statuiert den Grundsatz der
Zweckbindung. Hiernach miissen Daten fiir festgelegte, eindeutige und
legitime Zwecke erhoben werden und dirfen nicht in einer mit diesem
Zweck nicht zu vereinbarenden Weise weiterverarbeitet werden. Hs. 2 sta-
tuiert eine Ausnahme fiir im 6ffentlichen Interesse liegende Archivzwecke,
far wissenschaftliche oder historische Forschungszwecke oder fir statisti-
sche Zwecke. Eine weitere Auflockerung des Zweckbindungsgrundsatzes
stellt Art. 6 Abs. 4 DSGVO dar. Dieser bestimmt, dass wenn die Verarbei-
tung zu einem anderen Zweck als zu demjenigen erfolgt, zu dem die
personenbezogenen Daten erhoben wurden, und weder auf der Einwilli-
gung der betroffenen Person oder einer Rechtsvorschrift beruht, der Ver-
antwortliche die Zweckvereinbarkeit anhand vorgegebener Kriterien zu
prifen hat (sog. Kompatibilititstest): Die Kriterien des Kompatibilitatstestes
sind in Art. 6 Abs. 4 lit. a - e DSGVO aufgezihlt: Verbindung zwischen den
Zwecken der Erhebung und der Weiterverarbeitung (lit. a), Zusammen-
hang, in welchem die personenbezogenen Daten erhoben wurden, insbe-
sondere hinsichtlich des Verhaltnisses zwischen den betroffenen Personen
und dem Verantwortlichen (lit. b), Art der personenbezogenen Daten,
insbesondere ob es sich um sensitive Daten im Sinne von Art. 9 DSGVO
handelt oder ob Daten iber strafrechtliche Verurteilungen und Straftaten
gem. Art. 10 DSGVO verarbeitet werden (lit. ¢), Folgen der beabsichtigten
Weiterverarbeitung fiir die betroffenen Personen (lit. d) sowie Vorhanden-
sein geeigneter Garantien, wozu Verschliisselung oder Pseudonymisierung
gehoren konnen (lit. e).

In einem ersten Schritt ist zu priifen, wie weit ein Verarbeiter den Verar-
beitungszweck unter der Maffgabe des Art. 5 Abs. 1 lit. b DSGVO festlegen
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kann bzw. wie weit ein gesetzlicher Verarbeitungszweck ist, bevor auf
eventuelle Ausnahmen von der Zweckbindung eingegangen wird. Wire es
dem Verarbeiter, z.B. im Rahmen einer Betriebsvereinbarung oder einer
Einwilligung moglich, einen sehr weiten Verarbeitungszweck zu definie-
ren, kommt es auf mogliche Ausnahmen nicht mehr an.

1. Spezifitat der Zweckbestimmung nach Art. 5 Abs. 1 lit. b DSGVO

Der Grundsatz der Zweckbestimmung wird auch in Erwagungsgrund 39
S. 6 der DSGVO nochmals aufgegriffen. Hier wird verdeutlicht, dass ins-
besondere die bestimmten Zwecke, zu denen personenbezogene Daten
verarbeitet werden, eindeutig und rechtmifig sein und zum Zeitpunkt
der Erhebung feststehen sollen. Auf den ersten Blick scheint es, dass die
Zweckbestimmung daher sehr eng gefasst werden muss®®® und insbeson-
dere Big Data-Auswertungen mit ungewissem Ausgang nach den Erwi-
gungsgrinden ausgeschlossen werden sollen.

Tatsachlich ist es so, dass der Grundsatz der Zweckbindung eines der
zentralen Prinzipien des Datenschutzrechts ist.3%¢ So wurde dieser bereits
1990 nach dem Volkszahlungsurteil des BVerfG8%” fiir den offentlichen
Bereich in das BDSG aufgenommen.?® In Verbindung mit dem Erforder-
lichkeitsgrundsatz kann hieraus die Forderung entnommen werden, dass
der Betroffene genau wissen soll, was andere (bzw. Datenverarbeiter) Gber
ihn wissen,?” da er seine Daten unter der Erwartung eines bestimmten
Verwendungszwecks offenlegt.81® Es ist somit ein Ausfluss des in Art.5
Abs. 1 lit.a DSGVO statuierten Transparenzgrundsatzes, denn nur wenn
die betroffene Person weify, zu welchen Zwecken ihre Daten verarbeitet
werden, ist die Datenverarbeitung fiir sie nachvollziehbar. Die Zweckbe-

805 So auch Schantz, NJW 2016, 1841 (1842).

806 Herbst, in: Kuhling/Buchner, Datenschutz-Grundverordnung/BDSG, Art. S
DSGVO Rn.21; Kiihling/Klar/Sackmann, Datenschutzrecht, S.146 Rn.338;
Culik, Beschiftigtendatenschutz nach der EU-Datenschutz-Grundverordnung,
S.201; Article 29 Data Protection Working Party, WP 203, S. 4; EuArbRK/Franzen,
Art. 5 DSGVO Rn. 5.

807 BVerfG, Urt. v. 15.12.1983 — 1 BvR 209/83 u.a., BVerfGE 65, 1 - Volkszidhlungs-
urteil.

808 Riipke, §12. Rechtsgrundlagen der Verarbeitung, in: Riipke/von Lewinski/Eck-
hardt, Datenschutzrecht, Rn. 38.

809 Riipke, §12. Rechtsgrundlagen der Verarbeitung, in: Riipke/von Lewinski/Eck-
hardt, Datenschutzrecht, Rn. 38.

810 Article 29 Data Protection Working Party, WP 203, S. 4.
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stimmung ist der , Fixpunkt®, an dem sich die datenschutzrechtliche Pra-
fung vollzieht.3!

Gerade aufgrund moderner Verarbeitungstechniken und der damit ver-
bundenen Verkniipfungsmoglichkeiten verschiedener Daten, nicht zuletzt
aufgrund Big Data, gewinnt der Zweckbindungsgrundsatz an immenser
Bedeutung.8!? Auswertungen unter dem Stichwort ,,Big Data“ basieren da-
rauf, dass die Daten frei genutzt werden kénnen, um neue Erkenntnisse zu
gewinnen.8!® Der Grundsatz steht somit, wie Kritiker behaupten, Innovati-
onsprozessen in der Wirtschaft klar entgegen.?# Ziel von solchen Auswer-
tungen ist es — wie bereits dargestellt — unbekannte Zusammenhinge zu
entdecken, die dem menschlichen Betrachter bislang verborgen blieben.

Bei den Regelungen zur Zweckvereinbarkeit in Art. 6 Abs.4 DSGVO
handelt es sich nunmehr um eine Aufweichung des friher in Deutschland
geltenden (relativ) strengen Zweckbindungsgrundsatzes.®'S

Die Zweckvereinbarkeit ist jedoch von der Zweckbestimmung nach
Art. 5 Abs. 1 lit. b DSGVO zu unterscheiden. In einem ersten Schritt muss
zunichst ein Verarbeitungszweck festgelegt werden, bevor dieser auf weite-
re mit diesem vereinbare Verarbeitungsmaf$nahmen gepriift werden kann.

Bei der Festlegung des Verarbeitungszwecks muss der Verarbeiter so spe-
zifisch sein, dass exakt feststellbar ist, welche Verarbeitungsvorginge davon
erfasst sind und welche nicht. Nur dann kann die Rechtmafigkeit der
Verarbeitung sicher festgestellt werden.81¢ Zulassig ist es auch, mehrere
Verarbeitungszwecke festzulegen, wobei allerdings jeder genau bestimmt
sein muss.?!” Diese Festlegungen sind sowohl in der Datenschutzinforma-
tion nach Art. 13f. DSGVO als auch im grundsatzlich schriftlich bzw.
elektronisch zu fihrenden Verzeichnis der Verarbeitungstatigkeiten nach
Art. 30 DSGVO aufzunehmen.?18

811 Vgl. EuArbRK/Franzen, Art. 5 DSGVO Rn. 14; Dammann, ZD 2016, 307 (311).

812 Albrecht/Jotzo, Das neue Datenschutzrecht der EU, S. 52 Rn. 5.

813 Buchner, DuD 2016, 155 (156).

814 Vgl. hierzu Grafenstein, DuD 2015, 789 zum Spannungsfeld von Datenschutz
und Innovationsprozessen.

815 Kremer, §2 Zuléssigkeit der Verarbeitung, in: Laue/Kremer, Das neue Daten-
schutzrecht in der betrieblichen Praxis, Rn. 44; aA Gierschmann ZD (2016), 51
(54).

816 Article 29 Data Protection Working Party, WP 203, S.15.; so wohl auch EuAr-
bRK/Franzen, Art. 5 DSGVO Rn. 5.

817 Ehmann/Selmayr/Heberlein, Art. 5 DSGVO Rn. 13.

818 Insofern ist es nicht ganz korrekt, wenn Gotz, Big Data im Personalmanage-
ment, S.121 davon spricht, dass Formvorschriften nicht existierten. Es gibt
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Die Artikel-29-Datenschutzgruppe nannte in ihrem Arbeitspapier zur
Zweckbindung Beispiele fiir zu vage Zweckfestlegungen. Das wiren zum
Beispiel ,IT-Sicherbeitszwecke®, ,Marketingzwecke* oder ,zukiinftige Untersu-
chungen®. Die Spezifitit der Zweckbestimmung hingt vom Kontext der
Datensammlung und -verarbeitung sowie der Art der involvierten Daten
ab. Teilweise wird vertreten, dass mit steigender Sensibilitit der Erkennt-
nisse auch die Anforderungen an die Zweckdefinition steigen.?!® Kontra-
produktiv sind aber auch zu detaillierte Zweckbestimmungen, insbesonde-
re wenn diese zu sehr in Rechtssprache mit vielen Hinweisen gehalten sind
und der Zweck hierdurch verschleiert wiirde.320

Folgende Zweckfestlegungen reichen nach Auffassung der Literatur aus:
»Reise nach Mallorca im Mai 2015“ oder ,Bearbeitung des Antrags auf Sonder-
nutzungsgenehmigung v. 15.07.2015.821

a) Zweckbestimmung im Rahmen der Einwilligung / einer
Kollektivvereinbarung

Mafgeblich wird die Zweckbestimmung insbesondere bei der Einwilli-
gung oder der Festlegung in einer Kollektivvereinbarung, bei welchen der
Verarbeiter die Zwecke frei angeben kann. Bis auf die oben genannte
Bestimmung, dass der Zweck eindeutig und rechtmafig sein muss, verhilt
sich die DSGVO nicht zur Frage der Zweckbestimmung. Ebenso wenig
hat sich der EuGH bislang dazu gedufert.82?

Sieht man die Zweckbestimmung — zumindest im Rahmen der Einwil-
ligung — als Ausfluss der informationellen Selbstbestimmung, misste es
strenggenommen, wie Grafenstein richtig ausfiihrt, ausreichen, wenn diese
in der Allgemeinheit angegeben werden, wenn der Betroffene dartiber
aufgeklart ist und dieser weiten Zweckbestimmung zustimmt. Allerdings

zahlreiche Vorschriften in der DSGVO, die eine zumindest in Textform vorzu-
nehmende Fixierung des Zwecks erfordern.

819 Gotz, Big Data im Personalmanagement, S. 126.

820 Article 29 Data Protection Working Party, WP 203, S. 16.

821 Buchner, 2 Grundsitze des Datenschutzrechts, in: Tinnefeld et al., Einfihrung in
das Datenschutzrecht, S. 244 Rn. 60.

822 Der EuGH beschaftigte noch unter Geltung der DS-RL mit der Zweckfestle-
gung, wobei er hierzu jedoch keine niheren Spezifikationen traf, vgl. EuGH,
Urt. v. 05.05.2011 — C-543/09, EuZW, 2011, 485 (487 f.) — Deutsche Telekom
AG/Deutschland Rn. 64 ff.
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kritisiert sie zu Recht, dass Betroffene dann mitunter nicht in der Lage
sind, die Folgen richtig abzuschitzen.$?3

Grafenstein spricht sich daher dafir aus, nicht nur die Selbstbestimmung
bzw. die Erwartungen des Betroffenen in den Raum zu stellen, sondern
»alle verfassungsrechtlich geschiitzten Risikosphédren®, also nicht nur die
Privatsphire, sondern auch die allgemeine Handlungsfreiheit und weitere
Freiheits- und Gleichheitsrechte.824 Dies kann jedoch nur insofern gelten,
als die Zwecke der Verarbeitung auferhalb der bereits gesetzlich genann-
ten und festgelegten Zwecke liegen, da nur dort ein Spielraum fir den
Verarbeiter zur Zweckfestlegung besteht. So treffen die Ausfithrungen
ausschlieflich auf den Fall der Einwilligung oder der Regelung einer Kol-
lektivvereinbarung zu, denn selbst bei der Verarbeitung im Rahmen von
Art. 6 Abs. 1 lit. f DSGVO muss der Zweck der Verarbeitung die Erforder-
lichkeit zur Wahrung von berechtigten Interessen des Verarbeiters sein.

Da die Einwilligung im Arbeitsverhiltnis — zumindest fiir die hier dar-
gestellten Szenarien — jedoch eine untergeordnete Rolle spielt,3?5 wird
hierauf an dieser Stelle nicht niher eingegangen. Nicht zuletzt werden
Arbeitgeber selbst daran interessiert sein, aufgrund §26 Abs.2 S.2 BDSG
eine enge Zweckbestimmung zu treffen, da die Einwilligung im Zweifel
nur dann wirksam sein wird, wenn Arbeitnehmer und Arbeitgeber gleich-
gelagerte Interessen verfolgen. Eine weite Zweckbestimmung wiirde der
Uberpriifung der gleichgelagerten Interessen zuwiderlaufen, wobei hier
die Uberprifung zu Lasten des Arbeitgebers, der die Daten auf Basis der
Einwilligung verarbeiten méchte, ausfallen wiirde.

Im Rahmen von Betriebsvereinbarungen missen Arbeitgeber und Be-
triebsrat aufgrund Art. 88 Abs. 2 DSGVO, § 75 Abs. 2 BetrVG auf eine hin-
reichend spezifische Zweckbestimmung achten. In der Praxis wird jedoch
in aller Regel der Betriebsrat zur Wahrung seiner Mitbestimmungsrechte
und zur Sicherung der Uberprifbarkeit der Einhaltung der Betriebsverein-
barung auf eine detaillierte und prazise Zweckbestimmung dringen.

b) §26 BDSG: Verarbeitung zum Zwecke des Beschaftigungsverhaltnisses

§26 Abs.1 BDSG bestimmt, dass eine Verarbeitung von personenbezoge-
nen Daten von Beschaftigten (und gem. Abs. 8 S.2 auch von Bewerbern)

823 Grafenstein, DuD 2015, 789 (7
824 Grafenstein, DuD 2015, 789 (7
825 Hierzu bereits D. § 1 I1L. 2. a).

93).
94).
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fir Zwecke des Beschiftigungsverhiltnisses verarbeitet werden durfen,
wenn dies fiir die Entscheidung iiber die Begriindung eines Beschdftigungsver-
hiltnisses, fiir dessen Durchfiihrung oder Beendigung [...] erforderlich ist.

In Konkretisierung der obigen Ausfihrungen unter D. §1 IV. 2. b)
muss an dieser Stelle nunmehr genauer auf die Frage eingegangen werden,
wann eine Datenverarbeitung nach §26 Abs.1 BDSG zum Zwecke des
Beschiftigungsverhiltnisses erforderlich ist, insbesondere wie weit die vom
Gesetzgeber genannten Zwecke zu verstehen sind.326

aa) Erforderlichkeit fiir die Entscheidung tiber die Begriindung des
Beschiftigungsverhiltnisses

Der erstgenannte Verarbeitungszweck betrifft insbesondere die in §26
Abs. 8 S.2 BDSG genannten Bewerber fiir ein Beschiftigungsverhiltnis.
Nach §26 Abs. 1 S.1 Var. 1 BDSG ist der Arbeitgeber befugt, personenbe-
zogene Daten dieser Personengruppe zu verarbeiten, wenn dies fiir seine
Entscheidung iber die Begriindung des Beschiftigungsverhiltnisses erfor-
derlich ist.

Angesichts der Formulierung der Norm mag die Vermutung aufkom-
men, dass der Zweck weit zu verstehen ist und der Arbeitgeber frei bestim-
men kann, welche Daten er zur Entscheidung tber die Begrindung des
Beschiftigungsverhiltnisses ben6tigt. Das Kriterium der Erforderlichkeit
ist jedoch nicht subjektiv, sondern objektiv zu verstehen.??” Allerdings
darf es gleichfalls nicht im Sinne einer unverzichtbaren Notwendigkeit
interpretiert werden. Vielmehr muss es so gelesen werden, dass der Nutzer
bei verniinftiger Betrachtung auf die Datenerhebung angewiesen ist.828 Es
kommt darauf an, ob die Wahl einer anderen Datenverarbeitungsmethode
oder der Verzicht sinnvoll oder zumutbar wire, wobei die Organisations-
form und Arbeitsweise der datenerhebenden Stelle zugrunde zu legen

826 Die gesetzliche Differenzierung zwischen Begriindung, Durchfithrung und Be-
endigung wird teilweise in der Literatur als Gberfliissig bezeichnet, vgl. Ptters,
in: Gola, Datenschutz-Grundverordnung, Art. 88 DSGVO Rn. 45 Andere wiede-
rum verweisen auf die Wichtigkeit der Zweckbestimmung fiir die Verhaltnis-
mifigkeitsprifung, vgl. BeckOK DatenSR/Riesenhuber, § 26 BDSG Rn. 71.

827 Es hat eine VerhaltnismiQigkeitsprifung stattzufinden, vgl. Potters, in: Gola,
Datenschutz-Grundverordnung, Art. 88 DSGVO Rn. 46.

828 OLG Koln, Urt. v. 19.11.2010, BeckRS 2011, 14259 unter II. 1. ¢) cc) der Grin-
de.
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ist.8?? Bei vielen People-Analytics-Maffnahmen werden die Daten in aller
Regel nicht mehr zum Zwecke der Begriindung des (konkreten) Beschif-
tigungsverhaltnisses, sondern zur Optimierung von Bewerbungsprozessen
eingesetzt, sodass es sich hierbei um einen beschaftigungsfremden Zweck
handelt und die Zulassigkeit der Weiterverarbeitung nach Art. 6 Abs. 1
lit. f DSGVO33 zu priifen ist.

Insbesondere aufgrund des bestehenden Machtgefilles zwischen Arbeit-
geber und Arbeitnehmer in der Bewerbungssituation ist zu beachten,
dass die Bewerber keine vollstindige Entscheidungsfreiheit haben.®! Im
Zweifel werden sie die Daten dem Arbeitgeber tiberlassen und sich nicht
nur aufgrund einer zu weitgehenden Datenerhebung einen anderen Ver-
tragspartner suchen, zumal oft eine finanzielle Abhingigkeit von diesem
Vertrag besteht. Es ist daher eine objektive Uberprifung und Interessenab-
wigung vorzunehmen.83?

Gerade in Bewerbungssituationen ist die Gefahr grof, dass Arbeitgeber
versuchen, so viel Daten wie moglich tber die Bewerber zu sammeln
(»Ausforschungsgefahr®), da zu diesem Zeitpunkt die Bereitwilligkeit, Infor-
mationen Preis zu geben, am grofiten und eine Fehlbesetzung teuer ist.
Der Arbeitgeber hat ein grofes Interesse daran, ein vollstindiges Person-
lichkeitsprofil von Bewerbern zu erstellen,®33 nicht zuletzt, weil es sich
beim Arbeitsverhiltnis um ein Dauerschuldverhiltnis mit hochstpersonli-
chem Charakter (§ 613 S. 1 BGB) handelt.334

Die Praxisrelevanz dieser Einschrinkung der ,Datenerhebungsmacht®
zeigt sich an den vielen Entscheidungen des Bundesarbeitsgerichts zum
Fragerecht des Arbeitgebers sowie zur Zulassigkeit von psychologischen
Untersuchungen an Bewerbern noch unter Geltung des Vorgingergeset-

829 Wolff, A. L. Unionsrechtliche Grundlagen, in: Schantz/Wolff, Das neue Daten-
schutzrecht, S. 32.

830 Ein Ruckgriff auf die allgemeinen Erlaubnistatbestinde wird in der Literatur
uberwiegend als zulissig erachtet, vgl. ErfK/Franzen, § 26 BDSG Rn. 4 f.; Kainer/
Weber, BB 2017, 2740 (2743); Kort, NZA 2018, 1097 (1099f.); Kramer, NZA
2018, 637 (638); Strobel et al., CCZ 2018, 14 (19); so wohl auch LAG Hamm,
Beschl. v. 19.09.2017 — 7 TaBV 43/17, ZD 2018, 129 (131) Rn. 35; Kainer/Weber,
BB 2017, 2740 (2741).

831 Didiubler/Wedde, in: Diubler et al, EU-Datenschutz-Grundverordnung und
BDSG-neu, § 26 BDSG Rn. 19.

832 Siehe bereits D. §11V. 2. b).

833 Zum Interessenskonflikt im Arbeitsverhalenis, siche A. § 2.

834 Siche die Kommentierung zum im Wortlaut nahezu identischen §32 BDSG
a.F., Seifert, in: Simitis, Bundesdatenschutzgesetz, § 32 BDSG Rn. 21.

224



https://doi.org/10.5771/9783748926368-217
https://www.nomos-elibrary.de/agb

§ 1 People Analytics als Grundlage bzw. Unterstiitzung fiir Personalentscheidungen

zes.335 Im Kern prift das BAG hierbei einzelfallbezogen, ob der Arbeitge-
ber Daten erhebt, an deren Kenntnis er ein ,berechtigtes, billigenswertes
und schutzbedirftiges Interesse“83¢ hat.837

Zu beachten sind zwei Dinge, die sich zur bisherigen Rechtslage verin-
dert haben: Erstens: Trotz der Gesetzesbegrindung, wonach die zu § 32
BDSG a.F. entwickelten Grundsitze unter §26 BDSG n.F. fortgelten sol-
len, ist die Diskussion um das Fragerecht und sonstige Datenerhebungs-
mafnahmen nicht mehr unter dem Gesichtspunkt des berechtigten Inter-
esses an der Beantwortung der Frage durch den Bewerber zu fithren, son-
dern am Stichwort der , Erforderlichkeit fiir die Entscheidung tber die Be-
grindung des Beschiftigungsverhiltnisses, § 26 Abs. 1 S. 1 Var. 1 BDSG.338
Der Prifungsmafstab der Abwigung verdandert sich allerdings nicht,33?
insofern ist inhaltlich die Auffassung des Gesetzgebers richtig. Zweitens:
Die Privilegierung von Daten aus ,allgemein zuginglichen Quellen® (§ 28
Abs. 1 S.1 Nr.3 BDSG a.F.) ist weggefallen, sodass die Verarbeitung von
Daten insbesondere aus dem Internet mitunter nunmehr erhéhten Vor-
aussetzungen unterliegen konnte.34 Dagegen spricht, dass die DSGVO
grundsatzlich keinen ausdriicklichen Vorrang der Direkterhebung mehr
kennt®*! und fiir sensitive Daten eine Verarbeitungserleichterung in Art. 9
Abs. 2 lit.e DSGVO ausdriicklich aufgenommen wurde®#2. Eine solche
muss in der Abwagung dann erst recht fir nicht-sensitive Daten berticksich-

835 Eine Darstellung der Einzelfragen der Datenerhebung wiirde hier den Rahmen
sprengen, sodass auf die unzahligen Spezialbeitrige in der rechtswissenschaftli-
chen Literatur verwiesen wird. Vgl. daher die ausfiithrliche Kommentierung
von Seifert, in: Simitis, Bundesdatenschutzgesetz, § 32 BDSG Rn. 22 ff. m.w.N.;
ebenso den ausfiihrlichen Aufsatz von Gola, RDV 27(3) (2011), 109.

836 Ddubler/Wedde, in: Daubler et al., EU-Datenschutz-Grundverordnung und
BDSG-neu, § 26 BDSG Rn. 22; Gola, NZA 2019, 654 (655).

837 Vgl. u.a. BAG, Urt. v. 13.06.2002 — 2 AZR 234/01, NZA 2003, 265 (266).

838 Insofern wurde die sog. ,Informationserhebungsfreiheit des Arbeitgebers®
grundsatzlich abgeschafft und durch das allgemeine Verbot des Art. 6 DSGVO
ersetzt, vgl. BeckOK DatenSR/Riesenhuber, § 26 BDSG Rn. 72.

839 Seifert, in: Simitis/Hornung/Spiecker, Datenschutzrecht, Art. 88
DSGVO Rn. 77f.

840 So wohl Schwarz, ZD 2018, 353 (354).

841 So auch Ddiubler, Digitalisierung und Arbeitsrecht, §4 Rn. 11f., der hierdurch
zum Ergebnis gelangt, dass die Grenzen des Fragerechts aufgrund eines stirke-
ren Eingriffs in das Personlichkeitsrecht weiterhin eingehalten werden miissen.

842 Gola, in: Gola/Heckmann, BDSG, §26 BDSG Rn.61; ErfK/Franzen, §26
BDSG Rn. 19.
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tigt werden. Im Ergebnis gilt also derselbe MafSstab wie unter § 32 Abs. 1
BDSG a.F.843

Die Prifung der ,Erforderlichkeit* im Sinne des §26 Abs.1 BDSG er-
folgt vierstufig: In einem ersten Schritt wird tiberpriift, ob der Arbeitgeber
mit der Datenerhebung/-verarbeitung einen legitimen Zweck verfolgt. Im
Anschluss daran wird gepriift, ob die Datenverarbeitung zur Erreichung
dieses Zwecks auch geeignet, also zweckforderlich, ist. Im dritten Schritt
wird die Erforderlichkeit geprift, m.a.W., ob es kein milderes und gleich
geeignetes Mittel zur Erreichung des Zwecks gibt.344 Im Anschluss daran
wird die Angemessenbeit oder VerhaltnismaRigkeit der Datenverarbeitung
geprift.845 All diese Punkte erfolgen unter dem (im vorliegenden Fall eu-
roparechtlich geprigten®4¢) Tatbestandsmerkmal der Erforderlichkeit. Im
Rahmen der Abwigung?¥ der widerstreitenden (Grundrechts-)Positionen
soll versucht werden, praktische Konkordanz zu erreichen, also einen mog-
lichst schonenden Ausgleich unter weitestgehender Berticksichtigung der
gegenldufigen Interessen.’48

Letztlich wird die Eingriffsintensitit im Einzelfall gepriift, wobei mogli-
che Kriterien der Umfang der Verarbeitung, die Anlassbezogenheit, Dauer
der Datenverarbeitung, Personlichkeitsrelevanz der Daten, Verknipfungs-
moglichkeiten sowie mogliche Folgen sein kénnen.34°

Beispiel: Im Rahmen des Fragerechts des Arbeitgebers wird immer ge-
prift, ob die Fragen einen Bezug zum konkreten Beschiftigungsverhilt-
nis aufweisen (Anlassbezogenheit) oder dem privaten Bereich zuzuordnen
sind. Fragen zur sexuellen Orientierung sind aufgrund der hohen Person-
lichkeitsrelevanz unzulissig. Ebenso darf der Arbeitgeber nur so viel Daten

843 Diubler, Digitalisierung und Arbeitsrecht, § 4 Rn. 12; i.E. ebenso Gola, in: Go-
la/Heckmann, BDSG, § 26 BDSG Rn. 61; ErfK/Franzen, § 26 BDSG Rn. 19; wohl
auch Kainer/Weber, BB 2017, 2740 (2743 f.).

844 Schwarz, ZD 2018, 353 (354).

845 Hamann, Kapitel 6: Datenschutzrecht, in: Arnold/Ginther, Arbeitsrecht 4.0,
Rn. 46.

846 Schwarz, ZD 2018, 353 (354): Der Begriff der Erforderlichkeit ist unionskon-
form auszulegen.

847 Kritisch betreffend den Begriff der ,Abwagung®, Ptters, in: Gola, Datenschutz-
Grundverordnung, Art. 88 DSGVO Rn. 51.

848 Vgl. BT-Drs. 18/11325, S.97. Dies ist ein Ausfluss des Verhiltnismafigkeits-
grundsatzes, vgl. Ddubler/Wedde, in: Daubler et al., EU-Datenschutz-Grundver-
ordnung und BDSG-neu, § 26 BDSG Rn. 21.

849 Beispiele aus Potters, in: Gola, Datenschutz-Grundverordnung, Art. 88
DSGVO Rn. 51 und BeckOK DatenSR/Wolff, Syst. A. Prinzipien des Daten-
schutzrechts 61.1 mit weiteren Beispielen.
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tiber den Arbeitnehmer in Erfahrung bringen, wie er fiir die Entscheidung
des Beschaftigungsverhaltnisses benotigt (Umfang der Verarbeitung).

Schlussendlich muss der Arbeitgeber bei einem abgelehnten Bewerber
die Daten nach einem bestimmten Zeitraum (Dauer der Datenverarbei-
tung) wieder 10schen, da er dann kein berechtigtes Interesse an der Verar-
beitung mehr hat und somit die Interessen des Bewerbers Gberwiegen.
Eine dauerhafte Speicherung wiirde eine hohe Eingriffsintensitit fir den
Betroffenen darstellen.

Mit einer Spezialfrage, nimlich der Erstellung eines Personlichkeitspro-
fils auf Basis der erhobenen Daten durch People-Analytics-MafSnahmen,
die sowohl im Bewerbungsprozess, aber auch im weiteren Arbeitsverhilt-
nis stattfinden konnen, erfolgt nachfolgend bei E. § 1 II. 4 eine vertiefte
Auseinandersetzung. Denn hierbei handelt es sich — wie sich zeigen wird —
um einen gesonderten Verarbeitungsvorgang, der einer eigenen Legitima-
tionsgrundlage bedarf.

bb) Erforderlichkeit fir die Durchfithrung des
Beschiftigungsverhiltnisses

Im Rahmen der Datenverarbeitung zur Durchfihrung des Beschiftigungs-
verhiltnisses ist die soeben angesprochene Ausforschungsgefahr geringer,
da der Arbeitgeber den Arbeitnehmer bereits beschaftigt hat. Die Gefahr,
dass der Arbeitnehmer dem Arbeitgeber die Daten freiwillig zur Verfi-
gung stellt, ist ebenso kleiner, da Arbeitnehmer, die bereits in einem
Beschiftigungsverhiltnis stehen, insofern auch nicht mehr mit anderen
Bewerbern konkurrieren missen. Der Anreiz, die eigenen Daten mogli-
cherweise nur (widerwillig) offenbaren, um sich gegen andere Bewerber
durchzusetzen, besteht dort nicht mehr. Zudem genieffen die Arbeitneh-
mer in aller Regel Kindigungsschutz durch das KSchG und kénnen ihre
Interessen tber das ,,Instrument® des Betriebsrats weitgehend verteidigen.
Eine Datenverarbeitung fiir diesen Zweck ist jedenfalls erforderlich,
wenn der Arbeitgeber diese zur Erfilllung seiner vertraglichen oder gesetz-
lichen Pflichten oder Wahrnehmung seiner Rechte zwingend benotigt.350
Jedoch lassen sich auch weitere Verarbeitungsvorgange unter diesem Tat-
bestand legitimieren: Der Tatbestand der ,,Durchfithrung® des Arbeitsver-
haltnisses ist weit zu verstehen, sodass alles erfasst ist, was der Zweckbe-

850 BeckOK DatenSR/Riesenhuber, § 26 BDSG Rn. 114.

227



https://doi.org/10.5771/9783748926368-217
https://www.nomos-elibrary.de/agb

E. Bewertung von People Analytics-Einsatzszenarien

stimmung des Arbeitsverhiltnisses dient.33! Aus diesem Grund fillen auch
Verarbeitungsvorginge im Rahmen von People-Analytics-Mainahmen un-
ter diese Zweckbestimmung, wenn diese dazu dienen, das Arbeitsverhalt-
nis in bestmdglicher Form durchzufithren und die notwendige Entschei-
dungsdaten in wirtschaftlich sinnvoller Weise gewinnen zu kénnen.®52 Fir
die Feststellung, ob eine Zweckverinderung vorliegt, ist genau zu priifen,
zu welchem Zweck die Daten urspriinglich erhoben wurden und ob von
diesem letztlich auch die weitergehende Analyse der Daten abgedeckt ist.

Bei der Datenerhebung im laufenden Beschiftigungsverhiltnis entsteht
hierdurch eine neue Gefahr, die mit der Ausforschungsgefahr bei der
Begriindung vergleichbar ist: Die Gefahr der Uberwachung und Vorrats-
datenspeicherung. Aufgrund des Charakters als Dauerschuldverhaltnis
und dem weiterhin grundsatzlich fortbestehenden Interessenskonflikt zwi-
schen Arbeitgeber und Arbeitnehmer sind Arbeitgeber dazu geneigt, ihre
Arbeitnehmer moglichst engmaschig zu tberwachen, um sicherzustellen,
dass sie ihrer arbeitsvertraglichen Pflicht zur Leistung nachkommen.$53
Dariiber hinaus fallen tiber die Dauer eines Arbeitsverhaltnisses unzihlige
(personenbezogene) Daten, meist als Nebenprodukte der Arbeitsleistung,
an. Diese konnen — aus rein technischer Sicht — einfach fiir Auswertungen
genutzt werden.

Vor diesem Hintergrund wird es auch verstandlich, dass Arbeitgeber
dazu neigen, nicht nur Daten zu erheben, die aktuell benotigt werden,
sondern auch welche, die in einer prospektiven Betrachtung moglicher-
weise von Nutzen sein konnen. Fir die Beurteilung der Zulissigkeit
muss daher exakt zwischen erforderlicher Datenverarbeitung und unzu-
lassiger Vorratsdatenspeicherung unterschieden werden.?* Grundsatzlich
ist ein berechtigtes Interesse des Arbeitgebers anzuerkennen, fiir die Per-
sonalplanung und -entwicklung Daten von Arbeitnehmern tber einen
gewissen Zeitraum zu sammeln, um Verinderungen Rechnung tragen

851 Zoll, in: Taeger/Gabel, DSGVO - BDSG, § 26 BDSG Rn. 38.

852 Vgl. MHdB-ArbR/Reichold, § 96 Datenschutz im Arbeitsverhiltnis, Rn. 46 zur
Einfiihrung eines Personalinformationssystems unter Verweis auf BAG, Beschl.
v. 11.03.1986 — 1 ABR 12/84, AP BetrVG 1972 § 87 Uberwachung Nr. 14; a.A.
Gotz, Big Data im Personalmanagement, S. 61 f.: People Analytics im laufenden
Beschiftigungsverhiltnis fallen nicht unter die Vorschrift, da sie nicht unmittel-
bar fiir den Vollzug des Arbeitsverhaltnisses benotigt werden.

853 Hierzu bereits A. § 2 II.

854 Zu §32 BDSG a.F.. Seifert, in: Simitis, Bundesdatenschutzgesetz, §32
BDSG Rn. 57.
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zu konnen.? Allerdings darf dies nicht als ,,Blankoermachtigung® zur Da-
tensammlung verstanden werden.3%¢ Das datenschutzrechtliche Gebot der
Datenminimierung (Art. 5 Abs. 1 lit.b und ¢ DSGVO) gilt auch im Ar-
beitsverhaltnis.’5”

Zu beachten ist ferner, dass die Datenverarbeitung einen Beschafti-
gungsbezug aufweisen muss. Daten, die der Privatsphire des Beschiftigten
zuzuordnen sind, konnen deshalb nicht unter dem Zweck ,,Durchfiihrung
des Beschiftigungsverhiltnisses® verarbeitet werden. Prominente Beispiele
sind Angaben zu Freizeitbeschiftigungen, Hobbys, personliche Interessen,
aber auch Konsumverhalten etc.858

Ob ein bestimmtes Datum erhoben und verarbeitet werden darf, muss
im Einzelfall anhand der unter aa) genannten Kriterien tiberprift werden;
eine Generalisierung ist hierbei nicht moglich.

cc) Erforderlichkeit fir die Beendigung des Beschiftigungsverhaltnisses

Unter Beendigung des Beschaftigungsverhaltnisses ist die Vorbereitung,
Durchfiihrung und Abwicklung zu verstehen.®>® Hier sind in den meisten
Fallen keine neuen Daten mehr zu erheben, es sei denn, dass ein Straftat-
verdacht vorliegt (§26 Abs.1 S.2 BDSG) und der Arbeitgeber noch die
notwendigen Beweise ben6tigt, um eine Kiindigung darauf zu stitzen.

In aller Regel konnen aber bereits bestechende Daten nochmals genutzt
werden, wenn ein Arbeitsverhéltnis betriebs-, verhaltens- oder personen-
bedingt beendet wird. So werden bestimmte Daten zur Sozialauswahl
nach §1 Abs. 3 S.1 KSchG benétigt.3° Die Prifung der Erforderlichkeit
ist analog der Begriindung und Durchfiihrung durchzufiihren. Fir die
Zweckanderung ist § 24 BDSG von besonderer Bedeutung (hierzu unten
E.§1L3).

855 Hierzu auch BeckOK DatenSR/Riesenbuber, § 26 BDSG Rn. 117.

856 Seifert, in: Simitis, Bundesdatenschutzgesetz, § 32 BDSG Rn. 58.

857 BeckOK DatenSR/Riesenhuber, § 26 BDSG Rn. 67.

858 Seifert, in: Simitis, Bundesdatenschutzgesetz, § 32 BDSG Rn. 59 f.

859 Vgl. hierzu BT-Drs. 16/13657, S. 21.

860 BeckOK DatenSR/Riesenhuber, §26 BDSG Rn.189; ausfiihrlich Seifert, in:
Simitis, Bundesdatenschutzgesetz, § 32 BDSG Rn. 135 ff.
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dd) Zwischenergebnis

Die moglichen Zweckbestimmungen des §26 BDSG sind weitreichend.
Allerdings sind diese — wie sich bereits aus dem Wortlaut der Norm
ergibt — auf das konkrete Beschiftigungsverhiltnis bezogen. Es muss al-
so immer am konkreten Arbeitsverhaltnis geprift werden, ob eine Erhe-
bung und Verarbeitung der Daten notwendig ist, um tber dieses Beschif-
tigungsverhdltnis zu entscheiden, es durchzufiihren oder abzuwickeln.3¢!
Weitergehende Analysen beispielsweise zur Berechnung des zukiinftigen
Personalbedarfs oder der Fluktuationsquote fiir bestimmte Stellen, Abtei-
lungen oder des Unternehmens sind vom urspringlichen Erhebungszweck
grundsatzlich nicht gedeckt und lassen sich nicht unter die Zweckbestim-
mungen des §26 BDSG fassen.8o> Hier gilt Art.6 Abs. 1 lit.f DSGVO.
Lediglich im Rahmen der Personalplanung und -entwicklung konnte die
Zweckbestimmung weitergehende Analysen erfassen, sofern es um die
Einsatzplanung und Entwicklung des konkreten Mitarbeiters geht.863

2. Vereinbarkeit des weitergehenden Verarbeitungszwecks mit dem
urspringlichen Zweck (Art. 6 Abs. 4 DSGVO)

Fir Analytics-Mainahmen, die auf personenbezogenen Daten basieren, die
fir einen anderen Zweck erhoben wurden, ist daher eine Zweckvereinbar-
keitspriifung anhand der oben aufgefithrten Kriterien nach Art. 6 Abs. 4
DSGVO vorzunehmen. Zu beachten ist hierbei, dass die dort genannten
Prifungspunkte nicht abschliefend und sehr vage sind, was eine prakti-
sche Anwendung schwierig macht.84

861 So bereits zu § 28 BDSG a.F. Lambrich/Cablik, RDV 2002, 287 (290).

862 So wohl auch Hamann, Kapitel 6: Datenschutzrecht, in: Arnold/Gunther, Ar-
beitsrecht 4.0, Rn. 55.

863 Zustimmend fir Leistungsdaten unter altem Datenschutzrecht Lambrich/Cablik,
RDV 2002, 287 (290f.).

864 Hamann, Kapitel 6: Datenschutzrecht, in: Arnold/Ginther, Arbeitsrecht 4.0,
Rn. 5Sf.
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a) Notwendigkeit einer Rechtsgrundlage fiir die Weiterverarbeitung

Neben der Zweckvereinbarkeitsprifung bendtigt es einen Erlaubnistatbe-
stand,® da es sich bei der Weiterverarbeitung der personenbezogenen
Daten um einen eigenen, gesondert zu beurteilenden Verarbeitungsvor-
gang handelt. Hiervon scheint Erwagungsgrund 50 S. 2 eine Ausnahme zu
machen: Wenn die Verarbeitung mit den Zwecken, fir die die personen-
bezogenen Daten urspringlich erhoben wurden, vereinbar ist, soll keine
andere gesonderte Rechtsgrundlage erforderlich sein als diejenige fiir die
Erhebung der personenbezogenen Daten.

Uberwiegend wird aufgrund Erwagungsgrund 50 in der Literatur argu-
mentiert, dass angesichts des klaren Wortlauts keine neue Rechtsgrundla-
ge fir die Verarbeitung erforderlich sei; die Zweckvereinbarkeit also die
Weiterverarbeitung ohne (erneute) Legitimation erlaube.?¢¢ Als Argument
wird die Systematik von Art.5 Abs.1 lit. b DSGVO und Art. 6 Abs. 4
DSGVO angegeben, denn Art. 6 Abs. 4 setzte deutlich voraus, dass eine
Rechtsgrundlage fir die Verarbeitung zu geidnderten Zwecken nicht vor-
liege und formuliere dann die Voraussetzungen, wonach eine Verarbei-
tung dennoch moglich ist.?” Zudem handle es sich um eine Weiterver-
arbeitung und nicht um eine neue Verarbeitung, weshalb diese keiner
neuen legitimierenden Grundlage bedurfe.¢8 Bei einem anderen Verstand-
nis bliebe fiir Art. 6 Abs. 4 kein Anwendungsbereich mehr.3¢?

865 Franzen, EuZA 2017, 313 (326f.).

866 Franzen, EuZA 2017, 313 (327); Kiihling/Klar/Sackmann, Datenschutzrecht,
Rn. 340; Kiihling/Martini, EuZW, 448 (451); Spindler, DB 2016, 937 (943);
HK DSGVO/BDSG (2018)/Schwartmann, Art. 6 DSGVO Rn. 186; Eichenhofer,
PinG 2017, 135 (139); Monreal, ZD 2016, 507 (510); Richter, DuD 2016,
581 (584); Rofnagel et al., Datenschutzrecht 2016 - "smart" genug fir die
Zukunft?, S.158; Culik, Beschiftigtendatenschutz nach der EU-Datenschutz-
Grundverordnung, S. 210; einschrankend Spindler/Dalby, in: Spindler/Schuster,
Recht der elektronischen Medien, Art.6 DS-GVO Rn.22: Der Verantwortli-
che wird nicht davon entbunden, alle Rechtmifigkeitsanforderungen der ur-
springlichen Verarbeitung einzuhalten wie beispielsweise mindestens eine
Bedingung der RechtmaRigkeit nach Art.6 Abs. 1 lit. a-e.; wohl auch Plath/
Plath, Art. 6 DSGVO Rn. 133; nunmehr hiergegen HK DSGVO/BDSG/Schwart-
mann/Pieper/Miihlenbeck, Art. 6 Abs. 4 DSGVO Rn. 235.

867 Franzen, EuZA 2017, 313 (327).

868 Monreal, ZD 2016, 507 (510).

869 HK DSGVO/BDSG (2018)/Schwartmann, Art. 6 DSGVO Rn. 186; HK DSGVO/
BDSG/Schwartmann/Pieper/Miiblenbeck, Art.6 Abs.4 DSGVO Rn.235: Art. 6
Abs. 4 DSGVO ist eine Auslegungsregel tiber die Zulassigkeit der Zweckinde-
rung.
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Dagegen wird argumentiert, dass im Rahmen der Zweckvereinbarkeit
grundsitzlich eine zwesstufige Prifung erfolge, nimlich zunichst (1) eine
Priifung, ob der neue Zweck mit dem urspriinglichen Zweck vereinbar
und damit fir den Betroffenen weiter vorhersehbar ist und ferner (2)
ob fir die weitergehende Weiterverarbeitung eine Rechtsgrundlage beste-
he.870 Aus Art. 5 Abs. 1 lit. a DSGVO folge nichts anderes, denn die Norm
verankere die Zweckbindung und stelle keinen Erlaubnistatbestand dar;
Erwagungsgrund 50 stelle lediglich klar, dass die Verarbeitung ebenfalls
auf die urspringliche Rechtsgrundlage gestiitzt werden konne und ein
»gesonderter” Legitimationstatbestand nicht zwingend notwendig ist.5”!
Bei Erwagungsgrund 50 handle es sich im Ubrigen um ein Redaktionsver-
sehen®2, welches aus den Trilog-Verhandlungen herriihre, da die Kommis-
sion und der Rat in groferem Umfang als unter der DS-RL Datenverar-
beitungen erlauben wollten,?”3 sich jedoch gegeniiber der strikteren Auf-
fassung des Parlaments nicht haben durchsetzen koénnen.8”# Eine andere
Auffassung wire zudem ,kaum® mit Art. 7 und 8 EU-GRC vereinbar.%75

Die tberwiegende Literaturauffassung tiberzeugt aus mehreren Griin-
den nicht: Zunichst spricht Erwidgungsgrund 50 immer wieder von der
»Erhebung® der Daten. Dies ist auch stimmig, denn bei einer zuléssi-
gen (zweckvereinbaren) Weiterverarbeitung kann auf die unter anderem
Zweck erhobenen Daten zurtickgegriffen werden, ohne diese zuerst wie-
der neu erheben zu mussen. Somit kdnnen sich Verarbeiter die erneute
Erhebung beim Betroffenen sparen. Keinesfalls kann die Regelung des

870 Albrecht/Jotzo, Das neue Datenschutzrecht der EU, S. 76 Rn. 53 f.; Schantz, NJW
2016, 1841 (1844); Albrecht, in: Simitis/Hornung/Spiecker, Datenschutzrecht,
Art. 6 DSGVO Rn. 125 Buchner/Petrz, in: Kihling/Buchner, Datenschutz-Grund-
verordnung/BDSG, Art. 6 DSGVO Rn. 183; Ehmann/Selmayr/Heberlein, Art. 6
DSGVO Rn. 53; Sydow/Reimer, Art. 6 DSGVO 8. 69; DSK, Erfahrungsbericht
der unabhingigen Datenschutzaufsichtsbeh6rden des Bundes und der Lander
zur Anwendung der DS-GVO, <www.baden-wuerttemberg.datenschutz.de/wp-c
ontent/uploads/2019/12/20191209_Erfahrungsbericht-zur-Anwendung-der-DS-G
VO.pdf>, S. 13 f.

871 Albrecht/Jotzo, Das neue Datenschutzrecht der EU, S. 76 Rn. 54.

872 A.A. Monreal, ZD 2016, 507 (510): Wer Erwagungsgrund 50 als redaktionellen
Fehler werte, verkenne das europaische Verstindnis des Begriffs der Verarbei-
tung,.

873 Siehe hierzu Albrecht, CR 2016, 88 (92); a.A. Rofnagel, in: Simitis/Hor-
nung/Spiecker, Datenschutzrecht, Art. 6 Abs. 4 DSGVO Rn. 3: ,Der Vorschlag des
Rates zur Rechtfertigung der Zweckinderung in seinem Abs. 4 wurde in die DSGVO
dagegen nicht ibernommen. Eine Erlduterung der Vorschrift findet sich in EG 50.“

874 Schantz, NJW 2016, 1841 (1844).

875 Schantz, NJW 2016, 1841 (1844).
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Art. 6 Abs. 4 DSGVO jedoch eine Abweichung des Grundsatzes in Abs. 1
darstellen.%7¢ Auch in systematischer Hinsicht baut Abs. 4 auf Abs. 1 auf.8””
Folgte man der erstgenannten Auffassung, so wire auch der Grundsatz der
Rechtmifigkeit der Datenverarbeitung ausgehoben. Dies hitte beispiels-
weise im Arbeitsverhaltnis zur Folge, dass Daten, die zunichst fir die
Zwecke der Begriindung des Arbeitsverhaltnisses erforderlich waren, ohne
jegliche weitere Erforderlichkeitspriifung weiterverarbeitet werden kdnn-
ten, sobald Zweckvereinbarkeit bestiinde. Dies stiinde nicht im Einklang
mit dem datenschutzrechtlichen Erlaubnisvorbehalt aus Art. 8 Abs. 1 S. 1
EU-GRC. Letztlich spricht fiir die Notwendigkeit einer weiteren Legiti-
mationsgrundlage auch der Wortlaut des Art. 6 Abs.1 DSGVO, wonach
eine Datenverarbeitung nur zulissig ist, wenn eine der dort genannten
Bedingungen einschlagig ist. Weder Abs. 1 noch Abs.4 machen hiervon
eine Ausnahme.?”8 Auch das teilweise vorgebrachte Argument, dass Art. 5
Abs. 1 lit. b DSGVO ein genau solches Verstandnis voraussetze,3° tiber-
zeugt bei niherer Betrachtung nicht: Art. 5 Abs. 1 lit. b DSGVO spricht
von einer Zuldssigkeit der Westerverarbeitung bei Zweckvereinbarkeit.
Liegt eine Zweckvereinbarkeit im Sinne von Art. 6 Abs.4 DSGVO nicht
vor, so ist es nicht zulissig, die bereits erhobenen Daten weiterzuverar-
beiten. Stattdessen muss ein komplett neuer Datenverarbeitungsprozess
(inklusive Datenerhebung) gestartet werden.38° Insofern hat Art. 6 Abs. 4
DSGVO auch bei engerem Verstindnis noch einen bedeutenden Anwen-
dungsbereich. Fiir die Gegenauffassung konnte lediglich die etwas miss-
glickte Formulierung der Art. 13 Abs. 3 und Art. 14 Abs. 4 DSGVO spre-
chen, wonach bei einer Zweckverinderung vor der Weiterverarbeitung
Informationen iiber diesen anderen Zweck und alle anderen mafgeblichen In-
formationen [...] zur Verfiigung zu stellen sind. Dies lieSe sich so interpre-
tieren, dass eine veranderte Rechtsgrundlage gerade nicht bestehe, da im
Gegensatz Art. 13 Abs. 1 lit. ¢ und Art. 14 Abs. 1 lit. c DSGVO die Rechts-
grundlage explizit auffithren. Die Verpflichtung zur Information fehlt al-

876 Albrecht, in: Simitis/Hornung/Spiecker, Datenschutzrecht, Art. 6
DSGVO Rn. 13; im Ergebnis wohl auch Spindler/Dalby, in: Spindler/Schuster,
Recht der elektronischen Medien, Art. 6 DS-GVO Rn. 22.

877 Ehmann/Selmayr/Heberlein, Art. 5 DSGVO Rn. 19.

878 Buchner/Petrs, in: Kihling/Buchner, Datenschutz-Grundverordnung/BDSG,
Art. 6 DSGVO Rn. 183.

879 Culik, Beschaftigtendatenschutz nach der EU-Datenschutz-Grundverordnung,
S.210.

880 Buchner/Petrs, in: Kihling/Buchner, Datenschutz-Grundverordnung/BDSG,
Art. 6 DSGVO Rn. 185.
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lerdings auch bei der Auskunft nach Art. 15 Abs. 1 lit.a DSGVO, obwohl
kein tberzeugender Grund hierfir ersichtlich ist und ein legitimes Inter-
esse des Betroffenen besteht, zur Uberpriifung der Rechtmafigkeit der
Datenverarbeitung auch diese Information zu erlangen.®¥! Insofern darf
dem fehlenden Verweis nicht zu viel Aussagekraft beigemessen werden.
Bei einer verinderten Rechtsgrundlage wire daher auch nach Art. 13f.
DSGVO dariiber zu informieren.882

Letztlich fithrt die Gegenauffassung auch zu Folgeproblemen, wenn
der urspriingliche (Erhebungs-)Zweck und der Weiterverarbeitungszweck
nicht mehr kohirent sind: Unklar sind die Anforderungen an die Datener-
hebung, die Pflichten des Verantwortlichen sowie die Rechte der Betroffe-
nen.883

Im Ergebnis ist also festzuhalten, dass bei Zweckvereinbarkeit die Da-
ten weiterverarbeitet werden diirfen, wenn fiir die weitere Verarbeitung
die Rechtmafigkeitsvoraussetzungen des Art. 6 Abs. 1 DSGVO oder §26
Abs. 1 BDSG vorliegen.®8* Nicht in jedem Fall ist eine andere Legitimati-
onsgrundlage erforderlich, beispielsweise dann, wenn es sich um eine mit
dem urspriinglichen Zweck vereinbare, erforderliche Datenverarbeitung
im Rahmen der Vertragsdurchfiihrung handelt.®%5 So konnen beispielswei-
se Daten im Rahmen des Vertragsschlusses erhoben worden sein, ebenso
aber fiir die Durchfithrung erforderlich sein. In diesem Fall bedarf es dann
keiner anderen Rechtsgrundlage als Art. 6 Abs. 1 lit. b DSGVO oder im
Arbeitsverhiltnis § 26 Abs. 1 BDSG. In jedem Falle ist der Betroffene nach
Mafgabe der Art. 13 Abs. 3 sowie Art. 14 Abs. 4 DSGVO zu informieren.
Im ,Erfahrungsbericht der unabhingigen Datenschutzbehdrden des Bun-
des und der Linder zur Anwendung der DS-GVO* (2019) wird sogar eine
Streichung des Erwidgungsgrund 50 S.2 DSGVO empfohlen sowie eine

881 Bdcker, in: Kuhling/Buchner, Datenschutz-Grundverordnung/BDSG, Art. 15
DSGVO Rn. 13.

882 Dix, in: Simitis/Hornung/Spiecker, Datenschutzrecht, Art. 15 DSGVO Rn. 21.

883 Wie RofSnagel richtigerweise feststellt, sich dennoch aber der Gegenauffassung
anschliet und die Losung dieser Probleme geschickt umgeht, indem er argu-
mentiert, dass es an der Zweckvereinbarkeit fehle, wenn die Probleme nicht ge-
16st werden konnten, vgl. Rofnagel, in: Simitis/Hornung/Spiecker, Datenschutz-
recht, Art. 6 Abs. 4 DSGVO Rn. 13, 64.

884 So auch Ehmann/Selmayr/Heberlein, Art. 5 DSGVO Rn. 17, 19.

885 Bzw. den mit der Erhebung begonnen Verarbeitungsvorgang fortsetzt, vgl. Eh-
mann/Selmayr/Heberlein, Art. 5 DSGVO Rn. 20.
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weitere Klarstellung in Art. 6 Abs. 4.8%¢ In diesem Rahmen sollten auch die
Art. 13 Abs. 3, 14 Abs. 3 DSGVO angepasst werden.

b) Grundlegendes

Die nicht-abschliefend aufgezihlten Kriterien des Kompatibilittstests
in Art. 6 Abs.4 DSGVO (,unter anderem®) werden als ,bewegliches Sys-
tem“%” angewendet, d.h. je mehr Kriterien erfillt sind, desto eher wird
eine zweckverindernde Verarbeitung zulissig sein.

Unabhingig des Kompatibilititstests ist eine zweckidndernde Verarbei-
tung zuléssig, wenn sie auf der Einwilligung (,Berubt die Verarbeitung zu
etnem anderen Zweck als zu demjenigen, zu dem die personenbezogenen Daten
erboben wurde, nicht auf der Einwilligung...“) oder einer entsprechenden
mitgliedsstaatlichen oder unionalen Vorschrift®®® (in Deutschland: §§ 23 f.
BDSG) beruht.

c) Vermutung der Zweckvereinbarkeit fiir (anonymisierte) People-
Analytics

Eine unwiderlegliche3®® Vermutung zur Zweckvereinbarkeit ist in Art. 5
Abs. 1 lit. b DSGVO festgeschrieben. In der Literatur herrscht Uneinigkeit
dariiber, ob diese Vermutung unwiderleglich ist. Ein Teil bejaht dies,3°
ohne jedoch hierfiir eine nihere Begriindung zu liefern. Wiederum ande-

886 DSK, Erfahrungsbericht der unabhingigen Datenschutzaufsichtsbehérden des
Bundes und der Linder zur Anwendung der DS-GVO, <www.baden-wuerttemb
erg.datenschutz.de/wp-content/uploads/2019/12/20191209_Erfahrungsbericht-z
ur-Anwendung-der-DS-GVO.pdf>, S. 14.

887 Franzen, EuZA 2017, 313 (327).

888 Art. 6 Abs.4 DSGVO stellt hierbei keine Offnungsklausel dar; hierzu und den
Anforderungen an solche Vorschriften, vgl. Buchner/Petri, in: Kihling/Buch-
ner, Datenschutz-Grundverordnung/BDSG, Art.6 DSGVO Rn.180, 199f;
a.A. Rofinagel, in: Simitis/Hornung/Spiecker, Datenschutzrecht, Art.6 Abs. 4
DSGVO Rn. 2: ,Abs. 4 enthdlt im ersten Satzteil eine Offnungsklausel[...]*; aus-
fihrlich in Rn. 18.

889 Schantz, in: Simitis’Hornung/Spiecker, Datenschutzrecht, Art.6 Abs.1
DSGVO Rn. 93; Sydow/Reimer, Art. $ DSGVO Rn. 27; a.A. RofSnagel, in: Simitis/
Hornung/Spiecker, Datenschutzrecht, Art. 5§ DSGVO Rn. 109.

890 Schantz, in: Simitis’Hornung/Spiecker, Datenschutzrecht, Art.6 Abs.1
DSGVO Rn.93; Sydow/Reimer, Art.6 DSGVO Rn.27; unklar Eichenhofer,
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re lehnen dies ab®! und fihren als Argument den Verweis auf Art. 89
Abs.1 DSGVO, wonach geeignete Garantien vorzuschen sind. Zudem
werde durch die umstindliche doppelte Verneinung klargestellt, dass im
Einzelfall ein Kompatibilititstest nach den Kriterien des Art.6 Abs. 4
DSGVO notwendig sei; im Regelfall diirfte jedoch von einer Vereinbarkeit
ausgegangen werden.?? Gegen letztgenannte Literaturauffassung spricht
allerdings ein Vergleich mit der Vorgingernorm Art. 6 Abs. 1 lit. b DS-RL:
Hiernach war die Weiterverarbeitung von Daten zu historischen, statisti-
schen oder wissenschaftlichen Zwecken zm Allgemeinen nicht als unver-
einbar mit den Zwecken der vorausgehenden Datenerhebung anzusehen,
sofern die Mitgliedsstaaten geeignete Garantien vorsehen. Diese Einschrin-
kung hat Art. 5 Abs. 1 lit. b DSGVO nicht mehr: Dort heif§t es, dass eine
Weiterverarbeitung fir die genannten Zwecke als nicht unvereinbar gi/t.
Insofern ist der Wortlaut — entgegen den kritischen Literaturstimmen®?? —
klar: Es handelt sich hier — sofern die Voraussetzungen des Art. 89 Abs. 1
DSGVO eingehalten wurden — um eine unwiderlegliche Vermutung (, Fik-
tion®) der Zweckvereinbarkeit.

Zurtckgefithrt werden kann die Ausnahme vom Zweckbindungsgrund-
satz wohl auf das Volkszihlungsurteil des (deutschen) BVerfG, das bereits
1983 festgestellt hat, dass bei der Datenerhebung fir statistische Zwecke
eine enge und konkrete Zweckbindung der Daten nicht verlangt werden
konne: ,Es gehort zum Wesen der Statistik, dass die Daten nach ihrer statisti-
schen Aufbereitung fiir die verschiedensten, nicht von vornherein bestimmbaren
Aufgaben verwendet werden diirfen; demgemaflS bestebt auch ein Bediirfnis nach
Vorratsdatenspeicherungs®4.

PinG 2017, 135 (140): Bereichsausnahme; noch zur Datenschutzrichtlinie Eb-
mann/Helfrich, EG-Datenschutzrichtlinie, Art. 6 Rn. 16 ff.

891 Rofinagel,  in:  Simitis/Hornung/Spiecker, = Datenschutzrecht,  Art.§
DSGVO Rn. 109; Paal/Pauly/Frenzel, Art. 5§ DSGVO Rn. 32 f.; Ehmann/Selmayr/
Heberlein, Art. 5§ DSGVO Rn. 17.

892 Rofinagel,  in:  Simitis/Hornung/Spiecker,  Datenschutzrecht,  Art.5
DSGVO Rn. 109.

893 Vgl. Rofnagel, in: Simitis’Hornung/Spiecker, Datenschutzrecht, Art.5
DSGVO Rn. 109: ,,Der Rechtsgehalt der Fiktion der Nichtunvereinbarkeit ergibt sich
nicht aus dem Wortlaut der Vorschrift.“.

894 BVerfG, Urt. v. 15.12.1983 — 1 BvR 209/83 u.a., BVerfGE 65, 1 (47) — Volkszah-
lungsurteil Rn. 166.
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Als Ausnahme vom Zweckbindungsgrundsatz ist diese Norm allerdings
eng auszulegen.®”> Wie sich aus den Erwidgungsgrinden 156ff. ergibt,
gelten hierbei strenge Voraussetzungen. So sollen bereits nach Erwagungs-
grund 156 S. 4 die Mitgliedsstaaten geeignete Garantien fiir die Verarbei-
tung zu den genannten Zwecken vorsehen. Die Verarbeitung zu wissen-
schaftlichen Forschungszwecken soll gem. Erwigungsgrund 159 ,weit®
ausgelegt werden, wobei als Beispiele die technologische Entwicklung und
Demonstration, die Grundlagenforschung, die angewandte Forschung so-
wie die privat finanzierte Forschung genannt werden. Wie sich in Erwi-
gungsgrund 157 zeigt, muss die Forschung allerdings dem Gemeinwohl
dienen und soll u.a. die Wissensbasis fir politische Entscheidung sichern,
sodass unternehmerische bzw. private (Optimierungs-)Zwecke im Rahmen
von People Analytics nicht von dieser Ausnahme erfasst sind.3%¢

Bei der Verarbeitung zu statistischen Zwecken beschreibt Erwagungs-
grund 162, dass unter dem Begriff ,statistische Zwecke® jeder fur die
Durchfithrung statistischer Untersuchungen und die Erstellung statisti-
scher Ergebnisse erforderliche Vorgang der Erhebung und Verarbeitung
zu verstehen ist, wobei die Ergebnisse fir verschiedene Zwecke verwen-
det werden konnen.?”7 Allerdings sollte das Unionsrecht oder das Recht
der Mitgliedsstaaten den statistischen Inhalt, die Zugangskontrolle, die
Spezifikationen fiir die Verarbeitung personenbezogener Daten zu statis-
tischen Zwecken und geeignete Malnahmen zur Sicherung der Rechte
und Freiheiten der betroffenen Personen und zur Sicherstellung der statis-
tischen Geheimhaltung bestimmen. Hierbei diirfen die Ergebnisse keine
personenbezogenen Daten, sondern allenfalls aggregierte Daten sein und
die Daten bzw. Ergebnisse nicht fiir Manahmen oder Entscheidungen
gegenuber einzelnen natirlichen Personen verwendet werden.

Nach Art. 89 Abs. 1 DSGVO kann die Pseudonymisierung eine geeignete
Verarbeitungsgarantie darstellen, wenn es moglich ist, die Zwecke hier-
durch (noch) zu erfiillen. Die Daten missen anonymisiert werden, wenn
dies die Zweckerfillung nicht beeintrichtigt.$?® Dies entspricht in etwa

895 Buchner, DuD 2016, 155 (157); Kiibling/Klar/Sackmann, Datenschutzrecht,
Rn. 341; Rofnagel, in: Simitis’Hornung/Spiecker, Datenschutzrecht, Art.5
DSGVO Rn. 109.

896 Richter, DuD 2016, 581 (584).

897 So wurde bereits zur identischen Formulierung in Art. 6 Abs. 1 lit. b DS-RL von
der Artikel-29-Datenschutzgruppe vertreten, dass auch kommerzielle Zwecke
davon erfasst werden, vgl. Article 29 Data Protection Working Party, WP 203,
S.29.

898 Vgl. hierzu auch Richter, DuD 2016, 581 (584).
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den Garantien aus dem Kompatibilitatstest aus Art. 6 Abs. 4 lit. e DSGVO,
wobei die Regelung des Art. 89 Abs. 1 DSGVO wohl strenger zu verstehen
sein durfte, da hier eine Anonymisierung grundsitzlich verpflichtend ist.

Es wird vereinzelt vertreten, dass Big-Data-Analysen nicht als ,Statistik®
privilegiert wiirden.?® Diese Auffassung ist allerdings zu pauschal ableh-
nend. Zwar ist es korrekt, dass es keinesfalls fiir die Inanspruchnahme die-
ser Ausnahme ausreicht, dass die eingesetzten Verfahren lediglich statisti-
scher oder wissenschaftlicher Natur sind.”® Kommerzielle Anwendungen
sind durch die Ausnahme dennoch nicht ausgeschlossen, wie ein Vergleich
mit der im Wortlaut identischen Vorgingerregelung sowie die Formulie-
rung von Erwigungsgrund 162 zeigt. Die Ausnahme vom Zweckbindungs-
grundsatz war bereits in Art. 6 Abs. 1 lit. b sowie in Erwagungsgrund 29
der DS-RL geregelt. Hierzu nahm die Artikel-29-Datenschutzgruppe Stel-
lung und verdeutlichte, dass auch kommerzielle Zwecke (wie beispielswei-
se Big-Data-Auswertungen im Rahmen von Marketing-Zwecken) hierunter
fallen konnen.”!

Fir Profiling- und Scoring-Verfahren im Rahmen von People Analytics
ist die Ausnahme dennoch irrelevant®®?, da die Ergebnisse der Verarbei-
tung weder personenbezogene Daten sein diirfen noch fiir Mafnahmen
oder Entscheidungen gegeniiber einzelnen natiirlichen Personen verwen-
det werden durfen, wie Erwigungsgrund 162 S. 5 bestimmt.

Dies spricht im Ubrigen auch dafiir, die Ausnahme der ,,Statistik“ nicht
zu eng auszulegen, da die von der Gegenauffassung angesprochenen Ge-
fahren lediglich dann greifen, wenn einerseits die Ergebnisse auf Einzel-

899 So Kiibling/Klar/Sackmann, Datenschutzrecht, Rn. 342; Buchner, 2 Grundsitze
des Datenschutzrechts, in: Tinnefeld et al., Einfiihrung in das Datenschutzrecht,
S.244 Rn. 61; Gétz, Big Data im Personalmanagement, S. 130; Culik, Beschaftig-
tendatenschutz nach der EU-Datenschutz-Grundverordnung, S. 211 unter zwei-
felhaftem Verweis auf die Kommissionsbegrindung zur DS-RL; wohl auch
Ehmann/Selmayr/Heberlein, Art.5 DSGVO Rn.17: Kein Einfallstor fir "Big
Data"-Analysen.

900 Buchner, DuD 2016, 155; Buchner, 2 Grundsitze des Datenschutzrechts, in: Tin-
nefeld et al., Einfiihrung in das Datenschutzrecht, S. 244 Rn. 61.

901 Article 29 Data Protection Working Party, WP 203, S.29; kritisch Richter, DuD
2015, 735 (738); ebenso Skistims, 8.2 Rechtsgrundlagen fiir datenverarbeitende
KI, in: KaulartzZAmmann/Braegelmann, Rechtshandbuch Artificial Intelligence
und Machine Learning, Rn. 62.

902 Insofern ist Ehmann/Selmayr/Heberlein, Art. 5 DSGVO Rn. 17. zuzustimmen.
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personen angewandt werden’® und andererseits der — wie aufgezeigt —
nicht iberzeugenden Auffassung gefolgt wird, dass es bei einer Zweckver-
einbarkeit die Weiterverarbeitung der personenbezogenen Daten keiner
Rechtsgrundlage mehr bedarf. Da die Weiterverarbeitung der Daten je-
doch weiterhin einer Legitimation bedarf, ist in diesem Rahmen ohnehin
immer das Vorliegen einer Einwilligung oder eine andere Notwendigkeit
der Nutzung personenbezogener Daten fiir die Erstellung derartiger Statis-
tiken erforderlich, sodass auch durch die Ausnahme vom Zweckbindungs-
grundsatz keine unbegrenzten Analysen stattfinden durfen. Fir offentliche
Statistiken wird die Legitimation in aller Regel in Art.6 Abs.1 lit.e
DSGVO liegen. Bei Statistiken im Privatsektor bzw. fiir kommerzielle
Zwecke wird Art. 6 Abs. 1 lit.f DSGVO die einschlagige Norm zur Uber-
prifung der Rechtmifigkeit sein, da solch anonyme Analysen in aller Re-
gel nicht zur Vertragsdurchfihrung erforderlich sind (Art. 6 Abs. 1 lit.e
DSGVO bzw. § 26 Abs. 1 BDSG).

People Analytics-Verfahren, die allerdings darauf zielen, bestimmte Kenn-
zahlen im Unternehmen zu ermitteln und deren Ergebnisse somit an-
onyme Daten darstellen, unterliegen der Ausnahme vom Zweckbindungs-
grundsatz. Im Ergebnis dirfen daher die personenbezogenen Daten, so-
weit ein Legitimationsgrund fir die Anonymisierung fiir statistische People
Analytics-Verfahren besteht, weiterverarbeitet werden.

d) Kriterien des Kompatibilitatstests

Fir die genannten Beispiele des Profiling und Scoring gilt die Vermutung
der Zweckvereinbarkeit im Rahmen der ,Statistik-Regelung® nicht, so-
dass fiir solche Verarbeitungsvorginge der Kompatibilititstest nach Art. 6
Abs. 4 DSGVO vorgenommen werden muss, wenn die Daten zu einem an-
deren Zweck erhoben wurden. Die oben genannten Kriterien der Zweck-
vereinbarkeit mussen daher einer genauen Analyse unterzogen werden.

903 Vgl. zum Risiko ,tiefgehender Einblicke in einzelne Personlichkeiten® bei einer
Ausnahme fiir kommerzielle Big-Data-Anwendungen Gdtz, Big Data im Perso-
nalmanagement, S. 130
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aa) Verbindung zwischen den Zwecken der Erhebung und der
Weiterverarbeitung (lit. a)

Als erstes Kriterium der Komptabilititsprifung nennt Art. 6 Abs. 4 lit.a
DSGVO die Verbindung zwischen den Zwecken der Erhebung und der
Weiterverarbeitung. In diesem Rahmen muss vor allem der Inhalt der
Beziehung zwischen dem Ursprungszweck und dem Weiterverarbeitungs-
zweck betrachtet werden.”%* Insbesondere, wenn die urspriingliche Verar-
beitung bereits die Weiterverarbeitung impliziert oder als nachster logi-
scher Schritt angesehen werden kann, ist dieses Kriterium als erfillt anzu-
sehen. Hieraus darf jedoch nicht der Gegenschluss gezogen werden, dass
bei einem ,,Missing-Link® eine Weiterverarbeitung nie zulassig ware.?%

Zur Beurteilung kann folgende Faustregel angewandt werden: Je kleiner
die inhaltliche Distanz zwischen dem urspringlichen Erhebungs- und
dem weitergehenden Verarbeitungszweck ist, desto eher ist von einer
Zweckvereinbarkeit auszugehen.”® Hintergrund ist, dass der Betroffene
dann mit der Verarbeitung rechnen und dies gegebenenfalls bei der Ent-
scheidung, die Verarbeitung im ersten Schritt zu erlauben, beriicksichtigen
kann.?%

RofSnagel nennt hier einige Beispiele”®®: So soll es zweckvereinbar sein,
wenn die Daten der Kunden beispielsweise bei einem entsprechenden
Vertrag fiir selbstlernende Systeme wie Smart Home oder Smart Car wei-
terverwendet werden, um sich besser an seine Gewohnheiten und Prife-
renzen anzupassen. Das gleiche gelte bei Social Networks. Etwas anderes
gelte allerdings, wenn der Verarbeiter den kommerziellen Wert der Daten
ausnutze. Als Beispiel hierfiir kann der Verkauf dieser Datensitze z.B. zu
Werbezwecken genannt werden.

Fur People Analytics kann eine Zweckvereinbarkeit auch im Rahmen
von Profiling oder Scoring-Maffnahmen vorliegen, wenn die Daten zum
Zwecke der Durchfithrung des Beschaftigungsverhaltnisses erhoben wur-

904 Article 29 Data Protection Working Party, WP 203, S. 23.

905 So aber Rofnagel, in: Simitis/Hornung/Spiecker, Datenschutzrecht, Art. 6 Abs. 4
DSGVO Rn. 36; wie hier Schulz, in: Gola, Datenschutz-Grundverordnung, Art. 6
DSGVO Rn. 205 unter Bezugnahme auf das WP 203.

906 Article 29 Data Protection Working Party, WP 203, S. 24.

907 Buchner/Petri, in: Kuhling/Buchner, Datenschutz-Grundverordnung/BDSG,
Art. 6 DSGVO Rn. 187; ebenso Roffnagel, in: Simitis/Hornung/Spiecker, Daten-
schutzrecht, Art. 6 Abs. 4 DSGVO Rn. 36.

908 Rofsnagel, in: Simitis/Hornung/Spiecker, Datenschutzrecht, Art.6 Abs.4
DSGVO Rn. 37 ff.
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den. Hier hingt der durch People Analytics verfolgte Zweck der Weiter-
verarbeitung (Optimierung der Betriebsabliufe, Verbesserung des Betriebs-
klimas etc.) eng mit dem urspringlichen Erhebungszweck zusammen, so-
dass dieses Kriterium grundsatzlich als erfiillt angesehen werden kann.

bb) Zusammenhang, in welchem die Daten erhoben wurden (lit. b)

Als weiteres Kriterium wird der Zusammenhang, in dem die personen-
bezogenen Daten erhoben wurden, insbesondere hinsichtlich des Verhilt-
nisses zwischen den betroffenen Personen und dem Verantwortlichen ge-
nannt. Erwagungsgrund 50 erginzt das erste und das zweite Kriterium
dahingehend, dass es auf die ,verniinftigen Erwartungen der betroffenen Per-
son [...] tn Bezug auf die weitere Verwendung der Daten® ankomme, also die
Sichtweise des Betroffenen eine mafigebliche Rolle spiele.”® Erforderlich
ist letztlich eine Gesamtbetrachtung der Bezichung, wobei es insbesonde-
re auf die urspringliche Verarbeitungssituation ankommt: Je enger und
restriktiver die Verarbeitung im Rahmen der Erhebung war, desto enger
sind die Grenzen der Weiterverarbeitung.”1°

Eine fehlende Vertragsbeziehung zum Verantwortlichen spricht grund-
satzlich gegen eine Zweckvereinbarkeit der Weiterverarbeitung, da es ge-
rade auf diese (Vertrauens-)Bezichung zwischen Verantwortlichem und
Betroffenen ankommt.”!" Ebenso wird bei einem langjihrigen Vertrauens-
verhaltnis in aller Regel eine Verarbeitung in Form einer Ubermittlung an
Dritte ausgeschlossen sein.”!?

Des Weiteren ist eine gegenseitige Abhingigkeit entscheidend, insbeson-
dere, ob ein Gleichgewicht der Entscheidungsfreiheit herrscht.?13 Wenn
die Betroffenen (faktisch) gezwungen sind, die Daten zu offenbaren,
spricht dies eher gegen eine Zweckvereinbarkeit unter diesem Gesichts-

909 Buchner/Petri, in: Kuhling/Buchner, Datenschutz-Grundverordnung/BDSG,
Art. 6 DSGVO Rn. 188.

910 Schulz, in: Gola, Datenschutz-Grundverordnung, Art. 6 DSGVO Rn. 306; Buch-
ner/Petri, in: Kihling/Buchner, Datenschutz-Grundverordnung/BDSG, Art. 6
DSGVO Rn. 188.

911 Rofnagel, in: Simitis’Hornung/Spiecker, Datenschutzrecht, Art.6 Abs.4
DSGVO Rn. 45; Paal/Pauly/Frenzel, Art. 6 DSGVO Rn. 49.

912 Paal/Pauly/Frenzel, Art. 6 DSGVO Rn. 49.

913 Monreal, ZD 2016, 507 (510).
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punkt.®1 Dies ist besonders relevant bei Datenverarbeitungen im Beschif-
tigungsverhaltnis.”!s

Der Schluss einer pauschalen Verneinung der Zweckvereinbarkeit bei
Ungleichgewicht der Entscheidungsfreiheit darf hieraus allerdings nicht
gezogen werden. Gerade fiir die genannten Profiling und Scoring-Verfah-
ren im Rahmen von People Analytics ist besonders auf die Sichtweise des
Betroffenen und die verniinftigen Erwartungen im Rahmen einer Arbeits-
beziehung abzustellen. Werden die Verfahren eingesetzt, um ,,Profile” der
Arbeitnehmer zu erstellen, beispielsweise fiir die Einsatzplanung, mogli-
che Weiterbildungen, aber auch Leistungsbeurteilungen, so ist dies ver-
ninftigerweise im Rahmen des Beschiftigungsverhiltnisses zu erwarten.
Solche Verarbeitungsvorgiange erfolgen schlieflich nicht zum Nachteil des
Beschiftigten, sondern in aller Regel zu einer Optimierung der Arbeitsab-
laufe, aber auch zur Férderung von Arbeitnehmern. Somit besteht in aller
Regel ein gleichgerichtetes Interesse. Jedenfalls aber sind diese Datenverar-
beitungen in einer arbeitsvertraglichen Beziehung nicht tGberraschend fiir
Arbeitnehmer.

cc) Art der personenbezogenen Daten (lit. ¢)

Als weiterer Aspekt im Rahmen des Kompatibilititstests ist die Art der per-
sonenbezogenen Daten zu bertcksichtigen, insbesondere ob sensitive Da-
ten gem. Art. 9 DSGVO oder personenbezogene Daten tber strafrechtliche
Verurteilungen und Straftaten gem. Art. 10 DSGVO verarbeitet werden.

Hintergrund ist, dass diese Daten eine besondere Schutzbedurftigkeit
haben und ein besonders hohes Risiko bei der Datenverarbeitung be-
steht. Wie sich bereits aus dem Einschub ,insbesondere” ergibt, ist die
Uberprifung der Sensibilitat der Daten nicht auf die beiden Kategorien
beschrankt, sondern es konnen auch andere Daten als besonders schutzbe-
dirftig eingestuft werden, wenn der Aussagegehalt der Daten sehr hoch
ist?16 Als Beispiele werden Kommunikations- und ortsbezogene Daten
genannt.”!

914 Roffnagel, in: Simitis/Hornung/Spiecker, Datenschutzrecht, Art.6 Abs.4
DSGVO Rn.46; Schulz, in: Gola, Datenschutz-Grundverordnung, Art.6
DSGVO Rn. 206.

915 Monreal, ZD 2016, 507 (510).

916 LE. auch Rofnagel, in: Simitis/Hornung/Spiecker, Datenschutzrecht, Art.6
Abs. 4 DSGVO Rn. 54.

917 Article 29 Data Protection Working Party, WP 203, S. 25.
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Als Faustregel gilt: Je sensibler die Daten, desto enger ist der Spielraum
fir eine mogliche Weiterverarbeitung 218

Im Rahmen von People Analytics diirfte offensichtlich sein, dass sensiti-
ve Daten, die dem Arbeitgeber offenbart werden, in aller Regel fiir wei-
tergehende Analysen ausscheiden, da aufgrund des hohen Risikos eines
Missbrauchs der Zweck sehr eng gefasst werden muss. Ein genereller
Ausschluss ist aber nicht zwingend: Werden Gesundheitsdaten der Be-
schiftigten, die der Arbeitgeber im Rahmen von arztlichen Untersuchun-
gen oder Krankmeldungen erhalten hat, beispielsweise verwendet, um Ar-
beitsplitze sicherer oder ergonomischer zu gestalten, indem er die Daten
nutzt, um besonders risikobehaftete Positionen und typische Krankheiten
zu identifizieren, so spricht auch die Art der Daten nicht gegen eine Wei-
terverwendung dieser Daten auflerhalb des Erhebungszweckes ,,Krankmel-
dung®. Dies gilt insbesondere dann, wenn die Daten ausreichend durch
technische und organisatorische Maffnahmen wie Pseudonymisierung und
Anonymisierung geschiitzt werden, sodass negative Folgen fiir den Be-
schaftigten ausgeschlossen sind.

dd) Moglichen Folgen der beabsichtigten Weiterverarbeitung fir die
betroffenen Personen (lit. d)

Als weiterer Aspekt im Rahmen des Kompatibilititstests sind die zuletzt
genannten (moglichen) Folgen der Zweckinderung fir die betroffenen
Personen zu bertcksichtigen. Dabei dirfen nicht nur negative Folgen
berticksichtigen werden, sondern auch positive.”’? Zur Beurteilung kon-
nen die Erkenntnisse aus der Datenschutz-Folgenabschitzung gem. Art. 35
DSGVO genutzt werden.”?® Konnte die Weiterverarbeitung zu einer Dis-
kriminierung fihren, so wird diese regelmafig ausscheiden.”?!

Ein wichtiges Kriterium ist, ob im Rahmen der Weiterverarbeitung
Dritte Kenntnis von den personenbezogenen Daten erlangen. Denn in
einem solchen Fall ist es fir die betroffene Person deutlich schwieriger,
abzuschitzen, welche Folgen eine Weiterverarbeitung hat und fiir welche

918 Article 29 Data Protection Working Party, WP 203, S. 25.

919 Article 29 Data Protection Working Party, WP 203, S.25; RofSnagel, in: Simitis/
Hornung/Spiecker, Datenschutzrecht, Art. 6 Abs.4 DSGVO Rn. 56; Monreal,
ZD 2016, 507 (511).

920 Rofnagel, in: Simitis/Hornung/Spiecker, Datenschutzrecht, Art.6 Abs.4
DSGVO Rn. 56.

921 Schulz, in: Gola, Datenschutz-Grundverordnung, Art. 6 DSGVO Rn. 208.
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Zwecke der Dritte die Daten im Rahmen weiterer zweckkompatibler
Verarbeitungsvorgange nutzen kénnte.”?? So missen in diesem Zusam-
menhang auch mogliche emotionale Folgen berticksichtigt werden, wie
beispielsweise die Angst, die Kontrolle Giber die eigenen Daten zu verlieren
oder Datenskandalen zu unterliegen.®?3

Bei Maflnahmen der Profilbildung ist zu beachten, dass solche in aller
Regel schon bei der Datenerhebung vorhersehbar sind. Deshalb sollten bei
der Erfassung hinreichend transparente Informationen gegeben werden
sollten, um eine Zweckvereinbarkeit sicherzustellen.??4 Sofern ein konkre-
ter Profiling-Zweck vorgesehen ist, muss dieser bereits bei Erhebung ange-
geben werden; auf eine Zweckvereinbarkeit kommt es dann nicht mehr
an.

Die Art, wie die Daten weiterverarbeitet werden, hat einen groffen Ein-
fluss auf die moglichen Folgen fiir die betroffenen Personen, insbesonde-
re dann, wenn im Rahmen von Profilingmaffnahmen mittels Big Data
verschiedenartige Datensitze miteinander verkniipft werden. Mogliche Er-
kenntnisse sind vielfach nicht vorhersehbar (bzw. ist gerade Zweck der
Verkntpfung und Analyse unbekannte Zusammenhinge zu entdecken
und somit unvorhergesechene Ergebnisse zu erzeugen).”? Aus diesem
Grund wird in der Literatur vertreten, dass dieses Kriterium ,,im Kontext
von Big Data, kinstlicher Intelligenz, selbstlernenden System, Kontexterfas-
sung, Internet der Dinge und anderen Anwendungen des Ubiquitous Computing
[...] nur restriktiv wirken kann.“9

Die Personalakte eines Arbeitnehmers ist ein typisches Beispiel fir eine
Profilbildung, die vorhergesehen werden kann, ohne dass diese explizit

922 Ahnlich  Buchner/Petri, in: Kuhling/Buchner, Datenschutz-Grundverord-
nung/BDSG, Art. 6 DSGVO Rn. 190; gegen eine Zweckvereinbarkeit in der
Regel daher Roffnagel, in: Simitis/Hornung/Spiecker, Datenschutzrecht, Art. 6
Abs. 4 DSGVO Rn. 57 : "Durch Ubermittlungen entsteht das Risiko nicht mebr
kontrollierbarer Parallelspeicherungen, fiir die Schutzmafnabmen wie Verwertungs-
verbote, Zugriffsbeschrankungen, Auskunfissperren und dhnliche nicht mebr wirken.
Auch entstebt die grofie Gefabr, dass die Betroffenenrechte auf Berichtigung, Sperrung
und Loschung ihre Wirksamkeit verlieren, wenn die Kette der Ubermittlungen nicht
mehr liickenlos nachvollzogen werden kann oder fiir die praktische Wahrnehmung der
Rechte zu lang wird." .

923 Article 29 Data Protection Working Party, WP 203, S. 25 f.

924 Schulz, in: Gola, Datenschutz-Grundverordnung, Art. 6 DSGVO Rn. 208.

925 Vgl. hierzu auch Article 29 Data Protection Working Party, WP 203, S. 26.

926 Rofnagel, in: Simitis/Hornung/Spiecker, Datenschutzrecht, Art.6 Abs.4
DSGVO Rn. 56.
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als Zweck der Datenerhebung aufgefithrt wird. Diese wird in aller Regel
elektronisch gefiihre.

Inwiefern weitergehende Analysen und Profiling- oder Scoring-Mafinah-
men vom Zweck abgedeckt sind oder zweckkompatibel sind, hangt vom
Einzelfall ab. Grundsatzlich muss aber davon ausgegangen werden, dass
betriebsnotwendiges Profiling, z.B. zur optimalen Stellenbesetzung oder
gezielten Forderung von Arbeitnehmern zweckkompatibel ist, da die Fol-
gen fir den Arbeitnehmer positiver Natur sind. Hier sind die Interessen
von Arbeitgeber und Arbeitnehmer in aller Regel gleichlaufig: Der Ar-
beitgeber sucht die optimale Besetzung fir eine bestimmte Stelle bzw.
mochte seine Arbeitnehmer bestméglich auf die Stelle ausbilden und
Schwichen gezielt ausmerzen. Dadurch profitiert der Arbeitnehmer, der
seine Arbeitsaufgaben somit zufriedenstellend ausfithren und im Rahmen
von Weiterbildungen gezielt auf bestimmte (Beférderungs-)Positionen aus-
gebildet werden kann. Hierfiir spricht auch das Argument, dass in solchen
Fallen die Freiwilligkeit einer Einwilligung vermutet wird (§26 Abs.2 S.2
BDSG).*¥

Bei der weitergehenden Zwecksetzung ist freilich darauf zu achten, dass
die Verkntpfung mit anderen Datensitzen so stark wie moglich einge-
grenzt wird und eine entsprechende Information stattfindet. Ansonsten
sind die Folgen fiir den Betroffenen uniibersehbar und die Zweckkompati-
bilitit ist zu verneinen.

ee) Vorhandensein geeigneter Garantien (lit. e)

Als letzten Prifungspunkt der beispielshaft aufgezahlten Kriterien nennt
die DSGVO das Vorhandensein geeigneter Garantien, wozu Verschlisse-
lung oder Pseudonymisierung gehoren kann. Nach Erwigungsgrund 50
S. 6 sollen hierbei sowohl die Garantien beim urspriinglichen Verarbei-
tungsvorgang als auch bei der Weiterverarbeitung mafSgeblich sein. Wie
sich bereits an den beiden genannten Verfahren zeigt, sind diese Garantien

weniger auf der juristischen Seite als auf der technischen Seite anzusie-
deln.??8

927 Dagegen wohl Rudkowski, NZA 2019, 72 (73).

928 Wedde, in: Diubler et al., EU-Datenschutz-Grundverordnung und BDSG-neu,
Art. 6 DSGVO Rn. 142 Juristische Garantien sind aber nicht ausgeschlossen, wie
nachfolgend unter E. § 1 IIL 2. b) (2) begriindet wird.
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Die ,geeigneten Garantien® sind in Zusammenhang mit dem Kriterium
der moglichen Folgen aus lit.d zu sehen: Durch technisch-organisatori-
sche Maffnahmen wie Pseudonymisierung oder Verschliisselung kénnen
bei der Weiterverarbeitung der Daten die Risiken fiir die Betroffenen ge-
senkt”? und somit eine zweckidndernde Verarbeitung (wieder) legitimiert
werden.”3? Dabei kommt es mafgeblich auf die Schutzwirkung der Maf-
nahmen an.”*! Eine Vereinbarkeit unter diesem Aspekt ist anzunehmen,
wenn bei gleichem (Verarbeitungs-)Risiko auch gleichwertige Schutzme-
chanismen angewandt werden; bei hoherem Risiko missen Daten entspre-
chend besser geschiitzt werden.?3? Fir Big Data-Anwendungen koénnen
nach Auffassung des BfDI die Garantien im Rahmen eine ansonsten in-
kompatible Weiterverarbeitung sogar ermoglichen.??3

Fir die in dieser Arbeit untersuchten People Analytics-Verfahren konnen
— sofern nicht ohnehin von einer Zweckvereinbarkeit aufgrund ,,Statistik“
(wie hier vertreten) ausgegangen wird — solche Garantien, insbesondere
die Pseudonymisierung eine Zweckvereinbarkeit herstellen. Wird wirksam
anonymisiert (zu den Voraussetzungen siche bereits D. §1 I. 4. b)), fallt
die weitergehende Auswertung nicht mehr in den Anwendungsbereich
der DSGVO.?3* Zu beachten ist jedoch, dass der Vorgang der Anonymi-
sierung selbst aber einer Legitimation bedarf.?>’ Die zweckandernde Verar-
beitung (Verarbeitung der personenbezogenen Daten zu anonymisierten
Daten fir weitergehende Auswertungen) wird daher aufgrund geeigneter
Garantien in aller Regel als zulassig zu erachten sein, wenn das Risiko der
Re-Identifikation ausgeschlossen ist.

Im Hinblick auf die eingangs erwihnten Profiling und Scoring-Metho-
den darf nicht der gleiche Schluss gezogen werden: Es ist gerade erforder-
lich, dass die Daten personenbezogen, wenn auch in pseudonymisierter
Form, bleiben, um die Auswertungsergebnisse einzelnen Arbeitnehmern
wieder zuordnen zu konnen. Denkbar als Verarbeitungsgarantie zur Min-
derung moglicher Folgen fiir den Betroffenen ist jedoch eine Aggregati-

929 Schulz, in: Gola, Datenschutz-Grundverordnung, Art. 6 DSGVO Rn. 209.

930 Article 29 Data Protection Working Party, WP 203, S.26 spricht hierbei von
Kompensation.

931 Ehmann/Selmayr/Heberlein, Art. 5 DSGVO Rn. 60.

932 Rofnagel, in: Simitis/Hornung/Spiecker, Datenschutzrecht, Art.6 Abs.4
DSGVO Rn. 60 f.; dagegen wohl Sydow/Reimer, Art. 6 DSGVO Rn. 75.

933 Vofoff/Hermerschmidt, DANA 2016, 68 (69).

934 Roffnagel, in: Simitis/Hornung/Spiecker, Datenschutzrecht, Art.6 Abs.4
DSGVO Rn. 61.

935 Hierzu nachfolgend E. § 1111 1. a) aa) und E. § 1 IIL 1. b) aa).
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on?3¢ der Daten auf Team- oder Abteilungsebene und somit eine gewisse
~Anonymisierung“ (auch wenn nicht zwingend vollstindige, sofern auf-
grund von Ausreiflern in den Daten der Team- oder Abteilungsleiter in der
Lage wire, Riickschlisse auf einzelne Arbeitnehmer zu ziehen). Letztlich
ist es dann aber nur noch fir bestimmte Personen moglich, Riickschlisse
auf den einzelnen Arbeitnehmer zu ziehen.

3. §24 BDSG: Nationale Regelung zur Zweckianderung

Eine nationale Sonderregelung zur Zweckanderung stellt §24 BDSG
dar. Sie stellt eine Spezifizierung in Ausfillung der Offnungsklausel in
Art. 6 Abs. 4 DSGVO dar®®” und schafft somit neben den in Art. 6 Abs. 4
BDSG genannten Zweckinderungsmoglichkeiten zwei weitere Erlaubnis-
tatbestinde. Nach §24 Abs.1 BDSG ist die Verarbeitung personenbezo-
gener Daten zu einem anderen als dem Erhebungszweck nur zulassig,
wenn sie (1.) zur Abwehr von Gefahren fur die staatliche oder offentliche
Sicherheit oder zur Verfolgung von Straftaten, alternativ (2.) zur Geltend-
machung, Ausiibung oder Verteidigung zivilrechtlicher Anspriiche erfor-
derlich ist. In beiden Fillen durfen die Interessen der betroffenen Person
am Ausschluss der Verarbeitung nicht tiberwiegen.

Unabhingig davon, ob der Weiterverarbeitungszweck nach Art. 6 Abs. 4
DSGVO mit dem urspriinglichen vereinbar ist, darf der Verarbeiter nach
§ 24 BDSG die Daten fiir die genannten Zwecke weiterverarbeiten.”?® Die
Vorschrift stellt keine Einschrinkung des Zweckkompatibilitatstests dar,
sondern eine Ausnahme vom strengen Grundsatz der Zweckbindung.?3®

Beide Erlaubnistatbestinde sind allerdings fir die Arbeit nicht weiter
von Bedeutung, da die hier untersuchten Analytics weder dem Zwecke
der Gefahrenabwehr fir die staatliche oder offentliche Sicherheit oder
zur Verfolgung von Straftaten dienen noch im Rahmen der Geltendma-
chung, Ausiibung oder Verteidigung zivilrechtlicher Anspriiche eingesetzt
werden. Letztere konnten im Rahmen der Datenverarbeitung fir die
Zwecke der Beendigung des Beschiftigungsverhiltnisses erforderlich sein,

936 Schulz, in: Gola, Datenschutz-Grundverordnung, Art. 6 DSGVO Rn. 209.

937 Heckmann/Scheurer, in: Gola/Heckmann, BDSG, §24 BDSG Rn. 3; vgl. auch
BT-Drs. 18/11325, S. 96.

938 BT-Drs. 18/11325, S.96; Herbst, in: Kihling/Buchner, Datenschutz-Grundver-
ordnung/BDSG, § 24 BDSG Rn. 1.

939 ErfK/Franzen, § 24 BDSG Rn. 2f.
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wenn beispielsweise ein kindigungsrechtlicher Streit gefithrt wird oder
Schadensersatzanspriiche aus Pflichtverletzungen im Arbeitsverhiltnis gel-
tend gemacht werden sollen und hierfiir IT-Daten zum Nachweis genutzt
werden.

4. Zwischenergebnis

Der Grundsatz der Zweckbindung ist der Kern des Datenschutzrechts.
Ohne Zweckfestlegung kann die Rechtmafigkeit der Verarbeitung nicht
tberprift werden. Aus diesem Grund ist es von hochster Bedeutung,
dass die Zwecke eindeutig und unmissverstindlich spezifiziert sowie dem
Betroffenen nach Art. 13 und 14 DSGVO mitgeteilt werden. Die Zweck-
festlegung erfolgt aber auch zum Selbstzweck des Verarbeiters, der sich
hierdurch bereits im Vorfeld Gedanken machen muss, fiir welche Zwecke
er die Daten verwenden mochte und somit mogliche Folgen der Daten-
verarbeitung (z.B. bei besonders risikobehafteten Verarbeitungssituationen
im Rahmen der Datenschutzfolgenabschitzung gem. Art. 35 DSGVO) ab-
sehen kann.

Treten mogliche Weiterverarbeitungszwecke auf, die im Rahmen der
Datenerhebung noch nicht feststanden, so ist eine Weiterverarbeitung
nicht grundsitzlich ausgeschlossen, sondern es muss gepriift werden, ob
die weitere Verarbeitung mit dem urspringlichen Erhebungszweck verein-
bar ist. Hierbei wird die Statistik, wobei auch die kommerziell genutzte
Statistik, wie beispielsweise anonyme People Analytics, durch Big-Data-Aus-
wertungen darunter zu fassen sind, gemaf§ Art. 5 Abs. 1 lit. b DSGVO privi-
legiert. Werden die in Art. 89 Abs. 1 DSGVO genannten Verarbeitungsga-
rantien eingehalten, ist von einer Zweckvereinbarkeit auszugehen.

Fir andere Zwecke ist — sofern keine wirksame Einwilligung fir die
Weiterverarbeitung vorliegt — ein Kompatibilititstest nach Art. 6 Abs. 4
DSGVO vorzunehmen. Die Verordnung nennt beispielshaft einige Kriteri-
en, die ein Verarbeiter zu prifen hat: Im Ergebnis ist eine Weiterverarbei-
tung in der Regel dann zweckkompatibel, wenn diese fir den Betroffenen
vorhersehbar war und die Folgen sowie Risiken der Weiterverarbeitung
moglichst geringgehalten werden. So sind im Bereich der personalisierten
People Analytics, die nicht unter die Privilegierung der Statistik fallen,
durchaus zweckkompatible Weiterverarbeitungen denkbar. Als Beispiele
konnen genannt werden: Arbeitnehmerprofile zur optimalen Stellenbeset-
zung oder gezielten Foérderung. Ebenfalls in begrenztem Mafle auch fiir
die gesundheitliche Forderung bzw. Unfallverhttung. Es muss jedoch im-
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mer im Einzelfall geprift werden, ob die Voraussetzungen der Zweckkom-
patibilitdt vorliegen.

In jedem Fall muss firr die weitergehende Verarbeitung eine Rechts-
grundlage nach Art. 6 Abs.1 DSGVO oder §26 Abs.1 BDSG vorliegen,
sodass keine unbegrenzte Nutzung der Daten fiir Analytics zulissig ist,
sondern — insbesondere im Arbeitsverhiltnis — eine erneute Interessensab-
wigung stattzufinden hat.

II. People Analytics als Profiling im Sinne von Art. 4 Nr. 4 DSGVO

Eine mogliche (Weiter-)Verarbeitungsform stellt das sog. Profiling dar,
welches in Art.4 Nr.4 der Datenschutzgrundverordnung legaldefiniert
ist. Es handelt sich um einen gesonderten Verarbeitungsvorgang, der im
Kern dazu dient, bestimmte personliche Aspekte einer Person vorherzusa-
gen.” Er unterliegt gegentiber der Verarbeitung der dafiir erforderlichen
Grunddaten erhéhten Voraussetzungen. Zu beachten ist, dass nicht jede
(An-)Sammlung an Daten iber eine Person als Profiling im Sinne der
DSGVO aufzufassen ist, weshalb im Folgenden genau geklart werden
muss, ab wann die hier dargestellten und untersuchten Verarbeitungsvor-
gange als Profiling gelten und somit gesondert legitimationsbedtirftig?!
sind.

1. Grundlagen

Profiling beruht auf der Annahme, dass menschliches Verhalten mathema-
tisch berechenbar ist und sich somit bestimmte Verhaltensweisen und
Interessen prognostizieren lassen.”*?

Der Begriff des Profiling wurde mit der Datenschutz-Grundverordnung
neu eingefithrt; weder das BDSG a.F. noch die Datenschutzrichtlinie
kannten diesen Begriff. Lediglich fur das Scoring enthielt §28b BDSG
a.F. eine Regelung, die die Berechnung eines Wahrscheinlichkeitswerts
fir ein bestimmtes zukinftiges Verhalten des Betroffenen unter gewisse
Voraussetzungen stellte. Eine dhnliche Regelung enthilt nunmehr §31

940 Siehe bereits die grundlegenden Ausfithrungen in D. § 1 V. 3. b).

941 Zur Notwendigkeit einer gesonderten Legitimation des Profilings, siche oben
D.§1V.3.b).

942 Harting, CR 2014, 528 (529).
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BDSG.”# Scoring darf jedoch nicht gleichgesetzt werden mit Profiling.
Profiling erfordert im Gegensatz zum Scoring keine Berechnung eines
Wahrscheinlichkeitswerts fir ein zukinftiges Verhalten; ausreichend ist
bereits die Verarbeitung personenbezogener Daten zur Bewertung person-
licher Aspekte. Der DSGVO ist der Begriff des Scorings unbekannt.44

Eine eigenstindige Rechtsgrundlage hat das Profiling in der DSGVO
jedoch nicht.” Wie sich aus Erwdgungsgrund 72 S. 1 ergibt, unterliegt das
Profiling den Vorschriften der Verordnung fiir die Verarbeitung personen-
bezogener Daten, wie etwa dem Erfordernis einer Rechtsgrundlage fiir die
Verarbeitung oder der Beachtung der Datenschutzgrundsatze.

Verschiedene Normen in der DSGVO kntpfen an das Profiling an.
So haben Betroffene nach Art.21 Abs. 1 DSGVO ein Widerspruchsrecht,
wenn das Profiling auf die Legitimationsgrundlagen Art.6 Abs. 1 lit.e
oderf DSGVO gestiitzt wird oder es fir Direktwerbung genutzt wird
(Art. 21 Abs. 2 DSGVO). Nach Art. 35 Abs. 3 lit. a DSGVO ist eine Daten-
schutz-Folgenabschiatzung zwingend vorzunehmen, ohne dass es hierfiir
einer automatisierten Einzelfallentscheidung bedtrfte.?46

2. Die zwei bzw. drei Stufen des Profilings

Hirting beschreibt den Profiling-Vorgang als zweistufigen Vorgang. Da-
nach werden in einem ersten Schritt zunichst die fiir die Analysen
notwendigen Daten erfasst, gespeichert und vorgehalten und in einem
zweiten Schritt anhand komplexer Formeln bzw. Algorithmen bestimmte
Wabhrscheinlichkeiten (Prognosen) berechnet.”# Je grofer die zugrundelie-
gende Datenbasis, desto aussagekriftiger kann ein Profil werden.

943 Spezifisch zum Scoring siehe E. § 1 IIL. 2. c) bb).

944 Kort, RdA 2018, 24 (29).

945 Veil, in: Gierschmann et al., Kommentar Datenschutz-Grundverordnung, Art. 4
DSGVO Rn. 1.

946 So auch Kremer, §2 Zulassigkeit der Verarbeitung, in: Laue/Kremer, Das neue
Datenschutzrecht in der betrieblichen Praxis, Rn. 98; a.A. Veil, in: Gierschmann
et al., Kommentar Datenschutz-Grundverordnung, Art.4 DSGVO Rn. 3, der
verkennt, dass die Formulierung des Art. 35 Abs. 3 lit. a DSGVO gerade nicht er-
fordert, dass eine automatisierte Einzelfallentscheidung vorliegt Hierftr spricht
auch ErwG 60 S.3 DSGVO, der explizit statuiert, dass der Betroffene tGber
Profilingmafnahmen zu informieren ist.

947 Harting, CR 2014, 528 (529); so auch Rudkowski, NZA 2019, 72 (75).
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Der Europarat differenziert in seiner Empfehlung zu Profiling sogar
noch feingliedriger: In einem ersten Schritt wiirden die Eigenschaften
und das Verhalten von Einzelpersonen digitalisiert tiberwacht und in
groffem Umfang gespeichert (sog. Data Warehousing). Das Ergebnis der
Datenerhebung kénnen pseudonymisierte oder anonyme Daten sein. Im
nichsten, zweiten Schritt werden die Daten analysiert und getestet, um
Zusammenhénge zwischen verschiedenen Charakteristiken und Verhalten
zu erkennen (sog. Data Mining). Im letzten, dritten Schritt werden die aus
dem Data-Mining-Vorgang gewonnen Erkenntnisse wiederum auf Indivi-
dualpersonen angewandt, um Prognosen tber das Verhalten oder Charak-
teristiken treffen zu kdnnen.48

Hinweis: Beiden Definitionen ist gemein, dass sie den Unterschied
zum Scoring nach §31 BDSG nicht trennscharf darstellen. Wahrend das
Scoring lediglich Wahrscheinlichkeitswerte ber zukinftiges Verhalten
betrifft, sind vom weiteren Begriff des Profilings unter anderem auch
Wahrscheinlichkeiten fiir vergangenes Verhalten erfasst.

Zu beachten ist, dass die erste Stufe des Profilings, die Datenerhebung,
noch nicht als Profiling im Sinne der DSGVO zu verstehen ist, da unter
Profiling lediglich die Bewertung des Verhaltens (meist in Form der Be-
rechnung von Wahrscheinlichkeitswerten) fallt, wie Art. 4 Nr.4 DSGVO
ausdricklich vorgibt (,jede Art der automatischen Verarbeitung, die darin be-
stebt [...], um bestimmte personliche Aspekte [...] zu bewerten, [...]). Die Da-
tenerhebung unterliegt daher den allgemeinen RechtmafSigkeitsvorausset-
zungen und weitergehende Informationspflichten oder die Pflicht zur Fer-
tigung einer Datenschutzfolgenabschitzung entstehen in diesem Schritt
noch nicht. Die Datenbasis, die dem Profiling zugrunde liegt, muss oft
nicht gesondert dafiir erhoben werden, da diese Daten bereits aus ande-
ren Datenerhebungsvorgingen dem Verarbeiter bekannt sind und ggf. in
zweckverdndernder Weise weiterverarbeitet werden konnen.#

Der Vorgang des Profilings bzw. die Notwendigkeit, Daten iiber einen
lingeren Zeitraum zu speichern, um spater weitergehende Analysen an
diesen Daten vornehmen zu konnen, steht dabei grundsatzlich im Wider-
spruch zum Grundsatz der Datenminimierung aus Art. 5 Abs. 1 lit. ¢ sowie
der Speicherbegrenzung aus lit. e DSGVO. Gerade, wenn die Daten nicht
im Zeitpunkt der Erhebung fiir die Zwecke des Profilings bestimmt wur-
den und daher vorgehalten werden, mussen diese grundsatzlich geloscht
werden, sobald diese nicht mehr erforderlich sind.

948 Council of Europe, CM/Rec(2010)13, S. 25
949 Hierzu bereits im Detail E. §1 1. 2.
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Im Arbeitsverhiltnis kdnnen als Grundlage beispielsweise die Stammda-
ten zur Begriindung des Arbeitsverhiltnisses oder die Verkehrsdaten aus
den Serverlogdateien (Wer hat sich wo wie lange angemeldet? Welche E-Mails
gingen von welchem Absender an welchen Empfinger? etc.) herangezogen wer-
den. Voraussetzung ist — sofern die weitergehenden Auswertungen nicht
bereits im Rahmen der Erhebung als Verarbeitungszweck festgelegt wur-
den —, dass eine Zweckvereinbarkeit besteht.

3. Notwendige Unterscheidung: Profilbildung vs. Profiling

Eine weitere wichtige Unterscheidung, die getroffen werden muss, ist die
wProfilbildung® durch eine reine Datensammlung tiber eine bestimmte na-
tirliche Person und Profiling im Sinne der DSGVO. Wie bereits erwihnt,
stellt nicht jede Profilbildung zugleich ein Profiling dar. Profiling erfolgt
zu dem Zweck, bestimmte Personlichkeitsaspekte einer Person zu bewer-
ten, in aller Regel, um Aussagen uber deren kinftiges Verhalten zu tref-
fen.?s% Ein ,,Profil“ kann aber bereits die Personalakte, ein (elektronischer)
Lebenslauf oder Social-Media-Profil®>! darstellen, ohne dass in diesem
Rahmen Personlichkeitsaspekte bewertet werden oder kiinftiges Verhalten
vorhergesagt werden soll.

Da nur im Fall des Profilings eine Datenschutz-Folgenabschitzung nach
Art. 35 DSGVO vorzunehmen ist, ist der Vorgang von der ,allgemeinen®
Verarbeitung und sortierten Speicherung z.B. in einer Datenbank oder
einem Dateisystem nach Art. 4 Nr. 2 DSGVO genau abzugrenzen.

a) Automatisierte Verarbeitung erforderlich
Profiling erfordert, wie sich bereits aus Art. 4 Nr.4 DSGVO ergibt, eine

automatisierte Verarbeitung. Diese ist abzugrenzen von der nichtautomati-
sierten Verarbeitung, vgl. Art. 2 Abs. 1 DSGVO.

950 Scholz, in: Simitis/Hornung/Spiecker, Datenschutzrecht, Art.4 Nr.4
DSGVO Rn. 1.

951 Bei Social-Media-Profilen erfolgt durch den Verarbeiter (z.B. Facebook, Twit-
ter, Instagram etc.) jedoch in aller Regel ein Profiling im Hintergrund, um
beispielsweise Freundschaftsvorschlige zu generieren, insbesondere aber um
gezielte Werbung anzuzeigen und hierdurch Gewinn erwirtschaften zu kénnen.

252



https://doi.org/10.5771/9783748926368-217
https://www.nomos-elibrary.de/agb

§ 1 People Analytics als Grundlage bzw. Unterstiitzung fiir Personalentscheidungen

Eine blof§ manuelle Verkniipfung der Daten zum Zweck der Personlich-
keitsbewertung und -analyse, beispielsweise im Assessment-Center durch
Psychologen, ist daher von dieser Vorschrift nicht erfasst.”5?

b) Merkmal: Personliche Aspekte

Wesentlich fir das Profiling ist, dass personliche Aspekte, die sich auf
eine natiirliche Person beziehen, verarbeitet werden. Beispielshaft werden
in Art.4 Nr.4 Aspekte beziiglich Arbeitsleistung, wirtschaftliche Lage,
Gesundbheit, personliche Vorlieben, Interessen, Zuverlassigkeit, Verhalten,
Aufenthaltsort oder Ortswechsel genannt.®>3 Art. 4 Nr.4 DSGVO knipft
daher die Verarbeitung allein an das verfolgte Ziel, unabhingig vom zu-
grundeliegenden Datenverarbeitungsvorgang.”* Scoring ist aufgrund des
engeren Anwendungsbereichs (siche oben) als Unterfall des Profilings ein-
zustufen.”ss

c) Verarbeitungsinhalt: Verarbeitung zum Zwecke der Bewertung
Das Ziel der Verarbeitung muss beim Profiling die Bewertung personli-

cher Aspekte einer natiirlichen Person sein.?¢ Eine Bewertung stellt hier-
bei noch nicht die Wiedergabe von Information dar, die ein personenbe-

952 Vgl. Buchner, 2 Grundsitze des Datenschutzrechts, in: Tinnefeld et al., Einfith-
rung in das Datenschutzrecht, S.272 Rn. 142. Buchner, in: Kuhling/Buchner,
Datenschutz-Grundverordnung/BDSG, Art. 4 Nr.4 DSGVO Rn.S; Scholz, in:
Simitis/Hornung/Spiecker, Datenschutzrecht, Art. 4 Nr. 4 DSGVO Rn. 3.

953 Ebenso fiir eine nicht-abschliefende Aufzihlung: Scholz, in: Simitis/Hor-
nung/Spiecker, Datenschutzrecht, Art.4 Nr.4 DSGVO Rn. 4; Zahariev, PinG
2017, 73 (75f); Buchner, in: Kuahling/Buchner, Datenschutz-Grundverord-
nung/BDSG, Art. 4 Nr. 4 DSGVO Rn. 7.

954 Buchner, in: Kihling/Buchner, Datenschutz-Grundverordnung/BDSG, Art. 4
Nr. 4 DSGVO Rn. 6.

955 Buchner, in: Kihling/Buchner, Datenschutz-Grundverordnung/BDSG, Art. 4
Nr. 4 DSGVO Rn. 7.

956 Artikel-29-Datenschutzgruppe, Leitlinien zu automatisierten Entscheidungen im
Einzelfall einschlieflich Profiling fiir die Zwecke der Verordnung 2016/679
(WP 251), S.7; Scholz, in: Simitis/Hornung/Spiecker, Datenschutzrecht, Art. 4
Nr. 4 DSGVO Rn. 6.
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zogenes Datum oder ein Personlichkeitsmerkmal reprisentiert, sondern
erfordert eine Interpretation dieser.”s”

Eine einfache Einteilung von Personen anhand bekannter Merkmale
(im Beschiftigungsverhiltnis z.B. Statusgruppe, Position, Teilzeit/Vollzeit,
Geschlecht u.a.) stellt noch kein Profiling dar, selbst wenn die Einteilung
dazu dient, einen zusammenfassenden Blick tiber die Gruppe der leiten-
den Angestellten, Vollzeitkrifte oder die Frauenquote im Unternehmen
zu erhalten. In diesen Fillen werden keine Vorhersagen oder Schlussfol-
gerungen Uber einzelne Personen getroffen, daher liegt keine Bewertung
individueller Merkmale und somit kein Profiling vor.>

4. Profiling im Arbeitsverhaltnis

Die Erstellung einer Personalakte zum Zwecke der Verwaltung des Ar-
beitsverhaltnisses stellt selbst dann kein Profiling dar, wenn es dadurch
mit Hilfe der IT moglich ist, die Belegschaft nach Kriterien zu sortieren
und filtern, um daraus beispielsweise Statistiken oder Reporte zu generie-
ren. In keinem der genannten Falle werden personlichen Aspekte natiirli-
cher Personen im Rahmen automatisierter Verarbeitung bewertet. Es liegt
auch kein Profiling vor, wenn im Anschluss an diese Sortierung und mit
Hilfe der Reporte ein Personalverantwortlicher eigene Schliisse zieht und
daher ein ,manuelles Profiling* vorliegt (s.o.).

Beispiel: Es stellt kein Profiling dar, wenn HR-Software einen Bericht
tiber die Fehlzeiten der einzelnen Arbeitnehmer einer Abteilung tGber die
letzten finf Jahre generiert (und diesen z.B. grafisch darstellt) und der
Abteilungsleiter daher den Schluss zieht, dass bestimmte Arbeitnehmer
(mit hohen Fehlzeiten) unzuverlassig sind. Es liegt keine Bewertung durch
eine automatisierte Verarbeitung vor.

Dieses ,klassische Reporting® ist von People Analytics abzugrenzen.
Wihrend das genannte Szenario auf Level 2 der eingangs darstellen Auto-
mationsstufen der Arbeitnehmeranalyse anzusiedeln ist, beginnen People
Analytics erst ab Level 3. Analysen unterhalb Level 3 stellen noch kein
Profiling im Sinne der DSGVO dar.

957 Deuster, PinG 2016, 75 (76); Paal/Pauly/Martini, Art. 22 DSGVO Rn. 22.

958 Artikel-29-Datenschutzgruppe, Leitlinien zu automatisierten Entscheidungen im
Einzelfall einschlieflich Profiling fir die Zwecke der Verordnung 2016/679
(WP 251),S.7.

959 Siehe C. §2 111
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Erst ab Level 3 werden sog. People Models erstellt, die auf Basis vorhande-
ner Daten Trendanalysen erstellen, wobei diese mit zunehmendem Reife-
grad (Level) immer detaillierter werden. Auf Level 4 erfolgt eine Verkniip-
fung verschiedener Daten zum Zwecke der Feststellung von Korrelationen
und ab Level 5 automatisierte Entscheidungen auf Basis der berechneten
Daten.

Zu beachten ist jedoch, dass durch eine alleinige Berechnung von
Trends, im oben genannten Fall der Fehlzeiten z.B. durch das Verfahren
der linearen Regression, keine Bewertung personlicher Aspekte vorliegt,
sondern lediglich die Fehlzeiten fiir das kommende Jahr prognostiziert
werden. Nach der Definition der DSGVO stellt dies ebenfalls kein Pro-
filing dar, sofern diese Daten nicht mit den Fehlzeiten von anderen
Arbeitnehmern zum Zwecke der Bewertung verknipft werden oder mit
der durchschnittlichen Fehlzeit automatisiert verknipft und hierdurch
beispielsweise ein ,,Zuverlassigkeits-Score® fiir jeden Arbeitnehmer erstellt
wird.

Uber neuartige Zusatzmodule (z.B. Workforce Analytics fir die Perso-
nalverwaltungssoftware SAP Success Factors”®) konnen sich Arbeitgeber
neue Funktionen dazukaufen und Analysemoglichkeiten erweitern. In vie-
len neuen Modulen findet nunmehr ein Profiling statt, im Zuge dessen
tiber einzelne Arbeitnehmer oder Bewerber entweder ein ,,Overall-Rating®
im Sinne einer Gesamtnote erstellt wird®e! oder die Arbeitnehmer als
sLow Performer® bzw. ,High Performer® eingestuft werden, um anhand
dieser Klassifizierung weitere Schritte planen zu kdnnen.%¢?

Fir ein Profiling muss aber nicht notwendigerweise eine komplexe (und
teure) HR-Software eingesetzt werden. Ausreichend, um als Profiling im
Sinne der DSGVO zu gelten, ware es bereits, wenn Personalverantwort-
liche bzw. Personalanalysten eine entsprechende Excel-Liste fithren und
dort anhand von Formeln bestimmte Kennzahlen errechnen lassen und
diese Kennzahlen zu einer Einteilung in bestimmte Kategorien (,unzu-
verldssig®, ,oft krank®, ,extrem férderungswiirdiger Arbeitnehmer®, ,,Kiin-

960 Vgl. https://www.sap.com/germany/products/human-resources-hcm/workforce
-planning-hr-analytics.html#analytics (letzter Abruf am: 29.07.2020).

961 So beispielweise bei der HR-Losung ,Workday“ des Herstellers Gartner, vgl.
Sommer, CuA 2017, 8 (10).

962 SAP Success Factors Workforce Analytics nimmt eine solche Einteilung vor,
siehe hierzu die Website des Herstellers, https://www.successfactors.com/produ
cts-services/planning-analytics/hr-analytics.html (letzter Abruf am: 13.12.2019).
Zur Klassifizierung im Allgemeinen Schiirmann, Auswertung von Mitarbeiterda-
ten - (Any)/(No)thing possible?, in: Taeger, Smart world - smart law?, S. 502 f.
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digungskandidat®) fihren. In diesem Beispielsfall findet keine schlichte
Anzeige von Daten mehr statt, sondern eine Interpretation anhand vorge-
gebener Formeln.

III. MafRstab zur Beurteilung der Rechtmifigkeit: § 26 BDSG, ggf. Art. 6
Abs. 1 lit. f DSGVO

Fir die Beurteilung der Zulassigkeit von People Analytics miissen daher
zwei verschiedene Varianten der Analytics beurteilt werden.”s3 Auf der
einen Seite stehen ,einfache® Analytics (im Folgenden: Simple People
Analytics) ohne Profiling-Verfahren und weitere Datenerhebungen und
auf der anderen die ,fortgeschrittenen® Analytics (im Folgenden: Advan-
ced People Analytics), bei welchen in vielen Fillen (aber nicht notwen-
digerweise) zusatzliche Echtzeitdaten erhoben werden, jedenfalls aber Ar-
beitnehmer anhand von Algorithmen in bestimmte Kategorien eingeteilt
werden bzw. ein Scoring im Sinne einer Notenvergabe stattfindet.

1. Simple People Analytics

Unter dem Topos ,,Simple People Analytics“ (kurz: SPA) werden im nach-
folgenden Analyseverfahren betrachtet, die bestimmte Personalkennzahlen
ermitteln und beispielsweise anhand linearer Regression Trends vorhersa-
gen, damit Personalverantwortliche hieraus weitere Schlisse ziehen und
Mafnahmen einleiten konnen.

Beispiel: Im Unternehmen sind die Fluktuationszahlen der vergangenen
Jahre bekannt; hieraus wird aus den vergangenen Zahlen mittels linearer
Regression eine Vorhersage der Fluktuation fiir das néchste Jahr berech-
net. Ebenso konnten solche Versuche mit Fehlzeiten von Arbeitnehmern
auf Monatsbasis gestartet werden, um vorherzusagen, in welchem Monat
ein Arbeitnehmer vermutlich wie oft fehlen wird.

Vor allem bei KMUs werden in der Praxis aufgrund der dadurch entste-
henden Software-Kosten und dem dafiir notwendigen Know-How derzeit
wohl keine fortgeschrittenen People Analytics eingesetzt werden. Nichts-
destotrotz besteht auch oftmals dort der Wunsch bzw. das Bediirfnis Perso-

963 Andere Autoren unterscheiden hier zwischen ,find*, ,grow® und ,keep®, die
typische Anwendungsfelder von People-Analytics darstellen wiirden, vgl. Gotz,
Big Data im Personalmanagement, S. 37.
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nalentscheidungen starker informationsbasiert, anstatt intuitiv zu treffen,
da solche Entscheidungen im Durchschnitt eine hohere Vorhersagekraft
als Expertenurteile haben.?¢4

Vielfach benotigt es als Datenbasis keine personenbezogenen Daten. So
beispielsweise, wenn Analytics dazu genutzt werden sollen, die Ursache
fir eine hohe Fluktuationsquote in bestimmten Bereichen bzw. Zusam-
menhinge zwischen der Fluktuationsquote und anderen Kennzahlen zu
ermitteln. Hierfiir reichen vielfach hinreichend aggregierte (und hierdurch
anonymisierte) Daten aus. Die durch Analytics erkannten Zusammenhan-
ge konnen in weiterer Folge wieder dafiir genutzt werden, um Mafinah-
men zu planen.”® Sieht der Algorithmus Vorschlage fiir einzelne (besetz-
te) Stellen vor, handelt es sich wieder um personenbezogene Daten, jedoch
nicht um ein Profiling, da keine Bewertung der einzelnen Stelleninhaber
erfolgt, sondern lediglich auf Basis von Kennzahlen bestimmte Empfeh-
lungen fir bestimmte Stellen bzw. deren Inhaber vorgeschlagen werden.
Letztere wiren dann legitimationsbediirftig nach § 26 Abs. 1 BDSG.

Zu beachten ist, dass bereits die Verarbeitung zum Zwecke der Anony-
misierung (also das Anonymisieren der personenbezogenen Daten selbst)
ein Datenverarbeitungsvorgang im Sinne von Art.4 Nr.2 DSGVO und
somit legitimationsbedurftig ist.”%¢ Aus diesem Grund sind bei weiterge-
hender Verarbeitung zum Zwecke der Anonymisierung auch die Krite-
rien der Zweckvereinbarkeit (Art.5 Abs.1 lit. b, Art. 6 Abs.4 DSGVO)
zu prifen.” Erst nach erfolgreicher Anonymisierung’®® unterliegen die
Daten nicht mehr den datenschutzrechtlichen Bestimmungen. Moglich
ist es aber, bestimmte Daten bereits anonym zu erheben, um somit
den Zwischenschritt der (legitimationsbedurftigen) Anonymisierung zu
vermeiden.

Sowohl fir die Anonymisierung als auch die Nutzung der personen-
bezogenen Daten kommen verschiedene Legitimationsgrundlagen in Be-
tracht, die im Folgenden néher analysiert werden sollen:

964 Vgl. Jager/Peiry, Digital HR - Ein Uberblick, in: Petry/Jager, Digital HR, S. 44.

965 Atabaki/Biemann, Potenziale der Datenanalyse fiir HR (People Analytics), in:
Petry/Jager, Digital HR, S. 130.

966 Article 29 Data Protection Working Party, Opinion 05/2014 on Anonymization
Techniques (WP 216), S. 8; Hansen, in: Simitis/Hornung/Spiecker, Datenschutz-
recht, Art. 4 Nr. 5 Rn. 23; a.A. wohl Dzida/Grobh, ArbRB 2018, 179 (181).

967 Article 29 Data Protection Working Party, Opinion 05/2014 on Anonymization
Techniques (WP 216), S. 7.

968 Zu den Voraussetzungen wirksamer Anonymisierung siche D. § 1 I. 4. b).
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a) Einwilligung

Die Einwilligung kann grundsitzlich die Datenverarbeitung umfassend
legitimieren (Art. 6 Abs. 1 S. 1 DSGVO), wenn die Bedingungen aus Art. 7
DSGVO eingehalten wurden.?® Im Arbeitsverhiltnis ist aufgrund der
bestehenden Abhingigkeit die Freiwilligkeit der Einwilligung problema-
tisch, wobei diese nicht von vornherein ausscheidet (hierzu bereits oben
D. §11IL 2. a) bb) (2)).

aa) Einwilligung zum Zwecke der Anonymisierung

Die Einwilligung zum Zwecke der Anonymisierung ist von der Einwilli-
gung fir personenbezogene Analytics zu unterscheiden. Durch die Ano-
nymisierung ist es nicht mehr moglich, die Daten des einzelnen Arbeit-
nehmers diesem zuzuordnen. Aus diesem Grund entsteht fiir den Arbeit-
nehmer kein Risiko unmittelbarer nachteilhafter Folgen. §26 Abs.2 S.2
BDSG bestimmt, dass die Freiwilligkeit insbesondere dann vorliegen kann,
wenn fir die beschiftigte Person ein rechtlicher oder wirtschaftlicher
Vorteil erreicht wird. Es ist nun die Frage aufzuwerfen, ob auch bei ,neu-
tralen Einwilligungen®, an welche jedenfalls keine unmittelbaren Folgen
gekniipft werden konnen, eine Vermutung fir die Freiwilligkeit besteht.

Beispiele fir eine Einwilligung fiir die Nutzung personenbezogener
Daten, bei welcher lediglich ein rechtlicher oder wirtschaftlicher Vorteil
erlangt wird, sind nach der Gesetzesbegrindung die Einfithrung eines
betrieblichen Gesundheitsmanagements zur Gesundheitsfdrderung oder
die Erlaubnis zur Privatnutzung von betrieblichen IT-Systemen.®”? In der
Literatur werden als weitere Beispiele noch die Aufnahme von Beschif-
tigtendaten in konzernibergreifende Personalentwicklungssysteme oder
Firmenrabattsysteme®”! sowie die Weitergabe an Daten zum Zwecke der
Sonderzuteilung an Unternehmensaktien’”? genannt.

Ebenso sehen manche Autoren die Einwilligung als wirksam an, wenn
der Arbeitnehmer keine Nachteile von der Datenverarbeitung zu befiirch-
ten hat.”73 Zu beachten ist in jedem Fall das Koppelungsverbot aus Art. 7

969 Siehe hierzu im Detail D. § 1 IIL 2. a).

970 BT-Drs. 18/11325, S.97.

971 Ernst, ZD 2017, 110 (112).

972 Gola, in: Gola/Heckmann, BDSG, § 26 BDSG Rn. 132.
973 Ernst, ZD 2017, 110 (111f£.).
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§ 1 People Analytics als Grundlage bzw. Unterstiitzung fiir Personalentscheidungen

Abs. 4 DSGVO, wonach die Erfallung des Vertrags nicht davon abhingig
gemacht werden darf, dass die Einwilligung zur Verarbeitung erteilt wird,
wenn diese Daten fiir die Vertragserfilllung nicht erforderlich sind.”7# Da
fur die Beurteilung der Freiwilligkeit auch die Eingriffstiefe der Verarbei-
tung entscheidend ist,””3 ist bei der Anonymisierung mangels Eingriff un-
ter diesem Gesichtspunkt von einer Freiwilligkeit auszugehen.

Als weiteres Kriterium fiir die Beurteilung nennt die Gesetzesbegriin-
dung noch die Art des verarbeiteten Datums®”, wobei es hier auch auf die
Nihe zum Beschaftigungsverhiltnis ankommt (Verarbeitet der Arbeitgeber
die Daten obnehin und méchte diese nur fiir einen weiteren Zweck nutzen?).>”’
Bei der Nutzung der Daten zum Zwecke der Anonymisierung ist dies
ebenfalls der Fall. Dem Arbeitgeber liegen diese Daten bereits in perso-
nenbezogener Form vor, fir die weitergehende Nutzung zu Analyticszwe-
cken sollen diese Daten jedoch in anonymisierter Form weiterverarbeitet
werden (z.B. um diese unabhangig von bestimmten Datenschutzstandards
auch an Konzern- oder Partnerunternehmen im Ausland tbermitteln zu
konnen).

Aus diesem Grund ist die Einwilligung durch Beschiftigte fiir die Zwe-
cke der Anonymisierung grundsitzlich als zulassig zu beurteilen, solange
Arbeitgeber keinen Druck auf Beschaftigte austiiben und das Kopplungs-
verbot des Art.7 Abs.4 DSGVO einhalten. Letztlich spricht daftir auch,
dass durch Analytics vielfach gleichgelagerte Interessen verfolgt werden
(§26 Abs. 2 S.2 BDSG), wenn diese genutzt werden sollen, um Arbeitsbe-
dingungen zu optimieren, das Gesundheitsmanagement zu fordern oder
Probleme im Betriebsablauf zu entdecken.

Zwar ist die Einwilligung vor Abschluss eines Arbeitsvertrages grund-
satzlich ausgeschlossen®”8; denkbar ist eine wirksame Einwilligung in sol-
che Analytics allerdings durchaus mit Abschluss des Vertrages, z.B. wenn
der Arbeitgeber dem Arbeitnehmer (wie in der Praxis hdufig) bereits
einen einseitig unterzeichneten Arbeitsvertrag zusendet und als Anhang

974 Zu weitgehend daher Seifert, in: Simitis/Hornung/Spiecker, Datenschutzrecht,
Art. 88 DSGVO Rn. 218, der von einer generellen Unwirksamkeit der Einwilli-
gung nach § 134 BGB ausgeht, wenn die Datenverarbeitung fiir den Beschiftig-
ten keinen Vorteil bringt.

975 BT-Drs. 18/11325, S.97; vgl. auch Gola, in: Gola/Heckmann, BDSG, §26
BDSG Rn. 131.

976 Gola, in: Gola/Heckmann, BDSG, § 26 BDSG Rn. 97.

977 Paal/Pauly/Graber/Nolden, § 26 BDSG Rn. 29.

978 Da hier in aller Regel nicht von einer Freiwilligkeit ausgegangen werden darf,
hierzu bereits oben D. § 1 IIL. 2. a) bb) (2).
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E. Bewertung von People Analytics-Einsatzszenarien

zum Arbeitsvertrag sich die Einwilligung der Nutzung der Arbeitnehmer-
daten zum Zwecke der Analytics einholt. In einem solchen Fall unterliegt
der Bewerber grundsatzlich keiner Drucksituation mehr, da er durch die
Unterzeichnung des Arbeitsvertrags bereits einen wirksamen Vertrag ge-
schlossen hatte, unabhiangig von der beigefigten Einwilligung zur Daten-
nutzung.”” In diesem Zusammenhang miissen Arbeitgeber jedoch darauf
achten, dass im Rahmen der Einwilligung verdeutlicht wird, dass diese
nicht Bestandteil des Arbeitsvertrages ist und die Freigabe der Daten fiir
die vorgesehenen Analytics-Zwecke absolut freiwillig ist. Dem Arbeitneh-
mer muss eine echte Wahlmaglichkeit geboten werden.”°

bb) Einwilligung fiir personenbezogene Analytics (ohne Profiling)

Bei der Einwilligung fiir personenbezogene Analytics liegt die Situation
im Vergleich zur eben untersuchten der Anonymisierung anders: Auf-
grund der Zuordenbarkeit der Analytics-Ergebnisse muss grundsatzlich
von einer gewissen Eingriffsintensitit ausgegangen werden und fiir den
Betroffenen ist die Einwilligung kein ,neutrales Geschift“ mehr. Etwaige
Analytics-Ergebnisse konnen zu unmittelbaren Folgen fiir den Beschaftig-
ten fihren. Dennoch ist auch in diesem Fall nicht von einer generellen
Unwirksamkeit der Einwilligung auszugehen.”8! Auch hier sind die kon-
kreten Analyticszwecke unter die Beispiele aus §26 Abs.2 S.2 BDSG
zu subsumieren, sodass — wie sich bereits aus der Gesetzesbegriindung
ergibt?®? — durchaus wirksame Einwilligungen moglich sind. Ein Beispiel
hierfiir sind die unter E. §3 T untersuchten persénlichen Dashboards fiir
den Arbeitnehmer ohne Arbeitgeberzugriff auf die Daten. Da bei ,,Simple
People Analytics“ kein Profiling vorgenommen wird, ist die Eingriffsinten-
sitit mangels Bewertung personlicher Aspekte geringer.

Nichtsdestotrotz besteht in diesem Fall fiir den Arbeitgeber eine rechtli-
che Unsicherheit, da er im Streitfall fiir die Freiwilligkeit der Einwilligung

979 Etwas anderes konnte gelten, wenn sich der Bewerber aufgrund einer im Ar-
beitsvertrag vereinbarten Probezeit dazu genoé