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3 Beschiftigtendatenschutz

Die Realisierung von Produktions- und Assistenzsystemen der Indus-
trie 4.0 wird nicht nur die Arbeit selbst einem tiefgreifenden Wandel un-
terwerfen. Die damit einhergehende umfangreiche Datenverarbeitung
birgt auch ein bisher nicht gekanntes Kontrollpotenzial.”*¢ Eine wesentli-
che Herausforderung bei der Entwicklung hin zur Industrie 4.0 besteht
folglich darin, die technischen Innovationen so zu gestalten, dass die infor-
mationelle Selbstbestimmung der Beschiftigten gewahrt bleibt.

Die Fragen des Datenschutzes am Arbeitsplatz werden oft in Zusammen-
hang mit Uberwachungsmafnahmen diskutiert, mit denen der Arbeitge-
ber tatsichliche oder vermeintliche Pflichtverstoe der Beschiftigten ge-
gen ihn aufzudecken versucht. In neuster Zeit betraf dies z.B. den beson-
ders eingriffsintensiven Einsatz eines Keyloggers”>” oder das geradezu , tra-
ditionelle Thema“738 der Videotberwachung’*®. Dieser Problemkreis wird
durch die Industrie 4.0 nicht kleiner werden, ist aber auch nichts, was die-
se Entwicklung auszeichnen wirde. Im Gegenteil, die Diskussion zur Zu-
kunft der Arbeit ist vielfach von groffer Wertschitzung fiir die Beschiftig-
ten gepragt, die stets unterstitzt und nicht in erster Linie tiberwacht wer-
den sollen.

Der Beschiftigtendatenschutz im Kontext der Industrie 4.0 dufSert sich
folglich spezifisch in der Frage, in welchem Mafle die Unterstitzung der
Beschiftigten und die hierdurch erwarteten Effizienzgewinne — auch ange-
sichts des enormen Kontrollpotenzials — eine umfangreichere Verarbei-
tung von Beschaftigtendaten rechtfertigen konnen. Obwohl ein erster der-
art gelagerter Fall bereits das Bundesarbeitsgericht erreicht hat,’¢? steht die
Diskussion hier noch am Anfang.

756 Hierzu eingehend Krause 2016b, S. 8 ft.; Langheinrich 2007, S.236f. sowie die
speziellen Situationen unter Gliederungspunkt 3.6.2, S. 525.

757 BAGv.27.7.2017 - 2 AZR 681/16, E 159, S. 380-394 (=NZA 2017, S. 1327).

758 Krause 2016a, S. 8.

759 BAGv.22.9.2016 — 2 AZR 848/15, E 156, S.370-383 (=NZA 2017, S. 112); BAG
v.20.10.2016 — 2 AZR 395/15, E 157, S. 69-83 (=NZA 2017, S. 443).

760 Zu einem Assistenzsystem fiir Busfahrer BAG v. 17.11.2016 - 2 AZR 730/15,
NZA 2017, S. 394-398.
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Im Folgenden soll ein systematischer Ansatz beschrieben werden, mit dem
diese Grenze praziser als bisher ermittelt werden kann. Dabei werden die
Vorarbeiten des arbeitsrechtlichen Kapitels eine doppelte Rolle spielen:
Zum einen wirken sie sich maf§geblich auf die datenschutzrechtliche Pri-
fung aus, insbesondere auf deren Kontrolldichte (siche 2.4.4, S. 193). Zum
anderen koénnen datenschutzrechtliche Anforderungen und Grenzen aber
auch in die Gestaltung der Arbeit zuriickwirken. So bergen besonders
stark formalisierte Arbeitsaufgaben mit wenig Handlungsspielraum fiir die
Beschiftigten nicht selten auch ein besonders hohes Kontrollpotenzial.7¢!
Datenschutzrechtliche Anforderungen konnten also u.U. auch durch eine
menschengerechtere Gestaltung der Arbeit erfiillt werden.

3.1 Das Verbdltnis von europdischen und deutschen Datenschutzrecht

Das Datenschutzrecht ist in weiten Teilen durch die Datenschutz-Grund-
verordnung (EU) 2016/6797¢2, die als Verordnung gemifl Art.288 Abs.2
AEUYV in allen ihren Teilen verbindlich ist und in jedem Mitgliedstaat un-
mittelbar gilt, abschliefend geregelt. Daran dndert auch der Umstand
nichts, dass diese Regelungen teilweise sehr generalklauselartig gefasst
sind.”®3 Dennoch hat der deutsche Gesetzgeber als Reaktion auf die euro-
paische Datenschutzreform ein neues Bundesdatenschutzgesetz’¢ erlassen.

Das Verhaltnis dieser beiden Regelungen ist im Grundsatz vergleichsweise
simpel. Das Unionsrecht beanspruch in seinem Anwendungsbereich ge-
gentiber dem mitgliedstaatlichen Recht einen Anwendungsvorrang (dazu
noch naher 3.2.2.1.1, S. 262).765 Das nationale Recht behilt zwar seine Gel-
tung, kann aber im Fall eines Konflikts mit dem europiischen Recht nicht
angewendet werden.”®¢ Diesem Effekt trigt auch §1 Abs.5 BDSG 2018

761 Kublmann/Schumann 2015, S. 130.

762 Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom
27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (DS-GVO), Amtsblatt der Europaischen Union L 119/1.

763 Hornung/Hofmann, ZD-Beil. 4/2017, S. 1, 13 f. m.w.N.; kritisch vor allem Rofna-
gel, Ausschuss-Drs. 18(24)94, S. 2. Bereits die Datenschutzrichtlinie 95/46/EG
wirkte vollharmonisierend EuGH, ECLI:EU:C:2011:777, Rn. 36 — ASNEF.

764 BGBI.12017,S.2097.

765 EuGH, ECLLEU:C:1970:114, Rn.3 - Internationale Handelsgesellschaft mbH;
EuGH, ECLI:EU:C:2013:107, Rn. 59 — Melloni.

766 Statt Vieler Ruffert, in: Calliess/Ruffert 2016, Art. 1 AEUV, Rn. 18.
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Rechnung, demzufolge die Vorschriften dieses Gesetzes keine Anwendung
finden, soweit das Recht der Europdischen Union, im Besonderen die Da-
tenschutz-Grundverordnung unmittelbar gilt.

Diese einfache Regel wird jedoch durch Offnungsklauseln verkompliziert.
Die Datenschutz-Grundverordnung enthalt an — je nach Zihlweise — zwi-
schen 50 und 60 Stellen” Offnungsklauseln, in denen den Mitgliedstaa-
ten die Moglichkeit eréffnet wird oder in denen sie dazu verpflichtet wer-
den, Ausnahmen und Abweichungen zu definieren oder spezifische Vor-
schriften zu erlassen. Die Datenschutz-Grundverordnung wird darum tref-
fend als ,Handlungsformhybrid“7¢® bezeichnet. Im Bereich des Beschiftig-
tendatenschutzes sind dies Art. 88 DS-GVO sowie fur die Verarbeitung be-
sonderer Kategorien personenbezogener Daten Art.9 Abs.2 lit.b
DS-GVO.

3.1.1 Die Offnungsklauseln zum Beschaftigtendatenschutz

Die Norm des Art. 88 DS-GVO gliedert sich in zwei Teile. In Absatz 1 wird
den Mitgliedstaaten die Moglichkeit erdffnet, spezifischere Vorschriften
zur Gewihrleistung des Schutzes der Rechte und Freiheiten hinsichtlich
der Verarbeitung personenbezogener Beschiftigtendaten im Beschifti-
gungskontext vorzusehen, entweder selbst durch Rechtsvorschrift oder de-
legiert an die Sozialpartner durch Kollektivvereinbarung. Hinsichtlich der
fur die Datenverarbeitung zugelassenen Zwecke werden dhnlich wie schon
in §32 Abs.1 BDSG 2003 drei Phasen des Arbeitsvertrags unterschieden:
die Einstellung, die Erfillung und die Beendigung. Diese Aufzahlung ist
anders als in § 32 Abs. 1 S. 1 BDSG 2003 nicht abschliefend, was bedeutet,
dass insbesondere auch Regelungen zur Einwilligung im Beschiftigungs-
kontext erlassen werden durfen.”®?

Die Erfillung des Arbeitsvertrags wird sodann noch weiter aufgeschlisselt.
Mit einbezogen werden die Erfiilllung der Pflichten aus Kollektivvereinba-
rung und Rechtsvorschriften und die Inanspruchnahme der mit der Be-
schaftigung zusammenhingenden individuellen oder kollektiven Rechte
und Leistungen sowie Zwecke des Managements, der Planung und der Or-

767 Veil 2016.

768 Kiihling/Martini, EuZW 2016, S. 448, 449.

769 Jerchel/Schubert, DuD 2016, S.782, 784; BeckOK DSR/Riesenbuber, Art.88
DS-GVO, Rn. 76; Wybitul, ZD 2016, S. 203, 205; a.A. Spelge, DuD 2016, S. 775,
781.
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ganisation der Arbeit, der Gleichheit und Diversitit am Arbeitsplatz, der
Gesundheit und Sicherheit am Arbeitsplatz sowie des Schutzes des Eigen-
tums der Arbeitgeber oder der Kunden.

In Art. 88 Abs.2 DS-GVO stellt die Verordnung Anforderungen an die
nach Absatz 1 moéglichen Maffnahmen. Danach umfassen sie — d.h. miis-
sen sie soweit erforderlich enthalten””? — geeignete und besondere Maf3-
nahmen zur Wahrung der menschlichen Wirde, der berechtigten Interes-
sen und der Grundrechte der betroffenen Person, insbesondere im Hin-
blick auf die Transparenz der Verarbeitung, die Ubermittlung personenbe-
zogener Daten innerhalb einer Unternehmensgruppe oder einer Gruppe
von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit austiben, und
die Uberwachungssysteme am Arbeitsplatz.

GemafS Art. 9 Abs. 2 lit. b DS-GVO kénnen die Mitgliedstaaten schliefSlich
die Verarbeitung besonderer Kategorien personenbezogener Daten erlau-
ben, wenn dies erforderlich ist, um arbeits- und sozialrechtliche Rechte
auszuliben oder diesbeziiglichen Pflichten nachzukommen. Dies kann
wiederum durch mitgliedstaatliches Recht selbst oder durch Kollektivver-
einbarungen nach dem Recht der Mitgliedstaaten erfolgen. Die Regeln
missen geeignete Garantien fiir die Grundrechte und die Interessen der
betroffenen Person vorsehen.

3.1.2 Der Sockel europarechtlicher Vorgaben

Der europaische Verordnungsgeber hat sich mit der Offnungsklausel des
Art. 88 DS-GVO nicht von vornherein aus dem Beschaftigtendatenschutz
zuriickgezogen. Soweit die Mitgliedstaaten die Offnungsklausel nicht nut-
zen, kommen die allgemeinen Regelungen der Datenschutz-Grundverord-
nung auch im Beschaftigungsverhaltnis zur Anwendung. Als Erlaubnistat-
bestand kime dann insbesondere die Datenverarbeitung zur Erfiillung ei-
nes Vertrags — des Arbeitsvertrags — nach Art. 6 Abs. 1 UAbs. 1 lit. b bzw.
Art. 9 Abs. 2 lit. b DS-GVO in Betracht.

Bei aller Unklarheit tiber die genaue Reichweite der Offnungsklausel steht
dariber hinaus fest, dass die Mitgliedstaaten den Beschiftigtendatenschutz
nicht vollig autonom regeln dirfen und darum jedenfalls an die in Art. 5

770 BeckOK DSR/Riesenhuber, Art. 88 DS-GVO, Rn. 79; a.A. Korner 2017, S. 86, der
zufolge diese Maffnahmen stets vorzusehen sind.
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DS-GVO geregelten Grundsitze des Datenschutzrechts gebunden sind.””!
Dass ein gewisser Mindeststandard zum Schutz der Beschiftigten nicht un-
terboten werden darf, zeigt sich auflerdem an den Anforderungen des
Art. 88 Abs. 2 DS-GVO, die ausschliefSlich den Schutz der betroffenen Per-
son bezwecken und keine Abwagung mit der unternehmerischen Freiheit
des Arbeitgebers vorsehen.””2

Daraus folgt, dass selbst im Falle einer umfassenden mitgliedstaatlichen
Regelung das Unionsrecht nicht komplett auffen vor bleibt. Dem steht
auch nicht entgegen, dass die Union gemaf§ Art. 153 i.V.m. Art. 114 Abs. 2
AEUV tber keine Kompetenz fiir harmonisierende arbeits- und sozial-
rechtliche Regelungen verfiigt.””? Der Beschaftigtendatenschutz weist zwar
starke Verbindungen zum Arbeitsrecht auf, kann aber als Annex auf die
allgemeine Regelungskompetenz der Union zum Datenschutzrecht nach
Art. 16 Abs. 2 AEUV gestiitzt werden.””4

3.1.3 Der Spielraum und die Anforderungen fir die mitgliedstaatliche
Regelung

Wieviel Spielraum den Mitgliedstaaten durch Art. 88 DS-GVO im Beschif-
tigtendatenschutz bleibt, ist umstritten. Die Diskussion betrifft vor allem
die Frage, ob die Verordnung tuber die Mindeststandards hinaus vollhar-
monisierend wirkt,””> also eine Konkretisierung aber keine Erhéhung des

771 Forst, in: Auernhammer 2020, Art. 88 DS-GVO, Rn. 4; Korner 2017, S. 55.

772 Korner 2017, S. 56.; i.E. auch Kort, DB 2016, S. 711, 714 f.; Taeger/Rose, BB 2016,
S. 819, 830.

773 So aber Franzen, RDV 2014, S. 200, 201. Auf dieses Problem weist auch Korner,
NZA 2016, S.1383 hin, zieht daraus aber lediglich die Schlussfolgerung, dass
Art. 88 DS-GVO fiir die mitgliedstaatlichen Regelungen keine Hochstgrenzen
im Hinblick auf das Schutzniveau enthalte. Zur Regelungskompetenz allge-
mein Franzen, in: Franzen et al. 2020, Art. 153 AEUV, Rn. 72; Korte, in: Calliess/
Ruffert 2016, Art. 114 AEUV, Rn. 18.

774 Maschmann, in: Kihling/Buchner 2018, Art. 88 DS-GVO, Rn. 39; Schmidt 2016,
S.49 LE. Diubler, in: Daubler et al. 2020, Art. 88 DS-GVO, Rn. 3 f., der jedoch
auf die hybride Handlungsform der Datenschutz-Grundverordnung abstellt
(siche 3.1, S. 239).

775 Dafir ausfihrlich Maschmann, DB 2016, S. 2480, 2482 ff.; Maschmann, in: Kiih-
ling/Buchner 2018, Art. 88 DS-GVO, Rn. 30ft; i.E. auch Franzen, EuZA 2017,
S.313, 344f.; Martini/Botta, NZA 2018, S. 625, 627 f.; Spelge, DuD 2016, S. 775,
7765 Zoll, in: Taeger/Gabel 2019, Art. 88 DS-GVO, Rn. 16 ff.; dagegen ausfiihr-
lich Korner 2017, S. 52 ff.; 1.E. auch Diiwell/Brink, NZA 2017, S. 1081, 1083; Forst,
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Schutzstandards erlaubt. Dariiber hinaus geht es auch darum, welche An-
forderungen die Offnungsklausel selbst an die sie ausfiillende mitglied-
staatliche Regelung stellt.

3.1.3.1 Mindest- oder Vollharmonisierung

Fur eine bloffe Mindestharmonisierung wird der insofern offene Wortlaut 550
des Art. 88 Abs. 1 DS-GVO angefithrt.”7¢ Besiecht man sich allerdings die
Entstehungsgeschichte der Norm zeigt sich, dass sich trotz entsprechender
Formulierungsvorschlage aus der Kommission und dem Parlament weder
eine vollharmonisierende noch eine mindestharmonisierende Version
durchsetzen konnte.””” Der Streit ist schlicht offengeblieben. Fiir eine voll-
harmonisierende Wirkung sprechen vor allem die im Vergleich mit ande-
ren Offnungsklauseln strengen Voraussetzungen in Art. 88 DS-GVO.”78
Das ubergeordnete Ziel der Verordnung, einen europaweit einheitlichen
Rechtsrahmen zu bilden, kann bei Offnungsklauseln, die notwendigerwei-
se ein gewisses Maf§ an Uneinheitlichkeit mit sich bringen, dagegen nicht
entscheidend sein.””?

Angesichts der hybriden Handlungsform der Datenschutz-Grundverord- 551
nung (siehe 3.1, S. 239) spricht viel dafiir, hier zu differenzieren, nimlich
nach Teilen, die einer Richtlinie entsprechen, und nach Teilen, die einer
Verordnung entsprechen.”®

in: Auernhammer 2020, Art. 88 DS-GVO, Rn. 18f; fiir eine Absenkungsmog-
lichkeit bei entsprechenden Schutzmechanismen BeckOK DSR/Riesenhuber,
Art. 88 DS-GVO, Rn. 67.

776 Korner 2017, S. 52 ff..

777 Maschmann, in: Kihling/Buchner 2018, Art. 88 DS-GVO, Rn. 34. Die Formulie-
rungen lauteten ,in den Grenzen dieser Verordnung® (Kommission) und ,,Un-
beschadet der tbrigen Vorschriften dieser Verordnung umfassen die in Abs. 1
genannten Rechtsvorschriften der Mitgliedstaaten wenigstens die folgenden
Mindeststandards.“ Das Ubersieht Korner 2017, S. 53 ff., die nur auf die Ableh-
nung der Version der Kommission abstellt.

778 Maschmann, in: Kihling/Buchner 2018, Art. 88 DS-GVO, Rn. 35; Pétters, in: Go-
la 2018, Art. 88 DS-GVO, Rn. 25.

779 So aber Maschmann, in: Kihling/Buchner 2018, Art. 88 DS-GVO, Rn. 36 f.; Por-
ters, in: Gola 2018, Art. 88 DS-GVO, Rn. 24.

780 Ahnlich Diubler, in: Diubler et al. 2020, Art. 88 DS-GVO, Rn. 15, der die min-
dest- und vollharmonisierenden Bereiche aber genau anders herum einteilt.
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Die Datenschutzrichtlinie wirkte nach Auffassung des Europiischen Ge-
richtshofs vollharmonisierend.”8! Aus dieser Richtlinie tbernommene,
sehr abstrakte Regelungen wie die der Datenschutzgrundsitze in Art. 5
oder der Erlaubnistatbestinde in Art. 6 DS-GVO mussten dann ebenfalls
als vollharmonisierend betrachtet werden. Sie durfen nur konkretisiert
werden.”82 Soweit die Offnungsklausel aber sehr detailliert geregelte Berei-
che betrifft, die eher der Natur einer Verordnung entsprechen und darum
kaum an die Besonderheiten des Beschiftigungsverhiltnisses angepasst
werden konnen, entfaltet sie dagegen nur mindestharmonisierende Wir-
kung. Das betrife z.B. Regelungen zur Transparenz,’$? die in Art. 88 Abs. 2
DS-GVO ausdricklich angesprochen werden. Hier darf auch nach oben
abgewichen werden.

3.1.3.2 Anforderungen in Art. 88 DS-GVO

Die mitgliedstaatlichen Regelungen kénnen den Anwendungsvorrang des
europdischen Rechts aber nur brechen und Vorgaben der Datenschutz-
Grundverordnung konkretisieren oder davon abweichen, wenn sie Anfor-
derungen erfiillen, welche in der Offnungsklausel in Art. 88 DS-GVO an
eben diese Regelungen gestellt werden.

Hier geniigen nicht irgendwelche Regelungen, es muss sich vielmehr ge-
mafl Art. 88 Abs.1 DS-GVO um spezifischere Vorschriften handeln, die
tiberdies Maffnahmen nach Art. 88 Abs. 2 DS-GVO umfassen. Werden die
mitgliedstaatlichen Regelungen diesen Anforderungen nicht gerecht, ver-
stofSen sie gegen zwingendes Unionsrecht, mit der Folge, dass sie aufgrund
des Vorrangs des Unionsrechts nicht angewendet werden kénnen.”34

Der Offnungsklausel in Art. 88 DS-GVO lassen sich zwei Anforderungen
entnehmen, die nebeneinander bestehen. Die Vorschriften fiir die Daten-
verarbeitung im Beschiftigungskontext miissen erstens gemal§ Absatz 1
spezifisch durch Rechtsvorschriften oder durch Kollektivvereinbarung ge-
regelt sein. Dariiber hinaus mussen sie zweitens die Schutzmafnahmen
nach Absatz 2 umfassen. Dies bedeutet aber nicht, dass eine Vorschrift be-
reits spezifisch nach Absatz 1 ist, wenn sie Maffnahmen nach Absatz 2 ent-

781 EuGH, ECLI:EU:C:2011:777, Rn. 36 — ASNEF.

782 So i.E. auch Diiwell/Brink, NZA 2016, S. 665, 667; Varadinek, et al. 2018, S. 13.
783 In die Richtung Franzen, EuZA 2017, S. 313, 346.

784 So auch Gola et al., RDV 2016, S. 57, 59; Taeger/Rose, BB 2016, S. 819, 830.
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halt. Die Vorschriften beziehen sich auf unterschiedliche Regelungsberei-
che.783

Die Vorgaben in Art. 88 Abs. 1 DS-GVO betreffen die materiellen Anfor-
derungen an die Datenverarbeitung und dabei vor allem die MafSstabe der
Interessenabwigung, mithin das Datenschutzniveau. Die Vorgaben in
Art. 88 Abs.2 DS-GVO betreffen dagegen die verfahrensmiflige Absiche-
rung der Datenverarbeitung, die dafiir sorgen soll, dass dieses Datenschutz-
niveau eingehalten wird. Solche absichernden Mafnahmen ergeben aber
nur Sinn, wenn hinsichtlich der materiellen Anforderungen die allgemei-
nen Vorgaben der Datenschutz-Grundverordnung wenigstens konkreti-
siert wurden. Ansonsten kénnte man namlich auf die in der Verordnung
selbst geregelten Schutzmafinahmen zurtckgreifen.

3.1.4 Die Regelung zum Beschiftigtendatenschutz in § 26 BDSG 2018 im
Uberblick

Der deutsche Gesetzgeber hat den Spielraum der Offnungsklausel genutzt
und die Datenverarbeitung fiir Zwecke des Beschaftigungsverhaltnisses in
§26 BDSG 2018 geregelt. Im Kern der Norm in §26 Abs.1 S.1
BDSG 2018, welche den Hauptteil der Offnungsklausel in Art. 88 Abs. 1
DS-GVO aufgreift, wurde dabei die Vorgangerregelung in §32 Abs. 1 S. 1
BDSG 2003 beinahe wortgleich fortgeschrieben.

Im Vergleich zur Offnungsklausel in Art. 88 Abs. 1 DS-GVO ergeben sich

in den fiir diese Arbeit relevanten Bereichen folgende Anderungen:

— Statt von der Einstellung, der Erfillung des Arbeitsvertrags und der Be-
endigung des Beschaftigungsverhaltnisses in Art. 88 Abs. 1 DS-GVO ist
in §26 Abs.1 S.1 BDSG 2018 von der Entscheidung tiber die Begriin-
dung eines Beschiftigungsverhiltnisses sowie von der Durchfithrung
und Beendigung des Beschaftigungsverhaltnisses die Rede.

- Kollektivvereinbarungen werden in § 26 Abs. 4 Satz 1 BDSG 2018 als ei-
genstindige Erlaubnistatbestande fir die Verarbeitung personenbezo-
gener Beschaftigtendaten zu Zwecken des Beschiftigungsverhiltnisses
anerkannt, einschlieflich besonderer Kategorien personenbezogener
Daten. Die Verhandlungspartner werden durch einen schlichten Ver-
weis in §26 Abs.4 S.2 BDSG 2018 an die Maflnahmen nach Art. 88
Abs. 2 DS-GVO gebunden.

785 Klosel/Mahnhold, NZA 2017, S. 1428, 1430.
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Die Anforderungen an die Einwilligung nach Art. 7 DS-GVO, die zwar
in der Offnungsklausel des Art. 88 Abs. 1 DS-GVO nicht ausdricklich,
dafiir aber in ErwG 155 angesprochen sind, werden auf das Beschifti-
gungsverhaltnis hin detailliert. Fiir die Beurteilung der Freiwilligkeit
einer Einwilligung werden in §26 Abs. 2 BDSG 2018 weitere Kriterien
eingefithrt und die Schriftform wird grundsatzlich festgelegt.

Dariiber hinaus wurden die Offnungsklauseln noch wie folgt genutzt:

Die in der Offnungsklausel nicht eigens genannte Interessenvertretung
der Beschaftigten wurde in §26 Abs. 1 S.1 BDSG 2018 berticksichtigt.
Die Austibung bzw. Erfilllung ihrer gesetzlichen oder in einer Kollek-
tivvereinbarung verankerten Rechte und Pflichten”®¢ ist ein zulassiger
Zweck fir die Datenverarbeitung.

Der in Art. 88 Abs. 1 DS-GVO angefiithrte Zweck des Schutzes des Ei-
gentums der Arbeitgeber oder der Kunden wird in den Regeln iber die
Datenverarbeitung zur Aufdeckung von Straftaten nach §26 Abs. 1 S.2
BDSG 2018 aufgegriffen. Dieser Regelungsbereich soll in dieser Arbeit
aber nicht behandelt werden.

Die Regeln tber die Verarbeitung besonderer Kategorien personenbe-
zogener Daten in Art.9 Abs.2 lit. b DS-GVO werden in §26 Abs. 3
BDSG 2018 aufgegriffen. Die dort normierte Erforderlichkeit i.e.S.
wird durch eine Interessenabwagung erganzt und Schutzmafinahmen
nach §22 Abs. 2 BDSG 2018 werden auch auf die Verarbeitung solcher
Daten im Beschaftigungsverhaltnis erstreckt.

Der Anwendungsbereich des Datenschutzrechts wurde in §26 Abs.7
BDSG 2018 entgegen Art. 2 Abs. 1 DS-GVO auch auf die nichtautoma-
tisierte Verarbeitung personenbezogener Daten aufferhalb von Datei-
systemen erweitert.

3.1.5 Die Nutzung des Ermessensspielraums in § 26 BDSG 2018

Ob der deutsche Gesetzgeber seinen Regelungsspielraum mit §26
BDSG 2018 zulassigerweise genutzt hat, muss getrennt nach den einzelnen
darin enthaltenden Vorschriften bewertet werden. Die Umsetzungsnorm
des §26 BDSG 2018 ist zweifellos eine Rechtsvorschrift und enthilt wie
eben dargestellt auch spezifische Vorschriften, etwa zu den Rechten und
Pflichten der Interessenvertretung, der Einwilligung der Arbeitnehmer

786 Das Gesetz spricht von Ausiibung oder Erfiillung ihrer Rechte und Pflichten.

Das diirfte ein Redaktionsversehen sein.
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und den Kollektivvereinbarungen.”®” Den Kern der Norm bildet aber die
Generalklausel in §26 Abs.1 S.1 BDSG 2018, die sich nur unwesentlich
vom allgemeinen Erlaubnistatbestand in Art.6 Abs.1 UAbs.1 lit.b
DS-GVO unterscheidet. Dies weckt erhebliche Zweifel an der europarecht-
lichen Zuléssigkeit der Norm (dazu sogleich, siehe 3.1.5.2, S. 248).

3.1.5.1 Einwilligung und Kollektivvertrag § 26 Abs. 1 S. 2 ff. BDSG 2018

Zunichst fillt aber auf, dass in keinem Regelungsbereich in Art. 26
BDSG 2018 — auch nicht den spezifischen — Mafnahmen nach Art. 88
Abs.2 DS-GVO ausdriicklich enthalten sind. Fir die Kollektivvereinba-
rungen in § 26 Abs. 4 S. 1 BDSG 2018 ist dies unschadlich; die Pflichten er-
geben sich unmittelbar aus Art. 88 Abs.2 DS-GVO7% und sind von den
Parteien der Vereinbarungen selbst einzuhalten. Die Tarif- und Betriebs-
parteien konnen sich auf Art. 88 Abs.1 und Art.9 Abs.2 lit. b DS-GVO
1.V.m. §§3, 4 TVG bzw. §§77, 87 ff. BetrVG berufen. Einer Umsetzung
speziell fir das Datenschutzrecht in § 26 BDSG 2018 hitte es nicht bedurft.
Die Regelung in §26 Abs. 4 BDSG 2018 ist folglich rein deklaratorischer
Natur.”®

Aber selbst die Gegenauffassung, der zufolge sich die datenschutzrechtli-
che Regelungsmacht erst aus § 26 Abs. 4 S. 1 BDSG 2018 ergibt,”° hatte in
Bezug auf die Pflichten aus Art. 88 Abs.2 DS-GVO keine negativen Aus-
wirkungen. Die Anforderungen ergeben namlich nur Sinn, wenn sich die
darin adressierten Gefahren in der jeweiligen Vorschrift im Sinne des
Art. 88 Abs. 1 DS-GVO auch in verstirktem Mafle zeigen. Das ist ange-
sichts der Fulle an Regelungsmoglichkeiten, die sich fir Kollektivvereinba-
rungen aus §26 Abs. 4 S.1 DS-GVO ergeben, nicht absehbar. Insofern ge-

787 Insbesondere tberschreitet die Konkretisierung des Merkmals der Freiwilligkeit
nicht den Spielraum der Offnungsklausel. So i.E. Buchner/Kiibling, DuD 2017,
S.544, 546. Vgl. zu wesentlich weitgehenderen Entwiirfen Bdcker 2012, S. 19 1.

788 Es gentigt, dass den Kollektivvereinbarungen nach dem (sonstigen) Recht der
Mitgliedstaaten ,allgemein das Recht zugestanden [wird], verbindliche Rege-
lungen zu treffen, die den Beschaftigten auch belasten konnen®, Maschmann, in:
Kuahling/Buchner 2018, Art. 88 DS-GVO, Rn. 28.

789 Diiwell/Brink, NZA 2017, S. 1081, 1085 Der Charakter der von §26 Abs.4 S. 1
BDSG ist umstritten, siche 3.6.1.1.2, S. 488.

790 Jerchel/Schubert, DuD 2016, S.782, 783; BeckOK DSR/Riesenhuber, Art.88
DS-GVO, Rn. 49.
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nugt es, dass der deutsche Gesetzgeber in § 26 Abs. 4 S. 2 BDSG 2018 ledig-
lich einen Verweis auf Art. 88 Abs. 2 DS-GVO aufgenommen hat.”?!

Mit diesem Argument der spezifischen Gefahrerhohung sind die Anforde-
rungen an den nationalen Gesetzgeber aus Art. 88 Abs. 2 DS-GVO stark zu
reduzieren. So ist es nicht ersichtlich, inwiefern die konkretisierten Anfor-
derungen an die Einwilligung oder die Datenverarbeitung fiir die Interes-
senvertretung eine stirkere Gefahrdung fiir die Grundrechte der betroffe-
nen Person oder die Transparenz der Verarbeitung darstellen kdnnen oder
inwiefern sie mit der Datentibermittelung in der Unternehmensgruppe
oder der Uberwachung am Arbeitsplatz zusammenhingen. Die Norm ist
hier teleologisch zu reduzieren.”? Die Regelungen verstoffen darum nicht
gegen Art. 88 Abs. 2 DS-GVO.

3.1.5.2 Die Nutzung des Ermessensspielraums in § 26 Abs. 1 S. 1
BDSG 2018

Der Kern der Regelung in §26 Abs.1 S.1 Fall 1 bis 3 BDSG 2018 - also
ohne die Verarbeitung fir die Rechte und Pflichten der Interessenvertre-
tung — stellt dagegen jedenfalls fiir sich genommen keine spezifische Rege-
lung nach Art. 88 Abs. 1 DS-GVO dar. Die Vorschrift konkretisiert den all-
gemeinen Erlaubnistatbestand fir die Datenverarbeitung zur Erfillung ei-
nes Vertrags nach Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO lediglich dahinge-
hend, als sie auch die Begriindung und die Beendigung des Vertrags als zu-
lassige Zwecke erfasst. Diese Uberlegung ist nicht nur zwingend und im
Ubrigen von jedem Rechtsanwender ohne Weiteres selbst zu bewalti-
gen,”” sie bleibt auch im Detaillierungsgrad sogar hinter der Offnungs-
klausel in Art. 88 Abs. 1 DS-GVO zuriick. Schutzmafnahmen nach Art. 88
Abs. 2 DS-GVO wurden ebenfalls nicht geregelt. Damit wiirde § 26 Abs. 1
S.1 Fall 1 bis 3 BDSG 2018 von Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO ver-
dringt werden.

791 Forst, in: Auernhammer 2020, Art.88 DS-GVO, Rn.22; Paal, in: Paal/Pauly
2018, Art.88 DS-GVO, Rn. 13; BeckOK DSR/Riesenbuber, Art.88 DS-GVO,
Rn. 79; Wybitul, ZD 2016, S. 203, 207.

792 Forst, in: Auernhammer 2020, Art. 88 DS-GVO, Rn. 22; BeckOK DSR/Riesenhu-
ber, Art. 88 DS-GVO, Rn. 79; a.A. Korner 2017, S. 68.

793 Zur Einbeziehung des Vertragsabschlusses sowie der Vertragsinderung, -ab-
wicklung und -beendigung, BeckOK DSR/Albers/Veit, Art. 6 DS-GVO, Rn. 31;
Buchner/Petri, in: Kihling/Buchner 2018, Art. 6 DS-GVO, Rn. 33; Plath, in: Plath
2018, Art. 6 DS-GVO, Rn. 11.
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Die Mehrzahl der Autoren in der Literatur’®* und wohl auch der deutsche
Gesetzgeber’’ halten §26 Abs.1 S.1 BDSG 2018 hingegen fiir spezifisch
genug, um den Anforderungen in Art. 88 DS-GVO zu geniigen. Entschei-
dend sei, dass das deutsche Beschiftigtendatenschutzrecht — auch auf Basis
der Vorgingerregelung in §32 Abs.1 S.1 BDSG - durch die Rechtspre-
chung des Bundesarbeitsgerichts konkretisiert wurde. Mit derselben Argu-
mentation werden die Anforderungen des Art.88 Abs.2 DS-GVO be-
jaht.79¢

Eine andere Meinung lehnt diese Art der Umsetzung européischer Vorga-
ben ab und sieht die Anforderungen des Art. 88 DS-GVO in §26 Abs. 1
S.1 Fall 1 bis 3 BDSG 2018 folglich nicht erfillt.””” Insbesondere Masch-
mann’® halt der herrschenden Literatur entgegen, dass es zwar nicht per se
ausgeschlossen sei, europdisches Recht mit Generalklauseln umzusetzen,
die Umsetzung in §26 Abs. 1 S. 1 BDSG 2018 aber die speziellen Anforde-
rungen der Offnungsklausel nicht beachte.

794 So Gola et al., DuD 2017, S. 244, 245 ff.; Seifert, in: Simitis et al. 2019, Art. 88
DS-GVO, Rn.S52; Wybitul et al, ZD 2015, S.559, 561; Wybitul/Potters,
RDV 2016, S. 10, 14; Zoll, in: Taeger/Gabel 2019, Art. 88 DS-GVO, Rn. 10ff;
ohne Begrindung Hense, in: Sydow 2018, Art. 88 DS-GVO, Rn. 33; Potters, in:
Gola 2018, Art. 88 DS-GVO, Rn.9f. Fur Nolte, in: Gierschmann et al. 2018,
Art. 88 DS-GVO, Rn.32 geniigt offenbar schon, dass irgendwo in Art.26
BDSG 2018 spezifische Regelungen gemacht werden.

795 Die Gesetzesbegriindung liest sich so, als ob §26 Abs.1 S.1 BDSG 2018 als
Platzhalter fir ein Beschaftigtendatenschutz dienen und einstweilen die in der
Rechtsprechung entwickelten Grundsitze gelten sollen, BT-Drucks. 18/11325,
S.97: ,Der Gesetzgeber behilt sich vor, Fragen des Datenschutzes im Beschifti-
gungsverhaltnis innerhalb dieser Vorschrift oder im Rahmen eines gesonderten
Gesetzes konkretisierend bestimmte Grundsitze, die im Rahmen der Rechtspre-
chung zum geltenden Recht bereits angelegt sind, zu regeln.“

796 Gola et al., RDV 2016, S. 57, 60; Wybitul/Pétters, RDV 2016, S. 10, 14.

797 Maschmann, in: Kihling/Buchner 2018, Art. 88 DS-GVO, Rn. 63; in Bezug auf
die beinahe wortgleiche Vorgingerregelung in §32 BDSG 2003 Korner 2017,
S. 68; Maschmann, DB 2016, S. 2480, 2484. Auch das am Gesetzgebungsverfah-
ren beteiligte Bundesjustizministerium hat die Nichteinhaltung der Anforde-
rungen des Art. 88 Abs. 2 DS-GVO kritisiert, BMJV 2016, S. 25. Zumindest zwei-
felnd Dédubler, in: Daubler et al. 2020, Art. 88 DS-GVO, Rn. 22.

798 Maschmann, in: Kihling/Buchner 2018, Art. 88 DS-GVO, Rn. 63.
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3.1.5.2.1 Die allgemeinen Anforderungen an Umsetzungsakte

Wie bei der Umsetzung einer Richtlinie haben die Mitgliedstaaten auch
bei der Umsetzung von Offnungsklauseln’®® das Recht zur Wahl der Form
und Mittel. Die Umsetzung muss aber nicht nur in verbindliches inner-
staatliches Recht erfolgen®® — was bei § 26 Abs. 1 S. 1 BDSG unzweifelhaft
der Fall ist -, sondern auch eine effektive Wirkung entfalten.?%! Hierzu ge-
hort auch, dass die umsetzende Regelung so bestimmt ist, dass der Einzel-

ne die Rechte, die ihm die europaische Regelung vermittelt, erkennen
kann.802

Aus letzterem folgt, dass sich der Detaillierungsgrad, den die mitgliedstaat-
liche Regelung erreichen muss, anhand des Detaillierungsgrads des umzu-
setzenden europiischen Rechtsakts bestimmt. Will dieser bestimmte Rech-
te vermitteln, darf der Umsetzungsake nicht hinter diesem Bestimmtheits-
grad zurtckbleiben. Ob die notwendige vollstaindige Anwendung des um-
zusetzenden europdischen Rechtsakts gewdhrleistet ist, hingt darum — ge-

wissermaflen als besondere Anforderung — von dessen inhaltlicher Genau-
igkeit ab.803

3.1.5.2.2 Die besonderen Anforderungen an die Regelungstiefe des
Umsetzungsakts

Wie soeben gezeigt, miissen die allgemeinen Anforderungen an Umset-
zungsakte was jenen Teilaspekt angeht, wie detailliert dieser Umsetzungs-
akt ausgestaltet zu sein hat, noch auf den jeweils umzusetzenden europi-
ischen Rechtsakt angepasst werden. Dazu muss ermittelt werden, wie in-
haltlich genau die Vorgaben in Art. 88 Abs. 1 und 2 DS-GVO ausfallen.

Dieser Detaillierungsgrad ist auffallig hoch. Die Offnungsklausel in Art. 88
DS-GVO mutet trotz der eindeutigen Formulierung, ,die Mitgliedstaaten
konnen®, beinahe wie ein Regelungsauftrag an. Insbesondere die Auffiche-
rung der Durchfithrung des Beschaftigungsverhaltnisses nach Art. 88
Abs. 1 DS-GVO in einzelne Beispiele kann als Wunsch nach detaillierten

799 Zur dieser Parallelitit Albrecht/Janson, CR 2016, S. 500, 504.

800 EuGH, ECLI:EU:C:1982:192, Rn. 12 — Kommission/Niederlande.

801 EuGH, ECLLI:EU:C:1984:153, Rn. 15 — von Colson und Kamann.

802 EuGH, ECLLEU:C:1985:229, Rn.23 — Kommission/Deutschland; EuGH,
ECLI:EU:C:2001:35, Rn. 22 — Kommission/Italien.

803 Schroeder, in: Streinz 2018, Art. 288 AEUV, Rn. 78.
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mitgliedstaatlichen Regelungen gedeutet werden. Gerade die Unterziele
des Managements, der Planung und der Organisation der Arbeit sind in
der neuen Regelung in §26 BDSG 2018 nicht berticksichtigt und lassen
sich, anders als bspw. die Gleichheit und Diversitit oder die Gesundheit
und Sicherheit am Arbeitsplatz, auch nicht auf bereichsspezifische Rege-
lungen wie den Arbeitsschutz oder das Allgemeine Gleichbehandlungsge-
setz stitzen.

Vergleichsweise detaillierte Vorgaben finden sich auch zu den Schutzmaf-
nahmen nach Art. 88 Abs. 2 DS-GVO. Hier werden immerhin Regelungen
zur Transparenz der Verarbeitung, zur Ubermittlung von Daten in der Un-
ternehmensgruppe und zu Uberwachungssystemen am Arbeitsplatz gefor-
dert. Gerade bei dem letzten Punkt hat der Verordnungsgeber in ErwG 75
zum Ausdruck gebracht, dass er die Verarbeitung personlicher Aspekte,
die die Arbeitsleistung betreffen, fiir besonders problematisch hilt.

Angesichts der auflergewohnlich hohen inhaltlichen Genauigkeit der Off-
nungsklauseln missen die Anforderungen an die Bestimmtheit hoher aus-
fallen als z.B. noch bei der Regelung des §32 Abs. 1 S.1 BDSG 2003, die
mangels spezifischer Regelungen zum Beschaftigtendatenschutz in der Da-
tenschutzrichtlinie nur den allgemeinen Erlaubnistatbestand in Art.7
Abs. 1 lit. b DS-GVO umzusetzen hatte. Hinzu kommt, dass die Regelun-
gen zum Beschiftigtendatenschutz zwar nicht unmittelbar darauf gerichtet
sind, dem einzelnen Beschiftigten individuelle Rechte zu verleihen, aber
immerhin eine Festlegung bezwecken, welche Datenverarbeitung in die-
sem speziellen Kontext zuléssig ist. Davon hangen wiederum die Rechte
der Betroffenen nach Art. 17 und 18 DS-GVO sowie letztlich auch die sei-
ner Interessenvertretung im Betriebsrat ab.

3.1.5.2.3 Potenziell taugliche Umsetzungsakte

Den allgemeinen und besonderen Anforderungen an einen Umsetzungs-
akt kann prinzipiell auch durch eine Generalklausel entsprochen werden,
wenn diese Klausel in der Rechtsausiibung entsprechend interpretiert wer-
den kann. Die genauen Voraussetzungen hierfiir sind aber umstritten. Als
AuslegungsmafSsstab kommen sowohl nationale verfassungsrechtliche
Grundsitze394 als auch der umzusetzende Rechtsakt selbst in Betracht, hier
also das allgemeine Personlichkeitsrecht nach Art.2 Abs.1 i.V.m. Art. 1

804 EuGH, ECLI:EU:C:1985:229, Rn. 23 — Kommission/Deutschland.
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Abs. 1 GG in seiner Interpretation durch die Rechtsprechung des Bundes-
arbeitsgerichts bzw. die Offnungsklausel in Art. 88 DS-GVO.

Nach einer strengeren Meinung geniigt eine unionsrechtskonforme Ausle-
gung allein nicht, damit eine nationale Norm den Rechtssicherheitsgrund-
satzen des Europdischen Gerichtshofs gerecht wird. Anders als die verfas-
sungskonforme Auslegung habe die unionsrechtskonforme Auslegung des
nationalen Rechts nicht das Ziel, deren Geltung bzw. Anwendbarkeit zu
erhalten.8% Die umsetzende Norm miisse darum von sich heraus — d.h. oh-
ne die konkretisierende Interpretation anhand des umzusetzenden Rechts-
akts — dem Einzelnen ermdglichen, seine Rechte zu erkennen. Die Off-
nungsklausel in Art. 88 DS-GVO fiele dieser Ansicht zufolge als Ausle-
gungsmafistab aus.

Fir die Frage der Anwendbarkeit des europiischen oder mitgliedstaatli-
chen Datenschutzrechts kann dieser Streit aber letztlich offengelassen wer-
den. Denn wenn sich die Vereinbarkeit des Umsetzungsakts allein aus der
Interpretation anhand der europiischen Vorgabe ergibt, hat der mitglied-
staatliche Gesetzgeber jedenfalls keinen Spielraum genutzt, der eine eigen-
staindige Regelung rechtfertigen wiirde. Wenn die Mitgliedstaaten eine
Offnungsklausel nicht nutzen, geht die konkurrierende Gesetzgebungs-
kompetenz der Union vor, von der sie durch die Datenschutz-Grundver-
ordnung umfassend Gebrauch gemacht hat (siche 3.1.2, S. 241). Das ist die
Konsequenz der Kompetenzverteilung im Datenschutzrecht.

Nach alledem kommt es fiir die Frage, ob der deutsche Gesetzgeber mit
§26 Abs. 1 S.1 BDSG 2018 die Anforderungen an Umsetzungsakte fir die
Offnungsklausel in Art. 88 DS-GVO erfiillt hat, allein darauf an, ob die
deutsche Norm durch verfassungskonforme Auslegung entsprechend die-
ser Anforderungen interpretiert werden kann.

3.1.5.2.4 Die Bestimmtheit der Rechtsprechung des Bundesarbeitsgerichts

Fir die Auslegungsfihigkeit von §26 Abs.1 S.1 BDSG 2018 ist entschei-
dend, ob man mit der herrschenden Meinung die Rechtsprechung des
Bundesarbeitsgerichts fir konkret genug hilt, um den Bestimmtheitsan-
forderungen an einen Umsetzungsakt zu geniigen. Dabei kommt es nicht
darauf an, ob das Bundesarbeitsgericht die Norm bereits hinreichend ge-

805 Ruffert, in: Calliess/Ruffert 2016, Art. 288 AEUV, Rn. 82, allerdings in Bezug auf
Umsetzungsakte, die im Widerspruch zur nationalen Rechtsordnung stehen.
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nau ausgelegt hat. Da die konkreten Umsetzungsakte zumeist neu sind,
dirfte das in den wenigsten Konstellationen der Fall sein. Maflgeblich ist
vielmehr, ob die bisherige Rechtsprechung — vor allem aber nicht zwin-
gend nur zur Vorgangernorm — so gefestigt ist, dass sich belastbare Aussa-
gen zur Interpretation des neuen Umsetzungsaktes treffen lassen.

Auf den ersten Blick mutet diese Argumentation zur Auslegbarkeit anhand
gefestigter Rechtsprechung zirkuldr an. Diese Rechtsprechung stitzt sich
namlich ihrerseits auf die Interpretation des allgemeinen Personlichkeits-
rechts nach Art. 2 Abs. 1 1.V.m. 1 Abs. 1 GG, ist also nicht einfachrechtlich,
sondern mafigeblich grundrechtsgeleitet. Die Anwendbarkeit eben dieser
deutschen Grundrechte wire aber selbst erst eine Folge der zulissigen Nut-
zung der Offnungsklausel (dazu noch eingehend 3.2.2, S. 260). Bevor aber
thre Anwendung nicht geklart ist, kann schwerlich beurteilt werden, ob
die deutschen Grundrechte die Umsetzungsnorm so weit spezifizieren,
dass diese den Anforderungen der Offnungsklausel in Art. 88 DS-GVO ge-
recht wird.

Dieser Widerspruch ist aber letztlich nur die Konsequenz einer moglichen
kumulativen Anwendbarkeit unionaler und nationaler Regelungen (siche
3.2.2.2.2, S. 267). Er lasst sich insofern auflosen, als dass sich die Anwend-
barkeit der nationalen Grundrechte nicht allein aus diesen Grundrechten
selbst, sondern aus dem Umstand ergibt, dass der Gesetzgeber immerhin
eine einschligige Generalklausel normiert hat, die entsprechend konkreti-
siert werden kann.

Die Anforderungen an die Bestimmtheit der Rechtsprechung des Bundes-
arbeitsgerichts im Hinblick auf Art.26 Abs.1 S.1 BDSG 2018 sind nach
den allgemeinen Grundsitzen nicht als ibermafSig hoch einzuschitzen. So
hat der Europaische Gerichtshof fiir Menschenrechte die Rechtsprechung
zur Videotberwachung von Arbeitnehmern als fir einen Eingriff in Art. 8
EMRK hinreichend bestimmt angesehen.8%¢ Solche vergleichsweise
schwerwiegenden Mafinahmen wiren nach aktueller Rechtslage auf §4
oder §26 Abs. 1 S.2 BDSG 2018 zu stitzen.?” Die Datenverarbeitung, die
auf §26 Abs. 1 S.1 BDSG 2018 gestiitzt werden kann, dirfte deutlich we-
niger tief in Grundrechte eingreifen, zumal hier vor allem die Datenverar-
beitung zur Organisation des Betriebsablaufs in Fokus stehen soll. Die

806 EGMR v. 5.10.2010 — 420/07, S. 10f. — Kopke/Deutschland; BAG v. 27.3.2003 -
2 AZR 51/02, E 105, S. 356, Rn. 28 (=NZA 2003, S. 1193).

807 Zur Unionsrechtswidrigkeit von §4 BDSG 2018 Jandt, ZRP 2018, S. 16, 17f.
Welche Regelung anzuwenden ist, soll eine Frage des Einzelfalls sein, DSK,
Kurzpapier Nr. 15, S. 1.
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Rechtsprechung ist diesbeziiglich zwar nicht in dem Mafe gefestigt, wie
dies bei Uberwachungsmafinahmen der Fall ist (siehe 3.2.3.4.1, S. 293),
insgesamt gibt es aber keine Anhaltspunkte dafiir, dass sie die Anforderun-
gen des Europaischen Gerichtshofs fiir Menschenrechte an die Bestimmt-
heit, denen sich auch der Europdische Gerichtshof angeschlossen hat,308
nicht erfillt.

Soweit es bei der Umsetzung der Offnungsklausel in Art. 88 DS-GVO wie
noch bei der Vorgingerregelung in §32 Abs.1 S.1 BDSG 2003 allein
darum gegangen ware, die allgemeinen Erlaubnistatbestinde zur Daten-
verarbeitung in Vertragsbeziehungen nach Art.6 Abs.1 UAbs.1 lit.b
DS-GVO bzw. Art.7 lit. b DSRL umzusetzen, ware §26 Abs.1 S.1
BDSG 2018 darum nicht zu beanstanden.

Die Offnungsklausel nach Art. 88 DS-GVO enthalt in Absatz 1 und 2 aber
die Anforderungen, spezifische Konstellationen des Beschiftigungskontex-
tes zu regeln und dabei besondere Schutzmaffnahmen zu ergreifen. Diesen
erhohten Anforderungen wird die Rechtsprechung des Bundesarbeitsge-
richts jedenfalls im Hinblick auf die oben angesprochenen Unterziele und
Schutzmaffnahmen nicht gerecht. Gerade fiir die hier behandelte Daten-
verarbeitung zur Planung und Organisation der Arbeit und zur Analyse
der Arbeitsleistung ist die Rechtsprechung mangels ausreichender Falle an-
ders als im Bereich der Mitarbeiteriberwachung weder gefestigt noch aus-
differenziert (siehe 3.6.2.3.3, S. 539). Hier hitte es einer gesetzgeberischen
Initiative bedurft, was angesichts der bereits vor der europiischen Daten-
schutzreform mehrfach erfolglos in Angriff genommenen Gesetzesvorha-
ben aber wohl nicht zu erreichen war.3%

Der deutsche Gesetzgeber war demnach zwar nicht verpflichtet, den Be-
schaftigtendatenschutz in Bezug auf alle in Art. 88 DS-GVO erwihnten
Unterziele zu regeln. Art. 88 Abs. 1 DS-GVO bleibt eine Kann-Vorschrift.
Eine Generalklausel wie in §26 Abs. 1 S. 1 BDSG 2018 kann aber nicht als
spezifische Regelung bezeichnet werden, auch nicht in ihrer Konkretisie-
rung durch die Rechtsprechung des Bundesarbeitsgerichts. Es wire darum
nicht gerechtfertigt, den betroffenen Lebenssachverhalt mafgeblich den
mitgliedstaatlichen Vorstellungen iiber den Beschiftigtendatenschutz zu
unterstellen. Wo der nationale Gesetzgeber Spielriume nicht entsprechend
den damit verbundenen Vorgaben nutzt, bleibt es bei der ausschlieflichen
Anwendung der Datenschutz-Grundverordnung.

808 EuGH, ECLI:EU:C:2003:294, Rn. 78 — ORF.
809 BeckOK DSR/Riesenhuber, § 32 BDSG, Rn. 3 ff.
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3.1.5.2.5 Zwischenergebnis

Entgegen der herrschenden Meinung gentigen die Regelungen in §26
Abs. 1 S. 1 Fall 1 bis 3 BDSG 2018 nicht den Anforderungen der Offnungs-
klausel in Art. 88 Abs. 1 DS-GVO. Sie sind darum im Anwendungsbereich
der Datenschutz-Grundverordnung selbst nicht anwendbar, sondern wer-
den entsprechend des Vorrangs des Unionsrechts von Art. 6 Abs. 1 UAbs. 1
lit. b DS-GVO verdrangt.

Die tbrigen Regelungen in §26 BDSG 2018 fallen dagegen nicht unter
den Anwendungsvorrang des Unionsrechts. Sie entsprechen den Anforde-
rungen in Art. 88 DS-GVO bzw. kénnen im Fall der Kollektivvereinbarun-
gen nach § 26 Abs. 4 DS-GVO diesen Anforderungen entsprechen.

3.1.6 Ausdehnung des Anwendungsbereichs

Abschlieflend stellt sich die Frage, wie es zu beurteilen ist, dass der deut-
sche Gesetzgeber den Anwendungsbereich des Beschiftigtendatenschutzes
mit §26 Abs. 7 BDSG 2018 auf nicht automatisierte Datenverarbeitungen
aullerhalb von Dateisystemen erweitert hat.

Der Ausweitung des Anwendungsbereichs wird entgegengehalten, dass die
Mitgliedstaaten nur spezifischere Vorschriften erlassen kdnnen, also auch
nicht iber den Anwendungsbereich der Verordnung hinaus gehen durf-
ten.810 In diesem Fall wiirde die Regelung wegen Verstof gegen EU-Recht
unanwendbar. Die gegen die Ausweitung des Anwendungsbereichs gerich-
tete Meinung dberspannt aber ohnehin die Wirkung einer Vollharmoni-
sierung im Bereich des Art. 88 DS-GVO (dazu 3.1.3.1, S. 243). Eine Har-
monisierungswirkung kann nicht tber den Regelungsbereich der gesam-
ten Verordnung hinausgehen.

Der Verordnungsgeber hat die nichtautomatisierte Datenverarbeitung
nicht in den Anwendungsbereich nach Art.2 Abs.1 DS-GVO aufgenom-
men und auch nicht erkennen lassen, dass er sie nicht geregelt wissen will.
Damit hat er seine Kompetenz in diesem Bereich nicht abschlieSend aus-
getubt — wodurch die Mitgliedstaaten am Zug sind.3!! Die Ausweitung des

810 Spelge, DuD 2016, S.775, 778 £.

811 So auch Diiwell/Brink, NZA 2017, S. 1081, 1083; Maschmann, in: Kihling/Buch-
ner 2018, Art.88 DS-GVO, Rn.66; BeckOK DSR/Riesenhuber, §26 BDSG,
Rn. 37.
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Anwendungsbereichs in §26 Abs.7 BDSG 2018 ist darum nicht vom An-
wendungsvorrang des Unionsrechts erfasst.

3.2 Primdrrechtliche Vorgaben

Das Datenschutzrecht ist nicht erst seit der europaischen Datenschutzre-
form und dem Wirksamwerden der Datenschutz-Grundverordnung stark
europarechtlich gepragt. Auch ihre Vorgingernorm, die Datenschutzricht-
linie 95/46/EG hatte bereits erheblichen Einfluss auf die Art der Priffung
und fithrte dazu, dass der Europaische Gerichtshof verschiedentlich natio-
nale Verarbeitungstatbestinde fiir mit der Richtlinie unvereinbar erklar-
te.812

In wesentlichen Punkten und gerade dann, wenn eine im Gesetz nicht
weiter detaillierte Interessenabwagung tber die Zulissigkeit der Datenver-
arbeitung entschied, waren darum auch der europiische Datenschutzstan-
dard und die hierin wirkenden primarrechtlichen Vorgaben zu beachten.
Unter der Geltung der Datenschutz-Grundverordnung, die das Daten-
schutzrecht zwar nicht vollends, aber doch wesentlich stiarker als bisher
harmonisiert, tritt dieser Effekt noch stirker zu Tage. Folglich stellt sich
die Frage, in welchen Verhiltnissen diese primarrechtlichen Vorgaben wir-
ken und worin sie im Einzelnen bestehen.

3.2.1 Grundsitze des Grundrechtsschutzes in der EU

Der Grundrechtsschutz in der Europdischen Union speist sich nicht aus
einem zentralen Dokument. Es bestehen vielmehr drei Rechtsquellen, de-
nen die Grundrechte als unmittelbar geltende Rechtssitze entnommen
werden konnen. Diese Rechtsquellen stehen aber nicht nebeneinander,
sondern Uberlappen und erginzen sich groftenteils, sodass letztlich ein
umfassender und einheitlicher Grundrechtsschutz gewihrleistet ist.

Auf die ersten beiden Rechtsquellen wird in Art. 6 Abs. 1 und 3 AEUV ver-
wiesen: die Charta der Grundrechte der Europaischen Union nach Ab-
satz 1 und die allgemeinen Grundsatze des Unionsrechts nach Absatz 3.
Die dritte Rechtsquelle sind die Unionsvertrige selbst, die einige Grund-

812 EuGH, ECLIL:EU:C:2011:777, Rn.49 - ASNEF; EuGH, ECLI:EU:C:2016:779,
Rn. 64 - Breyer.
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rechte nicht nur als Verweis in Art. 6 EUV, sondern — wie z.B. Art. 16
Abs.1 AEUV - direkt enthalten.?!3 Diese Rechtsquellen stehen simtlich
im Rang des Primirrechts.’14

3.2.1.1 Adressaten der Grundrechte

Die Adressaten der EU-Grundrechte sind in erster Linie die Union selbst,
also ihre Organe, Einrichtungen und sonstigen Stellen. Dies ergibt sich be-
reits aus dem Umstand, dass die Grundrechte sowohl der Charta nach
Art. 6 Abs. 1 EUV als auch die Grundsitze nach Art. 6 Abs. 3 EUV unmit-
telbar geltendes Unionsrecht sind, das keiner Konkretisierung bedarf.815
Fir die Charta-Grundrechte ist dies dartiber hinaus in Art. 51 Abs.1 S.1
GRC geregelt.

Fir die Mitgliedstaaten gilt die Grundrechtecharta dagegen gemaf Art. 51
Abs. 1 S.1 GRC ausschliefSlich bei der Durchfithrung des Rechts der Uni-
on. Dies vorausgesetzt, werden die Mitgliedstaaten umfassend an die
Grundrechte gebunden, d.h. in all ihren regionalen und lokalen Unterglie-
derungen und ebenfalls mit simtlichen Organen, Einrichtungen und sons-
tigen Stellen.®!¢ Nach demselben Prinzip sind die Mitgliedstaaten an die
Grundsatz-Grundrechte nach Art. 6 Abs. 3 EUV gebunden.’!” Fallen natio-
nale Regelungen in den Geltungsbereich des Gemeinschaftsrechts, miissen
sie mit den Grundsatzen des Unionsrechts vereinbar sein.8!8

813 Zum Ganzen Jarass 2016, Einleitung, Rn. 1£.

814 Fur die Charta EuGH, ECLL:EU:C:2010:21, Rn.22 - Kiiciikdevecr; EuGH,
ECLI:EU:C:2012:372, Rn. 17 — ANGED; Jarass 2016, Einleitung, Rn. 12; fir die
Grundsitze Jarass 2016, Einleitung, Rn. 31. In Bezug auf die direkt in den Ver-
trigen geregelten Grundrechte ergibt sich dies bereits aus der Natur der Vertri-
ge.

815 Jarass 2016, Einleitung, Rn. 11, m.w.N.

816 Fur die Bindung der Mitgliedstaaten Jarass 2016, Art.51 GRC, Rn.16;
Schwerdtfeger, in: Meyer/Holscheidt 2019, Art. 51 GRC, Rn. 56.

817 Zu dem Gleichlauf der Anwendungsbereiche EuGH, ECLI:EU:C:2013:105,
Rn. 20 —Akerberg Fransson; Thym, NVwZ 2013, S. 889, 890.

818 EuGH, ECLLEU:C:2002:752, Rn.30 - Rodriguez Caballero; EuGH,
ECLI:EU:C:2005:709, Rn. 75 — Mangold.
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3.2.1.2 Drittwirkung

Beide Adressatenkreise — die Union und die Mitgliedstaaten — sind umfas-
send in allen Tatigkeitsbereichen an die Grundrechte gebunden, d.h. so-
wohl im Rahmen ihrer legislativen als auch der exekutiven und judikati-
ven Titigkeit.8!® Insbesondere miissen die Gerichte das einfache Recht
grundrechtskonform auslegen. Bei der unmittelbaren Anwendung von Se-
kundirrecht wie der Datenschutz-Grundverordnung ergibt sich dies direkt
aus dem Rangverhaltnis der Normen,32° also der in Art. 6 Abs. 1 EUV vor-
genommenen Einstufung der EU-Grundrechtecharta als Primarrecht. Fir
mitgliedstaatliche Regelungen wie das Bundesdatenschutzgesetz folgt dies
mittelbar aus dem Grundsatz der europarechtskonformen Auslegung,3?!
im konkreten Fall nach der entsprechend grundrechtskonform ausgeleg-
ten Datenschutz-Grundverordnung.

Die grundrechtskonforme Auslegung des einfachen Rechts ist auch bei pri-
vatrechtlichen Vorschriften geboten, sowohl beim Sekundarrecht der Uni-
on®?? als auch bei einfachrechtlichen Vorschriften der Mitgliedstaaten, die
der Durchfiihrung von Unionsrecht dienen3?3. Insofern wirken die Grund-
rechte auch fir Private, die selbst keine Grundrechtsadressaten, sondern
vielmehr Grundrechtsberechtigte sind.324 Dieser Wirkmechanismus ent-
spricht dem der mittelbaren Drittwirkung,3?* wie er auch fir die Grund-
rechte des Grundgesetzes weithin anerkannt ist. Insofern kann auf die Aus-
fuhrungen unter Gliederungspunkt 2.2.1, S. 77 verwiesen werden.

819 Fir die Union Jarass 2016, Art. 51 GRC, Rn. 14; fiir die Mitgliedstaaten Jarass
2016, Art. 51 GRC, Rn. 21 ff.

820 EuGH, ECLLEU:C:2014:317, Rn.68 -  Google  Spain;  EuGH,
ECLI:EEU:C:2014:2041, Rn. 69 — Kamino; EuGH, ECLI:EU:C:2014:2195, Rn. 51 —
A/B u.a.; Jarass 2016, Einleitung, Rn. 53.

821 EuGH, ECLI:EU:C:2008:54, S.70 — Promusicae; EuGH, ECLI:EU:C:2015:4835,
Rn. 34 — Coty; Jarass 2016, Einleitung, Rn. 57 £.

822 EuGH, ECLIL:EU:C:2008:54, Rn. 68 — Promusicae; EuGH, ECLI:EU:C:2012:85,
Rn. 52 — SABAM; EuGH, ECLI:EU:C:2013:521, Rn. 30 — Alemo-Herron; EuGH,
ECLI:EU:C:2014:317, Rn. 68 — Google Spain.

823 FEuGH, ECLI:EU:C:2015:485, Rn. 41 f. — Coty.

824 Fur die Datenschutzrichtlinie EuGH, ECLI:EU:C:2014:317, Rn. 69 — Google
Spain; allgemein Streinz/Michl, EuZW 2011, S. 384, Rn. 386 f.

825 Dafiir GA Trstenjak, ECLI:EU:C:2011:559, Rn.83; Herresthal, ZEuP 2014,
S. 238, 254f.; Jarass 2016, Art. 51 GRC, Rn. 37; Kahl/Schwind, EuR 2014, S. 170,
191 £.; Schwerditfeger, in: Meyer/Holscheidt 2019, Art. 51 GRC, Rn. 57 ff; fiir eine
in Ausnamefillen (konkret Art.27 GRC) unmittelbare Drittwirkung GA Cruz
Villalén, ECLI:EU:C:2013:491, Rn. 41.
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3.2.1.3 Die Bedeutung von Rechtserkenntnisquellen

Neben den Rechtsquellen bestehen auch Rechtserkenntnisquellen. Thnen
konnen keine eigenen Rechtssitze entnommen werden; sie liefern ledig-
lich die Grundlagen, mit deren Hilfe Rechtssatze aus den Rechtsquellen
entnommen werden konnen.’2¢ Zu den Rechtserkenntnisquellen zihlen
tir die Grundrechtecharta deren offizielle Erlauterungen3?” sowie in Bezug
auf die allgemeinen Grundsitze des Unionsrechts die in Art. 6 Abs. 3 EUV
erwahnten gemeinsamen Verfassungsiiberlieferungen der Mitgliedstaaten
sowie vOlkerrechtliche Vertrige zum Schutze der Menschenrechte, denen
die Mitgliedstaaten beigetreten sind, wie z.B. der Internationale Pakt tiber
burgerliche und politische Rechte.828

Die Konvention zum Schutz der Menschenrechte und Grundfreiheiten
(Europaische Menschenrechtskonvention — EMRK) nimmt in diesem Sys-
tem perspektivisch eine Doppelrolle ein. Solange die Europaische Union
ihr nicht beigetreten ist, stellt die Konvention keine Rechtsquelle der Uni-
on dar.?? Die Union ist zwar gemif§ Art. 6 Abs.2 EUV zum Beitritt zur
Konvention verpflichtet, hat ihn nach Bedenken des Europiischen Ge-
richtshofs339 aber noch nicht vollzogen. Bis dahin bildet die Konvention
lediglich eine Rechtserkenntnisquelle, wobei sie unter diesen Erkenntnis-
quellen eine herausgehobene Stellung einnimmt.®3! Fir die Grundsatz-
Grundrechte ergibt sich dies unmittelbar aus Art. 6 Abs.3 EUV, der die
Konvention ausdricklich als Rechtserkenntnisquelle nennt. Fir die Char-
ta-Grundrechte folgt die besondere Bedeutung®? der Konvention aus
Art. 52 Abs. 3 S. 1 GRC, demzufolge sich die Bedeutung und Tragweite der
in Konvention und Charta parallel geregelten Grundrechte nach der Kon-
vention richten. Wie sich aus Art. 52 Abs.3 S.2 GRC ergibt, bilden die

826 Jarass 2016, Einleitung, Rn. 1.

827 Jarass 2016, Einleitung, Rn. 3.

828 Zum Ganzen Jarass 2016, Einleitung, Rn.32; speziell zum IPbpR EuGH,
ECLL:EU:C:2006:429, Rn.36f. — P/R; Bernsdorff, in: Meyer/Holscheidt 2019,
Art. 8 GRC, Rn. 4.

829 EuGH, ECLI:EU:C:2015:535, Rn. 45 — Inuit.

830 EuGH, ECLI:EU:C:2014:2454.

831 Jarass 2016, Einleitung, Rn. 40; Kingreen, in: Calliess/Ruffert 2016, Art. 6 EUV,
Rn. 6.

832 EuGH, ECLI:EU:C:2004:181, Rn. 48 — Karner; EuGH, ECLI:EU:C:2008:461,
Rn. 283 - Kadi; EuGH, ECLLI:EU:C:2009:219, Rn. 28 — Gambazzi; Jarass 2016,
Art. 52 GRC, Rn. 56.
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Grundrechte der Konvention dabei eine Untergrenze fir die Auslegung
der Charta-Grundrechte 333

Mit dem Beitritt der Union zur Europdischen Menschenrechtskonvention
wiirde diese ein Bestandteil des Unionsrechts, wie jede andere angenom-
mene volkerrechtliche Ubereinkunft auch. In der Normenhierarchie stiin-
de sie dann uber dem Sekundirrecht, aber unter dem Primairrecht, also
insbesondere unter der Charta und den allgemeinen Grundsitzen des Uni-
onsrechts. Dies hitte zur Folge, dass die Konvention zwar gemaf§ Art. 53
GRC neben der Charta zur Anwendung kame, dabei aber grundsatzlich
dem Vorrang des Primarrechts unterlage.3* Da die Konvention aber ge-
mafy Art. 52 Abs.3 GRC weiterhin die Untergrenze der Auslegung der
Charta-Grundrechte bildete, kime dieser Vorrang des Primarrechts diesbe-
ziiglich nicht zum Tragen.835 Abgesehen von der Moglichkeit der Indivi-
dualbeschwerde gegen Akte der Union, die nach dem Beitritt zur Konven-
tion gemafl Art. 34 EMRK moglich wire,33¢ hitte ein Beitritt der Union
darum keine praktischen Konsequenzen.

3.2.2 Anwendbarkeit und das Verhiltnis zu mitgliedstaatlichen
Grundrechten

Da der weit uberwiegende Teil der Hoheitsakte in der Union durch die
Mitgliedstaaten erlassen wird, ist die Anwendbarkeit der EU-Grundrechte
nach Art. 51 Abs. 1 S. 1 GRC in diesem Bereich von grofer Bedeutung. Als
durchzufithrendes Unionsrecht kommt vor allem das Sekundarrecht in Be-
tracht,?” weshalb die EU-Grundrechte u.a. Anwendung finden, soweit die
betreffende Fallgestaltung durch eine Richtlinie oder eine Verordnung ge-
regelt ist. Die notwendige Ankniipfung an das Unionsrecht ist zumindest
dann gegeben, wenn die betreffende Aktivitit des Mitgliedstaats konkret
zur Anwendung des Unionsrechts fihrt und in einem unmittelbaren Zu-

833 GA Trstenjak, ECLI:EU:C:2012:389, Rn. 87; Jarass 2016, Art. 52 GRC, Rn. 62.

834 Jarass 2016, Einleitung, Rn. 44; Schorkopf, in: Grabitz et al. 2020, Lfg. 52, Art. 6
EUV, Rn. 57.

835 Jarass 2016, Einleitung, Rn. 45; Schorkopf, in: Grabitz et al. 2020, Lfg. 52, Art. 6
EUV, Rn. 57.

836 Jarass 2016, Einleitung, Rn. 44.

837 Jarass 2016, Art.51 GRC, Rn.17; Schwerdifeger, in: Meyer/Holscheidt 2019,
Art. 51 GRC, Rn. 55.
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sammenhang®3® hiermit steht.33 Die Tatsache allein, dass die Union in
dem betreffenden Feld regelungskompetent ist, spielt keine Rolle. Die
Kompetenz muss auch tatsachlich genutzt worden sein.84°

3.2.2.1 Das Verhaltnis der EU-Grundrechte zu nationalen Grundrechten

Die Diskussion tber die Anwendbarkeit der EU-Grundrechte ist eng ver- 601
knapft mit der Frage ihres Verhiltnisses zu den nationalen Grundrechten.

So dufert sich das Bundesverfassungsgericht nur dann zur Anwendbarkeit

der EU-Grundrechte, wenn es in Abgrenzung hierzu die Anwendbarkeit

der Grundrechte des Grundgesetzes prift.3!

Diese Abgrenzungsfrage stellt sich wiederum nur fir die Hoheitsakte der 602
Mitgliedstaaten, die das Recht der Union durchfithren. Die Stellen der
Union sind — jedenfalls praktisch (siehe 3.2.2.1.1.2, S. 263) — nicht an die
nationalen Grundrechte gebunden; mitgliedstaatliches Handeln auferhalb

der Geltung des Unionsrechts ist nicht an die EU-Grundrechte gebun-
den.’4

838 Fir den Zusammenhang der Regelung tber die Antiterrordatei zum damaligen
europdischen Datenschutz wurde die Unmittelbarkeit verneint, BVerfG v.
24.4.2013 - 1 BvR 1215/07, E 133, S. 277, 314 — Antiterrordateigesetz. Die Daten-
schutzrichtlinie 95/46/EG finde gemif§ Art.3 Abs.2 DSRL ausdriicklich keine
Anwendung auf die Datenverarbeitung betreffend die offentliche Sicherheit.
Auch bestehe ein Bezug zum Informationsaustausch nach Art.2 Art.2 des Be-
schlusses 2005/671/J1. Entscheidend war aber wohl, dass es keine unionsrechtli-
che Bestimmung gab, ,die die Bundesrepublik Deutschland zur Einrichtung
einer solchen Datei verpflichtet, sie daran hindert oder ihr diesbeziglich inhalt-
liche Vorgaben macht.“ Dies hat sich auch mit der europiischen Datenschutzre-
form und insbesondere der JI-Richtlinie (EU) 2016/680 nicht geandert.

839 EuGH, ECLLEU:C:2014:126, Rn.21ff. — Siragusa; Jarass 2016, Art. 51 GRC,
Rn. 19f.

840 EuGH, ECLI:EU:C:2008:517, Rn. 18 — Bartsch; BVerfG v. 24.4.2013 — 1 BvR
1215/07, E 133, S.277, 313 f. — Antiterrordateigesetz; Jarass 2016, Art. 51 GRC,
Rn. 19.

841 So z.B. in BVerfG v. 24.4.2013 — 1 BvR 1215/07, E 133, S. 277, 313 f. — Antiterror-
dateigesetz.

842 Jarass 2016, Art.51 GRC, S.23f; Schwerdtfeger, in: Meyer/Holscheidt 2019,
Art. 51 GRC, Rn. 36f.
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3.2.2.1.1 Der Anwendungsvorrang des Unionsrechts

Der Problemkomplex erklirt sich vor dem Hintergrund des Anwendungs-
vorrangs des Unionsrechts gegeniber simtlichem mitgliedstaatlichem
Recht, also auch gegeniber Grundrechten und anderen Regelungen von
Verfassungsrang.?* Das nationale Recht behalt zwar seine Geltung, kann
aber im Fall eines Konflikts mit dem europiischen Recht nicht angewen-
det werden.8** Dieser Effekt ist anerkannt, wird aber unterschiedlich be-
griindet.

3.2.2.1.1.1 Der autonom europarechtliche Ansatz

Der Europiische Gerichtshof begriindet den Anwendungsvorrang auto-
nom europarechtlich aus den Vertrigen und insbesondere mit der Not-
wendigkeit, die Verwirklichung der Vertragsziele nicht zu gefihrden.’
Bei der Anwendung des Unionsrechts sind die EU-Grundrechte zu beach-
ten,34¢ der Anwendungsvorrang des Unionsrechts steht aber ausdricklich
nicht unter der Bedingung, dass die EU-Grundrechte das Schutzniveau der
nationalen Grundrechte erreichen.84

Aus der europarechtlichen Sicht ist dies nur konsequent. Der Anwen-
dungsvorrang wird nicht auf die mitgliedstaatlichen Verfassungen ge-
sttzt; die Einhaltung der dort verankerten Grundrechte kann darum auch
keine Bedingung hierfiir sein. Die mitgliedstaatlichen Grundrechte dienen
lediglich als Rechtserkenntnisquelle der EU-Grundrechte, weshalb der
Grundrechtsschutz auf der Ebene des Unionsrechts quasi von allein ein ad-
dquates Niveau erreicht.

843 EuGH, ECLLEU:C:1970:114, Rn.3 - Internationale Handelsgesellschaft mbH,
EuGH, ECLI:EU:C:2013:107, Rn. §9 — Mellon.

844 Statt Vieler Ruffert, in: Calliess/Ruffert 2016, Art. 1 AEUV, Rn. 18.

845 Grundlegend EuGH, ECLI:EU:C:1964:66, S. 1269 f. — Costa/ENEL.

846 Zu den Grundsatz-Grundrechten EuGH, ECLI:EU:C:1970:114, Rn. 4 — Interna-
tionale Handelsgesellschaft mbH.; zu den Charta-Grundrechten.

847 EuGH, ECLI:EU:C:2013:107, Rn. 59 - Melloni; EuGH, ECLI:EU:C:2014:126,
Rn. 32 - Siragusa.
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3.2.2.1.1.2 Der verfassungsrechtliche Ansatz

Das Bundesverfassungsgericht begriindet den Anwendungsvorrang dage-
gen mit der verfassungsrechtlichen Ermichtigung in Art. 23 GG, die den
Rechtsanwendungsbefehl enthalte, von dem sich die Gemeinschaftsgewalt
ableite.?*® Der Anwendungsvorrang des Unionsrechts wirke nur innerhalb
dieser Ermachtigung, was das Bundesverfassungsgericht zum Anlass
nimmt, Hoheitsakte der Union dahingehend zu iberpriifen, ob sie den
unantastbaren Kerngehalt der Verfassungsidentitit des Grundgesetzes
wahren3# oder eine ersichtliche und erheblich ins Gewicht fallende Kom-

petenziiberschreitung seitens der Union darstellen (,ausbrechender
Rechtsakt®).850

Aus dieser Sicht ist die Nichtanwendbarkeit der Grundrechte des Grund-
gesetzes ohne die Anwendbarkeit der EU-Grundrechte nicht denkbar. Da-
mit die Grenze der Integrationsermachtigung des Art. 23 GG nicht uber-
schritten wird, muss in der Union ein verbindlicher Grundrechtsstandard
gewihrleistet sein, welcher demjenigen des Grundgesetzes entspricht.?5!
Da dies insbesondere durch die Rechtsprechung des Europaischen Ge-
richtshofs sichergestellt ist, verzichtet das Bundesverfassungsgericht darauf,
das Unionsrecht anhand der Grundrechte des Grundgesetzes zu priifen.35?

3.2.2.1.2 Die Rolle der EU-Grundrechte beim Anwendungsvorrang

Der Vorrang des Unionsrechts hat nach beiden Auffassungen zur Folge,
dass es keinen nationalen verfassungsrechtlichen Vorgaben unterworfen
werden darf, welche die Verwirklichung der Vertragsziele gefihrden. Die
Anwendung nationaler Grundrechte muss darum ausscheiden, wenn da-

848 BVerfG v. 12.10.1993 — BvR 2134/92, E 89, S. 155, 190 — Maastricht; BVerfG v.
30.6.2009 — 2 BvE 2/08, E 123, S. 267, 397 — Lissabon; BVerfG v. 6.7.2010 — 2 BvR
2661/06, E 126, S. 286, 302 — Ultra-vires-Kontrolle Honeywell.

849 BVerfG v. 30.6.2009 — 2 BvE 2/08, E 123, S.267, 354 — Lissabon; BVerfG v.
15.12.2015 — 2 BvR 2735/14, E 140, S. 317, 341 ff. — Identititskontrolle I.

850 BVerfG v. 12.10.1993 — BvR 2134/92, E 89, S. 155, 188 — Maastricht; BVerfG v.
30.6.2009 — 2 BvE 2/08, E 123, S.267, 353 f. — Lissabon; BVerfG v. 6.7.2010 —
2 BvR 2661/06, E 126, S. 286, 302-304 — Ultra-vires-Kontrolle Honeywell.

851 BVerfG v. 29.5.1974 — BvL 52/71, E 37, S.271, 280f. — Solange I; BVerfG v.
22.10.1986 — 2 BvR 197/83, E 73, S. 339, 377 — Solange II.

852 BVerfGv. 22.10.1986 — 2 BvR 197/83, E 73, S. 339, 378 ff. — Solange II; BVerfG v.
7.6.2000 — 2 BvL 1/97, E 102, S. 147, 164 — Bananenmarktordnung.
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durch ,der Vorrang, die Einheit und die Wirksamkeit des Unionsrechts be-
eintrachtigt werden.“83 Im Fall eindeutiger EU-Vorgaben, die den Mit-
gliedstaaten keinen Ermessensspielraum belassen, wird dies auch vom
Bundesverfassungsgericht anerkannt.354

Dieses Ergebnis steht in einem nur mittelbaren Zusammenhang mit dem
Anwendungsbereich der EU-Grundrechte fiir mitgliedstaatliche Stellen,
wie er fur die Charta-Grundrechte ausdricklich in Art. 51 Abs. 1 S.1 GRC
normiert ist. Er ist er6ffnet, wenn die Mitgliedstaaten das Recht der Union
durchfithren, worunter zwar u.a. das gesamte Primirrecht sowie das Se-
kundar- und Tertiarrecht fallt, nicht aber die EU-Grundrechte selbst. Letz-
teres wirde nicht nur einen Zirkelschluss bedeuten,35S sondern auch ent-
gegen Art. 51 Abs. 1 GRC neue Zustindigkeiten®*¢ fiir den Europaischen
Gerichtshof begriinden. Die nationalen Grundrechte werden darum nicht
speziell durch die EU-Grundrechte verdriangt, sondern durch das durchzu-
fihrende Unionsrecht nach Art. 51 Abs. 1 S. 1 GRC. Hier wirke der allge-
meine Anwendungsvorrang des Unionsrechts. Dass der Europiische Ge-
richtshof eigens betont, die Anwendung nationaler Grundrechte diirfe
,das Schutzniveau der Charta“ nicht beeintrachtigen,?7 ist lediglich dem
Umstand geschuldet, dass die Charta ein wesentlicher Bestandteil des Uni-
onsrechts ist.

Aus diesem allgemeinen Vorrang folgt, dass sich ein Mitgliedstaat nicht
auf Art. 53 GRC berufen kann, wenn er der Anwendung des Unionsrechts
grundrechtliche Schutzstandards entgegenhalten will, welche diejenigen
der Charta ubersteigen.?® Die Norm regelt namlich das Verhaltnis der
Charta-Grundrechte zu den nationalen Grundrechten, nicht das zum je-

853 EuGH, ECLL:EU:C:2013:105, Rn.29 - Akerberg Fransson;  EuGH,
ECLI:EU:C:2013:107, Rn. 59 f. — Melloni; EuGH, ECLI:EU:C:2014:126, Rn. 32 —
Stragusa; EuGH, ECLI:EU:C:2014:2195, Rn. 44 — A/B u.a.

854 Fir Verordnungen BVerfG v. 14.10.2008 — 1 BvF 4/05, E 122, S.1, Rn. 80 —
Agrarmarktbeihilfe; fir Richtlinien BVerfG v. 13.3.2007 - 1 BvF 1/05, E 118,
S.79, 95 f. — Treibhausgas-Emissionsberechtigungen; BVertG v. 11.3.2008 — 1 BvR
256/0, E 121, S.1, 15 - Vorratsdatenspeicherung I; BVerfG v. 2.3.2010 — 1 BvR
256/08, E 125, S.260, 306 f. — Vorratsdatenspeicherung II; BVerfG v. 19.7.2011 —
1 BvR 1916/09, E 129, S. 78, 103 — Anwendungserweiterung; BVerfG v. 24.4.2013 —
1 BvR 1215/07, E 133, S. 277, 313 f. — Antiterrordateigesetz.

855 Jarass 2016, Art. 51 GRC, Rn. 17.

856 EuGH, ECLI:EU:C:2013:105, Rn. 22 —Akerberg Fransson.

857 EuGH, ECLL:EU:C:2013:105, Rn.29 - Akerberg Fransson;  EuGH,
ECLI:EU:C:2013:107, Rn. 60 — Melloni; EuGH, ECLLI:IEU:C:2014:2195, Rn. 44 —
A/B u.a.

858 So dhnlich die Vorlagefrage bei EuGH, ECLI:EU:C:2013:107, Rn. 55 — Melloni.

264

(o) ENR


https://doi.org/10.5771/9783748925149-238
https://www.nomos-elibrary.de/agb

3.2 Primdrrechtliche Vorgaben

weils einschligigen — Anwendungsvorrang beanspruchenden - abrigen
Unionsrecht. Die EU-Grundrechte kommen mittelbar zur Geltung, weil
das Unionsrecht zwar Anwendungsvorrang vor den nationalen Grund-
rechten beansprucht, seinerseits aber mit den EU-Grundrechten vereinbar
sein muss.?%? Fir das hier in Rede stehende Sekundarrecht hat dies zur Fol-
ge, dass es EU-grundrechtskonform ausgelegt werden muss oder — wo diese
Auslegung nicht méglich ist — nicht angewendet werden darf.3¢0

Die nationalen und die unionalen Grundrechte geraten nach dem Gesag-
ten nicht automatisch in Konflike; diesen Fall regelt Art. 53 GRC. Soweit
das nationale Grundrecht einen hoéheren Schutzstandard festschreibt als
das jeweilige Charta-Grundrecht, gilt dieser hohere Standard. Verdringt
werden die nationalen Grundrechte lediglich durch EU-grundrechtskon-
form ausgelegtes Unionsrecht. Der Schutzstandard des nationalen Rechts
wird folglich nur dann auf das Niveau der EU-Grundrechte abgesenkt,
wenn er sonst im Widerspruch zu diesem durchzuftihrenden Unionsrecht
steht.8¢! Ohne diesen Kristallisationspunkt firr die EU-Grundrechte im Se-
kundarrecht bleibt es bei der Regelung des Art. 53 GRC.

3.2.2.2 Die Durchfithrung des Unionsrechts in Offnungsklauseln

Im Grundsatz gilt nach dem gesagten eine einfache Arbeitsteilung: Fur das
vereinheitlichte Unionsrecht gilt der EU-Grundrechtsschutz, fir das ein-
zelstaatliche Recht gelten die Grundrechte der jeweiligen Verfassung, hier
also die des Grundgesetzes.?¢? Dieser simple Grundsatz ist unmittelbar ein-
sichtig, wenn mitgliedstaatliche Stellen einen eindeutigen, durch das Uni-

859 Vor dem Inkrafttreten der Charta hat der Europaische Gerichtshof diesen Me-
chanismus im Fall der Datenschutzrichtlinie auch auf die Europaische Men-
schenrechtskonvention ausgedehnt, EuGH, ECLI:EU:C:2003:294, Rn. 91 — ORF.

860 Jarass 2016, Art. 53 GRC, Rn. 25.

861 So sieht die spanische Verfassung als Teil des Rechts auf ein faires Verfahren
vor, dass Personen nur aufgrund einer in Abwesenheit erfolgten Verurteilung
auf einen Haftbefehl tberstellt werden dirfen, wenn der Betroffene diese Verur-
teilung im Ausstellungsstaat zur Wahrung seiner Verteidigungsrechte anfechten
kann (sieche EuGH, ECLLI:EU:C:2013:107, Rn. 20 — Melloni). Dies widersprach in
der konkreten Konstellation Art.4a Abs.1 des Rahmenbeschlusses 2002/584,
der auch mit Art. 47 und 48 Abs.2 GRC vereinbar ist. Die spanischer Verfas-
sung war insofern nicht anzuwenden, EuGH, ECLI:EU:C:2013:107, Rn. 55 ff. -
Melloni.

862 Korner 2017, S.18.
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onsrecht abschlieBend und zwingend definierten Rechtsbefehl umset-
zen.863

Als problematisch erweisen sich aber die Fille, in denen das Unionsrecht
den Mitgliedstaaten Ermessens- oder Gestaltungsspielriume einrdumt.
Klassischerweise tritt diese Konstellation auf, wenn Richtlinien bei der ge-
mafl Art. 288 Abs.3 AEUV notwendigen mitgliedstaatlichen Umsetzung
einen gewissen Spielraum gewihren. Das Problem zeigt sich aber auch,
wenn gemaf$ Art. 288 Abs.2 AEUV an sich unmittelbar geltende Verord-
nungen keine abschlieBende Regelung treffen,¢4 weil sie z.B. Offnungs-
klauseln enthalten.865

3.2.2.2.1 Die Problematik der C)ffnungsklauseln im
Beschiftigtendatenschutz

Fir diese Arbeit stellt sich das Problem deswegen, weil der Datenschutz in
der Datenschutz-Grundverordnung geregelt wird, die von den Mitglied-
staaten durchzufiihren ist, fur den Beschiftigtendatenschutz aber Off-
nungsklauseln fiir die Mitgliedstaaten bestehen (siehe 3.1.1, S. 240). Hin-
sichtlich des besonders bedeutsamen Kerns der Norm in §26 Abs.1 S. 1
BDSG 2018 hat der Gesetzgeber zwar nach der hier vertretenen Meinung
die Anforderungen in Art. 88 DS-GVO nicht erfillt, weshalb sich das
Problem in weiten Teilen nicht stellt. Das nimmt der Abgrenzung der
Grundrechte aber nicht die Relevanz.

Dies hat drei Griinde: Erstens lassen sich die Argumente der herrschenden
Meinung zur Anwendbarkeit von §26 Abs.1 S.1 BDSG 2018 (siche
3.1.5.2, S. 248) nicht vollig von der Hand weisen. Man konnte sich also
auch mit guten Argumenten fir die Anwendbarkeit von §26 Abs. 1 S.1
BDSG 2018 entscheiden. Zweitens gibt es seit Jahren umfassende Reform-
bestrebungen im Beschiftigtendatenschutz,3¢¢ die der Gesetzgeber spater
noch fiir eine spezifische Regelung im Sinne von Art. 88 DS-GVO aufgrei-
fen konnte. Und drittens — dieser Grund ist im Gegensatz zu den zwei vor-
herigen zwingend — konnen zumindest Kollektivvereinbarungen nach § 26

863 Masing, JZ 2015, S. 477, 481.

864 Schroeder, in: Streinz 2018, Art. 288 AEUV, Rn. 46.

865 Albrecht/Janson, CR 2016, S. 500, 504; zur verfassungsgerichtlichen Prifung des
durch eine Verordnung eingerdumten Spielraums BVerfG v. 14.10.2008 — 1 BvF
4/05, E 122, S. 1, Rn. 81 — Agrarmarktbeibilfe.

866 Korner, AuR 2015, S. 392; Seifert, in: Simitis 2014, § 32 BDSG, Rn. 2f.
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Abs. 4 BDSG 2018 die Anforderungen in Art. 88 DS-GVO (noch) erfiillen.
Fiir sie stellt sich die Abgrenzungsproblematik in jedem Fall.

3.2.2.2.2 Die unterschiedlichen Ansatze der obersten Gerichte

Der Europiische Gerichtshof und das Bundesverfassungsgericht vertreten
zum - von beiden im Ergebnis anerkannten — Anwendungsvorrang des
europdischen Rechts unterschiedliche Ansitze (siche 3.2.2.1.1, S. 262).
Dies hat auch Auswirkungen auf die Abschichtung der Grundrechtsebe-
nen.

3.2.2.2.2.1 Die kumulative Anwendung nach dem Européischen
Gerichtshof

Der Europiische Gerichtshof vertritt die Auffassung, dass ein Mitgliedstaat
auch dann das Unionsrecht ausfithrt, wenn er das Ermessen nutzt, dass
ihm das Unionsrecht gewihrt.3¢7 Allgemein ist es fiir die Anwendbarkeit
der EU-Grundrechte nicht erforderlich, dass der jeweilige Regelungsbe-
reich vollstandig durch das Unionsrecht bestimmt wird;*® eine nur teil-
weise Determinierung genugt.

Im hier relevanten Fall einer Offnungsklausel in einer Verordnung spreche
hierfiir, dass die Mitgliedstaaten weiterhin an die Gbrigen Bestimmungen
der Verordnung gebunden und fiir die Austibung des Ermessens in der
Verordnung bestimmte Rechtsfolgen geregelt seien.?® Nach dieser Be-
grindung bezieht sich die Durchfiihrung des Unionsrechts genau genom-

867 EuGH, ECLLEU:C:2006:429, Rn.104f. -  Parlament/Rat;  EuGH,
ECLLEU:C:2011:865, Rn.66ff. - N.S; so auch GA Trstenjak,
ECLI:EU:C:2011:611, Rn. 82.

868 EuGH, ECLI:EU:C:2013:105, Rn.29 — Akerberg Fransson; Jarass 2016, Art.51
GRC, Rn. 20a.

869 EuGH, ECLI:EU:C:2011:865, Rn. 66 f. — N.S. Die Mitgliedstaaten waren gemafy
Art. 3 Abs. 2 der Dublin II Verordnung (EG) Nr.343/2003 Asylantrage in Ab-
weichung zu Art. 3 Abs. 1 der Verordnung selbst zu priifen. Gemaf§ Art. 3 Abs. 2
S.2 wiirden sie dadurch kraft der Verordnung fir das Asylverfahren zustindig
und mussten ggf. den zuvor zustindigen Mitgliedstaat dariiber unterrichten.
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men lediglich auf die Grenzen des Ermessens.8’® Dies zeigt aber auch, dass
sich daran kaum beherrschbare Abgrenzungsschwierigkeiten anschlie-
8en.87! So ist nicht nur die Offnungsklausel selbst (EU-)grundrechtskon-
form auszulegen; eine wesentliche Grenze des Ermessens der Mitgliedstaa-
ten bildet der Grundsatz der Verhiltnismafigkeit, der im Unionsrecht und
damit in den EU-Grundrechten zu verorten wire.%72

Aus der Anwendbarkeit des Unionsrechts zieht der Europaische Gerichts-
hof jedoch nicht den Schluss, dass die nationalen Grundrechte in jedem
Fall unanwendbar wiirden. ,Wenn das Unionsrecht den Mitgliedstaaten
bei der Durchfithrung eines Unionsrechtsakts einen Ermessensspielraum
einraumt, [steht es] den nationalen Behorden und Gerichten weiterhin
frei, die Einhaltung der durch die nationale Verfassung gewihrleisteten
Grundrechte sicherzustellen, sofern durch die Anwendung nationaler
Schutzstandards fir die Grundrechte weder das Schutzniveau der Charta,
wie sie vom Gerichtshof ausgelegt wird, noch der Vorrang, die Einheit und
die Wirksamkeit des Unionsrechts beeintrichtigt werden.“873

Nach dieser Auffassung kommen die EU-Grundrechte und die nationalen
Grundrechte kumulativ zur Anwendung.8”# Verdringt werden die natio-
nalen Grundrechte nur, wenn sie in Konflikt mit einer — EU-grundrechts-
konform ausgelegten — Norm des Unionsrechts geraten. Das ist bei Uni-
onsrecht, das den Mitgliedstaaten einen Ermessenspielraum einraumt, ins-
besondere dann der Fall, wenn fir diesen Spielraum bestimmte Grenzen
vorgegeben oder Anforderungen an die Ermessensausiibung gestellt wer-
den.$”s Im Ubrigen entspricht es aber dem Wesen des Ermessensspiel-
raums, dass es gerade erlaubt ist, vom Unionsrecht abzuweichen und ins-

870 Albrecht/Janson, CR 2016, S. 500, 505; Cremer, EuGRZ 2011, S. 545, 552; Jarass
2016, Art. 51 GRC, Rn. 20a; i.E. auch Bdcker, EuR 2015, S. 389, 393 f.; Kirchhof,
NJW 2011, S. 3681, 3684; Korner 2017, S. 18.

871 Bdcker, EuR 2015, S. 389, 404; Thym, NVwZ 2013, S. 889, 892.

872 Bdcker, EuR 2015, S. 389, 396 f.; Jarass, NVwZ 2012, S. 457, 460.

873 EuGH, ECLLEU:C:2014:126, Rn.44 - Siragusa; ahnlich auch EuGH,
ECLI:EU:C:2013:105, Rn. 29 - /i/eerberg Fransson; EuGH, ECLI:EU:C:2017:936,
Rn. 47 — Taricco II, wenngleich die Anwendbarkeit des Unionsrechts hier weit-
aus umstrittener war (siche Fn. 881) und EuGH, ECLI:EU:C:2013:107, Rn. 60 —
Melloni, bei dem aber ausdriicklich kein Ermessensspielraum bestand.

874 Borowsky, in: Meyer 2014, Art. 53 GRC, Rn. 14a; Hoppe, in: Meyer/Holscheidt
2019, Art.53 GRC, Rn.29ff; Jarass 2016, Art.53 GRC, Rn.28; Thym,
NVwZ 2013, S. 889, 892.

875 So fiir Art. 88 Abs. 2 Korner 2017, S. 18 (dort. Fn. 45).
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besondere hohere Schutzstandards zu setzen.8”¢ Hierdurch wird ,,das
Schutzniveau der Charta, wie sie vom Gerichtshof ausgelegt wird“%”” nicht
beeintrichtigt, weil die Charta gemidf Art. 53 GRC nur einen Mindest-
schutz vorgibt.%”8 Es gilt folglich das Meistbegtinstigungsprinzip.”?

Diese Auslegung stellt eine konsequente Fortsetzung der autonom europa-
rechtlichen Begriindung des Anwendungsvorrangs des Unionsrechts dar
(siche 3.2.2.1.1, S. 262). Es mag zwar nicht zwingend sein, tber die dogma-
tisch gebotene Kontrolle der Grenzen der nationalen Spielriume derart
weit in die Austiibung dieser Spielriume vorzustofen. Wenn man diesen
Weg aber beschreitet, ist es nur folgerichtig, dass die nationalen Grund-
rechte, die fir die Begriindung des Anwendungsvorrangs des Unionsrechts
keine Rolle spielen, auch der Anwendung der EU-Grundrechte nicht ent-
gegenstehen.

3.2.2.2.2.2 Die eingeschrankte Trennungsthese des
Bundesverfassungsgerichts

Das Bundesverfassungsgericht hatte sich lange nicht umfassend zur kumu-
lativen Anwendung unionaler und nationaler Grundrechte gedufSert. In
einem Fall, in dem der Europiische Gerichtshof die Anwendbarkeit der
Charta-Grundrechte sehr weit ausdehnte, ist er ihr aber ausdricklich ent-
gegengetreten.’8 Im Feld des im Fall einschlagigen Steuerstrafrechts ent-
hielt das Unionsrecht nur sehr abstrakte Vorgaben. Die unionsrechtliche
Handlungspflicht der Mitgliedstaaten ergab sich erst aus der allgemeinen

876 Zum Spielraum, den eine Verordnung den Gerichten ldsst, um nationale
Grundrechte anzuwenden bereits EuGH, ECLLI:EU:C:1989:321, Rn.22f. —
Wachauf.

877 Siche die Rechtsprechung des Europaischen Gerichtshofs in Fn. 873.

878 Jarass 2016, Art. 53 GRC, Rn. 29.

879 Borowsky, in: Meyer 2014, Art. 53 GRC, Rn.22; Hoppe, in: Meyer/Holscheidt
2019, Art. 53 GRC, Rn. 36; Jarass 2016, Art. 53 GRC, Rn. 28, jeweils m.w.N. An-
schauliche Beispiele hierfir bei Kingreen, JZ 2013, S. 807. Das Ergebnis der Pri-
fung anhand der nationalen Grundrechte muss nicht mit den Vorgaben der
Charta tbereinstimmen. A.A. wohl Thym, NVwZ 2013, S. 889, 895 Nach Kirch-
hof, NJW 2011, S. 3681, 3684f. ist die Formulierung in Art. 51 Abs. 1 S.1 GRC
sunter Wahrung des Subsidiaritatsprinzips“ so auszulegen, dass die Charta erst
zur Geltung kommt, soweit mitgliedstaatliche Grundrechte keinen hinreichen-
den Schutz gewihrt. Das wiirde bedeuten, dass bei Gleichstand im Schutzni-
veau nur die nationalen Grundrechte Anwendung finden.

880 BVerfGv.24.4.2013 — 1 BvR 1215/07, E 133, S. 277, 316 — Antiterrordateigesetz.
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Pflicht, innerhalb ihrer nationalen Verfahrensautonomie wirksame, ab-
schreckende und verhaltnismifige Sanktionen bei Verstdfen gegen das
Unionsrecht vorzusehen.$8! Hier liegt es nahe, mit dem Bundesverfas-
sungsgericht am notwendigen unmittelbaren Zusammenhang zwischen
der mitgliedstaatlichen Maffnahme und der einschligigen EU-Norm zu
zweifeln.

Fir den hier relevanten Bereich der durch Sekundarrecht gewihrten Er-
messenspielraume hat sich das Gericht erst kirzlich eindeutig positioniert.
Danach finden in Offnungsklauseln die unionalen und die Grundrechte
des Grundgesetzes kumulativ Anwendung,882

Allgemein vertritt das Bundesverfassungsgericht die Auffassung, dass der
Umsetzungsspielraum, den das Unionsrecht den Mitgliedstaaten lasst,
grundgesetzkonform auszufiillen ist.883 Bei der Auslegung nationalen
Rechts, das nicht oder nicht vollstindig unionsrechtlich determiniert ist,
sind folglich die Grundrechte des Grundgesetzes zur Geltung zu brin-

881 Ausfuhrlich Kingreen, JZ 2013, S. 802 ff.; Thym, NVwZ 2013, S. 889, 891 Der Eu-
ropiische Gerichtshof (EuGH, ECLLI:EU:C:2013:105, Rn. 25 ff. - Akerberg Frans-
son) lief§ es im Falle eines Strafverfahrens wegen der Hinterzichung von Mehr-
wertsteuer — neben den allgemeinen Handlungspflichten — ausreichen, dass die
Mitgliedstaaten gemaf§ Art. 273 der Mehrwertsteuer-Richtlinie 2006/112/EG das
Recht haben, zur Vermeidung von Steuerhinterziechung weitere Pflichten fiir
die Steuerpflichtigen vorzusehen. Obwohl die Mitgliedstaaten zu keiner be-
stimmten Ausgestaltung des Sanktionssystems verpflichtet waren, betrachtete
der Europiische Gerichtshof die steuerlichen Sanktionen und das Strafverfahren
als Durchfihrung des Unionsrechts nach Art. 51 Abs. 1 S.1 GRC. Das Bundes-
verfassungsgericht betonte daraufhin in einer Entscheidung zur Antiterrordatei,
dass die betreffende nationale Regelung keine Durchfithrung des Unionsrecht
darstelle (siche bereits Fn. 838) und die Entscheidung des Europidischen Ge-
richtshofs als Ultra-vires-Akt zu beurteilen wire, wenn ,jeder sachliche Bezug
einer Regelung zum blof abstrakten Anwendungsbereich des Unionsrechts
oder rein tatsichliche Auswirkungen auf dieses ausreiche.“ Der Européische Ge-
richtshof hat dieses weite Verstindnis zunidchst bestitigt (EuGH,
ECLI:EU:C:2015:555, Rn. 54 ff. — Taricco I), nach einer dhnlichen Drohung des
italienischen  Verfassungsgerichtshofs aber wieder entschiarft (EuGH,
ECLIL:EU:C:2017:936, Rn.58 — Taricco II). Dazu ausfuhrlich Burchardt,
EuR 2018, S. 248-263.

882 BVerfG v. 6.11.2019 — 1 BvR 16/13, E 152, S. 152-215, Rn. 43 f. — Recht auf Ver-
gessen 1. Zur Situation vor dem Beschluss Thym, NVwZ 2013, S. 889, 894.

883 BVerfG v. 18.7.2005 — 2 BvR 2236/04, E 113, S. 273, 300 — Europdischer Haftbe-
febl; BVerfG v. 19.7.2011 — 1 BvR 1916/09, E 129, S. 78, 103 — Anwendungserwei-
terung.
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gen.384 Entsprechend gestaltet sich die Abgrenzung der prozessualen Mit-
tel zum Bundesverfassungsgericht und zum Europiischen Gerichtshof.%85

In der Reaktion auf die oben genannte weite Auslegung des Anwendungs-
bereichs der Charta hatte das Bundesverfassungsgericht festgehalten, dass
die angegriffenen Vorschriften iiber die Antiterrordatei [...] schon deshalb
an den Grundrechten des Grundgesetzes zu messen seien, weil sie nicht
durch Unionsrecht determiniert sind.“8%¢ Dies wurde teilweise als Wer-
tung gegen die Anwendung unionaler Grundrechte in Ermessenspielriu-
men verstanden, da ein Unionsrecht, das solche Spielriume vorsieht die
Handlungen der Mitgliedstaaten nur teilweise und nicht vollstindig deter-
miniert.3%” Indessen war diese etwas pauschale Aussage nur auf die speziel-
le Situation des Urteils, also insbesondere nicht auf mitgliedstaatliche
Spielraiume im Unionsrecht gemiinzt.388

Der wesentliche Unterschied der beiden Konstellationen erklirt sich aus
der Kompetenzverteilung der Union. Im Rahmen der geteilten Kompeten-
zen nach Art.4 AEUV - zu denen gemifl Art. 16 Abs.2 i.V.m. 4 Abs. 1
AEUV auch der Datenschutz gehdrt — nehmen die Mitgliedstaaten ihre
Zustindigkeit gemaf$ Art. 2 Abs. 1 S.2 AEUV wahr, sofern und soweit die
Union ihre Zustindigkeit nicht ausgetibt hat. Wird also wie im umstritte-
nen Urteil des Europdischen Gerichtshofs zum Steuerstrafrecht ein Bereich
vom Unionsrecht nicht oder nur am Rande geregelt, kdnnen daraus keine
Vorgaben fiir die Mitgliedstaaten abgeleitet werden. Deren Ermessenspiel-
raume wirden lediglich durch die Existenz von Unionsrecht in diesem
Kompetenzbereich begrenzt. Bei Offnungsklauseln und Umsetzungsspiel-
raumen gibt es dagegen meist eine Norm des Unionsrechts, die den Kom-

884 Fir Verordnungen BVerfG v. 14.10.2008 — 1 BvF 4/05, E 122, S.1, Rn. 80 -
Agrarmarktbeihilfe; fir Richtlinien BVerfG v. 13.3.2007 - 1 BvF 1/05, E 118,
S.79, 95 . — Treibhausgas-Emissionsberechtigungen; BVerfG v. 11.3.2008 — 1 BvR
256/0, E 121, S.1, 15 — Vorratsdatenspeicherung I; BVerfG v. 2.3.2010 - 1 BvR
256/08, E 125, S.260, 306 f. — Vorratsdatenspeicherung II; BVerfG v. 19.7.2011 —
1 BvR 1916/09, E 129, S. 78, 103 — Anwendungserweiterung; BVerfG v. 24.4.2013 —
1 BvR 1215/07, E 133, S. 277, 313 £. — Antiterrordateigesetz.

885 Fur die Verfassungsbeschwerde und das Vorabentscheidungsverfahren nach
Art. 267 AEUV BVerfG v. 19.7.2011 — 1 BvR 1916/09, E 129, S.78, 103 f. — An-
wendungserweiterung; fiir die abstrakte und die konkrete Normenkontrolle
BVerfG v. 13.3.2007 — 1 BvF 1/0S, E 118, S. 79, 95 ft. — Tretbhausgas-Emissionsbe-
rechtigungen.

886 Siche Fn. 838.

887 So wurde die bisherige Position des Bundesverfassungsgerichts jedenfalls aufge-
fasst, siehe Masing, JZ 2015, S. 477, 481 £.; Thym, NVwZ 2013, S. 889, 894 f.

888 Thym, NVwZ 2013, S. 889, 895.
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petenzbereich umfassend regelt und fiir die Bereiche, in denen sie sich zu-
gunsten der Mitgliedstaaten zurticknimmt, spezifische Vorgaben enthilt.
Es ist etwas anderes, ob eine mitgliedstaatliche Mafinahme nur teilweise
durch Unionsrecht determiniert wird, weil der betreffende Bereich nur am
Rande geregelt ist, oder ob er nur teilweise determiniert wird, weil die Re-
gelung des Unionsrechts bewusst einen Ermessenspielraum gewahrt.

Der kumulativen Anwendung der unionalen und nationalen Grundrechte
steht schlie@lich auch nicht die verfassungsrechtliche Begriindung fiir den
Anwendungsvorrang des Unionsrechts (sieche 3.2.2.1.1, S. 262) entgegen.
Das Bundesverfassungsgericht verzichtet hier auf die Priffung anhand der
Grundrechte des Grundgesetzes, weil tiber die EU-Grundrechte ein hinrei-
chender Schutz gewihrleistet ist. Aus dem Umstand, dass die Nichtanwen-
dung der nationalen Grundrechte ohne die stattdessen erfolgende Anwen-
dung der EU-Grundrechte nicht denkbar ist, kann nicht der Umkehr-
schluss gezogen werden, dass die Anwendung der nationalen Grundrechte
diejenige der unionalen Grundrechte ausschlieft.

Fir die Zuriickhaltung des Bundesverfassungsgerichts ist entscheidend,
dass sich Deutschland nur dann in Konflikt mit dem Unionsrecht setzt,
wenn dies der Grundrechtsschutz als Identititsmerkmal des Grundgesetzes
erfordert. Dieser grundrechtliche Mindestschutz ist aber durch die gleich-
zeitige Anwendung der EU-Grundrechte nicht gefahrdet, weil der Schutz-
standard der nationalen Grundrechte gemiff dem Meistbegilinstigungs-
prinzip nach Art. 53 GRC aufSerhalb des Anwendungsvorrangs zwingen-
den Unionsrechts nicht gesenkt wird. In den Ermessenspielraumen, die
das Unionsrecht den Mitgliedstaaten gibt, ist folglich grundsatzlich kein
Konflikt zu befirchten, der einer kumulativen Anwendung unionaler und
nationaler Grundrechte entgegenstiinde.

3.2.2.3 Probleme bei Grundrechtskollisionen

Nach dem Gesagten ist grundsatzlich davon auszugehen, dass in Offnungs-
klauseln unionale und nationale Grundrechte nebeneinander anwendbar
sind. Dies beantwortet zugleich die eingangs aufgeworfene Frage
(sieche 3.2.1.2, S. 258) dahingehend, dass Mitgliedstaaten das Recht der
Union auch dann nach Art. 51 Abs. 1 S. 1 GRC durchfiihren, wenn sie Off-
nungsklauseln mit nationalen Regelungen oder Mafinahmen ausfullen.

Diese Erkenntnis beruht wesentlich auf dem Meistbeguinstigungsprinzip
des Art. 53 GRC. Die Anwendung dieses an sich einfachen Prinzips berei-
tet aber dann Probleme, wenn Grundrechte — wie im Fall der Drittwir-
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kung unter Privaten (siche 3.2.1.2, S. 258) — miteinander kollidieren und
unterschiedliche Schutzstandards fiir eines oder beide Rechte bestehen.

3.2.2.3.1 Die Nichtanwendbarkeit des Meistbegiinstigungsprinzips

Das Meistbegiinstigungsprinzip nach Art. 53 GRC funktioniert nur solan-
ge, wie sich lediglich der grundrechtsgebundene Staat und grundrechtsbe-
rechtigte Burger gegentberstehen. Stehen sich wie im Arbeitsverhaltnis
zwei grundrechtsberechtigte Subjekte gegeniiber, kann unméglich beiden
Parteien gleichzeitig zu Lasten der jeweils anderen ein meistbeglinstigen-
der Grundrechtsschutz gewihrt werden.3% Wirde man dem einen Grund-
recht einen eventuell hdheren Schutzstandard zubilligen, als ihn die Char-
ta gewdhrt, wiirde das zwangslaufig das Schutzniveau der Charta fir das
andere Grundrecht beeintrichtigen. Damit waren aber die vom Europa-
ischen Gerichtshof formulierten Voraussetzungen fiir die Anwendung na-
tionaler Grundrechte nicht erfillt.8%

Wenn der Mechanismus des Art. 53 GRC nicht greift, kime zwangslaufig
der Anwendungsvorrang des Unionsrechts zum Tragen.®! Uber die Balan-
ce der Grundrechte entschieden dann allein die Schutzstandards der EU-
Grundrechte, was insbesondere darin zum Ausdruck kommt, dass das Ver-
haltnismafigkeitsprinzip so zu wahren ist, wie es sich aus dem Unions-
recht ergibt.$? Mit Blick auf die auch in den Unionsvertrigen anerkannte
nationale Verfassungsidentitit ist ein solcher Konflikt zwischen den natio-
nalen Vorstellungen Gber die Verhaltnis zwischen kollidierenden Grund-
rechten und jenen Vorstellungen, die das EU-Recht zu dieser Kollision hat,
aber tunlichst zu vermeiden.8?3 Es darf insbesondere nicht dazu fiihren,
dass die Anwendung nationaler Grundrechte in Dreiecksituationen von

889 Jarass 2016, Art. 53 GRC, Rn. 31, m.w.N.; Albrecht/Janson, CR 2016, S. 500, 505;
Buchholtz, DOV 2017, S. 837, 841; Kingreen, JZ 2013, S.807; Masing, JZ 2015,
S.477, 484.

890 Jarass 2016, Art.53 GRC, Rn.32; zu diesen Voraussetzungen EuGH,
ECLI:EU:C:2013:107, Rn. 60 — Melloni; EuGH, ECLI:EU:C:2014:126, Rn. 44 —
Siragusa.

891 So dhnlich Albrecht/Janson, CR 2016, S.500, 506; Bdcker, EuR 2015, S.389,
398f.; Tbym, JZ 2018, S. 53, 60.

892 EuGH, ECLI:EU:C:2008:54, Rn. 68 — Promusicae.

893 Zum Ganzen Jarass 2016, Art. 53 GRC, Rn. 32, m.w.N.
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vornherein ausscheidet®”* und so der Grundsatz, dass sich die Anwendung
der EU-Grundrechte nur auf die Grenzen des Ermessensspielraums, nicht
aber auf dessen Ausfillung bezieht,?> vollends negiert wird.

3.2.2.3.2 Verfahrensrechtlicher Abgrenzungsversuch bei
Grundrechtskollisionen

Dass die Grundrechte des Grundgesetzes in vielen Fillen auch in nur teil-
weise unionsrechtlich determinierten Regelungsbereichen letztlich doch
durch die EU-Grundrechte verdringt werden, wird als unbefriedigend
empfunden. Dies durfte weniger am Schutzgehalt der Grundrechte selbst
liegen, sondern vielmehr an der bisher in weiten Teilen unterentwickelten
Grundrechtsdogmatik des Europaischen Gerichtshofs.#¢ Darum nimmt
das Bundesverfassungsgericht in solchen Situationen die Interessenabwi-
gung zunichst allein anhand der nationalen Grundrechte vor. Dem
Europaischen Gerichtshof legt die Frage nur vor, wenn Anhaltspunkte da-
fir bestehen, dass das gefundene Ergebnis vom Schutzstandard der EU-
Grundrechte abweicht.%” Dadurch - so die Hoffnung in der Literatur, die
diese Losung vorgeschlagen hatte — konnte sich der Europiische Gerichts-
hof gewissermaffen von der in der Vorlagefrage dargelegten, deutlich kom-
plexeren deutschen Grundrechtsdogmatik inspirieren lassen.%8

Ein solcher eher verfahrensrechtlicher Vorschlag ist ein gangbarer Weg fiir
einen intensiveren Dialog der Hochstgerichte. An dem Umstand, dass
letztlich doch der — woméglich auf diese Art weiter verfeinerte — Schutz-
standard der EU-Grundrechte zahlt, indert er aber nichts. Will man die
Anwendung nationaler Grundrechte in Dreiecksituationen nicht aufge-
ben, bedarf es darum eines Ansatzes, wie nationalen Grundrechte und die
EU-Grundrechte auf der Ebene des materiellen Rechts voneinander abzu-
grenzen. Genau dies war lange ungeklart.

894 Masing, JZ 2015, S.477, 485f.; so aber bei Albrecht/Janson, CR 2016, S. 500,
505 f.; Potters, in: Gola 2018, Art. 88 DS-GVO, Rn. 52.

895 Mit dieser Unterscheidung ebenfalls Béicker, EuR 2015, S. 389, 404.

896 Zusammenfassend Buchholtz, DOV 2017, S. 837, 841 ff.

897 BVerfGv. 6.11.2019 — 1 BvR 16/13, E 152, S. 152-215, Rn. 72 — Recht auf Verges-
sen I.

898 Bicker, EuR 2015, S.389, 404 ff.; Buchholtz, DOV 2017, S.837, 844f.; Thym,
JZ 2015, S. 53, 59 ff;; in die Richtung auch Kingreen, JZ 2013, S. 809 f.
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3.2.2.3.3 Materiellrechtlicher Abgrenzungsversuch bei
Grundrechtskollisionen

Fir einen Abgrenzungsversuch muss man sich zunachst vor Augen halten,
dass der Schauplatz eines Konflikts zwischen der nationalen und der euro-
parechtlichen Grundrechtsauslegung in der Regel das VerhiltnismiGig-
keitsprinzip sein wird. Es ist zwar denkbar, dass in einigen Punkten der
Umfang des Schutzbereichs oder die Qualifikation einer Mafinahme als
Eingriff unterschiedlich ausgelegt wird. Das zentrale Element bei der Ent-
scheidung aber eine Grundrechtskollision ist aber das VerhiltnismaRig-
keitsprinzip, weil es eben das Verhiltnis — oder anders ausgedriickt die Ba-
lance — zwischen den Rechtspositionen der beteiligten Privaten bestimmt.
Dies wiederum gibt in der Regel den Ausschlag dafiir, ob eine bestimmte
Maflnahme des einen — im Beschaftigungsverhaltnis meist es Arbeitgebers
— zulissigerweise vorgenommen werden darf oder als rechtswidrig zu un-
terbleiben hat, weil sie die Rechte des anderen — des Arbeitnehmers — ver-
letzt.

3.2.2.3.3.1 Begrenzter Vorrang des mitgliedstaatlichen Rechts

Sich bei der Abgrenzung auf ein Kriterium festzulegen, bedeutet, dass sich
die unterschiedlichen Grundrechtsverstaindnisse nicht ausweichen konnen,
ein Konflikt also nicht aufgelost werden kann, sondern entschieden wer-
den muss. Darum gilt zu bestimmen, wer von beiden zuerst auszuweichen
hat. Daftr, dass dies das EU-Grundrechtsverstaindnis sein muss, sprechen
zwei Erwagungen:

Erstens liegt angesichts des Subsidiarititsprinzips des Unionsrechts nach
Art. 5 Abs. 3 EUV der Schluss nahe, dass sich der EU-Gesetzgeber in den
Regelungsbereichen, in denen er Offnungsklauseln schafft, gerade deswe-
gen zurlckhilt, weil sie in besonderem MafSe von zwischen den Mitglied-
staaten divergierenden Vorstellungen gepragt sind. Diese Vorstellungen
konnen die Mitgliedstaaten in von Dreiecksverhiltnissen gepragten Berei-
chen aber nur einbringen, wenn sich auch das Verhiltnis der betroffenen
Grundrechte zueinander nach dem nationalen Grundrechtsverstindnis be-
stimmt.3%

899 BVerfGv. 6.11.2019 — 1 BvR 16/13, E 152, S. 152-215, Rn. 47 ff. — Recht auf Ver-
gessen 1.
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Zweitens enthalten viele Offnungsklauseln — im Fall des hier relevanten
Beschiftigtendatenschutzes auch die in Art. 88 DS-GVO - Anforderungen
an den mitgliedstaatlichen Gesetzgeber. Zumindest in den Fillen, in de-
nen die Union den Mitgliedstaaten aber kein Blankett ausstellt, spricht ei-
niges fur eine gewisse Letztverbindlichkeit des Unionsrechts, die dann
auch fir zentrale Bereiche wie das Verhiltnisma@igkeitsprinzip gilt. Das
bedeutet aber auch, dass zunachst, d.h. innerhalb des Entscheidungsspiel-
raums, welchen diese Anforderungen den Mitgliedstaaten belassen, das
mitgliedstaatliche Recht Vorrang hat.

3.2.2.3.3.2 Der Wesensgehalt der EU-Grundrechte als Grenze

Nach diesem Losungsansatz wiirde eine Grundrechtskollision im Bereich
einer Offnungsklausel zuerst nach den MafSstiben des jeweiligen nationa-
len Grundrechtsverstindnisses gelost. Das europaische Grundrechtsver-
standnis kime erst zum Tragen, wenn andernfalls der — nach Unionsrecht
zu bestimmende — Schutzstandard des eingeschrinkten Grundrechts ver-
letzt wiirde.

Diese materielle Grenze ist nach der Rechtsprechung des Bundesverfas-
sungsgerichts erreicht, wenn entweder das unionsrechtliche Fachrecht en-
gere grundrechtliche Maf$stabe vorgibt oder der Europiische Gerichtshofs
die Grundrechte der Charta so auslegt, dass sie keine Entsprechung im
Grundgesetz haben.”

Insofern bietet es sich an, den Schutzstandard der EU-Grundrechte auf
ihren Wesensgehalt zu reduzieren. Das deckt sich zum einen mit dem zum
verfahrensrechtlichen Abgrenzungsansatz (siche 3.2.2.3.2, S. 274) gedufSer-
ten Befund, wonach die europiische Grundrechtsdogmatik teilweise nur
in Grundziigen entwickelt ist. Zum anderen kdnnen zur Konkretisierung
dieser Grenze speziell fiir die Datenschutz-Grundverordnung die Grund-
satze der Verarbeitung personenbezogener Daten nach Art. 5 DS-GVO (da-
zu naher unter 3.4.1, S. 354) herangezogen werden. Sie sind das sekundar-
rechtliche Abbild des primarrechtlichen Wesensgehalts des Rechts auf
Schutz personenbezogener Daten (zu diesem Grundrecht ndher unter
3.2.3, S. 284) und bilden darum die Grenze der mitgliedstaatlichen Abwei-

900 BVerfGv. 6.11.2019 — 1 BvR 16/13, E 152, S.152-215, Rn. 68 {. — Recht auf Ver-
gessen 1.
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chungsbefugnis. Die Mitgliedstaaten diirfen diese Grundsitze nur konkre-
tisieren, nicht aber von ihnen abweichen (siehe 3.1.3.1, S. 243).

Einen Wesensgehaltverstoff wird man nur ganz ausnahmsweise annehmen
konnen. Im Bereich des hier relevanten Beschiftigtendatenschutzes wire
dies erst der Fall, wenn eine nach dem nationalen Grundrechtsverstindnis
ausgelegte mitgliedstaatliche Regelung die Prinzipien des europaischen
Datenschutzes in Art. 5 DS-GVO konterkarieren wiirde. Hier kommt be-
sonders zum Tragen, dass die Mitgliedsstaaten®®! und die Sozialpartner®’?
gerade bei Maflnahmen der Arbeits- und Sozialpolitik einen weiten Ermes-
senspielraum genieflen, der erst berschritten ist, wenn sie unverninftig
handeln. Dies gilt auch fir Fragen der Verhiltnismégigkeit.?%

3.2.2.3.3.3 Notwendige Nutzung der Offnungsklausel

Der hier aufgezeichnete Abgrenzungsvorschlag raumt den nationalen Vor-
stellungen innerhalb der Offnungsklauseln vergleichsweise breiten Raum
ein. Das ist aber nur gerechtfertigt, wenn die Mitgliedstaaten die Offnungs-
klauseln auch nutzen, um ihre Vorstellungen hinreichend bestimmt auszu-
dricken.

Eine wesentliche Frage fir die Anwendbarkeit welcher Grundrechte ist
folglich nicht nur, ob eine Offnungsklausel besteht, sondern ob sie auch
ordnungsgemals ausgefiillt wurde. Ob nun das nationale oder das europii-
sche Grundrechtsverstindnis gilt, kann darum von Mitgliedstaat zu Mit-
gliedstaat variieren. Der deutsche Gesetzgeber hat die Offnungsklausel je-
denfalls nur teilweise genutzt (siche 3.1.5, S. 246).

901 EuGH, ECLIL:EU:C:2007:604, Rn.68ff. — Palacios de la Villa; EuGH,
ECLI:EU:C:2010:601, Rn. 41, 51 — Rosenbladt.

902 EuGH, ECLI:EU:C:2010:601, Rn. 69 — Rosenbladt.

903 Das Bundesverfassungsgericht hebt auf diese Rechtsprechung im Hinblick auf
das allgemeine Verhaltnis der Grundrechtsebenen ab, BVerfG v. 6.11.2019 - 1
BvR 16/13, E 152, S. 152-215, Rn. 52 — Recht auf Vergessen I. Im Beschaftigtenda-
tenschutz muss dies umso mehr gelten.
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3.2.2.4 Zwischenergebnis zum anwendbaren Recht im
Beschaftigtendatenschutz

Fir die hier relevanten Bereiche der Offnungsklausel in Art. 88 Abs. 1
DS-GVO ergeben sich je nach Regelungsbereich unterschiedlichen Folgen.

Mit der Regelung zur Einwilligung in §26 Abs. 2 BDSG 2018 hat der Ge-
setzgeber den Anforderungen nach Art. 88 Abs. 1 und 2 DS-GVO Gentige
getan. Innerhalb ihres Anwendungsbereichs gelten damit vorrangig die
deutschen Grundrechte.?** Dies fithrt zu der auf den ersten Blick gewdh-
nungsbediirftigen, in der Konzeption von Offnungsklauseln aber so ange-
legten Situation, dass die Freiwilligkeit der Einigung grundsatzlich am
MafSstab der EU-Grundrechte zu priifen ist, fiir einzelne Aspekte aber der
Mafstab der Grundrechte des Grundgesetzes zugrunde zu legen ist. Dies
sind die in §26 Abs.2 BDSG 2018 erwihnte Abhingigkeit der beschiftig-
ten Person sowie die Umstande, unter denen die Einwilligung erteilt wor-
den ist.

Mit der Regelung in § 26 Abs. 1 S.1 Var. 1 bis 3 BDSG 2018 hat der deut-
sche Gesetzgeber allerdings gegen die Anforderungen in Art. 88 Abs. 1
und 2 DS-GVO verstofSen. Die Datenverarbeitung zur Erfilllung eines Ver-
trags ist darum allein auf Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO zu stiitzen
und prinzipiell unter Anwendung der EU-Grundrechte zu bewerten.

Die Regelung zur Datenverarbeitung auf der Grundlage von Kollektivver-
einbarungen in § 26 Abs. 4 BDSG 2018 ist schliefSlich rein deklaratorischer
Natur. Die Regelungsmacht der Parteien einer Kollektivvereinbarung er-
gibt sich bereits unmittelbar aus Art. 88 Abs.1 DS-GVO und den deut-
schen Regelungen, die Tarifvertrigen und Betriebsvereinbarungen norma-
tive Wirkung verleihen. Ob eine Kollektivvereinbarung die Anforderun-
gen in Art. 88 Abs. 1 und 2 DS-GVO einhilt, und welche Grundrechte fiir
die darauf gestiitzte Datenverarbeitung also gelten, ist stets fiir die einzelne
Vereinbarung zu ermitteln.

3.2.2.5 Die Anwendung nationaler Grundrechte im Hinblick auf die
arbeitsrechtlichen Grundlagen des Beschaftigungsverhaltnisses

Bei der Frage, ob eine konkrete Datenverarbeitung im Kontext eines Ar-
beitsverhaltnisses zulissig ist, spielen mehr Aspekte eine Rolle als nur die

904 So i.E. auch Ddubler, in: Daubler et al. 2020, Art. 88 DS-GVO, Rn. 13.
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Erwagungen, die allein dem Beschaftigtendatenschutz zugeordnet sind.
Oft sind arbeitsrechtliche Fragen iiber den genauen Inhalt des zu erfiillen-
den Arbeitsverhaltnisses relevant. Der Umstand, dass § 26 Abs. 1 S. 1 Fall 1
bis 3 BDSG 2018 wegen Verstoles gegen zwingendes Unionsrecht in
Art. 88 Abs. 1 und 2 DS-GVO nicht anwendbar ist, darf jedoch nicht zu
der Annahme verleiten, dass simtliche Fragen, die im weiteren Sinne mit
dem Beschaftigtendatenschutz zusammenhingen ausschlielich unter der
Anwendung von EU-Grundrechten zu beurteilen sind.

Dies ergibt sich schon daraus, dass Kollektivvereinbarungen weiterhin die
Offnungsklausel in Art. 88 Abs. 1 DS-GVO nutzen konnen. Soweit sie dies
tun, finden vorrangig die Grundrechte des Grundgesetzes Anwendung.
Gleiches gilt fiir die Rechte und Pflichten der Interessenvertretung und fiir
die Beurteilung der Freiwilligkeit einer Einwilligung; hier hat der deutsche
Gesetzgeber die Anforderungen in Art. 88 DS-GVO erfiillt.

Aber auch bei der Anwendung der Generalklauseln in Art.6 Abs. 1
UAbs. 1 lit. b DS-GVO kommen nicht ausschlieflich die EU-Grundrechte
zum Tragen. Dies ldsst sich dem Regelungskonzept der Datenschutz-
Grundverordnung und der Kompetenzverteilung zwischen der Union und
den Mitgliedstaaten entnehmen.

3.2.2.5.1 Kompetenzverteilung und Regelungskonzept im
Datenschutzrecht

Die Datenschutz-Grundverordnung verfolgt gemif§ Art. 2 DS-GVO einen
umfassenden Ansatz, der zwar in Absatz 2 einige Bereiche ausnimmt — ins-
besondere den der offentlichen Sicherheit —, im Umbkehrschluss zu Ab-
satz 2 Buchstabe b aber im Grunde den kompletten Anwendungsbereich
des Unionsrechts abdeckt. Damit regelt die Verordnung eine uniiberschau-
bare Fille von Lebenssachverhalten,”® was ihr nur gelingt, weil sie sich
hinsichtlich der materiellen Zuldssigkeit auf wenige Grundsitze be-
schrankt. Das Bindeglied zu den speziellen Regeln tiber den jeweiligen Le-
benssachverhalt bildet das Prinzip der Erforderlichkeit, das in den Grund-
sitzen der Zweckbegrenzung, Datenminimierung und Speicherbegren-
zung nach Art.5 Abs.1 lit. b, ¢ und e DS-GVO zum Ausdruck kommt
(siche 3.4.1, S. 354).

905 Grimm, JZ 2013, S. 585, 591.
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Diese Datenschutzgrundsitze werfen im Einzelnen komplexe Fragen auf.
An dieser Stelle ist jedoch nur wesentlich, dass jede Erforderlichkeitspri-
fung mit Blick auf einen bereits bestimmten Zweck vorgenommen werden
muss. Die Legitimitat dieses Zwecks — die sich unter anderem nach grund-
rechtlichen Maf3stiben (hier vermittelt durch die Drittwirkung im Be-
schaftigungsverhaltnis) bemisst — ist damit in einem weiteren Sinne Teil
der datenschutzrechtlichen Prifung. Das Datenschutzrecht selbst — ein-
schlieflich der neuen Datenschutz-Grundverordnung — enthilt jedoch kei-
ne eigenen MafSstibe fiir die Legitimititsprafung, sondern nimmt legitime
Zwecke (z.B. aus anderen Rechtsgebieten) in Bezug. Nach diesem Rege-
lungskonzept ist es keine Frage des Datenschutzrechts, welcher Zweck le-
gitim oder wie er inhaltlich genau zu bestimmen ist. Dies ist nach den
Vorschriften zu bestimmen, die den jeweils einschligigen Lebensbereich
regeln (dazu auch 3.4.1.4.1, S. 389).2%¢ Die Zulassigkeit der Datenverarbei-
tung kann folglich nicht autonom datenschutzrechtlich bestimmt wer-
den.®"” Entsprechend kann auch die Grundrechtsabwagung nicht auto-
nom dem Unionsrecht entnommen werden, wenn der jeweilige Lebensbe-
reich nicht ebenfalls europarechtlich determiniert ist.

Fir den Beschaftigtendatenschutz ist der maflgebliche Ankniipfungspunkt
der Erforderlichkeitsprifung gemals Art. 6 Abs.1 UAbs.1 lit. b DS-GVO
die arbeitsvertragliche Pflicht, zu deren Erfillung u.U. personenbezogene
Daten verarbeitet werden missen. Ob sie legitim ist und worin sie genau
besteht, ist eine Frage des Arbeitsrechts. Das ist zwar ebenfalls in wesentli-
chen Teilen europarechtlich determiniert, etwa im Bereich des Arbeitszeit-
rechts®® oder der Gleichbehandlung®”; gemifl Art. 153 i.V.m. Art. 114
Abs. 2 AEUV besteht jedoch keine allgemeine Kompetenz der Union im
Arbeitsrecht. Der Beschaftigtendatenschutz wird lediglich als Annexkom-
petenz von Art. 16 Abs. 2 AEUV erfasst (siche 3.1.2, S. 241).

906 In die Richtung kann man auch Maschmann, in: Kihling/Buchner 2018, Art. 88
DS-GVO, Rn. 39 verstehen, der betont, dass die DS-GVO in erster Linie keinen
Ausgleich zwischen dem Arbeitnehmer- und dem Arbeitgeberinteresse bezwe-
cke, sondern sich als Querschnittsregelung nur auf das Arbeitsrecht auswirke.

907 So auch allgemein zu Erlaubnistatbestinden, die an eine vertragliche Bindung
anknipfen Martini, in: Paal/Pauly 2018, Art. 22 DS-GVO, Rn. 31.

908 Richtlinie 2003/88/EG tiiber bestimmte Aspekte der Arbeitszeitgestaltung.

909 Richtlinie 2000/78/EG zur Festlegung eines allgemeinen Rahmens fir die Ver-
wirklichung der Gleichbehandlung in Beschaftigung und Beruf.
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3.2.2.5.2 Folgerungen fir die Anwendbarkeit der Grundrechte

Die beschriebene Kompetenzverteilung legt es nahe, dass sowohl nationale
als auch unionale Grundrechte in der datenschutzrechtlichen Prifung eine
Rolle spielen werden. Indessen kann man hier nicht unbesehen dem oben
fir Offnungsklauseln diskutierten Vorschlag fir die Abgrenzung der
Grundrechtsebenen (siche 3.2.2.2, S. 265) folgen. Offnungsklauseln wer-
den vom europiischen Gesetzgeber ausnahmsweise verwendet, wenn in
dem betreffenden Bereich nationale Vorstellungen und Wertungen in der
ganzen Breite des Prifungsaufbaus eingehen sollen. Dass der jeweils von
der Datenschutz-Grundverordnung erfasste Lebenssachverhalt nicht oder
nur punktuell europarechtliche determiniert ist, ist dagegen angesichts des
weitgreifenden Regelungsansatzes der Verordnung der Normalfall. Es wiir-
de dem Grundgedanken eines europaweit einheitlichen und tGberdies un-
mittelbar anwendbaren Datenschutzrechts nicht gerecht, wenn die unio-
nalen Grundrechte hier wie bei Offnungsklauseln nur als rahmenmafiger
Schutz im Sinne einer Wesensgehaltsgarantie verstanden wirden.

Fir die Abschichtung der Grundrechtsebenen auferhalb der Offnungs-
klauseln — und fiir Falle des § 26 Abs. 1 S.1 BDSG 2018, in denen die Off-
nungsklausel nicht ordnungsgemafl ausgefillt wurde — muss folglich ein
anderer Ansatz entwickelt werden, der sich am Regelungskonzept des Da-
tenschutzes und der Kompetenzverteilung in dem jeweiligen Bereich ori-
entiert. Speziell fiir das Arbeitsrecht, im Grunde aber auch fir alle anderen
Bereiche, bietet sich eine horizontale Aufteilung in zwei Bereiche an: die
Bestimmung des Verarbeitungszwecks auf der einen und die Priffung, wel-
che Datenverarbeitung fir diesen Zweck erforderlich und angemessen ist,
auf der anderen Seite.

Der erste Teil ist nach Wertungen des mitgliedstaatlichen Arbeitsrechts
vorzunehmen und betrifft — zumindest im hier relevanten Bereich des Um-
gangs mit Assistenzsystemen — die Kernfrage im Beschiftigungsverhiltnis,
welche Titigkeit der Arbeitgeber anordnen darf. Der zweite Teil ist nach
den Wertungen des europaischen Datenschutzrechts vorzunehmen und
betrifft die Frage, inwieweit das Personlichkeitsrecht des Beschaftigten
wirtschaftlichen Interessen weichen muss. Das Datenschutzrecht stellt
zwar auch selbst Anforderungen an den Zweck (siche 3.4.1.2, S. 355). Sie
betreffen aber — als notwendiger Vorlauf des Erforderlichkeitsprinzips —
nur die Konkretisierung des Zwecks im Sinne eines notwendigen Mindest-
mafles an Bestimmtheit. Die Legitimitit des Zwecks und nach welchen
Mafstiben der Zweck zu konkretisieren ist, gehort dagegen nicht zu den
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datenschutzrechtlichen Anforderungen. Fiir die hier vorzunehmende Ab-
schichtung der Grundrechtsebenen ist allein letztere relevant.

Die Moglichkeit zur sauberen Trennung ergibt sich bereits aus dem Auf-
bau der Priifung, in der die arbeitsrechtliche Zulassigkeit des Verarbei-
tungszwecks eine Art Vorfilter fir die eigentliche datenschutzrechtliche
Prifung darstellt (siche 3.6.1.2.1.2, S. 493). Zum anderen konnen auch die
Interessen der Beschaftigten untereinander abgeschichtet werden. Soweit
es um die Frage geht, welche Konsequenzen eine Datenverarbeitung fiir
das Arbeitsverhaltnis selbst hat, ob es etwa deswegen beendet oder inhalt-
lich wesentlich verindert werden kann, ist dies eine Frage des Arbeits-
rechts. Hier stehen sich allein die Wirtschaftsgrundrechte der Beteiligten
gegeniiber, deren Abwigung das Datenschutzrecht nur am Rande regelt.
Die Abwagung ist hier anhand des mitgliedstaatlichen Grundrechtsstan-
dards vorzunehmen. Die Problemkreise, ob eine Datenverarbeitung einen
unzulassigen Beobachtungsdruck, ein Gefiihl des Ausgeliefertseins oder
eine Gbermifige Fremdbestimmung nach sich zieht, sind dagegen klassi-
sche Fragen des Datenschutzrechts, da sie Aspekte des dort geregelten Per-
sonlichkeitsrechtsschutzes betreffen. Hier ist der europiische Grundrechts-
standard anzulegen.

Auch eine solche horizontale — weil bei verschiedenen Punkten des Pri-
fungsablaufs angesiedelte — Trennung der Bereiche kann bei mehrpoligen
Grundrechtsverhiltnissen Probleme bereiten. Die Grundrechtsebenen ste-
hen zwar in keiner Hierarchie zueinander, infolge des Prifungsaufbaus
kommt dem Datenschutzrecht aber eine gewisse Letztentscheidungskom-
petenz zu. Anders ausgedriickt: Es niitzt dem Arbeitgeber wenig, dass die
vom ihm angestrebte Arbeitsorganisation nach nationaler Grundrechtsbe-
trachtung als zulassig und in der Folge von seinem Weisungsrecht nach
§ 106 GewO gedeckt ist, wenn der damit verbundene Eingriff in das euro-
paische Recht des Arbeitnehmers auf Schutz personenbezogener Daten
trotzdem als zu hoch eingestuft wird.

Diese Letztentscheidungskompetenz ist aber nur die logische Folge eines
einheitlichen europiischen Datenschutzrechts. Da die entscheidende Inter-
essenabwagung europarechtlich determiniert ist, muss hier auch die euro-
paische Auslegung des Rechts auf Schutz personenbezogener Daten vor-
rangig sein. Etwaige Auswirkungen auf die Durchsetzungsfahigkeit entge-
genstehender und durch nationale Grundrechte geschiitzter Interessen
sind dem Regelungskonzept des Datenschutzrechts immanent und hinzu-
nehmen. Die Wirkung dieses Vorrangs diirfte aber begrenzt sein. Die da-
tenschutzrechtliche Interessenabwigung kennt nur wenige Tabuzonen, in
denen die nationalen Grundrechtsvorstellungen fiir das Ergebnis praktisch
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keine Rolle spielen wiirden (speziell fir den Beschiftigtendatenschutz
siche 3.6.1.2.3, S. 508). Die in dem betreffenden Lebenssachverhalt vor-
herrschenden Wertungen hinsichtlich der Legitimitat der beteiligten Inter-
essen dirften darum in der Regel relevant sein. Insofern hat die beschrie-
bene horizontale Abgrenzung gerade im Arbeitsverhaltnis und anderen
Konstellationen, in denen der Verantwortliche und der Betroffene kom-
plexe (vertraglichen) Beziehungen zueinander pflegen, ihre Bedeutung.
Hier kommt es zu einem ,,Dialog“ der Grundrechtsebenen.

In zulassigerweise ausgefiillten Offnungsklauseln, also z.B. bei Kollektiv-
vereinbarungen, die den Anforderungen in Art. 82 Abs. 1 und 2 DS-GVO
entsprechen, bestehen dagegen viel weniger Abgrenzungsprobleme. Dort
gilt es nach dem oben skizzierten materiellen Abgrenzungsversuch (siche
3.2.2.3.3, S. 275) nur den Wesensgehalt der unionalen Grundrechte zu
wahren. Ansonsten kommen sowohl bei der — aufferhalb des Datenschutz-
rechts stattfindenden — Zweckbestimmung als auch bei den - innerhalb
des infolge der Offnungsklausel national geregelten — Gibrigen Prifungs-
schritten ausschliefSlich nationale Grundrechte zur Anwendung,.

3.2.2.6 Zusammenfassung zur Anwendbarkeit der Grundrechte

Fir die Anwendbarkeit unionaler und mitgliedstaatlicher Grundrechte im
Datenschutzrecht ergibt sich nach der hier vertretenen Meinung ein diffe-
renziertes Bild:

Innerhalb der von einem Mitgliedstaat zulassigerweise ausgefillten Off-
nungsklauseln kommen unionale und nationale Grundrechte grundsatz-
lich nebeneinander zur Anwendung (siche 3.2.2.2, S. 265). Eine Ausnahme
gilt jedoch fir Situationen, in denen es zu Grundrechtskollisionen
kommyt, in denen also — wie im Arbeitsverhiltnis — die grundrechtlich ge-
schiitzten Interessen mehrerer grundrechtsberechtigter Subjekte aufeinan-
dertreffen. Dann gelten in erster Linie nur die nationalen Grundrechte; die
unionalen Grundrechte bilden lediglich den Rahmen, in dem die Grund-
rechtskollision vorrangig nach den Mafistiben des mitgliedstaatlichen
Rechts entschieden werden. Dieser EU-Grundrechtsrahmen ist aber erst
dann bertihrt, wenn der — nach Unionsrecht zu bestimmende — Wesensge-
halt der Grundrechte verletzt wird (siehe 3.2.2.3.3, S. 275)

Auferhalb der Offnungsklauseln und in den Fillen, in denen die Off-
nungsklauseln von den Mitgliedstaaten nicht zuldssigerweise ausgefille
wurden, genieffen die EU-Grundrechte grundsatzlich Vorrang. Die mit-
gliedstaatlichen Grundrechte kommen nur dann zum Tragen, wenn das
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Datenschutzrecht mit seinen Wertungen an Regelungsbereiche ankniipft,
diese aber selbst nicht regelt. Das ist beim Erlaubnistatbestand fiir die Da-
tenverarbeitung zur Vertragserfilllung nach Art.6 Abs.1 UAbs. 1 lit. b
DS-GVO der Fall. Fur die Bestimmung der arbeitsvertraglichen Pflich, die
den Zweck der Datenverarbeitung bildet, ist hier auf die Regelungen des
mitgliedstaatlichen — fiir diese Arbeit also des deutschen — Arbeitsrechts
abzustellen. Die dbrige Priifung erfolgt nach den Maf$stiben der uniona-
len Grundrechte (siehe 3.2.2.5.2, S. 281).

Im Beschaftigtendatenschutz kommen in den fiir diese Arbeit besonders
relevanten Konstellationen beide Modelle fiir das Verhaltnis der unionalen
und nationalen Grundrechte zum Tragen. Dies liegt daran, dass der deut-
sche Gesetzgeber die Offnungsklausel fir den Beschiftigtendatenschutz
zumindest mit der Regelung des § 26 Abs. 1 S. 1 BDSG 2018 nicht entspre-
chend der Anforderungen nach Art. 88 Abs. 1 und 2 DS-GVO ausgefillt
hat (siche 3.1.5.2.5, S. 255). Die Datenverarbeitung seitens des Arbeitge-
bers, die sich auf arbeitsvertragliche Pflichten stiitzt, ist folglich nach Art. 6
Abs. 1 UAbs. 1 lit. b DS-GVO und - abhingig von den Prifungsschritten —
nach nationalen und unionalen Grundrechten zu priifen. Bei der Daten-
verarbeitung aufgrund von Kollektivvereinbarungen kommen - vorausge-
setzt die Vereinbarungen beachten die Vorgaben in Art. 88 Abs.1 und 2
DS GVO - nur deutsche Grundrechte zur Anwendung,.

Eine ginzlich eigenstindige Kategorie bilden schlieflich die Konstellatio-
nen, in denen der mitgliedstaatliche Gesetzgeber den Anwendungsbereich
der nationalen Regelung tiber den der Datenschutz-Grundverordnung hi-
naus ausgedehnt hat. Im deutschen Beschiftigtendatenschutz ist dies mit
Art. 26 Abs.7 BDSG 2018 geschehen (siche 3.1.6, S. 255). Da hier nach
Art. 51 Abs. 1 S. 1 GRC kein Unionsrecht durchgefiihrt wird und die EU-
Grundrechte folglich nicht anwendbar sind, gelten allein die nationalen
Grundrechte, ohne dass es einer Abgrenzung bedirfte.

3.2.3 Das Recht der Beschiftigten auf Schutz personenbezogener Daten

Auf Seiten des Beschaftigten kommen im Bereich des Personlichkeits-
schutzes ausschlieflich die EU-Grundrechte zur Anwendung. Speziell per-
sonlichkeitsschiitzend wirken hier das Recht auf Achtung des Privat- und
Familienlebens nach Art. 7 GRC i.V.m. Art. 8 EMRK sowie das Recht auf
Schutz personenbezogener Daten nach Art. 8 GRC und Art. 16 AEUV. Sie
bilden die Grundlage des sekundarrechtlichen Datenschutzrechts. Dartiber
hinaus enthalt gerade Art. 7 GRC noch weitere Gewihrleistungen, die das
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Thema dieser Arbeit aber nur streifen und auf die darum nur kurz einge-
gangen werden soll. Auch finden sich Aspekte des Personlichkeitsschutzes
im Grundrecht der Berufsfreiheit nach Art. 15 GRC; wie im nationalen
Rahmen auch sind die Grundrechte aus Art. 7 und 8 GRC hier aber spezi-
eller.

Die wirtschaftlichen Interessen der Beschiftigten werden in den hier rele-
vanten Fillen ausschlieflich durch die nationalen Grundrechte geregelt.
Die Ausweitung des sekundarrechtlichen Datenschutzes in den Beschifti-
gungskontext fithrt nicht dazu, dass die damit verbundenen Aspekte des
Arbeitsrechts ausschlieflich oder auch nur kumulativ auf der Basis der
unionalen Grundrechte zu betrachten waren (siehe 3.2.2.5.2, S. 281). Hier
kann folglich auf Gliederungspunke 2.2.2 (S. 82) verwiesen werden.

3.2.3.1 Grundrechtskonstellationen ohne speziellen Bezug zu
Assistenzsystemen

Das Grundrecht auf Achtung des Privat- und Familienlebens, der Woh-
nung sowie der Kommunikation — so die vollstindige Umschreibung des
Schutzbereichs in Art.7 GRC - enthilt noch weitere Gewihrleistungen,
die im Beschaftigungsverhaltnis eine Rolle spielen konnen. Das gilt allen
voran fur den ausdricklich erwidhnten Schutz der Kommunikation. Es lie-
Be sich aber auch dariiber nachdenken, ob das sog. IT-Grundrecht, das
Recht auf Gewihrleistung der Vertraulichkeit und Integritit informations-
technischer Systeme, welches das Bundesverfassungsgericht aus dem allge-
meinen Personlichkeitsrecht abgeleitet hat,”!® auch im Kontext der EU-
Grundrechte zum Tragen kommen konnte. Diese Auspragungen des Art. 7
GRC betreffen aber keine Besonderheiten der Industrie 4.0,°!! sondern le-
diglich Aspekte des Einsatzes von Informationstechnologie am Arbeits-
platz, die hier nicht im Fokus stehen sollen.

Der Schutz der Kommunikation betrifft im Beschiftigungskontext vor al-
lem die Uberwachung der — dienstlich oder auch privat genutzten — be-
trieblichen Kommunikationsinfrastruktur, sei es per Telefon, E-Mail oder
Messenger. Im Zuge der Entwicklung der Industrie 4.0 kann auch die
Kommunikation unter den Mitarbeitern verbessert und intensiviert wer-

910 BVerfG v. 27.2.2008 — 1 BvR 370, 595/07, E 120, S. 274-350 — Online-Durchsu-
chungen.
911 Vgl. zu Sensorik in Schutzanziigen Rofnagel, et al. 2012, S. 38 ff.
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den. Im Fokus dieser Untersuchung sollen aber Assistenzsysteme stehen,
die dem Beschiftigten Informationen anzeigen, seinen Einsatz planen oder
ihn bei der kérperlichen Arbeit entlasten (siche 1.3.2, S. 71). Die hierfiir
notwendigen Daten stammen aus dem Produktionsprozess und ggf. auch
aus dem Arbeitsverhalten des Beschaftigten, nicht aber aus seiner Kommu-
nikation. Sollte aber dennoch auf Kommunikationsumstinde oder -inhalte
zuriickgegriffen werden, ergeben sich aus dem Umstand, dass dies im Kon-
text der Industrie 4.0 erfolgt, keine Besonderheiten. Diesbeziiglich kann
auf die umfangreiche Literatur, die allein speziell zu dem Thema erschie-
nen ist, verwiesen werden.”12

Fur das IT-Grundrecht stellt sich die Situation dhnlich dar. Das Recht
schiitzt zwar auch geschaftlich genutzte IT-Systeme und kommt darum zu-
mindest fiir solche Assistenzsysteme in Betracht, die dem Beschiftigten
personlich zugeordnet sind.”!3 Bedingt durch seinen Entstehungskontext
steht dieses Grundrecht aber in einem sehr engen Verhiltnis zur Telekom-
munikationsiitberwachung, soll also dagegen schiitzen, dass das System
kompromittiert wird. Das ist bei Assistenzsystemen sicherlich moglich; der
Arbeitgeber kann sie dazu einsetzen, seine Beschaftigten zu iberwachen.
Dies ist aber wiederum keine Besonderheit der Industrie 4.0.

3.2.3.2 Das Verhaltnis der einzelnen Grundrechte im Datenschutz

Das Verhaltnis der einschligigen Grundrechte aus Art.8 EMRK, Art.7
und 8 GRC und Art. 16 AEUV ist teilweise ungeklart. Dies ist in erster Li-
nie auf die historische Entwicklung dieser Grundrechte im europiischen
Kontext zurtickzufithren, wohl aber auch darauf, dass die Abgrenzung kei-
ne ersichtliche praktische Relevanz hat.

3.2.3.2.1 Die Rolle der Europiischen Menschenrechtskonvention
Der Schutz personenbezogener Daten auf europdischer Ebene bestand be-

reits vor der Kodifizierung der Grundrechtecharta. Er wurde vom Europi-
ischen Gerichtshof zu den allgemeinen Prinzipien des Unionsrechts ge-

912 Siche z.B. Baier 2010; Block 2012; Elschner 2004; Hoppe 2010; Koeppen 2007
Mattl 2008; Meyer-Michaelis 2014; Molter 20125 Neu 2014; Schmnitz 2016.
913 Siehe allgemein zu IT-Arbeitsmitteln Schmitz 2016, S. 62 £.
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zahlt, woftr er sich mageblich an Art. 8 EMRK orientierte.”'# Daran hat
sich auch mit der Kodifizierung der Charta nichts geindert, da der Euro-
paische Gerichtshof nun darauf abhebt, dass die Konvention gemaf§ Art. 52
Abs. 3, 53 GRC die Auslegung der Charta im Sinne eines Mindestschutzes
bestimme.?1S

Die Konvention enthalt kein eigenstindiges Recht auf Schutz personenbe-
zogener Daten, sondern in Art. 8 EMRK lediglich ein ,klassisches“ Recht
auf Achtung des Privat- und Familienlebens. Ahnlich wie das Bundesver-
fassungsgericht, welches das Recht auf informationelle Selbstbestimmung
aus dem allgemeinen Personlichkeitsrecht entwickelte,”'¢ hat der Europai-
sche Gerichtshof fir Menschenrechte den Schutzbereich von Art. 8 EMRK
tiber den inneren Bereich der Personlichkeit bzw. des Privatlebens ausge-
weitet. Er erfasst demnach jedenfalls auch Informationen, die das Berufsle-
ben betreffen.”!” Uber die Transfernorm des Art. 52 Abs. 3 GRC wirkt die-
se Ausweitung des Schutzbereichs auch fir die Charta-Grundrechte.

Gemif$ Art. 52 Abs. 3 GRC haben diejenigen Rechte in der Charta, die de-
nen in der Europiischen Menschenrechtskonvention entsprechen, auch
deren Bedeutung und Tragweite. Dass die beiden Rechte in Art.7 GRC
und Art. 8 Abs. 1 EMRK identisch sind, ergibt sich bereits aus dem beina-
he vollstindig tbereinstimmenden Wortlaut der Normen. Es lasst sich
aber auch der Liste in den Erlduterungen zu Art. 52 GRC entnehmen, in
der alle Rechte aufgezihlt sind, die nach Meinung des Prasidiums des
Europaischen Konvents identisch sind. Der Schutz personenbezogener Da-
ten liefe sich folglich nach Art. 52 Abs. 3 GRC i.V.m. Art. 8 Abs. 1 EMRK
auch allein taber Art. 7 GRC konstruieren.”

914 EuGH, ECLI:EU:C:2003:294, Rn. 68 ff. — ORF.

915 EuGH, ECLI:EU:C:2010:662, Rn. 51 f. — Schecke.

916 BVerfGv.15.12.1983 — 1 BvR 209/83, E 65, S. 1, 42 ff. — Volkszihlung.

917 EGMR v. 16.12.1992 — 13710/88, Rn.29 — Niemietz/Deutschland; EGMR v.
16.2.2000 — 27798/95, Rn. 65 — Amann/Schweiz; EGMR v. 3.4.2007 — 62617/00,
MMR 2007, S. 431, Rn. 41 f. — Copland/Vereinigtes Konigreich; EGMR v. 5.9.2017
— 61496/08, ZD 2017, S.571, Rn.73f. — Barbulescu v. Romania; EGMR v.
22.2.2018 - 588/13, ZD 2018, S.263, 264 — Libert/France; daran anknipfend
EuGH, ECLI:EU:C:2003:294, Rn. 73 — ORF.

918 Schiedermair, in: Simitis et al. 2019, Einleitung, Rn. 168.
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3.2.3.2.2 Dopplungen nach aktueller Rechtslage

Mit Art. 8 GRC wurde ein Grundrecht eingefithrt, das ausweislich seines
Wortlauts spezieller ist als dasjenige in Art. 7 GRC.?? Der Europaische Ge-
richtshof wendet in datenschutzrechtlichen Fragen dennoch beide Grund-
rechte gemeinsam an und hat auch bisher keine ernsthaften Versuche un-
ternommen, die Schutzbereiche von Art. 7 und 8 GRC gegeneinander ab-
zugrenzen, sondern im Gegenteil stets deren engen Zusammenhang be-
tont.”?% In der Literatur mangelt es nicht an Ansatzen, wie die Abgrenzung
der beiden Grundrechte vorzunehmen ist.?! Thnen ist aber auch gemein,
dass sie nicht erkennen lassen, wie sich die Abgrenzung auf das — im Rah-
men dieser Arbeit vornehmlich relevante — Ergebnis der Grundrechtspri-
fung auswirke.

Am plausibelsten scheint es, die Ausweitung des Schutzbereichs des Rechts
auf Achtung des Privat- und Familienlebens in Art. 7 GRC als der engen
Bindung an Art. 8 EMRK geschuldetes rechtshistorisches Relikt zu be-
trachten. Es wiirde wohl nicht gegen Art. 52 Abs. 3, 53 GRC verstofSen, die
in Art. 8 EMRK enthaltenen Grundsitze zum Datenschutz allein auf das
Grundrecht in Art. 8 GRC zu beziehen.??? Der Schutzbereich des Rechts
auf Achtung des Privat- und Familienlebens wiirde so gewissermafien auf
zwei neue Grundrechte in der Charta verteilt.

Es gibt folglich keinen Grund, den Anwendungsbereich des Art.7 GRC
weiterhin tber seinen Wortlaut hinaus auf simtliche personenbezogene
Daten auszuweiten. Fiir personenbezogene Informationen aus dem Privat-
leben ist die Norm hingegen spezieller als Art. 8 GRC. Informationen aus
dem beruflichen Kontext sind schlieflich allein durch Art.8 GRC ge-
schiitzt.??3 Letztlich kommt der Debatte tiber die Abgrenzung der Schutz-
bereiche aber keine entscheidende Bedeutung zu. Der Schutzbedarf von
Daten bestimmt sich nach der konkreten Verarbeitungssituation und nicht
danach, welcher Sphire sie abstrakt zuzuordnen sind.”?* Die Entscheidung

919 Kingreen, in: Calliess/Ruffert 2016, Art. 8 GRC, Rn. 1a.

920 EuGH, ECLLI:EU:C:2008:54, Rn. 64 — Promusicae; EuGH, ECLI:EU:C:2010:662,
Rn.47 — Schecke; EuGH, ECLI:EU:C:2011:777, Rn.41f. — ASNEF; EuGH,
ECLLI:EU:C:2017:592, Rn. 122 f. — Fluggastdatenabkommen.

921 Burgkardt 2013, S.346ff.; Marsch 2018; Michl, DuD 2017, S.349-353; Wagner
2015.

922 BeckOK DSR/Schneider, Volker- und unionsrechtliche Grundlagen, Rn. 19.

923 Ahnlich Jarass 2016, Art. 8 GRC, Rn. 4.

924 Ahnlich Michl, DuD 2017, S. 349, 352.
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des Europiischen Gerichtshofs, Art.7 und 8 GRC zusammen zu prifen
und gemeinsamen Schranken zu unterwerfen, mag dogmatisch zweifelhaft
sein, spielt aber zumindest fiir die hier vorgenommene Betrachtung keine
Rolle.

Weitaus weniger Schwierigkeiten bereitet zumindest dem Europiischen
Gerichtshof die Abgrenzung der Art. 7 und 8 GRC zu Art. 16 AEUV. Letz-
teres ist im Hinblick auf seinen Gewahrleistungsgehalt vollstindig in
Art. 8 GRC enthalten und unterliegt insbesondere auch den Schrankenbe-
stimmungen des Art.8 Abs.2 GRC.’% Die Anforderung der Kontrolle
durch unabhingige Stellen nach Art. 16 Abs.2 UAbs. 1 S.2 AEUV stimmt
mit der in Art. 8 Abs.3 GRC uberein. Art. 16 AEUV kommt damit ledig-
lich als Kompetenznorm eine eigenstindige Bedeutung zu. Ob sie eine
Grundrechtsnorm ist, spielt letztlich keine Rolle, weil sie als solche jeden-
falls vernachlassigt werden kann.??¢

3.2.3.3 Schutzgewahrleistung des Grundrechts

Das Recht auf Schutz personenbezogener Daten nach Art. 8 Abs. 1, Art.7
GRC ist ein relativ junges Grundrecht,”?” dass besonders auf die spezifi-
schen Gefihrdungen sowohl in als auch der Informationsgesellschaft ab-
stellt. Da diese Gefahrdungen fiir den Einzelnen oft schwer fassbar sind,
lasst sich auch die Schutzgewihrleistung dieses Rechts anders als die der
wklassischen® Grundrechte wie etwa dem Recht auf Schutz der Privatspha-
re oder auf Unversehrtheit nicht leicht erschliefen. Im Folgenden soll

925 Nach Kingreen, in: Calliess/Ruffert 2016, Art. 8 GRC, Rn. 3; Streinz/Michl, in:
Streinz 2018, Art. 52 GRC, Rn. 23 ist Art. 52 Abs. 2 GRC nicht auf den erst im
Lissabonner Vertrag eingefithrten Art. 16 Abs. 1 AEUV anwendbar. LE. ebenso,
aber tber eine teleologische Reduktion des § 52 Abs. 2 GRC, sodass die Schran-
kenregelung in der Charta auch auf Art. 16 Abs. 1 AEUV Anwendung findet,
Dobhmann/Eisenbarth, JZ 2011, S. 169, 172.

926 EuGH, ECLL:EU:C:2017:592, Rn. 120 — Fluggastdatenabkommen; Kingreen, in:
Calliess/Ruffert 2016, Art. 16 AEUV, Rn. 3; Schiedermair, in: Simitis et al. 2019,
Einleitung, Rn. 177. Zum Ganzen Schmidt 2017, S. 154 t.

927 Die aus zeitlicher Sicht ,langste Wurzel dieses Grundrechts ist das ,Uberein-
kommen zum Schutz des Menschen bei der automatischen Verarbeitung perso-
nenbezogener Daten® des Europarats vom 28.1.1981, Bernsdorff, in: Meyer/
Hoélscheidt 2019, Art. 8 GRC, Rn. 2. Die Europaische Menschenrechtskonventi-
on, in der die ,klassischen“ Grundrechte enthalten sind und die eine Rechtser-
kenntnisquelle fir die unionalen Grundrechte bildet (siehe 3.2.1.3, S. 259), wur-
de am 4.11.1950 unterzeichnet und trat am 3.9.1953 allgemein in Kraft.
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darum ein Uberblick tber die Spezifika des Rechts auf Schutz personenbe-
zogener Daten gegeben werden.

3.2.3.3.1 Der Anknuipfungspunkt des personenbezogenen Datums

Das Schutzobjekt des Grundrechts auf Datenschutz nach Art.8 Abs. 1,
Art.7 GRC sind personenbezogene Daten. Dieser Begriff umfasst jede In-
formation, die eine bestimmte oder bestimmbare natirliche Person be-
trifft,”?® unabhingig davon, ob diese Information als sensibel anzusehen
ist.”?” Damit werden auch Bereiche abgedeckt, die man gemeinhin nicht
mit dem Begriff ,Daten” assoziiert. So liefe sich das Recht am eigenen
Bild auch ohne Weiteres unter den Schutzbereich von Art. 8 GRC subsu-
mieren. Jedenfalls zu Art.7 GRC ist es tber Art.52 Abs.3 GRC i.V.m.
Art. 8 Abs. 1 EMRK anerkannt.?30

Unter welchen Umstanden eine Person bestimmbar ist, wurde bisher in
der Rechtsprechung des Europaischen Gerichtshofs nicht unter der Maf3-
gabe des Primarrechts, sondern nur im Hinblick auf die gleichlautende
Definition in Art. 2 der Datenschutzrichtlinie 95/46/EG (DSRL)?3! disku-
tiert.”3? Da die Datenschutzrichtlinie aber in den Erlauterungen zu Art. 8
GRC ausdriicklich als Rechtserkenntnisquelle angefiithrt wird, kann man
davon ausgehen, dass die dazu ergangene Rechtsprechung den Schutzbe-
reich von Art. 8 Abs. 1, 7 GRC konkretisiert. Insofern sei auf die Erorterun-
gen zum Sekundarrecht verwiesen (siche 3.3.1, S. 315).

928 EuGH, ECLI:EU:C:2010:662, Rn. 52 — Schecke.

929 EuGH, ECLI:EU:C:2014:238, Rn.33 - Digital Rights Ireland; EuGH,
ECLI:EU:C:2015:650, Rn. 87 — Schrems; EuGH, ECLI:EU:C:2017:592, Rn. 124 —
Fluggastdatenabkommen; noch zum Grundsatz-Grundrecht, abgeleitet aus Art. 8
EMRK, EuGH, ECLI:EU:C:2003:294, Rn. 75 — ORF.

930 EGMR v. 24.6.2004 — 59320/00, GRUR 2004, S.1051, Rn.50 — Hannover/
Deutschland.

931 Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Okto-
ber 1995 zum Schutz natirlicher Personen bei der Verarbeitung personenbezo-
gener Daten und zum freien Datenverkehr, letzte konsolidierte Fassung CELEX
01995L0046-20031120.

932 EuGH, ECLLI:EU:C:2016:779, Rn. 31 {f. — Breyer.
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3.2.3.3.2 Die Art der Verarbeitung

Wie sich im Umkehrschluss aus der Schrankenbestimmung in Art. 8
Abs. 2 S.1 GRC ergibt, wird in den Schutzbereich des Rechts auf Schutz
personenbezogener Daten nach Art.8 Abs.1, Art.7 GRC eingegriffen,
wenn diese Daten verarbeitet werden. Auch hier ist der Begriff in Anleh-
nung an Art. 2 lit. b DSRL?3? denkbar weit auszulegen, als jeder mit oder
ohne Hilfe automatisierter Verfahren ausgefiihrter Vorgang im Zusam-
menhang mit personenbezogenen Daten.”3* Der Begriff des Vorgangs ist
kleinteilig zu betrachten, was dafiir sorgt, dass in einem mehraktigen Ge-
schehen auch mehrere Eingriffe vorliegen. So ist es z.B. gesondert rechtfer-
tigungsbedirftig, wenn einmal gespeicherte Daten anderen Gbermittelt
oder zuginglich gemacht werden.”>> Ob der Betroffene aus dem jeweiligen
Vorgang irgendwelche Nachteile erleidet, spielt keine Rolle.?3¢

Um einen Eingriff in die informationelle Selbstbestimmung zu bejahen,
ist es schlieSlich unbedeutend, wie genau die Daten gespeichert werden.
Zwar kommt jenen Speichermethoden besondere Relevanz zu, die es dem
Verarbeiter ermdglichen, die Daten schnell wieder aufzufinden, sie effizi-
ent massenhaft auszulesen und sie ggf. mit anderen Daten in Verbindung
zu bringen, um neue Informationen zu generieren. Entsprechend hat sich
der europiische Verordnungsgeber mit Art. 2 Abs. 1 DS-GVO auf die Re-
gulierung von automatisierter Datenverarbeitung und nichtautomatisier-
ter Datenverarbeitung in Datensystemen — in der Regel Akten — be-
schrankt.

Auf der Ebene des Grundrechts reicht aber auch die unsystematische Da-
tenspeicherung, etwa auf einem losen Notizzettel eines Sachbearbeiters,
um einen Eingriff in den Schutzbereich zu bejahen. Der deutsche Gesetz-
geber hat den Anwendungsbereich des Beschiftigtendatenschutzes hierauf
in §26 Abs. 7 BDSG 2018 ausgeweitet. Abgesehen davon, dass hierauf die
Grundrechte des Grundgesetzes Anwendung finden (siche 3.1.5, S. 246)

933 EuGH, ECLI:EU:C:2013:670, Rn. 28 — Schwarz.

934 Jarass 2016, Art. 8 GRC, Rn. 8; Kingreen, in: Calliess/Ruffert 2016, Art. 8 GRC,
Rn. 12.

935 EuGH, ECLLEU:C:2014:238, Rn.35 - Digital Rights Ireland; EuGH,
ECLLI:EU:C:2014:317, Rn.35ff. — Google Spain; EuGH, ECLL:EU:C:2017:592,
Rn. 124 — Fluggastdatenabkommen.

936 EuGH, ECLL:EU:C:2014:238, Rn.33 - Digital Rights Ireland; EuGH,
ECLLI:EU:C:2014:317, Rn.96 - Google Spain; EuGH, ECLI:EU:C:2015:650,
Rn. 87 — Schrems; noch zum Grundsatz-Grundrecht, abgeleitet aus Art. 8 EMRK,
EuGH, ECLI:EU:C:2003:294, Rn. 75 — ORF.
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und diese Ausweitung nicht recht in die Herleitung des Bundesverfas-
sungsgerichts passt, spielt diese Form der Verarbeitung fiir Assistenzsyste-
me in der Industrie 4.0 naturgemif eine untergeordnete Rolle.

3.2.3.3.3 Die Wirkung der Einwilligung

Die Einwilligung der betroffenen Person ist nach dem Wortlaut des Art. 8
Abs.2 S.1 GRC als Rechtfertigungsgrund fir Eingriffe aufgezahlt. Nach
allgemeiner Grundrechtsdogmatik wirkt eine — wirksam erteilte — Einwilli-
gung jedoch eingriffsausschliefend.”>” Der Formulierung zur Eingriffs-
rechtfertigung in Art. 8 Abs. 2 S. 1 GRC lasst sich aber entnehmen, dass die
Einwilligung im Hinblick auf festgelegte Zwecke zu erfolgen hat. Auch
das ist aber keine Anforderung, die sich nicht bereits aus der allgemeinen
Regelung ableiten liefe. Ein Grundrechtsverzicht kann nicht abstrakt, son-
dern nur im Hinblick auf durch den Grundrechtstrager absehbare konkre-
te Situationen erklart werden.”38

Dieser letzten Auffassung scheint auch der Europiische Gerichtshof zuzu-
neigen. Anders wire seine in ihrer Allgemeinheit duSerst zweifelhafte Aus-
sage, ,die blole Speicherung personenbezogener Daten iber die an das
Personal gezahlten Gehilter durch einen Arbeitgeber [begriinde] als solche
keinen Eingriff in die Privatsphare“3?, nicht zu erklaren.**® Der Europii-
sche Gerichtshof geht augenscheinlich davon aus, dass die Notwendigkeit,
Gehaltsdaten zu speichern, derart auf der Hand liegt, dass man von einer
konkludent erteilten Einwilligung der betroffenen Beschaftigten ausgehen
konne. Zumindest in dem damaligen Fall scheint dies gerechtfertigt, da
weder die Datenschutzrichtlinie noch das einschligige nationale Recht
Formerfordernisse fir die Einwilligung enthielten.®*!

937 Jarass 2016, Art. 8 GRC, Rn. 9; Kingreen, in: Calliess/Ruffert 2016, Art. 8 GRC,
Rn. 13; Wagner 2015, S. 70 ft.

938 Dazu allgemein Fischinger, JuS 2007, S. 808, 809.

939 EuGH, ECLLI:EU:C:2003:294, Rn. 74 — ORF; dagegen bejaht der Europiische Ge-
richtshof in anderen Fillen den Eingriffscharakter der Speicherung EuGH,
ECLI:EU:C:2013:670, Rn. 28 — Schwarz; EuGH, ECLI:EU:C:2014:238, Rn. 34 —
Digital Rights Ireland.

940 Ahnlich BeckOK DSR/Schneider, Volker- und unionsrechtliche Grundlagen,
Rn. 16.

941 Die Anforderungen an die Einwilligung ergaben sich lediglich aus Art. 2 lit. h
DSRL. Auch das osterreichische Datenschutzgesetz 2000 (BGBL 1 1999, 165),
das die Einwilligung in § 8 Abs. 1 Nr.2 und § 4 Nr. 1 DSG regelte, erwihnt kei-
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3.2.3.4 Abwigungsfestigkeit des Rechts auf Schutz personenbezogener
Daten

Angesichts des duflerst weiten Schutzbereichs- und Eingriffsverstindnis ist 688
die Kernfrage des Datenschutzrechts diejenige der Rechtfertigung. Fiir den
privaten Arbeitgeber, der die Daten seiner Arbeitnehmer verarbeitet, spielt

dies nur im Rahmen der mittelbaren Drittwirkung eine Rolle. Zumindest

auf primarrechtlicher Ebene benétigt er — der kein Grundrechtsadressat ist

— keine gesetzliche Grundlage, um personenbezogene Daten zu verarbei-

ten. Der sich aus Art. 52 Abs. 1 S.1 GRC ergebende Gesetzesvorbehalt ist
darum hier nicht relevant (dazu auch 3.2.5, S. 310).

An welche Voraussetzungen staatliche Datenverarbeitung gebunden ist, ist 689
dennoch auch fir den Arbeitgeber bedeutsam. Anhand der Anforderun-

gen, welche die Grundrechtsordnung an staatliche Eingriffe stellt, lassen

sich sowohl der Stellenwert des jeweiligen Grundrechts als auch die spezi-
fischen Schutzgewihrleistungen ablesen, die es enthalten soll. Dies schlagt

sich auch in den staatlichen Schutzpflichten nieder, die — und sei es nur
liber die Auslegung des europiischen Sekundirrechts und ggf. des durch-
fuhrenden mitgliedstaatlichen Rechts durch die Gerichte — letztlich dazu
fuhren, dass auch das Handeln Privater bestimmten Mindestanforderun-

gen unterliegt.

Der Schwerpunkt der Priffung liegt bei der Frage der VerhiltnismaQigkeit 690
der Beschrinkung. Daneben mussen aber auch die besonderen Eingriffs-
voraussetzungen erfillt sein. Speziell fiir den Datenschutz gilt es dabei zu
beachten, dass er nach der Rechtsprechung des Europaischen Gerichtshofs
zumindest formal in zwei Grundrechten wurzelt.

3.2.3.4.1 Die Schranken-Schranken nach Art. 52 Abs. 1 GRC

Die wichtigste Schranken-Schranke bildet die Anforderung nach Art.52 691
Abs.1 S.2 GRC, den Grundsatz der Verhaltnismafigkeit zu wahren. Teil
dieses Grundsatzes ist es, Grundrechte nur zu legitimen Zwecken einzu-
schranken. Neben den von der Union anerkannten, dem Gemeinwohl die-

ne Formvorschriften. Anders war dies hingegen im damalige deutsche Recht;
das Bundesdatenschutzgesetz in der Fassung vom 18.5.2001, das der Umsetzung
der Richtlinie diente, sah in §4a Abs.1 S.3 BDSG 2003 - wortgleich mit der
vorherigen Fassung (§4 Abs. 2 S.2 BDSG 2003) — grundsatzlich die Schriftform
vor.
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nenden Zielsetzungen wird dabei in Art.52 Abs.1 S.2 GRC auch der
Schutz der Rechte und Freiheiten anderer als legitimes Ziel ausdriicklich
anerkannt. Im Kontext des Beschiftigtendatenschutzes sind es in aller Re-
gel die Grundrechte des Arbeitgebers, aus denen ein legitimer Verarbei-
tungszweck abgeleitet werden kann.

Die Priifung der VerhiltnismaRigkeit besteht im Ubrigen aus dem bekann-
ten Dreiklang aus Geeignetheit, Erforderlichkeit und Angemessenheit.”4?
Die Datenverarbeitung muss dem festgelegten Verwendungsziel nach
Art. 52 Abs.1 S.2 GRC ,tatsichlich entsprechen“, wobei es ausreicht,
wenn dieser Zweck nicht komplett erreicht, sondern nur gefordert wird.”#
Die Datenverarbeitung darf nicht aber das Erforderliche hinausgehen 4
muss also auf das absolut Notwendige beschrinkt bleiben.” Hierzu ge-
hort auch, einen wirksamen Schutz vor Missbrauch sicherzustellen.?#¢ Ab-
schlieend ist zu uberprifen, ob die konfligierenden Rechte und Interes-
sen ausgewogen gewichtet werden.?#

Die absolute Grenze der Einschrankbarkeit eines Grundrechts ist dort er-
reicht, wo sein Wesensgehalt berihrt wird. Die Anforderung lasst sich
ebenfalls aus dem Grundsatz der Verhiltnismafigkeit ableiten, ist aber —
wie diejenige zu den legitimen Zielsetzungen — in Art. 52 Abs. 1 S.1 GRC
eigens aufgefihrt. Wo diese Grenze verlauft, lasst sich nicht abstrakt be-
stimmen, und wenn, dann nur mit generalklauselartigen Formulierungen,
die keinerlei Erkenntnisgewinn vermitteln.”4® Auch im Kontext der EU-
Grundrechte gilt darum das Bonmot, wonach das Wesen des Wesensge-
halts unbekannt ist.”# Eine Anniherung an dieses Problem findet sich in
der Entscheidung des Europidischen Gerichtshofs zur Richtlinie
2006/24/EG tber die Vorratsdatenspeicherung. Danach sei der Wesensge-

942 Zur Kritik am Vorgehen des Europiischen Gerichtshofs, der nur unzureichend
zwischen der Erforderlichkeitsprifung einerseits und der Abwigung im Rah-
men der Angemessenheit unterscheidet, Kiihling/Klar, JURA 2011, S.774f.,
m.w.N.

943 EuGH, ECLI:EU:C:2013:670, Rn. 43 - Schwarz; EuGH, ECLI:EU:C:2014:238,
Rn. 50 — Digital Rights Ireland.

944 EuGH, ECLI:EU:C:2010:662, Rn. 75 — Schecke.

945 EuGH, ECLI:EU:C:2013:670, Rn. 40 — Schwarz.

946 EuGH, ECLLEU:C:2014:238, Rn.54 - Digital Rights Ireland; EuGH,
ECLI:EU:C:2017:592, Rn. 141 — Fluggastdatenabkommen.

947 EuGH, ECLI:EU:C:2010:662, Rn. 77 — Schecke.

948 Ahnlich Jarass 2016, Art.52 GRC, Rn.29, der zB. auf die Formulierung in
EuGH, ECLLEU:C:2016:84, Rn. 52 — J.N. verweist, wonach der ,,Gewihrleis-
tungsgehalt dieses Rechts nicht in Frage® gestellt werden darf.

949 Nach Lubmann 2013, S. 133, der dort allerdings zum Machtbegriff schreibt.
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halt des Rechts nach Art. 8 GRC nicht angetastet, weil die Richtlinie in
Art. 7 die Einhaltung der Grundsitze des Datenschutzes und Datensicher-
heit forderte und insbesondere vorschrieb, dass technische und organisato-
rische Maffnahmen zum Schutz der Integritit und Vertraulichkeit zu er-
greifen sind.”°

Den Anforderungen der Schranken-Schranken miissen sowohl die ein-
schrinkende Norm als auch die sie ggf. umsetzende Einzelmafinahme ge-
nigen. Far die Norm selbst ergeben sich daraus Anforderungen an ihre
Bestimmtheit, die dergestalt gewahrleistet sein muss, dass die Betroffenen
die Folgen voraussehen kénnen.”>! Diese Anforderungen steigen, je tiefer
durch die Norm oder aufgrund der Norm in Grundrechte eingegriffen
wird bzw. werden kann.

Bei besonders schwerwiegenden Eingriffen wie z.B. der heimlichen Tele-
kommunikations- oder Videotiberwachung im Zusammenhang mit staatli-
chem Handeln hat der Europiische Gerichtshof fir Menschenrechte sehr
detaillierte Anforderungen an die Rechtsgrundlage formuliert.?? Sie um-
fassen Vorgaben zur Art der Straftaten, der tiberwachten Personengruppe,
der zeitlichen Grenze, dem Verfahren der Auswertung, Verwendung und
Speicherung, zu Vorsichtsmafnahmen bei der Ubermittlung und zu den
Umstinden, unter denen die Daten zu l6schen sind. Ahnlich agiert der Eu-
ropdische Gerichtshof in der Entscheidung zur Richtlinie tiber die Vorrats-
datenspeicherung, bei der er zusitzlich die mangelnde Regelungsdichte im
Hinblick auf die MaSnahmen zum Schutz vor missbrauchlicher Verarbei-
tung moniert.”>3 Um den Wesensgehalt zu achten, hatte dies noch ausge-
reicht. Der VerhiltnismaRigkeitspriifung einschlieflich den Anforderun-
gen zur Bestimmtheit hielten die Regelungen hingegen nicht mehr stand.

Diese Anforderungen lassen sich nicht ohne Weiteres auf das Handeln Pri-

vater Ubertragen. Das liegt zum einen daran, dass Private fir den Betroffe-
nen keine Folgen bewirken kénnen, die denen der Strafverfolgung — fiir

950 EuGH, ECLL:EU:C:2014:238, Rn. 40 — Dugita