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3 Beschiftigtendatenschutz

Die Realisierung von Produktions- und Assistenzsystemen der Indus-
trie 4.0 wird nicht nur die Arbeit selbst einem tiefgreifenden Wandel un-
terwerfen. Die damit einhergehende umfangreiche Datenverarbeitung
birgt auch ein bisher nicht gekanntes Kontrollpotenzial.”*¢ Eine wesentli-
che Herausforderung bei der Entwicklung hin zur Industrie 4.0 besteht
folglich darin, die technischen Innovationen so zu gestalten, dass die infor-
mationelle Selbstbestimmung der Beschiftigten gewahrt bleibt.

Die Fragen des Datenschutzes am Arbeitsplatz werden oft in Zusammen-
hang mit Uberwachungsmafnahmen diskutiert, mit denen der Arbeitge-
ber tatsichliche oder vermeintliche Pflichtverstoe der Beschiftigten ge-
gen ihn aufzudecken versucht. In neuster Zeit betraf dies z.B. den beson-
ders eingriffsintensiven Einsatz eines Keyloggers”>” oder das geradezu , tra-
ditionelle Thema“738 der Videotberwachung’*®. Dieser Problemkreis wird
durch die Industrie 4.0 nicht kleiner werden, ist aber auch nichts, was die-
se Entwicklung auszeichnen wirde. Im Gegenteil, die Diskussion zur Zu-
kunft der Arbeit ist vielfach von groffer Wertschitzung fiir die Beschiftig-
ten gepragt, die stets unterstitzt und nicht in erster Linie tiberwacht wer-
den sollen.

Der Beschiftigtendatenschutz im Kontext der Industrie 4.0 dufSert sich
folglich spezifisch in der Frage, in welchem Mafle die Unterstitzung der
Beschiftigten und die hierdurch erwarteten Effizienzgewinne — auch ange-
sichts des enormen Kontrollpotenzials — eine umfangreichere Verarbei-
tung von Beschaftigtendaten rechtfertigen konnen. Obwohl ein erster der-
art gelagerter Fall bereits das Bundesarbeitsgericht erreicht hat,’¢? steht die
Diskussion hier noch am Anfang.

756 Hierzu eingehend Krause 2016b, S. 8 ft.; Langheinrich 2007, S.236f. sowie die
speziellen Situationen unter Gliederungspunkt 3.6.2, S. 525.

757 BAGv.27.7.2017 - 2 AZR 681/16, E 159, S. 380-394 (=NZA 2017, S. 1327).

758 Krause 2016a, S. 8.

759 BAGv.22.9.2016 — 2 AZR 848/15, E 156, S.370-383 (=NZA 2017, S. 112); BAG
v.20.10.2016 — 2 AZR 395/15, E 157, S. 69-83 (=NZA 2017, S. 443).

760 Zu einem Assistenzsystem fiir Busfahrer BAG v. 17.11.2016 - 2 AZR 730/15,
NZA 2017, S. 394-398.

238

(o) ENR


https://doi.org/10.5771/9783748925149-238
https://www.nomos-elibrary.de/agb

3.1 Das Verbdltnis von europdischen und deutschen Datenschutzrecht

Im Folgenden soll ein systematischer Ansatz beschrieben werden, mit dem
diese Grenze praziser als bisher ermittelt werden kann. Dabei werden die
Vorarbeiten des arbeitsrechtlichen Kapitels eine doppelte Rolle spielen:
Zum einen wirken sie sich maf§geblich auf die datenschutzrechtliche Pri-
fung aus, insbesondere auf deren Kontrolldichte (siche 2.4.4, S. 193). Zum
anderen koénnen datenschutzrechtliche Anforderungen und Grenzen aber
auch in die Gestaltung der Arbeit zuriickwirken. So bergen besonders
stark formalisierte Arbeitsaufgaben mit wenig Handlungsspielraum fiir die
Beschiftigten nicht selten auch ein besonders hohes Kontrollpotenzial.7¢!
Datenschutzrechtliche Anforderungen konnten also u.U. auch durch eine
menschengerechtere Gestaltung der Arbeit erfiillt werden.

3.1 Das Verbdltnis von europdischen und deutschen Datenschutzrecht

Das Datenschutzrecht ist in weiten Teilen durch die Datenschutz-Grund-
verordnung (EU) 2016/6797¢2, die als Verordnung gemifl Art.288 Abs.2
AEUYV in allen ihren Teilen verbindlich ist und in jedem Mitgliedstaat un-
mittelbar gilt, abschliefend geregelt. Daran dndert auch der Umstand
nichts, dass diese Regelungen teilweise sehr generalklauselartig gefasst
sind.”®3 Dennoch hat der deutsche Gesetzgeber als Reaktion auf die euro-
paische Datenschutzreform ein neues Bundesdatenschutzgesetz’¢ erlassen.

Das Verhaltnis dieser beiden Regelungen ist im Grundsatz vergleichsweise
simpel. Das Unionsrecht beanspruch in seinem Anwendungsbereich ge-
gentiber dem mitgliedstaatlichen Recht einen Anwendungsvorrang (dazu
noch naher 3.2.2.1.1, S. 262).765 Das nationale Recht behilt zwar seine Gel-
tung, kann aber im Fall eines Konflikts mit dem europiischen Recht nicht
angewendet werden.”®¢ Diesem Effekt trigt auch §1 Abs.5 BDSG 2018

761 Kublmann/Schumann 2015, S. 130.

762 Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom
27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (DS-GVO), Amtsblatt der Europaischen Union L 119/1.

763 Hornung/Hofmann, ZD-Beil. 4/2017, S. 1, 13 f. m.w.N.; kritisch vor allem Rofna-
gel, Ausschuss-Drs. 18(24)94, S. 2. Bereits die Datenschutzrichtlinie 95/46/EG
wirkte vollharmonisierend EuGH, ECLI:EU:C:2011:777, Rn. 36 — ASNEF.

764 BGBI.12017,S.2097.

765 EuGH, ECLLEU:C:1970:114, Rn.3 - Internationale Handelsgesellschaft mbH;
EuGH, ECLI:EU:C:2013:107, Rn. 59 — Melloni.

766 Statt Vieler Ruffert, in: Calliess/Ruffert 2016, Art. 1 AEUV, Rn. 18.
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Rechnung, demzufolge die Vorschriften dieses Gesetzes keine Anwendung
finden, soweit das Recht der Europdischen Union, im Besonderen die Da-
tenschutz-Grundverordnung unmittelbar gilt.

Diese einfache Regel wird jedoch durch Offnungsklauseln verkompliziert.
Die Datenschutz-Grundverordnung enthalt an — je nach Zihlweise — zwi-
schen 50 und 60 Stellen” Offnungsklauseln, in denen den Mitgliedstaa-
ten die Moglichkeit eréffnet wird oder in denen sie dazu verpflichtet wer-
den, Ausnahmen und Abweichungen zu definieren oder spezifische Vor-
schriften zu erlassen. Die Datenschutz-Grundverordnung wird darum tref-
fend als ,Handlungsformhybrid“7¢® bezeichnet. Im Bereich des Beschiftig-
tendatenschutzes sind dies Art. 88 DS-GVO sowie fur die Verarbeitung be-
sonderer Kategorien personenbezogener Daten Art.9 Abs.2 lit.b
DS-GVO.

3.1.1 Die Offnungsklauseln zum Beschaftigtendatenschutz

Die Norm des Art. 88 DS-GVO gliedert sich in zwei Teile. In Absatz 1 wird
den Mitgliedstaaten die Moglichkeit erdffnet, spezifischere Vorschriften
zur Gewihrleistung des Schutzes der Rechte und Freiheiten hinsichtlich
der Verarbeitung personenbezogener Beschiftigtendaten im Beschifti-
gungskontext vorzusehen, entweder selbst durch Rechtsvorschrift oder de-
legiert an die Sozialpartner durch Kollektivvereinbarung. Hinsichtlich der
fur die Datenverarbeitung zugelassenen Zwecke werden dhnlich wie schon
in §32 Abs.1 BDSG 2003 drei Phasen des Arbeitsvertrags unterschieden:
die Einstellung, die Erfillung und die Beendigung. Diese Aufzahlung ist
anders als in § 32 Abs. 1 S. 1 BDSG 2003 nicht abschliefend, was bedeutet,
dass insbesondere auch Regelungen zur Einwilligung im Beschiftigungs-
kontext erlassen werden durfen.”®?

Die Erfillung des Arbeitsvertrags wird sodann noch weiter aufgeschlisselt.
Mit einbezogen werden die Erfiilllung der Pflichten aus Kollektivvereinba-
rung und Rechtsvorschriften und die Inanspruchnahme der mit der Be-
schaftigung zusammenhingenden individuellen oder kollektiven Rechte
und Leistungen sowie Zwecke des Managements, der Planung und der Or-

767 Veil 2016.

768 Kiihling/Martini, EuZW 2016, S. 448, 449.

769 Jerchel/Schubert, DuD 2016, S.782, 784; BeckOK DSR/Riesenbuber, Art.88
DS-GVO, Rn. 76; Wybitul, ZD 2016, S. 203, 205; a.A. Spelge, DuD 2016, S. 775,
781.
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ganisation der Arbeit, der Gleichheit und Diversitit am Arbeitsplatz, der
Gesundheit und Sicherheit am Arbeitsplatz sowie des Schutzes des Eigen-
tums der Arbeitgeber oder der Kunden.

In Art. 88 Abs.2 DS-GVO stellt die Verordnung Anforderungen an die
nach Absatz 1 moéglichen Maffnahmen. Danach umfassen sie — d.h. miis-
sen sie soweit erforderlich enthalten””? — geeignete und besondere Maf3-
nahmen zur Wahrung der menschlichen Wirde, der berechtigten Interes-
sen und der Grundrechte der betroffenen Person, insbesondere im Hin-
blick auf die Transparenz der Verarbeitung, die Ubermittlung personenbe-
zogener Daten innerhalb einer Unternehmensgruppe oder einer Gruppe
von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit austiben, und
die Uberwachungssysteme am Arbeitsplatz.

GemafS Art. 9 Abs. 2 lit. b DS-GVO kénnen die Mitgliedstaaten schliefSlich
die Verarbeitung besonderer Kategorien personenbezogener Daten erlau-
ben, wenn dies erforderlich ist, um arbeits- und sozialrechtliche Rechte
auszuliben oder diesbeziiglichen Pflichten nachzukommen. Dies kann
wiederum durch mitgliedstaatliches Recht selbst oder durch Kollektivver-
einbarungen nach dem Recht der Mitgliedstaaten erfolgen. Die Regeln
missen geeignete Garantien fiir die Grundrechte und die Interessen der
betroffenen Person vorsehen.

3.1.2 Der Sockel europarechtlicher Vorgaben

Der europaische Verordnungsgeber hat sich mit der Offnungsklausel des
Art. 88 DS-GVO nicht von vornherein aus dem Beschaftigtendatenschutz
zuriickgezogen. Soweit die Mitgliedstaaten die Offnungsklausel nicht nut-
zen, kommen die allgemeinen Regelungen der Datenschutz-Grundverord-
nung auch im Beschaftigungsverhaltnis zur Anwendung. Als Erlaubnistat-
bestand kime dann insbesondere die Datenverarbeitung zur Erfiillung ei-
nes Vertrags — des Arbeitsvertrags — nach Art. 6 Abs. 1 UAbs. 1 lit. b bzw.
Art. 9 Abs. 2 lit. b DS-GVO in Betracht.

Bei aller Unklarheit tiber die genaue Reichweite der Offnungsklausel steht
dariber hinaus fest, dass die Mitgliedstaaten den Beschiftigtendatenschutz
nicht vollig autonom regeln dirfen und darum jedenfalls an die in Art. 5

770 BeckOK DSR/Riesenhuber, Art. 88 DS-GVO, Rn. 79; a.A. Korner 2017, S. 86, der
zufolge diese Maffnahmen stets vorzusehen sind.
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DS-GVO geregelten Grundsitze des Datenschutzrechts gebunden sind.””!
Dass ein gewisser Mindeststandard zum Schutz der Beschiftigten nicht un-
terboten werden darf, zeigt sich auflerdem an den Anforderungen des
Art. 88 Abs. 2 DS-GVO, die ausschliefSlich den Schutz der betroffenen Per-
son bezwecken und keine Abwagung mit der unternehmerischen Freiheit
des Arbeitgebers vorsehen.””2

Daraus folgt, dass selbst im Falle einer umfassenden mitgliedstaatlichen
Regelung das Unionsrecht nicht komplett auffen vor bleibt. Dem steht
auch nicht entgegen, dass die Union gemaf§ Art. 153 i.V.m. Art. 114 Abs. 2
AEUV tber keine Kompetenz fiir harmonisierende arbeits- und sozial-
rechtliche Regelungen verfiigt.””? Der Beschaftigtendatenschutz weist zwar
starke Verbindungen zum Arbeitsrecht auf, kann aber als Annex auf die
allgemeine Regelungskompetenz der Union zum Datenschutzrecht nach
Art. 16 Abs. 2 AEUV gestiitzt werden.””4

3.1.3 Der Spielraum und die Anforderungen fir die mitgliedstaatliche
Regelung

Wieviel Spielraum den Mitgliedstaaten durch Art. 88 DS-GVO im Beschif-
tigtendatenschutz bleibt, ist umstritten. Die Diskussion betrifft vor allem
die Frage, ob die Verordnung tuber die Mindeststandards hinaus vollhar-
monisierend wirkt,””> also eine Konkretisierung aber keine Erhéhung des

771 Forst, in: Auernhammer 2020, Art. 88 DS-GVO, Rn. 4; Korner 2017, S. 55.

772 Korner 2017, S. 56.; i.E. auch Kort, DB 2016, S. 711, 714 f.; Taeger/Rose, BB 2016,
S. 819, 830.

773 So aber Franzen, RDV 2014, S. 200, 201. Auf dieses Problem weist auch Korner,
NZA 2016, S.1383 hin, zieht daraus aber lediglich die Schlussfolgerung, dass
Art. 88 DS-GVO fiir die mitgliedstaatlichen Regelungen keine Hochstgrenzen
im Hinblick auf das Schutzniveau enthalte. Zur Regelungskompetenz allge-
mein Franzen, in: Franzen et al. 2020, Art. 153 AEUV, Rn. 72; Korte, in: Calliess/
Ruffert 2016, Art. 114 AEUV, Rn. 18.

774 Maschmann, in: Kihling/Buchner 2018, Art. 88 DS-GVO, Rn. 39; Schmidt 2016,
S.49 LE. Diubler, in: Daubler et al. 2020, Art. 88 DS-GVO, Rn. 3 f., der jedoch
auf die hybride Handlungsform der Datenschutz-Grundverordnung abstellt
(siche 3.1, S. 239).

775 Dafir ausfihrlich Maschmann, DB 2016, S. 2480, 2482 ff.; Maschmann, in: Kiih-
ling/Buchner 2018, Art. 88 DS-GVO, Rn. 30ft; i.E. auch Franzen, EuZA 2017,
S.313, 344f.; Martini/Botta, NZA 2018, S. 625, 627 f.; Spelge, DuD 2016, S. 775,
7765 Zoll, in: Taeger/Gabel 2019, Art. 88 DS-GVO, Rn. 16 ff.; dagegen ausfiihr-
lich Korner 2017, S. 52 ff.; 1.E. auch Diiwell/Brink, NZA 2017, S. 1081, 1083; Forst,
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Schutzstandards erlaubt. Dariiber hinaus geht es auch darum, welche An-
forderungen die Offnungsklausel selbst an die sie ausfiillende mitglied-
staatliche Regelung stellt.

3.1.3.1 Mindest- oder Vollharmonisierung

Fur eine bloffe Mindestharmonisierung wird der insofern offene Wortlaut 550
des Art. 88 Abs. 1 DS-GVO angefithrt.”7¢ Besiecht man sich allerdings die
Entstehungsgeschichte der Norm zeigt sich, dass sich trotz entsprechender
Formulierungsvorschlage aus der Kommission und dem Parlament weder
eine vollharmonisierende noch eine mindestharmonisierende Version
durchsetzen konnte.””” Der Streit ist schlicht offengeblieben. Fiir eine voll-
harmonisierende Wirkung sprechen vor allem die im Vergleich mit ande-
ren Offnungsklauseln strengen Voraussetzungen in Art. 88 DS-GVO.”78
Das ubergeordnete Ziel der Verordnung, einen europaweit einheitlichen
Rechtsrahmen zu bilden, kann bei Offnungsklauseln, die notwendigerwei-
se ein gewisses Maf§ an Uneinheitlichkeit mit sich bringen, dagegen nicht
entscheidend sein.””?

Angesichts der hybriden Handlungsform der Datenschutz-Grundverord- 551
nung (siehe 3.1, S. 239) spricht viel dafiir, hier zu differenzieren, nimlich
nach Teilen, die einer Richtlinie entsprechen, und nach Teilen, die einer
Verordnung entsprechen.”®

in: Auernhammer 2020, Art. 88 DS-GVO, Rn. 18f; fiir eine Absenkungsmog-
lichkeit bei entsprechenden Schutzmechanismen BeckOK DSR/Riesenhuber,
Art. 88 DS-GVO, Rn. 67.

776 Korner 2017, S. 52 ff..

777 Maschmann, in: Kihling/Buchner 2018, Art. 88 DS-GVO, Rn. 34. Die Formulie-
rungen lauteten ,in den Grenzen dieser Verordnung® (Kommission) und ,,Un-
beschadet der tbrigen Vorschriften dieser Verordnung umfassen die in Abs. 1
genannten Rechtsvorschriften der Mitgliedstaaten wenigstens die folgenden
Mindeststandards.“ Das Ubersieht Korner 2017, S. 53 ff., die nur auf die Ableh-
nung der Version der Kommission abstellt.

778 Maschmann, in: Kihling/Buchner 2018, Art. 88 DS-GVO, Rn. 35; Pétters, in: Go-
la 2018, Art. 88 DS-GVO, Rn. 25.

779 So aber Maschmann, in: Kihling/Buchner 2018, Art. 88 DS-GVO, Rn. 36 f.; Por-
ters, in: Gola 2018, Art. 88 DS-GVO, Rn. 24.

780 Ahnlich Diubler, in: Diubler et al. 2020, Art. 88 DS-GVO, Rn. 15, der die min-
dest- und vollharmonisierenden Bereiche aber genau anders herum einteilt.

243

(o) ENR


https://doi.org/10.5771/9783748925149-238
https://www.nomos-elibrary.de/agb

552

553

554

555

3 Beschiftigtendatenschutz

Die Datenschutzrichtlinie wirkte nach Auffassung des Europiischen Ge-
richtshofs vollharmonisierend.”8! Aus dieser Richtlinie tbernommene,
sehr abstrakte Regelungen wie die der Datenschutzgrundsitze in Art. 5
oder der Erlaubnistatbestinde in Art. 6 DS-GVO mussten dann ebenfalls
als vollharmonisierend betrachtet werden. Sie durfen nur konkretisiert
werden.”82 Soweit die Offnungsklausel aber sehr detailliert geregelte Berei-
che betrifft, die eher der Natur einer Verordnung entsprechen und darum
kaum an die Besonderheiten des Beschiftigungsverhiltnisses angepasst
werden konnen, entfaltet sie dagegen nur mindestharmonisierende Wir-
kung. Das betrife z.B. Regelungen zur Transparenz,’$? die in Art. 88 Abs. 2
DS-GVO ausdricklich angesprochen werden. Hier darf auch nach oben
abgewichen werden.

3.1.3.2 Anforderungen in Art. 88 DS-GVO

Die mitgliedstaatlichen Regelungen kénnen den Anwendungsvorrang des
europdischen Rechts aber nur brechen und Vorgaben der Datenschutz-
Grundverordnung konkretisieren oder davon abweichen, wenn sie Anfor-
derungen erfiillen, welche in der Offnungsklausel in Art. 88 DS-GVO an
eben diese Regelungen gestellt werden.

Hier geniigen nicht irgendwelche Regelungen, es muss sich vielmehr ge-
mafl Art. 88 Abs.1 DS-GVO um spezifischere Vorschriften handeln, die
tiberdies Maffnahmen nach Art. 88 Abs. 2 DS-GVO umfassen. Werden die
mitgliedstaatlichen Regelungen diesen Anforderungen nicht gerecht, ver-
stofSen sie gegen zwingendes Unionsrecht, mit der Folge, dass sie aufgrund
des Vorrangs des Unionsrechts nicht angewendet werden kénnen.”34

Der Offnungsklausel in Art. 88 DS-GVO lassen sich zwei Anforderungen
entnehmen, die nebeneinander bestehen. Die Vorschriften fiir die Daten-
verarbeitung im Beschiftigungskontext miissen erstens gemal§ Absatz 1
spezifisch durch Rechtsvorschriften oder durch Kollektivvereinbarung ge-
regelt sein. Dariiber hinaus mussen sie zweitens die Schutzmafnahmen
nach Absatz 2 umfassen. Dies bedeutet aber nicht, dass eine Vorschrift be-
reits spezifisch nach Absatz 1 ist, wenn sie Maffnahmen nach Absatz 2 ent-

781 EuGH, ECLI:EU:C:2011:777, Rn. 36 — ASNEF.

782 So i.E. auch Diiwell/Brink, NZA 2016, S. 665, 667; Varadinek, et al. 2018, S. 13.
783 In die Richtung Franzen, EuZA 2017, S. 313, 346.

784 So auch Gola et al., RDV 2016, S. 57, 59; Taeger/Rose, BB 2016, S. 819, 830.
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halt. Die Vorschriften beziehen sich auf unterschiedliche Regelungsberei-
che.783

Die Vorgaben in Art. 88 Abs. 1 DS-GVO betreffen die materiellen Anfor-
derungen an die Datenverarbeitung und dabei vor allem die MafSstabe der
Interessenabwigung, mithin das Datenschutzniveau. Die Vorgaben in
Art. 88 Abs.2 DS-GVO betreffen dagegen die verfahrensmiflige Absiche-
rung der Datenverarbeitung, die dafiir sorgen soll, dass dieses Datenschutz-
niveau eingehalten wird. Solche absichernden Mafnahmen ergeben aber
nur Sinn, wenn hinsichtlich der materiellen Anforderungen die allgemei-
nen Vorgaben der Datenschutz-Grundverordnung wenigstens konkreti-
siert wurden. Ansonsten kénnte man namlich auf die in der Verordnung
selbst geregelten Schutzmafinahmen zurtckgreifen.

3.1.4 Die Regelung zum Beschiftigtendatenschutz in § 26 BDSG 2018 im
Uberblick

Der deutsche Gesetzgeber hat den Spielraum der Offnungsklausel genutzt
und die Datenverarbeitung fiir Zwecke des Beschaftigungsverhaltnisses in
§26 BDSG 2018 geregelt. Im Kern der Norm in §26 Abs.1 S.1
BDSG 2018, welche den Hauptteil der Offnungsklausel in Art. 88 Abs. 1
DS-GVO aufgreift, wurde dabei die Vorgangerregelung in §32 Abs. 1 S. 1
BDSG 2003 beinahe wortgleich fortgeschrieben.

Im Vergleich zur Offnungsklausel in Art. 88 Abs. 1 DS-GVO ergeben sich

in den fiir diese Arbeit relevanten Bereichen folgende Anderungen:

— Statt von der Einstellung, der Erfillung des Arbeitsvertrags und der Be-
endigung des Beschaftigungsverhaltnisses in Art. 88 Abs. 1 DS-GVO ist
in §26 Abs.1 S.1 BDSG 2018 von der Entscheidung tiber die Begriin-
dung eines Beschiftigungsverhiltnisses sowie von der Durchfithrung
und Beendigung des Beschaftigungsverhaltnisses die Rede.

- Kollektivvereinbarungen werden in § 26 Abs. 4 Satz 1 BDSG 2018 als ei-
genstindige Erlaubnistatbestande fir die Verarbeitung personenbezo-
gener Beschaftigtendaten zu Zwecken des Beschiftigungsverhiltnisses
anerkannt, einschlieflich besonderer Kategorien personenbezogener
Daten. Die Verhandlungspartner werden durch einen schlichten Ver-
weis in §26 Abs.4 S.2 BDSG 2018 an die Maflnahmen nach Art. 88
Abs. 2 DS-GVO gebunden.

785 Klosel/Mahnhold, NZA 2017, S. 1428, 1430.
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Die Anforderungen an die Einwilligung nach Art. 7 DS-GVO, die zwar
in der Offnungsklausel des Art. 88 Abs. 1 DS-GVO nicht ausdricklich,
dafiir aber in ErwG 155 angesprochen sind, werden auf das Beschifti-
gungsverhaltnis hin detailliert. Fiir die Beurteilung der Freiwilligkeit
einer Einwilligung werden in §26 Abs. 2 BDSG 2018 weitere Kriterien
eingefithrt und die Schriftform wird grundsatzlich festgelegt.

Dariiber hinaus wurden die Offnungsklauseln noch wie folgt genutzt:

Die in der Offnungsklausel nicht eigens genannte Interessenvertretung
der Beschaftigten wurde in §26 Abs. 1 S.1 BDSG 2018 berticksichtigt.
Die Austibung bzw. Erfilllung ihrer gesetzlichen oder in einer Kollek-
tivvereinbarung verankerten Rechte und Pflichten”®¢ ist ein zulassiger
Zweck fir die Datenverarbeitung.

Der in Art. 88 Abs. 1 DS-GVO angefiithrte Zweck des Schutzes des Ei-
gentums der Arbeitgeber oder der Kunden wird in den Regeln iber die
Datenverarbeitung zur Aufdeckung von Straftaten nach §26 Abs. 1 S.2
BDSG 2018 aufgegriffen. Dieser Regelungsbereich soll in dieser Arbeit
aber nicht behandelt werden.

Die Regeln tber die Verarbeitung besonderer Kategorien personenbe-
zogener Daten in Art.9 Abs.2 lit. b DS-GVO werden in §26 Abs. 3
BDSG 2018 aufgegriffen. Die dort normierte Erforderlichkeit i.e.S.
wird durch eine Interessenabwagung erganzt und Schutzmafinahmen
nach §22 Abs. 2 BDSG 2018 werden auch auf die Verarbeitung solcher
Daten im Beschaftigungsverhaltnis erstreckt.

Der Anwendungsbereich des Datenschutzrechts wurde in §26 Abs.7
BDSG 2018 entgegen Art. 2 Abs. 1 DS-GVO auch auf die nichtautoma-
tisierte Verarbeitung personenbezogener Daten aufferhalb von Datei-
systemen erweitert.

3.1.5 Die Nutzung des Ermessensspielraums in § 26 BDSG 2018

Ob der deutsche Gesetzgeber seinen Regelungsspielraum mit §26
BDSG 2018 zulassigerweise genutzt hat, muss getrennt nach den einzelnen
darin enthaltenden Vorschriften bewertet werden. Die Umsetzungsnorm
des §26 BDSG 2018 ist zweifellos eine Rechtsvorschrift und enthilt wie
eben dargestellt auch spezifische Vorschriften, etwa zu den Rechten und
Pflichten der Interessenvertretung, der Einwilligung der Arbeitnehmer

786 Das Gesetz spricht von Ausiibung oder Erfiillung ihrer Rechte und Pflichten.

Das diirfte ein Redaktionsversehen sein.

246

(o) ENR


https://doi.org/10.5771/9783748925149-238
https://www.nomos-elibrary.de/agb

3.1 Das Verbdltnis von europdischen und deutschen Datenschutzrecht

und den Kollektivvereinbarungen.”®” Den Kern der Norm bildet aber die
Generalklausel in §26 Abs.1 S.1 BDSG 2018, die sich nur unwesentlich
vom allgemeinen Erlaubnistatbestand in Art.6 Abs.1 UAbs.1 lit.b
DS-GVO unterscheidet. Dies weckt erhebliche Zweifel an der europarecht-
lichen Zuléssigkeit der Norm (dazu sogleich, siehe 3.1.5.2, S. 248).

3.1.5.1 Einwilligung und Kollektivvertrag § 26 Abs. 1 S. 2 ff. BDSG 2018

Zunichst fillt aber auf, dass in keinem Regelungsbereich in Art. 26
BDSG 2018 — auch nicht den spezifischen — Mafnahmen nach Art. 88
Abs.2 DS-GVO ausdriicklich enthalten sind. Fir die Kollektivvereinba-
rungen in § 26 Abs. 4 S. 1 BDSG 2018 ist dies unschadlich; die Pflichten er-
geben sich unmittelbar aus Art. 88 Abs.2 DS-GVO7% und sind von den
Parteien der Vereinbarungen selbst einzuhalten. Die Tarif- und Betriebs-
parteien konnen sich auf Art. 88 Abs.1 und Art.9 Abs.2 lit. b DS-GVO
1.V.m. §§3, 4 TVG bzw. §§77, 87 ff. BetrVG berufen. Einer Umsetzung
speziell fir das Datenschutzrecht in § 26 BDSG 2018 hitte es nicht bedurft.
Die Regelung in §26 Abs. 4 BDSG 2018 ist folglich rein deklaratorischer
Natur.”®

Aber selbst die Gegenauffassung, der zufolge sich die datenschutzrechtli-
che Regelungsmacht erst aus § 26 Abs. 4 S. 1 BDSG 2018 ergibt,”° hatte in
Bezug auf die Pflichten aus Art. 88 Abs.2 DS-GVO keine negativen Aus-
wirkungen. Die Anforderungen ergeben namlich nur Sinn, wenn sich die
darin adressierten Gefahren in der jeweiligen Vorschrift im Sinne des
Art. 88 Abs. 1 DS-GVO auch in verstirktem Mafle zeigen. Das ist ange-
sichts der Fulle an Regelungsmoglichkeiten, die sich fir Kollektivvereinba-
rungen aus §26 Abs. 4 S.1 DS-GVO ergeben, nicht absehbar. Insofern ge-

787 Insbesondere tberschreitet die Konkretisierung des Merkmals der Freiwilligkeit
nicht den Spielraum der Offnungsklausel. So i.E. Buchner/Kiibling, DuD 2017,
S.544, 546. Vgl. zu wesentlich weitgehenderen Entwiirfen Bdcker 2012, S. 19 1.

788 Es gentigt, dass den Kollektivvereinbarungen nach dem (sonstigen) Recht der
Mitgliedstaaten ,allgemein das Recht zugestanden [wird], verbindliche Rege-
lungen zu treffen, die den Beschaftigten auch belasten konnen®, Maschmann, in:
Kuahling/Buchner 2018, Art. 88 DS-GVO, Rn. 28.

789 Diiwell/Brink, NZA 2017, S. 1081, 1085 Der Charakter der von §26 Abs.4 S. 1
BDSG ist umstritten, siche 3.6.1.1.2, S. 488.

790 Jerchel/Schubert, DuD 2016, S.782, 783; BeckOK DSR/Riesenhuber, Art.88
DS-GVO, Rn. 49.
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nugt es, dass der deutsche Gesetzgeber in § 26 Abs. 4 S. 2 BDSG 2018 ledig-
lich einen Verweis auf Art. 88 Abs. 2 DS-GVO aufgenommen hat.”?!

Mit diesem Argument der spezifischen Gefahrerhohung sind die Anforde-
rungen an den nationalen Gesetzgeber aus Art. 88 Abs. 2 DS-GVO stark zu
reduzieren. So ist es nicht ersichtlich, inwiefern die konkretisierten Anfor-
derungen an die Einwilligung oder die Datenverarbeitung fiir die Interes-
senvertretung eine stirkere Gefahrdung fiir die Grundrechte der betroffe-
nen Person oder die Transparenz der Verarbeitung darstellen kdnnen oder
inwiefern sie mit der Datentibermittelung in der Unternehmensgruppe
oder der Uberwachung am Arbeitsplatz zusammenhingen. Die Norm ist
hier teleologisch zu reduzieren.”? Die Regelungen verstoffen darum nicht
gegen Art. 88 Abs. 2 DS-GVO.

3.1.5.2 Die Nutzung des Ermessensspielraums in § 26 Abs. 1 S. 1
BDSG 2018

Der Kern der Regelung in §26 Abs.1 S.1 Fall 1 bis 3 BDSG 2018 - also
ohne die Verarbeitung fir die Rechte und Pflichten der Interessenvertre-
tung — stellt dagegen jedenfalls fiir sich genommen keine spezifische Rege-
lung nach Art. 88 Abs. 1 DS-GVO dar. Die Vorschrift konkretisiert den all-
gemeinen Erlaubnistatbestand fir die Datenverarbeitung zur Erfillung ei-
nes Vertrags nach Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO lediglich dahinge-
hend, als sie auch die Begriindung und die Beendigung des Vertrags als zu-
lassige Zwecke erfasst. Diese Uberlegung ist nicht nur zwingend und im
Ubrigen von jedem Rechtsanwender ohne Weiteres selbst zu bewalti-
gen,”” sie bleibt auch im Detaillierungsgrad sogar hinter der Offnungs-
klausel in Art. 88 Abs. 1 DS-GVO zuriick. Schutzmafnahmen nach Art. 88
Abs. 2 DS-GVO wurden ebenfalls nicht geregelt. Damit wiirde § 26 Abs. 1
S.1 Fall 1 bis 3 BDSG 2018 von Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO ver-
dringt werden.

791 Forst, in: Auernhammer 2020, Art.88 DS-GVO, Rn.22; Paal, in: Paal/Pauly
2018, Art.88 DS-GVO, Rn. 13; BeckOK DSR/Riesenbuber, Art.88 DS-GVO,
Rn. 79; Wybitul, ZD 2016, S. 203, 207.

792 Forst, in: Auernhammer 2020, Art. 88 DS-GVO, Rn. 22; BeckOK DSR/Riesenhu-
ber, Art. 88 DS-GVO, Rn. 79; a.A. Korner 2017, S. 68.

793 Zur Einbeziehung des Vertragsabschlusses sowie der Vertragsinderung, -ab-
wicklung und -beendigung, BeckOK DSR/Albers/Veit, Art. 6 DS-GVO, Rn. 31;
Buchner/Petri, in: Kihling/Buchner 2018, Art. 6 DS-GVO, Rn. 33; Plath, in: Plath
2018, Art. 6 DS-GVO, Rn. 11.
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Die Mehrzahl der Autoren in der Literatur’®* und wohl auch der deutsche
Gesetzgeber’’ halten §26 Abs.1 S.1 BDSG 2018 hingegen fiir spezifisch
genug, um den Anforderungen in Art. 88 DS-GVO zu geniigen. Entschei-
dend sei, dass das deutsche Beschiftigtendatenschutzrecht — auch auf Basis
der Vorgingerregelung in §32 Abs.1 S.1 BDSG - durch die Rechtspre-
chung des Bundesarbeitsgerichts konkretisiert wurde. Mit derselben Argu-
mentation werden die Anforderungen des Art.88 Abs.2 DS-GVO be-
jaht.79¢

Eine andere Meinung lehnt diese Art der Umsetzung européischer Vorga-
ben ab und sieht die Anforderungen des Art. 88 DS-GVO in §26 Abs. 1
S.1 Fall 1 bis 3 BDSG 2018 folglich nicht erfillt.””” Insbesondere Masch-
mann’® halt der herrschenden Literatur entgegen, dass es zwar nicht per se
ausgeschlossen sei, europdisches Recht mit Generalklauseln umzusetzen,
die Umsetzung in §26 Abs. 1 S. 1 BDSG 2018 aber die speziellen Anforde-
rungen der Offnungsklausel nicht beachte.

794 So Gola et al., DuD 2017, S. 244, 245 ff.; Seifert, in: Simitis et al. 2019, Art. 88
DS-GVO, Rn.S52; Wybitul et al, ZD 2015, S.559, 561; Wybitul/Potters,
RDV 2016, S. 10, 14; Zoll, in: Taeger/Gabel 2019, Art. 88 DS-GVO, Rn. 10ff;
ohne Begrindung Hense, in: Sydow 2018, Art. 88 DS-GVO, Rn. 33; Potters, in:
Gola 2018, Art. 88 DS-GVO, Rn.9f. Fur Nolte, in: Gierschmann et al. 2018,
Art. 88 DS-GVO, Rn.32 geniigt offenbar schon, dass irgendwo in Art.26
BDSG 2018 spezifische Regelungen gemacht werden.

795 Die Gesetzesbegriindung liest sich so, als ob §26 Abs.1 S.1 BDSG 2018 als
Platzhalter fir ein Beschaftigtendatenschutz dienen und einstweilen die in der
Rechtsprechung entwickelten Grundsitze gelten sollen, BT-Drucks. 18/11325,
S.97: ,Der Gesetzgeber behilt sich vor, Fragen des Datenschutzes im Beschifti-
gungsverhaltnis innerhalb dieser Vorschrift oder im Rahmen eines gesonderten
Gesetzes konkretisierend bestimmte Grundsitze, die im Rahmen der Rechtspre-
chung zum geltenden Recht bereits angelegt sind, zu regeln.“

796 Gola et al., RDV 2016, S. 57, 60; Wybitul/Pétters, RDV 2016, S. 10, 14.

797 Maschmann, in: Kihling/Buchner 2018, Art. 88 DS-GVO, Rn. 63; in Bezug auf
die beinahe wortgleiche Vorgingerregelung in §32 BDSG 2003 Korner 2017,
S. 68; Maschmann, DB 2016, S. 2480, 2484. Auch das am Gesetzgebungsverfah-
ren beteiligte Bundesjustizministerium hat die Nichteinhaltung der Anforde-
rungen des Art. 88 Abs. 2 DS-GVO kritisiert, BMJV 2016, S. 25. Zumindest zwei-
felnd Dédubler, in: Daubler et al. 2020, Art. 88 DS-GVO, Rn. 22.

798 Maschmann, in: Kihling/Buchner 2018, Art. 88 DS-GVO, Rn. 63.
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3.1.5.2.1 Die allgemeinen Anforderungen an Umsetzungsakte

Wie bei der Umsetzung einer Richtlinie haben die Mitgliedstaaten auch
bei der Umsetzung von Offnungsklauseln’®® das Recht zur Wahl der Form
und Mittel. Die Umsetzung muss aber nicht nur in verbindliches inner-
staatliches Recht erfolgen®® — was bei § 26 Abs. 1 S. 1 BDSG unzweifelhaft
der Fall ist -, sondern auch eine effektive Wirkung entfalten.?%! Hierzu ge-
hort auch, dass die umsetzende Regelung so bestimmt ist, dass der Einzel-

ne die Rechte, die ihm die europaische Regelung vermittelt, erkennen
kann.802

Aus letzterem folgt, dass sich der Detaillierungsgrad, den die mitgliedstaat-
liche Regelung erreichen muss, anhand des Detaillierungsgrads des umzu-
setzenden europiischen Rechtsakts bestimmt. Will dieser bestimmte Rech-
te vermitteln, darf der Umsetzungsake nicht hinter diesem Bestimmtheits-
grad zurtckbleiben. Ob die notwendige vollstaindige Anwendung des um-
zusetzenden europdischen Rechtsakts gewdhrleistet ist, hingt darum — ge-

wissermaflen als besondere Anforderung — von dessen inhaltlicher Genau-
igkeit ab.803

3.1.5.2.2 Die besonderen Anforderungen an die Regelungstiefe des
Umsetzungsakts

Wie soeben gezeigt, miissen die allgemeinen Anforderungen an Umset-
zungsakte was jenen Teilaspekt angeht, wie detailliert dieser Umsetzungs-
akt ausgestaltet zu sein hat, noch auf den jeweils umzusetzenden europi-
ischen Rechtsakt angepasst werden. Dazu muss ermittelt werden, wie in-
haltlich genau die Vorgaben in Art. 88 Abs. 1 und 2 DS-GVO ausfallen.

Dieser Detaillierungsgrad ist auffallig hoch. Die Offnungsklausel in Art. 88
DS-GVO mutet trotz der eindeutigen Formulierung, ,die Mitgliedstaaten
konnen®, beinahe wie ein Regelungsauftrag an. Insbesondere die Auffiche-
rung der Durchfithrung des Beschaftigungsverhaltnisses nach Art. 88
Abs. 1 DS-GVO in einzelne Beispiele kann als Wunsch nach detaillierten

799 Zur dieser Parallelitit Albrecht/Janson, CR 2016, S. 500, 504.

800 EuGH, ECLI:EU:C:1982:192, Rn. 12 — Kommission/Niederlande.

801 EuGH, ECLLI:EU:C:1984:153, Rn. 15 — von Colson und Kamann.

802 EuGH, ECLLEU:C:1985:229, Rn.23 — Kommission/Deutschland; EuGH,
ECLI:EU:C:2001:35, Rn. 22 — Kommission/Italien.

803 Schroeder, in: Streinz 2018, Art. 288 AEUV, Rn. 78.
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mitgliedstaatlichen Regelungen gedeutet werden. Gerade die Unterziele
des Managements, der Planung und der Organisation der Arbeit sind in
der neuen Regelung in §26 BDSG 2018 nicht berticksichtigt und lassen
sich, anders als bspw. die Gleichheit und Diversitit oder die Gesundheit
und Sicherheit am Arbeitsplatz, auch nicht auf bereichsspezifische Rege-
lungen wie den Arbeitsschutz oder das Allgemeine Gleichbehandlungsge-
setz stitzen.

Vergleichsweise detaillierte Vorgaben finden sich auch zu den Schutzmaf-
nahmen nach Art. 88 Abs. 2 DS-GVO. Hier werden immerhin Regelungen
zur Transparenz der Verarbeitung, zur Ubermittlung von Daten in der Un-
ternehmensgruppe und zu Uberwachungssystemen am Arbeitsplatz gefor-
dert. Gerade bei dem letzten Punkt hat der Verordnungsgeber in ErwG 75
zum Ausdruck gebracht, dass er die Verarbeitung personlicher Aspekte,
die die Arbeitsleistung betreffen, fiir besonders problematisch hilt.

Angesichts der auflergewohnlich hohen inhaltlichen Genauigkeit der Off-
nungsklauseln missen die Anforderungen an die Bestimmtheit hoher aus-
fallen als z.B. noch bei der Regelung des §32 Abs. 1 S.1 BDSG 2003, die
mangels spezifischer Regelungen zum Beschaftigtendatenschutz in der Da-
tenschutzrichtlinie nur den allgemeinen Erlaubnistatbestand in Art.7
Abs. 1 lit. b DS-GVO umzusetzen hatte. Hinzu kommt, dass die Regelun-
gen zum Beschiftigtendatenschutz zwar nicht unmittelbar darauf gerichtet
sind, dem einzelnen Beschiftigten individuelle Rechte zu verleihen, aber
immerhin eine Festlegung bezwecken, welche Datenverarbeitung in die-
sem speziellen Kontext zuléssig ist. Davon hangen wiederum die Rechte
der Betroffenen nach Art. 17 und 18 DS-GVO sowie letztlich auch die sei-
ner Interessenvertretung im Betriebsrat ab.

3.1.5.2.3 Potenziell taugliche Umsetzungsakte

Den allgemeinen und besonderen Anforderungen an einen Umsetzungs-
akt kann prinzipiell auch durch eine Generalklausel entsprochen werden,
wenn diese Klausel in der Rechtsausiibung entsprechend interpretiert wer-
den kann. Die genauen Voraussetzungen hierfiir sind aber umstritten. Als
AuslegungsmafSsstab kommen sowohl nationale verfassungsrechtliche
Grundsitze394 als auch der umzusetzende Rechtsakt selbst in Betracht, hier
also das allgemeine Personlichkeitsrecht nach Art.2 Abs.1 i.V.m. Art. 1

804 EuGH, ECLI:EU:C:1985:229, Rn. 23 — Kommission/Deutschland.
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Abs. 1 GG in seiner Interpretation durch die Rechtsprechung des Bundes-
arbeitsgerichts bzw. die Offnungsklausel in Art. 88 DS-GVO.

Nach einer strengeren Meinung geniigt eine unionsrechtskonforme Ausle-
gung allein nicht, damit eine nationale Norm den Rechtssicherheitsgrund-
satzen des Europdischen Gerichtshofs gerecht wird. Anders als die verfas-
sungskonforme Auslegung habe die unionsrechtskonforme Auslegung des
nationalen Rechts nicht das Ziel, deren Geltung bzw. Anwendbarkeit zu
erhalten.8% Die umsetzende Norm miisse darum von sich heraus — d.h. oh-
ne die konkretisierende Interpretation anhand des umzusetzenden Rechts-
akts — dem Einzelnen ermdglichen, seine Rechte zu erkennen. Die Off-
nungsklausel in Art. 88 DS-GVO fiele dieser Ansicht zufolge als Ausle-
gungsmafistab aus.

Fir die Frage der Anwendbarkeit des europiischen oder mitgliedstaatli-
chen Datenschutzrechts kann dieser Streit aber letztlich offengelassen wer-
den. Denn wenn sich die Vereinbarkeit des Umsetzungsakts allein aus der
Interpretation anhand der europiischen Vorgabe ergibt, hat der mitglied-
staatliche Gesetzgeber jedenfalls keinen Spielraum genutzt, der eine eigen-
staindige Regelung rechtfertigen wiirde. Wenn die Mitgliedstaaten eine
Offnungsklausel nicht nutzen, geht die konkurrierende Gesetzgebungs-
kompetenz der Union vor, von der sie durch die Datenschutz-Grundver-
ordnung umfassend Gebrauch gemacht hat (siche 3.1.2, S. 241). Das ist die
Konsequenz der Kompetenzverteilung im Datenschutzrecht.

Nach alledem kommt es fiir die Frage, ob der deutsche Gesetzgeber mit
§26 Abs. 1 S.1 BDSG 2018 die Anforderungen an Umsetzungsakte fir die
Offnungsklausel in Art. 88 DS-GVO erfiillt hat, allein darauf an, ob die
deutsche Norm durch verfassungskonforme Auslegung entsprechend die-
ser Anforderungen interpretiert werden kann.

3.1.5.2.4 Die Bestimmtheit der Rechtsprechung des Bundesarbeitsgerichts

Fir die Auslegungsfihigkeit von §26 Abs.1 S.1 BDSG 2018 ist entschei-
dend, ob man mit der herrschenden Meinung die Rechtsprechung des
Bundesarbeitsgerichts fir konkret genug hilt, um den Bestimmtheitsan-
forderungen an einen Umsetzungsakt zu geniigen. Dabei kommt es nicht
darauf an, ob das Bundesarbeitsgericht die Norm bereits hinreichend ge-

805 Ruffert, in: Calliess/Ruffert 2016, Art. 288 AEUV, Rn. 82, allerdings in Bezug auf
Umsetzungsakte, die im Widerspruch zur nationalen Rechtsordnung stehen.
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nau ausgelegt hat. Da die konkreten Umsetzungsakte zumeist neu sind,
dirfte das in den wenigsten Konstellationen der Fall sein. Maflgeblich ist
vielmehr, ob die bisherige Rechtsprechung — vor allem aber nicht zwin-
gend nur zur Vorgangernorm — so gefestigt ist, dass sich belastbare Aussa-
gen zur Interpretation des neuen Umsetzungsaktes treffen lassen.

Auf den ersten Blick mutet diese Argumentation zur Auslegbarkeit anhand
gefestigter Rechtsprechung zirkuldr an. Diese Rechtsprechung stitzt sich
namlich ihrerseits auf die Interpretation des allgemeinen Personlichkeits-
rechts nach Art. 2 Abs. 1 1.V.m. 1 Abs. 1 GG, ist also nicht einfachrechtlich,
sondern mafigeblich grundrechtsgeleitet. Die Anwendbarkeit eben dieser
deutschen Grundrechte wire aber selbst erst eine Folge der zulissigen Nut-
zung der Offnungsklausel (dazu noch eingehend 3.2.2, S. 260). Bevor aber
thre Anwendung nicht geklart ist, kann schwerlich beurteilt werden, ob
die deutschen Grundrechte die Umsetzungsnorm so weit spezifizieren,
dass diese den Anforderungen der Offnungsklausel in Art. 88 DS-GVO ge-
recht wird.

Dieser Widerspruch ist aber letztlich nur die Konsequenz einer moglichen
kumulativen Anwendbarkeit unionaler und nationaler Regelungen (siche
3.2.2.2.2, S. 267). Er lasst sich insofern auflosen, als dass sich die Anwend-
barkeit der nationalen Grundrechte nicht allein aus diesen Grundrechten
selbst, sondern aus dem Umstand ergibt, dass der Gesetzgeber immerhin
eine einschligige Generalklausel normiert hat, die entsprechend konkreti-
siert werden kann.

Die Anforderungen an die Bestimmtheit der Rechtsprechung des Bundes-
arbeitsgerichts im Hinblick auf Art.26 Abs.1 S.1 BDSG 2018 sind nach
den allgemeinen Grundsitzen nicht als ibermafSig hoch einzuschitzen. So
hat der Europaische Gerichtshof fiir Menschenrechte die Rechtsprechung
zur Videotberwachung von Arbeitnehmern als fir einen Eingriff in Art. 8
EMRK hinreichend bestimmt angesehen.8%¢ Solche vergleichsweise
schwerwiegenden Mafinahmen wiren nach aktueller Rechtslage auf §4
oder §26 Abs. 1 S.2 BDSG 2018 zu stitzen.?” Die Datenverarbeitung, die
auf §26 Abs. 1 S.1 BDSG 2018 gestiitzt werden kann, dirfte deutlich we-
niger tief in Grundrechte eingreifen, zumal hier vor allem die Datenverar-
beitung zur Organisation des Betriebsablaufs in Fokus stehen soll. Die

806 EGMR v. 5.10.2010 — 420/07, S. 10f. — Kopke/Deutschland; BAG v. 27.3.2003 -
2 AZR 51/02, E 105, S. 356, Rn. 28 (=NZA 2003, S. 1193).

807 Zur Unionsrechtswidrigkeit von §4 BDSG 2018 Jandt, ZRP 2018, S. 16, 17f.
Welche Regelung anzuwenden ist, soll eine Frage des Einzelfalls sein, DSK,
Kurzpapier Nr. 15, S. 1.
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Rechtsprechung ist diesbeziiglich zwar nicht in dem Mafe gefestigt, wie
dies bei Uberwachungsmafinahmen der Fall ist (siehe 3.2.3.4.1, S. 293),
insgesamt gibt es aber keine Anhaltspunkte dafiir, dass sie die Anforderun-
gen des Europaischen Gerichtshofs fiir Menschenrechte an die Bestimmt-
heit, denen sich auch der Europdische Gerichtshof angeschlossen hat,308
nicht erfillt.

Soweit es bei der Umsetzung der Offnungsklausel in Art. 88 DS-GVO wie
noch bei der Vorgingerregelung in §32 Abs.1 S.1 BDSG 2003 allein
darum gegangen ware, die allgemeinen Erlaubnistatbestinde zur Daten-
verarbeitung in Vertragsbeziehungen nach Art.6 Abs.1 UAbs.1 lit.b
DS-GVO bzw. Art.7 lit. b DSRL umzusetzen, ware §26 Abs.1 S.1
BDSG 2018 darum nicht zu beanstanden.

Die Offnungsklausel nach Art. 88 DS-GVO enthalt in Absatz 1 und 2 aber
die Anforderungen, spezifische Konstellationen des Beschiftigungskontex-
tes zu regeln und dabei besondere Schutzmaffnahmen zu ergreifen. Diesen
erhohten Anforderungen wird die Rechtsprechung des Bundesarbeitsge-
richts jedenfalls im Hinblick auf die oben angesprochenen Unterziele und
Schutzmaffnahmen nicht gerecht. Gerade fiir die hier behandelte Daten-
verarbeitung zur Planung und Organisation der Arbeit und zur Analyse
der Arbeitsleistung ist die Rechtsprechung mangels ausreichender Falle an-
ders als im Bereich der Mitarbeiteriberwachung weder gefestigt noch aus-
differenziert (siehe 3.6.2.3.3, S. 539). Hier hitte es einer gesetzgeberischen
Initiative bedurft, was angesichts der bereits vor der europiischen Daten-
schutzreform mehrfach erfolglos in Angriff genommenen Gesetzesvorha-
ben aber wohl nicht zu erreichen war.3%

Der deutsche Gesetzgeber war demnach zwar nicht verpflichtet, den Be-
schaftigtendatenschutz in Bezug auf alle in Art. 88 DS-GVO erwihnten
Unterziele zu regeln. Art. 88 Abs. 1 DS-GVO bleibt eine Kann-Vorschrift.
Eine Generalklausel wie in §26 Abs. 1 S. 1 BDSG 2018 kann aber nicht als
spezifische Regelung bezeichnet werden, auch nicht in ihrer Konkretisie-
rung durch die Rechtsprechung des Bundesarbeitsgerichts. Es wire darum
nicht gerechtfertigt, den betroffenen Lebenssachverhalt mafgeblich den
mitgliedstaatlichen Vorstellungen iiber den Beschiftigtendatenschutz zu
unterstellen. Wo der nationale Gesetzgeber Spielriume nicht entsprechend
den damit verbundenen Vorgaben nutzt, bleibt es bei der ausschlieflichen
Anwendung der Datenschutz-Grundverordnung.

808 EuGH, ECLI:EU:C:2003:294, Rn. 78 — ORF.
809 BeckOK DSR/Riesenhuber, § 32 BDSG, Rn. 3 ff.
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3.1.5.2.5 Zwischenergebnis

Entgegen der herrschenden Meinung gentigen die Regelungen in §26
Abs. 1 S. 1 Fall 1 bis 3 BDSG 2018 nicht den Anforderungen der Offnungs-
klausel in Art. 88 Abs. 1 DS-GVO. Sie sind darum im Anwendungsbereich
der Datenschutz-Grundverordnung selbst nicht anwendbar, sondern wer-
den entsprechend des Vorrangs des Unionsrechts von Art. 6 Abs. 1 UAbs. 1
lit. b DS-GVO verdrangt.

Die tbrigen Regelungen in §26 BDSG 2018 fallen dagegen nicht unter
den Anwendungsvorrang des Unionsrechts. Sie entsprechen den Anforde-
rungen in Art. 88 DS-GVO bzw. kénnen im Fall der Kollektivvereinbarun-
gen nach § 26 Abs. 4 DS-GVO diesen Anforderungen entsprechen.

3.1.6 Ausdehnung des Anwendungsbereichs

Abschlieflend stellt sich die Frage, wie es zu beurteilen ist, dass der deut-
sche Gesetzgeber den Anwendungsbereich des Beschiftigtendatenschutzes
mit §26 Abs. 7 BDSG 2018 auf nicht automatisierte Datenverarbeitungen
aullerhalb von Dateisystemen erweitert hat.

Der Ausweitung des Anwendungsbereichs wird entgegengehalten, dass die
Mitgliedstaaten nur spezifischere Vorschriften erlassen kdnnen, also auch
nicht iber den Anwendungsbereich der Verordnung hinaus gehen durf-
ten.810 In diesem Fall wiirde die Regelung wegen Verstof gegen EU-Recht
unanwendbar. Die gegen die Ausweitung des Anwendungsbereichs gerich-
tete Meinung dberspannt aber ohnehin die Wirkung einer Vollharmoni-
sierung im Bereich des Art. 88 DS-GVO (dazu 3.1.3.1, S. 243). Eine Har-
monisierungswirkung kann nicht tber den Regelungsbereich der gesam-
ten Verordnung hinausgehen.

Der Verordnungsgeber hat die nichtautomatisierte Datenverarbeitung
nicht in den Anwendungsbereich nach Art.2 Abs.1 DS-GVO aufgenom-
men und auch nicht erkennen lassen, dass er sie nicht geregelt wissen will.
Damit hat er seine Kompetenz in diesem Bereich nicht abschlieSend aus-
getubt — wodurch die Mitgliedstaaten am Zug sind.3!! Die Ausweitung des

810 Spelge, DuD 2016, S.775, 778 £.

811 So auch Diiwell/Brink, NZA 2017, S. 1081, 1083; Maschmann, in: Kihling/Buch-
ner 2018, Art.88 DS-GVO, Rn.66; BeckOK DSR/Riesenhuber, §26 BDSG,
Rn. 37.
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Anwendungsbereichs in §26 Abs.7 BDSG 2018 ist darum nicht vom An-
wendungsvorrang des Unionsrechts erfasst.

3.2 Primdrrechtliche Vorgaben

Das Datenschutzrecht ist nicht erst seit der europaischen Datenschutzre-
form und dem Wirksamwerden der Datenschutz-Grundverordnung stark
europarechtlich gepragt. Auch ihre Vorgingernorm, die Datenschutzricht-
linie 95/46/EG hatte bereits erheblichen Einfluss auf die Art der Priffung
und fithrte dazu, dass der Europaische Gerichtshof verschiedentlich natio-
nale Verarbeitungstatbestinde fiir mit der Richtlinie unvereinbar erklar-
te.812

In wesentlichen Punkten und gerade dann, wenn eine im Gesetz nicht
weiter detaillierte Interessenabwagung tber die Zulissigkeit der Datenver-
arbeitung entschied, waren darum auch der europiische Datenschutzstan-
dard und die hierin wirkenden primarrechtlichen Vorgaben zu beachten.
Unter der Geltung der Datenschutz-Grundverordnung, die das Daten-
schutzrecht zwar nicht vollends, aber doch wesentlich stiarker als bisher
harmonisiert, tritt dieser Effekt noch stirker zu Tage. Folglich stellt sich
die Frage, in welchen Verhiltnissen diese primarrechtlichen Vorgaben wir-
ken und worin sie im Einzelnen bestehen.

3.2.1 Grundsitze des Grundrechtsschutzes in der EU

Der Grundrechtsschutz in der Europdischen Union speist sich nicht aus
einem zentralen Dokument. Es bestehen vielmehr drei Rechtsquellen, de-
nen die Grundrechte als unmittelbar geltende Rechtssitze entnommen
werden konnen. Diese Rechtsquellen stehen aber nicht nebeneinander,
sondern Uberlappen und erginzen sich groftenteils, sodass letztlich ein
umfassender und einheitlicher Grundrechtsschutz gewihrleistet ist.

Auf die ersten beiden Rechtsquellen wird in Art. 6 Abs. 1 und 3 AEUV ver-
wiesen: die Charta der Grundrechte der Europaischen Union nach Ab-
satz 1 und die allgemeinen Grundsatze des Unionsrechts nach Absatz 3.
Die dritte Rechtsquelle sind die Unionsvertrige selbst, die einige Grund-

812 EuGH, ECLIL:EU:C:2011:777, Rn.49 - ASNEF; EuGH, ECLI:EU:C:2016:779,
Rn. 64 - Breyer.
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rechte nicht nur als Verweis in Art. 6 EUV, sondern — wie z.B. Art. 16
Abs.1 AEUV - direkt enthalten.?!3 Diese Rechtsquellen stehen simtlich
im Rang des Primirrechts.’14

3.2.1.1 Adressaten der Grundrechte

Die Adressaten der EU-Grundrechte sind in erster Linie die Union selbst,
also ihre Organe, Einrichtungen und sonstigen Stellen. Dies ergibt sich be-
reits aus dem Umstand, dass die Grundrechte sowohl der Charta nach
Art. 6 Abs. 1 EUV als auch die Grundsitze nach Art. 6 Abs. 3 EUV unmit-
telbar geltendes Unionsrecht sind, das keiner Konkretisierung bedarf.815
Fir die Charta-Grundrechte ist dies dartiber hinaus in Art. 51 Abs.1 S.1
GRC geregelt.

Fir die Mitgliedstaaten gilt die Grundrechtecharta dagegen gemaf Art. 51
Abs. 1 S.1 GRC ausschliefSlich bei der Durchfithrung des Rechts der Uni-
on. Dies vorausgesetzt, werden die Mitgliedstaaten umfassend an die
Grundrechte gebunden, d.h. in all ihren regionalen und lokalen Unterglie-
derungen und ebenfalls mit simtlichen Organen, Einrichtungen und sons-
tigen Stellen.®!¢ Nach demselben Prinzip sind die Mitgliedstaaten an die
Grundsatz-Grundrechte nach Art. 6 Abs. 3 EUV gebunden.’!” Fallen natio-
nale Regelungen in den Geltungsbereich des Gemeinschaftsrechts, miissen
sie mit den Grundsatzen des Unionsrechts vereinbar sein.8!8

813 Zum Ganzen Jarass 2016, Einleitung, Rn. 1£.

814 Fur die Charta EuGH, ECLL:EU:C:2010:21, Rn.22 - Kiiciikdevecr; EuGH,
ECLI:EU:C:2012:372, Rn. 17 — ANGED; Jarass 2016, Einleitung, Rn. 12; fir die
Grundsitze Jarass 2016, Einleitung, Rn. 31. In Bezug auf die direkt in den Ver-
trigen geregelten Grundrechte ergibt sich dies bereits aus der Natur der Vertri-
ge.

815 Jarass 2016, Einleitung, Rn. 11, m.w.N.

816 Fur die Bindung der Mitgliedstaaten Jarass 2016, Art.51 GRC, Rn.16;
Schwerdtfeger, in: Meyer/Holscheidt 2019, Art. 51 GRC, Rn. 56.

817 Zu dem Gleichlauf der Anwendungsbereiche EuGH, ECLI:EU:C:2013:105,
Rn. 20 —Akerberg Fransson; Thym, NVwZ 2013, S. 889, 890.

818 EuGH, ECLLEU:C:2002:752, Rn.30 - Rodriguez Caballero; EuGH,
ECLI:EU:C:2005:709, Rn. 75 — Mangold.
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3.2.1.2 Drittwirkung

Beide Adressatenkreise — die Union und die Mitgliedstaaten — sind umfas-
send in allen Tatigkeitsbereichen an die Grundrechte gebunden, d.h. so-
wohl im Rahmen ihrer legislativen als auch der exekutiven und judikati-
ven Titigkeit.8!® Insbesondere miissen die Gerichte das einfache Recht
grundrechtskonform auslegen. Bei der unmittelbaren Anwendung von Se-
kundirrecht wie der Datenschutz-Grundverordnung ergibt sich dies direkt
aus dem Rangverhaltnis der Normen,32° also der in Art. 6 Abs. 1 EUV vor-
genommenen Einstufung der EU-Grundrechtecharta als Primarrecht. Fir
mitgliedstaatliche Regelungen wie das Bundesdatenschutzgesetz folgt dies
mittelbar aus dem Grundsatz der europarechtskonformen Auslegung,3?!
im konkreten Fall nach der entsprechend grundrechtskonform ausgeleg-
ten Datenschutz-Grundverordnung.

Die grundrechtskonforme Auslegung des einfachen Rechts ist auch bei pri-
vatrechtlichen Vorschriften geboten, sowohl beim Sekundarrecht der Uni-
on®?? als auch bei einfachrechtlichen Vorschriften der Mitgliedstaaten, die
der Durchfiihrung von Unionsrecht dienen3?3. Insofern wirken die Grund-
rechte auch fir Private, die selbst keine Grundrechtsadressaten, sondern
vielmehr Grundrechtsberechtigte sind.324 Dieser Wirkmechanismus ent-
spricht dem der mittelbaren Drittwirkung,3?* wie er auch fir die Grund-
rechte des Grundgesetzes weithin anerkannt ist. Insofern kann auf die Aus-
fuhrungen unter Gliederungspunkt 2.2.1, S. 77 verwiesen werden.

819 Fir die Union Jarass 2016, Art. 51 GRC, Rn. 14; fiir die Mitgliedstaaten Jarass
2016, Art. 51 GRC, Rn. 21 ff.

820 EuGH, ECLLEU:C:2014:317, Rn.68 -  Google  Spain;  EuGH,
ECLI:EEU:C:2014:2041, Rn. 69 — Kamino; EuGH, ECLI:EU:C:2014:2195, Rn. 51 —
A/B u.a.; Jarass 2016, Einleitung, Rn. 53.

821 EuGH, ECLI:EU:C:2008:54, S.70 — Promusicae; EuGH, ECLI:EU:C:2015:4835,
Rn. 34 — Coty; Jarass 2016, Einleitung, Rn. 57 £.

822 EuGH, ECLIL:EU:C:2008:54, Rn. 68 — Promusicae; EuGH, ECLI:EU:C:2012:85,
Rn. 52 — SABAM; EuGH, ECLI:EU:C:2013:521, Rn. 30 — Alemo-Herron; EuGH,
ECLI:EU:C:2014:317, Rn. 68 — Google Spain.

823 FEuGH, ECLI:EU:C:2015:485, Rn. 41 f. — Coty.

824 Fur die Datenschutzrichtlinie EuGH, ECLI:EU:C:2014:317, Rn. 69 — Google
Spain; allgemein Streinz/Michl, EuZW 2011, S. 384, Rn. 386 f.

825 Dafiir GA Trstenjak, ECLI:EU:C:2011:559, Rn.83; Herresthal, ZEuP 2014,
S. 238, 254f.; Jarass 2016, Art. 51 GRC, Rn. 37; Kahl/Schwind, EuR 2014, S. 170,
191 £.; Schwerditfeger, in: Meyer/Holscheidt 2019, Art. 51 GRC, Rn. 57 ff; fiir eine
in Ausnamefillen (konkret Art.27 GRC) unmittelbare Drittwirkung GA Cruz
Villalén, ECLI:EU:C:2013:491, Rn. 41.
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3.2.1.3 Die Bedeutung von Rechtserkenntnisquellen

Neben den Rechtsquellen bestehen auch Rechtserkenntnisquellen. Thnen
konnen keine eigenen Rechtssitze entnommen werden; sie liefern ledig-
lich die Grundlagen, mit deren Hilfe Rechtssatze aus den Rechtsquellen
entnommen werden konnen.’2¢ Zu den Rechtserkenntnisquellen zihlen
tir die Grundrechtecharta deren offizielle Erlauterungen3?” sowie in Bezug
auf die allgemeinen Grundsitze des Unionsrechts die in Art. 6 Abs. 3 EUV
erwahnten gemeinsamen Verfassungsiiberlieferungen der Mitgliedstaaten
sowie vOlkerrechtliche Vertrige zum Schutze der Menschenrechte, denen
die Mitgliedstaaten beigetreten sind, wie z.B. der Internationale Pakt tiber
burgerliche und politische Rechte.828

Die Konvention zum Schutz der Menschenrechte und Grundfreiheiten
(Europaische Menschenrechtskonvention — EMRK) nimmt in diesem Sys-
tem perspektivisch eine Doppelrolle ein. Solange die Europaische Union
ihr nicht beigetreten ist, stellt die Konvention keine Rechtsquelle der Uni-
on dar.?? Die Union ist zwar gemif§ Art. 6 Abs.2 EUV zum Beitritt zur
Konvention verpflichtet, hat ihn nach Bedenken des Europiischen Ge-
richtshofs339 aber noch nicht vollzogen. Bis dahin bildet die Konvention
lediglich eine Rechtserkenntnisquelle, wobei sie unter diesen Erkenntnis-
quellen eine herausgehobene Stellung einnimmt.®3! Fir die Grundsatz-
Grundrechte ergibt sich dies unmittelbar aus Art. 6 Abs.3 EUV, der die
Konvention ausdricklich als Rechtserkenntnisquelle nennt. Fir die Char-
ta-Grundrechte folgt die besondere Bedeutung®? der Konvention aus
Art. 52 Abs. 3 S. 1 GRC, demzufolge sich die Bedeutung und Tragweite der
in Konvention und Charta parallel geregelten Grundrechte nach der Kon-
vention richten. Wie sich aus Art. 52 Abs.3 S.2 GRC ergibt, bilden die

826 Jarass 2016, Einleitung, Rn. 1.

827 Jarass 2016, Einleitung, Rn. 3.

828 Zum Ganzen Jarass 2016, Einleitung, Rn.32; speziell zum IPbpR EuGH,
ECLL:EU:C:2006:429, Rn.36f. — P/R; Bernsdorff, in: Meyer/Holscheidt 2019,
Art. 8 GRC, Rn. 4.

829 EuGH, ECLI:EU:C:2015:535, Rn. 45 — Inuit.

830 EuGH, ECLI:EU:C:2014:2454.

831 Jarass 2016, Einleitung, Rn. 40; Kingreen, in: Calliess/Ruffert 2016, Art. 6 EUV,
Rn. 6.

832 EuGH, ECLI:EU:C:2004:181, Rn. 48 — Karner; EuGH, ECLI:EU:C:2008:461,
Rn. 283 - Kadi; EuGH, ECLLI:EU:C:2009:219, Rn. 28 — Gambazzi; Jarass 2016,
Art. 52 GRC, Rn. 56.
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Grundrechte der Konvention dabei eine Untergrenze fir die Auslegung
der Charta-Grundrechte 333

Mit dem Beitritt der Union zur Europdischen Menschenrechtskonvention
wiirde diese ein Bestandteil des Unionsrechts, wie jede andere angenom-
mene volkerrechtliche Ubereinkunft auch. In der Normenhierarchie stiin-
de sie dann uber dem Sekundirrecht, aber unter dem Primairrecht, also
insbesondere unter der Charta und den allgemeinen Grundsitzen des Uni-
onsrechts. Dies hitte zur Folge, dass die Konvention zwar gemaf§ Art. 53
GRC neben der Charta zur Anwendung kame, dabei aber grundsatzlich
dem Vorrang des Primarrechts unterlage.3* Da die Konvention aber ge-
mafy Art. 52 Abs.3 GRC weiterhin die Untergrenze der Auslegung der
Charta-Grundrechte bildete, kime dieser Vorrang des Primarrechts diesbe-
ziiglich nicht zum Tragen.835 Abgesehen von der Moglichkeit der Indivi-
dualbeschwerde gegen Akte der Union, die nach dem Beitritt zur Konven-
tion gemafl Art. 34 EMRK moglich wire,33¢ hitte ein Beitritt der Union
darum keine praktischen Konsequenzen.

3.2.2 Anwendbarkeit und das Verhiltnis zu mitgliedstaatlichen
Grundrechten

Da der weit uberwiegende Teil der Hoheitsakte in der Union durch die
Mitgliedstaaten erlassen wird, ist die Anwendbarkeit der EU-Grundrechte
nach Art. 51 Abs. 1 S. 1 GRC in diesem Bereich von grofer Bedeutung. Als
durchzufithrendes Unionsrecht kommt vor allem das Sekundarrecht in Be-
tracht,?” weshalb die EU-Grundrechte u.a. Anwendung finden, soweit die
betreffende Fallgestaltung durch eine Richtlinie oder eine Verordnung ge-
regelt ist. Die notwendige Ankniipfung an das Unionsrecht ist zumindest
dann gegeben, wenn die betreffende Aktivitit des Mitgliedstaats konkret
zur Anwendung des Unionsrechts fihrt und in einem unmittelbaren Zu-

833 GA Trstenjak, ECLI:EU:C:2012:389, Rn. 87; Jarass 2016, Art. 52 GRC, Rn. 62.

834 Jarass 2016, Einleitung, Rn. 44; Schorkopf, in: Grabitz et al. 2020, Lfg. 52, Art. 6
EUV, Rn. 57.

835 Jarass 2016, Einleitung, Rn. 45; Schorkopf, in: Grabitz et al. 2020, Lfg. 52, Art. 6
EUV, Rn. 57.

836 Jarass 2016, Einleitung, Rn. 44.

837 Jarass 2016, Art.51 GRC, Rn.17; Schwerdifeger, in: Meyer/Holscheidt 2019,
Art. 51 GRC, Rn. 55.
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sammenhang®3® hiermit steht.33 Die Tatsache allein, dass die Union in
dem betreffenden Feld regelungskompetent ist, spielt keine Rolle. Die
Kompetenz muss auch tatsachlich genutzt worden sein.84°

3.2.2.1 Das Verhaltnis der EU-Grundrechte zu nationalen Grundrechten

Die Diskussion tber die Anwendbarkeit der EU-Grundrechte ist eng ver- 601
knapft mit der Frage ihres Verhiltnisses zu den nationalen Grundrechten.

So dufert sich das Bundesverfassungsgericht nur dann zur Anwendbarkeit

der EU-Grundrechte, wenn es in Abgrenzung hierzu die Anwendbarkeit

der Grundrechte des Grundgesetzes prift.3!

Diese Abgrenzungsfrage stellt sich wiederum nur fir die Hoheitsakte der 602
Mitgliedstaaten, die das Recht der Union durchfithren. Die Stellen der
Union sind — jedenfalls praktisch (siehe 3.2.2.1.1.2, S. 263) — nicht an die
nationalen Grundrechte gebunden; mitgliedstaatliches Handeln auferhalb

der Geltung des Unionsrechts ist nicht an die EU-Grundrechte gebun-
den.’4

838 Fir den Zusammenhang der Regelung tber die Antiterrordatei zum damaligen
europdischen Datenschutz wurde die Unmittelbarkeit verneint, BVerfG v.
24.4.2013 - 1 BvR 1215/07, E 133, S. 277, 314 — Antiterrordateigesetz. Die Daten-
schutzrichtlinie 95/46/EG finde gemif§ Art.3 Abs.2 DSRL ausdriicklich keine
Anwendung auf die Datenverarbeitung betreffend die offentliche Sicherheit.
Auch bestehe ein Bezug zum Informationsaustausch nach Art.2 Art.2 des Be-
schlusses 2005/671/J1. Entscheidend war aber wohl, dass es keine unionsrechtli-
che Bestimmung gab, ,die die Bundesrepublik Deutschland zur Einrichtung
einer solchen Datei verpflichtet, sie daran hindert oder ihr diesbeziglich inhalt-
liche Vorgaben macht.“ Dies hat sich auch mit der europiischen Datenschutzre-
form und insbesondere der JI-Richtlinie (EU) 2016/680 nicht geandert.

839 EuGH, ECLLEU:C:2014:126, Rn.21ff. — Siragusa; Jarass 2016, Art. 51 GRC,
Rn. 19f.

840 EuGH, ECLI:EU:C:2008:517, Rn. 18 — Bartsch; BVerfG v. 24.4.2013 — 1 BvR
1215/07, E 133, S.277, 313 f. — Antiterrordateigesetz; Jarass 2016, Art. 51 GRC,
Rn. 19.

841 So z.B. in BVerfG v. 24.4.2013 — 1 BvR 1215/07, E 133, S. 277, 313 f. — Antiterror-
dateigesetz.

842 Jarass 2016, Art.51 GRC, S.23f; Schwerdtfeger, in: Meyer/Holscheidt 2019,
Art. 51 GRC, Rn. 36f.
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3.2.2.1.1 Der Anwendungsvorrang des Unionsrechts

Der Problemkomplex erklirt sich vor dem Hintergrund des Anwendungs-
vorrangs des Unionsrechts gegeniber simtlichem mitgliedstaatlichem
Recht, also auch gegeniber Grundrechten und anderen Regelungen von
Verfassungsrang.?* Das nationale Recht behalt zwar seine Geltung, kann
aber im Fall eines Konflikts mit dem europiischen Recht nicht angewen-
det werden.8** Dieser Effekt ist anerkannt, wird aber unterschiedlich be-
griindet.

3.2.2.1.1.1 Der autonom europarechtliche Ansatz

Der Europiische Gerichtshof begriindet den Anwendungsvorrang auto-
nom europarechtlich aus den Vertrigen und insbesondere mit der Not-
wendigkeit, die Verwirklichung der Vertragsziele nicht zu gefihrden.’
Bei der Anwendung des Unionsrechts sind die EU-Grundrechte zu beach-
ten,34¢ der Anwendungsvorrang des Unionsrechts steht aber ausdricklich
nicht unter der Bedingung, dass die EU-Grundrechte das Schutzniveau der
nationalen Grundrechte erreichen.84

Aus der europarechtlichen Sicht ist dies nur konsequent. Der Anwen-
dungsvorrang wird nicht auf die mitgliedstaatlichen Verfassungen ge-
sttzt; die Einhaltung der dort verankerten Grundrechte kann darum auch
keine Bedingung hierfiir sein. Die mitgliedstaatlichen Grundrechte dienen
lediglich als Rechtserkenntnisquelle der EU-Grundrechte, weshalb der
Grundrechtsschutz auf der Ebene des Unionsrechts quasi von allein ein ad-
dquates Niveau erreicht.

843 EuGH, ECLLEU:C:1970:114, Rn.3 - Internationale Handelsgesellschaft mbH,
EuGH, ECLI:EU:C:2013:107, Rn. §9 — Mellon.

844 Statt Vieler Ruffert, in: Calliess/Ruffert 2016, Art. 1 AEUV, Rn. 18.

845 Grundlegend EuGH, ECLI:EU:C:1964:66, S. 1269 f. — Costa/ENEL.

846 Zu den Grundsatz-Grundrechten EuGH, ECLI:EU:C:1970:114, Rn. 4 — Interna-
tionale Handelsgesellschaft mbH.; zu den Charta-Grundrechten.

847 EuGH, ECLI:EU:C:2013:107, Rn. 59 - Melloni; EuGH, ECLI:EU:C:2014:126,
Rn. 32 - Siragusa.
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3.2.2.1.1.2 Der verfassungsrechtliche Ansatz

Das Bundesverfassungsgericht begriindet den Anwendungsvorrang dage-
gen mit der verfassungsrechtlichen Ermichtigung in Art. 23 GG, die den
Rechtsanwendungsbefehl enthalte, von dem sich die Gemeinschaftsgewalt
ableite.?*® Der Anwendungsvorrang des Unionsrechts wirke nur innerhalb
dieser Ermachtigung, was das Bundesverfassungsgericht zum Anlass
nimmt, Hoheitsakte der Union dahingehend zu iberpriifen, ob sie den
unantastbaren Kerngehalt der Verfassungsidentitit des Grundgesetzes
wahren3# oder eine ersichtliche und erheblich ins Gewicht fallende Kom-

petenziiberschreitung seitens der Union darstellen (,ausbrechender
Rechtsakt®).850

Aus dieser Sicht ist die Nichtanwendbarkeit der Grundrechte des Grund-
gesetzes ohne die Anwendbarkeit der EU-Grundrechte nicht denkbar. Da-
mit die Grenze der Integrationsermachtigung des Art. 23 GG nicht uber-
schritten wird, muss in der Union ein verbindlicher Grundrechtsstandard
gewihrleistet sein, welcher demjenigen des Grundgesetzes entspricht.?5!
Da dies insbesondere durch die Rechtsprechung des Europaischen Ge-
richtshofs sichergestellt ist, verzichtet das Bundesverfassungsgericht darauf,
das Unionsrecht anhand der Grundrechte des Grundgesetzes zu priifen.35?

3.2.2.1.2 Die Rolle der EU-Grundrechte beim Anwendungsvorrang

Der Vorrang des Unionsrechts hat nach beiden Auffassungen zur Folge,
dass es keinen nationalen verfassungsrechtlichen Vorgaben unterworfen
werden darf, welche die Verwirklichung der Vertragsziele gefihrden. Die
Anwendung nationaler Grundrechte muss darum ausscheiden, wenn da-

848 BVerfG v. 12.10.1993 — BvR 2134/92, E 89, S. 155, 190 — Maastricht; BVerfG v.
30.6.2009 — 2 BvE 2/08, E 123, S. 267, 397 — Lissabon; BVerfG v. 6.7.2010 — 2 BvR
2661/06, E 126, S. 286, 302 — Ultra-vires-Kontrolle Honeywell.

849 BVerfG v. 30.6.2009 — 2 BvE 2/08, E 123, S.267, 354 — Lissabon; BVerfG v.
15.12.2015 — 2 BvR 2735/14, E 140, S. 317, 341 ff. — Identititskontrolle I.

850 BVerfG v. 12.10.1993 — BvR 2134/92, E 89, S. 155, 188 — Maastricht; BVerfG v.
30.6.2009 — 2 BvE 2/08, E 123, S.267, 353 f. — Lissabon; BVerfG v. 6.7.2010 —
2 BvR 2661/06, E 126, S. 286, 302-304 — Ultra-vires-Kontrolle Honeywell.

851 BVerfG v. 29.5.1974 — BvL 52/71, E 37, S.271, 280f. — Solange I; BVerfG v.
22.10.1986 — 2 BvR 197/83, E 73, S. 339, 377 — Solange II.

852 BVerfGv. 22.10.1986 — 2 BvR 197/83, E 73, S. 339, 378 ff. — Solange II; BVerfG v.
7.6.2000 — 2 BvL 1/97, E 102, S. 147, 164 — Bananenmarktordnung.
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durch ,der Vorrang, die Einheit und die Wirksamkeit des Unionsrechts be-
eintrachtigt werden.“83 Im Fall eindeutiger EU-Vorgaben, die den Mit-
gliedstaaten keinen Ermessensspielraum belassen, wird dies auch vom
Bundesverfassungsgericht anerkannt.354

Dieses Ergebnis steht in einem nur mittelbaren Zusammenhang mit dem
Anwendungsbereich der EU-Grundrechte fiir mitgliedstaatliche Stellen,
wie er fur die Charta-Grundrechte ausdricklich in Art. 51 Abs. 1 S.1 GRC
normiert ist. Er ist er6ffnet, wenn die Mitgliedstaaten das Recht der Union
durchfithren, worunter zwar u.a. das gesamte Primirrecht sowie das Se-
kundar- und Tertiarrecht fallt, nicht aber die EU-Grundrechte selbst. Letz-
teres wirde nicht nur einen Zirkelschluss bedeuten,35S sondern auch ent-
gegen Art. 51 Abs. 1 GRC neue Zustindigkeiten®*¢ fiir den Europaischen
Gerichtshof begriinden. Die nationalen Grundrechte werden darum nicht
speziell durch die EU-Grundrechte verdriangt, sondern durch das durchzu-
fihrende Unionsrecht nach Art. 51 Abs. 1 S. 1 GRC. Hier wirke der allge-
meine Anwendungsvorrang des Unionsrechts. Dass der Europiische Ge-
richtshof eigens betont, die Anwendung nationaler Grundrechte diirfe
,das Schutzniveau der Charta“ nicht beeintrachtigen,?7 ist lediglich dem
Umstand geschuldet, dass die Charta ein wesentlicher Bestandteil des Uni-
onsrechts ist.

Aus diesem allgemeinen Vorrang folgt, dass sich ein Mitgliedstaat nicht
auf Art. 53 GRC berufen kann, wenn er der Anwendung des Unionsrechts
grundrechtliche Schutzstandards entgegenhalten will, welche diejenigen
der Charta ubersteigen.?® Die Norm regelt namlich das Verhaltnis der
Charta-Grundrechte zu den nationalen Grundrechten, nicht das zum je-

853 EuGH, ECLL:EU:C:2013:105, Rn.29 - Akerberg Fransson;  EuGH,
ECLI:EU:C:2013:107, Rn. 59 f. — Melloni; EuGH, ECLI:EU:C:2014:126, Rn. 32 —
Stragusa; EuGH, ECLI:EU:C:2014:2195, Rn. 44 — A/B u.a.

854 Fir Verordnungen BVerfG v. 14.10.2008 — 1 BvF 4/05, E 122, S.1, Rn. 80 —
Agrarmarktbeihilfe; fir Richtlinien BVerfG v. 13.3.2007 - 1 BvF 1/05, E 118,
S.79, 95 f. — Treibhausgas-Emissionsberechtigungen; BVertG v. 11.3.2008 — 1 BvR
256/0, E 121, S.1, 15 - Vorratsdatenspeicherung I; BVerfG v. 2.3.2010 — 1 BvR
256/08, E 125, S.260, 306 f. — Vorratsdatenspeicherung II; BVerfG v. 19.7.2011 —
1 BvR 1916/09, E 129, S. 78, 103 — Anwendungserweiterung; BVerfG v. 24.4.2013 —
1 BvR 1215/07, E 133, S. 277, 313 f. — Antiterrordateigesetz.

855 Jarass 2016, Art. 51 GRC, Rn. 17.

856 EuGH, ECLI:EU:C:2013:105, Rn. 22 —Akerberg Fransson.

857 EuGH, ECLL:EU:C:2013:105, Rn.29 - Akerberg Fransson;  EuGH,
ECLI:EU:C:2013:107, Rn. 60 — Melloni; EuGH, ECLLI:IEU:C:2014:2195, Rn. 44 —
A/B u.a.

858 So dhnlich die Vorlagefrage bei EuGH, ECLI:EU:C:2013:107, Rn. 55 — Melloni.
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weils einschligigen — Anwendungsvorrang beanspruchenden - abrigen
Unionsrecht. Die EU-Grundrechte kommen mittelbar zur Geltung, weil
das Unionsrecht zwar Anwendungsvorrang vor den nationalen Grund-
rechten beansprucht, seinerseits aber mit den EU-Grundrechten vereinbar
sein muss.?%? Fir das hier in Rede stehende Sekundarrecht hat dies zur Fol-
ge, dass es EU-grundrechtskonform ausgelegt werden muss oder — wo diese
Auslegung nicht méglich ist — nicht angewendet werden darf.3¢0

Die nationalen und die unionalen Grundrechte geraten nach dem Gesag-
ten nicht automatisch in Konflike; diesen Fall regelt Art. 53 GRC. Soweit
das nationale Grundrecht einen hoéheren Schutzstandard festschreibt als
das jeweilige Charta-Grundrecht, gilt dieser hohere Standard. Verdringt
werden die nationalen Grundrechte lediglich durch EU-grundrechtskon-
form ausgelegtes Unionsrecht. Der Schutzstandard des nationalen Rechts
wird folglich nur dann auf das Niveau der EU-Grundrechte abgesenkt,
wenn er sonst im Widerspruch zu diesem durchzuftihrenden Unionsrecht
steht.8¢! Ohne diesen Kristallisationspunkt firr die EU-Grundrechte im Se-
kundarrecht bleibt es bei der Regelung des Art. 53 GRC.

3.2.2.2 Die Durchfithrung des Unionsrechts in Offnungsklauseln

Im Grundsatz gilt nach dem gesagten eine einfache Arbeitsteilung: Fur das
vereinheitlichte Unionsrecht gilt der EU-Grundrechtsschutz, fir das ein-
zelstaatliche Recht gelten die Grundrechte der jeweiligen Verfassung, hier
also die des Grundgesetzes.?¢? Dieser simple Grundsatz ist unmittelbar ein-
sichtig, wenn mitgliedstaatliche Stellen einen eindeutigen, durch das Uni-

859 Vor dem Inkrafttreten der Charta hat der Europaische Gerichtshof diesen Me-
chanismus im Fall der Datenschutzrichtlinie auch auf die Europaische Men-
schenrechtskonvention ausgedehnt, EuGH, ECLI:EU:C:2003:294, Rn. 91 — ORF.

860 Jarass 2016, Art. 53 GRC, Rn. 25.

861 So sieht die spanische Verfassung als Teil des Rechts auf ein faires Verfahren
vor, dass Personen nur aufgrund einer in Abwesenheit erfolgten Verurteilung
auf einen Haftbefehl tberstellt werden dirfen, wenn der Betroffene diese Verur-
teilung im Ausstellungsstaat zur Wahrung seiner Verteidigungsrechte anfechten
kann (sieche EuGH, ECLLI:EU:C:2013:107, Rn. 20 — Melloni). Dies widersprach in
der konkreten Konstellation Art.4a Abs.1 des Rahmenbeschlusses 2002/584,
der auch mit Art. 47 und 48 Abs.2 GRC vereinbar ist. Die spanischer Verfas-
sung war insofern nicht anzuwenden, EuGH, ECLI:EU:C:2013:107, Rn. 55 ff. -
Melloni.

862 Korner 2017, S.18.
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onsrecht abschlieBend und zwingend definierten Rechtsbefehl umset-
zen.863

Als problematisch erweisen sich aber die Fille, in denen das Unionsrecht
den Mitgliedstaaten Ermessens- oder Gestaltungsspielriume einrdumt.
Klassischerweise tritt diese Konstellation auf, wenn Richtlinien bei der ge-
mafl Art. 288 Abs.3 AEUV notwendigen mitgliedstaatlichen Umsetzung
einen gewissen Spielraum gewihren. Das Problem zeigt sich aber auch,
wenn gemaf$ Art. 288 Abs.2 AEUV an sich unmittelbar geltende Verord-
nungen keine abschlieBende Regelung treffen,¢4 weil sie z.B. Offnungs-
klauseln enthalten.865

3.2.2.2.1 Die Problematik der C)ffnungsklauseln im
Beschiftigtendatenschutz

Fir diese Arbeit stellt sich das Problem deswegen, weil der Datenschutz in
der Datenschutz-Grundverordnung geregelt wird, die von den Mitglied-
staaten durchzufiihren ist, fur den Beschiftigtendatenschutz aber Off-
nungsklauseln fiir die Mitgliedstaaten bestehen (siehe 3.1.1, S. 240). Hin-
sichtlich des besonders bedeutsamen Kerns der Norm in §26 Abs.1 S. 1
BDSG 2018 hat der Gesetzgeber zwar nach der hier vertretenen Meinung
die Anforderungen in Art. 88 DS-GVO nicht erfillt, weshalb sich das
Problem in weiten Teilen nicht stellt. Das nimmt der Abgrenzung der
Grundrechte aber nicht die Relevanz.

Dies hat drei Griinde: Erstens lassen sich die Argumente der herrschenden
Meinung zur Anwendbarkeit von §26 Abs.1 S.1 BDSG 2018 (siche
3.1.5.2, S. 248) nicht vollig von der Hand weisen. Man konnte sich also
auch mit guten Argumenten fir die Anwendbarkeit von §26 Abs. 1 S.1
BDSG 2018 entscheiden. Zweitens gibt es seit Jahren umfassende Reform-
bestrebungen im Beschiftigtendatenschutz,3¢¢ die der Gesetzgeber spater
noch fiir eine spezifische Regelung im Sinne von Art. 88 DS-GVO aufgrei-
fen konnte. Und drittens — dieser Grund ist im Gegensatz zu den zwei vor-
herigen zwingend — konnen zumindest Kollektivvereinbarungen nach § 26

863 Masing, JZ 2015, S. 477, 481.

864 Schroeder, in: Streinz 2018, Art. 288 AEUV, Rn. 46.

865 Albrecht/Janson, CR 2016, S. 500, 504; zur verfassungsgerichtlichen Prifung des
durch eine Verordnung eingerdumten Spielraums BVerfG v. 14.10.2008 — 1 BvF
4/05, E 122, S. 1, Rn. 81 — Agrarmarktbeibilfe.

866 Korner, AuR 2015, S. 392; Seifert, in: Simitis 2014, § 32 BDSG, Rn. 2f.
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Abs. 4 BDSG 2018 die Anforderungen in Art. 88 DS-GVO (noch) erfiillen.
Fiir sie stellt sich die Abgrenzungsproblematik in jedem Fall.

3.2.2.2.2 Die unterschiedlichen Ansatze der obersten Gerichte

Der Europiische Gerichtshof und das Bundesverfassungsgericht vertreten
zum - von beiden im Ergebnis anerkannten — Anwendungsvorrang des
europdischen Rechts unterschiedliche Ansitze (siche 3.2.2.1.1, S. 262).
Dies hat auch Auswirkungen auf die Abschichtung der Grundrechtsebe-
nen.

3.2.2.2.2.1 Die kumulative Anwendung nach dem Européischen
Gerichtshof

Der Europiische Gerichtshof vertritt die Auffassung, dass ein Mitgliedstaat
auch dann das Unionsrecht ausfithrt, wenn er das Ermessen nutzt, dass
ihm das Unionsrecht gewihrt.3¢7 Allgemein ist es fiir die Anwendbarkeit
der EU-Grundrechte nicht erforderlich, dass der jeweilige Regelungsbe-
reich vollstandig durch das Unionsrecht bestimmt wird;*® eine nur teil-
weise Determinierung genugt.

Im hier relevanten Fall einer Offnungsklausel in einer Verordnung spreche
hierfiir, dass die Mitgliedstaaten weiterhin an die Gbrigen Bestimmungen
der Verordnung gebunden und fiir die Austibung des Ermessens in der
Verordnung bestimmte Rechtsfolgen geregelt seien.?® Nach dieser Be-
grindung bezieht sich die Durchfiihrung des Unionsrechts genau genom-

867 EuGH, ECLLEU:C:2006:429, Rn.104f. -  Parlament/Rat;  EuGH,
ECLLEU:C:2011:865, Rn.66ff. - N.S; so auch GA Trstenjak,
ECLI:EU:C:2011:611, Rn. 82.

868 EuGH, ECLI:EU:C:2013:105, Rn.29 — Akerberg Fransson; Jarass 2016, Art.51
GRC, Rn. 20a.

869 EuGH, ECLI:EU:C:2011:865, Rn. 66 f. — N.S. Die Mitgliedstaaten waren gemafy
Art. 3 Abs. 2 der Dublin II Verordnung (EG) Nr.343/2003 Asylantrage in Ab-
weichung zu Art. 3 Abs. 1 der Verordnung selbst zu priifen. Gemaf§ Art. 3 Abs. 2
S.2 wiirden sie dadurch kraft der Verordnung fir das Asylverfahren zustindig
und mussten ggf. den zuvor zustindigen Mitgliedstaat dariiber unterrichten.
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men lediglich auf die Grenzen des Ermessens.8’® Dies zeigt aber auch, dass
sich daran kaum beherrschbare Abgrenzungsschwierigkeiten anschlie-
8en.87! So ist nicht nur die Offnungsklausel selbst (EU-)grundrechtskon-
form auszulegen; eine wesentliche Grenze des Ermessens der Mitgliedstaa-
ten bildet der Grundsatz der Verhiltnismafigkeit, der im Unionsrecht und
damit in den EU-Grundrechten zu verorten wire.%72

Aus der Anwendbarkeit des Unionsrechts zieht der Europaische Gerichts-
hof jedoch nicht den Schluss, dass die nationalen Grundrechte in jedem
Fall unanwendbar wiirden. ,Wenn das Unionsrecht den Mitgliedstaaten
bei der Durchfithrung eines Unionsrechtsakts einen Ermessensspielraum
einraumt, [steht es] den nationalen Behorden und Gerichten weiterhin
frei, die Einhaltung der durch die nationale Verfassung gewihrleisteten
Grundrechte sicherzustellen, sofern durch die Anwendung nationaler
Schutzstandards fir die Grundrechte weder das Schutzniveau der Charta,
wie sie vom Gerichtshof ausgelegt wird, noch der Vorrang, die Einheit und
die Wirksamkeit des Unionsrechts beeintrichtigt werden.“873

Nach dieser Auffassung kommen die EU-Grundrechte und die nationalen
Grundrechte kumulativ zur Anwendung.8”# Verdringt werden die natio-
nalen Grundrechte nur, wenn sie in Konflikt mit einer — EU-grundrechts-
konform ausgelegten — Norm des Unionsrechts geraten. Das ist bei Uni-
onsrecht, das den Mitgliedstaaten einen Ermessenspielraum einraumt, ins-
besondere dann der Fall, wenn fir diesen Spielraum bestimmte Grenzen
vorgegeben oder Anforderungen an die Ermessensausiibung gestellt wer-
den.$”s Im Ubrigen entspricht es aber dem Wesen des Ermessensspiel-
raums, dass es gerade erlaubt ist, vom Unionsrecht abzuweichen und ins-

870 Albrecht/Janson, CR 2016, S. 500, 505; Cremer, EuGRZ 2011, S. 545, 552; Jarass
2016, Art. 51 GRC, Rn. 20a; i.E. auch Bdcker, EuR 2015, S. 389, 393 f.; Kirchhof,
NJW 2011, S. 3681, 3684; Korner 2017, S. 18.

871 Bdcker, EuR 2015, S. 389, 404; Thym, NVwZ 2013, S. 889, 892.

872 Bdcker, EuR 2015, S. 389, 396 f.; Jarass, NVwZ 2012, S. 457, 460.

873 EuGH, ECLLEU:C:2014:126, Rn.44 - Siragusa; ahnlich auch EuGH,
ECLI:EU:C:2013:105, Rn. 29 - /i/eerberg Fransson; EuGH, ECLI:EU:C:2017:936,
Rn. 47 — Taricco II, wenngleich die Anwendbarkeit des Unionsrechts hier weit-
aus umstrittener war (siche Fn. 881) und EuGH, ECLI:EU:C:2013:107, Rn. 60 —
Melloni, bei dem aber ausdriicklich kein Ermessensspielraum bestand.

874 Borowsky, in: Meyer 2014, Art. 53 GRC, Rn. 14a; Hoppe, in: Meyer/Holscheidt
2019, Art.53 GRC, Rn.29ff; Jarass 2016, Art.53 GRC, Rn.28; Thym,
NVwZ 2013, S. 889, 892.

875 So fiir Art. 88 Abs. 2 Korner 2017, S. 18 (dort. Fn. 45).
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besondere hohere Schutzstandards zu setzen.8”¢ Hierdurch wird ,,das
Schutzniveau der Charta, wie sie vom Gerichtshof ausgelegt wird“%”” nicht
beeintrichtigt, weil die Charta gemidf Art. 53 GRC nur einen Mindest-
schutz vorgibt.%”8 Es gilt folglich das Meistbegtinstigungsprinzip.”?

Diese Auslegung stellt eine konsequente Fortsetzung der autonom europa-
rechtlichen Begriindung des Anwendungsvorrangs des Unionsrechts dar
(siche 3.2.2.1.1, S. 262). Es mag zwar nicht zwingend sein, tber die dogma-
tisch gebotene Kontrolle der Grenzen der nationalen Spielriume derart
weit in die Austiibung dieser Spielriume vorzustofen. Wenn man diesen
Weg aber beschreitet, ist es nur folgerichtig, dass die nationalen Grund-
rechte, die fir die Begriindung des Anwendungsvorrangs des Unionsrechts
keine Rolle spielen, auch der Anwendung der EU-Grundrechte nicht ent-
gegenstehen.

3.2.2.2.2.2 Die eingeschrankte Trennungsthese des
Bundesverfassungsgerichts

Das Bundesverfassungsgericht hatte sich lange nicht umfassend zur kumu-
lativen Anwendung unionaler und nationaler Grundrechte gedufSert. In
einem Fall, in dem der Europiische Gerichtshof die Anwendbarkeit der
Charta-Grundrechte sehr weit ausdehnte, ist er ihr aber ausdricklich ent-
gegengetreten.’8 Im Feld des im Fall einschlagigen Steuerstrafrechts ent-
hielt das Unionsrecht nur sehr abstrakte Vorgaben. Die unionsrechtliche
Handlungspflicht der Mitgliedstaaten ergab sich erst aus der allgemeinen

876 Zum Spielraum, den eine Verordnung den Gerichten ldsst, um nationale
Grundrechte anzuwenden bereits EuGH, ECLLI:EU:C:1989:321, Rn.22f. —
Wachauf.

877 Siche die Rechtsprechung des Europaischen Gerichtshofs in Fn. 873.

878 Jarass 2016, Art. 53 GRC, Rn. 29.

879 Borowsky, in: Meyer 2014, Art. 53 GRC, Rn.22; Hoppe, in: Meyer/Holscheidt
2019, Art. 53 GRC, Rn. 36; Jarass 2016, Art. 53 GRC, Rn. 28, jeweils m.w.N. An-
schauliche Beispiele hierfir bei Kingreen, JZ 2013, S. 807. Das Ergebnis der Pri-
fung anhand der nationalen Grundrechte muss nicht mit den Vorgaben der
Charta tbereinstimmen. A.A. wohl Thym, NVwZ 2013, S. 889, 895 Nach Kirch-
hof, NJW 2011, S. 3681, 3684f. ist die Formulierung in Art. 51 Abs. 1 S.1 GRC
sunter Wahrung des Subsidiaritatsprinzips“ so auszulegen, dass die Charta erst
zur Geltung kommt, soweit mitgliedstaatliche Grundrechte keinen hinreichen-
den Schutz gewihrt. Das wiirde bedeuten, dass bei Gleichstand im Schutzni-
veau nur die nationalen Grundrechte Anwendung finden.

880 BVerfGv.24.4.2013 — 1 BvR 1215/07, E 133, S. 277, 316 — Antiterrordateigesetz.
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Pflicht, innerhalb ihrer nationalen Verfahrensautonomie wirksame, ab-
schreckende und verhaltnismifige Sanktionen bei Verstdfen gegen das
Unionsrecht vorzusehen.$8! Hier liegt es nahe, mit dem Bundesverfas-
sungsgericht am notwendigen unmittelbaren Zusammenhang zwischen
der mitgliedstaatlichen Maffnahme und der einschligigen EU-Norm zu
zweifeln.

Fir den hier relevanten Bereich der durch Sekundarrecht gewihrten Er-
messenspielraume hat sich das Gericht erst kirzlich eindeutig positioniert.
Danach finden in Offnungsklauseln die unionalen und die Grundrechte
des Grundgesetzes kumulativ Anwendung,882

Allgemein vertritt das Bundesverfassungsgericht die Auffassung, dass der
Umsetzungsspielraum, den das Unionsrecht den Mitgliedstaaten lasst,
grundgesetzkonform auszufiillen ist.883 Bei der Auslegung nationalen
Rechts, das nicht oder nicht vollstindig unionsrechtlich determiniert ist,
sind folglich die Grundrechte des Grundgesetzes zur Geltung zu brin-

881 Ausfuhrlich Kingreen, JZ 2013, S. 802 ff.; Thym, NVwZ 2013, S. 889, 891 Der Eu-
ropiische Gerichtshof (EuGH, ECLLI:EU:C:2013:105, Rn. 25 ff. - Akerberg Frans-
son) lief§ es im Falle eines Strafverfahrens wegen der Hinterzichung von Mehr-
wertsteuer — neben den allgemeinen Handlungspflichten — ausreichen, dass die
Mitgliedstaaten gemaf§ Art. 273 der Mehrwertsteuer-Richtlinie 2006/112/EG das
Recht haben, zur Vermeidung von Steuerhinterziechung weitere Pflichten fiir
die Steuerpflichtigen vorzusehen. Obwohl die Mitgliedstaaten zu keiner be-
stimmten Ausgestaltung des Sanktionssystems verpflichtet waren, betrachtete
der Europiische Gerichtshof die steuerlichen Sanktionen und das Strafverfahren
als Durchfihrung des Unionsrechts nach Art. 51 Abs. 1 S.1 GRC. Das Bundes-
verfassungsgericht betonte daraufhin in einer Entscheidung zur Antiterrordatei,
dass die betreffende nationale Regelung keine Durchfithrung des Unionsrecht
darstelle (siche bereits Fn. 838) und die Entscheidung des Europidischen Ge-
richtshofs als Ultra-vires-Akt zu beurteilen wire, wenn ,jeder sachliche Bezug
einer Regelung zum blof abstrakten Anwendungsbereich des Unionsrechts
oder rein tatsichliche Auswirkungen auf dieses ausreiche.“ Der Européische Ge-
richtshof hat dieses weite Verstindnis zunidchst bestitigt (EuGH,
ECLI:EU:C:2015:555, Rn. 54 ff. — Taricco I), nach einer dhnlichen Drohung des
italienischen  Verfassungsgerichtshofs aber wieder entschiarft (EuGH,
ECLIL:EU:C:2017:936, Rn.58 — Taricco II). Dazu ausfuhrlich Burchardt,
EuR 2018, S. 248-263.

882 BVerfG v. 6.11.2019 — 1 BvR 16/13, E 152, S. 152-215, Rn. 43 f. — Recht auf Ver-
gessen 1. Zur Situation vor dem Beschluss Thym, NVwZ 2013, S. 889, 894.

883 BVerfG v. 18.7.2005 — 2 BvR 2236/04, E 113, S. 273, 300 — Europdischer Haftbe-
febl; BVerfG v. 19.7.2011 — 1 BvR 1916/09, E 129, S. 78, 103 — Anwendungserwei-
terung.
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gen.384 Entsprechend gestaltet sich die Abgrenzung der prozessualen Mit-
tel zum Bundesverfassungsgericht und zum Europiischen Gerichtshof.%85

In der Reaktion auf die oben genannte weite Auslegung des Anwendungs-
bereichs der Charta hatte das Bundesverfassungsgericht festgehalten, dass
die angegriffenen Vorschriften iiber die Antiterrordatei [...] schon deshalb
an den Grundrechten des Grundgesetzes zu messen seien, weil sie nicht
durch Unionsrecht determiniert sind.“8%¢ Dies wurde teilweise als Wer-
tung gegen die Anwendung unionaler Grundrechte in Ermessenspielriu-
men verstanden, da ein Unionsrecht, das solche Spielriume vorsieht die
Handlungen der Mitgliedstaaten nur teilweise und nicht vollstindig deter-
miniert.3%” Indessen war diese etwas pauschale Aussage nur auf die speziel-
le Situation des Urteils, also insbesondere nicht auf mitgliedstaatliche
Spielraiume im Unionsrecht gemiinzt.388

Der wesentliche Unterschied der beiden Konstellationen erklirt sich aus
der Kompetenzverteilung der Union. Im Rahmen der geteilten Kompeten-
zen nach Art.4 AEUV - zu denen gemifl Art. 16 Abs.2 i.V.m. 4 Abs. 1
AEUV auch der Datenschutz gehdrt — nehmen die Mitgliedstaaten ihre
Zustindigkeit gemaf$ Art. 2 Abs. 1 S.2 AEUV wahr, sofern und soweit die
Union ihre Zustindigkeit nicht ausgetibt hat. Wird also wie im umstritte-
nen Urteil des Europdischen Gerichtshofs zum Steuerstrafrecht ein Bereich
vom Unionsrecht nicht oder nur am Rande geregelt, kdnnen daraus keine
Vorgaben fiir die Mitgliedstaaten abgeleitet werden. Deren Ermessenspiel-
raume wirden lediglich durch die Existenz von Unionsrecht in diesem
Kompetenzbereich begrenzt. Bei Offnungsklauseln und Umsetzungsspiel-
raumen gibt es dagegen meist eine Norm des Unionsrechts, die den Kom-

884 Fir Verordnungen BVerfG v. 14.10.2008 — 1 BvF 4/05, E 122, S.1, Rn. 80 -
Agrarmarktbeihilfe; fir Richtlinien BVerfG v. 13.3.2007 - 1 BvF 1/05, E 118,
S.79, 95 . — Treibhausgas-Emissionsberechtigungen; BVerfG v. 11.3.2008 — 1 BvR
256/0, E 121, S.1, 15 — Vorratsdatenspeicherung I; BVerfG v. 2.3.2010 - 1 BvR
256/08, E 125, S.260, 306 f. — Vorratsdatenspeicherung II; BVerfG v. 19.7.2011 —
1 BvR 1916/09, E 129, S. 78, 103 — Anwendungserweiterung; BVerfG v. 24.4.2013 —
1 BvR 1215/07, E 133, S. 277, 313 £. — Antiterrordateigesetz.

885 Fur die Verfassungsbeschwerde und das Vorabentscheidungsverfahren nach
Art. 267 AEUV BVerfG v. 19.7.2011 — 1 BvR 1916/09, E 129, S.78, 103 f. — An-
wendungserweiterung; fiir die abstrakte und die konkrete Normenkontrolle
BVerfG v. 13.3.2007 — 1 BvF 1/0S, E 118, S. 79, 95 ft. — Tretbhausgas-Emissionsbe-
rechtigungen.

886 Siche Fn. 838.

887 So wurde die bisherige Position des Bundesverfassungsgerichts jedenfalls aufge-
fasst, siehe Masing, JZ 2015, S. 477, 481 £.; Thym, NVwZ 2013, S. 889, 894 f.

888 Thym, NVwZ 2013, S. 889, 895.
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petenzbereich umfassend regelt und fiir die Bereiche, in denen sie sich zu-
gunsten der Mitgliedstaaten zurticknimmt, spezifische Vorgaben enthilt.
Es ist etwas anderes, ob eine mitgliedstaatliche Mafinahme nur teilweise
durch Unionsrecht determiniert wird, weil der betreffende Bereich nur am
Rande geregelt ist, oder ob er nur teilweise determiniert wird, weil die Re-
gelung des Unionsrechts bewusst einen Ermessenspielraum gewahrt.

Der kumulativen Anwendung der unionalen und nationalen Grundrechte
steht schlie@lich auch nicht die verfassungsrechtliche Begriindung fiir den
Anwendungsvorrang des Unionsrechts (sieche 3.2.2.1.1, S. 262) entgegen.
Das Bundesverfassungsgericht verzichtet hier auf die Priffung anhand der
Grundrechte des Grundgesetzes, weil tiber die EU-Grundrechte ein hinrei-
chender Schutz gewihrleistet ist. Aus dem Umstand, dass die Nichtanwen-
dung der nationalen Grundrechte ohne die stattdessen erfolgende Anwen-
dung der EU-Grundrechte nicht denkbar ist, kann nicht der Umkehr-
schluss gezogen werden, dass die Anwendung der nationalen Grundrechte
diejenige der unionalen Grundrechte ausschlieft.

Fir die Zuriickhaltung des Bundesverfassungsgerichts ist entscheidend,
dass sich Deutschland nur dann in Konflikt mit dem Unionsrecht setzt,
wenn dies der Grundrechtsschutz als Identititsmerkmal des Grundgesetzes
erfordert. Dieser grundrechtliche Mindestschutz ist aber durch die gleich-
zeitige Anwendung der EU-Grundrechte nicht gefahrdet, weil der Schutz-
standard der nationalen Grundrechte gemiff dem Meistbegilinstigungs-
prinzip nach Art. 53 GRC aufSerhalb des Anwendungsvorrangs zwingen-
den Unionsrechts nicht gesenkt wird. In den Ermessenspielraumen, die
das Unionsrecht den Mitgliedstaaten gibt, ist folglich grundsatzlich kein
Konflikt zu befirchten, der einer kumulativen Anwendung unionaler und
nationaler Grundrechte entgegenstiinde.

3.2.2.3 Probleme bei Grundrechtskollisionen

Nach dem Gesagten ist grundsatzlich davon auszugehen, dass in Offnungs-
klauseln unionale und nationale Grundrechte nebeneinander anwendbar
sind. Dies beantwortet zugleich die eingangs aufgeworfene Frage
(sieche 3.2.1.2, S. 258) dahingehend, dass Mitgliedstaaten das Recht der
Union auch dann nach Art. 51 Abs. 1 S. 1 GRC durchfiihren, wenn sie Off-
nungsklauseln mit nationalen Regelungen oder Mafinahmen ausfullen.

Diese Erkenntnis beruht wesentlich auf dem Meistbeguinstigungsprinzip
des Art. 53 GRC. Die Anwendung dieses an sich einfachen Prinzips berei-
tet aber dann Probleme, wenn Grundrechte — wie im Fall der Drittwir-
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kung unter Privaten (siche 3.2.1.2, S. 258) — miteinander kollidieren und
unterschiedliche Schutzstandards fiir eines oder beide Rechte bestehen.

3.2.2.3.1 Die Nichtanwendbarkeit des Meistbegiinstigungsprinzips

Das Meistbegiinstigungsprinzip nach Art. 53 GRC funktioniert nur solan-
ge, wie sich lediglich der grundrechtsgebundene Staat und grundrechtsbe-
rechtigte Burger gegentberstehen. Stehen sich wie im Arbeitsverhaltnis
zwei grundrechtsberechtigte Subjekte gegeniiber, kann unméglich beiden
Parteien gleichzeitig zu Lasten der jeweils anderen ein meistbeglinstigen-
der Grundrechtsschutz gewihrt werden.3% Wirde man dem einen Grund-
recht einen eventuell hdheren Schutzstandard zubilligen, als ihn die Char-
ta gewdhrt, wiirde das zwangslaufig das Schutzniveau der Charta fir das
andere Grundrecht beeintrichtigen. Damit waren aber die vom Europa-
ischen Gerichtshof formulierten Voraussetzungen fiir die Anwendung na-
tionaler Grundrechte nicht erfillt.8%

Wenn der Mechanismus des Art. 53 GRC nicht greift, kime zwangslaufig
der Anwendungsvorrang des Unionsrechts zum Tragen.®! Uber die Balan-
ce der Grundrechte entschieden dann allein die Schutzstandards der EU-
Grundrechte, was insbesondere darin zum Ausdruck kommt, dass das Ver-
haltnismafigkeitsprinzip so zu wahren ist, wie es sich aus dem Unions-
recht ergibt.$? Mit Blick auf die auch in den Unionsvertrigen anerkannte
nationale Verfassungsidentitit ist ein solcher Konflikt zwischen den natio-
nalen Vorstellungen Gber die Verhaltnis zwischen kollidierenden Grund-
rechten und jenen Vorstellungen, die das EU-Recht zu dieser Kollision hat,
aber tunlichst zu vermeiden.8?3 Es darf insbesondere nicht dazu fiihren,
dass die Anwendung nationaler Grundrechte in Dreiecksituationen von

889 Jarass 2016, Art. 53 GRC, Rn. 31, m.w.N.; Albrecht/Janson, CR 2016, S. 500, 505;
Buchholtz, DOV 2017, S. 837, 841; Kingreen, JZ 2013, S.807; Masing, JZ 2015,
S.477, 484.

890 Jarass 2016, Art.53 GRC, Rn.32; zu diesen Voraussetzungen EuGH,
ECLI:EU:C:2013:107, Rn. 60 — Melloni; EuGH, ECLI:EU:C:2014:126, Rn. 44 —
Siragusa.

891 So dhnlich Albrecht/Janson, CR 2016, S.500, 506; Bdcker, EuR 2015, S.389,
398f.; Tbym, JZ 2018, S. 53, 60.

892 EuGH, ECLI:EU:C:2008:54, Rn. 68 — Promusicae.

893 Zum Ganzen Jarass 2016, Art. 53 GRC, Rn. 32, m.w.N.
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vornherein ausscheidet®”* und so der Grundsatz, dass sich die Anwendung
der EU-Grundrechte nur auf die Grenzen des Ermessensspielraums, nicht
aber auf dessen Ausfillung bezieht,?> vollends negiert wird.

3.2.2.3.2 Verfahrensrechtlicher Abgrenzungsversuch bei
Grundrechtskollisionen

Dass die Grundrechte des Grundgesetzes in vielen Fillen auch in nur teil-
weise unionsrechtlich determinierten Regelungsbereichen letztlich doch
durch die EU-Grundrechte verdringt werden, wird als unbefriedigend
empfunden. Dies durfte weniger am Schutzgehalt der Grundrechte selbst
liegen, sondern vielmehr an der bisher in weiten Teilen unterentwickelten
Grundrechtsdogmatik des Europaischen Gerichtshofs.#¢ Darum nimmt
das Bundesverfassungsgericht in solchen Situationen die Interessenabwi-
gung zunichst allein anhand der nationalen Grundrechte vor. Dem
Europaischen Gerichtshof legt die Frage nur vor, wenn Anhaltspunkte da-
fir bestehen, dass das gefundene Ergebnis vom Schutzstandard der EU-
Grundrechte abweicht.%” Dadurch - so die Hoffnung in der Literatur, die
diese Losung vorgeschlagen hatte — konnte sich der Europiische Gerichts-
hof gewissermaffen von der in der Vorlagefrage dargelegten, deutlich kom-
plexeren deutschen Grundrechtsdogmatik inspirieren lassen.%8

Ein solcher eher verfahrensrechtlicher Vorschlag ist ein gangbarer Weg fiir
einen intensiveren Dialog der Hochstgerichte. An dem Umstand, dass
letztlich doch der — woméglich auf diese Art weiter verfeinerte — Schutz-
standard der EU-Grundrechte zahlt, indert er aber nichts. Will man die
Anwendung nationaler Grundrechte in Dreiecksituationen nicht aufge-
ben, bedarf es darum eines Ansatzes, wie nationalen Grundrechte und die
EU-Grundrechte auf der Ebene des materiellen Rechts voneinander abzu-
grenzen. Genau dies war lange ungeklart.

894 Masing, JZ 2015, S.477, 485f.; so aber bei Albrecht/Janson, CR 2016, S. 500,
505 f.; Potters, in: Gola 2018, Art. 88 DS-GVO, Rn. 52.

895 Mit dieser Unterscheidung ebenfalls Béicker, EuR 2015, S. 389, 404.

896 Zusammenfassend Buchholtz, DOV 2017, S. 837, 841 ff.

897 BVerfGv. 6.11.2019 — 1 BvR 16/13, E 152, S. 152-215, Rn. 72 — Recht auf Verges-
sen I.

898 Bicker, EuR 2015, S.389, 404 ff.; Buchholtz, DOV 2017, S.837, 844f.; Thym,
JZ 2015, S. 53, 59 ff;; in die Richtung auch Kingreen, JZ 2013, S. 809 f.
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3.2.2.3.3 Materiellrechtlicher Abgrenzungsversuch bei
Grundrechtskollisionen

Fir einen Abgrenzungsversuch muss man sich zunachst vor Augen halten,
dass der Schauplatz eines Konflikts zwischen der nationalen und der euro-
parechtlichen Grundrechtsauslegung in der Regel das VerhiltnismiGig-
keitsprinzip sein wird. Es ist zwar denkbar, dass in einigen Punkten der
Umfang des Schutzbereichs oder die Qualifikation einer Mafinahme als
Eingriff unterschiedlich ausgelegt wird. Das zentrale Element bei der Ent-
scheidung aber eine Grundrechtskollision ist aber das VerhiltnismaRig-
keitsprinzip, weil es eben das Verhiltnis — oder anders ausgedriickt die Ba-
lance — zwischen den Rechtspositionen der beteiligten Privaten bestimmt.
Dies wiederum gibt in der Regel den Ausschlag dafiir, ob eine bestimmte
Maflnahme des einen — im Beschaftigungsverhaltnis meist es Arbeitgebers
— zulissigerweise vorgenommen werden darf oder als rechtswidrig zu un-
terbleiben hat, weil sie die Rechte des anderen — des Arbeitnehmers — ver-
letzt.

3.2.2.3.3.1 Begrenzter Vorrang des mitgliedstaatlichen Rechts

Sich bei der Abgrenzung auf ein Kriterium festzulegen, bedeutet, dass sich
die unterschiedlichen Grundrechtsverstaindnisse nicht ausweichen konnen,
ein Konflikt also nicht aufgelost werden kann, sondern entschieden wer-
den muss. Darum gilt zu bestimmen, wer von beiden zuerst auszuweichen
hat. Daftr, dass dies das EU-Grundrechtsverstaindnis sein muss, sprechen
zwei Erwagungen:

Erstens liegt angesichts des Subsidiarititsprinzips des Unionsrechts nach
Art. 5 Abs. 3 EUV der Schluss nahe, dass sich der EU-Gesetzgeber in den
Regelungsbereichen, in denen er Offnungsklauseln schafft, gerade deswe-
gen zurlckhilt, weil sie in besonderem MafSe von zwischen den Mitglied-
staaten divergierenden Vorstellungen gepragt sind. Diese Vorstellungen
konnen die Mitgliedstaaten in von Dreiecksverhiltnissen gepragten Berei-
chen aber nur einbringen, wenn sich auch das Verhiltnis der betroffenen
Grundrechte zueinander nach dem nationalen Grundrechtsverstindnis be-
stimmt.3%

899 BVerfGv. 6.11.2019 — 1 BvR 16/13, E 152, S. 152-215, Rn. 47 ff. — Recht auf Ver-
gessen 1.
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Zweitens enthalten viele Offnungsklauseln — im Fall des hier relevanten
Beschiftigtendatenschutzes auch die in Art. 88 DS-GVO - Anforderungen
an den mitgliedstaatlichen Gesetzgeber. Zumindest in den Fillen, in de-
nen die Union den Mitgliedstaaten aber kein Blankett ausstellt, spricht ei-
niges fur eine gewisse Letztverbindlichkeit des Unionsrechts, die dann
auch fir zentrale Bereiche wie das Verhiltnisma@igkeitsprinzip gilt. Das
bedeutet aber auch, dass zunachst, d.h. innerhalb des Entscheidungsspiel-
raums, welchen diese Anforderungen den Mitgliedstaaten belassen, das
mitgliedstaatliche Recht Vorrang hat.

3.2.2.3.3.2 Der Wesensgehalt der EU-Grundrechte als Grenze

Nach diesem Losungsansatz wiirde eine Grundrechtskollision im Bereich
einer Offnungsklausel zuerst nach den MafSstiben des jeweiligen nationa-
len Grundrechtsverstindnisses gelost. Das europaische Grundrechtsver-
standnis kime erst zum Tragen, wenn andernfalls der — nach Unionsrecht
zu bestimmende — Schutzstandard des eingeschrinkten Grundrechts ver-
letzt wiirde.

Diese materielle Grenze ist nach der Rechtsprechung des Bundesverfas-
sungsgerichts erreicht, wenn entweder das unionsrechtliche Fachrecht en-
gere grundrechtliche Maf$stabe vorgibt oder der Europiische Gerichtshofs
die Grundrechte der Charta so auslegt, dass sie keine Entsprechung im
Grundgesetz haben.”

Insofern bietet es sich an, den Schutzstandard der EU-Grundrechte auf
ihren Wesensgehalt zu reduzieren. Das deckt sich zum einen mit dem zum
verfahrensrechtlichen Abgrenzungsansatz (siche 3.2.2.3.2, S. 274) gedufSer-
ten Befund, wonach die europiische Grundrechtsdogmatik teilweise nur
in Grundziigen entwickelt ist. Zum anderen kdnnen zur Konkretisierung
dieser Grenze speziell fiir die Datenschutz-Grundverordnung die Grund-
satze der Verarbeitung personenbezogener Daten nach Art. 5 DS-GVO (da-
zu naher unter 3.4.1, S. 354) herangezogen werden. Sie sind das sekundar-
rechtliche Abbild des primarrechtlichen Wesensgehalts des Rechts auf
Schutz personenbezogener Daten (zu diesem Grundrecht ndher unter
3.2.3, S. 284) und bilden darum die Grenze der mitgliedstaatlichen Abwei-

900 BVerfGv. 6.11.2019 — 1 BvR 16/13, E 152, S.152-215, Rn. 68 {. — Recht auf Ver-
gessen 1.
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chungsbefugnis. Die Mitgliedstaaten diirfen diese Grundsitze nur konkre-
tisieren, nicht aber von ihnen abweichen (siehe 3.1.3.1, S. 243).

Einen Wesensgehaltverstoff wird man nur ganz ausnahmsweise annehmen
konnen. Im Bereich des hier relevanten Beschiftigtendatenschutzes wire
dies erst der Fall, wenn eine nach dem nationalen Grundrechtsverstindnis
ausgelegte mitgliedstaatliche Regelung die Prinzipien des europaischen
Datenschutzes in Art. 5 DS-GVO konterkarieren wiirde. Hier kommt be-
sonders zum Tragen, dass die Mitgliedsstaaten®®! und die Sozialpartner®’?
gerade bei Maflnahmen der Arbeits- und Sozialpolitik einen weiten Ermes-
senspielraum genieflen, der erst berschritten ist, wenn sie unverninftig
handeln. Dies gilt auch fir Fragen der Verhiltnismégigkeit.?%

3.2.2.3.3.3 Notwendige Nutzung der Offnungsklausel

Der hier aufgezeichnete Abgrenzungsvorschlag raumt den nationalen Vor-
stellungen innerhalb der Offnungsklauseln vergleichsweise breiten Raum
ein. Das ist aber nur gerechtfertigt, wenn die Mitgliedstaaten die Offnungs-
klauseln auch nutzen, um ihre Vorstellungen hinreichend bestimmt auszu-
dricken.

Eine wesentliche Frage fir die Anwendbarkeit welcher Grundrechte ist
folglich nicht nur, ob eine Offnungsklausel besteht, sondern ob sie auch
ordnungsgemals ausgefiillt wurde. Ob nun das nationale oder das europii-
sche Grundrechtsverstindnis gilt, kann darum von Mitgliedstaat zu Mit-
gliedstaat variieren. Der deutsche Gesetzgeber hat die Offnungsklausel je-
denfalls nur teilweise genutzt (siche 3.1.5, S. 246).

901 EuGH, ECLIL:EU:C:2007:604, Rn.68ff. — Palacios de la Villa; EuGH,
ECLI:EU:C:2010:601, Rn. 41, 51 — Rosenbladt.

902 EuGH, ECLI:EU:C:2010:601, Rn. 69 — Rosenbladt.

903 Das Bundesverfassungsgericht hebt auf diese Rechtsprechung im Hinblick auf
das allgemeine Verhaltnis der Grundrechtsebenen ab, BVerfG v. 6.11.2019 - 1
BvR 16/13, E 152, S. 152-215, Rn. 52 — Recht auf Vergessen I. Im Beschaftigtenda-
tenschutz muss dies umso mehr gelten.
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3.2.2.4 Zwischenergebnis zum anwendbaren Recht im
Beschaftigtendatenschutz

Fir die hier relevanten Bereiche der Offnungsklausel in Art. 88 Abs. 1
DS-GVO ergeben sich je nach Regelungsbereich unterschiedlichen Folgen.

Mit der Regelung zur Einwilligung in §26 Abs. 2 BDSG 2018 hat der Ge-
setzgeber den Anforderungen nach Art. 88 Abs. 1 und 2 DS-GVO Gentige
getan. Innerhalb ihres Anwendungsbereichs gelten damit vorrangig die
deutschen Grundrechte.?** Dies fithrt zu der auf den ersten Blick gewdh-
nungsbediirftigen, in der Konzeption von Offnungsklauseln aber so ange-
legten Situation, dass die Freiwilligkeit der Einigung grundsatzlich am
MafSstab der EU-Grundrechte zu priifen ist, fiir einzelne Aspekte aber der
Mafstab der Grundrechte des Grundgesetzes zugrunde zu legen ist. Dies
sind die in §26 Abs.2 BDSG 2018 erwihnte Abhingigkeit der beschiftig-
ten Person sowie die Umstande, unter denen die Einwilligung erteilt wor-
den ist.

Mit der Regelung in § 26 Abs. 1 S.1 Var. 1 bis 3 BDSG 2018 hat der deut-
sche Gesetzgeber allerdings gegen die Anforderungen in Art. 88 Abs. 1
und 2 DS-GVO verstofSen. Die Datenverarbeitung zur Erfilllung eines Ver-
trags ist darum allein auf Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO zu stiitzen
und prinzipiell unter Anwendung der EU-Grundrechte zu bewerten.

Die Regelung zur Datenverarbeitung auf der Grundlage von Kollektivver-
einbarungen in § 26 Abs. 4 BDSG 2018 ist schliefSlich rein deklaratorischer
Natur. Die Regelungsmacht der Parteien einer Kollektivvereinbarung er-
gibt sich bereits unmittelbar aus Art. 88 Abs.1 DS-GVO und den deut-
schen Regelungen, die Tarifvertrigen und Betriebsvereinbarungen norma-
tive Wirkung verleihen. Ob eine Kollektivvereinbarung die Anforderun-
gen in Art. 88 Abs. 1 und 2 DS-GVO einhilt, und welche Grundrechte fiir
die darauf gestiitzte Datenverarbeitung also gelten, ist stets fiir die einzelne
Vereinbarung zu ermitteln.

3.2.2.5 Die Anwendung nationaler Grundrechte im Hinblick auf die
arbeitsrechtlichen Grundlagen des Beschaftigungsverhaltnisses

Bei der Frage, ob eine konkrete Datenverarbeitung im Kontext eines Ar-
beitsverhaltnisses zulissig ist, spielen mehr Aspekte eine Rolle als nur die

904 So i.E. auch Ddubler, in: Daubler et al. 2020, Art. 88 DS-GVO, Rn. 13.
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Erwagungen, die allein dem Beschaftigtendatenschutz zugeordnet sind.
Oft sind arbeitsrechtliche Fragen iiber den genauen Inhalt des zu erfiillen-
den Arbeitsverhaltnisses relevant. Der Umstand, dass § 26 Abs. 1 S. 1 Fall 1
bis 3 BDSG 2018 wegen Verstoles gegen zwingendes Unionsrecht in
Art. 88 Abs. 1 und 2 DS-GVO nicht anwendbar ist, darf jedoch nicht zu
der Annahme verleiten, dass simtliche Fragen, die im weiteren Sinne mit
dem Beschaftigtendatenschutz zusammenhingen ausschlielich unter der
Anwendung von EU-Grundrechten zu beurteilen sind.

Dies ergibt sich schon daraus, dass Kollektivvereinbarungen weiterhin die
Offnungsklausel in Art. 88 Abs. 1 DS-GVO nutzen konnen. Soweit sie dies
tun, finden vorrangig die Grundrechte des Grundgesetzes Anwendung.
Gleiches gilt fiir die Rechte und Pflichten der Interessenvertretung und fiir
die Beurteilung der Freiwilligkeit einer Einwilligung; hier hat der deutsche
Gesetzgeber die Anforderungen in Art. 88 DS-GVO erfiillt.

Aber auch bei der Anwendung der Generalklauseln in Art.6 Abs. 1
UAbs. 1 lit. b DS-GVO kommen nicht ausschlieflich die EU-Grundrechte
zum Tragen. Dies ldsst sich dem Regelungskonzept der Datenschutz-
Grundverordnung und der Kompetenzverteilung zwischen der Union und
den Mitgliedstaaten entnehmen.

3.2.2.5.1 Kompetenzverteilung und Regelungskonzept im
Datenschutzrecht

Die Datenschutz-Grundverordnung verfolgt gemif§ Art. 2 DS-GVO einen
umfassenden Ansatz, der zwar in Absatz 2 einige Bereiche ausnimmt — ins-
besondere den der offentlichen Sicherheit —, im Umbkehrschluss zu Ab-
satz 2 Buchstabe b aber im Grunde den kompletten Anwendungsbereich
des Unionsrechts abdeckt. Damit regelt die Verordnung eine uniiberschau-
bare Fille von Lebenssachverhalten,”® was ihr nur gelingt, weil sie sich
hinsichtlich der materiellen Zuldssigkeit auf wenige Grundsitze be-
schrankt. Das Bindeglied zu den speziellen Regeln tiber den jeweiligen Le-
benssachverhalt bildet das Prinzip der Erforderlichkeit, das in den Grund-
sitzen der Zweckbegrenzung, Datenminimierung und Speicherbegren-
zung nach Art.5 Abs.1 lit. b, ¢ und e DS-GVO zum Ausdruck kommt
(siche 3.4.1, S. 354).

905 Grimm, JZ 2013, S. 585, 591.
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Diese Datenschutzgrundsitze werfen im Einzelnen komplexe Fragen auf.
An dieser Stelle ist jedoch nur wesentlich, dass jede Erforderlichkeitspri-
fung mit Blick auf einen bereits bestimmten Zweck vorgenommen werden
muss. Die Legitimitat dieses Zwecks — die sich unter anderem nach grund-
rechtlichen Maf3stiben (hier vermittelt durch die Drittwirkung im Be-
schaftigungsverhaltnis) bemisst — ist damit in einem weiteren Sinne Teil
der datenschutzrechtlichen Prifung. Das Datenschutzrecht selbst — ein-
schlieflich der neuen Datenschutz-Grundverordnung — enthilt jedoch kei-
ne eigenen MafSstibe fiir die Legitimititsprafung, sondern nimmt legitime
Zwecke (z.B. aus anderen Rechtsgebieten) in Bezug. Nach diesem Rege-
lungskonzept ist es keine Frage des Datenschutzrechts, welcher Zweck le-
gitim oder wie er inhaltlich genau zu bestimmen ist. Dies ist nach den
Vorschriften zu bestimmen, die den jeweils einschligigen Lebensbereich
regeln (dazu auch 3.4.1.4.1, S. 389).2%¢ Die Zulassigkeit der Datenverarbei-
tung kann folglich nicht autonom datenschutzrechtlich bestimmt wer-
den.®"” Entsprechend kann auch die Grundrechtsabwagung nicht auto-
nom dem Unionsrecht entnommen werden, wenn der jeweilige Lebensbe-
reich nicht ebenfalls europarechtlich determiniert ist.

Fir den Beschaftigtendatenschutz ist der maflgebliche Ankniipfungspunkt
der Erforderlichkeitsprifung gemals Art. 6 Abs.1 UAbs.1 lit. b DS-GVO
die arbeitsvertragliche Pflicht, zu deren Erfillung u.U. personenbezogene
Daten verarbeitet werden missen. Ob sie legitim ist und worin sie genau
besteht, ist eine Frage des Arbeitsrechts. Das ist zwar ebenfalls in wesentli-
chen Teilen europarechtlich determiniert, etwa im Bereich des Arbeitszeit-
rechts®® oder der Gleichbehandlung®”; gemifl Art. 153 i.V.m. Art. 114
Abs. 2 AEUV besteht jedoch keine allgemeine Kompetenz der Union im
Arbeitsrecht. Der Beschaftigtendatenschutz wird lediglich als Annexkom-
petenz von Art. 16 Abs. 2 AEUV erfasst (siche 3.1.2, S. 241).

906 In die Richtung kann man auch Maschmann, in: Kihling/Buchner 2018, Art. 88
DS-GVO, Rn. 39 verstehen, der betont, dass die DS-GVO in erster Linie keinen
Ausgleich zwischen dem Arbeitnehmer- und dem Arbeitgeberinteresse bezwe-
cke, sondern sich als Querschnittsregelung nur auf das Arbeitsrecht auswirke.

907 So auch allgemein zu Erlaubnistatbestinden, die an eine vertragliche Bindung
anknipfen Martini, in: Paal/Pauly 2018, Art. 22 DS-GVO, Rn. 31.

908 Richtlinie 2003/88/EG tiiber bestimmte Aspekte der Arbeitszeitgestaltung.

909 Richtlinie 2000/78/EG zur Festlegung eines allgemeinen Rahmens fir die Ver-
wirklichung der Gleichbehandlung in Beschaftigung und Beruf.
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3.2.2.5.2 Folgerungen fir die Anwendbarkeit der Grundrechte

Die beschriebene Kompetenzverteilung legt es nahe, dass sowohl nationale
als auch unionale Grundrechte in der datenschutzrechtlichen Prifung eine
Rolle spielen werden. Indessen kann man hier nicht unbesehen dem oben
fir Offnungsklauseln diskutierten Vorschlag fir die Abgrenzung der
Grundrechtsebenen (siche 3.2.2.2, S. 265) folgen. Offnungsklauseln wer-
den vom europiischen Gesetzgeber ausnahmsweise verwendet, wenn in
dem betreffenden Bereich nationale Vorstellungen und Wertungen in der
ganzen Breite des Prifungsaufbaus eingehen sollen. Dass der jeweils von
der Datenschutz-Grundverordnung erfasste Lebenssachverhalt nicht oder
nur punktuell europarechtliche determiniert ist, ist dagegen angesichts des
weitgreifenden Regelungsansatzes der Verordnung der Normalfall. Es wiir-
de dem Grundgedanken eines europaweit einheitlichen und tGberdies un-
mittelbar anwendbaren Datenschutzrechts nicht gerecht, wenn die unio-
nalen Grundrechte hier wie bei Offnungsklauseln nur als rahmenmafiger
Schutz im Sinne einer Wesensgehaltsgarantie verstanden wirden.

Fir die Abschichtung der Grundrechtsebenen auferhalb der Offnungs-
klauseln — und fiir Falle des § 26 Abs. 1 S.1 BDSG 2018, in denen die Off-
nungsklausel nicht ordnungsgemafl ausgefillt wurde — muss folglich ein
anderer Ansatz entwickelt werden, der sich am Regelungskonzept des Da-
tenschutzes und der Kompetenzverteilung in dem jeweiligen Bereich ori-
entiert. Speziell fiir das Arbeitsrecht, im Grunde aber auch fir alle anderen
Bereiche, bietet sich eine horizontale Aufteilung in zwei Bereiche an: die
Bestimmung des Verarbeitungszwecks auf der einen und die Priffung, wel-
che Datenverarbeitung fir diesen Zweck erforderlich und angemessen ist,
auf der anderen Seite.

Der erste Teil ist nach Wertungen des mitgliedstaatlichen Arbeitsrechts
vorzunehmen und betrifft — zumindest im hier relevanten Bereich des Um-
gangs mit Assistenzsystemen — die Kernfrage im Beschiftigungsverhiltnis,
welche Titigkeit der Arbeitgeber anordnen darf. Der zweite Teil ist nach
den Wertungen des europaischen Datenschutzrechts vorzunehmen und
betrifft die Frage, inwieweit das Personlichkeitsrecht des Beschaftigten
wirtschaftlichen Interessen weichen muss. Das Datenschutzrecht stellt
zwar auch selbst Anforderungen an den Zweck (siche 3.4.1.2, S. 355). Sie
betreffen aber — als notwendiger Vorlauf des Erforderlichkeitsprinzips —
nur die Konkretisierung des Zwecks im Sinne eines notwendigen Mindest-
mafles an Bestimmtheit. Die Legitimitit des Zwecks und nach welchen
Mafstiben der Zweck zu konkretisieren ist, gehort dagegen nicht zu den
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datenschutzrechtlichen Anforderungen. Fiir die hier vorzunehmende Ab-
schichtung der Grundrechtsebenen ist allein letztere relevant.

Die Moglichkeit zur sauberen Trennung ergibt sich bereits aus dem Auf-
bau der Priifung, in der die arbeitsrechtliche Zulassigkeit des Verarbei-
tungszwecks eine Art Vorfilter fir die eigentliche datenschutzrechtliche
Prifung darstellt (siche 3.6.1.2.1.2, S. 493). Zum anderen konnen auch die
Interessen der Beschaftigten untereinander abgeschichtet werden. Soweit
es um die Frage geht, welche Konsequenzen eine Datenverarbeitung fiir
das Arbeitsverhaltnis selbst hat, ob es etwa deswegen beendet oder inhalt-
lich wesentlich verindert werden kann, ist dies eine Frage des Arbeits-
rechts. Hier stehen sich allein die Wirtschaftsgrundrechte der Beteiligten
gegeniiber, deren Abwigung das Datenschutzrecht nur am Rande regelt.
Die Abwagung ist hier anhand des mitgliedstaatlichen Grundrechtsstan-
dards vorzunehmen. Die Problemkreise, ob eine Datenverarbeitung einen
unzulassigen Beobachtungsdruck, ein Gefiihl des Ausgeliefertseins oder
eine Gbermifige Fremdbestimmung nach sich zieht, sind dagegen klassi-
sche Fragen des Datenschutzrechts, da sie Aspekte des dort geregelten Per-
sonlichkeitsrechtsschutzes betreffen. Hier ist der europiische Grundrechts-
standard anzulegen.

Auch eine solche horizontale — weil bei verschiedenen Punkten des Pri-
fungsablaufs angesiedelte — Trennung der Bereiche kann bei mehrpoligen
Grundrechtsverhiltnissen Probleme bereiten. Die Grundrechtsebenen ste-
hen zwar in keiner Hierarchie zueinander, infolge des Prifungsaufbaus
kommt dem Datenschutzrecht aber eine gewisse Letztentscheidungskom-
petenz zu. Anders ausgedriickt: Es niitzt dem Arbeitgeber wenig, dass die
vom ihm angestrebte Arbeitsorganisation nach nationaler Grundrechtsbe-
trachtung als zulassig und in der Folge von seinem Weisungsrecht nach
§ 106 GewO gedeckt ist, wenn der damit verbundene Eingriff in das euro-
paische Recht des Arbeitnehmers auf Schutz personenbezogener Daten
trotzdem als zu hoch eingestuft wird.

Diese Letztentscheidungskompetenz ist aber nur die logische Folge eines
einheitlichen europiischen Datenschutzrechts. Da die entscheidende Inter-
essenabwagung europarechtlich determiniert ist, muss hier auch die euro-
paische Auslegung des Rechts auf Schutz personenbezogener Daten vor-
rangig sein. Etwaige Auswirkungen auf die Durchsetzungsfahigkeit entge-
genstehender und durch nationale Grundrechte geschiitzter Interessen
sind dem Regelungskonzept des Datenschutzrechts immanent und hinzu-
nehmen. Die Wirkung dieses Vorrangs diirfte aber begrenzt sein. Die da-
tenschutzrechtliche Interessenabwigung kennt nur wenige Tabuzonen, in
denen die nationalen Grundrechtsvorstellungen fiir das Ergebnis praktisch
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keine Rolle spielen wiirden (speziell fir den Beschiftigtendatenschutz
siche 3.6.1.2.3, S. 508). Die in dem betreffenden Lebenssachverhalt vor-
herrschenden Wertungen hinsichtlich der Legitimitat der beteiligten Inter-
essen dirften darum in der Regel relevant sein. Insofern hat die beschrie-
bene horizontale Abgrenzung gerade im Arbeitsverhaltnis und anderen
Konstellationen, in denen der Verantwortliche und der Betroffene kom-
plexe (vertraglichen) Beziehungen zueinander pflegen, ihre Bedeutung.
Hier kommt es zu einem ,,Dialog“ der Grundrechtsebenen.

In zulassigerweise ausgefiillten Offnungsklauseln, also z.B. bei Kollektiv-
vereinbarungen, die den Anforderungen in Art. 82 Abs. 1 und 2 DS-GVO
entsprechen, bestehen dagegen viel weniger Abgrenzungsprobleme. Dort
gilt es nach dem oben skizzierten materiellen Abgrenzungsversuch (siche
3.2.2.3.3, S. 275) nur den Wesensgehalt der unionalen Grundrechte zu
wahren. Ansonsten kommen sowohl bei der — aufferhalb des Datenschutz-
rechts stattfindenden — Zweckbestimmung als auch bei den - innerhalb
des infolge der Offnungsklausel national geregelten — Gibrigen Prifungs-
schritten ausschliefSlich nationale Grundrechte zur Anwendung,.

3.2.2.6 Zusammenfassung zur Anwendbarkeit der Grundrechte

Fir die Anwendbarkeit unionaler und mitgliedstaatlicher Grundrechte im
Datenschutzrecht ergibt sich nach der hier vertretenen Meinung ein diffe-
renziertes Bild:

Innerhalb der von einem Mitgliedstaat zulassigerweise ausgefillten Off-
nungsklauseln kommen unionale und nationale Grundrechte grundsatz-
lich nebeneinander zur Anwendung (siche 3.2.2.2, S. 265). Eine Ausnahme
gilt jedoch fir Situationen, in denen es zu Grundrechtskollisionen
kommyt, in denen also — wie im Arbeitsverhiltnis — die grundrechtlich ge-
schiitzten Interessen mehrerer grundrechtsberechtigter Subjekte aufeinan-
dertreffen. Dann gelten in erster Linie nur die nationalen Grundrechte; die
unionalen Grundrechte bilden lediglich den Rahmen, in dem die Grund-
rechtskollision vorrangig nach den Mafistiben des mitgliedstaatlichen
Rechts entschieden werden. Dieser EU-Grundrechtsrahmen ist aber erst
dann bertihrt, wenn der — nach Unionsrecht zu bestimmende — Wesensge-
halt der Grundrechte verletzt wird (siehe 3.2.2.3.3, S. 275)

Auferhalb der Offnungsklauseln und in den Fillen, in denen die Off-
nungsklauseln von den Mitgliedstaaten nicht zuldssigerweise ausgefille
wurden, genieffen die EU-Grundrechte grundsatzlich Vorrang. Die mit-
gliedstaatlichen Grundrechte kommen nur dann zum Tragen, wenn das
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Datenschutzrecht mit seinen Wertungen an Regelungsbereiche ankniipft,
diese aber selbst nicht regelt. Das ist beim Erlaubnistatbestand fiir die Da-
tenverarbeitung zur Vertragserfilllung nach Art.6 Abs.1 UAbs. 1 lit. b
DS-GVO der Fall. Fur die Bestimmung der arbeitsvertraglichen Pflich, die
den Zweck der Datenverarbeitung bildet, ist hier auf die Regelungen des
mitgliedstaatlichen — fiir diese Arbeit also des deutschen — Arbeitsrechts
abzustellen. Die dbrige Priifung erfolgt nach den Maf$stiben der uniona-
len Grundrechte (siehe 3.2.2.5.2, S. 281).

Im Beschaftigtendatenschutz kommen in den fiir diese Arbeit besonders
relevanten Konstellationen beide Modelle fiir das Verhaltnis der unionalen
und nationalen Grundrechte zum Tragen. Dies liegt daran, dass der deut-
sche Gesetzgeber die Offnungsklausel fir den Beschiftigtendatenschutz
zumindest mit der Regelung des § 26 Abs. 1 S. 1 BDSG 2018 nicht entspre-
chend der Anforderungen nach Art. 88 Abs. 1 und 2 DS-GVO ausgefillt
hat (siche 3.1.5.2.5, S. 255). Die Datenverarbeitung seitens des Arbeitge-
bers, die sich auf arbeitsvertragliche Pflichten stiitzt, ist folglich nach Art. 6
Abs. 1 UAbs. 1 lit. b DS-GVO und - abhingig von den Prifungsschritten —
nach nationalen und unionalen Grundrechten zu priifen. Bei der Daten-
verarbeitung aufgrund von Kollektivvereinbarungen kommen - vorausge-
setzt die Vereinbarungen beachten die Vorgaben in Art. 88 Abs.1 und 2
DS GVO - nur deutsche Grundrechte zur Anwendung,.

Eine ginzlich eigenstindige Kategorie bilden schlieflich die Konstellatio-
nen, in denen der mitgliedstaatliche Gesetzgeber den Anwendungsbereich
der nationalen Regelung tiber den der Datenschutz-Grundverordnung hi-
naus ausgedehnt hat. Im deutschen Beschiftigtendatenschutz ist dies mit
Art. 26 Abs.7 BDSG 2018 geschehen (siche 3.1.6, S. 255). Da hier nach
Art. 51 Abs. 1 S. 1 GRC kein Unionsrecht durchgefiihrt wird und die EU-
Grundrechte folglich nicht anwendbar sind, gelten allein die nationalen
Grundrechte, ohne dass es einer Abgrenzung bedirfte.

3.2.3 Das Recht der Beschiftigten auf Schutz personenbezogener Daten

Auf Seiten des Beschaftigten kommen im Bereich des Personlichkeits-
schutzes ausschlieflich die EU-Grundrechte zur Anwendung. Speziell per-
sonlichkeitsschiitzend wirken hier das Recht auf Achtung des Privat- und
Familienlebens nach Art. 7 GRC i.V.m. Art. 8 EMRK sowie das Recht auf
Schutz personenbezogener Daten nach Art. 8 GRC und Art. 16 AEUV. Sie
bilden die Grundlage des sekundarrechtlichen Datenschutzrechts. Dartiber
hinaus enthalt gerade Art. 7 GRC noch weitere Gewihrleistungen, die das
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Thema dieser Arbeit aber nur streifen und auf die darum nur kurz einge-
gangen werden soll. Auch finden sich Aspekte des Personlichkeitsschutzes
im Grundrecht der Berufsfreiheit nach Art. 15 GRC; wie im nationalen
Rahmen auch sind die Grundrechte aus Art. 7 und 8 GRC hier aber spezi-
eller.

Die wirtschaftlichen Interessen der Beschiftigten werden in den hier rele-
vanten Fillen ausschlieflich durch die nationalen Grundrechte geregelt.
Die Ausweitung des sekundarrechtlichen Datenschutzes in den Beschifti-
gungskontext fithrt nicht dazu, dass die damit verbundenen Aspekte des
Arbeitsrechts ausschlieflich oder auch nur kumulativ auf der Basis der
unionalen Grundrechte zu betrachten waren (siehe 3.2.2.5.2, S. 281). Hier
kann folglich auf Gliederungspunke 2.2.2 (S. 82) verwiesen werden.

3.2.3.1 Grundrechtskonstellationen ohne speziellen Bezug zu
Assistenzsystemen

Das Grundrecht auf Achtung des Privat- und Familienlebens, der Woh-
nung sowie der Kommunikation — so die vollstindige Umschreibung des
Schutzbereichs in Art.7 GRC - enthilt noch weitere Gewihrleistungen,
die im Beschaftigungsverhaltnis eine Rolle spielen konnen. Das gilt allen
voran fur den ausdricklich erwidhnten Schutz der Kommunikation. Es lie-
Be sich aber auch dariiber nachdenken, ob das sog. IT-Grundrecht, das
Recht auf Gewihrleistung der Vertraulichkeit und Integritit informations-
technischer Systeme, welches das Bundesverfassungsgericht aus dem allge-
meinen Personlichkeitsrecht abgeleitet hat,”!® auch im Kontext der EU-
Grundrechte zum Tragen kommen konnte. Diese Auspragungen des Art. 7
GRC betreffen aber keine Besonderheiten der Industrie 4.0,°!! sondern le-
diglich Aspekte des Einsatzes von Informationstechnologie am Arbeits-
platz, die hier nicht im Fokus stehen sollen.

Der Schutz der Kommunikation betrifft im Beschiftigungskontext vor al-
lem die Uberwachung der — dienstlich oder auch privat genutzten — be-
trieblichen Kommunikationsinfrastruktur, sei es per Telefon, E-Mail oder
Messenger. Im Zuge der Entwicklung der Industrie 4.0 kann auch die
Kommunikation unter den Mitarbeitern verbessert und intensiviert wer-

910 BVerfG v. 27.2.2008 — 1 BvR 370, 595/07, E 120, S. 274-350 — Online-Durchsu-
chungen.
911 Vgl. zu Sensorik in Schutzanziigen Rofnagel, et al. 2012, S. 38 ff.
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den. Im Fokus dieser Untersuchung sollen aber Assistenzsysteme stehen,
die dem Beschiftigten Informationen anzeigen, seinen Einsatz planen oder
ihn bei der kérperlichen Arbeit entlasten (siche 1.3.2, S. 71). Die hierfiir
notwendigen Daten stammen aus dem Produktionsprozess und ggf. auch
aus dem Arbeitsverhalten des Beschaftigten, nicht aber aus seiner Kommu-
nikation. Sollte aber dennoch auf Kommunikationsumstinde oder -inhalte
zuriickgegriffen werden, ergeben sich aus dem Umstand, dass dies im Kon-
text der Industrie 4.0 erfolgt, keine Besonderheiten. Diesbeziiglich kann
auf die umfangreiche Literatur, die allein speziell zu dem Thema erschie-
nen ist, verwiesen werden.”12

Fur das IT-Grundrecht stellt sich die Situation dhnlich dar. Das Recht
schiitzt zwar auch geschaftlich genutzte IT-Systeme und kommt darum zu-
mindest fiir solche Assistenzsysteme in Betracht, die dem Beschiftigten
personlich zugeordnet sind.”!3 Bedingt durch seinen Entstehungskontext
steht dieses Grundrecht aber in einem sehr engen Verhiltnis zur Telekom-
munikationsiitberwachung, soll also dagegen schiitzen, dass das System
kompromittiert wird. Das ist bei Assistenzsystemen sicherlich moglich; der
Arbeitgeber kann sie dazu einsetzen, seine Beschaftigten zu iberwachen.
Dies ist aber wiederum keine Besonderheit der Industrie 4.0.

3.2.3.2 Das Verhaltnis der einzelnen Grundrechte im Datenschutz

Das Verhaltnis der einschligigen Grundrechte aus Art.8 EMRK, Art.7
und 8 GRC und Art. 16 AEUV ist teilweise ungeklart. Dies ist in erster Li-
nie auf die historische Entwicklung dieser Grundrechte im europiischen
Kontext zurtickzufithren, wohl aber auch darauf, dass die Abgrenzung kei-
ne ersichtliche praktische Relevanz hat.

3.2.3.2.1 Die Rolle der Europiischen Menschenrechtskonvention
Der Schutz personenbezogener Daten auf europdischer Ebene bestand be-

reits vor der Kodifizierung der Grundrechtecharta. Er wurde vom Europi-
ischen Gerichtshof zu den allgemeinen Prinzipien des Unionsrechts ge-

912 Siche z.B. Baier 2010; Block 2012; Elschner 2004; Hoppe 2010; Koeppen 2007
Mattl 2008; Meyer-Michaelis 2014; Molter 20125 Neu 2014; Schmnitz 2016.
913 Siehe allgemein zu IT-Arbeitsmitteln Schmitz 2016, S. 62 £.
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zahlt, woftr er sich mageblich an Art. 8 EMRK orientierte.”'# Daran hat
sich auch mit der Kodifizierung der Charta nichts geindert, da der Euro-
paische Gerichtshof nun darauf abhebt, dass die Konvention gemaf§ Art. 52
Abs. 3, 53 GRC die Auslegung der Charta im Sinne eines Mindestschutzes
bestimme.?1S

Die Konvention enthalt kein eigenstindiges Recht auf Schutz personenbe-
zogener Daten, sondern in Art. 8 EMRK lediglich ein ,klassisches“ Recht
auf Achtung des Privat- und Familienlebens. Ahnlich wie das Bundesver-
fassungsgericht, welches das Recht auf informationelle Selbstbestimmung
aus dem allgemeinen Personlichkeitsrecht entwickelte,”'¢ hat der Europai-
sche Gerichtshof fir Menschenrechte den Schutzbereich von Art. 8 EMRK
tiber den inneren Bereich der Personlichkeit bzw. des Privatlebens ausge-
weitet. Er erfasst demnach jedenfalls auch Informationen, die das Berufsle-
ben betreffen.”!” Uber die Transfernorm des Art. 52 Abs. 3 GRC wirkt die-
se Ausweitung des Schutzbereichs auch fir die Charta-Grundrechte.

Gemif$ Art. 52 Abs. 3 GRC haben diejenigen Rechte in der Charta, die de-
nen in der Europiischen Menschenrechtskonvention entsprechen, auch
deren Bedeutung und Tragweite. Dass die beiden Rechte in Art.7 GRC
und Art. 8 Abs. 1 EMRK identisch sind, ergibt sich bereits aus dem beina-
he vollstindig tbereinstimmenden Wortlaut der Normen. Es lasst sich
aber auch der Liste in den Erlduterungen zu Art. 52 GRC entnehmen, in
der alle Rechte aufgezihlt sind, die nach Meinung des Prasidiums des
Europaischen Konvents identisch sind. Der Schutz personenbezogener Da-
ten liefe sich folglich nach Art. 52 Abs. 3 GRC i.V.m. Art. 8 Abs. 1 EMRK
auch allein taber Art. 7 GRC konstruieren.”

914 EuGH, ECLI:EU:C:2003:294, Rn. 68 ff. — ORF.

915 EuGH, ECLI:EU:C:2010:662, Rn. 51 f. — Schecke.

916 BVerfGv.15.12.1983 — 1 BvR 209/83, E 65, S. 1, 42 ff. — Volkszihlung.

917 EGMR v. 16.12.1992 — 13710/88, Rn.29 — Niemietz/Deutschland; EGMR v.
16.2.2000 — 27798/95, Rn. 65 — Amann/Schweiz; EGMR v. 3.4.2007 — 62617/00,
MMR 2007, S. 431, Rn. 41 f. — Copland/Vereinigtes Konigreich; EGMR v. 5.9.2017
— 61496/08, ZD 2017, S.571, Rn.73f. — Barbulescu v. Romania; EGMR v.
22.2.2018 - 588/13, ZD 2018, S.263, 264 — Libert/France; daran anknipfend
EuGH, ECLI:EU:C:2003:294, Rn. 73 — ORF.

918 Schiedermair, in: Simitis et al. 2019, Einleitung, Rn. 168.
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3.2.3.2.2 Dopplungen nach aktueller Rechtslage

Mit Art. 8 GRC wurde ein Grundrecht eingefithrt, das ausweislich seines
Wortlauts spezieller ist als dasjenige in Art. 7 GRC.?? Der Europaische Ge-
richtshof wendet in datenschutzrechtlichen Fragen dennoch beide Grund-
rechte gemeinsam an und hat auch bisher keine ernsthaften Versuche un-
ternommen, die Schutzbereiche von Art. 7 und 8 GRC gegeneinander ab-
zugrenzen, sondern im Gegenteil stets deren engen Zusammenhang be-
tont.”?% In der Literatur mangelt es nicht an Ansatzen, wie die Abgrenzung
der beiden Grundrechte vorzunehmen ist.?! Thnen ist aber auch gemein,
dass sie nicht erkennen lassen, wie sich die Abgrenzung auf das — im Rah-
men dieser Arbeit vornehmlich relevante — Ergebnis der Grundrechtspri-
fung auswirke.

Am plausibelsten scheint es, die Ausweitung des Schutzbereichs des Rechts
auf Achtung des Privat- und Familienlebens in Art. 7 GRC als der engen
Bindung an Art. 8 EMRK geschuldetes rechtshistorisches Relikt zu be-
trachten. Es wiirde wohl nicht gegen Art. 52 Abs. 3, 53 GRC verstofSen, die
in Art. 8 EMRK enthaltenen Grundsitze zum Datenschutz allein auf das
Grundrecht in Art. 8 GRC zu beziehen.??? Der Schutzbereich des Rechts
auf Achtung des Privat- und Familienlebens wiirde so gewissermafien auf
zwei neue Grundrechte in der Charta verteilt.

Es gibt folglich keinen Grund, den Anwendungsbereich des Art.7 GRC
weiterhin tber seinen Wortlaut hinaus auf simtliche personenbezogene
Daten auszuweiten. Fiir personenbezogene Informationen aus dem Privat-
leben ist die Norm hingegen spezieller als Art. 8 GRC. Informationen aus
dem beruflichen Kontext sind schlieflich allein durch Art.8 GRC ge-
schiitzt.??3 Letztlich kommt der Debatte tiber die Abgrenzung der Schutz-
bereiche aber keine entscheidende Bedeutung zu. Der Schutzbedarf von
Daten bestimmt sich nach der konkreten Verarbeitungssituation und nicht
danach, welcher Sphire sie abstrakt zuzuordnen sind.”?* Die Entscheidung

919 Kingreen, in: Calliess/Ruffert 2016, Art. 8 GRC, Rn. 1a.

920 EuGH, ECLLI:EU:C:2008:54, Rn. 64 — Promusicae; EuGH, ECLI:EU:C:2010:662,
Rn.47 — Schecke; EuGH, ECLI:EU:C:2011:777, Rn.41f. — ASNEF; EuGH,
ECLLI:EU:C:2017:592, Rn. 122 f. — Fluggastdatenabkommen.

921 Burgkardt 2013, S.346ff.; Marsch 2018; Michl, DuD 2017, S.349-353; Wagner
2015.

922 BeckOK DSR/Schneider, Volker- und unionsrechtliche Grundlagen, Rn. 19.

923 Ahnlich Jarass 2016, Art. 8 GRC, Rn. 4.

924 Ahnlich Michl, DuD 2017, S. 349, 352.
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des Europiischen Gerichtshofs, Art.7 und 8 GRC zusammen zu prifen
und gemeinsamen Schranken zu unterwerfen, mag dogmatisch zweifelhaft
sein, spielt aber zumindest fiir die hier vorgenommene Betrachtung keine
Rolle.

Weitaus weniger Schwierigkeiten bereitet zumindest dem Europiischen
Gerichtshof die Abgrenzung der Art. 7 und 8 GRC zu Art. 16 AEUV. Letz-
teres ist im Hinblick auf seinen Gewahrleistungsgehalt vollstindig in
Art. 8 GRC enthalten und unterliegt insbesondere auch den Schrankenbe-
stimmungen des Art.8 Abs.2 GRC.’% Die Anforderung der Kontrolle
durch unabhingige Stellen nach Art. 16 Abs.2 UAbs. 1 S.2 AEUV stimmt
mit der in Art. 8 Abs.3 GRC uberein. Art. 16 AEUV kommt damit ledig-
lich als Kompetenznorm eine eigenstindige Bedeutung zu. Ob sie eine
Grundrechtsnorm ist, spielt letztlich keine Rolle, weil sie als solche jeden-
falls vernachlassigt werden kann.??¢

3.2.3.3 Schutzgewahrleistung des Grundrechts

Das Recht auf Schutz personenbezogener Daten nach Art. 8 Abs. 1, Art.7
GRC ist ein relativ junges Grundrecht,”?” dass besonders auf die spezifi-
schen Gefihrdungen sowohl in als auch der Informationsgesellschaft ab-
stellt. Da diese Gefahrdungen fiir den Einzelnen oft schwer fassbar sind,
lasst sich auch die Schutzgewihrleistung dieses Rechts anders als die der
wklassischen® Grundrechte wie etwa dem Recht auf Schutz der Privatspha-
re oder auf Unversehrtheit nicht leicht erschliefen. Im Folgenden soll

925 Nach Kingreen, in: Calliess/Ruffert 2016, Art. 8 GRC, Rn. 3; Streinz/Michl, in:
Streinz 2018, Art. 52 GRC, Rn. 23 ist Art. 52 Abs. 2 GRC nicht auf den erst im
Lissabonner Vertrag eingefithrten Art. 16 Abs. 1 AEUV anwendbar. LE. ebenso,
aber tber eine teleologische Reduktion des § 52 Abs. 2 GRC, sodass die Schran-
kenregelung in der Charta auch auf Art. 16 Abs. 1 AEUV Anwendung findet,
Dobhmann/Eisenbarth, JZ 2011, S. 169, 172.

926 EuGH, ECLL:EU:C:2017:592, Rn. 120 — Fluggastdatenabkommen; Kingreen, in:
Calliess/Ruffert 2016, Art. 16 AEUV, Rn. 3; Schiedermair, in: Simitis et al. 2019,
Einleitung, Rn. 177. Zum Ganzen Schmidt 2017, S. 154 t.

927 Die aus zeitlicher Sicht ,langste Wurzel dieses Grundrechts ist das ,Uberein-
kommen zum Schutz des Menschen bei der automatischen Verarbeitung perso-
nenbezogener Daten® des Europarats vom 28.1.1981, Bernsdorff, in: Meyer/
Hoélscheidt 2019, Art. 8 GRC, Rn. 2. Die Europaische Menschenrechtskonventi-
on, in der die ,klassischen“ Grundrechte enthalten sind und die eine Rechtser-
kenntnisquelle fir die unionalen Grundrechte bildet (siehe 3.2.1.3, S. 259), wur-
de am 4.11.1950 unterzeichnet und trat am 3.9.1953 allgemein in Kraft.
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darum ein Uberblick tber die Spezifika des Rechts auf Schutz personenbe-
zogener Daten gegeben werden.

3.2.3.3.1 Der Anknuipfungspunkt des personenbezogenen Datums

Das Schutzobjekt des Grundrechts auf Datenschutz nach Art.8 Abs. 1,
Art.7 GRC sind personenbezogene Daten. Dieser Begriff umfasst jede In-
formation, die eine bestimmte oder bestimmbare natirliche Person be-
trifft,”?® unabhingig davon, ob diese Information als sensibel anzusehen
ist.”?” Damit werden auch Bereiche abgedeckt, die man gemeinhin nicht
mit dem Begriff ,Daten” assoziiert. So liefe sich das Recht am eigenen
Bild auch ohne Weiteres unter den Schutzbereich von Art. 8 GRC subsu-
mieren. Jedenfalls zu Art.7 GRC ist es tber Art.52 Abs.3 GRC i.V.m.
Art. 8 Abs. 1 EMRK anerkannt.?30

Unter welchen Umstanden eine Person bestimmbar ist, wurde bisher in
der Rechtsprechung des Europaischen Gerichtshofs nicht unter der Maf3-
gabe des Primarrechts, sondern nur im Hinblick auf die gleichlautende
Definition in Art. 2 der Datenschutzrichtlinie 95/46/EG (DSRL)?3! disku-
tiert.”3? Da die Datenschutzrichtlinie aber in den Erlauterungen zu Art. 8
GRC ausdriicklich als Rechtserkenntnisquelle angefiithrt wird, kann man
davon ausgehen, dass die dazu ergangene Rechtsprechung den Schutzbe-
reich von Art. 8 Abs. 1, 7 GRC konkretisiert. Insofern sei auf die Erorterun-
gen zum Sekundarrecht verwiesen (siche 3.3.1, S. 315).

928 EuGH, ECLI:EU:C:2010:662, Rn. 52 — Schecke.

929 EuGH, ECLI:EU:C:2014:238, Rn.33 - Digital Rights Ireland; EuGH,
ECLI:EU:C:2015:650, Rn. 87 — Schrems; EuGH, ECLI:EU:C:2017:592, Rn. 124 —
Fluggastdatenabkommen; noch zum Grundsatz-Grundrecht, abgeleitet aus Art. 8
EMRK, EuGH, ECLI:EU:C:2003:294, Rn. 75 — ORF.

930 EGMR v. 24.6.2004 — 59320/00, GRUR 2004, S.1051, Rn.50 — Hannover/
Deutschland.

931 Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Okto-
ber 1995 zum Schutz natirlicher Personen bei der Verarbeitung personenbezo-
gener Daten und zum freien Datenverkehr, letzte konsolidierte Fassung CELEX
01995L0046-20031120.

932 EuGH, ECLLI:EU:C:2016:779, Rn. 31 {f. — Breyer.
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3.2.3.3.2 Die Art der Verarbeitung

Wie sich im Umkehrschluss aus der Schrankenbestimmung in Art. 8
Abs. 2 S.1 GRC ergibt, wird in den Schutzbereich des Rechts auf Schutz
personenbezogener Daten nach Art.8 Abs.1, Art.7 GRC eingegriffen,
wenn diese Daten verarbeitet werden. Auch hier ist der Begriff in Anleh-
nung an Art. 2 lit. b DSRL?3? denkbar weit auszulegen, als jeder mit oder
ohne Hilfe automatisierter Verfahren ausgefiihrter Vorgang im Zusam-
menhang mit personenbezogenen Daten.”3* Der Begriff des Vorgangs ist
kleinteilig zu betrachten, was dafiir sorgt, dass in einem mehraktigen Ge-
schehen auch mehrere Eingriffe vorliegen. So ist es z.B. gesondert rechtfer-
tigungsbedirftig, wenn einmal gespeicherte Daten anderen Gbermittelt
oder zuginglich gemacht werden.”>> Ob der Betroffene aus dem jeweiligen
Vorgang irgendwelche Nachteile erleidet, spielt keine Rolle.?3¢

Um einen Eingriff in die informationelle Selbstbestimmung zu bejahen,
ist es schlieSlich unbedeutend, wie genau die Daten gespeichert werden.
Zwar kommt jenen Speichermethoden besondere Relevanz zu, die es dem
Verarbeiter ermdglichen, die Daten schnell wieder aufzufinden, sie effizi-
ent massenhaft auszulesen und sie ggf. mit anderen Daten in Verbindung
zu bringen, um neue Informationen zu generieren. Entsprechend hat sich
der europiische Verordnungsgeber mit Art. 2 Abs. 1 DS-GVO auf die Re-
gulierung von automatisierter Datenverarbeitung und nichtautomatisier-
ter Datenverarbeitung in Datensystemen — in der Regel Akten — be-
schrankt.

Auf der Ebene des Grundrechts reicht aber auch die unsystematische Da-
tenspeicherung, etwa auf einem losen Notizzettel eines Sachbearbeiters,
um einen Eingriff in den Schutzbereich zu bejahen. Der deutsche Gesetz-
geber hat den Anwendungsbereich des Beschiftigtendatenschutzes hierauf
in §26 Abs. 7 BDSG 2018 ausgeweitet. Abgesehen davon, dass hierauf die
Grundrechte des Grundgesetzes Anwendung finden (siche 3.1.5, S. 246)

933 EuGH, ECLI:EU:C:2013:670, Rn. 28 — Schwarz.

934 Jarass 2016, Art. 8 GRC, Rn. 8; Kingreen, in: Calliess/Ruffert 2016, Art. 8 GRC,
Rn. 12.

935 EuGH, ECLLEU:C:2014:238, Rn.35 - Digital Rights Ireland; EuGH,
ECLLI:EU:C:2014:317, Rn.35ff. — Google Spain; EuGH, ECLL:EU:C:2017:592,
Rn. 124 — Fluggastdatenabkommen.

936 EuGH, ECLL:EU:C:2014:238, Rn.33 - Digital Rights Ireland; EuGH,
ECLLI:EU:C:2014:317, Rn.96 - Google Spain; EuGH, ECLI:EU:C:2015:650,
Rn. 87 — Schrems; noch zum Grundsatz-Grundrecht, abgeleitet aus Art. 8 EMRK,
EuGH, ECLI:EU:C:2003:294, Rn. 75 — ORF.
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und diese Ausweitung nicht recht in die Herleitung des Bundesverfas-
sungsgerichts passt, spielt diese Form der Verarbeitung fiir Assistenzsyste-
me in der Industrie 4.0 naturgemif eine untergeordnete Rolle.

3.2.3.3.3 Die Wirkung der Einwilligung

Die Einwilligung der betroffenen Person ist nach dem Wortlaut des Art. 8
Abs.2 S.1 GRC als Rechtfertigungsgrund fir Eingriffe aufgezahlt. Nach
allgemeiner Grundrechtsdogmatik wirkt eine — wirksam erteilte — Einwilli-
gung jedoch eingriffsausschliefend.”>” Der Formulierung zur Eingriffs-
rechtfertigung in Art. 8 Abs. 2 S. 1 GRC lasst sich aber entnehmen, dass die
Einwilligung im Hinblick auf festgelegte Zwecke zu erfolgen hat. Auch
das ist aber keine Anforderung, die sich nicht bereits aus der allgemeinen
Regelung ableiten liefe. Ein Grundrechtsverzicht kann nicht abstrakt, son-
dern nur im Hinblick auf durch den Grundrechtstrager absehbare konkre-
te Situationen erklart werden.”38

Dieser letzten Auffassung scheint auch der Europiische Gerichtshof zuzu-
neigen. Anders wire seine in ihrer Allgemeinheit duSerst zweifelhafte Aus-
sage, ,die blole Speicherung personenbezogener Daten iber die an das
Personal gezahlten Gehilter durch einen Arbeitgeber [begriinde] als solche
keinen Eingriff in die Privatsphare“3?, nicht zu erklaren.**® Der Europii-
sche Gerichtshof geht augenscheinlich davon aus, dass die Notwendigkeit,
Gehaltsdaten zu speichern, derart auf der Hand liegt, dass man von einer
konkludent erteilten Einwilligung der betroffenen Beschaftigten ausgehen
konne. Zumindest in dem damaligen Fall scheint dies gerechtfertigt, da
weder die Datenschutzrichtlinie noch das einschligige nationale Recht
Formerfordernisse fir die Einwilligung enthielten.®*!

937 Jarass 2016, Art. 8 GRC, Rn. 9; Kingreen, in: Calliess/Ruffert 2016, Art. 8 GRC,
Rn. 13; Wagner 2015, S. 70 ft.

938 Dazu allgemein Fischinger, JuS 2007, S. 808, 809.

939 EuGH, ECLLI:EU:C:2003:294, Rn. 74 — ORF; dagegen bejaht der Europiische Ge-
richtshof in anderen Fillen den Eingriffscharakter der Speicherung EuGH,
ECLI:EU:C:2013:670, Rn. 28 — Schwarz; EuGH, ECLI:EU:C:2014:238, Rn. 34 —
Digital Rights Ireland.

940 Ahnlich BeckOK DSR/Schneider, Volker- und unionsrechtliche Grundlagen,
Rn. 16.

941 Die Anforderungen an die Einwilligung ergaben sich lediglich aus Art. 2 lit. h
DSRL. Auch das osterreichische Datenschutzgesetz 2000 (BGBL 1 1999, 165),
das die Einwilligung in § 8 Abs. 1 Nr.2 und § 4 Nr. 1 DSG regelte, erwihnt kei-
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3.2.3.4 Abwigungsfestigkeit des Rechts auf Schutz personenbezogener
Daten

Angesichts des duflerst weiten Schutzbereichs- und Eingriffsverstindnis ist 688
die Kernfrage des Datenschutzrechts diejenige der Rechtfertigung. Fiir den
privaten Arbeitgeber, der die Daten seiner Arbeitnehmer verarbeitet, spielt

dies nur im Rahmen der mittelbaren Drittwirkung eine Rolle. Zumindest

auf primarrechtlicher Ebene benétigt er — der kein Grundrechtsadressat ist

— keine gesetzliche Grundlage, um personenbezogene Daten zu verarbei-

ten. Der sich aus Art. 52 Abs. 1 S.1 GRC ergebende Gesetzesvorbehalt ist
darum hier nicht relevant (dazu auch 3.2.5, S. 310).

An welche Voraussetzungen staatliche Datenverarbeitung gebunden ist, ist 689
dennoch auch fir den Arbeitgeber bedeutsam. Anhand der Anforderun-

gen, welche die Grundrechtsordnung an staatliche Eingriffe stellt, lassen

sich sowohl der Stellenwert des jeweiligen Grundrechts als auch die spezi-
fischen Schutzgewihrleistungen ablesen, die es enthalten soll. Dies schlagt

sich auch in den staatlichen Schutzpflichten nieder, die — und sei es nur
liber die Auslegung des europiischen Sekundirrechts und ggf. des durch-
fuhrenden mitgliedstaatlichen Rechts durch die Gerichte — letztlich dazu
fuhren, dass auch das Handeln Privater bestimmten Mindestanforderun-

gen unterliegt.

Der Schwerpunkt der Priffung liegt bei der Frage der VerhiltnismaQigkeit 690
der Beschrinkung. Daneben mussen aber auch die besonderen Eingriffs-
voraussetzungen erfillt sein. Speziell fiir den Datenschutz gilt es dabei zu
beachten, dass er nach der Rechtsprechung des Europaischen Gerichtshofs
zumindest formal in zwei Grundrechten wurzelt.

3.2.3.4.1 Die Schranken-Schranken nach Art. 52 Abs. 1 GRC

Die wichtigste Schranken-Schranke bildet die Anforderung nach Art.52 691
Abs.1 S.2 GRC, den Grundsatz der Verhaltnismafigkeit zu wahren. Teil
dieses Grundsatzes ist es, Grundrechte nur zu legitimen Zwecken einzu-
schranken. Neben den von der Union anerkannten, dem Gemeinwohl die-

ne Formvorschriften. Anders war dies hingegen im damalige deutsche Recht;
das Bundesdatenschutzgesetz in der Fassung vom 18.5.2001, das der Umsetzung
der Richtlinie diente, sah in §4a Abs.1 S.3 BDSG 2003 - wortgleich mit der
vorherigen Fassung (§4 Abs. 2 S.2 BDSG 2003) — grundsatzlich die Schriftform
vor.
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nenden Zielsetzungen wird dabei in Art.52 Abs.1 S.2 GRC auch der
Schutz der Rechte und Freiheiten anderer als legitimes Ziel ausdriicklich
anerkannt. Im Kontext des Beschiftigtendatenschutzes sind es in aller Re-
gel die Grundrechte des Arbeitgebers, aus denen ein legitimer Verarbei-
tungszweck abgeleitet werden kann.

Die Priifung der VerhiltnismaRigkeit besteht im Ubrigen aus dem bekann-
ten Dreiklang aus Geeignetheit, Erforderlichkeit und Angemessenheit.”4?
Die Datenverarbeitung muss dem festgelegten Verwendungsziel nach
Art. 52 Abs.1 S.2 GRC ,tatsichlich entsprechen“, wobei es ausreicht,
wenn dieser Zweck nicht komplett erreicht, sondern nur gefordert wird.”#
Die Datenverarbeitung darf nicht aber das Erforderliche hinausgehen 4
muss also auf das absolut Notwendige beschrinkt bleiben.” Hierzu ge-
hort auch, einen wirksamen Schutz vor Missbrauch sicherzustellen.?#¢ Ab-
schlieend ist zu uberprifen, ob die konfligierenden Rechte und Interes-
sen ausgewogen gewichtet werden.?#

Die absolute Grenze der Einschrankbarkeit eines Grundrechts ist dort er-
reicht, wo sein Wesensgehalt berihrt wird. Die Anforderung lasst sich
ebenfalls aus dem Grundsatz der Verhiltnismafigkeit ableiten, ist aber —
wie diejenige zu den legitimen Zielsetzungen — in Art. 52 Abs. 1 S.1 GRC
eigens aufgefihrt. Wo diese Grenze verlauft, lasst sich nicht abstrakt be-
stimmen, und wenn, dann nur mit generalklauselartigen Formulierungen,
die keinerlei Erkenntnisgewinn vermitteln.”4® Auch im Kontext der EU-
Grundrechte gilt darum das Bonmot, wonach das Wesen des Wesensge-
halts unbekannt ist.”# Eine Anniherung an dieses Problem findet sich in
der Entscheidung des Europidischen Gerichtshofs zur Richtlinie
2006/24/EG tber die Vorratsdatenspeicherung. Danach sei der Wesensge-

942 Zur Kritik am Vorgehen des Europiischen Gerichtshofs, der nur unzureichend
zwischen der Erforderlichkeitsprifung einerseits und der Abwigung im Rah-
men der Angemessenheit unterscheidet, Kiihling/Klar, JURA 2011, S.774f.,
m.w.N.

943 EuGH, ECLI:EU:C:2013:670, Rn. 43 - Schwarz; EuGH, ECLI:EU:C:2014:238,
Rn. 50 — Digital Rights Ireland.

944 EuGH, ECLI:EU:C:2010:662, Rn. 75 — Schecke.

945 EuGH, ECLI:EU:C:2013:670, Rn. 40 — Schwarz.

946 EuGH, ECLLEU:C:2014:238, Rn.54 - Digital Rights Ireland; EuGH,
ECLI:EU:C:2017:592, Rn. 141 — Fluggastdatenabkommen.

947 EuGH, ECLI:EU:C:2010:662, Rn. 77 — Schecke.

948 Ahnlich Jarass 2016, Art.52 GRC, Rn.29, der zB. auf die Formulierung in
EuGH, ECLLEU:C:2016:84, Rn. 52 — J.N. verweist, wonach der ,,Gewihrleis-
tungsgehalt dieses Rechts nicht in Frage® gestellt werden darf.

949 Nach Lubmann 2013, S. 133, der dort allerdings zum Machtbegriff schreibt.
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halt des Rechts nach Art. 8 GRC nicht angetastet, weil die Richtlinie in
Art. 7 die Einhaltung der Grundsitze des Datenschutzes und Datensicher-
heit forderte und insbesondere vorschrieb, dass technische und organisato-
rische Maffnahmen zum Schutz der Integritit und Vertraulichkeit zu er-
greifen sind.”°

Den Anforderungen der Schranken-Schranken miissen sowohl die ein-
schrinkende Norm als auch die sie ggf. umsetzende Einzelmafinahme ge-
nigen. Far die Norm selbst ergeben sich daraus Anforderungen an ihre
Bestimmtheit, die dergestalt gewahrleistet sein muss, dass die Betroffenen
die Folgen voraussehen kénnen.”>! Diese Anforderungen steigen, je tiefer
durch die Norm oder aufgrund der Norm in Grundrechte eingegriffen
wird bzw. werden kann.

Bei besonders schwerwiegenden Eingriffen wie z.B. der heimlichen Tele-
kommunikations- oder Videotiberwachung im Zusammenhang mit staatli-
chem Handeln hat der Europiische Gerichtshof fir Menschenrechte sehr
detaillierte Anforderungen an die Rechtsgrundlage formuliert.?? Sie um-
fassen Vorgaben zur Art der Straftaten, der tiberwachten Personengruppe,
der zeitlichen Grenze, dem Verfahren der Auswertung, Verwendung und
Speicherung, zu Vorsichtsmafnahmen bei der Ubermittlung und zu den
Umstinden, unter denen die Daten zu l6schen sind. Ahnlich agiert der Eu-
ropdische Gerichtshof in der Entscheidung zur Richtlinie tiber die Vorrats-
datenspeicherung, bei der er zusitzlich die mangelnde Regelungsdichte im
Hinblick auf die MaSnahmen zum Schutz vor missbrauchlicher Verarbei-
tung moniert.”>3 Um den Wesensgehalt zu achten, hatte dies noch ausge-
reicht. Der VerhiltnismaRigkeitspriifung einschlieflich den Anforderun-
gen zur Bestimmtheit hielten die Regelungen hingegen nicht mehr stand.

Diese Anforderungen lassen sich nicht ohne Weiteres auf das Handeln Pri-

vater Ubertragen. Das liegt zum einen daran, dass Private fir den Betroffe-
nen keine Folgen bewirken kénnen, die denen der Strafverfolgung — fiir

950 EuGH, ECLL:EU:C:2014:238, Rn. 40 — Dugital Rights Ireland Zur Anforderung,
Schutzmaffnahmen  gegen  Missbrauch  vorzusechen  auch  EuGH,
ECLIL:EU:C:2013:670, Rn. 55 — Schwarz.

951 Allgemein noch zu Art. 8 EMRK EuGH, ECLI:EU:C:2003:294, Rn. 77 — ORF.

952 Zur Telekommunikationsiiberwachung im Rahmen der Strafverfolgung EGMR
v. 29.6.2006 — 54934/00, NJW 2007, S. 1433, Rn. 95 — Weber u. Saravia/Deutsch-
land, m.w.N. Zur Videotberwachung einer privaten Versicherungsgesellschaft,
die Leistungen aus einer staatlichen Pflichtversicherung erbringt EGMR v.
18.10.2016 — 61838/10, NJW-RR 2018, S. 294, Rn. 73 ff. — Vukota-Bojic/Schweiz.

953 EuGH, ECLI:EU:C:2014:238, Rn. 54 ff. — Digital Rights Ireland.
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die diese Bestimmtheitskriterien entwickelt wurden®* — nahekommen.
Zum anderen schwicht auch die nur mittelbare Grundrechtsbindung die
Bestimmtheitskriterien — dann fiir die staatlichen Schutzpflichten - ab. So
hat der Europaische Gerichtshof fiir Menschenrechte an die Videotiberwa-
chung durch eine 6ffentliche Unfallversicherung, die sich gegen Leistungs-
missbrauch schiitzen wollte, dhnlich strenge Anforderungen an die Be-
stimmtheit der Rechtsgrundlage wie bei der staatlichen Telekommunikati-
onsuberwachung angelegt.”>S Bei der Videouberwachung durch einen pri-
vaten Arbeitgeber zur Aufdeckung gegen ihn gerichteter Straftaten lassen
es der Europiische Gerichtshof und der Europiische Gerichtshof fiir Men-
schenrechte hingegen geniigen, wenn der Zweck der Malnahme und die
betroffene Personengruppe feststehen und die tibrige Konkretisierung, ins-
besondere die der notwendigen Vorbehalte und Schutzmalnahmen,
durch die Rechtsprechung vorgenommen wird.?>¢ Insofern steht die priva-
te Videoliberwachung auf einer Stufe mit weniger intensiven staatlichen
Eingriffen.>7

Auch im Hinblick auf weniger schwere Eingriffe gibt es aber hinsichtlich
der Konkretisierung durch die Gerichte grenzen. Eine vollig unbestimmte
Generalklausel, der zufolge eine Behorde alle Maffnahmen ergreifen kann,
die sie zur Erfillung ihrer Aufgaben fir erforderlich halt, reicht hingegen
nicht.”% Das ergibt sich aber bereits aus dem Grundsatz, wonach von der
Aufgabenzuweisung nicht einfach auf die Eingriffsbefugnis geschlossen
werden darf.%%°

Nach diesen Grundsitzen sind zumindest die Datenschutz-Grundverord-
nung und das Bundesdatenschutzgesetz selbst nicht zu beanstanden. Sie
genigen erstens dem Gesetzesbegriff und sehen zweitens in Art. 5, 25
und 32 DS-GVO Grundsatze des Datenschutzes vor (sieche dazu 3.4.1,

954 EGMR v. 29.6.2006 — 54934/00, NJW 2007, S. 1433, Rn. 95 — Weber u. Saravia/
Deutschland, m.w.N.

955 EGMRv. 18.10.2016 — 61838/10, NJW-RR 2018, S. 294, Rn. 73 ff. — Vukota-Bojic/
Schweiz.

956 EGMR v. 5.10.2010 — 420/07, S. 10f. — Kdopke/Deutschland. Skeptisch in Bezug
auf letzteres noch Hornung, MMR 2007, S. 433, 434.

957 Skeptisch zur Ubermittlung von Daten tber die jahrlichen Beziige von Beschaf-
tigten EuGH, ECLLI:EU:C:2003:294, Rn. 78 — ORF; zur GPS-Ortung EGMR v.
2.9.2010 - 35623/05, NJW 2011, S. 1333, Rn. 66f. — Uzun/Deutschland; zur Vi-
deoiiberwachung von Beschaftigten.

958 EGMR v. 3.4.2007 — 62617/00, MMR 2007, S. 431, Rn. 45 ff. — Copland/Vereinig-
tes Konigreich.

959 Hornung, MMR 2007, S. 433, 434.
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S. 354), einschliefSlich technischer und organisatorischer Maffnahmen zur
Gewihrleistung der Rechtmifigkeit der Datenverarbeitung sowie der Da-
tensicherheit. Die Frage verschiebt sich damit auf die Ebene der konkreten
Datenverarbeitung. Solange sie die erwihnten Grundsitze einhalt, wird
aber auch hier die Einschrinkung der Grundrechte nach Art. 7 und 8 GRC
zu rechtfertigen sein.

3.2.3.4.2 Spezifische Anforderungen nach Art. 8 Abs. 2 EMRK

Das Recht auf Achtung des Privat- und Familienlebens nach Art.7 GRC
enthalt keine zusatzlichen Eingriffsvoraussetzungen. Uber die Trans-
fernorm des Art. 52 Abs. 2 GRC (siche 3.2.3.2, S. 286) gelten in Bezug auf
Art. 7 GRC aber die spezifischen Eingriffsvoraussetzungen des Art. 8 Abs. 2
EMRK. Das gilt nicht nur hinsichtlich des Schutzbereichs, sondern auch
hinsichtlich der Schrankenbestimmung. Der einfache Gesetzesvorbehalt
des Art. 52 Abs. 1 GRC wird durch die speziellere Norm in Art. 52 Abs. 3
GRC i.V.m. Art. 8 Abs. 2 EMRK zwar nicht verdringt, deren Anforderun-
gen sind aber bei der Auslegung der Schrankenbestimmung zu beach-
ten.9%0

In Art. 8 Abs. 2 EMRK wird ein Eingriff in das Recht auf Achtung des Pri-
vat- und Familienlebens zumindest dem Wortlaut nach einem qualifizier-
ten Gesetzesvorbehalt unterworfen. Die legitimen Ziele, zu denen u.a. der
Schutz der Rechte und Freiheiten anderer zdhlen, sind aber so weit gefasst,
dass sie keine ernstzunehmende Einschrinkungswirkung entfalten.?¢! Der
Anforderung, dass der Eingriff ,in einer demokratischen Gesellschaft not-
wendig® sein muss, lasst sich das VerhaltnisméaRigkeitsprinzip entnehmen,
wobei die Prifung nicht grundlegend anders ablauft als im Rahmen des
Art. 52 Abs. 1 GRC. In der Sache enthalt Art. 8 Abs. 2 EMRK darum keine
zusatzlichen Anforderungen, bewirkt aber, dass die Rechtsprechung des
Europaischen Gerichtshofs fiir Menschenrechte zur VerhiltnisméRigkeits-
prifung berticksichtigt werden muss.

960 Jarass 2016, Art. 52 GRC, Rn. 60; Kingreen, in: Calliess/Ruffert 2016, Art. 52
GRC, Rn. 38; Schwerdtfeger, in: Meyer/Holscheidt 2019, Art. 52 GRC, Rn. 63
m.w.N., a.A. im Sinne einer Verdringung von Art. 52 Abs. 1 GRC noch Borow-
sky, in: Meyer 2014, Art. 52 GRC, Rn. 29.

961 BeckOK InfoMedienR/Gersdorf, Art. 8 GRC, Rn. 55.
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3.2.3.4.3 Spezifische Anforderungen nach Art. 8 Abs. 2 GRC

Fir das Recht auf Schutz personenbezogener Daten sind in Art. 8 Abs. 2
und 3 GRC zusitzliche spezifische Eingriffsvoraussetzungen normiert. Da-
nach dirfen Daten nur nach Treu und Glauben fir festgelegte Zwecke
und mit Einwilligung der betroffenen Person oder auf einer sonstigen ge-
setzlich geregelten legitimen Grundlage verarbeitet werden. Jede Person
hat zudem das Recht Auskunft tiber die sie betreffenden erhobenen Daten
zu erhalten und die Berichtigung der Daten zu erwirken. Die Einhaltung
dieser Vorschriften wird schlieflich von einer unabhingigen Stelle tiber-
wacht. Nicht alle dieser Anforderungen haben eine eigenstindige Bedeu-
tung. So ist die legitime Grundlage in Art. 8 Abs.2 S.1 GRC nichts ande-
res als der legitime Zweck nach Art. 52 Abs.1 S.2 GRC (dazu 3.2.3.4.1,
S.293). Andere Anforderungen betonen hingegen die Spezifika des Daten-
schutzes.

Die in Art. 8 Abs. 2 S. 1 GRC geregelten Anforderungen — sowohl die, die
Zwecke festzulegen, als auch die, die Datenverarbeitung hierfiir nur nach
Treu und Glauben zu verarbeiten — betonen die Selbstbestimmung der be-
troffenen Person, die eingeschrinkt wird, wenn deren personenbezogene
Daten verarbeitet werden. Die Zwecke missen festgelegt sein, damit die
betroffene Person das Ausmaf$ dieser Einschrinkung tiberblicken und ggf.
mithilfe ihrer Betroffenenrechte nach Art. 8 Abs.2 S.2 GRC nachsteuern
kann. Gerade wenn die Datenverarbeitung wie im Beschiftigtendaten-
schutz auch auf der Grundrechtsausiibung der betroffenen Person beruht
- namlich dem Entschluss, ein Beschiftigungsverhiltnis zu begrinden —
entsteht mit dem Datenverarbeiter ein Vertrauensverhaltnis, das diesem
gewisse Ricksichtnahmepflichten aufbiirdet (naher siche 3.4.1.6.2, S. 420).
Das kommt in der Formulierung ,Treu und Glauben“ zum Ausdruck, die
insofern die ohnehin zu beriicksichtigenden RechtmaRigkeitsanforderun-
gen der Zweckbindung und des VerhiltnismiRigkeitsprinzips bekraf-
tigt.”%? Eine eigenstandige Bedeutung hat dieses Merkmal jedenfalls nicht.

Ohne das Auskunfts- und Berichtigungsrecht nach Art. 8 Abs.2 S.2 GRC
wire es dem Betroffenen in vielen Verarbeitungssituationen nicht mog-
lich, sich zu vergewissern, ob die Verarbeitung fehlerfrei durchgefiihrt
wird und insgesamt zulissig ist. Dieses Recht ist darum ein integraler Be-

962 In Bezug auf die Zweckbindung werden aus dem Merkmal Treu und Glauben
Unterrichtungspflichten fiir den Fall der zweckindernden Weiterverarbeitung
abgeleitet, noch zur Datenschutzrichtlinie EuGH, ECLLI:EU:C:2015:638, Rn. 34
— Bara; Wagner 2015, S. 89 f.
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standteil des Rechts auf Schutz der Privatsphire nach Art.7 GRC des
Rechts auf Schutz personenbezogener Daten nach Art. 8 GRC. Es bezicht
sich sowohl auf die Vergangenheit als auch auf die Gegenwart.?¢3

Zusitzlich zur Kontrolle durch den Betroffenen muss die Einhaltung der
Vorschriften aus Art. 8 Abs. 1 und 2 GRC nach Absatz 3 von einer unab-
hangigen Stelle Gberwacht werden. Diese unabhangige Kontrolle wird
durch die Vorschriften der Datenschutz-Grundverordnung tber die Auf-
sichtsbehorden gewihrleistet.

Die Eingriffskautelen in Art. 8 Abs. 2 EMRK haben fur die Rechtfertigung
eines Eingriffs in das Recht auf Schutz personenbezogener Daten keine
Auswirkung. Die Transferklausel in Art. 52 Abs. 3 greift hier nicht, weil
sich die beiden Rechte nicht entsprechen. Zwar kommen sich die Schutz-
bereiche angesichts der weiten Auslegung des Art. 8 EMRK durch den
Europaischen Gerichtshof fiir Menschenrechte sehr nahe (siehe 3.2.3.2,
S. 286), um einen Zirkelschluss zu vermeiden — das Entsprechen der Rech-
te ist gewissermafSen sowohl Tatbestandsvoraussetzung als auch Rechtsfol-
ge der Regelung in Art. 52 Abs. 3 S. 1 GRC — wird hier aber eher eine for-
malisierte Betrachtung angestellt.?* Da Art. 8 GRC in den Listen zu voll-
standigen oder teilweisen Identitit der Rechte in Charta und Konvention
nicht auftaucht, findet die Transfernorm in Art. 52 Abs. 3 GRC keine An-
wendung.?%

3.2.3.5 Kriterien zur Bestimmung der Eingriffstiefe

Das Recht auf Schutz personenbezogener Daten nach Art. 7, 8 GRC ist un-
abhingig vom Aussagegehalt und der Schutzwirdigkeit der einzelnen In-
formation anwendbar (siche 3.2.3.3.1, S. 290). Es gibt folglich weder per se
belanglose und darum grundrechtlich nicht schutzwiirdige Informationen
noch gibt es Kategorien von Informationen, die auf jeden Fall einem Ver-
arbeitungsverbot unterliegen. Entscheidend ist stets der Verarbeitungskon-

963 EuGH, ECLLEU:C:2009:293, Rn.49ff. — Rijkeboer Dass der Europiische Ge-
richtshof in dem Urteil das Auskunfts- und Berichtigungsrecht auf das Recht
auf Schutz der Privatsphire bezieht ist dem Umstand geschuldet, dass er zwi-
schen den Rechten auf Art. 7 und 8 GRC nicht unterscheidet, 3.2.3.2, S. 286.

964 Borowsky, in: Meyer 2014, Art. 52 GRC, Rn. 31, offen dagegen Kingreen, in: Cal-
liess/Ruffert 2016, Art. 52 GRC, Rn.30; Schwerdtfeger, in: Meyer/Holscheidt
2019, Art. 52 GRC, Rn. 57 f.

965 BeckOK InfoMedienR/Gersdorf, Art. 8 GRC, Rn. 22.
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text im Einzelfall.”®¢ So mag die Wohnadresse fiir viele Menschen keine
tibermafig sensible Information darstellen, fir eine Betroffene, die in
einem Frauenhaus Schutz sucht, durfte die Vertraulichkeit ihres Aufent-
haltsorts in diesem Moment iiberaus wichtig sein. Umgekehrt diirften In-
formationen tber die Religionszugehorigkeit in aller Regel als sensibel
eingestuft werden, vor allem in Staaten, welche die Religionsfreiheit nicht
effektiv gewihrleisten. Dass der Papst katholisch ist, zihlt hingegen zum
Allgemeinwissen und kann nicht als sensible Information betrachtet wer-
den.%7

Der Annahme, stets den konkreten Verarbeitungskontext zu betrachten,
steht es aber nicht entgegen, typische Kriterien zu definieren, die, wenn sie
vorliegen, ein Indiz dafir darstellen, dass die jeweilige Datenverarbeitung
tief oder gering in das Grundrecht des Betroffenen aus Art. 7 und 8 GRC
eingreift. Diese Uberlegung hat auch in das Sekundarrecht Eingang gefun-
den, fir das in ErwG 75 der Datenschutz-Grundverordnung Kriterien zur
Risikobewertung niedergelegt sind. Auf der Ebene des Primérrechts kann
die Rechtsprechung des Europiischen Gerichtshofs und erginzend des
Europaischen Gerichtshofs fir Menschenrechte herangezogen werden. Sie
ist zwar bisher bei weitem nicht so umfangreich wie die der deutschen Ge-
richte, insbesondere der des Bundesverfassungsgerichts, erlaubt aber den-
noch bereits eine gewisse Systematisierung.

3.2.3.5.1 Betroffener Lebensbereich

Das Recht auf Schutz personenbezogener Daten hat seine Wurzeln im
Recht auf Schutz der Privatsphire, welches auch als allgemeines Person-
lichkeitsrecht verstanden werden kann. Auf europiischer Ebene hat sich
zwar keine Abstufung der Rechtfertigungsanforderungen vergleichbar der
»Sphirentheorie“ des Bundesverfassungsgerichts?®® entwickelt. Dennoch
gilt auch hier, dass der Eingriff umso schwerer wiegt, je stirker sich die Da-

966 Wagner 2015, S. 128 f.

967 Rofnagel, et al. 2001, S. 62.

968 BVerfG v. 15.1.1970 — 1 BvR 13/68, E 27, S.344, 351 — Ebescheidungsakten;
BVerfG v. 19.7.1972 - 2 BvL 7/71, E 33, S. 367 ff. — Zeugnisverweigerungsrecht fiir
Sozialarbeiter; dazu ausfihrlich D7 Fabio, in: Maunz/Diirig 2015, Lfg. 39, Art. 2
GG, Rn. 158 ff., m.w.N.
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tenverarbeitung auf private oder gar intime?® Lebensbereiche auswirkt. In
der Regel riihrt dies daher, dass Daten verarbeitet werden, die wie z.B. die
Information tber die sexuelle Orientierung per se einem solchen Lebens-
bereich zugeordnet werden. Zwingend ist dies allerdings nicht; entschei-
dend ist der gesamte Verarbeitungskontext.

Aus dem verstarkten Schutz besonderer Lebensbereiche kann zu einem ge-
wissen Grad auch auf die Sensibilitat einer Datenquelle geschlossen wer-
den. So bedeutet die Verarbeitung von Daten aus nicht zuginglichen
Quellen in der Regel einen schwereren Eingriff als die aus offentlich zu-
ganglichen Quellen, weil der Verantwortliche hier mit hoherer Wahr-
scheinlichkeit Informationen tGber die Privatsphire der betroffenen Person
erlangt.””0

3.2.3.5.2 Umfang und Art der Verarbeitung

Mit der Abstufung der Lebensbereiche steht auch der Umfang oder die Art
der Datenerhebung in einem engen Verhiltnis. Je umfangreicher die je-
weilige Erhebungsmethode das Verhalten der betroffenen Person erfasst,
desto hoher ist die Wahrscheinlichkeit, auch besonders personlichkeitsre-
levante Aspekte einzufangen.

Das zeigt sich z.B. im Bereich der Videotiberwachung. Auch in von sozia-
ler Interaktion geprigten Riumen wie in der Offentlichkeit oder am Ar-
beitsplatz, kann der Mensch unméglich eine z.B. ausschlieflich professio-
nelle Rolle einnehmen, die keinerlei Riickschlisse auf seine Personlichkeit
zulasst. Da die Videotiberwachung aber das gesamte optisch wahrnehmba-
re Verhalten der betroffenen Person erfasst, sind dadurch zwangslaufig As-
pekte betroffen, die typischerweise stirker geschiitzten Lebensbereichen
zugeordnet werden. Die Videotiberwachung, auch die, die in der Offent-
lichkeit oder am Arbeitsplatz stattfindet, stellt darum einen schwerwiegen-
den Eingriff in das Recht der betroffenen Person auf Achtung des Privatle-
bens und Schutz personenbezogener Daten nach Art. 7, 8 GRC dar.””!

Dagegen wurden andere Verarbeitungsformen, die das Verhalten weniger
umfangreich erfassen, sich also auf gewisse Aspekte beschrinken, als ein

969 EGMR v. 27.9.1999 — 31417/96, Rn. 82 — Lustig-Prean and Beckett/Vereinigtes Ko-
nigreich; EGMR v. 24.6.2004 — 59320/00, GRUR 2004, S. 1051, Rn. 60 — Hanno-
ver/Deutschland.

970 EuGH, ECLI:EU:C:2011:777, 45 — ASNEF.

971 EGMR v. 28.1.2003 — 44647/98, Rn. 59 — Peck/Vereinigtes Konigreich.
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zwar immer noch erheblicher, aber nicht besonders schwerwiegender Ein-
griff eingeordnet. Ein Beispiel hierfiir ist die Ortung einer Person mittels
GPS, die nicht den strengen Anforderungen der Telekommunikations-
tiberwachung (siehe 3.2.3.4.1, S. 293) unterworfen wurde.””? Der Aufent-
haltsort einer Person ist deshalb nicht unproblematisch, liefert aber den-
noch kein derart detailliertes Bild tber sie, wie etwa eine Videotuberwa-
chung.

Dabei ist jedoch zu beachten, dass der Aussagegehalt einzelner Merkmale
durch die Kombination mit anderen, ebenfalls fiir sich genommen wenig
aussagekraftigen Merkmalen steigen kann. In der Summe ist der informa-
tionelle Eingriff dann weitaus schwerer zu bewerten und auf eine Stufe
mit bereits an sich sehr eingriffsintensiven Verarbeitungsmethoden zu stel-
len. So hat der Europdische Gerichtshof die umfangreiche Verarbeitung
von Daten tber die Umstinde der Kommunikation im Rahmen der Vor-
ratsdatenspeicherung hinsichtlich der Eingriffsschwere mit der Uberwa-
chung von - selbst nicht erfassten — Telekommunikationsinhalten gleich-
gestellt.”73

3.2.3.5.3 Die Qualitat des Personenbezugs und das Interesse hieran

Ein Bezug zum Umfang der Verarbeitung besteht auch im Hinblick auf
das Merkmal, tber das die Informationen auf die betroffene Person bezo-
gen werden. So bedeutet es zwar auch einen Eingriff, wenn personenbezo-
gene Daten nur ,am Rande“ erhoben werden. Wenn ein solches Vorgehen
aber nicht gezielt oder systematisch darauf ausgelegt ist, bestimmte Perso-
nen zu identifizieren, kann der damit verbundene Eingriff geringer ausfal-
len.

Der Europaische Gerichtshof fiir Menschenrechte hat mehrfach zum Aus-
druck gebracht, dass er eine Videotiberwachung fiir eher unproblematisch
hilt, wenn die Aufnahmen weder aufgezeichnet werden noch systematisch
erfolgen.””# Dabei spielt sicher eine Rolle, dass mit der Speicherung
schlicht ein Verarbeitungsschritt wegfallt, an dem wiederum eine Weiter-

972 EGMR v. 2.9.2010 — 35623/05, NJW 2011, S. 1333, Rn. 66 — Uzun/Deutschland.

973 EuGH, ECLI:EU:C:2014:238, Rn. 27 f., 37 — Digital Rights Ireland.

974 EGMR v. 28.1.2003 — 44647/98, Rn. 59 — Peck/Vereinigtes Konigreich; EGMR v.
5.10.2010 — 420/07, S. 11 — Ko"pke/Deutscbland; EGMR v. 18.10.2016 — 61838/10,
NJW-RR 2018, S.294, Rn.55 — Vukota-Bojic/Schweiz; EGMR v. 9.1.2018 —
1874/13, Rn. 63 — Lopez Ribalda/Spanien.
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verarbeitung anknipfen konnte. Es geht aber auch darum, dass die Verar-
beitungskapazitit des Beobachtenden notwendigerweise beschrinke ist,
auch und gerade im Hinblick auf die Herstellung des Personenbezugs. Ein
Mensch wird in der Regel nicht in der Lage sein, sich viele Gesichter zu
merken oder sie in der Kiirze der Zeit einer Person zuzuordnen. Ein Perso-
nenbezug mag hier zwar vorhanden sein, ist aber denkbar schwach ausge-
pragt.

Zu dieser Logik passt es, dass die Verarbeitung wieder deutlich problema-
tischer betrachtet wird, wenn sie systematisch erfolgt. Das ist z.B. dann der
Fall, wenn nur eine begrenzte Anzahl von Personen beobachtet wird, die
u.U. dem Verarbeiter sogar positiv bekannt sind.””> Entsprechend durfte
die Videotiberwachung von Beschiftigten selbst dann als schwerer Eingriff
zu bewerten sein, wenn der Verantwortliche von der Speicherung der Auf-
nahmen absicht.

Bei langlebigen, nicht verianderbaren und hochqualitativen Merkmalen
zur Herstellung des Personenbezugs, wie z.B. Fingerabdriicken,””¢ ver-
scharft sich die Situation noch zusatzlich. Hier ist es fiir den Verarbeiter
einfacher, eine Vielzahl von Informationen einer Person tber einen linge-
ren Zeitraum zuzuordnen. Dadurch steigt die Wahrscheinlichkeit einer
besonders umfangreichen Datenverarbeitung. Die Verwendung dieser
Merkmale wirkt darum eingriffsvertiefend.

Das Argument des ungezielten Personenbezugs lasst sich auch auf die au-
tomatisierte Datenverarbeitung ausweiten. Hier dirfte es vor allem um
Fille gehen, in denen personenbezichbare Daten lediglich technikbedingt
mitverarbeitet werden,””” ohne dass es dem Verantwortlichen gerade auf
Informationen einer betroffenen Person ankommt. Der Personenbezug ist
hier zwar herstellbar, aber weder gewollt noch erwiinscht. Davon ist aber
die Frage abzugrenzen, ob sich die Malnahme gezielt gegen die Person
richtet. Eine ungezielte Mafnahme, die auf mehrere — identifizierte oder
gut identifizierbare — Person oder gar auf eine unbestimmte Vielzahl sol-
cher Person gerichtet ist, fiihrt nicht dazu, dass der Eingriff geringer zu ge-
wichten wire. Aufgrund der inhirenten Streubreite ist eher das Gegenteil
der Fall (dazu sogleich, 3.2.3.5.4, S. 304).

975 Zur Arbeitnehmeriiberwachung Bdcker 2012, S.40. Aus demselben Grund
macht es fiir das Bundesarbeitsgericht keinen Unterschied, ob eine analoge oder
digitale Aufzeichnungstechnik zum Einsatz kommt, BAG v. 14.12.2004 — 1 ABR
34/03, AP § 87 BetrVG 1972 Uberwachung Nr. 42, Rn. 51 (=RDV 2005, S. 216).

976 EuGH, ECLI:EU:C:2013:670, Rn. 58 f. — Schwarz.

977 Bdcker 2012, Rn. 34.
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3.2.3.5.4 Zahl der betroffenen Personen und der Verarbeiter

In eine dhnliche Richtung wie der Umfang der Verarbeitung weist das Kri-
terium der Zahl der betroffenen Personen.’’® So wurde im Fall der Vor-
ratsdatenspeicherung die enorme Streubreite der Mafinahme besonders
hervorgehoben. Sie betraf anlass- und unterschiedslos alle Personen und al-
le elektronischen Kommunikationsmittel.””? Dieser Argumentation wird
entgegengehalten, dass es fiir den Einzelnen keine Rolle spiele, ob gleich-
zeitig noch andere von derselben Mafinahme betroffen sind; fir die
Schwere des Eingriffs sei allein entscheidend, wie er sich auf die betroffene
Person selbst auswirke.”®® Fir das Argument der Streubreite spricht je-
doch, dass diese zwar nicht die individuelle Betroffenheit im Falle der
Maf$nahme erhoht, sehr wohl aber die Wahrscheinlichkeit, einem solchen
Eingriff ausgesetzt zu sein. Das wirkt zumindest abstrakt eingriffsvertie-
fend.

Bei der Eingriffstiefe ist dartiber hinaus auch zu beachten, wie vielen Ver-
arbeitern das betreffende Datum zuginglich gemacht wird. Das folgt allein
schon aus dem Umstand, dass jede einzelne Verarbeitung selbst einen Ein-
griff darstellt. Folglich hat der Europaische Gerichtshof wiederholt daran
Anstof§ genommen, wenn bei Maflnahmen zur Nachvollziehbarkeit der
Verwendung offentlicher Mittel personenbezogene Daten nicht nur den
Aufsichtsbehorden, sondern auch der Offentlichkeit zuganglich gemacht
wurden.”8! Aber auch innerhalb der verantwortlichen Stelle wirke es ein-
griffsvertiefend, wenn viele Personen Einsicht in die betreffenden Informa-
tionen nehmen.”®? Etwas anderes gilt nur, wenn dies gerade der Miss-
brauchsbekimpfung im Sinne eines Vier-Augen-Prinzips dient.”%3

978 EGMR v. 5.9.2017 — 61496/08, ZD 2017, S. 571, Rn. 121 — Barbulescu v. Roma-
nia.

979 EuGH, ECLLI:EU:C:2014:238, S. 57 f. — Digital Rights Ireland; ahnlich auch die
Argumentation in EuGH, ECLI:EU:C:2011:771, Rn. 49 ff. — Scarlet.

980 Minderheitsvotum BVerfG v. 4.4.2006 — 1 BvR 518/02, E 115, S. 320, 373 — Ras-
terfabndung I1.

981 EuGH, ECLIL:EU:C:2003:294, Rn.87 - ORF; EuGH, ECLI:EU:C:2010:662,
Rn. 79 — Schecke.

982 EGMR v. 5.10.2010 — 420/07, S. 12 — Kdpke/Deutschland; EGMR v. 9.1.2018 —
1874/13, Rn. 63 — Lopez Ribalda/Spanien.

983 Zu Verfahrensgarantien allgemein EuGH, ECLI:EU:C:2014:238, Rn. 62 — Digi-
tal Rights Ireland.
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3.2.3.5.5 Transparenz und Zuverlissigkeit der Verarbeitung

Die Schwere eines Eingriffs beurteilt sich weiterhin auch danach, wie
transparent der Verantwortliche dabei vorgeht. Dieser Grundsatz kommt
u.a. in den Betroffenenrechten in Art. 8 Abs.2 S.2 GRC zum Ausdruck
und ist auch integraler Bestandteil des Rechts auf Schutz personenbezoge-
ner Daten.?®* Der Transparenz kommt dabei eine Schliisselrolle zu, weil
die ubrigen Betroffenenrechte nur auf der Grundlage entsprechender In-
formationen tiber die Verarbeitung ausgetibt werden konnen.”8’

Eine Verarbeitung, die ohne die Kenntnis der betroffenen Person durchge-
fihrt wird — insbesondere eine heimliche Maffnahme?®¢ — ist darum stets
als besonders schwerer Eingriff zu werten. Ausnahmen hiervon, etwa vom
Recht auf Auskunft oder von der Pflicht, die betroffene Person im Falle
der zweckandernden Ubermittlung der Daten zu unterrichten, sind an au-
Berst strenge Anforderungen gekniipft und nur moglich, wenn der Verant-
wortliche seine administrative Uberforderung nachweist®®” oder die Aus-
tibung seines eigenen Rechts sonst nicht moglich wire.?88

Die Transparenzpflichten des Verarbeiters sollen die betroffene Person
nicht nur in die Lage versetzen, per se rechtswidrige, weil zu umfangreiche
Datenverarbeitung zu unterbinden. Die betroffenen Personen koénnen
auch ein Interesse an der Verarbeitung ihrer Daten haben. Nicht nur, aber
vor allen in diesen Fallen missen sie darauf hinwirken konnen, dass die
Daten berichtigt werden. Umgekehrt hat der Verantwortliche selbst dafiir
Rechnung zu tragen, dass die Verarbeitung moglichst fehlerfrei verlduft.
Ein Eingriff ist darum als umso tiefer zu bewerten, je hoher die Wahr-
scheinlichkeit ist, dass falsche Aussagen tber die Person getroffen werden.

984 EuGH, ECLL:EU:C:2009:293, Rn. 49 — Rijkeboer, der Europidische Gerichtshof
spricht hier zwar vom Schutz der Privatsphire, in der Sache ist damit aber keine
Unterscheidung zum Recht aus Art. 8 GRC gemeint.

985 EuGH, ECLI:EU:C:2009:293, Rn. 51 — Rijkeboer; EuGH, ECLI:EU:C:2015:638,
Rn. 33 - Bara.

986 Zur verdeckten Videotberwachung EGMR v. 5.10.2010 - 420/07 — Kopke/
Deutschland; EGMR v. 18.10.2016 — 61838/10, NJW-RR 2018, S.294, Rn. 67 -
Vukota-Bojic/Schweiz; EGMR v. 9.1.2018 — 1874/13 — Ldpez Ribalda/Spanien; zur
heimlichen Telekommunikationstiberwachung EGMR v. 16.2.2000 — 27798/95
— Amann/Schweiz.

987 Zum Auskunftsrecht EuGH, ECLLI:EU:C:2009:293, Rn. 66 — Rijkeboer; zum Un-
terrichtungspflicht EuGH, ECLI:EU:C:2015:638, Rn. 40 f. — Bara.

988 EGMR v. 5.10.2010 — 420/07, S. 12f. — Kopke/Deutschland; EGMR v. 9.1.2018 —
1874/13, Rn. 67 ff. — Lopez Ribalda/Spanien.
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Dieses Risiko besteht vor allem beim — in Massenverfahren notwendigen —
Einsatz automatisierter Verarbeitung.”®

3.2.3.5.6 Die moglichen Folgen der Verarbeitung

Ein relevantes Kriterium fiir die Eingriffstiefe sind schlieflich die mogli-
chen Folgen, welche die Datenverarbeitung fir die betroffene Person nach
sich ziehen kann. Die Bewertung steht in einem engen Zusammenhang
mit der Position des Verarbeiters. So verfigen nur unmittelbar grund-
rechtsgebundene staatliche Stellen tiber die Befugnisse, besonders gravie-
rende Eingriffe wie im Rahmen der Strafverfolgung vorzunehmen. Unab-
hingig davon kann aber auch bei privaten Verarbeitern weiter nach die-
sem Kriterium differenziert werden.

Fir einen Eingriff in das Recht auf Schutz personenbezogener Daten muss
es nicht zu einem Nachteil gekommen sein, der ja ohnehin auch selbst
einen Eingriff in das spezifische Grundrecht darstellen wiirde. Es ist deswe-
gen aber nicht etwa egal, welcher Nachteil typischerweise entstehen konn-
te. Vorfeldschutz bedeutet nur, dass es noch nicht zu einem Eingriff ge-
kommen sein muss. Je schwerer der Eingriff bei ungehinderter Datenverar-
beitung ausfiele, desto schwerer ist auch der Eingriff in das Recht auf
Schutz personenbezogener Daten zu bewerten.

Fir die Verarbeitung im privaten Bereich hat diese Uberlegung in aus-
dricklicher Form bisher nur punktuell Niederschlag gefunden. So hat der
Europaische Gerichtshof die Veroffentlichung von Gehaltsdaten auch des-
halb kritisch beurteilt, weil er Nachteile fir das spatere berufliche Fort-
kommen der betroffenen Beschaftigten sah.””® Noch deutlicher wird dies
beim Europaischen Gerichtshof fiir Menschenrechte, demzufolge bei der
Prifung der Zulassigkeit einer Uberwachungsmafinahme u.a. bericksich-
tigt werden muss, welchen Folgen der betroffene Beschaftigte daraufhin
unterworfen ist, insbesondere dann, wenn diese Folgen gerade das Ziel der
Mafnahme waren.”!

Dem kann entnommen werden, dass eine Maffnahme, die auf den Verlust
des Arbeitsplatzes hinauslaufen kann, grundsitzlich schwerer wiegt, als

989 EuGH, ECLL:EU:C:2017:592, Rn. 173 — Fluggastdatenabkommen.

990 EuGH, ECLI:EU:C:2003:294, Rn. 89 — ORF.

991 EGMR v. 5.9.2017 — 61496/08, ZD 2017, S. 571, Rn. 121 — Barbulescu v. Roma-
nia; ahnlich BAG v. 27.7.2017 — 2 AZR 681/16, E 159, S. 380, Rn. 24 (=NZA
2017, S.1327).
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eine, die lediglich die konkrete Ausgestaltung der beruflichen Tatigkeit be-
rihrt, etwa weil sie die betrieblichen Abliufe beeinflusst. Umso wichtiger
ist es hier, die Verarbeitung — auch durch technische und organisatorische
Mafnahmen - an den ggf. weniger sensiblen oder stirker gerechtfertigten
Zweck zu binden (siehe 3.4.1.2.4.3, S. 370).992

3.2.4 Die unternehmerische Freiheit des Arbeitgebers

Soweit die Interessen des Arbeitgebers dem Recht des Beschiftigten auf
Schutz seiner personenbezogenen Daten gegenuberstehen, kommen die
EU-Grundrechte zur Anwendung. Fir die genuin arbeitsrechtlichen Frage-
stellungen sind hingegen allein die Grundrechte des Grundgesetzes an-
wendbar. Hier kann auf Gliederungspunkt 2.2.2, S. 82 verwiesen werden.
Fur den Arbeitgeber kommen beim Umgang mit Assistenzsystemen drei
EU-Grundrechte in Betracht: die Berufsfreiheit nach Art. 15 GRC, die un-
ternehmerische Freiheit nach Art. 16 GRC sowie das Eigentumsrecht nach
Art. 17 GRC.

Gerade die Berufsfreiheit und die unternehmerische Freiheit sind eng mit-
einander verwandt; beide schiitzen den Erwerb. Das Eigentumsrecht nach
Art. 17 GRC schitzt zwar auch Aspekte der wirtschaftlichen Betitigung,
jedoch nur soweit es um das Erworbene und dessen Substanz geht.”>3 Aus
der Sicht des Arbeitgebers geht es bei der Datenverarbeitung im Kontext
der Verwendung von Assistenzsystemen aber in aller Regel nicht um den
Substanzerhalt, sondern um die Erwerbstitigkeit selbst.”# Sollte dem doch
nicht so sein, etwa weil eine Maschine zum Schutz vor Verlust oder Be-
schadigung tberwacht wird, stellt dies keine Besonderheit von Assistenz-
systemen dar und soll darum in dieser Arbeit nicht vertieft untersucht wer-
den.

Der Europiische Gerichtshof lief vor Inkrafttreten der Charta nicht im-
mer erkennen, ob er einen Unterschied zwischen der Berufsfreiheit und

992 Der Europiische Gerichtshof hat im Fall der Vorratsdatenspeicherung gertigt,
dass die weitere Nutzung der Daten keiner ausdricklichen Bindung an die Ver-
hiitung oder Verfolgung von Straftaten unterliegt, EuGH, ECLI:EU:C:2014:238,
Rn. 60 f. — Digital Rights Ireland.

993 Jarass 2016, Art. 17 GRC, Rn. 4.

994 Dazu auch 2.2.2.3.2, S. 86.
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der unternehmerischen Freiheit machte®> — was dem Verstindnis des
Grundgesetzes?¢ entsprache. Teilweise hat er sie aber auch als unterschied-
lich dargestellt.””” Wie bei Art.7 und 8 GRC spricht nichts dagegen, den
umfassenden Gewihrleistungsgehalt der Art. 15, 16 GRC auf die einzelnen
Grundrechte zu verteilen. Zumindest die selbstindige wirtschaftliche Ta-
tigkeit ohne Personlichkeitsbezug,”*® wie sie mit der Arbeitgebereigen-
schaft verbunden ist, ist allein unter Art. 16 GRC zu fassen.

3.2.4.1 Schutzbereich und Eingriffe

Eine der unternehmerischen Freiheit unterfallende Tatigkeit setzt voraus,
dass Giiter und Dienstleistungen auf einem Markt angeboten werden, oh-
ne dass es auf die Rechtsform und Finanzierungsart der Einheit ankdme,
die dies unternimmt. Die Art der Tatigkeit spielt dartiber hinaus keine
Rolle.””” Die wirtschaftliche Tatigkeit wird umfassend geschiitzt, von ihrer
Aufnahme bis zur Beendigung und dazwischen in allen Aspekten der
Durchfithrung. Letzteres betrifft insbesondere die Art und Weise, die wirt-
schaftlichen, finanziellen und technischen Ressourcen einzusetzen,!0% die
Wahl des Vertragspartners'®! und die Gestaltung der vertraglichen Bezie-
hungen.’? Grundrechtstriger kénnen jedenfalls auch juristische Perso-
nen des Privatrechts sein.!093

Die wirtschaftliche Tétigkeit ist nicht gegen jede nachteilige Einwirkung
geschiitzt. Es gilt vielmehr solche Beeintrichtigungen herauszufiltern, die
eher dem Marktumfeld als dem Handeln eines Grundrechtsadressaten zu-

995 Tatigkeit  einer  Kapitalgesellschaft  als  ,Berufsfreiheit®  EuGH,
ECLLEU:C:2008:476, Rn.183 - FIAMM; dagegen als ,Gewerbefreiheit*
EuGH, ECLI:EU:C:2003:548, Rn. 53 — Lufthansa.

996 Scholz, in: Maunz/Diirig 2015, Lfg. 47, Art. 12 GG, Rn. 18.

997 EuGH, ECLI:EU:C:1991:65, Rn.72 - Zuckerfabrik; EuGH,
ECLI:EU:C:2004:497, Rn. 51 — Spanien/Parlament.

998 Fur dieses zusatzliche Abgrenzungskriterium Bernsdorff, in: Meyer/Holscheidt
2019, Art. 16 GRC, Rn. 8; a.A. Jarass 2016, Art. 16 GRC, Rn. 4a.

999 Zum Ganzen Jarass 2016, Art. 16 GRC, Rn. 7 f.

1000 EuGH, ECLI:EU:C:2014:192, Rn. 49 — UPC.

1001 EuGH, ECLL:EU:C:2013:521, Rn. 32 — Alemo-Herron.

1002 Zum Vertragsinhalt EuGH, ECLI:EU:C:1999:479, Rn. 99 — Spanien/Kommissi-
on; zum Ganzen Bernsdorff, in: Meyer/Hoélscheidt 2019, Art. 16 GRC, Rn. 11£;
Jarass 2016, Art. 16 GRC, Rn. 9.

1003 Bernsdorff, in: Meyer/Holscheidt 2019, Art. 16 GRC, Rn. 18; Jarass 2016, Art. 16
GRC, Rn. 11; Ruffert, in: Calliess/Ruffert 2016, Art. 16 GRC, Rn. 3.16.

308

(o) ENR


https://doi.org/10.5771/9783748925149-238
https://www.nomos-elibrary.de/agb

3.2 Primdrrechtliche Vorgaben

zurechnen sind oder die unternehmerische Freiheit nur reflexhaft und nur
am Rande berthren. Fir die Berufsfreiheit leistet das Merkmal der berufs-
regelnden Tendenz diese Filterfunktion (siche 2.2.2.4, S. 87), fiir die unter-
nehmerische Freiheit nach Art. 16 GRC verwendet der Europaische Ge-
richtshof die Formel der ,hinreichend direkte[n] und bedeutsame[n] Aus-
wirkungen auf die freie Berufsausiibung®,'%% die eine Mainahme aufwei-
sen musse.

Eine solche Auswirkung kann dann angenommen werden, wenn eine Re-
gelung den in Rede stehenden Nachteil bezweckt oder unmittelbar be-
wirkt.1% Im Falle des Beschaftigtendatenschutzes wire dies die einge-
schrinkte Verarbeitbarkeit personenbezogener Beschiftigtendaten, die ge-
rade den Schutz der Personlichkeitsrechte der Beschiftigten bezweckt und
die Beschrinkung fiir den Arbeitgeber unmittelbar bewirkt.

3.2.4.2 Rechtfertigung

Ein Eingriff in die unternehmerische Freiheit kann nach den allgemeinen
Bedingungen fiir die Einschrinkung von Grundrechten nach Art. 52
Abs. 1 GRC gerechtfertigt werden. Er unterliegt lediglich einem einfachen
Gesetzesvorbehalt und kann insbesondere durch das Recht der Betroffenen
auf Schutz ihrer personenbezogenen Daten legitimiert werden. Als gesetz-
liche Regelung gelten dabei auf Unionsebene u.a. Verordnungen!®¢ und
Richtlinien!®?. Die Datenschutz-Grundverordnung mit ihren Anforderun-
gen an den fir die Datenverarbeitung verantwortlichen Arbeitgeber ist so-
mit eine taugliche Eingriffsgrundlage.

Der Wesensgehalt des Grundrechts, der nach Art. 52 Abs.1 S.1 GRC zu
achten ist, kann z.B. dann betroffen sein, wenn es einem Unternehmer
schon grundsatzlich verwehrt ist, die Entwicklung der Faktoren, die tber
die Arbeitsbedingungen seiner Beschaftigten bestimmen, auszuhan-
deln,'98 er also in wesentlichen Bereichen seiner wirtschaftlichen Tatig-
keit fremdbestimmt wire. Der Beschiftigtendatenschutz berthrt diesen

1004 EuGH, ECLI:EU:C:2004:552, Rn. 49 — Springer.

1005 EuGH, ECLI:EU:C:1998:172, Rn. 28 — Metronome.

1006 EuGH, ECLI:EU:C:2010:662, Rn. 66 — Schecke; EuGH, ECLI:EU:C:2013:670,
Rn. 35 - Schwarz.

1007 EuGH, ECLI:EU:C:2014:238, Rn.39 - Digital Rights Ireland; EuGH,
ECLILEU:C:2016:84, Rn. 51 — J.N.

1008 EuGH, ECLI:EU:C:2013:521, Rn. 33 ff. — Alemo-Herron.
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Wesensgehalt nicht. Durch sein Regelungskonzept, an arbeitsvertragliche
Pflichten anzukntipfen (siche 3.2.2.5.1, S. 279), passt es sich an die konkre-
ten Gegebenheiten und Bediirfnisse an. Dariiber hinaus kann der Unter-
nehmer durch Mafinahmen, die den Personenbezug von Daten entfallen
lassen (siche 3.3.4.4, S. 341), das Ausmaf§ der an ihn gestellten Anforderun-
gen selbst beeinflussen.

Die Formulierung in Art. 16 GRC, die Freiheit werde nach dem Unions-
recht und den einzelstaatlichen Rechtsvorschriften und Gepflogenheiten
anerkannt, macht deutlich, dass es sich hierbei um ein normgepragtes
Grundrecht handelt. Der Gesetzgeber verfiigt darum mehr noch als bei an-
deren Grundrechten tiber einen weiten Regelungs- und Ausgestaltungs-
spielraum. Das bedeutet aber nicht, dass Eingriffe in die unternehmerische
Freiheit ohne Weiteres zu rechtfertigen wiren. Gerade solche Eingriffe, die
nah an dem beschriebenen Wesensgehalt liegen oder Uberschneidungen
mit der — im Gegensatz zu Art. 16 GRC — nicht normgeprigten Berufsfrei-
heit aufweisen, bediirfen einer gesteigerten Rechtfertigung.10%?

3.2.5 Ausgleich der grundrechtsgeschiitzten Positionen

Im Verhaltnis von selbst nicht grundrechtsgebundenen Privaten wirken
auch die EU-Grundrechte nicht direkt. Sie legen aber eine objektive Wert-
ordnung fest, von der auch das Verhaltnis zwischen Privaten nicht unbe-
einflusst bleibt. Die grundsatzliche Verschiedenheit des Verhaltnisses Biir-
ger-Biirger zu dem Verhaltnis Staat-Burger hat Konsequenzen fiir die Art
und Weise, wie Grundrechte hier wirken, sowohl im Hinblick auf die
»Breite“ der Bindung als auch auf deren , Tiefe®.

3.2.5.1 Konsequenzen grundsitzlich verschiedener
Grundrechtsbindungen

In der Konsequenz seiner unmittelbaren Grundrechtsgebundenheit gelten
fir den Staat bei Eingriffen in das Recht auf Schutz personenbezogener
Daten der Gesetzesvorbehalt, eine enge Zweckbindung und teilweise
strenge Verfahrensvorschriften. Im Verhaltnis Privater zueinander gilt le-
diglich der Vorrang des Gesetzes. Diese Gesetze miissen die Union oder

1009 Zum Ganzen Jarass 2016, Art. 16 GRC, Rn. 21.
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die Mitgliedstaaten zwar schaffen, wollen sie ihren Schutzpflichten fiir die
betroffenen Personen’®’® nachkommen. Die Pflicht zum staatlichen Ein-
greifen dndert aber nichts daran, dass die Regelungen zur privaten Daten-
verarbeitung — anders als im Fall der 6ffentlichen Datenverarbeitung — kei-
ne per se notwendigen Erlaubnistatbestinde darstellen, sondern im Gegen-
teil Einschrinkungen fir die private Datenverarbeitungsfreiheit.!0!!

Dieser Grundsatz wird durch die sekundérrechtlichen bzw. einfachgesetzli-
chen Vorgaben in der Datenschutz-Grundverordnung und im Bundesda-
tenschutzgesetz umgekehrt. Die private Datenverarbeitung im Beschifti-
gungsverhiltnis unterliegt gemaf§ Art. 4 Abs. 1, Art. 6 Abs. 1 DS-GVO und
erginzend §26 Abs.7 BDSG 2018 in all ihrem Formen einer prinzipiellen
Rechtfertigungsanforderung. In der ,Breite“ besteht hier folglich kein Un-
terschied zum staatlichen Handeln. Dass das Regelungskonzept des Daten-
schutzes dennoch nicht primar- bzw. verfassungswidrig ist, liegt daran,
dass sich die Grundrechtsbindung in der , Tiefe®, also hinsichtlich der Fra-
ge, wie eng die mittelbare Drittwirkung ausféllt, vom staatlichen Handeln
unterscheidet.

Die lediglich mittelbare Wirkung der Grundrechte im Verhiltnis Privater
untereinander fithrt dazu, dass die Grundrechtsbindung hier insgesamt
weniger eng und in der Folge die Anforderungen — insbesondere die an
die Bestimmtheit des Verarbeitungszwecks!?? — weniger streng ausfal-
len.’%13 Das Handeln Privater ist anders als das offentlicher Stellen nicht
davon abhingig, dass ihnen vom Gemeinwesen eine Aufgabe oder — im
Falle von Eingriffen — eine Befugnis zugewiesen wird.!”'* Folglich genie-
Ben private Datenverarbeiter grundsitzlich die Freiheit, selbst gesetzte
Zwecke zu verfolgen. Dies spiegelt sich im Auffangtatbestand des Art. 6
Abs. 1 UAbs. 1 lit.f DS-GVO wieder. Offentliche Datenverarbeiter genie-
Ben diese Freiheit nicht. Dartiber hinaus konnen Private ihre Vertragsfrei-
heit dazu nutzen, um die Grundlage der Datenverarbeitung nach Art. 6
Abs. 1 UAbs. 1 lit. b DS-GVO einvernehmlich zu schaffen.

1010 EGMR v. 5.10.2010 — 420/07, S. 9f. — Kopke/Deutschland; EGMR v. 5.9.2017 —
61496/08, ZD 2017, S.571, Rn. 111 ff. — Barbulescu v. Romania; EGMR v.
9.1.2018 — 1874/13, Rn. 60 — Ldpez Ribalda/Spanien.

1011 Zum Ganzen bezogen auf die Grundrechte des Grundgesetzes Grimm,
JZ 2013, S. 585, 588; Masing, NJW 2012, S.2305, 2306f. Dieses Prinzip lasst
sich auch auf europiischer Ebene anwenden, Masing, NJW 2012, S. 2305, 2310.

1012 Masing, NJW 2012, S. 2305, 2307.

1013 Fir die Grundrechte des Grundgesetzes Bicker 2012, S. 28 f. Zur Vergleichbar-
keit mit Unionsrecht Masing, NJW 2012, S. 2305, 2310.

1014 Grimm, JZ 2013, S. 585, 587.
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Eine dhnliche Privilegierung gilt fir die Zweckbindung. Die Zweckinde-
rung unterliegt zwar keinen grundsitzlich anderen Mechanismen als bei
offentlichen Stellen. Die Weiterverarbeitung selbst kann aber ebenso zu
selbst- bzw. einvernehmlich gesetzten Zwecken erfolgen.

3.2.5.2 Die Abwigung mit Wirtschaftsgrundrechten im Allgemeinen

Im Verhiltnis Privater untereinander geht es nicht um die Rechtfertigung
von Grundrechtseingriffen, sondern um den Ausgleich grundrechtsge-
schiitzter Positionen. Der Europdische Gerichtshof folgt hier dem Prinzip
der praktischen Konkordanz. Die Grundrechte sind moglichst in Einklang
miteinander zu bringen,'%’> wenigstens ist aber zwischen ihnen ein ange-
messenes Gleichgewicht herzustellen.’?1¢ Dieses Gleichgewicht ist gestort,
wenn ein Grundrecht ganz oder fast vollstindig zuriickweichen muss. Der
Europaische Gerichtshof spricht dann von einer ,qualifizierten Beeintrach-
tigung®, die sich nicht mehr unter Berufung auf das konfligierende Grund-
recht rechtfertigen lasst.1017

Betrachtet man die Grundrechte auf Schutz personenbezogener Daten in
Art. 8 GRC und auf unternehmerische Freiheit in Art. 16 GRC, so fallt auf,
dass lediglich ersteres mit Art.8 Abs.2 und 3 GRC iber spezifische
Schrankenbestimmungen verfiigt. Daraus lasst sich zwar kein generelles
Rangverhiltnis der Grundrechte zueinander ableiten. Es bringt aber den-
noch zum Ausdruck, dass der Personlichkeitsschutz einen hohen Stellen-
wert einnimmt.!018

Der Europiische Gerichtshof hat bisher nur in Ansitzen konkretisiert, wie
er das Recht auf Schutz personenbezogener Daten im Verhaltnis zu Wirt-
schaftsgrundrechten gewichtet. Klar ist aber immerhin, dass er unter-
schiedslos wirkende MafSnahmen ablehnt, weil diese auch und vor allem
Personen betreffen, die diese Beeintrichtigung ihres Personlichkeitsrechts
nicht in zurechenbarer Weise verursacht haben. Internetzugangsanbieter
und Hosting-Anbieter sind darum nicht verpflichtet, zum Schutz von Ur-

1015 EuGH, ECLI:EU:C:2013:28, Rn. 60 — Sky Osterreich.

1016 EuGH, ECLLEEU:C:2011:771, Rn.45 - Scarlet; EuGH, ECLI:EU:C:2012:85,
Rn. 42 f. - SABAM; EuGH, ECLI:EU:C:2013:28, Rn. 60 — Sky Osterreich.

1017 EuGH, ECLL:EU:C:2011:771, Rn.48 - Scarlet; EuGH, ECLI:EU:C:2012:85,
Rn. 46 - SABAM; EuGH, ECLI:EU:C:2015:485, Rn. 35 — Coty.

1018 Potters 2013, S.297.
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heberrechten priventiv wirkende Filtersysteme einzurichten, die u.a. un-
terschiedslos auf alle ihre Kunden angewendet wiirden.1"?

Ahnlich lieRe sich auch die Abwagung im Urteil zum Recht auf Loschung
gegeniiber einem Suchmaschinenbetreiber verstehen. Der Suchmaschinen-
betreiber, dem die Privilegierung fiir Presse-Archive verwehrt wurde, ver-
arbeitete und veroffentlichte die Daten in seinem Index gewissermaflen
yeinfach so“, d.h. ohne, dass ein Informationsinteresse der Offentlichkeit
an einer langst nicht mehr aktuellen Information erkennbar gewesen wire.
Die wirtschaftlichen Interessen des Suchmaschinenbetreibers gentigten an-
gesichts der Schwere des Eingriffs allein nicht.1020

Das Pendel kann aber auch in die Gegenrichtung ausschwingen. Dem Ge-
heimhaltungsinteresse der betroffenen Person darf kein unbedingter und
unbegrenzter Vorrang vor den Wirtschaftsgrundrechten gegeben werden.
Auskunftsansprichen tiber den Inhaber eines Bankkontos, das im Zusam-
menhang mit der Verletzung geistigen Eigentums verwendet wurde, kann
darum nicht ohne nahere Begrindung das Bankgeheimnis entgegengehal-
ten werden. 1021

3.2.5.3 Besonderheiten des Beschaftigungsverhaltnisses

Die bisherige Rechtsprechung des Europaischen Gerichtshofs zeigt, dass
sich zumindest schwerwiegende Grundrechtsbeeintrachtigungen, wenn
tiberhaupt, dann nur mit einem spezifischen, d.h. aus der konkreten Situa-
tion begriindeten wirtschaftlichen Interesse ausgleichen lassen. Dies deckt
sich mit der Rechtsprechung des Europaischen Gerichtshofs fir Men-
schenrechte zu verdeckten Uberwachungsmafnahmen des Arbeitgebers.
Im Einklang mit der Rechtsprechung des Bundesarbeitsgerichts fordert der
Europiische Gerichtshof fiir Menschenrechte hierfir u.a. einen konkreten
Verdacht gegen den betroffenen Beschaftigten, die Interessen des Arbeitge-
bers — in den entschiedenen Fillen durch eine Straftat zu seinem Nachteil
— massiv verletzt zu haben.'9?? Im Umkehrschluss werden also Mafinah-

1019 EuGH, ECLI:EU:C:2011:771, Rn. 50f. — Scarlet; EuGH, ECLI:EU:C:2012:85,
Rn. 49 — SABAM.

1020 EuGH, ECLI:EU:C:2014:317, S. 97 £. — Google Spain.

1021 EuGH, ECLL:EU:C:2015:485, Rn. 35 ff. — Cozy.

1022 EGMR v. 5.10.2010 - 420/07, S.11 — K('J'pke/Deutscbland; EGMR v. 9.1.2018 -
1874/13, Rn. 68 — Ldpez Ribalda/Spanien; BAG v. 27.3.2003 — 2 AZR 51/02,
E 105, S. 356, Rn. 28 (=NZA 2003, S.1193); BAG v. 22.9.2016 — 2 AZR 848/15,
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men gegen Betroffene, die hierzu keine Veranlassung gegeben haben, in
der Regel abgelehnt.

Im Ubrigen muss bei den fiir die allgemeine Abwagung herangezogenen
Fallkonstellationen jedoch beachtet werden, dass es sich Gberwiegend um
Extremsituationen handelt. Die Grenze zur Unzulassigkeit privater Daten-
verarbeitung wird man zumindest im Beschaftigungsverhaltnis nicht erst
dort ziehen kénnen, wo das Recht der betroffenen Person auf Schutz per-
sonenbezogener Daten nach Art. 8 GRC andernfalls nahezu vollstindig
weichen mdusste. Auch die konzeptionelle Andersartigkeit der Grund-
rechtsbindung Privater dndert nichts daran, dass auch die von ihnen be-
triebene Datenverarbeitung die Entfaltungsfreiheit der betroffenen Person
erheblich gefihrden kann. Dies gilt insbesondere in Situationen, in denen
das Machtverhaltnis rein tatsachlich oder — wie im Fall des Weisungsrechts
des Arbeitgebers — sogar rechtlich begriindet sehr ungleich ausfallt.1023

Beschiftigte sind zur Sicherung ihrer Existenzgrundlage in aller Regel auf
die Tatigkeit beim Arbeitgeber angewiesen und kénnen sich dessen Maf-
nahmen darum nicht effektiv entziehen.!%# Hieraus erwachsen dem Staat
gesteigerte Schutzpflichten, die sich auch in einer strengeren (mittelbaren)
Grundrechtsbindung des Arbeitgebers niederschlagen (sieche 2.2.1.2, S. 80).
Man kann sich darum nicht darauf beschrinken, die Beschiftigten vor
einer besonders schwerwiegenden Beeintrachtigung ihrer Grundrechte zu
schiitzen. Das Verhaltnismiafigkeitsprinzip gilt fiir simtliche Datenverar-
beitungsvorginge, auch fiir solche, denen fiir sich genommen kein gestei-
gertes Gefahrdungspotenzial attestiert wird.

3.3 Anwendbarkeit des sekunddrrechtlichen Datenschutzrechts

Der sekundirrechtliche bzw. einfachgesetzliche Schutz richtet sich dber-
wiegend nach der Datenschutz-Grundverordnung und dem Bundesdaten-
schutzgesetz. Dartiber hinaus bestehen noch einzelne speziellere Daten-
schutzvorschriften, die fiir den hier betrachteten Bereich des Beschaftigten-
datenschutzes in der privatwirtschaftlich organisierten Industrie 4.0 aber
keine Rolle spielen.

E 156, S.370, Rn. 30 (=NZA 2017, S.112); BAG v. 20.10.2016 — 2 AZR 395/15,
E 157, S. 69, Rn. 22 (=NZA 2017, S. 443).

1023 Bdcker 2012, S. 29; Grimm, J7.2013, S. 585, 587.

1024 Bdcker 2012, S. 29.
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3.3 Anwendbarkeit des sekunddrrechtliichen Datenschutzrechts

3.3.1 Personenbezogene Daten

Allen Datenschutzregelungen gemein ist, dass sie — wie z.B. Art.2 Abs. 1
DS-GVO bestimmt — lediglich auf die Verarbeitung personenbezogener
Daten anwendbar sind. Insofern entspricht ihr Anwendungsbereich dem
sachlichen Schutzbereich des Grundrechts auf Schutz personenbezogener
Daten in Art. 8 GRC (siehe 3.2.3.3.1, S. 290).

Der Begriff des personenbezogenen Datums wird in Art. 4 Nr. 1 DS-GVO
definiert. Danach bezeichnet dieser Ausdruck alle Informationen, die sich
auf eine identifizierte oder identifizierbare natirliche Person beziehen. Als
identifizierbar wird eine natirliche Person angesehen, die direkt oder indi-
rekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Na-
men, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merkmalen identifiziert werden
kann, die Ausdruck der physischen, physiologischen, genetischen, psychi-
schen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natirli-
chen Person sind.

3.3.1.1 Daten statt Informationen

Der Anknipfungspunkt des Datums hat verschiedentlich fiir Kritik ge-
sorgt und kann tatsichlich etwas verwirren. Beim Datenschutz geht es im
Kern nicht um den Schutz von Daten, sondern um den Schutz der infor-
mationellen Selbstbestimmung. Daraus kann aber nicht der Schluss gezo-
gen werden, der Begriff des Datenschutzes sei falsch gewihlt.1925 Informa-
tionen sind auf der Bedeutungsebene zu verorten, Daten hingegen ledig-
lich auf der Zeichenebene. Uber der Bedeutungsebene steht noch die - fiir
den Datenschutz allerdings irrelevante — Ebene des Wissens, das entsteht,
wenn Informationen in einen Kontext gesetzt werden. Unter der Daten-
ebene steht die Stoffebene des Datentrigers, auf dem die Zeichen materia-
lisiert sein mussen, um tGberhaupt als Daten bezeichnet werden zu kon-
nen.'%¢ Diese Ebenen bauen logisch, aber nicht zwingend technisch auf-
einander auf.

1025 So aber Hdrting/Schneider, CR 2015, S. 819 f.; Veil 2018.
1026 Zur Abgrenzung von Informationen, Daten und Datentrigern Zech, CR 2015,
S.137,138.
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Informationen und Wissen missen als solche zwar materialisiert sein, um
tiberhaupt zu existieren, es gentigt aber, wenn dies nur fliichtig oder fiir
andere nicht wahrnehm- oder auslesbar geschieht. Je nach dem Zweck der
Informationsregulierung werden hier unterschiedliche Anforderungen ge-
stellt. So ist im Urheberrecht zwar vom Werk in seinem immateriellen Ge-
halt die Rede, der sich nicht zwingend in einem Werktriger materialisie-
ren muss. Der immaterielle Gehalt kann aber nur geschitzt werden, wenn
er sich in irgendeiner Art und Weise gedufSert hat. Selbst eine Rede nach
§2 Abs. 1 Nr. 1 UrhG muss gesprochen werden und sich so mindestens in
den in Schwingung versetzten Luftmassen — wenn auch nur kurz — mate-
rialisieren.

Aus Sicht der informationellen Selbstbestimmung reicht im Grunde ge-
nommen schon die Materialisierung im Gehirn des Informierten aus, da-
mit sich die hemmende Wirkung auf die Selbstbestimmung des Individu-
ums entfaltet. Bei einer solchen nicht wahrnehm-, geschweige denn ausles-
baren Verstofflichung ist aber die Gefahrenschwelle noch nicht tiberschrit-
ten, ab der der Gesetzgeber eingreifen darf, wahrscheinlich sogar eingrei-
fen kann. Die Gedanken sind bekanntermafen frei. Die Gefahrenschwelle
wird erst Uberschritten, wenn Informationen auf der Zeichenebene — also
in einer natdrlich wahrnehmbaren oder technisch auslesbaren Form - in
Daten festgehalten werden.!?” Dazu werden sie typischerweise aufge-
schrieben, elektronisch gespeichert oder im Falle der Langzeitarchivierung
auf Mikrofilm abgelichtet. Es ergibt also durchaus Sinn, zum Schutz der
informationellen Selbstbestimmung erst an personenbezogene Daten und
nicht bereits an personenbezogene Informationen anzukntpfen.

3.3.1.2 Informationen tber eine Person

Die Tatbestandsvoraussetzung der Information bereitet selten Probleme.
Sie umfasst simtliche denkbaren Angaben, seien sie richtig oder falsch,
Meinung oder Tatsache, gesicherte Erkenntnis oder lediglich Wahrschein-
lichkeitswert. Auch auf den Aussagegehalt, insbesondere die Sensibilitit
der jeweiligen Information, kommt es nicht an.1928 Ein Abgrenzungsbe-

1027 Bicker 2012, S.23f.

1028 Zum Begriff des personenbezogenen Datums auf der Grundlage der Daten-
schutzrichtlinie EuGH, ECLI:EU:C:2014:238, Rn. 33 — Dagital Rights Ireland;
EuGH, ECLI:EU:C:2015:650, Rn. 87 — Schrems; EuGH, ECLLI:EU:C:2017:592,
Rn. 124 — Fluggastdatenabkommen; noch zum Grundsatz-Grundrecht, abgeleitet

316

(o) ENR


https://doi.org/10.5771/9783748925149-238
https://www.nomos-elibrary.de/agb

3.3 Anwendbarkeit des sekunddrrechtliichen Datenschutzrechts

darf besteht hier lediglich zu Vorgingen und Zustinden in der realen
Welt, die nicht im weitesten Sinne informationstechnisch erfasst sind.'9
Aus der Konzeption des Rechts auf Schutz personenbezogener Daten nach
Art. 8 GRC ergibt sich niamlich, dass die betreffende Information in ir-
gendeiner Form codiert und dadurch verarbeitbar sein muss (siche 3.3.1.1,
S. 315). Fur die Industrie 4.0, die sich gerade durch die umfangreiche Da-
tenerfassung auszeichnet, spielt dies aber keine Rolle.

Ungleich bedeutsamer ist dagegen die Frage, ob die betreffende Informati-
on eine solche tiber eine natirliche Person ist. So geht es in weiten Berei-
chen der Industrie 4.0 lediglich darum Maschinendaten zu erfassen, die
nicht notwendigerweise Informationen tber eine natirliche Person ent-
halten massen. Hier ist eine genaue Abgrenzung nur schwer zu ziehen.

3.3.1.2.1 Eindeutige Fille: Gesamtheit von Personen und Inhaltselement

Unproblematisch keine personenbezogenen Daten sind Informationen,
die Aussagen tber eine Gesamtheit von Personen enthalten, etwa tiber die
gesamte Belegschaft oder eine Abteilung. Solche aggregierten Daten ent-
halten keine Informationen iber eine Person, geschweige denn tber eine
identifizierbare Person und sind darum in keiner Weise datenschutzrele-
vant.'®0 In vielen Fallen wird sich ein Datum aber doch einer — nicht not-
wendigerweise identifizierbaren, d.h. womdglich unbekannten - natiirli-
chen Person zuordnen lassen. Dann stellt sich die Frage, ob dieses Datum
Informationen tber diese Person enthalt.

aus Art. 8 EMRK, EuGH, ECLI:EU:C:2003:294, Rn. 75 — ORF; Klar/Kiibling, in:
Kihling/Buchner 2018, Art. 4 Nr. 1 DS-GVO, Rn. 8 ff.

1029 Zum alten Recht Dammann, in: Simitis 2014, § 3 BDSG, Rn. 5 Diese Erwdgun-
gen sind im Hinblick auf das Datum als Ankniipfungspunkts des grundrechtli-
chen Schutzes (siehe 3.2.3.3.1, S. 290) weiterhin relevant.

1030 Hierzu eingingig Rofnagel/Scholz, MMR 2000, S.721, 723: ,Enthalten Daten
keine Angaben tber eine Person, so sind sie in keiner Weise datenschutzrele-
vant. Es hat auch keinen Sinn, solche Daten anonym zu nennen. Es sind keine
Angaben zu einer Person, die “dem Namen nach unbekannt” ist, sondern An-
gaben, die zu keiner Person gehoren. Unzutreffend ist es daher, wenn in der
datenschutzrechtlichen Literatur solche Daten als anonyme Daten bezeichnet
werden oder gar Anonymitit fiir Daten ohne Personenangaben vorbehalten
wird. Anonyme Daten enthalten somit mindestens eine Einzelangabe tiber
eine Person, ohne dass die Person allerdings bekannt ist.”
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Ebenso unproblematisch — jedoch in die andere Richtung — sind Informa-
tionen, die ein sog. Inhaltselement aufweisen. Damit sind offensichtliche
Falle gemeint, in denen etwa Daten einem Kundenkonto oder einer Perso-
nalakte zugewiesen werden. Hier liegen Daten tber eine Person vor, unab-
hangig davon, zu welchem Zweck die Informationen verwendet werden,
oder ob dies Auswirkungen fiir die betroffene Person haben kann.103!

3.3.1.2.2 Grenzfille: Zweckelement und Ergebniselement

Fur die Grenzfalle, in denen solch ein klares Inhaltselement fehlt, soll es
darauf ankommen, ob die Informationen ein Zweckelement oder ein Er-
gebniselement aufweisen.!'93? Die Informationen beziehen sich hier meist
auf Gegenstinde, die wiederum ganz oder teilweise einer Person zugeord-
net sind, etwa weil die Person die Gegenstinde ausschlieflich oder zusam-
men mit anderen nutzt. Vergleichsweise einfach ist dabei noch das Zweck-
element zu bestimmen. Es liegt vor, wenn diese doppelte Zuordnung - In-
formation zu Gegenstand zu Person - vorgenommen werden soll, etwa
um die Person zu beurteilen, sie in irgendeiner Weise zu behandeln oder
ihr Verhalten zu beeinflussen.'3 In solchen Situationen kommt es dann
auch nicht mehr entscheidend darauf an, dass die Information sich auf
eine andere Person beziehen konnte. Soll sie dazu verwendet werden, um
eine auf die Person gerichtete Malinahme zu veranlassen, stellt spitestens
dies den Bezug her.

Besonders problematisch ist der Personenbezug, wenn er lediglich auf
einem Ergebniselement beruht. Das wire der Fall, wenn die doppelte Zu-
ordnung zwar nicht bezweckt wird, aber doch moglich ist.'9* Das wird
man bei einigem Aufwand zumindest im Beschaftigungskontext von nahe-
zu jeder Information behaupten kdnnen, die innerhalb eines Betriebs an-
fillt. Aus der Verbindung protokollierter Maschinenzustiande, ggf. doku-
mentierten Arbeitsauftrigen und Dienstplinen liefe sich wohl in vielen
Punkten der Arbeitsalltag eines Beschiftigten rekonstruieren.

1031 Art. 29-Grp., WP 136, S. 11.

1032 Art. 29-Grp., WP 136, S. 10{f.; bezugnehmend darauf Effer, in: Auernhammer
2020, Art. 4 DS-GVO, Rn. 9; Klar/Kiibling, in: Kiihling/Buchner 2018, Art. 4
Nr. 1 DS-GVO, Rn. 14.

1033 Art. 29-Grp., WP 136, S. 11 .

1034 Art. 29—G7p., WP 136, S. 13 f.
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Der Anwendungsbereich des Datenschutzrechts sollte aber nicht bereits
bei jeder noch so entfernten Moglichkeit eines Personenbezugs eroffnet
sein. Schon das Grundkonzept des Rechts auf Schutz personenbezogener
Daten nach Art. 8 GRC entspricht einem risikobasierten Ansatz, nimlich
der Annahme, dass nur in Daten materialisierte Informationen aufgrund
ihrer besseren Verarbeitbarkeit regulierungsbedurftig sind (siche 3.2.3.3.1,
S. 290). Gleiches muss fiir den Personenbezug gelten. Wenn es anhand der
Daten nur entfernt moglich ist, eine Aussage iiber eine Person zu treffen,
und wenn diese Moglichkeit auch nicht durch eine entsprechende Zweck-
setzung erhoht wird, ist es nicht gerechtfertigt, die — gerade was die Infor-
mations- und Dokumentationspflichten betrifft — teilweise undifferenzier-
ten Regelungen des Datenschutzes anzuwenden.

Ein Ergebniselement kann daher nur bejaht werden, wenn eine nicht nur
theoretische Moglichkeit besteht, dass die zu beurteilende Information fiir
individuelle Maffnahmen gegeniiber einer Person herangezogen werden.
Die Art. 29-Datenschutzgruppe nennt hier das Beispiel einer Ortungsanlage
fir Taxis, mit der auch die Leistung der Taxifahrer kontrolliert werden
konnte, etwa ob sie Geschwindigkeitsbegrenzungen einhalten und geeig-
nete Fahrtstrecken auswihlen. Diese Kontrolle diirfte hier schon deswegen
nicht fernliegend sein, weil die Auswertungsmoglichkeit fiir das Taxiunter-
nehmen und der damit verbundene Nutzen auf der Hand liegen und es
folglich nicht unwahrscheinlich ist, dass die Daten Begehrlichkeiten we-
cken. Insofern wird man hier von Informationen wber eine Person ausge-
hen missen. Dies gilt aber nicht wegen der abstrakten Moglichkeit, son-
dern wegen des Ergebnisses der — wenngleich hier nur kursorischen — Risi-
koanalyse.

3.3.1.3 Die Identifikation einer Person

Die Kernfrage fiir das Vorliegen personenbezogener Daten, unter welchen
Umstanden eine Person identifiziert oder identifizierbar ist, ist umstritten.
Eine Unterscheidung der Merkmale identifiziert und identifizierbar ist
zwar aufgrund ihrer Gleichrangigkeit nicht geboten.!%3 Fur die Anwend-
barkeit des Datenschutzrechts ist vielmehr die Abgrenzung von immer
noch zu nicht mehr identifizierbaren Personen entscheidend. Ohne die

1035 Klar/Kiihling, in: Kihling/Buchner 2018, Art. 4 Nr. 1 DS-GVO, Rn. 17.
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Anforderungen an die Identifikation zu kennen, konnen jedoch auch kei-
ne Aussagen iber die Identifizierbarkeit getroffen werden.

Eine Person ist identifiziert, wenn ihre Identitat'96 bekannt ist. Der Ver-
ordnungsgeber fasst den Betriff sehr weit und spricht in Art.4 Nr.1
DS-GVO von der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitit. Fur die Frage, ab wel-
chem Punkt man eine Person als identifiziert betrachten kann, lasst sich
aus dieser Aufzdhlung aber nichts ableiten. Sie spiegelt lediglich den wei-
ten Schutzbereich des Rechts auf Schutz personenbezogener Daten in
Art. 8 GRC wieder und macht deutlich, dass Informationen aus samtlichen
Lebensbereichen personenbezogene Daten sein konnen — nicht aber, unter
welchen Umstinden sie es tatsichlich sind.

3.3.1.3.1 Informationen und Merkmale

Die Identifikation einer Person kann gemaf§ Art. 4 Nr. 1 DS-GVO auf zwei
verschiedenen Wegen erfolgen, durch die Zuordnung zu einer Kennung
oder zu einem oder mehreren besonderen Merkmalen. Als Beispiel fiir
Kennungen zihlt die Verordnungen Namen, Kennnummern, Standortda-
ten und Online-Kennungen auf. Thnen gegentiber stechen Merkmale, die
sich anders als Kennungen zusatzlich auf eine Identititsform beziehen, al-
so Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitit der betreffenden na-
tirlichen Person sein miissen. Bei Kennungen wird auf diese Anforderung
verzichtet, weil sie anders als Merkmale von sich aus bereits eindeutig und
darum fiir die Person typisch sind. Merkmale konnen typisch sein, sind es
aber nicht von sich heraus. So verstanden bilden Kennungen einer Unter-
gruppe der besonderen Merkmale.

Zihlt man — wie im Folgenden — Kennungen zu den Merkmalen, kann
man begrifflich und funktional zwischen Merkmalen auf der einen und
Informationen auf der anderen Seite unterscheiden. Erstere werden zur
Identifizierung der Person verwendet, letztere dazu, Aussagen uber die
identifizierte Person zu treffen.

Diese Abgrenzung ist hinsichtlich des auf Daten beschrinkten Schutzbe-
reichs des Rechts auf Schutz personenbezogener Daten nach Art. 8 GRC
relevant (sieche 3.2.3.3.1, S. 290). Informationen uber eine Person miissen

1036 Zum Begriff der Identitit Hornung 2005, S. 30 ff.
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als Daten codiert vorliegen bzw. erhoben werden. Es geniigt nicht, wenn
sie lediglich ,,im Kopf* des Verarbeiters oder seiner Mitarbeiter existieren.
Bei Merkmalen ist es hingegen egal, wie sie beim Verantwortlichen vorlie-
gen. Schon das ansonsten undokumentierte Wissen eines Mitarbeiters
kann ausreichen, eine Person zu identifizieren. Auch in diesem Fall muss
die Identifizierung aber hinreichend wahrscheinlich sein (siche 3.3.1.4.1,
S. 323).

Diese Abgrenzung ist einseitig durchlassig. Die betroffene Person kann an- 769
hand der Gber sie getitigten Aussage identifiziert werden, umgekehrt kann

das sie identifizierende Merkmal auch eine Aussage tber die betroffene
Person treffen. Ein codiertes Datum kann darum beides sein, Information

und Merkmal. Eine nicht codierte Information kann dagegen allenfalls ein
identifizierendes Merkmal sein.

3.3.1.3.2 Anforderungen an die Merkmale

Die Grundvoraussetzung fiir die Identifikation einer Person ist deren Un- 770
terscheidbarkeit gegentiber anderen Personen. Dass dies allein nicht reicht,

liegt jedoch auf der Hand. Diese Anforderung wire nimlich schon bei
schlichtem Durchnummerieren der Personen erfiillt. Die Merkmale miis-

sen vielmehr eine gewisse Qualitit aufweisen. Da es sich bei der Identifika-

tion um den Referenzpunkt des Begriffs des personenbezogenen Datums
handelt, also um den Punkt, ab dem eine Person nicht mehr nur identifi-
ziert werden kann — was fiir einen Personenbezug ebenfalls ausreicht —,
sondern bereits identifiziert worden ist, darf hier kein geringer Maf$stab
angelegt werden.

Fir die Identifikation einer Person geniigt es demnach nicht, sie lediglich 771
aus einer Menge herausgreifen zu konnen.!” Man wird vielmehr Merk-
male verlangen miissen, die aus sich selbst heraus!?3® und kontextunabhan-
gig die Person von allen anderen Menschen unterscheidet. Dazu kann man
Anleihen am Meldewesen nehmen, bei dem es gemaf§ §2 Abs. 1 BMG ja
gerade darum geht, Personen zu registrieren, um deren Identitat festzustel-
len. Je nach individueller Unterscheidungskraft wird darum erst der Name

1037 Darauf deutete aber fir die DS-GVO-E die Formulierung ,to identify or single
out® in ErwG 23 in der durch den Beschluss des Parlaments vom 12.3.2012
(T7-0212/2014) geinderten Fassung hin.

1038 Zur insofern inhaltsgleichen Vorgingerregelung in Art. 2 lit.a DSRL EuGH,
ECLI:EU:C:2016:779, Rn. 38 — Breyer.
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in Kombination mit einem oder mehrerer Merkmale wie einer ladungsfa-
higen Anschrift, dem Geburtsort und -datum oder gar biometrischer
Merkmale zur sicheren Identifikation einer Person fithren.!03? Alles, was
unterhalb dieses Niveaus liegt, ist der (ggf.: fehlenden) Identifizierbarkeit
zuzuordnen.

3.3.1.4 Die Identifizierbarkeit einer Person

Nach Art. 4 Nr. 1 DS-GVO kann eine Person entweder direkt oder indirekt
identifiziert werden. Dies ist terminologisch etwas ungeschicket, wird doch
nicht klar, wo der Unterschied liegen soll, ob eine Person bereits identifi-
ziert ist oder nur direkt identifiziert werden kann. Der Begriff direke steht
ja gerade dafir, dass es keine weiteren Zwischenschritte bedarf; dann ist
die Person aber bereits identifiziert. Dem Verordnungsgeber war es aber
hier wohl wichtig, klarzustellen, dass auch indirekt identifizierbare Perso-
nen unter dem Schutz der Verordnung stehen.

Diese Unscharfe fihrt aber dazu, dass teilweise nicht zwischen Identifikati-
on und Identifizierbarkeit, sondern stattdessen nur zwischen direkter und
indirekter Identifizierbarkeit unterschieden wird.1940 Dieses unterschiedli-
che Begriffsverstindnis ist wohl dem Umstand geschuldet, dass es fiir die
Frage des Personenbezugs einer Information letztlich keine Rolle spielt, ob
die betroffene Person direkt oder indirekt identifiziert werden kann oder
gar schon identifiziert ist. Der Aussagegehalt dieser Formulierung in Art. 4
Nr. 1 DS-GVO beschrankt sich insofern darauf, dass sich die Identitat der
betroffenen Person nicht aus dem besonderen Merkmal oder der Merk-

1039 Ahnlich Klar/Kiihling, in: Kuhling/Buchner 2018, Art.4 Nr.1 DS-GVO,
Rn. 18.

1040 Siehe z.B. BeckOK DSR/Schild, Art. 4 DS-GVO, Rn. 16 f. Zur direkten Identifi-
zierbarkeit werden lebenslang unverinderliche Merkmale wie die Sozialversi-
cherungs- oder die Steueridentifikationsnummer gezahlt, aber auch die Kom-
bination aus dem Namen und weiterer Merkmale, die nach der hier vertrete-
nen Auffassung bereits dazu fithren, dass die Person identifiziert ist. Als Bei-
spiel fiir die indirekte Identifizierbarkeit werden verianderliche Merkmale wie
die Reisepass- oder Personalausweisnummer genannt. Diese Differenzierung
dndert aber nichts daran, dass es sich bei den genannten Nummern im Grunde
um — wenn auch u.U. einer Vielzahl von Personen bekannte — Pseudonyme
handelt, die a priori nur jene Behorde auflosen kann, die sie auch vergeben
hat. Kontextunabhingig sind diese Merkmale gerade nicht. Das unterscheidet
sie z.B. von einer Merkmalskombination aus Namen, Geburtsort und -datum,
die hier der Identifikation zugeordnet wird.
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malskombination ergeben muss, dem bzw. der die jeweilige Information
zugeordnet ist. Es gentgt, wenn diesem Merkmal wiederum eines oder
mehrere Merkmale — direkt oder abermals indirekt — zugeordnet sind, so-
dass im Ergebnis ein Riickschluss auf die Identitat der betroffenen Person
gezogen werden kann. 1041

Fir den Personenbezug ist darum entscheidend, unter welchen Vorausset-
zungen diese Zuordnung im Sinne der Verordnung moglich ist, unter wel-
chen Voraussetzungen die weiteren Merkmale zu Identifizierung der Per-
son also verfigbar sein missen. Der Legaldefinition in Art.4 Nr.1
DS-GVO lasst sich dies nicht entnehmen, in den Erwagungsgriinden hat
der Verordnungsgeber aber einige Hinweise auf diesen Mafstab der Identi-
fizierbarkeit gegeben.

3.3.1.4.1 Allgemeiner Maf3stab

Anhand der Legaldefinition in Art.4 Nr.1 DS-GVO steht lediglich fest,
dass ein Personenbezug ausscheidet, wenn die notwendigen weiteren
Merkmale selbst unter theoretischen Bedingungen nicht zu erlangen sind.
Da in der Praxis vollige Gewissheit in Bezug auf das Nichtbestehen des
Personenbezugs jedoch nicht zu erreichen ist,!%4? kann es stets nur um ver-
schieden hohe Wahrscheinlichkeiten der Identifizierbarkeit gehen. Dies
entspricht auch der Konzeption des Rechts auf Schutz personenbezogener
Daten (sieche die Argumentation in 3.3.1.2.2, S. 318).

Der Grad der Wahrscheinlichkeit wird in ErwG 26 S. 3 DS-GVO aufgegrif-
fen, demzufolge ,alle Mittel bertcksichtigt werden, die von dem Verant-
wortlichen oder einer anderen Person nach allgemeinem Ermessen wahr-
scheinlich genutzt werden, um die natiirliche Person direkt oder indirekt
zu identifizieren, wie beispielsweise das Aussondern.“ Die Erwiagung ent-
spricht weitgehend der Formulierung in ErwG 26 S.2 der Datenschutz-
richtlinie 95/46/EG, in dem die Bestimmbarkeit einer Person behandelt
wurde.

Auffillig ist zunachst nur der verungliickte Versuch, das im Gesetzge-
bungsprozess abgelehnte Merkmal des Aussonderns!® irgendwie in der
Verordnung zu erwahnen. Dariiber hinaus ging es in ErwG 26 DS-RL aber

1041 Ahnlich zu Art. 2 lit. a DSRL EuGH, ECLLI:EU:C:2016:779, Rn. 41 — Breyer.
1042 So bereits Dittrich/Schlorer, DuD 1987, S. 30, 32.
1043 Siehe 3.3.1.3, S. 319, dort Fn. 1037.
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auch noch darum, ob Mittel ,verntnftigerweise [...] eingesetzt werden
konnten®, in ErwG 26 DS-GVO nun aber darum, ob sie ,wahrscheinlich
genutzt werden®. Damit ist aber kein wesentlicher Bedeutungswechsel ver-
bunden. Was ein Verantwortlicher oder ein Dritter wahrscheinlich tun
wird, kann man nimlich im Zweifel nur danach bestimmen, wie sich eine
verninftig handelnde Person in ihrer Situation verhielte. Auf der Basis von
Unvernunft kann man keine belastbaren Prognosen treffen. Die zur alten
Rechtslage geduflerten Auffassungen und insbesondere die dazu ergangene
Rechtsprechung!®# lassen sich darum auf Art.4 Nr.1 DS-GVO dubertra-
gen, 1045

Ein Personenbezug ist bereits dann zu verneinen, wenn die Wahrschein-
lichkeit, die Person zu bestimmen, praktisch irrelevant erscheint.!4¢ Dabei
sind nach ErwG 26 S. 4 DS-GVO ,,alle objektiven Faktoren, wie die Kosten
der Identifizierung und der dafiir erforderliche Zeitaufwand®, heranzuzie-
hen. Gerade in Grenzfillen muss der Personenbezug darum auf der
Grundlage einer Risikoanalyse bestimmt werden, bei der die Gefahr der
Identifikation — bei anonymisierten Daten auch in Form der Re-Identifika-
tion — geprift werden muss. Da hier allein objektive Faktoren eine Rolle
spielen sollen, muss die Situation unabhingig von der tatsichlichen Inten-
tion des Verantwortlichen beurteilt werden.'%#” Nichtsdestotrotz wird man
berticksichtigen miissen, dass der Verantwortliche bei objektiver Betrach-
tung in bestimmten Situationen typischerweise ein Interesse an der Identi-
fizierung der Person hat, in anderen hingegen typischerweise nicht. Ent-
sprechend steigt oder sinkt die Wahrscheinlichkeit, dass er fir ihn verfag-
bare Mittel auch einsetzt.

In der Risikoanalyse sind schliefSlich gemaf§ ErwG 26 S.4 DS-GVO ,die
zum Zeitpunkt der Verarbeitung verfiigbare Technologie und technologi-

1044 Vor allem EuGH, ECLI:EU:C:2016:779 — Breyer.

1045 Klar/Kiibling, in: Kihling/Buchner 2018, Art. 4 Nr. 1 DS-GVO, Rn. 20, die auf
das ,Aussondern® allerdings nicht eingehen. ErwG 26 S. 2 DSRL: ,Bei der Ent-
scheidung, ob eine Person bestimmbar ist, sollten alle Mittel beriicksichtigt
werden, die verninftigerweise entweder von dem Verantwortlichen fiir die
Verarbeitung oder von einem Dritten eingesetzt werden konnten, um die be-
treffende Person zu bestimmen.“ A.A. Kriigel, ZD 2017, S. 455, 459 unter Ver-
weis auf die gednderte Formulierung.

1046 EuGH, ECLLEU:C:2016:779, Rn.46 — Breyer. Anders noch Pablen-Brandt,
DuD 2008, S. 34, 38, der zufolge die Beschrainkung auf verniinftige Mittel im
EG 26 DSRL nur eine Empfehlung ist, z.B. keine hellseherischen Krifte (sic!)
zu berticksichtigen.

1047 Klar/Kiihling, in: Kihling/Buchner 2018, Art. 4 Nr. 1 DS-GVO, Rn. 22 f.
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sche Entwicklungen zu beriicksichtigen®. Daraus ergibt sich zum einen,
dass nicht nur die vom Verantwortlichen tatsichlich eingesetzten, sondern
saimtliche am Markt allgemein verfiigbaren technischen Mittel in die Pri-
fung miteinbezogen werden mussen.!®® Zum anderen wird klargestellt,
dass die Beurteilung ex ante und nach dem damaligen Stand der Tech-
nik'%¥ vorzunehmen ist. Eine ,Schutzreserve® fir zukiinftige Technologi-
en'®? mag praktisch sinnvoll sein, widerspricht aber klar den in ErwG 26
S.4 DS-GVO artikulierten Vorstellungen des Verordnungsgebers.

Diese Beschrinkung auf aktuelle Mdglichkeiten ergibt nur Sinn, wenn
auch das Speichern als einmaliger Akt und nicht als fortwihrend andau-
ernde und sich darum stets aktualisierende Verarbeitung eingestuft wird.
Kommt es also aufgrund technischer Entwicklungen oder zufilliger Zu-
ordnungen, die zum Zeitpunkt der Verarbeitung nicht vorhersehbar wa-
ren, zur Identifizierung einer Person, sind die betreffenden Daten aus
Sicht der verarbeitenden Stelle dennoch nicht als personenbezogen zu be-
trachten.105!

3.3.1.4.2 Zusatzwissen bei demselben Verantwortlichen

Als Quellen fiir mogliche weitere Merkmale sind jedenfalls der eigene Da-
tenbestand des Verantwortlichen sowie frei zugangliche Informationen zu
beriicksichtigen. Ein wesentlicher Punkt fiir die Identifizierbarkeit der be-
troffenen Person ist folglich die Kontur und Reichweite des Verantwortli-
chen. Danach entscheidet sich, ob ihm das betreffende Merkmal zur Iden-
tifizierung der betroffenen Person ohne Weiteres oder nur nach den Re-
geln Gber das Zusatzwissen Dritter zugerechnet wird.

Ein Verantwortlicher ist gemaf§ Art. 4 Nr.7 DS-GVO stets eine natiirliche
oder juristische Person, Behorde, Einrichtung oder andere Stelle. Im priva-
ten Bereich kommt es also auf den Rechtstriger an. Auch miteinander ver-
bundene Unternehmen, die aber alle eine eigene Rechtspersonlichkeit ha-
ben, stellen eigenstindige Verantwortliche dar und sind untereinander
grundsatzlich Dritte. So besteht kein Konzernprivileg, dass die konzern-
weite Verarbeitung personenbezogener Daten zu den Bedingungen der

1048 Klar/Kiihling, in: Kihling/Buchner 2018, Art. 4 Nr. 1 DS-GVO, Rn. 23.

1049 Kiihling/Klar, NJW 2013, S.3611, 3613 f.; a.A., noch zur Rechtslage vor der Da-
tenschutzreform Art. 29-Grp., WP 136, S. 18; Rofnagel, ZD 2013, S. 562, 563.

1050 Rofnagel, ZD 2018, S. 243, 247; Schaar, ZD 2016, S. 224, 225.

1051 Art. 29-Grp., WP 136, S. 23; Scholz 2003, S. 198; Kroschwald, ZD 2014, S.75, 76.
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unternehmensinternen Verarbeitung erméglichen wiirde.'%52 Bei der Zu-
rechnung von Wissen fiir die Frage des Personenbezugs kann jedoch nicht
auler Acht gelassen werden, dass die Unternehmensgrenze bei Konzern-
unternchmen leicht tiberwunden werden kann, sei es direkt per Weisung
des beherrschenden an das beherrschte Unternehmen oder auf umgekehr-
ten Wege durch entsprechende Vereinbarungen. Das betrifft aber nicht die
Frage, wer Dritter ist, sondern die, ob das Wissen dieses Dritten dem po-
tenziellen Verarbeiter zugerechnet werden muss (dazu sogleich, 3.3.1.4.3,
S. 326).

Innerhalb der (privaten) juristischen Person gibt es keine relevanten Gren-
zen. Insbesondere das Wissen anderer Abteilungen'®3 und auch des Be-
triebsrats'®* ist bei der Bestimmung des Personenbezugs ohne Weiteres
mit heranzuziehen. Dies ergibt sich auch aus den Erwagungen des Verord-
nungsgebers zur internen Pseudonymisierung in ErwG 29 (siehe 3.3.4.5.1,
S. 342).

3.3.1.4.3 Zusatzwissen Dritter

Ob und inwiefern tber den Datenbestand des Verantwortlichen hinaus
auch der Datenbestand Dritter und das hieraus generierbare Zusatzwissen
bei der Beurteilung der Bestimmbarkeit der Person Beriicksichtigung fin-
den soll, ist ebenso umstritten wie bedeutsam. Oft steht oder fallt mit ihr
die Anwendbarkeit des Datenschutzrechts.

In der Vergangenheit ist diese Frage vor allem im Zusammenhang mit
dem Personenbezug dynamischer IP-Adressen diskutiert worden (dazu
3.3.1.4.3.6, S. 332). Im Bereich der Assistenzsysteme ist sie allgemein vor al-
lem fiir solche Systeme relevant, die Daten extern pseudonymisieren (siche
3.3.4.5.2, S. 343), bei denen also Informationen und Merkmale getrennt
bei verschiedenen Stellen verarbeitet werden.

1052 Statt Vieler BeckOK DSR/Schild, Art. 4 DS-GVO, Rn. 88.

1053 RofSnagel, ZD 2018, S. 243, 245; BeckOK DSR/Schild, Art. 4 DS-GVO, Rn. 76.

1054 Die Uberlassung von personenbezogenen Daten durch den Arbeitgeber an den
Betriebsrat ist keine Ubermittlung, sondern eine Nutzung, BAG v. 7.2.2012 -
1 ABR 46/10, E 140, S.350, Rn. 43 (=NZA 2012, S.744); BAG v. 14.1.2014 —
1 ABR 54/12, NZA 2014, S. 738, Rn. 28; Kort, NZA 2015, S. 1345, 1347.
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3.3.1.4.3.1 Die Relativitat des Personenbezugs

Die Grundlage der Diskussion zur Zurechnung von Wissen bildet die For-
mulierung in ErwG 26 S.3 DS-GVO, in der als relevante Person sowohl
der Verantwortliche als auch eine andere Person genannt werden. Da fir
beide Akteure aber nur die nach allgemeinem Ermessen wahrscheinlich
genutzten Mittel bertcksichtigt werden, ist dem einen nicht simtliches
Wissen des anderen zuzurechnen, sondern eben nur diejenigen weiteren
Merkmale, die dieser ihm auch wahrscheinlich weitergeben wiirde.!05

Aus der Sicht des Verantwortlichen gilt folglich auch fiir die weiteren
Merkmale, die nur ein Dritter kennt, der allgemeine Maf$stab fiir die Iden-
tifizierbarkeit einer Person.'%¢ Der Personenbezug ist keine absolute Gro-
e, sondern nach vollig einhelliger Meinung stets relativ, d.h. fiir jeden
Verantwortlichen getrennt zu bestimmen. Die immer wieder referenzier-
te!%7 Gegenmeinung, wonach das Wissen jedes beliebigen Dritten — also
gewissermaflen das , Weltwissen® — fiir die Beurteilung der Identifizierbar-
keit herangezogen werden muss, wurde schon vor der Klarstellung durch
den Europiischen Gerichtshof von nur einer Autorin'®8 vertreten. Die tib-
rigen Vertreter, die die Identifizierbarkeit weit verstehen, sprechen nicht
von einem absoluten,'®? sondern von einem objektiven Personenbezug
und erkennen durchaus Konstellationen an, in denen es unwahrscheinlich
ist, dass der Verantwortliche an die zur Identifizierung notwendigen Er-
kenntnisse gelangt.!%® Die Frage lautet also nicht, ob das Zusatzwissen
Dritter als Informationsquelle fir die Identifizierung einer Person in Be-

1055 GA Campos Sdnchez-Bordona, ECLI:EU:C:2016:339, Rn. 68.

1056 EuGH, ECLI:EU:C:2016:779, Rn. 46 — Breyer.

1057 Siehe z.B. Brink/Eckhardt, ZD 2015, S.205f; Efler, in: Auernhammer 2020,
Art. 4 DS-GVO, Rn. 20; Klar/Kiihling, in: Kihling/Buchner 2018, Art. 4 Nr. 1
DS-GVO, Rn. 25.

1058 Pahlen-Brandt, DuD 2008, S. 34, 38; Pahlen-Brandt, K&R 2008, S. 286, 289.

1059 So verkennt z.B. Wezchert, in: Daubler et al. 2020, Art. 4 DS-GVO, Rn. 19, dass
der vom ihm propagierte objektive Maistab keinen Gegensatz zur Relativitit
des Personenbezugs darstellt.

1060 Die Aufsichtsbehorden verneinten die Identifizierbarkeit, wenn der Zweck der
Datenverarbeitung nicht in der Identifizierung der Person bestand und techni-
sche und organisatorische Mafinahmen getroffen wurden, Art. 29-Grp., WP
136, S. 19 ff. Weichert, will Zusatzwissen Dritter z.B. dann nicht mit einbezie-
hen, wenn nur wenige Stellen dartber verfiigen und es durch technisch-orga-
nisatorische Mafinahmen gesichert ist, Wezchert, in: Daubler et al. 2020, Art. 4
DS-GVO, Rn. 20.
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tracht kommt, sondern vielmehr unter welchen Voraussetzungen dies der
Fall ist.

3.3.1.4.3.2 Zur Berticksichtigung rechtlich unzulassiger Mittel

Auch fir die Zurechnung des Zusatzwissens Dritter gilt der allgemeine
Mafstab zur Beurteilung der Identifizierbarkeit einer Person, wie er in
ErwG 26 S.3 DS-GVO zum Ausdruck kommt. Entscheidend ist danach,
ob der potenzielle Verantwortliche tiber Mittel verfiigt, die er wahrschein-
lich dazu einsetzen wird, um die betroffene Person zu identifizieren. Der
Ausgangspunkt der Diskussion ist darum klar. Der Streit entziindet sich
vor allem an der Frage, ob auch rechtlich unzuldssige Mittel als wahr-
scheinlich betrachtet werden koénnen.

Einer verbreiteten Meinung zufolge soll es fur die Identifizierbarkeit einer
Person allein auf die faktische Verfiigbarkeit der Merkmale ankommen.
Nur wenn die Identifizierung aus der Sicht eines potenziellen Verantwort-
lichen praktisch nicht durchfiihrbar sei, bestehe kein Personenbezug.06!
Ob der Verantwortliche bei der Nutzung dieser Mafinahmen rechtliche
Grenzen UGberschreiten misste, spielte dann keine Rolle.

Dieser sehr strikten Meinung muss ihre eigene Inkonsistenz entgegenge-
halten werden. Sie ist nimlich nur plausibel, wenn man unterstellt, dem
potenziellen Verantwortlichen sei letztlich nicht zu trauen, weil er sich
auch uber Verbote hinwegsetzen wiirde. Verarbeitungsverbote hatten auf
ihn keine abschreckende Wirkung und massten folglich auch in der Wahr-
scheinlichkeitsprognose nach ErwG 26 S.3 DS-GVO nicht beachtet wer-
den. Konsequenz zu Ende gedacht kann dann aber auch nicht damit ge-
rechnet werden, dass der Verantwortliche die Anforderungen des Daten-
schutzrechts einhalten wird. Wer verbotswidriges Handeln nicht scheut
und wen die damit verbundenen abstrakten Buflgelddrohungen der Da-
tenschutz-Grundverordnung kalt lassen, wird die Anforderungen des Da-
tenschutzrechts ignorieren, wenn sie fiir ihn mit Aufwand verbunden sind.

1061 Fur die Unerheblichkeit rechtlicher Grenzen und die alleinige Beriicksichti-
gung faktisch verfiigbarer Daten LG Berlin v. 6.9.2007 — 23 S 3/07, MMR 2007,
S.799, 800; Buchner, in: Taeger/Gabel 2013, § 3 BDSG, Rn. 13; BeckOK DSR/
Schild, §3 BDSG, Rn. 17; Weichert, in: Daubler et al. 2020, Art. 4 DS-GVO,
Rn.24f; Art. 29-Grp., WP 136, S.17ff.; Bergt, ZD 2015, S. 365, 370; Breyer,
ZD 2014, S.400, 402ff; Brink/Eckhardt, ZD 2015, S.205, 208f.; Karg
MMR 2011, S. 345 f.; Pahlen-Brandt, K&R 2008, S. 286, 289.
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Dann stellt sich aber die Frage, warum in der Datenschutz-Grundverord-
nung Verbote ausgesprochen und Bufigelder in Aussicht gestellt werden,
wiurden sie den potenziellen Verantwortlichen doch ohnehin nicht beein-
flussen.

Da man den potenziellen Verantwortlichen schlecht mit dem Argument, 791
er werde Regeln missachten, regeln unterwerfen kann, ist die auf rein fak-
tische Verftigbarkeit der Daten abstellende Meinung abzulehnen. Die An-
nahme, dass gesetzliche Verbote auf das Verhalten der (potenziellen) Ver-
antwortlichen Einfluss haben gilt nicht nur innerhalb des Datenschutz-
rechts, sondern auch fir die Frage, ob das Datenschutzrecht Anwendung
findet. Im Sinne des ErwG 26 S.3 DS-GVO ist ein gesetzlich verbotenes
Mittel keines, dass der potenzielle Verantwortliche wahrscheinlich nutzen
wird, um eine natirliche Person zu identifizieren. Mit dem Generalanwalt
sind folglich zumindest gesetzliche Verbote als wirksame Grenze anzuse-
hen, welche die Zurechnung von Zusatzwissen Dritter verhindern und
einen Personenbezug ausschliefen.!06?

3.3.1.4.3.3 Anforderungen an Verarbeitungsverbote

Verarbeitungsverbote fiir das Ubermitteln und Erheben von Daten kon- 792
nen demnach grundsitzlich verhindern, dass — trotz faktischer Verfiigbar-

keit der einschlagigen Merkmale bei einem Dritten — aus der Sicht des po-
tenziellen Verantwortlichen ein Personenbezug entsteht. Damit allein ist

es aber nicht getan. Es liegt vielmehr nahe, dass die Verarbeitungsverbote
selbst einigen Anforderungen gentigen miissen, um zu bewirken, dass die
beiden Wissensstinde wahrscheinlich auch getrennt bleiben. Aus der prin-
zipiellen Anerkennung von Verarbeitungsverboten als rechtliche Grenzen,
konnen diese Anforderungen aber nicht abgeleitet werden.

Die genauen Anforderungen an eine rechtliche Begrenzung wurden trotz 793
der lebhaften Debatte!%% iiber den Personenbezug bisher kaum naher dis-
kutiert. Dammann verlangt bspw. die tatsachliche Durchsetzung des Ver-
botes. Seine Nichtbeachtung miisse nach der praktischen Lebenserfahrung
auch eine Sanktion nach sich ziehen. Dies wird besonders fiir lediglich ver-
traglich abgesicherte Grenzen bezweifelt.!* Aber auch bufSgeldbewehrte

1062 GA Campos Sdanchez-Bordona, ECLI:EU:C:2016:339, Rn. 68.
1063 Einen Uberblick hiertiber liefert Bergt, ZD 2015, S. 365-371.
1064 Dammann, in: Simitis 2014, § 3 BDSG, Rn. 27; Kroschwald, ZD 2014, S.75, 77 f.
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Grenzen seien nicht per se als wirksam anzusehen, wenn die Wahrschein-
lichkeit, tatsichlich sanktioniert zu werden, als gering einzustufen ist.!065
Fur andere gentigen hingegen die Verarbeitungsverbote, die durch das all-
gemeine Datenschutzrecht ausgesprochen werden.!06¢

Die Skepsis gegentber rechtlichen Grenzen dirfte vor allem dem Voll-
zugsdefizit des damaligen Datenschutzrechts!%’ geschuldet sein. Ob sich
dies nach der européischen Datenschutzreform andert, wird man abwarten
missen. Zumindest die abstrakten Sanktionsdrohungen mit Geldbuflen
von bis zu 20 Millionen € oder 4 % des weltweit erzielten Jahresumsatzes
nach Art. 83 DS-GVO scheinen aber zu verfangen.!96® Es spricht darum
viel dafiir, das gesetzliche Verbot, welches es nach allgemeinen Ermessen
unwahrscheinlich macht, dass der Verantwortliche die zu Identifizierung
der betroffenen Person notwendigen Daten von einem Dritten erhilt, im
Datenschutzrecht selbst zu suchen.

3.3.1.4.3.4 Das Verbotsprinzip als relevante Grenze

Ein gesetzliches Verbot, welches verhindert, dass zwischen zwei rechtlich
selbstindigen Stellen identifizierende Merkmale ausgetauscht werden, wel-
ches also die Zurechnung von Zusatzwissen unterbindet und so den Perso-
nenbezug von Daten entfallen lasst, findet sich bereits im sog. allgemeinen
Verbotsprinzip des Datenschutzrechts. In der Datenschutz-Grundverord-
nung kommt dieses Prinzip in Art. 5 Abs. 1 lit. a und Art. 6 Abs. 1 UAbs. 1
DS-GVO (siehe 3.4.1.6.1, S. 418) zum Ausdruck. Danach ist die Verarbei-
tung personenbezogener Daten nur zuldssig, wenn sie die Voraussetzun-
gen eines gesetzlich normierten Erlaubnistatbestands erfillt. Zu den von
diesem Erfordernis erfassten Verarbeitungsvorgingen ziahlen dabei insbe-
sondere die Ubermittlung und — auf der Empfangerseite — die Erhebung
von Daten.

Ob die Weitergabe von Daten als Ubermittlung personenbezogener Daten
zu qualifizieren ist und in der Folge dem Verbotsprinzip unterliegt, ist —

1065 Dammann, in: Simitis 2014, § 3 BDSG, Rn. 28.

1066 Meyerdierks stellte auf das — nach §43 Abs.2 Nr.1 BDSG 2003 bei Vorsatz
oder Fahrlassigkeit — bufSgeldbewahrte Gebot der Direkterhebung nach §4
Abs. 2 BDSG 2018 ab, Meyerdierks, MMR 2009, S. 8, 11.

1067 Siehe nur Simutis 2010.

1068 Siehe nur Heide/Neuerer, Handelsblatt, Ausgabe 98 v. 24.5.2018, S. 8-9. Teil-
weise ist sogar von Hysterie die Rede, Kiihl, Zeit Online, 25.5.2018.

330

(o) ENR


https://doi.org/10.5771/9783748925149-238
https://www.nomos-elibrary.de/agb

3.3 Anwendbarkeit des sekunddrrechtliichen Datenschutzrechts

wie der Personenbezug selbst — relativ zu beurteilen. Bei einer Ubermitt-
lung kommt es dabei auf den Informationsstand des Empfingers an.!¢?
Insofern kann das Datenschutzrecht fiir eine Gbermittelte Stelle Anwen-
dung finden, obwohl die betreffende Information fir sie selbst — mit
ihrem Wissensstand allein — kein personenbezogenes Datum darstellt.

Ob ein potenzieller Verantwortlicher im Verhaltnis zu dem Dritten nach
ErwG 26 S. 3 DS-GVO uber Mittel verfiigt, die er wahrscheinlich dazu be-
nutzt, die betroffene natiirliche Person zu identifizieren, hingt demnach
mafgeblich davon ab, ob der Dritte die Daten Gbermitteln dirfte. Hierfiir
benotigt dieser Dritte einen der in Art. 6 Abs. 1 UAbs. 1 DS-GVO normier-
ten Erlaubnistatbestinde. Andernfalls unterliegt er dem allgemeinen Ver-
arbeitungsverbot in Art. 5 Abs. 1 lit. a und Art. 6 Abs. 1 UAbs. 1 DS-GVO.
Ohne einen Erlaubnistatbestand kann folglich das Zusatzwissen eines Drit-
ten dem potenziellen Verantwortlichen nicht zugerechnet werden. Dass
der Dritte die identifizierenden Merkmale verbotswidrig tibermitteln oder
der potenzielle Verantwortliche sich die Merkmale verbotswidrigerweise
bei dem Dritten besorgen konnte, spielt dann keine Rolle.

3.3.1.4.3.5 Die Bedeutung vertraglicher Verbote

Als wirksame rechtliche Grenze, welche verhindert, dass dem Verantwort-
lichen Zusatzwissen Dritter zugerechnet und so ein Personenbezug herge-
stellt wird, sind bisher nur gesetzliche Verbote angesprochen. Wie (siche
3.3.1.4.3.3, S. 329) oben bereits erwahnt, wird auch die Tauglichkeit ver-
traglicher Verarbeitungsverbote als rechtliche Grenzen diskutiert.

Fir vertragliche Verbote gilt zunachst nichts anderes als fiir gesetzlich fest-
gelegte Verbote. Entscheidend ist, ob man annehmen kann, dass sie die
Wabhrscheinlichkeit einer Weitergabe des Zusatzwissens wirksam senken.
Das wird man zumindest fir vertragliche Verbote tun dirfen, die mit — al-
ler Voraussicht nach auch durchgesetzten — Vertragsstrafen verbunden
sind.1%70 Diese Verbote wirken gewissermafSen aus sich selbst heraus und
lassen einen Personenbezug entfallen.

1069 Dammann, in: Simitis 2014, §3 BDSG, S. 33 f.; Kriger/Maucher, MMR 2011,
S. 433, 437; Kiibling/Klar, NJW 2013, S.3611, 3615; a.A. Bergt, ZD 2015, S. 365,
369, der allerdings ohnehin einen deutlich weitreichenderen Begriff der Iden-
tifizierbarkeit bevorzugt.

1070 Arning/Rothkegel, in: Taeger/Gabel 2019, Art. 4 DS-GVO, Rn. 31.
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In einigen Situationen ist dieser Umweg tber vertraglich festgesetzte Sank-
tionen aber gar nicht notwendig. Vertragliche Verbote beeinflussen nam-
lich die gesetzliche Zulassigkeit der Datenverarbeitung, sodass ein — wirk-
sames, d.h. im Bereich des dispositiven Rechts vereinbartes — vertragliches
Verbot im Datenschutz zugleich auch gesetzlich abgesichert sein kann.
Dieser Effekt ergibt sich zumindest fir den als Auffangtatbestand konzi-
pierten Erlaubnistatbestand in Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO. Danach
ist eine Datenverarbeitung zulassig, wenn sie zur Wahrung der berechtig-
ten Interessen des Verantwortlichen oder eines Dritten erforderlich ist und
nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffe-
nen Person, die den Schutz personenbezogener Daten erfordern, Gberwie-
gen. Ein berechtigtes Interesse wird aber dann zu verneinen sein, wenn
zwischen den Beteiligten ein vertragliches Verarbeitungsverbot besteht.

Insgesamt wird man vertraglichen Verarbeitungsverboten nicht den Stel-
lenwert gesetzlicher Verbote einrdumen kénnen. Sie allein bilden in der
Regel keine wirksame Grenze, welche die Zurechnung von Zusatzwissen
Dritter verhindern konnte. Ausgenommen hiervon sind Situationen, in de-
nen vertragliche Verarbeitungsverbote die abschreckende und verhaltens-
leitende Wirkung gesetzlicher Verbote erreichen, weil sie mit starken ver-
traglichen Sanktionen verbunden sind oder Gber das allgemeine gesetzli-
che Verbotsprinzip abgesichert sind.

3.3.1.4.3.6 Positive Mittel zur Identifizierung

Nach den bisherigen Erlauterungen steht nur fest, unter welchen Umstan-
den es sicher unwahrscheinlich ist, dass der potenzielle Verantwortliche
die betroffene natiirliche Person identifizieren kann. Um einen Personen-
bezug zu bejahen, genligt es aber nicht, dass eine Identifizierung nicht si-
cher unwahrscheinlich ist. Sie muss vielmehr positiv wahrscheinlich sein.
Ein Dritter wird dem potenziellen Verantwortlichen namlich die Merkma-
le nicht allein deswegen mitteilen, weil er es dirfte. Er muss vielmehr auch
einen Grund haben, dies zu tun.

Hier kann man zwei Motivationen unterscheiden: Den wirtschaftlichen
Druck, Daten zu tubermitteln auf der einen und den rechtlichen Druck,
dies zu tun, auf der anderen Seite. Die erste Kategorie hiangt von den tat-
sichlichen Machtverhiltnissen zwischen den Beteiligten ab und lasst sich
rechtlich nicht abstrakt fassen. Die zweite Kategorie ist dagegen rechtlich
sehr wohl fassbar. Nach der Rechtsprechung des Europidischen Gerichts-
hofs ist zumindest dann von einem wirksamen rechtlichen Mittel im Sin-
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ne von ErwG 26 S. 2 DS-GVO auszugehen, wenn potenzielle Verantwortli-
che ggf. Gber einen Auskunftsanspruch gegentiber dem Dritten verfu-
gen. 1071

Die vom Gerichtshof zu beantwortende Vorlagefrage betraft die Speiche-
rung dynamischer IP-Adressen durch den Betreiber eines Webservers. IP-
Adressen sind jene Adressen, unter denen sich Rechner im Internet kon-
taktieren konnen. Viele Internetzugangsanbieter ordnen diese Adressen
meist nicht statisch den Anschlissen ihrer Kunden zu, sondern vergeben
sie in regelmifigen Abstinden neu — darum dynamische IP-Adressen.!072
Der Betreiber eines Webservers hatte die die dynamischen IP-Adressen ge-
speichert, um Angriffe abzuwehren und die strafrechtliche Verfolgung von
Angriffen zu erméglichen.’®”3 Droht eine Schadigung, kann der Betreiber
die zur Gefahrenabwehr zustindigen Behorden einschalten; ist es bereits
zu einer Schidigung bekommen, kann er Strafanzeige stellen. Gemaf§
§ 113 Abs. 1, 3 Nr.2 TKG und der korrespondierenden Vorschrift in den
Sicherheitsgesetzen des jeweiligen Landes bzw. §113 Abs.1, 3 Nr.1
TKG und §100j StPO koénnen die Behorden dann bei dem Internetzu-
gangsanbieter Auskunft iiber den Anschlussinhaber verlangen.

Dieser Auskunftsanspruch fiithrt nach der Auffassung des Gerichtshofs da-
zu, dass der Betreiber des Webservers tiber (rechtliche) Mittel verftgt, den
Anschlussinhaber hinter der IP-Adresse zu identifizieren.!%7# Seine Wir-
kung erschopft sich folglich nicht darin, das allgemeine Ubermittlungsver-
bot in § 95 Abs. 1 S. 3 TKG entfallen zu lassen, demzufolge Bestandsdaten
nur an Dritte ibermittelt werden diirfen, wenn dies zugelassen ist oder der
Teilnehmer einwilligt. Er fihrt auch positiv dazu, dass eine Ubermittlung
der identifizierenden Merkmale wahrscheinlich wird und ein Personenbe-
zug in der Folge zu bejahen ist.

Dass die Tatbestandsvoraussetzungen dieses Auskunftsanspruchs (noch)
nicht vorliegen und der Betreiber des Webservers zusitzlich noch die Hilfe
staatlicher Stellen bendtigt,'?”S hilt den Gerichtshof nicht davon ab, einen
Personenbezug zu bejahen. Dabei durfte aber auch eine Rolle gespielt ha-

1071 EuGH, ECLLI:EU:C:2016:779, Rn. 47 — Breyer.

1072 EuGH, ECLI:EU:C:2016:779, Rn. 15 f. — Breyer.

1073 BGH v. 16.5.2017 - VI ZR 135/13, 7 215, S. 55, Rn. 2 (=ZD 2017, S. 424).

1074 EuGH, ECLI:EU:C:2016:779, Rn. 47 — Breyer.

1075 Weil an den Auskunftsverfahren die Staatsanwaltschaft oder (bei urheberrecht-
lichen Anspriichen) das Gericht mitwirken musse, hat z.B. das OLG Hamburg
v. 3.11.2010 — 5 W 126/10, MMR 2011, S. 281, 282 einen Personenbezug der
Daten noch verneint.
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ben, dass die IP-Adressen gerade zu dem Zweck gespeichert wurden, den
Auskunftsanspruch spater ggf. geltend zu machen.!”¢ Dieses Zweckele-
ment'%77 3sst sich bei dem Sachverhalt erkennen, welcher dem Urteil des
Europiischen Gerichtshofs zugrunde lag. Betont wurde es jedoch nicht.

3.3.1.4.3.7 Zusammenfassung

Die Anforderungen an ein Mittel zur Identifizierung einer nattrlichen
Person sind demnach zweigeteilt. Zunichst muss das bestehende Uber-
mittlungsverbot tberwunden werden. Das kann das allgemeine daten-
schutzrechtliche Verarbeitungsverbot in Art.5 Abs.1 lit.a und Art. 6
Abs. 1 UAbs. 1 DS-GVO oder auch ein spezielleres Verbot sein. Die Vor-
aussetzungen hierfir sind dem Verbot selbst zu entnehmen.

Zusitzlich bedarf es eines positiven Grunds fiir den Dritten, die Merkmale
zu dbermitteln. Das kann ein Auskunftsanspruch des potenziellen Verar-
beiters sein, der bereits das Ubermittlungsverbot iiberwindet. Es kann aber
auch jede andere wirtschaftlich oder rechtlich begriindete Motivation ge-
nigen.

3.3.2 Sonstiger sachlicher und rdumlicher Anwendungsbereich

Die Datenschutz-Grundverordnung gilt gemdfl Art.2 Abs.1 DS-GVO so-
wohl fiir die automatisierte als auch fir die nichtautomatisierte Verarbei-
tung personenbezogener Daten. Fiir die nichtautomatisierte Verarbeitung
gilt dies aber nur, wenn sie personenbezogene Daten betrifft, die in einem
Dateisystem gespeichert sind oder gespeichert werden sollen. Diese Ein-
schrinkung wird im Beschiftigungskontext durch §26 Abs.7 BDSG 2018
aufgehoben, wonach die dort in Absatz 1 bis 6 getroffenen Regelungen
auch dann anzuwenden sind, wenn die Daten nicht in einem Dateisystem
gespeichert sind oder gespeichert werden sollen (siche 3.1.3, S. 242).

1076 Nach Klar/Kiibling, in: Kihling/Buchner 2018, Art.4 Nr.1 DS-GVO, Rn. 28
darf die Geltendmachung des Auskunftsanspruchs nicht fernliegen.

1077 Unter Verweis auf das Zweckelement hat das Schweizer Bundesverwaltungsge-
richt den Personenbezug von dynamischen IP-Adressen unter Hinweis auf die
Auskunftsanspriiche bei Verletzung des Urheberrechts bejaht (nach deutscher
Rechtslage §101 Abs.2, 9 UrhG), BVGer Bern v. 27.5.2009 - A-3144/08,
BeckRS 2009, S. 22471.
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Als problematisch erweist sich, dass § 26 Abs. 1 S. 1 BDSG 2018 den Anfor-
derungen der Offnungsklausel in Art. 88 DS-GVO nicht geniigt und inso-
fern gegentiber Art. 6 Abs.1 UAbs. 1 lit. b DS-GVO nicht anwendbar ist
(siche 3.1.5.2, S. 248). Die Datenverarbeitung zur Erfiilllung des Arbeitsver-
trags — inklusive dessen Begriindung und Beendigung — richtet sich folg-
lich nicht nach §26 Abs.1 S.1 BDSG 2018, sondern nach Art.6 Abs. 1
UAbs. 1 lit. b DS-GVO. Den Anwendungsbereich der Datenschutz-Grund-
verordnung kann die Regelung in § 26 Abs. 7 BDSG 2018 nicht ausweiten,
sodass die Datenschutz-Grundverordnung auf Datenverarbeitung, die we-
der automatisiert noch dateisystembezogen erfolgt, keine Anwendung fin-
det.

Im Verhiltnis européischen und mitgliedstaatlichen Datenschutzrechts ist
allerdings zu beachten, dass der Anwendungsvorrang des Art.6 Abs. 1
UAbs. 1 lit. b DS-GVO nicht umfassend ist, sondern eben nur so weit
reicht, wie die Verordnung selbst nach Art.2 Abs. 1 DS-GVO anwendbar
ist. Fir die Datenverarbeitung, die weder automatisiert noch dateisystem-
bezogen durchgefithrt wird, ist darum weiterhin §26 Abs.1 S.1
BDSG 2018 anwendbar, in der Gestalt des durch §26 Abs.7 BDSG 2018
erweiterten Anwendungsbereichs. In der Sache werden damit alle denkba-
ren Datenverarbeitungsvorginge im Beschaftigungsverhaltnis abgedeckt.

Der raumliche Anwendungsbereich der Datenschutz-Grundverordnung
bereitet schlieflich keine Probleme. Hier soll lediglich die Tatigkeit von
Industriearbeitgebern in Deutschland betrachtet werden. Diese operieren
jedenfalls mit einer Niederlassung innerhalb der Union, weshalb die Ver-
ordnung gemafS Art.3 Abs. 1 DS-GVO und §1 Abs. 4 BDSG 2018 ortlich
Anwendung findet.

3.3.3 Datenschutzrechtliche Verantwortlichkeit

Adressat der Pflichten nach der Datenschutz-Grundverordnung ist in ers-
ter Linie der Verantwortliche. IThn trifft u.a. die Pflicht nach Art. 5 Abs. 2
DS-GVO, die Einhaltung der Grundsitze des Datenschutzrechts nachzu-
weisen, er ist der Adressat der Betroffenenrechte nach Art. 12 ff. DS-GVO
und er muss die technischen und organisatorischen Maffnahmen nach
Art. 24 f. DS-GVO treffen, um sicherzustellen, dass die Verarbeitung perso-
nenbezogener Daten gemafl den Vorgaben der Datenschutz-Grundverord-
nung erfolgt.

Bei dem Verantwortlichen handelt es sich gemaf Art.4 Nr.7 Hs.1
DS-GVO um die natiirliche oder juristische Person, Behorde, Einrichtung
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oder andere Stelle, die allein oder gemeinsam mit anderen tber die Zwe-
cke und Mittel der Verarbeitung von personenbezogenen Daten entschei-
det. Im Kontext des Beschaftigungsverhaltnisses ist dies stets der Arbeitge-
ber. Die Entscheidung, zu welchem Zweck und mit welchen Mitteln wel-
che personenbezogenen Daten der Beschiftigten verarbeitet werden, ist
ihm aufgrund seiner Leitungs- und Organisationsmacht (sieche 2.4, S. 189)
auch dann zuzurechnen, wenn er sie faktisch nicht selbst trifft.

Die Entscheidungsfreiheit des Arbeitgebers ist dabei aber nicht grenzenlos.
Gerade in Bereichen, in denen er gesetzlich verpflichtet ist, Daten zu
einem bestimmten Zweck zu erheben, ist zumindest dies vorgegeben. In
so einem Fall bestimmt sich die Verantwortlichkeit gemaff Art.4 Nr.7
Hs. 2 DS-GVO aus der gesetzlichen Verpflichtung selbst. Ein Beispiel hier-
fir ist die Pflicht nach § 16 Abs. 2 ArbZG, Arbeitszeitnachweise zu fiihren.
Dass er fir die damit einhergehende Datenverarbeitung verantwortlich ist,
ergibt sich aus seiner Stellung als Adressat dieser Pflicht.

3.3.4 Anwendbarkeit bei Assistenzsystemen

Es ist davon auszugehen, dass beim Betrieb vieler Assistenz- und Produkti-
onssysteme der Industrie 4.0 personenbezogene Beschiftigtendaten verar-
beitet werden.!9”8 Nicht selten wird der Personenbezug der verarbeiteten
Daten dabei auf der Hand liegen, vor allem dann, wenn die Systeme dazu
eingesetzt werden, Informationen tber die einzelnen Beschiftigten zu er-
mitteln. In vielen Fallen wird dagegen der Umgang mit Maschinendaten
im Vordergrund stehen; personenbezogene Daten werden hier nur beildu-
fig erhoben. Fraglich ist, inwiefern sich dieser Unterschied auch im Daten-
schutzrecht abbildet und wie typische Malnahmen zu bewerten sind, die
am Personenbezug der Daten ansetzen.

3.3.4.1 Personalisierte Systeme
Am deutlichsten zeigt sich der Personenbezug von Daten, wenn diese in

Systemen verarbeitet werden, die auf personenbezogene, d.h. den einzel-
nen Beschaftigten zugeordnete Nutzerkonten zugreifen.!?”? Der Personen-

1078 Dazu auch Debmel/Diekmann, PinG 2016, S. 141, 142.
1079 Varadinek, et al. 2018, S.20. Dazu auch das Beispiel bei Miiller 2014, siche
3.4.2.2.7.2,S. 461.
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bezug der Daten, die mit dem Nutzerkonto verkntpft werden, hangt da-
von ab, welche Daten dort bereits gespeichert sind. Ist das Konto unmittel-
bar einem bestimmten Beschiftigten zugeordnet, sind auch die damit ver-
knipften Daten ohne Weiteres als personenbezogen einzustufen. Dieser
Effekt kann vermieden werden, wenn das Nutzerkonto anonym oder
pseudonym gefiihrt wird (siche 3.3.4.4, S. 341).

Unabhingig davon kann ein Personenbezug gerade im Beschaftigungsver-
haltnis typischerweise noch in zwei Konstellationen hergestellt werden:
Als erste Moglichkeit konnen Informationen herangezogen werden, die
zwar auflerhalb des Systems, aber doch beim Verantwortlichen existieren.
Das dirfte in der industriellen Produktion nicht selten der Dienstplan!80
sein, in dem verzeichnet ist, wer wann in welchem Bereich gearbeitet hat.
Daraus ergibt sich, welcher Beschaftigte zu dem betreffenden System Zu-
gang hatte, wem die Eingaben also im Zweifel zuzuordnen sind. Als zwei-
te Moglichkeit konnen fiir sich genommen nicht personenbezogene Daten
so miteinander verkniipft werden, dass sie in der Gesamtschau die Identifi-
zierung der betroffenen Person zulassen.!%! Insbesondere groffe Datenbe-
stinde dirften von dieser Art des Personenbezugs ,,bedroht® sein

3.3.4.2 Gezielte Datenerhebung tber eine Person

Personenbezogene Daten liegen am ehesten vor, wenn die betreffenden In-
formationen gezielt im Hinblick auf eine Person erhoben werden. Dabei
muss es sich nicht zwingend um eine bereits identifizierbare Person han-
deln. Die entscheidende Abgrenzung zu vornehmlich maschinen- oder be-
triebsbezogenen Daten (siche 3.3.4.3, S. 338) liegt darin, dass die Erhebung
auf Daten zielt, von denen klar ist, dass sie als Informationen uber eine
Person (siche 3.3.1.1, S. 315) Verwendung finden kdnnten.

1080 Zum Dienstplan einem Assistenzsystem fir Busfahrer BAG v. 17.11.2016 -
2 AZR 730/15, NZA 2017, S.394, Rn.28; allgemein Varadinek, et al. 2018,
S.20.

1081 Mantz/Spittka, in: Sassenberg/Faber 2019, §6, Rn.18; Schefzig, K&R 2014,
S. 772,773 f.; Skistims et al., DuD 2012, S. 31, 35.
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3.3.4.3 Vornehmlich maschinen- oder betriebsbezogene Daten

Anders als die Daten in Assistenzsystemen wird die weit tberwiegende
Zahl der Daten in der Industrie 4.0 — etwa die in Produktionssystemen —
keinen gezielten Personenbezug aufweisen, sondern vornehmlich schlicht
maschinen- oder betriebsbezogen sein. Auch hier ergeben sich prinzipiell
dieselben Moglichkeiten, einen Personenbezug herzustellen, wie bei Da-
ten, die gezielt im Hinblick auf eine Person verarbeitet werden. Die Wahr-
scheinlichkeit, dass die Daten einer identifizierten Person zugeordnet wer-
den konnen, ist aber als wesentlich geringer einzustufen. Hierzu ist noch-
mals zwischen der ungezielten Verarbeitung von Daten und der Verarbei-
tung ohne gezielten Personenbezug zu unterscheiden.

3.3.4.3.1 Ungezielte Verarbeitung

Bei der ungezielten Verarbeitung will der Verantwortliche die betreffende
Information Gberhaupt nicht verarbeiten. Die Verarbeitung geschicht ent-
weder unbeabsichtigt oder wird ihm sogar gewissermaflen aufgedringt.
Dies wire z.B. der Fall, wenn ein leistungsstarkes RFID-Lesegerat im Rah-
men der Warenlogistik mehrere lediglich Behalter markierende Transpon-
der auf einmal im Pulk ausliest, und dabei versehentlich auch der perso-
nenbezogene Transponder eines sich in der Nihe befindenden Beschiftig-
ten erfasst wird. Hier wurde schon die betreffende Information — Trans-
ponder X befindet sich zurzeit Y in Reichweite des Lesegerits Z — verse-
hentlich erfasst.1082

Die Frage lautet in diesem Fall, ob ein Verantwortlicher, der Informatio-
nen tber den betreffenden Beschaftigten sucht, verniinftiger-, weil erfolg-
versprechenderweise auch in dieser gar nicht fir die Speicherung perso-
nenbezogener Daten vorgesehener Datenquelle nachforschen wiirde. Dies
dirfte so unwahrscheinlich sein, dass keine grundrechtlich relevante Ge-
fihrdungslage entsteht.!%%3 Die Information verschwindet hier als sprich-
wortliche Nadel im Heuhaufen, sodass die Gefihrdungslage mit der Situa-
tion vergleichbar ist, in der Daten ungezielt und allein technikbedingt zu-

1082 Holznagel/Bonnekoh 2007, S.375 verneinen im dem vergleichbaren Fall an
einer Supermarktkasse den Tatbestand des Erhebens.
1083 Bdcker 2012, S. 34.
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niachst miterfasst, im Zuge der Verarbeitung des eigentlichen Ziels aber
wieder spurlos geldscht werden.1084

In solchen Fallen der rein technisch bedingten ungezielten Miterfassung 823
von Daten wird ein Grundrechtseingriff verneint.'®> Das Bundesverfas-
sungsgericht hat seine Rechtsprechung zwar dahingehend geindert, dass es
sehr wohl einen Eingriff in das Recht auf informationelle Selbstbestim-
mung darstellt, wenn die Erfassung eines groeren Datenbestands letztlich
nur Mittel zum Zweck fiir eine weitere Verkleinerung der Treffermenge
bildet.19%¢ Insbesondere die automatisierte Erfassung von Kfz-Kennzei-
chen, um diese mit der Fahndungsdatenbank abzugleichen, stellt darum
entgegen der bisherigen Rechtsprechung!'®®’ einen Eingriff in das Recht
auf informationelle Selbstbestimmung nach Art.2 Abs.1 i.V.m. Art. 1
Abs. 1 GG dar. Entscheidend sei der durch den Uberwachungs- und Ver-
wendungszweck bestimmte Zusammenhang der Datenverarbeitung.1088
Fur das ungezielte und allein technikbedingte miterfassen der Daten hat
das Bundesverfassungsgericht aber die fehlende Eingriffsqualitit der Maf3-
nahme bekriftigt.!0%

Diese Erwigungen gelten in ihrer Allgemeinheit auch fiir das Recht auf 824
Schutz personenbezogener Daten in Art. 7, 8 GRC. Bei der ungezielten Da-
tenverarbeitung besteht keine grundrechtlich relevante Gefahrdungslage.
Ohne sie rechtfertigen es die die staatlichen Schutzpflichten aber nicht,

eine solche Situation den Anforderungen des sekundarrechtlichen Daten-
schutzes zu unterwerfen. Dies muss bei der Auslegung der Regelungen
tber die Anwendbarkeit der Datenschutz-Grundverordnung in Art. 4 Nr. 1
DS-GVO beachtet werden. Darum kann hier nicht von der Verarbeitung
personenbezogener Daten die Rede sein.

1084 Fur fliichtige Daten im vernetzten Automobil Buchner, DuD 2015, S. 372, 374.

1085 BVerfG v. 14.7.1999 — 1 BvR 2226/94, E 100, S. 313, 366 — Telekommunikations-
tiberwachung I; BVerfG v. 4.4.2006 — 1 BvR 518/02, E 115, S. 320, 343 — Raster-
fabndung 1I; BVerfG v. 11.3.2008 — 1 BvR 2074/05, E 120, S.378, 399 — Kfz-
Kennzeichenerfassung I; BVerfG v. 18.12.2018 — 1 BvR 142/15, E 150, S. 244,
Rn. 43 — Kfz-Kennzeichenerfassung I1.

1086 BVerfGv. 18.12.2018 — 1 BvR 142/15, E 150, S. 244, Rn. 43 — Kfz-Kennzeichener-
Sfassung II.

1087 BVerfG v. 11.3.2008 — 1 BvR 2074/05, E 120, S. 378, Rn. 399 - Kfz-Kennzeichen-
erfassung I.

1088 BVerfGv. 18.12.2018 — 1 BvR 142/15, E 150, S. 244, Rn. 43 — Kfz-Kennzeichener-
Sfassung II.

1089 BVerfGv. 18.12.2018 — 1 BvR 142/15, E 150, S. 244, Rn. 43 — Kfz-Kennzeichener-
Sfassung II.
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3.3.4.3.2 Daten ohne gezielten Personenbezug

Von der ungezielten Verarbeitung ist die Verarbeitung ohne gezielten Per-
sonenbezug!%? dadurch zu unterscheiden, dass hier sehr wohl klar ist, dass
Daten tber eine Person verarbeitet werden. Der Fokus liegt aber nicht auf
personenbezogener, sondern auf maschinenbezogener Datenverarbeitung.
Die Daten — etwa Giber den Bediener der Maschine — werden nebenbei er-
hoben und typischerweise keiner Person zugeordnet. Das Ungezielte die-
ser Verarbeitung bezieht sich in der Terminologie von Art.4 Nr.1
DS-GVO also nicht auf die Information, sondern auf das Merkmal
(siehe 3.3.1.3, S. 319).

Auch hier stellt sich die Frage nach der Wahrscheinlichkeit, mit der ein ge-
neigter Verantwortlicher diese Datenquelle in seine Nachforschungen ein-
beziehen wiirde. Da diesmal aber feststeht, dass hier Informationen tber
eine Person gespeichert sind, wird man die Identifizierbarkeit der Daten
bejahen missen. Gezielter und ungezielter Personenbezug sind insofern
keine Kategorie fir die Anwendbarkeit datenschutzrechtlicher Regelun-
gen. Die Unterscheidung bleibt trotzdem nicht folgenlos. Sie ist vielmehr
innerhalb des Datenschutzrechts zu berticksichtigen.

Die Anwendbarkeit des Datenschutzrechts fiir Daten ohne gezielten Perso-
nenbezug zu verneinen, ware dariiber hinaus nicht interessengerecht. In
der Diskussion zum Ubiquitous Computing (siche 1.1.1, S. 49) ist fiir sol-
che Fille eine Befreiung von der vorherigen Informationspflicht und der
Auskunftspflicht vorgeschlagen worden. Dies sollte kontraproduktive Pro-
tokollierungsverfahren vermeiden. Stattdessen sollte tiber die Struktur der
Datenverarbeitung Transparenz hergestellt werden.!®! Um diesen Effekt
zu erzielen muss man indessen nicht im Bereich der Anwendbarkeit anset-
zen.

Im Rahmen der Datenschutz-Grundverordnung lasst sich hiervon aber be-
reits einiges umsetzen. So ist es mangels ausdriicklich geregeltem Direkter-
hebungsgrundsatz (siehe 3.4.1.5.2, S. 410) strittig, ob es zwingend einer
vorherigen Information nach Art.13 DS-GVO bedarf (siche 3.4.1.5.3,
S. 410). Es ist stattdessen auch denkbar, gemaf§ Art. 14 Abs.3 DS-GVO
nachtriglich zu informieren. Diese Pflichten entfallen nach Art. 14 Abs. §
lit. b DS-GVO, wenn die Information unverhiltnismafig aufwandig wire,
was man angesichts der geringen Risiken bejahen kdnnte.

1090 Zu dem Begriff RofSnagel, et al. 2001, S. 69.
1091 Rofinagel 2007a, S. 182 f.; Rofinagel 2007b, S. 273 £., 280 f.
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Nach der hier vertretenen Meinung kann der Verantwortliche dagegen
kaum beeinflussen, welchen Informationspflichten er unterliegt. Der vor-
herigen Information nach Art. 13 DS-GVO bedarf es stets dann, wenn die
betroffene Person als — aktiv mitwirkende oder nur passiv beteiligte — In-
formationsquelle dient. Die Union oder die Mitgliedstaaten konnten die-
ses Betroffenenrecht aber nach Art. 23 DS-GVO beschrinken und dhnliche
Ausnahmen wie in Art. 14 Abs. 5 DS-GVO normieren. Damit der Grund-
satz der Transparenz nach Art. 5 Abs. 1 lit.a DS-GVO aber dennoch ge-
wahrt bliebe, mussten bei einer dauernd stattfindenden Datenverarbeitung
wie der im Beschiftigungsverhiltnis unbenannte Transparenzpflichten an
die Stelle der in Art. 13 DS-GVO geregelten treten. Dies konnte dann die
vorgeschlagene Transparenz uber die Struktur der Datenverarbeitung sein

3.3.4.4 Anonymisierung

Soweit die Daten bei interner Verarbeitung als personenbezogen zu beur-
teilen sind, bieten sich schlieflich verschiedene Méglichkeiten an, den Per-
sonenbezug zu beseitigen oder zu verringern. Zu ersterem fiithrt das An-
onymisieren der Daten, dessen Erfolg sich entsprechend der allgemeinen
MafSstibe danach richtet, ob die Daten faktisch nicht mehr einer Person
zugeordnet werden konnen. Nicht selten wird dieser Schritt aber zumin-
dest dem Dokumentationsinteresse des Arbeitgebers widersprechen.

3.3.4.5 Pseudonymisierung

Vor diesem Hintergrund diirfte oft nur eine Pseudonymisierung der Daten
nach Art. 4 Nr. 5 DS-GVO in Betracht kommen. Sie wird bei den Regeln
zur Zweckinderung in Art. 6 Abs. 4 lit. e DS-GVO sowie bei denen zum
technischen Datenschutz nach Art.25 Abs.1 DS-GVO ausdriicklich als
Mafinahme zur Risikosenkung anerkannt. Daraus kénnte man zwar den
Schluss ziehen, dass der Verordnungsgebers selbst davon ausgeht, dass das
Datenschutzrecht auch auf pseudonymisierte Daten Anwendung findet.
Risikosenkung muss hier aber in einem weiteren Sinn verstanden werden.
Das Risiko konnte namlich unterhalb die Schwelle zum Personenbezug
gesenkt werden, sodass das Datenschutzrecht — mangels relevanten Risikos
tur die betroffene Person — gar nicht anwendbar wire.
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Bei der Pseudonymisierung werden die Merkmale, die eine Person identi-
fizieren durch solche Merkmale!®? ersetzt, welche die betroffene Person
allenfalls identifizierbar machen. Die Schutzwirkung ergibt sich daraus,
dass die Zuordnungsregel gesondert aufbewahrt und entsprechend tech-
nisch und organisatorisch gesichert wird. Der Personenbezug erschliefit
sich also nicht fir jeden, sondern nur fiir den, der — nach definierten Be-
dingungen — den Datensatz und das zusitzliche Merkmal zusammenfihrt.

3.3.4.5.1 Interne Pseudonymisierung

Die Schutzwirkung einer Pseudonymisierung bestimmt sich nach den all-
gemeinen Regeln, nimlich nach der Wahrscheinlichkeit, dass Datensatz
und zusitzliches Merkmal zusammengefithrt werden (siche 3.3.1.4.1,
S. 323).19%3 Eine rein interne Pseudonymisierung, bei der das zusatzliche
Merkmal — wenn auch organisatorisch getrennt und technisch abgesichert
— beim Verantwortlichen verbleibt, hebt jedoch den Personenbezug nicht
auf. Der verantwortliche Arbeitgeber verfiigt hier allein schon kraft seines
Leitungs- und Organisationsrechts Gber die notwendigen Mittel, das rele-
vante Wissen erforderlichenfalls in einer natirlichen Person zu vereinen.
Insofern ist der betroffene Beschaftigte weiterhin nach Art.4 Nr.1
DS-GVO identifizierbar.

Trotz weiterhin bestehenden Personenbezugs nach Art.4 Nr.1 DS-GVO
bewirkt die interne Pseudonymisierung aber in jedem Fall, dass mehrere —
wenn auch unter einer gemeinsamen Leitung stehende — Organisationsein-
heiten an der Datenverarbeitung mitwirken miissen und senkt durch die-
ses Vier-Augen-Prinzip die Wahrscheinlichkeit, dass Daten entgegen den
Anforderungen der Verordnung verarbeitet werden. Auf dieser Annahme
basiert auch die in ErwG 29 intendierte Privilegierungswirkung. Gemaf
ErwG 29 S.1 DS-GVO sollen Maffnahmen zu Pseudonymisierung bei
demselben Verantwortlichen méglich sein, wenn die Umsetzung der Ver-
ordnung technisch und organisatorisch abgesichert und insbesondere das
weitere Merkmal gesondert aufbewahrt wird. Dazu soll der Verantwortli-
che gemaf§ Satz 2 die bei ihm befugte nattirliche Person angeben.

1092 In Art. 4 Abs. 5 DS-GVO ist inkonsequent von zusitzlichen ,,Informationen®
die Rede.
1093 Rofnagel, ZD 2018, S. 243, 244 f.
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Dass nur intern abgeschirmte weitere Merkmale den Personenbezug nicht
aufheben, zeigt sich auch daran, dass die Verordnung gemaf§ ErwG 29 S. 1
DS-GVO weiterhin umgesetzt werden muss, also anwendbar bleibt. Es ge-
nugt darum nicht, das entscheidende Merkmal durch den Betriebsrat!%%4
oder einen Auftragsdatenverarbeiter'®’ aufbewahren zu lassen. Aus dem
Gebot der vertrauensvollen Zusammenarbeit nach § 2 BetrVG bzw. infolge
des Vertrags Uber die Auftragsdatenverarbeitung nach Art.28 Abs. 3
DS-GVO verfigt der verantwortliche Arbeitgeber tiber rechtliche Mittel,
mit denen er die Bewahrer des Pseudonyms ggf. zwingen kann, ihm dieses
Merkmal mitzuteilen. Dies lasst es wahrscheinlich werden, dass er dieses
Mittel nutzt, um die betroffene Person zu identifizieren und stellt dadurch
letztlich den Personenbezug der Daten her (siche 3.3.1.4.1, S. 323).

3.3.4.5.2 Externe Pseudonymisierung

Bei einer externen Pseudonymisierung werden der Datensatz und das wei-
tere Merkmal getrennt bei unabhingigen Verantwortlichen aufbewahrt.
Aus der Sicht beider Verantwortlicher kann es sich bei den Daten und
dem weiteren Merkmal darum fir sich genommen um nicht personenbe-
zogene Daten handeln,!% sodass sie lediglich fir den Fall der Ubermitt-
lung an den jeweils anderen den Anforderungen der Datenschutz-Grund-
verordnung unterfielen. Hierfiir ist abermals entscheidend, ob die Person
aus der Sicht des Verantwortlichen nach den allgemeinen Maf$staben iden-
tifizierbar ist.

Eine den Personenbezug aufhebende Pseudonymisierung kommt nur in
Betracht, wenn intern kein anderes Merkmal vorliegt, mit dem die Identi-
fizierung der betroffenen Person gelingen wiirde. Das ist gerade dann frag-
lich, wenn der Arbeitgeber einen umfangreichen Datensatz behilt und nur
die Vergabe und die Aufbewahrung der Pseudonyme auslagert. So kénnte
wiederum der Dienstplan (siche 3.3.4.1, S. 336) herangezogen werden, um
einen Beschiftigten zu identifizieren. Auch kann die betroffene Person in-
direkt aus dem Inhalt der Daten erkennbar werden (etwa durch eine auto-

1094 Die Uberlassung von personenbezogenen Daten durch den Arbeitgeber an den
Betriebsrat ist keine Ubermittlung, sondern eine Nutzung, BAG v. 7.2.2012 -
1 ABR 46/10, E 140, S.350, Rn. 43 (=NZA 2012, S.744); BAG v. 14.1.2014 -
1 ABR 54/12, NZA 2014, S. 738, Rn. 28; Kort, NZA 2015, S. 1345, 1347.

1095 Rofnagel, ZD 2018, S. 243, 245.

1096 Rofsnagel, ZD 2018, S. 243, 245.
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matisierte groffenabhangige Einstellung einer Maschine, wenn eine be-
stimmte Korpergroe im Unternehmen nur einmal vorkommt). Eine sol-
che Identifizierung dirfte unwahrscheinlicher sein, wenn der Arbeitgeber
das Pseudonym verwaltet und ein externer Dienstleister die Daten verar-
beitet. Im Gegenzug stiege fiir den Arbeitgeber aber das Risiko, dass Be-
triebs- und Geschaftsgeheimnisse abflossen. Wie er hier vorgeht, ob er also
lieber das ,Risiko” eines Personenbezugs oder das eines Geheimnisverlusts
in Kauf nimmyg, ist eine unternehmerische Entscheidung des Arbeitgebers.

Die Tatsache allein, dass kein anderes identifizierendes Merkmal verfigbar
ist, gentigt allerdings nicht, um einen Personenbezug sicher auszuschlie-
Ben. Der Verantwortliche darf dartiber hinaus kein rechtliches Mittel besit-
zen, das Merkmal von dem Dritten zu erlangen. Aufgrund des allgemei-
nen datenschutzrechtlichen Verarbeitungsverbots reicht hier aber u.U.
schon ein vertragliches Verbot der Weitergabe aus (siche 3.3.1.4.3.4,
S. 330).

3.3.4.6 Selbstkontrolle des Beschiftigten

Eine weitere Moglichkeit, den Personenbezug als Risikomerkmal zu mini-
mieren, besteht darin, auf die betroffenen Beschaftigten als Kontrollinstan-
zen in dhnlicher Weise wie auf unabhingige Dritte zurickzugreifen. Statt
durch zentrale Stellen innerhalb des Unternehmens konnte die Datenver-
arbeitung von Endgeriten durchgefithrt werden, die mafigeblich unter der
Kontrolle desjenigen Beschaftigten stehen, tiber den Daten erhoben und
verarbeitet werden sollen.!%” Derartige Ansatze wurden bereits bei biome-
trischen Systemen diskutiert, bei denen die Erkennung etwa der Fingerab-
driicke auf einer Karte stattfindet, die sich im Besitz des Beschiftigten be-
findet,'9%8 die dieser also bei Bedarf auch selbst vernichten konnte. Ein an-
deres Beispiel sind Ortungssysteme, die in der Lage sind, sich innerhalb
der Fabrik selbst zu orten, ohne dass dies eine zentrale Instanz auch nur
bemerken konnte. 1099

Diesen Gestaltungsansitzen ist gemein, dass sie die Kontrollmoglichkeiten
des betroffenen Beschaftigten erweitern und gleichsam den Zugriff des Ar-
beitgebers auf die Informationen oder das identifizierende Merkmal er-

1097 Dazu bereits Steidle 2005, S. 267 ff.
1098 Hornung/Steidle, AuR 2005, S. 201, 203.
1099 Lucke, et al. 2008.
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schweren. Der Arbeitgeber verfigt jedoch tber die rechtlichen und meist
auch tatsichlichen Mittel, um sich das benétigte Merkmal zu verschaffen.
Der Arbeitnehmer ist gemafs § 855 BGB lediglich Besitzdiener,''%° weshalb
der Arbeitgeber ihm das fragliche Gerit wegnehmen kann, ohne damit
verbotene Eigenmacht nach § 858 Abs. 1 BGB zu tiben. Kann der Arbeitge-
ber das Gerit nicht selbst auslesen, weil es gegen einen anderen als den Zu-
grift durch den Beschiftigten gesichert ist, kann er den Beschiftigten an-
weisen, das Gerit zu entsperren. 10!

Diese Methoden senken folglich zwar die Wahrscheinlichkeit, dass der Ar-
beitgeber den betreffenden Beschiftigten rechtswidrig identifiziert. Sie be-
lassen dem Arbeitgeber aber einen substanziellen Rest an rechtmafSiger
Datenverarbeitung, sodass sie den Personenbezug in den meisten Fillen
nicht auftheben konnen. Etwas anderes galte nur, wenn die betreffenden
Informationen lediglich vortibergehend auf dem Gerit gespeichert wir-
den, sodass der Arbeitgeber die Daten bei einem spateren Auslesen des Ge-
rats nicht mehr vorfinde. In dieser Konstellation wire es sehr unwahr-
scheinlich, dass der Arbeitgeber die betreffende Information dem Beschif-
tigten zuordnet, weshalb hier keine personenbezogenen Daten verarbeitet
wirden.

3.3.4.7 Kamerabasierte Erfassung

Kamerabasierte Assistenzsysteme weisen einige Besonderheiten auf, welche
die Frage nach der Anwendbarkeit des Datenschutzrechts zusatzlich ver-
komplizieren. Das hingt damit zusammen, dass einige dieser Systeme dazu
eingesetzt werden, in einen zu Gberwachenden Bereich bestimmte Objekte
zu erkennen, ohne dass die dazu verwendeten Aufnahmen notwendiger-
weise langerfristig gespeichert oder einem menschlichen Betrachter zur
Verfugung gestellt wiirden. Der Zweck solcher Systeme liegt oft darin, be-
stimmte Objekte oder deren Bewegung zu erkennen, wobei es sich dabei
auch um menschliche Kérper oder Korperteile handeln kann. Die Identifi-
zierung der betroffenen Person steht dagegen nicht im Fokus.

Ein Anwendungsbereich dieser Systeme ist die Arbeitssicherheit, speziell
die Kollisionsvermeidung beim Einsatz von Leichtbaurobotern. Dazu

1100 BAG v. 17.9.1998 — 8 AZR 175/97, E 90, S.9, Rn. 49 (=NZA 1999, S. 141);
BGH v. 30.1.2015 - V ZR 63/13, NJW 2015, S. 1678, 1679.

1101 Zur Parallele der Entschlisselung dienstlicher E-Mail, Barton, CR 2003, S. 839,
842.
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filmt eine Kamera den zuvor definierten Schwenkbereich eines Roboters.
Das System ist anhand der Aufnahmen in der Lage, Objekte zu erkennen
und stoppt den Roboter, wenn es andernfalls zu einer Kollision kommen
wiirde.!1%2 Ein anderes Beispiel ist ein System, welches den Beschiftigten
dabei hilft, bestimmte Handgriffe auszufiihren. Hier ist eine Kamera tber
einem Montagearbeitsplatz angebracht. Der Tisch, die darauf befindlichen
Einzelteile und Werkzeuge sowie die Hinde des Monteurs werden gefilmt.
Je nachdem, welchen Montageschritt der Arbeiter ausfiihrt, wird die Anlei-
tung angepasst oder ggf. eine Warnung ausgesprochen, wenn ein Schritt
tibersprungen wurde.!103

Wenn sich der Personenbezug der Aufnahmen nicht bereits anderweitig
ergibt, etwa durch die Verknlpfung mit einem Nutzerkonto des Beschif-
tigten,''% kommt es darauf an, ob der Arbeitgeber den Aufnahmen selbst
personenbezogene Informationen entnehmen kann. Dazu sind zwei Stu-
fen zu unterscheiden: In der ersten Stufe muss der Videoausschnitt einen
realen Zustand optisch erfassen, der iberhaupt identifizierende Merkmale
und ggf. weitere Informationen Gber die betroffene Person enthalt. In der
zweiten Stufe geht es darum, ob der Verantwortliche die betroffene Person
anhand der Aufnahme mit hinreichender Wahrscheinlichkeit identifizie-
ren kann.

3.3.4.7.1 Potenziell identifizierende Merkmale

In der ersten Stufe miissen Merkmale optisch erfasst werden, die einer Per-
son zugeordnet sind. Das werden in erster Linie biometrisch auswertbare
Merkmale wie das Gesicht!'% sein. Gerade bei kleinen Vergleichsgruppen
konnen aber auch an sich weniger aussagekriftige Merkmale des dufSeren
Erscheinungsbilds wie die Statur, die Korperhaltung oder der Gang rele-
vant sein. Denkbar ist schliefflich auch, dass eine Person anhand der von
ihr typischerweise mitgefiihrten Gegenstinde wie der Kleidung, ihres Mit-

1102 Busch/Deuse 2014, S. 62; dazu auch Haustein 2013, S. 94.

1103 Zu dem konkreten Beispiel Bannat, et al. 2008, S. 3 f.; zu vergleichbaren Syste-
men siehe 1.3.2, S. 71, Fn. 143.

1104 So z.B. bei Bdchler, et al. 2015a, S. 59.

1105 Zu Verfahren und Anwendungsmoglichkeiten Hornung/Schindler, ZD 2017,
S. 203, 204.
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arbeiterausweises oder eines von ihr gesteuerten Fahrzeugs identifiziert
werden kann.!1%6

Im Beispiel der Systeme zur Kollisionsvermeidung sind deren Kameras so
ausgerichtet, dass sie diejenigen Korperteile erfassen, die sich in der Kollisi-
onszone befinden. Hier liegt es nahe, dass auch Merkmale erfasst werden,
die zur Identifizierung einer Person herangezogen werden konnen. Bei
einem System, das wie im zweiten Beispiel lediglich die Hande filmt, ist
dies hingegen auflerst fraglich. Hinde werden typischerweise nur im Hin-
blick auf die Fingerabdriicke zur Identifikation einer Person herangezo-
gen. Ob auch Videoaufnahmen der ganzen Hand, die Gberdies meist den
Handriicken zeigen,''%” in der mafigeblichen Vergleichsgruppe die Identi-
fikation der betroffenen Person erlauben, hingt dagegen vom konkreten
Einzelfall ab. Gerade bei einer kleinen Zahl von Anwendern ist dies aber
durchaus denkbar.

3.3.4.7.2 Erkennungsleistung des Verantwortlichen

In der zweiten Stufe geht es darum, die abstrakte Identifizierbarkeit der
Person im Hinblick auf die individuellen Fahigkeiten des Verantwortli-
chen einzuschranken. Dies setzt zum einen am sachlichen Anwendungsbe-
reich der Datenschutz-Grundverordnung an, zum anderen an dem allge-
meinen Maf$stab der Identifizierbarkeit der Person.

3.3.4.7.2.1 Der sachliche Anwendungsbereich bei kamerabasierter
Erfassung

Der Anwendungsbereich der Datenschutz-Grundverordnung ist auf die au-
tomatisierte oder dateisystembezogene Verarbeitung nach Art.2 Abs. 1
DS-GVO begrenzt (siche 3.3.2, S. 334). In Bezug auf die inhaltsgleiche Be-
schrinkung des Anwendungsbereichs fiir nichtoffentliche Stellen in § 1
Abs.2 Nr.3 und §3 Abs.2 BDSG 2003 wurde die Auffassung vertreten,
dass optische Aufnahmegerite nur dann eine automatisierte Datenverar-
beitungsanlage darstellen, wenn das verarbeitende System in der Lage sei,
die Aufnahmen abhingig von dem in der Abbildung enthaltenden perso-

1106 Zur Identifizierung von Personen auf Bildern allgemein Fuchs, ZD 2015,
S. 212, 213; Scholz, in: Simitis 2014, § 6b BDSG, Rn. 67.
1107 Bannat, et al. 2008, S. 4.
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nenbezogenen Informationen zu behandeln. Dies sei erst dann der Fall,
wenn das System die Bilder einer bestimmten Person zuordnen kénne,
entweder, indem es die Bilddaten mit anderweitig erhobenen Daten ver-
knipfe oder, indem es den Bildinhalt selbst auf Merkmale hin auswerte,
die zur Identifizierung einer Person geeignet seien. Anlagen, die dies nicht
konnen, wurden plakativ als ,dumme Videoiiberwachung® bezeichnet.!1%8

Fir die erste Variante wurde das Beispiel eines Geldautomaten genannt,
der den Videoaufnahmen die Kontodaten der verwendeten Karte zuord-
net. Die zweite Variante sollte erfiillt sein, wenn das Bild einer biometri-
schen Gesichtserkennung oder einer Texterkennung unterzogen wur-
de.% Demnach wire ein System, dass die Aufnahmen dem Benutzerkon-
to des Mitarbeiters zuordnet, als automatisiert zu bezeichnen. Eine auto-
matisierte Objekterkennung, die lediglich in der Lage ist, einen Menschen
zu erkennen, ohne Merkmale zu erfassen, anhand derer einzelne Men-
schen voneinander unterschieden werden konnen, wire dagegen nicht als
automatisierte Datenverarbeitung nach Art. 2 Abs. 1 DS-GVO einzustufen.

Die Gegenauffassung lasst es fiir eine automatisierte Verarbeitung dagegen
schon gentgen, wenn die Aufzeichnung automatisiert erfolgt. So hat der
Europiische Gerichtshof die Datenschutzrichtlinie in einem Fall privater
Videotuiberwachung schon allein deswegen angewendet, weil die Aufnah-
men kontinuierlich auf einer Festplatte gespeichert wurden.!'? In der Li-
teratur wird teilweise sogar bereits die Zwischenspeicherung als ausrei-
chend betrachtet. Zur Begriindung wird darauf verwiesen, dass alles erfasst
sei, ,was man mit EDV-Anlagen mit personenbezogenen Daten machen
kann.“"""1 Geht man davon aus, dass stets Digitalkameras zum Einsatz
kommen, lige damit in allen oben genannten Beispielen eine automati-
sierte Datenverarbeitung nach Art. 2 Abs. 1 DS-GVO vor.

Die im ersten Absatz genannte strenge Auslegung der automatisierten Da-
tenverarbeitung weist den insgesamt stringenteren Begriindungsansatz auf.
Sie geht auf die Grundiiberlegung des Datenschutzrechts zuriick, den Um-
gang mit Informationen nur dann zu regulieren, wenn die Informationen
in Form von Daten, also codiert verarbeitet werden (3.2.3.3.1, S. 290). Die
automatisierte Datenverarbeitung nimmt darin eine hervorgehobene Stel-

1108 Dammann, in: Simitis 2014, § 3 BDSG, Rn. 79.

1109 Dammann, in: Simitis 2014, § 3 BDSG, Rn. 79.

1110 EuGH, ECLI:EU:C:2014:2428, Rn. 25 — Rynes.

1111 BeckOK DSR/Schild, Art.4 DS-GVO, Rn.34; ahnlich Ernst, in: Paal/Pauly
2018, Art. 2 DS-GVO, Rn. 5; Kiihling/Raab, in: Kihling/Buchner 2018, Art. 2
DS-GVO, Rn. 15.
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lung ein, weil die gesuchten Informationen auch in groffen Datenbestin-
den gefunden werden konnen. Dieses spezifische Risiko besteht aber nur,
wenn das System die Informationen in ihrem semantischen Inhalt erfassen
kann, die Daten also nicht nur menschen- sondern auch maschinenlesbar
sind. Insofern spricht viel dafiir, die automatisierte Verarbeitung im Falle
der ,dummen Videotberwachung® zu verneinen.

Der weiten Gegenauffassung kann zugutegehalten werden, dass auch au- 852
Berhalb der automatisierten Datenverarbeitung eine grundrechtliche Ge-
fihrdungslage bestehen kann, die eine datenschutzrechtliche Regulierung
rechtfertigt. Dogmatisch kann dies allerdings nur im Merkmal der datei-
systembezogenen Verarbeitung nach Art. 4 Nr.6 DS-GVO verortet wer-
den. Wie die Legaldefinition zeigt, muss die Sammlung nicht nach Perso-
nen geordnet werden; eine Ordnung nach funktionalen oder geografi-
schen Gesichtspunkten genugt. Ein Dateisystem liegt demnach bereits
dann vor, wenn das Aufzeichnungsdatum der jeweiligen Aufnahme ver-
merkt wird. Das bedeutet aber umgekehrt auch, dass die Bilddaten iber
eine gewisse Zeit gespeichert werden mussen.!!'? Nur dann besteht das
spezifische Risiko einer Sammlung. Reine Kamera-Monitor-Systeme stel-
len darum keine dateisystembezogene Verarbeitung dar.!113

3.3.4.7.2.2 Eingeschrinkte Bedeutung der Erkennungsleistung im
Beschiftigungskontext

Die Begrenzung des Anwendungsbereichs der Datenschutz-Grundverord- 853
nung auf die automatisierte und dateisystembezogene Datenverarbeitung
in Art.2 Abs. 1 DS-GVO ist im Beschiftigungskontext nur eingeschriankt
von Bedeutung. Fir die Datenverarbeitung fiir Zwecke des Beschifti-
gungsverhaltnisses wird der Anwendungsbereich in §26 Abs.7
BDSG 2018 auf samtliche Formen der Datenverarbeitung erweitert
(siche 3.3.2, S. 334). Danach bliebe auch die ,dumme Videotiberwachung®
nach keiner Auffassung per se unreguliert. Der Streit ist darum vor allem

1112 Scholz, in: Simitis 2014, § 6b BDSG, Rn. 19.

1113 Scholz, in: Simitis 2014, § 6b BDSG, Rn. 19; a.A. wohl Weichert, in: Daubler et
al. 2020, Art. 4 DS-GVO, Rn. 84. Falsch wire es dagegen wie Kiihling/Raab, in:
Kihling/Buchner 2018, Art.2 DS-GVO, Rn. 15 bei einem solchen Verfahren
den Tatbestand der Verarbeitung zu verneinen. Es fehlt lediglich am Tatbe-
stand des Speicherns in einem Dateisystem.
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far die Frage relevant, welche Grundrechte in diesem Fall zur Anwendung
kommen (sieche 3.1.3, S. 242).

Dartiber hinaus zeigt die Diskussion aber auch, dass es Konstellationen
gibt, in denen die dem Datenschutzrecht immanente Gefahrdungslage feh-
len kann, obwohl Daten verarbeitet werden, die abstrakt betrachtet Merk-
male aufweisen, mit denen Personen identifiziert werden konnen. Auf-
grund der Ausweitung des Anwendungsbereichs in § 26 Abs. 7 BDSG 2018
kann dies jedoch nur im Rahmen des Personenbezugs von Daten bertick-
sichtigt werden.

3.3.4.7.2.3 Automatisierte Systeme und Systeme mit Schnittstellen nach
auflen

Wenn bestimmt wird, mit welcher Wahrscheinlichkeit der Verantwortli-
che die betroffene Person identifizieren kann, geht es neben der abstrakten
Eignung der erfassten Merkmale (siche 3.3.4.7.1, S. 346) maf3geblich um
die Auswertungsmoglichkeiten des Verantwortlichen. Sie hingen von der
technischen Gestaltung des Systems ab.

Konnen die Aufnahmen nicht oder nur mit unverhaltnismaffigem Auf-
wand aus dem System ausgelesen werden, ist allein auf dessen eigene Er-
kennungsleistung abzustellen. Ist das System in der Lage, identifizierende
Merkmale gezielt zu erfassen und anhand dessen voneinander zu unter-
scheiden, ist der Personenbezug solcher Aufnahmen dann zu bejahen,
wenn die Daten von sich aus bereits zur Identifizierung geniigen oder der
Verantwortliche tiber personenbezogene Vergleichsdaten verfiigt. Zu die-
sem Ergebnis kime selbst die strenge Ansicht zur automatisierten Daten-
verarbeitung. Ein Rickgriff auf § 26 Abs. 7 BDSG 2018 ist hier nicht not-
wendig.

Als problematisch erweisen sich solche Systeme, deren Erkennungsleis-
tung nicht zu Identifizierung von Menschen ausreicht. Bezieht man die
Identifizierbarkeit lediglich auf die Fahigkeiten des Systems, wire hier ein
Personenbezug abzulehnen.!''* In diesen Fillen kommt es darauf an, in-
wiefern noch weitere Auswertungsmoglichkeiten zu berticksichtigen sind.

Verfligt das System iber Schnittstellen nach auffen, muss auch auf die Er-
kennungsleistung jener kompatiblen Systeme abgestellt werden, auf die

1114 So zum Beispiel eines Systems, dass lediglich Menschen und Tiere unterschei-
den kann, Schwenke, NJW 2018, S. 823, 825.
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der Verantwortliche realistischerweise zugreifen kann. Zu diesen weiteren
»Systemen® konnen auch menschliche Betrachter zihlen, vorausgesetzt,
das erfassende System macht es moglich, die Aufnahmen in Augenschein
zu nehmen. In diesem Fall wire auch das Wissen der Betrachter tber die
identifizierenden Merkmale in die Prifung einzubeziehen. Gerade bei der
Beobachtung abgegrenzter Gruppen wie der Belegschaft durfte das zur
Identifizierung notwendige Wissen in jedem Fall vorliegen (siehe 3.2.3.5.3,
S. 302). Werden identifizierende Merkmale wie das Gesicht oder kenn-
zeichnende Objekte erfasst, ist darum bei gefilmten Beschaftigten stets von
einem Personenbezug auszugehen.

Die Anwendbarkeit des Datenschutzrechts ist nicht zwingend davon ab-
hangig, dass die Videoaufnahmen aufgezeichnet werden. Dies zeigt sich
daran, dass in der Legaldefinition der Verarbeitung in Art.4 Nr.2
DS-GVO die Phasen des Erhebens und Erfassens gleichberechtigt neben
denen des Speicherns stehen. Auch eine Videotuberwachung im Kamera-
Monitor-Verfahren kann eine Verarbeitung im Sinne von Art.4 Nr.2
DS-GVO sein.!'S Durch die Ausweitung des Anwendungsbereichs steht
dem auch die fehlende Dateisystembezogenheit nicht im Weg. Folglich
waren auch die Aufnahmen in einem System, die es dem Arbeitgeber nur
erlauben ,zuzusehen®, ohne dass er die Bilder aufzeichnen kann, als perso-
nenbezogen einzustufen.

3.3.4.7.2.4 Systeme ohne automatisierte Erkennung oder Schnittstellen

Als letzte Kategorie bleiben Systeme, die weder tiber eine hinreichende Er-
kennungsleistung zur Identifizierung von Personen noch iber Schnittstel-
len nach auflen verfiigen. Da nach §26 Abs.7 BDSG 2018 jede Form der
Datenverarbeitung vom Anwendungsbereich des Datenschutzrechts erfasst
ist, es also weder auf die automatisierte Erkennung noch die Speicherung
der Daten ankommt, liegt es nahe, auch den Aufnahmen dieser Systeme
einen Personenbezug zuzusprechen. Damit wiirde man den Anwendungs-
bereich des Datenschutzrechts jedoch u.U. auf Systeme ausdehnen, bei de-
nen dies durch die grundrechtliche Gefihrdungslage nicht gerechtfertigt
ware.

Die grundrechtliche Gefihrdungslage beim Betrieb eines solchen Systems
ist mit der Situation vergleichbar, die der Entscheidung des Bundesverfas-

1115 BeckOK DSR/Schild, Art. 4 DS-GVO, Rn. 37.
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sungsgerichts zur automatisierten Kennzeichenerfassung!''¢ zugrunde lag.
Dort wurden Kfz-Kennzeichen automatisiert eingelesen und mit der Fahn-
dungsdatenbank der Polizei abgeglichen. War das Kennzeichen dort hin-
terlegt, wurde eine Treffermeldung ausgegeben und nahere Informationen
wie Ort und Zeit der Meldung gespeichert. Bei einem Nichttreffer, wenn
das Kennzeichen nicht hinterlegt war, wurden die Daten umgehend ge-
loscht. Das Gericht verneinte in diesem und ahnlichen Fillen den Grund-
rechtseingriff, weil sich das behordliche Interesse an den betroffenen Da-
ten noch nicht derart verdichtet habe, dass ein Betroffensein in einer einen
Grundrechtseingriff auslésenden Qualitit zu bejahen sei.''’” Eine dhnliche
Argumentation findet sich auch beim Europiischen Gerichtshof fiir Men-
schenrechte in Bezug auf Videotiberwachungssysteme, die lediglich im Ka-
mera-Monitor-Verfahren arbeiten (sieche 3.2.3.5.3, S. 302).

Ubertrigt man die Argumentation ins einfache Datenschutzrecht, kann
man in diesen Fallen den Personenbezug von Daten ablehnen, weil es un-
wahrscheinlich ist, dass die Behorde zu einem Nichttreffer den Kfz-Halter
ermittelt. Die Polizei kann die Identifizierung nicht selbst durchfiihren, da
in ihrer Datenbank nur Fahrzeuge enthalten sind, die zur Fahndung ausge-
schrieben sind. Als Gefahrenabwehrbehorde verfiigt sie aber grundsatzlich
tiber die notwendigen rechtlichen Mittel, sich das fehlende identifizieren-
de Merkmal zu verschaffen. Dies ist aber praktisch entweder sehr unwahr-
scheinlich oder sogar ganz ausgeschlossen, wenn die Daten tiber das Kenn-
zeichen sogleich wieder geloscht werden. Soweit die betroffene Person also
nicht bereits bei Erhebung identifiziert ist, wird man auch die Identifizier-
barkeit verneinen missen.!!13

An diesem Befund édndert auch die Ausweitung des Anwendungsbereichs
in §26 Abs. 7 BDSG 2018 nichts. Die Norm erweitert vor allem die nicht-
automatisierte Datenverarbeitung und stellt sicher, dass im Kern manuelle
Uberwachungsmethoden wie Kamera-Monitor-Verfahren oder Torkontrol-
len ebenfalls in den Anwendungsbereich des einfachen Datenschutzrechts
fallen. Der Begriff des Personenbezugs und insbesondere der allgemeine

1116 BVerfG v. 11.3.2008 — 1 BvR 2074/05, E 120, S. 378-433 — Kfz-Kennzeichenerfas-
sung I.

1117 Eini Begriindung findet sich nur in BVerfG v. 4.4.2006 — 1 BvR 518/02, E 115,
S.320, 343 — Rasterfahndung II. Zuvor in BVerfG v. 14.7.1999 - 1 BvR 2226/94,
E 100, S.313, 366 — Telekommunikationsiiberwachung 1 sowie in spiter in
BVerfG v. 11.3.2008 — 1 BvR 2074/05, E 120, S. 378, 399 — Kfz-Kennzeichenerfas-
sung I wurde das Ergebnis nur festgestellt.

1118 Hofmann, ZD 2016, S. 12, 14; zustimmend Varadinek, et al. 2018, S. 22.
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Mafstab der Identifizierbarkeit im Falle der automatisierten Datenverar-
beitung soll dagegen nicht tangiert werden.

Die spatere Identifizierung einer Person konnte schliefSlich auch dadurch
ausgeschlossen werden, dass die Aufnahmen stets im Gerit verbleiben, es
also uber keine Schnittstellen zu anderen Systemen verfigt. Die Schutz-
maflnahme ist allerdings nicht so wirksam wie die Loschung der Daten.
Im Falle der Aufzeichnung stehen dem Verantwortlichen wesentlich mehr
Auswertungsmoglichkeiten zur Verfiigung, da die Aufnahmen auch nach-
traglich und mehrfach verarbeitet werden konnen. Dies erhéht das Risiko,
dass die Aufnahme - ggf. auch unter Uberwindung technischer Schutz-
mafinahmen - ausgelesen und die Person identifiziert wird. Die Systeme,
welche die Aufnahmen nicht nur technisch bedingt zwischenspeichern,
sind darum genauso zu behandeln, wie solche Systeme, die tber Schnitt-
stellen verfigen.

3.3.4.7.3 Fazit zur kamerabasierten Erfassung

Fir kamerabasierte Assistenzsysteme lasst sich festhalten, dass die damit

getitigten Aufnahmen einen Personenbezug aufweisen, wenn die abgebil-

deten Merkmale die Identifizierung der Person erlauben. Von diesem

Grundsatz ist nur dann eine Ausnahme zu machen, wenn das System

- die Aufnahmen nicht mit anderen personenbezogenen Daten ver-
kntpft,

— diese Merkmale nicht im Hinblick auf den Personenbezug auswerten
kann,

— es uber keine Schnittstellen zu anderen Systemen verfiigt, iber welche
die Aufnahmen ausgelesen werden kénnten und

- die Aufnahmen nach erfolgter Objekterkennung umgehend wieder
loscht.

3.4 Grundlegende Vorgaben der Datenschutz-Grundverordnung

Die Datenschutz-Grundverordnung enthalt eine Reihe grundlegender ma-
terieller und verfahrensrechtlicher Anforderungen, die sowohl fir alle Er-
laubnistatbestande (siche 3.6.1, S. 485) als auch alle Verarbeitungssituatio-
nen gelten (siehe 3.6.2, S. 525). Diese Vorgaben finden sich zunichst in
den Grundsitzen der Verarbeitung personenbezogener Daten in Art. 5
DS-GVO. Von besonderer Bedeutung ist aber weiterhin auch das Prinzip
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des Datenschutzes durch Technikgestaltung in Art. 25 DS-GVO, mit dem
diese Grundsitze abgesichert werden.

3.4.1 Die Grundsitze des Datenschutzrechts

Die Erlaubnistatbestinde im Bereich des Beschiftigtendatenschutzes sind —
wie unter Gliederungspunkt 3.5 (S. 471) noch genauer erortert wird — in
einem hohen Mafle unbestimmt. Zur genauen Bestimmung der Zulissig-
keit der Datenverarbeitung ist es darum unerlasslich, auf die Grundsitze
des Datenschutzrechts in Art. 5 DS-GVO zuriickzugreifen. Dies sind die
Grundsatze der Zweckbindung, der Datenminimierung, der Rechtmafig-
keit, von Treu und Glauben, der Transparenz, der Richtigkeit, der Spei-
cherbegrenzung, der Integritit und Vertraulichkeit sowie als tibergreifen-
de, auf alle anderen bezogenen Pflichten die Rechenschaftspflicht.

Fir den Einsatz von Assistenzsystemen sind die Zweckbindung und die
Datenminimierung in Art. 5 Abs. 1 lit. b und ¢ DS-GVO. Aus ihnen und
threm gerade ihrem Zusammenspiel ergibt sich der zulassige Umfang der
Datenverarbeitung und damit auch der personenbezogene Funktionsum-
fang des Assistenzsystems. Sie sollen darum hier vertieft errtert werden.
Die ubrigen Grundsatze spielen nur eine untergeordnete Rolle und wer-
den hier darum nur kursorisch dargestellt.

3.4.1.1 Die Funktion der Grundsatze

Die Grundsitze fiir die Verarbeitung personenbezogener Daten nach
Art. 5 DS-GVO gehoren zu den wenigen Regelungen in der Datenschutz-
Grundverordnung, die materielle Anforderungen an die Datenverarbei-
tung enthalten. Als solche stellen sie Auspragungen der Schrankenregelun-
gen nach Art. 8 Abs. 2 GRC dar, denen jene Mafinahmen unterliegen, die
in das Grundrecht auf Schutz personenbezogener Daten nach Art. 8 Abs. 1
GRC eingreifen.

Aus dieser Funktion ergibt sich, dass die Grundsatze trotz ihres allgemein
gehaltenen und hochgradig konkretisierungsbedtrftigen Inhalts keine blo-
Ben Programmsitze, sondern verbindliche Regelungen darstellen.!'? Sie

1119 Kramer, in: Auernhammer 2020, Art.5 DS-GVO, Rn.2ff.; BeckOK DSR/
Schantz, Art. 5 DS-GVO, Rn. 2.
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dienen dabei jedenfalls als Mafstibe zur Auslegung anderer Regelungen,
vor allem der Erlaubnistatbestinde in Art. 6 DS-GVO. Ob dariiber hinaus
ein Verstofs gegen die Grundsitze auch direkt zur Unzulassigkeit der Ver-
arbeitung fithren kann, ist unklar, aber im Ergebnis auch nicht rele-
vant.''20 Die Unzulassigkeit ergibt sich in diesen Fillen namlich jedenfalls
aus dem Umstand, dass die Verarbeitung nicht auf einen — entsprechend
auszulegenden — Erlaubnistatbestand nach Art. 6 DS-GVO gestiitzt werden
kann.

Die Grundsitze werden ihrerseits durch speziellere Vorschriften in der Da-
tenschutz-Grundverordnung konkretisiert, z.B. durch die Vorschriften zu
den Rechten der betroffenen Personen in Kapitel 3 der Verordnung.!12!
Diese detaillierten Regelungen wirken jedoch nicht abschliefend.!?? In
Einzelfillen kénnen aus den Grundsitzen auch weitergehende Anforde-
rungen abgeleitet werden, die dann im Rahmen der Erlaubnistatbestinde
berticksichtigt werden missen.

3.4.1.2 Zweckbindung

Gemif$ Art. 5 Abs. 1 lit. b Hs. 1 DS-GVO muissen personenbezogene Daten
fir festgelegte, eindeutige und legitime Zwecke erhoben werden. Sie diir-
fen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise wei-
terverarbeitet werden.

Entsprechend der offiziellen Bezeichnung dieses Prinzips als ,,Zweckbin-
dung” geht es in dieser Regelung in erster Linie um die Bindung der Da-
tenverarbeitung an den Erhebungszweck und weniger um die Begrenzung
dieses Zwecks selbst.1123 Es sollen nicht Daten, die fiir den einen Zweck er-
hoben wurden, ohne Weiteres fiir einen anderen Zweck weiterverarbeitet
werden konnen. Hieraus ergeben sich letztlich aber auch Anforderungen
an den Zweck selbst.

1120 So auch BeckOK DSR/Schantz, Art.5 DS-GVO, Rn.2 unter Berufung auf
EuGH, ECLI:EU:C:2014:317, Rn. 93 £. — Google Spain.

1121 Herbst, in: Kihling/Buchner 2018, Art. 5 DS-GVO, Rn. 2.

1122 Frenzel, in: Paal/Pauly 2018, Art. 5 DS-GVO, Rn. 11.

1123 Reimer, in: Sydow 2018, Art. 5 DS-GVO, Rn. 18.
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3.4.1.2.1 Anforderungen an die Zwecksetzung

Der Zweck ist von zentraler Bedeutung fiir die datenschutzrechtliche Pri-
fung. Er ist nicht nur fir die Zweckbindung selbst relevant, sondern spielt
nach deren Wortlaut auch in den Prinzipien der Datenminimierung, der
Richtigkeit und der Speicherbegrenzung nach Art.5 Abs.1 lit.c bis e
DS-GVO eine Rolle. Zudem ist er der erste Prafungspunke der Erforder-
lichkeitspriifung, die ein Tatbestandsmerkmal der Erlaubnisnormen nach
Art. 6 Abs. 1 UAbs. 1 lit. b bis f DS-GVO bildet.

Die Zwecksetzung hat darum bestimmenden Einfluss auf den Umfang der
zulassigen Datenverarbeitung. Darum ist es entscheidend, welche Anforde-
rungen die Verordnung an die Zwecksetzung stellt.

3.4.1.2.1.1 Festgelegt und eindeutig

Damit diese Prinzipien wirken und der Verantwortliche an den Erhe-
bungszweck gebunden werden kann, muss er diesen zunachst erst einmal
festlegen. Damit wird zugleich deutlich, dass auch nach der Datenschutz-
Grundverordnung eine Datenverarbeitung auf Vorrat unzulissig ist.!124
Die Festlegung des Zwecks hat spatestens mit dem Beginn der Datenverar-
beitung zu erfolgen.!?’ Dies wird meist die Erhebung sein, teilweise — et-
wa im Fall der zweckidndernden Weiterverarbeitung — aber auch ein spate-
rer Prozessschritt. Die Zweckfestlegung bedarf keiner Form. Um die Re-
chenschaftspflichten nach Art. 5 Abs.2 DS-GVO zu erfiillen, empfiehlt es
sich fiir den Verantwortliche aber, die Schriftform!'2¢ oder eine andere
dauerhafte Form der Dokumentation zu wihlen.!1?”

Der Zweck muss eindeutig sein. Was hierunter genau zu verstehen ist, ist
angesichts der in diesem Punkt voneinander abweichenden Sprachfassun-
gen unklar. Dem deutschen ,eindeutig® wird von einigen die materielle
Anforderung entnommen, der Zweck durfe nicht in Blankettformeln wie
»zu kommerziellen Zwecken®, ,zur Verbesserung der Leistung® oder ,,zur

1124 Zu den Vorgaben des europdischen Primirrechts und des Verfassungsrechts,
siche 3.2.3.4.1, S. 293.

1125 BeckOK DSR/Schantz, Art.5 DS-GVO, Rn.14; zur Datenschutzrichtlinie
Art. 29-Grp., WP 203, S. 15.

1126 Frenzel, in: Paal/Pauly 2018, Art. 5 DS-GVO, Rn. 27.

1127 BeckOK DSR/Schantz, Art.5 DS-GVO, Rn.14; zur Datenschutzrichtlinie
Art. 29—G1p., WP 203, S.18.
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Zwecken der IT-Sicherheit® gefasst sein.!'?® Die englische Sprachfassung
wexplicit, die sich auch mit ,ausdriicklich® Gbersetzen liefSe, wird dagegen
eher als formelle Anforderung interpretiert, den Zweck der betroffenen
Person mitzuteilen.!?® Die Aufsichtsbeh6rden scheinen eine Kombination
aus beiden Anforderungen zu bevorzugen.!!30

Die Funktion der Zwecksetzung gebietet es, mit den Aufsichtsbehorden
hohe Anforderungen an die Zwecksetzung zu stellen. Nur aufgrund einer
prazisen Zwecksetzung kann die Datenverarbeitung auf einen Umfang be-
grenzt werden, in dem sie von der betroffenen Person sowohl im Vorhin-
ein abgeschatzt als auch im Nachhinein tGberpriift werden kann.!3! Hier-
zu missen alle Beteiligten tiber ein gemeinsames Verstindnis des Zwecks
verfiigen. Dies bedeutet allerdings nicht, dass keine unbestimmten Begriffe
verwendet werden dirfen. Die genauen Konturen des so umschriebenen
Zwecks miussen sich aber anhand anderer Merkmale, wie z.B. einem der
Datenverarbeitung zugrundeliegenden Vertrag, oder durch den Riickgriff
auf das Ubliche und Erwartbare einer Datenverarbeitung bestimmen las-
Sen.1132

3.4.1.2.1.2 Legitim

Schlielich muss der Zweck legitim sein. Das bedeutet nicht, dass der
Zweck gesetzlich vorgesehen oder durch den Betroffenen durch Einwilli-
gung anerkannt sein muss.!!33 Die Frage, inwiefern das Informationsinter-
esse des Verantwortlichen berechtigt ist, ist im Rahmen der Erlaubnistat-
bestinde nach Art. 6 Abs.1 UAbs.1 DS-GVO zu ermitteln. Im Rahmen
der Zweckbindung nach Art.5 Abs. 1 lit. b DS-GVO bedeutet ,legitim*
nur, dass der Zweck mit der Rechtsordnung insgesamt vereinbar sein

1128 Frenzel, in: Paal/Pauly 2018, Art. 5§ DS-GVO, Rn. 27; Kramer, in: Auernhammer
2020, Art. 5 DS-GVO, Rn. 27.

1129 Monreal, ZD 2016, S. 507, 509; BeckOK DSR/Schantz, Art. 5 DS-GVO, Rn. 16.

1130 Zur Datenschutzrichtlinie Art. 29-Grp., WP 203, S. 17 f.

1131 So ahnlich auch Frenzel, in: Paal/Pauly 2018, Art. 5§ DS-GVO, Rn. 27; Herbst,
in: Kihling/Buchner 2018, Art. 5§ DS-GVO, Rn. 22; Kramer, in: Auernhammer
2020, Art. 5 DS-GVO, Rn. 27.

1132 Frenzel, in: Paal/Pauly 2018, Art. 5 DS-GVO, Rn. 27; Kramer, in: Auernhammer
2020, Art. 5 DS-GVO, Rn. 27.

1133 Frenzel, in: Paal/Pauly 2018, Art. 5 DS-GVO, Rn. 28.

357

(o) ENR

878

879


https://doi.org/10.5771/9783748925149-238
https://www.nomos-elibrary.de/agb

880

881

3 Beschiftigtendatenschutz

muss.'3* Dies durfte allgemein vor allem im Hinblick auf die verpdénten
Kriterien des Antidiskriminierungsrechts!'3’ relevant sein. Speziell im
Kontext des Beschaftigtendatenschutzes bietet das Merkmal der Legitimi-
tat der Zwecksetzung aber auch einen Ansatzpunkt, um arbeitsrechtliche
Vorgaben wie z.B. die Kontrolle des Weisungsrechts nach § 106 GewO in
die datenschutzrechtliche Prafung einzubinden (siche 3.6.1.2.1.2,
S. 493).1136

Das genaue Verhiltnis der arbeitsrechtlichen zu den datenschutzrechtli-
chen Vorgaben ist mit dem Merkmal der Legitimitit der Zwecksetzung
aber noch nicht beschrieben. Klar ist nur, dass eine Zwecksetzung, die der
Arbeitgeber unter Ruckgriff auf sein Weisungsrecht vornimmt, die nach
den Mafstiben des § 106 S. 1 GewO aber als unbillig zu werten ist, nicht
nach Art. 5 Abs. 1 lit. b Hs. 1 DS-GVO legitim sein kann. Sie diirfte darum
auch nicht als Rechtsgrund fiir die Verarbeitung von Beschaftigtendaten
herangezogen werden. Bis zu welchem Punkt die auf das Weisungsrecht
gestitzte Zwecksetzungsbefugnis reicht oder umgekehrt, wie stark der
Zweck konkretisiert werden muss, lasst sich dieser Konstruktion aber
nicht entnehmen. Das Merkmal der Legitimitat ist darum lediglich eine
Generalklausel, mit der Vorgaben aus anderen Rechtsgebieten in die da-
tenschutzrechtliche Prifung integriert werden konnen. Aus sich selbst he-
raus formuliert es keine Anforderungen an die Zwecksetzung.

3.4.1.2.1.3 Gesamtbetrachtung
Insgesamt lassen sich aus den Regeln zur Zwecksetzung in Art. 5 Abs. 1

lit. b DS-GVO kaum konkrete Anforderungen ableiten. In dieser allgemei-
nen Form sind sie weniger als materielle Vorgaben und mehr als Verfah-

1134 S Monreal, ZD 2016, S.507, 509; BeckOK DSR/Schantz, Art.5 DS-GVO,
Rn. 17; zur Datenschutzrichtlinie Art. 29-Grp., WP 203, S. 19f.; a.A. Frenzel, in:
Paal/Pauly 2018, Art. 5 DS-GVO, Rn. 28, demzufolge legitime Zwecke solche
sind, die entweder per Einwilligung durch den Betroffenen oder durch ein Ge-
setz so festgelegt wurden. Dabei wird jedoch tibersehen, dass der Verantwortli-
che den Verarbeitungszweck gemaf§ Art. 6 Abs. 1 S.1 lit. f DS-GVO selbst set-
zen kann.

1135 BeckOK DSR/Schantz, Art.5 DS-GVO, Rn.17.; zur Datenschutzrichtlinie
Art. 29-Grp., WP 203, S. 12.

1136 So zur Datenschutzrichtlinie wohl auch Art. 29-Grp., WP 203, S. 20. Dort wer-
den die Regelungen des Arbeitsrechts als im Rahmen der Legitimitit zu be-
rucksichtigende Normen ausdriicklich genannt.
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rensnormen gedacht, ohne deren Einhaltung keine ordnungsgemafle da-
tenschutzrechtliche Prifung durchgefithrt werden kann.

Wie der Zweck aber festgelegt wird, ob unter Mitwirkung des Betroffenen
oder einseitig durch den Verarbeiter, und welche Spielriume die Parteien
bzw. der Verarbeiter hierbei hat, kann nicht beantwortet werden, ohne die
genauen Rechtsverhaltnisse der Beteiligten zueinander zu analysieren. Die
Zwecksetzung hingt von den Rechtsbeziehungen ab, die das Datenschutz-
recht ,vorfindet® und variiert damit letztlich von Lebenssachverhalt zu Le-
benssachverhalt.

3.4.1.2.2 Das Verhiltnis der Vereinbarkeit zu anderen Prinzipien

Threm Wortlaut nach erfasst die Zweckbindung, der zufolge Daten nicht
in einer mit dem Erhebungszweck nicht zu vereinbarenden Weise weiter-
verarbeitet werden durfen, simtliche nach der Datenerhebung einsetzen-
den Verarbeitungsprozesse. Betrachtet man den Grundsatz der Zweckbin-
dung isoliert, muss auch eine Datenverarbeitung, die zumindest vorder-
grindig dem Erhebungszweck dient, daraufhin gepriift werden, ob sie mit
diesem Zweck vereinbar ist.!137

Dieser Gewihrleistungsgehalt der Zweckbindung wird aber fir den Fall,
dass der Zweck unverindert bestehen bleibt, bereits weitgehend!!3® durch
die Prinzipien der Datenminimierung und der Speicherbegrenzung nach
Art. 5 Abs. 1 lit. ¢ bzw. e DS-GVO abgedeckt. Der Grundsatz der Datenmi-
nimierung (dazu sogleich 3.4.1.3, S. 373) besagt, dass die Verarbeitung
dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der
Verarbeitung notwendige Maf§ beschrankt sein muss. Dem Grundsatz der
Speicherbegrenzung nach (dazu 3.4.1.6.4, S. 421) zufolge dirfen Daten
nur so lange in einer Form gespeichert werden, welche die Identifizierung
der betroffenen Personen ermoglicht, wie dies fiir die Zwecke, fir die sie
verarbeitet werden, erforderlich ist.

1137 Zur Datenschutzrichtlinie Art. 29-Grp., WP 203, S. 21; Rofinagel, in: Simitis et
al. 2019, Art. 5 DS-GVO, Rn. 92.

1138 BeckOK DSR/Schantz, Art. 5 DS-GVO, Rn. 20 sicht einen Anwendungsbereich
dort, wo der Zweck zwar gleichgeblieben ist, der Kontext der Datenverarbei-
tung sich aber wesentlich gedndert hat. Es ist aber fraglich, ob eine solche Kon-
stellation nicht auch im Rahmen der Angemessenheitsprifung der Datenmini-
mierung nach Art. 5 Abs. 1 lit. ¢ DS-GVO beriicksichtigt werden kann.
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Zusammen gewihrleisten beide Grundsitze, dass sich die Datenverarbei-
tung sowohl was das Maf als auch was die zeitliche Dauer der Verarbei-
tung betrifft im Rahmen des urspriinglichen Erhebungszwecks bewegt. Im
Hinblick auf die Datenverarbeitung, die dem Erhebungszweck folgt, wird
dieser Gewihrleistungsgehalt der Zweckbindung darum von jenen der in-
soweit spezielleren Grundsitze der Datenminimierung und Speicherbe-
grenzung verdringt. Die Anforderung der Vereinbarkeit bezieht sich
darum praktisch nur auf die Weiterverarbeitung zu anderen Zwecken.!13
Diese Auslegung lasst sich auch mit ErwG 50 S.2 stiitzen, in dem aus-
driicklich von der Weiterverarbeitung zu anderen Zwecken als dem Erhe-
bungszweck die Rede ist.

3.4.1.2.3 Zweckandernde Weiterverarbeitung

Gemaf$ Art. 5 Abs. 1 lit. b Hs. 1 DS-GVO durfen personenbezogene Daten
nicht in einer Weise verarbeitet werden, die mit dem Zweck der Erhebung
nicht zu vereinbaren ist. Demzufolge kommt es beim Grundsatz der
Zweckbindung nicht darauf an, dass sich die Datenverarbeitung im Rah-
men des Erhebungszwecks bewegt. Es geht vielmehr darum, dass sie (nur)
mit diesem vereinbar ist. Die Zweckbindung ist folglich nicht so streng
ausgestaltet, dass sie gar keine zweckidndernde Weiterverarbeitung perso-
nenbezogener Daten zu lassen wiirde.!14 Das entscheidende Kriterium ist
dasjenige der Vereinbarkeit.

3.4.1.2.3.1 Gegenstand der Vereinbarkeitsprifung

Der Formulierung in Art. 5 Abs. 1 lit. b DS-GVO, wonach Daten nicht in
einer mit dem Erhebungszweck (oder auch ,Primarzweck®) nicht zu ver-
einbarenden Weise weiterverarbeitet werden diirfen, kann man entneh-
men, dass es bei der Prifung auf die zweckindernde Weiterverarbeitung
insgesamt — und nicht etwa nur auf den geinderten Zweck (oder auch ,,Se-
kundarzweck®) an sich!'4! — ankommt.

1139 LE. Herbst, in: Kiithling/Buchner 2018, Art. 5 DS-GVO, Rn. 38.

1140 So auch Kramer, in: Auernhammer 2020, Art. 5 DS-GVO, Rn. 29.

1141 A.A. zur insofern gleichlautenden Datenschutzrichtlinie Art. 29-Grp., WP 203,
S.21f. Der Wortlaut ist hier aber eindeutig. Das zeigt auch der Vergleich mit
Art. 6 Abs. 4 lit. a DS-GVO, der die Nahe der Zwecke anspricht. Dass bei Art. 5
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Fir Assistenzsysteme ist vor allem die Unterscheidung in Zwecke der Kon-
trolle und der Einsichtnahme (siehe 3.4.1.2.4.1, S. 368) relevant. Sollen Da-
ten, die zum Zweck der Einsichtnahme — z.B. zur besseren Prozesssteue-
rung — erhoben wurden zu Kontrollzwecken — z.B., ob der Arbeitnehmer
die Normleistung erbringt — verwendet werden, kommt es folglich nicht
allein darauf an, ob sich die Zwecke der Einsichtnahme und der Kontrolle
tberhaupt und ganz grundsatzlich miteinander vertragen. Entsprechend
des umfassenden Prifungsmafstabs der Zweckbindung kommt es viel-
mehr darauf an, ob die konkrete zu Kontrollzwecken durchgefiithrte Verar-
beitung mit dem Erhebungszweck der Einsichtnahme vereinbar ist.
Gleichwohl sich bereits anhand eines Zweckvergleichs bestimmte Tenden-
zen abzeichnen diirften darf eine Prifung nicht schablonenhaft durchge-
fihrt werden.

3.4.1.2.3.2 Funktion der Vereinbarkeitsprifung

Nach welchen Kriterien diese Vereinbarkeit festzustellen ist, wird — nicht
abschliefend — in Art. 6 Abs. 4 lit. a bis e DS-GVO geregelt. Danach sind
die Verbindung zwischen dem Primir- und dem Sekundirzweck (lit. a),
der Zusammenhang, in dem die personenbezogenen Daten erhoben wur-
den (lit. b), die Art der personenbezogenen Daten (lit. ¢), die Folgen der
beabsichtigten Weiterverarbeitung fiir die betroffenen Personen (lit. d) so-
wie das Vorhandensein geeignete Garantien (lit. e) zu berticksichtigen.

Diese Kriterien zeigen, dass die Vereinbarkeitspriifung letztlich eine beson-
dere Form der Risikoabwigung ist. Das zeigt sich besonders an den Kriteri-
en in den Buchstaben d und e, spielt aber auch bei Buchstabe a eine Rol-
le.''42 Wo die typischen Risiken der zweckidndernden Weiterverarbeitung
liegen, lasst sich vor allem den Kriterien in Buchstaben a und b entneh-
men. Thnen liegt die Uberlegung zugrunde, dass die Weiterverarbeitung
den berechtigten Erwartungen der betroffenen Person zum Zeitpunkt der
Datenerhebung entsprechen muss.!43

Obwohl die Datenschutz-Grundverordnung das Prinzip der Direkterhe-
bung nicht kennt (siche 3.4.1.5.2, S. 410), wird es dennoch nicht selten so

Abs. 1 lit. b Hs. 1 DS-GVO von der Vereinbarkeit der Datenverarbeitung die
Rede ist, ist demnach keine ungenaue Formulierung, sondern augenscheinlich
Absicht.

1142 Dazu Roffnagel, in: Simitis et al., Rn. 37.

1143 BeckOK DSR/Schaniz, Art. 5§ DS-GVO, Rn. 21.
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sein, dass der Betroffene die Datenverarbeitung am besten dadurch kon-
trollieren kann, dass er bestimmte Angaben macht oder sie verwehrt.!144
Diese Moglichkeit wird ihm im Fall der zweckindernden Weiterverarbei-
tung genommen. An die Stelle der Beteiligung treten hier die Informati-
onspflichten nach Art. 13 Abs. 3 DS-GVO,"* auf Grundlage derer die Be-
troffenenrechte ausgetibt werden konnen.'#¢ Dies erfordert aber ein er-
neutes aktives Tun. Die betroffene Person muss hinsichtlich der Datenver-
arbeitung intervenieren und kann sich nicht darauf verlassen, dass die Ver-
arbeitung erst erfolgen kann, wenn sie die betreffenden Informationen
preisgibt. Zur Aufrechterhaltung des Schutzniveaus fir den Betroffenen
muss die fehlende Neuerhebung bei der zweckindernden Weiterverarbei-
tung durch die Vereinbarkeitsprifung kompensiert werden.!147

3.4.1.2.3.3 Die Prifung der zweckindernden Weiterverarbeitung

Unklar ist, wie die Zulédssigkeit der zweckindernden Weiterverarbeitung
zu prifen ist. Vorzugswiirdig erscheint eine Prifung, die sich sowohl am
Gegenstand als auch an der Funktion der Zweckfestlegung orientiert.

Insbesondere Roffnagel scheint die Vereinbarkeitspriffung als einen Ver-
gleich der Zwecke zu verstehen.!'#® Wie aber bereits zum Gegenstand der
Vereinbarkeitspriffung erlautert (siche 3.4.1.2.3.1. S. 360) ist dies aber aus-
weislich des Wortlauts der Art. 5 Abs. 1 lit.b und Art. 6 Abs. 4 DS-GVO
nicht der Fall. Nicht nur der Sekundirzweck, sondern die gesamte zweck-
andernde Weiterverarbeitung muss mit dem Primérzweck vereinbar sein.

1144 So idhnlich auch Buchner, DuD 2016, S. 155, 156; Frenzel, in: Paal/Pauly 2018,
Art. § DS-GVO, Rn.24; Kramer, in: Auernhammer 2020, Art.5 DS-GVO,
Rn. 23.

1145 Zum Ganzen BeckOK DSR/Schantz, Art. 5§ DS-GVO, Rn. 19. Dort wird eben-
falls die Informationspflicht nach Art. 14 Abs. 4 DS-GVO erwihnt. Sie bezieht
sich aber auf personenbezogene Daten, die ohne die Beteiligung der betroffe-
nen Person erhoben wurden. Auch im Hinblick auf den Primirzweck muss
hier lediglich informiert werden. Insofern stellt sich die Situation im Vergleich
zur zweckindernden Weiterverarbeitung nicht wesentlich anders dar.

1146 Allgemein noch zur Datenschutzrichtlinie EuGH, ECLLI:EU:C:2015:638,
Rn. 33 - Bara.

1147 So i.E. auch Albrecht, in: Simitis et al. 2019, Einfithrung zu Art. 6 DS-GVO,
Rn. 13.

1148 RofSnagel, in: Simitis et al. 2019, Art. S DS-GVO, Rn. 98 £.; Rofinagel, in: Simitis
etal. 2019, Art. 6 Abs. 4 DS-GVO, Rn. 34.
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Das wirkt sich auch auf den Aufbau der Priffung aus. Es geht nicht darum,
zu Anfang bei der Festlegung des Sekundarzwecks dessen Vereinbarkeit
mit dem Primarzweck zu prifen. Die Vereinbarkeitspriifung findet viel-
mehr zum Ende der Priifung statt. Hier wirkt sie als letztes korrektiv und
lautet darauf, ob die — fiir den Sekundarzweck erforderliche und insofern
als Neuerhebung prinzipiell zuldssige — Datenverarbeitung insgesamt mit
dem Primarzweck vereinbar ist.

3.4.1.2.3.3.1 Rechtsgrundlage

Zu Beginn steht die Frage, auf welche Rechtsgrundlage die Weiterverarbei-
tung gestiitzt werden kann. Gemif§ ErwG 50 S.2 DS-GVO bedarf es fiir
die zweckidndernde Weiterverarbeitung im Falle der Vereinbarkeit dieser
Verarbeitung mit dem Priméirzweck keiner anderen gesonderten Rechts-
grundlage als derjenigen fir die Erhebung der personenbezogenen Daten.
Ob der Verordnungsgeber mit dieser — lediglich als unverbindlicher!'#
Rechtsmeinung einzuordnenden — Aussage recht hat, ist lebhaft umstrit-
ten.!50 Wie sich im Folgenden zeigen wird, spricht viel dafir, dass der
Verordnungsgeber falsch liegt und es sehr wohl stets einer neuen Rechts-
grundlage fiir die Weiterverarbeitung bedarf.

Die praktischen Auswirkungen dieses Streits durften sich aber ohnehin in
engen Grenzen halten. Das zeigt ein Blick auf die Generalklausel, die fiir
den hier relevanten Bereich!'! in Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO gere-
gelt ist. Zumindest sie kann zum Tragen kommen, wenn die Weiterverar-
beitung an sich nicht mehr auf die urspriingliche Rechtsgrundlage gestiitzt

1149 §J 2015, S. 31.

1150 Befturwortend Kiihling/Martini, EuZW 2016, S. 448, 451; Monreal, ZD 2016,
S.507, 510; Rofnagel, in: Simitis et al. 2019, Art. 5 DS-GVO, Rn. 98; Ziegen-
horn/Heckel, NVwZ 2016, S. 1585, 1589 f.; ablehnend Albrecht, in: Simitis et al.
2019, Einfihrung zu Art. 6 DS-GVO, Rn. 12 ff.; Herbst, in: Kiihling/Buchner
2018, Art. 5 DS-GVO, Rn. 48 f.; Schantz, NJW 2016, S. 1841, 1844; zur Daten-
schutzrichtlinie Art. 29-Grp., WP 203, S. 36.

1151 Der Vollstindigkeit und Konsistenz halber sei darauf hingewiesen, dass sich
die offentliche Verwaltung auf ,ihre* Generalklausel in Art. 6 Abs. 1 UAbs. 1
lit. e DS-GVO, wonach eine Verarbeitung zulissig ist, welche fiir die Wahrneh-
mung einer Aufgabe erforderlich, die im offentlichen Interesse liegt oder in
Austubung offentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen
wurde. Die 6ffentliche Verwaltung ist fiir ihr Handeln ohnehin an eine Aufga-
benerdffnung gebunden, weshalb ein Handeln, dass sich nicht mindestens auf
diesen Erlaubnistatbestand stiitzen kann, rechtswidrig wire.
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werden kann. Gemif§ Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO ist eine Verarbei-
tung zulissig, wenn sie zur Wahrung der berechtigten Interessen des Ver-
antwortlichen oder eines Dritten erforderlich ist, sofern nicht die Interes-
sen oder Grundrechte und Grundfreiheiten der betroffenen Person, die
den Schutz personenbezogener Daten erfordern, berwiegen. Es ist schwer
vorstellbar, dass eine Datenverarbeitung, die mit dem Primérzweck verein-
bar ist, sich nicht auch auf diese Rechtsgrundlage stiitzen lieSe. Denn wo
ein berechtigtes Interesse im Sinne von Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO
fehlt, kann auch die Vereinbarkeitsprifung nicht bestanden werden.

Gegen die in ErwG 50 S.2 ErwG vertretene Meinung spricht zudem, dass
ihre konsequente Fortsetzung zu problematischen Effekten fithrt. Denn
wenn im Fall der Vereinbarkeit keine neue Rechtsgrundlage von Noten
ist, lieSe sich daraus auch der Umkehrschluss ziehen, dass es keiner Verein-
barkeitsprifung bediirfe, wenn ohnehin eine neue Rechtsgrundlage zur
Verfigung stainde.!152

Gegen!!53 diese Auslegung spricht aber, dass die Konstellationen, in denen
eine neue Rechtsgrundlage die Vereinbarkeitspriffung nach Art. 5 Abs. 1
lit. b DS-GVO tberfliissig macht, in Art. 6 Abs. 4 DS-GVO eigens geregelt
sind.!’5* Dort geniigt nicht irgendeine Erlaubnisnorm, sondern eine
»Rechtsvorschrift der Union oder der Mitgliedstaaten, die in einer demo-
kratischen Gesellschaft eine notwendige und verhiltnismifige MafSnahme
zum Schutz der in Artikel 23 Absatz 1 genannten Ziele darstellt”. Diese
Anforderung diirfen nicht unterlaufen werden. Hierfiir spricht auch die
Entstehungsgeschichte dieser Ausnahmetatbestande.!153

Dariber hinaus verkennt diese Meinung die Funktion der Vereinbarkeits-
prifung. Sie soll den Verantwortlichen nur iiber die aufwandige oder u.U.

1152 Kramer, in: Auernhammer 2020, Art. 5 DS-GVO, Rn. 29. Diese bereits in der
funften Auflage (Kramer, in: Auernhammer 2017, Art. § DS-GVO, Rn. 16) ver-
tretene Meinung war in der sechsten Auflage (Kramer, in: Auernhammer 2018,
Art. 5 DS-GVO, Rn. 22 f.) zwischenzeitlich aufgegeben worden.

1153 Ablehnend auch Arz. 29-Grp., WP 203, S. 36.

1154 Das ubersieht Kramer, in: Auernhammer 2017, Art. 5 DS-GVO, Rn. 16, wenn
er sich in Fn. 32 auf Plath, in: Plath 2016, Art. 6 DSGVO, Rn. 31 beruft. Dort
wird die spezielle Situation der Art. 6 Abs.4 DS-GVO thematisiert, nicht die
allgemeine Situation in Art. § Abs. 1 lit. b Hs. 1 DS-GVO. Die Meinung wurde
aber wohl mittlerweile aufgegeben, siche Fn. 1152.

1155 BeckOK DSR/Schantz, Art.5 DS-GVO, Rn.23; zur Entstehungsgeschichte
auch Albrecht, CR 2016, S. 88, 92.
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sogar (nunmehr) unmogliche Neuerhebung der Daten'!3¢ hinweghelfen.
Eine weitergehende Besserstellung ist nicht intendiert (siche 3.4.1.2.3.2,
S. 361). Da die Neuerhebung aber auch dann wegfillt, wenn die zweckan-
dernde Weiterverarbeitung auf eine neue Rechtsgrundlage gestiitzt werden
kann, kann auf die Vereinbarkeitspriffung nicht verzichtet werden.

3.4.1.2.3.3.2 Zwecksetzung

Die Zwecksetzung ist im Hinblick auf den gednderten Zweck nicht anders
vorzunehmen als fiir den urspringlichen Erhebungszweck. Sowohl der
Primirzweck als auch der Sekundirzweck unterliegen den oben dargeleg-
ten Anforderungen an die Zwecksetzung. Eine Priifung, ob der Sekundar-
zweck mit dem Primarzweck vereinbar ist, findet hier nicht statt. Insofern
ist zunachst prinzipiell jeder gednderte Zweck zu akzeptieren.

3.4.1.2.3.3.3 Priifung anhand der tbrigen Grundsatze

Egal welcher Meinung man folgt, steht fest, dass auch eine mit dem Verar-
beitungszweck vereinbare Weiterverarbeitung nicht von dem Erfordernis
befreit ist, allen tibrigen Grundsitzen der Datenverarbeitung zu gentigen.
Das gilt insbesondere fiir den Grundsatz der Datenminimierung nach
Art. 5 Abs. 1 lit. ¢ DS-GVO (dazu sogleich 3.4.1.3, S. 373), demzufolge die
(Weiter-) Verarbeitung dem Zweck angemessen und erheblich sowie auf
das fiir die Zwecke der Verarbeitung notwendige Mafl beschrinkt sein
muss. Ebenso verhilt es sich fiir den Grundsatz der Speicherbegrenzung
nach Art. 5 Abs. 1 lit. e DS-GVO, demzufolge Daten nur so lange in einer
Form gespeichert werden dirfen, die die Identifizierung der betroffenen
Personen ermdglicht, wie es fiir die Zwecke, fiir die sie (weiter-) verarbei-
tet werden, erforderlich ist.

Die genannten Grundsitze beziehen sich logisch auf den geinderten
Zweck, den Sekundarzweck. Denn blieben sie auf den Primarzweck bezo-
gen, wire die Prifung hier vorbei. Ware die fragliche Datenverarbeitung
und -speicherung namlich bereits auf das zum Primirzweck notwendige

1156 So i.E. auch Albrecht, in: Simitis et al. 2019, Einfihrung zu Art. 6 DS-GVO,
Rn. 13, der aber selbst davon ausgeht, dass die zweckiandernde Weiterverarbei-
tung einer neuen Rechtsgrundlage bedarf und ErwG 50 S. 2 auf diesen Effekt
beschrankt wissen will.
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Maf bzw. die erforderliche Dauer beschrankt, bedurfte es tiberhaupt kei-
ner Zweckinderung. Die Verarbeitung konnte dann problemlos im Rah-
men des Zwecks durchgefiihrt werden, fiir den sie erhoben wurde.

Der Mafsstab fur die Prifung der Weiterverarbeitung muss sich ebenfalls
am Sekundarzweck orientieren. Selbst wenn man die Auffassung vertritt,
dass es keiner neuen Rechtsgrundlage bediirfe, muss doch klar sein, dass
man z.B. die Verarbeitung zu vertragsfremden Zwecken nicht danach pra-
fen kann, ob sie nach Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO fir die Vertrags-
erfillung — fiir die sie urspriinglich erhoben wurde — erforderlich ist.
Ebenso fernliegend wire es, eine Weiterverarbeitung zu einem anderen
Zweck als demjenigen, zu dem der Betroffene eingewilligt hat anhand
eben dieser Einwilligung zu priifen. Diese Einwilligung bildet zwar gemafS
Art. 6 Abs. 1 UAbs. 1 lit. a DS-GVO die Rechtsgrundlage fiir die urspriing-
liche Datenerhebung. Der darin festgelegte Umfang der Datenverarbei-
tung ist aber im Hinblick auf den Erhebungszweck formuliert worden und
hat darum fiir den Sekundirzweck keine Bewandtnis mehr.

Daran zeigt sich, dass der Streit tiber die Notwendigkeit einer neuen
Rechtsgrundlage fruchtlos ist. Wenn man die alte Rechtsgrundlage heran-
ziehen dirfte, miisste man sie jedenfalls im Hinblick auf den Primarzweck
entkernen und anschliefend bezogen auf den Sekundarzweck mit neuem
Inhalt befillen. Dabei bliebe einem nichts anderes tibrig, als die Rechts-
grundlage heranzuziehen, die der Verantwortliche im Falle einer Neuerhe-
bung genutzt hatte. Ob man aber nun anhand der entkernten alten oder
gleich einer neuen Rechtsgrundlage priift, macht keinen Unterschied.

3.4.1.2.3.3.4 Die eigentliche Vereinbarkeitspriifung als letztes Korrektiv

Steht der Umfang der — wire sie als Neuerhebung durchgefithrt worden
zulassigen — Weiterverarbeitung fest, setzt die eigentliche Vereinbarkeits-
prifung ein. Hier sind die Kriterien nach Art. 6 Abs. 4 lit. a bis e DS-GVO
zu berticksichtigen. So spielt z.B. eine Rolle, ob der Primar- und der Se-
kundirzweck eng beieinander liegen (zu lit. a)''7 oder ob der Betroffene
die Daten in Erwartung eines gesteigerten MafSes an Vertrauen preisgege-

1157 RofSnagel, in: Simitis et al. 2019, Art. 6 Abs. 4 DS-GVO, Rn. 36.
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ben hat (zu lit. b).!® Das ist umso cher der Fall, je stirker der Primar-
zweck konkretisiert worden war.!15?

Die Vereinbarkeitspriifung ist dabei im Grunde wie eine Angemessenheits-
prifung zu gestalten.''®® Dabei sind die Interessenlagen der Beteiligten zu
vergleichen, wie sie bei der Verarbeitung und der zweckindernden Weiter-
verarbeitung bestanden. War die urspriingliche Verarbeitung z.B. nur zu-
lassig, weil seitens des Verantwortlichen bestimmte Verarbeitungsein-
schrinkungen zugesagt wurden, dirfen diese nun nicht umgangen wer-
den. Bei Assistenzsystemen ist dies gerade bei einer umfangreichen Daten-
verarbeitung zur Einsichtnahme, also zur Steuerung der Arbeitsprozesse,
der Fall.

3.4.1.2.3.4 Konsequenzen fiir die Konkretisierung des Zwecks

Das Konzept des Verordnungsgebers, die Weiterverarbeitung personenbe-
zogener Daten nicht eng an den Zweck, sondern eher weit an die Verein-
barkeit mit dem Zweck zu binden, wirkt auf die Anforderungen an die
Zwecksetzung zurick. Die Grenze der Vereinbarkeit mit dem Erhebungs-
zweck ist gleichsam die Grenze der zulidssigen Weiterverarbeitung.

Soll das Merkmal der Vereinbarkeit mit dem Erhebungszweck seine Eigen-
stindigkeit behalten, darf die Zwecksetzung nicht allzu abstrakt erfolgen.
Lieen sich unter einen sehr abstrakten Zweck namlich ohnehin schon all
jene Verarbeitungen subsumieren, die mit diesem Zweck vereinbar wiren,
blieben keine Konstellationen mehr tibrig, in denen eine Zweckinderung
zulassig wire. Denn unter diesen Umstinden wire eine Weiterverarbei-
tung entweder noch zweckidentisch und daher zulassig oder schon zweck-
fremd und gleichsam nicht mehr mit dem Erhebungszweck vereinbar und
folglich unzuléssig. Damit das Merkmal der Vereinbarkeit mit dem Erhe-
bungszweck eine Bedeutung zukommt, muss es also eine ,Licke® geben,
zwischen der zweckidentischen und damit ohne weiteres zulassigen Verar-
beitung und der unzulissigen — weil mit dem Primarzweck unvereinbaren
- zweckidndernden Weiterverarbeitung.

1158 Rofnagel, in: Simitis et al. 2019, Art. 6 Abs. 4 DS-GVO, Rn. 45.
1159 Ruchter, DuD 2015, S. 735, 739; BeckOK DSR/Schantz, Art. 5 DS-GVO, Rn. 69.
1160 Reimer, in: Sydow 2018, Art. 5 DS-GVO, Rn. 26.
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3.4.1.2.4 Das Verhailtnis von Zweck und Rechtsgrundlage

Eng verbunden mit dem soeben behandelten Verhaltnis der Zwecksetzung
zur Vereinbarkeit ist die Frage, wie sich die Zwecksetzung zur Rechts-
grundlage der Verarbeitung verhalt. Nach einer Meinung liegt es im Belie-
ben des Verantwortlichen, wie weit er den Zweck konkretisieren will. Fir
die Rechtmifigkeit sei nur maf$geblich, ob der vom Verantwortlichen ver-
folgte Zweck denjenigen Zwecken entspreche, die den Gegenstand der je-
weiligen Rechtsgrundlage bildeten.!¢! Das lasst sich so verstehen, dass die
Zwecke lediglich auf die Rechtsgrundlage hin konkretisiert werden miis-
sen.''62 Im Falle des Erlaubnistatbestands nach Art. 6 Abs. 1 UAbs. 1 lit. b
DS-GVO wiirde dies bedeuten, dass es geniigt, als Zweck die Erfilllung des
Vertrags festzulegen.

Die Gegenauffassung verlangt, den Zweck enger als die jeweilige Rechts-
grundlage festzulegen.!'®> Im Beispiel des Art.6 Abs.1 UAbs.1 lit.b
DS-GVO musste der Verantwortliche folglich die verschiedenen Aspekte
der Vertragsabwicklung — etwa die Erbringung der Leistung und die Ent-
gegennahme der Gegenleistung — identifizieren und als tber die Erfiillung
des Vertrags hinaus konkretisierten Zweck festlegen.!164

3.4.1.2.4.1 Verscharfte Problematik im Arbeitsverhaltnis

Relevanz erlangt dieser Streit vor allem im Arbeitsverhiltnis, dem zwar ein
Arbeitsvertrag zugrunde liegt, das aber so komplex ist, dass es aus einem
ganzen Biindel von Pflichten und Interessenlagen besteht, die zu verschie-
denen Anforderungen an eine Datenverarbeitung fiihren. So lassen sich
die Interessen des Arbeitgebers grob in die Einsichtnahme - also die Da-
tenverarbeitung zur Organisation der Arbeit und allgemein des Betriebs —
einerseits und die in letzter Konsequenz auf arbeitsrechtliche Mafnahmen
gerichtete Kontrolle der Leistung und des Verhaltens der Beschiftigten an-
dererseits einteilen (dazu naher 3.6.1.2.3.1, S. 508).

Die Zulassigkeit der Verarbeitung von Beschiftigtendaten richtet sich
grundsatzlich!'6S nach Art. 6 Abs.1 UAbs. 1 lit. b DS-GVO, also danach,

1161 Noch zur alten Rechtslage Harting, NJW 2015, S. 3284, 3286 f.

1162 So die Interpretation durch BeckOK DSR/Schantz, Art. 5§ DS-GVO, Rn. 15.
1163 BeckOK DSR/Schaniz, Art. 5§ DS-GVO, Rn. 15.

1164 In die Richtung zur Datenschutzrichtlinie Art. 29-Grp., WP 203, S. 16.
1165 Zum Verhaltnis der Erlaubnistatbestinde siche 3.6.1.1 (S. 485).
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ob sie zur Erfullung des Arbeitsvertrags erforderlich ist. Beide Mafinah-
men, die Kontrolle und die Einsichtnahme, lassen sich prinzipiell dieser
Vertragserfilllung, also demselben Erlaubnistatbestand zuordnen.'¢¢ Ver-
langte man keine Zweckkonkretisierung tiber die Rechtsgrundlage hinaus,
konnten Daten, die zur Einsichtnahme erhoben wurden, ohne weiteres
zur Kontrolle der Beschiftigten herangezogen werden. Ware dagegen eine
Konkretisierung notwendig, miissten die Daten entweder von vornherein
fir beide Zwecke erhoben werden oder — falls der Zweck riickwirkend ge-
andert werden soll — eine Vereinbarkeitsprifung vorgenommen werden.
Gerade weil die Datenverarbeitung zur Einsichtnahme aber deutlich nied-
rigeren Anforderungen als jene zur Kontrolle begegnet (siche 3.6.2,
S. 525), durfte eine Zweckinderung in Richtung einer Kontrollmafnahme
nicht selten unzulissig sein.!'¢” Die Weiterverarbeitung fiir eine (andere)
Einsichtsmanahme wird dagegen in der Regel zuldssig sein.'1¢8

3.4.1.2.4.2 Konkretisierung nur bei vielen Erlaubnistatbestinden
zwingend bzw. nicht notwendig

Es ist zweifelhaft, ob diese Frage fiir alle Rechtsgrundlagen gleich beant-
wortet werden kann. Zumindest im Hinblick auf die Generalklausel in
Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO ist es unmittelbar einsichtig, dass der
Verantwortliche seine oder die berechtigten Interessen eines Dritten klar
definieren muss, wenn die Datenverarbeitung zur Wahrung dieser Interes-
sen zuléssig sein soll. Der Erlaubnistatbestand ist schlicht so weit gefasst,
dass dartiber jedwede Zweckbindung ausgehebelt werden konnte. Entspre-
chend verpflichten Art. 13 Abs. 1 lit. d und Art. 14 Abs. 2 lit. b DS-GVO da-
zu, der betroffenen Person die konkreten berechtigten Interessen mitzutei-
len.

1166 ErfK/Franzen, §26 BDSG, Rn.22; BeckOK DSR/Riesenbuber, §26 BDSG,
Rn. 118. Zur Uberwachung zu Beschiftigungszwecken Forst, in: Auernham-
mer 2020, § 26 BDSG, Rn. 18; Seifert, in: Simitis et al. 2019, Art. 88 DS-GVO,
Rn. 156. Zum vergleichbaren Problem, ob §28 Abs. 1 S.2 BDSG 2003 bei der
Datenverarbeitung im Beschaftigungsverhaltnis nach §32 Abs.1 S.1
BDSG 2003 Anwendung finden sollte Ddubler, in: Daubler et al. 2016, §32
BDSG, Rn. 9; Schmitz 2016, S. 187; Stamer/Kubnke, in: Plath 2016, § 32 BDSG,
S. 10; Thiising, NZA 2009, S. 865, 869.

1167 Ddubler 2019, Rn. 391¢; ausfithrlicher noch zur alten Rechtslage Daubler 2015,
Rn. 418 ff.

1168 Varadinek, et al. 2018, S. 17 f.
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Ahnliches gilt fir die Einwilligung nach Art.6 Abs.1 UAbs.1 lit.a
DS-GVO. Anders als bei den tibrigen Erlaubnistatbestinden wird der Ein-
willigung keine Richtung vorgegeben; es geht nicht um einen bestimmten
Vertrag, eine bestimmte rechtliche Verpflichtung oder eine bestimmte ge-
setzliche Aufgabe. Hier auf eine Konkretisierung des Zwecks zu verzich-
ten, wiirde bedeuten, den Zweck komplett offen zu lassen. Aus diesem
Grund ist eine Einwilligung nach Art. 4 Nr. 11 DS-GVO schon definito-
risch auf einen ,bestimmten Fall® und in Art.6 Abs.1 UAbs.1 lit.a
DS-GVO auf ,einen oder mehrere bestimmte Zwecke“ beschrankt.

Bei den Erlaubnistatbestinden in Art. 6 Abs. 1 UAbs. 1 lit.c, d und e wird
der Zweck durch eine ibergeordnete Instanz festgesetzt, entweder unmit-
telbar durch den Verordnungsgeber selbst (lit. d) oder durch den Gesetzge-
ber, der eine gesetzliche Verpflichtung oder eine 6ffentliche Aufgabe defi-
niert (lit. ¢ und e). Ahnliches gilt fiir die Verarbeitung auf der Grundlage
einer Kollektivvereinbarung nach Art. 88 Abs. 1 DS-GVO, §26 Abs. 4 S. 1
BDSG 2018. Hier wird der Zweck in dem betreffenden Tarifvertrag oder
der betreffenden Betriebsvereinbarung definiert; er ist also nicht gleichzu-
setzen, mit der Kollektivvereinbarung.

Aufgrund der groffen Unterschiede zwischen den einzelnen Erlaubnistat-
bestinden in Art. 6 Abs. 1 UAbs. 1 DS-GVO und den genannten weiteren
Bestimmungen ist es aber problematisch, aus den Erwigungen zu Tatbe-
stainden in den Buchstaben a und ¢ bisf Schlisse fiir das Verhiltnis der
Zweckkonkretisierung in Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO zu ziehen.
Zwar sprechen auch die Uberlegungen zur Eigenstindigkeit des Vereinbar-
keitskriteriums fur eine Konkretisierung des Zwecks tiber die Rechts-
grundlage hinaus. Daraus allein ldsst sich aber kein zwingender Schluss
zichen.

3.4.1.2.4.3 Einbeziechung weiterer Grundrechte

Eine gewisse Richtungsentscheidung lasst sich aber deutlich erkennen.
Selbst wenn eine starke Zweckkonkretisierung nicht zwingend vorge-
schrieben sein mag, eine nur abstrakte Zwecksetzung also nicht bereits

von selbst zur Unzulidssigkeit der Datenverarbeitung fiithrt, muss doch klar
sein, dass ein sehr weit gefasster Zweck die Erforderlichkeitsprifung zuun-
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gunsten des Verantwortlichen beeinflusst.''®” In die hier stets auch vorzu-
nehmende Interessenabwigung!'”? sind nicht nur jene Zwecke einzustel-
len, die der Verantwortliche vordergriindig verfolgt, sondern auch diejeni-
gen, die infolge der mangelnden Konkretisierung des Erhebungszwecks er-
moglicht werden.!'”! Eine Datenerhebung, die zwar eigentlich nur der
Einsichtnahme dienen soll, die aber dem Wortlaut der Zwecksetzung nach
auch Daten fir eine Kontrollmafinahme liefern koénnte, muss entspre-
chend auch an dieser méglichen Kontrollmafnahme gemessen werden.
Dies gilt insbesondere fir die Angemessenheit der Maffnahme, die nach
der oben verfolgten Konzeption in der Vereinbarkeit der Mafnahme mit
dem Erhebungszweck zu priifen wire. In der Folge muss die Vereinbarkeit
gewissermaflen schon zu Anfang gepriift werden.

Folgt man dieser Uberlegung, lassen sich bereits bei der Frage der Zweck-
konkretisierung (siehe 3.2.2.5.2, S. 281) die Grundrechte der betroffenen
Person umfassend berticksichtigen.!'”? Die Anforderung, eindeutige Zwe-
cke festzusetzen ist eng verbunden mit der Transparenz und Nachpriifbar-
keit der Datenverarbeitung (siche 3.4.1.2.1.1, S. 356). In der Vereinbar-
keitspriifung nach Art. 6 Abs. 4 DS-GVO spiegelt sich dies in Buchstabe b
wieder, wonach u.a. der Zusammenhang beriicksichtigt werden muss, in
dem die personenbezogenen Daten erhoben wurden. Wie sich auch aus
ErwG 50 ergibt, wird hierfiir maf§geblich auf die verniinftigen Erwartun-
gen der betroffenen Person abgestellt.!'”3 Ebenso wie aus dem Merkmal
der Eindeutigkeit konnen hieraus jedoch keine besonderen Anforderun-
gen an die Konkretisierung des Zwecks abgeleitet werden. So liefSe sich ar-
gumentieren, dass auch bei eher abstrakten, gleichwohl aber nicht unge-
nauen Zwecken wie ,Marketing® oder ,, Weitergabe an Dritte® die betroffe-
ne Person im Grunde genommen weif$, was auf sie zukommt.1174

Die Formulierung der verntnftigen Erwartungen geht auf das Konzept der
vernunftigen Vertraulichkeitserwartungen (,reasonable expectation of pri-

1169 So ahnlich auch Wagner 2015, S. 87 f., demzufolge die Anforderungen an die
Bestimmtheit des Zwecks steigen, je umfangreicher die Datenverarbeitung
ausfalle.

1170 A.A. in Bezug auf die Datenverarbeitung zur Erfilllung eines Vertrags nach
Art. 6 Abs. 1 Uabs. 1 lit. b DS-GVO Ziegenhorn/Heckel, NVwZ 2016, S. 1585,
1588.

1171 So noch zu § 28 BDSG 2003 Szmitis, in: Simitis 2014, § 28 BDSG, Rn. 40 ff.

1172 Dazu ausfithrlich Grafenstein, DuD 2015, S. 789, 794 £.

1173 Frenzel, in: Paal/Pauly 2018, Art. 5 DS-GVO, Rn. 27; Herbst, in: Kihling/Buch-
ner 2018, Art. 5 DS-GVO, Rn. 44.

1174 Grafenstern, DuD 2015, S. 789, 793.
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vacy“) zurtick und ist stark mit dem Recht auf Privatsphédre nach Art. 8
EMRK und Art. 7 GRC verkntpft.!!”S Das Recht auf Schutz personenbezo-
gener Daten nach Art. 8 GRC ist hiervon zu unterscheiden und schiitzt
nicht nur die Privatsphire, sondern als Vorfeldschutz saimtliche Grund-
rechte der betroffenen Person. Entsprechend ist die Vereinbarkeitspriifung
und - dber diese vermittelt — die Zwecksetzung unter Beriicksichtigung
samtlicher Grundrechte vorzunehmen. In der Datenschutz-Grundverord-
nung lasst sich dies in Art. 6 Abs. 4 lit. d DS-GVO verankern, wonach bei
der Prifung der Vereinbarkeit u.a. die moglichen Folgen der beabsichtig-
ten Weiterverarbeitung fir die betroffene Person berticksichtigt werden.
Im Ubrigen entspricht es auch der Zielsetzung der Datenschutz-Grundver-
ordnung in Art. 1 Abs. 2 DS-GVO, die - also simtliche — Grundrechte und
Grundfreiheiten natiirlicher Personen zu schiitzen. Unter den Folgen nach
Art. 6 Abs. 4 lit. d DS-GVO sind hier also die Folgen fiir simtliche grund-
rechtlich geschutzte Positionen zu verstehen.

Im Beispiel des Arbeitsverhiltnisses ist demnach auch die Berufsfreiheit
des betroffenen Beschiftigten zu berticksichtigen. Sie ist bei Kontrollmaf-
nahmen, die auf arbeitsrechtliche Maflnahmen hinauslaufen, stirker be-
rihre als bei einer Einsichtnahme zur Organisation der Arbeit und des Be-
triebs (siehe 3.2.3.5.6, S. 306). Soll die Datenverarbeitung zur Einsichtnah-
me zulissig sein, sollte der Zweck also darauf konkretisiert werden.

Im Ergebnis ist es aber nicht unter allen Umstinden zwingend, den Zweck
stark zu konkretisieren. Der Verantwortliche kann sich auch fir die Anga-
be eines eher abstrakten Zwecks entscheiden; er zieht daraus aber keinerlei
Vorteil. Ein solches Vorgehen dirfte im Gegenteil sogar insofern nachtei-
lig sein, als er nur in seltenen Fallen tatsichlich vorhat, simtliche sich ihm
durch die weite Zwecksetzung bietenden Moglichkeiten zu nutzen. Der
Verantwortliche lauft dadurch Gefahr, auch solche MafSnahmen nicht
durchfithren zu dirfen, die bei einer gestaffelten Vorgehensweise mit
zweckdndernder Weiterverarbeitung zuléssig gewesen waren.'!76 Es ist also
in seinem eigenen Interesse, den Zweck moglichst konkret festzulegen.

1175 EGMR v. 25.9.2001 — 44787/98, Rn. 57 — P.G. und ].H./Vereinigtes Konigreich.

1176 Dieser Zusammenhang wird oft iibersehen, wenn eine Zweckkonkretisierung
mit dem Argument bejaht wird, dass andernfalls Schutzliicken entstehen wiir-
den, so z.B. bei Ddubler, in: Daubler et al. 2016, §32 BDSG, Rn. 9; Joussen,
NZA 2010, S. 254, 257; Stamer/Kubnke, in: Plath 2016, § 32 BDSG, S. 10; Thii-
sing, NZA 2009, S. 865, 869.

372

(o) ENR


https://doi.org/10.5771/9783748925149-238
https://www.nomos-elibrary.de/agb

3.4 Grundlegende Vorgaben der Datenschutz-Grundverordnung

3.4.1.2.5 Zwischenfazit

Die Regelungen zur Zweckfestlegung und -bindung lassen zwar eine ge-
wisse Tendenz zur moglichst weitgehenden Konkretisierung des Zwecks
erkennen; zwingende Schlisse erlauben sie aber nicht. Das ist u.a. dem
Umstand geschuldet, dass die Zweckbindung in einem engen Verhiltnis
zum Prinzip der Datenminimierung steht, sodass sich belastbare Aussagen
erst aus dem Zusammenspiel dieser Grundsitze ergeben. Die Zweckkon-
kretisierung soll darum unter diesem Gliederungspunkt 3.4.1.4 (S. 389)
wiederaufgegriffen werden.

3.4.1.3 Datenminimierung

Gemif$ Art. 5 Abs. 1 lit. ¢ DS-GVO miissen personenbezogene Daten dem
Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verar-
beitung notwendige Maf§ beschrinkt sein. Dieses Prinzip der Datenmini-
mierung fordert vom Verantwortlichen nichts anderes als eine Verhaltnis-
mafigkeitsprifung vorzunehmen. Die hierfiir verwendeten europarecht-
lich geprigten Begriffe weichen zwar von der aus dem deutschen Verfas-
sungsrecht bekannten Terminologie ab, konnen aber ohne Bedeutungsver-
schiebung in die gewohnten Begriffe Gbersetzt werden:'177

— Die Erheblichkeit ist gleichzusetzen mit der Frage, ob die Datenverar-
beitung tiberhaupt geeignet ist, ihren Zweck zu erreichen.!'”8

- Die Beschrinkung auf das notwendige Maf§ entspricht dem Gebot der
Erforderlichkeit, nur das mildeste zur Zweckerreichung geeignete Mit-
tel einzusetzen. Dieses Erfordernis ist zudem — mit Ausnahme der Ein-
willigung nach Buchstabe a — als Tatbestandsmerkmal in simtlichen
Erlaubnistatbestinden in Art. 6 Abs. 1 UAbs. 1 DS-GVO enthalten.

— Das Erfordernis der Angemessenheit ist mit dem wortgleichen Pra-
fungspunkt gleichzusetzen, der auch als VerhiltnismiaRigkeit im enge-
ren Sinn bezeichnet wird.

Fir den MafSstab der Erforderlichkeit sind verschieden strenge Ansitze

denkbar, die von der bloffen Nutzlichkeit bis zur Unverzichtbarkeit der

Datenverarbeitung reichen. Dies betrifft letztlich die Frage, an welcher

1177 Zum Ganzen Kramer, in: Auernhammer 2020, Art. § DS-GVO, Rn. 35; Potters,
in: Gola 2018, Art. 5 DS-GVO, Rn. 15; BeckOK DSR/Schantz, Art. 5 DS-GVO,
Rn. 24 ff.

1178 A.A. Roffnagel, in: Simitis et al. 2019, Art. § DS-GVO, Rn. 120.
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Stelle im Prifungsaufbau die datenschutzrechtlichen Anforderungen ge-
nau zu bestimmen sind, und kann am besten im Zusammenspiel mit der
Zwecksetzung unter 3.4.1.4.5 (S. 399) erlautert werden. Hier sollen zu-
nichst die grundlegenden Mechanismen der Erforderlichkeitspriffung dar-
gestellt werden.

3.4.1.3.1 Gegenstand der Datenminimierung

Auffillig ist, dass nach dem Wortlaut der Norm auf die Daten selbst und
nicht ihre Verarbeitung abgestellt wird. Nahme man diese Formulierung
ernst, wirde Art. 5 Abs. 1 DS-GVO zwar die Datenerhebung im Hinblick
auf die Zahl und die Gite — im Sinne der Aussagekraft — der Daten be-
schrinken. Auch die Frage, wie lange die Daten gespeichert werden diirf-
ten, wire in Art. 5 Abs. 1 lit. e DS-GVO auf das fiir die Zweckerreichung
erforderliche Maf§ beschrinkt. Die tbrigen Vorginge, die gemaf§ Art. 4
Nr. 2 DS-GVO unter den Begriff der Verarbeitung gefasst werden, etwa die
Verwendung, das Ubermitteln und die Verbreitung sowie der Abgleich
und die Verkntpfung von Daten, wiirden jedoch nicht dem Gebot der Da-
tenminimierung unterfallen.

Diese Beschrinkung hitte konkrete Folgen fiir den Priffungsumfang der
Datenminimierung. Bei wortlicher Auslegung der Norm spielte es nur
eine Rolle, welche Daten verarbeitet werden, nicht aber wie intensiv dies
geschieht. Der Verantwortliche wire durch Art.5 Abs. 1 lit.c DS-GVO
nicht daran gehindert, die Daten z.B. mehr Mitarbeitern zuganglich zu
machen oder die Daten stirker mit anderen Daten zu verknipfen, als dies
notwendig ist oder sie gar zu Gbermitteln, obwohl er den Zweck auch
durch eine interne Datenverarbeitung erreichen konnte.

Als praktisches Problem stellt sich dies nur bei der Einwilligung nach
Art. 6 Abs. 1 UAbs. 1 lit. a DS-GVO dar. Bei allen anderen Erlaubnistatbe-
stinden bezieht sich das Erforderlichkeitsgebot ausweislich der Formulie-
rung im Eingangssatz in Art. 6 Abs. 1 DS-GVO auf die Verarbeitung von
Daten. Nun liefe sich argumentieren, dass der Umfang der Datenverarbei-
tung durch die Einwilligung genau bestimmt wird, es also des Erforder-
lichkeitsgebots hier nicht bedarf. Dagegen spricht aber, dass kaum eine
Einwilligung alle Datenverarbeitungsvorgiange im Detail abbilden kann;
das Prinzip der Datenminimierung muss hier wenigstens als Auslegungs-
mafSstab angelegt werden. Dann gibt es aber keinen Grund, die Verarbei-
tung aufgrund einer Einwilligung nicht ebenso wie die aufgrund der restli-
chen Erlaubnistatbestinde an das Erforderlichkeitsprinzip zu binden.
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Die Formulierung in Art. 5 Abs. 1 lit. ¢ DS-GVO ist darum unglicklich ge-
wihlt und letztlich wohl nur der Form der Aufzihlung in Art. 5 Abs. 1
DS-GVO geschuldet. Sie ist entgegen des Wortlauts nicht nur auf die Da-
ten — also ihre Erhebung —, sondern auch auf deren Verarbeitung in der
ganzen Breite dieses Begriffs nach Art. 4 Nr. 2 DS-GVO zu beziehen.!17?

3.4.1.3.2 Die Erheblichkeit oder die Eignung eines Mittels

Der Begriff der Erheblichkeit in Art. 5 Abs. 1 lit. ¢ DS-GVO ist nicht an-
ders zu verstehen als jener der Geeignetheit im Rahmen der Eingriffspri-
fung nach Art. 52 Abs. 1 S. 2 GRC. Geeignet im dortigen Sinne ist ein Mit-
tel, mit dem sich das verfolgte Ziel erreichen lisst.!'8° Die Erheblichkeit
einer Datenverarbeitung beurteilt sich also danach, ob mit ihr der festge-
legte Zweck erreicht werden kann. Dabei ist es unschadlich, wenn die Da-
tenverarbeitung den Erfolg nicht selbst herbeifithren kann; geeignet und

damit auch erheblich ist bereits jeder Beitrag, der die Zweckerreichung
fordert.1181

Diesem an der klassischen VerhaltnismaRigkeitspriifung orientierte Be-
griffsverstindnis wird in der einschligigen Literatur — wenn es iiberhaupt
thematisiert wird — kaum angezweifelt. Eine Ausnahme bildet Rofnagel,
demzufolge fir den Zweck erheblich ist, was fiir seine Erfiilllung einen Un-
terschied bewirkt. Anders als bei der Geeignetheit gentige nicht jeder, son-
dern nur ein entscheidender Beitrag zur Zweckerreichung. Dazu bringt er
das Beispiel der Verarbeitung der Kontonummer. Diese sei fir die Zah-
lung zur Vertragserfillung zwar geeignet, wenn Barzahlung vereinbart
worden sei aber nicht erheblich, weil fir die konkrete Vertragsabwicklung
bedeutungslos.!!82 Das ist zwar im Ergebnis richtig, lasst sich aber konsis-
tenter mit der Zweckkonkretisierung begriinden (siche 3.4.1.4.8.1,S. 404).
Daftir muss die Systematik der Verhiltnismafigkeitsprifung nicht veran-
dert werden.

1179 So auch Potters, in: Gola 2018, Art. § DS-GVO, Rn. 22.

1180 EuGH, ECLI:EU:C:2014:238, Rn. 46 — Digital Rights Ireland.
1181 GA Cruz Villalén, ECLI:EU:C:2013:781, Rn. 99.

1182 A.A. Roffnagel, in: Simitis et al. 2019, Art. § DS-GVO, Rn. 120.
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3.4.1.3.3 Das notwendige Maf§ der Datenverarbeitung

Der Begriff der Erforderlichkeit oder — wie im Prinzip der Datenminimie-
rung in Art. 5 Abs. 1 lit. ¢ DS-GVO formuliert — des notwendigen Mafes
wird negativ definiert, als das Fehlen eines milderen, zur Zweckerreichung
gleich geeigneten Mittels.!'® Mild bedeutet im diesem Sinne moglichst
wenig in die Rechte der betroffenen Person einzugreifen; sowohl in ihr
Recht auf Schutz personenbezogener Daten als auch — dem Ziel der Daten-
schutz-Grundverordnung in Art. 1 Abs.2 DS-GVO folgend - in ihre Gbri-
gen Grundrechte und Grundfreiheiten.

Die Eignung bezieht sich auf den Zweck und die zur Zweckerreichung
notwendigen Kosten, in dem Sinne, dass die geplanten Funktionen mit
moglichst wenig Aufwand realisiert werden kénnen. Im Zusammenspiel
ergeben die beiden Merkmale den Mafstab der Erforderlichkeit.

3.4.1.3.3.1 Eingriffsintensitit

Um innerhalb der Erforderlichkeitspriifung beurteilen zu kénnen, ob eine
andere, gleich geeignete Malinahme weniger tief in Grundrechte eingreift,
ist die Intensitit der beiden Eingriffe festzustellen und miteinander zu ver-
gleichen. Die Eingriffsintensitit ist in erster Linie anhand der Art und des
Umfangs der Datenverarbeitung festzustellen. Eine Datenverarbeitung ist
umso intensiver, je mehr Daten der betroffenen Person sie erfasst, je mehr
Verarbeitungsschritte sie beinhaltet und je mehr Personen auf Seiten des
Verarbeiters daran beteiligt sind.

Bei diesem eher quantitativen Ansatz erfillt der Datenschutz seine Wir-
kung als Vorfeldschutz anderer Grundrechte, weil mit der Intensitit der
Verarbeitung auch die Wahrscheinlichkeit sinkt oder steigt, dass die tbri-
gen Grundrechte und Grundfreiheiten der betroffenen Person verletzt
werden.!!84 Trotz dieses mittelbaren Zusammenhangs ist auf einer zweiten
Ebene zu priifen, ob aus der Gestaltung der Datenverarbeitung bereits un-
mittelbar ablesbar ist, ob und wie intensiv in Gbrige Grundrechte und
Grundfreiheiten eingegriffen wird. Dies ist insbesondere dann relevant,

1183 Statt Vieler Rofinagel, in: Simitis et al. 2019, Art. § DS-GVO, Rn. 121.

1184 Dieser Automatismus funktioniert nur bei solchen Verarbeitungsschritten
nicht, die gerade dazu gedacht sind, die Verarbeitungsmoglichkeiten zu be-
grenzen. Daten zu pseudonymisieren vermindert bspw. die Eingriffsintensitit
und erhoht sie nicht noch.
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wenn der Zweck vergleichsweise abstrakt gehalten ist (siche 3.4.1.2.4.3).
Bei stirker konkretisierten Zwecken sind die Auswirkungen auf andere
Grundrechte der betroffenen Personen dagegen meist ohnehin aus der Na-
tur dieser Zwecke zwingend vorgegeben.

Auf die Eingriffsintensitdt wirkt sich schlieflich auch die Sensibilitit der
verarbeiteten Daten aus (siehe 3.2.3.5.1, S. 300). Insofern konnte man von
einem cher qualitativen Ansatz sprechen. Dabei gilt zwar grundsatzlich,
dass sich die Sensibilitit nicht abstrakt aus der Datenkategorie, sondern
aus dem Kontext der Verarbeitung ergibt (siehe 3.2.3.5, S. 299). Dennoch
hat der Verordnungsgeber — wie auch schon in der Datenschutzrichtlinie,
Art. 8 DSRL - in Art. 9 DS-GVO mit den besonderen Kategorien perso-
nenbezogener Daten eine Gruppe per se sensibler Daten definiert. Wie die
Aufzihlung in Art. 9 Abs. 1 DS-GVO zeigt, geht es dabei im Kern um ab-
sehbare, weil typischerweise eintretende Auswirkungen auf andere Grund-
rechte und Grundfreiheiten. Die Voraussetzungen fiir die Verarbeitung
solch sensibler Daten werden vorrangig in Art. 9 Abs. 2 bis 4 DS-GVO be-
handelt; allgemein kann aber festgehalten werden, dass die Eingriffsinten-
sitat einer Datenverarbeitung umso hoher ist, je mehr personenbezogene
Daten besonderer Kategorien nach Art. 9 Abs. 1 DS-GVO verarbeitet wer-
den.

3.4.1.3.3.2 Mafstab fiir die gleiche Eignung des Mittels

In die Erforderlichkeitsprifung werden nur gleich geeignete Mittel einbe-
zogen. Dabei muss der Verantwortliche zumindest in diesem Punkt (an-
ders als ggf. im Rahmen der Angemessenheit) keine Abstriche hinsichtlich
der Wirksamkeit der Datenverarbeitung machen. Mittel, mit denen der
Zweck nicht optimal erfiillt werden kann, sind nicht in gleichem MafSe ge-
eignet und kommen darum als mildere Alternative nicht in Betracht.!1%5

An die Frage der Wirksamkeit schliefSt sich die nach der Wirtschaftlichkeit
eines Mittels an, also nach den mit seinem Einsatz verbundenen Kosten.
Hier kann prinzipiell nach demselben formalisierten Ansatz vorgegangen
werden, mit dem auch die Eingriffsintensitit ermittelt wird. Ebenso wie

1185 Deutsch/Diller, DB 2009, S. 1462, 1463; ahnlich Zoll, in: Taeger/Gabel 2019,
§26 BDSG, Rn. 25, demzufolge keine Abstriche in der Qualitit der Zwecker-
fullung hingenommen werden missten. Zum Prinzip der Gleichwertigkeit
der Alternativen allgemein BVerfG v. 14.11.1989 — 1 BvL 14/85, E 81, S.70, 91
— Riickkebrgebot fiir Mietwagen.

377

(o) ENR

935

936

937


https://doi.org/10.5771/9783748925149-238
https://www.nomos-elibrary.de/agb

938

939

3 Beschiftigtendatenschutz

sich die Verarbeitungsintensitit mit jedem erhobenen Datum und jedem
Verarbeitungsschritt erhdht, vermindert sich die Eignung eines Mittels mit
jedem Cent mehr, den es kostet. Hier gilt derselbe rigorose Ansatz wie bei
der Wirksamkeit des Mittels: Aufwindigere und in der Folge weniger wirt-
schaftliche Maflnahmen missen vom Verantwortlichen bei der Suche
nach milderen Manahmen nicht berticksichtigt werden.!18¢

Gegen diese enge Auslegung konnte die Formulierung in ErwG 39 S.9
sprechen, der zufolge Daten nur verarbeitet werden sollten, wenn der
Zweck der Verarbeitung nicht in zumutbarer Weise durch andere Mittel
erreicht werden kann.!%” Diese Passage muss aber nicht zwingend auf die
Erforderlichkeit im engeren Sinne bezogen sein. Sie konnte auch vielmehr
die Ansiche stiitzen, dass es im Rahmen der Datenminimierung einer um-
fangreichen Angemessenheitspriffung bedarf (siche 3.4.1.3.4.2, S. 380).
Dies hat den Vorzug, dass die Prifungsebenen nicht miteinander ver-
mischt werden. Eine Datenverarbeitung ist folglich nicht erst dann erfor-
derlich, wenn ihr Zweck andernfalls Gberhaupt nicht, d.h. auch nicht
durch den Einsatz aufwindigerer Methoden, erreicht werden kdnnte.

Die Erforderlichkeit einer konkreten Datenverarbeitung ist vielmehr in
der Kombination der beiden Merkmale zu ermitteln. Es kommt also nicht
nur darauf an, welche Daten fiir eine bestimmte Arbeitsaufgabe gebraucht
werden, d.h. ob sie Giberhaupt verarbeitet werden miissen. Es geht auch
darum wie, d.h. mit welchem Datenverarbeitungssystem dies geschieht. So
zahlte bspw. in Fillen der elektronischen Datenverarbeitung auch, dass da-
durch im Vergleich zur herkommlichen ,analogen Methode Verwal-
tungsvereinfachungen realisiert werden konnten. Der Verantwortliche
kann darum nicht allein mit dem Argument der mangelnden Erforderlich-
keit auf die mildere ,analoge“ Alternative verwiesen werden.!’8® Ob er
aber dennoch Einbuf8en hinsichtlich der Wirksamkeit oder Wirtschaftlich-
keit der Datenverarbeitung hinnehmen muss, ist eine Frage der Angemes-
senheit.

1186 Gola/Jaspers, RDV 2009, S. 212-214; Wybitul, BB 2010, S. 1085. Zur Bertcksich-
tigung des Aufwands des fiir die Manahme Verantwortlichen (in diesem Fall
des Staates) allgemein BVerfG v. 16.3.1971 - 1 BvR 52/66, E 30, S.292, 319 -
Erdolbevorratung; BVerfG v. 6.10.1987 — 1 BvR 1086/82, E 77, S. 84, 110 — Ar-
beitnebmeriiberlassung.

1187 So auch Rofnagel, in: Simitis et al. 2019, Art. 5§ DS-GVO, Rn. 121.

1188 BAG v. 11.3.1986 — 1 ABR 12/84, E 51, S.217, Rn.37 (=NZA 1986, S. 526);
BAGv. 22.10.1986 — 5 AZR 660/85, E 53,S.226, Rn. 37 (=NZA 1987, S. 415).
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3.4.1.3.4 Der Begriff der Angemessenheit

Den Abschluss der Priffung der Datenminimierung bildet die Priifung der
Angemessenheit. Starker noch als bei den anderen Merkmalen der Daten-
minimierung finden sich in der Kommentarliteratur bereits unterschiedli-
che Auffassungen tber den Anwendungsbereich und den Inhalt der Ange-
messenheitspriifung. Darliber hinaus steht auch hier die Frage des Maf3-
stabs im Fokus des Interesses.

3.4.1.3.4.1 Inhalt der Angemessenheitspriifung

Eine Meinung verortet die Angemessenheit — oder wie es Art. 5 Abs. 1 lit. ¢
DS-GVO formuliert: die Anforderung, dass Daten dem Zweck angemessen
sein mussen — als einen zweiten Vorfilter neben der Erheblichkeit bzw. Ge-
eignetheit. So sollen Daten angemessen sein, wenn sie iiberhaupt einen Be-
zug zum Verarbeitungszweck haben.!'® Wie der Vergleich mit dem Be-
griff in der englischen Sprachfassung ,adequate® zeige, ginge es um die
Zuordnung der Daten zu einem Zweck.!1%

Demgegeniber steht das Verstindnis der Zweckangemessenheit als Ver-
haltnismafigkeit im engeren Sinne. Es geht tber die Zuordnung der Da-
ten hinaus, indem es eine umfassende wertende Betrachtung verlangt, die
sich auch auf den gesamten Umfang der Datenverarbeitung bezieht.!19!
Entsprechend des allgemeinen Begriffsverstindnisses misste hier der
Grundsatz gelten, demzufolge die mit einer Maffnahme verbundenen
Nachteile, nicht aufSer Verhaltnis zu den Vorteilen stehen durfen, welche
die Maffnahme bewirkt.

Mit Blick auf den Gegenstand der Datenminimierung ist der umfassenden
Auslegung der Vorzug zu geben. Die Meinung, wonach die Daten ledig-
lich einen Bezug zum Verarbeitungszweck haben miissten, wire nur dann
konsequent, wenn es bei der Datenminimierung nur um die Beschran-
kung der Datenerhebung ginge. Weitet man aber den Gegenstand der Da-

1189 Frenzel, in: Paal/Pauly 2018, Art. 5 DS-GVO, Rn. 35; Herbst, in: Kiihling/Buch-
ner 2018, Art. 5 DS-GVO, Rn.57; Kramer, in: Auernhammer 2020, Art.5
DS-GVO, Rn. 39.

1190 Reimer, in: Sydow 2018, Art. 5 DS-GVO, Rn. 30.

1191 Potters, in: Gola 2018, Art. 5 DS-GVO, Rn. 15; BeckOK DSR/Schantz, Art.5
DS-GVO, Rn. 26; zu § 26 Abs. 1 BDSG 2018 Kort, ZD 2017, S. 319, 320; Varadi-
nek, et al. 2018, S. 30f.

379

(o) ENR

940

941

942

943


https://doi.org/10.5771/9783748925149-238
https://www.nomos-elibrary.de/agb

944

945

3 Beschiftigtendatenschutz

tenminimierung auf alle Verarbeitungsphasen des Art.4 Nr.2 DS-GVO
aus, muss auch die Angemessenheit entsprechend mit ausgeweitet werden.
Sie kann also nicht auf die Datenerhebung beschrinkt bleiben, sondern
muss als umfassende Priifung sicherstellen, dass die Nachteile, die mit der
Verarbeitung fiir die betroffene Person verbunden sind, nicht aufler Ver-
haltnis zu den Vorteilen stehen, die der Verantwortliche aus der Verarbei-
tung zieht.

3.4.1.3.4.2 Das Verhaltnis zu den Erlaubnistatbestanden

Folgt man der umfassenden Auslegung des Merkmals der Angemessenheit
in Art. 5 Abs. 1 lit. ¢ DS-GVO, so ergibt sich bereits aus dem Grundsatz der
Datenminimierung selbst, dass jede Datenverarbeitung einer Angemessen-
heitsprifung zu unterziehen ist. Die Grundsitze des Datenschutzrechts
stellen eigenstindige Rechtssitze mit einem eigenstindigen Regelungsge-
halt dar, der im Datenschutz durchgehend zu befolgen ist. Der Begriff der
Grundsitze impliziert aber auch, dass durch speziellere Regelungen Aus-
nahmen formuliert werden konnen. Diese Ausnahmen kdnnten sich den
einzelnen Erlaubnistatbestinden finden, die nicht durchgehend selbst eine
Angemessenheitspriffung vorsehen.

Eine Umschreibung der Angemessenheitsprifung ist lediglich im Erlaub-
nistatbestand des Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO enthalten. Die Daten-
verarbeitung muss nicht nur erforderlich sein, um die berechtigten Interes-
sen des Verantwortlichen oder eines Dritten zu wahren, die schiitzenswer-
ten Interessen der betroffenen Person diirfen auch nicht iberwiegen. Den
anderen Erlaubnistatbestinden fehlt diese Umschreibung einer Angemes-
senheitsprifung; die Datenverarbeitung muss dort lediglich zur Errei-
chung des jeweiligen Zwecks erforderlich sein. Insbesondere im Falle der
fur diese Untersuchung relevanten Verarbeitung zur Erfillung eines Ver-
trags nach Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO wird darum die Meinung
vertreten, dass es keiner Angemessenheitspriifung bedurfe.!1%2

1192 Assion et al., in: Gierschmann et al. 2018, Art. 6 DS-GVO, Rn. 88; Ziegenhorn/
Heckel, NVwZ 2016, S. 1585, 1588; zur Parallelen Problematik in §26 Abs. 1
S. 1 BDSG 2018 Diiwell/Brink, NZA 2017, S. 1081, 1084; a.A. (d.h. fir eine An-
gemessenheitspriffung in §26 Abs. 1 S.1) Kort, RdA 2018, S. 24, 25; Martini/
Botta, NZA 2018, S. 625, 629 f.; Maschmann, in: Kihling/Buchner 2018, §26
BDSG, S. 18 f.; Potters, in: Gola 2018, Art. 88 DS-GVO, Rn. 50.
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3.4.1.3.4.2.1 Die Angemessenheitsprifung in Art. 6 Abs. 1 UAbs. 1 lit. b
DS-GVO

Die Schlussfolgerung, es sei nur dann eine Angemessenheitsprifung
durchzufithren, wenn sich die Datenverarbeitung auf Art. 6 Abs. 1 UAbs. 1
lit. f DS-GVO stitzt, wird der Struktur der Erlaubnistatbestainde in Art. 6
Abs.1 DS-GVO sowie speziell der Eigenart des Tatbestands in UAbs. 1
lit. b nicht gerecht.

3.4.1.3.4.2.1.1 Die Struktur der Erlaubnistatbestinde

Die Erlaubnistatbestinde der Art. 6 Abs. 1 UAbs. 1 lit. b bis e DS-GVO re-
geln spezielle Konstellationen, aus deren Natur sich bereits die Berechti-
gung des Interesses des Verantwortlichen ergibt. Bei der Verarbeitung zur
Erfillung eines Vertrags nach Art.6 Abs.1 UAbs. 1 lit. b DS-GVO sind
dies die einzelnen vertraglichen Pflichten, die von den Parteien im Einver-
nehmen begriindet wurden. Dabei spielt es keine Rolle, ob es sich um
Hauptleistungspflichten, Nebenleistungspflichten nach §242 BGB oder
Ricksichtnahmepflichten nach §241 Abs.2 BGB handelt.!'?? Die Erfiil-
lung dieser Pflichten ist a priori ein berechtigtes Interesse des Verantwort-
lichen.1194

Dies allein rechtfertigt jedoch nicht, auf eine abschliefende Angemessen-
heitsprifung zu verzichten. SchliefSlich wird auch in Art. 6 Abs. 1 UAbs. 1
lit. f DS-GVO beides verlangt: ein berechtigtes Interesse und eine aus Sicht
des Verantwortlichen positive Interessenabwagung. Allein der Umstand,
dass ein Vertrag vorliegt, hilft dem Rechtsanwender lediglich tber die Pra-
fung hinweg, ob ein berechtigtes Interesse des Verantwortlichen besteht.
Die positive Interessenabwagung, die im Fall des Art. 6 Abs. 1 UAbs. 1 lit. f
DS-GVO gesondert vorzunechmen ist, ist im Fall des Art. 6 Abs. 1 UAbs. 1
lit. b DS-GVO in der Vertragsauslegung enthalten. Sie gliedert sich in zwei
Kontrollinstrumente, die in ihrem Zusammenspiel erst die Gewahr dafiir
bieten, dass die Grundrechte der betroffenen Person und insbesondere ihr

1193 BeckOK DSR/Albers/Veit, Art.6 DS-GVO, Rn. 31; Assion et al., in: Giersch-
mann et al. 2018, Art. 6 DS-GVO, Rn. 91; Buchner/Petri, in: Kihling/Buchner
2018, Art. 6 DS-GVO, Rn. 33; zur Abgrenzung dieser Pflichten, siche 2.3.4,
S. 163.

1194 BeckOK DSR/Albers/Veit, Art. 6 DS-GVO, Rn. 31; Buchner/Petrs, in: Kihling/
Buchner 2018, Art. 6 DS-GVO, Rn. 33.
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Recht auf Schutz ihrer personenbezogenen Daten hinreichend berticksich-
tigt.

3.4.1.3.4.2.1.2 Die angemessene Ausgestaltung der vertraglichen Pflichten

Das erste Instrument betrifft die nach Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO
zu erfillenden vertraglichen Pflichten. Sind sie angemessen ausgestaltet,
also so, dass den Vorteilen der einen Vertragspartei keine unverhiltnisma-
Bigen Nachteile der anderen Vertragspartei gegeniiberstehen, fithrt dies
mit einiger Wahrscheinlichkeit dazu, dass auch die zur Erfillung dieser
Pflichten notwendige Datenverarbeitung selbst angemessen ist.

Die angemessene Gestaltung der vertraglichen Pflichten nach Art. 6 Abs. 1
UAbs. 1 lit. b DS-GVO ist in erster Linie die Sache der Parteien. Wo dies,
wie im Beschaftigungsverhiltnis, aufgrund bestehender Machtungleichge-
wichte nicht angenommen werden kann, greifen Schutzinstrumente wie
die AGB-Kontrolle oder die Billigkeitskontrolle nach § 106 S. 1 GewO oder
§315 Abs. 3 BGB (zu den genauen Auswirkungen dieser Instrumente auf
den Prifungsaufbau, siche 3.6.1.2.1.2, S. 493).

Wo vertragliche Pflichten nicht von vornherein so bestimmt sind, dass sie
zu angemessenen Ergebnissen fithren, ist dies im Wege der Vertragsausle-
gung sicherzustellen. Hier gilt der Grundsatz, dass sich die vertraglichen
Pflichten dort, wo weder zwingende gesetzliche Vorgaben noch sich auf
diese Pflicht bezichende Absprachen zwischen den Parteien bestehen,
nach der konkreten Situation unter Abwigung der beiderseitigen Interes-
sen bestimmen.!!%3

Diese Schutzinstrumente stehen nicht im Konflikt mit der einheitlichen
Geltung der Datenschutz-Grundverordnung. Sie betreffen den jeweils der
Datenverarbeitung zugrundeliegenden Lebenssachverhalt, der selbst nicht
von der Datenschutz-Grundverordnung geregelt wird. Das Datenschutz-
recht enthalt keine genauen Anforderungen an die Legitimitit der konkre-
ten Zweckfestlegung und akzeptiert stattdessen die hierauf gerichteten
Schutzinstrumente aus den Regelungen tber den jeweiligen Lebenssach-
verhalt als vorbestehend. Die Schutzinstrumente, die speziell das Arbeits-
recht betreffen, liegen auflerhalb der Geltung der EU-Grundrechte (siche
3.2.2.4, S. 278), weshalb insofern kein Konflikt besteht.

1195 BGH v. 30.9.2009 - VIII ZR 238/08, NJW 2010, S. 1135, 1136f.

382

(o) ENR


https://doi.org/10.5771/9783748925149-238
https://www.nomos-elibrary.de/agb
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Das Schutzinstrument der AGB-Kontrolle steht der einheitlichen Geltung
des Europarechts schlieflich auch deswegen nicht entgegen, weil es selbst
auf europarechtlichen Vorgaben beruht (dazu auch 3.4.1.4.4.1, S. 397). Die
Bindung an Treu und Glauben ist in Art. 3 der Klausel-RL 93/13/EWG ge-
regelt.

3.4.1.3.4.2.1.3 Allgemeine Rucksichtnahmepflichten

Das zweite, die Prifung abschlieSende Instrument betrifft die Datenverar-
beitung selbst. Die verarbeitende Vertragspartei unterliegt hierbei der
Riicksichtnahmepflicht, die im deutschen Recht in §241 Abs. 2 BGB ver-
ankert ist, und u.a. darin besteht, die informationelle Selbstbestimmung
der anderen Partei zu wahren.!%¢ Die Datenverarbeitung selbst muss also
rucksichtsvoll und damit im Ergebnis auch angemessen sein.

Dieser Weg dirfte allerdings durch den Anwendungsvorrang des europa-
ischen Rechts versperrt sein. Fir eine solche Sperrwirkung genugt es aber
nicht, dass diese Pflicht den Bereich des europiisch geregelten Daten-
schutzrechts betrifft. Ob es auf der Ebene des europiischen Primar- und
Sekundarrechts allgemeine Grundsitze wie Treu und Glauben oder Riick-
sichtnahmepflichten gibt, ist angesichts der mangelnden europiischen Ko-
dierung des Privatrechts zweifelhaft.!?” Insofern konnen zumindest diese

allgemeinen Grundsitze nicht durch europiisches Recht verdringt wer-
den.1198

Es spricht aber viel dafiir, dass die Regelungen der Datenschutz-Grundver-
ordnung das punktuelle Gebot nach Treu und Glauben zu handeln in
Art. 8 Abs.2 S.1 GRC'"?, namlich personenbezogene Daten nach Treu
und Glauben zu verarbeiten, konkretisieren. Die Datenschutz-Grundver-
ordnung nimmt sich zugunsten des mitgliedstaatlichen Vertragsrechts nur
dort zuriick, wo sie wie in der gerade diskutierten Zwecksetzung anhand
vertraglicher Pflichten (siche 3.4.1.3.4.2.1.2, S. 382) an dieses Vertragsrecht
anknupft. Bei der Datenverarbeitung selbst ist dies jedoch nicht der Fall.
Dadurch werden die allgemeinen Regeln zumindest im Hinblick auf das

1196 MHAB ArbR/Reichold, § 96, Rn. S.

1197 Zu Treu und Glauben BeckOGK/Kdihler, §242 BGB, Rn.280 m.w.N.; a.A.
Metzger 2012, S. 349.

1198 Zu Treu und Glauben BeckOGK/Kdbhler, § 242 BGB, Rn. 307.

1199 So auch BeckOGK/Kdbhler, § 242 BGB, Rn. 280.

383

(o) ENR

953

954

955

956


https://doi.org/10.5771/9783748925149-238
https://www.nomos-elibrary.de/agb

957

958

959

960
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Datenschutzrecht entsprechend des Anwendungsvorrangs europiischen
Rechts verdrangt.

Dennoch gilt es zu beachten, dass Riicksichtnahmepflichten nicht nur
dem deutschen Schuldrecht immanent sind, sondern sich in vielen natio-
nalen Rechtstraditionen der Mitgliedstaaten der Europaischen Union wie-
derfinden.’?® Ein solches Vertragsverstindnis liegt darum auch Art.6
Abs. 1 UAbs. 1 lit. b DS-GVO zugrunde. Dies muss bei der Auslegung die-
ses Erlaubnistatbestands berticksichtigt werden.

Es wurde oben (siche 3.4.1.3.4.2.1.2, S. 382) bereits erldutert, dass die ange-
messene Vertragsauslegung der mit der Datenverarbeitung zu erfiillenden
Pflicht an die Stelle der berechtigten Interessen in der Generalklausel nach
Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO tritt. Die Ricksichtnahmepflichten er-
klaren die zweite ,,Licke®, die Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO im Ver-
gleich zu der Generalklausel aufweist: die abschliefende Interessenabwi-
gung. Legt man dem Erlaubnistatbestand in Art.6 Abs.1 UAbs. 1 lit.b
DS-GVO das Verstindnis eines vertraglichen Schuldverhaltnisses zugrun-
de, das auch Elemente einer Interessenabwagung kennt, wird deutlich,
dass die Nichterwihnung dieses Aspekts im Wortlaut der Norm nicht dazu
fihren soll, dass die Interessenabwigung in Art. 5 Abs. 1 lit. ¢ DS-GVO
entfallt.

Entsprechend der horizontalen Abgrenzung der Grundrechtsebenen (siche
3.2.2.5.2, S. 281) ist die Interessenabwigung im Rahmen der Datenverar-
beitung zur Vertragserfiilllung anhand der europiischen Grundrechte vor-
zunehmen.

3.4.1.3.4.2.1.4 Ergebnis

Im Ergebnis zeigt sich, dass aus der fehlenden Erwihnung einer abschlie-
Benden Interessenabwigung in Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO nicht
der Schluss gezogen werden kann, dass es keiner Angemessenheitsprifung
beduirfe.!29! Vertragliche Pflichten konnen sowohl bei ihrer Gestaltung als
auch bei ihrer Auslegung einer Interessenabwagung unterliegen, weshalb
auch die im Prinzip der Datenminimierung nach Art.5 Abs.1 lit.c

1200 Bar/Zimmermann 2002, S. 112 ff.

1201 In die Richtung auch BeckOK DSR/Albers/Veit, Art. 6 DS-GVO, Rn. 32; fur
den Beschiftigtendatenschutz Forst, in: Auernhammer 2020, §26 BDSG,
Rn. 63; Gola, BB 2017, S. 1462, 1464. Davon geht auch der deutsche Gesetzge-
ber in Bezug auf § 26 Abs. 1 S. 1 BDSG 2018 aus, BT-Drucks. 18/11325, S. 97.
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DS-GVO enthaltene Angemessenheitspriffung fiir die Datenverarbeitung
zur Vertragserfullung nach Art.6 Abs.1 UAbs.1 lit. b DS-GVO kein
Fremdkorper ist.

3.4.1.3.4.2.2 Die Angemessenheitsprifung in den tbrigen
Erlaubnistatbestinden

Die anderen Erlaubnistatbestinde der Art. 6 Abs. 1 UAbs. 1 lit. a und ¢ bis

e DS-GVO stehen nicht im Fokus dieser Untersuchung. Dass bei ihnen

ebenfalls keine abschliefende Interessenabwigung eigens angeordnet ist,

lasst sich aber auf dhnliche Weise wie bei der Verarbeitung zur Erfillung
eines Vertrags nach Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO erklaren:

— In den meisten Fillen der Einwilligung werden zwischen dem Verant-
wortlichen und der betroffenen Person bereits vertragliche Beziehun-
gen bestehen. Wo dies keine Leistungsbezichungen sind, wird man
doch jedenfalls ein Schuldverhaltnis nach §311 Abs. 2 BGB annehmen
konnen.

- Als Verpflichtungen nach Art. 6 Abs. 1 UAbs. 1 lit. ¢ DS-GVO kommen
nur solche in Betracht, die dem Verantwortlichen von einer staatlichen
Stelle aufgegeben werden.'?°? Eine rechtliche Verpflichtung des Verant-
wortlichen, die im Ergebnis zu einer unangemessenen Datenverarbei-
tung fithrt, ist selbst unangemessen und damit verfassungswidrig.!203

- Soweit lebenswichtige Interessen nach Art.6 Abs.1 UAbs.1 lit.d
DS-GVO betroffen sind, ist nur schwer vorstellbar, dass eine erforderli-
che Datenverarbeitung unangemessen sein konnte. Hier wurde die ty-
pische Interessenabwigung vorweggenommen.

— Der offentliche Aufgabentriger nach Art.6 Abs.1 UAbs.1 lit.e
DS-GVO ist grundrechtsgebunden, weshalb er ohnehin eine Angemes-
senheitsprifung vornehmen muss.

1202 BeckOK DSR/Albers/Veit, Art.6 DS-GVO, Rn. 34; Assion et al., in: Giersch-
mann et al. 2018, Art. 6 DS-GVO, Rn. 92 ff.; Buchner/Petri, in: Kiihling/Buch-
ner 2018, Art. 6 DS-GVO, Rn. 77.

1203 Ahnlich Assion et al., in: Gierschmann et al. 2018, Art. 6 DS-GVO, Rn. 98.
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3.4.1.3.4.3 Der Mafistab der Angemessenheitsprifung

Der Mafistab der Angemessenheitspriifung wird im Grundsatz der Daten-
minimierung nach Art. § Abs. 1 lit. ¢ DS-GVO nicht definiert. Der Daten-
schutz-Grundverordnung lasst sich lediglich entnehmen, welche Kriterien
der Interessenabwigung zugrunde zu legen sind. In der Sache geht es um
eine risikoorientierte Betrachtung, was sich u.a. an der Regelung zum tech-
nischen Datenschutz in Art.25 Abs.1 DS-GVO (siche 3.4.2.2.4, S. 439)
zeigt, in der ausdriicklich auf dieses Prinzip zurtckgegriffen wird. Unklar
ist aber, wie und nach wessen Vorstellungen diese Kriterien zu gewichten
sind.

3.4.1.3.4.3.1 Unterscheidung nach Erlaubnistatbestinden

Dies diirfte dem Umstand geschuldet sein, dass der Grundsatz auf samtli-
che Erlaubnistatbestinde Anwendung findet, die jeweils unterschiedliche
Konstellationen erfassen. Es liegt darum nahe, den Angemessenheitsmaf3-
stab fiir jeden Erlaubnistatbestand einzeln festzulegen. Dieser Ansatz wird
dadurch bekraftigt, dass die Vorgaben der Datenschutz-Grundverordnung,
zumindest soweit sie den Abwigungsmaf$stab betreffen, dispositiv sind.
Das zeigt sich allein schon daran, dass die betroffene Person die Datenver-
arbeitung auch durch ihre Einwilligung nach Art. 6 Abs.1 UAbs. 1 lit.a
DS-GVO legitimieren kann.

Bei der hier besonders relevanten Interessenabwigung im Rahmen der
Verarbeitung zur Vertragserfilllung nach Art.6 Abs.1 UAbs.1 lit.c
DS-GVO ist zu berticksichtigen, dass die beteiligten mit dem Vertrags-
schluss die maflgebliche Verarbeitungsgrundlage einvernehmlich geschaf-
fen haben. Daraus lasst sich ableiten, dass auch die Interessenabwigung
nach ihren gemeinsamen Vorstellungen vorzunehmen ist. Bei der Interes-
senabwigung in Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO gilt darum kein ob-
jektiver'?%4, sondern ein Gbereinstimmend subjektiver MafSstab.

1204 Fir einen objektiven Mafstab in Art. 5 Abs. 1 lit. ¢ DS-GVO ohne eine Diffe-
renzierung nach Erlaubnistatbestinden, Rofrnagel, in: Simitis et al. 2019, Art. §
DS-GVO, Rn. 119; BeckOK DSR/Schantz, Art. 5 DS-GVO, Rn. 26.
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3.4.1.3.4.3.2 Orientierung an Verkehrssitten

Der beschriebene tbereinstimmend subjektive Maf$stab der Angemessen-
heitspriifung wirke auch in dem Fall, dass sich der tatsichliche Wille der
Parteien nicht ermittelt lasst. Soweit dem keine tatsichlichen Anhalts-
punkte entgegenstehen, ist davon auszugehen, dass die Parteien ihren ver-
traglichen Bezichungen denjenigen AbwigungsmafSstab zugrunde gelegt
haben, den sie auf dem Marke, in dem sie agieren, vorgefunden haben.!205
Im Zweifel ist der Angemessenheitsprifung darum die herrschende Ver-
kehrssitte zugrunde zu legen.

Die Verkehrssitte zu ermitteln ist zwar keine Frage des Einzelfalls, wohl
aber der jeweiligen Branche und der typischen Verarbeitungssituation.
Thre Entstehung hiangt von vielen Faktoren ab und lasst sich — wie Fehlein-
schitzungen der Vergangenheit zeigen'?%® — kaum abstrakt beschreiben.
Neben dem typischerweise in der jeweiligen Branche bestehenden Risiko
spielen hier Aspekte wie die Kommerzialisierbarkeit des Produkts, die Er-
wartungen der betroffenen Personen und speziell deren Zahlungsbereit-
schaft eine Rolle. Denkbar ist auch, dass staatliche Regulierung die Min-
deststandards einer Branche hebt. Allgemeingiiltige Aussagen konnen hier
jedenfalls kaum getroffen werden. Zumindest hinsichtlich des Aufwands,
der dem Verantwortlichen typischerweise zugemutet werden kann, um die
Verarbeitung personenbezogener Daten moglichst zu vermeiden oder we-
nigstens einzuschrianken, lasst sich aber eine Richtung erkennen.

Augenfillig ist, dass sich in Bereichen, in denen ein professionelles Interes-
se an der Datenverarbeitung besteht und in denen der Kontext der Verar-
beitung ohne Weiteres als besonders sensibel erkennbar ist, etwa im Be-
reich der Lohnbuchhaltung, sehr strenge Verkehrssitten herausgebildet ha-
ben. Umgekehrt zeigt die Entwicklung im Bereich sozialer Netzwerke,
dass sich im privaten Bereich und wenn sich die Gefahren der Datenverar-
beitung nicht auf den ersten Blick erschliefSen, auch vergleichsweise nied-
rige Standards etablieren kénnen. Beim letztgenannten Beispiel kdnnte
man aber auch mit guten Argumenten daran zweifeln, ob hier die gingi-

1205 Zur Situation im deutschen Recht MtiKo BGB/Bachmann, § 241 BGB, Rn. 55.

1206 So wurde auf Grundlage von Umfragen prognostiziert, dass das Fehlen daten-
schutzfreundlicher Bezahlsysteme ein Wachstumshindernis fir den Online-
Handel darstellen werde, Grimm et al., DuD 1999, S.272.
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gen Marktmechanismen funktionieren, also ob dies wirklich die Vorstell-
ungen des Verkehrs oder nicht vielmehr die eines Monopolisten sind.'2%7

In jedem Fall entspricht es aber dem Wesen einer Verkehrssitte, dass sie
das Verhalten abbildet, wie es unter den am Rechtsverkehr Beteiligten ib-
lich ist. Sie durfte also in der Regel daraus bestehen, tibliche weithin aner-
kannte und erprobte Methoden anzuwenden. Das Datenschutzrecht
knupft tber das Regelungsinstrument des Erforderlichkeitsprinzips hieran
an. Unter gewissen Bedingungen muss davon aber nach den Regeln zum
technischen Datenschutz nach Art. 25 Abs. 1 DS-GVO abgewichen werden
(siche 3.4.2.2.5, S. 444).

3.4.1.3.5 Fazit: In der Regel kein Optimierungsgebot

Das Prinzip der Datenminimierung nach Art. 5 Abs. 1 lit. ¢ DS-GVO er-
streckt sich auf simtliche Verarbeitungsvorginge und unterwirft diese
einer VerhiltnisméaRigkeitsprifung. Teil dieser Priffung ist auch eine An-
gemessenheitsprifung, die im Rahmen aller Erlaubnistatbestinde vorzu-
nehmen ist. Dies gilt auch fiir Erlaubnistatbestinde wie denjenigen fiir die
Verarbeitung zur Vertragserftllung in Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO,
deren Wortlaut keine Interessenabwagung erwahnt.

Der Interessenabwigung im Rahmen der Verarbeitung nach Art. 6 Abs. 1
UAbs. 1 lit. b DS-GVO ist der ibereinstimmend subjektive Mafistab der
Vertragsparteien zugrunde zu legen. Dies hat zur Folge, dass im Zweifel
auf die Verkehrssitte in der jeweiligen Branche abzuheben ist. Im Zusam-
menspiel mit der Erforderlichkeitspriffung, bei der jeder Mehraufwand die
gleiche Eignung eines Mittels beseitigt, bedeutet dies, dass der Verantwort-
liche keinen tiber das ibliche Maf§ hinausgehenden Aufwand in Kauf neh-
men muss, um die Verarbeitung personenbezogener Daten zu vermeiden
oder zu beschrinken.

Dem Prinzip der Datenminimierung kann folglich kein Optimierungsge-
bot entnommen werden. Der Verantwortliche muss nicht besonders sorg-
filtig oder besonders innovativ sein oder in sonst einer Kategorie aus der
Masse der anderen Verantwortlichen in seiner Branche herausragen. Er
darf sich darauf beschrinken, das zu tun, was hier tiblich ist — in der Regel

1207 Siche das Kartellverfahren gegen Facebook, BKartA 2017; BGH v. 23.6.2020 -
KVR 69/19, Z 226, S. 67-116 — Facebook I; BGH, ECLI:DE:BGH:2020:151220B-
KVZ90.20.0.
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wird das darauf hinauslaufen, gingige und erprobte Methoden anzuwen-
den.

3.4.1.4 Das Zusammenspiel von Zweckbindung und Datenminimierung

Die Prinzipien der Zweckbindung in Art. 5 Abs. 1 lit. b und der Datenmi-
nimierung in Art.5 Abs. 1 lit. ¢ DS-GVO stehen in einem derart engen
Verhiltnis zueinander,'2% dass sie sich in ihrer genauen Ausgestaltung ge-
genseitig beeinflussen. Sie lassen sich darum am besten in diesem Zusam-
menwirken erliutern. Das gilt insbesondere fiir die Fragen, wie stark ein
Zweck zu konkretisieren und wie streng der Maf$stab der Datenminimie-
rung zu handhaben ist. Die Auslegung der beiden Merkmale bestimmt
mafSgeblich dartber, wieviel Spielraum dem Verantwortlichen bei der Ent-
scheidung tiber Art und Umfang der Datenverarbeitung zu gewihren ist.

Diese Fragen sind vor allem im Hinblick auf die Datenverarbeitung im Be-
schaftigungsverhaltnis umstritten und werden im weiteren Verlauf der Un-
tersuchung eine wichtige Rolle spielen. Sie sollen darum hier zunichst in
ihrer allgemeinen Bedeutung vertieft untersucht werden.

3.4.1.4.1 Die Problemstellung

Die Wechselwirkung, in der die Zweckbindung und die Datenminimie-
rung zueinanderstehen, liegt darin begriindet, dass der gemaf§ Art. 5 Abs. 1
lit. b DS-GVO festzulegende Zweck den Bezugspunkt der nach Art. 5
Abs. 1 lit. ¢ DS-GVO vorzunehmenden Erforderlichkeitsprifung bildet. Je
strenger also der Mafistab der Erforderlichkeitspriffung ausfillt, desto star-
ker wird die Verarbeitung an ihren Erhebungszweck gebunden. Und um-
gekehrt gilt, dass der Ergebniskorridor der Erforderlichkeitsprifung umso
schmaler wird, je konkreter der Zweck festgelegt ist.

1208 So auch Herbst, in: Kithling/Buchner 2018, Art. 5 DS-GVO, Rn. 56.
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3.4.1.4.1.1 Unklarer Ausgangspunkt fiir die Prifung der
Datenverarbeitung zur Vertragserfiilllung

Dieser Zusammenhang ist im Grunde trivial und wire nicht weiter erwéah-
nenswert. Bei der Datenverarbeitung zur Vertragserfillung nach Art. 6
Abs.1 UAbs. 1 lit. b DS-GVO sieht man sich aber dem Problem gegen-
tiber, dass hier — anders als bei den iibrigen Erlaubnistatbestinden (siche
3.4.1.2.4.2, S. 369) — nicht klar ist, inwieweit der Zweck konkretisiert wer-
den muss. Wenn man aber lediglich auf den Vertrag an sich als Zweck und
Bezugspunkt der datenschutzrechtlichen Priifung abstellt, gelangt man
kaum zu belastbaren Aussagen. Eine datenschutzrechtliche Prifung ist
kein mechanisch ablaufender Vorgang, sondern eine umfassende Interes-
senabwigung, die ebenso komplex ausfillt, wie der Lebenssachverhalt, der
dadurch geregelt werden soll.

Bei einem simplen Kaufvertrag mag es noch auf der Hand liegen, welche
Datenverarbeitung zu seiner Erfillung notwendig und also gemaf§ Art. 6
Abs. 1 UAbs. 1 lit. b DS-GVO zulissig ist. Aber schon bei komplexeren Si-
tuationen, wie sie vor allem in Dauerschuldverhaltnissen auftreten, ist dies
nicht mehr der Fall. Was zur Erfullung eines Arbeitsvertrags erforderlich
ist oder welche Qualifikationen fir eine ausgeschriebene Stelle relevant
sind,!2% l4sst sich im Detail nicht ohne weiteres objektiv feststellen.!210

3.4.1.4.1.2 Problem bei Assistenzsystemen

Zu welchen Problemen die Bestimmung der zur Vertragserfiillung erfor-

derlichen Datenverarbeitung fihrt, soll in Anlehnung an die verschiede-

nen Arten von Assistenzsystemen (siche 1.3.2, S. 71) anhand von drei Bei-

spielen verdeutlicht werden, die im spéteren Verlauf dieser Arbeit wieder

aufgegriffen werden (siche 3.6.1.2.1.4.2, S. 502).

— Bei einem System, das Arbeitnehmern kontextsensitiv die relevanten
Informationen zur Produktion einblenden soll, kommt es mafgeblich
darauf an, anhand welcher Merkmale der Kontext bestimmt wird. Frag-

1209 Zur vorratsweisen Erhebung von Daten tiber die Qualifikation von Bewerbern
BAG v. 22.10.1986 — 5 AZR 660/85, E 53, S.226, Rn. 38 f. (=NZA 1987, S. 415).

1210 Ddubler, in: Daubler et al. 2016, § 32 BDSG, Rn. 9; Schmitz 2016, S. 187; Sta-
mer/Kubnke, in: Plath 2016, §32 BDSG, Rn. 10; Thiising, NZA 2009, S. 865,
869; allgemein Buchner/Petrs, in: Kihling/Buchner 2018, Art.6 DS-GVO,
Rn. 39f.
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lich ist nun, ob es erforderlich ist, zu diesen Merkmalen auch Informa-
tionen tber den Beschiftigten mit hinzuzunehmen - etwa seine raum-
liche Position in der Fabrik, sein bisheriger Erfahrungs- und Wissens-
stand, seine Nutzungspraferenzen oder die Auftrige, die er als nichstes
zu erledigen hat.

- Bei einem System, welches automatisch Arbeitsauftrige (z.B. die Repa-
ratur eines Defekts einer Maschine) ermittelt und sie unter den Be-
schiftigten in der Fabrik verteilt, ist es durchaus denkbar, Informatio-
nen uber die einzelnen Mitarbeiter in die Entscheidung einzubeziehen,
wem von ihnen der Auftrag erteilt wird. Dies kénnen z.B. seine zeitli-
che Verfugbarkeit oder die zuriickzulegende Wegstrecke zum Einsatz-
ort sein oder die Giite und Schnelligkeit, mit der er bisher vergleichba-
re Aufgaben erfillt hat. Die Aufgabe konnte aber auch schlicht an den
nichsten freien Mitarbeiter vergeben werden — unabhingig davon, wo
er sich befindet und als wie kompetent er sich in der Vergangenheit er-
wiesen hat.

— Bei einem Leichtbauroboter, der direkt mit dem Beschiftigten inter-
agiert und ihm schwere Lasten abnimmt oder diese besser positioniert,
kann es darauf ankommen, Daten tGber den mit dem Roboter interagie-
renden Beschiftigten zu verarbeiten, etwa seine Korpergrofie oder seine
Position zur Maschine im Raum. Statt der Roboter kénnten aber auch
z.B. manuell bediente Hebebiihnen die Lasten tragen oder am Korper
getragene ,,passive” Exoskelette, die statt sensorgesteuerter Motorik nur
Federmechanismen einsetzen,!?!! den Mitarbeiter in unbequemen Kor-
perhaltungen unterstiitzen.

In diesen Fallen liegt das Ergebnis der Priifung angesichts der Komplexitit 978
des der Datenverarbeitung zugrundeliegenden Lebenssachverhalts nicht
auf der Hand. Fiir die Konkretisierung der datenschutzrechtlichen Anfor-
derungen ist es darum umso wichtiger, wie die hierzu verwendete Prifung
gestaltet wird. Dabei geht es vor allem um die Frage, in welchem Pra-
fungspunkt fiir die Konkretisierung mafigeblich anzusetzen ist.

3.4.1.4.1.3 Beriicksichtigung eines ggf. bestehenden
Entscheidungsspielraums

Bei der Klarung des Verhaltnisses von Zwecksetzung und Erforderlich- 979
keitsprifung gilt es zusitzlich zu beachten, dass dem Verantwortlichen bei

1211 Martini/Botta, NZA 2018, S. 625, 626.
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den Entscheidungen tber die Datenverarbeitung ggf. ein gewisser Spiel-
raum zugebilligt werden muss. Ob und in welchen Umfang dies zu gesche-
hen hat, wird mageblich von den Wertungen desjenigen Rechtsgebiets
beeinflusst, das den Lebenssachverhalt regelt, welcher der Datenverarbei-
tung zugrunde liegt. Allein auf der Grundlage des Datenschutzrechts, oh-
ne Kenntnisse etwa des Arbeitsrechts, kdnnen hier keine werthaltigen Aus-
sagen getroffen werden.

Zur Reichweite des Spielraums des Arbeitgebers soll unter dem Punkt
3.6.1.2.1 (S. 491) umfassend Stellung genommen werden. Zunichst stellt
sich aber die Frage, mit welcher Vorgehensweise die spezifisch daten-
schutzrechtlichen Anforderungen konkretisiert werden konnen und wo
dabei ein ggf. bestehender Spielraum des Verantwortlichen zu verorten ist.

3.4.1.4.2 Ansatzpunkte fir die Konkretisierung der Anforderungen aus
Zweckbindung und Datenminimierung

Die Anforderungen der Grundsitze der Zweckbindung und Datenmini-
mierung nach Art.5 Abs. 1 lit. b und ¢ DS-GVO erkliren sich nur aus
ihrem Zusammenspiel. Will man diese Anforderungen an die Datenverar-
beitung konkretisieren, bieten sich drei Ansatzpunkte: die Konkretisierung
des Zwecks, die Konkretisierung des ErforderlichkeitsmafSstabs oder die
Berticksichtigung des Problems ausschliefSlich in der Angemessenheitspri-
fung.

3.4.1.4.2.1 Festlegen konkreter Zwecke

Der erste Ansatzpunkt betrifft die Zwecksetzung. Im Rahmen der dortigen
Erforderlichkeitsprifung werden nur jene Mittel miteinander verglichen,
die zur Zweckerreichung gleich geeignet, also insbesondere gleich wirk-
sam sind (siehe 3.4.1.3.3.2, S. 377). Je genauer der Zweck vorgegeben ist,
desto deutlicher konnen Mittel in ihrer Wirksamkeit voneinander unter-
schieden werden. Entsprechend schrumpft die Palette der gleich geeigne-
ten und darum Gberhaupt erst auf ihre Eingriffsintensitit zu prifenden
Mittel. Die Konkretisierung des Zwecks kann vorentscheidend sein fiir die
Frage, welche Vorgaben sich aus dem Grundsatz der Datenminimierung
ableiten lassen.

In den oben genannten Beispielen (siche 3.4.1.4.1.2, S. 390) konnte der
Zweck also darin liegen, ein personalisiertes System zur Entscheidungsfin-
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dung bzw. ein standortbasiertes System zur Verteilung von Wartungsauf-
trdgen zu betreiben.

Wer die Befugnis hat, den Zweck zu setzen, steuert hierdurch zu einem ge-
wissen Maf$, welche Anforderungen fiir Datenverarbeitung aus dem Prin-
zip der Datenminimierung nach Art.5 Abs. 1 lit.c DS-GVO folgen. Die
Frage nach der Zweckkonkretisierung beinhaltet darum immer auch die
Frage, nach welchen Maf$staiben und nach wessen Vorstellungen die An-
forderungen des Prinzips der Datenminimierung an die Datenverarbei-
tung zu konkretisieren sind. In diesem Rahmen wire auch ein eventueller
Spielraum des Verantwortlichen zu diskutieren. Die gerichtliche Kontrolle
beschrinkte sich dann auf die Grenzen dieses Spielraums, den aufgrund
der Zwecksetzung weiteren oder schmaleren Ergebniskorridor der Erfor-
derlichkeitsprifung sowie die Angemessenheitsprifung.

3.4.1.4.2.2 Konkretisierung des Erforderlichkeitsmafistabs

Die Konkretisierung der Anforderungen des Grundsatzes der Datenmini-
mierung konnte aber auch im Rahmen der Erforderlichkeitsprifung vor-
genommen werden. Fir den Verantwortlichen ist es nimlich keinesfalls
zwingend, den Zweck zu konkretisieren, er konnte ihn stattdessen auch
nur sehr abstrakt festsetzen (siehe 3.4.1.2.4, S. 368). Im Fall des Arbeitneh-
merdatenschutzes wiirde dies bedeuten, den Zweck schlicht mit der
Durchfiihrung des Arbeitsverhiltnisses an sich festzulegen.

Die Konkretisierung der Anforderungen der Datenminimierung misste
dann im Rahmen der Erforderlichkeitsprifung erfolgen. Dabei wird man
aber nicht selten Schwierigkeiten haben, zu bestimmen, welche Handlun-
gen zur Erreichung des arbeitstechnischen Zwecks tiberhaupt vorgenom-
men werden mussen. Bei einem strengen ErforderlichkeitsmafSstab kime
man jedenfalls zu dem Ergebnis, dass in den oben genannten Beispielen
(sieche 3.4.1.4.1.2, S. 390) eine Personalisierung bzw. die Verarbeitung der
Standortdaten nicht erforderlich ware, weil sich Anweisungen schlieflich
auch so — im Zweifel wie bisher auch — erteilen lieen. Man konnte hier
lediglich argumentieren, dass die Anweisungen weniger gut sind, weil sie
nicht den kompletten Kontext erfassen bzw. denjenigen betreffen, der die
zu verteilende Aufgabe am schnellsten erledigen konnte. Der konkrete
Nutzen ,verbesserter* Anweisungen miisste aber womoglich vom Arbeit-
geber belegt werden.

Will man dort dem Verantwortlichen dagegen einen gewissen Spielraum
zubilligen, konnte dazu der Mafstab der Erforderlichkeit gelockert wer-
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den. Statt von ihrer Unabdingbarkeit zur Zweckerreichung, die den Spiel-
raum des Verantwortlichen einengen wiirde, kénnte man sich stattdessen
mit der bloen Nutzlichkeit der Datenverarbeitung begniigen. Denkbar
wire auch die Erforderlichkeit des Mitteleinsatzes nicht objektiv, sondern
subjektiv nach den Vorstellungen des Verantwortlichen zu prifen. Die
Prifung wire dann weniger streng und wirde sich in wesentlichen Punk-

ten damit zufriedengeben, dass der Verantwortliche etwas fiir erforderlich
halt.

3.4.1.4.2.3 Verlagerung in die Angemessenheitsprifung

Die Konkretisierung der Anforderungen kdnnte schlieflich auch in die ab-
schliefende Angemessenheitspriffung verlagert werden. Problematisch ist
hier aber schon, dass keinem Beteiligten einseitig Zugriff auf den MafSstab
der Angemessenheitspriifung gestattet werden kann. Einen gewissen Spiel-
raum fiir den Verantwortlichen, wie er sich u.U. bei der Zwecksetzung
oder der Erforderlichkeitspriffung berticksichtigen liefle, kann es hier
nicht geben.

Die Angemessenheitspriifung ist auch aus einem anderen Grund untaug-
lich. Sie soll verhindern, dass die konsequente Anwendung der vorgeschal-
teten Prifungsschritte zu untragbaren Ergebnissen fithrt. Das bedeutet
aber nicht, dass man dann auf eine genauere Zweckfestlegung oder eine
Priffung der Erforderlichkeit anhand eines bestimmten MafSstabs verzich-
ten konnte. Dies birgt die Gefahr, dass im Grunde jede Datenverarbeitung
als zur Zweckerreichung erforderlich angesehen wiirde, und die eigentli-
che Prifung des Grundsatzes der Datenminimierung allein im Rahmen
der Angemessenheit stattfinde. Dadurch wiirde das Kriterium der Ange-
messenheit Gberfrachtet und in seiner Leistungsfahigkeit Gberschatzt. Es
steht auch zu befiirchten, dass letztlich Datenverarbeitungen die Zulassig-
keit attestiert wird, die auch ohne relevanten Mehraufwand seitens des
Verantwortlichen grundrechtsschonender hitten gestaltet werden konnen.

3.4.1.4.3 Inharente Grenzen der Konkretisierung
In jedem Fall muss klar sein, dass dem jeweils anderen Prifungspunkt

noch ein sinnvoller Anwendungsbereich verbleibt. Dies beschrinkt den
Verantwortlichen in zwei Richtungen bei der Zwecksetzung.
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Der Zweck darf zum einen nicht so konkret und kleinteilig festgelegt wer-
den, dass die Erforderlichkeitspriifung lediglich das Ergebnis zu Tage for-
dern kann, dass jene Daten erhoben werden mussen, die auch erhoben
werden sollen. Das ware etwa der Fall, wenn man den Zweck darauf kon-
kretisiert, ein bestimmtes Ziel mithilfe eines konkreten und in jedem De-
tail feststehenden Datenverarbeitungssystems zu erreichen. Die Daten wiir-
den dann nicht deswegen verarbeitet, weil dies zur Zielerreichung objektiv
notwendig ware, sondern schlicht, weil es in der Konzeption des Datenver-
arbeitungssystems so vorgesehen ist. Die Erforderlichkeitsprifung wirde
dadurch inhaltlich entleert.

Umgekehrt darf der Zweck zum anderen nicht auf abstrakte Begriffe be-
schrinkt werden. Dies gilt schon allein deswegen, weil die Zweckbindung
sonst nicht gewihrleistet werden kénnte. Hier kann auf die Argumente
verwiesen werden, die bereits zu der Frage diskutiert wurden, welche An-
forderungen an die Zwecksetzung aus den Regelungen zur Zweckbindung
erwachsen (3.4.1.2.3.4, S. 367). Daraus ergibt sich zumindest die praktische
Anforderung, den Zweck iiber die Rechtsgrundlage hinaus zu konkretisie-
ren.

3.4.1.4.4 Zwecksetzung bei der Verarbeitung zur Vertragserfiillung

Die Literatur ist hinsichtlich der weiteren Konkretisierung der Verarbei-
tungsgrundlage unentschieden. Eine Meinung geht davon aus, dass jedem
Vertragstyp ein Kern charakteristischer Leistungen zugeordnet werden
musse, der moglichst eng zu fassen sei. Der Vertrag als Verarbeitungs-
grundlage soll demnach durchaus konkretisiert werden.'?!? Hierzu soll
aber offenbar nicht der Wille der Parteien herangezogen werden, sondern
ein objektiv zu ermittelnder idealtypischer Vertragsinhalt.!?!3 An die so zu
ermittelnden vertraglichen Leistungen kniipfe dann die Erforderlichkeits-

1212 Buchner/Petri, in: Kihling/Buchner 2018, Art. 6 DS-GVO, Rn. 39 gehen vom
konkreten Zweck des rechtsgeschiftlichen Schuldverhiltnisses aus. Irrefiihren
wire es darum, diese Auffassung als ,abstrakten Vertragsbegriff* zu bezeich-
nen, so aber Engeler, ZD 2018, S. 55, 57; Wagner, ZD-Aktuell 2018, 06103.

1213 Dafiir Buchner/Petri, in: Kihling/Buchner 2018, Art. 6 DS-GVO, Rn. 40; ahn-
lich Golland, MMR 2018, S. 130, 132 Fir das Beschiftigungsverhaltnis, aber
noch zu § 32 Abs. 1 S. 1 BDSG 2003 Erfurth, NJOZ 2009, S. 2914, 2918 f.
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prifung an. Dies soll verhindern, dass das Erforderlichkeitsprinzip mit
einer stark spezifizierten Zwecksetzung umgangen wird.!214

Dieser Ansatz scheitert spatestens dort, wo er auf sehr komplexe Vertrags-
beziehungen st6f5t. Aber selbst bei weniger komplexen, dafiir aber neuarti-
gen Dienstleistungen diirfte es regelmifig einige Zeit dauern, bis nach der
Verkehrsauffassung feststeht, was zu deren charakteristischen Leistungen
zahlt und was nicht.!?!5 Das Datenschutzrecht droht hier in eine allgemei-
ne Vertragskontrolle auszuufern, was zum einen wegen der Kompetenz-
verteilung zwischen der Union und der Mitgliedstaaten dufSerst problema-
tisch wire, zum anderen aber auch iibermafig in die Privatautonomie der
Beteiligten'?1¢ eingriffe.

Die vorzugswiirdige Gegenauffassung will die Konkretisierung des Zwecks
den Vertragsparteien iiberlassen.'?!” Dazu sind die konkreten vertraglichen
Pflichten unter Zuhilfenahme simtlicher Auslegungsmethoden zu ermit-
teln. Danach wire der Vertrag erst dann nach objektiven Maf$stiben zu in-
terpretieren, wenn ein anderweitiger Parteiwille nicht ermittelt werden
konnte.

Dieses an der gingigen Vertragsauslegung orientierte Vorgehen hat den
Vorteil, dass es die dahinterstehenden Wertungen offenbart. Ebenso wie
im Rahmen der spateren Angemessenheitsprifung gilt nimlich im Rah-
men des Vertragsrechts — und damit auch im darauf aufsetzenden Daten-
schutzrecht — kein objektiver, sondern ein tbereinstimmend subjektiver
Ansatz (siehe 3.4.1.3.4.2.1, S. 381). Die Parteien kdnnen grundsatzlich ver-
einbaren, was sie wollen und diesen Vertrag auch mit einer beliebigen Be-
zeichnung versehen. Da sie im Vertragsrecht nicht an einen typischen Ver-
tragsinhalt gebunden sind, kann dieses Instrument auch nicht ohne Weite-
res in die datenschutzrechtliche Beurteilung eingeftihrt werden.

1214  Buchner/Petri, in: Kihling/Buchner 2018, Art. 6 DS-GVO, Rn. 26, in Bezug auf
diese Gefahr auch Wendehorst/Graf von Westphalen, NJW 2016, S. 3745, 3746 f.

1215 Engeler, ZD 2018, S. 55, 57; Wagner, ZD-Aktuell 2018, 06103.

1216 Gola, in: Gola 2018, Art. 6 DS-GVO, Rn. 37.

1217 Engeler, ZD 2018, S.55, 57f; Gola, in: Gola 2018, Art. 6 DS-GVO, Rn.37;
Schantz, in: Simitis et al. 2019, Art. 6 Abs. 1 DS-GVO, Rn. 25; Wagner, ZD-Ak-
tuell 2018, 06103; wohl auch Asszon et al., in: Gierschmann et al. 2018, Art. 6
DS-GVO, Rn. 90 Zur Konkretisierung der Zwecke im Beschaftigungsverhalt-
nis.
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3.4.1.4.4.1 Die AGB-Kontrolle als Umgehungsschutz

Zum Offenlegen der Wertungen gehért auch, dass sich die Grenzen der
Zweckkonkretisierung bei der Verarbeitung zur Erfallung eines Vertrags
nach Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO in erster Linie aus dem Vertrags-
recht ergeben. Insbesondere wenn das Machtverhiltnis zwischen den Ver-
tragsparteien zu ungleichgewichtig ist, als dass man dadurch auf ausgewo-
gene Vertragsinhalte schliefen konnte, kommen die Kontrollinstrumente
der §§ 138, 242 BGB und der AGB-Kontrolle zur Anwendung,.

Gerade das AGB-Recht findet hier die deutlich passenderen Ansitze.!!8
Statt fir alle Vertrige einen typischen Vertragsinhalt vorzugeben, wirken
die Beschrinkungen gemaf$ § 305 Abs. 1 BGB nur fiir vorformulierte Ver-
tragsbedingungen. Die Parteien miissen also nicht den Weg iiber eine Ein-
willigung beschreiten. Dieser Weg wire vor dem Hintergrund des Kopp-
lungsverbots nach Art.7 Abs.4 DS-GVO, demzufolge die Wirksamkeit
einer Einwilligung kritisch zu hinterfragen ist, wenn die Erfillung des
Vertrags von dieser Einwilligung abhingig gemacht wird, ohnehin zweifel-
haft. Liegen aber AGB vor, greift die Einbeziehungskontrolle, die in Bezug
auf die Transparenz mit §305 Abs.2 und §305¢ BGB dhnliche Anforde-
rungen wie Art. 7 Abs. 2 DS-GVO zur Einwilligung stellen.

Auf der Ebene, auf der die eingangs erwahnte objektive Vertragsauslegung
ansetzt (siche 3.4.1.4.4, S. 395), steht im AGB-Recht die allgemeine Inhalts-
kontrolle nach §307 BGB. Die Datenminimierung nach Art. 5 Abs. 1 lit. ¢
DS-GVO sowie der Erlaubnistatbestand selbst in Art. 6 Abs. 1 UAbs. 1 lit. b
DS-GVO konnte hier als gesetzliche Regelung nach § 307 Abs. 2 Nr. 1 BGB
begriffen werden, mit deren Grundgedanken — dem Erforderlichkeitsprin-
zip — die vertragliche Bestimmung vereinbar sein muss. Damit wire letzt-
lich uber den Umweg des AGB-Rechts und mit der Einschrinkung der In-
dividualabreden nach §305b BGB das gleiche Ergebnis wie nach einer ob-
jektiven Vertragsauslegung erreicht.!21?

Gegen den Ansatz Gber die AGB-Kontrolle kann nicht eingewendet wer-
den, er fithre dazu, dass nationales Recht dem europaischen Recht Vorga-
ben mache, obwohl letzteres doch Anwendungsvorrang geniefSe. Es ist
niamlich zum einen so, dass fiir die Bestimmung der vertraglichen Pflich-

1218 Fir ein Vorgehen tber die AGB-Kontrolle auch Hoffmann et al., MMR 2014,
S.89, 92f. und wohl auch Schantz, in: Simitis et al. 2019, Art.6 Abs. 1
DS-GVO, Rn.27f. Zu §13 Abs.6 TMG bereits Schnabel/Freund, CR 2010,
S.718, 720.

1219 So i.E. auch Hornung, DuD 2015, S. 359, 364 f.
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ten, die den Verarbeitungszweck nach Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO
bilden, prinzipiell mitgliedstaatliches Recht zur Anwendung kommt
(sieche 3.2.2.5.2, S. 281). Zum anderen ist zu beachten, dass die Transpa-
renz- und Inhaltskontrolle selbst europaische Vorgaben in Art. 4 und 5 der
Klausel-RL 93/13/EWG umsetzen. Der Ansatz uber die AGB-Kontrolle
kann folglich in allen Mitgliedstaaten verfolgt werden.

Ein Vorgehen tber die Inhaltskontrolle nach §307 BGB setzt allerdings
voraus, dass das Erforderlichkeitsprinzip bestimmte Anforderungen an die
Zwecksetzung enthilt, die mit einer sehr spezifischen Vertragsgestaltung
umgangen wiirden. Dies wire gemif§ § 307 Abs. 3 S.1 BGB auch die Vor-
aussetzung daftr, dass die Klauselverbote der §§308f. BGB Anwendung
finden. Angesichts dessen, dass das Erforderlichkeitsprinzip gerade an der
Zwecksetzung ansetzt, ist hier Vorsicht geboten. Die einzige sichere Anfor-
derung besteht hier darin, diesen Priifungspunkt nicht leerlaufen zu lassen
(siche 3.4.1.4.2.3, S. 394). Dartiberhinausgehende Anforderungen lieflen
sich dagegen nur schwer mit dieser Grundannahme vereinbaren. Insbeson-
dere die Vereinbarungen zur Funktionalitat eines Dienstes bleiben damit
von der Inhaltskontrolle nach § 307 BGB unberiihrt.!220

3.4.1.4.4.2 Der Konkretisierungsspielraum des Verantwortlichen

Die rechtfertigende Wirkung eines Vertrags nach Art.6 Abs.1 UAbs. 1
lit. b DS-GVO basiert auf den Gedanken der Privatautonomie. Beide Par-
teien begegnen sich beim Vertragsschluss grundsatzlich auf Augenhohe,
ohne dass sich einer dem Bestimmungsrecht eines anderen unterwirft. Ein
Konkretisierungsspielraum fiir den Verantwortlichen kann darum auch in
dieser Konstellation nicht ohne Weiteres angenommen werden. Die Kon-
kretisierung des Zwecks erfolgt hier ausschlieflich so weit, wie beide Par-
teien Einfluss auf die Gestalt der Einwilligung bzw. den Vertragsgegen-
stand genommen haben.

1220 Wendehorst/Graf von Westphalen, NJW 2016, S. 3745, 3748 f. wollen diese Aus-
nahme auf den ,Kern der Leistungsbeschreibung® reduzieren. Die umgekehrte
Situation, wenn nicht die Funktionalitit des Dienstes, sondern die (im Zuge
der Erforderlichkeitspriifung erst zu ermittelnde) Verarbeitung personenbezo-
gener Daten als Hauptleistung deklariert wird, soll dagegen auf jeden Fall der
Inhaltskontrolle nach §§ 307 ff. BGB unterliegen. Die Funktionalitit darf dem-
nach nicht allein in der Verarbeitung personenbezogener Daten bestehen.
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Nach diesem Ansatz ist der Konkretisierungsspielraum im Vertragsrecht
zu suchen.’”?! Wenn und soweit eine Partei befugt ist, die vertraglichen
Pflichten einseitig naher zu bestimmen, ist ihr auch auf der Ebene des Da-
tenschutzrechts ein Spielraum bei der Konkretisierung des Zwecks zuzu-
billigen. Ein solches Leistungsbestimmungsrecht kann sich — konkludent
oder ausdriicklich — aus einer vertraglichen Vereinbarung, in Spezialfillen
aber auch aus dem Gesetz ergeben.'??? Fir das im Rahmen dieser Darstel-
lung allein relevante Weisungsrecht des Arbeitgebers trifft sogar beides zu.
Es ist zum einen in § 106 S. 1 GewO gesetzlich verankert, zum anderen als
Wesensmerkmal des Arbeitsverhiltnisses aber auch Teil jedes Arbeitsver-
trags (siehe 2.4, S. 189).

Seine dufleren Grenzen findet das Leistungsbestimmungsrecht — und da-
mit die Zwecksetzungsbefugnis — im Vertragsrecht. Unter der MafSgabe
des §310 Abs.4 S.2 und 3 BGB unterliegt der vertragliche Rahmen des
Weisungsrechts dabei auch der AGB-Kontrolle. Innerhalb dieser Grenzen
unterliegt das Weisungsrecht der Austibungskontrolle nach §315 BGB
und § 106 GewO (siehe 2.4.2, S. 190).

Im Zusammenwirken dieser Kontrollinstrumente ist zumindest die spezi-
fisch datenschutzrechtliche Grenze der Zweckkonkretisierung sicherzustel-
len, nach der die Erforderlichkeitspriifung nicht entleert werden darf
(siche 3.4.1.4.2.3, S. 394). Der Zweck kann also insbesondere nicht auf die
Verwendung eines bestimmten, im Detail vorgegebenen Datenverarbei-
tungssystems vorgegeben werden. Auf das Ineinandergreifen dieser Kon-
trollinstrumente wird vor dem Hintergrund der Spezifika des Beschafti-
gungsverhaltnisses unter Gliederungspunkt 3.6.1.2.1.2 (S. 493) niher ein-
gegangen.

3.4.1.4.5 Erforderlichkeitsprifung

Wie oben (siche 3.4.1.4.2, S. 392) bereits angedeutet, bestehen durchaus
unterschiedliche Vorstellungen tiber den Maf$stab der Erforderlichkeit. So

1221 So auch Thiising/Traut, in: Thising 2014, § 14, Rn. 43, die allerdings noch das
Verhaltnis nach der alten Rechtslage, also zwischen § 106 S. 1 GewO und § 32
Abs. 1 S.1 BDSG 2003 behandeln.

1222 BeckOK BGB/Gebrlein, §315 BGB, Rn. 3. Ein Beispiel fiir ein ausschliefSlich
gesetzlich verankertes Leistungsbestimmungsrecht betrifft die Verglitung von
Arbeitnehmererfindungen, die unter gewissen Umstinden vom Arbeitgeber
festgelegt werden kann, § 12 Abs. 3 S. 1 ArbNErfG.
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will z.B. eine Meinung die Erforderlichkeit nicht so verstanden wissen,
dass die Datenverarbeitung absolut unverzichtbar fiir die Erreichung des
Zwecks sein musse.!??3 Dies biete die notwendige Flexibilitat, um die Vor-
stellung der Beteiligten und ggf. auch einen Spielraum des Verantwortli-
chen zu berticksichtigen.'?** Hierfiir ergeben sich verschiedene Ansatz-
punkte, die im Folgenden diskutiert werden sollen.

3.4.1.4.5.1 Eingriffsintensitat

1007 Jede Erforderlichkeitspriifung basiert darauf, dass zunichst die Eingriffsin-

1008

tensitat der in Frage kommenden Maffnahmen bewertet wird. So wird be-
urteilt, welches Mittel milder und darum bei gleicher Eignung vorzuzie-
hen ist. Die Eingriffsintensitit bestimmt sich danach, wie stark das Mittel
die Grundrechte und Grundfreiheiten des Betroffenen gefihrdet (siche
3.4.1.3.3.1, S. 376). Dies ist eine reine Rechtsfrage, bei deren Beurteilung
kein Spielraum in Betracht kommt.

3.4.1.4.5.2 Eignung des Mittels

Die Eignung des Mittels bestimmt sich nach dessen Wirksamkeit — ob und
mit welcher Qualitit der Zweck erreicht werden kann — und der Wirt-
schaftlichkeit — welcher Aufwand damit fir den Verantwortlichen verbun-
den ist. Zumindest im ersten Teil, der Wirksamkeit eines Mittels zur
Zweckerreichung, konnten ohne Weiteres die Vorstellungen der Beteilig-
ten und ggf. ein Spielraum des Verantwortlichen bertcksichtigt wer-
den.!??’ Dies wire z.B. dann relevant, wenn die Beteiligten eine bestimmte
Vorstellung tiber die Gestaltung eines Dienstes haben oder der Verant-
wortliche ein bestimmtes unternehmerisches Konzept verfolgt und die

1223 BAG v. 22.10.1986 — 5 AZR 660/85, E 53, S.226, Rn. 33 (=NZA 1987, S. 415);
BeckOK DSR/Albers/Veit, Art. 6 DS-GVO, Rn. 32; Buchner/Petri, in: Kithling/
Buchner 2018, Art. 6 DS-GVO, Rn.45; Frenzel, in: Paal/Pauly 2018, Art.6
DS-GVO, Rn. 14.

1224 Zu §32 Abs.1 S.1 BDSG 2003 Deutsch/Diller, DB 2009, S. 1462, 1463; Gola/
Jaspers, RDV 2009, S. 212, 213; Thiising, NZA 2009, S. 865, 866f. Zoll, in: Tae-
ger/Gabel 2019, § 26 BDSG, Rn. 25 pladiert darum fiir einen subjektiven Pri-
fungsmafstab bei der Erforderlichkeitspriifung.

1225 Erfurtb, NJOZ 2009, S. 2914, 2918 f.
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Frage aufgeworfen wird, ob dies zur Durchfihrung des jeweiligen Vertrags
erforderlich ist.

Fir die Frage der Erforderlichkeit ist entscheidend, ob mit dem Einsatz des
Mittels ein relevanter Mehrwert erzeugt wird, ob ein weniger einschnei-
dendes Mittel, das diesen Mehrwert nicht bietet, also gleich geeignet ist.
Bei der Beurteilung der Wirksamkeit eines Mittels konnte man stirker auf
die gemeinsamen subjektiven Vorstellungen der Beteiligten bzw. bei Beste-
hen eines Spielraums einseitig auf die subjektiven Vorstellungen des Ver-
antwortlichen abstellen und weniger auf die objektive Eignung, zumal
letztere im Regelfall angesichts der Komplexitit von Assistenzsystemen
und der Beurteilung der durch ihren Einsatz erzielten Effekte (siche
3.4.1.4.1.2, S. 390) ohnehin nur schwer zu ermitteln ist.

Der Vergleich mit der Zwecksetzung zeigt hier eine gewisse Austauschbar-
keit der Ansitze.'??¢ Die Vorstellungen der Beteiligten oder das Konzept
des Verantwortlichen liee sich ebenso dergestalt berticksichtigen, dass der
Zweck anhand dieser Kriterien auf bestimmte Funktionalititen konkreti-
siert wird. Lehnt man die Verortung in der Zwecksetzung aber ab, so wire
es immerhin konsequent, die Konkretisierung in der Wirksambkeit des Mit-
tels zu prifen.

Auf der Ebene der Wirtschaftlichkeit scheint es dagegen nicht notwendig,
weitere Konkretisierungen zuzulassen. Der MafSstab der gleichen Eignung
ist hier bereits derart streng, dass sich kein Ansatzpunkt bietet, tiber den
dieses Kriterium flexibilisiert werden kdénnte. Wenn grundsatzlich jeder
Mehraufwand die gleiche Eignung eines Mittels entfallen lasst, kann die
Vergleichsgruppe von vornherein so gestaltet werden, dass die wirtschaftli-
chen Interessen des Verantwortlichen gewahrt bleiben.!??” Eine Flexibili-
sierung wirde hier darauf hinauslaufen, den Verantwortlichen von der
Last zu befreien, den Aufwand, der in seine Erforderlichkeitspriifung ein-
flieBt, im Einzelnen darzulegen.

3.4.1.4.6 Starkung der Zweckbindung

Insgesamt kann festgehalten werden, dass die Konkretisierung der genau-
en datenschutzrechtlichen Anforderungen konstruktiv sowohl im Rahmen
der Zwecksetzung als auch im Rahmen der gleichen Eignung bertcksich-

1226 So auch Schmitz 2016, S. 197 f.
1227 So ahnlich auch Schmitz 2016, S. 198 f.
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tigt werden kann. Der entscheidende Nachteil einer Losung in der Erfor-
derlichkeitsprifung besteht allerdings darin, dass der Zweck dann notwen-
digerweise abstrakter ausfallen muss. Genau dies lauft aber dem Gebot der
Zweckbindung nach Art. 5 Abs. 1 lit. b DS-GVO zuwider. Denn je abstrak-
ter der Zweck gefasst ist, desto unterschiedlichere Ziele (im Sinne von
Teilzwecken) kann der Verantwortliche mit der Datenverarbeitung verfol-
gen, ohne sie als zweckindernde Weiterverarbeitung behandeln zu miissen
(siche 3.4.1.2.4.1, S. 368).

Gegen die Verletzung der Zweckbindung liefe sich zwar argumentieren,
dass die Vereinbarkeitspriifung nach Art. 5 Abs. 1 lit. b DS-GVO, die hier-
durch entfiele, letztlich auch nur eine Form der Angemessenheitspriifung
ist (siche 3.4.1.2.3.3, S. 362), die im Falle eines nur abstrakten Zwecks be-
reits zu Anfang, also vorweggenommen zu priifen ist. Je unkonkreter der
Zweck aber definiert wird, je mehr potenzielle Verarbeitungskonstellatio-
nen also abgedecke sind, desto vielfiltiger werden auch die Anforderun-
gen, denen sich ein Verantwortlicher im Rahmen der Angemessenheits-
prifung stellen muss (siche 3.4.1.2.4.3, S. 370).

Dies anderte aber nichts daran, dass die nach Art. 13 Abs. 3 DS-GVO not-
wendige Information der betroffenen Person unterbliebe. Diese Informati-
on ist bei einer Zweckinderung zwingend zu erteilen. Auf eine Anderung
des Teilzwecks ist die Norm nicht anwendbar. Dem Betroffenen ginge bei
einer weiten Zweckfestlegung im Vergleich zu einer engen Zweckfestle-
gung also ein Kontrollinstrument verloren.

Unter dem Eindruck der Zweckbindung spricht darum viel dafir, die
Zwecksetzung als das eigentlich variable Element zu begreifen, in das die
Vorstellungen der Parteien einfliefen und in dem auch — wenn und soweit
dieser besteht — ein Spielraum des Verantwortlichen zu verorten wire.!228
Dies erscheint zunichst paradox, schliefSlich steht und fillt eine enge
Zweckbindung mit der moglichst weitgehenden Konkretisierung des
Zwecks. Variabilitit zu gewihren, bedeutet in diesem Fall aber auch, dass
der- oder diejenigen, die den Zweck festlegen, diese Variabilitat auch nut-

1228 Mit diesem Argument wurde auch die Anwendung des §28 Abs.1 S.2
BDSG 2003 im Rahmen der Datenverarbeitung zu Beschiftigungszwecken
nach §32 Abs. 1 S. 1 BDSG 2003 (jetzt § 26 Abs. 1 S. 1 BDSG 2018) bejaht. Ge-
maf § 28 Abs. 1 S.2 BDSG 2003 hatte der Verantwortliche die Zwecke, fiir die
die Daten verarbeitet oder genutzt werden sollten, bei der Verarbeitung kon-
kret festzulegen. Dafiir Ddubler, in: Diubler et al. 2016, §32 BDSG, Rn. 9;
Schmitz 2016, S.187. Gegen die Anwendung Erfurth, NJOZ 2009, S.2914,
2923.
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zen mussen, um den Zweck zu konkretisieren. Dies starkt die Zweckbin-
dung, betont das Merkmal der Vereinbarkeit und verhindert, dass die Be-
troffenenrechte nach Art.13 Abs.3 DS-GVO durch eine allzu weite
Zwecksetzung ausgehebelt werden.

3.4.1.4.7 Zwischenfazit: Konsequenzen fir die Konkretisierung der
Anforderungen

Im fir diese Untersuchung relevanten Bereich der Datenverarbeitung zur
Erfillung eines Vertrags nach Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO wird der
Zweck auf Basis einer durch die Parteien einvernehmlich geschaffenen
Grundlage festgelegt. Etwaige Machtungleichgewichte missen hier durch
die AGB-Kontrolle ausgeglichen werden (siche 3.4.1.4.4.1, S. 397). Der
Zweck ist dabei nicht die Erfillung des Vertrags als Ganzes und insbeson-
dere nicht das abstrakte Leitbild eines typischen Vertrags, sondern die Er-
fullung der einzelnen vertraglichen Pflichten. Sie sind unter Auslegung
des Parteiwillens moglichst weit zu konkretisieren. Soweit dem Verant-
wortlichen ein Leistungsbestimmungsrecht, etwa nach § 106 GewO oder
§ 315 BGB zusteht, kann er den Zweck in den Grenzen dieses Rechts auch
einseitig konkretisieren.

Die Herangehensweise hat besonders in komplexen Vertragssituationen
wie dem eingangs geschilderten Arbeitsvertrag (siche 3.4.1.4.1, S. 389) be-
sondere Bedeutung. Hier ist folglich nicht davon auszugehen, dass der
Zweck in der Erfilllung des Arbeitsvertrags nach Art. 6 Abs. 1 UAbs. 1 lit. b
DS-GVO bzw. der Durchfithrung des Beschiftigungsverhiltnisses nach
§26 Abs. 1 S.1 BDSG 2018 oder daraus objektiv ableitbarer Vertragspflich-
ten besteht. Der Zweck ist vielmehr anhand der vom Arbeitgeber verfolg-
ten Ziele konkret festzulegen.'?? Die Reichweite seiner Zwecksetzungsbe-
fugnis ist dabei anhand seines Weisungsrechts nach §106 GewO zu be-
stimmen.

An diesem konkreten Zweck setzt eine strenge Erforderlichkeitsprifung
an, die objektiv zu bestimmen ist. Insofern ist auch die verbreitete Formu-
lierung kritisch zu betrachten, wonach die Datenverarbeitung zwar nicht
nur nutzlich, gleichsam aber auch nicht unverzichtbar sein musse. Hin-
sichtlich der Ablehnung der Nutzlichkeit ist ihr zuzustimmen; hinsicht-

1229 Zu §32 Abs. 1 S.1 BDSG 2003 Ddubler 2015, Rn. 255; Schmitz 2016, S. 197 £.;
a.A. Erfurth, NJOZ 2009, S. 2914, 2918.
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lich der Ablehnung der Unverzichtbarkeit jedoch nur, wenn damit ge-
meint ist, dass auch die Kosten einer MafSnahme ins Gewicht fallen. Dieser
Umstand ist aber bereits ein anerkanntes Merkmal des hergebrachten Be-
griffs der Erforderlichkeit und bedarf insofern keiner hervorgehobenen Er-
wihnung.

3.4.1.4.8 Beispiel eines einfachen Lebenssachverhalts

Das Zusammenspiel aus Zweckbindung und Datenminimierung lasst sich
abschliefend am Beispiel eines einfachen Kaufvertrags des alltiglichen Le-
bens erlautern. Wie sich zeigen wird, besteht hier u.U. ein geringer Ent-
scheidungsspielraum, der aber letztlich von der konkreten Vertragsausle-
gung abhingt.

Die einschligige Rechtsgrundlage fiir die Datenverarbeitung bildet in die-
sem Fall Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO. Danach muss die Verarbei-
tung fir die Erfillung eines Vertrags, dessen Vertragspartei die betroffene
Person ist, erforderlich sein. Ein Kaufvertrag begriindet gemaf § 433 Abs. 1
S.1 BGB die Pflicht des Verkiufers, dem Kéufer die Sache zu tibergeben
und das Eigentum an der Sache zu verschaffen sowie gemif§ § 433 Abs. 2
BGB die Pflicht des Kaufers, dem Verkdufer dem vereinbarten Kaufpreis
zu zahlen und - in diesem Beispiel nicht relevant — die gekaufte Sache ab-
zunehmen.

3.4.1.4.8.1 Zahlungspflicht des Kaufers

An dieser Stelle konnte der Frage nachgegangen werden, welche Datenver-
arbeitung erforderlich ist, um die Zahlung des Kaufers abzuwickeln. Das
mildeste, weil die Erhebung von Zahlungsdaten vollig vermeidende, Mit-
tel bestiinde hier darin, die Zahlung mit Bargeld zu ermdglichen. Alterna-
tiv konnten auch Gutscheinkarten akzeptiert werden, die durch eine Bar-
zahlung aufgeladen werden kénnen. Dabei wire aber gleichzeitig der Auf-
wand zu berticksichtigen, der mit einer solchen datenvermeidenden Zah-
lungsmethode einhergeht. Zumindest im stationidren Handel wire der
Mehraufwand aber wohl so gering, dass er die datenschutzrechtliche
Pflicht, die datenschutzfreundliche Barzahlung zuzulassen, nicht autheben
konnte. Denkbar wire dies allenfalls im Online-Handel, weil sich dort zu-
mindest bei der Bargeldannahme praktische Probleme stellen.
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Eine solche Vorgehensweise wire aber verfehlt. Statt zu fragen, welches die
datenschutzrechtlich erforderliche Zahlungsmethode ist, muss der Kauf-
vertrag weiter ausgelegt werden. Ohne eine — u.U. auch konkludent getrof-
fene — abweichende Regelung sind Geldschulden ,,in bar, d.h. durch Uber-
eignung einer entsprechenden Anzahl von gesetzlichen Zahlungsmitteln
zu erflllen.“1230 Der Zweck wurde also weiter konkretisiert, von der ,Ab-
wicklung der Zahlung® zu der ,Abwicklung der Zahlung in bar“. Welcher
Aufwand hiermit verbunden ist und, ob der Verkaufer unter Verweis hier-
auf eine Zahlungsmethode wahlen und bspw. die Kreditkartendaten der
betroffenen Person verarbeiten durfte, spielt keine Rolle mehr. Der Zweck
wurde bereits auf diese Zahlungsmittel konkretisiert.

Entsprechend verhilt es sich, wenn die Parteien eine andere Zahlungsme-
thode vereinbart haben. Hierzu gibt der Verkiufer in der Regel die Zah-
lungsmethoden an, die er akzeptieren will. Wahlt der Kaufer eine von ih-
nen, ist seine Zahlungspflicht nach § 433 Abs. 2 BGB entsprechend auf die-
se Methode konkretisiert. Wird die Zahlung in Buchgeld vereinbart, etwa
per Kreditkarte lautet der Zweck also ,Abwicklung der Zahlung per Kredit-
karte“. Ob es eine mildere, weil datensparsamere Zahlungsmethode gege-
ben hatte, spielt dann ebenfalls keine Rolle mehr. Der Zweck wurde —
wenn auch wenig datenschutzfreundlich — konkretisiert. Die Kreditkarten-
daten durften folglich unproblematisch erhoben werden.

3.4.1.4.8.2 Eigentumsverschaffungspflicht des Verkaufers

Auch was die Pflicht des Verkaufers angeht, dem Kaufer das Eigentum an
der Ware zu verschaffen, konnte nun thematisiert werden, welche Daten-
erhebung hierfir erforderlich wire. Auch hier wire diese Frage allerdings
teilweise verfehlt.

3.4.1.4.8.2.1 Zulassigkeit der Datentibermittlung an einen Frachtfihrer
Theoretisch konnte der Verkiufer im Online-Handel die Ware dem Kaufer

auch selbst bringen — verbunden allerdings mit einem hohen Aufwand. Er-
neut konnte der Frage nachgegangen werden, ob es erforderlich ist, die

1230 BGH v. 25.3.1983 -V ZR 168/81, Z 87, S. 156, Rn. 21 (:NJW 1983, S.1605);
MiKo BGB/Fetzer, §362 BGB, Rn.19; BeckOGK/Looschelders, §362 BGB,
Rn. 136.
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Adressdaten zu erheben und an einen Frachtfuhrer zu tbermitteln oder,
ob es nicht vielmehr geniigt, die Daten nur intern zu verarbeiten und die
Ware selbst zu bringen. Die Antwort stiinde hier fest, schlieflich wire das
Bringen so aufwindig, dass es kaum als gleich geeignet gelten konnte.

Wie bei der Zahlungspflicht sollte aber zunichst gepriift werden, inwie-
fern sich die Pflicht des Verkaufers bereits konkretisiert hat. So wird im
Online-Handel in der Regel ein Versendungskauf nach §447 BGB vorlie-
gen. Der Inhalt der Eigentumsverschaffungspflicht ist also u.a. bereits auf
die Zuhilfenahme eines Dritten konkretisiert. Die Frage, ob die Ubermitt-
lung der Daten das mildeste Mittel ist, ist darum fehl am Platz; sie ist das
einzige, das zur Zweckerreichung geeignet ist.

3.4.1.4.8.2.2 Wahl des Empfangers der Datentibermittlung

Was die Wahl des konkreten Frachtfiihrers angeht, so hingt diese wiede-
rum von der Vertragsauslegung ab. Gibt der Versandhindler im Vorfeld
an, mit welchen Frachtfiihrern er versendet oder lasst er den Kaufer unter
mehreren wahlen, so ist seine Pflicht, dem Kaufer das Eigentum zu ver-
schaffen, hierauf konkretisiert. Entsprechend vordefiniert wire hier wieder
die Erforderlichkeitsprifung. Wollte er den Frachtfithrer wechseln, wire
das — neben der Frage der vertraglichen Zulassigkeit — eine Frage der
Zweckbindung. Solange der andere Frachtfiihrer aber hinsichtlich der
Wahrung des Postgeheimnisses ebenso zuverlissig ist wie der bisherige, be-
stechen gegen die Vereinbarkeit mit dem Erhebungszweck nach Art.5
Abs. 1 lit. b DS-GVO keine Bedenken. Allein die Informationspflichten
nach Art. 13 Abs. 3 DS-GVO wiren einzuhalten.

Wurde kein bestimmter Frachtfithrer vereinbart, hat sich die Eigentums-
verschaffungspflicht des Verkaufers auch nicht konkretisiert. Auf vertragli-
cher Ebene darf er den Frachtfihrer dann grundsitzlich frei auswahlen.!23!
Erst an dieser Stelle setzt die datenschutzrechtliche Erforderlichkeitspri-
fung an. In diese Prifung sind auch besonders datenschutzfreundliche Me-
thoden einzubeziehen. So wurde in den Anfangszeiten des Online-Handels
ein System mit Treuhindern entwickelt, das verhindert, dass der Verkaufer
die Adresse des Kaufers erfahrt und der Frachtfiihrer erfahrt, von welchem
Hindler das Paket stammt. Ein Online-Einkauf wire damit beinahe so an-

1231 Vgl. zum Dienstvertrag Tillmanns 2007, S. 130.
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onym abgelaufen wie ein Geschift des tiglichen Lebens im stationiren
Handel.1232

3.4.1.4.8.2.2.1 Erheblicher Mehraufwand fir datensparsame Losung

Geht man davon aus, dass mit diesem System ein erheblicher Mehrauf-
wand verbunden ist, scheidet es im Vergleich zum herkémmlichen Fracht-
system bereits beim Merkmal der gleichen Eignung aus. In der abschlie-
Benden Angemessenheitsprifung ist das Risiko fiir die Grundrechte der
betroffenen Person mit den Vorteilen des Verantwortlichen abzuwégen.
Dabei sind u.a. die Zuverlissigkeit des gewahlten Frachtfihrers in daten-
schutzrechtlichen Fragen und der Mehraufwand einer datenschutzfreund-
licheren Losung zu berticksichtigen. Der Bewertungsmaf$stab ergibt sich
im Zweifel aus der Verkehrssitte, die wohl darauf lautet, die Adressdaten
selbst zu erheben und sie zusammen mit den Absenderdaten an anerkann-
te Frachtfihrer zu tbermitteln. Der Mafistab wire hier nur ein anderer,
wenn eine abweichende Vereinbarung zwischen den Parteien bestiinde
oder sich aus den Umstinden des Vertrags ein besonderes Risiko fiir die
betroffene Person ergibe.

Der Einsatz von Datentreuhdndern liegt deutlich tiber dem, was nach der
Verkehrssitte als risikoadaquate Malnahme gefordert werden kann. Das
Prinzip der Datenminimierung begriindet im Grundsatz kein Verbesse-
rungsverbot in der Gestalt, dass der Verantwortliche verpflichtet wire,
tiber die Masse der anderen Marktteilnehmer, die das weithin Ubliche und
allgemein Akzeptierte praktizieren, hinauszuragen. Da hier kein erhohtes
Risiko fiir die Grundrechte des Kaufers zu erkennen ist, bleibt es auch bei
diesem Grundsatz (zur Ausnahme bei hohem Risiko siehe 3.4.2.2.5.4,
S. 450).

Der Versandhidndler kann sich bei seiner Auswahl also auf Gbliche und
markegingige Methoden des Versendens beschrinken. Soweit sich keine
wesentlichen Unterschiede in Bezug auf die Einhaltung datenschutzrecht-
licher Regelungen durch die Frachtfiithrer zeigen, ist der Verkdufer darum
frei, diese nach eigenem Belieben zu wihlen. Die Grenze wire hier die Un-
zuverlassigkeit im Hinblick auf die Wahrung des Postgeheimnisses. Inso-
fern gilt nichts Anderes als bei der Vereinbarkeitsprifung; nur die Infor-

1232 RofSnagel/Scholz, MMR 2000, S. 721, 725; zu dem damaligen Projekt allgemein
Grimm et al., DuD 1999, S. 272-276.
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mationspflicht nach Art. 13 Abs.3 DS-GVO entfillt, wenn der Zweck
nicht konkretisiert wurde.

3.4.1.4.8.2.2.2 Vergleichbarer Aufwand fir datensparsame Losung

Diese Beschrankung auf marktiibliche Methoden gilt jedoch nur, solange
mit dem Einsatz datensparsame Alternativen tatsichlich ein relevanter
Mehraufwand verbunden ist. In dem Mafe, wie die Systemkosten innova-
tiver Losungen sinken, steigt auch die Verpflichtung der Verantwortli-
chen, sie einzusetzen. Dies folgt den allgemeinen Regeln:

Liegen die Wirksamkeit und die Kosten einer datensparsamen, aber uniib-
lichen Losung auf dem Niveau einer etablierten Methode, so sind beide als
gleich geeignet einzustufen. Die tbliche, aber eingriffsintensivere MafSnah-
me ist dann nicht mehr als das mildeste Mittel einzustufen und folglich
unzulissig. Der Verantwortliche muss in jedem Fall die neue Losung wih-
len. Die Verkehrssitte spielt im Rahmen der Erforderlichkeitsprifung i.e.S.
keine Rolle.

Nihern sich die Kosten einer datensparsamen Losung denen der gangigen
Methoden an, wirkt sich dies immerhin auf die Angemessenheitspriifung
aus. Dem gesunkenen Mehraufwand seitens des Verantwortlichen steht
das unverminderte Risiko fir die betroffene Person gegentiber. Gerade in
Fallen, in denen das Risiko als hoch einzustufen ist, kann dies die Abwa-
gung zuungunsten des Verantwortlichen beeinflussen. IThm ist dann eher
zuzumuten, den Mehraufwand zu stemmen. Unbeirrt an etablierten Me-
thoden festzuhalten, konnte die Datenverarbeitung hier unzuldssig ma-
chen.

3.4.1.5 Transparenz

Das Transparenzgebot wurde in der Datenschutzrichtlinie, in der es in
Art. 6 Abs. 1 lit.a DSRL nicht enthalten war, der Formel Treu und Glau-
ben entnommen.!?*3 Entsprechend werden der bisher unter Treu und
Glauben subsumierte Ausschluss der heimlichen Verarbeitung und die In-
formationspflichten nun diesem ausgegliederten Grundsatz nach Art. 5

1233 EuGH, ECLI:EU:C:2015:638, Rn. 34 — Bara.
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Abs. 1 lit.a DS-GVO zugeordnet.'?3* Dabei legt die in der deutschen
Sprachfassung gewihlte Umschreibung des Begriffs Transparenz als Daten-
verarbeitung in einer fir die betroffene Person nachvollziehbaren Weise
nahe, dass sie sich nur auf bereits abgeschlossene Datenverarbeitung be-
zieht. Sowohl ErwG 39 S.2 DS-GVO als auch der Vergleich mit anderen
Sprachfassungen, die den Begriff nicht umschreiben, stellen aber klar, dass
es auch um die vorherige Information geht.!233

3.4.1.5.1 Allgemeine Anforderungen

Die Transparenz der Datenverarbeitung ist eine Vorbedingung der infor-
mationellen Selbstbestimmung des Einzelnen, weil nur so gesichert ist,
dass die betroffene Person eine Datenverarbeitung — sei es durch ihre Ein-
willigung oder einen Vertragsschluss — wirksam legitimieren und allge-
mein ihre Rechte austiben kann.!?3¢ Der Grundsatz steht darum in enger
Verbindung mit den Betroffenenrechten der Art. 12 ff. DS-GVO und wird
durch die Informationspflichten des Verantwortlichen nach Art. 13 und 14
DS-GVO und die Auskunftsrechte der betroffenen Person nach Art. 15
DS-GVO spezifiziert.1237

Es ist allerdings unklar, ob dem allgemeinen Transparenzgebot auch Infor-
mationspflichten und Auskunftsechte entnommen werden konnen, die
tber die Kataloge der Art. 13 ff. DS-GVO hinausgehen. Schantz!?38, der
dies befiirwortet, verweist hierzu auf ErwG 39 S.4 DS-GVO, demzufolge
der Grundsatz der Transparenz neben der Identitit des Verantwortlichen
und den Zwecken der Verarbeitung auch sonstige Informationen betrifft,
die eine faire und transparente Verarbeitung gewahrleisten. Damit durfte
aber lediglich die zusitzliche Informationspflicht nach Art.13 Abs.2
DS-GVO gemeint sein, die unter der nahezu wortgleichen Voraussetzung
steht.

1234 Herbst, in: Kihling/Buchner 2018, Art. 5§ DS-GVO, Rn. 18.

1235 Frenzel, in: Paal/Pauly 2018, Art. 5 DS-GVO, Rn.21; BeckOK DSR/Schantz,
Art. § DS-GVO, Rn. 11.

1236 Herbst, in: Kihling/Buchner 2018, Art. 5 DS-GVO, Rn. 18; Potters, in: Gola
2018, Art. 5 DS-GVO, Rn. 11.

1237 Herbst, in: Kihling/Buchner 2018, Art. 5 DS-GVO, Rn. 19; Kramer, in: Auern-
hammer 2020, Art. 5§ DS-GVO, Rn. 19.

1238 BeckOK DSR/Schaniz, Art. 5§ DS-GVO, Rn. 11.
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