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Vorwort

Die Komplexitit und Unsicherheit der Welt machen Resilienz notwendig.
Deshalb miussen wir wissen, was unter Resilienz zu verstehen ist. Als
Ausgangsbasis fir eine sozialwissenschaftliche Doktorarbeit ist das moti-
vierend. Als zutreffende Beschreibung der gegenwirtigen Lage der Welt —
inmitten der COVID-19-Pandemie — ist es hingegen erschreckend. Als ich
Anfang 2017 mit der Arbeit begann, hitte ich mir nicht vorstellen kénnen,
wie wichtig und fiir meinen eigenen Alltag unmittelbar relevant diese
werden wiirde. Auch nach Fertigstellung der Analyse Mitte 2019 schienen
meine Ergebnisse teils recht akademisch.

Das Jahr 2020 hat uns jedoch eindriicklich gezeigt, dass wir Krisen wie
die COVID-19-Pandemie nur dann bewailtigen kdnnen, wenn wir Kom-
plexitit und Unsicherheit explizit in Rechnung stellen. Wenn wir Uberra-
schungen einplanen und unsere Anstrengungen im Krisenmanagement
darauf richten, Flexibilitit und Anpassungsfihigkeit aufzubauen. Wenn
wir als Experten ehrlich tber die Grenzen unseres Wissens kommunizie-
ren und nicht Sicherheit vortduschen, wo Komplexitit zu unintendierten
und kontraintuitiven Effekten fithrt. Wenn wir gleichzeitig in fairer und
transparenter Weise gesellschaftlich aushandeln, welche Freiheiten wir zu-
gunsten der Krisenbewiltigung temporir einzuschrinken bereit sind. Mit
anderen Worten: wenn wir Resilienz zeigen.

Eine gewisse personliche Resilienz benétigt man auch, um eine Doktor-
arbeit zu schreiben. Deshalb mochte ich mich an dieser Stelle ganz herz-
lich bei all denjenigen bedanken, die das moglich gemacht haben. Ohne
sie wire ich weder fachlich-wissenschaftlich noch personlich dazu in der
Lage gewesen, neben der Arbeit im Team des Strategischen Managements
am Fraunhofer EMI ein Promotionsvorhaben voranzutreiben und letztlich
erfolgreich abzuschliefen. Und das in einer Zeit, die fiir mich im privaten
wie beruflichen Umfeld von Unsicherheit und groffen Verinderungen
gepragt war.

Zuvorderst gilt mein Dank meiner Doktormutter und Erstgutachterin,
Frau Prof. Dr. Gisela Riescher, fiir ihre stetige und motivierende Beglei-
tung des Prozesses von den ersten Ideen bis zur abgeschlossenen Promo-
tion. Thre Betreuung wies die ideale Mischung aus fachlicher Anleitung
und notwendigem Freiraum auf. In gleicher Weise danken mochte ich
meinem Zweitgutachter Prof. Dr.-Ing. habil. Stefan Hiermaier, der mich
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Vorwort

in meiner Zeit am Fraunhofer EMI jederzeit darin bestarke hat, den Weg
in Richtung Promotion zu gehen. Von unserer gemeinsamen Arbeit an
Resilienz habe ich enorm profitiert. Selbiges gilt fiir meine ehemaligen
Kolleginnen und Kollegen am Fraunhofer EMI. Ohne sie wire ich nie zum
Resilienzforscher geworden.

Selbstverstandlich mochte ich auch meiner Familie und meinen Freun-
den danken. Es sind unsere sozialen Netzwerke, die uns resilient machen.
Die es uns ermoglichen, auch schwere Zeiten gemeinsam zu tberstehen
und daran zu wachsen. Danke, dass ich mich immer auf euch verlassen
kann. Und Silja, einfach nur danke.

Ziirich, November 2020
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1. Einleitung

1.1. Restlienz als interdisziplindres boundary object

~Manchmal kommt es besser, als man denkt“
(Zander/Roemer 2016: 47).

In einer Welt, in der tiglich von Krisen, Problemen und Gefahren die
Rede ist, ist ein solcher Satz ermutigend. Und als Ermutigung soll er
auch durchaus gelesen und verstanden werden. Deshalb wird er der nun
folgenden Arbeit vorangestellt. Krisen kénnen gemeistert, Probleme gelost
und Gefahren gebannt werden. Fir eine wissenschaftliche Arbeit stellen
sich dann unmittelbar drei Arten von Fragen. Erstens, um welche Art von
Krisen, Problemen und Gefahren handelt es sich? Zweitens, wie konnen
diese gemeistert, gelost und gebannt werden? Und drittens, in welchem
Kontext erfolgt das alles, welche Nebenbedingungen missen beachtet wer-
den und welche sonstigen Auswirkungen entstehen? All diese Fragen wer-
den in den letzten Jahren in den unterschiedlichsten wissenschaftlichen
Disziplinen zunehmend unter Zuhilfenahme eines immer prominenter
werdenden Begriffs diskutiert: ,Restlienz“. Was ist Resilienz? Resilienz lasst
sich ganz grundsitzlich zweifach fassen. Zunichst auf der einen Seite als
yordinary magic®, als Fahigkeit dafiir zu sorgen, dass es besser kommt, als
man denkt, als eine Art Metapher (Metzl 2009: 113). Auf der anderen Seite
ist Resilienz ein fundamental theoretisches Konzept (Dinh et al. 2012: 234,
Prior 2014: 4). Und als solches bildet es den wesentlichen Untersuchungs-
gegenstand der vorliegenden Arbeit.

Deren Grundlage ist eine jahrelange Beschiftigung mit Resilienz als
wissenschaftlichem Konzept, aus der sich eine Reihe von Fragestellungen
ergeben haben, die im Folgenden beantwortet werden sollen. Den Beginn
markierte das Forschungsprojekt ,Resilien-Tech — ,Resilience-by-Design:
Strategie fiir die technologischen Zukunftsthemen®, das gemeinsam von
der Deutschen Akademie der Technikwissenschaften acatech und dem
Fraunhofer-Institut fiir Kurzzeitdynamik, Ernst-Mach-Institut, EMI, durch-
gefiuhrt wurde. Ziel des Projekts, das von 2012 bis 2014 lief, war es, ein bes-
seres Verstandnis des Konzepts Resilienz fiir den Bereich der sogenannten
»zivilen Sicherheitsforschung® (SiFo) zu erarbeiten, und daraus konkrete
Handlungsempfehlungen fir Entscheidungstriger in Politik, Wirtschaft
und Gesellschaft zu generieren. Die Grundannahme dahinter war, dass

15
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Resilienz zwar in der zivilen SiFo immer hiufiger als Konzept verwen-
det wird, aber kein nationaler Konsens tber eine Definition besteht.
Durch Literaturrecherchen, drei Workshops mit nationalen und interna-
tionalen Experten sowie einer Zusammenarbeit mit weiteren Partnern
wie dem Forschungsforum Offentliche Sicherheit und der Wirtschaftsprii-
fungsgesellschaft KPMG konnte eine Studie erstellt werden, deren Ergeb-
nisse in Form von zehn Handlungsempfehlungen an entsprechende Ent-
scheidungstrager herangetragen wurden (siche dazu Thoma 2014). Im
Anschluss an Resilien-Tech konnte der Autor der vorliegenden Arbeit ge-
meinsam mit Kollegen am Fraunhofer EMI, insbesondere dem damaligen
Institutsleiter und Grindungsvater der deutschen wie europiischen zivilen
SiFo, Prof. Dr. Klaus Thoma, die theoretisch-konzeptionelle Beschiftigung
mit Resilienz fortfiihren und in einigen weiteren Publikationen vertiefen
(siche Haring et al. 2016, 2016b, Hiermaier et al. 2019, Hiermaier/Scharte
2018, Linkov et al. 2014, Scharte/Thoma 2016, Thoma et al. 2016, Tho-
ma/Scharte 2015). Mit einem Verstaindnis von Wissenschaft als Suche nach
dem ,Geheimnis der Transformation von Chaos in Ordnung®, wurden
dabei zwei Aspekte in Bezug auf Resilienz zunehmend klarer (Antonovsky
1997: 149). Zum einen lasst sich nicht sinnvoll an Resilienz forschen,
ohne die Grundherausforderung der Komplexitat explizit in Rechnung
zu stellen. Der britische Resilienzforscher Charlie Edwards formuliert das
treffend am Beispiel einer Tasse Kaffee: ,My simple cup of coffee rests
on an awe-inspiringly complex system that is global in scale and made
up of networks of suppliers, transportation routes, production facilities,
distribution centres, warehouses, inventory management processes and
cash flows” (Edwards 2009: 27). Die zentrale Frage bei der Beschiftigung
mit Resilienz lautet deshalb auch ,how to respond to the complexity chal-
lenge“ (Helbing 2015)? Noch prignanter fasst es das englische Begriffspaar
»havigating complexity“ zusammen (IRGC 2018: 18). Wie zentral Komple-
xitdt im Zusammenhang mit Resilienz ist, zeigt auch bereits der Titel der
vorliegenden Arbeit.

Zum anderen wurde aber auch immer klarer, dass Resilienz ein Konzept
ist, das sich an den Schnittstellen verschiedener wissenschaftlicher Diszipli-
nen bewegt. Uber disziplinire Grenzen hinweg wird mit dem Konzept
Resilienz gearbeitet. Zumal Resilienz auch eher eine ,family of related
ideas“ darstellt, als einen konkret definierten Begriff (Prior/Roth 2013: 61,
Westrum 2006: 65). Das Konzept enthalt eine Vielzahl an deskriptiven
Ideen dartber, was damit konkret gemeint sein konnte, wann etwas oder
jemand resilient ist oder nicht, wie Resilienz erhoht oder vermindert wer-
den kénnte und auch, wie sie sich von anderen Konzepten abgrenzen lasst.

16
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Gleichzeitig ist das Konzept so breit, dass es auch Dimensionen normati-
ver Art umfassen kann, also Fragen danach, ob es gut oder schlecht ist,
wunschenswert oder nicht winschenswert ist, wenn jemand oder etwas
resilient ist — oder zumindest resilienter als jemand oder etwas anderes
(Brand/Jax 2007: 8). Dank seiner Breite gilt Resilienz als ein Konzept oder
Ansatz, mit dessen Hilfe Wissenschaft integrativ und interdisziplinidr um-
gesetzt werden kann, insbesondere mit Blick auf fundamental wichtige
gesellschaftliche Bereiche, in denen rein disziplinire Ansitze notwendig
aufgrund der Komplexitiat der zu losenden Fragestellungen versagen (Fol-
ke 2006: 260). Insofern kann Resilienz als interdisziplinidres ,,boundary
object® charakterisiert werden. Als boundary object, in der vorliegenden
Arbeit auch ,Brickenkonzept®, werden Begriffe bezeichnet, die durch die
Schaffung eines begrenzten gemeinsamen Vokabulars dazu in der Lage
sind, die Kommunikation zwischen verschiedenen wissenschaftlichen Dis-
ziplinen zu ermoglichen, obwohl in der spezifischen Ausgestaltung die
Bedeutung des Begriffs weiter stark unterschiedlich sein kann (Bartl et al.
2014: 37, Brand/Jax 2007: 7).

Die fiir die vorliegende Arbeit wichtigste Schnittstelle ist die zwischen
den Sozialwissenschaften einerseits und den Ingenieurwissenschaften an-
dererseits. Das resultiert aus der gerade nachgezeichneten Genese der
Beschiftigung mit dem Resilienz-Konzept. Die Projektpartner in Resilien-
Tech, acatech und Fraunhofer EMI, sind primir im ingenieurwissenschaft-
lichen Bereich zu verorten. Sie haben ein Interesse daran herauszufinden,
wie man ingenieurwissenschaftlich dazu beitragen kann, dass es besser
kommt, als man denkt. Dieser ingenieurwissenschaftliche Beitrag zu Resi-
lienz wurde, beginnend mit den Ausfihrungen in der Studie zu Resilien-
Tech und darauf aufbauend in allen weiteren Publikationen, an denen der
Autor der vorliegenden Arbeit mitgewirkt hat, als ,Resilience Engineering“
bezeichnet (siche vor allem Scharte et al. 2014c¢: 125, Scharte/Thoma 2016:
136, Thoma et al. 2016: 14). Gleichzeitig waren die Publikationen selbst
in ihrer Ausrichtung sehr konzeptionell-theoretisch gepragt und zwar aus
einem stirker sozialwissenschaftlichen Blickwinkel heraus. Interessanter-
weise stammt zudem der Begriff des Resilience Engineering selbst aus
einer sozialwissenschaftlichen Forschungsrichtung, wie an spaterer Stelle
noch zu zeigen sein wird (siche 2.5). Die vorliegende Arbeit forscht auf
den genannten, vorherigen Publikationen aufbauend, mithilfe sozialwis-
senschaftlicher Methoden konzeptionell-theoretisch an den beiden Kon-
zepten Resilienz und Resilience Engineering und zwar an der Schnittstel-
le zwischen den Sozialwissenschaften und den Ingenieurwissenschaften.
Dabei ist sie sich der Herausforderung bewusst, die damit verbunden

17
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ist. Interdisziplinire Forschung wird zwar allgemein als wiinschenswert
angeschen, ist in ihrer konkreten Umsetzung aber wie erwihnt durchaus
schwierig. ,,Zunachst beeindrucken [...] die negativen Konsequenzen der
Beteiligung einer Vielzahl von Disziplinen und Fichern. [...] Deshalb
muss man schon fir die einzelnen Facher, erst recht aber in der interdis-
ziplindren Zusammenarbeit, Zweifel haben, ob tberhaupt bekannt ist,
wortber gesprochen wird“ (Luhmann 2003: 14). Integrative Forschung
zwischen den Sozialwissenschaften und den Ingenieurwissenschaften gilt
sogar als besonders anspruchsvoll (Alderson 2019: 69, Chang 2009: 3).
Gerade deshalb wird im Folgenden der Versuch unternommen, die beiden
Disziplinen aus einer sozialwissenschaftlichen Perspektive heraus mithilfe
des boundary objects Resilienz niher zueinander zu bringen und auf diese
Weise einen gegenseitigen Lernprozess zu ermdglichen. Denn es gilt: ,,Wir
konnen keine Experten in dem Gebiet der jeweils anderen werden. Aber
wir konnen Vorschlige machen, die die anderen verwerten mogen. In
diesem Sinne erlaube ich mir, die folgenden Bemerkungen zu machen®
(Antonovsky 1997: 142).

1.2. Einordnung in die zivile Sicherbeitsforschung

Der interdisziplindre Charakter von Resilienz als Briickenkonzept ist un-
ter anderem deshalb sinnvoll und notwendig, weil sich die vorliegende
Arbeit in einem Forschungsfeld verortet, das durch seine interdisziplinare
Ausrichtung gekennzeichnet ist, ndmlich innerhalb der sogenannten zivi-
len Sicherheitsforschung. Der Begriff Sicherheit wird in der Wissenschaft
selbst sehr intensiv diskutiert. Seine Bedeutung ist keinesfalls eindeutig
(siche dazu z.B. Riescher 2010, Winzer et al. 2012). Im Folgenden steht
allerdings nicht der Begriff der Sicherheit im Vordergrund. Daher wird
er hier im Rahmen der zivilen SiFo als Abwesenheit von Schiden bzw.
schnelle Behebung entstandenen Schadens verstanden. Das dient als Aus-
gangspunkt der gesamten weiteren Diskussion. Das Forschungsgebiet der
zivilen SiFo gibt es in Deutschland und auf europaischer Ebene explizit
erst seit wenig mehr als einem Jahrzehnt, beginnend mit dem im sieb-
ten Forschungsrahmenprogramm der Europaischen Union vorhandenen
Teilbereich ,Secure Societies“ und dem ersten Rahmenprogramm der
Deutschen Bundesregierung ,Forschung fiir die zivile Sicherheit®, jeweils
aus dem Jahr 2007 (Thoma/Scharte 2015: 32). Es ldsst sich kaum als eta-
blierte, eigenstindige Disziplin wie etwa Politikwissenschaft, Soziologie
oder Psychologie auf der sozialwissenschaftlichen Seite oder Materialwis-

18
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senschaft, Bauingenieurwesen oder Maschinenbau auf der ingenieurwis-
senschaftlichen Seite beschreiben. Vielmehr vereint die zivile SiFo als sehr
anwendungsnahes Gebiet in sich Losungsansatze aus den verschiedensten
Disziplinen. Gemeinsam ist allen Ansitzen eine Grundannahme, die von
der Bundesministerin fiir Bildung und Forschung im Kabinett Merkel IV,
Anja Karliczek, im Vorwort des dritten Rahmenprogramms ,Forschung
fir die zivile Sicherheit® der Deutschen Bundesregierung — im Folgenden
Sicherheitsforschungsprogramm - formuliert wird: ,Sicherheit ist nicht
alles, aber ohne Sicherheit ist alles nichts“ (BMBF 2018: 2). Gleichzeitig
herrscht in der Forschung Einigkeit dariber, dass hundertprozentige Si-
cherheit, verstanden als Abwesenheit saimtlicher Stérungen, Disruptionen
und widriger Ereignisse, niemals zu erreichen ist. ,Things break; disaster
happens; failure is real“ (Robbins et al. 2012). ,Irgendetwas kann immer
passieren“ (Luhmann 2003: 28). So oder so dhnlich wird diese Art Einge-
standnis der Unmoglichkeit totaler oder umfassender Sicherheit von vielen
Forschern formuliert (siche z.B. Al-Khudhairy et al. 2012: 581, Brunner/
Giroux 2009: 6, CSS 2009: 1, Flynn/Burke 2011: 11, Pursiainen 2009: 727,
Sterbenz et al. 2010: 1252, Tobin 1999: 15, Wachsmuth 2014: 6).

Wenn umfassende Sicherheit niemals garantiert werden kann, leitet sich
daraus mindestens implizit das Phinomen der Unsicherheit ab. Schlimme,
unerwinschte, mit negativen Auswirkungen verbundene Dinge bzw. Er-
eignisse passieren. In der zivilen SiFo werden vor allen Dingen drei Arten
von disruptiven oder widrigen Ereignissen betrachtet.! Das sind zunéchst
bewusst von Menschen herbeigefiihrte Ereignisse, die der Gesellschaft di-
rekt und in intendierter Weise oder aber als nicht explizit intendierte
Nebenfolge Schiden zufiigen. Das prominenteste Beispiel fiir die erste Ka-
tegorie ist der internationale Terrorismus. Insbesondere die Terroranschla-
ge vom 11. September 2001 gelten nach wie vor als eine Art Initialziin-
dung fir eine Vielzahl darauffolgender Entwicklungen in den Bereichen
Sicherheitspolitik und Sicherheitsforschung. Die Anschlige auf die beiden
Turme des World Trade Centers in New York City, das Pentagon in Wa-
shington, D.C., sowie die in Pennsylvania abgestiirzte Passagiermaschine
forderten beinahe 3000 Menschenleben. Vor allem die Bilder der einstir-
zenden Tirme des World Trade Centers haben sich tief in das kollektive
Gedachtnis sowohl der amerikanischen als auch der europiischen Gesell-
schaft eingegraben. Die fiir die USA neue Erfahrung der Verwundbarkeit
auf eigenem Boden 16ste ein hohes Maf§ an Aktivitaten aus, unter anderem

1 Die beiden Begriffe ,disruptiv® und ,widrig® werden im weiteren Verlauf der
Arbeit synonym verwendet.
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die Grindung des Ministeriums fiir Heimatschutz (Homeland Security)
und die Verabschiedung des sogenannten USA PATRIOT Act, mitsamt der
Beschrinkung von Biirgerrechten (Kaufmann/Blum 2012: 235f, Thoma et
al. 2012b: 321). Der vom damaligen Prasidenten der Vereinigten Staaten,
George W. Bush, ausgerufene Krieg gegen den Terrorismus (war on terror)
soll hier nicht bewertet werden. Normative Implikationen derartiger Maf3-
nahmen werden an spiterer Stelle in Bezug auf das Konzept der Resilienz
intensiver diskutiert (siche 4.2). Die Genese der zivilen SiFo lasst sich aber
auch fir Deutschland und Europa nicht nachzeichnen, ohne auf dieses Er-
eignis zu verweisen. Und die Bedrohung durch den internationalen Terro-
rismus stellt nach wie vor einen der Hauptbeweggriinde fiir die Bundesre-
gierung dar, ein Forschungsprogramm fiir zivile Sicherheit zu finanzieren.
Im aktuellen, dritten Sicherheitsforschungsprogramm wird der internatio-
nale Terrorismus erneut als erstes genannt, wenn es um die verschiedenen
Arten von Bedrohungen geht, denen gegeniiber die Gesellschaft verwund-
bar ist (BMBF 2018: 3). Ebenfalls als bewusst von Menschen verursacht
wird das Phanomen der organisierten Kriminalitit gesehen. Auch wenn
sich diese weniger durch abrupte, disruptive Ereignisse auszeichnet als
vielmehr durch ihr konstantes Auftreten, soll die zivile SiFo dazu beitra-
gen, die durch organisierte Kriminalitit verursachten Schiaden fir die
Gesellschaft zu minimieren. Die zweite Art disruptiver Ereignisse stellen
Naturkatastrophen dar. Inwiefern der Katastrophenbegriff dazu geeignet
ist, diese heterogene Gruppe von Ereignissen zusammenzufassen, wird
noch zu diskutieren sein. Er hat sich aber im allgemeinen Sprachgebrauch
etabliert und wird auch im Sicherheitsforschungsprogramm verwendet
(BMBF 2018: 3). Unter Naturkatastrophen werden unterschiedlichste, na-
turlich verursachte Extremereignisse verstanden, von Erdbeben und Vul-
kanausbriichen, tiber Hochwasser und Uberflutungen, Stiirme und Hurri-
kans bis hin zu Hitze- oder Kaltewellen und Dirren. Die Schiaden, die
durch solche Ereignisse verursacht werden, nehmen weltweit, aber auch in
Europa und Deutschland stindig zu. Eine wichtige Ursache dafiir ist der
Klimawandel, der mindestens mittelbar zu einer Zunahme von Extrem-
wetterereignissen fihrt. Neben einer erhohten Haufigkeit fithrt er zudem
zu intensiveren Extremwetterereignissen (Renn et al. o.J.: 1f). Daneben
gibt es noch eine dritte Art von Ereignissen, nimlich schwere Unfille,
etwa im Bereich der Industrie oder des Transportwesens, die fir die zivile
SiFo eine Rolle spielen.

Beim Blick auf die unterschiedlichen Arten von Ereignissen, von Terror-
anschligen tiber Naturkatastrophen bis hin zu schweren Industrieunfillen,
fillt eine Gemeinsambkeit auf, die die zivile SiFo von anderen Forschungs-
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bereichen trennt, in denen es um Sicherheit geht. Die Ereignisse miissen
eine gewisse gesellschaftliche Relevanz aufweisen, um im Rahmen der
zivilen SiFo aufzutauchen. So sind beispielsweise Autounfille fiir die un-
mittelbar Betroffenen ohne jeden Zweifel ein disruptives Ereignis. Fir die
Gesellschaft sind sie jedoch als Einzelfall weniger von Bedeutung. In der
zivilen SiFo geht es dann darum, die aus disruptiven Ereignissen resultie-
renden Verwundbarkeiten der Gesellschaft und ihrer relevanten Systeme
zu erkennen und analysieren. Daraus sollen Vorschlige bzw. Technologien
zur Minderung oder Vermeidung der Schiden entwickelt werden, die
durch solche Ereignisse verursacht werden. Wichtig ist die gleichzeitige
Achtung der Rechte und Freiheiten der Burger (Scharte et al. 2014: 10,
Thoma et al. 2012: 13f). Im aktuellen Sicherheitsforschungsprogramm
wird das wie folgt formuliert: ,Mit dem Rahmenprogramm ,Forschung
fur die zivile Sicherheit 2018 - 2023° stellt sich die Bundesregierung der ak-
tuellen und zukiinftigen Verantwortung, Sicherheit und Ordnung in einer
vernetzten Welt zu fordern. Im neuen Rahmenprogramm werden dazu
innovative Losungen erforscht und praxisnah umgesetzt, die die Sicherheit
und Lebensqualitit der Birgerinnen und Birger erhéhen und den Schutz
lebenswichtiger Infrastrukturen gewihrleisten® (BMBF 2018: 3). Gegeben
diese Zielstellung ist das Kriterium der gesellschaftlichen Relevanz geeig-
neter, zivile SiFo abzugrenzen, als der hiufig zitierte Gegensatz zwischen
wsafety” und ,security“. Beide Begriffe lassen sich als ,,Sicherheit” ins Deut-
sche tibersetzen. Bei safety geht es eher um Fehler, die innerhalb eines Sys-
tems oder Prozesses auftreten, bei security eher um Bedrohungen, die ein
System von auflen treffen (Scharte/Thoma 2016: 134). Gerade wenn es in
der zivilen SiFo um den Schutz wichtiger gesellschaftlicher Systeme, wie
beispielsweise bestimmter Infrastrukturen, geht, verschwimmen die Gren-
zen zwischen safety und security. Nichtsdestotrotz wird der Begriff der
Sicherheit in der vorliegenden Arbeit im Wesentlichen im Sinne von secu-
rity verwendet, da dieses Verstindnis — ohne safety-Aspekte auszuschliefen
— im Fokus der zivilen SiFo steht. Entscheidend bleibt fiir die zivile SiFo
aber das Kriterium der gesellschaftlichen Relevanz der durch disruptive
Ereignisse moglicherweise verursachten, negativen Auswirkungen.

1.3. Kritische Infrastrukturen
In der zivilen SiFo geht es auch und gerade um den Schutz gesellschaft-

lich relevanter Systeme. Den Ingenieurwissenschaften wird dabei immer
wieder die Aufgabe zugeschrieben, zur Sicherheit und zum Schutz soge-
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nannter ,kritischer Infrastrukturen® (critical infrastructures) beizutragen.
Deshalb ist es fir die vorliegende Arbeit wichtig, diese Begrifflichkeit zu
definieren. Das Konzept der kritischen Infrastrukturen ist relativ neu und
taucht unter dieser Bezeichnung erstmals Mitte der 1990er Jahre in den
USA auf (Pursiainen 2009: 722). Nachdem bereits im Lauf der 1980er
Jahre festgestellt wurde, dass ein groffer Teil der offentlichen Infrastruk-
turen Alterungsprozessen mit ungewissen Auswirkungen ausgesetzt war,
fihrte ein schwerer Terroranschlag zu einer Neubewertung der Bedeutung
von Infrastrukturen. Der Bombenanschlag auf das Murrah Federal Buil-
ding in Oklahoma City am 19. April 1995, durchgefiihrt von einem ein-
heimischen Terroristen, kostete 168 Menschenleben und war der schwer-
wiegendste Anschlag, den die USA bis zu diesem Zeitpunke erleiden
mussten. Im Anschluss daran richtete die Administration unter dem dama-
ligen Prasidenten Bill Clinton eine ,Kommission zum Schutz kritischer
Infrastrukturen® (Commission on Critical Infrastructure Protection) ein.
Deren Ergebnisse wurden in Form eines Reports veroffentlicht. Darauf
aufbauend hat sich das Konzept der kritischen Infrastrukturen sehr schnell
international verbreitet und wird mittlerweile in den meisten industriali-
sierten Landern, von Japan tber Australien bis hin zur gesamten EU,
genutzt. Das Konzept dient als politisches Programm, zur Rechtfertigung
von Gesetzgebungsverfahren und als Grundlage fiir vielfaltige Notfall- und
Rettungsplane. Insgesamt ist es zu einem dominanten Narrativ innerhalb
der Sicherheitspolitik und Sicherheitsforschung weltweit geworden. Der
Schutz kritischer Infrastrukturen ist als ,,Critical Infrastructure Protection
(CIP)“ mittlerweile sogar eine Art feststehender Begriff (Alderson 2019:
66, Al-Khudhairy et al. 2012: 576, Fekete et al. 2016: 221f, Fritzon et al.
2007: 31, Galland 2012: 301ff, Kaufmann/Blum 2012: 244, O'Rourke 2007:
22). Auch die wissenschaftliche Beschiftigung mit kritischen Infrastruktu-
ren ist in den letzten Jahren sprunghaft gewachsen. Wihrend es Mitte
der 1990er Jahre fast noch keine Publikationen gab, die sich mit dem
Thema beschiftigten, waren es im Jahr 2010 alleine dber 100 (Galland
2012: 301). Wissenschaft wie auch Politik haben dabei ihren Blick geweitet
und betrachten nun neben der Bedrohung des Terrorismus auch weitere
disruptive Ereignisse wie Naturkatastrophen und grofe Unfille als relevan-
te Phinomene im Bereich des Schutzes kritischer Infrastrukturen (Fritzon
et al. 2007: 32, Galland 2012: 308).

Was steckt hinter dem Konzept der kritischen Infrastrukturen? Wann
sind Infrastrukturen ,kritisch® und welche Infrastrukturen werden zu
den kritischen gezdhlt? Entscheidend ist ihre Bedeutung fiir die Funkti-
onsfihigkeit oder sogar Uberlebensfihigkeit der Gesellschaft. Mit anderen
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Worten konnen moderne Gesellschaften nicht ohne kritische Infrastruktu-
ren existieren. Solche Infrastrukturen hat es schon immer gegeben. Gesell-
schaften waren schon immer darauf angewiesen, gentigend Nahrungsmit-
tel und Wasser zur Verfiigung zu haben. Seit der industriellen Revolution
und spitestens im digitalen Zeitalter ist auch die Versorgung mit Ener-
gie buchstiblich tberlebensnotwendig fir Gesellschaften.? Aber auch der
Transport von Menschen und Gitern, das Gesundheitssystem oder das
Notfall- und Rettungswesen sind Infrastrukturen, ohne die menschliches
Zusammenleben nicht oder zumindest nicht auf einem bestimmten Min-
destniveau an Ordnung und Wohlstand funktioniert (Kroger 2008: 1781,
Pursiainen 2009: 723). Kritische Infrastrukturen sind so wichtig, dass sie
das ,Riickgrat der Gesellschaft (backbone of society) bilden. Fallen sie aus
oder werden beschadigt, fihrt das sehr schnell zu sehr groffen und unter
Umstidnden langanhaltenden Krisen, verbunden mit massiven negativen
Auswirkungen auf die Bevdlkerung (Attoh-Okine 2016: 32). Obwohl in
Nuancen unterschiedlich, umfassen die kritischen Infrastrukturen auch
heute noch in den meisten Definitionen die Systeme, die auch bereits bei
der Etablierung der Kommission zum Schutz kritischer Infrastrukturen
durch die Clinton-Administration genannt wurden. Diese waren Telekom-
munikation, das Energiesystem mitsamt Gas- und Olreserven, das Trans-
portsystem, Banken und Finanzsystem, Wasserversorgung, Notfall- und
Rettungswesen mitsamt Polizei und Feuerwehr sowie das Fortbestehen
der Regierung (continuity of government) (Galland 2012: 302). So oder
so dhnlich definieren beispielsweise auch die EU, Kanada, die NATO, die
Schweiz, die Niederlande, das Vereinigte Konigreich und Norwegen kriti-
sche Infrastrukturen (Galland 2012: 306f). In Deutschland hat das Bundes-
ministerium des Innern, seit Marz 2018 offiziell Bundesministerium des
Innern, fiir Bau und Heimat, im Jahr 2009 die ,Nationale Strategie zum
Schutz Kritischer Infrastrukturen (KRITIS-Strategie)“ veroffentlicht. Darin
definiert das BMI konsistent zur internationalen Diskussion Infrastruktu-
ren dann als kritisch, ,wenn sie fir die Funktionsfahigkeit moderner
Gesellschaften von wichtiger Bedeutung sind und ihr Ausfall oder ihre

2 In diesem Kontext lohnt sich der Verweis auf das Buch ,Blackout. Morgen ist
es zu spat“ von Marc Elsberg zum Thema eines durch einen koordinierten, terro-
ristischen Hackerangriff verursachten, langfristigen europaweiten Stromausfalls.
Obschon fiktional — und dahingehend auch mit einer spannenden Geschichte auf-
wartend — zeigt es sehr eindriicklich die Auswirkungen eines derartigen Ereignisses
und damit die inhdrente Verwundbarkeit unserer Gesellschaft aufgrund der Ab-
hingigkeit von der durchgingigen Funktionsfihigkeit kritischer Infrastrukturen
(siche Elsberg 2012).
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Beeintrichtigung nachhaltige Storungen im Gesamtsystem zur Folge hat®
(BMI 2009: 5). Das BMI unterscheidet fur Deutschland zwischen den tech-
nischen Basisinfrastrukturen auf der einen und den sozio6konomischen
Dienstleistungsinfrastrukturen auf der anderen Seite. Die technischen Ba-
sisinfrastrukturen sind die Energieversorgung, Informations- und Kommu-
nikationstechnologien, Transport und Verkehr sowie die (Trink-)Wasser-
versorgung und Abwasserentsorgung. Die soziookonomischen Dienstleis-
tungsinfrastrukturen sind das Gesundheitswesen, die Ernahrung, das Not-
fall- und Rettungswesen, der Katastrophenschutz, Parlament, Regierung,
offentliche Verwaltung und Justizeinrichtungen, das Finanz- und Versiche-
rungswesen sowie Medien und Kulturgtiter (BMI 2009: 5).

Die technischen Basisinfrastrukturen werden im internationalen Kon-
text als ,lifeline systems“ bezeichnet. Es handelt sich typischerweise um
sehr grofle, miteinander gekoppelte, geographisch verteilte Netzwerke,
die durch dynamische Strukturen und andauernde Veranderungen tech-
nologischer und organisatorischer Art gekennzeichnet sind. Sie werden
in aller Regel als komplexe Systeme verstanden. Auch die sozio6konomi-
schen Dienstleistungsinfrastrukturen kénnen so verstanden werden (Al-
Khudhairy et al. 2012: 576, Kroger 2011: 68, O'Rourke 2007: 23). Obwohl
die Leistungen, die von diesen kritischen Infrastrukturen erbracht werden,
haufig als offentliches Gut (public good) gesechen werden, befinden sich
in vielen westlichen Industrienationen, wie etwa Deutschland, den USA
und dem Vereinigten Koénigreich tiber 80% der kritischen Infrastrukturen
in privatem Besitz und werden von ihren Betreibern grundsitzlich zum
Zwecke der Erzielung wirtschaftlicher Gewinne genutzt.> Auch das gilt
sowohl fiir technische Basisinfrastrukturen, als auch fiir soziookonomische
Dienstleistungsinfrastrukturen. Das fiihrt unter anderem dazu, dass die
verschiedenen Infrastrukturen weder von einer iibergeordneten Einheit
kontrolliert oder gesteuert werden koénnen, noch einer gemeinsamen Lo-
gik folgen. Die Orientierung an der Erzielung wirtschaftlicher Gewinne
kann durchaus in Konflikt mit dem Auftrag der Betreiber kritischer
Infrastrukturen geraten, der Bevolkerung zuverldssig die Produkte oder
Dienstleistungen zur Verfiigung zu stellen, auf die diese fir ihre Funkti-
onsfihigkeit oder sogar ihr Uberleben angewiesen ist (Alderson 2019: 69,

3 Siehe dazu auch Patricia Wiater ,,Sicherheitspolitik zwischen Staat und Marke. Der
Schutz kritischer Infrastrukturen.“ Die Autorin untersucht darin, wie Anschlige
auf kritische Infrastrukturen die Sicherheit der gesamten Gesellschaft gefihrden
kénnen. Dem Staat mangele es an Kontrollmdglichkeiten, da er auf eine freiwillige
Mitwirkung privater Infrastrukturbetreiber angewiesen sei (siche Wiater 2013).
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Edwards 2009: 9, Kaufmann/Blum 2012: 249, Krdger 2011: 68). Gleichzei-
tig weist die Dominanz privater Betreiber auf einen weiteren wichtigen As-
pekt im Zusammenhang mit kritischen Infrastrukturen hin. Wie erwahnt
besteht deren Auftrag darin, die Bevolkerung mit Produkten oder Dienst-
leistungen zu versorgen. Welcher Mittel und Wege, welcher konkreten
physischen und technischen Ausgestaltung ihrer Systeme sie sich dazu
bedienen, ist prinzipiell irrelevant. Die physischen, technischen und so-
ziookonomischen Systeme existieren nicht aus einem Selbstzweck heraus
(Park et al. 2013: 357). Entscheidend sind die Funktionen, welche die In-
frastrukturen fur die Gesellschaft erfiilllen: ,However, while these technical
features are fundamental to the infrastructure, and ensure it works, the
purpose of critical infrastructure is to provide a service to society. These
services are what society most values about critical infrastructure” (Prior
2014: 12). Diese sind es auch, die kritisch sind und bei deren Ausfall die
Gesellschaft schwere Schaden erleidet (Pursiainen 2009: 726).

Grofflichige Ausfille kritischer Infrastrukturen, wie sie in dramatisch
zugespitzter Weise von Elsberg beschrieben werden, sind — bisher — gliick-
licherweise sehr selten (siche Fuffnote 2). Nichtsdestotrotz treten sie auf —
und zwar schon langer. Bereits 1977 kam es in New York City zu einem
stadtweiten Blackout, der unter anderem in gewalttitigen Plinderungen
resultierte und der zeigte ,how a complex sequence of unforeseen and
interactive technical and human failures is not only possible but likely”
(Lovins/Lovins 2001: 57). Ein weiteres Beispiel aus dem Energiesystem —
das aufgrund seiner essentiellen Bedeutung fiir beinahe alle anderen kriti-
schen Infrastrukturen als das wahrscheinlich kritischste System tGberhaupt
bezeichnet werden kann* — ist der grofflachige Stromausfall im Nordosten
Nordamerikas vom August 2003, von dem tber 50 Millionen Menschen
betroffen waren. Erst nach zwei Tagen konnte die Stromversorgung fiir
einen groffen Teil dieser Menschen wiederhergestellt werden (Flynn/Burke
2012: 2). Auch Ereignisse wie die Terroranschlige vom 11. September
2001 wirken sich direkt und indirekt auf die Funktionsfihigkeit kritischer
Infrastrukturen aus. Direkt etwa auf das Notfall- und Rettungswesen, auf
Polizei, Feuerwehr und Rettungskrifte, die nach den Anschlagen in einer

4 Inwiefern in einer durchgingig digitalisierten Welt das Informations- und Kom-
munikationssystem eine vergleichbare Kritikalitat erreicht hat, kann an dieser Stel-
le nicht ausfithrlich diskutiert werden. Ahnlich wie das Energiesystem kann auch
diese kritische Infrastruktur mittlerweile fir sich beanspruchen, dass beinahe alle
anderen Infrastrukturen von ihrer Funktionsfahigkeit abhiangen. Die Abhingigkeit
vom ebenso kritischen Energiesystem ist dabei wechselseitig.
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organisatorischen wie emotionalen Ausnahmesituation weiter funktionie-
ren mussten. Den Einsatz in den zusammenstiirzenden Tirmen bezahlten
hunderte Feuerwehrleute mit ihrem Leben. Aber auch indirekt hatten
die Anschlige gravierende Auswirkungen und fihrten etwa kurzfristig
zur SchlieBung des gesamten amerikanischen Luftraums und mittelfristig
zu neuen Bestimmungen im Luftverkehr (siche Kean et al. 2004). Noch
dramatischere Auswirkungen auf quasi alle kritischen Infrastrukturen in-
nerhalb eines bestimmten Gebiets hatte Hurrikan Katrina, der im August
2005 die Stadt New Orleans traf und dort schlimmste Verheerungen an-
richtete. Die Versorgung der Bevolkerung mit allen lebenswichtigen Ga-
tern und Dienstleistungen brach fiir Wochen zusammen (siche Colten et
al. 2008). Neben derart dramatischen widrigen Ereignissen spielen fur kri-
tische Infrastrukturen aber auch andere gesellschaftliche Entwicklungen,
wie etwa die Energiewende, eine wichtige Rolle was ihre Zuverlissigkeit
und Sicherheit angeht (Wachsmuth 2014: 3, siche Renn 2017).

Fir die vorliegende Arbeit und ihre Beschaftigung mit Resilienz und
Resilience Engineering sind kritische Infrastrukturen von besonderer Be-
deutung. Denn kritische Infrastrukturen kénnen einerseits als Forschungs-
gebiet aus dem Bereich der Ingenieurwissenschaften verstanden werden.
Energienetze, Briicken, Tunnel, das Wasserversorgungssystem und viele
andere kritische Infrastrukturen bendtigen ,engineering knowledge® um
grundsatzlich installiert bzw. entwickelt zu werden und auch um langfris-
tig gewartet und repariert bzw. optimiert zu werden. Gleichzeitig sind
kritische Infrastrukturen aber auch als Forschungsgebiet fiir die Sozial-
wissenschaften interessant. Und zwar in mehrfacher Hinsicht. Auch die
technischen Basisinfrastrukturen erbringen ihre Leistungen immer fir die
Gesellschaft. Zudem werden sie von Menschen entwickelt, betrieben, ge-
wartet, etc. Die soziodkonomischen Dienstleistungsinfrastrukturen sind
ohnehin nicht rein technisch zu verstehen (Hosseini et al. 2016: 49).
Kritische Infrastrukturen als Teilgebiet der zivilen SiFo sind also ebenso
interdisziplinar angelegt, wie die zivile SiFo an sich. Der Schutz kritischer
Infrastrukturen kann mit einem rein diszipliniren Ansatz genauso wenig
gelingen, wie die erfolgreiche Erhéhung oder Bewahrung der Sicherheit
der Gesellschaft gegentiber disruptiven Ereignissen. Dazu wird zwingend
ein interdisziplinarer Ansatz benoétigt, wie ihn die vorliegende Arbeit ver-
folgt. Um diesem Ansatz im weiteren Verlauf zu entsprechen, werden da-
her kritische Infrastrukturen und generell die Systeme, die im Rahmen der
zivilen SiFo wichtig sind - also gesellschaftlich relevant — als sogenannte
sozio-technische Systeme verstanden (LRF 2015: 27). In sozio-technischen
Systemen interagieren technologische und soziale Bestandteile dergestalt
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miteinander, dass sie weder rein technologisch noch rein sozial erklirbar
sind. Deren Resilienz und die Frage, was Resilience Engineering fir die
innerhalb der zivilen SiFo relevanten sozio-technischen Systeme bedeutet,
stehen im Mittelpunkt der folgenden Analysen.

1.4. Notwendigkeit fiir Resilienz und Restlience Engineering

Was hat es nun mit all dem auf sich? Warum die Beschiftigung mit Res-
ilienz und Resilience Engineering im Kontext der zivilen SiFo und des
Schutzes kritischer Infrastrukturen? Es ist grundsitzlich sehr wiinschens-
wert, dass es besser kommt, als man denkt. Das gilt nattrlich in besonde-
rer Weise fir die zivile SiFo und fir den Schutz kritischer Infrastrukturen.
In diesen Bereichen stehen buchstiblich Leben auf dem Spiel. Als Resul-
tat disruptiver Ereignisse sterben jedes Jahr eine Vielzahl an Menschen,
noch wesentlich mehr werden verletzt. Und dazu kommen noch Schiden
monetérer Art sowie emotionale und psychische Auswirkungen auf Betrof-
fene und teilweise — wie nach den Anschligen vom 11. September 2001 —
auf ganze Gesellschaften. Wenn derartige Schiaden mithilfe von Resilienz
und Resilience Engineering vermieden oder zumindest verringert werden
koénnen, ist es nicht nur sinnvoll, sondern nachgerade notwendig, sich
im Kontext der zivilen SiFo eingehender mit den beiden Konzepten zu
beschiftigen. Zumal beispielsweise kritische Infrastrukturen immer noch
haufig ohne Beachtung von Resilienz entwickelt und betrieben werden.
Kete et al. formulieren dazu treffend: ,[T]he safety and well-being of bil-
lions of people depends on infrastructure systems, at present we do not
design, deliver, and operate for resilience® (Kete et al. 2018: 275). Das sollte
kinftig gedndert werden: ,,To avoid or lessen the shocks that will arise in
the future from infrastructure failure, new infrastructure systems must be
designed with resilience in mind, and ways must be found to increase the
resilience of existing systems” (Rogers et al. 2012: 75).

Dazu muss zunichst eine solide, theoretische Grundlage fiir das Resili-
enz-Konzept geschaffen werden, um darauf aufbauend Ideen fiir Resilience
Engineering fir sozio-technische Systeme entwickeln zu kénnen (LRF
2015: 33). Die Notwendigkeit fiir diesen Prozess in zwei Schritten wird
aktuell von verschiedenen Forschern gesehen. So schreibt beispielsweise
die Lloyd’s Register Foundation in dem gerade bereits zitierten Uberblick
tiber aktuelle Entwicklungen und Bedarfe in der ingenieurwissenschaftli-
chen Resilienzforschung von der Notwendigkeit, Resilience Engineering
zu definieren und im groferen Kontext des Konzepts Resilienz zu verorten
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(LRF 2015: 33). Dinh et al. formulieren sehr dhnlich. Ihnen zufolge bedarf
es der Identifikation grundlegender theoretischer Prinzipien, um Resilienz
besser zu verstehen und das Konzept ingenieurwissenschaftlich umsetzen
zu konnen (Dinh et al. 2012: 234). Laut Al-Khudhairy et al. befindet
sich die Forschung immer noch sehr am Anfang, wenn es darum geht,
Resilienz zu verstehen und konkret umzusetzen (Al-Khudhairy et al. 2012:
587). Auch Farid sicht gerade Resilience Engineering als Konzept noch
sehr stark in der Entwicklung. Er spricht von einem Bedarf nach einer
starkeren Formalisierung (Farid 2015: 2006). Smith et al. wiederum sehen
noch viel grundsitzlicher ein Fehlen eines systematischeren Blicks auf das
Thema Resilienz und gerade deshalb auch einen Mangel an Ideen zur inge-
nieurwissenschaftlichen Umsetzung von Resilienz (Smith et al. 2011: 88).
Letzteres gilt auch fir Boin und McConnell, fir die weiterhin unklar ist,
wie Ingenieurwissenschaften zu Resilienz beitragen kénnen (Boin/McCon-
nell 2007: 51). Brunner und Giroux sowie Altherr et al. wiederum fordern,
dass eine Konzeptualisierung von Resilienz und Resilience Engineering
zusammengehen sollen und logisch aufeinanderfolgen miissen (Altherr et
al. 2018: 189, Brunner/Giroux 2009: 6). All diese Aussagen beruhen auf
einer Annahme, die von Kete et al. treffend zusammengefasst wird: ,Engi-
neering is placed at the heart of creating and managing resilience” (Kete
et al. 2018: 277). Denn die Qualitit ingenieurwissenschaftlicher Losungen
entscheidet mit dariber, ob und wie resilient sozio-technische Systeme
sind (Rahimi/Madni 2014: 811f, Schaffer/Schneider 2019: 18). Ausgehend
von den grundlegenden Annahmen, dass erstens Resilienz und seine inge-
nieurwissenschaftliche Umsetzung in Form von Resilience Engineering
innerhalb der zivilen SiFo eine sinnvolle und notwendige Ergidnzung bis-
heriger Ansitze darstellen konnten und dass zweitens noch kein solides,
theoretisch fundiertes Konzept fiir Resilienz und darauf aufbauend Resili-
ence Engineering fir die zivile SiFo existieren, versucht die vorliegende
Arbeit, genau dazu einen Beitrag zu leisten. Ahnlich wie von Rogers et
al. formuliert, geht es ihr darum, Resilienz und Resilience Engineering
aus einer interdisziplindren Perspektive holistisch zu verstehen und so
Erkenntnisse aus verschiedenen Bereichen und Forschungszweigen fiir die
zivile SiFo nutzbar zu machen (Rogers et al. 2012: 75).

1.5. Aufbau der Arbeit

Resilienz ist kein neues Forschungsthema. In Disziplinen wie der Psycho-
logie oder der Okologie wird seit vielen Jahrzehnten an dem Konzept
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geforscht. Auch in verschiedenen Bereichen der Sozialwissenschaften und
in den Ingenieurwissenschaften existieren mittlerweile eine Vielzahl an
Ansitzen und Ideen. Deshalb lasst sich mit Blick auf die gerade postulierte
Grundidee der vorliegenden Arbeit die Frage stellen, ob die ihr zugrun-
deliegenden Annahmen iberhaupt zutreffend sind. Ist das Konzept der
Resilienz wirklich so unklar? Gibt es einen ,lack of systematic view of
the resilience problem” (Smith et al. 2011: 88)? Und lasst sich wirklich
sagen, dass auch weiterhin unklar ist, wie die Ingenieurwissenschaften
dazu beitragen konnen, dieses zu lésen (Boin/McConnell 2007: 51)? Um
diese Fragen zu beantworten, wird im Folgenden in Kapitel 2 zunichst ein
ausfihrlicher und systematischer Uberblick tiber den Stand der Forschung
zu Resilienz in den wichtigsten Disziplinen gegeben. Dieser klassische, dis-
ziplinare Zugang erlaubt es, die Genese des Konzepts in unterschiedlichen
Bereichen nachzuzeichnen und aktuelle Erkenntnisse darzustellen. Gleich-
zeitig beschreibt Kapitel 2 nicht einfach nur den Stand der Forschung.
Vielmehr stellt es bereits den ersten Teil der tiefergehenden Analyse von
Resilienz und Resilience Engineering dar. Es geht um eine systematische
Prifung der existierenden wissenschaftlichen Ergebnisse im Hinblick da-
rauf, wie sie fiir die zivile SiFo nutzbar gemacht werden konnen Das
geschieht durch die Identifikation diszipliniibergreifender Konzepte, die
fir Resilienz von besonderer Bedeutung sind. Resilienzforschung erfolgt,
wie noch zu zeigen sein wird und trotz der Mdglichkeit, Resilienz als
boundary object zu nutzen, bisher haufig disziplinir und ohne grofle
Beachtung der Erkenntnisse anderer Disziplinen. Nichtsdestotrotz lassen
sich eine Reihe an Konzepten ausmachen, die fir Resilienz in jeweils
mehreren Disziplinen wichtig sind und die daher auch fir das Verstind-
nis von Resilienz und Resilience Engineering innerhalb der zivilen SiFo
untersucht werden miissen. Zudem wird in diesem Kapitel aufgearbeitet,
ob sich die oben skizzierten Annahmen in tatsichlichen Forschungsliicken
wiederfinden.

Die Forschungslicken werden dann in Kapitel 3 explizit aufgeftihrt
und aus ihnen die konkrete wissenschaftliche Fragestellung der Arbeit
abgeleitet. Die drei folgenden, zentralen Kapitel 4, 5 und 6 dienen der
Beantwortung der wissenschaftlichen Fragestellung und der Adressierung
der Forschungsliicken. In Kapitel 4 wird ein umfassendes eigenstindiges
Resilienz-Konzept fir die zivile SiFo entwickelt. Dazu werden die insge-
samt zehn konzeptionellen Zuginge genutzt, die in Kapitel 2 identifiziert
wurden. Dieses Vorgehen entspricht der interdisziplindren Grundidee der
Arbeit. Es ermoglicht eine ubergreifende Analyse und Einordnung der
im Kontext von Resilienz relevantesten Konzepte. Die Diskussion anhand
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konzeptioneller Zugange fiihrt zu jeweils spezifischen Elementen oder Be-
standteilen, die fir das Resilienz-Konzept der zivilen SiFo wichtig sind. Sie
werden am Ende der jeweiligen Absitze, in denen sie erarbeitet wurden,
markiert. Als Abschluss der zehn Unterkapitel zu den konzeptionellen Zu-
gangen werden diese Merksatze jeweils aufzihlungsartig zusammengefasst.
In Kapitel 5 wiederum werden aus den Merksitzen zum einen relevante
Begrifflichkeiten fiir Resilienz definiert und zum anderen die konkreten
Bestandteile des Resilienz-Konzepts anhand von sieben Leitfragen syste-
matisch geordnet und zu einem konsistenten Ganzen geftihrt, mitsamt
der Diskussion von Grenzen des Konzepts. Die mithilfe der Leitfragen
geordneten Bestandteile des Resilienz-Konzepts der zivilen SiFo bilden
den Ausgangspunkt fiir die Entwicklung von Hypothesen fiir Resilience
Engineering in Kapitel 6. Um die Konsistenz zum vorherigen Kapitel zu
wahren, werden auch diese Hypothesen durch die Leitfragen geordnet.
Zu allen Bestandteilen des Resilienz-Konzepts der zivilen SiFo wird eine
Analyse durchgefiihrt, ob sich daraus Hypothesen fiir Resilience Enginee-
ring ableiten lassen und wenn ja, wie diese konkret lauten missen. Dabei
werden auch weitere aktuelle Erkenntnisse aus der ingenieurwissenschaft-
lichen Resilienzforschung miteinbezogen. Die Hypothesen werden dann
ebenfalls zusammengefasst und ihre Verkniipfung zu den konzeptionellen
Zugangen grafisch aufgezeigt, bevor tber Grenzen fir Resilience Engi-
neering aus sozialwissenschaftlicher Sicht gesprochen wird. AbschlieSend
wird das Ergebnis der Arbeit in Kapitel 7 in einem Fazit zusammengefasst,
auf offene Fragestellungen und mogliche Kritik verwiesen, sowie ein inter-
disziplinar-forschungsleitender Ausblick gegeben.
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konzeptioneller Zuginge

2.1. Restlienz als wissenschaftliches Konzept

Die vorliegende Arbeit ordnet sich selbst eindeutig dem Themenfeld der
zivilen Sicherheitsforschung zu. Letztere ist in Deutschland — wie auch Eu-
ropa — als relativ junge Disziplin anzusehen, deren Geschichte kaum finf-
zehn Jahre zuriickreicht, wie der kurze Abriss der Geschichte der zivilen
SiFo zu Beginn der Arbeit gezeigt hat. Die fiir die SiFo relevanten Themen
und Problemstellungen sind allerdings deutlich élter. Extreme Naturereig-
nisse gibt es bereits sehr viel linger als die Menschheit, das Phanomen
des Terrorismus, bzw. des Versuchs, politische Ziele mit Hilfe gegen die
Zivilbevolkerung gerichteter nichtstaatlicher Gewaltakte durchzusetzen,
lasst sich mindestens einige Jahrhunderte zuriickverfolgen und gravieren-
de Unfille in einer hochtechnisierten Welt gibt es seit den Anfingen
der Industrialisierung (Hannig 2016: 84, Harter et al. 2014: 374). Damit
einher ging auch immer eine mehr oder minder wissenschaftliche Beschif-
tigung mit diesen von den Menschen hiufig als Bedrohung empfundenen
Ereignissen. In einer leicht polemischen Zuspitzung liefe sich folgendes
festhalten: Die Grinde fiir Naturkatastrophen wurden lange Zeit priméar
in einer Strafe durch die jeweiligen Gotter fir spezifisches Missverhalten
der Bevolkerung gesehen (Kneer/Nassehi 2000: 173). Selbiges galt etwa
noch im Mittelalter und bis in die Neuzeit hinein fiir Pandemien wie die
wiederholten und ganze Linder verwistenden Ausbriiche der Pest, der
allein zwischen 1346 und 1353 ein Drittel der gesamten europiischen Be-
volkerung zum Opfer fielen und die hiufig als ,Schwarzer Tod“ bezeich-
net wird (siche Bergdolt 2011). Wenn die Griinde fur derartig widrige
Ereignisse und Entwicklungen in der Launenhaftigkeit gottlicher Wesen
gesucht werden, ergeben sich die notwendigen Maflnahmen, die zu treffen
sind, um von diesen Katastrophen verschont zu bleiben, in zwingender
Logik von selbst. Es bedarf dann ,,nur” vermehrten Betens, der Opferung
immer zahlreicherer und groferer Gaben auf entsprechenden Altiren oder
etwa — wie haufig im Zuge von Pestepidemien geschehen — des Ausstofens
von vermeintlich Nicht-Zugehorigen aus der Gemeinschaft der Glaubigen.
Jenen wurde gleichzeitig in regelmafiger Wiederkehr zudem die Schuld
am Auftreten der widrigen Ereignisse gegeben, was beispielsweise in Euro-
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pa und mit Bezug zur Pest wiederholt Verfolgungen und Pogrome gegen-
tber der jidischen Bevolkerung zur Folge hatte (Alcabes 2009: 31ff, Goehl
et al. 2000: 127ff).

Gleichzeitig wurden aber auch bereits im Altertum eine Vielzahl an
Krankheiten korrekt beschrieben und Naturphidnomene, wie das jahrlich
wiederkehrende Nil-Hochwasser, soweit verstanden, dass sie fir die Bevol-
kerung nutzbar gemacht werden konnten (siche Allan/Howell 1994, Leven
2005). Die wissenschaftliche Beschaftigung mit stirker gesellschaftlich zu
erklarenden Phinomenen wie dem Terrorismus kann prinzipiell ebenfalls
bis ins Altertum und mindestens zu den griechischen Philosophen zurtick-
verfolgt werden, da es in diesem Fall darum geht, menschliche Handlungs-
und Verhaltensweisen — auch und gerade im politischen — zu verstehen
und erklaren (siehe z.B. Horn 2013). Ursachen- und Verstehens-zentrierte-
Forschung zu extremen Natur- und geologischen Ereignissen — wie Erdbe-
ben, Uberflutungen, Stirmen oder Diirren — in modernem Sinne gibt
es auch schon sehr lange. Trotz dieser langen Forschungsgeschichte konn-
te aber zum Beispiel fiir Erdbeben erst zu Beginn des 20. Jahrhunderts
nachgewiesen werden, wie sie entstehen und ablaufen. Bis heute kénnen
Erdbeben nicht zuverlassig vorausgesagt werden (Joffe et al. 2018: 82ff).

Nichtsdestotrotz wird deutlich, dass die Wissenschaft sich bereits sehr
viel linger mit Extremereignissen der geschilderten Art auseinandersetzt,
als es den Begriff der Sicherheitsforschung gibt. Deren Spezifikum ist al-
lerdings wie beschrieben ein anderes. Es geht weniger um die natur- und/
oder sozialwissenschaftlichen Ursachen widriger Ereignisse, als vielmehr
darum, welche negativen Auswirkungen diese auf die Gesellschaft und die
firr deren Funktionieren relevanten Systeme haben. Und darum, wie diese
Auswirkungen durch geeignete Instrumente, seien sie psychologischer, ge-
sellschaftlicher, technischer oder sonst einer Art, kontrolliert und in ihrem
Ausmaf§ begrenzt werden kénnen (Scharte et al. 2014: 10). Diese — bewusst
verkiirzte und zugespitzte — Darstellung soll die Ahnlichkeit mit zwei
weiteren verwandten und wiederum deutlich alteren Forschungsbereichen
aufzeigen, derer sich die SiFo und in ihr titige Sicherheitsforscher klar
sein sollten. In der Risikoforschung sowie in der Katastrophenforschung
(disaster research) beschiftigen sich Wissenschaftler bereits seit vielen Jahr-
zehnten — unter anderem — mit der Frage, wie Gesellschaften mit Extre-
mereignissen umgehen, welche Handlungsstrategien es gibt und welche
Losungen zur Minimierung negativer Auswirkungen sinnvollerweise ge-
wihlt werden konnen. Die SiFo kniipfte in vielen Aspekten relativ nahtlos
an Erkenntnisse aus diesen beiden Forschungsrichtungen an. Daher sind
sie fur die vorliegende Arbeit ebenfalls von groer Bedeutung. Auf die Ge-
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nese sowie relevante Inhalte der Katastrophenforschung wird im weiteren
Verlauf noch detaillierter eingegangen (siche 2.4). An dieser Stelle soll eine
kurze Bemerkung ausreichen, um einer ersten Einordnung Geniige zu tun.
Die Katastrophenforschung ist generell ein anwendungsnahes Gebiet, in
dem Ansitze aus verschiedenen wissenschaftlichen Disziplinen zusammen-
gebracht werden. Sie ist vor allen Dingen im Hinblick auf ihre Beschifti-
gung mit den fiir diese Arbeit zentralen Begriftlichkeiten von Interesse.
Ein Grundverstindnis der Risikoforschung an sich wiederum ist essentiell
fur den Bereich der ingenieurwissenschaftlichen Sicherheitsforschung. Da-
rauf wird deshalb im Folgenden jeweils kurz Bezug genommen, wo es zu
den jeweiligen disziplindren Ansatzen passt (sieche 2.4 und 2.6).

Dieser kurze Uberblick tber einige wissenschaftshistorisch relevante
Entwicklungen fir die moderne zivile SiFo lasst ein Konzept vermissen:
Resilienz. Das liegt nicht etwa daran, dass mit ,Resilienz® ein ginzlich
neuer Begriff sozusagen aus dem Nichts in die Debatte eingeftihrt wor-
den wire. Resilienz kann als Wort wie als wissenschaftliches Konzept auf
eine lange Geschichte zurtickblicken (Alexander 2013: 2708, Fekete et al.
2014: 4, Hellige 2019: 30ff). Es lasst sich allerdings mit einiger Sicherheit
behaupten, dass dieses Konzept bis vor einigen Jahren bzw. maximal weni-
gen Jahrzehnten nicht im Zentrum der Forscher stand, die sich aus natur-
oder sozialwissenschaftlicher Sicht mit der Ursache oder, aus Risiko- und
Katastrophenforschung heraus mit den Auswirkungen widriger Ereignisse
beschiftigen. Das Konzept der Resilienz hat sich sozusagen parallel und
eigenstindig in einer Fille verschiedener wissenschaftlicher Disziplinen
entwickelt. Um ein eigenstandiges Resilienzverstindnis fiir die zivile SiFo
gewinnen zu kdnnen, bedarf es einer intensiven Beschiftigung mit den un-
terschiedlichen disziplindren Zugangen, aus denen heraus Resilienz bereits
umfassend analysiert und beschrieben wurde. Einen ersten Schritt auf dem
Weg dahin bietet eine kurze Begriffsgeschichte. Bevor diese Genese des
Begriffs Resilienz und seiner Verwendung als wissenschaftlichem Konzept
gleich nachgezeichnet wird, sollen zunichst einige generelle Bemerkungen
vorangeschoben werden, die sich auch auf die weiteren Inhalte dieses
Kapitels und ihre Einordnung in den Gesamtkontext der Arbeit beziehen.

Ubergreifend und zusammenfassend lasst sich tatsichlich, wie in der
Einleitung behauptet, ein Fehlen des Vorhandenseins einer allgemeinen
und allseits anerkannten Theorie zu/iiber/von Resilienz konstatieren. Es
herrscht einiges an Konfusion dartiber, ob Resilienz eigentlich einen Pro-
zess darstellt, einen Zustand oder doch eine Qualitit bestimmter Systeme.
Fir unterschiedliche Disziplinen konnen teilweise sogar sich widerspre-
chende Charakteristika, Eigenschaften und Handlungsweisen auf Resilienz
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deuten oder diese ausmachen. Der Begriff wird zum Teil ganz einfach als
simple Beschreibung im Alltag verwendet (weniger im deutschen als im
angelsichsischen Sprachraum) und zum Teil zur Zusammenfassung eines
ganzen Theoriegebdaudes genutzt. Haufig handelt sich bei Resilienz um
einen ,konzeptionellen Rahmen® innerhalb dessen die jeweiligen Wissen-
schaftler sich mit den unterschiedlichsten Dingen beschiftigen — je nach-
dem, aus welcher Disziplin und mit welchem Forschungsinteresse sie sich
dem Konzept nihern (Alexander 2013: 2711ff, Wink 2011: 112). Neben
der Disziplin spielen auch der historische Kontext sowie mogliche ideolo-
gische und/oder normative Randbedingungen eine wichtige Rolle fiir das
individuelle Resilienzverstindnis (Wink 2016: S). Es herrscht also einiges
an Verwirrung im Resilienzdiskurs. Zudem trigt die zunehmende popu-
larwissenschaftliche und politische Verbreitung und moglicherweise auch
Instrumentalisierung des Begriffs einiges zu dieser Verwirrung bei. Kauf-
mann und Blum zufolge hat sich Resilienz in den letzten Jahren zu einer
Art politischem Programm entwickelt, was sie knapp und zugespitzt als
wcomprehensive mode of governing (in)security” zusammenfassen (Kauf-
mann/Blum 2012: 236). Der daraus folgenden, politisch gewiinschten
Entwicklung konkreter und umsetzbarer Handlungsempfehlungen, um
von Extremereignissen gefihrdete Gesellschaften nun endlich resilienter
gestalten zu konnen, stehen wiederum die gerade schon skizzierten wis-
senschaftlichen Hirden entgegen, etwa die ,Komplexitit der Einflussfak-
toren®, ,historische Kontextabhangigkeiten“ oder die ,Notwendigkeit nor-
mativer Ausgangsentscheidungen® (Wink 2016: 7). Im wissenschaftlichen
Resilienzdiskurs wird sogar die genannte Verwirrung selbst — oder préziser
formuliert die Unschirfe der Begrifflichkeit — als mogliche Stirke des
Resilienz-Konzepts als eigenstindiges Phinomen mitbedacht (Prior/Roth
2013: 61, MacAskill/Guthrie 2014: 670, Vogt 2015: 2).

Einige Forscher meinen einen gemeinsamen Kern in den unterschied-
lichsten disziplindren Resilienz-Konzepten ausmachen zu kénnen. Sowohl
Vogt als auch Wink sehen diesen beispielsweise im Auftreten einer Sto-
rung — primér von aufferhalb des betrachteten Bezugssystems — und der Fi-
higkeit, diese zu verarbeiten und dabei die eigene Identitit moglichst bei-
zubehalten. Es geht demnach um bestimmte Eigenschaften und/oder Pro-
zesse, die helfen kdnnen, mit Stdrungen — relativ — erfolgreich umzugehen
(Vogt 2015: 3, Wink 2011: 112). Folgt man Wink sind eben genau die bei-
den Aspekte der Storung von auflen und des Auftretens nur geringer oder
sogar gar keiner negativer Effekte Gber die Zeit von diszipliniibergreifen-
der Bedeutung fiir Resilienz (Wink 2011: 112f). Ohne dieser Beobachtung
zur Ginze widersprechen zu wollen, muss festgehalten werden: die beiden
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von Wink identifizierten Aspekte spielen zwar eine herausragende Rolle
in der Resilienzforschung, allerdings gibt es durchaus Bereiche, in denen
sie nicht so zentral fiir den Diskurs sind, wie eine derart apodiktische
Aussage erwarten lasst. Eine groere Allgemeingultigkeit kann eine andere
Aussage von Wink fir sich in Anspruch nehmen: ,Wesentlich fir das Ver-
standnis und die Verwendung des Resilienz-Begriffs ist das Verhiltnis zu
Veranderungen“ (Wink 2011: 112). Gleichzeitig ist diese Aussage auch ein
trefflicher Ausgangspunkt fiir kontroverse Diskussionen, insbesondere im
Kontext der eher ingenieurwissenschaftlich gepragten Resilienzforschung.
Resilienz als Qualifizierung der Art, wie Systeme mit Verdnderungen um-
gehen — damit definiert Wink einen Ausgangspunkt, den die vorliegende
Arbeit aufgreift und umfassend zu analysieren versucht.

An dieser Stelle befindet man sich bereits mitten in einem Kernbe-
reich der Diskussion, nimlich der Frage danach, ob das eigene Resilien-
zverstandnis eher einer ,mechanischen®, einer ,systemischen® oder einer
Mischform von Resilienz entspricht, wie Voss und Dittmer formulieren
(Voss/Dittmer 2016: 191). Die Formulierung geht dabei auf eine Unter-
scheidung zuriick, die vom tber alle Disziplinen hinweg — mit Ausnahme
der Psychologie — wohl wichtigsten Resilienzforscher tiberhaupt, dem ka-
nadischen Okologen Crawford Stanley (Buzz) Holling, zum ersten Mal
getroffen wurde. Er unterscheidet zwischen ,engineering resilience® —
einem eher mechanischen Resilienz-Verstindnis — und ,,ecological resilien-
ce“ — der eher systemischen Sichtweise (Holling 1996). Beide dezidierten
Formen und ihre — notwendige — Vermischung werden in den folgenden
Kapiteln diskutiert, auf ihre theoretischen Grundlagen hin untersucht und
bewertet im Hinblick darauf, wie sie fir die zivile Sicherheitsforschung
und ingenieurwissenschaftliche Ansitze zu selbiger nutzbar gemacht wer-
den kénnen.

Die Geschichte des Worts ,Resilienz® ist vielfach beschrieben worden.
Ein Grofteil der konzeptionell-theoretisch argumentierenden Artikel Gber
Resilienz, aber auch viele empirisch arbeitende Publikationen stellen
ihrem Werk einen kurzen Abriss Gber den Ursprung des Begriffs voraus.
Dieser beginnt zumeist mit dem Hinweis auf die lateinischen Wurzeln von
Resilienz im Wort ,resilire®, welches tibersetzt etwa ,zuriickspringen® oder
»abprallen“ bedeuten soll (Alexander 2013: 2708, Fooken 2016: 24). Das
Nachzeichnen der Begriffsgeschichte ist auch fiir die vorliegende Arbeit
von einiger Bedeutung. Es erfolgt zunichst unabhingig von konkreten
Disziplinen und geht vor allen Dingen auf den Resilienz-Begriff und seine
Bedeutung zu verschiedenen Zeiten, in verschiedenen Sprachen und in
unterschiedlichen inhaltlichen Kontexten ein. Die Darstellung orientiert
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sich unter anderem an einem Uberblicksartikel von Alexander (siche
Alexander 2013). Im Anschluss daran zeigen die folgenden Unterkapitel
die Entwicklung des Resilienz-Konzepts in unterschiedlichen Disziplinen,
wie der Psychologie, der Okologie und ganz generell den Sozialwissen-
schaften auf. Der Blick auf die Organisationswissenschaften, in denen
der Begriff ,Resilience Engineering® zuerst aufkam, sowie klassische, inge-
nieurwissenschaftliche Ideen von Resilienz unter dem gerade genannten
Schlagwort ,engineering resilience® zeigt anschliefend die Forschungslu-
cken in Bezug auf die zivile Sicherheitsforschung auf.

Um die folgenden Analysen richtig einordnen zu kénnen, ist diese Vor-
bemerkung von nicht zu unterschatzender Bedeutung: Die vorliegende Ar-
beit bewegt sich im Kontext der zivilen Sicherheitsforschung in Deutsch-
land. Thr Anspruch ist es jedoch nicht, ein rein auf deutsche Verhiltnisse
anwendbares Konzept fiir Resilienz und Resilience Engineering zu entwi-
ckeln. Vielmehr steht auch und gerade eine breite internationale Anwend-
barkeit im Fokus. Denn Resilienz ist ohnehin ein wissenschaftlicher Ge-
genstand, der primir international diskutiert wird. Hier kann eine Domi-
nanz des angelsichsischen Raums festgestellt werden. Zu dieser Dominanz
muss festgehalten werden, dass Resilienz im angelsichsischen Raum -
im Gegensatz zur Situation in Deutschland — Teil der Alltagssprache ist
(Fekete et al. 2016: 48, Zander/Roemer 2016: 48). Dort wird der Begriff
damit auch ohne jeden wissenschaftlichen Anspruch und ohne zugrun-
deliegendes theoretisches Konzept als Adjektiv in allgemeinen medialen
Veroffentlichungen genutzt (Scharte et al. 2014b: 53). Er ist in einem nor-
malen Alltagsgesprach nicht notwendigerweise erklarungsbediirftig. Ganz
im Gegensatz dazu ist der Begriff im Deutschen nicht geldufig. Versuche
einer Ubersetzung enden sehr hiufig mit dem unzureichenden Wort ,,Wi-
derstandsfihigkeit®, in dem sich auch die lateinische Ursprungsbedeutung
wiederfindet (Fooken 2016: 24). Resilienz erweist sich im Deutschen als
sperriges und nicht ohne Weiteres intuitiv zu verstehendes Wort, das sich
aber gleichzeitig auch nicht gut Gbersetzen lasst (Fekete et al. 2016: 218).
Deshalb greifen gerade populidrwissenschaftliche Arbeiten iiber Resilienz
immer wieder auf das bekannte Bild des ,Stehaufminnchens® zurtck,
um das Prinzip zu verdeutlichen: trotz einer Belastung von auflen — das
Stehaufménnchen wird umgeschubst — kehrt das System wieder in seinen
Ausgangszustand zuriick — das Stehaufmannchen richtet sich eben wieder
auf (Fooken 2016: 24). Auf den ersten Blick scheint dies eine durchaus
geeignete Moglichkeit, das Prinzip hinter dem Begriff Resilienz zu veran-
schaulichen. Allerdings lasst sich — um im Bild zu bleiben — die Geschichte
auch anders erzahlen. Denn das Stehaufméannchen wirkt nur nach auffen
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unverdndert nach Ende der Belastung. Ob es etwa ein Schleudertrauma da-
vongetragen hat, welche langfristigen Auswirkungen die Belastung zeitigt
oder was es mit dem Stehaufminnchen macht, dass es gar keine andere
Wahl hat, als nach Belastungen immer und immer wieder in seinen Ur-
sprungszustand zurickzukehren, sind Fragen, die weit Gber das scheinbar
simple Funktionsprinzip hinausgehen. Aus diesem Grund scheint es auch
firr den deutschen Resilienzdiskurs wichtig und notwendig, behelfsmiRige
Begriffs-Ubersetzungen oder Veranschaulichungen als hilfreiche Werkzeu-
ge zu verstehen, nicht aber als Moglichkeit, das eigentliche Konzept Resili-
enz zu erfassen.

Dazu muss weiter ausgeholt werden. Denn Resilienz als wissenschaftli-
ches Konzept geht nicht etwa auf Buzz Holling zuriick. Dieses hiufig
wiederholte Missverstindnis zeigt eindrucksvoll Hollings Bedeutung fiir
den Resilienzdiskurs. Sein 1973 erschienener Artikel Restlience and stabili-
ty of ecological systems wird von sehr vielen Forschern als Startpunkt der
wissenschaftlichen Beschaftigung mit Resilienz genannt (z.B. Berkes 2007:
286, Birkmann 2008: 10, Brand/Jax 2007: 8, Carpenter et al. 2001: 765,
Folke 2006: 254, Folke et al. 2010, Gunderson 2000: 425, Longstaff 2012:
264, Thoma et al. 2012b: 331). Dies ist aber begriffsgeschichtlich und auch
konzeptionell-theoretisch so nicht richtig. Alexander zufolge lasst sich der
Begriff Resilienz bis zu den Schriften romischer Schriftsteller und Philoso-
phen zurtickverfolgen. Unter ihnen waren mit dem Philosophen Marcus
Tullius Cicero, dem Rhetoriker und Schriftsteller Lucius Annaeus Seneca
(Seneca der Altere), dem Dichter Publius Ovidius Naso (Ovid), dem Ge-
lehrten Gaius Plinius Secundus Maior (Plinius der Altere) oder auch dem
Geschichtsschreiber Titus Livius einige der wichtigsten und berithmtesten
geistigen Personlichkeiten der rdmischen Antike. In ihren Schriften war
mit dem Begriff ,resilire“ zumeist eine Form des (Zuriick-)Springens ge-
meint, Alexander nennt die englischen Begriffe ,leaping®, ,,jumping” und
srebounding® (Alexander 2013: 2708, Fekete et al. 2014: 4). Damit kommt
die reine Wortbedeutung in ihren Urspringen bereits dem nahe, was noch
2000 Jahre spiter Bestandteil vieler Resilienz-Definitionen ist: dem ,boun-
cing back®, dem Zurtickspringen in einen Ursprungszustand nach einer
Belastung. Insofern ist sofort einsichtig, warum das eben erwihnte Steh-
aufminnchen sich als Metapher fiir Resilienz so sehr aufdrangt. Gleichzei-
tig bleibt die Metapher aber auch bei dieser urspriinglichen Bedeutung
stehen — ganz im Gegensatz zum Wort Resilienz, das sich im Anschluss an
seine lateinischen Urspriinge iber die Zeit gewandelt und beispielsweise
auch seine negativen Konnotationen, die es nach Alexander zunéchst viel-
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fach beinhaltete, iberwiegend in positive Bedeutungen umgewandelt hat
(Alexander 2013: 2708). 5

Ausgehend von seinem lateinischen Ursprung wurde Resilienz als Verb
auch ins Franzosische (résiler) tbertragen, wo es sich von seiner Bedeu-
tung her mehr in Richtung ,zurtickziehen® (to retract) oder ,abbrechen®
(to cancel) entwickelte. Im englischen Sprachgebrauch nutzte Kénig Hein-
rich VIIL in einem Papier aus dem Jahr 1529 das Verb ,to resile“, eben-
falls im Sinne von zuriickziehen bzw. ,zuriickkehren auf eine urspringli-
che Position® (return to a former position) (Alexander 2013: 2708). Im
17. Jahrhundert folgten darauf zwei neue Verwendungen von Resilienz.
Der Anwalt und Antiquar Thomas Blunt zeichnete fiir die erste lexikali-
sche Definition verantwortlich. In seinem 11.000 Begriffe umfassenden
Fach-Worterbuch, der ,Glossographia®, zihlte er Resilienz damit zu den
Wortern, die einer spezifischen Definition bediirfen, weil sie nicht gend-
gend im alltaglichen Sprachgebrauch verankert sind, um von jedem ohne
niahere Definition verstanden werden zu kdnnen. Zum Vergleich nennt
Alexander an dieser Stelle tibrigens zwei deutsche Begriffe, deren Urspriin-
ge er ebenfalls fir interessant hilt und bei denen er einen Zusammenhang
mit Resilienz sieht. Diese Begriffe sind ,Elastizitit* und ,,Unverwistlich-
keit.“ Blunt wiederum schrieb Resilienz zwei Bedeutungen zu, von denen
nur die erste in das bereits wohl bekannte Schema passt, nimlich ,zurtick-
prallen® (to rebound). Seine zweite Definition umschreibt einen vollig
neuen Aspekt, der sich so auch in keiner weiteren Verwendung mehr fin-
det und begriffsgeschichtlich daher als weniger bedeutsam eingestuft wird,
namlich ,ein Versprechen brechen® (to go back on one’s word) (Alexander
2013: 2709). Neben dem Eintrag in ein Worterbuch findet Resilienz im
17. Jahrhundert auch erstmals den Weg in die Wissenschaft. Sir Francis
Bacon, seines Zeichens unter anderem ein Wegbereiter des Empirismus
und damit experimenteller Wissenschaft per se, beschrieb in seinem Werk
Sylva Sylvarum Resilienz im Zusammenhang mit einer Betrachtung tGber
die Stirke von Echos — und damit in einem Zusammenhang, der zwar
durchaus mit zurtckprallen, zuriickspringen oder eben bounce back in
Verbindung gebracht werden kann, dem heutigen Verstindnis im Hin-
blick auf Widerstandsfahigkeit oder dhnliche Phinomene hingegen cher
fremd ist (Alexander 2013: 2709, Voss/Dittmer 2016: 184).

5 Das Adjektiv ,,positiv* wird in der vorliegenden Arbeit im Sinne von nicht-negativ,
also gut und wiinschenswert gebraucht. Es geht nicht um positive = deskriptive
Wissenschaft.
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Fir die vorliegende Arbeit von besonders groffem Interesse war dann
der nédchste Bedeutungswandel, dem Resilienz im Lauf der Jahrhunderte
unterlegen war. Im 19. Jahrhundert, genauer gesagt ab dem Jahr 1839,
wurde Resilienz als Ausdruck fiir die Fahigkeit, sich von den Auswirkun-
gen eines widrigen Ereignisses zu erholen, gebraucht (ability to recover
from adversity). Nach zwei Erdbebenvorfillen im japanischen Shimoda
verwendeten amerikanische Beobachter des Geschehens im Dezember
1854 dann das englische Wort ,resiliencey” um die Tatsache zu beschrei-
ben, dass die japanische Bevolkerung den Auswirkungen der Erdbeben
relativ gut zu widerstehen in der Lage schien. Auch heute noch werden
sowohl ,resilience® als auch ,resiliency” im Englischen als Begriffe verwen-
det. Beide meinen ,Resilienz* und werden sehr hiufig synonym bzw.
austauschbar gebraucht (Alexander 2013: 2709f, Fekete et al. 2014: 4).
Inwiefern mit ,resiliency” eher ein Personlichkeitsmerkmal definiert wird
als mit ,resilience“, wird an spaterer Stelle der vorliegenden Arbeit noch
kurz zu diskutieren sein (Luthar/Cicchetti 2000: 862).

Ebenfalls im 19. Jahrhundert wurde Resilienz erstmals im Bereich
der Ingenieurwissenschaften, genauer gesagt der Materialwissenschaft, ge-
braucht. Der schottische Ingenieur William J.M. Rankine nutzte Resilienz
demnach im Jahr 1858, um die Stirke und Duktilitat von Stahltragern zu
beschreiben (Alexander 2013: 2710). Unter Duktilitat versteht man in der
Materialwissenschaft die Eigenschaft eines Materials, sich vor dem Versa-
gen plastisch zu verformen, also seine Form dauerhaft und irreversibel zu
verandern. Diese Art der Veranderung steht im Gegensatz zu einer elasti-
schen Verformung, wie etwa dem Verhalten einer Feder, die zusammenge-
presst wird, aber nach Ende der Belastung wieder in ihren urspringlichen
Zustand zuriickkehrt — eine Aussage, die nicht nur zufillig an das bereits
beschriebene Stehaufminnchen erinnert. Im 19. Jahrhundert wurde Resili-
enz jedenfalls zunachst fir Duktilitit und nicht fiir Elastizitit verwendet,
was zum Beispiel Plodinecs Aussage widerspricht, wonach im Bereich der
Physik die Beschreibung des Verhaltens einer Feder Inhalt der ersten Resi-
lienz-Definition gewesen sei (Plodinec 2009: 1). Begriffsgeschichtlich lasst
sich trotzdem festhalten, dass Resilienz in der Materialkunde im Lauf der
Zeit als positive Eigenschaft von Werkstoffen verstanden wurde, sich bei
mechanischer Belastung so zu verformen, dass nach Ende der Belastung
eine Riickkehr in den Ausgangszustand moglich ist und das Material so-
mit durch die Belastung keinen bleibenden, langfristigen Schaden erleidet
(Fooken 2016: 24f). Folgt man Rankine, lasst sich Resilienz als eindeutig
zu definierende und numerisch beschreibbare Eigenschaft von Werkstof-
fen auffassen. Diese erste Verwendung des Begriffs im Kontext der Inge-
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nieurwissenschaften kann noch nicht als umfassendes wissenschaftliches
Konzept gesehen werden. Sie weist aber bereits den Weg in Richtung
eher technisch orientierter Begriffsverstindnisse, denen im Rahmen der
tbergreifenden Resilienzdiskussion sehr haufig, wenigstens implizit, der
Vorwurf gemacht wird, sie seien zu sehr damit beschaftigt, Resilienz als
mess- und quantifizierbare Systemeigenschaft zu charakterisieren, um den
eigentlichen Kern des Konzepts erkennen und nutzen zu konnen (siche
z.B. MacAskill/Guthrie 2014: 667 oder auch Blum et al. 2016: 165, Edwards
2009: 17, Leach 2008: 7, Rahimi/Madni 2014: 811, Voss/Dittmer 2016: 186,
Zinke/Ummenhofer 2014: 75). Im weiteren Verlauf der Arbeit wird dabei
klar, dass diese Zuschreibung durchaus zutreffend ist (sieche 2.6 und 3).
Mit Blick auf die Bedeutung des Wortes Resilienz und dessen lateinische
Urspriinge liegt ein eher technisches Verstindnis allerdings nahe. Passend
dazu fasst Alexander in seinem Uberblick iber die Geschichte von Resili-
enz die gesamte Entwicklung des Begriffs von der Antike bis zum Ende
des 19. Jahrhunderts prignant zusammen: ,In synthesis, before the 20th
century, the core meaning was ,to bounce back™ (Alexander 2013: 2710).
Als wissenschaftliches Konzept — iiber die Bedeutung eines einfachen
Mafes hinausgehend — wurde Resilienz erstmals in der Entwicklungspsy-
chologie verwendet. In der breiten Offentlichkeit wird der Begriff im deut-
schen Sprachraum auch heute primar als aus der Psychologie stammendes
Konzept identifiziert. Nach wie vor wird zum Beispiel im Duden fiir
den Gebrauchszusammenhang des Wortes ,besonders Psychologie“ ange-
geben.® Dort bedeutet es auf ein deutsches Pendant zusammengefasst Wi-
derstandskraft bzw. Widerstandsfahigkeit. Ohne zunichst mit dem Wort
Resilienz zu arbeiten, wurde in der Traumaforschung bereits in den 1940er
und 1950er Jahren der Frage nachgegangen, wie Menschen es schaffen,
trotz schwieriger und schwierigster Lebensumstinde ihr eigenes Leben
erfolgreich zu meistern. Im Mittelpunke stand die Erforschung einer emo-
tionalen Stirke, einer Fahigkeit von Individuen, Schicksalsschlige zu iiber-
winden und mit Stress und Widrigkeiten umzugehen (Kaufmann/Blum
2012: 237, Ungericht/Wiesner 2011: 188).” Der konkrete Stress bzw. die
widrige Bedingung waren in ersten Studien hauptsichlich die Betroffen-
heit durch Schizophrenie. Die Wissenschaftler waren interessiert daran,
wie sich relativ milde Verlaufe der Krankheit erkliren lieSen. Als Ergeb-
nis konnten sie feststellen, dass Menschen, die ihr Leben vor Ausbruch
der Krankheit relativ gut meistern konnten, die also einen Job hatten,

6 https://www.duden.de/rechtschreibung/Resilienz [Stand: 27.6.2019].
7 Ebd.
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verheiratet waren, soziale Kompetenzen aufwiesen und in der Lage waren,
Verantwortung zu bernehmen, auch mit der Krankheit Schizophrenie
relativ besser umgehen konnten. Bei Studien mit Kindern von schizophre-
nen Mittern fanden Wissenschaftler im nédchsten Schritt eine fir sie
tberraschend hohe Anzahl von Kindern, die spater zu erfolgreichen Er-
wachsenen wurden. Den widrigen Umstinden, unter denen sie aufwuch-
sen, konnten sie aufgrund bestimmter individueller Eigenschaften trotzen
(Luthar et al. 2000: 543f). Fir die weitere Entwicklung des Resilienz-Kon-
zepts in der Psychologie zeichnete vor allen Dingen die amerikanische
Entwicklungspsychologin Emmy Werner mit ihren einflussreichen Studi-
en verantwortlich. Deren wichtigste Inhalte sowie ein genereller Uberblick
tber aktuelle Definitionen und Fragestellungen werden im nachsten Un-
terkapitel naher vorgestellt.

Im Anschluss an die Verwendung in der Psychologie, hat sich Resilienz
im Lauf der letzten Jahrzehnte als wissenschaftliches Konzept in einer
Vielzahl wissenschaftlicher Disziplinen etabliert. Ein wichtiger Grund
dafir kann in der positiven oder optimistischen Konnotation gesehen
werden, die dem Begriff laut Luthar und Cicchetti innewohnt und die
ohne Zweifel zu seiner steigenden Popularitit beigetragen hat (Luthar/
Cicchetti 2000: 863). Wie bereits erwahnt, war Resilienz damit einem
Bedeutungswandel unterlegen, da es zunichst eher negativ besetzt war
bzw. verstanden wurde (Alexander 2013: 2708). Resilienz als wiinschens-
werte Eigenschaft von Menschen oder generell Systemen jedweder Art zu
begreifen und danach zu fragen, wie Resilienz geschaffen, genutzt und
erhoht werden kann, hat Resilienz von einem Nischen- zu einem Main-
streambegriff werden lassen. Im Verlauf der letzten zehn bis zwanzig Jahre
wurde Resilienz immer popularer. Zwischen 1995 und 2013 verdoppelte
sich beispielsweise die Zahl der Studien, die sich mit dem Konzept in
den verschiedensten Disziplinen beschaftigt haben. Es lasst sich ein Trend
zur Verwendung von Resilienz ausmachen (Prior/Roth 2013: 61, Righi et
al. 2015: 146, Voss/Dittmer 2016: 179 Woods 2015: 5). Im Hinblick auf
eher politisch gepragte Debatten halten Lintz et al. sogar fest, dass die
Begriffe ,Resilienz® und ,Vulnerabilitat sich anschicken, das Konzept der
»nachhaltigen Entwicklung® insbesondere auf der internationalen Ebene
ein Stick weit in den Hintergrund zu drangen (Lintz et al. 2016: 334).

Schwerpunkte der Resilienzforschung liegen zum Beispiel in der Oko-
logie, den Umwelt- und Nachhaltigkeitswissenschaften, aber auch der
Soziologie, den Wirtschaftswissenschaften oder auch der Risiko- und Ka-
tastrophenforschung. Besonders einflussreich ist der Resilienz-Begriff im
Kontext der so genannten sozial-6kologischen Forschung (Jabaracen 2013:
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221, Prior/Roth 2013: 61, Righi et al. 2015: 143). Generell lasst sich fest-
halten, dass Resilienz heute von einer uniiberschaubar gewordenen Band-
breite unterschiedlicher Disziplinen sozusagen ,ubiquitar® genutzt wird
(Lukesch 2016: 297). Jede Disziplin entwirft dabei ihr jeweils eigenes theo-
retisches Resilienzverstindnis und definiert den Begriff anhand der diszi-
plindren Besonderheiten und spezifischen Untersuchungsgegenstinde hiu-
fig in Abgrenzung zu alteren, bekannten diszipliniren Konzepten neu und
anders. Auch und insbesondere innerhalb der einzelnen Disziplinen wird
Resilienz zum Teil vollig unterschiedlich verstanden (Luthar et al. 2000:
544, Plodinec 2009). Das macht Resilienz nach Vogt sowohl ,,bemerkens-
wert“ als auch ,verwirrend“ (Vogt 2015: 2). Und es stellt sich sowohl aus
wissenschaftlicher als auch aus politischer Sicht als Herausforderung dar,
einen moglichen, eigentlichen Kern von Resilienz auszumachen. Denn
es ist schwierig bis unméglich, aus der unibersichtlichen Menge an Defi-
nitionen und Verstindnissen eine ,beste® oder gar ,richtige® Definition
herauszufiltern. Jeder disziplinire Zugang tragt durch die Beachtung der
jeweils relevanten Fragestellungen zum tbergreifenden Resilienzdiskurs
bei (Flynn 2011: i, Plodinec 2009: 7). Resilienz tendiert auf diese Weise da-
zu, zu einer Art ,Container-Begriff“ zu werden, dessen Bedeutung immer
mehr verwischt und der von wissenschaftlichen wie politischen Akteuren
auch im Hinblick auf die Um- und Durchsetzung ihrer jeweiligen Agen-
den verwendet werden kann. Diese Gefahr eines politischen Missbrauchs
des Begriffs hat Resilienz mit Nachhaltigkeit gemein, da beide sowohl
als spezifisch definierte wissenschaftliche Konzepte als auch als stirker
metaphorisch zu verstehende Leitprinzipien verwendet werden kénnen
(Carpenter et al. 2001: 765, Deppisch 2016: 199). Die Vermischung von
wissenschaftlichem Konzept und politischem Programm stellt sich im
Rahmen der Resilienz-Diskussion genauso als Schwierigkeit dar, wie die
fehlende Vereinheitlichung des Verstindnisses innerhalb der Wissenschaft,
die daher auch immer wieder Anlass zur Kritik an der Verwendung
von Resilienz bietet (Fekete et al. 2016: 219). Gleichzeitig ermoglicht
die Vielseitigkeit des Begriffs und die unterschiedliche Herangehensweise
der verschiedenen Disziplinen einen diszipliniibergreifenden Austausch.
Diese Diversitit von Resilienz macht seine Rolle als Briickenkonzept —
und damit die vorliegende Arbeit — erst moglich (Fekete et al. 2016: 220,
MacAskill/Guthrie 2014: 670).

Unterschiedliche Disziplinen zu betrachten und jeweils aus deren Re-
silienzverstindnis zu lernen, um fir die zivile Sicherheitsforschung ein
passendes Konzept ableiten zu konnen, bildet die Grundherangehenswei-
se dieser Arbeit. Die Vielseitigkeit der existierenden Resilienzverstandnis-
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se und -definitionen bietet beides: Chancen und Risiken. Die Chancen
liegen darin, far die zivile Sicherheitsforschung spezifische Aspekte von
Resilienz aus dem breiten Diskurs herausfinden zu kénnen, die der jun-
gen Forschungsrichtung einen signifikanten Mehrwert bieten. Die Risiken
sind ebenfalls klar erkennbar und bestehen vor allen Dingen darin, unter-
schiedliche Zuginge auf unzulissige Weise zu vermischen. Grundsatzlich
unterscheiden lassen sich zum Beispiel die Trager von Resilienz: soll es um
Individuen, soziale Gemeinschaften, technische Infrastrukturen oder ganze
Gesellschaften gehen? Diese Diskussion wurde bereits im Einleitungskapi-
tel kurz gefiihrt und soll hier lediglich mit dem Verweis auf Wink erginzt
werden, der die Schwierigkeit der Zuschreibung des Tragers von Resilienz
damit umgeht, abstrakt den Begriff ,System“ zu nutzen und damit ein
einigendes Band zwischen den einzelnen Kapiteln des von ihm herausge-
gebenen Sammelbands zu schaffen (Wink 2016: 2f). Die vorliegende Ar-
beit folgt Wink in dieser Hinsicht. Es geht zunachst sehr abstrakt um die
Resilienz von Systemen. Erst spater werden die interessierenden Systeme
ein Stiick weit spezifiziert und im Kontext der ingenieurwissenschaftlichen
zivilen Sicherheitsforschung verortet. Der Begriff ist dabei nicht selbster-
klirend, es muss dargelegt werden, was unter System zu verstehen ist,
wie Systeme funktionieren und wie sich das Konstrukt ,System® gegen-
tiber Resilienz verhilt. Daher bildet ,Resilienz und Systeme* das erste der
Begriffspaare, die im Folgenden detailliert im Hinblick auf ihre Bezichung
zueinander analysiert werden. Und zwar unter Zuhilfenahme der System-
theorie.

Neben der Frage danach, wessen Resilienz gemeint ist, kommt auch der
Frage, gegeniiber was das System resilient sein soll/kann, eine signifikante
Bedeutung zu. Einigkeit herrscht hier im Prinzip nur insofern, dass es um
eine aus Sicht des jeweiligen Tragers der Resilienz als negativ empfunde-
ne Verinderung des gegenwirtigen Systemzustands geht. Wodurch diese
hervorgerufen wird, ob sie sich innerhalb oder aufSerhalb des beobachte-
ten Systems, schnell oder langsam, erwartet oder unerwartet entwickelt
und ob sie besonders gravierende, die Uberlebensfihigkeit des Systems
herausfordernde, oder eher alltigliche, vernachlassigbare Systemzustinde
hervorruft, ist Gegenstand vielfaltiger Debatten. Zum Teil sind diese De-
batten innerhalb bestimmter Disziplinen zu finden, zum Teil reichen sie
tber disziplindre Grenzen hinaus und zum Teil machen sie gerade den
Unterschied im Begriffsverstindnis verschiedener Disziplinen aus. In den
folgenden Kapiteln wird daher prazise darauf geachtet, die Frage nach den
interessierenden Storungen/Belastungen/Veranderungen im jeweiligen dis-
ziplindren Kontext zu beantworten.
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An dieser Stelle soll zunichst eine fiir die zivile Sicherheitsforschung
wichtige Unterscheidung niher beleuchtet werden. Zivile Sicherheitsfor-
schung beschiftigt sich primar mit verschiedenen Bedrohungsarten, denen
gegeniiber eine Gesellschaft verwundbar sein kann. Im vorangegangenen
Kapitel wurden hier bereits beispielsweise Dinge wie Naturkatastrophen,
Terroranschlige, organisierte Kriminalitdit und schwere Industrieunfille
genannt. Und es wurde ebenso festgehalten, dass das Kriterium der gesell-
schaftlichen Relevanz — obgleich dies im Zweifel eher breit zu verstehen ist
— einer Storung gegeben sein sollte, damit es sich um einen die SiFo inter-
essierenden Forschungsgegenstand handelt (Scharte et al. 2014: 10). Diese
Qualifizierung sagt allerdings noch nichts dartiber aus, ob es im Rahmen
der SiFo nur um plétzlich auftretende Extremereignisse oder auch um
langfristige gesellschaftliche Verinderungen gehen soll. Wahrend erstere,
prominent vertreten durch Terroranschlige, als Untersuchungsgegenstand
der SiFo sofort einleuchten, haben gerade letztere, etwa in Form des Kli-
mawandels, das Potential, Gesellschaften fundamental zu schadigen.

Der interdisziplinare Resilienzdiskurs ist hier ebenfalls a priori nicht
eindeutig und schldgt, je nach disziplinirer Sichtweise, ein unterschiedli-
ches Vorgehen in Bezug auf die Art der interessierenden Verinderungen
vor. Mit Abstand am haufigsten wird Resilienz als Antwortverhalten ei-
nes Systems gegeniiber einem kurzfristig, vornehmlich tberraschend auf-
tretenden Schockereignis definiert (Leach 2008: 3, Woods 2015: 6, Zan-
der/Roemer 2016: 52). Zander und Roemer skizzieren treffend: ,Resilienz
als ungewohnliche Reaktionsweise bedarf aufergewohnlicher Risiken, um
sich tberhaupt zeigen zu konnen“ (Zander/Roemer 2016: 51). Es geht
um unerwartet, abrupt eintretende Stoérungen, die Gber das hinausgehen,
mit dem das System im Normalfall umzugehen in der Lage ist. Die Sto-
rungen miussen ,erheblich® sein, um tberhaupt Resilienz zu erfordern.
Resilienz wird erst sichtbar im Nachgang eines derartig unerwartet auftre-
tenden, die Systemgrenzen Ubertretenden, massiven Storereignisses. Der
amerikanische Organisationspsychologe David Woods spricht in diesem
Zusammenhang von einem brutalen und abrupten ,Audit“ des Systems
(Fooken 2016: 25, Woods 2015: 6, Zander/Roemer 2016: 52). Auf der
anderen Seite des Spektrums steht ein Resilienzverstindnis, bei dem es
nicht mehr primar um diese Art von Storungen geht, sondern auch die
Frage nach einer Resilienz im Alltag und gegentber den tiglichen Heraus-
forderungen, mit denen Systeme konfrontiert werden, diskutiert wird.
Ein derartiges Resilienz-Verstindnis findet sich vor allen Dingen in der
psychologischen Forschung wieder (Wadenpohl 2016: 76ff). Verbreitet ist
dariiber hinaus eine Mischform dieser Ansitze. Resilienz wird als Konzept
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verstanden, mit dessen Hilfe Systemverhalten sowohl im Hinblick auf
radikale Schocks als auch langfristig anhaltenden Stress optimiert werden
kann (Alexander 2013: 2713, Strambach/Klement 2016: 265f). Allerdings
verweist zum Beispiel Lukesch auch auf eine damit in Zusammenhang
stehende, paradox anmutende Herausforderung. Bei Systemen, die gleich-
zeitig gegentiber kurzfristigen, abrupt auftretenden wie auch gegentber
langfristig wirksamen Storungen resilient gestaltet werden sollen, kénnten
gerade Maflnahmen, die als Abwehr gegen eine Form der Storung hilfreich
sind, sich als ,Bumerang® im Hinblick auf andere Stérungs-Formen erwei-
sen und so die Gesamt-Resilienz des Systems unter Umstinden sogar ver-
ringern (Lukesch 2016: 317). Diesem Aspekt folgend, soll an dieser Stelle
zunachst darauf verzichtet werden, fiir das zu entwickelnde Resilienz-Kon-
zept der zivilen SiFo festzulegen, gegeniiber welcher Art von Stérungen
die relevanten Systeme resilient sein sollen.

Die beiden unterschiedlichen Formen von Storungen lassen sich auch
verkniipfen und zwar mithilfe der Diskussion tber so genannte ,tipping
points“ bzw. ,thresholds“. Auf Deutsch lassen sich tipping points als
Umkipp-Punkte und thresholds als Schwellenwerte bezeichnen. Umkipp-
Punkte und Schwellenwerte spielen in der Forschung zu o6kologischen
und sozial-0kologischen Systemen eine wichtige Rolle. Auch in der Litera-
tur zu Resilience Engineering im Kontext der Organisationswissenschaft
sind sie von Bedeutung. Grundsitzlich handelt es sich bei Umkipp-Punk-
ten und Schwellenwerten um das Phinomen, dass Systeme trotz konstan-
ter Belastung uber einen relativ langen Zeitraum weiterhin reibungslos
funktionieren. Die Belastungen konnen durch das System absorbiert wer-
den und nach auflen zeigen sich in der Funktionsfihigkeit keine unmittel-
bar sichtbaren Anzeichen fiir eine bevorstehende, radikale Verinderung.
Allerdings fihrt die konstante, kumulative Belastung dazu, dass sich das
System immer stirker dem Schwellenwert nihert. Der Schwellenwert ist
haufig a priori unbekannt, so dass die fir das System Verantwortlichen
diese kritische Entwicklung nur schwer erkennen konnen (Connelly et al.
2017: 48, Meadows 1999: 1f). Bewegt sich das System nahe dem Schwellen-
wert, reicht bereits eine kleine, zusitzliche Belastung aus, um eine radikale
und dann haufig abrupte Verinderung in Gang zu setzen, obwohl das
System mit einer Stérung gleichen Ausmafles zuvor problemlos umgehen
konnte (Wink 2016: 4). Gerade im Hinblick auf kritische Infrastrukturen
als einem wichtigen Forschungsgegenstand ingenieurwissenschaftlicher Si-
Fo sind Umkipp-Punkte und Schwellenwerte von Bedeutung. Fir unsere
Gesellschaft ist es beispielsweise wichtig zu wissen, ob das Energiesystem
sicher und zuverléssig funktioniert, auch dann noch, wenn es kurzfristigen
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Storungen ausgesetzt ist. Eine Grundvoraussetzung dafiir stellt einerseits
Wissen dartber dar, wie nahe das Energiesystem ex ante an einem Schwel-
lenwert operiert. Andererseits muss Wissen dariber vorhanden sein, wie
Systeme langfristig davon abgehalten werden konnen, nahe an Schwellen-
werten zu operieren.

Bevor gleich einzelne, besonders wichtige disziplinire Zuginge zum
Resilienz-Konzept vorgestellt werden, muss noch eine grundlegende Un-
terscheidung zwischen verschiedenen Verstindnissen des Begriffs heraus-
gearbeitet werden. Diese Unterscheidung wird in der Literatur nur selten
explizit gemacht, sie bildet jedoch einen grundlegenden Bestandteil jeder
Resilienz-Diskussion. Das gilt auch fiir die vorliegende Arbeit. Deren zu-
grundeliegende Zielsetzung enthalt zwei implizite Annahmen, namlich
erstens, dass mithilfe von Resilience Engineering die Resilienz der fir
die SiFo relevanten Systeme erhoht werden soll. Und zweitens, dass diese
Resilienz etwas Wiinschenswertes oder Gutes ist. Das entspricht scheinbar
einem normativen Verstindnis von Resilienz.

In der Literatur lassen sich unterschiedliche disziplinire Traditionen
ausmachen, wenn es darum geht, ob Resilienz stiarker normativ oder de-
skriptiv zu verstehen ist. Wahrend die Psychologie Resilienz primar als
wiinschenswerte Eigenschaft von Individuen auffasst und zum Beispiel
nach Wegen sucht, diese in der psychotherapeutischen Praxis zu erhéhen,
herrscht in der Okologie ein starker analytisch gepragtes Verstindnis vor,
mit dessen Hilfe das empirische Vorhandensein oder Nicht-Vorhandensein
von Resilienz untersucht werden kann (Folke 2006: 259, Holling 1973: 14,
Leach 2008: 5, Vogt 2015: 2, Zander/Roemer 2016: 54). Beide Aussagen
sind als Ausdruck einer tendenziellen Schwerpunktsetzung zu verstehen.
In beiden Disziplinen werden jeweils auch Fragen untersucht, die mit
dem gegensitzlichen Resilienz-Verstaindnis zusammenhiangen (Antonovs-
ky 1997: 103f, Brand/Jax 2007: 8, Duit et al. 2010: 5, Kuhlicke 2010).

Ein stirker normativ geprigter Resilienz-Begriff findet sich vor allen
Dingen in Arbeiten, die sich relativ nahe an einer praktischen Umsetzung
von Forschung bewegen (Kolliarakis 2013: 109). In der Psychologie geht
es darum, Individuen in der Fithrung eines als positiv oder erfolgreich
empfundenen Lebens zu unterstiitzen und durch Resilienz Potentiale und
Ressourcen zur Problembewiltigung zur Entfaltung kommen zu lassen.
Gerade in einer ,Zeit der Krise, wie Vogt formuliert, konne durch Resili-
enz erreicht werden, dass nicht linger ,angstauslosende Katastrophen und
Defizite* im Mittelpunkt stinden. Gleichzeitig nehme die Resilienz-Dis-
kussion das ,Lebensgefiithl der Krise“ ernst und gebe dem ganzen Diskurs
eine ,positive Wendung® (Vogt 2015: 2). In anderen Disziplinen, in denen
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nicht das Individuum, sondern stirker ganze Gesellschaften als Triger von
Resilienz im Zentrum stehen, wird Resilienz héufig als politisches Ziel
formuliert. So definiert beispielsweise das United Nations Office for Disas-
ter Risk Reduction (UNDRR) als Teil der Vereinten Nationen Resilienz
als winschenswerten und anzustrebenden Zielzustand. Die Resilienz der
Menschheit gegentber primar natiirlich verursachten Extremereignissen
zu erhohen, ist ein wesentlicher Teil der Strategie der Organisation (Fekete
et al. 2014: 7). Politische Organisationen wie UNDRR tendieren dazu,
Resilienz sehr breit zu verstehen und den Begriff stirker als Metapher
denn als konsistentes Konzept zu verwenden. In diesem breiten, metapho-
rischen Verstindnis wird Resilienz inhédrent als normativ wiinschenswert
erfasst (Brand/Jax 2007: 4ff, Duit et al. 2010: 5). Dieses normative Resili-
enz-Verstindnis ist jedoch voraussetzungsreich. Es funktioniert nur dort,
wo zumindest implizit der Bezug zu den grundlegenden Werten einer
Gesellschaft klar wird. Im Kontext demokratischer Gesellschaften geht es
dabei um Werte, die in der jeweiligen Verfassung enthalten sind, also typi-
scherweise Dinge wie Menschenwiirde, Freiheit und Gerechtigkeit. Dazu
kommt im internationalen Diskurs hiufig der Begriff der Nachhaltigkeit,
verstanden als intergenerationelle Gerechtigkeit (Vogt 2015: 19). Resilienz
kann nur in der positiven Interaktion mit diesen Werten als normativ
wiinschenswert angesehen werden, indem eine Erh6hung der Resilienz
also etwa zur Aufrechterhaltung oder gar Steigerung gesellschaftlicher
Freiheiten fiihrt, diese aber zumindest nicht negativ beeinflusst. Gerade in
der zivilen Sicherheitsforschung spielt die Diskussion des Zusammenhangs
von Sicherheit und Freiheit eine herausragende Rolle. Insofern ist es fir
die vorliegende Arbeit unerlisslich, den Zusammenhang zwischen ,,Res:li-
enz und Fretheit“ zu diskutieren.

Auf der anderen Seite des Spektrums stehen Ansitze, die Resilienz als
deskriptives bzw. analytisches Konzept verstehen. In der Okologie wird der
Begriff verwendet, um Systemverhalten im Angesicht widriger Ereignisse
zu beschreiben, ohne das Verhalten als wiinschenswert zu charakterisieren.
Damit stellt Resilienz eine Theorie dar, die auf der Beobachtung von Sys-
temen beruht. Einige Systeme verhalten sich stabil bzw. bestehen auch ge-
gentiber den widrigsten Ereignissen, andere wiederum brechen zusammen
oder horen vollig auf zu existieren. Erstere sind resilient, letztere nicht. Mit
diesen Aussagen ist keinerlei Wertung verbunden. Insbesondere lassen sie
sich treffen, ohne die eben genannten voraussetzungsreichen Uberlegun-
gen dazu, ob das betreffende System an sich normativ wiinschenswerte
Eigenschaften aufweist. Sowohl ,positive® als auch ,negative® Systeme
konnen gleichermaflen resilient sein (Leach 2008: ). Resilienz ist also
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keinesfalls immer ,gut“. Gerade nicht-wiinschenswerte Systeme — nicht-
wiinschenswert aus Sicht eines freiheitlich-demokratischen Gesellschafts-
bilds — erweisen sich hiufig als resilient gegentiber Veranderungen (Folke
2006: 259). Lukesch nennt beispielhaft die Atomruine von Fukushima
und ein mexikanisches Drogenkartell als Systeme, die eine hohe Resilienz
aufweisen und damit der Gesellschaft insgesamt schaden. Normativ wire
hier die Frage zu stellen, wie die Resilienz solcher Systeme geschwicht
und untergraben werden konnte. Dazu ist es notwendig, mittels eines
analytischen Verstandnisses herauszufinden, worin die Resilienz derartiger
Systeme griindet (Lukesch 2016: 303).

Fur die vorliegende Arbeit bedeutet das, dass sie ihre Zielsetzung nicht
erreichen kann, ohne eine ausfiihrliche Diskussion dartiber zu fithren, ob
Resilienz im Rahmen der zivilen SiFo und ingenieurwissenschaftlicher
Ansitze zur SiFo a priori als wiinschenswert angesehen werden kann. Den
Ausgangspunkt dieser Diskussion soll dabei die Annahme bilden, dass
dies nicht der Fall ist. Resilienz wird in den folgenden Kapiteln primir
als analytisches Konzept verstanden. Es wird untersucht, was Resilienz
ausmacht und wie sich das Konzept im Verhiltnis zu anderen relevanten
Begrifflichkeiten auszeichnet. Allerdings wird gleichzeitig akzeptiert, dass
Resilienz haufig zwar prinzipiell analytisch zur Beschreibung des Verhal-
tens von Systemen genutzt wird, viele Autoren aber implizit ein norma-
tiv positives Begriffsverstindnis zugrunde legen. Das Muster lésst sich in
beinahe allen Disziplinen erkennen, die sich mit dem Konzept auseinan-
dersetzen. Eine Ausnahme bildet wie bereits erwihnt die Okologie, aus
der die Tradition eines strikt analytischen Verstindnisses stammt. Eine
vollig anders gelagerte Ausnahme bilden Teile der Sozialwissenschaften,
in denen Resilienz zwar auch normativ verstanden, aber im Gegensatz
zum wissenschaftlichen Mainstream als negative Systemeigenschaft charak-
terisiert wird (Blum et al. 2016: 165, Dombrowsky 2012: 286, 2010: 3). Im
weiteren Verlauf der Arbeit, wenn es darum geht, ein erweitertes Resilienz-
Verstindnis und daraus Hypothesen fiir ingenieurwissenschaftliche SiFo
im Sinne eines Resilience Engineering zu entwickeln, wird der Aspekt
normatives oder deskriptives/analytisches Konzept erneut zu beleuchten
sein.

2.2. Psychologie

Nach diesem generellen Uberblick tiber Resilienz als Begriff und wissen-
schaftliches Konzept, geht es im Folgenden nun darum, einzelne diszipli-
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nire Zuginge niher zu analysieren. Keine andere Disziplin wird mit dem
Begriff Resilienz so eng verkntpft wie die Psychologie. Gibt man auf Ama-
zon.de den Suchbegriff ,Resilienz® ein, erscheinen auf den ersten zehn
Platzen die folgenden Werke:

1. Resilienz: Das Geheimnis der psychischen Widerstandskraft. Was uns
stark macht gegen Stress, Depressionen und Burn-out

2. Resilienz. Wie man Krisen tibersteht und daran wiachst

Resilienz: Die unentdeckte Fahigkeit der wirklich Erfolgreichen

4. Resilienz trainieren: Wie Sie Schritt fiir Schritt innere Stirke erlangen
und Krisen besser tiberstehen. Das Ausfiillbuch, das stark macht

5. Das wirft mich nicht um: Mit Resilienz stark durchs Leben gehen

6. Resilienz: 7 Schlissel fiir mehr innere Starke

7. Ubungsbuch Resilienz: 50 praktische Ubungen, die der Seele helfen,
vom Trauma zu heilen

8. Resilienz

9. Resilienz fir Anfinger: Das Geheimnis erfolgreicher Menschen. Wie
Sie Krisen meistern und Widerstandskraft entwickeln

10. Die 50 besten Spiele zur Resilienzforderung®

(S8

Jedes einzelne dieser Biicher beschiftigt sich mit Resilienz als wiinschens-
werter Eigenschaft von Individuen, die sich mit Hilfe bestimmter MafSnah-
men optimieren lasst. Mit Ausnahme von Platz acht, einem wissenschaftli-
chen Uberblickswerk tiber Resilienz als Konzept in der Psychologie, lassen
sich simtliche Biicher dem Bereich der Ratgeberliteratur zuordnen. Zwei
davon (Nummer sechs und Nummer zehn) nutzen das Bild des Stehauf-
mannchens auf dem Cover, um Resilienz zu illustrieren. Die Buchtitel
zeigen einen Faket auf, der auch in der wissenschaftlichen Literatur zu Res-
ilienz gesehen wird: Im Kontext der Psychologie ist das Konzept intuitiv
plausibel und eingingig. Allerdings zeigen sie auch den Fakt auf, dass der
Begriff Gefahr lauft, trivialisiert und ohne zugrundeliegendes wissenschaft-
liches Konzept verwendet zu werden (Fooken 2016: 13). In den letzten
ca. 30 Jahren ist die Popularitit des Begriffs im Bereich der psychologi-
schen Forschung sprunghaft gewachsen. Nach Fooken lasst sich Resilienz
sogar als ,shooting star unter den aktuell verwendeten psychologischen
Konzepten bezeichnen (Fooken 2016: 25). Abseits der wissenschaftlichen
Literatur ist Resilienz fiir die meisten jedoch weiterhin ein Fremdwort

8 https://www.amazon.de/s/ref=nb_sb_noss_2?
__mk_de_ DE=%C3%85M%C3%85%C5%BD%C3%95%C3%918&url=search-
alias903Daps&field-keywords=resilienz [Stand: 19.2.2018].
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(Zander/Roemer 2016: 48). Die zunehmende Attraktivitit von Resilienz in
moderner Ratgeberliteratur lasst sich hierzulande mutmaflich wie folgt er-
kldren: Der eigentliche Begriff ist unbekannt und klingt daher nach einer
neuartigen und innovativen Herangehensweise, um das gewtinschte Ziel
zu erreichen. Dieses wird durch den zweiten Teil der meisten Buchtitel
qualifiziert — exemplarisch sei ,Das Geheimnis erfolgreicher Menschen.
Wie Sie Krisen meistern und Widerstandskraft entwickeln“ genannt.

Abseits dieser popularwissenschaftlichen Verwendung wurde bereits im
vorangegangenen Kapitel festgehalten, dass Resilienz als wissenschaftliches
Konzept schon zu Beginn des 20. Jahrhunderts Einzug in die Psychologie
gehalten hat (Fooken 2016: 25). Die hauptsachliche Anwendung lag seit
den 1950er Jahren im Bereich der Entwicklungspsychologie und der Frage
danach, wie sich bestimmte Entwicklungsverliufe von Kindern und Ju-
gendlichen erkldren lassen, hauptsichlich mit Blick auf erlittene Traumata
(Alexander 2013: 2710, Hofler 2016: 101, Kaufmann/Blum 2012: 237).
Den Ausgangspunkt dieser Untersuchungen stellten Menschen dar, die
in ihrer Reaktionsweise von den erwarteten Verhaltensmustern abwichen.
Das Erleiden eines Traumas stellt das Leben von Menschen hiufig buch-
stiblich auf den Kopf. Der Begriff Trauma kann grundsatzlich weit gefasst
werden. Zu Beginn der entwicklungspsychologischen Resilienzforschung
ging es zunachst um schwere Krankheiten wie beispielsweise Schizophre-
nie, spater — und vor allen Dingen in den bahnbrechenden Arbeiten von
Emmy Werner und Kollegen — waren es widrige Bedingungen wie Ar-
mut, soziale Vernachlassigung, Missbrauch oder sonstige problematische
Lebensumstinde im Lauf der Kindheit. Mit Trauma konnen aber auch ex-
treme Erfahrungen von Krieg, sexueller und/oder politischer Gewalt oder
das Erleben gravierender Naturkatastrophen gemeint sein. Auch Schick-
salsschlage wie Tod und Krankheit von Angehorigen, Scheidung oder
Arbeitslosigkeit zdhlen dazu (Fooken 2016: 36). Erfolgreich mit derartigen
Traumata umzugehen, das heilt auch danach in der Lage zu sein, ein
erfolgreiches Leben zu fithren, ist eine enorme Herausforderung. Diese
zu bewiltigen, kann keinesfalls als normal angesehen werden. Vielmehr
ist es sehr viel wahrscheinlicher, durch Traumata langfristige Schiden
zu erleiden. Sich als resilient zu erweisen, ist fiir Menschen also weder
normal noch selbstverstindlich (Fooken 2016: 15, 40, Luthar/Cicchetti
2000: 858, von Freyberg 2011: 220, Zander/Roemer 2016: 47). Fooken
spricht in diesem Zusammenhang von der Frage ,wie und unter welchen
Bedingungen trotz Risiko und Schidigung sowie gegen alle Erwartung
und Wahrscheinlichkeit ein solcher [erfolgreicher] Lebenszusammenhang
hergestellt werden kann“ (Fooken 2016: 28).
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Lange Zeit herrschte in der entwicklungspsychologischen Forschung so-
gar das Verstandnis vor, dass krisenhafte Erfahrungen und das Durchleben
von Traumata in der Kindheit zwangslaufig zu schwerwiegenden Proble-
men im spateren Leben fithren. Solche Probleme duferten sich demnach
in psychischen Storungen oder sonstigem, von der Norm abweichendem
Verhalten und seien aufgrund der erlittenen Traumata unausweichlich.
Dieses Verstindnis wurde erst durch die ,Entdeckung von Resilienz®
abgelost: Ein statistisch relevanter Teil von Menschen ist in der Lage,
gravierende widrige Ereignisse und Lasten relativ gut und unbeschadet
zu Uberstehen. Teilweise sind Menschen sogar fahig, von derartigen Ereig-
nissen zu profitieren und sich positiv weiterzuentwickeln. Das Potential
fur derartiges Verhalten besteht relativ unabhingig vom Ausmaf§ des zu
tiberwindenden Traumas, selbst in scheinbar ausweglosen Situationen tritt
es zum Teil auf. Verhaltensweisen dieser Art werden mit dem Begriff der
Resilienz assoziiert, teilweise aber auch als ,posttraumatische Reifung®
bezeichnet. Das Realisieren der empirisch belegbaren Existenz derartiger
Personengruppen und die Forschung zur Frage danach, wie resilientes
Verhalten erklirt und vielleicht sogar geférdert werden kann, kann als
echter Paradigmenwechsel in der Psychologie bezeichnet werden (Fooken
2016: 13ff, 36, Vogt 2015: 5, Zander/Roemer 2016: 50).

Dieser Paradigmenwechsel basierte unter anderem auf der Arbeit der im
hessischen Eltville am Rhein geborenen, amerikanischen Entwicklungspsy-
chologin Emmy Werner und ihrer Kollegen, vor allen Dingen Ruth Smith.
Werner war zwar nicht die erste Forscherin, die sich im Bereich der
Psychologie mit Resilienz auseinandersetzte. Sie kann aber bis heute als
eine der einflussreichsten gelten, deren Ideen immer wieder zitiert und als
Ausgangsbasis fiir die weitere Beschiftigung mit dem Resilienz-Konzept
genutzt werden. In ihrer berihmt gewordenen Langsschnittstudie The
Children of Kauai untersuchte sie knapp 700 im Jahr 1955 auf Kauai zur
Welt gekommene Hawaiianer. Im Alter von 1, 2, 10, 18, 32 und 40 Jahren
wurde ihre Entwicklung begutachtet und miteinander verglichen (siehe
dazu Werner 1971, Werner/Smith 2001, 1982). Wie von Werner erwartet,
konnte ein signifikanter Einfluss der Lebensumstinde wihrend der Kind-
heit auf das individuelle Gelingen im spateren Leben als Erwachsener fest-
gestellt werden. Wer eine einfache, unbelastete Kindheit verbrachte, hatte
auch im spiteren Leben groere Chancen, erfolgreich zu sein, als jemand,
der in instabilen familidren oder finanziellen Verhaltnissen aufwuchs oder
sonstige schwerwiegende Probleme im engen sozialen Umfeld zu meistern
hatte. Uberraschend war aber eben der Befund, dass auch ein Drittel
der 210 Studienteilnehmer, die unter duflerst schwierigen Bedingungen
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aufwuchsen, eine positive Entwicklung aufwiesen und zu Erwachsenen
wurden, die ein geregeltes Einkommen, eine stabile Familiensituation und
ein gesundes soziales Umfeld ihr Eigen nennen konnten. Sie hatten sich
als ,resilient” erwiesen. Werners Interesse galt nun der Frage, wie diese po-
sitive Entwicklung mancher Kinder trotz widriger Umstande erklart wer-
den konnte. Es ging ihr darum, mégliche Schutzfaktoren zu identifizieren,
die Menschen dabei helfen, Resilienz gegentber widrigen Bedingungen
aufzubauen. Diese Schutzfaktoren fand sie in Personlichkeitsmerkmalen,
wie einer gesunden Selbstachtung und den Fahigkeiten, sich emotional
von Problemen zu distanzieren und offen auf Andere zugehen zu koén-
nen, um sich so abseits instabiler Familienverhiltnisse Rollenvorbilder
zu suchen, beispielsweise in Vereinen oder sozialen Einrichtungen (Anto-
novsky 1997: 55f, Kaufmann/Blum 2012: 237, Luthar et al. 2000: 544,
Ungericht/Wiesner 2011: 188f, Zander/Roemer 2016: 50f).

In Folge der wegbereitenden Arbeiten von Werner entwickelte sich
das Konzept der Resilienz in der Entwicklungspsychologie weiter. Wah-
rend zu Beginn der Forschungsarbeiten derart widerstandsfahige Personen
noch als ,unverwundbar® galten, werden sie inzwischen durchgingig als
resilient bezeichnet. Das Wort impliziert eine positive Adaption dieser
Menschen an verinderte Lebensumstinde (Kaufmann/Blum 2012: 237,
Ungericht/Wiesner 2011: 188f). Eine ,robuste psychische Ausstattung® ist
nitzlich, um verschiedene Hirden im Leben zu meistern, darunter auch
gravierende Probleme und Traumata, ohne dauerhafte Schiden davonzu-
tragen. Es sind primir mentale Prozesse, die dartiber bestimmen, wie
Menschen mit widrigen Ereignissen umgehen und ob ein erfolgreiches,
gesundes Leben trotz grofSer psychischer Belastungen moglich ist (Fooken
2016: 21, 26, Hofler 2016: 101). Die Frage lautet dann, wie Menschen
zu einer robusten psychischen Ausstattung kommen. In dieser Frage spie-
gelt sich die Diskussion tber zugrundeliegende Mechanismen, die Diskus-
sion darum, wie Resilienz mithilfe bestimmter Faktoren gebildet wird.
Bei Werner waren dies zunachst rein interne, individuelle Personlichkeits-
merkmale. In der weiteren Resilienzforschung wurden die internen um
externe Faktoren erweitert, die als kausal fiir die Bildung von Resilienz
angeschen werden konnen. Die daraus abgeleiteten drei Kategorien von
Schutzfaktoren galten Fooken zufolge lange Zeit als ,zentraler Ertrag
der Resilienzforschung.“ Sie setzen sich aus den bereits genannten, indi-
viduellen Personlichkeitsmerkmalen und dartiber hinaus aus Merkmalen
des direkten sozialen Umfelds, also der Intaktheit der Familie, und aus
Merkmalen des weiteren sozialen Umfelds, etwa Rollenvorbildern in Schu-
le, Vereinen oder der Nachbarschaft, zusammen (Fooken 2016: 33). Als
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forderlich fiir Resilienz gelten Faktoren wie Intelligenz und Offenheit
gegeniiber Neuem, das Vorhandensein positiver Emotionen oder die soge-
nannte ,Selbst-Komplexitit“, Religiositat und das Vorhandensein sozialer
Unterstiitzung, der soziobkonomische Status und viele mehr (Hofler 2016:
109).

Schon seit den 1970er Jahren gab es allerdings auch Kritik an Werners
Ansitzen zur Erklirung des Auftretens von Resilienz, die sich unter an-
derem auf eine moglicherweise unterkomplexe Analyse relevanter Schutz-
faktoren oder generell missverstaindliche Erklarungsansatze fokussierte. In-
folge dessen ist die Liste an Schutzfaktoren sukzessive erweitert worden,
mit dem Ziel, Faktoren zu identifizieren, mit deren Hilfe die Gruppe res-
ilienter Personen durch konkrete politische und praktisch-therapeutische
Mafinahmen erhoht werden kann. Moderne entwicklungspsychologische
Ansitze beschrinken sich zudem nicht auf die Kindheit, sondern gehen
davon aus, dass Entwicklung prinzipiell ein Leben lang stattfindet und da-
her auch Resilienz noch im Erwachsenenalter gebildet werden kann. Aller-
dings haben sich Listen mit konkreten Schutzfaktoren nicht wirklich be-
wihrt. Dies liegt daran, dass personale Resilienz sich neuen Erkenntnissen
zufolge erst in einem komplexen Wechselspiel zwischen Verletzlichkeit,
erlittenen Traumata und Risiken sowie vorhandenen Ressourcen, Schutz-
faktoren und der individuellen Sensibilitét fiir bestimmte Belastungen spe-
zifisch ausbildet (Fooken 2016: 29ff, Vogt 2015: 6). Nach wie vor ist zudem
die Frage nicht eindeutig zu beantworten, wie diese Wechselwirkungen
zwischen Risiken auf der einen und Schutzfaktoren auf der anderen Seite
biochemisch und psychologisch exakt zu erklaren sind. Zusammenfassend
hat sich in der modernen Entwicklungspsychologie die Auffassung durch-
gesetzt, dass Resilienz erstens nicht normal oder selbstverstandlich — und
damit keine Sache der richtigen Einstellung — ist, zweitens nicht einfach
durch die Aufsummierung bestimmter Personlichkeitsmerkmale entsteht
und drittens multikausal und individuell spezifisch zu erkliren und verste-
hen ist (Fooken 2016: 22, Zander/Roemer 2016: 53).

Im Rahmen der zunehmenden Komplexitat des Konzepts in der psycho-
logischen Forschung besteht nach Luthar und Cicchetti die Gefahr, Res-
ilienz als Personlichkeitsmerkmal misszuverstehen und mit bestimmten
Verhaltensweisen zu verknipfen. Treten widrige Ereignisse ein, miissten
die Betroffenen lediglich solche Verhaltensweisen an den Tag legen, um
erfolgreich damit umzugehen. Wenn Resilienz so verstanden wird, kann
es in einem nachsten Schritt dazu fihren, betroffene Personen fiir nicht-re-
siliente Reaktionen auf krisenhafte Ereignisse verantwortlich zu machen,
ihnen sozusagen die Schuld am eigenen Ungliick zu geben (Luthar/Cic-
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chetti 2000: 862). ,Die Gefahr einer Stigmatisierung von Personen, die
psychisch erkranken, ist im Rahmen von Resilienzdebatten® gegeben (Ho6f-
ler 2016: 115). Im Zuge dessen schlagen Luthar und Cicchetti auch vor,
im Englischen den Gebrauch des Worts ,resiliency” zu vermeiden, da
er ihnen zufolge sehr viel stirker nach einem Personlichkeitsmerkmal
klinge als das neutralere ,resilience” (Luthar/Cicchetti 2000: 862). Das
von Luthar und Cicchetti geschilderte Missbrauchspotential ist vor allem
ein nichtwissenschaftliches. Beispielsweise wurde in Gespriachen, die der
Autor mit einer im Bereich der Weiterbildung titigen Organisationspsy-
chologin fithren konnte, deutlich, dass Unternehmen immer stirker dazu
tibergehen, ihren Mitarbeitern Resilienz-Trainings anzubieten. Sie verspre-
chen sich davon Mitarbeiter, die auch unter stressigen Bedingungen zu-
verldssig gute Ergebnisse liefern und sich von Riickschligen nicht aus
der Bahn werfen lassen. Auf den ersten Blick scheinen von derartigen
Trainings beide Seiten profitieren zu konnen. Die Unternehmen erhalten
— verkiirzt gesagt — widerstandsfahigere Mitarbeiter, die Mitarbeiter selbst
sind in der Lage, ihre eigenen, beruflichen Aufgaben besser zu erfiillen
und gewinnen gleichzeitig als Person eine grofere Resilienz, die sie auch
zur Bewiltigung anderweitiger Herausforderungen nutzen koénnen. Mit
leicht verandertem Blickwinkel lassen sich jedoch mindestens zwei Punkte
ausmachen, die Kritik an Resilienz-Trainings rechtfertigen. Zum einen
wird das von Luthar und Cicchetti befiirchtete ,blame game® zu einer
realen Moglichkeit. Mitarbeiter, die trotz Resilienz-Trainings keine zufrie-
denstellenden Ergebnisse liefern, sind demnach selbst dafiir verantwortlich
(Luthar/Cicchetti 2000: 862). Zum anderen erlaubt es Unternehmen unge-
eignete Arbeitsbedingungen zu rechtfertigen und beizubehalten, da ihre
resilienten Mitarbeiter mit diesen umgehen kénnen. Damit verschiebt sich
insgesamt die Verantwortung fir Erfolg immer stirker vom Unternehmen
auf den einzelnen Mitarbeiter. Ein dhnlich gelagertes Phanomen tritt im
Bereich der Sicherheitsforschung auf. Dort wird dem Resilienz-Konzept
aus sozialwissenschaftlicher Sicht der Vorwurf entgegengebracht, es leiste
einer Verantwortungsverlagerung vom Staat auf den Biirger Vorschub (Fe-
kete et al. 2014: 15). Diese hidufig unter dem Stichwort ,Resilienz und
Neoliberalismus* vorgebrachte Kritik wird im weiteren Verlauf der Arbeit
noch intensiver diskutiert, auch mit Verweis auf inhaltlich moglicherwei-
se verwandte Entwicklungen in der Psychologie. Zudem gerit durch Re-
silienz-Trainings die urspringliche Perspektive der psychologischen Res-
ilienzforschung aus dem Blick. Die Trainings sind zumeist nicht dazu
gedacht, Mitarbeiter fiir den Umgang mit auflergewdhnlichen Ereignissen
wie etwa einer Naturkatastrophe zu schulen. Vielmehr geht es um ein
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besseres Funktionieren im Alltag. Resilienz wurde dagegen ,entdeckt” bei
Menschen, die extremen Traumata zum Trotz ihr Leben zu meistern in der
Lage waren. Es sollte fir den normalen Arbeitsalltag keine Notwendigkeit
bestehen, sich als resilient zu erweisen.

Trotz der gerade geschilderten immanenten Missbrauchsgefahr kann
das Konzept der Resilienz im Rahmen psychologischer Forschung sehr
nuatzlich sein, insbesondere was seine Anwendbarkeit im Rahmen thera-
peutischer Ansitze angeht. Das geht einher mit einer Art zweitem Para-
digmenwechsel, fir den die Einfihrung von Resilienz in die psychologi-
sche Debatte (mit-)verantwortlich war. Wihrend der zuvor geschilderte
Paradigmenwechsel darin bestand, Traumata tGberhaupt als grundsatzlich
uberwindbar zu verstehen, ist mit dem zweiten die Hinwendung zu
einem ,Konzept mit einem positiven Menschenbild“ gemeint (Fooken
2016: 13). Altere therapeutische Ansitze fragten klassischerweise nach
den Ursachen und Entstehungsbedingungen fiir Krankheit und danach,
wie diese geheilt werden konnten. Bezieht man Resilienz mit ein, geht
es dagegen in erster Linie um die Frage nach Schutzfaktoren, die ein
Ausbrechen (psychischer) Krankheiten von vorneherein vermeiden helfen
(Zander/Roemer 2016: 70). Der Fokus der Aufmerksamkeit verlagert sich
also von den Fillen, in denen Traumata langfristige psychische Schiden
ausgelost haben, zu den Fillen, bei denen Menschen langfristig positiv
mit den Auswirkungen der Traumata umzugehen in der Lage waren. In
der praktischen, therapeutischen Umsetzung fiihrt das zu einer impliziten
Verlagerung hin zu praventiven Mafnahmen und weg von rein reaktiver
Betreuung/Behandlung bereits manifest gewordener, gravierender psychi-
scher Erkrankungen. Die damit gegebene Mdglichkeit, durch Steigerung
der Resilienz in moglichst frithen Entwicklungsstadien, vor allen Dingen
schon in der Kindheit und bei besonders gefihrdeten Personengruppen,
die Zahl derjenigen spirbar zu reduzieren, die im weiteren Verlauf ihres
Lebens durch Traumata schwer geschidigt werden, macht das Konzept
inhdrent attraktiv fir die therapeutische Praxis (Luthar/Cicchetti 2000:
857, 861). Es geht um die Frage, wie die Resilienz von Kindern und
Erwachsenen durch psychotherapeutische, aber dem vorgelagert vor allem
auch durch sozialpidagogische Malnahmen gestirkt werden kann. In der
Betonung auf sozialpidagogischen Mafnahmen lisst sich der beschriebene
Paradigmenwechsel prototypisch erkennen, da diese hiufig vor Eintreten
widriger Ereignisse ansetzen und gefiahrdete Personengruppen ex ante da-
zu befihigen wollen, mit herausfordernden Lebensumstinden erfolgreich
umgehen zu kénnen. Psychotherapeutische Mafinahmen setzen hingegen
zum Teil erst da an, wo Erkrankungen bereits manifest geworden sind
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(Zander/Roemer 2016: 54). Fur die praktische Umsetzung des Resilienz-
Konzepts gilt aber zugleich: ,Resilienzforderung ist keine Zauberwaffe®
(Zander/Roemer 2016: 68). Der Anwendbarkeit wie auch den Erfolgsaus-
sichten sind Grenzen gesetzt. Menschliche Bewaltigungskapazititen lassen
sich nicht beliebig steigern. Gleichzeitig haben moderne theoretische
Uberlegungen zu Resilienz die Kontextabhangigkeit von Schutzfaktoren
und die Komplexitat des Wechselspiels zwischen situationsbedingten Risi-
ken und individuell-spezifischer Bewiltigungsfihigkeit aufgezeigt. Somit
missen padagogische und therapeutische Mafnahmen individuell auf ein-
zelne Betroffene abgestimmt sein. Trotzdem besteht keine Garantie, dass
sie unter verinderten dufleren Bedingungen funktionieren (Hofler 2016:
109, 115, Zander/Roemer 2016: 68).

Uber seine Bedeutung fir die praktische Anwendung hinaus, lasst
der zweite, durch die ,,Entdeckung®” von Resilienz ausgeloste Paradigmen-
wechsel, in der theoretischen Diskussion eine sehr enge Verwandtschaft
mit der ,Salutogenese® vermuten. Das Konzept wurde durch den israe-
lisch-amerikanischen Soziologen Aaron Antonovsky in den 1970er Jahren
entwickelt. Thm liegt eine verbliffend dhnliche Beobachtung zugrunde
wie dem Resilienz-Ansatz. Antonovsky machte in einer Gruppe von Frau-
en aus Mitteleuropa, die zwischen 1914 und 1923 geboren wurden und
wihrend des Zweiten Weltkriegs in Konzentrationslagern der National-
sozialisten interniert waren, einen Anteil von knapp einem Drittel aus,
die trotz dieser extremen Stressbelastung psychisch relativ gesund zu
sein schienen (Antonovsky 1997: 15). Diese empirischen Ergebnisse erin-
nern stark an Emmy Werners resiliente Kinder von Kauai. Antonovsky
verweist in seinem berihmt gewordenen Werk Health, stress, and coping.
New perspectives on mental and physical well-being von 1979, in dem er
die Grundprinzipien seines Verstindnisses von Salutogenese darlegt, auch
explizit auf Werners Langzeitstudie und nennt sie “eines der aufregends-
ten Forschungsprojekte”, die er kannte (Antonovsky 1997: 55). Er sicht
Resilienz, so wie Emmy Werner das Konzept versteht, als sehr ahnlich
zu seinen Uberlegungen zur Salutogenese. Werner und andere Autoren
wirden demnach die ,salutogenetische Frage stellen” (Antonovsky 1997:
18). Antonovskys Salutogenese-Konzept ist insbesondere dafiir bekannt ge-
worden, einen Perspektivwechsel in der Forschung tiber Gesundheit vor-
geschlagen zu haben. Das Konzept geht weg von der ,pathogenetischen®
Orientierung auf eine Krankheit und Moglichkeiten der Heilung konkre-
ter Krankheiten, hin zu einem Verstindnis von Krankheit und Gesundheit
als Kontinuum und der Frage, welche eher generisch wirksamen Merkma-
le bzw. Malnahmen Menschen befihigen, auf der gesunden Seite des Kon-
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tinuums zu verbleiben (Antonovsky 1997:15ff). Seine theoretischen Uber-
legungen bieten eine Vielzahl an Verkniipfungen zum interdisziplinaren
Resilienz-Diskurs. Insbesondere weil das salutogenetische Konzept einige
signifikante Ahnlichkeiten mit den theoretischen Ideen der organisations-
wissenschaftlichen Resilienzforschung aufweist. Dort geht es grundsitzlich
um die Analyse erfolgreicher Organisationen und die Frage, welche res-
ilienzsteigernden Funktionsweisen zu deren Erfolg beitragen und nicht
linger, wie in klassischeren Safety-Ansitzen, um Griinde fiir Scheitern und
Unfalle (siehe 2.5).

Bevor der Uberblick tiber disziplinire Zuginge zu Resilienz aus Sicht
der Psychologie mit der Darstellung einer aktuellen Definition des Kon-
zepts abgeschlossen wird, sollen noch kurz zwei Aspekte niher beleuchtet
werden, die im Kontext der vorliegenden Arbeit von Interesse sind. Zu-
nichst geht es um eine aus der Gerontologie, also der Wissenschaft des
Alterns, stammende Entwicklung, nach der Resilienz in der Psychologie
nicht linger nur mit aufergewdhnlichen, widrigen Ereignissen und Trau-
mata in Verbindung gebracht wird. Vielmehr gebe es eine Tendenz, Resili-
enz zu einem , Arbeitsmodell“ weiterzuentwickeln, mit dessen Hilfe auch
normale Entwicklungsprozesse in verschiedenen Lebensphasen erklar- und
nachvollziehbar gemacht werden konnen (Wadenpohl 2016: 76f). Ein
solches Resilienzverstindnis ist eng verkntipft mit den spezifischen Frage-
stellungen der Gerontologie. Im ,klassischen® Modell soll Resilienz dazu
fihren, nach und trotz Durchleben eines Traumas wieder zu einer ,,nor-
malen Funktionsfahigkeit“ im Alltag zurtickfinden zu kénnen. Verglichen
mit dem Status quo ante entspricht das einem Level von wenigstens an-
nihernd 100 Prozent. In der Gerontologie stellen sich aber auch und
vor allem Fragen danach was passiert, wenn eine Riickkehr zur norma-
len Funktionsfahigkeit nicht linger moglich ist. Bedingt durch das Alter
oder nicht heilbare Erkrankungen kann Resilienz auch darin gesehen wer-
den ,Fahigkeiten eines Verlustmanagements [zu] entwickeln® (Wadenpohl
2016: 78). Hier sind durchaus Ankniipfungspunkte zu eher langfristigen
Fragen aus dem Bereich der zivilen Sicherheitsforschung vorhanden, etwa
wenn es darum geht, kritische Veranderungen wie den Klimawandel und
seine Auswirkungen zu akzeptieren und als eine Art ,neue Normalitit®
und Ausgangspunkt in Losungsstrategien zu bericksichtigen.

Der zweite Aspekt ist die immer stirkere Betonung von Anpassungsfa-
higkeit als elementar fiir Resilienz. Diese findet sich auch und gerade
in der Okologischen und der organisationswissenschaftlichen Forschung
als das zentrale Merkmal von Resilienz wieder und wird daher im nachs-
ten Kapitel entsprechend breit vorgestellt. Allerdings geht es auch in der
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aktuellen psychologischen Resilienzforschung immer mehr um die ,,Aus-
bildung adaptiver Strategien“ und die Frage danach, wie diese auf unter-
schiedlichen Ebenen in menschlichen Entwicklungsprozessen auftreten
bzw. wie sie optimiert werden konnen (Fooken 2016: 33, Hofler 2016:
105). Resilienz wird als dynamischer Prozess verstanden, innerhalb dessen
Individuen es schaffen, sich in positiver Art und Weise anzupassen und
so gravierende widrige Ereignisse zu uberstehen. Dem Mechanismus der
Anpassung wird dabei besondere Beachtung geschenkt als entscheidendem
Merkmal von Resilienz (Luthar/Cicchetti 2000: 858, Luthar et al. 2000:
543). Damit ist a priori zunéchst unklar, welche spezifischen Schutzfakto-
ren die Ausbildung adaptiver Verhaltensweisen begiinstigen. Allerdings
lassen sich Faktoren wie Intelligenz, Offenheit fiir neues oder ein diverses
soziales Umfeld dem zuordnen, weil sie betroffenen Personen einen Mog-
lichkeitsraum offnen, der im Moment der Krise wirksam werden kann.
Ein Zusammenhang zwischen ,Resilienz und Anpassungsfahigkeit wird also
auch in der psychologischen Forschung gesehen, wenn er dort auch weni-
ger im Zentrum steht, als in der Okologie. Nichtsdestotrotz ergibt sich
hiermit bereits ein Teil der Motivation, die beiden Begriffe im Rahmen der
vorliegenden Arbeit intensiver zu diskutieren.

Die wichtigsten Aspekte des diszipliniren Zugangs zu Resilienz aus
dem Bereich der Psychologie lassen sich mittels einer ausfihrlichen Defi-
nition von Fooken zusammenfassen. IThm zufolge ist Resilienz ein ,als
interaktives Phinomen zu denkendes, breit angelegtes multidimensionales
hypothetisches Konstrukt® bei dem es darum geht, wie dynamische Syste-
me mit gravierenden widrigen Ereignissen umzugehen in der Lage sind.
Diesem ,systematischen Geschehen“ wohnen nach Fooken drei typische
Kennzeichen inne, namlich erstens als Teil einer ,Hoch-Risikogruppe“
gegen alle Erwartung positiv im Angesicht von Traumata zu reagieren
indem zweitens eine spezifische Widerstandsfahigkeit entwickelt wird, mit
deren Hilfe drittens nach Ablauf einer bestimmten Zeit eine Erholung hin
zu einer normalen Funktionsfihigkeit stattfindet (Fooken 2016: 31).

2.3. Okologie und sozial-okologische Forschung

Neben der Psychologie retssiert Resilienz als Konzept seit beinahe funf
Jahrzehnten auch in der Okologie bzw. Okosystemforschung. Generell
bezeichnet Resilienz im 6kologischen Kontext die Fahigkeit von Okosys-
temen, widrige Bedingungen zu tberstehen und ist insofern ein ,Name
fur die Erfolgsgeheimnisse der Natur.“ Es geht um ,die Uberlebenskunst
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und Anpassungsfahigkeit vieler Pflanzen und Tiere® (Vogt 2015: 9). Wah-
rend in der Psychologie, bedingt durch die Ausrichtung der Disziplin,
vor allem psychische Erkrankungen als Folge traumatischer Erlebnisse im
Fokus stehen, geht es bei okologischen Systemen schr viel stirker um
eine Dichotomie zwischen Uberleben und Aussterben. Allerdings lasst
kurzfristiges Uberleben einer Spezies noch nicht notwendigerweise auf
deren Resilienz schliefsen, so dass diese als schwierig zu beobachten gilt.
Resilienz wird in der Okologie auflerdem haufig in den groferen Kontext
der Nachhaltigkeit eingebettet und teilweise als Schliisselbedingung fiir
letztere gesehen. In diesem Zusammenhang ist auch das Verstindnis von
Resilienz als forderlich fiir und gleichzeitig abhangig von Biodiversitit zu
sehen (Adger 2000: 349, Kaufmann/Blum 2012: 239). Gemein ist allen
Ansitzen aus der Okologie, dass sie sich mehr oder weniger explizit auf
Buzz Holling beziehen. Obwohl er nicht der erste war, der den Begriff
in die Okosystemforschung einbrachte, ist der Name von Buzz Holling
untrennbar mit der Resilienz 6kologischer Systeme verbunden (Alexander
2013: 2711). Auf den Einfluss von Hollings Artikel aus dem Jahr 1973
wurde weiter oben bereits eingegangen. Sein Werk wird als eines der ganz
wenigen tatsachlich tber die Grenzen der verschiedensten Disziplinen
hinaus verwendet und bildet so eine Diskussionsgrundlage, auf deren Basis
sich unterschiedliche Forscher austauschen konnen (Francis/Bekera 2014:
100).

Vor Hollings bahnbrechenden Arbeiten herrschte in der Okosystemfor-
schung ein lineares Verstandnis des Funktionierens von Okosystemen
vor. Direkt aus der klassischen Mechanik und Thermodynamik abgelei-
tet bedeutete dies, dass sich Systeme nach einer Beeinflussung durch
einen externen Schock kontinuierlich, gleichmifig und reibungslos wie-
der in ihren Ausgangszustand, das stabile Gleichgewicht, zuriickbewegen.
In diesem Verstindnis gibt es sozusagen eine ,balance of nature®, eine
unbedingte Fahigkeit zur Selbstreparatur, gibt man dem betroffenen Sys-
tem nur genigend Zeit, um zum Gleichgewichtszustand zurtickzukehren
(Deppisch 2016: 200, Holling 1973: 17, Walker/Cooper 2011: 145ff). Mit
dieser klassischen Grundannahme einher gehen auch typische Forschungs-
fragen und abgeleitete Aufgaben des Managements von Okosystemen.
Beides fokussiert darauf, Okosysteme jeweils moglichst nahe an einem
spezifisch definierten Optimum zu halten und mithilfe dieses zu bewah-
renden Zustands eine moglichst grole Funktionsfihigkeit sicherzustellen.
Betrachtet durch die Brille menschlichen Managements von Okosystemen
geht es darum, einen moglichst hohen Ertrag tiber moglichst lange Zeit
zu erwirtschaften, das heiflt die Effizienz des Produktionssystems zu ma-
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ximieren (Kaufmann/Blum 2012: 238). Gegen dieses effizienz-zentrierte
und linear-deterministische Gleichgewichtsverstindnis von Okosystemen
setzte Holling ein zu diesem Zeitpunkt vollig neuartiges Konzept. Basie-
rend auf der Beobachtung realer Okosysteme zweifelte er an der Existenz
stabiler Gleichgewichte und kontinuierlicher Entwicklung. Die von ihm
beobachteten realen Okosysteme schienen sich vielmehr deutlich weniger
deterministisch und dafiir komplexer zu verhalten, als die klassische Theo-
rie erwarten lief. Hollings Beobachtungen und seine daraus gezogenen
Schlisse waren der Anlass fir eine ,komplexititstheoretische Wende®
(complexity turn) in der Okosystemforschung und sind daher fiir ein
Resilienz-Konzept der zivilen Sicherheitsforschung von entscheidender Be-
deutung (Kaufmann/Blum 2012: 238, Kéfi et al. 2013: 641). Zumal Holling
sich zur Entwicklung seiner Ideen teilweise bei Theoremen aus der Kata-
strophentheorie bedient hat (Lovins/Lovins 2001: 411).

Zur besseren Unterscheidbarkeit ging Holling in seinen Ausfithrung