4. Resilienz — Normative sowie system- und
komplexitatstheoretische Analyse

4.1. Diskussion von Resilienz anhand konzeptioneller Zuginge

Im Sommer 2014 wurde an der Johannes Gutenberg-Universitit Mainz das
»Deutsche Resilienz Zentrum® (DRZ) gegrindet. Dessen Selbstbeschrei-
bung behauptet selbstbewusst, das ,europaweite erste Zentrum dieser Art*
geschaffen zu haben, in dem Neurowissenschaftler, Mediziner, Psycholo-
gen und Sozialwissenschaftler interdisziplinir zum Thema Resilienz arbei-
ten.'” In seiner exakten Ausrichtung und mit der Fokussierung auf die
Neurowissenschaften mag diese Aussage zutreffen. Deutschland- oder eu-
ropaweite Sichtbarkeit in der Resilienzforschung kénnen aber sicher auch
andere Standorte fiir sich in Anspruch nehmen. Dazu zihlt das Stockholm
Resilience Centre der Universitit Stockholm, das im Bereich sozial-6kolo-
gischer Resilienzforschung zu den weltweiten Vorreitern gehort.!'® Dazu
zahlt zum Beispiel auch die Universitit Bremen mit ihrem interdisziplina-
ren Ansatz zur Erforschung der Resilienz des Energiesystems.'” In den So-
zialwissenschaften wird Resilienz beispielsweise im Forschungsforum Of-
fentliche Sicherheit schwerpunktmafig erforscht.?® Und die ETH Ziirich
steht mit ihrem 2011 gegriindeten Risk Center fiir fithrende Forschung zur
Resilienz kritischer Infrastrukturen.?! Ubergreifend kann also zutreffend
von multiplen Zentren der Resilienzforschung in Deutschland und Euro-
pa gesprochen werden. All diese Zentren lassen sich, obschon sie intern
interdisziplinir aufgestellt sind, jeweils einer spezifischen disziplinaren
Tradition der Resilienzforschung zuordnen. Innerhalb der entsprechenden
Traditionen wird tatsichlich sehr stark interdisziplinir geforscht. Zwis-
chen den Traditionen herrschte hingegen lange Zeit wenig Austausch. So
bemerkt Alexander in seiner Uberblicksarbeit zu Resilienz treffend: ,[1]t is
striking how the term is used in different disciplines without any reference

17 https://www.drz-mainz.de/ [Stand: 27.6.2019].

18 http://www.stockholmresilience.org/about-us.html [Stand: 27.6.2019].

19 https://www.uni-bremen.de/res/ [Stand: 27.6.2019].

20 http//www.sicherheit-forschung.de/forschungsforum/index.html [Stand:
27.6.2019].

21 http//www.riskcenter.ethz.ch/ [Stand: 27.6.2019].
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to how it is employed in other fields, as if there were nothing to learn or
transfer from one branch of science to another” (Alexander 2013: 2713).
Das widerspricht ein Sttick weit der zu Beginn der vorliegenden Arbeit
postulierten Behauptung, bei Resilienz handele es sich um ein Briicken-
konzept, mit dessen Hilfe interdisziplinire Graben sinnvoll tberwunden
werden konnten. Aktuellere Forschungsanstrengungen versuchen daher,
Resilienz aus multidisziplindrer Perspektive zu betrachten, wie etwa der
Leipziger Wirtschaftswissenschaftler Ridiger Wink in einem Sammelband
aus dem Jahr 2016 (siche Wink 2016). Die darin versammelten Uber-
blicksartikel — unter anderem zur Ingenieurwissenschaftlichen Perspektive
vom Autor dieser Arbeit (sieche Scharte/Thoma 2016) — bleiben allerdings
relativ unverbunden nebeneinanderstehen. Gleichzeitig finden Veranstal-
tungen statt, auf denen bewusst Vertreter unterschiedlicher Forschungs-
traditionen miteinander ins Gesprich kommen sollen, wie etwa ein Kol-
loquium des ,Sonderforschungsbereichs 805 — Beherrschung von Unsi-
cherheit in lasttragenden Systemen des Maschinenbaus“ der Technischen
Universitit Darmstadt im Dezember 2017, bei dem neben Ingenieurwis-
senschaftlern auch Vertreter des DRZ aus den Neurowissenschaften und
der Volkswirtschaft (Ridiger Wink) vertreten waren.?? Auch auf der ,In-
frastructure Resilience“-Konferenz des Risk Centers der ETH Zirich im
Februar 2018 stand der interdisziplinire Austausch zwischen den verschie-
denen Denkschulen der Resilienzforschung mit im Mittelpunkt. Dort wa-
ren neben einer Vielzahl an Ingenieurwissenschaftlern mit Brian Walker
und Kathleen Sutcliffe zwei prominente Vertreter der sozial-6kologischen
bzw. psychologischen Resilienzforschung als Keynote-Speaker Teil der
Veranstaltung.?> Trotz immer noch bestehender starker Unterschiede im
Verstandnis des Konzepts nahern sich die verschiedenen Disziplinen also
zumindest insofern an, dass sie die Diskussion tiber Resilienz dazu nutzen,
das jeweils eigene, disziplinspezifische Verstindnis weiterzuentwickeln.
Auch in der vorliegenden Arbeit wurden im Kapitel zum Stand der
Forschung disziplinire Zuginge zu Resilienz untersucht und voneinan-
der getrennt analysiert. Teilweise wurde dabei bereits der Versuch unter-
nommen, die verschiedenen Denkschulen miteinander zu verkniipfen,
Ahnlichkeiten aufzuzeigen und auf Unterschiede zumindest hinzuweisen.
Im weiteren Verlauf der Arbeit wird nun der disziplinire Zugang vollig

22 http://www.stb805.tu-darmstadt.de/stb805/resilienz_kolloquium/Index.de.jsp
[Stand: 27.6.2019].

23 https:/frs.ethz.ch/News/frs-news-channel/2018/03/infrastructure-resilience-inter-
national-conference-2018.html [Stand: 27.6.2019].
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aufgelost und durch einen ,konzeptionellen Zugang® tiber relevante Be-
grifflichkeiten ersetzt. Resilienz hingt als wissenschaftliches Konzept mit
einer Reihe unterschiedlicher Begriffe und den jeweils dahinterstehenden
Konzepten eng zusammen, angefangen vom Systembegriff Giber Komple-
xitit und Anpassungsfihigkeit bis zu Freiheit und Vertrauen. Zu jedem
dieser Begriffe existieren im Resilienz-Diskurs und dariiber hinaus bereits
Theorien, Ansitze und Untersuchungen, deren zentrale Charakteristika
fir ein Resilienz-Konzept der zivilen SiFo herausgearbeitet und weiterent-
wickelt werden missen (Galloway 2013). An dieser Stelle setzt sich die
vorliegende Arbeit bewusst von einem Argument Alexanders ab, der fiir
die Verwendung einfacherer Sprache in der Resilienzforschung pladiert
und meint, so einen Grof$teil der Diskussionen um unterschiedliche Be-
griffsverstaindnisse und konzeptionelle Zuginge tberflissig machen zu
konnen (Alexander 2013: 2713). Hier wird vielmehr davon ausgegangen,
dass Resilienz gerade nicht in wenigen Worten oder unter Zuhilfenahme
eines Bildes wie dem vom Stehaufminnchen zutreffend und umfassend
erldutert und beschrieben werden kann. Solche Bilder sind im besten Fall
als Ausgangspunkt einer Diskussion zu gebrauchen, im schlechtesten Fall
verengen sie den Blick auf Resilienz auf einen oder wenige Aspekte, wie
etwa den des bounce back, und schliefen so einen Grofteil der eigentlich
interessierenden Ideen aus. Der konzeptionelle Zugang mithilfe relevanter
Begrifflichkeiten erlaubt hingegen fiir jede Begriffspaardiskussion ,Resili-
enz und X“ den Zugriff auf innovative Ansitze aus den unterschiedlichsten
Disziplinen der Resilienzforschung. Diese kdnnen miteinander verglichen
und gemeinsam dahingehend analysiert werden, wie sie fiir ein Resilienz-
Konzept der zivilen SiFo nutzbar gemacht werden kénnen. Damit méchte
die vorliegende Arbeit dazu beitragen, die konzeptionell-theoretische Dis-
kussion innerhalb der Resilienzforschung voranzubringen.

Seit von einigen Forschern vor beinahe 20 Jahren die Notwendigkeit
konstatiert wurde, Resilienzforschung mit groferer wissenschaftlicher
Sorgfalt zu betreiben, wurde das Konzept bereits signifikant weiterentwi-
ckelt und insbesondere sein Anwendungsbereich tber die ,klassischen®
Bereiche Psychologie und Okologie hinaus erweitert (Luthar et al. 2000:
556). Allerdings gilt dies nur bedingt fiir die zivile Sicherheitsforschung in
Deutschland, deren Beschiftigung mit Resilienz bisher zwei unterschied-
liche Muster aufweist. Zum einen eine Anlehnung an ein ,holistisches®
Begriffsverstindnis im Sinne der amerikanischen Tradition des disaster
research. Daraus resultiert ein theoretisch unterkomplexes Vorgehen, des-
sen Ergebnis sich eher in politischen Handlungsempfehlungen als einem
wissenschaftlichen Konzept ausdriickt (siche beispielhaft Thoma 2014).
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Zum anderen eine kritisch-soziologische Auseinandersetzung, die stirker
die gesellschaftlichen Auswirkungen der zunehmenden Attraktivitit von
Resilienz in den Blick nimmt, als dessen theoretischen Unterbau fiir den
Bereich der zivilen SiFo zu adaptieren (siche beispielhaft Blum et al. 2016,
Dombrowsky 2012, 2010, Kaufmann/Blum 2012). Aus diesem Grund wird
im Folgenden versucht, das Resilienz-Konzept mittels zehn unterschiedli-
cher konzeptioneller Zuginge zu analysieren, die aus der oben erfolgten
Diskussion der wichtigsten disziplindren Zugange heraus identifiziert wer-
den konnten. Das Ziel der folgenden Unterkapitel besteht darin, fiir jeden
der konzeptionellen Zuginge dessen spezifischen Beitrag zu einem Resili-
enz-Konzept fir die zivile SiFo auszumachen.

Die zehn diszipliniren Zugange werden zudem noch einmal in zwei
unterschiedliche Bereiche oder Arten eingeteilt. Das rekurriert auf den
bereits mehrfach erwihnten Unterschied zwischen einerseits normativen
und andererseits deskriptiv-analytischen Ansitzen zu Resilienz. Fur ein
Resilienz-Konzept der zivilen SiFo spielen beide Bereiche eine wichtige
Rolle. Zunachst wird es daher im Folgenden darum gehen, tibergreifen-
de gesellschaftliche und primér normative Bedingungen fiir und Aspekte
von Resilienz aus der Diskussion besonders relevanter konzeptioneller
Zuginge in diesem Bereich zu identifizieren. Der Uberblick tiber den
Stand der Forschung hat gezeigt, dass das Konzept des Neoliberalismus in
mehrfacher Hinsicht mit Resilienz verknipft ist und daher entsprechend
analysiert werden muss. Selbiges gilt fiir das Thema Freiheit und die Frage
danach, wie sich Freiheit zu Resilienz verhilt. Als eine Art Spezialfall, der
aber aufgrund seiner Bedeutung fiir den Resilienz-Diskurs einzeln aufge-
fihrt wird, kann der Zusammenhang zwischen Resilienz und Terrorismus
gelten. Und schlieflich taucht vor allem in der sozialwissenschaftlichen
Resilienzforschung mindestens implizit immer wieder die Frage auf, was
Resilienz mit Vertrauen zu tun hat. Danach geht es um die deskriptiv-ana-
lytische Herleitung von Bestandteilen eines Resilienz-Konzepts der zivilen
SiFo. Dazu nutzt die vorliegende Arbeit eine Kombination aus System-
und Komplexititstheorie und interpretiert die identifizierten konzeptio-
nellen Zuginge unter dieser Ma§gabe. Eine solche Analyse gibt es nach
Kenntnisstand des Autors an keiner anderen Stelle in der Literatur. Sie
stellt insofern eine origindre Leistung der vorliegenden Arbeit dar. Die
system- und komplexititstheoretische Analyse startet logischerweise mit
der Verortung der beiden Konzepte Systeme und Komplexitit im Resili-
enz-Konzept der zivilen SiFo. AnschlieSend stehen mit Unsicherheit und
Vulnerabilitat Entwicklungen bzw. Umweltbedingungen im Fokus, die als
Herausforderungen verstanden werden kénnen und eine Notwendigkeit
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fir Resilienz motivieren. Mit Anpassungsfahigkeit und Flexibilitit werden
dann Eigenschaften system- und komplexitatstheoretisch diskutiert, die
aus verschiedenen Disziplinen heraus eine zentrale Bedeutung fiir Resili-
enz in Anspruch nehmen kénnen. In jedem der folgenden Unterkapitel
werden jeweils aus der Analyse heraus besonders wichtige Merksitze iden-
tifiziert, die am Ende des jeweiligen Unterkapitels noch einmal zusam-
menfassend aufgefithrt werden. Diese ergeben gemeinsam in einer syste-
matisch aufbereiteten Art und Weise das eigenstindige Resilienz-Konzept
der zivilen SiFo. Gleichzeitig dienen sie als Grundlage zur Identifikation
von Hypothesen fiir ein Resilience Engineering.

4.2. Normative Analyse von Resilienz
4.2.1. Resilienz und Neoliberalismus

Resilienz wird in den meisten Fillen als etwas Wiinschenswertes angese-
hen. Es wire gut fiir den Menschen / die Gesellschaft / das Stadtviertel / die
Infrastruktur / das System, wenn er / sie / es sich gegeniiber den Widrigkei-
ten dieser Welt als ,resilient erweisen wirde — was auch immer das im
Einzelfall dann konkret heifSt. Eine solche Deutung bleibt, auch wenn sie
sozusagen den Mainstream ausmacht, jedoch bei weitem nicht unwider-
sprochen. Im Bereich der Erziehungswissenschaften fordert beispielsweise
Thomas von Freyberg in geradezu emotionaler Art dazu auf, Gber die Er-
winschtheit einer Zielvorstellung von resilienten Kindern nachzudenken:
»Das resiliente Kind - ein Stehaufméinnchen! Kann man sich ein gruslige-
res Erziehungsziel vorstellen: unbertihrbar und unerschitterlich zu sein,
komme was da wolle“ (von Freyberg 2011: 225)? Paradoxerweise sind es
gerade stirker normativ arbeitende wissenschaftliche Betrachtungen, die
den Konsens tiber Resilienz als etwas inharent Gutes und Erstrebenswertes
in Frage stellen und sich mit den moglichen ,Schattenseiten® des Konzepts
auseinandersetzen (Blum et al. 2016, Dombrowsky 2012, 2010, Fekete et
al. 2014, von Freyberg 2011). Daher liegt die Einschiatzung nahe, dass
Forscher, die Resilienz deskriptiv-analytisch untersuchen, das Konzept ten-
denziell normativ positiv besetzen und mithilfe ihrer Analysen dazu bei-
tragen wollen, durch ein fundierteres Verstindnis dartiber, was Resilienz
ausmacht und wie sie zustande kommt, die Resilienz der von ihnen unter-
suchten Systeme zu erhdhen. Das gilt insbesondere fiir die Disziplinen, die
sich mit Menschen und/oder menschgemachten Systemen beschiftigen,
also etwa die Psychologie oder die Okonomie. Auch in der sozial-6kologi-
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schen Forschung wird — im Gegensatz zur reinen Okosystemforschung —
haufig mit einem implizit normativ positiven Resilienz-Verstindnis gear-
beitet (siche 2.3).

Diesem Vorwurf kann auch die vorliegende Arbeit ganz generell aus-
gesetzt werden. Obwohl beispielsweise das folgende Unterkapitel (siche
4.3) prinzipiell rein deskriptiv-analytisch unter Zuhilfenahme system- und
komplexititstheoretischer Untersuchungen Annahmen fiir ein eigenstin-
diges Resilienz-Konzept der zivilen Sicherheitsforschung entwickelt, liegt
der Analyse ein normativ positives Resilienz-Bild zugrunde. Denn die Ge-
samtzielstellung der Arbeit besteht unter anderem darin, Hypothesen fiir
Resilience Engineering zu entwickeln. Und Resilience Engineering soll
dazu dienen, die Resilienz der fur die zivile SiFo relevanten sozio-techni-
schen Systeme zu erhohen. Damit wird Resilienz mindestens implizit als
wiinschens- und erstrebenswert charakterisiert. Nichtsdestotrotz kann fest-
gehalten werden: die Erkenntnisse aus 4.3 gelten vollig unabhiangig davon,
ob Resilienz ,gut® oder ,schlecht“ ist. Sie sind normativ neutral. Um
sie nachvollziehen zu konnen, bedarf es keines positiven Resilienz-Bildes.
Allerdings reicht die rein deskriptiv-analytische Betrachtung des Konzepts
aufgrund der Zielstellung der Arbeit nicht aus. Die Diskussion der diszipli-
naren Zuginge hat gezeigt, wie unterschiedlich Resilienz bewertet werden
kann. Etwa als sehr negativ, wenn es um die Resilienz allgemein als wenig
winschenswert anerkannter Strukturen, Zustinde und Verhaltensweisen
geht — von diktatorischen Regierungsformen tiber Umweltverschmutzung
bis hin zu mexikanischen Drogenkartellen (Lukesch 2016: 303). Oder als
sehr positiv, wenn es um die Uberwindung extremer traumatischer Erleb-
nisse wie etwa die Inhaftierung in Konzentrationslagern geht (Antonovsky
1997: 15). Im Rahmen der Diskussion tber disziplindre Zuginge konnten
verschiedene Begrifflichkeiten identifiziert werden, die in stirker norma-
tiv arbeitenden Bereichen der Resilienzforschung eine wichtige Rolle spie-
len. Um also dem mdglichen Vorwurf eines implizit normativ positiven
Resilienz-Verstindnisses, das kritische Aspekte verschweigt, begegnen zu
konnen, wird das Thema in den nichsten vier Unterkapiteln proaktiv auf-
gegriffen. Dabei steht nicht das jeweilige Konzept, etwa Neoliberalismus
an sich, und seine unterschiedlichen Definitionsmoglichkeiten im Mittel-
punkt des Interesses. Es geht vielmehr um eine jeweils knappe Diskussion
des Zusammenhangs zwischen Resilienz und Neoliberalismus, Freiheit,
Terrorismus sowie Vertrauen. Auf diese Weise werden die folgenden,
systemtheoretischen konzeptionellen Annahmen um normative Aspekte
erginzt und zu einem tbergreifenden Resilienz-Konzept fiir die zivile SiFo
zusammengefihrt.
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Den Anfang macht dabei die Diskussion des Zusammenhangs zwischen
Resilienz und Neoliberalismus. Darunter werden drei unterschiedliche
inhaltliche Punkte zusammengefasst, die im Einzelnen niher beleuchtet
werden sollen. Zunichst geht es um Resilienz als neoliberales Paradigma
und die Frage danach, wessen Aufgabe es ist, Vorsorge fir Katastrophen
bzw. widrige Ereignisse zu treffen — so dass letztere gerade nicht zu Ka-
tastrophen werden. Der zweite Punkt beschaftigt sich mit Resilienz als
Modeerscheinung. Lohnt es tberhaupt, ein ,neues“ Konzept auszuarbei-
ten, wenn damit moglicherweise doch nur ,alte* Inhalte neu verpackt
werden sollen? Und der dritte Punkt wiederum ist ein Verstindnis von
Resilienz als post-neoliberaler Governance-Ansatz, mit dessen Hilfe die ge-
nerelle Komplexitit moderner Gesellschaften adressiert werden kann. Mit
den ersten beiden Fragen beschiftigen sich vor allen Dingen Sozialwissen-
schaftler aus Deutschland. Im internationalen Resilienz-Diskurs sind beide
Aspekte weniger stark vertreten bzw. werden inhaltlich eher gegensatzlich
gefasst. In der deutschen Diskussion sind sie jedoch sehr prisent und wer-
fen Uberlegungen auf, denen im Kontext der zivilen SiFo nachgegangen
werden muss. Gerade deshalb, weil die vorliegende Arbeit mithilfe der
vorgenommenen theoretischen Analyse eine Schnittstelle zwischen sozial-
wissenschaftlicher und ingenieurwissenschaftlicher Resilienz- und Sicher-
heitsforschung sein mochte. Die dritte Frage wiederum entstammt einer
politikwissenschaftlichen Deutung von Resilienz und kann durch ihre
Verbindung von Resilienz-Konzept, Politikwissenschaft und Komplexitits-
theorie moglicherweise dazu beitragen, weitere Erkenntnisse zu gewinnen.

Inwiefern kann Resilienz also als ,neoliberales Paradigma® verstanden
werden? Das ist gerade nicht unmittelbar einsichtig, da es vor allem im in-
ternationalen Kontext, wie an spaterer Stelle noch gezeigt wird, eher gegen
einen scheinbaren ,Neoliberalismus® gesetzt wird. Gemein ist jedenfalls
der deutschen wie auch der internationalen, normativ argumentierenden
Perspektive ein stark negatives Verstindnis des Begriffs Neoliberalismus.
Wihrend zum Beispiel Resilienz als Strategie verstanden wird, deren Funk-
tionieren auf Konsens basierende Gesellschaftsformen voraussetzt, wird
dem ein ,neoliberales kapitalistisches System“ entgegengesetzt, das auf
Enteignung und Ausbeutung beruhe und gerade deshalb dem Aufbau
einer gegeniiber Gefahren sicheren und robusten Gesellschaft entgegen-
stehe (Alexander 2013: 2714). Auch in der klassischen, okologischen Resi-
lienzforschung wurde Resilienz eher als Gegenbegriff zu (neo-)liberalen
Ansitzen geschen, da letztere sich nur auf eine durch moglichst grofSe Ef-
fizienz erreichbare Maximierung des Outputs bestimmter Systeme konzen-
trierten. Diese an kurzfristiger Gewinnmaximierung orientierte Strategie
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stand nach Holling der Resilienz von Systemen — verstanden als langfris-
tiges Uberleben der zugrundeliegenden Strukturen bzw. Beziehungsmus-
ter seiner Elemente zueinander — entgegen. Nicht zuletzt wirtschaftswis-
senschaftliche Ansitze definieren Resilienz in Abgrenzung von Effizienz
und werden damit im Widerspruch zu einem (neo-)liberalen Verstindnis
des Funktionierens der Welt gesehen. Dagegen verkniipfte ein weiterer,
klassischer Resilienzforscher marktwirtschaftliche Logik mit dem Resili-
enz-Konzept. Allerdings unter buchstiblich umgedrehten Vorzeichen. Fiir
Wildavsky ist Resilienz ein (neo)liberales Paradigma, das er fir geeignet
halt, sich positiv auf Gesellschaften auszuwirken. Wildavsky definiert iiber-
bordende Regulierung und ein auf Antizipation bzw. Verhinderung mog-
licher Schaden ausgelegtes System als innovationshemmend. Resilienz be-
steht hingegen in der Umsetzung flexibler Anpassungen mithilfe notwen-
diger Lernprozesse. Und dazu ist nach Wildavsky das freie Spiel der Krifte
am Markt gut geeignet (Kaufmann/Blum 2012: 242).

Im Anschluss an derartige Uberlegungen, aber mit vollig anderen Er-
gebnissen, beschaftigen sich die deutschen Sozialwissenschaften und insbe-
sondere die Soziologie bzw. spezifisch die soziologische Katastrophenfor-
schung mit dem Zusammenhang zwischen Resilienz und Neoliberalismus.
Die polemisch zugespitzten Formulierungen von Dombrowsky, der den
gesamten Resilienz-Diskurs in wenigen Sitzen beinahe abkanzelt, bilden
einen guten Ausgangspunkt fir diese Diskussion: ,Many words for the
simple insight that the burden of disasters and relief will be shifted
onto the citizens’ shoulders” (Dombrowsky 2010: 3). Inhaltlich dhnlich,
aber im Ton neutraler, analysieren Kaufmann und Blum die Bedeutung
des Resilienz-Begriffes im Kontext aktueller gesellschaftspolitischer Sicher-
heitsstrategien. Thnen zufolge ist mit Resilienz immer ein Fokus auf eine
Verantwortlichkeit der Burger fir ihre eigene Sicherheit gemeint. Resi-
lienz-Strategien versuchen demzufolge Biirger zu befihigen, erfolgreich
selbst mit widrigen Ereignissen umzugehen (Kaufmann/Blum 2012: 237).
Das wird insofern als ,liberale Form von Governance® gesehen, als es den
Birgern ein groffes Maf§ an Autonomie und Eigenverantwortlichkeit ge-
stattet. Biirger sind selbst soziale Akteure, die dazu in der Lage sein sollen,
sich individuell auf das Eintreten widriger Ereignisse vorzubereiten und
im Ernstfall mit deren Auswirkungen zurechtzukommen. Die Autonomie
und Eigenverantwortlichkeit ist aber gleichzeitig mit einer deutlichen Ver-
antwortungszuschreibung verbunden (Kaufmann/Blum 2012: 249). Auf-
grund ihrer individuellen Fihigkeiten und Handlungen tberstehen Biirger
widrige Ereignisse besser oder weniger gut. Gelingt es ithnen nicht, mit
den widrigen Ereignissen zurechtzukommen, sind sie sozusagen selbst
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schuld. In der Einfithrung des Resilienz-Gedankens in Katastrophenschutz
und Vorsorgemafinahmen konnte sich demnach ein ,hidden transfer of
responsibility from public authorities to citizens“ verbergen (Fekete et al.
2014: 15). Auch wenn etwa sozial-Okologische Resilienz-Ansitze immer
wieder betonten, dass sie rein deskriptiv-analytisch arbeiteten, seien auch
in diesen Konzepten implizit immer normative Wertungen enthalten,
die bestimmte Verhaltensweisen nahelegen und andere tendenziell eher
delegitimieren. Das gilt besonders fir die Betonung von Fihigkeiten zur
Selbst-Organisation und individuellen Anpassungsfihigkeit an veranderte
Bedingungen, die in der sozial-6kologischen Resilienzforschung im Zen-
trum stehen. Genau darin konne eben auch ein ,Riickzug des Staates aus
seiner Verantwortung und seinen Aufgaben in der Gesellschaft“ gesehen
bzw. motiviert werden, meint Deppisch (Deppisch 2016: 203). Fur die zi-
vile Sicherheitsforschung in Deutschland hat ein derartiges Resilienz-Ver-
standnis unmittelbare Folgen. Wenn individuelle Resilienz es ermogliche,
dass sowohl einzelne Biirger als auch — in kumulierter Form - ganze Ge-
sellschaften widrige Ereignisse moglichst unbeschadet tiberstehen kdnnen,
wird gleichzeitig individuell ,richtiges® Handeln zu einer moralischen
Verpflichtung. Oder anders gesagt, ,sich nicht auf Probleme, Bedrohun-
gen, Katastrophen einzustellen, keine Vorsorge dafiir zu treffen, dass der
Strom ausfallen konnte, nicht aktiv fir seine Gesundheit zu sorgen, und
nicht aktiv an der positiven Verarbeitung personlicher Problemlagen zu
arbeiten® ist dann gesellschaftlich eigentlich nicht mehr akzeptabel (Blum
et al. 2016: 165).

Warum wird ein solches Resilienz-Verstindnis nun teilweise als ,neoli-
berales Paradigma“ bezeichnet? Das resultiert aus der dahinterstehenden
Interpretation von Neoliberalismus. Im Prinzip ist damit im vorliegenden
Kontext nicht mehr gemeint, als ein in allen Bereichen moglichst schlan-
ker Staat, der seinen Birgern moglichst viele Freiheiten lasst, ihnen aber
gleichzeitig die Verantwortung fir alles aufbirdet, was daraus an Konse-
quenzen erwichst. Wihrend sich in Bereichen wie der Wirtschaft noch
trefflich wissenschaftlich diskutieren lasst, ob und wie weit der Staat regu-
lierend und kontrollierend in das Wirtschaftsgeschehen eingreifen sollte,
ist ein solches Staatsverstindnis im Bereich der Katastrophenforschung
nach Dombrowsky geradezu ,zynisch“ zu nennen. Denn hier gehe es um
Ereignisse eines Ausmafles, die Individuen generell nicht zu schultern in
der Lage seien (Dombrowsky 2012: 286). Fir Dombrowsky entspringt
das Resilienz-Konzept einer ,weltanschauung of individuality®, die er ins-
gesamt fir ,brutal“ hilt. Der Hintergrund seiner Kritik am Staatsverhalten
in diesem Bereich scheint in einer wahrgenommenen Entwicklung hin zu
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immer grofferen — gewollten (?!) — Defiziten im staatlichen System des Ka-
tastrophenschutzes zu liegen (Dombrowsky 2010: 3). Neoliberalismus so
zu verstehen, wird diesem umfassenden Theoriegebdude, das neben eher
radikal liberal denkenden Forschern wie Friedrich August von Hayek und
Milton Friedman gerade auch in Deutschland die Freiburger Schule des
Ordoliberalismus nach Walter Eucken umfasst, nattirlich in keinster Weise
gerecht. Dombrowsky gelingt es aber, einen pointierten Gegenentwurf
zu einer von ihm konstatierten disziplinibergreifenden Begeisterung zu
entwickeln, der als Ausgangspunke fir weitere Diskussionen dienen kann.
Er versteht Resilienz demnach wie folgt: , The things that went wrong
are the excreted matter of our cultural metabolism, the externalities of
human error — and they become not only shifted off to third parties, but
transformed into their responsibility to make them willing to internalize
what should have been prevented at its origins. This internalization is
more and more called ,resilience’” (Dombrowsky 2010: 4).

Im Bereich der Katastrophenforschung bzw. der zivilen Sicherheit in
Deutschland gibt es also Forscher, fiir die das Resilienz-Konzept von einem
Instrument zur Optimierung menschlicher Entwicklung zu einer Ideolo-
gie mutiert ist, die Menschen davon zu tberzeugen sucht, die Schuld an
durch widrige Ereignisse verursachten Schiden bei sich selbst und ihrem
Mangel an Resilienz zu sehen (Dombrowsky 2010: 4). Weiter oben wurde
bereits deutlich, dass eine solche Ansicht nicht exklusiv dieser Forschungs-
richtung vorbehalten ist. Auch in der Psychologie spielt eine sehr ahn-
lich gelagerte Problematik eine Rolle (siehe 2.2). Je nach konkreter Aus-
gestaltung verschiedener Definitionen von Resilienz besteht die Gefahr,
Resilienz als Attribut oder Eigenschaft von Individuen misszuverstehen.
Ahnlich wie in der Katastrophenforschung in Bezug auf gesellschaftlich
wirksame widrige Ereignisse wie etwa Naturkatastrophen kann das in der
Psychologie in Bezug auf Traumata wie schwere Erkrankungen, den Tod
naher Angehoriger oder andere Dinge dazu fithren, den Individuen die
Schuld daran zu geben, wenn sie es nicht schaffen, leistungserhaltend mit
den Traumata umzugehen. Luthar und Cicchetti umschreiben das sehr
passend, wenn sie sagen ,,if only they displayed particular behaviors, then
they could withstand adversities. Such perspectives can inadvertently pave
the way for blaming the individual for not possessing characteristics need-
ed to function well” (Luthar/Cicchetti 2000: 862). Die Angst vor einem
Blame Game, einer Schuldzuschreibung vonseiten des Staates oder interes-
sierter Offentlichkeiten in Richtung betroffener Gruppen von Menschen
bzw. in Richtung des betroffenen Individuums verbindet hier Katastro-
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phenforschung und Psychologie. Es ist unmittelbar einsichtig, dass eine
solche Verwendung des Resilienz-Begriffs normativ negativ belegt ist.

Daher stellt sich die Frage, was das fiir das in der vorliegenden Arbeit
zu entwickelnde Resilienz-Konzept der zivilen SiFo bedeutet. Dazu muss
zunichst festgehalten werden, dass das Verstindnis von Resilienz als nor-
mativ negativ zu fassendes ,neoliberales Paradigma“ durchaus auf einer
sehr verbreiteten Sichtweise auf das Thema Resilienz basiert. Coaffee und
Rogers fassen diese sehr treffend zusammen: ,[I]ncreased attention is now
being paid to how individuals and a broad range of local communities
might become more responsible for their own risk management. The
aim here is to develop ,community resilience’ which might reinforce
broader institutional security strategies” (Coaffee/Rogers 2008: 102). So
oder so dhnlich wird community resilience oder soziale Resilienz von
einer Vielzahl von Autoren immer wieder definiert (Coaffee 2010, 2008,
Coaffee/Bosher 2008, Coaffee/Rogers 2008, Colten et al. 2008, CSS 2009,
Edwards 2009, Elran 2012, Fekete et al. 2014, Flynn 2011, 2011b, 2008,
Flynn/Burke 2012, Lovins/Lovins 2001, Thoma 2014). Aber zieht sich der
Staat damit automatisch und unweigerlich aus der Verantwortung? Ist die
Befihigung nichtstaatlicher Akteure zum effektiven Katastrophenschutz
eine zu vermeidende Entwicklung? Und ist Resilienz so verstanden per se
normativ negativ zu sehen? Alle drei Fragen werden von den meisten in
diesem Bereich aktiven Forschern mindestens implizit eindeutig verneint.
Die Gefahr fiir einen Missbrauch dieser Art besteht durchaus. Die mit dem
Resilienz-Begriff verbundenen Chancen und Moéglichkeiten werden aber
als durchweg grofer eingeschitzt. So fiihrt eine Verlagerung der Kom-
petenzen fir Katastrophenschutz und -vorsorge auf dazu fihige Birger
zum Beispiel dazu, dass sich staatliche Manahmen stirker auf die Bevol-
kerungsgruppen konzentrieren konnen, die aus verschiedenen Griinden
besonders anfillig gegentiber widrigen Ereignissen sind (Kaufmann/Blum
2012: 252).

Allein aufgrund der Begrenztheit der ihnen zur Verfiigung stehenden
Ressourcen ist es nicht sinnvoll, staatliche Akteure als ,primary guaran-
tors of resilience® zu sehen. Sie konnen aber als ,,important facilitator[s]“
dienen (Longstaff 2012: 273). So hat beispielsweise das Bundesamt fiir
Bevolkerungsschutz und Katastrophenhilfe, eine Bundesoberbehérde im
Geschaftsbereich des Bundesministeriums des Innern, fiir Bau und Hei-
mat, im April 2017 die vierte Auflage seiner Broschtire Katastrophenalarm.
Ratgeber fiir Notfallvorsorge und richtiges Handeln in Notsituationen herausge-
geben. Darin werden Biirgern Tipps zu Vorsorgemaffnahmen und Verhal-
tensweisen gegeben, die ihnen dabei helfen sollen, extreme widrige Ereig-
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nisse moglichst unbeschadet zu Gberstehen (siche BBK 2017). Auf Seite 7
heifdt es etwa: , WICHTIG! In dieser Broschtire finden Sie Hinweise darauf,
wie Sie sich auf Notfille vorbereiten kénnen und wie Sie sich in einer Not-
situation richtig verhalten. Lesen Sie die Handlungsempfehlungen und
treffen Sie die notwendigen Vorbereitungen® (BBK 2017: 7)! Aus einer
eher radikal-kritischen Position heraus, die an dieser Stelle in ebenso be-
wusst polemischer Zuspitzung als Dombrowsky-Haltung bezeichnet wer-
den kann, dient eine solche Broschiire dem Staat nur dazu, im tatsiachli-
chen Katastrophenfall auf eine mangelnde Umsetzung der Empfehlungen
auf Seiten der Biirger hinzuweisen und diesen so die Schuld an eingetrete-
nen Schiden zu geben. Es ist jedoch wohl deutlich zutreffender, hier von
einem Angebot des Staates zu sprechen, das dieser seinen Birgern unter-
breitet und das als — freiwillig anzunehmende — Hilfestellung zu verstehen
ist. In Gespriachen mit Verantwortlichen sowohl des BBK als auch anderer
staatlicher Akteure aus dem Bereich des Zivil- und Katastrophenschutzes,
die der Autor im Rahmen seiner beruflichen Tatigkeit iiber mehrere Jahre
hinweg fihren konnte, wurde immer wieder deutlich, dass hauptamtliche
Katastrophenschiitzer gerade nicht mit einer grofflichigen Umsetzung
solcher Empfehlungen rechnen und ihre Aufgaben auch weiterhin darin
sehen, die Bevolkerung im Katastrophenfall wirksam zu schiitzen. Die
Einfihrung von die individuelle Resilienz Einzelner férdernder Mafinah-
men sehen sie eher als Chance, zusatzlich — und nicht alternativ — zu
dem, was ihre eigenen Aufgaben sind, den Schutz der Bevolkerung zu
verbessern. Zumal sich Menschen immer wieder — trotz mangelnder Vor-
bereitung — als deutlich resilienter erweisen als gedacht. Das trifft selbst in
extremen Ausnahmesituationen, wenn samtliche staatlichen HilfsmafSnah-
men versagen, zu. Beispielhaft kann hier die Situation in New Orleans
nach dem Hurrikan Katrina genannt werden, in der neben vielen negativ
einzuschitzenden Ereignissen auch beobachtet wurde, wie durch ,locals
taking care of themselves“ Einzelne und Gruppen von Menschen der Kata-
strophe zu trotzen in der Lage waren (Colten et al. 2008: 15). Aus diesen
Uberlegungen lassen sich nun drei Annahmen fiir das Resilienz-Konzept
der zivilen SiFo ableiten. Zunichst gilt: Eine unreflektierte Ubernabme des
Resilienz-Begriffs birgt die Gefabr, diesen als neoliberales Paradigma einer Ver-
antwortungsverlagerung vom Staat auf den einzelnen Biirger misszuverstehen.
Deshalb gilt: Die Verwendung des Restlienz-Konzepts in der zivilen Sicherbeits-
forschung darf nicht dazu fiihren, dass von widrigen Ereignissen betroffenen
Personen und Gruppen die Verantwortung fiir erlittene Schiden zugeschrieben
wird. Und das heilt: Strategien zur Erhohung der Resilienz der fiir die zivile
SiFo relevanten sozio-technischen Systeme miissen als Angebote formuliert wer-
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den, die fiir die Gesellschaft einen klaren, iiber obnehin erfolgende Mafsnahmen
des Bevilkerungsschutzes und der Katastrophenbhilfe hinausgebenden, Mebrwert
haben.

Im Kontext der Diskussion um Resilienz als neoliberales Paradigma
wird von verschiedenen Autoren — unter anderem wieder Dombrowsky —
der Mehrwert und das genuin Neuartige an der Verwendung des Begriffs
bzw. eines sich dahinter verbergenden wissenschaftlichen Konzepts wenn
nicht bestritten, so doch sehr stark bezweifelt. Diese in den Sozialwissen-
schaften verortete Ansicht wurde im Kapitel zu den diszipliniren Zugin-
gen bereits kurz adressiert. Haufig erfolgt die Verwendung des Begriffs
Resilienz eben ohne theoretische Fundierung wie sie beispielsweise in der
vorliegenden Arbeit in aller Ausfiithrlichkeit fiir die zivile Sicherheitsfor-
schung vorgenommen wird. Dann ist Resilienz nicht mehr als ein Begriff,
der zu einer Art Sammelbecken fir positive Eigenschaften, Fahigkeiten
oder Ressourcen wird. Dabei ist eines klar: Resilienz ist definitiv ein ,Mo-
dewort“ in verschiedenen wissenschaftlichen Disziplinen, aber auch und
gerade in der Populdrwissenschaft. Das wurde etwa an der unterschiedli-
chen Ratgeberliteratur deutlich, die es zum Thema Resilienz zu erwerben
gibt (siehe 2.2). Oder daran, dass sich die Zahl der Studien zu Resilienz
tber verschiedene Disziplinen hinweg zwischen 1995 und 2013 verdoppelt
hat (Righi et al. 2015: 146). Im Rahmen von Sicherheitsforschung und Si-
cherheitspolitik wurde Resilienz im Anschluss an die Terroranschlige vom
11. September 2001 nach und nach zu einem ,Schlagwort® (buzzword)
(Elran 2012: 294). Dabei ist mit Schlagwort zunachst keine Wertung ver-
bunden. Vielmehr vereinen solche Schlagworter grundsatzlich nur unter-
schiedliche Diskussionsstringe zu einem bestimmten Thema unter einem
begrifflichen Hut. Fekete et al. formulieren hierzu elegant, dass Resilienz
als Begriff ein ,hohes Potential [...] als Kommunikationsmotor® habe (Fe-
kete et al. 2016: 220). Dem kann sicher zugestimmt werden.

Aber ist Resilienz tatsichlich nicht mehr als ein Trend oder eine Mo-
deerscheinung? Ahnlich wie in der breiteren, medialen Offentlichkeit an
sich, gibt es auch in der Wissenschaft, bzw. in einzelnen wissenschaftli-
chen Disziplinen, immer wieder solche Trends, wahrend derer bestimmte
Schlagworter die Diskussion bestimmen und lenken. Ob sich dahinter
etwas tatsachlich Neues verbirgt oder es vielmehr darum geht, mithilfe be-
stimmter Begrifflichkeiten etablierte Inhalte gegeniiber spezifischen Ziel-
gruppen anders oder besser kommunizieren zu kénnen, ist a priori unklar.
Ein aktuelles Beispiel kann hier im Begriff der ,Biologischen Transforma-
tion® gesehen werden, mit dessen Hilfe die Fraunhofer-Gesellschaft ver-
schiedene wissenschaftliche Entwicklungen unter einem Dach zu vereinen
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sucht. In einem Whitepaper zu Biologische Transformation und Biookonomie
schreibt Wiltrud Treffenfeldt als Mitglied des Senats der Fraunhofer-Ge-
sellschaft dazu passend: ,Mit Biologisierung und Digitalisierung in die
Zukunft! Deutsche Produkte, Verfahren und Anlagen sind weltweit ge-
fragt und wettbewerbsfahig. Die Fraunhofer-Gesellschaft als die fithrende
anwendungsorientierte Forschungsorganisation tragt in vielen Bereichen
der Technik zu diesem Erfolg bei. Die Bedeutung von Nachhaltigkeit hat
hierbei eine immer wichtigere Rolle eingenommen. [...] Inspiriert werden
die Forscherinnen und Forscher durch biologische Prinzipien und in der
Natur etablierte stoffliche Kreislaufsysteme® (Fraunhofer 2018: §). Das Zi-
tat erkldrt den Begriff der biologischen Transformation mittels weiterer,
immer wieder auftauchender Schlagworter wie Biologisierung, Digitalisie-
rung und dem in der vorliegenden Arbeit bereits andiskutierten Begriff
der Nachhaltigkeit. Innerhalb des Whitepapers stellt Fraunhofer kurz und
bundig aktuelle Forschungsinhalte aus verschiedenen Bereichen vor, deren
tbergreifende Gemeinsamkeit darin besteht, dass sie — sehr abstrakt —
»Dinge“ aus der Natur in technische Anwendungen transferieren. Dabei
sind die einzelnen Forschungsinhalte bei weitem nicht alle als neu und
nie vorher gesehen zu kennzeichnen (siche Fraunhofer 2018). Der ,,neue®
Begriff biologische Transformation erlaubt es aber, die verschiedenen For-
schungsideen im Rahmen einer konsistenten Storyline zusammenzufassen,
die sich gegentiber der allgemeinen Offentlichkeit und vor allen Dingen
auch der interessierten Forschungspolitik nutzen lasst, um die gesellschaft-
liche Relevanz der von der Fraunhofer-Gesellschaft durchgefithrten For-
schung besser zu begrinden.

Einen prinzipiell dquivalenten Mechanismus sehen Forscher wie Dom-
browsky beztglich des Resilienz-Begriffs am Werk (Fekete et al. 2016:
227). Fur sie ist Resilienz ,,one of these shimmering slogans from the word-
ing-mint“ (Dombrowsky 2010: 2). Demzufolge wire Resilienz tatsachlich
nicht mehr als eine voriibergehende Modeerscheinung, dessen Attraktivi-
tat spatestens dann nachlasst, wenn der nichste, ,neue” Begriff aufkommt.
Dann liefe sich mit Dombrowsky priagnant formulieren: ,Yes, ,resilience’
is a buzz-word, a shibboleth in the beginning” (Dombrowsky 2010: 2).
Wobei damit ja, wie oben beschrieben wurde, noch keine Wertung ver-
bunden ist. Die Wertung liegt vielmehr darin, dass Dombrowsky Resili-
enz nicht als eigenstindiges wissenschaftliches Konzept versteht, sondern
als alten Wein in neuen Schliuchen, mit dessen Hilfe eigentlich lingst
bekannte Inhalte in verschiedenen Disziplinen besser verkauft werden
konnen. In dieser Hinsicht habe der Resilienz-Begriff perfeke funktioniert,
so Dombrowsky und sei ein gemeinsamer Diskussionspunkt fir so un-
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terschiedliche Disziplinen wie Okologie, Okonomie, Biologie, Geologie,
Ingenieurwissenschaften und seine eigene Richtung der Katastrophenfor-
schung (Dombrowsky 2010: 2). Mit dieser Einschatzung ist er nicht allei-
ne. Alexander zufolge gibt es einige Autoren, die in Resilienz nicht mehr
sehen als ein ,fashionable buzz-word*“ (Alexander 2013: 2713). Forscher,
die sich des Resilienz-Begriffs bedienen, seien demnach davon tberzeugt,
die Realitit mit dessen Hilfe besser zu verstehen und erkliren zu kénnen,
als andere Forscher und als das in der Vergangenheit der Fall gewesen
sei (Dombrowsky 2010: 2). Und es ist exakt dieser unterstellte Anspruch,
gegen den sich Autoren wie Dombrowsky oder beispielsweise auch von
Freyberg wehren. Letzterer fasst die gesamte Resilienzforschung innerhalb
seiner Disziplin der Padagogik vor diesem Hintergrund mit einer starken
Polemik wie folgt zusammen: ,Ein erstes Resimee mit bosem Blick legt
nahe: Alle Fragen offen, alle Kontroversen unentschieden, alle Probleme
ungelost — jedoch: mal wieder ein feines, weil wissenschaftlich klingendes,
Sahnehaubchen der bekannten theoretischen und praktischen Misere der
Padagogik aufgesetzt® (von Freyberg 2011: 224).

Welche Konsequenzen ergeben sich aus dieser Diskussion fir das Re-
silienz-Konzept der zivilen SiFo? Nimmt man Dombrowskys Aussagen
ernst, bewegt sich die vorliegende Arbeit inmitten des von ihm konsta-
tierten Trends zur Verwendung des Resilienz-Begriffs fir alle moglichen
Phanomene, Eigenschaften und Entwicklungen, die bereits seit langem
bekannt sind und die bisher mithilfe anderer Begrifflichkeiten diskutiert
wurden. Zumal die zivile Sicherheitsforschung als solche auch selbst als
Modeerscheinung skizziert werden konnte, die das Ergebnis politischer
Aushandlungsprozesse ist, aber inhaltlich letztlich nichts Anderes als eine
— zumindest zu Beginn — stirker technikwissenschaftlich orientierte Vari-
ante der Katastrophenforschung darstellt. Wird dieser Gedanke radikal zu
Ende gedacht, wire ein eigenstindiges Resilienz-Konzept der zivilen SiFo
in mehrfacher Hinsicht weder notwendig noch moglich. Allerdings wird
diese Ansicht den vielfiltigen Ansdtzen und Diskussionen zu Resilienz, die
in unterschiedlichen Disziplinen zum Teil seit vielen Jahrzehnten gefiihrt
werden, in keiner Weise gerecht. Forscher wie Dombrowsky haben durch-
aus Uberzeugende Argumente vorzuweisen und ihnen ist grundsitzlich
zuzustimmen: Ja, Resilienz ist ein wissenschaftliches Schlagwort, dessen
aktuelle Popularitat tber Disziplingrenzen hinweg es zu einem Modewort
hat werden lassen. Das bedeutet aber im Umkehrschluss nicht notwendi-
gerweise, dass sich hinter Resilienz kein inhaltlich relevantes wissenschaft-
liches Konzept verbergen kann. Wenn Resilienz in der zivilen Sicherheits-
forschung als Modewort Verwendung findet, ist es umso wichtiger, die
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Frage zu beantworten, was hinter dem Modewort steckt. Und dazu bedarf
es zum einen der sorgfiltigen Analyse existierender Forschungsstringe
anderer Disziplinen. So wird bereits in frithen psychologischen Ansitzen
deutlich, dass es bei Resilienz um ein Phinomen geht, mit dessen Auftre-
ten nicht gerechnet wurde — Resilienz ist eine Nicht-Selbstverstandlichkeit
- und fir das aus diesem Grund eine neue Bezeichnung gewihlt wurde
(Fooken 2016: 15, 28, 40, Luthar/Cicchetti 2000: 858, von Freyberg 2011:
220, Zander/Roemer 2016: 47). Und zum anderen bedarf es einer kon-
sistenten theoretischen Einordnung von Resilienz in ein tbergreifendes
Theoriegebdude. Denn nur so lassen sich zugrundeliegende Mechanismen
identifizieren und mit Resilienz in Verbindung bringen. Dazu eignen sich,
wie noch detailliert dargestellt wird, System- und Komplexititstheorie.
In der Verkniipfung dieser Vorgehensweisen liegt die Chance herauszuar-
beiten, worin Resilienz genau besteht, was das Konzept ausmacht und
auch, was nicht Bestandteil von Resilienz sein muss und kann. Far die
vorliegende Arbeit gilt also: Resilienz ist ein Modewort. Das fihrt aber nicht
dazu, dass Resilienz nicht zu einem fundierten wissenschaftlichen Konzept
ausgearbeitet werden kann. Um den Begriff innerbalb der zivilen SiFo kon-
zeptionell zu fundieren, ist sowobl eine system- und komplexitdtstheoretische
Einordnung als auch der Riickgriff auf Erkenntnisse aus Disziplinen mit einem
etablierten Resilienz-Verstindnis notwendig.

Damit fiithrt die Analyse an dieser Stelle in einer Art Zirkelschluss auf
ithren eigenen Ausgangspunkt zurtick. Denn die Diskussion der Frage da-
nach, ob Resilienz mehr sein kann, als nur ein Modewort, wurde weiter
oben als eine der relevanten Fragen aus dem disziplindren Resilienz-Dis-
kurs herausgefiltert. Und die Antwort auf die Frage besteht in der Analyse
selbst: Ja, Resilienz kann mehr sein als ein Modewort und zwar genau
dann, wenn der Begriff mittels einer ausfihrlichen theoriegeleiteten Ana-
lyse untersucht und zu einem konsistenten Konzept ausgearbeitet wird.

Ein weiterer Bestandteil der konkreten Analyse des Zusammenhangs
zwischen Resilienz und Neoliberalismus besteht wiederum in der Frage,
wie weit Resilienz sich als post-neoliberales Paradigma staatlichen Han-
delns zum Umgang mit genereller Komplexitit eignet. Die Frage wird
von David Chandler gestellt, einem englischen Politikwissenschaftler. Und
sie enthalt selbst bereits einige erklirungswiirdige Bestandteile, namlich
erstens was Chandler unter Komplexitat versteht, zweitens was Neolibe-
ralismus fiir ihn bedeutet und drittens wie er Resilienz definiert. Diese
Fragen sollen im Folgenden kurz adressiert werden, um anschlieSend
diskutieren zu kénnen, inwiefern die von Chandler damit aufgeworfene
Behauptung, wonach Resilienz in der Politikwissenschaft sozusagen die
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nachste Evolutionsstufe staatlichen Handelns darstelle, sich auf die zivile
SiFo tbertragen lasst.

Grundsatzlich unterscheiden sich fiir Chandler komplexe Systeme von
einfachen, reduktionistisch erklarbaren durch die Interaktion der System-
elemente, also durch die Existenz von Feedbackschleifen. Diese Annahme
ist konsistent mit der Theorie komplexer adaptiver Systeme und liegt
damit im Theorieverstindnis der vorliegenden Arbeit (siche 4.3.2). Weiter-
hin unterscheidet Chandler aber noch zwischen verschiedenen Arten von
Komplexitat. Zum einen nennt er ,einfache“ (simple) Komplexitit, bei der
Systeme zwar in unvorhersehbarer Weise auf initiale Ereignisse reagieren,
die Welt generell aber trotzdem bestimmten zugrundeliegenden Mecha-
nismen gehorcht. Dass diese Mechanismen nicht erkannt werden konnen,
liegt nicht an einer prinzipiellen Unmdoglichkeit, sondern vielmehr an der
Limitierung, der zur Verfiigung stehenden Ressourcen. Um ein vollstindi-
ges Bild aller unabhangigen, miteinander interagierenden Variablen zu
bekommen, wiren untberschaubar viele Ressourcen notwendig. Nichts-
destotrotz basiert Chandlers Definition von einfacher Komplexitit auf der
Annahme, dass es theoretisch moglich ist, die zugrundeliegenden Mecha-
nismen zu identifizieren (Chandler 2014: 49). Dagegen stehen Systeme,
die sich durch ,generelle” (general) oder emergente Komplexitit auszeich-
nen. In derartigen Systemen lassen sich nicht nur keine deterministischen
Zusammenhinge ausmachen, auch Kausalitdten an sich sind a priori nicht
erkennbar. ,,Systems of general or emergent complexity are not observable
from the outside” (Chandler 2014: 49). Es geht daher nicht mehr um die
Frage, wie sich zugrundeliegende Mechanismen erkennen lassen, sondern
vielmehr darum, ob es tberhaupt derartige Mechanismen gibt: ,[The]
problem exists at the level of what is to be known (it is not linear and
law-bound) rather than at the level of how we might know the underlying
reality” (Chandler 2014: 50).

Gegeben diese Definitionen interessiert sich Chandler nun dafiir, wel-
che Arten staatlichen Handelns (Governance) jeweils passende Strategien
fir unterschiedliche Arten von Systemen darstellen. Und er nennt klassi-
sche liberale Ansatze, Neoliberalismus sowie Resilienz als drei unterschied-
liche Governance-Ansitze, die jeweils fiir unterschiedlich komplexe Arten
von Systemen geeignet seien (Chandler 2014: 52). Um die Verknipfung
zwischen der Komplexitit von Systemen und dem jeweils passenden
Governance-Ansatz herstellen zu konnen, bedient er sich den weiter unten
ausfithrlicher beschriebenen Begriffspaaren der known knowns, known
unknowns und der unknown unknowns (siehe 4.3.3). Demnach besteht
liberale Governance darin, staatliches Handeln auf einem linearen System-
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verstandnis beruhen zu lassen. Durch kontinuierlichen Wissenszuwachs
tuber die Zeit konnen Akteure verstehen, welche deterministischen Re-
geln dem System zugrunde liegen und ihr Handeln entsprechend darauf
ausrichten. Sie handeln in der Annahme, die Folgen ihres Handelns si-
cher zu kennen. Demgegeniiber akzeptiert neoliberale Governance die
grundsatzliche Komplexitit der Systeme und sicht ein deterministisches
Verstandnis als eher kontraproduktiv an. Dieser Ansatz geht nach wie
vor davon aus, dass es zugrundeliegende Regeln gibt, diese allerdings
unbekannt sind. Resilienz wiederum geht noch einen Schritt weiter und
nimmt als Governance-Ansatz die Existenz genereller Komplexitit als ge-
geben an. Aufgrund der emergenten Eigenschaften der interessierenden
Systeme sind Ereignisse kontingent, um eine Begrifflichkeit von Luhmann
zu verwenden. Wie ein bestimmtes Ereignis aussicht wird immer erst in
dem Moment klar, in dem es sich realisiert. Vorher ist es rein theoretisch
nicht moglich zu wissen, was passieren wird — es konnte eben immer auch
anders kommen. Die konkreten Kausalititen werden erst im Nachgang
des Ereignisses als solche sichtbar (Chandler 2014: 50). Diese unterschied-
lichen Sichtweisen haben dann natiirlich auch einen direkten Einfluss
darauf, wie staatliches Handeln aussehen sollte. Der klassische liberale
Ansatz funktioniert in simpler, deterministischer Weise: Weil die Ursache-
Wirkungs-Zusammenhinge generell bekannt sind, ist ein aktives staatli-
ches, lenkend von auflen eingreifendes und steuerndes Handeln ohne wei-
teres moglich. Es handelt sich um einen traditionellen top-down-Ansatz.
Solcherart reduktionistische Formen von Governance ,may work well
when there is the need for a ,technical, mechanical solution which can
be employed everywhere’ but do not work in an age of complexity when
they need flexibly to respond to local particularities, when they need to
act nimbly or with nuance” (Chandler 2014: 60). Neoliberale Governance-
Ansitze tragen dieser ,age of complexity” Rechnung und funktionieren
nach Chandler in einer bottom-up-Richtung. Staatliche Akteure handeln
unter der Mafigabe, dass sie wissen, dass sie zu wenig wissen, um aktiv
steuernd in gesellschaftliche — und vor allem wirtschaftliche — Prozesse ein-
zugreifen. Die zugrundeliegenden Kausalititen konnen durch den Markt
als rationalen Akteur besser gesteuert werden, als durch Regierungen
(Chandler 2014: 62). Der Mechanismus, tuber den dies funktioniert, ist
der Preis. Daraus wurde nach Chandler die Schlussfolgerung gezogen, dass
staatliches Handeln sich im Wesentlichen darauf beschrianken sollte, den
freien Markt und seine regulierenden Mechanismen moglichst wenig zu
behindern (Chandler 2014: §3f).
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Hier ist es wichtig, zwischen Neoliberalismus als Theorie und Neoli-
beralismus als Governance-Ansatz zu unterscheiden. Denn die Theorie
impliziert bereits die generelle Komplexitit von Systemen. Die Theorie —
priagnant zusammenfassbar mit dem Satz ,Wir wissen nichts, also sollten
wir nicht intervenieren® — kann deshalb aber gleichzeitig nicht wirklich
herangezogen werden, wenn staatliches Handeln aufgrund konkreter si-
tuationsspezifischer Charakteristika als notwendig erachtet wird (Chandler
2014: 54). Nachdem neoliberale Ansitze spatestens in den 1980er Jahren
zu einer dominanten Governance-Form wurden, stellte sich die Frage, wie
sich die theoretischen Erkenntnisse auf staatliches Handeln anwenden lie-
Ben. Und daraus wurde dann — reichlich verkirzt dargestellt — die oben be-
reits erwahnte Erkenntnis abgeleitet, dass der Staat sich moglichst schlank
machen sollte, um keine ungewollten, komplexititsbedingten Ergebnisse
staatlicher Interventionen zu produzieren, die sich durch ein freies Spiel
der Krifte am Markt hitten verhindern lassen (Chandler 2014: 53f). Empi-
risch scheint jedoch auch diese Form von Governance nicht zu zufrieden-
stellenden Ergebnissen zu fithren. Demnach unterscheiden sich die Ergeb-
nisse derart neoliberalen staatlichen Handelns nicht wesentlich von den
Ergebnissen klassischer, starker interventionistischer Ansitze. Beide Arten
von Governance gehen nicht von der generellen Komplexitat der relevan-
ten Systeme aus (Chandler 2014: 60). Daraus folgt: ,,The limitations of
neoliberal frameworks [...] is at the heart of the rise of resilience-thinking”
(Chandler 2014: 55f). Chandler fithrt den Begriff der Resilienz also als eine
neue, post-neoliberale Art von Governance ein, die sich grundlegend von
den bisherigen Formen unterscheidet. Damit arbeitet er sich, wie gesagt,
an neoliberaler Governance ab, nicht an der Theorie an sich, die konsistent
ist mit genereller Komplexitat und seinem Resilienz-Verstandnis (Chand-
ler 2014: 63).

Ein grundsitzlicher Unterschied zwischen Liberalismus und Neolibera-
lismus auf der einen und Resilienz auf der anderen Seite ist die Subjekt-
Objekt-Beziehung des Governance-Verstandnisses. In (neo-)liberalen An-
satzen gibt es eine klare Trennung zwischen Subjekt (staatliche Akteure)
und Objekt (zu regulierendes System, etwa die Wirtschaft). Dieses determi-
nistische Verstindnis von Komplexitit greift aber nach Chandler zu kurz.
Fur ihn ist ein Ansatz, in dem das Subjekt selbst Teil des Objekts ist, sozu-
sagen ,embedded or entangled®, sehr viel naher an den realen Gegebenhei-
ten. Governance im Sinne von Resilienz ,,is no longer a matter of interven-
ing in an external problematic but [is about] self-reflexive understandings
of entanglement® (Chandler 2014: 51). Samtliches staatliches Handeln fin-
det sozusagen innerhalb des Systems statt, das sich durch generelle Kom-
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plexitit auszeichnet und dessen wichtigste Eigenschaft Emergenz ist. Eine
proaktive, zielgerichtete Kontrolle eines derartigen Systems ist unmoglich
und zwar nicht aufgrund der Unbekanntheit der zugrundeliegenden Me-
chanismen, sondern weil diese sich erst ex post zeigen und Systeme mit ge-
nereller Komplexitit stindig Kontingenz aufweisen (Chandler 2014: 49f).
Entscheidend fir Resilienz-Ansatze sind deshalb die unknown unknowns,
Probleme, die erst durch ihre Realisierung erkannt werden kénnen. Kon-
kretes staatliches Handeln muss sich auf deren Bewaltigung konzentrieren
und funktioniert in dieser Hinsicht ,rickwarts“ (backwards), vom Prob-
lem ausgehend, und nicht vorwirts, in dem versucht wird, ein bestimmtes
politisches Ziel mithilfe konkreter Mafnahmen zu erreichen (Chandler
2014: 62). Eine resiliente Strategie besteht fir Chandler in der Betonung
von Flexibilitat, Anpassungsfahigkeit und Systemdenken. Und darin, staat-
liches Handeln, das zu Problemen fihrt, nicht als Staatsversagen zu verste-
hen, sondern als Gelegenheit zu Lernen und systemische Prozesse, die in
komplexen Systemen zu unintendierten Konsequenzen und Ereignissen
fuhren, besser zu verstehen. Insofern darf sich staatliches Handeln nicht
als systemexterne, einmalige Entscheidung konstituieren, sondern muss als
kontinuierlicher Prozess verstanden werden, der in selbst-reflexiver Weise
das eigene Handeln immer wieder hinterfragt und anhand der auftreten-
den Konsequenzen dynamisch und andauernd anpasst. Im englischen Ori-
ginaltext unterscheidet Chandler daher zwischen ,policy failure“ auf der
einen und ,governance failure* auf der anderen Seite. Ersteres ist unbe-
dingt notwendig in einem Governance-Ansatz, der nach den Prinzipien
von Resilienz arbeitet. Nur durch kontinuierliches Begehen von Fehlern
ist es moglich zu lernen und das System durch Anpassung weiterzuent-
wickeln. Governance failure besteht dann darin, sich diesen reflexiven
Lernprozessen zu verweigern und weiterhin von einer reduktionistisch
erklarbaren — und damit deterministisch steuerbaren — Welt auszugehen
(Chandler 2014: 56f).

Die Uberschneidungen zwischen Chandlers Ideen und den Bestandtei-
len des in der vorliegenden Arbeit entwickelten Resilienz-Konzepts fiir
die zivile SiFo sind mehr als augenfillig. Ganz tbergreifend lisst sich
eine Notwendigkeit fiir Resilienz konstatieren, die sich aus der zunehmen-
den Komplexitit der Systeme ergibt, die fiir menschliches Zusammen-
und Uberleben relevant sind. Das gilt sowohl fiir Gesellschaftssysteme
und politische Systeme, denen Chandlers primires Interesse gilt, als auch
fir die sozio-technischen Systeme — etwa kritische Infrastrukturen — mit
denen sich die zivile Sicherheitsforschung auseinandersetzt. Zunehmende
Komplexitat, und zwar das, was Chandler generelle Komplexitat nennt, ist
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sowohl empirisch beobachtbar als auch aus den Annahmen der Theorie
komplexer adaptiver Systeme theoretisch ableitbar (siche 4.3.2). Diese ge-
nerelle Komplexitit macht Systeme unsteuerbar, das heif§t ihr Verhalten
lasst sich nicht deterministisch mithilfe spezifischer Manahmen festle-
gen. Und aus diesem Grund missen wiederum Vorgehensweisen und Cha-
rakteristika entwickelt werden, die genau das miteinbeziehen. Chandler
nennt Reflexivitit, Flexibilitit und Anpassungsfahigkeit als entscheidende
Bestandteile einer resilienten Governance, die dynamisch auf Probleme zu
reagieren in der Lage ist und sich durch ex post-Analysen stindig selbst
weiterentwickelt (Chandler 2014: 56).

Damit ist er sowohl begrifflich als auch inhaltlich sehr nahe am hier
entwickelten Resilienz-Konzept. Die Gemeinsamkeiten entspringen einer
dezidiert deskriptiv-analytischen Diskussion von Chandlers Ideen. Bezieht
man sich stirker auf deren normative Aspekte wird deutlich, dass er den
neoliberalen wie auch den klassisch liberalen Ansatz von Governance fiir
ungeeignet halt und sein eigenes Verstindnis von Resilienz dagegensetzt.
Chandler sieht Resilienz als einen neuartigen und normativ wiinschens-
werten Ansatz, der die reale Komplexitit der relevanten gesellschaftlichen
Systeme akzeptiert. Fir ihn ist Resilienz ein ,radically distinctive approach
to governing complexity [...] through reposing complexity as an ontologi-
cal rather than an epistemological problem” (Chandler 2014: 56). Daraus
ergeben sich in direkter Ableitung aus Chandlers politikwissenschaftlichen
Ideen und in Anlehnung an die oben bereits gefithrte, auf normative As-
pekte zentrierte Diskussion folgende Annahmen fiir das Resilienz-Konzept
der zivilen SiFo: Resilienz ist kein neoliberales Paradigma. Und weiterhin:
Restlienz ist damit mebr als ,alter Wein in neuen Schldauchen.“

Diese Annahmen sind auch konsistent zu den weiter oben getroffenen.
Chandlers Definition von Neoliberalismus lasst sich mit einem Verstind-
nis, das den Fokus auf eine Verlagerung der Verantwortung vom Staat auf
das Individuum legt, in Ubereinstimmung bringen. IThm zufolge — bzw.
den von ihm zitierten Autoren zufolge — sollte sich der Staat moglichst
wenig in das gesellschaftliche Geschehen einmischen, um ,den Markt“
nicht in der Entfaltung seiner wohlstandsmaximierenden Krifte zu behin-
dern (sehr vereinfacht ausgedriickt). Dieses Staatsverstindnis lasst sich als
»Steuern durch Nicht-Steuern® umschreiben und es fihrt unmittelbar zu
einer sehr deutlichen Verschiebung der Verantwortung vom Staat auf
das jeweilige Individuum. Das ist aber gerade nicht das, was Chandler
unter Resilienz versteht. Vielmehr steht die Frage nach den Moglichkeiten
zielgerichteten staatlichen Handelns — oder auch Nicht-Handelns, das prin-
zipiell auch eine Form von Handeln ist — an sich unter der Bedingung
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genereller Komplexitit im Mittelpunkt. Und zwar mitsamt der Einsicht,
dass mit kontinuierlicher Reflexivitit und Anpassungsfahigkeit geeignete
Mechanismen fiir derartige, post-neoliberale Governance zur Verfiigung
stehen (Chandler 2014: 62). Warum ist Resilienz also mehr als alter Wein
in neuen Schliuchen? Fir die vorliegende Arbeit lisst sich festhalten:
Resilienz ist ein post-neoliberales Paradigma. Denn Resilienz gebt aufgrund
der Komplexitit von Systemen von der grundsdtzlichen Unvorbersehbarkeit der
Auswirkungen zielgerichteter, proaktiver Interventionen im System aus. Daber
muss der Fokus auf der Maximierung von Reflextvitdt und (generischer) An-
passungsfabigkeit liegen, die dem System eine kontinuierliche und dynamische
Weiterentwicklung — auch durch staatliches Handeln — im Fall des Eintretens
von Problemen ermaiglichen.

Zusammenfassend ergeben sich fir ein eigenstindiges Resilienz-Kon-
zept der zivilen Sicherheitsforschung aus der Diskussion des Zusammen-
hangs zwischen Resilienz und Neoliberalismus folgende Annahmen:

e Resilienz ist ein Modewort.

e Das fuhrt aber nicht dazu, dass Resilienz nicht zu einem fundierten
wissenschaftlichen Konzept ausgearbeitet werden kann.

e Denn Resilienz ist mehr als ,alter Wein in neuen Schliuchen.“

e Um den Begriff innerhalb der zivilen SiFo konzeptionell zu fundieren,
ist sowohl eine system- und komplexititstheoretische Einordnung als
auch der Ruckgriff auf Erkenntnisse aus Disziplinen mit einem eta-
blierten Resilienz-Verstindnis notwendig.

e Neoliberalismus lasst sich — stark vereinfacht ausgedriickt und unter be-
wusster Verkirzung der wissenschaftlichen Diskussion dieses Konzepts
— mithilfe folgender Annahmen beschreiben: Aufgrund der Komplexi-
tat von Systemen sind diese grundsitzlich nicht steuerbar, weshalb auf
regulierende Eingriffe vonseiten des Staates verzichtet werden sollte.
Allerdings existieren zugrundeliegende Mechanismen, die dazu fiithren,
dass sich Systeme selbst regulieren. Individuen innerhalb dieser Syste-
me sind damit selbst fir sich verantwortlich, auch im Fall des Eintre-
tens gravierender Stérungen.

e Damit ist klar: Resilienz ist kein neoliberales Paradigma.

e Resilienz ist vielmehr ein post-neoliberales Paradigma. Denn Resilienz
geht aufgrund der Komplexitit von Systemen von der grundsitzlichen
Unvorhersehbarkeit der Auswirkungen zielgerichteter, proaktiver Inter-
ventionen im System aus. Daher muss der Fokus auf der Maximierung
von Reflexivitit und (generischer) Anpassungsfihigkeit liegen, die dem
System eine kontinuierliche und dynamische Weiterentwicklung —
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auch durch staatliches Handeln — im Fall des Eintretens von Proble-
men ermoglichen.

e Diese Definition von resilienter Governance kann bei oberflichlicher
Betrachtung mit einem neoliberalen Konzept verwechselt werden. Des-
halb gilt: Eine unreflektierte Ubernahme des Resilienz-Begriffs birgt
die Gefahr, diesen als neoliberales Paradigma einer Verantwortungsver-
lagerung vom Staat auf den einzelnen Birger misszuverstehen.

e Die Verwendung des Resilienz-Konzepts in der zivilen Sicherheitsfor-
schung darf nicht dazu fihren, dass von widrigen Ereignissen betroffe-
nen Personen und Gruppen die Verantwortung fiir erlittene Schiden
zugeschrieben wird.

e Strategien zur Erhohung der Resilienz der fiir die zivile SiFo relevanten
sozio-technischen Systeme mussen als Angebote formuliert werden,
die fiir die Gesellschaft einen klaren, Gber ohnehin erfolgende Mafinah-
men des Bevolkerungsschutzes und der Katastrophenhilfe hinausgehen-
den, Mehrwert haben.

4.2.2. Resilienz und Freiheit

Die zivile Sicherheitsforschung ist keine grundlagenorientierte wissen-
schaftliche Disziplin, in der es darum geht, eine wie auch immer geartete
natur- oder sozialwissenschaftliche Wahrheit zu ergriinden. Vielmehr be-
steht ihre Zielstellung darin, ,,Lésungen, die den Schutz der Bevolkerung
und der kritischen Infrastrukturen vor Bedrohungen durch Terrorismus,
Sabotage, organisierte Kriminalitit, Piraterie, aber auch vor den Folgen
von Naturkatastrophen und Grofunfillen gewahrleisten und einen Bei-
trag zum Schutz unseres freiheitlichen Lebensstils leisten® zu entwickeln
(BMBF 2016: 3). Es geht um die Sicherheit der gesamten Bevolkerung, also
der Gesellschaft und die Frage danach, wie diese erhalten oder je nach
Situation sogar erhoht werden kann. Auch ingenieurwissenschaftliche Si-
cherheitsforschung ist eindeutig und klar diesem Ziel verpflichtet. Aller-
dings geht es gerade nicht darum, die Sicherheit der Gesellschaft unter
allen Umstinden und mit allen Mitteln zu maximieren, sozusagen ohne
Riicksicht auf Verluste. Schon bevor die eben genannten Ziele aufgefiihrt
werden verweist das BMBF im (noch) aktuellen Sicherheitsforschungspro-
gramm darauf, dass es in der SiFo ganz zentral auch darum geht, ,eine
ausgewogene Balance zwischen Freiheit und Sicherbeit zu bewahren“ (BMBF
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2016: 3, eigene Hervorhebung). ** Auch in der Aufzihlung der Ziele
kommt diese Zielstellung vor, als ,Beitrag zum Schutz unseres freiheit-
lichen Lebensstils.“ Die Kombination aus Freiheit und Sicherheit zieht
sich wie ein roter Faden durch das Sicherheitsforschungsprogramm der
deutschen Bundesregierung, wenn es etwa heif§t, die SiFo strebe danach
wdie zivile Sicherheit der Menschen zu erhohen, ohne den Schutz birgerli-
cher Grundwerte wie Freiheit und Selbstbestimmung zu beeintrachtigen®
(BMBF 2016: 4). Oder wenn nach der Zusammenfassung am Anfang das
eigentliche SiFo-Programm mit der Uberschrift ,,Sicherheit als Basis eines
freien Lebens® beginnt und explizit herausgestellt wird, dass ,Sicherheit
und Freiheit kein Gegensatz“ seien. Weiter wird dazu ausgefiihrt: ,Sie
stehen aber in einem Spannungsverhiltnis. Zu wenig Sicherheit bedroht
unseren freiheitlichen Lebensstil. Zu viel Sicherheit kann unsere personli-
che Freiheit und das Recht auf informationelle Selbstbestimmung gefahr-
den. Sicherheitsforschung, wie wir sie verstehen, hat dieses Spannungsfeld
immer im Blick. Sie wird dazu beitragen, eine ausgewogene Balance zwi-
schen Freiheit und Sicherheit zu bewahren“ (BMBF 2016: 5). Deshalb steht
ein durch die SiFo erreichbarer ,,Beitrag zum Schutz unseres freiheitlichen
Lebensstils“ auch an der ersten Stelle der ausfithrlicher prisentierten Ziele
des Rahmenprogramms (BMBF 2016: 8).

Gerade aus politikwissenschaftlicher Sicht tberrascht diese haufige und
explizite Nennung der Notwendigkeit einer Ausgewogenheit zwischen
Freiheit auf der einen und Sicherheit auf der anderen Seite oder sogar die
kausale Verkniipfung einer Aufrechterhaltung der Freiheit durch Sicher-
heit nicht. In der Politikwissenschaft bzw. in den Sozialwissenschaften ge-
nerell, spielte und spielt die Analyse und Diskussion des Zusammenhangs
zwischen Freiheit und Sicherheit immer wieder eine herausragende Rolle,
auch wenn Riescher 2010 konstatiert, dass sich die politische Theorie lange
nicht mehr mit dem Thema Sicherheit beschiftigt habe (Riescher 2010b:
11). Das wahrgenommene Spannungsverhaltnis der beiden Begriffe zuein-
ander reicht teilweise so weit, dass sie als ,gegensitzliche Pole auf einem
Kontinuum® verstanden werden, ,an dessen einem Ende die grenzenlose,
aber unsichere Freiheit, an dessen anderem Ende die Herstellung von

24 Mittlerweile [Stand: 22.5.2019] wurde das neue Sicherheitsforschungsprogramm
der deutschen Bundesregierung veréffentlicht. Darauf wird in Kapitel 1 (siche
1.2) eingegangen. Dessen Ausrichtung unterscheidet sich in Bezug auf das Thema
Sicherheit und Freiheit aber inhaltlich nicht von den bisherigen Sicherheitsfor-
schungsprogrammen, so dass die hier stehenden Ausfithrungen weiterhin Giltig-
keit beanspruchen kénnen.
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Sicherheit steht, die individuelle Formen von Freiheit unmdglich macht®
(Riescher 2010: 4). Gerade im Anschluss an Entwicklungen, die mit dem
Auftreten islamistisch motivierter Terroranschlage seit Beginn des 21. Jahr-
hunderts in Zusammenhang stehen, stellen sich Riescher zufolge alte Fra-
gen neu und ganz neue Fragen kommen auf. Dazu zihlt sie beispielsweise:
»Wie viel Freiheit darf der Sicherheit geopfert werden? Wo sind die Gren-
zen des liberalen Staates, die nicht hintergangen werden diirfen? Was ist
das Maf an Grundsicherheit, das menschliche Freiheit erst ermdglicht?
Gibt es so etwas wie ein anthropologisches Grundbediirfnis nach Sicher-
heit und ist es die Politik, die gefordert ist, diese Sicherheit herzustellen®
(Riescher 2010: 4)? Insbesondere die Frage nach der Rolle des Staates bei
der Herstellung von Sicherheit und der gleichzeitigen Aufrechterhaltung
von Freiheit ist hier von Interesse (Riescher 2010b: 19f). Das Ziel der
vorliegenden Arbeit besteht nicht darin, diese Fragen zu beantworten. Fiir
einen guten Uberblick iber politikwissenschaftliche, juristische und philo-
sophische Ansitze dazu, soll hier auf einen von Riescher herausgegebenen
Sammelband verwiesen werden (siche Riescher 2010). Es geht auch nicht
darum, eine politik- bzw. sozialwissenschaftlich umfassende Analyse des
Begriffs und Konzepts der Freiheit vorzunehmen.

Vielmehr steht die Entwicklung eines eigenstindigen Resilienz-Kon-
zepts und darauf basierend von Hypothesen fir Resilience Engineering im
Mittelpunkt des Interesses. Beides jedoch jeweils fiir die zivile Sicherheits-
forschung. Im Rahmen der zivilen SiFo bezieht sich der Begrift der Frei-
heit laut BMBF auf den ,freiheitlichen Lebensstil» in den Gesellschaften,
deren Schutz Ziel der zivilen SiFo ist. Daher wird der Begriff in der vor-
liegenden Arbeit bewusst breit verstanden und umfasst prinzipiell die Auf-
rechterhaltung der Grund- bzw. Menschenrechte und der liberalen und
rechtsstaatlichen Demokratie. Damit steht unmittelbar fest: Die zivile Si-
cherheitsforschung bewegt sich nicht in einem normativ neutralen Raum.
Wenn Resilienz in einer deskriptiv-analytischen Weise so verstanden wird,
wie das in den folgenden Unterkapiteln der Fall sein wird, bedeutet grofSe-
re Resilienz eine starker ausgepragte Fahigkeit komplexer adaptiver Syste-
me mit unerwarteten, disruptiven Ereignissen erfolgreich umzugehen. Das
lasst sich im Rahmen der zivilen SiFo als grofere bzw. mehr Sicherheit
verstehen. Mehr Resilienz fihrt also unter sonst gleichen Bedingungen zu
mehr Sicherheit. Diese Einschitzung hangt natirlich auch direkt davon
ab, was unter Sicherheit verstanden wird. Der Begriff ist selbst ein wissen-
schaftlich stark diskutiertes Konzept, unter dem sich, je nach spezifischer
Definition, durchaus stark unterschiedliche Inhalte fassen lassen. Fir die
vorliegende Arbeit wird Sicherheit bereits in Kapitel 1 definiert und auf
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diese Definition rekurriert der hier formulierte Zusammenhang (siche
1.2). Ob allerdings mehr Sicherheit durch grofere Resilienz gleichzeitig
immer normativ wiinschenswert ist, hangt auch und vor allen Dingen
davon ab, welchen Einfluss ein Zuwachs an Resilienz auf die in der Gesell-
schaft vorhandene Freiheit hat. In der Resilienzforschung, primar aus dem
Bereich der Sozialwissenschaften und hier spezifisch Soziologie sowie Poli-
tikwissenschaft, wird der Zusammenhang zwischen Resilienz und Freiheit
durchaus kontrovers diskutiert. Fiir das Resilienz-Konzept der zivilen SiFo
sind insbesondere zwei Diskussionsstrange relevant. Zum einen die Frage
danach, inwiefern auch normativ als negativ empfundene Strukturen Resi-
lienz aufweisen konnen bzw. ob nicht gerade einige derartige Strukturen
besonders resilient sind. Hier geht es haufig um Strukturen, die einem frei-
heitlichen Verstindnis von Gesellschaft diametral gegeniiberstehen. Und
zum anderen wird diskutiert, ob mehr Resilienz eher zu mehr oder zu
weniger Freiheit fihrt. Dabei sehen einige Autoren in Resilienz sogar eine
Moglichkeit, den (scheinbaren) Gegensatz zwischen Freiheit und Sicher-
heit zu tberwinden (Flynn 2011: ii, Riescher 2013: 1067).

Forscher, die sich mit der ersten der beiden gerade aufgeworfenen
Fragen auseinandersetzen, verweisen mitunter auf einen inhirenten Kon-
servatismus, der mit der Verwendung des Resilienz-Begriffs einhergehe.
Sie beziehen sich auf die ,begriffliche Herkunft® von Resilienz bzw. die
hauptsichliche Verwendung, die auf eine ,persistence of a system® abziele
(Leach 2008: 11, Vogt 2015: 3). Damit unterstellen sie, dass diejenigen,
die die Resilienz eines bestimmten Systems erhohen mochten, mindestens
implizit von der Erwiinschtheit des Erhalts des bestehenden Systems und
seiner Strukturen ausgehen. Ob das System in seiner existierenden Ausge-
staltung allerdings tatsachlich normativ iberhaupt winschenswert ist — in-
dem es beispielsweise buirgerliche Freiheiten zuverlassig garantiert — werde
dann im Rahmen der Resilienzforschung nicht weiter untersucht (Blum et
al. 2016: 169, Kuhlicke 2010). Einer dhnlichen Kritik sieht sich die System-
theorie Luhmanns immer wieder ausgesetzt. Auch ihr wird vorgeworfen,
,dass sie einem heimlichen Konservatismus das Wort rede“ (Kneer/Nasse-
hi 2000: 36). Die Kritik kommt dabei beispielsweise aus Richtung der
Soziologen der Frankfurter Schule, der zufolge es bei Luhmanns Theorie
»primiar um eine Verwaltung der Menschen, aber nicht um einen Abbau
von Herrschaft und Ungerechtigkeit® gehe (Kneer/Nassehi 2000: 45). Da
Luhmann allerdings eine universalistische Theorie sozialer Systeme for-
mulieren mochte, die allein deskriptiv-analytischer Natur ist und keine
normativen Aussagen dariber trifft, wie wiinschenswert bestimmte Gesell-
schaftsformen sind, trifft ihn diese Kritik nur sehr bedingt (Kneer/Nassehi
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2000: 45, siche 4.3.1). Selbiges gilt auch fir die rein deskriptiv-analytische
Erarbeitung von Bestandteilen eines eigenstindigen Resilienz-Konzepts fiir
die zivile SiFo aus system- und komplexititstheoretischen Uberlegungen
heraus (siehe 4.3). Fur dieses Konzept missen generell aber auch starker
normativ orientierte Bestandteile beachtet und in den Gesamtkontext ein-
geordnet werden.

Auch wenn das Resilienz-Verstindnis der vorliegenden Arbeit nicht da-
rin besteht, den Begriff als ,persistence of a system® zu verstehen, geht es
doch primir um die Frage, wie ein System seine grundlegende Identitit
und/oder die Leistung, die es erbringt, trotz Eintretens eines disruptiven
Ereignisses moglichst aufrechterhalten kann. Das System muss sich dazu
zwar grundsatzlich anpassen und weiterentwickeln, aber nicht vollig neu
erfinden. Und hier lisst sich im Rahmen der Resilienzforschung ein brei-
ter, diszipliniibergreifender Konsens dahingehend ausmachen, dass auch
Systeme, die normativ als wenig oder gar nicht wiinschenswert gesehen
werden, sich als durchaus sehr resilient erweisen konnen (Carpenter et al.
2001: 766, Duit et al. 2010: 3, Folke 2006: 259, Leach 2008: 5, Walker et
al. 2004). Inwiefern ein System als normativ wiinschenswert verstanden
wird, hiangt natarlich von der individuellen Perspektive desjenigen ab, der
dartiber jeweils spezifisch urteilt. Oder anders formuliert — ohne damit
eine Kontinuitit zwischen Resilienz auf der einen und Vulnerabilitit auf
der anderen Seite unterstellen zu wollen: ,,[SJomeone’s resilience may be
someone else’s vulnerability, or resilience at one scale may compromise
that at another” (Leach 2008: 15). Gerade die Subjektivitat der Beurteilung
macht allerdings den Wahrheitsgehalt der oben getroffenen Aussage noch
deutlicher. Ein offensichtliches Beispiel verdeutlicht diesen Sachverhalt:
Resilienz gegenitiber terroristischen Anschligen wird von den meisten
Menschen mutmaflich als normativ stark wiinschenswert verstanden wer-
den. Dies gilt allerdings nicht fiir den Terroristen, der sich zudem selbst in
den meisten Faillen auch nicht als ,, Terrorist“ versteht, und fiir den eine re-
siliente Gesellschaft, die sich in ihrem Verhalten und ihren Einstellungen
durch Anschlige nicht langfristig verunsichern und beeinflussen lasst, ein
gewichtiges Problem darstellt.

Insofern gilt: ,,Unlike sustainability, resilience can be desirable or unde-
sirable” (Carpenter et al. 2001: 766). Wobei selbst diese Aussage in Zweifel
zu ziehen wire, da je nach beobachteter Zeitspanne auch eine auf Nach-
haltigkeit ausgerichtete Handlungsweise fir Akteure, die einer Strategie
kurzfristiger Nutzenoptimierung folgen, schadlich ware. Jedenfalls finden
sich empirisch eine groSe Menge an Systemen, die sich auch gegentiber
— fir sie — gravierenden und disruptiven Ereignissen als duferst resilient
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erwiesen haben und weiterhin erweisen und die aus Sicht eines breiten
gesellschaftlichen Konsens — aus einer ,westlichen® Warte gesehen — nor-
mativ alles andere als wiinschenswert sind. Diese reichen von der Verbren-
nung fossiler Rohstoffe zur Energiegewinnung tiber soziale Phinomene
wie Sklaverei, terroristische Gruppierungen und aktuell wieder verstarke
Rechtspopulismus und Rechtsextremismus bis hin zu politischen Syste-
men wie autokratischen oder diktatorischen Herrschaftsformen (Carpenter
et al. 2001: 766, Leach 2008: 11). Hier gilt zusammenfassend: ,[R]esilience
is not always a good thing” (Walker et al. 2004). Denn es erweist sich
empirisch als zum Teil duf8erst herausfordernd, die gegenwirtige Identitit
der betreffenden Systeme so stark zu verindern, dass sie als normativ
wiinschenswert gelten konnen. Teilweise, etwa wenn es um Sklaverei geht,
ist es dazu sogar notwendig, das System an sich zu zerstéren. Dazu schlagt
etwa die sozial-6kologische Forschung vor, beim Management von Syste-
men gerade nicht nur die Mikroebene zu betrachten, sondern auf groeren
Skalen auch zu bewerten, ob aus normativer Sicht ein Uberwinden der
Resilienz des betreffenden Systems notwendig sein konnte (Folke 2006:
259, Leach 2008: 5, Walker et al. 2004).

Wenn Resilienz als Konzept fiir die zivile Sicherheitsforschung Verwen-
dung finden soll, ergeben sich im Zusammenspiel mit den generellen Cha-
rakteristika dieser Forschungsrichtung einige Implikationen, die beachtet
werden missen. Zundchst lasst sich sehr allgemein festhalten: Resilienz
ist nicht notwendigerweise normativ wiinschenswert. Ob Resilienz winschens-
wert ist, hangt von der zugrundeliegenden Identitit des konkreten Systems
ab, dessen Resilienz bewertet und im Zweifel durch Maf§nahmen der Si-
cherheitsforschung erhéht werden soll: ,[N]otions of resilience [...] may
have wholly different meanings, depending on how the social system
was configured to begin with and from whose viewpoint resilience is
assessed” (Duit et al. 2010: 3). Wenn die zugrundeliegende Identitdt des
Systems normativ wiinschenswert ist, dann ist auch eine Erhéhung seiner
Resilienz wiinschenswert. Daraus folgt: Die Erbohung der Resilienz eines
Systems ist genau dann normativ wiinschenswert, wenn die zugrundeliegende
Identitat des Systems normativ wiinschenswert ist. Allerdings kann die Frage,
ob die zugrundeliegende Identitit eines Systems normativ wiinschenswert
ist, nicht allgemeingultig objektiv beantwortet werden. Das wurde wei-
ter oben anhand eines offensichtlichen Beispiels aufgezeigt. Inwiefern be-
stimmte, gesellschaftlich und fir die zivile SiFo relevante Systeme als ihrer
Identitdt nach normativ wiinschenswert verstanden werden, ist das Ergeb-
nis politischer und gesellschaftlicher Aushandlungsprozesse. Die Analyse
dieser Aushandlungsprozesse und die Entwicklung méglicher Empfehlun-

166



https://doi.org/10.5771/9783748924227-139
https://www.nomos-elibrary.de/agb

4.2. Normative Analyse von Restlienz

gen zur konkreten Ausgestaltung der relevanten Systeme ist Aufgabe
verschiedener Bereiche der Politikwissenschaft bzw. weiterer Disziplinen
aus den Sozialwissenschaften. Kuhlicke zufolge wurde die Diskussion von
Fragen zu Themen wie Interessen, Macht und sozialen Konflikten im Zu-
sammenhang mit Resilienz bisher stark vernachlassigt und sollte kiinftig
verstarke erfolgen (Kuhlicke 2010). Die Aushandlungsprozesse selbst und
auch die Frage danach, was ein normativ wiinschenswertes System konkret
ausmacht, stehen allerdings nicht im Fokus des Interesses der vorliegenden
Arbeit. Nichtsdestotrotz kann ein eigenstandiges Resilienz-Konzept der
zivilen SiFo nur vollstindig sein, wenn es auf diese vorgelagerten Prozesse
mindestens kurz rekurriert. Gerade wenn die normative Erwiinschtheit
der Identitat der zu schitzenden Systeme in der zivilen SiFo ein Stick
weit politisch gesetzt zu sein scheint, da deren primires Ziel ja darin be-
steht, ,,Sicherheit als Basis eines freien Lebens® zu erméglichen, wird eine
politikwissenschaftliche Hinterfragung dieser Setzung notwendig (BMBF
2016: 5). Daraus folgt fir das Resilienz-Konzept der zivilen SiFo: Ob Lisun-
gen zur Erhobung der Resilienz eines Systems erforscht und entwickelt werden
sollten, hangt von vorgelagerten gesellschaftlichen und politischen Aushandlungs-
prozessen zur normativen Erwiinschtheit des Systems ab.

Wenn es um die Resilienz normativ negativer Strukturen oder als nor-
mativ nicht wiinschenswert empfundener Systeme geht, muss zudem ein
weiterer Aspekt beachtet werden. Neben der Resilienz des unerwiinschten
Systems gegentber radikaler Verinderung in Richtung einer groeren Er-
wiinschtheit, konnen auch solche Systeme Resilienz gegentiber den Arten
von disruptiven Ereignissen aufweisen, mit denen sich die zivile SiFo
beschiftigt. Mit anderen Worten kénnen beispielsweise auch Diktaturen
gravierende Naturkatastrophen oder Terroranschlige in verschiedener Art
und Weise verarbeiten und dazu unter anderem bestrebt sein, ihre eigene
Resilienz zu erhéhen. Im Bereich der Arbeitspsychologie erweisen sich
zum Teil normativ negative Strukturen — etwa Arbeitsbedingungen — gera-
de deshalb als resilient, weil Mitarbeiter in Resilienz geschult werden, um
mit eigentlich ihre Belastungsgrenzen ibersteigenden Arbeitsumfingen
umgehen zu kénnen. So wird die prinzipiell als normativ wiinschenswert
anzusehende individuelle Resilienz von Personen in gewisser Weise miss-
braucht, um ein System zu perpetuieren, welches selbst normativ nicht
wiinschenswert ist — zumindest aus Sicht der betroffenen Personen (Vogt
2015: 7). Fir die zivile SiFo gilt dieser grundsitzliche Zusammenhang in
einer dhnlichen Ausgestaltung zum Teil auch. Sowohl Blum et al. als auch
bereits Tobin in einem Artikel aus dem Jahr 1999 stellen eine Tendenz
dahingehend fest, dass Strategien zur Erhohung der Resilienz gegentber
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extremen disruptiven Ereignissen auch in demokratischen Systemen nicht
selten dazu genutzt werden, bestehende, als ungerecht und damit norma-
tiv nicht winschenswert charakterisierte Strukturen zu erhalten. Demnach
kimen Resilienz-steigernde Maffnahmen etwa in Stidten haufig spezifi-
schen Eliten zu Gute und wiirden ohnehin bereits benachteiligten Teilen
der Bevolkerung sogar noch weiter schaden (Blum et al. 2016: 169). Nach
Tobin werden Katastrophenschutz und der auf Extremereignisse folgende
Wiederaufbau haufig dazu genutzt, existierende soziale Strukturen beizu-
behalten, was gerade aus sozialer Sicht die Wahrscheinlichkeit weiterer
Katastrophen erhoht, weil die zugrundeliegenden Probleme, die erst dazu
fithren, dass Extremereignisse zu Katastrophen werden, und die beispiels-
weise in sozialer Ungerechtigkeit bestehen, nicht gelost werden (Tobin
1999: 23).

Ein eindriickliches Beispiel dafiir bietet der Wiederaufbau der Stadt
New Orleans im Anschluss an die verheerenden Schaden, die Hurrikan
Katrina 2005 verursachte. Obwohl immer wieder von einem sehr erfolgrei-
chen Wiederaufbau die Rede ist und die Stadt sich wirtschaftlich sehr
gut entwickelt, sind Tendenzen erkennbar, die ethisch mindestens diskus-
sionswuirdig erscheinen. So anderte sich die Verteilung der Bevolkerung
im Anschluss an den Hurrikan. Der Anteil an weiffen sowie relativ wohl-
habenden Personen ist tendenziell gestiegen, wihrend eine Vielzahl an
sozial schlechter gestellten Personen, auch und vor allem schwarzer Haut-
farbe, nach dem Hurrikan nicht wieder zurtickgekehrt sind und insofern
kein Teil des ,neuen“ New Orleans mehr sind (siehe Flaherty 2016, Jakob/
Schorb 2008). Diese Erkenntnis konnte der Autor bei einem Besuch an-
hand einiger Unterhaltungen, auf der einen Seite mit offiziellen Vertretern
der Stadt und auf der anderen Seite mit einem Taxifahrer auf der Fahrt
vorbei an sozial extrem benachteiligten Stadtgebieten, zumindest subjektiv
deutlich bestatigen. Insofern scheint die von Tobin aufgeworfene Frage,
ob Gesellschaften, in denen massive soziale Ungerechtigkeiten existieren,
tberhaupt resilient gestaltet werden sollten — auch und gerade gegentiber
den in der zivilen SiFo relevanten Extremereignissen — durchaus berech-
tigt und relevant. Er beantwortet sie eindeutig mit Blick darauf, was er
unter Resilienz versteht: ,,[R]esilience, of course, mean[s] much more than
this, and planning with such goals in mind usually requires significant
changes in the structure of society” (Tobin 1999: 23). Ihm zufolge besteht
Resilienz also auch darin, normative nicht wiinschenswerte gesellschaftli-
che Strukturen zu dberwinden. Fir Blum et al. liegt jedoch die ,Crux
von Resilienzstrategien“ gerade darin, dass sie solche Fragen nicht stellen
und somit die ,Notwendigkeit von Resilienz als Fahigkeit zu permanenter
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flexibler Anpassung an und Bewiltigung von dauerhaft unsicheren und in-
stabilen Lebensbedingungen als unhinterfragte[n] Konsens“ etablieren. Sie
stellen das Resilienz-Konzept deshalb unter ,generellen Ideologieverdacht®
(Blum et al. 2016: 169). Beide Positionen vereint jedoch die normativ
begriindete Ablehnung von als ungerecht skizzierten sozialen Strukturen.
Insofern stellt sich die Frage, wie das Resilienz-Konzept der vorliegenden
Arbeit mit diesen konfliktiren Positionen bei gleichlautender Zielsetzung
umgehen sollte. Es geht zudem weniger um Freiheit, als um den in der
Politik- und sonstigen Sozialwissenschaft ebenfalls intensiv diskutierten
Begriff der Gerechtigkeit. Als solcher steht dieser nicht im Fokus der
vorliegenden Arbeit und daher soll an dieser Stelle der Verweis auf den
vorletzten Abschnitt gentigen, in dem bereits davon die Sprache war, dass
vor der Entwicklung von Losungen zur Erhohung der Resilienz immer
vorgelagerte gesellschaftliche und politische Aushandlungsprozesse stehen
mussen. Und selbiges gilt an dieser Stelle: Selbst, wenn ein System grundsitz-
lich normativ wiinschenswert ist, gilt es bei der Entwicklung von Strategien
zur Erhohung seiner Resilienz darauf zu achten, dass moglicherweise bestehende
Ungerechtigkeiten nicht perpetuiert oder sogar verstirkt werden. Um das sicher-
stellen zu kdnnen, bedarf es sozialwissenschaftlicher Analysen.

Bevor im nichsten Schritt die Frage beantwortet wird, ob nicht auch die
Erhéhung von Resilienz selbst sich negativ auf Freiheit auswirken konn-
te — im Vergleich zum bisherigen Fokus, der fragte, inwiefern Resilienz
dazu ge-/missbraucht werden kann, um Unfreiheit oder Ungerechtigkeit
zu festigen — soll noch kurz ein Aspekt beleuchtet werden, der bei Anto-
novsky auftaucht. Namlich ein kausal umgedrehter Mechanismus, nach
dem gerade Unfreiheit, bzw. unfreie, als normativ nicht wiinschenswert
angesehene Strukturen zu mehr Resilienz fithren kdnnen. Antonovsky
geht generell der Frage nach, wie Menschen trotz Stressoren gesund blei-
ben kénnen. Entscheidend sind fiir ihn hier ,generalisierte Widerstands-
ressourcen®, da diese ,es leichter machen, den zahllosen Stressoren, von
denen wir fortwihrend bombardiert werden, einen Sinn zu geben® (Anto-
novsky 1997: 16). Mit Hilfe dieser generalisierten Widerstandsressourcen
konnen Menschen ein starkes Koharenzgefiihl (sense of coherence SOC)
ausbilden (Antonovsky 1997: 16, 93). Diese Konzeption weist einige Ahn-
lichkeiten zum Resilienz-Verstindnis der vorliegenden Arbeit auf. Gege-
ben sein Verstindnis des Kohirenzgefiihls fragt Antonovsky allerdings
auch, ob beispielsweise der Glaube an fundamentalistische Fihrer, die
eine apokalyptische aber konsistente Weltsicht vertreten, zu einem hohen
SOC fithren kann. Und obwohl er dies normativ strikt ablehnt und selbst
hofft, ein derart entstehendes SOC sei aufgrund seiner ,Rigiditit“ eher
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zerbrechlich und unecht, deutet seine wissenschaftliche Analyse auf etwas
Anderes hin. Demzufolge kann auch im Befolgen einer fundamentalisti-
schen Ideologie eine Grundlage fiir ein starkes SOC liegen, welches es
Individuen ermoéglicht, dem ,,gesunden Ende des Kontinuums Krankheit
— Gesundheit niher zu sein und auch im Angesicht von Herausforderun-
gen naher zu bleiben (Antonovsky 1997: 103f). Ubersetzt man ein hohes
SOC mit einem hohen Maf§ an Resilienz liefe sich also sagen, dass hier
Resilienz mithilfe normativ negativer Strukturen geschaffen werden kann.
Antonovsky zufolge kann zum Beispiel die Bevolkerung in Diktaturen,
wenn sie die Realitit mithilfe einer Ideologie als sinnhaft, handhabbar
und bedeutsam begreift, durchaus ein hohes SOC aufweisen (Antonovsky
1997: 104). Um die Ankniipfungspunkte zum Resilienz-Konzept fir die
zivile SiFo klar zu machen, liefle sich feststellen: wer die Welt mithilfe
einer Ideologie als sinnhaft, handhabbar und bedeutsam begreift, benotigt
zur Ordnung seines Alltags tendenziell weniger Ressourcen und verfiigt
beim Eintritt eines disruptiven Ereignisses somit eher tiber ungenutzte
Spielriume, die zu mehr Resilienz fihren. Gleichzeitig liefe sich aber
auch die Frage stellen, ob Menschen, die einer derart strikten Ideologie
unterworfen sind, nicht iber generell weniger Ressourcen und Flexibilitat
verfligen, da ihr Erfahrungsschatz vergleichsweise begrenzter ist und ihnen
somit insgesamt eventuell weniger Optionen zur Verfugung stehen. Das
wiirde zu einer geringeren Resilienz fihren. An dieser Stelle ergeben sich
aus der Verkntpfung von Antonovskys wissenschaftlicher Arbeit und dem
Resilienz-Konzept der zivilen SiFo einige sehr spannende Forschungsfra-
gen, die im Rahmen politikwissenschaftlicher Analysen detaillierter und
intensiver untersucht werden sollten. Fir die vorliegende Arbeit reicht es
aus, folgendes festzuhalten: Auch Systeme, deren zugrundeliegende Identitit
sich durch unfrete Strukturen auszeichnet, scheinen in der Lage zu sein, Restli-
enz gegeniiber disruptiven Ereignissen auszubilden.

Weiter oben wurde festgehalten, dass die Aushandlungsprozesse, die
tiber die normative Erwiinschtheit eines Systems entscheiden, nicht im Fo-
kus der vorliegenden Arbeit stehen. In gewissem Sinne muss diese Aussage
prazisiert werden und zwar insofern es um den Zusammenhang zwischen
Freiheit und Sicherheit bzw. Resilienz geht, wie er in einem normativ
bereits als wiinschenswert anerkannten System definiert werden kann.
Hier gibt es zwar eine grundsitzliche Ubereinkunft tber die normative
Erwiinschtheit des Systems an sich. Nichtsdestotrotz ist die Frage zu unter-
suchen, welchen normativen Einfluss eine Erh6hung der Resilienz auf die
im System vorhandene Freiheit hat. Das hiangt nattrlich primar davon ab,
was genau unter Resilienz verstanden wird. Im Kontext der zivilen SiFo
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haben Blum et al. verschiedene Ansatze diskutiert, mit deren Hilfe sie
den Zusammenhang zwischen Resilienz und Freiheit besser zu verstehen
suchen. Diese sollen hier kurz nachgezeichnet werden, um daraus fiir das
Resilienz-Konzept der zivilen SiFo ableiten zu kdnnen, wo Gemeinsamkei-
ten und Unterschiede bestehen und wie sich daher der Zusammenhang
zwischen Resilienz und Freiheit in der vorliegenden Arbeit fassen lasst.
Nach Blum et al. habe im 20. Jahrhundert generell das ,Versicherungs-
und Priventionsparadigma® geherrscht und im Gegensatz dazu entspreche
das Konzept der Resilienz eher einer ,neuartigen ,Logik der Vorbeugung™
(Blum et al. 2016: 156). Priavention geht davon aus, dass sich kanftige
disruptive Ereignisse und ihre Auswirkungen prognostizieren lassen und
es sich demzufolge im Wesentlichen um Risiken handelt, die einer ,wis-
senschaftlich-technischen Beherrschbarkeit® unterliegen. Dazu missen die
Quellen und Dynamiken von Bedrohungen moglichst deterministisch be-
kannt sein (Boin/McConnell 2007: 52). Bei der ausfiuhrlichen Diskussion
des Zusammenhangs zwischen Resilienz und Unsicherheit wird dazu pas-
send auf die Unvollstindigkeit dieser Annahme hingewiesen. Auch und
gerade die zunehmende Komplexitit relevanter sozio-technischer Systeme
sowie der (Um-)Welt, in der wir leben, fihren zu neuen und vor allen
Dingen nicht deterministisch beherrschbaren Unsicherheiten (siche 4.3.3).
Eine mogliche Konsequenz dieser Sichtweise ist es, davon auszugehen,
dass prinzipiell alles passieren kann, damit auch ein schlimmstdenkbarer
Fall moglich ist und auch fiir diesen Fall entsprechend vorgebeugt werden
sollte: ,,Der prinzipiell mégliche worst case wird zum Ausgangspunkt zeit-
genossischer Sicherheitspolitiken und -planungen. Gegenwirtiges Regie-
ren steht im Bann méglicher zukiinftiger Katastrophen® (Blum et al. 2016:
156). Blum et al. identifizieren daraufhin drei unterschiedliche Modi, um
mit der gerade konstatierten Unsicherheit im Sinne einer Logik der Vor-
beugung strategisch und praktisch umzugehen: ,precaution, preemption
und preparedness® (Blum et al. 2016: 156). ,Precaution” dbersetzen sie
als Vorsorge. Allerdings scheint eine wortliche Ubersetzung als Vorsicht
eher dem Verstindnis zu entsprechen, das Blum et al. von diesem Begriff
haben. Nach dem Motto ,better safe than sorry“ wiirde eine derartige
Strategie darin bestehen, potentiell schidliches Handeln konsequent zu
unterlassen, da nicht sicher auszuschliefen ist, dass es kiinftig zu katastro-
phalen Konsequenzen fihrt (Blum et al. 2016: 156). Blum et al. reden
in Anlehnung an Ewald von einem ,inhirent konservativen Zug des Vor-
sorgeprinzips® (Blum et al. 2016: 157). Konsequent umgesetzt bedeutet
Resilienz-Erhohung in diesem Sinne die Einfiihrung einer ganzen Reihe
moglicherweise freiheitsbegrenzender Vorschriften und Gesetze (Blum et
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al. 2016: 158, Riescher 2010b: 17). Hier fallt sofort der starke Gegensatz
auf, der zwischen einer Resilienz-Definition, die eine Vorsichts-Logik ein-
schliefSt einerseits und klassischen Verstindnissen des Begriffs, etwa bei
Wildavsky herrscht. Fiir letzteren besteht Resilienz ja gerade im Gegen-
teil von Vorsicht. Auch fir die vorliegende Arbeit scheint ein derartiges
Verstindnis von Resilienz erstens ungeeignet, weil es insgesamt im Res-
ilienz-Diskurs nicht anschlussfahig ist, und zweitens schlechterdings aus-
geschlossen, gegeben die bisherigen Argumentationsketten. Das bedeutet
also: Restlienz besteht nicht darin, aufgrund der Unsicherbeit kiinftiger Ererg-
nisse eine Strategie der Vorsicht im Sinne vorbeugender Fretheitseinschrankung
anzuwenden.

Selbiges gilt fiir den zweiten Modus, den Blum et al. identifizieren,
nimlich den der ,preemption“. Mit Priemption ist das aktivistische
Gegenstiick® der passiven Vorsicht gemeint, ,etwa in Form von Priemp-
tivschldgen gegen mutmafliche Terroristen. Praemption gehorcht der Ma-
xime, der moglichen Bedrohung — wie ungewiss sie auch immer sei —
um jeden Preis zuvorzukommen® (Blum et al. 2016: 157). Die Logik
dahinter geht wieder vom schlimmstdenkbaren Fall aus, nimmt diesen
sozusagen als ,,Quasi-Gewissheit® und rechtfertigt damit die Umsetzung
aller denkbaren Maffnahmen. Blum et al. bezeichnen das als ,entfesselten
Hyperaktivismus“ und nennen den war on terror als Beispiel (Blum et
al. 2016: 157f). Dank des plakativen Beispiels werden die ethisch problema-
tischen Auswirkungen einer derartigen Strategie augenblicklich offensicht-
lich: ,Die inharente Logik von Praemption [...] liegt darin, das, was sie zu
bekdmpfen sucht, permanent selbst (mit) hervorzubringen. So etwa wer-
den terrorgeeignete Bioagenzien produziert, um dem Bioterrorismus vor-
zubeugen, Terror und Folter im Dienste der Terrorbekimpfung gerechtfer-
tigt* (Blum et al. 2016: 157). Daher lasst sich sehr deutlich sagen, dass
Resilienz, wenn sie eine solche Logik der Priemption enthilt, in Bezug
auf den Zusammenhang mit Freiheit normativ klar nicht wiinschenswert
ist. Oder praziser: je hoher die Resilienz einer Gesellschaft, denn um
Gesellschaften geht es an dieser Stelle, desto geringer ist ihre Freiheit.
Blum et al. fassen das prignant zusammen: ,Priemption droht damit
zu einem selbstzerstorerischen Modus des Umgangs mit Ungewissheit zu
werden, der letztlich die Ordnung, die er zu schitzen verspricht, selbst
aushohlt und demontiert (Blum et al. 2016: 157). Aus normativer Sicht
ist also klar, dass das Resilienz-Konzept der zivilen SiFo die Logik der
Praemption ablehnen muss. Denn die Aufrechterhaltung der freiheitlichen
Gesellschaft ist ein unverhandelbares Grundziel der Sicherheitsforschung,
wie weiter oben eindriicklich dargelegt wurde. Und Praemption — wie
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auch Vorsicht — sind Modi, die eine ,in Illiberalitit zu kippen drohende
Ordnungs- und Sicherheitsfixierung® aufweisen (Blum et al. 2016: 158).
Deshalb gilt: Resilienz besteht nicht darin, aufgrund der Unsicherbeit kiinftiger
Ereignisse eine Strategie der Praemption im Sinne der Aushohlung von Freihert
durch aktivistische MafSnabhmen anzuwenden.

Der dritte von Blum et al. konstatierte Modus des Umgangs mit Unsi-
cherheit ist ,preparedness®, also Vorbereitung. Darunter verstehen sie zu-
nachst vor allen Dingen auch — ahnlich wie bei den beiden anderen Modi
— das explizite Akzeptieren, dass priventive Maffnahmen keinen Erfolg
haben und es immer wieder zu disruptiven Ereignissen kommen wird. Der
entscheidende Unterschied besteht nun darin, nicht die als solche wahrge-
nommenen Ursachen solcher Ereignisse bekimpfen zu wollen, sondern
sich auf die Abmilderung von deren Folgen zu konzentrieren und zu ver-
hindern, dass sie zu Katastrophen werden. Dazu sollen beispielsweise auch
die ,zentralen Funktionen von ,vital systems® [...] schnellstmoglich® wie-
derhergestellt werden (Blum et al. 2016: 158f). Der Modus der Vorberei-
tung enthilt dabei auch die Idee, sich auf ,Diskontinuititen® einstellen zu
missen und diese in ,kontinuititserhaltender” Weise zu bewiltigen. Weil
Storungen gerade nicht verhindert werden konnen — oder nur durch eine
letztlich selbstzerstorerische Aufgabe von Freiheit zugunsten einer falsch
verstandenen Sicherheit — geht es darum, sich diesen gegentiber so gut es
geht zu ,immunisieren” und aus ihnen zu lernen (Blum et al. 2016: 158).
Im Vergleich mit den beiden anderen Modi und insbesondere mit dem
Resilienz-Verstindnis der vorliegenden Arbeit wird sofort eine deutlich
grofere Ubereinstimmung zwischen letzterem und dem Modus der Vorbe-
reitung deutlich. Unsicherheit ist eine Realitit, mit der komplexe adaptive
Systeme umgehen konnen missen und Resilienz im Sinne einer Vorberei-
tung eine mogliche Umsetzung dieser Tatsache. Blum et al. analysieren
Resilienz hier in einem gouvernementalititsperspektivischen Sinn und
verstehen darunter verschiedene Formen von ,,Storungsverarbeitungskapa-
zitdten“. Dann lisst sich Resilienz als ,eine Eigenschaft und ein Telos des
Regierens, Ungewissheit resp. Unsicherheit nicht auszuschalten, sondern
sich ihr auszusetzen, von als objektive Moglichkeiten vorgestellten Bedro-
hungsszenarien zu lernen und damit vorausschauend umzugehen® begrei-
fen (Blum et al. 2016: 158). Diese Annahmen und Ideen sind konsistent
mit dem hier entwickelten Resilienz-Konzept der zivilen SiFo, und zwar
sowohl in deskriptiv-analytischer Hinsicht als auch normativ gesprochen.
Wenn Blum et al. davon sprechen, Resilienz kénne ,,mithin als liberaler
Modus des Regierens interpretiert werden®, kann diese Aussage auch tber
die Perspektive des Regierens hinaus erweitert werden (Blum et al. 2016:
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158). Fir das Resilienz-Konzept der zivilen SiFo bedeutet das: Resilienz
bestebt darin, aufgrund der Unsicherbeit kiinftiger Ereignisse eine Strategie der
Vorbereitung im Sinne der Maximierung von Storungsverarbeitungskapazitdten
anzuwenden, unter gleichzeitiger Beibehaltung gesellschaftlicher Fretheiten.

Ein derart formulierter Zusammenhang zwischen Resilienz und Freiheit
findet sich auch, wie weiter oben bereits angedeutet, bei Forschern wie
Riescher und Flynn wieder. Gerade Riescher analysiert mithilfe politikwis-
senschaftlicher Begrifflichkeiten die Frage, wie Sicherheit und Freiheit sich
zueinander verhalten, wenn das (zumindest fur die Politikwissenschaft)
neuartige Konzept Resilienz miteinbezogen wird. Den Ausgangspunkt
ihrer Uberlegungen bilden — wie in der Sicherheitsforschung sehr haufig
der Fall — die Terroranschlige des 11. September 2001. In und nach der-
artigen Ausnahmesituationen agiert nach Riescher vor allen Dingen die
Exekutive, weil eine rasche Entscheidungsfindung und unmittelbares Han-
deln notwendig sind, oder zumindest von der Bevolkerung als notwendig
empfunden werden. Schnelle Entscheidungen wiederum folgen ,nicht
dem ,Normalverfahren® des Policy-making® (Riescher 2012: 96). Daraus
folgt die Frage, ob und wie schnelle Entscheidungen demokratisch legi-
timiert sind und welche Konsequenzen solche Entscheidungen zeitigen.
Riescher setzt Begriffe wie Kommunikation mit Betroffenen, Vertrauen
und Akzeptanz in die Politik und von ihr getroffene Malnahmen und
eine Abwagung zwischen Nutzen und Schaden ein, um die Frage zu be-
antworten. Letztlich bediirfe es eines ,policy-making fir demokratische
Sicherheit“, um Freiheit und Sicherheit miteinander zu vereinen (Riescher
2012: 98). Auf der Suche nach dieser ,demokratischen Sicherheit®, mit
deren Hilfe Bedrohungen wie der Terrorismus, die aufgrund ihrer spezifi-
schen Charakteristika haufig zu freiheits-einschrinkendem policy-making
fahren, ,aus der Mitte der Gesellschaft heraus bewiltigt werden® konnen,
fithrt Riescher das Konzept der Resilienz ein. Resilienz beinhaltet fiir sie
sowohl Aspekte der Vorbereitung auf disruptive Ereignisse als auch der
adidquaten Reaktion — ermoglicht durch geeignete Vorbereitung — bei de-
ren tatsichlichem Eintreten (Riescher 2013: 1067). Entscheidend ist dabei
die Definition dessen, was als adaquate Reaktion basierend auf geeigneter
Vorbereitung verstanden werden soll. Nach Riescher ist zwar der Begriff
der Resilienz in der Politikwissenschaft nicht geldufig, dass aus ihrer Sicht
dahinterstehende Konzept jedoch werde mittels bestimmter demokratie-
theoretischer Uberlegungen bereits intensiv diskutiert. Fir sie stimmt der
Gedanke hinter Resilienz im Wesentlichen mit Ideen tberein, wie sie
von sogenannten ,input-orientierten Demokratietheorien stark gemacht
werden (Riescher 2013: 1067f).
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Der mit Abstand prominenteste Vertreter dieser input-orientierten De-
mokratietheorien war der amerikanische Politikwissenschaftler Benjamin
Barber, dessen Konzept der ,starken Demokratie“, erstmals komplett aus-
formuliert in seinem 1984 erschienenen, gleichnamigen Werk Strong De-
mocracy. Participatory Politics for A New Age sehr stark auf kommunikative
und partizipative Formen der politischen Teilhabe setzte (siche dazu Bar-
ber 1984). Riescher nutzt fiir ihre Diskussion der Frage nach dem Zusam-
menhang zwischen Resilienz, Sicherheit und Freiheit Barbers Ideen und
stellt eine groffe Ahnlichkeit zwischen einer starken, input-orientierten De-
mokratie auf der einen Seite und einer — in ihrem Verstindnis — resilienten
Gesellschaft auf der anderen Seite fest. Barbers Demokratietheorie ist dabei
eindeutig sehr stark normativ konnotiert, er stellt seine Vorstellung einer
starken, input-orientierten Demokratie diametral der ,mageren®, output-
orientierten Demokratie gegentber. Erstere orientiert sich gerade nicht
primar an den Ergebnissen politischer Aushandlungsprozesse, sondern
vielmehr an der normativen Erwinschtheit der Strukturen der Aushand-
lungsprozesse an sich. Es geht ihm um mdglichst vielfiltige und umfassen-
de Moglichkeiten der Beteiligung von Burgern am politischen Prozess,
um Transparenz in der Entscheidungsfindung, um die Moglichkeit der
Artikulation unterschiedlicher Interessen. Je stirker die Biirger in fairer,
transparenter und wirkungsvoller Weise an politischen Entscheidungen
partizipieren kdnnen, desto ,besser” fiir die Demokratie. Demgegeniiber
stellt Barber die magere Demokratie, der es lediglich um die Effektivitat
und Effizienz der politischen Entscheidungsfindung gehe. Hier stehen also
nicht der Prozess und die vorgelagerten Aushandlungsprozesse im Mittel-
punkt, sondern rein das resultierende Ergebnis (Riescher 2013: 1068f).
Nach Riescher zeichnen sich output-orientierte Demokratien durch eine
Fokussierung auf ,Werte wie Individualismus, Freiheit als Selbstbestim-
mung, das Menschenbild des homo oeconomicus, Gewinnstreben, fehlen-
de Gemeinschaftsorientierung, Reprisentations- statt Partizipationsbezie-
hungen und die Politik einer paternalistischen Verwaltung® aus (Riescher
2013: 1068).

Die Verbindung zur Resilienz-Diskussion lasst sich dann erneut tber
das vielzitierte Beispiel der Terroranschlige des 11. September 2001 her-
stellen. Insofern wird an dieser Stelle deutlich, wie einflussreich ein ein-
zelnes Ereignis fiir die wissenschaftliche Diskussion bestimmter Konzepte
mitunter sein kann, bzw. wie stark ein einzelnes Ereignis die wissenschaft-
liche Diskussion eigentlich bekannter Konzepte auch in neue Richtun-
gen lenken kann. Dazu werden im Folgenden Unterkapitel noch weitere
Uberlegungen angestellt (siche 4.2.3). Barber jedenfalls verwendete seine
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politikwissenschaftlich-theoretischen Uberlegungen im Anschluss an den
11. September 2001 im politischen Raum, um gegen genau die Entwick-
lungen zu argumentieren, die letztlich stattfanden, namlich eine massive
Verschirfung der Sicherheitsgesetzgebung verbunden mit einer deutlichen
Einschrankung von Freiheitsrechten (Riescher 2013: 1070). Der in direkter
Folge der Anschlage verabschiedete USA PATRIOT Act, mit dessen Hilfe
Burgerrechte eingeschrankt und die Kompetenzen der Exekutive bzw. der
ihr unterstehenden Geheimdienste und Strafverfolgungsbehorden ausge-
weitet wurden, war nach Barbers Verstindnis exakt die Reaktion, welche
die Terroristen mit ihren Aktionen hervorrufen wollten. Damit - und
nicht durch das Gelingen der Anschlage an sich — hitten die Terroristen
ihre Ziele erreichen kénnen. Denn auf diese Weise schwiche sich das
Land selbst und ,lasse eine dngstliche und passive Bevolkerung zuriick®
(Riescher 2013: 1072). Barber dagegen empfahl der Regierung eine exakt
gegenteilige Vorgehensweise und Strategie zur Bekimpfung der Effekti-
vitdt des Terrorismus. Thm zufolge hatten die USA starkdemokratische
Elemente ihres politischen Systems ausbauen mdissen, um ihre Birger
dazu zu befihigen, selbst als ,,aktive, partizipative und miindige Staatsbiir-
ger® bei der Aufrechterhaltung des ,demokratische[n] Gemeinwesen[s]*
mitzuwirken. Durch eine derartige Aktivierung und Befiahigung von Biir-
gern hin zu direkter, demokratischer Beteiligung sah Barber eine Chance,
dass die zugrundeliegende Strategie terroristischer Anschlige, die in der
Verbreitung von Angst und Unsicherheit besteht, iberwunden werden
konnte. ,,Aktive Biirger, so Barbers Argumentation, lassen sich nicht durch
Terror veriangstigen oder aus Angst instrumentalisieren® (Riescher 2013:
1071). Hier wird erneut die Verknipfung zur im nichsten Unterkapitel
durchgefiihrten Diskussion des Zusammenhangs zwischen Resilienz und
Terrorismus deutlich. An dieser Stelle geht es aber zunachst um die direk-
ten Implikationen, die eine solche Strategie der Fokussierung auf starkde-
mokratische Eigenschaften von Gesellschaften auf deren Ausgestaltung im
Sinne von Freiheitsrechten hat. Und darum, inwiefern die Idee der starken
Demokratie mit dem Resilienz-Konzept verkniipft ist.

Dazu konnen, wie von Riescher umgesetzt, zwei Begriffe aus der Resili-
enz-Diskussion, nimlich ,response“ und ,recovery genutzt und in einem
starkdemokratischen Sinne gedeutet werden. Dann lésst sich die response,
also die unmittelbare Reaktion auf das Eintreten disruptiver Ereignisse
insgesamt als Phase deuten, in der sich die Resilienz der Gesellschaft es-
sentiell darin ausdriickt, Freiheitsrechte und andere relevante Werte der
Demokratie zu sichern und deren moglicher Aushohlung durch unmit-
telbare, exekutive ad hoc-Entscheidungen planvoll entgegenzutreten (Rie-
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scher 2013: 1072). Als in diesem Sinne negatives Paradebeispiel lasst sich
die Reaktion des damaligen franzésischen Prisidenten Francois Hollande
auf die verheerenden Terroranschlige in Paris am 13. November 2015
verstehen. Hollande verkindete offentlich, Frankreich befinde sich ,im
Krieg® und die unter ihm agierende Regierung rief den Ausnahmezustand
aus.?* Ohne néher auf diese Begrifflichkeiten eingehen zu wollen wird
unmittelbar deutlich, wie sehr Hollande und seine Regierung damit der
Logik der Terroristen folgen und wie stark sie — rein begrifflich — die
demokratische Grundlage der franzosischen Gesellschaft zur Disposition
stellen. Der ,Ausnahmezustand® ist schon qua Begriff denkbar weit vom
Normalzustand entfernt. Er weitet klassischerweise die Befugnisse der Exe-
kutive aus und richtet den Fokus sehr stark auf den Output, das Resultat
bestimmter Handlungen und weniger auf den Input, die zum Resultat
fihrenden Handlungsweisen. Das steht dem Gedanken der input-orien-
tierten Demokratie diametral entgegen. Riescher folgend besteht Resilienz
aber gerade darin, durch Partizipation, Kommunikation und Transparenz
Biirger so zu stirken, dass sie terroristischen Angriffen ohne Angst und
Unsicherheit zu begegnen in der Lage sind (Riescher 2013: 1072). Der
zweite Begriff, die recovery, also die eher lingerfristig gedachte Erholung
von den negativen Folgen eines disruptiven Ereignisses, lasst sich ebenfalls
starkdemokratisch verstehen. Dazu kann zudem auf die Diskussion des
Zusammenhangs zwischen Resilienz und Neoliberalismus aus dem voran-
gegangenen Unterkapitel rekurriert werden. Dort konnte festgehalten wer-
den, dass eine unreflektierte Ubernahme des Resilienz-Begriffs die Gefahr
birgt, diesen als neoliberales Paradigma einer Verantwortungsverlagerung
vom Staat auf den einzelnen Birger misszuverstehen. Insofern darf die
Verwendung des Resilienz-Konzepts in der zivilen Sicherheitsforschung
nicht dazu fihren, dass von widrigen Ereignissen betroffenen Personen
und Gruppen die Verantwortung fiir erlittene Schiaden zugeschrieben
wird. Barber bzw. seinen Gedanken folgend Riescher dreht diesen Gedan-
ken nun um. Statt der Gefahr einer Verantwortungsverlagerung betont sie
die Chancen einer bewussten Verantwortungsannahme durch die Biirger.
Der Recovery-Prozess kann genau dann als resilient bezeichnet werden,
wenn ,,birgerschaftliche Teilhabe“ zugelassen und gefordert wird, ,,sodass
das Vertrauen in die eigenen Stirken dominiert® (Riescher 2013: 1073).
Was bedeuten diese Uberlegungen nun fiir das Resilienz-Konzept der zi-
vilen SiFo? Die weiter oben postulierte Behauptung, wonach Resilienz da-

25 http://www.spiegel.de/politik/ausland/francois-hollande-nach-terror-in-paris-
frankreich-ist-im-krieg-a-1063145.html [Stand: 27.6.2019].
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rin bestehe, aufgrund der Unsicherheit kinftiger Ereignisse eine Strategie
der Vorbereitung im Sinne der Maximierung von Stérungsverarbeitungs-
kapazititen anzuwenden, unter gleichzeitiger Beibehaltung gesellschaftli-
cher Freiheiten, lasst sich weiter prazisieren und ein Stick weit demokra-
tietheoretisch ausdehnen. Das Ziel der starkdemokratischen Perspektive
besteht in einer durchgingigen Stltzung partizipationsermdglichender
Strukturen und Prozesse im politischen Geschehen. Die politischen Aus-
handlungsprozesse zur normativen Erwinschtheit bestimmter Systeme,
die fiir die zivile SiFo essentiell sind im Hinblick auf die Beantwortung der
Frage nach der Sinnhaftigkeit des Einsatzes von Strategien zur Erhohung
der Resilienz der betreffenden Systeme, missen also unter angemessener
Beteiligung aktiver Burger in fairer und transparenter Weise ausgestaltet
werden. Darin — und nicht erst in den aus diesen Aushandlungsprozessen
resultierenden Ergebnissen — liegt bereits ein normativer Wert, der tGber
die Erwiinschtheit des zugrundeliegenden gesellschaftlichen Systems ent-
scheidet (Riescher 2013: 1073). Fur Riescher sind deshalb input-orientierte
Demokratietheorien ,nahezu ,nattrliche‘ Anschlusstheorien fir die Resi-
lienz-Konzepte der zivilen Sicherheitsforschung® (Riescher 2013: 1076f).
Resilienz lasst sich Riescher zufolge insofern als ,starkdemokratische Si-
cherheit® verstehen, mit einem Fokus auf gesellschaftlicher Teilhabe und
die durch aktive Beteiligung von Birgern moglich werdende Aufrechter-
haltung essentieller Freiheitsrechte auch und gerade im Angesicht gravie-
render, disruptiver Ereignisse wie etwa den Terroranschlagen des 11. Sep-
tember 2001 (Riescher 2013: 1077). Fur das Resilienz-Konzept der zivilen
SiFo gilt also: Restlienz ldsst sich normativ als starkdemokratische Sicherbeit
verstehen.

Genau darin sieht Riescher das Potential des Konzepts, ,die politischen
Spannungsfelder von Freiheit und Sicherheit miteinander versdhnen zu
konnen® (Riescher 2013: 1067). In sehr ahnlicher Weise formuliert auch
der amerikanische Politikwissenschaftler Steve Flynn den Zusammenhang
zwischen Resilienz und Freiheit. Thm zufolge ist die weithin anerkann-
te Sicht eines spannungsgeladenen Verhaltnisses zwischen Freiheit und
Sicherheit ,flawed“ und kénne durch einen Fokus auf das Konzept der
Resilienz aufgeldst werden. Passend zu Riescher und ihrer Verwendung
von Barbers Ideen definiert Flynn ein Erfolgsmaf fiir Resilienz nicht etwa
als die Anzahl verhinderter Terroranschlige, sondern als die Aufrechterhal-
tung gesellschaftlicher Freiheitsrechte trotz einer anhaltenden Bedrohung
durch mogliche terroristische Anschldge (Flynn 2011: ii). Und in der Ein-
schrankung solcher Rechte, wie sie beispielsweise durch den USA PATRI-
OT Act vorgenommen wurden, sicht er eher das Gegenteil von Resilienz,
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da auf diese Weise ,means with ends“ verwechselt wirden. Das lasst
sich eins zu eins auf Rieschers Ideen tbertragen. Wenn zur angeblichen
Erhohung der Sicherheit als Zielstellung (end) Mittel (means) zum Ein-
satz kommen, welche gesellschaftliche Freiheiten einschrinken, bedienen
sich Regierungen in ihrem policy-making einer output-orientierten Logik
(Flynn 2011: ii, Riescher 2013: 1067ff). Resilienz besteht aber gerade darin,
auch bei den Mitteln — durch Verwendung einer input-orientierten Logik
— auf demokratische Passung zu achten und ,auf die Stirken einer offenen
Gesellschaft, auf ihre politischen Werte und auf ihre Selbstheilungskrafte®
zu setzen (Riescher 2013: 1067).

Der entscheidende Begriff an dieser Stelle ist dann die weiter oben
bereits kurz erwihnte Verantwortungsannahme als aktive Handlung der
durch ihre Partizipation die Demokratie erst konstituierenden Biirger.
Das steht bewusst im direkten Gegensatz zu der aus der Soziologie kom-
menden Annahme der passiven Verantwortungsverlagerung vom Staat auf
die Birger, bei der den Birgern ohne deren Zutun etwas aufgezwungen
wird, was sie nicht zu leisten imstande sind. Namlich der durch zuneh-
mende Komplexitit und Unsicherheit gekennzeichneten Welt resilient ge-
geniberzutreten (siche 4.2.1). Mit der Umdrehung dieser Logik unter Zu-
hilfenahme demokratietheoretischer Uberlegungen, wie sie von Riescher
angestellt werden, kann das Resilienz-Konzept der zivilen SiFo also um
den normativ entscheidend wichtigen Begriff der ,,Verantwortungsannah-
me“ erweitert werden. Das dndert nichts an den deskriptiv-analytischen
Annahmen beziglich des Konzepts. Es ermoglicht aber eine sozialwis-
senschaftlich fundiertere Einordnung und Aussage dariber zu treffen,
inwiefern bestimmte Mafnahmen und Entwicklungen innerhalb der Si-
cherheitsforschung tatsichlich in ein starkdemokratisch unterfiittertes Res-
ilienz-Konzept passen bzw. wann das gerade nicht der Fall ist. Damit wird
eine Analyseebene hinzugefiigt, die aus der rein deskriptiv-analytischen
Beschreibung des Konzepts nicht ableitbar ist, die jedoch aufgrund der der
zivilen SiFo zugrundeliegenden Zielstellung, wie sie zu Beginn dieses Un-
terkapitels dargelegt wurde, unabdingbar ist. Namlich der Erhohung der
Sicherheit bei gleichzeitiger unbedingter Aufrechterhaltung der Freiheit.
Es geht an dieser Stelle nicht um eine ausfithrliche Beurteilung input-ori-
entierter Demokratietheorien und der Frage danach, wie eindeutig diese
Form der Demokratie als per se normativ wiinschenswert anzuschen ist.
So spricht Riescher selbst durchaus kritisch von den ,gelegentlich plaka-
tive[n] Begrifflichkeiten® Barbers (Riescher 2013: 1073). Nichtsdestotrotz
trifft die vorliegende Arbeit die Annahme, dass partizipative und trans-
parente Burgerbeteiligung im Sinne einer Verantwortungsannahme min-
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destens implizit gleichzeitig freiheits-erhaltend wie sicherheits-erh6hend
und damit zusammenfassend resilienzerhohend wirkt. Oder kiirzer gefasst:
Politikwissenschaftlich gesprochen besteht Resilienz normativ in einer durch
Verantwortungsannahme aktiver Biirger moglich werdenden Aufrechterbaltung
gesellschaftlicher Freiheiten bet gleichzeitiger Erbobhung der Sicherbeit.

Damit schlieft sich insgesamt der Kreis der Betrachtung des Zusammen-
hangs zwischen Resilienz und Freiheit, an dessen Beginn ja die Aussage
stand, dass Resilienz nicht notwendigerweise normativ wiinschenswert ist.
Die Analyse hat diese Aussage prazisiert und gleichzeitig Bedingungen
herausgearbeitet unter denen die Erhdhung von Resilienz auch demokra-
tietheoretisch als normativ wiinschenswert angesehen werden kann. Fir
das Resilienz-Konzept der zivilen SiFo ergeben sich so zusammenfassend
folgende Annahmen:

* Resilienz ist nicht notwendigerweise normativ wiinschenswert.

e Auch Systeme, deren zugrundeliegende Identitit sich durch unfreie
Strukturen auszeichnet, scheinen in der Lage zu sein, Resilienz gegen-
tber disruptiven Ereignissen auszubilden.

e Die Erhohung der Resilienz eines Systems ist genau dann normativ
wunschenswert, wenn die zugrundeliegende Identitit des Systems nor-
mativ winschenswert ist.

e Ob Losungen zur Erhéhung der Resilienz eines Systems erforscht und
entwickelt werden sollten, hangt von vorgelagerten gesellschaftlichen
und politischen Aushandlungsprozessen zur normativen Erwiinscht-
heit des Systems ab.

e Selbst, wenn ein System grundsatzlich normativ wiinschenswert ist, gilt
es bei der Entwicklung von Strategien zur Erhohung seiner Resilienz
darauf zu achten, dass moglicherweise bestehende Ungerechtigkeiten
nicht perpetuiert oder sogar verstirke werden.

* Resilienz besteht nicht darin, aufgrund der Unsicherheit kinftiger Er-
eignisse eine Strategie der Vorsicht im Sinne vorbeugender Freiheits-
einschrinkung anzuwenden.

e Resilienz besteht nicht darin, aufgrund der Unsicherheit kinftiger Er-
eignisse eine Strategie der Praemption im Sinne der Aushohlung von
Freiheit durch aktivistische Manahmen anzuwenden.

e Resilienz besteht darin, aufgrund der Unsicherheit kiinftiger Ereignisse
eine Strategie der Vorbereitung im Sinne der Maximierung von Sto-
rungsverarbeitungskapazititen anzuwenden, unter gleichzeitiger Beibe-
haltung gesellschaftlicher Freiheiten.

e Resilienz lasst sich normativ als starkdemokratische Sicherheit verste-
hen. Mit ,starkdemokratisch“ sind dabei nach Barber Strukturen ge-
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meint, die eine aktive, transparente und partizipative Rolle von Br-
gern bei gesellschaftlichen und politischen Aushandlungsprozessen
bzgl. der normativen Erwinschtheit relevanter Systeme ermoglichen.

e Politikwissenschaftlich gesprochen besteht Resilienz dann normativ in
einer durch Verantwortungsannahme aktiver Birger moglich werden-
den Aufrechterhaltung gesellschaftlicher Freiheiten bei gleichzeitiger
Erhohung der Sicherheit.

4.2.3. Resilienz und Terrorismus

Wie kam der Resilienz-Begrift eigentlich urspriinglich in die zivile Sicher-
heitsforschung? Die vorliegende Arbeit beruht darauf zu untersuchen, was
Resilienz fir die zivile SiFo bedeutet und wie sich daraus Hypothesen fiir
Resilience Engineering, verstanden als ingenieurwissenschaftliche Wege
zur Erhohung gesellschaftlicher Resilienz, ableiten lassen. Dabei kann sie
einen breiten Diskurs tGber Resilienz als Konzept innerhalb der zivilen
Sicherheitsforschung als gegeben annehmen. Dieser Diskurs bezieht mitt-
lerweile auch immer starker die zum Teil jahrzehntelange Forschung zu
Resilienz aus Disziplinen wie der Okosystemforschung und den Sozialwis-
senschaften mit ein. Darauf basiert auch die vorliegende Arbeit, die dies in
einer systemischen Breite wie Tiefe vornimmt, wie es bisher fiir die zivile
SiFo noch nicht erfolgt ist. Den Ausgangspunkt der Beschiftigung mit
Resilienz bildete allerdings ein Ereignis, in dessen Anschluss die Debatte
zunichst sehr viel stirker politisch gefithrt wurde. Und resultierend aus
der politischen Diskussion wurde Resilienz im Wesentlichen als ein Mo-
dewort verwendet, als wiinschenswerte Eigenschaft von Individuen und
Gesellschaften im Angesicht einer neuartigen, gravierenden Bedrohung —
niamlich der Bedrohung durch den organisierten, internationalen islamis-
tisch motivierten , Terrorismus®. Als Terrorismus bezeichnet man nach
der volkerrechtlich bindenden Definition der Resolution 1566 des UN-Si-
cherheitsrats von 2004 ,Straftaten, namentlich auch gegen Zivilpersonen,
die mit der Absicht begangen werden, den Tod oder schwere Korperverlet-
zungen zu verursachen, oder Geiselnahmen, die mit dem Ziel begangen
werden, die ganze Bevolkerung, eine Gruppe von Personen oder einzelne
Personen in Angst und Schrecken zu versetzen, eine Bevolkerung einzu-
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schiichtern oder eine Regierung oder eine internationale Organisation zu
einem Tun oder Unterlassen zu notigen® (S.C. Res. 1566 (2004), para. 3).26

Das auslosende Ereignis waren die Terroranschlige des 11. September
2001. Durch diese in ihren Auswirkungen mit Abstand gravierendsten
Anschlige, die jemals ein ,westliches“ Land erleiden musste, wurden ins-
besondere die Vereinigten Staaten von Amerika, aber dartiber hinaus auch
die europiischen Staaten schwer getroffen. Ein zufillig gewihltes Beispiel
macht die enorme Bedeutung dieses einzelnen Ereignisses deutlich: gibt
man das Stichwort ,,11. September 2001“ bei Google ein, fithrt eines der
ersten Ergebnisse auf die Webseite der Tagesschau, die einen Rickblick
zehn Jahre nach den Ereignissen mit der Uberschrift , Wie der 11. Septem-
ber die Welt verandert hat“ betitelt.?” Der ,,11. September” oder ,,Nine-Ele-
ven® (9/11) sind zu feststehenden Begrifflichkeiten geworden, mit denen
die meisten Menschen sofort etwas anfangen konnen. Und mit denen ein
mindestens unterschwelliges Gefiihl der Unsicherheit und Bedrohung ver-
kniipft ist. Der englische Politikwissenschaftler und Resilienzforscher Jon
Coaffee ordnet den 11. September im Kontext der Sicherheitsforschung
wie folgt ein: ,If nuclear accidents and climate change represented acts one
and two of the ,world risk society’ play, the events of September 11 became
the third act, signaling the ,universalising’ of the fear of terrorist attacks”
(Coaffee 2008: 4634).

An dieser Stelle muss nun zwischen der nationalen, deutschen und
der internationalen Perspektive der Sicherheitsforschung unterschieden
werden. Bereits zu Beginn der vorliegenden Arbeit wurde die Genese
der zivilen Sicherheitsforschung kurz nachgezeichnet. Auch fir diese war
der 11. September ein entscheidender Ausgangspunkt. Wahrend jedoch
in Deutschland zunichst nicht mit dem Begriff der Resilienz gearbeitet
wurde und dieser erst nach und nach immer stirkere Verwendung fand,
wurde in den USA und vor allem auch Grofbritannien unter dem Stich-
wort ,Resilienz® als moglicher Antwort auf Terroranschlige, u.a. auch
die Anschlige vom Juli 2005 in London, lingst intensiv geforscht (siche
z.B. Coaffee 2008, Coaffee/Bosher 2008, Coaffee/Rogers 2008, Flynn 2011,

26 Der Begriff bzw. das Konzept des Terrorismus ist wissenschaftlich stark umstrit-
ten und wird gerade in der Soziologie, der Politikwissenschaft und der Rechts-
wissenschaft unter anderem im Hinblick darauf diskutiert, wo und wie sich
legitimer Widerstand gegen staatliche Strukturen von Terrorismus abgrenzt. Die-
se Diskussionen sind nicht Bestandteil der vorliegenden Arbeit. Siehe dazu unter
anderem Golder/Williams 2004, Hoffmann 2008, Marsavelski 2013, Tilly 2004,
Waldmann 2003.

27 https://www.tagesschau.de/ausland/meldung486936.html [Stand: 27.6.2019].
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2011b, 2008, Thoma 2014). Insofern scheint es bereits rein aus der Gene-
se des Begriffs in der Sicherheitsforschung geboten, den Zusammenhang
zwischen Resilienz und dem Phanomen des Terrorismus niher zu unter-
suchen. Allerdings kann dieser Zusammenhang gleichzeitig als Spezialfall
oder Anwendungsfall der allgemeineren Diskussion aus dem vorangegan-
genen Unterkapitel zu Resilienz und Freiheit verstanden werden. Sowohl
die Ausfithrungen von Blum et al. als auch Riescher nutzen das Beispiel
des Terrorismus, um ihre generelleren, gesellschafts- und demokratietheo-
retischen Uberlegungen zu motivieren. Die Annahmen, die im vorange-
gangenen Unterkapitel herausgearbeitet wurden, gelten daher auch fir
den spezifischen Fall des Terrorismus. Flynn fasst die zugrundeliegende
Logik prignant zusammen: ,Terrorism is fueled by the confidence that
Americans will react to it by embracing draconian measures” (Flynn
2011b: 136). Wenn das geschieht, lasst sich der Terrorismus als erfolgreich
charakterisieren. Denn, wie Kaufmann und Blum treffend skizzieren, ,,the
very goal of terrorism is to weaken the resilience of the targeted society’
(Kaufmann/Blum 2012: 238). Und eine Freiheitsrechte einschrankende
Reaktion auf terroristische Anschlige verringert per definitionem die Res-
ilienz einer Gesellschaft — das kann als zentrale Erkenntnis der Uberlegun-
gen des vorangegangenen Unterkapitels festgehalten werden.

Wie muss demnach eine resiliente Reaktion auf die Bedrohung durch
Terrorismus, ob islamistisch oder anderweitig motiviert, aussechen? Um
das Resilienz-Konzept der zivilen SiFo beztglich dieses eminent wichtigen
Spezialfalls zu vervollstindigen, sollen im Folgenden kurz die wichtigsten
Ideen dazu nachgezeichnet und daraus weitere Annahmen fir das betref-
fende Konzept abgeleitet werden. Dabei gilt es, einige Kernherausforde-
rungen zu beachten, denen sich sowohl Forscher als auch und vor allen
Dingen Praktiker aus Politik, Geheimdiensten, Strafverfolgungsbehorden
sowie die Gesellschaft generell gegentbersehen. So lassen sich zwar um-
fassend geplante und mit sehr viel Koordinationsaufwand verbundene
Anschlige wie die des 11. September prinzipiell verhindern. Das gilt aber
nicht fir individuell geplante Anschlige, die sich zudem auch mit soge-
nannten ,Alltagswaffen®, etwa Messern, Autos oder LKWs durchfiihren
lassen und letzten Endes auch ohne jede Vorbereitung von entsprechend
motivierten Einzeltitern jeder Zeit und an jedem Ort durchgefithrt wer-
den konnen. Solche Angriffe sind beinahe unmoglich zu verhindern. Gera-
de durch ihre Unvorhersehbarkeit und die Tatsache, dass sie sich letztlich
tberall ereignen konnten, miissen Angriffe dieser Art auch nicht notwen-
digerweise vergleichbar spektakulir sein wie die Ereignisse des 11. Septem-
ber, um ihr Ziel — das primar in der Verunsicherung der Bevolkerung
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besteht — zu erreichen (Flynn/Burke 2011: 5). Und da jeder einzelne, ,er-
folgreiche® Terroranschlag von der Gesellschaft generell als inakzeptables
Ereignis angesehen wird, sehen sich die politisch Verantwortlichen sowie
die Sicherheitsbehorden einem bestindigen Erfolgsdruck ausgesetzt, dem
sie beinahe zwingend nicht gerecht werden kénnen. Es gilt: ,,[Tlerrorists
have to be right only once, whereas [...] officials have to be right 100
percent of the time” (Flynn 2011b: 132). So wenig es eine vollstindige,
hundertprozentige Sicherheit geben kann, so wenig konnen Sicherheits-
behodrden realistischerweise alle Terroranschlage verhindern. Nichtsdesto-
trotz ist es fiir ihre eigene Legitimation, sowie fir das Sicherheitsgeftihl der
Gesellschaft entscheidend wichtig, zumindest eine gefiithlte Kontrolle Gber
die Gesamtsituation zu behalten bzw. (wieder) zu erlangen (Coaffee 2010:
945).

Genau aus diesem Grund begann nach den Terroranschligen vom
11. September 2001 sowie denen vom 7. Juli 2005 in London gerade in
Grof$britannien eine Diskussion dartiber, wie sich mithilfe mehr oder
weniger sichtbarer, physischer und technologischer Schutzmafnahmen
die Resilienz gegentiber Terroranschlagen steigern liefe und wie solche
Schutzmafinahmen dazu am besten auszugestalten seien (Coaffee 2010:
945). Es stellt sich an dieser Stelle die Frage, ob Resilienz hier der rich-
tige Begriff fir die Phanomene ist, die von Autoren wie Coaffee betrach-
tet werden. Coaffee geht mit einem stark anwendungsorientierten Blick
an die Themen Sicherheit und Resilienz im Kontext von Terrorismus
heran. So bezeichnet er etwa Resilienz als eine ,integrated policy®, die so-
wohl Nachhaltigkeits- als auch Sicherheitsaspekte abdecke (Coaffee 2008:
4636). Einigkeit besteht jedenfalls darin, dass Terroranschlige wie die
oben genannten dazu fithrten, klassische Sicherheitsmaf$nahmen, wie sie
in Grofbritannien etwa gegeniiber den Anschligen vonseiten der IRA um-
gesetzt wurden, als nutzlos anzusehen (Coaffee 2010: 943). So eigne sich
beispielsweise der sogenannte ,ring of steel“, bestehend aus tatsichlichen
physischen Schutzmafnahmen, die verhindern sollen, dass Terroristen
tberhaupt ihr Zielgebiet erreichen, nicht zur Abwehr von islamistisch mo-
tivierten Selbstmordattentitern, die ihre Bomben inmitten belebter Platze
oder im offentlichen Nahverkehr ziinden. Mithilfe solcher Manahmen
ist es nicht moglich, ,to ,design-out’ such threats“ und deshalb stellen
sie eine neuartige Herausforderung fiir Sicherheitsbehorden dar (Coaffee
2010: 943, Coaffee/Rogers 2008: 102).

Und dieser Herausforderung soll mithilfe von mehr Resilienz begegnet
werden. Coaffee zufolge zeichnet sich eine resiliente physische Infrastruk-
tur durch verschiedene Eigenschaften aus. Die Infrastruktur selbst und

184



https://doi.org/10.5771/9783748924227-139
https://www.nomos-elibrary.de/agb

4.2. Normative Analyse von Restlienz

damit auch die Menschen und weitere technische Systeme, auf die sie
einen Einfluss hat, konnen dank der Resilienz der Infrastruktur extreme
Ereignisse, ob Terroranschlage oder Naturkatastrophen, addquat verarbei-
ten, in dem sie widerstandsfahig sind, sich schnell erholen und erfolgreich
anpassen. Dazu muss die Infrastruktur bereits resilient gebaut und designt
werden, aber auch im spiteren Verlauf ihres Lebenszyklus in resilienter
Weise betrieben und gewartet werden (Coaffee 2010: 947f). Hier tritt ein
wichtiger Aspekt zum Vorschein, der in der Resilienz-Diskussion immer
wieder auftaucht. Um gegeniiber disruptiven Ereignissen geristet sein
zu kénnen, misse Resilienz bei der Systemkonstruktion bereits in der
Design-Phase beachtet werden (Coaffee/Bosher 2008: 78). Diese Forderung
erfolgt vor dem Hintergrund einer wahrgenommenen ex post-Beachtung
von Sicherheit/Resilienz. Systeme werden demzufolge primér im Hinblick
auf Effizienz gestaltet, verbunden mit einem Ansatz, der Kostenminimie-
rung als Entscheidungsprinzip beinhaltet. Sicherheit werde immer erst
dann beachtet bzw. hinzugefiigt, nachdem durch einen Schadensfall eine
direkte Notwendigkeit dafiir erkennbar werde. Dagegen setzen einige For-
scher bewusst den Begriff des ,,Security-by-design®, also der Beachtung von
sicherheitsrelevanten Fragestellungen bereits vor der Konstruktionsphase
von Systemen, im Design desselben. Dieser Gedanke lasst sich noch einen
Schritt weiterfithren und es kann von ,Resilience-by-design“ gesprochen
werden, wie das auch im Projekt Resilien-Tech der Fall war (siche Thoma
2014). Genau darin erkennen Forscher wie Coaffee und Thoma bereits
einen wichtigen Aspekt von Resilienz: im Vergleich zu einer erst nachtrig-
lichen Implementierung von Malinahmen zur Erh6hung der Sicherheit
von Systemen, bestehe eine auf Resilienz basierende Strategie unter an-
derem darin, diese Mafnahmen schon ,by design® mitzudenken. Dem
ist grundsatzlich zuzustimmen. Auch wenn die Einsicht trivial erscheint
und damit noch keinerlei Aussage dariiber getroffen wurde, worin die
zu beachtende Resilienz eigentlich genau besteht, kann auch fiir das Resi-
lienz-Konzept der zivilen SiFo festgehalten werden: Um die fiir die zivile
SiFo relevanten, komplexen adaptiven Systeme resilient gestalten zu konnen,
sollten resilienzerhobende Mafnabmen und Gestaltungsprinzipien bereits in der
Designphase Beachtung finden. Was im Umbkehrschluss aber nicht bedeutet,
dass Systeme ausschlieflich in der Designphase resilient gestaltet werden
konnen. Einer nachtraglichen Verinderung des Systems hin zu groferer
Resilienz steht prinzipiell nichts im Wege.

Im konkreten Anwendungsfall des Terrorismus stellt sich aber auch
weiterhin die Frage, welche Mafnahmen und Gestaltungsprinzipien mit
Resilienz verbunden werden. Coaffee und Bosher zufolge geht es um eine
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gleichzeitige Beachtung von Fragen der Proportionalitit, der Akzeptanz,
der Kosten und der Asthetik. Nur wenn diese zufriedenstellend beantwor-
tet werden konnen, dienen bestimmte Mafnahmen dazu, die Resilienz
gegentiber Terroranschligen zu erhéhen. Der Vorteil, diese Fragen bereits
im Design von Systemen beantworten zu kdnnen, besteht tibrigens darin,
einer Reaktionslogik zu entkommen, die im Anschluss an tatsichliche
disruptive Ereignisse moglichst schnelle und drastische Maffnahmen ver-
langt und dabei gerade Aspekte wie etwa Proportionalitit und Asthetik
tbersieht (Coaffee 2010: 953, Coaffee/Bosher 2008: 79). Resiliente Schutz-
mafinahmen sollten dagegen so unauffillig wie mdglich sein. Coaffee und
Bosher sprechen von ,softer, more subtle and ,landscaped® security.“ Der-
artig gestaltete Malnahmen sind nicht direke als mit Sicherheit verbunden
zu erkennen: ,Provide security in the context of streetscape enhancement
and public realm beautification, rather than as a separate or redundant sys-
tem of components, the only purpose of which is security.” So kann zum
Beispiel eine Bepflanzung mit Baumen in dhnlicher Weise als Sicherheits-
maf$nahme wirken, wie das Aufstellen von Betonblocken (Coaffee/Bosher
2008: 78). Nach Coaffee und Bosher sind es solche und ahnliche Ideen, die
gerade im politischen Bereich nach den Anschliagen von 2001 und 2005
diskutiert und auch grofflichig umgesetzt wurden, um die Resilienz ge-
gentiber Terroranschligen zu erhéhen. Mit Blick auf das deskriptiv-analy-
tische Verstindnis von Resilienz in der vorliegenden Arbeit muss jedoch
festgehalten werden: Die gerade diskutierten Ideen sind nicht dazu geeig-
net, die Resilienz der betroffenen Systeme zu erh6hen. Das trifft gleich in
mehrfacher Hinsicht zu. Zum einen geht es um Ideen und Mainahmen,
die sehr spezifisch gegeniiber einer bestimmten Art von disruptivem Ereig-
nis zu helfen in der Lage sind — nimlich mithilfe von Sprengstoff durch-
geftihrten terroristischen Anschligen. Derart spezifische MafSnahmen las-
sen sich logisch dem Bereich spezialisierter Anpassung zuordnen und
damit nicht dem Resilienz-Bereich. Und zum anderen ist die Wirkweise
der Ideen und Maflnahmen unvereinbar mit dem Resilienz-Verstindnis
der vorliegenden Arbeit, das wesentlich auf Anpassungsfahigkeit beruht,
mit deren Hilfe komplexe Systeme auch Ereignisse zu meistern in der
Lage sind, die ihre eigentlichen Belastungsgrenzen tbersteigen (siche 4.3).
Physische Schutzmafinahmen haben jedoch per definitionem festgelegte
Belastungsgrenzen. Das alles heifft keinesfalls, dass derartige Ideen und
Schutzmafinahmen ungeeignet oder normativ negativ zu sehen sind (Elran
2012: 291). Sie lassen sich im Rahmen des Resilienz-Verstandnisses fir
die zivile SiFo der vorliegenden Arbeit rein deskriptiv-analytisch lediglich
nicht als Beitrag zur Erhohung der Resilienz der betreffenden Systeme be-
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zeichnen. Deshalb gilt: Die Resilienz der Gesellschaft gegeniiber der Bedrohung
durch das Phinomen des Terrovismus ldsst sich nicht mithilfe rein physischer
SchutzmafSnabmen erhohen.

Das behaupten allerdings Forscher wie Bosher, Burke, Coaffee, Elran,
Flynn und Rogers auch nicht. Sie nutzen Analysen der politisch gewollten
physischen Schutzmafnahmen cher als Ausgangspunkt ihrer Betrachtung
von Resilienz, die sie stark als community resilience und ein Stick weit
auch in Erginzung zu bzw. sogar Abgrenzung von den gerade skizzierten
Ideen verstehen (Coaffee/Bosher 2008: 75, Coaffee/Rogers 2008: 102, Elran
2012: 291ff, 299, Flynn/Burke 2011: 4). Denn Terrorismus ist trotzdem
ein Resilienz-Thema, da sich im Wesentlichen weder verlassliche Anga-
ben tiber Wahrscheinlichkeiten noch tber die durch Anschlage verursach-
ten Schaden, bzw. die diese Schiaden verursachende Art von Anschligen
treffen lassen. In der Unsicherheit tber ihre konkrete Ausprigung und
gegeben die Tatsache, dass Terroristen immer wieder neue Strategien
und Anschlagspline entwerfen und umsetzen, wird eine Notwendigkeit
erkennbar, diesen — tber sicherlich weiterhin notwendige und an vielen
Stellen sehr sinnvolle, physische Schutzmanahmen hinaus — mittels Resi-
lienz zu begegnen (Elran 2012: 291f). Von dieser deskriptiv-analytischen
Argumentation soll nun der Weg wieder zuriick zur normativ geprigten
Analyse des Konzepts fithren. Dazu lassen sich einige Aspekte des voran-
gegangenen Abschnitts nutzen. Laut Kaufmann und Blum basieren zahl-
reiche Elemente der sogenannten Resilienz-Strategie Grofbritanniens auf
einem verkirzten Resilienz-Verstandnis im Sinne des bereits dargestellten
engineering resilience. Davon zeugen auch die relevanten Stichworte wie
srebordering®, ,militarization of urban design® oder ,defensible space®
(Kaufmann/Blum 2012: 244). Hier besteht die Gefahr, eine ,architecture
of terror® zu produzieren, die sich immer stirker verselbststindigt — strikt
der Logik folgend, dass einmal etablierte Sicherheitsstandards nicht mehr
aufgegeben werden kdnnen, ohne die Bevdlkerung unverantwortlichen
Risiken auszusetzen (Coaffee/Bosher 2008: 80). Eine derartige Architektur
wirkt dann in dhnlicher Weise freiheitseinschrinkend, wie die im vorange-
gangenen Kapitel beschriebenen Prinzipien der Vorsicht und der Praemp-
tion nach Blum et al. (siche 4.2.2). Fir das Resilienz-Konzept der zivilen
SiFo lasst sich also auch aus normativer Sicht sagen: Resilienz besteht nicht
darin, aufgrund der Unsicherbeit kiinftiger Ereignisse eine Strategie der maxima-
len physischen Robustheit der betreffenden Systeme anzuwenden.

Gerade wenn es um das konkrete Beispiel des Terrorismus geht, lasst
sich auch dartber hinaus noch sehr viel generischer feststellen: ,[NJo
technical measures will stop terrorism altogether” (Elran 2012: 299). Also
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rein durch Technologie ist dem Phidnomen des Terrorismus nicht beizu-
kommen. Das heift aber im Umbkehrschluss keinesfalls, dass technologi-
sche Mafinahmen nicht dazu beitragen kénnten, die Resilienz relevanter
Systeme auch und gerade gegeniiber terroristischen Angriffen zu erhdhen.
Fir die vorliegende Arbeit und den Begriff des Resilience Engineering
wire eine solche Erkenntnis auch sowohl unerwartet als auch dufSerst
problematisch, wiirde aus letzterem doch quasi ein Widerspruch in sich
selbst. Es geht lediglich, aus der sozusagen entgegengesetzten Richtung ar-
gumentierend, darum, dass Resilienz nicht rein technisch gedacht werden
kann. Coaffee und Bosher pladieren beispielsweise daftir, fir ein Resili-
enz-Konzept im Bereich der kritischen Infrastrukturen neben deren physi-
kalischen Eigenschaften und Bedingungen auch sozio-politische Aspekte
zu beachten. Das sei entscheidend wichtig, denn ,resilient engineering
also demands a more resilient infrastructural context with regard to the
professions and the structures and processes which govern construction
activity” (Coaffee/Bosher 2008: 75). Noch einen Schritt weiter gehen zum
Beispiel Elran, Flynn, Kaufmann und Blum oder auch Coaffee selbst
gemeinsam mit Rogers, die jeweils die Bedeutung von gesellschaftlicher
Resilienz oder community resilience betonen. So sieht Elran darin sogar
eine ,strategische Waffe“ im Krieg gegen den Terror (Elran 2012: 299)
— wobei der Kriegsbegriff im Zusammenhang mit dem Phinomen des
Terrorismus sicher bereits an sich ein Teil des Problems darstellt (siehe
dazu zum Beispiel Holzinger 2011). Fiir Kaufmann und Blum dricke sich
gesellschaftliche Resilienz in einer ,emotionalen Stirke“ aus, mit der auf
Terroranschlige reagiert werden kann (Kaufmann/Blum 2012: 238). Flynn
betont die Mdglichkeit, durch adiquate Information der Bevolkerung die-
ser dabei zu helfen, terroristische Angriffe moglichst unbeschadet zu iiber-
stehen, sich schnell von ihnen zu erholen und an ihre Folgen anzupassen
(Flynn 2011b: 134). Wenn es gelingt, gesellschaftliche Resilienz in diesem
Sinne aufzubauen, wird dem Terrorismus ein grofer Teil seiner Wirksam-
keit genommen. Denn je weniger sich eine Gesellschaft von terroristischen
Angriffen verunsichern lasst und je weniger sie sich darauf einlésst, mit
freiheitseinschrinkenden Maffnahmen zu antworten, je mehr sie gleich-
zeitig burgerschaftliches Engagement stiitzt, desto weniger attraktiv sind
Strategien, die auf die Tétung und Verletzung Unschuldiger zielen (Elran
2012: 292f, Flynn/Burke 2011: 4ff). Dazu muss die Bevolkerung allerdings
ein Stiick weit selbst Verantwortung tbernehmen, so dass unter dem
Stichwort community resilience, wie es von Coaffee und Rogers verwendet
wird, die in den vorangegangenen Unterkapiteln gefiihrten Diskussionen
zu Resilienz, Freiheit und Neoliberalismus wieder Beachtung finden miis-
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sen (Coaffee/Rogers 2008: 102). Hier wird deutlich, wieso Resilienz und
Terrorismus sozusagen einen Anwendungsfall dieser generischen Diskus-
sionen darstellt. Aufgrund der Bedeutung, welche das Thema Terrorismus
im Rahmen des Resilienz-Diskurses in der Sicherheitsforschung einnimmt,
musste dieser Zusammenhang nichtsdestotrotz explizit untersucht werden.
Zumal sich aus der gerade erfolgten normativen Analyse noch eine wich-
tige Erkenntnis ergibt. Egal um welche Art von Mafinahmen, die zur
Erhohung der Resilienz relevanter Systeme dienen sollen, es sich dreht:
diese dirfen keine zu starken negativen Auswirkungen haben. Sie dirfen
also weder unverhiltnismiQig teuer sein, noch die eigentliche Funktiona-
litat des Systems tber Gebuhr beeintrachtigen, noch - und das wurde
bereits ausfihrlich dargestellt — negativ auf gesellschaftliche Freiheiten
wirken. Insgesamt geht es hier um Fragen der angemessenen Proportiona-
litait. In welchem Verhaltnis Kosten — nicht nur monetirer Art — und
Nutzen stehen sollen, lisst sich nicht aus der Theorie heraus beantworten,
sondern muss Ergebnis gesellschaftlicher Aushandlungsprozesse sein. Fiir
das Resilienz-Konzept der zivilen SiFo heift das: Losungen zur Erhobung
der Resilienz eines Systems miissen einer Proportionalitit im Hinblick auf das
angemessene Verhdltnis zwischen Kosten und Nutzen entsprechen, iiber deren
Ausgestaltung in vorgelagerten gesellschaftlichen und politischen Aushandlungs-
prozessen entschieden werden muss.

Zusammenfassend ergeben sich fiir ein eigenstindiges Resilienz-Kon-
zept der zivilen Sicherheitsforschung aus der Diskussion des Zusammen-
hangs zwischen Resilienz und Terrorismus folgende Annahmen:

e Um die fir die zivile SiFo relevanten, komplexen adaptiven Systeme
resilient gestalten zu konnen, sollten resilienzerhdhende Maffnahmen
und Gestaltungsprinzipien bereits in der Designphase Beachtung fin-
den.

e Die Resilienz der Gesellschaft gegentber der Bedrohung durch das
Phinomen des Terrorismus lasst sich nicht mithilfe rein physischer
Schutzmainahmen erhéhen.

e Resilienz besteht nicht darin, aufgrund der Unsicherheit kinftiger Er-
eignisse eine Strategie der maximalen physischen Robustheit der betref-
fenden Systeme anzuwenden.

e Losungen zur Erhohung der Resilienz eines Systems missen einer Pro-
portionalitit im Hinblick auf das angemessene Verhiltnis zwischen
Kosten und Nutzen entsprechen, tber deren Ausgestaltung in vorgela-
gerten gesellschaftlichen und politischen Aushandlungsprozessen ent-
schieden werden muss.
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4.2.4. Resilienz und Vertrauen

Gravierende und tberraschend auftretende disruptive Ereignisse fordern
die Funktionsfihigkeit sowohl der betroffenen Einzelpersonen, als auch
der sozialen Gemeinschaften heraus, in denen diese sich bewegen. Es ist
nicht ohne weiteres damit zu rechnen, dass derartige Ereignisse erfolgreich
tberstanden werden konnen, zumal dazu zunachst definiert werden muss,
worin erfolgreiches Uberstehen sich ausdriickt. In der medialen wie der
kinstlerischen Rezeption wird haufig das Bild einer im Anschluss an gra-
vierende disruptive Ereignisse notwendig zusammenbrechenden sozialen
Ordnung gezeichnet. Demnach fiithren solche Ereignisse zu panischem
und irrationalem Verhalten bei den meisten Menschen, was die negativen
Auswirkungen des Ereignisses weiter verstirkt. Wissenschaftlich ist dieses
Bild nicht unbedingt als zutreffend zu bezeichnen. So betonen beispiels-
weise Prior und Roth, dass die soziale Ordnung im Anschluss an gravieren-
de disruptive Ereignisse eben nicht in jedem Fall versagt (Prior/Roth 2013:
68). Gegeben die Analysen der vorliegenden Arbeit kann das Vorhanden-
sein von Resilienz als (mindestens mit)kausal dafiir gesehen werden, wenn
eine Gesellschaft erfolgreich mit gravierenden und tiberraschend auftreten-
den disruptiven Ereignissen umzugehen in der Lage ist und also die soziale
Ordnung gerade nicht versagt. Um die Entwicklung eines eigenstindigen
Resilienz-Konzepts fiir die zivile SiFo normativ abschliefen zu kénnen,
soll nun noch ein letzter Begriff in seinem Verhaltnis zu Resilienz analy-
siert werden. Denn mit Blick auf die Aussage von Prior und Roth lasst sich
direkt fragen, inwiefern ein Vertrauen in eigene Fahigkeiten sowie Fahig-
keiten des Staates, mit disruptiven Ereignissen umgehen zu konnen, genau
diese Fahigkeiten erst hervorruft bzw. verstirkt. Die Frage nach dem Zu-
sammenhang zwischen Resilienz und Vertrauen wurde vor allen Dingen
aus den Ideen von Edwards abgeleitet, der zur Erhohung gesellschaftlicher
Resilienz verschiedene Maflnahmen vorschligt. Diese reichen von Bildung
und Engagement bis zu Empowerment und Encouragement, wobei gerade
letzteres als eine Art Ermutigung von Burgern zu verstehen ist, selbst aktiv
zu werden und so zur Resilienz der Gesellschaft beizutragen (Edwards
2009: 80ff).

Um untersuchen zu konnen, wie Resilienz und Vertrauen zusammen-
hingen, bedarf es einer Definition dessen, was mit ,Vertrauen® gemeint
ist. Vertrauen ist ein wissenschaftliches Konzept, das in vielen verschiede-
nen Disziplinen Verwendung findet, von der Psychologie tiber die Organi-
sationstheorie und Betriebswirtschaftslehre bis hin zur Politikwissenschaft
(siche z.B. Brugger et al. 2013, Osterloh/Weibel 2006, Schweer 1997,
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Wiens 2013). Vertrauen ist dartiber hinaus ein soziologisches Konzeprt,
das von Niklas Luhmann mithilfe seiner systemtheoretischen Ideen unter-
sucht und definiert wird. Gegeben die systemtheoretische Einbettung des
Resilienz-Konzepts der vorliegenden Arbeit ergibt es deshalb Sinn, auch
den Vertrauensbegriff aus einem systemtheoretischen Blickwinkel heraus
zu untersuchen.?® Zumal mit Blick auf Luhmanns detailliertere Untersu-
chung des Begriffs, die den Titel Vertrauen. Ein Mechanismus der Reduktion
sozialer Komplexitat tragt (siche Luhmann 2014). Diese Uberlegungen Luh-
manns stammen noch aus den 1960er Jahren, sind also zeitlich vor der
autopoietischen Wende in seinem Werk zu verorten. Nichtsdestotrotz kon-
nen sie auch heute noch wertvolle Hinweise darauf liefern, was unter Ver-
trauen verstanden werden kann. Insofern bilden sie den Ausgangspunkt
der folgenden Ausfithrungen. Dabei stehen die Anknipfungspunkte zwi-
schen Luhmanns Vertrauensbegriff und dem Resilienz-Konzept der vorlie-
genden Arbeit im Vordergrund, so dass ersterer nur insoweit vorgestellt
wird, wie zum Verstindnis der Ankniipfungspunkte notwendig. Zudem
wird Luhmanns rein deskriptiv-analytisches Verstindnis von Vertrauen
genutzt, um die starker normativ konnotierte Diskussion des Zusammen-
hangs zwischen Resilienz und Vertrauen definitorisch anzuleiten.

Fir Luhmann ist Vertrauen von zentraler Bedeutung fiir die Konsti-
tution sozialer Systeme. Demnach ist Vertrauen zwar nicht der einzig
relevante Mechanismus zur Reduktion von Komplexitit, aber nichtsdes-
totrotz halt er das Vorhandensein von Vertrauen fiir essentiell wichtig,
um das Zustandekommen komplexer Gesellschaften erkliren zu kénnen
(Luhmann 2014: 126). Mit Blick auf die Bedeutung von Vertrauen aus
Sicht von Individuen geht er sogar noch einen Schritt weiter. Bereits zu
Beginn seines Buchs tber Vertrauen beschreibt er, wie sehr Menschen
auf das Vorhandensein eines Mindestmafles an Vertrauen angewiesen
sind. Luhmann geht sogar so weit zu postulieren, dass Menschen ganz
ohne Vertrauen ,,morgens [nicht einmal ihr] Bett [...] verlassen® kénnten.
Denn ohne Vertrauen wire ihm zufolge alles moglich und ,[sJolch eine
unvermittelte Konfrontierung mit der duffersten Komplexitit der Welt
halt kein Mensch aus“ (Luhmann 2014: 1). Komplexitat ist bei Luhmann
hier, abweichend vom ausfiihrlich erarbeiteten Komplexitats-Konzept der
vorliegenden Arbeit, die Anzahl der Zustinde, die etwas annehmen kann
(siche 4.3.1 und 4.3.2). Die Welt, in der wir uns bewegen, zeichnet sich

28 Eine ausfihrlichere Einleitung zu Luhmann und seinen systemtheoretischen Ide-
en sowie die systemtheoretischen Analysen von Resilienz finden sich in 4.3 und
insbesondere in 4.3.1.
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durch ,unfassbare Komplexitit“ aus, sie ist ,ubermiffig komplex®, das
heif§t ,sie enthilt mehr Moglichkeiten als die, auf die [ein] System sich
erhaltend reagieren kann“ (Luhmann 2014: §). Deshalb ist die Zukunft
ungewiss bzw. unsicher, was Luhmann noch generischer ausdriickt indem
er von der ,elementareren Tatsache, dass nicht alle Zukunft Gegenwart
und damit Vergangenheit werden kann® spricht (Luhmann 2014: 14).
Gegeben die unfassbare Komplexitit der Umwelt und die Unsicherheit der
Zukunft sind Menschen darauf angewiesen, Mechanismen zur Reduktion
von Komplexitit zu entwickeln (Luhmann 2014: 8, siehe ausfiihrlicher
dazu auch 4.3.1). Vertrauen stellt fiir Luhmann nun einen denkbaren Me-
chanismus dar, um genau das zu bewerkstelligen. Er bezeichnet Vertrauen
als ,soziale Beziehung® mit spezifischen Eigenschaften. Wenn Menschen
einander vertrauen, bieten sich ihnen demnach ,,mehr Moglichkeiten des
Erlebens und Handelns® und das fihrt wiederum dazu, dass die Komplexi-
tat des sozialen Systems, dessen Teil sie sind, zunimmt. Damit kann dieses
System im nichsten Schritt auf eine grofere Zahl an aus der Umwelt stam-
menden Ereignissen reagieren, oder anders gesagt, die Komplexitit der
Welt effektiver reduzieren (Luhmann 2014: 4ff). Fir Luhmann kann Ver-
trauen zudem nur in der Gegenwart bestehen. Basierend auf der ,,jeweils
gegenwirtigen Gegenwart® bezieht sich Vertrauen auf den ,,Zukunftshori-
zont®, der sich aus dieser Gegenwart ergibt. Bei Vertrauen geht es darum
»Zukunft zu vergegenwirtigen und nicht etwa, kiinftige Gegenwarten zu
verwirklichen“ (Luhmann 2014: 13ff). Deshalb bezeichnet Luhmann Ver-
trauen auch als eine ,Form der Sicherheit“ (Luhmann 2014: 13).

Was hat es damit genau auf sich? Was versteht Luhmann nun genau
unter Vertrauen? Um das zu verstehen muss zwischen Vertrauen und , Ver-
trautheit® unterschieden werden. Mit Vertrautheit meint Luhmann das
Vorhandensein bekannter Umstinde, einer alltiglichen und bekannten
Wirklichkeit, in der Dinge im Normalfall in erwartbaren Bahnen verlau-
fen. Vertrautheit bezieht sich insofern relativ stark auf die Vergangenheit,
in der Komplexitit bereits reduziert wurde. Vertrautheit ist insofern ein
Stiick weit eine ,Orientierung am Gewesenen® und sie kann ,die Welt
vereinfachen und verharmlosen® (Luhmann 2014: 22f). Vertrautheit ist
dabei weder notwendig normativ positiv noch negativ besetzt, sie kann
sich sowohl auf erwiinschte wie unerwiinschte Bedingungen wie Ereignis-
se beziehen. Aber sie ermdglicht ,relativ sicheres Erwarten und damit auch
ein Absorbieren verbleibender Risiken.“ Luhmann bezeichnet Vertrautheit
deshalb als ,,Voraussetzung fiir Vertrauen wie fiir Misstrauen“ (Luhmann
2014: 22ff). Er geht davon aus, dass Menschen sich im Alltag im Wesentli-
chen in einer vertrauten Lebenswelt bewegen, die erwartbar verlduft und
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in der es keine ,spezifische[n] Vertrauens- oder Misstrauensprobleme® gibt
(Luhmann 2014: 26). Diese treten erst dann auf, wenn durch steigende
Komplexitat auch die Ungewissheit zunimmt und sich deshalb der Bezug
auf die Vergangenheit als handlungsleitendes Motiv nicht linger eignet.
Der ,Charakter der Selbstverstandlichkeit® geht verloren, weshalb nach
Luhmann Vertrautheit und Vertrauen eine ,neues Verhaltnis wechselseiti-
ger Stabilisierung“ eingehen miissen (Luhmann 2014: 24).

Mit Bezug auf die bereits durchgefiihrten Uberlegungen fiir ein Resili-
enz-Konzept der zivilen SiFo, lassen sich diese Gedanken zu einer ersten
Erkenntnis iber den Zusammenhang zwischen Resilienz und Vertrauen
zusammenfihren. Demzufolge tritt in komplexen Systemen — hier wieder
unter Verwendung der noch darzustellenden Komplexititsdefinition der
vorliegenden Arbeit (siche 4.3.2) — im Vergleich zu einfachen Systemen
das Motiv der Ungewissheit bzw. passender der Unsicherheit in den Vor-
dergrund. Ereignisse, ihr Eintreten und ihre Auswirkungen sind a priori
unsicher. Resilienz ist fiir spezifische Arten von Unsicherheit sowie spezifi-
sche Arten von Ereignissen von Bedeutung, nimlich ungewisse und echt
unsichere, zusammengefasst als unerwartete Ereignisse sowie Ereignisse
mit sehr geringen Eintrittswahrscheinlichkeiten, die jeweils die eigentli-
chen Belastungsgrenzen des betroffenen Systems tbersteigen (siche 4.3.3).
Damit ist unmittelbar einsichtig: Vertrautheit als Mechanismus ist nicht
dazu geeignet, die Resilienz eines Systems zu erhdhen. Denn bei Resilienz
geht es gerade nicht um die ,,gemafigte Zone®, in der Menschen sich ,all-
taglich“ aufhalten, sondern um den existenzbedrohenden Ausnahmefall
und die Frage, welche Mechanismen auch in diesem Fall zum Systemer-
halt beitragen kénnen. Ob Vertrauen ein solcher Mechanismus sein kann,
ist noch zu klaren. Fur Vertrautheit gilt aber: Vertrautheit als Orientierung
am Gewesenen und Bekannten ist kein Mechanismus zur Erhohung der Restli-
enz der fiir die zivile SiFo relevanten, komplexen adaptiven sozio-technischen
Systeme.

Im Gegensatz zu Vertrautheit ist Vertrauen im Luhmannschen Sinne
ein zukunftsorientierter Mechanismus. Allerdings beruht Vertrauen im-
mer auf einer gewissen Vertrautheit. Luhmann bezeichnet das als ,Hinter-
grundsicherung.“ Er geht davon aus, dass es nicht moglich, zumindest aber
nicht sinnvoll ist, ohne vorher gemachte Erfahrungen sozusagen blind zu
vertrauen. Vertrauen hingt insofern durchaus mit Vertrautheit zusammen
und Vertrautheit ist notwendig fir Vertrauen. Damit gilt: Vertrauen ist
ohne ein MindestmafS an Vertrautheit nicht moglich. Vertrauen geht aber Gber
Vertrautheit hinaus. Luhmann beschreibt Vertrauen als ,iberzieh[en]
[der] Informationen, die [...] aus der Vergangenheit® bekannt sind. Wer
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vertraut, der ,riskiert eine Bestimmung der Zukunft® (Luhmann 2014:
23f). Denn wer vertraut nimmt sozusagen an, die Zukunft zu kennen. Er
handelt in einer Weise, die genau dann Sinn ergibt, wenn sich die Dinge
in einer ganz spezifischen Weise entwickeln. In Luhmanns Worten legt,
wer vertraut, ,seine gegenwirtige Zukunft auf eine kiinftige Gegenwart
fest“ (Luhmann 2014: 24). Diese Aussage prazisiert die weiter oben getrof-
fene Feststellung, wonach Vertrauen nur in der Gegenwart bestehen kann.
Basierend auf dieser Gegenwart geht ein Vertrauender davon aus, die Zu-
kunft zu ,kennen®. Fur den Vertrauenden ergibt sich so eine grofere
Sicherheit bzgl. der konkreten Wahl, die er unter allen ihm zur Verfiigung
stechenden Handlungsoptionen treffen sollte. Genau in diesem Sinne ist
Vertrauen ein Mechanismus zur Reduktion sozialer Komplexitat.
Vertrauen ist allerdings auch problematisch, da es sich um eine ,riskante
Vorleistung® handelt. Durch Vertrauen ergibt sich ein Vorteil in der Ent-
scheidungsfindung. Vertrauen kann aber auch gebrochen werden. Und
der mogliche Nachteil, wenn das Vertrauen gebrochen wird, ist nach
Luhmann grofer als der daraus ziehbare Nutzen. Wer sich trotzdem be-
wusst fur ein solches Verhalten entscheidet, weil er erwartet, dass seine
Annahmen uber die Zukunft korrekt sind, der vertraut. Das unterscheidet
Luhmann von einer ,bloBe[n] Hoffnung®, die nicht auf derart ,vertrau-
ensvolle[r] Erwartung“ basiert, sondern letzten Endes ein Glicksspiel ist
(Luhmann 2014: 27f). In dhnlicher Weise spricht er aufferdem von ,,unbe-
dacht[em], leichtsinniglem], routinemifiglem]“ Vertrauen, das gerade in
alltaglichen Situationen héufig gewihrt wird, wenn sich die Vertrauenden
quasi sicher sind, vertrauen zu kénnen. Trotzdem lasst sich prinzipiell im-
mer erst im Anschluss an gegenwirtiges Vertrauen in einer Art Riickschau
beurteilen, ob es sinnvoll und richtig war, zu vertrauen. Zum Zeitpunkt
des Vertrauens, in der gegenwirtigen Gegenwart, ist Vertrauen als riskan-
te Vorleistung immer mit Unsicherheiten verkntpft. Und diese Unsicher-
heiten sind charakeeristischerweise keine Risiken, sondern ungewiss bzw.
echt unsicher, es lasst sich also nicht quantifizieren, wie wahrscheinlich
Vertrauen die richtige Alternative darstellt (Luhmann 2014: 29). Warum
kann Vertrauen trotzdem sinnvoll sein? Das liegt nach Luhmann eben an
der vielfach beschriebenen uniiberschaubaren Komplexitit der Umwelt,
in der Menschen agieren. Denn ihre Mitmenschen konnen ,zu jedem
beliebigen Zeitpunkt sehr verschiedene Handlungen frei wihlen.“ Jeder
einzelne Mensch muss aber in spezifischen Zeitpunkten (fir ihn ,jetzt”)
konkret handeln. Dabei bleibt ihm ganz einfach nicht die Zeit, alle — oder
auch nur eine irgendwie ausreichende Zahl an — Alternativen sinnvoll zu
tberblicken. Ein auf bestimmten Erwartungen basierendes Vertrauen hilft
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Menschen, sinnvolle Handlungsalternativen zu wihlen, weil sie auf diese
Weise deren Konsequenzen fir sich festlegen (Luhmann 2014: 27f).

Die Festlegung der Konsequenzen erfolgt nicht durch eine detaillierte
Analyse aller in einer spezifischen Situation verfiigbarer Informationen
und Fakten (Luhmann 2014: 37). Auch darin kann ein Vorgehen bestehen,
mit dessen Hilfe Entscheidungen getroffen werden. Gegeben die Komple-
xitait der meisten Entscheidungssituationen und die Knappheit der zur
Verfiigung stehenden Zeit, ist dies hdufig nicht umsetzbar. Vertrauen
basiert daher auf einem anderen Prinzip, nimlich dem bereits erwahn-
ten ,Uberziehen der vorhandenen Information.“ Es ist somit ,letztlich
immer unbegrindbar® (Luhmann 2014: 31). Luhmann formuliert das
sehr treffend: ,Vertrauen beruht auf Tauschung. Eigentlich ist nicht so
viel Information gegeben, wie man braucht, um erfolgssicher handeln
zu konnen® (Luhmann 2014: 38). Und genau deshalb beruht Vertrauen
auf einer Generalisierung von Erwartungen. Indem bereits gemachte Er-
fahrungen aus der Vergangenheit bei hinreichender Ahnlichkeit auf die in
der jeweiligen Gegenwart moglichen Zukunfte ibertragen werden, wird
eine gegenwirtige Zukunft bestimmt, aus der sich die konkrete Wahl
der Handlungsoption ableitet. Wenn sich das Vertrauen wiederholt als
gerechtfertigt erweist, entsteht so auch eine Art ,Indifferenz gegen Unter-
schiede“ (Luhmann 2014: 31). Das heifdt, auch wenn Situationen bzw.
Ereignisse sich relativ stark voneinander unterscheiden, kénnen Menschen
aufgrund des generisch funktionierenden Mechanismus des Vertrauens
mit diesen erfolgreich umgehen. Eine Vertrauensbeziehung ist grundsatz-
lich ,latent®, sie besteht also ,als Sicherheitsiiberlegung im Verborgenen®
und wird gerade nicht explizit gemacht (Luhmann 2014: 45).

Selbiges gilt tbrigens auch fiir Misstrauen, das an manchen Stellen
ebenso angebracht sein kann. Luhmann versteht Misstrauen nicht als nor-
mativ negativ — so wenig wie er Vertrauen als normativ positiv sieht, son-
dern als einen weiteren Mechanismus, Komplexitit zu reduzieren. Nur das
dieser Mechanismus mit der entgegengesetzten Wirkrichtung funktioniert,
wie der Mechanismus des Vertrauens (Luhmann 2014: 112). Vertrauen
und Misstrauen sind auch nicht die einzigen Mechanismen zur Reduktion
von Komplexitit. Darauf wurde bereits kurz hingewiesen. Luhmann nennt
beispielsweise auf Wahrscheinlichkeiten basierende Prognosen und ,Kal-
kiilmodelle® als funktionale Aquivalente von Vertrauen. Sobald diese zum
Einsatz kommen, ist es nicht linger notwendig, zu vertrauen. Ihm zufolge
reichen diese Mechanismen aber nicht immer aus, um Ungewissheit zu ab-
sorbieren. Gerade in unbestimmten Situationen, in denen nicht gentigend
Informationen zur Verfigung stehen, um wahrscheinlichkeitsbasiert vali-
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de die Zukunft prognostizieren zu konnen, werden generisch funktionie-
rende Komplexititsreduktionsmechanismen wie Vertrauen wichtig (Luh-
mann 2014: 116). Mithilfe der bisherigen Ausfithrungen kann nun fiir die
vorliegende Arbeit ein Verstindnis von Vertrauen prazisiert werden, das
im Hinblick auf sein Verhiltnis zum Resilienz-Konzept niher untersucht
werden kann. Demzufolge gilt: Vertrauen ist ein Mechanismus zur Reduktion
von Komplexitit, der darin bestebt, die Auswahl von Handlungsentscheidungen
in der Gegenwart aufgrund generalisierter Erwartungen iiber die gegenwdrtige
Zukunft zu treffen. Die generalisierten Erwartungen konstituteren sich mithilfe
dhnlicher Erfabrungen aus der Vergangenbeit.

Wie hiangt derart verstandenes Vertrauen nun mit Resilienz zusammen?
Grundsatzlich stellt Vertrauen fir Luhmann etwas dar, was zwischen
Menschen funktioniert. Ein Mensch vertraut einem anderen Menschen,
er kann ihm aber auch misstrauen. Trifft weder das eine noch das andere
zu, benotigt der betreffende Mensch entsprechend andere Mechanismen,
um die Komplexitat in der sozialen Interaktion entsprechend reduzieren
zu konnen (Luhmann 2014: 49). Neben diesem Vertrauen zwischen Men-
schen fihrt Luhmann aber auch eine weitere Art des Vertrauens ein, die
fur den Bereich der zivilen SiFo ein Stick weit relevanter ist, namlich
das sogenannte ,,Systemvertrauen®. Systemvertrauen bezieht sich auf die si-
chergestellte Funktionalitit des betreffenden Systems. Statt einer bestimm-
ten Person zu vertrauen, die dazu zunichst eingeschitzt werden muss, was
Zeit und Ressourcen kostet, besteht Systemvertrauen im Vertrauen auf
das Funktionieren des Systems. Also darauf, dass das System die von ihm
erwarteten Leistungen zuverlassig erftllt. Luhmanns Beispiel ist hier das
Geld und das Vertrauen in eine Stabilitat des Geldwertes, die es Menschen
tberhaupt erst ermoglicht, Geld zu verwenden (Luhmann 2014: 64).

Fir die vorliegende Arbeit fallt der Blick unmittelbar auf die kritischen
Infrastrukturen der Gesellschaft, deren Funktionsfihigkeit entscheidend
fir das tigliche Leben von Menschen ist. Auch hier ist Systemvertrauen in-
sofern notwendig, dass beispielsweise nur wenige Biirger tiber eine eigene,
autonome Wasserversorgung oder die Moglichkeit verfiigen, sich autark
mit Nahrungsmitteln zu versorgen. Wenn das Vertrauen in das zuverlassi-
ge Funktionieren von Wasser- oder Nahrungsmittelversorgung verloren
ginge, wiren die Menschen dazu gezwungen, ihre gesamte Lebensweise
auf die Sicherstellung dieser tiberlebensnotwendigen Versorgung zu fokus-
sieren. Dieses Systemvertrauen ist nach Luhmann allerdings relativ leicht
erlernbar, jedenfalls sehr viel leichter, als das Vertrauen in konkrete Perso-
nen. Obwohl die meisten Menschen nicht wissen, wie Wasser- und Nah-
rungsmittelversorgung funktionieren, vertrauen sie doch darauf, dass sie
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funktionieren, auch und gerade weil sie taglich eine entsprechende Erfah-
rung machen kénnen. Im Gegensatz zum Vertrauen in einzelne Personen,
ist Systemvertrauen auch nicht einfach zu erschiittern. Denn im Prinzip
bleibt den meisten Menschen nichts Anderes tbrig, als den entsprechen-
den Systemen zu vertrauen. Eine wirksame Kontrolle konnen sie nicht
oder kaum ausiiben. Deshalb fithren auch einzelne Vertrauensbriche —
wenn also beispielsweise einen Tag lang kein Wasser mehr aus der Leitung
kdme — nicht direkt zu einer Zerstorung des Systemvertrauens (Luhmann
2014: 64, 75). Anders sicht es allerdings aus, wenn es zu wiederholten
Vertrauensbriichen kommt, sich das System also langfristig als unzuverlas-
sig herausstellt. Denn Systemvertrauen ist gerade keine ,,‘naiv‘ erlebte [...]
Vertrautheit der alltiglichen Welt“, sondern ein bewusstes Vertrauen in
ein von Menschen geschaffenes System ,,mit ausdriicklichen Prozessen der
Reduktion von Komplexitit* (Luhmann 2014: 78). Dann gilt: Systemver-
trauen besteht im Vertrauen darin, dass das betreffende System seine Funktion,
die in einer spezifischen Form der Reduktion von Umweltkomplexitdt besteht,
zuverldssig und ohne grofSere Storungen erfiillt.

Resilienz ist eine Nicht-Selbstverstindlichkeit und von daher gehen
Menschen tendenziell eher davon aus, dass betroffene Systeme nach Ein-
tritt eines gravierenden disruptiven Ereignisses ihre Funktionalitit — etwa
zuverlassige Wasserversorgung — einbiifSen. Thr Systemvertrauen weist hier
eine Art Sollbruchstelle auf. Wenn ein Ereignis eintritt, das die eigentli-
chen Belastungsgrenzen des Systems tibersteigt, ist davon auszugehen, dass
dieses zusammenbricht. Wenn allerdings bekannt ist, dass dieses System
tiber grofle Resilienz verflgt — inwieweit dies a priori tberhaupt feststell-
bar ist, soll an dieser Stelle nicht naher beleuchtet werden — erhoht sich
das Systemvertrauen ceteris paribus, weil die gerade skizzierte Sollbruch-
stelle verschwindet. Fir den Zusammenhang zwischen Resilienz und Sys-
temvertrauen lasst sich also festhalten: Je grifer die Resilienz eines komplexen
adaptiven Systems ist, desto grofSer ist das thm entgegengebrachte Systemvertrau-
en.

Luhmann analysiert seinen Begriff des Systemvertrauens noch weiter
mithilfe des Beispiels Geld. Darauf soll hier ebenfalls noch eingegangen
werden, da sich einige Uberschneidungen zum Resilienz-Konzept der zi-
vilen SiFo ergeben. Denn Luhmann bezeichnet Geld als ,generelles Pro-
blemldsungsmittel“. Wer iber Geld verfiigt, kann auf eine ,Voraussicht
spezifischer Problemsituationen verzichten® (Luhmann 2014: 64, Hervor-
hebung im Original). Um ein generelles Problemlésungsmittel sein zu
konnen, bedarf es des Systemvertrauens in die Stabilitit des Geldwertes.
Das Systemvertrauen ist insofern eine Art vorgelagerte Bedingung dafiir,
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dass Geld diese Funktion erfiillen kann. Wenn das Systemvertrauen in die
Stabilitat des Geldwerts iiber den Einzelnen hinaus gegeben ist, kann die
Verfiigung iber Geldmittel fir diesen Einzelnen durchaus als Erhohung
seiner Resilienz verstanden werden. Im Kontext der zivilen SiFo sind dem
zwar enge Grenzen gesetzt, da es hier haufig um disruptive Ereignisse
geht, die grof¥flachig wirken und die zu einer physischen Nicht-Verfiigbar-
keit lebensnotwendiger Guter wie Wasser, Nahrungsmittel, Medikamente
und Strom fithren. Fallbeispiele wie der Hurrikan Katrina zeigen aber,
dass auch in solchen Fillen die Verarbeitung des Ereignisses durchaus zu
groflen Teilen davon abhingt, Gber wieviel Geld bzw. Vermogen jemand
verfiigt. So formuliert wire Systemvertrauen in die Stabilitit des Geldwerts
eine Vorbedingung fiir die Resilienz Einzelner tber den Mechanismus der
Verfiigbarkeit von Geldmitteln. Nattrlich kann ihre Resilienz auch auf an-
deren Wegen erhoht werden, so dass ein derartiges Systemvertrauen keine
notwendige Bedingung fiir Resilienz darstellt. Zudem ist a priori unklar,
ob mehr Geld im System notwendigerweise dessen Resilienz erhoht. Das
kommt stark auf die Verteilung des Geldes an, wie das Fallbeispiel des
Hurrikans Katrina gezeigt hat, in dessen Anschluss sich die Sozialstruktur
der Stadt New Orleans verdndert hat. Es ist zumindest zweifelhaft, dass
diese Anderung, die mit einem im Schnitt groferen Wohlstand einher-
geht, zu einer Erhohung der Resilienz des Gesamtsystems New Orleans
gefiihrt hat (sieche 4.2.2). Weiter oben wurde eine kausale Verknipfung
der Wirkrichtung ,mehr Resilienz fiihrt zu gréferem Systemvertrauen®
begriindet. Die umgekehrte Wirkrichtung ,mehr Systemvertrauen fihrt
zu groflerer Resilienz® lasst sich allein Gber den Mechanismus des Geldes
nicht ableiten.

Luhmann abstrahiert daher auch von der Verfigung tiber liquide Geld-
mitte] und nennt weitere Mechanismen wie Macht und Wahrheit, die
er alle als ,vertrauensabhingige Mechanismen® charakeerisiert. An dieser
Stelle soll darauf verzichtet werden, Luhmanns Verstindnis der Begriffe
Macht und Wahrheit niher auszufithren. Spannend ist hier vielmehr die
Rolle, die er dem vorgelagerten Mechanismus des Vertrauens zuschreibt.
Ihm zufolge ermoglicht Vertrauen ,eine Indifferenz des Systems gegen-
tiber zahllosen Umweltereignissen und damit Gewinn an Reaktionszeit®
(Luhmann 2014: 117). Ohne Vertrauen ist laut Luhmann nur eine sehr
rudimentire Form menschlicher Kooperation moglich. Ausgeweitet auf
Systemvertrauen wire komplett ohne Systemvertrauen auch nur eine sehr
archaische Form von Gesellschaft denkbar, da jeder Einzelne stindig damit
beschiftigt wire, sein eigenes Uberleben durch Versorgung mit lebensnot-
wendigen Gutern sicherzustellen. Mit der Hilfe von Vertrauen gewinnen
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Systeme dagegen Zeit, um komplexere Strukturen aufzubauen (Luhmann
2014: 117). Es geht dabei um die Eigenkomplexitit der Systeme. Je stirker
Vertrauen innerhalb eines Systems und in ein System ausgepragt ist, desto
mehr Zeit bleibt zur Erfillung systemrelevanter Aufgaben, auch und gera-
de im Fall des Eintretens disruptiver Ereignisse. Denn je grofer das Ver-
trauen, desto weniger leicht ldsst es sich durch einzelne, kurzfristige Ent-
tauschungen storen. Vertrauen, ob in Personen oder Systeme, ist ein Me-
chanismus, der nur von Menschen angewandt werden kann. Es ,erfordert
zahlreiche Hilfsmechanismen des Lernens, Symbolisierens, Kontrollierens,
Sanktionierens, und [es] strukturiert die Weise der Erlebnisverarbeitung
in einer Form, die Kraft und Aufmerksamkeit kostet“ (Luhmann 2014:
117). Im Kontext der zivilen SiFo fithrt groferes Vertrauen in die relevan-
ten komplexen adaptiven sozio-technischen Systeme dazu, dass betroffe-
ne Menschen mit voribergehenden Funktionalititseinbuflen des Systems
besser fertig werden. Damit steigt insgesamt die Resilienz des Systems.
Dieses Vertrauen wird allerdings nicht naiv gewahrt. Luhmann betont
beispielsweise auch die Bedeutung von Kontrollen durch institutionalisier-
te Misstrauensmechanismen. Mit Blick auf das Systemvertrauen sieht er
aber gerade im Vorhandensein solcher ,,Misstrauensgebote“ an kritischen
Stellen einen Garanten fiir ,Vertrauen in Systeme als Ganzes“ (Luhmann
2014: 124). Deshalb kann fir das Resilienz-Konzept der zivilen SiFo insge-
samt festgehalten werden: Je stirker das Systemvertrauen ausgeprdgt ist, desto
grdfSer ist die Restlienz des Systems.

Die bisherige Analyse des Vertrauensbegriffs war mit Bezug zu Luh-
mann primér deskriptiv-analytisch zu deuten. Da das Resilienz-Konzept
der zivilen SiFo aber auch dezidiert normative Aspekte beinhaltet und
gerade der Vertrauensbegriff im Kontext der Sozialwissenschaften stark
normativ diskutiert wird, soll dieser Blickwinkel ebenfalls noch kurz be-
leuchtet werden. Im Unterkapitel zu Resilienz und Neoliberalismus ging
es stark um die Frage, ob Resilienz mit einer Verantwortungsverlagerung
des Staats auf die Birger verbunden ist und wie diese normativ zu deuten
ware (Blum et al. 2016: 165, Fekete et al. 2014: 15, Kaufmann/Blum 2012:
237, 249 und zugespitzt Dombrowsky 2012: 286, 2010: 4). Teilweise wird
von einem ,Ruickzug des Staates aus seiner Verantwortung und seinen
Aufgaben in der Gesellschaft® gesprochen (Deppisch 2016: 203). Wenn
das zutrifft, wirde es einen automatischen Vertrauensverlust der Burger
implizieren. Normativ wiinschenswert — wenn das zugrundeliegende Sys-
tem selbst normativ wiinschenswert ist — sind allerdings sowohl hohes
Systemvertrauen als auch hohe Resilienz.
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Resilienz darf also nicht unreflektiert als Begriff ibernommen werden
und so einer Verantwortungsverlagerung vom Staat auf den einzelnen
Biirger Vorschub leisten. Denn das fiihrt zu einem doppelten Vertrauens-
verlust. Zum einen des Biirgers in den Staat, da dieser seinen Aufgaben
des Bevolkerungsschutzes und der Katastrophenhilfe nicht mehr gerecht
wird und so die Funktionalitit dieses Systems erodiert. Zum anderen der
Burger in sich selbst, da sie notwendigerweise von den disruptiven Ereig-
nissen, um die es in der vorliegenden Arbeit geht, tiberfordert sein ms-
sen und daher dem Versagen ihrer eigenen Fahigkeiten gegentiberstehen
(Dombrowsky 2012: 286). Zwar spricht Luhmann davon, dass Vertrauen
in andere Personen und Systeme ganz generell erst moglich wird durch
ystrukturell nicht gebundene innere Ressourcen [...], die im Falle einer
Enttduschung des Vertrauens eingesetzt [werden] und die Last der Kom-
plexititsreduktion und Problemlésung tibernehmen kénnen“ (Luhmann
2014: 105). Dieser von Luhmann als ,Selbstsicherheit® bezeichneten Fa-
higkeit sind jedoch Grenzen gesetzt. Normativ gesprochen verstarkt der
gegenseitig positive Wirkmechanismus zwischen Resilienz und Systemver-
trauen also die Notwendigkeit, Resilienz konzeptionell sehr klar von
einem ,neoliberalen Paradigma“ zu trennen. Gleichzeitig erweitert es das
Resilienz-Konzept der zivilen SiFo im Hinblick auf normativ zu wertende
Bestandteile wie folgt: Strategien zur Erhohung der Resilienz der fiir die zivile
StFo relevanten sozio-technischen Systeme miissen so ausgestaltet sein, dass sie
sich positiv zumindest aber nicht negativ auf das Vertrauen in die zuverldssige
Funktionalitat der jeweiligen Systeme auch und gerade im Fall des Eintretens
extrem unwabrscheinlicher und unerwarteter, die eigentlichen Belastungsgrenzen
der Systeme iibersteigender disruptiver Ereignisse, auswirken.

Die vorliegende Arbeit mochte das Resilienz-Konzept der zivilen SiFo
dazu nutzen, Hypothesen fiir Resilience Engineering zu entwickeln, die
sich aus den generelleren Uberlegungen zu Resilienz ergeben. Daher soll
an dieser Stelle noch auf einen letzten Aspekt von Luhmanns Analyse des
Vertrauensbegriffs eingegangen werden, der sich ein Stiick weit bereits auf
technisch-wissenschaftliche Aspekte bezieht. Nach Luhmann ist Vertrauen
dazu geeignet die , Toleranz fir Mehrdeutigkeit® zu stirken, was er als Be-
standteil einer ,bekannte[n] psychologische[n] Theorie“ bezeichnet. Von
dieser Toleranz fiir Mehrdeutigkeit unterscheidet er die sogenannte ,in-
strumentelle Ereignisbeherrschung®. Eine ,Toleranz fiir Mehrdeutigkeit®
ist in einer komplexen und immer komplexer werdenden Umwelt die
Grundvoraussetzung dafiir, mit unerwarteten, gravierenden widrigen Er-
eignissen umgehen zu kdnnen, diese sinnvoll — oder ,sinnhaft“, um in
Luhmanns Duktus zu bleiben — in die eigene Lebenswelt einordnen zu
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konnen. Wenn Ereignisse dagegen ,instrumentell“ beherrscht werden, ist
Vertrauen nicht ndtig. Denn die Ereignisbeherrschung ist selbst ein Me-
chanismus zur Komplexitatsreduktion. Nichtsdestotrotz sicht Luhmann in
Vertrauen und Ereignisbeherrschung nicht nur funktionale Aquivalente,
die beliebig substituierbar sind. Vielmehr missen beide bei zunehmender
Komplexitit ,komplementir und nebeneinander stirker beansprucht wer-
den“ (Luhmann 2014: 18f). Fiir die vorliegende Arbeit ist dann vor allen
Dingen folgende Aussage von Luhmann bedenkenswert, zumal sie ange-
sichts der ausfihrlichen system- und komplexititstheoretischen Analysen
als zutreffend anerkannt werden muss: ,Demnach ist nicht zu erwarten,
dass das Fortschreiten der technik-wissenschaftlichen Zivilisation die Er-
eignisse unter Kontrolle bringen und Vertrauen als sozialen Mechanismus
durch Sachbeherrschung ersetzen und so ertibrigen werde. Eher wird
man damit rechnen missen, dass Vertrauen mehr und mebr in Anspruch
genommen werden muss, damit technisch erzeugte Komplexitit der Zukunft
ertragen werden kann“ (Luhmann 2014: 19f, eigene Hervorhebung). Damit
wird sehr deutlich, dass Resilience Engineering als primir ingenieurwis-
senschaftlich gepragte Sicherheitsforschung eben niemals rein ingenieur-
wissenschaftlich funktionieren kann, wenn das in der vorliegenden Arbeit
entwickelte Resilienz-Konzept der zivilen SiFo als Grundlage genommen
wird. Diese Erkenntnis wird im weiteren Verlauf noch ausfihrlicher zu
analysieren und diskutieren sein.

Fir den Zusammenhang zwischen Resilienz und Vertrauen ergeben
sich jedenfalls mit Blick auf das eigenstindige Resilienz-Konzept der zivi-
len SiFo folgende Annahmen:

e Vertrautheit als Orientierung am Gewesenen und Bekannten ist kein
Mechanismus zur Erhéhung der Resilienz der fir die zivile SiFo rele-
vanten, komplexen adaptiven sozio-technischen Systeme.

* Vertrauen ist ohne ein Mindestmaf§ an Vertrautheit nicht méglich.

e Vertrauen ist ein Mechanismus zur Reduktion von Komplexitit, der
darin besteht, die Auswahl von Handlungsentscheidungen in der Ge-
genwart aufgrund generalisierter Erwartungen iber die gegenwartige
Zukunft zu treffen. Die generalisierten Erwartungen konstituieren sich
mithilfe dhnlicher Erfahrungen aus der Vergangenheit.

e Systemvertrauen besteht im Vertrauen darin, dass das betreffende Sys-
tem seine Funktion, die in einer spezifischen Form der Reduktion von
Umweltkomplexitit besteht, zuverldssig und ohne groflere Stdrungen
erfallt.

e Je grofer die Resilienz eines komplexen adaptiven Systems ist, desto
grofler ist das ihm entgegengebrachte Systemvertrauen.
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e Je starker das Systemvertrauen ausgepragt ist, desto grofSer ist die Resili-
enz des Systems.

e Strategien zur Erhohung der Resilienz der fiir die zivile SiFo relevanten
sozio-technischen Systeme miissen so ausgestaltet sein, dass sie sich po-
sitiv zumindest aber nicht negativ auf das Vertrauen in die zuverlassige
Funktionalitit der jeweiligen Systeme auch und gerade im Fall des Ein-
tretens extrem unwahrscheinlicher und unerwarteter, die eigentlichen
Belastungsgrenzen der Systeme ubersteigender disruptiver Ereignisse,
auswirken.

4.3. System- und komplexititstheoretische Analyse von Restlienz
4.3.1. Resilienz und Systeme

Neben ,Was ist Resilienz? ist ,Wer ist resilient?® eine der wichtigsten
Fragen fur die Analyse. Die vorliegende Arbeit geht mit Wink von einem
abstrakten Begriff ,System*“ als Trager von Resilienz aus (Wink 2016:
2f). Damit wird es notwendig, ,System“ zu definieren. Hier bietet sich
die Systemtheorie als Analyseinstrument an. Das Resilienz-Konzept wird
von verschiedenen Forschern explizit in diesem Bereich verortet. Wink
selbst spricht zum Beispiel von Resilienz als Begriff, der in der System-
theorie dazu genutzt werde, die Fihigkeit ,nach dufleren Storungen die
Form und Funktion [des Systems] elastisch zu erhalten® zu beschreiben
(Wink 2011: 111). Alexander bezeichnet Resilienz als ,Systemkonzept®
(Alexander 2013: 2712). Strambach und Klement diskutieren Mglichkei-
ten und Schwierigkeiten einer systemtheoretischen Einbettung des Kon-
zepts fiir den Bereich der Wirtschaftsgeographie unter Einbeziehung von
Aspekten wie der Komplexitatstheorie oder der Eignung von sogenann-
ten agentenbasierten Simulationsmethoden fir die Analyse der interessie-
renden Systeme (Strambach/Klement 2016: 276f). Andere Autoren, wie
beispielsweise Chandler, Duit et al. und Lorenz greifen in ihren Publika-
tionen ebenfalls auf Ideen aus der Systemtheorie zurtick und analysieren
das Resilienz-Konzept in deren Rahmen (Chandler 2014: 49, Duit et al.
2010: 2, Lorenz 2010). Von derartigen Ausnahmen abgesehen, wird ein
Zusammenhang zwischen Systemtheorie und Resilienz in der Literatur
in den meisten Fallen zwar gesehen, aber nicht niher untersucht. Selbst
die Okosystemforschung und die sozial-0kologische Forschung, die ihre
Ideen im Bereich der Theorie komplexer adaptiver Systeme verorten, set-
zen ihren Schwerpunkt deutlich auf die beiden qualifizierenden Adjektive
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komplex und adaptiv und weniger auf den Systembegriff. Komplexitit
und adaptive capacity spielen auch fiir ein Resilienz-Konzept der zivilen Si-
Fo entscheidende Rollen. Bevor allerdings darauf niher eingegangen wer-
den kann, sollte eine allgemeinere Definition von ,,System® erfolgen und
die Frage beantwortet werden, wie Resilienz systemtheoretisch verortet
werden kann. Die groffte Anschlussfahigkeit zwischen Resilienzforschung
und Systemtheorie ist dabei durch Hollings Arbeit gegeben. Er operiert
explizit mit systemtheoretischem Vokabular.

Dazu wird zunichst auf die Geschichte der Systemtheorie verwiesen,
bevor mit Niklas Luhmanns Theorie sozialer Systeme eines der einfluss-
reichsten soziologischen Theoriegebaude des 20. Jahrhunderts kurz vorge-
stellt wird. Luhmanns Systemtheorie steht nicht im Zentrum der vorlie-
genden Arbeit, sondern soll lediglich dazu dienen, eine systemtheoretische
Einordnung von Resilienz zu ermdglichen. Die Erklirung seiner Theorie
wird daher eher knapp gehalten und fokussiert auf Aspekte, die fiir den
Resilienz-Diskurs von Bedeutung sind. Dazu zahlt zum Beispiel Luhmanns
urspringliches Verstindnis der Aufgabe sozialer Systeme, die er in der Re-
duktion von Komplexitit sicht. In Folge der sogenannten ,autopoietischen
Wende“ in seinem Werk — diese wird weiter unten dargestellt — verliert
diese Aussage zwar einiges von ihrer Zentralitit, wird aber nicht ungl-
tig (Kneer/Nassehi 2000 40, 46). Noch stirkeren Bezug zu Resilienz hat
Luhmanns Beschreibung der Fahigkeit sozialer Systeme, durch Anderung
ihrer Struktur und Bediirfnisse auf verinderte Bedingungen zu reagieren
und so den eigenen Fortbestand zu sichern. Auch dieser Gedanke wurde
vor der autopoietischen Wende formuliert. Er umfasst die Schwierigkeit,
Prozesse der Anpassung eines bestehenden Systems an verinderte Bedin-
gungen von solchen der Transformation in ein neues System eindeutig
zu unterscheiden (Kneer/Nassehi 2000: 38). Luhmann veroffentlichte diese
Uberlegungen bereits Anfang der 1970er Jahre und damit zeitgleich bzw.
sogar vor und mutmaflich in Unkenntnis von Hollings Resilienz-Theorie.
Die Ahnlichkeiten sind jedoch augenfallig im Hinblick auf die postulierte
Fahigkeit der untersuchten Systeme (soziale Systeme bei Luhmann und
okologische Systeme bei Holling) zur Anpassung an veranderte Bedingun-
gen in der Systemumwelt. Bereits dieser kurze Verweis auf zwei Aspekte
aus Luhmanns Theorien zeigt signifikante Uberschneidungen mit Uberle-
gungen, die auch in der und fiir die Resilienzforschung relevant sind.
Im vorangegangenen Unterkapitel wurde zudem der konzeptionelle Zu-
sammenhang zwischen Resilienz und Vertrauen im Sinne von Luhmann
analysiert und aufgezeigt, dass der Vertrauensbegriff fiir Resilienz und vor
allem fir eine resiliente Gesellschaft durchaus zentral ist.
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Allgemein dient der Systembegriff ganz dhnlich wie der Resilienz-Be-
griff als Label, unter dem eine Vielzahl verschiedener Disziplinen ihre
jeweils eigenen, auf den interessierenden Untersuchungsgegenstand spe-
zifizierten Theorien entwickelt haben. ,Systemtheoretische Denkweisen
finden sich in den unterschiedlichsten wissenschaftlichen Disziplinen wie
Okonomie, Soziologie, Padagogik, Politikwissenschaft, Psychologie, Medi-
zin, Neurologie, Psychiatrie bis hin zu Meteorologie und Astronomie®
(Kneer/Nassehi 2000: 20). Deren einzige Gbergreifende Gemeinsamkeit be-
steht in der Verwendung des Systembegriffs. Laut Kneer und Nassehi, auf
deren Uberblicksarbeit zu Niklas Luhmanns Systemtheorie sich die folgen-
den Ausfithrungen im Wesentlichen berufen, ist mit einem System ganz
urspringlich immer ,etwas Zusammengesetztes“ gemeint, das aus einzel-
nen Teilen oder konkreter Systembestandteilen besteht (Kneer/Nasschi
2000: 17). Entstanden ist die Systemtheorie nach Kneer und Nassehi als
Reaktion auf ein klassisches, Newtonsches Wissenschaftsverstaindnis, wo-
nach die Welt mit Hilfe deduktiver Beschreibungen mathematisch fassbar
sei. Das Newtonsche Wissenschaftsverstindnis besteht dann darin, Gesetz-
mafigkeiten in Natur — und im Prinzip auch der Gesellschaft — durch die
Beobachtung einzelner Phinomene isoliert vom Gesamtsystem identifizie-
ren zu konnen. Anschliefend koénnen die Phinomene im Rahmen stan-
dardisierter, wiederholbarer Laborexperimente verifiziert und wiederum
zur Erklarung fiir Vorginge in der realen Welt herangezogen werden. Die-
ses wissenschaftliche Prinzip hat sich vor allen Dingen in Physik und Tech-
nikwissenschaften bewihrt. Zur Erklirung von Phinomenen, die zum
Beispiel in biologischen Systemen auftreten, scheint es dagegen weniger
geeignet, weshalb der als ,Nestor” der allgemeinen Systemtheorie gelten-
de Zoophysiologe Ludwig von Bertalanffy einen neuen Erklidrungsansatz
suchte (Kneer/Nassehi 2000: 18f). In Abgrenzung zur der Fokussierung des
Newtonschen Verstindnisses auf die deduktive Herleitung des Systemver-
haltens aus dem Verhalten einzelner Bestandteile, wurde der Systembegriff
»,im Sinne einer Einheit, die mehr sei als die blofSe Summe ihrer Teile“
verstanden. Unter System wird dann nicht nur eine bestimmte Menge an
Elementen verstanden, sondern sind immer zugleich auch deren kausale
Bezichungen untereinander gemeint (Kneer/Nassehi 2000: 16f). Um Syste-
me abgrenzen zu konnen, ist in der Systemtheorie der Begriff der Umwelt
gelaufig. Demzufolge sind Elemente entweder Bestandteil eines Systems
oder von dessen Umwelt. Die Grenze zwischen einem System und seiner
jeweiligen Umwelt ist eindeutig. Mit Luhmann gesprochen ist es gerade
diese ,,Unterscheidung von Innen und Aufsen®, die Systeme charakterisiert
(Kneer/Nassehi 2000: 20, Luhmann 2014: 120). Auch Holling grenzt die
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ihn interessierenden Systeme eindeutig von ihrer Umwelt ab. Als Beispiel
kann hier seine Beschreibung der budworm-Population dienen, die erst
im Zusammenspiel mit den ihr als Nahrung dienenden Baumarten sowie
ihren Fressfeinden zum fiir Holling relevanten Okosystem wird. Die zufal-
lig auftretenden klimatischen Verinderungen sicht Holling dagegen als
systemextern, sie sind Teil der Umwelt (Holling 1973: 13f). Von Bertalanf-
fy formalisiert diese grundlegenden Ideen in folgender Definition von
System: Ein System ist ,eine Anzahl von in Wechselwirkung stehenden
Elementen py, p, ... pn charakterisiert durch quantitative Mafle Q;, Q,
... Qu. Ein solches kann durch ein beliebiges System von Gleichungen
bestimmt sein® (v. Bertalanffy 1951: 127, nach Kneer/Nassehi 2000: 20 und
Sundstrom/Hollnagel 2006: 236).

In der Systemtheorie wird des Weiteren generell zwischen offenen und
geschlossenen Systemen unterschieden. Geschlossene Systeme interagieren
nicht mit ihrer Umwelt. Der fehlende Austausch mit der Umwelt fiihrt
dazu, das geschlossene Systeme sich langfristig in einem unverinderlichen
Gleichgewichtszustand befinden. Ohne eine Verbindung zur Umwelt, be-
steht weder die Moglichkeit noch die Notwendigkeit fir das System, sich
zu verdndern. Offene Systeme zeichnen sich im Gegensatz dazu gerade
durch ihre Interaktion mit der Umwelt aus. Sobald sie aus ihrer Umwelt
einen Reiz erfahren, verarbeiten sie diesen Input zu einem bestimmten
Output. Wie dieser Output aussechen kann, wird durch die internen Me-
chanismen des Systems bestimmt, die in aller Regel nicht durch einfache,
lineare Kausalititen gegeben, sondern im Sinne einer ,black box“ unklar
sind. Andern sich die Umweltbedingungen sind offene Systeme in der
Lage, durch Verinderung der systeminternen kausalen Abhangigkeiten
der Elemente zueinander, ihre Zustinde anzupassen und gleichzeitig ihre
Struktur beizubehalten — ein Gedanke, der auch bei Luhmann wieder
wichtig wird. Selbiges gilt fir das Prinzip der Selbstorganisation von Syste-
men, welches fiir offene Systeme gilt und ihnen zubilligt, sich selbst durch
dynamische Steuerung ihrer inneren Zustinde organisieren zu koénnen
(Kneer/Nassehi 2000: 22ff). Hier wird erneut deutlich, wie sehr Hollings
Resilienz-Konzept in der Systemtheorie zu verorten ist. Resilienz wird
demnach erst moglich, aber auch erst relevant, wenn Systeme als offen
gegentiber ihrer Umwelt konzipiert werden. Hollings Verstindnis von
geschlossenen Systemen ist zwar weniger strikt als das der klassischen Sys-
temtheorie, aber trotzdem kann nur durch ein Verstindnis von Systemen
als offen gegeniber Input aus der Umwelt und fihig zu Output in diese
Umwelt eine Analyse des Verhaltens realer Okosysteme sinnvoll sein (Hol-
ling 1973: 1f).
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Die auch fir Holling zentrale Unterscheidung zwischen offenen und
geschlossenen Systemen und die damit einhergehende Fokussierung des
Erkenntnisinteresses auf holistische anstelle von reduktionistischen Erkla-
rungsmustern, stellt von Bertalanffys zentralen Beitrag zur Systemtheorie
dar — natiirlich neben der Einfihrung des Begriffs an sich. Von Bertalanfty
grenzte sich so von ilteren, deterministischen Systemverstindnissen ab.
Das Zusammendenken der Begriffe System und Komplexitit bestimmt in-
sofern seine Konzeptionierung der Systemtheorie (Alexander 2013: 2711).
Systeme sind nicht nur Elemente, die in einer bestimmten Beziehung
zueinanderstehen. Diese Beziehung aller Elemente untereinander wird da-
riber hinaus dergestalt ausdifferenziert, dass sie nur in ihrer Gesamtheit,
also unter Einbeziehung aller Elemente und aller Relationen, erkennbar
wird (Kneer/Nassehi 2000: 20). ,Organisierte Komplexitit ist dann gege-
ben, wenn Einzelphdnomene nicht schlicht linear logisch miteinander ge-
koppelt sind, sondern wenn Wechselwirkungen zwischen ihnen bestehen®
(Kneer/Nassehi 2000: 21). Die Komplexitit von Systemen ist dann nach
von Bertalanffy der zentrale Untersuchungsgegenstand der Systemtheo-
rie. Ein derart konzipiertes Systemverstindnis liuft auf eine weitgehende
Gleichsetzung der Begriffe System und Komplexitit hinaus. Es stellt sich
unmittelbar die Frage, ob damit Systeme stets und immer auch komplex
sind, also ob jedes System inhirent Komplexitit aufweist. Dies wird im
Folgenden Unterkapitel diskutiert. Im Vorgriff darauf kann jedoch bereits
festgehalten werden, dass der dieser Arbeit zugrundeliegende Systembe-
griff explizit nicht davon ausgeht, dass jedes System notwendig komplex
ist. Ein System stellt zunéchst lediglich eine Menge an Elementen dar,
die miteinander in kausaler Bezichung stehen, wobei diese Kausalitit in
nicht-komplexen Systemen durchaus mithilfe einfacher, reduktionistischer
Erklarungsmuster aufgedeckt und beschrieben werden kann. Inwiefern die
far die zivile SiFo relevanten Systeme komplex sind oder nicht, ist damit
noch nicht gesagt. Ein derartig konzeptionierter Systembegriff erlaubt le-
diglich eine Differenzierung zwischen komplexen und nicht-komplexen
Systemen. Diese Differenzierungsmoglichkeit ist gerade vor dem Hinter-
grund der Frage nach ingenieurwissenschaftlicher SiFo im Sinne eines Res-
ilience Engineering wichtig, da sie mindestens indirekt in die Diskussion
zwischen einem mechanischen und einem systemischen Verstaindnis von
Resilienz eingreift.

Auch bei Luhmann spielt die Komplexitit von Systemen zumindest
in der alteren Version seiner Systemtheorie eine entscheidende Rolle. Er
versteht Komplexitit aber anders, als gerade dargestellt. Ideengeschichtlich
basiert Luhmanns Theoriegebdude auf den Arbeiten von Talcott Parsons,

206



https://doi.org/10.5771/9783748924227-139
https://www.nomos-elibrary.de/agb

4.3. System- und komplexititstheoretische Analyse von Resilienz

der mit seiner strukturfunktionalistischen Systemtheorie zu den einfluss-
reichsten Soziologen des 20. Jahrhunderts gezdhlt werden kann. Sein
berihmt gewordenes ,AGIL® Schema, das fiir Anpassung (adaptation),
Zielerreichung (goal attainment), Integration (integration) und Strukturer-
haltung (latent structure maintenance) steht, beschreibt die Funktionen,
die ein System zur Selbsterhaltung erfillen kdnnen muss. Entscheidend
fir die Identitit eines Systems ist dessen Struktur, oder die Systemele-
mente, die nicht von kurzfristigen Veranderungen in der Beziehung zwi-
schen System und Umwelt betroffen sind. Davon zu unterscheiden sind
die Funktionen des Systems, die Parsons mithilfe des AGIL-Schemas be-
schreibt, und die den Strukturerhalt im Angesicht sich verindernder Um-
weltbedingungen ermoglichen sollen (Kneer/Nassehi 2000: 29f). Auf den
ersten Blick scheinen zwischen Parsons Systemverstindnis und Hollings
Resilienz-Konzept einige Parallelen zu bestehen. Allerdings steht bei Hol-
ling nicht der Erhalt einer bestimmten Systemstruktur im Vordergrund,
sondern lediglich der Erhalt des Systems an sich bzw. der dessen Identi-
tat ausmachenden Bestandteile. Diese werden sehr viel stirker in Funktio-
nen oder Prozessen geschen, als in spezifischen Strukturen (Adger 2000:
349, Carpenter et al. 2001: 766, Gunderson 2000: 426, Holling 1973: 17).
Und damit ricke direkt Niklas Luhmanns soziologische Systemtheorie ins
Blickfeld. Luhmann, der nach einem rechtswissenschaftlichen Studium in
Freiburg und lingerer Tatigkeit als Verwaltungsbeamter von 1968 bis zu
seiner Emeritierung im Jahr 1993 Professor der Soziologie an der neu ge-
griindeten Universitit Bielefeld war, hatte Talcott Parsons wihrend eines
Forschungsaufenthalts an der Harvard Universitit zu Beginn der 1960er
Jahre kennengelernt.?? Im Anschluss an Parsons entwirft Luhmann eine
eigene, funktional-strukturelle Systemtheorie (Kneer/Nassehi 2000: 34).
Sein Ziel besteht darin, an die aus der allgemeinen Systemtheorie stam-
menden Uberlegungen ankniipfend eine , Theorie von universalistischer
Reichweite® fur soziale Systeme zu entwickeln — was fiir ihn auch der
Grund war, den Ruf auf einen Lehrstuhl fiir Soziologie anzunehmen,
da diese sich im Unterschied zu anderen sozialwissenschaftlichen Diszi-
plinen wie den Rechtswissenschaften oder der Politikwissenschaft nicht
mit spezifischen Themenbereichen beschiftige, sondern allgemein mit
sozialen Zusammenhingen (Kneer/Nassehi 2007: 7f, 33). Seine Theorie
ist allein deskriptiv-analytischer Natur. Luhmann ist in Abgrenzung zu
Vertretern der Kritischen Theorie nicht daran interessiert, Theorien einer
Gesellschaft so zu formulieren, wie sie normativ sein sollte und mithilfe

29 http://agso.uni-graz.at/lexikon/klassiker/luhmann/26bio.htm [Stand: 27.6.2019].
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seiner wissenschaftlichen Arbeit dazu beizutragen, die Entwicklung hin
zu einer normativ winschenswerteren Gesellschaftsform zu unterstiitzen
(Kneer/Nassehi 2000: 11). Sein Theorieansatz wurde daher immer wieder
scharf von Soziologen der Frankfurter Schule wie etwa Jirgen Habermas
kritisiert. Diesem zufolge gehe es bei Luhmanns Theorie ,,primar um eine
Verwaltung der Menschen, aber nicht um einen Abbau von Herrschaft
und Ungerechtigkeit* (Kneer/Nassehi 2000: 45). Die Kritik ist laut Luh-
mann aber insofern nicht relevant fiir seine Theorie, da Habermas ,eine
wissenschaftliche Theorie mit politischen Begriffen® kritisiere (Kneer/Nasse-
hi 2000: 45, Hervorhebung im Original). In der Resilienzforschung gibt
es, wie bereits im vorangegangenen Kapitel skizziert, eine sehr dhnlich
gelagerte Diskussion. Verschiedenen Resilienz-Ansitzen wird von Seiten
der kritischen Soziologie immer wieder vorgeworfen, dass sie nicht nur
nicht zu einem Abbau von Ungerechtigkeiten beitragen, sondern diese
vielmehr sogar durch Identifizierung und Stirkung systemerhaltender und
-stabilisierender MafSnahmen weiter verstetigen helfen. Sobald Resilienz
unhinterfragt als normativ positiv besetzter Begriff gesetzt und somit eher
als Zielvorstellung denn als wissenschaftliches Konzept genutzt wird, trifft
diese Kritik zu und muss etwa zur Entwicklung von Hypothesen fiir Resili-
ence Engineering, bei der dezidiert nach Ansitzen zur Erhéhung von Resi-
lienz mit ingenieurwissenschaftlichen Mitteln gesucht wird, entsprechend
beriicksichtigt werden. Solange Resilienz allerdings deskriptiv-analytisch
untersucht wird geht die Kritik, ebenso wie die politisch motivierte Kritik
der Kritischen Theorie an Luhmanns wissenschaftlicher Theorie, fehl.
Luhmann entwickelt seine Theorie seit ca. Mitte der 1960er Jahre und
in expliziter Abgrenzung von Parsons strukturfunktionalistischem Ansatz.
Waihrend dieser nur erklaren kann, welche Funktionen verantwortlich da-
far sind, dass in sozialen Systemen bestimmte Strukturen — und damit das
System an sich — aufrechterhalten werden kdnnen, soll Luhmanns Theorie
generischer einsetzbar sein und so von ihm identifizierte Schwachstellen
der Systemtheorie Parsons Gberwinden (Kneer/Nassehi 2000: 34ff). Luh-
mann mochte nicht nur die Aufrechterhaltung von Strukturen erklaren
konnen, sondern sowohl ,Integration als auch Konflikt, sowohl Ordnung
als auch Wandel, sowohl Struktur als auch Prozess“ und entwickelt daher
eine ,funktional-strukturelle Systemtheorie® (Kneer/Nassehi 2000: 37). Die
Entwicklung seines Theoriegebaudes vollzieht sich in zwei Schritten. Vor
der sogenannten ,autopoietischen Wende®, die zeitlich ungefihr in der
Mitte der 1980er Jahre zu verorten ist, kann der Begriff der Komplexitat als
zentral fir sein Werk gelten. Die Aufgabe von sozialen Systemen besteht
in der Reduktion von Komplexitit. Im Anschluss an die Wende steht dage-
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gen die Selbstorganisation von Systemen im Fokus und daraus resultierend
Kommunikationen als Elemente sozialer Systeme (Kneer/Nassehi 2000:
34f, 40, 65). Fiir die vorliegende Arbeit und die Einordnung des Resilienz-
Konzepts in systemtheoretische Ansatze bieten beide Entwicklungsphasen
von Luhmanns Theorie interessante Ankntpfungspunkte.

In der ersten Entwicklungsphase versteht Luhmann unter einem sozia-
len System ,,den Zusammenhang von aufeinander verweisenden sozialen
Handlungen.“ Von der klassischen Systemtheorie tibernimmt er die Unter-
scheidung zwischen System und Umwelt. Soziale Systeme bezeichnet er
auch als ,Handlungssysteme®, weil sie diejenigen Systeme sind, die die
Handlungen von Menschen miteinander verkntipfen. Alles, was auerhalb
dieser miteinander verkntpften Handlungen steht, ist fiir das betreffende
soziale System Umwelt (Kneer/Nassehi 2000: 38). Im Vergleich zu Parsons
strukturfunktionalistischer Systemtheorie nimmt Luhmann nun zwei An-
passungen vor. Zunachst missen derart konstituierte soziale Systeme nicht
notwendigerweise tber verbindende Normen und Werte (ausgedriicket in
Form von Strukturen) verfigen. Das sieht er angesichts gesellschaftlicher
Realitaten als theoretisch sehr viel zutreffenderes Verstindnis sozialer Sys-
teme. Menschen konnen auch dann interagierend handeln, wenn sie kei-
ne gemeinsamen Werte teilen oder sich nicht an die gleichen Normen
gebunden fihlen. Die zweite Anpassung erscheint im Kontext der Resili-
enzforschung besonders relevant. Denn Luhmann grenzt sich von Parsons
Annahme ab, dass es ,spezifische, nicht substituierbare Leistungen® gibt,
die soziale Systeme zum Uberleben benétigen. Vielmehr sind Systeme
ihm zufolge in der Lage, ausgefallene Leistungen durch Alternativen zu er-
setzen. Parsons hatte hier noch einen ,Kausalfunktionalismus“ angenom-
men, wonach sich bestimmte Systembeitriage gerade nicht ersetzen lassen.
Fir Luhmanns funktional-strukturelle Systemtheorie gilt hingegen, dass
soziale Systeme ihre Struktur unter dem Einfluss veranderter Umweltbe-
dingungen zu indern in der Lage sind, um ihr eigenes Uberleben sicher-
stellen zu konnen. Diese Anpassung an sich verindernde Bedingungen
is aufgrund eines Mechanismus moglich, den Luhmann als ,Aquivalenz-
funktionalismus“ bezeichnet. Statt danach zu fragen, welche Funktionen
fir einen Strukturerhalt des Systems notwendig sind, geht es darum, wel-
che Funktionen von bestimmten Systemleistungen erfillt werden und
wie diese — wenn aufgrund systemexterner Einflisse die Notwendigkeit
entsteht — durch funktional aquivalente Systemleistungen ersetzt werden
konnen. Luhmann formuliert also einen ,Mdglichkeitsspielraum alternati-
ver Losungen des Ausgangsproblems, die miteinander verglichen werden
konnen® (Kneer/Nassehi 2000: 38f). Hier wird eine enge Verkniipfung zwi-
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schen Luhmanns urspringlichen, theoretischen Ideen und einem in der
Tradition von Holling stehenden Resilienz-Verstindnis fir soziale Systeme
sichtbar. Bewusst zugespitzt liefle sich mit Blick auf Hollings Definition
von Resilienz und Luhmanns Verstindnis von sozialen Systemen sagen,
dass Resilienz die konstitutive Eigenschaft aller sozialen Systeme darstellt.
Allerdings fehlte in einem derartigen Verstindnis eine Moglichkeit der
Differenzierung zwischen resilienten und nicht resilienten sozialen Syste-
men. Dazu bedarf es einer niheren Betrachtung der Aufgabe, die Luh-
mann sozialen Systemen im Rahmen seiner urspriinglichen soziologischen
Systemtheorie zuschreibt. An dieser Stelle kommt der Komplexitits-Begriff
ins Spiel. Luhmann unterscheidet wie bereits geschildert zwischen System
und Umwelt. Die Summe aller Systeme und ihrer jeweiligen Umwelten
bildet fiir ihn die ,Welt.“ Diese kann selbst nicht als System verstanden
werden, weil sie keine Umwelt besitzt. Sie ist aber gleichfalls nicht einfach
Umwelt, weil in ihr auch alle Systeme enthalten sind. Die Welt hat keine
eindeutigen Grenzen und ist daher nach Luhmann ,nicht bedrohbar®
(Kneer/Nassehi 2000: 39f, Luhmann 2014: 4). Im Umkehrschluss sind
dagegen Systeme immer durch ihre Umwelt in ihrer Existenz bedroht.
Im ,globalen® Mafstab stellt sich nun fiir Luhmann die Komplexitat der
Welt als das zentrale Problem, die zentrale Bedrohung fiir Systeme dar. Er
spricht in diesem Zusammenhang sogar von ,,unfassbarer Komplexitit® als
yInnenansicht der Welt“ und ,,Problemaspekt” von Systemen ,,die sich in
der Welt erhalten wollen® (Luhmann 2014: 4). Was meint er mit Komple-
xitat? Luhmanns Definition von Komplexitit ist tatsichlich relativ einfach.
Komplexitat driickt sich demnach in der Anzahl an Méglichkeiten oder
Zustinden aus, die etwas aufweisen kann. Es gilt eine Mindestzahl von
zwei Zustinden, ab der etwas ,komplex“ genannt werden kann. Bei zwei
moglichen Zustinden, bzw. generell bei einer derart geringen Zahl, ist
die Komplexitit entsprechend gering und stellt fiir Systeme nicht notwen-
digerweise ein Problem dar. Reale Systeme sind laut Luhmann aber in der
Welt verortet, die sich gerade durch ,,unfassbare“ Komplexitat auszeichnet,
weil sie prinzipiell eine beinahe unendliche Anzahl von Moglichkeiten
aufweist und damit in jedem Fall mehr ,als die, auf die das System sich
erhaltend reagieren kann.“ Menschen sind als Individuen in der iberkom-
plexen Welt nicht in der Lage, alle Moglichkeiten oder Zustinde zu erfas-
sen. Sie leiden an Uberforderung, da ihr Bewusstsein die Komplexitit der
Welt nicht verarbeiten kann. Hier kommen nun fiir Luhmann soziale Sys-
teme ins Spiel. Sie werden sozusagen zwischengeschaltet und reduzieren
die umfassende Komplexitit der Umwelt bzw. Welt so weit, dass einzelne
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Menschen damit umgehen koénnen (Kneer/Nassehi 2000: 40f, Luhmann
2014: 5).

Soziale Systeme treten in drei verschiedenen Arten auf. Zunichst als
Interaktionssysteme, die durch die Handlungen anwesender Personen ad
hoc zustande kommen und sich nach Ende des Zusammentreffens dieser
Personen auch wieder aufldsen. Somit ist beispielsweise ein gemeinsamer
Spieleabend mit Freunden als soziales Interaktionssystem zu charakterisie-
ren. Die zweite Art von sozialen Systemen sind Organisationssysteme,
die aus Mitgliedern bestehen und bei denen eine Mitgliedschaft bestimm-
ten formalen Bedingungen unterliegt. Thre Existenz ist im Gegensatz zu
der von Interaktionssystemen als dauerhaft zu kennzeichnen, sie hingt
nicht von der Anwesenheit der Mitglieder des Systems ab. Organisations-
systeme dienen dazu, Verhaltensweisen, die nicht spontan zu erwarten
sind, mithilfe formaler Regeln berechenbar und fiir die Systemmitglieder
sowie die Umwelt des Systems verlasslich zu machen. Sportvereine kon-
nen damit ebenso gut als Organisationssystem verstanden werden wie
zum Beispiel Unternechmen. Und die dritte Art von sozialen Systemen
sind Gesellschaftssysteme, die aus der Gesamtheit aller Interaktions- und
Organisationssysteme bestehen, ohne allerdings auf diese reduziert werden
zu konnen (Kneer/Nassehi 2000: 42f). In der zivilen Sicherheitsforschung
geht es letztlich darum, wie im einleitenden Kapitel bereits skizziert wur-
de, die Gesellschaft vor den negativen Auswirkungen widriger Ereignisse
bestmdglich zu schiitzen. Haufig sind primir Teilbereiche der Gesamtge-
sellschaft von solchen Ereignissen betroffen. Diese lassen sich zum Teil als
Interaktions- und zum Teil als Organisationssysteme verstehen. Neben so-
zialen Aspekten umfassen sie vor allen Dingen auch technische Aspekte, so
dass sich die Bezeichnung der sozio-technischen Systeme etwa fiir kritische
Infrastrukturen etabliert hat (zur nidheren Beschreibung der fiir die zivile
SiFo relevanten Systeme siche 4.3.2). Das Einbezichen von technischen
Aspekten ist mit der ,reinen Lehre* Luhmanns zunéchst nicht abdeckbar,
es ist in seiner alteren Theorie sozialer Systeme nicht enthalten — genauso
wenig wie in den neueren Entwicklungen. Wobei zu beachten ist, dass
technische Aspekte in Luhmanns Verstindnis von sozialen Systemen als
Handlungssystemen schlicht nicht notwendig eigenstindig zu behandeln
sind. Fur die vorliegende Arbeit sind sie dagegen von besonderem Interes-
se, da Resilience Engineering gerade darauf zielt, durch Beachtung der
technischen Aspekte sozio-technischer Systeme deren Resilienz zu erho-
hen. Luhmanns weitere Uberlegungen zum Zusammenhang zwischen so-
zialen Systemen und Komplexitit werden insofern ein Stiick weit erweitert
verstanden und technische Aspekte zumindest implizit immer mitgedacht.
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Es gilt, dass ein System — auch die Gesellschaft — niemals so komplex
sein kann wie seine Umwelt, da es ansonsten seiner Aufgabe der Redukti-
on von Komplexitat nicht nachkommen konnte (Kneer/Nassehi 2000: 41).
Gleichzeitig bedarf das soziale System einer gewissen Eigenkomplexitit,
um mit Verdnderungen in der Umwelt umgehen zu kénnen. Je grofer die
Eigenkomplexitit eines sozialen Systems, desto besser kann es die Kom-
plexitit der Umwelt fir die in ihm handelnden Menschen erfassen und
reduzieren. Der zugrundeliegende Mechanismus ist unmittelbar einleuch-
tend: je mehr Moglichkeiten innerhalb eines sozialen Systems, desto anpas-
sungsfahiger ist es gegeniiber Einwirkungen aus seiner Umwelt, weil es
flexibel darauf reagieren kann und nicht an eine bestimmte Reaktionswei-
se gebunden ist (Kneer/Nassehi 2000: 41f). Komplexitit ist also zugleich
Herausforderung, wenn sie in der Umwelt des Systems bzw. der Welt auf-
tritt, und Ressource, wenn sie innerhalb des Systems genutzt werden kann,
um auf sich verindernde Umweltbedingungen zu reagieren. Mit Blick
auf die weiter oben beschriebene zugespitzte Formulierung, wonach Resi-
lienz die konstitutive Eigenschaft aller sozialen Systeme darstelle, lasst sich
nun nach Einfithrung des fiir Luhmanns éltere systemtheoretische Ansatze
zentralen Grundbegriffs der Komplexitit priziser sagen: soziale Systeme
sind genau dann auch resiliente Systeme, wenn sie hohe Eigenkomplexitat
aufweisen. Bezieht man die obige Diskussion zu den fiir die zivile SiFo
relevanten Systemen mit ein, ist hohe Eigenkomplexitit demzufolge kon-
stitutiv fur die Resilienz sozio-technischer Systeme. Inwiefern der Grad
an Eigenkomplexitit auch zu grof§ werden kann, wird im néchsten Unter-
kapitel niher analysiert. Insgesamt wird deutlich, dass eine Einordnung
des Resilienz-Konzepts in systemtheoretische Ansitze voraussetzungsreich
ist. Denn es bedarf dafiir eines Resilienz-Verstindnisses, das Anpassungsfa-
higkeit als mindestens eine zentrale Komponente, wenn nicht sogar als
das Charakteristikum fur Resilienz Gberhaupt enthilt. Die Einordnung
eines Resilienz-Konzepts fiir die zivile SiFo in systemtheoretische Ansatze
ist aber auch sinnvoll und notwendig. Denn Resilienz kann in diesem
Rahmen nur als ,Systemkonzept® verstanden werden. Der Riickgriff auf
Luhmanns altere systemtheoretische Ansatze erlaubt es, ein Hollingsches
Resilienz-Verstindnis umzuformulieren und auf sozio-technische Systeme
anzuwenden. Fir die zivile SiFo bleibt festzuhalten: Resilienz erfordert hobe
Eigenkomplexitit, um Anpassungsfiabigkeit bei sich verindernden Umweltbedin-
gungen zu ermaiglichen.

Ausgehend von dieser Erkenntnis stellt sich die Frage, welche Bedeu-
tung die neueren Entwicklungen in Luhmanns systemtheoretischem Ver-
staindnis seit Mitte der 1980er Jahre fiir ein Resilienz-Konzept der zivilen

212



https://doi.org/10.5771/9783748924227-139
https://www.nomos-elibrary.de/agb

4.3. System- und komplexititstheoretische Analyse von Resilienz

SiFo haben. Im Rahmen der ,autopoietischen Wende“ in seinem Werk
verliert die Idee der Reduktion von Komplexitit als Aufgabe sozialer Syste-
me ihre zentrale Stellung. Luhmann spricht von drei Entwicklungen in
der Allgemeinen Systemtheorie, von Systemen als Einheit von Elementen,
tber offene, mit ihrer Umwelt interagierende Systeme hin zu ,autopoie-
tischen® Systemen (Kneer/Nassehi 2000: 46f). Der Begriff ,Autopoiesis®
wurde bereits einige Male ohne nahere Erklirung genutzt. Fir Luhmanns
Theorie sozialer Systeme wird er spitestens mit seinem 1984 erschienen
Werk Soziale Systeme entscheidend wichtig. Dabei stammt er nicht von
ihm selbst, sondern wurde von ihm in einer Art interdisziplindrem Ma-
nover aus der biologischen Forschung entlehnt. Autopoiesis ist ein Kunst-
wort, das ein von den chilenischen Biologen Humberto R. Maturana und
Francisco Varela entwickeltes Konzept bezeichnet. Es setzt sich aus den
griechischen Worten ,autos“ und ,poiein“ zusammen und bedeutet so
viel wie ,selbst machen® oder weniger wortlich tbersetzt Selbsterzeugung
(Kneer/Nassehi 2000: 24, 47f). Ein autopoietisches System ist fiir Maturana
und Varela ein System, das sich selbst herstellt und erhilt. Es produziert
die Elemente, aus denen es besteht — und damit sich selbst — fortlaufend
aus sich selbst heraus. Fiir seine Erfinder Maturana und Varela sind Le-
bewesen autopoietische Systeme. Nicht-lebende Systeme, beispielsweise
technische Maschinen aber auch soziale Systeme, sind ihnen zufolge nicht
autopoietisch, sondern allopoietisch organisiert. Sie bendtigen Eingriffe
aus der Systemumwelt, um sich selbst erhalten zu konnen (Kneer/Nassehi
2000: 48f). Maturana und Varela unterscheiden zwischen Autopoiesis und
Selbstreferentialitit. Sie definieren beispielsweise das Nervensystem als ein
selbstreferentielles System. Das Nervensystem konstruiert demnach ledig-
lich ein Bild der umgebenden Welt, indem es Sinneswahrnehmungen in
neuronale Aktivititen transformiert. Eine eindeutige Korrelation zwischen
der dufleren Welt und den inneren, den neuronalen Aktivititen, lasst
sich nicht feststellen. Die menschliche Wahrnehmung ist keine ,addqua-
te Widerspiegelung® der eigentlichen Welt, sondern eine ,systeminterne
Konstruktion einer systemexternen Welt“ (Kneer/Nassehi 2000: 52ff). Laut
Maturana und Varela wird das Nervensystem dadurch aber nicht zum
autopoietischen System. Es stellt ein geschlossenes System dar, das externe
Einflisse nur mithilfe seiner Selbstbeziiglichkeit verarbeiten kann. Auto-
poietisch sind Systeme nur dann, wenn sie sich selbst erzeugen und erhal-
ten. Das Nervensystem stellt nur einen Teil eines autopoietischen Systems,
etwa eines Menschen, dar (Kneer/Nassehi 2000: 54f).

Luhmann nutzt fiir seine neueren systemtheoretischen Ansitze den
Grundgedanken der Autopoiesis von Systemen, tbertrigt ihn aber explizit
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von Lebewesen auch auf andere Systeme. Er ,generalisiert” das Konzept.
Da sein Interesse nach wie vor sozialen Systemen gilt, konzipiert er diese
als ,selbstreferentiell-geschlossene, autopoietische Systeme® (Kneer/Nasse-
hi 2000: 57). Im Gegensatz zu Maturana und Varela versteht Luhmann
beispielsweise auch psychische oder neuronale Systeme als autopoietisch.
Damit wire auch das Nervensystem autopoietisch organisiert und die
Unterscheidung zwischen Selbstreferentialitit und Autopoiesis ist nicht
linger relevant. Fir Luhmann sind autopoietische Systeme generell selbst-
referentiell organisiert. Obwohl er den Anwendungsbereich der Idee der
Autopoiesis stark erweitert, bleibt die inhaltliche Grundidee dieselbe. Wie
Maturana und Varela meint Luhmann mit Autopoiesis die Fahigkeit von
Systemen, ,die Elemente, aus denen sie bestehen, durch die Elemente, aus
denen sie bestehen, selbst [zu] produzieren und reproduzieren“ (Kneer/
Nassehi 2000: 59). Autopoietische Systeme existieren aber nicht vollig
losgelost von ihrer Umwelt. Kneer und Nassehi nutzen Luhmanns Bei-
spiel des Bewusstseins als autopoietischem System, um diesen Sachverhalt
zu erkliren. Die Elemente des Systems Bewusstsein sind Gedanken. Das
Bewusstsein kann nur denken, wenn entsprechende neuronale Prozesse
im Gehirn ablaufen. Allerdings lassen sich spezifische Gedanken nicht
anhand der konkreten neuronalen Prozesse ableiten.

Luhmann fihrt hier den Begriff der ,,Emergenz® ein, der im Kontext der
Diskussion zu Resilienz und Komplexitit im nachsten Unterkapitel wieder
auftauchen wird. Er meint damit das ,Auftreten eines neuen Ordnungsni-
veaus, das aus den Eigenschaften des materiellen und energetischen Unter-
baus nicht erklirt werden kann.“ Gedanken benétigen zwar, sie entstehen
aber nicht durch neuronale Aktivititen im Gehirn, sondern als ,nicht
weiter auflosbare Letzteinheiten des Bewusstseinssystems® (Kneer/Nassehi
61f). Ob die Unterscheidung zwischen Bewusstsein und Gedanken auf
der einen Seite und Gehirn und neuronalen Aktivititen als jeweils autopo-
ietische Systeme angesichts neuer Entwicklungen in der Hirnforschung
noch als gultig anzusehen ist, ist eine berechtige Frage, die aber nicht
Gegenstand dieser Beschreibung von Luhmanns Ideen ist. Autopoietische
Systempaare wie zum Beispiel Gehirn und Bewusstsein bezeichnet Luh-
mann jedenfalls als strukturell gekoppelte Systeme. Diese stehen in einem
spezifischen Abhingigkeitsverhiltnis voneinander. Mindestens eines der
Systeme ist zur Aufrechterhaltung seiner Funktionsfahigkeit, seiner Auto-
poiesis, auf das jeweils andere System angewiesen. Nichtsdestotrotz sind
auch strukturell gekoppelte Systeme weiterhin fireinander Umwelt. Im
Beispiel kann das Bewusstsein ohne Gehirnaktivititen nicht existieren,
es geht aber nicht in den Gehirnaktivititen auf. Strukturell gekoppelte
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Systeme operieren also bezogen aufeinander autonom, jedoch nicht autark
(Kneer/Nassehi 2000: 62f).

Ausgestattet mit dem Konzept autopoietischer Systeme entwirft Luh-
mann dann eine aktualisierte Version seiner Theorie sozialer Systeme.
Standen bis dahin Handlungen zur Reduktion der Komplexitit der realen
Welt im Fokus, fragt Luhmann nun mit Blick auf den angenommenen
autopoietischen Charakter sozialer Systeme nach deren ,nicht weiter auf-
losbaren Letzteinheiten®, den Elementen, aus denen sie bestehen. Seine
Antwort kann als radikaler Bruch mit traditionellen Auffassungen in
Philosophie und Soziologie verstanden werden. Fiir Luhmann bestehen
soziale Elemente aus ,Kommunikationen.“ Das widerspricht klassischen
subjekephilosophischen Ansitzen, in denen immer der Mensch dergestalt
im Zentrum der Uberlegungen steht, dass er die ,kleinste Einheit des So-
zialen®“ bildet: Menschen kommunizieren miteinander und konstituieren
auf diese Weise soziale Systeme. Aufgrund der Einfithrung des Autopoie-
sis-Konzepts in seine Theorie lehnt Luhmann diese subjektphilosophische
Herangehensweise ab. Kommunikation versteht er als systemisch unab-
hangig vom Menschen und als Produkt sozialer Systeme (Kneer/Nassehi
2000: 65f). Zumal er ,Menschen® nicht als Systeme charakterisiert, son-
dern als eine Menge strukturell gekoppelter aber autopoietisch operieren-
der Systeme, die gemeinsam einen Menschen ausmachen, aber fiireinander
Umwelt bleiben. Eines dieser Systeme ist das Bewusstsein als psychisches
System, dessen Elemente wie beschrieben Gedanken sind. Menschen kon-
nen also nicht kommunizieren. Thr jeweiliges Bewusstsein kann lediglich
denken, dass sie dies tun. Etwas weniger abstrakt gesagt, kann das Bewusst-
sein eines Menschen nicht wissen, ob das von ihm gesagte im Bewusst-
sein eines anderen Menschen so ankommt, wie von ihm intendiert oder
aber in ginzlich anderer Weise. Als selbstreferentielles System kann ein
Bewusstsein nur denken, dass das gesagte entsprechend angekommen ist
(Kneer/Nassehi 2000: 66f): ,,Es ist fiir uns unmoglich, in die Képfe unserer
Kommunikationspartner hineinzusehen, wir werden niemals — auch mit
der Hilfe von Kommunikation nicht — erfahren, was sie denken® (Kneer/
Nassehi 2000: 72).

Aquivalent zur Verbindung zwischen Gehirn und Bewusstsein, stellt
Luhmann auch eine strukturelle Kopplung zwischen Bewusstsein, bzw.
psychischen Systemen, und sozialen Systemen fest (Kneer/Nassehi 2000:
71). Soziale Systeme sind fiir ihre Existenz notwendig auf das Bestehen
von mindestens zwei psychischen Systemen angewiesen. Ein psychisches
System allein kann demnach kein soziales System konstituieren. Mehr
noch, Kommunikationen als Elemente sozialer Systeme kénnen nur durch
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Bewusstsein ,irritiert” oder ,,gereizt®, also ausgelost werden. Trotzdem bil-
den sie eine neue emergente Ordnungsebene im Vergleich zu psychischen
Systemen (Kneer/Nassehi 2000: 68ff). Gemeinsam ist sozialen und psychi-
schen Systemen zudem die Verwendung von ,,Sinn“. Darin unterscheiden
sie sich von allen anderen Systemtypen. Psychische und soziale Systeme
bilden stindig Sinn indem sie zwischen ,Aktualitit und Moglichkeit®
unterscheiden. Sinn wird von Luhmann verstanden als ,das fortlaufende
Aktualisieren von Moglichkeiten“ (Kneer/Nassehi 2000: 75). Sinn verweist
bei Luhmann immer wieder auf Sinn. Es geht darum, dass Systeme immer
aus einer Reihe von Madglichkeiten auswahlen massen, die dann aktuell
werden, ohne aber damit die anderen Moglichkeiten fiir alle Zeit auszu-
schliefen. Diese konnen spater noch aktuell werden. Die Elemente sinn-
hafter Systeme, Gedanken und Kommunikationen, sind intentional zu ver-
stehen. Im Moment der Kommunikation wird eine vorherige Moglichkeit
aktualisiert, sie wird realisiert. Gleichzeitig bestehen sofort Anschlussmog-
lichkeiten, neue Kommunikationen, die sich aus der aktuell und den zuvor
realisierten Kommunikationen ergeben und die im nichsten Moment ak-
tualisiert werden. So entsteht Kommunikation aus Kommunikation und
das System operiert im Luhmannschen Sinne autopoietisch (Kneer/Nasse-
hi 2000: 75ff). Durch das Aktualisieren von Mdoglichkeiten sind soziale
Systeme als sinnhaft operierende Systeme in der Lage, Komplexitit im
Augenblick zu reduzieren und sie gleichzeitig fiir die Zukunft zu erhalten.
Hier ist Luhmanns neue Systemtheorie anschlussfihig zu seinen alteren
Ideen, mit dem Unterschied, dass soziale Systeme Komplexitit nun nicht
mehr durch die Reduktion der Zahl méglicher Handlungsalternativen zu
reduzieren in der Lage sind, sondern durch das fortwidhrende Aktualisie-
ren von Kommunikations-Moglichkeiten (Kneer/Nassehi 2000: 77f).
Kommunikation im Luhmannschen Sinne kann dann nicht in der Wei-
tergabe einer Information von einem Sender an einen Empfinger beste-
hen. Vielmehr beinhaltet jede Kommunikation einen dreiteiligen Prozess
der Selektion einer Information, der Art einer Mitteilung und schlieflich
dem Prozess des Verstehens. In der Alltagssprache wird Kommunikation
haufig mit dem Prozess des Mitteilens gleichgesetzt, was systemtheoretisch
fir Kommunikation nicht ausreicht. Die Mitteilung einer Information,
ob schriftlich mindlich oder auf andere Weise, kann erst erfolgen, wenn
aus der uniiberschaubaren Vielzahl theoretisch mitteilbarer Informationen
eine ausgewihlt wurde. Eine Kommunikation wird dann und nur dann
daraus, wenn die mitgeteilte Information verstanden wurde. Verstehen ist
ebenfalls anders als in der Alltagssprache zu verstehen, nimlich als Auftre-
ten einer Anschlusskommunikation (Kneer/Nassehi 2000: 81ff). Kommu-
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nikationen sind generell nur von kurzer Dauer, sie sind ,Ereignisse®, die
im niachsten Moment bereits wieder durch das nichste Ereignis abgeldst
werden mussen, um das System erhalten zu kénnen. Wie in der struktur-
funktionalistischen Systemtheorie nach Parsons steht also der Systemerhalt
im Mittelpunkt. Aber im Unterschied zum Strukturfunktionalismus sind
spezifische Strukturen fir den Systemerhalt irrelevant. Es geht um die
standige Reproduktion der Systemelemente bzw. Ereignisse, in sozialen
Systemen eben Kommunikationen. Obwohl auch soziale Systeme im Sin-
ne Luhmanns Strukturen besitzen, werden die méglichen Ereignisse von
diesen Strukturen nicht bestimmt — zumindest nicht vollstindig. Struktu-
ren sind im Luhmannschen Sinne eine Einschrinkung der vorhandenen
Anschlussmoglichkeiten. Sie machen die Wahl bestimmter Moglichkeiten
wahrscheinlicher und anderer wiederum unwahrscheinlicher. In sozialen
Systemen bestehen Strukturen aus Erwartungen dariber, wie die jeweili-
ge Anschlusskommunikation aussehen wird bzw. auszusehen hat. Von
diesen Strukturen sind Prozesse zu unterscheiden, die einzelne Ereignisse
miteinander verknipfen. ,Strukturen treffen eine Vor-Auswahl somit tiber
Exklusion, Prozesse leisten das gleiche durch Anschlusssuche® (Kneer/Nas-
sehi 2000: 92ff).

Bevor nun im Folgenden auf die aus diesen Uberlegungen Luhmanns
resultierende Theorie der Gesellschaft eingegangen und untersucht wird,
inwieweit eine derart verstandene Systemtheorie zum besseren Verstindnis
des Resilienz-Konzepts genutzt werden kann, muss noch kurz auf Luh-
manns Begriff des ,Beobachtens“ eingegangen werden. Eine Beobachtung
ist fur ihn eine ,Bezeichnung-anhand-einer-Unterscheidung.“ Beobachten
heifSst etwas zu benennen und damit gleichzeitig eine andere mogliche
Benennung auszuschlieBen. Die dafiir notwendigen Schritte, erstens eine
Unterscheidung zu formulieren und zweitens anhand dieser Unterschei-
dung den interessierenden Gegenstand konkret zu bezeichnen, sind fiir
eine Beobachtung beide zwingend. Beispielhaft nennen Kneer und Nasse-
hi die Unterscheidungen Mann/Frau oder an spaterer Stelle Liige/keine
Luge, zwischen denen gewahlt werden muss, um zu einer Beobachtung zu
kommen. Die Fahigkeit zur Beobachtung ist nicht notwendigerweise nur
mit autopoietischen Systemen verbunden. Bezogen auf ein soziales System
heiflt sie aber, dass dieses seine Umwelt beobachtet, indem es tber sie
kommuniziert (Kneer/Nassehi 2000: 96ff). Luhmanns Verstandnis von Be-
obachten impliziert eine Reihe von Annahmen, die seine neuere System-
theorie im Kontext konstruktivistischer Ansatze verorten. Dazu zihlt etwa
der ,blinde Fleck® der sich durch Beobachten ergibt. Jede Beobachtung
schrankt die Sicht der Welt auf eine dichotome Unterscheidung ein und
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bezeichnet eine der beiden Seiten. Alles was auflerhalb dieser Unterschei-
dung liegt bleibt unsichtbar. Um das zu verdeutlichen fithrt Luhmann
das Konzept des ,Beobachters zweiter Ordnung® ein. Dieser beobachtet
den Beobachter erster Ordnung, indem er dessen Beobachtung mithilfe
einer eigenen Unterscheidung bezeichnet und erkennt so dessen blinden
Fleck. Seinen eigenen blinden Fleck kann er zwar nicht erkennen, aber
zumindest wird ihm bewusst, dass es Dinge gibt, die er nicht sehen kann
(Kneer/Nassehi 2000: 99ff). ,,Damit entfallt die absolut ,richtige* Sicht der
Dinge. Was auch immer behauptet wird, es wird von einem Beobachter
behauptet, der sich gefallen lassen muss, dass er kritisiert und iber seine
eigenen blinden Flecke aufgeklart wird“ (Kneer/Nassehi 2000: 103). Luh-
manns eigene Theorie sozialer Systeme versteht er als ,autologisch®, da
sie ein Gegenstand ihrer selbst ist. Zum Beispiel bezeichnet die Theorie
sozialer Systeme Kommunikationen als Elemente dieser Systeme in Un-
terscheidung von anderen Theorien, die Menschen als Elemente sozialer
Systeme bezeichnen (Kneer/Nassehi 2000: 108).

Aus diesem stark modernisierten systemtheoretischen Vokabular be-
dient sich Luhmann dann, um eine Theorie der Gesellschaft zu entwi-
ckeln. Die Gesellschaft besteht nach wie vor aus der Gesamtheit aller In-
teraktions- und Organisationssysteme. Im Vergleich zu Luhmanns alteren
Ansitzen ist ein Grundbegriff fir eine Theorie der Gesellschaft ebenfalls
gleichgeblieben, namlich der der Komplexitidt. Dazu kommt als zweiter
Grundbegriff die sogenannte ,,Systemdifferenzierung®. Ersteres bezeichnet
immer noch das Vorhandensein von mindestens zwei Anschlussmoglich-
keiten, in sozialen Systemen also mindestens zwei Anschlusskommunika-
tionen. Eine nicht-komplexe soziale Situation, eine, in der nur genau eine
Anschlusskommunikation moglich ist, ist schlechterdings kaum vorstell-
bar. Mit Systemdifferenzierung ist die Art gemeint, in der die Gesellschaft
sich ,intern in Sub- und Teilsysteme differenziert®, die untereinander fiir
sich dann wieder in einer System-Umwelt-Beziechung stehen (Kneer/Nasse-
hi 2000: 112f). Differenzierung kann als Moglichkeit verstanden werden,
Komplexitat zu reduzieren. Der Zusammenhang zwischen beiden Konzep-
ten ist aber nicht deterministisch zu verstehen. Es gilt also nicht: Je stirker
die Binnendifferenzierung eines Systems, desto geringer die Komplexitit.
Vielmehr kann Binnendifferenzierung auch zu einer detaillierteren Pro-
blemorientierung fithren, da sich spezialisierte Subsysteme nun mit ihrer
gesamten Kapazitit einem Teilaspekt eines Gesamtproblems widmen kon-
nen und daraus unmittelbar wieder mehr Optionen — also grofere Kom-
plexitit — zum Umgang mit diesem Problem erwachsen (Kneer/Nassehi
2000: 113f). Die entscheidende Frage fiir eine Theorie der Gesellschaft
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lautet dann, ,,wze sich Gesellschaftssysteme differenzieren, also welche Form
der inneren Differenzierung sie zur Verarbeitung ihrer Eigenkomplexitit
nutzen“ (Kneer/Nassehi 2000: 114, Hervorhebung im Original). Luhmann
versteht das Prinzip der Binnendifferenzierung als Ausbildung bestimm-
ter Beobachterpositionen, da Beobachtungen ja gerade auf dem Prinzip
der Unterscheidung — oder Differenzierung — und Bezeichnung dieser
Unterscheidung bestehen. Differenzierungen sind damit nicht exklusiv,
sondern ,kontingent.“ Mit ,,Kontingenz® fihren Kneer und Nassehi einen
weiteren wichtigen Begriff von Luhmanns Systemtheorie ein. Etwas ist
kontingent, wenn es ist wie es ist, aber auch anders sein kdnnte (Kneer/
Nassehi 2000: 115). Bezogen auf die verschiedenen Moglichkeiten der
Ausbildung differenzierter Beobachtungsverhiltnisse in einer Gesellschaft
lasst sich der Begriff beispielhaft erklaren: Ferienorte in Agypten bieten
ganzjihrig gutes Wetter und sind im Vergleich zu europiischen Reisezie-
len giinstig. Nimmt ein Beobachter also eine Position ein, in der er rein
nach Klima und Preis unterscheidet, wie geeignet eine Feriendestination
ist, erscheint die Bezeichnung ,geeignet® fiir Agypten als gerechtfertigt.
Gleichzeitig konnte ein anderer Beobachter mit der Unterscheidung funk-
tionierende Demokratie/keine funktionierende Demokratie, Agypten mit
einigem Recht als nicht-funktionierende Demokratie bezeichnen. Keiner
der Beobachter kann von sich behaupten, seine Wahrnehmung sei die
einzig mogliche und richtige. Und aufgrund der bestehenden Kontingenz
kann keiner sicher voraussehen, wie der andere den Beobachtungsgegen-
stand wahrnehmen wird. Luhmanns Theorie der Gesellschaft mochte ja
die Frage beantworten, wie und in welcher Form sich Gesellschaftssysteme
differenzieren. Gegeben das Phinomen der Kontingenz ist es dazu not-
wendig, die gegenseitigen Beobachtungsverhaltnisse der unterschiedlichen
Teilsysteme, also ihre Beziehungen untereinander, mit sich selbst sowie
mit der gesamten Gesellschaft zu analysieren. ,An der Differenzierungs-
form und an den Bezichungsmoglichkeiten der gesellschaftlichen Teilsys-
teme lasst sich die Struktur eines Gesellschaftssystems ablesen® (Kneer/
Nassehi 2000: 115).

Hier kommt wieder der Begriff der Struktur eines Systems ins Spiel.
Luhmann nutzt diesen ja bereits in seiner aktualisierten Theorie sozialer
Systeme. Auch fir die Theorie der Gesellschaft wird er — in einem dhn-
lichen, nicht-deterministischen Verstindnis — wichtig. Demnach entwi-
ckeln komplexe Systeme Strukturen, um die theoretisch unbegrenzte Zahl
moglicher Anschlusshandlungen bzw. im Fall von sozialen Systemen An-
schlusskommunikationen praktisch zu reduzieren. Diese Unterscheidung
ist insofern relevant, dass die Reduktion von Anschlussmoglichkeiten auf
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ein ,erwartbares Maff“ tatsichlich rein praktisch erfolgt und theoretisch
weiterhin alle Moglichkeiten offen sind, da es sich um Kontingenz-aufwei-
sende Systeme handelt. Die Moglichkeiten werden durch Strukturen nicht
statisch, sozusagen a priori, festgelegt, sondern entwickeln sich dynamisch
mit den tatsichlich aktualisierten Optionen weiter. Selbiges muss dann
auch fir die Strukturen selbst gelten, weshalb Luhmann autopoietischen
Systemen dieser Art eine ,,dynamische Stabilitat“ zuschreibt. Die Struktu-
ren dienen einerseits der Kontingenzeinschrinkung und ermoéglichen an-
dererseits durch ihre eigene Weiterentwicklung ein Fortbestehen der Kon-
tingenz (Kneer/Nassehi 2000: 116f). Fiir die Theorie der Gesellschaft folgt
daraus ebenfalls eine Sichtweise, in der Gesellschaftsstrukturen sich dyna-
misch weiterentwickeln, allerdings nicht zufillig und chaotisch, sondern
evolutionar. Unterschiedliche Anschlusskommunikationen weisen unter-
schiedliche Wahrscheinlichkeiten auf, so dass sich langfristig bestimmte
Entwicklungspfade nachzeichnen lassen und spezifische gesellschaftliche
Strukturen ausgebildet werden, die wiederum die Wahrscheinlichkeiten
weiterer Anschlusskommunikationen beeinflussen. Zugleich ermoglicht
aber die nicht-deterministische Sichtweise auf diesen soziokulturellen Evo-
lutionsprozess auch den Fall, dass sehr unwahrscheinliche Anschlusskom-
munikationen gewahlt werden. Dazu bedarf es rein mathematisch gespro-
chen lediglich einer hinreichend groffen Menge an Moglichkeiten und
vor allem einer hinreichend langen Zeitspanne, so dass entsprechend viele
Ereignisse stattfinden konnen. Soziokulturelle Evolution wird so als zufal-
liger Prozess charakterisiert, bei dem evolutionire Schiibe, also die gravie-
rende Veranderung der als Selektionsmechanismen fiir Anschlusskommu-
nikationen dienenden gesellschaftlichen Strukturen, dann auftreten, wenn
extrem unerwartbare Ereignisse realisiert werden (Kneer/Nassehi 2000:
117f).

Um unwahrscheinliche, gravierende ,Ereignisse” geht es auch im Kon-
text der Resilienz-Diskussion. Der Ereignis-Begriff ist dort deutlich anders
konzeptualisiert als bei Luhmann. Nichtsdestotrotz kénnen auch dessen
aktualisierte systemtheoretische Uberlegungen genutzt werden, um das
Resilienz-Konzept zu analysieren. Im Anschluss an Luhmanns urspriing-
liche Ideen konnte ein hoher Grad an Eigenkomplexitit in sozio-techni-
schen Systemen als konstitutiv fiir deren Resilienz identifiziert werden, da
nur so Anpassungsfahigkeit bei sich verindernden Umweltbedingungen
moglich wird. Dieser Ansatz behalt nun fiir die vorliegende Arbeit — und
bei einer Luhmannschen Definition von Komplexitit — zunichst seine
Gultigkeit. Er lasst sich aber sinnvoll mit Luhmanns neueren Ideen ergin-
zen. Die verschiedenen Traditionen der Resilienzforschung stimmen wei-
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testgehend darin tberein, dass Resilienz sich dann zeigen kann, wenn ein
System von einem disruptiven, extern getriggerten, gravierenden und hiu-
fig extrem unerwarteten ,Reiz getroffen wird. Fiir das Resilienz-Konzept
der zivilen SiFo gilt also: Das Vorbandensein oder Nicht-Vorhandensein von
Resilienz ldsst sich nur beobachten, wenn Systeme von einem disruptiven, in der
Systemumuwelt verorteten, gravierenden und hdufig extrem unwabrscheinlichen
Reiz getroffen werden.

Von ,Reiz“ ist hier bewusst die Sprache, um den Ereignisbegriff sys-
temtheoretisch verwenden zu konnen. Obwohl es sich um autopoietische
Systeme handelt, sind derartige Reize von auffen nicht ausgeschlossen,
da autopoietische Systeme wie gezeigt zwar autonom nicht jedoch autark
agieren. Ubersetzt in eine systemtheoretische Sprache wird das System
durch einen solchen Reiz von seiner Umwelt gezwungen, ein extrem
unwahrscheinliches Anschlussereignis zu realisieren. Das kann dem Sys-
tem entweder gelingen, es erweitert damit den Moglichkeitsraum fiir die
folgenden Anschlussereignisse und entwickelt seine Strukturen in dieser
Hinsicht weiter. Dann kann das soziale System als resilient bezeichnet
werden. Oder aber es ist nicht in der Lage, eine solche, extrem unwahr-
scheinliche Anschlussmoglichkeit zu realisieren und das System hort zu
existieren auf. Resilienz derart systemtheoretisch zu fassen, entspricht
einem Hollingschen Verstindnis, bei dem Resilienz sich durch Persistenz,
durch Uberleben des Systems ausdriickt. Es lasst sich festhalten: Resilienz
ist ein systemtheoretisches Konzept. Sozio-technische Systeme sind die Trager von
Resilienz.

Fir ein Resilienz-Konzept der zivilen SiFo reicht das nicht aus, weshalb
dariiber hinaus das Resilienz-Verstindnis der Psychologie erginzend sys-
temtheoretisch genutzt wird. In der Psychologie geht es bei Resilienz um
die erfolgreiche Bewiltigung von Traumata. Traumata konnen als sehr
unwahrscheinliche, extern verursachte Reize fiir ein psychisches System,
fir das Bewusstsein formuliert werden. Entscheidend fiir die Unterschei-
dung zwischen Resilienz, als erfolgreichem Umgang mit dem Trauma,
und nicht resilientem Systemverhalten, verstanden etwa als Ausbildung
psychischer Erkrankungen, ist also nicht mehr das Realisieren einer un-
wahrscheinlichen Anschlussmoglichkeit im Vergleich zu Realisierung gar
keiner Anschlussmoglichkeit. Es kommt vielmehr darauf an, welche spezi-
fischen Ereignisse realisiert werden. Resilienz wird in der Psychologie wie
auch in der vorliegenden Arbeit nicht als etwas Selbstverstandliches oder
Normales — oder systemtheoretisch ,,Erwartbares® — verstanden. Demzufol-
ge bedeutet Resilienz auch hier wieder zum einen die Realisierung eines
extrem unwahrscheinlichen, eines unerwartbaren, Anschlussereignisses.
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An dieser Stelle bleibt das System aber nicht stehen. Es werden fortlaufend
weitere Anschlussmoglichkeiten realisiert. Resilienz erfordert deshalb zum
anderen auch die Rickkehr in einen Prozess der Realisierung erwartbarer
Anschlussmoglichkeiten. Und zwar erwartbar in Bezug auf das bereits
realisierte, unerwartbare Anschlussereignis. Nicht-resilientes Systemverhal-
ten besteht hingegen in der direkten Realisierung eines erwartbaren —
durch die existierenden Systemstrukturen wahrscheinlich gemachten —
Anschlussereignisses. Strenggenommen ist Resilienz nach Luhmann ,un-
sinnig“, da Sinn in psychischen und sozialen Systemen darin besteht fest-
zulegen, wenn auch nicht deterministisch, ,was in einem System wann von
wem erwartet bzw. nicht erwartet werden kann“ (Kneer/Nassehi 2000: 120,
Hervorhebung im Original). Und Resilienz kann nicht erwartet werden.
Der Aspekt des erfolgreichen Umgangs mit einem unwahrscheinlichen
externen Reiz wird in der vorliegenden Arbeit in analoger Weise aus der
Psychologie auf die fiir die zivile SiFo relevanten sozio-technischen Syste-
me Gbertragen. Auch fir diese gilt also systemtheoretisch gesprochen, dass
Resilienz dann vorliegt, wenn ein System auf einen sehr unwahrscheinli-
chen Reiz aus der Umwelt, der ein unerwartbares Ereignis im System
auslost, mit der Realisierung einer wiederum extrem unerwartbaren An-
schlussmoglichkeit reagiert, um anschlieSend auf einen so realisierbar ge-
wordenen, neuen Entwicklungspfad erwartbarer Anschlussmoglichkeiten
einzuschwenken. Die folgende Abbildung veranschaulicht die Idee (siche
Abbildung 2).

Abbildung 2: Resilienz in systemtheoretischer Sichtweise

Extrem
unwahrscheinlicher

externer Reiz Erwartbarer Entwicklungspfad a ohne externen Reiz

Ereignis a, Ereignis a, Ereignis a; - Ereignisa, Ereignis a5 = Ereignis a,
durch externen Reiz Erwartbarer Entwicklungspfad b eines nicht-resilienten
verursachte Abweichung von Systems (z.B. Ausbildung psychischer Erkrankungen)

Entwicklungspfad a auf b

Resilienz Teil II: Erwartbarer, neuer
Entwicklungspfad c eines resilienten

Resilienz Teil I: Realisierung Systems (z.B. Erfolg im Leben)

einer extrem unerwartbaren

Anschlussmaglichkeit (c,) o L Lo
Ereignis ¢, Ereignis c; Ereignis ¢,

Quelle: eigene Darstellung.
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Die Abbildung verdeutlicht gleichzeitig einen weiteren Aspekt einer derar-
tigen systemtheoretischen Analyse des Resilienz-Konzepts: Im Rahmen der
zivilen SiFo kann Resilienz nicht als ,,bouncing back® zu einem vorherigen
Entwicklungspfad und dem damit verbundenen Erhalt der vorherigen
Systemstrukturen verstanden werden. Denn nach der Realisierung der ,re-
silienten Anschlussmoglichkeit” er6ffnet sich dem System ein erweiterter
Moglichkeitsraum, seine Strukturen haben sich gedndert und es betritt
einen neuen, als evolutionir weiterentwickelt zu bezeichnenden Entwick-
lungspfad. Eine evolutionire Weiterentwicklung an sich ist nicht notwen-
digerweise normativ positiv zu sehen. Auch bei nicht-resilientem System-
verhalten andern sich dessen Strukturen durch das bereits eingetretene,
extern getriggerte unerwartbare Ereignis und eine evolutionire Weiterent-
wicklung findet statt. Dartber, ob resilientes Systemverhalten normativ
winschenswert ist, sagt ein derart konzipiertes, systemtheoretisches Resili-
enz-Verstindnis a priori ebenfalls nichts aus. Da es mit Wahrscheinlichkei-
ten operiert, ist die Ausbildung von Resilienz vom Zufall abhingig. Sie
ist kontingent, zwar unwahrscheinlich, aber nicht unméglich. Und sie ist
nicht dichotom zu verstehen. In der Systemtheorie sind die Anschlussmog-
lichkeiten fiir komplexe Systeme prinzipiell unbegrenzt und unterschei-
den sich nur in der Wahrscheinlichkeit ihrer Realisierung, die wiederum
Systemstrukturen konstituieren. Ein System kann sich also als mehr oder
weniger resilient erweisen, je nachdem, wie wahrscheinlich oder unwahr-
scheinlich die realisierte Anschlussmoglichkeit war. Oder praziser gesagt:
je nachdem wie wahrscheinlich oder unwahrscheinlich die realisierten
Anschlussmoglichkeiten, im Plural, waren. Anschlussmoglichkeiten mate-
rialisieren sich in Form von Ereignissen, die in Luhmanns Systemtheorie
immer nur momentan zu verstehen sind. Resilienz erfordert aber mehr
als ein einmaliges, instantanes Abweichen vom erwartbaren Entwicklungs-
pfad. Die Darstellung in Abbildung 2 diente nur zur Veranschaulichung
der grundsitzlichen Idee. Um Resilienz systemtheoretisch treffender fassen
zu konnen, kann der an vorheriger Stelle bereits eingefithrte Begriff des
Prozesses, verstanden als aneinander ankntpfende Anschlussereignisse, ge-
nutzt werden (Kneer/Nassehi 2000: 94). Fir Resilienz im Rahmen der
zivilen SiFo gilt dann weiterhin, dass eine moglichst hohe Eigenkomple-
xitat des Systems im Angesicht der tberkomplexen Umwelt notwendig
ist, um die Zahl der wberhaupt theoretisch zur Verfiigung stehenden
Anschlussmoglichkeiten zu maximieren. Resilienz erfordert notwendig hobe
Eigenkomplexitit des betroffenen Systems, um Anpassungsfihigkeit in Form der
Verfiigbarkeit einer Vielzabl alternativer Handlungsoptionen bei Eintreten eines
gravierenden und unwahrscheinlichen Reizes iiberhaupt zu ermaoglichen.
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Hohe Eigenkomplexitit ist aber keine hinreichende Bedingung fiir Resi-
lienz. Gleichzeitig darf die Wahl des tatsichlich realisierten Prozesses an
Anschlussmoglichkeiten gerade nicht dem evolutioniren Spiel des Zufalls
tiberlassen werden. Vielmehr geht es darum, die Wahrscheinlichkeit fiir
die Realisierung eigentlich extrem unerwartbarer Prozesse von Anschluss-
moglichkeiten zu erhéhen. Die oben getroffene Aussage, wonach Resilienz
sich in der Realisierung einer extrem unerwartbaren Anschlussmoglichkeit
und dem anschliefenden Einschwenken auf einen neuen Entwicklungs-
pfad erwartbarer Anschlussmoglichkeiten zeige, muss daher wie folgt pra-
zisiert werden. Resilienz liegt dann vor, wenn ein System auf einen sehr
unwabrscheinlichen Reiz aus der Umuwelt, der ein unerwartbares Ereignis im
System auslost, mit der Realisierung eines Prozesses eigentlich extrem unerwart-
barer Anschlussmaoglichkeiten reagiert, um anschliefend auf einen so realisier-
bar gewordenen, neuen Entwicklungspfad erwartbarer Anschlussmaglichkeiten
etnzuschwenken. Die Aufgabe der zivilen Sicherbeitsforschung besteht darin,
die Wabrscheinlichkeit zur Realisierung solcher Prozesse eigentlich extrem un-
erwartbarer Anschlussmoglichkeiten zu erhéhen.

Zusammenfassend lasst sich fiir den Zusammenhang zwischen Resilienz
und System festhalten: Resilienz ist tatsichlich, wie von Alexander skiz-
ziert, ein Systemkonzept (Alexander 2013: 2712). Resilienz lasst sich als
Konzept systemtheoretisch im Sinne der klassischen Systemtheorie und
vor allen Dingen im Sinne von Niklas Luhmanns verschiedenen Entwick-
lungsstufen seiner Theorie sozialer Systeme fassen und analysieren. Es
kann grundsatzlich als systemtheoretisches Konzept verstanden werden
und in den groferen Zusammenhang systemtheoretischen Denkens einge-
ordnet werden. Im Rahmen der zivilen Sicherheitsforschung ergeben sich
fir ein eigenstindiges Resilienz-Konzept damit folgende Annahmen:

e Resilienz ist ein systemtheoretisches Konzept.

e Sozio-technische Systeme sind die Trager von Resilienz.

e Der Grad an Komplexitit driicke sich in der Zahl der zur Verfiigung
stechenden Moglichkeiten aus. Systeme sind stets weniger komplex als
ihre Umwelt und dienen ihren Mitgliedern zur Reduktion umfassen-
der Komplexitit. Zur Reduktion externer Komplexitat sind Systeme in-
tern auf das Vorhandensein vieler Handlungsoptionen angewiesen. Die
Zahl der systeminternen Handlungsmoglichkeiten wird als Ausmafl
der Eigenkomplexitit des Systems verstanden.

e Das Vorhandensein oder Nicht-Vorhandensein von Resilienz lasst sich
nur beobachten, wenn Systeme von einem disruptiven, in der System-
umwelt verorteten, gravierenden und haufig extrem unwahrscheinli-
chen Reiz getroffen werden.
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* Resilienz erfordert notwendig hohe Eigenkomplexitit des betroffenen
Systems, um Anpassungsfahigkeit in Form der Verfiigbarkeit einer
Vielzahl alternativer Handlungsoptionen bei Eintreten eines gravieren-
den und unwahrscheinlichen Reizes tiberhaupt zu erméglichen.

e Hohe Eigenkomplexitit ist notwendig, aber nicht hinreichend zur Aus-
bildung von Resilienz. Denn Resilienz ist eine Nicht-Selbstverstind-
lichkeit, sie ist nicht erwartbar.

* Resilienz liegt dann vor, wenn ein System auf einen sehr unwahr-
scheinlichen Reiz aus der Umwelt, der ein unerwartbares Ereignis im
System auslost, mit der Realisierung eines Prozesses eigentlich extrem
unerwartbarer Anschlussmoglichkeiten reagiert, um anschliefend auf
einen so realisierbar gewordenen, neuen Entwicklungspfad erwartbarer
Anschlussmoglichkeiten einzuschwenken.

e Die Aufgabe der zivilen Sicherheitsforschung besteht darin, die Wahr-
scheinlichkeit zur Realisierung solcher Prozesse eigentlich extrem uner-
wartbarer Anschlussmoglichkeiten zu erhohen.

4.3.2. Resilienz und Komplexitat

Komplexitit ist sowohl ein zentraler Begriff der Systemtheorie, wie im
vorangegangenen Unterkapitel deutlich wurde, als auch der Resilienzfor-
schung, insbesondere in der Tradition von Holling. Nach Kaufmann
und Blum sind die Wurzeln des Hollingschen Resilienz-Konzepts in der
Komplexitatstheorie zu finden. Und dieser Fakt ist von entscheidender
Wichtigkeit fir den Transfer des Konzepts von der Okologie in den Be-
reich der zivilen SiFo (Kaufmann/Blum 2012: 238). Bisher hat sich die
vorliegende Arbeit an Luhmanns Definition von Komplexitit orientiert.
Demzufolge tritt Komplexitit immer auf, wenn etwas mindestens zwei
Zustinde annehmen kann. Je mehr Zustinde in einem System moglich
sind, desto komplexer ist es. Die Summe aller Systeme und ihrer jeweili-
gen Umwelten bildet die Welt, die durch ,,unfassbare®, prinzipiell unend-
liche Komplexitit gekennzeichnet ist (Kneer/Nassehi 2000: 40, Luhmann
2014: 4f). Diese Definition von Komplexitit fiihrte fiir das zu entwickelnde
Resilienz-Konzept der zivilen SiFo zu einer Reihe von Annahmen, die sich
am Ende des vorangegangenen Unterkapitels finden. Dazu zihlt unter an-
derem eine Unterscheidung zwischen Eigenkomplexitit und Komplexitit
der (Um-)Welt. Wahrend letztere durchgingig als Herausforderung oder
gar ,oberstes Bezugsproblem* gekennzeichnet wurde, trug erstere als quasi
wunschenswerte Eigenschaft von Systemen zur Ausbildung von Resilienz
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bei (Kneer/Nassehi 2000: 40). Ein solches Verstindnis von Eigen- und
Weltkomplexitit ergab sich unmittelbar aus der Definition von Komplexi-
tit unter Zuhilfenahme der Anzahl méglicher System- bzw. Weltzustinde.
Die Welt kann beinahe unendlich viele Zustinde annehmen, auf die das
System sich selbst erhaltend zu reagieren in der Lage sein muss. Das kann
es umso besser, je mehr Zustinde es annehmen kann. Fir das folgende
Unterkapitel wird, dem Verstaindnis von Resilienz als systemtheoretischen
Konzept gemif, weiterhin eine Unterscheidung in Eigenkomplexitit eines
Systems und (Um-)Weltkomplexitit getroffen. Inwiefern hohe Eigenkom-
plexitit forderlich fir Resilienz ist oder nicht, muss dagegen untersucht
werden. Die Analyse von Resilienz unter Zuhilfenahme disziplinarer Zu-
gange im letzten Kapitel hat bereits gezeigt, dass unter Komplexitat in der
Resilienzforschung zumeist mehr und etwas Anderes verstanden wird, als
die Anzahl méglicher Zustinde in einem System. Deshalb wird im Folgen-
den mithilfe von Ansitzen aus der Komplexititstheorie der Zusammen-
hang zwischen ,Resilienz und Komplexitit® ausfiihrlich diskutiert und
daraus Annahmen fiir ein Resilienz-Konzept der zivilen SiFo abgeleitet.
Die wissenschaftliche Beschaftigung mit dem Phinomen der Komple-
xitdt blickt mittlerweile auf eine knapp hundertjahrige Geschichte in
den Natur- und Sozialwissenschaften zuriick, in spezifischeren Bereichen,
wie etwa der Management-Theorie, reicht die Forschung auch schon min-
destens 50 Jahre zuriick (Chandler 2014: 48, Longstaff 2012: 262). Im
Gegensatz zu Resilienz und dem Adjektiv resilient sind die Begriffe Kom-
plexitit und komplex Teil der Alltagssprache im Deutschen und werden
zumeist ohne dahinterliegendes theoretisches Konzept verwendet. Wenn
etwas als ,komplex“ bezeichnet wird, geht es hiufig um etwas Schwieriges,
nicht einfach zu Durchschauendes, ein Phanomen mit vielen, miteinander
verbundenen Bestandteilen. Der Begriff ,kompliziert* wird nicht selten
synonym zu ,komplex“ gebraucht. Damit enthalt der alltigliche Komple-
xitdts-Begriff schon einige Elemente, die sich auch im wissenschaftlichen
Komplexitits-Begriff wiederfinden werden. Vor allen Dingen wird auch
ein Unterschied zum Luhmannschen Komplexitits-Begriff sichtbar. Spre-
chen Menschen von Komplexitit, meinen sie — mindestens implizit —
mehr, als nur die Anzahl moglicher Zustinde. Ohne der wissenschaftli-
chen Definition vorgreifen zu wollen, ldsst sich feststellen: Komplexitit
ist ein Phanomen, von dem Menschen tiglich und stindig umgeben sind.
Soziale und okologische Systeme sind in der Regel komplexe Systeme.
Einige augenfillige und bekannte Beispiele dafiir sind etwa das Wetter
oder gar das Klimasystem, die Aktienmirkte oder der Straenverkehr. Thre
Komplexitat dricke sich darin aus, dass wir niemals alles tber sie wissen
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konnen und unsere Fihigkeit, ihre kinftige Entwicklung und mogliche
Verinderungen zu prognostizieren und vorherzusagen, selbst mit den Er-
kenntnissen der modernen Wissenschaft notwendig unvollstindig bleibt.
Die individuell wahrgenommene Unzuverlassigkeit der taglichen Wetter-
vorhersagen kann dafiir beispielhaft ins Feld gefithrt werden (Berkes 2007:
285, Smith 2002).

Fir die Resilienzforschung bzw. ein zu entwickelndes Resilienz-Konzept
far die zivile SiFo geht es neben dem Verstindnis dartber, was Komple-
xitdt Gberhaupt bedeutet, immer auch um die Frage, wie sinnvoll mit
Komplexitit umgegangen werden kann. Also grundsitzlich erst einmal
danach, ob im Kontext von Resilienz Komplexitit eher Problem, Mog-
lichkeit, Chance oder all das zugleich darstellt.?® Um mit Komplexitit

30 Wie sich die — zunichst nur behauptete — zunehmende Komplexitit der moder-
nen Welt auf deren Sicherheit auswirkt, insbesondere im Bereich der Hochtech-
nologie, ist Gegenstand einer intensiven und mittlerweile schon einige Jahrzehn-
te andauernden Debatte in den Sozialwissenschaften, die durchaus Ahnlichkeiten
zur Resilienz-Diskussion aufweist (Hale et al. 2006: 290). Dabei stehen sich
Verfechter der sogenannten ,normal accidents® Theorie nach Charles Perrow
auf der einen Seite und Verfechter der Idee von sogenannten ,High Reliability
Organizations“ (HRO) auf der anderen Seite gegeniber (Boin/McConnell 2007:
52). Der amerikanische Soziologe Perrow argumentierte in seinem sehr einfluss-
reichen Werk dahingehend, dass unsere technischen Systeme — wie etwa Kern-
kraftwerke — mit steigender Komplexitit automatisch verletzlicher werden (siche
Perrow 1999). Zentral ist hier der Begriff der ,tight couplings® aufgrund derer
bereits kleine Fehler im System propagieren und zu einem Totalausfall fithren
konnen. Nach Perrow ist das in komplexen System letztlich unvermeidlich, des-
halb spricht er von ,,normalen Unfillen®, die nicht zu verhindern seien (Rijpma
1997: 16, Wachsmuth 2014: 8). Als Losungsstrategien schlagt er ,unelegantes®
und ,robustes“ Design vor, das von Anfang an in Systemen vorhanden sein muss
und nicht als add-on (Perrow 1999b: 150ff). Im Gegensatz dazu sind Vertreter
der HRO-Theorie der Ansicht, dass gerade Komplexitit in Organisationen dazu
beitragen kann, Zuverlissigkeit (reliability) — und ein Sttck weit auch Resilienz
— herzustellen (Fekete et al. 2014: 14, Schulman et al. 2004: 15). Etwa, indem in
HROs bewusst die Binnen-Komplexitit durch die Aufnahme von Mitarbeitern
mit unterschiedlichen Charakteristika und Qualifikationen geférdert wird oder
auch die regelmifige Rotation von Aufgaben, indem Meinungsvielfalt gefordert
wird, etc. All das kann dazu fithren, eine grofere Zahl potentieller Probleme
schneller zu erkennen und tber die geeigneten Mechanismen zu deren Behe-
bung zu verfiigen (Schulman et al. 2004: 26, Ungericht/Wiesner 2011: 192). Auch
wenn die skizzierte Debatte durchaus Ankntipfungspunkte zur vorliegenden Ar-
beit aufweist, steht sie nicht im Mittelpunkt des Forschungsinteresses da sie,
dhnlich wie die Forschung zu Resilience Engineering nach Woods und Hollna-
gel, primir mit komplexen Organisationen beschaftigt ist und nicht mit ziviler
Sicherheit.
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umgehen zu kénnen, muss diese zunichst als Faktum realisiert und als
Herausforderung akzeptiert werden. Gerade traditionelle Management-An-
satze, wie sie auch dem klassischen Risikomanagement zugrunde liegen,
negieren Komplexitit zwar nicht explizit, beziehen sie in ihre Analysen
jedoch nicht mit ein (Lorenz 2010, siche 2.6). Das liegt an einer Reihe
von Eigenschaften, die Komplexitit mit sich bringt, beispielsweise der
Nichtlinearitit von Prozessen und Ereignissen, dem langfristigen Zeithori-
zont, der zu beachten ist, der Unmoglichkeit soziale Phinomene eindeutig
den Handlungen spezifischer Akteure zuzuschreiben und einigen mehr.
Derartige Eigenschaften unterscheiden komplexe von nicht-komplexen
Systemen, sie sind jedoch empirisch hiufig zu beobachten, mindestens
in den fur die zivile SiFo relevanten sozio-technischen Systemen (Duit
et al. 2010: 2). Gleichzeitig schlieSt Komplexitit von Systemen deren Kon-
trollierbarkeit oder die Moglichkeit, sie zu managen, nicht notwendig aus.
Jedoch bedarf es nichttraditioneller Methoden und der Verwendung empi-
risch zutreffender Annahmen, um komplexe Systeme managen zu konnen.
Dazu zdhlen zum Beispiel nichtlineare und nichtreduktionistische, man
konnte auch sagen systemische Ansitze (Chandler 2014: 48, Longstaff
2012: 261). Die Diskussion der verschiedenen disziplindren Zuginge hat
gezeigt, dass Resilienz vor allen Dingen in der Okosystemforschung, der
sozial-6kologischen Forschung und den Sozialwissenschaften als ein der-
gestalt systemischer Ansatz verstanden wird. Brand und Jax bringen das
mit einer knappen und zugespitzten Definition von Resilienz auf den
Punkt: ,,[Rlesilience is better described as a collection of ideas about
how to interpret complex systems“ (Brand/Jax 2007: 8). Diese Aussage,
wonach Resilienz eine Sammlung von Ideen zur Interpretation komplexer
Systeme darstelle, soll den Ausgangspunkt fiir die folgenden Diskussionen
bilden (IRGC 2018: 53f). Dabei kommen der Resilienzforschung zwei As-
pekte zugute, die sie mit der Komplexititstheorie gemein hat. Zum einen
konnen beide nicht fir sich in Anspruch nehmen, Teil des Mainstreams
sozialwissenschaftlicher Forschung zu sein. Trotz der stark zunehmenden
Beschiftigung mit Resilienz stehen nach wie vor andere Konzepte, wie
etwa Macht, Demokratie oder auch System, in deren primaren Fokus. Das
erlaubt eine gemeinsame Analyse beider Konzepte ohne Gefahr zu laufen,
zu stark ,quer® zu etablierten fachspezifischen Traditionen zu laufen. Zum
anderen — und dazu passend - sind weder Resilienz noch Komplexitit ein-
eindeutige Konzepte mit nur einer ,richtigen® bzw. allgemein akzeptierten
Definition. Vielmehr sind beide vielschichtige konzeptionelle Uberbauten,
die von verschiedenen Disziplinen und fiir verschiedene Untersuchungsge-
genstande herangezogen werden (Duit et al. 2010: 1f, IRGC 2018: 53f).
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In der zivilen SiFo geht es um die Frage, wie relevante sozio-technische
Systeme mit widrigen Ereignissen umgehen. Das steht — fiir die jeweils
relevanten Systeme — auch im Mittelpunkt verschiedener disziplinirer An-
satze der Resilienzforschung. Und auch fir komplexe Systeme gilt, dass
es fur sie eine eminent wichtige Rolle spielt, wie und ob sie in der Lage
dazu sind, mit disruptiven Ereignissen erfolgreich umzugehen, die durch
Diskontinuitit, Konfusion, Unordnung oder andere Effekte die normale
Funktionsfahigkeit der Systeme storen. Komplexe Systeme sehen sich hiu-
fig mit ,,wicked problems® konfrontiert, Problemstellungen, die diffus und
nicht abgrenzbar sind und durch ihre vielfiltig miteinander vernetzten
Bestandteile und Ebenen keine einfache, linearkausale Erklirung moglich
machen. Das trifft auch und gerade zu, weil komplexe Systeme in den
meisten Fallen aus einer sehr groffen Zahl an Elementen bestehen (Christ-
mann/Ibert 2016: 253, Rahimi/Madni 2014: 810, Smith 2002). Fur Smith
ist deshalb die Entwicklung des Computers und die exponentielle Steige-
rung von dessen Rechenkraft in den letzten Jahrzehnten entscheidend fiir
die Forschung zu komplexen Systemen gewesen. Denn Computer sind
in der Lage, die Interaktionen einer groffen Zahl an Elementen zu simu-
lieren, eine Aufgabe, der das menschliche Gehirn so nicht gewachsen ist
(Smith 2002). Fir die in der vorliegenden Arbeit aufgeworfene Fragestel-
lung sowie die Beschiftigung mit Komplexititstheorie aus einer starker
sozialwissenschaftlichen Sicht gilt Smith Einschdtzung so nicht. Rechen-
leistung mag fiir die Untersuchung realer komplexer Systeme und deren
Verhalten, wenn sie von einem disruptiven Ereignis getroffen werden, au-
Berst hilfreich sein. Fir die konzeptionelle Arbeit zu Komplexitatstheorie
und deren Verbindungen zur Resilienzforschung braucht es sie dagegen
nicht. Hier stehen vielmehr spezifische theoretische Ansitze im Mittel-
punkt. Wie bereits erwihnt ist die Komplexitatstheorie ein diverses, inter-
disziplindres Forschungsfeld mit unterschiedlichen Schwerpunkten und
uneinheitlichen Definitionen von Komplexitat. In der Resilienzforschung,
vor allen Dingen dort, wo sie sich in der Tradition von Hollings Arbeiten
bewegt, wird immer wieder auf Modelle und Theorien zu ,komplexen
adaptiven Systemen® und die Ahnlichkeiten zwischen einem Hollingschen
Resilienz-Verstindnis und den Annahmen dieses Zweigs der Komplexitats-
theorie verwiesen (Berkes 2007: 286, Folke 2006: 257, Vogt 2015: 9). Daher
bietet es sich an, fiir die Beschaftigung mit dem Zusammenhang zwischen
Resilienz und Komplexitit auf die Ansitze und Ideen der Theorie zu
komplexen adaptiven Systemen zurtckzugreifen.

Grundsatzlich geht die vorliegende Arbeit davon aus, dass ein System
nicht notwendigerweise die Eigenschaft Komplexitit aufweisen muss. Da-
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mit bewegt sie sich eindeutig im Einklang mit der Komplexitatstheorie.
Es ergibt erst dann Sinn, von komplexen adaptiven Systemen zu sprechen,
wenn es auch nicht-komplexe nicht-adaptive Systeme gibt. Ansonsten wi-
ren derart qualifizierende Adjektive tautologisch und schlicht tberfliissig.
Entwickelt wurde die Theorie komplexer adaptiver Systeme am Santa
Fe Institute in New Mexiko. Dieses 1984 gegriindete, interdisziplinire
Forschungsinstitut befasst sich mit Grundlagenforschung im Bereich der
Komplexitatstheorie und bezeichnet sich selbst als ,world headquarters
for complexity science.“*! Die Grindungsmitglieder, wie zum Beispiel der
Chemiker George Cowan, der bis 1991 als erster Prasident des Instituts
agierte, waren zum groflen Teil Wissenschaftler des fiir die Entwicklung
der Atombombe im Rahmen des Manhattan-Projekts bekannt gewordenen
Los Alamos National Laboratory. Als hauptsichliche ,,Viter” der im Santa
Fe Institute entwickelten Theorie komplexer adaptiver Systeme zihlen vor
allem der Informatiker John Holland und der Physiker und Physik-Nobel-
preistriger Murray Gell-Mann (Dillon 2001: 5ff).32 Laut Holland kann
zwar noch keine Rede davon sein, dass eine tbergreifende Theorie zu
Komplexitit existiere, aber nichtsdestotrotz sind die Ansitze und Ideen
des Santa Fe Institute mittlerweile stark ausgearbeitet und werden in
verschiedenen wissenschaftlichen Disziplinen verwendet (Holland 2014:
90). Systeme als komplex zu beschreiben bzw. verstehen geschieht dabei
nicht zum Selbstzweck. In komplexen Systemen lésst sich beispielsweise
nicht einfach zwischen top-down- und bottom-up-Effekten unterscheiden,
die beiden Wirkrichtungen treten sehr haufig kombiniert auf. Wie gleich
deutlich werden wird, erschweren solche Eigenschaften die Systemanalyse
und machen bekannte, traditionelle Analysewerkzeuge, allen voran reduk-
tionistische Herangehensweisen, unbrauchbar. Dafiir werden aber Fragen,
die sich mit Hilfe der traditionellen Werkzeuge nicht beantworten lassen,
zuganglich und kénnen mindestens diskutiert, wenn nicht gelost werden
(Holland 2014: 5).

Wie definieren Komplexititsforscher Komplexitit? Holland zufolge gibt
es fur das Konzept keine strikte oder strenge Definition. Um sich dem
Ganzen zu nihern, schligt er eine Unterscheidung zwischen komplexen
und komplizierten (complicated) Systemen vor. Smith bringt dariber hi-

31 https://www.santafe.edu/ [Stand: 27.6.2019].

32 Starker populirwissenschaftlich geschrieben, aber nichtsdestoweniger eine Lekti-
re wert, ist Gell-Manns Werk ,,The Quark and the Jaguar®, in dem er die Theorie
komplexer adaptiver Systeme mit vielen Erkenntnissen aus seiner wissenschaftli-
chen Arbeit im Bereich der Teilchenphysik verknipft (siche Gell-Mann 1994).
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naus noch die Kategorie der einfachen (simple), weder komplizierten noch
komplexen Systeme ins Spiel. Ein einfaches System besteht demnach aus
einzelnen Elementen und sein Verhalten kann erklart werden, indem das
Verhalten der einzelnen Elemente erklart und zum Gesamtsystemverhal-
ten aggregiert wird. Einfache Systeme lassen sich demzufolge reduktionis-
tisch erkldren. Thre Bestandteile stehen in einem kausal-deterministischen
Zusammenhang zueinander und es reicht aus, diese Zusammenhinge
und die Eigenschaften der Systemelemente zu kennen, um das System zu
beschreiben. Kausal-deterministisch heifSt in diesem Fall, dass der Zusam-
menhang ,a fihrt zu b“ fir das System ceteris paribus, also unter sonst
gleichen Umweltbedingungen, immer gilt. Komplizierte Systeme sind im
Prinzip ebenfalls noch einfache Systeme, die typischerweise aus einer un-
tberschaubaren Vielzahl an Elementen und Kausalbeziehungen zwischen
diesen Elementen bestehen, deren Verhalten sich aber nach wie determi-
nistisch erklaren und vorhersagen lasst, wenn alle Systembestandteile und
Kausalbezichungen zwischen ihnen bekannt sind. Kompliziert sind sie da-
her im Sinne von ,unutbersichtlich“ oder auch ,praktisch schwer zu verste-
hen.“ Theoretisch ist ein kompliziertes System bei vollstindiger Informati-
on aber reduktionistisch erklarbar. Damit kommt es prinzipiell nur auf
die verfigbare Rechenkraft an, ob und wie schnell Systemverhalten kor-
rekt vorhergesagt werden kann (Holland 2014: 3ff, Smith 2002). Holland
bedient sich des sehr eingingigen Beispiels einer mechanischen Uhr, um
die Eigenheiten komplizierter Systeme zu erklaren. Eine mechanische Uhr
besteht aus vielen verschiedenen Teilen, von Zahnradern, Bolzen, Pendeln,
einer Unruh, Schwingsystemen und einem Antrieb bis hin zu Zeigern
und Zifferblatt. Durch das Zusammenspiel der einzelnen Teile und das
dafiir notwendige prizise Ineinandergreifen der Ridchen des Uhrwerks
ist sie in der Lage, die Uhrzeit anzuzeigen. Fur die meisten Menschen,
denen die exakte Funktionsweise mechanischer Uhrwerke fremd ist, ist
nicht unmittelbar nachvollziehbar, warum und wie die Uhr funktioniert.
Nichtdestotrotz verrichten die einzelnen Bestandteile des komplizierten
Systems Uhr rein deterministisch ihre Funktion. Und die gesamte Funkti-
onsweise der Uhr lasst sich exakt bis auf ihre einzelnen Teile zuriickverfol-
gen. Um zu wissen, was ein einzelner Bestandteil des Systems tut, reicht
die Beobachtung dieses Bestandteils aus. Insgesamt sind die Kausalititen
in der Uhr linear, das heiflt aufgrund des Ineinandergreifens der Radchen
bewegen sich die Uhrzeiger (Holland 2014: 5). Mithilfe dieser Definition
lassen sich weitere, komplizierte Systeme ausmachen. Etwa Flugzeuge,
die zwar beliebig kompliziert aufgebaut sein kdnnen, aber — solange sie
nicht als sozio-technisches System aufgefasst und Piloten, Besatzung, War-
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tungsmannschaft und Management der betreffenden Fluglinien als Teil
des Systems verstanden werden — prinzipiell bekannten und eindeutigen
natur- und technikwissenschaftlichen Gesetzmafigkeiten und Prinzipien
zu gehorchen haben. Selbiges gilt beispielsweise fiir Kraftwerke (Kroger
2011: 73).

Auf der anderen Seite des Spektrums stehen, wie bereits erwihnt, Syste-
me wie die Aktienmarkte, das Internet, das Energienetz und andere, die
tblicherweise als komplex verstanden werden (Kroger 2011: 73). Die Un-
terscheidung zwischen komplizierten und komplexen Systemen ist dabei
empirisch nicht derart trennscharf zu treffen, wie es durch die gerade
erfolgte Aufzahlung scheint. Ob ein System als kompliziert oder komplex
definiert wird, hingt immer auch vom Beobachter (hier nicht im Luh-
mannschen Sinne), vom Detailgrad der Beobachtung und vom dahinter-
stehenden Erkenntnisinteresse ab. Das wird auch deutlich, wenn wir auf
das Beispiel der Uhr als scheinbar eindeutig kompliziertem — und nicht
komplexem — System zuriickkommen. Holland sinniert dartber, ob das
»Messen der Zeit“ eine ,emergente” Eigenschaft des Systems Uhr darstelle,
was die Uhr zu einem komplexen System machen wiirde. Sein Ergebnis:
diese Interpretation des Systems ist moglich, aber nicht hilfreich und da-
her unnotig. Mit dem Verstandnis einer Uhr als komplexem System lieSen
sich keine Fragen beantworten, die nicht bereits durch das Verstandnis
der Uhr als kompliziertem System klarwerden (Holland 2014: 3ff, Smith
2002). Was also unterscheidet nun komplizierte von komplexen Systemen?
Hier kommt der zentrale Grundbegriff der Komplexitatstheorie ins Spiel.
Komplexe Systeme weisen emergente Eigenschaften auf. Es ist das Auftre-
ten von Emergenz, das komplexe Systeme von nicht-komplexen Systemen
scheidet und sie nach Holland zu einer eigenstindigen und wichtigen
Teilmenge komplizierter Systeme macht. Umgangssprachlich gefasst lasst
sich Emergenz und damit die zentrale Eigenschaft komplexer Systeme
beschreiben als die Tatsache, dass das Ganze mehr ist als die Summe seiner
Teile. Wenn das zutrifft, schliefen sich reduktionistische Erklarungsansit-
ze rein logisch aus. Diese bestehen ja gerade darin, Systeme durch Analyse
ihrer Bestandteile und deren Wechselwirkungen untereinander, sozusagen
durch ,Aufsummierung® erkliren zu koénnen. Sobald Emergenz auftritt,
also Eigenschaften, die nur im Gesamtsystem aber eben nicht in seinen
einzelnen Elementen beobachtet werden konnen und die sich durch nicht-
lineare Interaktionen auszeichnen, reicht das nicht linger aus. Komplexe
Systeme kdnnen nur systemisch, als Ganzes, sinnvoll analysiert und ver-
standen werden (Ahmed et al. 2005: 1f, Holland 2014: 2ff, 85, Smith
2002). Zur Verdeutlichung des Prinzips der Emergenz soll ein Beispiel
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Verwendung finden. Fir Holland ist die Eigenschaft ,nass“ eine emergen-
te Eigenschaft von Wasser, da sie nur auf Ebene des Systems (Wasser),
nicht aber auf Ebene der einzelnen Systembestandteile (Wassermolekdile)
auftauche. ,Nass“ lasst sich nicht aufsummieren und unterscheidet sich so-
mit als Eigenschaft von der Masse des Wassers, die sich aus der Summe der
Massen der einzelnen Bestandteile deterministisch ergibt (Holland 2014:
4, 49). Komplexe Systeme weisen selbstverstindlich nicht nur emergente
Eigenschaften auf. Viele Eigenschaften auch komplexer Systeme lassen sich
durch Aufsummierung bzw. deterministische Erklirungsmuster herleiten,
nicht jedoch die emergenten. Insgesamt gilt, wie Holland knapp zusam-
menfasst: “[Elmergent behavior is an essential requirement for calling a
system ,complex’” (Holland 2014: 6).

Innerhalb der am Santa Fe Institute entwickelten Komplexititstheorie
wird zwischen zwei verschiedenen Arten komplexer Systeme unterschie-
den, namlich komplexen physischen Systemen (CPS) auf der einen Seite
und komplexen adaptiven Systemen (CAS) auf der anderen Seite. Komple-
xe physische Systeme bestehen aus fixen, unveranderlichen Einheiten, die
im Zusammenspiel nichtsdestotrotz emergente Eigenschaften in das Sys-
tem einbringen. Das macht sie einer mathematischen Modellierung unter
Zuhilfenahme partieller Differentialgleichungen zuginglich. Die Analyse
komplexer physische Systeme konzentriert sich auf Zustandsverinderun-
gen und die dahinterliegenden komplexen Dynamiken bestimmter Fluss-
bewegungen. Das komplexe System und seine Strukturen und Regeln
an sich bleiben unverindert (Holland 2014: 7ff). Um das Prinzip hinter
komplexen physischen Systemen zu verdeutlichen, greift Holland auf das
Beispiel des Schmetterlings zurtick, dessen Fliigelschlag am einen Ende der
Welt einen Hurrikan am anderen Ende auslosen konne. Das Verhalten sol-
cher Systeme tiber die Zeit erscheint also eher chaotisch als deterministisch
(Holland 2014: 13). Fiir bestimmte Systemzustinde S(t) zum Zeitpunke
t lasst sicher aber fiir komplexe physische Systeme modellieren, welche
Handlungsmoglichkeiten dem System als nichstes offenstehen. Denn in
komplexen physischen Systemen sind sowohl die Elemente fix und unver-
anderlich als auch die Regeln, nach denen sie funktionieren, bekannt. Als
Beispiel dient Holland hier Schach. Véllig unabhingig davon, wie eine
spezifische Situation auf dem Spielbrett zustande gekommen ist, reicht ein
Blick auf diese spezifische Situation aufgrund der bekannten Schachregeln
aus, um zu wissen, welche Zige ab diesem Zeitpunkt mdglich sind (Hol-
land 2014: 19).

Komplexe physische Systeme versteht Holland durchaus im Wortsinn
als physikalisch auftretende, natiirliche Systeme. Sie unterscheiden sich
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damit von kiinstlichen einfachen Systemen, wie etwa Maschinen. Und sie
unterscheiden sich von ,erzeugten (generated) komplexen Systemen, die
in Form komplexer adaptiver Systeme auftreten. Erzeugt heift nicht not-
wendigerweise kanstlich erzeugt, auch biologische Systeme konnen kom-
plex und adaptiv sein. Im Gegensatz zu komplexen physischen Systemen
bestehen komplexe adaptive Systeme jedenfalls gerade nicht aus unverin-
derlichen Elementen, sondern aus ,Agenten®, welche die Fahigkeit zur
Anpassung haben und diese in der Interaktion mit anderen Agenten sowie
der Systemumwelt zu nutzen in der Lage sind. Anpassungsfahigkeit bzw.
adaptive capacity wird verschiedentlich auch als Lernfihigkeit bezeichnet.
Die Agenten in komplexen adaptiven Systemen sind zudem nicht homo-
gen, sondern heterogen zu verstehen, sie unterscheiden sich also vonein-
ander durch verschiedene Rollen, Attribute, Fahigkeiten, etc. Prinzipiell
konnen Agenten sehr einfach konzeptualisiert werden, was jedoch den
Mehrwert der Nutzung von Agenten statt fixen Systemelementen betricht-
lich schmilert. Wie auch die Elemente in komplexen physischen Systemen
unterliegen die Agenten in komplexen adaptiven Systemen bestimmten
Regeln, nach denen sie ,handeln“ und die ihre Anpassungsfihigkeit be-
grenzen. Selbst wenn die Verhaltensregeln einzelner Agenten einfach sind,
entsteht aus der Kombination einer Vielzahl autonom entscheidender
Agenten schnell ein sehr komplexes System. Das liegt primir an sogenann-
ten ,Feedbackschleifen®, also der stindigen Anpassung des Verhaltens ei-
nes Agenten an das wahrgenommene Verhalten anderer, die wiederum auf
die Veranderungen des Verhaltens des ersten Agenten reagieren, usw. Da-
riber hinaus reagieren Agenten — und damit das System — auch auf Verin-
derungen in der Systemumwelt. Bedingt durch das Konzept des Feedbacks
erfolgen die Interaktionen der Agenten untereinander in nichtlinearer und
haufig auch in nicht-intuitiver Weise. Das macht eine Erklirung und vor
allem eine Vorhersage des Verhaltens komplexer adaptiver Systeme extrem
voraussetzungsreich (Ahmed et al. 2005: 1, Holland 2014: 9ff, 24, 32, Nar-
zisi et al. 2007: 2, Smith 2002). Gegeben diese Charakterisierung, konzen-
triert sich eine Analyse komplexer adaptiver Systeme daher auch sehr viel
starker auf vergleichsweise langsam verlaufende Prozesse der Anpassung
durch Verinderung der Interaktionsmuster zwischen den Agenten, als
auf vergleichsweise schnelle Zustandsverinderungen (Holland 2014: 23).
Zumal komplexe adaptive Systeme im Normalfall nicht dazu tendieren, in
einem Gleichgewichtszustand zu verharren. Thr Kennzeichen liegt in der
standigen Veranderung und Anpassung, erméglicht durch die anpassungs-
fahigen Agenten aus denen sie bestehen (Holland 2014: 9).
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Diese grundsitzlichen Ideen tiber komplexe adaptive Systeme und die
Agenten, aus denen sie bestehen, kénnen in Verbindung mit den system-
theoretischen Uberlegungen des vorangegangenen Unterkapitels dazu ge-
nutzt werden, den Zusammenhang zwischen Resilienz und Komplexitit
im Rahmen eines Resilienz-Konzepts fur die zivile SiFo zu untersuchen.
Bevor allerdings darauf niher eingegangen wird, sollen noch einige weite-
re Grundannahmen und Begrifflichkeiten, mit denen die Wissenschaftler
des Santa Fe Instituts innerhalb ihrer Komplexititstheorie arbeiten, vor-
gestellt werden. Dazu muss angemerkt werden, dass das Ziel der genann-
ten Wissenschaftler primir darin besteht, mathematisch formalisierbare
Regeln zur Modellierung und Simulation komplexer adaptiver Systeme zu
identifizieren. Dieses Ziel unterscheidet sich von dem der vorliegenden
Arbeit, der es stirker darum geht, einen sozialwissenschaftlichen Hand-
lungsrahmen fiir ingenieurwissenschaftliche zivile SiFo im Sinne eines
Resilience Engineering aufzuspannen und die dazu zunichst das Resilienz-
Konzept an sich fiir diesen Bereich zu spezifizieren sucht. Deshalb werden
im Folgenden ausschnittartig Elemente der Theorie komplexer adaptiver
Systeme erldutert, die in diesem Kontext einen Mehrwert versprechen.

Holland selbst bezeichnet die theoretischen Ansatze des Santa Fe Insti-
tuts auch als frithe Versionen einer noch weiter auszuarbeitenden Theorie,
halt diese Ausarbeitung aber prinzipiell fir moglich, da es Eigenschaften
gebe, die allen komplexen adaptiven Systemen gemein seien. Dazu zdhlt
er eine hierarchische Organisation. Demzufolge sind die Regeln, nach
denen komplexe adaptive Systeme funktionieren auf hoheren Ebenen
immer konditional von denen auf niedrigeren Ebenen abhingig. Diese
macht es laut Holland etwas einfacher, eine (mathematische) Theorie zu
entwickeln. Die hierarchische Organisation ergibt sich aus zwei Tatsachen.
Erstens sind komplexe adaptive Systeme ,erzeugte® Systeme, die sich von
einem Ausgangspunkt aus entwickeln und nicht als sozusagen ,fertiges”
System entworfen werden. Bestimmten hierarchischen Regeln zu folgen,
ist zweitens vorteilhaft fir die Evolution des Systems. Holland erklart
das am Beispiel der Beschreibung einer aus verschiedenen Baukl6tzen be-
stehenden Ritterburg. Wenn diese Beschreibung fiir jedes Bauklotzchen
dessen Position relativ zu allen anderen Bauklotzchen enthalt, wird sie
sehr kompliziert und unverstindlich. Wenn die Beschreibung dagegen
zwischen Bereichen der Burg (etwa Tirme, Tore, Mauern, etc.) unterschei-
det und die Position der Bauklotzchen relativ zu diesen grofferen Berei-
chen angibt, sowie deren Position wiederum relativ zueinander, wird sie
insgesamt einfacher. Die Einfiihrung unterschiedlicher Bereiche entspricht
dabei der Einfithrung einer Hierarchieebene. Die Ritterburg aus Baukl6tz-
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chen ist zwar ein Beispiel eines einfachen erzeugten Systems, das Prinzip
gilt jedoch dquivalent auch fiir komplexe adaptive Systeme. Hierarchische
Organisation ergibt sich in solchen Systemen, weil sie evolutionar vorteil-
haft ist (Holland 2014: 52f).

Zu den Eigenschaften, die allen komplexen adaptiven Systemen gemein-
sam seien, zihlt Holland ebenfalls die Existenz sogenannter ,,lever points®,
Hebelpunkte in der direkten Ubersetzung, an denen kleine, zielgerichte-
te Handlungen zu gravierenden aber vorhersagbaren Verinderungen im
Systemverhalten fihren. Holland zufolge funktioniert die Suche nach sol-
chen Hebelpunkten aktuell nach dem Prinzip Versuch und Irrtum. Wenn
Hebelpunkte eine systemische Eigenschaft komplexer adaptiver Systeme
sind, wiirde eine entsprechende Theorie dagegen dabei helfen, die Mecha-
nismen zu identifizieren, die fir das Entstehen von Hebelpunkten verant-
wortlich sind und somit eine systematische Identifikation ermoglichen
(Holland 2014: 25, 32ff). Hollands Hebelpunkte erinnern nicht nur zufal-
lig an die im vorangegangenen Kapitel schon mehrfach erwihnten Um-
kipp-Punkte oder Schwellenwerte. Sie beschreiben denselben Mechanis-
mus, enthalten allerdings einen entscheidenden Unterschied. Hebelpunkte
sind nur in Bezug auf ihre Lokalisierung Unsicherheiten unterworfen,
nicht aber was ihre Auswirkungen angeht. Umkipp-Punkte oder Schwel-
lenwerte sind dagegen in doppelter Hinsicht unsicher, sowohl was ihre
Lokalisierung, als auch was ihre Auswirkungen auf das System betrifft
(Wink 2016: 4). Hebelpunkte, Umkipp-Punkte oder Schwellenwerte in
komplexen adaptiven System zuverlassig — und idealerweise a priori —
identifizieren zu konnen, ware zur Erhéhung der Resilienz der fiir die
zivile SiFo relevanten sozio-technischen Systeme dufSerst hilfreich. Das legt
zumindest nahe, die Verwendung der vom Santa Fe Institut entwickelten
Theorie komplexer adaptiver Systeme als moglichen Bestandteil von Resili-
ence Engineering in Betracht zu ziehen (siehe 6.2 und 6.3).

Innerhalb der Theorie ergibt es nach Holland keinen Sinn, von vollstin-
dig rational handelnden Agenten auszugehen. Vollstindige Rationalitit
erfordert vollstindige Information und diese wiederum setzt vollstindiges
Wissen tber alle vergangenen, aktuellen und zukiinftigen Handlungen
aller Agenten des Systems und seiner Umwelt voraus — eine selbst in
einfachen Systemen kaum jemals zu erfiillende Bedingung. Gegeben die
Existenz von Feedbackschleifen im System, muss die Annahme vollstin-
dig rational handelnder Agenten verworfen werden. Holland setzt fir die
Theorie komplexer adaptiver Systeme auf ,begrenzte Rationalitit“ (boun-
ded rationality), nach der die Agenten in Systemen versuchen, unter den
gegebenen Informationen optimal zu handeln. Im Lauf der Zeit erfahren
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sie, wie andere Agenten und die Umwelt handeln bzw. auf ihr eigenes
Handeln reagieren und passen ihre Handlungen entsprechend an, um ihr
Ziel moglichst gut erreichen zu konnen. Die stindige Anpassung fiihrt
zu Systemen, innerhalb derer grofle Diversitit herrscht, da nicht davon
auszugehen ist, dass alle Agenten sich immer in der gleichen Weise anpas-
sen. Und da Agenten ihre jeweils eigenen Ziele verfolgen, resultiert das
Verhalten des Gesamtsystems in den meisten Fillen nicht aus den Vorga-
ben einer zentralen Autoritit, sondern aus den komplexen Abhingigkeiten
der Handlungen der einzelnen Agenten (Holland 2014: 24f). Um Agenten
tiberhaupt die Interaktion mit anderen Agenten innerhalb des Systems so-
wie der Systemumwelt zu ermoglichen, stattet Holland sie mit Detektoren
und Effektoren aus. Detektoren sind dazu da, externe Signale intern so zu
verarbeiten, dass der Agent damit etwas anfangen kann, Holland nennt
Geruchs- und Tastsinn als Beispiele. Die interne Verarbeitung externer Si-
gnale erlaubt prinzipiell ein Einbeziehen beliebiger Signale in das System.
Effektoren wiederum ermoglichen eine direkte Beeinflussung der Umwelt,
beispielsweise durch Muskeln (Holland 2014: 27).

Die Handlungen von Agenten konzeptualisiert Holland mithilfe dreier
Arten von Aktivitaten. Zunachst stehen einem Agenten bestimmte ,,Leis-
tungen® (performance) zur Verfiigung. Zu jedem bestimmten Zeitpunkt
kann er eine Reihe von Handlungen ausfihren, formalisiert durch beding-
te WENN/DANN-Regeln. Zur Veranschaulichung nimmt Holland einen
einfachen, evolutionar allerdings durchaus relevanten Fall: WENN (etwas
in dein Blickfeld kommt) DANN (flieh). Diese bedingten Regeln treten
im Normalfall nicht isoliert auf. Sie bilden bestimmte Regelketten, von
denen es laut Holland nur eine relativ geringe Zahl benétigt, um jedes
denkbare Verhalten abzubilden. Wie schon erwihnt, geht es dem Santa
Fe Institut darum, eine formalisierbare Theorie zu entwickeln, die zum
Beispiel durch Computersimulationen angewendet werden kann. Dazu be-
schreibt Holland den Austausch von Signalen zwischen Agenten in Form
von Netzwerken, die aus Kanten und Knoten bestehen. Die dahinterste-
hende mathematische Graphentheorie wird generell hdufig zur Analyse
von Komplexitit genutzt. Bestimmte WENN/DANN-Regeln legen fest,
wie Signale von einem Knoten zum nichsten transportiert werden, also
welche Kanten (Verbindungen zwischen zwei Knoten) im Netzwerk exis-
tieren. Komplexitit kommt auf zwei Arten in diese zunachst linearkausal
und deterministisch wirkende Beschreibung. Zum einen existieren typi-
scherweise viele Feedbackschleifen in den Netzwerken, so dass bestimmte
Regeln wieder auf sich selbst verweisen. Zum anderen passen die Agenten
ihr Handeln tiber die Zeit an, in dem sie die handlungsleitenden WENN/
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DANN-Regeln verandern (Holland 2014: 17, 26ff). Dazu nutzen Agenten
eine Aktivitat, die als ,Kreditvergabe“ (credit-assignment) bezeichnet wird.
Gerade war bereits die Sprache davon, dass Agenten Erfahrungen sammeln
und ihr Handeln entsprechend ihrer Erfahrungen anpassen. Dazu gehort
es auch, die bisher genutzten Regeln zur Signalverarbeitung im Hinblick
auf ihre Nitzlichkeit zu Gberpriifen. Manche Regeln sind niitzlicher als
andere, einige vielleicht sogar schadlich fir die Erreichung der Ziele des
Agenten. Um das beurteilen zu konnen, werden die Regeln untereinander
qualifiziert und mit einem Attribut namens Stirke (strength) versehen.
Unmittelbare Bedtrfnisbefriedigung lasst sich sehr leicht mit groffer Star-
ke in Verbindung bringen. In komplexen adaptiven Systemen kann es
aber sein, dass bestimmte Handlungen erst im spateren Zeitverlauf zu
einem hoheren Nutzen fithren und unmittelbar vielleicht sogar Kosten
verursachen. Dann ist es sinnvoll, die Stirke einzelner Regeln miteinander
in Verbindung zu bringen, so dass ein spaterer, hoherer Nutzen sich be-
reits in der Stirke zeitlich vorgelagerter Regeln ausdriickt (Holland 2014:
28f). Sobald Agenten in der Lage sind, Regeln in dieser Art zu bewerten,
werden sich nutzliche, bessere und weniger niitzliche, oder gar schadliche
Regeln voneinander scheiden lassen. Die Agenten haben ein Interesse
daran, die nitzlichen Regeln zu bewahren und weiter zur Erreichung
ihrer Ziele zu nutzen. Gleichzeitig haben sie ein Interesse daran, weniger
nutzliche, Holland nennt sie ,schwache® (weak) Regeln moglichst durch
neue zu ersetzen. Hier kommt nun die Anpassungsfihigkeit, die adaptive
capacity, der Agenten zum Tragen. Die dritte Art von Aktivititen, die
Agenten in komplexen adaptiven Systemen zur Verfiigung steht, ist die
sRegelerkennung® (rule-discovery). Es geht um die Frage, wie Agenten die
Wahrscheinlichkeit maximieren konnen, dass neue Regeln, mit denen sie
die alten, schwachen ersetzen, tatsichlich zu besseren Ergebnissen fiihren.
Eine Moglichkeit, schwache Regeln zu ersetzen, besteht in der Wahl einer
neuen, zufillig generierten Regel. Die Wahrscheinlichkeit, auf diese Wei-
se zu einer besseren Regel zu kommen, ist allerdings verschwindend ge-
ring. Demzufolge muss die Wahl einer neuen Regel zielgerichtet erfolgen.
Dazu konnen Agenten ihre bis zum relevanten Zeitpunkt gesammelten
Erfahrungen nutzen. Holland fihrt den Begriff der ,,Bausteine” (building
blocks) ein, die Agenten bei der Auswahl sinnvoller neuer Regeln nutzen
konnen. Ein Baustein besteht aus Handlungsweisen oder Ergebnissen, die
sich durch das Befolgen starker Regeln in verschiedenen Fillen schon als
nutzlich erwiesen haben. Empirisch entstehe Innovation in komplexen ad-
aptiven Systemen zumeist durch eine kombinierte Verwendung bekannter
Bausteine in neuer Art und Zusammensetzung. Anpassungsfihigkeit zeigt
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sich demnach darin, verschiedene, bekannte Bausteine so miteinander zu
kombinieren, dass starke Regeln resultieren (Holland 2014: 30f).
Verwendet man erneut die Netzwerk-Analogie, konnen einzelne Agen-
ten als Knoten verstanden werden, die zu jedem Zeitpunkt eine bestimmte
Anzahl an Moglichkeiten zur Interaktion mit anderen Agenten haben,
reprasentiert durch die Zahl der mit dem Knoten verbundenen Kanten.
Holland zufolge liege diese Zahl bei Maschinen typischerweise im niedri-
gen zweistelligen Bereich, wiahrend komplexe adaptive Systeme durchaus
einen ,,Grad“ (degree) von 1.000 oder mehr erreichen kénnten. In solchen
Systemen existieren typischerweise ,Gemeinschaften® (communities), in
denen die Verkniipfungen der einzelnen, beinhalteten Knoten untereinan-
der hauptsichlich auf andere Knoten innerhalb der Gemeinschaft verwei-
sen. Je grofer die Prozentzahl der innerhalb einer Gemeinschaft aufein-
ander zurtckfihrenden Verkniipfungen, desto ,enger® (tight) ist diese.
Zudem zeichnen sich komplexe adaptive Systeme durch Feedbackschlei-
fen (loops) aus, die eine zirkuldre Signalverarbeitung erméglichen. Durch
Schleifen konnen Signale sowohl verstirke als auch abgeschwicht werden,
je nach Wirkrichtung. In Gemeinschaften existieren hiufig mehr solcher
Schleifen als zwischen oder auflerhalb von Gemeinschaften (Holland 2014:
38f). Die Existenz von Gemeinschaften ist konstitutiv fiir die Ausbildung
von Hierarchien in komplexen adaptiven Systemen. Sie begiinstigt auch
die Entwicklung spezialisierter Interaktionsmuster und Agenten. Holland
argumentiert hier mit Adam Smith, wonach Arbeitsteilung innerhalb ei-
nes Systems dessen Produktivitit erhoht, weil Spezialisten ihre spezifische,
kleinteilige Aufgabe besser zu erfillen in der Lage seien als Generalisten
und durch das Zusammenwirken vieler Spezialisten ein groerer Output,
eine hohere Systemleistung, erreicht werden kann, als durch die Zusam-
menarbeit vieler Generalisten (Holland 2014: 42f). Ein Trend hin zu
zunehmender Spezialisierung ist fir Holland basierend auf empirischen
Beobachtungen als immanentes Merkmal komplexer adaptiver Systeme zu
sehen. Spezialisierung geht einher mit groferer Diversitdt, da die Zahl
unterschiedlicher Agenten und Signalverarbeitungsmuster zunimmt. Die
Signale konnen selbst kompliziert werden. Allerdings existieren in kom-
plexen adaptiven Systemen sogenannte ,Label® (tags), verstanden als rela-
tiv simple Bestandteile von Signalen, die dartiber bestimmen, wie diese
verarbeitet werden, welche Signalverarbeitungsmuster zur Anwendung
kommen. Weiter oben wurde Kreditvergabe tiber mehrere Regeln, also
Signalverarbeitungsmuster, hinweg angesprochen. Label ermdglichen es,
schneller tber die Stirke von Regeln zu urteilen, als eine Beachtung
des gesamten Signals. Die so gewonnene Zeit nutzen komplexe adaptive
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Systeme zur Prifung weiterer Kombinationen an verschiedenen Signalver-
arbeitungsmustern, was letztlich in einer weiteren Spezialisierung und
Erhohung der Diversitat resultiert (Holland 2014: 44ff). Die Art der Si-
gnalverarbeitung ist fiir Holland zentral fiir komplexe Systeme. Nachdem
er die beiden Begriffe Bausteine und Label eingefiihrt hat, bringt er sie
dann logisch zusammen. Etablierte Label konnen als Bausteine dienen,
um die Produktivitit von Systemen, bzw. generell ihre Funktionsfahigkeit,
zu erhohen. Verschiedene, etablierte Label in neuer Weise zu kombinieren
fithrt zu Emergenz, der charakteristischen Eigenschaft komplexer Systeme.
Auf Ebene der Systemanalyse wiederum bestehen Agenten gerade aus
spezifischen Kombinationen von Bausteinen, so dass durch deren zielge-
richtete Neu-Anordnung zugleich neue Agenten entstehen, aus denen das
komplexe adaptive System besteht. Anpassungsfihigkeit heifft — abstrakt
gesprochen — damit gleichzeitig Entstehung neuer Agenten (Holland 2014:
56,76).

Den Zusammenhang zwischen Bausteinen und Emergenz versucht er
anhand eines sehr konkreten Beispiels, nimlich des menschlichen Ge-
sichts, naher zu erldutern. Um ein derart komplexes Objekt charakterisie-
ren zu konnen, wird nach unterscheidbaren Merkmalen gesucht, etwa die
Form der Nase, Farbe der Augen, Haarfarbe und viele mehr. Jedes dieser
Merkmale kann spezifische Ausprigungen annehmen, wobei jede Auspra-
gung eines jeden Merkmals einen eigenen Baustein im Sinne Hollands aus-
macht. Ein Gesicht besteht nun aus einer spezifischen Kombination von
Bausteinen. Angenommen die Zahl der relevanten Merkmale eines Ge-
sichts betragt lediglich zehn und jedes Merkmal besitzt zehn unterschied-
liche Ausprigungen, resultieren daraus 100 Bausteine, die zu zehn Mil-
liarden unterschiedlichen Gesichtern zusammengesetzt werden konnen.
Die Zusammensetzung erfolgt aber nicht willkirlich. Es gibt bestimmte
Regeln, die eingehalten werden miissen und legitime Kombinationen der
verschiedenen Merkmale darstellen. Holland nutzt das Gesichts-Beispiel
hier sehr plastisch, indem er die Regel ,,Der Mund gehort unter die Na-
se“ erwahnt. Zur Unterscheidung verschiedener Gesichter voneinander
missen die Bausteine bekannt sein. Hier wird die Verkntpfung zwischen
Labels und Bausteinen deutlich. Nicht alle denkbaren Bestandteile eines
Gesichts, abstrakter formuliert als ,Signale, sind dazu geeignet, diese
voneinander zu unterscheiden. Bausteine — oder Labels — sind diejenigen
Bestandteile — oder Signale — eines Gesichts, die eine Unterscheidbarkeit
ermoglichen. Fir die Analyse komplexer adaptiver Systeme lasst sich das
Beispiel wieder abstrahieren und formulieren, dass durch den Vergleich
verschiedener komplexer adaptiver Systeme Phinomene, die in einem Sys-
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tem nur versteckt stattfinden und nicht zu erkennen sind, unter Umstan-
den durch dhnliche Phinomene in anderen Systemen, die dort offen zu
Tage treten, besser erklart werden konnen (Holland 2014: 50ff). Worin be-
steht nun nach Holland die Komplexitit des Objekts Gesicht? Wo sieht er
Emergenz am Werk? Komplex ist ein Gesicht deshalb, weil seine einzelnen
Bestandteile erst im Zusammenspiel ein Gesicht ergeben und nicht ein-
fach ,aufaddiert” werden kénnen. An dieser Stelle ist die Verknipfung der
Theorie komplexer adaptiver Systeme zu mathematischen Formalismen
erneut sichtbar. Mathematisch gesprochen ist es nicht moglich, die einzel-
nen Bausteine zu einem Gesicht zu summieren, das Gesicht als solches ist
also etwas Neues, das erst auf Systemebene entsteht. Entscheidend ist die
Nichtlinearitat der kausalen Zusammenhange (Holland 2014: 54).

In komplexen adaptiven Systemen sind hiufig co-evolutionire Prozes-
se zwischen den verschiedenen Agenten verantwortlich fiir diese Nichtli-
nearitit. Unter Co-Evolution wird eine Weiterentwicklung von Agenten
in gegenseitiger Abhangigkeit verstanden. Wenn zwei Agenten zur Errei-
chung ihrer jeweiligen Ziele aufeinander angewiesen sind, fihrt eine Ent-
wicklung eines der beiden Agenten, die ihn im Vergleich zum zweiten
Agenten bevorteilt, dazu, dass dieser in einem evolutiondren Prozess sei-
ne Regeln durch Neuanordnung seiner Bausteine anpasst. Das wiederum
wird auch den ersten Agenten dazu veranlassen, seine Regeln zur Signal-
verarbeitung wieder anzupassen, usw. Im Verhiltnis der beiden Agenten
andert sich durch diese Co-Evolution auf lange Sicht zwar nichts, im Ver-
haltnis zu ihrer Umwelt haben sich die Agenten jedoch gemeinsam weiter-
entwickelt. Co-Evolution wird hiufig durch Anderungen der relevanten
Labels erreicht. Aufgrund ihrer Bedeutung fir die Wahl der geeigneten
Regeln, konnen bereits kleine Anderungen in den verwendeten Labels zu
grofen Anderungen in den Signalverarbeitungsmustern fithren. Komple-
xe adaptive Systeme bestehen allerdings aus einer Vielzahl an Agenten,
so dass das System an sich auch dann relativ unveridndert bleibt, wenn
einzelne Agenten stark abweichende Regeln ausprobieren. Holland fasst
das treffend zusammen: ,a complex system can explore alternatives while
exploiting what it already finds useful® (Holland 2014: 54f). Co-Evoluti-
on fithrt dann haufig zur Ausbildung sogenannter ,Nischen”, in denen
aufeinander angepasste und voneinander abhingige Agenten in einem
relativ stabilen Gleichgewicht miteinander koexistieren konnen. Nischen
entstehen durch wiederholte Verwendung der immer gleichen Bausteine
und sie fihren dazu, dass sich die in ihnen handelnden Agenten immer
weiter spezialisieren. Diese hochspezialisierten Agenten sind in der Lage,
die vorhandenen, begrenzten Ressourcen moglichst effizient einzusetzen.
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Das macht die Ausbildung derartiger Nischen evolutionir sinnvoll. Anders
formuliert: Regeln, die einen effizienten Umgang mit Ressourcen ermogli-
chen, setzen sich in komplexen Systemen durch, in dem die Label, mit
deren Hilfe die Anwendung der Regeln getriggert werden, langfristig zu
Bausteinen des Systems werden. Allerdings sind Nischen auch generell
anfillig fur das Auftreten Gberraschender oder unerwarteter Ereignisse,
was Holland interessanterweise am Beispiel einer Nische im ibergreifen-
den Okosystem, bestehend aus einer Beute- und einer Jager-Population,
verdeutlicht. Bedingt durch das Aufkommen einer dritten Spezies im Sys-
tem, ebenfalls ein Jager, geht die Beute-Population derart zurtick, dass die
hochspezialisierte urspriingliche Jager-Population zusammenbricht. Eine
nischen-spezifische Anpassungsfahigkeit, die den evolutioniren Erfolg der
beiden Populationen in ihrer gegenseitigen Abhingigkeit voneinander erst
moglich gemacht hat, fihrt also im Moment des Auftretens gravierender,
liberraschender, externer Storereignisse zu Problemen (Holland 2014: 59ff,
671, 73).

Nicht nur an diesem letzten Punkt wird deutlich, dass die Anknip-
fungspunkte zwischen der Theorie komplexer adaptiver Systeme und der
Resilienzforschung uniibersehbar sind. Holland verwendet den Resilienz-
Begriff in seinem Einfihrungswerk zum Thema Komplexitit auch selbst
an zwei Stellen. Zunachst bei einer Beschreibung co-evolutionirer Ent-
wicklungen zwischen dem Menschen und ihn besiedelnden, gutartigen
Bakterien. Die gutartigen Bakterien leben mit den korpereigenen Zellen
des Menschen in einem grundsatzlich stabilen Gleichgewicht. Sie nutzen
Ressourcen, die ansonsten von bosartigen Bakterien zum Schaden des Kor-
pers genutzt werden konnten, um selbst zu Gberleben: ,,They have co-evol-
ved with the body to greatly enhance the overall resilience of the whole
system, through cross-species exchange of genes (horizontal transfer) —
some genes of bacterial origin even appear in the human chromosomes”
(Holland 2014: 62, eigene Hervorhebung). Holland verwendet Resilienz
hier als nicht weiter erklirungsbedirftigen Begriff. Sinngemif liefe er
sich an dieser Stelle relativ treffend mit ,,Widerstandsfahigkeit“ tberset-
zen. Die zweite Erwdhnung des Resilienz-Begriffs erinnert unmittelbar an
Hollings Definition. Holland diskutiert die Frage, was den Menschen als
Spezies derart erfolgreich macht, was es ihm erlaubt in der ,human niche®
zu Uberleben. Er stellt diese Frage als Frage nach den Charakteristika, die
von Generation zu Generation weitergegeben werden und fortbestehen:
»What is preserved and how?“ Er verallgemeinert die Frage dann weg vom
Menschen hin zu komplexen adaptiven Systemen per se und kommt zu
folgender Antwort: ,,Indeed, the resilience of a CAS when confronted with
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,shocks® (invasive species, new trade conventions, or the like) generally
depends upon inherited persistent characteristics” (Holland 2014: 79, eige-
ne Hervorhebung des Worts resilience + Hervorhebung im Original der
Worte persistent characteristics). Die in diesem Satz enthaltene Definition
von Resilienz ist beinahe wortgleich zu der von Holling, der bei Resili-
enz ja von der Fihigkeit eines Systems sprach, mit extern verursachten,
gravierenden und disruptiven Verdnderungen der Umwelt fertig werden
zu konnen. Bei Holling ist ,persistence, das Fortbestehen des Systems,
oder wie er auch sagt ,to stay in the game®, das Ziel, in dessen Erreichen
sich Resilienz ausdriickt (Holling 1973: 14ff). Fiir Holland sind bestimmte,
immer weiter vererbte ,persistent characteristics® entscheidend fiir Resili-
enz. Das klingt zunichst wie eine Tautologie: ,persistent characteristics®
ermdglichen Resilienz ermdglicht ,,persistence”. Allerdings schliefSt Hol-
land mit seiner Formulierung die Vererbung weiterer, die Identitit des
Systems bestimmender Charakteristika, die nicht direkt mit Resilienz in
Verbindung stehen, nicht aus. Und exakt das Fortbestehen der identitats-
stiftenden Charakeeristika von Systemen meint Holling mit seinem ,,persis-
tence“-Begriff. Die Identifikation von Resilienz-begiinstigenden ,,persistent
characteristics“ in den fir die zivile SiFo relevanten sozio-technischen Sys-
temen, konnte unter Umstinden mithilfe der Anwendung der Theorie
komplexer adaptiver Systeme sowie verwandter Konzepte, wie etwa dem
von Holland entwickelten mathematischen Optimierungsprinzip der gene-
tischen Algorithmen, ermoglicht werden (Holland 2014: 79).

Dass Hollings Resilienz-Konzept immer wieder im Spektrum der Kom-
plexititstheorie bzw. konkret der Theorie komplexer adaptiver Systeme
verortet wird, verwundert nicht mehr. Die meisten Arbeiten im Bereich
der 6kologischen, sozial-6kologischen und sozialwissenschaftlichen Resili-
enzforschung nutzen die Theorie allerdings nur als relativ grobe Orientie-
rung. Fasst man die Ansitze des Santa Fe Instituts nach der Beschreibung
von Holland zusammen, bieten sich insgesamt drei Diskussionsstringe,
denen im Einzelnen gleich niher nachgegangen wird. Holland zufolge
unterscheiden sich komplexe von nicht-komplexen Systemen durch die
Existenz emergenter Eigenschaften. Eine emergente Eigenschaft wird erst
auf Systemebene wirkmachtig und lasst sich daher nicht durch eine re-
duktionistische Analyse einzelner Systemelemente erklaren. Es existieren
mindestens zwei Arten komplexer Systeme. Komplexe physische Systeme
einerseits, die aus fixen, unveranderlichen Elementen bestehen. Und kom-
plexe adaptive Systeme andererseits, die in der vorliegenden Arbeit als
die ,eigentlichen® komplexen Systeme verstanden werden. Die Elemente
komplexer adaptiver Systeme sind Agenten. Agenten versuchen im Rah-
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men ihrer begrenzten Rationalitit bestimmte Ziele zu erreichen, indem
sie Signale verarbeiten. Die Regeln oder Muster, nach denen das geschicht
werden dabei von den Agenten nach ihrer Nutzlichkeit zur Zielerreichung
bewertet und gegebenenfalls ersetzt. In der Ersetzung ungeeigneter Signal-
verarbeitungsmuster besteht die Anpassungsfahigkeit von Agenten. Diese
werden nicht durch zufillige neue Muster ersetzt, sondern durch eine
Rekombination bekannter und im vorherigen Zeitverlauf als nitzlich er-
kannter Bausteine. Das neue Muster bzw. die neue Regel besteht in der
neuen Art der Anordnung bekannter Bausteine. Um komplizierte Signale
besser verarbeiten zu kénnen, nutzen die Signalverarbeitungsmuster soge-
nannte Labels, also kleine Teile der Signale, deren Aufgabe spezifisch darin
besteht, die Verarbeitung in einer bestimmten Weise zu triggern. Im Lauf
der Zeit entwickeln sich die Agenten in komplexen adaptiven Systemen
zu Spezialisten weiter, da diese die knappen zur Verfiigung stehenden
Ressourcen effizienter zu nutzen in der Lage sind, als Generalisten. Dieses
Prinzip der Arbeitsteilung ist moglich, weil Agenten in komplexen adapti-
ven Systemen in ihrem Verhalten vom Verhalten anderer Agenten abhan-
gen. Das fihrt zur Bildung von Feedbackschleifen und ist verantwortlich
fiir das nichtlineare Verhalten komplexer adaptiver Systeme.

Vor diesem Hintergrund stellt sich zunachst die Frage, ob die fir die
zivile SiFo relevanten sozio-technischen Systeme als komplexe adaptive
Systeme zu charakterisieren sind. Sollte dies nicht zutreffen, wire der Zu-
sammenhang zwischen Resilienz und Komplexitit fiir ein Resilienz-Kon-
zept der zivilen SiFo im Prinzip irrelevant. Der nachste relevante Aspekt
besteht dann im konkreten Verhaltnis von Resilienz und Komplexitit zu-
einander, auch unter Rickgriff auf die systemtheoretischen Uberlegungen
des vorangegangenen Unterkapitels. Macht Komplexitit Resilienz notwen-
dig oder ermoglicht Komplexitit Resilienz, treffen diese Aussagen womog-
lich beide gleichzeitig zu oder ist genau das nicht der Fall? Der dritte inter-
essante Aspekt beschaftigt sich mit Hollands Aussagen zur evolutioniren
Entwicklung komplexer adaptiver Systeme, zur Co-Evolution, zunehmen-
der Spezialisierung und zur Herausbildung immer effizienterer Nischen.
Hier liegt der Fokus auch vor allem darauf, wie Anpassungsfahigkeit im
Rahmen der Theorie komplexer adaptiver Systeme verstanden wird.

Die zivile Sicherheitsforschung in Deutschland zielt, wie bereits im
Eingangskapitel dargestellt, darauf ab, ,Losungen, die den Schutz der
Bevolkerung und der kritischen Infrastrukturen vor Bedrohungen durch
Terrorismus, Sabotage, organisierte Kriminalitat, Piraterie, aber auch vor
den Folgen von Naturkatastrophen und Grofunfillen gewihrleisten und
einen Beitrag zum Schutz unseres freiheitlichen Lebensstils leisten zu ent-
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wickeln (BMBF 2016: 3). Damit beschaftigt sich zivile SiFo grundsatzlich
mit zwei Themenkomplexen. Zum einen dem Schutz der Bevolkerung vor
den genannten Bedrohungen. Und zum anderen der Sicherheit kritischer
Infrastrukturen, wobei fiir letztere ihre Kritikalitit immer in Abhéingigkeit
der Funktionen zu verstehen ist, die sie fiir die Bevolkerung erfiillen. Eine
Schidigung bzw. ein Ausfall kritischer Infrastrukturen wirkt sich immer
auch negativ auf die Sicherheit der Bevolkerung aus, unter Umstinden ver-
sehen mit einer zeitlichen Verzogerung (siche 1.3). Im von 2012 bis 2017
laufenden zweiten Rahmenprogramm der deutschen Bundesregierung zur
Forschung fur zivile Sicherheit wurden die zwei Themenkomplexe in vier
verschiedenen Bereichen adressiert. Im ersten Bereich ging es um Innova-
tionen fiir die Sicherheit kritischer Infrastrukturen. Die Forschung sollte
darauf abzielen, Verwundbarkeiten der kritischen Infrastrukturen frihzei-
tig zu realisieren und deren Robustheit entsprechend zu stirken. Der zwei-
te Bereich war mit ,,Sicherheit der Wirtschaft® tberschrieben und befasste
sich mit Forschung zum Schutz explizit mittelstindischer Unternehmen
sowie Betreiber kritischer Infrastrukturen vor Bedrohungen durch Na-
turgefahren und organisierte Wirtschaftskriminalitdt. Im dritten Bereich
stand eine spezifische kritische Infrastruktur, nimlich der durch den Cy-
berraum dargestellte Teil der Informationsinfrastrukturen im Mittelpunkt.
Dieser sollte aufgrund der immer dominanteren Rolle, die er im Alltags-
und Wirtschaftsleben spielt, durch innovative Forschungsideen besser vor
Angriffen geschiitzt werden, ohne dabei Datenschutz und Personlichkeits-
rechte zu kompromittieren.>®> Und der vierte Bereich war generell der
»Sicherheit der Burgerinnen und Biirger® gewidmet. Sicherheitsforschung
sollte sich an gesellschaftlichen Fragestellungen ausrichten, ,die Burgerin-
nen und Birger in ihrem unmittelbaren Lebensumfeld betreffen.” Ziel
aller Anstrengungen der zivilen SiFo war — und ist — ja gerade, den
»Schutz der Bevolkerung und ihrer Lebensgrundlagen sicherzustellen.®
Dieser Bereich des Rahmenprogramms sollte zudem dazu dienen, Sicher-
heitsforschung bzw. das Thema Sicherheit stirker im Alltag zu verankern
und ,einen breiten gesellschaftlichen Dialog zur Ausgestaltung der zivilen
Sicherheit in Deutschland“ anzustoffen (BMBF 2016: 3f). Das Bundesmi-
nisterium fiir Bildung und Forschung erarbeitet gerade das dritte Rahmen-
programm zur Forschung fir zivile Sicherheit, so dass die Fokussierungen
des vergangenen Programms unter Umstinden ein Stiick weit revidiert

33 Siehe zum Thema Digitalisierung sowie Sicherheit/Resilienz und Digitalisierung
u.a. Neugebauer 2018 und darin die Beitrige von Waidner sowie Hiermai-
er/Scharte (siche Neugebauer 2018).
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werden konnten.’* Erste Hinweise darauf, wie das nichste Rahmenpro-
gramm ausgestaltet sein konnte, konnen Positionspapieren entnommen
werden, die von relevanten Gremien im Bereich der zivilen SiFo erarbei-
tet wurden.’’ So hat der Wissenschaftliche Programmausschuss fir zivile
Sicherheitsforschung (WPA), ein unabhingiges Expertengremium, dessen
Aufgabe in der Beratung des BMBF zu Fragen der SiFo besteht, fur dieses
dritte Rahmenprogramm eine Reihe von Empfehlungen verdffentlicht.
Darin identifiziert der WPA insgesamt fiinf ,Themencluster” und zwei so-
genannte ,,Uberschneidungsthemen®. Die Themencluster I ,Sicherheit kri-
tischer Infrastrukeur® und II ,Sicherheit und Digitalisierung — neue Chan-
cen, neue Vulnerabilititen“ werden durch das Uberschneidungsthema
,Kommunikationsinfrastrukturen® miteinander verbunden, die Themen-
cluster III ,Sicherheitsverantwortung im Kontext gesellschaftlicher Ver-
inderungen” und IV ,Verteilung von Sicherheitsverantwortung — Staat,
Wirtschaft, Bevolkerung® durch das Uberschneidungsthema ,,Organisierte
Kriminalitat“. Der Themencluster V ,Globale Veranderungen® ist generell
als Querschnittsthema zu sehen. Relevante Stichworter innerhalb dieses
Clusters sind grenziiberschreitende Themen wie Ressourcensicherheit, der
Klimawandel oder Migration (WPA 2017: 7ff). Unabhingig davon, ob das
nachste Rahmenprogramm der Bundesregierung die vorgeschlagenen The-
mencluster Gbernechmen wird, werden aus der Ubersicht in Verbindung
mit den vier Bereichen des zweiten Rahmenprogramms die relevanten Fra-
gestellungen der zivilen SiFo und damit die relevanten Systeme deutlich.
Es geht um die Sicherheit der gesamten Bevolkerung, also der Gesellschaft.
Je nach Bedrohung wird das tbergreifende System Gesellschaft raumlich
konkretisiert, zum Beispiel, wenn der Schutz bestimmter Kommunen vor
Extremwettereignissen erhoht werden soll. Oder bei der Frage danach, wie
fir Terroristen potentiell attraktive Zielorte, von Weihnachtsmarkten tiber
Volksfeste bis hin zu anderen Groflveranstaltungen jeder Art, geschutzt
werden konnen. Daneben stehen die kritischen Infrastrukturen der Gesell-
schaft explizit im Fokus der zivilen SiFo. Diese kénnen aufgrund der
Interaktion ihrer technischen Bestandteile mit Betreibern, Verbrauchern,
Nutzern, etc. nicht als rein technische Systeme konzipiert bzw. verstanden
werden. Vielmehr sind kritische Infrastrukturen sozio-technische Systeme.
Selbiges gilt auch dann, wenn die Konkretisierung der interessierenden

34 Stand: 5.3.2018.

35 Mittlerweile [Stand: 27.6.2019] wurde das neue Sicherheitsforschungsprogramm
verdffentlicht. Es entspricht im Wesentlichen den hier genannten Inhalten. Da-
her kann die Analyse so stehenbleiben.
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Systeme nicht tber ihre Zuordnung zu den kritischen Infrastrukturen,
sondern tber eine riaumliche Eingrenzung erfolgt. Auch in Kommunen
oder im Spezialfall bedrohter Veranstaltungsorte sind neben den sozialen
Aspekten immer auch technisch-physikalische oder technisch-virtuell/digi-
tale Aspekte zu beachten, um die Bevolkerung schitzen zu konnen.

Sind diese Systeme komplex? Oder spezifischer gefragt: Handelt es sich
um komplexe adaptive Systeme? In diesem Fall mussten die gerade identi-
fizierten sozio-technischen Systeme eine Reihe von Eigenschaften aufwei-
sen. Zunachst miissten sie aus verinderbaren und veranderungsfihigen
Agenten bestehen und nicht aus fixen, unveridnderlichen Elementen. Da in
der zivilen SiFo unter anderem Menschen die entscheidenden Bestandteile
der relevanten Systeme sind, kann diese Eigenschaften als gegeben angese-
hen werden. Neben Menschen kénnen aber auch die technischen Bestand-
teile der sozio-technischen Systeme als Agenten aufgefasst und modelliert
werden. Die Agenten in komplexen adaptiven Systemen verfolgen Ziele
unter der Nebenbedingung unvollstindiger Information. Auch das gilt fir
die in der zivilen SiFo relevanten sozio-technischen Systeme, wobei diese
Ziele vom Besuch eines Weihnachtsmarkts zur Erhéhung des personlichen
Glucksgefiihls, Gber die Ausrichtung von Veranstaltungen zur Erzielung
eines 6konomischen Gewinns bis zur effektiven Rettung von Menschenle-
ben im Katastrophenfall oder der zuverlassigen Bereitstellung von Energie
reichen konnen. Wenn die Agenten in diesen sozio-technischen Systemen
ithre Ziele — aus welchen Griinden auch immer — nicht mehr erreichen
konnen, werden sie versuchen, die Regeln oder Muster ihres Handelns so
zu verdndern, dass die Zielerreichung wieder moglich wird. Sie passen sich
also verinderten Umweltbedingungen an. Das gilt ohne jeden Zweifel fiir
die Menschen als Agenten der sozio-technischen Systeme. Je nach Ausmaf
der Verinderung gilt es auch fir die technischen Bestandteile der Syste-
me. Inwiefern die Anpassung hauptsichlich durch Ruckgrift auf in der
Vergangenheit als natzlich erkannte Verhaltensweisen und deren Neu-An-
ordnung im Lichte der verinderten Umweltbedingungen erfolgt, lasst sich
nicht ohne Weiteres feststellen. Fir technische Bestandteile des Systems
erscheint es allerdings sehr plausibel. Was Menschen angeht, resultiert
aus der Psychologie die Erkenntnis, dass diese mit Verinderungen dann
gut umgehen konnen, wenn sie ein ,durchdringendes, andauerndes, aber
dynamisches Gefiihl des Vertrauens [haben], dass die eigene interne und
externe Umwelt vorhersagbar ist und dass es eine hohe Wahrscheinlichkeit
gibt, dass sich die Dinge so entwickeln werden, wie verniinftigerweise
erwartet werden kann“ (Antonovsky 1997: 16). Das spricht dafiir, dass
auch die Menschen als Agenten in den fiir die zivile SiFo relevanten sozio-
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technischen Systemen Anpassungsfahigkeit primér durch neue Signalver-
arbeitungsmuster bestehend aus Rekombinationen bekannter Handlungs-
weisen umsetzen. Insofern spricht auch diese Eigenschaft dafiir, in der
SiFo von komplexen adaptiven Systemen als Untersuchungsgegenstand
auszugehen. Ein weiterer, entscheidender Aspekt unterstitzt diese Annah-
me. Die Agenten in den oben skizzierten sozio-technischen Systemen
interagieren miteinander, das gilt sowohl fiir die menschlichen als auch
die technischen Bestandteile der Systeme. Thre Interaktion erfolgt zudem
in retrospektiver Weise wie auch in prospektiver Weise. Sie richten ihr
Handeln also sowohl an ihren vergangenen Erfahrungen aus, als auch an
dem, was sie fir die Zukunft erwarten. In ihre Erfahrungen aus der Ver-
gangenheit und die Erwartungen tber die Zukunft flieBen Informationen
tber das erlebte und erwartete Verhalten der anderen Agenten im System
ein. Es existieren also Feedbackschleifen und daraus resultierend stark
nichtlineare Verhaltensmuster des Systems. Aus der Betrachtung einzelner
Agenten in solchen sozio-technischen Systemen lassen sich demzufolge
keine Ruckschlisse auf das Gesamtsystem ziehen, dieses weist emergente
Eigenschaften auf und ist somit eindeutig als komplex zu charakeerisieren.
Diese strikt der Theorie komplexer adaptiver Systeme folgende Herleitung
ist konsistent mit der sonstigen Resilienzforschung, die ebenfalls von der
Komplexitat der fiir die zivile SiFo relevanten, sozio-technischen Systeme
ausgeht (Boin/McConnell 2007: 50, Brunner/Giroux 2009: 9, Deppisch
2016: 205, Duefias-Osorio/Vemuru 2009: 157, ENISA 2011: 12, Helbing
2013: 52ff, Lovins/Lovins 2001: 1, 19, 22, Schaffer/Schneider 2019: 9, 13,
Voss/Dittmer 2016: 193). Interessant ist etwa das Beispiel der Kommunika-
tionsinfrastruktur, die fiir einen bestimmten Zweck — direkte Gespriche
zwischen zwei Menschen tiber das Telefon — geschaffen wurde, aber durch
die Entwicklung des Internets zur Grundlage eines beliebig komplexen
Systems wurde, mitsamt neuartiger Herausforderungen — sozusagen emer-
genten Eigenschaften, an die bei der urspriinglichen Installation des Sys-
tems niemand denken konnte (ENISA 2011: 9). Ein weiteres, einfaches
Beispiel aus dem Bereich der Energieversorgung verdeutlicht diese Tatsa-
che: Die Installation von Photovoltaik-Anlagen auf privaten Hausdédchern
ist fir Hausbesitzer nicht nur 6konomisch reizvoll, sondern erhoht auch
deren Versorgungssicherheit im Fall eines grof$flichigen Stromausfalls —
zumindest insofern sie auch tber geniigend Speicherméglichkeiten verfi-
gen. Ob die Installation von Photovoltaik-Anlagen generell aber auch die
Versorgungssicherheit im Gesamtsystem erhoht, lasst sich beim Blick auf
einzelne Hausbesitzer nicht sagen. Es lasst sich auch nicht sagen, wenn
man alle Hauser mit Photovoltaik-Anlagen betrachtet und ihre mogliche

248



https://doi.org/10.5771/9783748924227-139
https://www.nomos-elibrary.de/agb

4.3. System- und komplexititstheoretische Analyse von Resilienz

Energieproduktion aufsummiert. Erst bei Betrachtung des gesamten Ener-
giesystems und seiner Abhédngigkeiten lasst sich unter Umstinden sagen,
ob mehr Photovoltaik-Anlagen unter sonst gleichen Bedingungen zu gro-
Berer Versorgungssicherheit fithren oder nicht. Hier handelt es sich um
ein geradezu prototypisches Beispiel von Emergenz. Deshalb gilt zusam-
menfassend: Die in der zivilen SiFo relevanten sozio-technischen Systeme sind
komplexe adaptive Systeme.

Unmittelbar an diese Annahme schlieft sich im Kontext der Sicherheits-
forschung eine weitere Frage an: Werden diese Systeme immer komple-
xer? Blum et al. problematisieren eine angeblich unhinterfragt postulierte
Zunahme von Komplexitit als Rechtfertigung eines Nachdenkens tber
neue Formen der zivilen SiFo (Blum et al. 2016: 161). Nachdem bereits
festgestellt wurde, dass es in der zivilen SiFo um komplexe adaptive Syste-
me geht, lasst sich die Frage mit einem Blick auf die von Holland und
seinen Kollegen am Santa Fe Institut skizzierten Eigenschaften komplexer
adaptiver Systeme beantworten. Denn die Agenten in derartigen Systemen
tendieren dazu, sich Gber die Zeit zu Spezialisten weiterzuentwickeln
und gemeinsam mit anderen Spezialisten Nischen im System auszubilden,
mit deren Hilfe die begrenzten Ressourcen, tGber die jeder Agent und
jedes System per definitionem nur verfiigt, effizienter eingesetzt werden
konnen. Ceteris paribus fithrt grofSere Spezialisierung zu einer steigenden
Notwendigkeit, sich mit anderen Agenten im System zu vernetzen. Mit
Vernetzung wird an dieser Stelle ein weiterer, von Blum et al. problemati-
sierter Begriff eingefithrt. Aus der Theorie komplexer adaptiver Systeme
ergibt sich, dass Spezialisierung fiir Agenten eine sinnvolle Strategie ist.
Spezialisierung heifSt aber gleichzeitig, dass ein ,Produkt® nur hergestellt
werden kann, oder anders gesagt Agenten ihr Ziel nur erreichen konnen,
wenn sie zusammenarbeiten. Je grofer die Spezialisierung, desto mehr
Zusammenarbeit wird erforderlich. Zusammenarbeit kann im Sinne der
Theorie komplexer adaptiver Systeme auch als Vernetzung bezeichnet
werden. Unter Bezugnahme auf die gesellschaftlichen Entwicklungen der
vergangenen Jahrhunderte kann die Annahme immer weiter steigender
Spezialisierung als empirisch bestitigt angesehen werden. Daraus folgt,
wendet man die Theorie komplexer adaptiver Systeme an, zwingend auch
eine immer starkere Vernetzung der Agenten untereinander. Damit ist die
These von Blum et al. aus der Theorie direkt ableitbar. Das ist gleichzeitig
ebenfalls konsistent mit der sonstigen Resilienzforschung. Auch dort wird,
wenn auch zumeist theoretisch unreflektiert, von einer steigenden Vernet-
zung der kritischen Infrastruktursysteme der Gesellschaft untereinander
ausgegangen (Al-Khudhairy et al. 2012: 572, Chang 2009: 1ff, Flynn/Burke
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2012: 20, Galland 2012: 304, Rogers et al. 2012: 74, Woods 2015: 5). Detail-
lierter wird das Thema Vernetzung von Autoren wie Attoh-Okine, Kroger
und Ouyang betrachtet. Demnach gibt es vier verschiedene Arten von
Vernetzung. Zunachst physikalische Vernetzung, etwa Gaspipelines, die
zur Versorgung von Kraftwerken verwendet werden, selbst aber wiederum
auf die Versorgung mit Energie angewiesen sind. Dann geographische Ver-
netzung, die durch geographische Nihe bedingt ist. Informationelle Ver-
netzung resultiert aus der informationstechnischen Steuerung kritischer
Infrastruktursysteme. Und logische Vernetzung umfasst alle anderen Mog-
lichkeiten, die nicht in die ersten drei Kategorien fallen (Attoh-Okine
2016: 36, Kroger 2011: 71f, Ouyang 2014: 45). Die Autoren sind sich darin
einig, dass die Vernetzung zwischen den verschiedenen Systemen immer
weiter steigt. Und aus der steigenden Vernetzung folgt aus der Theorie
der komplexen adaptiven Systeme heraus eine immer weiter zunehmende
Komplexitat. Denn durch die Vernetzung nehmen die gegenseitigen Ab-
hangigkeiten der Agenten voneinander zu, die Zahl der Feedbackschleifen
und der dadurch ausgelosten Riickkopplungseffekte steigt. Die Systeme
weisen einen immer grofleren Grad an Emergenz auf. Insofern lasst sich
festhalten: Der Grad an Vernetzung und die Komplexitit der fiir die zivile
SiFo relevanten komplexen adaptiven sozio-technischen Systeme nimmt kontinu-
terlich weiter zu.

Komplexitat und steigende Komplexitit sind also Phinomene, die nicht
nur in der Resilienzforschung eine herausgehobene Rolle spielen, sondern
auch in der zivilen Sicherheitsforschung berticksichtigt werden massen.
Wie verhalten sich Komplexitit und Resilienz zueinander? Longstaff for-
muliert dazu eine prignante Beschreibung, die den Ausgangspunkt der
folgenden Diskussion bilden soll: ,Resilience capacity is often an emergent
property of the system® (Longstaff 2012: 264). Die Aussage kann weiter
zugespitzt werden: Resilienz ist eine emergente Eigenschaft von Systemen
und kann daher nur in komplexen Systemen auftreten. Komplexitat ist
notwendig fiir Resilienz. Vogt fasst den Zusammenhang etwas anders.
Er postuliert: ,Resilienz modelliert komplexe Systemablaufe“ (Vogt 2015:
22). Auch in dieser Formulierung hingen aber Resilienz und Komplexi-
tit zusammen. Rein begriffsgeschichtlich gibt es keinen notwendigen Zu-
sammenhang zwischen Resilienz und Komplexitit. Der nach Alexander
bis mindestens zu Beginn des 20. Jahrhunderts vorherrschenden Begriffs-
bedeutung eines bounce back liegt keine Spezifizierung des Systems zu-
grunde. Egal, um was fiir eine Art System es sich handelt, nach einer
Belastung kehrt es wieder in seinen Ursprungszustand zuriick und ,,federt®
die negativen Auswirkungen widriger Ereignisse sozusagen ab. Gelingt

250



https://doi.org/10.5771/9783748924227-139
https://www.nomos-elibrary.de/agb

4.3. System- und komplexititstheoretische Analyse von Resilienz

dem System das, ist es resilient und vice versa. Da es in den Sozialwissen-
schaften keine ,richtigen® oder ,falschen®, sondern lediglich mehr oder
weniger zweckmiflige Definitionen gibt, kann ein derartiges Resilienz-Ver-
stindnis selbstverstandlich legitim genutzt werden. Der Verweis auf die
zunehmende Komplexitit der fiir die zivile SiFo relevanten sozio-techni-
schen Systeme eriibrigt sich dann. In der Tradition von Holling handelt
es sich hier um ein mechanisches Resilienz-Verstindnis bzw. sogar echer
ein stabilitats- als ein resilienzzentriertes Denken, bei dem die Riickkehr in
einen vormaligen Gleichgewichtszustand im Mittelpunkt steht (Brand/Jax
2007: 2, Gunderson 2000: 426f, Lorenz 2010, Voss/Dittmer 2016: 186).
Fir die vorliegende Arbeit greift ein Resilienz-Verstindnis, das ohne den
Bezug auf Komplexitit auskommt, jedoch zu kurz. Denn in der zivilen
SiFo geht es — wie gerade nachgewiesen wurde — um komplexe adaptive
sozio-technische Systeme. Und solche Systeme kehren nach gravierenden
Belastungen gerade nicht in ihren Ausgangszustand zurtick. Sie entwickeln
sich kontinuierlich durch Anpassung der Agenten, aus denen sie bestehen,
an interne und externe Verdnderungen, weiter. Das gilt auch, aber nicht
nur, fir gravierende, schockartige Belastungen (Holland 2014: 5f). Fir
die Analyse komplexer adaptiver Systeme ist es insofern weder zweckmi-
Big noch sinnvoll, Resilienz als Rickkehr in einen Ausgangszustand zu
definieren. Mechanische Resilienz ,does not, however, capture the com-
plexity, permanent change, and dynamic of systems” (Lorenz 2010). Diese
Erkenntnis geht im Prinzip auf Holling und die gesamte auf ihn folgende
okologische, sozial-6kologische und sozialwissenschaftliche Tradition der
Resilienzforschung zurtick. Das Resilienz-Konzept fiir die zivile SiFo muss
entsprechend ein systemisches Konzept sein, das Komplexitit und Anpas-
sungsfahigkeit als entscheidende Komponenten mitbertcksichtigt: ,,Der
systemische Ansatz bietet einen guten Ausgangspunkt, um katastrophale
Prozesse soziologisch in ihrer realen Komplexitit zu denken (Voss/Ditt-
mer 2016: 187). Zudem ist die Verwendung eines systemischen Ansatzes
auch anschlussfihig an die im vorangegangenen Unterkapitel vorgenom-
mene systemtheoretische Einordnung von Resilienz als Konzept fir die
zivile SiFo, in der Komplexitat bereits eine entscheidende Rolle fiir Resili-
enz gespielt hat.

Allerdings wurde der Begriff dort noch anders definiert, nimlich als
Anzahl der zur Verfigung stehenden Anschlussmoglichkeiten. Fir die
Welt ist diese Zahl beliebig grof, fir ein System jedoch begrenzt. Um
mit der Komplexitit der (Um-)Welt umgehen zu kdnnen, bendtigt ein
System hohe Eigenkomplexitit, die somit notwendig — aber nicht hinrei-
chend - fiir Resilienz ist. Gilt dieser Zusammenhang auch noch fiir ein
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aus der Komplexitatstheorie heraus spezifiziertes Verstindnis von Komple-
xitdt? Fiir Holland und generell Vertreter der Theorie komplexer adaptiver
Systeme zeichnen diese sich ja durch spezifische Eigenschaften und Ver-
haltensweisen aus, allen voran das Auftreten von Emergenz und die Tatsa-
che, dass ihre Elemente interagierende, heterogene und anpassungsfihige
Agenten sind. Komplexe Systeme organisieren sich selbst nach bestimmten
Mustern, etwa in Form spezialisierter Nischen. Sie weisen ein scheinbar
»chaotisches® Verhalten auf, bei dem kleine Verinderungen drastische
Auswirkungen haben konnen, die aufferdem haufig erst mit zeitlicher Ver-
zOgerung auftreten. Auch sogenanntes ,fat-tail behavior® ist charakeeris-
tisch fiir komplexe adaptive Systeme, also das relativ hiufigere Auftreten —
bezogen auf statistische Erwartungen in einer sogenannten Normalvertei-
lung — eigentlich sehr unwahrscheinlicher Ereignisse. Komplexe Systeme
sind dynamisch und anpassungsfihig und somit stindiger Verinderung
ausgesetzt (Folke 2006: 257, Holland 2014: 5f, Rahimi/Madni 2014: 810,
Smith 2002, Voss/Dittmer 2016: 186, Walker et al. 2004). Aus der System-
theorie heraus wurde das Auftreten von Resilienz an einen gravierenden,
haufig extrem unwahrscheinlichen und in der Systemumwelt verorteten
Reiz gebunden. Die Komplexititstheorie hat nun gezeigt, dass die Kom-
plexitit komplexer adaptiver Systeme — und damit auch der jeweiligen
Systemumwelt, da fiir ein spezifisches System alle anderen jeweils Umwelt
sind — tendenziell immer weiter steigt. Je komplexer die Systemumwelt
ist, desto wahrscheinlicher wird das gerade beschriebene ,fat-tail behavi-
or“, also das Auftreten eigentlich extrem unwahrscheinlicher, disruptiver
Ereignisse (oder in systemtheoretischer Sprache ,Reize®), mit denen das
betroffene System umgehen muss (Dekker 2014: 33, Helbing 2013: 53,
IRGC 2018: 9, Lovins/Lovins 2001: 29, Park et al. 2013: 359). Resilienz
liegt nach der Systemtheorie dann vor, wenn Systeme auf solche Reize
mit der Realisierung eigentlich extrem unerwartbarer Anschluss-Prozesse
reagieren und so dem System das Einschwenken auf einen neuen Entwick-
lungspfad ermdglichen. Aufgrund der Nicht-Selbstverstindlichkeit von
Resilienz fithrt resilientes Verhalten nach dieser Definition ceteris paribus
zu einer langfristig hoheren Systemleistung, als nicht-resilientes Verhalten
des Systems. Weil die Systemumwelt der fiir die zivile SiFo relevanten
sozio-technischen Systeme immer komplexer wird und damit eigentlich
extrem unwahrscheinliche disruptive Ereignisse immer haufiger auftreten,
wird Resilienz zur Aufrechterhaltung der Systemleistung der betroffenen
Systeme immer wichtiger. Oder kirzer gesagt: Die steigende Komplexitdt
der Welt macht Resilienz als Eigenschaft komplexer adaptiver Systeme immer
notwendiger.
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Die Frage nach dem Zusammenhang zwischen Resilienz und der Eigen-
komplexitit komplexer adaptiver Systeme lasst sich nicht derartig eindeu-
tig beantworten. In der Literatur, gerade im Bereich der zivilen Sicher-
heitsforschung, wird Komplexitit hiufig implizit auf die Systemumwelt
bezogen und entsprechend als Herausforderung charakterisiert (Hiermai-
er/Scharte 2018: 297, Scharte/Thoma 2016: 124, Thoma et al. 2016: §). Eine
explizite Untersuchung der Frage nach der Rolle von Eigenkomplexitit
in diesem Kontext ist relativ selten. Es gibt jedoch eine ganze Reihe von
Autoren, die in der durch steigende Komplexitit von Systemen gleichzei-
tig steigenden Vernetzung der Agenten innerhalb eines Systems wie auch
zwischen verschiedenen Systemen einen Fakt sehen, der diese Systeme bei
Auftreten einer externen Storung schneller zusammenbrechen lasst. Wenn
Eigenkomplexitit — wobei der Begriff so nicht fillt, sondern generell von
der zunehmenden Komplexitit von Systemen die Rede ist — genannt wird,
dann als mindestens indirekter Grund fir die stetige Zunahme der Ver-
wundbarkeit oder Vulnerabilitit von Systemen. Die meisten Autoren be-
ziehen sich bei der Rede von der zunehmenden Komplexitit und Vernet-
zung vor allen Dingen auf die kritischen Infrastrukturen einer Gesellschaft
und deren immer grofere Abhingigkeit voneinander. Gegeben eine stark
vernetzte Infrastruktur, konnen bereits harmlos wirkende, kleine Storer-
eignisse durch Auslésung sogenannter ,Kaskadeneffekte“ zu grofiflachigen
und langanhaltenden Ausfillen der Infrastruktur fithren. Kaskadeneffekte
losen eine Art ,Dominoeffekt im System aus. Oder anders gesagt: ,One
damned thing leads to another” (Lovins/Lovins 2001: 18). Nichtsdestotrotz
ist es unzureichend, Kaskadeneffekte mit dem Dominoeffekt gleichzuset-
zen, da erstere weitere Probleme in einer probabilistischen Weise auslosen
und zudem gleichzeitig mehrere neue Probleme auslosen konnen, wah-
rend der klassische Dominoeftekt einer stirker deterministischen Abfolge
einzeln nacheinander fallender Dominosteine entspricht. Da Kaskadenef-
fekte in komplexen adaptiven Systemen auftreten, ist ein nichtlineares Ver-
halten kennzeichnend fiir sie (Al-Khudhairy et al. 2012: 571-574, Chang
2009: 1, Edwards 2009: 28, Galland 2012: 304, Kroger 2011: 67, Pursiainen
2009: 724, Rogers et al. 2012: 74, Wink 2016: 4). Dass immer stirkere
Vernetzung in komplexen adaptiven Systemen mit immer stirkerer Ab-
hangigkeit der Agenten voneinander einhergeht, lasst sich direkt aus der
Theorie ableiten. Und auch wenn sich komplexe adaptive Systeme einer
deterministisch, linear-kausalen Analyse entziehen, machen stirkere Ver-
netzung und stirkere innere Abhiangigkeit das Auftreten von Kaskadenef-
fekten nach einem initialen Storereignis zumindest sehr viel wahrscheinli-
cher. Gegeben diese Annahmen, lasst sich der Zusammenhang zwischen
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Eigenkomplexitit und Resilienz dhnlich formulieren, wie der zwischen
(Um-)Weltkomplexitit und Resilienz. Je hoher die Eigenkomplexitit eines
Systems, desto wahrscheinlicher fithrt das Eintreten widriger Ereignisse zu
Kaskadeneffekte und so zu langfristigen Schiden am System. Um diese
verhindern zu kénnen, bendtigt das System Resilienz. Das lasst sich aus
der systemtheoretischen Analyse des Konzepts ableiten. Es kann insofern
festgehalten werden: Die steigende Eigenkomplexitit komplexer adaptiver Sys-
teme macht Restlienz als Systemeigenschaft immer notwendiger.
Eigenkomplexitit und (Um-)Weltkomplexitit bzw. deren kontinuierli-
ches Anwachsen stellen fir die zivile SiFo Herausforderungen dar, denen
mithilfe einer Steigerung der Resilienz der relevanten komplexen adap-
tiven sozio-technischen Systeme begegnet werden kann. Das erweitert
das aus dem vorangegangenen Unterkapitel abgeleitete systemtheoretische
Resilienz-Verstindnis. Nicht mehr die prinzipiell unbegrenzte (Um-)Welt-
komplexitit macht Resilienz notwendig. Vielmehr ist es die Zunahme bei-
der Arten von Komplexitit, Eigen- und (Um-)Weltkomplexitat, die Resili-
enz aufgrund des vermehrten Auftretens eigentlich extrem unwahrschein-
licher Ereignisse in der Umwelt sowie der hoheren Wahrscheinlichkeit
von Kaskadeneffekten immer notwendiger macht. In der systemtheoreti-
schen Analyse wurde dariiber hinaus noch ein weiterer Zusammenhang
festgestellt. Demnach ist hohe Eigenkomplexitit auch notwendig fir Resi-
lienz. Der Unterschied ist eindeutig: Wahrend steigende Komplexitat kom-
plexititstheoretisch dazu fiithrt, dass Resilienz immer starker benotigt wird,
ist hohe Eigenkomplexitat systemtheoretisch notwendig, damit Resilienz
tiberhaupt moéglich ist. Denn nur durch hohe Eigenkomplexitat, verstan-
den als grofle Zahl an Anschlussmdglichkeiten, stehen auch sehr unwahr-
scheinliche Anschlussmdglichkeiten zur Verfiigung, die zur Realisierung
von Resilienz benotigt werden. Die Frage ist, ob diese Annahme auch aus
Sicht der Komplexititstheorie — zusitzlich zum Verstindnis von Komplexi-
tat als Herausforderung — ihre Giltigkeit behalt. Um sie zu beantworten
zu kénnen, missen zunichst komplexe und einfache Systeme miteinan-
der verglichen werden. Einfache Systeme reagieren deterministisch, in
eindeutiger und linear-kausal vorhersagbarer Weise auf Beeinflussung von
aufen. Tritt also ein widriges Ereignis ein, lasst sich die Reaktion eines
einfachen Systems daran festmachen, ob das Ereignis die spezifizierten
Grenzen der Belastbarkeit des Systems ubersteigt oder nicht. Wenn das
der Fall ist, bricht das System zusammen, verliert seine Funktionsfahigkeit
und kann ohne Unterstiitzung aus der Systemumwelt nicht weiter exis-
tieren. Wenn die Grenzen der Belastbarkeit nicht Gberschritten werden,
operiert das System weiter und der Grad an Funktionsfihigkeit hangt
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von der Robustheit und Elastizitat des Systems ab. Das erinnert nicht zu-
fillig an das schon verschiedentlich beschriebene mechanische Verstindnis
von Resilienz. Innerhalb der Grenzen der Belastbarkeit, die in einfachen
Systemen theoretisch identifizierbar sind, ist ein ,bounce back® in den
vorherigen Gleichgewichtszustand moglich, bzw. das System operiert mit
niedrigerer Funktionalitit weiter. Sobald die Grenzen der Belastbarkeit
allerdings iberschritten werden, muss das einfache System — ohne Hilfe
von auffen — notwendig versagen. Systemtheoretisch lieSe sich auch formu-
lieren: Einfache Systeme sind nach Ereignissen, welche die Grenzen ihrer
Belastbarkeit tiberschreiten, nicht linger in der Lage einen Entwicklungs-
pfad zu realisieren, der mit einer Systemleistung grofer null verknipft
ist. So wie Resilienz in der vorliegenden Arbeit als systemisches Konzept
fur die zivile SiFo verstanden wird, erfordert sie aber die Realisierung
eigentlich unerwartbarer neuer Entwicklungspfade im Angesicht extrem
unwahrscheinlicher, disruptiver widriger Ereignisse, welche sich gerade
darin auszeichnen, dass sie die eigentlichen Grenzen der Belastbarkeit des
Systems tbersteigen. Dazu bedarf es einer hohen Zahl verschiedener An-
schlussmoglichkeiten, die dem System eine adaquate, leistungserhaltende
Anpassung ermoglichen. Uber Anpassungsfahigkeit konnen einfache Sys-
teme nicht verfiigen, da ihnen die dafir notwendigen Elemente — adaptive
Agenten — und Mechanismen - neue Signalverarbeitungsmuster durch
Neuanordnung niitzlicher Bausteine zu kreieren sowie in Interaktion mit
anderen Agenten zu treten und so Feedback und Ruckkopplungen zu
produzieren — fehlen. Komplexe adaptive Systeme zeichnen sich dagegen
gerade durch ihre Anpassungsfahigkeit aus. In komplexen adaptiven Syste-
men lassen sich zwar die Grenzen der Belastbarkeit a priori nicht feststel-
len. Das Auftreten emergenter Eigenschaften und die Nichtlinearitit der
kausalen Zusammenhinge in solchen Systemen verhindern eine eindeuti-
ge Definition der Grenzen. Nichtsdestotrotz wird deutlich, dass Resilienz,
so wie das Konzept in der vorliegenden Arbeit definiert wird, nur in
komplexen adaptiven Systemen méglich ist. In Anlehnung an Longstaff
lasst sich Resilienz als emergente Eigenschaft komplexer Systeme verstehen
und formulieren: Komplexitdt von Systemen ist eine notwendige Bedingung fiir
Resilienz.

Fihrt hohere bzw. steigende Eigenkomplexitit damit direkt zu hoherer
bzw. steigender Resilienz? In der Resilienzforschung gibt es einige Auto-
ren, die das so sehen. Prior und Roth konstatieren etwa eine Stirkung
der Robustheit von Systemen durch héhere Eigenkomplexitit, da diese zu
stirkerer Vernetzung fithre und stirkere Vernetzung wiederum das Auftre-
ten von Redundanz fordere. Robustheit ist hier als ein Teil eines breiteren
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Resilienz-Verstindnisses zu sehen (Prior/Roth 2013: 60). Ob Vernetzung
tatsichlich zu Redundanz fihrt, ist im Rahmen der Theorie komplexer
adaptiver Systeme cher fraglich, wie weiter unten noch gezeigt wird. Fiir
das Resilienz-Verstindnis der zivilen SiFo interessanter ist insofern auch
ein Gedanke, der sich im Rahmen der HRO-Theorie findet und dort
relativ prominent ist (siche Fufnote 30). Demzufolge erh6hen besonders
zuverlassig arbeitende Organisationen ganz bewusst ihre Eigenkomplexi-
tat, indem sie die Diversitat ihrer Mitarbeiter moglichst maximieren und
diese durch Fortbildungen, freie Diskussionen innerhalb der Organisati-
on und immer wieder verinderte Rollen und Zustindigkeiten fordern
und fordern. Das gibt solchen Organisationen ein ,breites Spektrum an
Handlungsoptionen® mit deren Hilfe sie herausfordernden Situationen
begegnen kdénnen (Ungericht/Wiesner 2011: 192). Das breite Spektrum
an Handlungsoptionen ist aus der Systemtheorie bekannt und von dort
kommend als notwendig aber nicht hinreichend fiir Resilienz konzipiert
worden. In der HRO-Theorie, die als Organisationstheorie sehr eng mit
psychologischen Ansitzen der Resilienzforschung verknipft ist, scheint
der Zusammenhang zwischen Resilienz und Eigenkomplexitit ahnlich
aufgefasst zu werden. Aber auch dartber hinaus, in anderen Bereichen
der Resilienzforschung, etwa stirker sozialwissenschaftlich geprigten An-
satzen, wird die Beziehung zwischen hoherer Resilienz und steigender
Eigenkomplexitit teilweise so gesehen. Komplexitit wird dann im Hin-
blick auf ihre Verbindung zu Diversitit zur ,Problemldsungsstrategie®. Je
diversifizierter ein System ist, desto mehr alternative Moglichkeiten besitzt
es, um mit einem Problem fertig werden zu kénnen, also resilient zu
sein. Daraus folgt: ,[Rlesilience is characterized by a positive correlation
between complexity/ diversity and adaptability” (Brunner/Giroux 2009:
7). Steigende Eigenkomplexitt fithrt scheinbar aufgrund steigender Di-
versitit und der damit einhergehenden Erhohung der Zahl alternativer
Handlungsmoglichkeiten dazu, dass die Resilienz des Systems groer wird.
Im Rahmen einer komplexitatstheoretischen Analyse bedeutet steigende
Eigenkomplexitat von Systemen aber mehr, als nur eine Erh6hung der An-
schlussmoglichkeiten. Sie geht auch einher mit starkeren Rickkopplungs-
effekten und Feedbackschleifen, sie driickt sich — wie gezeigt — in groflerer
Vernetzung und einer starkeren Spezialisierung der Agenten aus. Diese
Agenten reagieren auf neue, unbekannte Reize von auffen, indem sie unge-
eignete Signalverarbeitungsmuster durch neue, mit groerer Wahrschein-
lichkeit geeignete Muster ersetzen. Neue Muster bestehen zumeist in einer
Neuanordnung bekannter und in der Vergangenheit als niitzlich erkann-
ter Bausteine. Die Neuanordnung bekannter Bausteine erlaubt den Agen-
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ten also, neue Reize zu verarbeiten. Je komplexer das System, desto mehr
unterschiedliche, spezialisierte Agenten gibt es. Holland schreibt Agenten
in evolutionar weit entwickelten komplexen adaptiven System sogar Pro-
gnosefahigkeiten zu. Sie sind demnach in der Lage, die Auswirkungen der
Anwendung neuer Signalverarbeitungsmuster intern zu simulieren und so
auf eine reale Umsetzung potentiell ungeeigneter Anpassungsoptionen zu
verzichten (Holland 2014: 86). Die unterschiedlichen Agenten verfiigen
aufgrund ihrer Erfahrungen im Zeitverlauf, die sich in nichtlinearer Weise
aus der Interaktion mit den anderen Agenten des Systems sowie der Um-
welt ergeben haben, tiber sehr unterschiedliche Bausteine, die sie zu neuen
Signalverarbeitungsmustern zusammenfiigen kdnnen. Je mehr spezialisier-
te Agenten es gibt, desto mehr unterschiedliche Bausteine existieren insge-
samt im System. Das erhoht ceteris paribus die Wahrscheinlichkeit, dass
mindestens einige Agenten iber geeignete Bausteine verfigen, um auch
auf extrem unwahrscheinliche, disruptive Ereignisse von auflen adiquat,
also in leistungserhaltender Weise reagieren zu kénnen. Durch Interaktion
mit den anderen Agenten im System konnen diese sich erfolgreich anpas-
senden Agenten ihre eigenen Verhaltensweisen weiter Gibertragen und so
zu einer emergenten Eigenschaft des Systems werden lassen. Das System
erweist sich dann aufgrund seiner hohen Eigenkomplexitit und des gerade
geschilderten, damit verbundenen Mechanismus, als resilient gegentiber
dem erlebten disruptiven Ereignis. Basierend auf dieser Analyse lasst sich
sagen: Je komplexer ein System ist, desto hoher ist seine Resilienz gegen-
tber extrem unwahrscheinlichen, disruptiven Ereignissen.

Allerdings lasst ein niherer Blick auf Hollands Aussagen zur evolutiona-
ren Entwicklung komplexer adaptiver Systeme daran zweifeln, dass der
oben genannte Zusammenhang derart eineindeutig formuliert werden
kann. Hier kommt der dritte Aspekt der Theorie komplexer adaptiver
Systeme ins Spiel, der fir ein Resilienz-Konzept der zivilen SiFo von Inter-
esse ist, nimlich die Frage danach, wie Anpassungsfahigkeit innerhalb der
Theorie verstanden wird. Die Agenten in komplexen adaptiven Systemen
versuchen in begrenzt rationaler Weise ihre jeweiligen Ziele zu erreichen.
Daftir steht ihnen nur eine bestimmte Menge an Ressourcen zur Verfi-
gung. Um ihre Ziele besser erreichen zu kdnnen, bietet sich Arbeitsteilung
und damit verbunden Spezialisierung als Mechanismus an. Die Agenten
entwickeln sich evolutionar weiter, sie passen sich an, indem sie sich im-
mer stirker spezialisieren. Je grofer ihre Spezialisierung, desto besser wer-
den sie in der Erfillung einer spezifischen Aufgabe, die im Gesamtkontext
des Systems allen Agenten bei der besseren Erreichung ihrer Ziele dient.
Der Grad an Zielerreichung wird also durch steigende Komplexitat bei
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gegebenen Ressourcen maximiert. Oder anders formuliert: Die Effizienz
des Systems wird grofer. Der Effizienzbegriff wurde bereits von Holling
problematisiert. Er versteht eine auf maximale Effizienz des Systems zielen-
de Strategie als resilienzmindernd (Alexander 2013: 271f, Holling 1973:
8f, 18, Kaufmann/Blum 2012: 238). Auch in den Wirtschaftswissenschaf-
ten, in denen Effizienz fir den Grofteil der Forschung nach wie vor
eine der wichtigsten Zielgrofen darstellt, wird Resilienz tendenziell als
Gegenbegriff zu Effizienz gesetzt. Um moglichst effizient zu arbeiten, sind
Reserven und ungenutzte Spielriume — oder anders gesagt Moglichkeiten
zur Anpassung an sich radikal dandernde Umweltbedingungen — schadlich.
Solche Reserven und ungenutzten Spielrdume werden fiir Resilienz aber
benotigt, da nur so eine Anpassung an extrem unwahrscheinliche, disrup-
tive Ereignisse moglich ist (Ploger/Lang 2016: 359, Vogt 2015: 11f). Aus
Sicht der Theorie komplexer adaptiver Systeme lasst sich das wie folgt
verstehen. Die Agenten passen ihre Signalverarbeitungsmuster den Erfor-
dernissen ihrer jeweiligen Spezialisierung an, so dass sie langfristig nur
noch tber Bausteine verfiigen, die einer moglichst effizienten Erfallung
ihrer spezifischen Aufgabe dienlich sind. Wird das System nun von einem
extrem unwahrscheinlichen, disruptiven Ereignis getroffen, verfiigen die
meisten spezialisierten Agenten nicht Gber die notwendigen Bausteine,
um sich dem Ereignis erfolgreich anzupassen. Thre Anpassungsfihigkeit
hat sich ebenfalls spezialisiert. In komplexen adaptiven Systemen verlie-
ren Agenten ihre Anpassungsfahigkeit durch zunehmende Spezialisierung
nicht. Die Art der Anpassungsfihigkeit andert sich aber. Verindern sich
die Anforderungen, die sie von anderen Agenten oder aus der Systemum-
welt erhalten, in inkrementeller Weise, reagieren sie sehr schnell darauf
und passen ihre Signalverarbeitungsmuster entsprechend an. Dazu ist ihre
spezialisierte Anpassungsfahigkert in idealer Weise geeignet. Sind die Veran-
derungen, auf die das System reagieren muss, aber abrupt, gravierend und
unwahrscheinlich, das heift unterscheiden sie sich von der von den Agen-
ten prognostizierten Entwicklung, nutzt die spezialisierte Anpassungsfa-
higkeit den Agenten nicht weiter. Um sich auch an derartige Verinde-
rungen anpassen zu kdnnen, bendtigen sie eher ungenutzte Spielriume,
wie weiter oben beschrieben. Ungenutzte Spielriume kénnen auch als
generische Anpassungsfibigkeit bezeichnet werden. Sie sind in Agenten zu
finden, die als ,Generalisten® beschrieben werden konnen. Spezialisierte
Agenten kénnen unter gravierend verinderten Umweltbedingungen ihre
Aufgabe nicht linger erfillen. Aufgrund ihrer engen Verknipfung tGber
Feedbackschleifen mit den anderen Agenten des Systems, fithrt der Aus-
fall einzelner Agenten sehr schnell zum kaskadierenden Ausfall weiterer
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Agenten, weil diese zur Erfallung ihrer Aufgaben notwendig auf die Zu-
sammenarbeit mit den bereits ausgefallenen Agenten angewiesen sind. Die
ausgefallenen Agenten konnen aufgrund ihrer Spezialisierung auch nicht
einfach durch andere Agenten ersetzt werden, denn dhnlich spezialisierte
Agenten fallen ebenfalls aus. Damit fithrt hohere Komplexitat, vermittelt
durch hdhere Effizienz und Vernachlissigung einer generischen zugunsten
einer spezialisierten Anpassungsfahigkeit zu einer Verminderung der Res-
ilienz des Systems. Oder pragnanter: Je komplexer ein System ist, desto
geringer ist seine Resilienz gegentber extrem unwahrscheinlichen, disrup-
tiven Ereignissen.

Mithilfe der Theorie komplexer adaptiver Systeme lédsst sich der Zusam-
menhang zwischen Komplexitit und Resilienz also sowohl als kausal po-
sitiv als auch kausal negativ verkniipft plausibel erkliaren. Die Analyse
erfolgt sogar unter Zuhilfenahme derselben Annahmen und Wirkungswei-
sen. Beide Male wird die Zunahme der Komplexitat durch immer starkere
Spezialisierung und darauffolgende Vernetzung ausgelost. Spezialisierung
lohnt sich, da sie das System insgesamt effizienter arbeiten lasst. Und sie
fihrt dazu, dass sich eine Vielzahl unterschiedlicher Agenten ausbilden,
die jeweils tber ihre individuell eigenen Bausteine verfiigen, mit deren
Hilfe sie neue Signalverarbeitungsmuster bilden kénnen, wenn die Not-
wendigkeit dazu entsteht. Das stark unterschiedliche Ergebnis der Analyse
resultiert dann aus der Interpretation dieses so geschilderten Verstindnis-
ses der Funktionsweise komplexer adaptiver Systeme. Wenn der Fokus
auf den einzelnen spezialisierten Agenten und ihrer spezialisierten Anpas-
sungsfahigkeit liegt, scheint groflere Komplexitit zu geringerer Resilienz
zu fihren. Wenn der Fokus aber auf der durch Spezialisierung erreichten
Diversitat und der Vielzahl an im System vorhandenen unterschiedlichen
Anschlussmoglichkeiten liegt, scheint groere Komplexitat sich positiv auf
die Resilienz des Systems auszuwirken. Komplexitit von Systemen ist zwar
an sich generell notwendig, um berhaupt erst Resilienz zu ermdglichen.
Aber zunehmende Komplexitat kann sich sowohl positiv als auch negativ
auf Resilienz auswirken. Um das zu verdeutlichen, ist es hilfreich, die Un-
terscheidung zwischen spezialisierter und generischer Anpassungsfahigkeit
auf Systemebene zu transportieren. Bisher war von der unterschiedlichen
Art von Anpassungsfihigkeit bei Agenten die Rede. Ein Agent ist umso
besser in der Lage, sich veranderten Umweltbedingungen anzupassen, je
generischer seine individuelle Anpassungsfahigkeit ausgepragt ist. Selbiges
gilt auch fur das System. Je ausgeprigter dessen generische Anpassungs-
fahigkeit ist, desto grofer ist die Zahl an disruptiven Ereignissen, mit
denen das System erfolgreich umzugehen in der Lage ist, desto grofer ist
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also seine Resilienz. Umgekehrt gilt genauso, dass groflere spezialisierte
Anpassungsfihigkeit das System insgesamt weniger resilient werden lasst.
Die Anpassungsfihigkeit eines komplexen adaptiven Systems setzt sich zu-
sammen aus der individuellen Anpassungsfihigkeit seiner Agenten — aber
in nichtlinearer Weise. Hier zeigt sich das wesentliche Charakteristikum
komplexer Systeme, das Auftreten von Emergenz, als Hindernis fiir eine
eindeutige Analyse. Selbst wenn die individuelle Anpassungsfihigkeit aller
Agenten des betreffenden Systems bekannt wire — eine empirisch wahr-
scheinlich ohnehin unerfillbare Bedingung, zumal Agenten prinzipiell
selbst als komplexe adaptive Systeme modelliert werden kdnnten — liefSe
sich daraus nicht auf die genaue Art der Anpassungsfahigkeit des Systems
schliefen. Ob die Kombination spezialisierter Anpassungsfihigkeiten der
Agenten eher zu einem System mit stirker spezialisierter oder starker ge-
nerischer Anpassungsfahigkeit fithrt, lasst sich nicht eindeutig festlegen.
A priori ist unklar, welcher Effekt tiberwiegt, der durch Diversitit hervor-
gerufene groffe Moglichkeitsraum von Bausteinen zur Erarbeitung neuer
Signalverarbeitungsmuster, die durch Feedbackschleifen vermittelt dem
System eine Anpassung auch an gravierende, disruptive Ereignisse ermog-
lichen. Oder der durch die Maximierung der spezialisierten Anpassungsfa-
higkeit einzelner Agenten moglicherweise insgesamt reduzierte Rahmen
generischer Anpassungsfahigkeit des Systems. Holland selbst formuliert
noch eine weitere Beobachtung, die in diesem Zusammenhang von Bedeu-
tung ist. Obwohl komplexe adaptive Systeme generell zu immer grofer
werdender Diversitit und Spezialisierung ihrer Agenten tendieren, bilden
sie zum Teil auch Nischen aus, in denen Generalisten die Agenten sind,
die sich durchsetzen. Die Griinde dafiir sieht er in dem groferen Mog-
lichkeitsraum, eben der groeren generischen Anpassungsfihigkeit, die
solchen Generalisten im Vergleich mit Spezialisten zur Verfiigung steht.
Sie sind zwar schlechter dazu in der Lage, bestimmte Ressourcen in nut-
zenmaximierender Weise zu verarbeiten — oder anders formuliert ihre spe-
zialisierte Anpassungsfihigkeit ist geringer, sie gleichen diesen evolutioni-
ren Nachteil aber dadurch aus, dass sie nicht nur bestimmte, sondern viele
Ressourcen verarbeiten konnen (Holland 2014: 80). Eine groflere Zahl an
Generalisten lasst eine hohere generische Anpassungsfahigkeit des Systems
plausibel erscheinen. Deterministisch ist aber auch dieser Zusammenhang
aufgrund der Komplexitit der untersuchten Systeme nicht. Gegeben die
Ergebnisse dieser Analyse gilt: In komplexen adaptiven Systemen kann stei-
gende Komplexitit sowohl zu mebr als auch zu weniger Resilienz fiihren. Die
Restlienz etnes komplexen adaptiven Systems nimmt bei steigender Komplexitdt
genau dann zu, wenn die generische Anpassungsfihigkeit des Systems steigt.
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Zusammenfassend ergeben sich fir ein eigenstindiges Resilienz-Kon-

zept der zivilen Sicherheitsforschung aus der Theorie komplexer adaptiver
Systeme folgende Annahmen:

Die fir die zivile SiFo relevanten sozio-technischen Systeme sind kom-
plexe adaptive Systeme, weil sie die dafiir relevanten Elemente — inter-
agierende, heterogene, anpassungsfihige Agenten — und Eigenschaften
- Emergenz, Feedbackschleifen, Selbstorganisation — aufweisen.

Der Theorie komplexer adaptiver Systeme folgend, nimmt daher der
Grad an Vernetzung und die Komplexitat der fir die zivile SiFo rele-
vanten sozio-technischen Systeme kontinuierlich weiter zu.

Die (Um-)Welt komplexer adaptiver sozio-technischer Systeme besteht
wiederum aus anderen Systemen, so dass auch ihre Komplexitat stetig
zunimmt. Je komplexer die (Um-)Welt, desto wahrscheinlicher wird
das Auftreten extrem unwahrscheinlicher, disruptiver Ereignisse. Die
systemtheoretische Analyse des vorangegangenen Unterkapitels hat ge-
zeigt, dass Resilienz benotigt wird, um mit solchen Ereignissen erfolg-
reich umgehen zu konnen. Die steigende Komplexitit der Welt macht
Resilienz als Eigenschaft komplexer adaptiver Systeme also immer not-
wendiger.

Immer grofer werdende Eigenkomplexitit der Systeme erhoht die
Wahrscheinlichkeit fiir das Auftreten von Kaskadeneffekten, die beim
Eintreten widriger Ereignisse zu grofflichigen und haufig langfristigen
Schaden am System fiithren. Um diese verhindern zu koénnen, benotigt
das System Resilienz. Auch die steigende Eigenkomplexitit komplexer
adaptiver Systeme macht Resilienz als Systemeigenschaft also immer
notwendiger.

Einfache Systeme reagieren in deterministischer Weise auf Belastun-
gen. Ubersteigen diese die Grenzen ihrer Belastbarkeit, bricht das Sys-
tem zusammen. Es kann nicht mehr auf einen neuen Entwicklungs-
pfad umschwenken, auch nicht auf einen mit verminderter Systemleis-
tung. Dazu sind nur komplexe Systeme aufgrund ihrer Anpassungsfa-
higkeit in der Lage. Resilienz driickt sich durch das Betreten neuer
Entwicklungspfade aus, obwohl die eigentlichen Belastungsgrenzen des
Systems tberstiegen werden. Die Komplexitat von Systemen ist also
eine notwendige Bedingung fiir Resilienz.

A priori ist unklar, welchen Effekt steigende Komplexitit auf das
Ausmaf§ der im System vorhandenen bzw. auftretenden Resilienz hat.
Steigende Komplexitit kann sowohl zu mehr als auch zu weniger Resi-
lienz fithren. In komplexen adaptiven Systemen muss deshalb zwischen
spezialisierter und generischer Anpassungsfihigkeit unterschieden wer-
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den. Die Resilienz eines komplexen adaptiven Systems nimmt bei stei-
gender Komplexitit genau dann zu, wenn die generische Anpassungsfa-
higkeit des Systems steigt.

4.3.3. Resilienz und Unsicherheit

Mit der Aussage, dass es manchmal besser kommt, als man denkt, setzt
die vorliegende Arbeit bereits zu Beginn ein kontraintuitives Statement
als Ausgangspunkt aller weiteren Diskussionen (Zander/Roemer 2016:
47). Wenn es besser kommt, als man denkt, geht damit unmittelbar
der Fakt einher, dass man vorher nicht sicher wusste, wie es kommen
wirde. Die Zukunft ist nicht deterministisch vorausbestimmt, sondern
hingt in probabilistischer zum Teil aber auch in stochastischer Weise
von den Entwicklungen in der Gegenwart und der Vergangenheit ab.
In den vorangegangenen beiden Unterkapiteln spielte das Thema proba-
bilistische Zusammenhinge bzw. mehr oder weniger wahrscheinliche Er-
eignisse fiir Systemtheorie und Komplexititstheorie eine wichtige Rolle.
Die bisherigen Annahmen fiir ein Resilienz-Konzept der zivilen SiFo
beruhen daher auch zum Teil auf Aussagen tiber wahrscheinliche oder
weniger wahrscheinliche Reize, Ereignisse und Anschlussmdglichkeiten.
Resilienz wird weiterhin als systemtheoretisches und komplexititstheoreti-
sches Konzept verstanden. Die in den beiden vorangegangenen Unterkapi-
teln herausgearbeiteten Annahmen gelten sowohl fiir dieses, als auch fir
alle kommenden Unterkapitel als grundlegende theoretische Fundierung
des Resilienz-Konzepts der zivilen SiFo. Sie werden sukzessive durch wei-
tere Annahmen erginzt bzw. Gberarbeitet. Das zusammenfassende und
analyseleitende Begriffspaar fir dieses Unterkapitel lautet ,Resilienz und
Unsicherheit.“ Fur die Resilienzforschung steht die Frage, welche widrigen
Ereignisse sich in Zukunft materialisieren werden, in mehrfacher Hinsicht
im Mittelpunkt. Zunichst geht es darum, wie zukiinftige Ereignisse kon-
kret aussehen werden. Dann ist die Wahrscheinlichkeit von Interesse, mit
der sich bestimmte Dinge ereignen werden oder nicht. Vielfach wird auch
die Frage gestellt, ob solche Wahrscheinlichkeiten Gberhaupt erkannt oder
festgelegt werden konnen. Und nicht zuletzt geht es darum, bei Eintritt
welcher Art Ereignisse Resilienz tberhaupt notwendig und/oder moglich
ist. Um das Resilienz-Konzept fiir die zivile SiFo praziser fassen zu kénnen,
werden im Folgenden Annahmen und Antworten auf diese Fragen aus
den verschiedenen Disziplinen analysiert und weiterentwickelt.

262



https://doi.org/10.5771/9783748924227-139
https://www.nomos-elibrary.de/agb

4.3. System- und komplexititstheoretische Analyse von Resilienz

Unter Unsicherheit wird dabei nicht das Gegenteil von Sicherheit im
Sinne der zivilen SiFo verstanden. Deren Ziel besteht im Schutz der
Bevolkerung und in der Sicherheit der kritischen Infrastrukturen. Eine
»klassische“ Herausforderung in der SiFo besteht nun gerade darin, Sicher-
heit zu definieren. Die Abwesenheit von Sicherheit, charakterisiert durch
nichtfunktionierende Infrastrukturen oder Schiden an Leib und Leben
einer groffen Zahl von Menschen, lisst sich leichter erkennen. Diese Art
von ,Unsicherheit* ist in der nun folgenden Diskussion explizit nicht
gemeint. Vielmehr geht es um Unsicherheit dartiber, wie die fir die zivile
SiFo relevanten komplexen adaptiven sozio-technischen Systeme und ihre
jeweiligen Systemumwelten sich in Zukunft entwickeln werden, welche
widrigen Ereignisse sie treffen konnten und wie sie darauf reagieren wer-
den. Um ein solches Verstindnis von Unsicherheit — und Sicherheit —
besser abgrenzen zu koénnen, lohnt ein Blick auf die englische Sprache.
Dort gibt es die Unterscheidung zwischen ,,Certainty und ,,Security.“ Bei-
de Begriffe lassen sich mit Sicherheit Gbersetzen. Security kann verstanden
werden als Sicherheit gegentiber extern verursachten, disruptiven Ereignis-
sen, etwa Terroranschligen. ,Secure® bzw. sicher — oder besser: geschiitzt
- sind Menschen dann, wenn Terroranschlage verhindert werden konnen
oder sie aufgrund von Schutzmafnahmen den Anschlag unverletzt tiber-
stehen konnen. ,,Certainty bzw. der Gegenbegriff ,Uncertainty“ beziehen
sich dagegen auf das Ausmaf§ an zur Verfigung stchendem Wissen tber
bestimmte Sachverhalte. Die Reflektion iber Sicherheit (Certainty) und
Unsicherheit (Uncertainty) stammt urspriinglich aus der Philosophie. Be-
sonders bekannt in diesem Zusammenhang ist das aus dem Jahr 1641
stammende Werk Meditationes de prima philosophia, in qua Dei existentia
et antmae immortalitas demonstratur des franzosischen Philosophen René
Descartes (siche Descartes 1986).

Fir die vorliegende Arbeit ist vor allen Dingen das im 20. Jahrhundert
etablierte Verstindnis von Unsicherheit in den Wirtschaftswissenschaften
von Bedeutung. Im Rahmen der sogenannten Entscheidungstheorie geht
es um die Frage, wie rational handelnde Akteure Entscheidungen treffen
(konnen). Die deskriptive Entscheidungstheorie sucht nach Erklirungen
firr empirisch beobachtete Handlungen von Individuen und Gruppen. Die
normative Entscheidungstheorie versucht, moglichst allgemeingultige Re-
geln zu entwickeln, mit deren Hilfe rational handelnde Akteure moglichst
ygute“ — in den Wirtschaftswissenschaften zumeist nutzenmaximierende
- Entscheidungen treffen konnen (Laux et al. 2014: 3f). Grundsatzlich
ist zwischen den beiden Moglichkeiten Entscheidung unter Sicherheit
und Entscheidung unter Unsicherheit zu trennen. Wenn eine Entschei-
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dung unter Sicherheit getroffen werden kann, sind ihre Auswirkungen
deterministisch festgelegt und damit a priori vollstindig bekannt. Die
Wahrscheinlichkeit ihres Eintretens liegt bei 100%. Prizise gefasst gilt
dies nicht nur fiir die Auswirkungen der Entscheidungen. Die gesamte
Entscheidungssituation ist bei Entscheidungen unter Sicherheit determi-
nistisch bestimmt, alle Auswirkungen aller potentiellen Handlungen sind
bekannt. In einem solchen Fall konnen die Konsequenzen alternativer
Handlungsoptionen miteinander verglichen und ohne Probleme in eine
nach ihrem Nutzen geordnete, eindeutige Reihenfolge gebracht werden.
Um Entscheidungen unter Sicherheit treffen zu kénnen, miissen dkono-
mische Akteure theoretisch iiber vollstindige Information verfiigen. Empi-
risch ist diese Annahme nur duferst selten erfiillt. Das theoretische Modell
der Entscheidung unter Sicherheit wird in den Wirtschaftswissenschaften
nichtsdestotrotz als vereinfachende Anndherung haufig genutzt (Laux et
al. 2014: 57ff). Mit Blick auf die Diskussion in den vorangegangenen Un-
terkapiteln fallt sofort eine mégliche Verbindung zwischen Entscheidung
unter Sicherheit und einfachen Systemen auf. Einfache Systeme reagieren
deterministisch, in eindeutiger und linear-kausal vorhersagbarer Weise auf
Beeinflussung von auffen. Die Auswirkungen der Beeinflussung von au-
Ben sind daher ebenfalls eindeutig vorherbestimmt. Fiir einfache Systeme
scheint die Anwendung der theoretischen Annahmen von Entscheidung
unter Sicherheit also plausibel und sinnvoll. In der zivilen SiFo geht es
aber um komplexe adaptive Systeme. Bei der Definition dieser Systemart
wurde immer wieder darauf verwiesen, dass deterministische Annahmen
und reduktionistische Erklarungsversuche nicht geeignet sind, um deren
Verhalten zu bestimmen. Die nicht-deterministische Welt erschliefSt sich
im Rahmen der Entscheidungstheorie durch den Begriff der Unsicherheit.
Fir die vorliegende Arbeit soll dieser entscheidungstheoretische Begriff ge-
nutzt und im Hinblick auf seinen Zusammenhang mit dem Resilienz-Kon-
zept analysiert werden. Dazu muss er zunichst erldutert werden. Grund-
satzlich heiflt Unsicherheit zunachst nur, dass nicht sicher bekannt ist,
welche kiinftige Situation eintreten wird. Das Ziel der oben genannten
normativ orientierten Entscheidungstheorie besteht dann darin, trotz die-
ser Unsicherheit zu Regeln zu kommen, nach denen (begrenzt) rational
handelnde Akteure ihren jeweiligen Nutzen maximieren kénnen (Laux
et al. 2014: 3f). Die aus diesem Erkenntnisinteresse resultierenden, mathe-
matisch formalisierten Regeln sind fiir die vorliegende Arbeit nicht von
Interesse, da hier der Fokus auf der Erarbeitung eines theoretisch gehalt-
vollen Resilienz-Konzepts fiir die zivile SiFo liegt. Das Resilienz-Konzept
wird keine formalisierten Entscheidungsregeln beinhalten, sondern aus
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Annahmen dariber bestehen, was Resilienz auf Basis system- und komple-
xitatstheoretischer Uberlegungen bedeutet und welche spezifischen Bezie-
hungen zu relevanten Konzepten, wie Unsicherheit, bestehen.

Was also ist mit Unsicherheit im Rahmen der vorliegenden Arbeit ge-
meint? Basierend auf der Arbeit von Knight lassen sich in der Entschei-
dungstheorie drei Arten von Unsicherheit unterscheiden (siche Knight
2009). Knight unterscheidet zwischen Risiko, Ungewissheit und der ei-
gentlichen oder echten Unsicherheit (Aven 2010: 624). Aufgrund des gro-
Ben Einflusses, den sein Werk in den Wirtschaftswissenschaften genieft,
wird diese eigentliche Unsicherheit auch als ,Knightsche Unsicherheit®
(Knightian Uncertainty) bezeichnet. Laut Aven findet diese auf Knight
zurickgehende Einteilung in der Praxis nur wenig Verwendung, da die
konkrete Verteilung von Wahrscheinlichkeiten nur selten bekannt sei
(Aven 2010: 624). Nichtsdestotrotz kann sie aufgrund der Prominenz
des hier zugrundeliegenden Risikobegriffs in der zivilen SiFo hilfreich
fur die vorliegende Arbeit sein (siche unten). Eine Entscheidung wird
genau dann unter Risiko getroffen, wenn ihre Auswirkungen zwar nicht
deterministisch aber probabilistisch vollstindig bekannt sind. Demzufolge
konnen Entscheidungen verschiedene Auswirkungen haben und es ist a
priori unklar, welche dieser Auswirkungen realisiert wird. Bekannt sind
bei Entscheidung unter Risiko aber alle moglichen Auswirkungen sowie
die Wahrscheinlichkeiten fiir deren Eintreten. Insgesamt addieren sich alle
Wahrscheinlichkeiten zu 100% auf. Die Wahrscheinlichkeiten kénnen so-
wohl objektiv bekannt sein, als auch von den Akteuren subjektiv geschatzt
werden (Knight 2009: 101ff, Laux et al. 2014: 83ff). Gliicksspiele wie zum
Beispiel Roulette sind gute Beispiele, um das Prinzip der Entscheidung
unter Risiko bei objektiven Wahrscheinlichkeiten zu veranschaulichen. Im
Roulette sind alle moglichen Ergebnisse a priori bekannt und die Wahr-
scheinlichkeit ihres Eintretens ebenfalls. Sobald sich der Spieler fir einen
Einsatz entscheidet, gibt es fir ihn noch die beiden moglichen Auswir-
kungen Gewinn oder Verlust, deren Wahrscheinlichkeiten sich ebenfalls
eindeutig zuordnen lassen. Dieser Risikobegriff entspricht, wenigstens was
die Betrachtung objektiver Wahrscheinlichkeiten betriftt, im Prinzip dem
der ,klassischen®, ingenieurwissenschaftlich dominierten Risikoforschung
(siche 2.6). Gegeben die Zielrichtung der vorliegenden Arbeit wird er
daher im Folgenden fiir das eigenstindige Resilienz-Konzept der zivilen
SiFo verwendet, ohne deshalb die umfassendere Tradition der Risikofor-
schung an sich inhaltlich zu negieren (siche 2.4 und 2.6). Davon zu
unterscheiden ist das Phinomen der Ungewissheit. Bei Entscheidungen
unter Ungewissheit sind die moglichen Auswirkungen von Entscheidun-
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gen immer noch bekannt. Oder anders gesagt, die moglichen Ergebnisse
zum Zeitpunkt b sind zum Zeitpunkt a, der vor b liegt, bekannt und es
ist ebenfalls klar, zwischen welchen alternativen Handlungsmoglichkeiten
entschieden werden kann. Die Eintrittswahrscheinlichkeiten sind jedoch
unklar. Es ist nicht klar, ob die Wahl einer bestimmten Handlungsmog-
lichkeit zum gewtinschten Ergebnis fithrt oder zu einem ganzlich anderen.
Und selbiges gilt fir die Realisierung einer anderen Handlungsmdglich-
keit. Erst nachdem eine Entscheidung getroffen wurde ldsst sich sagen, zu
welchen Auswirkungen sie gefiihrt hat. Das gilt auch fiir Entscheidungen
unter echter oder Knightscher Unsicherheit. In solchen Situationen ist
ebenfalls a priori unklar, zu welchen Ergebnissen die Auswahl bestimmter
Handlungsméglichkeiten fihren wird. Dartber hinaus ist aber zusatzlich
noch unklar, welche Ergebnisse oder Auswirkungen von Entscheidungen
tiberhaupt moglich sind (Knight 2009: 101ff, Laux et al. 2014: 83ff). Ent-
scheidungen unter echter Unsicherheit finden sich damit an einem Ende
des Spektrums, dessen andere Seite von Entscheidungen unter Sicherheit
dargestellt wird. Empirisch ist es haufig sehr schwer oder sogar unmog-
lich herauszufinden, in welcher Art Entscheidungssituation man sich be-
findet. Das trifft vor allen Dingen auch deshalb zu, weil die subjektive
Zuordnung moglicher Ergebnisse bestimmter Handlungsoptionen und
eine ebenfalls subjektive Zuschreibung von Eintrittswahrscheinlichkeiten
fir diese Ergebnisse nicht notwendigerweise mit objektiven Gegebenhei-
ten Ubereinstimmen muss. Sogar die Tatsache, ob es diese objektiven Ge-
gebenheiten tberhaupt gibt, lasst sich — wenn man eine Luhmannsche,
systemtheoretische Position einnimmt — zumindest fiir soziale ,, Tatsachen®
in Zweifel ziehen (Kneer/Nassehi 2000: 42, 103, 146). Davon abgeschen
konnen die drei vorgestellten, voneinander zumindest theoretisch unter-
scheidbaren Arten von Entscheidungen unter Unsicherheit sehr gut dazu
genutzt werden, mehr Klarheit in den Umgang der Resilienzforschung mit
verschiedenen Arten von Ereignissen zu bringen.

In der Resilienzforschung werden die drei Begriffe Risiko, Ungewiss-
heit und Unsicherheit ubiquitdr verwendet, allerdings haufig ohne eine
genauere Spezifizierung. Meistens geht es um eine Abgrenzung alterer,
risikoorientierter Handlungsweisen zu einem ,neuen“ Ansatz, der auch
Ungewissheit/Unsicherheit mit einbezieht (Allenby/Fink 2005: 1034, Ber-
kes 2007: 285, Blum et al. 2016: 155, Lorenz 2010). Generell ist das Ver-
staindnis der Begriffe anders als in der Entscheidungstheorie. Der dort
zentrale Gegenstand der Entscheidung fillt zunédchst weg und steht erst
im weiteren Verlauf der Analysen wieder im Mittelpunkt. Es geht primir
um verschiedenartige Ereignisse (im nicht-systemtheoretischen Sinn), die
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mit bestimmten (oder unbestimmten) Wahrscheinlichkeiten eintreten und
mit einer gewissen (oder ungewissen) Wahrscheinlichkeit zu bestimmten
Auswirkungen fiihren. Dazu zihlen auch - und in einigen Bereichen
der Resilienzforschung vor allem — besonders tberraschende, seltene und
unerwartete Ereignisse im Sinne der gerade erlauterten Knightschen Unsi-
cherheit. Die Ereignisse resultieren in den meisten Fallen aus der System-
umwelt, systemtheoretisch gesprochen handelt es sich zum Beispiel um
extrem unwahrscheinliche externe Reize mit denen ein System sich selbst
erhaltend umgehen koénnen soll, etwa ein extremes Wetter-, Klima- oder
geologisches Ereignis, um bewusst den Begriff der ,Naturkatastrophe® zu
vermeiden. Sie lassen sich aber auch als Ergebnisse bewusster Entscheidun-
gen des betrachteten Systems bzw. seiner Elemente (Agenten) mit uninten-
dierten oder intendierten Konsequenzen begreifen. Insofern sie systemin-
tern getriggert werden — was im Rahmen der zivilen SiFo beispielsweise
bei gravierenden Unfallereignissen in kritischen Infrastrukturen oder In-
dustrieanlagen der Fall sein konnte — sind sie entweder das unintendierte
Ergebnis der adaptiven Interaktion von Agenten in komplexen Systemen,
oder anders gesagt Ergebnis der Emergenz des Systems. Oder sie kommen
durch bewusste Manipulation durch einzelne Agenten zustande. Im Fall
von Unfillen sind die Konsequenzen des Handelns sowohl auf Ebene der
Agenten wie auf Systemebene unintendiert. Dagegen verfolgen manipula-
tive Agenten bewusst Zielstellungen, die in der (Zer-)Storung des Gesamt-
systems bestehen, die moglicherweise stark negativen Konsequenzen ihrer
Handlungen sind also von ihnen gewollt. Das gilt jedoch nicht fiir das
System, fiir das auch negative Auswirkungen infolge der Handlungen ma-
nipulativer Agenten eine unintendierte Konsequenz der System-Operation
darstellen (Longstaff 2012: 259). Fiir das Resilienz-Konzept der zivilen SiFo
lasst sich dann erginzend zu den Annahmen aus System- und Komplexi-
tatstheorie festhalten, dass die gravierenden disruptiven Ereignisse, die Res-
ilienz notwendig machen, nicht nur aus der Systemumwelt, sondern auch
aus dem System selbst stammen konnen. Systemtheoretisch handelt es
sich immer noch um die Realisierung eines unerwartbaren Ereignisses, der
auslosende externe Reiz entfillt jedoch. Komplexititstheoretisch werden
sowohl Unfille als auch Manipulationen mit steigender Eigenkomplexitit
wahrscheinlicher. Fir Unfille gilt das, weil steigende Eigenkomplexitit
sich unter anderem durch eine grofere Zahl an Feedback- und Rickkopp-
lungseffekten ausdriickt, damit die Nichtlinearitit des Systems steigt und
die Agenten so die Konsequenzen ihres eigenen Handelns weniger gut
abschitzen konnen. Je schlechter Agenten die Auswirkungen von Hand-
lungen voraussehen konnen, desto wahrscheinlicher wird unter sonst glei-
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chen Bedingungen die Wahl einer Alternative, die zu einem Unfall fiihrt.
Und fir Manipulationen gilt es, weil zunehmende Komplexitit sich auch
in immer stirkerer Diversifizierung der Agenten ausdriickt, so dass die
Wahrscheinlichkeit fiir das Auftauchen von Agenten zunimmt, deren opti-
male Handlungsweise zur individuellen Nutzenmaximierung kontrir zu
den Zielen des Gesamtsystems lauft. Zusammenfassend gilt: Die fiir die
zivile SiFo relevanten komplexen adaptiven sozio-technischen Systeme miissen
mit dem Aufireten interner, durch die Entscheidungen von Agenten ausgelosten,
von diesen unintendierten oder intendierten Storungen umgehen konnen. Die
Wabrscheinlichkeit des Aufiretens solcher Storungen steigt mit der Eigenkomple-
xitdt der Systeme.

Die vorliegende Arbeit ist bisher implizit bereits davon ausgegangen,
dass in den empirisch meisten Fallen, wenn es um Resilienz geht, die ver-
schiedenen Arten von Unsicherheit betrachtet werden massen. Sicherheit
im Sinne vollstandig determinierter Ereignisse und damit auch einer voll-
stindig determinierten Zukunft ist eine unrealistische und empirisch wie
theoretisch ungeeignete Annahme fiir die Resilienzforschung. Insbesonde-
re die Verortung in der Theorie komplexer adaptiver Systeme und die
aus System- und Komplexitatstheorie hergeleitete Annahme der Notwen-
digkeit von komplexen Systemen fiir Resilienz zeigt dies auf. In gewissem
Sinne kann die Resilienzforschung als Abriicken von einer ,Standardposi-
tion der Moderne“ verstanden werden, wie Blum et al. formulieren. Mit
Bezug zu Parsons bezichen sie sich auf eine klassische, modernisierungs-
theoretische Weltsicht. Aus der modernisierungstheoretischen Perspektive
sei demnach der immer weiter voranschreitende Fortschritt von Wissen-
schaft und Technik grundsitzlich dazu geeignet, Unsicherheit langfristig
zu Uberwinden. Unsicherheit, oder Nicht-(Sicher-)Wissen, konne moderni-
sierungstheoretisch eher ein ,Noch-Nicht-Wissen® sein als ein Nicht-Wis-
sen-Konnen. So verstanden wird Unsicherheit ein durch Fortschritt tiber-
windbares, ,beseitigbares Argernis“ (Blum et al. 2016: 155). Das wird in
der Resilienzforschung ginzlich anders gesehen. Diese geht von einer
Welt aus, in der Unsicherheit sich weder theoretisch noch praktisch ver-
meiden lasst und in der sie auch durch gesellschaftliche Anstrengungen in
Wissenschaft, Technik oder anderen Bereichen nicht tiberwunden werden
kann. Gegeben die (steigende) Komplexitit der Welt ist es schlicht unmog-
lich, alle Szenarien dartber, wie sich die Zukunft entwickeln konnte, zu
bedenken. Es ist nicht einmal moglich, nur alle ,worst case“-Szenarien
zu beachten (Blum et al. 2016: 155, Boin/McConnell 2007: 52). In der
Okosystemforschung, die sich stark mit dem menschlichen Management
komplexer Okosysteme auseinandersetzt, hat sich in diesem Zusammen-
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hang zunehmend die Erkenntnis von der prinzipiellen Unvorhersehbar-
keit und Unkontrollierbarkeit solcher Systeme durchgesetzt. Die in kom-
plexen Okosystemen ablaufenden und sich materialisierenden Ereignisse
sind ,inherently unpredictable“ (Berkes 2007: 286). Das gilt nicht nur fiir
Okosysteme, sondern fiir komplexe Systeme an sich. Unsicherheit kann
in komplexen Systemen auch als die konzeptionell-theoretische Fassung
der begrenzten Moglichkeiten zum umfassenden Verstindnis von nichtli-
nearen Interaktionsprozessen definiert werden, die eine sichere Vorhersa-
ge der Systemleistung zu einem bestimmten Zeitpunkt erschweren oder
sogar verunmoglichen (Chandler 2014: 48). Diese systeminterne Argumen-
tation wird durch eine Betrachtung systemexterner Faktoren erginzt. Da-
vid Woods gibt zu bedenken, dass alle Systeme, unabhingig davon wie
erfolgreich sie mit kleineren und gréferen Stérungen umzugehen in
der Lage sind, Belastungsgrenzen haben. Auch wenn die Identifikation
dieser Belastungsgrenzen in komplexen adaptiven Systemen mindestens
sehr schwer, wenn nicht sogar a priori unmoglich ist, gibt es laut Woods
per definitionem immer wieder Ereignisse, welche die Belastungsgrenzen
tberschreiten, unter anderem deshalb, weil das System nicht mit ihnen
gerechnet hat. Solche Ereignisse bezeichnet Woods als Uberraschungen
(surprises) (Woods 2015: 7, siche auch Lovins/Lovins 2001: 29, 269). Un-
sicherheit und Uberraschungen sind also ,part of the game”, komplexe
Systeme sollen grundsitzlich auch mit dem Eintreten von derart konzi-
pierten Uberraschungen rechnen, sich darauf vorbereiten und damit um-
gehen konnen (Folke 2006: 255). Fur die in der zivilen SiFo relevanten
widrigen Ereignisse lassen sich Uberraschungen nicht nur als das Ereig-
nis an sich verstehen, sondern auch auf die, diesem widrigen Ereignis
folgenden Ereignisse, oder systemtheoretisch gesprochen die realisierten
Prozesse an Anschlussmoglichkeiten, Gbertragen. Fiir Colten et al. zeich-
nen sich derartige widrige Ereignisse gerade durch das Entstehen von tiber-
raschenden Effekten und Auswirkungen aus, jedem ,hazard“ und noch
mehr jedem ,disaster* wohnten Uberraschungen inne, sei es durch die
Realisierung des unerwarteten Ereignisses an sich oder zum Beispiel durch
eine verfehlte Reaktion des betroffenen Systems (Colten et al. 2008: 20).
Zumal das weiter oben analysierte Auftreten systemintern verursachter
Storungen ebenfalls fiir Uberraschungen sorgen kann. Steen und Aven zu-
folge werden viele widrige Ereignisse in komplexen Systemen nicht durch
den Zusammenbruch oder Fehlfunktionen bestimmter Systemelemente
verursacht, sondern durch die unintendierten Folgen der fiir das normale
Funktionieren des Systems verantwortlichen Interaktion seiner Agenten
(Steen/Aven 2011: 292). Weil es um komplexe adaptive Systeme geht, ist
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dieses ,,]Jaw of unintended consequences“ typisch fiir die in der zivilen SiFo
relevanten widrigen Ereignisse (Longstaff 2012: 259). Um Uberraschungen
im Sinne Woods handelt es sich, weil auch diese systemintern getriggerten
Ereignisse die Belastungsgrenzen des Systems tbersteigen und daher zu
katastrophalen Auswirkungen fihren konnen.

In der Resilienzforschung spielt das Auftreten von Uberraschungen, von
unerwarteten, die Belastungsgrenzen der Systeme ubersteigenden, widri-
gen Ereignissen eine zentrale Rolle. Das gilt vor allen Dingen fiir die
Disziplinen, die in ihrem Verstindnis des Konzepts zumindest ein Stick
weit der Tradition Hollings folgen. Mit Blick auf das Resilienz-Verstind-
nis der Psychologie lasst sich festhalten: Auch dort sind Ereignisse, die
die Belastungsgrenzen des Systems, in diesem Fall des komplexen adap-
tiven Systems Mensch oder im Luhmannschen Sinne des menschlichen
Bewusstseins, tibersteigen die Resilienz erforderlich machenden Phinome-
ne. Klassischerweise werden sie als Traumata beschrieben. Fiir die Betrof-
fenen sind sie insofern tGberraschend, als sie ihre gewohnte Routine des
taglichen Lebens massiv unterbrechen oder sogar verunmoglichen. Die
wenigsten Menschen erwarten derart gravierende Einschnitte. Und das
obwohl sie auf einer ibergeordneten Systemebene, beim Blick auf die Ge-
sellschaft, durchaus erwartbar sind. Rein statistisch lasst sich zum Beispiel
fir Deutschland sicher sagen, dass eine bestimmte Anzahl an Menschen
pro Jahr vom Unfalltod eines Partners oder einer Partnerin betroffen sein
wird. Selbiges gilt fiir den Ausbruch schwerer Krankheiten, den Verlust
des Arbeitsplatzes, usw. Das andert aber nichts am individuellen Blick auf
das Erleben eines Traumas als tiberraschendes, also unerwartetes und die
eigenen Belastungsgrenzen ibersteigendes Ereignis. Insofern ist es nicht
nur dem Hollingschen Resilienz-Verstindnis nach folgerichtig, dass die so-
zialwissenschaftliche Resilienzforschung sich vorrangig solcherart verstan-
denen Uberraschungen zuwendet. An dieser Stelle muss nun zwischen den
verschiedenen Arten von Unsicherheit auch explizit unterschieden wer-
den. Die Diskussion in den Sozialwissenschaften dreht sich meist um die
Frage, worin ein origindrer Beitrag der Resilienz-Perspektive liegen konne,
der nicht bereits durch iltere, klassische Risikoforschung abgedeckt wer-
de. Eine hiufig gegebene Antwort fokussiert auf das Entstehen und Auf-
kommen (scheinbar) neuer, ,zeitlich, sachlich und sozial entgrenzte[r]“
widriger Ereignisse. Mit Blick auf den aus der Entscheidungstheorie entlie-
henen Risikobegriff ist unmittelbar einsichtig, warum dieser fiir derartige
Ereignisse keine geeignete Handlungsgrundlage bietet. Die beschriebenen
widrigen Ereignisse sind bzgl. der Wahrscheinlichkeit ihres Eintretens
nicht quantifizierbar, sie sind also ungewiss. Zum Teil ist dartber hinaus
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a priori auch unbekannt, welche Ereignisse tiberhaupt eintreten kénnen.
Es muss demzufolge auch nach Wegen gesucht werden, erfolgreich mit
echter, Knightscher Unsicherheit umzugehen (Blum et al. 2016: 155). Die
Bewaltigung unvorhersehbarer Ereignisse, zu der existierende, etablierte
Strategien nicht linger genutzt werden konnen, steht im Mittelpunke.
Denn diese ,failure of expectations®, realisiert in der Manifestation vollig
unerwarteter Ereignisse, fiihrt zwar in vielen Systemen zu katastrophalen
Auswirkungen, aber eben nicht in allen, nicht in resilienten Systemen
(Bach et al. 2011: 4, Berkes 2007: 285, Kaufmann/Blum 2012: 235, Lorenz
2010). Oder wie Blum et al. formulieren: ,Die neue MafSgabe lautet, sich
auf das forcierte Bewusstsein ungewisser Zukinfte einzustellen und sich
auf das Nicht-Vorbereitbare vorzubereiten® (Blum et al. 2016: 155).

Zu besonderer Prominenz ist im Zusammenhang mit dem Eintreten
unerwarteter, gravierender und die Belastungsgrenzen des Systems iiber-
steigender Ereignisse der Begriff der ,schwarzen Schwine® (black swans)
gekommen. In seiner diesbeziiglichen Verwendung geht der Begriff, bzw.
die dahinterstehende Metapher, auf den libanesisch-amerikanischen Essay-
isten und populdrwissenschaftlichen Autor Nassim Nicholas Taleb zurtick.
In seinem 2007 erschienenen Werk The Black Swan: The Impact of the
Highly Improbable beschiftigt er sich mit der Macht hochst unwabrscheinli-
cher Ereignisse, wie der Untertitel der deutschen Ausgabe des Buchs lautet
(siche Taleb 2007). Allerdings war er damit bei weitem nicht der erste, der
sich (mehr oder weniger) wissenschaftlich mit dem Sujet der schwarzen
Schwine auseinandersetzte. Schon John Stuart Mill und vor allen Dingen
Karl Popper nutzten den schwarzen Schwan, um bestimmte Sachverhalte
bzw. theoretische Annahmen zu verdeutlichen. Dafiir muss zunichst fest-
gehalten werden: Es gibt schwarze Schwine. Die Gattung Cygnus Atratus,
der Trauerschwan, weist eine schwarze Firbung der Federn auf. Er ist in
Australien heimisch und war in Europa bis zum Ende des Mittelalters und
in die Neuzeit hinein unbekannt. In der antiken rémischen Philosophie
wurde daher die Aussage ,Alle Schwine sind weil8“ als ,Binsenweisheit®
und nicht weiter zu hinterfragende ,Wahrheit® gesehen (Frankel 2010).
Das lieferte Karl Popper den idealen Ausgangspunkt, um mithilfe der
Metapher von den schwarzen Schwinen die Grundprinzipien der von ihm
gegrundeten Denkrichtung des kritischen Rationalismus zu veranschauli-
chen. Grob zusammengefasst lassen sich bestimmte Aussagen grundsatz-
lich nicht beweisen, sondern lediglich sicher widerlegen. Deshalb muss das
Ziel wissenschaftlicher Forschung in der Falsifikation von Theorien oder
einzelner Annahmen bestimmter Theorien bestehen. Gelingt dies tber
lingere Zeitraume nicht, erscheinen die Annahmen plausibel, letztgultig
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als richtig nachweisen lassen sie sich aber nicht (siche Popper 1973). Die-
se Tatsache kann mithilfe der schwarzen Schwine erldutert werden. Fiir
einen in Europa lebenden Menschen ist es hochst unwahrscheinlich, so er
sich nicht in Australien aufhalt oder einen Zoo besucht, einen schwarzen
Schwan zu sehen. Man kann im Laufe seines Lebens durchaus hunderte
weille und keinen einzigen schwarzen Schwan sehen. Aufgrund dieser
Beobachtung liegt dann der Schluss nahe, dass alle Schwine weif sind.
Genau deshalb galt die Aussage ,,Alle Schwine sind weiff“ in Europa sehr
lange Zeit als wahr. Popper argumentiert nun, dass sich aus der rein empi-
rischen Beobachtung nur weiffer Schwine gerade nicht darauf schliefen
lasse, dass alle Schwine notwendigerweise weif§ seien. Denn es bedarf nur
eines einzigen schwarzen Schwans, um die Aussage zu falsifizieren. Und
deren Existenz wurde bereits Ende des 17. Jahrhunderts von Europiern
entdeckt, auch wenn sie den meisten zunachst noch tber viele Jahre unbe-
kannt blieb (Frankel 2010). Wieso greift nun Taleb das Bild vom schwar-
zen Schwan wieder auf? Thm geht es darum zu zeigen, wie Ereignisse oder
Entwicklungen, die von der Gesellschaft als hdchst unwahrscheinlich emp-
funden oder deren mdgliches Eintreten sogar negiert wird, gerade doch
passieren und damit diese Gesellschaft vor Herausforderungen stellen. A
priori ist bei Taleb unklar, ob ein schwarzer Schwan sich in Form eines
fur die Gesellschaft mit primar negativen oder positiven Auswirkungen
verbundenen Ereignisses manifestiert. Thm geht es um die — vermeintliche
— Unvorhersehbarkeit und den Aspekt der Uberraschung. Die sozialwissen-
schaftliche Resilienzforschung hat die Metapher im Anschluss an Taleb
tibernommen, wendet sie aber primar fiir negativ besetzte Ereignisse an
(Vogt 2015: 16).

Taleb versteht unter einem schwarzen Schwan ein a priori unerwarte-
tes, grof$flachiges und mit extremen Auswirkungen einhergehendes, sowie
dariiber hinaus seltenes Ereignis. Mit Blick auf bekannte Wahrscheinlich-
keitsverteilungen, bei denen ein Grofteil der zu erwartenden Ereignisse
sich nahe des statistischen Mittelwerts der Verteilung abspielt — im Rah-
men einer oder weniger Standardabweichungen - sind schwarze Schwane
an den Randern der Verteilung zu finden und als extreme Ausreifer zu
charakterisieren. Schwarze Schwane zeichnen sich auch dadurch aus, dass
sie unter Riickgriff auf etablierte Methoden zur Prognose kiinftiger Ereig-
nisse nicht vorhergesagt werden konnen, da die dafiir genutzten Modelle
normalerweise durch Nutzung retrospektiver, also in der Vergangenheit
beobachteter Daten gekennzeichnet bzw. darauf angewiesen sind. Die
grundsatzliche Existenz solcher ,black swan events® ist nicht von zentra-
lem Interesse fur Taleb. Er beschiftigt sich vielmehr mit dem nach seiner
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Analyse sehr viel haufigeren Auftreten von schwarzen Schwinen. Sehr
viel hdufiger im Vergleich zu allgemeinen gesellschaftlichen Erwartungen.
Far Taleb handelt es sich bei schwarzen Schwianen eher um die Regel,
sozusagen um den Normalfall, als um die Ausnahme (Frankel 2010). Er
greift somit eine Annahme der Theorie komplexer adaptiver Systeme auf,
namlich deren ,fat-tail behavior®, das statistisch haufigere Auftreten von
Ereignissen, die stark vom Erwartungswert abweichen, als in einer Stan-
dardnormalverteilung von Ereignissen zu erwarten ware. Insofern kdnnen
schwarze Schwine auch als Ereignisse verstanden werden, die in komple-
xen adaptiven System hiufiger vorkommen, als in einfachen Systemen
(Holland 2014: 5f). Taleb fithrt dann — durchaus in der Tradition Poppers
— weiter aus: Die Zukunft lasse sich aus mehreren Griinden nicht sicher
vorhersagen. Denn was immer sich heute als zutreffend erweise — oder bes-
ser: zutreffend scheine — konne sich in Zukunft aufgrund verinderter Be-
dingungen oder eines Zuwachses an Wissen als falsch herausstellen. Umge-
kehrt konnten aber auch Sachverhalte, die heute als eindeutig falsch zu
charakterisieren seien, in Zukunft richtig werden, ebenfalls im Zuge neuer
Entwicklungen und Entdeckungen. Und auch die zukanftigen Zuschrei-
bungen seien wiederum nicht fixiert und fiir alle Zeit sicher, sondern von
noch weiter in der Zukunft liegenden Dingen zu beeinflussen (Frankel
2010). Taleb fragt sich, wie Gesellschaften mit schwarzen Schwanen am
besten umgehen, also negative unbeschadet iiberstehen und von positiven
profitieren konnen. In einem spiteren Werk nennt er Gesellschaften oder
Individuen, die ersteres schaffen ,antifragil“. Resilienz assoziiert er als
Eigenschaft hingegen stirker mit Robustheit. Ohne auf Talebs Konzept
der Antifragilitdit niher eingehen zu wollen, lassen sich darin sehr viele
Ahnlichkeiten zu einem systemischen Resilienz-Verstindnis ausmachen
(Lukesch 2016: 296, 313).

Sind schwarze Schwine ungewisse oder unsichere Ereignisse? Taleb ver-
steht sie sicherlich eher als letztere, also Ereignisse, bei denen nicht nur die
Eintrittswahrscheinlichkeit, sondern auch die Art des Ereignisses an sich
unbekannt ist. Mit Blick auf Ereignisse, die sehr haufig als mittlerweile
fast ,klassische Beispiele fiir schwarze Schwine herangezogen werden,
ist diese Zuordnung zumindest theoretisch fragwirdig. Sie zeigt aber
auf, dass eine Einordnung von Ereignissen in die Kategorie schwarzer
Schwan sehr stark von den subjektiven Einschatzungen des Einordnenden
abhiangt. Auch der zeitliche und rdumliche Kontext spielen eine Rolle.
Hiufig schrinkt ein zeitlich und riumlich zu fokussierter Blick die Wahr-
nehmung ein und ldsst ein Ereignis als schwarzen Schwan erscheinen,
das in anderen Regionen oder zu fritheren Zeiten sehr wohl bekannt war
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(Frankel 2010). Inwiefern das auf die folgenden Beispiele jeweils zutrifft
oder nicht, ob es sich also um ,echte“ schwarze Schwane handelt, lasst sich
nicht ohne Weiteres feststellen. Sowohl die Terroranschlige vom 11. Sep-
tember 2001 als auch die globale Finanzkrise der Jahre 2007 und 2008
und die durch Kaskadeneffekte verursachte Nuklearkatastrophe von Fuku-
shima im Mirz 2011 werden jedenfalls immer wieder als prototypische
schwarze Schwine bezeichnet. Im Rahmen der Resilienzforschung wird
neben der Metapher der schwarzen Schwine auch von den ,unknown
unknowns“ gesprochen, in Anlehnung an eine Aussage des damaligen
amerikanischen Verteidigungsministers Donald Rumsfeld, die dieser auf
einer Pressekonferenz im Februar 2002 titigte.3* Unabhingig vom poli-
tischen Kontext der Aussage kann eine matrixhafte Unterscheidung zwi-
schen ,known knowns“, ,known unknowns“ und ,,unknown unknowns“
getroffen werden. Die erste Kategorie bilden bekannte Ereignisse, deren
Auswirkungen und Eintrittswahrscheinlichkeiten klar sind. Die zweite
Kategorie konnte dann als ungewisse Ereignisse verstanden werden, also
Ereignisse, die vorstellbar sind, deren Eintrittswahrscheinlichkeiten aber
unklar sind. Und die dritte Kategorie bilden wiederum die unsicheren
Ereignisse, oder schwarzen Schwine, von denen im Prinzip nichts bekannt
ist, bis sie sich manifestieren. Analytisch wire zudem noch die Kombina-
tion von ,unknown knowns“ moglich, die allerdings nur politisch, etwa
durch den Philosophen Slavoj Zizek, interpretiert wurde als Dinge, ,die
wir nicht wissen wollen® und fiir das Erkenntnisinteresse der vorliegen-
den Arbeit nicht von zentralem Interesse ist.>” Eine weitere mogliche
Umschreibung von Talebs schwarzen Schwinen liefert Erik Hollnagel.
Hollnagel spricht im Zusammenhang mit der Nuklearkatastrophe von
Fukushima und dem dieser vorausgehenden Tohoku-Erdbeben von ,un-
exampled events®, von beispiellosen Ereignissen. Diese seien fiir das betrof-
fene System a priori quasi unvorstellbar und gehen weit tber alles hinaus,
mit dem es zuvor konfrontiert wurde (Hollnagel/Fujita 2013: 16). Den
Begriff verwendet auch Ron Westrum so dhnlich (Westrum 2006: 57f).
Ein weiterer Begriff in diesem Zusammenhang ist der der ,wild card®,
von dem Amanatidou et al. sprechen (Amanatidou et al. 2012: 210). Viele
Autoren sehen in beispiellosen Ereignissen, in schwarzen Schwinen, oder
Ereignissen, deren Auftreten im Knightschen Sinne unsicher ist und die
bei ihrem Auftreten die Grenzen der Belastbarkeit des Systems weit tber-
steigen den eigentlichen Anwendungsbereich von Resilienz (Allenby/Fink

36 https://www.youtube.com/watch?v=GiPe10iKQukv [Stand: 27.6.2019].
37 http://www.lacan.com/zizekrumsfeld.htm [Stand: 27.6.2019].
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2005: 1034, Folke et al. 2002: 440, Kuhlicke 2010, Lorenz 2010). Um
komplexen adaptiven Systemen zu ermdglichen, auf solche Ereignisse ihre
eigene Identitit und Leistungsfihigkeit erhaltend reagieren zu kénnen,
mussen sie resilient sein.

Die Frage ist dann, wie weit Resilienz gehen kann und ob Systeme
prinzipiell, bei geniigend ausgeprigter generischer Anpassungsfahigkeit,
mit beinahe allen Widrigkeiten umzugehen in der Lage sind. Nach kurzer
Uberlegung lassen sich bereits einige Beispiele finden, die eine eindeutig
negative Antwort auf die eben formulierte Frage nahelegen. Streng genom-
men sind die folgenden Beispiele nicht als schwarze Schwine oder unsi-
chere Ereignisse zu verstehen, schon allein aus dem Grund, dass sie in
der Aufzahlung enthalten sind. Beispiellos im Sinne von nie dagewesen
sind sie auch nur zum Teil. Nichtsdestotrotz scheint ihr Auftreten zwar
denkbar, aber jeweils extrem unwahrscheinlich und gleichzeitig wire bei
einem Auftreten beinahe sicher davon auszugehen, dass sie die Belastungs-
grenzen beinahe aller fiir die zivile SiFo relevanten sozio-technischen Sys-
teme weit ibersteigen wiirden. Derartige Ereignisse konnten im Ausbruch
eines Super-Vulkans oder dem Einschlag eines Meteoriten auf der Erde
und anschliefenden dramatischen klimatischen Verinderungen bestehen.
Oder in der Mutation hoch-ansteckender und hoch-todlicher Krankheitser-
reger und dem Ausbruch einer weltweiten Pandemie. Oder einem nuklear
gefithrten dritten Weltkrieg. Oder der versehentlichen Kreierung eines
schwarzen Lochs im Rahmen teilchenphysikalischer Experimente. Oder
der Invasion einer aufSerirdischen, technisch weit tberlegenen Spezies.
In solchen Fillen ist nach Baum auch ein resilientes System hilflos: ,If
humanity loses control of the planet, then traditional means of increasing
resilience — such as creating redundant networks, stockpiling resources,
or planning to adapt and recover — do not help humanity retain its
critical functionality. [...] For all such species, resilience does not help”
(Baum 2015: 231). Dieser Argumentation schliefSt sich die vorliegende
Arbeit grundsitzlich an. Vollig unabhingig davon, wie das Resilienz-Kon-
zept konkret verstanden wird, lasst sich festhalten: Auch resiliente Systeme
sind nicht in der Lage, mit allen beliebigen, denkbaren und undenkbaren wid-
rigen Ereignissen fertig zu werden. Allerdings beziehen sich die Grenzen
von Resilienz fiir das in der vorliegenden Arbeit entwickelte Konzept
primér auf das Ausmaf8 der widrigen Ereignisse und nicht auf den Grad
an Unsicherheit. Baum argumentiert hier anders. Fir ihn lasst sich das
Resilienz-Konzept gerade nicht auf echt unsichere Ereignisse anwenden.
Um die Resilienz eines Systems erhohen zu konnen, misse der Betreiber
oder Manager des Systems wissen, auf welche Weise ein potentielles widri-
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ges Ereignis auf das System wirke. Rein empirisch erwiesen sich hiufig
auch scheinbar im Knightschen Sinne unsichere Ereignisse als gar nicht
so unbekannt und es lieen sich zumindest einige wenige Informationen
dazu finden und dann fiir resilientes Management nutzen (Baum 2015:
230). Das wird in zweifacher Hinsicht im Rahmen der vorliegenden Arbeit
anders verstanden. Zum einen geht es zunichst um ein analytisches Resi-
lienz-Konzept und die Frage, was Resilienz an sich ausmacht. Inwiefern
Resilienz durch welche Handlungen in Systemen erhoht werden kann,
steht erst an spaterer Stelle der Arbeit im Fokus. Und zum anderen konnte
auch rein analytisch deskriptiv in der system- und vor allem in der komple-
xitdtstheoretischen Diskussion gezeigt werden, dass mithilfe generischer
Anpassungsfihigkeit grundsitzlich auch eine erfolgreiche Reaktion auf das
Eintreten echt unsicherer Ereignisse denkbar ist.

Der in der Resilienzforschung immer wieder erhobene Anspruch, das
Unerwartete erwartbar machen zu wollen, ist im Prinzip ein Oxymoron
(Berkes 2007: 288f). Entweder ein Ereignis wird erwartet oder nicht,
beides zugleich ist logisch unmoglich (Goessling-Reisemann/Thier 2019:
124). Dieser Widerspruch lasst sich allerdings auflosen, wenn die Aussa-
ge spezifiziert wird. Wer die Welt aus einer komplexititstheoretischen
Sicht sieht, erkennt, dass sie nicht-deterministisch und nicht linear-kau-
sal funktioniert. Zu einem beliebigen Zeitpunkt lisst sich nicht sicher
sagen, wie die weitere Entwicklung eines komplexen adaptiven Systems
und seiner Umwelt vonstattengehen wird. Die Zukunft ist unsicher. Res-
ilienzforschung nimmt — zumindest implizit — genau diese Perspektive
ein. Erneut hilft der Ruckgriff auf Holling, um das zu verdeutlichen. Er
war es, der die wissenschaftliche Diskussion iber das Resilienz-Konzept
zu einer ,science of surprise“ machte (Folke 2006: 255). Und die Uberzeu-
gung, Uberraschungen missten erwartet werden, hat sich im Anschluss
an Holling in der Resilienzforschung etabliert (Colten et al. 2008: 20,
Lovins/Lovins 2001: 29, 269). Wer Uberraschungen erwartet, der richtet
sich auf das Eintreten unerwarteter Ereignisse, die die Belastungsgrenzen
des relevanten Systems tibersteigen, ein. Er erwartet also sozusagen das Un-
erwartete indem er mit etwas rechnet, das ihn tberraschen und potentiell
tberfordern wird. Um damit erfolgreich umgehen zu kdnnen, bendtigt
er Resilienz in Form geeigneter Werkzeuge, die unabhingig von der kon-
kreten Form des widrigen Ereignisses — denn dieses ist ja tberraschend
aufgetreten — hilfreich sind (Berkes 2007: 288f). Resilienz besteht also zum
einen darin, mit dem Eintreten unerwarteter, oder praziser ungewisser
und unsicherer, Ereignisse zu rechnen und dafiir zu planen und deshalb
zum anderen die Fihigkeiten zu entwickeln, mit prinzipiell beliebigen,
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die Belastungsgrenzen des Systems sprengenden, Ereignissen umgehen zu
kénnen. So oder so dhnlich wird Resilienz vor allen Dingen in der sozial-
okologischen und sozialwissenschaftlichen Forschung immer wieder defi-
niert. Berkes spricht zum Beispiel von Resilienz als effektiver Moglichkeit,
um mit Veranderungen umzugehen, die durch kinftige Uberraschungen
oder unerkennbare Risiken charakterisiert seien (Berkes 2007: 284). Folke
geht ebenfalls von einer unvorhersehbaren Zukunft aus, in der Uberra-
schungen wahrscheinlich seien. Resilienz-zentriertes Management erhohe
dann die Chancen ,of sustaining desirable pathways for development in
changing environments” (Folke 2006: 254). Schon 2002 erklirt Folke zu-
sammen mit Kollegen Resilienz in sozial-0kologischen Systemen als Fahig-
keit, Uberraschungen zu bewiltigen (Folke et al. 2002: 440). Fiir Allenby
und Fink stellt die Erh6hung von Resilienz eine rationale Strategie dar,
wenn die Wahrscheinlichkeit fir das Auftreten und die genaue Art widri-
ger Ereignisse nur schwer definiert werden konnen (Allenby/Fink 2005:
1034). Die Beschiftigung mit Resilienz als Konzept lenkt die Aufmerksam-
keit ein Stiick weit weg von kalkulierbaren Risiken zu Fahigkeiten fiir
den Umgang mit Unsicherheiten, meint Leach (Leach 2008: 11). Und
Kubhlicke sieht ebenfalls eine Hiaufung von Resilienz-Definitionen, welche
die Fihigkeit eines Systems beinhalten, sich ,singular, unique and most
often radically surprising events“ anzupassen, ,,to come to terms with new
and unexpected events” (Kuhlicke 2010). Kaufmann und Blum wiederum
verorten Resilienz in der zivilen SiFo als neues Sicherheits-Paradigma, das
immer hiufiger Anwendung findet, da eine Notwendigkeit gesehen wird,
sich an stindig und unvorhersehbar dndernde Bedingungen anzupassen
(Kaufmann/Blum 2012: 243).

Der Zusammenhang zwischen Resilienz und Unsicherheit scheint also
klar. Weil die Moglichkeit besteht, das unerwartete Ereignisse eintreten
und die Belastungsgrenzen des Systems ubersteigen, bendtigen Systeme
die Eigenschaft Resilienz. Als unerwartet wurden Ereignisse weiter oben
dann beschrieben, wenn sie ungewiss oder im Knightschen Sinne unsicher
sind. Ereignisse, denen ein spezifisches Risiko zugeschrieben werden kann,
sind dagegen erwartbar. Denn das Ereignis an sich, die Wahrscheinlich-
keit seines Auftretens und seine Auswirkungen auf das System sind be-
kannt. Gegeben dieses Wissen konnen Systeme sich auf spezifische Risiken
auch mithilfe spezifischer Maffnahmen, in komplexitatstheoretischer Dik-
tion mittels spezialisierter Anpassungsfiahigkeit vorbereiten. Es lasst sich
festhalten: Um Risiken zu bewdltigen, benotigen Systeme keine Resilienz. Je
nach Grofe des Risikos, das sich aus der Multiplikation von Eintrittswahr-
scheinlichkeit und Ausmaf der Auswirkungen ergibt, kann ein System
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einen Teil seiner Ressourcen dazu nutzen, das Risiko zu verarbeiten. Das
System kann aber auch entscheiden, dies nicht zu tun und ein Risiko
bewusst einzugehen, sich nicht spezifisch darauf vorbereiten.

Mit Blick auf die Theorie komplexer adaptiver Systeme ldsst sich fragen,
ob iberhaupt Situationen denkbar sind, in denen spezifische Risiken ge-
nau bekannt sind. Aufgrund der emergenten Eigenschaften komplexer ad-
aptiver Systeme ware die Antwort rein aus der Theorie gesprochen negativ.
Prinzipiell lassen sich die Auswirkungen bestimmter systeminterner wie
-externer Ereignisse auf ein komplexes adaptives System nicht umfassend
und mit bestimmten Wahrscheinlichkeiten versehen vorhersagen. Empi-
risch weisen komplexe adaptive Systeme Holland zufolge jedoch hiufig
wiederkehrende Muster auf, anhand derer eine Analyse durchgefiihrt wer-
den kann. Sie verhalten sich normalerweise nicht (vollig) zufallig (Holland
2014: 9). Das macht die Verwendung risikobasierter Strategien zumindest
ndherungsweise moglich und den Zusammenhang zwischen Risiko als
einer Art von Unsicherheit und Resilienz auch fiir die in der zivilen SiFo
relevanten komplexen adaptiven sozio-technischen Systeme interessant.
Gerade wurde die Annahme getroffen, dass Resilienz zur Bewaltigung
von Risiken nicht notwendig ist. Fir Folke et al. kann die Vorbereitung
auf spezifische widrige Ereignisse, also eine risikobasierte Strategie, sogar
dazu fithren, dass Systeme an Resilienz einbiflen. Systeme, die eine hohe
Robustheit angesichts hiufig auftretender Stérungen aufweisen, sind dem-
nach besonders anfillig fiir seltene und iberraschend auftretende Ereignis-
se (Folke et al. 2010). Im vorangegangenen Unterkapitel wurde dieser As-
pekt bereits unter dem Stichwort der spezialisierten Anpassungsfahigkeit
diskutiert. Die Vorbereitung auf bestimmte Risiken lasst sich komplexitéts-
theoretisch als Spezialisierung des Systems verstehen. Komplexe adaptive
Systeme bzw. die Agenten, aus denen sie bestehen, verfiigen insgesamt
nur tber begrenzte Mittel. Diese versuchen sie in nutzenmaximierender
Weise zu verwenden. Erginzend lasst sich nun fir die zivile SiFo eine
Tendenz feststellen, die begrenzten Ressourcen dazu aufzuwenden, das
System gegen Risiken zu schiitzen, da diese quantifizierbar sind und den
bendtigten Ressourcen damit direkt ein ebenso quantifizierbarer Nutzen
gegenubersteht (Cox et al. 2011: 308). Bezogen auf Menschen formuliert
Edwards sehr treffend: ,,[PJeople make good choices in contexts in which
they have experience, good information and prompt feedback” (Edwards
2009: 42). Die Wahrscheinlichkeiten und Auswirkungen ungewisser und
unsicherer Ereignisse lassen sich gerade nicht quantifizieren, so dass es ra-
tional handelnden Agenten in komplexen adaptiven Systemen schwerfillt,
entsprechende Ressourcen zu allokieren, die einer Erhohung der generi-
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schen Anpassungsfahigkeit dienlich waren. Fur das Resilienz-Konzept der
vorliegenden Arbeit ergibt sich daraus: Die Quantifizierbarkeit von Ristken
kann in komplexen adaptiven Systemen dazu fiihren, dass Ressourcen zur Erho-
hung spezialisierter Anpassungsfihigkeit an Ristken genutzt werden. Aufgrund
der Endlichkeit der Ressourcen fiihrt dies ceteris paribus zu einer Verringerung
generischer Anpassungsfihigkeiten und damit geringerer Restlienz.

Es gibt aber auch Risiken, auf die komplexe adaptive Systeme sich be-
wusst nicht vorbereiten. Das ist vor allen Dingen bei Risiken der Fall,
deren Eintrittswahrscheinlichkeiten extrem niedrig sind, deren negative
Auswirkungen auf das System dagegen extrem grof$ wiren (Lundberg/Jo-
hansson 2015: 26f). Ereignisse, die mit solchen Risiken verbunden sind,
tbersteigen die Belastungsgrenzen des Systems. Sie stellen zwar keine
Uberraschung im Woodschen Sinne dar. Edwards zufolge sind es aber
insbesondere derartige Ereignisse, die in Gesellschaften die grofSten Scha-
den verursachen: , The most destructive single disasters are usually the least
surprising” (Edwards 2009: 35). Er pladiert dafiir, sich weniger mit schwar-
zen Schwinen zu beschiftigen, als vielmehr mit diesen Ereignissen. Falls
die Kosten zur Vorbereitung auf sie vertretbar seien, solle die Gesellschaft
sie zahlen. Sehr viel haufiger zeichnen sich die gerade skizzierten Risiken
aber durch extrem hohe Kosten aus, die zur Bewiltigung aufgewendet
werden mussten. Das erweist sich aufgrund der extrem geringen Eintritts-
wahrscheinlichkeit als unrentabel. Edwards spricht in solchen Fillen da-
von, die Ressourcen lieber zur Bewaltigung anderer Risiken einzusetzen
und Risiken mit extrem geringer Eintrittswahrscheinlichkeit aber extrem
negativen Auswirkungen bewusst einzugehen (Edwards 2009: 41, Park et
al. 2013: 359). Risiken einzugehen schliefft jedoch nicht aus, tatsichlich
eintretende widrige Ereignisse, deren Wahrscheinlichkeit und Auswirkun-
gen im Vorhinein bekannt waren, dank hoher Resilienz im System zu
bewiltigen. Weiter oben wurde festgehalten, dass Resilienz nicht notwen-
dig ist, um erfolgreich mit Risiken umzugehen. Dies gilt nur, wenn es sich
um Risiken handelt, auf die ein komplexes adaptives System sich bewusst
spezifisch vorbereitet und die innerhalb seiner Belastungsgrenzen liegen.
Sobald keine spezifische Vorbereitung erfolgt, keine spezialisierte Anpas-
sungsfahigkeit entwickelt wird, und gleichzeitig die Auswirkungen des
potentiellen Ereignisses die Belastungsgrenzen des Systems ubersteigen,
ist das System bei Eintreten des Ereignisses auf das Vorhandensein gene-
rischer Anpassungsfihigkeit und damit auf Resilienz angewiesen. Denn
wresilience increases the ability of systems to handle disturbances in gener-
al“ (Baum 2015: 230). Fir das Resilienz-Konzept der vorliegenden Arbeit
heifSt das: Zur Bewdltigung von Risiken, fiir die komplexe adaptive Systeme ker-
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ne spezialisierte Anpassungsfabigkeit entwickeln und die ithre Belastungsgrenzen
tibersteigen, ist Restlienz notwendig.

In komplexen adaptiven Systemen ist das Eintreten bestimmter Ereignis-
se generell theoretisch mindestens ungewiss oder sogar echt unsicher. Das
gilt auch fir die mit den Ereignissen verbundenen Auswirkungen, die
sich im System zeigen. Deshalb ist die gerade vorgenommene Diskussion
von niherungsweise definierten Risiken ausgegangen. Sicher ist in kom-
plexen adaptiven Systemen und ihrer Umwelt hingegen die Moglichkeit
des Auftretens von unerwarteten Ereignissen. Die Frage ist, ob Resilienz
immer noétig ist, wenn ein unerwartetes Ereignis eintritt. Mit Blick auf
die Resilienzforschung und unter Rickgriff auf die Ergebnisse der beiden
vorangegangenen Unterkapitel lasst sich das verneinen. Unerwartete Ereig-
nisse konnen prinzipiell jede denkbare Form annehmen, bei ungewissen
Ereignissen ist lediglich unbekannt, wie wahrscheinlich ihr Auftreten ist
und bei echt unsicheren Ereignissen zudem noch, wie sie sich auswirken
wirden. Sie miissen jedoch nicht notwendigerweise mit gravierend ne-
gativen, mit ,katastrophalen® Auswirkungen fir das System verbunden
sein. Sie konnen sich ebenso gut als Chance fiir das betroffene System
offenbaren oder das System nur wenig tangieren. Echte Unsicherheit und
Ungewissheit heiflt aber auch, dass es Ereignisse geben konnte, die die
Belastungsgrenzen des betroffenen Systems tbersteigen. Solche Ereignisse,
Uberraschungen im Woodschen Sinn, schwarze Schwine in Talebs Ver-
stindnis oder beispiellose Ereignisse wie sie Hollnagel definiert, lassen
sich nur mithilfe von Resilienz erfolgreich bewiltigen. Die Ausbildung
spezialisierter Anpassungsfahigkeit, wie sie eine risikobasierte Strategie na-
helegen wiirde, ist daftir logisch unméglich, da nicht klar ist, was passie-
ren und wie es sich im System auswirken konnte. Inwiefern ein Ereignis
in die genannten Kategorien fillt, ist stark kontextabhingig. Komplexe
adaptive Systeme erleben einen gravierenden ,failure of expectations® und
missen darauf in Form einer sich selbst und ihre eigene Leistungsfahigkeit
erhaltenden Verinderung reagieren. Dazu bedarf es nicht unbedingt der
weiter oben beschriebenen Invasion durch eine aufSerirdische Spezies. Kri-
sen oder Notfille, welche die normale Funktionsfihigkeit eines Systems
tbersteigen und daher Resilienz notwendig machen, kdnnen auch rein fiir
das System unerwartet und gravierend sein (Lorenz 2010). Mit ihren ,nor-
malen® Mitteln, die sich in komplexen adaptiven Systemen insbesondere
in stark spezialisierten Signalverarbeitungsmustern ausdriicken, kénnen
sie mit diesen Ereignissen nicht fertigwerden. Also gilt: Zur Bewdltigung
von ungewissen und echt unsicheren Ereignissen, welche die Belastungsgrenzen
komplexer adaptiver Systeme iibersteigen, benotigen diese Restlienz.
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In diesem und den beiden vorangegangenen Unterkapiteln wurde die
Notwendigkeit fiir Resilienz am Auftreten extrem unwahrscheinlicher
oder unerwarteter Ereignisse, welche die Belastungsfihigkeit von komple-
xen adaptiven Systemen Ubersteigen, festgemacht. Die englischsprachige
Resilienzforschung fasst solche Ereignisse mit dem Begriff der ,shocks®
zusammen. Neben shocks finden sich in der Literatur immer wieder
auch ,stresses“, also langsam ablaufende externe (Verinderungs-)Prozesse,
denen gegeniiber Systeme resilient sein konnen, oder nicht. So untersucht
zum Beispiel die Psychologie neben Schock-Resilienz gegeniiber plotzli-
chen Ereignissen wie dem Tod eines Angehorigen auch Stress-Resilienz et-
wa gegenuber langanhaltenden Bedingungen wie Armut in der Kindheit,
einer eigenen chronischen Erkrankung oder beispielsweise in der Geron-
tologie gegeniiber einer Demenzerkrankung des Partners (siche 2.2). In
der Psychologie, aber beispielsweise auch in der wirtschaftsgeographischen
Forschung, wenn es darum geht, einen langfristigen Strukturwandel in
einer Region erfolgreich zu gestalten, ergibt es Sinn, das Resilienz-Konzept
auch auf stresses auszuweiten. Basierend auf der system- und komplexitats-
theoretischen Analyse und der Konzeptualisierung des Zusammenhangs
zwischen Resilienz und Unsicherheit gilt dies allerdings nicht fir das Resi-
lienz-Konzept der zivilen SiFo, das in der vorliegenden Arbeit entwickelt
wird. Hier ist Resilienz nur notwendig, wenn ein schockartiges Ereignis
eintritt, fiir das das betroffene komplexe adaptive System aufgrund be-
grenzter Ressourcen oder der Unbekanntheit des Ereignisses a priori nicht
die Moglichkeit hatte, eine spezialisierte Anpassungsfihigkeit auszubilden.
Bei langsam ablaufenden, systemextern auftretenden Prozessen bleibt dem
System hingegen gentigend Zeit, sich auf die Charakteristika des Prozesses
spezifisch einzustellen und seine Signalverarbeitungsmuster entsprechend
zu spezialisieren. Resilienz weiter zu fassen und auch eine derart spezia-
lisierte Anpassung an langfristig ablaufende Prozesse miteinzubeziehen,
ergibt wie gesagt fiir Disziplinen wie die Psychologie oder die Wirtschafts-
geographie Sinn. Ein Resilienz-Konzept der zivilen SiFo, bei dem explizit
auch der Mehrwert gegentiber bekannten Konzepten und Strategien wie
vor allen Dingen dem risikobasierten Ansatz im Mittelpunkt steht, sollte
jedoch praziser gefasst werden. Mit Blick auf die Ziele des noch aktuel-
len zweiten Rahmenprogramms der zivilen Sicherheitsforschung ist eine
derartige Konzeptualisierung von Resilienz zudem konsistent mit dem
grundsitzlichen Erkenntnisinteresse des relevanten Anwendungsbereichs
(BMBF 2016: 3).

Schockartig heift dabei nicht innerhalb von Sekunden, Minuten oder
auch Tagen. Die relevante Zeitspanne lasst sich nicht a priori festlegen.
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Es geht aber immer um relativ schnelle, radikale und abrupte Verinde-
rungen, bei denen das betroffene System nicht geniigend Zeit hat, sich
mithilfe einer evolutiondren Weiterentwicklung darauf einzustellen. Ein
solches Schockereignis kann beispielsweise auch in einem pandemischen
Ausbruch ansteckender Infektionskrankheiten bestehen, der wahrschein-
lich einige Wochen in Anspruch nehmen wiirde (BMBF 2016: 24f). Mit
langfristigen Entwicklungen wiren dagegen eher Phinomene wie der Kli-
mawandel, der gerade genannte wirtschaftliche Strukturwandel in Regio-
nen oder die Alterung der Gesellschaft im Zuge des demographischen
Wandels gemeint. Die relevanten Zeitspannen fiir diese Entwicklungen
bemessen sich in Jahren oder sogar Jahrzehnten. Fur das zu entwickelnde
Resilienz-Konzept der zivilen SiFo sind sie allerdings in einer Hinsicht
doch von Interesse. Und zwar dann, wenn sich ein langfristiger Prozess
durch Erreichen eines Umkipp-Punktes bzw. Schwellenwertes plotzlich
als kurzfristiges, abruptes und gravierend widriges Ereignis materialisiert.
Schwellenwerte sind a priori unbekannt. Gleichzeitig kann das Erreichen
eines Schwellenwertes konzeptionell als Uberschreiten der Belastungsgren-
ze des betroffenen komplexen adaptiven Systems verstanden werden. Es
handelt sich also um ein im Woodschen Sinne uberraschendes Ereignis,
einen schwarzen Schwan. Indirekt tragt Resilienz dann doch dazu bei, dass
das betroffene komplexe adaptive System erfolgreich mit den negativen
Auswirkungen langfristiger Entwicklungen umgehen kann. Fir die Art
der fiir Resilienz relevanten Storungen gilt daher: Um mit langfristigen Ver-
dnderungsprozessen erfolgreich umgehen zu konnen, benétigen komplexe adapti-
ve Systeme keine Resilienz. Erst wenn die langfristigen Prozesse durch Erreichen
etnes Schwellenwertes etn unerwartetes und die Belastungsgrenzen des Systems
tiberschreitendes Ereignis auslosen, wird Resilienz notwendig.

Zusammenfassend ergeben sich fir ein eigenstindiges Resilienz-Kon-
zept der zivilen Sicherheitsforschung aus der Diskussion des Zusammen-
hangs zwischen Resilienz und Unsicherheit folgende Annahmen:

e In den fir die zivile SiFo relevanten komplexen adaptiven sozio-techni-
schen Systemen sind Ereignisse, ihr Eintreten und ihre Auswirkungen a
priori unsicher.

e Neben Ereignissen, die aus der Systemumwelt resultieren, mussen
komplexe adaptive Systeme auch mit dem Auftreten unsicherer inter-
ner, durch die Entscheidungen von Agenten ausgeloster, von diesen
unintendierter oder intendierter Storungen umgehen konnen. Die
Wahrscheinlichkeit des Auftretens solcher Storungen steigt mit der
Eigenkomplexitit der Systeme.
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Es gibt drei Arten von Unsicherheit. Die erste Art kann als Risiko
bezeichnet werden. Die Wahrscheinlichkeit fiir das Auftreten von Er-
eignissen, die in diese Kategorie fallen, ist ebenso bekannt wie ihre
Auswirkungen. Die zweite Art kann als Ungewissheit bezeichnet wer-
den. Bei ungewissen Ereignissen sind die moglichen Auswirkungen be-
kannt aber nicht die Wahrscheinlichkeit, mit der das Ereignis eintritt.
Die dritte Art ist echte Unsicherheit. Echt unsichere Ereignisse sind
nicht nur ihrer Wahrscheinlichkeit nach, sondern auch im Hinblick
auf ihre Auswirkungen unbekannt. Ungewisse und unsichere konnen
zusammenfassend als unerwartete Ereignisse bezeichnet werden.

Um Risiken zu bewiltigen, benotigen Systeme keine Resilienz. Das
Ereignis an sich, die Wahrscheinlichkeit seines Auftretens und seine
Auswirkungen auf das System sind bekannt, so dass spezifische Mafs-
nahmen zum Umgang mit dem Risiko ausreichen.

Die Quantifizierbarkeit von Risiken (Eintrittswahrscheinlichkeit multi-
pliziert mit den Auswirkungen bestimmter Ereignisse) kann in kom-
plexen adaptiven Systemen dazu fithren, dass Ressourcen zur Erho-
hung spezialisierter Anpassungsfahigkeit an Risiken genutzt werden.
Aufgrund von deren Endlichkeit fihrt dies ceteris paribus zu einer
Verringerung generischer Anpassungsfahigkeiten und damit geringerer
Resilienz.

Es gibt Risiken, die komplexe adaptive Systeme ganz bewusst eingehen,
weil ihre Eintrittswahrscheinlichkeit extrem gering ist, aber gleichzeitig
die Auswirkungen so grof, dass die Ausbildung spezialisierter Anpas-
sungsfahigkeit sehr viele Ressourcen in Anspruch nehmen wiirde. Zur
Bewaltigung von Risiken, fiir die komplexe adaptive Systeme keine
spezialisierte Anpassungsfihigkeit entwickeln und die ihre Belastungs-
grenzen ubersteigen, ist Resilienz notwendig.

In komplexen adaptiven Systemen besteht die Moglichkeit, dass
unerwartete Ereignisse mit gravierenden Auswirkungen, sogenannte
schwarze Schwine bzw. beispiellose Ereignisse auftreten. Zur Bewilti-
gung solcher ungewissen und echt unsicheren Ereignisse, welche die
Belastungsgrenzen komplexer adaptiver Systeme tbersteigen, benoti-
gen diese Resilienz.

Um mit langfristigen Verinderungsprozessen erfolgreich umgehen zu
konnen, benotigen komplexe adaptive Systeme keine Resilienz. Erst
wenn die langfristigen Prozesse durch Erreichen eines Schwellenwertes
ein unerwartetes und die Belastungsgrenzen des Systems tiberschreiten-
des Ereignis auslosen, wird Resilienz notwendig.
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* Resilienz hat Grenzen. Auch resiliente Systeme sind nicht in der Lage,
mit allen beliebigen, denkbaren und undenkbaren widrigen Ereignis-
sen fertig zu werden.

4.3.4. Resilienz und Vulnerabilitat

Komplexe adaptive Systeme ,leben® in einer unsicheren Welt. Aufgrund
ihrer Komplexitit und der Komplexitat ihrer Umwelt lasst sich die Zu-
kunft, also kiinftige systemexterne wie systeminterne Ereignisse und Reize
sowie die Reaktion des Systems auf diese Ereignisse und Reize, nicht sicher
voraussagen. Es besteht systemintern wie -extern die Moglichkeit, dass Er-
eignisse auftreten, welche eine als ,normal“ empfundene Funktionsfahig-
keit der Systeme herausfordern. Solche ,Stérungen® wirken sich vielfach
unterschiedlich auf die betroffenen Systeme aus. Aus der psychologischen
Forschung kommt beispielsweise die Idee einer inharenten Notwendigkeit
des Auftretens von Storungen, um komplexen Systemen, wie dem Men-
schen oder von Menschen gebildeten Gesellschaften, die Moglichkeit zu
geben, sich selbst durch einen erfolgreichen Umgang mit der Storung wei-
terzuentwickeln (Vogt 2015: 4). Ob eine Storung einem komplexen Sys-
tem cher schadet oder nutzt, wie grof§ der Schaden ist und welche — unter-
schiedlichen — Auswirkungen sie kurz- und langfristig im System zeitigt,
hangt demzufolge nicht allein von der Stérung an sich ab. Mindestens ge-
nauso wichtig sind Eigenschaften oder Fahigkeiten, die das betroffene Sys-
tem aufweist — oder nicht aufweist. Die Nihe zur Diskussion des Resilienz-
Konzepts ist bei diesen Gedanken offensichtlich. In den vorangegangenen
Unterkapiteln wurde Resilienz dann als notwendig definiert, wenn kom-
plexe adaptive Systeme sich unerwarteten oder extrem unwahrscheinlichen
Ereignissen gegentibersehen, die ihre Belastungsgrenzen ubersteigen. Je
grofler ihre Resilienz, desto besser konnen sie mit solchen Ereignissen
fertigwerden. Gegeben eine spezifische Stdrung unterscheiden sich die Re-
aktionen zweier komplexer adaptiver Systeme darauf, weil sie unterschied-
liche Grade an Resilienz aufweisen. Der so formulierte Gedanke liegt auch
einer weiteren, mit der Resilienzforschung verwandten Richtung der Ka-
tastrophenforschung, der sogenannten Verwundbarkeitsforschung zugrun-
de. Die amerikanische Geographin und Verwundbarkeitsforscherin Susan
Cutter, deren einflussreiche Arbeiten zum spezifischen Aspekt der sozialen
Verwundbarkeit weiter unten vorgestellt werden, formuliert dazu treffend:
»Vulnerability helps us to understand why the same hazard event can
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produce different consequences across the natural and human landscape”
(Cutter 2013).

Die beiden Begriffe ,Verwundbarkeit® und ,Vulnerabilitit“ werden in
der vorliegenden Arbeit synonym verwendet. Je stirker sie ausgepragt
sind, je vulnerabler etwa eine Gesellschaft gegeniiber einer Storung ist,
desto grofer sind die Schiaden, die diese bei Auftreten der Storung zu
erwarten hat. Vulnerabilitat lasst sich nach Cutter grob als ,potential
for loss“ verstehen (Cutter 2013, Cutter et al. 2003: 242). Auf den ers-
ten Blick scheint es daher mehr als plausibel, Vulnerabilitit einfach als
Gegenbegriff zu Resilienz zu nutzen. Je grofer die Vulnerabilitit eines
Systems, desto geringer seine Resilienz und vice versa (Fooken 2016: 1).
Bei einem derartigen Begriffsverstindnis wire allerdings einer der beiden
Begriffe verzichtbar, seine Verwendung rein deskriptiver, jedoch nicht ana-
lytischer Natur. Aufgrund der Bedeutung, die die beiden Konzepte in der
jeweils anderen Forschungsrichtung innehaben, lohnt ein néaherer Blick
auf den Zusammenhang zwischen Resilienz und Vulnerabilitit. Ahnlich
wie der Resilienz-Begriff wird auch Vulnerabilitit bereits seit Jahrzehnten
erforscht. Und ebenfalls in grofer Ahnlichkeit zur wissenschaftlichen Dis-
kussion tber Resilienz, besteht auch bei Vulnerabilitat keine disziplin-
oder fachiibergreifende Einigkeit dariiber, was mit dem Begriff oder dem
zugrundeliegenden Konzept genau gemeint ist. Weder zu Resilienz noch
zu Vulnerabilitdt existiert eine prizise und allgemein anerkannte Defini-
tion (Fekete et al. 2014: 4). Vielmehr wird auch Vulnerabilitat, wie Resili-
enz, je nach disziplinirem Zugang und vorliegendem Erkenntnisinteresse
sehr unterschiedlich verstanden und konzeptualisiert. Vulnerabilitit wird
zudem sowohl deskriptiv als auch normativ verwendet, im Vergleich zu
Resilienz bei einem letzteren Verstindnis aber als normativ negativ gewer-
tet und als etwas angesehen, dass moglichst iberwunden oder verringert
werden sollte (Bara 2010: 7ff). Im Gegensatz zu Resilienz gibt es fur das
Vulnerabilitits-Konzept nach Fekete et al. bereits deutlich mehr Ansitze
zur Operationalisierung und damit zur Anwendung im Rahmen empiri-
scher Fallstudien. Vulnerabilitit sei methodisch als Konzept weiter fortge-
schritten (Fekete et al. 2014: 14). Der eben angekiindigte, nahere Blick
auf den Zusammenhang zwischen Resilienz und Vulnerabilitit sollte dem
entsprechend Rechnung tragen.

Wissenschaftliche Forschung zum Thema Vulnerabilitit existiert seit
vielen Jahrzehnten. Galland zufolge hat sie ihre Urspriinge in Ansétzen aus
der Geographie, die zwischen den beiden Weltkriegen, also in den 1920er
und 1930er Jahren, an der Universitit von Chicago entwickelt wurden.
Der Fokus dieser Ansitze — und der Verwundbarkeitsforschung insgesamt
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— lag auf der Untersuchung von Naturgefahren. In ihrem urspriinglichen
Verstindnis ging die Verwundbarkeitsforschung davon aus, dass die Vul-
nerabilitit bestimmter Orte davon abhingt, wie wahrscheinlich das Auftre-
ten bestimmter Naturgefahren an diesen Orten ist (Galland 2012: 311).
Dieser Gedanke ist nach wie vor naheliegend. Auch in einem moderneren
Begriffsverstindnis von Vulnerabilitat spielt die Ausgesetztheit gegentber
Naturgefahren eine wichtige Rolle. Unter sonst gleichen Bedingungen —
also, wenn zwei komplexe adaptive Systeme denkbar wiren, die sich nur
in ihrer raiumlichen Verortung unterscheiden und ansonsten exakt gleich
sind — ist die Vulnerabilitit einer an einer Kuste liegenden Kommune
grofer als die einer Kommune im erhohten Hinterland. Denn erstere
sieht sich der - zusitzlichen — Gefahr von Uberflutungen ausgesetzt. Das
urspriingliche Verstindnis von Vulnerabilitit geht mit der Annahme ein-
her, dass die Realisierung bestimmter Naturgefahren zu ganz bestimmten
Auswirkungen in Gesellschaften fithrt und zwar unabhingig von der spe-
zifischen Gesellschaft. Das primare Forschungsinteresse liegt dann im Ver-
standnis der Naturgefahren, in Versuchen, ihre Ursachen herauszufinden
und darin, die Wahrscheinlichkeit fir ihr Auftreten quantifizieren zu kon-
nen. Die Beantwortung dieser Fragen ist bis heute Forschungsgegenstand
verschiedener Disziplinen und zur Untersuchung der Vulnerabilitit von
Gesellschaften und ihren kritischen Infrastrukturen von entscheidender
Bedeutung. Empirisch lasst sich die Annahme, wonach der Schaden, den
eine Gesellschaft durch ein widriges Ereignis erleidet, nur von diesem
Ereignis abhingt, allerdings nicht halten (Bara 2010: 2f, Fekete et al. 2016:
216).

Seit den 1970er Jahren hat sich daher als eine Art kritischer ,,Gegenbe-
wegung zu reinen Gefahrenansitzen® die eigentliche Verwundbarkeitsfor-
schung entwickelt. Fur diese sind nicht mehr linger nur die Naturgefah-
ren an sich von zentralem Interesse, sondern auch die — moglicherweise
aufgrund anderer Faktoren unterschiedlich ausgeprigte — Vulnerabilitit
verschiedener komplexer, adaptiver Systeme. Im klassischen Sinne war
der Schaden eine ,absolute Grofe“. In einem moderneren Verstaindnis
von Vulnerabilitit hingt er hingegen von ganz verschiedenen Faktoren
ab, die nicht notwendigerweise mit der eigentlichen Gefahr, mit dem
eigentlichen, widrigen oder disruptiven Ereignis in Verbindung stehen
mussen (Fekete et al. 2016: 216, Galland 2012: 311). Die Verwundbarkeits-
forschung bewegt sich hier im Kontext der Katastrophenforschung, in
der es unter anderem auch darum geht, zu erkliren, wie und warum
bestimmte widrige Ereignisse zu einer Katastrophe werden — oder gera-
de nicht (Voss/Dittmer 2016: 181f). Ein in seinem Ausmaf§ gravierendes
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widriges Ereignis, zum Beispiel ein schwerer Sturm oder Hurrikan, muss
nicht notwendigerweise auch zu schweren negativen Auswirkungen fiir
das betroffene System fithren. Auf der anderen Seite kann ein scheinbar
harmloses Ereignis, wie etwa anhaltende Regenfille, das System vor unlds-
bare Herausforderungen stellen. Wie grof die durch widrige Ereignisse
verursachten Schiden sind, hingt also nur indirekt mit dem eigentlichen
Ereignis zusammen, ist aber direkt zuriickzuftihren auf die Vulnerabilitit
des betroffenen Systems (Al-Khudhairy et al. 2012: 576). Und diese setzt
sich wie erwdhnt aus verschiedenen Faktoren zusammen. Die Faktoren
konnen physischer, sozialer, 6konomischer oder auch politischer Art sein
und hingen hiufig eben gerade nicht mit dem widrigen Ereignis zusam-
men. Es sind vielmehr generelle gesellschaftliche Umstinde, Bedingungen
oder hiufig Ungleichheiten, die zusammengenommen die Vulnerabilitit
eines Systems, seine Anfilligkeit fiir Schiden, ausmachen (Bara 2010: 2).
Eine zusammenfassende Definition kénnte dann wie folgt lauten: Vul-
nerabilitit beschreibt die ,Zustinde und Prozesse, die die Ausgesetztheit,
Anfilligkeit sowie die Reaktionskapazititen eines Systems oder Objekts
hinsichtlich des Umgangs mit Gefahren (...) bedingen. Dabei spielen phy-
sische, soziale, 6konomische und umweltbezogene Faktoren eine Rolle“
(Christmann/Ibert 2016: 237, siehe ahnlich auch Cutter 2013). Inwiefern
tatsichlich Reaktionskapazititen sinnvollerweise in ein Vulnerabilititsver-
standnis miteinbezogen werden sollten, lasst sich diskutieren. Im Verlauf
dieses Unterkapitels wird im Hinblick auf ein theoretisch-konzeptionell
stringent zu fassendes Verstindnis von Vulnerabilitit im Vergleich zu Res-
ilienz weiter darauf eingegangen.

Die Definition von Christmann und Ibert, die diese nach Jorn Birk-
mann zitieren, zeigt die Vielschichtigkeit des Vulnerabilitits-Konzepts auf.
Bara verdeutlicht diese anhand eines Beispiels. Hurrikan Katrina, der im
Jahr 2005 zur bis dato schwersten Naturkatastrophe in der Geschichte der
Vereinigten Staaten von Amerika wurde, traf New Orleans und Louisiana
gegen Ende des Monats August. Zu diesem Zeitpunkt, bevor die monat-
lichen Lohnzahlungen und Sozialleistungen tiberwiesen wurden, fehlten
vielen armeren Bewohnern schlicht die finanziellen Mittel, um sich vor
dem heranziehenden Hurrikan in Sicherheit bringen zu kdénnen (Bara
2010: 3). Katrina kann auch dartber hinaus generell als ,,gutes® oder besser
gesagt dramatisches Beispiel dafiir verstanden werden, wie ein erwartbares,
ein erwartetes Ereignis aufgrund hoher Vulnerabilitit unerwartet schwer-
wiegende, negative Auswirkungen zeitigen konnte. Die Anfilligkeit des
Mississippi-Deltas und insbesondere der Stadt New Orleans gegentiber
Stiirmen, Hurrikans und Uberschwemmungen war empirisch bereits lange
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vor Eintreten des Hurrikans Katrina bekannt. Im Verlauf der vergangenen
300 Jahre sah sich beispielsweise New Orleans insgesamt 27 schwerwiegen-
den Flut-Ereignissen gegeniiber. Die Lage der Stadt, die nicht nur im
Deltabereich eines der grofSten Fliisse der Welt liegt, sondern zudem noch
direkt am Ufer des Lake Pontchartrain und in groflen Teilen unterhalb
des Meeresspiegels, fithrt dazu, dass besonders grofflachige Uberschwem-
mungen auch heute, mehr als ein Jahrzehnt nach Katrina, weiterhin als
grofte Bedrohung fiir New Orleans angesehen werden (Colten et al. 2008:
1, Renn et al. 0.J.: 1). In den Jahren vor Hurrikan Katrina gab es vielfalti-
ge Hinweise darauf, welche Auswirkungen ein Hurrikan haben kénnte.
Neben popularwissenschaftlichen Arbeiten und Artikeln in lokalen Zei-
tungen, beschaftigten sich auch wissenschaftliche Publikationen und Kata-
strophenschutziibungen mit vergleichbaren Szenarien (Colten et al. 2008:
6,Rennetal. 0.].: 1).

Nichtsdestotrotz fithrte Katrina zu nicht anders als katastrophal zu nen-
nenden Schiden in der Stadt und fiir die in ihr lebenden Menschen.
Woran lag das? Vor Katrina war ,Betsy“ der Hurrikan, der in New Orleans
die schwersten Schiden verursacht hatte. Hurrikan Betsy traf die Stadt
im Jahr 1965, setzte iber 40 Prozent ihrer Fliche unter Wasser und ver-
ursachte schwere Schiaden an tber 14.000 Hausern. Dank der schnellen
und koordinierten Reaktion der Behdrden funktionierte die Stadt jedoch
bereits einen Monat nach Ende des Hurrikans wieder in fast normalem
Umfang, das heifst die Schulen waren geoffnet, Unternehmen konnten
ihrer Tatigkeit wieder nachgehen und die offentliche Infrastruktur lieferte
die benotigten Leistungen, wie etwa Strom und Wasser. Dartiber hinaus
wurden groffziigige Mittel bereitgestellt, um die Ddmme und Deiche, die
New Orleans vor Uberflutungen schiitzen sollen, auszubauen. Als ,rule of
thumb® galt dabei laut Colten et al., die Dimme im Anschluss an eine
Uberflutung ca. einen Fuf, gut 30 Zentimeter, hoher zu bauen, als zuvor.
Zudem wurden Gesetze erlassen, die den Abschluss von Versicherungen
gegen Hochwasserschiden forcieren sollten (Colten et al. 2008: 7f). Diese
im Anschluss an Betsy durchgefithrten Maffnahmen und die vergleichswei-
se erfolgreiche unmittelbare Reaktion auf den Hurrikan halfen vierzig
Jahre spiter allerdings nicht dabei, mit Katrina fertigzuwerden. Colten
et al. sehen sogar eher einen gegenteiligen Effekt, nach dem die Bevdlke-
rung und insbesondere die Verantwortlichen in New Orleans sich zu stark
auf die Wirkung der existierenden, strukturellen Schutzmechanismen ver-
lassen hitten und dadurch in eine Abhingigkeit von diesen notwendiger-
weise unzureichenden Vorkehrungen geraten seien. Sie formulieren dies
zugespitzt wie folgt: ,Recovery following Betsy has not produced a more

288



https://doi.org/10.5771/9783748924227-139
https://www.nomos-elibrary.de/agb

4.3. System- und komplexititstheoretische Analyse von Resilienz

resilient population within the city” (Colten et al. 2008: 7). Inwiefern
Resilienz oder ein Mangel daran wihrend und nach Hurrikan Katrina
erkennbar wurde, ist an dieser Stelle aber zuniachst weniger interessant
als verschiedene andere Faktoren, die den Hurrikan zu einer Katastrophe
werden liefen. So lasst sich beispielsweise festhalten, dass vor Hurrikan
Betsy nur ein kleiner Teil der Bevolkerung in besonders tiefliegenden und
damit flutanfilligen Gegenden der Stadt lebte. Nach 1965 - und im Ge-
fihl der Existenz schutzbietender Dimme - siedelten sich dagegen immer
mehr Menschen dort an. Vor allen Dingen Menschen afroamerikanischer
Herkunft und/oder drmere Menschen nutzten das vergleichsweise glinstige
Land. Hurrikan Katrina fiihrte dann dazu, dass gerade die Wohngegenden,
in denen armere Menschen lebten, stirker tberflutet wurden, gerade weil
sie ja cher tiefliegend - und damit giinstig — waren. Unterschiedliche
soziobkonomische Voraussetzungen fithrten demzufolge zu einer unter-
schiedlichen Betroffenheit von den Auswirkungen des Hurrikans. Gleich-
zeitig spielte zum Beispiel auch das Alter eine Rolle dabei, wie gravierend
die Auswirkungen von Katrina waren. Unter den Todesopfern des Hurri-
kans waren altere Menschen sehr stark dberreprasentiert (Colten et al.
2008: 1, 21).

Das Alter und der soziookonomische Status sind zwei soziale Faktoren,
die offensichtlich einen Einfluss darauf haben, wie sich widrige Ereignisse
auf eine Gesellschaft auswirken. Je alter und je drmer jemand ist, desto
schwerer wird er von einer Stdrung getroffen. Das gilt nicht nur auf indi-
vidueller Ebene, sondern vor allem auch bezogen auf soziale Gruppen.
Widrige Ereignisse treffen ,marginalisierte Sub-Kulturen“ normalerweise
harter, als reichere Teile der Gesellschaft (Tobin 1999: 15). Diese sozialen
Aspekte von Vulnerabilitat, oder kirzer gesagt ,soziale Vulnerabilitat®,
waren, wie weiter oben argumentiert wurde, lange Zeit unterreprasentiert
in der Verwundbarkeitsforschung (Cutter et al. 2003: 243). Es ist unter
anderem Susan Cutter zu verdanken, dass dies heute so nicht linger gilt.
Cutter nutzt ein sogenanntes ,hazards-of-place model® zur Definition von
Vulnerabilitit. Demnach setzt sich die Vulnerabilitit spezifischer Orte
aus verschiedenen Faktoren zusammen, die sich mit den Begriffen bio-
physikalische und soziale Vulnerabilitit zusammenfassen lassen (Cutter et
al. 2003: 243f). Die Forschung zu sozialer Vulnerabilitit beinhaltet also
den Ausschnitt eines umfassenderen Vulnerabilitits-Konzepts, der sich mit
»pre-existing social and demographic characteristics of people and places
that influence the distribution of the social burdens of risk“ beschaftigt
(Cutter 2013). Fur die vorliegende Arbeit dient die folgende Vorstellung
der Ideen und Konzepte Cutters zur sozialen Vulnerabilitat als Beispiel
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eines Verstandnisses von Vulnerabilitat, mit dessen Hilfe sich der Zusam-
menhang des Konzepts zu Resilienz in geeigneter Form analysieren lasst.
Ausgehend von der Beobachtung, dass Risiken in Gesellschaften nicht
gleich verteilt sind und selbiges auch fiir ,social patterns®, also soziale
Randbedingungen oder Muster gilt, stellt Cutter die These auf, dass eine
Verbindung zwischen der Anfilligkeit fiir Schaden, also der Vulnerabilitit,
und der Auspragung verschiedener sozialer Faktoren besteht. Dabei spielt
laut ihr kein einzelner Faktor wie zum Beispiel die oben erwdhnte Armut
oder das Alter eine allein entscheidende Rolle. Soziale Vulnerabilitat ist
fir Cutter ein multidimensionales Konzept, das erst in der Interaktion
verschiedener sozialer Faktoren wie Alter, Armut, Ethnizitit, Geschlecht,
sozioOkonomischer Status und vieler weiterer, wirksam wird und dazu
fihre, dass bestimmte Gruppen von Menschen an spezifischen Platzen be-
sonders verwundbar sind im Vergleich zu anderen (Cutter 2013). Die Mul-
tidimensionalitit des Konzepts und die Betonung auf der Interaktion ver-
schiedener Faktoren miteinander verortet Cutters Ideen in komplexitéts-
und systemtheoretischen Uberlegungen. Auch aus diesem Grund ist die
Beschiftigung mit sozialer Vulnerabilitit anschlussfihig zu den bisherigen
Erkenntnissen. Cutters Untersuchungsgegenstand sind letztlich nichts An-
deres als komplexe adaptive Systeme, so dass die in den vorangegangenen
Unterkapiteln herausgearbeiteten Annahmen gultig sind und die folgende
Diskussion direkt zur weiteren Erarbeitung des Resilienz-Konzepts fir die
zivile SiFo genutzt werden kann.

Nach Cutter herrscht in den Sozialwissenschaften ein grundsatzlicher
Konsens tber eine ganze Reihe der wesentlichen Einflussfaktoren fir den
Grad an sozialer Vulnerabilitit, den ein Individuum bzw. eine soziale
Gemeinschaft aufweist. Zu diesen Einflussfaktoren zihlen der Zugang zu
Ressourcen, politischer Macht und adiquater Reprasentation, das Maf§ an
Sozialkapital, Uberzeugungen und Brauchen, die korperliche und geistige
Fitness von Menschen, aber auch die Art und Dichte der Bebauung und
der kritischen Infrastrukturen an einem bestimmten Ort (Cutter et al.
2003: 245). Die eigentliche Gefahr, das widrige Ereignis an sich kommt
in dieser Liste nicht vor. Genau darin sieht Bara einen wesentlichen Mehr-
wert in der Diskussion um das Thema soziale Vulnerabilitat. ,, The social
vulnerability perspective thus marks a shift away from a focus on the haz-
ard towards a focus on the people” (Bara 2010: 4). Soziale Vulnerabilitit ist
demnach eine Eigenschaft von Menschen oder Gruppen von Menschen,
die Unterschiede innerhalb von Gesellschaften verdeutlicht und daher
auch immer nur relativ zu anderen Menschen oder Gruppen verstanden
bzw. gemessen werden kann. Zudem riickt dank einer Betrachtung mit
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Fokus auf der sozialen Vulnerabilitat nicht nur das Uberleben von Men-
schen als Zielsetzung von Sicherheits- und Katastrophenforschung in den
Blick. Der durch widrige Ereignisse verursachte Schaden wird nicht nur
in der Zahl der Toten oder 6konomischen Verlusten ausgedriickt, sondern
auch darin, wie sehr die Lebensweise und -wirklichkeit betroffener Perso-
nen bzw. Gruppen von Personen beeinflusst wird (Bara 2010: 4). Neben
der relativen Einigkeit beztglich des theoretischen Verstindnisses von so-
zialer Vulnerabilitit weist Cutter aber auch darauf hin, dass kaum Einig-
keit dahingehend bestehe, wie sich die oben genannten Einflussfaktoren
auf geeignete Art und Weise operationalisieren und messen lassen (Cutter
et al. 2003: 245). Um das multidimensionale Konzept der sozialen Vulnera-
bilitat besser messbar zu machen, entwickelte Cutter deshalb gemeinsam
mit Kollegen den sogenannten ,Social Vulnerability Index (SoVI)“ (Cutter
2013).

Wirft man, diesen SoVI verwendend, einen Blick auf das oben beschrie-
bene Fallbeispiel des Hurrikans Katrina und seiner Auswirkungen in New
Orleans, lassen sich negative Auswirkungen hoher sozialer Vulnerabilitat
vor allem auch in der Zeit nach dem Hurrikan erkennen. Demnach be-
steht ein statistisch relevanter aber schwacher negativer Zusammenhang
zwischen sozialer Vulnerabilitit und der Riickkehrrate evakuierter Bewoh-
ner nach New Orleans. Je hoher deren soziale Vulnerabilitit, desto gerin-
ger die Wahrscheinlichkeit, dass sie zwei Jahre nach Katrina bereits in
die Stadt zurtckgekehrt waren (Finch et al. 2010: 198). An Ergebnissen
wie diesem lasst sich Cutter zufolge die Bedeutung von Maflen in der Art
des SoVI erkennen. Durch ihn lasst sich Entscheidungstrigern in leicht
eingingiger Weise erkliren, wie etwa Mittel fir den Katastrophenschutz
am sinnvollsten eingesetzt werden sollten (Cutter 2013). Das fugt der wei-
ter oben bereits beschriebenen Erkenntnis, dass unterschiedliche soziodko-
nomische Voraussetzungen zu einer unterschiedlichen Betroffenheit von
Auswirkungen widriger Ereignisse fihren konnen, eine empirisch belegte
theoretische Fundierung hinzu.

Gleichzeitig lassen sich am Fallbeispiel Katrina auch einige Phinomene
ausmachen, bei denen sich die Frage stellt, wie gut sie in einer Analyse
mit Fokus auf der Vulnerabilitit von New Orleans und seinen Bewohnern
verortet werden konnen. Colten et al. schreiben von zwar insgesamt man-
gelnder Resilienz gegeniiber dem Hurrikan, aber doch zumindest einem
yresilient spirit“, der sich in vielfachen Anstrengungen zur moéglichst voll-
standigen Wiederherstellung der Stadt widerspiegele (Colten et al. 2008:
2). Oder von der Tatsache, dass das Rote Kreuz zwar als Hilfsorganisation
zur Verfigung stand, aber aufgrund der massiven Uberflutungen nicht in
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die Stadt kam - ein von den Katastrophenschiitzern und Ersthelfern so
nicht erwartetes Ereignis. Ebenso unerwartet war die weitverbreitete Sor-
ge um Haustiere, die hiufig eine Evakuierung der Bewohner erschwerte
bzw. verzogerte. Colten et al. zufolge wurden einige vor Katrina gehegte
Erwartungen durch die reale Erfahrung widerlegt. Obwohl Pline fir die
Reaktion auf derartige Ereignisse vorlagen, fithrten die extremen Bedin-
gungen — Bedingungen, welche die Belastungsgrenzen der betroffenen,
komplexen, adaptiven Systeme weit tberstiegen — zu einem Versagen ver-
antwortlicher Institutionen in verschiedenen Bereichen. Aufferdem fiihrte
dariiber hinaus der Einsatz von Truppen der Nationalgarde von Louisiana
im Irakkrieg dazu, dass diese dringend benétigten Krifte mitsamt ihrer
modernen Ausrlstung nicht zur Verfiigung standen (Colten et al. 2008:
10f, 19f). Legt man der Analyse ein Vulnerabilitits-Verstindnis zugrunde,
wie es etwa von Christmann und Ibert bzw. Birkmann vertreten wird,
lassen sich Phinomene wie die Schwierigkeiten beim Einsatz des Roten
Kreuzes oder das Nicht-Vorhandensein ausreichender Ressourcen der Na-
tionalgarde problemlos darin verorten. Sie gehoren zum Bereich der Reak-
tionskapazititen eines Systems (Christmann/Ibert 2016: 237). Gleichzeitig
wiren sie relevante Aspekte einer systemtheoretischen Resilienz-Diskussi-
on des Fallbeispiels Hurrikan Katrina. Dabei gilt: je besser das Rote Kreuz
darauf eingestellt ist, dass im Katastrophenfall unerwartete Hindernisse
auftreten, desto grofer sind die Reaktionskapazititen und desto geringer
ist die Vulnerabilitit des betroffenen Systems. Ebenso hitte eine voll zur
Verfiigung stehende Nationalgarde die unmittelbaren Reaktionskapazita-
ten des Systems erhoht und damit ebenfalls seine Vulnerabilitit verringert.
Im Sinne der vorangegangenen Analyse gilt aber auch: ein auf unerwar-
tete Ereignisse eingestelltes Rotes Kreuz und flexibel einsetzbare Ressour-
cen in Form der Nationalgarde erhohen ceteris paribus die generische
Anpassungsfihigkeit des komplexen adaptiven Systems New Orleans — sie
erhdhen seine Resilienz. Resilienz und Vulnerabilitit scheinen bei einem
derartigen Vulnerabilititsverstindnis eng zusammenzuhingen. Ohne tie-
fergehende Analyse liefe sich sowohl formulieren ,Mehr Resilienz fiihrt
zu weniger Vulnerabilitat® als auch ,Mehr Vulnerabilitit fithrt zu weniger
Resilienz“ — oder auch ,Resilience increases the capacity to cope with stress
and is hence a loose antonym for vulnerability“ (Adger 2000: 348).

Den Zusammenhang zwischen Resilienz und Vulnerabilitit so zu for-
mulieren, reicht fir die vorliegende Arbeit nicht aus. Mit Blick auf die
Literatur findet sich eine ganze Bandbreite unterschiedlicher Deutungen
dieses Zusammenhangs. Es gibt Ansatze, die Resilienz und Vulnerabilitat
als zwei Seiten einer Medaille beschreiben, wie es die gerade formulierten
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Ausfihrungen nahelegen. Es gibt aber auch Ansitze, die zum Beispiel Re-
silienz als verwundbarkeitsreduzierende Komponente von Vulnerabilitit
fassen oder solche, die beides, Resilienz und Vulnerabilitit, als Komponen-
ten anderer Konzepte, etwa eines erweiterten Risikobegriffs, verstehen (Ba-
ra 2010: 6f, Fekete et al. 2014). Gerade erstere Ansatze, wonach die beiden
Konzepte sich antonym zueinander verhalten, sind in der Literatur stark
umstritten. Autoren wie Cutter, Fooken, Leach oder Lorenz lehnen sie
ab und betonen immer wieder, dass Resilienz gerade nicht das Gegenteil
von Vulnerabilitit sei (Cutter 2013, Fooken 2016: 1, Leach 2008: 5, Lorenz
2010). Obschon es Uberlappungen zwischen ihnen gibt, handele es sich
um zwei voneinander unabhiangige Konzepte. Die exemplarische Darstel-
lung des SoVT als einer Moglichkeit, soziale Vulnerabilitat zu operationali-
sieren und zu messen, unterstiitze Cutters Aussage, wonach hohe soziale
Vulnerabilitit nicht unbedingt mit mangelnder Resilienz gleichzusetzen
sei (Cutter 2013). Fur das Resilienz-Konzept der zivilen SiFo stellt sich un-
mittelbar die Frage: Wo liegt der Unterschied zwischen diesen beiden ver-
wandten Konzepten? Hier liefert Fooken eine Gberzeugende Antwort, die
sich sehr gut in die vorliegende system- und komplexititstheoretische Ana-
lyse von Resilienz einordnen lisst und daher entsprechend tibernommen
werden soll. Fiir Fooken geht es bei der Analyse von Vulnerabilitat haupt-
sachlich um ,Risikofaktoren“, wihrend Resilienz primar mit ,,Schutzfakto-
ren“ in Verbindung zu bringen ist. Die beiden grundsitzlich unabhangi-
gen Konzepte sind in ,komplexer und nichtlinearer Weise wechselseitig
aufeinander bezogen.“ Sie konnen demzufolge theoretisch wie empirisch
in jeder denkbaren Kombination auftreten. Komplexe adaptive Systeme
konnen gleichzeitig sehr vulnerabel und hoch resilient sein, sie kdnnen
vulnerabel und nicht resilient sein, usw. (Fooken 2016: 1).

In der vorliegenden Arbeit geht es nicht darum, das Konzept der Vul-
nerabilitit im Bereich der zivilen SiFo neu zu deuten und zu definieren.
Um den Zusammenhang zwischen Vulnerabilitit und Resilienz fassen
zu konnen und eine Abgrenzung zwischen den beiden Konzepten vorneh-
men zu kdnnen, ist es nichtsdestotrotz notwendig, eine Arbeitsdefinition
von Vulnerabilitit zu nutzen. Vulnerabilitit kann im Rahmen dieser Ar-
beit — im Gegensatz zum Verstindnis von Christmann und Ibert, fiir die
Vulnerabilitat auch bei ,hoher Exposition® aufgrund potentiell vorhande-
ner Reaktionskapazititen niedrig sein kann — den Aspekt der Schutzfakto-
ren bzw. Reaktionskapazititen gerade nicht enthalten (Christmann/Ibert
2016: 237). Nur so lisst sich eine sinnvolle Unterscheidung zu Resilienz
treffen. An anderer Stelle formulieren Christmann und Ibert diesbeziglich
sehr passend: ,Wir begreifen Vulnerabilitit als ein Konzept, dem im so-
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zialen Handeln unter unsicheren Bedingungen die Funktion zukommt,
Gefidhrdungslagen einzuschitzen. [...]. Resilienz hingegen betont die Mog-
lichkeiten der Aktion und Reaktion“ (Christmann/Ibert 2016: 249). Ahn-
lich wie von Cutter soll Vulnerabilitiat auch hier als multidimensionales
Konzept verstanden werden, allerdings mit einem klaren Fokus auf die
Ausgesetztheit und die in verschiedener Weise auftretende Anfalligkeit ei-
nes komplexen adaptiven Systems gegentiber widrigen Ereignissen. Ohne
Anspruch auf umfassende theoretische Fundierung lautet die Arbeitsdefi-
nition von Vulnerabilitit in Abwandlung von Christmann und Ibert bzw.
Birkmann dann: Vulnerabilitit bezeichnet die physische, soziale, 6konomische
und umweltbezogene Ausgesetztheit und Anfélligkeit eines Systems gegeniiber
widrigen Ereignissen. Dann lasst sich fiir ein Resilienz-Konzept der zivilen
SiFo ebenso festhalten: Resilienz ist nicht das Gegenteil von Vulnerabilitit.
Nichtsdestotrotz sind die beiden Konzepte eng miteinander verkniipft,
nicht zuletzt in der Zielsetzung derjenigen, die sich wissenschaftlich da-
mit beschiftigen. Sowohl Resilienz- als auch Vulnerabilititsforschung ver-
suchen, eine wissenschaftliche Basis fiir wirkungsvolle politische und sons-
tige Mafnahmen zur Reduktion der negativen Auswirkungen widriger
Ereignisse auf Gesellschaften zu schaffen (Cutter 2013). Die Verkniipfung
der Konzepte lasst sich aber auch system- und komplexitatstheoretisch ana-
lysieren. Dazu stellt sich zunachst die Frage, inwiefern Vulnerabilitit als
systemtheoretisches Konzept verstanden werden kann. Aquivalent zur Res-
ilienz-Diskussion wird auch in der Vulnerabilititsforschung immer wieder
dartiber gestritten, wessen Verwundbarkeit im Fokus der Analyse stehen
sollte. Geht es um die Vulnerabilitit von Individuen oder Gruppen, von
sozialen, technischen, geografischen oder anderen Einheiten. Ebenfalls
aquivalent zur Resilienz-Diskussion bietet es sich daher an, abstrakt den
Begriff des Systems als Trager von Vulnerabilitit zu setzen. Wie passt
Vulnerabilitit in die in den vorangegangenen Unterkapiteln vorgenom-
mene systemtheoretische Analyse von Resilienz? Systemtheoretisch liegt
Resilienz dann vor, wenn ein System auf einen sehr unwahrscheinlichen
Reiz aus der Umwelt, der ein unerwartbares Ereignis im System auslost,
mit der Realisierung eines Prozesses eigentlich extrem unerwartbarer An-
schlussmoglichkeiten reagiert, um anschliefend auf einen so realisierbar
gewordenen, neuen Entwicklungspfad erwartbarer Anschlussmoglichkei-
ten einzuschwenken. Vulnerabilitit wiederum wurde als Ausgesetztheit
und Anfilligkeit definiert. Daraus ergibt sich direkt ein systemtheoreti-
sches Verstindnis von Vulnerabilitit. Diese ist eine Bezeichnung dafir,
wie sich das Auftreten eines sehr unwahrscheinlichen Reizes aus der
Umwelt auf die Realisierung des initialen, unerwartbaren Ereignisses im
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System auswirkt. Groflere Vulnerabilitit lasst sich tibersetzen in eine gro-
Bere, initiale Abweichung vom eigentlich — ohne Umweltreiz — erwartba-
ren Entwicklungspfad. Damit ist gleichzeitig klar, dass derart verstandene
Systeme immer einen gewissen Grad an Vulnerabilitit aufweisen. Auf
einen sehr unwahrscheinlichen externen Reiz reagieren Systeme im Ver-
standnis der Systemtheorie immer durch die Realisierung eines eigentlich
unerwartbaren Ereignisses, sie konnen nicht auf ihrem urspringlichen
Entwicklungspfad verbleiben. Variabel ist allerdings die konkrete Art des
unerwartbaren Ereignisses, die im Anschluss an den Umweltreiz realisiert
wird. Je stirker sich dieses vom eigentlich erwartbaren Ereignis unterschei-
det, desto hoher ist die Vulnerabilitit des Systems ausgepragt. Bezogen auf
zivile SiFo kann also postuliert werden: Vulnerabilitit ist — wie Resilienz
— ein systemtheoretisches Konzept. Und: Je hober die Vulnerabilitat eines Sys-
tems ist, desto starker weicht das von einem unwabrscheinlichen externen Reiz
verursachte, unerwartbare initiale Anschlussereignis vom ohne externen Reiz
eigentlich erwartbaren Entwicklungspfad ab.

Resilienz tritt systemtheoretisch erst einen Schritt spater auf den Plan.
Nach der Realisierung des initialen, unerwartbaren Ereignisses stellt sich
die Frage, wie das System reagiert. Dieser Punkt wurde ausfithrlich disku-
tiert. Resilienz ist aber auch systemtheoretisch nicht ginzlich unabhangig
von Vulnerabilitit zu sehen. Denn je hoher die Vulnerabilitit ausgepragt
ist, also je weiter der externe Reiz das System von seinem urspringlichen
Entwicklungspfad entfernt, desto mehr bendtigt das System Resilienz, um
von dem nun eigentlich erwartbaren, neuen und aufgrund der theoreti-
schen Annahmen als ,negativ® einzustufenden Entwicklungspfad wieder
in ,positiver” Richtung abzuweichen. Den Zusammenhang zwischen Resi-
lienz und Vulnerabilitit so zu fassen, macht die systemtheoretische Analy-
se anschlussfihig an Ansitze der Vulnerabilititsforschung, in denen Resili-
enz zum Teil so verstanden wird, dass sie ,sich im Wechselspiel zwischen
Storeinwirkung und Vulnerabilitdt [manifestiert]* (Lukesch 2016: 310).
Gleichzeitig treten auch deutliche Unterschiede zu klassischen Begriffs-
und Konzeptdiskussionen auf. Colten et al. zum Beispiel verstehen die
Reduktion von Vulnerabilitdt, definiert als ,,potential for harm and soci-
al disruption from multi-hazard threats®, als entscheidend zur Erhéhung
von Resilienz (Colten et al. 2008: 5). Systemtheoretisch beeinflusst hohere
oder niedrigere Vulnerabilitit das Ausmaf§ an Resilienz in einem System
ceteris paribus jedoch tberhaupt nicht. Lediglich die Notwendigkeit fiir
Resilienz. Oder préziser: In etnem systemtheoretischen Verstindnis fiihrt hobe-
re Vulnerabilitdt zu einer gréfSeren Notwendigkett fiir Restlienz.
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Im Kontext der Verwundbarkeitsforschung lasst sich systemtheoretisch
noch ein weiterer interessanter Punkt fiir das Resilienz-Konzept der vorlie-
genden Arbeit kurz diskutieren: Resilienz wird immer noch haufig als
»bounce back®, also die Riickkehr in einen wie auch immer gearteten Aus-
gangs- oder Ursprungszustand nach Eintreten eines widrigen Ereignisses
(bzw. systemtheoretisch eines sehr unwahrscheinlichen externen Reizes)
verstanden. Dieser Ausgangszustand wiirde ceteris paribus die gleichen
Vulnerabilititen enthalten wie vor Eintritt des externen Reizes, dem Sys-
tem wire jegliche Weiterentwicklung diesbeziiglich unmoglich. Bara for-
muliert prignant: ,Returning to ,normal’ also means reproducing and
reinforcing the vulnerabilities that existed prior to the disaster” (Bara
2010: 13). Allerdings wurde bereits in den vorangegangenen Unterkapi-
teln nachgewiesen, dass es theoretisch nicht moglich ist, nach Eintritt
eines widrigen Ereignisses wieder in einen Ursprungszustand — bzw. auf
den eigentlich erwartbaren Entwicklungspfad — zuriickzukehren. Das Sys-
tem entwickelt sich notwendig weiter, die fiir die Resilienz-Diskussion
entscheidende Frage ist die nach dem ,,Wie?“ der Weiterentwicklung. An
dieser Stelle muss in die theoretische Analyse der Fall des wiederholten
Eintretens sehr unwahrscheinlicher externer Reize eingefithrt werden. Ein
System, welches hohe Vulnerabilitit aufweist, bendtigt ein grofes MafS
an Resilienz, wenn ein solcher Reiz eintritt. Weist das System gentgend
Resilienz auf, schwenkt es auf einen neuen, dann wieder erwartbaren
Entwicklungspfad ein, der mit einer mindestens dquivalenten — im Ver-
gleich zum Status vor Eintritt des Reizes — Systemleistung einhergeht. Das
Ausmafl der Vulnerabilitit des weiterentwickelten Systems sinkt allerdings
nicht notwendigerweise. Zwar ist zu erwarten, dass das System im Falle
des Eintretens eines sehr dhnlichen externen Reizes ein weniger unerwart-
bares initiales Anschlussereignis realisiert — zumal der Reiz an sich, wenn
er wiederholt auftritt, vom System als weniger unwahrscheinlich charak-
terisiert wird. Das deutet auf eine geringere Vulnerabilitit hin. Aber im
weiterentwickelten, sich auf dem neuen Entwicklungspfad befindenden
System, sind entsprechend neue, sehr unwahrscheinliche Reize moglich,
von denen sich rein theoretisch nicht a priori sagen lasst, wie stark das
realisierte initiale Anschlussereignis vom eigentlich erwartbaren Entwick-
lungspfad abweichen wird. Dieser Zusammenhang wurde weiter oben im
Prinzip bereits formuliert und wird nur durch den Aspekt der zeitlichen
Zuordnung erginzt: Grofsere Resilienz fiihrt nicht notwendigerweise zu im
Zeitverlauf sinkender Vulnerabilitat.

In der zivilen Sicherheitsforschung geht es um komplexe adaptive Sys-
teme. Insofern ist neben den gerade bereits dargestellten Verbindungen
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zwischen Resilienz und Vulnerabilitit auch von Interesse, wie der Zusam-
menhang sich bei Beachtung von Umwelt- und Eigenkomplexitit der
relevanten Systeme analysieren lasst. Der Theorie komplexer adaptiver
Systeme zufolge, tendieren komplexe adaptive Systeme dazu, durch zu-
nehmende Spezialisierung und die so notwendig werdende zunehmende
Vernetzung immer komplexer zu werden. Das gilt sowohl fir die Eigen-
komplexitit der Systeme, als auch fir die Umweltkomplexitit, da die
Umwelt spezifischer Systeme wiederum aus anderen komplexen adapti-
ven Systemen besteht. Aus der Systemtheorie heraus wurde Vulnerabilitat
aber unabhingig von systemexternen Faktoren definiert. Insofern spielt
nur die Eigenkomplexitit eine Rolle. Diese steigt in komplexen adapti-
ven Systemen. Nimmt damit auch die Vulnerabilitit derartiger Systeme
bestindig zu? In 4.3.2 wurde auf das Phinomen der Kaskadeneffekte ver-
wiesen, welche bei steigender Eigenkomplexitit zunehmend wahrscheinli-
cher werden und gleichzeitig als Ausweis steigender Vulnerabilitat gelten
konnen. Die Annahme behilt weiterhin ihre Giltigkeit. Je spezialisierter
und vernetzter ein System, desto groffer ist die Wahrscheinlichkeit fiir
das Auftreten von kaskadierenden Fehlern nach Eintritt eines externen
Reizes/eines widrigen Ereignisses. Solche Kaskadeneffekte sind ein Aus-
weis hoher Anfilligkeit und im Verstindnis der vorliegenden Arbeit ho-
her Vulnerabilitit. Die Vulnerabilitit eines komplexen adaptiven Systems
besteht aber selbstverstindlich nicht nur aus der Wahrscheinlichkeit des
Auftretens von Kaskadeneffekten. Sie setzt sich als multidimensionales
Konzept aus verschiedenen Faktoren zusammen, wie die Darstellung der
sozialen Vulnerabilitat nach Cutter exemplarisch verdeutlicht hat. Colten
et al. geben diesbeziiglich zum Beispiel zu bedenken, dass insbesondere
soziale Ungleichheit und Ungerechtigkeit dazu fithren, dass Faktoren wie
Alter, Ethnizitat, Geschlecht, Behinderungen oder soziale Klasse zu inhi-
renten Vulnerabilititen fihren. Eine von ihnen skizzierte fiktiven Welt,
in der alle — unabhingig von der Ausprigung dieser Faktoren — einen
sicheren Job, ein ausreichendes Einkommen, Zugang zu medizinischer
Versorgung, gute Bildung etc. haben, konnte mit widrigen Ereignissen
viel besser umgehen (Colten et al. 2008: 25f). Colten et al. liefern hier
sehr brauchbare Hinweise darauf, wie sich Eigenkomplexitit und Vul-
nerabilitit zueinander verhalten. Aufgrund der Multidimensionalitit des
Konzepts Vulnerabilitit lasst sich a priori nicht eindeutig bestimmen, ob
steigende Eigenkomplexitit zu mehr oder weniger Vulnerabilitit fiihrt.
Zunehmende gesellschaftliche Spezialisierung und Vernetzung kdnnen ei-
nerseits zu starkeren sozialen Ungleichheiten, andererseits aber auch zu
einem fir alle steigenden generellen Wohlstandsniveau fithren. Welcher
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Effekt tiberwiegt, oder ob noch ganz andere Effekte oder auch Feedbacks
im System auftreten, ist theoretisch nicht bestimmbar. Bedingt durch den
Teilaspekt der zunehmenden Kaskadeneffekte gilt weiterhin, dass zuneh-
mende Eigenkomplexitit Resilienz immer notwendiger macht. Ob aber
Vulnerabilitat durch Eigenkomplexitit steigt, ist unklar. Komplexitit und
Vulnerabilitit sind somit ebenfalls zwei verwandte aber doch eigenstindi-
ge Konzepte. Davon unberiihrt bleibt die systemtheoretische Erkenntnis,
dass steigende Vulnerabilitit Resilienz immer notwendiger macht. Mit
Blick auf die Komplexitatstheorie und das im vorangegangenen Unterkapi-
tel analysierte Thema Unsicherheit kann dieser Zusammenhang aber noch
weiter prazisiert werden. Demnach benotigen komplexe adaptive Systeme
genau dann Resilienz, wenn widrige Ereignisse extrem unwahrscheinlich
oder unerwartet sind und sie gleichzeitig die Grenzen der Belastbarkeit des
betroffenen Systems ibersteigen. Je grofer die initiale Abweichung vom
urspriinglichen Entwicklungspfad ist, desto wahrscheinlicher wbersteigt
ein externer Reiz diese Belastungsgrenze. Die Grofe der Abweichung wur-
de weiter oben gerade als kennzeichnend fir Vulnerabilitit verstanden.
Deshalb lasst sich formulieren: Je hoher die Vulnerabilitit eines komplexen
adaptiven Systems, desto wabrscheinlicher und stirker iibersteigen widrige Er-
eignisse die eigentlichen Belastungsgrenzen des Systems und desto grofer muss
ceteris paribus seine Restlienz sein, um erfolgreich mit dem Ereignis umgehen zu
konnen.

Zusammenfassend ergeben sich fiir ein eigenstindiges Resilienz-Kon-
zept der zivilen Sicherheitsforschung aus der Diskussion des Zusammen-
hangs zwischen Resilienz und Vulnerabilitat folgende Annahmen:

* Vulnerabilitat bezeichnet die physische, soziale, 6konomische und um-
weltbezogene Ausgesetztheit und Anfilligkeit eines Systems gegentber
widrigen Ereignissen.

e Vulnerabilitdt ist damit ein Ausmaf fiir Risikofaktoren, denen ein Sys-
tem ausgesetzt ist. Bewéltigungskapazititen und Schutzfaktoren sind
nicht Teil von Vulnerabilitit. Sie spielen dafiir eine entscheidende Rol-
le fir das Resilienz-Konzept.

* Resilienz ist deshalb nicht das Gegenteil von Vulnerabilitat. Die beiden
Konzepte sind unabhingig voneinander

* Vulnerabilitat ist — wie Resilienz — ein systemtheoretisches Konzept.

e Je hoher die Vulnerabilitit eines Systems ist, desto stirker weicht das
von einem unwahrscheinlichen externen Reiz verursachte, unerwartba-
re initiale Anschlussereignis vom ohne externen Reiz eigentlich erwart-
baren Entwicklungspfad ab. In einem systemtheoretischen Verstandnis
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fuhrt deshalb hohere Vulnerabilitit zu einer grofferen Notwendigkeit
fur Resilienz.

e Je hoher die Vulnerabilitit eines komplexen adaptiven Systems, desto
wahrscheinlicher und starker ubersteigen widrige Ereignisse die eigent-
lichen Belastungsgrenzen des Systems und desto groffer muss ceteris
paribus seine Resilienz sein, um erfolgreich mit dem Ereignis umgehen
zu konnen.

* Vulnerabilitat ist ein multidimensionales Konzept. Deshalb ist a priori
unklar, ob die in komplexen adaptiven Systemen inhirent steigende
Eigenkomplexitit auch zu steigender Vulnerabilitat fithrt.

* Grofere Resilienz fiihrt nicht notwendigerweise zu im Zeitverlauf sin-
kender Vulnerabilitat.

4.3.5. Resilienz und Anpassungsfahigkeit

»Resilience is largely about learning how to change in order not to be
changed.” So fasste Brian Walker die zentrale Erkenntnis seiner Keyno-
te zusammen, die er wahrend der ,Infrastructure Resilience“-Konferenz
des Risk Centers der ETH Zirich im Februar 2018 hielt. Ein solches
Resilienz-Verstindnis lasst sich direkt aus den urspriinglichen Ideen von
Holling ableiten, dessen Credo in der vorliegenden Arbeit mit den Worten
»change to survive“ umschrieben wurde. Noch passender als die Betonung
auf Verianderung an sich zu legen, war es aber im Rahmen 6kologischer
und sozial-0kologischer Forschung von ,adapt to survive® zu sprechen,
also einer zielgerichteten Verinderung im Angesicht widriger Ereignisse.
~Adaptive capacity® bzw. im Deutschen Anpassungsfihigkeit scheint von
zentraler Bedeutung zu sein fir Resilienz. Das wurde einerseits bereits
in der Analyse des Resilienz-Begriffs mithilfe disziplinirer Zuginge im
vorangegangenen Kapitel deutlich. Besonders in der Okosystemforschung
und der sozial-6kologischen Forschung steht Anpassungsfahigkeit im Zen-
trum des Interesses. Auch die Sozialwissenschaften betonen den unmittel-
baren Zusammenhang zwischen Resilienz und Anpassungsfahigkeit. Selbi-
ges gilt fir Ansitze aus der psychologischen Resilienzforschung, in der
es immer stirker um die ,Ausbildung adaptiver Strategien“ geht. Und
auch in der organisationswissenschaftlichen Resilienzforschung steht An-
passungsfahigkeit im Fokus (siche zum Beispiel Alexander 2013: 2711f,
Edwards 2009: 18, Fooken 2016: 33, Hofler 2016: 105, Holling 1973: 15,
Hollnagel/Sundstrom 2006: 343, Hollnagel/Woods 2006: 357, Luthar/Cic-
chetti 2000: 858, Luthar et al. 2000: 543, Wink 2011: 113, Woods 2018:
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5, 2006: 21, 2005: 302). Andererseits haben die vorangegangenen Unterka-
pitel mit ihrem Fokus auf System- und Komplexititstheorie, Unsicherheit
und Vulnerabilitit ebenfalls gezeigt, dass Anpassungsfihigkeit essentiell
fur Resilienz ist. Daher ist es unabdingbar, diesen Zusammenhang niher
zu untersuchen. Die folgende Analyse bewegt sich weiterhin im Rahmen
der system- und komplexititstheoretischen Annahmen, mit deren Hilfe
das Resilienz-Konzept fiir die zivile SiFo schon deutlich konkretisiert wer-
den konnte. Um Anpassungsfihigkeit in diesem Kontext zu verorten, wird
zunichst noch einmal detaillierter auf die Art und Weise eingegangen,
in der der Begriff in der Resilienzforschung bisher gebraucht wird. Ganz
dhnlich zu Begriffen wie Komplexitit, Unsicherheit und Vulnerabilitit
wird auch Anpassungsfihigkeit hiufig als eher ,schwammiger® (fuzzy)
Ausdruck innerhalb der Resilienz-Diskussion verwendet, gemeinsam mit
dhnlichen Begriffen wie Fahigkeit (capability), Kompetenz (competence),
Improvisation (improvisation) und Lernfihigkeit (learning) (Hutter 2011).
Teilweise geht die Diskussion sogar noch dariiber hinaus und Resilienz
wird auch mit der Fihigkeit zur Transformation eines Systems in etwas
vollig Neuartiges gleichgesetzt (Folke et al. 2010, Folke 2006: 262, Lorenz
2010). In jedem Fall kann das Resilienz-Konzept fiir die zivile SiFo nur
dann sinnvoll um den Aspekt der Anpassungsfahigkeit erweitert werden,
wenn der Begriff im Folgenden aus der bisherigen Resilienzforschung
heraus definiert, sein Verhaltnis zu Resilienz charakterisiert und beides
anschlieend system- und komplexititstheoretisch analysiert und weiter-
entwickelt wird.

Zunichst stellt sich die Frage, was unter Anpassungsfahigkeit zu verste-
hen ist. Im Englischen geht es um ,adaptive capacity® oder ,adaptation®.
Insbesondere der zweite Begriff ist vor allen Dingen in Debatten um
das Thema Klimawandel prasent. Dort wird darunter eine Verinderung
bzw. Anpassung des Verhaltens (meist von Gesellschaften) verstanden,
um dadurch die durch den Klimawandel hervorgerufenen Schiden zu
minimieren oder sogar moglicherweise vorteilhafte Entwicklungen zu nut-
zen. Mit adaptation ist also eine Modifizierung der relevanten sozialen
und o6kologischen Systeme, auf die wir angewiesen sind, gemeint, so
dass diese den durch den Klimawandel bedingten Verinderungen, wie
etwa einem Ansteigen des Meeresspiegels, erfolgreich begegnen koénnen,
,s0 that these systems can persist over time“ (Jabareen 2013: 225). Sozu-
sagen als Gegenbegriff zu adaptation wird von ,,mitigation gesprochen,
worunter alle Maffnahmen fallen, die den Klimawandel an sich verhin-
dern sollen, vor allen Dingen durch eine Reduktion der Emission von
Treibhausgasen. Strategien zur mitigation sind bisher in der politischen
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Diskussion um den Klimawandel bei weitem verbreiteter als Fragen bzgl.
geeigneter Maffnahmen zur adaptation, zur Anpassung an die Folgen des
Klimawandels (Jabareen 2013: 225). Selbst wenn der Begriff der Resilienz
in derartigen Diskussionen nicht immer fillt, ist die enge Verkniipfung
zu zentralen Fragestellungen der Resilienzforschung offensichtlich, nicht
zuletzt durch Formulierungen wie die von Jabareen. Demzufolge ist das
Ziel von adaptation bzw. Anpassungsfihigkeit das langfristige Weiterbeste-
hen des Systems, was sich beinahe wortgleich mit Hollings urspriinglicher
Resilienz-Definition deckt (Holling 1973: 14). Insofern lasst sich Anpas-
sungsfahigkeit auch iber den Anwendungsbereich des Klimawandels bzw.
Klimaschutzes hinaus in Anlehnung an die obige Definition verstehen.
Anpassungsfihigkeit ist nur dann notwendig, wenn sich etwas verandert,
wie zum Beispiel das Klima. Die Verinderung muss nicht unbedingt ne-
gative Folgen fir das betroffene System zeitigen und sie kann sowohl
von auflen kommen als auch systemintern getriggert sein. Ein Beispiel fiir
letzteres ware etwa der Ausbruch einer genetisch bedingten Krankheit,
die eine Verhaltensinderung des Betroffenen notwendig macht und daher
Anpassungsfihigkeit erfordert. Bei Anpassungsfihigkeit geht es damit im
Prinzip um eine Verinderung in Folge einer Veranderung. Entscheidend
ist der Charakter der Verinderung. Diese erfolgt nicht zufallig, sondern im
Hinblick auf ein klar definiertes Ziel, im abstraktesten Sinne die Weiter-
existenz des betroffenen Systems — im gerade genannten Beispiel etwa das
Uberleben trotz Krankheit. Die Verinderung ist also auf ein bestimmtes
Ziel gerichtet und geschieht nicht um ihrer selbst willen (Francis/Bekera
2014: 94, IRGC 2018: 16). Es lasst sich festhalten: Anpassungsfabigkeit meint
das Vermaogen, sich selbst angesichts von Verdnderungen zielgerichtet weiterzu-
entwickeln, um die eigene Weiterexistenz sicherzustellen. Diese erste grobe
Anniherung an Anpassungsfahigkeit dient als Ausgangspunkt der folgen-
den Diskussion. Sie wird an spiterer Stelle erneut aufgegriffen und vor
dem dann bereits dargestellten Hintergrund der Diskussion zum Thema
Anpassungsfihigkeit in der Resilienzforschung system- und komplexitits-
theoretisch analysiert und weiterentwickelt.

Die gerade skizzierte Arbeitsdefinition von Anpassungsfihigkeit fihrt
unmittelbar zur Diskussion tber die Frage, was Resilienz eigentlich bedeu-
tet. Plodinec gibt dazu in seiner Ubersichtsarbeit einige gute Hinweise.
Er differenziert die unterschiedlichen Definitionen von Resilienz anhand
der Unterscheidung zwischen Anpassungsfihigkeit (adaptation) auf der
einen und Widerstandsfahigkeit (resistance) auf der anderen Seite. Ihm
zufolge definieren die meisten Resilienz anhand der ,idea of adaptation
to cope with adversity” (Plodinec 2009: 6). Um resilient sein zu konnen,
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verandern Systeme ihre Funktionsweise oder nutzen ihre Ressourcen in
neuartiger, kreativer und innovativer Weise. Resilienz wird von einer gan-
zen Reihe von Autoren aber auch in der Fihigkeit gesehen, negativen
Veranderungen zu widerstehen und die vorhandenen Ressourcen gerade
dazu zu nutzen, eine Verinderung des Systems moglichst zu vermeiden.
Dann ist Resilienz ein MafS fir das Ausmaff an Widrigkeiten, denen ein
System standhalten kann, ohne sich selbst zu verandern (Plodinec 2009:
6). Die beiden Positionen stehen sich auf den ersten Blick diametral und
unvereinbar gegenuber. Sie reflektieren zudem Hollings urspriinglichen
Ausgangspunkt. Eine Betonung auf Widerstandsfahigkeit wire aus seiner
Sicht einer stabilititszentrierten Sichtweise zuzuordnen und insofern kein
Teil von Resilienz. Diese Unterscheidung entspricht auch der bereits breit
diskutierten Trennung zwischen ecological resilience und engineering re-
silience, wobei letzteres mit Widerstandsfahigkeit bzw. Stabilitit gleich-
gesetzt wird und von groffen Teilen der Resilienzforschung im Bereich
der Okologie und der Sozial-Okologie skeptisch gesehen bzw. als unzu-
reichend empfunden wird. Denn streng genommen schlieft engineering
resilience Anpassungsfahigkeit als Teil von Resilienz aus. Gerade mit Blick
auf Wildavsky wurde aber bereits deutlich, dass eine strikte Trennung der
beiden Perspektiven nicht notwendigerweise sinnvoll ist (siche 2.4).

Um Resilienz zu verstehen und zu definieren, ist es jedenfalls unbe-
dingt notwendig, sich eingehender mit Anpassungsfihigkeit auseinander-
zusetzen. Dabei gehen Autoren teilweise so weit, den Zusammenhang
zwischen beiden Konzepten umzudrehen und Resilienz als einen Teil ei-
nes umfassenderen adaptation-Begriffs zu deuten (Alexander 2013: 2713).
Eher im Mainstream der — mindestens sozial-6kologischen — Resilienzfor-
schung bewegt sich Brian Walker mit seiner pragnanten Beschreibung:
»Adaptability is the capacity of actors in a system to influence resilience®
(Walker et al. 2004). Diese oder dahnliche Formulierungen finden sich in
allen Bereichen der Resilienzforschung. Resilienz wird hiufig ginzlich
oder zumindest zu grofen Teilen mit Anpassungsfihigkeit gleichgesetzt.
Folke spricht zum Beispiel davon, dass ein Verlust an Resilienz direkt
einhergeht mit einem Verlust an Anpassungsfihigkeit (Folke 2006: 262).
Rogers et al. setzen in ihrem Uberblick Gber Resilienz-Definitionen aus
verschiedenen Disziplinen die Begriffe sogar direkt gleich, wenn es um
okologische Resilienz geht. Ein System, heift es dort, kann tber ,,‘adapti-
ve capacity, or resilience verfiigen (Rogers et al. 2012: 76). Ahnlich ab-
strakt beschreibt Vogt Resilienz als ,die Fahigkeit eines Systems, sich Ver-
anderungen anzupassen, ohne kritische Schwellen (Kipppunkte, tipping
points) zu iberschreiten” (Vogt 2015: 10). Diese Definition enthilt mehr,
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als nur den Verweis auf Anpassungsfihigkeit. Die Bedeutung von Schwel-
lenwerten im Kontext von Resilienz wurde weiter oben bereits diskutiert.
Hier wird der Begriff etwas anders verwendet. Das Resilienz-Konzept der
vorliegenden Arbeit geht davon aus, dass Resilienz benoétigt wird, wenn
langfristige Veranderungsprozesse durch Erreichen eines Schwellenwertes
ein unerwartetes und die Belastungsgrenzen des Systems tiberschreitendes
Ereignis auslosen. Im obigen Zitat hingegen besteht Resilienz gerade da-
rin, sich anzupassen, um ein Uberschreiten kritischer Schwellen zu verhin-
dern. Derartiges Verhalten bzw. derartige Fahigkeiten sind von grofler
Relevanz fir komplexe adaptive Systeme. Die Herausforderung besteht
darin, die Schwellenwerte rechtzeitig zu identifizieren. Gelingt dies, kann
durch eine spezifische Anpassung ein Uberschreiten verhindert werden. So
verstandene, spezifische Anpassungsfahigkeit ist jedoch, der system- und
komplexititstheoretischen Analyse dieser Arbeit folgend, kein Teil von
Resilienz, wie weiter oben bereits dargelegt wurde.

Im Bereich der Katastrophenforschung und sozialwissenschaftlicher An-
satze wird Resilienz ebenfalls haufig mit Anpassungsfahigkeit gleichge-
setzt. Es geht um die Frage, ob und wie es Systemen bzw. der Gesellschaft
an sich gelingt, nach und wihrend des Eintretens gravierender widriger Er-
eignisse aus den Ereignissen zu lernen und sich ihnen kurz- und langfristig
anzupassen (Fekete et al. 2016: 229). Dieses Verstindnis bewegt sich wie-
der niher an den bisherigen Erkenntnissen der vorliegenden Arbeit. Auch
Al-Khudairy et al. formulieren dhnlich und identifizieren soziale Resilienz
mit dem ,potential for adaptation and self-organization® (Al-Khudhairy
et al. 2012: 587). Christmann und Ibert wiederum verstehen Resilienz
als ,erfolgreiche Anpassung von Gesellschaften an Naturrisiken® und be-
tonen die dahinterliegende Zielstellung, Schiden am System entweder
zu vermeiden, oder aber moglichst gut auszugleichen (Christmann/Ibert
2016: 236). Dass es nicht nur um Anpassungen an Naturrisiken geht, zeigt
Elran auf, fir den sich Resilienz darin ausdriickt ,,to contain a disaster or a
series of catastrophes in an adaptive manner and to react to them flexibly
(by bending rather than breaking)” und dessen Forschungsschwerpunkt
auf dem Thema gesellschaftlicher Resilienz gegenuber terroristischen An-
schldgen liegt (Elran 2012: 294). Und auch in der Wirtschaftsgeographie
wird Resilienz als ,Fahigkeit des aktiven Agierens (adapt) im Gegensatz
zu einem passiven Reagieren (respond)“ verstanden und damit direkt mit
Anpassungsfihigkeit gleichgesetzt (Ploger/Lang 2016: 357). Etwas weniger
direkt sieht Longstaff Resilienz als abhingig von einer Fahigkeit von Indi-
viduen oder auch Technologien, eine groe Bandbreite unterschiedlicher
Bedingungen tolerieren zu konnen. Empirisch seien vor allen Dingen die
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Organisationen als resilient zu bezeichnen, die tiber Erfahrungen im Um-
gang mit Uberraschungen verfiigen und sich diesen anpassen konnten, um
zu Uberleben (Longstaff 2012: 268). Hofler stellt fest, dass das Resilienz-
Konzept sich durch drei wesentliche Merkmale auszeichnet. Thre Aussagen
fuBen auf einer ausfiihrlichen Konzeptanalyse von Windle, die insgesamt
271 Studien zum Thema Resilienz untersucht hat (siche Windle 2011).
Und obwohl beide Autorinnen, sowohl Hofler als auch Windle, aus dem
Kontext der Psychologie bzw. genauer gesagt der Gerontologie stammen,
stimmen ihre Ergebnisse im Wesentlichen mit den Ansitzen anderer For-
schungsbereiche wie Okosystemforschung, sozial-6kologischer Forschung
und Sozialwissenschaften tiberein. Demnach spiegelt sich Resilienz in ,ef-
fektive[n] adaptive[n] Prozess[en]“, die zur ,Realisierung eines positiven
Ergebnisses” fithren (Hofler 2016:108).

Wo kommt diese herausragende Bedeutung von Anpassungsfihigkeit
im Resilienz-Diskurs her? Es wurde bereits mehrfach auf die Urspriinge
in der Okosystemforschung verwiesen. Hollings zentrale Erkenntnis, wo-
nach eine stabilitatszentrierte Sichtweise auf Okosysteme empirisch nicht
haltbar ist, verwies gleichzeitig direkt auf eine Notwendigkeit zur Verinde-
rung, eine Notwendigkeit zur Anpassung an ,untenable situations.“ Diese
Verinderung von Okosystemen wird von ihm nicht langer als katastrophal
und unerwinscht definiert, sondern vielmehr als nicht zu verhindernde
und oftmals notwendige Anpassung an sich verindernde duffere Umstin-
de, durch die ein langfristiges Uberleben des Okosystems (persistence) erst
moglich wird (Lorenz 2010). Folke zufolge wurden die Erkenntnisse von
Holling — wenn man so will ein ,complexity change® in der Okologie -
zuniachst vom Mainstream der Okosystemforschung ignoriert. Es wurde
weiter von einem stabilen Gleichgewicht in Okosystemen ausgegangen,
die Existenz multipler Gleichgewichtszustinde wurde als empirisch nicht
nachweisbar bezeichnet. Laut Holling lag das allerdings an falschen (zu
kurzen) Beobachtungszeitriumen, nicht an einer fehlerhaften Theorie
(Folke 2006: 256). Mittlerweile sind seine Ideen und Theorien sehr viel
starker akzeptiert, wobei es insbesondere die sozial-0kologische Forschung
und weniger die reine Okosystemforschung ist, die sich auf Holling beruft
(siche 2.3). Um von einem Gleichgewichtszustand in einen anderen zu
gelangen, missen Systeme sich in jedem Fall verindern. Wie sie das kon-
kret tun, wie ihre Anpassungsfahigkeit ausgestaltet ist, hingt stark vom
jeweiligen Kontext und den spezifischen Ereignissen ab, an die sich Syste-
me anpassen mussen (Lorenz 2010). Die Verkniipfung zwischen externen
Verinderungen, notwendiger Anpassungsfahigkeit und langfristiger Persis-
tenz des Systems unter dem Begriff der Resilienz wurde jedenfalls erstmals
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von Holling in theoretisch stringenter Weise umgesetzt. Um die Resilienz
von Okosystemen erhohen zu konnen, entwickelte Holling den Ansatz
des adaptiven Managements. Dieser geht — im Vergleich zu herkémm-
lichen Management-Ansitzen, welche Komplexitit und Unsicherheit in
Systemen durch Reduktionismus zu minimieren suchen und damit nur
ein fragmentiertes und unvollstindiges Systemverstindnis erlangen — von
einem holistischen Systemverstindnis aus. Das Wissen tber komplexe Sys-
teme ist notwendig unvollstindig, Uberraschungen damit zwangsliufig
und die Systeme entwickeln sich evolutionar stindig weiter. Adaptives
Management versucht, die Anpassungsfiahigkeit komplexer Okosysteme
durch Identifikation und Nutzung zugrundeliegender Strukturen und Be-
zichungsmuster zu erhéhen — und damit ihre Resilienz gegentiber abrupt
und dberraschend auftretenden Storereignissen (Gunderson 2000: 433).
Anpassungsfahigkeit ist also nicht nur zum Verstindnis von Resilienz
zentral, sondern auch eine entscheidende Stellschraube bei Bemiihungen
zur Erhohung der Resilienz realer komplexer Systeme. Letzteres kann —
ohne die Diskussion iber Resilienz als normatives Konzept wiederholen
zu wollen (siche 2.1 und 4.2) — als eine der wichtigsten Aufgaben aktueller
ziviler Sicherheitsforschung verstanden werden.

Im Kontext Resilienz und Anpassungsfihigkeit ist ein weiteres Modell
von Holling bedeutsam und soll daher an dieser Stelle kurz vorgestellt
werden. Vor allen Dingen spitere, einflussreiche Uberlegungen von Carl
Folke und anderen Autoren aus der sozial-6kologischen Forschung basie-
ren zum Teil auf dem Modell des sogenannten ,adaptive cycle“. Holling
hat diesen Begriff und das dahinterstehende Konzept 1986 in einem Kapi-
tel far das Buch Sustainable Development of the Biosphere von Clark und
Munn eingefiihrt (siche Holling 1986). Das geht aus einem Briefwechsel
zwischen ihm und Folke hervor, den letzterer in einem Artikel von 2006
ausfihrlich zitiert. Holling schreibt ihm dazu folgendes: ,Nonlinearities
were essential. Multi-stable states were inevitable. Surprise was the conse-
quence. It was the place where the ,Adaptive Cycle’ was first described and
presented” (Folke 2006: 255, zitiert aus Brief von Holling). Gemeinsam
mit Lance Gunderson baute Holling diese Ideen spater zu einem zusam-
menhidngenden Theoriegebdude weiter aus und entwickelte das Konzept
der Panarchie (siche Holling/Gunderson 2002). Diese weitergehenden Ide-
en von Holling und Gunderson stehen nicht im Zentrum des Interesses
der vorliegenden Arbeit. Der adaptive cycle bietet jedoch wertvolle An-
kntpfungspunkte zur Diskussion des Zusammenhangs zwischen Resilienz
und Anpassungsfihigkeit und wird daher im Folgenden basierend auf
einer Beschreibung von Lukesch, die dieser im Sammelband von Wink
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2016 publiziert hat, skizziert. Lukesch tGbersetzt adaptive cycle mit ,,Wand-
lungszyklus“ und begriindet dies mit einem Unbehagen gegeniiber dem
deutschen Begrift ,Anpassung.“ In der vorliegenden Arbeit wird fiir adap-
tive cycle auf eine Ubersetzung verzichtet. Generell gilt aber, dass mit
~Anpassungsfahigkeit“ das englische ,adaptive capacity” gemeint ist und
damit — wie Lukesch prignant ausfiithrt — auch ein Stick weit der Begriff
des Wandels mitgedacht wird (Lukesch 2016: 298).

Der adaptive cycle nach Holling ist ein heuristisches Modell, das auf
abstrakte Weise das Verhalten komplexer adaptiver Systeme tber den
Zeitverlauf und ihren jeweiligen Umgang mit Verinderungen in unter-
schiedlichen Phasen beschreibt. Er besteht generell aus vier Phasen, die
im Rahmen des Modells aufeinanderfolgen und in einer zweidimensiona-
len Grafik veranschaulicht werden kénnen (sieche Abbildung 3). Die vier
Phasen werden mit griechischen bzw. lateinischen Buchstaben bezeichnet
und gliedern sich in eine Entfaltungsphase r (exploitation phase), eine
Erhaltungsphase K (conservation phase), eine Auflésungsphase Q (release
phase) sowie eine Erneuerungsphase o (renewal bzw. re-organization pha-
se). Die Entfaltungsphase ist geprigt von einem Wachstum des Systems
und der fortwihrenden, inkrementellen Steigerung der Systemleistung,
der Grad an Vernetzung im System nimmt zu und damit auch seine
Komplexitit. Irgendwann geht das System in die Erhaltungsphase tber, in
dem es sich durch hohe Stabilitit, geringe Variabilitit aber eine sehr hohe
und konstante Systemleistung auszeichnet. Gleichzeitig ist das System in
dieser Phase gekennzeichnet durch eine in Form sehr starker Vernetzung
vorliegende hohe Eigenkomplexitit. Erfahrt ein derartiges System einen
starken externen Reiz, zum Beispiel in Form eines unerwarteten, widrigen
Ereignisses, geht es sehr wahrscheinlich in die Auflésungsphase tber, die
gekennzeichnet ist durch eine rapide und drastisch sinkende Systemleis-
tung. Gelingt es dem System durch Anpassung seiner Funktionalititen
weiterzubestehen, tritt es in eine Erneuerungsphase ein. In dieser passt sich
das System den verinderten Umweltbedingungen durch seinerseits rapide
und umfassende Verinderungen an und die Systemleistung beginnt sich
zu erholen. Je besser die Anpassung gelingt, desto schneller und stirker
steigt die Systemleistung an, bis das System wieder in eine nichste Ent-
faltungsphase eintritt, in welcher der adaptive cycle sozusagen von vorn
beginnt (Folke 2006: 258, Lukesch 2016: 298f).

Die verschiedenen Phasen lassen sich auch anhand der beiden Dimen-
sionen Verbundenheit (connectedness) und Entwicklungspotential (capi-
tal) unterscheiden. Die Verbundenheit — die auch als Vernetzung bezeich-
net werden kann - ist vor allen Dingen in der Erhaltungs- und am Beginn
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der Auflosungsphase sehr grofS. Die Elemente des Systems sind sehr stark
miteinander gekoppelt. Das sorgt fiir eine hohe Stabilitit des Systems,
das sich gegentiber bekannten und eingeplanten Stérungen als sehr ro-
bust erweist. Im Laufe der Auflésungsphase und der Erneuerungsphase
nimmt sie rapide ab, bevor sie in der Entfaltungsphase wieder ansteigt.
Das Entwicklungspotential ist zwar in der Erhaltungsphase am grofSten,
allerdings sind in dieser die vorhandenen Ressourcen auch stark gebunden
und daher nicht flexibel und innovativ (zur Anpassung des Systems an
externe Verinderungen) einsetzbar. Die grofSte Freiheit zum Einsatz seiner
Ressourcen in innovativer Weise hat das System in der Erneuerungspha-
se sowie am Ubergang von der Entfaltungs- in die Erhaltungsphase. Die
Resilienz wiederum ist in der Erneuerungs- und der Entfaltungsphase ten-
denziell grofer als in den beiden anderen Phasen. Denn in diesen Phasen
sind die zur Verfiigung stehenden Ressourcen des Systems weniger stark
gebunden sowie seine durch Vernetzung bedingte Rigiditit weniger stark
ausgepragt als in der Erhaltungsphase. In der Aufldsungsphase wiederum
stehen kaum noch Ressourcen zur Verfiigung. Die Auflésungs- und die
Erneuerungsphase sind durch abrupte und schnelle Verainderungsprozesse
verbunden, die durch externe oder interne Stérungen getriggert werden,
wiahrend Entfaltungs- und Erhaltungsphase eher durch graduelle, langsa-
me Anpassungen gekennzeichnet sind. Damit ist das heuristische Modell
des adaptive cycle auch konsistent zu Hollings Denken tiber Resilienz und
Stabilitdt in komplexen Systemen. Das Auftreten von Stoérungen und von
thnen ausgeldste radikale Verinderungsprozesse des Systems gehoren ge-
nauso zum Lebenszyklus komplexer Systeme wie Perioden weitgehender
Stabilitdit mit hdchstens langsam und graduell ablaufenden Veridnderun-
gen (Folke 2006: 258, Lukesch 2016: 300ff).
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Abbildung 3: Der adaptive cycle
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Quelle: eigene Darstellung nach Lukesch 2016.

Gegeben die oben dargelegten Annahmen lasst sich der adaptive cycle
auch im Rahmen der system- und komplexititstheoretischen Analyse
von Resilienz interpretieren. Dazu muss er zunidchst um einen weiteren
moglichen Entwicklungspfad eines komplexen adaptiven Systems erginzt
werden. In der Erneuerungsphase besteht auch die Moglichkeit, dass das
System es gerade nicht schafft, in eine neue Entfaltungsphase tiberzuge-
hen und stattdessen zu existieren authort. Abbildung 3 stellt diesen ,,Aus-
gang“ aus der bestaindigen Weiterentwicklung eines komplexen adaptiven
Systems dar. Neben dem Erloschen seiner Existenz, kann der Ausgang
auch den Ubergang in einen neuen Systemzustand mit langfristig deutlich
verringerter Leistung bedeuten (Rogers et al. 2012: 76). In der vorliegen-
den Arbeit gilt: das Vorhandensein oder Nicht-Vorhandensein von Resi-
lienz lasst sich nur beobachten, wenn Systeme von einem disruptiven,
entweder extern getriggerten oder aus dem System selbst stammenden,
gravierenden und extrem unwahrscheinlichen Reiz getroffen werden. Dies
wurde sowohl systemtheoretisch hergeleitet, als auch in der Diskussion
tber das Konzept der Unsicherheit bestitigt. Demnach benotigen kom-
plexe adaptive Systeme Resilienz zur Bewiltigung von Risiken, fir die
sie keine spezialisierte Anpassungsfihigkeit entwickeln, sowie zur Bewalti-
gung ungewisser und echt unsicherer Ereignisse, wenn diese jeweils ihre
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Belastungsgrenzen tbersteigen. Im Modell des adaptive cycle werden die
Belastungsgrenzen des Systems am offensichtlichsten in der Auflésungs-
phase uberschritten. Gleichzeitig steigt die Wahrscheinlichkeit, in eine
Auflosungsphase einzutreten immer weiter an, je langer sich das System in
der Erhaltungsphase befindet. Denn in dieser wird das Auftreten extrem
unwahrscheinlicher bzw. unsicherer, die Belastungsgrenzen des Systems
tbersteigender Ereignisse immer grofer. Dies ist der Fall, weil die Kom-
plexitit des Systems in der Erhaltungsphase immer weiter ansteigt, der
Grad an Vernetzung zunimmt und die Wahrscheinlichkeit fiir das Auftre-
ten von Kaskadeneffekten steigt. In der Erhaltungsphase nimmt auch das
Ausmaf an Spezialisierung der Agenten — und damit auch ihre jeweilige
spezialisierte Anpassungsfahigkeit — immer weiter zu. Das System ist ins-
gesamt hervorragend dazu in der Lage, mit kleineren, innerhalb seiner
Belastungsgrenzen und erwartet auftretenden Verinderungen umzugehen.
Sobald es jedoch in eine Auflésungsphase eintritt, im Rahmen der zivilen
Sicherheitsforschung zum Beispiel ausgel6st durch ein Extremwetterereig-
nis, das zu kaskadierenden Ausfillen komplexer, vernetzter Infrastruktur-
systeme fithre, reichen diese Fahigkeiten nicht linger aus, um das System
langfristig zu erhalten. Die Auflésungsphase — ob intern oder extern ge-
triggert — zeichnet sich gerade durch den Fakt aus, dass die eingetibten
Routinen und bekannten Manahmen und Handlungsweisen des Systems
nicht geeignet sind, die durch einen gravierenden Reiz gestellten Heraus-
forderungen zu bewiltigen. Im Bild des adaptive cycle benotigt das System
nun einen moglichst schnellen Ubergang in eine Erneuerungsphase, aus
der es wiederum dank grundlegender Anpassungsschritte, Lukesch spricht
von ,radikale[n] Innovationen®, relativ schnell in eine Entfaltungsphase
tbergehen kann (Lukesch 2016: 300). Genau darin driickt sich das Vorhan-
densein von Resilienz aus. Resilienz wurde in der vorliegenden Arbeit als
Nicht-Selbstverstandlichkeit charakterisiert. Zu erwarten wire also nach
der Auflosungsphase der Ubergang in eine nicht-erfolgreiche Erneuerungs-
phase und dann ein Ubergang in eine Phase verminderter Systemleistung
oder sogar das Erloschen des Systems. Systemtheoretisch gesprochen geht
es hier um die Frage, auf welchen neuen Entwicklungspfad komplexe
adaptive Systeme nach der Auflésungsphase einschwenken. Das hingt
im adaptive cycle von ihrer Anpassungsfahigkeit ab. Ohne Anpassung an
die extern oder intern getriggerten Veranderungen und eventuell sogar
Wandel im Angesicht neuartiger Herausforderungen, kann kein Ubergang
von Auflésungs- in Erneuerungs- und dann in Entfaltungsphase gelingen.
Damit ist gleichzeitig auch klar, dass Resilienz auf Anpassungsfahigkeit an-
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gewiesen ist. Oder anders gesagt: Das Vorhandensein von Anpassungsfihigkeit
ist etne zwingende Grundvoraussetzung fiir Resilienz.

Anpassungsfihigkeit per se ist nach der Analyse des adaptive cycle
aber nicht gleichbedeutend mit Resilienz. Weiter oben wurde Anpassungs-
fahigkeit definiert als das Vermogen, sich selbst angesichts von Verinde-
rungen zielgerichtet weiterzuentwickeln, um die eigene Weiterexistenz
sicherzustellen. Aus der Komplexititstheorie kommend lasst sich Anpas-
sungsfihigkeit als eine konstitutive Eigenschaft komplexer adaptiver Syste-
me beschreiben. Die notwendige Verbindung zwischen Komplexitit und
Resilienz wird also tiber die komplexen Systemen eigene Fahigkeit zur An-
passung bzw. Weiterentwicklung vermittelt. Komplexe adaptive Systeme
sind jedoch nicht automatisch auch resiliente Systeme. Im adaptive cycle
konnen Systeme auch weiterexistieren, wenn sie den in Abbildung 3 links
unten dargestellten Ausgang aus ihrem Entwicklungszyklus nehmen mis-
sen. Auch das entspricht einer Anpassung, einer Weiterentwicklung, des
Systems als Reaktion auf einen gravierenden Reiz. Systemtheoretisch ware
diese Entwicklung sogar die wahrscheinlichere, die erwartbare. Resilienz
weist das System aber erst auf, wenn es im adaptive cycle gesprochen in
eine neue Entfaltungsphase tibergeht. Die Realisierung dieses unerwartba-
ren Entwicklungspfads ist systemtheoretisch mit einer vergleichsweise ho-
hen Systemleistung gleichzusetzen, die mittel- bis langfristig mindestens so
hoch ausfallen wird, wie im urspringlichen, ungestorten System — also in
der vorangegangenen Erhaltungsphase. Fir den Zusammenhang zwischen
Resilienz und Anpassungsfihigkeit ldsst sich sagen: Resilienz driickt sich
in einem durch Anpassungsfibigkeit realisierbaren Ubergang von einer Erneue-
rungs- in eine Entfaltungsphase aus.

Zudem lasst sich aus dem adaptive cycle auch die Art der Anpassungsfa-
higkeit ableiten, die fiir Resilienz von Bedeutung ist. Diese Interpretation
ist ebenfalls konsistent mit der komplexititstheoretischen Analyse. Syste-
me, die sich in der Erhaltungsphase befinden, verfiigen tber ein sehr
hohes MafS an spezialisierter Anpassungsfihigkeit. Sie sind sehr gut in
der Lage, mit relativ wahrscheinlichen Risiken, mit bekannten Ereignis-
sen umzugehen und sich diesen dank spezifischer Mafnahmen adiquat
anzupassen. Dabei schwankt die Systemleistung nur unbetrichtlich. Das
Eintreten eines gravierenden, extrem unwahrscheinlichen oder unerwarte-
ten Ereignisses fithrt dann zu einem rapiden Rickgang der Systemleistung,
dem mit etablierten Maflnahmen, mithilfe spezialisierter Anpassungsfihig-
keit, nicht effektiv begegnet werden kann. Was macht die nun notwen-
dige werdende Erneuerungsphase also aus? Was ermoglicht dem System
einen Ubergang in eine neue Entfaltungsphase? Lukesch spricht aus Sicht
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der 6konomischen Regionalplanung von einer ,Neuorientierung®, von
sgrundlegende[n] Reformen® und ,radikale[n] Innovationen®, die not-
wendig seien. Dazu bedarf es einer relativ groffen Menge an Ressourcen,
die flexibel eingesetzt werden konnen, um das System an die in der Auf-
l6sungsphase eingetretenen Verdnderungen anpassen zu konnen. In der
komplexititstheoretischen Analyse wurde das als ungenutzte Spielriume
bzw. generische Anpassungsfihigkeit bezeichnet. Im adaptive cycle zeich-
net sich die Erhaltungsphase gerade dadurch aus, dass keine ungenutzten
Spielriume mehr vorhanden sind und Flexibilitit durch Rigiditit ersetzt
wurde. Das System ist robust aber sprode, es ist ,fir situationsgerechtes
Handeln zu unbeweglich geworden® (Lukesch 2016: 301). Um den Zusam-
menhang zwischen Resilienz und Anpassungsfihigkeit praziser fassen zu
konnen, muss Hollings urspriingliches heuristisches Modell, so wie es in
der vorliegenden Arbeit verstanden wird, daher an dieser Stelle erweitert
werden. Demzufolge sind komplexe adaptive Systeme genau dann resili-
ent, wenn es ihnen gelingt, in der Entfaltungs- und Erhaltungsphase un-
genutzte Spielriume aufzubauen. Diese ungenutzten Spielriume kénnen
dann in einer durch ein widriges Ereignis (Aufldsungsphase) notwendig
werdenden Erneuerungsphase in Form generischer Anpassungsfihigkeit
dazu genutzt werden, schnell in eine weitere Entfaltungsphase einzutreten.
Generische Anpassungsfahigkeit ermoglicht letztlich eine ,moglichst breit
angelegte Vorsorge und Belastbarkeit gegen moglichst alle vorstellbaren
Storeinwirkungen und Krisen tber einen moglichst langen Zeitraum* (Lu-
kesch 2016: 307). Fur das Resilienz-Konzept der zivilen SiFo gilt damit:
Fiir die Restlienz komplexer adaptiver Systeme ist entscheidend, dass sie in
threm Lebenszyklus in der Entfaltungs- und Erbaltungsphase bewusst ungenutz-
te Spielrdume aufbauen, um in einer an ein widriges Ereignis anschliefenden
Erneuerungsphase iiber generische Anpassungsfahigkeit zu verfiigen.

Ahnlich wie in der gerade erfolgten Analyse, verwendet auch die sozi-
al-0kologische Resilienzforschung den adaptive cycle als heuristisches Mo-
dell. Insofern trifft sie — und die Verwendung in der vorliegenden Arbeit
— die Kritik an Hollings Idee nicht, wonach der adaptive cycle als analyti-
sches Werkzeug aufgrund seiner zu groen Determiniertheit und einem
zu starken Fokus auf Persistenz des Systems nicht gut geeignet sei (Folke
2006: 258, Leach 2008: 11). Carl Folke etwa nutzt den adaptive cycle als
Inspiration, die ihn in seinem Denken tber Resilienz voranbringe: ,It has
helped me to think about structures and processes in a dynamic fashion,
to move away from a steady-state world where change is looked upon as
an exception, to confront complexity and uncertainty (Folke 2006: 258f).
Nach Christmann und Ibert ist es insbesondere dieser Carl Folke, der die
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entscheidende Bedeutung von Anpassungsfihigkeit in den Resilienz-Dis-
kurs einbringt und dazu Resilienz nicht langer als erreichbaren Zustand,
sondern vielmehr als fortdauernden Prozess definiert (Christmann/Ibert
2016: 238). Folkes Ausgangspunkt entspricht dabei exakt dem, der fiir die
vorliegende Arbeit anhand system- und komplexitatstheoretischer Uber-
legungen hergeleitet werden konnte. Demnach sind Unsicherheit und
Uberraschungen in komplexen adaptiven Systemen nicht zu vermeidende
Phinomene, auf welche die Systeme sich einstellen miissen und mit denen
sie zu leben lernen missen (Folk 2006: 255). Resilienz als Fahigkeit zu
verstehen, die Zeitspanne nach Eintreten eines widrigen Ereignisses bis
zur Wiederherstellung des urspriinglichen Systemzustands zu minimieren,
greift daher bei weitem zu kurz — und geht noch hinter Hollings Resili-
enz-Definition zuriick. Die Komplexitit der betrachteten Systeme genauso
wie die Unerwartbarkeit von Ereignissen machen eine simple Wiederher-
stellung sowohl rein theoretisch als auch empirisch-praktisch unmoéglich.
Deshalb fokussieren Folke und die sozial-6kologische Forschung in ihren
Untersuchungen komplexer adaptiver Systeme auf deren Fahigkeiten zur
Erneuerung, Regeneration und Re-Organisation im Anschluss an unerwar-
tet eintretende Storereignisse — oder mit anderen Worten: auf ihre Anpas-
sungs- oder sogar Transformationsfihigkeit (Brand/Jax 2007: 5, Folke 2006:
253ff). Letzten Endes geht es darum, komplexe adaptive Systeme so zu ge-
stalten, dass sie im Angesicht unerwartet auftretender Storereignisse kein
sprodes Versagen an den Tag legen. Die Zukunft zeichnet sich durch unsi-
chere Information, sich verindernde Bedingungen und das Auftreten neu-
artiger Ereignisse aus, die vorherige Annahmen, Pline und Modelle relativ
schnell nutzlos werden lassen kdnnen. Daher miissen die Systeme tber
ein ,potential for adaptive action® verfiigen (Woods 2015: 6). In der sozial-
okologischen Forschung wird Resilienz als ,.capacity of a system to absorb
disturbance and re-organize while undergoing change so as to still retain
essentially the same function, structure, identity and feedbacks” definiert
(Folke 2006: 259). Die Fahigkeit zur Re-Organisation als Reaktion auf
extern oder intern getriggerte, abrupte und gravierende Verinderungen
kann auch als Anpassungsfahigkeit bezeichnet werden. Im Wesentlichen
wird Resilienz in dieser Debatte also mit Anpassungsfahigkeit, wenn nicht
gleichgesetzt, so doch extrem eng verwandt gesehen. Anpassungsfihigkeit
ist hier der entscheidende Bestandteil von Resilienz. Denn die Prozesse zur
Anpassung verstanden als Fahigkeit, Verinderungen zu akzeptieren und
damit umgehen zu kénnen, resultieren aus dem Vermdgen komplexer ad-
aptiver Systeme zur Selbst- und Re-Organisation. ,,In this sense, resilience
provides adaptive capacity“ (Folke 2006: 259).
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Folkes Uberlegungen gehen deutlich tGber die urspringliche Resilienz-
Definition von Holling hinaus. Dieser hatte Resilienz ja als Maf§ fiir die
Persistenz, die Weiterexistenz des Systems verstanden, ausgedrickt in ihrer
Fahigkeit, Verainderungen und Storungen zu absorbieren und immer noch
relativ unverandert weiter zu existieren — zumindest was ihre internen
Prozesse und Funktionen anbelangt. In dieser urspriinglichen Definition
war der Erhalt der Systemleistung kein Ausweis von Resilienz. Es ging
primir um das langfristige Uberleben von Systemen, unabhingig von
der Systemleistung (Kuhlicke 2010). Folke erweitert dieses Verstindnis
dahingehend, dass resiliente Systeme in der Lage sind, sich Verinderungen
durch Re-Organisation anzupassen, ohne dabei ihre Systemleistung verrin-
gern zu missen — zumindest nicht langfristig (Folke et al. 2002: 438).
Veridnderung als Voraussetzung fir den Erhalt des Systems erscheint nach
Folke auf den ersten Blick kontraintuitiv. , Yet the very dynamics between
periods of abrupt and gradual change and the capacity to adapt and trans-
form for persistence are at the core of the resilience of social-ecological
systems” (Folke et al. 2010). Liegt der Fokus starker darauf, Verinderungen
verhindern bzw. vermeiden zu wollen, muss von einem ,robusten® statt
einem resilienten System gesprochen werden. Dann erscheint Anpassungs-
fahigkeit gerade nicht als sinnvoll. In komplexen adaptiven Systemen mit
multiplen moéglichen Gleichgewichtszustinden wird dagegen ein hohes
Maf an Variabilitit bendtigt, um die Persistenz und den Leistungserhalt
der Systeme sicherstellen zu konnen. Fiur das Management komplexer
adaptiver Systeme ergibt sich damit eine sinnvolle Herangehensweise, die
auch im weiteren Verlauf der Arbeit bei den Uberlegungen fiir Resilience
Engineering eine Rolle spielen konnte. Da Verdnderungen in komplexen
adaptiven Systemen nicht verhindert werden konnen, muss die MafSgabe
lauten, die Systeme durch (pro-)aktive Anpassung an Veranderungen resili-
ent zu gestalten, statt nur zu reagieren. In diesem Gedanken von Folke
spiegelt sich sowohl das Zitat von Brian Walker vom Beginn dieses Unter-
kapitels als auch die weiter oben herausgearbeitete Notwendigkeit zur Ma-
ximierung generischer Anpassungsfahigkeit komplexer adaptiver Systeme,
wenn es um deren Resilienz geht (Folke 2006: 254f, Folke et al. 2010).

Anpassungsfahigkeit kann theoretisch noch weiter unterteilt werden.
Birkmann schlagt zum Beispiel vor, einerseits von ,,Bewaltigungskapazita-
ten“ zu sprechen, die sich auf Fahigkeiten beziehen, die unmittelbar wih-
rend des Eintretens eines widrigen Ereignisses wichtig sind, etwa Katastro-
phenhilfe, das Sicherstellen einer Versorgung mit dem Notigsten (Strom,
Wasser, Nahrung, etc.), die Bergung und Versorgung Verletzter, usw. Und
andererseits mit ,Anpassungskapazititen eher langfristig benotigte Fahig-

313



https://doi.org/10.5771/9783748924227-139
https://www.nomos-elibrary.de/agb

4. Restlienz — Normative sowie system- und komplexitdtstheoretische Analyse

keiten zu meinen, die es dem betroffenen System ermdglichen, sich den
neuen Anforderungen, die aus der verdnderten System-Umwelt stammen,
erfolgreich anzupassen und sein eigenes Uberleben entsprechend langfris-
tig sicherzustellen. Diese Anpassungskapazititen konnen dann sowohl vor
als auch nach widrigen Ereignissen wirksam werden (Birkmann 2008:
9). In der vorliegenden Arbeit wird diese explizite Unterscheidung so
nicht getroffen. Unter dem Begriff der generischen Anpassungsfihigkeit
werden Bewaltigungs- wie auch Anpassungskapazititen subsummiert. Die-
se mussen in Form ungenutzter Spielriume vor Eintreten eines widrigen
Ereignisses aufgebaut werden, um dann wihrend, unmittelbar danach und
langfristig wirksam werden zu kdnnen. Damit gilt fiir das Resilienz-Kon-
zept der zivilen SiFo: Generische Anpassungsfihigkeit ermoglicht komplexen
adaptiven Systemen sowohl eine unmittelbare Bewdltigung der Folgen extrem
unwahbrscheinlicher oder unerwarteter, die Belastungsgrenzen des Systems iiber-
steigender Ereignisse als auch eine langfristig erfolgreiche Weiterentwicklung in
etner verinderten System-Umuwelt.

In der sozial-6kologischen Resilienzforschung wird die Diskussion um
Resilienz und Anpassungsfihigkeit noch um einen weiteren Begriff er-
ginzt, den der Transformation komplexer adaptiver Systeme im Angesicht
widriger Ereignisse. Daher muss auch dieser Begriff und sein Zusammen-
hang mit Resilienz fir das Resilienz-Konzept der zivilen SiFo kurz niher
beleuchtet werden. Es geht um die Fragen, was unter Transformation
zu verstehen ist, inwiefern sich Transformation und Anpassung sauber
voneinander unterscheiden lassen und ob Transformation oder besser ge-
sagt Transformationsfahigkeit ein Teil von Resilienz sein kann oder muss.
Als Ausgangspunkt eignet sich erneut Hollings Unterscheidung zwischen
ecological resilience und engineering resilience. Laut Wink zeichnen sich
diese beiden Konzepte gerade dadurch aus, dass sie beide primir darauf
ausgerichtet sind, Verinderungen zu vermeiden. Er stellt sie deshalb den
Begriffen Anpassungsfahigkeit und Transformationsfihigkeit gegeniiber.
Unter Anpassungsfahigkeit versteht er eine ,Fahigkeit, Resilienz zu verin-
dern®. Mit Transformationsfihigkeit meint er dagegen die ,Fihigkeit, ein
neues System zu schaffen” (Wink 2011: 113). Generell bewegt sich diese
Gegenuberstellung von Resilienz auf der einen und Anpassungs- sowie
Transformationsfihigkeit auf der anderen Seite abseits der etablierten Dis-
kussion in der Resilienzforschung, in der es stirker darum geht, inwiefern
Resilienz gerade in Anpassungs- oder sogar Transformationsfahigkeit be-
steht. Nichtsdestotrotz bietet Winks Ansatz eine geeignete Definition des
Begriffs Transformationsfihigkeit. Der Fokus liegt bei der Transformation
auf der Schaffung von etwas Neuem, das sich fundamental vom bisheri-
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gen (System) unterscheidet (IRGC 2018: 16). Ein Resilienz-Begriff, der
Transformation beinhaltet, ginge damit weit tiber Hollings urspriingliche
Ideen hinaus. Fir Holling ging es ja gerade um Systemerhalt mithilfe
von Verinderung bzw. spezifischer mithilfe generischer Anpassungsfahig-
keit. Thre Anpassungsfihigkeit erlaubt komplexen 6kologischen Systemen
den Ubergang zwischen verschiedenen Gleichgewichtszustinden, wenn
externe Reize ein Verbleiben im jeweils aktuellen Gleichgewichtszustand
unmoglich machen. Die Systeme verandern dabei zwar ihre erbrachte
Systemleistung, behalten daftir aber den Kern ihrer Identitit, der unter
anderem in den Beziehungsmustern und Regeln der Interaktion zwischen
den Systemelementen besteht, bei. Sie wechseln zwischen verschiedenen,
aber festgelegten Gleichgewichtszustinden. In diesem Bild lasst sich Trans-
formationsfihigkeit dann als Fahigkeit zur Schaffung vollig neuartiger
Gleichgewichtszustinde verstehen, als eine fundamentale Verinderung der
wstability landscape® und das Beschreiten eines im bisherigen System so
nicht moéglichen, neuen Entwicklungspfads (Folke et al. 2010). Transfor-
mationsfahigkeit geht also tiber Anpassungsfihigkeit weit hinaus. Es geht
nicht ,nur um das Vermodgen eines Systems, sich selbst angesichts von
Veranderungen zielgerichtet weiterzuentwickeln. Es geht vielmehr darum,
aus dem bestehenden System heraus etwas vollig Neuartiges zu kreieren
(Folke 2006: 262). In der sozial-0kologischen Forschung definieren Walker
et al. diesen Sachverhalt sehr prignant: ,Transformability: The capacity
to create a fundamentally new system when ecological, economic, or so-
cial (including political) conditions make the existing system untenable”
(Walker et al. 2004). ,,Untenable” lasst sich mit unhaltbar oder hinfillig
tbersetzen. Sinngemifs geht es um Situationen, in denen das bestehende
System aufgrund externer oder interner Bedingungen (conditions) seine
Systemleistung nicht mehr aufrechterhalten kann und in denen eine rei-
ne Anpassung an die Bedingungen im existierenden System nicht mehr
ausreicht. Fur das Resilienz-Konzept der zivilen SiFo lasst sich in Anleh-
nung an die Definition von Anpassungsfihigkeit Transformationsfihigkeit
also wie folgt verstehen: Transformationsfihigkeit bezeichnet das Vermadgen
etnes Systems, seine eigene ldentitit, Funktionalitit und die bestimmenden Be-
ziehungsmuster setner Elemente angesichts von Verdnderungen zielgerichtet so
weiterzuentwickeln, dass ein neues System entstebt.

Damit scheint die Unterscheidung zwischen Anpassungs- und Transfor-
mationsfahigkeit eindeutig und klar. Anpassung erfolgt innerhalb eines
bestehenden Systems, welches sich selbst weiterentwickelt, dabei aber
seine Identitat erhalt. Transformation bedeutet den Ubergang zu einem
vollig neuen System, dessen Identitat gerade nicht mehr dieselbe ist wie
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zuvor. Aus der system- und komplexititstheoretischen Analyse lasst sich
aber auch eine Gemeinsamkeit zwischen Anpassungs- und Transformati-
onsfahigkeit herausarbeiten. Beide sind demzufolge Fihigkeiten, Gber die
nur komplexe adaptive Systeme verfiigen. Einfache Systeme verfiigen nicht
tiber Anpassungsfahigkeit, weil ihnen die dafiir notwendigen Elemente
— adaptive Agenten und Mechanismen, neue Signalverarbeitungsmuster
durch Neuanordnung nitzlicher Bausteine zu kreieren sowie in Interakti-
on mit anderen Agenten zu treten und so Feedback und Ruckkopplungen
zu produzieren — fehlen. Sie konnen ihren Entwicklungspfad nicht verlas-
sen. Wenn sie von einem extremen widrigen Ereignis, das ihre Belastungs-
grenzen Ubersteigt, getroffen werden, kénnen sie — ohne Hilfe von auffen
— nicht weiter funktionieren und brechen zusammen. Nach der gleichen
Logik lasst sich auch feststellen, dass einfache Systeme nicht tber Transfor-
mationsfahigkeit verfiigen konnen. Auch diese erfordert die Existenz adap-
tiver Agenten und die Moglichkeit, neue Signalverarbeitungsmuster zu
kreieren. Nur dann ist eine Transformation in ein neues System, das sich
gerade durch vollkommen andersartige Signalverarbeitungsmuster, andere
Agenten und Bausteine auszeichnet, denkbar. Komplexitit ist demnach
eine notwendige Bedingung fiir das Vorhandensein von Anpassungsfihig-
keit wie auch Transformationsfihigkeit. Die Komplexitit von Systemen
fuhrt allerdings auch dazu, dass die Unterscheidung zwischen der Anpas-
sung an Verinderungen, die noch innerhalb eines Systems erfolgt und
der Anpassung an Verdnderungen durch Transformation in ein neues
System gerade doch nicht derart eindeutig und klar ist, wie es auf den
ersten Blick erschien. Transformation bedeutet einen Wandel der Identitit
des Systems. In komplexen Systemen ist es allerdings sowohl theoretisch
als auch empirisch/praktisch sehr schwer, eine eigentliche Identitit des
Systems auszumachen und fix zu definieren. Es liefe sich komplexitits-
theoretisch formulieren: Die Identitit eines komplexen adaptiven Systems
ist eine emergente Eigenschaft dieses Systems. Aufgrund der fortlaufenden
Weiterentwicklung komplexer adaptiver Systeme ist sie ebenfalls einem
staindigen Wandel unterworfen. Wenn sich die Identitit komplexer adap-
tiver Systeme ohnehin stindig verdndert, fallt es schwer, die durch widri-
ge Ereignisse hervorgerufene Weiterentwicklung des Systems trennscharf
als entweder systeminterne Anpassung oder neues System konstituieren-
de Transformation zu identifizieren. Lukesch formuliert treffend: ,Die
genaue Unterscheidung zwischen dem, was gerade noch Adaptation ist,
und dem, was schon als Transformation zu bezeichnen ist, fallt [...] nicht
leicht“ (Lukesch 2016: 302). Mit Bezug zur Systemtheorie liee sich fragen:
Ab wann differenziert ein neuer Entwicklungspfad, den ein komplexes
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adaptives System nach Eintreten eines gravierenden Reizes realisiert, das
System so stark vom vor Eintreten des Reizes existierenden System, das
von einer Transformation in ein neues System gesprochen werden muss?
Ein Urteil dariiber lasst sich nur retrospektiv treffen und es unterliegt
notwendigerweise groflen Interpretationsspielraumen. Anpassungs- und
Transformationsfahigkeit lassen sich folglich nicht als diskrete Eigenschaf-
ten verstehen. Vielmehr bewegen sie sich auf einem Kontinuum, welches
sich von einer leichten, kaum wahrnehmbaren Weiterentwicklung/Ande-
rung des Systems angesichts externer Reize bis hin zu einem radikalen und
tiefgreifenden Wandel aufspannt. Das heif$t: In komplexen adaptiven Syste-
men sind Anpassungs- und Transformationsfahigkeit kontinuierlich miteinander
verkniipft und bezeichnen unterschiedlich ausgepragte Arten zielgerichteter Wei-
terentwicklung angesichts von Verinderungen.

Ist Transformationsfihigkeit dann — wie generische Anpassungsfahigkeit
— ebenfalls ein notwendiger Bestandteil von Resilienz? Diesbeziiglich gab
es in der sozial-0kologischen Resilienzforschung in den letzten Jahren eine
Entwicklung hin zur Bejahung dieser Frage. Walker et al. postulierten
noch 2004, dass Resilienz und Anpassungsfahigkeit primar innerhalb von
Systemen wichtig sind und Transformationsfihigkeit dariber hinausgeht
(Walker et al. 2004). Folke et al. sprechen hingegen 2010 davon, sowohl
Anpassungsfihigkeit als auch ,the more radical concept of transformabili-
ty“ als Schlisselkomponenten von Resilienz zu verstehen. In bewusster
Abgrenzung zu und Weiterentwicklung von Holling ist es nach Folke und
in seinem aktuellen Verstindnis auch Walker sowie anderen Vertretern
sozial-6kologischer Resilienzforschung auch und gerade Transformations-
fahigkeit, die Resilienz ausmacht (Folke et al. 2010). Die Unterscheidung
zwischen Anpassung und Transformation erfolgt dann zum Beispiel auch
auf einer zeitlichen Ebene, auf der Anpassung als kurzfristige Reaktion
und Transformation als langfristige Strategie verstanden wird (Lorenz
2010). Oder anhand einer Verinderung der ,functionality of the system®,
welche nach Rogers et al. dann auftritt, wenn ein widriges Ereignis zu
gravierend ist, um systemerhaltend damit umgehen zu konnen. Resilienz
driicke sich in einem solchen Fall in einer Metamorphose des Systems
aus — was nichts anderes als ein weiterer Ausdruck fiir Transformation ist
(Rogers et al. 2012: 81). Zusammenfassend steht fiir Folke et al. fest: ,Deli-
berate transformation requires resilience thinking” (Folke et al. 2010). Das
ist konsistent mit der weiter oben gegebenen Definition von Transforma-
tionsfahigkeit, wonach es stets um eine zielgerichtete Weiterentwicklung
geht. Ein komplexes adaptives System reagiert auf ein widriges Ereignis
durch Anpassung bzw. Transformation, um langfristig weiterbestehen zu
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konnen — in einer moglichst leistungserhaltenden Form. Folke weist tib-
rigens auch beziiglich Transformationsfahigkeit auf den deskriptiven/ana-
lytischen Charakter des Resilienz-Verstindnisses in diesem Kontext hin.
Fir ihn kann Resilienz auch normativ als negativ empfundene Strukturen
aufrechterhalten helfen. Es konne sich als extrem schwierig herausstellen,
ein resilientes System von einem aktuellen, normativ negativen Entwick-
lungspfad abzubringen und hin zu einem neuen, normativ als positiver
empfundenen Entwicklungspfad zu ,transformieren (Folke 2006: 259).

In der sozial-6kologischen Forschung hat sich Transformationsfahigkeit
als Teil von Resilienz also in der Debatte etabliert. Gilt dies auch fiir
das systemtheoretische Resilienz-Konzept der zivilen SiFo? Im Gegensatz
zur Anpassungsfahigkeit, ergibt es bei Transformationsfahigkeit zunichst
keinen Sinn, zwischen spezialisierter und generischer Auspragung zu un-
terscheiden. Spezialisierte Anpassungsfahigkeit kommt in komplexen ad-
aptiven Systemen immer dann zum Tragen, wenn es um den Umgang mit
Risiken geht. Sie zeichnet sich gerade durch ihre Wirksamkeit innerhalb
eingetbter Routinen im bestehenden System aus und findet sich daher
rein logisch tendenziell eher am anderen Ende eines Kontinuums, auf dem
Transformation enthalten ist. Transformationsfahigkeit bedeutet dagegen
den Austausch wirkungslos gewordener Routinen — bzw. komplexitats-
theoretisch Signalverarbeitungsmuster — durch v6llig neue Herangehens-
weisen. Eine Verknlpfung von Spezialisierung und Transformationsfahig-
keit ist insofern logisch inkonsistent. Fiir Resilienz spielt aber ohnehin die
sogenannte generische Anpassungsfihigkeit die entscheidende Rolle. Nur
mittels generischer Anpassungsfahigkeit wird Resilienz moglich. Transfor-
mationsfahigkeit lasst sich nach der bisherigen Diskussion nun als beson-
ders ausgepragte Form generischer Anpassungsfiahigkeit verstehen. Ein zur
Transformation fihiges komplexes adaptives System ist in der Lage, auf
eine sehr viel groflere Bandbreite an extrem unwahrscheinlichen oder un-
erwarteten, seine Belastungsgrenzen ibersteigenden Ereignissen adidquat
zu reagieren, als ein ,nur® anpassungsfihiges System. Denn systemtheore-
tisch bedeutet Transformationsfahigkeit ceteris paribus eine Ausweitung
der iberhaupt moglichen Entwicklungspfade nach Eintreten eines Reizes.
Transformation ist die extremste Ausprigung der von Holling stammen-
den Maxime des ,,change to survive.“ Gleichzeitig gilt aber auch, dass eine
Transformation des Systems nicht immer notwendig ist. Auf die meisten,
auch extremen, widrigen Ereignisse lasst sich mittels generischer Anpas-
sungsfahigkeit systemidentititserhaltend adidquat reagieren. Dies wurde
ausfithrlich sowohl system- als auch komplexititstheoretisch hergeleitet.
Fir das Resilienz-Konzept der zivilen SiFo lasst sich also festhalten: Trans-
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formationsfihigkeit ist kein notwendiger Bestandteil von Resilienz. Allerdings
erboht das Vorhandensein von Transformationsfihigkeit — verstanden als beson-
ders ausgeprdgte Form generischer Anpassungsfabigkeit — ceteris paribus die Resi-
lienz komplexer adaptiver Systeme.

Das fiihrt noch einmal zurtick zur Diskussion des Zusammenhangs zwi-
schen Resilienz und generischer Anpassungsfahigkeit bzw. Anpassungsfa-
higkeit an sich. Die logisch notwendige Verkniipfung zwischen System-
theorie, Komplexitit und Anpassungsfihigkeit sowie die enge Bezichung
dieser theoretischen Konzepte zu Resilienz legt den Gedanken nahe, Resi-
lienz mit Anpassungsfahigkeit gleichzusetzen. Aufgrund der unterschiedli-
chen Arten von Anpassungsfahigkeit ergibt dies allerdings keinen Sinn.
Zumal in der Komplexititsforschung héufig auch die Ansicht vertreten
wird, gerade Anpassungsfihigkeit mache Systeme erst komplex (Smith
2002). Bei einer Gleichsetzung der Begriffe waren damit alle komplexen
Systeme immer auch resilient — gegeben die gesamte bisherige Diskus-
sion eine unmittelbar theoretisch wie empirisch zu verwerfende Annah-
me. Denn es ist die Auspragung der generischen Anpassungsfihigkeit,
die kennzeichnend fiir das Maf an Resilienz ist, Gber das komplexe
adaptive Systeme verfiigen konnen. Generische Anpassungsfihigkeit ist
aber ebenfalls nicht unmittelbar gleichzusetzen mit Resilienz. Uber generi-
sche Anpassungsfihigkeit kdnnen komplexe adaptive Systeme prinzipiell
auch Situationen verarbeiten, die keine Resilienz erfordern. Resilienz zeigt
sich erst dann, wenn komplexe adaptive Systeme mittels generischer An-
passungsfahigkeit extrem unwahrscheinliche oder unerwartete, ihre Belas-
tungsgrenzen ubersteigenden Ereignisse so zu bewiltigen in der Lage sind,
dass sie ihre Systemleistung moglichst aufrechterhalten und langfristig
sichern konnen. Das heilSt: Restlienz ist nicht gleichbedeutend mit generischer
Anpassungsfihigkeit.

Diese Erkenntnis dndert allerdings natirlich nichts an der zentralen
Bedeutung von generischer Anpassungsfahigkeit fiir Resilienz. Was un-
ter generischer Anpassungsfihigkeit system- und komplexititstheoretisch
zu verstehen ist, wurde bereits dargestellt. Bevor die Diskussion des Zu-
sammenhangs zwischen Resilienz und Anpassungsfihigkeit abgeschlossen
werden kann, lohnt aber noch einmal ein naherer Blick auf Ideen aus
der sozial-0kologischen Forschung beziiglich konkreterer Mechanismen
und Organisationsformen, in denen sich generische Anpassungsfihigkeit
in komplexen adaptiven Systemen ausprigen kann. Es ging in der Komple-
xitdtstheorie immer wieder um ungenutzte Spielriume. Worin bestehen
in okologischen Systemen solche ungenutzten Spielrdume, die ithnen zu
generischer Anpassungsfihigkeit verhelfen? Folke nennt die Diversitt,
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die er auch als Variabilitit bezeichnet, als Prinzip, das in okologischen
Systemen dazu dient, mit Storungen und widrigen Ereignissen erfolgreich
umzugehen. Mit dem Begriff der biologischen Diversitit wird in Okosys-
temen meist die vorhandene Artenvielfalt gemeint. Generell ist Artenviel-
falt nach Folke eine essentielle Grundvoraussetzung fiir die Selbst-Organi-
sation komplexer, adaptiver 6kologischer Systeme. Erst die Artenvielfalt
ermdglicht eine erfolgreiche Anpassung an Umweltverinderungen. Ein-
zelne Arten tendieren dazu, sich an gegebene Umstinde moglichst gut
anzupassen (Maximierung der spezialisierten Anpassungsfahigkeit). Das
erlaubt ihnen unter unverinderten Bedingungen eine Maximierung ihrer
Population. Gleichzeitig fiihrt es jedoch zu einer sehr hohen Verwundbar-
keit gegentiber Verinderungen. Die sozial-6kologische Resilienzforschung
argumentiert nun, dass deshalb moglichst viele, unterschiedliche Arten
existieren sollten. Denn das maximiert die Wahrscheinlichkeit der erfolg-
reichen Anpassung des Gesamtsystems auch an gravierende Umweltverdn-
derungen (Folke 2006: 257f, Folke et al. 2002: 438). Die Argumentation
erinnert an eine Diskussion, die im Kontext der komplexititstheoretischen
Analyse weiter oben gefithrt wurde und in der es um die Eigenschaft
der Agenten komplexer adaptiver Systeme ging, sich immer stirker zu
spezialisieren. Stirkere Spezialisierung macht gleichzeitig starkere Vernet-
zung notwendig, was zu immer groflerer Komplexitat des Systems fiihrt.
Einzelne Agenten sind durch stirkere Spezialisierung immer weniger dazu
in der Lage, sich an gravierende Veranderungen anzupassen. Durch die
Ausdifferenzierung der unterschiedlichen Agenten konnte das Gesamtsys-
tem allerdings sogar besser dazu in der Lage sein, als zuvor. Welcher Effekt
tiberwiegt — der Verlust generischer Anpassungsfiahigkeit in den einzelnen
Agenten oder der Zugewinn an generischer Anpassungsfahigkeit auf syste-
mischer Ebene durch die Spezialisierung der Agenten — lief§ sich a priori
nicht feststellen. Diversitit und Spezialisierung erscheinen nun auf den
ersten Blick deckungsgleich. Wenn dem so wire, konnte fir 6kologische
Systeme nicht eindeutig festgestellt werden, ob grofere Artenvielfalt unter
sonst gleichen Bedingungen gleichbedeutend mit groerer generischer An-
passungsfahigkeit ist. Bei naherem Hinsehen lassen sich aber Unterschiede
zwischen der Diversitit eines komplexen adaptiven Systems und dem Grad
an Spezialisierung seiner Agenten feststellen. Spezialisierung zeichnet sich
notwendigerweise durch steigende Abhangigkeit von anderen Agenten
aus. Je spezialisierter ein Agent ist, desto stirker ist er auf Leistungen
anderer Agenten angewiesen, um seine Ziele zu erreichen. Innerhalb des
Systems erfiillen die einzelnen Agenten sehr spezifische Funktionen. Fal-
len sie aufgrund eines widrigen Ereignisses aus, fiihrt die Abhangigkeit der
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anderen Agenten von den genannten Funktionen dazu, dass das Gesamt-
system seine Leistungsfahigkeit verliert. Allerdings kdnnen in komplexen
adaptiven Systemen diese Funktionen auch von sogenannten funktiona-
len Gruppen tibernommen werden, innerhalb derer mehrere Agenten die
gleiche Aufgabe erfillen. Diversitit bedeutet nach Folke dann eine mog-
lichst unterschiedliche Reaktion funktional gleicher Agenten auf extrem
unwahrscheinliche oder unerwartete Verinderungen. Je groer diese ,va-
riability in responses of species within functional groups to environmental
change® ist, desto ausgepragter ist die generische Anpassungsfahigkeit des
Systems (Folke 2006: 258). Das lasst sich auch wie folgt formulieren: Je
gréfSer die Diversitit innerbalb funktional dquivalenter Gruppen komplexer
adaptiver Systeme, desto grofSer ist thre generische Anpassungsfihigkeit.

Derart gefasst, entspricht Diversitit im Prinzip einem bestimmten Ver-
staindnis von Redundanz. Unter Redundanz wird, wie bereits zuvor er-
lautert, das mehrfache Vorhandensein von Ressourcen verstanden, die
zur Erfillung der gleichen Aufgabe — oder Funktion — dienen (siche
2.6). Nach Effizienzgesichtspunkten sind diese Ressourcen unndtig und
verzichtbar, da sie in einem ungestorten System prinzipiell keine eigen-
stindige Aufgabe erfiillen und daher nicht zur Systemleistung beitragen.
Sobald jedoch ein extrem unwahrscheinliches oder unerwartetes Ereignis
dazu fihrt, dass Teile des Systems ausfallen, also Ressourcen tberbean-
sprucht werden, erlaubt das Vorhandensein redundanter Ressourcen dem
System eine leistungserhaltende Anpassung an das widrige Ereignis. Diese
Lspringen“ sozusagen ein. In Okosystemen konnen redundante Ressour-
cen beispielsweise in bestimmten Spezies bestehen, die fir die ,normale®
Funktionsfihigkeit des Systems scheinbar nicht benétigt werden, die aber
fir den Systemerhalt angesichts gravierender Verinderungen eine kritische
Bedeutung haben. Das gilt besonders fiir Redundanz tiber verschiedene
Skalen hinweg, also etwa fiir Spezies die nur lokal/regional auftreten im
Vergleich zu Spezies, die iberregional vorkommen. Oder Spezies, deren
Lebenszyklen sich in kurzen Zeitspannen bemessen im Vergleich zu Spe-
zies, die lingere Zeitspannen tberdauern. Existieren tber diese Skalen
hinweg jeweils Redundanzen, erhoht das die generische Anpassungsfahig-
keit des Systems (Folke 2006: 258). Dieser Ansatz ldsst sich auch auf
komplexe adaptive Systeme an sich verallgemeinern. Wenn ein widriges
Ereignis zum Aus- oder Wegfall bestimmter Agenten des Systems fiihrt,
kann dieses durch das Vorhandensein funktional aquivalenter Agenten
kompensiert werden. Die Kompensation ist natiirlich nur dann moglich,
wenn die redundant vorhandenen Agenten nicht ebenfalls durch das
widrige Ereignis betroffen sind (ENISA 2011: 48, Sterbenz et al. 2010:
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1250). Deshalb ist auch hier Redundanz tiber verschiedene Skalen hinweg
sinnvoll. Ein Beispiel verdeutlicht diesen Sachverhalt. Wenn mehrere,
geografisch verteilte Rechenzentren dieselbe Aufgabe innerhalb eines Un-
ternehmens ibernehmen, sind sie auf das Auftreten lokaler Stérungen
wie etwa einem Sturm oder einer Uberflutung vorbereitet. Werden die
Rechenzentren allerdings mithilfe der gleichen Software betrieben, sind
sie gegeniiber Cyber-Angriffen verwundbar. Redundanz kann also auch
dazu dienen, spezialisierte Anpassungsfahigkeit (etwa gegeniiber lokalen
Extremwetterereignissen) zu erhohen. Im Zusammenhang mit Resilienz
geht es aber um die Frage danach, wie komplexe adaptive Systeme mit
beliebigen, a priori unbestimmten widrigen Ereignissen umgehen kénnen.
Dabei konnen die gerade erwihnten skaleniibergreifenden Redundanzen
nutzlich sein. Im Beispiel wire neben der geografischen Verteilung auch
noch unterschiedliche, aber dieselbe Funktion erfillende, Steuerungssoft-
ware notwendig. Das Beispiel vereinfacht zwar die Interaktion komplexer
adaptiver Systeme mit ihrer Umwelt stark, hilft aber dabei, eine wichtige
Erkenntnis fir das Resilienz-Konzept der zivilen SiFo herauszuarbeiten:
Je mebr skaleniibergreifende Redundanzen vorhanden sind, desto grofSer ist die
generische Anpassungsfabigkeit komplexer adaptiver Systeme.

Zusammenfassend lasst sich festhalten, dass Resilienz ohne Anpassungs-
fahigkeit nicht denkbar ist. Fir das Resilienz-Konzept der zivilen SiFo
ergeben sich daher aus der Diskussion des Zusammenhangs zwischen Resi-
lienz und Anpassungsfihigkeit folgende Annahmen:

e Anpassungsfihigkeit meint das Vermogen, sich selbst angesichts von
Veranderungen zielgerichtet weiterzuentwickeln, um die eigene Wei-
terexistenz sicherzustellen.

* Das Vorhandensein von Anpassungsfihigkeit ist eine zwingende
Grundvoraussetzung fiir Resilienz. Aber Resilienz ist nicht gleichbe-
deutend mit Anpassungsfihigkeit. Resilienz ist auch nicht gleichbedeu-
tend mit generischer Anpassungsfahigkeit.

e Komplexe adaptive Systeme durchlaufen verschiedene Phasen. In der
Entfaltungsphase wachsen sie, der Grad an Vernetzung im System
nimmt zu und damit auch seine Komplexitat. Irgendwann geht das Sys-
tem in die Erhaltungsphase tber, in dem es sich durch hohe Stabilitat,
geringe Variabilitat aber eine sehr hohe und konstante Systemleistung
auszeichnet. Erfahrt ein derartiges System einen starken externen Reiz,
geht es sehr wahrscheinlich in die Auflésungsphase tber, die gekenn-
zeichnet ist durch eine rapide und drastisch sinkende Systemleistung.
Gelingt es dem System durch Anpassung seiner Funktionalititen wei-
terzubestehen, tritt es in eine Erneuerungsphase ein. In dieser passt
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sich das System den verinderten Umweltbedingungen durch seinerseits
rapide und umfassende Verinderungen an und die Systemleistung be-
ginnt sich zu erholen.

Resilienz driicke sich in einem durch Anpassungsfihigkeit realisierba-
ren Ubergang von einer Erneuerungs- in eine Entfaltungsphase aus.

Fir die Resilienz komplexer adaptiver Systeme ist entscheidend, dass
sie in ihrem Lebenszyklus in der Entfaltungs- und Erhaltungsphase
bewusst ungenutzte Spielriume aufbauen, um in einer an ein widri-
ges Ereignis anschlieBenden Erneuerungsphase tiber generische Anpas-
sungsfahigkeit zu verfugen.

Generische Anpassungsfihigkeit ermoglicht komplexen adaptiven Sys-
temen sowohl eine unmittelbare Bewaltigung der Folgen extrem un-
wahrscheinlicher oder unerwarteter, die Belastungsgrenzen des Systems
tbersteigender Ereignisse als auch eine langfristig erfolgreiche Weiter-
entwicklung in einer verdnderten System-Umwelt.
Transformationsfihigkeit bezeichnet das Vermogen eines Systems, sei-
ne eigene Identitit, Funktionalitit und die bestimmenden Beziehungs-
muster seiner Elemente angesichts von Verinderungen zielgerichtet so
weiterzuentwickeln, dass ein neues System entsteht.

In komplexen adaptiven Systemen sind Anpassungs- und Transforma-
tionsfahigkeit kontinuierlich miteinander verknipft und bezeichnen
unterschiedlich ausgeprigte Arten zielgerichteter Weiterentwicklung
angesichts von Veranderungen.

Transformationsfahigkeit ist kein notwendiger Bestandteil von Resili-
enz. Allerdings erhoht das Vorhandensein von Transformationsfahig-
keit — verstanden als besonders ausgeprigte Form generischer Anpas-
sungsfahigkeit — ceteris paribus die Resilienz komplexer adaptiver Sys-
teme.

Diversitit und Redundanz sind Prinzipien zur Erhohung generischer
Anpassungsfihigkeit in komplexen adaptiven Systemen. Diversitit be-
steht in einer moglichst unterschiedlichen Reaktion funktional gleicher
Agenten auf extrem unwahrscheinliche oder unerwartete Verdnderun-
gen. Je groBer die Diversitit innerhalb funktional dquivalenter Grup-
pen komplexer adaptiver Systeme, desto grofer ist ihre generische An-
passungsfahigkeit.

Derart gefasst, entspricht Diversitit im Prinzip einem bestimmten Ver-
staindnis von Redundanz, namlich skalentibergreifender Redundanz.
Skaleniibergreifende Redundanz bedeutet das Vorhandensein funktio-
nal dquivalenter Systemelemente, die sich in ihrer Abhingigkeit von
unterschiedlichen widrigen Ereignissen unterscheiden. Je mehr skalen-
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tbergreifende Redundanzen vorhanden sind, desto grofer ist die gene-
rische Anpassungsfihigkeit komplexer adaptiver Systeme.

4.3.6. Resilienz und Flexibilitat

Zum Abschluss der systemtheoretischen Analyse des Resilienz-Konzepts
soll im Folgenden noch einmal ein Blick auf den Begrift der Flexibilitat
und seinen Zusammenhang mit Resilienz geworfen werden. ,,[M]Jaintai-
ning flexibility above all else“ lautet eine der zentralen Aussagen Hol-
lings, die weiter oben bereits prominent zitiert wurde (Holling 1973: 18).
Die Aussage erfolgt vor dem Hintergrund unterschiedlich ausgestalteter
okologischer Systeme und deren jeweils entsprechend unterschiedlichem
Vermogen zum erfolgreichen Umgang mit externen Storungen. Effizien-
te Okosysteme weisen hohe Stabilitit durch Rigiditat auf und konnen
mit bekannten Storungen gut und erfolgreich umgehen. Flexible Okosys-
teme weisen dagegen hohe Resilienz durch Anpassungsfahigkeit auf und
konnen - durch den Ubergang von einem alten in einen neuen Gleichge-
wichtszustand — mit unbekannten, gravierenden und tberraschend eintre-
tenden Storungen gut und erfolgreich umgehen (siehe 2.3). Aquivalent zu
diesen Uberlegungen Hollings taucht der Begriff der Flexibilitat immer
wieder in der Resilienzforschung auf. Das gilt sowohl fiir psychologische,
als auch dkologische, sozial-0kologische, sozialwissenschaftliche und orga-
nisationswissenschaftliche Ansitze (Brunner/Giroux 2009: 6, Elran 2012:
294, Folke 2006: 261, Folke et al. 2002: 438, Fooken 2016: 25, McDonald
2006: 168, Prior/Roth 2013: 62, Wink 2011: 115, Woods 2019: 56, 2015:
8). Dabei wird er sehr haufig explizit oder zumindest implizit direkt mit
Anpassungsfahigkeit verkniipft. Fur die vorliegende Arbeit stellen sich also
zwei Fragen bezuglich Flexibilitit, die beantwortet werden miissen, um
das systemtheoretische Resilienz-Konzept fiir die zivile SiFo diesbeziiglich
zu vervollstindigen. Zum einen geht es darum, was mit Flexibilitdt inner-
halb der Resilienzforschung gemeint ist. Zum anderen darum, ob und
wenn ja wie sich Flexibilitit von Anpassungsfahigkeit, so wie sie im voran-
gegangenen Unterkapitel definiert wurde, unterscheidet. Neben Flexibili-
tit und Anpassungsfihigkeit ist im selben Kontext zudem immer wieder
von Lernfahigkeit, Improvisationsfahigkeit und Kreativitit die Rede, so
dass auch diese drei Begriffe noch kurz systemtheoretisch im Resilienz-Dis-
kurs verortet werden.

Der Begriff Flexibilitdt taucht in der Resilienzforschung in einer expli-
ziten Nennung deutlich seltener auf, als Begriffe wie Komplexitat, Anpas-
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sungsfahigkeit, Unsicherheit oder Verwundbarkeit. Nichtsdestotrotz findet
er immer wieder Erwidhnung und wird von einigen Autoren zumindest
teilweise auch (mit) im Zentrum ihres konzeptionellen Verstindnisses
verortet. Woods formuliert beispielsweise passend: ,Central to resilience
is identifying what basic architectural principles are preserved over these
changes and provide the needed flexibility to continue to adapt over long
scales” (Woods 2015: 8). In diesem Satz schlagt er die Bricke zwischen
verschiedenen Aspekten von Resilienz, die bereits ausfihrlich diskutiert
wurden. Er bewegt sich generell im Theoriegebidude der komplexen adap-
tiven Systeme und fragt sich daher hier, wie derartige Systeme ausgestaltet
sein missen, um langfristig erfolgreich mit Stérungen bzw. Veranderun-
gen umgehen zu konnen. Resilient ist ein komplexes adaptives System
fiir Woods genau dann, wenn es so gestaltet wurde, dass es die benétigte
Flexibilitit aufweist, um sich Verinderungen anpassen zu konnen. Im
Bereich der Katastrophenforschung verkniipfen Prior und Roth Flexibilitit
auf dhnliche Weise mit Resilienz: ,[MJodern disaster preparedness and
planning is increasingly characterized by the need to adapt to uncertainty
and unpredictability. As a consequence, flexible strategies aimed at increas-
ing social resilience are gaining ground in the preparedness practices of
many cities” (Prior/Roth 2013: 65). Fir Prior und Roth sind es Unsicher-
heit und Unvorhersagbarkeit (unpredictability) von widrigen Ereignissen
bzw. Stérungen oder gravierenden Verdnderungen, die Anpassungsfihig-
keit notwendig machen. Und um sich erfolgreich anzupassen, ist Flexibili-
tat notwendig. Thr Untersuchungsgegenstand sind an dieser Stelle Stadte
bzw. soziale Gemeinschaften, da es um soziale Resilienz geht. Diese sind
unzweifelhaft als komplexe adaptive Systeme zu charakterisieren. Soziale
Resilienz ldsst sich also nach Prior und Roth mithilfe flexibler Strategien
erhohen. Flexibilitait kommt aber auch in stirker technisch gepragten
Resilienz-Konzepten vor. Nach Fooken gehdrt sie zu ,zentralen Kompo-
nenten®, die Resilienz ausmachen, neben den Punkten Widerstandskraft,
Selbstregulations-Kompetenz und Elastizitat. Fir ihn werden diese Eigen-
schaften eines Systems bzw. eines Materials genau dann zum Bestandteil
von Resilienz bzw. notwendig, um ein System/Material als resilient zu
kennzeichnen, wenn dieses ,erheblichen Widrigkeiten sowie aversiven
Einwirkungen und Storungen® ausgesetzt ist (Fooken 2016: 25). Ein Mate-
rial lasst sich grundsatzlich nur schwerlich als komplexes adaptives System
charakterisieren. Materialien haben eindeutige Eigenschaften, darunter a
priori festgelegte Belastungsgrenzen innerhalb derer sie statischen, quasi-
statischen und dynamischen Lasteinwirkungen standzuhalten in der Lage
sind. Sobald diese Belastungsgrenzen uberschritten werden, versagt das
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entsprechende Material. Allerdings unterscheiden sich Materialien bezig-
lich ihrer Fihigkeiten, sich elastisch und/oder plastisch zu verformen, be-
vor sie versagen. In verschiedenen Teilbereichen der Resilienzforschung
werden diese Fahigkeiten als Flexibilitat verstanden und Resilienz darin
erkannt, dass Materialien und/oder Systeme bei Lasteinwirkungen ,,bie-
gen, aber nicht brechen® (bend, but not break) (Brunner/Giroux 2009:
7). Das Bild des in dieser Hinsicht flexiblen Materials, mit dessen Hilfe
Belastungen absorbiert und Schiden minimiert werden kénnen, scheint
auf den ersten Blick attraktiv zur Erklirung von Resilienz. Fir das Resili-
enz-Konzept der vorliegenden Arbeit ist es jedoch nicht geeignet. Es wurde
bereits ausfithrlich dargelegt, warum Resilienz nur in komplexen adapti-
ven Systemen auftreten kann. Ohne die system- und komplexitétstheoreti-
schen Argumente daftir wiederholen zu wollen, lasst sich kurz sagen: Die
Fahigkeit eines Materials sich elastisch und/oder plastisch zu verformen
ist exakt definiert und gibt dem Material bestimmte Belastungsgrenzen
vor. Sobald eine Lasteinwirkung diese Grenze tbersteigt, versagt das Ma-
terial. Elastische und plastische Verformung kdénnen zudem als passive
Reaktion des Materials auf eine Belastung verstanden werden. Resilienz
besteht dahingegen gerade darin, Stérungen und widrige Ereignisse, die
extrem unwahrscheinlich oder unsicher sind und die Belastungsgrenzen
des Systems ubersteigen, erfolgreich zu tberwinden. Dazu bedarf es einer
aktiven Anpassung an verinderte Bedingungen der System-Umwelt. Um
Flexibilitit system- und komplexitatstheoretisch in das Resilienz-Konzept
der zivilen SiFo einordnen zu konnen, gilt daher: Flexibilitit meint nicht die
Fébhigkeit von (einfachen) Systemen, sich bei Lasteinwirkungen durch spezifisch
definierte Belastungen elastisch und/oder plastisch zu verformen.

Was meint Flexibilitit stattdessen? Fur die vorliegende Arbeit liefert
die sozial-6kologische Forschung dazu wieder verschiedene, wertvolle
Anknipfungspunkte. Das Zusammenspiel zwischen sozialen und 6kolo-
gischen Systemen - beide Systemtypen sind zweifelsfrei als komplexe,
adaptive Systeme zu charakterisieren — wird unter anderem durch tber-
raschend auftretende Veridnderungsprozesse in den verschiedenen System-
typen gekennzeichnet. Um etwa tberraschende Veranderungen von Oko-
systemen erfolgreich bewiltigen zu kénnen, bendtigen soziale Systeme
sowohl Lernfihigkeit als auch Flexibilitit (Folke 2006: 261). Konkrete
Mafinahmen, um die Resilienz sozialer Systeme im Angesicht von deren
Abhingigkeit von 6kologischen (und anderen sozialen) Systemen zu erho-
hen, oder anders gesagt ,resilience-building management®, muss flexibel
und ,,open to learning® sein, da nur so mit Unsicherheit und Komplexitit
umgegangen werden kann (Folke et al. 2002: 438). Management so zu
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verstehen, entspricht Hollings Ideen des adaptiven Managements. Folke
et al. sprechen konkret von ,active adaptive management® und betonen
also den aktiven Charakter von resilienzerhdhenden Maffnahmen. Ein
aktives, adaptives Management zeichnet sich demzufolge gerade dadurch
aus, dass es Raum fir Flexibilitit und Innovation lasst (Folke et al. 2002:
439). Auf das Thema adaptives Management wurde im vorangegangenen
Unterkapitel zu Anpassungsfahigkeit bereits eingegangen. Damit wird die
enge Verkntpfung zwischen Flexibilitit und Anpassungsfihigkeit erneut
deutlich. Ein weiteres Beispiel dafiir ist das Resilienz-Verstindnis in Tei-
len der Wirtschaftswissenschaften, in denen das Management komplexer
okonomischer Systeme im Zentrum steht. Nach Wink kann exogenen Sto-
rungen mithilfe verschiedener Systemeigenschaften erfolgreich begegnet
werden. Diese Eigenschaften, zum Beispiel Redundanz und Diversitit,
machen Resilienz aus. Wink nennt an dieser Stelle auch Flexibilitit. Durch
Flexibilitit werde eine ,Anpassung an andere Anforderungen® moglich
(Wink 2011: 115). Der Zusammenhang zwischen Redundanz, Diversitat
und generischer Anpassungsfihigkeit wurde bereits analysiert. Skaleniiber-
greifende Redundanzen verstanden als grofSe Diversitit in funktional dqui-
valenten Gruppen innerhalb komplexer adaptiver Systeme erhohen deren
generische Anpassungsfihigkeit und damit ihre Resilienz. Aber auch Fle-
xibilitat fihrt laut Wink zu groferer Anpassungsfahigkeit. Wie auch die
sonstige Resilienzforschung differenziert er nicht zwischen spezialisierter
und generischer Anpassungsfahigkeit. Und bei niherem Hinsehen meint
er im Kontext Resilienz/Anpassungsfahigkeit/Flexibilitit durchaus beide
Arten (Wink 2011: 115f). Im Bereich des Managements komplexer adapti-
ver Systeme lasst sich Flexibilitét also als Eigenschaft verstehen, deren Vor-
handensein die Anpassungsfihigkeit der Systeme erh6ht. Das gilt sowohl
fur ihre spezialisierte als auch ihre generische Anpassungsfihigkeit und
damit auch fir die Resilienz der Systeme. Brunner und Giroux fassen das
prignant zusammen, indem sie in Bezug auf Resilienz schreiben: ,[D]ue
to uncertainty, every system or social unit should strive to be as flexible
as possible® (Brunner/Giroux 2009: 6). Resultierend aus verschiedenen Be-
reichen der Resilienzforschung liefe sich fir das Resilienz-Konzept der
zivilen SiFo also festhalten: Je flexibler komplexe adaptive Systeme sind,
desto grofer ist ihre Resilienz.

Resilienz zeichnet sich nach Bach et al. durch den Gebrauch gew6hn-
licher Fahigkeiten unter aufergewohnlichen Umstinden ab (Bach et al.
2011: 8). Ein Ruckgriff auf Erkenntnisse der Katastrophenforschung hilft,
diesen Aspekt mit Bezug auf das Thema Flexibilitit zu verstehen. Die Men-
schen, die nach Extremwettereignissen, Terroranschligen, Unfillen oder
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sonstigen widrigen Ereignissen als erste vor Ort sind, sind in den seltensten
Fallen professionelle Rettungskrifte. Sehr viel hiufiger sind diese Ersthel-
fer unbeteiligte Zivilisten, die rein zufillig am Ort des Geschehens sind
(Flynn/Burke 2011: §, 2011b: 131). Die Ersthelfer sind nicht ausgebildet,
sie haben keine Erfahrung darin, mit derartigen Extremsituationen umzu-
gehen. Professionelle Rettungskrifte trainieren dagegen stindig die richti-
gen Verhaltensweisen fiir solche Situationen und verfiigen tber erwiese-
nermaflen funktionierende Kompetenzen, Werkzeuge und Vorgehenswei-
sen. Durch ihr Training und das Vertrauen in etablierte Verhaltensweisen
versuchen professionelle Rettungskrifte die Notwendigkeit, vor Ort im-
provisieren zu miussen, zu minimieren (Al-Khudairy et al. 2012: 593).
Um moglichst erfolgreich zu helfen, miissen jedoch beide involvierten
Parteien, sowohl zufillige Ersthelfer als auch professionelle Rettungskrifte,
moglichst flexibel (re-)agieren konnen. Zufilligen Ersthelfern steht eine
Fille an Handlungsmoglichkeiten zur Verfigung, zu denen beispielsweise
auch Inaktivitat oder Flucht zihlen. Im Rahmen der vorliegenden Arbeit
dricke sich Flexibilitit darin aus, neben diesen Handlungsmoglichkeiten
auch tber Optionen zu verfiigen, die es zufilligen Ersthelfern erlauben,
sich einen Uberblick tiber die Lage zu verschaffen, einzuschitzen, wie sie
selbst konkret helfen konnen, gleichzeitig moglichst schnell professionelle
Hilfe zu organisieren und bei all dem je nach Situation den Schutz ihres
eigenen Lebens und ihrer eigenen Gesundheit sicherzustellen. Systemtheo-
retisch gesprochen entspriche eine vollumfingliche Erfillung dieser Auf-
gaben der Realisierung eines Prozesses eigentlich extrem unerwartbarer
Anschlussmoglichkeiten im Anschluss an das Auftreten eines sehr unwahr-
scheinlichen Reizes aus der Umwelt — oder anders gesagt Resilienz. Flexibi-
litat ist also notwendig fir Resilienz. Denn Flexibilitit bedeutet das Vorban-
densein — nicht notwendigerweise die Realisierung — eigentlich extrem unerwart-
barer Prozesse an Anschlussmoglichkeiten, die dem System das Einschwenken auf
etnen neuen, leistungserbaltenden Entwicklungspfad ermiglichen.

Auch professionelle Rettungskrifte bendtigen Flexibilitat. Fekete et al.
sprechen in diesem Zusammenhang von ,iiberalleinsatzfahigen Fihigkei-
ten® und meinen damit Fihigkeiten, die es Rettungskraften erlauben
yjede Lage [zu] meistern® (Fekete et al. 2016: 223f). Im Gegensatz etwa
zu Facharzten lernen zum Beispiel Notirzte starker generische Fahigkei-
ten zur akuten Versorgung vollig unterschiedlich verletzter oder kranker
Menschen. Sie verfugen tber eine groffere Bandbreite unterschiedlicher,
grundlegender Kompetenzen, sie sind grundsitzlich sehr flexibel, dafiir
aber weniger spezialisiert als ihre fachlich auf einen Bereich fokussierten
Kollegen. In der vorliegenden Arbeit liegt der Fokus weniger auf Rettungs-
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kraften als Individuen, sondern vielmehr auf ihrer Rolle als Agenten in
einem groferen, komplexen adaptiven System. Denn in diesem System
sind professionelle Rettungskrafte stark spezialisierte Agenten, die eine
ganz bestimmte Funktion — die akute Rettung und Versorgung verletzter
und/oder kranker Menschen — tibernehmen. Das Vorhandensein von Ret-
tungskraften trigt grundsitzlich zur Resilienz des Systems bei. In diesem
Fall ist die spezifische Form der Spezialisierung von Agenten so ausgestal-
tet, dass sie zu einer im Gesamtsystem hoheren generischen Anpassungsfa-
higkeit fithrt. Rettungskrafte gehen im Alltag — wobei dieser Alltag nur
fur sie gilt, nicht aber fir die von Notfillen betroffenen Personen —
einer Tatigkeit nach, die ihnen in einem systembedrohenden Notfall —
etwa einer grof¥flichigen Naturkatastrophe — genau die Fahigkeiten an die
Hand gibt, die sie zur Bewiltigung einer solchen Situation benétigen. Die
Resilienz des Systems profitiert also von diesen spezialisierten Agenten. Es
gilt aber nicht, dass das System umso resilienter ist, je mehr professionelle
Rettungskrifte vorhanden sind. Um Schiden — etwa in Form verletzter
oder getdteter Menschen — zu vermeiden oder minimieren, konnen auch
ganzlich andere Fahigkeiten benétigt werden. Beispielhaft kann hier auf
einen Ingenieur verwiesen werden, der im Vergleich zu professionellen
Rettungskriften sehr viel eher Gber die Fihigkeit verfiigt, etwa ein aufSer
Kontrolle geratenes Kernkraftwerk sicher herunterzufahren. Je nachdem,
wie ein widriges Ereignis sich tatsichlich abspielt, werden also innerhalb
komplexer adaptiver Systeme unterschiedliche, spezialisierte Fahigkeiten
benotigt. Und da in komplexen adaptiven Systemen a priori nicht sicher
ist, wie sich Ereignisse tatsichlich auswirken, benotigen sie eine moglichst
grofle Bandbreite unterschiedlicher, spezialisierter Fihigkeiten. Das allein
reicht aber noch nicht aus, um Resilienz im System zu erreichen. Im
Moment des Eintretens widriger Ereignisse missen die Systeme auch in
der Lage sein, die richtig spezialisierten Agenten zum Einsatz zu bringen.
Diese diirfen also nicht gleichzeitig mit anderen Aufgaben im System
beschiftigt sein. Denn sonst stehen sie dem System gerade nicht zur Verfi-
gung und das System kann sich hochstwahrscheinlich nicht die Agenten
zunutze machen, die es zur Bewiltigung der Situation benétigen wiirde.
In der Komplexititstheorie wurde zudem festgestellt, dass es in komplexen
adaptiven System auch weiterhin Generalisten gibt, also Agenten, die sich
nicht spezialisieren. Auch solche Agenten, die mit einer grofSen Bandbreite
unterschiedlicher Anforderungen umzugehen in der Lage sind, werden
vom System benotigt.

Spezialisierte, aber frei verfligbare Agenten und Generalisten lassen sich
beim Blick auf das Gesamtsystem als eine bestimmte Art von Ressourcen
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verstehen. Im Resilienz-Diskurs ist immer wieder die Rede davon, soge-
nannte ,slack resources® aufzubauen. Dieser englische Begrift hat keine
unmittelbar passende deutsche Entsprechung. Fur die vorliegende Arbeit
wird naherungsweise von ,losen“ Ressourcen gesprochen. Lose Ressour-
cen sind Ressourcen, die innerhalb des Systems keinen spezifischen Aufga-
ben zugeordnet sind, ohne die das System nicht funktionieren bzw. eine
geringere Leistung erbringen wiirde (Hutter 2011). Streng 6konomisch ge-
sprochen wiren diese Ressourcen zu jedem beliebigen Zeitpunkt tberflis-
sig. Sie wirken sich negativ auf die Effizienz des Systems aus. Sobald das
System jedoch von einem unerwarteten und seine eigentlichen Belastungs-
grenzen Ubersteigenden, widrigen Ereignis getroffen wird, konnen lose
Ressourcen zum Einsatz gebracht werden, um erfolgreich mit dem Ereig-
nis umgehen zu konnen. Flexibilitit wurde systemtheoretisch als Vorhan-
densein eigentlich extrem unerwartbarer Prozesse an Anschlussmdglich-
keiten, die dem System das Einschwenken auf einen neuen, leistungserhal-
tenden Entwicklungspfad erméglichen, definiert. Diese Definition kann
nun komplexititstheoretisch mit dem Begrift der losen Ressourcen erganzt
werden, um den Zusammenhang zwischen Flexibilitit, Anpassungsfihig-
keit und Resilienz zu spezifizieren. Weiter oben wurde festgehalten, dass
mehr Flexibilitit zu mehr Resilienz fithrt, da Flexibilitat die Anpassungsfa-
higkeit ganz generell erh6ht, und zwar sowohl die spezialisierte als auch
die generische Anpassungsfahigkeit von Systemen. Priziser gesagt lasst sich
Flexibilitdt besser als einer von zwei Bestandteilen von generischer Anpas-
sungsfihigkeit verstehen. Je mehr eigentlich extrem unerwartbare Prozesse
an Anschlussmoglichkeiten vorhanden sind, desto eher verfiigt das System
tiber eine ausgepragte generische Anpassungsfahigkeit. Das Vorhandensein
dieser Prozesse an Anschlussmoglichkeiten an sich macht aber generische
Anpassungsfihigkeit erst moglich. Tatsichlich wirksam wird sie erst durch
die Realisierung der Prozesse. Und dazu bendtigt das System dartiber hi-
naus noch lose Ressourcen. Denn lose Ressourcen sind auf systemischer
Ebene Agenten, die im Normalfall — solange sich das System auf seinem
normalen, erwartbaren Entwicklungspfad befindet — nicht systemkritisch
sind. Das System kann seine Leistung prinzipiell im ungestorten Zustand
auch ohne lose Ressourcen erbringen. Durch den Eintritt einer unerwarte-
ten und die Belastungsgrenzen tbersteigenden Storung wird das System
dagegen auf einen neuen Entwicklungspfad gezwungen, den es — um seine
Leistung zu erhalten bzw. wiederherzustellen — moglichst schnell wieder
verlassen muss. Die gebundenen Ressourcen des Systems sind dazu nicht
geeignet. Gebundene Ressourcen sind spezialisierte Agenten, deren Spe-
zialisierung gerade darin besteht, die Systemleistung im urspringlichen
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Entwicklungspfad zu erbringen. Von diesem Entwicklungspfad hat sich
das System bereits entfernt und die dort erfolgreichen Strategien sind in
der veranderten Situation mutmaflich nutzlos. Lose Ressourcen hingegen
konnen in diesem Moment dazu genutzt werden, einen Prozess eigentlich
extrem unerwartbarer Anschlussmoglichkeiten zu realisieren, da sie frei
verfigbar und zudem nicht auf eine Bewahrung des urspriinglichen Ent-
wicklungspfads spezialisiert sind. Fir das Resilienz-Konzept der zivilen
SiFo lasst sich also festhalten: Die generische Anpassungsfihigkeit komplexer
adaptiver Systeme setzt sich zusammen aus threr Flexibilitit, also dem Vorban-
densein eigentlich extrem unerwartbarer Prozesse an Anschlussmoglichkeiten,
und der Verfiigbarkeit loser Ressourcen, also spezialisierter Agenten sowie Gene-
ralisten, die fiir das Funktionieren des Systems auf dem urspriinglichen Entwick-
lungspfad nicht notwendig sind.

Damit kann auch der Zusammenhang zwischen Resilienz und Flexi-
bilitit noch einmal niher beleuchtet werden. In den vorangegangenen
Unterkapiteln wurde detailliert hergeleitet, dass die Resilienz komplexer
adaptiver Systeme abhingig ist vom Ausmaf der in diesen Systemen vor-
handenen generischen Anpassungsfahigkeit. Je grofer die generische An-
passungsfahigkeit, desto mehr Resilienz weisen komplexe adaptive Syste-
me auf. Und das Ausmaf der generischen Anpassungsfihigkeit hingt von
der Flexibilitat des Systems sowie der Menge an zur Verfiigung stehenden
losen Ressourcen ab. Bleibt die Menge an losen Ressourcen gleich, fithrt
hohere Flexibilitit dazu, dass eine grofere Auswahl eigentlich extrem
unerwartbarer Prozesse an Anschlussmoglichkeiten zur Verfigung steht,
die mit Hilfe der losen Ressourcen realisiert werden konnen. Das fihrt
ceteris paribus zu einer grofferen generischen Anpassungsfahigkeit. Damit
gilt auch weiterhin, wie oben bereits vor der ausfiihrlicheren system- und
komplexititstheoretischen Analyse postuliert: Je flexibler komplexe adaptive
Systeme sind, desto grofSer ist thre Resilienz.

Im Kontext des Flexibilitats-Begriffs und der Diskussion zur Anpas-
sungsfahigkeit spielen innerhalb der Resilienzforschung auch immer wie-
der dhnliche, offensichtlich verwandte Begrifflichkeiten eine Rolle. Dazu
zahlen Lernfahigkeit, Improvisationsfihigkeit und Kreativitit. Ihre Ver-
wandtschaft mit Flexibilitit besteht unter anderem darin, dass sie primar
als menschliche Eigenschaften verstanden werden. Die bisherigen Ausfiih-
rungen in der vorliegenden Arbeit gehen von Anpassungsfihigkeit als
Eigenschaft sowohl von Agenten als auch der aus ihnen bestehenden kom-
plexen adaptiven Systeme aus. Flexibilitdit wurde als Systemeigenschaft
charakterisiert. Beide Begriffe sind nicht notwendigerweise mit mensch-
lichen Tragern verbunden. In der zivilen SiFo geht es um sozio-techni-
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sche Systeme, die zwar hiufig, aber ebenfalls nicht notwendigerweise
Menschen beinhalten und die nichtsdestotrotz komplexe adaptive Systeme
sind, die dber Flexibilitit und generische Anpassungsfihigkeit verfiigen
konnen. Rein aus Sicht der System- und Komplexititstheorie haben diese
Annahmen auch fur die folgenden Ausfithrungen Bestand. Allerdings ist
es durchaus interessant, sich den drei gerade genannten Begriffen Gber den
Umweg eines Verstindnisses als menschliche Eigenschaften zu nihern,
um sie anschlieend system- und komplexititstheoretisch zu fassen. Auf
diese Weise lasst sich herausarbeiten, inwiefern sie sich von den bereits
dargestellten und definierten Konzepten (generische) Anpassungsfahigkeit
und Flexibilitit unterscheiden. Rahimi und Madni weisen dazu beispiels-
weise explizit darauf hin, dass viele reale komplexe Systeme gerade deshalb
nicht vollig automatisiert betrieben werden, weil Menschen - und Rahi-
mi und Madni verwenden hier den Begriff der ,,menschlichen Agenten®
(human agents) — im Zweifel besser in der Lage seien, unvorhergesehene
Situationen zu entdecken und zu meistern ,,than their machine counter-
parts“ (Rahimi/Madni 2014: 811). Die Antwort auf die Frage, warum das
so gesehen werden konnte, gibt Edwards, wenn er sagt: ,[Als humans
we have the capacity to learn and adapt” (Edwards 2009: 17). Implizit
nimmt er dabei die Fahigkeit zum Lernen und zur Anpassung als exklu-
siv menschlich an. In dhnlicher Weise argumentieren Ouedraogo et al.,
wenn sie von der menschlichen Fahigkeit sprechen, ihr Verhalten durch
das Gewinnen von Erfahrung und das Lernen durch wiederholtes Auspro-
bieren zu verbessern. Menschen konnen sich selbst an die dynamischen
Veridnderungen anpassen, denen sie in ihrer Umwelt begegnen. Und diese
Anpassung erfolgt eben iber ein durch Erfahrung und Ausprobieren ver-
mitteltes Lernen (Ouedraogo et al. 2013: 26). Lernen hilft dabei, aus dem
Bekannten heraus durch neue Kombination bekannter Bausteine neue Ide-
en, Prozesse oder Organisationsformen zu entwickeln. Lernen erfolgt in
diesem Zusammenhang, wenn es um Resilienz und Anpassungsfahigkeit
geht, also hiufig durch Ausprobieren oder learning-by-doing. In der sozial-
okologischen Forschung wird hier eine Verbindung zwischen Lernen bzw.
Lernfahigkeit und adaptivem Management gezogen, dessen Adaptivitit —
oder Anpassungsfihigkeit — gerade im durch Ausprobieren ermoglichten
Lernen besteht (Berkes 2007: 287, Longstaff 2012: 269). Das Unterkapitel
zum Thema Resilienz und Unsicherheit hat wiederum gezeigt, wie Resi-
lienz insbesondere beim Auftreten unerwarteter, die Belastungsgrenzen
von Systemen ibersteigender Ereignisse benotigt wird. Solche Ereignisse
wurden auch als ,beispiellos“ bezeichnet. Tritt etwas Beispielloses ein,
konnen Menschen sich nicht spezifisch darauf vorbereiten. Brunner und
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Giroux formulieren dazu treffend: ,In the field of resilience, best practices
can never be established or achieved. They are constantly changing, and
must be revised through continuous learning processes” (Brunner/Giroux
2009: 17). Auch sie betonen die Bedeutung andauernder und stindiger
Lernprozesse, um Resilienz zu ermoglichen. Folke et al. wiederum sehen
in der Verbindung zwischen Flexibilitit und Lernfihigkeit den Schlissel
zu Management im Sinne einer Erhohung von Resilienz. Flexibilitit und
Lernfahigkeit ermoglichen es ihnen zufolge mit Uberraschungen, Uner-
wartbarkeit und Komplexitit umzugehen (Folke et al. 2002: 438).

Damit verkntpfen Folke et al. die wesentlichen systemtheoretischen
Begrifflichkeiten der vorliegenden Arbeit mit dem Aspekt des Lernens.
Es liegt insofern nahe, diesen iber ein Verstindnis als rein menschliche
Eigenschaft hinaus eher als generelle Eigenschaft komplexer adaptiver
Systeme zu definieren. Das tun beispielsweise Carpenter et al., die Anpas-
sungsfahigkeit als den Teil von Resilienz verstehen, der die Lernfahigkeit
als Systemverhalten im Angesicht widriger Ereignisse widerspiegelt (Car-
penter et al. 2001: 766). Auch Gunderson spricht nicht von Menschen,
sondern von ,Institutionen®, deren Fokus auf dem Aspekt des Lernens
liegen sollte, da Lernfihigkeit eine zentrale Komponente sozialer Resilienz
sei (Gunderson 2000: 436). Gegeben diese unterschiedlichen Definitionen
und Bestandteile von Lernfihigkeit lasst sich fragen, was unter Lernfihig-
keit system- und komplexitatstheoretisch zu verstehen ist und inwiefern
und wie sie Teil des Resilienz-Konzepts der zivilen SiFo ist. Lernen heifst,
durch Erfahrung und Ausprobieren herauszufinden, was funktioniert und
was nicht. Im Kontext der Systemtheorie kann das als Fahigkeit tbersetzt
werden, aus der Vielzahl an zur Verfiigung stehenden Prozessen an An-
schlussmoglichkeiten diejenigen zu identifizieren, die fir den Erhalt der
Systemleistung am geeignetsten sind. Komplexititstheoretisch gesprochen
wire Lernfihigkeit dann die Fahigkeit von Agenten, ungeeignete von ge-
eigneten Signalverarbeitungsmustern zu unterscheiden. Lernen bedeutet
eine Abschiatzung dariiber zu treffen, wie sich eine neue Kombination
bekannter Bausteine zu Signalverarbeitungsmustern zusammensetzen und
welchen Einfluss auf die Wahrscheinlichkeit zur eigenen Zielerreichung
der Einsatz dieser neuen Signalverarbeitungsmuster hitte. Die Lernfahig-
keit des Gesamtsystems setzt sich wiederum — allerdings in nichtlinearer
Weise — aus der Lernfahigkeit der Agenten zusammen. Insgesamt lasst sich
Lernfahigkeit als eine Art kognitiver Komponente von Anpassungsfahig-
keit verstehen. Mithilfe des Lernens erlangen komplexe adaptive Systeme
Wissen tber die ihnen zur Verfiigung stehenden Prozesse an Anschluss-
moglichkeiten und mit welcher Systemleistung diese jeweils mutmaflich
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verknupft sein werden. Die Komplexitit der Systeme verhindert zwar eine
deterministische, eindeutige Zuordnung, nichtsdestotrotz ist Lernfahigkeit
als Teil von Anpassungsfihigkeit notwendig fiir Resilienz. Wobei Lernfi-
higkeit dieser Definition zufolge generell Teil von Anpassungsfahigkeit ist,
nicht nur von generischer, sondern auch von spezialisierter Anpassungs-
fahigkeit. Fir das Resilienz-Konzept der zivilen SiFo gilt: Lernfibigkeit
bestebt darin, Wissen iiber die wahbrscheinlichen Auswirkungen der Realisierung
der verschiedenen zur Verfiigung stehenden Prozesse an Anschlussmaoglichkeiten
erlangen zu konnen und ist damit ein Teil der Anpassungsfahigkeit komplexer
adaptiver Systeme. Deshalb ist Lernfibigkeit eine notwendige Grundvorausset-
zung fiir Resilienz.

Der zweite Begriff, der an dieser Stelle kurz beleuchtet werden soll,
ist der der Improvisationsfahigkeit. Ahnlich wie Lernfihigkeit ist das
ein Begriff, der immer wieder in der Resilienzforschung fillt. So zdhlt
beispielsweise Hutter neben Lernen und Improvisieren auch Anpassungs-
fahigkeit, ,capability” und ,competence® als ,fuzzy terms® — also eher
unklare Begrifflichkeiten - auf, die in Verbindung mit Resilienz bzw.
praziser bei ihm ,sozialer Resilienz“ genutzt wiirden (Hutter 2011). Fiir
Brunner und Giroux geht es bei Resilienz ganz generell um die Fahigkeit
zur Improvisation ,,in the face of unfamiliar challenges® (Brunner/Giroux
2009: 7). Auch Vogt, der als christlicher Sozialethiker aus einer vollig
anderen Forschungsrichtung stammt, zihlt Improvisationsfahigkeit neben
der ,Offenheit fiir Uberraschungen® zu den ,Leittugenden der Resilienz*
(Vogt 2015: 15). Mit Improvisieren ist meistens ein Abweichen von einem
vorherigen Plan, von der standardmifig zu erwartenden Handlungsweise
gemeint. Wenn Menschen nicht Gber geeignete Erfahrungen oder Routi-
nen verfiigen, es keine auf eine spezifische Situation passenden Pline gibt,
aber die Notwendigkeit besteht, sich an eine sich schnell verindernde
Umwelt anzupassen — in solchen Fillen massen sie ,improvisieren.“ Aus
den bisherigen Erkenntnissen der Arbeit ist zudem klar: zu detaillierte
Planungen und Vorbereitungen konnen sogar kontraproduktiv sein, wenn
sie zu einer den Blick verengenden Spezialisierung fithren. Solcherart spe-
zialisierte Agenten sind nur in der Lage, mit sehr spezifischen Begebenhei-
ten umzugehen, nicht aber mit Situationen, die davon abweichen, die
tiberraschend eintreten (Kuhlicke 2010, Longstaff 2012: 259). Improvisati-
onsfihigkeit wird teilweise auch als eine dem Menschen eigene ,unique
property“ verstanden, als Antwort auf Unsicherheit generell in der Lage
dazu zu sein, Neues zu kreieren. Die Kreation von etwas Neuem sei dem-
nach konstitutiv zur erfolgreichen Bewaltigung unerwartet eintretender,
die Belastungsgrenzen des Systems ubersteigender Ereignisse. Und mit
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Improvisationsfahigkeit ist genau das gemeint (Gunderson 2000: 434).
Wenn Improvisationsfahigkeit im Wesentlichen als dem Menschen eigen
beschrieben und verstanden wird, gilt es in realen Situationen allerdings
auch zu beachten, inwiefern ein tatsichliches Improvisieren tiberhaupt als
akzeptable Alternative zum standardmafigen Vorgehen gesechen wird. Die-
se Frage stellt sich in einer rein deskriptiv-analytischen Diskussion nicht.
Sie ist jedoch fiir Menschen, die als verantwortlich Handelnde mit den
Auswirkungen gravierender, disruptiver Ereignisse konfrontiert sind von
groffer Bedeutung. Improvisation ist nicht mit einer Erfolgsgarantie ver-
bunden, so dass sich bei nicht-erfolgreicher Improvisation die Frage nach
der Verantwortung stellt. Denn Menschen handeln durch Improvisieren
anders, als eigentlich — im Rahmen etwa geregelter Vorgehensweisen was
das Betreiben kritischer Infrastrukturen angeht — vorgesehen (Longstaff
2012: 278). Inwiefern hier rechtliche Fragen eine Rolle spielen und wie
ein daraus moglicherweise entstechendes Dilemma gelost werden konnte,
ist nicht Gegenstand dieser Arbeit, sollte jedoch der Vollstindigkeit hal-
ber an dieser Stelle kurze Erwihnung finden. Longstaffs Ideen sind aber
noch in anderer Hinsicht sehr interessant. Sie definiert die Fihigkeit zur
Improvisation noch prignanter als etwa Gunderson. Thr zufolge handelt
es sich zunichst generell um die Fahigkeit von Menschen, neue Wege
zu finden, ihre Bedurfnisse zu befriedigen im Angesicht unerwartet ein-
tretender Ereignisse, die sich nicht mithilfe etablierter Methoden bewilti-
gen lassen. Das stimmt mit Gunderson tberein. Er spricht in einer aus
der Katastrophenforschung gefarbten Sicht davon, dass Menschen in der
Lage dazu seien, bei Bedarf alternative Moglichkeiten zu finden, sich mit
lebensnotwendigen Dingen wie Wasser, Essen und einer Behausung zu
versorgen. Und dazu nutzen sie unter anderem die Fahigkeit zur Improvi-
sation indem sie die ihnen zur Verfigung stchenden Ressourcen neu oder
anders verwenden (Longstaff 2012: 268). Damit wird eine unmittelbare
Verbindung zwischen Improvisationsfahigkeit und der Definition von ge-
nerischer Anpassungsfihigkeit in der vorliegenden Arbeit deutlich. Zur
Verfligung stehende Ressourcen neu oder anders zu verwenden in einem
Fall, wenn die standardmifige Verwendung aufgrund des Eintretens gra-
vierender widriger Ereignisse nicht mehr moglich ist, heifft nichts anderes,
als lose Ressourcen zur Realisierung eigentlich extrem unerwartbarer Pro-
zesse an Anschlussmoglichkeiten einzusetzen, um die Systemleistung zu
erhalten. Fur das Resilienz-Konzept der zivilen SiFo lésst sich festhalten:
Improvisationsfiabigkeit ist gleichbedeutend mit generischer Anpassungsfihigkeit.
Wiébrend Improvisationsfihigkeit auf Menschen als Triger hindeutet, verfiigen
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komplexe adaptive Systeme an sich abstrakter iiber generische Anpassungsfihig-
kett.

Neben der Lern- und der Improvisationsfahigkeit wird im Kontext der
Resilienzforschung und im Zusammenhang mit Anpassungsfahigkeit und
Flexibilitit auch immer wieder von Kreativitat als einem moglichen Be-
standteil von bzw. einer Notwendigkeit fir Resilienz gesprochen. Colten
et al. sehen etwa Improvisationsfahigkeit und Kreativitit als Fahigkeiten
an, die zur Bewiltigung von Gefahren und daraus resultierenden Katastro-
phen generell benétigt werden, da diese dazu tendieren, Pline tber den
Haufen zu werfen und Effekte zu verursachen, mit denen im Vorhinein
nicht gerechnet wurde. Als Beispiele nennen sie etwa den Fakt, dass Ret-
tungskrifte selbst betroffen und bendtigte Ressourcen nicht zuginglich
sind, Kommunikationsverbindungen zusammenbrechen, Verantwortlich-
keiten und Fihrungsaufgaben unklar sind und die zur Verfigung stehen-
den Informationen verwirrend oder sogar ginzlich falsch (Colten et al.
2008: 4). Strambach und Klement wiederum unterscheiden 6konomische
Akteure von 6kologischen Systemen anhand der Fihigkeit ersterer, ,krea-
tiv zu handeln, zu lernen und sich an verinderte Umstinde anzupassen®
und erkennen genau darin ein Spezifikum 6konomischer Resilienz (Stram-
bach/Klement 2016: 269). Ein solcher Ansatz passt inhaltlich gut zu den
oben diskutierten Ideen, wonach sowohl Lernfahigkeit als auch Improvisa-
tionsfahigkeit exklusiv menschliche Fihigkeiten seien. Bezogen auf Lernfa-
higkeit wurde diese Annahme fiir das Resilienz-Konzept der zivilen SiFo
verworfen. Improvisationsfahigkeit steht dagegen als synonymer Begriff
far die generische Anpassungsfihigkeit von Menschen. Was Kreativitat
angeht, geht die vorliegende Arbeit nun davon aus, dass diese nicht exklu-
siv Menschen vorbehalten ist. Gerade okologische Systeme zeichnen sich
zuweilen durch eine durchaus als kreativ zu bezeichnende Verhaltensweise
angesichts gravierender externer Reize aus. Insofern soll an dieser Stelle
Kreativitit als etwas verstanden werden, iber das die Agenten in komple-
xen adaptiven Systemen verfiigen kénnen. Strambach und Klement geben
selbst darauf einen Hinweis, wenn sie fir konkrete experimentelle Unter-
suchungsdesigns davon sprechen , Agenten von komplexen, adaptiven Sys-
temen als selbststindige, kreative, interagierende Akteure” modellieren zu
wollen ,welche ihr Verhalten auf Basis der Kognition verinderter Umfeld-
bedingungen anpassen® (Strambach/Klement 2016: 270f).

Klassische Definitionen von Kreativitit beinhalten immer den Aspekt
der Schaffung von etwas Neuem. Originalitit ist zentral wichtig fir Krea-
tivitat. Originalitit oder Neuheit an sich reichen jedoch nicht aus zur
Definition von Kreativitit. Dartiber hinaus muss das Originelle oder Neue
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auch nitzlich oder brauchbar sein (Runco/Jaeger 2012: 92). Priagnant und
im Kontext der Resilienzforschung besonders interessant ist eine Defini-
tion von Kreativitdit nach Torrance. Demnach ist Kreativitit ,an ability
to think in an original and flexible manner to solve problems and adapt
to real life situations” (Metzl 2009: 113). Die Ahnlichkeit zu zentralen Be-
grifflichkeiten der Resilienzforschung ist frappierend. Der Psychologe Ellis
Paul Torrance entwickelte auch den sogenannten , Torrance Test of Crea-
tive Thinking”, der urspriinglich vier Kategorien enthielt. Mithilfe dieser
Kategorien sollte die Kreativitit von Menschen gemessen werden konnen.
Die erste Kategorie war die ,fluency, womit die Menge an sinnvollen
Ideen gemeint ist, die der zu Untersuchende als Antwort auf bestimmte
Situationen zu geben in der Lage ist. Die zweite Kategorie bezeichnete
man als ,originality“, was ein Maf§ fir die Haufigkeit der Antworten war,
also mit anderen Worten wie originell im Vergleich zu anderen der zu Un-
tersuchende antwortet. Die dritte Kategorie ,elaboration“ bezeichnete die
Detailtiefe der Antworten. Und die letzte Kategorie ,flexibility” die Men-
ge an unterscheidbaren Bereichen, in die sich die Antworten einordnen
lassen. Nach Metzl deuten aktuelle Erkenntnisse aus der neurologischen
Forschung darauf hin, dass vor allen Dingen Flexibilitit fiir Kreativitit ent-
scheidend wichtig ist (Metzl 2009: 113). Beim Blick auf die vier Kategorien
fallen jedenfalls direkt Ahnlichkeiten zum Resilienz-Konzept auf. Die Fra-
ge ist, wie sich Kreativitat als Begriff in die bisherigen system- und komple-
xitatstheoretischen Uberlegungen zum Resilienz-Konzept der zivilen SiFo
einordnen lasst. Dazu wird Kreativitit klassisch als Schaffung von etwas
originellem Neuen und gleichzeitig Natzlichen verstanden. Systeme, die
sich auf ihrem normalen, ungestorten Entwicklungspfad befinden, benéti-
gen in der Regel keine derartige Eigenschaft oder Fahigkeit. Die Abfolge
an Ereignissen ist erwartbar und daher jeweils ohne Weiteres aus vorange-
gangenen Ereignissen ableitbar. Sobald jedoch ein extrem unwahrscheinli-
cher externer (oder interner) Reiz auftritt, benotigt das System dringend
die Fahigkeit zur Schaffung originell niitzlicher Anschlussmoglichkeiten.
Oder anders gesprochen: die Fahigkeit zur Realisierung eigentlich extrem
unerwartbarer Prozesse an Anschlussmoglichkeiten und den Ubergang
auf einen dann wieder erwartbaren Entwicklungspfad. In einem derartig
systemtheoretischen Verstindnis unterscheidet sich Kreativitit nicht von
generischer Anpassungsfahigkeit — und ebenfalls nicht von der menschli-
chen Improvisationsfahigkeit. Insofern muss der Begriff im Rahmen des
Resilienz-Konzepts fir die zivile SiFo nicht eigenstindig genutzt werden.
Allerdings wird Kreativitdt, so wie sie hier verstanden wird, immer mit-
gedacht, wenn es um generische Anpassungsfahigkeit geht. Deshalb gilt:
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Kreativitdt ist die Schaffung von etwas originellem Niitzlichen und im Kontext
etnes systemtheoretischen Restlienz-Konzepts gleichbedeutend mit der Realiste-
rung eines eigentlich extrem unerwartbaren Prozesses an Anschlussmoglichkeiten
oder anders gesagt mit generischer Anpassungsfahigkeit.

Zusammenfassend ergeben sich fir ein eigenstindiges Resilienz-Kon-
zept der zivilen Sicherheitsforschung aus der Diskussion des Zusammen-
hangs zwischen Resilienz und Flexibilitit folgende Annahmen:

e Flexibilitdit meint nicht die Fihigkeit von (einfachen) Systemen, sich
bei Lasteinwirkungen durch spezifisch definierte Belastungen elastisch
und/oder plastisch zu verformen.

e Flexibilitit bedeutet das Vorhandensein — nicht notwendigerweise die
Realisierung — eigentlich extrem unerwartbarer Prozesse an Anschluss-
moglichkeiten, die dem System das Einschwenken auf einen neuen,
leistungserhaltenden Entwicklungspfad ermoglichen.

e Die generische Anpassungsfihigkeit komplexer adaptiver Systeme setzt
sich zusammen aus ihrer Flexibilitdt, also dem Vorhandensein eigent-
lich extrem unerwartbarer Prozesse an Anschlussmoglichkeiten, und
der Verfiigbarkeit loser Ressourcen, also spezialisierter Agenten sowie
Generalisten, die fiir das Funktionieren des Systems auf dem urspring-
lichen Entwicklungspfad nicht notwendig sind.

e Je flexibler komplexe adaptive Systeme sind, desto grofSer ist ihre Resili-
enz.

e Lernfihigkeit besteht darin, Wissen tber die wahrscheinlichen Auswir-
kungen der Realisierung der verschiedenen zur Verfiigung stehenden
Prozesse an Anschlussmoglichkeiten erlangen zu kénnen und ist da-
mit ein Teil der Anpassungsfahigkeit komplexer adaptiver Systeme.
Deshalb ist Lernfahigkeit eine notwendige Grundvoraussetzung fir Re-
silienz.

e Improvisationsfahigkeit ist gleichbedeutend mit generischer Anpas-
sungsfahigkeit. Wihrend Improvisationsfahigkeit auf Menschen als
Trager hindeutet, verfiigen komplexe adaptive Systeme an sich abstrak-
ter Gber generische Anpassungsfahigkeit.

e Kreativitit ist die Schaffung von etwas originellem Natzlichen und im
Kontext eines systemtheoretischen Resilienz-Konzepts gleichbedeutend
mit der Realisierung eines eigentlich extrem unerwartbaren Prozesses
an Anschlussmoglichkeiten oder anders gesagt mit generischer Anpas-
sungsfahigkeit.
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