Teil I Die Digitalisierung der EU-Sicherheitspolitik:
Erhebung, Austausch und Auswertung von
personenbezogenen Informationen — Fallstudien

The assumption, amply justified by every page of political history, is
that some agents of government will behave lawlessly and brutally in
small or big ways most of the time unless they are prevented from
doing so.

Judith N. Shklar, The Liberalism of Fear, 28

Given the ubiquity of algorithms, do they, in a sense, regulate us? And
what would it mean to resist them?

Solon Barocas, Sophie Hood, Malte Ziewitz, Governing Algorithms: A
Provocation Piece, 9
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Einfithrung zur Analyse der Fallbeispiele

In diesem Teil werden anhand der theoretischen Grundlagen, die ich im
ersten Teil dargestellt habe, zentrale Sicherheitsmaffnahmen in der EU
analysiert.

Das erste Kapitel dieses Teils, Kapitel 3, hat einfihrenden Charakter
und handelt vom europédischen Raum der Freiheit, der Sicherheit und
des Rechts (RFSR). Unter diesem Oberbegriff werden alle Mafinahmen
der EU gebundelt, die den Bereich Justiz und innere Sicherheit betreffen,
also auch alle im vorliegenden Buch analysierten Fallbeispiele. In diesem
Kapitel werde ich auf die historische Entwicklung des RFSR, auf seine
Einbettung in den EU-Rechtsrahmen, auf seine Grundziige sowie auf seine
Kernbegriffe eingehen. Ich werde die Bedeutung von ,Raum®, ,Freiheit®,
LSicherheit®, ,Recht* und ,,Grundrechte“ in diesem besonderen Kontext
erortern und die Bezichung zwischen den Elementen der Trias Freiheit -
Sicherheit — Recht durchleuchten.

Als Mafinahmen der polizeilichen und justiziellen Zusammenarbeit
konzentrieren sich die SicherheitsmafSnahmen im RFSR auf den Informa-
tionsaustausch zwischen den Mitgliedstaaten. Das bedeutet jedoch nicht,
wie ich darstellen werde, dass die EU-Maffnahmen bloff den Austausch
von bereits vorliegenden Informationen vereinfachen. Vielmehr sind die
europaischen Maflnahmen eine treibende Kraft beim Ausbau der Datener-
hebung und -verarbeitung sowie bei der Entwicklung neuer Ansatze in der
europaischen Sicherheitspolitik.

Die Kapitel 4, 5 und 6 analysieren jeweils ein paradigmatisches Beispiel
der europiischen Zusammenarbeit im Bereich Justiz und Inneres: das
Schengener Informationssystem, die Priimer Regelungen und die Fluggast-
datensatze-Richtlinie. Jedes Beispiel wird zunichst im Hinblick auf seine
historische Entwicklung und auf den Normeninhalt prasentiert. Diese Ein-
fihrung dient der Kontextualisierung der Fallbeispiele sowohl historisch
in Bezug auf die Entwicklung der EU-Sicherheitspolitik als auch inhaltlich.

Fir jedes Beispiel folgt dann die spezifische Analyse seiner Legitimitat.
Diese wird in drei Schritten durchgefihrt, welchen die drei Kriterien der
Legitimitat, die ich im zweiten Kapitel identifiziert habe, entsprechen.
Erstens werde ich jede analysierte Mafnahme anhand des Kriteriums
der Rechtfertigung und der Effektivitit diskutieren. In den jeweiligen Ab-
schnitten werde ich die Rechtfertigungsargumente analysieren, welche die
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Einfiihrung zur Analyse der Fallbeispiele

Einfihrung der Maffnahmen unterstitzt haben. Ebenfalls werde ich die
erwartete Effektivitdt dieser Mafnahmen mit deren tatsichlichem Einsatz
und, falls Statistiken und Erfahrungsberichte zur Verfiigung stehen, mit
den erreichten Ergebnissen kontrastieren.

In einem zweiten Schritt werde ich anhand des Kriteriums der Verfah-
renskonformitat die institutionellen Verhaltnisse untersuchen, welche die
Durchsetzung dieser Maffnahmen ermdglicht haben. Insbesondere werde
ich auf das Verhiltnis zwischen Legislative, Exekutive und Judikative so-
wohl auf nationaler als auch auf europaischer Ebene, aber auch in der
Dynamik zwischen Interstaatlichkeit und Supranationalitit eingehen.

SchliefSlich folgt fiir jede analysierte Sicherheitsmaf$nahme ein Teil, in
dem ich die theoretischen und normativen Implikationen der analysierten
Mafinahmen beleuchte. Dabei werde ich die besonderen Aspekte jeder
Mafinahme im Hinblick auf die strukturellen und legitimierenden Cha-
rakteristika des verwirklichten Machtmodells diskutierten und fragen, ob
diese eine Verschiebung des sicherheitspolitischen Modells implizieren.

Dieser Teil des Buches wird durch Kapitel 7 abgeschlossen, das die
Analysen der einzelnen Sicherheitsmafinahmen in Verbindung mit den
Fluchtlinien der aktuellen Sicherheitspolitik im RESR setzt. Besondere
Aufmerksamkeit wird dabei den Plinen der EU fir die Potenzierung der
Informationssysteme sowie fir die Intensivierung ihrer Interoperabilitat
gewidmet.

Die im zweiten Teil des Buches durchgefiithrten Analysen liefern die
Grundlage fiirr die theoretische und normative Diskussion, die ich im
dritten und letzten Teil des Buches entwickeln werde. Diese wird auf
die Fallanalysen zurtickgreifen, um eine mogliche Transformation der Le-
gitimitatsprinzipien vorzuschlagen, die diesen Entwicklungen Rechnung
tragt.
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