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Abstract

Einrichtungen der Sozialen Arbeit suchen nach nitzlichen und rechtlich
unbedenklichen Optionen fiir professionelle digitale Kommunikation. Ins-
besondere Messenger-Kommunikation (und hier besonders WhatsApp) ist
stark im privaten Alltag von Adressat*innen der Sozialen Arbeit integriert.
Kann Messenger-Kommunikation daher in der Sozialen Arbeit genutzt
werden? Bei der Auswahl geeigneter professioneller Kommunikationstools
werden umfangreiche Informationen tber die Struktur und Eigenschaften
von diversen Kommunikationstools benotigt, damit Einrichtungen be-
grindete Entscheidungen fiir die Gestaltung ihrer digitalen Kommunikati-
on treffen konnen. Der Beitrag skizziert die besonderen Anforderungen
von Einrichtungen der Sozialen Arbeit bei der Auswahl geeigneter Soft-
ware am Beispiel Messenger. Aus diesen Anforderungen werden Kriterien
fir benotigte Informationen als Entscheidungsgrundlage fiir die Software-
auswahl in drei Kategorien vorgestellt: Datenschutz/Privatsphire, Barriere-
armut, Praktikabilitat.

1. Einleitung

Einrichtungen der Sozialen Arbeit sind konfrontiert damit, Entscheidun-
gen dariiber zu treffen, ob und wie sie mit ihren Adressat*innen digital
kommunizieren. Wegen ihrer Verbreitung und hiufigen Nutzung durch
Adressat*innen und ihrer nitzlichen Features kommen zunehmend unge-
plant und auch geplant Messenger-Apps zum Einsatz zur Kommunikation
zwischen Fachkriften und Adressat*innen der Sozialen Arbeit (MEKO-
cloud 2018). Es sollte vermieden werden, dass immer wieder einzelne (oft
engagierte!) Mitarbeitende in Einrichtungen mit der Absicht der Verbesse-
rung eines Prozesses mit Kolleg*innen oder Adressat*innen auf dem
dienstlichen oder privaten Handy per WhatsApp kommunizieren und da-
mit bewusst oder unbewusst unter Umstinden Rechtsverstoffe begehen,
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z.B. durch Weitergabe der Kontaktdaten aller Personen im Adressbuch oh-
ne deren Einverstindnis an das Unternehmen WhatsApp.

Die Wahl solcher Kommunikationskanile driickt eine Prioritatenset-
zung im Spannungsfeld zwischen Erreichbarkeit, Zuginglichkeit der So-
zialen Arbeit fiir junge Menschen, Anpassung an Nutzungsgewohnheiten
der Adressat*innen sowie der (eventuell nicht hinreichenden) Ausrichtung
an Datenschutzgesetzen aus. Entscheidungen der Einrichtungen dariber,
ob und welche Software oder Apps (im Folgenden: Software) sie nutzen,
bendtigen als Grundlage ausreichend gesicherte Informationen dartber,
worauf bei der Auswahl zu achten ist und wie einzelne Softwares diese An-
forderungen erfiillen. Bislang ist die Informationslage diinn. Zum einen
liegen nicht ausreichend aussagekriftige und vergleichbare Daten iiber die
einzelnen Softwares vor. Zum anderen benétigen Einrichtungen der Sozia-
len Arbeit haufig systematisierte Anforderungskriterien. Wissenschaftliche
Literatur zu den Anforderungen solcher Einrichtungen an interne und ex-
terne Kommunikation zur Erfiillung ihrer padagogischen oder sozialarbei-
terischen Aufgaben ist kaum existent: Welche Aufgaben sollen und mis-
sen durch Messenger-Kommunikation unterstitzt werden? Welche Fea-
tures konnen dafir stdrend oder hilfreich sein? Worauf ist bei der Inklusi-
on der Adressat*innen zu achten? Welche Themen oder Kontexte erfor-
dern oder verbieten die Nutzung von Messengern? Welche rechtlichen,
ethischen und organisatorischen Konsequenzen kann die Messenger-Kom-
munikation nach sich ziehen? Welche Akzeptanz von Messenger-Alternati-
ven zu WhatsApp ist durch die Adressat*innen zu erwarten? Der beschrie-
bene Mangel an Informationen und Alternativen begrindet moglicherwei-
se, warum bislang nur wenige Einrichtungen systematisch Messenger ein-
setzen. Der Bedarf an geeigneten Informationen darf als hoch eingeschatzt
werden, wenn Jugendeinrichtungen hier bislang wenig bereitstellen und
ihre Mitarbeitenden und Adressat*innen trotz Bedenken tber Privatsphare
»googeln®, ,skypen®, ,doodeln“ und ,whatsappen“ und somit sensible Da-
ten von teilweise schutzbedurftigen Menschen preisgeben.

Das vorliegende Kapitel zielt darauf, die Anforderungen von Einrich-
tungen der Sozialen Arbeit an potenzielle Messenger-Kommunikation sys-
tematisch zu eruieren und geht der Frage nach: Welche Kriterien miissen
und konnen Einrichtungen der Sozialen Arbeit bei der Auswahl einer Messenger-
Software zugrunde legen?
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2. Wachsender Bedarf an digitaler Kommunikation in der Sozialen Arbeit

Fast alle Jugendlichen besitzen ein Smartphone. WhatsApp zahlt fiir sie zu
den beliebtesten Apps und zur aktivsten Internetbeschaftigung von 93% al-
ler Jugendlichen mit einer durchschnittlichen taglichen Zahl von 27 Nach-
richten (mpfs 2020: 30f). Sie nutzen WhatsApp, Youtube, GoogleDocs zur
Organisation von Schule, Freizeit, Kommunikation und erfreuen sich zu-
nehmender Nutzung durch junge Lernende. Junge Menschen suchen eige-
ne Losungen zur digitalen Kommunikation passend zu ihren Bedarfen.
Dabei besteht das Risiko, dass sich Apps durchsetzen, die nicht nach Po-
tenzialen fiir Datenschutz und Inklusion ausgewahlt wurden und es so kei-
ne greifende Regelung geben kann. Wenn Einrichtungen wie z.B. Schulen
Apps zur Verfigung stellen, werden diese tatsichlich ebenfalls genutzt
(mpfs 2020: 29).

Digitale Kommunikationsbedarfe finden sich auch im Kontext Sozialer
Arbeit: beispielsweise Offentlichkeitsarbeit, Abfragen fiir Termine, Be-
kanntgabe von Veranstaltungen, Teilen von Fotos von Veranstaltungen,
Erinnerungen an Zeiten und Treffpunkte, Absprachen unter den Fachkrif-
ten, Austausch tber einen Fall, Dokumentation von Misshandlungen oder
Wohnsituationen oder die schnelle Zusendung von Unterlagen. Man mag
einwenden, dass all dies auch ohne Messenger moglich war und ist, doch
ist zu vermuten, dass viele der genannten Kommunikations- und Informie-
rungsbedarfe bereits tiber Messenger erfolgen.

Die Soziale Arbeit adressiert entsprechend ihres Auftrags Menschen, die
zu eher benachteiligten, vulnerablen Gruppen gehoren. Oft sind ihre fi-
nanzielle Situation, ihre Lebenssituation, ihr Bildungsstand, ihre Teilhabe-
moglichkeiten unterdurchschnittlich;; manche sind schlecht erreichbar,
wenn sie beispielsweise keinen Wohnsitz und somit keine Postadresse und
keinen Festnetzanschluss haben, wenn sie in Gemeinschaftseinrichtungen
oder in stark reglementierten Lebensformen leben; sie nutzen evt. nur ein
Handy mit Prepaidkarte ohne Guthaben; sie sind von weiteren Benachtei-
ligungen bedroht. Dies betrifft beispielsweise wohnungslose, obdachlose
und verarmte Menschen, gefliichtete Menschen, Jugendliche, von hausli-
cher Gewalt betroffene Frauen oder Kinder. Die Chance, jene Menschen
zu erreichen, scheint daher tber internetbasierte Kommunikationsformen
— wie beispielsweise WhatsApp — aussichtsreich und ist daher zur Erfil-
lung der Aufgaben fiir Fachkrafte der Sozialen Arbeit attraktiv. Zudem ist
denkbar, dass viele Adressat*innen diese Form der Kommunikation einer
ungewohnten brieflichen Kommunikation vorziehen. Somit erfolgt durch
diese Nutzung eine Orientierung an ihrer Lebenswelt. Mit diesen Men-
schen internetbasierte Teilhabeformen einzutiben, kann zudem dazu bei-
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tragen, ihre Teilhabechancen zu erweitern (z.B. beschreiben Bosse et al.
2016 die Teilhabemangel in stationdren Einrichtungen der Jugend-/Behin-
dertenhilfe).

3. Ristken und Problematiken des Einsatzes von Messengern in der Sozialen
Arbert

3.1. Datenschutz

Personenbezogene Daten diirfen laut DSGVO ausschliefSlich aufgrund von
bestimmten Rechtsgrundlagen und entsprechend des Vertragszwecks und
ansonsten nur mit expliziter wirksamer Einwilligung der Betroffenen erho-
ben, verarbeitet und gespeichert werden. Sie regelt die Grundsitze der Ver-
arbeitung (§ 5), ihre RechtmaRigkeit (§ 6), die Bedingungen zur Einwilli-
gung (§7) sowie die fiir die Soziale Arbeit besonders relevante Verarbei-
tung ,besonderer Kategorien personenbezogener Daten®, dazu zahlen be-
sonders sensible Daten. Personenbezogene Daten sind z.B. E-Mailadresse,
Telefonnummer, IP-Adresse, Sprache, Tippgeschwindigkeit, Verbleibsdau-
er, Interessen, Eigenschaften, Kontakte, wenn sie auf eine Person zuriick-
fihrbar sind. Idealerweise erfolgen Verarbeitungen nur im Kontext des
Vertragszwecks und benotigen laut DSGVO keine Einwilligungen! Zusatz-
liche Einwilligungsabfragen kdnnen somit oft ein Zeichen dafiir sein, dass
zusatzliche, fur den Vertragszweck unbenotigte Daten erhoben und verar-
beitet werden. Sie werden oft durch Einwilligung in nicht gelesene oder
nicht verstandene AGBs eingeholt. Dies erfolgt u.a. bei den oben genann-
ten Softwareangeboten (WhatsApp, Youtube, GoogleDocs). Die Softwares
geben die erhobenen Daten an Firmenserver weiter, wo sie gespeichert
und verarbeitet werden. Der Datentransfer erfolgt oft unsichtbar, oft unbe-
merkt im Hintergrund der App. WhatsApp tbertrigt regelmafig das ge-
samte Adressbuch eines Handynutzers an die Firmenserver in den USA, al-
so auch die Daten von nicht einwilligenden Personen. WhatsApp erhebt
viele Informationen uber die Nutzer*innen und ihre Gerate, einschlieSlich
Gerite-ID und gleicht diese mit der Gerite-ID ab, die z.B. fiir Facebook ge-
nutzt wird, sodass Details tiber die Nutzenden verknipfbar sind, z.B. Fo-
tos, Vorlieben, Interessen, Verhalten, Likes. (Pehl/Knodler 2020, Whats-
App 0J.a, 0].b).

Wegen dieser Weitergabe personenbezogener Daten der Kontaktperso-
nen muss eine Person, die WhatsApp auf dem Handy installiert hat, juris-
tisch betrachtet alle Personen, deren Daten sie in ithrem Adressbuch gespei-
chert hat, um Erlaubnis bitten, diese Daten an WhatsApp weiterzuleiten.
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Das sog. WhatsApp-Urteil des Amtsgerichts Bad Hersfeld weist Erzie-
hungsberechtigte auf ihre diesbeziiglichen Firsorgepflichten hin (Buchner
2017), eine weitere Klage der Verbraucherzentrale ist am Landgericht Ber-
lin unter Aktenzeichen 52 O 22/17 anhangig.

Weitere Risiken fiir Ubertretungen der DSGVO sind: (a) Information
an die Messenger-Firmen z.B. WhatsApp-Eigentimer (Facebook-Konzern)
tber ein Kommunikationsverhaltnis zwischen Fachkraft und Adressat*in
samt Gerite- und Verbindungsdaten wie z.B. Telefonnummern, IP-Adresse
und eindeutige Geritekennungen (Metadateniibermittlung!), obwohl ein
Kontaktverhiltnis in der Sozialen Arbeit nicht veroffentlicht werden soll;
(b) Speicherung von Kommunikation auf weiteren datenverarbeitenden
Servern (verschickte Anhange Gber WhatsApp werden oft automatisch im
internen Speicher des Handys gespeichert und bei Synchronisierungen bei-
spielsweise mit Google- oder Samsung-Servern unverschlisselt an weitere
Firmen weiter gereicht); (c) Zugriff weiterer installierter Apps auf den in-
ternen Speicher des Handys, sodass Inhalte und Fotos der Kommunikation
unverschlisselt an andere Apps tibermittelt werden.

Zum Schutz vor einer rechtlich bedenklichen Nutzung von Kommuni-
kationstools reagieren Einrichtungen mit Verboten, die jedoch in Erman-
gelung adaquater Alternativen fir die Kommunikationsbedarfe nur
schwer konsequent durchzuhalten sind.

3.2. Exklusionsrisiken fiir vulnerbale Personengruppen:
Privatsphdreverletzungen und Predictive Analytics

Die automatisierte Verarbeitung von aggregierten Daten ermoglicht es
heute schon, tber Personen statistische Diagnosen zu erstellen (z.B. De-
pressionsdiagnostizierung anhand geposteter Instagram-Fotos nach Reece/
Danforth 2017) und Vorhersagen zu zukiinftigem Verhalten zu machen,
z.B. tber die Leistungsfahigkeit oder Krankheitsanfalligkeit. Erweiterte
Analysemethoden in der Zukunft lassen Potenziale (und Risiken) fiir Dia-
gnosemoglichkeiten erwarten, die heute noch kaum vorstellbar sind. Ins-
besondere fir benachteiligte Menschen aus vulnerablen Gruppen sind die-
se Diagnosen und Vorhersagen potenziell benachteiligend, wenn ihnen
z.B. geringe Leistungsfahigkeit, hohes Armuts-, Kriminalisierungs-, Illegali-
sierungs- oder Krankheitsrisiko diagnostiziert oder vorhergesagt und derar-
tige Daten zukinftig zum Verkauf stehen konnten und beispielsweise bei
Krankenkassen, Bewerbungsverfahren, Versicherungsleistungen zu weite-
ren Benachteiligungen und geringeren Teilhabechancen fihren. Aktuelle
Fille schildert bereits Algorithmwatch (Kayser-Bril 2019).
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Daten von Adressat*innen der Sozialen Arbeit sind aus diesen Griinden
besonders schiitzenswert. Hinzu kommt, dass die Phinomene der digita-
len Ungleichheit hdufig auf diese Menschen zutreffen. So sind es haufig
bildungsbenachteiligte Menschen, die im Zuge digitaler Ungleichheit (Bos
et al. 2014, Iske/Kutscher 2020) geringe Versiertheit im effizienten Um-
gang mit digitalen Tools haben.

Insofern kann ein gegenwartsbezogenes Bestreben, Menschen in pad-
agogische oder sozialarbeiterische Kontexte zu inkludieren, ohne dabei die
Risiken digitaler Kommunikationstools zu berticksichtigen, dazu fiihren,
dass diese zukinftig aufgrund der bei diesen Manahmen erhobenen Da-
ten von Exklusionen bedroht sind.

3.3. Medienpidagogische Kompetenz und mangelnde Informationen

Erforderlich sind Medienkompetenz sowie dariiber hinaus medienpddago-
gische Kompetenzen bei den Fachkriften. Medienpadagogische Kompetenz
befihigt sie u.a. zur Identifizierung von geeigneten Medien im Handlungs-
feld entsprechend aller zu beriicksichtigenden Vorgaben (Siller et al.
2020). Die Vermittlung von medienpadagogischer Kompetenz in der Aus-
bildung in padagogischen Studiengingen oder solchen fiir Soziale Arbeit
ist jedoch gering (Imort/Niesyto 2014, Schulz/ Sozialforschungsstelle TU
Dortmund 2019).

Allerdings ist die Perspektive auf die Entwicklung einer medienpadago-
gischen Kompetenz bei Fachkriften nicht ausreichend: Es bedarf geeigne-
ter Informationen! Selbst bei vorhandener Kompetenz ist die einer Ent-
scheidung fiir den Einsatz einer Software vorausgehende Recherche so auf-
windig, dass sie einzelnen Fachkriften schlecht zugemutet werden kann.
Die Recherchelage beziglich der zu erfilllenden Vorgaben sowie der Erfil-
lung dieser Vorgaben durch diverse Software ist oft undurchsichtig, die In-
formationslage diinn. Die Recherchen bei der von uns durchgefiithrten
Messenger-Studie zeigten groffen Klirungsbedarf dazu, was Sozialarbei-
ter*innen nutzen dirfen. Diese Unklarheit und die mangelnde Unterstiit-
zung beim Auswahlprozess konnen dazu fithren, dass keine oder eine un-
geeignete Nutzungsentscheidung getroffen wird. Die Komplexitat des Me-
dienauswahlprozesses zeigte sich beispielhaft im Frihjahr 2020 im Rah-
men der Betretungsverbote wegen der COVID-19-Priventionsmafinah-
men, als selbst Hochschulen Unklarheiten bei der Auswahl DSGVO-kon-
former Kommunikationssoftware wg. teils unzureichender Angaben von
Softwareherstellern erlebten. Jugendeinrichtungen empfahlen und nutz-
ten wahrend des Corona-Lockdowns populire aber nicht hinreichend da-
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tenschiitzende Apps; genutzt wurden beispielsweise explizit: Instagram,
Facebook, WhatsApp, Discord, Skype (BAG OKJE 2020). Ob diese daten-
schutzrechtlich bedenklichen Entscheidungen aufgrund mangelnder
Kenntnisse von Alternativen oder nach einer ethischen Giiterabwigung
der Anpassung an Nutzungsgewohnheiten der Adressat*innen erfolgten,
bleibt zu erforschen.

Empfehlenswerte einfithrende Informationsportale zu sicherer Software
allgemein existieren, z.B. Do not track; Digitalcourage; Klicksafe (vgl. Lite-
raturverzeichnis). Aulerdem existieren fiir die private Nutzung aussage-
kriftige Kriterientabellen fiir die Sicherheit von Messengern (Cryptoparty
2019, Gekeler 2020, Incobs 2015, Nef o.]., Schonenberger 2016, Verbrau-
cherzentrale 2018, Wikipedia 2020, Williams o0.J.), mit hilfreichen detail-
lierten Angaben zu datenschutzrechtlich relevanten Features der Soft-
wares. In keiner Tabelle sind aber alle benotigten Informationen (zu allen
Messengern, zu Mindestalter, zu Betriebssystemen, zu Barrierefreiheit) zu-
sammengefasst, die fir den institutionellen Einsatz notig sind. Daher sind
mithsame zusitzliche Recherchen, Transfers, Verkniipfungen durchzufiih-
ren und die unterschiedliche Aktualitat der Tabellen zu beachten.

4. Besondere Anforderungen in der Sozialen Arbeit an Messenger-
Kommunikation

Im Folgenden werden als Grundlage fiir die Entwicklung geeigneter Krite-
rien die besonderen Anforderungen in Einrichtungen der Sozialen Arbeit
skizziert.

4.1. Datenschutz und personenbezogene Daten

Aus ihrem Auftrag ergibt sich, dass die Einrichtungen der Sozialen Arbeit
vorrangig mit vulnerablen Gruppen und daher mit besonders sensiblen
Daten umgehen. Bei der Erfiillung ihrer Aufgaben miissen die Einrichtun-
gen daher beispielsweise die Vorgaben der Verbande und Trager beachten
und sehen sich neben der DSGVO je nach Trager auch den kirchlichen
Datenschutzgesetzen, sowie der Ethik des Berufsverbands (DBSH 2014)
verpflichtet. Die DSGVO muss anwendbar sein (z.B. Firmensitz und Ser-
ver in der EU). Keine weiteren zusatzlichen Einwilligungen sollten erfor-
derlich sein, die dber Art.5 hinausgehen. Datenerhebung, -speicherung
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und -verarbeitung sollten dem Gebot der Datensparsamkeit bei der Spei-
cherung und Verarbeitung folgen.

4.2. Behordenkommunikation

Sozialarbeitseinrichtungen miissen oft mit Behorden in rechtlichen Ange-
legenheiten ihrer Adressat*innen kommunizieren. Insofern kann Kommu-
nikation mit den Adressat*innen rechtlich relevant werden. So stellen sich
Fragen nach Moglichkeiten der Veraktung dieser Kommunikation: ob ein
Messenger eine zum Drucken nutzbare Desktop-Version anbietet, so dass
Ausdrucke der Kommunikation leicht moéglich sind, muss geprift wer-
den'. Ebenso ist zu kliaren, welche personenbezogenen Daten durch wel-
che Stellen fiir welche Zwecke verarbeitet werden sollen und diirfen und
ob mit dem Messenger empfangene oder versandte personenbezogene In-
formationen Aktenrelevanz haben konnten. Offentliche Stellen sind ver-
pflichtet, die Rechtmifigkeit ihres (Verwaltungs-)Handelns gegeniiber der
oder dem Betroffenen und ggf. gegeniiber den Kontrollorganen wie z. B.
Gerichten jederzeit nachzuweisen. Die Nachweispflicht im Zusammen-
hang mit personenbezogener Datenverarbeitung ergibt sich aus den Vorga-
ben der DSGVO. Ferner stellen sich Fragen zur Speicherung und Lo-
schung der in einem Messenger gespeicherten Daten, die auf privaten Ge-
raten gespeichert sind. Teilweise werden durch individuelle Handy-Einstel-
lungen in Unkenntnis urspriinglich Ende-zu-Ende verschliisselte Messen-
ger-Daten wie Fotos auf dem Endgerit unverschlisselt in der Galerie oder
bei gewissen Synchronisierungseinstellungen auch auf Google- oder
Samsung-Servern unverschliisselt synchronisiert.

Bei Kommunikation im Kontext Sozialarbeit ist zu beachten, ob Ge-
heimhaltungspflichten anzuwenden sind und ob Sozialdaten tibermittelt
werden, denn hier bestehen besondere Schweigepflichten, die auch digital
eingehalten werden miissen.

4.3. Bildungsauftrag

Viele Einrichtungen der Sozialen Arbeit haben einen kompensatorischen
Bildungsauftrag z.B. im Zuge gesellschaftlicher und digitaler Transformati-

1 Manche Messenger benétigen kein Smartphone und laufen als Desktop-Software
oder funktionieren zusitzlich (Threema Web) als Desktop-Losung.

338



https://doi.org/10.5771/9783748921639-331
https://www.nomos-elibrary.de/agb

Kriterien fiir die Auswahl privatsphdreschiitzender Messenger-Dienste

on zur Befihigung einer individuellen Lebensfithrung. Dieser Bildungsauf-
trag sollte unter den Bedingungen von Digitalisierung in der Gesellschaft
und Verdnderung der Lebenswelten und Kommunikationsformen auch
die Vermittlung von Medienkompetenz — und hier auch von Kenntnissen
uber sichere Kommunikation und Datenschutz — umfassen, um Selbstbe-
stimmung und Teilhabe auch bei digitaler Kommunikation zu férdern.
Wo sonst konnen insb. benachteiligte Jugendliche dies lernen?

4.4. Inklusion

Inklusion ist fur Einrichtungen der Sozialen Arbeit Pflicht und Auftrag,
hier ist insbesondere die UN-Behindertenrechtskonvention mit den Art. 9,
21, 22, 24 zu nennen, die sich auf Zuginglichkeit zu allen Informationen
und IKT-Technologien sowie zu Bildung beziechen, um gleichberechtigte
Teilhabe an allen gesellschaftlichen Prozessen zu ermoglichen. Insofern
muss Inklusion auch bei Medienangeboten mitgedacht werden (Zorn et
al. 2019): Bei der Auswahl einer Messenger-Software soll die Zuganglich-
keit und Barrierefreiheit beachtet werden, um niemanden strukturell von
Kommunikationsprozessen zu exkludieren.

4.5. Freuwilligkeit der Nutzung

Die Nutzung muss insbesondere in der Sozialen Arbeit freiwillig und ohne
Androhung von Nachteilen erfolgen konnen. Die Notwendigkeit zum
Einholen von Einwilligungen ist aus juristischer Sicht zu vermeiden (Ne-
bel 2021).

S. Kriterien fiir die Auswahl von Software in der Sozialen Arbeit

Trotz des hohen und steigenden Bedarfs fiir datensichere Kommunikation
und Software im Bildungs- und Sozialarbeitskontext ist ein Manko an um-
fassender Information fiir praktikable Kommunikationssoftware zu kon-
statieren.

Auf der Grundlage der o.g. besonderen Anforderungen an solche Ein-
richtungen gilt es demnach, Kriterien zu entwickeln, die an Messenger-
Software angelegt werden mussen, wenn die Software im Kontext von Ein-
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richtungen der Sozialen Arbeit verwendet werden soll. Bislang aggregierte
Informationen tiber Messenger missten erganzt werden.

Solche Kriterien mussen fir die Messenger-Auswahl in drei Kategorien
entwickelt werden: a) Datenschutz und Privatsphére; b) Barrierefreiheit
und Inklusion; ¢) Praktikabilitit des Einsatzes in Institutionen.

S.1. Datenschutz und Privatsphdre

Grundlagen fir die Entwicklung von Kriterien sind: (1) DSGVO und
kirchliche Datenschutzverordnungen, (2) DBSH-Ethik, (3) gesetzliche Vor-
gaben zu Geheimhaltung, strafrechtlicher Schweigepflicht und Sozialda-
tenschutz in der Sozialen Arbeit.

DSGVO: Die Erfillung der Richtlinien der DSGVO ist Grundvorausset-
zung fir die Auswahl einer Software in allen institutionellen Kontexten
(wahrend Privatpersonen hier auch ohne Interesse an ihren Rechten ent-
scheiden durfen).

Zu prifende Kriterien dafiir sind u.a.: Ist die DSGVO anwendbar und
ist sie erfiill? Wo stehen die Server, die Daten speichern? Wird Kommuni-
kation standardmafig verschlusselt? Sind keine besonderen Einwilligun-
gen erforderlich? Welche personenbezogenen Daten werden erhoben, ge-
speichert, verarbeitet, weitergegeben? Konnen Kontaktdaten geschitzt
werden? Werden Daten von Kindern addquat geschiitzt?

DBSH-Ethik: Nach der Ethik des Berufsverbands Soziale Arbeit sind
Prifkriterien zu entwickeln, mit denen die Einhaltung ethischer Haltun-
gen wie z.B. Vertraulichkeit, Transparenz oder Nicht-Wissen (DBSH 2014:
26f) bei der Nutzung eines Messengers uberpriift werden kénnen. Bei
Nicht-Wissen ist z.B. relevant, ob durch das technische Tool bekannt wer-
den kann, wortiber und mit wem Klient*innen noch kommunizieren au-
Ber mit der Fachkraft und ob die Fachkraft in Unkenntnis solcher Aktivita-
ten und Inhalte bleiben kann (Negativbeispiel dafir ist die Sicht auf priva-
te Statusmeldungen der Adressat*innen bei WhatsApp, die in der Regel
zur privaten Kommunikation gehoren, aber dennoch von der Fachkraft
eingeschen werden koénnten). Wissen aus privaten Aktivititen kann zu
ethischen Konflikten fithren. Es ist zu klaren, ob der Zugang zu Handy
und zur Messenger-Kommunikation geregelt und sperrbar ist. Die Nut-
zung des Messengers durch die Adressat*innen soll freiwillig erfolgen und
beendet werden konnen.

Gesetzliche Vorgaben zu Gebeimbaltung, strafrechtlicher Schweigepflicht und
Sozialdatenschutz: Prifkriterien sind, ob Geheimhaltungen in der Kommu-
nikation anfallen werden und ob Sozialdaten ibermittelt werden. Gesetzli-
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che Vorgaben zu Geheimhaltung, strafrechtlicher Schweigepflicht und So-
zialdatenschutz in der Sozialen Arbeit missen eingehalten werden, dies ist
insb. in §203 Abs. 3, 4 Satz2 Nr. 1 StGB sowie in Bestimmungen des § 80
SGB X geregelt. Es besteht eine Verschwiegenheitspflicht fiir die im profes-
sionellen Kontext geteilten Inhalte. Werden diese Inhalte tiber eine Mes-
senger-App geteilt, ist zu prifen, ob der Messenger-Anbieter die Ver-
schwiegenheit ibernimmt. Davon kann praktisch gesehen bei einer Ende-
zu-Ende verschlisselten App ausgegangen werden, rechtlich kann dies
aber eine Grauzone sein. Es bleibt zu klaren, wie dies bei kostenfreien Mes-
sengern mit Ende-zu-Ende-Verschlusselung juristisch zu bewerten ist,
wenn technisch bedingt nur die beiden Kommunikationspartner Zugriff
auf die Kommunikation haben und vom Anbieter keine Metadaten gespei-
chert werden.

Rechtssicherheit kann durch Abschluss eines Auftragsverarbeitungsver-
trags erzielt werden. Ein Kriterium ist also, ob eine solche mit dem Anbie-
ter des Produkts abschliefbar ist. Diese Moglichkeit kann praktisch kaum
tur alle freien Apps bestehen, sondern kann erst durch Vertragsabschluss
fir eine Bezahlvariante eines Messengers moglich werden, beispielsweise
also fir Work-/Pro-Versionen von Messengern, also organisationsinternen
Losungen. Meist sind aber Consumer- und Work-Versionen einer Messen-
ger-App kompatibel und gegebenenfalls die Notwendigkeit des Kaufs
einer Pro-Version nur fiir die professionellen Fachkrifte erforderlich (aus-
fihrlich zu allen rechtlichen Prifungen vgl. Pehl/Knddler 2020). Die Mog-
lichkeiten eines Auftragsverarbeitungsvertrags sind fiir eine Einrichtung
rechtssicher und somit vorteilhaft, da sie eine gegebenenfalls notwendige
Einwilligung der Nutzenden iberfliissig machen, die immer Schwierigkei-
ten (Ricknahme der Einwilligung, Einwilligungen bei Machgefillen) mit
sich bringen kann.

5.2. Barrierearmut
Grundlage fiir die hohe Relevanz der Berticksichtigung von Barrierearmut

und somit der Entwicklung von Priifkriterien sind Normen, inklusive Usa-
bility und zielgruppenspezifische Bedarfe.
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Normen

Die UN-Behindertenrechtskonvention (UN-BRK) verpflichtet dazu, alle
Menschen ungeachtet einer Behinderung an Kommunikation, Informati-
on und den dazugehorigen Technologien, an Bildung und gesellschaftli-
chen Prozessen teilhaben zu lassen (Art. 9, 21, 22, 24). Verbunden mit Vor-
gaben aus Sozialgesetzbichern zu Teilhabe (SGBVII) und Inklusion
(SGBXII) oder der BITV 2.0 (Barrierefreie-Informationstechnik-Verord-
nung) ergibt sich daraus, dass digitale Technologien und ihr Einsatz in In-
formations-, Kommunikations- und Bildungsprozessen der Sozialen Arbeit
barrierefrei und inklusiv sein sollen. Vorgaben dazu macht die BITV 2.0,
die aber bislang wenig spezifisch fir Apps ist. Der Einsatz einer Messenger-
App, die z.B. nicht von blinden Jugendlichen eines Jugendzentrums zur
gemeinsamen Kommunikation genutzt werden kann, miisste demnach als
unzuléssig, jedenfalls aber als exkludierend interpretiert werden.

Die Berticksichtigung von Barrierearmut ist in der Praxis anspruchsvoll,
insbesondere da die Nutzenden sehr unterschiedliche Betriebssysteme und
-versionen verwenden. Fir die Entwicklung von Kriterien fiir Apps kann
die Nutzung einer an der TU Dortmund entwickelten Leitlinie fir Apps
hilfreich sein: Beispiele fiir Kriterien zur Barrierearmut sind Bedienbarkeit,
Erlernbarkeit, Oberflichenisthetik, Inhalt, Zweckmafigkeit (Reh@pp-
Quality 2016). Hier zeigen sich Analogien zu ,klassischen® Kriterien der
Software-Ergonomie nach der DIN EN ISO 9241 Normenreihe: Aufgaben-
angemessenheit, Selbstbeschreibungsfihigkeit, Erwartungskonformitit,
Lernforderlichkeit, Steuerbarkeit, Fehlertoleranz, Individualisierbarkeit.

Kriterien fiir die Bedienbarkeit sind beispielsweise die Varianz von Ein-
stellungsmoglichkeiten: Kénnen Einstellungen zu Barrierearmut individu-
ell je nach vorliegendem Bedarf getitigt oder assistive Technologien mit
der Software kombiniert werden? Reagiert die jeweilige App auf die in den
meisten Smartphones mittlerweile integrierten Bedienungshilfen? Lasst
sich z.B. die Ansicht der Texte in der App mithilfe der Bedienungshilfen
grofler machen? Interaction Designer missten hier mitgestalten und mit
User-Testern, die auf jeweilige Barrierefreiheit angewiesen sind, diverse
Nutzungskontexte durchspielen.

Zu erwigen ist, ob aufgrund der sehr diversen Anforderungen durch
unterschiedliche Sinneseinschrankungen (Horen, Sehen), Mobilititsein-
schrainkungen, verwendeter Assistenztechnologien etc. eine personenunab-
hiangige Vorauswahl getroffen werden sollte, oder ob je nach Nutzenden
eine App ausgewahlt werden kann.
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Inklusive Usability

Unabhingig von regulierter Barrierefreiheit sollte die Bedienung mog-
lichst allen Menschen leichtfallen konnen. Kriterien fir eine intuitive Be-
dienung sind beispielsweise, ob es bei Installation bereits zu Schwierigkei-
ten kommen kann, ob viele Bedienungsfehler auftreten, ob Bedienungs-
weisen intuitiv oder umstandlich gestaltet sind. Dabei kann auch ein gege-
benenfalls notwendiger Bezahlvorgang eine Rolle spielen.

Zielgruppenspezifische Bedarfe

Bei der Nutzung in Einrichtungen der Sozialen Arbeit sollte mit einem
weiten Inklusionsbegriff (nicht nur auf Behinderungen bezogen!) bei
Uberlegungen zu Barrierearmut gearbeitet werden: Es zeigen sich zuneh-
mend heterogene Voraussetzungen und Bedarfe bei Kindern und Jugendli-
chen, die sich nicht nur entlang von Behinderungen festmachen lassen,
sondern auch in Bezug auf ihre Hintergrinde wie finanzielle Ausstattung,
Bildungsstand, familiare Erlaubnisse und Verbote, Sprachkenntnisse, Me-
dienkompetenzen. Beziiglich der Sprachkenntnisse ist fiir manche Adres-
sat*innen der Sozialen Arbeit die Moglichkeit von Sprachnachrichten rele-
vant, um im Fall von z.B. Lese-/Schreib-/Sprachschwierigkeiten ohne Stig-
matisierung die Teilhabe zu erleichtern. Konkrete Kriterien leiten sich da-
raus ab: Benotigte Bedienungs- und Nutzungskenntnisse, Altersbeschran-
kungen (Alter der Adressat*innen ist oftmals unter 16 Jahren: dann sind
ohne besondere Einwilligung nur Apps ohne Erhebung personenbezoge-
ner Daten wie Email-Adresse oder Telefonnummer erlaubt), Nutzbarkeit
bei verschiedenen Gerateausstattungen und diversen Betriebssysteme, auch
alte Versionen, Eignung der App bei Lese- und Rechtschreibschwiche oder
sogar Analphabetismus.

5.3. Praktikabilitit im Kontext der Einrichtung

Damit eine datensichere, barrierearme App auch zum beabsichtigten Nut-
zungserfolg in einer Organisation fithren kann, sind weitere Kriterien fiir
ihre Praktikabilitat zu entwickeln. Eine App, die unpraktisch im Handling
ist oder die wegen fehlender bendtigter Features nicht den gewiinschten
Nutzungserfolg erzielen kann, wird sich in der Praxis bei den Nutzenden
nicht durchsetzen konnen. Insbesondere diese dritte Kategorie enthalt As-
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pekte, die fiir die spezifische Arbeit in der Sozialen Arbeit relevant sein
konnen und fir die bislang kaum Kriterien in bekannten Priiftabellen ent-
wickelt und abgebildet sind.

(1)

344

Nutzer*inneneigenschaften/Alter:

Welche Personengruppen sollen die App nutzen, wie ist ihr Alter? Die
Altersfreigabe fiir Softwares, die personenbezogene Daten erheben, ist
in Deutschland 16 Jahre. Personenbezogene Daten sind beispielsweise
eine anzugebende Telefonnummer oder E-Mail-Adresse fir die Anmel-
dung, wie es bei WhatsApp der Fall ist. In den App-Stores wird bei-
spielsweise fir WhatsApp die Altersfreigabe ,,USK 0 Jahre“ angegeben.
Diese Angabe der Unabhingigen Selbstkontrolle (USK) der Medien-
wirtschaft ist hier aber nicht rechtlich bindend, sondern die Allgemei-
nen Geschiftsbedingungen (AGB) und die DSGVO.

Finanzierung:

Ist eine App kostenfrei oder kostenpflichtig nutzbar? Eine als sicher
einzustufende und viele Merkmale erfiillende App wie Threema ist
kostenpflichtig. Sie kostet einmalig ca. 3,99 Euro. Jedoch stellt ein Be-
zahlvorgang an sich fiir viele Adressat*innen eine grole Hiirde dar,
wenn sie keine Kreditkarte besitzen, keine Daten von sich preisgeben
mochten oder nur geringe Nutzungsfertigkeiten besitzen. Eine Organi-
sation kann aber Lizenzen kaufen und an spitere Nutzende verschen-
ken.

Zustandigkeiten, Einverstindniserklarungen:

Missen die Nutzenden bei den Herstellern oder bei der Organisation
ihr Einverstindnis erkliren? Was passiert, wenn sie dies nicht tun
mochten?

Features:

Interne und externe Nutzung: Ermoglicht der Messenger die Kommu-
nikation nur innerhalb des Einrichtungskontexts oder erméglicht er
auch externe Kommunikation, z.B. fiir private Kontakte?
Kommunikationsangebote: Werden beliebte Features wie Anrufe, Vi-
deochat, Gruppenchat (verschliisselt?) angeboten? Gibt es Einschrin-
kungen beim Versand von Videos, Bildern, Sprachnachrichten? Dies
kann die Akzeptanz und Alltagsintegration mit beeinflussen.
Alltagspraxis und -integration:

Motivation: Wie werden Nutzende motiviert, die Software in ihre All-
tagspraxis zu integrieren, insbesondere, wenn sie moglicherweise be-
reits eine Alltagspraxis fiir die Kommunikation mit einem anderen
Messenger (haufig WhatsApp) entwickelt haben und es explizite oder
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gewohnheitsbedingte Widerstinde gegen die Nutzung einer zusatzli-
chen App gibt?
Weiterbildungsbedarfe, Ablaufe: Ergeben sich Weiterbildungsbedarfe
fur Fachkrifte oder Adressat*innen? Ist die Software selbsterklarend?
Verandert die Nutzung Arbeitsabliufe oder Kommunikations-, Doku-
mentations- oder Organisationsstrategien?

(6) Technischer Aufwand der Betreuung und Nutzung;:
Aufwand: Hier ist zu prifen, ob die Nutzung fiir die spateren Nutzen-
den technisch unaufwindig erscheint (Finanzierung) und ob der Be-
trieb technische Wartung und somit Personal erfordert.
Geratebesitz, Dienstgerite: Welche Gerite konnen verwendet werden?
Konnen/mussen private Gerate verwendet werden oder konnen/sollten
Gerite durch die Einrichtung bereitgestellt werden?
Integration in bestehende Softwarenutzungen: Ist die Messenger-App
kompatibel mit anderen softwaregestiitzten Kommunikations- und
Organisationsablaufen und ohne dauerhaften Mehraufwand integrier-
bar?

(7) Betriebssysteme:
Kompatibilitit mit allen gingigen Betriebssystemen, auch alteren Ver-
sionen ist notwendig, wenn vulnerable Adressat*innen ihre eigenen
Gerite nutzen sollen, die nicht reguliert werden konnen.

(8) Desktopversion:
Ist fiir die Nutzung ein Smartphone notwendig oder lisst sich mit der
Software auch tGber Computer kommunizieren? Adressat*innen kon-
nen Computer nutzen, die in der Einrichtung zur Verfigung gestellt
werden konnen. Handybesitz ist keine Voraussetzung. Fiir Fachkrafte
erleichtert die Desktopnutzung die Dokumentation durch die Druck-
moglichkeit.

6. Fazit und Ausblick
Mingel bei der Anwendbarkeit von DSGVO fithren u.E. dazu, dass viele

populare Messenger nicht fiir den Einsatz in Schule oder Sozialer Arbeit
geeignet sind?. Ein grofes Problem beim Datenschutz ist der mangelnde

2 Z.B. WhatsApp, Telegram, Viber, Skype, Signal, Discord. Discord verarbeitet Da-
ten aus der Kommunikation. https:/praxistipps.chip.de/discord-im-home-office-nu
tzen-das-muessen-sie-wissen_119629
Discord speichert auf Servern, die nicht der GDPR unterliegen. Wenn man sich
nicht auf Datenschutz berufen kann und dies nicht einfordern oder einklagen
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Schutz vor Weitergabe und Verarbeitung der Adresseintrage auf einem Ge-
rit sowie der Umgang der Anbieter mit Metadaten. Bei den DSGVO-kon-
formen Messengern konnen die weiteren Kriterien Barrierearmut und
Praktikabilitat geprift werden, um Losungen entsprechend der spezifi-
schen Anforderungen der Sozialen Arbeit zu finden. Eine Ubersicht der
Messenger wurde im Rahmen des BMBF-geforderten Projekts IDIT erstellt
und ist weiter bearbeitbar (Zorn et al. 2020).

Interessante Alternativen existieren unter jenen Messengern, die Institu-
tionen kaufen und bei denen sie individuelle Vertrige samt Auftragsverar-
beitungsvereinbarungen und individuellen Klauseln zum Datenschutz mit
den Herstellern abschlieSen’. Neben kostenpflichtigen Angeboten beste-
hen auch Moglichkeiten der Nutzung von Open Source Produkten und
dem eigenen Serverbetrieb zur Verarbeitung der Daten, z.B. Mattermost,
XMPP-Softwares*. Erwidgenswert ist eine gemeinsame Entwicklung von
nicht-proprietiren Messengern (z.B. Open Source wie Mattermost oder
XMPP-Messenger) auf Bundes- und Landesebene, evt. mit Kultusministeri-
en (die fir Schulen dhnliche Interessen verfolgen) und mit den groffen
Trigern und Bundesverbinden und mit Stabstellen der Landesdaten-
schutzbeauftragten. Ein sicherer, DSGVO-konformer Serverbetrieb sollte
aufgrund der Datenschutzkomplexitit sinnvoll und dirfte in Anbetracht
des groflen Sektors der Sozialen Arbeit gegeniiber eingekauften Losungen
preisgunstig sein. Vermutlich ist ohnehin die technische Weiterentwick-
lung privatsphireschiitzender Softwares fiir den in Frage stehenden Kon-
text notwendig, damit sie zunehmend auch die in den Punkten Barrierear-
mut und Praktikabilitat beschriebenen Kriterien erfillen konnen, dies lie-
e sich mit freier Open Source Software verwirklichen.

Ein Nicht-Handeln der Einrichtungen verhindert zudem auch nicht
grundsitzlich die Nutzung von Messengern. Vielmehr ist zu befiirchten,
dass dadurch die informelle Nutzung und Verbreitung jener Messenger

kann, fallen nach unserer Einschitzung viele Anwendungseinsatze schlicht aus, bei
denen Datenschutz vorgeschrieben ist — formale Bildung, Soziale Arbeit. Discord
erhebt, verarbeitet personenbezogene Daten und teilt sie mit Geschiftspartnern
und verkniipft sie — spricht: gibt sie weiter https://discord.com/privacy . Im Juni
2020 hat Facebook einen Rechtsstreit verloren — es wurde Facebook untersagt, die
Daten seiner diversen Firmen (Whatsapp, Facebook, Instagram) miteinander zu
verkniipfen. https://netzpolitik.org/2020/bundesgerichtshof-facebook-beutet-nutzer
-kartellrechtlich-relevant-aus/.

3 Z.B. Threema Work, Wire Pro, OwnChat, Chiffry, school.cloud, SchoolFox
u.v.a.m.

4 https://www.freie-messenger.de/sys_xmpp/server/ ; Anleitung: https://www.freie-m
essenger.de/dateien/conversations/Anleitung_Conversations.PDF.
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zunimmt, die Daten nicht schitzen, Barrierefreiheit nicht respektieren
und dass dies zunehmend zu Exklusionen fihrt. Insofern sind Einrichtun-
gen der Sozialen Arbeit hier auch entsprechend ihres Bildungsauftrags auf-
gefordert, Losungen zu finden und anzubieten.

Dartber hinaus konnte mit einem solchen Angebot eines XMPP-Servers
durch das Aufzeigen der Machbarkeit datenschiitzender Messenger-Kom-
munikation die theoretische und praktische Medienkompetenz eines brei-
ten Bevolkerungsanteils fordern. Nutzende kénnten zudem damit auch ex-
tern kommunizieren.

Die Weiterentwicklung von Kriterien fiir organisationale Umsetzbarkeit
oder Praktizierbarkeit (und von Softwareentscheidungen) sollten daher in
padagogischen Kontexten nicht ausschlielich mit technischen, sondern
auch mit padagogischen Fachkriften erfolgen und geprift werden, bevor
organisationale Entscheidungen getroffen werden, weil Technikentschei-
dungen padagogisches Handeln beeinflussen (Kutscher et al. 2020). Weil
die zu treffenden Entscheidungen umfassend gepriift werden mussen und
Auswirkungen auf Arbeitsablaufe haben, ist eine Entscheidung durch obe-
re Hierarchieebenen anzuraten, damit die Frage nach effizienten Kommu-
nikationstools nicht einzelnen Fachkriften Gberlassen wird.
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