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Recht auf mein Selbst — Schutzraume kindlicher
Entwicklungsphasen in der digitalen Gesellschaft

Stephan Dreyer

Abstract

Die digitale Gesellschaft datafiziert unweigerlich auch die Kindheit. Doch
was bedeutet das fir die gesetzliche Einhegung dieser besonderen Ent-
wicklungsphase? Der Beitrag zeigt, dass das grundgesetzliche Recht auf
freie Personlichkeitsentwicklung kindbezogene Schutzriume (auch) im
Digitalen umfasst. Dabei werden die Schutzgehalte eines spezifischen Kin-
derrechts auf Privatsphire aus dem Recht auf freie Personlichkeitsentwick-
lung und -entfaltung hergeleitet und dessen Besonderheiten und Auspra-
gungen in digitalen Medienumgebungen aufgezeigt. Durch den Abgleich
verfassungsrechtlich erwlnschter digitaler Schutzriume mit empirischen
Einblicken in die datenschutzbezogenen Kenntnisse, Sorgen und Wiinsche
von Kindern und Jugendlichen zeigt der Beitrag bestehende Regelungsli-
cken, aber auch die Herausforderungen bei ihrer gesetzlichen Ausfillung
auf. Denn die mogliche Umsetzung der Pflicht zur Schaffung gesetzlicher
Schutzrdume fir Kinder im Digitalen weist strukturelle Herausforderun-
gen und Spannungsfelder auf, etwa Datenschutz- oder Geheimnisinteres-
sen der Minderjihrigen, das Erziehungsrecht der Eltern sowie die begrenz-
te Steuerungsmacht sanktionsbewehrter Normen.

1. Frete Personlichkeitsentfaltung: Das Recht, sich selbst zu gehoren

Die Freiheit des Einzelnen wurde mit der Schaffung des Art.2 Abs. 1 GG
von einem vorgesetzlichen Naturrecht in eine positivrechtliche Form ge-
gossen, die die Garantie der Menschenwiirde aus Art. 1 Abs.1 GG mit
einer programmatischen Gewahrleistung erganzt: der prinzipiellen Frei-
heitsvermutung. Menschsein und Freiheit haben Vorrang vor staatlich ver-
ordnetem Dasein (Di Fabio 2019). Die Freiheit, die Art. 2 Abs. 1 GG garan-
tiert, ist die freie Entfaltung der Personlichkeit. Sie bezieht sich zum einen
auf die Ebene der physischen Handlungsfreiheit, das heift, jede Person
darf prinzipiell tun und lassen, was sie will. Sie enthalt aber auch eine psy-
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chische Komponente, die auf die innere Freiheit des Einzelnen abzielt:
Kern dieser Freiheitsdimension ist das Allgemeine Personlichkeitsrecht,
das die Integritat der Personlichkeit in geistig-seelischer Hinsicht und die
soziale Identitat schitzt. Damit wird nicht eine bestimme Handlung oder
ein bestimmtes Tun geschutzt, sondern die Freiheit, nach eigenem Willen
dariber zu entscheiden, was man tun oder nicht tun mochte. Dies riickt
die jeder Handlung oder jedem Unterlassen vorausgehende innere Ent-
scheidung des Einzelnen in den Fokus dieser Grundrechtsausprigung. Es
geht um die Gewihrleistung freier Selbstbestimmung in einem Zustand,
in dem jede Entscheidungsfindung autonom und ohne fremde Einwirkun-
gen erfolgen kann, in dem das Selbst, das eigene ,Ich® alleiniger Entschei-
dungshersteller und -triager ist. Damit umfasst das Recht auf freie Person-
lichkeitsentfaltung zentral das Recht, sich selbst zu gehéren. Der autono-
miebezogene Schutz einer solchen entscheidungsbezogenen Lesart des All-
gemeinen Personlichkeitsrechts ist Vorbedingung fiir die Ausiibung vieler
weiteren Grundrechte, von der Wahrnehmung von Informations- und
Kommunikationsgrundrechten tber die Religionsfreiheit bis hin zur Ver-
sammlungsfreiheit.

Welche spezifischen Gehalte aber weist dieses Recht auf mein Selbst fiir
Kinder und Jugendliche in einer digitalisierten, datafizierten Gesellschaft
auf? Der Beitrag arbeitet die Notwendigkeit und Quelle eines spezifischen
Personlichkeitsentwicklungsrechts heraus (2.), zeigt anhand entwicklungs-
psychologischer Erkenntnisse und besonderer rechtlicher Umhegungen
die derzeitigen Herleitungen und Ausgestaltungen besonderer Schutzrau-
me von Kindern auf (3.) und setzt diese in Relation zu Formen informatio-
neller Privatheit und Autonomie bei der digitalen Mediennutzung (4.).
Schlieflich wird aufgezeigt, dass fir Kinder und Jugendliche aufgrund der
begrenzten Kenntnisse der komplexen Datenverarbeitungspraktiken und
personalisierten Selektionslogiken mit ihren vielfiltigen Autonomiebezi-
gen dringend auch die regulatorische Absicherung von Schutzriumen im
Digitalen notig ist, dass die Gesetzgebung sich hier aber teils komplexen
Spannungsfelder gegentibersieht, die einfache Ansitze verbieten (S5.).

2. Unbeeintréchtigte Personlichkeitsentwicklung als Vorbedingung freier
Personlichkeitsentfaltung

Die Entfaltung des Selbst ist nur moglich, wenn sich zuvor ein Selbst ent-
wickeln und Bahn brechen konnte. Das beschriebene Allgemeine Person-
lichkeitsrecht geht implizit davon aus, dass es so etwas wie eine ,,Person-
lichkeit gibt, die sich durch Denken und Handeln nach innen und auflen
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manifestiert. Dass jene Personlichkeit aber nicht auf einmal dem Nichts
entspringt, sondern das Ergebnis eines Prozesses ist, lasst sich aus Formu-
lierungen wie einer ,gelungenen Identititsbildung®, der Idee einer ,Ent-
stehung des Selbst“ oder einer ,Subjektwerdung® (Becker 2017b) ablesen.
Soll das Ergebnis eines solchen Prozesses die autonome Personlichkeitsent-
faltung sein, so muss sich jede Gewihrleistung und Garantie der Freiheit
der Entfaltung auch auf den vorherigen und andauernden Entwicklungs-
prozess beziehen: Die Vorbedingung der freien Entfaltung ist das Ergebnis
einer freien Entwicklung.

Man wird nicht so weit gehen konnen, zu sagen, dass aus jeder fremdbe-
stimmten oder manipulierten Entwicklungsphase zwingend eine unfreie
Personlichkeit entsteht — der Einzelne kann hier durchaus resilient sein,
Fremdbestimmung bewusst als Eingriff werten und entsprechende
Coping-Strategien entwickeln. Aus Sicht eines staatlichen Gewihrleis-
tungsauftrags kann aber jedenfalls nicht ausgeschlossen werden, dass eine
Beeintrachtigung der freien Entwicklung sich so negativ auf die Ausbil-
dung und Fortbildung von Personlichkeitsfacetten auswirke, dass der Pro-
zess der Personlichkeitsbildung nachhaltig gestort und — im schlimmsten
Fall — zu einem Zustand fithren kann, in dem eine freie Personlichkeits-
entfaltung gehemmt ist. Der staatliche Auftrag zur Gewihrleistung der
freien Personlichkeitsentfaltung umfasst vor diesem Hintergrund auch den
vorausgehenden Prozess der Personlichkeitsentwicklung: Verfassungsrecht-
lich gesehen ist die freie Entwicklung der Personlichkeit zwingende Vor-
aussetzung fiir eine freie Personlichkeitsentfaltung.

3. Kindheit als besondere Phase der Personlichkeitsentwicklung

Dass sich das Grundgesetz in Art.2 Abs. 1 GG auf die Personlichkeitsent-
faltung konzentriert, und damit eine irgendwie abgeschlossene Entwick-
lung impliziert, ist entwicklungspsychologisch langst tberholt. Auch im
(hohen) Erwachsenenalter formt und prégt sich unsere Personlichkeit im-
mer weiter aus; die (Weiter-)Entwicklung der eigenen Personlichkeit ist
ein lebenslanger Prozess. Dennoch unterscheidet sich die Kindheit sub-
stantiell von den spateren Phasen (Kap. 3.1). Das Recht umhegt diesen
Zeitraum entsprechend in besonderer Weise (Kap. 3.2).
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3.1 Kindheit als besondere biologische, psychologische und psychosoziale
Entwicklungsphase

In der Kindheit erscheinen viele Personlichkeitsfacetten noch als dyna-
misch — das ,Selbst“ ist hier in Teilen instabil, die eigene Personlichkeit
entsteht, wird in der sozialen Interaktion mit anderen ausprobiert und im-
mer wieder angepasst. Teile der Personlichkeit werden bewusst und unter-
bewusst verworfen, neue Facetten hinzugefiigt. In der Kindheit und Ju-
gend werden (Verhaltens-)Grenzen erkannt, aber auch ausgetestet, sozial-
addquates Verhalten gelernt und die eigene Individualitit, aber auch die
von anderen beobachtet.

Die menschliche Entwicklung durchlauft dabei mehrere Stufen bzw.
Konzepte des ,,Selbst“: Nach dem frithen Punke des Selbst-Bewusstseins, in
dem man den eigenen Korper als kontrollierbare biologische Einheit er-
kennt (Siegler et al. 2016: 410), entsteht nach und nach ein Selbst-Konzept.
Das Selbst-Konzept erweitert die Eigenwahrnehmung um die kognitive
Identitdtskomponente, die tber Generalisierungsprozesse aus situativen
Selbstbewertungen entsteht und auf sprachliche Entwicklungen und Aus-
einandersetzungen angewiesen ist. Es entwickelt sich eine erste Gesamtheit
der Einstellungen zur eigenen Person, deren Organisation sich durch im-
mer wieder erfolgende Selbstbeurteilungen zunehmend ordnet. Spiter
tritt dann ein Selbst-Wert(gefithl) dazu, bestehend aus der Generalisierung
der affektierten Selbstbewertung und aus Kontrolliberzeugungen in Form
einer handlungsbezogenen personalen Kontrolle. Diese Kontrolle ist Kern
einer Identitatsentwicklung, bei der sich mit zunechmendem Alter und je
nach konkreten Kontexten Verhaltensweisen ausdifferenzieren (Siegler et
al. 2016: 412 Af.).

Die Phase des Heranwachsens zeichnet sich dabei durch die Instabilitat
des Selbst-Konzepts aus: Selbstbezogene Kognitionen und Evaluationen
schwanken und verdndern sich unter dem Einfluss einer Vielzahl sozialer
und sozialpsychologischer Bedingungsgrofien. Bei ilteren Jugendlichen
stabilisieren sich diese Konzepte zunehmend (Greve/Thomsen 2019: 163),
spatestens im Erwachsenenalter spricht die Entwicklungspsychologie von
relativer Selbst-Konsistenz oder einer gefestigten Identitit. Selbst-Konzepte
weisen in unterschiedlichen sozialen Kontexten im frihen Kindheitsalter
weniger, im Jugendalter umso mehr Varianzen in ihren generellen und
spezifischen Aspekten auf: So sind Selbst-Konzepte bis weit in die Kindheit
hinein stark positiv verzerrt (Siegler et al. 2016: 411). Erst spater nimmt die
Genauigkeit der Selbsteinschitzungen durch die allmahliche Integration
auch negativer Informationen tber eigene Fihigkeiten und Eigenschaften
in das Selbstbild zu. Mit dieser Entwicklung einher geht die zunehmende
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Ausdifferenzierung des eigenen Rollenbildes; am Ende der Jugendzeit re-
flektiert das Selbstkonzept dann relativ stabile Uberzeugungen und Werte.
Drei Dinge werden bereits anhand dieses sehr kurzen Uberblicks deut-
lich: Selbst-Konzepte von Kindern und Jugendlichen sind hochgradig flui-
de, sie stabilisieren sich aber mit zunehmendem Alter. Dieser grofSen Ver-
anderungen unterliegende Raum der Selbst-Entwicklung bildet sich bei
Kindern und Jugendlichen aufgrund der Interaktion mit anderen weiter
aus. Diese Interaktion ist Wirkfaktor im Sinne einer Sozialisations- und
Entwicklungsinstanz: Personlichkeitsentwicklung ist damit ein ,perme-
abler Schutzraum auch des Sozialen“. Mit zunehmendem Kindesalter
kann dabei das soziale Verhalten in unterschiedlichen sozialen und kom-
munikativen Kontexten unterschiedliche Auspragungen aufweisen.

3.2 Kindheit als rechtlich besonders umbegtes Lebensalter

Die beschriebenen, fluiden Selbst-Konzepte bei Kindern und Heranwach-
senden werden fur einen besonderen gesetzlichen Schutz im Recht nicht
ausdricklich herangezogen. Sie zeigen sich aber in Form von Gesetzesbe-
grundungen, die einem kindheitstheoretischen Konzept von Vulnerabili-
tat anhingen (Andresen 2018). Als Griinde fir den besonderen Schutz von
Kindern und Jugendlichen finden sich regelmafig deren geistige bzw. see-
lische Verwundbarkeit, ihre im Vergleich einfachere Beeinflussbarkeit,
ihre Naivitit oder Unwissenheit hinsichtlich komplexer wirtschaftlicher
oder sozialer Prozesse, ihre begrenzte Fahigkeit zur Abschatzung von
Handlungsfolgen oder ihre Impulsivitit. Damit stellt die Gesetzgebung
vordergrindig vor allem auf begrenzte Erfahrungen und leichte Manipu-
lierbarkeit durch duflere Reize oder Interaktionen statt. Auf den zweiten
Blick aber geht es dem Recht darum, moégliche Enttauschungen, Riick-
schlage, Verunsicherungen, Schaden und schlicht (rechtlichen oder elterli-
chen) Arger, etwa beim Tappen in eine Abofalle, zu minimieren. Es geht
um den Schutz vor Entscheidungen des Kindes, die sich negativ auf die
Personlichkeitsentwicklung auswirken kénnen. Die oben dargestellte Her-
ausbildung von Selbst-Konzepten steht so strukeurell auch im Fokus des
rechtlichen Kinderschutzes.

Mit Blick auf das Schutzgut einer freien, d.h. moglichst unbeeintrach-
tigten Selbst-Entwicklungsmoglichkeit und Selbst-Entfaltungsmoglichkeit
nutzt das Recht dabei in unterschiedlichen Rechtsbereichen Altersgrenzen
in Form rechtsfiktiver Entwicklungsstadien. Fiktionen sind im Recht ein
oft genutztes Mittel, um einen ungewissen Sachverhalt rechtssicher zu re-
geln, indem gesetzlich eine bestimmte Tatsachenfolge verbindlich festge-
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schrieben wird. In Bezug auf Kinder und Jugendliche knipfen rechtliche
Fiktionen an bestimmte Altersgruppen und die dabei erreichten Entwick-
lungsstufen an, und sehen regelmafig entsprechend abgestufte Rechtsfol-
gen vor. Im Folgenden einige Beispiele:

e Arbeitsschutz: Das Arbeitsrecht sieht kinderspezifische Normen vor,
um die korperliche wie geistig-seelische Entwicklung von Kindern und
Jugendlichen nicht durch schwere korperliche Arbeit oder Uberforde-
rung zu gefahrden. Das Jugendarbeitsschutzgesetz (JArbSchG) geht
vom Grundsatz eines Beschaftigungsverbots fir Kinder und Jugendli-
che unter 15 Jahren aus (im Fall leichter Arbeit und mit Einwilligung
der Erziehungsberechtigten: unter 14 Jahren). Ausnahmen fir be-
stimmte Beschaftigungen von noch Jingeren sind nur nach behérdli-
cher Genehmigung moglich und unterliegen weitreichenden Anforde-
rungen, darunter etwa ein aktuelles drztliches Attest und Nachweise
tber Vorkehrungen zur Vermeidung einer Beeintrichtigung der kor-
perlichen oder seelisch-geistigen Entwicklung. Auch in diesem geneh-
migungsbedirftigen Bereich siecht das Gesetz altersdifferenzierte Abstu-
fungen vor. So diirfen Kinder zwischen drei und sechs Jahren maximal
bis zu zwei Stunden téglich und nur in der Zeit von 8 bis 17 Uhr, Kin-
der tber sechs Jahre bis zu drei Stunden tiglich und in der Zeit von 8
bis 22 Uhr beschiftigt werden.

* Jugendmedienschutz: Klassisches Ziel des Jugendmedienschutzes ist
es, dass Minderjihrige nicht mit belastenden Medieninhalten in Kon-
takt kommen. Solche medieninduzierten Entwicklungsrisiken ergeben
sich fur unterschiedliche Altersstufen aus unterschiedlich drastischen,
belastenden oder desorientierenden Darstellungen. Sowohl das Jugend-
schutzgesetz (JuSchG) im Bereich der Triagermedien als auch der Ju-
gendmedienschutz-Staatsvertrag  fir Rundfunk und Telemedien
(JMStV) sehen Altersbewertungen und entsprechende Alterskennzei-
chen vor und kniipfen altersabhingige Abgabe- bzw. Zugangsbeschrin-
kungen an diese. Die gesetzlich vorgegebenen Altersgrenzen sind 6, 12,
16 und 18 Jahre. Mit Blick auf die fortschreitende Entwicklung werden
Kindern und Jugendlichen bei der Alterseinstufung mit steigendem Al-
ter zunehmende Kompetenzen beim Umgang mit und der Verarbei-
tung von auch fordernden jugendschutzrelevanten Darstellungen zuge-
mutet.

e Zivilrechtliche Geschiftsfihigkeit: Ein weiteres Beispiel fir gesetzge-
berische Altersabstufungen bei Kindern und Jugendlichen ist die Rege-
lung der Geschiftsfihigkeit Minderjdhriger im Birgerlichen Gesetz-
buch (BGB). Schutzgedanke ist hier, dass Rechtsgeschafte nachteilige
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Folgen fiir die Rechtsposition und das Eigentum von Minderjahrigen
haben kdénnen. Zentral unterstellt der Gesetzgeber hier Defizite in der
Moglichkeit der eigenverantwortlichen Willensbildung (Spickhoff
2018); es geht um einen ,Schutz vor sich selbst“. Nach den §§ 104 ff.
BGB sind Kinder unter sieben Jahren geschiftsunfihig, d.h. sie konnen
keine wirksamen Willenserklarungen abgeben und keine Rechtsge-
schifte abschliefen. Kinder zwischen sieben und 17 sind beschrinkt ge-
schaftsfahig, d.h. sie konnen Willenserklirungen abgeben und (aus-
schlieflich vorteilhafte) Rechtsgeschafte vornehmen. Bis zu der elterli-
chen Genehmigung sind geschlossene Vertrage schwebend unwirksam.
Nach dem sog. ,Taschengeldparagraphen (§ 107 BGB) konnen Min-
derjahrige zwischen sieben und 17 Jahren ausnahmsweise auch ohne el-
terliche Zustimmung verbindliche Vertrige schliefen, wenn sie zur Be-
wirkung der Leistung Mittel nutzen, die dem Minderjahrigen zu die-
sem Zweck oder zur freien Verfiigung tiberlassen wurden.
Datenschutzrechtliche Einwilligung: Das EU-Datenschutzrecht geht
davon aus, dass Kinder bei der Verarbeitung ihrer Daten eines besonde-
ren Schutzes bedirfen, vor allem mit Blick auf die spezifischen Gefah-
ren der Datenverarbeitung fir den Datenschutz, aber auch fiir die Aus-
tibung von anderen Grundrechten und Freiheiten (sog. Vorfeldschutz).
Art. 8 DSGVO sieht vor, dass eine Einwilligung gegentiber Online-
Diensten in die Verarbeitung der eigenen personenbezogenen Daten
durch Kinder und Jugendliche unter 16 Jahren stets durch die Eltern
erfolgen muss. AufSerhalb dieser im Vergleich starren Regelung der
Einwilligung gegentiber Diensten der Informationsgesellschaft gilt wei-
terhin der Grundsatz, dass die individuelle Einsichtsfihigkeit Voraus-
setzung einer wirksamen datenschutzrechtlichen Einwilligung ist.
Auch mit Blick auf die angenommene Einsichtsfihigkeit in die teils
komplexen Datenverarbeitungsvorginge geht die Rechtswissenschaft
davon aus, dass diese mit dem fortschreitendem Alter Heranwachsen-
der zunimmt.

Die ausgewihlten Beispiele zeigen, dass das Recht vielfach abgestufte
Schutzraume und -vorkehrungen fir Kinder und Jugendliche vorsieht
bzw. einzieht. Die gesetzgeberischen Annahmen entsprechen dabei den
oben beschriebenen Erkenntnissen der Entwicklungspsychologie: Mit zu-
nehmendem Alter traut das Recht Minderjahrigen mehr Einsichtsfihigkeit
und Verantwortung zu. (s. die vereinfachte Abb. 1). Der besondere Schutz
Minderjahriger im Recht bezieht sich dabei auf zeitliche, physische, psy-
chische, aber auch soziale Schutzraume, in denen Kinder und Jugendliche
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aufwachsen und ihre Personlichkeit moglichst unbeeintrichtigt entwi-
ckeln (sollen).

Abb. 1: Biologische Entwicklung und Abstufungen rechtlicher Schutzraume
(vereinfacht)

Offnung der Schutzrdume

Zeitliche Stabilitdt von
Selbstkonzepten

Verarbeitungsfahigkeit
belastender Darstellungen im
Jugendmedienschutz

Beschaftigungserlaubnis nach
behdrdlicher Genehmigung

Geschaftsfahigkeit

- Beschaftigungserlaubnis
Einwilligung in die

- Datenverarbeitung
durch Online-Dienste

Alter

4. Privatheits- und autonomiebezogene Zielaspekte bet der Gewdbrleistung
unbeeintrichtigten Aufwachsens

Die Anschlussfrage mit Blick auf das Schutzziel einer moglichst unbeein-
trachtigten Personlichkeitsentwicklung ist, inwieweit dieses Ziel auch au-
tonomie- und privatheitsbezogene Aspekte beinhaltet. Das Recht auf unbe-
eintrachtigte Personlichkeitsentwicklung betrifft angesichts ihrer besonde-
ren Entwicklungsphase und der daraus folgenden besonderen Ausgestal-
tung rechtlicher Schutzriaume vor allem heranwachsende Kinder und Ju-
gendliche. Nicht umsonst erscheint die Freiheit der Personlichkeitsent-
wicklung als Kern des verfassungsrechtlichen Kinder- und Jugendschutzes.
Deswegen lohnt ein zweiter Blick auf dessen Schutzziele:

Kernelemente des Ziels einer freien Personlichkeitsentwicklung und
-entfaltung von Minderjihrigen sind nach Ansicht des BVerfG die Ge-
meinschaftsfahigkeit und die Eigenverantwortlichkeit.! Hier konkretisiert
sich die Entwicklungsfreiheit als ein nicht zum Selbstzweck gewihrtes
Recht, sondern als Aufrechterhaltung eines normativen Nexus an Entwick-
lungsmoglichkeiten, dessen Zielerreichung der Staat sich wiinschen, aber
selbst nicht positiv garantieren kann. Der Schutzauftrag soll dann wenig-
stens die auf diese Erreichung negativ wirkenden Einflasse fernhalten — die

1 BVerfGE 79, 51 (63f.); 83, 130 (139).
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Gewihrleistung von Entwicklungsfreiheit erfolgt um die Mdglichkert, miin-
dige Biirger*innen zu werden.

Das grundgesetzlich erwiinschte Entwicklungsziel der Eigenverantwort-
lichkeit verweist auf ein ,Verstindnis der Personlichkeitsentwicklung als
autonomer Prozess, als Moglichkeit, das eigene Selbstbild nach eigenem
Entwurf zu gestalten, ohne dass externe Einflisse in diese Entwicklung
eingreifen® (Dreyer 2018a: 202). In diesem Verstindnis von Eigenverant-
wortlichkeit als Selbstbestimmtheit scheint das oben angesprochene Recht
auf sein ,Selbst und die damit verbundene Autonomie deutlich auf. Der
Gewihrleistungsauftrag fir Autonomie im Sinne einer Selbstbestimmtheit
zielt ab auf den Schutz gegen Fremdbestimmtheit, etwa in Form von wil-
lentlicher Beeinflussung bis hin zu Fremdsteuerung. Der staatliche Jugend-
schutzauftrag umfasst so neben klassischen Entwicklungsrisiken, die Trau-
mata, Angste oder psychische Storungen und Zwinge auslosen konnen
und sich als Einschrinkung oder Hemmung eigenverantwortlicher Ent-
scheidungen manifestieren, auch ,weichere® Beeintriachtigungen der Auto-
nomie: Dort, wo autonome Entscheidungen oder autonomes Handeln
durch von aufen aufoktroyierte Werte, Sichtweisen oder Rollenverstind-
nisse und ohne Moglichkeit des Erlernens kritischer Reflektion, Hinterfra-
gung und Offenheit fiir andere, alternative Sicht- und Entscheidungswei-
sen eingeschrinkt werden, muss der Schutzauftrag ebenfalls aktiviert sein
(Dreyer 2018a: 157).

4.1 Verschrinkung von Autonomie und Privatheit

Fir die Nutzung digitaler Medien durch Kinder und Jugendliche muss
vom Autonomieschutz ausgehend auch dessen enge Beziehung zu Privat-
heit und Privatheitskonzepten diskutiert werden. Autonomie, verstanden
als das Recht und die Mdglichkeit, tiber sein Selbst zu bestimmen, beno-
tigt Privatheit: Es bedarf individueller Rdume, in denen sich die eigene
Personlichkeit entwickeln kann (Rossler 2018: 93). Privatheit als Privat-
sphiare umschreibt den Raum, in dem sich autonome Selbstentwicklung
vollziehen kann und vollzieht - sie ist ,,das herausgehobene Refugium der
Selbstverwirklichung® (Weif{/Groebel 2013: 19). Wie oben gezeigt ent-
wickelt sich Identitat aber — und vor allem — auch durch soziale Interakti-
on. Diese Interaktion kann auch digital vermittelt sein. Es reicht fir das
Privatheitsverstindnis nicht, nur auf eine engere personliche physische
Sphire abzustellen, sondern auch weiterreichende soziale Raume unter
den Privatheitsbegriff zu subsumieren. Rdssler und Trepte haben den so-
zialen Aspekt von (relationaler) Privatheit herausgearbeitet (Rossler 2001:
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234-251, Rossler 2018, Trepte 2016). Weitere neue Privatheitskonzepte
weisen zudem auf das Verhaltnis von Privatheit, Autonomie und Demo-
kratie als supraindividuelle, gesamtgesellschaftliche Wirkungsdimensionen
hin (Becker 2017a, Becker/Seubert 2016, Gusy 2015). Koops et al. haben
2017 die vielschichten Privatheitsdimensionen entlang ihrer jeweils rele-
vanten Sphire und ihrer freiheitsbezogenen Schutzrichtungen in einer re-
lativ umfassenden Matrix aufgespannt (s. Abb. 2), die nachvollziehbar auf-
zeigt, wieso Privatheit und Autonomie auch bei digitaler Mediennutzung
umfassend bertihrt sind.

Abb. 2: Typologisierung von Privatheitskonzepten (,A typology of privacy*)

»

personal zone intimate zone semi-private zone public zone
“Solitude” “intimacy” “Secrecy” “inconspicuousness”

daccess

(emphasis on)
communicational proprietary

freedom from bodily privacy spatial privacy . .
privacy privacy

“being let alone”

informational privacy

(emphasis on)
freedom to intellectual
privacy

behavioral
privacy

associational
privacy

decisional
privacy

“self-development”

\J i

Quelle: Koops/Newell/Timan/Skorvinek/Chokrevski/Gali¢ 2017: 566.

In der Zusammenschau des Spektrums unterschiedlicher Personlichkeits-
sphiren (hdchstpersonlich/intim, privat, sozial, 6ffentlich) und den unter-
schiedlichen freiheitsbezogenen Schutzrichtungen (Freiheit von etwas,
und Freiheit zu etwas — hier in erster Linie die der Personlichkeitsentwick-
lung) liegt der Aspekt der informationellen Privatheit quer Gber alle Spha-
ren und bertihrt sowohl die negative als auch die positive Auspragung ei-
nes Rechts auf Privatheit. Uber medial vermittelte Kommunikation kén-
nen alle Formen der intimen, personlichen, sozialen und offentlichen For-
men der Personlichkeitsentwicklung und -entfaltung berthrt sein; infor-
mationelle Privatheit erscheint daher als fundamental wichtig ,in allen so-
zialen Beziigen, in denen Subjekte leben® (Rossler 2003: 33).
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4.2 Reichweite informationeller Privatheit bei der digitalen Mediennutzung
Heranwachsender

Anhand einiger exemplarischer Bereiche sollen die vielfiltigen Bertih-
rungspunkte informationeller Privatheit bei der Nutzung digitaler Medien
und deren Autonomiegesichtspunkte aufgefichert werden. Ausgangspunkt
der folgenden Uberlegungen ist der Umstand der Riickkanalfihigkeit digi-
taler Kommunikation, und damit die Moglichkeit der Beobachtbarkeit.
Durch die Nutzung digitaler Kommunikationsmedien fallen nicht nur die
Kommunikations:zhalte als Daten an, sondern auch die technischen Ver-
kehrs- oder Nutzungsdaten in Form von Metadaten: Wer mit wem kom-
muniziert, von wo aus, wortiber und wie lange; wer wann welche Angebo-
te und Dienste nutzt; die Praxis der Beobachtung, Sammlung und Auswer-
tung (auch) dieser Daten kommunikativer Kontakte ist weit verbreitet und
Grundlage datenbasierter Monetarisierungsstrategien und Geschaftsmodel-
le. Durch die Auswertung von Inhalts- und Nutzungsdaten kdnnen Anbie-
ter datenbasierte Gegenbilder in Form von Personlichkeitsprofilen oder
Segmenten generieren, die als Input in algorithmischen Selektionsverfah-
ren wiederum Einfluss auf den Output gegentber diesen Personen haben.
Auf diese Weise entstehen Feedback-Loops auf Basis der mathematischen
Normalisierung der Personlichkeitsfacetten, der ,Schubladisierung® von
Identitdtsaspekten auch bei Heranwachsenden. Die digitalen Abbilder von
Einzelnen sind dabeti relativ statisch und kénnen dynamische Entwicklun-
gen und Verdnderungen sowie Kontextspezifika nur schlecht abbilden. Da-
durch entsteht das Risiko, dass die Profilierung von Heranwachsenden
eher den ,,Schnappschuss“ eines Stadiums der Personlichkeitsentwicklung
zu einem bestimmten Zeitpunkt und in einem bestimmten Kontext dar-
stellen, der ziigig durch neue oder erweiterte Selbstkonzepte oder Kontext-
verainderungen abgelost wird und damit nicht mehr valide ist. Durch die
Zementierung digitaler Abbildung aber entstchen Formen digitaler Per-
sonae — ,Datenschatten® —, die nur zum Teil selbst kreiert sind, sondern
durch externe Beobachtung ermittelt, berechnet und profiliert wurden
(Roosendaal 2010). Die personalisierten Dienstleistungen entsprechen so
nicht der tatsichlichen jeweiligen Personlichkeit, sondern produzieren Er-
gebnisse auf Grundlage eines fritheren, unscharfen Abbilds der Personlich-
keitsfacetten und Interessen der jeweils berechneten Person; sie sind zeit-
lich und kontextuell desintegriert. Durch Output auf Grundlage invalider
Inputs aber werden ggf. Entwicklungsprozesse angestoffen, die sich ohne
die Beobachtungspraktiken nicht realisiert hitten (zu den epistemischen
Verschrinkungen von Datenanalyse und Subjektentscheidung vgl. Albers
2017: 25f.). Der Autonomiebezug wird bereits hier deutlich.
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Auch die Frage der Kenntnis der Beobachtbarkeit und Beobachtung
hilft bei Kindern und Jugendlichen nicht als moderierender Effekt: Haben
minderjahrige Nutzer*innen Kenntnis von der Beobachtung und Profilie-
rung, so konnte dies bereits zu einem angepassten, jeweils vermeintlich so-
zialadidquaten Verhalten fithren. Eine wirklich autonome Personlichkeits-
entwicklung ware so nicht gewahrleistet. Bei Nicht-Kenntnis von Pro-
filing-Praktiken dagegen wirden sich Minderjahrige entsprechend unbe-
obachtet verhalten und damit ggf. besonders intime bzw. private Verhal-
tensmuster offenbaren. Diese aber wiren Inbegriff der experimentellen
Entwicklungsphase von Heranwachsenden, die nur deswegen an den Tag
gelegt werden, wez/ man sich unbeobachtet fiihlt. Beide Alternativen wei-
sen insoweit deutliche Autonomiebeziige auf.

Mit der umfassenden Beobachtung und algorithmischen Informations-
selektion erfolgt zudem eine autonomierelevante Aufmerksamkeitssteue-
rung (Dreyer/Heldt 2021). Durch predictive analytics werden die Wahr-
scheinlichkeiten relevanter — oder eher: aufmerksambkeits- und verweildau-
ermaximierender — Informationen berechnet und entsprechende Informa-
tionen priorisiert. Dadurch entstehen niedrigschwellige, individualisierte
Informationsangebote und ,,Feeds, die Einfluss auf die Entscheidungsfrei-
heit nehmen. Die gleichen Algorithmen steuern Teile des sozialen Aus-
tauschs und der Selbstdarstellung auf Plattformen und dartiber hinaus: Sie
entscheiden fir den Einzelnen, welche Informationen, Updates und Likes
von welchen Freunden und Bekannten zu sehen sind — und welche nicht.
Diese Selektion erfolgt auch hinsichtlich der eigenen Informationen, und
welche der eigenen Freund*innen und Bekannten diese Informationen
von mir bzw. tiber mich siecht. Damit weisen diese Praktiken auch Beriih-
rungspunkte zum eigenen Beziechungs- und Identititsmanagement
(Schmidt 2006, Schmidt 2017) auf: Nicht mehr der Einzelne entscheidet,
wer was wann uber ihn weif, sondern die Selektions- und Rankingalgo-
rithmen von Plattformen. Aufmerksamkeitssteuerung durch Algorithmen
ist auch Steuerung von sozialen Beziehungen, Kontexten und wahrgenom-
mener Identitit (Thimm/Béichle 2019: 80, Einspanner-Pflock 2017: 101).
Beides — die aufmerksamkeitsbezogene Steuerung der Inhalte anderer und
die Steuerung der Rezeption der eigenen Inhalte bei anderen — hat hohe
Relevanz fir die Personlichkeitsentwicklung und -entfaltung (Becker
2017b).

Deutlich wird bei den hier aufgezeigten autonomierelevanten Praktiken
der Beobachtung und Aufmerksamkeitssteuerung im Digitalen, dass unter-
schiedliche Arten und Herkunftssphiren von Daten dabei eine Rolle spie-
len (s. Abb. 3): Teile der Beobachtung und Auswertung fuffen auf bewusst
selbst preisgegebenen Informationen von Kindern und Jugendlichen, wei-
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tere erfolgen auf Grundlage unbewusst preisgegebener bzw. beildufig er-
zeugter Informationen im Rahmen der Mediennutzung. Daneben kénnen
auch Dritte (Eltern, Freunde, Bekannte, Unbekannte) die Ursache fir die
Preisgabe von Daten gebildet haben — etwa durch absichtlich offengelegte
Informationen oder durch unbewusst entstandene Daten im Rahmen der
Kontaktaufnahme oder durch die Auswertung von Kommunikationsinhal-
ten.

Abb. 3: Kommunikations- und Beobachtungsebene

Kommunikationsebene

Kinder / Freunde /
Jugendliche Y Bekannte

Fremde /
Unbekannte

Beobachtungsebene

Anbieter/ /
Beobachter

S. Dugitale Mediennutzung von Kindern als Experimentierraum der
Personlichkeitsentwicklung: Regulierungsnotwendigkeit und
Steuerungsherausforderungen

Der kurze Uberblick hat gezeigt, dass bei der digitalen Mediennutzung
von Kindern und Jugendlichen eine Reihe von Beobachtungs- und Aus-
wertungspraktiken stattfindet, die Berthrungspunkte zu Autonomie auf-
weisen. Dabei scheinen unterschiedliche Schutzdimensionen auf: Erstens
nutzen Heranwachsende Kommunikationsmedien als digitale Experimen-
tierriume der Personlichkeitsentwicklung. Die Beobachtung dieses Auf-
wachsens in Online-Umgebungen erscheint grundsitzlich als Eingriff in
die besonders schiitzenswerte Privatsphire von Kindern und Jugendlichen.
Zweitens sind die dabei entstehenden digitalen Gegenbilder und Person-
lichkeitsprofile angesichts der fluiden Selbstkonzepte bei Heranwachsen-
den schnell nicht mehr valide. Durch die Speicherung nicht mehr aktuel-
ler Personlichkeitsprofile und der Selektion von darauf basierenden Einzel-
inhalten wird Einfluss genommen auf das Informations-, Identitats- und
Beziechungsmanagement der minderjihrigen Nutzer*innen und so eben-
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falls das Recht auf unbeeintrichtigte Personlichkeitsentwicklung beriihrt.
Und drittens weisen pridiktive Verfahren Potenziale fiir autonomierele-
vante self-fulfilling prophecies auf, wenn sie sich zwischen profilbasierten
Anzeige- und empfingerseitigen Auswahlentscheidungen zu Selbstverstar-
kungseffekten hochschaukeln (Dreyer 2018c).

Diese drei Aspekte verweisen auf den staatlichen Schutzauftrag im Ju-
gendschutz, dennoch stellt sich die Frage, ob eine gesetzliche Intervention
in der Folge notwendig wird? Das wire zu bejahen, wenn es einen Schutz-
bedarf von Kindern und Jugendlichen gibt. Von einem solchen Bedarf ist
wie gezeigt dann auszugehen, wenn die Heranwachsenden keine Moglich-
keit haben, den autonomierelevanten Praktiken zu entgehen, oder gar kei-
ne Kenntnis von diesen Verfahren haben. Thnen fehlte dann dasjenige Wis-
sen, das fiir eine kritische Reflexion und ein entsprechend angepasstes, au-
tonomes Handeln in der Nutzungspraxis erforderlich wire.

5.1 Kenntnis der Datenverarbeitungspraktiken und datenreflektiertes Handeln

Fir die Bestimmung eines moglichen Auslosens des gesetzgeberischen
Schutzauftrags im Bereich eines spezifischen Kinderdatenschutzes ist es
notwendig, den Blick tiber theoretische Ansitze hinaus (Peter/Valkenburg
2011) auch auf empirische Untersuchungen zu werfen, die Evidenzen hin-
sichtlich der Kenntnisse von Datenverarbeitungspraktiken von Kindern
und Jugendlichen zu Tage gefoérdert haben und Hinweise auf ein entspre-
chend geringes oder hohes datenreflektiertes Handeln liefern. Die ein-
schlagigen Erhebungen (Schenk et al. 2012, Trepte/Masur 2015, DIVSI/
SINUS 2014, BITKOM 2014, Livingstone et al. 2018) weisen im Kern und
entsprechend der oben beschriebenen auch kognitiven Entwicklungen in
Kindheit und Jugend eine deutliche Altersabhingigkeit der datenbezoge-
nen Kenntnisse und des Handelns auf.? Der Einfachheit halber differen-
ziert der Beitrag hier die Altersgruppen der 0-6-Jahrigen, der 7-13-Jahrigen
und der 14-18-Jahrigen:

e Die Untersuchungen zum Privatheitsverstindnis von kleineren Kin-
dern (0-6 Jahre) weisen darauf hin, dass diese Altersgruppe in der Regel

2 Die hier gemachten Aussagen beruhen zusitzlich auf den Vorabergebnissen quali-
tativer Befragungen von Kindern und Jugendlichen zu Privatsphire und Daten-
schutz im Herbst 2019 im Rahmen des Projekts ,Datafied Childhood® von Ste-
phan Dreyer, Claudia Lampert und Kira Thiel; die Ergebnisse sind noch nicht ver-
offentlicht.
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nur ein bindres Konzept von Privatheit entwickelt hat. Unterschieden
wird von Kindern in dieser Altersgruppe nur zwischen Alleinsein ver-
sus Zusammensein (Livingstone et al. 2018, Birkner 2005).

Die Befragungen von élteren Kindern (7-13 Jahre) zeigen, dass in die-
sem Alterssegment ein Verstindnis von Privatheit grundsatzlich vor-
handen ist (Schenk/Niemann/Reinmann/Rofnagel 2012, Livingstone
et al. 2018). Hier entwickeln sich Konzepte unterschiedlich privater
Riume und Formen verschieden privater und offener Spharen, die
stark kontextabhingig sind. Dieses Grundverstindnis wird in Ansétzen
auf digitale Medienumgebungen tbertragen, erfolgt dort aber fokus-
siert auf Formen relationaler Privatheit, d.h. die Einordnung des Privat-
heitsgrades von Informationen und Interaktionen erfolgt praktisch aus-
schlieSlich auf Grundlage des bekannten oder vermeintlichen Gegen-
ibers, z.B. Verwandte, Freund*innen, Bekannte, Unbekannte (Einspin-
ner-Pflock 2017, Litt 2012). In dieser Altersgruppe erlangen die meisten
Kinder erste Kenntnisse von Uberwachbarkeit im Netz generell, haben
teilweise etwas von Verfolgbarkeit oder Beobachtbarkeit durch ,Frem-
de“ gehort, ordnen dies aber noch nicht regelmifig einzelnen Akteu-
ren zu.

Bei Jugendlichen ab 14 Jahren wird deutlich, dass die Heranwachsen-
den bereits eine gute Kenntnis der grundsatzlichen Problematik von
Uberwachbarkeit und Auswertbarkeit digitaler Mediennutzung haben
(DIVSI/SINUS 2014). Sie weisen regelmifig eine starke Erwartungshal-
tung in Richtung einer kontextuellen Privatheit auf, d.h. sie bewerten
Privatheit vor allem anhand des Geheimnisinteresses einer bestimmten
Information oder Konversation gegentber Personen und Akteur*in-
nen, denen das Wissen dartber nicht zusteht bzw. zustehen sollte (Nis-
senbaum 2010, Livingstone et al. 2018:19). Dabei nutzen sie meist ein-
fache Risikoheuristiken, die bei einleuchtenden Affordanzen und kom-
munikativen Netzwerkeffekten aber schnell in den Hintergrund treten
konnen: ,Eigentlich gefillt mir nicht, dass jemand beobachten kann,
mit wem ich wortber spreche, aber auf bestimmten Plattformen errei-
che ich meine besten FreundInnen am einfachsten.“ Auch die Risiko-
zuschreibung an einzelne Akteure zeigt die Oberflachlichkeit des Wis-
sens um Datenverarbeitungspraktiken: Aus Sicht der Jugendlichen ist
es in der Regel der App-Anbieter, der Webseitenanbieter, der Spiele-
Publisher, der die Nutzer beobachtet. Die Kenntnis angebotsiibergrei-
fender Moglichkeiten der systematischen Beobachtung, Auswertung
und Profilierung (WhatsApp/Instagram/Facebook; FitBit/Youtube/
Google) ist nur einzeln festzustellen. Das Wissen um komplexere ange-
bots- und geratetibergreifende Tracking-Techniken, die sich einer Viel-
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zahl ineinandergreifender Dienste und Anbieter (insbesondere sog. ad
services) bedient, fehlt in diesem Alterssegment praktisch vollig.

Der Abgleich von Schutzzielen und den Hinweisen auf die aktuelle Kennt-
nis schutzzielrelevanter Praktiken und einem entsprechenden Handeln
weist durchgingig signifikante Diskrepanzen auf. Insbesondere durch die
systematische Beobachtung und Sammlung kommunikationsbezogener
(Meta-)Daten bei der Mediennutzung Minderjihriger entstehen Gefihr-
dungen fiir die Gewihrleistung einer freien und unbeeintrichtigten Per-
sonlichkeitsentwicklung. Dieses Risikopotenzial entsteht zum einen durch
ein wachsendes Bewusstsein beziiglich des Beobachtet-Seins bei Heran-
wachsenden, was nicht nur theoretisch zu einem vermeintlich sozial ange-
passten — und damit unfreiem — Online-Verhalten fihren kann. Zum an-
deren kénnen durch die systematische Beobachtung und eine darauf basie-
rende Personlichkeitsprofilierung Situationen entstehen, in denen Selek-
tionen, Ausspielungen, Priorisierungen, aber auch De-Priorisierungen zu
einer algorithmisierten ,De-Autonomisierung” der Personlichkeitsent-
wicklung fithren konnen. Die Personlichkeitsfacetten Minderjahriger ent-
wickeln sich (schlimmstenfalls) in jene Richtungen, die von profilbilden-
den Algorithmen berechnet und in Selbstverstirkungskaskaden zementiert
werden. Gegen derartige Effekte haben Kinder und Jugendliche wenig
Handhabe, wenn sie kaum etwas Uber die Umstande ihrer Herkunft und
Entstehung wissen und keine entsprechenden Reflexionsebenen oder Ab-
wehrstrategien entwickeln konnen. Neben den autonomiebezogenen Be-
eintrachtigungen scheinen auch hier letzten Endes demokratiebezogene
Miindigkeitsproblematiken auf (vgl. Berson/Berson 2006).

5.2 Moglichkeiten und Grenzen rechtlicher Steuerung

Der Auftrag an die Gesetzgebung, eine freie Personlichkeitsentwicklung
auch im Digitalen zu gewahrleisten, erscheint angesichts der empirischen
Evidenzen gerechtfertigt. Die anschliefende Frage, die sich stellt, ist dann,
ob und in welcher Form gesetzliche Vorgaben hier helfen konnen — und
mit welchen Steuerungsinstrumenten dies umgesetzt werden konnte. Die
rechtliche Bearbeitung von Privatheitsrisiken bietet sich durch Interventio-
nen insbesondere mit Blick auf die oben gezeigten vier Akteurskonstella-
tionen an (Abb. 3): Erstens im Verhaltnis von Kind und datenverarbeiten-
den Anbietern eines Dienstes, zweitens im Verhaltnis von Kind und Erzie-
hungsberechtigten, drittens im Verhiltnis von Kind und befreundeten
oder bekannten Kommunikationspartner*innen und viertens im Verhalt-
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nis von Kind und fremden oder unbekannten Kommunikationspartner*in-
nen. Doch bei jeder der vier Konstellationen sieht sich rechtliche Steue-
rung (unterschiedlichen) komplexen Herausforderungen gegentber:

e Auf den ersten Blick vielversprechend erscheint es, wenn gesetzliche
Regelungen an die beobachtenden bzw. datenverarbeitenden Anbieter
eines Onlinedienstes, den Kinder und Jugendliche nutzen, ankniipfen.
Hier konnten Beschrinkungen (z.B. Verarbeitungsverbote), besondere
Vorgaben (z.B. kindgerechte Voreinstellungen) oder Transparenz-
pflichten genau gegeniiber jenen Akteur*innen gemacht werden, die
den ersten Zugriff auf die genutzte Technologie und Infrastruktur ha-
ben. Alternativ kdnnte der Gesetzgeber das Mindestalter fiir die Nut-
zung entsprechender Dienste vorgeben. Dieser Ansatz aber weist Pro-
blempotenziale auf, da der Anbieter dafiir genau wissen miisste, welche
der Nutzenden eine minderjihrige Person ist. Folgen missten also
Maflnahmen, die Heranwachsende online als solche erkennbar mach-
ten oder im Rahmen von Altersiiberprifungsverfahren zwingend neue
Datensatze produzieren wiirden, z.B. Datenerhebung zu Zwecken des
Datenschutzes. Auch die Online-Erkennbarkeit des Umstandes, dass es
sich bei Nutzer*innen um eine minderjihrige Person handelt — ggf. so-
gar mit Informationen zum konkreten Alter oder einer bestimmten Al-
tersgruppe — hat aus Sicht des Jugendschutzes mehr Nach- als Vorteile
(Dreyer 2018b). Zum Datenschutzdilemma hinzu trite also ein Er-
kennbarkeitsdilemma: Der Steuerungsansatz fiir einen besseren Daten-
schutz konnte im Extrem sogar zu einer Verschlechterung des Kinder-
schutzes fihren.

e Auch ein gesetzliches Intervenieren in das Verhiltnis von Kindern und
Eltern, etwa durch die Konkretisierung elterlicher Schutzpflichten oder
gar Untersagungsverbote beziiglich der kindlichen Nutzung bestimm-
ter Dienste konnte zu einem Dilemma fithren: Zum einen stehen Fa-
milienbeziechungen unter besonderem (Privatheits-)Schutz. Intrafami-
liale Beziehungen bilden aus Sicht des Rechts zunichst eine Sphire der
rechtsaversen Selbstgestaltung und -verstindigung. Es gilt das Primat
des Erziehungsrechts der Eltern, vor allem gegeniiber Eingriffen und
Bevormundung durch den Staat. Untersuchungen zeigen allerdings
eine hohe Zahl von Eltern, die Handlungserwartungen ausdricklich an
den Staat und die Anbieter*innen formulieren (Briiggen et al. 2017).
Soweit man dadurch bereits in das Gebiet des Wiachteramts des Staates
als Kompensation elterlicher Motivations- oder Moglichkeitsausfille
bei der Ubernahme ihrer Erziehungsverantwortung gelangen sollte
(Dreyer 2019), misste man in Kauf nehmen, dass der*die Gesetzge-
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ber*in hier den Bereich unmittelbarer staatlicher Steuerung von Famili-
enbezichungen und Erziehungspraktiken regulieren wiirde (Dreyer
2018a: 191).

e Rechtliche Ankniipfungspunkte an Kommunikationen im Verhiltnis
von Minderjihrigen zu ihren Freund*innen und Bekannten stoffen mit
Blick auf das Fernmeldegeheimnis an verfassungsrechtliche Grenzen:
Digital vermittelte Individualkommunikation ist ein Bereich, der be-
sonders vor der Einsichtnahme durch den Staat und Dritte geschiitzt
ist. Das Dilemma staatlicher Regelungen besteht hier darin, dass die
Gesetzgebung etwas regeln wiirde, was der Staat nicht sehen soll.

e Ahnlich verhilt es sich mit Regulierungsansatzen, die im Verhiltnis
von Heranwachsenden und unbekannten Dritten Wirkungen entfalten
sollen. Auch hier besteht das Problem der vor Einsichtnahmen ge-
schiitzten Individualkommunikation. Es bliebe theoretisch die Mog-
lichkeit, die Offenbarung von Daten Minderjahriger durch Dritte straf-
rechtlich zu sanktionieren (iber den Bereich hinaus, der derzeit von
§§ 186, 187, 201, 201a StGB umfasst wird). Das Dilemma bleibt dann,
dass klassisches Strafrecht nicht als unterstiitzende Steuerungsressource
im Vorfeld von Datenweitergabe wirkt, sondern erst als repressive
Sanktionierung.

6. Fazit

Aufwachsen heifSt, sich auszuprobieren — auch im digitalen Raum. Die bei
der Beobachtung dieser Interaktionen anfallenden Daten zeigen dominen-
spezifische Facetten von sich im Fluss befindlichen Selbstkonzepten der
Heranwachsenden. Sie manifestieren sich durch die Beobachtungs- und
Auswertungspraktiken im Netz in datenbasierten Gegenbildern, die relativ
statisch, dekontextualisiert und kontextiibergreifend vorgehalten werden.
Die Profile dienen algorithmischen Selektionsverfahren als Input und be-
stimmen auf dieser Grundlage den Output automatisierter Verfahren, mit
Einfluss auf die wahrgenommenen Informationen tber die Welt, tber
Freund*innen und Dritte, und die Wahrnehmbarkeit eigener Informatio-
nen auf der Seite von Dritten. Damit weist die Beobachtbarkeit der Medi-
ennutzung in mehrfacher Hinsicht Autonomiebeziige auf: Allein das Be-
wusstsein oder die Sorge um die Beobachtbarkeit der Kommunikation
kann zu Verhaltensanpassungen fihren. Die gewollte Unkenntnis der Be-
obachtbarkeit ist mit Blick auf zu sichernde Autonomie keine Alternative.
Unabhingig von einer solchen Kenntnis potenzieren, pradiktieren und
normalisieren algorithmische Selektionsverfahren auf Grundlage von Be-
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obachtungsdaten die Personlichkeitsentwicklung Heranwachsender. Sie
weisen durch ihre Einflisse auf das Informations-, Identitits- und Bezie-
hungsmanagement Heranwachsender ein hohes Beeintrachtigungspotenzi-
al fur die Personlichkeitsentwicklung auf. Rechtliche Steuerungsmoglich-
keiten zur Gewahrleistung einer unbeeintrichtigten Personlichkeitsent-
wicklung geraten hier indes gleich in mehrere Dilemmata; rechtliche
Steuerung hat nur begrenzte Moglichkeiten. Wo es aber als Steuerungsres-
source genutzt werden kann, werden radikalere Vorgaben und konsequen-
tere Durchsetzung dringend notig.

Als spezifisch kinderbezogene Handlungsoptionen, durch die sich der
Staat den aufgezeigten Regulierungsherausforderungen stellen konnte, er-
schienen vor allem ein Verbot nutzungsbasierten Trackings und Profilings,
der Nicht-Einsatz pradiktiver Verfahren, altersangemessene Transparenz-
formen, kontextsensitive Informationen und ,, Tabula Rasa“-Moglichkeiten
wihrend und zum Ende der Kindheit.

Literatur

Albers, Marion (2017): Informationelle Selbstbestimmung als vielschichtiges Biindel von
Rechtsbindungen und Rechtspositionen. In: Friedewald, Michael / Lamla, Jérn /
Rofinagel, Alexander (Hg.): Informationelle Selbstbestimmung im digitalen
Wandel. Wiesbaden: Springer, S. 11-35.

Andresen, Sabine (2018): Kindhert. In: Bollert, Katrin (Hg.): Kompendium Kinder-
und Jugendhilfe. Wiesbaden: Springer, S. 365-379.

Becker, Carlos (2017a): Privatheit und kommunikative Freiheit im Internet. In: Jacob,
Daniel / Thiel, Thorsten (Hg.): Politische Theorie und Digitalisierung. Baden-
Baden: Nomos, S. 45-82.

Becker, Carlos (2017b). Kritische Theorie des Privaten. In: Friedewald, Michael /
Lamla, J6rn / Roflnagel, Alexander (Hg.): Informationelle Selbstbestimmung im
digitalen Wandel. Wiesbaden: Springer, S. 147-168.

Becker, Carlos / Seubert, Sandra (2016): Privatheit, kommunikative Freiheit und De-
mokratie. In: Datenschutz und Datensicherheit (DuD) 2, S. 73-78.

Berson, Ilene R. / Berson, Michael (2006): Children and Their Digital Dossiers: Lessons
in Privacy Rights in the Digital Age. In: International Journal of Social Education
21 (1), S.135-147.

Birkner, Enrico (2005): Auswirkungen der Raumstruktur eines Kindergartens auf das
kindliche Verbalten und Erleben. Dresdner Arbeiten zur Architekturpsychologie.
Online verfiigbar unter: http://architekturpsychologie-dresden.de/ddarbeiten/bir
kner_kindergarten.pdf (Abfrage am: 10.06.2020).

161



http://architekturpsychologie-dresden.de/ddarbeiten/birkner_kindergarten.pdf
http://architekturpsychologie-dresden.de/ddarbeiten/birkner_kindergarten.pdf
http://architekturpsychologie-dresden.de/ddarbeiten/birkner_kindergarten.pdf
http://architekturpsychologie-dresden.de/ddarbeiten/birkner_kindergarten.pdf
https://doi.org/10.5771/9783748921639-141
https://www.nomos-elibrary.de/agb

Stephan Dreyer

BITKOM (Hg.) (2014): Jung und vernetzt. Kinder und Jugendliche in der digitalen Ge-
sellschaft. Berlin. Online verfigbar unter: https://www.bitkom.org/noindex/Publ
ikationen/2014/Studien/Jung-und-vernetzt-Kinder-und-Jugendliche-in-der-digita
len-Gesellschaft/BITKOM-Studie-Jung-und-vernetzt-2014.pdf (Abfrage am:
10.06.2020).

Briggen, Niels / Dreyer, Stephan / Drosselmeier, Marius / Gebel, Christa / Hase-
brink, Uwe / Rechlitz, Marcel (2017): Jugendmedienschutzindex. Der Umgang mit
onlinebezogenen Ristken. In: FSM - Freiwillige Selbstkontrolle Multimedia-
Diensteanbieter e.V. (Hg.): Ergebnisse der Befragung von Heranwachsenden
und Eltern. Berlin.

Di Fabio, Udo (2019): Art.2 I Rn. 2. In: Maunz, Theodor / Dirig, Ginter (Hg.):
Grundgesetz-Kommentar, 89. EL, Oktober 2019. Minchen: Beck.

DIVSI/SINUS-Institut Heidelberg (2014): Kinder, Jugendliche und junge Erwachsene
in der digitalen Welt. DIVSI U25-Studie. Hamburg: DIVSI. Online verfagbar un-
ter: https://www.divsi.de/wp-content/uploads/2014/02/DIVSI-U25-Studie.pdf
(Abfrage am: 10.06.2020).

Dreyer, Stephan (2018a): Entscheidungen unter Ungewissheit im Jugendmedienschutz.
Untersuchung der spielraumprigenden Faktoren gesetzgeberischer und behordlicher
Entscheidungen mit Wissensdefiziten. Baden-Baden: Nomos.

Dreyer, Stephan (2018b): On the Internet, nobody knows you'‘re a kid. Zur (Nicht-)Er-
kennbarkeit Minderjabriger in digitalen Medienumgebungen. In: Medien + Erzie-
hung 62, S. 65-78.

Dreyer, Stephan (2018c): Predictive Analytics aus der Perspektive von Menschenwiirde
und Autonomie. In: Hoffmann-Riem, Wolfgang (Hg.): Big Data - Regulative He-
rausforderungen. Baden-Baden: Nomos, S. 135-143.

Dreyer, Stephan (2019): Rechte von Kindern und Jugendlichen, Elternprivileg und
Wichteramt des Staates: Medienerziehung aus der Perspektive der Verfassung. In: Ha-
jok, Daniel / Fleischer, Sandra (Hg.): Medienerzichung in der digitalen Welt.
Grundlagen und Konzepte fiir Familie, Kita, Schule und Soziale Arbeit. Stutt-
gart: Kohlhammer, S. 86-102.

Dreyer, Stephan / Heldt, Amélie (im Druck): Algorithmische Selektion und Privatheit.
Aufmerksamkeitssteuerung durch Social Media-Plattformen als Autonomieeingriff? In:
Hennig, Martin et al. (Hg.): Verantwortung in digitalen Kulturen. Privatheit im
Geflecht von Medien, Recht und Gesellschaft.

Dreyer, Stephan / Lampert, Claudia / Schulze, Anne (2014): Kinder und Onlinewer-
bung: Erscheinungsformen von Werbung im Internet, thre Wahrnehmung durch Kin-
der und ihr regulatorischer Kontext. Leipzig: Vistas.

Einspanner-Pflock, Jessica (2017): Privatheit im Netz: Konstruktions- und Gestaltungs-
strategien von Online-Privatheit bei Jugendlichen. Medien-Kultur-Kommunikation.
Wiesbaden: Springer.

Greve, Werner / Thomsen, Tamara (2019): Entwicklungspsychologie: Eine Einfiibrung
in die Erkldrung menschlicher Entwicklung. Wiesbaden: Springer.

Gusy, Christoph (2015): Priwvatheit und Demokratie. In: Kritische Vierjahreszeit-
schrift fiir Gesetzgebung und Rechtswissenschaft (KritV) 98 (4), S. 430-461.

162
(@) ov-ric-o |


https://www.bitkom.org/noindex/Publikationen/2014/Studien/Jung-und-vernetzt-Kinder-und-Jugendliche-in-der-digitalen-Gesellschaft/BITKOM-Studie-Jung-und-vernetzt-2014.pdf
https://www.bitkom.org/noindex/Publikationen/2014/Studien/Jung-und-vernetzt-Kinder-und-Jugendliche-in-der-digitalen-Gesellschaft/BITKOM-Studie-Jung-und-vernetzt-2014.pdf
https://www.bitkom.org/noindex/Publikationen/2014/Studien/Jung-und-vernetzt-Kinder-und-Jugendliche-in-der-digitalen-Gesellschaft/BITKOM-Studie-Jung-und-vernetzt-2014.pdf
https://www.divsi.de/wp-content/uploads/2014/02/DIVSI-U25-Studie.pdf
https://www.bitkom.org/noindex/Publikationen/2014/Studien/Jung-und-vernetzt-Kinder-und-Jugendliche-in-der-digitalen-Gesellschaft/BITKOM-Studie-Jung-und-vernetzt-2014.pdf
https://www.bitkom.org/noindex/Publikationen/2014/Studien/Jung-und-vernetzt-Kinder-und-Jugendliche-in-der-digitalen-Gesellschaft/BITKOM-Studie-Jung-und-vernetzt-2014.pdf
https://www.bitkom.org/noindex/Publikationen/2014/Studien/Jung-und-vernetzt-Kinder-und-Jugendliche-in-der-digitalen-Gesellschaft/BITKOM-Studie-Jung-und-vernetzt-2014.pdf
https://www.divsi.de/wp-content/uploads/2014/02/DIVSI-U25-Studie.pdf
https://doi.org/10.5771/9783748921639-141
https://www.nomos-elibrary.de/agb

Recht auf mein Selbst — Schutzrdume kindlicher Entwicklungsphasen

Koops, Bert-Jaap / Newell, Bryce Clayton / Tjerk, Timan / Chokrevski, Tomislav /
Gali, Masa (2017): A Typology of Privacy. In: University of Pennsylvania Journal
of International Law 38 (2), S. 483-575.

Litt, Eden (2012): Knock, Knock. Who's There? The Imagined Audience. In: Journal of
Broadcasting & Electronic Media 56(3), S. 330-345.

Livingstone, Sonia / Stoilova, Mariya / Nandagiri, Rishita (2018): Children’s Data
and Privacy Online: Growing up in a Digital Age: An Evidence Review. London:
London School of Economics and Political Science. Online verfiigbar unter:
https://www.lse.ac.uk/media-and-communications/assets/documents/research/pr
ojects/childrens-privacy-online/Evidence-review-final.pdf (Abfrage am
3.10.2020).

Ochs, Carsten (2019): Teilbabebeschrinkungen und Erfabrungsspielrdume: eine negati-
ve Akteur-Netzwerk-Theorie der Privatheit. In: Behrendt, Hauke / Loh, Wulf /
Matzner, Tobias / Misselhorn, Catrin (Hg.): Privatsphare 4.0. Stuttgart: ].B. Met-
zler, S. 13-31.

Peter, Jochen / Valkenburg, Patti M. (2011): Adolescents’ Online Privacy: Toward a
Developmental Perspective. In: Trepte, Sabine / Reinecke, Leonard (Hg.): Privacy
Online. Berlin / Heidelberg: Springer, S. 221-234.

Roosendaal, Arnold P. (2010): Digital personae and profiles as representations of indi-
viduals. In: Bezzi, Michele / Duquenoy, Penny / Fischer-Hibner, Simone /
Hansen, Marit / Zhang, Ge (Hg.): Privacy and Identity Management for Life.
Berlin, Heidelberg: Springer, S. 226-236.

Rossler, Beate (2001): Der Wert des Privaten. Frankfurt am Main: Suhrkamp.

Réssler Beate (2003): Anonymatit und Privatbeit. In: Baumler, Herbert / von Mutius,
Albert (Hg.): Anonymitit im Internet. Wiesbaden: Vieweg+Teubner, S. 27-40.
Rossler, Beate (2018): Privatheit, Autonomie, Recht. In: Baer, Susanne / Sacksofsky,
Ute (Hg.): Autonomie im Recht - Geschlechtertheoretisch vermessen. Baden-Ba-

den: Nomos, S. 93-118.

Schenk, Michael / Niemann, Julia / Reinmann, Gabi / Rofnagel, Alexander (Hg.)
(2012): Digitale Privatsphdre: Heranwachsende und Datenschutz auf sozialen Netz-
werkplattformen. Berlin: Vistas.

Schmidst, Jan-Hinrik (2006): Social Software: Onlinegestiitztes Informations-, Identitits-
und Beziehungsmanagement. In: Forschungsjournal Soziale Bewegungen 19(2),
S.37-47.

Schmidst, Jan-Hinrik (2017): Das neue Netz: Merkmale, Praktiken und Folgen des Web
2.0. Konstanz: Halem.

Siegler, Robert S. / Eisenberg, Nancy / DeLoache, Judy S. / Saffran, Jenny (2016):
Entwicklungspsychologie im Kindes- und Jugendalter. Berlin, Heidelberg: Springer.

Spickhoff, Andreas (2018): Vorbemerkung zu §§ 104 ff. In: Sacker, Franz Jirgen et al.:
Minchener Kommentar zum Biirgerlichen Gesetzbuch, 8. Auflage. Miichen:
Beck.

163



https://www.lse.ac.uk/media-and-communications/assets/documents/research/projects/childrens-privacy-online/Evidence-review-final.pdf
https://www.lse.ac.uk/media-and-communications/assets/documents/research/projects/childrens-privacy-online/Evidence-review-final.pdf
https://www.lse.ac.uk/media-and-communications/assets/documents/research/projects/childrens-privacy-online/Evidence-review-final.pdf
https://www.lse.ac.uk/media-and-communications/assets/documents/research/projects/childrens-privacy-online/Evidence-review-final.pdf
https://doi.org/10.5771/9783748921639-141
https://www.nomos-elibrary.de/agb

Stephan Dreyer

Thimm, Caja / Bichle, Thomas C. (2019): Autonomie der Technologie und autonome
Systeme als ethische Herausforderung. In: Rath, Matthias / Krotz, Friedrich / Kar-
masin, Matthias (Hg.): Maschinenethik. Ethik in mediatisierten Welten. Wiesba-
den: Springer VS, S. 73-87.

Trepte, Sabine / Masur, Philipp K. (2015): Privatheitskompetenz in Deutschland. Er-
gebnisse von zwei reprdsentativen Studien. Bericht vom 18. November 2015. Stutt-
gart: Universitait Hohenheim.

Trepte, Sabine (2016): Die Zukunft der informationellen Selbstbestimmung — Kontrolle
oder Kommunikation? In: Stiftung Datenschutz (Hg.): Die Zukunft der informa-
tionellen Selbstbestimmung. Berlin: Erich Schmidt, S. 159-170.

Weifs, Ralph / Groebel, Jo (2013): Privatheit im dffentlichen Raum. Medienhandeln
zwischen Individualisierung und Entgrenzung. Wiesbaden: Springer VS.

164

3]


https://doi.org/10.5771/9783748921639-141
https://www.nomos-elibrary.de/agb

