4 Handlungsbedarf

Die Untersuchung zeigt, dass an zahlreichen Stellen rechtspolitischer

Handlungsbedarf besteht. Dieser zielt nicht immer auf eine Umformulie-

rung des Normtextes der Datenschutz-Grundverordnung. Vielmehr reicht

der politische Handlungsbedarf von Erlauterungen des geltenden Rechts
oder verbindlichen Festlegungen durch die Aufsichtsbehérden und den

Europaischen Ausschuss tber kleinere und groflere Anpassungen oder

Konkretisierungen durch die Gesetzgeber der Mitgliedstaaten im Rahmen

der Ko-Regulierung des europaischen Datenschutzrechts sowie Anderun-

gen einzelner Vorschriften der Datenschutz-Grundverordnung bis hin zu
konzeptionellen Veranderungen und Modernisierungen des Datenschutz-
rechts in der Europdischen Union. Letztere betreffen nicht nur einzelne

Vorschriften, sondern sind umfangreicher und langfristiger angelegt. Sie

erfordern weitere Untersuchungen und Diskussionen. Konzeptionelle

Uberlegungen zu ihnen stehen im sechsten Kapitel im Fokus. Formulie-

rungsvorschlige zu einzelnen Vorschriften der Datenschutz-Grundverord-

nung — ohne Anderung ihrer Gesamtkonzeption — werden im folgenden

Kapitel vorgestellt. In diesem Kapitel erfolgt ein Zwischenfazit zum rechts-

politischen Handlungsbedarf, das diesen in drei Gruppen teilt:

— Sonstige rechtspolitische Mafnahmen, die keine Anderungen im
Normtext der Datenschutz-Grundverordnung erfordern. Fir diese
Mafnahmen sind in der Regel andere Instanzen der Union oder der
Mitgliedstaaten verantwortlich. Sie werden im Folgenden nicht weiter-
verfolgt.

- Anderungen einzelner Vorschriften der Datenschutz-Grundverord-
nung. Diese standen im Mittelpunkt der regen Beteiligung am Evalua-
tionsprozess der Datenschutz-Grundverordnung und auch im Mittel-
punke dieser Untersuchung. Soweit das Regelungsproblem allein durch
eine Anderung des Normtextes gelost werden kann, werden hierfiir im
folgenden Kapitel Formulierungsvorschlige empfohlen.

- Weiterreichender konzeptioneller Handlungsbedarf. Soweit Anderun-
gen in der grundlegenden Konzeption der Datenschutz-Grundverord-
nung in Frage stehen, um die Effektivitit des Grundrechtsschutzes zu
verbessern, oder Fortentwicklungen des europaischen Datenschutz-
rechts bedacht werden miissen, um dieses gegentiber den kiinftigen He-
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4 Handlungsbedarf

rausforderungen der Digitalisierung zu wappnen, werden Diskussions-
vorschldge im sechsten Kapitel prasentiert.
Der rechtspolitische Handlungsbedarf wird im Folgenden nach Kapiteln
der Datenschutz-Grundverordnung zusammengefasst, um Zusammenhin-
ge Uber einzelne Vorschriften oder Problembereiche hinaus, die im vorhe-
rigen Kapitel diskutiert wurden, erkennen zu kénnen.

4.1 Handlungsbedarf zu den allgemeinen Bestimmungen (Kapitel I)

Bezogen auf die Verarbeitung im personlichen oder familidren Kontext ist
eine Ricknahme der vollstindigen Ausnahme invasiver Datenverarbei-
tung aus dem Anwendungsbereich der Datenschutz-Grundverordnung zu
fordern. Dadurch wiirde eine Schutzliicke geschlossen, die bei bestimmten
Formen der Datenverarbeitung bei der Ausiibung personlicher oder fami-
liarer Tatigkeiten entsteht, die ein hohes Risiko fiir die betroffenen Perso-
nen mit sich bringen. Wo daher die Grenze der Ausnahme schon nach gel-
tendem Text zu ziehen ist, sollte der Europiische Datenschutzausschuss
durch geeignete Richtlinien deutlich machen.

Im Sinne eines risikoaddquaten Ansatzes sollten nur solche Verarbeitun-
gen vollstindig aus dem Anwendungsbereich der Datenschutz-Grundver-
ordnung herausgenommen werden, bei denen nur geringe Risiken fiir die
Rechte und Freiheiten der betroffenen Personen bestehen.3s! Um selbst
bei risikoreichen Datenverarbeitungen zu verhindern, dass der personliche
und familidre Bereich mit Datenschutzregeln tberfrachtet und die priva-
ten Verarbeiter personenbezogener Daten damit tGberfordert werden, soll-
ten bei erhohten Risiken nur ausgewihlte Regelungen der Datenschutz-
Grundverordnung zur Anwendung kommen. Bezogen auf die Veréftentli-
chung von personenbezogenen Daten Dritter aus dem personlichen und
familidren Bereich in Social Media-Plattformen oder auf selbstbetriebenen
Webseiten sollte der Verantwortliche, auch wenn er personenbezogene
Daten an den Betreiber der Plattform tbermittelt, von bestimmten Pflich-
ten ausgenommen werden.3s? Damit soll verhindert werden, dass die Nut-
zer von Social Networks mit Anforderungen konfrontiert werden, fir die
sie keinerlei Verstindnis haben. Dadurch wird auch vermieden, dass es zu
regelmifigen Rechtsbriichen durch sozial iibliches Verhalten kommt. Die-
se Einschrinkung der Ausnahme in Art. 2 Abs. 2 lit. c DSGVO ist mit den

351 S.Kap. 3.1.1.
352 S.Kap. 3.1.2.
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4.2 Handlungsbedarf zu den Grundsdtzen (Kapitel 11)

umfassenden risikobezogenen Anderungen der Regelungen zur Zulassig-
keit der Verarbeitung personenbezogener Daten zu verkniipfen und bedarf
daher weiterer konzeptioneller Uberlegungen.35?

Der raiumliche Anwendungsbereich der Datenschutz-Grundverordnung
sollte ausgeweitet werden. Er sollte jede Form der Verarbeitung personen-
bezogener Daten von betroffenen Personen, die sich in der Europiischen
Union aufhalten und die nicht die Datenverarbeitung initiiert haben, er-
fassen.3%* Hierfiir wird eine Formulierung fiir Art.2 Abs. 2 lit.a DSGVO
vorgeschlagen.?

4.2 Handlungsbedarf zu den Grundsitzen (Kapitel II)

Die deutsche Sprachfassung von Art. 5 Abs. 1 lit. a DSGVO sollte angepasst
werden. Das Begriffspaar ,, Treu und Glauben® ist zur Vermeidung von fal-
schen Assoziationen und zur Angleichung an die anderen Sprachfassungen
der Datenschutz-Grundverordnung durch den Begriff ,Fairness“ zu erset-
zen3¢ Zudem sollte eine Prizisierung der Begriffe mittels Erwagungs-
grund 39 DSGVO und eine klare Abgrenzung von Transparenz und Recht-
mafigkeit der Verarbeitung erfolgen. Der Erwigungsgrund sollte deutlich
machen, dass das Begriffspaar eine Auffangklausel ist, die ungerechte Pra-
xisergebnisse verhindert. Ein Vorschlag zur Anderung des Textes von
Art. 5 Abs. 1 lit. a DSGVO findet sich im nichsten Kapitel.357

Der Gestaltungsgrundsatz der Datenminimierung fordert nur, die perso-
nenbezogenen Daten auf den jeweils vom Verantwortlichen bestimmten
Zweck erforderlichen Umfang zu reduzieren. Er sollte um den Grundsatz
der Datenvermeidung erginzt werden. Dieser fordert eine datensparsame
Gestaltung des sozio-technischen Gesamtsystems, das den Zweck einbe-
zieht, und wird daher dem Ausgleich der beteiligten Grundrechte nach
dem Grundsatz der Verhaltnismifigkeit gerechter.3*® Hierfir bietet das
nichste Kapitel einen Formulierungsvorschlag fir Art.5 Abs.1 lit.c
DSGVO.3¥

353 S. zu diesen Kap. 6.1.
354 S.Kap.3.2.

355 S. hierzu Kap. 5.1.
356 S.Kap.3.3.1.

357 S. hierzu Kap. 5.2.
358 S.Kap.3.3.2.

359 S. hierzu Kap. 5.2.
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4 Handlungsbedarf

Die weiteren Grundsitze fiir die Verarbeitung personenbezogener Da-
ten bedirfen der Prazisierung. Art. 5§ DSGVO ist an vielen Stellen von un-
bestimmten Begriffen geprigt, die duferst interpretationsoffen sind.3¢°
Dies ist bei Grundsatzen schwer zu vermeiden. Daher sollte nicht der Uni-
onsgesetzgeber, sondern der Europdische Datenschutzausschuss sie durch
die Formulierung von geeigneten Leitlinien prazisieren und so die Voll-
zichbarkeit der Grundsatze unterstiitzen.

Dartiber hinaus bediirfen die Regelungen zur Zulassigkeit von Verarbei-
tungen personenbezogener Daten der Prizisierung und der risikoaddqua-
ten Weiterentwicklung. Die Prazisierung durch Textinderung wird im
Folgenden weiterbehandelt, die risikoadiquaten Weiterentwicklung ist
Thema der konzeptionellen Uberlegungen im sechsten Kapitel.36!

In Art. 6 Abs. 1 UAbs. 1 DSGVO sollte klargestellt werden, dass neben
einer Einwilligung kein weiterer gesetzlicher Erlaubnistatbestand in An-
spruch genommen werden kann und dass in der Konkurrenz mehrerer Er-
laubnistatbestinde die Regelungen zur Einwilligung den Regelungen zu
anderen gesetzlichen Erlaubnistatbestand vorgehen.?¢? Hierzu bietet das
nachste Kapitel einen Formulierungsvorschlag.3¢3

Der Erlaubnistatbestand des Art. 6 Abs.1 UAbs. 1 lit. b DSGVO sollte
prézisiert werden. Notwendig ist eine objektive (funktionale) Bestimmung
der zur Erfillung eines Vertrages notwendigen Verarbeitung personenbe-
zogener Daten unabhingig von der Vertragsformulierung und dem weiter-
gehenden Willen des Verantwortlichen.?¢* Das nichste Kapitel unterbrei-
tet hierzu einen Formulierungsvorschlag.3¢5

Zudem ist die Aufnahme eines Erlaubnistatbestands fiir die Sammlung
von Personlichkeitsmerkmalen in Form von Profiling in die Datenschutz-
Grundverordnung zu fordern, der festlegt, fiir welche Zwecke Profiling zu-
lassig ist und fiir welche nicht.3¢¢ Ein solcher risikobezogener spezifischer
Erlaubnistatbestand ist allerdings in die Diskussion tber die Risikoorien-
tierung der Datenschutz-Grundverordnung einzubeziehen und bedarf wei-
terer Diskussionen, die im sechsten Kapitel aufgegriffen werden.3¢” Aufer-
dem sind die Voraussetzungen eines solchen Erlaubnistatbestands und de-

360 S.Kap.3.3.1.

361 S.Kap. 6.3.1.

362 S. hierzu Kap. 3.4.
363 S. hierzu Kap. 5.3.
364 S. hierzu Kap. 3.5.
365 S. hierzu Kap. 5.4.
366 S. hierzu Kap. 3.12.
367 S.Kap. 6.3.1.
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4.3 Handlungsbedarf zu den Rechten der betroffenen Person (Kapitel I1I)

ren bereichsspezifische Auswirkungen ebenso intensiv zu diskutieren wie
seine branchenspezifischen Auswirkungen.

Art. 6 Abs. 4 DSGVO sollte bei der Priifung der Vereinbarkeit eines neu-
en Verarbeitungszwecks mit dem bisherigen Verarbeitungszweck bertick-
sichtigen, wenn die Daten eines Kindes fiir einen anderen Zweck verwen-
det werden sollen.?%8 Hierzu ist der Text des Art. 6 Abs. 4 DSGVO in lit.d
zu erginzen. Einen Formulierungsvorschlag enthilt das nichste Kapitel.3¢?

Ebenfalls, um der besonderen Schutzbediirftigkeit von Kindern gerecht
zu werden, sollte in Art. 8 DSGVO die Zielsetzung des Erwagungsgrunds
38 Satz 2 DSGVO in den Normtext iitbernommen werden.3”® Hierzu bietet
das nachste Kapitel einen Formulierungsvorschlag.”!

Schlieflich sollte bei der Ausnahme des Verbots der Verarbeitung be-
sonderer Kategorien von personenbezogenen Daten durch eine Einwilli-
gung nach Art. 9 Abs. 2 lit. a DSGVO, die Einwilligung eines Kindes ausge-
schlossen werden.”? Auch hierzu enthalt das nichste Kapitel einen Formu-
lierungsvorschlag.?3

4.3 Handlungsbedarf zu den Rechten der betroffenen Person (Kapitel I11)

Die Datenschutz-Grundverordnung erfordert insbesondere in ihrem drit-
ten Kapitel, das die Rechte der betroffenen Person regelt, Klarstellungen
im Normtext, um unnétige Rechtsstreitigkeiten zwischen Verantwortli-
chen und betroffenen Personen zu vermeiden und den Vollzug des neuen
Datenschutzrechts zu unterstiitzen.

Statt die betroffene Person mit nur einer Information zu Beginn der Da-
tenverarbeitung zu iberfordern, die alle denkbaren kiinftigen Formen und
Phasen der Datenverarbeitung in einer zu umfangreichen Erklirung zu-
sammenfasst, sollte das Konzept der Information der betroffenen Person
neu aufgegriffen werden. Es sollte aus dem Blickwinkel der betroffenen
Person, nicht nur aus der Perspektive des Verantwortlichen neu konzipiert
werden.?’# Die Information sollte in der Situation in dem Umfang in der
Form erfolgen, die dem Interesse der betroffenen Person und ihren Ent-

368 S. hierzu Kap. 3.6.
369 S. hierzu Kap. 5.5.
370 S. hierzu Kap. 3.6.
371 S. hierzu Kap. 5.6.
372 S. hierzu Kap. 3.6.
373 S. hierzu Kap. 5.7.
374 S. hierzu Kap. 3.7.1.
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4 Handlungsbedarf

scheidungsmoglichkeiten oder ihrer Betroffenheit entspricht. Auerdem
sollten die Pflichten zur Information der betroffenen Person und zur Kom-
munikation mit dieser risikoadidquat gestalten werden. Daher sollten die
allgemeinen Informationspflichten um bereichs- und technologiespezifi-
sche Regelungen fir spezielle Anwendungsbereiche und Technologien er-
ganzt werden. Dieses neue Konzept einer betroffenenorientierten Informa-
tion statt einer die Informationslast des Verantwortlichen reduzierenden
Konzeption muss insgesamt noch niher erortert werden. Es wird in
Grundzigen im sechsten Kapitel im Rahmen der Fortentwicklung des Da-
tenschutzrechts wieder aufgegriffen.’”’

Einige kleinere Verbesserungen in den allgemeinen Regelungen zur In-
formation der betroffenen Person konnten aber unmittelbar in Art. 12, 13
und 14 DSGVO vorgenommen werden.

Um vage, verkiirzte, unvollstindige, unklare und nur beispielhafte An-
gaben iber die Datenverarbeitung auszuschliefen, sollte der Text des
Art. 12 DSGVO festhalten, dass sich die Information auf die gegenwirtig
vorgesehene Datenverarbeitung beziehen muss. Kinftige Anderungen in
der Datenverarbeitung sollten zu neuen, dann wiederum aktuellen, Infor-
mationen fihren. Es sollte ausdriicklich nicht zulassig sein, seine Informa-
tionspflicht zu erfillen, indem unter Verweis auf eine allgemeine Daten-
schutzerklarung alle denkbaren kiinftigen Datenverarbeitungen mit vagen
Hinweisen auf kinftige Méglichkeiten in eine einmalige Information auf-
genommen werden.3”¢ Hierzu enthilt das nichste Kapitel einen Formulie-
rungsvorschlag.3””

Der Konflikt zwischen den Informationspflichten des Verantwortlichen,
dem Informationsanspruch der betroffenen Person und dem Schutz recht-
lich anerkannter Geheimnisse und Rechte des geistigen Eigentums ist
durch eine Verfahrensregel in Art. 12 DSGVO zu reduzieren: Der Verant-
wortliche sollte jeweils das hochstmogliche Maf§ an Information bereitstel-
len mussen, das er unter gleichzeitiger Wahrung von rechtlich anerkann-
ten Geheimnissen ermoglichen kann. Das Geheimnis sollte kein Grund
sein, Informationen zu der Datenverarbeitung vollstindig zu verweigern
oder stark einzugrenzen. Vielmehr muss er nach Wegen suchen, wie er das
vertretbare Maximum an Informationen zur Verfigung stellen kann.3”% Im

375 S.Kap. 6.3.3.

376 S. hierzu Kap. 3.7.3.
377 S. hierzu Kap. 5.8.
378 S. hierzu Kap. 3.7.3.
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4.3 Handlungsbedarf zu den Rechten der betroffenen Person (Kapitel III)

nichsten Kapitel findet sich ein Vorschlag, wie eine solche Erginzung des
Art. 12 DSGVO formuliert werden kann.37?

Um der betroffenen Person eine einfache und schnelle Information tiber
die Datenverarbeitung zu ermoglichen, sieht Art. 12 Abs.7 DSGVO die
Moglichkeit vor, die bereitzustellenden Informationen mit standardisier-
ten Bildsymbolen zu kombinieren. Diese mogliche Entlastung des Ver-
brauchers sollte moglichst bald umgesetzt werden.38 Diese rechtpolitische
Handlungsempfehlung fillt allerdings nicht in die Verantwortung des
Unionsgesetzgebers, sondern der Europiischen Kommission.?8!

Um ihren gesetzlichen Zweck zu erfillen, missten die Informationen si-
tuationsadiaquat, also dann gegeben werden, wenn der Verbraucher eine
Entscheidung zu treffen hat oder wenn eine ihn belastende Handlung er-
folgt. Daher fordert Art. 13 Abs. 1 DSGVO, dass der Verantwortliche die
betroffene Person ,,zum Zeitpunkt der Erhebung” informieren muss. Da-
mit dies auch tatsichlich geschieht und nicht weit — eventuell Jahre — vor
der Datenerhebung Informationen erfolgen,?? sollte im Normtext zur
Klarstellung festgelegt werden, dass die relevante Information jeweils zum
Zeitpunkt der Erhebung dieser Daten erfolgt. Hierzu erfolgt im néchsten
Kapitel ein Vorschlag zur Erginzung des Eingangstextes zu Art. 13 Abs. 1
DSGVO.383

Um der betroffenen Person tatsichlich zu ermoglichen, ihre Rechte
auch dann effektiv geltend zu machen, wenn die personenbezogenen Da-
ten — bisweilen sehr oft — weitergegeben werden, sollte der Verantwortli-
che ihr die Empfinger personenbezogener Daten mitteilen, wenn er sie
kennt. Nur wenn er sie noch nicht kennt, soll die Angabe von Kategorien
von Empfingern geniigen.3% Zu diesem Zweck sollte die Regelung in
Art. 13 Abs.1 lit.e und Art. 14 Abs.1 lit.e DSGVO angepasst werden.
Hierzu erfolgt ein Formulierungsvorschlag im nachsten Kapitel.3%5

Die bisherige Pflicht des Verantwortlichen, die betroffene Person tiber
das Bestehen einer automatisierten Entscheidungsfindung zu informieren,
sollte durch Prizisierung der Informationsinhalte im Gesetzestext klarge-

379 S. hierzu Kap. 5.9.

380 S.Kap. 3.7.4.

381 Die Europaische Kommission, COM(2020), 264 final, hat dies allerdings nicht
in ihre Handlungsziele, 14 bis 18, aufgenommen.

382 S.S. hierzu Kap. 3.7.3.

383 S. hierzu Kap. 5.10.

384 S. hierzu naher Kap. 3.8.

385 S. hierzu Kap. 5.11.
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4 Handlungsbedarf

stellt werden.38¢ Die Informationen sollten sich hinsichtlich der Tragweite
der Entscheidung auch auf die rechtlichen und tatsichlichen Auswirkun-
gen auf die betroffene Person erstrecken. Bezogen auf die Information
tber die ,involvierte Logik® sollten auch die Kriterien fiir die Entschei-
dung und ihre Gewichtung mitgeteilt werden miissen. Ein Formulierungs-
vorschlag fir diese Anderungen wird im nachsten Kapitel vorgestellt.38”

Bei automatisierten Entscheidungen im Einzelfall - insbesondere bei
selbstlernenden Systemen — diirfte es nicht immer einfach sein, bei der be-
troffenen Person ein ausreichendes Verstandnis der sie betreffenden Schrit-
te der Datenverarbeitung hervorzurufen.?® Dennoch darf Komplexitit kei-
ne Entschuldigung fiir mangelhafte Informationen sein. Dies sollte in Er-
wagungsgrund 58 DSGVO klargestellt werden.

Der Anwendungsbereich der Informationspflichten aus Art. 13 Abs. 2
lit. f und 14 Abs. 2 lit. g DSGVO wird sich erweitern, wenn der Anwen-
dungsbereich der Vorschrift des Art. 22 DSGVO, auf den diese Informati-
onspflichten verweisen, ausgeweitet wird.3%

Zur Verpflichtung gemeinsam Verantwortlicher, diese Informationsp-
licht umfassend und liickenlos zu erfillen, wird auf die vorgeschlagene Er-
gianzung des Art. 26 Abs. 1 DSGVO verwiesen.3?°

Um den Risiken des Profiling fiir die Grundrechte der betroftenen Per-
son3?! gerecht zu werden, sollte in Art. 13 Abs.2 DSGVO iiber den Hin-
weis in Erwagungsgrund 60 Satz3 DSGVO hinaus in einem zusitzlichen
lit. g und in § 14 Abs. 2 DSGVO in einem zusatzlichen lit. h gleichlautend
eine Informationspflicht bei jedem Profiling vorgesehen werden. Dadurch
wird die betroffene Person auf diese besonderen Risiken aufmerksam ge-
macht und kann fir sich noch einmal priifen, ob sie eine solche, eventuell
tiefgreifende automatisierte Sammlung ihrer Personlichkeitsmerkmale zu
ihrer Bewertung durch andere zulassen will. Im nachsten Kapitel findet
sich ein Vorschlag, wie eine solche Erginzung der Art. 13 und 14 DSGVO
formuliert werden kann.3%2

Das Auskunftsrecht der betroffenen Person sollte um eine Verpflichtung
des Verantwortlichen, alle Empfinger personenbezogener Daten zu proto-
kollieren, erganzt werden. Damit einhergehen sollte eine Pflicht statuiert

386 S. hierzu Kap. 3.8.3.

387 S.Kap. 5.12.

388 S.Kap. 3.8.3.

389 S. hierzu Kap. 5.21.

390 S. hierzu Kap. 3.8.3 und 5.27.
391 S. zu diesen Kap. 3.8.4.

392 S.Kap. 5.13.
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4.3 Handlungsbedarf zu den Rechten der betroffenen Person (Kapitel I1I)

werden, die Datentibermittlungen und die Empfanger entsprechend des
Protokolls gegeniiber der betroffenen Person bekannt zu geben.??3 Einen
Formulierungsvorschlag fiir eine Protokollierungspflicht in einem neuen
Art. 24 Abs. 1 Satz2 DSGVO und einen Auskunftsanspruch nach Art. 15
Abs. 1 lit. c DSGVO enthilt das nichste Kapitel.3%4

Nach Art. 15 Abs. 1 lit. h DSGVO hat die betroffene Person einen An-
spruch auf ,aussagekriftige Informationen tber die involvierte Logik so-
wie die Tragweite und die angestrebten Auswirkungen einer derartigen
Verarbeitung fir die betroffene Person®. Diese Auskunft muss um die rele-
vanten Merkmale und deren Bedeutung fiir die automatisierte oder auto-
matisiert vorbereitete Entscheidung erginzt werden. Nur mit dieser Infor-
mation kann die betroffene Person ihr Verhalten so einrichten, dass sie
Chancen hat, die gewiinschte Entscheidung zu erreichen.?3

Art. 15 Abs.2 DSGVO sollte um eine Verpflichtung des Verantwortli-
chen zu einer gesonderten Information fiir jedes Profiling sowie dessen
Umfang, Inhalt, Zielsetzung und Verwendungszweck erweitert werden.3¢
Hierzu erfolgt ein Formulierungsvorschlag im nachsten Kapitel.3?7

Eine Prizisierung sollte auch das Recht auf Erhalt einer Kopie erfahren.
Es sollte als eigenstindiges Recht der betroffenen Person ausgestaltet sein,
das sie zusitzlich oder — sofern dadurch alle personenbezogene Daten mit-
geteilt werden — ersatzweise zum Anspruch tber eine Auskunft iber die
Daten geltend machen kann. Sollte die Kopie nicht alle Daten der betroffe-
nen Person enthalten, gilt weiterhin die Plicht zur Mitteilung aller verar-
beiteten Daten. Das Recht auf eine Kopie sollte alle personenbezogenen
Daten erfassen, die Gegenstand der Verarbeitung sind und in einem Da-
tensatz zusammengefasst sind oder zusammengefasst werden konnen. Da-
durch werden personenbezogene Daten von diesem Anspruch ausgenom-
men, die nicht nach betroffenen Personen geordnet sind und auch nicht
nach diesen strukturiert werden konnen.’?® Im nichsten Kapitel findet
sich ein Vorschlag, wie eine solche Prazisierung des Art. 15 Abs. 3 DSGVO
formuliert werden kann.3%°

393 S. niher Kap. 3.9.1.

394 S.Kap. 5.15 und 5.22.
395 S.auch Kap. 3.9 und 5.16.
396 S.Kap.3.9.2.

397 S. hierzu Kap. 5.17.

398 S.Kap. 3.9.3.

399 S.Kap. 5.18.
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Das Recht auf Dateniibertragung aus Art. 20 Abs. 1 DSGVO sollte auf al-
le von der betroffenen Person verursachten Daten ausgeweitet werden.0°
Dies kann durch die Ersetzung des Begriffs ,bereitgestellt durch ,verur-
sacht® erfolgen. Zudem sollten Klarstellungen zur Form der Datenibertra-
gung und zum Format, in dem die Daten tibergeben werden sollen, erfol-
gen. Statt unbestimmter Rechtsbegriffe zum Format der Ubertragung, soll-
te festgelegt werden, dass dieses interoperabel sein muss. Die Anforderun-
gen an die Interoperabilitit kann aber nicht in der Verordnung selbst er-
folgen, sondern sollte dem Europaischen Datenschutzausschuss tbertragen
werden. Die Norm ist aullerdem durch eine Verpflichtung zur Bereitstel-
lung der Daten in der jeweiligen Landessprache des Mitgliedstaates oder in
englischer Sprache zu erginzen.*! Das Recht auf Datentibertragung sollte
auch dann gelten, wenn die Einwilligung oder der Vertrag nicht mehr be-
stehen, die Daten aber wihrend des Bestehens der Einwilligung oder des
Vertrags vom Verantwortlichen erhoben worden sind.*0? Soweit der Uni-
onsgesetzgeber die Vorschrift dndern sollte, ist ein Formulierungsvor-
schlag fir eine Neufassung des Art. 20 Abs. 1 DSGVO im nichsten Kapitel
zu finden. 403

Zum Schutz von Kindern sollte bei der Beurteilung eines Widerspruchs
nach Art. 21 Abs. 1 DSGVO die Tatsache besonders berticksichtigt werden,
dass personenbezogene Daten im Kindesalter erhoben worden sind.#04
Eine entsprechende Erginzung im Verordnungstext wird im nachsten Ka-
pitel vorgeschlagen.*0s

Das Recht, nicht einer ausschliefflich auf einer automatisierten Verarbei-
tung — einschlielich Profiling — beruhenden Entscheidung unterworfen
zu werden, erfordert mehrere Anpassungen des Normtextes. Zum einen ist
das Verbot automatisierter Entscheidungen im Einzelfall zu eng gefasst.40¢
Die Einschrinkung ,ausschlieflich in Art. 22 Abs. 1 DSGVO ist zu strei-
chen. Gleiches gilt fiir die Einschrinkung, dass die Entscheidung der be-
troffenen Person gegeniiber rechtliche Wirkung entfaltet oder sie ,in dhn-
licher Weise erheblich® beeintrachtigt. Eine benachteiligende Beeintrachti-
gung sollte ausreichen. Gleichzeitig ist Art. 22 Abs. 1 DSGVO um ein Ver-

400 S. hierzu Kap. 3.10.1.

401 S. hierzu Kap. 3.10.3.

402 S. hierzu Kap. 3.10.2.

403 S. Kap. 5.19.

404 S. hierzu Kap. 3.6.

405 S. Kap. 5.20.

406 Zur fehlenden Regulierung der Vorbereitung der automatisierten Entscheidung
durch Profiling s. Kap. 3.12 und 4.2.
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bot zu erginzen, automatisiert vorbereiteten Entscheidungen ausgeliefert
zu sein, die der menschliche Entscheider im Regelfall unbesehen iber-
nimmt, ohne dass die betroffene Person vor der Entscheidung eine Mog-
lichkeit hatte, ihren Standpunkt vorzutragen.*” Zweitens rechtfertigt sie
in Abs. 2 eine automatisierte Entscheidung im Einzelfall, wenn sie fir den
Abschluss oder eines Vertrags erforderlich ist, ohne dass die betroffene Per-
son dem zustimmen muss. Art. 22 Abs. 2 lit.a DSGVO sollte daher gestri-
chen werden. Es geniigt, wenn der Verantwortliche die betroffene Person
um ihre Einwilligung nach Abs. 2 lit. ¢ bitten kann.**® Auflerdem sollte in
Art. 22 Abs. 2 lit. ¢ DSGVO zum Schutz der Kinder die Einwilligung eines
Kindes ausgeschlossen werden.*” Weiterhin sollten gemif§ Erwigungs-
grund 71 DSGVO und nach dem Vorbild von §31 BDSG in Art. 22
DSGVO qualitative Anforderungen an eine auf einer automatisierten Ver-
arbeitung beruhenden Entscheidung aufgenommen werden.#1? SchliefSlich
sollte Art.22 Abs.3 DSGVO um die Verpflichtung des Verantwortlichen
erganzt werden, bei einer Reklamation die wesentlichen Griinde fir die
automatisierte Entscheidung zu erlautern.!! Formulierungsvorschlage fir
diese Anpassungen des Art. 22 DSGVO werden im nichsten Kapitel vorge-
stellt.412

Zum Schutz der Rechte der betroffenen Person vor rechtsgeschiftlichen
Einschrainkungen oder Verzichten sollte deren Nichtabdingbarkeit aus-
driicklich festgehalten werden.#3 Ein Formulierungsvorschlag enthilt das
nichste Kapitel.#14

4.4 Handlungsbedarf zu den Pflichten des Verantwortlichen,
Auftragsverarbeiters und Herstellers (Kapitel IV)

Da in das vierte Kapitel der Datenschutz-Grundverordnung auch Pflichten
des Herstellers aufgenommen werden sollten, miisste auch die Uberschrift

407 S. Kap. 3.11.1; s. auch Europaische Akademie fiir Informationsfreiheit und Da-
tenschutz, 2020, 4.
408 S. kap. 3.11.3.

409 S. Kap. 3.6; s. auch Erwigungsgrund 71 Satz 5 DSGVO.
410 S.Kap. 3.11.2

411 S. Kap. 3.11.4.

412 S. Kap. 5.21.

413 S. Kap. 3.12.

414 S. Kap. 5.23.
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dieses Kapitels insoweit geiandert werden, als auch der Hersteller mit auf-
zunehmen ist.

Soweit der Verantwortliche oder der Auftragsverarbeiter die von ihm
verwendete Hard- und Software nicht selbst entwickelt, kann er seine da-
tenschutzrechtlichen Pflichten nur in dem Mafle erfiillen, wie die ihm
vom Hersteller gelieferte Technik dies zuldsst. Vielfach sind die Marktver-
haltnisse nicht so geartet, dass er eine optimal fiir die Erfillung der Pflich-
ten gestaltete Technik auswihlen oder gegentiber dem Hersteller durchset-
zen kann. Jedenfalls sollte der Grundrechtsschutz nicht von solchen
Marktverhaltnissen abhingig sein. Daher ist es notwendig den Hersteller
ebenfalls auf die Erfillung von Datenschutzanforderungen zu verpflich-
ten.*!S Hierzu bietet sich eine Erganzung der Regelungen zur Verantwort-
lichkeit in Art. 24 DSGVO an, fir die das nachste Kapitel einen Vorschlag
enthalt.#16

Um die Durchsetzung der Herstellerpflichten sicherzustellen, ist es er-
forderlich, den Aufsichtsbehorden Befugnisse zur Anordnung von Maf-
nahmen und Sanktionen zu geben und den betroffenen Personen zu er-
mdoglichen, Rechtsbehelfe gegen Hersteller einzulegen und sie bei einem
erlittenen Schaden auf dessen Ersatz in Anspruch zu nehmen.*'” Formulie-
rungsvorschlige, die Vorschriften in Art. 58 und 83 sowie 79 und 82 ent-
sprechend zu erginzen, bietet das nichste Kapitel.418

Insbesondere die technikbezogenen Pflichten des Datenschutzes durch
Systemgestaltung und Voreinstellungen in Art. 25 Abs. 1 und 2 DSGVO
sind um den Adressatenkreis der Hersteller der Technik zur Datenverarbei-
tung zu erweitern.*” Hierzu sollte der Text dieser Vorschrift die Hersteller
als Adressaten aufnehmen. Ein Vorschlag hierzu findet sich im néchsten
Kapite] 420

Die Vorschrift zum Datenschutz durch Systemgestaltung in Art. 25
Abs.1 DSGVO erfordert Konkretisierungen dieser Verpflichtungen. Als
zentrale Neuerung des Datenschutzrechts kann sie nur dann volle Wir-
kung entfalten, wenn klar ist, welche Gestaltungsmafinahmen in der jewei-
ligen Branche und fiir die jeweilige Technikfunktion von den Verantwort-
lichen gefordert werden konnen.#?! Eine die Chancen der Systemgestal-

415 S. Kap. 3.14.2.

416 S.Kap. 5.24.

417 S. hierzu Kap. 3.14.2.

418 S.Kap. 5.29, 5.31, 5.32 und 5.33.
419 S.Kap. 3.14.2.

420 S.Kap. 5.25 und 5.26.

421 S. hierzu Kap. 3.14.1.
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tung richtig ausnutzende Umsetzung dieser Forderungen setzt allerdings
eine umfassende Neukonzeption eines risikoorientierten Datenschutzes
voraus. Erste Uberlegungen zu diesen notwendigen Diskussionen werden
im sechsten Kapitel vorgestellt.#?? Bis zu einer entsprechenden grundlegen-
den Uberarbeitung der Datenschutz-Grundverordnung kann die Aufgabe
zu prazisieren, was bereichs- und technikbezogen Datenschutz durch Sys-
temgestaltung konkret bedeutet und welche Gestaltungsmaf$nahmen vom
Verantwortliche gefordert werden konnen, nach und nach auf Unionsebe-
ne durch den Europaischen Datenschutzausschuss und auf mitgliedstaatli-
cher Ebene durch die Aufsichtsbehdrden erfolgen. Hierzu sollte die Aufga-
benliste des Europaischen Datenschutzausschusses in Art.70 Abs. 1
DSGVO um diese Aufgabe erginzt werden. Ein Formulierungsvorschlag
zu dieser Aufgabenausweitung findet sich im nachsten Kapitel 423

In Art. 25 Abs. 1 und 2 DSGVO sollte eine Verpflichtung zum besonde-
ren Schutz der Grundrechte und Interessen von Kindern aufgenommen
werden.#** Eine entsprechende Erginzung im Verordnungstext wird im
nichsten Kapitel vorgeschlagen.#?s

Die Plicht der Verantwortlichen zu datenschutzfreundlichen Voreinstel-
lungen in Art. 25 Abs.2 DSGVO ist zwar bestimmter als die Pflicht zum
Datenschutz durch Systemgestaltung in Art. 25 Abs. 1 DSGVO. Die Vor-
einstellungen fir den Nutzer an der Erforderlichkeit der Verarbeitung fiir
den jeweiligen Verarbeitungszweck auszurichten, lasst dem Verantwortli-
chen jedoch sehr grofle Freiheiten, durch die Bestimmung des Zwecks die
Voreinstellungen so zu wihlen, dass er durch diese die gewiinschten Daten
erhalten kann. Auch hier sind daher Prizisierungen erforderlich, welche
Voreinstellungen von dem Verantwortlichen gefordert werden konnen.#26

Hier sind zwei Ansatzpunkte moglich. Zum einen sollte die Vorschrift
so angepasst werden, dass der Zweck auf die Funktionalitit des jeweiligen
Dienstes beschriankt wird. Diese Anpassung kann sich an die Bestimmung
des Vertragszwecks ihm Rahmen des Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO
orientieren.*?” Zudem ist das Prinzip der Datenvermeidung in die Norm
aufzunehmen. Ein entsprechender Vorschlag zur Erginzung im Verord-
nungstext erfolgt im nachsten Kapitel 4?8

422 S.Kap. 6.3.1.

423 S, Kap. 5.32.

424 S. hierzu Kap. 3.6.

425 S.Kap. 5.25.

426 S. hierzu Kap. 3.16.

427 S. hierzu Kap. 4.2 und Kap. 5.4.
428 S. Kap. 5.26.
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Zum anderen sind fir wichtige Anwendungsfelder und Technikfunktio-
nen Prizisierungen zu treffen, welche Voreinstellungen vom Verantwortli-
chen gefordert werden kdnnen. Diese Konkretisierungen des Datenschut-
zes durch Voreinstellungen sollten ebenfalls in eine Neukonzeption eines
risikoorientierten Datenschutzes eingehen. Erste Uberlegungen zu diesen
notwendigen Diskussionen werden im sechsten Kapitel vorgestellt.#?® Bis
zu einer entsprechenden grundlegenden Uberarbeitung der Datenschutz-
Grundverordnung kann die Aufgabe, die Pflicht zu Voreinstellungen be-
reichs- und technikbezogen zu prazisieren, von den Aufsichtsbehorden,
den mitgliedstaatlichen Gesetzgebern (fiir einzelne Technikbereiche), dem
Europaischen Datenschutzausschuss oder von Verbianden tibernommen
werden. Fur den Europaischen Datenschutzausschuss sollte die Liste seiner
Aufgaben in Art.70 Abs.1 DSGVO erginzt werden. Diese Erginzung
kann mit der Aufgabe zur Prizisierung des Datenschutzes durch Systemge-
staltung zusammengezogen werden. Ein Formulierungsvorschlag wird im
nédchsten Kapitel prasentiert.+3°

Eine Arbeitsteilung in der Datenverarbeitung — insbesondere im Kon-
text automatisierter Entscheidungen im Einzelfall — darf nicht dazu fiih-
ren, dass Informationen iber die Datenverarbeitung unterbleiben oder
verkiirzt werden.®3! Daher sollten bei arbeitsteiligen Datenverarbeitungs-
verfahren die Verantwortlichen nach Art.26 Abs. 1 DSGVO verpflichtet
sein, ihre Informationen so abzustimmen, dass jeder Kooperationspartner
tiber seinen Anteil am Verfahren samt den Schnittstellen zu allen anderen
Anteilen informiert.*3? Im nichsten Unterkapitel findet sich ein Vorschlag,
wie eine solche Prizisierung des Art. 15 Abs. 3 DSGVO formuliert werden
kann.#33

In Art. 34 Abs. 2 DSGVO sollte eine Verpflichtung zur Berticksichtigung
des Verstindnisvermogens und der Hilflosigkeit von Kindern bezogen auf
Form und Inhalt der Benachrichtigung aufgenommen werden.** Eine
entsprechende Erginzung der Vorschrift wird im nichsten Unterkapitel
vorgeschlagen.*3%

In Art. 35 DSGVO sollte eine Verpflichtung zu besonderer Berticksichti-
gung der Grundrechte und Interessen von Kindern bei der Bestimmung

429 S.Kap. 6.3.1.

430 S.Kap. 5.32.

431 S.z.B. Specht-Riemenschneider/Schneider, ZD 2019, 503 (505 f.).
432 S. hierzu Kap. 3.8.3.

433 S.Kap. 5.27.

434 S. hierzu Kap. 3.6.

435 S.Kap. 5.28.
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der Notwendigkeit einer Datenschutz-Folgenabschatzung sowie bei der Ri-
sikoanalyse und bei der Festlegung von Schutzmaffnahmen aufgenommen
werden.*¢ Das nachste Unterkapitel enthilt einen Vorschlag, wie die Vor-
schrift erganzt werden konnte.*3”

4.5 Handlungsbedarf zu den unabhingigen Aufsichtsbehorden (Kapitel VI)

Anpassungen des Normtextes in Kapitel 5, 6 und 7 DSGVO sind im Kon-
text der Stairkung der Stellung von Verbrauchern nicht unmittelbar erfor-
derlich. Allerdings ist indirekt wegen zusatzlicher Zuweisungen von neu-
en Aufgaben fir den Europiischen Datenschutzausschuss die Auflistung
seiner Aufgaben in Art. 70 Abs.1 DSGVO um zwei Aufgaben zu ergin-
zen.®8 Vorschlige zur Formulierung dieser erginzenden Aufgaben enthalt
das nachste Unterkapitel.*¥?

Diese zusitzlichen Aufgaben und die Uberlastung durch die bereits be-
stehenden, durch die Datenschutz-Grundverordnung aber neu entstande-
nen Aufgaben machen eine weitere starke personelle Aufstockung der Auf-
sichtsbehorden dringend erforderlich.#4° Insbesondere muss die Union da-
fur sorgen, dass der Europiische Datenschutzausschuss seine Aufgaben zi-
giger als bisher bearbeiten kann. Diese setzt auch voraus, dass die Daten-
schutzaufsichtsbehorden in Deutschland in die Lage versetzt werden, in
den Arbeitskreisen des Europaischen Datenschutzausschusses intensiv mit-
zuwirken. Fur diese Ressourcenfrage sind der Bund und die Bundeslander
verantwortlich.

4.6 Handlungsbedarf zu Rechtsbebelfen, Haflung und Sanktionen (Kapitel
Vi)

Auch die Sanktionsvorschriften in Kapitel 8 DSGVO benétigen Anpassun-
gen. Zu fordern ist eine Prazisierung der Buf§geldtatbestinde durch eine
Leitlinie des Ausschusses nach Art.70 Abs.1 Satz2 lit. k DSGVO sowie
eine Prazisierung durch unverbindliche Bufigeldkataloge der mitgliedstaat-

436 S. hierzu Kap. 3.6.

437 S. Kap. 5.29.

438 S. hierzu Kap. 3.10 und 3.14.
439 S. Kap. 5.29.

440 S. Kap. 3.16.
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lichen Aufsichtsbehorden. Dies ist eine Aufgabe der Datenschutzaufsichts-
behorden und ihrer Konferenz.

Die Aufsichtsbehdrden sollten zur Veréffentlichung einer jahrlichen
Statistik zu ihrer BufSgeldpraxis verpflichtet werden. Dies sollte der Uni-
onsgesetzgeber unionsweit einheitlich in einem neuen Absatz des Art. 83
DSGVO festlegen. Ein Formulierungsvorschlag fir diese Erginzung findet
sich im nachsten Unterkapitel.#4!

Die deutschen Gesetzgeber sollten priifen, ob Bufgelder direkt in den
Haushalt der jeweiligen Aufsichtsbehérde einflieBen konnen. Zudem soll-
te eine Kosteniitbernahme anfallender Prozesskosten durch den Bund und
die Lander erfolgen.

441 S. Kap. 5.32.
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