5 Regelungsvorschlige

Soweit dieses Gutachten Anderungen einzelner Vorschriften der Daten-
schutz-Grundverordnung vorschligt, werden in diesem Kapitel Formulie-
rungsvorschlige zur Diskussion gestellt, um erkennen zu kénnen, wie Ver-
besserungen dieser Vorschriften aussehen konnten.

5.1 Aufenthaltsprinzip

Um den rdumlichen Anwendungsbereich der Datenschutz-Grundverord-
nung entsprechend einer konsequenten Anwendung des Aufenthaltsprin-
zips auf jede Form der Verarbeitung personenbezogener Daten von betrof-
fenen Personen auszuweiten, die sich in der Europiischen Union aufhal-
ten, wird folgende Anderung des Art. 3 Abs. 2 lit. a DSGVO empfohlen:

»(2) Diese Verordnung findet Anwendung auf die Verarbeitung perso-
nenbezogener Daten von betroffenen Personen, die sich in der Union
befinden, durch einen nicht in der Union niedergelassenen Verant-
wortlichen oder Auftragsverarbeiter, wenn die Datenverarbeitung im
Zusammenhang damit steht,

a) betroffenen Personen in der Union Waren—oderDienstleistungen
anzabietenanzusprechen, unabhingig davon, ob von diesen betroffenen
Personen eine Zahlung zu leisten ist;“

Indem das Angebot von Waren und Dienstleistungen nicht mehr gefor-
dert wird, ist eine Abgrenzung dieses Angebots von anderen Titigkeiten
nicht mehr erforderlich. Der Kreis der erfassten Verantwortlichen oder
Auftragsverarbeiter wird dadurch erweitert, dass jede Ansprache einer Per-
son in der Union fir die Anwendung der Verordnung ausreicht. Zugleich
erfolgt keine Anwendung der Verordnung, wenn die Initiative fir die
letztliche Verarbeitung personenbezogener Daten nicht von dem Verant-
wortlichen oder Auftragsverarbeiter ausgeht, sondern von der betroffenen
Person selbst.
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5.2 Datenschutzrechtliche Grundsdtze

Um in der deutschen Fassung des Art. 5 Abs. 1 lit. a DSGVO den zweiten
Grundsatz mit einer ihm gemifen Bezeichnung auszuweisen und eine
Verwirrung bezogenen auf den zivilrechtlichen Begriff von ,Treu und
Glauben“ zu vermeiden, wird folgende Anderung des Art.5 Abs.1 lit.a
DSGVO empfohlen:

»(1) Personenbezogene Daten miussen
a) auf rechtmiflige Weise, fair nach-Freaund-Glauben und in einer fir
die betroffene Person nachvollziehbaren Weise verarbeitet werden

(,,Rechtmaﬁlgkelt Fairiess Verarbeitung nach—Treu—und-Glauben,

Transparenz®);*

Um den Grundsatz der Datenminimierung um den Grundsatz der Daten-
vermeidung zu erganzen, wird folgende Anderung des Art. 5 Abs. 1 lit.c
DSGVO empfohlen:

»(1) Personenbezogene Daten missen ...

c) dem Zweck angemessen und erheblich sowie auf das fir die Zwecke
der Verarbeitung notwendige Maf§ beschrinkt sein (,Datenminimie-
rung®) und in Datenverarbeitungssystemen verarbeitet werden, deren Aus-
wabl und Gestaltung an dem Ziel ausgerichtet sind, so wenig personenbezo-
gene Daten wie moglich zu verarbeiten (Datenvermeidung);“

Durch die Formulierung ,so wenig personenbezogene Daten wie moglich
zu verarbeiten“ wird das Verhiltnisméafigkeitsprinzip zur Geltung ge-
bracht. Entscheidend ist, dass nicht nur Datenminimierung nach einem
Zweck, den der Verantwortliche ausgewahlt hat, stattfindet, sondern Ver-
meidung der Verarbeitung personenbezogener Daten durch Systemgestal-
tung unter Einbeziehung des Zwecks.

3.3 Vorrang der Einwilligung

Um klarzustellen, dass ein Verantwortlicher sich neben einer Einwilligung
nicht zusitzlich auf einen anderen gesetzlichen Erlaubnistatbestand beru-
fen kann, wird folgende Anderung des Art. 6 Abs. 1 UAbs. 1 DSGVO vor-
geschlagen:

»(1) Die Verarbeltung ist nur rechtmaﬁlg, wenn mindesten—etne-der
arDite entweder die betroffene

Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden
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personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke
gegeben hat oder +eine der nachstehenden Bedingungen erfallt ist:

b-a) die Verarbeitung ist fur die Erfllung eines Vertrags, dessen Ver-
tragspartei die betroffene Person ist, oder zur Durchfithrung vorver-
traglicher Malnahmen erforderlich, die auf Anfrage der betroffenen
Person erfolgen; ...

Durch die Anpassungen wird klargestellt, dass die Einwilligung und die
anderen gesetzlichen Erlaubnistatbestinde nur alternativ genutzt werden
konnen. Indem ein ,entweder — oder® eingeftigt und dadurch die Einwilli-
gung von den gesetzlichen Erlaubnistatbestinden abgehoben und das
»mindestens® gestrichen wird, ist es ausgeschlossen, die Einwilligung mit
den gesetzlichen Erlaubnistatbestainden gleichzusetzen und sie mit ihnen
zu kombinieren. Es gibt nach der Anderung nur noch zwei - sich gegen-
seitig ausschliefende — Wege, die Datenverarbeitung zu rechtfertigen. Da-
durch wird verhindert, dass ein Verantwortlicher, nachdem er eine Einwil-
ligung eingeholt hat, die Datenverarbeitung auf einen anderen Erlaubnis-
tatbestand sttitzen kann. Wer eine Einwilligung einholt, muss auch die Re-
gelungen zur Einwilligung gegen sich gelten lassen.

5.4 Bestimmung des Vertragszwecks

Um den Erlaubnistatbestand des bisherigen Art.6 Abs.1 UAbs.1 lit. b
DSGVO zu objektivieren und zu prizisieren, wird folgende Anderung des
Normtextes vorgeschlagen:

»b) die Verarbeitung ist objektiv fiir die Erfillung eines Vertrags, des-
sen Vertragspartei die betroffene Person ist, oder zur Durchfithrung
vorvertraglicher Malnahmen erforderlich, die auf Anfrage der betrof-
fenen Person erfolgen;“

Durch die Bezugnahme auf die objektive Erforderlichkeit der Verarbei-
tung personenbezogener Daten fiir die Erfiilllung eines Vertrages, wird die
Erlaubnis nur an die funktionale Notwendigkeit fiir die vereinbarte Leis-
tung gekntpft. Es ist nicht mehr moglich, durch Vertragsformulierungen
dartiberhinausgehende Datenverarbeitungen zu rechtfertigen, die — wie
die Information befreundeter Unternehmen oder die Information des
Kunden tber weitere Produkte — nicht fiir die Erftllung der vertraglichen
Hauptpflichten erforderlich sind. Diese Datenverarbeitungen sind nur
moglich, wenn sie durch Gberwiegende berechtigte Interessen gerechtfer-
tigt sind oder die betroffene Person eingewilligt hat.
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3.5 Priifung der Vereinbarkeit von Verarbeitungszwecken

Um bei der Prifung der Vereinbarkeit eines alten mit einem neuen Zweck
auch den Umstand gebthrend zu berticksichtigen, dass es sich um perso-
nenbezogene Daten eines Kindes handelt, sollte Art. 6 Abs. 4 UAbs. 1 lit. d
DSGVO um die Beachtung dieses Umstands erginzt werden.

»d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fiir
die betroffenen Personen, insbesondere wenn es sich um die personenbezo-
genen Daten eines Kindes handelt;*

Durch die Erginzung wird der Verantwortliche bei einer Zweckinderung
verpflichtet, den Folgen der Weiterverarbeitung fiir Kinder besondere Be-
achtung zu schenken. Diese Pflicht ist bisher dem aktuellen Normtext al-
lenfalls implizit zu entnehmen (iber Erwagungsgrund 38 Satz 1 DSGVO)
und sollte zur Stirkung der Stellung von Kindern im Datenschutz explizit
in den Normtext aufgenommen werden.

5.6 Ausschluss der Einwilligung eines Kindes in Werbung und Profiling

Um die Wertung des Erwagungsgrundes 38 Satz2 DSGVO in den Norm-
text des Art. 8 Abs. 1 DSGVO zu tbernehmen,*? wird die Erginzung um
einen neuen Satz 2 vorgeschlagen:

»Dies gilt nicht fiir die Verarbeitung personenbezogener Daten eines
Kindes fiir Werbezwecke oder fiir die Erstellung von Personlichkeits-
oder Nutzerprofilen.“

Satz 2 wird zu Satz 3. Mit der Erginzung wird Erwagungsgrund 38 Satz 2
DSGVO von einer Auslegungshilfe zu direkt anwendbarem Recht und
starkt damit die Rechtssicherheit.

5.7 Ausschluss der Einwilligung eines Kindes in die Verarbeitung besonderer
Kategorien personenbezogener Daten

Fir Kinder soll eine Einwilligung in die Verarbeitung besonderer Katego-
rien personenbezogener Daten nach Art.9 Abs.2 lit.a DSGVO ausge-
schlossen sein, um sie in ausreichender Weise gegen das Eingehen beson-

442 S. Kap. 3.6.
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derer Risiken zu schiitzen.**3 Hierzu wird die Ergdnzung um ein Wort vor-
geschlagen:

»a) Die erwachsene betroffene Person hat in die Verarbeitung der ge-
nannten personenbezogenen Daten fiir einen oder mehrere festgelegte
Zwecke ausdricklich eingewilligt, es sei denn, nach Unionsrecht oder
dem Recht der Mitgliedstaaten kann das Verbot nach Absatz 1 durch
die Einwilligung der betroffenen Person nicht aufgehoben werden,*

Diese Erginzung bewirkt, dass sich niemand auf die personliche Einwilli-
gung eines Kindes in die besonders riskante Verarbeitung von besonderen
Kategorien personenbezogener Daten berufen kann. Die Einwilligung der
Erziehungsberechtigten bleibt moglich.

5.8 Beschrankung der Information auf die ndchstfolgende Datenverarbeitung

Um die Pflicht zur Information der betroffenen Person tiber die sie betref-
fende Datenverarbeitung erfillen zu kdnnen, sollen immer nur die Infor-
mationen tber die Datenverarbeitungen zulissig sein, die vollstindig und
prizise mit allen notwendigen Angaben beschrieben werden konnen.##4
Hierzu wird folgende Anderung des Normtextes in Art. 12 Abs. 1 DSGVO
vorgeschlagen:

»(1) Der Verantwortliche trifft geeignete Maffnahmen, um der betrof-
fenen Person alle Informationen gemif$ den Artikeln 13 und 14 und
alle Mitteilungen gemaf§ den Artikeln 15 bis 22 und Artikel 34, die
sich auf die aktuelle Verarbeitung beziehen, in praziser, transparenter,
verstindlicher und leicht zuginglicher Form in einer klaren und einfa-
chen Sprache zu tbermitteln; dies gilt insbesondere fiir Informatio-
nen, die sich speziell an Kinder richten. Die Ubermittlung der Infor-
mationen erfolgt schriftlich oder in anderer Form, gegebenenfalls auch
elektronisch. Falls von der betroffenen Person verlangt, kann die Infor-
mation mundlich erteilt werden, sofern die Identitat der betroffenen
Person in anderer Form nachgewiesen wurde.“

Die Einfiigung des Wortes ,aktuelle® stellt klar, dass die Information sich
auf die gegenwairtig vorgesehene Datenverarbeitung beziehen soll, fir die
Umfang, Zweck und Verfahren feststehen und vollstindig bekannt sind.

443 S. Kap. 3.6.
444 S.Kap. 3.7.1.
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Dadurch wird verhindert, die Informationspflicht zu erfillen, indem auf
eine Datenschutzerklirung verwiesen wird, in der alle denkbaren kiinfti-
gen Datenverarbeitungen mit vagen Hinweisen auf kiinftige Moglichkei-
ten zusammengefasst sind. Kiinftige Anderungen in der Datenverarbei-
tung, die nicht bereits festgelegt sind und daher nicht prézise beschrieben
werden konnen, mussen zu neuen, dann wiederum aktuellen, Informatio-
nen fihren.

Begleitet werden sollte die Anderung durch eine Klarstellung in Erwa-
gungsgrund 60 DSGVO, dass eine hohe Komplexitit der Datenverarbei-
tung eine mangelhafte Information nicht entschuldigt.

3.9 Ausgleich zwischen Informationspflicht und Gebeimnisschutz

Um beim Schutz von rechtlich anerkannten Geheimnissen und Rechten
des geistigen Eigentums dennoch das hochstmogliche Maf§ an Informatio-
nen tber die Datenverarbeitung zu geben, sollte der Verantwortliche ver-
pflichtet werden, nach Wegen zu suchen, wie moglichst umfangreiche und
genaue Informationen gegeben werden kénnen, ohne das Geheimnis zu
verletzen.*s Hierzu sollte Art. 12 DSGVO um eine solche Grundregel zur
praktischen Konkordanz zwischen Information und Geheimnis in einem
neuen Abs. 7 erginzt werden:

»(7) Gefdhrden die der betroffenen Person bereitzustellenden Informationen
die Rechte und Fretheiten anderer Personen, etwa Geschdftsgebeimnisse oder
Rechte des geistigen Eigentums, so stellt der Verantwortliche unter Wahrung
dieser Rechte und Freibeiten ein maoglichst hohes MafS an Information si-
cher.”

Die bisherigen Absitze 7 und 8 werden zu Absitzen 8 und 9. Durch die
Erginzung um eine neue Grundregel zur Auflosung des Konflikts zwi-
schen Informationsanspruch und Geheimnisschutz gilt fiir alle Informatio-
nen des Verantwortlichen tber die Datenverarbeitung gegentber der be-
troffenen Person. Sie wird insbesondere das Informationsniveau bei auto-
matisierter Entscheidungsfindung verbessern.

Entsprechend der Neufassung des Abs. 7 des Art. 12 DSGVO miissen die
Erwigungen in Erwigungsgrund 63 Satz5 und 6 DSGVO*¢ der neuen
Grundregel angepasst werden. Hier konnten Verweise auf angemessene

445 S.Kap. 3.8.2.
446 S. zu diesen Kap. 3.8.2.
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Verfahren zum Schutz von Geschiftsgeheimnissen oder Rechten des geisti-
gen Eigentums (z.B. ,Verrauschen®) angefiihrt werden. Auch ein Verschie-
ben in Erwagungsgrund 58 oder 60 DSGVO bietet sich an.

5.10 Zeitnahe relevante Information iiber die Datenerhebung

Um sicherzustellen, dass der Verantwortliche der betroffenen Person je-
weils ,zum Zeitpunkt der Erhebung® die damit verbundenen relevanten
Informationen gibt,*/” sollte der Wortlaut der Eingangsworte des Art. 13
Abs. 1 und Abs. 2 DSGVO wie folgt erginzt werden:

»(1) Werden personenbezogene Daten bei der betroffenen Person er-
hoben, so teilt der Verantwortliche der betroffenen Person jewerls zum
Zeitpunkt der Erhebung dieser Daten Folgendes zu dieser Erbebung
mit: ... "

(2) Zusatzlich zu den Informationen gemafd Absatz 1 stellt der Verant-
wortliche der betroffenen Person jeweils zum Zeitpunkt der Erhebung
dieser Daten folgende weitere Informationen zu dieser Erbebung zur
Verfiigung, die notwendig sind, um eine faire und transparente Verar-
beitung zu gewahrleisten:

Durch die Erginzungen wird sichergestellt, dass die Information zum rich-
tigen Zeitpunkt und damit situationsaddquat erfolgt, ndmlich zum Zeit-
punkt der Datenerhebung und vor einer notwendigen oder moglichen
Entscheidung der betroffenen Person. Dies stirkt die Selbstbestimmung
der betroffenen Person und erhoht insbesondere die Transparenz komple-
xer Verarbeitungsvorginge.

S.11 Information iiber Empfinger

Um eine ausreichende Information tber die Empfinger personenbezoge-
ner Daten zu bieten, die der betroffenen Person die Rechtsverfolgung erst
ermdglicht, zumindest aber erheblich erleichtert,*4® sollte der Wortlaut des
Art. 13 Abs. 1 lit. e DSGVO leicht angepasst werden:

447 S. Kap. 3.7.3.
448 S. Kap. 3.8.
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»e) gegebenenfalls die Empfanger, soweit sie bestimmbar sind, oder Kate-
gorien von Empfingern der personenbezogenen Daten;”

Die gleiche Anderung sollte in der wortgleichen Regelung des Art. 14
Abs. 1 lit. e DSGVO erfolgen.

Durch die Erganzung wird der Verantwortliche verpflichtet, alle ihm be-
kannten Empfinger personenbezogener Daten zu benennen. Er kann sich,
sofern es ihm moglich ist, einen Empfinger konkret zu benennen, nicht
darauf zuriickziehen, lediglich Kategorien von Empfingern zu nennen.
Die Angabe von Kategorien von Empfingern ist mithin nur zulassig, wenn
ein konkreter Empfanger zum Zeitpunkt der Information (noch) nicht be-
nannt werden kann.

5.12 Information bei automatisierten Entscheidungsverfabren

Um den Streit iiber den Umfang der Informationen zu beseitigen, die ein
Verantwortlicher tiber das Bestehen einer automatisierten Entscheidungs-
findung zu geben hat, sollte der Gesetzestext in Art. 13 Abs. 2 lit. f und 14
Abs. 2 lit. g DSGVO prizisiert werden.

Jf/g) das Bestehen einer automatisierten Entscheidungsfindung ein-

tefcli ing gemal-Artikel 22-Absitze +-und4 und — zumin-
dest in diesen Fillen — aussagekraftige Informationen tber die invol-
vierte Logik einschlieflich der Kriterien fiir die Entscheidung und ihre Ge-
wichtung sowie die Tragweite und die angestrebten und maoglichen recht-
lichen und tatsichlichen Auswirkungen einer derartigen Verarbeitung
fir die betroffene Person.“

Die Erginzung stirkt die Interessen des Verbrauchers, der kiinftig tiber die
bereitzustellenden Informationen einen deutlich besseren Einblick in au-
tomatisierte Entscheidungsverfahren erhilt. Insbesondere soll er erkennen
konnen, welche Kriterien wie die Entscheidung beeinflussen. Zudem er-
fahrt er, welche Auswirkungen die Datenverarbeitung auf ihn hat. Zu Pro-
filing wird im Folgenden eine eigene Regelung vorgeschlagen. Die Strei-
chung von ,,gemif Artikel 22 Absitze 1 und 4° erfolgt, weil diese Formu-
lierung zu der Verwirrung fihren kann, dass die Informationspflicht nur
gilt, wenn die Datenverarbeitung auf den Absitzen 1 und 4 beruht, nicht
jedoch, wenn die Datenverarbeitung von den Absitzen 2 und 3 geregelt
wird.

Ferner darf eine Arbeitsteilung im Kontext automatisierter Entscheidun-
gen im Einzelfall nicht dazu fithren, dass Informationen tber dieses Ver-
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fahren unterbleiben oder verkiirzt werden. Daher sollten bei arbeitsteili-
gen automatisierten Entscheidungsverfahren die Verantwortlichen ver-
pflichtet sein, ihre Informationen so abzustimmen, dass jeder Kooperati-
onspartner iber seinen Anteil am Verfahren samt den Schnittstellen zu al-
len anderen Anteilen informiert.#4

5.13 Information iiber Profiling

Um bei jeder Erhebung von Daten, die auch fiir Profiling genutzt werden
sollen, die betroffene Person ausreichend tiber dieses zusatzliche Risiko der
Datenverarbeitung zu informieren, sollten Art.13 Abs.2 DSGVO um
einen neuen lit. g und Art. 14 Abs.2 DSGVO um einen gleichlautenden
lit. h erganzt werden.

wg/'h) die Verwendung der Daten fiir Profiling sowie dessen Umfang, Inhalt,
Zielsetzung und Verwendungszweck.“

Durch die Erginzungen wird die Transparenz der Verarbeitung erhoht.
Insbesondere soll die betroffene Person klar erkennen konnen, welche
moglichen Spitfolgen sich aus der Verarbeitung durch Profiling ergeben
konnen. Ein Verbraucher soll so leichter entscheiden konnen, ob er Pro-
filing anstrebt oder duldet und einen Dienst auswéhlt, der dieser Entschei-
dung entspricht.

5.14 Informationserleichterung

Um bei Erhebung von Daten in alltiglichen Kontakten, hauptsachlich in
nicht-digitalen Umfeldern, einerseits den Verantwortlichen Erleichterun-
gen im Umgang mit betroffenen Personen zu ermdglichen, andererseits
aber den betroffenen Personen, die in solchen Zusammenhingen Informa-
tionen tber die Verarbeitung ihrer Daten erwarten, die notwendige Trans-
parenz zu gewahrleisten und um Missbrauche zu verhindern, schligt die
Datenschutzkonferenz eine Regelung in Art. 13 DSGVO vor,*° die im Fol-
genden ubernommen wird. Danach sollte Art. 13 DSGVO um einen neu-
en Abs. 5 ergianzt werden.

449 S. zu diesem Vorschlag Kap. 5.27.
450 Datenschutzkonferenz, Erfahrungsbericht, 2019, 8.
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»(S) Die Informationen nach den Absdtzen 1 und 2 werden nur auf Verlan-
gen der betroffenen Person mitgeteilt, soweit der Verantwortliche Datenver-
arbeitungen vornimmt, die der Betroffene nach den konkreten Umstinden
erwartet oder erwarten muss und

1. sowohl die Offenlegung von Daten gegeniiber anderen Stellen als auch die
Ubermittlung in Drittlinder ausgeschlossen sind,

2. keine Daten verarbeitet werden, die unter Artikel 9 fallen,

3. die Daten nicht zu Zwecken der Direktwerbung verarbeitet werden und
4. weder Profiling noch automatisierte Entscheidungsfindungen stattfinden.
Die betroffene Person ist auf diese Moglichkett hinzuweisen.

Durch den neuen Absatz wird ein Ubermaf an unerwiinschter Informati-
on vermieden, tbliche, nicht digitale Kontakte von biirokratischen Anfor-
derungen entlastet, zugleich aber riskante Datenverarbeitungen ausge-
schlossen. Die kann jederzeit gewtinschte Informationen anfordern.

3.15 Auskunft iiber Empfinger

Um eine ausreichende Auskunft iber die Empfinger personenbezogener
Daten zu gewahrleisten, die der betroffenen Person die Rechtsverfolgung
erst ermOglicht, zumindest aber erheblich erleichtert,! sollte in Art. 24
Abs. 1 DSGVO ein neuer Satz2 eine Verpflichtung zur Protokollierung
der Ubertragung und der Empfinger begriinden und sollte der Wortlaut
des Art. 15 Abs. 1 lit.c DSGVO - entsprechend der Neufassung des 13
Abs. 1 lit. e DSGVO und Art. 14 Abs. 1 lit. f DSGVO - leicht angepasst wer-
den:

»C) die Empfinger, soweit sie bestimmbar sind, oder Kategorien von
Empfangern, gegeniiber denen die personenbezogenen Daten offenge-
legt worden sind oder noch offengelegt werden, insbesondere bei
Empfingern in Drittlindern oder bei internationalen Organisatio-

K3

nen;

Durch die Erginzung wird sichergestellt, dass der Verantwortliche alle
ihm bekannten Empfinger mit Namen und Kontaktmoglichkeit der be-
troffenen Person mitteilen muss. Damit ihm die Ubertragungen und die
Empfinger im Regelfall bekannt sind, begriindet der neue Satz2 von

451 S. Kap. 3.9.
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Art. 24 Abs. 1 DSGVO eine Pflicht, die Ubertragungen und die Empfanger
zu protokollieren.*52

5.16 Auskunfl iiber automatisierte Entscherdungsverfabren

Um den Streit Gber den Umfang der Auskunft zu beseitigen, die ein Ver-
antwortlicher Gber das Bestehen einer automatisierten Entscheidungsfin-
dung zu geben hat, sollte der Gesetzestext in Art. 15 Abs. 1 lit. h DSGVO -
entsprechend der vorgeschlagenen Erginzungen der Informationspflichten
in Art. 13 Abs. 2 lit. f und 14 Abs. 2 lit. g DSGVO - prizisiert werden:

,h) das Bestehen einer automatisierten Entscheidungsfindung ein-

i gemal-Artikel 22-Absdtze +-und4 und — zumin-
dest in diesen Fillen — aussagekraftige Informationen tber die invol-
vierte Logik einschlieflich der Kriterien fiir die Entscheidung und ihre Ge-
wichtung sowie die Tragweite und die angestrebten und moglichen recht-
lichen und tatséchlichen Auswirkungen einer derartigen Verarbeitung
fir die betroffene Person.“

Durch die Erginzung werden die vorgeschlagenen Anderungen der Infor-
mationspflichten*? des Verantwortlichen auch auf das Auskunftsrecht er-
streckt. Dies stellt Konsistenz im Geflige der Betroffenenrechte her und
schlieft Schutzlicken, die entstiinden, wenn die Erstreckung unterbliebe.
Zu Profiling wird im Folgenden eine eigene Regelung vorgeschlagen. Die
Streichung von ,gemafd Artikel 22 Absitze 1 und 4 erfolgt auch hier, weil
diese Formulierung zu der Verwirrung fithren kann, dass die Informati-
onspflicht nur gilt, wenn die Datenverarbeitung auf den Abs. 1 und 4 be-
ruht, nicht jedoch, wenn die Datenverarbeitung von den Abs. 2 und 3 ge-
regelt wird.

5.17 Auskunft iiber Profiling

Um bei jeder Verarbeitung von Daten, die fir Profiling genutzt werden,
der betroffenen Person ein diesem zusatzlichen Risiko ausreichendes Aus-
kunftsrecht zu geben, sollte Art. 15 Abs. 1 DSGVO - vergleichbar zur In-

452 S. Kap. 5.22.
453 S. Kap. 5.12.
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formationspflicht nach Art. 13 Abs. 2 und Art. 14 Abs. 2 DSGVO um einen
lit. i erganzt werden.

»1) die Verwendung der Daten fiir Profiling sowie dessen Umfang, Inbalt,
Zielsetzung und Verwendungszweck.“

Durch die Erganzung wird zu den vorgeschlagenen Regelungen in Art. 13
Abs. 2 und Art. 14 Abs. 2 DSGVO#* ein Komplementir im Auskunftsrecht
geschaffen. Auch hier geht es darum, Konsistenz herzustellen und das Ent-
stehen von Schutzlicken zu vermeiden.

S5.18 Recht auf eine Kopie

Um die meisten Streitfragen um das Recht auf eine Kopie nach Art. 15
Abs. 3 DSGVO zu beseitigen, sollte die Regelung neu gefasst werden:

»Der Verantwortliche stellt auf Antrag der betroffenen Person eine Kopie
der personenbezogenen Daten, die Gegenstand der Verarbeitung sind
und in einem Datensatz zusammengefasst sind oder zusammengefasst wer-
den kénnen, zur Verfigung. Fur alle weiteren Kopien, die die betroffe-
ne Person beantragt, kann der Verantwortliche ein angemessenes Ent-
gelt auf der Grundlage der Verwaltungskosten verlangen. Stellt die be-
troffene Person den Antrag elektronisch, so sind die Informationen in
einem giangigen elektronischen Format zur Verfiigung zu stellen, so-
fern sie nichts anderes angibt.“

Durch die Erginzung wird bezogen auf das Recht auf Kopie Rechtsklar-
heit geschaffen. Das Recht auf Kopie wird dadurch fir die Praxis handhab-
bar gemacht. Der Zusatz ,auf Antrag der betroffenen Person erlaubt es,
einerseits der betroffenen Person bei Wahrnehmung des Rechts auf Aus-
kunft besser zu skalieren, andererseits erleichtert es dem Verantwortlichen
seinen Pflichten nachzukommen, indem ihm klar signalisiert wird, was die
betroffene Person von ihm erwartet. Der Zusatz ,und in einem Datensatz
zusammengefasst sind oder zusammengefasst werden koénnen konzen-
triert den Anspruch auf die Gegenstinde der Datenverarbeitung, die sich
gezielt mit der betroffenen Person befassen oder einer Befassung zugrunde
liegen konnen.

454 S. Kap. 5.13.
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5.19 Recht auf Dateniibertragung

Die Vorschrift des Art. 20 Abs. 1 DSGVO sollte an mehreren Stellen prazi-
siert oder um wichtige Festlegungen erginzt werden, um ihre Umsetzung
in der Praxis zu ermoéglichen. Ihr Anwendungsbereich sollte auf alle von
der betroffenen Person verursachten Daten ausgeweitet werden. Zum For-
mat, in dem die Daten zu Gbergeben sind, sollte klargestellt werden, dass
es interoperabel sein muss. Die Anforderungen an die Interoperabilitit
sollte der Europaische Datenschutzausschuss festlegen. Aufferdem sollte
der Verantwortliche verpflichtet werden, die Daten in der jeweiligen Lan-
dessprache des Mitgliedstaates oder in englischer Sprache bereitzustellen.
Das Recht auf Datentibertragung sollte auch dann gelten, wenn die Ein-
willigung oder der Vertrag nicht mehr bestehen, die Daten aber wahrend
des Bestehens der Einwilligung oder des Vertrags vom Verantwortlichen
erhoben worden sind.*S Um diese Anderungen umzusetzen, sollte Art. 20
Abs. 1 DSGVO angepasst und um einen neuen Satz 2 erganzt werden.

Artikel 20
Recht auf Dateniibertragbarkeitung

»(1) Die betroffene Person hat das Recht, die sie betreffenden perso-
nenbezogenen Daten, die-deren Erhebung ste bei einem Verantwortli-
chen sie verursacht bereitgestelle-hat, in einem serukeurierten; gangigen
und—maschinenlesbaren interoperablen Format und in der jeweiligen
Landessprache des Mitgliedstaates der betroffenen Person oder in englischer
Sprache zu erhalten, und sie hat das Recht, diese Daten einem anderen
Verantwortlichen ohne Behinderung durch den Verantwortlichen,
dem die personenbezogenen Daten bereitgestellt wurden, zu tibermit-
teln, sofern
a) die Verarbeitung auf einer Einwilligung gemif Artikel 6 Absatz 1
Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a oder auf einem Ver-
trag gemals Artikel 6 Absatz 1 Buchstabe b beruht oder berubte und
b) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.
Die Bedingungen fiir die Interoperabilitit der Formate bestimmt der Euro-
pdische Datenschutzausschuss.“

Die Bezeichnung des Rechts auf ,Ubertragbarkeit“ suggeriert ein Recht
auf eine doppelte Potentialitit: Sowohl die Endung ,bar“ als auch die En-
dung ,keit“ bezeichnen nur die Moglichkeit. Das Recht auf eine Mdglich-
keit der Ubertragung hilft der betroffenen Person jedoch nicht weiter,

455 S. Kap. 3.10.
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wenn sie Uber die Moglichkeit hinaus auch eine tatsachliche Ubertragung
durchsetzen will. Daher sollte die Uberschrift korrigiert werden. Das Ziel
der Ausweitung des Anwendungsbereichs des Rechts auf Datentibertra-
gung wird durch eine Ersetzung des Begriffs ,bereitgestellt“ durch ,verur-
sacht® erreicht. Der Streit um die unbestimmten Rechtsbegrifte ,,struktu-
riertes gangiges und maschinenlesbares Format“ und ,technisch machbar®
wird durch eine Streichung dieser Begriffe aus der Norm beigelegt. Sie ge-
hen in der Forderung eines interoperablen Formats auf. Die Prazisierung
der Bedingungen fiir die Interoperabilitit wird dem Europdischen Daten-
schutzausschuss auferlegt. Damit wird einerseits sichergestellt, dass eine
(notwendige) Prazisierung tatsichlich erfolgt, andererseits kann so bei der
Prazisierung ein Detailgrad erreicht werden, der im Normtext oder in den
Erwagungsgrinden nicht moglich ist.

5.20 Schutz von Kindern im Rabmen eines Widerspruchs

Um bei der Prifung eines Wiederspruchs nach Art. 21 Abs. 1 DSGVO den
Umstand gebthrend zu bertcksichtigen, dass es sich um personenbezoge-
ne Daten eines Kindes handelt, sollte diese Vorschrift entsprechend er-
ganzt werden.

(1) Die betroffene Person hat das Recht, aus Griinden, die sich aus
ihrer besonderen Situation ergeben, insbesondere wenn es sich um die
personenbezogenen Daten eines Kindes handelt, jederzeit gegen die Verar-
beitung sie betreffender personenbezogener Daten, die aufgrund von
Artikel 6 Absatz 1 Buchstaben e oderf erfolgt, Widerspruch einzule-
gen; dies gilt auch fiir ein auf diese Bestimmungen gestiitztes Profiling.
Der Verantwortliche verarbeitet die personenbezogenen Daten nicht
mehr, es sei denn, er kann zwingende schutzwiirdige Griinde fur die
Verarbeitung nachweisen, die die Interessen, Rechte und Freiheiten
der betroffenen Person liberwiegen, oder die Verarbeitung dient der
Geltendmachung, Austibung oder Verteidigung von Rechtsanspri-
chen.”

Durch die Erginzung erfolgt eine Erwigungsgrund 38 Satz 1 DSGVO ent-
sprechende Stirkung von Kindern bei der Verarbeitung personenbezoge-
ner Daten, indem eine Klarstellung zum Begriff ,ihrer besonderen Situati-
on“ direkt im Normtext stattfindet.
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5.21 Automatisierte Entscheidungen im Einzelfall

Das in Art.22 DSGVO normierte Recht, nicht einer ausschliefSlich auf
einer automatisierten Verarbeitung — einschlieflich Profiling — beruhen-
den Entscheidung unterworfen zu werden, erfordert mehrere Anpassun-
gen des Normtextes.*¢ Zum einen ist das Verbot automatisierter Entschei-
dungen im Einzelfall weiter zu fassen.*” Zum anderen sollte nicht der
Verantwortliche oder ein Dritter rechtfertigend festlegen konnen, dass die
automatisierte Entscheidung im Einzelfall erforderlich ist. Es genugt,
wenn der Verantwortliche die betroffene Person um ihre Einwilligung
nach Abs. 2 lit. ¢ bitten kann. Drittens sollte neben der Auskunftspflicht
festgelegt werden, dass die Entscheidungsgriinde der betroffenen Person
erldutert werden. Schlieflich sollte in Abs. 2 lit. ¢ zum Schutz der Kinder
die Einwilligung eines Kindes ausgeschlossen werden. SchliefSlich sollten
qualitative Anforderungen an eine auf einer automatisierten Verarbeitung
beruhenden Entscheidung aufgenommen werden. Diese Anpassungen des
Art. 22 DSGVO konnten in folgender Weise erfolgen:

,(1) Die betroffene Person hat das Recht, nicht einer aussehlieflich-auf
einer automatisierten Verarbeitung — einschliefSlich Profiling — beru-
henden Entscheidung unterworfen zu werden, die the—gegeniiber
rechtliche Wirkung-entfaltet-eder sie in ahnlicher erheblicher Weise e
heblieh beeintrichtigt.

(2) Absatz 1 gilt nicht, wenn die Entscheidung

ir_dernAbschl ordie Erfisl . chen d
ab) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaa-
ten, denen der Verantwortliche unterliegt, zuldssig ist und diese
Rechtsvorschriften angemessene Mafnahmen zur Wahrung der Rech-
te und Freiheiten sowie der berechtigten Interessen der betroffenen
Person enthalten oder
be) mit ausdricklicher Einwilligung der erwachsenen betroftenen Per-
son erfolgt.
(3) In den in Absatz 2 Buehstabena—und-e-genannten Fallen trifft der
Verantwortliche angemessene Maffnahmen, um die Rechte und Frei-
heiten sowie die berechtigten Interessen der betroffenen Person zu

456 S. hierzu Kap. 3.11 und 4.3.
457 Zu dem die automatisierte Entscheidung vorbereitenden Profiling s. Kap. 3.12
und 4.3.
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wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens
einer Person seitens des Verantwortlichen, auf Darlegung des eigenen
Standpunkts, #ad auf Anfechtung der Entscheidung und die Erliute-
rung der Entscheidungsgriinde gehort.

(4) Die Erstellung eines Wahrscheinlichkeitswerts iiber ein bestimmtes zu-
kiinfliges Verhalten einer natiirlichen Person zum Zweck einer auf einer au-
tomatisierten Verarbeitung — einschlieflich Profiling — berubenden Ent-
scheidung ist nur zuldssig, wenn die zur Berechnung des Wahrscheinlich-
keitswerts genutzten Daten unter Zugrundelegung eines wissenschaftlich an-
erkannten mathematisch-statistischen Verfahrens nachweisbar fiir die Be-
rechnung der Wabhrscheinlichkeit des bestimmten Verbaltens erheblich sind.“

Abs. 4 wird zu Abs. 5. Durch die Anpassungen in Abs. 1 wird die doppelte
Einschrinkung des Rechts aus Art. 22 Abs. 1 DSGVO zuriickgenommen.
Die Ausweitung (Streichung von ,ausschlieSlich“) und die Absenkung der
Schwelle (erhebliche Beeintrichtigung anstelle von rechtlicher Wirkung
oder Ahnlichem) haben zur Folge, dass zahlreiche bislang nicht erfasste
Grundrechtsbeeintrichtigungen von Verbrauchern eingeschlossen wer-
den. Dadurch wird deren Stellung im Datenschutzrecht verbessert und der
Unionsgesetzgeber kann seinen grundrechtlichen Schutzpflichten gerecht
werden. Erfasst ist nun auch die durch eine automatisierte Verarbeitung
vorbereitete Entscheidung. Dies bedeutet, dass die betroffene Person nicht
mehr einer automatisiert vorbereiteten Entscheidung ausgeliefert ist, die
der menschliche Entscheider im Regelfall unbesehen iibernimmt, ohne
dass die betroffene Person eine Moglichkeit hat, ihren Standpunkt vor der
Entscheidung vorzutragen.

Die Streichung in Abs. 2 bewirke letztlich einen Abbau von Machtasym-
metrien zwischen Anbieter und Verbraucher und schliefft Schutzliicken
der Verordnung. Wird Abs. 2 lit. a gestrichen, so ist es nicht linger mog-
lich, dass der Verantwortliche oder ein Dritter einseitig die Erforderlich-
keit einer automatisierten Entscheidung im Kontext eines Vertrages er-
klart.

Diese Ergianzung von Abs. 2 lit. b (,erwachsene®) bewirke, dass sich nie-
mand auf die personliche Einwilligung eines Kindes in die besonders ris-
kante automatisierte Entscheidung berufen kann. Die Einwilligung der Er-
zichungsberechtigten bleibt moglich. Die Erginzung ist im Zusammen-
hang mit der vorgeschlagenen Erganzung von Art. 9 Abs. 2 lit.a DSGVO
zu sehen und greift die Wertung von Erwigungsgrund 71 Satz 5 DSGVO
auf.

Die Ergianzung des Ab. 3 bewirkt, dass im Fall einer Reklamation der
Verantwortliche zusitzliche Transparenzpflichten hat. Er muss der betrof-
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fenen Person die wesentlichen Griinde der automatisiert getroffenen Ent-
scheidung und deren Auswirkungen erldutern.

Die Einfiigung des neuen Abs. 4 hat zur Folge, dass qualitative Anforde-
rungen an automatisierte Entscheidungsfindungen festgesetzt werden. Der
neue Abs. 4 greift die Erwidgungen aus Erwigungsgrund 71 DSGVO auf
und orientiert sich in seinem Wortlaut und Normzweck an §31 Abs. 1

BDSG, ist jedoch nicht wie diese Vorschrift auf Scoring und Bonititsaus-
kiinfte beschrankt.

S5.22 Protokollierung der Dateniibertragungen und der Empfinger

Um bei einer Auskunft der betroffenen Person die Empfanger ihrer perso-
nenbezogenen Daten mitteilen zu kénnen, wird der Verantwortliche ver-
pflichtet, die Empfinger und die ihnen tbertragenen Daten zu protokollie-
ren. Fir die Begrindung dieser Verpflichtung ist eine Erginzung des
Art. 24 Abs. 1 DSGVO um einen neuen Satz 2 erforderlich:

»(1) Der Verantwortliche setzt unter Berticksichtigung der Art, des
Umfangs, der Umstinde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risi-
ken fir die Rechte und Freiheiten natirlicher Personen geeignete
technische und organisatorische Maffnahmen um, um sicherzustellen
und den Nachweis dafiir erbringen zu kénnen, dass die Verarbeitung
gemaf dieser Verordnung erfolgt. Er protokolliert die Ubertragungen per-
sonenbezogener Daten an Dritte und deren Empfinger. Diese Malnahmen
werden erforderlichenfalls Giberprift und aktualisiert.”

Der bisherige Satz 2 wird zum neuen Satz 3. Durch die Erginzung um den
neuen Satz2 werden die Dokumentationspflichten des Verantwortlichen
um einen zur Herstellung von Transparenz auflerst relevanten Faktor er-
weitert. Eine effektive Rechtedurchsetzung der betroffenen Person gegen-
tiber den Empfingern wird auf Grundlage eine Protokollierung von Uber-
tragungen personenbezogener Daten tiberhaupt erst ermdglicht.

5.23 Nichtabdinbarkeit der Rechte der betroffenen Person

Um bei die Rechte der betroffenen Person gegen rechtsgeschaftliche Ein-
schrinkungen oder Ausschluss zu schiitzen, sollte ihre Nichtabdinbarkeit
ausdricklich festgehalten werden. Eine solche Regelung kann an § 6 Abs. 1
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BDSG-alt ankniipfen. Sie sollte als neuer Abs. 3 in Art. 23 DSGVO aufge-
nommen werden:

»(3) Die Rechte der betroffenen Person auf Auskunfl (Artikel 15), Bericht-
gung (Artikel 16), Loschung (Artikel 17), Einschrankung (Artikel 18), Da-
teniibertragung (Artikel 20) oder Widerspruch (Artikel 21) konnen nicht
durch Rechtsgeschifl ausgeschlossen oder beschrinkt werden.

Durch die Erginzung um den neuen Absatz 3 wird verhindert, dass Ver-
antwortliche ihre 6konomische Macht dazu missbrauchen, die zugunsten
ihrer Datenverarbeitung die Rechte der betroffenen Person einzuschran-
ken oder auszuschlieBen. Dadurch wird die Aufgabe der Datenschutz-
Grundverordnung akzentuiert, die Grundrechte und Freiten der betroffe-
nen Person zu schiitzen.

S5.24 Pflichten fiir Hersteller

Da die Verantwortlichen ihre datenschutzrechtlichen Pflichten nach
Art. 24 ff. DSGVO in vielen Fillen nicht einhalten konnen, ohne dass die
Hersteller von IT-Produkten und Programmen sie dabei unterstitzen, ist
es notwendig, fir sie eigenstindige datenschutzrechtliche Pflichten zu be-
grinden und diese mit den Pflichten der Verantwortlichen zusammenzu-
fiuhren. Hierzu schligt die Datenschutzkonferenz vor, den Begrift der Her-
steller im Rahmen von Art.4 DSGVO in einer neuen Nr.27 in Uberein-
stimmung mit dem Produkthaftungsrecht der Europaischen Union zu de-
finieren und in Art. 24 DSGVO spezifische datenschutzrechtliche Pflichten
des Herstellers zu begriinden.#® Dieser Vorschlag wird im Folgenden
tbernommen.

Danach sollte Art. 4 DSGVO um eine neue Nr.27 erginzt werden, die
wie folgt lautet:

,27. ,Hersteller den Hersteller tm Sinne von Artikel 3 der Richtlinie
85/374/EWG des Rates vom 25. Juli 1985 zur Angleichung der Rechts- und
Verwaltungsvorschriften der Mitgliedstaaten iiber die Haftung fiir feblerhafte
Produkte. Nr. 16 Buchstabe a gilt entsprechend. Soweit er iiber Zwecke und
Muttel der Datenverarbeitung entscheidet, ist der Hersteller auch Verant-
wortlicher im Sinne der Nr. 7.

458 Datenschutzkonferenz, Erfahrungsbericht, 2019, 16 f.
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Fur Kapitel IV DSGVO sollte die Uberschrift lauten:
»Verantwortlicher und Auftragsverarbeiter, Hersteller”
und Art. 24 DSGVO die erganzte Uberschrift erhalten:

»Verantwortung des fir die Verarbeitung Verantwortlichen und des
Herstellers“.

Auflerdem sollte Art. 24 DSGVO um einen neuen Abs. 4 erginzt werden:

,»(4) Der Hersteller entwickelt und gestaltet seine Produkte, Dienste und An-
wendungen unter Beriicksichtigung des Rechts auf Datenschutz und des
Standes der Technik so, dass er sicherstellt, dass Verantwortliche und Auf-
tragsverarbeiter in der Lage sind, thren Datenschutzpflichten nachzukom-
men, obne unzumutbare Anderungen an diesen Produkten, Diensten und
Anwendungen vornehmen zu miissen. Er unterstiitzt sie bei der Erstellung
des Verzeichnisses von Verarbeitungstitigkeiten (Art. 30), bei der Meldung
etner Verletzung des Schutzes personenbezogener Daten (Art. 33) und bei
der Benachrichtigung betroffener Personen (Art. 34), indem er ihnen auf An-
frage alle dazu notwendigen Informationen bereitstellt.“

Der Verweis der neuen Nr.27 in Art. 4 DSGVO stellt sicher, dass im Da-
tenschutzrecht der gleiche Begriff des Herstellers benutzt wird wie in der
Produkthaftungsrichtlinie. Dadurch kann auch auf die Rechtsprechung
und Literatur im Produkthaftungsrecht rekurriert werden und es entsteht
eine klare Abgrenzung der Adressaten der Herstellerpflichten im Daten-
schutzrecht.

Der neue Absatz in Art. 24 DSGVO stellt grundsatzlich klar, dass sich
aus den Pflichten des Verantwortlichen, der Informationstechnik des Her-
stellers anwendet, originare Unterstiitzungspflichten des Herstellers entste-
hen. Dadurch wird die Umsetzung der Pflichten des Verantwortlichen und
der Durchsetzung des Grundrechts auf Datenschutz nach Art. 8 GRCh in
der Praxis erst durchgingig ermoglicht. Auch werden die vielen Anwender
der Informationstechnik in ihrer Rolle als Verantwortliche entlastet und
der Aufwand dort verursacht, wo die Gestaltungskompetenz und damit
auch die Erftllungsverantwortung besteht.

Diese Verpflichtung des Herstellers greift die Datenschutzkonferenz fiir
den Fall, dass sie nicht erfullt wird, in Anderungsvorschlagen zum Recht
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auf wirksamen gerichtlichen Rechtsbehelf in Art. 79 DSGVO#? und in der
Regelung zum Schadensersatz in Art. 82 DSGVO* wieder auf.

Der neue Abs. 4 verweist auf die Erfiillung aller Datenschutzpflichten
des Verantwortlichen und der Auftragsverarbeiters, die durch den Herstel-
ler ermoglicht werden muss. Dies gilt fir alle Pflichten, auch fir die
Pflicht zur Umsetzung aller Rechte der betroffenen Person und insbeson-
dere fiir die technikbezogenen Pflichten des Datenschutzes durch System-
gestaltung und durch Voreinstellungen nach Art. 25 DSGVO und der Ge-
wihrleistung ausreichender Sicherheitsmaffnahmen nach Art. 32 DSGVO.

S3.25 Datenschutz durch Systemgestaltung

Auch wenn in Art.24 Abs.4 DSGVO-neu Hersteller als Adressaten der
Pflicht zu einer datenschutzgerechten Systemgestaltung unbenannt mit ge-
meint sind, kénnte ein rechtspolitisches Bedurfnis entstehen, in den Text
des Art. 25 Abs. 1 DSGVO die Hersteller explizit als Adressaten mit aufzu-
nehmen.*! Zu diesem Zweck und auch fiir den Fall, dass die vorgeschla-
gene Erginzung des Art. 24 DSGVO um Abs. 4 nicht umgesetzt wird, wird
im Folgenden eine Erginzung des Art. 25 Abs. 1 DSGVO vorgeschlagen.
Um bei der datenschutzgerechten Systemgestaltung die besonderen Risi-
ken fir Kinder gebithrend zu beriicksichtigen,*® sollte Art.25 Abs. 1
DSGVO um die Beachtung dieses Umstands erginzt werden:

,»(1) Unter Berticksichtigung des Stands der Technik, der Implementie-
rungskosten und der Art, des Umfangs, der Umstinde und der Zwecke
der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlich-
keit und Schwere der mit der Verarbeitung verbundenen Risiken fiir
die Rechte und Freiheiten natirlicher Personen, insbesondere fiir Kin-
der, trifft der Verantwortliche und der Hersteller von Datenverarbeitungs-
systemen sowohl zum Zeitpunkt der Festlegung der Mittel fir die Ver-
arbeitung als auch zum Zeitpunkt der eigentlichen Verarbeitung ge-
eignete technische und organisatorische Maffnahmen — wie z. B.
Pseudonymisierung —, die dafiir ausgelegt sind, die Datenschutz-
grundsitze wie etwa Datenminimierung wirksam umzusetzen und die
notwendigen Garantien in die Verarbeitung aufzunehmen, um den

459 S. hierzu Kap. 5.30.
460 S. hierzu Kap. 5.31.
461 S.Kap. 3.14.2 und 4.4.
462 S. Kap. 3.6.
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Anforderungen dieser Verordnung zu geniigen und die Rechte der be-
troffenen Personen zu schitzen.”

Die Erginzung fithrt dazu, dass den Rechten und Freiheiten von Kindern
im Kontext der Systemgestaltung besondere Beachtung garantiert wird.
Dabei hat die Erganzung im Wesentlichen eine klarstellende Funktion, die
jedoch vor dem Hintergrund einer unzureichenden Berticksichtigung von
Kindern bei der Systemgestaltung in der Vergangenheit notwendig wird.

Weitere risiko- und anwendungsspezifische Konkretisierungen der Vor-
schrift sind notwendig und werden im Zusammenhang einer risikoorien-
tierten Uberarbeitung der Verordnung diskutiert.463

3.26 Datenschutz durch Voreinstellungen

Um die Effektivitit der Pflicht zu datenschutzfreundlichen Voreinstellun-
gen nach Art. 25 Abs. 2 DSGVO zu erh6hen und die datenschutzunfreund-
lichen Gestaltungsmoglichkeiten von Verantwortlichen einzuschrinken,
soll, statt die Voreinstellung auf einen frei bestimmbaren Zweck hin aus-
zurichten, gefordert werden, dass die Voreinstellung sich daran ausrichtet,
welche Auspriagung der technischen Funktion notwendig ist, um die
Hauptleistung fiir die betroffene Person zu erbringen.¢* Hierfiir ist ein
neuer Satz2 in den Normtext einzufiigen. Die bisherigen Sitze 2 und 3
werden Sitze 3 und 4. Um bei der datenschutzfreundlichen Voreinstellung
die besonderen Risiken fiir Kinder gebiihrend zu berticksichtigen,* sollte
Art. 25 Abs. 2 DSGVO auflerdem in einem neuen Satz 5 um die Beachtung
dieses Umstands erginzt werden:

»(2) Der Verantwortliche trifft geeignete technische und organisatori-
sche Mainahmen, die sicherstellen, dass durch Voreinstellung nur per-
sonenbezogene Daten, deren Verarbeitung fiir den jeweiligen be-
stimmten Verarbeitungszweck erforderlich ist. Zu beriicksichtigen ist die
Auspragung des Verarbeitungszwecks, nach der so wenig personenbezogene
Daten wie moglich verarbeitet werden. Diese Verpflichtung gilt fir die
Menge der erhobenen personenbezogenen Daten, den Umfang ihrer
Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit. Solche Maf-
nahmen missen insbesondere sicherstellen, dass personenbezogene

463 S.Kap. 6.3.1.
464 S. Kap. 3.16.
465 S. Kap. 3.6.

135

(o) ENR


https://doi.org/10.5771/9783748920991-115
https://www.nomos-elibrary.de/agb

S Regelungsvorschlige

Daten durch Voreinstellungen nicht ohne Eingreifen der Person einer
unbestimmten Zahl von natirlichen Personen zuginglich gemacht
werden. Die Voreinstellungen beriicksichtigen insbesondere die Schutzbe-
diirfligkeit von Kindern.“

Der neue Satz 2 hat zur Folge, dass neben dem Grundsatz der Datenmini-
mierung (Satz 1) auch der Grundsatz der Datenvermeidung zu einem we-
sentlichen Faktor bei der Gestaltung und Auswahl von Voreinstellungen
erhoben wird. Ankniipfungspunkt wird die funktionale Notwendigkeit
einer bestimmten Voreinstellung beispielsweise zur Erfullung einer ver-
traglich vereinbarten Leistung. Relevant wird damit neben der subjektiven
Erforderlichkeit fiir den letztlich vom Verantwortlichen diktierten Zweck
auch die objektive Erforderlichkeit.

Die Erginzung um einen neuen Satz S bewirkt ebenso wie die Ergin-
zung von Art.25 Abs.1 DSGVO durch die explizite Erwihnung der
Schutzbediirftigkeit von Kindern im Normtext eine Stirkung der Rechte
und Freiheiten von Kindern und hat gleichfalls klarstellende Wirkung.

3.27 Informationspflichten bei gemeinsamer Verantwortlichkeit

Um sicherzustellen, dass bei gemeinsamer Verantwortlichkeit fiir die Da-
tenverarbeitung die liickenlose Information, die die gemeinsam Verant-
wortlichen der betroffenen Person bieten miussen, auch tatsachlich er-
bracht wird, sollte im Text des Art. 26 Abs. 1 Satz2 DSGVO ausdricklich
festgehalten werden, dass die Verantwortlichen verpflichtet sind, ihre In-
formationen so abzustimmen, dass eine liickenlose Information der betrof-
fenen Person gewihrleistet ist:

»(1) Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke
der und die Mittel zur Verarbeitung fest, so sind sie gemeinsam Ver-
antwortliche. Sie legen in einer Vereinbarung in transparenter Form
fest, wer von ihnen welche Verpflichtung gemaf§ dieser Verordnung
erfillt, insbesondere was die Wahrnehmung der Rechte der betrofte-
nen Person angeht, und wer welchen Informationspflichten gemaf§
den Artikeln 13 und 14 nachkommt, um eine lickenlose Information der
betroffenen Person zu gewdbrleisten, sofern und soweit die jeweiligen
Aufgaben der Verantwortlichen nicht durch Rechtsvorschriften der
Union oder der Mitgliedstaaten, denen die Verantwortlichen unterlie-
gen, festgelegt sind. In der Vereinbarung kann eine Anlaufstelle fir die
betroffenen Personen angegeben werden.“
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Durch die Erginzung wird das Maf§ der Koordination der gemeinsam Ver-
antwortlichen prazisiert: Sie mussen so zusammenarbeiten, dass durch ihre
jeweiligen Informationen keine Informationsliicken bei der betroffenen
Person entstehen konnen. Aulerdem wird sichergestellt, dass alle gemein-
sam Verantwortlichen auch im Sinn des Art. 83 Abs. 5 lit. b DSGVO fiir
die Erfullung dieser Anforderung haften. Sie kénnen bei unvollstindiger
Information oder bei Ausbleiben der Information effektiv sanktioniert
werden.

5.28 Beriicksichtigung der Risiken eines Kindes in der Datenschutz-
Folgenabschatzung

Um bei jeder Datenschutz-Folgenabschitzung den Umstand gebiihrend zu
berticksichtigen, dass personenbezogene Daten von Kindern verarbeitet
werden, sollte Art. 35 Abs. 1 und 7 DSGVO um die Beachtung dieses Um-
stands erginzt werden:

»(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung
neuer Technologien, aufgrund der Art, des Umfangs, der Umstinde
und der Zwecke der Verarbeitung, insbesondere durch die Verarbeitung
personenbezogener Daten eines Kindes, voraussichtlich ein hohes Risiko
firr die Rechte und Freiheiten natiirlicher Personen zur Folge, so fiihrt
der Verantwortliche vorab eine Abschatzung der Folgen der vorgesehe-
nen Verarbeitungsvorginge fir den Schutz personenbezogener Daten
durch. Fir die Untersuchung mehrerer ahnlicher Verarbeitungsvor-
ginge mit dhnlich hohen Risiken kann eine einzige Abschitzung vor-
genommen werden.”

(7) Die Folgenabschitzung enthalt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten Verarbeitungsvor-
ginge und der Zwecke der Verarbeitung, gegebenenfalls einschliefSlich
der von dem Verantwortlichen verfolgten berechtigten Interessen;

b) eine Bewertung der Notwendigkeit und Verhaltnismafigkeit der
Verarbeitungsvorginge in Bezug auf den Zweck;

c) eine Bewertung der Risiken fiir die Rechte und Freiheiten der be-
troffenen Personen gemaf§ Absatz 1, die in besonderer Weise beriicksich-
tigt, wenn es sich um die personenbezogenen Daten eines Kindes handelt,
und

d) die zur Bewiltigung der Risiken geplanten Abhilfemaflnahmen,
einschlieflich Garantien, Sicherheitsvorkehrungen und Verfahren,
durch die der Schutz personenbezogener Daten sichergestellt und der
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Nachweis dafiir erbracht wird, dass diese Verordnung eingehalten
wird, wobei den Rechten und berechtigten Interessen der betroffenen
Personen und sonstiger Betroffener, insbesondere von Kindern, Rech-
nung getragen wird.“

Durch die Erginzung werden die Vorschlige zur Erginzung von Art. 21,
25 und 34 DSGVO konsequent fortgefithrt und auch auf die Datenschutz-
Folgenabschatzung erstreckt. Ziel ist auch hier eine Stirkung der Rechte
und Freiheiten von Kindern, indem sichergestellt wird, dass diese durch
die explizite Adressierung von Kindern im Normtext tatsichlich Beach-
tung des Verantwortlichen finden. Die Erganzungen in Art. 35 DSGVO ge-
hen indes tber blofe Klarstellungen hinaus und etablieren konkrete
Pflichten bei der Durchfithrung einer Datenschutz-Folgenabschitzung zur
besonderen Berticksichtigung von Kindern, die sich sowohl auf die Risiko-
analyse als auch auf die Festlegung von Schutzmaffnahmen erstrecken.

S5.29 Befugnisse der Aufsichtsbehorden gegeniiber Herstellern

Um auch gegentiber Herstellern die Einhaltung ihrer Pflichten durchset-
zen zu konnen, benétigen die Aufsichtsbehdrden Befugnisse, um ihnen ge-
gentiber, die bisher nicht erwahnt werden, wirksame Maflnahmen anord-
nen zu kénnen. Eine solche Regelung fehlt im Vorschlag der Datenschutz-
konferenz.6¢ Daher wird im Folgenden die Intention der Datenschutzkon-
ferenz vollendet und eine ihren Vorschlag erginzende Formulierung emp-
fohlen. Fir diesen Zweck dirfte es ausreichen, in den Befugnisregelungen
in Art. 58 Abs. 1 lit.a und d sowie Abs. 2 lit.a, b und d DSGVO die Her-
steller mit aufzunehmen diese Regelungen wie folgt zu erginzen:

»(1) Jede Aufsichtsbehorde vertiigt tiber samtliche folgenden Untersu-
chungsbefugnisse, die es ihr gestatten,

a) den Verantwortlichen, den Auftragsverarbeiter, and-gegebenenfalls
den Vertreter des Verantwortlichen oder des Auftragsverarbeiters und
den Hersteller anzuweisen, alle Informationen bereitzustellen, die fir
die Erfillung ihrer Aufgaben erforderlich sind, ...

466 Datenschutzkonferenz, Erfahrungsbericht, 2019, 16f.; dagegen empfichlt Der
Landesbeauftragte fiir Datenschutz und Informationsfreiheit Baden-Wiirttem-
berg, Evaluierung, 2019, 11, eine solche Regelung.
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d) den Verantwortlichen, eder-den Auftragsverarbeiter oder den Herstel-
ler auf einen vermeintlichen Verstof§ gegen diese Verordnung hinzu-
weisen, ...

(2) Jede Aufsichtsbehorde verfigt tber simtliche folgenden Abhilfebe-
fugnisse, die es ihr gestatten,

a) einen Verantwortlichen, eder—cinen Auftragsverarbeiter oder einen
Hersteller zu warnen, dass beabsichtigte Verarbeitungsvorginge voraus-
sichtlich gegen diese Verordnung verstofSen,

b) einen Verantwortlichen, eder—einen Auftragsverarbeiter oder einen
Hersteller zu verwarnen, wenn er mit Verarbeitungsvorgingen gegen
diese Verordnung verstoffen hat,

d) den Verantwortlichen, eder-den Auftragsverarbeiter oder den Herstel-
ler anzuweisen, Verarbeitungsvorginge gegebenenfalls auf bestimmte
Weise und innerhalb eines bestimmten Zeitraums in Einklang mit die-
ser Verordnung zu bringen, ... .“

Diese Erginzungen sind fir eine eftektive Durchsetzung der Pflichten des
Herstellers nach Art. 24 und 25 DSGVO-neu*?’ erforderlich. Sie sind die
notwendige Konsequenz einer ernst gemeinten Verpflichtung der Herstel-
ler zur Erfillung eigener datenschutzrechtlicher Pflichten. Andererseits
dirften die finf genannten Befugnisse aber auch ausreichen, um — zusam-
men mit einer Sanktionsmoglichkeit*® und den Handlungsmoglichkeiten
der betroffenen Person*®® — geniigend Anreize fir die Hersteller zur Erful-
lung ihrer Pflichten zu setzen.

5.30 Neue Aufgaben fiir den Europdischen Datenschutzausschuss

Die bisher vorgeschlagenen Anderungen der Datenschutz-Grundverord-
nung begriinden drei zusitzliche Aufgaben des Europaischen Datenschutz-
ausschusses.*”% Diese sollten in die Liste der Aufgaben des Ausschusses in
Art. 70 Abs.1 DSGVO mit aufgenommen werden. Hierbei konnen die
Aufgaben zur Prazisierung der Pflicht zu einer datenschutzgerechten Sys-
temgestaltung nach Art.25 Abs.1 DSGVO und der Pflicht zur daten-
schutzfreundlichen Voreinstellung nach Art.25 Abs.2 DSGVO zu einer

467 S.Kap. 5.24 und 5.25.
468 S. Kap. 5.33.

469 S.Kap. 5.31 und 5.32.
470 S. Kap. 4.5.
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Aufgabe zusammengezogen werden. Im Text der Norm bieten sich Ergin-
zungen um einen Buchstaben ea und fa an:

w»(ea) Bereitstellung von Leitlinien, Empfehlungen und bewdbrten Verfabren
gemdfS Buchstabe e des vorliegenden Absatzes zur niheren Bestimmung der
interoperablen Formate fiir eine Ubertragung von Daten gemdfS Artikel 20
Absatz 1 und 2;¢

»(fa) Bereitstellung von Leitlinien, Empfehlungen und bewdhbrten Verfahren
gemdfS Buchstabe e des vorliegenden Absatzes zur nihberen technik- und be-
retchsspezifischen Bestimmung der Pflicht zu Datenschutz durch Systemge-
staltung gemdfS Artikel 25 Absatz 1 und durch Voreinstellungen gemafS Arti-
kel 25 Absatz 2;¢

Diese Erganzungen stellen Kohérenz innerhalb der Verordnung sicher und
gewihrleisten, dass der Ausschuss auch bezogen auf die vorgeschlagenen
Anderungen zusitzliche Prazisierungen vornimmt und Empfehlungen zur
konkreten Ausgestaltung abgibt.

5.31 Recht auf wirksamen gerichtlichen Rechtsbebelf gegen Hersteller

Um die Integration der Hersteller in die datenschutzrechtlichen Pflichten
des Verantwortlichen und des Auftragsverarbeiters*’! zu vollenden und in
der Praxis wirksam werden zu lassen, schligt die Datenschutzkonferenz
vor, das Recht auf einen wirksamen gerichtlichen Rechtsbehelf in Art. 79
DSGVO auf den Hersteller und seine Pflichten nach Art.24 und 25
DSGVO neu zu erstrecken.#”? Dieser Vorschlag wird im Folgenden tber-
nommen.

Hierzu sollte Art.79 Abs.2 DSGVO um die Einfiigung des Herstellers
als moglicher Gegner des Rechtsbehelfs erganzt werden:

»(2) Fur Klagen gegen einen Verantwortlichen, edergegen einen Auf-
tragsverarbeiter oder gegen einen Hersteller sind die Gerichte des Mit-
gliedstaats zustandig, in dem der Hersteller, Verantwortliche oder der
Auftragsverarbeiter eine Niederlassung hat. Wahlweise konnen solche
Klagen auch bei den Gerichten des Mitgliedstaats erhoben werden, in
dem die betroffene Person ihren Aufenthaltsort hat, es sei denn, es
handelt sich bei dem Verantwortlichen, eder dem Auftragsverarbeiter

471 S. hierzu Kap. 5.24.
472 Datenschutzkonferenz, Erfahrungsbericht, 2019, 16 f.
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oder dem Hersteller um eine Behorde eines Mitgliedstaats, die in Aus-
tibung ihrer hoheitlichen Befugnisse titig geworden ist.“

Diese Ergianzungen in Art. 79 Abs. 2 DSGVO bewirken, dass die betroffene
Person die Erfiillung datenschutzrechtlicher Pflichten auch vom Hersteller
gerichtlich einfordern kann. Sie wird sich im Regelfall zuerst an den Ver-
antwortlichen oder den Auftragsverarbeiter wenden. Wenn diese sich
nicht in Lage sehen, die berechtigte Forderung der betroffenen Person zu
erfillen, weil ihnen dies technisch unmdglich ist, so kann die betroffene
Person die datenschutzgerechte Systemgestaltung nach Art.25 Abs. 1
DSGVO-neu#’? oder eine sonstige Unterstiitzungsleistung nach Art. 24
Abs. 4 DSGVO-neu*# vom Hersteller gerichtlich einfordern. Diese Mog-
lichkeit wird die effektive Durchsetzung des Datenschutzrechts erheblich
unterstitzen.

5.32 Recht auf Schadensersatz gegen Hersteller

Die Datenschutzkonferenz schligt aulerdem vor, die Regelungen zur Haf-
tung und zum Schadensersatz in Art. 82 DSGVO auf den Hersteller und
seine Pflichten nach Art. 24 und 25 DSGVO-neu zu erstrecken.> Sie will
damit erreichen, dass die Integration der Hersteller in die datenschutz-
rechtlichen Pflichten des Verantwortlichen und des Auftragsverarbeiters*¢
gelingt und in der Praxis wirksam umgesetzt werden kann. Dieser Vor-
schlag wird im Folgenden tibernommen.

Hierzu sollte Art. 82 DSGVO um einen zusitzlichen Absatz 7 erginzt
werden:

+(7) Berubt der Schaden ganz oder tetlweise auf Handlungen oder Versdum-
nissen des Herstellers, so haflet dieser gegeniiber der betroffenen Person neben
dem Verantwortlichen oder Auftragsverarbeiter. Er haftet auch gegeniiber
dem Verantwortlichen und dem Auflragsverarbeiter.”

Dieser zusatzliche Absatz bewirkt, dass eine betroffene Person, die durch
eine Verletzung der datenschutzrechtlichen Pflichten des Herstellers nach
Art. 24 Abs. 4 und 25 Abs.1 DSGVO-neu*” einen Schaden erlitten hat,

473 S. Kap. 5.25.

474 S. Kap. 5.24.

475 Datenschutzkonferenz, Erfahrungsbericht, 2019, 16 f.
476 S. hierzu Kap. 5.24.

477 S.Kap. 5.24 und 5.25.
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diesen auch gegentiber dem Hersteller geltend machen kann. Dies sorgt
nicht nur fir einen gerechten Ausgleich zwischen Schadensverursachung
und Schadensausgleich, sondern tragt dazu bei, dass Hersteller ihre daten-
schutzrechtlichen Pflichten auch tatsichlich erfiillen. Der Haftungstatbe-
stand erzeugt bei den Herstellern einen zusatzlichen Anreiz zur Erfillung
der datenschutzrechtlichen Pflichten. Der zusitzliche Absatz bewirkt auch
einen Gleichklang zwischen Datenschutz- und Produkthaftungsrecht.

5.33 Sanktionsverfabren

Um Sanktionen auch gegentiber Herstellern, die ihre hier neu vorgeschla-
genen datenschutzrechtlichen Pflichten*’® missachten, verhingen zu kon-
nen, sind erginzende Regelungen in der Sanktionsnorm der Datenschutz-
Grundverordnung erforderlich. Eine solche Regelung fehlt im Vorschlag
der Datenschutzkonferenz.#”® Daher wird im Folgenden die Intention der
Datenschutzkonferenz vollendet und eine ihren Vorschlag erginzende
Formulierung empfohlen, um Sanktionen auch gegeniiber Herstellern an-
ordnen zu kénnen. Zu diesem Zweck sollte Art. 83 Abs. 2 DSGVO in lit. c,
d, e und h wie folgt ergianzt werden.

»C) jegliche von dem Verantwortlichen, eder-dem Auftragsverarbeiter
oder dem Hersteller getroffenen Maflnahmen zur Minderung des den
betroffenen Personen entstandenen Schadens;

d) Grad der Verantwortung des Verantwortlichen, eder-des Auftrags-
verarbeiters oder des Herstellers unter Berticksichtigung der von ihnen
gemal den Artikeln 25 und 32 getroffenen technischen und organisa-
torischen Maffnahmen;

e) etwaige einschlagige frihere Verstofe des Verantwortlichen, edes
des Auftragsverarbeiters oder des Herstellers; ...

h) Art und Weise, wie der Verstof$ der Aufsichtsbehorde bekannt wur-
de, insbesondere ob und gegebenenfalls in welchem Umfang der Ver-
antwortliche, eder—der Auftragsverarbeiter oder der Hersteller den Ver-
stof§ mitgeteilt hat;*

478 S.Kap. 5.24 und 5.25.
479 Datenschutzkonferenz, Erfahrungsbericht, 2019, 16 f.
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Aus dem gleichen Grund ist Abs. 3 des Art. 83 DSGVO wie folgt zu ergin-
zen:

»(3) Verstot ein Verantwortlicher, eder—ein Auftragsverarbeiter oder
der Hersteller bei gleichen oder miteinander verbundenen Verarbei-
tungsvorgangen vorsitzlich oder fahrlissig gegen mehrere Bestimmun-
gen dieser Verordnung, so Gbersteigt der Gesamtbetrag der Geldbufle
nicht den Betrag fiir den schwerwiegendsten Verstof8.;*

Schlie@lich ist die eigentliche Sanktionsdrohung in Art.83 Abs. 4 lita
DSGVO aufzunehmen. Diese Regelung sollte auch den Verweis auf die
spezifische Herstellerpflicht in Art. 24 Abs. 4 DSGVO-neu enthalten.

»a) die Pflichten der Verantwortlichen, uad-der Auftragsverarbeiter
und der Hersteller gemaf§ den Artikeln 8, 11, 24 Absatz 4, 25 bis 39, 42
und 43;“

Diese zusitzlichen Regelungen bewirken, dass die Aufsichtsbehorden die
spezifischen datenschutzrechtlichen Pflichten des Herstellers nach Art. 24
und 25 DSGVO-neu*®® wirksam durchsetzen konnen. Erst die Sanktions-
drohungen des Art. 83 DSGVO enthalten die notwendigen Handlungsan-
reize fiir die Adressaten, ihren Pflichten auch gegen 6konomische Anreize,
es nicht zu tun, nachzukommen. Insbesondere die Regelung des Art. 83
Abs. 6 DSGVO ermoglicht den Aufsichtsbehorden, ihren neuen Anord-
nungsmoglichkeiten nach Art. 58 DSGVO-neu*! auch gegeniiber Herstel-
lern den notwendigen Nachdruck zu verleihen.

Um den Vollzug der Datenschutz-Grundverordnung zu unterstiitzen,
um Transparenz Uber das Behordenhandeln herzustellen und um fiir eine
angeglichene Praxis der Verhingung von Geldbuffen beizutragen, sollten
die Aufsichtsbehorden eine halbjahrliche Statistik zu diesen Verfahren ver-
offentlichen. Hierzu sollte Art. 83 DSGVO um einen zusitzlichen Absatz
10 erginzt werden:

»(10) Jede Aufsichtsbehorde verdffentlicht einen Monat nach Ablauf jedes
Halbjabres eine Statistik iiber die nach dieser Vorschrift durchgefiihrten Ver-
fabren.©

Dieser zusitzliche Absatz bewirkt eine erhebliche Transparenzsteigerung.
Einerseits kann sich der Verbraucher von der effektiven Durchsetzung des
Datenschutzrechts tGberzeugen, andererseits kann ein Verantwortlicher

480 S.Kap. 5.24 und 5.25.
481 S.Kap. 5.24 und 5.29.
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besser antizipieren, wie der auflerst breite Bufigeldrahmen der Daten-
schutz-Grundverordnung in der Praxis angewendet wird.
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