4 Akteurs- und Prozessanalyse

Im vergangenen Abschnitt habe ich zur Beantwortung der zweiten For-
schungsfrage die zentralen (polit-historischen) Kontextbedingungen der
EU-Datenschutzpolitik gemdfl des Advocacy Coalition Frameworks unter-
sucht, die den Rahmen fiir den politischen Aushandlungsprozess der Da-
tenschutz-Grundverordnung definieren: Relativ stabile Parameter, langfris-
tig wichtige Gelegenheitsstrukturen sowie die Bedeutung externer Systemer-
eignisse.

Dieser Abschnitt untersucht nun die Hauptfrage der vorliegenden Arbeit:

FF 1: Wie ldsst sich die Entstehung der EU-Datenschutz-Grundver-
ordnung (DSGVO) erkldren?

Die Beantwortung der Forschungsfrage erfolgt mittels einer Akteurs-
und Prozessanalyse, wie sie in Unterabschnitt 2.3 vorgestellt wurde. Der
Abschnitt ist in vier Unterabschnitte gegliedert. Die ersten drei Unterab-
schnitte (4.1, 4.2 und 4.3) widmen sich den drei Phasen (1. Orientierungs-
phase, 2. Entwurfsphase, 3. Konfliktphase), in die ich den Aushandlungs-
prozess der DSGVO in Unterabschnitt 2.3 unterteilt habe. Jede Phase
beginnt mit einer Akteursanalyse, in der zundchst auf Grundlage einer
Clusteranalyse die Koalitionszugehorigkeit auf Grundlage der empirisch
erhobenen Akteurspositionen ermittelt wird. Die Cluster-Analyse dient zu
insgesamt drei Zwecken: (1) Zunéchst erlaubt sie die Unterteilung der
am Aushandlungsprozess beteiligten Akteure in Advocacy-Koalitionen; (2)
Daneben erlaubt sie es, die Akteurspositionierungen zu den zentralen
Konflikten bei der Aushandlung der DSGVO detailliert nachzuvollziehen;
(3) Schliefilich trdgt die Cluster-Analyse zur Beantwortung der Frage bei,
welche Akteurspositionen dem finalen Inhalt der DSGVO (bzw. den als
Ankniipfungspunkt gewéhlten Dokumenten)?” am ehesten entsprechen.268
Im Anschluss werden fiir jede Koalition deren konkrete Zusammensetzung
und Kooperationsstrukturen, Uberzeugungssysteme sowie die ihnen zur
Verfligung stehenden Ressourcen herausgearbeitet. Im prozessanalytischen

267 1. Phase: Datenschutz-Gesamtkonzept der EU-Kommission, 2. Phase: DSGVO-Ent-
wurf der EU-Kommission, 3. Phase: Finaler DSGVO-Kompromiss.

268 Der dritte Schritt entspricht zugleich der Durchfithrung des Hoop-Tests im Sinne
des Process-Tracing.
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Teil wird schliefilich aufgezeigt, wie die entsprechenden Koalitionen Ein-
fluss auf den Aushandlungsprozess der DSGVO nehmen konnten. Dabei
wird fiir jede Phase einzeln untersucht, welche Akteurspositionen sich mit
dem Politik-Ergebnis der jeweiligen Phase am meisten iiberschneiden und
ob und inwiefern eine inhaltliche Ubereinstimmung auf das Akteurshan-
deln zuriickgefiihrt werden kann. Dadurch verfolge ich das Ziel, die inhalt-
liche Entwicklung der Datenschutzreform im Detail nachzuvollziehen und
in jeder der drei Phasen bestimmen zu kénnen, welche Akteure in welcher
Hinsicht am starksten Einfluss auf das jeweilige Politik-Ergebnis nehmen
konnten.?%?

Eine zusammenfassende Beantwortung beider Forschungsfragen erfolgt
schliefllich im Unterabschnitt 4.4.

4.1 Orientierungsphase (2009-2010)

Im Vorfeld der Verdffentlichung des Kommissionsentwurfs zur Daten-
schutz-Grundverordnung fithrte die Kommission erstmals einen zweistufi-
gen oOffentlichen Konsultationsprozess im Bereich der Datenschutzpolitik
durch. Den Beginn der ersten Konsultationsphase markierte — noch zehn
Monate vor der Verdffentlichung des Aktionsplans der Kommission zur
Umsetzung des Stockholmer Programms - die Veranstaltung einer von
der Kommission durchgefithrten Konferenz am 19. und 20. Mai 2009 (Eu-
ropean Commission 2009¢).2’% Auf diese Konferenz folgte eine offentliche
Konsultation, in dessen Rahmen Biirgerinnen und Biirgern, Organisatio-
nen aus Wirtschaft und Zivilgesellschaft sowie 6ffentlichen Einrichtungen
die Gelegenheit geboten wurde, sich zwischen dem 9. Juli 2009 und dem
31. Dezember 2009 zu den neuen Herausforderungen, denen sich der Schutz

269 Sofern in der Prozessanalyse auf Akteurspositionen Bezug genommen wird, die
bereits in der Akteursanalyse dargestellt wurden, wird sowohl aus Griinden der bes-
seren Lesbarkeit als auch aus Platzgriinden in der Regel auf die weitere Angabe der
Quellen verzichtet. Die Angabe der Quelle erfolgt hingegen immer bei Positionen,
die nicht in der Akteursanalyse besprochen wurden. Teilweise, insbesondere bei
eher strittigen Debatten, erfolgt ein Verweis auf die entsprechende Stelle in der
Akteursanalyse oder auf weiterfithrende Quellen.

270 An der Konferenz mit dem Titel ,Personal data — more use, more protection?“
nahmen vor allem Vertreter der nationalen Datenschutzaufsichtsbehorden, Wissen-
schaftler, Wirtschaftsvertreter und Vertreter der Zivilgesellschaft teil. Zu den weite-
ren beteiligten Akteuren zahlten Vertreter der Mitgliedstaaten, der EU-Organe und
anderer EU-Institutionen (European Commission 2009c¢).
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personenbezogener Daten gegeniibersieht, zu duflern (European Commis-
sion 2009a). Auf diesen offenen Konsultationsschritt folgten weitere ge-
schlossene, gezielte Konsultationen mit Schliisselakteuren.?”!

Die erste Konsultationsrunde im Vorfeld der Initiierung der Daten-
schutzreform diente der Kommission dazu, Orientierungswissen dariiber
zu erlangen, welchen Herausforderungen sich der Schutz personenbezogener
Daten in der EU gegeniibersieht, ob der geltende EU-Datenschutz-Rechtsrah-
men diesen Herausforderungen gentigt und falls nein, welche zusditzlichen
Schritte seitens der Kommission notwendig zur Erreichung dieses Ziels wiren
(European Commission 2009b, 2009a, 2010d).

Die Ergebnisse der ersten Konsultationsrunde wurden schliefilich am
04. November 2010 verdffentlicht. Am selben Tag verdffentlichte die Kom-
mission auch eine Mitteilung, mit der die zweite Konsultationsrunde (und
damit auch die Entwurfsphase) initiiert wurde (vgl. 4.2). In der Mitteilung
legte die Kommission zudem ihr Gesamtkonzept fiir den Datenschutz in der
Europdischen Union vor, mit der sie die ,Reform der EU-Vorschriften fiir
den Schutz personenbezogener Daten in siamtlichen Tiétigkeitsbereichen
der EU unter besonderer Beriicksichtigung der Herausforderungen der
Globalisierung und der neuen Technologien dar, damit auch weiterhin ein
hohes Schutzniveau fiir den Einzelnen bei der Verarbeitung personenbezo-
gener Daten in sdmtlichen Tatigkeitsbereichen der EU gewiéhrleistet ist*
(EK 2010) ankindigte.

Wihrend der Konsultation hielt sich die Kommission mit eigenen in-
haltlichen Auflerungen noch sehr zuriick. Im Rahmen der Ankiindigung
der Datenschutz-Konferenz hatte die Kommission die Globalisierung, den
technologischen Wandel, den Umgang privater als auch dffentlicher Stellen

271 So etwa mit der Art.29-Datenschutzgruppe im Juni 2009 (Article 29 WP 2009)
oder mit Akteuren aus der Wirtschaft im Juni und Juli 2010 (European Commis-
sion 2010d). An letzterer partizipierten insgesamt 95 Schliisselakteure (sog. key
stakeholder), die tiberwiegend die datenverarbeitende Wirtschaft reprisentierten.
Als Vertreter der Zivilgesellschaft waren lediglich EDRi und BEUC geladen (Euro-
pean Commission 2010a). Den Teilnehmenden dieses exklusiven Treffens wurde
zudem die Moglichkeit geboten, weitere Stellungnahmen einzureichen (European
Commission 2010b). Weder die Liste der Teilnehmer dieses Treffens, noch die
eingereichten Stellungnahmen oder die Ergebnisse des Treffens wurden von der
Kommission veréffentlicht. Die Kommissionswebseite informierte lediglich tiber
das Ziel und den exklusiven Charakter des Treffens sowie {iber die Fragen, die auf
dem Treffen erortert wurden (European Commission 2011a). Ich erhielt Zugang zur
Teilnehmerliste und der Zusammenfassung der Ergebnisse des Treffens auf Grund-
lage einer Informationsfreiheitsanfrage. Zu den eingereichten Stellungnahmen der
key stakeholder erhielt ich allerdings keinen Zugang.
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mit personenbezogenen Daten sowie grenziiberschreitende Ubertragungen
personenbezogener Daten angesichts von Cloud-Computing als die zentralen
Herausforderungen benannt (European Commission 2009b). In der sehr
knappen Aufforderung zur Partizipation am ersten offenen Konsultations-
prozess stellte die Kommission den Teilnehmenden drei Fragen: Was deren
Ansichten zu den neuen Herausforderungen des Datenschutzes - insb. neu-
er Technologien und der Globalisierung - sind; ob der Datenschutzrahmen
diesen Herausforderungen geniigt; und welche zukiinftigen Aktivititen er-
forderlich wéren, um die identifizierten Herausforderungen bewiltigen zu
konnen (European Commission 2009a).

4.1.1 Akteursanalyse

In der Orientierungsphase standen sich noch keine Advocacy-Koalitionen,
sondern zwei Advocacy-Communities gegeniiber: Die Community der Da-
tenschutzbefiirworter und die Community der Flexibilitatsbefiirworter. Im
Folgenden stelle ich zunéchst die zur Identifikation der entsprechenden
Communities genutzte Cluster-Analyse vor und gehe anschlieffend dazu
iber, beginnend mit der Datenschutzbefiirworter-Koalition, die Zusam-
mensetzung, die Uberzeugungssysteme und die Ressourcen beider Akteurs-
gruppen vorzustellen.

4.1.11 Cluster-Analyse

Im Folgenden diskutiere ich das zum Clustering der Akteure gewdhlte
Vorgehen. Anders als die Cluster-Analyse-Abschnitte der Entwurfs- und
Konfliktphase beinhaltet dieser Abschnitt allerdings eine ausfiihrlichere
Darlegung methodischer Erwégungen, die bei den Cluster-Analysen fiir
alle drei Phasen handlungsanleitend waren.

4.1.1.1.1 Grundlegende methodische Erwédgungen zur Cluster-Analyse

Zu Beginn einer Cluster-Analyse gilt es zunéchst, jene Charakteristiken
bzw. Items (z. B. Variablen) auszuwihlen, die im Laufe der Cluster-Analyse
dazu verwendet werden, die Untersuchungsgegenstinde in voneinander
getrennte Cluster einzuordnen. Wie bereits in Unterabschnitt 2.3 diskutiert,
folgte ich hierbei einer deduktiv-induktiven Vorgehensweise. Ein Teil der
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Items leitete sich deduktiv unmittelbar aus der Literatur ab. Diese bestehen-
de Item-Liste wurde zudem im Anschluss induktiv um weitere Items aus
dem empirischen Material erweitert. Dadurch umfasste die Item-Liste am
Ende insgesamt 101 Items. Im ndchsten Schritt galt es, diese Item-Liste
auf eine sinnvolle und handhabbare Menge zu kondensieren. Eine Cluster-
Analyse auf Grundlage aller Items kam nicht infrage, da sie dazu neigt, die
Ergebnisse zu verzerren, weil irrelevante oder weniger relevante Items nicht
aus der Analyse ausgeschlossen werden (Bortz und Schuster 2010, 454).
Deshalb folgte ich der Empfehlung, eine theoretische Vorauswahl der Items
zu treffen, von denen eine besonders grofie Aussagekraft im Hinblick auf
die Forschungsfrage angenommen wird. Zudem legte ich bei allen Cluster-
Analysen darauf Wert, dass nach Moglichkeit dem Clustering jene Items
mit dem geringsten Anteil an fehlenden Werten zugrunde gelegt wurden.
Schliefllich beriicksichtigte ich auch, dass die ausgewdhlten Items nicht zu
stark miteinander korrelieren, da dies die Clusterbildung erschweren, bzw.
die Ergebnisse verfilschen kann (Garritzmann 2016, 79 £.).

Aus diesem Grund verwende ich fiir das Clustering der Akteure der Ori-
entierungsphase insgesamt 20 Items (vgl. Tabelle 4-1 fiir eine Auflistung der
verwendeten Items).2”2 Obwohl ich bereits jene Items mit dem geringsten
Anteil an fehlenden Werten verwendete, beinhaltete selbst in der finalen
Version des Datensatzes immer noch ein Grofiteil der Items einen hohen
Anteil fehlender Werte (>50%). Dies stellte ein Problem dar, da Cluster-Al-
gorithmen in der Regel einen vollstaindigen Datensatz fiir das Clustering
bendtigen. Im Folgenden diskutiere ich mehrere Vorschlige zur Losung
des Problems fehlender Werte und begriinde, weshalb ich mich fiir die
Vorgehensweise in Form einer K-Means-Analyse in Kombination mit einer
Teil-Imputation entschieden habe.?”

Die erste iibliche Methode sieht den Verzicht auf alle Items vor, die feh-
lende Werte beinhalten. Da beinahe alle Items, die der vorliegenden Unter-
suchung zugrunde liegen, unvollstindig sind, konnte diese Vorgehensweise
nicht infrage kommen. Die zweite und beliebteste Methode zum Umgang
mit fehlenden Werten besteht in der sog. Imputation, dem Vervollstindigen
der fehlenden Werte auf Basis unterschiedlicher Verfahren. Eine beliebte

272 Vgl. auch die Missing Value Analysis fiir alle 27 infrage kommenden Items in Tabelle
Anhang 2 im Anhang.

273 Ich danke den vielen Kolleginnen und Kollegen (insb. Elias Kyewski, Lavinia Zin-
ser, Peter Neuhdusler, Stephanie Daimer), die mir bei der Losung dieses Problems in
zahlreichen Gesprachen behilflich waren.
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Imputationsmethode ist die Schlussfolgerung eines fehlenden Werts auf
Grundlage der vorhandenen Werte.?”# Da diese Vorgehensweise also letzt-
lich Aussagen an die Stelle von nicht getdtigten Aussagen setzt, die aus
den getitigten Auferungen geschlussfolgert wurden, kommt auch sie nicht
infrage. Schliefilich ist mein Ziel an dieser Stelle nicht die Vervollstandi-
gung des Datensatzes, sondern die akkurate Reprisentation der im poli-
tischen Feld getitigten Akteursaussagen. Zudem offenbart die AufSerung
bzw. Nicht-Auflerung eines Akteurs dessen politische Priorititen (vgl. die
Analyse der Uberzeugungssysteme).?’> Eine Imputation wiirde derartige
Priorisierungen also unsichtbar machen. Zum anderen wiirde diese Form
der Imputation auch der Mehrdimensionalitdt von Akteurspositionen nicht
gerecht werden: Natiirlich ist davon auszugehen, dass ein Akteur, der kri-
tisch gegentiber dem Recht auf Vergessen und anderen Betroffenenrechten
eingestellt ist, mit hoher Wahrscheinlichkeit auch kritisch gegeniiber dem
Recht auf Datenportabilitdt oder dem Verbandsklagerecht eingestellt sein
wird. Nichtsdestotrotz wire es schlicht falsch, dies in jedem Fall zu unter-
stellen und die Akteure entsprechend eindimensional zu etikettieren.

Eine weitere Imputationsmethode wurde von Stephanie Daimer verwen-
det, kam jedoch fiir meine Zwecke letztlich auch nicht infrage. Im Zu-
sammenhang mit Arbeitsdokumenten des Ministerrats, die den Stand von
Ratsdebatten abbilden, interpretierte Daimer das Schweigen von Akteuren
als Zustimmung zum Kommissionsentwurf, da die entsprechenden Ratsdo-
kumente in den Fufinoten lediglich die Konflikte abbilden, sofern keine
Einwédnde benannt sind, also sinnvollerweise angenommen werden kann,
dass Zustimmung herrscht (Daimer 2008, 48). Gegen diese Vorgehensweise
sprachen zwei Griinde. Erstens kann diese Methode in Abhéngigkeit davon,
wie konfliktbeladen oder friedlich ein zu untersuchender Konflikt ist, dazu
fithren, dass die Mehrzahl der diskutierten Punkte (also Items) mit gleichen
Werten codiert wird. Damit wiirde die Zahl der miteinander korrelierenden
Items steigen, sodass die Ergebnisse der Cluster-Analyse verzerrt wiirden.
Zweitens kann sich dieses Vorgehen nur fiir Kontexte eignen, in denen
Schweigen auch tatsachlich als Zustimmung anerkannt ist. Beim Aushand-
lungsprozess zur DSGVO kann m. W. n. nicht von einer derartigen sozialen

274 Ubertragen auf die hier vorliegenden Daten und vereinfacht beschrieben, wiirde
dies bedeuten: Wenn die einem Akteur zugeordneten Variablen meines Datensatzes
immer mit einer 5 codiert wurden, wirden die fehlenden Werte also mit dem Wert
5 vervollstindigt werden.

275 Insofern handelt es sich bei den fehlenden Werten dieser Arbeit um missing comple-
tely at random (MCAR) (Little und Rubin 2019).
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Regel die Rede sein. Mitgliedstaaten konnen auch deshalb zu einem Thema
schweigen, weil sie (noch) keine Meinung dazu haben.

Letztlich entschied ich mich dazu, auf den K-Means-Algorithmus mit
einer Kombination aus vollstindigen und fehlenden Werten zuriickzugrei-
fen. Damit eine K-Means-Analyse durchgefithrt werden kann, ist es not-
wendig, dass der Datensatz zu mindestens einem Item vollstindige Werte
enthadlt. Damit diese Bedingung erfiillt wird, fithrte ich eine Teil-Imputati-
on von zwei Items durch. Bei der Auswahl der zwei Items galt es zudem
zwei Faktoren zu beriicksichtigen.

Erstens muss das zu vervollstindigende Item tatsdchlich in authenti-
schem Mafle die Varianz aller Werte (bzw. die Varianz der inhaltlichen
Standpunkte) abbilden und darf, in anderen Worten, zu keinen korrelati-
onsbasierten Verzerrungen fithren. Denn der K-Means-Algorithmus ist eine
nicht-hierarchische Cluster-Methode, die, vereinfacht gesagt, die ,sukzes-
sive Zusammenfassung der einander dhnlichsten Beobachtungseinheiten®
(Wiedenbeck und Zill 2010, 532 ff.) in Cluster durchfiihrt. Das Problem
des K-Means-Algorithmus im Hinblick auf fehlende Werte besteht aller-
dings darin, dass die Cluster-Mittelpunkte ausschliellich auf Basis der
vollstindig vorhandenen Items berechnet werden. Insofern kann K-Means
also nur dann giiltige Ergebnisse produzieren, falls die vollstdndigen Items
bereits in hinreichendem Mafle die Varianz der unvollstindigen Items ab-
bilden (Bock 2017). Die anderen Cluster-Analyse-Varianten kamen nicht
infrage, da sie im Falle fehlender Werte keine Ergebnisse produzieren (Wie-
denbeck und Ziill 2010).

Zweitens muss sich das zu vervollstindigende Item auch dazu eignen,
in glaubwiirdigem Mafle vervollstindigt werden zu kénnen. In anderen
Worten muss das Item dafiir geeignet sein, dass die Positionen aller Ak-
teure in authentischer Weise von dem vervollstindigten Item abgedeckt
werden. Beispielsweise wiirde es sich nicht eignen, fiir eine Teil-Imputation
auf ein Randthema wie die Haltung zur Definition des Verantwortlichen
zuriickzugreifen, da bei einem solchen Thema nicht mit Sicherheit davon
ausgegangen werden kann, dass jeder Akteur eine Haltung dazu hat.

Die zwei Items, die fiir die Teil-Imputation genutzt wurden, sind die
zwei wichtigsten Policy-Kerniiberzeugungen ,Grad an erwiinschter staatli-
cher oder privater Aktivitit“ und ,grundlegende Policy-Orientierung im
Falle staatlicher Intervention. Wie in Abschnitt 3 gezeigt wurde, stand im
Zentrum aller datenschutzpolitischen Konflikte der vergangenen Jahrzehn-
te die Frage, ob und inwiefern eine staatliche Regulierung zum Schutz
personenbezogener Daten erfolgen sollte. Die gewéhlten Items bzw. Policy-
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Kerniiberzeugungen bilden beide Dimensionen dieser Debatte ab, wodurch
sowohl die erste Bedingung (Varianz) erfiillt wird, da sich die Positionen
aller Akteure in den Items abbilden lassen, als auch die zweite Bedingung.
Denn viele Statements der untersuchten Akteure — ob zum Thema Betrof-
fenenrechte, DSFA oder Aufsichtsbehdrden - enthalten zugleich Aussagen
dariiber, ob eine Regulierung prinzipiell gewiinscht wird oder nicht. Die
Teil-Imputation erfolgte manuell auf Basis der erneuten Durchsicht der
Statements aller Akteure, bei denen bei beiden Items noch kein Wert ent-
halten war.

Die letzte Bedingung, die fiir eine valide Cluster-Analyse erfiillt sein
muss, sieht schliefllich vor, dass die Skalen der verwendeten Items ver-
gleichbar sein miissen. Da alle in den folgenden Cluster-Analysen verwen-
deten Items intervallskaliert sind und immer die jeweiligen Endpunkte
der entsprechenden Debatten abbilden, ist eine Vergleichbarkeit der Items
gegeben (Bortz und Schuster 2010, 12 ff.).276

Std. De-

N Mean | viation Missing
Item Count Percent
B1 Einschitzung des techn. Wandels 44 2,98 |1,303 15 254
B2 Grad an erwiinschter staatlicher oder privater Akti-
vitat 59 2,85 1,387 0
B3 Grundlegende Policy-Orientierung im Falle staatli-
cher Interventionen 59 2,66 1,372 0
B8 Einschitzung der Globalisierung 29 2,86 1,356 30
B12 Uberarbeitung des bestehenden Datenschutzrah-
mens 45 2,96 1,429 14 23,7
C1C Definition personenbezogener Daten 27 2,89 1,281 32 54,2
C3D Bedingungen fiir die Einwilligung 25 3,24 1,234 34 57,6
C5A Transparenz 27 3,59 1,248 32 54,2
C5C Recht auf Auskunft bzw. Informationspflicht der
Verarbeiter 21 3,52 [ 1,03 38 64,4
C5L Benachrichtigung bei Datenschutzverletzung 23 3,57 | 1,08 36 61
C6B Privacy by Design 22 3,86 1,207 37 62,7

276 In jeder Debatte (also bei jedem Item und pro Phase) wurde die Position, die die
grofitmogliche Einschriankung einer Datenschutzmafinahme forderte, mit einer 1
codiert, wahrend die Forderung nach einer grofitméoglichen Stirkung mit einer 5
codiert wurde. Dadurch, dass die konkrete Codierung stets in Relation zu allen
anderen Werten erfolgte, ist somit tiber alle Werte hinweg eine Vergleichbarkeit
gegeben,
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Std. De-

N Mean | viation Missing
Item Count Percent
C6C Meldepflicht/Verzeichnis von Verarbeitungstitig-
keiten 28 2,71 1,049 31 52,5
C6N Rechenschaftspflicht 45 2,64 | 1,246 14 23,7
C7 Ubermittlung in Drittstaaten 36 2,36 1,125 23 39
C10D Bedeutung von Technologieneutralitit 35 2,06 1,282 24 40,7
C13A Verhaltensregeln 20 2,8 1,152 39 66,1
C13B Zertifizierungen/Giitesiegel 18 3,17 | 1,465 41 69,5
C13C Bestellung eines organisationsinternen Daten-
schutzbeauftragten 19 3,26 1,147 40 67,8
C17D Verbands-/Sammelklagerecht 17 3,65 1,412 42 -
C17E Sanktionen und Geldbuflen 18 3,89 1,231 41 69,5
Durchschnitt der fehlenden Werte 47,7

Tabelle 4-1: Uberblick iiber die verwendeten Items und Missing Value Analy-
sis (Quelle: Eigene Auswertung, berechnet mit SPSS)

4.1.1.1.2 Ergebnisse der Cluster-Analyse

Wie bereits dargestellt, bauen alle folgenden Analysen auf dem K-Means-
Algorithmus auf, und die oben benannten zwei Policy-Kerniiberzeugun-
gen bilden die zwei Items, auf deren Grundlage die Cluster-Mittelpunkte
berechnet werden. Nichtsdestotrotz macht es einen Unterschied, welche
weiteren Items in die Analyse einbezogen werden. Daher fiihrte ich eine
grof3e Anzahl von Clusteranalysen mit verschiedenen Item-Kombinationen
durch. Zunichst verwendete ich die vollstindigen Items. Anschlieflend fiig-
te ich schrittweise mehr Items hinzu bis ich alle Items durchgetestet hatte
und mich auf die o. g. 20 Items festlegte.

Ein Problem, mit dem alle Clusteranalysen konfrontiert sind, ist die
Bestimmung der Cluster-Anzahl. Dieses Problem besteht bei Clusteranaly-
sen auf Basis des K-Means-Algorithmus noch in verstirkter Weise, da der
Wissenschaftler die Menge der zu identifizierenden Cluster bei diesem
Algorithmus selbst vorgeben muss, wihrend hierarchische Clusteranalysen,
auf Basis beispielsweise des Ward-Algorithmus, die mégliche Cluster-An-
zahl eigenstindig bestimmen (Wiedenbeck und Ziill 2010, 530).

Die Anzahl der Cluster, auf die in einer K-Means-Analyse letztendlich
zuriickgegriffen wird, bestimmt sich einerseits aus der Anzahl der Beobach-
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tungsgruppen, die dem Forschenden selbst bekannt sind und andererseits
aus der Ungewissheit, dass neben den bekannten Gruppen, auch weitere,
unbekannte Gruppen existieren konnten. Aufgrund dieser Unsicherheit
bietet es sich daher an, die Analyse mit verschiedenen Cluster-Gréfien
durchzufiihren und die unterschiedlichen Ergebnisse auf ihre Sinnhaftig-
keit hin zu iiberpriifen (Rupp 2013).

Im Falle der Clusteranalyse fiir die erste Phase kamen zwei bis drei Clus-
ter infrage. Den theoretischen Ausgangspunkt fiir die Analyse bilden die in
der Kontextanalyse identifizierten Communities der Datenschutzbefiirwor-
ter bzw. Flexibilititsbefiirworter. Da ich ausschliefilich Items in Bezug auf
das allgemeine Datenschutzrecht codiert habe und die Datenbasis somit
keine sicherheitspolitischen Items enthilt, war nicht davon auszugehen,
dass die Koalition der Sicherheitsbefiirworter in den von mir im Hinblick
auf die DSGVO untersuchten Debatten eine Rolle spielen wiirde. Dennoch
hielt ich es fiir angebracht, die Daten sowohl im Hinblick auf die Existenz
von zwei als auch drei Koalitionen hin zu untersuchen. Im Folgenden
mochte ich zundchst fiir die erste Phase die Mdglichkeiten des Riickgriffs
auf eine Cluster-Grofle von zwei bzw. drei Clustern diskutieren.

2-Cluster-Modell

Das 2-Cluster-Modell auf Grundlage aller in Tabelle 4-1 genannten Items
ergibt eine Community der Datenschutzbefiirworter und eine Community
der Flexibilitatsbefiirworter. Die Zuteilung der Akteure zu beiden Clustern
bzw. Communities kann Tabelle 4-2 entnommen werden und zeigt 37
Akteure auf Seiten der Flexibilitdtsbefiirworter und 15 Akteure auf Seiten
der Datenschutzbefiirworter. Die Zuordnung der Akteure deckt sich zudem
mit den Advocacy-Communities, die am Ende des vergangenen Abschnitts
auf Basis der Sekundérliteraturanalyse identifiziert worden waren.

Flexibilitatsbeftirworter Datenschutzbefiirworter
ACCIS Art. 29-Datenschutzgruppe
ACT BEUC
AmCham EU Breyer, Patrick
BDIU CDT
BITKOM Christopher Kuner
BSA DouweKorff
BT DSAB-DE-Land
DDV DSAB GBR - ICO
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Flexibilitatsbefiirworter

Datenschutzbefiirworter

DEU-Regierung

EDRi

DIGITALEUROPE Europ. DSBeauftragte
eBay GDD

EBF NLD-Regierung
ECTA Paul de Hert
EMOTA PI

EPA VZBV

EPC

ETNO

Eurofinas

EuroISPA

FAEP

FBF

FEDMA

GBR-Regierung

GDV

Google

GSMA

IAB Europe

ICC

Intel

Liberty Global

Microsoft

TechAmerica (formerly AeA)

UEAPME

VDZ

WFA

Yahoo

ZAW

Tabelle 4-2: K-Means-Clusteranalyse mit 2 Koalitionen (berechnet mit

SPSS)
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Die Betrachtung der inhaltlichen Positionen der Akteure, auf deren Basis
die Cluster erstellt wurden, ist mittels der Analyse der finalen Cluster-Zen-
tren moglich. Tabelle 4-3 zeigt fiir jede der verwendeten 20 Items das finale
Cluster-Zentrum. Auch die Zuordnung der Cluster-Zentren entspricht den
vorherigen Ergebnissen der Cluster-Zuordnung.

Cluster
Item

[

2

B1 Einschitzung des techn. Wandels

B2 Grad an erwiinschter staatlicher oder privater Aktivitat

B3 Grundlegende Policy-Orientierung im Falle staatlicher Interventionen

B8 Einschitzung der Globalisierung

B12 Uberarbeitung des bestehenden Datenschutzrahmens

C1C Definition personenbezogener Daten

C3D Bedingungen fiir die Einwilligung

C5A Transparenz

C5C Recht auf Auskunft bzw. Informationspflicht der Verarbeiter

C5L Benachrichtigung bei Datenschutzverletzung

C6B Privacy by Design

C6C Meldepflicht/Verzeichnis von Verarbeitungstitigkeiten

C6N Rechenschaftspflicht

LSST I ST B ST I ST T VU R SST  SS T S B SR ST A SN LR A S

C7 Ubermittlung in Drittstaaten

—

C10D Bedeutung von Technologieneutralitit

C13A Verhaltensregeln

C13B Zertifizierungen/Giitesiegel

C13C Bestellung eines organisationsinternen Datenschutzbeauftragten

C17D Verbands-/Sammelklagerecht

LSS B ST N ST S S

C17E Sanktionen und Geldbuflen

Tabelle 4-3: Finale Cluster-Zentren der K-Means-Clusteranalyse mit 2 Ko-
alitionen (berechnet mit SPSS)

3-Cluster-Modell

Das 3-Cluster-Modell beinhaltet ebenfalls alle in Tabelle 4-1 genannten
Items und teilt einige der Akteure einem neuen, dritten Cluster zu (vgl.
Tabelle 4-4). Die Koalition der Flexibilitatsbefiirworter umfasst am Ende
noch 36 Akteure, wihrend die Koalition der Datenschutzbefiirworter von
15 Akteuren auf 11 schrumpft. Die neue, dritte Koalition fasst 5 Akteure.
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Cluster 1 Cluster 2 Cluster 3
Flexibilititsbefiirworter Datenschutzbefiirworter

ACCIS Christopher Kuner CDT

ACT Paul de Hert DEU-Regierung

AmCham EU Art. 29-Datenschutzgruppe DSAB GBR - ICO

BDIU BEUC GDD

BITKOM DSAB-DE-Land NLD-Regierung

BSA EDRi

BT Breyer, Patrick

DDV PI

DIGITALEUROPE VZBV

eBay DouweKorft

EBF Europ. DSBeauftragte

ECTA

EMOTA

EPA

EPC

ETNO

Eurofinas

EuroISPA

FAEP

FBF

FEDMA

GBR-Regierung

GDV

Google

GSMA

IAB Europe

I1CC

Intel

Liberty Global

Microsoft

TechAmerica (formerly AeA)
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Cluster 1 Cluster 2 Cluster 3

Flexibilititsbefiirworter Datenschutzbefiirworter

UEAPME

vDZ

WFA

Yahoo

ZAW

Tabelle 4-4: K-Means-Clusteranalyse mit 3 Koalitionen (berechnet mit
SPSS)

Die Betrachtung der Distanzen der Cluster-Zentren in Tabelle 4-5 veran-
schaulicht, dass die grofite Distanz zwischen den Clustern 1 und 2 vorzu-
finden ist. Das neue, dritte Cluster weist eine geringere Distanz zu den
ersten beiden Clustern auf und steht mit 3,977 dem Cluster 2 besonders
nahe. Tabelle 4-6, der die Cluster-Zentren aller Items im Detail zu entneh-
men sind, veranschaulicht, welche Items der jeweiligen Cluster wie nah
zueinander sind. Eine Uberlappung der Zentren von Cluster 2 und Cluster
3 ist bei den folgenden Items anzutreffen: C5L Benachrichtigung bei Da-
tenschutzverletzung, C5L Benachrichtigung bei Datenschutzverletzung, C6C
Meldepflicht/ Verzeichnis von Verarbeitungstitigkeiten, C6N Rechenschafts-
pflicht, C13B Zertifizierungen/Giitesiegel, CI7E Sanktionen und GeldbufSen
(vgl. auch die grau unterlegten Items in Tabelle 4-6). Doch auch bei den
brigen Items ist eine grofle Ndhe zwischen den Clustern 2 und 3 anzu-
treffen. Nur im Falle des Items B3 Grundlegende Policy-Orientierung im
Falle staatlicher Interventionen betragt die Differenz mehr als einen Wert.
Die iibrigen Werte unterscheiden sich nur dahingehend, ob eine extreme
(codiert mit 5) oder normale (codiert mit 4) Befiirwortung vorliegt.

Cluster 1 2 3
1 10,875 7,583
2 10,875 3,977
3 7,583 3,977

Tabelle 4-5: Distanzen der finalen Cluster-Zentren (berechnet mit SPSS)
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Cluster
Item
1 |2 |3

B1 Einschatzung des techn. Wandels 2
B2 Grad an erwiinschter staatlicher oder privater Aktivitat 2
B3 Grundlegende Policy-Orientierung im Falle staatlicher Interventionen 2
B8 Einschitzung der Globalisierung 2
B12 Uberarbeitung des bestehenden Datenschutzrahmens 2
C1C Definition personenbezogener Daten 2
C3D Bedingungen fiir die Einwilligung 2
C5A Transparenz 2
C5C Recht auf Auskunft bzw. Informationspflicht der Verarbeiter 3
C5L Benachrichtigung bei Datenschutzverletzung 2
C6B Privacy by Design 2
C6C Meldepflicht/Verzeichnis von Verarbeitungstatigkeiten 2
C6N Rechenschaftspflicht 2
C7 Ubermittlung in Drittstaaten 2
C10D Bedeutung von Technologieneutralitit 1
C13A Verhaltensregeln 2
C13B Zertifizierungen/Giitesiegel 2
C13C Bestellung eines organisationsinternen Datenschutzbeauftragten 2
C17D Verbands-/Sammelklagerecht 2
C17E Sanktionen und Geldbuf3en 2

Tabelle 4-6: Finale Cluster-Zentren der K-Means-Clusteranalyse mit 3 Ko-
alitionen (berechnet mit SPSS)

Somit ergibt das 3-Cluster-Modell ein mégliches, drittes Cluster, das bei na-
herer Betrachtung allerdings sehr viele Uberschneidungen mit dem zweiten
Cluster aufweist. Der Riickgriff auf das 3-Cluster-Modell hitte, trotz aller
Schwachpunkte, den Vorteil, dass die zwar geringen, aber doch sichtbaren
Differenzen zwischen den Clustern 2 und 3 Beriicksichtigung finden wiir-
den. Dagegen spricht, dass die inhaltlichen Ubereinstimmungen mit dem
dritten Cluster dermafien grof$ sind, dass die Einstufung als eigenes Cluster
aus inhaltlichen Griinden nur wenig sinnvoll erscheint. Dies wire hingegen
beispielsweise besonders dann gerechtfertigt, wenn die Zentren des zweiten
Clusters mehrheitlich bei einer 3 liegen wiirden, sodass — unter Hinzuzie-
hung weiterer Informationen aus dem Policy-Prozess — davon ausgegangen

385


https://doi.org/10.5771/9783748915898-371
https://www.nomos-elibrary.de/agb

4 Akteurs- und Prozessanalyse

werden konnte, dass sich diese Koalition aus neutralen, vermittlungsorien-
tierten Akteuren zusammensetzt.

Trotz der Gefahr, dass potentiell relevante Differenzen zwischen den
Akteuren des Clusters 2 und des Clusters 3 verwischt werden, entschied
ich mich letztlich dazu, auf das 2-Cluster-Modell zuriickzugreifen. Die
Akteure aus dem 3-Cluster-Modell behandelte ich dabei unter Riickgriff
auf Weible, Sabatier und McQueen (2009, 130) als randstindige Mitglieder
der Advocacy-Community der Datenschutzbefiirworter. Sowohl die Flexi-
bilitatsbefiirworter als auch die Datenschutzbefiirworter bezeichnete ich
in diesem Schritt noch nicht als Koalition, da zu diesem frithen Stadium
der Datenschutzreform noch keine nicht-trivialen Kooperationsstrukturen
zwischen den Akteuren bestanden, die eine Aggregation zu einer Advocacy-
Koalition rechtfertigen wiirden.?””

Die Zuverldssigkeit der verschiedenen Clusteranalysen habe ich durch-
gingig mittels einer Varianzanalyse, der sogenannten ANOVA, getestet und
optimiert. Alle Items, die keine signifikante Varianz (>0,60) aufwiesen,
wurden nach und nach aus dem Sample entfernt, bis nur noch signifikante
Items (<0,02) tbrigblieben (vgl. Tabelle 4-7). Der F-Wert in der ANOVA-
Tabelle zeigt an, welche der verwendeten Items am starksten zur Identifizie-
rung der Cluster beigetragen haben. Demnach trugen, wie zu erwarten war,
die beiden vollstindig vorliegenden Items B2 (208,953) und B3 (165,790)
am stérksten zur Identifikation der jeweiligen Cluster bei. Daneben waren
aber auch die Items C6N (183,791), CIC (141,667) sowie C3D (123,665)
entscheidend fiir die Cluster-Erstellung.

Item Cluster Error F Sig.
Mean | df | Mean |df
Square Squa-
re
B1 Einschatzung des techn. Wandels 47,092 |1 |0616 |42 |76,408 | 0,000

B2 Grad an erwiinschter staatlicher oder privater Aktivitat 87,703 1 0,420 57 |208,953 | 0,000

B3 Grundlegende Policy-Orientierung im Falle staatlicher 81,277 1 0,490 57 | 165,790 | 0,000
Interventionen

B8 Einschatzung der Globalisierung 40,948 1 0,389 27 | 105,296 | 0,000

B12 Uberarbeitung des bestehenden Datenschutzrahmens 64,112 1 0,600 43 | 106,854 | 0,000

277 Natirlich bestanden zwischen einzelnen Akteuren (wie z. B. zwischen PI und
EDRI) nicht-triviale Kooperationsstrukturen, doch war der Anteil dieser Akteure
dermaflen gering, dass mir die Aggregation aller Akteure unter einer Advocacy-
Community als der beste Weg schien.
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Item Cluster Error F Sig.
Mean | df | Mean |df
Square Squa-
re
CI1C Definition personenbezogener Daten 36,267 |1 |0,256 |25 | 141,667 | 0,000
C3D Bedingungen fiir die Einwilligung 30,827 1 0,249 23 | 123,665 | 0,000
C5A Transparenz 28,036 |1 0,499 25 | 56,148 | 0,000

C5C Recht auf Auskunft bzw. Informationspflicht der Verar- | 14,766 1 0,341 19 | 43,347 0,000
beiter

C5L Benachrichtigung bei Datenschutzverletzung 17,377 |1 0,394 |21 | 44,099 | 0,000

C6B Privacy by Design 23,758 1 0,342 20 | 69,534 0,000

C6C Meldepflicht/Verzeichnis von Verarbeitungstatigkeiten | 15,001 |1 | 0,566 |26 | 26,508 | 0,000

C6N Rechenschaftspflicht 55359 |1 |[0301 |43 [183,791 | 0,000
C7 Ubermittlung in Drittstaaten 25,760 |1 0,545 34 | 47,227 0,000
C10D Bedeutung von Technologieneutralitit 42,526 1 0,405 33 | 105,041 | 0,000
C13A Verhaltensregeln 15,408 |1 |0,544 |18 | 28,325 |0,000
C13B Zertifizierungen/Giitesiegel 28,900 1 0,475 16 | 60,842 0,000

C13C Bestellung eines organisationsinternen Datenschutz- | 14,784 |1 |0,524 |17 | 28,240 | 0,000
beauftragten

C17D Verbands-/Sammelklagerecht 24,113 |1 [0518 |15 [ 46,555 | 0,000

C17E Sanktionen und Geldbufen 19,747 |1 0,377 16 | 52,390 | 0,000

Tabelle 4-7: ANOVA-Ergebnisse fiir das 2-Cluster-Modell (berechnet mit
SPSS)

4.1.1.1.3 Zwischenfazit zur Cluster-Analyse

Somit konnen auf Basis der Ergebnisse der Clusteranalyse fiir die erste
Phase zwei Advocacy-Communities unterschieden werden: Eine Advocacy-
Community, die sich {iberwiegend aus Akteuren aus der Privatwirtschaft
sowie einigen Regierungen von EU-Mitgliedstaaten zusammensetzt und die
sich eher fiir flexible Datenschutzmafinahmen einsetzt sowie eine zweite
Advocacy-Community, die sich aus Datenschutzbehorden, zivilgesellschaft-
lichen Datenschiitzern, Wissenschaftlern und wenigen mitgliedstaatlichen
Regierungen zusammensetzt und die sich fiir die deutliche Stirkung von
Datenschutzmafinahmen einsetzt. Die Ergebnisse der empirischen Cluster-
analyse der Orientierungsphase des Aushandlungsprozesses der DSGVO
bestitigen somit die Feststellungen vorheriger Studien (Fritz 2013; A. L.
Newman 2008b; Scheffel 2016) und der Kontextanalyse, in denen diese
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grundsitzlichen Koalitionen im Bereich der Datenschutzpolitik auf Basis
qualitativer Methoden fiir die Ebene der EU, Deutschlands und Grof3bri-
tanniens identifiziert worden waren. Aus Griinden der Prézision bezeichne
ich die in die jeweiligen Cluster eingruppierten Akteure allerdings noch
nicht als Koalition, da ich in der ersten Phase aufgrund der geringen Poli-
tisierung der Thematik zunichst nur die inhaltliche Uberschneidung der
Akteurspositionen zugrunde lege und nicht auch Kooperationsstrukturen
herausstelle.

4.1.1.2 Datenschutzbefiirworter-Community:

Die Datenschutzbefiirworter-Community vereinigt alle Akteure, die fiir
den Ausbau von gesetzlichen, verpflichtenden Regelungen zum Schutz per-
sonenbezogener Daten eintreten.

4.1.1.2.1 Zusammensetzung der Datenschutzbefiirworter-Community
wiahrend der Orientierungsphase

Die Zusammensetzung der Community der Datenschutzbefiirworter ver-
anderte sich zu Beginn des Datenschutzreformprozesses gegeniiber der im
Rahmen der Kontextanalyse erfolgten Analyse nur unwesentlich. Neben
den Datenschutzaufsichtsbehorden, die sich sowohl einzeln, als auch in
Gestalt der Art.29-Datenschutzgruppe sowie der Konferenz der europi-
ischen Datenschutzbeauftragten am Konsultationsprozess beteiligten, spra-
chen sich das Europiische Parlament, BEUC, EDRi und PI fiir ein hohes
Datenschutzniveau aus. Daneben trat erstmals auch die deutsche Verbrau-
cherschutzorganisation Verbraucherzentrale Bundesverband VZBV auf Ebe-
ne der EU-Politik fiir die Starkung des Datenschutzes ein.

Da gerade in der ersten Konsultationsphase der Einholung externer
und wissenschaftlicher Expertise eine grofle Bedeutung zukam, kénnen
auch die Wissenschaftler Douwe Korff, Paul De Hert und Christopher
Kuner als Teil der Community der Datenschutzbefiirworter betrachtet wer-
den. Douwe Korff, inzwischen emeritierter Professor fiir Internationales
Recht an der London Metropolitan University, ist der am lingsten im
EU-Datenschutz-Subsystem aktive Wissenschaftler. Seit Ende der 1990er-
Jahre verfasste er Studien fiir die Europdische Kommission zu zentralen
Fragen wie der Implementation der DS-RL (Korff 2002) oder zum Um-

388


https://doi.org/10.5771/9783748915898-371
https://www.nomos-elibrary.de/agb

4.1 Orientierungsphase (2009-2010)

gang mit den neuen Herausforderungen, denen sich der Datenschutz ge-
geniibersah (Korff und Brown 2010). Er fungierte {iberdies regelmaflig als
Sachverstandiger bei Kommissionsanhorungen. Paul de Hert ist Experte
u. a. fiir internationales Menschen-, Datenschutz- und Strafrecht und als
Professor an der Freien Universitat Briissel titig. Er wirkte als Studienau-
tor und Berater sowohl fiir die Europédische Kommission als auch fiir
das Europdische Parlament. Daneben ist De Hert Leiter der jahrlich in
Briissel stattfindenden internationalen Datenschutz-Konferenz CPDP, auf
der Vertreter aus Wissenschaft, Politik und Wirtschaft in einen Dialog
zu iiberwiegend die EU-Ebene betreffenden Datenschutzfragen treten.?’8
Christopher Kuner ist ebenfalls Rechtsprofessor an der Freien Universitit
Briissel. In seiner Karriere als Wirtschaftsberater, u. a. fiir die ICC, trat
er fiir die Institutionalisierung von Datenschutz-Mafinahmen ein und war
in diesem Zusammenhang insbesondere fiir die Aushandlung zweier von
der Europiischen Kommission angenommener Standardvertragsklauseln
verantwortlich. Zudem wirkte Kuner an der 2007 von der Art. 29-Daten-
schutzgruppe verabschiedeten Standardmerkliste fiir Verantwortliche zur
Konformitatsiiberpriifung unternehmensinterner Vorschriften mit.?”° Im
Rahmen des Aushandlungsprozesses der DSGVO steuerte Kuner Stellung-
nahmen im Rahmen der Konsultationsrunden bei und wurde zudem von
der Kommission angehort.

Patrick Breyer, der im Vorfeld der Datenschutz-Grundverordnung durch
biirgerrechtspolitische Aktivititen — insbesondere im Rahmen des AK Vor-
rat — gegen Uberwachungsmafinahmen bekannt geworden war, ist eben-
falls Teil dieser Advocacy-Community.

Die im Zuge des 3 Cluster-Modells identifizierten und im Rahmen des
2 Cluster-Modells der Datenschutzbefiirworter-Community hinzugefiigten
Akteure Center for Democracy and Technology CDT, die britische Daten-
schutzbehorde Information Commissioner’s Office (ICO), die Gesellschaft
fur Datenschutz und Datensicherheit (GDD) sowie die deutsche und
niederlindische Regierung betrachte ich als randstindige Mitglieder der
Advocacy-Community, da sich die Uberzeugungen dieser Akteure nur in

278 http://www.privacysalon.org/board https://www.vub.be/FRC/events/frc-researcher
s-paul-de-hert-barbara-huylebroek-contribute-to-european-parliament-study-on-ef
fective-access-to-justice.shtml https://Ists.research.vub.be/en/paul-de-hert/ https://
www.researchgate.net/profile/Paul_Hert

279 https://www.wsgr.com/WSGR/DBIndex.aspx?SectionName=attorneys/BIOS/12684
.htm https://belinkedin.com/in/christopher-kuner-888500
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mancher Hinsicht iiberschneiden, in anderer Hinsicht jedoch relevante Ab-
weichungen festzustellen sind.

Community der Datenschutzbefiirworter

Akteur Akteursgruppe
Christopher Kuner Wissenschaft

Paul de Hert Wissenschaft

Art. 29-Datenschutzgruppe Datenschutzbehérden
BEUC Verbraucherschutz
DSAB-DE-Land Datenschutzbehorden
EDRIi Zivilgesellschaft
Patrick Breyer Zivilgesellschaft

PI Zivilgesellschaft
VZBV Verbraucherschutz
DouweKorft Wissenschaft

Europ. DSBeauftragte Datenschutzbehérden
Randstindige Mitglieder

CDT Zivilgesellschaft
DEU-Regierung Mitgliedstaaten

DSAB GBR - ICO Datenschutzbehérden
GDD Zivilgesellschaft
NLD-Regierung Mitgliedstaaten

Tabelle 4-8: Die Advocacy-Community der Datenschutzbefiirworter

4.11.2.2 Uberzeugungssystem der Datenschutzbefiirworter-Community
wihrend der Orientierungsphase

Die Darstellung des Uberzeugungssystems folgt zwei Schritten. Im ersten
Schritt folgt ein Uberblick der Uberzeugungen der Advocacy-Community
der Datenschutzbefiirworter. Dieser Uberblick basiert auf den im voran-
gegangenen Abschnitt durchgefithrten Berechnungen der Cluster-Zentren
fiir jede Variable. Der Blick auf Tabelle 4-9 zeigt, dass die Community
insgesamt fiir eine Stirkung des Datenschutzrahmens bei allen angespro-
chenen Themen eingetreten ist. Tabelle 4-10 wiederum zeigt im zweiten
Schritt die Positionierung eines jeden Akteurs der Community im Hin-
blick auf alle wihrend der Orientierungsphase relevanten Themen bzw.
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Datenschutzmafinahmen. Tabelle 4-10 enthilt daher mehr - an der Zahl
30 - Themen bzw. Items, als der Cluster-Analyse aufgrund des Missing
Value-Problems und der Varianzanalyse zugrunde gelegt worden war. Die
Darstellung der Sekundariiberzeugungen folgt dann auch der in Tabelle
4-10 dargestellten Ubersicht. Als zentrales Kriterium zur Diskussion der
Sekundiriiberzeugungen ziehe ich den Politisierungsgrad heran, den ich
anhand der Haufigkeit der Nennung eines Themas bestimme. So ist davon
auszugehen, dass Akteure in ihren Stellungnahmen, aufgrund dessen, dass
sie stets unter dem Problem begrenzter Ressourcen leiden, vor allem jene
Themen diskutieren bzw. Vorschldge unterbreiten, denen sie eine hohe
Prioritit einraumen (Weishaar, Collin, und Amos 2016, 126). Insofern kann
ein Thema grundsitzlich dann als besonders wichtig betrachtet werden,
wenn alle oder der Grof3teil der beteiligten Akteure dieses Thema disku-
tiert, wiahrend ein Thema als eher unwichtig betrachtet werden kann, wenn
nur ein Akteur oder wenige Akteure dieses ansprechen. Allerdings gibt es
auch Ausnahmen, wie die folgenden Unterabschnitte (bspw. im Hinblick
auf das Recht auf Dateniibertragbarkeit) zeigen werden.?80

Policy-Kerniiberzeugungen

Zwei wichtige Policy-Kerniiberzeugungen der Datenschutzbefiirworter be-
stehen darin, dass die Globalisierung und der technologische Wandel als
Herausforderungen fiir den Datenschutz betrachtet werden. Aus diesem
Bedrohungsszenario leitet sich dann auch die zentrale Policy-Kerniiberzeu-
gung der Community ab: Weil der Schutz personenbezogener Daten als
Grundrecht angesehen und weil der bestehende Schutz angesichts von Glo-
balisierung und technologischem Wandel als bedroht bzw. unzureichend
bewertet wird, fordern die Community-Mitglieder staatliche Regulierungs-
mafinahmen, um der attestierten Bedrohung angemessen begegnen zu kon-
nen. Die Losung der Datenschutzprobleme seitens des Marktes kommt fiir
die Akteure hingegen iiberhaupt nicht infrage. SchliefSlich setzt die Daten-
schutzbefiirworter-Community im Falle einer staatlichen Regulierung eher

280 Zudem sagt der Politisierungsgrad nur wenig tiber die reale Bedeutung der Themen
aus. Ein viel diskutiertes Thema kann fiir die Praxis wenig relevant sein, wiahrend
ein von den Stakeholdern unbeachtetes Thema eine grofiere Tragweite haben kann.
So wurde das Thema der Definition des Verantwortlichen zwar im Aushandlungs-
prozess stellenweise thematisiert, doch erst einige Jahre spater stellte sich beispiels-
weise heraus, dass die in der DSGVO verwendete Definition grofie Schwierigkeiten
fiir die Umsetzung von Blockchain-Anwendungen mit sich bringt (Finck u. a. 2019,
37 ff.).
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auf harte Regulierungsinstrumente (wie Verordnungen, Richtlinien, usw.)
statt auf weiche Regulierungsalternativen (bspw. Kommissionsempfehlun-
gen und sonstige, auf Selbstregulierung basierende Mafinahmen). Letztere
werden jedoch nicht vollstindig abgelehnt, sondern als weniger prioritir
eingestuft.

5 Techn. Wandel birgt vor allem Herausforderungen, die eingehegt werden miissen

5 Fiir ausschlieffliche staatliche Aktivitét

4 Umfassende Regulierung (hard regulation), die aber auch Raum fiir Selbstregulierung lasst

5 Globalisierung birgt vor allem Herausforderungen, die eingehegt werden miissen

4 Fur die Reform des Datenschutzrahmens

5 Fiir eine starke Ausweitung der Definition

5 Fiir eine deutliche Starkung der Einwilligung

4 Fir eine Starkung der gesetzlichen Transparenz-Vorschriften

4 Fiir eine Verbesserung des Auskunftsrechts d. Betroffenen bzw. der Informationspflicht d. Verantwortlichen

4 Fiir die Benachrichtigung im Falle einer Datenschutzverletzung

5 Fiir die Einfiihrung einer verbindlichen Privacy by Design-Vorschrift fiir alle Betreiber und Hersteller

4 Fur die Beibehaltung der Meldepflicht, bzw. umfangreicher Dokumentationspflichten des Verarbeiters

4 Fiir die Einfithrung einer verbindlichen Rechenschaftspflicht

4 Fiir die konsequentere Durchsetzung des Datenschutzes bei Drittstaatentransfers

4 Fir die Anpassung des Rechts an technologische Entwicklung unter Wahrung der Technologieneutralitat

4 Fir die Ausarbeitung von Verhaltensregeln auf Basis eines relativ verbindlichen Verfahrens

4 Fiir Zertifizierungen auf Basis eines relativ verbindlichen Verfahrens

4 Fiir die Einfithrung der Pflicht zur Bestellung eines Datenschutzbeauftragten

4 Fiir die Einfithrung eines Verbands- bzw. Sammelklagerechts

5 Fiir die deutliche Ausweitung der Regelungen zu Sanktionen und Geldbuf3en

Tabelle 4-9: Uberblick der Uberzeugungen der Datenschutzbefiirworter-
Community (eigene Erhebung bzw. Berechnung mit SPSS)

Sekunddriiberzeugungen

Gemafd der Haufigkeit ihrer jeweiligen Erwdhnung, konnen die folgenden
Sekundiriiberzeugungen als zentral bestimmt werden. Insbesondere die
Starkung der gesetzlichen Vorschriften zur Gewahrleistung von Transpa-
renz wurde von fast allen (13 von 16) beteiligten Akteuren gefordert. Die
Forderung nach Transparenz wurde damit begriindet, dass neue Technolo-
gien die Verarbeitung personenbezogener Daten unsichtbar machten bzw.
die Auswirkungen der jeweiligen Verarbeitungen den Betroffenen nicht
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offengelegt wiirden. Im Kontext der Forderungen nach Transparenz wur-
de zudem auch Wert auf eine einfache Sprache bei der Information der
Betroffenen gelegt, weil Datenschutzerklarungen in der Regel so kompli-
ziert formuliert seien, dass nur Fachleute diese verstehen wiirden (vgl.
BEUC 2009, 4 f. VZBV 2009, 6). Ebenfalls im Zusammenhang mit Trans-
parenz wurde von 12 Akteuren die Ausweitung des Anwendungsbereichs
der bereits im Rahmen der Verabschiedung der Cookie-Richtlinie fiir
Telekommunikationsdienste beschlossenen Meldepflicht bei Verletzungen
des Schutzes personenbezogener Daten auf alle Bereiche des allgemeinen
Datenschutzrechts gefordert. Unter Verweis auf regelméfiige Pressemeldun-
gen iiber neue Datenpannen wurde diese Forderung damit begriindet,
dass die Betroffenen auf Grundlage der Meldung in die Lage versetzt wiir-
den, Gegenmafinahmen (beispielsweise die Anderung ihrer Passworter)
zu ergreifen, bevor eine Datenpanne zu grofleren Problemen wie einem
Identitatsdiebstahl fithrt (vgl. BEUC 2009, 16 f. EDRi und BoF 2009,
4).281 11 Akteure forderten die Einfithrung verpflichtender Privacy by De-
sign-Regelungen, damit potentielle Datenschutz-Probleme kiinftig bereits
in der Technologieentwicklungsphase seitens der Technologiehersteller als
auch —~Anwender berticksichtigt werden (Article 29 WP und WPP] 2009,
13, Nr. 46). Daneben forderten 8 Akteure die Einfithrung einer verpflich-
tenden Privacy by Default-Regelung. Grundsitzlich argumentierten die
Datenschutzbefiirworter, dass technische Schutzméglichkeiten in Form
von Privacy by Design und Default-Vorgaben zu einer Verbesserung der
Nutzerkontrolle fithren wiirden, indem sie die Betroffenen in die Lage
versetzten, selbststindig das gewiinschte Offentlichkeitslevel eines Dienstes
einstellen zu konnen (Article 29 WP und WPPJ 2009, 13; BEUC 2009,
9). In diesen Zusammenhang wurde (10 Nennungen) auch die generelle
Ausweitung der Verarbeiterpflichten im Hinblick auf die Gewiéhrleistung
der Datensicherheit gefordert (ebd.). Fiir riskante Verarbeitungen perso-
nenbezogener Daten wurde (9 Nennungen) gleichzeitig die Einfithrung
einer gesetzlichen Pflicht zur Durchfithrung einer Datenschutz-Folgenab-
schitzung gefordert (Article 29 WP und WPPJ 2009, 20; BEUC 2009, 13).282

281 Einige der Akteure forderten zudem die Ausweitung der Haftungs- und Schadenser-
satzregelungen auch auf Fille einer moralischen Schddigung. Dieser Debattenstrang
konnte allerdings keine nennenswerte Resonanz im politischen Aushandlungspro-
zess generieren und soll daher nicht weiter beachtet werden.

282 Seitens EDRIi, PI sowie der Konferenz der Europ. Datenschutzbeauftragten wurde
zudem gefordert, dass eine DSFA auch immer dann durchgefithrt werden sollte,
wenn staatliche Uberwachungsmafinahmen vorgeschlagen werden (EDRi und BoF

393


https://doi.org/10.5771/9783748915898-371
https://www.nomos-elibrary.de/agb

4 Akteurs- und Prozessanalyse

Damit die fiir die Verarbeitung Verantwortlichen diesen neu auferlegten
Pflichten auch tatsdchlich nachkommen miissen, wurde (9 Nennungen)
zudem die Einfithrung einer sog. Rechenschaftspflicht gefordert (Article 29
WP und WPPJ 2009, 20). Als ein wichtiges Element zur gewissenhaften
Einhaltung der Datenschutzbestimmungen forderten 6 Akteure, darunter
insb. die Art.29-Datenschutzgruppe zudem die Einfiihrung einer EU-wei-
ten Pflicht zur Bestellung eines Datenschutzbeauftragten bei datenverarbei-
tenden Unternehmen (Article 29 WP und WPPJ 2009, 19; BEUC 2009,
13). Damit Verarbeiter kiinftig bei Nichtbefolgung datenschutzrechtlicher
Bestimmungen nicht mehr mit kleineren Geldbuflen davonkommen kon-
nen wurde zudem die deutliche Ausweitung der Regelungen zu Sanktionen
und Geldbuflen auf ein abschreckendes Niveau gefordert (10 Nennungen)
(Article 29 WP und WPPJ 2009, 22; BEUC 2009, 14; EDRi und BoF 2009,
5). Im Zusammenhang mit der Gewahrleistung der Einhaltung der Daten-
schutzbestimmungen wurde insbesondere die EU-weite, vollstindige Har-
monisierung des Datenschutzrechts gefordert (9 Nennungen), damit sich
Verarbeiter nicht mehr in Staaten mit einem niedrigen Datenschutzniveau
niederlassen konnen und zugleich die Gefahr implementierungsbedingter
Divergenzen moglichst reduziert wird. Im Hinblick auf die Themen Verhal-
tensregeln und Zertifizierungen begriifiten einige Akteure (3 bzw. 6) zwar
die Ausweitung der Richtlinienbestimmungen, allerdings nur im Rahmen
eines verbindlichen Verfahrens (Korff und Brown 2010, 63 ff.).

Deutlich seltener auflerten sich die Akteure zu Themen, die die Betroffe-
nen unmittelbar betreffen: Wahrend die Einfithrung eines Verbands- bzw.
Sammelklagerechts noch von 9 Akteuren gefordert wurde, traten nur 5
Akteure fiir die Stirkung der Bestimmungen zur Einwilligung ein. Die
Forderung nach der Einfithrung eines Verbands- bzw. Sammelklagerechts
folgte beispielsweise bei BEUC der Auffassung, dass die Verantwortung zur
Gewihrleistung eines effektiven Datenschutzes nicht allen auf die Schul-
tern der Individuen gelegt werden sollte: Da die Betroffenen selbst aus
verschiedenen Griinden meist nicht vor Gericht zégen, sei es erforderlich
die Moglichkeit einer Verbands- bzw. Sammelklage EU-weit zu gewéhrleis-
ten (BEUC 2009, 14 f. Korff und Brown 2010, 55). Der Forderung nach
der Stirkung der Einwilligung lag hingegen die Kritik an den Richtlinienbe-
stimmungen zugrunde. So waren die Bestimmungen der DS-RL von der
anfinglich seitens der Kommission vorgeschlagenen konkreten und aus-

2009, 5; PI 2009, 7). Diese Forderung wurde im weiteren Verlauf der DSGVO-Ver-
handlungen jedoch nicht mehr weiter debattiert.
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driicklichen Einwilligung in eine sog. Einwilligung ohne jeden Zweifel (un-
abiguous consent) abgeschwacht worden. Auf deren Grundlage verzichteten
einige Verarbeiter auf die Einholung der Einwilligung, wenn sie der Ansicht
waren, dass davon ausgegangen werden kann, dass der Betroffene mit
einer bestimmten Handlung (z. B. dem Aufrufen einer Webseite oder der
Nutzung eines Dienstes) seine Einwilligung signalisiert. Daneben wurde
von 6 Akteuren auch die Stirkung des Auskunftsrechts bzw. der Informati-
onspflicht der Verarbeiter gefordert, damit die Betroffenen auf zuverlassige
Weise Auskunft dariiber erhalten konnen, welche ihrer Daten zu welchen
Zwecken, von welchem Anbieter verarbeitet werden (EDRi und BoF 2009,
3 f.). SchliefSlich wurde von 5 Akteuren auch die Einfithrung eines Rechts
auf Vergessenwerden gefordert, damit personenbezogene Informationen,
die nachteilig fiir Betroffene sein konnten, nicht mehr ohne Ablaufdatum
online verfiigbar sein sollten (BEUC 2009, 19 f.). Nur 3 Akteure forderten
die Einschrankungen von Profiling-MafSnahmen. Kritik wurde dabei insbe-
sondere an unsichtbarem Profiling und Scoring geiibt, das ohne die Infor-
mation der Betroffenen bzw. ohne deren Einwilligung durchgefiihrt werde
(VZBV 2009, 4 f.). Das Recht auf Dateniibertragbarkeit wurde lediglich
von BEUC genannt. Als Grund gab BEUC den ,lock-in“-Effekt einiger
Webseiten und sozialer Netzwerke an, die den Anbieterwechsel erschweren
bzw. verunmdglichen wiirden. Daher miisse es den Betroffenen rechtlich
ermoglicht werden, ihre Kommunikation, Fotos, E-Mails und Videos frei
und unter Gewdhrleistung der Interoperabilitit zwischen Diensten hin-
und her bewegen zu konnen (BEUC 2009, 20).

Schliefflich nannten 4 Akteure im Kontext mit der Harmonisierung des
Datenschutzrahmens auch die Verbesserung der Bestimmungen zum an-
wendbaren Recht. An den bestehenden Bestimmungen wurde beméngelt,
dass diese einerseits zu Unklarheiten bei mehreren Niederlassungen eines
Verarbeiters fithrten und dass andererseits jene Verarbeiter nicht in den An-
wendungsbereich der Richtlinie fielen, die zwar personenbezogene Daten
von EU-Biirgern verarbeiten, aber nicht in der EU anséssig sind und zur
Verarbeitung auch nicht auf Mittel zuriickgreifen, die in der EU belegen
sind (Article 29 WP und WPPJ 2009, 9 f.). Zudem nahmen einige Akteure
(5) Bezug auf die, einige Jahre vor der Datenschutzreform gefiihrten Debat-
ten rund um die Definition des Begriffs der personenbezogenen Daten. Un-
ter direkter und auch indirekter Bezugnahme auf die einschldgige Stellung-
nahme der Art. 29-Datenschutzgruppe traten sie fiir eine weite Definition
ein, die sowohl IP-Adressen miteinschliefit als auch Spielraum dafiir lasst,
neue Datentypen als personenbezogenes Datum zu identifizieren, sofern
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dies aufgrund technologischer Entwicklungen erforderlich wird (vgl.

EDRIi und BoF 2009, 4).

Name

B1 Techn. Wandel

B2 Staatl./Private Aktivitéat

B3 Policy-Orientierung

B6 Harmonisierung

B8 Globalisierung

B12 Reformwunsch

C 1 B Rduml. Anwendungsbereich

C 1 C Definition personenb. Daten

C 3 D Einwilligung

C 5 A Transparenz

C 5 C Auskunftsrecht/Inf.-Pflicht

C 5 E Recht auf Vergessenwerden

KOM

C 5 G Recht auf Dateniibertragb.

C 51 Automat. Verarb./Profiling

C 5 L Meldung v. Verletzungen

C 6 A Privacy by Default

C 6 B Privacy by Design

C 6 C Meldepflicht/VA-Verzeichnis

C 6 H Datensicherheit

C 6 N Rechenschaftspflicht

C 7 Drittstaatentransfers

C 10 D Technologieneutralitit

C 13 A Verhaltensregeln

C 13 B Zertifizierungen/Giitesiegel

C 13 C Bestellung eines DSB

C 13 D DSFA
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Tabelle 4-10: Positionierung der Datenschutzbefiirworter zu allen relevanten
Themen in der Orientierungsphase (eigene Erhebung)

4.1.1.2.3 Ressourcen der Datenschutzbefiirworter-Advocacy-Community
wihrend der Orientierungsphase

Die Ressourcen der Advocacy-Community der Datenschutzbefiirworter
blieben in der Orientierungsphase gegeniiber der Vor-Reformphase im We-
sentlichen unverandert (vgl. 3.5.2.1.3).

4.1.1.3 Flexibilitatsbefiirworter-Community

Die Community der Flexibilititsbefiirworter vereinigt alle Akteure, die fiir
ein moglichst geringes Maf3 an expliziter Datenschutzregulierung eintreten
und die im Falle einer staatlichen Regulierung Selbstregulierungsmafinah-
men bevorzugen.

4.1.1.3.1 Zusammensetzung der Flexibilitatsbefiirworter-Community
Die Cluster-Analyse bestitigt, dass alle privatwirtschaftlichen Akteure, die
an der Orientierungsphase beteiligt waren, der Community der Flexibili-

titsbefiirworter zugeordnet werden kénnen. Da vor allem eine Uberlap-
pung auf der Ebene der Uberzeugungen festzustellen ist, aber bei den
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allermeisten Akteuren?®® keine nicht-trivialen Kooperationsstrukturen vor-
handen sind, bezeichne ich auch die Flexibilitatsbefiirworter weiterhin als
Advocacy-Community.

In dem Mafle, in dem die Verarbeitung personenbezogener Daten zu
einem wichtigen Teil der Geschéftsmodelle von einer zunehmenden Zahl
von Unternehmen wurde, erweiterte sich auch das Spektrum der Flexibili-
tatsbefiirworter. Waren es in den 1990er-Jahren vor allem noch Akteure
aus der Werbe- und Kreditbranche, kamen mit der Verbreitung des Inter-
nets auch Akteure aus anderen Branchen hinzu. So erweiterte sich das
Akteursnetz der Flexibilitdtsbefiirworter insbesondere um Akteure aus der
IKT-Branche: Die European Telecommunications Networks Operators As-
sociation (ETNO) vertritt die Interessen der europdischen Netzbetreiber,
zu denen beispielsweise Telefonica, die British Telecom oder die Deutsche
Telekom AG zahlen. EuroISPA ist der europidische Zusammenschluss der
nationalen Verbande der Internetwirtschaft. Die Interessen der Informa-
tions- und Telekommunikationsbranche werden vom europdischen Dach-
verband DIGITALEUROPE bzw. dem deutschen Bundesverband Informa-
tionswirtschaft, Telekommunikation und neue Medien (BITKOM) vertre-
ten. Daneben konnen auch TechAmerica Europe, der die Interessen von
US-Unternehmen aus der Technologiebranche vertritt sowie die Business
Software Alliance (BSA), der die Interessen von US-Unternehmen aus der
Softwarebranche vertritt, zum Policy-Subsystem der Européischen Daten-
schutzpolitik hinzugezahlt werden.?3* Neben den nationalen und europa-
ischen (Dach-)Verbianden konnen aber auch einzelne Unternehmen wie
Google, Intel, Microsoft, Yahoo, Nokia, British Telecom und Telefénica
zu den Mitgliedern der Advocacy-Community gezahlt werden. Auch die
britische Regierung war Teil dieser Advocacy-Community.

283 Doch sei erwahnt, dass sich in dieser Phase auch eine offizielle Advocacy-Koalition
der Werbe- und Medienindustrie formierte, die eine gemeinsame Stellungnahme
einreichte und aus u. a. ACT, EPC, FEDMA, IAB Europe und WFA bestand (ACT
u. a.2009).

284 Neben den genannten Verbdnden etablierten sich auch einzelne Unternehmen als
fester Teil des Subsystems der EU-Datenschutzpolitik, darunter: British Telecom,
Google, Intel, Microsoft, Nokia, Telefénica, Yahoo.
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Community der Flexibilititsbefiirworter

Akteur Akteursgruppe
ACCIS Privatwirtschaft
ACT Privatwirtschaft
AmCham EU Privatwirtschaft
BDIU Privatwirtschaft
BITKOM Privatwirtschaft
BSA Privatwirtschaft
BT Privatwirtschaft
DDV Privatwirtschaft
DIGITALEUROPE Privatwirtschaft
eBay Privatwirtschaft
EBF Privatwirtschaft
ECTA Privatwirtschaft
EMOTA Privatwirtschaft
EPA Zivilgesellschaft (Astro-Turfing)
EPC Privatwirtschaft
ETNO Privatwirtschaft
Eurofinas Privatwirtschaft
EuroISPA Privatwirtschaft
FAEP Privatwirtschaft
FBF Privatwirtschaft
FEDMA Privatwirtschaft
GBR-Regierung Mitgliedstaaten
GDV Privatwirtschaft
Google Privatwirtschaft
GSMA Privatwirtschaft
IAB Europe Privatwirtschaft
ICC Privatwirtschaft
Intel Privatwirtschaft
Liberty Global Privatwirtschaft
Microsoft Privatwirtschaft
TechAmerica (formerly AeA) Privatwirtschaft
UEAPME Privatwirtschaft
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Community der Flexibilititsbefiirworter

Akteur Akteursgruppe
vDZ Privatwirtschaft
WFA Privatwirtschaft
Yahoo Privatwirtschaft
ZAW Privatwirtschaft

Tabelle 4-11: Zentrale Akteure der Flexibilititsbefiirworter-Community
(eigene Zusammenstellung)

4.11.3.2 Uberzeugungssystem der Advocacy-Community der
Flexibilitatsbefiirworter wahrend der Orientierungsphase

Auch an dieser Stelle folgt die Diskussion des Uberzeugungssystems zwei
Schritten. Im ersten Schritt folgt ein Uberblick der Uberzeugungen der
Flexibilitatsbefiirworter-Advocacy-Community auf Grundlage der fiir jede
- im Rahmen der Cluster-Analyse verwendeten - Variable berechneten
Cluster-Zentren (vgl. Tabelle 4-12).

Nachdem ein Uberblick der Policy-Kerniiberzeugungen hergestellt wur-
de, widmet sich die Diskussion im zweiten Schritt der Diskussion der Se-
kundériiberzeugungen. Diese wird nicht anhand der berechneten Cluster-
Zentren gefiihrt, sondern anhand der in Tabelle 4-13 zusammengestellten
Daten. Tabelle 4-13 kann die Positionierung eines jeden Akteurs der Fle-
xibilitatsbefiirworter-Community im Hinblick auf alle wahrend der Orien-
tierungsphase diskutierten, relevanten Themen bzw. Datenschutzmafinah-
men entnommen werden. Da die Benennung eines Themas als zentrales
Kriterium herangezogen wird, orientiert sich die Diskussion der Sekundér-
iberzeugungen an der Haufigkeit, mit der bestimmte Themen seitens der
Community-Akteure in ihren jeweiligen Stellungnahmen erwéhnt wurden.

Policy-Kerniiberzeugungen

Entgegen den Policy-Kerniiberzeugungen der Datenschutzbefiirworter se-
hen die Akteure der Flexibilititsbefiirworter-Community im technologi-
schen Wandel und in der Globalisierung eher Chancen statt Herausfor-
derungen. Als eine zentrale Herausforderung wird eher der EU-weit
uneinheitliche Datenschutzrahmen angesehen. Insofern fordern die Fle-
xibilitatsbefiirworter insbesondere die Harmonisierung der europidischen
Datenschutzgesetze. Bei diesem Wunsch nach Harmonisierung fungiert
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allerdings der grundsatzliche Wunsch nach marktbasierten Losungen als
zentrale Policy-Kerniiberzeugung. Daher ldsst sich die Haltung der Flexi-
bilitatsbefiirworter folgendermafien zusammenfassen: Staatliches Handeln
soll sich auf die Herstellung eines EU-weit einheitlichen Datenschutzrah-
mens beschridnken, indem regulatorische Hemmnisse abgebaut werden.
Die Bereiche, die zum Zwecke der Herstellung eines einheitlichen Rah-
mens reguliert werden, sollen zudem méglichst auf weichen (Selbst-)Regu-
lierungsinstrumenten basieren, die den Datenverarbeitern einen moglichst
grofen Spielraum bei der Befolgung der Vorschriften {iberlassen. Folglich
wurden die bestehenden Regeln als ineffektiv, schwerfillig und unflexibel
kritisiert (vgl. Microsoft 2009, 2).

Variable Code
Technischer Wandel bringt eher Vorteile 2
Eher fiir private Aktivitat 2
Eher fiir marktbasierte Losung des Problems 2
Fir mehr Raum fiir Selbstregulierungsmafinahmen 2
Eher gegen die Uberarbeitung des Datenschutzrahmens 2
Eher fiir eine enge Definition personenbezogener Daten 2
Fiir eher flexible Einwilligungsregeln 2

Starke Befiirwortung von Transparenz bei gleichzeitiger Ablehnung von verbindlichen Vorschrif- | 3
ten

Fiir die Beibehaltung der bestehenden, unverbindlichen Regelungen im Hinblick auf das Aus- 3
kunftsrecht bzw. Informationspflichten des Verantwortlichen

Fiir flexible Benachrichtigungserfordernisse bei Datenschutzverletzungen 3
Gegen verpflichtende Privacy by Design-Vorgaben 2
Fiir die Abschaffung der Meldepflicht bzw. deutliche Vereinfachungen bei der Meldepflicht 2
Fiir eine flexibel ausgestaltete Rechenschaftspflicht 2
Fiir vereinfachte Drittstaatentransfers 2
Gegen jegliche technologiespezifische Regulierung bzw. fiir moglichst abstrakte Vorgaben 1
Fiir die flexible Ausarbeitung von Verhaltensregeln 2
Fiir die flexible Verfahren zur Erteilung von Zertifizierungen bzw. Giitesiegeln 2
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Variable Code
Gegen die Pflicht zur Bestellung eines Datenschutzbeauftragten 2
Gegen ein Verbands-/Sammelklagerecht, fiir flexible alternative Streitschlichtungsverfahren 2

Fiir die Beibehaltung der bestehenden, unverbindlichen Regelungen zu Sanktionen und Geldbu- | 2
Ben

Tabelle 4-12: Uberblick der Uberzeugungen der Flexibilititsbefiirworter-Ad-
vocacy-Community (eigene Erhebung bzw. Berechnung mit
SPSS)

Sekunddriiberzeugungen

Die zentrale Sekundaériiberzeugung, die von 33 der 40 als Flexibilitatsbe-
fiirworter identifizierten Akteure vertreten wurde, besteht in der Befiirwor-
tung einer flexiblen bzw. risikobasierten Rechenschaftspflicht. Die Debat-
te um die Rechenschaftspflicht war entfacht worden, nachdem der von
RAND Europe im Auftrag des ICO erstellte Bericht zur Uberpriifung der
DS-RL Mitte 2009 verdffentlicht wurde. Viele Datenverarbeiter nahmen
direkten bzw. indirekten Bezug auf dieses Dokument,?®> weshalb dessen
Kernergebnisse im Folgenden kurz vorgestellt werden. Der RAND-Bericht
kritisierte die DS-RL in erster Linie daftr, dass sie anstelle von erwtinschten
Ergebnissen auf Prozessformalititen setze, die weder zu einem verbesserten
Schutz der Betroffenen noch zu einer wirtschaftsfreundlichen Atmosphire
beitriigen. Als Beispiele fiir derartige Formalititen wurden die Einholung
der Einwilligung der Betroffenen, die Formulierung von Datenschutzer-
klarungen und die Meldepflicht genannt. Aufgrund der Komplexitit von
Datenschutzerkldrungen verkomme die informierte Einwilligung zum Ti-
cken einer Box. Und auch die Meldepflicht habe in einer Welt allgegen-
wirtiger Datenverarbeitungen ihre urspriingliche Bedeutung (Herstellung
von Transparenz) verloren. Daneben wurden auch die Bestimmungen zu
Drittstaatentransfers als zu trage und kompliziert kritisiert sowie der im
Datenschutzrecht vorherrschende Schutz aller als personenbezogen klas-
sifizierter Daten unter Absehung von den aus einer Datenverarbeitung

285 Einige Akteure (GSMA Europe 2009; Microsoft 2009; UK Ministry of Justice 2010)
nahmen direkten Bezug auf den RAND-Bericht. Andere Akteure (z. B. AmCham,
TechAmerica, Yahoo) nutzten die von RAND entwickelte Argumentationsfolie bzw.
die von RAND eingefiihrten Begrifflichkeiten, ohne aber auf den RAND-Bericht
direkt Bezug zu nehmen, wahrend eine Reihe weiterer Akteure (z. B. IAB) ein ande-
res Vokabular verwendete, aber letztlich fiir die im RAND-Vorschlag vorgesehene
Flexibilisierung des Datenschutzrechts eintrat.
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resultierenden, tatsdchlichen Privatheitsgefdhrdungen beméngelt (N. Ro-
binson u. a. 2009, 26 ff.). Stattdessen schlug der RAND-Bericht unter
dem Schlagwort des Rechenschaftsprinzips einen Datenschutzrahmen vor,
der auf allgemeinen Prinzipien bzw. auf mittels des Datenschutzes zu er-
reichenden Zielen aufbaut, aber die Umsetzung der Prinzipien bzw. die
Erreichung der Ziele nicht entlang der Erfiillung von Prozessformalititen
gewihrleistet, sondern die Details der Umsetzung den Unternehmen {iiber-
lasst. Als Eckpfeiler der Umsetzung schlug der Bericht daher eine Reihe
von Instrumenten (Privacy Policies, Datenschutzerklarungen, betriebliche
Datenschutzbeauftragte, Meldung einer riskanten Verarbeitung, Verhaltens-
regeln, unternehmensweit verbindliche Kodexe, Standards, Giitesiegel, Da-
tenschutzfolgenabschétzungen, PETs, Meldung von Datenschutzverstof3en,
alternative Streitschlichtungen) vor, forderte allerdings zugleich, dass die
Entscheidung tiber deren Verwendung allein dem Verarbeiter tiberlassen
bleiben sollte. Diesem System solle wiederum ein sog. risikobasierter An-
satz?86 zugrunde liegen, der die Zielerreichung anhand dessen bestimmt,
wie riskant eine Verarbeitung ist und ob ein tatsdchlicher Schaden eingetre-
ten ist (ebd., 46 ff.). Die Ressourcen der Aufsichtsbehorden sollten daher
in die Richtung der Aufdeckung tatsachlicher Schadensfille kanalisiert und
zugleich die Durchsetzungsmoglichkeiten der Behorden gestarkt werden.
Das von der Advocacy-Community der Flexibilitatsbefiirworter vorgesehe-
ne Rechenschaftsprinzip folgte diesem von RAND Europe vorgestellten
Muster. Einige der Akteure argumentierten eher in Richtung des Wechsels
von einem ex ante- zu einem ex post-System, wihrend andere den risikoba-
sierten Ansatz oder die Rechenschaftspflicht betonten.?8” Das Gemeinsame
an den Vorschldgen ist die Beflirwortung eines Datenschutzrahmens, der
nicht auf die Benennung klarer Pflichten abzielt, sondern lediglich zu
erreichende Ziele formuliert, deren Erreichung den fiir die Verarbeitung
Verantwortlichen {iberlassen wird.

Obwohl der Grof3teil der beteiligten Akteure die Harmonisierung des
Datenschutzrechts forderte, kam fiir die Mehrheit eine grundlegende Re-

286 Aufgrund des Fokus® auf den tatsdchlichen Schaden wird in verschiedenen Stellung-
nahmen statt des risikobasierten Ansatzes auch haufig die Bezeichnung harms ba-
sed approach (schadensbasierter Ansatz) verwendet (vgl. bspw. AmCham EU 2010,
1)

287 Yahoo beschrieb das anvisierte System folgendermaflen: ,The legislative framework
should aim to maximise consumer welfare by promoting an ex-post, market surveil-
lance, and harm-focused approach to compliance and enforcement, i.e. a focus on
outcomes rather than process.” (Yahoo! Europe 2009, 4)
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form des Datenschutzrechts nicht infrage. Stattdessen wurde auf die Ver-
besserung der Implementierung verwiesen. Anderungen wurden seitens
einiger Akteure nur in mancherlei Hinsicht gefordert, etwa (seitens 17
Akteuren) im Hinblick auf die Vereinheitlichung bzw. starke Reduktion
der EU-weit uneinheitlich umgesetzten Meldepflicht. Ein Grund fiir die
Ablehnung einer Reform war, dass staatliche Regelungsmafinahmen als zu
trage und unflexibel im Hinblick auf die Beachtung der realen Bedingungen
angesehen wurden, denen die Datenverarbeitung unterliegt. Anstelle von
trdgen, staatlichen Regulierungsmafinahmen wurde daher der Fokus auf
Instrumente der Selbstregulierung gelegt. Dies betraf insbesondere die Be-
stimmungen zu Drittstaatentransfers, die von einem GrofSteil der Akteure
(26) als zu umsténdlich kritisiert wurden. So wurde vorgeschlagen, diese
nicht in erster Linie von Angemessenheitsentscheidungen abhingig zu ma-
chen, sondern stattdessen vermehrt auf unternehmensinterne Vorschriften
(Binding Corporate Rules) und vergleichbare Selbstregulierungsinstrumen-
te bzw. Ausnahmeregelungen zu setzen, mittels derer die Befolgung der
Datenschutzregeln seitens eines bestimmten Verarbeiters und nicht die in
einem Staat geltenden Datenschutzgesetze als Maf3stab zur Bewertung der
Zulidssigkeit einer Verarbeitung herangezogen werden sollten. Hinsichtlich
der Ausgestaltung derartiger Mafinahmen zur Erleichterung von Drittstaa-
tentransfers forderten die Akteure zudem einen moglichst groflen Spiel-
raum fur die Verarbeiter (AmCham EU 2010). Als ein Kernelement der
Selbstregulierung wurde seitens einiger Akteure (13) die Vereinfachung der
Erarbeitung von Verhaltensregeln seitens der Wirtschaft befiirwortet. Zum
Thema Zertifizierungen duflerte sich nur eine Minderheit (6 Akteure).
Insgesamt wurden Zertifizierungen im Sinne begleitender Mafinahmen
begriifit, sofern ihre Ausgestaltung den Verarbeitern tiberlassen bliebe (BSA
2009, 8 ).

Angesichts der von der Kommission angekiindigten Uberarbeitung des
Datenschutzrahmens sowie der Anpassung des Rahmens an die Herausfor-
derungen neuer Technologien vertraten die Akteure der Flexibilitatsbefiir-
worter-Community (26) die Position, dass die Uberarbeitung zu keinerlei
technologiespezifischen Mafinahmen fithren diirfe. Manche Akteure argu-
mentierten, dass eine grundsitzliche Uberarbeitung der Richtlinie deshalb
nicht erforderlich sei, weil die Richtlinie aufgrund ihrer Technologieneu-
tralitit auch auf neue Technologien und die in diesem Zusammenhang
entstehenden Herausforderungen anwendbar sei (ACT u. a. 2009, 4). Im
Hinblick auf die Definition personenbezogener Daten (18) und die Bestim-
mungen zur Einwilligung (16) verteidigten die Akteure die flexiblen Bestim-

404


https://doi.org/10.5771/9783748915898-371
https://www.nomos-elibrary.de/agb

4.1 Orientierungsphase (2009-2010)

mungen der geltenden DS-RL, die den Verarbeitern in den meisten Féllen
einen ausreichenden Raum fiir einen kontextspezifischen Umgang béte.
Einige Akteure (9) hoben die Wichtigkeit der Transparenz von Datenver-
arbeitungen hervor, lehnten jedoch staatliche Transparenzvorschriften ab.
Im Hinblick auf das Auskunftsrecht duflerten die Unternehmen dagegen
lediglich, dass sich dieses zwar bewidhrt habe (BSA 2009, 2; TechAmerica
Europe 2009, 3), eine Stirkung allerdings auch zu missbrauchlicher Ver-
wendung fithren kdnne (Intel 2009, 7).

Einige Akteure, wie die BSA, schlugen die Einfithrung einer Meldepflicht
bei Datenschutzverstéfien vor. Damit es nicht zu haufigen und irrelevanten
Benachrichtigungen kommt und damit keine Benachrichtigungsermiidung
- wie im Falle von Datenschutzerklarungen - eintritt, forderten diese zu-
dem eine Beschriankung der Meldung auf relevante Fille (IAB Europe 2010,
5). Zu anderen Themen wie Privacy by Design (4), Privacy by Default (0),
Datensicherheit (2), Datenschutzfolgenabschitzung (2), Profiling (2), dem
Recht auf Vergessenwerden (1), oder dem Recht auf Dateniibertragbarkeit
(0), Verbandsklagerecht (2) oder Sanktionen (3) duflerte sich nur ein sehr
geringer Anteil der Akteure. Diese lehnten die Einfithrung neuer Instru-
mente (Privacy by Design, Verbandsklagerecht?8®) ab bzw. traten gegen eine
Stiarkung der bestehenden Regelungen (bei Profiling und Sanktionen) ein.
Einige Akteure (9) wiinschten sich zudem Verbesserungen im Bereich des
anwendbaren Rechts. Insbesondere die europdischen Wirtschaftsvertreter
(ACCIS IVZW 2009, 6; BITKOM 2009, 1) forderten in diesem Zusam-
menhang die EU-weite Angleichung der Wettbewerbsbedingungen (level
playing field). Vertreter der Telekommunikationsbranche (ETNO 2009, 2
f. Liberty Global 2009, 4) befiirworteten in diesem Zusammenhang vor
allem die Ausweitung der Bestimmungen der ePrivacy-Richtlinie auf alle
Verarbeitungssektoren bzw. auf alle Verarbeiter.

Ein kleiner Teil der Akteure (5) trat fiir die Starkung der Befugnisse und
Ressourcen der Datenschutzaufsichtsbehorden ein. Zwei Akteure (Yahoo
und UEAPME) wichen allerdings deutlich von dieser Position ab und
stellten die Arbeit der Behorden grundsitzlich infrage?®® Die Mehrzahl

288 Wihrend der GDV (2009, 10 f.) die Rechtsbehelfe der DS-RL fiir ausreichend
hielt und jede Anderung ablehnte, schlug Eurofinas die Einfithrung alternativer
Streitschlichtungsverfahren vor (eurofinas 2009, 9).

289 Ausgehend von einer Kritik am grundrechteorientierten Datenschutzverstindnis
vertrat insbesondere UEAPME die Ansicht, dass ,supervisory authorities have
become fundamental rights defenders which put their judgements into question.
For these reasons there is a need for better separation of powers, as supervisory
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der Akteure, die sich zum Thema der Datenschutzgruppe duflerten, be-
fiirworteten zwar, dass die Art. 29-Datenschutzruppe mehr Befugnisse im
Hinblick auf den Erlass EU-weit giiltiger Vorgaben zum Zwecke der Ver-
besserung der Harmonisierung erhilt. Sie bemingelten den Prozess, auf
dessen Grundlage die Stellungnahmen der Art. 29-Datenschutzgruppe in
der Vergangenheit erarbeitet wurden aber zugleich als intransparent. Die
Losungsvorschldge der Akteure (vgl. z. B. AmCham EU 2010; IAB Euro-
pe 2010, 4; UEAPME 2009, 4) reichten dabei von dem Ruf nach mehr
Beteiligung bis hin zu einer Umgestaltung der Gruppe nach Vorbild US-
amerikanischer Multi-Stakeholder-Modelle, wie sie beispielsweise bei der
FTC oder dem US Department of Commerce praktiziert werden (Gellman
und Dixon 2016; Tene und Hughes 2014). IAB Europe forderte auch, dass
die Art. 29-Datenschutzgruppe Folgenabschétzungen ihrer Stellungnahmen
durchfiihren sollte (IAB Europe 2010, 4).

authorities should not act as EU policy makers and they should limit themselves
to law enforcement concerning the national implementation of the Directive 95/46/
EC” (UEAPME 2009, 4)
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4.1.1.3.3 Ressourcen der Flexibilitdtsbefiirworter-Community wéhrend der
Orientierungsphase

Auch die Ressourcen der Advocacy-Community der Flexibilitdtsbefiirwor-
ter blieb gegeniiber der Vor-Reformphase stabil (vgl. 3.5.2.2.3).

4.1.2 Prozessanalyse: Der Pfad zum Datenschutz-Gesamtkonzept der
Kommission

Die Orientierungsphase, die ihren Anfang mit der Konferenz am 19.
und 20. Mai 2009 genommen hatte, gelangte mit der Veréffentlichung
der Konsultationsergebnisse am 4. November 2010 an ihr Ende.??? Im Zen-
trum der Ergebnisse stand das Gesamtkonzept fiir den Datenschutz in der
Europdischen Union, mit dem die Kommission ihre Vision fiir den neuen
Datenschutzrahmen der EU prisentierte und in dem sie die Veréffentli-
chung eines Legislativvorschlags im Jahr 2011 ankiindigte (EK 2010, 21).2!
Das Gesamtkonzept unterteilt sich in zwei Abschnitte. Ausgehend von
einer kurzen Analyse der neuen Herausforderungen fiir den Datenschutz
im ersten Abschnitt, unterbreitete die Kommission im zweiten Abschnitt
eine Reihe von Vorschligen. Entgegen den Auerungen und Empfehlungen
der Advocacy-Community der Flexibilititsbefiirworter identifizierte die
Kommission als die zwei zentralen Herausforderungen des Datenschutzes
die fortschreitende technologische Entwicklung und die Globalisierung.
Unter Verweis auf gesteigerte Moglichkeiten zur Preisgabe personenbezoge-
ner Daten, beispielsweise mittels sozialer Online-Netzwerke, auf neue raffi-
nierte Verfahren zur Erfassung und Verarbeitung personenbezogener Daten

290 Die im Rahmen der 6ffentlichen Konsultationsrunde eingegangenen Stellungnah-
men machte die Kommission auf ihrer Webseite offentlich zugénglich und fasste
die Positionen der verschiedenen Stakeholder im Rahmen eines Dokuments zusam-
men. Die Kommission hatte insgesamt 168 Riickmeldungen auf ihre Aufforderung
zur Teilnahme erhalten. 29 Antworten kamen von Biirgerinnen und Biirgern, 127
von Organisationen (vor allem européische bzw. internationale Wirtschaftsvertreter
sowie einige wenige Vertreter der Zivilgesellschaft) und 12 weitere Antworten seitens
offentlicher Einrichtungen (EU Commission 2010).

291 Zuvor hatte die Kommission (2010, 12) angekiindigt, den neuen umfassenden Da-
tenschutz-Rechtsrahmen im Jahre 2010 vorzustellen. Thren Verordnungsvorschlag
ver6ffentlichte die Kommission jedoch schliefilich erst im Januar 2012. Laut Janciaté
(2018, 225 £.) war das Ende des Kommissionsmandats 2009 und der Ubergang in
eine neue Kommission entscheidend fiir die Verzégerungen auf Seiten der Kommis-
sion.

409


https://doi.org/10.5771/9783748915898-371
https://www.nomos-elibrary.de/agb

4 Akteurs- und Prozessanalyse

und die Entgrenzung der Verarbeitung im Rahmen des Cloud-Computing,
stellte die Kommission die Notwendigkeit der Beherrschung der Auswirkun-
gen neuer Technologien fest (EK 2010, 2-5). Entgegen den Wiinschen der
Flexibilititsbefiirworter identifizierte die Kommission im Gesamtkonzept
nicht die seitens der Wirtschaftsvertreter beklagten Schwierigkeiten bei der
Verarbeitung personenbezogener Daten als die zentrale Herausforderung,
sondern die Gewéhrleistung eines hohen Schutzniveaus: ,,In der vorliegen-
den Mitteilung legt die Kommission ihr Konzept fiir eine Reform der
EU-Vorschriften fiir den Schutz personenbezogener Daten in simtlichen
Titigkeitsbereichen der EU unter besonderer Beriicksichtigung der Heraus-
forderungen der Globalisierung und der neuen Technologien dar, damit
auch weiterhin ein hohes Schutzniveau fiir den Einzelnen bei der Verarbei-
tung personenbezogener Daten in samtlichen Tatigkeitsbereichen der EU
gewdhrleistet ist.“ (ebd., 5, Hervorhebung im Original)

Auf der Ebene der Policy-Kerniiberzeugungen ist somit eine weitgehende
Ubereinstimmung zwischen den Vorstellungen der Datenschutzbefiirwor-
ter-Community und den Vorschliagen der Kommission festzustellen (siche
auch die Gegeniiberstellung der Positionen in Tabelle 4-14).

Auch die Gegeniiberstellung der iibrigen, im Gesamtkonzept vorgeschla-
genen MafSnahmen und der Positionen beider Advocacy-Communities
zeigt, dass im Hinblick auf die grofle Mehrzahl der Themen eine Uberlap-
pung der Kommissionsvorschlage mit den Positionen der Datenschutzbe-
fiurworter zu finden ist (vgl. Tabelle 4-14). Die Mafinahmenvorschlage bzw.
Hauptziele des Gesamtkonzepts unterteilte die Kommission dabei in fiinf
Teile: (1) Die Stirkung der Rechte des Einzelnen; (2) die Stdrkung der Bin-
nenmarktdimension; (3) die Uberarbeitung der Datenschutzbestimmungen
im Bereich der Zusammenarbeit von Polizei- und Justizbehorden; (4) die Ge-
wihrleistung eines hohen Schutzniveaus bei aufSerhalb der EU iibermittelten
Daten; sowie (5) die wirksamere Durchsetzung der Vorschriften. Im Bereich
der Betroffenenrechte kiindigte die Kommission neue Verpflichtungen fiir
die Verarbeiter an, etwa Details im Hinblick auf die Art der zur Verfii-
gung zu stellenden Information und die Modalititen der Bereitstellung
dieser Informationen im Kontext der Verbesserung der Transparenz (ebd.,
6f.). Ebenfalls im Kontext der Transparenz kiindigte die Kommission die
Einfiihrung einer allgemeinen Meldepflicht bei Datenschutzverstéfien an.
Dabei nahm die Kommission Bezug auf ihre eigene Absichtserklarung, die
sie im Rahmen der Plenardebatte zur Cookie-Richtlinie gegeniiber dem
Parlament abgegeben hatte (ebd., 7, vgl. auch 3.3.5.5). Die Wiinsche der
Datenschutzbefiirworter spiegeln sich zudem auch in den Ankiindigungen
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der Kommission zur Verbesserung des Auskunftsrechts, zur Einfithrung
eines Rechts auf Vergessen und des Rechts auf Dateniibertragbarkeit sowie
zur Prézisierung und Stirkung der Einwilligung wider. Unter Riickgrift auf
die Forderungen der Datenschutzbefiirworter kiindigte die Kommission
schliellich auch die Priifung der Einfithrung eines Verbandsklagerechts
und der Verschérfung der Sanktionsregelungen an.

In einem weiteren Kapitel widmete sich die Kommission der Stirkung
der Binnenmarktdimension. Trotz des Versuchs, durch sprachliche Beteue-
rungen ein Entgegenkommen gegeniiber den Wiinschen der Verarbeiter zu
signalisieren,?? spiegelten nur drei der konkreten Kommissionsvorschldge
die Mafinahmenwiinsche der Flexibilitatsbefiirworter wider: So kiindigte
die Kommission insbesondere die Vereinfachung und Harmonisierung der
geltenden Melderegelungen an, und adressierte somit einen der zentralen
Kritikpunkte der Flexibilitdtsbefiirworter. Daneben griff die Kommission
auch die Kritik an der divergierenden Umsetzung der Richtlinienbestim-
mungen sowie an den unprézisen Bestimmungen zum anwendbaren Recht
auf und kiindigte in diesem Zusammenhang Verbesserung an. Anderun-
gen in diesen Bereichen wurden allerdings auch seitens der Datenschutz-
befiirworter gefordert, sodass die Vorschldge der Kommission eher als
Entgegenkommen gegeniiber allen Beteiligten gedeutet werden miissen.
Deutlich aussagekriftiger im Hinblick auf den Umgang der Kommission
mit den Forderungen der datenverarbeitenden Wirtschaft war dagegen
die Haltung der Kommission gegeniiber der Rechenschaftspflicht, die von
einigen Datenverarbeitern beflirwortet worden war. Wahrend die privat-
wirtschaftliche Perspektive auf die Rechenschaftspflicht diese an die Stelle
verbindlicher rechtlicher Regelugen zu setzen anstrebte, machte die Kom-
mission unmissverstindlich deutlich, dass die seitens der Kommission an-
gestrebten verwaltungstechnischen Vereinfachungen ,nicht dazu fithren,
dass die fiir die Verarbeitung Verantwortlichen weniger Verantwortung fiir
den Datenschutz tragen. Nach Meinung der Kommission sollten die Pflich-
ten vielmehr stirker rechtlich verankert werden, darunter auch durch Vor-
schriften iiber interne Kontrollverfahren und die Zusammenarbeit mit den
Datenschutzbehorden. (ebd., 13, Hervorhebung im Original) Mit letzterer
Aussage kiindigte die Kommission zugleich an, die Einfiihrung einer neuen
Verpflichtung in Form der Benennung eines betrieblichen Datenschutzbe-

292 Durch Formulierungen wie: ,Gleichzeitig wird sie [die Kommission, M. K.] der
Binnenmarktdimension mehr Gewicht geben und den freien Verkehr personenbe-
zogener Daten fordern.“ (EK 2010, 5)
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auftragten fiir grofiere Unternehmen zu iiberpriifen. Daneben sollte auch
die Moglichkeit der Einfiihrung einer Pflicht zur Durchfithrung einer Da-
tenschutzfolgenabschétzung bei besonders riskanten Datenverarbeitungen
Gberpriift werden sowie die Forderung von Privacy Enhancing Technolo-
gies und des Privacy by Design-Konzepts (ebd., 14). Abschlieend kiindigte
die Kommission auch die Uberpriifung von Méglichkeiten zur verstirkten
Forderung von unternehmensinternen Verhaltensregeln sowie von EU-Zer-
tifizierungsregeln an. Wahrend die Kommission im Hinblick auf Verhal-
tensregeln die Kritik der datenverarbeitenden Wirtschaft zum Anlass der
Uberprﬁfung nahm, aber den Grad der staatlichen Kontrolle offenlief3,
kiindigte sie im Hinblick auf die Gewdhrleistung der Zuverldssigkeit der
Zertifizierungsregeln — entgegen den Wiinschen der Flexibilitatsbefiirwor-
ter — ein strenges staatliches Verfahren an und folgte somit auch bei diesem
Thema den Vorschldgen der Datenschutzbefiirworter.

Ein weiterer Bereich, in dem die Kommission den Forderungen der
Flexibilitatsbefiirworter immerhin entgegenkam, sind die Bestimmungen
zum grenziiberschreitenden Transfer personenbezogener Daten. Dabei
ibernahm die Kommission insbesondere die Kritik in Bezug auf die
divergierende Umsetzung der Richtlinienvorgaben im mitgliedstaatlichen
Recht, in deren Ergebnis fiir grenziiberschreitende Datentransfers EU-weit
unterschiedliche Bedingungen galten. So kiindigte die Kommission an,
die bestehenden Verfahren zu iiberpriifen und eine Verbesserung auf
dem Gebiet sowohl der rechtsverbindlichen Instrumente (darunter auch
die Priifung der Angemessenheit eines Drittstaates) als auch auf dem Ge-
biet verbindlicher unternehmensinterner Vorschriften zu erzielen, indem
die Vereinheitlichung der entsprechenden Bestimmungen angestrebt wird
(ebd., 17-19). Die von der Kommission vertretene Haltung bewerte ich
trotz des Entgegenkommens gegeniiber den Forderungen der Datenverar-
beiter als eine kompromissorientierte Position, weil die Kommission im
selben Atemzug den aus der divergierenden Umsetzung resultierenden un-
einheitlichen Schutz der Betroffenen als ein Hauptproblem artikulierte. Die
angekiindigten Verbesserungen adressieren daher die Forderungen beider
Advocacy-Communities.

Im abschlieflenden Teil der Mitteilung kiindigte die Kommission schlief3-
lich die Stirkung der Durchsetzung des Datenschutzrahmens an. Diese
sollte erreicht werden, indem erstens die Rechtsstellung und die Befugnisse
der Datenschutzaufsichtsbehorden gestdrkt, prazisiert und harmonisiert
werden, indem zweitens die Zusammenarbeit und Abstimmung zwischen
den Behorden verbessert wird, und drittens, indem die Koordinationsrol-
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le der Datenschutzgruppe - allerdings unter der iibergeordneten Zustdn-
digkeit der Kommission - gestirkt und ihre Arbeit transparenter wird
(ebd., 191f.). Bei ndherer Betrachtung der einzelnen Akteurspositionen ent-
spricht die vorgesehene Stirkung der Datenschutzaufsichtsbehérden den
Forderungen eines Grofiteils der Akteure beider Advocacy-Communities.
Schwieriger war hingegen die Bewertung der Kommissionsposition im
Hinblick auf den Umgang mit der Rolle der Datenschutzgruppe. So kiindig-
te die Kommission zwar die Starkung der Rolle der Gruppe im Hinblick auf
die Gewihrleistung der EU-weit koharenten Befolgung der Datenschutzge-
setze an. Andererseits sah diese Starkung zugleich eine noch bedeutsame-
re Starkung der Aufsichtsrolle der Kommission iiber die Tatigkeiten der
Gruppe vor, was praktisch zu einer Einschrainkung der Unabhingigkeit der
Datenschutzgruppe und damit also zu deren Schwichung gefiihrt hatte.
Zudem kam die Kommission der Kritik der Wirtschaftsvertreter insofern
entgegen, dass mehr Transparenz bei der Arbeit der Datenschutzgruppe an-
gekiindigt wurde. Somit beriicksichtigte die Kommission die Forderungen
beider Advocacy-Communities in nur geringem Mafle.

4.1.2.1 Entscheidende Griinde fiir das Zustandekommen des
Gesamtkonzepts der Kommission

Abschlieflend wird an dieser Stelle die Frage beantwortet, auf den Einfluss
welcher Akteure das in der jeweiligen Phase zur Debatte stehende Politi-
kergebnis zuriickgefithrt werden kann. Die vorangegangene Diskussion
hat gezeigt, dass das Gesamtkonzept die Forderungen der Datenschutzbe-
fiirworter weitestgehend widerspiegelt. Diese inhaltliche Uberschneidung
erfillt somit die Bedingungen des Hoop-Tests: Wenn eine Beeinflussung
tatsachlich stattgefunden hat, muss sich diese in Form weitgehender inhalt-
licher Uberschneidung auflern, andernfalls kann ein Einfluss mit Sicherheit
ausgeschlossen werden. Das Bestehen des Hoop-Tests ist somit notwendig,
aber nicht hinreichend im Hinblick auf die Beantwortung der Frage der
Beeinflussung. Schliefilich kann die Starkung des Datenschutzniveaus auch
andere Griinde gehabt haben. Daher fiihre ich im Folgenden aus, welche
Griinde auf Seiten der Kommission entscheidend fiir die Erarbeitung des
Gesamtkonzepts waren.

Zur Beantwortung dieser Frage kann zundchst auf die Erkenntnisse der
Kontextanalyse zuriickgegriffen werden. Die Ausfithrungen in Abschnitt 3
haben verdeutlicht, dass die Europédische Kommission, bzw. deren fiir die
datenschutzpolitischen Vorhaben federfithrenden Stellen zumindest seit
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den 1990er-Jahren stets eine eher datenschutzbefiirwortende Position ver-
treten hatten. Aufgrund der gewachsenen sicherheits- und wirtschaftspoli-
tischen Bedeutung der Datenverarbeitung befanden sich die Datenschutz-
befiirworter und damit auch die Kommission wahrend der 2000er-Jahre
zunehmend in einer Defensivposition. Nachdem der Lissabon-Vertrag En-
de 2009 in Kraft getreten und die EU-Grundrechtecharta verbindlich ge-
worden und auch in der EU-Bevélkerung Sorgen vor einem Missbrauch
personenbezogener Daten gewachsen waren, hatte sich ein politisches Ge-
legenheitsfenster gedffnet, das es erstmals erlaubte, den seit Jahren geheg-
ten Wunsch der Datenschutzbefiirworter nach einer umfassenden Daten-
schutzreform (insb. im Hinblick auf die Datenschutzregeln der ehemaligen
dritten Sdule) anzugehen.

Zudem hatten sich, noch bevor die Ergebnisse der ersten Konsultations-
runde ver6ffentlicht worden waren, personelle und institutionelle Anderun-
gen innerhalb der Kommission ergeben, die von weitreichender Bedeutung
fiir den weiteren Reformprozess sein sollten. So war zwar die konservati-
ve EVP siegreich aus der Europawahl Anfang Juni 2009 hervorgegangen,
doch benétigte sie die Unterstiitzung weiterer Parteien, um die Wiederwahl
des Kommissionsprasidenten Barroso zu gewiéhrleisten (Mahony 2009a).
Ausgehend von der Debatte um den als zu breit kritisierten Zuschnitt des
Kommissariats fiir Justiz, Freiheit und Sicherheit und vor dem Hintergrund
des bevorstehenden Inkrafttretens des Lissabon-Vertrags, hatte insbesonde-
re die liberale ALDE-Fraktion von Barroso die Schaffung eines Kommis-
sarspostens fiir Grundrechte und biirgerliche Freiheiten gefordert, der die-
ser Forderung letztlich zugunsten seiner Wiederwahl nachgab (Mahony
2009b). Am 27. November 2009 stellte Barroso die Mitglieder und die
Verteilung der Politikressorts der neuen Kommission vor.2*® Darin war
die Aufteilung des Kommissarspostens fiir Justiz, Freiheit und Sicherheit
in ein Ressort fiir Inneres unter der Leitung von Cecilia Malmstrém und
ein Ressort fiir Justiz, Grundrechte und Biirgerschaft unter der Leitung
von Viviane Reding vorgesehen (EU-Kommission 2009). Reding iibte in
der Folgezeit Druck auf Barroso aus, damit die fiir Justiz, Freiheit und
Sicherheit zustdndige Generaldirektion der Europédischen Kommission dem
Zuschnitt der neuen Kommissarsposten — und der Aufgabenverteilung
vieler mitgliedstaatlicher Regierungssysteme in ein Justiz- und ein Innen-

293 Nachdem die neuen Kommissionsmitglieder Anfang Februar 2010 seitens des Parla-
ments bestitigt wurden, trat die Kommission Barroso II am 10. Februar ihre Amter
an.
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ministerium - entsprechend zweigeteilt wird (Taylor 2010). Anfang Juni
wurde die entsprechende Generaldirektion schliefllich Redings Wiinschen
entsprechend in zwei geteilt.?* Das Datenschutz-Referat der Kommission,
das die Federfiihrung fiir die Datenschutzreform inne hatte, ging dabei in
den Zustdndigkeitsbereich der GD Justiz und damit auch von Justiz-Kom-
missarin Reding iiber (KOM 2010a).2%°

Diese Entwicklung war aus zwei Griinden folgenreich fiir den weiteren
Reformprozess des EU-Datenschutzrahmens. Erstens war fortan das Justiz-
kommissariat bzw. die fiir Justiz zustindige Generaldirektion alleine und
federfithrend fiir alle datenschutzpolitischen Anliegen zustdndig. Der zu-
vor seitens der im Referat fiir Datenschutz zustindigen Mitarbeiter als zu
grof3 kritisierte Einfluss von innenpolitisch motivierten Kommissionsmit-
gliedern (Zerdick 2008) wurde auf diese Weise wirksam zuriickgedréngt.
Zweitens tibernahm mit Viviane Reding eine ausgesprochene und méachtige
Befiirworterin?*® eines hohen Datenschutzniveaus die Aufgabe der feder-
tithrenden Kommissarin. Als langjéhrige Europapolitikerin, sowohl auf Sei-
ten des Parlaments als auch auf Seiten der Kommission, genoss Reding eine
herausgehobene Stellung im Kommissionsgefiige. Dies spiegelte sich nicht
zuletzt an ihrer Ernennung zur zweiten Kommissionsvizeprésidentin wider.
Reding, die bereits als Kommissarin fiir die Informationsgesellschaft und
Medien mit offentlichkeitswirksamen Politiken wie der Abschaffung der
Roaming-Gebiihren innerhalb der EU aufgefallen war, machte die Forde-
rung biirgerorientierter Politiken zu einem ihrer Kernanliegen. Zu diesem

294 Die Verlagerung der Verantwortung tiber allgemeine Datenschutzpolitiken vom GD
MARKT zur GD Justiz stiel auf Widerstand bei einigen Akteuren. Insbesondere Yahoo
(2009, 6 f.) kritisierte, dass diese Verlagerung den Fokus auf den Binnenmarkt
neutralisiert hatte, sodass nur noch einseitig auf den Grundrechtsaspekt fokussierte
Datenschutzpolitiken zu erwarten seien — womit Yahoo faktisch recht behalten sollte.
Kurz nach Veréffentlichung des Verordnungsvorschlags wurde zudem auch in der fiir
die Konsultationen im Ministerrat zustindigen Ratsarbeitsgruppe seitens einer
Ratsdelegation der Versuch unternommen, die DSGVO, unter Verweis auf die
Binnenmarktrelevanz des Vorschlags, aus der Zustindigkeit von DAPIX in die
Zustandigkeit einer Binnenmarktratsarbeitsgruppe zu tibertragen (DAPIX 2012, 1).

295 Die genannten Umstrukturierungen waren dann auch entscheidend dafiir (Janciaté
2018, 225 f.), dass die Konsultationsergebnisse erst Ende 2010 und nicht, wie erwar-
tet worden war (Euractiv 2009), bereits Anfang des Jahres veroffentlicht wurden.

296 Relativierend sei erwihnt, dass Reding in ihrer Rolle als Justizkommissarin wenig
spater zwar ankiindigte, die EU-Richtlinie zur Vorratsdatenspeicherung aufgrund
der datenschutzrechtlichen Bedenken auf den Priifstand stellen zu wollen, doch
mafSregelte sie zugleich die Bundesrepublik dafiir, die Richtlinie nicht schnell genug
umgesetzt zu haben (Bergius 2011).
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Zweck initiierte sie mehrere Mafinahmen, darunter insbesondere die im
Oktober 2010 vorgestellte Strategie zur wirksamen Umsetzung der Charta
der Grundrechte durch die Europiische Union (KOM 2010b). Bereits in
ihrer Antrittsrede vor dem LIBE-Ausschuss im Januar 2010 hatte Reding zu-
dem die Starkung des Datenschutzrahmens der EU zu ihrer ersten Prioritat
erklart (Reding 2010). Zudem war sie bereits im Kontext der Erarbeitung
der Cookie-Richtlinie mit der Befiirwortung eines hohen Schutzniveaus
aufgefallen. Noch in ihrer Rolle als Kommissarin fiir die Informationsge-
sellschaft und Medien hatte sie im Kontext der Debatten um die Melde-
pflicht bei Datenschutzverstofien ihre Haltung zu dem Thema deutlich
gemacht: “Those who profit from the information revolution must respond
to the public policy responsibilities that come with it” (Reding 2009, 2
f.) Nachdem sich bereits der frithere Kommissar fiir Justiz, Freiheit und
Inneres Jacques Barrot intensiv fiir die Initiierung der Datenschutzreform
eingesetzt hatte, gelangte mit Reding somit ein Policy Entrepreneur auf
den Posten des neu-geschaffenen Justizkommissars, die den Datenschutz zu
ihrer politischen Prioritét erklarte. Entsprechend intensiv verfolgte Reding
fortan den Reformprozess bzw. die Kommissionskonsultation und positio-
nierte sich Klar fiir die Starkung des Datenschutzrechts.?”

Die Ausfithrungen verweisen darauf, dass sowohl vor der Datenschutzre-
form als auch zu Beginn und wihrend der ersten Konsultationsrunde auf
Seiten der Kommission ein inhédrentes Interesse nach einer Anhebung des
Datenschutzniveaus vorhanden war. Gleichzeitig war die Kommission Teil
der Advocacy-Community der Datenschutzbefiirworter, teilte somit also
weitgehend deren Uberzeugungssystem wie die iibrigen, datenschutzbefiir-
wortenden Akteure. Insofern mochte ich an dieser Stelle den Begriff der
Beeinflussung nicht verwenden. Dieser suggeriert m. E., dass ein eher neu-
traler Akteur von eher nicht-neutralen Akteuren dahingehend beeinflusst

297 So veréftentlichte Reding im Jahr 2011 zwei Namensartikel in Datenschutz-Journals,
in denen sie das Gesamtkonzept der Kommission fiir den Datenschutz vorstellte
(Reding 201lc, 2011b). Spater verdffentlichte sie auch einen Beitrag, in dem sie den
Kommissionsentwurf zur DSGVO vorstellte (Reding 2012). Das Thema der Daten-
schutzreform war zudem Gegenstand bei vielen von Redings offentlichen Reden.
https://ec.europa.eu/archives/commission_2010-2014/reding/multimedia/spee
ches/index_en.htm Auf die bedeutende Rolle, die Viviane Reding zukam, wurde
spater etwa auch seitens des damaligen EDSB Peter Hustinx hingewiesen (Hustinx
2014, 25). Ein weiteres Zeugnis ihres personlichen Einsatzes fiir die Starkung des
Datenschutzes bildet der Dokumentarfilm ,Democracy — Im Rausch der Daten’, der
neben Jan Philipp Albrecht auch Viviane Reding wihrend der Verhandlungen zur
DSGVO begleitet (Bernet 2015).
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worden wire, etwas zu unternehmen, was dieser ansonsten nicht getan hat-
te. Stattdessen machte sich die Kommission, der exekutive Arm der Daten-
schutzbefiirworter-Advocacy-Community, das politische Gelegenheitsfens-
ter zu nutze, um die von der Community (also sowohl von der Kommission
als auch von den iibrigen Datenschutzbefiirwortern) lange gehegten Vor-
stellungen iiber ein besseres Datenschutzniveau in die politische Praxis zu
tberfiihren.

4.1.2.2 Zwischenfazit

Zusammenfassend kann festgellt werden, dass die Kommission im Gesamt-
konzept Positionen vertrat, die eine deutliche Steigerung des Datenschutz-
niveaus vorsahen und einseitig den Forderungen der der Datenschutzbefiir-
worter entsprachen (vgl. auch die Gegeniiberstellung der einzelnen Posi-
tionen in Tabelle 4-14).

Die Vorschlidge der Kommission sahen sowohl die Verlagerung von mehr
Verantwortung an die Betroffenen als auch an die Verarbeiter vor. So hielt
die Kommission am Konzept der informierten Einwilligung fest und sah
die Verbesserung bzw. Standardisierung der Informationen vor, die den
Betroffenen vor einer Einwilligung angezeigt werden sollten. Ebenso sah sie
die Verbesserung der Modalitdten zur Wahrnehmung der Betroffenenrechte
auf Zugang zu Daten, auf deren Berichtigung, Loschung oder Sperrung die
Beteiligung der Betroffenen vor. SchlieSlich stellt auch das Recht auf Daten-
{ibertragbarkeit eine Ubertragung der Verantwortung an das Individuum
dar, sofern keine direkte und zuverlissige Ubertragbarkeit der Daten auf
andere Dienste gewihrleistet wird. Relativierend sei jedoch hinzugefiigt,
dass die vorgenannten Mafinahmen trotz der Ubertragung von Verantwor-
tung an den Betroffenen die Verbesserung der vorherrschenden Situation
anstrebten. So plante die Kommission die Vorgabe EU-weit giiltiger Stan-
dard-Datenschutzhinweise, mittels derer die Verbesserung der Lesbarkeit
derartiger Hinweise angestrebt wurde, was praktisch so lange zu weniger
Verantwortung fiir den Betroffenen gefiihrt hitte, wie die Anzahl der
Datenschutzhinweise keinen enormen Anstieg erfihrt. Ebenso betraf das
Recht auf Dateniibertragbarkeit Situationen, in denen Betroffene von einem
Dienst zu einem anderen umzuziehen gedachten, daran aber aufgrund des
nicht gewihrleisteten Zugangs zu den eigenen Daten oder aufgrund von
Interoperabilititsproblemen gehindert wurden. Die Dateniibertragbarkeit
sollte also zu einer Vereinfachung fithren. Mit der Einfithrung des Ver-
bandsklagerechts strebte die Kommission schliefSlich die Gewahrleistung
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der Wahrnehmung von Rechtsbehelfen in Situationen an, in denen Indivi-
duen aufgrund der geringen individuellen Not den Gerichtsweg scheuen
wiirden.

Die Mehrzahl der von der Kommission vorgeschlagenen Mafinahmen
sah dagegen die Ausweitung der Pflichten vor, denen die Verarbeiter
kiinftig unterliegen sollten. Dies betrifft die folgenden Aspekte: Strengere
Einwilligungserfordernisse; strengere Transparenzvorgaben; Stirkung des
Auskunftsrechts bzw. Ausweitung der Informationspflichten der Verarbei-
ter; Umsetzung des Rechts auf Vergessenwerden sowie des Rechts auf Da-
teniibertragbarkeit; Einfithrung einer allgemeinen Meldepflicht bei Daten-
schutzverstofien; Einfithrung von Privacy by Default bzw. by Design-Vor-
gaben; die Verpflichtung zur Bestellung eines betrieblichen Datenschutzbe-
auftragten und die Verpflichtung zur Durchfithrung einer DSFA bei riskan-
ten Datenverarbeitungen. Mit der Verschdrfung der Sanktionsregelungen
kiindigte die Kommission zudem an, Regelverstofie kiinftig deutlich stren-
ger zu ahnden.

Flexibilitatsbe- Datenschutzbe-
firworter-Com- furworter-Com-
Item munity KOM munity
B1 Techn. Wandel 2
B2 Staatl./Private Aktivitat 2

8]

B3 Policy-Orientierung

B6 Harmonisierung

B8 Globalisierung

B12 Reformwunsch

[ BN BN S

C 1 B Rauml. Anwendungsbereich

8]

C 1 C Definition personenb. Daten

C 3 D Einwilligung

C 5 A Transparenz

C 5 C Auskunftsrecht/Inf.-Pflicht

C 5 E Recht auf Vergessenwerden

C 5 G Recht auf Dateniibertragb.

C 5 L Meldung v. Verletzungen

C 6 B Privacy by Design

C 6 C Meldepflicht/VA-Verzeichnis

C 6 N Rechenschaftspflicht

C 7 Drittstaatentransfers

418


https://doi.org/10.5771/9783748915898-371
https://www.nomos-elibrary.de/agb

4.2 Entwurfsphase (2010-2012)

Flexibilitatsbe- Datenschutzbe-
fiurworter-Com- fiirworter-Com-

Item munity KOM munity

C 10 D Technologieneutralitit 1 4 4

C 13 A Verhaltensregeln 2 3 4

C 13 B Zertifizierungen/Giitesiegel 2 E 4l

C 13 C Bestellung eines DSB 2 4 4

C 15 B Datenschutzbehorden 3 4 5

C 16 C Art. 29-Datenschutzgruppe 2 3 5

C 17 D Verbands-/Sammelklagen 2 4 4

C 17 E Sanktionen & Geldbuflen 2 4 5

Tabelle 4-14: Die Positionen der Advocacy-Communities im Vergleich zur
Kommissionsposition wihrend der Orientierungsphase (eigene
Erhebung, Berechnung mittels SPSS, griin fiir inhaltliche Uber-
schneidung, hellgriin fiir inhaltliche Néihe zum Kommissions-
entwurf)

4.2 Entwurfsphase (2010-2012)

Nachdem die Kommission im Rahmen der Orientierungsphase ein erstes
Feedback eingeholt und Ende 2010 ihr Gesamtkonzept fiir den Datenschutz
in der EU vorgestellt hatte, er6ffnete sie eine zweite 6ffentliche Konsultati-
onsphase, in der sie alle interessierten Akteure um die Kommentierung des
Gesamtkonzepts bat. Diese fand zwischen dem 4. November 2010 und dem
15. Januar 2011 statt (European Commission 2010c). Es folgten weitere Kon-
sultationen, darunter insb. eine gemeinsam mit dem Europarat organisierte
High-Level Conference am 28. Januar 2011, ebenfalls im Januar 201l ein
ENISA-Workshop zum Thema der Meldung von Datenschutzverletzungen,
ein Treffen mit Vertretern der Mitgliedstaaten zu den sicherheitsrelevanten
Aspekten der Datenschutzreform Anfang Februar 2011, eine Stakeholder-
Konsultation der Europiischen Grundrechteagentur FRA Ende Februar
2011 sowie weitere Treffen mit Vertretern von Datenschutzaufsichtsbehor-
den Mitte 2011. Daneben gab die Kommission eine datenschutz-spezifische
Eurobarometer-Studie in Auftrag, die zwischen November und Dezember
2010 durchgefiithrt und im Juni 2011 verdffentlicht wurde (EU Commission
2012, 9 £.). Auf Grundlage des Stakeholder-Inputs und unter Einbeziehung
weiterer Kommissionsstellen erarbeitete die Kommission im Laufe des Jah-
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res 2012 ihren Legislativvorschlag, mit deren Veréffentlichung am 25. Janu-
ar 2012 schliefilich auch die Entwurfsphase an ihr Ende gelangte.

4.2.1 Akteursanalyse

4.2.1.1 Cluster-Analyse

Erneut fiihrte ich eine grofie Anzahl von Clusteranalysen mit verschie-
denen Item-Kombinationen durch. Beginnend mit den Items mit einem
moglichst geringen Anteil fehlender Werte, verwendete ich schrittweise
mehr Items, bis die Ergebnisse der Clusteranalyse verfeinert wurden. Nach
zahlreichen Durchgéngen wurden als Grundlage fiir die Cluster-Analyse
schliefllich die in Tabelle 4-15 dargestellten 24 Items verwendet. Der Anteil
der fehlenden Werte war mit 37,7% niedriger als bei dem Datensatz zur
ersten Phase (47,7%). Vollstindige Werte lagen wieder fiir die beiden Items
B2 Grad an erwiinschter staatlicher oder privater Aktivitit und B 3 Grund-
legende Policy Orientierung im Falle staatliche Intervention vor, mit denen
die Policy-Kerniiberzeugungen der Akteure abgebildet werden. Auf diese
folgen die Items C 5A Transparenz (21,3% fehlende Werte), C6 B Privacy
by Design (25,3%) und C 3 D Bedingungen fiir die Einwilligung (28%).
Demgegeniiber sind die hochsten Anteile fehlender Werte bei den Items
C 2 C Grundsatz der Datenminimierung (57,3%), C 17E Sanktionen und
GeldbufSen (56%) und C 2 C Grundsatz der Datenminimierung (57,3%) zu
finden.

Std. Missing
Variable N Mean Devia-

tion Count | Percent
B1 Einschitzung des techn. Wandels 44 3,80 1,047 31 41,3
B2 Grad an erwiinschter staatlicher oder privater Aktivi- | 75 3,20 1,325 0
tat
B3 Grundlegende Policy-Orientierung im Falle staatli- 75 2,76 1,324 0
cher Interventionen
C1C Definition personenbezogener Daten 36 2,83 1,424 39 52,0
C 2 C Grundsatz der Datenminimierung 32 3,25 1,047 43 57,3
C3D Bedingungen fiir die Einwilligung 54 2,89 1,383 21 28,0
C 4 A Besondere Kategorien personenbezogener Daten | 37 3,22 1,228 38 50,7
C 4 D Datenschutz bei Kindern 34 3,59 1,258 41 54,7
C5A Transparenz 59 2,92 1,290 16 21,3

420


https://doi.org/10.5771/9783748915898-371
https://www.nomos-elibrary.de/agb

4.2 Entwurfsphase (2010-2012)

Std. Missing
Variable N Mean | Devia-

tion Count | Percent
C5C Recht auf Auskunft bzw. Informationspflicht der 40 3,48 0,877 35 46,7
Verarbeiter
C 5 E Recht auf Vergessenwerden 53 2,92 1,174 22 29,3
C 5 G Recht auf Datenportabilitit 42 2,86 1,317 33 44,0
C 5 L Benachrichtigung bei Datenschutzverletzungen 50 3,12 1,288 25 33,3
C 6 B Privacy by Design 56 3,11 1,423 19 25,3
C 6 C Meldepflicht / Verzeichnis von Verarbeitungstatig- | 52 2,46 1,038 23 30,7
keiten
C 6 N Rechenschaftspflicht 35 2,91 1,401 40 53,3
C 7 Ubermittlung in Drittstaaten 51 2,61 1,168 24 32,0
C 13 A Verhaltensregeln 42 2,19 1,042 33 44,0
C 13 B Zertifizierungen/Giitesiegel 41 2,68 1,404 34 45,3
C 13 C Bestellung eines betrieblichen Datenschutzbeauf- | 51 2,84 1,239 24 32,0
tragten
C 13 D Datenschutz-Folgenabschitzung 43 3,09 1,288 32 42,7
C 17 D Verbands- /Sammelklagerecht 40 2,80 1,344 35 46,7
C 17 E Sanktionen und Geldbufien 33 3,18 1,310 42 56,0
Durchschnitt 37,7

Tabelle 4-15: Uberblick iiber die verwendeten Items und Missing Value Ana-
lysis (Quelle: Eigene Auswertung, berechnet mit SPSS)

Als mogliche Cluster-Anzahl kamen erneut zwei oder drei Cluster infrage,
sodass die entsprechenden Analysen fiir beide Moglichkeiten durchgefiihrt
wurden. Ich stelle im Folgenden zundchst die Ergebnisse des 2-Cluster-Mo-
dells und danach die des 3-Cluster-Modells vor. Daran schlief3t sich die
Diskussion der Ergebnisse sowie die Begriindung der Entscheidung, das
3-Cluster-Modell zu verwenden.

2-Cluster-Modell

Das 2-Cluster-Modell ergab 43 Akteure auf Seiten der Flexibilitdtsbefiir-
worter und 23 Akteure auf Seiten der Datenschutzbefiirworter (vgl. Tabelle
4-16). Die Zuordnung der Akteure deckt sich weitgehend mit den Ergebnis-
sen der vorherigen Analysen aus der Orientierungsphase (vgl. 4.1.1.1.2) als
auch der Kontextanalyse (vgl. 3).
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Cluster 1 Cluster 2

ACCIS Art. 29-Datenschutzgruppe (Kohnstamm Rede)
ACT AUT-Regierung

AmCham EU BEUC

BDIU Breyer, Patrick

BITKOM CDT

BRAK DG JUST-Le Bail

BSA DSAB-AUT

BT DSAB-BEL

DDV DSAB-CAN

DEU-Regierung

DSAB-GER alle

DIGITALEUROPE DSAB-LIE
eBay DSAB-NOR
EBF DSAB-PRT
ECTA DSAB-SWE
EMOTA EDPS

ENPA & FAEP EDRi

EPC EPA

ETNO Europ. DSBeauftragte
Eurofinas GDD
EuroISPA LVA-Regierung
Facebook PI

FBF VZBV
FEDMA

FTC

GDV

GSMA

IAB Europe

ICC

ICO

Industry Coalition for DP

Intel

Liberty Global

Microsoft

Ministerrat

Mitgliedstaaten - GBR- Justizministerium

Nokia
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Cluster 1 Cluster 2

TechAmerica (formerly AeA)

Telefonica

UEAPME

vDzZ

WFA

Yahoo

ZAW

Tabelle 4-16: K-Means Cluster-Analyse mit 2 Clustern (berechnet mit SPSS)

Die berechneten Cluster-Zentren, bzw. die den Clustern zugeordneten Ide-
alpositionen im Hinblick auf die einzelnen Items, konnen Tabelle 4-17

entnommen werden.

Cluster
Item 1 (2
B1 Einschitzung des techn. Wandels 3 |14
B2 Grad an erwiinschter staatlicher oder privater Aktivitat 2
B3 Grundlegende Policy-Orientierung im Falle staatlicher Interventionen 2 |4
C1C Definition personenbezogener Daten 2 |4
C 2 C Grundsatz der Datenminimierung 3 |4
C3D Bedingungen fiir die Einwilligung 2 |4
C 4 A Besondere Kategorien personenbezogener Daten 2 |4
C 4 D Datenschutz bei Kindern 3
C5A Transparenz 2 |4
C5C Recht auf Auskunft bzw. Informationspflicht der Verarbeiter 3 |14
C 5 E Recht auf Vergessenwerden 2 |4
C 5 G Recht auf Datenportabilitat 2 |4
C 5 L Benachrichtigung bei Datenschutzverletzungen 2 |4
C 6 B Privacy by Design 2
C 6 C Meldepflicht / Verzeichnis von Verarbeitungstatigkeiten 2 |3
C 6 N Rechenschaftspflicht 2 |4
C 7 Ubermittlung in Drittstaaten 2 4
C 13 A Verhaltensregeln 2 |3
C 13 B Zertifizierungen/Giitesiegel 2 |4
C 13 C Bestellung eines betrieblichen Datenschutzbeauftragten 2 |4
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Cluster
Item 1 2
C 13 D Datenschutz-Folgenabschitzung 2 |4
C 17 D Verbands- /Sammelklagerecht 2 |4
C 17 E Sanktionen und Geldbuflen 2

Tabelle 4-17: Finale Zentren der K-Means-Clusteranalyse mit 2 Clustern (be-
rechnet mit SPSS)

3-Cluster-Modell

Im 3-Cluster-Modell wurden dem ersten Cluster 38 Akteure, dem zweiten
Cluster 15 und dem dritten Cluster 13 Akteure zugeordnet. Der Blick auf
die Akteure, die neu zugeordnet wurden zeigt, dass diese sich aus 5 Ak-
teuren des ersten Clusters des 2-Cluster-Modells und aus 8 Akteuren des
zweiten Clusters zusammensetzen. So wurden aus dem ersten Cluster die
Bundesrechtsanwaltskammer BRAK, die deutsche Bundesregierung, die
FTC, das britische Justizministerium und die Ministerratsentschlieffung
neu zugeordnet. Aus dem zweiten Cluster wurden dagegen die Osterrei-
chische Regierung, CDT, die Datenschutzbehdrden Norwegens, Portugals
und Schwedens, die European Privacy Association EPA, die GDD sowie die
die lettische Regierung neu zugeordnet (vgl. Tabelle 4-18).

Cluster 1 Cluster 2 Cluster 3
ACCIS Art. 29-Datenschutzgruppe | AUT-Regierung
ACT BEUC BRAK
AmCham EU Breyer, Patrick CDT
BDIU DGJUST DEU-Regierung
BITKOM DSAB-AUT DSAB-NOR
BSA DSAB-BEL DSAB-PRT
BT DSAB-CAN DSAB-SWE
DDV DSAB-GER alle EPA
DIGITALEUROPE DSAB-LIE FTC
eBay EDPS GDD
EBF EDRi LVA-Regierung
ECTA EU-PARL Mitgliedstaaten - GBR- Justizministerium
EMOTA Europ. DSBeauftragte Ministerrat
ENPA & FAEP PI
EPC VZBV
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Cluster 1 Cluster 2 Cluster 3

ETNO

Eurofinas

EuroISPA

Facebook

FBF

FEDMA

GDV

GSMA

IAB Europe

1CC

ICO

Industry Coalition for DP

Intel

Liberty Global

Microsoft

Nokia

TechAmerica (formerly AeA)

Telefonica

UEAPME

vDzZ

WFA

Yahoo

ZAW

Tabelle 4-18: K-Means-Clusteranalyse mit 3 Clustern (berechnet mit SPSS)

Die Betrachtung der Zentren des 3-Cluster-Modells in Tabelle 4-19 zeigt
gegeniiber den Ergebnissen der ersten Phase ein verdndertes Bild. Wah-
rend im 3-Cluster-Modell der Orientierungsphase eine weitgehende Uber-
lappung der Zentren der Cluster 2 und 3 festzustellen war, ordnet sich das
zusétzliche Cluster im Rahmen des 3-Cluster-Modells der Entwurfsphase
zwischen den Positionen der ersten beiden Cluster ein. Auch der Blick
auf die inhaltlichen Positionen der entsprechenden Akteure verdeutlicht,
dass die von ihnen vertreten Positionen als eine Art Zwischenposition
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zwischen der Koalition der Flexibilitatsbefiirworter und der Koalition der
Datenschutzbefiirworter anzusehen ist.2%8

Cluster
Item

1 |2 |3
B1 Einschatzung des techn. Wandels 3 4
B2 Grad an erwiinschter staatlicher oder privater Aktivitat 2 3
B3 Grundlegende Policy-Orientierung im Falle staatlicher Interventionen 2 3
CI1C Definition personenbezogener Daten 2 3
C 2 C Grundsatz der Datenminimierung 3 |4 |4
C3D Bedingungen fiir die Einwilligung 2 |4 |3
C 4 A Besondere Kategorien personenbezogener Daten 2 3
C 4 D Datenschutz bei Kindern 3 4
C5A Transparenz 2 |4 |4
C5C Recht auf Auskunft bzw. Informationspflicht der Verarbeiter 3 14 |3
C 5 E Recht auf Vergessenwerden 2 |4 |3
C 5 G Recht auf Datenportabilitit 2 4
C 5 L Benachrichtigung bei Datenschutzverletzungen 2 |4 |4
C 6 B Privacy by Design 2 4
C 6 C Meldepflicht / Verzeichnis von Verarbeitungstitigkeiten 2 |4 |3
C 6 N Rechenschaftspflicht 2 4
C 7 Ubermittlung in Drittstaaten 2 |4 |3
C 13 A Verhaltensregeln 2 |4 |3
C 13 B Zertifizierungen/Giitesiegel 2 |4 |3
C 13 C Bestellung eines betrieblichen Datenschutzbeauftragten 2 3
C 13 D Datenschutz-Folgenabschitzung 2 3
C 17 D Verbands- /Sammelklagerecht 2 3
C 17 E Sanktionen und Geldbuflen 2 3
Mittelwert 2 |4 |3

Tabelle 4-19: Finale Zentren der K-Means-Clusteranalyse mit 3 Clustern
(berechnet mit SPSS)

298 Zur Vergewisserung, dass die Akteure auch tatsichlich einem eigenen Cluster
entsprechen, fiihrte ich eine weitere Cluster-Analyse mit einem 4-Cluster-Modell
durch. Da bei diesem Modell keiner der Akteure des neuen Clusters mit den Akteu-
ren des ersten Clusters gemeinsam neu zugeordnet wurden, kann das neue Cluster
als eigenstandiges Cluster betrachtet werden.
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Wie bereits bei der Cluster-Analyse der ersten Phase, testete ich die Zuverlas-
sigkeit der Ergebnisse durchgingig mittels einer Varianzanalyse (ANOVA).
Tabelle 4-20 zeigt die ANOVA-Ergebnisse fiir das 3-Cluster-Modell
der zweiten Phase: Alle verwendeten Items weisen eine hohe Signifikanz
(<0,02) auf. Am stirksten trugen die Items B3 (F-Wert von ca. 195), C6B

(155), B1 (119), C5G (105) zur Identifizierung der Cluster bei.

Cluster | Error
Mean
Item Mean Square | df Square | df F Sig.
B1 Einschitzung des techn. Wandels 8,246 2 0,748 41 11,025 0,000
B2 Grad an erwiinschter staatlicher oder privater | 49,893 2 0,420 72 118,900 | 0,000
Aktivitat
B3 Grundlegende Policy-Orientierung im Falle 54,735 2 0,281 72 195,004 | 0,000
staatlicher Interventionen
C1C Definition personenbezogener Daten 21,738 2 0,834 33 26,061 0,000
C 2 C Grundsatz der Datenminimierung 11,575 2 0,374 29 30,938 0,000
C3D Bedingungen fiir die Einwilligung 33,827 2 0,660 51 51,224 0,000
C 4 A Besondere Kategorien personenbezogener 16,256 2 0,640 34 25,404 0,000
Daten
C 4 D Datenschutz bei Kindern 19,871 2 0,403 31 49,312 0,000
C5A Transparenz 36,630 2 0,416 56 87,974 0,000
C5C Recht auf Auskunft bzw. Informationspflicht | 8,489 2 0,351 37 24,165 0,000
der Verarbeiter
C 5 E Recht auf Vergessenwerden 23,688 2 0,486 50 48,695 0,000
C 5 G Recht auf Datenportabilitit 29,981 2 0,287 39 104,566 | 0,000
C 5 L Benachrichtigung bei Datenschutzverlet- 27,603 2 0,555 47 49,758 0,000
zungen
C 6 B Privacy by Design 47,563 2 0,306 53 155,315 0,000
C 6 C Meldepflicht / Verzeichnis von Verarbei- 13,668 2 0,563 49 24,278 0,000
tungstatigkeiten
C 6 N Rechenschaftspflicht 19,465 2 0,869 32 22,395 0,000
C 7 Ubermittlung in Drittstaaten 24,108 2 0,415 48 58,028 0,000
C 13 A Verhaltensregeln 14,607 2 0,391 39 37,327 0,000
C 13 B Zertifizierungen/Giitesiegel 28,254 2 0,589 38 47,997 0,000
427


https://doi.org/10.5771/9783748915898-371
https://www.nomos-elibrary.de/agb

4 Akteurs- und Prozessanalyse

Cluster Error
Mean

Item Mean Square | df Square | df F Sig.
C 13 C Bestellung eines betrieblichen Daten- 29,178 2 0,383 48 76,163 0,000
schutzbeauftragten

C 13 D Datenschutz-Folgenabschitzung 25,298 2 0,476 40 53,168 0,000
C 17 D Verbands- /Sammelklagerecht 27,447 2 0,419 37 65,496 0,000
C 17 E Sanktionen und Geldbuflen 20,386 2 0,471 30 43,260 0,000

Tabelle 4-20: ANOVA-Ergebnisse fiir das 3-Cluster-Modell der zweiten Pha-
se (berechnet mit SPSS)

Auf Basis der Ergebnisse der Cluster-Analyse fiir die zweite Phase kénnen
drei Cluster unterschieden werden. Zwei der Cluster bilden dabei die Fle-
xibilitdtsbefiirworter und Datenschutzbefiirworter ab, wihrend ein drittes
Cluster jene Akteure abbildet, die eher abwégende Positionen vertraten.

4.2.1.2 Datenschutzbefiirworter

4.2.1.2.1 Zusammensetzung der Datenschutzbefiirworter wahrend der
Entwurfsphase: Von der Community zur Koalition

Die Zusammensetzung der Koalition der Datenschutzbefiirworter wah-
rend der Entwurfsphase blieb weitgehend identisch gegeniiber der Orien-
tierungsphase. Neu hinzu kam insbesondere das Europiische Parlament,
das in Form einer EntschliefSung auf das Gesamtkonzept der Kommissi-
on reagierte. Da allerdings auch vermehrt einzelne Datenschutzaufsichts-
behérden am Konsultationsprozess partizipierten, zeigten sich Meinungs-
verschiedenheiten unter den Datenschutzaufsichtsbehérden. Wihrend die
Positionen der Osterreichischen, belgischen, kanadischen, deutschen und
liechtensteinischen Datenschutzaufsichtsbehdrden in der Cluster-Analyse
eindeutig dem Lager der Datenschutzbefiirworter zugeordnet wurden,
wurden die Datenschutzbehdrden Norwegens, Portugals und Schwedens
einem weiteren, dritten Cluster zugeordnet.

Zugleich intensivierte sich der Austausch zwischen Kommission, Zivil-
gesellschaft und Datenschutzbehorden, sodass in der Entwurfsphase von
einem allmihlichen Ubergang von einer Advocacy-Community zu einer
Advocacy-Koalition die Rede sein kann. Insbesondere EDRi verfiigte iiber
gute Kontakte zu den fiir Datenschutz verantwortlichen Kommissionsstel-
len in DG JUST (Schildberger 2016, Ixiii). Die entsprechenden Kommissi-
onsstellen traten dariiber hinaus im Laufe des Jahres 2011 mehrfach mit
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Vertretern der Datenschutzbehérden in den Dialog (EU Commission 2012,
9 f.) Daneben baute auch der EDPS die Kooperation mit anderen gleichge-
sinnten Datenschutz-Organisationen aus (EDPS 2011, 5).

Datenschutzbefiirworter

Akteur Akteursgruppe

Art. 29-Datenschutzgruppe Datenschutzbehorden
BEUC Verbraucherschutz
Breyer, Patrick Zivilgesellschaft

DG JUST / Reding EU-Politik
DSAB-AUT Datenschutzbehorden
DSAB-BEL Datenschutzbeh6rden
DSAB-CAN Datenschutzbeh6rden
DSAB-GER alle Datenschutzbehérden
DSAB-LIE Datenschutzbehorden
EDPS Datenschutzbeh6rden
EDRi Zivilgesellschaft
EU-PARL / LIBE-Ausschuss EU-Politik

Europ. DSBeauftragte Datenschutzbehorden

PI

Zivilgesellschaft

VZBV

Verbraucherschutz

Tabelle 4-21: Die Advocacy-Koalition der Datenschutzbefiirworter

4.2.1.2.2 Uberzeugungssytem der Datenschutzbefiirworter-Koalition

wihrend der Entwurfsphase

Wihrend viele Aspekte des Uberzeugungssystems der Datenschutzbefiir-
worter in der Orientierungsphase noch relativ unklar waren, formierte
sich in der Entwurfsphase eine deutlich klarere Haltung zu den meisten

diskutierten Themen.

Policy-Kerniiberzeugungen

Die Policy-Kerniiberzeugungen der Datenschutzbefiirworter blieben in der
Entwurfsphase gegeniiber der vorausgegangenen Orientierungsphase weit-
gehend stabil. So wurde im Hinblick auf den technologischen Wandel
und die Globalisierung weiterhin vor allem auf die Herausforderungen
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verwiesen. Um diesen Herausforderungen begegnen zu kénnen wurde
auch weiterhin auf staatliche Regulierungsmafinahmen verwiesen. Das seit
Ende der 1990er-Jahre zunehmend wichtig gewordene wirtschaftspolitisch
motivierte Framing, dass ein hohes Datenschutzniveau zur Herstellung
von Vertrauen in Dienste der Informationsgesellschaft nétig sei, war auch
in der Entwurfsphase von keiner nennenswerten Relevanz, weil alle Da-
tenschutzbefiirworter klar fiir die Stirkung des Datenschutzes aus einer
Grundrechtsperspektive heraus eintraten.?

Wihrend die Akteure in der Orientierungsphase noch eine zwar geringe,
aber doch gewisse Unterstiitzung fiir Mafinahmen auf Basis von Selbstre-
gulierung geduflert hatten, beschrinkte sich diese in der Entwurfsphase
lediglich auf die Erarbeitung von Verhaltensregeln. Dagegen forderten die
Datenschutzbefiirworter fiir praktisch alle anderen Mafinahmenvorschlige
der Kommission den Erlass verbindlicher staatlicher Vorschriften anstelle
von Selbstregulierungsmafinahmen. Zudem traten die Datenschutzbefiir-
worter geschlossen fiir die Reform der DS-RL und den Ubergang zu einer
verpflichtenden Verordnung ein (EDPS, 2011, ab Rn. 64).

Unterm Strich vertrat die Datenschutzbefiirworter-Koalition die Posi-
tion, dass eine sinnvolle Anhebung des Datenschutzniveaus nur durch
die Kombination aus einer Intensivierung der Verarbeiterpflichten und
der Stirkung der Betroffenenrechte sowie der Durchsetzungsmoglichkei-
ten der Aufsichtsbehorden zu erreichen wire. Sehr pointiert wurde das
Uberzeugungssystem der Datenschutzbefiirworter in einer Rede Anfang
2010 vom Leiter der niederlindischen Datenschutzaufsichtsbehorde Jacob
Kohnstamm auf den Punkt gebracht:

»1 believe that to restore the balance [...] in the European Data Protection
field, data subjects should be more informed but carry a lesser burden, da-
ta controllers should take up their responsibility and be more accountable

299 Erwihnenswert ist beispielsweise der inhaltliche Umschwung im Vertrauensargu-
ment, das vom EDSB vollzogen wurde, indem Vertrauen nicht nur als wirtschafts-
politisch, sondern in einem breiteren Sinne als gesellschaftlich relevant geframed
wurde: ,However, a strong framework for data protection also serves wider public
and private interests in an information society with ubiquitous data processing.
Data protection fosters trust, and trust is an essential component of the well
functioning of our society. It is essential that arrangements for data protection
are construed in a way that they - as much as possible - actively support rather
than hamper other legitimate rights and interests. [...] Important examples of other
legitimate interests are a strong European economy, the security of individuals, as
well as the accountability of governments.” (EDPS 2011, 6)
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and Data Protection Authorities should have more powers to make sure
the law will be abided by.” (Kohnstamm 2010, 6)

Und auch der EDPS hob die Bedeutung der Pflichten der Verantwortlichen
hervor:

»An information society where abundant amounts of information about
everyone are being processed needs to be built on the concept of control
by the individual, in order to allow him or her to act as an individual
and to use his freedoms in a democratic society such as the freedoms of
expression and speech. [...] Furthermore, it is difficult to imagine control
of the individual without obligations on controllers to limit processing
in accordance with principles of necessity, proportionality and purpose
limitation.” (EDPS 2011, 8)

Sekundiriiberzeugungen

Wahrend viele Forderungen in der Orientierungsphase noch ohne Begriin-
dung gestellt wurden, begriindeten die Akteure ihre Forderungen in der
Entwurfsphase deutlich ausfiihrlicher. Von den 15 Akteuren, die der Ko-
alition der Datenschutzbefiirworter zugehorig waren, forderten jeweils 12
Akteure die Stirkung der Einwilligung, die Verbesserung der Vorgaben
zur Transparenz und die Einfithrung von Privacy by Design-Vorgaben.
Im Hinblick auf die Einwilligung kritisierten die Datenschutzbefiirworter
insbesondere die divergierende Umsetzung der Richtlinienvorgaben und
die daraus resultierende Untergrabung der Einwilligung. So erforderte das
Datenschutzrecht einiger Mitgliedstaaten (Portugal, Spanien und Schwe-
den) die Einwilligung ohne jeden Zweifel, in Luxemburg war zusitzlich
auch die ausdriickliche Einwilligung erforderlich wahrend die britische
Datenschutzaufsichtsbehdrde in ihren Orientierungshilfen die abgeleitete
bzw. implizite Einwilligung nahe legte (Korff und Brown 2010, 37 f.). Viele
Datenverarbeiter hatten sich daher insbesondere auf die letztere Variante
gestiitzt und beispielsweise sowohl das Aufrufen einer Webseite als auch
das Nicht-Handeln von Betroffenen als Einwilligung interpretiert, sofern
dies aus der Perspektive des Datenverarbeiters als dem Kontext angemes-
sen erschien (beispielsweise, wenn eine von Verarbeiter-Seite aus bereits
vorbelegte Box nicht vom Betroffenen gedndert wurde). Im Ergebnis hatten
viele Datenverarbeiter auf die abgeleitete Einwilligung gesetzt, da sie auf
diese Weise am einfachsten an personenbezogene Daten gelangen konn-
ten. Die Datenschutzbefiirworter sahen in dieser Form der abgeleiteten
Einwilligung jedoch eine Untergrabung der Richtlinienvorgaben, da sie
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eine zentrale Transparenzanforderung, namlich die Willensbekundung in
Kenntnis der Sachlage (Art.2 h DS-RL), als in vielen Fillen nicht erfiillt
ansahen. Entsprechend wurden sowohl ganz allgemein die Stirkung der
Einwilligung (vgl. BEUC 2011, 9 £.) als auch die Ausweitung der ausdriickli-
chen Einwilligung, die im Rahmen der DS-RL ausschliefilich fiir besondere
Kategorien personenbezogener Daten vorgesehen war, auf die Verarbeitung
aller personenbezogenen Daten gefordert (vgl. EDPS 2011, 17 f.). Damit
zusammenhéngend wurde die Bereitstellung der zur Gewahrleistung einer
transparenten Datenverarbeitung erforderlichen Informationen kritisiert.
Statt einer préazisen und kurzen Zusammenfassung beispielsweise dariiber,
ob preisgegebene personenbezogene Daten weiterverkauft, zu welchen
Zwecken sie verarbeitet und wie lange sie gespeichert werden, wiirden
Verarbeiter auf Datenschutzerklarungen setzen, die komplex und juristisch
formuliert, also fiir viele Menschen schwer verstindlich seien. Im Ergebnis
wiirden die meisten Betroffenen diese Erklarungen nicht lesen, sodass die
Ausiibung ihrer Datenschutzrechte beeintrichtigt werde. Als Losungsvor-
schlag wurden unter anderem die von der Kommission vorgeschlagenen
Standard-Datenschutz-Erklarungen (standard privacy notices), bzw. die
Spezifizierung der zur Verfiigung zu stellenden Informationen aufgegriffen
und unterstiitzt (BEUC 2011; vgl. Breyer 2011; PI 2011). Daneben wurde
aber auch auf den zu dieser Zeit populdrer werdenden Behavioural Econo-
mics (of Privacy)-Forschungszweig verwiesen, der die Grenzen der indivi-
duellen Aufnahmebereitschaft untersuchte und demonstrierte, dass Betrof-
fene in der Regel eher dazu neigten, weder Datenschutzerkldrungen zu
lesen, noch die Standard-Konfiguration eines datenverarbeitenden Dienstes
abzudndern, auch wenn diese den eigentlichen Datenschutzanspriichen der
jeweiligen Betroffenen nicht entsprachen (BEUC 2011, 6; PI 2011, 5). Eine
daraus resultierende Schlussfolgerung war die Forderung nach mehrschich-
tigen Datenschutz-Erkldrungen, mit denen der Komplexitit ausufernder
Datenschutzerkldrungen begegnet werden sollte (BEUC 2011, 6). Eine an-
dere, von vielen Akteuren vertretene und weitaus zentralere Forderung war
dagegen die nach Privacy by Design bzw. Privacy by Default. So wurde ar-
gumentiert, dass insbesondere mittels einer gesetzlichen Verpflichtung so-
wohl der Betreiber als auch der Hersteller datenverarbeitender Dienste bzw.
Produkte zur Einhaltung von Privacy by Design bzw. Privacy by Default-
Vorgaben fiir alle Betroffenen ein allgemeingiiltiges, hohes Datenschutzni-
veau sichergestellt werden konne. So sollten Produkte und Dienste bereits
wihrend ihrer Entwicklung dahingehend konfiguriert werden, dass sie die
Grundsitze der Datenminimierung und Zweckbegrenzung einhalten, die
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Datensicherheit gewdhrleisten, und stets mit der im Hinblick auf die Verar-
beitung personenbezogener Daten minimal invasiven Standard-Einstellung
angeboten werden (BEUC 2011, 13; EDPS 2011, 23 f. P1 2011, 4, 9). Damit die
Verarbeiter wiederum in die Lage versetzt werden, die datenschutzrecht-
lichen Probleme zu identifizieren, zu deren Losung Privacy by Design-
bzw. Privacy by Default-Mafinahmen umgesetzt werden, wurde (von 9 Ak-
teuren) die Einfilhrung verpflichtender Datenschutzfolgenabschitzungen
vorgeschlagen (EDRi 2011b, 8). Einige Akteure (7) befiirworteten daneben
auch die Einfithrung EU-weit einheitlicher Zertifizierungssysteme und Da-
tenschutz-Priifsiegel. Der EDSB sah in dem Instrument einerseits eine
Méglichkeit fiir Verarbeiter, die Einhaltung der Datenschutzgesetze nach-
zuweisen und auf diese Weise einen Wettbewerbsvorteil gegeniiber anderen
Anbietern zu erhalten und andererseits eine Erleichterung der Priiftatigkeit
der Datenschutzaufsichtsbehorden (EDPS 2011, 24). BEUC sah in dem
Instrument dariiber hinaus auch die Moglichkeit der Kenntlichmachung
von Produkten und Diensten, die nicht nur die ohnehin geltenden Gesetze
einhalten, sondern ein Datenschutzniveau bieten, das iiber das gesetzlich
vorgeschriebene Mindestmaf$ hinausgeht und die Betroffenen bei der Aus-
wahl entsprechender Produkte unterstiitzt (BEUC 2011, 16). Einig waren
sich die Datenschutzbefiirworter auch dahingehend, dass die Zertifizierun-
gen und Priifsiegel seitens unabhéngiger Zertifizierungsstellen festgelegten
Giitekriterien und nicht auf Basis selbstregulatorischer Initiativen der Wirt-
schaft vergeben werden sollten (BEUC 2011, 16; EDPS 2011, 24). Skeptisch
gegeniiber dem Erfolg des Instruments, sofern es auf einem System kom-
merzieller Priifsiegel basiert, zeigten sich EDRi und insbesondere Privacy
International (EDRi 2011b, 8; PI 2011, 10).

Nur 4 Akteure aus der Koalition der Datenschutzbefiirworter duf3erten
sich im Hinblick auf die von der Wirtschaft stark befiirwortete Ausweitung
der Selbstregulierung in Form der Spezifizierung der datenschutzrechtli-
chen Vorgaben mittels Codes of Conducts bzw. Verhaltensregeln. Kritisch
wurde auf vergangene Initiativen der Selbstregulierung verwiesen, die
datenschutzrechtlichen Anspriichen nicht geniigt hatten.’® Entsprechend
wurden derartige Mafinahmen abgelehnt bzw. nur unter der Bedingung

300 Verwiesen wurde in diesem Zusammenhang insbesondere (vgl. BEUC 2011, 15 f. PI
2011, 9 f.) auf die Selbstregulierungsinitiative der European Advertising Standards
Alliance (EASA), zu der u. a. die IAB, WFA, FEDMA und weitere Akteure zahlten,
die in einer spateren Stellungnahme der Art.29-Datenschutzgruppe fiir nicht-kon-
form mit den Vorgaben der ePrivacy-Richtlinie befunden wurde (Artikel 29-Daten-
schutzgruppe 2011).
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begriifit, dass sie einen datenschutzrechtlichen Mehrwert béten, durch alle
in einem Wirtschaftssektor titigen Unternehmen angewendet und durch
die zustandigen Datenschutzaufsichtsbehorden genehmigt wiirden (BEUC
2011, 15 f. EDRI 2011b, 9; PI 2011, 9 f.).

Schliellich wurde (von 9 Akteuren) mittels der Forderung nach der
Einfiihrung einer Verpflichtung zur Bestellung eines betrieblichen Daten-
schutzbeauftragten intendiert, dass eine zentrale und kompetente3’! Stel-
le innerhalb datenverarbeitender Organisationen fiir die Umsetzung der
MafSnahmen eingerichtet wird, die von dem jeweiligen Verarbeiter zur
Einhaltung der Datenschutzgesetze praktiziert werden (BEUC 2011, 15;
EDRi 2011b, 8). Die grundlegende Idee, dass die Betroffenen beim Schutz
ihrer Privatheit moglichst entlastet werden, spiegelt sich auch in weiteren
Forderungen der Datenschutzbefiirworter wieder. So wurde seitens einiger
Akteure die Stiarkung des Grundsatzes der Datensparsamkeit (bzw. Daten-
minimierung bzw. Datenvermeidung) gefordert, um auf regulatorischem
Wege eine Begrenzung der von einem Anbieter erhobenen Daten zu errei-
chen, die unabhingig von der dabei einzuholenden Einwilligung wirkt
(BEUC 2011, 7; EDRI 2011b, 7 f. VZBV 2011, 6). Im selben Zusammenhang
bemingelte BEUC zudem die unbegrenzte Speicherung einmal erhobener
personenbezogener Daten, da diese den Anspriichen der Datenminimie-
rung und Zweckbestimmung nicht geniige (BEUC 2011, 7). SchliefSlich
wurde im Zusammenhang mit der Verantwortung der Datenverarbeiter
auch das von diesen betriebene Profiling problematisiert, allerdings legten
vor allem die VZBV sowie die deutschen Datenschutzaufsichtsbehdrden
konkrete Vorschlige vor, wonach die Erstellung von Profiling unter dem
Einwilligungsvorbehalt verboten werden (VZBV 2011, 2 f.) bzw. alternativ
nur auf Basis einer konkreten gesetzlichen Grundlage zuléssig sein sollte
(BfDI 2011, 3 £, Rn. 3-5). Eine weitere Reihe an Vorschldgen (von 9 Ak-
teuren) befasste sich mit dem Schutz der personenbezogenen Daten von
Kindern bzw. Minderjahrigen. In diesem Zusammenhang wurden verschie-
dene, querschnittsartig mehrere datenschutzrechtliche Aspekte betreffende
Sonderregelungen im Hinblick auf den Datenschutz bei Kindern gefordert,
darunter ein ausnahmsloses Profiling-Verbot, die Anpassung bei der Erhe-
bung personenbezogener Daten darzustellender Informationen an die Auf-

301 Auf den Aspekt der Kompetenz hob insbesondere BEUC ab, indem auf die Euroba-
rometer-Studie aus dem Jahr 2008 verwiesen wurde, in deren Rahmen nur 13% der
innerhalb einer Organisation fiir den Datenschutz zustindigen Personen ihr eigenes
Wissensniveau tber das Datenschutzrecht als vertraut bezeichnet hatten (BEUC
2011, 15).
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nahmefihigkeit von Kindern, die Pflicht zur Einholung der Einwilligung
bei Kindern unter einer festzulegenden Altersgrenze von deren Erziehungs-
berechtigten, aber auch das Verbot der Erhebung bestimmter Daten-Kate-
gorien, selbst im Falle des Vorliegens einer Einwilligung (BEUC 2011, 6 f.
EDPS 2011, 19 f. Rn. 92-94; VZBV 2011, 4)

Mit einer Reihe weiterer, begleitender Mafinahmen, sollte schliefilich
die Durchsetzung der Datenschutzregeln sichergestellt werden. Dazu sa-
hen die Vorschldge der Datenschutzbefiirworter die Starkung der Daten-
schutzaufsichtsbehorden (9 Akteure) sowie der Art. 29-Datenschutzgruppe
(7 Akteure) vor. Die Ausweitung von deren Aufgaben und Befugnissen
sollte schliefilich (gefordert von 7 Akteuren) durch die EU-weite Verein-
heitlichung und deutliche Erhéhung der Sanktionen, die im Falle von Re-
geliibertritten seitens der Datenschutzaufsichtsbehdrden verhdngt werden
konnen, flankiert werden (EDPS 2011, 13; EDRIi 2011b, 16; VZBV 2011, 8).

Neben diesen, die Verantwortlichen unmittelbar betreffenden Mafinah-
men sollte schliefSlich mittels Prézisierungen im Bereich des rdumlichen
Anwendungsbereichs (gefordert von 9 Akteuren) und bei der Ubermittlung
personenbezogener Daten in Nicht-EU-Staaten (gefordert von 9 Akteuren)
sichergestellt werden, dass das EU-Datenschutzrecht nicht umgangen wird,
indem die Verarbeitung bzw. die personenbezogenen Daten unter Ausnut-
zung von Regelungsliicken in Datenoasen ausgelagert werden. Als Rege-
lungsliicken oder zumindest als nicht ausreichend prazise wurden auch die
Richtlinienbestimmungen zum Begriff personenbezogener Daten und zu
besonderen Kategorien personenbezogener Daten angesehen. Im Hinblick
auf den Begriff personenbezogener Daten traten die Datenschutzbefiirwor-
ter fiir die Ausweitung der Definition ein, die insbesondere IP-Adressen
miteinschlief$t (EDRi 2011b, 5; PI 2011, 4). Seitens der VZBV wurde auch
darauf verwiesen, dass Daten, die alleine keinen Personenbezug haben,
durch die Kombination mit weiteren Daten, insbesondere im Rahmen einer
Profilbildung, zu personenbezogenen Daten werden kénnen und dass dies
bei der Aktualisierung der Definition beriicksichtigt werden sollte (VZBV
2011, 2 f.). Im Hinblick auf besondere Kategorien personenbezogener Da-
ten verwiesen die Datenschutzbefiirworter darauf, dass die technologische
Entwicklung voraussichtlich neue besonders schiitzenswerte Datenarten
herausbilden werde, und dass deshalb der Katalog zwar zunéchst insbeson-
dere um genetische Daten erweitert werden, jedoch grundsitzlich offen-
bleiben sollte, um auch neu entstehende besondere Datenkategorien als
solche behandeln zu konnen (BfDI 2011, 5 f. PI 2011, 7 f.). Einen Schritt
weiter ging der Vorschlag von Privacy International: Ausgehend von der
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Erkenntnis, dass abhédngig vom Kontext oder in Kombination mit weiteren
Daten auch nicht-sensible Daten durchaus zu sensiblen Daten werden bzw.
fir diskriminierende Zwecke genutzt werden konnten, wurde gefordert,
dass die Regulierung ganz grundsitzlich Abstand vom Konzept besonderer
Kategorien personenbezogener Daten nimmt, und alle personenbezogen
Daten mit demselben hohen Schutzniveau ausstattet (PI 2011, 7).

Neben der Schaffung eines Standard-Datenschutzniveaus durch die Aus-
weitung der Verarbeiterpflichten wurde gleichzeitig aber auch angestrebt,
die Stellung des Betroffenen durch Mafinahmen zu verbessern, die den
individuellen Handlungsspielraum des Betroffenen erweitern sollten. Da-
zu wurde insbesondere (von 10 Akteuren) die Vereinheitlichung und Star-
kung des Auskunftsrechts bzw. der Modalititen zur Wahrnehmung der
Betroffenenrechte gefordert: Darunter die unentgeltliche Ausiibbarkeit des
Auskunftsrechts (solange dieses Recht nicht missbraucht wird) und die Ein-
fithrung verbindlicher Fristen, innerhalb derer ein Verantwortlicher dem
Auskunftsersuchen entsprechen muss (BEUC 2011, 8). Seitens der VZBV
wurde tberdies auch gefordert, dass seitens des Verantwortlichen kein
Medienbruch erzwungen werden darf, indem die Einwilligung zwar elektro-
nisch eingeholt wird, ein Auskunftsanliegen usw. dagegen auf schriftlichem
Wege erfolgen muss (VZBV 2011, 5 f.). Eine weitere prominente Forderung
der Datenschutzbefiirworter (die von 10 Akteuren vertreten wurde) war
die Einfithrung einer horizontalen, also bei jeder Verarbeitung personen-
bezogener Daten geltenden, Verpflichtung der Hersteller zur Mittelung
von Datenschutzverletzungen an die Datenschutzaufsichtsbehérden und
die von der Verletzung Betroffenen (BEUC 2011, 7; EDPS 2011, 17; EDRIi
2011b, 8 £. P1 2011, 6). Erwdhnenswert in diesem Zusammenhang ist die von
BEUC vertretene Position, dass die Mitteilung jeder Datenschutzverletzung
zu einer Uberbelastung der Betroffenen und damit zum Ubersehen von
ernsten Verletzungen fithren konnte und dass deshalb die Datenschutzauf-
sichtsbehérden auf Basis gemeinsamer, EU-weit giiltiger Handlungsorien-
tierungen dariiber entscheiden sollten, welche Verletzungen den Betroffe-
nen mitgeteilt werden sollten (BEUC 2011, 7). Ebenfalls relevant ist auch
ein Unterschied in der Intention, mit der die Mitteilung von Datenschutz-
verletzungen gefordert wurde. Wéhrend EDRi die Bedeutung der Mittei-
lung fiir die Individuen hervorhob, damit die Betroffenen Gegenmaf3nah-
men (Anderung von Passwortern usw.) einleiten kénnen (EDRi 2011b,
8 f.), verwies der Européische Datenschutzbeauftragte auf drei gleichwerti-
ge Ziele. So diene die Mitteilung tiber das von EDRIi hervorgehobene und
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im Gesamtkonzept seitens der Kommission benannte offensichtlichste Ziel
hinaus sowohl der Implementierung besserer Sicherheitsmafinahmen sei-
tens der Verantwortlichen, um kiinftige Verletzungen aus reputationsbezo-
genem Eigeninteresse zu vermeiden als auch als den Datenschutzaufsichts-
behdrden im Hinblick auf die Identifikation moglicher Gesetzesiibertreter
(EDPS 2011, 17). Verbreitet war auch die (von 9 Akteuren vertretene) For-
derung nach einem Recht auf Vergessenwerden fiir Datenverarbeitungen
im Internet bzw. im Kontext sozialer Medien und des Cloud Computing.
Allerdings waren die entsprechenden Forderungen teils eher vage gehalten
(Datenschutzkommission 2010, 3; EDRi 2011b, 8; PI 2011, 6). Spezifischere
Vorschlige kamen von Seiten des Europdischen Datenschutzbeauftragten
und der VZBV. Demnach sollten in der Onlinewelt erhobene personenbe-
zogene Daten grundsitzlich mit einem Verfallsdatum versehen werden,
nach dessen Ablauf die Daten ohne weiteres Zutun des Betroffenen auto-
matisch geloscht werden (EDPS 2011, 18 f. VZBV 2011, 6) oder der Betrof-
fene aktiv und freiwillig dem Aufschub der Loschung zustimmen kann
(VZBV 2011, 6). Im Zusammenhang mit dem Recht auf Vergessenwerden
bzw. im Kontext der datenschutzrechtlichen Herausforderungen einiger
Dienste der Informationsgesellschaft (allen voran Soziale Netzwerke, aber
auch sonstige Online-Plattformen zum Hochladen von Bildern, Videos
oder E-Mails) forderten einige (6) Akteure zudem die Einfithrung eines
Rechts auf Datenportabilitit. So bemingelten die Datenschutzbefiirworter,
dass die Moglichkeiten der Betroffenen, die von ihnen auf einer Plattform
selbst hochgeladenen personenbezogenen Daten auf eine andere Plattform
zu libertragen seitens der Verantwortlichen eingeschrinkt wiirden. Mit
dem Recht auf Datenportabilitdt wurde intendiert, den Transfer selbst zur
Verfiigung gestellter personenbezogener Daten zu erleichtern, indem die
Verantwortlichen dazu verpflichtet werden, den Betroffenen Zugang zu
den entsprechenden Daten zu gewiéhren, diese in einem interoperablen
Format bereitzustellen, das fiir einen Anbieterwechsel geeignet ist und die
entsprechenden Daten, nachdem sie auf die neue Plattform transferiert
wurden, auf der alten Plattform zu l6schen (BEUC 2011, 8 f. EDPS 2011, 18
f. VZBV 2011, 6). Schliellich wurde vonseiten der Datenschutzbefiirworter
(6 Akteure) die Einfithrung von Mechanismen fiir kollektive Rechtsbehelfe
gefordert. Gefordert wurde insbesondere die Einfithrung eines Verbands-
klagerechts (Breyer 2011; PI 2011, 8). Einige Akteure nannten aber auch
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explizit bzw. implizit*? das Recht auf Sammelklagen (BEUC 2011, 11 f.
VZBV 2011, 8). Als Griinde gaben die Akteure die Schwierigkeiten an,
denen sich individuell agierende Kldgerinnen und Kliger gegeniibersahen.
Im Einzelnen wurden die Lange der Prozessdauer, die Kosten, rechtliche
Unsicherheiten (BEUC 2011, 11 f.) und die Umsetzung eines Urteils im Falle
eines Klageerfolgs lediglich fiir den jeweiligen Klagenden und nicht fiir alle

Betroffenen genannt (Breyer 2011).

tragten

Item Code
B1 Techn. Wandel birgt vor allem Herausforderungen, die eingehegt werden miissen 5
B2 Fiir ausschliefiliche staatliche Aktivitit 5
B3 Umfassende Regulierung (hard regulation), die wenig Raum fiir Selbstregulierung ldsst 5
C1C Fiir eine starke Ausweitung der Definition personenbezogener Daten 5
C 2 C Fiir die Stiarkung des Grundsatzes der Datenminimierung 4
C3D Fiir die Starkung der Einwilligung 4
C 4 A Besondere Kategorien personenbezogener Daten 5
C 4 D Fiir starke Regelungen zum Datenschutz bei Kindern 5
C5A 4 Fiir eine Starkung der gesetzlichen Transparenz-Vorschriften 4
C5C Fiir eine Verbesserung des Auskunftsrechts d. Betroffenen bzw. der Informationspflicht d. | 4
Verantwortlichen

C 5 E Fiir die Einfithrung eines Rechts auf Vergessenwerden 4
C 5 G Fiir die Einfithrung eines Recht auf Datenportabilitit, welches den Verarbeitern weitrei- | 5
chende Vorgaben macht

C 5 L Fiir die Benachrichtigung im Falle einer Datenschutzverletzung 4
C 6 B Fiir die Einfithrung einer verbindlichen Privacy by Design-Vorschrift fiir alle Betreiber | 5
und Hersteller

C 6 C Fiir die Beibehaltung der Meldepflicht, bzw. umfangreicher Dokumentationspflichten 4
des Verarbeiters

C 6 N Firr die Einfithrung einer stark verbindlichen Rechenschaftspflicht 5
C 7 Fiir die konsequentere Durchsetzung des Datenschutzes bei Drittstaatentransfers 4
C 13 A Fiir die Ausarbeitung von Verhaltensregeln auf Basis eines relativ verbindlichen Verfah- | 4
rens

C 13 B Fiir Zertifizierungen auf Basis eines relativ verbindlichen Verfahrens 4
C 13 C Fiir die Einfithrung der Pflicht zur Bestellung eines betrieblichen Datenschutzbeauf- 5

302 BEUC etwa sprach in ihrer Stellungnahme ganz allgemein von kollektiven Rechts-
behelfen, verwies darin (2011, 12) aber wiederum auf eine frithere Stellungnahme

(BEUC 2008), in der sie fiir Sammelklagen eingetreten war.
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Item

Code

C 13 D Fiir die verbindliche Ausgestaltung einer Pflicht zur Durchfithrung einer Datenschutz- | 5

Folgenabschitzung in vielen Féllen

C 17 D Starke Befiirwortung der Einfiihrung eines Verbands- /Sammelklagerecht 5

C 17 E Fiir die deutliche Ausweitung der Regelungen zu Sanktionen und Geldbufen 5

Tabelle 4-22: Uberblick der Uberzeugungen der Datenschutzbefiirworter-
Koalition (eigene Erhebung bzw. Berechnung mit SPSS)

Item

B1 Technologischer Wandel

B2 Staatl./Private Aktivitat

B3 Policy-Orientierung im Falle staatli-
chen Handelns

B8 Globalisierung

B12 Reformwunsch

C 1 B Rauml. Anwendungsbereich

C 1 C Definition personenb. Daten

C 2 C Grundsatz der Datenminimierung

C 3 D Einwilligung

C 4 A Besondere Kategorien personenbe-
zogener Daten

C 4 D Datenschutz bei Kindern

C 5 A Transparenz

C 5 C Recht auf Auskunft bzw. Informati-
onspflicht der Verarbeiter

C 5 E Recht auf Vergessenwerden

C 5 G Recht auf Datenportabilitit

C 51 Automat. Verarbeitung / Profiling

C 5 L Benachrichtigung bei Datenschutz-
verletzungen

C 6 A Privacy by Default

DSGVO-E 2011

DSGVO-E 2012

BEUC
DSAB-AUT

DSAB-BEL
DSAB-GER alle

DSAB-LIE
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BEUC
DSAB-AUT
DSAB-BEL

DSAB-GER alle
DSAB-LIE
EDRi
Patrick Breyer
PI
VZBV
DG JUST
DSAB-CAN
EDPS
EU-PARL
Haufigkeit d. Nennung

DSGVO-E 2011
DSGVO-E 2012
Europ. DSBeauftragte

Item

Art. 29-Datenschutzgruppe

C 6 B Privacy by Design

C 6 C Meldepflicht / Verzeichnis von Ver-
arbeitungstatigkeiten

C 6 N Rechenschaftspflicht

C 7 Ubermittlung in Drittstaaten

C 10 D Technologieneutralitit

C 13 A Verhaltensregeln

C 13 B Zertifizierungen/Giitesiegel

C 13 C Bestellung eines betrieblichen Da-
tenschutzbeauftragten

C 13 D Datenschutz-Folgenabschitzung

C 15 B Datenschutzbehorden

C 16 C Art. 29-Datenschutzgruppe

C 17 D Verbands- / Sammelklagerecht

C 17 E Sanktionen und Geldbuflen

Tabelle 4-23: Positionierung der Datenschutzbefiirworter zu allen relevanten
Themen in der Entwurfsphase (eigene Erhebung)

4.2.1.2.3 Ressourcen der Datenschutzbefiirworter-Koalition wahrend der
Entwurfsphase

Formelle, legale Einbindung von Koalitionsmitgliedern in politische Entschei-
dungsprozesse

Die Advocacy-Community bzw. Koalition der Datenschutzbefiirworter ver-
fiigte einen hohen Grad der Einbindung in politische Entscheidungspro-
zesse, da die fiir die Ausarbeitung des Datenschutzreformvorschlags zustan-
dige GD JUST bzw. die zustindige Kommissarin Viviane Reding Teil der
Advocacy-Koalition der Datenschutzbefiirworter war. Erwdhnenswert ist
auch, dass das Europdische Parlament als Mitgesetzgeber in seiner Stellung-
nahme die volle Unterstiitzung fiir das Gesamtkonzept der Kommission
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zum Ausdruck brachte. Die Position des Ministerrats las sich im Vergleich
zur ParlamentsentschliefSung deutlich zuriickhaltender.

Unterstiitzung durch die Offentliche Meinung

Wie insbesondere an den Ergebnissen der von der Kommission in Auftrag
gegebenen Eurobarometer-Studie aus dem Jahr 2011 deutlich wird, blieb die
konstante Befiirwortung der EU-Bevélkerung fiir ein hohes Datenschutzni-
veau auch in der Entwurfsphase erhalten. Weiterhin duflerten sich viele
EU-Biirgerinnen und -Biirger besorgt {iber die Zunahme von Diensten, die
die Preisgabe personenbezogener Daten erfordern. Mit nur 22% brachten
die Menschen dabei insbesondere Internet-Unternehmen nur sehr wenig
Vertrauen beim Umgang mit personenbezogenen Daten entgegen, wihrend
beispielsweise medizinischen Einrichtungen mit 78% sehr viel Vertrauen
entgegengebracht wurde. 70% der Befragten zeigten sich zudem besorgt
dartiber, dass ihre fiir legitime Zwecke bereitgestellten personenbezogenen
Daten fiir illegitime andere Zwecke genutzt werden konnten (European
Commission 2011lb, 56 ff.). Weniger klar war hingegen der Wunsch nach
einer Regulierung des Datenschutzes auf EU-Ebene: Nur eine relative
Mehrheit von 44% war fiir die Regelung des Datenschutzes auf EU-Ebene,
wihrend 40% fiir nationale Regeln eintraten und weitere 10% regionale
oder lokale Gesetze befiirworteten (ebd., 184). Zudem demonstrierte die
Eurobarometer-Studie auch weitgehende Unterstiitzung fiir verschiedene
Datenschutz-Mafinahmen, die die Kommission einzufithren beabsichtigte:
betriebliche Datenschutzbeauftragte (64% dafiir), Sanktionen bei Daten-
schutzverletzungen (51%), Dateniibertragbarkeit (71%), kostenfreie Inan-
spruchnahme des Auskunftsrechts (28%) (ebd.).

Informationen/Informationshoheit

Die Informationslage der Advocacy-Koalition bzw. Community der Daten-
schutzbefiirworter blieb in der Entwurfsphase unverdndert auf hohem Ni-
veau.

Fahigkeit zur politischen Mobilisierung

Auch die Fahigkeit zur politischen Mobilisierung blieb unveréndert. So war
zwar eine gewisse Fdhigkeit zur politischen Mobilisierung gegeben und
stirker als bei den Flexibilitdtsbefiirwortern ausgeprégt, doch spielte diese
Ressource in der Entwurfsphase noch keine Rolle.
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Finanzielle Ressourcen

Durch die kommissionsinternen Umstrukturierungen (insb. die Schaffung
des neuen Justiz-Kommissariats sowie des Generaldirektorats fur Justiz)
wurden die finanziellen Ressourcen der Advocacy-Koalition seit 2009 stetig
ausgebaut und ermoglichten so die Finanzierung mehrerer wichtiger Studi-
en und zahlreicher hochkaratig besuchter Konferenzen, in bzw. auf denen
der Diskurs {iber die Datenschutzreform produktiv fortgesetzt wurde.

Das Vorhandensein einer fihigen Fiihrung

In der Entwurfsphase machte sich das Eintreten Viviane Redings fiir die
Datenschutzreform erstmals bemerkbar. Auf zahlreichen von der Kommis-
sion selbst organisierten Veranstaltungen als auch bei ihren o6ffentlichen
Auftritten auf Stakeholder-Konferenzen warb Viviane Reding fiir die Da-
tenschutzreform und trat durchgehend fiir die Stiarkung des Datenschutzes
ein. Redings sehr wohlwollende personliche Einstellung gegeniiber der
grundrechtlichen Perspektive auf Datenschutz erklirt auch die intensiven
Beziehungen, die die Kommission zu den iibrigen Datenschutzbefiirwor-
tern unterhielt.

4.2.1.3 Flexibilitatsbeftrworter

4.2.1.3.1 Zusammensetzung der Flexibilitdtsbefiirworter: Von der Advocacy-
Community zur Advocacy-Koalition

Auch die Zusammensetzung der Flexibilitdtsbefiirworter blieb gegeniiber
der Orientierungsphase weitgehend unverandert. Weiterhin bestand die
Community fast ausschlieSlich aus privatwirtschaftlichen Akteuren. Ledig-
lich die britische Datenschutzaufsichtsbehorde ICO vertrat eine dermafien
wohlwollende Haltung gegeniiber den Wiinschen der Verantwortlichen,
sodass sie als Teil der Community betrachtet werden kann. Bei den iibrigen
Akteuren war allerdings auch eine Intensivierung der Kooperationsstruktu-
ren zu beobachten. Der deutlichste Ausdruck dessen war das erstmalige
Erscheinen der Industry Coalition for Data Protection (ICDP) Ende 2011
Diese formelle Koalition vereinigte einige der bedeutendsten Akteure aus
der datenverarbeitenden Privatwirtschaft unter einem Dach, darunter ACT,
AmCham EU, BSA, Digitaleurope, Emota, EPC, Eurolspa, FEDMA, IAB,
TechAmerica Europe sowie WFA, und reifte in der Folgezeit zum zentralen
Akteur der Flexibilitatsbefiirworter Advocacy-Community heran. Wahrend
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meiner Recherchen stief$ ich schliefflich auf ein Schaubild (Fiedler 2013b),
welches das Problem des Astro-Turfing und versteckten Lobbyings vor Au-
gen fiihrte. EDRIi hatte in dem Schaubild einige der grofieren und bekann-
teren Mitglieder der ICDP aufgefiihrt. Es verdeutlichte, dass vor allem Mi-
crosoft und Intel, aber auch Google, Yahoo, eBay und Nokia Mitglied bei
fast jedem der ICDP-Mitgliedsverbénde (also von ACT, BSA, FEDMA,
usw.) waren. Auf diese Weise konnten diese Unternehmen nicht nur in
ihrem eigenen Namen lobbyieren, sondern zugleich auch unter Riickgriff
auf multiple Verbande und Dachverbénde. Um das weitere Ausmafd dieser
Form des Lobbyings zu untersuchen fiihrte ich schlief3lich eine Recherche
durch, in der ich alle Mitgliedsunternehmen aller Verbande, die wahrend
der DSGVO-Verhandlungen aktiv und Teil meiner finalen DSGVO-Ak-
teursliste waren, dahingehend untersuchte, ob dasselbe Unternehmen Mit-
glied bei multiplen Verbanden war.

Wie Abbildung 7 entnommen werden kann, zeigte sich, dass viele der
Akteure tiber Netzwerkbeziehungen zueinander verfiigten.

Telef@nica \

Industry Coalit|

RV

Abbildung 7: Netzwerk der Flexibilitditsbefiirworter (eigene Darstellung und
Berechnung)
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Da auf diese Weise einerseits konkrete Kooperationsstrukturen nachgewie-
sen werden konnten und zum anderen in Form der ICDP auch erstmals
eine offizielle Koalition der Flexibilitatsbefiirworter die datenschutzpoliti-
sche Biihne betrat, werte ich den Kooperationsgrad der beteiligten Akteure
als nicht-trivial und betrachte alle genannten Akteure als Teil einer Advo-
cacy-Koalition und nur die tibrigen Akteure als Teil der Advocacy-Commu-
nity.3%® Die genaue Zuordnung der jeweiligen Akteure kann Tabelle 4-24
entnommen werden.

303 So ist es zwar uniiblich, dass jede Mitgliedsorganisation eines Verbands zu allen
Verbandsaktvititen aktiv beitragt. Zugleich ist es aber umso tiblicher, dass Organi-
sationen, die ein essentielles Interesse an einem bestimmten politischen Thema
haben, umso intensiver an den Verbandsaktivitaten zu dem jeweiligen Thema mit-
wirken (Reutter 2012, 25 ff.). Da ich nur die auf Basis des ACF-Relevanzkriteriums
identifizierten Subsystem-Akteure auf ihre Verbandszugehdorigkeit hin untersuchte,
kann also davon ausgegangenen werden, dass diese in ausreichend nicht-trivialem
Mafle zur Entstehung der jeweiligen Verbandsposition beitrugen. Dies zeigte sich,
nicht zuletzt, an den vielfachen inhaltlichen Uberlappungen, die teils bis hinein in
konkrete Formulierungen reichten (vgl. insb. Fn. 310).
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Advocacy-Koalition Advocacy-Community

Akteur Akteursgruppe BDIU Privatwirtschaft
ACCIS Privatwirtschaft EBF Privatwirtschaft
ACT Privatwirtschaft ECTA Privatwirtschaft
AmCham EU Privatwirtschaft ENPA & FAEP Privatwirtschaft
BITKOM Privatwirtschaft ETNO Privatwirtschaft
BSA Privatwirtschaft FBF Privatwirtschaft
BT Privatwirtschaft GDV Privatwirtschaft
DDV Privatwirtschaft 1CC Privatwirtschaft
DIGITALEUROPE Privatwirtschaft 1CO Datenschutzbeh6rden
eBay Privatwirtschaft UEAPME Privatwirtschaft
EMOTA Privatwirtschaft vDZ Privatwirtschaft
EPC Privatwirtschaft

Eurofinas Privatwirtschaft

EuroISPA Privatwirtschaft

Facebook Privatwirtschaft

FEDMA Privatwirtschaft

GSMA Privatwirtschaft

IAB Europe Privatwirtschaft

Industry Coalition for DP Privatwirtschaft

Intel Privatwirtschaft

Liberty Global Privatwirtschaft

Microsoft Privatwirtschaft

Nokia Privatwirtschaft

TechAmerica (formerly AeA) Privatwirtschaft

Telefonica Privatwirtschaft

WFA Privatwirtschaft

Yahoo Privatwirtschaft

ZAW Privatwirtschaft

Tabelle 4-24: Advocacy-Koalition sowie Advocacy-Community der Flexibili-
titsbefiirworter
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4.2.1.3.2 Uberzeugungssystem der Flexibilititsbefiirworter wihrend der
Entwurfsphase

Sowohl die Policy-Kerniiberzeugungen als auch die Sekundiriiberzeugun-
gen der Flexibilitatsbefiirworter blieben gegeniiber der Orientierungsphase
weitgehend stabil, wahrend viele der zuvor unkonkret formulierten Posi-
tion deutlich stéirker spezifiziert wurden.

Item Code
B1 Technologischer Wandel birgt Chancen und Risiken 3
B2 Eher fiir private anstelle von staatlicher Aktivitit 2
B3 Eher fiir marktbasierte Losungen 2
CI1C Fiir ein kontextbezogenes Verstandnis, das dem Verarbeiter die Entscheidung tiberlasst 2
C 2 C Fiir die Beibehaltung der Datenminimierung i. S. d. DS-RL 3
C3D Fiir flexible und kontextabhingige Einwilligungsregelungen 2
C 4 A Fiir einen engen Katalog besonderer Kategorien personenbezogener Daten 2
C 4 D Befiirwortung des Datenschutzes bei Kindern unter Abwégung der Interessen der 3
Verarbeiter

C5A Befiirwortung von Transparenz bei gleichzeitiger Ablehnung verbindlicher Vorschriften 2

C5C Fiir die Beibehaltung der bestehenden, unverbindlichen Regelungen im Hinblick auf das 3
Auskunftsrecht bzw. Informationspflichten des Verantwortlichen

C 5 E Eher gegen die Einfithrung eines Rechts auf Vergessenwerden 2
C 5 G Eher gegen die Einfithrung eines Rechts auf Datenportabilitit 2
C 5 L Fiir flexible Benachrichtigungserfordernisse bei Datenschutzverletzungen 2
C 6 B Gegen verpflichtende Privacy by Design-Vorgaben 2
C 6 C Fiir die Abschaffung der Meldepflicht bzw. deutliche Vereinfachungen bei der Melde- 2
pflicht

C 6 N Fiir eine flexibel ausgestaltete Rechenschaftspflicht 2
C 7 Fiir vereinfachte Drittstaatentransfers 2
C 13 A Fiir die flexible Ausarbeitung von Verhaltensregeln 2
C 13 B Fiir flexible Verfahren zur Erteilung von Zertifizierungen bzw. Giitesiegeln 2
C 13 C Eher gegen die Pflicht zur Bestellung eines betrieblichen Datenschutzbeauftragten 2

C 13 D Fiir die flexible Ausgestaltung einer moglichen Pflicht zur Durchfithrung einer Daten- 2
schutz-Folgenabschitzung
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Item Code

C 17 D Gegen ein Verbands-/Sammelklagerecht, fiir flexible alternative Streitschlichtungsver- 2
fahren

C 17 E Fiir die Beibehaltung der bestehenden, unverbindlichen Regelungen zu Sanktionen und | 2
Geldbuflen

Tabelle 4-25: Uberblick der Uberzeugungen der Flexibilitdtsbefiirworter (ei-
gene Erhebung bzw. Berechnung mit SPSS)

Policy-Kerniiberzeugungen

Die Policy-Kerniiberzeugungen der Flexibilitdtsbefiirworter blieben im
Vergleich zwischen der Orientierungs- und Entwurfsphase weitgehend
unverdndert. Weiterhin wurden zwar die Herausforderungen des techno-
logischen Wandels (und in eingeschrankter Weise auch jene der Globali-
sierung) in gewissem Mafle anerkannt. Letztendlich wurde jedoch auf
die Potentiale und Chancen der technologischen Entwicklung verwiesen.
Selten wurde dagegen die Uberzeugung vertreten, dass Datenschutz als
Grundrechtsschutz zu begreifen sei. Stattdessen wurde Datenschutz eher
als vertrauensbildende Mafinahme dargestellt, die bedeutsam im Hinblick
auf die Férderung der Nutzung datenverarbeitender Dienste sei. Stirker als
wihrend der ersten Phase pochten die Akteure dabei auf die wirtschaftliche
bzw. wettbewerbspolitische und gesellschaftliche Bedeutung der Datenver-
arbeitung. Besonders anschaulich spiegelt sich das Uberzeugungssystem
der Flexibilisieurngsbefiirworter in der Stellungnahme der ICDP wider:

~The revision of the EU legal framework on data protection provides for
a great opportunity that will define the competitiveness of the European
economy for years to come. We urge the European Commission to balance
in a sensible manner the protection of individual rights with the function-
ing of the Single Market. The ability of the European Information Society
to generate innovation and growth, as envisaged in the European Commis-
sion’s Digital Agenda, depends on creating the necessary trust, but also in
the continued use of all kinds of data that are at the heart of the digital
economy. Overly strict and bureaucratic data protection rules will have a
detrimental impact on Europe’s digital economy.” (ICDP 2011, 2)

Nachdem mit der Verdffentlichung des Gesamtkonzepts zum Datenschutz
klargeworden war, dass die Kommission in jedem Fall einen neuen Legisla-
tivvorschlag unterbreiten und nicht blof8 kleinere Anpassungen an der DS-
RL vornehmen wiirde, setzte die Community der Flexibilitdtsbefiirworter
mehrheitlich darauf, den Reformprozess aktiv und konstruktiv zu begleiten.

447


https://doi.org/10.5771/9783748915898-371
https://www.nomos-elibrary.de/agb

4 Akteurs- und Prozessanalyse

Freilich wurde in diesem Rahmen eine mdglichst flexible Ausgestaltung
des Reformvorschlags der Kommission befiirwortet, indem die verpflich-
tenden Bestandteile des von der Kommission anvisierten neuen Legislativ-
vorschlags abgelehnt und dafiir Mafinahmen der Selbstregulierung in so
gut wie allen Bereichen befiirwortet wurden. Einig waren sich die Akteure
der Flexibilitatsbefiirworter weiterhin auch im Hinblick auf die Befiirwor-
tung der Harmonisierung der in den 27 EU-Mitgliedstaaten divergierenden
Datenschutzvorschriften. Wahrend die Mehrzahl der Akteure, die sich zu
diesem Thema duflerten, der Reform des datenschutzrechtlichen Rahmens
zwar verhalten, aber nicht ablehnend, gegeniiberstanden, beharrten einige
wenige Akteure auch weiterhin darauf, dass keinerlei Reformen nétig seien
(vgl. Item B12 Reformwunsch in Tabelle 4-26).

Sekunddriiberzeugungen

Weiterhin hielt die Community der Flexibilitatsbefiirworter an der Be-
fiirwortung ihres Konzepts der Rechenschaftspflicht fest. Zwar wurden
die wahrend der Orientierungsphase seitens der Flexibilitdtsbefiirworter
erhobenen Kernforderungen (die Reduktion bzw. Abschaffung der Melde-
pflicht, die Vereinfachung von Drittstaatentransfers und die Férderung
von Selbstregulierungsmafinahmen) erneuert, doch widmeten sich die in
die Entwurfsphase eingebrachten Stellungnahmen insbesondere der Ab-
lehnung bzw. Schwichung ausnahmslos aller von der Kommission zur
Starkung des Datenschutzes angekiindigten Mafinahmen. Insbesondere die
unmissverstandliche Ankiindigung der Kommission, dass die angestrebten
verwaltungstechnischen Erleichterungen nicht zu weniger Verantwortung
fir die Verantwortlichen fithren wiirden, wurde dabei durchweg abge-
lehnt.34 Viele der Akteure forderten in diesem Zusammenhang den Um-
stieg von einem sog. verfahrensorientierten Datenschutz-System zu einem

304 So lautete etwa der Einwand der BSA: “Others, however, see an accountability
principle as imposing additional requirements on data controllers to demonstrate
compliance with data protection rules. While much would depend on the specifics of
any such proposal, we are concerned that increasing the administrative obligations
of data controllers would prove to be a costly exercise that would simply create
more boxes for controllers to tick without meaningfully enhancing the protection of
individuals’ private data. BSA would have significant concerns with this approach
(BSA 2011, 11, Hervorhebung im Original).”

448


https://doi.org/10.5771/9783748915898-371
https://www.nomos-elibrary.de/agb

4.2 Entwurfsphase (2010-2012)

sog. ergebnisorientierten Datenschutz-System.3%> Insbesondere ging es den
datenverarbeitenden Akteuren darum, datenschutzrechtliche Vorschriften
zu reduzieren und die Wahl der zum Schutz personenbezogener Daten not-
wendigen Mafinahmen mdoglichst weitgehend den jeweils verantwortlichen
Organisationen zu iiberlassen. Begriindet wurde diese Forderung mit dem
Argument, dass zu detaillierte datenschutzrechtlichen Vorschriften dazu
neigten, wirkungslos im Hinblick auf den Schutz personenbezogener Daten
zu sein:

“In an ex post system, organisations (public and private) are accountable
for their handling of data, wherever that data travels instead of merely
seeking legal compliance. It is, however, broader than only focusing on
increasing the data controllers’ responsibility, as mentioned in the Euro-
pean Commission’s Communication of November 2010. It is a concept that
underpins the entire legal framework, on how we look at data protection,
on how we enforce and supervise it. An optimised legal framework should
encourage and give incentives to organisations to be accountable; to have
as a recognised corporate objective the protection of the rights of individu-
als, while at the same time seeking and obtaining legal compliance. This
will enable data protection to become a proactive part of their business
instead of a reactive compliance function. Accountability and ex post con-
trols does not mean adding individual new obligations on top of already
prescriptive rules, but instead that this term needs to offer a more flexible
and effective alternative to the proliferation of complex and potentially
conflicting obligations.“ (ICDP 2011, 8)3

Verkniipft wurde dieses Argument auch weiterhin mit der Forderung nach
der verstarkten Beachtung des jeweiligen Kontexts, in dem personenbezo-
gene Daten verarbeitet werden. Auf das Kontext-Argument wurde insbe-
sondere im Rahmen der Zuriickweisung der von der Kommission angekiin-
digten Vorgaben zur Transparenz, Einwilligung, Definition personenbezo-
gener Daten, Privacy by Design und DSFA zuriickgegriffen. Weiterhin ver-
traten fast alle Akteure (32) der Flexibilitatsbefiirworter-Advocacy-Koaliti-
on die Position, dass der Herstellung von Transparenz im Zusammenhang

305 Im englischsprachigen Original beispielsweise: ,AmCham calls for the regulatory
framework to move from a procedure-based regime to a results-based legal system.
(AmCham EU 2011, 15)

306 Naher als in diesem Zitat begriindet, wurde die Kritik, dass das verfahrensorientier-
te Datenschutz-System wirkungslos sei, jedoch nicht.
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mit der Verarbeitung personenbezogener Daten zwar eine zentrale Rolle
zukommt, detaillierte staatliche Transparenzvorschriften allerdings nicht
hilfreich seien. Insofern wurde die Einfithrung des von der Kommission
angekiindigten, allgemeinen Transparenzgrundsatzes begriifit.3” Abgelehnt
wurden dagegen die Kommissionsplane, die Art der zur Verfiigung zu stel-
lenden Information und insbesondere die Modalitdten der Bereitstellung
dieser Informationen genauer festzulegen (AmCham EU 2011, 29; DIGI-
TALEUROPE 2011, 32; Telefénica 2011, 4). Begriindet wurde die Ablehnung
detaillierter Transparenzvorgaben einerseits damit, dass diese im Hinblick
auf das Ziel der Herstellung von Transparenz wirkungslos seien, wenn
sie nicht die kontextspezifischen Bedingungen auf angemessene Weise be-
riicksichtigten. Im Ergebnis wiirden Betroffene vielfach iiberfordert und
die dargebotenen Informationen von diesen letztlich nicht zur Kenntnis
genommen (BITKOM 2011, 2 f.). Andererseits stellten detaillierte gesetzli-
che Anforderungen auch eine Belastung der Verantwortlichen dar, da sie
den zur bestmoglichen Darstellung der erforderlichen Informationen beno-
tigten Freiraum bzw. Kreativitit verloren (AmCham EU 2011, 28 f.). Das
einzige Beispiel, das in diesem Kontext seitens der Flexibilitdtsbefiirworter
im Hinblick auf die erfolgreiche Gewdhrleistung von Transparenz mittels
Selbstregulierung genannt wurde, waren die seitens der Datenschutzbefiir-
worter massiv kritisierten und von der Datenschutzgruppe nur wenig spa-
ter fiir nicht-konform mit den Vorgaben der ePrivacy-Richtlinie befunde-
nen (vgl. Fn. 300) Transparenzvorgaben der EASA (AmCham EU 2011, 20;
ICDP 2011, 7).

Wihrend das Thema Einwilligung in der Orientierungsphase noch nicht
von grofler Bedeutung war, reagierte ein Grofiteil (29) der Akteure der
Flexibilitatsbefiirworter auf die Ankiindigung der Kommission, die Einwil-
ligung stirken zu wollen. Die dabei seitens der Flexibilitatsbefiirworter
verfolgte Strategie strebte nach der Uberwindung der Opt-in-/Opt-out-Di-
chotomie, indem auf die Bedeutung des Kontexts abgestellt wurde, in
dessen Rahmen die Erteilung einer Einwilligung erfolgt. Kernelement der
Argumentation war der Versuch, Opt-in-Verfahren als wirkungslos darzu-
stellen, da diese einen spezifischen Mechanismus fiir Situationen vorschrei-
ben wiirden, in denen - je nach spezifischem Kontext — andere Formen
der Einholung der Einwilligung angemessener und wirkungsvoller seien.

307 Die Ausnahme bildeten insbesondere jene Akteure, die jegliche Anderungen an den
Richtlinienvorgaben ablehnten (vgl. z. B. ACCIS IVZW 2011, 8).
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Entsprechend wurde gefordert, die Entscheidung dariiber, ob Opt-in- oder
Opt-out-Verfahren zur Einholung der Einwilligung verwendet werden,
vollstindig den Unternehmen zu iiberlassen bzw. die Bestimmungen der
geltenden DS-RL beizubehalten, da diese den nétigen Freiraum lieferten
(AmCham EU 2011, 20; BITKOM 2011, 4; DIGITALEUROPE 2011, 11;
NOKIA 2011, 8 £.).308

Daneben wurde auf das Kontext-Argument auch im Hinblick auf die
Definition personenbezogener Daten zuriickgegriffen. Als Grundlage fiir
die Argumentation der Flexibilitatsbefiirworter (22 Akteure) diente die
Tendenz moderner Datenverarbeitungen Analysen eher auf Basis aggre-
gierter Daten und nicht mittels unmittelbar personenbezogener Daten
durchzufiihren. Da das Ziel dieser Analysen die Unterscheidung zwischen
anonymen Individuen sei (um beispielsweise die Kundenansprache oder
die Produktpalette zu verbessern) und die dahinterstehenden natiirlichen
Personen nicht identifiziert wiirden, wurde gefordert, derartige Verarbei-
tungsweisen aus dem datenschutzrechtlichen Anwendungsbereich heraus-
zunehmen. Demnach sollten Daten nur dann als personenbezogen angese-
hen werden, falls der Verarbeiter auch tatsachlich durch das Heranziehen
weiterer Daten eine Identifizierung der natiirlichen Person anstrebe. Falls
der Verantwortliche die Identifizierung nicht anstrebe oder dazu nicht in
der Lage sei, sollten die zur Debatte stehenden Daten nicht als personenbe-
zogen gelten (ICDP 2011, 4 f.).

Auf dhnliche Weise wurden auch detaillierte Privacy by Design- bzw.
Default-Vorgaben abgelehnt. Auf die grundsatzliche BegriifSung der Idee
eines Privacy by Designs folgte (28 Akteure) die Kritik, dass es keinen Kon-
sens iiber die Definition gibe und daher keine Mafinahmen vorgeschlagen
werden sollten, bevor alle Stakeholder sich einig iiber den Inhalt von Pri-
vacy by Design seien.3%® Begriifit wurde Privacy by Design als Prozess
bzw. als ein Aspekt der flexiblen Rechenschaftspflicht der Verantwortlichen.

308 Als einer der wenigen Akteure zeigte der Gesamtverband der Deutschen Versiche-
rungswirtschaft (GDV) eine konkrete mogliche Folge des vollstindigen Umstiegs
auf Opt-in-Verfahren auf. Da durchschnittlich nur 5% der Kundinnen und Kunden
auf schriftlich-postalische Opt-in-Anfragen reagierten, wurden erhebliche Stérun-
gen des Geschiftsmodells befiirchtet (GDV 2011, 11).

309 AmCham EU beispielsweise nahm durchaus zur Kenntnis, dass ein bestimmtes
Privacy by Design-Verstandnis in der Datenschutz-Community zu einem populdren
Konzept avanciert sei, verwies allerdings darauf, dass jenes Verstdndis nicht von al-
len Stakeholdern (gemeint waren die privatwirtschaftlichen Vertreter) geteilt wiirde
(AmCham EU 2011, 17).
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Demnach wiirde Privacy by Design bereits seitens vieler Organisationen
regelmaflig praktisch angewendet, indem wihrend der Entwicklungsphase
neuer Dienste und Produkte unter Beachtung des spezifischen Datenverar-
beitungskontexts auf den angemessenen Schutz personenbezogener Daten
Riicksicht genommen werde. Vehement abgelehnt wurden dagegen jedwede
technologiespezifischen Vorgaben im Hinblick auf Dienste und Produkte.
Begriindet wurde die Ablehnung sowohl mit der Wirkungslosigkeit detail-
lierter Vorgaben (NOKIA 2011, 18) als auch mit steigenden Kosten fiir in
Entwicklung befindliche Dienste und Produkte, die zu einer Mehrbelastung
von insb. KMUs fithren und diese vom Markt dringen wiirden (AmCham
EU 2011, 17; GDV 2011, 19; ICDP 2011, 9). Zwar duferten sich nur wenige
(6) Akteure zum Thema Privacy by Default, doch wurde diese Idee mit den
soeben genannten Argumenten stets vollstindig zuriickgewiesen (ETNO
2011, 11; ICDP 2011, 9). Schliefilich spielte das Thema Kontext auch bei
der Reaktion auf die Ankiindigung der Kommission, eine Verpflichtung zur
Durchfithrung von Datenschutz-Folgenabschatzungen durchzufiihren, eine
wichtige Rolle. Viele Akteure (20) wiesen darauf hin, dass Datenschutz-
bzw. Privatheitsrisiken in Relation zu ihrem jeweiligen spezifischen Kontext
und der jeweils genutzten spezifischen Technologie zu bewerten seien, und
dass einheitliche gesetzliche Vorgaben die Kontexte nicht auf angemessene
Weise beriicksichtigen konnten. Uberdies wurde darauf hingewiesen, dass
kein Industriestandard zur Durchfithrung einer DSFA existiere, sodass der
Erlass gesetzlicher Vorgaben lediglich der Einhaltung von Checklisten Vor-
schub leisten wiirde, ohne einen Nutzen im Hinblick auf verbesserten Da-
tenschutz zu bieten (ebd.).3'® Daher wurden gesetzliche Vorgaben auch im
Hinblick auf das DSFA-Instrument abgelehnt und stattdessen die méoglichst
flexible Ausgestaltung der gesetzlichen Vorgaben begriifit (AmCham EU
2011, 18 f. DIGITALEUROPE 2011, 20; ICDP 2011, 8 f. NOKIA 2011, 18).3!

310 Die schriftlichen Positionen von Nokia, Digitaleurope und der ICDP glichen sich
nicht nur inhaltlich, sondern auch bis aufs Wort. In allen drei Stellungnahmen
findet sich die folgende Passage: ,Care must be taken, however, to avoid mandating
a specific PIA template. Privacy risks are typically contextual and often technology
specific. At present, a common and industry approved privacy threat identification
model is missing. Without such a threat identification model a policy based PIA
methodology runs the risk of being mere ‘check list compliance’”(DIGITALEURO-
PE 2011, 20; ICDP 2011, 8 f. NOKIA 2011, 18)

311 Einige Akteure konnten sich mit einer DSFA-Verpflichtung in Fillen arrangieren,
in denen sehr sensible personenbezogene Daten— ohne ndher zu spezifizieren, was
genau damit gemeint sein konnte — verarbeitet werden oder die zugrundeliegende
Verarbeitung besondere Risiken beinhaltet (vgl. ACCIS IVZW 2011, 17).
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Eine starke Ablehnung duflerten die Flexibilitdtsbefiirworter auch gegen-
tiber der Ankiindigung der Kommission, ein Recht auf Vergessenwerden
einfithren zu wollen. Das dabei verwendete Hauptargument war die Her-
ausstellung von dessen Redundanz unter Verweis auf die bestehenden Re-
gelungen der DS-RL. So ermdgliche die Richtlinie sowohl die Léschung
personenbezogener Daten in Art.12 lit.b und c als auch die Begrenzung
der Speicherdauer in Art. 6 (1) f. (AmCham EU 2011, 23 f. ICDP 2011, 11;
Telefonica 2011, 5 f.). Entsprechend wurden mdglicherweise bestehende
Probleme auf die fehlerhafte und divergierende Umsetzung der Richtlinien-
vorgaben im mitgliedstaatlichen Recht zuriickgefiihrt und die Verbesserung
der Rechtsdurchsetzung und die EU-weite Harmonisierung der Vorgaben
anstelle der Einfithrung neuer Vorgaben gefordert (AmCham EU 2011, 23
f. BITKOM 2011, 3). Uberdies wurde auf einen Debattenstrang Bezug ge-
nommen, der sich in der Zwischenzeit insbesondere auf Ebene einiger Mit-
gliedstaaten entwickelt hatte und in dessen Rahmen die Schwierigkeit der
Loschung von personenbezogenen Daten diskutiert wurde, die zwar zu-
nédchst von dem Nutzer eines sozialen Netzwerks geteilt, aber von anderen
Nutzerinnen und Nutzern jener Plattform oder im Internet weiterverbreitet
worden waren (ICC 2011, 5). Problematisiert wurde in diesem Zusammen-
hang insbesondere der — von der Community der Datenschutzbefiirworter
vollkommen unbeachtete — Aspekt, dass die konsequente Durchsetzung
eines Rechts auf Vergessenwerden, das die Loschung nicht nur der vom
jeweiligen Individuum selbst verbreiteten personenbezogenen Daten, son-
dern auch die seitens anderer Individuen und/oder Organisationen weiter-
verbreiteten personenbezogenen Daten desselben Menschen vorsieht, die
Uberwachung des gesamten Internets erfordern und folglich zu einer mas-
senhaften Zensur des Internets fithren wiirde (AmCham EU 2011, 23 f.).
Teilweise duflerten die Stakeholder allerdings auch Verstindnis fiir das
Problem der Persistenz digital verbreiteter personenbezogener Daten im
Internet und vor allem im Kontext sozialer Medien, das mit dem Recht auf
Vergessenwerden adressiert werden sollte. Einige der Akteure — beispiels-
weise der GDV (2011, 9) und ACCIS (2011, 10) — lehnten ein solches Recht
schlieSlich lediglich im Hinblick auf das eigene Operationsgebiet ab, konn-
ten sich allerdings mit der Regulierung sozialer Netzwerke anfreunden.
Die ICDP zeigte trotzdem Dialogbereitschaft im Hinblick auf die Proble-
me, deren Losung mit dem Recht auf Vergessenwerden angestrebt wurde
(ICDP 2011, 11). Einige Akteure stellten das adressierte Problem bzw. das
Regulierungsziel allerdings auch vollstindig infrage. Nokia beispielsweise
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verwies — ohne eine Unterscheidung zwischen verschiedenen Anwendungs-
oder Wirtschaftsbereichen zu machen - auf die Bedeutung der Speicherung
personenbezogener Daten auch nach Beendigung einer Kundenbeziehung
(NOKIA 2011, 9). AmCham dagegen kritisierte die Uberlegungen hinsicht-
lich der Einfithrung eines automatischen Ablaufdatums fiir personenbe-
zogene Daten unter Verweis auf die gesellschaftliche und wirtschaftliche
Bedeutung der Zweitverwertung von Daten (AmCham EU 2011, 24 f).
Indem AmCham EU auf ein Zitat der Digitalkommissarin Neelie Kroes3!?
verwies, wurde der Schutz personenbezogener Daten zudem als Sache
des Individuums bezeichnet, die keiner besonderen rechtlichen Regelung
bediirfe (ebd., 25). Schliellich verwiesen mehrere Akteure fiir den Fall der
Verabschiedung eines Rechts auf Vergessenwerden auf die Notwendigkeit
der Unterscheidung zwischen Daten, die von den Nutzenden selbst einge-
stellt wurden und Daten, die auf Basis der Analyse der von den Nutzenden
eingestellten Daten vom Dienstebetreiber generiert wurden. Letztere Art
von Daten sollte von einem Recht auf Vergessenwerden nicht betroffen sein
(AmCham EU 2011, 24; ICDP 2011, 11) bzw. sollte jedwede diesbeziigliche
Verpflichtung moglichst geringe Kosten fiir die Verantwortlichen mit sich
bringen (BSA 2011, 11).

Zum Vorschlag der Kommission hinsichtlich der Einfithrung eines Rechts
auf Datenportabilitat duflerte sich ebenfalls ein Grof3teil (25 an der Zahl) der
an der Orientierungsphase beteiligten Akteure der Flexibilitatsbefiirworter.
Der Vorschlag stiefd dabei durchweg auf Ablehnung seitens der Akteure.
Einige Akteure machten den Vorschlag, derartige Fragen im Rahmen wettbe-
werbspolitischer Gesetzesvorhaben zu diskutieren, da die Reform des Daten-
schutzrechts nicht der richtige Ort dafiir sei (DIGITALEUROPE 2011, 31;
ICDP 2011, 11). Andere verwiesen darauf, dass die Moglichkeit des Transfers
personenbezogener Daten seitens einiger Diensteanbieter bereits als Service
angeboten werde, dass aber eine entsprechende gesetzliche Vorgabe Probleme
schaffen wiirde, da die Gewidhrleistung der Interoperabilitdt abhangig von
vielen verschiedenen Kontextbedingungen sei (BSA 2011, 11; Microsoft Cor-
poration 2011, 11). Dementsprechend wurden gesetzliche Vorgaben zur Ge-
wihrleistung der Interoperabilitdt abgelehnt, da die Gefahr der Be- oder gar
Verhinderung von Innovationen bestiinde (BITKOM 2011, 4; BSA 2011, 11;

312 Diese hatte sich im Rahmen einer Rede zum Thema Cloud-Computing und Daten-
schutz folgendermaflen gedufert: ,Just like in real life, when you present yourself
on the net, you cannot assume no records exist of your past actions: (AmCham EU
2011, 25)
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ETNO 2011, 7; ICC 2011, 5 f.). Unter Verweis auf die unbedingte Technologie-
neutralitit und die horizontale Anwendbarkeit der datenschutzrechtlichen
Vorgaben wurde auch der Anwendungsbereich des Rechts auf Datenportabi-
litat infrage gestellt. Wahrend klar sei, dass ein solches Recht auf den Online-
Bereich abziele, erfordere die Technologieneutralitit auch ihre Anwendung
auf den offline-Bereich, die allerdings kaum umsetzbar sei (DIGITALEURO-
PE 2011, 31).>8 Weitere Kritiken bezogen sich sowohl auf das Recht auf
Datenportabilitat als auch auf das Recht auf Vergessenwerden: So wurde das
Argument, dass nur jene vom Nutzenden selbst eingestellten Daten in den
Anwendungsbereich eines solchen Rechts fallen sollten, auch im Falle der
Datenportabilitdt gedufiert, da andernfalls Wettbewerbsverzerrungen die
Folge wiren, wenn Konkurrenten iiber die Datenportabilitit Zugrift auf
Analyseergebnisse eines Diensteanbieters erhalten wiirden (AmCham EU
2011, 24; BSA 2011, 11; ICDP 2011, 11). AufSerdem wurden beide Rechte auch
unter Verweis auf Widerspriiche zu bestehenden Gesetzen abgelehnt. Viel-
fach bestiinden gesetzliche Vorgaben zur Vorhaltung von Kopien personen-
bezogener Daten fiir Abrechnungs- oder steuerrechtliche Zwecke. Ein Recht
auf Datenportabilitdt bzw. Vergessenwerden schaffe unnétige Schwierigkei-
ten (ICDP 2011, 11).

Ein weiteres Thema, das bei den meisten Akteuren’* der Flexibilitétsbe-
fiirworter auf Ablehnung stiefl, war die Ankiindigung der Kommission, die
Einfiihrung kollektiver Rechtsbehelfe in Form eines Verbandsklagerechts
priifen zu wollen. Der wihrend der Orientierungsphase vielfach genann-
te Vorschlag nach der Einfiihrung alternativer Streitschlichtungsverfahren
wurde dagegen kaum mehr aufgegriffen (so allerdings z. B. seitens der
GDV 2011, 15 f.), da sich die Beitrdge meist mit der Ablehnung kollektiver
Rechtsbehelfe beschiftigten. Wie bei den Reaktionen zu vielen anderen
Vorschlagen auch, wurde statt der Einfithrung neuer Regeln auf die verbes-
serte Durchsetzung bzw. Harmonisierung der bestehenden Regeln verwie-
sen (AmCham EU 2011, 41 f. GSMA 2011, 14). Andere Akteure lehnten
kollektive Rechtsbehelfe mit der Begriindung ab, dass derartige Befugnis-
se ausschliefSlich bei den Datenschutzaufsichtsbehdrden verbleiben sollten
und dass eine sorgfaltige Trennung der Aufgabenbereiche von Verbrau-

313 Unbenommen von derartigen Positionen, konnte sich beispielsweise der GDV mit
der Einfithrung eines auf soziale Online-Netzwerke bezogenen Rechts auf Daten-
portabilitét arrangieren (GDV 2011, 10)

314 Insgesamt dufierten sich 23 Akteure zu der Frage, 20 Akteure standen den Kommis-
sionsvorschlagen ablehnend gegeniiber, wihrend 3 Akteure sich nicht klar oder
abwigend positionierten (vgl. Tabelle 4-26).
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cherschutzorganisationen und Datenschutzaufsichtsbehérden gewéhrleistet
bleiben sollte (BDZV und VDZ 2011, 8 f. BITKOM 2011, 5; DIGITALEU-
ROPE 2011, 31). Als weiteres Argument diente der Verweis auf die Miss-
brauchsanfilligkeit kollektiver Rechtsbehelfe: Diese wiirden héufig nicht
die wirklich béosen Akteure, die Datenschutzverletzungen bewusst begingen,
sondern unbeabsichtigtes Fehlverhalten der guten Player bestrafen (BDZV
und VDZ 2011, 8 f. ICC 2011, 6). Der KMU-Verband UEAPME befiirchtete
zudem, dass der Missbrauch kollektiver Rechtsbehelfe eine existentielle
Bedrohung vor allem von KMUs darstellen wiirde (UEAPME 2011, 2 f.).
Einige zentrale Beteiligte verwechselten allerdings die Ankiindigung der
Kommission, die Einfiihrung eines Verbandsklagerecht iiberpriifen zu wol-
len mit der Priifung der Einfiihrung eines Sammelklagerechts. Sowohl die
ICDP als auch die ICC und AmCham EU unterstellten dies der Kommissi-
on und verwiesen in ihrer Reaktion auf die negativen Erfahrungen, die in
der Vergangenheit in den Vereinigten Staaten mit Sammelklagen gemacht
worden seien (AmCham EU 2011, 41 f. ICC 2011, 6; ICDP 2011, 11 f.).
Erwiahnenswert ist zudem noch die Stellungnahme der ICDP: Wiéhrend die
Koalition bei anderen Themen stets auf die Vereinbarkeit der geplanten da-
tenschutzrechtlichen Regelungen mit internationalen Rechtsnormen - wo-
mit wiederum zumeist die US-amerikanische Perspektive auf Datenschutz
gemeint war — pochte, lehnte sie kollektive Rechtsbehelfe ausgerechnet
unter Verweis auf die westeuropdische Rechtstradition ab, obwohl deren
Einfithrung eine Annaherung an das US-System bedeutet hitte (ICDP 2011,
11 f). Zudem dréngten einige Akteure die Kommission darauf, keine fiir
den Bereich des Datenschutzes spezifischen kollektiven Rechtsbehelfe zu
formulieren, ohne den Abschluss der Debatte zu EU-weiten, kollektiven
Rechtsbehelfen (vgl. Fn. 186) abzuwarten (AmCham EU 2011, 41 f. ICDP
2011, 11 f. NOKIA 2011, 12 f.).

Im Zusammenhang mit kollektiven Rechtsbehelfen duflerten sich ver-
gleichsweise wenige (15) Akteure auch zu den Plinen der Kommission,
die bestehenden Sanktionsregelungen im Falle ernster Datenschutzverlet-
zungen zu verschirfen. Zwar gehort die Moglichkeit der Verhangung hoher
und auch strafrechtlicher Sanktionen zu einem Kernbestandteil des von
den Flexibilititsbefiirwortern unterstiitzten Ansatzes der Rechenschafts-
pflicht (N. Robinson u. a. 2009, 18), doch sprachen sich die Akteure trotz-
dem dagegen aus. Einige Akteure verwiesen in diesem Zusammenhang
darauf, dass die Sanktionsregelungen bereits ausreichend seien (ACCIS
IVZW 2011, 13; UEAPME 2011, 2 f.). Andere verwiesen auf die Notwen-
digkeit der EU-weiten Harmonisierung und Prazisierung der bestehenden

456


https://doi.org/10.5771/9783748915898-371
https://www.nomos-elibrary.de/agb

4.2 Entwurfsphase (2010-2012)

Regelungen, die eine Erhohung des Sanktionsniveaus iiberfliissig machen
wiirden (AmCham EU 2011, 41; NOKIA 2011, 23). Digitaleurope (2011, 19)
wandte sich explizit gegen die Einfithrung strafrechtlicher Sanktionen und
Nokia (2011, 23) vertrat die Auffassung, dass nur tatsachlicher Schaden bei
Individuen sanktioniert werden sollte, die Nichtbefolgung administrativer
Vorgaben dagegen nicht. Die Telekommunikationsbranche duflerte auch in
diesem Zusammenhang ihre Unzufriedenheit mit den sektorspezifischen
Sanktionsregelungen der ePrivacy-RL, die strenger seien und eine Mehrbe-
lastung fiir EU-Unternehmen darstellten und zu einem Wettbewerbsnach-
teil fithrten. Gefordert wurde daher auch fiir diesen Bereich die Anglei-
chung der Wettbewerbsbedingungen (GSMA 2011, 14; Telefénica 2011, 8).
Starke Beachtung fanden auch die Themen Verhaltensregeln, Zertifizie-
rungen, betriebliche Datenschutzbeauftragte sowie die Meldepflicht bei Da-
tenschutzverletzungen. In besonderem Mafle und seitens aller 26 Akteure,
die sich zu diesem Thema duflerten, wurde die Ankiindigung der Kommis-
sion, Initiativen zur Selbstregulierung verstirkt zu fordern und die Bestim-
mungen iiber die Erstellung von Verhaltensregeln zu verbessern, begriif3t.
Begriindet wurde dies damit, dass Verantwortliche durch die mit Selbstre-
gulierung einhergehende Flexibilitdt deutlich schneller und effektiver auf
gesellschaftspolitische und technische Entwicklungen reagieren konnten,
als dies mittels gesetzlicher Vorgaben mdéglich sei (BDZV und VDZ 2011, 10;
GDV 2011, 20 f. NOKIA 2011, 19 f. TechAmerica Europe 2011, 12). Auf diese
Weise konnten Rechte besser gewidhrleistet werden und eine Kultur des
Respekts fiir informationelle Privatheit geschaffen werden, in der Transpa-
renz, Kontrolle und die dynamischen Privatheitserwartungen der Nutzenden
insgesamt besser gewdhrleistet werden konnten (GSMA 2011, 9; Telefoni-
ca 2011, 12). Als Grund dafir, weshalb nicht stirker auf die bereits im
Rahmen der DS-RL bestehende Mdglichkeit zum Erlass von Verhaltensre-
geln zuriickgegriffen worden war, wurde das komplizierte und zeitintensive
Uberpriifungs- und Genehmigungsverfahren der Art. 29-Datenschutzgrup-
pe (NOKIA 2011, 19 f) und die unzureichende EU-weite Harmonisierung
der Regeln angefithrt (AmCham EU 2011, 30). Entsprechend wurde vor
allem eine Vereinfachung des Verfahrens befiirwortet (IAB Europe 2011, 6;
Microsoft Corporation 2011, 21 f.). Lediglich AmCham EU schlug vor, das
auf der Uberpriifung und Genehmigung seitens der Datenschutzaufsichts-
behérden beruhende Verfahren vollstindig aufzugeben und die Aufgaben
fortan an eine Kommissionsstelle oder neu zu griindende EU-Institution zu
tibertragen, die die Vorteile der Selbstregulierung zu schétzen wisse (Am-
Cham EU 2011, 30). Einige Akteure forderten mehr Anreize zur Erarbeitung

457


https://doi.org/10.5771/9783748915898-371
https://www.nomos-elibrary.de/agb

4 Akteurs- und Prozessanalyse

von Verhaltensregeln, spezifizierten allerdings nicht naher, was darunter
zu verstehen sein konnte (Telefénica 2011, 12). Lediglich AmCham EU
brachte in diesem Zusammenhang die Reduktion sonstiger — nicht néher
spezifizierter — rechtlicher Pflichten fiir Unternehmen, die an genehmigten
Selbstregulierungssystemen partizipieren, in die Diskussion (AmCham EU
2011, 30).

Wihrend Verhaltensregeln durchweg als positiv begriifit wurden, reagier-
ten die Flexibilitatsbefiirworter deutlich verhaltener auf die Ankiindigung
der Kommission, dass sie die Moglichkeit der Einfiihrung von EU-Zertifi-
zierungsregeln sondieren wiirde. Viele Akteure waren insbesondere besorgt
dariiber, dass die Kommission statt der Einfiihrung einer Moglichkeit der
Zertifizierung eine Zertifizierungspflicht fiir datenverarbeitende Dienste
und Produkte einfithren wiirde. Entsprechend ablehnend zeigten sich die
Akteure gegeniiber der Einfithrung einer solchen Pflicht (BSA 2011, 8 f.
ICDP 2011, 12; Microsoft Corporation 2011, 11 f. UEAPME 2011, 3).3> Als
Griinde fiir die Ablehnung wurde vor allem auf die befiirchteten Kosten
verwiesen, die zugleich keinen echten Mehrwert im Hinblick auf einen
verbesserten Schutz personenbezogener Daten boten (ACCIS IVZW 2011,
16; Microsoft Corporation 2011, 21).31¢ Letztlich waren die Flexibilitatsbe-
furworter ablehnend gegeniiber jeder Form von Zertifizierungen einge-
stellt, die nach der Kenntlichmachung bzw. Ubervorteilung von Produkten
und Diensten strebten, denen ein absolut festgelegtes Datenschutzniveau
attestiert wurde. Der VDZ beispielsweise duflerte die Befiirchtung, ,dass
die etwaige Einfithrung von EU-Zertifizierungsregeln nicht zu einer fakti-
schen Zertifizierungspflicht fiir Unternehmen fithrt, wenn durch solche
in der Offentlichkeit der Eindruck entsteht, nur derart zertifizierte Ver-
fahren, Technologien, Produkte oder Dienste seien datenschutzrechtlich
unbedenklich.“ (BDZV und VDZ 2011, 10) Somit wurde seitens der Flexibi-
litatsbefiirworter genau jene Differenzierung abgelehnt, die von den Daten-
schutzbefiirwortern gefordert worden war, und die es Nutzerinnen und
Nutzern ermdglichen sollte, zwischen Produkten mit einem hohen, mitt-

315 Weniger verbreitet war dagegen die beispielsweise von TechAmerica Europe (2011,
12) vertretene Sichtweise, dass Zertifizierungen generell unwirksam seien.

316 Die politische Debatte zum Datenschutz-Audit, die insb. im Rahmen der Reform
des deutschen BDSG gefiihrt worden war (Hornung und Hartl 2014), wurde dabei
als Beispiel herangezogen, um die Unmdglichkeit der Verabschiedung einer effekti-
ven Zertifizierungspflicht zu belegen (GDV 2011, 21; UEAPME 2011, 3)
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leren oder niedrigen Datenschutzniveau zu unterscheiden.®” Stattdessen
wurde von einer Mehrheit der Akteure gefordert, dass Zertifizierungen und
Priifsiegel freiwillig, bezahlbar,*® technologieneutral®"® und vom Ansatz her
nach weltweiter Giiltigkeit streben und keine europdischen Sonderwege
einschlagen sollten (AmCham EU 2011, 31; BSA 2011, 8 f. DIGITALEURO-
PE 2011, 22; ICC 2011, 7; ICDP 2011, 12; Microsoft Corporation 2011, 22).
Zudem sei zu befiirchten, dass Zertifizierungen auf Basis hoher Kosten vor
allem zum Konkurrenzschutz grofier und finanzkriftiger Unternehmen ge-
geniiber kleinen und mittelstindischen Unternehmen zu werden drohten,
da sich diese aufwindige Zertifizierungen nicht leisten konnten (BDZV
und VDZ 2011, 10). Nokia wies zudem darauf hin, dass die Kommission
regulatorische Anreize fiir Zertifizierungen schaffen sollte (NOKIA 2011, 3).
Uberdies forderte der Konzern, dass Zertifizierungen nicht vonseiten der
Datenschutzaufsichtsbehdrden, sondern seitens unabhangiger Stellen erteilt
werden sollten (ebd., 20). Als ein positives Beispiel fiir ein funktionieren-
des Zertifizierungssystem, das den genannten Anforderungen entspreche,
nannten Nokia, Microsoft und die GSMA das vom Unabhingigen Lan-
deszentrum fiir Datenschutz Schleswig-Holstein ULD ins Leben gerufene
Europiische Datenschutz-Giitesiegel EuroPriSe (GSMA 2011, 9 f. Microsoft
Corporation 2011, 9 f. NOKIA 2011, 19 {.)

Ein weiteres Thema, das von vielen (26) Flexibilitatsbefiirwortern kom-
mentiert wurde, war die Ankiindigung der Kommission, die verpflichtende
Benennung eines betrieblichen Datenschutzbeauftragten (bDSB) priifen zu
wollen. Thren Policy-Kerniiberzeugungen entsprechend traten die Akteure
auch im Hinblick auf dieses Thema fiir die Aufweichung verbindlicher
Vorgaben und deren Ersetzung durch flexible Vorgaben ein, die den Verant-

317 Lediglich die GSMA EU vertrat die Position, dass Zertifizierungen niitzlich im
Hinblick auf die Verbesserung des Verantwortungsbewusstseins von Unternehmen
seien, insgesamt zu einem ausbalancierten Datenschutz beitragen und sowohl Regu-
lierungsbehdrden als auch den Nutzenden gegeniiber als eine Form der unabhingi-
gen Bestatigung der Einhaltung der Datenschutzgesetze dienen konnten (GSMA
2011, 9 ).

318 Die Forderung nach Bezahlbarkeit bezog sich vor allem auf den fiir den Erhalt
einer Zertifizierung bendtigten biirokratischen und personellen Aufwand, den ein
Verantwortlicher auf sich nehmen musste und nur in zweiter Linie auf die externe
Kostendimension.

319 Mit der Forderung nach Technologieneutralitit war in diesem Zusammenhang
gemeint, dass dhnliche Dienste und Produkte anhand derselben Kriterien gemessen
werden und etwaige Priifungen und Zertifizierungsregeln keine Préferenz fiir be-
stimmte Technologien aussprechen sollten, da ansonsten Wettbewerbsschadigungen
zu befiirchten seien (Microsoft Corporation 2011, 22).
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wortlichen einen moglichst groflen Spielraum bei der Umsetzung der ge-
setzlichen Regelungen iiberlassen. So wurde die Mafinahme der Bestellung
eines betrieblichen Datenschutzbeauftragten von allen Akteuren grundsitz-
lich fiir wirksam befunden. Allerdings wurde seitens fast aller Akteure
zugleich, unter Verweis auf unterschiedliche Kontextbedingungen unter
denen unterschiedliche Verantwortliche operieren miissten, gefordert, dass
die finale Entscheidung iiber die Bestellung eines bDSB unter Einbeziehung
aller relevanten Faktoren dem jeweiligen Verantwortlichen obliegen und
nicht gesetzlich vorgeschrieben werden sollte (ACCIS IVZW 2011, 15; Am-
Cham EU 2011, 16; BSA 2011, 7; DIGITALEUROPE 2011, 19; vgl. ICC
2011, 8; ICDP 2011, 7). Andernfalls sei zu befiirchten, dass die Moglichkeit
zur Bestellung nicht zu einer Erleichterung der regulatorischen Vorgaben,
sondern zu ihrer weiteren Verkomplizierung fithren (ETNO 2011, 10) und
KMUs negativ belasten wiirde (IAB Europe 2011, 5). Eine Reihe weiterer
Akteure begriifite die Moglichkeit der freiwilligen Bestellung eines bDSB
dagegen unter der Bedingung, dass dem Verantwortlichen Anreize — wie
der in Deutschland praktizierte Wegfall der Meldepflicht — geboten wer-
den (BITKOM 2011, 5; ETNO 2011, 10; GDV 2011, 18; ICDP 2011, 7).
Eine prominente Forderung war zudem die Einfithrung der Mdoglichkeit,
einen bDSB fiir eine ganze Unternehmensgruppe benennen zu kénnen
(AmCham EU 2011, 16; ETNO 2011, 10; NOKIA 2011, 19).

Das letzte, von der Mehrheit (24) der Flexibilitatsbefiirworter diskutierte
Thema war die von der Kommission angekiindigte Einfithrung einer hori-
zontalen, also aufjede Verarbeitung personenbezogener Daten anzuwenden-
den Meldepflicht bei Datenschutzverletzungen. Die Mehrheit der Akteure,
die sich zum Thema duflerten, befiirwortete die Einfithrung einer solchen
Meldepflicht grundsitzlich, da Betroffene auf diese Weise in die Lage versetzt
wiirden, Gegenmafinahmen (Anderung von Passwortern usw.) zu ergreifen,
um die Risiken einer Verletzung zu minimieren.3?? Allerdings verwiesen die
Akteure auf die Herausforderung der sog. Over-Notification, die zu bewilti-

320 Lediglich einige wenige Akteure duflerten sich ablehnend gegeniiber einer Melde-
pflicht bei Datenschutzverletzungen. Die vehementeste Ablehnung duflerte der VDZ
(2011, 6), unter Verweis darauf, dass der bestehende Rechtsrahmen bereits die sach-
gerechte und effektive Verfolgung und Ahndung von Verstéflen gegen das Daten-
schutzrecht ermégliche. ACCIS (2011, 8), ACT (2011, 3) und BITKOM (2011, 2 f.)
waren ebenfalls gegen die Regelung. Der KMU-Verband UEAPME (2011, 2) etwa
begriindete ihre Ablehnung ganz offen damit, dass die meisten KMU {iiber eine Da-
tenschutzverletzung in der Regel schlicht keine Kenntnis hatten und daher den
rechtlichen Vorgaben auch nicht Folge leisten konnten.
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gen sei, damit die Meldepflicht auf Seiten der Betroffenen die gewiinschte
Wirkung zeitigt und zu keiner zu grofien Belastung der Verantwortlichen
fithrt. So wurde insbesondere befiirchtet, dass eine zu hohe Zahl bzw.
Frequenz an irrelevanten Meldungen auf Seiten der Betroffenen zu einer
Desensibilisierung fithren kdnnte, in deren Folge sie wichtige Meldungen
ignorieren und iiberhaupt keine Gegenmafinahmen treffen wiirden (Am-
Cham EU 2011, 21; BSA 2011, 8; GDV 2011, 8; ICC 2011, 4 f. TechAmerica
Europe 2011, 4). Wahrend diese Befiirchtung in der Regel nicht belegt wurde,
verwies die ICC auf negative Erfahrungen, die bei der Umsetzung vergleich-
barer Gesetze in den Vereinigten Staaten gemacht worden seien (ICC 2011, 4
f.). Im selben Zusammenhang wurde auch - aber deutlich seltener — auf die
aus der Over-Notification resultierende Mehrbelastung, insb. kleinerer Un-
ternehmen verwiesen (UEAPME 2011, 2). Zur Losung des Over-Notification-
Problems schlugen die Flexibilititsbefiirworter Anderungen am Konzept der
Meldepflicht vor, so wie sie auch im Rahmen der Novelle der ePrivacy-
RL verabschiedet worden war. Diese sah vor, dass eine Meldung an die
Datenschutzbehorde in jedem Fall erfolgen musste und dass die Benachrich-
tigung der Betroffenen dann zu erfolgen hatte, wenn anzunehmen war, dass
durch die Verletzung eine Beeintrachtigung der Privatsphare die Folge sein
wiirde (ePrivacy-RL Art. 4 Abs. 4). Die Anderungsvorschlige der Flexibili-
tatsbefiirworter sahen dagegen vor, dass eine Meldung an den Betroffenen
nur noch dann erfolgen sollte, wenn schwerwiegende Beeintrachtigungen der
Privatheit in Folge einer Datenschutzverletzung drohten (AmCham EU 2011,
21; ICC 2011, 4 f. TechAmerica Europe 2011, 4).32! Was unter einer schwerwie-
genden Beeintrachtigung zu verstehen sei, blieb in der Regel offen. Lediglich
Microsoft und TechAmerica Europe benannten als mégliche Risiken Identit-
asdiebstahl, Betrug und kérperliche Verletzung (Microsoft Corporation 2011,
8) bzw. finanzielle Folgen und Rufschddigung (TechAmerica Europe 2011, 3).
Wenig beachtet blieb auch die Frage, welche Stelle die Entscheidung dariiber
téllen sollte, wann Betroffene zu benachrichtigen sind. Wahrend der GDV die
Datenschutzaufsichtsbehorden in dieser Rolle sah (GDV 2011, 8), war die
Tendenz unter den iibrigen Akteuren eher, dass die Entscheidung seitens der
verantwortlichen Stelle getroffen werden sollte (vgl. insb. ICC 2011, 4 f.).
Schlieflich wurde gefordert, dass Betroffene nicht benachrichtigt werden
sollten, falls der Verantwortliche durch geeignete technische Schutzmafinah-

321 Das Konzept des ,serious risk of harm® als Benachrichtigungsschwelle war in §42a
der BDSG-Novelle von 2009, auf die mehrere Akteure direkt Bezug nahmen (GDV
2011, 8; Microsoft Corporation 2011, 8; NOKIA 2011, 11), festgelegt worden.
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men (bspw. Verschliisselung) sicherstellen konnte, dass keine schwerwiegen-
de Beeintrachtigung der Betroffenen zu erwarten sei (AmCham EU 2011, 22;
BSA 2011, 8; DIGITALEUROPE 2011, 33; Microsoft Corporation 2011, 7).322
Uberdies kritisierten einige Akteure, dass die Vorgaben der ePrivacy-RL den
Mitgliedstaaten zu viel Raum bei der Umsetzung von Art. 4 Abs. 4 iiberliefien,
sodass die Mitgliedstaaten abweichende Vorgaben hinsichtlich der Umstinde
unter denen die Benachrichtigung erforderlich ist, sowie beziiglich des Formates
und der Verfahrensweise fiir die Benachrichtigungverabschiedet hétten. Daher
wurden EU-weit einheitliche Vorgaben zur Meldepflicht bei Datenschutzver-
letzungen begriifit (ICC 2011, 5; Microsoft Corporation 2011, 9; TechAmerica
Europe 2011, 3 £.).

Die Ankiindigung der Kommission, das Marktortprinzip einzufiihren,
indem Prézisierungen bei den Vorschriften {iber das anwendbare Recht
vorgenommen werden, die es erlauben, ,den von der Verarbeitung Betrof-
fenen in der EU unabhingig vom geografischen Standort des fiir die
Verarbeitung Verantwortlichen stets ein gleiches Schutzniveau zu garantie-
ren” (EK 2010, 12), stieflen auf geteiltes Echo bei den 15 Flexibilitatsbefiir-
wortern, die sich zu dem Thema duflerten. Wahrend die europdischen
Akteure die Einfithrung eines Marktortprinzips begriifiten, standen die US-
amerikanischen bzw. US-amerikanisch dominierten internationalen Akteu-
re dem Marktortprinzip stark ablehnend gegeniiber. Die europdischen
Anbieter verwiesen bei ihrer Unterstiitzung des Marktortprinzips auf die
Angleichung der Wettbewerbsbedingungen. Unter den geltenden Vorgaben
der DS-RL seien Anbieter, die zwar personenbezogene Daten von EU-Biir-
gerinnen und -Biirgern verarbeiteten, dabei allerdings auf Mittel zuriick-
griffen, die nicht im Hoheitsgebiet eines EU-Mitgliedstaates belegen waren,
von der Pflicht zur Befolgung der DS-RL ausgenommen, sodass diese
Anbieter einen Wettbewerbsvorteil gegeniiber europdischen Konkurrenten
erhielten (BITKOM 2011, 6; ECTA 2011, 5; ETNO 2011; GSMA 2011, 5;
NOKIA 2011, 2; Telefénica 2011, 10 f. ZAW EV. 2011, 9). Demgegeniiber
wandten die US-amerikanischen bzw. US-amerikanisch gepragten interna-
tionalen Akteure ein, dass die Einfithrung eines Marktortprinzips zur Dop-
pelbelastung von Unternehmen fiihre, die somit der stindigen Gefahr der
Befolgung unterschiedlicher Regelsets ausgesetzt wiirden (EMOTA 2011, 2;

322 Ausnahmen wurden auch fiir Fille gefordert, in denen eine Offenlegung personen-
bezogener Daten sich innerhalb eines Unternehmens ereignet, wenn beispielsweise
Mitarbeiter Fehler aufgrund fehlverstandener Unternehmenspolicies begingen (Am-
Cham EU 2011, 22; BSA 2011, 8; TechAmerica Europe 2011, 4).
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vgl. IAB Europe 2011, 5). FEDMA beispielsweise malte das Szenario aus,
dass ein Unternehmen in Folge der Einfithrung des Marktortprinzips die
Vorgaben 27 unterschiedlicher Jurisdiktionen zu befolgen hitte (FEDMA
2011, 4 f.). Daher wurde gefordert, dass die Divergenz der mitgliedstaatli-
chen Vorgaben durch die vollstindige Harmonisierung des Herkunftslands-
prinzips angegangen werden sollte, sodass ein Unternehmen nicht mehr
die Regeln mehrerer Jurisdiktionen befolgen bzw. nicht mehr verschiede-
nen Datenschutzaufsichtsbehorden unterstellt, sondern lediglich einer Be-
horde bzw. Jurisdiktion®?® gegeniiber verantwortlich sein sollte (AmCham
EU 2011, 11; eBay 2011, 6; IAB Europe 2011, 5; ICC 2011, 3; Microsoft
Corporation 2011, 18; TechAmerica Europe 2011, 8 £.).32* Auf das von den
europdischen Anbietern angesprochene Problem der Nichtanwendbarkeit
der EU-Regeln auf Anbieter, die weder einen Sitz in der EU haben, noch
auf Mittel in der EU zuriickgreifen, ging allerdings keiner der nichteuropai-
schen Akteure ein (ebd.).

Die Arbeit der Art. 29-Datenschutzgruppe wurde wahrend der Entwurfs-
phase insgesamt etwas positiver als noch wihrend der Orientierungsphase
bewertet. Viele der 20 Beitrdge zum Thema begannen mit dem Hinweis,
dass die Arbeit der Datenschutzgruppe zur Prézisierung und harmonisier-
ten Interpretation der Richtlinienvorgaben beigetragen hitte (AmCham
EU 2011, 40 f. ETNO 2011, 10; GSMA 2011, 15; IAB Europe 2011, 6). Der
Kern der Kritik an der Datenschutzgruppe blieb dagegen gleich: Weiterhin
forderten so gut wie alle’?> Wirtschaftsvertreter mehr Transparenz und
Konsultation bei der Ausarbeitung der Stellungnahmen der Datenschutz-
gruppe (AmCham EU 2011, 40 f. ETNO 2011, 10; GSMA 2011, 15; IAB
Europe 2011, 6). Lediglich die konkreten Vorschlige in dieser Hinsicht

323 Vorzugsweise gegeniiber jener Jurisdiktion, in der sich die Hauptniederlassung des
jeweiligen Verantwortlichen befindet (vgl. AmCham EU 2011; ICDP 2011, 4).

324 Dass Verantwortliche bei innereuropéischen grenziiberschreitenden Dateniibermitt-
lungen nicht verschiedenen Jurisdiktionen unterliegen sollten, wurde auch seitens
europdischer Akteure befiirwortet (NOKIA 2011, 2), der Fokus der europdischen
Akteure lag allerdings klar auf der Forderung nach Angleichung der Wettbewerbsbe-
dingungen.

325 Die einzige Ausnahme bildet der Beitrag von Liberty Global, der zwar verstirkte
Anstrengungen in Richtung mehr Harmonisierung begriifite, aber ansonsten unge-
wohnlich starkes Lob aussprach: ,Liberty Global applauds the work of the Article
29 Working Party, which has helped to ensure greater consistency in the application
of the Directive. Ensuring a consistent interpretation and application of Directive
95/46/EC by Member States and Data Protection Authorities (DPAs) is key:" (Li-
berty Global 2011, 5)

463


https://doi.org/10.5771/9783748915898-371
https://www.nomos-elibrary.de/agb

4 Akteurs- und Prozessanalyse

variierten gegeniiber der Orientierungsphase. Ein Teil der Akteure schlug
die Einsetzung einer stindigen Multi-Stakeholder-Beratungsgruppe vor, die
die Arbeiten der Datenschutzgruppe begleiten sollte (BSA 2011, 7; DIGI-
TALEUROPE 2011, 27; TechAmerica Europe 2011, 15), ein anderer Teil
schlug einen stirkeren Einbezug von Wirtschaftsvertretern in die bestehen-
den Arbeitsgruppen der Datenschutzgruppe vor (ACCIS IVZW 2011, 19;
Microsoft Corporation 2011, 29) wihrend ein weiterer Teil dafiir eintrat,
dass die Kommission mehr Einfluss®?® auf die Datenschutzgruppe bzw. die
Harmonisierung erhalten sollte (AmCham EU 2011, 41; BSA 2011, 7)

Auf die Ankiindigung der Verbesserung der Modalititen fiir die Wahr-
nehmung der Rechte auf Zugang zu Daten, auf deren Berichtigung, L6-
schung oder Sperrung reagierten die (19) Flexibilitatsbefiirworter eher ab-
lehnend. Zwar waren die entsprechenden Auflerungen der Akteure selten
ausfihrlich, allerdings wurde hdufig im Kontext der Ablehnung der Rechte
auf Vergessenwerden und Datenportabilitdt darauf verwiesen, dass der Sta-
tus Quo der Betroffenenrechte bereits einen angemessenen Schutz gewéhr-
leiste (ACCIS IVZW 2011, 9 f. AmCham EU 2011, 23 ff. BITKOM 2011,
3; ICDP 2011, 11). Auch bei diesem Thema wurde vorgeschlagen, statt der
Starkung der Vorgaben die EU-weite Harmonisierung voranzutreiben (Mi-
crosoft Corporation 2011, 11; Telefénica 2011, 5). Einige Akteure verwiesen
auch explizit auf mogliche Probleme im Kontext der von der Kommission
angekiindigten Festlegung kostenloser Auskunftsersuchen und Antwortfris-
ten. Befiirchtet wurde die Uberbelastung der Verantwortlichen in Folge des
massenhaften Missbrauchs der Méglichkeit kostenfreier Anfragen. Zudem
wurde gefordert, dass bei der Festlegung einer Antwortfrist keine zu stren-
gen Vorgaben gemacht werden, damit Verantwortliche auf spezielle Situa-
tionen (etwa zu viele oder zu schwierige Anfragen) angemessen reagieren
konnten, ohne Sanktionen befiirchten zu miissen (DIGITALEUROPE 2011,
30 f. NOKIA 2011, 10).

Ahnlich ablehnend waren die Flexibilititsbefiirworter auch gegeniiber
der Stirkung des Grundsatzes der Datenminimierung und der Erweiterung
besonderer Kategorien personenbezogener Daten eingestellt. Im Hinblick

326 Der am weitesten gehende Vorschlag in diesem Zusammenhang kam von Micro-
soft. Demnach sollte das Artikel 31-Komitee deutlich gestdrkt und zu einer allge-
meinen Kontrollinstanz ausgebaut werden, die die Umsetzung der Richtlinienvorga-
ben tiberwacht und verbindliche Empfehlungen ausspricht (Microsoft Corporation
2011, 16).
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auf das Thema Datenminimierung®”’ wurde vor allem der Erhalt des Status
Quo gefordert (ECTA 2011, 1; ENPA und FAEP 2011, 4; EPC 2011, 8),
da in Folge einer Stirkung eine noch starkere Belastung der Verantwortli-
chen zu befiirchten wire (ACCIS IVZW 2011, 9; GDV 2011, 8). Zudem
wurde auch darauf verwiesen, dass gestirkte Datenminimierungsvorgaben
unpraktikabel und schwer umsetzbar seien, da das geforderte Minimum
schwer zu bestimmen sei (AmCham EU 2011, 4; EUROFINAS 2011, 5).
Auf das Argument der verbesserten Durchsetzung wurde auch bei diesem
Thema zuriickgegriffen (EPC 2011, 8).

Im Kontext besonderer Kategorien personenbezogener Daten (15 duf3er-
ten sich insgesamt zum Thema) sprachen sich einige Akteure unter Verweis
auf verstarkte Harmonisierungsbestrebungen auf diesem Gebiet gegen jede
Veranderung bzw. Erweiterung der Kategorien aus (FBF 2011, 4; GDV 2011,
11 f.). Andere sprachen sich lediglich gegen die Aufnahme genetischer Daten
— vor allem, weil diese als Teil von Gesundheitsdaten betrachtet wurden
- (vgl. z. B. FEDMA 2011, 3) bzw. gegen die Erweiterung um Finanzdaten
aus (vgl. z. B. ACCIS IVZW 2011, 12; EUROFINAS 2011, 7). Das ICO und
das britische Justizministerium verwiesen dagegen auf die Notwendigkeit
eines generellen Umstiegs vom Konzept besonderer Kategorien personen-
bezogener Daten auf ein Konzept, das nicht die Kategorie, sondern die
konkrete und kontextspezifische Verarbeitung bzw. Nutzung der Daten in
den Mittelpunkt riickt (ICO 2011, 6 f. UK Ministry of Justice 2011, 4).

Die geringste Aufmerksambkeit erhielten die Themen Datenschutz bei
Kindern (14), Datenschutzbehorden (11) und die automatisierte Verarbei-
tung/Profiling (6). Die von der Kommission angekiindigten besonderen
Vorkehrungen zum Datenschutz bei Kindern wurden unter Verweis auf
die divergierende Gesetzeslage und Schwierigkeiten bei der Umsetzung
in den verschiedenen Mitgliedstaaten eher abgelehnt.>?® Stattdessen wurde
auf die Bedeutung von Initiativen der Selbstregulierung verwiesen, die
wirksamer seien (BDZV und VDZ 2011, 5; EuroISPA 2011, 3; GSMA 2011,
11). Die Stirkung der Datenschutzaufsichtsbehérden wurde eher begriifit
(DIGITALEUROPE 2011, 27 f. Microsoft Corporation 2011, 28 f.) und Ein-
schrankungen automatisierter Verarbeitungen bzw. des Profilings durch-
weg abgelehnt. In diesem Zusammenhang wurde insbesondere die seitens
der Datenschiitzer — zwar nicht im Zusammenhang mit dieser Reform,

327 Zu diesem Thema auflerten sich 17 Akteure.
328 Einige Akteure zeigten sich allerdings auch abwigend und nahmen keine klare
Position ein (GDV 2011, 13; NOKIA 2011, 12; Telefénica 2011, 4).

465


https://doi.org/10.5771/9783748915898-371
https://www.nomos-elibrary.de/agb

4 Akteurs- und Prozessanalyse

jedoch im Kontext ihrer sonstigen Aktivititen — geforderte Offenlegung
von Scoring-Methoden abgelehnt (EUROFINAS 2011, 6). FEDMA (2011, 5)
beispielsweise war sehr bemiiht darum, die gesellschaftlichen Vorteile des
Profilings zu erlautern. Ebenso ausfiihrlich legte der GDV (2011, 23 £.) die
Bedeutung des Profilings fiir Versicherungszwecke dar.
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Haufigkeit d. Nennung

ZAW

Yahoo

WFA

vDZ

20202223

UEAPME

1

Telefonica

TechAmerica (formerly AeA)

Nokia

Microsoft

Liberty Global

Intel

1CO

1cc

IAB Europe

GSMA

GDV

FTC

FEDMA

FBF

Facebook

EuroISPA

Eurofinas

ETNO

EPC

ENPA & FAEP

EMOTA

ECTA

EBF

eBay

DIGITALEUROPE

DDV

BT

BSA

BITKOM

BDIU

AmCham EU

ACT

ACCIS

DSGVO-E 2012

DSGVO-E 2011

me

C 17 D Verbands- / Sam-

melklagerecht

C 17 E Sanktionen und

Geldbufen

Tabelle 4-26: Positionierung der Flexibilititsbefiirworter zu allen relevanten Themen in der Entwurfsphase (eigene Erhe-
bung)
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4.2.1.3.3 Ressourcen der Flexibilitatsbeftirworter wahrend der
Entwurfsphase

Formelle, legale Einbindung von Koalitionsmitgliedern in politische Entschei-
dungsprozesse

Die Flexibilitatsbefiirworter verfiigten wéhrend der Entwurfsphase nur
iber ein geringes Maf$ an formeller, legaler Einbindung in politische Ent-
scheidungsprozesse. So verfiigten die Akteure iiber keine nennenswerte
Einbindung in die T4tigkeiten des fiir die Datenschutzreform federfithrend
zustindigen Datenschutz-Referats der Kommission oder der iibergeordne-
ten Justiz-GD bzw. Justiz-Kommissarin Reding. Demgegeniiber bestanden
Kontakte insbesondere zum liberalen Handelskommissar Karel de Gucht
und der fiir die Digitale Agenda zustindigen liberalen Neelie Kroes. Diese
und weitere Beziehungen wurden seitens der Flexibilitdtsbefiirworter mit
eher geringem Erfolg dazu genutzt, eine Verringerung des Verwaltungsauf-
wands des Datenschutzreformvorschlags zu erreichen (vgl. 4.2.2.1).

Ein weiterer, seitens der Wirtschaft rege genutzter Lobbying-Kanal war
die Kontaktierung der Regierungen jener Mitgliedstaaten, in denen ein-
zelne grofle Konzerne ihre europdische Hauptniederlassung haben. Dies
betraf in erster Linie Facebook in Irland, aber genauso auch europdische
Unternehmen mit einem geringen Interesse an strengen Datenschutzregeln
(Schildberger 2016, xxxiv, vgl. die Zeilen 54-59).

Unterstiitzung durch die Offentliche Meinung

Wie im Unterabschnitt zu den Ressourcen der Datenschutzbefiirworter
erlautert, sprach sich die EU-Bevdlkerung wihrend der Entwurfsphase
deutlich gegen die sehr weitreichenden personenbezogenen Datenverarbei-
tungspraktiken privatwirtschaftlicher (Online-)Anbieter aus.

Allerdings bedienten sich einige Flexibilitdtsbefiirworter der Lobbying-
Strategie des Astro-Turfing. Der Begriff bezeichnet eine Lobbying-Strategie
politischer Akteure, die ihr Partikularinteresse als Biirgerinteresse kleiden
und so versuchen, grofleren Einfluss auf politische Entscheidungsprozesse
zu nehmen (Irmisch 2011, 95). So hatte die Gruppe EPA (European Priva-
cy Association) im freiwilligen EU-Lobbying-Register angegeben, ein von
Unternehmensinteressen unabhingiger Datenschutz-Think Tank zu sein.
In ihren Stellungnahmen wihrend der Orientierungs- und Entwurfspha-
se hatte die Organisationen schliefilich kompromissorientierte Positionen
vertreten, die zwar einerseits die Stirkung des Datenschutzes, insb. von
Betroffenenrechten, vorsahen, aber andererseits auch mehr Verstindnis
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fiir die Uberbelastung der Verantwortlichen zu schaffen versuchten. Mitte
2013 stellte sich schliefllich nach einer Beschwerde von Corporate Euro-
pe Observatory heraus, dass die EPA von Google, Facebook, Microsoft
und Yahoo finanziert wurde und nicht unabhingig war (Fontanella-Khan
2013a).

Informationen/Informationshoheit

Insbesondere die US-amerikanischen Lobbying-Akteure verfolgten eine
bemerkenswert versierte Lobbying-Strategie: Wihrend die europidischen
Akteure sich immer wieder in duflert ungeschickter Weise strikt gegen
die Vorschldge der Kommission aussprachen,?” vermochten es die US-Ak-
teure ihre Kritik deutlich geschickter zu présentieren. Microsoft (2011, 10
f.) beispielsweise fithrte in ihrer Stellungnahme aus dem Jahr 2011 tiber
eine ganze Seite die Vorziige des Rechts auf Datenportabilitit aus und
begriifite das diesbeziigliche Engagement der Kommission. Auf einer weite-
ren Seite wurde schliefSlich ausgefiihrt, welche Gefahren mit dem Recht
auf Datenportabilitit verbunden seien und welche Vorsichtsmafinahmen
die Kommission treffen musste, um diese zu verhindern. Inhaltlich stellte
auch der Microsoft-Beitrag in letzter Instanz eine Generalablehnung des
Kommissionsvorschlags dar, formuliert war er hingegen in einer dialogori-
entierten Sprache.

Fihigkeit zur politischen Mobilisierung

Die geringe Féhigkeit der Flexibilitatsbefiirworter zur politischen Mobili-
sierung blieb unveréandert.

Finanzielle Ressourcen

Das hohe finanzielle Ressourcen-Potential der Flexibilitatsbefiirworter
blieb ebenfalls unverandert. Genutzt wurden die Ressourcen insbesondere
fiir das Lobbying von Kommissionsangehérigen, indem diese auf Lobby-
ing-Veranstaltungen eingeladen wurden.

Das Vorhandensein einer fihigen Fiihrung

Mit der Griindung der Industry Coalition for Data Protection Ende 2011
zeichnete sich erstmals ein informeller Fithrungsanspruch innerhalb der
Koalition bzw. Community der Flexibilitatsbefiirworter ab. Die ICDP ver-

329 Vgl. z. B. die Ausfithrungen der BITKOM (2011, 2 f.), in denen die Ablehnung der
Meldung von Datenschutzverletzungen zum Ausdruck gebracht werden.
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einigte erstmals mehrere, seit vielen Jahren auf dem Gebiet der EU-Daten-
schutzpolitik aktive Verbdnde unter einem formellen Koalitionsdach.

4.2.1.4 Die Akteursgruppe der Kompromisswilligen

Die Bezeichnung Kompromisswillige trifft auf diese Akteursgruppe inso-
fern zu, als die Uberzeugungssysteme der Akteure zwar untereinander
durchaus unterschiedlich waren, sie sich jedoch darin tiberschnitten, dass
weder eindeutig eine Stiarkung des datenschutzrechtlichen Rahmens, noch
eine weitgehende Verringerung des Verwaltungsaufwands bei der Daten-
verarbeitung gefordert wurde. Den Flexibilititsbeflirwortern grundsatzlich
naherstehende Akteure wie der Ministerrat, das britische Justizministerium
oder BRAK zeigten sich gegeniiber den Positionen der Datenschutzbefiir-
worter deutlich offener als jene Akteure, die der Flexibilitdtsbefiirworter-
Koalition bzw. Community zugeordnet wurden. Auf der anderen Seite
duflerten einige Akteure (die Datenschutzbehorden Norwegens, Portugals
und Schwedens, aber auch die CDT), die historisch-institutionell eher den
Datenschutzbefiirwortern ndherstanden, verstindnisvoll gegeniiber den
Bedenken der datenverarbeitenden Wirtschaft. Da in dieser Phase noch
noch nicht in stirkerem Mafle iiber konkrete Regelungsinhalte diskutiert
wurde, driickten zudem einige Akteure (hier sind die Regierungen Oster-
reichs, Deutschlands und Lettlands zu nennen) ihre Positionen in geméfig-
terem Tonfall aus, als sie es spater wihrend der Verhandlungen taten. Eine
Reihe von Akteuren (EPA, FTC, GDD, CDT) vertrat grundsatzlich die
Idee, eine Balance zwischen einem starken Grundrechtsschutz und Wirt-
schaftsinteressen zu finden.

Da die Hauptauseinandersetzung im politischen Aushandlungsprozess
der DSGVO zwischen den Datenschutzbefiirwortern einerseits und den
Flexibilitatsbefiirwortern andererseits ausgetragen wurde und die Commu-
nity der Kompromisswilligen als eigene Gruppe praktisch keine Relevanz
hatte, gehe ich an dieser Stelle nicht niher auf die Uberzeugungssysteme
und Ressourcen dieser Akteure ein. Die ausfiihrliche Ubersicht der Posi-
tionierung aller Akteure der Community der Kompromisswilligen kann
Tabelle Anhang 3 entnommen werden.
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Akteur

Akteursgruppe

AUT-Regierung

Mitgliedstaaten

BRAK

Privatwirtschaft

CDT

Zivilgesellschaft

DEU-Regierung

Mitgliedstaaten

DSAB-NOR Datenschutzbehérden
DSAB-PRT Datenschutzbehérden
DSAB-SWE Datenschutzbehérden

EPA Wirtschaft (Astro-Turfing)
FTC Drittstaat

GDD Zivilgesellschaft/Wirtschaft

LVA-Regierung

Mitgliedstaaten

Mitgliedstaaten - GBR- Justizministerium

Mitgliedstaaten

Ministerrat

EU-Politik

Tabelle 4-27: Akteure der Community der Kompromisswilligen

4.2.2 Prozessanalyse: Entstehung und Inhalt des DSGVO-Entwurfs der
Européischen Kommission

4.2.2.1 Lobbying der Kommission und Verzégerung des Reformpakets

Nach Ende der zweiten 6ffentlichen Konsultationsphase am 15. Januar 2011
intensivierte die Kommission ihre Arbeiten an der Datenschutzreform, um
noch im selben Jahr einen Legislativvorschlag zu unterbreiten. Obwohl
der grofite Teil der medialen Berichterstattung erst spéter auf das enorme
Ausmafl des gegen das EU-Parlament gerichteten Lobbyings aufmerksam
machen sollte, offenbarte sich bereits zu diesem frithen Stadium das grofle
Interesse der datenverarbeitenden Wirtschaft daran, durch massives Lob-
bying Einfluss auf die Ausgestaltung der Datenschutzreform zu nehmen.
Nachdem die Kommission wahrend der ersten Konsultationsphase 168 Stel-
lungnahmen erhalten hatte, stieg diese Zahl in der zweiten Konsultations-
phase auf 305 Einsendungen. Uber 200 Stellungnahmen wurden von Wirt-
schaftsvertretern eingebracht, weitere 54 Einsendungen von Biirgerinnen
und Biirgern sowie 31 von offentlichen Einrichtungen (EU Commission
2012, 68). Der offentliche Konsultationsprozess war nur einer der Kanile,
die seitens der Stakeholder zur Beeinflussung der Kommissionspolitik ge-
nutzt wurden. Daneben wurden sowohl der Leiter bzw. die Mitarbeiter
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des Datenschutz-Referats der Kommission, die Leitung der Direktion, die
Leitung der Generaldirektion als auch Kommissarin Reding selbst bzw. ihr
Kabinett in Form personlicher Treffen lobbyiert. Dariiber hinaus wurde
auch versucht, Einfluss auf Angehorige der Kommission zu nehmen, indem
diese zu privaten (Abend-)Veranstaltungen eingeladen wurden, auf denen
die Perspektiven der Wirtschaftsvertreter vorgestellt und diskutiert werden
(Schildberger 2016, 111 f.). Nachdem Kommissarin Reding und die GD-Mit-
arbeitenden nur wenig Bereitschaft zeigten, den Forderungen der Flexibi-
litatsbefiirworter entgegenzukommen (Guarascio 2012; Warman 2012c),
fokussierten sich das Lobbying auf die thematisch angrenzenden und den
Forderungen der Wirtschaft gegeniiber offener eingestellten Generaldirek-
tionen bzw. Kommissaren. Insbesondere wurden die fiir die Digitale Agen-
da zustdndige liberale Kommissarin Neelie Kroes und der ebenfalls liberale
Handelskommissar Karel de Gucht dazu gedriangt, den Verordnungsent-
wurf Redings wihrend des kommissionsinternen dienststelleniibergreifen-
den Abstimmungsprozesses abzudndern (Guarascio 2012).330

Ein auf den 29. November 2011 datierter Verordnungsentwurf, der Ende
2011 von Statewatch geleaked wurde, gab Aufschluss tiber die inhaltlichen
Ziele von Reding und ihrem Team und ermdglicht den inhaltlichen Ver-
gleich zwischen Vorfassung und Endfassung des DSGVO-Kommissionsent-
wurfs. Im Hinblick auf verschiedene Themen (darunter insb. Datenschutz
bei Kindern, das Recht auf Dateniibertragbarkeit und die mogliche Sank-
tionshohe) sah der Entwurf ein sehr hohes Datenschutzniveau vor (EU
Commission 2011). Wahrend die Datenschutzbefiirworter sich iiber die
Vorschlage erfreut zeigten (EDRIi 201la), fithrten die Pline der Kommission
zu mehr Beunruhigung auf Seiten insb. der US-amerikanischen Wirtschaft.
Als der kommissionsinterne Abstimmungsprozess gegen Ende 2011 kurz
vor dem erfolgreichen Abschluss stand, trat schliellich die US-Regierung
bzw. das US-Wirtschaftsministerium an die Kommission heran, um einigen
zentralen Forderungen der Flexibilitatsbefiirworter Nachdruck zu verlei-

330 Die Grundrechteorientierung in Viviane Redings Handeln wurde wenig spater
auch im Zusammenhang mit der Auseinandersetzung um das Anti-Produktpirate-
rie-Handelsabkommen ACTA deutlich. Wahrend De Gucht das Abkommen und
die Urheberrechtsindustrie in Schutz nahm und keine Konsequenzen fiir die Mei-
nungsfreiheit befiirchtete, sprach sich Reding unter Verweis auf die befiirchteten
Internetsperren und die Einschrinkung der Meinungsfreiheit in aller Deutlichkeit
gegen das Abkommen aus (Horten 2012).
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hen.*! Dazu nahm die US-Seite einerseits direkten Kontakt mit hohen
Kommissionspersonlichkeiten auf, andererseits wurde eine sog. informelle
Notiz an die Kommission iibersandt, mit der auf die aus US-Sicht zentralen
Problemfelder hingewiesen wurde (EDRi 2011l¢c; Guarascio 2012; US Admi-
nistration 2011). In der Folge forderten sechs Generaldirektionen sowie
weitere Kommissionsstellen, darunter das Européische Amt fiir Betrugsbe-
kimpfung (OLAF) Anderungen am Entwurfstext. Obwohl Kommissarin
Reding spiter selbst bekundete, dass sie sich angesichts des heftigen Lob-
bysturms unnachgiebig gezeigt habe und der Zeitplan der Reform eingehal-
ten worden sei,®*? verzogerte sich die Veroffentlichung des Verordnungs-
bzw. Richtlinienentwurfs im Ergebnis der Auseinandersetzungen auf den
25. Januar 2012 und konnte letztlich erst erfolgen, nachdem Reding einige
Anderungen vorgenommen®? und Innenkommissarin Cecilia Malmstrém
daraufhin ihr Veto zuriickgezogen hatte (Euractiv 2012a; Guarascio 2012).
Das Ausmaf3 des gegen die Kommission gerichteten Lobbyings wurde spa-
ter als vergleichbar oder gar grofler als das Lobbying der Wirtschaft gegen
die EU-Chemikalienverordnung REACH (Corporate Europe Observatory
2005) bzw. gegen die Lebensmittel-Informationsverordnung (Kluger Dioni-
gi 2017, 75 ft.) bezeichnet (Schildberger 2016, xxxvii, xliv, Ixiv).

4.2.2.2 Der Kommissionsvorschlag zur EU-Datenschutz-Grundverordnung

Neben dem Vorschlag fiir eine Verordnung zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenver-
kehr (DSGVO-E) (EU-Kommission 2012d) beinhaltete das Ende Januar
veréffentlichte Reformpaket den Vorschlag fiir eine Richtlinie zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch

331 Diese Form des Lobbyings stellte eine typische Vorgehensweise der US-Regierung
dar und war sowohl in anderen Politikbereichen als auch im Bereich der EU-Daten-
schutzpolitik in der Vergangenheit bereits praktiziert worden (US FT'C 2006).

332 “The lobbying from all sides has been fierce — absolutely fierce — I have not seen
such a heavy lobbying operation, she said. ‘But the legislation was on the table on
the 25" January as I wanted to have it. So much to the efficiency of lobbying“ (War-
man 2012¢)

333 So hatte der urspriingliche Kommissionsentwurf aus dem Jahr 2011 noch eine Klau-
sel (vgl. Art.42 DSGVO-UE) beinhaltet, die eine Weitergabe personenbezogener
Daten an offentliche Stellen in Drittlindern unter Strafe stellte (EU Commission
2011). Wie sich erst spater im Zuge der Debatten im Kontext der NSA-Enthiillungen
herausstellte, war dieser Artikel im finalen Entwurf auf Druck der US-Wirtschaft
und der US-Regierung hin ersatzlos gestrichen worden (Fontanella-Khan 2013b).
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die zustdndigen Behdrden zum Zwecke der Verhiitung, Aufdeckung, Unter-
suchung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie
zum freien Datenverkehr (EU-Kommission 2012¢), mit dem die Reform des
JI-Rahmenbeschluss angestofien wurde. In einer weiteren Mitteilung fasste
die Kommission ihre Ziele und die Inhalte beider Legislativinstrumente zu-
sammen (EU-Kommission 2012a). Zudem veroffentlichte die Kommission
ein weiteres Arbeitsdokument, das die Ergebnisse der Folgenabschitzung
enthielt, mit der die Kommission ihren Legislativvorschlag ausfiihrlich
begriindete (EU Commission 2012; EU-Kommission 2012e). In diesem
Dokument wurden die Ergebnisse der zweiten Konsultationsrunde zusam-
mengefasst (EU Commission 2012, 68).

Entgegen den Auferungen der Kommission, die wihrend der Orientie-
rungs- und der Entwurfsphase gemacht worden waren und die lediglich die
Grundrechtsdimension hervorhoben, verwiesen alle Auﬁerungen der Kom-
mission im Zusammenhang mit der Veroffentlichung des Datenschutzre-
formpakets auf die Bedeutung sowohl der Grundrechtsdimension als auch
der wirtschaftlichen Dimension des Schutzes personenbezogener Daten.
So gab die Kommission an, mit der Reform-Initiative zwei3* Ziele zu
verfolgen:

- ,Stirkung der Wirksamkeit des Grundrechts auf Datenschutz und Uber-
tragung der Kontrolle iiber die Daten an die Betroffenen, insbesondere vor
dem Hintergrund der technologischen Entwicklungen und zunehmenden
Globalisierung,

- Vertiefung der Binnenmarktdimension des Datenschutzes durch Abbau
der Unterschiede in den Regelungen, Verstdrkung der Kohdrenz und Ver-
einfachung des Regelungsumfelds.” (EU-Kommission 2012d, 116)

Gerahmt wurde der Legislativvorschlag als eine binnenmarktrelevante
Mafinahme, die durch die bessere Gewdhrleistung des Grundrechts auf
den Schutz personenbezogener Daten das Vertrauen in datenverarbeitende
Dienste und Produkte starkt und auf diese Weise das Wirtschaftswachstum
und die Wettbewerbsfahigkeit der EU steigert (EU-Kommission 2012a, 2,
2012b):

334 Ich benenne an dieser Stelle lediglich die auf das allgemeine Datenschutzrecht
bezogenen Ziele. Das dritte Ziel, das von der Kommission verfolgt wurde, bezog
sich auf den Kontext Datenschutz und Sicherheit und sah die ,Einfithrung einer
umfassenden Regelung zum Schutz personenbezogener Daten [vor], die fiir samtli-
che Bereiche gleichermafien gilt“ (EU-Kommission 2012d, 116).
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~Fehlendes Vertrauen lisst Verbraucher zégern, online zu kaufen und neue
Dienstleistungen in Anspruch zu nehmen. Ein hohes Datenschutzniveau
ist daher auch unentbehrlich, um das Vertrauen in Online-Dienste zu
stirken, das Potenzial der digitalen Wirtschaft auszuschépfen und auf
diese Weise Wirtschaftswachstum und Wettbewerbsfihigkeit der EU zu
steigern.” (EU-Kommission 2012a, 2, Hervorhebung im Original)

Zu diesem Zweck verortete die Kommission die Datenschutzreform im
breiteren Kontext der EU-Politiken als Teil des Stockholmer Programms
(EC 2010), aber dartiber hinaus als Teil der Digitalen Agenda fiir Europa
(Européische Kommission 2010) und von Europa 2020, der Wachstumsstra-
tegie der EU (EU-Kommission 2010).

In den im Hinblick auf die Grundrechtsdimension gemachten Auf3erun-
gen der Kommission dominierte dagegen eine stark individualistische Rah-
mung der Materie. Haufig war davon die Rede, dass den Nutzerinnen und
Nutzern die Kontrolle {iber ihre personenbezogenen Daten zuriickgegeben
werden muss. So liefd sich Viviane Reding in der die Verdffentlichung
des Legislativvorschlags begleitenden Pressemitteilung folgendermafien zi-
tieren: ,Der Schutz personenbezogener Daten ist zwar ein Grundrecht aller
Europder, aber die EU-Biirger haben nicht immer das Gefiihl, dass sie
vollstaindige Kontrolle iiber ihre personenbezogenen Daten haben. (EU-
Kommission 2012b, 2)

Zwar war die Kommission darum bemiiht, ihren Legislativvorschlag als
Vorteil und Kostenerleichterung fiir Unternehmen zu bewerben, womit sie
den Forderungen der Flexibilitdtsbefiirworter zumindest rhetorisch entge-
genkam, doch wird die folgende Diskussion zeigen, dass die Kommission
bei der Mehrheit der Themen bzw. Mafinahmen die Vorschldge der Daten-
schutzbefiirworter aufgriff, wahrend die Positionen der Flexibilitdtsbefiir-
worter weitestgehend ignoriert wurden.

4.2.2.3 Inhalte des DSGVO-Kommissionsentwurfs und Einschatzung des
Akteurseinflusses

Je nach Dokument wurden die Inhalte des Kommissionsentwurfs der
DSGVO unterschiedlich gerahmt: Die Pressemitteilung etwa erwihnte
zwar die Grundrechtsdimension, stellte aber ausschliellich jene auf die
Binnenmarktperspektive bezogenen Aspekte in den Vordergrund (EU-
Kommission 2012b). In der Mitteilung wurden die Mafinahmen-Vorschldge
der Kommission in drei inhaltliche Blocke unterteilt: (1) Den Schutz der
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Betroffenen, (2) die Stirkung der Binnenmarktdimension und (3) die Be-
riicksichtigung der Auswirkungen der Globalisierung. Allerdings verortete
die Kommission die Mehrzahl ihrer Anderungsvorschlige im Kontext des
ersten Themenkomplexes (EU-Kommission 2012a). Die Erlduterungen, die
dem eigentlichen Legislativvorschlag vorangestellt waren, folgten der Struk-
tur des DSGVO-Entwurfs, diskutierten die Inhalte Kapitel fiir Kapitel bzw.
Abschnitt fiir Abschnitt (EU-Kommission 2012d).

Ich beginne die folgende Analyse mit der Diskussion der drei Themen,
bei denen die Kommission ganz bis teilweise den sich teils tiberlappenden
Forderungen beider Seiten entgegenkam bzw. die Positionen beider Seiten
in gleichem Mafle unberiicksichtigt lies: Harmonisierung, Datenschutzauf-
sicht und die Gewihrleistung der EU-weiten Kohérenz der aufsichtsbe-
hordlichen Praxis. Daran schliefit sich die Diskussion der wenigen Elemen-
te an, bei denen die Kommission den Forderungen der Flexibilitatsbefiir-
worter entsprach. Der Grofiteil der folgenden Diskussion widmet sich der
Darstellung jener Elemente, bei denen die Kommission den Forderungen
der Datenschutzbefiirworter folgte.

4.2.2.3.1 Konsens-Themen

Als Kernproblem des bestehenden gesetzlichen Rahmens bezeichnete die
Kommission deren fragmentierte Umsetzung in den Mitgliedstaaten und
die unzureichende Durchsetzung der Vorgaben, die zu Rechtsunsicherheit,
erhdhten Kosten und Verwaltungsaufwand sowie zu Behinderungen des
grenziiberschreitenden Datenverkehrs fithrten. Folglich setzte die Kommis-
sion die Harmonisierung der mitgliedstaatlichen Datenschutzgesetze in den
Mittelpunkt ihrer Strategie und begriindete auf diese Weise die Erforder-
lichkeit des Umstiegs auf das Instrument der Verordnung (EU-Kommission
2012d, 6 f. 2012a, 8). Mit diesem Vorstof§ kam die Kommission den Forde-
rungen sowohl der Datenschutzbefiirworter als auch der Flexibilitatsbefiir-
worter entgegen, die beide - wenngleich aus unterschiedlichen Griinden
- die Harmonisierung der EU-weiten Datenschutzgesetze als Kernthema
forciert hatten. Im Zusammenhang mit der Relevanz der Mafinahme fiir
den Binnenmarkt betonte die Kommission zudem, dass die EU-weite Har-
monisierung der Datenschutzregelungen auf Seiten der Unternehmen zu
einer Reduktion des Verwaltungsaufwands in Hohe von ca. 2,3 Mrd. €
jahrlich fithren werde. Einschrinkend sei erwahnt, dass die Kommission
die heterogene Haltung der Flexibilitdtsbefiirworter hinsichtlich der Erfor-

479


https://doi.org/10.5771/9783748915898-371
https://www.nomos-elibrary.de/agb

4 Akteurs- und Prozessanalyse

derlichkeit einer Reform dahingehend verzerrte, dass diesen undifferenziert
unterstellt wurde, dass ,,auch Unternehmen eine umfassende Reform der
EU-Datenschutzvorschriften der Kommission wiinschten. (EU-Kommissi-
on 2012a, 4) Tatsachlich waren sich die Flexibilitatsbeftirworter nur dahin-
gehend einig, dass eine Harmonisierung notwendig wire. Im Hinblick auf
eine Reform des Datenschutzrahmens hatten sich einige Beteiligte ableh-
nend geduflert. Kaum einer der Akteure hatte zudem den Umstieg auf
das Instrument einer Verordnung begriifit. Einige befiirworteten eine neue
Richtlinie, ein anderer Teil Uberarbeitungen an der bestehenden Richtlinie.
Die Datenschutzbefiirworter waren dagegen geschlossen fiir die Reform
und eine Verordnung eingetreten.

Als Bestandteil der Harmonisierung schlug die Kommission die Starkung
der Unabhiéngigkeit der Datenschutzaufsichtsbehérden, die Einrichtung
eines sog. One-Stop-Shops zur Vereinfachung der Biirokratie sowie die Ge-
wihrleistung einer einheitlichen Rechtsanwendung durch die Einfithrung
eines Kohdrenz-Verfahrens vor.

Der Kommissionsvorschlag sah die Prizisierung der Bestimmungen zu
den Aufsichtsbehorden in den Art. 46 bis 54 DSGVO-E vor, darunter insb. die
Starkung der Unabhingigkeit der Aufsichtsbehdrden gemafd der Rechtspre-
chung des EuGHs in Art. 47 DSGVO-E. Kernelement des Kommissionsvor-
schlags war die Einfithrung des sog. One-Stop-Shops, dem Prinzip einer
zentralen Anlaufstelle fiir den Datenschutz. Art. 51 DSGVO-E sah vor, dass die
Aufsichtsbehorde jenes Mitgliedstaates, in dem ein Verantwortlicher seine
Hauptniederlassung hat, die alleinige Zustindigkeit fiir diesen Verantwortli-
chen erhilt. Die Kommission bezweckte auf diese Weise den Verwaltungs-
aufwand fiir Verantwortliche zu reduzieren und Zustandigkeitsfragen tiber
Verantwortliche, die am grenziiberschreitenden Datenverkehr partizipieren
und zugleich iiber Niederlassungen in mehreren Mitgliedstaaten verfiigen,
abschliefend zu klaren (EU-Kommission 2012a, 7 ff.).

Den Forderungen der Flexibilitatsbefiirworter entsprachen die Vorschla-
ge der Kommission insofern, als sie eine ihrer Kernforderungen erfiillten,
ndmlich die Orientierung der Regelungen an der Hauptniederlassung. Auf
diese Weise hitte sich international operierenden Verantwortlichen die
Moglichkeit geboten, ihre Hauptniederlassung in jenem Mitgliedstaat zu
wihlen, in dem sie die geringsten Hindernisse fiir ihre Datenverarbeitungs-
tatigkeiten erwarteten. Aufgrund der gesteigerten Unabhdngigkeit der ein-
zelnen Aufsichtsbehérden hitten die {ibrigen Behérden wiederum keine
Handhabe gegen die laxe Aufsichtspraxis einer anderen Behérde gehabt.
Den Forderungen der Datenschutzbefiirworter entsprachen die Kommissi-
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onsvorschlage hingegen deshalb, weil die deutliche Stirkung der einzelnen
Datenschutzaufsichtsbehérden im Sinne der Datenschutzbefiirworter war
— obgleich nicht intendiert worden war, dass Verantwortliche dadurch stér-
kere Vorgaben vermeiden kénnen wiirden.

Einen besonderen Fall bildet zudem Art.3: War die DS-RL auf nicht
in der EU niedergelassene Verantwortliche nur dann anwendbar, wenn
diese auf Mittel zuriickgriffen, die in einem Mitgliedstaat belegen sind, sah
die Kommission in den Vorgaben zum rdumlichen Anwendungsbereich in
Art. 3 DSGVO-E vor, dass die Verordnung kiinftig auf alle Verarbeitungen
eines nicht in der EU niedergelassenen Verantwortlichen Anwendung fin-
den sollte, sofern die entsprechende Verarbeitung dem Angebot von Waren
oder Dienstleistungen an Personen in der Union oder der Beobachtung
ihres Verhaltens dient. Den Forderungen der européischen Wirtschaft als
auch der Datenschutzbefiirworter entsprechend sollte die Einfithrung des
Marktortprinzips kiinftig vermeiden, dass sich nicht in der Union ansissige
Verantwortliche durch die Auslagerung der Verarbeitung in Drittstaaten
den Vorgaben der Verordnung entziehen. An diesem Punkt wurde die
Intention der Kommission deutlich, mit der Verordnung sowohl die euro-
péische Wirtschaft zu stirken, indem Wettbewerbsverzerrungen vermieden
werden, als auch angesichts der durch die Globalisierung bedingten He-
rausforderungen einen konsequenteren Schutz personenbezogener Daten
auch dann zu gewihrleisten, wenn der Verantwortliche selbst nicht in der
Union ansissig ist und die Datenverarbeitung in einem Drittland stattfin-
det.

4.2.2.3.2 Von beiden Koalitionen abweichende Positionen der Kommission

In den Artikeln 64 bis 72 DSGVO-E wurde die Einrichtung des Europa-
ischen Datenschutzausschusses (EDSA) geregelt, der an die Stelle der
Art. 29-Datenschutzgruppe treten sollte. Art.55 bis 63 DSGVO-E behan-
delten dagegen die Zusammenarbeit der Behérden untereinander sowie
das Kohdrenzverfahren, das zur einheitlichen Rechtsanwendung in einer
Vielzahl von Fillen beitragen sollte. Entgegen den Ankiindigungen der
Kommission hinsichtlich der Stiarkung der Datenschutzgruppe, sah der
Kommissionsentwurf allerdings die entscheidende Rolle im Rahmen des
Koharenzverfahrens nicht beim EDSA, sondern bei sich selbst vor. So soll-
ten Aufsichtsbehorden im Zweifelsfall der Stellungnahme der Kommission
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folgen und schlieflich sollte die Kommission nach Art. 62 lit.a befahigt
werden, Durchfiihrungsrechtsakte’*> zur ordnungsgemiflen Anwendung
der DSGVO zu erlassen, womit sie sich selbst in die Rolle einer Meta-Auf-
sichtsinstanz versetzen wollte (Hornung 2012, 105). Art.71 DSGVO-E sah
schliefllich im Hinblick auf die Starkung der Unabhéngigkeit vor, dass das
Sekretariat des EDSA vom Europdischen Datenschutzbeauftragten gestellt
werden sollte und nicht mehr, wie im Falle der Art. 29 Datenschutzgruppe,
von der Kommission selbst bzw. von dessen Datenschutz-Referat.

Mit ihren Vorschldgen entsprach die Kommission weder den Erwartun-
gen der Datenschutzbefiirworter, noch jenen der Flexibilititsbefiirworter.
Erstere hatten zwar fiir mehr Kohérenz auf EU-Ebene geworben, jedoch
in diesem Zusammenhang eher fiir die Erweiterung der Macht der Daten-
schutzgruppe und die Erweiterung ihrer Unabhingigkeit geworben, jedoch
zu keinem Zeitpunkt die Ubertragung zusitzlicher Befugnisse an die Kom-
mission diskutiert. Letztere dagegen hatten zwar die Harmonisierung der
EU-weiten Anwendung der Datenschutzregeln befiirwortet, aber ansons-
ten vor allem auf mehr Transparenz und Einbezug im Hinblick auf die
Titigkeiten der Datenschutzgruppe gedrangt. Weder hitte der Kommissi-
onsvorschlag die Steigerung der Unabhingigkeit der Datenschutzgruppe
zur Folge gehabt, noch den verstirkten Einbezug weiterer Stakeholder in
die Tatigkeiten der Gruppe. Lediglich im Hinblick auf die Verbesserung der
Kohirenz der EU-weiten Vorgaben entsprach die Kommission somit den
Wiinschen beider Parteien.

Die Vorschldge der Kommission zu Verhaltensregeln und Zertifizierun-
gen waren dermaflen unspezifisch, dass sie weder der einen noch der an-
deren Community zugerechnet werden kénnen. So sah Art.38 DSGVO-E
zwar — an Art.27 DS-RL ankniipfend - die Forderung der Ausarbeitung
von Verhaltensregeln seitens Mitgliedstaaten, Aufsichtsbehérden und Kom-
mission vor und formulierte beispielhaft Aspekte, auf die sich die Regeln
beziehen konnten (Art.38 Abs.1 lit.a bis h), formulierte allerdings keine
Anreize fiir Verantwortliche, wie von einigen Akteuren aus der Wirtschaft
gefordert worden war. Zudem war weder der von den Datenschutzbefiir-
wortern geforderte datenschutzrechtliche Mehrwert im Kommissionsent-

335 Zwar hatte die Kommission in EG 129 fiir delegierte Rechtsakte vorgesehen, dass die
Kommission im Rahmen ihrer Vorarbeiten auch auf Sachverstindigenebene geeigne-
te Konsultation durchfiihrt. Fir Durchfihrungsrechtsakte hatte die Kommission
allerdings keine vergleichbare Konsultationsankiindigung formuliert.
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wurf enthalten, noch die von den Flexibilitatsbefiirwortern eingeforderte
Vereinfachung des Uberpriifungs- und Genehmigungsverfahrens.

Ahnlich verhielt es sich mit dem Kommissionsentwurf zur Zertifizierung
in Art. 39 DSGVO-E. So formulierte Abs. 1 eine Forderpflicht fiir Mitglied-
staaten und Kommission, regelte diese allerdings nicht ndher. Demnach
sollten Betroffene mittels Datenschutzsiegeln und -zeichen in die Lage ver-
setzt werden, das von einem Verantwortlichen gewdhrleistete Datenschutz-
niveau in Erfahrung bringen zu kénnen. Keine Aussagen machte der Ar-
tikel hingegen zu den Anforderungen und Kriterien des Priifverfahrens
oder zu Zertifizierungsstellen. Zwar sollten die Zertifizierungsverfahren zur
ordnungsgemaflen Anwendung der Verordnung beitragen und diese gegen-
tiber potentiellen Betroffenen signalisieren, doch setzte der entsprechende
Artikel keine weiteren Anreize. Wie bei vielen anderen Mafinahmen, soll-
te die ndhere Regelung aller relevanten Details seitens der Kommission
mittels delegierter bzw. Durchfithrungsrechtsakte erfolgen. Zum einen wa-
ren die Aussagen beider Akteursgruppen hinsichtlich der grundsitzlichen
Befiirwortung von Zertifizierungen beachtet worden, andererseits lief die
Abstraktheit der vorgesehenen Regelung in Kombination mit den Befugnis-
sen, die der Kommission iibertragen werden sollten, vollstindig offen, auf
welche Weise das Instrument konkret angewendet werden wiirde.

4.2.2.3.3 Erfiillung der Forderungen der Flexibilititsbefiirworter

Den Forderungen der Flexibilitatsbefiirworter entsprach die Kommission
vor allem auf zwei Gebieten: Bei der Abschaffung der Meldepflicht einer-
seits und der Vereinfachung der Ubertragung personenbezogener Daten in
Drittlinder andererseits. Zwar war die Meldepflicht seit lingerem als ein
tberfliissiges Uberbleibsel aus der Zeit der Grofirechner kritisiert worden,
das im Hinblick auf den Schutz personenbezogener Daten in einer Welt
allgegenwirtiger Datenverarbeitungen keinen Transparenz-Mehrwert mehr
bote. Doch hatten viele Unternehmen und Verbande vor allem Erleichte-
rungen in Form der Ausweitung der Ausnahmeregelungen (bspw. im Falle
der Bestellung betrieblicher Datenschutzbeauftragter) bzw. der EU-weiten
Harmonisierung der Meldepflicht bspw. durch einheitliche Meldeformulare
und -register gefordert und nur ein kleiner Teil der Akteure die vollstindige
Abschaffung der Meldepflicht gefordert. Insofern kam die Kommission
einer zentralen Forderung der Flexibilititsbeflirworter entgegen und tat
dies auf eine iiberraschende Weise, indem sie die vollstindige Abschaffung
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der Meldepflicht vorschlug und die Einwédnde der Datenschutzbefiirworter,
die im Hinblick auf die mégliche Reduktion bzw. Abschaffung geduflert
worden waren, vollstindig ignorierte.

Im Hinblick auf die Ubertragung personenbezogener Daten in Drittlin-
der sah der Kommissionsentwurf deutliche Vereinfachungen vor. So sah
Art. 41 DSGVO-E vor, dass die Kommission Angemessenheitsbeschliisse
nunmehr nicht nur im Hinblick auf ein Drittland, sondern auch in Bezug
auf ein Gebiet oder Verarbeitungssektor des jeweiligen Drittlandes oder
einer internationalen Organisation fassen kann. Fiir den Fall, dass kein
Beschluss geméfl Art. 41 DSGVO-E gefasst wurde, sahen die Folgeartikel
auflerdem die Méglichkeit der Ubertragung auf Basis unternehmensinter-
ner Vorschriften (binding corporate rules) und Standarddatenschutz- oder
Vertragsklauseln vor. Insbesondere die Moglichkeit der Drittstaatentrans-
fers auf Basis unternehmensinterner Vorschriften wurde gegeniiber der
DS-RL und den Forderungen der Flexibilitdtsbefiirworter entsprechend
deutlich aufgewertet, indem die Regelung auch fiir Unternehmensgruppen
Anwendung finden sollte. Zudem sah Art. 44 DSGVO-E zahlreiche - teils
sehr weitgehende33¢ — Ausnahmen vor, auf deren Basis eine internationale
Dateniibertragung auch in jenen Fillen, in denen die Vorgaben der Art. 41-
43 nicht erfullt sind, moglich sein sollte.

Schliellich blieb die Kommission bei der Prazisierung der Defini-
tion personenbezogener Daten grundsitzlich bei der Definition der DS-
RL (Art. 4 (1)), erginzte diese allerdings dahingehend (EG 24 DSGVO-E),
dass Kennnummern, Standortdaten, Online-Kennungen oder sonstige Ele-
mente zwar unter Hinzuziehung zusitzlicher Informationen zur Identifika-
tion von Betroffenen oder deren Profiling dienen konnten, als solche aber
nicht zwangsldufig und unter allen Umstdnden als personenbezogene Daten
zu betrachten sind. Der urspriingliche Entwurf von Ende 2011 hatte dagegen
noch vorgesehen, dass derartige Daten in den Anwendungsbereich der
Verordnung fallen sollten. Indem die Kommission IP-Adressen etc. als nur
potentiell personenbezogene Daten definierte, folgte sie tendenziell eher
den Forderungen der Flexibilititsbefiirworter, die genau diese Form der
Relativierung gefordert hatten. Indem die Kommission zudem nicht naher
spezifizierte, unter welchen Umstinden derartige Daten als personenbezo-

336 So sah Art.44 Abs.1 h) DSGVO-E vor, dass eine Ubertragung auch dann zulis-
sig sein sollte, wenn die Ubermittlung fiir die Verwirklichung des berechtigten
Interesses eines Verantwortlichen erforderlich ist und nicht als hdufig oder massiv
bezeichnet werden kann.
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gen angesehen werden konnen, schrieb sie letztlich den Status Quo der
DS-RL fort.

Ohne, dass dies wihrend der Konsultationsprozesse gefordert worden
war, schlug die Kommission zudem in Art.6 DSGVO-E eine Neuerung
gegeniiber der DS-RL vor, mit der die Zweckbindung teilweise aufgehoben
werden sollte. So sollte eine Weiterverarbeitung fiir Zwecke, die mit dem
urspriinglichen Erhebungszweck nicht vereinbar sind, grundsétzlich mog-
lich sein, sofern einer der in Art. 6 Abs. 1lit. a bis f genannten Griinde3¥” auf
die fragliche Verarbeitung zutrifft.

Wihrend die meisten datenschutzrechtlichen Belange entweder unmit-
telbar im Rahmen der DSGVO selbst oder durch die Kommission mit-
tels delegierter oder Durchfithrungsrechtsakte geregelt werden sollten,
eréffnete der Entwurf den Mitgliedstaaten in einigen wenigen Belangen
mittels sog. Offnungsklauseln die Moglichkeit des Erlasses abweichender,
mitgliedstaatlicher Regelungen (Hornung 2012, 100; Jaspers 2012, 571).
Dies betraf vor allem jene Felder, in denen die Kommission auf Seiten
der Mitgliedstaaten Widerstdnde befiirchtete. So sollten Mitgliedstaaten
insbesondere die Moglichkeit erhalten, Abweichungen und Ausnahmen fiir
Verarbeitungen zu journalistischen, kiinstlerischen oder literarischen Zwe-
cken vorzusehen (Art. 80 DSGVO-E) sowie spezifische Regeln im Hinblick
auf die Verarbeitung personenbezogener Daten im Beschaftigungskontext
zu erlassen (Art.82 DSGVO-E). Dariiber hinaus sahen die Art.6 Abs.3
lit. b (Erlaubnistatbestdnde), Art.8 Abs.2 lit.b, g (besondere Kategorien
personenbezogener Daten), Art. 17 Abs. 3 lit. d (Ausnahmen vom Recht auf
Vergessenwerden), Art.20 Abs.2 lit.b (Ausnahmen vom Verbot von auf
Profiling basierenden Mafinahmen), Art. 21 (Beschrankungen von Daten-
schutzrechten und von Pflichten aufgrund eines 6ffentlichen Interesses),
Art.46 und 48 (die Bestimmung der Aufsichtsbehorde), Art.73 Abs.2
(Verbandsklagerecht), Art. 81 (Gesundheitsdaten) und Art. 84 (Geheimhal-
tungspflichten) Spielrdume fiir nationale Sonderregelungen vor.

Schliellich hatte die Kommission von weiteren, sektor- oder technolo-
giespezifischen Legislativmafinahmen wieder Abstand genommen, nach-
dem diese von den Flexibilitdtsbefiirwortern unter Verweis auf die Not-
wendigkeit der Technologieneutralitidt vehement abgelehnt worden waren

337 Diese umfassten neben der Einwilligung in Art. 6 Abs. 11it. a, beispielsweise auch die
Vertragserfiillung in lit. b oder die Wahrnehmung einer Aufgabe, die im 6ffentlichen
Interesse liegt in lit. e.
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und die Vorschldge auch von Seiten der Datenschutzbefiirworter keine
nennenswerte Unterstiitzung erhalten hatten.338

4.2.2.3.4 Erfullung der Forderungen der Datenschutzbefiirworter

Im Hinblick auf beinahe alle iibrigen Elemente des DSGVO-Entwurfs
folgte die Kommission dagegen eher den Positionen der Datenschutzbe-
fiirworter. Dies betrifft die Themen: Definition besonderer Kategorien per-
sonenbezogener Daten, Grundsatz der Datenminimierung, Einwilligung,
Datenschutz bei Kindern, Transparenzvorgaben und Informationspflichten
des Verantwortlichen, Modalititen fiir die Wahrnehmung der Rechte auf
Zugang zu Daten, auf deren Berichtigung, Loschung oder Sperrung, Recht
auf Vergessenwerden, Recht auf Dateniibertragbarkeit, Automatisierte Ent-
scheidungen und Profiling. Privacy by Design und by Default, Dokumen-
tationspflichten des Verantwortlichen, Meldepflicht bei Datenschutzverlet-
zungen, Datenschutzfolgenabschétzung, Benennung eines betrieblichen
Datenschutzbeauftragten, kollektive Rechtsbehelfe, Sanktionen und Geld-
buflen.

So erweiterte die Kommission in Art.9 DSGVO-E die Definition be-
sonderer Kategorien von personenbezogenen Daten um genetische Daten
sowie um Daten iiber Strafurteile oder damit zusammenhingende Siche-
rungsmafiregeln. Damit folgte die Kommission eher der Forderung der
Datenschutzbefiirworter. Zwar kam die Kommission nicht der Forderung
nach Einfiithrung eines nicht-abschlieflenden Katalogs nach, der bei Bedarf
erweitert werden kann. Von den Forderungen der Flexibilitdtsbefiirworter
wurde jedoch keine erfiillt.

Im Hinblick auf den Grundsatz der Datenminimierung sah der Kommis-
sionsentwurf in Art. 5 lit. ¢) zundchst den Richtlinienvorgaben folgend vor,
dass personenbezogene Daten dem Zweck angemessen und sachlich relevant
sowie auf das fiir die Zwecke der Datenverarbeitung notwendige Mindestmaf$
beschrinkt sein miissten. Uber die DS-RL hinausgehend sah der zweite
Halbsatz zudem vor, dass personenbezogene Daten nur verarbeitet werden
diirften, wenn und solange die Zwecke der Verarbeitung nicht durch die
Verarbeitung von anderen als personenbezogene Daten erreichten werden

338 Einschridnkend sei angefiigt, dass Moglichkeiten der sektor- oder technologiespezi-
fischen Regulierung dagegen im Rahmen der zahlreichen delegierten bzw. Durch-
fithrungsrechtsakte, die die Kommission im DSGVO-Kommissionsentwurf vorge-
schlagen hatte, durchaus vorgesehen waren.
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konnten. Mit diesem Vorstof ignorierte die Kommission die Forderungen
der Flexibilitatsbefiirworter nach dem Erhalt des Status Quo und folgte
stattdessen den - inhaltlich nicht ndher definierten - Forderungen der
Datenschutzbefiirworter nach einer Starkung des Grundsatzes.

Eine Stirkung der Datenschutzvorgaben sah die Kommission auch beim
Thema Einwilligung vor. Um ,eine Verwechslung mit einer ,ohne jeden
Zweifel® erteilten Einwilligung zu vermeiden und sicherzustellen, dass der
betroffenen Person bewusst ist, dass sie eine Einwilligung erteilt hat und
worin sie eingewilligt hat* (EU-Kommission 2012d, 8), schlug die Kommis-
sion die Erweiterung der Definition um das Kriterium ,explizit“ vor. Auf
diese Weise kam die Kommission einer der zentralen Forderungen der
Datenschutzbefiirworter nach, die fiir die Ausweitung der ausdriicklichen
Einwilligung auf normale personenbezogene Daten eingetreten waren. Zu-
dem schlug die Kommission eine weitere Erginzung in Art.7 Abs. 4 vor,
wonach die Einwilligung keine giiltige Rechtsgrundlage bieten kdnnen soll-
te, wenn zwischen der Position des Betroffenen und des Verantwortlichen
ein erhebliches Ungleichgewicht besteht. Mit dieser Ergdnzung folgte die
Kommission klar den Vorschldgen der Datenschutzbefiirworter bzw. dem
Vorschlag der Datenschutzgruppe (2009, 17). Wahrend die Kommission
somit einerseits die Starkung der Einwilligung fiir die meisten Datenverar-
beitungen vorsah, verfolgte sie mit den Vorgaben zur Rechtmafligkeit der
Verarbeitung in Art. 6 Abs. 1 lit. f wiederum das Ziel, einige Verarbeitungen
aus der Pflicht zur Einholung der expliziten Einwilligung auszunehmen.
Durch den Riickgriff auf das berechtigte Interesse des Verarbeiters sollte
es so insbesondere der Marketing-Branche weiterhin erlaubt sein, Daten
zu verarbeiten, solange diese nicht spiirbar in die Rechte der Betroffenen
eingreift (Reding 2013d, 3).

Den Forderungen der Datenschutzbefiirworter kam die Kommission au-
erdem auch beim Thema Datenschutz bei Kindern entgegen. Zwar waren
die weitergehenden Vorgaben des urspriinglichen Kommissionsentwurfs
verworfen worden, doch sah der DSGVO-E noch immer vor, dass Kinder,
nach Art. 4 alle Personen unter 18 Jahren, bei der Abwagung mit berechtig-
ten Interessen (Art.6 Abs.1 lit.f, EG 38), den Transparenzanforderungen
(Art. 11 Abs.2: ,adressatengerechte Sprache®; s.a. EG 46), dem Recht auf
Vergessenwerden (Art.17 Abs.1; EG 53) und der Pflicht zur Datenschutz-
Folgenabschitzung (Art. 33 Abs. 2 lit. d) besondere Beriicksichtigung erfah-
ren. Nicht mehr enthalten waren dagegen die Vorgaben, dass die Einwilli-
gung eines Kindes nur nach Genehmigung seitens eines Erziehungsberech-
tigten gliltig sein sollte (vgl. Art.7 Abs.6 DSGVO-UE) und dass auf Pro-
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filing basierende Mafinahmen im Falle eines Kindes ausnahmslos verboten
sein sollten (Art.18 Abs.3 DSGVO-UE). Stattdessen sah der neue Art.8
Abs.1 DSGVO-E vor, dass die Zustimmung eines Erziehungsberechtigten
nur bis zur Vollendung des 13. Lebensjahres notwendig sein sollte. Das
Profiling-Verbot wurde dagegen in die Erwéagungsgriinde verschoben (vgl.
EG 58 DSGVO-E).

Beim Thema Transparenz und Informationspflichten des Verantwortli-
chen gingen die Kommissionsvorschlage {iber die Vorgaben der DS-RL hi-
naus und entsprachen somit den Forderungen der Datenschutzbefiirworter
nach einer Verbesserung der Transparenz. So sah Art. 1l implizit die Ein-
fithrung eines Transparenz-Grundsatzes vor. Mittels Art.11 Abs.2 sollte
zudem klargestellt werden, dass alle dem Betroffenen dargestellten Informa-
tionen in verstindlicher Form unter Verwendung einer klaren, einfachen
und adressatengerechten Sprache zur Verfiigung gestellt werden. Art.14
DSGVO-E sah zudem die Ausweitung der Informationspflichten des Ver-
antwortlichen bei der Verarbeitung personenbezogener Daten vor. Uber
die in Art.10 DS-RL genannten Punkte hinausgehend, sollte dieser dem
Betroffenen auflerdem mitteilen: Fiir wie lange die erhobenen personen-
bezogenen Daten gespeichert werden (Art.10 Abs.1 lit.c); ob ein Recht
auf Auskunft, Berichtigung, Ldoschung oder Widerspruch besteht (Art.10
Abs. 1 lit. d); dass ein Beschwerderecht bei einer Aufsichtsbehorde besteht
sowie deren Kontaktdaten (Art.10 Abs.1 lit. e); ob der Transfer der Daten
an ein Drittland oder eine internationale Organisation beabsichtigt wird,
sowie Informationen iiber das dort geltende Datenschutzniveau (Art.10
Abs. 1 lit. g); und sonstige Informationen, die unter Berticksichtigung der
besonderen Umsténde, unter denen die personenbezogenen Daten erhoben
werden, notwendig sind, um gegeniiber der betroffenen Person eine Verar-
beitung nach Treu und Glauben zu gewihrleisten (Art. 10 Abs. 1 lit. h).

Eine Stirkung des Datenschutzniveaus sah der Kommissionsentwurf
auch im Hinblick auf die Modalitéten fiir die Wahrnehmung der Rechte
auf Zugang zu Daten, auf deren Berichtigung, Loschung oder Sperrung
vor. So sah Art.12 Abs.1 DSGVO-E die Erleichterung der Wahrnehmung
der genannten Betroffenenrechte vor, u. a. indem dem Betroffenen ermdég-
licht wird, dass ein entsprechender Antrag elektronisch gestellt werden
kann, sofern es sich bei der jeweiligen Verarbeitung um eine automatisierte
Verarbeitung handelt. Art.12 Abs.2 sah eine Frist von einem Monat fiir
die Beantwortung des Betroffenen-Anliegens vor, die bei Bedarf um einen
Monat verldngert werden konnen sollte. Art.12 Abs.4 sah vor, dass die
Auskunft im Regelfall kostenlos zu erfolgen hat, bei offenkundig unverhalt-
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nismafligen Antrdgen und besonders im Fall ihrer Hiufung ein Entgelt
verlangt oder die Mafinahme vollstindig unterlassen werden kann. Zwar
kam die Kommission den Wiinschen eines Teils der Flexibilitatsbefiirwor-
ter insofern entgegen, dass in Sonderféllen die Mdoglichkeit der Erhebung
einer Gebiihr beibehalten wurde, doch bildeten die genannten Vorschlage
der Kommission insgesamt nicht nur eine deutliche, EU-weite Vereinheitli-
chung, sondern auch Aufwertung der Modalitdten zur Wahrnehmung der
Betroffenenrechte, die den Wiinschen der Datenschutzbefiirworter deutlich
stirker entsprach.

Das in Art.17 DSGVO-E vorgesehene Recht auf Vergessenwerden und
auf Loschung blieb zwar hinter den Erwartungen zuriick, sah aber den-
noch eine gewisse 