3 Kontextanalyse

Fiir die Erklarung politischer Entwicklungen mithilfe des Advocacy Co-
alition Frameworks ist zunéchst die Identifikation der wesentlichen politi-
schen Rahmenbedingungen eines Policy-Subsystems erforderlich. Das Ziel
der Kontextanalyse ist es, die relevanten (polit-historischen) Kontextbedin-
gungen der EU-Datenschutzpolitik zu identifizieren, die in entscheidendem
Mafle Einfluss auf das Zustandekommen der DSGVO hatten.

Die Analyse folgt den Vorgaben des gewahlten theoretischen Rahmens in
Gestalt des ACF und hat zundchst zum Ziel, die Entwicklung der EU-Da-
tenschutzpolitik von ihren Anféngen in den 1970er-Jahren bis zum Beginn
des Aushandlungsprozesses der DSGVO im Hinblick auf das Variablenset
relativ stabiler Parameter zu untersuchen, von denen im ACF angenommen
wird, dass sie tiber lingere Zeitrdume (etwa zehn Jahre) stabil bleiben.
Das Variablenset relativ stabiler Parameter umfasst (1) die grundlegenden
Merkmale des betrachteten Problems, (2) die Verteilung natiirlicher Res-
sourcen, (3) grundlegende soziokulturelle Wertvorstellungen und die So-
zialstruktur sowie (4) die grundlegende verfassungsmiflige Struktur. Die
Kontextanalyse hat dariiber hinaus zum Ziel, die langfristig wichtigen poli-
tischen Gelegenheitsstrukturen insb. in Form des Grads der erforderlichen
Zustimmung fiir wesentlichen Wandel sowie der relativen Offenheit des
untersuchten politischen Systems herauszuarbeiten und zu untersuchen,
inwiefern traditionelle Konfliktlinien in den untersuchten datenschutzpoli-
tischen Auseinandersetzungen beriithrt werden. Schliellich soll im Rahmen
der Kontextanalyse untersucht werden, inwiefern die Datenschutzpolitik
durch externe, dynamische Systemereignisse beeinflusst wurde, von denen
angenommen wird, dass sie sich innerhalb von weniger als zehn Jahren
verdndern konnen. Zum Variablenset der externen, dynamischen Systemer-
eignisse zahlt (1) der Wandel in den sozio6konomischen Bedingungen, (2)
der Wandel in der offentlichen Meinung, (3) der Wandel maf3geblicher
(Regierungs-)Koalitionen und (4) Policy-Entscheidungen oder -Wirkungen
aus anderen Subsystemen.

Anders als in der Akteurs- und Prozessanalyse des spateren DSGVO-Ab-
schnitts (vgl. Unterabschnitt 4), wird bei der Kontextanalyse grofSerer Wert
auf die Herausarbeitung von Entwicklungstendenzen gelegt und daher in
geringerem und weniger systematischem Mafle auf die Positionen der an
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den Aushandlungsprozessen beteiligten Akteure eingegangen. Die Analyse
fokussiert sich daher auf die zentralen und insb. institutionellen Akteure
der entsprechenden Policy-Debatten.

Die Kontextanalyse umfasst die relevantesten datenschutzpolitischen
Auseinandersetzungen bzw. Entwicklungen, die bis zur Verabschiedung
der DSGVO insb. auf EU-Ebene gefithrt wurden bzw. sich ereigneten. Zu
diesem Zweck teilt sich der Abschnitt in vier inhaltliche Unterabschnitte auf
zweiter Ebene, plus einen fiinften Unterabschnitt, in dem ein Zwischenfazit
gezogen wird, auf. Zu Beginn werden in Unterabschnitt 3.1 die Frithphase
der Datenverarbeitung und die Entstehung der OECD-Datenschutz-Richt-
linien sowie der Datenschutz-Konvention des Europarats untersucht. Im
zweiten Unterabschnitt (3.2) folgt die Analyse der Aushandlung der ersten
Datenschutz-Instrumente, die auf Gemeinschaftsebene verabschiedet wur-
den, darunter insb. die DS-RL, aber auch das Safe Harbor-Abkommen,
die ISDN-RL und die Datenschutz-VO. Der dritte Unterabschnitt (3.3) wid-
met sich der Analyse der Datenschutz-Politiken bzw. datenschutzrelevanten
sicherheitspolitischen Mafinahmen, die unter verdnderten politischen Rah-
menbedingungen nach der Jahrtausendwende verhandelt wurden, darunter
insb. die ePrivacy-RL, die Berichte der Kommission iiber die Durchfiih-
rung der DS-RL, die Richtlinie zur Vorratsdatenspeicherung, die Gewah-
rung des Zugriffs auf Fluggastdaten, der JI-Rahmenbeschluss sowie die
Aushandlung der Cookie-RL.

Der vierte inhaltliche Unterabschnitt (3.4) widmet sich der Untersu-
chung des Wandels relevanter Kontextbedingungen, die fiir die Initiierung
der Datenschutzreform von entscheidender Bedeutung waren. Zu diesem
Zweck wird zundchst entlang der Analyse der Entstehung der EU-Grund-
rechtecharta, des Vertrags von Lissabon und des Stockholmer Programms
der Wandel in der grundlegenden verfassungsmafligen Struktur, des Grads
der erforderlichen Zustimmung fiir wesentlichen Wandel sowie der relati-
ven Offenheit des politischen Systems aufgezeigt. Daran schlief3t sich die
Untersuchung der Verdnderung soziodkonomischer Bedingungen und der
offentlichen Meinung in der EU an.

Im fiinften Unterabschnitt (3.5) werden die Ergebnisse der Kontextanaly-
se schliefSlich zusammengefasst sowie auf Grundlage der Erkenntnisse aus
der Kontextanalyse ein erster Uberblick iiber die Advocacy-Koalitionen im
Bereich der EU-Datenschutzpolitik geliefert.
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3.1 Die Friihphase der Datenverarbeitung und die Divergenz nationaler
Datenschutzgesetze

Am Anfang der Debatten iiber den gesetzlichen Schutz personenbezoge-
ner Daten stand die Diskussion staatlich-behordlicher Kontrollvorstellun-
gen, die ihren Hohepunkt am Ende der 1960er-Jahre fanden. Mittels Ver-
waltungsautomation sollten Datenbestdnde automatisch zusammengefiihrt
und ausgewertet werden kdnnen, um die Vereinfachung von Verwaltungs-
abldufen, Kostensenkungen und eine Optimierung staatlicher Planungs-
mafinahmen zu erreichen. Zeitgleich warnten Kritiker vor den negativen
Folgen dieser Pldne. So wiirde die grenzenlose Erhebung und Zusammen-
tithrung personenbezogener Daten nicht nur ein nie dagewesenes Mafy
an Durchleuchtung des Einzelnen erméglichen, die computergestiitzte Aus-
wertung der Daten kénne zudem neues Wissen iiber Personen generieren,
»das unter Umstdnden weit iiber das hinausgehe, was diese selbst iiber
sich wissen.“ (Berlinghoff 2013a, 16) Schliellich wiirde der wachsende In-
formationsbestand auf Seiten der Exekutive die Informationsasymmetrie
zwischen Regierung und parlamentarischer wie auflerparlamentarischer
Opposition verschirfen und somit zu einer Untergrabung des demokrati-
schen Gemeinwesens fithren (ebd.).

Als Reaktion auf diese Kritiken entstand das weltweit erste Datenschutz-
gesetz, das am 30. September 1970 im deutschen Bundesland Hessen verab-
schiedet wurde.*® Weniger als drei Jahre spiter folgte das erste nationale
Datenschutzgesetz, das am 11. Mai 1973 in Schweden verabschiedet wurde
sowie zahlreiche weitere Datenschutzgesetze Staats- als auch Landesebene,
wie der US Privacy Act (1974) oder das BDSG (1977) (Simitis u. a. 2019,
159 ff.).

Die Herausforderung, mit der alle frithen Datenschutzgesetze konfron-
tiert waren, lag darin, die mit der automatisierten Datenverarbeitung ver-
bundenen Probleme in einer Zeit anzugehen, in der sich die potentiellen
Probleme zwar noch nicht duflerten, jedoch auch nicht ignoriert werden
konnten (ebd., 179, Rn. 72). In der Folge bildeten sich drei Regelungsmo-
delle heraus, in denen diese Herausforderung auf ganz unterschiedliche

40 Parallel zu Europa war auch in den Vereinigten Staaten eine Debatte iiber die au-
tomatisierte Datenverarbeitung entbrannt (Ware 1973; Westin 1967). Anders als in
Europa beschriankte sich die politische Diskussion allerdings auf mdégliche negative
Folgen einzelner Verarbeitungsbereiche bzw. insb. auf den Kreditsektor. In der Folge
wurde nur wenige Tage nach dem Hessischen Landesdatenschutzgesetz der US Fair
Credit Reporting Act am 26. Oktober 1970 verabschiedet (Simitis u. a. 2019, 159 ff.).
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Weise adressiert wurde. Das deutsche BDSG und das 6sterreichische DSG
hatten die Etablierung einer allumfassenden Regelung zum Ziel, die de-
taillierte Vorgaben zur Erhebung und dem Verarbeitungsverlauf machte
und versuchten, einen Kompromiss zwischen einer moglichst umfassenden
und einer moglichst flexiblen Regelung dadurch zu erreichen, dass eine
Vielzahl von Generalklauseln weite Spielrdume fiir die Datenverarbeiter
offenlie8 (ebd., Rn.73). Das schwedische Datenschutzgesetz (in dhnlicher
Weise auch das norwegische Datenschutzgesetz) machte hingegen keiner-
lei Prozessvorgaben und setzte stattdessen auf die Genehmigung einer
jeden automatisierten Verarbeitung personenbezogener Daten durch eine
Kontrollinstanz (ebd., Rn.74). Die USA wiederum stellten zwar einige
Vorgaben zum Ablauf des Verarbeitungsprozesses auf, verzichteten aber auf
eine allgemeine Datenschutzregelung zugunsten eines bereichsspezifischen
Ansatzes, bei dem nur jene Bereiche reguliert wurden, in denen negative
Folgen der Datenverarbeitung vermutet wurden (ebd., 75).

Die sowohl grundrechtliche Bedeutung, die der Verarbeitung von (per-
sonenbezogenen) Daten zugeschrieben wurde, als auch die wirtschaftliche
bzw. politische Bedeutung in Kombination mit der Verabschiedung von-
einander divergierender nationaler Datenschutzgesetze veranlasste gleich
zwei internationale Organisationen dazu, internationale Instrumente zum
Zwecke der Harmonisierung der divergierenden nationalen Datenschutz-
gesetze zu erarbeiten. Das erste dieser Instrumente sind die 1980 verab-
schiedeten OECD-Richtlinien tiber Datenschutz und grenziiberschreitende
Strome personenbezogener Daten. Das andere und weitaus wirkungsvollere
Instrument ist das Anfang 1981 verabschiedete Ubereinkommen zum Schutz
des Menschen bei der automatischen Verarbeitung personenbezogener Daten
des Europarats, das besser unter dem Namen Datenschutz-Konvention
Nr. 108 bekannt ist. Der folgende Unterabschnitt widmet sich der Entste-
hung und Aushandlung dieser beiden wegweisenden internationalen Da-
tenschutz-Instrumente.
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3.1.1 OECD-Datenschutz-Richtlinien

Die Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung bzw.
OECD* ging aus der 1948 gegriindeten Organisation fiir europdische wirt-
schaftliche Zusammenarbeit (OEEC - Organisation for European Economic
Co-operation) hervor. Die OEEC diente der keynesianisch motivierten Ver-
waltung der im Rahmen des Marshallplans seitens der Vereinigten Staaten
von Amerika gegeniiber (west-)europdischen Staaten gewéhrten finanziel-
len Hilfen zum Zwecke des wirtschaftlichen Wiederaufbaus und der Zu-
sammenarbeit in Europa nach Ende des Zweiten Weltkrieges (Woodward
2004, 114). Mit der Griindung der OECD im Jahre 1961 und der Uberfiih-
rung der OEEC in diese wurden die anfinglichen, stark am Wiederaufbau
Europas orientierten politischen Ziele zunehmend in die Richtung allge-
meiner marktwirtschaftlich motivierter wirtschaftspolitischer Kooperation
der Mitgliedstaaten und des Abbaus von Handelshemmnissen gedndert
(ebd.).*> Zur Erreichung ihrer Ziele kann die OECD auf verschiedene
rechtliche Instrumente zuriickgreifen. Zu unterscheiden ist vor allem zwi-
schen rechtlich bindenden Instrumenten wie Entscheidungen oder interna-
tionalen Vereinbarungen und nicht-bindenden Instrumenten wie Empfeh-
lungen und Deklarationen (OECD 2017).43

3.1.1.1 Erste Aktivitaten der OECD mit Datenschutzbezug

Der Beginn der Auseinandersetzung der OECD mit Fragen von Computer-
Technologien ldsst sich bis Mérz 1968 zuriickverfolgen, als auf einem Minis-
tertreffen der OECD-Lénder zum Thema Wissenschaft bestehende Techno-
logiedifferenzen thematisiert wurden. Zur weiteren Untersuchung Compu-
ter-relevanter Themen richtete die OECD im Juni 1968 die sog. ,Computer
Utilisation Group® ein, die in den Folgejahren mehrere einschlagige Studi-

41 Ausnahmsweise wird hier auf die Verwendung der deutschen Abkiirzung OWZE ver-
zichtet, da sich auch im deutschen Sprachgebrauch die englische Abkiirzung OECD
(Organisation for Economic Co-operation and Development) weitgehend durchgesetzt
hat.

42 Mit der Verallgemeinerung ihrer politischen Ziele ging auch eine gewisse Verbrei-
terung der mitgliedstaatlichen Basis einher: Italien (1962), Japan (1964), Finnland
(1968), Australien (1971) und Neuseeland (1973) (Woodward 2004, 115).

43 Die iiberwiegende Mehrzahl der erlassenen Instrumente sind nicht-bindender Na-
tur. Gemdfl dem Stand des Jahres 2018 sind 25 Entscheidungen, 174 Empfehlungen
und 27 Deklarationen in Kraft (OECD 2018).
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en zur Nutzung von Datenbanken und den damit zusammenhédngenden
Datenschutzproblemen verdffentlichte.** Weil sich durch die Studien die
Einschitzung, dass Datenschutz ein wirtschaftlich und gesellschaftlich rele-
vantes Thema sei, bestitigte, setzte die ,Computer Utilisation Group® 1972
zwei neue Gremien zur weiteren Untersuchung ein: Das ,Data Bank Panel®
sowie das ,Panel on Policy Issues of Computer/Communications Interac-
tion" Ersteres veranstaltete im Juni 1974 das ,OECD Seminar on Policy
Issues in data protection and privacy®, auf dem verschiedene Datenschutz-
themen und darunter erstmals auch die Frage nach grenziiberschreitenden
Datenstromen thematisiert wurden, dem spiteren Kernanliegen der OECD
Privacy Guidelines.*> Das Seminar brachte etwa 100 bedeutsame Entschei-
dungstrager aus den verschiedenen OECD-Mitgliedstaaten fiir einen Wis-
sens- und Meinungsaustausch zusammen. Bedeutung und Notwendigkeit
dieses Erfahrungsaustauschs rithrten auch daher, dass in der Zwischenzeit
mehrere OECD-Mitgliedstaaten — neben dem Bundesland Hessen (1970)
auch Schweden (1973) und die Vereinigten Staaten (1974) — Datenschutzge-
setze erlassen hatten, deren Regulierungsmodelle sich stark voneinander
unterschieden (Gassmann 2010, 2). Das besonders restriktive schwedische
Modell sah zum Beispiel die Genehmigung seitens der Datenschutzauf-
sichtsbehorde fiir jede einzelne grenziiberschreitende Datentibertragung
vor, damit die Gefahr der Ubertragung von (personenbezogenen) Daten
zum Zwecke der Umgehung nationaler Regulierungen an sog. Datenoasen
(data havens) — Staaten mit weniger strengen Datenschutzregelungen -
moglichst vermieden wird. Diese Befiirchtung teilten im Grundsatz auch
weitere europdische Staaten, die in den Folgejahren Datenschutzgesetze
erliefSen (Kirby 1980, 3 f.).

Die OECD wiederum, deren primires Ziel in der Férderung wirtschaft-
lichen Wachstums durch internationale Kooperation auf dem Gebiet der
Wirtschaftspolitik liegt, sah in der Verabschiedung voneinander divergie-
render nationaler Datenschutzbestimmungen die Gefahr der Erschwerung
grenziiberschreitender Datenfliisse und daraus resultierender volkswirt-
schaftlicher Wachstumseinbufle. Schliefllich organisierte das Data Bank

44 Die beiden 1971 veréffentlichen Studien widmeten sich den Themen ,,Computerised
data banks in public administration’, ,Digital information and the privacy problem*
sowie ,,Policy Issues in Data Protection and Privacy® Eine dritte Studie ,,Computer
and Communications® wurde 1973 veroffentlicht (Gassmann 2010, 1 f.).

45 Neben dem Thema der grenziiberschreitenden Datenstrome widmeten sich zwei
weitere Panels den Themen ,The Personal Identifier and Privacy“ bzw. ,Right of
Citizen Access to their File“ (WPISP 2011, 9).
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Panel im Jahr 1977 das ,Symposium on Transborder Data Flows and the
Protection of Privacy®, das sich dann auch explizit der Frage grenziiber-
schreitender Datenfliisse widmete. Auf dieser Veranstaltung trafen etwa 300
Personlichkeiten aus den OECD-Mitgliedstaaten, der Privatwirtschaft und
aus inter-gouvernementalen Organisationen aufeinander. Ein Kommentar
des damaligen Prasidenten der franzdsischen Datenschutzaufsichtsbehorde
Commission nationale de l'informatique et des libertés (CNIL), Louis Joi-
net, der spdter eine entscheidende Rolle bei der Erarbeitung der OECD
Privacy Guidelines einnehmen sollte, machte in besonderem Mafle den ge-
sellschaftlichen und politischen Wert deutlich, der grenziiberschreitenden
Datenfliissen zugesprochen wurde:

»Information is power, and economic information is economic power. In-
formation has an economic value and the ability to store and process
certain types of data may well give one country political and technological
advantage over other countries. This in turn may lead to a loss of national
sovereignty through supranational data flows.” (WPISP 2011, 10)

3.1.1.2 Die politischen Auseinandersetzungen wahrend der Erarbeitung der
OECD-Richtlinien

Im Ergebnis des Symposiums wurde das Data Bank Panel aufgelést und
stattdessen Anfang 1978 die OECD Expert Group on Drafting Guidelines
governing the Protection of Privacy and Transborder Data Flows of Personal
Data*® ins Leben gerufen. Die Gruppe wurde mit der Erarbeitung von
Richtlinien zum Umgang mit personenbezogenen Daten bei grenziiber-
schreitenden Datenstromen beauftragt. Zur Lektiire der Expertengruppe
zéhlten Texte von Westin, dessen fritherem Forschungsassistenten David
Flaherty, sowie verschiedene weitere Studien (Gonzalez Fuster 2014, 78).
Zudem stand die Expertengruppe im Austausch mit dem Europarat, der
sich ebenfalls seit geraumer Zeit mit Fragen des Schutzes personenbezo-

46 Den Vorsitz der Expertengruppe iibernahm der Australier und damalige Vorsitzende
der australischen Kommission fiir Rechtsreformen, die zu dem Zeitpunkt ein Bun-
desdatenschutzgesetz fiir Australien vorbereitete, Michael Kirby. Den Vize-Vorsitz
hatte der seinerzeitige CNIL-Président Louis Joinet inne. Daneben waren Jan Freese
(Leiter der schwedischen Datenschutzaufsichtsbehorde), Jon Bing (Leiter der norwe-
gischen Datenschutzaufsichtsbehorde), Stefano Rodota aus Italien, Spiros Simitis aus
Deutschland sowie William Fishman (US-Handelsministerium) und Lucy Hummer
(US-Auflenministerium) Teil der Expertengruppe (Kirby 2011, 7 £.).
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gener Daten auseinandersetzte, sowie mit der Europdischen Kommission
(Kirby 2011, 8).

Die Erarbeitung der Richtlinien gestaltete sich angesichts der Beteili-
gung zahlreicher Akteure aus européischen Datenschutzaufsichtsbehérden
und dem Feld der Menschenrechtspolitik als duflerst zah. Der Grund da-
fiir waren Meinungsverschiedenheiten zwischen europiischen und nicht-
europdischen Vertretern. Wahrend erstere Datenschutzregelungen als rea-
len Schutz von Individuen unter Betonung der menschenrechtlichen Di-
mension und vor dem Hintergrund der zu diesem Zeitpunkt noch relativ
frischen Erinnerungen an die durch den Missbrauch personenbezogener
Daten ermdglichten Verbrechen des NS-Regimes befiirworteten, sahen
letztere datenschutzrechtliche Bestimmungen als Mittel fiir wirtschaftliche
Zwecke. Die europidischen Vertreter waren mit dem Vorwurf konfrontiert,
dass der europiische Ansatz zu biirokratisch sei, nicht ausreichend Riick-
sicht auf die wirtschaftlichen Erfordernisse grenziiberschreitender Daten-
fliisse nehme und moglicherweise auch protektionistisch motiviert sei, um
europdischen Informationstechnologien einen kiinstlichen Vorteil gegen-
iiber nicht-européischen Wettbewerbern zu verschaffen. Die europdischen
Vertreter sahen die Vorstellungen der nicht-européischen Mitglieder hinge-
gen als den Versuch der Erzielung einer Einigung zugunsten vereinfachter
Datenverarbeitungen an, ohne dass zugleich praktische Verbesserungen
auf dem Gebiet des Schutzes personenbezogener Daten erreicht wiirden
(Kirby 2011, 4). So forderten die europdischen Vertreter eine Orientierung
an der Sprache des Europarats, der zu diesem Zeitpunkt bereits zwei Euro-
paratsempfehlungen ausgesprochen hatte (vgl. auch 3.1.2) und die darin
befiirworteten Datenschutzmafinahmen ausschlief3lich auf den Schutz von
Menschen bezog.

Nach langwierigen Debatten konnten sich schliefllich die nicht-europa-
ischen Vertreter mit ihren Forderungen weitgehend durchsetzen, sodass die
Empfehlungen der Expertengruppe vorsahen, eine Balance zwischen den
miteinander konkurrierenden Werten individueller Privatheit einerseits
und dem Informationsbedarf einer informationsabhingigen Gesellschaft
andererseits zu erzielen (Gonzélez Fuster 2014, 78). Die Hoffnung der US-
Delegation bestand darin, dass die Festlegung gemeinsamer Datenschutz-
standards die OECD-Mitgliedstaaten dazu veranlassen wiirde, datenprotek-
tionistische Mafinahmen zuriickzufahren und dadurch grenziiberschreiten-
de Datenfliisse zu erleichtern (WPISP 2011, 10). Allerdings war bereits der
Versuch, eine Balance zu erzielen, hoch problematisch, wie die folgende
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Abwigung unterstreichen soll: Wie viel Datenschutz darf zugunsten mog-
lichst freier grenziiberschreitender Datenfliisse geopfert werden, sofern eine
Diskrepanz im Datenschutzniveau der OECD-Mitgliedstaaten festzustellen
ist?¥” Da allerdings beide Seiten tendenziell unzufrieden mit dem politi-
schen Ergebnis waren, lief die Wahl des Instruments letztlich auf nicht-bin-
dende OECD-Empfehlungen hinaus (Kirby 2011, 4). Die OECD-Richtlini-
en iiber Datenschutz und grenziiberschreitende Strome personenbezogener
Daten wurden schliefllich am 23. September 1980 vom obersten Rat der
OECD in Form von OECD-Empfehlungen angenommen (OECD 1980b).

3.1.1.3 Inhalt der OECD-Richtlinien

Die Richtlinien sind in fiinf Teile unterteilt, die sich je unterschiedlichen
Aspekten widmen. Teil 1 , Allgemeines® beinhaltet Begriffsbestimmungen
und den Anwendungsbereich der Richtlinien. So werden unter Nr.1 ,al-
le Informationen, die sich auf eine bestimmte oder bestimmbare Person
[...] beziehen, als personenbezogene Daten definiert und Nr.2 sieht vor,
dass die Richtlinien 6ffentliche wie nicht-6ffentliche Stellen gleichermafien
einbeziehen. Zudem machen die OECD-Richtlinien keinen Unterschied
zwischen automatisierter und manueller Verarbeitung personenbezogener
Daten. Teil 2 widmet sich den Grundprinzipien der innerstaatlichen An-
wendung. Darunter fallen die Verpflichtung zur Rechtmafligkeit bei der
Erhebung personenbezogener Daten ggf. mit Wissen bzw. Einwilligung
des Betroffenen (Nr.7), Vorgaben zur Zweckbindung (Nr. 8-10), zu Sicher-
heitsmafinahmen (Nr. 11), Transparenzvorgaben (Nr.12) Vorgaben zu Aus-
kunftsrechten des Betroffenen (Nr.13) sowie die Rechenschaftspflicht des
Verantwortlichen zur Einhaltung der genannten Vorgaben (Nr.14). Die
Teile 3 und 4 widmen sich schlieSlich der Gewahrleistung méglichst unge-
hinderter grenziiberschreitender Datenfliisse, indem Vorgaben zum freien
Datenverkehr und zu legitimen Beschrankungen in den Nrn. 15-18 sowie
zu internationaler Kooperation und Interoperabilitit in den Nrn. 20-22
gemacht werden. Erwahnenswert ist zudem noch, dass die Vorgaben zur
Umsetzung in nationales Recht in Teil 4 (Nr.19) Mafinahmen zum Schutz

47 Diesem Problem wird sich auch in der Begriindung der OECD-Richtlinien gewid-
met, dort heifdt es: ,[...] There is an inherent conflict between the protection and
the free transborder flow of personal data. Emphasis may be placed on one or the
other, and interests in privacy protection may be difficult to distinguish from other
interests relating to trade, culture, national sovereignty, and so forth.” (OECD 1980a
Explanatory Memorandum, Nr. 19 h)).
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personenbezogener Daten auf Grundlage von Selbstregulierung, wie z. B.
Verhaltenskodizes (Nr. 19 b.) auf dieselbe Stufe setzen wie gesetzliche Rege-
lungen zum Schutz personenbezogener Daten (Nr. 19 a.) (ebd.).

3.1.1.4 Zwischenfazit und Bewertung

Da die Entscheidungen der OECD im Konsens getroffen werden, konnen
die Ergebnisse in Form der OECD-Richtlinien als der grofite gemeinsame
Nenner zwischen allen beteiligten Mitgliedstaaten im Hinblick auf den
Umgang mit der Materie des Schutzes personenbezogener Daten und
grenziiberschreitenden Datentransfers interpretiert werden. Letztlich {iber-
bewertete die in den OECD-Richtlinien angestrebte Balance jedoch dem
institutionellen Selbstinteresse der OECD entsprechend die Bedeutung der
volkswirtschaftlichen Folgen reglementierter Datentransfers, wihrend die
Gewihrleistung eines hohen Datenschutzniveaus nur so lange befiirwor-
tet wurde, wie dieser zu keiner Beschrankung des grenziiberschreitenden
Transfers personenbezogener Daten fithren wiirde. Entsprechend gering
war letztlich der Einfluss der Richtlinien auf die nationalen Gesetzgebun-
gen. Eine gewisse Harmonisierungswirkung konnten die Richtlinien aller-
dings trotz ihrer Unverbindlichkeit entfalten, sowohl was nationale Daten-
schutzgesetze (Schiedermair 2012, 150 f.), als auch weitere internationale
Harmonisierungsbestrebungen angeht (Schiedermair 2012, 152 ff. WPISP
2011, 12-15). Zudem sind die in den OECD-Richtlinien vorgesehen Verar-
beitungsgrundsatze — allerdings mit teils erheblichen Erweiterungen - noch
heute Bestandteil vieler nationaler Datenschutzgesetze und insb. sowohl
der DS-RL als auch der DSGVO.

Im Riickblick auf die Erarbeitung der OECD-Richtlinien kann festge-
halten werden, dass bereits zu diesem vergleichsweise frithen Zeitpunkt
zentrale Konfliktlinien der Datenschutzpolitik offen zu Tage traten, die
bis hin zu den Verhandlungen zur Datenschutz-Grundverordnung auch
weiterhin priagend fiir die Datenschutzdebatten sein sollten. Hierzu zahlt
insbesondere der Konflikt zwischen einer Grundrechtsorientierung einer-
seits und einer wirtschaftlichen Orientierung von Regelungen zum Schutz
personenbezogener Daten andererseits. Der Kern dieses Spannungsfelds
entfaltet sich entlang der Frage, wie die Balance im Detail auszusehen hat.
Die OECD-Richtlinien versuchen, ein Mindestmafy an Ordnung in die
internationale Verarbeitung personenbezogener Daten hineinzubringen,
indem die Einschrinkung grenziiberschreitender Datentransfers dann in
Kauf genommen wird, wenn ein anderer Mitgliedstaat wesentliche Teile der
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OECD-Richtlinien nicht einhalt oder lediglich als Transit-Staat zur Umge-
hung von Datenschutzbestimmungen im eigenen Land fungiert (OECD
1980b Teil 3, Nr. 17). Problematisch dabei ist aber zugleich, dass die
OECD-Richtlinien aufgrund ihres unverbindlichen Charakters und ihrer
Vermeidung der Festlegung auf gesetzliche Vorgaben ohnehin nur bedingt
wirksam sein konnten im Hinblick auf die Harmonisierung von nationa-
len Datenschutzregelungen. Letztlich zeigte sich anhand der Umsetzung
der OECD-Richtlinien erstmals, wie der Versuch eine den Datenschutz
wahrende Balance zwischen Datenschutz- und Wirtschaftsinteressen auf
Basis von Selbstregulierung zu erzielen scheiterte. In den spiten 1980er-
Jahren wurde zunehmend Kklar, dass die OECD-Richtlinien eher national
divergierenden und inhaltlich unzureichenden Selbstregulierungspraktiken
zutréglich waren statt der Harmonisierung eines effektiven Schutzniveaus
bzw. -regimes (C. ]. Bennett und Raab 2006, 87 ft.).

3.1.2 Datenschutz-Konvention des Europarats

Der Europarat wurde mit der Unterzeichnung des Londoner Vertrags
durch zehn westeuropdische Staaten*® am 5. Mai 1949 ins Leben gerufen.
Damit ist der Europarat die alteste europaische internationale Organisation.
Wie die Griindung der OECD (3.1.1) und der Vorginger-Organisationen
der EU (3.2.1), ist auch die Entstehung des Europarats im zeithistorischen
Kontext des zweiten Weltkrieges zu verstehen. Entscheidend waren dabei
einerseits das politische Leitmotiv des ,Nie wieder und andererseits die
Einschitzung der Sowjetunion als eine gegen Europa gerichtete militarische
und gesellschaftspolitisch-ideologische Bedrohung, der entgegengetreten
werden miisse. Mit der Griindung des Europarats sollte der Friede in Eu-
ropa gewahrt werden, indem die Mitgliedstaaten durch politische Koopera-
tion enger zusammenriicken. Jene Europaratsbefiirworter (darunter insb.
die Benelux-Lander und Frankreich), die fiir eine supranationale Organisa-
tionsform und damit fiir die Abtretung nationalstaatlicher Kompetenzen
an eine iibergeordnete Instanz eintraten, konnten sich allerdings gegeniiber
den Befiirwortern eines Organisationsmodells auf Basis zwischenstaatlicher
Kooperation (darunter insb. Grofibritannien) nicht durchsetzen (Brummer

48 Neben den fiinf Mitgliedern des Briisseler Pakts (Frankreich, Grofibritannien, Belgi-
en, Luxemburg und die Niederlande) waren dies Ddnemark, Norwegen, Schweden,
Irland und Italien (Brummer 2008, 23).
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2008, 21-23). Der Wunsch, den Europarat in Gestalt einer supranational
verfassten Europdischen Union zu errichten, scheiterte also schon vor ihrer
Griindung. Am Ende blieb ein politischer Kompromiss, den insbesondere
die institutionelle Struktur der Organisation wiederspiegelt: Tonangebend
sind die Regierungen der Mitgliedstaaten im Ministerkomitee (ebd., 33 ff.),
wihrend die Parlamentarische Versammlung vorrangig beratende Tatigkei-
ten wahrnimmt (ebd., 93 ff).

Anfangs noch vor dem Hintergrund des Ost-West-Konflikts deutlich
schwicher ausgeprigt, war der Europarat vor allem seit den 1960er-Jah-
ren darum bemiiht, sich als mdglichst offene Organisation zu verstehen,
indem sie allen Staaten, die ihr noch nicht beitreten konnten oder woll-
ten, die Moglichkeit des Beitritts niedrigschwellig offenhielt, sofern die
Wertretrias des Europarats bestehend aus Demokratie, Menschenrechten
und Rechtsstaatlichkeit grundsitzlich eingehalten wurde (Brummer 2008,
17). So zdhlte der Europarat Ende der 1970er-Jahre bereits 22 Mitgliedstaa-
ten und umfasst heute nach mehreren grofleren Erweiterungsrunden die
mit dem Beitritt Montenegros 2007 ihr vorldufiges Ende fanden, mit 47
Mitgliedstaaten nunmehr beinahe alle europaischen Staaten (ebd., 28f.).
Zwar ging mit diesem enormen Mitgliederzuwachs auch eine Steigerung
des Handlungsspielraums einher, doch leidet der Europarat seit einigen
Jahrzehnten unter der Aufweichung seiner zentralen Prinzipien der Demo-
kratie, Menschenrechte und Rechtsstaatlichkeit, da mehrere Mitgliedstaa-
ten diese untergraben, wihrend sie zugleich kaum nennenswerte Folgen zu
befiirchten haben (ebd., 311.).4°

Zur Erfiilllung seiner Aufgaben kann der Europarat auf verschiedene
Instrumente zuriickgreifen. Relevant fiir die Aktivititen des Europarats auf
dem Feld der Datenschutzpolitik sind vor allem zwei Instrumente: Konven-
tionen und Empfehlungen. Sowohl die Ausarbeitung einer Konvention als
auch ihre Annahme erfolgen seitens des Ministerkomitees. Damit Konven-
tionen Bindungswirkung entfalten konnen, miissen Staaten der Konvention
zunidchst beitreten, d. h. diese ratifizieren (ebd., 62 ff.). Empfehlungen ent-
falten im Gegensatz zu Konventionen keine Bindungswirkung gegeniiber
den Mitgliedstaaten. Sie dienen vielmehr dem Versuch der allgemeinen
Orientierung der Mitgliedstaaten auf neuen oder strittigen thematischen
Feldern (Brummer 2008, 66).

Bereits achtzehn Monate nach Griindung des Europarats wurde am
4. November 1950 das wohl bekannteste Dokument des Europarats, die Eu-

49 Vgl.z. B. den Umgang mit den russischen Menschenrechtsverletzungen (Ackeret 2019).
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ropdische Menschenrechtskonvention (EMRK), zur Zeichnung aufgelegt.
Nach dem Erreichen der erforderlichen Zahl von zehn Staaten, die das
Dokument ratifiziert hatten, trat die EMRK schliellich am 3. September
1953 in Kraft (143f.). Die EMRK orientiert sich inhaltlich und terminolo-
gisch klar an der Allgemeinen Erklirung der Menschenrechte (AEMR) der
Vereinten Nationen vom Dezember 1948. Zum einen wird in der EMRK
der universelle Charakter der Menschenrechte, wie er in der AEMR festge-
schrieben wurde, nachdriicklich unterstiitzt. Zum anderen aber bildet die
EMRK den Versuch, ,die ersten Schritte auf dem Weg zu einer kollektiven
Garantie bestimmter in der Allgemeinen Erklirung aufgefiihrter Rechte
zu unternehmen. (Europarat 2010 Prdambel) Die Durchsetzbarkeit der in
der EMRK dargelegten Menschenrechte wurde insbesondere iiber die Ein-
tithrung des Individualbeschwerdeverfahrens moglich, mit der Einzelperso-
nen erstmals Rechte nach internationalem Recht erhielten, die unabhingig
von den Rechten ihrer Heimatstaaten existierten. Den bedeutendsten Bau-
stein des EMRK-Kontrollmechanismus bildet daher auch der Europiische
Gerichtshof fiir Menschenrechte (EGMR), der seine Arbeit Anfang 1959
aufnahm (Brummer 2008, 143 ff.).

3.1.2.1 Erste Aktivitdten des Europarats mit Privatheits- und
Datenschutzbezug

Datenschutz und Privatheit waren in den ersten Jahrzehnten seines Beste-
hens zunichst noch kein Thema fiir den Europarat (Gonzéalez Fuster 2014,
82). Dies dnderte sich 1967. Auf einer Sitzung der Beratenden Versamm-
lung des Europarats®® wurde Art. 8 EMRK> dahingehend uminterpretiert,
dass fortan nicht mehr nur das Privatleben (im Sinne raumlicher, hausli-
cher Privatheit)>?, sondern Privatheit im Allgemeinen als von dem Artikel
umfasst verstanden wurde. Diese Neubestimmung des Begriffs fand im
Kontext von Debatten iiber die Auswirkungen wissenschaftlicher und tech-

50 Die ,Beratende Versammlung® wurde 1974 in ,Parlamentarische Versammlung® um-
benannt (Brummer 2008, 93).

51 ,Jede Person hat das Recht auf Achtung ihres Privat- und Familienlebens, ihrer
Wohnung und ihrer Korrespondenz.“ (Europarat 2010 Art. 8 (1)).

52 An dieser Stelle sei auf Fusters Analyse der Sprachverwendung in AEMR und EMRK
verwiesen. Dabei wird deutlich, dass der in der englischen Originalfassung der
AEMR verwendete Term ,privacy“ kurz vor der Finalisierung der EMRK durch
»private life“ ersetzt wurde, aber in Anlehnung an das ,vie priveé“ im Franzosischen
doch dasselbe meint (Gonzalez Fuster 2014, 81 £.).
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nologischer Entwicklungen auf den Schutz der Menschenrechte, statt. Im
Anschluss beauftragte die Beratende Versammlung ihren Rechtsausschuss
mit der Erstellung von zwei Antrdgen: Einer Resolution zum Thema der
Menschenrechte und moderner wissenschaftlicher Entwicklungen im All-
gemeinen und einer weiteren Resolution, die sich mit der Problematik
technischer Vorrichtungen zum Zwecke des Eindringens in und Abhdrens
von privaten Raumen auseinandersetzen und Regulierungsmdglichkeiten
unterbreiten sollte (ebd., 83). Die vom Rechtsausschuss erarbeitete Antwort
fithrte zu weiteren Diskussionen in der Beratenden Versammlung dariiber,
ob und inwiefern Art. 8 EMRK aber auch das nationale Recht der Mitglied-
staaten des Europarats dafiir geeignet seien, den Schutz von Privatheit
angesichts neuartiger wissenschaftlich und technologisch bedingter Risiko-
szenarien zu gewéhrleisten (ebd.).>> Im Ergebnis dieser Debatten hielt die
Beratende Versammlung im Rahmen der Empfehlung 509 (1968) fest, ,that
newly developed techniques [...] are a threat to the rights and freedoms of
individuals and, in particular, to the right to privacy which is protected by
Article 8 of the European Convention on Human Rights” (Parliamentary
Assembly of the CoE 1968 Paragraph 3). Die Beratende Versammlung rief
das Ministerkomitee schliellich dazu auf, das Expertenkomitee fiir Men-
schenrechte mit der Frage zu befassen, ob die mitgliedstaatliche Rechtslage
einen ausreichenden Schutz vor Verletzungen des Rechts auf Privatheit
bietet, die durch den Einsatz moderner wissenschaftlicher und technologi-
scher Mittel entstehen konnen (ebd., Paragraph 8). Die Ministerkonferenz
entsprach der Empfehlung der Beratenden Versammlung und beauftragte
das Expertenkomitee mit der Erarbeitung einer Studie. In dieser 1970
fertiggestellten Studie wurde schliefllich, entgegen den Erwartungen der
Beratenden Versammlung, festgestellt, dass die in der Empfehlung genann-
ten Risikogriinde (das Abhoren von Telefonen bzw. Abhdraktivititen im
Allgemeinen, versteckte Uberwachung usw.) ausreichend unter Kontrolle
seien. Allerdings wies das Expertenkomitee darauf hin, dass die Verbreitung
von Rechnern ein Problem fiir die Privatheit darstelle, das womdglich nicht
ausreichend von Art.8 EMRK abgedeckt sei, da die Vorgaben des Art. 8
lediglich auf den offentlichen aber nicht auch auf den nicht-6ffentlichen
Bereich anwendbar seien. Ein weiteres Unterkomitee, das sich ab 1971 mit
derselben Materie auseinandersetze, grenzte das Problem schliefSlich auf

53 Der osterreichische Wortfithrer des Rechtsausschusses (aber auch die iibrigen Mit-
glieder) waren laut Fuster (2014, 83) besonders mit der Arbeit von Alan Westin
vertraut.
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die Nutzung elektronischer Datenbanken ein, sodass im Jahr 1973 zunéchst
die Empfehlung (73) 22 (Council of Europe 1973) und ein Jahr spater
die Empfehlung (74) 29 (Council of Europe 1974) durch den Europarat
angenommen wurde. Ausgehend von der Auffassung, ,the right to privacy,
which is, by its very nature a matter belonging to the European public
order” (Council of Europe 1974 Explanatory Report, Nr. 8), wurde mit
ihnen das Ziel verfolgt, bis zur moglichen Ausarbeitung eines internatio-
nal verbindlichen Dokuments der Entstehung weiterer Divergenzen auf
dem Gebiet nationaler Datenschutzregelungen entgegenzuwirken (Coun-
cil of Europe 1973). In der Begriindung der Empfehlung (73) 22 wurde
ausgehend von der Feststellung, dass Art.8 EMRK keinen ausreichenden
Schutz der informationellen Privatheit (,data privacy) vor technologisch
bedingten Beeintrachtigungen biete, betont, dass der Privatsektor besonde-
ren Anlass zur Sorge schaffe, weil dieser im Gegensatz zum offentlichen
Bereich einen eindeutig grenziiberschreitenden Fokus mit sich bringe und
das Fehlen von Schutzregelungen in vielen Mitgliedstaaten die Position der
Individuen schwiche (Council of Europe 1973 Explanatory Report, § 6).
Inhaltlich orientierten sich die Empfehlungen an den miteinander tiberein-
stimmenden Elementen bestehender nationaler Datenschutzgesetze, wie
sich an den vorgeschlagenen Prinzipien zeigt: Vorgaben zur Rechtméflig-
keit bei der Erhebung (Nr. 1, 3)>* und Verwendung (Nr. 9) personenbezoge-
ner Daten, Vorgaben zur Zweckbindung (Nr. 2, 5), Speicherfristen (Nr. 4),
Transparenzvorgaben (Nr.6), Datenqualitit (Nr.7), Sicherheits- (Nr.8),
Anonymisierungs- und Pseudonymisierungsmafinahmen (Nr. 10).

3.1.2.2 Die Erarbeitung der Datenschutz-Konvention Nr. 108

Nach Verabschiedung der beiden Empfehlungen setzte der Europarat seine
Tatigkeiten auf dem Gebiet des Datenschutzes fort, indem deren Imple-
mentierung in den Europaratsmitgliedstaaten im Hinblick auf die weitere
Entwicklung der Divergenz nationaler Datenschutz-Bestimmungen verfolgt
wurde. Zu diesem Zweck wurde im Jahr 1975 vom Sekretariat des Europa-
rats eine Studie erarbeitet. In dieser wurde festgestellt, dass zwischen den

54 Da die Prinzipien beider Empfehlungen weitgehend tibereinstimmend sind, beziehen
sich die genannten Ziffern auf Empfehlung (73) 22. Erwahnenswert ist, dass Emp-
fehlung (74) 29 zusitzlich (nationale) Ausnahmen von der Zweckbindung und bei
den Speicherfristen fiir statistische, wissenschaftliche oder historische Zwecke unter
Einhaltung von Garantien vorsieht (Nr. 4).
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Datenschutzgesetzen der Mitgliedstaaten sowohl wesentliche Gemeinsam-
keiten als auch entscheidende Diskrepanzen vorhanden waren (Gonzélez
Fuster 2014, 86). Die anhaltenden Diskrepanzen wurden 1976 schlief3lich
seitens des Ministerkomitees zum Anlass fiir die Einrichtung eines Exper-
tenkomitees>® genommen, das mit der Erarbeitung einer Europaratskon-
vention zum Schutze der Privatheit bei der Datenverarbeitung im Ausland
und bei der grenziiberschreitenden Datenverarbeitung®® beauftragt wurde
(Council of Europe 1981 Nr. 13).

Der Europarat war spétestens seit diesem Zeitpunkt an einer mdglichst
breiten Wirkung der auszuarbeitenden Europaratskonvention interessiert.
So hatte bereits die erste Sitzung des Expertenkomitees einen Briefwechsel
mit der OECD zur Folge, in dessen Rahmen sich die beiden Institutionen
Zusammenarbeit und gegenseitige Unterstiitzung zusicherten. Einig waren
sich beide Institutionen insbesondere dahingehend, dass eine kiinftige
Europaratskonvention den von der OECD unterstiitzten Grundsatz des
freien grenziiberschreitenden Informationsflusses respektieren und keine
Hindernisse fiir den internationalen Handel mit personenbezogenen Daten
errichten sollte (Council of Europe 1981 Nr. 14; Gonzélez Fuster 2014,
87). Aulerdem nahmen an den Sitzungen des Expertenkomitees Vertreter
sowohl der OECD und vier ihrer nichteuropéischen Mitgliedstaaten (Aus-
tralien, Kanada, Japan und die Vereinigten Staaten) als auch der Europa-
ischen Kommission und damit der Europdischen Gemeinschaften teil. Im
Laufe der Beratungen intensivierte sich die Kooperation zwischen dem Eu-
roparat und den Europédischen Gemeinschaften noch weiter. Wihrend die
Europiische Kommission sich jedoch spater dazu entschied, das Ergebnis

55 Das Commitee of Experts on Data Protection war zwischen November 1976 und
May 1979 titig und wurde 1978 in Project Group on Data Protection (CJ-PD) umbe-
nannt. Institutionell war es dem Ausschuss fiir rechtliche Zusammenarbeit (CDC]J
- European Committee on Legal Co-operation) untergeordnet. Seit Ende 1974 war
im Europarat zudem die Vorstellung vorherrschend geworden, dass sich in der Zwi-
schenzeit die Verwendung des Begriffspaars ,,Data Protection fiir die mit dem Schutz
informationeller Privatheit bzw. dem Schutz personenbezogener Daten zusammen-
hangenden Problemstellungen in Europa durchgesetzt habe, sodass der Europarat
eine allmdhliche Umstellung des Europaratsvokabulars von privacy auf data protec-
tion vollzog (Gonzalez Fuster 2014, 86 f.). Gemifd Frits W. Hondius (1975, 4), einem
der wesentlichen Verantwortlichen bei der Erarbeitung der Datenschutz-Konvention,
wurden Datenschutzrechte als ein Aspekt von Privatheit verstanden, namlich der
informationellen Privatheit.

56 Eigene Ubersetzung. Im Original: ,to prepare a convention for the protection of
privacy in relation to data processing abroad and transfrontier data processing”
(Council of Europe 1981 Nr. 13).
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der Europaratsaktivititen auf dem Felde der Harmonisierung nationaler
Datenschutzbestimmungen abzuwarten, hielt das Européische Parlament
(EP) an der Erarbeitung von Gemeinschaftsregelungen zum Datenschutz
in der EG fest (vgl. auch 3.2.2.1). In einem Brief an den Generalsekretér des
Europarats signalisierte der Generalsekretdr des Européischen Parlaments
allerdings auch das Interesse des Parlaments an den Arbeiten des Europa-
rats. So wurde in der ebenfalls mitversendeten EP-Resolution aus dem
Jahre 1979 nicht nur der Erlass eigener Gemeinschaftsstandards, sondern
auch der Beitritt der EG zur Europaratskonvention gefordert (Gonzalez
Fuster 2014, 87). Die parlamentarische Versammlung des Europarats nahm
Anfang 1980 zur Haltung des EP Stellung und lud dieses mittels einer
Europaratsempfehlung dazu ein, die Harmonisierung mitgliedstaatlicher
Datenschutzbestimmungen bzw. den Erlass harmonisierter Datenschutzbe-
stimmungen entlang der - sich kurz vor ihrer Finalisierung befindenden
- Europaratskonvention zu unterstiitzen (Parliamentary Assembly of the
CoE 1980 Nr. 10). Eine moglichst breite Wirkung der Europaratskonvention
sollte zudem auch dadurch erzielt werden, dass beschlossen wurde, dass
auch nichteuropiische Staaten ihr beitreten konnen sollten. Dass die Da-
tenschutz-Konvention nicht als Europaratskonvention, sondern schlicht als
Konvention benannt wurde, spiegelt diesen Anspruch wider (Council of
Europe 1981 Nr. 24).

Nachdem das zustindige Expertenkomitee 1979 eine erste Fassung der
Datenschutz-Konvention vorbereitet hatte, wurde diese zundchst im Rah-
men eines weiteren Expertenkomitees im April 1980 tberarbeitet, finali-
siert und schliefSlich am 17. September 1980 seitens des Ministerkomitees
angenommen, aber erst am 28. Januar 1981 zur Unterzeichnung aufgelegt
(Council of Europe 1981 Nr. 17; Gonzélez Fuster 2014, 88).%7

3.1.2.3 Inhalt der Datenschutz-Konvention 108
Im Gegensatz zu den OECD-Richtlinien, die zwei einander widerstreben-

de Ziele zu vereinen suchten, verfolgte die Datenschutz-Konvention des
Europarats vielmehr das Ziel, ,im Hoheitsgebiet jeder Vertragspartei fiir

57 Die Erstunterzeichner-Staaten sind: Déanemark, Deutschland, Frankreich, Luxem-
burg, Osterreich, Schweden und die Tiirkei. Die Ratifizierung seitens einiger dieser
Staaten erfolgte allerdings mit — teils erheblicher — Verzégerung. Im Extremfall der
Tirkei lagen 35 Jahre zwischen Unterzeichnung und Ratifizierung (Council of Euro-
pe 2019).
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jedermann ungeachtet seiner Staatsangehdrigkeit oder seines Wohnorts
sicherzustellen, dafd seine Rechte und Grundfreiheiten, insbesondere sein
Recht auf einen Personlichkeitsbereich, bei der automatischen Verarbeitung
personenbezogener Daten geschiitzt werden (,Datenschutz’)“ (Europarat
1981). Zwar sah auch die Europaratskonvention vor, dass der bloffe Hinweis
(Simitis u. a. 2019, 186, Rn. 103) auf den Schutz der Personlichkeit des
Betroffenen nicht dazu legitimiert, grenziiberschreitende Datenfliisse zu
verbieten oder von einer besonderen Genehmigung abhingig zu machen
(Europarat 1981, Art. 12 Abs. 2). Dennoch wurde nicht der ungehinderte
Fluss von Informationen als Angelpunkt der Materie festgelegt: ,Erst die
Existenz einer von allen Vertragsstaaten akzeptierten Mindestregelung eb-
net vielmehr den Weg zu einem grenziiberschreitenden Transfer der Daten®
(Simitis u. a. 2019, 186, Rn. 103). Simitis zufolge ist Art. 12 Abs. 2 der Daten-
schutz-Konvention vielmehr als Kompromiss zu deuten, den der Europa-
rat, insb. gegeniiber den Nicht-Mitgliedstaaten, eingehen musste, um den
erfolgreichen Abschluss der Konvention nicht zu gefdhrden (Simitis 2001,
102 £).

Gonzéles-Fuster (2014, 89 f.) weist zudem darauf hin, dass eine heraus-
ragende Besonderheit der Datenschutz-Konvention ihre Verkniipfung der
Forderung nach moglichst freien, grenziiberschreitenden Datenfliissen mit
der Freiheit der Meinungsdufierung ist. Dazu verband die Praambel der
Datenschutz-Konvention den ,freien Informationsaustausch [...] zwischen
den Volkern® mit der Forderung nach , Informationsfreiheit ohne Riicksicht
auf Staatsgrenzen (Europarat 1981). Im erlduternden Bericht®® zur Daten-
schutz-Konvention wurden die Vorgaben aus Art. 12 der Datenschutz-Kon-
vention zum grenziiberschreitenden Verkehr personenbezogener Daten
schliefllich eindeutig in Bezug zu Art.10 EMRK® gesetzt. Entsprechend
wird konstatiert, dass der freie grenziiberschreitende Verkehr von Informa-
tionen nicht allein fiir Staaten von Bedeutung ist, sondern auch fiir Indivi-
duen (Council of Europe 1981 Nr. 9). Die von der OECD und insbesondere
von ihren nichteuropéischen Mitgliedern vorgebrachte wirtschaftspolitisch
motivierte Forderung nach moglichst freien grenziiberschreitenden Daten-
fliissen zur Vermeidung von Handelshemmnissen wird also in der Daten-
schutz-Konvention um eine menschenrechtspolitische Dimension ergénzt.

58 Vergleichbar einer Gesetzesbegriindung, Erwagungsgriinden, etc.

59 In diesem heifit es: ,Jede Person hat das Recht auf freie Meinungsduflerung. Dieses
Recht schliefit die Meinungsfreiheit und die Freiheit ein, Informationen und Ideen
ohne behoérdliche Eingriffe und ohne Riicksicht auf Staatsgrenzen zu empfangen und
weiterzugeben (Europarat 2010)
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Davon abgesehen umfasst der Anwendungsbereich der Konvention
ebenso wie die OECD-Richtlinien sowohl den o&ffentlichen als auch den
nicht-6ffentlichen Bereich, beschridnkt sich aber im Gegensatz zu den
OECD-Richtlinien nicht auf die automatisierte Verarbeitung personenbe-
zogener Daten.®® Die Definition personenbezogener Daten umfasst ,jede
Information iiber eine bestimmte oder bestimmbare natiirliche Person®
(Art.2 a).' Art. 5 legt schlieflich die Grundsitze dar, die den harten Kern
des Datenschutzes ausmachen und die bis heute weitgehend intakt geblie-
ben sind: Personenbezogene Daten miissen nach Treu und Glauben und
auf rechtmaflige Weise beschafft sein und verarbeitet werden (Art.5 a);
sie diirfen nur fiir festgelegte und rechtmaflige Zwecke verarbeitet werden
(Art. 5 b); sie miissen fiir den jeweiligen Verarbeitungszweck relevant und
vom Umfang her angemessen sein (Art.5 c); sie miissen sachlich richtig
und auf dem neuesten Stand sein (Art.5 d) und so aufbewahrt werden,
dass ein Betroffener lediglich innerhalb der fiir den jeweiligen Zweck erfor-
derlichen Verarbeitungszeit identifiziert werden kann (Art. 5 e).

Die Datenschutz-Konvention enthilt in Art. 6 zudem Vorgaben zur Ver-
arbeitung besonderer Arten personenbezogener Daten. Aufgelistet werden
solche zur rassischen Herkunft, zu politischen, religiosen oder anderen
Uberzeugungen sowie Angaben zur Gesundheit, zum Sexualleben und zu
Vorstrafen.®

Art. 8 schreibt schliefllich die Betroffenenrechte fest. So miissen Betrof-
fene im Rahmen ihres Auskunftsrechts die Moglichkeit haben, beim Ver-
antwortlichen Informationen iiber die verwendeten personenbezogenen
Daten, die Verarbeitungszwecke, aber auch iiber den gewdhnlichen Aufent-

60 Den Vertragsstaaten steht es allerdings gemiaf3 Art.3 Abs. 2 lit. c frei, dariiber zu ent-
scheiden, den Anwendungsbereich auf die manuelle Verarbeitung personenbezogener
Daten auszudehnen.

61 Auch in diesem Bereich raumt die Konvention den Vertragsstaaten die Moglichkeit
ein, den Anwendungsbereich auch auf Personengruppen, Vereinigungen, Stiftungen,
Gesellschaften, Korperschaften oder andere Stellen mit oder ohne juristische Person-
lichkeit auszudehnen (Art. 3 Abs. 2 lit. b).

62 Im erlduternden Bericht wurde allerdings unter Verweis auf die Bedeutung des
Kontexts bei der Datenverarbeitung versucht klarzustellen, dass die Auflistung in
der Konvention lediglich eine Orientierung zu bieten vermdge, Ergdnzungen und
Spezifizierungen im nationalen Recht also notwendig sein wiirden: “The degree of
sensitivity of categories of data depends on the legal and sociological context of the
country concerned. Information on trade union membership for example may be
considered to entail as such a privacy risk in one country, whereas in other countries
it is considered sensitive only in so far as it is closely connected with political or
religious views.” (Council of Europe 1981 Nr. 48)
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haltsort oder den Sitz des Verantwortlichen zu erhalten (Art. 8 a). Art.8 b
schreibt zudem vor, dass diese Mitteilung in angemessenen Zeitabstinden
und ohne unzumutbare Verzégerung oder {ibermiflige Kosten sowie in
verstandlicher Form zu erfolgen hat. Art.8 ¢ schreibt die Rechte auf Be-
richtigung und Loschung fest und Art.8 d sieht die Bereitstellung von
Rechtsmitteln im nationalen Recht zum Zwecke der Durchsetzung der
Betroffenenrechte vor.

Ein bedeutender Unterschied zu den OECD-Richtlinien liegt in Art. 10
vor, der die Schaffung von Sanktionsstrukturen und Rechtsmitteln im na-
tionalen Recht fiir Verletzungen der Vorgaben der Datenschutz-Konvention
vorsieht.

Zum Zwecke der verbesserten Anwendung der Konvention wurde so-
wohl die gegenseitige Unterstiitzung der Vertragsstaaten (Art.13) als auch
die Einrichtung eines Beratenden Ausschusses (Art. 18-20) vorgesehen. Der
Ausschuss konnte unter anderem Anderungen vorschlagen und somit die
Weiterentwicklung des Instruments sicherstellen.®3

3.1.2.4 Zwischenfazit / Bewertung

Die Datenschutz-Konvention trat, nachdem sie durch fiinf Mitgliedstaaten
(Deutschland, Frankreich, Norwegen, Schweden, Spanien) ratifiziert wur-
de, am 1. November 1985 in Kraft. Stand Anfang 2019 wurde die Daten-
schutz-Konvention von insgesamt 54 Staaten, darunter 7 Nicht-Mitglied-
staaten, ratifiziert (Council of Europe 2019). Damit ist sie das erste und
bis heute einzige verbindliche internationale Datenschutz-Instrument (P. de
Hert und Papakonstantinou 2014, 635). Gegeniiber den OECD-Richtlinien
unterscheidet die Datenschutz-Konvention auflerdem noch die vergleichs-
weise klare Adressierung von Datenschutz als zentralem Ziel und die Be-
vorzugung staatlicher Regulierung anstelle von Selbstregulierung zur Errei-
chung dieses Ziels. Viele der nach der Annahme der Datenschutz-Konven-
tion erlassenen nationalen Datenschutzgesetze wurden von dieser geprigt.
Die in der Konvention dargelegten Datenschutz-Grundsitze fungierten
als Grundlage jeder weiteren europdischen Regelung auf dem Gebiet des
Datenschutzrechts (Zerdick 1995, 81) bzw. als Grundlage auch im Hinblick

63 Aufgrund von mitgliedstaatlichen Meinungsverschiedenheiten enthilt die Konventi-
on keine Vorgaben zur Einrichtung unabhangiger Aufsichtsinstanzen (Simitis u. a.
2019, 186, Rn. 101).
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auf die Uberarbeitung der bestehenden nationalen Regelungen (Gonzalez
Fuster 2014, 93).64

Trotz dieser Vorziige verfehlte die Konvention letzten Endes das Ziel
der Schaffung eines ausreichend harmonisierten Datenschutzniveaus. Dies
lag einerseits daran, dass die in den Artikeln 13 und 18-20 vorgesehen Maf3-
nahmen bzw. der Beratende Ausschuss nur bedingt dazu geeignet waren,
die einheitliche Anwendung der Konvention sicherzustellen. Wéhrend die
Erarbeitung der Konvention noch seitens unabhingiger Sachverstindiger
erfolgte, gingen die Regierungen der Vertragsstaaten nach dem Beitritt
zur Konvention dazu iiber, den Beratenden Ausschuss mit Regierungsver-
tretern zu besetzen, sodass die Chancen einer mdglichst unabhingigen
und wissenschaftlichen Beurteilung der Anwendung der Konvention verlo-
ren gingen, weil keine ernsthaften Anderungsvorschlige gemacht wurden
(Simitis u. a. 2019, 187 f., Rn. 110). Schliefilich verfehlte die Konvention das
Harmonisierungsziel insbesondere in Bezug auf den Anwendungsbereich
(Einbezug manueller Verarbeitung vs. ausschliefSlicher Einbezug automati-
sierter Verarbeitungen sowie Einbezug juristischer Personen vs. ausschlief3-
licher Einbezug natiirlicher Personen) sowie die konkrete Ausgestaltung der
Verarbeitungsvoraussetzungen (Ausgestaltung der Auskunftsrechte bzw. ge-
nereller Verarbeitungstransparenz und die Verarbeitung besonderer Arten
personenbezogener Daten) (Commission of the European Communities
1990, 2 £).

Die Europidische Kommission, die bereits seit Jahren als Beobachterin an
der Erarbeitung der Konvention beteiligt war, forderte die Mitgliedstaaten
der Europdischen Gemeinschaften Mitte 1981 - und damit bereits kurz nach
der Freigabe der Konvention zur Unterschrift — in einer Empfehlung dazu
auf, die Datenschutz-Konvention noch im selben Jahr zu unterzeichnen
und im Laufe des Jahres 1982 zu ratifizieren (Commission of the European
Communities 1981). Die Nichtbefolgung dieser Kommissionsempfehlung
sollte einige Jahre spdter schliefSlich ein ausschlaggebender Grund fiir die
Erarbeitung der EU-DS-RL sein. Wie die Européische Union mit der He-
rausforderung der zunehmenden Verarbeitung personenbezogener Daten
umging und wie es zur Verabschiedung von EU-Mafinahmen zum Daten-
schutz kam, ist Gegenstand der folgenden Unterabschnitte.

64 Genannt werden das britische (1984), das irische (1988), das finnische (1987) sowie
das niederlandische Datenschutzgesetz (1989) (Gonzélez Fuster 2014, 93 f.).
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3.2 Die ersten Datenschutz-Instrumente auf Gemeinschaftsebene

Die Regulierung der Verarbeitung personenbezogener Daten durch die
EU lasst sich bis in die 1970er-Jahre zuriickverfolgen. Nachdem die Euro-
péische Kommission zundchst nur wenig Interesse an einer Harmonisie-
rung der nationalen Datenschutzregelungen hatte, dnderte sie diese Ein-
stellung mit dem Scheitern der OECD-Datenschutz-Richtlinien und der
Datenschutz-Konvention des Europarats. In der Folge wurde zunéchst die
Datenschutz-Richtlinie 95/46/EG im Jahr 1995 und im Anschluss daran
viele weitere Datenschutzbestimmungen verabschiedet und das Feld der
Datenschutzpolitik zunehmend durch Européische Regulierungen gepragt.

Die Verabschiedung der DS-RL markiert einen wichtigen Wendepunkt
in der Geschichte des Datenschutzes, der in den Folgejahren nicht nur fiir
die Mitgliedstaaten, sondern auch fiir viele Staaten weltweit von grofler
Bedeutung sein sollte. Die DSGVO stellt die Nachfolgerin der DS-RL dar.
Das Ziel dieses Unterabschnitts ist die Erklarung des Zustandekommens
der Richtlinie. Dazu wird zunéchst ein Uberblick iiber die frithesten Akti-
vititen auf Gemeinschaftsebene geboten (vgl. 3.2.2.1 bis 3.2.2.2), der Aus-
handlungsprozess und die Rahmenbedingungen kurz skizziert sowie im
Anschluss der Aushandlungsprozess inkl. der Konfliktlinien im Detail eror-
tert sowie eine Zusammenfassung der wichtigsten Inhalte der Richtlinie
geliefert (vgl. 3.2.2.4 bis 3.2.2.8). Darauf folgt eine kurze Betrachtung ihrer
Implementierung in den Mitgliedstaaten (vgl. 3.2.2.9).

Bevor jedoch der konfliktreiche Aushandlungsprozess der DS-RL be-
leuchtet wird, gibt der folgende Unterabschnitt 3.2.1 fiir ein besseres Ver-
stindnis der Aushandlungsprozesse und Konfliktkonstellationen auf EU-
Ebene zunichst einen Uberblick iiber die Struktur und Organe der Europa-
ischen Union, die bis hin zum Aushandlungsprozess der DSGVO pragend
fiir die datenschutzpolitischen Auseinandersetzungen auf EU-Ebene waren.

3.2.1 Struktur und Organe der Européischen Union

Die Europdische Union in ihrer heutigen Form kann als staatsahnliches
Gebilde charakterisiert werden, das wesentliche Bereiche des wirtschaftli-
chen, sozialen und politischen Lebens in den Mitgliedstaaten pragt (Wes-
sels 2008, 20). Ein entscheidendes Merkmal der EU besteht allerdings in
ihrem bis heute anhaltenden Fokus auf die Integration durch wirtschaftli-
che Kooperation, die erst allmédhlich und zuletzt vor allem durch das In-
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krafttreten der EU-Grundrechtecharta eine andere Qualitit angenommen
hat, und die unter anderem fiir die Reform des EU-Datenschutzrechts
entscheidend gewesen ist (Lelieveldt und Princen 2015; Tinnefeld 2009;
Wessels 2008).

Der Fokus auf wirtschaftliche Integration hat seine Wurzeln in der
Unterzeichnung des Pariser Vertrags zur Europédischen Gemeinschaft fiir
Kohle und Stahl (EGKS) im Jahr 1951 sowie der Rémischen Vertrage im
Frithjahr 1957. Ersterer fokussierte sich auf die Vergemeinschaftung der
kriegswichtigen Giiter Kohle und Stahl und letztere erweiterten die wirt-
schaftliche Zusammenarbeit in Richtung der Schaffung eines gemeinsamen
Binnenmarktes vor dem Hintergrund der Idee europdischer Volkerverstin-
digung, nachdem der weitergehende Vorstof$ in Form der Europiischen
Verteidigungsgemeinschaft (EVG), die eine Kooperation im militdrischen
und politischen Bereich vorgesehen hatte, von der franzdsischen National-
versammlung 1954 abgelehnt worden war (Wessels 2008, 66 ff.). Neben
der Griindung der Europdischen Wirtschaftsgemeinschaft (EWG) sahen
die Romischen Vertrdge auch die Griindung der Europdischen Atomge-
meinschaft (EURATOM) zum Zwecke der Sicherstellung der friedlichen
Verwendung der Atomenergie vor. Die sechs Unterzeichnerstaaten waren
Belgien, Frankreich, die Bundesrepublik Deutschland, Italien, Luxemburg
und die Niederlande. Mit dem Inkrafttreten des EG-Fusionsvertrags am
L. Juli 1967 wurden die drei bestehenden Gemeinschaften (EGKS, EWG
und EURATOM) in den Europdischen Gemeinschaften zusammengefiihrt.
Institutionell bedeutete dies, dass die bestehenden drei Ministerrate (der
EGKS, der EWG und der EURATOM) zum Rat der Europdischen Union
(bzw. geldufiger auch als Ministerrat®® bekannt) sowie die bestehenden
zwei Kommissionen (der EWG und des EURATOM) zur Kommission
der Europidischen Gemeinschaften (die heutige Europiische Kommissi-
on) fusionierten.®® Schon vor der Unterzeichnung des Fusionsvertrages
teilten sich die drei Gemeinschaften eine parlamentarische Versammlung
(das heutige Europdische Parlament), einen Gerichtshof (Européischer Ge-
richtshof - EuGH) sowie einen Wirtschafts- und Sozialausschuss (WSA -
heutiger Name: Européischer Wirtschafts- und Sozialausschuss EWSA). In

65 Wenn im weiteren Verlauf des Textes die Rede vom Rat ist, ist stets der Ministerrat
gemeint.

66 Um Verwirrungen aufgrund der Verwendung der unterschiedlichen Begrifflichkeiten
zu vermeiden, werden im weiteren Verlauf durchgingig die aktuellen Bezeichnungen
verwendet, also Ministerrat, Europdische Kommission, Europdisches Parlament usw.
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mehreren Erweiterungsrunden wuchs die Zahl der Mitgliedstaaten von ur-
springlich sechs auf bis zu 28 an.®” Mit dem Inkrafttreten des Maastrichter
Vertrags Ende 1993 wurde die intergouvernementale Zusammenarbeit der
EG tiber die Wirtschaftskooperation (nunmehr als erste Sdule bezeichnet)
hinaus auf die teil-vergemeinschafteten Politikbereiche der gemeinsamen
Auflen- und Sicherheitspolitik (GASP) (zweite Saule) sowie der Justiz-
und Innenpolitik (JI)8 (dritte Sdule) ausgeweitet. Nachdem der bislang
weitest gehende Integrationsversuch in Form der EU-weiten Annahme des
Europdischen Verfassungsvertrags an den Referenden in Frankreich und
den Niederlanden 2005 scheiterte, wurden dessen wesentliche Elemente in
Form des Vertrags von Lissabon umgesetzt. Dieser hob u. a. die zuvor ge-
schaffene Sdulenstruktur und damit auch die Unterscheidung zwischen su-
pranationalem Gemeinschaftsrecht (Binnenmarkt) und intergouvernemen-
talem Unionsrecht (PJZS - Polizeiliche und justizielle Zusammenarbeit)
auf und weitete das fiir datenschutzpolitische Fragen bedeutsame, sog.
Mitentscheidungsverfahren auf die PJZS aus. Bedeutsam war zudem, dass
mit dem Inkrafttreten des Lissabon-Vertrags am 1. Dezember 2009 auch
die bereits 2000 proklamierte EU-Grundrechtecharta Rechtskraft erlangte.
In Folge des Inkrafttretens des Reformvertrages bilden nunmehr der EUV
(Vertrag iiber die Europdische Union) sowie der AUEV (Vertrag iiber die
Arbeitsweise der Union, ehemals EC Treaty) die primarrechtlichen Grund-
lagen der EU (Europiische Union 2010).

Im Folgenden werden kurz die zentralen Organe der EU und ihre Rolle
im politischen Geflecht der Unionspolitiken vorgestellt.

3.2.11 Européischer Rat

Der 1974 gegriindete Europdische Rat versammelt neben dem Présidenten
des Europdischen Rates, dem Présidenten der Europédischen Kommission

67 1973 traten das Vereinigten Konigreich, Danemark und Irland der Gemeinschaft bei,
1981 folgte Griechenland, 1986 Portugal und Spanien, 1995 Finnland, Osterreich und
Schweden, 2004 Estland, Lettland, Litauen, Polen, Tschechien, Slowenien, die Slowa-
kei, Ungarn, Malta sowie Zypern, 2007 Ruminien und Bulgarien und schlief3lich 2013
Kroatien. Aktuell (Stand: Mitte 2020) steht der freiwillige Austritt Grof8britanniens
aus der EU bevor.

68 Nachdem die justizielle Zusammenarbeit in Zivilsachen und die flankierenden Mafi-
nahmen zum freien Personenverkehr mit dem Vertrag von Amsterdam 1997 in die
erste Sdule verschoben worden waren, verblieben die polizeiliche und justizielle
Zusammenarbeit in Strafsachen (PJZS) in der dritten Séule, die fortan entsprechend
bezeichnet wurde (Wessels 2008, 94).
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und dem hohen Vertreter der Union fiir Aulen- und Sicherheitspolitik
auflerdem die Staats- und Regierungschefs der Mitgliedstaaten. Er gilt als
»oberstes Gremium der EU (Wessels 2008, 155), da er der Union ,die fiir
ihre Entwicklung erforderlichen Impulse [gibt] und [...] die allgemeinen
politischen Zielvorstellungen und Priorititen hierfiir fest[legt]“ (Europai-
sche Union 2010, Art. 15 (1)).

Dazu gehort sowohl die Befassung mit und die Setzung von Schwer-
punkten im Hinblick auf eine enorm breite Themenpalette an Politikfel-
dern als auch die Initiierung neuer Tatigkeitsbereiche wie etwa im Bereich
der Innen- und Justizpolitik seit Ende der 1990er sowie im Rahmen der
Terrorismusbekdmpfung seit 2001 (Wessels 2008, 163 f.). Besonders sicht-
bare und einflussreiche Eckpunkte dieser Politik sind die Mehrjahrespro-
gramme, die von Kommission und Ministerrat erarbeitet und vom Europa-
ischen Rat verabschiedet werden. Darunter fallen das Tampere Programm
(Européischer Rat 1999b), das Haager Programm (Européischer Rat 2005a)
sowie das Stockholmer Programm (Européischer Rat 2010).

3.2.1.2 Europiische Kommission

In der institutionellen Architektur der EU kommt der Europdischen
Kommission eine wesentliche Rolle bei der Vorbereitung, Verabschiedung,
Durchfiihrung und Kontrolle von verbindlichen Entscheidungen zu (Wes-
sels 2008, 225). So hat die Kommission im Regelfall®® das Initiativrecht
zur Einbringung von Legislativvorschlagen inne, sodass sie im Rahmen der
Vorbereitungsphase héufig als Agenda-Setterin fungiert (Fouilleux, Mail-
lard, und Smith 2005, 617). Das Parlament und der Ministerrat konnen
die Kommission lediglich dazu auffordern, gesetzgeberisch aktiv zu werden.
Bei der Wahrnehmung ihrer Aufgaben ist die Kommission geméfd ihres
vertraglich festgelegten Auftrags dazu verpflichtet, die ,allgemeinen Interes-
sen“ der Union zu fordern (Europdische Union 2010, Art. 17) — womit die
Kommission ein Gegengewicht zum Ministerrat bilden soll, in dem einzel-
staatliche Partikularinteressen verfolgt werden (Wessels 2008, 228 f.). In der
Phase der Verabschiedung eines Legislativvorschlags ist die Kommission in

69 Die einzige Ausnahme existiert im Bereich der justiziellen Zusammenarbeit in Straf-
sachen oder der polizeilichen Zusammenarbeit, wo neben der Kommission auch
mind. ein Viertel der EU-Mitgliedsstaaten einen Legislativvorschlag unterbreiten
konnen (Lelieveldt und Princen 2015, 86). Zudem konnen Parlament und Ministerrat
die Kommission dazu auffordern, einen Legislativvorschlag fiir ein Themengebiet
anzufertigen (EU-Ministerrat 2017; Europaisches Parlament 2020).
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die Beratungen und Verhandlungen zwischen Ministerrat und Parlament
als Mitgestalterin sowie im Rahmen von Vermittlungsausschiissen oder
informellen Trilog-Verhandlungen als Vermittlerin eingebunden. Sobald
eine verbindliche Entscheidung von Parlament und Ministerrat beschlossen
wurde, kommt der Kommission die Gewdhrleistung der Durchfiihrung
derselben zu. Schliefllich wacht die Kommission im Rahmen der Kontrolle
tiber die Einhaltung des Vertragsrechts (,Primérrecht®) und der auf die-
ser Grundlage gefassten Beschliisse (,,Sekundérrecht®), also Verordnungen,
Richtlinien usw. (Wessels 2008, 229).

Im Zuge der Vertragsinderungen seit ihrer Griindung im Jahr 1951 hat
sich das Aufgaben- und Kompetenzspektrum der Kommission stetig erwei-
tert. Zuletzt wurden mit dem Inkrafttreten des Lissabon-Reformvertrages
die Strukturen der EU sowie die Kompetenzen und Funktionsweisen ihrer
Organe reformiert. Auf Grundlage dieser jiingsten Vertragsinderungen
kann sich die Kommission bei der Auswahl ihrer Themen idealtypisch
sowohl an den Vorgaben hoherer politischer Ebenen (jdhrliches Arbeits-
programm der Kommission, Vorschldge des Parlament oder der Mitglied-
staaten im Rahmen von Ministerrat oder Européischem Rat) orientieren
als auch eine Route von unten nehmen, indem die Kommission unter
Bezugnahme auf bestehende Regelungen selbst zur Agenda-Setterin wird
(Princen und Rhinard 2006a).

Dabei kann die Kommission auf verschiedene Legislativinstrumente zu-
riickgreifen. Mittels einer Richtlinie kann die Kommission den Mitglied-
staaten verbindlich zu erreichende Ziele vorgeben, wihrend das Wie, also
Form und Mittel der Zielerreichung, den Mitgliedstaaten {iberlassen bleibt.
Demgegeniiber hat eine Verordnung unmittelbar geltende Wirkung in je-
dem Mitgliedstaat. Empfehlungen und Stellungnahmen der Kommission
entfalten schliefllich keinerlei bindende Wirkung (Wessels 2008, 196). Ne-
ben diesen vertraglich vorgesehenen Dokumenten veréffentlicht die Kom-
mission zudem auch Griinbiicher und Weifibiicher, um Konsultationspro-
zesse anzustofien bzw. einen Kommissionsstandpunkt darzulegen sowie
Mitteilungen, in denen sich die Kommission zu verschiedenen Themen
auflert (EU-Ministerrat 2017).

3.2.1.3 Der Rat der Europdischen Union — Ministerrat

Der Ministerrat war lange Zeit das zentrale Entscheidungsorgan der EU.
Bis zur Griindung des Europiischen Rats war der Ministerrat das einzige
Organ, in dem die Regierungen der Mitgliedstaaten — in Form von Minis-
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tern oder Staatssekretiren - représentiert waren. Trotz des allmahlichen
Aufstiegs des Parlaments zum Mitgesetzgeber, der mit dem Inkrafttreten
des Lissabon-Vertrags seinen vorlaufigen Hohepunkt erreichte, kommt dem
Rat in der Hierarchie der EU-Organe, insbesondere aufgrund ihrer Nahe
und des Einflusses auf den Europiischen Rat, immer noch eine zentrale
Rolle zu (Naurin 2014). Denn obwohl die wegweisenden Entscheidungen
der EU auf den Treffen des Europiischen Rats getroffen werden, erfolgt
die meiste tatsachliche politische Arbeit der Mitgliedstaaten auf der Ebene
des Ministerrats und der ihm unterstellten Vorbereitungsgremien (Hayes-
Renshaw 2017; Naurin 2014). Dem Ministerrat kommen sowohl legislative
als auch budgetdre sowie exekutive Aufgaben zu. Zudem fungiert der Mi-
nisterrat als Unterstiitzungs- und Umsetzungsgremium der Beschliisse des
Européischen Rates (Europiische Union 2010, Art. 16). Der Ministerrat
verabschiedet aber nicht nur Rechtsakte, wie es in den europarechtlichen
Vertragen vorgesehen ist, sondern beispielsweise auch Schlussfolgerungen
und Entschlieffungen. In diesen Dokumenten, die vertraglich nicht vorge-
sehen sind und die daher auch keine Rechtswirkung entfalten, dufSert sich
der Ministerrat zu unterschiedlichen Themen im Zusammenhang mit den
Tatigkeitsbereichen der EU (EU-Ministerrat 2017).

3.2.1.4 Europaisches Parlament

Seit seinem Bestehen hat das Europiische Parlament zunehmend an Be-
deutung gewonnen, sodass die ehemalige Dominanz von Kommission und
Ministerrat immer mehr - und insbesondere seit dem Inkrafttreten des
Lissabon-Vertrags — einem institutionellen Dreieck gewichen ist, in dem
das Parlament zunehmend als Mitentscheider und Vetospieler, statt nur als
Berater, auftritt (Wessels 2008, 119).

In den ersten Jahrzehnten, die auf seine Griindung folgten, war das
EP zunidchst (anfianglich unter dem Namen ,Versammlung®) als Diskussi-
onsforum ohne Entscheidungsbefugnisse konzipiert, sodass ein Grofiteil
seiner Tatigkeit im Bereich weniger bedeutsamer Prozesse verlief. Der
Prozentsatz der politischen Entscheidungen, an denen das Parlament als
Mitentscheider partizipiert, hat sich nach der erstmaligen Einfithrung des
Mitentscheidungsverfahrens im Rahmen des Vertrags von Maastricht 1993
zundchst mit dem Inkrafttreten des Vertrags von Amsterdam 1999 und
spater den Vertragen von Nizza und Lissabon signifikant erhoht (Pittella,
Vidal-Quadras, und Papastamkos 2014; Wessels 2008, 124).
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Aufgrund seiner Macht-Ferne galt das Européische Parlament iiber viele
Jahre als ein im Vergleich zu Kommission und Rat offener Diskussionsort
fiir umweltschutz-, verbraucherschutz- oder auch geschlechterpolitische
Interessengruppen (sog. diffuse Interessen) aus der Zivilgesellschaft (Diir,
Bernhagen, und Marshall 2013; Kluger Dionigi 2017; D. J. Marshall 2012).
Mit dem Aufstieg zum Mitgesetzgeber hat sich diese Rolle des Parlaments
allerdings deutlich gewandelt. So gilt das Parlament (bzw. die Ausschuss-
vorsitzenden und zustindigen Rapporteure) inzwischen als einer der zen-
tralen Adressaten fiir Interessengruppen jeglicher Couleur, sodass sich auch
in den Entscheidungen des Parlaments immer weniger die Vertretung diffu-
ser Interessen erkennen ldsst. Sinnbildhaft im Bereich der Datenschutzpo-
litik war in diesem Zusammenhang das Abweichen des Parlaments von
seiner fritheren Position im Zusammenhang mit der EU-Richtlinie zum
Zugriff auf Fluggastaten (Greis 2015) sowie zur Vorratsdatenspeicherung
(Ripoll Servent 2013).7

In seiner Rolle als Mitgesetzgeber veroffentlicht das Parlament Berichte,
in denen es seinen Standpunkt im Hinblick auf einen von der Kommissi-
on unterbreiteten Legislativvorschlag festlegt. Zudem kann auch das Par-
lament mittels EntschlieSungen/Resolutionen und Empfehlungen zu ver-
schiedenen Fragen im Zustdndigkeitsbereich der EU rechtsunverbindlich
Stellung beziehen (Européisches Parlament 2020).

3.2.2 Die EU-Datenschutz-Richtlinie 95/46/EG

3.2.2.1 Erste datenschutzpolitische Bestrebungen auf Gemeinschaftsebene”!

Die ersten Aktivitdten auf Gemeinschaftsebene lassen sich bis in die frii-
hen 1970er-Jahre zuriickverfolgen. Vor dem Hintergrund der zunehmenden
Verbreitung von Computern und der Zunahme der volkswirtschaftlichen
Bedeutung der Datenverarbeitung setzten sich Kommission und Parlament
mit der Frage auseinander, wie die EG auf diesem zukunftstrachtigen Wirt-
schaftsgebiet gemeinsam agieren konnte, um angesichts der drohenden
Marktdominanz der Vereinigten Staaten bestehen zu kénnen (Commission
of the European Communities 1972). Zum Zwecke der Steigerung der

70 Vgl. auch die Unterabschnitte 3.3.4.3 bzw. 3.3.4.2 zum Thema der Fluggastdatenspei-
cherung bzw. zur Vorratsdatenspeicherung.

71 Die grundlegende Struktur dieses Abschnittes orientiert sich an der instruktiven
Darstellung von Gloria Gonzales-Fuster (2014), legt allerdings andere Schwerpunkte.
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europdischen Wettbewerbsfahigkeit auf diesem Gebiet trat die Kommis-
sion schliefllich Ende 1973 mit einem EntschliefSungsvorschlag fiir eine
»gemeinschaftliche Politik auf dem Gebiet der Datenverarbeitung® mittels
einer Kommissionskommunikation an den Ministerrat heran (Commissi-
on of the European Communities 1973). In diesem wirtschaftspolitisch
motivierten Dokument, das sich der Schaffung moglichst giinstiger Bedin-
gungen fiir die weitere Verbreitung von Computern, Datenverarbeitungen,
Datenbanken usw. widmete, setzte sich die Kommission in einem Punkt
mit der Bedeutung der Frage auseinander, wie der Zugriff auf in zuneh-
mendem Mafle international verwaltete Datenbanken, die Informationen
iber Individuen enthalten, aussehen miisste. Einerseits forderte die Kom-
mission darin die Durchfithrung offentlicher Experten-Anhdrungen und
andererseits wurde vorgeschlagen, ,to seek a genuine political consensus
on this matter now with a view to establishing common ground rules,
than to be obliged to harmonise conflicting national legislation later on.
(Commission of the European Communities 1973, 13 Nr. 39) Der Minister-
rat unterstiitzte im Anschluss an die Aufforderung der Kommission zwar
die Schaffung einer gemeinschaftlichen Politik auf dem Gebiet der Daten-
verarbeitung und leitete entsprechende dahingehende Schritte im Rahmen
einer MinisterratsentschlieSung vom 14. Juli 1974 ein, doch wurden die von
der Kommission ebenfalls aufgeworfenen datenschutzpolitischen Fragen
dabei vollstindig ignoriert (Ministerrat 1974) und auch nicht anderweitig
aufgegriffen (Gonzalez Fuster 2014, 113).

Vor dem Hintergrund der offentlich-medialen Debatte um die Zentrali-
sierung von staatlichen Datenbanken in Frankreich’? brachte der franzo-
sische Europaparlamentsabgeordnete Pierre Bernard Cousté das Thema
im Mirz 1974 zudem im Europdischen Parlament ein und richtete eine
miindliche Anfrage an den Ministerrat. Darin nahm Cousté Bezug auf
die bereits erfolgte und noch laufende Einrichtung grofler Datenbanken
in verschiedenen EG-Mitgliedstaaten und erkundigte sich danach, ob der
Ministerrat ,zum Schutz der Biirger vor Eingriffen in ihre Privatsphire
im Rahmen der gemeinschaftlichen Informationspolitik geeignete Mafinah-
men, wie insbesondere strenge gesetzliche Vorschriften iiber den Zugang zu
solchen Informationen, zu treffen [gedenkt]. (Cousté 1974, 21)

Die Antwort auf Cousté kam seitens des amtierenden Présidenten des
Ministerrates, Hans Apel, dem seinerzeitigen von der SPD gestellten parla-
mentarischen Staatssekretdr beim Bundesminister des Auswirtigen. Dieser

72 Das sog. Projekt S.A.F.A.R.I. (vgl. Gonzélez Fuster 2014, 61 ff.).
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teilte zundchst die geduflerten Bedenken und das Ziel des Schutzes person-
enbezogener Daten: ,It is true that here we need strict provisions on access
to this information, as you rightly say, Mr Cousté, to protect the private
life of the individual” (European Communities 1974, 35) Apel stellte aber
sodann die Notwendigkeit einer gemeinschaftlichen Politik, wie sie seitens
der Kommission als moglicherweise erforderlich dargestellt worden war,
infrage, da diese Frage zunéchst im Ministerrat zu klaren sei: ,The prime
aim is to protect private life. Whether this is to be achieved at national or
Community level is a question of practical feasibility, not a matter for a
European discussion of principle. [...] Since it is not a matter of ideology, I
think it should be quite easy to discuss.” (ebd.) Am Ende der Parlamentsde-
batte kiindigte Cousté schliefllich an, dass der Ausschuss fiir Wirtschaft und
Wihrung des Européischen Parlaments (ECON-Ausschuss - Committee on
Economic and Monetary Affairs) bereits dabei war, einen einschlagigen Be-
richt zu erarbeiten (ebd., 37). Die Arbeiten an jenem Bericht waren tatsdch-
lich bereits im Vorfeld der Plenardebatte am 13. Februar 1974 mit einem
an den Rechtsausschuss (Legal Affairs Committee) gerichteten Brief des
Parlamentsprésidenten initiiert worden. Der Parlamentsprisident forderte
den Rechtsausschuss darin auf, eine Stellungnahme fiir den ECON-Aus-
schuss zu der Mitteilung der Kommission an den Rat tiber die Politik der
Kommission im Bereich der Datenverarbeitung abzugeben (Legal Affairs
Committee of the EP und Lord Mansfield 1975, 10).

Der Rechtsausschuss folgte der Aufforderung und tiberreichte seine Stel-
lungnahme im Mai 1974 an den ECON-Ausschuss (ebd., 14). Vonseiten
der Kommission war an dem Prozess der damalige Kommissar fiir das
Ressort Industrie und Handel, Altiero Spinelli, beteiligt. In einem Brief an
den Parlamentsprasidenten im Mérz 1974 unterstrich Spinelli, selbst iiber-
zeugter Europder, der Zeit seines Lebens fiir eine verstirkte Europdische
Integration eintrat (Pinder 2007), die Bedeutung der Thematik und dass
die ,Commission realizes that the communication of data across frontiers
will be a European problem likely to require harmonization® (Spinelli, zit.
nach Gonzélez Fuster 2014, 114). Allerdings sah es Spinelli aufgrund der
verfassungsrechtlichen Bedeutung des Schutzes personenbezogener Daten
als angemessener an, wenn sich das Parlament zunéchst insb. in Gestalt 6f-
fentlicher Experten-Anhorungen tiefergehend mit der Thematik auseinan-
dersetzt. Im Anhang des Briefes iibersandte Spinelli zudem weitergehende
Informationen der Kommission zu den Herausforderungen von Datenban-
ken fiir den Schutz der Freiheit der Individuen, konkrete Gestaltungsvor-
schldge fiir einen mit dem Thema befassten Parlamentsausschuss sowie
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Angaben zu wesentlichen Aspekten des Themas, die einer tiefergehenden
Untersuchung bzw. politischer Entscheidungen bediirften. Dass es sich bei
dem Thema des Schutzes von Individuen im Kontext von Datenbanken
um ein brisantes Thema handelte, bestitigte ein weiterer Brief, diesmal
seitens des Vize-Prasidenten der Europdischen Kommission. Darin wurde
dargelegt, dass, aufgrund des ausgesprochen politischen Charakters des
Themas, die Befassung des Parlaments mit der Materie angemessener sei
(Gonzalez Fuster 2014, 114).

Diese Auffassung wurde allerdings auf Seiten des Parlaments nicht voll-
ends geteilt. Dies hatte mehrere Griinde: Zum einen war das Parlament in
den 1970er-Jahren eine noch weitgehend machtlose Diskussionsplattform.
Ohne eigene Kompetenz hinsichtlich der Unterbreitung von Gesetzesvor-
schldgen konnte sie gegeniiber der Kommission in Form von Parlamentsre-
solutionen lediglich ihren Wunsch duflern, gesetzgeberisch tatig zu werden,
ohne dass die Kommission verpflichtet war, dem Wunsch nachzukommen.
Gleichzeitig lag die Entscheidungsmacht in der EG in den 1970er-Jahren
noch stirker als heute eindeutig bei den Mitgliedstaaten. Mit der 1974
erfolgten Griindung des Europiischen Rates, die seitens der Supranatio-
nalititsbefiirworter kritisiert wurde (Pinder 2007; Wessels 2008, 155 ff.),
verfestigte sich diese Macht zudem noch weiter. Entsprechend wurde die
Meinung vertreten, dass die Befassung des Parlaments mit der Materie le-
diglich als Vorbereitung dienen konne, wihrend die Sammlung von Fakten
und Informationen, auf deren Grundlage die Kommission Gemeinschaftsvor-
schriften vorlegen konne, allerdings eine Aufgabe sei, die allein die Kommis-
sion zu erfiillen vermag’® (Legal Affairs Committee of the EP und Lord
Mansfield 1975, 14). Zum anderen taten sich im Laufe der Auseinander-
setzung des Parlaments mit der Materie Schwierigkeiten im Hinblick auf
die Zustdndigkeit auf. So war die Verwaltung von Datenbanken eine Frage,
die in den Verantwortungsbereich der EG-Industriepolitik fiel. Das Interes-
se an der Befassung mit der Materie des Schutzes von Individuen beim fiir
diesen Bereich zustindigen ECON-Ausschuss hielt sich dagegen in Gren-
zen, sodass der Ausschuss am 8. Juli 1974 alle weiteren Arbeiten einstellte.
Erst als Kommissar Spinelli am 22. Juli 1974 den dahingehenden Wunsch
der Kommission, dass das Parlament Stellung zu dem Thema nehme, be-
kraftigte, sicherte der Rechtsausschuss am 12. September 1974 schliefilich
die Erarbeitung eines entsprechenden Dokuments unter der Federfithrung

73 Eigene Ubersetzung der entsprechenden Passage.
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von Lord Mansfield”* zu (ebd., 15). Das Verhalten des ECON-Ausschusses
lasst sich wohl am ehesten mit dem verinnerlichten Selbstverstandnis des
Ausschusses erkldren, der vielmehr als Vertreter bestimmter Interessen und
nicht blof3 als neutraler Austragungsort von Interessenkdmpfen fungiert.”
So zdhlt zum Kern-Themenportfolio des ECON-Ausschusses die Forde-
rung der wirtschaftlichen Integration und des wirtschaftlichen Wachstums
in der EU, jedoch nicht der Schutz von Verbraucherinteressen oder von
Menschenrechten.”® Dies darf aber nicht verwundern, da die Griindung der
EG zu diesem Zeitpunkt erst sieben Jahre zuriicklag und letztlich ohnehin
nur deshalb Erfolg hatte, weil nach dem Scheitern weitergehender Integra-
tionsbemiihungen der Kompromiss die Fokussierung auf wirtschaftspoliti-
sche Kooperation vorsah (vgl. 3.2.1). Wahrend es also nicht verwunderlich
ist, dass der ECON-Ausschuss das Thema nicht aus der ihm vorgegebenen
Menschenrechtsperspektive aufgegriffen hat, ist es dagegen durchaus ver-
wunderlich, weshalb der Ausschuss das Thema nicht analog zur OECD aus
einer wirtschaftspolitischen Perspektive heraus betrachtet hat. Die Antwort
auf diese Frage mag darin liegen, dass der ECON-Ausschuss innerhalb
seiner kurzen Titigkeitsspanne (nur wenige Monate) nicht auf das fiir die
Wirtschaftspolitik relevante Problem der grenziiberschreitenden Datenfliis-
se gestolen war. SchlieSlich war selbst die — in dhnlichem Mafe stark wirt-
schaftspolitisch motivierte - OECD, die sich zu diesem Zeitpunkt bereits
seit Jahren mit dem Thema beschaftigte, erst im Juni 1974 auf den Themen-
komplex grenziiberschreitender Datenfliisse aufmerksam geworden (vgl.
3.11).

Ende Februar 1975 wurde der vom Rechtsausschuss ausgearbeitete Vor-
schlag schliefllich vom EP-Plenum in Form der Entschlieffung iiber den
Schutz der Rechte des Einzelnen angesichts der fortschreitenden technischen
Entwicklung auf dem Gebiet der automatischen Datenverarbeitung ange-
nommen. Diese nahm Bezug auf die im Jahr 1973 an den Rat gerichte-
te Kommissionskommunikation, stellte allerdings zugleich zwei Ziele fiir

74 Lord Mansfield, mit biirgerlichem Namen William Murray, war zu dieser britischer
Parlamentarier und Mitglied der britischen Delegation an das EP (Jackson 1993).

75 So zeigt die Forschung zum Ausschusswesen des Europiischen Parlaments, dass
Ausschiisse im Allgemeinen dazu neigen, ihr eigenes Themenportfolio gegeniiber den
Themenportfolios anderer Ausschiisse zu begiinstigen (Kluger Dionigi 2017, 156).

76 Diese Schwierigkeiten sollten spéter wahrend des politischen Entscheidungsprozesses
der DSGVO in Form der Torpedierung starker gesetzlicher Vorgaben in der DSGVO
seitens der in erster Linie mit Wirtschaftsthemen beschéftigten Ausschiisse (insb. der
ITRE-, aber auch der IMCO-Ausschuss) wiederkehren (vgl. Unterabschnitt 4.3).
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eine kiinftige EG-Richtlinie auf, ,nicht nur um sicherzustellen, dafi die
Biirger der Gemeinschaft einen maximalen Schutz vor Mifibrauch oder
Defekten der Datenverarbeitungsverfahren geniefSen, sondern auch, um das
Entstehen einander widerstreitender nationaler Rechtsvorschriften zu ver-
hindern® (Europdisches Parlament 1975, 48 Nr. 1). Trotz der Empfehlung,
dass eine Richtlinie dringend notwendig sei, bot die Resolution allerdings
keine konkreten inhaltlichen Gestaltungsvorschlige fiir eine solche Richt-
linie, sondern war vor allem darum bemiiht, die Einsetzung eines Son-
derausschusses in die Wege zu leiten, der sich mit dem Themenkomplex
auseinandersetzen und Gestaltungsvorschldge erarbeiten sollte (ebd., Nr.2
& 3). Nachdem die Einsetzung des Sonderausschusses doch nicht mehr
erfolgte, beauftragte das Parlamentsplenum im Rahmen einer weiteren
Entschlieffung Anfang April 1976 den Rechtsausschuss’” mit der weiteren
Berichterstattung zu laufenden und einzuleitenden Gemeinschaftsaktivita-
ten (Europdisches Parlament 1976, 27 Nr. 2). Daneben wurde die Euro-
pdische Kommission noch einmal darum ersucht, die Erarbeitung einer
Gemeinschaftsregelung zum Schutz der Rechte der einzelnen angesichts der
fortschreitenden technischen Entwicklung auf dem Gebiet der automatischen
Datenverarbeitung voranzutreiben (ebd., Nr. 1).

Der Rechtsausschuss nominierte im Anschluss den sozialdemokratischen
Europaabgeordneten Alfons Bayerl als Berichterstatter. Dieser veranlasste
darauthin die Einsetzung eines Sonderunterausschusses,’”® der sich zwi-
schen Juni 1977 und Marz 1979 mit dem Themenkomplex auseinandersetz-
te. Bedeutende Eckpunkte dieser Auseinandersetzung waren eine seitens
des Sonderunterausschusses organisierte offentliche Experten-Anhérung
im Jahr 1978, an der neben Kommissionsvertretern auch Beobachter der
OECD und des Europarates teilnahmen, sowie die Verdffentlichung des
sog. Bayerl-Berichts Mitte 1979, in dem die Ergebnisse des Unterausschus-
ses zusammengetragen wurden (Bayerl 1979).

Der Bayerl-Bericht diente dem EP Mitte 1979 schliefllich als Grundlage
fiir die Verabschiedung einer dritten EntschlieSung (Européisches Parla-
ment 1979). Gegeniiber den vorherigen Resolutionen stellt die 1979er Reso-
lution eine deutliche inhaltliche Entwicklung dar. Erstens wurde darin ge-
setzgeberisches Handeln nicht mehr nur gefordert, sondern auch konkrete

77 Der Rechtsausschuss sollte dann auch bis zur deutlich spater erfolgten Griindung des
LIBE-Ausschusses (Ausschuss fiir die Freiheiten und Rechte der Biirger, Justiz und
innere Angelegenheiten) fiir Datenschutzfragen (darunter insbesondere die Verhand-
lungen zur DS-RL) auf Seiten des EP zusténdig bleiben (Karaboga 2018, 151 ff.).

78 Das sog. Data Processing and Individual Rights Sub-committee (Bayerl 1979, 2).
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Vorschlage hinsichtlich der Gestaltung der geforderten Rechtsvorschriften
dargelegt. Zweitens hatte sich die Herangehensweise des Parlaments an das
Thema von einer grundrechtsorientierten hin zu einer wirtschaftspolitisch
motivierten verschoben. So wurde die Erforderlichkeit der in der Resoluti-
on geforderten Mafinahmen damit begriindet, dass ,eine harmonische Ent-
wicklung der Wirtschaftstatigkeit im Rahmen des Gemeinsamen Marktes
die Verwirklichung eines echten gemeinsamen Datenverarbeitungsmarktes
voraussetzt, innerhalb dessen der freie Warenverkehr und der freie Dienst-
leistungsverkehr sichergestellt und der Wettbewerb nicht verzerrt ist“ (ebd.,
35 Nr.1) und dass sich die Verabschiedung divergierender einzelstaatlicher
Vorschriften ,unmittelbar auf die Errichtung und das Funktionieren des
Gemeinsamen Marktes auswirken“ (ebd., 35 Nr. 2). Viele der Punkte, die in
der Entschlieffung genannte wurden, sollten spater Teil der DS-RL werden.

Noch im Begriindungsteil wurde zum Zwecke der Uberwachung der
Anwendung der gewiinschten Regelungen die Griindung eines Ausschus-
ses von Vertretern der nationalen Organe der Mitgliedstaaten, also eine
Art Datenschutzaufsichtsbehorde auf Gemeinschaftsebene vergleichbar der
spateren Art. 29-Datenschutzgruppe bzw. dem heutigen Europdischen Da-
tenschutzausschuss (EDSA) (ebd., S. 36 Nr.13) - allerdings unter dem Vor-
sitz eines Parlamentsvertreters — vorgeschlagen (ebd., Nr. 14). Entsprechend
wurde in der eigentlichen Entschlieflung dann auch die Einrichtung unab-
hingiger Aufsichtsbehdrden zur Uberwachung der Anwendung der vorge-
schlagenen Regelungen auf mitgliedstaatlicher Ebene empfohlen (ebd., 37
Nr. 10-12).

Als Anwendungsbereich wurde sowohl die manuelle als auch die auto-
matisierte Verarbeitung personenbezogener Daten vorgesehen sowie die
Verarbeitung (ebd., 37 Nr.1) und auch die Zusammenfithrung von Daten-
banken (Nr. 6 und 7) einer vorgelagerten, generellen Melde- und Genehmi-
gungspflicht unterlegt. Daneben betonte die EntschliefSung die Grundsitze
der rechtmaifligen Erhebung personenbezogener Daten, der Zweckbindung
(inkl. der Betonung der Notwendigkeit zur Einholung einer Einwilligung
bei der Erhebung sensibler personenbezogener Daten), der Datenminimie-
rung und -richtigkeit sowie Speicherbegrenzung (ebd., 37 Nr.2). Regelu-
gen zur Haftung (fiir materielle sowie immaterielle Schidden) (Nr.3), zu
Sanktionen (Nr.16), zu den Informationspflichten des Verantwortlichen
gegeniiber dem Betroffenen (Nr. 4), zu Betroffenenrechten (Transparenz,
Loschung, Berichtigung), sofern die Betroffenen ihren gewéhnlichen Auf-
enthalt im Hoheitsgebiet eines Mitgliedstaates haben (Nr. 8), inklusive der
Garantie, diese Rechte innerhalb einer angemessenen Frist und ohne Gebiih-
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ren und Kosten wahrnehmen zu kénnen (Nr. 9), wurden ebenfalls vorgese-
hen. Interessanterweise sah der Vorschlag auch vor, dass die genannten
Grundsitze sowohl fiir den Schutz von personenbezogenen Daten gelten
sollten als auch fiir den Schutz von gruppenbezogenen Daten und fiir die
Rechte von Gruppen (Nr. 17).

Fiir grenziiberschreitende Dateniibertragungen innerhalb der Gemein-
schaft (Nr.13) wurde eine Meldepflicht und fiir Ubertragungen in Dritt-
staaten (Nr.14) eine Genehmigungspflicht seitens der Datenschutzauf-
sichtsbehorde auf Gemeinschaftsebene gefordert. Zudem driickte das Par-
lament seine Unterstiitzung fiir die Aktivitdten des Europarats aus und
forderte die Kommission auf, zu iiberpriifen, ob die EG als solche (und
nicht jeder Mitgliedstaat fiir sich) der kiinftigen Datenschutz-Konvention
des Europarats beitreten konnte (EG Nr. 15).

In der Zwischenzeit hatte die Kommission auf die EP-Resolution aus
dem Jahr 1976 hin, in der die Kommission erneut zur Erarbeitung einer
Gemeinschaftsregelung zum Schutz der Rechte der Einzelnen aufgefordert
worden war, einen Austausch mit Ministerratsvertretern zur Eruierung
von Harmonisierungsmoglichkeiten initiiert (Commission of the European
Communities 1976, 8 Nr. 2.4.4). Zugleich signalisierte die Kommission ihre
Unterstiitzung fiir die in der Europaratsempfehlung (74) 29 vorgeschlage-
nen Prinzipien, die bereits seitens einzelner Mitgliedstaaten in nationales
Recht umgesetzt worden waren (Commission of the European Commu-
nities 1976, 8 Nr. 2.4.4). Im April 1977 verabschiedeten Parlament, Rat
und Kommission zudem eine gemeinsame Erklarung, in der sich alle drei
Organe zur Wahrung der Grundrechte ,wie sie insbesondere aus den Ver-
fassungen der Mitgliedstaaten sowie aus der Européischen Konvention zum
Schutz der Menschenrechte und Grundfreiheiten hervorgehen (EG 1977)
verpflichteten.

Zum Zwecke der verbesserten Entscheidungsfindung hinsichtlich der
Erarbeitung einer EG-Richtlinie unterbreitete die Kommission dem Minis-
terrat schliellich einen Vorschlag zur Ausarbeitung einer Studie, in der
~die wichtigsten Probleme der Harmonisierung der in der Gemeinschaft
geltenden Rechtsvorschriften tiber den Schutz der Privatsphire und die
Ausarbeitung von Anwendungskodexen sowie entsprechenden Normen®
(Ministerrat 1977, 26) untersucht werden sollten. In dieser vom Ministerrat
im September 1977 (ebd.) genehmigten und zwischen 1978 und 1979 erstell-
ten Studie (Commission of the European Communities 1982, 7) wurde fest-
gestellt, dass trotz der Bestrebungen der Mitgliedstaaten, Divergenzen zu
vermeiden, weiterhin mehrere Mitgliedstaaten gar keine Datenschutzrege-
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lungen verabschiedet hatten. Wahrend in Italien und Irland noch keinerlei
gesetzgeberische Aktivitdten auf dem Gebiet des Datenschutzes festgestellt
wurden, hatten Belgien, das Vereinigte Konigreich und die Niederlande
immerhin bereits Gesetzesvorschldge oder vorbereitende, einschlagige Stu-
dien eingebracht bzw. in Bearbeitung (Gonzélez Fuster 2014, 118). Wahrend
einer parlamentarischen Fragerunde Ende 1979 unterrichtete der konserva-
tive Vizeprasident der Europdischen Kommission, Lorenzo Natali, schlief3-
lich das Parlament dartiber, dass sich die Kommission der Notwendigkeit
internationaler Regeln fiir den Schutz personenbezogener Daten zwar voll-
kommen bewusst sei, jedoch den Ausgang der Europaratsaktivititen abzu-
warten bevorzuge (ebd., 120).

Als die Datenschutz-Konvention 108 des Europarats schliefllich Anfang
1981 verabschiedet wurde, teilte die Kommission Mitte 1981 in Form einer
Empfehlung mit, dass sie die Konvention fiir ein geeignetes Instrument zur
Herbeifiihrung eines einheitlichen Datenschutzniveaus auf europidischer
Ebene halte und empfahl allen Mitgliedstaaten die Unterzeichnung der
Konvention noch im laufenden Jahr und ihre Ratifikation vor Ende 1982.
Fiir den Fall, dass die Mitgliedstaten die Konvention nicht binnen einer an-
gemessenen Zeitspanne unterzeichnen und ratifizieren wiirden, behielt sich
die Kommission zudem vor, einen eigenen Rechtsakt gemafy EWG-Vertrag
vorzuschlagen (Européische Kommission 1981). In der Folge finanzierte die
Kommission weitere Studien zur Untersuchung der Entwicklungen auf dem
Gebiet der Verarbeitung und des rechtlichen Schutzes personenbezogener
Daten. Auf Grundlage der 1979er Studie verstindigten sich die Kommissi-
on und der Ausschuss einzelstaatlicher Sachverstindiger der Kommission
auf die Fokussierung auf die folgenden sechs Unterthemen: (1) die Quali-
tat und Quantitéit grenziiberschreitender Datenfliisse; (2) den organisatori-
schen Charakter und das technische Funktionieren von Datenschutzbehor-
den; (3) die Probleme hinsichtlich der Rechtspersonlichkeit (natiirliche
und juristische Personen); (4) die internationalen wirtschaftlichen Aspekte
der Datensicherheit und Vertraulichkeit; (5) die technischen Aspekte des
Rechts auf Zugang zu Datenbanken; sowie (6) die Kontrolle, Priifung und
Umsetzung der Anforderungen an die Vertraulichkeit und deren Umset-
zung im Bereich der Datensicherheit (Commission of the European Com-
munities 1982, 7 Nr. 1.2.2.). Das daraus resultierende Arbeitsprogramm, das
1981 initiiert wurde, hatte wiederum zum Ziel, die Anforderungen an die
Harmonisierung der Rechtsvorschriften sowie Empfehlungen und Normen
zur Vertraulichkeit von Daten zu priifen und widmete sich der Untersu-
chung von:
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« Datenschutz im Hinblick auf die neuen Informations- und Kommunika-
tionstechnologien;

« Technologien fiir den Datenschutz und die Datensicherheit;

« personenbezogenen Daten und automatischen Entscheidungsprozessen;

+ den Auswirkungen internationaler Datenschutzbestimmungen auf die
Wirtschaftsbereiche, die am stirksten von der Informationsverarbeitung
betroffen sind;

« Systemdesign und Datenschutz;

o freiem Zugang zu Informationen und Datenschutz;

« sowie von Datenbanken, verteilten Systemen und Datenschutz (Com-
mission of the European Communities 1982, 29 f.)

Der an alle EG-Mitgliedstaaten gerichteten Kommissionsempfehlung, die
Datenschutz-Konvention noch vor Ende 1981 zu unterzeichnen, kamen
schlieSlich lediglich fiinf der zehn EG-Mitgliedstaaten nach.”” Das Europai-
sche Parlament, das bereits seit 1975 fiir harmonisierte Gemeinschaftsrege-
lungen zum Datenschutz eingetreten war und seitens Rat und Kommission
mit dem Verweis auf intergouvernementale Harmonisierungbestrebungen
insb. des Europarats vertrostet worden war, nahm die Verabschiedung der
Konvention und die zogerliche Unterzeichnung bzw. Ratifikation dieser
zum Anlass fiir eine weitere Resolution im Mérz 1982. Trotz der Begriifiung
der Verabschiedung der Datenschutz-Konvention des Europarats (Europai-
sches Parlament 1982, 40 Nr. 1) duflerte das Parlament seine Bedenken im
Hinblick darauf, ,daf$ nicht abzusehen ist, wann schliefilich alle Mitglied-
staaten der Gemeinschaft dieses Europiische Ubereinkommen unterzeich-
net und ratifiziert haben werden“ (ebd., Nr.2) und driickte sein Bedauern
dariiber aus, dass die EG-Mitgliedstaaten der Kommissionsempfehlung nur
teilweise nachgekommen waren (ebd., Nr. 13). Entsprechend bekriftigte das
Parlament seine bereits 1979 geduflerte Meinung, dass die EG als solche der
Datenschutz-Konvention beitreten sollte (Nr.16). Mehr aber noch vertrat
das Parlament - nunmehr auch unter Verweis auf Art.100 des EWG-Ver-
trags, also im Hinblick auf die Errichtung oder das Funktionieren des
Gemeinsamen Marktes® — die Position, dass der Erlass einer EG-Richtlinie

79 Diese waren: Danemark, Deutschland, Frankreich, Luxemburg sowie das Vereinigte
Konigreich. Zu diesem Zeitpunkt noch nicht unterzeichnet wurde die Konvention
dagegen von: Belgien, Italien, Irland, Griechenland und den Niederlanden (Council
of Europe 2019).

80 ,Der Rat erlafit einstimmig auf Vorschlag der Kommission und nach Anhérung des
Europaischen Parlaments und des Wirtschafts- und Sozialausschusses Richtlinien fiir
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trotz des Bestehens der Datenschutz-Konvention weiterhin ndtig und erwé-
genswert sei (Nr.3, 17). Als Eckpunkte einer kiinftigen Regelung wurden
die Gleichbehandlung des offentlichen und nicht-6ffentlichen Bereichs,
Zugangs- und Berichtigungsrechte, Regelungen zur Haftung sowie die Un-
terstellung des Betriebs von Datenbanken einer vorherigen Anmelde- und
Genehmigungspflicht genannt (Nr.17).

Allerdings hatte auch diese vierte Resolution des EP keine weiteren
Auswirkungen auf die Datenschutzpolitik der EG. Kommission und Rat
hielten daran fest, abzuwarten, inwieweit eine Harmonisierung mittels
der Datenschutz-Konvention erreicht werden konne (Simitis 1995). Die
Aktivititen der EG auf dem Gebiet des Datenschutzes beschrankten sich
in den Folgejahren auf die Erarbeitung von wissenschaftlichen Studien
im Kontext der gemeinschaftlichen Politik auf dem Gebiet der Datenver-
arbeitung (Gonzélez Fuster 2014, 121 f). So genehmigte der Ministerrat
zundchst im April 1984 die Ausschreibung weiterer Studien, u. a. mit dem
fiir eine mogliche Harmonisierungspolitik relevanten Ziel der ,Prifung
der in den Mitgliedstaaten geltenden oder in Ausarbeitung befindlichen
Rechtsvorschriften und Erorterung der Angleichungsmdoglichkeiten sowie
der Instrumente, die auf Gemeinschaftsebene eingesetzt werden konnten®
(Ministerrat 1984a, 31, Nr. 1.3.4). Aufgrund einer Ministerratsentschlieffung
vom Juli 1984, in der die Gemeinschaftspolitik auf dem Gebiet der Daten-
verarbeitung dahingehend aktualisiert wurde, ,mittelfristig ein systemati-
sches Programm der Gemeinschaft zur Forderung der Forschung, indus-
triellen Entwicklung und Anwendung der Datenverarbeitung aufzustellen®
(Ministerrat 1984b, 49), wurde der Fokus der zu férdernden Studien aller-
dings erheblich verdndert. Als alleiniges Ziel im Bereich des Datenschutzes
wurde die ,Fortsetzung der Untersuchungen iiber Datensicherung und
Daten- und Softwareschutz, um die Entwicklung praktischer Werkzeuge
fiir die Verwender zu fordern® (Ministerrat 1984b, 52, Nr. 1.3.3), festgelegt.
In der folgenden Ausschreibung der Kommission ging es dann auch nicht
mehr um die Arbeit an gemeinschaftsrechtlichen Grundlagen, sondern
stattdessen vor allem um die Forderung praxisorientierter Projekte zum
technischen (Selbst-)Datenschutz.8!

die Angleichung derjenigen Rechts- und Verwaltungsvorschriften der Mitgliedstaa-
ten, die sich unmittelbar auf die Errichtung oder das Funktionieren des Gemeinsa-
men Marktes auswirken. (Européische Gemeinschaften 1957, Artikel 100)

81 Lediglich im Bereich ,Erfordernisse der Benutzer hinsichtlich der kiinftigen Gesetz-
gebung zu Fragen der Sicherheit und der Vertraulichkeit von Daten fand sich auch
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3.2.2.2 Parlament als Beftirworter und Kommission als Bremserin von
Gemeinschaftsregelungen?

Spiros Simitis, der an mehreren Stellen? in die politischen Beratungs-
und Entscheidungsprozesse der damaligen Zeit involviert gewesen ist, ldsst
keinen Zweifel daran, dass die Kommission - aufgrund ihrer wirtschaftspo-
litischen Motivation - zu keinem Zeitpunkt tatsdchliches Interesse an einer
Harmonisierung von Datenschutzregelungen hatte. Simitis zufolge ldsst
sich der datenschutzpolitische Hauptkonflikt der 1970er und 1980er-Jahre
dahingehend zusammenfassen, ob Datenschutzregelungen im Sinne des
Schutzes fundamentaler Menschenrechte verstanden oder als wirtschafts-
politische Mafinahme aufgefasst wurden. Ein menschenrechtlich orientier-
ter Regulierungsansatz - wie er seitens des EP verfolgte worden war
~ hitte daher notwendigerweise all jene Ubertragungen personenbezoge-
ner Daten effektiv beschranken miussen, bei denen kein ausreichendes
Schutzniveau vorhanden gewesen wire. Die Kommission, und insbesonde-
re die Binnenmarkt-Generaldirektion, habe daher, aufgrund ihrer Gebun-
denheit an die Gemeinschaftsvertrage,®® Datenschutz notwendigerweise
einzig im Kontext der Wirtschaftspolitik bzw. insbesondere im Kontext
der gemeinschaftlichen Politik auf dem Gebiet der Datenverarbeitung be-
trachten konnen. Diesem Verstindnis gemaf3 waren personenbezogene
Daten ein handelbares wirtschaftliches Gut wie jedes andere Gut auch -
ohne besondere Schutzerfordernisse. Daher erschienen aus einer solchen
wirtschaftspolitischen Perspektive heraus auch jegliche Datenschutzgesetze
zundchst als Hindernisse beim Aufbau eines gemeinsamen, also grenziiber-
schreitenden europdischen Informations- bzw. Datenmarktes, da sie den
grenziiberschreitenden Transfer personenbezogener Daten in Staaten ohne
Datenschutzgesetze oder mit nur unzureichenden Datenschutzgesetzen er-

das Ziel ,die Meinungen der Benutzer sowohl beziiglich der anzuwendenden Prin-
zipien als auch beziiglich der Verfahrensregeln, die in die kiinftige Gesetzgebung
eingehen miifiten, zusammenzustellen.” (Européische Kommission 1985, 4, Nr. 3.3.2)

82 Vor allem zu nennen sind hier: Datenschutzbeauftragter des Landes Hessen zwischen
1975 und 1991, Vorsitzender des Datenschutz-Experten-Komitees des Europarats zwi-
schen 1982 und 1986, Berater der Europdischen Kommission in Datenschutzfragen
seit 1988 bis ca. zur Jahrtausendwende, Berater des International Labour Office zur
Erarbeitung von Beschiftigtendatenschutzregeln zwischen 1991 und 1994 (Simitis
2001, 99).

83 Gemifl EWG-Vertrag waren die Ziele der Gemeinschaft, die Gewdhrleistung des
freien Warenverkehrs (Art.9), die Freiziigigkeit von Arbeitnehmern (Art. 48), von
Dienstleistungen (Art. 59) sowie von Kapital (Art. 67).
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schwert oder verhindert hitten. Dem seitens der Kommission verfolgten
wirtschaftspolitischen Ansatz gemaf! dienten Datenschutzregelungen somit
allenfalls — und damit ganz im Gegenteil zum Parlamentsverstindnis —
dazu, einen moglichst ungehinderten Austausch von Informationen zu ge-
wihrleisten. Simitis zufolge war selbst die Unterstiitzung der Datenschutz-
Konvention seitens der Kommission der Existenz von Art.12 Abs.2 der
Datenschutz-Konvention geschuldet, mit dem die Blockierung von grenz-
Uberschreitenden Datenfliissen auf Grundlage von Datenschutzgesetzen
verhindert werden sollte (Simitis 1995, 446, 2001, 101; Simitis u. a. 2019, 193,
Rn. 133).

Andere Autoren benennen hingegen die Anerkennung des Europarats als
entscheidenden Faktor fiir die Zuriickhaltung der Kommission. So hatte
die Kommission ohnehin angekiindigt, dass sie ein EG-Datenschutzinstru-
ment vorschlagen wiirde, sofern die Mitgliedstaaten nicht von selbst der
Konvention beitreten und harmonisierte Datenschutzgesetze erlassen. Dass
die Kommission aber zunéchst auf die Konvention setzte sei vor allem
darauf zurlickzufiihren, dass der Europarat tiber mehr Mitglieder verfiigte
und die potentielle Harmonisierungswirkung einer Europaratskonvention
grofer sein konnte als die der EG (Burkert 1988, 756; Schmahl und Breuer
2017, 711).

Newman weist zudem darauf hin, dass bei der Kommission iiber lange
Zeit das - seit der Verbreitung von Computern iiberholte — Verstandnis
vorherrschend gewesen sei, wonach die Verarbeitung personenbezogener
Daten in erster Linie eine den o6ffentlichen Sektor betreffende Frage wire,
die folglich am besten auf mitgliedstaatlicher Ebene zu l6sen sei, da die
Gemeinschaft bei Fragen, die den offentlichen Sektor betreffen, schlicht
keine Kompetenz inne hatte (A. L. Newman 2008a, 110 f.).

Neben der Kommission opponierten aber auch die EG-Mitgliedstaaten
gegen die Erarbeitung supranationaler Datenschutzregeln. Die drei grofien
Mitgliedstaaten Deutschland, Frankreich und insbesondere Grofibritanni-
en waren bis zuletzt Gegner jeglicher supranationalen Aktivitit auf dem
Gebiet des Datenschutzrechts (A. Newman 2007a, 131 f.). Ebenso wand-
ten sich Vertreter der europdischen Wirtschaft klar gegen die Einfithrung
einer gemeinschaftsweiten Harmonisierung der Datenschutzregelungen.
Britische Unternehmen gingen - unter Verweis auf fiir die Wettbewerbs-
fahigkeit drohende, negative Konsequenzen — am intensivsten gegen euro-
péische Regelungen vor. Aber auch deutsche Unternehmen, die aufgrund
des in der Bundesrepublik herrschenden hohen Datenschutzniveaus am
ehesten fiir die Unterstiitzung der Anhebung des Schutzniveaus in anderen
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Landern in Frage kamen, stellten sich gegen Harmonisierungsbestrebungen
(Computerwoche 1990; A. L. Newman 2008a, 111 f.).

3.2.2.3 Der Meinungswandel der Europidischen Kommission

Mit der Veréffentlichung mehrerer Vorschlage im Hinblick auf den Schutz
personenbezogener Daten im September 1990 wurde deutlich, dass sich
die Haltung der Kommission schlagartig gedndert hatte. Doch was waren
die ausschlaggebenden Griinde fiir diesen bedeutungsschweren Meinungs-
wandel, in dessen Folge die EU bis heute zur weltweiten Vorreiterin in
Datenschutzfragen werden sollte?

Laut aktuellem Stand der Forschung zu den Griinden fiir die Erarbei-
tung der DS-RL waren vor dem Hintergrund der massiven Zunahme grenz-
iberschreitender Dateniibertragungen am Ende der 1980er-Jahre vor allem
zwel miteinander zusammenhingende und sich gegenseitig verstarkende
Faktoren entscheidend. Die von dieser Zunahme am starksten betroffenen
Bereiche waren: Personalabteilungen; Banken, Versicherungen, Kreditkar-
tenunternehmen und Kreditbiiros; Direktmarketing; Fluggesellschaften,
Reisebiiros und andere am Tourismus beteiligte Unternehmen; Unterneh-
men, die Waren an internationale Kunden liefern oder anderweitig mit
internationalen Kunden handeln wollen; und innerhalb der offentlichen
Verwaltung: Polizei, Zoll, Steuerbehérden und o6ffentliche Rentenversiche-
rungstriger (Ellger 1990, 108-29).

Erstens war das Auftreten der Datenschutzaufsichtsbehorden als politi-
scher Akteurinnen und Lobbyistinnen von entscheidender Bedeutung. Wa-
ren die Aufsichtsbehorden urspriinglich mit dem Ziel gegriindet worden,
einerseits die Einhaltung der Datenschutzregelungen bei den jeweiligen
Verarbeitungen zu iiberwachen und andererseits Beratungsfunktionen im
Hinblick auf den Umgang mit den oftmals auch fiir die Verantwortlichen
selbst neuen Verarbeitungssystemen zu tibernehmen, verschob sich ihre
Rolle im Laufe der Zeit zunehmend hin zur Politikberatung. So kam mit
steigender Erfahrung im Laufe der 1970er- und 1980er-Jahre zu der Uber-
wachungs- und Beratungsrolle die kritische Hinterfragung bestehender
gesetzlicher Regelungen und die proaktive Skizzierung von Fortentwick-
lungsmoglichkeiten des Datenschutzrechts hinzu (A. Newman 2007a, 132;
Simitis 2001, 135 f.). Die auf die entsprechenden Aufsichtsbehdrden-Posi-
tionen berufenen Individuen entstammten wiederum der epistemischen

151


https://doi.org/10.5771/9783748915898-111
https://www.nomos-elibrary.de/agb

3 Kontextanalyse

Community Datenschutzregelungen befiirwortender Privatheitsexperten,
waren also iiberzeugungsgetriebene Akteure (A. Newman 2007a, 132).84

Als sich die Befiirchtungen, dass Unternehmen ihre Datenverarbeitun-
gen in jene Staaten ohne Datenschutzgesetze auslagern wiirden, seit Ende
der 1970er-Jahre zunehmend bewahrheiteten, initiierten die nationalen Auf-
sichtsbehérden zunichst Formate zur internationalen Kooperation.> In der
Folge kooperierten Vertreter der nationalen Aufsichtsbehérden im Rahmen
von internationalen Arbeitsgruppen zu Themen wie Binnenmarkt- oder
Telekommunikationspolitik und brachten abgestimmte Politikvorschlage
in ihren jeweiligen Heimatlindern ein. Im Vordergrund stand dabei die
Beflirwortung supranationaler Regelungen, um das EG-weit stark divergie-
rende Datenschutzniveau zu vereinheitlichen und auf diese Weise die sog.
Daten-Oasen trocken zu legen (A. L. Newman 2008a, 113). SchliefSlich war
im Laufe der 1980er immer klarer geworden, dass die von der Kommission
gewiinschte und vom Parlament bezweifelte Harmonisierungswirkung der
Datenschutz-Konvention, trotz aller Appelle an die EG-Mitgliedstaaten,
nicht eintreten wiirde. Selbst im Jahr 1990 existierten in funf8¢ von zwolf
EG-Mitgliedstaaten noch immer keine Datenschutzgesetze (Vgl. die Uber-
sicht in Tabelle 3-1).

Als die Mitgliedstaaten und die Kommission trotz der anhaltenden of-
fenkundigen Probleme weiterhin tatenlos blieben, begannen die Aufsichts-
behérden schliefllich, Gebrauch von ihren neu erlangten Befugnissen zu
machen, um den Datentransfer in Linder ohne Datenschutzgesetze zu
stoppen. So verhinderte z. B. bereits die schwedische Datenschutzaufsichts-
behérde, das Data Inspection Board, im Jahre 1980 die Ubertragung von
Gesundheitsdaten iiber die schwedische Bevolkerung zum Zwecke der
Herstellung von Gesundheitskarten aus Plastik in das Vereinigte Konig-
reich, da dieses zu dem Zeitpunkt noch iiber keine Datenschutzregelun-
gen verfiigte (Bignami 2005, 844). Deutlich mehr Aufmerksamkeit erhielt
hingegen die Entscheidung der franzdsischen CNIL im Juli 1989, den

84 Entgegen etwa jenen primdr im Dienste ihrer jeweiligen Regierungen stehenden
Individuen, die in den beratenden Ausschuss berufen wurden, der im Zuge der
Unterzeichnung der Datenschutz-Konvention des Europarats gegriindet worden war
(Simitis u. a. 2019, 187 ., Rn. 110).

85 Die erste der seither jdhrlich stattfindenden ,Internationalen Konferenz der Daten-
schutzbeauftragten® fand 1979 in Bonn statt (ICDPPC 2017).

86 Belgien, Griechenland, Italien, Portugal und Spanien. Das Scheitern der Datenschutz-
Konvention wurde besonders gut am Beispiel Spaniens deutlich: Trotz der Unter-
zeichnung der Konvention im Jahr 1982 sowie ihrer Ratifizierung im Jahr 1984
verfiigte das Land 1990 noch immer iiber kein Datenschutzgesetz.
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DS.Geset " Datenschutz-Konvention ...
e -Gesetze vorhan-
fs(t;anMdltgll;e;(i)(;r den (Stand 1990) ... unterzeichnet | ... ratifiziert ;:e:lsrlGesetz in Kraft ge-
Belgien Nein 07.05.1982 28.05.1993 01.09.1993
BRD Ja 28.01.1981 19.06.1985 01.10.1985
Dinemark Ja 28.01.1981 23.10.1989 01.02.1990
Frankreich Ja 28.01.1981 24.03.1983 01.10.1985
Griechenland Nein 17.02.1983 11.08.1995 01.12.1995
Irland Ja 18.12.1986 25.04.1990 01.08.1990
Italien Nein 02.02.1983 29.03.1997 01.07.1997
Luxemburg Ja 28.01.1981 10.02.1988 01.06.1988
Niederlande Ja 21.01.1993 24.08.1993 01.12.1993
Portugal Nein 14.05.1981 02.09.1993 01.01.1994
Spanien Nein 28.01.1982 31.01.1984 01.10.1985
Verein. Kon. Ja 14.05.1981 26.08.1987 01.12.1987
Datenschutz-Konvention ...
Neue EG-Mitglie- | DS-Gesetze vorhan-
der (seit 1.1.1995) | den (Stand 1990) ... unterzeichnet | ... ratifiziert |~ als Gesetz in Kraft ge-
treten
Finnland Nein 10.04.1991 02.12.1991 01.04.1992
Osterreich Ja 28.01.1981 30.03.1988 01.07.1988
Schweden Ja 28.01.1981 29.09.1982 01.10.1985

Tabelle 3-1: Datenschutzgesetze und Umsetzung der der Datenschutz-Kon-
vention in den EG-Mitgliedstaaten und Beitrittskandidaten im
Jahr 1990 (eigene Zusammenstellung)

Datentransfer von Beschiftigtendaten der franzdsischen Fiat-Tochter an
das italienische Mutterunternehmen zu stoppen, weil Italien zu diesem
Zeitpunkt noch immer iiber keine Datenschutzregelungen verfiigte. Der
Transfer durfte nach mehreren Wochen des Haderns letzten Endes erst
dann stattfinden, als beide Fiat-Stellen einen Vertrag unterzeichnet hatten,
in dem sie sich zur Einhaltung der franzdsischen Datenschutzregelungen
verpflichteten (Schwartz 1994, 491 f.). Zudem modifizierte das Netzwerk
der Aufsichtsbehorden gegen Ende der 1980er-Jahre auch die Rahmung des
Themas: Waren zuvor vor allem menschenrechtliche Erwégungsgriinde in
den Vordergrund gestellt worden, bemiihte man sich fortan, die Existenz
von Datenschutzregeln als eine Vorbedingung fiir die erfolgreiche adminis-
trative und Binnenmarktintegration in der Europdischen Gemeinschaft zu
definieren (A. L. Newman 2008a, 113). So etwa in der Resolution der inter-
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nationalen Konferenz der Datenschutzbeauftragten des Jahres 1989, in der
die Kommission und Mitgliedstaaten zu supranationalem Handeln aufge-
fordert wurden (ICDPPC 1989). Angesichts der anhaltenden Untatigkeit
von Kommission und Mitgliedstaaten drohten die Datenschutzbeauftragten
bei einem weiteren Zusammentreffen im Mirz 1990 schlieflich damit,
grenziiberschreitende Datentransfers in die fiinf EG-Mitgliedsstaaten ohne
Datenschutzgesetze vollstindig zu unterbinden, sollten bis zur Vollendung
des Binnenmarktes im Jahre 1992 keine gemeinschaftlichen und gleichwer-
tigen Datenschutzstandards existieren. Der einige Monate zuvor gestoppte
Datentransfer zwischen der franzdsischen Fiat-Zweigstelle und dem italie-
nischen Mutterkonzern — neben weiteren, vergleichbaren Transfer-Verbo-
ten — demonstrierte, dass die Behorden ihren Worten auch Taten folgen las-
sen wiirden (A. L. Newman 2008a, 114 f.).

Zweitens fanden, zusammenhingend mit dem ersten Grund, vertrags-
rechtliche Verschiebungen auf oberster EG-Ebene statt, die auch fiir den
Datenschutz folgenreich sein sollten. Bereits seit den 1970er-Jahren wurde
die intergouvernementale Kooperation im, zur damaligen Zeit noch nicht
vergemeinschafteten Bereich Justiz und Inneres vorangetrieben (Gonzilez
Fuster 2014, 122 f.). Das wichtigste Ergebnis dieser Kooperation der Mit-
gliedstaaten war die Unterzeichnung der Schengener Abkommen zur Ab-
schaffung der stationiren Grenzkontrollen und weiterer Folgeabkommen
zwischen den EG-Mitgliedstaaten®” seit Mitte 1985. Zum Zwecke der darin
angestrebten Abschaffung der Binnengrenzen wurden Ausgleichsmafinah-
men vorgesehen, mit denen die innere Sicherheit trotz offener Binnengren-
zen gewdhrleistet werden sollte. Das zentrale Element dieser Sicherheits-
mafinahmen war der Aufbau des Schengener Informationssystems (SIS),
mit dem die grenziiberschreitende Kooperation der fiinf Vertragsstaaten
hinsichtlich der automatisierten Personen- und Sachfahndung im Rahmen
eines vernetzten Datenbestandes eingerichtet wurde. Im Kontext der Er-
richtung dieses fiir damalige Verhiltnisse gigantischen Datenverarbeitungs-
systems wurde Datenschutzfragen allerdings zundchst keine Beachtung
geschenkt. Besonders problematisch war, dass mit Belgien ein Staat am
SIS teilnehmen sollte, der noch immer keinerlei Datenschutzgesetze ver-
abschiedet hatte. Da die luxemburgische Datenschutzaufsichtsbehorde al-
leine nur wenig Handlungsmacht innehatte, setzte sie die Vertreter der

87 Zunichst zwischen der Bundesrepublik und Frankreich, gefolgt von Belgien, Luxem-
burg und den Niederlanden.
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franzosischen und deutschen Aufsichtsbehorden auf der internationalen
Konferenz der Datenschutzbeauftragten des Jahres 1988 schliefSlich iiber
die Datenschutzgefahren des SIS im Zusammenhang mit der vertraglichen
Einbindung Belgiens in Kenntnis. Gemeinsam traten die franzosischen,
deutschen und luxemburgischen Vertreter in der Folge an die fiir das SIS
zustdndigen Stellen heran und teilten diesen mit, dass das SIS in seiner
vorgesehenen Form gegen geltendes nationales Datenschutzrecht verstof3e.
Die Verhandlungen gerieten darauthin ins Stocken, bis einige, am - vergli-
chen mit den geltenden Datenschutzregelungen jener Staaten - niedrigen
Schutzlevel der Datenschutz-Konvention des Europarats orientierte, Daten-
schutzvorkehrungen implementiert wurden.®¥ Belgien musste sich zudem
verpflichten, schnellstméglich Datenschutzgesetze zu erlassen und eine
Aufsichtsinstanz iber das SIS ins Leben zu rufen (A. L. Newman 2008a,
115; Simitis 1995, 453).

Neben der intergouvernementalen Kooperation im Kontext der Schen-
gener Abkommen intensivierte sich auch die Europdische Integration auf
Gemeinschaftsebene seit Mitte der 1980er-Jahre. Mit der Unterzeichnung
der Einheitlichen Européischen Akte (EEA) Anfang 1986 wurde ein Prozess
der verstarkten Europidischen Integration eingeleitet, der seinen Hohepunkt
in der Unterzeichnung des Maastrichter Vertrags Anfang 1992 fand und
die Europdische Gemeinschaft von einer Wirtschaftsunion hin zu einer
politischen Union transformierte.%® Das Ziel eines gemeinsamen Binnen-
marktes wurde somit um die Abschaffung der Binnengrenzen, den Aufbau
einer Wirtschafts- und Wahrungsunion, die Anerkennung der Unionsbiir-
gerschaft, die Férderung einer gemeinsamen Aufen- und Sicherheitspolitik
sowie die Entwicklung einer engen Zusammenarbeit in den Bereichen Jus-
tiz und Inneres erweitert (Europédische Gemeinschaften 1992, Titel I, Art.
B). Die vorherigen Verpflichtungen hinsichtlich der Gewihrleistung des

88 Wie Simitis berichtet, sei das Fehlen jeglicher Datenschutzvorkehrungen damit ge-
rechtfertigt worden, dass die Autoren diese schlicht vergessen hétten (Simitis 1995,
453).

89 So duflerten die Vertragsstaaten im Rahmen der EEA erstmals ihre Entschlossenheit,
~gemeinsam fiir die Demokratie einzutreten, wobei sie sich auf die in den Verfassun-
gen und Gesetzen der Mitgliedstaaten, in der Européischen Konvention zum Schutze
der Menschenrechte und Grundfreiheiten und der Européischen Sozialcharta aner-
kannten Grundrechte, insbesondere Freiheit, Gleichheit und soziale Gerechtigkeit,
stiitzen® (Europdische Gemeinschaften 1987, 2). In den vorangegangenen Vertragen
duflerten sich die Vertragsstaaten tatsachlich an keiner Stelle zum Thema der Grund-
rechte.
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freien Warenverkehrs, der Freiziigigkeit von Arbeitnehmern, von Dienst-
leistungen sowie von Kapital galten somit zwar immer noch, doch die
neuerliche, ausdriickliche Verpflichtung der Gemeinschaft, die Grundrech-
te ihrer Biirgerinnen und Biirger zu achten, trat fortan in gleichwertiger
Weise neben diese.’® Diese Verschiebung fand zudem vor dem Hintergrund
der anhaltend rasanten technologischen Entwicklungen auf dem Gebiet
der Datenverarbeitung und den daraus resultierenden individuellen und
gesellschaftlichen Gefdhrdungen statt (Simitis 2001, 104). Wohin diese Ent-
wicklungen fithren konnten, falls keine angemessenen Gegenmafinahmen
getroffen wiirden, hatte das deutsche Bundesverfassungsgericht in seinem
Volkszahlungsurteil aus dem Jahre 1983 bereits unmissverstindlich klarge-
stellt:

»Mit dem Recht auf informationelle Selbstbestimmung wdren eine Gesell-
schaftsordnung und eine diese ermdglichende Rechtsordnung nicht verein-
bar, in der Biirger nicht mehr wissen kénnen, wer was wann und bei
welcher Gelegenheit iiber sie weifs. Wer unsicher ist, ob abweichende Ver-
haltensweisen jederzeit notiert und als Information dauerhaft gespeichert,
verwendet oder weitergegeben werden, wird versuchen, nicht durch solche
Verhaltensweisen aufzufallen. [...] Dies wiirde nicht nur die individuel-
len Entfaltungschancen des Einzelnen beeintrichtigen, sondern auch das
Gemeinwohl, weil Selbstbestimmung eine elementare Funktionsbedingung
eines auf Handlungsfihigkeit und Mitwirkungsfihigkeit seiner Biirger be-
griindeten freiheitlichen demokratischen Gemeinwesens ist.“ (BVerfG 1983
CIl1a))

Schlieflich ging auch die Kommission dazu iiber, die vom Europdischen
Parlament seit mehr als einem Jahrzehnt und von Datenschutzexperten
seit dem ersten hessischen Datenschutzgesetz vertretene Position zu tiber-
nehmen, dass die Forderung der EG-weiten wirtschaftlichen Kooperation
und der Schutz von Grundrechten nicht als Widerspruch, sondern als zwei
Seiten einer Medaille anzusehen seien (Simitis 1995, 447 f.). Daneben setzte
selbst der Europdische Rat auf seinem Straflburger Treffen Ende 1989 im
Hinblick auf die Verwirklichung der EEA und angesiedelt unter dem Punkt
»Freiziigigkeit und Europa der Biirger® erstmals die Zielmarke, dass bei der

90 ,Die Union achtet die Grundrechte, wie sie in der am 4. November 1950 in Rom
unterzeichneten Europdischen Konvention zum Schutze der Menschenrechte und
Grundfreiheiten gewihrleistet sind und wie sie sich aus den gemeinsamen Verfas-
sungsiiberlieferungen der Mitgliedstaaten als allgemeine Grundsitze des Gemein-
schaftsrechts ergeben. (Europidische Gemeinschaften 1992, Titel I, Artikel F (2))
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intergouvernementalen ,,Zusammenarbeit zwischen den Verwaltungen der
Personlichkeitsschutz bei der Benutzung von Datenbanken mit personen-
bezogenen Angaben sichergestellt wird“ (Européischer Rat 1989, 6).

Zwei Griinde fithrten somit in Kombination dazu, dass das zustindi-
ge Datenschutz-Referat in der Generaldirektion Binnenmarkt und gewerb-
liche Wirtschaft unter der Aufsicht von Kommissionsvizeprasident und
Binnenmarkt-Kommissar Martin Bangemann (FDP) die Arbeiten an Ge-
meinschaftsregelungen zum Datenschutz aufnahm (Karaboga 2018, 138):
Das kontinuierliche Lobbying des Netzwerks nationaler Aufsichtsbehorden
und insb. jhre Drohung, den Transfer personenbezogener Daten in jene
tiinf EG-Mitgliedstaaten zu unterbinden, womit das Binnenmarktprojekt
als Ganzes hitte gefahrdet werden konnen, sowie vertragsrechtliche Ent-
wicklungen hin zu einer intensivierten Europdischen Integration auch auf
politischen Themenfeldern vor dem Hintergrund der wachsenden Geféhr-
dungslage, denen sich Grundrechte gegeniibersahen.

Am 18. Juli 1990 legte die Kommission schliefllich ein Biindel an Vor-
schlagen zum Schutz personenbezogener Daten vor.”! Als Hauptelement
des Schutzes personenbezogener Daten wurde der auch als Rahmenrichtli-
nie bezeichnete erste Richtlinienvorschlag®? der Kommission (die spitere
DS-RL 95/46/EG) vorgesehen, der sich insbesondere auf die Art.100a%

91 Eine Mitteilung zum Schutz von Personen im Hinblick auf die Verarbeitung personen-
bezogener Daten und die Informationssicherheit, in der die Erwégungsgriinde fir
das Legislativbiindel dargelegt wurden, ein Richtlinienvorschlag zum Schutz von Per-
sonen im Hinblick auf die Verarbeitung personenbezogener Daten (die spatere DS-RL),
ein Richtlinienvorschlag zum Schutz personenbezogener Daten und der Privatheit im
Telekommunikationsbereich (die spatere ISDN-RL), einen Entwurf einer Ministerrats-
entschlieffung zur Anwendung der fiir den Gemeinschaftsbereich vorgesehenen Verar-
beitungsgrundsitze auch auf jene Bereiche mitgliedstaatlicher Datenverarbeitung im
dffentlichen Bereich, die nicht vom Gemeinschaftsbereich abgedeckt sind (also insb. im
Feld Justiz und Inneres), eine Erkldrung zur Anwendung der fiir den Gemeinschaftsbe-
reich vorgesehenen Verarbeitungsgrundsitze innerhalb der Gemeinschaftsorgane und
—Einrichtungen, eine Empfehlung fiir einen Ministerratsbeschluss zur Aufnahme von
Verhandlungen iiber den Beitritt der Europdischen Gemeinschaft zur Datenschutz-
Konvention des Europarats sowie ein Vorschlag fiir einen Ministerratsbeschluss im
Bereich der Informationssicherheit (COM 1990).

92 Sofern im Folgenden vom Richtlinienvorschlag, Richtlinienentwurf oder Kommissi-
onsentwurf die Rede ist, beziehe ich mich damit, sofern nicht anderweitig spezifi-
ziert, auf diesen ersten Rahmenrichtlinienvorschlag der Kommission.

93 Abs.1 des Art.100a EWG-Vertrag (in der durch die EEA aktualisierten Fassung)
besagt: ,Soweit in diesem Vertrag nichts anderes bestimmt ist, gilt abweichend von
Artikel 100 fir die Verwirklichung der Ziele des Artikels 7a die nachstehende Rege-
lung. Der Rat erldfit gemafl dem Verfahren des Artikels 189b und nach Anhorung
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und 113 des EWG-Vertrags stiitzte und mit dem das allgemeine Daten-
schutzniveau festgelegt und im Rahmen der weiteren legislativen Aktivi-
titen befolgt werden sollte. Gemdfl dem Kooperationsverfahren®* sieht
das Prozedere vor, dass der Kommissionsentwurf zundchst an das Européi-
sche Parlament versendet wird. Der Parlamentsprésident iberweist den
Vorschlag an den federfithrenden Ausschuss, der (je nach Notwendigkeit
unter Einbezug weiterer Ausschiisse) eine Entschlieffung erarbeitet und
dem Plenum des Parlaments vorlegt. Im Falle der Annahme durch das
Plenum wird die Entschlieffung des Parlaments an den Rat {iberwiesen.
Die zustdndigen Vorbereitungsgremien des Rats bereiten parallel zur Par-
lamentsentschliefung eine gemeinsame Ratsposition vor. Das Parlament
kann den Kommissionsvorschlag bzw. den Gemeinsamen Standpunkt des
Rates billigen oder in Form eines aufschiebenden Vetos den Rat in zweiter
Lesung zu einem einstimmigen Beschluss zwingen. Die Kommission kann
jedoch - auch dann, wenn die Ratsmeinung noch nicht feststeht — unter
Verweis auf die Parlamentsmeinung einen gednderten Vorschlag erarbeiten
und veroffentlichen (Wessels 2008, 344), wie dies etwa bei der Erarbei-
tung der DS-RL der Fall sein sollte. Dem Fahrplan der Kommission nach
sollten die Verhandlungen bis zur Vollendung des EG-Binnenmarktes am
31. Dezember 1992 abgeschlossen werden. Nach ersten Diskussionen nahm
das Europiische Parlament im Mairz 1992 zu dem Richtlinienvorschlag
der Kommission Stellung, billigte diesen allerdings nur vorbehaltlich der
von ihm vorgeschlagenen, sehr weitgehenden Anderungswiinsche, womit
sich zugleich abzeichnete, dass eine Verabschiedung bis zur Binnenmarkt-
Vollendung nicht mehr moglich sein wiirde (Hoon 1992). Aufbauend auf
der Stellungnahme des Parlaments und weiterer, zwischenzeitlich erfolgter
Konsultationen stellte die Kommission Ende November 1992 ihren gedn-
derten Vorschlag fiir eine Richtlinie zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
vor (KOM 1992). Nach einer lingeren und hitzigen Verhandlungsphase

des Wirtschafts- und Sozialausschusses die Mafinahmen zur Angleichung der Rechts-
und Verwaltungsvorschriften der Mitgliedstaaten, welche die Errichtung und das
Funktionieren des Binnenmarktes zum Gegenstand haben.“ (Europdische Gemein-
schaften 1987, 8, Art. 18)

94 Bei dem Kooperationsverfahren, das im Zuge der EEA eingefiithrt wurde, handelt es
sich um das erste Verfahren, in dessen Rahmen dem Européischen Parlament ein
eigenstandiges Veto-Recht zugesprochen wurde. Insbesondere bot es dem Parlament
in Form eines suspensiven Vetos die Moglichkeit, den Rat, sollte er der Position
des Parlaments nicht entgegenkommen, in zweiter Lesung zu einem einstimmigen
Beschluss zu zwingen (Wessels 2008, 123, 344).
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im Ministerrat verabschiedete dieser seinen Gemeinsamen Standpunkt erst
im April 1995 (Rat 1995). Das Parlament sprach dem Ministerrat seine Un-
terstiitzung zu und machte nur sieben kleinere Anderungsvorschlige (EP
1995), die alle vom Ministerrat angenommen wurden. Die Datenschutz-
richtlinie 95/46/EG wurde schliellich am 24. Oktober 1995 von den Pri-
sidenten des Parlaments und des Ministerrats unterzeichnet und damit
erfolgreich verabschiedet (EU 1995).

Die folgende Analyse der DS-RL konzentriert sich - wie auch die vor-
angegangenen Ausfithrungen zu den OECD-Richtlinien, der Datenschutz-
Konvention und den ersten Bestrebungen auf Gemeinschaftsebene - auf
die zentralen datenschutzpolitischen Konfliktlinien. Auf Basis einer Durch-
sicht der Sekundarliteratur unter Hinzuziehung von Primédrdokumenten
werden die jeweiligen Konflikte, und, so gut es geht, auch die beteiligten
Akteure inkl. ihrer jeweiligen Positionen dargestellt sowie das Zustande-
kommen der Policy-Ergebnisse erklart.

3.2.2.4 EG-Richtlinienvorschlag von 1990

3.2.2.4.1 Kontext

In der dem Richtlinienvorschlag vorangestellten Kommissionsmitteilung
wurde dargelegt, dass die Kommission die anhaltenden mitgliedstaatlichen
Divergenzen im Hinblick auf das datenschutzrechtliche Schutzniveau zum
Anlass fiir die Legislativvorschlage nimmt, weil die Divergenz die weitere
Europdische Integration gefihrde (Commission of the European Commu-
nities 1990, 2, Nr. 1). Damit nahm die Kommission einerseits Bezug auf das
Fehlen von Datenschutzregelungen in den genannten fiinf Mitgliedstaaten
und andererseits auf die bestehenden Unterschiede im Schutzniveau in
den sieben Mitgliedstaaten, die bereits Datenschutzregelungen verabschie-
det hatten. Zu diesen zéhlten die aus Kommissionsperspektive weiterhin
ungeklarten Fragen im Hinblick auf: Den Anwendungsbereich (1. ob dieser
nur automatisierte oder auch manuelle Verarbeitungen umfassen sollte, 2.
ob Datenschutzregelungen in gleichem Mafle den privaten wie den 6ffentli-
chen Sektor umfassen sollten und 3. ob ausschliefSlich natiirliche Personen
oder auch juristische Personen umfasst sein sollten), die institutionelle
Aufsicht (ob das Model des Datenschutzbeauftragten wie etwa in Deutsch-
land oder das Modell einer Aufsichtsbehérde wie der CNIL in Frankreich
praktiziert werden sollte), Informationspflichten bei der Erhebung perso-
nenbezogener Daten oder auch im Hinblick auf besondere Kategorien per-
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sonenbezogener Daten (Commission of the European Communities 1990a,
2, Nr. 2; Prisclla M. Regan 1993, 259).

Zwar hatte die Kommission bei der Ausgestaltung ihrer Regelungsvor-
schldge grundsitzlich freie Hand, doch wurde ihr Handlungsspielraum von
zwei Faktoren entscheidend eingeengt: Zum einen bedeutete die Verpflich-
tung der Gemeinschaft auf den Schutz der Grundrechte fiir die Kommis-
sion, dass sie bei der Gestaltung des Schutzniveaus nicht frei, sondern -
auch auf Grundlage des Art.100a Abs. 3 EWG-Vertrag — an die Gewéhrleis-
tung eines hohen Schutzniveaus gebunden war (S.5, Nr.10 und 11). Diese
Verpflichtung auf den Schutz der Grundrechte hatte zur Folge, dass der an-
gestrebte Schutz vor dem Hintergrund der Zunahme grenziiberschreitender
Dateniibertragungen nicht an den Grenzen der Gemeinschaft Halt machen
durfte. In anderen Worten musste das anvisierte hohe Schutzniveau nicht
nur bei jedem Datentransfer zwischen EG-Mitgliedstaaten, sondern auch
bei jedem grenziiberschreitenden Datentransfer in Drittstaaten gewahrleis-
tet sein.?> Zum anderen musste die Kommission bei der Ausgestaltung ihres
Richtlinienvorschlags eine ausgewogene Balance zwischen den Rechtsele-
menten aus den existierenden Datenschutzgesetzen der EG-Mitgliedstaaten
herstellen. Das mitgliedstaatliche Interesse galt dabei freilich nicht der Erar-
beitung von neuen Gemeinschaftsregelungen, sondern dem Erhalt der eige-
nen Regelungen. D. h., ein Mitgliedstaat war grundsitzlich nur dann mit
der Harmonisierung einverstanden, wenn diese das Heben seiner Daten-
schutzkonzepte auf Unionsebene bedeutete. Allerdings garantierte auch die
Inkorporation zentraler Bestandteile der Datenschutzregelungen eines Mit-
gliedstaates alleine nicht die Unterstiitzung des jeweiligen Mitgliedstaats,
sofern andere, von diesem als ebenso zentral betrachtete Elemente nicht
im Richtlinienvorschlag vorzufinden waren.®® Diese, im politischen Pro-

95 Martin Bangemann verteidigte dieses Vorgehen der Kommission spiter vor dem
Europdischen Parlament gegen die Kritik, dass die Regelungen zu streng und damit
impraktikabel seien, folgendermaflen: ,Wir haben nicht die bestehenden Vorschriften
auf einen gemeinsamen Nenner bringen wollen. [...] Die Kommission hitte ganz
einfach sagen konnen: Wir suchen uns ein mittleres Niveau heraus und machen
einen Katalog von vielen Ausnahmen, dann haben wir keine Probleme. Wir haben
diesen Ansatz bewufit nicht gewiéhlt, sondern wollten zunéchst einmal zeigen, was
prinzipiell notwendig ist, um die Privatsphére der einzelnen zu schiitzen. [...] Aber
wenn man nicht von klaren Prinzipien ausgegangen wire, hatte man am Schluf}
einen ,Flekkerlteppich® gehabt und im Prinzip gar nichts erreicht. Deswegen haben
wir eine, wie ich zugebe, ambitiose Vorlage gemacht [...].“ (EP 1992b, 23)

96 Obwohl die Kommission sich in ihrem 1990er-Richtlinienvorschlag stark am deut-
schen Datenschutzrecht orientierte (was freilich zu heftiger Kritik der anderen

160


https://doi.org/10.5771/9783748915898-111
https://www.nomos-elibrary.de/agb

3.2 Die ersten Datenschutz-Instrumente auf Gemeinschaftsebene

zess der EU angelegte, inhédrente Notwendigkeit zur Kompromissfindung
erschwerte wiederum die Herstellung eines hohen Schutzniveaus - weil
die Kommission auch jenen Staaten mit einem niedrigeren Datenschutzni-
veau entgegenkommen musste, indem Elemente ihrer Regelungsmodelle
ibernommen wurden, um sich ihrer Unterstiitzung sicher zu sein.

3.2.2.4.2 Grundsatzliche Konfliktlinien

Bei der Erarbeitung der Vorschlage hatte die Kommission eine technokra-
tische Strategie verfolgt. Neben den jeweiligen Kommissionsverantwortli-
chen hatte sie ausschliefllich einige wenige Vertreter nationaler — darunter
offenbar vor allem deutscher - Aufsichtsbeh6rden konsultiert. Akteure aus
der Zivilgesellschaft”’, der Wirtschaft oder den Regierungen der Mitglied-
staaten wurden dagegen gar nicht involviert. Entsprechend tiberrascht wa-
ren die meisten Beobachter tiber die Kommissionsvorschldge. Nachdem
europdische Wirtschaftsvertreter bereits in der Vergangenheit ihr Desinter-
esse an harmonisierten Datenschutzregelungen zum Ausdruck gebracht
hatten,” fiihlten sie sich vom Kommissionsvorschlag in besonderem Mafle

Mitgliedstaaten fiihrte), wurde der Vorschlag seitens der deutschen Ratsdelegation
nicht in besonderem Mafle unterstiitzt. Stattdessen iibte die Bundesrepublik Druck
auf die Kommission aus, damit im Zuge der Uberarbeitung des Vorschlags weitere
Bestandteile des deutschen Datenschutzrechts, etwa das Konzept des betrieblichen
Datenschutzbeauftragten, in die finale Richtlinie aufgenommen werden (Simitis 1995,
450).

97 Wobei anzumerken ist, dass die im Bereich der Datenschutzpolitik zu dieser Zeit
bereits titigen europdischen NGOs noch vergleichsweise jung waren. Die Deutsche
Vereinigung fiir Datenschutz e. V. (DVD) sowie die Gesellschaft fiir Datenschutz und
Datensicherheit e. V. (GDD) wurden beide 1977, der Chaos Computer Club e. V.
(CCCQC) 1981, das Forum InformatikerInnen fiir Frieden und gesellschaftliche Verant-
wortung e. V. (FIfF) 1984 und der Verein zur Forderung des iffentlichen bewegten und
unbewegten Datenverkehrs e. V. FoeBuD (heute: Digitalcourage e. V.) 1987 gegriindet.
Andere Organisationen folgten teils deutlich spater: das britische Privacy Internatio-
nal (1990), das niederlindische Bits of Freedom (2000), das franzdsische La Quadra-
ture du Net (2008), Die internationale Vereinigung der nationalen Organisationen
European Digital Rights (EDRi) wurde 2002 gegriindet (vgl. auch Unterabschnitt
3.4.23.1).

98 Vgl. diesbeziiglich beispielsweise die von Newman zitierten Aussagen des Vorsitzen-
den des Bundesverbands der Deutschen Industrie (BDI), Friedrich Kretschmer,
aus dem Jahr 1989, in denen dieser trotz der durch fehlende Harmonisierung ent-
stehenden Wettbewerbsverzerrungen keine Notwendigkeit fiir eine Harmonisierung
erkennt (A. L. Newman 2008a, 112).
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tberrumpelt (A. Newman 2007b, 4 f.). Zudem storten sich gerade Grof3bri-
tannien und Frankreich am Richtlinienentwurf der Kommission, da sie
darin zu wenige ihrer eigenen Datenschutz-Elemente vorfanden und die
starke Anlehnung an deutsches Datenschutzrecht bemangelten (Bainbridge
1996, 25). Besonders dem Vereinigten Konigreich, Irland, Dédnemark und
den Niederlanden (der sog. nordliche Block) widerstrebte der Gedanke
der supranationalen Regulierung und Harmonisierung ihrer Datenschutz-
regelungen auf der Ebene der Europdischen Gemeinschaften grundsitzlich.
Der nordliche Block vertrat die Auffassung, dass die Ratifizierung der
Datenschutz-Konvention des Europarats ein ausreichendes Schutzniveau
bieten wiirde, wihrend es zugleich den Mitgliedstaaten gréfieren Freiraum
bei der Gestaltung der Regelungen tiberlasse (Bignami 2005, 840 f. Pear-
ce und Platten 1998, 533 f.). Der sudliche Block, bestehend aus Italien,
Belgien, Spanien, Luxemburg und Frankreich, war dagegen deutlich posi-
tiver gegeniiber einer Gemeinschaftsregelung zum Datenschutz eingestellt
(ebd.). Sie kritisierten einzelne Elemente des Richtlinienvorschlags, jedoch
nicht die Notwendigkeit einer Regelung als solche (Bainbridge 1996, 25).
Deutschland, das sich in den vorangegangenen Jahren ablehnend gegen-
Uber europdischen Datenschutzregelungen gezeigt hatte (A. L. Newman
2008a, 111), konnte sich - trotz weiterhin geduflerter Kritik — aufgrund des
starken Einbezugs deutscher Regelungen®® mit dem Richtlinienvorschlag
immerhin arrangieren (Pearce und Platten 1998, 534). Spanien hingegen
schloss sich der Kritik des nordlichen Blocks am Einbezug der manuellen
Verarbeitung an (Bignami 2005, 840 f.). Diese und viele weitere Fragen
und Probleme waren Gegenstand zahlreicher Auseinandersetzungen, die
sich Kommission, Parlament, Rat, Wirtschafts- sowie Aufsichtsbehérden-
vertreter in den folgenden Jahren liefern sollten. Das Parlament beauftragte
den Ausschuss fiir Recht und Biirgerrechte mit der Erarbeitung einer Stel-
lungnahme. Der Labour-stimmige britische Europaabgeordnete Geoffrey
Hoon wurde zum Parlamentsrapporteur gewahlt. Der fertige, sog. Hoon-
Bericht lag Ende 1991 vor und wurde am 11. Mdrz 1992 vom Europdischen
Parlament in erster Lesung nahezu einstimmig gebilligt (EP 1992a; Hoon
1992). Schon damals war die Rede von massivem Lobbying (Trubow 1992,
173) von mehr als einhundert Unternehmen und Verbanden (Priscilla M.

99 So etwa die Trennung der Regelungen fiir den offentlichen und nicht-6ffentlichen
Bereich sowie die zentrale Stellung der Einwilligung, insb. dass ihre Einholung kon-
kret und ausdriicklich zu erfolgen habe (Simitis 2001, 129).
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Regan 1999, 207), das allerdings seitens Hoon selbst nicht problematisiert,
sondern eher sogar positiv aufgenommen wurde (EP 1992b, 16 £.).

Schon bei der Aushandlung der DS-RL zeigte sich, wie stark umstritten
das Thema Datenschutz war. Im folgenden Unterabschnitt werden die
wichtigsten dieser Auseinandersetzungen und Konfliktlinien vorgestellt.

3.2.2.4.3 Konkrete Konflikte

Zu einer der zentralen Auseinandersetzungen wahrend der Erarbeitung der
DS-RL zdhlt der Konflikt um den Einbezug der manuellen Verarbeitung.
Uber die 1970er-Jahre hinweg!®® bis hin zur Datenschutz-Konvention des
Europarats war die Vorstellung vorherrschend gewesen, dass eine Gefahr
des Missbrauchs personenbezogener Daten vor allem im Kontext automa-
tisierter Verarbeitungen bestand und dass automatisierte und manuelle
Verarbeitungsweisen klar voneinander getrennt werden kénnten. Wie die
Verarbeitung personenbezogener Daten im Polizei- oder Beschiftigtenbe-
reich jedoch im Laufe der Jahre verdeutlichten, trafen beide Annahmen
nicht (mehr) zu. Manuell gelagerte Daten wurden digitalisiert und digital
gespeicherte Daten zugleich auch manuell verarbeitet, sodass eine sinnvolle
Grenzziehung zwischen beiden Bereichen zunehmend unrealistischer und
schwieriger wurde (Simitis 2001, 125). Daher ging der Richtlinienvorschlag
an diesem Punkt tiber die Datenschutz-Konvention des Europarats und
die auf der Konvention basierenden nationalen Datenschutzgesetze der
im noérdlichen Block vereinigten Mitgliedstaaten hinaus und sah die An-
wendung der Richtlinie sowohl auf automatisierte als auch auf manuelle
Dateien mit personenbezogenen Daten vor. Die Staaten des ndrdlichen
Blocks beharrten allerdings weiterhin auf der Position, dass Datenschutzre-
gelungen im Kontext der aufkeimenden Informationstechnologien deshalb
notwendig wurden, da die automatisierte Verarbeitung spezifische Risiken
fiir die Privatheit von Betroffenen berge und die Regulierung auch der
manuellen Verarbeitung die administrative wie wirtschaftliche Effizienz
der Mitgliedstaaten zu behindern drohte (Council of the European Com-
munities 1991). Der diesbeziigliche Streit im Ministerrat stellte dann auch
einen der Griinde dar, weshalb sich die Festlegung des Ministerrats auf

100 So etwa im Rahmen des Hessischen Landesdatenschutzgesetzes aus dem Jahr 1970
oder des schwedischen Datenschutzgesetzes aus dem Jahr 1973 (Simitis u. a. 2019,
161, Rn. 6 f£)).
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eine gemeinsame Position enorm verzdgerte (Simitis 1995, 465). Das Parla-
ment unterstiitzte zwar den Vorschlag der Kommission, doch wurde am
Richtlinienentwurf bemingelt, dass von Dateien und nicht von Daten die
Rede war.!%! Entsprechend war eine der zwei zentralen Forderungen des
Parlaments (EP 1992b, 16) die Ersetzung der Bezugnahme auf Dateien
durch den schlichten Bezug auf die Verarbeitung personenbezogener Daten
(Hoon 1992, siehe z. B. Anderung Nr. 10).

Dariiber hinaus erstreckte sich der Richtlinienvorschlag, ebenso wie die
OECD-Richtlinien und die Datenschutz-Konvention, zwar sowohl auf den
nicht-offentlichen als auch auf den vergemeinschafteten offentlichen Be-
reich und tiberlies den Mitgliedstaaten in dieser Hinsicht keinen nationalen
Freiraum. In Anlehnung an das damalige deutsche Recht wurden allerdings
die fiir beide Bereiche vorgesehenen Regelungen nicht gemeinsam, sondern
in unterschiedlichen Artikeln behandelt.'> Auf Seiten der Mitgliedstaaten
wurde die vorgesehene Aufspaltung der Regelungen insbesondere von
Frankreich und Luxemburg kritisiert (Council of the European Commu-
nities 1991, 9, 16). Die Streichung der Unterscheidung von 6ffentlichem und
privatem Sektor bildete sodann auch die zweite zentrale Forderung des
Parlaments (EP 1992b, 16 f.).

Ein weiterer Konflikt entbrannte um die Ausweitung des Anwendungs-
bereichs der vorgeschlagenen DS-RL auf die nicht vom Gemeinschafts-
recht abgedeckten Bereiche mitgliedstaatlicher Datenverarbeitung im of-
fentlichen Bereich. Wie schon zuvor im Falle des SIS offenbarten die
Mitgliedstaaten keinerlei Interesse an einem hohen Datenschutzniveau bei
sicherheitsrelevanten Verarbeitungen (Simitis 2001, 115 f.). Insbesondere
Frankreich und Grofibritannien wehrten sich vehement gegen den Vor-
schlag der Kommission (Simitis 1995, 454), der lediglich auf Seiten der Da-
tenschutzaufsichtsbehorden explizite Unterstlitzung fand (vgl. etwa Deut-
scher Bundestag 1991, 87 Nr. 28). In der Folge bewirkten die Mitgliedstaaten
die Aufnahme von Art.3 (2) Satzl in den Richtlinientext, mit dem die
Ausklammerung aller Titigkeiten aus dem Anwendungsbereich der Richt-
linie unmissverstandlich klargestellt wird, die nicht in den Anwendungsbe-

101 Diese Einschitzung wurde auch von den Datenschutzaufsichtsbehorden geteilt, da
die Beschrankung auf Dateien sowohl ,technisch tiberholt als auch Anlass zu einer
Fiille von Interpretationsproblemen [sei]“ (Deutscher Bundestag 1991, 107 IV. Nr. 1).

102 So waren die entsprechenden Regelungen aufgeteilt in ein Kapitel IT ,Rechtmassig-
keit der Verarbeitung im 6ffentlichen Bereich“ und ein Kapitel IIT , Zulassigkeit der
Verarbeitung im privaten Bereich® (KOM 1990).
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reich des Gemeinschaftsrechts fallen, also ,Verarbeitungen betreffend die
offentliche Sicherheit, die Landesverteidigung, die Sicherheit des Staates
(einschliefllich seines wirtschaftlichen Wohls, wenn die Verarbeitung die
Sicherheit des Staates beriihrt) und die Tatigkeiten des Staates im straf-
rechtlichen Bereich® (Art. 3 (2) DS-RL). Aus einer rein formellen Argumen-
tation heraus, konnten die Mitgliedstaaten sich darauf beziehen, dass die
DS-RL sich freilich nur auf jene Gemeinschaftsbereiche beziehen konnte,
die von ihrer Rechtsgrundlage (Art.100a und 113 des EWG-Vertrags) auch
tatsdchlich abgedeckt wurden. Dennoch war diese Ausklammerung hochst
problematisch, waren die ersten Datenschutzgesetze doch vor allem ein
Instrument zur Einhegung der wachsenden staatlichen Datenmacht. So
hitten die Mitgliedstaaten durchaus die Moglichkeit gehabt, die Anwend-
barkeit der Gemeinschaftsprinzipien zum Datenschutz auf die nicht-verge-
meinschafteten Bereiche im Rahmen einer intergouvernementalen Verein-
barung zu gewdhrleisten. Spéter verabschiedete intergouvernementale Re-
gelungen!®® offenbarten schliefSlich, dass die Mitgliedstaaten mehr Interesse
an moglichst groflen nationalen Spielrdumen hatten als an einem gleich-
wertigen und hohen Schutz personenbezogener Daten in allen Rechtsberei-
chen (Simitis 2001, 117 f.). Entsprechend stellte Simitis fest: “In sum, what
characterizes once more the Council’s debates is not so much the readiness
to engage in a racing to the top, in other words in a common effort to
strive in the interest of the data subjects for the best possible protection, but
rather to favor a racing to the bottom.” (Simitis 1995, 455)

Die Forderung nach mehr nationalen Freirdumen bei der Umsetzung
war allerdings eine Forderung die sich nicht allein auf den nicht-verge-
meinschafteten o6ffentlichen Bereich bezog, sondern im Hinblick auf ver-
schiedene Elemente der DS-RL geduflert wurde. So pliddierten einzelne
Mitgliedstaaten, sofern sie mit einzelnen Regelungen nicht einverstanden
waren, hdufig fiir die Ausweitung der nationalen Freirdume bei der Um-
setzung der unliebsamen Vorgaben, wie etwa im Falle des Einbezugs
der manuellen Verarbeitung (Simitis 1995, 465). Weitere nationale Freirdu-
me wurden allerdings aus unterschiedlichen Griinden auch seitens der
Wirtschaft!®4 und der nationalen Datenschutzaufsichtsbehérden gefordert.
Wihrend die Wirtschaft mittels der Befiirwortung nationaler Freirdume

103 Vgl. hier etwa die im Juli 1995 unterzeichnete EUROPOL-Konvention, die u. a.
elementare Betroffenenrechte nicht mit einschliefSt und somit nicht ansatzweise das
in der DS-RL festgelegte Datenschutzniveau gewiéhrleistet (H. Busch 1996).

104 Unter den Wirtschaftsvertretern, die sich zur Richtlinienentwurf auflerten, befan-
den sich bereits mehrere Akteure, die zu festen Groflen des EU-Datenschutz-Sub-
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die Umsetzungskosten der Richtlinie zu senken hoftte, indem der jeweilige
Staat zuvor geltende Regelungen so weit wie moglich beibehalt (A. L. New-
man 2008b, 117), erhofften sich die Aufsichtsbehdrden mehr Gestaltungs-
spielraum in Hinblick auf die Fortentwicklung der Datenschutzregelungen
und damit auch die Méglichkeit der Anhebung des Schutzniveaus in ihrem
Land (Deutscher Bundestag 1991, 107 II. A. L. Newman 2008Db, 117).

Ein Vorschlag der Kommission hitte in dieser Hinsicht Vereinfachungen
mit sich gebracht, war allerdings seinerseits hoch umstritten: So hatte die
Kommission fiir sich weitgehende Rechtsetzungsbefugnisse im Hinblick
auf die ,fiir die Anwendung dieser Richtlinie auf die Besonderheiten
bestimmter Bereiche erforderlichen Mafinahmen® vorgesehen (Art. 29 DS-
RL-E). Dabei sollte die Kommission von einem beratenden Ausschuss be-
stehend aus Vertretern der Mitgliedstaaten unterstiitzt werden (Art. 30 DS-
RL-E). Die Empfehlungen des Ausschusses sollten jedoch nicht bindend
sein, sondern von der Kommission lediglich ,soweit wie moglich“ (ebd.)
beriicksichtigt werden. Wire dieser Kommissionsvorschlag erfolgreich ge-
wesen, hidtte die Kommission die Befugnis gehabt, jegliche Details der
Richtlinie unter Verweis auf ihre Anwendungsrelevanz, also etwa die Har-
monisierung der Informations- und Meldepflichten usw. - unter weitgehen-
der Ubergehung nationaler Standpunkte - im Alleingang zu regulieren.
Wie, angesichts der Zuriickhaltung, die die Mitgliedstaaten im Hinblick auf
die Harmonisierung ihrer Datenschutzregelungen in den vorangegangenen
Jahrzehnten gezeigt hatten, zu erwarten war, zeigten sich die Mitgliedstaa-
ten — in ansonsten ungewohnter Einigkeit — nicht mit dem Vorschlag
der Kommission einverstanden. Insbesondere der beratende Charakter des
Ausschusses stief3 dabei auf Widerstand (Bignami 2005, 838 f.). SchliefSlich
stand das Parlament auch in dieser Frage auf Seiten des Ministerrats und
forderte im Hoon-Bericht die vollstindige Streichung des betreffenden Ar-
tikels (Hoon 1992, 197, Anderung Nr. 94).

Zugleich traten Datenschutzaufsichtsbehorden wie auch das Parlament
gemeinsam fiir eine Stdrkung der européischen Datenschutzinstanz (also
der spéteren Art. 29-Datenschutzgruppe). Wiahrend die Aufsichtsbehérden
dafur warben, dass der Vorsitz nicht von einem Kommissionsvertreter,

systems werden sollten und die Jahre spiter bei den DSGVO-Verhandlungen mit-
wirkten. Diese sind: Die Federation of European Direct Marketing (FEDIM) und
European Direct Marketing Association (EDMA), die 1997 zur Federation of Euro-
pean Direct Marketing Association (FEDMA) fusionierten, die International Cham-
ber of Commerce (ICC), die Union of Industrial and Employers’ Confederations of
Europe (UNICE), die Im Jahr 2007 in Businesseurope umbenannt wurde).
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sondern von einem gewiéhlten Mitglied aus dem Kreis der Datenschutzauf-
sichtsbehorden iibernommen wird (Deutscher Bundestag 1991, 108 Nr. 6),
ging das Parlament mit seinem Vorschlag deutlich weiter und warb fiir
die Ausstattung der Gruppe mit weitereichenden Vollmachten sowie die
Aufnahme von Vertretern aus Gewerkschaften, Arbeitgeberverbanden und
Biirgerrechtsgruppen in den Ausschuss (Hoon 1992, 90 und 93, Anderun-
gen Nr. 88 und 128).

Schliefilich stieff auch das von der Kommission vorgeschlagene hohe
Schutzniveau auf einen breiten Widerstand. Sowohl Ministerrat als auch die
Wirtschaft und selbst das Parlament empfanden den Richtlinienvorschlag als
zu restriktiv (A. L. Newman 2008b; Pearce und Platten 1998; Priscilla M.
Regan 1999; Simitis 2001).19° Einzig die Aufsichtsbehorden begriifiten — unter
Verweis auf die gleichzeitige Beibehaltung nationaler Freirdume — das ange-
strebte hohe Schutzniveau (Deutscher Bundestag 1991,107 I1.).

Im Zentrum der Kritik der Wirtschaftsvertreter standen die Mehrkos-
ten, die sie bei der Umsetzung der Vorgaben des Richtlinienentwurfs be-
furchteten (Priscilla M. Regan 1999, 201). Diese Kritik umfasste im Detail
insbesondere die Vorgaben betreffend die Weitergabe personenbezogener
Daten in Drittlinder einerseits und das Erfordernis der Einholung einer
ausdriicklichen Einwilligung des Betroffenen andererseits. Beziiglich der
Datentransfers in Drittlinder wurden - vor allem seitens transnational
agierender, darunter vieler US-amerikanischer Unternehmen - die von der
Kommission vorgesehenen Bestimmungen als zu restriktiv kritisiert (ebd.).

Obwohl sich seit den 1970er-Jahren fiir Drittstaatentransfers die Rege-
lung durchgesetzt hatte, dass diese nur in Drittlander erfolgen durften, die
ein gleichwertiges Datenschutzniveau garantieren, wich die Kommission
in ihrem 1990er-Richtlinienvorschlag von dem Gleichwertigkeitserfordernis
ab. Stattdessen sollte bereits ein sog. angemessenes Datenschutzniveau im
Zielland ausreichend sein. Dieser Wandel hatte laut Simitis zwei Ursachen:
Zum einen wollte sich die Europidische Gemeinschaft damit gegen den
Vorwurf wehren, man zwinge die eigenen Standards Drittstaaten auf. Zum
anderen sollte das Angemessenheitserfordernis die neuerliche Flexibilitdt
der Drittstaatentransfer-Regelungen hinsichtlich der Bewertung der Ange-
messenheit demonstrieren (Simitis 2001, 118 ff.). Trotz der Erleichterung
auf Seiten der Wirtschaft, dass das Gleichwertigkeitserfordernis verworfen

105 Hoon interpretierte den Versuch der Kommission, ein sehr hohes Schutzniveau zu
etablieren, sogar dahingehend, dass versucht werde, die Gesetze ,in praktisch allen
Mitgliedstaaten zu revolutionieren® (S. 16).
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wurde, wurden die Kommissionsvorschldge — insbesondere seitens trans-
national agierender, darunter vieler US-amerikanischer Unternehmen -
immer noch als zu restriktiv wahrgenommen (Priscilla M. Regan 1999,
201). So sah Art.24 des Richtlinienvorschlags die rechtmaflige Weitergabe
nur dann vor, sofern das Zielland ein angemessenes Datenschutzniveau,
das diesem zuvor seitens der Kommission bescheinigt wurde, gewéhrleis-
ten konnte. Wahrend die Aufsichtsbehdrden daran bemingelten, dass das
Schutzniveau im Zielland gleichwertig und nicht nur angemessen sein soll-
te (Deutscher Bundestag 1991, 107 IV. Nr. 5), beméngelten Wirtschaftsver-
treter das Fehlen von Sonder- bzw. Ausnahmeregelungen fernab der vorge-
sehenen Kommissionserlaubnis, die sie als zu starr interpretierten (Priscilla
M. Regan 1999, 201). Tatsichlich sahen die Ausnahmebestimmungen des
Art. 25 DS-RL-E vor, dass ein Mitgliedstaat von den Bestimmungen des
Art. 24 abweichen konnte, nachdem dieser zuvor die Kommission und die
iibrigen Mitgliedstaaten {iber die geplante Ausnahmeregelung unterrichtet
hatte und weder Kommission noch ein anderer Mitgliedstaat innerhalb
von zehn Tagen Widerspruch eingelegt hatten, doch wurde auch diese
Ausnahmeregelung als zu unflexibel kritisiert. Selbst das Parlament trat
fiir die Erweiterung des Ermessensspielraums bei grenziiberschreitenden
Datentransfers ein (EP 1992b, 17), insb. dafiir, dass ein Transfer in ein
Drittland, das kein angemessenes Schutzniveau gewéhrleistet, auch mit der
ausdriicklichen Einwilligung des Betroffenen erfolgen konnte (Hoon 1992,
193, Anderungen Nr. 78 und 127).

Schliefllich wurde die Verpflichtung zur Einholung einer ausdriicklichen
Einwilligung (gem. Art.12 und 17 DS-RL-E) seitens der Wirtschaftsvertre-
ter dahingehend kritisiert, dass diese zu biirokratischen Komplikationen,
Verzogerungen und Erschwerungen bei vielen Formen der ihrer Meinung
nach unproblematischen Verarbeitung personenbezogener Daten fiihre,
fiir die keine ausdriickliche Einwilligung vonnéten sei (Priscilla M. Re-
gan 1999, 201 f.). Wirtschaftsvertreter aus informationsverarbeitenden Be-
reichen, insb. dem Direktmarketing sowie der Kreditvergabe (ebd.) einer-
seits und gemeinniitzige und politische Organisationen andererseits teilten
dabei die Befiirchtung, dass die Erstellung von Listen mit personenbezo-
genen Daten durch die Einwilligungsverpflichtung praktisch unméglich
wiirde (EP 1992b, 17 und 19 £.).1% Gemeinniitzige Organisationen befiirch-

106 Der Streit drehte sich insbesondere darum, wie die Einholung der Einwilligung zu
realisieren sei, wenn selbst das erste Anschreiben zur Einholung der Einwilligung
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teten das Ende der Moglichkeit der Mittelakquise,'%” wihrend beispielswei-
se der britische Direktmarketingverband auch mit der Verbesserung des
Kundenwohls argumentierte, da trotz strengerer Datenschutzregelungen
im Heimatland ein Deutscher durchschnittlich mehr Spam-Mails erhalten
wiirde als ein Brite, in dessen Land weniger strenge Datenschutzvorgaben
existierten (Priscilla M. Regan 1999, 209). Marktforschungs- und politische
Meinungsforschungsunternehmen dagegen fiihrten an, dass angesichts der
strengen Vorgaben beziiglich der Verarbeitung besonderer Kategorien per-
sonenbezogener Daten gem. Art 17 DS-RL-E selbst die Durchfithrung von
Telefonumfragen nicht mehr moglich sein wiirde und das Opt-out-Modell
daher gegeniiber dem Opt-in-Modell zu bevorzugen sei (ebd.). In diesem
Zusammenhang wurden auch die strengen Vorgaben hinsichtlich der Wei-
terverwendung bereits erhobener personenbezogener Daten zu anderen
Zwecken als dem urspriinglichen Erhebungszweck, der gem. Art.8 (2)
DS-RL-E vorsah, dass jede Weitergabe mit dem Zweck der Datei vereinbar
zu sein habe und andernfalls die ausdriickliche Einwilligung des Betroffe-
nen einzuholen sei. Die Kommission bezweckte mit dieser Vorgabe den
entstehenden Handel mit personenbezogenen Daten (vor allem bei Daten-
Brokern) zu begrenzen bzw. zumindest eine verbesserte Kontrolle durch
die Betroffenen zu gewahrleisten. Unterstiitzt wurden diese Vorschlage der
Kommission lediglich seitens der Datenschutzbehorden (Deutscher Bun-
destag 1991, 88).

Das Parlament (und insb. dessen britische Abgeordnete) vertrat hingegen
auch bei dieser Frage die Position, dass eine bessere Balance zwischen
den Datenverarbeitungsbediirfnissen offentlicher und nicht offentlicher
Stellen und dem Schutzbediirfnis der Betroffenen herzustellen notwendig
sei, indem vor allem das Opt-out-Modell an die Stelle des Opt-in-Modells
tritt (EP 1992b). Vorschldge in Richtung einer Stirkung des Datenschutzes
konnten sich im Parlament dagegen nicht durchsetzen. Die Forderung der
deutschstdmmigen Griinen Hiltrud Breyer etwa, dass der Betroffene das
Recht auf den regelmifligen Erhalt eines kostenlosen sog. Datenkontoaus-
zugs erhalten sollte, in dem Auskunft iiber die bei einer verantwortlichen
Stelle gespeicherten Daten gegeben wird, konnte sich nicht durchsetzen
(EP 1992b, 22). Auch ihr Einwand, dass der Richtlinienentwurf nur indivi-

bereits gemaf3 dem Richtlinienvorschlag auf einer Einwilligung zu basieren habe
(EP 1992b, 16 £).

107 70 gemeinniitzige britische Organisationen griindeten die gemeinsame Lobbying-
Gruppe CHANGE (Charities and Non-profit Groups in Europe), mit der sie fur
flexiblere Regelungen eintraten (Priscilla M. Regan 1999, 210).
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duelle Rechte thematisiere und dass auch kollektive Rechte, etwa in Form
eines Arbeitnehmer-Datenschutzes, Gegenstand der Richtlinie sein sollten,
fand keinen weiteren Zuspruch (ebd.). Daneben fand auch die Forderung
des franzdsischstimmigen gaullistisch-konservativen Europaabgeordneten
Jacques Vernier, dass nicht nur dariiber diskutiert werden miisse, dass ,.die
Datei angelegt und kontrolliert wurde, sondern auch zu welchem Zweck sie
genutzt wird“ (Parl-Debatte S.20) nur geringen Widerhall im Parlament,
etwa hinsichtlich kosmetischer Verbesserungen der Regelungen zu rechner-
gestiitzten Entscheidungen (Hoon-Bericht, vgl. Anderung Nr. 46).

3.2.2.5 Uberarbeiteter Richtlinienvorschlag von 1992

Nachdem das Parlament seine Position auf Grundlage des Hoon-Berichts
verabschiedet hatte, machte die Kommission von der Moglichkeit Ge-
brauch, ihren Richtlinienvorschlag zu {iberarbeiten. Dazu nahm sie in ers-
ter Linie auf die Parlamentsposition (COM 1992, 2), daneben aber auch auf
die seitens der Mitgliedstaaten, der Wirtschaft und Datenschutzaufsichtsbe-
horden geduflerten Kritikpunkte Bezug. Zu den angehdrten Wirtschaftsver-
tretern zahlten: UNICE (heute bekannt als Businesseurope), the banking
federation, CELD, FEWITA, GEDIS, European Federation for Direct Mar-
keting, EAT, CHANGE (non-profit-Organisation), European Society for
Opinion and Marketing Research, ACT, EPC, ENPA, CAE], EBU und
FAEP (ebd., 129). Mit dem Inkrafttreten der Anderungen des Vertrags von
Maastricht am 1.11.1993 war die Beschlussfassung gemafd Art.189 b nun-
mehr im ,,Mitentscheidungsverfahren® vorgesehen, was aus dem Parlament
und dem Ministerrat gleichberechtigte Mitgesetzgeber machte (EP 1993, 31;
Souhrada-Kirchmayer 2010, 509).

3.2.2.5.1 Kontext: Zugestindnisse und Zuriickweisungen der Kommission

Mit ihrem {iberarbeiteten Richtlinienvorschlag verfolgte die Kommission
das Ziel, die Anleihen aus franzosischem, niederlandischem und britischem
Datenschutzrecht deutlicher sichtbar zu machen, um sich der Untersttit-
zung dieser Linder zu vergewissern.!® Daneben ordnete die Kommissi-

108 Insbesondere die CNIL war sehr daran interessiert, mehr Einfluss auf die Gestal-
tung der Richtlinie zu nehmen. Zu diesem Zweck entsandte sie Personal in die
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on die Textstruktur so um, dass die Beziige auf die Datenschutz-Konven-
tion des Europarats sichtbarer wurden (Pearce und Platten 1998, 533).
Indem die Datenschutz-Prinzipien, die im urspriinglichen Richtlinienent-
wurf noch in der Mitte des Textes in Art.16 untergebracht waren, nach
Art. 6 vorgezogen wurden, machte die Kommission zundchst den Bezug
auf die seit den 1970er-Jahren bestehenden und unverandert ibernomme-
nen Grundprinzipien des Datenschutzes deutlich (Bainbridge 1996, 25). In
Bezug auf die Parlamentsposition wurden dessen zwei zentrale Forderun-
gen erfillt: Zum einen wurde die Aufspaltung der Regelungen in einen
offentlichen und einen nicht-6ffentlichen Bereich aufgegeben und zum
anderen wurde an die Stelle der Bezugnahme auf Dateien der Bezug auf
die Verarbeitung personenbezogener Daten gesetzt (ebd.). Der franzdsische
Einfluss duflerte sich zum einen in der Einfiigung der neuen Art. 15 DS-RL-
UE (Betroffenenrecht auf Widerspruch) und Art.16 (zu automatisierten
Einzelentscheidungen).1%’ Zudem erhielten die Aufsichtsbeh6rden in Art. 18
Abs. 4 die Befugnis, eine Verarbeitung, die hinsichtlich der Rechte und Frei-
heiten der Betroffenen besondere Risiken birgt, vor ihrer Durchfithrung
priifen zu kénnen. Diese Verscharfung der Meldepflicht wurde wiederum
in Art. 19 durch Vorgaben zur Vereinfachung und Befreiung von der Melde-
pflicht ergénzt, die seitens der Mitgliedstaaten fiir bestimmte Kategorien
von Verarbeitungen, die die Rechte und Freiheiten der Betroffenen nicht
beeintrachtigen, vorgesehen werden kénnen.

Dariiber hinaus wurden, in Anlehnung an das niederlandische und briti-
sche Recht (Bainbridge 1996, 26) und wie zuvor seitens Grofibritanniens
und der Niederlande gefordert (Pearce und Platten 1998, 533), Elemente
der Selbstregulierung in Form weitergehender Vorgaben zu Verhaltensre-
geln gestdrkt. Wahrend in Art. 20 des urspriinglichen Richtlinienentwurfs
lediglich sehr abstrakte Aussagen zu europdischen Standes- oder Verhal-
tensregeln vorzufinden waren, widmete sich im iberarbeiteten Entwurf
je ein Artikel deutlich detaillierter nationalen (Art.28) und gemeinschaft-
lichen Verhaltensregeln (Art.29). Mit dem Entwurf von Verhaltensregeln
durch Interessenverbdande und durch deren Anerkennung seitens nationaler
Aufsichtsbehérden im Falle mitgliedstaatlicher Verhaltensregeln oder durch
die Kommission im Falle gemeinschaftlicher Verhaltensregeln sollte die

Kommission, um an der Uberarbeitung des Richtlinienentwurfs unmittelbar mitzu-
arbeiten (Pearce und Platten 1998, 533).

109 Allerdings sei erwahnt, dass beide Artikel bereits weitgehend iibereinstimmend
in Art.14 des urspriinglichen Richtlinienvorschlags unter ,Erginzende Rechte der
betroffenen Person® enthalten waren (KOM 1990).
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Spezifizierung der Vorgaben der Richtlinie im Hinblick auf die Besonder-
heiten bestimmter Wirtschaftsbereiche mdglich werden, ohne dass weiteres
staatliches Eingreifen notig wiirde. Im Idealfall hitte die Erarbeitung bran-
chenspezifischer Verhaltensregeln, so die Hoffnung der Kommission, bei
neu auftretenden Gefahren fiir die Privatheit der Betroffenen, die nicht die
Grundsitze des Datenschutzes tangieren, sondern lediglich branchenbezo-
gene Spezifizierungen des in der Richtlinie festgelegten Schutzniveaus be-
treffen, weitere legislative Aktivitaten unnétig gemacht, weil die Unterneh-
men rechtzeitig freiwillige, angemessene Schutzstandards entwickelt hétten.
Zudem wurde durch weitere Erginzungen in Art.18 DS-RL-UE versucht,
dem vergleichsweise umfassenden Meldepflichtsystem des Vereinigten Ko-
nigreichs mehr entgegenzukommen (Bainbridge 1996, 26).

Das Entgegenkommen gegeniiber den Verarbeitern duferte sich nicht
zuletzt in der Anderung des Richtlinientitels. Spiegelte der Titel des ur-
spriinglichen Richtlinienentwurfs noch die Intention der Kommission im
Hinblick auf die Erreichung eines hohen Schutzniveaus wider, verdeut-
lichte der tiberarbeitete Titel den neuerlichen Drang auf die Bediirfnisse
datenverarbeitender Stellen einzugehen und insbesondere deren Wunsch,
Datenfliisse durch Datenschutzgesetzte nicht zu erschweren. So erhielt der
urspriingliche Titel, der schlicht den ,Schutz bei der Verarbeitung perso-
nenbezogener Daten” vorsah, die Erganzung ,[...] Verarbeitung personen-
bezogener Daten und zum freien Datenverkehr (Hervorhebung durch den
Autor) (Simitis u. a. 2019, 194, Rn. 135).

Dem seitens der Aufsichtsbehdrden geduflerten Wunsch nach der Er-
weiterung des aufsichtsbehordlichen Gestaltungsspielraums kam die Kom-
mission nach, indem sowohl nationale Aufsichtsbehérden als auch die
Datenschutzgruppe aufgewertet wurden. So wurde der die nationale Auf-
sichtsbehdrde betreffende Art.30 DS-RL-UE dahingehend gedndert, dass
in Abs.1 die Unabhéngigkeit der Behdrde festgeschrieben wurde und in
Abs.2 Ts. 3 die Befugnisse der nationalen Behdrden um die Befassung
von Justizbehdrden bei Verstofien gegen die Bestimmungen der Richtlinie
erweitert wurden. Dariiber hinaus wurde, dem Wunsch der Aufsichtsbe-
horden entsprechend, in Art. 31 Abs. 2 vorgesehen, dass der Vorsitz der Da-
tenschutzgruppe nicht von einem Vertreter gefiihrt, sondern mittels einer
Wahl unter allen Gruppenmitgliedern ermittelt werden sollte. Auflerdem
wurde in Art.32 Abs. 6 klargestellt, dass auch das Europiische Parlament
in den Kreis der Adressaten des jahrlichen Berichts der Datenschutzgruppe
einbezogen sein sollte (Simitis u. a. 2019, 196, Rn. 144).
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3.2.2.5.2 Weiterhin bestehende und ungeléste grundsitzliche Konfliktlinien

Insgesamt wurde der tiberarbeitete Entwurf deutlich positiver aufgenom-
men als der urspriingliche Entwurf. Gleichwohl konnten aber auch die
Zugestandnisse der Kommission in ihrem iiberarbeiteten Richtlinienvor-
schlag letztlich nichts an der britischen und irischen Blockadehaltung
gegeniiber einer Gemeinschaftsregelung zum Datenschutz dndern. Die
Ministerratsdelegationen beider Lander vertraten weiterhin die Position,
dass die Ratifikation der Europaratskonvention ausreichend sei, um den
freien Fluss personenbezogener Daten innerhalb der Gemeinschaft zu ge-
wihrleisten. Ahnliche Bedenken wurden auch von Dinemark gedufiert.
Insbesondere Grofibritannien war zudem einerseits grundsitzlich nicht
an weiteren Gemeinschaftsmafinahmen interessiert, die Kosten fiir die
britische Wirtschaft zu verursachen drohten und andererseits teilte man
auch nicht dieselben Sorgen iiber die durch den Missbrauch personenbezo-
gener Daten drohenden Privatheitsgefahrdungen wie sie in den {ibrigen
Mitgliedstaaten geduflert wurden (Pearce und Platten 1998, 534). Zwar
wurden die neuen Kommissionsvorschlage zum Ausbau der Bedeutung
selbstregulatorischer Mafinahmen in Form von Verhaltensregeln begriifit,
doch konnten sie letztlich nur unzureichend sein angesichts der britischen
und irischen Maximalforderung nach einer weitgehenden Substitution der
meisten verbindlichen Vorschriften des Richtlinienvorschlags durch freiwil-
lige Selbstregulierungsmafinahmen (Simitis 2001, 120).1°

In den Niederlanden stiefl der iberarbeitete Richtlinienvorschlag immer-
hin auf geteiltes Echo (Pearce und Platten 1998, 535). Die Bundesrepublik
hingegen zeigte sich im Ministerrat nur wenig erfreut dariiber, dass der
tiberarbeitete Richtlinienvorschlag nicht mehr ganz so deutlich dem deut-
schen Datenschutzrecht nachempfunden war. Beanstanded wurde die un-
terschiedslose Anwendung derselben Vorgaben auf den offentlichen und
nicht-6ffentlichen Bereich, aber auch das fortdauernde Fehlen der Méglich-
keit, unternehmensinterne Datenschutzbeauftragte einberufen zu kénnen
und weitere Vorbehalte in Bezug auf die aus deutscher Sicht noch immer
nicht ausreichend flexible Meldepflicht und Sonderbehandlung sensibler

110 Zum Teil waren auch absurde Geriichte iiber die moglichen Folgen der Richtlinie
im Umlauf: Michael Forsyth, britischer Staatsminister im Innenministerium, war
beispielsweise selbst nach Vorlage des iiberarbeiteten Richtlinienvorschlags im Jahr
1994 davon iiberzeugt, dass die DS-RL verbiete, dass er seiner GrofSmutter einen
Uberraschungsblumenstrauf3 zusende (Battcock 1995, 162).
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personenbezogener Daten sowie verfassungsrechtliche Bedenken im Hin-
blick auf die fiir die Aufsichtsbehdrden vorgesehene Befugniserweiterung.
Entsprechend befiirwortete Deutschland weiterhin die Vorgaben des ur-
spriinglichen Richtlinienvorschlags (Bainbridge 1996, 27). Deutschlands
moglicher Wechsel in das Lager der Richtliniengegner war von entschei-
dender Bedeutung fiir die weiteren Verhandlungen, da das Gegner-Lager
dadurch eine Sperrminoritét erreicht hdtte, mit der es den erfolgreichen
Abschluss der Verhandlungen hitte verhindern kénnen.!!!

Trotz des seitens der Kommission grundlegend iiberarbeiteten Richtlini-
envorschlags waren die Staaten des stidlichen Blocks, denen an einem er-
folgreichen Abschluss der Verhandlungen gelegen war, somit gefordert, den
Richtlinien-Gegnern weitere Konzessionen bei einer Reihe von Problemfel-
dern entgegenzubringen. Diese werden im Folgenden kurz umrissen.

3.2.2.5.3 Konkrete Konflikte und Pattsituation bedrohen erfolgreichen
Abschluss der Verhandlungen

Durch die Richtlinie zu erwartende Mehrkosten

Die durch die Richtlinie befiirchteten Mehrkosten bildeten einen zentralen,
seitens Wirtschaftsvertretern geduflerten, Kritikpunkt. Entsprechend inten-
siv lobbyierten diese ihre eigenen Regierungen in Richtung der Ablehnung
der Richtlinie oder zumindest flexiblerer Datenschutzregelungen, durch die
sie sich geringere Implementierungskosten versprachen (vgl. z. B. Priscilla
M. Regan 1999). So fiihrte beispielsweise die Deutsche Gesellschaft fiir
Datenschutz und Datensicherheit (GDD) im Jahr 1992 eine Befragung un-
ter 255 Unternehmen (aus verschiedenen Branchen und unterschiedlicher
Unternehmensgrofien) durch. Darin duflerten 91 Prozent der befragten
Unternehmen ihre Ablehnung gegeniiber dem Richtlinienvorschlag der
Kommission mit der Begriindung, dass dieser die Marktfragmentierung
innerhalb Europas verschirfen wiirde (A. L. Newman 2008a, 112).

Eine vom britischen Innenministerium und eine vom Gesundheitsminis-
terium initijerte Studie bekraftigten 1994 die Befiirchtungen hinsichtlich
drohender, iiberproportionaler Kosten. Auf Basis einer Umfrage unter

111 Ohne die 26 Stimmen der Richtlinien-Gegner kamen die Richtlinien-Befiirworter
nur noch auf 50 der benétigten 54 Stimmen fiir die Annahme von Legislativ-Vor-
schldgen der Kommission im Ministerrat, die geméf} dem qualifizierten Mehrheits-
wahlrecht zur damaligen Zeit notig waren (vgl.: Tabelle 3-2).
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625 offentlichen Einrichtungen, Unternehmen und gemeinniitzigen Orga-
nisationen wurden die Implementierungskosten auf 2 Milliarden britische
Pfund geschitzt. Die Kosten fiir den staatlichen Gesundheitssektor wurden
gleichzeitig auf 1 Milliarde britische Pfund geschatzt. Lediglich das britische
Oberhaus war grundsitzlich positiv gegeniiber der Richtlinie gestimmt,
forderte aber dennoch, dass dem Ministerrat vor ihrer endgiiltigen Abstim-
mung eine griindliche Kosten-Folgenabschitzung vorgelegt wird (Pearce
und Platten 1998, 534).

Wihrend die niederlindische Handelskammer die Implementierungs-
kosten der Richtlinie fiir die heimische Wirtschaft als gering einschitzte
und sogar Potential fiir langfristige Effizienzsteigerungen erkannte, rechne-
te die Wirtschaftsauskunftei Bureau Krediet Registratie, verantwortlich fiir
die Verarbeitung personenbezogener Daten fiir Darlehen und Kredite, zu
befurchtende, erhebliche administrative und Personal-Mehrkosten im Falle
der Verabschiedung der DS-RL aus. Das niederlandische Justizministerium
schloss sich der gemafigt positiven Position der Handelskammer an. Das
Wirtschaftsministerium initiierte dagegen eine eigene Befragung der heimi-
schen Wirtschaft, deren Ergebnisse die datenschutzkritische Position der
Wirtschaftsauskunftei untermauerten (Pearce und Platten 1998, 535).

Zudem kritisierten sowohl der européische Dachverband EUROCHAM-
BRES (The Association of European Chambers of Commerce), der zu
diesem Zeitpunkt 24 nationale Handelskammern mit insgesamt mehr als 13
Millionen Unternehmen vertrat, als auch die ICC (International Chamber
of Commerce - Internationale Handelskammer) beide Richtlinienfassun-
gen im Hinblick auf die bei der Umsetzung befiirchteten exzessiven Kosten
fiir die Wirtschaft (Priscilla M. Regan 1999, 211).

Transparenzvorgaben und Informationspflichten des Verantwortlichen

Die Direktmarketingbranche zeigte sich zwar erfreut iiber die im neuen
Vorschlag erfolgte Klarstellung, Werbeansprachen auch ohne die vorherige
Einwilligung der Betroffenen gemédfl dem Opt-out-Prinzip durchfiihren
zu konnen, doch beklagte man die als zu restriktiv und umfassend wahr-
genommenen Transparenz- und Informationspflichten in jenen Fillen, in
denen die personenbezogenen Daten aus offentlich zuginglichen Quellen
stammten (Bainbridge 1996, 28). Der Kritik an den zu restriktiven Trans-
parenz- und Informationspflichten schlossen sich Deutschland, Irland, die
Niederlande und das Vereinigte Konigreich an (Bignami 2005, 841).
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Zweckbestimmung und ausdriickliche Einwilligung

Insbesondere die britische Direktmarketingbranche wandte sich sowohl
gegen das Prinzip der Zweckbestimmung in Form der als zu eng kritisierten
Bestimmungen hinsichtlich der Weiterverwendung zu anderen Zwecken
als auch gegen die Verpflichtung, den Betroffenen die Mdglichkeit zum
Opt-out bieten zu miissen (Priscilla M. Regan 1999, 209). Vergleichbare
Kritik kam auch aus dem Bereich der medizinischen, insbesondere der
epidemiologischen Forschung. Deren Vertreter befiirchteten, dass selbst
die Vorgaben der tiberarbeiteten Richtlinienfassung die Weiterverwendung
fiir andere Zwecke gesammelter personenbezogener Daten fiir medizini-
sche Forschungszwecke unterbinden konnten. Kritisiert wurde insb. das
Erfordernis, personenbezogene Daten nur bei Vorliegen der ausdriicklichen
Einwilligung der Betroffenen fiir andere Zwecke weiterverwenden zu diir-
fen.? Vor allem die dénische Ministerratsdelegation war empféanglich fiir
diese Kritik, sodass entsprechende Nachbesserungen des Richtlinientextes
gefordert wurden (Bainbridge 1996, 28).

Vorgaben zum Datentransfer in Drittstaaten

In Reaktion auf die Kritik an den Drittstaatentransfer-Vorgaben des ur-
spriinglichen Richtlinienvorschlags sah der {iberarbeitete Richtlinienent-
wurf in Art. 26 (1) nunmehr vor, dass ein Datentransfer in ein Drittland,
das kein angemessenes Schutzniveau gewdhrleistet, auch mit der Einwilli-
gung des Betroffenen, bei Erforderlichkeit im Hinblick auf die Erfiillung
eines Vertrags und fiir die Wahrung eines wichtigen 6ffentlichen Interesses
oder lebenswichtiger Interessen des Betroffenen erfolgen kénnen sollte. Zu-
dem wurden die bei der Angemessenheitspriifung zu beriicksichtigenden
Faktoren in Art. 26 (2) dahingehend flexibilisiert, dass nicht nur die in dem
betreffenden Drittland ,geltenden allgemeinen oder sektoriellen gesetzli-
chen Bestimmungen’, sondern auch die ,dort beachteten Standesregeln®
in Betracht gezogen werden sollten. Weitgehend unverdndert blieben die
Bestimmungen hinsichtlich Genehmigung eines Transfers seitens eines ein-
zelnen Mitgliedstaates. Diese hingen letztlich immer noch davon ab, dass

112 Die Kritik berief sich unter anderem auf die negativen Erfahrungen, die bei der
Einholung der Einwilligung bei Krebspatienten in Deutschland fiir ein Krebspatien-
tenregister gemacht worden waren. Selbst zwanzig Jahre nach der Verpflichtung
zur Einholung der ausdriicklichen Einwilligung gelang dies nur in 70% der Falle,
obwohl ein immenser administrativ-personeller Aufwand betrieben wurde. Fiir vali-
de Aussagen miisse ein Register dagegen 90-95% aller Fille umfassen (Vanchieri
1993, 1023).
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weder Kommission noch andere Mitgliedstaaten dem Transfer widerspra-
chen. Im Streitfall wiederum sollte gemaf3 den ebenfalls weitgehend unver-
dnderten Vorgaben zum beratenden Ausschuss in Art. 34 Abs. 2 DS-RL-UE
immer noch die Kommission weitgehend autonom iiber geeignete Maf3-
nahmen entscheiden. Entsprechend vehement wurden die Vorgaben zum
Datentransfer in Drittstaaten von den Staaten des nordlichen Blocks (in
diesem Fall das Vereinigte Konigreich, Danemark, Irland und Schweden,
das aufgrund der bevorstehenden Aufnahme in die Gemeinschaft auch in
die Verhandlungen zur DS-RL miteinbezogen wurde) abgelehnt (Bignami
2005, 841). Und auch seitens der Wirtschaft wurden die Konzessionen der
Kommission als unzureichend kritisiert (Priscilla M. Regan 1999, 201). Die
ICC vertrat zudem die Position, dass unternehmens- bzw. konzerninterne
Datentransfers unabhéngig vom Datenschutzniveau des Ziellandes moglich
sein sollten (Priscilla M. Regan 1999, 211).

Gegen Harmonisierung - Fiir nationale Freirdume

Zeitgleich sprachen sich sowohl die Mitgliedstaaten als auch die Wirt-
schaft'® und selbst die nationalen Datenschutzaufsichtsbehorden (Deut-
scher Bundestag 1993, 160 Nr. 33.5 b; A. L. Newman 2008Db, 112) aus jeweils
unterschiedlichen Griinden weiterhin gegen eine weitergehende Harmoni-
sierung aus und traten gemeinsam fiir mehr nationale Freirdume ein. Die
Datenschutzbehorden versprachen sich dadurch, ,den Datenschutz auch
kiinftig nicht nur zu erhalten, sondern ihn auch neuen technologischen
und gesellschaften [sic] Anforderungen anpassen zu konnen. Besonders fiir
Lander mit einem weitentwickelten bereichsspezifischen Datenschutz, wie
die Bundesrepublik Deutschland, ist dies eine entscheidende Frage. (Deut-
scher Bundestag 1993, 160 Nr. 33.5 b)) Zudem traten die Aufsichtsbehérden
mit der Verlagerung von mehr Macht auf die nationale Ebene dem allseits
kritisierten Kompetenzzuwachs, den die Kommission fiir sich vorgesehen
hatte, entgegen.

Die Mitgliedstaaten waren ohnehin der grundsitzlichen Ansicht, dass die
Ubertragung mitgliedstaatlicher Kompetenzen an die Gemeinschaft sich
immer auf das Mindestmafl beschrinken sollte und die Wirtschaft hoffte
darauf, dass ihre Befiirwortung nationaler Freirdume seitens der jeweiligen
Mitgliedstaaten fiir eine mdoglichst wirtschaftsfreundliche Umsetzung der

113 Hier sei insbesondere EUROCHAMBRES genannt, der die Européische Kommis-
sion im Jahr 1993 dazu aufforderte, den Mitgliedstaaten bei der Umsetzung der
Richtlinie mehr Freiraum zu tiberlassen (Priscilla M. Regan 1999, 211).
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Richtlinienvorgaben und der Senkung der Implementierungskosten der
Richtlinie sorgen wiirde (A. L. Newman 2008a, 117 £.).

Ausweitung des Anwendungsbereichs auf manuelle Dateien

In jenen Lindern, in denen manuelle Verarbeitungen nicht vom Anwen-
dungsbereich der nationalen Datenschutzgesetze umfasst waren, wehrten
sich Wirtschaftsvertreter weiterhin dagegen, dass die Richtlinie auch diese
umfassen sollte. Die Ausweitung des Anwendungsbereichs auch auf manu-
elle Verarbeitungen bedeutete fiir viele Unternehmen, dass viele ihrer lau-
fenden und dem Datenschutzrecht nicht entsprechenden manuell gefiihr-
ten Datenbanken und manuellen Verarbeitungen nachtréiglich und kosten-
intensiv den Richtlinienvorgaben angepasst werden miissten. Entsprechend
ablehnend standen Grofibritannien, Irland und Ddnemark auch weiterhin
gegeniiber der vorgesehenen Ausweitung des Anwendungsbereichs gegen-
iiber (Battcock 1995, 164). Der nordliche Block konnte sich mit seinen
Forderungen allerdings nicht durchsetzen. Statt der vollstindigen Heraus-
nahme der manuellen Verarbeitung aus dem Anwendungsbereich konnten
sie im iberarbeiteten Richtlinienentwurf allerdings immerhin eine deut-
liche Verlingerung der Anwendungsfrist auf manuelle Dateien erringen.
Wihrend die Umsetzung der iibrigen Vorgaben der Richtlinie in natio-
nales Recht binnen drei Jahren abgeschlossen sein sollte, wurde fiir die
Anwendung der Richtlinienvorgaben auf manuelle Dateien zunichst eine
Ubergangsfrist von zehn Jahren ausgehandelt, um eine kosteneffiziente
Durchfithrung zu ermdglichen (Simitis 1995, 465).

Daneben beschiftigte das vorgesehene Verbot automatisierter Einzelent-
scheidungen sowohl die Kredit-Scoring- und Werbeversandbranche, die
Erschwerungen im Hinblick auf die Erstellung von Kundenprofilen be-
fiirchtete (Battcock 1995, 164 f. Priscilla M. Regan 1999, 209) als auch den
GrofSteil des nordlichen Blocks (Dénemark, Irland und demVereinigten
Konigreich), der die Streichung des entsprechenden Artikels forderte (Big-
nami 2005, 841).

Ein weiterer Konflikt entbrannte um die Vorgaben zu besonderen Kate-
gorien personenbezogener Daten. Wiahrend Belgien, Frankreich, Spanien
und Portugal mit dem entsprechenden Artikel grundsitzlich zufrieden wa-
ren, beklagten die Staaten des nérdlichen Blocks, aber auch die Bundesre-
publik, dass nicht die Art eines Datums, sondern der spezifische Verarbei-
tungskontext im Hinblick auf besondere Schutzmafinahmen relevant sein
sollte. Doch fand diese Perspektive trotz aller Kritik an der mangelnden
Flexibilitat besonderer Kategorien personenbezogener Daten bei den Staa-
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ten des stidlichen Blocks keine Unterstlitzung (Bignami 2005, 841; Simitis
1995, 450).

Aufgrund der zahlreichen Konfliktfelder gerieten die Verhandlungen im
Ministerrat im Laufe des Jahres 1993 zunehmend ins Stocken. Grof3britan-
nien, Irland, Danemark und Deutschland legten schliefilich im Oktober
1993 im Ministerrat ein gemeinsames Papier mit Anderungsantrigen fiir
eine deutliche Ausweitung der nationalen Freirdume bei der Umsetzung
vor, die das Harmonisierungsziel, aber auch das angestrebte Datenschutzni-
veau der Richtlinie vollends nichtig gemacht hatten.'* Interessanterweise
bezweckte Deutschland mittels der Forderung nach sehr weitreichenden
nationalen Freirdumen die Aufrechterhaltung seiner als iiberlegen erachte-
ten nationalen Datenschutz-Traditionen, wihrend GrofSbritannien, Irland
und Dénemark mittels der Freirdume vor allem die Absenkung des gemein-
schaftlichen Schutzniveaus bei der nationalen Umsetzung anstrebten. An
diesem Punkt wiederum war die rote Linie des siidlichen Blocks sowie
der Kommission erreicht.!> Eher hatten die Richtlinienbefiirworter den
grenziiberschreitenden Verkehr personenbezogener Daten ganz gestoppt,
als den Vorschldgen des nordlichen Blocks, die den Richtlinienentwurf und
insbesondere das Harmonisierungsziel der Gemeinschaft bis zur Unkennt-
lichkeit verwassert hitten, nachzugeben. Somit lag Ende 1993 bzw. Anfang
1994 im Ministerrat eine Pattsituation vor und die Verhandlungen standen
praktisch still (Bainbridge 1996, 28 f. Pearce und Platten 1998, 535 ft.).

Mitgliedstaat Stimmen
Deutschland 10
Frankreich 10

Italien 10
Vereinigtes Konigreich 10
Spanien 8

Belgien 5
Griechenland 5
Niederlande 5
Portugal 5

114 Durch Deutschlands Wechsel in das Lager der Richtliniengegner hatten diese Staa-
ten eine Sperrminoritdt (26 Stimmen) inne. Die Richtlinienbefiirworter verharrten
hingegen bei 50 der benétigten 54 Stimmen (vgl. Tabelle 3-2).

115 Die datenschutzfeindliche Haltung des nérdlichen Blocks wurde auch seitens der
Datenschutzaufsichtsbehorden kritisiert (Der Spiegel 1993, 15).
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Mitgliedstaat Stimmen
Dénemark 3

Irland 3
Luxemburg 2
Insgesamt 76
Benotigt 54

Tabelle 3-2: Qualifiziertes Mehrheitswahlrecht bis Ende 1994, Richtlinien-
gegner Ende 1993/Anfang 1994 in Rot (Council of the European
Union 2013, 38)

3.2.2.6 Uberwindung der politischen Pattsituation

Die politische Pattsituation auf der Ebene der Ratsarbeitsgruppe bzw. des
AStV im Ministerrat konnte letztlich vor allem durch die Entwicklungen
auf dem Gebiet der internationalen Informationspolitik und der neuerli-
chen Selbstverortung der Europiischen Gemeinschaft in diesem Kontext
tiberwunden werden. Bereits 1992 hatte die erfolgreiche Wahlkampagne des
zum US-Prdsidenten gewdhlten Bill Clinton und seines Vize-Prasidenten
Al Gore die Bedeutung der Informationspolitik fiir die wirtschaftliche
Entwicklung vor Augen gefithrt und die Fdrderung von Informations-
und Kommunikationstechnologien (IKT) zu einem zentralen Element des
Regierungsprogramms ausgebaut. Jacques Delors, der langjdhrige sozialde-
mokratische Prasident der Européischen Kommission, arbeitete zur selben
Zeit an einer populdren Neuausrichtung der Europdischen Gemeinschatft,
die er nach den kritischen Maastrichter Referenden in Frankreich und
Dianemark fiir notwendig erachtete.'® Die Kommission verdffentlichte ihre
neue Vision fiir die Gemeinschaft schlieSlich im Juni 1993 in Form des
Weiflbuchs ,Wachstum, Wettbewerbsfahigkeit, Beschiftigung: Herausforde-
rungen der Gegenwart und Wege ins 21. Jahrhundert® das den Wandel

116 Wihrend Mitgliedstaaten wie Deutschland kein Referendum abhielten, fanden im
Jahr 1992 in Frankreich, Irland und Danemark Volksreferenden zum Maastrichter
Vertrag statt. Das ablehnende Votum der Ddnen im Juni 1992 und das knappe
Ja der Franzosen markierten zugleich einen Wendepunkt in der Geschichte der
Européischen Integration. Die langsame, aber technokratische Fortsetzung der
Européischen Integration, die bis dahin als europaweiter gesellschaftlicher Konsens
galt, gelangte an ihr Ende, die Politisierung der Europdischen Gemeinschaftspoliti-
ken setzte ein und EU-skeptische Gruppierungen und Parteien erhielten erstmals
ernsthaften Auftrieb (Harmsen und Spiering 2004).
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der Gesellschaft hin zu einer Informationsgesellschaft als unaufhaltsam
und die Schaffung eines ,,gemeinsamen Informationsraums® fiir die weitere
Entwicklung der europdischen Wettbewerbsfahigkeit als zentral definier-
te (Europdische Kommission 1994b, 117, Nr. 5.2). Zur Erreichung dieser
Ziele wurde eine Reihe von Mafinahmenvorschldgen formuliert. Einer
der Vorschldge sah zur Realisierung des gemeinsamen Informationsraums
die ,Schaffung der rechtlichen, ordnungspolitischen, normativen und po-
litischen Voraussetzungen unter Wahrung der Interessen des einzelnen
- zu denen Datenschutz hinzugezéhlt wurde — sowie der Interessen der
Gemeinschaft (bestehende Universaldienste und kiinftige européische Un-
ternehmen) vor (ebd., 120 lit. b). Zur weiteren Ausarbeitung der erforder-
lichen Mafinahmen wurde die Griindung einer hochrangigen Arbeitsgrup-
pe, der sog. Task Force ,,Europdische Informationsinfrastruktur® (ebd., 124,
Nr. 5.4), bestehend aus einem Mitglied der Kommission, Regierungsange-
horigen der Mitgliedstaaten, Vertretern des Européischen Parlaments so-
wie hochrangigen Industrievertretern, vorgeschlagen. Von entscheidender
Bedeutung war, dass die Task Force dem Europdischen Rat unmittelbar
Bericht erstatten und Politik-Empfehlungen unterbreiten sollte (ebd.). Der
Europiische Rat billigte die Einsetzung der Task Force auf seiner Sitzung
im Dezember 1993, worauthin diese umgehend mit der Erstellung eines
ersten Berichts bis zur ndchsten Sitzung des Europiischen Rates am 24.
und 25. Juni in Korfu beauftragt wurde (Bangemann 1994, 6). Den Vorsitz
der Gruppe tibernahm Martin Bangemann, der bereits fiir die Initiative
der Européischen Kommission zur DS-RL mitverantwortlich gewesen war.
Der Bericht der Task-Force, der als Bangemann-Report auch international
iber die Grenzen der EG hinaus Aufmerksamkeit erzeugen sollte, forder-
te dem neoliberalen Zeitgeist in der Politik entsprechend und viele der
Elemente des Clinton/Gore-Aktionspapiers zur Schaffung einer Nationalen
Informations-Infrastruktur iibernehmend, die Deregulierung der europa-
ischen IKT-Mirkte mit dem Ziel der Stirkung marktbasierter Ansétze zur
Erreichung der angestrebten Informationsgesellschaft (Krempl 1997). Der
Erlass EG-weiter Datenschutz-Regeln wurde zudem erstmals mit dem Ar-
gument verbunden, dass diese ein notwendiges Element zur Herstellung
von Vertrauen auf Seiten der Verbraucher fiir das erfolgreiche Gelingen der
Informationsgesellschaft seien:

“The Group believes that without the legal security of a Union-wide ap-
proach, lack of consumer confidence will certainly undermine the rapid
development of the information society. Given the importance and sensitiv-
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ity of the privacy issue, a fast decision from Member States is required on
the Commission's proposed Directive setting out general principles of data
protection.” (Bangemann 1994, 22)

Der Bangemann-Report wurde auf dem Treffen des Europdischen Rates
in Korfu von den Regierungschefs der Mitgliedstaaten duflert positiv auf-
genommen (Pearce und Platten 1998, 536). Entsprechend deutlich signa-
lisierte der Europdische Rat dann auch seinen Wunsch hinsichtlich der
Umsetzung der Kommissionsvorschldge zur Informationsgesellschaft:

»Der Europdische Rat ersucht den Rat und das Europdische Parlament, vor
Jahresende MafSnahmen [... | zu ergreifen, [... | indem sie diese Entwicklung
durch politische Impulse fordern, einen klaren und stabilen rechtlichen
Rahmen (insbesondere in bezug [sic] auf den Marktzugang, die Kompatibi-
litdt zwischen Netzen, das geistige Eigentum, den Datenschutz und das
Urheberrecht) schaffen und in Bereichen, die unter ihre Zustdndigkeit fallen,
beispielgebend vorangehen.“ (Europdischer Rat 1994b I Nr.4)

Sowie:

»Bei der Ausarbeitung der verschiedenen Rechtsakte zur Schaffung von
Informatiksystemen mufs dem Datenschutz, insbesondere folgenden Aspek-
ten besondere Aufmerksamkeit gewidmet werden: Recht der Betroffenen
auf Zugang zu dem System, Individualbeschwerderecht und Einrichtung
einer gemeinsamen Aufsichtsstelle. Der Europdische Rat ersucht die zu-
stindigen Gremien, diesen Fragen weiterhin Vorrang einzurdumen, und
hofft, auf seiner Tagung im Dezember 1994 einen Zwischenbericht zu
erhalten.” (Europdischer Rat 1994b, III Nr. 2)

Von diesem Zeitpunkt an erhielten die Verhandlungen zur DS-RL wie-
der Auftrieb. Entsprechend den Vorgaben des Europdischen Rates waren
die mitgliedstaatlichen Delegationen, die sich im Ministerrat mit der DS-
RL auseinandersetzten, in der Folgezeit gefordert, die politische Pattsitua-
tion zu tiberwinden und die Verhandlungen unter Erzielung eines politi-
schen Kompromisses zu einem erfolgreichen und schnellen Ende zu brin-
gen (Pearce und Platten 1998, 536).

Ein weiteres Schliisselereignis, das zum erfolgreichen Abschluss der
Verhandlungen beigetragen hat, war die Ubernahme des Ministerratsvor-
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sitzes!” durch die Bundesrepublik im Juli 1994. Deutschland, das sich zu-
letzt auf die Seite der Richtliniengegner geschlagen hatte und damit den
erfolgreichen Abschluss der Verhandlungen blockierte, auf ihre Seite zu
ziehen, war ein zentrales Anliegen der Richtlinienbefiirworter. Allerdings
erwies sich dies als gar nicht notwendig, da Deutschland seine Haltung
aus verschiedenen Griinden anderte. Erstens fithrte der verstdrkte Dialog,
der traditionell zwischen jedem Ratsvorsitz und der Kommission stattfin-
det, dazu, dass politische Missverstdndnisse iiberwunden werden konnten,
indem die Kommission die Gelegenheit erhielt, die deutsche Ratsdelegati-
on davon zu iiberzeugen, dass ihre nationalen Datenschutz-Traditionen
von der Richtlinie nicht gefihrdet wiirden. Zweitens war Deutschland,
wie jeder andere Ratsvorsitz auch, grundsitzlich darum bemiiht, wihrend
seines Vorsitzes potentiell prestige-trachtige Politik-Ergebnisse — insb. in
Form gemeinsamer Ratspositionen - zu erzielen. Aus diesen taktischen Er-
wiagungsgriinden heraus machte die kurz zuvor in Korfu auf hochster euro-
papolitischer Ebene geduflerte Forderung nach einem schnellen Abschluss
der Verhandlungen zur DS-RL diese zu einem geeigneten Kandidaten zur
Erzielung einer gemeinsamen Position. Schliefilich und drittens war die
Bundesrepublik, weil sie handfeste Fortschritte erzielen wollte, eher dazu
geneigt, Konzessionen bei Themen einzugehen, wozu sie zuvor nicht bereit
gewesen war (Bainbridge 1996, 30 f. Pearce und Platten 1998, 536 f.).
Zeitgleich wurde in den Mitgliedstaaten und insbesondere im Vereinig-
ten Konigreich sowie in den Niederlanden noch immer {iber die bei
der Umsetzung der Richtlinie zu befiirchtenden Kosten debattiert. Zur
Uberpriifung der Ergebnisse der vorherigen Studien und zum Zwecke
der Erarbeitung einer eigenen, evidenzbasierten Position unternahm die

117 Der Rolle des Vorsitzes im Ministerrat kommt in der institutionellen Architektur
sowohl des Ministerrats als auch der EU eine Schliisselrolle zu. Der Vorsitz ist u. a.
insbesondere verantwortlich fiir die Einberufung, Vorbereitung und Durchfithrung
aller formellen und informellen Treffen des Ministerrats, fiir die Kompromisssuche
bei Kontroversen und die Vertretung der Ministerratsposition gegeniiber anderen
EU-Institutionen wie auch Drittstaaten. Uber viele Jahrzehnte rotierte der Vorsitz
halbjéhrlich alphabetisch unter allen Mitgliedstaaten. Seit 2007 wurde die alphabe-
tische Rotation zugunsten eines Dreiervorsitzes aufgegeben. Die dabei aufeinander-
folgenden drei Vorsitze setzen sich nach Mdglichkeit aus einem grofieren Mitglied-
staat, einem kleineren Altmitglied sowie einem neuen Mitgliedstaat zusammen und
sollen zum Zwecke der Formulierung langfristigerer politischer Ziele ein gemeinsa-
mes Achtzehnmonatsprogramm formulieren, auf dem wiederum der jeweilige Vor-
sitz sein eigenes detailliertes Halbjahresprogramm aufbauen kann (EU-Ministerrat
2020; Wessels 2008, 214 ft.).
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Kommission den fiir diese Zeit ungew6hnlichen Schritt der Beauftragung
einer wissenschaftlichen Studie zur Untersuchung der bei der Umsetzung
der Richtlinie in den Niederlanden und dem Vereinigten Konigreich zu
erwartenden Kosten (Pearce und Platten 1998, 537). Die Studie wurde im
Zeitraum Juli 1994 bis Oktober 1994 von unabhingigen britischen und
niederldndischen Forscherinnen und Forschern durchgefiihrt. Im Gegen-
satz zur Mehrheit der anderen Studien verdeutlichten die Ergebnisse, dass
die Mehrzahl der von der DS-RL betroffenen offentlichen wie nicht-of-
fentlichen Organisationen nur mit sehr geringen finanziellen Mehrkosten
wahrend der Umsetzungsphase rechnen mussten, die laufenden Kosten
nach Abschluss der Implementierungsphase jedoch wieder auf das Vor-
Datenschutz-Richtlinien-Niveau sinken wiirden. Zwar wurde festgestellt,
dass jene Wirtschaftsbereiche, die besonders viele Kundendaten verarbei-
ten (allen voran der Bankensektor sowie die Direktmarketingbranche) in
besonderem Mafle von gesteigerten Kosten betroffen sein wiirden, doch
auch diese Zahlen waren deutlich niedriger als jene, die in den vorherigen
Studien berechnet worden waren. Zudem stellte die Studie fest, dass die
mit der DS-RL notwendig werdende Durchsicht datenverarbeitender Un-
ternehmensprozesse auch zu Effizienzsteigerungen und zu Investitionen in
datenverarbeitende Systeme fithren konnte. Schliefllich propagierte auch
diese Studie das neue Argument, dass der angemessene Schutz personenbe-
zogener Daten zu mehr Vertrauen in datenverarbeitende Dienste und zu
deren gesteigerter gesellschaftlicher Akzeptanz fithren und damit zu nach-
haltigem wirtschaftlichen Erfolg beitragen wiirde (Bainbridge u. a. 1994).
Parallel zu den Entwicklungen auf der Ebene des Europdischen Rates und
den durch den deutschen Ministerratsvorsitz angestofienen Entwicklungen,
trugen die Ergebnisse dieser Studie ebenfalls dazu bei, dass der Widerstand
gegen die Richtlinie in den Mitgliedstaaten zuriickgefahren und die Kom-
promissbereitschaft gesteigert wurde (Pearce und Platten 1998, 537).

3.2.2.6.1 Politische Kompromisse

Aufgrund der genannten externen und internen Rahmenbedingungen wur-
den in der zweiten Halfte des Jahres 1994 dann auch ziigig Fortschritte im
Hinblick auf die Erreichung einer gemeinsamen Position im Ministerrat
erzielt.

So wurde die vorgesehene Ubergangsfrist beziiglich der Anwendung der
Richtlinienvorgaben auf manuelle Dateien von zehn Jahren auf zwdlf Jahre
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erhoht, sodass die irische Ratsdelegation ihren Widerstand gegen die Richt-
linie zuriickzog. Danemarks Widerstand konnte aufgebrochen werden,
indem eine Reihe von Ausnahmeregelungen beziiglich der Verarbeitung
personenbezogener Daten zu wissenschaftlichen bzw. medizinischen For-
schungszwecken in die Richtlinie eingebaut wurde. Auch bei dem Streitthe-
ma besonderer Kategorien personenbezogener Daten konnte eine Einigung
erzielt werden. Die Bundesrepublik, Dédnemark, Griechenland, Irland, die
Niederlande, Portugal und Grofbritannien konnten zur Aufgabe ihrer Ab-
lehnung einer erschépfenden Liste als sensibel eingestufter personenbezo-
gener Daten bewegt werden, indem in den entsprechenden Artikel weitere
Ausnahmebestimmungen hinzugefiigt wurden (Bainbridge 1996, 28; Pearce
und Platten 1998, 537 ff.).

Die dem deutschen Recht nachempfundene zentrale Stellung der Einwil-
ligung wurde im Laufe der Verhandlungen ebenfalls abgeschwicht. Wih-
rend im urspriinglichen Richtlinienentwurf noch von einer konkreten und
ausdriicklichen Einwilligung und im iiberarbeiteten Richtlinienentwurf von
einer ausdriicklichen Willensbekundung des Betroffenen fiir jede perso-
nenbezogene Datenverarbeitung die Rede war, was vor allem die Einwilli-
gung in Schriftform erforderlich gemacht hitte, sah der finale Ratskompro-
miss nur noch eine Einwilligung ohne jeden Zweifel vor. Die ausdriickliche
Einwilligung sollte nur im Falle der Verarbeitung besonderer Kategorien
personenbezogener Daten erforderlich sein (Simitis 2001, 129 f.).

Auch der Dauerstreit um die Meldepflicht konnte letztlich iiberwunden
werden. Die Vorabkontrolle riskanter Verarbeitungen personenbezogener
Daten wurde zur Ausnahme gemacht, wihrend den Mitgliedstaaten die
Moglichkeit erdffnet wurde, die Meldepflicht zu vereinfachen. Dazu be-
diente man sich in Art.18 Abs.2 DS-RL insbesondere des aus dem deut-
schen Datenschutzrecht stammenden und seitens der deutschen Minister-
ratsdelegation und des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (BfDI) gewiinschten (Deutscher Bundestag 1993, 160
Nr. 33.5 ¢)) Konzepts eines unabhingigen betrieblichen Datenschutzbeauf-
tragten. Fiir die Bestellung eines betrieblichen Datenschutzbeauftragten,
der die unabhingige Uberwachung der jeweiligen Verarbeitungen und die
Fiithrung eines Verzeichnisses iiber diese gewihrleistet, wurde die Vereinfa-
chung der Meldepflicht bzw. die vollstdndige Befreiung eines Verantwortli-
chen von dieser Pflicht vorgesehen (Simitis 2001, 134 f.). Mittels derartiger
Konzessionen konnte die Bundesrepublik schlieflich dazu bewegt werden,
einige ihrer zentralen Forderungen aufzugeben. Dies betraf zum einen
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die fortwéhrend gestellte Forderung nach einer Mindestharmonisierung,!'8
die von der Kommission und der Mehrheit der iibrigen Mitgliedstaaten
abgelehnt wurde und zum anderen die Ablehnung der vorgesehenen Rege-
lungen zum Direktmarketing, das ohne die ausdriickliche Einwilligung der
Betroffenen erfolgen diirfen sollte (Pearce und Platten 1998, 536 £.).

Kurz vor Abschluss der Verhandlungen wurden auf Druck Frankreichs
hin schliellich auch die letzten verbliebenen Befugnisse der Europdischen
Kommission im Hinblick auf die Harmonisierung des européischen Daten-
schutzrechts gestrichen. Letztlich war die Kommission nur noch in die
Genehmigung von Datentransfers in Drittstaaten eingebunden, verlor aber
selbst dort die fiir sich vorgesehene herausgehobene Stellung (Bignami
2005, 839). Zudem wurde auf Druck Grof3britanniens, Danemarks, Irlands
und Schwedens hin auch das Prozedere zur eigenstindigen Genehmigung
eines Datentransfers in einen Drittstaat seitens eines einzelnen Mitglied-
staates deutlich zugunsten der Mitgliedstaaten vereinfacht (Bignami 2005,
840).

Ende 1994 waren die Mitgliedstaaten schliefllich soweit, eine gemeinsa-
me Position zu verabschieden. Auf der Tagung des Binnenmarkt-Rates!"”
am 8. Dezember 1994 konnte sodann eine informelle politische Einigung
betreffend die DS-RL erzielt werden. Eine formelle Einigung war aus tech-
nischen Griinden nicht mdglich, da der finale Kompromisstext bis zum
Sitzungstermin nicht in allen EG-Sprachen vorlag. Einzig Grofibritannien
verharrte in Radikalopposition zur Richtlinie und war auch weiterhin ge-
gen den vorgeschlagenen Kompromiss. Die britische Ablehnung ging so
weit, dass Angehorige der britischen Ratsdelegation und selbst Minister
aus der britischen Regierung noch in den ersten Wochen des Jahres 1995
die tibrigen Mitgliedstaaten - letztlich ohne Erfolg - davon zu {iberzeugen

118 Das Prinzip der Mindestharmonisierung sieht vor, dass einzelne Lander bei der
Richtlinienumsetzung héhere Standards festlegen diirfen, wahrend die Maximal-
oder Vollharmonisierung keine strengeren Vorschriften als in der Richtlinie erlaubt
(EU 2018).

119 Zur Wahrnehmung seiner Aufgaben tagt der Ministerrat in unterschiedlichen Rats-
formationen, deren Zuschnitt sich an Politikfeldern orientiert. Die Anzahl der Rats-
formationen variierte im Laufe der Geschichte des Ministerrats teils erheblich. Von
sieben Formationen im Jahr 1967 stieg ihre Anzahl auf bis zu 22 Formationen im
Jahr 1990 und ist wieder auf aktuell zehn Formationen gesunken (EU-Ministerrat
2018b; Wessels 2008, 199). Einen Uberblick iiber die Entwicklung der Zustindig-
keitsstrukturen im Ministerrat bietet (Karaboga 2018, 143 ff.).
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versuchten, die im Dezember erzielte politische Einigung zu widerrufen.!20
Die iibrigen Mitgliedstaaten versuchten wihrenddessen umgekehrt die bri-
tische Ratsdelegation auf den AStV-Sitzungen im Januar und Februar 1995
davon zu iiberzeugen, ihre ablehnende Haltung zu iiberdenken. Zwar wa-
ren sie bereit, Zugestindnisse gegeniiber dem Vereinigten Konigreich zu
machen, doch war der Spielraum fiir diese aufgrund der im Dezember
bereits erzielten Einigung deutlich geringer als davor. Im Ergebnis fithrte
die vom Vereinigten Konigreich jahrelang vertretene Radikalopposition
schliefflich dazu, dass das Land selbst im Vergleich zu kleineren Staaten
wie Dénemark einen nur duflert geringen Einfluss auf die Gestaltung der
Richtlinie nehmen konnte, da es wihrend der Verhandlungsphase keine
kompromissorientierten Gestaltungsvorschldage machte, die von den Richt-
linienbefiirwortern ernsthaft hétten in Erwagung gezogen werden konnen.
Zwar konnte Grof3britannien trotz vielfacher Bemithungen!?! letztlich nicht
zur Zustimmung zur Richtlinie bewegt werden, doch immerhin verwarf
das Land seine Ablehnung und entschied sich aufgrund der vielen kleinen
Konzessionen der anderen Mitgliedstaaten, die im Land immerhin aner-
kannt wurden, dazu, sich der Stimme zu enthalten (Bainbridge 1996, 31 f.
Pearce und Platten 1998, 537 {. Simitis 1995, 445).

Am 1. Januar 1995 wurde die Européische Gemeinschaft zudem um drei
weitere Mitgliedstaaten — Finnland, Osterreich und Schweden — erweitert.
Alle drei Staaten waren in der entscheidenden Phase der Verhandlungen
des vorangegangenen halben Jahres als Beobachter eingebunden. So waren
alle drei Neumitglieder zum Zeitpunkt ihres Beitritts zur Gemeinschaft
grundsétzlich mit den Inhalten der Richtlinie einverstanden. Der Gemein-
same Standpunkt des Ministerrates wurde schliefllich unter dem neuen
franzésischen Ratsvorsitz formell am 20. Februar 1995 auf der Tagung

120 Dies war auch deshalb unrealistisch, weil der Europdische Rat auf seinem Treffen
am 9. und 10. Dezember in Essen sein Ersuchen aus dem Friithjahr an den Rat
erneuert hatte, ,,die noch notwendigen rechtlichen Rahmenbedingungen - in Berei-
chen wie Marktzugang, Datenschutz und Schutz geistigen Eigentums - ziigig zu
schaffen.“ (Europaischer Rat 1994a, Nr. 6)

121 Die Kompromissbereitschaft der Richtlinienbefiirworter wurde auch dadurch ver-
starkt, dass im Ministerrat, obwohl fiir Legislativvorschlage der Kommission das
qualifizierte Mehrheitswahlrecht galt, eine Konsenslosung also technisch gesehen
nicht notwendig war, fiir gewShnlich die Erreichung eines Konsenses angestrebt
wurde. Dementsprechend war es den Befiirwortern nicht nur wichtig, die formal
erforderliche Mehrheit zu erzielen, sondern maoglichst alle Gegner durch weiteres
Entgegenkommen zu einer Anderung ihrer Haltung zu bewegen (Bainbridge 1996,
31).
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der Ratsformation ,, Allgemeine Angelegenheiten® (General Affairs Council)
ohne Gegenstimmen'??> angenommen (Rat 1995). Trotz der Kritik an der
vollstindigen Streichung der Durchfiihrungsbefugnisse der Kommission,
zeigte sich diese einverstanden mit der gemeinsamen Position des Minis-
terrats (COM 1995, 8). Das Parlament bestitigte die Ministerratsposition
in zweiter Lesung ebenfalls grundsitzlich und machte lediglich sieben
kleinere Anderungsvorschlige!?? geltend (EP 1995), die sowohl von der
Kommission (KOM 1995) als auch vom Ministerrat (Working Party on
Economic Questions (Data Protection) 1995) akzeptiert und in der zweiten
Lesung des Ministerrats am 24. Juli 1995 von diesem angenommen wurden.
Die finale Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr wurde
schliefllich am 24. Oktober 1995 von den Prisidenten des Parlaments und
des Ministerrats unterzeichnet (EU 1995).

122 Mit 77 von 87 Stimmen. Bendtigt wurden mindestens 64 Stimmen (Council of the
European Union 2013, 39). Vgl. auch Tabelle 3-3.

123 Es wurden zwar rund 60 Anderungsvorschlige eingebracht, doch der neue Rap-
porteur Medina Ortega (SPE, Spanien) im Parlamentsausschuss fiir Recht und
Biirgerrechte (JURI) befiirwortete lediglich die genannten sieben kleineren Ande-
rungsvorschlage (Bainbridge 1996, 32).
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Mitgliedstaat Stimmen
Deutschland 10
Frankreich 10
Italien 10
Vereinigtes Konigreich 10
Spanien 8
Belgien 5
Griechenland 5
Niederlande 5
Portugal 5
Osterreich 4
Schweden 4
Dianemark 3
Irland 3
Finnland 2
Luxemburg 2
Insgesamt 87
Bendtigt 64
Erhalten 77

Tabelle 3-3: Qualifiziertes Mehrheitswahlrecht nach der EU-Erweiterung im
Jahr 1995 und Abstimmungsverhalten (Enthaltung des Vereinig-
ten Kénigreichs) (Council of the European Union 2013, 39)

3.2.2.7 Inhalte der DS-RL

Im Ergebnis des politischen Kompromisses konnte sich in Bezug auf den
sachlichen Anwendungsbereich (Art. 3 Abs. 1)!24 durchsetzen, dass kein Un-
terschied zwischen Regelungen fiir den 6ffentlichen und nicht-6ffentlichen
Bereich gemacht werden und dass allein das Vorhandensein einer Verarbei-
tung personenbezogener Daten den Ausschlag dariiber gibt, ob sie in den
Anwendungsbereich fillt oder nicht - unabhingig von der Art (manuell
oder automatisiert) der Verarbeitung. Der von Grofibritannien und Irland

124 Die Artikel-Angaben dieses Unterabschnitts beziehen sich grundsitzlich auf die
finale DS-RL. Sofern der urspriingliche Richtlinienentwurf von 1990 bzw. der
tiberarbeitete Richtlinienentwurf von 1992 gemeint sind, wird die entsprechende
Artikel-Angabe um ,DS-RL-UE“ bzw. ,DS-RL-UE ergénzt und spezifiziert.
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favorisierte Versuch, die DS-RL auf den Standard der Datenschutz-Konven-
tion des Europarats ,zuriickzuschrauben, die Automatisierung also nicht
nur als Anlaf3, sondern auch als Grenze der regulativen Intervention an-
zusehen,” (Simitis 1997, 283) scheiterte somit endgiiltig. Allerdings wurde
der Einbezug der manuellen Verarbeitung personenbezogener Daten unter
den Vorbehalt des Vorhandenseins einer minimalen Organisationsstruktur
gestellt. Zu diesem Zweck bedienten sich Kommission und Ministerrat der
in deutschen Datenschutzgesetzen verwendeten Formulierung der Speiche-
rung der verarbeiteten Daten in einer Datei. Die DS-RL fand, in anderen
Worten, auf jede Verarbeitung personenbezogener Daten Anwendung - un-
abhingig davon, ob es sich dabei um eine automatisierte, teilautomatisierte
oder vollstandig manuelle Verarbeitung handelt, sofern die dabei verarbei-
teten Daten in einer Datei gespeichert sind oder gespeichert werden sollen
(Art. 3 Abs. 1) (Simitis 2001, 125 £.).12> Damit wiederum nicht jede manuelle
Verarbeitung personenbezogener Daten (so etwa das Fihren eines Tage-
buchs oder eines Notizbiichleins) in den Anwendungsbereich der Richtlinie
fallt, bediente man sich des sog. Haushaltsprivilegs aus dem britischen und
niederlandischen Datenschutzrecht, wonach die Richtlinie keine Anwen-
dung auf die Verarbeitung personenbezogener Daten findet, die von einer
natiirlichen Person zur Austibung ausschliefSlich personlicher oder familia-
rer Tatigkeiten vorgenommen wird (Art.3 Abs.2) (Simitis 2001, 126). Die
Definition eines personenbezogenen Datums umfasste in der DS-RL ,alle
Informationen iiber eine bestimmte oder bestimmbare natiirliche Person
[...], die direkt oder indirekt identifiziert werden kann, insbesondere durch
Zuordnung zu einer Kennummer [sic] oder zu einem oder mehreren spe-
zifischen Elementen, die Ausdruck ihrer physischen, physiologischen, psy-
chischen, wirtschaftlichen, kulturellen oder sozialen Identitét sind“ (Art. 2
lit. a). Damit spezifizierte die DS-RL einerseits gegeniiber den vorherigen
internationalen Datenschutz-Instrumenten in deutlichem Mafle, was kon-
kret unter einer bestimmten oder bestimmbaren natiirlichen Person zu
verstehen ist. Andererseits wurde der Anwendungsbereich zugleich auf
natiirliche Personen eingeengt, wihrend die Datenschutz-Konvention die

125 Etwa die Strukturierung einer manuellen Sammlung personenbezogener Daten
nach Namen (Simitis 2001, 126).
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Entscheidung dariiber, ob auch juristische Personen umfasst sein sollten,
noch den Vertragsparteien tiberlassen hatte.!?

Der raumliche Anwendungsbereich der DS-RL (Art.4) gab den Mit-
gliedstaaten die Anwendung ihres nationalen Datenschutzrechts in drei
Fillen vor. Sobald eine Verarbeitung:!?”

« Gemaf$ Art. 4 Abs. 1lit. a im Rahmen der Titigkeiten einer Niederlassung
im eigenen Hoheitsgebiet,

« gemafl Art.4 Abs.1 lit.b durch Verantwortliche mit Niederlassungen
an Orten auflerhalb dieses Gebiets, an denen aber das nationale Recht
gemaf3 volkerrechtlichen Regelungen anwendbar ist, sowie

o gemafd Art.4 Abs.1 lit. ¢ durch Verantwortliche in Drittlindern, wenn
diese zum Zwecke der Verarbeitung personenbezogener Daten auf au-
tomatisierte oder nicht automatisierte Mittel zuriickgreifen, die im Ho-
heitsgebiet des Mitgliedstaats belegen sind, es sei denn, dass dies nur
zum Zweck der Durchfuhr erfolgt.

In Art. 6 wurden die Verarbeitungsgrundsatze einschlieflich der Grundst-
ze der Rechtmifligkeit sowie der Verarbeitung nach Treu und Glauben
(lit. a), Zweckbindung (lit. b), Datenminimierung (lit. ¢), Richtigkeit (lit. d)
und Speicherbegrenzung (lit. e) festgelegt. Bis auf eine Einschrankung blie-
ben die Verarbeitungsgrundsitze gegeniiber der Datenschutz-Konvention
unverdndert. So kam auch in der DS-RL, wie schon in den OECD-Richt-
linien und der Datenschutz-Konvention zuvor, der Zweckbindung eine
zentrale Rolle zu, wonach eine Verarbeitung personenbezogener Daten nur
dann als rechtméflig einzustufen ist, wenn diese einem konkreten und
zuvor festgelegten Zweck dient: ,,Priventive Datensammlungen im Hinblick
auf kiinftige, noch nicht feststehende Aktivititen scheiden infolgedessen
ebenso aus wie Datendepots, die sich jederzeit fiir neue Ziele reaktivieren
lassen.” (Simitis 1997, 285) Allerdings wurde der entsprechende Artikel im
Ergebnis der Ratsverhandlungen dahingehend abgedndert, dass die Weiter-
verarbeitung von personenbezogenen Daten zu historischen, statistischen
oder wissenschaftlichen Zwecken im allgemeinen nicht als unvereinbar mit
den Zwecken der vorausgegangenen Datenerhebung anzusehen sind, sofern
die Mitgliedstaaten geeignete Garantien vorsehen.

126 Zumindest auf EU-Ebene sollte die Nichtanwendung der Datenschutzgesetze auf
juristische Personen fortan zum Standard werden und zu keinen weiteren nennens-
werten Kontroversen fithren.

127 Die folgende Aufzéhlung ist in gekiirzter Form ibernommen aus: (Hornung 2019,
267 Rn. 5).
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Art. 7 legte die Bedingungen fiir die Zuldssigkeit einer Verarbeitung mit
der Einwilligung gemaf3 Art. 7 lit. a als zentralem Bestandteil dar, die ohne
jeden Zweifel zu erteilen war. Dariiber hinaus konnte eine Verarbeitung
auch dann als zulédssig gelten, sofern sie gemaf3 Art. 7 lit. b fiir die Vertrags-
erfilllung, gemaf3 lit. ¢ fiir die Erfiillung einer rechtlichen Verpflichtung
des Verantwortlichen, gemaf3 lit. d fiir die Wahrung lebenswichtiger Inter-
essen des Betroffenen, gemaf lit. e fiir die Wahrnehmung einer Aufgabe im
oOffentlichen Interesse bzw. in Ausiibung offentlicher Gewalt oder gemaf3
lit. f zur Verwirklichung des berechtigten Interesses des Verantwortlichen
erfolgt, sofern dieses nicht das Interesse oder die Grundrechte und Grund-
freiheiten des Betroffenen iiberwiegt. Gegeniiber der Datenschutz-Konven-
tion ist an dieser Stelle eine deutliche Spezifizierung der Zuléssigkeitsbe-
dingungen sowie eine relative Steigerung der Selbstbestimmungsfahigkeit
der von einer Datenverarbeitung betroffenen Individuen festzustellen (Batt-
cock 1995, 162 f.). Die von der Kommission beabsichtigte Einfithrung einer
ausdriicklichen Einwilligung, die ein hoheres Schutzniveau geboten hitte,
hatte sich in den Verhandlungen allerdings nicht durchsetzen kénnen.

In Art. 8 wurden die Vorgaben zu besonderen Kategorien personenbezo-
gener Daten dargelegt. Demnach wird zunichst gemafl Art.8 Abs.1 die
Verarbeitung jener personenbezogenen Daten untersagt, aus denen die
rassische und ethnische Herkunft, politische Meinungen, religidse oder
philosophische Uberzeugungen oder die Gewerkschaftszugehorigkeit her-
vorgehen, sowie von Daten iiber die Gesundheit oder das Sexualleben.!?8
Abweichend von Abs.1 kann eine Verarbeitung allerdings gemafd Art.8
Abs.2 in jenen Fallen erfolgen, in denen (lit.a) der Betroffene in eine
Verarbeitung ausdriicklich einwilligt, (lit. b) die Verarbeitung erforderlich
ist, um den arbeitsrechtlichen Pflichten des Verantwortlichen unter Vorse-
hung angemessener Garantien Rechnung zu tragen, (lit. ¢) die Verarbeitung
zum Schutz lebenswichtiger Interesse des Betroffenen oder eines Dritten
erforderlich ist, (lit. d) die Verarbeitung unter Wahrung angemessener Ga-
rantien seitens einer politisch, philosophisch oder gewerkschaftlich ausge-
richteten nicht-kommerziellen Organisation erfolgt, oder (lit.e) die Verar-
beitung auf Daten bezogen ist, die offenkundig seitens des Betroffenen
offentlich gemacht wurden. Grundsétzlich ausgenommen von den Vorga-

128 Die Auflistung entspricht im Wesentlichen jener der Datenschutz-Konvention. Ab-
weichend ist in der DS-RL zusitzlich die Gewerkschaftszugehorigkeit benannt,
wihrend die Verarbeitung von Daten, die Straftaten, strafrechtliche Verurteilungen
oder Sicherungsmafiregeln betreffen, in Art. 8 Abs. 5 DS-RL geregelt wird.
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ben des Absatzes 1 waren zum einen (geméf3 Art. 8 Abs. 3) Verarbeitungen,
die zum Zwecke der Gesundheitsvorsorge, der medizinischen Diagnostik,
der Gesundheitsversorgung oder Behandlung oder fiir die Verwaltung von
Gesundheitsdiensten erfolgen, und zum anderen (geméafl Art.8 Abs.4)
Verarbeitungen, die aus Griinden eines wichtigen offentlichen Interesses
erfolgen.

Die Transparenzvorgaben im Falle der Erhebung beim Betroffenen selbst
(Art.10) und in jenen Fillen, in denen die Daten nicht bei dem Betroffe-
nen erhoben wurden (Art.11) spiegeln den Anspruch der DS-RL wider,
die Kontrolle des Betroffenen iiber die Verarbeitung der ihn betreffenden
Daten zu gewidhrleisten. Hinzu kommen die Betroffenenrechte in Form
des Auskunftsrechts (Art.12 lit. a), des Rechts auf Berichtigung, Loschung
oder Sperrung (Art.12 lit.b) und des Widerspruchsrechts (Art.14). Das
Auskunftsrecht sah vor, dass der Betroffene in angemessenen Abstinden
ohne unzumutbare Verzogerung oder tibermifiige Kosten'? die Existenz
einer sie betreffenden Datenverarbeitung, den Zweck der Verarbeitung,
die Kategorien verarbeiteter Daten sowie die Empfanger oder Kategorien
der Empfanger der Daten in Erfahrung bringen durfte. Art.12 lit. ¢ sah
wiederum abweichend von den vorherigen internationalen Instrumenten
vor, dass jede Berichtigung, Loschung oder Sperrung gemaf3 Art.12 lit. b
den Dritten, denen die Daten seitens des Verantwortlichen ubermittelt
wurden, mitzuteilen ist, sofern sich dies nicht als unméglich erweist oder
kein unverhdltnismdfSiger Aufwand damit verbunden ist. Art.13 widmete
sich den nationalen Freirdumen im Hinblick auf Ausnahmen und die Ein-
schrankung der Transparenzvorgaben in den Artikeln 10 und 11 sowie die
Betroffenenrechte in Art. 12.130

Art. 15 Abs. 1 sah schliefflich das Verbot vollstindig automatisierter Ent-
scheidungen vor, die zum Zwecke der Bewertung einzelner Aspekte einer
Person, wie beispielsweise ihrer beruflichen Leistungsfdhigkeit, ihrer Kre-
ditwiirdigkeit, ihrer Zuverlassigkeit oder ihres Verhaltens erfolgen. Abwei-
chend konnten Betroffene einer der in Art.15 Abs.1 genannten Entschei-
dungen gemifS Art.15 Abs.2 lit.a unterworfen werden, wenn diese der

129 Insofern entsprachen die Rahmenbedingungen betreffend die Dauer und Kosten
des Auskunftsrechts jenen der Datenschutz-Konvention (vgl. Art. 8 lit. b).

130 Art.13 Abs. 2 erdffnete den Mitgliedstaaten die Méglichkeit der Einschrankung der
Betroffenenrechte sofern die Verarbeitung ausschliellich fiir Zwecke der wissen-
schaftlichen Forschung oder zur Erstellung von Statistiken erfolgt. Dieser Absatz
war Ergebnis des zuvor genannten Kompromisses, der mit Danemark erzielt wurde
(Gonzalez Fuster 2014, 138).
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Vertragserfiillung dient und auf dem Ersuchen des Betroffenen basiert oder
die berechtigten Interessen des Betroffenen, beispielsweise durch die Mog-
lichkeit, seinen Standpunkt geltend zu machen, gewahrt werden. Art.15
Abs. 2 lit. b sah die Zuldssigkeit derartiger Entscheidungen zudem auch im
Falle gesetzlicher Bestimmungen vor, sofern darin Garantien zur Wahrung
der berechtigten Interessen des Betroffenen festgelegt wurden.

Die Art.16 und 17 legten die Verarbeiterpflichten in Bezug auf die
Vertraulichkeit bzw. die Sicherheit der Verarbeitung nieder. Art.18 Abs.1
regelte die Pflicht des Verarbeiters zur Meldung einer Verarbeitung bei
der zustandigen Aufsichtsbehorde. Art. 18 Abs. 2 sah die Vereinfachung der
bzw. die vollstindige Ausnahme von der Meldepflicht seitens einzelner
Mitgliedstaaten vor allem dann vor, wenn die verantwortliche Stelle einen
unternehmensinternen Datenschutzbeauftragten einbestellt.

Fiir Verarbeitungen, die gemaf} mitgliedstaatlicher Vorgaben spezifische
Risiken fur die Rechte und Freiheiten der Betroffenen beinhalten, sah
Art. 20 die Moglichkeit der Vorabkontrolle seitens der Aufsichtsbehdrde
oder des unternehmensinternen Datenschutzbeauftragen zum Zwecke der
Einddimmung der Risiken vor.

Rechtsbehelfe, Haftung und Sanktionen wurden in den Artikeln 22, 23
respektive 24 behandelt, machten den Mitgliedstaaten aufler der Verpflich-
tung zur Schaffung der entsprechenden Strukturen allerdings keine weiter-
gehenden Vorgaben zu den Details der Umsetzung.

In den Artikeln 25 und 26 wurden die bei der Ubermittlung personen-
bezogener Daten in Drittlinder zu beachtenden Grundsitze bzw. Ausnah-
men dargelegt. Das im urspriinglichen Richtlinienvorschlag vorgesehene,
vor allem auf einer durch die Kommission auszustellenden Genehmigung
auf Basis der Evaluierung staatsrechtlicher Garantien basierende Ubertra-
gungsprinzip in Drittstaaten musste im Ergebnis des politischen Aushand-
lungsprozesses einem flexibleren Verfahren weichen. Die in den {iberarbei-
teten Richtlinienvorschlag der Kommission integrierten Erleichterungen im
Hinblick darauf, dass auch die in einem Drittland geltenden Standesregeln
bei der Beurteilung der Angemessenheit beriicksichtigt werden konnen
und dass der Datentransfer in ein Drittland, das kein angemessenes Schutz-
niveau gewihrleistet, auch mit der Einwilligung des Betroffenen (nunmehr
Art. 26 Abs. 1lit. a), bei Erforderlichkeit im Hinblick auf die Erfiilllung eines
Vertrags und fiir die Wahrung eines wichtigen &ffentlichen Interesses (nun-
mehr Art. 26 Abs.1 lit. d) oder lebenswichtiger Interessen des Betroffenen
(Art.26 Abs.1 lit.e) erfolgen kann, blieben in der Richtlinie enthalten,
wurden allerdings teilweise ausgeweitet. So wurde der Punkt hinsichtlich
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der Erfiillung eines Vertrags dahingehend erweitert, dass er geméf3 Art. 26
Abs. 11it. b die Bedingungen fiir die Erfiillung eines Vertrags zwischen dem
Betroffenen und dem Verantwortlichen und gemafd Art.26 Abs.1 lit. ¢ die
Ubermittlung zum Abschluss oder zur Erfiillung eines Vertrags, der im
Interesse des Betroffenen mit einem Dritten geschlossen wurde, vorsah.
Schliefllich kam als letzter Punkt hinzu, dass der Datentransfer auch dann
stattfinden darf, wenn die Ubermittlung aus einem Register erfolgt, dessen
Inhalt ohnehin der Offentlichkeit oder allen Personen, die ein berechtig-
tes Interesse nachweisen konnen, offen steht. Ebenso bedeutend waren
die Entmachtung der Kommission im Rahmen des Ausschussverfahrens
gemaf’ Art. 31 (der beratende Ausschuss gemif3 Art.30 DS-RL-UE) sowie
die Ausweitung mitgliedstaatlicher Freirdume bei der Genehmigung eines
Transfers seitens eines einzelnen Mitgliedstaates. Wahrend in den nicht-fi-
nalen Richtlinienfassungen noch vorgesehen war, dass die Kommission
relativ eigenstdndig und lediglich unter der optionalen Hinzuziehung der
Meinung der Mitgliedstaaten iiber die Angemessenheit von Drittstaaten be-
finden konnen sollte, sah die finale DS-RL nunmehr vor, dass die Angemes-
senheit gemafl dem in Art. 31 geregelten Ausschussverfahren ausschlief3lich
seitens mitgliedstaatlicher Vertreter entschieden werden sollte. In dhnlich
radikaler Weise wurden auch die Vorgaben hinsichtlich der Genehmigung
eines Transfers in einen Drittstaat seitens eines einzelnen Mitgliedstaates
im Laufe des politischen Aushandlungsprozesses abgedndert. Wihrend
der urspriingliche Richtlinienentwurf (Art.25 DS-RL-UE) noch vorgese-
hen hatte, dass ein solcher Transfer nur nach Ablauf einer zehntigigen
Frist ab dem Moment der Meldung des geplanten Transfers an Kommis-
sion und Mitgliedstaaten und sofern diese keinen Widerspruch erheben,
erfolgen durfte, wurden die Vorgaben zunichst bereits im iiberarbeiteten
Richtlinienentwurf flexibler gehandhabt. So wich die Zehntagesfrist im
{iberarbeiteten Richtlinienentwurf (Art.27 DS-RL-UE) der Vorgabe, dass
die Unterrichtung lediglich rechtzeitig vor Wirksamwerden der Genehmi-
gung erfolgen musste, damit die Kommission und Mitgliedstaaten noch
vor Wirksamwerden Widerspruch einlegen kénnen. In der DS-RL wurde
schliellich nur noch vorgesehen, dass eine Unterrichtung tiberhaut erfol-
gen muss, der Zeitpunkt dieser wurde jedoch vollstindig dem jeweiligen
Mitgliedstaat iiberlassen, sodass die urspriinglich vorgesehene Interventi-
onsmoglichkeit praktisch nicht mehr vorhanden war. Schliefllich hatte
auch die Abanderung des Ausschussverfahrens weitreichende Bedeutung
fir Drittstaatentransfers. Wahrend gemafd den ersten beiden Fassungen der
DS-RL (Art. 30 DS-RL-UE bzw. Art. 34 DS-RL-UE) auf einen Widerspruch
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der Kommission oder der Mitgliedstaaten hin im beratenden Ausschuss
die Kommission die Entscheidungsbefugnis innegehabt hitte, sah die finale
DS-RL geméfd Art. 31 vor, dass bei strittigen Genehmigungen ausschlief3lich
mitgliedstaatliche Vertreter in Entscheidungsverantwortung waren.

In Art.27 wurde die Moglichkeit dargelegt, Verhaltensregeln auszuar-
beiten. Die im urspriinglichen Entwurf (Art.20 DS-RL-UE) noch sehr
rudimentédren und vor allem lediglich auf die Gemeinschaftsebene bezoge-
nen Vorgaben waren bereits im iiberarbeiteten Richtlinienentwurf (Art. 28
und 29 DS-RL-UE) deutlich ausgeweitet worden. Nach Art. 28 sollten na-
tionale Verhaltensregeln durch Interessenverbiande ausgearbeitet, durch die
zustindige nationale Aufsichtsbehérde auf ihre Vertréglichkeit mit der DS-
RL hin gepriift und gegebenenfalls genehmigt und durch die nachstzustin-
dige mitgliedstaatliche Stelle amtlich veroffentlicht werden. Art. 29 DS-RL-
UE sah allerdings abweichend von den vorgenannten Bestimmungen vor,
dass die Kommission dazu befugt sein sollte, auch solche gemeinschaftli-
chen Verhaltensregeln zu veréffentlichen, die von der in Art. 31 DS-RL-UE
genannten Gruppe (der spateren Art. 29-Datenschutzgruppe) nicht positiv
bewertet wurden. In der finalen DS-RL wurde schliellich auch diese Be-
fugnis der Kommission gestrichen und dem mitgliedstaatlichen Verfahren
angeglichen. Nach Art. 27 Abs. 3 konnte die Kommission namlich nur noch
jene Verhaltensregeln veréffentlichen, zu denen die Art.29-Datenschutz-
gruppe eine positive Stellungnahme abgegeben hatte. Am Ende des politi-
schen Aushandlungsprozesses konnte sich der noérdliche Block mit seiner
Forderung, die gemeinschaftlichen Datenschutzregelungen grundsatzlich
auf dem Prinzip der (regulierten) Selbtsregulierung fulen zu lassen, somit
nicht durchsetzen. Verhaltensregeln stellten zwar ein zentrales Element von
auf Selbstregulierung fuflenden Gesetzen dar, doch kam ihnen in der DS-
RL eine lediglich komplementare und nicht die von den Richtliniengegnern
gewiinschte staatliche Regulierung substituierende Rolle zu (Simitis 2001,
109 £).

Dem Regulierungsziel der Richtlinie, die Verarbeitung personenbezoge-
ner Daten an Bedingungen und Pflichten (so z. B. insbesondere die Zweck-
bindung) zu kniipfen und die Einhaltung dieser durch externe Kontrollin-
stanzen umfassend und konsequent kontrollieren zu lassen, entsprechend
(Simitis u. a. 2019, 196 Rn. 142), legten die Art.28-30 DS-RL jene die
Einrichtung der Kontrollinstanzen betreffenden Spezifika nieder. Nachdem
bereits der iiberarbeitete Richtlinienentwurf den Wiinschen der Aufsichts-
behoérden hinsichtlich der Erweiterung ihrer Befugnisse deutlich entgegen-
gekommen war, wurden die entsprechenden Befugnisse in der finalen DS-
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RL noch weiter ausgebaut. So sah Art. 28 die Uberwachung der Umsetzung
der DS-RL durch die Aufsichtsbehérden in vélliger Unabhangigkeit vor
und Art.28 Abs.2 sah dariiber hinaus auch explizit die Anhérung der
Datenschutzbehorden bei der Ausarbeitung datenschutzpolitischer Mafi-
nahmen vor. Art.28 Abs.3 erdffnete den Aufsichtsbehdrden zudem die
Méglichkeit der Sperrung, Loschung oder Vernichtung von Daten oder
das vorldufige oder endgiiltige Verbot einer Verarbeitung anzuordnen und
ging damit {iber das beispielsweise in Deutschland geltende Recht, das die
Weiterreichung identifizierter Probleme an den Bundestag oder die Land-
tage bzw. die Mitteilung gegeniiber der Offentlichkeit in Form jahrlicher
Berichte vorsah, deutlich hinaus. Zudem erhielten Aufsichtsbehérden im
Rahmen von Art. 28 Abs. 3 auch das Klagerecht fiir Verstof3e gegen die im
nationalen Recht umgesetzten Vorgaben der DS-RL und Verantwortliche
im Gegenzug die Mdglichkeit des Rechtswegs gegen Entscheidungen der
Aufsichtsbehorden.

Die Fahigkeit zur Auslegung der Datenschutzregelungen seitens der
einzelnen Aufsichtsbehdrden wurde allerdings zugleich durch das Ziel
der Harmonisierung der europdischen Datenschutzgelungen beschrankt.
Wichtigster Ausdruck dieses Ziels auf dem Gebiet des institutionellen
Datenschutzes war die in Art. 29 festgeschriebene Entscheidung zur Griin-
dung einer Datenschutzgruppe® - der sog. Art. 29-Datenschutzgruppe, die
in den folgenden Jahrzehnten prigend fiir den europdischen Datenschutz
werden sollte. Sie wurde insbesondere damit beauftragt, zu einer einheit-
lichen Anwendung der Richtlinie beizutragen (Art.30 Abs.1 lit.a), die
Kommission hinsichtlich des Schutzniveaus in der EU und in Drittlindern
(Art. 30 Abs. 1lit. b) sowie bei jedweder Erarbeitung datenschutzpolitischer
Mafinahmen (Art.30 Abs. 1 ¢) zu beraten. In Art.30 Abs.3 wurde zudem
ausdriicklich anerkannt, dass die Datenschutzgruppe in eigener Initiative
zu allen von ihr als wichtig bewerteten Fragen, die den Schutz personen-
bezogener Daten in der Gemeinschaft betreffen, Stellung nehmen kénnen
sollte.

Neben der Art. 29-Datenschutzgruppe, die sich der Harmonisierung der
Datenschutzregeln widmen sollte, wurde im Rahmen von Art. 31 die Griin-
dung eines weiteren Ausschusses zur Verteidigung der Interessen der Mit-

131 Bestehend aus je einem Vertreter der nationalen Aufsichtsbehorden, einem Vertreter
der fiir die Datenschutzaufsicht iiber die Unionsorgane zustindigen Behorde und
einem Vertreter der Europdischen Kommission (Art. 29 (2)).
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gliedstaaten, bestehend aus je einem Vertreter eines jeden Mitgliedstaates
und einem Vertreter der Europiischen Kommission, vorgesehen.!*

Fiir die Umsetzung der Richtlinienvorgaben in nationales Recht wurde
in Art. 32 eine Frist von drei Jahren nach ihrer Annahme vereinbart.

In Art.33 wurde schliefSlich festgelegt, dass die Kommission dem
Europédischen Parlament sowie dem Ministerrat regelmiflig, und erstmals
sechs Jahre nach Annahme der Richtlinie einen Bericht Giber die Durch-
fithrung der Richtlinie und gegebenentfalls iiber notwendige Anderungsvor-
schldge vorzulegen hat.

3.2.2.8 Fazit: Bewertung der DS-RL

Gemessen an anderen damals in Kraft befindlichen Datenschutzgesetzen
bzw. Datenschutz-Instrumenten kénnen sowohl der 1990er-Richtlinienvor-
schlag als auch die letztendliche DS-RL sicherlich als innovativ gelten. Ge-
messen am Inhalt der damaligen européischen Datenschutzgesetze stellten
sie dagegen eher eine diffuse Konservierung bestehender Gesetze denn
eine ernsthafte Weiterentwicklung dar (Simitis 1995, 451, 2001, 111). Dies
hatte zwei Grunde. Zum einen war die Kommission sehr darum bemiuht,
fiir ihren Richtlinienvorschlag die Zustimmung mdoglichst vieler Mitglied-
staaten zu gewinnen. Folglich war der bestimmende Faktor der Richtlini-
engestaltung die Erhohung der Wahrscheinlichkeit seiner Verabschiedung
durch die eklektizistische Inkorporation moglichst vieler mitgliedstaatlicher
Rechtselemente und nicht die Erarbeitung eines konsistenten und inno-
vativen Datenschutzgesetzes (Simitis 1995, 2001). Viele unklare Formulie-
rungen in der Richtlinien fiihrten zudem bereits damals zu der Kritik,
dass auf die Verabschiedung der Richtlinie endlose Auslegungskontroversen
folgen wiirden (Simitis 2001, 130). Zum anderen fiihrte aber auch die
im politischen Prozess der EG angelegte Notwendigkeit der Erzielung
von Kompromissen dazu, dass Moglichkeiten zur Weiterentwicklung und
Harmonisierung der Richtlinie verspielt wurden. Letztlich versuchte die

132 Die Befiirchtung, dass der Art. 31-Ausschuss die Gewihrleistung des Schutzes per-
sonenbezogener Daten und die Weiterentwicklung bestehender Datenschutzrege-
lungen in dhnlichem Mafle behindern wiirde, wie der beratende Ausschuss der
Datenschutz-Konvention, der seitens der Vertragsstaaten eher zur Rechtfertigung
von Divergenzen und der Bekdmpfung von Vorschlagen zur Weiterentwicklung der
Datenschutzregelungen genutzt wurde, bewahrheitete sich immerhin nicht (Simitis
2001, 141).
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Kommission, jeden Konflikt zu vermeiden, der aus ihrer Sicht die Verab-
schiedung der Richtlinie gefdhrdet hitte. Entsprechend wurden selbst in
kritischen Féllen nationale Abweichungen von den Richtlinien-Vorgaben
toleriert.]* Die Unklarheit der Regelungen spiegelte somit den schwieri-
gen Gesetzgebungsprozess aufgrund der unterschiedlichen Positionen der
mitentscheidenden Instanzen, insb. im Rahmen des Ministerrats, wider
(Simitis 2001, 112). Simitis attestierte daher: ,Das mithsam zustandegekom-
mene einheitliche Regelwerk droht wieder in seine nationalen Bestandteile
zu zerfallen, die angestrebte ,Harmonisierung’ riskiert vollends zur Fiktion
zu geraten.“ (Simitis 1997, 282 f.). Angesichts der sich anbahnenden Pro-
bleme hinsichtlich der Erreichung der angestrebten Harmonisierung legte
die Kommission ihre Hoffnung schliefllich in die Implementierung der
Richtlinie (Simitis 2001, 111).

Das am Ende dominierende Verstindnis zum Datenschutz war somit
keines, das Datenschutz als Grundrecht betrachtete, sondern ein wirt-
schaftspolitischer Blick auf das Thema: Die DS-RL konnte nur verabschie-
det werden, weil ansonsten der freie Verkehr personenbezogener Daten in
der Gemeinschaft, oder besser, im gemeinsamen Binnenmarkt, gefdhrdet
worden ware (Simitis 1997, 282).

Die entscheidenden Akteure wéhrend der Aushandlung der Richtlinie
waren die Mitgliedstaaten und letztlich waren es die unter den Mitglied-
staaten ausgefochtenen Konflikte, die entscheidenden Einfluss auf die Aus-
gestaltung der Richtlinie nehmen sollten. Unterstiitzt wurden die daten-
schutzkritischen Mitgliedstaaten sowohl von der europdischen als auch
US-amerikanischen Wirtschaft. Wahrend die Ablehnung auf Seiten von
Mitgliedstaaten und Privatwirtschaft angesichts des Desinteresses, das die-
se Akteure in vorangegangenen Jahrzhenten an Gemeinschaftsregelungen
zum Datenschutz gezeigt hatten, nicht verwunderte, tat es die Kritik am
zu hohen Schutzniveau des urspriinglichen Richtlinienvorschlags, die von
Seiten des Europdischen Parlaments kam, umso mehr. Als konsequente
Vertreter eines hohen Datenschutzniveaus traten einzig die europiischen
Datenschutzaufsichtsbehorden auf. Die Kommission war im Dilemma ge-
fangen, einerseits ein hohes Schutzniveau zu befiirworten und andererseits

133 Beispielhaft sei an dieser Stelle die Verarbeitung besonderer Kategorien personenbe-
zogener Daten in Art.8 DS-RL genannt. Dieser verbietet im Rahmen des ersten
Absatzes zundchst die Verarbeitung, schafft im zweiten Absatz allerdings dermafien
weitreichende nationale Ausnahmeregelungen, dass vom zuvor formulierten Verbot
kaum etwas iibrig bleibt (Simitis 2001, 112).
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die Verabschiedung der Richtlinie durch Zugestindnisse gegeniiber den
Mitgliedstaaten und dem Parlament nicht zu gefahrden.

Trotz der im Aushandlungsprozess vorgenommenen zahlreichen Sen-
kungen des Schutzniveaus stellte die DS-RL 95/46/EG zum Zeitpunkt ihrer
Verabschiedung das weitreichendste Datenschutzinstrument der Welt dar.
Schliefllich sollte die Richtlinie im Laufe der Jahre auch die Rolle der
Datenschutz-Konvention ablésen und zum weltweit einflussreichsten Da-
tenschutzinstrument aufsteigen (Greenleaf 2012; Raab und Bennett 2003).

Zu den markantesten Unterschieden der Richtlinie gegeniiber der Kon-
vention zdhlen die Stirkung der informationellen Selbstbestimmung der
Betroffenen, die Einfiihrung spezifischer Regelungen fiir Datentransfers
in Drittstaaten, die Schaffung von Beschwerde- und Klagemdglichkeiten
fiir Betroffene, die Einfithrung von Meldepflichten und gegebenenfalls
der Vorabkontrolle von Verarbeitungen sowie die Beschrankung der auto-
matisierten Verarbeitung personenbezogener Daten. Insbesondere mit der
Verpflichtung der Mitgliedstaaten auf die Einrichtung einer Datenschutz-
aufsichtsbehorde und der Art. 29-Datenschutzgruppe ging der Richtlinien-
vorschlag weit iber die Datenschutz-Konvention hinaus.

3.2.2.9 Implementierung der DS-RL in den Mitgliedstaaten

Der folgende Unterabschnitt widmet sich der Umsetzung der Vorgaben der
Datenschutzrichtlinie 95/46/EG in nationales Recht. Fokussiert wird dabei
vor allem die Einhaltung des zur Umsetzung vorgegebenen Zeitrahmens.
Im Anschluss wird am Beispiel der Umsetzung in der BRD verdeutlicht,
wie gering das Interesse an einer harmonisierten Umsetzung der DS-RL in
einigen Mitgliedstaaten gewesen ist. Darauf, inwiefern sich diese Divergenz
im Detail duflerte, wird an spiterer Stelle (vgl. 3.3.3) eingegangen.

Die in der DS-RL vereinbarte Dreijahresfrist sah die Umsetzung der
Richtlinienvorgaben in nationales Recht innerhalb von drei Jahren nach
ihrer Annahme, also bis zum 24. Oktober 1998 vor. Doch sollte sich die EU-
weite Implementierung der Richtlinie deutlich verzégern. Lediglich Italien,
Griechenland, Grofibritannien, Portugal und Schweden setzten die Richtli-
nienvorgaben innerhalb der vorgegebenen Frist um (vgl. griln markierte
Mitgliedstaaten in Tabelle 3-4).13 Belgien und Finnland folgten mit kurzer
Verspatung im Dezember 1998 bzw. Mitte 1999. Osterreich und Spanien

134 Von den fiinf Mitgliedstaaten, die zu Beginn des politischen Aushandlungsprozesses
der DS-RL noch iiber keine Datenschutzgesetze verfiigten, hatten drei - Belgien,
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setzten die Revision ihrer Datenschutzregelungen zum Jahresbeginn 2000
um, Déanemark Mitte 2000 (vgl. graumarkierte Mitgliedstaaten in Tabelle

3-4).
EG-Mitglieder Fristgemidfle Umsetzung | (Verabschiedung bzw.) Inkraft- Notifikation an
(Stand: 2001) der Richtlinie treten der Implementierung die Kommission
Belgien Verzogert 11.12.1998
BRD 23.05.2001 2001
Dianemark Verzogert 01.07.2000
Finnland Verzogert 02.06.1999
Frankreich 20.10.2005 2001
Griechenland Fristgemafd 10.04.1997
Irland 01.07.2003 2001
Italien Fristgemaf} 08.05.1997
Luxemburg 01.12.2002
Niederlande 01.09.2001 2001
Osterreich Verzogert 01.01.2000
Portugal Fristgemafd 27.10.1998
Schweden Fristgemafd 24.10.1998
Spanien Verzogert 14.01.2000
Verein. Konigreich Fristgemaf} (16.07.1998)
01.03.2000'*°

Tabelle 3-4: Implementierung der DS-RL in den Mitgliedstaaten (Commissi-
on of the European Communities 2003, 3; European Commissi-
on 2005; Korff 2002, 1)

Schwieriger gestaltete sich die Umsetzung hingegen in Deutschland, Frank-
reich, Irland, Luxemburg sowie in den Niederlanden (vgl. dunkelgraumar-
kierte Mitgliedstaaten in Tabelle 3-4). Nachdem diese fiinf Mitgliedstaaten
auf die von der Kommission zuvor versandte Aufforderung nicht reagiert

Portugal und Spanien - bereits im Laufe der Verhandlungszeit entsprechende Ge-
setze erlassen. Lediglich Italien und Griechenland hatten zum Zeitpunkt der Verab-
schiedung der DS-RL noch immer iiberhaupt keine Datenschutzgesetze in Kraft.
Die zum 1. Januar 1995 der Gemeinschaft beigetretenen Mitgliedstaaten Osterreich
und Schweden hatten bereits lange vor ihrem Beitritt Datenschutzgesetze erlassen.
Das dritte Neumitglied Finnland erlies 1992 ein Datenschutzgesetz (vgl. auch Tabel-

le 3-1).
135

[E9) evric—<n |

Die Novelle des Data Protection Act wurde zwar Mitte 1998 verabschiedet, die
meisten Anderungen traten allerdings zum 1. Mirz 2000 in Kraft.

201


https://doi.org/10.5771/9783748915898-111
https://www.nomos-elibrary.de/agb

3 Kontextanalyse

hatten, beschloss die Kommission Ende 1999 die Initiierung von Vertrags-
verletzungsverfahren vor dem EuGH gemif3 Art. 226 EG-Vertrag (Europdi-
sche Kommission 2000a) und leitete diese schliefllich am 1. Dezember
2000 ein (Européische Union 2001). Als Deutschland, Frankreich, die Nie-
derlande und Irland daraufhin schliefllich konkrete Schritte zur Richtlini-
enumsetzung ankiindigten, zog die Kommission ihre gegen diese Staaten
gerichtete Klage wieder zuriick (Commission of the European Commu-
nities 2003, 3). Einzig Luxemburg wurde am 4. Oktober 2001 vom EuGH
aufgrund der Nichtumsetzung der DS-RL verurteilt (ECJ 2001).

Gerade der Implementierungsprozess in Deutschland und Frankreich
war sinnbildlich fiir die Ablehnung harmonisierter Richtlinienvorgaben.
Beide Lander hatten ein grofles Interesse daran, den mitgliedstaatlichen
Entscheidungsspielraum dahingehend zu nutzen, ihre nationalen Regelun-
gen so weit es geht beizubehalten. Am Beispiel der Richtlinienumsetzung in
Deutschland soll dies im Folgenden verdeutlicht werden: So hatte die Re-
gierungskoalition aus CDU/CSU und der FDP (schwarz-gelbe Koalition)
bereits die BDSG-Novelle des Jahres 1990 nicht dazu genutzt, ein effekti-
ves und modernes Datenschutzrecht zu entwickeln. Weder iiberzeugte die
1990er-Novelle im Hinblick auf die Harmonisierung von BDSG und den
LDSG, noch nahm sie Riicksicht auf die informations- und kommunikati-
onstechnologischen Verdnderungen, die seit der vorherigen BDSG-Novelle
im Jahr 1976 eine Anpassung der Regelungen erforderlich gemacht hatten
(Simitis u. a. 2019, 173 ff.). Im Falle der Umsetzung der DS-RL wiederholte
sich dieses Desinteresse. Nachdem die schwarz-gelbe Koalition weitgehend
untitig geblieben war, beharrte das fiir die Novellierung des BDSG zustan-
dige Bundesministerium des Innern (BMI) auch nach der im Jahr 1998
erfolgten Regierungsiibernahme durch die rot-griine Koalition bestehend
aus SPD und Griinen auf der Position, dass geringfiigige Anderungen des
BDSG der Implementationsvorgabe bereits ausreichend Rechnung tragen
wiirden. In der folgenden Debatte auf Grundlage des BDSG-Entwurfs vom
11. Mirz 1999 waren vor allem sicherheitspolitische Bedenken im Hinblick
auf die vorgesehenen Regelungen zur Videoiiberwachung, die Kritik der
Datenschutzbeauftragten am vorgeschlagenen Datenschutzaudit sowie die
Kritik der Lander an der Ubertragung der Uberwachungsaufgaben an eine
einzige, unabhéngige Instanz dominant. Nachdem die Kommission das
Vertragsverletzungsverfahren gegen Deutschland und die ibrigen Staaten
initiiert hatte, entschied sich das BMI fiir einen Strategiewechsel: ,, Auf eine
erste mehr oder weniger ausschliefilich der Anpassung an die EG-Vorga-
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ben gewidmete Novellierungsstufe sollte moglichst bald eine zweite Phase
folgen, deren Ziel eine konsequente Modernisierung des Datenschutzes
sein miisste“ (Simitis u. a. 2019, 177 Rn. 64). Dem in der Folge mit der
Stimmenmehrheit von SPD und Griinen (CDU/CSU sowie FDP enthielten
sich, wihrend die PDS dagegen stimmte) unter Zeitdruck am 6. April 2001
verabschiedeten ,Gesetz zur Anderung des Bundesdatenschutzgesetzes und
anderer Gesetze, das am 22. Mai 2001 in Kraft trat, fehlte es an einem
Mindestmafl an Verstandlichkeit, Lesbarkeit und Normenklarheit. Positiv
gegeniiber der 1990er-Novelle war lediglich etwa die Verbesserung der
Rechte des BfDI hervorzuheben, doch wurde die Gewiéhrleistung von des-
sen Unabhingigkeit entgegen den Richtlinienvorgaben nicht angegangen.!3¢

3.2.3 Drittstaatentransfers und Safe Harbor-Vereinbarung

Nachdem die Datenschutzrichtlinie 95/46/EG verabschiedet worden war
und wihrend noch die ersten Umsetzungen in nationales Recht erfolgten,
richtete sich das Augenmerk in der zweiten Halfte der 1990er wieder auf das
Thema der Drittstaatentransfers. Dieses war mit der Richtlinienverabschie-
dung der nationalen Datenschutzpolitik weitgehend enthoben worden.
Stattdessen sollten Transfers in Drittstaaten fortan ausschliefSlich auf Basis
der Art. 25 und 26 DS-RL erfolgen.

Urspriinglich hatten die Kommission und die Datenschutzbeauftragten
intendiert, dass ein solcher Transfer grundsdtzlich nur auf Basis eines An-
gemessenheitsbefundes der Kommission (Art. 25) erfolgen darf. Am Ende
der Verhandlungen zur DS-RL erfuhr diese Regel jedoch eine Erweiterung
um zahlreiche Alternativen, z. B. die Ubertragung auf Basis der Einwilli-
gung des Betroffenen, bei Erforderlichkeit im Hinblick auf die Erfillung
eines Vertrags, fiir die Wahrung eines wichtigen offentlichen Interesses
oder lebenswichtiger Interessen oder im Falle der Ubermittlung aus einem
offentlichen Register (Art.26 Abs.1 lit.a bisf). Daneben sah Art.26 Abs.2
die Moglichkeit eines Datentransfers in einen Drittstaat, der kein ange-
messenes Schutzniveau im Sinne von Art. 25 gewahrleistet, auf Basis der
Genehmigung eines Mitgliedstaates vor, sofern der fiir eine Verarbeitung
Verantwortliche, trotz des Fehlens staatlicher Datenschutzvorgaben, selbst
ausreichende Datenschutzgarantien einrdumt. Gerade die Datenschutzauf-

136 Fiir eine umfassendere Diskussion von Verbesserungen und Schwachstellen, siehe:
(Simitis u. a. 2019, 177 Rn. 66)
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sichtsbehorden bestanden bei der Umsetzung jedoch darauf, dass die
Ausnahmeregelungen tatsichlich als solche interpretiert und nicht zum
Regelfall wiirden (Simitis 2001, 120). Der damalige stellvertretende Berliner
Datenschutzbeauftragte Alexander Dix duflerte beispielsweise im Zusam-
menhang mit dem auf Basis einer Vertragslosung erfolgenden Datentrans-
fer zwischen der Deutschen Bahn und der US-amerikanischen Citibank,
dass die Festlegung vertraglicher Normen seitens privater Unternehmen
die nationale Gesetzgebung in einem Drittstaat lediglich erginzen und
unterstiitzen, aber nicht ersetzen konnte (Dix 1996). Nach der Verabschie-
dung der DS-RL waren daher Drittstaaten, die ein Handelsinteresse mit
der Europdischen Gemeinschaft hatten, das die Verarbeitung personenbe-
zogener Daten tangierte, gefordert, ein angemessenes Datenschutzniveau
zu garantieren oder in Kauf zu nehmen, dass die EG Datentransfers in
diese Staaten blockierte. Verschiedene Staaten unternahmen in der Folge
Anstrengungen, um ihre Datenschutzregelungen an die DS-RL anzupassen.
Insofern wirkte die DS-RL, wie schon zuvor die Datenschutz-Konvention
des Europarats, durchaus als internationale Normgeberin.1%”

Als besonders kompliziert sollte sich die Feststellung der Angemessen-
heit in Bezug auf die Vereinigten Staaten, den Haupthandelspartner der
Europdischen Gemeinschaft bzw. seiner Mitgliedstaaten, erweisen. Die
Regulierung des Schutzes personenbezogener Daten basierte in den Ver-
einigten Staaten Ende der 1990er-Jahre noch immer auf sektoralen Daten-
schutzgesetzen. Fiir die Mehrheit der Sektoren, in denen personenbezogene
Daten verarbeitet werden, so insbesondere im Bereich des fiir grenziiber-
schreitende Datentransfers relevanten E-Commerce, galt hingegen ein auf
Selbstregulierung gestiitzter Regulierungsansatz.1*® So sollte der individuel-
le Datenschutz vor allem durch das Vertrauen auf Zertifizierungsstellen

137 So passten sich etwa die im Jahr 2000 verabschiedeten Neufassungen der norwe-
gischen und isldndischen Datenschutzgesetze der DS-RL an. Auch der Europarat
bemiihte sich bei seinen Beratungen iiber neue Empfehlungen, der DS-RL Rech-
nung zu tragen. Schliefllich trug auch die Priifung und Feststellung der Angemes-
senheit des Datenschutzes in Drittstaaten zur internationalen Durchsetzung der
europiischen Datenschutzstandards bei. Folgende Angemessenheitsbefunde stellte
die Kommission aus: Schweiz 2000, Kanada 2002, Argentinien 2003, Israel 2011,
Uruguay 2012, Neuseeland 2013 (Simitis u. a. 2019, 183 Rn. 89 und Fn. 231).

138 Zuletzt hatte das 1997 verdffentlichte Framework for Global Electronic Commerce
der Clinton-Administration diesem Ansatz zusdtzlich Nachdruck verliehen und
dazu beigetragen, Privatheit als Sache des Individuums aufzufassen, die als vertrau-
ensbildende Mafinahme den Erfolg von E-Commerce garantieren sollte (Clinton
und Gore Jr. 1997).
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gewihrleistet werden, indem Webseiten-Betreiber die Zertifizierung ihrer
Webseite beantragen und Giitesiegel-Agenturen wie TRUSTe oder BBBOn-
line diese dann ausstellten. In strittigen Fallen sollten, ebenfalls auf Selbst-
regulierung fuflende, alternative Streitschlichtungsverfahren (alternative
dispute resolution mechanism - ADR) Abhilfe schaffen (A. Busch 2012a,
413-15; Farrell 2003, 277). Klar war, dass das Fehlen eines US-weit ein-
heitlichen Datenschutzgesetzes und die mangelnde Bereitschaft auf Seiten
der zustindigen US-Stellen in Bezug auf die Verabschiedung einheitlicher
Datenschutzregelungen zu einem Problem im Zusammenhang mit Daten-
transfers in die Vereinigten Staaten werden wiirden. Die Situation erinnerte
an die Anfangszeit der Verhandlungen zur DS-RL. Zu Beginn der Verhand-
lungen hatten US-amerikanische Datenschutzbefiirworter darauf gedringt,
ein einheitliches Datenschutzgesetz in den USA auszuarbeiten, damit der
transatlantische Datenverkehr weiterhin reibungslos stattfinden konnte.
Insbesondere bestand die Hoffnung, dass die US-amerikanische datenver-
arbeitende Wirtschaft die Verabschiedung von US-Datenschutzgesetzen aus
ihrem wirtschaftlichen Eigeninteresse heraus fordern wiirde, damit Daten-
transfers aus der EG auch weiterhin erfolgen konnten (Prisclla M. Regan
1993). Anstatt bei der eigenen Regierung zu lobbyieren, iibten US-amerika-
nische Wirtschaftsvertreter allerdings gemeinsam mit ihren européischen
Verbiindeten Druck auf die Européischen Entscheider aus, um eine Locke-
rung der europdischen Vorgaben zu Drittstaatentransfers zu erreichen. IThre
Strategie hatte Erfolg und statt des strengeren Gleichwertigkeitserfordernis-
ses hatte sich in den Verhandlungen das flexiblere Angemessenheitserfor-
dernis durchgesetzt (Priscilla M. Regan 1999). In dhnlicher Weise stand in
der Zeit nach der Verabschiedung der DS-RL die Frage im Raum, ob die
Vereinigten Staaten zum Zwecke ungehinderter Wirtschaftsfliisse einheitli-
che Datenschutzregelungen in Erwégung ziehen wiirden (C. J. Bennett
und Raab 1997). Doch wieder sollten sich Wirtschaftsinteressen gegeniiber
Datenschutzinteressen durchsetzen. Die zustdndigen US-Regierungsstellen
gingen noch bis in die erste Halfte des Jahres 1998 hinein zunichst wie
selbstverstandlich davon aus, dass transatlantische Datentransfers auf Basis
der in Art. 26 DS-RL festgelegten Ausnahmebedingungen méglich und ein-
heitliche, gesetzliche Datenschutzvorschriften nicht nétig sein wiirden (A.
Busch 2012a, 414). Ira Magaziner, in der Clinton-Administration zustindig
fiir den Bereich E-Commerce, ging sogar so weit, die drohende Blockade
von Datentransfers in die Vereinigten Staaten vor die Welthandelsorganisa-
tion zu bringen, mit der Begriindung, dass diese ein nichttarifires Handels-
hemmnis darstellen wiirden (Farrell 2004, 5 f.).
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Die Europaische Kommission hatte zur selben Zeit zunachst zwei mog-
liche Szenarien zur Hand, mit denen ihr Ziel einer mdéglichst geringfiigi-
gen Beeintriachtigung des transatlantischen Datenverkehrs erreicht werden
konnte. Erstens stand die Frage im Raum, ob der sektorspezifische Daten-
schutz in der Vereinigten Staaten als angemessen nach Art.25 DS-RL be-
wertet werden konnte. Eine von der Europdischen Kommission beauftragte
und von den beiden US-amerikanischen Datenschutz-Professoren Paul
Schwartz und Joel Reidenberg erstellte Studie lieferte zwar keine klaren
Antworten auf diese Frage, doch bestanden die zustindigen Kommissions-
stellen trotzdem darauf, dass formelle gesetzliche Regelungen im Rahmen
eines allgemeinen Datenschutzgesetzes erforderlich seien (A. Busch 2012a,
415; Priscilla M. Regan 2003, 272). Zweitens bestand gemafd Art.25 DS-
RL grundsitzlich die Moglichkeit, bei der Beriicksichtigung der Angemes-
senheit eines Drittstaates auch die im jeweiligen Staat geltenden Standesre-
geln, also auf Selbstregulierung fuflende Mafinahmen, zu beriicksichtigen.
Doch auch diese Moglichkeit musste ausgeschlossen werden, da die Daten-
schutzbehorden diese Moglichkeit, wie bereits erwdhnt, vehement ablehn-
ten (vgl. Dix 1996). Insofern waren beide Seiten gefordert, Verhandlungen
aufzunehmen.

Die ersten informellen Gespriche wurden Ende 1997, also etwa ein Jahr
vor Inkrafttreten der DS-RL aufgenommen. Wihrend die Zustidndigkeit fiir
die Verhandlungen auf européischer Seite bereits klar war,3® kristallisierte
ssie ich fiir die US-Seite erst nach einiger Verzdgerung heraus. Schlief3-
lich tibernahm David Aaron, Staatssekretér fiir internationalen Handel im
US-Handelsministerium, die Verhandlungsfithrung (Farrell 2004, 6 £.). Zu
Beginn der eigentlichen Verhandlungen Anfang 1998 verhirteten sich die
Fronten zunéchst noch weiter. Die EG-Seite verwies auf die geltenden
Gemeinschaftsgesetze und beharrte folglich auf der Position, dass die Ver-
einigten Staaten entsprechende staatliche Regulierungen erlassen miissten,
um einen Angemessenheitsbefund ausgestellt bekommen zu konnen. Die
US-Seite dagegen zeigte keinerlei Interesse am Erlass umfassender Daten-
schutzregulierungen. Einerseits widersprach dies dem US-amerikanischen
(Selbst-)Regulierungsansatz und andererseits wurden die Forderungen der
Europiischen Gemeinschaft in der US-Regierung im Sinne einer interna-

139 Gefiihrt wurden die Beratungen von dem britisch-stimmigen Leiter der Generaldi-
rektion Binnenmarkt und Dienstleistungen (GD Markt), John Mogg, unter Hinzu-
ziehung weiterer GDs, insbesondere der Generaldirektion Auswirtige Beziehungen
(Gonzalez Fuster 2014, 139).
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tionalen Machtfrage als ein Herumschubsen wahrgenommen, dem man kei-
nesfalls nachgeben wiirde. Stattdessen verlangten die US-amerikanischen
Verhandlungsfiihrer, dass die in den Vereinigten Staaten geltenden sekto-
riellen Datenschutzregulierungen und Selbstregulierungsmafinahmen als
angemessen beurteilt wiirden. In der Folge gerieten die Verhandlungen
schliellich in einen Stillstand (Farrell 2003, 292, 2004, 7). Die Verhand-
lungsposition der Vereinigten Staaten litt zeitgleich unter der nur sehr
schleppend verlaufenden Umsetzung selbstregulierter Zertifizierungsmaf3-
nahmen. Selbst das erste, von TRUSTe unter Beteiligung grofSer Unterneh-
men initiierte, Giitesiegel-Programm, das deutlich laxere Datenschutz-Vor-
gaben fiir Webseiten enthielt, zu denen sich teilnehmende Unternehmen
freiwillig verpflichten sollten, als die DS-RL sie in der EG vorschrieb,
wurde nur von wenigen Unternehmen in Anspruch genommen. Dies gab
der europdischen Position Auftrieb und untermauerte den Anspruch der
EG, dass fiir einen wirksamen Schutz personenbezogener Daten verbind-
liche Regelungen vonnéten waren. Zugleich {ibten Datenschutzbefiirwor-
ter in den USA Druck auf Regierungsstellen aus, um den Datenschutz
bei E-Commerce-Transaktionen zu gewahrleisten. Die Drohkulisse der DS-
RL wurde von diesen Datenschutzbefiirwortern zur Untermauerung ihres
Arguments genutzt. Erst als zu Beginn des Jahres 1998 zunehmend klarer
wurde, dass mit dem Inkrafttreten der DS-RL ernsthafte Konsequenzen
tiir die Geschaftspraktiken US-amerikanischer Unternehmen drohten, reg-
te sich die zustdndige US-Administration. Unter Androhung des Erlasses
verbindlicher staatlicher Regulierungen erhdhten Politiker wie Ira Magazi-
ner den Druck auf Unternehmen zur Inanspruchnahme von E-Commer-
ce-Giitesiegeln. In der Folge nahm die Mitgliederzahl von TRUSTe bis
Mitte 1998 rapide zu. Da die US-Administration befiirchtete, dass diese
Mafinahme nicht ausreichend sein wiirde, bewegte sie gemeinsam mit Un-
ternehmensvertretern die anerkannte Selbstregulierungsorganisation Better
Business Bureau (BBB) dazu, ein Datenschutz-Giitesiegel-Programm auf-
zusetzen. Nach anfanglichem Widerstand bei der BBB wurde nach der
Zusicherung finanzieller Mittel das auf Online-Streitschlichtungen speziali-
sierte BBBOnline ins Leben gerufen (Farrell 2003, 291). Diese Fortschritte
wirkten auf Seiten der EU nur wenig {iberzeugend. In der Folge blieben
beide Seiten bei ihrer jeweiligen Maximalforderung der Anerkennung ihres
Regulierungsmodells, sodass der Verhandlungsstillstand zunéchst erhalten
blieb (ebd.).

Eine Uberwindung bahnte sich erst mit dem von David Aaron ein-
gebrachten Vorschlag fiir einen sog. Safe Harbor an. Demnach sollten
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zwischen der EG und den USA eine Reihe von Prinzipien ausgehandelt
werden, zu deren Einhaltung sich US-Unternehmen, die ein Interesse an
transatlantischen Datentransfers haben, verpflichten konnen sollten. Diese
im Rahmen des Safe Harbor-Abkommens festgelegten Prinzipien sollten
schliefSlich seitens der Europdischen Kommission als angemessen im Sin-
ne der DS-RL anerkannt werden. Der grundlegenden Idee nach wiirden
weder die Vereinigten Staaten ihr auf Selbstregulierung fuflendes Regime
dndern missen, noch miisste die Européische Gemeinschaft auf zentrale
datenschutzrechtliche Bestandteile verzichten (A. Busch 2012a, 416 f. Farrell
2003, 291-93). Am 4. November 1998 legte Aaron schliellich einen ersten
Entwurf fiir Safe Harbor-Prinzipien vor und rief US-Wirtschaftsvertreter
dazu auf, diesen zu kommentieren. Die vorgeschlagenen Prinzipien waren
Ausfluss der in den Vereinigten Staaten unter dem Namen Fair Information
Practices bekannten Datenschutzprinzipien, die im Grundsatz auch in den
von den Vereinigten Staaten angenommenen OECD-Richtlinien enthalten
waren. Die sieben Prinzipien umfassten: Informationspflichten der Verar-
beiter, Wahlmoglichkeiten der Betroffenen, Weitergabe verarbeiteter per-
sonenbezogener Daten, Datensicherheit, Datenintegritit/Zweckbindung,
Auskunftsrechte der Betroffenen und schliefilich das Thema der Durch-
setzung. Der anderthalb Jahre andauernde und vier Phasen umfassende
Konsultationsprozess auf US-Seite war insbesondere in den ersten zwei
Phasen klar von Wirtschaftsinteressen dominiert, die fiir die Absenkung
des in den Safe Harbor-Prinzipien vorgesehenen Schutzniveaus eintraten.
Biirgerrechtliche Akteure brachten sich erst in den letzten beiden Phasen
ein, konnten jedoch die Abschwichung der Vorgaben zu diesem spiten
Zeitpunkt nicht mehr verhindern (Priscilla M. Regan 2003, 273).

Wihrend eine Einigung zwischen den Verhandlungsfiithrern auf US- und
EG-Seite im Hinblick auf die ersten sechs Themen im Laufe des Jahres 1999
noch vergleichsweise einfach méglich war, gestalteten sich die Diskussio-
nen um das Thema der Durchsetzung als miihevoll. Insbesondere die mit-
gliedstaatlichen Vertreter der sozialdemokratischen Regierungen Deutsch-
lands und Frankreichs lehnten die Idee eines Safe Harbor-Abkommens bzw.
einer auf Selbstregulierung fuflenden Lésung grundsitzlich ab. Ein Durch-
bruch bei den Verhandlungen konnte schliefSlich erst erzielt werden, als
die europiische Verhandlungsdelegation im Januar 2000 nach Washington,
D. C. eingeladen wurde und dort im Rahmen eines dreitdgigen Workshops
die Moglichkeit erhielt, mit den Vertretern der Selbstregulierungsstellen in
einen direkten Dialog zu treten. Beobachtern zufolge habe dieser Diskurs
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schlieflich auch die letzten Skeptiker in den Mitgliedstaatsdelegationen
davon iiberzeugen kdnnen, dass ein wirksamer Datenschutz auch auf Ba-
sis von Selbstregulierung gewahrleistet werden kénnte. In der Folge konn-
ten die Verhandlungsparteien eine erste informelle Ubereinkunft im Marz
2000 treffen. Am 9. Juni 2000 Ubermittelte das US-Handelsministerium
schliefllich die ausgehandelten Safe Harbor-Prinzipien an die Europdische
Kommission. Wie tiblich, begann das Europdische Parlament nach Erhalt
des Kommissionsentwurfs eine Stellungnahme zu erarbeiten und iiberstell-
te den Entwurf des Safe Harbor-Abkommens zu diesem Zweck an den
LIBE-Ausschuss. Der Bericht der italienisch-stimmigen sozialdemokrati-
schen Europaabgeordneten Elena Ornella Paciotti (SPE, DS) wurde am
2L Juni zundchst vom Ausschuss mit 21 Stimmen (bei 0 Gegenstimmen
und 16 Enthaltungen) angenommen und am darauffolgenden Tag schlief3-
lich auch vom Parlamentsplenum verabschiedet (Paciotti 2000, 4). Das
Parlament bemiangelte dabei jedoch nicht nur die konkreten Inhalte des
Abkommens (etwa die unzureichende Ausgestaltung der Wahrnehmung
von Betroffenenrechten) (ebd., 10, Nr.7), sondern verwies auch auf fol-
gende drei Aspekte: Erstens wurde in Bezug auf die Umsetzung des Safe
Harbor-Abkommens in den Vereinigten Staaten grundsitzlich beméngelt,
dass bislang lediglich Versprechungen gemacht worden seien, das im Safe
Harbor-Abkommen versprochene System allerdings in der Realitdt nicht
ansatzweise praktiziert werde. Insofern sei es fraglich, wie die EG-Verhand-
lungsfiihrer realistischerweise davon ausgehen konnten, dass in einem Staat
bzw. Unternehmen parallel zwei Datenschutzsysteme nebeneinander exis-
tieren konnten. Schliefilich sollten sich US-amerikanische Unternehmen
gemaf$ Safe Harbor dazu verpflichten, Biirgerinnen und Biirger der Europé-
ischen Union anders zu behandeln als Menschen US-amerikanischer oder
sonstiger Nationalitdt, was eine parallele Datenbankstruktur und viele wei-
tere Mafinahmen erforderlich gemacht hitte (ebd., 9f,, Nr.2 und 7). Zwei-
tens wurde unter Verweis auf die in den Vereinigten Staaten gefiihrten
Konsultationen bemangelt, dass die Kommission wahrend der Verhandlun-
gen keine europiischen Unternehmen und Nichtregierungsorganisationen
konsultiert hatte (ebd., 10, Nr. 4 und 5). Und drittens wurde in Bezug auf
die europdischen Unternehmen festgestellt, dass der Abschluss des Safe
Harbor-Abkommens zu einem offensichtlichen Wettbewerbsnachteil fiir
diese fiihre, da somit US-amerikanische datenverarbeitende Unternehmen
die Daten europdischer Biirgerinnen und Biirger auf Grundlage weniger
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strenger Datenschutzregeln verarbeiten diirften als es den européischen
Unternehmen erlaubt war (ebd., 10, Nr. 4).140

Trotz der weitreichenden Kritik entschied die Art.31-Gruppe letztlich
einstimmig iiber die Angemessenheit des Safe Harbor-Abkommens (Farrell
2003, 294). Am 26. Juli 2000 befand die Kommission schliellich iiber die
Angemessenheit des von den Grundsitzen des ,sicheren Hafens" gewédhr-
leisteten Schutzes, sodass das Safe Harbor-Abkommen am 1. November
2000 in Kraft trat (EU-Kommission 2000a).

Die Beurteilung des Abkommens war in den Folgejahren gespalten. So
betonten einige Beobachter, dass die Safe Harbor-Einigung demonstriert
hitte, dass auf Grundlage von Deliberation und geteilten sozialen Normen
die Uberwindung einer zwischenzeitlich als ausweglos geltenden Situation
moglich geworden war, ohne dass eine Seite ihre Interessen einseitig durch-
setzen konnte oder es zu einer Blockade oder einem Handelskonflikt kam.
Darauf aufbauend wurde sogar gemutmaf3t, dass Safe Harbor als neues Re-
gulierungsmodell auf die in den USA und der EU geltenden Regulierungs-
systeme riickwirken, diese also verdndern wiirde und dass Safe Harbor als
Modelllosung fiir kiinftige transatlantische Dispute im Bereich des Daten-
austausch dienen wiirde (Farrell 2003; vgl. Long und Quek 2002). Andere
Autoren waren dagegen deutlich skeptischer und verwiesen einerseits da-
rauf, dass Safe Harbor nicht einfach eine Kompromisslosung gewesen sei,
die beiden Seiten in gleichem Mafle entgegenkommt, sondern vor allem der
Wirtschaft weiterhin weitgehend freien Handlungsraum tiberlasse und die
US-Perspektive sich letztlich durchgesetzt habe. Zudem wurde selbst ange-
sichts der schwachen Safe Harbor-Vorgaben infrage gestellt, in welchem
Mafle sich die US-amerikanische Datenwirtschaft an diese halten wiirde
(vgl. insb. Priscilla M. Regan 2003).14!

140 In den Vereinigten Staaten erntete das Abkommen sowohl vonseiten der Wirtschaft
als auch vonseiten der Biirgerrechtler Kritik. Vor allem die National Business Coali-
tion on E-Commerce and Privacy, zu deren Mitgliedern General Electric, Home
Depot und VISA USA zdhlten, veréffentlichte eine vernichtende Kritik an den
Inhalten des Abkommens auf Grundlage der im Mirz 2000 erfolgten informellen
Einigung (National Business Coalition 2000). Die biirgerrechtlichen Kritiker dage-
gen verwiesen auf das Scheitern das Selbstregulierungsmodells in den Vereinigten
Staaten und vertraten konsequenterweise die Ansicht, dass es auch im Falle des Safe
Harbor keinen wirksamen Datenschutz gewéhrleisten wiirde (TACD 2000).

141 Die letztgenannte Perspektive sollte Recht behalten: Das Abkommen wurde 2015
vom EuGH gekippt (vgl. auch Fn. 405).
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3.2.4 ISDN-RL 97/66/EG

Gemeinsam mit dem Legislativvorschlag fiir die DS-RL hatte die Kommis-
sion 1990 auch einen Richtlinienvorschlag zum Schutz personenbezogener
Daten und der Privatheit im Telekommunikationsbereich auf Grundlage des
Kooperationsverfahrens verdffentlicht, der aufgrund der hitzigen Debatten
um die DS-RL nur wenig Beachtung fand.

Die Erarbeitung der Richtlinie fand im Kontext der seit den 1980er-Jah-
ren laufenden, gemeinschaftlichen Digitalisierungs- und Harmonisierungs-
bestrebungen sowie der Deregulierungspolitik im européischen Telekom-
munikationsbereich statt, die zum 1. Januar 1998 wirksam wurde. Unter
Bezugnahme auf die Hervorhebung der Bedeutung angemessener Mafinah-
men zum Schutz personenbezogener Daten und der Privatheit im Lichte
der technologischen Entwicklungen auf dem Gebiet der Telekommunikati-
on seitens des Europdischen Parlaments und des Ministerrats sowie seitens
der Datenschutzbehorden auf der Berliner Konferenz internationaler Da-
tenschutzbeauftragter (Commission of the European Communities 1990,
8, Nr. 18), verfolgte der Richtlinienvorschlag zunachst das Ziel der Harmo-
nisierung der Vorschriften, die erforderlich sind, um einen gleichmdfligen
Schutz der Privatsphdre in der gesamten Gemeinschaft zu gewdhrleisten
und sowohl innerhalb der Mitgliedstaaten als auch grenziiberschreitend den
freien Verkehr von Telekommunikationsgerdten und -diensten sicherzustellen
(Art. 1 Abs. 1 ISDN-RL UE). Mittels der Ausweitung bzw. Spezifizierung der
in der Rahmenrichtlinie festzulegenden allgemeinen Datenschutz-Grund-
satze im Sinne einer sektoralen Regulierung auf den Telekommunikations-
bereich sollte auch im Zusammenhang mit der ISDN-RL ,,the fullest possi-
ble protection® (Commission of the European Communities 1990, 6, Nr. 13)
erzielt werden. Dazu sollte in allen Mitgliedstaaten die Sicherheit'4? bzw.
Vertraulichkeit von Telefongesprichen sichergestellt werden, das ungeneh-
migte Mithéren bzw. die Speicherung von Telefongesprachen sowie neue

142 Die Regelung in Artikels 8 Abs. 1 des urspriinglichen Richtlinienentwurfs der Kom-
mission sah die Gewdhrleistung eines dem Stand der Technik entsprechenden,
angemessenen Schutzes personenbezogener Daten gegen unbefugten Zugriff und
unbefugte Verwendung vor. Art. 8 Abs. 2 sah zudem die Benachrichtigung der Be-
troffenen seitens der Telekommunikationsorganisation im Falle eines besonderen
Risikos der Verletzung der Netzsicherheit vor. Diese in Art.4 der finalen ISDN-
RL geregelte Vorschrift sollte spater im Rahmen der Aushandlungen zur Novellie-
rung der Nachfolgerrichtlinie der ISDN-RL, der ePrivacy-Richtlinie 2002/58/EG,
zur Benachrichtigung im Falle einer Verletzung des Schutzes personenbezogener
Daten ausgebaut werden (vgl. Unterabschnitt 3.3.2).
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Techniken wie die Rufnummerniibermittlung oder die Aufnahme in elek-
tronische Verzeichnisse geregelt werden (Europdische Kommission 1990).

Gemeinsam mit seiner Stellungnahme zur DS-RL bewertete der Wirt-
schafts- und Sozialausschuss auch die fiir den Telekommunikationsbereich
vorgesehene Richtlinie (WSA 1991, 45-47). Ebenso war auch die - ebenfalls
unter Geoffrey Hoon ausgearbeitete — Parlamentsposition zur Telekommu-
nikationsrichtlinie am 11. Médrz 1992 gemeinsam mit Parlamentsposition
zur DS-RL verabschiedet worden (Europaisches Parlament 1992).

Wie im Falle der DS-RL, unterbreitete die Kommission auch im Falle
dieser Richtlinie bereits vor Beschluss des Gemeinsamen Standpunkts im
Ministerrat einen gednderten Richtlinienvorschlag am 23. Juni 1994 zum
Schutz personenbezogener Daten und der Privatsphdre in digitalen Telekom-
munikationsnetzen, insbesondere in diensteintegrierenden digitalen Telekom-
munikationsnetzen (ISDN) und in digitalen Mobilfunknetzen (Europdische
Kommission 1994a).

Der Gemeinsame Standpunkt des Ministerrats in erster Lesung wurde
am 12. September 1996 verabschiedet (Ministerrat 1996). Dem tblichen
Mitentscheidungsverfahren gemaf$ verfolgten Ministerrat und Parlament
das Ziel, am Ende der zweiten Lesung eine politische Ubereinkunft zu
erzielen. Zu dieser sollte es aber zundchst nicht kommen. Das Parlament
bestitigte die Position des Ministerrats in seiner zweiten Lesung am 16. Ja-
nuar 1997 namlich nicht uneingeschrankt, sondern machte elf unter dem
Rapporteur Medina Ortega ausgearbeitete Anderungsvorschlige geltend
(Europiisches Parlament 1997a). Gefordert wurde zum einen eine bessere
Gewihrleistung der gemeinschaftsweiten Harmonisierung im Bereich der
Telekommunikation bzw. storte sich das Parlament an den seitens des
Ministerrats geforderten nationalen Freirdumen (vgl. And. 3 betreffend
EG 7 des Gemeinsamen Standpunkts des Rats). Daneben pladierte das
Parlament fiir die Wiedereinfiigung des Rechts der Betroffenen, die Nicht-
aufnahme in ein Teilnehmerverzeichnis (z. B. Telefonbuch) kostenfrei be-
antragen zu konnen (vgl. And. 9 betreffend Art. 11 Abs. 2 des Gemeinsamen
Standpunkts des Rats). Dieses war im tiberarbeiteten Entwurf der Kom-
mission aus dem Jahr 1994 bereits enthalten gewesen, vom Ministerrat in
seinem Gemeinsamen Standpunkt allerdings wieder gestrichen worden,
indem den Betreibern von Telekommunikationsdiensten die Moglichkeit
eroffnet wurde, dafiir eine Gebiihr zu verlangen. Zudem hatte das Parla-
ment fiir die Ausweitung der Richtlinienregelungen auf juristische Perso-
nen pladiert, um ,vor allem die KMU in bezug [sic] auf ihre Aufnahme
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in offentliche Verzeichnisse sowie in bezug [sic] auf unerbetene Anrufe®
(Marlies Mosiek-Urbahn in: Europdisches Parlament 1997¢, 236) zu schiit-
zen. Nachdem die Kommission zunéchst ihrer weitgehenden Unterstiitzung
fiir die Anderungen des Parlaments Ausdruck verliehen hatte (Européische
Kommission 1997), machte die Weigerung des Ministerrats, die Anderungs-
wiinsche des Parlaments anzunehmen, die Einsetzung eines Vermittlungs-
ausschusses'*® erforderlich. Im Ergebnis konnte sich das Parlament vor al-
lem mit seiner Forderung nach Einbezug auch juristischer Personen in den
Anwendungsbereich der Richtlinie durchsetzen, wahrend sich beziiglich
der kostenfreien Nichtaufnahme in Verzeichnisse der Ministerrat — bis auf
kleinere Konzessionen — weitgehend durchsetzen konnte und beim Thema
Harmonisierung ein Kompromiss erzielt wurde (Européisches Parlament
1997¢).

Der vom Vermittlungsausschuss gebilligte gemeinsame Entwurf des Par-
laments und des Rates wurde in dritter Lesung am 20. November 1997
vom Parlament (Européisches Parlament 1997b) und am 1. Dezember 1997
vom Ministerrat angenommen. Die finale ISDN-RL wurde schlief3lich am
15. Dezember 1997 von den Prisidenten des Europdischen Parlaments und
des Ministerrats unterzeichnet (Das Europdische Parlament und der Rat
der Europdischen Union 1997).

Auch im Falle der ISDN-RL verzogerte sich die Umsetzung in den
Mitgliedstaaten. Die Kommission leitete in der Folge Vertragsverletzungs-
verfahren gegen Frankreich, Irland und Luxemburg ein (EU-Kommission
2001a). Der EuGH sanktionierte schlieflich Frankreich fiir die Versiumung
der fristgemaflen Umsetzung der Richtlinie (EuGH 2001).

3.2.5 DS-VO 45/2001

Vom Anwendungsbereich der DS-RL ausgeschlossen war die Verarbeitung
personenbezogener Daten durch die Organe und Einrichtungen der Ge-
meinschaft. Bereits im Rahmen ihres 1990er-Legislativbiindels hatte die

143 Fiir den Fall, dass der Rat die Vorschlige des Parlaments nicht annimmt, sehen
die europdischen Vertrige die Einberufung eines Vermittlungsausschusses binnen
sechs Wochen vor. Dieser wird parititisch aus Mitgliedern des Parlaments und
des Ministerrats besetzt, wahrend der Kommission die Moderationsrolle zukommt.
Nach Einberufung muss der Vermittlungsausschuss innerhalb von sechs Wochen
eine Einigung erzielen, da der Rechtsakt ansonsten als gescheitert gilt (Wessels
2008, 346).
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Kommission daher auch eine Erklarung verabschiedet, in der fiir die An-
wendung der fiir den Gemeinschaftsbereich vorgesehenen Verarbeitungs-
grundsitze auf die Gemeinschaftsorgane und -einrichtungen geworben
wurde. Zudem kiindigte die Kommission an, zum frithestmdglichen Zeit-
punkt (legislative) Mafinahmen folgen zu lassen, bis dahin allerdings zu-
nichst die in der Rahmenrichtlinie festzulegenden Grundsitze auf die
in ihrem Verantwortungsbereich erfolgende Verarbeitungen personenbe-
zogener Daten anzuwenden. Daneben ermutigte die Kommission die {ib-
rigen Gemeinschaftsinstitutionen dazu, selbiges zu tun (Commission of
the European Communities 1990, 74). Die Vorlage eines diesbeziiglichen
Rechtsaktes sollte allerdings noch einige Jahre auf sich warten lassen.
Trotz fehlender Regulierung verarbeiteten die Gemeinschaftsorgane und
-einrichtungen freilich weiterhin personenbezogene Daten, was wiederum
zu Kritik vonseiten der Datenschutzaufsichtsbehorden fithrte (Deutscher
Bundestag 1991, 60, 1993, 126-27; Simitis 1995, 468 f.). Allerdings konnte ein
entsprechender Rechtsakt von der Kommission formell nicht vorgeschla-
gen werden, da der Schutz personenbezogener Daten bei der Verarbeitung
durch die Gemeinschaftsorgane und -einrichtungen in den Europdischen
Vertrigen nicht vorgesehen war.

Die Situation anderte sich schliefilich mit der Unterzeichnung des Ver-
trags von Amsterdam am 2. Oktober 1997.144 Der neue Art.286 im EWG-
Vertrag besagte, dass ab dem 1. Januar 1999 ,die Rechtsakte der Gemein-
schaft iber den Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und dem freien Verkehr solcher Daten auf die durch
diesen Vertrag oder auf der Grundlage dieses Vertrags errichteten Orga-
ne und Einrichtungen der Gemeinschaft Anwendung [zu finden haben]*
(Europiische Union 2002). Zudem forderte der zweite Absatz des entspre-
chenden EWG-Artikels (Art.286 Abs.2) die im Ministerrat versammelten
Mitgliedstaaten dazu auf, unabhéngig vom Erlass eines Rechtsaktes, die Er-
richtung einer unabhingigen Kontrollinstanz auf EU-Ebene noch vor dem
1. Januar 1999 zu fordern und gegebenenfalls entsprechende Bestimmungen
zu verabschieden (ebd.).1*>

144 Mit dem am 1. Mai 1999 in Kraft getretenen Amsterdamer Vertrag wurden kleinere
Erganzungen und Anpassungen an der mit dem Maastrichter Vertrag grundlegend
reformierten institutionellen Architektur vorgenommen (Wessels 2008, 94 f.).

145 Aufgrund des Widerstands der Kommission scheiterte dieses Anliegen jedoch. Of-
fenbar war die Kommission iiber potentielle Uberschneidungen des Titigkeitsbe-
reichs des Européischen Ombudsmanns besorgt (Gonzélez Fuster 2014, 144).
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Zum Zwecke der Umsetzung der Bestimmungen des aktualisierten
EWG-Vertrags legte die Kommission im Rahmen des Mitentscheidungsver-
fahrens dem Parlament sowie dem Ministerrat schliellich am 17. Septem-
ber 1999 ihren Vorschlag fiir eine Verordnung des Europdischen Parlaments
und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr vor (Europdische Kommission 1999b). Der
Wirtschafts- und Sozialausschuss gab seine Stellungnahme nur wenig spa-
ter am 8. Dezember 1999 ab. Die Stellungnahme des Parlaments folgte
mehr als ein Jahr spéter am 11. Oktober 2000 (Annahme des Rapporteur-
Berichts im zustindigen Ausschuss fiir biirgerliche Freiheiten, Justiz und
Inneres) bzw. am 14. November 2000 (Annahme des Berichts im Parla-
mentsplenum). Der Ministerrat nahm den Standpunkt des Parlaments am
30. November an, sodass die Verordnung schliefSlich am 18. Dezember
2000 von den Présidenten des Parlaments sowie des Rats unterzeichnet
wurde und Ende Januar 2001 als Verordnung (EG) Nr.45/2001 des Europd-
ischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz natiir-
licher Personen bei der Verarbeitung personenbezogener Daten durch die
Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr
in Kraft getreten ist (Das Europdische Parlament und der Rat der Europa-
ischen Union 2001).

Die auffilligste Anderung der finalen Verordnung gegeniiber dem ur-
springlichen Entwurf bestand in der Abdnderung des Gegenstands der
Verordnung in Art. 1. Der erste Satz des Artikels, der den Schutz der Grund-
rechte und Grundfreiheiten und insbesondere den Schutz der Privatsphdre
im Rahmen der Organe und Einrichtungen der Gemeinschaft als Gegen-
stand der Verordnung festlegt, wurde auf Vorschlag des Parlaments um die
Aussage erweitert, dass die gemaf diesem Artikel erlassenen Bestimmun-
gen den freien Verkehr personenbezogener Daten untereinander oder mit
Empfingern, die dem in Anwendung der Richtlinie 95/46/EG erlassenen ein-
zelstaatlichen Recht der Mitgliedstaaten unterliegen, weder beschrinken noch
untersagen diirfen. Da sich die Inhalte der Verordnung lediglich auf den
Datenschutz bei der Datenverarbeitung in den Gemeinschaftsorganen und
-einrichtungen bezogen, dabei zugleich das Schutzniveau der DS-RL wie-
derholten und keine umstrittenen neuen Elemente einbrachten, kam es zu
keinen nennenswerten politischen Konflikten (Hijmans 2006).
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3.3 Die Datenschutzpolitik der Europdischen Gemeinschaft nach der
Jahrtausendwende

Mit der Jahrtausendwende ging die Datenschutzpolitik in der Europdischen
Gemeinschaft in eine neue und konfliktreiche Phase tiber. Datenschutzer,
die fiir die Starkung der datenschutzrechtlichen Regelungen im allgemei-
nen Datenschutzrecht wie auch im Sicherheitsbereich eintraten, konnten
ihre Forderungen aufgrund der wirtschafts- und sicherheitspolitischen Be-
deutungssteigerung, die die Datenverarbeitung erfahren hatte, nicht durch-
setzen. In der Folge stagnierte die Entwicklung des Datenschutzrechts fast
ein Jahrzehnt lang. Der vorliegende Unterabschnitt widmet sich der Analy-
se dieser Entwicklungen.

3.3.1 Hintergrund und Kontext: Wirtschafts- und sicherheitspolitisch
bedingte Legitimationskrise des Datenschutzes

Das gesellschaftliche und politische Klima, das die Verabschiedung der
Datenschutzgesetze der 1970er-Jahre bis hin zur DS-RL begiinstigt hatte,
wandelte sich im Laufe der 1990er-Jahre und stellte die Befiirworter von
Datenschutzregelungen zu Beginn der 2000er- bis insb. in die Mitte der
2000er-Jahre vor grofie neue Herausforderungen. Anders als zuvor waren
nicht die strukturellen Regelungsdefizite deren Ursache, sondern eine sich
in dieser Zeit zunehmend verschérfende, Subsystem-extern bedingte Legi-
timationskrise. Zwei Entwicklungen trugen dazu entscheidend bei: Zum
einen wirtschaftspolitische und zum anderen sicherheitspolitische Effekte.
Diese Faktoren werden in den folgenden Unterabschnitten herausgearbei-
tet.

3.3.1.1 Kommerzialisierung von (personenbezogenen) Daten und IuK-
Technologien als Wirtschaftsmotor

Bereits in der ersten Halfte der 1980er-Jahre versuchte die Europidische
Kommission auf die im Jahr 1982 erfolgte Entflechtung des US-amerika-
nischen Telefonmonopolisten AT&T und die stirker wettbewerbliche Neu-
organisation des dortigen Telekommunikationssektors mit dem Versuch
zu reagieren, die Mitgliedstaaten von einer engeren Kooperation auf Ge-
meinschaftsebene im Hinblick auf die Telekommunikationspolitik und
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von begleitenden Deregulierungsmafinahmen nach US-amerikanischem
Vorbild zu iiberzeugen. Allerdings konnte sich die Kommission anfangs
nur teilweise durchsetzen. Wahrend europaweit die ersten Deregulierungs-
mafinahmen umgesetzt wurden, nahmen die Mitgliedstaaten auch weiter-
hin Riicksicht auf die Interessen der nationalen Telekommunikationsriesen
(vor allem Deutschland und Frankreich), indem als Kerntechnologie auf
ISDN und auf europiische Netz-Standards gesetzt wurde (vgl. z. B. die
Empfehlungen des Bangemann-Berichts: Bangemann 1994).14¢ Nachdem
ab der zweiten Halfte der 1990er endgiiltig klar geworden war, dass sich
das Internet weltweit als Netzwerktechnologie durchgesetzt hatte und die
nationalen Computernetz-Politiken gescheitert waren (Werle 2005), konnte
sich die Europdische Kommission schliefllich Ende der 1990er-Jahre als die
fithrende europdische Institution auf dem Gebiet der européischen Tele-
kommunikationspolitik etablieren und eine Reihe von Gemeinschaftsmaf3-
nahmen auf diesem Gebiet durchsetzen, die das Ziel der wirtschaftlichen
Starkung der Europdischen Gemeinschaft hatten (V. Schneider und Werle
2007, 271 ft.). Aufbauend auf der Unterteilung des Internets in eine Infra-
strukturebene und eine Dienstleistungsebene sowie auf der Einsicht, dass
die Gemeinschaft bei der Auseinandersetzung um die Infrastrukturebene
bereits in einen uneinholbaren Riickstand geraten war, wurde der Fokus
seit Anfang der 2000er-Jahre auf die Férderung der europaischen Industrie
auf der Dienstleistungsebene in Gestalt von E-Commerce-Anwendungen
gelegt. In der Zwischenzeit hatte sich wiederum die Verarbeitung perso-
nenbezogener Daten bereits zu einem Kernelement der Wertschopfung
auf der Dienstleistungsebene des Internets entwickelt. Die zunehmende
Konzentration aller Kommunikationsmittel auf der Ebene des Computers
bot dieser Kommerzialisierung von Daten Vorschub: ,,Mit steigendem Um-

146 Angesichts der sich ankiindigenden Liberalisierung der Telekommunikationsmark-
te bauten die staatlichen Telekommunikationsunternehmen, die ihre eigenen Stan-
dards durchsetzen wollten, auf die OSI-nahen ISDN-Standards mit dem Ziel, ver-
schiedene Sprach- und Datendienste auf digitaler Basis in integrierter Form in
einem Netz anbieten zu kénnen und damit auch ihre Monopole zu verteidigen.
Noch 1994 hief} es in den Empfehlungen ,Europa und die globale Informations-
gesellschaft® der Bangemann-Kommission fiir den Europdischen Rat, dass ISDN
als Baustein der Informationsgesellschaft geférdert werden miisse, wihrend das
Internet nur am Rande erwdhnt wurde (Werle 2005, 25). Demgegeniiber hatten die
skandinavischen Linder, die Niederlande und bis zu einem gewissen Grade auch
das Vereinigte Konigreich ihre Telekommunikationsmérkte frither liberalisiert bzw.
nicht auf ISDN gesetzt, weshalb sich das Internet und entsprechende wirtschaftliche
Gewinne in diesen Landern frither und effizienter durchsetzen konnten (ebd.).
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fang und fortschreitender Differenzierung wéchst auch der Eigenwert der
Datenbestiande. Die Daten l6sen sich mehr und mehr aus ihrem urspriingli-
chen Verarbeitungszusammenhang und fiigen sich zu einem Informations-
kapital zusammen. Die Verwertungsmdoglichkeiten reichen von einer weit
reichenden Revision der Absatzstrategien bis hin zu einer konsequenten
Vermarktung. Der Datenberg wandelt sich so zur Datenmine. Je tiefer die
Stollen getrieben werden, desto gréfler der Nutzen. (Simitis 2000, 312) Da-
bei wurde zugleich in zunehmendem Mafle auf die Kooperation der Betrof-
fenen gesetzt: Indem diesen Dienste im Austausch fiir ihre personenbezo-
genen Daten angeboten wurden, konnten Datenverarbeiter ganz legitim auf
Basis der individuellen Einwilligung Zugriff auf enorme personenbezogene
Datenmengen erhalten und diese zu Zwecken des Data Mining und der
personalisierten Werbung nutzen (ebd., 312). Die Vereinigten Staaten, die
noch bis in die Mitte der 1990er-Jahre in einer Rezession steckten, konnten
ihrer Wirtschaft mittels der gezielten Unterstiitzung der Verbreitung von
IuK-Technologien zu massiven Wachstumsgewinnen verhelfen, sodass IuK-
Technologien als bahnbrechende Basis- und Schliisseltechnologie bezeichnet
wurden (vgl. Grupp, Legler, und Breitschopf 2003).147 So wurde 1999 ein
enormes Wachstum des elektronischen Handels allein in Deutschland von
3 Milliarden D-Mark auf tiber 25 Milliarden D-Mark bis 2002 prognos-
tiziert (Persson 1999). Letztlich konnte beispielsweise im ersten Quartal
2004 eine Wachstumsrate von 28,1 Prozent verzeichnet werden, wahrend
der konventionelle Handel lediglich mit 8,8 Prozent gewachsen war. Der
elektronische Handel in Europa betrug 86 Mrd. Dollar im Jahr 2001 und
in den Vereinigten Staaten wurde 2004 ein E-Commerce-Handelsvolumen
von 120 Mrd. Dollar erzielt. Unter Einbezug des B2B-Bereichs betrug das
E-Commerce-Handelsvolumen im Jahr 2001 in der Européischen Gemein-
schaft 430. Mrd. Dollar und in den Vereinigten Staaten bereits 1,08 Bio
Dollar (The Economist 2004; UNCTAD 2004).

Waren in Zeiten der Groficomputer nur wenige private Akteure imstan-
de gewesen, die entsprechende Infrastruktur zu finanzieren, konnten seit
den 1980er-Jahren auch kleinere Betriebe Daten mittels der einfacher fi-
nanzierbaren Personal Computer verarbeiten und fiir Produktionssteige-

147 ,Nicht unbedingt einzelne etablierte Firmen der Branche, sondern insgesamt die
amerikanische informationstechnische Industrie und die Anbieter Internet basierter
Dienstleistungen profitierten von dem ,First Mover Advantage der USA, der gegen-
iiber Deutschland wegen der einseitigen Technologiepolitik besonders grof3 war:
(Werle 2005, 29)
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rungen nutzen. Ende der 1990er war der Personal Computer schliefilich
zu einem Haushaltsprodukt avanciert, das als Terminal zur Nutzung des
Internets diente (Bendrath 2007b, 17). Damit durchlebte die Datenverarbei-
tung einen grundlegenden Bedeutungswandel: Waren Datenschutzvorkeh-
rungen in den 1970er- und 1980er-Jahren noch vor allem aus der Angst
vor einem Big-Brother-Szenario heraus gerechtfertigt worden, das den Staat
als Hauptgefahr in den Mittelpunkt der Betrachtung riickte, war seit den
1980er-Jahren in zunehmendem Mafle die Privatwirtschaft an die Stelle
staatlicher Stellen als Hauptakteur der Datenverarbeitung getreten. Wurde
zuvor befiirchtet, dass die massenhafte Verarbeitung personenbezogener
Daten die Kommunikations- und Partizipationsfahigkeit des Einzelnen
einschranken wiirde, so schien sich mit dem Zugriff auf das Internet
trotz der gleichzeitig zunehmenden Verarbeitung personenbezogener Da-
ten eben jener Kommunikations- und Partizipationsraum des Einzelnen
in ungekanntem Mafle auszuweiten (Simitis 2000, 314 f.). Verstirkt wur-
de dieser Effekt durch die spater als Netzeuphorie bezeichneten Hoffnun-
gen, dass mit der Verbreitung des Internets die unausweichliche Losung
beliebiger Menschheitsprobleme, allen voran die Erreichung einer echten,
globalen, demokratischen Offentlichkeit, moglich werde."*® Dass dieses Er-
folgsmedium, das Internet, das massives wirtschaftliches Wachstum und
gesellschaftliche Entwicklung versprach, in weiten Teilen der Gesellschaft
und Politik als weitgehend unregulierter Ort!*® wahrgenommen wurde,

148 Sinnbildlich fur diese Perspektive sei auf John Perry Barlows ,,A Declaration of the
Independence of Cyberspace” (1996) verwiesen. Fiir frithe Kritiken, siehe: (Horvath
1996; Lovink und Schultz 1996). Fiir eine spitere, umfassende Kritik, siehe: (Moro-
zov 2011).

149 In Bezug auf die Selbstverwaltung des technischen Internets (etwa die Verwaltung
der technischen Standards und Protokolle) ist dies zwar eine durchaus treffende
Feststellung. So hatte das US-Verteidigungsministerium in der Frithphase der Ent-
wicklung des Internets einen sehr weitgehenden Einfluss auf die Gestaltung des
Internets, der jedoch mit der Abkoppelung des zivilen Internets vom militarischen
MILNET im Jahr 1983 ein Ende fand. Fortan erfolgte die Weiterentwicklung des In-
ternet auf Basis der sog. Multi-Stakeholder-Governance (Abbate 1999, 43 ff. Warnke
2011, 45 f.). In Bezug auf den wirtschaftlichen Erfolg US-amerikanischer Unterneh-
men auf der Dienstleistungsebene des Internets kann dieser Perspektive jedoch
entgegnet werden, dass die Clinton-Administration Mitte der 1990er, angesichts
der wirtschaftlichen Wachstumspotentiale dieses Sektors, enorme Anstrengungen
unternommen hatte, den Erfolg US-amerikanischer Unternehmen durch regulative
Mafinahmen (Stichwort: Regulierte Selbstregulierung, so etwa mit den 1997 verab-
schiedeten E-Commerce-Gesetzen) abzusichern (Holznagel und Werle 2004, 27;
U.S. Government Working Group on Electronic Commerce 1998).
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verstirkte in Verbindung mit dem zu dieser Zeit grofie Anziehungskraft
ausstrahlenden politischen Fokus auf Soft-Governance-Mafinahmen (EU-
Kommission 2001c; vgl. z. B. Tommel 2008), die Bereitschaft auf Seiten
der politischen Entscheider, zum einen grundsitzlich weniger intensiv —
sei es auch im Hinblick auf die Verhinderung negativer Effekte neuer
Technologien mittels Datenschutzmafinahmen - regulieren zu wollen, und
zum anderen Regulierung noch stéirker als zuvor eher als Katalysator fiir
wirtschaftliches Wachstum zu nutzen. Die Verabschiedung der Signatur-
richtlinie 1999/93/EG sowie der E-Commerce-Richtlinie 2000/31/EG sind
in diesem Zusammenhang als derartige Katalysator-Mafinahmen zu bewer-
ten, die den unbedingt notwendigen rechtlichen Rahmen abstecken, inner-
halb dessen sich der E-Commerce-Markt ansonsten weitgehend unreguliert
ausbreiten konnen sollte (Holznagel und Werle 2004, 26 f.). Mahnungen
zur Wahrung des Datenschutzes konnten sich in diesem gesellschaftlichen
und politischen Klima kaum mehr Gehor verschaffen (Simitis 2000, 312).
Stattdessen wurde seit Mitte der 1990er-Jahre eine andere — im Kon-
text des Bangemann-Reports bereits kurz angesprochene (vgl. Unterkapi-
tel 3.2.2.6) — Perspektive auf den Umgang mit personenbezogenen Daten
dominant. Datenschutzmafinahmen sollten nicht mehr nur Individuum
und Gesellschaft vor staatlichen Ubergriffen schutzen, sie sollten vielmehr
im Sinne einer vertrauensbildenden Mafinahme zwischen Anbietern und
Kunden in der virtuellen Welt, in der es keinen physischen Kontakt der
Kunden mit Verkdufern oder Produkten gibt, wirken und somit zu einer
gesteigerten gesellschaftlichen Akzeptanz neuer Technologien beisteuern
und das auf neuen IuK-Technologien basierende Gelingen wirtschaftlichen
Wachstums flankieren (Priscilla M. Regan 1999). Wiahrend einige Unter-
nehmen bereits die Existenz von staatlichen Datenschutzregelungen als Be-
hinderung des wirtschaftlichen Potentials des neuen E-Commerce-Marktes
kritisierten, gingen andere Unternehmen erfolgreich dazu iiber, nationale
und europdische Entscheider von der Notwendigkeit einer zu schaffenden
Balance zwischen dem rechtlichen Schutz personenbezogener Daten und
der wirtschaftlichen Verwendung ebenjener Daten zu iiberzeugen. Daten-
schutz galt, diesem aktualisierten Verstdndnis nach, zunehmend als indivi-
dualistisch verstandener Verbraucherschutz, wiahrend das angestrebte Wirt-
schaftswachstum als gesellschaftliches Ziel bzw. Férderung des Allgemein-
wohls definiert wurde. Der technologische Riickstand der Europiischen
Gemeinschaft erhohte dabei die Bereitschaft der Politik, Konzessionen
zugunsten wirtschaftspolitischer Versprechungen einzugehen. In anderen
Worten setzt sich zu dieser Zeit in zunehmendem Mafle die Perspektive
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durch, dass der Schutz personenbezogener Daten in erster Linie nur inso-
weit aufrechterhalten werden sollte als dieser zu mehr Vertrauen in digitale
Technologien und dadurch zu mehr Wirtschaftswachstum fiihrte (Bend-
rath 2007a).

Diese wirtschaftspolitisch ausgeloste Legitimationskrise des Datenschut-
zes wurde sodann um eine sicherheitspolitisch motivierte Legitimationskri-
se erganzt, die deren Effekte verstirken sollte. Die ndhere Betrachtung
dieser zweiten Legitimationskrise ist Gegenstand des folgenden Kapitels.

3.3.1.2 Von 9/11 bis London 2005: Der Einfluss von Terroranschligen

Am 11. September 2001 entfithrten mehrere, dem islamistischen Terrornetz-
werk al-Qaida zugehorige, Selbstmordattentdter zeitgleich vier Passagier-
flugzeuge und verursachten mittels der auf das World Trade Center in New
York sowie auf das Pentagon in Arlington veriibten Selbstmordanschldge
den Tod von knapp 3.000 Menschen. Dieser historisch beispiellose Angriff
auf die Vereinigten Staaten hatte nicht nur weitreichende aufienpolitische,
sondern auch innenpolitische Folgen, von denen viele gesellschaftliche und
staatliche Bereiche betroffen waren. Von enormer politischer Bedeutung
war insbesondere die zunehmende Versicherheitlichung der Innenpolitik.
Diese betraf nicht nur die Vereinigten Staaten, sondern auch ihre Verbiin-
deten, von denen die grofitmagliche Kooperation im Hinblick auf die Ein-
ddmmung als terroristisch eingestufter Gefahren abverlangt wurde (Fey
2012, 38). Von Bedeutung fiir die vorliegende Arbeit ist insbesondere die
im Nachgang der Anschldge erfolgte massive Ausweitung von geheim-
und nachrichtendienstlichen!>® Uberwachungsmafinahmen - zunichst in
den Vereinigten Staaten und in der Folgezeit auch in der EU und ihren
Mitgliedstaaten. Angetrieben vom Ubergang ,vom Rechtsstaat zum Pri-
ventionsstaat® (Denninger 2002) war bzw. ist das Leitziel jener sich mit
diesem Staatstypus identifizierenden sicherheitspolitischen Akteure die Ab-

150 Die begriffliche Differenzierung sei wie folgt zu verstehen: ,,Geheimdienste bezeich-
nen in den meisten Staaten eigene, von den regulidren Polizeibehorden mehr oder
weniger verselbststindigte Dienststellen zur Aufkldrung und Bekdmpfung vergange-
ner oder zukiinftiger Bestrebungen gegen Bestand, Sicherheit oder Grundelemente
der politischen Ordnung eines Staates. Nachrichtendienste hingegen beschrinken
sich darauf, solche Bestrebungen aufzukliren, iiberlassen deren Bekdmpfung aber
anderen Stellen. Sie sind also ausschlief3lich auf Beschaffung und Verarbeitung von
Informationen gerichtet.“ (Gusy 2014, 9)

221


https://doi.org/10.5771/9783748915898-111
https://www.nomos-elibrary.de/agb

3 Kontextanalyse

wehr und Verhinderung von Anschldgen sowie die Gewdhrleistung von
Sicherheit als oberstem Ziel: ,Wéahrend der Rechtsstaat normenverletzendes
Verhalten lediglich sanktioniert, ist der Praventionsstaat bemiiht, die Nor-
menverletzung an sich zu verhindern. Zu diesem Zweck muss er umfangrei-
ches Wissen iiber jeden einzelnen Biirger sammeln und in der Exekutive
Kapazititen aufbauen, um jeder plausiblen Art von aus Normverletzung
erwachsender Bedrohung wirksam entgegentreten zu konnen.“ (A. Busch
2012b, 865) In anderen Worten setzte sich zu Beginn der 2000er-Jahre
die Uberzeugung durch, dass eine moglichst grofle Informationsbasis eine
Schliisselvoraussetzung fiir die erfolgreiche Bekdmpfung des Terrorismus
darstelle. Meinungsverschiedenheiten existierten lediglich hinsichtlich der
fiir eine wirksame Bekdampfung benétigten konkreten Datenmenge, der
Speicherdauer erhobener Daten, der Betroffenenrechte sowie der Spezifi-
ka des Zugriffs auf die Daten seitens Sicherheitsbehdrden. So forderten
sicherheitspolitisch motivierte Akteure im Nachgang der Anschlige vom
11. September auch innerhalb der EU die Ausweitung des Informationsaus-
tauschs zwischen den zustdndigen Behérden der Mitgliedstaaten sowie den
entsprechenden europdischen Institutionen. Datenschutzrechtliche Vorga-
ben wurden von diesen Akteuren dabei regelmifSig als Behinderung der
behordlichen Pflichten wahrgenommen und gegeniiber der Offentlichkeit
auch in dieser Weise kommuniziert. Eine beliebte wiederkehrende Rheto-
rik in diesem Kontext war die Gleichstellung von Datenschutz mit ,T4ter-
schutz® (Wetzel 2012, 559 £.).5! Biirgerrechtlich motivierte Akteure erwider-
ten, dass Datenschutz die Verarbeitung personenbezogener Daten nicht
verhindere und auch ,keine Marotte von Gespenstersehern [sei], sondern
[...] den Staat, und nicht nur ihn [dazu zwinge], bestimmte Regeln bei der
Verarbeitung personenbezogener Informationen einzuhalten - [sic] und
zwar zum Schutz der Biirger. (Simitis, zit. nach: Klingst 2001)

Den Hohepunkt erreichte die innereuropdische Debatte mit den An-
schldgen von Madrid am 11. Mdrz 2004 und London am 7. Juli 2005.
Die bis dahin auf dem Felde der Terrorismusbekdmpfung vor allem auf

151 So hatte sich etwa der damalige von der SPD gestellte Bundesinnenminister Otto
Schily im Nachgang von 9/11 dahingehend geduflert, dass ein iiberzogenes Mafd
an Datenschutz zu den Anschligen beigetragen habe. Belege lieferte Schily keine
(Sanders 2001). Wie sich spater herausstellen sollte, war das Problem nicht das
Fehlen einer ausreichend grofien Datenbasis, sondern im Gegenteil der Mangel
an zielfiihrenden Auswertungsmethoden der bestehenden, enormen Datenbestdnde
(Matheou 2015).
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Solidaritit gegeniiber den Vereinigten Staaten gerichteten EU-Aktivitaten'>?
kondensierten sich erst im Nachgang der Madrider Anschlédge, zunichst im
Rahmen der Erklirung zum Kampf gegen Terrorismus der Staatschefs der
EU (Europiischer Rat 2004) und der darin beschlossenen Einrichtung der
Position einer unionsweiten Koordination fiir die Terrorismusbekdmpfung
und schliefllich in Folge der Londoner Anschldge zu einer EU-Strategie
zur Terrorismusbekdmpfung (EU-Ministerrat 2005b; MacKenzie, Kaunert,
und Léonard 2015, 96 £.). Die Folge war eine massive Versicherheitlichungs-
politik (Buzan, Waever, und Wilde 1998, 24 ff.), die zum Erlass dutzender
weitreichender Regelungen fiihrte, die den Handlungsspielraum von Uber-
wachungs- und Polizeibehérden ausdehnten. So wurden zwischen 2001
und 2013 allein seitens der EU insgesamt 238 Mafinahmen - darunter
88 rechtsverbindliche Mafinahmen wie Verordnungen, Richtlinien und Be-
schliisse - zur Bekdmpfung von Terrorismus verabschiedet (Hayes und
Jones 2013, 25).

Die folgenden Unterabschnitte beschreiben, wie es den Befiirwortern
von Datenschutzregelungen unter diesen verdnderten Kontextbedingungen
zunehmend schwerer fiel, offentliches Gehor zu finden und sich in den
datenschutzpolitischen Aushandlungsprozessen durchzusetzen.

3.3.2 ePrivacy-Richtlinie 2002/58/EG

Der erste datenschutzpolitische Aushandlungsprozess, bei dem Wirtschafts-
und Sicherheitsinteressen sich in relevantem Mafle gegeniiber Datenschutz-
interessen durchsetzen konnten, stellt die Aushandlung der ePrivacy-Richt-
linie dar. Die Analyse des Aushandlungsprozesses zeigt insbesondere, wie
in der Anfangsphase der Verhandlungen im Vorfeld von 9/11 zunéchst noch
wirtschaftspolitische Argumente dominant waren und wie diese nach den
Terroranschlagen von sicherheitspolitischen Argumenten abgeldst wurden.

3.3.2.1 Vorgeschichte zur ePrivacy-Richtlinie

Noch vor Inkrafttreten der Bestimmungen des Rechtsrahmens fiir Tele-
kommunikation zum 1. Januar 1998, initiierte die Kommission mit der

152 So etwa die Ende 2003 angenommene EU-auflenpolitisch motivierte Europdische
Sicherheitsstrategie (Européischer Rat 2003).
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Veréffentlichung eines Griinbuchs Anfang Dezember 1997 einen ersten 6f-
fentlichen Evaluations- und Konsultationsprozess!>® zur Identifikation und
zum Abbau weiterer Barrieren auf dem Weg zu einer wettbewerbsfahigeren
Europiischen Gemeinschaft auf dem Gebiet der Telekommunikation. Das
Griinbuch der Kommission rahmte das Thema Datenschutz lediglich als
nebensdchliche Mafinahme, die im Hinblick auf das {ibergeordnete Ziel
der Forderung der Systemkonvergenz und der Forderung eines EU-wei-
ten Telekommunikationssektors nur insofern bedeutsam sei, dass durch
Datenschutz das fiir die erfolgreiche Verbreitung und Nutzung konvergen-
ter Systeme bendétigte Vertrauen aufgebaut werde (European Commission
1997, 29). Die Grundrechtsperspektive auf Datenschutz fand erst spater
in den Konsultationsergebnissen Erwdahnung. Interessanterweise ordnete
die Kommission das Thema Datenschutz und Privatheit dabei einerseits
dem Themenfeld Verbraucherschutz bzw. -Interessen (European Commis-
sion 1998, 30) und andererseits dem Themenfeld ,Securing Public Interest
Objectives in the Light of Convergence® zu und rahmte es somit auch
als ein offentliches Interesse (ebd., 31). Die Mehrheit der am Konsultati-
onsprozess teilnehmenden Akteure befiirworteten zwar die regulatorische
Festlegung eines Mindest-Datenschutzniveaus (ebd., 32). Allerdings stellten
einige Akteure aus der Wirtschaft die Notwendigkeit weiterer Verbraucher-
schutzmafinahmen auch grundsatzlich infrage (ebd., 31).1>4

Nachdem die Kommission ihre Strategie zur weiteren Entwicklung
elektronischer Kommunikationsinfrastrukturen und zugehdriger Dienste
ausgearbeitet hatte, verdffentlichte sie Anfang November 1999 den sog.

153 Der Konsultationsprozess fand zwischen Dezember 1997 und Mai 1998 statt. In
einer ersten Runde gingen schriftliche Stellungnahmen von insgesamt 270 Akteuren
bei der Kommission ein. In einem weiteren Schritt setzten sich die Ratsformationen
Verkehr und Telekommunikation sowie Kultur und Audiovisuelle Medien mit der
Materie auseinander. Auflerdem gab der WSA eine Stellungnahme ab. Schliefllich
wurden im dritten Schritt zwischen Marz und April 1998 Anhérungen mit ausge-
wihlten Akteuren durchgefiihrt. Folgende Akteure, die an diesem Konsultationspro-
zess partizipierten, nahmen spater auch am politischen Aushandlungsprozess der
DSGVO teil: ACT. AmCham EU, BEUC, ENPA, EPC, ETNO, FAEP, FEDMA,
ICC, UNICE (spéter umbenannt in: Businesseurope), VDZ, WFA, Intel, Nokia,
Telefénica (European Commission 1998, 1 und 42 ff.).

154 Mit der Verdffentlichung der Konsultationsergebnisse folgte auf den ersten 6ffentli-
chen Konsultationsprozess ein zweiter, weniger umfangreicher, der zwischen Ende
Juli und November 1998 lief, doch wurden im Rahmen dieser Konsultation keine
datenschutzpolitisch relevanten Themen diskutiert, weswegen diese nicht ndher
betrachtet wird (European Commission 1999).
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Kommunikationsbericht 1999, mit dem ein weiterer Konsultationsprozess!'>
initiiert wurde (Européische Kommission 1999a). Darin wurde zum einen
tiber die bis dahin umgesetzten Liberalisierungsbestrebungen im Telekom-
munikationsbereich reflektiert und zum anderen Vorschldge fiir die Haupt-
komponenten eines neuen Rahmens fiir Kommunikationsinfrastrukturen
und zugehdrige Dienste unterbreitet (ebd., ii). Die auf dem Europdischen
Ratstreffen vom Midrz 2000 verabschiedete Lissabonner Strategie bettete
die geplanten Mafinahmen schliellich in den Gesamtkontext gemeinschaft-
licher Deregulierungsmafinahmen im Telekommunikationssektor ein, de-
ren iibergeordnetes Ziel im Aufbau eines wettbewerbsfihigen europdischen
Binnenmarktes lag. Die Strategie betonte das Potential fiir Wachstum, Wett-
bewerbsfihigkeit und die Schaffung von Arbeitsplitzen durch den Uber-
gang zu einer digitalen und wissensbasierten Gesellschaft, indem eine giins-
tige und qualitativ hochwertige Kommunikationsinfrastruktur aufgebaut
wird (Européischer Rat 2000b). Dazu sah die Kommission die Verabschie-
dung einer Rahmenrichtlinie vor, mit der die allgemeinen und spezifischen
politischen Ziele festgelegt werden sollten, sowie vier spezifischer Richtlini-
en zu den Themenbereichen Erteilung von Genehmigungen, Zugang und
Zusammenschaltung, Universaldienst, und eine Richtlinie zum Schutz der
Privatsphdre und Datenschutz (ebd.).1¢ Da bereits die ISDN-RL 97/66/EG
einige Aspekte des Themas abdeckte, sollte diese im Rahmen des Geset-
zesbiindels aktualisiert werden. Dabei verwies die Kommission einerseits
auf die unzureichende Harmonisierung aufgrund von Unterschieden bei
der Umsetzung der Richtlinie und andererseits auf die Notwendigkeit der
Uberarbeitung der — bereits zum Zeitpunkt ihrer Verabschiedung als veral-
tet bewerteten (Debusseré 2005, 72) - Richtlinienvorgaben, damit sicherge-
stellt wiirde, dass die Regelungen fiir einen konvergierenden Telekommuni-
kationsmarkt, der neben der Festnetztelefonie auch jegliche mobile, satelli-
ten- oder kabelbasierte Technologie umfasst, geeignet wéren (Européische
Kommission 1999a, 54 und 73). Im Rahmen des offentlichen Konsultati-

155 Hauptverantwortlich fiir diesen Konsultationsprozess war die Generaldirektion
Informationsgesellschaft bzw. deren Referat Rechtsrahmen A/1 (Europaische Kom-
mission 1999a, xii).

156 Das Gesetzesbiindel hatte neben der Aktualisierung bestehender Regelungen insb.
die Vereinfachung der geltenden Regelungen zum Ziel, indem die geltenden zwan-
zig Rechtsvorschriften auf sechs reduziert werden sollten (Européische Kommission
1999a, 21).
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onsprozesses gingen mehr als 200 Antworten bei der Kommission ein.!””
In ihrer Mitteilung zu den Ergebnissen der Konsultation resiimierte die
Kommission, dass sich die Mehrheit der Einsendungen und vor allem die
partizipierenden Regulierungsbehorden wie die Art. 29-Datenschutzgruppe
fiir die Uberarbeitung der ISDN-RL aussprachen, damit die Technologie-
neutralitdt der Regelungen und damit ihre Wirksamkeit weiterhin gewahr-
leistet werden konnten. Allerdings vertraten Wirtschaftsvertreter — dhnlich
zu ihrer wihrend der ersten Konsultation zur Konvergenz vertretenen Posi-
tion — auch wihrend dieser Konsultation die Position, dass die Notwendig-
keit einer sektorspezifischen Regulierung grundsitzlich infrage zu stellen
sei. Seitens der Wirtschaftsvertreter wurden die bestehenden horizontalen
Rechtsvorschriften in Gestalt der DS-RL 95/46/EG als ausreichend bewer-
tet. Sektorspezifische Prézisierung der Richtlinienvorgaben seien erforderli-
chenfalls mit einem flexiblen Instrument wie Verhaltensregeln besser zu er-
reichen statt mit staatlicher Regulierung (Européische Kommission 2000b,
5 und 18).

3.3.2.2 Veréffentlichung des Kommissionsvorschlags

Die Europidische Kommission verdffentlichte schliefllich am 12. Juli 2000
im Rahmen des Mitentscheidungsverfahrens ihren Vorschlag fiir eine
Richtlinie tiber die Verarbeitung personenbezogener Daten und den Schutz
der Privatsphdre in der elektronischen Kommunikation (EU-Kommission
2000b). Der Vorschlag sah iiberwiegend kleinere Anpassungen an den
Stand der Technik sowie die Aufrechterhaltung des in der Vorgéngerrichtli-
nie festgelegten Datenschutzniveaus vor. Lediglich im Zusammenhang mit
zwei Richtlinienelementen sollte es zu Konflikten kommen. In Bezug auf
die Debatte, ob an Betroffene gerichtete Werbung nur nach der vorherigen
Einwilligung dieser erfolgen diirfte (Opt-in) oder Betroffene nach dem Er-
halt der Werbung das Recht auf Widerruf (Opt-out) erhalten sollten, vertrat

157 Der Konsultationsprozess fand zwischen Mitte November 1999 und Mitte Februar
2000 statt. Neben schriftlichen Einsendungen beriicksichtigte die Kommission da-
bei auch die Beitrdge von mehr als 500 Personen, die bei einem zweitdgigen offent-
lichen Hearing am 25. und 26. Januar 2000 teilnahmen. Auch an diesem Konsultati-
onsprozess waren viele Akteure beteiligt, die spater wahrend des Aushandlungspro-
zesses der DSGVO eine wichtige Rolle spielen sollten: AmCham EU, Association of
Commercial Television in Europe ACT, BEUC, ENPA, Euro-ISPA, European Public
Telecommunications Network Operators® Association (ETNO), GSM Europe, Intel,
Microsoft, Nokia, Telefénica, UNICE/Businesseurope (Européische Kommission
2000b, 32 fF.).
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die Kommission zwar die Position, dass ein Opt-in-Verfahren zu bevorzu-
gen sei. Aus Riicksichtnahme auf die diesbeziiglichen unterschiedlichen
Positionen in den Mitgliedstaaten und anhaltende Kritik aus der Wirtschaft
hin, schlug die Kommission allerdings die Regelung dieser Materie im
mitgliedstaatlichen Recht statt auf Gemeinschaftsebene vor (Art. 13 Abs. 2).
In einem weiteren zentralen Aspekt, namlich der seitens einiger Mitglied-
staaten geforderten anlasslosen Aufbewahrung von Verkehrsdaten fiir einen
langeren Zeitraum und der Zurverfiigungstellung dieser Daten an staatliche
Exekutivbehorden, hatte sich die Kommission unnachgiebig gezeigt und
war bei der bereits in der ISDN-RL verwendeten Formulierung geblieben.
Demnach sollten Verkehrsdaten geloscht werden, sobald sie nicht linger
fiir die Erbringung des Dienstes bzw. fiir die Gebiihrenabrechnung benétigt
wiirden (EG 15). Art. 15 Abs. 1 wiederum sah mitgliedstaatliche Ausnahmen
im Zusammenhang mit der Sicherheit des Staates, der Landesverteidigung
und der Ermittlung und Verfolgung von Straftaten vor. Da diese Regelung
lediglich anlassbezogene Speicherungen erlaubte, stief§ sie auf Seiten der
mitgliedstaatlichen Exekutivbehorden auf vehemente Ablehnung, da die
Regelung als eine inakzeptable Einschrinkung der Ermittlungstitigkeiten
bewertet wurde. Spitestens seit dem Jahr 1997 forderten europaweit zahlrei-
che Exekutivbehorden den Aufbau der Moglichkeit einer Vorratsdatenspei-
cherung, mittels derer sie sich Erleichterungen in ihrer Ermittlungstatigkeit
erhofften (Bunyan 2002; Statewatch 2001).

3.3.2.3 Formierung des Gemeinsamen Standpunktes im Ministerrat

Nachdem die Kommission den Gesetzgebungsprozess initiiert hatte und
der Legislativvorschlag an den Ministerrat iitbersandt worden war, erhielt
nicht die Ratsarbeitsgruppe Datenschutz,>® die bereits fiir die Beratungen
zur DS-RL, zur ISDN-RL sowie zur DS-VO die Zustindigkeit inne hatte,
sondern die Arbeitsgruppe Telekommunikation unter der Leitung der Rats-
konfiguration ,Verkehr/Telekommunikation (Karaboga 2018, 145-48). Auf
der Sitzung der Arbeitsgruppe am 29 Mai 2001 brachte die schwedische
Ratsprasidentschaft gemeinsam mit der belgischen und britischen Delega-
tion den Vorschlag ein, die in Art. 6 Abs.1 des Richtlinienentwurfs enthal-

158 Bis zu ihrer Umbenennung im Sinne einer klareren Zuordnung im Jahr 1999
firmierte die Arbeitsgruppe unter dem Namen ,Wirtschaftsfragen (Datenschutz)®
bzw. ,Economic Questions — Data Protection” (Presidency of the Council of the
European Union 2006, 1).
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tene Loschungspflicht fiir Verkehrsdaten herauszunehmen, da diese den
Erfordernissen der Exekutivbehdrden nicht entsprache. Die griechische,
italienische sowie die niederlindische Ratsdelegation gemeinsam mit der
Kommission lehnten den Vorschlag unter Verweis auf die menschen- und
grundrechtliche Bedeutung der Thematik allerdings ab. Ausgehend von
einem britischen Vorschlag, schlug die schwedische Ratsprasidentschaft
zudem eine Anderung von Art.15 vor. Demnach sollte in Art.15 Abs.1
eine Ausnahme fiir die Mitgliedstaaten vorgesehen werden, Verkehrsdaten
fiir eine bestimmte Zeit speichern zu diirfen. In der letzten Version des
Diskussionsstandes der Arbeitsgruppe setzte sich schliefillich ein Vorschlag
Belgiens (der folgenden Ratsprisidentschaft) durch, wonach Art. 6 Abs.1
dahingehend abgedndert werden sollte, dass die zu l6schenden Daten
gemdfl dem nationalen Recht fiir rechtmiflige Zwecke weiterverarbeitet
werden diirfen sollten. Die Art. 29-Datenschutzgruppe bzw. dessen Vorsit-
zender Stefano Rodota wandte sich daraufhin am 7. Juni 2001 mit einem
Brief an Goran Persson, den amtierenden schwedischen, sozialdemokrati-
schen Vorsitzenden des Ministerrates, und forderte diesen dazu auf, den
bestehenden, ausgewogenen Ansatz beizubehalten und den Vorschlag der
Kommission zu unterstiitzen (Article 29 WP 2001).

Die am 27. Juni 2001 auf der Tagung des Ministerrats (Telekommunika-
tion) erzielte Einigung zwischen den Mitgliedstaaten blendete diese und
weitere biirgerrechtliche Zwischenrufe allerdings aus, indem die vom AStV
erfolgte Ergdnzung von Art.15 Abs.1 gestrichen bzw. in den Erwégungs-
grund 10 verschoben wurde (Statewatch 2001).

Wihrenddessen {ibten die Ministerratsvertreter nicht nur Druck auf die
Gegner der Vorratsdatenspeicherung im Ministerrat aus, sondern auch auf
das Parlament und die Kommission. Diese blieben jedoch zundchst bei
ihrer urspriinglichen Position und traten fiir eine Beibehaltung des Daten-
schutzniveaus (Kommisison) der Vorgéngerrichtlinie (97/66/EG) bzw. eine
Erhéhung (Parlament) ein. Erst die Terroranschldge vom 1l. September
sollten die Kommissions- und Parlamentsmeinung nachhaltig verdndern.
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3.3.2.4 Formierung der Parlamentsposition in erster Lesung: Erster
Cappato-Bericht

Die Parlamentsprésidentin beauftragte am 8. September 2000 zunéchst den
LIBE-Ausschuss® damit, die Stellungnahme des Parlaments vorzubereiten.
Dieser wihlte den italienisch-stimmigen, linksliberalen Marco Cappato (zu
dieser Zeit: Technische Fraktion der Unabhdngigen Abgeordneten - TGI /
Lista Emma Bonino)!®® zum Berichterstatter. Bald darauf, am 6. Oktober
2000, legte die Parlamentsprésidentin geméfl Hughes-Verfahren (heute:
Verfahren mit assoziierten Ausschiissen)!®! fest, dass der Parlamentsbericht
vom LIBE-Ausschuss gemeinsam mit dem ITRE-Ausschuss (Berichterstat-
terin: Ilka Schréder von den Griinen bzw. der Europdischen Freien Alli-
anz/EFA) ausgearbeitet werden sollte (Cappato und Schrdder 2001, 4). Am
2. November 2000 verabschiedete zundchst die Art. 29-Datenschutzgruppe
ihre Stellungnahme, in der sie die mit dem Legislativvorschlag verfolgte
Absicht der Kommission, ein hohes Datenschutzniveau aufrechtzuerhalten,
ausdriicklich unterstiitzte (Artikel 29-Datenschutzgruppe 2000). Anfang
2001 gab auch der Wirtschafts- und Sozialausschuss seine den Kommissi-
onsvorschlag unterstiitzende Stellungnahme ab (WSA 2001). Der letztlich
aufgrund von Komplikationen doch nicht im Hughes-Verfahren verfasste
LIBE-Bericht wurde schliefllich am 5. September 2001 im Plenum des
Européischen Parlament debattiert. Berichterstatter Cappato unterstiitzte
die Kommission darin, enge Grenzen fiir die Speicherung von Verkehrsda-
ten vorzusehen, mit der klassisch liberalen Begriindung, dass ,die grofite
Gefahr fiir die Privatsphére der Biirger gerade in der Allmacht des Staa-
tes beim Zugang zu personenbezogenen Daten besteht” (Vgl. Cappato,
in: Europdisches Parlament 2001b). Der Parlamentsbericht ging in diesem
Bereich daher viel weiter als die Kommission und trat fiir eine weitere Be-

159 Als mitberatende Ausschiisse waren der Ausschuss fur Industrie, AufSenhandel, For-
schung und Energie (ITRE), JURI, der Ausschuss fiir Umweltfragen, Volksgesund-
heit und Verbraucherpolitik (ENVI) sowie der Haushaltsausschuss beteiligt. Der
Haushaltsausschuss entschied sich allerdings dazu, keine Stellungnahme abzugeben
(Karaboga 2018, 152).

160 Zwischen 2001 und 2004 hatte Cappato keine Fraktionszugehérigkeit im EU-Parla-
ment. In der sechsten Wahlperiode gehorte er der ALDE-Fraktion an (EP 2020b).

161 Da Ausschiisse dazu neigen ihr Kern-Themenportfolio zu begiinstigen, findet dieses
Verfahren gem. Art. 47 der Geschiftsordnung des EP Anwendung, um die Gefahr
der Erarbeitung einseitiger Ergebnisse zu vermeiden, sofern die Zuordnung eines zu
beratenden Legislativvorschlags nicht klar zugunsten eines einzelnen Ausschusses
moglich ist (Kluger Dionigi 2017, 156 ff.).
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schrankung der Speicherung von Verkehrsdaten ein: Diese sollte nur dann
zuldssig sein, soweit sie ,in einer demokratischen Gesellschaft angemessen,
verhiltnisméaflig und zeitlich begrenzt ist. Diese Mafinahmen miissen ganz
und gar die Ausnahme darstellen, sich auf eine allgemein verstindliche spe-
zifische Rechtsvorschrift stiitzen und von gerichtlichen oder zustdndigen
Behorden fiir Einzelfille genehmigt sein. Im Rahmen der Europdischen
Menschenrechtskonvention und gemifl den Entscheidungen des Mensch-
rechtsgerichtshofs ist jede Form einer groflangelegten elektronischen Uber-
wachung verboten“ (vgl. Anderungsantrag 50, in: Cappato und Schréder
2001, 37) Beziiglich der Opt-in/Opt-out-Thematik schlug Cappato jedoch
im Gegensatz zum Kommissionsvorschlag eine einheitliche Kompromissre-
gelung vor, die aufgrund der von Cappato beméngelten Unwirksamkeit des
Opt-in-Prinzips bei der Bekdmpfung von Spam auf das Opt-out-Prinzip
unter Einbeziehung der betroffenen Wirtschaftssektoren setzen und auf
Selbstregulierungsmechanismen (Filter und Technologien) basieren sollte
(vgl. bspw. die Anderungsantrige 38 und 43, in: Cappato und Schroder
2001).162

Den Cappato-Bericht nahm zunichst der LIBE-Ausschuss am 11. Juli
2001 mit 22 Stimmen (bei 12 Gegenstimmen und 5 Enthaltungen) an (Cap-
pato und Schroder 2001, 4). Darauthin wurde der Entwurf am 5. Septem-
ber 2001 im Europdischen Parlament debattiert und dariiber am darauffol-
genden Tag abgestimmt. Nachdem zuvor im Plenum vor allem langer {iber
die Opt-in/Opt-out-Frage gestritten worden war (Europdisches Parlament
2001b, 2001c), lehnte eine aus PSE, Griinen und Linken bestehende Mehr-
heit den Bericht mit 204 Stimmen ab, wéhrend lediglich 129 Abgeordnete
(aus der liberalen Fraktion (ELDR) sowie TDI (Technische Fraktion der
Unabhingigen Abgeordneten) gemeinsam mit etwas mehr als 40 Abgeord-
neten der EVP-ED) dafiir stimmten. 155 vor allem der EVP-ED zugehérige
Abgeordnete enthielten sich (Européisches Parlament 2002a, 261 f.). Um
ein Scheitern des Legislativvorschlags zu verhindern, beantragte Cappato
schliefilich die Riickiiberweisung des Berichts an den LIBE-Ausschuss. Das
Parlament gab dem statt und der LIBE-Ausschuss setzte sich in zwei weite-
ren Sitzungen (am 10. und 22. Oktober) mit der Uberarbeitung des Berichts
auseinander (Cappato 2001, 5).

162 Diese Haltung Cappatos, einerseits Datenschutz im Hinblick auf Sicherheitsfragen
den Vorzug zu geben und andererseits Einschrankungen des Schutzniveaus dann in
Kauf zu nehmen, wenn dieses mit wirtschaftspolitischen Zielen konfligiert, deckt
sich mit der Analyse der Haltung liberaler Parteien zum Datenschutz (Baumann
2013; Schiitz und Karaboga 2015, 18).
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3.3.2.5 Post 9/11: Formierung der Parlamentsposition in erster Lesung:
Zweiter Cappato-Bericht

Wenige Tage nach den Terroranschldgen vom 11. September traten die EU-
Justiz- und Innenminister zusammen, um ,die erforderlichen Mafinahmen
zur Wahrung eines hochstmaglichen Sicherheitsniveaus sowie jede ande-
re angezeigte Mafinahme zur Bekdmpfung des Terrorismus zu ergreifen.”
(EU-Ministerrat 2001, 1) Zudem ersuchte der Ministerrat die EU-Kommis-
sion, ,Vorschldge zu unterbreiten, mit denen dafiir Sorge getragen wird,
dass die Strafverfolgungsbehérden die Méglichkeit erhalten, im Zusam-
menhang mit kriminellen Handlungen zu ermitteln, die unter Anwendung
elektronischer Kommunikationssysteme begangen wurden, und Maf3nah-
men gegen die Urheber zu ergreifen” (EU-Ministerrat 2001, 3, Nr. 4) Er-
gianzt wurde diese Forderung um den Hinweis, dass der Rat besonders
darauf achten werde, ,dass ein Gleichgewicht zwischen dem Schutz perso-
nenbezogener Daten und der Notwendigkeit des Zugangs der Strafverfol-
gungsbehorden zu Daten fiir strafrechtliche Ermittlungszwecke gewahrleis-
tet wird.“ (ebd., Hervorhebung durch den Autor) Doch machte dieser wohl
aus Riicksicht auf Datenschutzbedenken integrierte Passus zugleich die sehr
weitgehende Intention des Ministerrats deutlich: Die anfallenden Daten
sollten eben nicht nur fiir Zwecke der Terrorismusbekdmpfung, sondern
fiir jedweden strafrechtlichen Ermittlungszweck verwendet werden kénnen
(ebd.).

Zusitzlicher Druck auf die EU-Organe wurde auch aus dem EU-Aus-
land getibt. Nachdem die Europiischen Institutionen und Mitgliedstaaten
im unmittelbaren Nachgang der Anschldge ihre Solidaritit und Hilfsbe-
reitschaft gegeniiber den Vereinigten Staaten bekundet hatten, sandte die
US-Regierung im Namen von Président George W. Bush einen Brief an
die EU-Kommission bzw. Kommissionsprasident Romano Prodi, in dem
die Organe der EU zur Verabschiedung einer Reihe von Sicherheitsmaf3-
nahmen aufgefordert wurden. So wurde die EU u. a. dazu aufgerufen,
Datenschutzfragen im Zusammenhang mit den Erfordernissen der Straf-
verfolgung und der Terrorismusbekdmpfung zu beriicksichtigen und die
bestehenden Rechtsvorschriften im Datenschutzbereich dahingehend zu
lockern, dass die Speicherung kritischer Daten fiir einen angemessenen Zeit-
raum ermdglicht wiirde (US Mission to the EU 2001). Interessanterweise
verfiigten nicht einmal die Vereinigten Staaten unter dem PATRIOT Act
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zu diesem Zeitpunkt selbst {iber eine der Offentlichkeit bekannte Vorrats-
datenspeicherung (Bunyan 2002).163

Nach Abschluss der Diskussionen im Ausschuss wurde der Entwurf fiir
den zweiten Cappato-Bericht nur kurze Zeit nach dem Anschldgen in den
USA am 22. Oktober 2001 vom LIBE-Ausschuss mit 23 Stimmen (bei 14
Gegenstimmen) angenommen und an das Parlamentsplenum iiberwiesen
(Cappato 2001, 5). Dieses setzte sich am 12. November 2001 mit dem
Bericht auseinander. Darin bestitigte der Ausschuss — entgegen den Forde-
rungen des Ministerrats und der US-Administration - seine bereits zuvor
festgelegte und das Datenschutzniveau stirkende Position hinsichtlich des
Umgangs mit Verkehrsdaten. Aufierdem kam Berichterstatter Cappato den
Bedenken der Sozialdemokraten insofern entgegen, als fiir SMS-Werbung
die Opt-in-Regel festgelegt werden sollte. Dagegen sah der zweite Bericht
die Ausweitung der Opt-out-Regel — entgegen dem Parlamentsstandpunkt
im ersten Bericht — auf offentliche Verzeichnisse (also Telefonbiicher) vor
und auch in Bezug auf den Erhalt von unerbetenen Mails wurde am Opt-
out-Prinzip festgehalten. Die Griinde dafiir lassen sich besonders gut dem
Redebeitrag des LIBE-Ausschussmitglieds Ulrik von Boetticher (EVP-ED,
CDU) entnehmen: ,Sollte das Parlament Werbung im Bereich business
to customer zundchst generell verbieten, wie es der Vorschlag von Frau
Paciotti nun vorsieht, werden Unternehmen eben ihre Werbung von den
USA oder anderen Drittstaaten aus in die Europiische Union versenden.
Nichts, aber auch gar nichts wére damit fiir den européischen Verbraucher
gewonnen, einzig der europdische Markt im elektronischen Handel ware
geschwicht. Wir wollen darum den Staaten, die heute ein Opt out-System
haben, dieses auch belassen, die Entwicklung beobachten und nach zwei
Jahren neu entscheiden. [...] Einzig dieser Vorschlag unterstiitzt die Interes-
sen der Verbraucher, ohne massiv Arbeitsplitze in Europa zu vernichten.
(Europiisches Parlament 2001d) Cappato verwies zudem darauf, dass nicht
der Versand von E-Mail-Werbung die grofite Gefahr fiir den Datenschutz
darstellte, sondern der staatliche Zugriff: ,Ich méchte jedoch nicht, dass,
nachdem wir unsere grofie und verstiandliche Sorge wegen der durch uner-
betene Werbe-E-Mails verursachten Beldstigung bewiesen haben, wir ande-

163 So hatten nicht nur die Snowden-Enthiillungen die auf Basis des PATRIOT Act
erfolgte massenhafte Speicherung von Verbindungsdaten im Rahmen des Uberwa-
chungsprogramms PRISMS zu Tage gebracht (Appelbaum und Poitras 2013). Schon
vor der NSA praktizierte bereits die Drug Enforcement Agency (DEA) zwischen
1992 und 2013 eine umfassende geheime und keiner demokratischen Kontrolle
unterworfene Vorratsdatenspeicherung (Beuth 2015b).
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rerseits den nationalen Polizeibehérden demnéchst die uneingeschrankte
Befugnis erteilen, nach Gutdiinken iiber unsere personenbezogenen Daten
zu verfligen. Das ist kein Problem, das einzig und im engeren Sinne nur
diese Richtlinie betrifft, sondern ein allgemeineres politisches Problem,
dessen bin ich mir bewusst. Ich fiirchte, dass wir genau diese Richtung ein-
schlagen; ich fiirchte, die grofiten Gefahren fiir den Schutz der Privatsphire
gehen nicht von einer mehr oder weniger erbetenen E-Mail-Werbung aus.
(ebd.) Zudem verwies Cappato, dem liberalen Verstindnis nach individu-
eller Selbstbestimmung entsprechend, darauf, dass es bereits technische
Moglichkeiten gibe, die Absender-Adressen von Spam oder unerbetener
Werbung zu blockieren, um fortan keine E-Mails mehr von diesen zu
erhalten (ebd.).

Gekontert wurde dieses Argument seitens der sozialdemokratischen Pa-
ciotti damit, dass es ,neben Leuten wie unserem Berichterstatter, der sich
mit der Benutzung elektronischer Instrumente sehr gut auskennt, [...] es
noch viele [gibt], sehr viele Biirgerinnen und Biirger wie mich, denen
der Umgang damit noch wenig vertraut ist und die sich deshalb Sorgen
machen. (ebd.) Zudem verkntipfte Paciotti ihre Kritik am Opt-out-Prinzip
schlieflich mit der Frage nach Nutzer-Vertrauen: ,Solange ich also nicht
geschiitzt werde - [sic] und ich spreche fiir mich personlich, obwohl es viele
andere, vorwiegend iltere Biirgerinnen und Biirger wie mich gibt, die sich
weniger auskennen als viele junge Leute - [sic], werde ich keinen Gebrauch
vom elektronischen Geschiftsverkehr machen, weil ich kein Vertrauen da-
zu habe. Die Vorstellung, in einem durch das ganze Internet geisternden
Verzeichnis zu stehen, Nachrichten zu erhalten, dann ihre Loschung zu
verlangen, sie vorher 6ffnen zu miissen und zu versuchen, diese Instru-
mente zu verstehen, ist wenig vertrauenerweckend. Es kann ja sein, dass
die Entwicklung der Elektronik einen besseren Schutz ermdglicht, doch
zundchst einmal muss diese Entwicklung stattfinden; vorher miissen wir
die Moglichkeiten fiir die Entwicklung des e-Commerce schaffen, wofiir es
Vertrauen braucht, was mit diesem Vorschlag nicht geschaffen wird.“ (ebd.)

Der finisch-stimmige sozialdemokratische EU-Kommissar fiir Industrie
und Informationsgesellschaft Erkki Antero Liikanen lehnte die Vorschlige
des Berichterstatters mit derselben Begriindung ab'®* und erginzte dies

164 ,Wenn wir also positive Rahmenbedingungen fiir die Entwicklung des elektroni-
schen Geschiftsverkehrs und der Mobildienste der dritten Generation schaffen
wollen, miissen wir jetzt dafiir zu sorgen, dass die Akzeptanz der drahtlosen Inter-
netdienste nicht durch riesige Mengen von ,Miill‘ in der elektronischen Post, fiir die
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mit dem wirtschaftspolitischen Argument, dass das , Ausfiltern dieser uner-
wiinschten Massenwerbung [...] schitzungsweise iiber 8,2 Mio. US-Dollar
kosten [werde].“ (ebd.)

Lediglich die Abgeordnete und Verfasserin der Stellungnahme des mitbe-
ratenden ITRE-Ausschusses, Ilka Schroder (GUE/NGL)!5, vertrat unter
Absehung wirtschaftspolitischer Argumente die Position, dass es bei der
bevorstehenden Entscheidung um die Selbstbestimmung des Individuums
ginge und dem Cappato-Bericht deshalb nicht zugestimmt werden sollte
(ebd.).

Der Cappato-Bericht wurde schliefllich am 13. November 2001 mit einer
grofien Mehrheit von 339 Stimmen angenommen. Vor allem die EDD, EL-
DR (ALDE), EVP-ED, UEN sowie die parteilosen Abgeordneten stimmten
weitgehend geschlossen fiir den Cappato-Bericht. Unterstiitzung erhielten
die Befiirworter zudem von etwas weniger als der Halfte der SPE-Abge-
ordneten. Die 92 Gegenstimmen setzen sich vor allem aus den Stimmen
der Griinen/EFA und der GUE/NGL zusammen.!®® Hinzukamen einige
sozialdemokratische und liberale Abweichler. Die 89 Enthaltungen setzten
sich hingegen vor allem aus Sozialdemokraten zusammen. Etwa die halbe
Fraktion enthielt sich und fand Unterstiitzung von einem liberalen, vier
parteilosen, zwei konservativen, zwei nationalkonservativen/europaskepti-
schen (UEN) sowie einem griinen Abgeordneten (Europiisches Parlament
2002b, 38 ).

3.3.2.6 Interinstitutionelle Auseinandersetzungen und ein schaler
Kompromiss

Kurz nach Verabschiedung der Parlamentsposition trat der Ministerrat (Te-
lekommunikation) am 6. und 7. Dezember 2001 zusammen und nahm
in Art.15 Abs.1 erneut die Formulierung auf, dass Verbindungsdaten
,wahrend einer begrenzten Zeit gemaf$ den allgemeinen Grundsitzen des
Gemeinschaftsrechts aufbewahrt werden® diirfen sollen. Zugleich demons-

der Verbraucher gegen seinen Willen zahlen soll, erschwert wird:“ (vgl. Liikanen, in:
Europiisches Parlament 2001d)

165 Schroder war Abgeordnete der Griinen auf Bundes- und Europaebene, verlief}
jedoch aufgrund ihrer Unzufriedenheit mit dem fliichtlings- und militérpolitischen
Kurs der Partei (Schréder 2001) die griine Europafraktion am 27. September 2001
und schloss sich am 28. September 2001 der GUE/NGL an (EP 2020a).

166 Je ein Abgeordneter der Griinen/EFA stimmte fiir den Vorschlag bzw. enthielt sich.
Die GUE/NGL war die einzige Fraktion die ausnahmslos dagegen stimmte (ebd.).

234


https://doi.org/10.5771/9783748915898-111
https://www.nomos-elibrary.de/agb

3.3 Die Datenschutzpolitik der Europdischen Gemeinschaft nach der Jahrtausendwende

trierte der Ministerrat auf dieser Sitzung seine Enschlossenheit, keine Kom-
promisse bei der Frage der Speicherung von Verkehrsdaten elektronischer
Kommunikation eingehen zu wollen und intensivierte auf diese Weise den
Druck auf Kommission und Parlament. Seine Anderungen begriindete der
Ministerrat spéter mit den ,erheblichen Gefahren, die durch die Ereignis-
se am 1I. September 2001 sichtbar geworden sind,* (vgl. Begriindung des
Rates, Nr. III, in: EU-Ministerrat 2002, 51) Die Kommission signalisierte
darauthin erstmals auf der Ratstagung am 6. Dezember die Bereitschaft,
ihren Widerstand gegen die Anderungen in Art. 6 und Art. 15 Abs. I aufzu-
geben, woraufhin die Art. 29-Datenschutzgruppe gegen die Reduktion de-
mokratischer Standards zugunsten von Anti-Terror-Mafinahmen Einspruch
erhob und die ,zunehmende Tendenz, den Schutz der Privatsphire als
Hindernis eines effizienten Kampfs gegen den Terrorismus darzustellen®
mit Nachdruck kritisierte (Bunyan 2002).

Schliefilich verabschiedete der Ministerrat seinen zuvor festgelegten Ge-
meinsamen Standpunkt am 28. Januar 2002 unter der konservativen spani-
schen Ratsprésidentschaft offiziell (EU-Ministerrat 2002), sodass gemaf3
dem Mitentscheidungsverfahren das Parlament an der Reihe war, eine
zweite Lesung abzuhalten, in der es auf die Ministerratsposition reagiert.
Bereits zwei Tage nach Bekanntgabe der Ministerratsposition wandte sich
die Kommission in einer Mitteilung an das Parlament, in der sie ihre
Unterstiitzung der Ministerratsposition zum Ausdruck brachte und dem
Parlament die Annahme der Ministerratsposition empfiehl (EU-Kommissi-
on 2002). Thren Meinungswechsel begriindete die Kommission mit dem
Argument, dass die Anderungen des Ministerrats hinsichtlich Art. 15 Abs. 1
aus datenschutzrechtlicher Perspektive unbedenklich seien, da mit ihnen
keine generelle Verpflichtung der Mitgliedstaaten zur Speicherung von
Verkehrsdaten bzw. zur Abweichung vom Grundsatz der Loschung vor-
gesehen wiirde und somit ,der erste Satz des Artikels 15 dem Wesen
nach rechtlich nicht verdndert und [,,,] thm nichts hinzugefigt® (ebd.)
werde. Dabei handelte es sich freilich um den Versuch der Kommission,
angesichts ihres bedingungslosen Einknickens gegeniiber den Forderungen
der Mitgliedstaaten mithilfe eines rhetorischen Tricks den Anschein von
Integritdt zu wahren. Denn dass eine Reihe von Mitgliedstaaten bereits
spatestens seit dem Jahr 1998 die Einfithrung einer gemeinschaftsweiten
Vorratsdatenspeicherung befiirwortete, wird den Kommissionsverantwort-
lichen hinlénglich bekannt gewesen sein (Statewatch 2001). Insofern konn-
te der Anderungsvorschlag des Ministerrats — entgegen der Interpretation
der Kommission - nur so gedeutet werden, dass mit ihm Tiir und Tor fiir
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eine generelle Aufbewahrung von Verkehrsdaten gedffnet wiirde. Fraglich
ist, ob die Kommission zu diesem Zeitpunkt tiberhaupt noch ernsthaft ge-
gen die Einfithrung einer unionsweiten Vorratsdatenspeicherung war, oder
ob der als Gegnerschaft interpretierte Passus nicht lediglich ein Verweis
auf einen primirrechtlichen und zu diesem Zeitpunkt noch ungeklarten
Zustandigkeitskonflikt hinsichtlich der Speicherung von Verkehrsdaten zu
Zwecken der Strafverfolgung gewesen ist (Bunyan 2002). So begriindete
die Kommission ihre Ablehnung damit, dass die ePrivacy-Richtlinie, ,die
sich auf Artikel 95 EG-Vertrag stiitzt, keine wesentlichen Bestimmungen
iiber Mafinahmen des Gesetzesvollzugs enthalten® diirfe. Dementsprechend
sollte sie ,keinerlei konkrete Mafinahmen, die die Mitgliedstaaten fiir not-
wendig halten mogen, verbieten oder billigen“ (ebd.). Die Gegnerschaft
der Kommission ldsst sich auf Basis dieser Zitate m. E. daher lediglich als
ein Verweis auf die ungeklirte Frage, ob derartige Mafinahmen Gegenstand
einer Regulierung im Rahmen der ersten oder der dritten Sdule zu sein
hitten, verstehen.

Am 6. Februar 2002 iiberwies der Parlamentsprasident den Gemeinsa-
men Standpunkt des Rates schliefllich erneut an den LIBE-Ausschuss. Auf
Grundlage des LIBE-Beschlusses vom 29. August 2000 war weiterhin Mar-
co Cappato der zustindige Berichterstatter. Auf drei weiteren LIBE-Sitzun-
gen im Februar, Mirz und April wurde iiber die Anderungsantrige des
Ministerrats beraten und schliefSlich am 18. April 2002 der Entwurf fiir
eine Stellungnahme des Parlaments fiir die zweite Lesung mit 36 Stimmen
bei 6 Gegenstimmen und 0 Enthaltungen angenommen (Cappato 2002,
4). Der finalen Abstimmung des Ausschusses tiber den Entwurf als Gan-
zes war allerdings eine Kampfabstimmung iiber einen Anderungsantrag
der spanischen LIBE-Ausschussvorsitzenden Ana Palacio (EVP-ED, PP)
vorangegangen. Palacio hatte im Rahmen eines informellen Trilogs am
16. April, also zwei Tage vor der LIBE-Abstimmung mit Vertretern der
Kommission und des Rates verhandelt und dem Schattenberichterstatter
der EVP-DE-Fraktion sowie dem britisch stimmigen LIBE-Ausschussmit-
glied Michael Cashman (SPE, Labour) einen Anderungsantrag vorgelegt,
der den Standpunkt des Rates akzeptiert und damit dem Druck der spa-
nischen Ratsprésidentschaft nachgab. Mit diesem Schritt briiskierte Pala-
cio zudem die Ausschuss-Tradition geméfd der nicht noch einmal iiber
Fragen abgestimmt wird, {iber die bereits zuvor einstimmig entschieden
worden war. Palacios Anderungsantrag wurde schliefSlich mit 25 gegen 19
Stimmen abgelehnt. Die Mehrheit kam dadurch zustande, dass die sozial-
demokratischen Ausschussmitglieder gemeinsam mit liberalen, griinen und
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linken Ausschussmitgliedern gegen Palacios Vorschlag votierten. Befiirwor-
tet wurde dieser dagegen von den Ausschussmitgliedern der konservativen
Fraktion, unterstiitzt von den nationalkonservativen/euroskeptischen sowie
europakritischen Fraktionen (Statewatch 2002c).

Nachdem Palacios Vorstof3 gescheitert war und die Position des LIBE-
Ausschusses angenommen wurde, intensivierte die spanische Ratsprési-
dentschaft ihre Bemithungen dahingehend, einzelne Abgeordnete unmittel-
bar zu kontaktieren, um diese von der Annahme eines Kompromissantrages
bei der fiir den 15. Mai 2002 angesetzten Abstimmung im Parlamentsple-
num zu iiberzeugen. Ein Blick auf die Grofle der Fraktionen zeigt, dass
dies aus Ratsperspektive eine vielversprechende Strategie war. So bestand
das Parlament zu diesem Zeitpunkt aus insgesamt 626 Abgeordneten. Fiir
die Beschlussfassung wurden 314 Stimmen benétigt, von denen allein 233
durch die konservative EVP-DE-Fraktion beigesteuert werden konnten.
Unterstiitzt wurde sie von den tbrigen rechtsgerichteten Fraktionen, der
UEN mit 22 Abgeordneten sowie der EDD bestehend aus 18 Abgeordneten,
sodass insgesamt bereits 273 der erforderlichen Stimmen erreicht wurden.
Dadurch musste die Ratsprisidentschaft nur 41 weitere Abgeordnete zur
Unterstiitzung ihres Vorschlags motivieren, um die Verabschiedung ihres
Vorschlags abzusichern. Daneben saflen im Parlament insgesamt 32 frakti-
onslose Abgeordnete, von denen wiederum 18 ehemalige Mitglieder der
rechtskonservativ bis rechtsextremen Fraktion'®’” der Technischen Fraktion
der Unabhingigen Abgeordneten (TDI) waren, die Ende 2001 aufgelost
worden war. Die tibrigen, gegeniiber der Vorratsdatenspeicherung kritisch
eingestellten Fraktionen kamen allerdings gemeinsam auf 321 Stimmen
(PSE 179, ELDR 53, Griine/EFA 45, GUE/NGL 44), sodass fiir die Rats-
prasidentschaft von zentraler Bedeutung war, mogliche Abweichler aus
deren Reihen zur Unterstiitzung der Ratsposition zu bewegen (Statewatch
2002d, 2002e). Um mehr Zeit fiir ihre Intervention zu haben, erreichte
die Ratsprasidentschaft, dass der Abstimmungstermin im Parlament vom
15. Mai auf den 30. Mai verschoben wurde. Wihrenddessen arbeitete die
zustdndige Ratsarbeitsgruppe auf ihren Sitzungen am 3. und 13. Mai an
der Formulierung eines Kompromissvorschlags, den man dem Parlament
unterbreiten wiirde. Ohne Riicksprache mit dem Berichterstatter Cappato

167 Eine Ausnahme war die Mitgliedschaft der linksliberal-radikalen Lista Emma Boni-
no. Abgesehen davon war die Fraktion Heimat fiir rechtsextreme Parteien wie Lega
Nord, Front National (der heutigen Rassemblement National) und Vlaams Blok (der
heutigen Vlaams Belang) (European Parliament 1999).
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zu halten, initiierte Ana Palacio schliefSlich am 15. Mai die Ubersendung
eines Kompromissvorschlags im Namen des Parlaments an den Ministerrat.
Der sogenannte Kompromissvorschlag war praktisch derselbe Vorschlag,
iber den der Ausschuss etwa einen Monat zuvor bereits ablehnend abge-
stimmt hatte. Als Cappato von dem Vorgang erfuhr, konnte er die offizielle
Ubersendung verhindern. Allerdings griff die spanische Ratsprisidentschaft
nur einen Tag spiter Palacios Vorschlag trotzdem auf und bewarb diesen
beim AStV als grundsitzlich akzeptablen Kompromiss.'®® Wahrend der Mi-
nisterrat einerseits auf Seiten des Parlaments auf Kompromissbereitschaft
dringte, war er selbst nicht gewillt, Kompromisse einzugehen. Von den 23
Anderungsvorschligen, die der Cappato-Bericht in Bezug auf die Ratsposi-
tion formulierte, war der Rat lediglich bereit, zwei kleinere anzunehmen,
wihrend alle anderen abgelehnt wurden (Statewatch 2002d).

Nachdem diese Bemiithungen des Ministerrats und der Ausschutzvorsit-
zenden zum Kippen der Parlamentsabstimmung bekannt geworden waren,
wandte sich die Global Internet Liberty Campaign (GILC), eine internatio-
nale Koalition bestehend aus 40 Biirgerrechtsorganisation aus 15 Staaten'®”
an alle Europaabgeordneten, in der sie diese dazu aufforderten, fiir die
vom LIBE-Ausschuss vorgelegte Empfehlung zu votieren. Interessanterwei-
se wurde diese Forderung zudem nicht nur mit dem Verweis auf indivi-
duelle Privatheit, sondern auch mit Gemeinwohlargumenten begriindet:
»Neue Speicherungserfordernisse, wie sie in der gemeinsamen Position
des Rates befiirwortet wurden, wiirden neue Risiken fiir die personliche
Privatsphire, die politische Freiheit, die Meinungsfreiheit und die &ffentli-
che Sicherheit bedeuten.“ (GILC 2002) Daneben wurde eine internationale
Unterschriftenkampagne der 2001 gegriindeten, iiberwachungskritischen
Biirgerinitiative STOPI984 innerhalb kurzer Zeit von mehr als 17.000
Menschen in 48 Staaten unterzeichnet (Europiisches Parlament 2002c;
Statewatch 2002a). Kritik kam auch von Seiten der Wirtschaft. Die von
einer Vorratsdatenspeicherung betroffenen européischen Internet Service
Provider bzw. deren Verbande wandten sich in einer gemeinsamen Stel-
lungnahme im April 2002 gegen die Einfiihrung der Vorratsdatenspeiche-
rung. Diese verwiesen einerseits auf die Grundrechtseingriffe infolge einer
Vorratsdatenspeicherung und andererseits auf die im Zusammenhang mit

168 Fiir einen Uberblick iiber die konkreten Anderungsvorschlige zu Art.15 Abs.1,
siehe: (Statewatch 2002d).

169 Darunter ACLU, Bits of Freedom, CDT, DVD, EFFE, EPIC, PI, Statewatch,
quintessenz (GILC 2002).
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der Einrichtung und dem Betrieb einer Vorratsdatenspeicherung zusam-
menhéngenden Kosten (ETNO, EuroISPA, und ECTA 2002).
Wihrenddessen hatte auch der Ministerrat seinen Druck auf das Parla-
ment weiter intensiviert. Nachdem die konservative LIBE-Ausschussvorsit-
zende Palacio bereits zuvor auf den Kurs des spanischen Ratsvorsitzes um-
geschwenkt war, gelang es kurz vor der Abstimmung des Parlaments auch
Elena Paciotti, das fithrende SPE-Mitglied im LIBE-Ausschuss davon zu
tiberzeugen, der Ratsposition zuzustimmen. Der Meinungsumschwung der
Konservativen und Sozialdemokraten wurde von diesen auf der folgenden
Plenardiskussion des Parlaments am 29. Mai 2002, an der Ana Palacio!”?
ibrigens nicht teilnahm, damit begriindet, dass die Mitgliedstaaten die
entsprechenden Regelungen zur Vorratsdatenspeicherung selbst im Falle ei-
nes Parlamentsvetos, bei dem zudem das gesamte ePrivacy-Richtlinienvor-
haben scheitern wiirde, ohnehin auf Basis mitgliedstaatlicher und/oder in-
tergouvernementaler Mafinahmen durchsetzen wiirden.””! Dies wiederum
wiirde das Parlament jeglicher Mitgestaltung berauben, weshalb ein zugege-
benermafien unzureichender Kompromiss im Falle der ePrivacy-Richtlinie
zu akzeptieren wire (vgl. hierzu insb. die Ausfithrungen von Boettichers,
Paciottis und Cederschitlds, in: Europdisches Parlament 2002c)./”> Dem

170 Die Verdienste Ana Palacios sollten schliefflich nicht unbelohnt bleiben. Am 9. Juli
schied die spanische Europaabgeordnete aus dem Parlament aus und trat ihre neue
Stelle als erste spanische Auflenministerin in der konservativen Regierung José
Maria Aznars an und behielt diese Position bis zur Abwahl der Regierung am
16. April 2004 (Wikipedia 2019a).

171 Dies ist allerdings als eine leere Behauptung zu bewerten, da fiir einen intergou-
vernementalen Rahmenbeschluss die Einstimmigkeit im Rat erforderlich gewesen
wire, die es aber weder zu diesem Zeitpunkt noch spiter gegeben hat. Die Behaup-
tung, dass der Erlass entsprechender Mafinahmen seitens einzelner Mitgliedstaaten
schwerer wiege als eine Unionsmafinahme kann jedoch nur von Relevanz sein,
sofern die Unionsmafinahme deutlich biirgerrechtsfreundlicher gestaltet wire als
die nationalen Mafinahmen. Wie sich im politischen Entscheidungsprozess der
EG-Richtlinie zur Vorratsdatenspeicherung wenig spiter zeigen sollte, konnte das
Parlament keinen nennenswerten Einfluss auf die Ausgestaltung der Unionsmaf3-
nahme nehmen (vgl. 3.3.4.2 zur Richtlinie 2006/24/EG).

172 So etwa die konservative Cederschiéld, die fiir den Kompromiss stimmte: ,Leider
ist es schwer, Befriedigung angesichts des Ergebnisses zu empfinden, aber nationale
Vorschriften wiirden noch grofiere Unterschiede und umfassendere Probleme schaf-
fen! (Europiéisches Parlament 2002c) Paciotti verteidigte ihr Vorgehen folgender-
maflen: ,Wie jede Losung, die einen Ausgleich zwischen verschiedenen Interessen
herstellen soll, muss auch diese hier im Ganzen beurteilt werden. Mir erscheint
sie verniinftig und unterstiitzenswert, da es gewiss nicht in der Macht des Europa-
ischen Parlaments steht, vom Rat zu erreichen, dass er den Mitgliedstaaten die

239


https://doi.org/10.5771/9783748915898-111
https://www.nomos-elibrary.de/agb

3 Kontextanalyse

Ministerrat spielte zudem der Umstand in die Hande, dass die iibrigen
fiinf Richtlinien des neuen Rahmens fiir die elektronische Kommunikation
bereits zum 24. April 2002 in Kraft getreten waren und alle beteiligten
Akteure daher moglichst bemiiht darum waren, die bereits zu diesem
Zeitpunkt verspdtete Verabschiedung der ePrivacy-Richtlinie durch die
Initiierung eines Vermittlungsverfahrens nicht noch weiter zu verzogern
oder gar die Verabschiedung grundsitzlich zu gefiahrden.””? Daneben war
der Ministerrat Paciotti im Hinblick auf die von den Sozialdemokraten
favorisierte und von Berichterstatter Cappato abgelehnte Opt-in-Regelung
entgegenkommen und trat im Rahmen der Einigung gegen die im Cappa-
to-Bericht vorgeschlagene europaweite Opt-out-Regelung ein und iiberlies
die Entscheidung den Mitgliedstaaten, sodass Paciotti bei dieser ihr wich-
tigen Frage durchaus auch einen Teilerfolg verzeichnen konnte. Dariiber
hinaus war insbesondere Paciotti darum bemiiht, die mit dem Ministerrat
erzielte Einigung als Kompromiss darzustellen. Sowohl in ihrer Antwort
an die Biirgerrechtskoalition als auch wéhrend der Plenardebatte vertrat
sie die Ansicht, dass die mit dem Ministerrat erzielte Einigung deshalb als
Kompromiss zu bezeichnen wire, weil sie es geschafft hitte, in den zur
Debatte stehenden Artikeln explizite Verweise auf die Vereinbarkeit der zu
verabschiedenden Mafnahmen mit der EMRK, Art. 6 EUV und der Recht-
sprechung des EGMR unterzubringen, die andernfalls keine Erwahnung
gefunden hitten (Européisches Parlament 2002c; Statewatch 2002b). Der
Ministerrat dagegen hatte keine Probleme mit den entsprechenden Verwei-
sen, da sie ohnehin auf jede Gemeinschaftsmafinahme Anwendung fanden
und damit als keine zusatzliche Mafregelung der von den Strafverfolgungs-
behérden geforderten Mafinahmen zu verstehen waren. Aufgrund dessen
wurde Paciotti dann auch berechtigterweise Augenwischerei vorgeworfen
(Statewatch 2002b) - fraglich ist allein, ob sie personlich tatsdchlich der
Ansicht war, einen wirklichen Kompromiss erzielt zu haben oder dies aus
anderen Griinden lediglich behauptete. Deutlich klarer artikulierte ihr bri-
tischer Parteikollege Michael Cashman seine Befiirwortung der Minister-
ratsposition: ,Vielleicht darf ich Sie daran erinnern, dass die biirgerlichen

Aufbewahrung von Verkehrsdaten aus Griinden der nationalen Sicherheit untersagt.
Wir konnen das nicht verbieten; wir konnen einen Rahmen der Garantien, der
Sicherheiten und des Schutzes der Grundrechte abstecken, damit diese durch die
kiinftige Gesetzgebung gewahrt werden mussen.“ (ebd.)

173 Wie den Auflerungen von Kommissar Liikanen zu entnehmen ist, war dies offenbar
einer der ausschlaggebenden Griinde fiir den Positionswechsel der Kommission
(Europdisches Parlament 2002c).
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Freiheiten vor international operierenden Terroristen geschiitzt werden
miissen, vor Drogenhédndlern, internationalen Verbrechern, Frauen- und
Kinderhdndlern. Das sind die biirgerlichen Freiheiten, die wir mit den
angemessenen und ausgewogenen Bestimmungen zur Datenspeicherung in
den dem Parlament vorliegenden Vorschldgen schiitzen wollen. (Europai-
sches Parlament 2002¢c) Hervorzuheben ist zudem, dass in der Kritik der
ELDR und der EVP-DE neben biirgerrechtlichen Erwédgungen die fiir die
Wirtschaft drohenden Kosten einer Vorratsdatenspeicherung thematisiert
wurden.” Lediglich die Vertreterin der Linken, Ilka Schrdder, verwies auf
die potentiellen gesellschaftlichen Folgen einer durch die Vorratsdatenspei-
cherung ermdglichten Masseniiberwachung (ebd.).

Bei der finalen Abstimmung im Parlament am 30. Mai 2002 votierte
schliellich eine aus EVP-DE und SPE geformte Mehrheit der Europapar-
lamentarier gegen die Empfehlungen des Cappato-Berichts und fiir den
Kompromiss, der die Ministerratsposition bestatigte. So wurde der umstrit-
tene zweite Teil des Anderungsantrags 46 mit 351 Stimmen (bei 133 Gegen-
stimmen und 13 Enthaltungen) angenommen. Wihrend es bei den Konser-
vativen und Sozialdemokraten kaum Abweichler gab, erhielten sie von der
Mehrheit der EDD- und der UEN-Fraktion, von einigen liberalen und
fraktionslosen sowie seitens eines griinen Abgeordneten Unterstiitzung.
Dagegen stimmten die vollstindige GUE/NGL-Fraktion, die Mehrheit der
ELDR, der Griinen/EFA und fraktionslosen Abgeordneten sowie einzelne
Abgeordnete der tibrigen Fraktionen (Europaisches Parlament 2003, 54 f.).
Der Ministerrat bestitigte die in zweiter Lesung des Parlaments angenom-
menen Anderungsantrige am 25. Juni, sodass die Datenschutzrichtlinie fiir
elektronische Kommunikation 2002/58/EG am 12. Juli 2002 vom Prasiden-
ten des Parlaments und der Ratsprasidentschaft unterzeichnet wurde und
am darauffolgenden Tag in Kraft trat (Das Europdische Parlament und der
Rat der Européischen Union 2002).

Wie schon zuvor im Falle der DS-RL und der ISDN-RL erfolgte auch die
Umsetzung der ePrivacy-Richtlinie teils mit erheblicher Verzégerung. Die
ePrivacy-Richtlinie musste in den alten Mitgliedstaaten bis zum 30. Okto-
ber 2003 und in den zehn neuen Mitgliedstaaten bis zum 1. Mai 2004
umgesetzt werden. Dieser Verpflichtung kam nur ein Teil der Mitgliedstaa-
ten nach, sodass die Kommission Ende 2004 Vertragsverletzungsverfahren
gegen die fiinf Mitgliedstaaten Belgien, die tschechische Republik, Estland,

174 Vgl. hierzu die Ausfithrungen der Liberalen Plooij-van Gorsel und der Konservati-
ven Charlotte Cederschiold (Européisches Parlament 2002c).
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Griechenland und Luxemburg initiierte (EU Commission 2004, 6 f. EU-
Kommission 2004, 9). Die Richtlinie wurde schlieSlich in Estland Ende
2004 (EU-Kommission 2005, 30), in Belgien, in Tschechien und in Luxem-
burg im Laufe des Jahres 2005 (EU-Kommission 2006, 19, 26, 78) sowie in
Griechenland erst 2006 (Europdische Kommission 2008a, 57) in nationales
Recht umgesetzt.

3.3.2.7 Zwischenfazit

Der politische Aushandlungsprozess der ePrivacy-Richtlinie war aus meh-
reren Griinden wichtig fiir die EU-Datenschutzpolitik. Erstens zeichneten
sich hier erstmals in aller Deutlichkeit die Fronten zwischen den parteipoli-
tischen Akteuren ab, die fortan relativ stabil bleiben sollten. Wahrend das
Europiische Parlament in den 1970er- und 1980er-Jahren noch als Daten-
schutzbefiirworter aufgetreten und fiir den Erlass von Datenschutzregelun-
gen eingetreten war, hatte es wiahrend der Aushandlung der DS-RL eine
eher ambivalente Rolle eingenommen. An den Konflikten bei der Aushand-
lung der ePrivacy-Richtlinie differenzierte sich diese Rolle nun aus: Es
zeigte sich erstmals in offensichtlicher Weise auf EU-Ebene, dass es vier
Fronten gab: Eine liberale Perspektive auf Datenschutz, die unter Verweis
auf die Selbstbestimmungsfahigkeit des Einzelnen und unter Absehung der
Verwirklichungsbedingungen dieser fiir weniger Einschrinkungen gegen-
iiber privatwirtschaftlichen Datenverarbeitern eintrat, aber zugleich eine
starkere Rolle des Staates strikt ablehnt. Privatwirtschaftliche Datenverar-
beiter standen dieser Perspektive am néchsten. Daneben eine konservative
Perspektive, die einen moglichst weitreichenden Verarbeitungsspielraum
sowohl fiir privatwirtschaftliche als auch fiir staatliche Akteure einfor-
dert. Eine grundrechtsorientierte Perspektive auf Datenschutz, die einen
moglichst umfassenden Schutz personenbezogener Daten vor privatwirt-
schaftlichen sowie staatlichen Akteuren fordert. Dieser Perspektive stan-
den sowohl Datenschutzaufsichtsbehérden als auch zivilgesellschaftliche
Datenschiitzer nahe. Und schliellich eine sozialdemokratische Perspektive
auf Datenschutz, die einer grundrechtsorientierten Perspektive zwar nahe-
stand und fiir Einschrankungen gegeniiber privatwirtschaftlichen Akteuren
eintrat, aus Griinden der Staatsraison allerdings letztlich einer weitgehen-
den staatlichen Datenverarbeitung zustimmte. Die politische Einigung, die
letztlich erzielt wurde, spiegelt einen Kompromiss zwischen konservativer
und sozialdemokratischer Perspektive wider.
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Zweitens bildete der Aushandlungsprozess der ePrivacy-Richtlinie den
ersten politischen Konflikt auf EU-Ebene, bei dem sich eine transnationale
Koalition aus Biirgerrechtsorganisationen!”> auf die Seite der parlamentari-
schen Vertreter der grundrechtsorientierten Perspektive schlug und damit
den ersten Grundstein zur Bildung einer lingerfristigen Advocacy-Koaliti-
on der Datenschutzbefiirworter legte.l”

Schliefllich und drittens bildete der Erfolg der Uberwachungsbefiirwor-
ter den Anfangspunkt einer Reihe von politischen Niederlagen, denen sich
Datenschutzbefiirworter in den Folgejahren gegeniibersahen. Diese politi-
schen Niederlagen bzw. der dabei erreichte Ausbau der Uberwachungsmog-
lichkeiten sollte spater wesentlich dazu beitragen, dass die EU-Datenschutz-
reform als eine Reaktion auf diese Prozesse eingeleitet und letztlich auch
erfolgreich zu Ende gebracht wurde.

3.3.3 Berichte der Kommission {iber die Durchfiihrung der DS-RL

In Art. 33 der DS-RL 95/46/EG wurde geregelt, dass die Kommission dem
Europiischen Parlament und dem Ministerrat regelmaflig einen Bericht
iiber die Durchfithrung der Richtlinie vorlegen und gegebenenfalls geeigne-
te Anderungsvorschlige machen sollte. Art. 33 sah die Veréffentlichung des
ersten Berichts drei Jahre nach Ablauf der in Art.32 Abs.1 vorgesehenen
dreijahrigen Umsetzungsfrist (1998), also im Jahr 2001 vor. Aufgrund der
verzogerten Umsetzung der DS-RL in den Mitgliedstaaten (vgl. 3.2.2.9)
verschob sich die Veroffentlichung des Berichts allerdings um 18 Monate,
sodass die Kommission diesen erst am 15. Mai 2003 vorlegte (KOM 2003,
3). Bei der Erarbeitung des Berichts stiitzte sich die Kommission auf ihre
neue, insb. im Kommissionsweif$buch vom Juli 2001 fiir das Europiische
Regieren niedergelegte, Governance-Strategie (EU-Kommission 2001b),
mit der eine breite Beteiligung verschiedener gesellschaftlicher Gruppen

175 So insb. die GILC, zu deren Mitgliedern zu diesem Zeitpunk ACLU, Bits of Free-
dom, CDT, DVD, EFF, EPIC, Privacy International, Statewatch, quintessenz zahlten
(GILC 2002).

176 Die Ausweitung von Uberwachungsmafinahmen auf EU-Ebene war dann auch
ein wesentlicher Grund, der zur Entstehung der European Digital Rights Initiati-
ve (EDRi) im Sommer 2002 fithrte (Ziegler 2002). EDRIi sollte schliefSlich die
GILC, die ihre Aktivitdten seit 2003 einstellte, ablosen und zum zentralen zivil-
gesellschaftlichen Akteur der Community der Datenschutzbefiirworter aufsteigen
(vgl. 3.4.2.3.1).
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gewihrleistet werden sollte (KOM 2003, 3). Zu diesem Zweck stellte die
Kommission im Jahr 2002 ,,Fragen an die Regierungen der Mitgliedstaaten
und getrennt an die Datenschutzbehérden [...]; [gab] zwei wissenschaftli-
che Studien in Auftrag [...]; [verdffentlichte] im Amtsblatt und auf der
Kommissionswebsite eine Aufforderung zur Abgabe von Stellungnahmen
[...]I; [stellte] zwei Fragebogen iiber zwei Monate lang auf ihre Website
[...], einen, der sich an fiir die Verarbeitung Verantwortliche richtete,
und einen fiir von der Verarbeitung Betroffene; [und veranstaltete] eine
internationale Konferenz [...], auf der in sechs verschiedenen Workshops
ein umfangreiches Themenspektrum erdrtert wurde.“ (ebd., 7)””7 Wiahrend
Wirtschaftsvertreter und Behorden der Aufforderung zur Abgabe von Stel-
lungnahmen folgten, beteiligte sich aus den Reihen jener Organisationen,
die Biirgerrechtsinteressen vertraten, lediglich BEUCY® am schriftlichen
Konsultationsprozess (ebd.).

3.3.3.1 Die Ergebnisse des Berichts: Kritikpunkte

Im Hinblick auf den Hauptzweck der Richtlinie in Gestalt der Gewéhrleis-
tung des freien Datenverkehrs stellte die Kommission fest, dass trotz des
Vorhandenseins subtilerer Behinderungen des freien Datenverkehrs'” kei-
ne Aussetzung oder Ablehnung eines grenziiberschreitenden Datentrans-
fers zwischen Mitgliedstaaten stattgefunden habe, der Hauptzweck der

177 An der internationalen Konferenz nahmen neben Kommissions-, Parlaments und
Ministerratsangehdrigen insb. Vertreter aus den nationalen Datenschutzaufsichtsbe-
horden, der Industrie und Verbraucher- bzw. Datenschutzorganisationen teil. Fol-
gende Akteure, die spater am Aushandlungsprozess der DSGVO beteiligt waren,
partizipierten auch an dieser Konsultation: GDV, Yahoo, UNICE/Businesseurope
und FEDMA auf Seiten der Industrie. Vonseiten der Zivilgesellschaft waren BEUC,
EPIC und Privacy International beteiligt. Dariiber hinaus beteiligten sich auch
Vertreter der US Federal Trade Commission, der OECD und des EGMR an der
Konferenz (European Commission 2002). An der schriftlichen Konsultation nah-
men die folgenden Akteure teil: ACCIS, AmCham EU, BITKOM, EMOTA, ENPA,
EPC, ETNO, Eurofinas, BEUC, FEDMA, GDD, IAB, ICC, Telefénica, UNIC/Busi-
nesseurope, ZAW (EU-Kommission 2003).

178 BEUC ist ein 1962 gegriindeter europaischer Zusammenschluss nationaler Verbrau-
cherschutzorganisationen. Thm gehéren mehrere Dutzend nationale Verbidnde an
(BEUC 2013).

179 Etwa der Erlass unterschiedlich strenger Vorschriften in verschiedenen Mitglied-
staaten, die ,zundchst die interne Verarbeitung personenbezogener Daten in diesem
Mitgliedstaat und in der Folge auch den Export dieser Daten in andere Mitglied-
staaten einschrianken.” (ebd., 11)
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Richtlinie daher als erfiillt zu bewerten sei. Auch das Ziel der Gewahr-
leistung eines hohen Datenschutzniveaus sah die Kommission - trotz an-
derslautender Ergebnisse der Online-Befragung, in der die teilnehmenden
EU-Biirgerinnen und -Biirger sowohl das Schutzniveau als auch den Infor-
mationsstand liber den Datenschutz kritisierten — als weitgehend erfiillt
an (ebd., 10f.). Vertreter multinationaler Unternehmen bemangelten der-
weilen insbesondere die abweichende Umsetzung der Richtlinienvorgaben
(beispielsweise Schwierigkeiten beim anwendbaren einzelstaatlichen Recht,
die unterschiedliche Umsetzung der Meldepflicht sowie abweichende Be-
dingungen fiir grenziiberschreitende Datentransfers) in verschiedenen Mit-
gliedstaaten. Die von einigen dieser Unternehmen vorgeschlagene Harmo-
nisierung der nationalen Divergenzen auf dem Wege einer Anderung der
Richtlinie lehnte die Kommission unter Verweis darauf, dass mit der Richt-
linie eine Anndherung und nicht vollstindige Vereinheitlichung angestrebt
werde, nationale Divergenzen also zu verkraften sein sollten, ab (ebd., 12).
Zugleich sah die Kommission aber durchaus ein, dass selbst in Bereichen,
fiir die eine weitgehende Harmonisierung vorgesehen war, inakzeptable Di-
vergenzen entstanden seien: ,z. B. bei den ,Begriffsbestimmungen’ oder den
abschlieflenden Aufzidhlungen in der Richtlinie wie in Artikel 7 (Grundsit-
ze in Bezug auf die Zuléssigkeit der Verarbeitung), 8 Abs. 1 (sensible Daten),
10 (Informationen der Betroffenen), 13 (Ausnahmen, 26 (Ausnahmen be-
ziiglich der Ubermittlung in Drittlinder usw.).“ (ebd.)

Eine der am héufigsten kritisierten Bestimmungen war jene des Art. 4
zum anwendbaren einzelstaatlichen Recht. In diesem Zusammenhang for-
derten einige der betroffenen Verantwortlichen die Einfithrung des Her-
kunftslandprinzips, da dieses den ,internationalen Organisationen ermog-
lichen wiirde, innerhalb der EU mit einem einzigen Regelwerk arbeiten
zu konnen.“ (ebd., 18) Zudem wurde die Regel kritisiert, dass EU-Recht
lediglich auf auflerhalb der EU niedergelassene fiir die Verarbeitung Verant-
wortliche anwendbar war, sofern diese zum Zwecke der Verarbeitung per-
sonenbezogener Daten auf Mittel (i. S. v. Gerdtschaften zur Verarbeitung)
zuriickgriffen, die im Hoheitsgebiet eines Mitgliedstaates belegen waren.

Eine weitere sehr haufig kritisierte Bestimmung war die in den Art. 18
und 19 geregelte Meldepflicht. Unternehmensvertreter forderten die Ver-
einfachung der Regelungen und ihre gemeinschaftsweite Harmonisierung
(ebd., 19).

Schliefilich stellte die Kommission im Zusammenhang mit der Ubermitt-
lung personenbezogener Daten in Drittlinder fest, dass einige Mitgliedstaa-
ten die Beurteilung der Angemessenheit des vom Empféanger garantierten
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Schutzniveaus auf unzuldssige Weise dem fiir die Verarbeitung Verantwort-
lichen iibertrugen, wihrend andere Mitgliedstaaten alle Ubermittlungen
in Drittlander auch dann von einer Genehmigung abhéngig zu machen
versuchten, wenn fiir das entsprechende Drittland bereits ein Angemessen-
heitsbefund vorlag. Im Zusammenhang mit dem zu nachsichtigen Umgang
mit grenziiberschreitenden Dateniibermittlungen wies die Kommission auf
die Gefahr hin, ,dass der Schutz in der gesamten EU geschwicht wird,
weil aufgrund des durch die Richtlinie garantierten freien Datenverkehrs
die Datenstrome wahrscheinlich iiber die ,am wenigsten aufwindigen® Aus-
fuhrwege geleitet werden.“ (ebd., 20) Andererseits betonte die Kommission,
dass ein zu strenger Ansatz ,die legitimen Erfordernisse des internationalen
Warenverkehrs und die Realitit der globalen Telekommunikationsnetze
ignorieren und die Gefahr bergen [wiirde], dass sich eine Kluft zwischen
Gesetz und Praxis [auftue], die der Glaubwiirdigkeit der Richtlinie und der
Rechtsvorschriften der Gemeinschaft generell [schade] [...] (ebd.)

Neben diesen Punkten wurden Mingel auch bei der Umsetzung von
Art.6 (Abs.1 lit.b hinsichtlich der Weiterverarbeitung zu historischen,
statistischen oder wissenschaftlichen Zwecken) und von Art. 7 festgestellt.
Die Liste der Griinde fiir eine rechtméflige Verarbeitung sei auf unzulés-
sige Weise von einigen Mitgliedstaaten erweitert und von anderen Mit-
gliedstaaten gekiirzt worden. Zudem seien Divergenzen im Hinblick auf
die Interpretation der Einwilligung ohne jeden Zweifel (Art.7 lit.a) und
der ausdriicklichen Einwilligung (Art. 8) festzustellen, die zu kldren seien.
Die Kommission stellte zudem fest, dass die Information der Betroffenen
gemifd den Art.10 und 11 eine Reihe von Abweichungen aufgewiesen ha-
be, die auf divergierende Umsetzungen in den Mitgliedstaaten und auf
abweichende Auslegungen und Praktiken der Datenschutzaufsichtsbehor-
den zuriickzufiihren seien, in deren Ergebnis die Verantwortlichen mit un-
terschiedlichen Anforderungen konfrontiert seien und ihre Informations-
pflichten nicht im Sinne des zu erreichenden Schutzniveaus wahrnehmen
konnten (ebd., 19).

Neben diesen von den konsultierten Akteuren benannten Punkten
machte die Kommission auch selbst auf drei miteinander verflochtene Pha-
nomene aus den Bereichen der Rechtsdurchsetzung, Rechtsbefolgung und
Sensibilisierung aufmerksam: So seien die auf Seiten der Datenschutzauf-
sichtsbehorden vorhandenen Ressourcen zur Erfiillung ihres breiten Aufga-
benspektrums unzureichend, sodass zu selten auf DurchsetzungsmafSnah-
men zuriickgegriffen werde. Verantwortliche, die die Datenschutzvorschrif-
ten nicht befolgten, wiirden sich in der Folge nur einem sehr geringen
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Risiko ausgesetzt sehen, weshalb sie wiederum ein geringes Interesse an
der Anderung ihrer Verarbeitungspraktiken zeigten. Aufgrund des geringen
Kenntnisstands der Betroffenen tiber ihre Betroffenenrechte wiirden zudem
nur wenige Betroffene die ihnen zustehenden Rechte wahrnehmen, sodass
die von den Datenschutzaufsichtsbehdrden nicht aufgedeckte mangelnde
Vorschriftenbefolgung der Verantwortlichen auch seitens der Betroffenen
nicht wahrgenommen bzw. angegangen werde (ebd., 13£.).

3.3.3.2 Die Ergebnisse des Berichts: Losungsvorschldge und
Arbeitsprogramm der Kommission

Nach Ende der Konsultation lagen mehrere Mafinahmenvorschldge zum
Umgang mit den identifizierten Defiziten vor. Seitens einiger Wirtschafts-
vertreter sowie Osterreichs, Schwedens, Finnlands und des Vereinigten
Konigreichs wurden detaillierte Vorschlige zur Anderung der DS-RL vor-
gelegt, die zum Ziel hatten, den biirokratischen Aufwand der fiir die Verar-
beitung Verantwortlichen bei der Befolgung der Richtlinie zu senken und
die Richtlinie besser an die neuen Erfordernisse der Online-Umgebung
anzupassen (ebd., 71.).180 Lediglich BEUC machte im Gegensatz zu dieser
Position geltend, dass ,es die Online-Umgebung sei, die angepasst werden
miisse, um sicherzustellen, dass die Grundsitze der Richtlinie uneinge-
schrankt beachtet werden. (ebd., 7)

Die Kommission selbst vertrat die Position, dass eine Anderung der
Richtlinie in ndchster Zukunft aufgrund mehrerer Faktoren nicht sinnvoll
wire. Zunéchst sei aufgrund der verspiteten Umsetzung der Richtlinie in
den Mitgliedstaaten keine ausreichende Erfahrungsgrundlage gegeben, eine
Anderung zu dem Zeitpunkt also noch verfritht. Daneben konstatierte die
Kommission, dass viele der im Konsultationsprozess benannten Schwierig-
keiten ohne eine Anderung der Richtlinie behoben werden kénnten (vgl.
das von der Kommission verabschiedete Arbeitsprogramm weiter unten):
Nicht die Richtlinie, sondern die divergierende Umsetzung von deren Vor-
gaben im mitliedstaatlichen Recht seien das Problem, das adressiert werden
miisse. Schliellich sprach sich die Kommission auch deshalb gegen die

180 Wihrend Wirtschaftsvertreter in der Vergangenheit europaische Datenschutzrege-
lungen mehrheitlich prinzipiell abgelehnt hatten (vgl. Unterabschnitt 3.2.2), vertrat
nunmehr eine Mehrheit von 69,1% der Antwortenden die Ansicht, dass Daten-
schutzvorschriften notwendig seien. Lediglich 2,64% forderten die vollstindige Ab-
schaffung von Datenschutzregelungen (ebd., 10).
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Anderung der Richtlinie aus, da viele der vorgeschlagenen Anderungen
zugleich die Senkung des Datenschutzniveaus nach sich gezogen hitten.
Stattdessen hob die Kommission hervor, dass alle potentiellen Anderungen
~auf die Aufrechterhaltung des Datenschutzniveaus zielen und mit dem Ge-
samtrahmen in Einklang stehen [sollten], der durch die bestehenden inter-
nationalen Instrumente [gemeint sind die OECD-Richtlinien und die Da-
tenschutz-Konvention des Europarats, M. K.] vorgegeben ist.“ (ebd., 8). Da-
her setzte die Kommission insbesondere auf freiwillige Harmonisierungs-
mafinahmen der Mitgliedstaaten sowie auf die engere Zusammenarbeit
zwischen den Kontrollstellen unter der Anleitung der Kommission bzw. der
Art. 29-Datenschutzgruppe und in einzelnen Fillen auch unter Beteiligung
der Verantwortlichen (ebd., 13 und 24).

Das fiir die Jahre 2003 und 2004 vorgesehene Arbeitsprogramm der
Kommission fiir eine bessere Durchfithrung der DS-RL sah zehn Mafinah-
men vor, mit denen die identifizierten Kritikpunkte angegangen werden
sollten und die im Folgenden kurz vorgestellt werden. Mafinahme 1 sah die
Erorterung erforderlicher Anderungen mit den Mitgliedstaaten und gege-
benenfalls auch mit den zustdndigen Datenschutzaufsichtsbehorden sowie
im Rahmen der Art.29-Datenschutzgruppe vor (ebd., 24). Mafinahme 2
sah die intensivierte Einbeziehung der EU-Beitrittslinder'® in die Bemii-
hungen um eine bessere und einheitliche Durchfithrung der DS-RL vor,
um die bestmdogliche Harmonisierung der Rechtsvorschriften der neuen
Mitgliedstaaten an die Richtlinienvorschriften zu erreichen (ebd., 25). Maf3-
nahme 3 beinhaltete organisatorische und kommunikative Mafinahmen,
mit denen zum einen weitere Daten iiber die Durchfithrung der Richtlinie
erhoben werden sollten, indem die nationalen Datenschutzaufsichtsbehor-
den und die Mitgliedstaaten zu mehr Kooperation und Kommunikation
angehalten wiirden. Daneben sah die Mafinahme die Veréffentlichung zen-
traler Informationen auf der Webseite der Kommission vor (ebd.). Mit
Mafinahme 4 wurde die Art. 29-Datenschutzgruppe damit beauftragt, ihre
Anstrengungen auf dem Gebiet der Durchsetzung zu intensivieren, indem
sie sektorale Untersuchungen auf EU-Ebene durchfiihrt und auf Basis der
gewonnenen Daten den betroffenen Sektoren gemeinsame Empfehlungen
und praktische Hinweise an die Hand gibt, die eine harmonisierte Umset-
zung der Richtlinienvorgaben gewdhrleisten (ebd., 26). Im Hinblick auf die

181 Estland, Lettland, Litauen, Polen, Tschechien, Slowenien, Slowakei, Ungarn, Malta
sowie Zypern traten am 1. Mai 2004 der EU bei.
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Kritik im Zusammenhang mit der uneinheitlichen Umsetzung der Melde-
pflicht sah Mafinahme 5 vor, dass die Art. 29-Datenschutzgruppe Vorschli-
ge — inklusive Vorschlige zur Anderung einzelstaatlicher Rechtsvorschriften
- fiir ,eine wesentliche Vereinfachung der Meldeanforderungen in den
Mitgliedstaaten und fiir Zusammenarbeitsmechanismen zur Vereinfachung
der Meldungen internationaler Unternehmen mit Niederlassungen in meh-
reren Mitgliedstaaten unterbreitet® (ebd.). Im Hinblick auf das Problem
der divergierenden Bestimmungen zu Informationspflichten kiindigte die
Kommission im Rahmen der Mafinahme 6 einen Dialog mit den Mitglied-
staaten an, an dessen Ende korrigierende rechtliche Mafinahmen stehen
sollten. Zudem rief die Kommission die Datenschutzgruppe dazu auf,
bei der Suche nach einer Harmonisierung der Informationspflichten mit-
zuwirken (ebd., 26f.). Mit Mafinahme 7 bezweckte die Kommission die
Vereinfachung der Anforderungen fiir internationale Ubermittlungen. In
Zusammenarbeit mit der Art.29-Datenschutzgruppe und dem Artikel-31-
Ausschuss sah die Mafinahme Fortschritte in vier Bereichen vor: Von einer
Ausweitung der Angemessenheitsentscheidungen iiber die Genehmigung
von mehr Standardvertragsklauseln und mehr unternehmensinternen Vor-
schriften auf Basis von Selbstregulierung bis hin zur einheitlichen Ausle-
gung der Ausnahmeregelungen (ebd., 27). Mafinahme 8 sah die Forderung
von Technologien zur Verbesserung des Datenschutzes vor: ,Die Idee,
die hinter den PETs steht, ist die von Informations- und Kommunikati-
onssystemen und -technologien, die so ausgelegt sind, dass die Erhebung
und Nutzung personenbezogener Daten minimiert wird und unzuldssige
Verarbeitungsformen verhindert werden. Die Kommission hdlt den Einsatz
geeigneter technologischer MafSnahmen fiir eine unverzichtbare Erginzung
rechtlicher MafSnahme und ist der Auffassung, dass sie integraler Bestandteil
jeglicher Bemiihungen um einen [sic] ausreichendes Datenschutzniveau sein
sollten (ebd., 17, Hervorhebung M. K.) Dabei unterschied die Kommission
zwischen solchen Produkten, die (1) voll und ganz den Anforderungen
der Richtlinie entsprechen, die (2) einen Schritt weitergehen und bestimm-
te Aspekte des Datenschutzes fiir Benutzende besser zuginglich machen,
bspw. durch Benutzerfreundlichkeit und die (3) einen maximalen Daten-
schutz unter Riickgriff auf Anonymisierungstechniken gewahrleisten (ebd.).
Die Kommission kiindigte an, einen Fach-Workshop zum Thema PETs
zu veranstalten, auf dem auch mégliche Implementierungsmafinahmen
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wie Giitesiegel, Zertifizierungssysteme'®? oder PIAs!®® diskutiert werden
sollten. Die Datenschutzgruppe wurde dazu angehalten, die Frage der PETs
weiter zu erortern und iiber Moglichkeiten der Forderung von PETs auf
nationaler Ebene nachzudenken. Zudem wies die Kommission darauf hin,
»dass Regierungen und Einrichtungen des offentlichen Sektors ermutigt
werden miissen, mit gutem Beispiel voranzugehen und PETs bei ihren
Verarbeitungen, z.B. [sic] in den E-Government-Anwendungen, zu benut-
zen. (ebd., 28) Mit der Mafinahme 9 drickte die Kommission zunachst
ihre Enttduschung dariiber aus, dass die Moglichkeit der Vorlage sektoraler
Verhaltenskodizes nur von sehr wenigen Einrichtungen wahrgenommen
worden war, forderte aber Branchen und Interessengruppen dennoch ein
weiteres Mal dazu auf, ,eine viel aktivere Rolle zu iibernehmen, da sie
glaubt, dass die Selbstregulierung und insbesondere Verhaltenskodizes eine
wichtige Rolle bei der zukiinftigen Entwicklung des Datenschutzes inner-
halb und auferhalb der EU spielen sollten, nicht zuletzt, um zu detaillierte
Rechtsvorschriften zu vermeiden. (ebd., 28) Mafinahme 10 sah schliefflich
die verstirkte Thematisierung von Datenschutzfragen in der Offentlichkeit
vor. Dazu kiindigte die Kommission zum einen die Durchfithrung einer
Eurobarometer-Umfrage unter der europiischen Bevolkerung an und for-
derte zum anderen die Mitgliedstaaten dazu auf, mehr Ressourcen fiir die
Sensibilisierung der Offentlichkeit insbesondere in den Haushalten der
nationalen Datenschutzaufsichtsbehorden bereitzustellen (ebd., 29).

182 Dass die Kommission bereits zu diesem Zeitpunkt ernsthaft iiber die Ausweitung
von Zertifizierungssystemen und Giitesiegeln nachdachte, verdeutlichen die beiden
folgenden Zitate: ,Die Kernfrage ist daher nicht nur, wie Technologien entwickelt
werden konnen, die tatsdchlich den Datenschutz verbessern, sondern wie dafiir ge-
sorgt werden soll, dass diese Technologien ordnungsgemaf als solche gekennzeich-
net und von den Nutzern erkannt werden. Zertifizierungssysteme spielen hier eine
entscheidende Rolle [...]* (ebd., 17) Und: ,Die Kommission ist der Meinung, dass
solche Systeme gefordert und weiterentwickelt werden sollten, [...] ferner sollten
diejenigen, die in die Gewidhrleistung und sogar die Verbesserung des Datenschut-
zes investieren Gelegenheit gegeben werden, ihre Leistung auf diesem Gebiet darzu-
stellen und Wettbewerbsvorteile daraus zu ziehen.* (ebd., 17f.)

183 Als Beispiel fiir Privacy Impact Assessments nannte die Kommission Kanada,
»dessen Bundesregierung die erste Zentralregierung war, die obligatorische Da-
tenschutz-Folgenabschitzungen fiir alle Bundesministerien und -agenturen vorge-
schrieben hat, bei allen Programmen und Diensten, bei denen der Datenschutz
berithrt werden konnte. Die Agenturen miissen in der Frithphase der Konzeption
oder Uberarbeitung eines Programms oder eines Dienstes eine solche Folgenab-
schitzung vornehmen, damit der Entwicklungsprozess entsprechend gesteuert und
dafiir gesorgt wird, dass der Datenschutz eines der Hauptkriterien ist. (ebd., 17)
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Die Kommission bezeichnete ihren Bericht als einen ersten Schritt zur
Auswertung der Durchfithrung der DS-RL und kiindigte an, den weiteren
Verlauf der Umsetzung zu verfolgen und weiterhin (gegen Ende 2004)
Bericht tiber den Stand der Umsetzung zu erstatten (ebd., 30).

3.3.3.3 Stellungnahme des Europiischen Parlaments

Nach Erhalt des Kommissionsberichts {iber die Durchfithrung der DS-
RL am 15. Mai 2003 wurde der LIBE-Ausschuss am 4. September 2003 mit
der Ausarbeitung eines Initiativberichts beauftragt. Der JURI-Ausschuss
und der ITRE-Ausschuss wurden als mitberatende Ausschiisse am Verfah-
ren beteiligt. In seiner Sitzung vom 8. September 2003 benannte der LI-
BE-Ausschuss Marco Cappato als Berichterstatter. Dessen Berichtsentwurf
wurde auf den LIBE-Ausschusssitzungen vom 22. Januar 2004 und vom
19. Februar 2004 gepriift und auf der letztgenannten Sitzung einstimmig
angenommen (Cappato 2004, 4). Der Bericht wurde am 24. Februar an
das Parlamentsplenum iiberwiesen und auf der Plenarsitzung vom 9. Mirz
2004 mit 439 Stimmen (bei 39 Gegenstimmen und 28 Enthaltungen) an-
genommen. Gegen die Entschlieffung des Parlaments stimmten lediglich
einige konservative Europaparlamentarier vor allem der EVP-ED sowie
drei Abgeordnete der EDU (Europa der Demokratien und der Unterschie-
de, engl. Europe of Democracies and Diversities EDD). Die Enthaltungen
setzten sich aus einigen Abgeordneten der EDU, der Mehrzahl der UEN-
Angehorigen, fraktionslosen Abgeordneten sowie einem Abgeordneten der
EVP-ED zusammen (Europaisches Parlament 2004, 62 f.).

Inhaltlich fokussierte der Cappato-Bericht vor allem den Schutz der
europdischen Biirgerinnen und Biirger vor sicherheitspolitisch motivierten
Datenzugriffen. Wahrend der formelle Schutz des Rechts auf Achtung des
Privatlebens zumindest im Bereich der ersten Sdule als im Wesentlichen
recht zufriedenstellend zu bewerten sei, miisse der Aushohlungsprozess
des inhaltlichen Schutzes dieses Rechts mit Sorge betrachtet werden, da
zahlreiche Staaten so genannte Vorschriften zur Terrorismusbekdmpfung ver-
abschiedet hitten, die jene Grundrechte und Grundfreiheiten gefdhrdeten,
auf denen die Demokratie und Rechtsstaatlichkeit aufbauen: ,Das Recht
auf Privatsphire ist eines der ersten Opfer dieses legislativen Notstandsak-
tivismus, der die delikaten Grenzen zwischen Grundrechten und rechtma-
ligen und notwendigen Eingriffen in eine demokratische Gesellschaft zu
Zwecken der ,offentlichen Ordnung’ neu festlegen soll.“ (Cappato 2004, 14)
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Im Hinblick auf den eigentlichen Inhalt des Kommissionsberichts iiber
die Durchfithrung der DS-RL teilte der Cappato-Bericht die Auffassung
der Kommission, dass die Richtlinie wegen der Langsambkeit und des noch
begrenzten Umfangs ihrer Umsetzung ,vorldufig [...] nicht gedndert werden
sollte und dass derzeitige Méngel in der Anwendung der Richtlinie durch
[die von der Kommission vorgeschlagenen] Mafinahmen iiberwunden wer-
den sollten” (ebd., 8). Fiir den Fall, dass nach Ende eines angemessenen
Zeitraums von einem Jahr noch immer einige hartnickige Mitgliedstaaten
gegen den Buchstaben und den Geist der Richtlinie verstoflen, forderte
das Parlament eine entschlossene Vorgehensweise inkl. der Wahrnehmung
der Moglichkeit der Einleitung von Vertragsverletzungsverfahren (ebd., 8 f.
und 151.).

Der Rest der Parlamentsentschlieffung widmete sich dagegen den ver-
schiedenen zu diesem Zeitpunkt akuten Streitpunkten hinsichtlich sicher-
heitspolitisch motivierter Datenverarbeitungen: der Zugriff amerikanischer
Behorden auf Fluggastdaten europdischer Biirgerinnen und Biirger; die
Ubermittlung von Daten, die bei Europol, Eurojust, SIS usw. gespeichert
sind, an Drittstaaten; und die in Art. 15 der ePrivacy-Richtlinie eingefiihr-
te Moglichkeit einer Vorratsdatenspeicherung. Im Besonderen beméngelte
das Parlament in diesem Zusammenhang das anhaltende Fehlen einer der
DS-RL vergleichbaren Regelung fiir die dritte Séule, wahrend zugleich im
Rahmen der ersten Sdule erhobene personenbezogene Daten fiir Aktivita-
ten, die in den Bereich der dritten Sdule fallen, genutzt wiirden (Zugriff
auf Fluggastdaten) bzw. werden sollten (Vorratsdatenspeicherung) (ebd.,
9f und 16f.).

Daher forderte das Parlament die Kommission dazu auf, im ersten Halb-
jahr 2004 ein Rechtsinstrument zum Schutz der Privatsphire im Rahmen
der dritten Sdule vorzuschlagen, das verbindlich sein sollte und welches das
fiir die erste Sdule geltende Schutzniveau auf die Aktivititen der dritten
Sdule ausweite und eine Harmonisierung herbeifithre (ebd., 7). Zugleich
machte das Parlament klar, dass es auf lange Sicht - und insbesondere
mit Blick auf die angekiindigte Authebung der Séulen in der EU durch
die Europiische Verfassung - die Anwendung der DS-RL inkl. der zu
diesem Zeitpunkt nétigen Anpassungen auf alle dann ehemaligen Sdulen
fordere (ebd., 7 und 15). In diesem Zusammenhang verlangte das Parlament
zudem, dass es ,kiinftig zu jedem Vorschlag, der sich auf den Schutz der
Privatsphére in der EU bezieht oder auswirkt, beispielsweise internationale
Vereinbarungen ihrer Institutionen, Angemessenheitsentscheidungen usw.,
mit Entscheidungsbefugnissen konsultiert wird“ (ebd., 8).
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3.3.3.4 Folgebericht

Uber den Stand des Arbeitsprogramms fiir eine bessere Durchfithrung der
DS-RL resiimierte die Kommission doch deutlich spdter als angekiindigt.
Statt gegen Ende 2004 wurde die entsprechende Mitteilung der Kommissi-
on mehr als zwei Jahre spiter erst Anfang Mérz 2007 veroffentlicht (KOM
2007). Im Gegensatz zum ersten Bericht ging der 2007er-Bericht deutlich
oberflachlicher auf viele der diskutierten Punkte ein, wie sich insbesondere
am Umgang mit den drei im Vorlduferbericht als zentral bezeichneten
Punkten zeigte.* Aufgrund dessen, dass die Potentiale bei der Umsetzung
der Richtlinie noch immer nicht vollstandig ausgeschopft worden seien
und weil die bestehenden Abweichungen keine Gefahr fiir das Funktionie-
ren des Binnenmarktes oder fiir die Gewdhrleistung eines hohen Schutzni-
veaus darstellten, sah die Kommission trotz einzelner Kritikpunkte'8> keine
Notwendigkeit fiir eine Anderung der Richtlinie (ebd., 10). Ebenso wurden
die Grundsitze der Richtlinie fiir weiterhin giiltig und nicht dnderungsbe-
dirftig erklédrt (ebd., 11).

Trotz der auch erfolgten Erwahnung des durch die Richtlinie garantier-
ten hohen Schutzniveaus hob die Kommission an mehreren Stellen interes-
santerweise vor allem die wirtschaftliche Bedeutung der Richtlinie hervor.
In den Schilderungen der bestehenden Divergenzen bei der Umsetzung der
Richtlinie im Kapitel zur aktuellen Situation hob der Text vor allem auf die
Auswirkungen fiir den Binnenmarkt ab, wahrend das Schutzniveau ledig-
lich in einem Nebensatz Erwahnung fand. Noch augenfilliger duflerte sich
der Fokus auf die wirtschaftliche Bedeutung der Richtlinie, als die Kommis-
sion die Bedeutung des Grundrechts auf den Schutz personenbezogener
Daten mit der folgenden Argumentation herausstellte: ,Der Einzelne soll so
Vertrauen in die Art und Weise der Verwendung seiner Daten gewinnen,
denn ohne dieses Vertrauen wire eine Ausweitung des elektronischen Ge-
schiftsverkehrs nicht denkbar“ (ebd., 10) Wie zu erwarten war, nahm der
EDSB in seiner Stellungnahme im Hinblick auf die Bewertung der Grund-
rechts- bzw. Binnenmarktdimension der Richtlinie eine der Kommissions-
mitteilung entgegengesetzte Position ein (EDSB 2007b): So kritisierte der
EDSB den Wortlaut der Kommission und hob hervor, dass die Richtlinie in
erster Linie ein Grundrecht darstelle. Die Férderung des freien Datenver-

184 So aber auch am Seitenumfang: Wahrend der 2003er-Bericht noch 30 Seiten um-
fasste, war der neue Bericht nur 12 Seiten lang.

185 Darunter insb. die liickenhafte bzw. divergierende Umsetzung in einigen Mitglied-
staaten (ebd.).
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kehrs im Binnenmarkt sei zwar ebenfalls wichtig, aber letztlich zweitrangig
(ebd., 3, Nr. IV. A. 15-19).

Uber die Kommissionsmitteilung hinausgehend schlug der EDSB zudem
folgende Instrumente vor, die ,fiir eine kiinftige Anderung der Richtlinie
in Erwédgung gezogen oder in andere horizontale Rechtsvorschriften aufge-
nommen werden konnten® (ebd., 10, Nr. VL. F. 67): Sammel- bzw. Verbands-
klagen,186 Meldung von Datenschutzverletzungen sowie grenziiberschreitende
Bestimmungen zu Datenschutzgiitesiegeln oder Datenschutz-Audits durch
Dritte.

SchliefSlich begriifite der EDSB auch die moglicherweise bevorstehende
Authebung der Sdulenstruktur der EU und das Rechtswirksamwerden der
EU-Grundrechtecharta infolge des potentiellen Inkrafttretens des EU-Re-
formvertrags (ebd., 8, Nr. V. E.). Aufgrund der sich zu diesem Zeitpunkt
noch in der Schwebe befindenden Debatte iiber den weiteren Umgang mit
dem EU-Reformvertrag (siehe 3.4.1.2) duflerte sich die Kommission nur auf
sehr defensive Weise zu den moglichen neuen Kompetenzen im Bereich des
Datenschutzes. So erwdhnte die Kommission zwar die geplante Ausweitung
ihrer Gesetzgebungskompetenz auf nahezu alle Politikbereiche infolge der
vorgesehenen Auflosung der Sdulenstruktur. Bis allerdings ,geklart ist, wie
es mit dem Ratifizierungsprozess des Verfassungsvertrags weitergeht,* (ebd.,
9) kiindigte die Kommission an, sich weiterhin an die im Rahmen der
Umsetzung des Haager Programms vereinbarten Mafinahmen zu halten

(ebd.).

3.3.3.5 Zwischenfazit

Die Berichterstattung der Kommission tiber die Durchfithrung der DS-
RL war ein wichtiger Zwischenschritt auf dem Weg zur Datenschutzreform,
da durch diesen klar wurde, in welchen inhaltlichen Bereichen noch immer
Defizite anzutreffen waren.

186 Mit seiner Forderung nach kollektiven Rechtsbehelfen kniipfte der EDSB an eine
seit dem Jahr 2005 auf EU-Ebene stattfindende Diskussion an, die ihren Anfang mit
der Veréffentlichung eines Griinbuchs der Kommission im selben Jahr genommen
hatte und schlieflich in der Ankiindigung der Schaffung von Mechanismen des
kollektiven Rechtsschutzes im Rahmen der verbraucherpolitischen EU-Strategie
2007-2013 kulminierte (Dawidowicz 2014, 239-41).
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3.3.4 Datenschutz-Bestimmungen im Sicherheitsbereich

Wie bereits in Unterabschnitt 3.3.1.2 erwahnt, wurde das Subsystem der
Europdischen Datenschutzpolitik in den 2000er-Jahren in entscheidendem
Maf3e von den Entwicklungen im Bereich der Sicherheitspolitik beeinflusst.
Die dabei ausgefochtenen Konflikte und insbesondere die politischen Nie-
derlagen, die Datenschutzbefiirworter in dieser Zeit erlitten, sollten spater
ausschlaggebend fiir die Initilerung und den erfolgreichen Abschluss der
Datenschutzreform sein.

Der vorliegende Unterabschnitt widmet sich der Untersuchung der po-
litischen Auseinandersetzungen beim Zustandekommen der Datenschutz-
Bestimmungen im Sicherheitsbereich. Angefangen mit den ersten Gemein-
schaftsaktivitaten auf diesem Gebiet (3.3.4.1), wird aulerdem das Zustande-
kommen der wichtigsten und umstrittensten politischen Ergebnisse dieser
Phase untersucht: der Richtlinie zur Vorratsdatenspeicherung (3.3.4.2),
des Zugriffs auf Fluggastdaten (3.3.4.3) sowie des JI-Rahmenbeschlusses
(3.3.4.4).

3.3.4.1 Erste Aktivitaten auf dem Gebiet

Bereits im Rahmen ihres 1990er-Legislativbiindels hatte die Kommission
die Mitgliedstaaten dazu eingeladen, die fiir den Gemeinschaftsbereich
vorgesehenen Datenschutz-Grundsitze (der spiteren DS-RL) mittels einer
Ministerratsentschlieffung auch auf jene Bereiche mitgliedstaatlicher Da-
tenverarbeitung im offentlichen Bereich anzuwenden, die nicht von Ge-
meinschaftsbereich abgedeckt sind (COM 1990, 73 £.). Zu diesem Zeitpunkt
umfasste der vom Gemeinschaftsrecht abgedeckte Politikbereich vor allem
wirtschaftliche und seit Mitte der 1980er-Jahre auch einige wenige soziale
Fragen. Die Initiative der Kommission hatte zum Ziel, die Anwendung der
Datenschutz-Grundsatze auch auf den Justiz- und Inneres-Bereich sicher-
zustellen, um ein EG-weit einheitliches und hohes Datenschutzniveau auf
allen von der Verarbeitung personenbezogener Daten betroffenen Politik-
bereichen zu gewihrleisten (ebd.).!8” Wie bereits in Unterabschnitt 3.2.2.4.3
dargelegt, konnte diese Initiative der Kommission trotz ihrer Befiirwortung
seitens der Datenschutzaufsichtsbehorden keine Unterstiitzung bei den

187 Die von der Kommission 1990 vorgeschlagene Ministerratsentschlieffung hitte eine
freiwillige Bindung seitens der Mitgliedstaaten dargestellt, die keine eigenstidndige
Grundlage in den Gemeinschaftsvertragen gehabt hitte.
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Mitgliedstaaten generieren, sodass der Vorschlag bis auf Weiteres fallen
gelassen wurde.

Erst eine Kette von Ereignissen sollte spater wieder Bewegung in die
Thematik bringen und zum Abschluss des Justiz und Inneres-Rahmenbe-
schlusses 2008/977/JHA fithren. Den Anfang markierte das Inkrafttreten
des Maastrichter Vertrags Ende 1993. Dieser weitete die intergouvernemen-
tale Zusammenarbeit der EG {iber die Wirtschaftskooperation (nunmehr
als erste Sdule bezeichnet) hinaus auf die teil-vergemeinschafteten Politik-
bereiche der gemeinsamen Auflen- und Sicherheitspolitik (GASP) (zweite
Sdule) sowie die Justiz- und Innenpolitik (JI)!38 (dritte Saule) aus, sodass
der Erlass von Gemeinschaftsmafinahmen im Bereich der JI-Politik prin-
zipiell ermoglicht wurde (Européische Gemeinschaften 1992). Im Maas-
trichter Vertrag wurde auch erstmals im Rahmen eines Gemeinschaftsver-
trags die Idee einer gemeinschaftlichen Polizeibehorde erwéhnt, die fiir
grenziiberschreitende Verbrechen wie Terrorismus und Drogenschmuggel
zustiandig sein sollte. Das sog. Europol-Ubereinkommen zur Griindung
der Europol (European Police Office), wurde am 26. Juli 1995 unterzeich-
net und trat zum 1. Oktober 1998 in Kraft. Schon die Praambel des Uber-
einkommens unterstrich die besondere Aufmerksamkeit, die dem Schutz
der Rechte des Einzelnen und insbesondere dem Schutz personenbezoge-
ner Daten zuteilwerden sollte. Letztlich orientierte sich das Ubereinkom-
men hinsichtlich des Datenschutzniveaus allerdings lediglich an der Daten-
schutz-Konvention des Europarats.’®® Das Problem beim Datenschutz im
Bereich der dritten EU-Sdule war, dass kein gemeinschaftlich festgelegter
Datenschutzrahmen existierte, der die Standards fiir sektorspezifische Re-
gelungen (Europol, Eurojust und SIS) vorgab. Stattdessen waren in Umkeh-
rung der gewdhnlichen Regulierungslogik noch vor einer Rahmenrichtlinie
die sektorspezifischen Regelungen mit eigestdndigen Datenschutzvorgaben
erlassen worden, die sich mehr oder weniger an der Datenschutz-Konven-
tion des Europarats orientierten. Die fiir die dritte Sdule bestehenden Re-

188 Nachdem die justizielle Zusammenarbeit in Zivilsachen und die flankierenden
Mafinahmen zum freien Personenverkehr mit dem Vertrag von Amsterdam 1997
in die erste Saule verschoben worden waren, verblieb die polizeiliche und justizielle
Zusammenarbeit in Strafsachen (PJZS) in der dritten Sédule, die fortan entsprechend
bezeichnet wurde (Wessels 2008, 94).

189 Bzw. an der Empfehlung Nr. R (87) 15 des Ministerkomitees des Europarats tiber
die Nutzung personenbezogener Daten im Polizeibereich, die zwischenzeitlich am
17. September 1987 verabschiedet worden war (vgl. auch Boehm 2012, 96 ff. Council
of Europe 1987).
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gelungen waren also einerseits zersplittert und uneinheitlich und wurden
von Datenschutzexperten andererseits als unzureichend im Hinblick auf
das Schutzniveau bewertet. Schliefilich lag ein entscheidender Grund fiir
die Erarbeitung der DS-RL darin, dass das Schutz-Niveau der Datenschutz-
Konvention als unzureichend bewertet wurde (P. de Hert und Papakon-
stantinou 2009, 405 f.).

Den ersten konkreten politischen Schritt in Richtung der Festlegung
eines gemeinschaftlichen Datenschutzrahmens in der dritten Saule unter-
nahm im Jahr 1998 die italienische Ministerratsdelegation (JAI 15 8321/98),
die von den Datenschutzbeauftragten der EU-Mitgliedstaaten Unterstiit-
zung in Form einer Resolution erhielt (JAI 16 8563/98). Die italienische
Initiative regte vor dem Hintergrund der Befiirchtung einer Zersplitterung
der Datenschutzregelungen fiir verschiedene komplexe Informationssyste-
me wie SIS, Europol oder ZIS (Zollinformationssystem) sowie fiir den
Abschluss bi- oder multilateraler Abkommen die Herausbildung einheitli-
cher Standards und Datenschutzkontrollen an - wihrend die Resolution
der Europdischen Datenschutzbeauftragten auf Harmonisierung sowie ein
hohes Schutzniveau dringte (Vorsitz - Rat der Européischen Union 1999).
Zeitgleich erhielt das im Rahmen des Vertrags von Amsterdam beschlosse-
ne Ziel des Aufbaus eines gemeinsamen Raumes der Sicherheit, der Freiheit
und des Rechts mit dem Inkrafttreten des Vertrags am 1. Mai 1999 Geltung
(Europdische Union 1997). Ende 1998 nahm der Europdische Rat schlief3-
lich den sog. Wiener Aktionsplan an.®® In diesem wurde beschlossen,
innerhalb von zwei Jahren nach Inkrafttreten des Amsterdamer Vertrags die
Harmonisierung der Datenschutzvorschriften in der PJZS zu priifen (Rat
der Européischen Union 1998, 24; Vorsitz - Rat der Europiischen Union
1999, 2). Die Annahme einer zu diesem Zweck ausgearbeiteten Ministerrats-
entschlieffung scheiterte jedoch im April 2001 - offenbar am Widerstand
jener wihrend der Verhandlungen der DS-RL als nérdlicher Block bezeich-
neten Mitgliedstaaten (P. de Hert und Papakonstantinou 2009, 405, Fn. 15;
Ministerrat 2001).

Als das von den Vereinigten Staaten und dem Vereinigten Konigreich
unter Zuarbeit Australiens, Neuseelands und Kanadas betriebene weltweite

190 Der Aktionsplan des Rates und der Kommission zur bestmdéglichen Umsetzung der
Bestimmungen des Amsterdamer Vertrags (Rat der Européischen Union 1998).
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Spionagenetzwerk Echelon'®! zu einem &ffentlichen Thema wurde, eréftne-
te sich kurzzeitig ein politisches Gelegenheitsfenster fiir Europdische Reak-
tionen (Dix 2000). Doch wirkten die Terroranschldge vom 11. September
2001 als externer Schock, der jegliche Reaktionen in Richtung der Verschar-
fung datenschutzrechtlicher Standards verhinderte und dafiir sorgte, dass
stattdessen die weitere Ausdehnung von Uberwachungsmafinahmen die
politischen Agenden dominierte (H. Busch 2002).

Im Juni 2003 unternahm schliefSlich der griechische Ratsvorsitz einen
erneuten Anlauf und unterbreitete auf der Ministerratssitzung der Justiz-
und Innenminister einen Vorschlag zur Erarbeitung gemeinsamer Regeln
fiir den Schutz personenbezogener Daten im Rahmen der dritten Saule, die
sich am Schutzniveau der DS-RL und der EU-GRCh, die in der Zwischen-
zeit verabschiedet worden war (vgl. 3.4.1.1), orientieren sollten. Doch schei-
terte auch dieser Vorstof$ an der mangelnden Bereitschaft der Mehrheit der
Mitgliedstaaten (Ministerrat 2003, 32).

Schliefllich erhielt die Debatte um die Verbesserung des Informations-
austauschs zwischen den Mitliedstaaten vor allem nach den Anschligen
vom 11. Mirz 2004 in Madrid weiteren Auftrieb. Im Rahmen ihres neuen
mehrjahrigen Programms, dem Haager Programm,'*? einigten sich die EU-
Organe auf den sog. Verfiigbarkeitsgrundsatz, der ab dem 1. Januar 2008
inkrafttreten sollte und mittels dessen mitgliedstaatliche Strafverfolgungs-
behorden zur gegenseitigen Bereitstellung ihrer Datenbestande verpflichtet
wurden. Zugleich legte das Haager Programm zur Verwirklichung des Ver-
fiigbarkeitsgrundsatzes die strenge Einhaltung mehrerer Hauptbedingun-
gen fest, zu denen auch die Gewiéhrleistung von Datenschutzrechten zdhlte
(Europdischer Rat 2005a, 7 f.). Die Befiirwortung der Erarbeitung von
strengen Bedingungen!®® im Rahmen des Haager Programms stief3 dann
auch auf die ausdriickliche Unterstiitzung der europdischen Datenschutzbe-
auftragten. In der sog. Erklarung von Krakau forderten die Datenschutzbe-
auftragten der Mitgliedstaaten sowie der EDSB Ende April 2005 dann auch
die Erarbeitung eines eigenstindigen Instruments fiir den Datenschutz in
der dritten Sdule. Mehr noch, wurde gefordert, ,dass, sobald der Euro-

191 Siehe insb. den Echelon-Bericht des Sonderausschusses des Europiischen Parla-
ments (Européisches Parlament 2001a). Fiir eine kurze Chronologie der Ereignisse,
siehe: (Campbell 2001).

192 Der bereits im Tampere-Programm vorhandene Fokus auf innere Sicherheit wurde
im Rahmen des fiir den Zeitraum 2005 bis 2010 giiltigen Haager Programms weiter
verstarkt (Pltter 2006).

193 Als streng galt in diesem Zusammenhang das Schutzniveau der DS-RL.
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péische Verfassungsvertrag in Kraft tritt, ein umfassendes Europiisches
Datenschutzgesetz gelten sollte, das sdmtliche Bereiche [also sowohl die
dann ehemalige erste als auch dritte Sdule, M. K.] der Verarbeitung perso-
nenbezogener Daten abdeckt. (Frithjahrskonferenz der Europidischen Da-
tenschutzbeauftragten 2005) Am 7. Juni 2005 nahm auch das Européische
Parlament eine Empfehlung an, in der es den Europiischen Rat und den
Ministerrat dazu aufforderte, die bestehenden Datenschutz-Regeln bei den
Instrumenten der dritten Sdule zu harmonisieren, indem diese in ein eigen-
standiges Datenschutz-Instrument {iberfithrt wiirden, und dabei zugleich
das Datenschutzniveau, das im Rahmen der ersten Sdule bestand, aufrecht
zu erhalten (Europdisches Parlament 2005, 260 vgl. Nr. 1. h)).
Zwischenzeitlich unterzeichneten Belgien, Deutschland, Frankreich, Lu-
xemburg, die Niederlande, Osterreich und Spanien auf eine Initiative von
Bundesinnenminister Schily (SPD, BRD) aus dem Jahr 2003 hin, am
27. Mai 2005 den Priimer Vertrag. Dieses zwischenstaatliche Abkommen
sah unter Einhaltung datenschutzrechtlicher Garantien den automatischen
und direkten Zugriff der Strafverfolgungsbehdrden eines Vertragsstaates auf
die von einem anderen Vertragsstaat gespeicherten personenbezogenen Da-
ten (z. B. DNA-Daten oder Fingerabdriicke) vor (Priimer Vertrag 2005).1%4
Doch noch bevor es zur Verabschiedung eines Datenschutz-Rahmeninstru-
ments im Bereich der dritten Sdule kam, wurde der Zugrift auf personen-
bezogene Daten zu Sicherheitszwecken zundchst auf mehreren Gebieten
weiter ausgedehnt. Dies betraf vor allem die EG-Richtlinie 2006/24/EG
zur Vorratsdatenspeicherung, daneben aber auch die Ubertragung von
Fluggastdaten an Regierungsstellen in den Vereinigten Staaten. Diese Mafi-
nahmen werden im Folgenden ndher betrachtet und dabei einerseits im
Hinblick auf ihre Bedeutung fiir die EG-Rahmenrichtlinie im Bereich der
dritten Sdule im Besonderen und andererseits auf ihre Bedeutung fiir die
Datenschutzpolitik der Européischen Union im Allgemeinen analysiert.

3.3.4.2 Richtlinie 2006/24/EG zur Vorratsdatenspeicherung

Die Idee einer EU-weiten, einheitlichen Vorratsdatenspeicherung wurde
erstmals formell von der rechtskonservativen dinischen Regierung im Rah-
men ihrer EU-Ratsprasidentschaft im August 2002 vorgebracht, konnte bei

194 Der Ministerratsbeschluss 2008/615/J1 tberfiithrte die Vorgaben des Priimer Ver-
trags, das auferhalb des Gemeinschaftsrechts abgeschlossen worden war, im Juni
2008 in das Gemeinschaftsrecht (EU-Ministerrat 2008a).

259


https://doi.org/10.5771/9783748915898-111
https://www.nomos-elibrary.de/agb

3 Kontextanalyse

den iibrigen Mitgliedstaaten allerdings keine ausreichende Unterstiitzung
finden. Im Sinne eines Minimalkompromisses konnten sich die Regierun-
gen der Mitgliedstaaten jedoch im Rahmen der Verhandlungen zur ePri-
vacy-Richtlinie darauf einigen, dass denjenigen Mitgliedstaaten, die ein
Interesse an der Vorratsdatenspeicherung hatten, der Erlass entsprechender
Regelungen nicht erschwert werden sollte, sodass die im Kommissionsvor-
schlag und in den Parlamentspositionen zur ePrivacy-Richtlinie vorgesehe-
nen Beschrankungen auf Druck des Ministerrats aus dem finalen Richtli-
nientext entfernt wurden (vgl. 3.3.2). In der Folge verfolgten mehrere EU-
Mitgliedstaaten nationale Pldne zur Einfithrung einer Vorratsdatenspeiche-
rung. Allerdings vertraten insb. die Strafverfolgungsbehdrden die Ansicht,
dass eine Vorratsdatenspeicherung nur dann wirksam sein konne, wenn
diese in der gesamten EU entlang harmonisierter Gemeinschaftsvorgaben
eingefiihrt werde. Da nicht alle Regierungen in gleichem Mafle von dieser
Ansicht tiberzeugt waren, konnte dieser Vorschlag zunachst allerdings noch
keine Mehrheit finden (Hayes, Peers, und Bunyan 2004).

Erst mit den Anschldgen von Madrid im Mirz 2004 und den Londoner
Anschlagen vom 7. Juli 2005 wandelte sich die Debatte zugunsten der Vor-
ratsdatenspeicherungsbefiirworter. Im Nachgang der Madrider Anschlige
verdffentlichte der Europdische Rat eine Erklarung zum Kampf gegen Ter-
rorismus, in der der Ministerrat u. a. vorrangig mit der Beratung von
Vorschldgen fiir Rechtsvorschriften iiber die Aufbewahrung von Verkehrs-
daten durch Diensteanbieter und mit der Annahme der entsprechenden
Vorschlage bis Juni 2005 beauftragt wurde (Europdischer Rat 2004, 4 f.).
Darauthin legten Frankreich, Grof3britannien, Irland und Schweden bereits
Ende April 2004 einen Entwurf fiir einen Rahmenbeschluss zur Vorratsda-
tenspeicherung im Ministerrat vor (EU-Ministerrat 2004a). Der Vorschlag
sah eine Mindestspeicherfrist von 12 Monaten und eine Hochstspeicher-
dauer von 36 Monaten vor. Wihrend der dénische Vorschlag aus dem Jahr
2002 die Vorratsdatenspeicherung noch lediglich zur Aufklirung bereits
erfolgter Straftaten und eine Beschrankung auf besonders schwere Strafta-
ten und Terrorismus vorgesehen hatte, sollte die Vorratsdatenspeicherung
zudem nunmehr auch zur Straftatenpravention dienen diirfen und auch bei
leichteren Delikte wie Urheberrechtsverletzungen greifen (EU-Ministerrat
2004b).

Doch auch dieser neue Vorschlag konnte sich zunéchst nicht durchset-
zen. Da der Vorschlag auf Grundlage der Art. 31 Abs.1 lit. ¢ sowie Art. 34
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Abs. 2 lit. b gestiitzt wurde, d. h. als Rahmenbeschluss'®> zur Harmonisie-
rung im Bereich der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen vorgeschlagen wurde, musste iiber diesen im Ministerrat ein-
stimmig entschieden werden. Allerdings konnte zu keinem Zeitpunkt ein
Konsens unter allen Mitgliedstaaten gefunden werden, da die Vorratsdaten-
speicherung vor allem von Deutschland, Osterreich und den Niederlanden
abgelehnt wurde (EDRi 2005a). Aufgrund des gewéhlten Konsultationsver-
fahrens musste der Ministerrat das Parlament zudem zwar anhdéren, aber
formell keine Riicksicht auf dessen Position nehmen. Diese Vorgehenswei-
se des Ministerrats fithrte wiederum zu massiver Kritik vonseiten des
Europiischen Parlaments. Die von Berichterstatter Alexander Alvaro im
LIBE-Ausschuss ausgearbeitete Parlamentsposition zum Rahmenbeschluss
hob auf drei Kritikpunkte ab: Erstens wurde, aufgrund dessen, dass die im
Vorschlag benannten, auf Vorrat zu speichernden Datenkategorien teilweise
in den Bereich der ersten Séule fielen, die Rechtsgrundlage des Vorhabens
angezweifelt. Zweitens wurde, aufgrund der im Vorschlag vorgesehenen
weitreichenden Zugriffsmoglichkeiten, die Verhaltnismafligkeit bzw. Not-
wendigkeit der Mafinahme angezweifelt und schliefilich, drittens, wurde auf
die Moglichkeit einer Verletzung des Art.8 der Europaischen Menschen-
rechtskonvention hingewiesen (A. N. Alvaro 2005, 6 ff.). Entsprechend
sprach sich das Parlamentsplenum am 27. September 2005 gegen den Vor-
schlag aus und forderte Frankreich, Grofibritannien, Irland und Schweden
dazu auf, ihre Initiative zurickzuziehen. In der Zwischenzeit schlossen
sich der Juristische Dienst des Ministerrats sowie die Kommission der Par-
lamentsposition hinsichtlich der Kritik an der Rechtsgrundlage an (A. N.
Alvaro 2015, 33). Die Kommission legte Anfang 2005 einen diesbeziiglichen
Priifungsvorbehalt ein und rief den Ministerrat unter Verweis auf ein noch
von der Kommission auszuarbeitendes Rechtsinstrument im Bereich der
ersten Sdule ebenfalls zur Aufgabe der Initiative auf (EDRi 2005c).

195 Ein Rahmenbeschluss konnte bis zum Inkrafttreten des Lissabon-Vertrags (am
1. Dezember 2009) vom Ministerrat ohne Zustimmung des Parlaments fiir Angele-
genheiten im Rahmen der dritten Sdule der EU erlassen werden. Darin wurden
lediglich die zu erreichenden Ziele und nicht die Art und Weise der Zielerreichung
festgelegt. Damit sind Rahmenbeschliisse das Gegenstiick zu Richtlinien, die im
Rahmen der ehemaligen ersten Siule erlassen wurden. Seit Inkrafttreten des Lissa-
bon-Vertrags und der damit einhergehenden Aufhebung der Séulenstruktur miissen
die ehemals im Rahmen der dritten Sdule behandelten Angelegenheiten nunmehr
im ordentlichen Gesetzgebungsverfahren und mit der Zustimmung des Parlaments
verhandelt werden (Schonberger 2007).

261


https://doi.org/10.5771/9783748915898-111
https://www.nomos-elibrary.de/agb

3 Kontextanalyse

Der Verlauf der Verhandlungen sollte sich allerdings schon bald darauf
infolge der Anfang Juli 2005 in London veriibten Terroranschldge drastisch
dndern. Am 21. September 2005 verdffentlichte die Kommission schlief3-
lich, gestiitzt auf Art. 96 des EG-Vertrags und unter dem noch sehr fri-
schen Eindruck der jiingsten Terroranschlage und aufgrund des politischen
Drucks der britischen Ratsprisidentschaft,'® die auf der Verabschiedung
eines EG-Instruments zur Vorratsdatenspeicherung unbedingt beharrte,
ihren Vorschlag fiir eine im Rahmen des Mitentscheidungsverfahrens aus-
zuarbeitende Richtlinie des Parlaments und des Rates (Europdische Kom-
mission 2005b). Dieser Vorschlag war zwar als Kompromiss gedacht, griff
allerdings nur wenige der inhaltlichen Bedenken des Parlaments auf, wih-
rend die Position des Ministerrats weitgehend tibernommen wurde (A. N.
Alvaro 2015, 33; Ripoll Servent 2015, 77). Die britische Ratsprisidentschaft
ibte daraufthin massiven Druck auf das Europdische Parlament aus, damit
die Verhandlungen wiéhrend ihrer Prasidentschaft und somit noch vor En-
de des Jahres abgeschlossen werden konnten. Dahinter lag die Befiirchtung
der britischen Regierung, dass die auf sie nachfolgende Osterreichische
Ratsprésidentschaft, die zu den erkldrten Gegnern der Vorratsdatenspeiche-
rung zdhlte, die Verhandlungen nicht oder nicht in ihrem Sinne abschlie-
Ben wiirde (Maras 2011, 6).

Charles Clarke, sozialdemokratischer britischer Innenminister von De-
zember 2004 bis Mai 2006 in der Regierung Blair, der sich im Rahmen
der britischen Ratsprasidentschaft innerhalb der Ministerratskonfiguration
Justiz und Inneres fiir die Verhandlungen zu den Instrumenten zur Vor-
ratsdatenspeicherung verantwortlich zeichnete, setzte alle Hebel in Gang,
um jegliche nennenswerte datenschutzrechtliche Ausbesserungen an der
Vorratsdatenspeicherung zu verhindern. Dazu setzte Clarke die Mitglieder
des LIBE-Ausschusses zunéchst dahingehend unter Druck, dass, sollte das
Parlament die von der britischen Ratsprésidentschaft gewiinschte Vorrats-
datenspeicherung nicht akzeptieren, die Vorratsdatenspeicherung als Rah-
menbeschluss unter Ausschluss des Parlaments beschlossen wiirde. AufSer-
dem hatte Clarke dem Parlament im Falle des Scheiterns der britischen
Initiative damit gedroht, dass er dafiir sorgen werde, dass das Europdische
Parlament kiinftig an keiner einzigen Justiz und Inneres-Mafinahme mehr
beteiligt wiirde (EDRi 2005a). Diese Drohung wurde im LIBE-Ausschuss,
der mit den technischen Details des Verfahrens und den mitgliedstaatli-

196 Das Vereinigte Konigreich hatte die EU-Ratsprésidentschaft Anfang Juli 2005 tiber-
nommen.
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chen Positionen im Ministerrat gut vertraut war, als Bluff wahrgenommen.
Schliefllich hatte sich zuvor kein Konsens hinsichtlich der britischen Posi-
tion im Ministerrat abgezeichnet, der zur Verabschiedung eines Rahmenbe-
schlusses jedoch notig war. AufSerdem schdtzte der LIBE-Ausschuss das
Zuriickrudern des Ministerrats zu einem Rahmenbeschluss im Falle eines
Parlamentsvetos im Rahmen des Mitentscheidungsverfahrens als eine po-
litische Niederlage ein, welche die Ratsprasidentschaft einzugehen nicht
bereit sein wiirde.

Dennoch kam der LIBE-Ausschuss bzw. Rapporteur Alvaro Clarkes
Forderungen insofern entgegen, als der Parlamentsbericht innerhalb kiir-
zester Zeit erarbeitet und im Rahmen informeller Trilog-Gespriche mit
der Kommission und dem Ministerrat abgestimmt wurde. Allerdings beug-
te sich der LIBE-Ausschuss nicht den Maximalforderungen Clarkes und
sah im Ausschussbericht Verbesserungsvorschlage hinsichtlich des Daten-
schutzniveaus vor. Dieser Bericht wurde am 24. November 2005 im LIBE-
Ausschuss mit 33 Stimmen (bei 8 Gegenstimmen und 5 Enthaltungen)
angenommen (Ripoll Servent 2015, 72). Auf Ablehnung stiefl der Minis-
terratsvorstofS erneut insbesondere bei den Datenschutzaufsichtsbehorden,
aber auch die europiische Wirtschaft erneuerte ihre Kritik — wenn auch in
abgeschwichter Weise und vor allem mit Blick auf die entstehenden Kosten
einer Vorratsdatenspeicherung.'”

Nachdem der LIBE-Ausschuss sich gegen Clarkes Forderungen gestellt
hatte, eskalierte letzterer den Konflikt und wandte sich an die Vorsitzen-
den der Parlamentsfraktionen. Insbesondere die Vorsitzenden der beiden
grofiten Fraktionen (die Europdische Volkspartei EVP und die Sozialde-
mokratische Partei Europas SPE) reagierten im Gegensatz zu den LIBE-
Ausschussmitgliedern deutlich hellhdriger auf Clarkes Drohungen und be-
fiirchteten auch eine Beeintrachtigung der anstehenden Verhandlungen des
Lissabon-Vertrags, in deren Ergebnis sie sich eine allgemeine Starkung der
Mitwirkungsrechte des Parlaments erhofften. Im Sinne einer Zuckerbrot-
und-Peitsche-Strategie eroffnete Clarke den Fraktionsvorsitzenden zugleich
zwel Zugestdndnisse: Zum einen versprach er, dass der Ministerrat im
Falle der Unterstiitzung durch das Parlament das seit 1990 zur Debatte
stehende aber nie erfolgreich zu Ende verhandelte Rahmeninstrument zum

197 So etwa seitens des BDI, bitkom, eco, UNICE (Businesseurope), ISPA und ETNO
(EDRIi 2005b; ETNO 2005; Hermida 2006; Scheffel 2016, 106)
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Datenschutz in der dritten Sdule endlich verabschieden wiirde.”® Zum
anderen versprach er die (bei den Mitgliedstaaten durchaus umstrittene)
Ausweitung der Mitentscheidungsbefugnisse des Parlaments mittels der
sog. Passerelle-Regelung auf weitere Mafinahmen im Bereich der dritten
Sdule (Ripoll Servent 2013, 978). Auf diese Weise schaffte es die britische
Ratsprésidentschaft, die Haltung des Parlaments zur Vorratsdatenspeiche-
rung als eine Entscheidung von besonderer Tragweite fiir die weitere
Kooperation der EU-Organe darzustellen. Die Debatte wurde somit von
den Details des Legislativvorschlags (Aufbewahrungsfristen, Verfassungs-
vertraglichkeit, Regelungen zum Zugriff, Verwendungszwecke) erfolgreich
losgeldst und als eine Meta-Debatte {iber verantwortungsbewusstes insti-
tutionelles Handeln (in dem Sinne, ob der Ministerrat bei einem ihm
besonders wichtigen Thema auf die kompromisslose Unterstiitzung des
Parlaments bauen konnte oder nicht) dargestellt. Bis auf die Forderung des
Parlaments nach strafrechtlichen Sanktionen im Falle der Verletzung der
datenschutzrechtlichen Pflichten konnte sich letztlich keine seiner iibrigen
Forderungen durchsetzen (vgl. dazu den Uberblick iiber die verschiedenen
Positionen und das Verhandlungsergebnis in: Ripoll Servent 2013, 975).
Das Parlament verabschiedete den Kompromissvorschlag am 14. Dezember
2005 mit der Stimmenmehrheit (378 Stimmen dafiir, 197 dagegen und 30
Enthaltungen) der sozialistischen Fraktion im Europaparlament (PES), der
christdemokratisch-konservativen Fraktion der Europdischen Volkspartei
und europdischen Demokraten (EVP-ED), etwa der Hilfte der Fraktion
der Allianz der Liberalen und Demokraten fiir Europa (ALDE)"° und der
Mitglieder der nationalkonservativen und europaskeptischen Union fiir das
Europa der Nationen (UEN) (European Union 2005; Ripoll Servent 2013,
977). Gegen den Kompromissvorschlag stimmten die vollstindige Konfs-
derale Fraktion der Vereinten Europdischen Linken/Nordischen Griinen
(GUE/NGL) und bis auf eine Enthaltung auch die vollstindige Fraktion
der Griinen/Europdischen Freien Allianz (Griine/EFA), etwa die Hilfte von
ALDE, die fast vollstindige europaskeptische Fraktion Unabhdngigkeit/De-
mokratie (IND/DEM) sowie einige wenige Abweichler der EVP-ED, der
PES und der UEN (Ripoll Servent 2015, 73).

198 Die Kommission hatte am 4. Oktober 2005 einen Vorschlag fiir einen Rahmenbe-
schluss zum Datenschutz in der dritten Saule vorgelegt (vgl. Unterabschnitt 3.3.4.4).

199 Darunter vor allem MEPs aus Italien, Belgien, Frankreich und Litauen (Ripoll
Servent 2015, 72).
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Nach Annahme des Kompromisstextes durch das Parlament in erster Le-
sung Ende 2005, nahm auch der Ministerrat den Text in erster Lesung Ende
Februar 2006 an.2 Die Richtlinie 2006/24/EG iiber die Vorratsdatenspei-
cherung von Daten, die bei der Bereitstellung dffentlich zugdnglicher elektro-
nischer Kommunikationsdienste oder dffentlicher Kommunikationsnetze er-
zeugt oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG
wurde schliefllich am 15. Marz 2006 von den Présidenten des Parlaments
und des Ministerrats unterzeichnet und trat am zwanzigsten Tag nach ihrer
Veroffentlichung im Amtsblatt der EU, also am 3. Mai 2006 in Kraft und
sah die Umsetzung der Richtlinien-Vorgaben in nationales Recht bis zum
15. September 2007 vor (Européische Union 2006).

3.3.4.3 Der Zugriff auf Fluggastdaten zu Sicherheitszwecken

Eine Folge der Anschldge vom 11. September war das Interesse der Vereinig-
ten Staaten am Zugriff auf personenbezogene Daten von Menschen, die
in die Vereinigten Staaten einreisen. Zu diesem Zweck verabschiedete der
US-Kongress bereits am 19. November 2001 den Aviation and Transportati-
on Security Act (US Congress 2001), um Zugriff auf moglichst umfassende
personenbezogene Daten der in die Vereinigten Staaten einreisenden Flug-
gaste zu erhalten. Dazu verpflichtete das Gesetz alle Fluggesellschaften, die
Fliige in, aus oder durch die USA anboten, dazu, Zugang zu ihren Fluggast-
daten - dem sogenannten Passenger Name Record (PNR)?%! — zu gewidh-
ren. Jenen Fluggesellschaften, die das Gesetz nicht befolgten, wurde mit
einem Landeverbot gedroht. Entsprechend befanden sich die betroffenen
Fluggesellschaften in dem Dilemma, entweder durch die Nicht-Herausgabe
der geforderten Informationen US-Recht oder durch die Herausgabe per-
sonenbezogener Daten EU-Recht zu verletzen. Zur Lésung des Konflikts
nahm die Generaldirektion Binnenmarkt der Europdischen Kommission
(die grundsitzlich am Erhalt des in der DS-RL festgelegten Schutzniveaus

200 Lediglich Irland und die Slowakei stimmten aufgrund der Verortung der Regelung
in der ersten Saule gegen die Richtlinie zur Vorratsdatenspeicherung (Ripoll Servent
2013, 978).

201 Ein PNR wird bei jeder Buchung und Durchfithrung einer Flugreise erstellt und
beinhaltet ein Datenset, bestehend aus iiber dreiflig personenbezogenen Merkma-
len. Darunter befinden sich neben dem Namen, Kreditkarteninformationen, der
Anschrift und ggf. IP-Adresse auch Details tiber Speisewiinsche (die Riickschliisse
auf die Religionszugehdorigkeit erlauben konnen) und den gesundheitlichen Zustand
des Reisenden (A. Busch 2012a, 420).
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interessiert war) Verhandlungen mit dem zustindigen US-Heimatschutz-
ministerium auf. Dieses dringte ohne Kompromissbereitschaft auf einen
vollstandigen Zugriff auf die geforderten Daten bei einem weitgehend un-
kontrollierten Zugang und konnte den anfinglichen Widerstand der EU
insb. aufgrund der Androhung eines Landeverbots letztlich brechen. Dar-
aufhin schloss der EU-Ministerrat 2004 ein erstes Fluggastdatenabkommen
mit den Vereinigten Staaten, das von der EU-Kommission fiir angemessen
im Hinblick auf die in der DS-RL verbrieften Drittstaatentransferregelun-
gen befunden wurde. Diese Vereinbarung bzw. Entscheidung wurde von-
seiten der europdischen Datenschutzbeauftragten sowie des Parlaments
allerdings als mit Datenschutz-Vorgaben unvertrédglich scharf kritisiert.
Das Europdische Parlament brachte den Fall schliefllich vor den EuGH,
der das Abkommen 2006 annullierte. Ausschlaggebend fiir die EuGH-Ent-
scheidung waren allerdings weniger inhaltliche als vielmehr prozedurale
Griinde: Demzufolge verfiige der Ministerrat nicht iiber die Befugnis zum
Abschluss des Abkommens und die Kommission nicht {iber die Kompetenz
der Formulierung eines Angemessenheitsbefundes im Rahmen der DS-RL,
da der zur Debatte stehende Sachverhalt nicht der ersten, sondern dritten
Sdule der EU zuzuordnen sei. Aufgrund dieses forum shift war nicht mehr
die Binnenmarkt-Generaldirektion, sondern die im Ministerrat versammel-
ten nationalen Innen- und Justizminister sowie der EU-Justizkommissar
fir die weiteren Verhandlungen zustandig (A. Busch 2012a, 428 ff. Hum-
mer 2011, 238 ff.). Der seinerzeitige EU-Justizkommissar Franco Frattini
handelte in der Folge gemeinsam mit dem damaligen deutschen Bundesin-
nenminister Wolfgang Schéuble, die beide deutlich offener gegeniiber weit-
reichenden Sicherheitsregelungen eingestellt waren, unter Umgehung des
Europdischen Parlaments 2007 ein neues Abkommen mit den Vereinigten
Staaten aus, das u. a. aufgrund der Verldngerung der Vorhaltungsdauer der
PNR-Daten von 3,5 auf 15 Jahre als ein weiteres Zugestindnis gegeniiber
den Wiinschen des transatlantischen Verhandlungspartners gewertet wurde
(Rotzer 2007). Nachdem der forum shift durch die Verlagerung der Zu-
standigkeit an sicherheitspolitisch motivierte Akteure zunachst die Schwa-
chung der Parlamentsposition zur Folge hatte, fithrte das Inkrafttreten des
Lissabon-Vertrags Anfang Januar 2009 zu einer Aufwertung der Mitent-
scheidungsbefugnisse des Parlaments. Sachverhalte, die zuvor der dritten
Sdule zugeordnet waren, wurden durch die Abschaffung der Sdulenstruk-
tur dem in Art. 14 des EU-Vertrags geregelten ordentlichen Gesetzgebungs-
verfahren zugeordnet, wodurch das Parlament eine faktische Vetomacht
erhielt. Auf Grundlage seiner erweiterten Kompetenzen und unter Verweis
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auf die Einhaltung bestimmter, durch das Parlament definierter Mindest-
standards, lehnte das Parlament im Mai 2010 die Kommissionsinitiative
vom Dezember 2009 zur endgiiltigen Regelung des Sachverhalts nach den
Regeln des Lissabon-Vertrags ab (A. Busch 2012a, 430). In Kooperation
mit dem Parlament wurde in der Folgezeit ein neues transatlantisches
Abkommen zum Transfer von Flugpassagierdaten ausgehandelt und 2012
vom Ministerrat und Parlament verabschiedet (VoteWatch Europe 2012).
Fiir den vom ruminischen konservativen Traian Ungureanu ausgearbeite-
ten Bericht stimmten im Parlamentsplenum 409 Abgeordnete, darunter
praktisch die gesamte EVP- und EKR-Fraktion, zwei Drittel der S&D-Abge-
ordneten, die halbe EFD-Fraktion, ein Viertel der ALDE-Fraktion sowie
einige unabhingige Abgeordnete. Die 226 Gegenstimmen setzten sich aus
der vollstaindigen GUE/NGL und Griinen/EFA, knapp drei Viertel der
ALDE-Fraktion, einem Drittel der S&D-Fraktion sowie einigen EFD- und
unabhéngigen Abgeordneten zusammen. Die 33 Enthaltungen verteilten
sich vor allem auf einige wenige ALDE-, EVP- und S&D-Abgeordnete
(EU-Parlament 2012f, 19 f.).

3.3.4.3.1 Zwischenfazit

Auch am Beispiel der Fluggastdatentransfers wiederholte sich das Muster,
das bereits mit dem Kompromiss bei der ePrivacy-Richtlinie seinen An-
fang genommen hatte. Sobald die Staatsrason in den Vordergrund riickte,
verlief§ die S&D ihren datenschutzbefiirwortenden bzw. iiberwachungskri-
tischen Standpunkt und unterstiitzte die EVP und die iibrigen konservati-
ven Akteure in ihren Bestrebungen zur Ausweitung der Uberwachung. Im
Vergleich zu den vorherigen datenschutzpolitischen Auseinandersetzungen
war am Beispiel des Fluggastdatentransfers zusétzlich problematisch, dass
die Inhalte des Abkommens im Laufe der Jahre zunehmend tiberwachungs-
freundlicher geworden waren. Nicht nur erlaubte das Abkommen auch wei-
terhin die Speicherung der PNR-Daten fiir 15 Jahre, im Falle der Anonymi-
sierung der Daten wurde eine unbegrenzte Aufbewahrungsfrist vorgesehen.
Weder eine unabhéngige Aufsicht, noch die elementaren Betroffenenrechte
in Form der Rechte auf Auskunft, Berichtung und Loschung oder Rechts-
schutz wurde den europiischen Biirgerinnen und Biirgern zuerkannt (A.
Busch 2012a).

Sowohl der EDSB als auch die in der Art. 29-Datenschutzgruppe versam-
melten EU-Datenschutzbeauftragten kritisierten das Verhandlungsergebnis
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im Hinblick darauf, dass es den europdischen Grundrechten nicht gerecht
werde (Krempl 2012c). Wahrend zu Beginn der 2000er-Jahre der Zugriff
auf Fluggastdaten zu sicherheitspolitischen Zwecken noch als weitgehender
Eingriff in Freiheits- und Datenschutzrechte gewertet wurde, hatte sich die
Debatte im Laufe der Jahre dermafien verschoben, dass nicht nur weitere
PNR-Abkommen mit Kanada und Australien abgeschlossen wurden, son-
dern die EU-Kommission 2007 sogar eine Initiative fiir die Sammlung von
Fluggastdaten in der EU selbst startete (EU-Kommission 2011).

3.3.4.4 Die Erarbeitung des JI-Rahmenbeschlusses 2008/977/JHA

Nachdem mehrere seit den 1990er-Jahren betriebene Initiativen zur Fest-
legung gemeinsamer Datenschutzstandards im Bereich der polizeilichen
und justiziellen Zusammenarbeit in Strafsachen (PJZS) aufgrund des Wi-
derstands einiger Mitgliedstaaten??? gescheitert waren, hatte sich im Laufe
des Jahres 2005 ein Gelegenheitsfenster geéftnet, in dessen Ergebnis die
Verabschiedung des JI-Rahmenbeschlusses erfolgen sollte. So hatten sich
die EU-Organe im Rahmen des Haager Programms auch zur Festlegung
von Datenschutzstandards auf dem Schutzniveau der DS-RL fiir den Be-
reich der Politiken der dritten Sdule entschlossen. Zudem erneuerten die
européischen Datenschutzbeauftragten sowie das Européische Parlament
ihren Wunsch nach Datenschutzregelungen fiir die dritte Saule Mitte 2005
und ermutigten die Kommission und den Ministerrat zur Verabschiedung
entsprechender Regeln (vgl. die vorangegangenen Unterabschnitte).

Schliellich wurde im Rahmen des Mafinahmenpakets, das nach den
Londoner Anschldgen von den EU-Justiz- und Innenminister auf einer
Sondersitzung des Ministerrats verabschiedet wurde, die Kommission zur
Vorlage eines entsprechenden Legislativvorschlags bis Oktober 2005 aufge-
fordert (EU-Ministerrat 2005a, 7). Dieser Aufforderung kam die Kommissi-
on nach und veréffentlichte am 4. Oktober 2005 ihren Vorschlag fiir einen
Rahmenbeschluss des Rates iiber den Schutz personenbezogener Daten, die
im Rahmen der polizeilichen und justiziellen Zusammenarbeit in Strafsa-
chen verarbeitet werden (Europdische Kommission 2005c).

Der Veréffentlichung war ein Prozess der Konsultation unter den
EU-Organen und -Institutionen vorangegangen. Dabei wurden Vertreter

202 Der Widerstand einzelner Mitgliedstaaten im Bereich der Politiken der dritten
Sdule war insofern von herausgehobener Bedeutung, als Beschliisse im Rahmen der
dritten EU-S4ule grundsitzlich einstimmig gefasst wurden (Wessels 2008, 201 ff.).
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der Mitgliedstaaten (am 22. November 2004 und am 21. Juni 2005), der
nationalen Datenschutzaufsichtsbehérden, des EDSB, von Europol und
Eurojust (am 11. Januar 2005) und die erwahnte Resolution der Europa-
ischen Datenschutzbeauftragen bzw. des Europdischen Parlaments bertick-
sichtigt. Auflerdem partizipierten Kommissionsvertreter an Treffen der von
der Frithjahreskonferenz der Europdischen Datenschutzaufsichtsbehorden
mandatierten Arbeitsgruppe Polizei (am 12. April und 21. Juni 2005) sowie
an einer einschldgigen Veranstaltung des LIBE-Ausschusses (EU Commis-
sion 2005, 6). Die Kommission stellte fest, dass die Datenschutzaufsichtsbe-
horden und das EP dabei ihre vollstandige Unterstiitzung fiir das Gesetzes-
vorhaben der Kommission zum Ausdruck gebracht hitten, wéhrend die
Vertreter der Mitgliedstaaten und von Europol und Eurojust keine einheitli-
che Position vertreten hitten. Klar sei geworden, dass die Mitgliedstaaten
Interesse an einem Datenschutzinstrument nur dann hatten, sofern es unter
Wahrung von Datenschutz-Grundsitzen dem von den Polizei- und Justiz-
behérden anvisierten Ziel der europaweiten Verfiigbarkeit dienlich wire
(ebd., 61.).

Obwohl die Erarbeitung des Kommissionsvorschlags nicht mehr un-
ter der Verantwortung des in der Binnenmarkt-GD angesiedelten Daten-
schutz-Referats, sondern unter dem in der Direktion D ,Innere Sicherheit
und Strafjustiz® der Generaldirektion ,Justiz, Freiheit und Sicherheit® an-
gesiedelten Referat ,Bekdmpfung von Terrorismus, Sicherheit und Straf-
justiz® erfolgte (Zerdick 2008, 3),20% sah der Vorschlag der Kommission
entgegen zivilgesellschaftlichen Befiirchtungen (Statewatch 2005) ein ho-
hes, entlang der Vorgaben der DS-RL erarbeitetes Datenschutzniveau vor.
Begriindet wurde dieser Schritt damit, dass die ,,Grundprinzipien des Da-
tenschutzes [...] fiir den Datenschutz sowohl im Rahmen des ersten als
auch im Rahmen des dritten Pfeilers [gelten].“ (Europédische Kommission
2005c, 5) Entsprechend waren vergleichbare Betroffenenrechte wie in der
DS-RL vorgesehen (Informationsrechte in Art.19 und 20 sowie die Rechte
auf Auskunft, Berichtigung, Loschung oder Sperrung von Daten in Art. 21
JI-Rahmenbeschluss-E). Auch die Datenschutz-Grundsitze (Art. 4 JI-Rah-
menbeschluss-E) waren den Grundsitzen der DS-RL ahnlich. Dariiber hi-
naus sah der Vorschlag besondere Regeln fiir Drittstaatentransfers (Art. 15),

203 Im Zuge des Kommissionsaktionsplans zur Umsetzung des Haager Programms
war das bis dahin in der GD-Binnenmarkt angesiedelte Datenschutz-Referat im
Laufe der ersten Halfte des Jahres 2005 im Interesse eines kohdrenten Konzepts in
die Direktion C ,Ziviljustiz, Grundrechte und Unionsbiirgerschaft® der GD Justiz,
Freiheit und Sicherheit tibertragen worden (Européische Kommission 2005a, 10),
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die Einrichtung unabhingiger Aufsichtsbehérden bzw. die Ubertragung
dieser Aufgabe an die bestehenden Datenschutzaufsichtsbehdrden (Art. 30)
sowie die Einrichtung einer EU-weiten Arbeitsgruppe — dhnlich der Art. 29-
Datenschutzgruppe — vor (Art. 31). Der Anwendungsbereich des Vorschlags
umfasste sowohl den Datenaustausch zwischen den EU-Mitgliedstaaten als
auch Verarbeitungen in den Mitgliedstaaten selbst. Ausgenommen vom
Anwendungsbereich waren jedoch Europol, Eurojust und ZIS (Art. 3).

3.3.4.4.1 Stellungnahmen der Datenschutzaufsichtsbeh6rden

Nach der Veréffentlichung des Kommissionsentwurfs setzten sich das Par-
lament und der Ministerrat sowie die europédischen Datenschutzbehorden
mit diesem auseinander. Zunéchst verdffentlichte der EDSB im Dezember
2005 eine erste Stellungnahme. Ausgehend von der ausdriicklichen Unter-
stiitzung des Kommissionsentwurfs machte die EDSB-Stellungnahme zahl-
reiche Vorschldge hinsichtlich der Verbesserung des Schutzniveaus, etwa
im Hinblick darauf, dass die Verarbeitung von Daten iiber unterschiedliche
Personengruppen (Verdichtige, Verurteilte, Opfer, Zeugen, Kontaktperso-
nen, Nicht-Verdachtige) nach unterschiedlichen, angemessenen Bedingun-
gen und Schutzbestimmungen erfolgen, dass in Bezug auf automatisierte
Einzelentscheidungen besondere Schutzbestimmungen eingefithrt werden
und schliefilich, dass der Austausch personenbezogener Daten mit Drittlin-
dern auf Basis angemessener Datenschutzgarantien erfolgen sollte (EDSB
2005, 45-47). Der EDSB kam den Forderungen der Strafverfolgungsbehor-
den aber auch in mehreren Punkten entgegen, so wurde der Ausschluss
geheim- und nachrichtendienstlicher Datenverarbeitung aus dem Anwen-
dungsbereich des Rahmenbeschlusses nicht infrage gestellt, sondern ledig-
lich darauf verwiesen, dass die einzelstaatlichen Rechtsvorschriften fur
diesen Bereich einen angemessenen Schutz fiir die Betroffenen vorsehen
miissten (EDSB 2005, 31, Nr. 33). Zudem verwies der EDSB zwar auf
die Bedeutung der Zweckbindung im europiischen Datenschutzrecht, ver-
trat jedoch zugleich die Ansicht, ,dass hinsichtlich der Weiterverwendung
eine gewisse Flexibilitit moglich sein“ (EDSB 2005, 34, Nr. 62), d. h.
eine Ausnahmeregelung vorhanden sein miisse, auf deren Grundlage die
Weiterverarbeitung fiir Zwecke, die mit dem urspriinglichen Zweck un-
vereinbar seien, mdglich werde, wiahrend zugleich Datenschutzgarantien
beriicksichtigt wiirden (EDSB 2005, 34, Nr. 60-65). Auf die Stellungnah-
me des Europdischen Datenschutzbeauftragten folgte Ende Januar 2006
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eine erste Stellungnahme der Konferenz der européischen Datenschutzbe-
auftragten. In dieser wurden das dem Entwurf zugrundeliegende hohe, an
der DS-RL 95/46/EG orientierte, Schutzniveau sowie die Anwendbarkeit
der Regeln sowohl auf den Datenaustausch zwischen EU-Mitgliedstaaten
als auch auf Datenverarbeitungen in den Mitgliedstaaten selbst, gelobt
(Conference of European Data Protection Authorities 2006, 6). Zudem
wiesen auch die mitgliedstaatlichen Datenschutzbeauftragten auf zahlreiche
Mingel in Bezug etwa auf die Betroffenenrechte, die Weiterverwendung
von Daten zu anderen Zwecken und die vorgesehenen Regelungen zu
automatisierten Einzelentscheidungen hin. Auf ihrer jéhrlichen Friihjahres-
konferenz verabschiedeten die mitgliedstaatlichen Datenschutzbeauftragten
zudem die sog. Erklarung von Budapest (Budapest declaration), in der zum
einen ihre vorgenannten Forderungen bekraftigt wurden, aber insbesonde-
re das Europdische Parlament und die Parlamente der Mitgliedstaaten dazu
aufgerufen wurden, auf die Regierungen der Mitgliedstaaten dahingehend
einzuwirken, dass fur den Rahmenbeschluss ein hohes Datenschutzniveau
realisiert werden konne. An die Regierungen der Mitgliedstaaten wurde
lediglich appelliert, die biirgerlichen Freiheiten der in der EU lebenden
Biirger zu achten und zu stirken, wenn sie die Moglichkeiten fiir den In-
formationsaustausch zwischen den Strafverfolgungsbehorden der Mitglied-
staaten erweiterten (European Data Protection Authorities 2006a).

3.3.4.4.2 Positionierung des Parlaments

Gemifl dem Konsultationsverfahren bat der Ministerrat das Europiische
Parlament am 13. Dezember 2005, zu dem Kommissionsentwurf Stellung
zu nehmen. Das Parlamentsprasidium iibergab den Richtlinienentwurf
im Januar 2006 an den LIBE-Ausschuss, der sich mit diesem auf drei
Sitzungen auseinandersetzte und schliefSlich am 15. Mai 2006 den Berichts-
entwurf der Berichterstatterin Martine Roure (SPE, PS, Frankreich) ein-
stimmig annahm (Roure 2006, 47). Der Roure-Bericht, der viele der Ande-
rungsantrage und Vorschlige des Europiischen Datenschutzbeauftragten
aufgriff, wurde schliefllich am 13. Juni 2006 im Parlamentsplenum debat-
tiert. Wahrend der Sitzung wurde die Intention des Parlaments bekriftigt,
die innerstaatliche polizeiliche und justizielle Verarbeitung von Daten im
Anwendungsbereich des Rahmenbeschlusses zu belassen und fiir die dritte
Sdule insgesamt ein Schutzniveau zu etablieren, das dem der ersten Séule
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entsprach. Begriindet wurde die Haltung des Parlaments nicht nur mit
dem Schutz personenbezogener Daten, sondern auch mit der Verbesserung
der Interoperabilitdt der nationalen Datenbanken, also der Effizienzsteige-
rung strafverfolgungsbehordlicher Titigkeiten. Interessanterweise vermied
es das Parlament, den gesellschaftlichen Sicherheitsinteressen der Strafver-
folgungsbehorden nur individuelle Datenschutzinteressen entgegenzustel-
len, wie es der folgende Kommentar des Abgeordneten Alexander Alvaro
gut auf den Punkt bringt: ,Das Problem ist aber, dass Leute, die Daten
schiitzen wollen, oft in eine Ecke gestellt werden, als wiren sie irgendwel-
che Knallschoten, die nicht in der Lage sind, Grundrechte und Sicherheits-
rechte in irgendeiner Weise verniinftig gegeneinander abzuwégen. Gott sei
Dank hat sich dieses Parlament in diesem Fall nicht in diese Ecke treiben
lassen, dass wir Grundrechte gegen Sicherheitsrechte ausspielen wiirden,
denn das Weniger an Grundrechten gefihrdet definitiv die Sicherheit der Be-
volkerung’ (Alexander Alvaro, in: Europdisches Parlament 2006¢, Hervor-
hebung M.K.) Zudem erinnerte Martine Roure an die moralische Verpflich-
tung hinsichtlich der raschen Verabschiedung von Datenschutzregelungen
im Bereich der dritten Sdule unter Einhaltung einer fairen Zusammenarbeit
zwischen den europdischen Organen, die der Ministerrat im Rahmen der
Verabschiedung der Richtlinie tiber die Vorratsdatenspeicherung gegeniiber
dem Parlament eingegangen war (vgl. die entsprechenden Ausfithrungen
des britischen Ratsvorsitzes in 3.3.4.2). Da sich die Einigung im Rat erheb-
lich verzogert hatte und die fiir Ende 2006 vorgesehene Verabschiedung des
Rahmenbeschlusses zunehmend schwieriger zu realisieren schien, forderte
Roure die an der Plenardebatte teilnehmenden Vertreter des Ministerrats
dazu auf, noch am selben Tag eindeutige Zusagen zu den fiir das Europdi-
sche Parlament wesentlichen Punkten zu machen und dem Parlament einen
Zeitplan fiir die Verabschiedung des Rahmenbeschlusses vorzulegen. Roure
gab zu verstehen, dass sie bereits stark enttduscht vom Rat sei und, sollte
der Rat den geduflerten Wiinschen nicht nachkommen, das Parlament sich
hintergangen fiihlen und dies das Vertrauen des Parlaments kiinftig ernst-
haft beeintrdchtigen wiirde (Martine Roure, in: Europdisches Parlament
2006¢). Tatsachlich hatte das Parlament durchaus ein Druckmittel in der
Hand, da es im Rahmen des Mitentscheidungsverfahrens an der Aktualisie-
rung des Schengener Informationssystems (SIS)?%* beteiligt war und somit

204 Am sog. Schengener Informationssystem der zweiten Generation (SIS II) (EU
2007).
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tiber ein Veto-Recht verfiigte. Zwar zeigten sich die Fraktionen der Linken
und Grunen bereit, dieses Druckmittel auch zu nutzen, doch die konser-
vative Fraktion weigerte sich und Berichterstatterin Roure iibte lediglich
dahingehenden Druck auf den Ministerrat aus, den Rahmenbeschluss ge-
meinsam mit SIS II zu verabschieden (Europiisches Parlament 2006¢;
Roure 2006, 44 f.). Auf die Forderungen, die Roure gegeniiber dem Minis-
terrat gedufSert hatte, erhielt sie allerdings keine Antwort, da keine Ratsver-
treter wahrend des Plenums anwesend waren. Nachdem der Roure-Bericht
am 14. Juni 2006 vom Parlamentsplenum mit iiberwéltigender Mehrheit
angenommen wurde, wurde auf den Antrag von Berichterstatterin Rou-
re hin die Vertagung der Abstimmung {iber die Legislativentschlieffung
des Parlaments bis zur Stellungnahme des Ministerrats beschlossen (Euro-
paisches Parlament 2006¢). Schliellich nahm die finnische Ratsprasident-
schaft am 27. September im Rahmen der Parlamentsdebatte iiber die Zu-
kunft des Raums der Freiheit, der Sicherheit und des Rechts Stellung zu
den Forderungen des Parlaments. Der sozialdemokratische Ratsprisident
Kari Rajamiki (finnischer Innenminister von 2003-2007) erklarte, dass
die Prisidentschaft beabsichtige, den Rahmenbeschluss schnellstméglich
anzunehmen und ,die erste Lesung des Vorschlags noch wihrend der
laufenden Sechsmonatsperiode abzuschlieffen (Europdisches Parlament
2006f)?% Nachdem die moralische Verpflichtung des vorangegangenen
britischen Ratsvorsitzes von der finnischen Ratsprésidentschaft bekriftigt

205 Zudem hatte sich das Parlament zwischenzeitlich endgiiltig gegen die Blockade von
SIS II und der vom Ministerrat im Alleingang verhandelten VIS entschieden und
damit ein weiteres Mal sein duflerstes Entgegenkommen gegeniiber den Wiinschen
des Ministerrats demonstriert, was die Ratsprasidentschaft durchaus zur Kenntnis
nahm: ,Der Vorsitz ist sich des Charakters des Vorschlags fiir einen Rahmenbe-
schluss tiber den Schutz personenbezogener Daten im Rahmen der dritten Sdule —
ich beziehe mich jetzt auf den Vorschlag von Frau Roure - und seiner Bedeutung
fiir die Biirger Europas sehr wohl bewusst, ebenso auch der Tatsache, das sich das
Européische Parlament fiir die Vorschldge iiber Rahmenbeschliisse zu den Informa-
tionssystemen VIS und SIS II ausgesprochen hat. In diesem Zusammenhang und im
Namen des Ratsvorsitzes mochte ich dem Européischen Parlament fiir seine Arbeit
danken und sagen, dass wir alles in unseren Moglichkeiten Stehende tun werden,
um noch vor Ablauf unserer Présidentschaft eine Einigung tiber den Vorschlag
fir den Rahmenbeschluss zu erzielen. Soweit moglich, werden wir bei unserer
weiteren Arbeit die Stellungnahme und die Auffassungen des Europiischen Parla-
ments im Kontext der Bestimmungen des EG-Vertrags beriicksichtigen, um letztlich
mit einem brauchbaren legislativen Instrument ein hohes Maf3 an Schutz der per-
sonlichen Daten durch die Schaffung gemeinsamer Regeln fiir den Datenschutz
im Rahmen der dritten Sdule zu gewéhrleisten” (Kari Rajamaki, in: Européisches
Parlament 2006f)
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und konkretisiert worden war, stimmte das Parlament noch am selben Tag
fiir die Legislativentschlieffung, in der es den Ministerrat dazu aufforderte,
das Parlament zu unterrichten, sofern die Parlamentsinderungen nicht
angenommen wiirden und im Falle einer weitergehenden Anderung des
Kommissionsentwurfs das Parlament erneut zu konsultieren (Europdisches
Parlament 2006b).

3.3.4.4.3 Verhandlungen im Ministerrat

Auf Seiten des Ministerrats iibernahm keine mit Datenschutz befasste
Ratsarbeitsgruppe die Verantwortung fiir die Beratungen und Verhandlun-
gen zum JI-Rahmenbeschluss, sondern die sog. MDG, multidisziplindre
Gruppe ,,Organisierte Kriminalitdt“ (Working Group for Organized Crime
and other Horizontal Issues) (Vorsitz - EU-Ministerrat 2006).20¢ Die seit
ihrer Einsetzung am 2I. Februar 1991 fiir die Verhandlungen zur DS-RL,
ISDN-RL sowie DS-VO zustandige Ratsarbeitsgruppe Datenschutz??” war
zwischenzeitlich unter Verweis auf ihre Inaktivitdt seit April 2001 am
24. Januar 2002 aufgelost (General Secretariat of the Council of the Euro-
pean Union 2002) und erst unter der Osterreichischen Ratsprasidentschaft
Anfang 2006 wieder reaktiviert worden. Die wiedereingerichtete Gruppe
Datenschutz wurde zwar mit zahlreichen Aufgaben betraut, doch die Ver-
antwortung der Beratungen zum Rahmenbeschluss verblieb - trotz der
Einbindung der Gruppe Datenschutz in den Prozess — weiterhin bei der
MDG (Statewatch 2006).

Die MDG, die sich aus Beamten der mitgliedstaatlichen Strafverfol-
gungsbehorden zusammensetzte (P. de Hert und Papakonstantinou 2009,
407), hatte allerdings zu keinem Zeitpunkt Interesse an einem ernsthaf-

206 Fiir die Datenschutzfragen im JI-Bereich im Kontext der dritten Sdule war die
Ratsarbeitsgruppe ,,Informationssysteme und Datenschutz® (,Working Party on In-
formation Systems and Data Protection®) zustindig, die von ihrer ersten Sitzung
am 11 Februar 1999 bis zum Juni desselben Jahres zunachst unter dem Namen
sInformatik® als horizontale Gruppe tagte (Rat der Européischen Union 1999). Die
Funktionen der Ratsarbeitsgruppe ,Informationssysteme und Datenschutz wurden
Anfang 2002 schliefllich parallel zur Aufldsung der Datenschutz-Ratsarbeitsgruppe
in den Verantwortungsbereich der MDG iibertragen (Swedish Delegation 2002, 5),

207 Bis zu ihrer Umbenennung im Sinne einer klareren Zuordnung im Jahr 1999
firmierte die Arbeitsgruppe unter dem Namen ,Wirtschaftsfragen (Datenschutz)®
bzw. ,Economic Questions - Data Protection“ (Presidency of the Council of the
European Union 2006, 1).
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ten inhaltlichen Austausch mit dem Europdischen Parlament oder den
europdischen Datenschutzbeauftragten.?® Stattdessen war die MDG von
dem Ziel angetrieben, einen mdglichst reibungslosen und weitgehenden
Datenaustausch zwischen den Mitgliedstaaten zu gewiéhrleisten. Mehrere
Faktoren strukturierten das Handeln der Arbeitsgruppe und sollten die
Verabschiedung eines hohen Datenschutzniveaus deutlich erschweren: Ers-
tens war die fiir eine wirksame Ausgestaltung der Datenschutzregelungen
erforderliche und EU-weit einheitliche Differenzierung zwischen Polizei-
und Justizbehérden schwierig zu leisten, wie z. B. mit polizeilichen Daten
umgegangen werden sollte, die auf Horensagen beruhen, wahrend die Un-
abhingigkeit des Justizbereichs deren Kontrolle erschwerte. Zweitens waren
die existierenden Unterschiede zwischen den Polizei- und Justizsystemen
enorm: Wiéhrend z. B. die Polizei in einigen Mitgliedstaaten Strafmafinah-
men anordnen durfte, war dies in anderen Staaten einem Staatsanwalt
vorbehalten. Drittens erschwerten nationale politische Sensibilitdten den
Einigungsprozess in der Ratsarbeitsgruppe bzw. im Ministerrat generell:
Einige Delegationen hatten ein auf3erordentlich einseitiges Interesse an der
weitest moglichen Verfiigbarkeit aller Daten und betrachteten Datenschutz-
vorkehrungen als Beeintrichtigung und nicht als elementaren Bestandteil
ihrer taglichen Arbeit. Viertens hatten alle Mitgliedstaaten im Laufe der Jah-
re Pfadabhingigkeiten geschaffen, die nur schwer umzukehren waren. Viele
Mitgliedstaaten hatten bilaterale Abkommen mit anderen, auch Nicht-EU-
Staaten zum Datenaustausch abgeschlossen, deren Fortbestand von dem im
Rahmenbeschluss festzulegenden Datenschutzniveau abhing. SchliefSlich
und fiinftens musste der Ministerrat {iber den Rahmenbeschluss einstimmig
entscheiden, sodass jeder Mitgliedstaat das Vorhaben verhindern konnte.
Da zudem die Gegner von Datenschutzregelungen im Bereich der dritten
Saule mit dem Status Quo zufrieden waren, im Falle eines Scheiterns des
Legislativvorhabens also nichts zu verlieren, aber viel zu gewinnen hatten,
mussten sie keinerlei Kompromisse mit den Datenschutzbefiirwortern ein-
gehen. Dadurch gerieten die Verhandlungen im Ministerrat zu einem Wett-
lauf nach unten (P. D. Hert, Papakonstantinou, und Riehle 2008, 165 f.).

Die erste, von der MDG im November 2005 begonnene Lesung des
Kommissionsentwurfs konnte aufgrund dieser Schwierigkeiten erst verspa-
tet im September 2006 abgeschlossen werden. Kurz vor dem Ende ihrer

208 Ein Beobachter machte die Feststellung, dass ihr “primary interest is to make life
difficult for criminals, not to have regard to the interests of data subjects” (Lord
Avebury 2006).
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Amtszeit legte die finnische Ratsprasidentschaft schliefSlich noch im No-
vember 2006 einen ersten Entwurf fiir eine gemeinsame Position des
Rats vor. Dieser erste Ratsentwurf dnderte den Kommissionsentwurf aller-
dings dermafien stark, dass kaum ein Datenschutzelement {ibrig blieb, das
nicht durch sehr weit und zugleich unklar gefasste Ausnahmeregelungen
aufler Kraft gesetzt werden konnte. So sah der November-Ratsentwurf,
obwohl der Juristische Dienst des Rates, die Kommission, das Parlament,
die Europdischen Datenschutzbeauftragten sowie auch die Mehrheit der
EU-Mitgliedstaaten fiir den Einbezug innerstaatlicher Datenverarbeitung
votierten, aufgrund des Widerstands einiger Mitgliedstaaten, angefiihrt
vom Vereinigten Konigreich, eine Abschwichung des Anwendungsbereichs
vor.2% Die Anforderung, dass Drittlinder, in die personenbezogene Daten
aus der EU {iibertragen werden sollten, ein angemessenes Datenschutzni-
veau garantieren miissten, wurde zwar von der Tschechischen Republik,
der Schweiz, Finnland, Griechenland und Portugal befiirwortet, doch von
Deutschland, Danemark, Spanien, Irland, Norwegen, Schweden und dem
Vereinigten Konigreich abgelehnt, sodass die Regelung dahingehend aufge-
weicht wurde, dass bestehende bi- bzw. multilaterale Abkommen unberuhrt
von der Regel, eine Angemessenheitspriifung durchzufithren, sein sollten
(Bunyan 2006, 10 f.).21° Aufgeweicht wurden auch die Bestimmungen zur
Weiterverarbeitung von personenbezogenen Daten zu anderen Zwecken
als dem urspriinglichen Verarbeitungszweck und auch die Bestimmungen
zur Verarbeitung besonderer Kategorien personenbezogener Daten (ebd.,

209 In diesem Zusammenhang wurde darauf hingewiesen, dass die Polizei- und Jus-
tizbehorden der Mitgliedstaaten dann zwei Datenbanken (eine fiir die nationale
Datenverarbeitung und eine weitere fiir den unionsweiten Datenaustausch) fiihren
miissten, woraufhin sich eine Reihe von praktischen und theoretischen Fragen stel-
len lasst: Wie kann die Polizei zuvor wissen, welche Daten in der Zukunft von den
anderen Mitgliedstaaten angefragt werden? Und welche Arten von moglicherweise
problematischen Verarbeitungen fithren die Mitgliedstaaten durch, dass sie nicht
gewillt sind, elementare Datenschutzgrundsitze auf diese Verarbeitungen anzuwen-
den? (P. D. Hert, Papakonstantinou, und Riehle 2008, 166) Letztere Frage wurde
einige Jahre spiter, zumindest in Bezug auf das Vereinigte Konigreich mit dem
Bekanntwerden des Uberwachungsprogramms Tempora teilweise recht eindeutig
beantwortet.

210 In Bezug auf den Datentransfer in Drittstaaten berichtete beispielsweise die griine
niederldndische Europaabgeordnete Kathalijne Maria Buitenweg spater von einer
lustigen Begebenheit wahrend des deutschen Ratsvorsitzes, ,als ein Vertreter des
Rates ausfiihrte, es sei manchmal tatsichlich notwendig, sehr schnell Daten in den
Iran zu Gibermitteln. Das ganze Haus war sprachlos; das konnte nicht sein Ernst sein
- Datentransfers in den Iran!“ (EP 2008c¢)
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12-14). Gegen die in den Art.19 und 20 des Kommissionsentwurfs vor-
gesehenen Informationsrechte der Betroffenen bzw. Informationspflichten
der Verarbeiter votierten Belgien, die Tschechische Republik, Deutsch-
land, Spanien, Griechenland, Italien, die Niederlande, Norwegen, Portugal,
Schweden und das Vereinigte Konigreich (ebd., 14). Zudem erfolgten auf
den Wunsch Déanemarks, der Niederlande und des Vereinigten Konigreichs
hin auch Streichungen beim Betroffenenrecht auf Auskunft (ebd., 15) und
auf den Wunsch Dédnemarks, Frankreichs, Griechenlands, der Niederlande
und Schwedens hin auch die Einschrinkung der Vorgabe, rechtmifliige
Berichtigungs- und Loschungswiinsche an Dritte, denen die Daten zuvor
iibermittelt worden waren, weiterzureichen (ebd., 16).

3.3.4.4.4 Stillstand der Verhandlungen

Nachdem der erste Entwurf der gemeinsamen Ratsposition, die eine Ein-
schrankung des Datenschutzniveaus vorsah, bekannt geworden war, ver-
offentlichten die Europdischen Datenschutzbehdrden die Londoner Erkla-
rung (London declaration), in der sie ihre Forderung nach einem hohen
und harmonisierten Datenschutzniveau fiir den Bereich der dritten Sau-
le ein weiteres Mal bekriftigten (European Data Protection Authorities
2006b). Am 29. November 2006 veréffentlichte der Europdische Daten-
schutzbeauftragte seine zweite Stellungnahme zum Rahmenbeschluss. Da-
rin stellte der EDSB zunichst fest, dass die zirkulierenden Ratspositionen
weder die vom Europdischen Parlament vorgeschlagenen Abdnderungen
noch jene des EDSB oder die der Konferenz der européischen Daten-
schutzbehérden beriicksichtigten und stattdessen sogar das Schutzniveau
des Kommissionsentwurfs reduzierten: ,Infolgedessen besteht die Gefahr,
dass das Schutzniveau niedriger als dem [sic] Schutzniveau der Richtlinie
95/46/EG oder gar des allgemeiner gefassten Ubereinkommens Nr. 108 des
Europarates, das fiir die Mitgliedstaaten bindend ist [sic] sein wird“ (EDSB
2006, 9, Nr. 4) Neben einer Reihe von Anderungsvorschligen empfahl
der EDSB dem Rat schlieSlich, aufgrund des Ziels einer ziigigen Entschei-
dungsfindung nicht die Absenkung des Schutzniveaus in Kauf zu nehmen
und sich lieber mehr Zeit fiir die Verhandlungen zu nehmen, damit im
Ergebnis ein ausreichender Schutz geboten werde (ebd., 10, Nr. 8).

Am 13. Dezember fand die erste Aussprache zum Thema nach Bekannt-
werden der Ratspositionen im Européischen Parlament statt. Die liberale
finnische Vertreterin des noch amtierenden Ratsvorsitzes, Paula Lehtomaki
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(Zentrumspartei, finnische Ministerin fiir AufSenhandel, Entwicklung und
Europaangelegenheiten zwischen 2003 und 2007) gab wéhrend der Plenar-
debatte bekannt, dass es trotz der Bemithungen der finnischen Ratsprisi-
dentschaft wohl nicht mehr in ihrer Amtszeit zu einer Einigung im Minis-
terrat kommen werde. Als Hauptgrund nannte Lehtoméki den Konflikt um
den Anwendungsbereich des Rahmenbeschlusses, dessen Beschrankung auf
grenziiberschreitende Datentransfers weiterhin von einigen Mitgliedstaaten
gefordert werde (Europiisches Parlament 2006d). Parlamentsberichterstat-
terin Roure dankte dem finnischen Ratsvorsitz fiir seine Bemiithungen,
machte allerdings angesichts der beunruhigenden Entwicklungen der Rats-
verhandlungen in Richtung einer Einigung auf dem kleinsten gemeinsamen
Nenner, die hinter dem Schutzniveau der DS-RL und der Europaratskon-
vention deutlich zuriickbleibe, auch deutlich, dass das Parlament das Vi-
sainformationssystem (VIS) nicht einfithren werde, ,,ohne tiber Garantien
zu verfiigen, dass ein Rahmenbeschluss tiber den Datenschutz angenom-
men werden soll“ (Europiisches Parlament 2006d) Am Tag darauf, dem
14. Dezember 2006, verabschiedete das Parlament schliefllich eine an den
Rat gerichtete Empfehlung, in der es diese Sorgen zum Ausdruck brachte
(Europdisches Parlament 2006a).

3.3.4.4.5 Uberwindung der politischen Pattsituation

Mit dem Jahresbeginn 2007 ibernahm Deutschland die Ratsprésident-
schaft und damit auch die Verantwortung tiber die Weiterfithrung der Ver-
handlungen zum Rahmenbeschluss, musste aber bereits im Januar feststel-
len, dass die Verhandlungen in eine Sackgasse geraten waren und aufgrund
der Frage nach dem Anwendungsbereich zu scheitern drohten. Daraufhin
bat der deutsche Ratsvorsitz die Kommission zunédchst um die Erstellung
eines uberarbeiteten Kommissionsentwurfs, veroffentlichte im Marz 2007
dann aber einen eigenen iberarbeiteten Entwurf. Zudem beschloss der
Ratsvorsitz, das Parlament aufgrund der weitgehenden Anderungen ein
weiteres Mal zu konsultieren (P. de Hert und Papakonstantinou 2009, 408;
Roure 2007, 45). Der Vorschlag des deutschen Vorsitzes sah fiir den Kern-
konflikt um den Anwendungsbereich des Rahmenbeschlusses die Einigung
auf dem kleinsten gemeinsamen Nenner vor, mit dem Hinweis darauf,
dass eine Erhohung des Schutzniveaus fiir einzelne Bereiche seitens der
Mitgliedstaaten explizit moglich sein sollte. Und auch im Hinblick auf die
anderen Streitthemen (Datentransfers in Drittlinder, Weiterverarbeitung,
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Betroffenenrechte) stellte der Vorschlag eine Verschlechterung dar. Mehr
noch, wurde die im Kommissionsentwurf (Art.31) vorgesehene Einrich-
tung einer EU-weiten und sich aus Vertretern der nationalen Datenschutz-
behérden zusammensetzenden Arbeitsgruppe weitgehend verworfen (Peers
2007, 2-5).

In der Folge bekriftigten der EDSB im Rahmen seiner dritten Stellung-
nahme (EDSB 2007a), die Konferenz der europiischen Datenbehdrden
im Rahmen ihrer Erklarung von Zypern (European Data Protection Aut-
horities 2007) sowie das Parlament (Roure 2007) ein weiteres Mal ihren
Wunsch nach einem hohen Datenschutzniveau, wiesen darauf hin, dass der
vom deutschen Ratsvorsitz vorgelegte Text eine weitere Verschlechterung
des Schutzniveaus darstelle, und zeigten sich erneut enttduscht tiber die an-
haltende Ignoranz des Ministerrats gegeniiber ihren Anderungswiinschen.

Nach weiteren mithevollen Verhandlungen konnte unter portugiesischer
Ratsprasidentschaft auf der Tagung des gemischten Ausschusses auf Ebene
der Justiz- und Innenminister am 8. November eine erste politische Eini-
gung und am 30. November 2007 schliefSlich die endgiiltige Einigung auf
Arbeitsgruppenebene erzielt werden (EU-Ministerrat 2007). Auf Grundla-
ge dieser Einigung konsultierte der Ministerrat das Parlament schlieflich
Anfang 2008 zum dritten Mal und das Parlament verabschiedete am
23. September 2008 seine Position auf Grundlage des von Martine Rou-
re ausgearbeiteten LIBE-Ausschuss-Berichts (Roure 2008). Am 27. Novem-
ber 2008 verabschiedete der Ministerrat schliefflich den Rahmenbeschluss
2008/977/]1 iiber den Schutz personenbezogener Daten, die im Rahmen
der polizeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet
werden, dessen Vorgaben bis zum 27. November 2010 in nationales Recht
umzusetzen waren (EU-Ministerrat 2008c).

Bemerkenswerterweise gaben die im Ministerrat versammelten Regie-
rungsvertreter die Verabschiedung des Rahmenbeschlusses weder in der
Pressekonferenz nach ihrer Tagung, auf der das Dokument verabschiedet
wurde, noch in einer eigenen Pressemeldung bekannt (Krempl 2008a).
Von allen sonstigen beteiligten Akteuren und Beobachtern wurde der Text,
auf den sich der Ministerrat geeinigt hatte, hingegen rege kommentiert
und als eine weitere Aushéhlung des urspriinglichen Kommissionsentwurfs
wahrgenommen. So kommentierte etwa Berichterstatterin Roure: ,,Das Da-
tenschutzniveau dieses Textes ist minimal und weist auch sehr erhebliche
Defizite auf. In einigen Fillen konnte man sich sogar fragen, ob es die im
Ubereinkommen 108 festgesetzten Standards, insbesondere im Hinblick auf
das Prinzip der VerhiltnismafSigkeit einhilt, das ein grundlegendes Daten-
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schutzprinzip ist.“ (Roure 2008, 26) Etwas diplomatischer bezeichnete der
Europdische Datenschutzbeauftragte Peter Hustinx den Rahmenbeschluss
als ersten wichtigen Schritt auf dem Weg zu einem angemessenen Schutz
personenbezogener Daten im Bereich der Polizei und Strafverfolgung, auf
den allerdings noch weitere folgen miissten (EDPS 2008). Sowohl Parla-
ment als auch EDSB bemaingelten weiterhin insbesondere die Begrenzung
des Anwendungsbereichs des Beschlusses auf die zwischen Mitgliedstaaten
und EU-Behorden bzw. anderen Mitgliedstaaten ausgetauschten Daten. Da-
neben wurde aber auch die weiterhin fehlende Differenzierung zwischen
Daten von unterschiedlichen Personengruppen (Verdachtige, Verurteilte,
Opfer, Zeugen, Kontaktpersonen, Nicht-Verdachtige), das Fehlen gemein-
samer Standards beim Datentransfer in Drittstaaten, die Aushéhlung der
Zweckbindung, die Untergrabung von Betroffenenrechten sowie die voll-
standige Streichung der sich aus den nationalen Kontrollstellen zusammen-
setzenden Arbeitsgruppe kritisiert (EDPS 2008; Roure 2008). Die wissen-
schaftlichen Analysen zum Rahmenbeschluss kritisierten die genannten
Punkte ebenfalls, hoben aber zugleich hervor, dass der Text immerhin
einen ersten, wichtigen Schritt auf dem Weg zu einem angemessenen Da-
tenschutzrahmen im Bereich der dritten Sdule darstelle (Belfiore 2013; Bigo
u. a. 2011; Boehm 2012, 114 f. Gonzélez Fuster 2014, 220-22; P. de Hert und
Papakonstantinou 2009; Hijmans und Scirocco 2009).

3.3.4.4.6 Zwischenfazit

Zunachst lasst sich festhalten, dass der JI-Rahmenbeschluss einen Mini-
malkonsens zu den vielen offenen Datenschutzfragen im Zusammenhang
mit der Verarbeitung personenbezogener Daten im Rahmen der polizeili-
chen und justiziellen Zusammenarbeit in Strafsachen darstellt (P. de Hert
und Papakonstantinou 2009). Vielmehr aber noch fithrte der schwierige
Aushandlungsprozess den Datenschutzbefiirwortern verschiedene kritische
Punkte vor Augen.

So hatte die britische Ratsprasidentschaft das bei der Verabschiedung
der Richtlinie zur Vorratsdatenspeicherung gegebene Versprechen beziig-
lich der Zusammenarbeit im Hinblick auf die Verabschiedung eines Rah-
meninstruments zum Datenschutz in der dritten Sdule unter Beachtung
der Parlamentsposition schlicht gebrochen. Der bereits aus den Verhand-
lungen zur DS-RL bekannte nordliche Block opponierte auch bei diesem
Vorhaben gegen fast jeden Vorschlag, der die Gewdhrleistung eines der

280


https://doi.org/10.5771/9783748915898-111
https://www.nomos-elibrary.de/agb

3.3 Die Datenschutzpolitik der Europdischen Gemeinschaft nach der Jahrtausendwende

DS-RL entsprechenden Schutzniveaus vorsah. Der nordliche Block setzte
sich - je nach Frage auch variierend - zusammen aus Schweden, Norwe-
gen, den Niederlanden, Danemark und Irland und wurde vom Vereinigten
Konigreich angefiihrt. Das Parlament hatte auf diesen bevorstehenden Ver-
trauensbruch des Ministerrats wihrend der Verhandlungsjahre mehrfach
in der Hoffnung, dass die Datenschutzgegner zur Rdson kommen und
ihre Opposition beenden wiirden, hingewiesen, war jedoch letzten Endes
durch den getroffenen Minimalkonsens im Rat massiv enttduscht worden
(EP 2008c; vgl. z. B. Roure 2006, 2007, 2008). In anderen Worten hatte
der Aushandlungsprozess zum JI-Rahmenbeschluss endgiiltig vor Augen
gefiihrt, dass auf Grundlage der Einstimmigkeitsregel keine angemessenen
Datenschutzgesetze in der EU zu machen waren.

Der Hauptkritikpunkt der Datenschutzbefiirworter am Rahmenbe-
schluss in Form des Ausschlusses der innerstaatlichen Datenverarbeitung
aus dessen Anwendungsbereich sollte allerdings mittelfristig zu einer deutli-
chen Stirkung der datenschutzrechtlichen Regelungen in diesem Bereich
fithren. So hatten bereits jene Mitgliedstaaten, die etwas offener gegeniiber
einem hoheren Datenschutzniveau eingestellt waren (z. B. Frankreich,
Finnland und stellenweise auch die Tschechische Republik, die Schweiz,
Griechenland, Portugal und Deutschland), in Reaktion auf die vonseiten
der Datenschutzbefiirworter geduflerte Kritik am unzureichenden Anwen-
dungsbereich hin, den Rahmenbeschluss dahingehend ergdnzt, dass im Er-
wiagungsgrund 8 die Absicht der Mitgliedstaaten, den Datenschutzstandard
des Rahmenbeschlusses auch bei innerstaatlichen Datenverarbeitungen zu
gewahrleisten, festgehalten wurde. Art. 27 sah zudem die Priifung der Aus-
wirkungen der Bestimmungen auf den Anwendungsbereich nach einem
Zeitraum von fiinf Jahren vor und eréffnete der Kommission die Moglich-
keit, diesbeziigliche Anderungsvorschlige vorzulegen. Deutlich bedeutsa-
mer war allerdings das geplante Inkrafttreten des Lissabon-Vertrags zum
1. Januar 2009. Je wahrscheinlicher die Verabschiedung von Datenschutzbe-
stimmungen auf lediglich dem kleinsten gemeinsamen Nenner wihrend
der Verhandlungen wurde, umso mehr begannen die Europaparlamenta-
rier in der Konsequenz ihre Hoffnungen auf das Inkrafttreten des Lissa-
bon-Vertrags zu legen und umso selbstbewusster forderten sie die Einbezie-
hung des Parlaments in Entscheidungen {iber Gesetzesvorlagen im Bereich
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der dritten Séule auf Augenhdhe.?!! So stellte Berichterstatterin Roure in
ihrem dritten Bericht klar, dass es notwendig sei, .eine Uberarbeitung
des Rahmenbeschlusses innerhalb von sechs Monaten nach Inkrafttreten
des Vertrags von Lissabon insbesondere im Hinblick auf die Ausdehnung
des Anwendungsbereichs vorzunehmen.“ (Roure 2008, 26) Wihrend der
Parlamentsaussprache verwies zudem selbst der Vertreter des Ministerrats,
Jean-Pierre Jouyet (parteiloser franzésischer Staatssekretér fiir europaische
Angelegenheiten im Bereich des franzésischen Auflenministeriums, der
wahrend der Plenardebatte die Justizministerin Rachida Dati vertrat), dass
der JI-Rahmenbeschluss lediglich einen ersten wichtigen Schritt darstelle,
auf den weitere Folgen miissten (EP 2008c).

Schliefllich sprach sich insbesondere der neue konservativ-republikani-
sche Kommissar fiir Justiz, Freiheit und Sicherheit, Jacques Barrot?'? (UMP,
Frankreich), klar fiir die Starkung des européischen Datenschutzrahmens
aus: ,Wie ich bereits sagte, und ich mochte dies nicht iiberstrapazieren,
wire natiirlich auch die Kommission beim Datenschutz wie auch das
Parlament gerne weitergegangen. Der Minister, Herr Jouyet, hat erwihnt,
dass sich der franzosische Ratsvorsitz danach richten musste, ob ein Kom-
promiss erzielt werden konnte, obwohl er dasselbe wollte. Ich kann nur
sagen, dass die Kommission versuchen wird, die Evaluierungsklausel und
die Erwédgung 6a gut umzusetzen. Daher horen wir auf den Ausschuss fiir
biirgerliche Freiheiten, Justiz und Inneres und versuchen, ihrem Wunsch
nach einer griindlichen Revision des Rahmenbeschlusses nachzukommen,
um eine Erweiterung seines Geltungsbereichs zu beurteilen. Das ist es, was
die Kommission tun kann und was ich personlich zu tun versuchen werde.
Ich weif3, dass das Européische Parlament eine baldige Revision anstrebt.
Ich hoffe nur, der Rat wird einer Revision innerhalb eines Zeitrahmens
zustimmen, der es ermdglicht, schon bald eine europdische Mafinahme zu
entwickeln.“ (EP 2008c)

211 Siehe die Ausfithrungen von Ludford (Europdisches Parlament 2007). Siehe auch
die Wortbeitrdge von Alvaro, Dithrkop, Ludford. Leichtfried und Lefrancois (EP
2008c¢).

212 Der amtierende Kommissar fiir Justiz, Freiheit und Sicherheit, Franco Frattini hatte
im April 2008 bei den italienischen Parlamentswahlen kandidiert und trat Anfang
Mai schliefflich den Posten des Auflenministers im Kabinett Berlusconi IV an, so-
dass der Kommissarsposten im selben Monat an Jacques Barrot iiberging, nachdem
dieser den Posten zwei Monate lang bereits vertretungsweise ausgefiillt hatte (Barrot
2008, 2).

282


https://doi.org/10.5771/9783748915898-111
https://www.nomos-elibrary.de/agb

3.3 Die Datenschutzpolitik der Europdischen Gemeinschaft nach der Jahrtausendwende

Diese Revision sollte schon weniger als ein Jahr spater im Rahmen der
Reform der EU-Vorschriften fiir den Schutz personenbezogener Daten er-
folgen, an deren Ende wiederum die Verabschiedung der DSGVO und der
JI-Richtlinie stehen sollte.

3.3.5 Novellierung der ePrivacy-RL zur Cookie-Richtlinie 2009/136/EG

Den Anfangspunkt der Debatten, die zur Novellierung der ePrivacy-
RL fithren sollten, bildete die Uberpriifung der Lissabonner Strategie sei-
tens des Europdischen Rates im Mirz 2005. In diesem Rahmen wurde
schliefllich die Neubelebung der Strategie mit dem unabdingbaren Ziel
der Priorisierung der Themen Wachstum und Beschéftigung entschieden.
Angesichts der ,Kluft zwischen dem Wachstumspotenzial Europas und dem
seiner Wirtschaftspartner (Européischer Rat 2005b, 2) miisse Europa die
,Grundlagen seiner Wettbewerbsfihigkeit erneuern, sein Wachstumspoten-
zial sowie seine Produktivitit erhdhen und den sozialen Zusammenhalt
starken, indem es vor allem auf Wissen, Innovation und Erschlieffung des
Humankapitals setzt.“ (ebd.) Als Kernpunkte der erneuerten Strategie wur-
den die Verbesserung der Politikgestaltung, die Reduzierung des Verwal-
tungsaufwands fiir die Wirtschaft und die Vollendung des Binnenmarktes
identifiziert und die Europdische Kommission, der Ministerrat und die
Mitgliedstaaten darum gebeten, die Neubelebung der Strategie in Gang zu
setzen (ebd., 21.).

Der konkrete politische Prozess, der auch zur Uberarbeitung der ePriva-
cy-Richtlinie fiihrte, startete am 25. November 2005 (EC 2006b, 5). Die
politische Verantwortung fiir den Gesamtprozess der Novellierung der EU-
Telekommunikationspolitik hatte die EU-Kommissarin fiir Informationsge-
sellschaft und Medien, Viviane Reding (Luxemburg, CSV/EVP) und damit
die Generaldirektion Informationsgesellschaft inne.?® Im Rahmen einer
ersten Konsultationsphase forderte die Kommission Stakeholder zur Einrei-

213 Bereits Anfang 2006 hatte die konservative Kommissarin Reding mit ihrem Vor-
stofl gegen die hohen internationalen Roaming-Gebiihren der Telekommunikati-
onsdienstleister und ihrer dabei vertretenen Uberzeugung, einen biirgerfreundli-
chen Telekommunikationsmarkt zu schaffen, erfolgreich Aufmerksamkeit auf sich
gezogen und sich als biirgernahe EU-Politikerin profiliert (Europaisches Parlament
2017; Reding 2006b).
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chung von Stellungnahmen auf" Im Ergebnis der knapp 160 schriftlichen
Stellungnahmen, die eingingen, offenbarte sich, dass eine Uberarbeitung
des geltenden Rechtsrahmens von einer breiten Mehrheit der Stakeholder
als erforderlich angesehen wurde. Die beiden auf Grundlage des Stake-
holder-Inputs entwickelten Hauptvorschldge der Kommission waren die
Verwirklichung des strategischen Frequenzverwaltungskonzepts der Kommis-
sion und die Verringerung des Verwaltungsaufwands im Zuge der Vereinfa-
chung der Verfahren im Zusammenhang mit der Uberpriifung der Mdrkte,
die fiir eine Vorabregulierung in Betracht kommen (EC 2006c, 7). Daneben
wurden die Konsolidierung des Binnenmarktes, die bessere Wahrung der
Verbraucher- und Nutzerinteressen, die Erhéhung der Sicherheit und die
Aufhebung veralteter Vorschriften vorgeschlagen (ebd.).

Die Kommission erachtete insbesondere eine grofiere Produkt- und An-
bieterauswahl, innovative Dienste und ein besseres Preis-Leistungsverhalt-
nis als zentrale Ziele im Rahmen der Verwirklichung echter Vorteile fiir
die Verbraucher. Daneben wurden aber auch rechtliche Verpflichtungen fiir
Bereiche wie Datenschutz als weitere Ziele definiert. Anders als in der frii-
heren Telekommunikationsstrategie wurde zudem das Thema IT-Sicherheit
als zentral erachtet. So begriifite die Kommission die im Rahmen der De-
regulierungspolitiken vollzogene Offnung der Telekommunikationsmirkte
als eine begriiflenswerte Entwicklung, die zu einer Steigerung des anbieter-
seitigen Wettbewerbs und dem Umstieg vieler Nutzerinnen und Nutzer
auf IP-basierte Technologien gefithrt habe. In diesem Zusammenhang
rechnete die Kommission den Themen Vertrauenswiirdigkeit, Sicherheit
und Zuverléssigkeit von Informations- und Kommunikationstechnologien
eine zentrale Rolle im Hinblick auf ihre gesellschaftliche Akzeptanz und
weitere Verbreitung zu. Des Weiteren stellte die Kommission fest, dass der
Markt darin versagt habe, die Sicherheitsprobleme zur Zufriedenheit der
Nutzerinnen und Nutzer zu lésen und die Zunahme von Spam, Viren,

214 Diese erste Konsultationsphase fand zwischen dem 25. November 2005 und dem
31. Januar 2006 statt. Auf diese folgte eine 6ffentliche Anhorung mit mehr als 440
Teilnehmern. Die Federfithrung hatte die GD Informationsgesellschaft bzw. das
Referat B 1 ,,Politikentwicklung“ inne (EC 2005, 2007c, 4). Wie schon bei den Kon-
sultationen zur ePrivacy-Richtlinie partizipierten auch an dieser Konsultation zahl-
reiche Akteure, die spater auch im Rahmen des Aushandlungsprozesses zur DSGVO
eine wichtige Rolle spielen sollten: Aea Europe/TechAmerica, AmCham, BEUC,
Bitkom, BSA, BT, ECTA, ETNO, EuroISPA, EPC, Google, Intel, Liberty Global Eu-
rope, GSM Europe, Microsoft, Nokia, Telefénica, UK Information Commissioner’s
Office (ICO), UNICE/Businesseurope (European Commission DG InfSo 2006).
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Spyware und anderen Formen von Malware das Vertrauen der Nutzerinnen
und Nutzer in elektronische Kommunikationsdienste verringere.
Ausgehend von Art. 4 der ePrivacy-Richtlinie, der Vorgaben zu den sei-
tens des Verantwortlichen vorzunehmenden geeigneten technischen und
organisatorischen MafSnahmen formulierte, wurde daher die Ausweitung
und Stdrkung der Sicherheitsvorgaben vorgeschlagen. Insbesondere ging
es dabei darum, den konkreten Gehalt der seitens eines Verantwortlichen
zu treffenden geeigneten technischen und organisatorischen MafSnahmen
zu spezifizieren. Daneben unterbreitete die Kommission auch erstmals Vor-
schldge zum Umgang mit Verstoflen gegen die (Netz-)Sicherheit: Sofern
im Zuge eines Verstofles gegen die Netzsicherheit der Verlust personenbe-
zogener Daten die Folgen wire, sollte der Verantwortliche dazu verpflichtet
werden, die zustindige nationale Aufsichtsbehorde wie auch die Nutzerin-
nen und Nutzer iiber den Vorfall zu informieren. Sofern die Aufsichtsbe-
horde der Ansicht sei, dass der Vorfall das offentliche Interesse beruhre,
solle sie zudem die Offentlichkeit iiber die Sicherheitsverletzung informie-
ren dirfen (EC 2006a, 28-30). Daneben identifizierten die Berichte der
Kommission ein massives Problem im Bereich der Rechtsdurchsetzung: So
tithre der rechtliche Status Quo dazu, dass eine Sanktionierung selbst gro-
Berer Sicherheitsversaumnisse durch die zustindigen Aufsichtsbehdrden
regelmiflig aufgrund verschiedener Faktoren nicht mdglich gewesen sei,
da die Betreiber nach der Genehmigungsrichtlinie die Moglichkeit hatten,
Verstofle zu beheben, bevor Sanktionen verhdngt wiirden. Selbst wenn eine
Aufsichtsbehorde bereits im Vorfeld einer konkreten Sicherheitsverletzung
Versdaumnisse festgestellt und den Betreiber darauf hingewiesen habe, der
Betreiber die Hinweise jedoch ignorierte, sei es der Aufsichtsbehorde -
aufgrund von Bestimmungen zu unlauteren kommerziellen oder wettbe-
werbswidrigen Praktiken - nicht moglich gewesen, den entsprechenden
Betreiber fiir die Nicht-Einhaltung zu sanktionieren (ebd., 22). Infolge der
Nicht-Sanktionierung und des sehr niedrigen Strafmafies im seltenen Falle
einer Sanktionierung hitten die Betreiber wiederum keinen ausreichenden
Anreiz fiir die Einhaltung von Sicherheitsvorgaben gehabt, was in manchen
Fillen zu einem ineffektiven oder unzureichenden Schutz personenbezo-
gener Daten und der Privatsphire gefithrt habe. Daher befiirwortete die
Kommission die Erweiterung der Befugnisse der Aufsichtsbehorden, Be-
treiber zur Umsetzung spezifischer, grundlegender Sicherheitsmafinahmen
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verpflichten und sie ggf. auch sanktionieren zu konnen (ebd.).?’> Erstmals
wurde seitens der Kommission im Kontext der Regelungen zum Daten-
schutz in der EU auch der Vorschlag eingebracht, die Strathdhe ins Verhilt-
nis zum Umsatz des jeweiligen Betreibers zu setzen und zu erwartende
Strafen bei Verstoflen im entsprechenden Gesetz bereits zu definieren. Da-
neben wurde auch erstmals ein Vorschlag eingebracht, der in Richtung
eines Sammel- bzw. Verbandsklagerechts ging (ebd., 23).216

Mit der Veréffentlichung der Dokumente, in denen die oben skizzierte
Strategie der Kommission bekanntgegeben wurde, leitete die Kommission
zugleich die zweite Konsultationsphase ein, wihrend der die Stakeholder
dazu eingeladen wurden, die vorgenannten Vorschlige der Kommission
zu kommentieren (EC 2007a, 4).27 Die Art.29-Datenschutzgruppe etwa
begriifite die Initiative der Kommission grundsitzlich, sah allerdings Ver-
besserungspotenzial in Bezug auf verschiedene Aspekte: Unter Verweis
auf die Bedeutungszunahme privater Netzwerke im tdglichen Leben und
die Vermischung von privaten und offentlichen Diensten plddierte die
Datenschutzgruppe fiir die Uberpriifung und ggf. Ausweitung des Gel-
tungsbereichs der Richtlinie (Artikel 29-Datenschutzgruppe 2006, 3). In
Bezug auf die angekiindigte Verbesserung der Durchsetzungsmoglichkeiten

215 Die in diesem Zusammenhang fiir einzelne Unternehmen drohenden Kosten relati-
vierte die Kommission unter Verweis auf den Gesamtnutzen fiir die Branche (EC
2006a, 34) Zudem machte die zustdndige Kommissarin Viviane Reding auch deut-
lich, dass die Regulierung auch und gerade der Telekommunikationsmonopolisten
fortgesetzt werde und steigende Kosten auf Unternehmensseite nicht als Grund fiir
eine Deregulierung akzeptiert wiirden: ,I firmly believe that the response to these
challenges must be new and more successful business models, and certainly not
protection, by regulators, from competition. I simply do not buy the argument that
investment will only happen if we stop regulating monopolies.” (Reding 2006a, 8)

216 ,As regards the implementation of the e-Privacy Directive, new rules could be
established providing for specific remedies (e.g. an explicit right of action against
spammers, possibly on behalf of consumers)“ (EC 2006a, 23, Hervorhebung in kur-
siv, M. K.).

217 Die zweite Konsultationsphase fand zwischen dem 29. Juni und dem 27. Oktober
2006 statt. Im Oktober 2006 wurde zudem ein 6ffentlicher Workshop unter Einbe-
zug von Stakeholdern und Interessierten durchgefiihrt. Insgesamt 224 Antworten
aus EU-Mitgliedstaaten und Drittlindern gingen bei der Kommission ein (EC
2007c, 4). Auch diese Konsultation wurde von den Stellungnahmen privatwirt-
schaftlicher Akteure dominiert. Aus den Reihen der im Aushandlungsprozess zur
DSGVO relevanten Akteure beteiligten sich: Aea Europe/TechAmerica, ACT, Am-
Cham, BEUC, Bitkom, BSA, BT, ECTA, ETNO, EuroISPA, EPC, Google, GSM/GS-
MA Europe, Intel, Microsoft, Nokia, Telefonica, UK Information Commissioner’s
Office (ICO), UNICE/Businesseurope (EC 2007b).
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seitens der Datenschutzaufsichtsbehérden verwies die Datenschutzgruppe
vor allem auf die uneinheitliche Umsetzung der Richtlinie. Im Ergebnis
verfiigten einige der mitgliedstaatlichen Aufsichtsbehorden iiber unzurei-
chende Ermittlungsbefugnisse, die ,ihnen zum Beispiel keinen Zugriff auf
die Kommunikationsdaten erméglichen, die zum Nachweis eines Verstof3es
gegen die Richtlinie erforderlich sind.“ (ebd., 4) Im Hinblick auf die mog-
liche Befugniserweiterung der Aufsichtsbehérden um die Verpflichtung
von Diensteanbietern zur Ergreifung spezifischer Sicherheitsmafinahmen
duflerte sich die Datenschutzgruppe skeptisch. So seien die Anbieter bereits
unter den geltenden Bestimmungen zur Umsetzung von Sicherheitsmaf3-
nahmen verpflichtet bzw. stelle die Missachtung der Leitlinien der Auf-
sichtsbehorden ldngst einen Verstof§ gegen die Richtlinie dar. Schliefllich sei
der Sektor ,,s0 beschaffen, dass den Datenschutzbehdrden nicht méoglich ist,
Sicherheitsbestimmungen in Form verbindlicher Anweisungen festzulegen®
(ebd., 6), da die Behorden nicht die Kapazititen innehitten, den gesam-
ten Sektor zu tiberwachen und Leitlinien zu sektorspezifischen Sicherheits-
mafinahmen zu verdffentlichen. Daher begriifie die Datenschutzgruppe
stattdessen die Einfithrung der Meldepflicht von SicherheitsverstofSen, da
dieses ein geeignetes Instrument dafiir sei, die Anbieter zur Verabschiedung
angemessener Schutzmafinahmen zu motivieren. Jene Anbieter, die regel-
maflig mit Sicherheitsvorfallen Negativschlagzeilen produzierten, wiirden
von den Kundinnen und Kunden eher gemieden und an deren Stelle siche-
re Dienste eher genutzt. Insofern stelle die Meldepflicht ein echtes marktge-
steuertes Abschreckungsmittel fiir diejenigen dar, die Sicherheitsvorschriften
umgehen wollen (ebd.). Allerdings beméngelte die Datenschutzgruppe drei
Aspekte der Kommissionsiiberlegungen: Erstens miisse es den Aufsichts-
behdrden ermoglicht werden, die Nichtanwendung der Meldepflicht zu
sanktionieren. Zweitens stellten die vor allem aus den USA gemeldeten
Sicherheitsverst6fle (hier werden Choicepoint, LexisNexis, Bank of Ameri-
ca und Time Warner genannt) kein Problem 6ffentlicher Internetdienstean-
bieter, sondern privater Akteure wie Datenmakler, Banken und anderer
Anbieter von Onlinediensten dar. Fiir eine wirksame Regelung sei es daher
erforderlich, dass die Regelung nicht nur fiir die Betreiber 6ffentlicher Tele-
kommunikationsdienste, sondern auch fiir private Diensteanbieter greife.
Schliefilich, drittens, miisse die Kommission in ihrem Legislativvorschlag
Regeln fiir die Einteilung der Verstéfle in Schweregrade und abgestufte
Informationsverpflichtungen festlegen (ebd.).
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3.3.5.1 Kommissionsentwurf

Die Kommission gab an, dass ihre datenschutzpolitischen Vorschlige vor
allem seitens der Verbraucherorganisationen unterstiitzt wurden. Wéahrend
die Datenschutzbehérden weitergehende Mafinahmen gefordert hitten, sei-
en einige Netzbetreiber und Dienstleister vor allem aufgrund méglicher
Folgekosten besorgt gewesen. Die Mitgliedstaaten hatten dagegen eine vor-
sichtige Unterstiitzung zum Ausdruck gebracht (ebd., 13). Im Ergebnis der
Konsultation reduzierte die Kommission ihre datenschutzpolitischen Maf3-
nahmenvorschlage etwas in ihrer Intensitdt, blieb aber grundsitzlich bei
ihrer vorherigen Position, dass das Datenschutz- und Datensicherheitsni-
veau nicht in erster Linie durch Mafinahmen seitens des Individuums, son-
dern durch legislative und betreiberseitige MafSnahmen angehoben werden
sollte. So sah der aktualisierte MafSnahmenkatalog auch weiterhin ,,mehr
Verantwortung der Betreiber und NRB [nationalen Regulierungsbehdrden,
M. K] fir die Sicherheit und Integritét aller elektronischen Kommunikati-
onsnetze und -dienste (EC 2007a, 14) vor. Zwar wurde die angekiindigte
Erweiterung der Sanktionsbefugnisse der zustdndigen Aufsichtsbeh6rden
(und damit auch die Idee der Setzung der Strathohe ins Verhiltnis zum
Umsatz des Betreibers) gestrichen, doch wurden immer noch ,gréflere
Umsetzungs- und Durchsetzungsbefugnisse der zustindigen Behorden, ins-
besondere im Kampf gegen ,Spam™ (ebd.) angekiindigt. Schlief3lich bildete
den Kern der datenschutzpolitischen Kommissionsvorschldge die Einfiih-
rung einer Meldepflicht, wonach die Betreiber im Falle einer Schutzverlet-
zung personenbezogener Daten infolge eines Verstofles gegen die Netzsi-
cherheit die Nutzer(-innen) iiber den Vorfall informieren sollten (ebd.).
Gestrichen wurde jedoch die Pflicht zur Benachrichtigung der zustindigen
Aufsichtsbehérde bzw. der Offentlichkeit durch die Aufsichtsbehérde. Thre
Mafinahmenvorschlige begriindete die Kommission damit, Verbraucher-
interessen in der EU zu wahren: ,Dazu ist unter anderem ein umfassender
Schutz der personenbezogenen Daten und der Privatsphire sicherzustellen
und die Integritdt und Sicherheit der 6ffentlichen Kommunikationsnetze
zu gewidhrleisten. Angesichts der wachsenden Zahl elektronischer Bedro-
hungen in den letzten Jahren, etwa durch Viren, unerbetene Werbung
(,Spam’), Spahsoftware (,Spyware’) und das Ausspionieren personlicher Zu-
gangsdaten (,Phishing’), sind diese Ziele heute wichtiger denn je. (ebd., 13,
Hervorhebungen im Original)
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Zeitgleich mit der Bekanntgabe der Konsultationsergebnisse verédffent-
lichte die Kommission am 13. November 2007 auch ihren Richtlinien-
vorschlag,?’® der unter anderem die Anderung der ePrivacy-Richtlinie
2002/58/EG vorsah (EC 2007c). Darin wurden die folgenden fiinf zentra-
len Anderungen an der ePrivacy-Richtlinie vorgeschlagen (ebd., 6):

)

)

©)

Im Rahmen der Anderung von Art.3 Abs.1 wurde intendiert, dass
offentliche Kommunikationsnetze, die Datenerfassungs- und Identifi-
zierungsgerite (z. B. kontaktlos arbeitende RFID-Geréte) unterstiitzen,
ebenfalls in den Anwendungsbereich der Richtlinie fallen.

Die Einfiihrung einer Meldepflicht fiir Sicherheitsverletzungen, die zum
Verlust oder zur Preisgabe personenbezogener Daten der Nutzer fiihren.
In Art. 4 Abs. 3 wurde vorgeschlagen, dass der Teilnehmer und die na-
tionale Regulierungsbehérde unverziiglich benachrichtigt werden und
dass die Benachrichtigung des Teilnehmers zumindest eine Darlegung
der Art der Verletzung und Empfehlungen fiir Mafsnahmen zur Minde-
rung maglicher nachteiliger Folgen enthalten miissten. In der Meldung
an die zustindige Aufsichtsinstanz sollte der Betreiber zusdtzlich die
Folgen der Verletzung und die vom Betreiber nach der Verletzung ergrif-
fenen Mafsnahmen darlegen. die Festlegung der Details in Bezug auf
die Umstinde, Form und Verfahren der in diesem Artikel vorgeschriebe-
nen Informationen und Benachrichtigungen sollte dagegen nicht in der
Richtlinie selbst, sondern auf Basis eines Ausschussverfahrens nach
Konsultation der sog. Européischen Behorde fiir die Mérkte der elek-
tronischen Kommunikation und des EDSB mittels technischer Durch-
fithrungsmafinahmen erfolgen.

Mit der Anderung von Art.5 Abs.3 wurden die Bedingungen festge-
legt, die golten, wenn ein Zugriff auf Informationen oder die Spei-
cherung von Informationen im Endgerdt des Nutzers (u. a. mittels
Cookies) erfolgt. Demnach sollten die Nutzer gemaf8 der DS-RL kla-
re und umfassende Informationen insbesondere iiber die Zwecke der
Verarbeitung erhalten und die Moglichkeit haben, einer derartigen
Verarbeitung umstandslos widersprechen zu kénnen.

218 Vorschlag fiir eine Richtlinie des Europiischen Parlaments und des Rates zur Ande-

rung der Richtlinie 2002/22/EG iiber den Universaldienst und Nutzerrechte bei
elektronischen Kommunikationsnetzen und -diensten, der Richtlinie 2002/58/EG
tber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphire
in der elektronischen Kommunikation und der Verordnung (EG) Nr.2006/2004
tber die Zusammenarbeit im Verbraucherschutz.
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(4) Mit der Ergdnzung von Art. 13 um den Abs. 6 wurde insbesondere In-
ternet-Diensteanbietern die Moglichkeit eingerdumt, gegen Spam-Ver-
sender wegen Missbrauchs ihrer Netze oder gegen Stellen, die Sender-
Adressen félschten oder Server hackten, um sie als Spam-Relays zu
missbrauchen, rechtlich vorzugehen.

(5) Wahrend die ePrivacy-Richtlinie 2002/58/EG selbst keine ausdriickli-
chen Bestimmungen zur Durchsetzung enthielt, sondern stattdessen
lediglich auf den Abschnitt zur Durchsetzung in der DS-RL verwies,
wurde mit der Hinzufiigung von Art.15a die ausdriickliche Regelung
der Materie im Rahmen der ePrivacy-Richtlinie vorgeschlagen.

3.3.5.2 Stellungnahmen des EDSB und der Art. 29-Datenschutzgruppe

Der Europiische Datenschutzbeauftragte verffentlichte seine Stellungnah-
me am 10. April 2008 (EDSB 2008) und die Art.29-Datenschutzgruppe
ihre Stellungnahme am 15. Mai 2008 (Artikel 29-Datenschutzgruppe 2008).
Beide Institutionen begriifiten den Kommissionvorschlag zur Anderung der
ePrivacy-Richtlinie grundsitzlich: Besonders die mit der Anderung von
Art. 3 vorgeschlagene Ausweitung des Anwendungsbereichs auf RFID, die
Cookie-/Spyware-Regelungen mit der Anderung von Art.5 Abs.3 sowie
die im Rahmen von Art.15a vorgeschlagenen Anderungen im Hinblick
auf die Verbesserung der Durchsetzung (Artikel 29-Datenschutzgruppe
2008; EDSB 2008, 13). Zudem begriifiten beide Institutionen die von
der Kommission vorgeschlagene Klarung der Details bzgl. der Umstdnde,
der Form und Verfahren der Meldung von Verletzungen des Schutzes
personenbezogener Daten im Rahmen des Ausschussverfahrens (Artikel
29-Datenschutzgruppe 2008, 4; EDSB 2008, 13). Die Art. 29-Datenschutz-
gruppe kritisierte lediglich, dass sie nicht unter den zu konsultierenden
Akteuren aufgelistet worden war und hob die Notwendigkeit ihres Einbe-
zugs hervor (Artikel 29-Datenschutzgruppe 2008, 4). Trotz der Begriifiung
der Einfithrung der Meldepflicht bei Datenschutzverletzungen beméangel-
ten beide Institutionen, dass die vorgesehenen Regelungen ausschliefllich
fiir die Anbieter 6ffentlicher elektronischer Kommunikationsdienste gelten
wiirden, nicht aber fiir die Anbieter von Diensten der Informationsgesell-
schaft (wie Online-Banken, Daten-Broker, Online-Unternehmen, Online-
Anbieter von Gesundheitsdiensten usw.). Entsprechend vertraten beide
Institutionen die Position, dass Art.4 Abs.3 dahingehend abzudndern sei,
dass die Meldepflicht auch bei Diensten der Informationsgesellschaft greife
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(Artikel 29-Datenschutzgruppe 2008, 3; EDSB 2008, 12).2° In ahnlicher
Weise begriifite der EDSB zwar die Erginzung der ePrivacy-Richtlinie
um das in Art.13 Abs. 6 vorgeschlagene Recht, das juristische Personen,
und damit vor allem die Anbieter elektronischer Kommunikationsdienste,
aber auch Verbraucherverbande und Gewerkschaften, die die Interessen
Spam-geschéddigter Verbraucher vertrdten, in die Lage versetzen wiirde,
gerichtlich gegen Spam-Versender vorzugehen. Doch wurde das Fehlen
der Moglichkeit von Sammelklagen kritisiert, mittels derer eine Gruppe
von von Spam betroffener Nutzerinnen und Nutzer gemeinsam gegen den
Spam-Versender hitten vorgehen konnen. Schliellich begriifiten beide In-
stitutionen die Ausweitung des Anwendungsbereichs auf RFID-fahige Ge-
rite, doch bedauerten sie zugleich, dass der Kommissionsvorschlag die Pro-
blematik der sich in zunehmendem Mafle verwischenden Unterscheidung
zwischen privaten und 6ffentlichen Netzen unberiicksichtigt liefS. Aufgrund
der wachsenden Bedeutung gemischter (privater/offentlicher) und privater
Netze im tdglichen Leben und aufgrund des dabei entstehenden Risikos
fiir personenbezogene Daten forderten die Institutionen die Ausweitung
des Anwendungsbereichs der ePrivacy-Richtlinie auch auf jene Anbieter.
Bemingelt wurde seitens sowohl des EDSB als auch der Datenschutzgrup-
pe zudem, dass sich das in Art. 13 vorgesehene Verbandsklagerecht ledig-
lich auf Situationen beschrinkte, in denen die in Art.13 festgelegten Be-
stimmungen hinsichtlich unerbetener E-Mails verletzt wiirden, Verstof3e
gegen andere Bestimmungen der ePrivacy-Richtlinie jedoch unberticksich-
tigt blieben (Artikel 29-Datenschutzgruppe 2008, 6; EDSB 2008, 10 f.).
Dariiber hinaus betonte die Datenschutzgruppe im Hinblick auf ihre Befiir-
wortung eines standardméfliig hohen Datenschutzniveaus die Bedeutung
des Prinzips der Datensparsamkeit und des Einsatzes datenschutzfreundli-
cher Technologien und forderte die Festlegung dieser Prinzipien in Art. 1
der Richtlinie (Artikel 29-Datenschutzgruppe 2008, 6). Schliellich vertrat
die Datenschutzgruppe unter Bezugnahme auf eine ihrer Stellungnahmen
(Artikel 29-Datenschutzgruppe 2007) die Position, dass IP-Adressen im
Zweifel als personenbezogene Daten zu behandeln seien (ebd., 6 f.).

219 Unterstiitzt wurde der Vorschlag auch seitens Privacy International (PI 2011, 6).
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3.3.5.3 Position des Européischen Parlaments

Das Europiische Parlament entschied iiber das Verfahren zur Erarbeitung
der Parlamentsposition Ende 2007. Zum federfithrenden Ausschuss wur-
de der Ausschuss fiir Binnenmarkt und Verbraucherschutz (IMCO-Aus-
schuss) unter Berichterstatter Malcolm Harbour (Vereinigtes Koénigreich,
Conservative Party/EVP bzw. EKR)??° benannt.??! Fiir die Datenschutzas-
pekte des Richtlinienvorschlags war der LIBE-Ausschuss (seit dem 13. Marz
2008 auch als assoziierter Ausschuss) zustandig. Die Aufgabe des Bericht-
erstatters {ibernahm erneut Alvaro. Uberdies waren am Verfahren die Aus-
schiisse ECON, ITRE, CULT und JURI mitberatend tétig (Harbour und
Alvaro 2008, 251). Der LIBE-Ausschuss nahm seine Stellungnahme am
26. Juni 2008 an und der Entwurf der Parlamentsstellungnahme wurde
schliefSlich am 18. Juli 2008 angenommen (ebd.). Der Harbour-Bericht
fand im Européischen Parlament eine breite Mehrheit. Nachdem einige der
Anderungswiinsche der Sozialdemokraten (vgl. hierzu die Plenardebatte in:
EP 2008b, 67 ft.) beriicksichtigt worden waren und diese dem Bericht zuge-
stimmt hatten, wurde der gednderte Berichtsvorschlag am 24. September
2008 mit den Stimmen der Fraktionen ALDE, EVP-DE, SPE und UEN, die
praktisch geschlossen fiir den Bericht stimmten, mit 561 Fiir-Stimmen an-
genommen. Die 99 Gegenstimmen setzten sich vor allem aus den Stimmen
der GUE/NGL, der Griinen/EFA und IND/DEM sowie einiger fraktionslo-
ser Europaabgeordneter zusammen, wéhrend sich die 13 Enthaltungen auf
verschiedene Fraktionen verteilten (EP 2008a, 123 f.). Die Griine Fraktion
bemingelte insbesondere einige der die Richtlinie 2002/22/EG betreffen-
den Vorschlige (etwa hinsichtlich urheberrechtspolitischer Anderungen,
die mit einer Filterung des Internets einhergehen sollten) des Berichterstat-
ters Harbour (vgl. z. B. die AufSerungen Staes” in: EP 2008d). Im Hinblick
auf den Alvaro-Bericht kritisierten die Griinen (z. B. Rebecca Harms) den
Nicht-Einbezug von IP-Adressen. Die GUE/NGL teilte die Kritik an den
urheberrechtspolitischen Mafinahmen, kritisierte aber dartiber hinaus auch

220 Harbour war bereits beim urspriinglichen Universaldienste-Richtlinienvorschlag
2001 Berichterstatter (Harbour und Alvaro 2008, 114). Bis zur Europawahl 2009 ge-
horte Harbour der EVP an, schloss sich nach der Wahl jedoch der neu gegriindeten
nationalkonservativen bzw. EU-skeptischen Fraktion EKR an (EP 2020d).

221 Der grofiere Teil der Anderungen betraf die Richtlinie iiber den Universaldienst und
die Nutzerrechte. Die ePrivacy-Richtlinie war dagegen von einer vergleichsweise
kleinen Zahl von Anderungen betroffen. Daher wurde der fiir Verbraucherschutz-
fragen zustindige IMCO-Ausschuss mit der Hauptverantwortung der Berichterstel-
lung betreut (Harbour und Alvaro 2008, 114 £.).
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die aus ihrer Perspektive generelle Fokussierung der Parlamentsposition auf
die Wiinsche der Wirtschaft (vgl. die Aufierungen Svenssons und de Briins
in: EP 2008a, 84 und 98; vgl. auch die Auflerungen Droutsas' in: 2008d).

3.3.5.3.1 Inhalt der Parlamentsposition

Folgende Anderungsvorschlige finden sich in der verabschiedeten Parla-
mentsposition: So sollten beispielsweise jiingste Entwicklungen im Verfas-
sungsrecht der Mitgliedstaaten — durch einen Verweis auf das Recht auf Ver-
traulichkeit und Sicherheit der Systeme der Informationstechnologie gemaf3
der Anderungsantrige 1 und 16 — beriicksichtigt werden. Das Parlament
befiirwortete zudem die Ergdnzung des EG 34 um eine Passage hinsichtlich
der Ermutigung der Endnutzer zu Selbstdatenschutzmafinahmen (ebd.,
229f., Anderungsantrag 37).

Unter Bezugnahme auf die Stellungnahmen der Art.29-Datenschutz-
gruppe und des EDSB trat das Parlament zudem fiir die Ausweitung des
Anwendungsbereichs der ePrivacy-Richtlinie auf private Kommunikations-
netze sowie auf 6ffentlich zugingliche private Netze ein (vgl. Anderungs-
antrag 18). In diesem Zusammenhang forderte das Parlament auch die
Ausweitung der Klagemdglichkeiten juristischer Personen, nicht nur bei
Verstofien gegen Art.13, also im Falle unerbetener Nachrichten, sondern
bei jeglichen Verstofien gegen die Bestimmungen der ePrivacy-Richtlinie
gerichtlich vorgehen zu konnen. Nicht ibernommen wurde jedoch die
Forderung der Datenschutzgruppe nach Einfithrung eines Sammelklage-
rechts (vgl. Anderungsantrag 31). Im Hinblick auf die Meldepflicht bei
Datenschutzverletzungen folgte das Parlament ebenfalls der Position der
Datenschiitzer und forderte die Ausweitung des Umfangs der Verpflich-
tung auf Dienste der Informationsgesellschaft (vgl. Anderungsantrag 20).
Dagegen riickte das Parlament von der Spezifizierung der Details bzgl.
der Umstdnde, der Form und Verfahren der Meldung im Rahmen des Aus-
schussverfahrens, die von der Kommission vorgeschlagen worden war, ab
und trat fiir eine unmittelbare Spezifizierung der entsprechenden Punkte in
der Richtlinie ein. Im Gegensatz zur Kommission pladierte das Parlament
dabei fiir eine Zwei-Stufen-Meldepflicht: Damit es nicht zu einer Uberfor-
derung der Nutzerinnen und Nutzer aufgrund zu haufiger Meldungen
komme, sollte die Meldung nicht mehr zeitgleich an die zustdndige Auf-
sichtsbehorde und die Betroffenen erfolgen. Stattdessen sollte eine Verlet-
zung zunichst unverziiglich an die zustindige Aufsichtsbehorde gemeldet
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werden, die daraufhin auf Grundlage der Ernsthaftigkeit der entstandenen
Verletzung die Notwendigkeit der Benachrichtigung der Betroffenen priifen
und den Verantwortlichen zu einer Meldung auffordern kénnen sollte (vgl.
Anderungsantrag 21). Gemifl des Anderungsantrags 22 sollte der Ernst
einer Verletzung, die eine Benachrichtigung erforderlich mache, nach ,den
Umstidnden der Verletzung bestimmt [werden], z. B. dem Risiko fiir die
von der Verletzung betroffenen personenbezogenen Daten, der Art der von
der Verletzung betroffenen Daten, der Zahl der betroffenen Teilnehmer und
der unmittelbaren oder potenziellen Auswirkungen der Verletzung auf die
Bereitstellung der Dienste.“ (ebd., 238) SchlieSlich sah der Anderungsan-
trag 23 die Befreiung von der Benachrichtigungspflicht der Betroffenen vor,
sofern der Verantwortliche nachweisen konne, ,dass aufgrund der Anwen-
dung geeigneter technologischer Schutzmafinahmen nach verniinftigem
Ermessen kein Risiko fiir die von der Verletzung betroffenen personenbe-
zogenen Daten besteht” (ebd.) Nachdem das Parlament im Rahmen der
Verhandlungen der ePrivacy-Richtlinie noch keine Einigung beziiglich der
Einwilligung im Kontext von Cookies hatte erzielen konnen und am Ende
lediglich ein Kompromiss, der die Entscheidung den Mitgliedstaaten iiber-
lie3, verabschiedet worden war (vgl. 3.3.2), einigten sich die Fraktionen
im Rahmen der Richtliniennovelle darauf, dass die vorherige Einwilligung
der Betroffenen verpflichtend sein sollte, doch wurde zugleich vorgesehen,
dass bereits eine entsprechende Browser-Einstellung eine solche vorherige
Einwilligung darstellen konnen sollte (vgl. Anderungsantrag 25).

3.3.5.3.2 Gednderter Vorschlag der Kommission

Nachdem das Parlament seine Position verabschiedet hatte, veroffentlichte
die Kommission am 6. November 2008 einen gednderten Richtlinienvor-
schlag (EC 2008), in dessen Rahmen einige der Anderungen des Parla-
ments akzeptiert, dessen zentralen Forderungen jedoch abgelehnt wurden.
So folgte die Kommission weder dem Wunsch des Parlaments und der
Datenschutzbehdrden, nach der Ausweitung des Anwendungsbereichs der
Richtlinie auf private Kommunikationsnetze sowie auf 6ffentlich zugéngli-
che private Netze noch dem Wunsch nach der Ausweitung der Meldepflicht
bei Datenschutzverstdfien auf Dienste der Informationsgesellschatft. In dhn-
licher Weise wurde auch die vom Parlament geforderte Ausweitung der
Klagemoglichkeiten juristischer Personen, wonach das Verbandsklagerecht
nicht nur bei Verstoflen gegen Art.13, sondern bei jeglichen Verstéfien
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gegen die Bestimmungen der ePrivacy-Richtlinie greifen konnen sollte,
abgelehnt (ebd., 29).

Die vom Parlament vorgeschlagene Spezifizierung der Umstinde, der
Form und Verfahren der Meldung sowie das vorgeschlagene Zwei-Stufen-
Modell wurden dagegen in modifizierter Form iibernommen. So sollte
die unverziigliche Meldung an die Behorde in jedem Fall (sieche Abdnde-
rung 187rev und 184) sowie die unverziigliche Meldung an die Betroffenen
grundsétzlich immer erfolgen, sofern die zustandige Aufsichtsbehorde kei-
ne Ausnahme genehmige. Eine Verletzung des Schutzes personenbezoge-
ner Daten sollte geméfl der Kommissionsposition immer dann vorliegen,
sobald es zu einer ,unbeabsichtigten oder unrechtméfligen Weise zur Ver-
nichtung, zum Verlust, zur Verdnderung und zur unbefugten Weitergabe
von oder zum Zugang zu personenbezogenen Daten® (vgl. neuen Art.2
lit.i) komme. Die vom Parlament vorgeschlagene (Anderungsvorschlag
125) Spezifizierung der Ernsthaftigkeit einer Verletzung, die eine Benach-
richtigung erforderlich mache, wurde dagegen nicht iibernommen. Nach
der Kommission sollte diese Spezifizierung im Ermessen der Aufsichtsbe-
horden liegen (ebd., 25f,, 3a. und 3b.).

Ein weiterer Vorschlag der abgelehnt wurde, war Anderungsvorschlag
128, wonach eine Browsereinstellung als Einwilligung gelten konnen sollte.
Die vom Parlament eingebrachten Verweise auf das Recht auf Vertraulich-
keit und Sicherheit der Systeme der Informationstechnologie wurden eben-
falls ersatzlos gestrichen (ebd., 9 und 29).

Mit kleineren Anderung angenommen wurde der Anderungsantrag
37, wonach die Endnutzer mittels 6ffentlicher Aufklirungskampagnen zu
Selbstdatenschutzmafinahmen ermutigt werden sollten (ebd., 9 f.).

3.3.5.4 Gemeinsamer Standpunkt des Ministerrats

Der Ministerrat setzte sich erstmals im Rahmen des Ratstreffens ,Verkehr,
Telekommunikation und Energie® Ende November bzw. Anfang Dezember
2007 mit dem Richtlinienvorschlag der Kommission auseinander, behan-
delte jedoch zunichst lediglich die nicht den Datenschutz betreffenden
Elemente des Telekom-Reformpakets (Council of Ministers 2007, 9 £.). Auf
der Arbeitsebene lag die Zustdndigkeit fiir die Erarbeitung des Gemeinsa-
men Standpunkts des Ministerrats bei der Ratsarbeitsgruppe ,Telekommu-
nikation und Informationsgesellschaft” (Gruppe ,Telekommunikation und
Informationsgesellschaft 2008). Mitte 2008 kristallisierte sich schliefSlich
allmidhlich die finale Position des Rats heraus. So wurden die von der
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Kommission mit der Reform verfolgten politischen Ziele hinsichtlich der
Starkung der Rechte der Verbraucher und des Schutzes personenbezogener
Daten zwar begriifit, im Hinblick auf die von der Kommission vorgebrach-
ten konkreten Anderungsvorschlige verwies der Ministerrat jedoch auf die
Notwendigkeit ,to maintain an appropriate balance of proportionality and
subsidiarity, as well as to avoid unnecessary burdens for both national
regulatory authorities and the undertakings concerned while ensuring com-
petition and benefits for end-users.“ (Council 2008, 8) Der Rat gab an, dass
in Bezug auf die ePrivacy-Richtlinie zu diesem Stadium Fragen betreffend
die Sicherheit der Verarbeitung und Fragen beziiglich der Umsetzung und
Durchsetzung ungeklért seien (ebd.). Die zustindigen Minister konnten
schliefSlich zunédchst Ende November 2008 eine politische Einigung im Rat
erzielen (EU-Ministerrat 2008b, 9) und verabschiedeten den Gemeinsamen
Standpunkt des Ministerrats schlieflich am 16. Februar 2009 (EU-Minis-
terrat 2009b).

Die von Kommission, Parlament sowie den Datenschutz-Institutionen
befiirwortete Klarstellung, dass der Anwendungsbereich neue Technologi-
en wie RFID umfasse, wurde auch vom Ministerrat ibernommen (ebd.,
19, EG 44). Nicht ibernommen wurde dagegen die von den Datenschutz-
Institutionen und dem Parlament geforderte Ausweitung des Anwendungs-
bereichs der Richtlinie auf private Kommunikationsnetze und auf 6ffent-
lich zugéngliche private Netze. Ebenso wurde auch die Ausweitung des
Umfangs der Verpflichtung zur Meldung von Datenschutzverletzungen auf
Dienste der Informationsgesellschaft vom Ministerrat nicht iibernommen.
Zudem machte der Ministerrat Anderungsvorschlige, die zu einer deutli-
chen Schwichung der Verpflichtung gefiithrt hatten. So sollte eine Meldung
an die Teilnehmer?*? nur im Falle einer ernsthaften Bedrohung der Privat-
sphire erfolgen miissen. Zu einer solchen ernsthaften Bedrohung zéhlte der

222 Dem urspriinglichen Kommissionsvorschlag gemaf3, sollten lediglich die Teilnehmer
eines Dienstes im Falle einer Datenschutzverletzung benachrichtigt werden. Nach-
dem die Art.29-Datenschutzgruppe darauf hingewiesen hatte, dass der Begrift des
Teilnehmers in einigen Féllen, in denen es sich bei dem Betroffenen formal nicht
um einen Teilnehmer handele, zu einer Nicht-Benachrichtigung fithren konnte (Ar-
tikel 29-Datenschutzgruppe 2008, 3), dnderten das Parlament und die Kommission
die entsprechenden Textstellen (vgl. Anderungsantrag 123, in: Harbour und Alvaro
2008, 92; vgl. Abdanderung 187rev und 184, in: EC 2008, 25). Lediglich der Minister-
rat blieb beim Begriff des Teilnehmers, duflerte sich gleichzeitig im Rahmen seiner
Begriindung aber ansonsten nicht zu dieser Entscheidung (EU-Ministerrat 2009a)
und nahm somit die daraus resultierende Schutzliicke in Kauf (EU-Ministerrat
2009b, 55).
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Ministerrat u. a. Identititsdiebstahl oder -betrug, physische Schidigung,
erhebliche Demiitigung oder Rufschaden (ebd., 21, EG 47). Zudem sollte
entgegen der von allen anderen beteiligten Akteuren vertretenen Position
nicht die fiir einen Dienstleister zustindige Aufsichtsbehdrde dariiber ent-
scheiden, ob eine Mitteilung an die Teilnehmer erfolgen solle oder nicht,
sondern der Dienstleister selbst. Dadurch, dass dem Dienstleister auch die
Entscheidung iber die Benachrichtigung der zustdndigen Aufsichtsbehérde
tiberlassen bleiben sollte, wire die Meldepflicht schliefillich jeglicher Kon-
trollméglichkeit beraubt worden, sodass ein Verantwortlicher selbst ernst-
hafte Sicherheitsverletzungen hitte verschweigen kénnen (ebd.).??* Auch
die von den Datenschutz-Institutionen und dem Parlament befiirwortete
Ausweitung der von der Kommission in Art.13 Abs. 6 vorgeschlagenen
Verbandsklage auf alle Verstofle gegen die ePrivacy-Richtlinie — sowie die
besonders vom EDSB geforderte Einfiihrung eines Sammelklagerechts —
wurde vom Ministerrat tiberhaupt nicht aufgegriffen (ebd., 61). Im Hinblick
auf den Umgang mit Cookies folgte der Rat der Kommission und sah ne-
ben der verpflichtenden Information der Nutzerinnen und Nutzer seitens
des Verantwortlichen u. a. iiber die Zwecke der Verarbeitung auch die
Einholung der Einwilligung des Nutzers fiir die Platzierung bspw. eines
Cookies vor (ebd., 57).

Wesentlich weitreichender als die datenschutzrechtlichen Meinungsun-
terschiede waren jedoch die Unterschiede in den Positionen der Organe
im Hinblick auf die {ibrigen, den Verordnungsvorschlag zur Einrichtung
eines Regulierungsgremiums und den Richtlinienvorschlag zur besseren
Rechtsetzung betreffenden, Elemente des Telekom-Reformpakets, auf die
an dieser Stelle aber nicht weiter eingegangen werden soll (Bundesnetz-
agentur 2009, 56 ff. EC 2009b, 3 f.).224

223 Der Erwigungsgrund 47 sah zudem vor, dass der Dienstleister nicht verpflichtet
sein sollte, den Teilnehmer zu benachrichtigen, sofern er der zustindigen Aufsichts-
behorde glaubhaft machen konnte, ,dass er geeignete technische Schutzmafinah-
men fiir die betroffenen Daten ergriffen hat und diese Mafinahmen auf die von
der Sicherheitsverletzung betroffenen Daten angewandt wurden. Diese technischen
Schutzmafinahmen sollten die Daten fiir alle unbefugten Personen verschliisseln.”
(EU-Ministerrat 2009b, 21)

224 Erwihnt sei lediglich die Diskussion zu urheberrechtspolitischen Fragen im Kontext
der sehr kontrovers gefithrten européischen Debatte zum Thema der Internetsper-
ren. Die Debatte wurde vor allem von der konservativen franzdsischen Regierung
unter Nicolas Sarkozy vorangetrieben, die im Inland iiber das HADOPI-Gesetz
beriet, mittels dessen eine sog. three-strikes-Regelung eingefiihrt werden sollte. So
sollte nach zwei Verwarnungen infolge von Urheberrechtsverstéfien ohne weitere
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3.3.5.5 Einigung im Trilog und Verabschiedung des Kompromisstextes

Wie in derartigen Fallen iiblich, vereinbarten Kommission, Parlament und
Rat den Beginn informeller Trilog-Verhandlungen, um noch vor der zwei-
ten Lesung des Parlaments und des Rates einen Kompromiss zu erzielen.
Der Trilog wurde unverziiglich nach der am 16. Februar erfolgten Annah-
me des Gemeinsamen Standpunkts des Ministerrats einberufen und tagte
bis Ende April (Council Presidency 2009). Den schwierigsten Teil der
Verhandlungen bildete die Frage nach der Meldepflicht bei Datenschutz-
verstofien. Das Parlament blieb hartnéckig bei seiner Forderung nach dem
Einbezug von Diensten der Informationsgesellschaft, der Rat und die Kom-
mission vertraten dagegen die Position, dass der Anwendungsbereich der
sektorspezifischen ePrivacy-RL klar auf den Bereich der elektronischen
Kommunikation begrenzt bleiben sollte. Kommission und Ministerrat ver-
wiesen das Parlament im Zusammenhang mit der Ausweitung des Anwen-
dungsbereichs auf die mogliche Revision der DS-RL 95/46/EG (Council
2009, 4). Somit wurden letztlich alle vom Parlament und den Datenschutz-
Institutionen befiirworteten Elemente im Hinblick auf die Ausweitung des
Anwendungsbereichs der Richtlinie verworfen: Dies betraf zunéchst die
Definition des Anwendungsbereichs in Art.3, dariiber hinaus die Melde-
pflicht bei Datenschutzverstofien in Art. 4 sowie die vorgeschlagene Aus-
weitung des Verbandsklagerechts aus Art. 13 auf alle Artikel der Richtlinie.
Bei den iibrigen umstrittenen Elementen der Meldepflicht konnte aller-
dings ein Kompromiss erzielt werden: Die vom Rat gewiinschte Erméchti-
gung der Verantwortlichen, selbst {iber eine Benachrichtigung zu entschei-
den, wurde gestrichen. Stattdessen wurde den Positionen der Kommission
und des Parlaments entsprechend geméfl Art.4 Abs. 3 festgelegt, dass im
Falle einer Verletzung die zustdndige Aufsichtsbehorde unverziiglich zu be-
nachrichtigen sei. Die Kommission und das Parlament konnten sich zudem
auch in Bezug auf die Anforderung, wer zu benachrichtigen sei, durch-
setzen. So sollten nicht nur - wie vom Rat gefordert - Teilnehmer, son-
dern Teilnehmer und Personen unverziiglich benachrichtigt werden, sofern
anzunehmen sei, dass durch eine Schutzverletzung deren personenbezoge-
nen Daten oder Privatsphire beeintrichtigt wiirden. Dem Vorschlag des
Rates entsprechend wurde zudem festgelegt, dass die Pflicht zur Benach-
richtigung entfallen sollte, sofern der Verantwortliche ,zur Zufriedenheit

richterliche Uberpriifung der Internetzugang von Beschuldigten gesperrt werden
kénnen (Filippi und Bourcier 2016).

298


https://doi.org/10.5771/9783748915898-111
https://www.nomos-elibrary.de/agb

3.3 Die Datenschutzpolitik der Europdischen Gemeinschaft nach der Jahrtausendwende

der zustindigen Behorde nachgewiesen hat, dass er geeignete technische
Schutzmafinahmen getroffen hat und dass diese Mafinahmen auf die von
der Sicherheitsverletzung betroffenen Daten angewendet wurden. (ebd.)?*

Im Hinblick auf den in Art.5 geregelten Umgang mit Cookies wurde
lediglich die Opt-in-Pflicht vereinbart und der vom Parlament befiirwor-
tete Verweis auf Browser-Einstellungen gestrichen. In der Offentlichkeit
fithrte diese Verpflichtung zum Opt-in noch kurz vor der Verabschiedung
der Richtlinie zu einigen Pressemeldungen, in denen aufgrund der Cookie-
Regelung eine unnétige Verkomplizierung der Internetnutzung befiirchtet
wurde. Auf Spiegel Online war beispielsweise zu lesen, dass die Einwilli-
gungspflicht zu endlosen Pop-up-Kaskaden fithren werde (Patalong 2009).
Insbesondere Akteure aus der Wirtschaft, darunter ein Zusammenschluss
verschiedener auf EU-Ebene titiger Lobbyverbdande??, warnten vor den
wirtschaftlichen Folgen aufgrund der zu befiirchtenden negativen Auswir-
kungen auf das Benutzererlebnis (EPC 2009). In der Folge wichen mehrere
Mitgliedstaaten von der Verpflichtung zum Opt-in ab und setzen die Vorga-
be praktisch als eine Opt-out-Losung um (A. Schneider 2014).

Schlieflich wurden die im politischen Aushandlungsprozess weitgehend
unumstrittenen Elemente hinsichtlich der Klarstellung, dass neue Techno-
logien wie RFID in den Anwendungsbereich der Richtlinie fallen sollten,
(EG 56) und die Aktualisierung der Vorgaben zur Umsetzung und Durch-
setzung (Art. 15) ebenfalls verabschiedet.

In der Folge nahm das Parlament den Kompromisstext am 6. Mai 2009
in zweiter Lesung bei 493 zu 130 Stimmen und 6 Enthaltungen an. Die
Fraktionsfronten blieben dieselben, wie sie es bereits bei der ersten Le-
sung waren: Auf der Seite der Beflirworter fanden sich ALDE, EVP-DE,
SPE sowie UEN. Auf der Gegenseite fanden sich GUE/NGL, Griine/EFA
und IND/DEM sowie mehrere fraktionslose Abgeordnete und einige Ab-
weichler aus den Reihen der EVP-DE und der SPE (EP 2009¢, 9, Nr.
14; epic.org 2009, 65 f.). Nachdem auch der Rat den Kompromisstext am
26. Oktober 2009 angenommen hatte, wurde die Richtlinie 2009/136/EG
zur Anderung der Richtlinie 2002/22/EG iiber den Universaldienst und

225 Wobei diese Regelung freilich etwas paradox ist. Wenn der Betreiber eines 6ffentlich
zuginglichen elektronischen Kommunikationsnetzes eine Schutzverletzung sowohl
der zustindigen Aufsichtsbehérde als auch den Betroffenen unverziiglich mitzutei-
len hat, bleibt dem Betreiber eigentlich keine Zeit, die Aufsichtsbehorde hinsichtlich
der Nicht-Benachrichtigung zu konsultieren. So miisste der Betreiber in Kauf neh-
men, seine Meldepflicht gegentiber dem Betroffenen ggf. nicht zu erfiillen.

226 Beteiligt waren u. a. ENPA, EPC, FEDMA, WFA, IAB und EuroISPA (EPC 2009).
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Nutzerrechte bei elektronischen Kommunikationsnetzen und -diensten, der
Richtlinie 2002/58/EG tiber die Verarbeitung personenbezogener Daten und
den Schutz der Privatsphdre in der elektronischen Kommunikation und der
Verordnung (EG) Nr.2006/2004 iiber die Zusammenarbeit im Verbraucher-
schutz, die aufgrund der enthaltenen Cookie-Regelung auch den Beinamen
Cookie-Richtlinie erhalten sollte, am 25. November 2009 von den Prisiden-
ten des Europdischen Parlaments und des Ministerrats unterzeichnet und
damit erfolgreich verabschiedet (EU 2009).

3.3.5.6 Zwischenfazit

Die Verhandlungen zur Cookie-Richtlinie stellten die letzte politische Aus-
einandersetzung vor Beginn der Datenschutzreform dar. Wahrend bei der
Aushandlung der DS-RL noch die Frage im Raum gestanden hatte, ob
gemeinschaftsweite Datenschutzregelungen iiberhaupt erforderlich sind,
war diese Frage im Rahmen der Aushandlung der ePrivacy-RL zugunsten
von inhaltlichen Punkten etwas in den Hintergrund geriickt. Im Kontext
der ePrivacy-RL-Novelle erreichte die datenschutzpolitische Debatte nun-
mehr eine neue Qualitét: Die verantwortliche Kommissarin Viviane Reding
agierte auf Basis ihrer Policy-Kerniiberzeugung, dass Datenschutz zu mehr
Vertrauen in digitale Dienste und dadurch zu gesteigertem wirtschaftlichen
Erfolg fiihre, als Policy-Entrepreneurin und forcierte die Anhebung des
Datenschutzniveaus im Bereich der elektronischen Kommunikation vor
allem durch die Stirkung der Verarbeiterpflichten und die Entlastung der
Betroffenen. Kernelemente dieser Politik waren die Einfithrung der Melde-
pflicht bei Datenschutzverstofien sowie die Einfithrung des Verbandsklage-
rechts. Mit der Einfithrung der Opt-in-Pflicht wurde zudem angestrebt, die
informationelle Selbstbestimmung der Betroffenen im Zusammenhang mit
Cookies besser zu gewihrleisten.

Weitergehende Forderungen, vor allem des Europdischen Parlaments,
hinsichtlich der Ausweitung des Anwendungsbereichs der Cookie-Richtli-
nie (und damit der Meldepflicht bei Datenschutzverstofen sowie des Ver-
bandsklagerechts) auf alle Dienste der Informationsgesellschaft konnten
sich zwar nicht durchsetzen. Die Vertrdstung des Parlaments unter Verweis
auf die mogliche anstehende Revision der DS-RL verdeutlichte jedoch, dass
eine Reform des Datenschutzrahmens in greifbare Nahe geriickt war.
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3.3 Die Datenschutzpolitik der Europdischen Gemeinschaft nach der Jahrtausendwende
3.3.6 Fazit

Der vorangegangene Abschnitt 3.3 zur EU-Datenschutzpolitik seit der
Jahrtausendwende hat die relevantesten datenschutzpolitischen Auseinan-
dersetzungen in Gestalt der ePrivacy-RL, des ersten Berichts zur Uberprii-
fung der DS-RL, der Bestimmungen im Sicherheitsbereich (darunter die
EU-Richtlinie zur Vorratsdatenspeicherung, der Zugriff auf Fluggastdaten
sowie die Erarbeitung des JI-Rahmenbeschlusses) sowie der Cookie-RL un-
tersucht. Die der Untersuchung zugrundeliegende Zielsetzung war die
Identifikation der langfristig relevanten Kontextbedingungen der EU-Da-
tenschutzpolitik.

So hat die Untersuchung der Verabschiedung der ersten internationalen
Datenschutz-Instrumente in Abschnitt 3.1 und insb. die Entstehung der
DS-RL in Abschnitt 3.2 zuvor gezeigt, dass die Entstehung der ersten Da-
tenschutz-Bestimmungen zunéchst vor allem im Spannungsfeld zwischen
Grundrechtsschutz und der wirtschaftlichen Bedeutung der Datenverar-
beitung im Zusammenhang mit der Ermoglichung gemeinschaftsweiter
grenziiberschreitender Datentransfers eingebettet war. Die aus dieser Span-
nung resultierende Kontroverse hatte jedoch schlieSlich zu einem Stillstand
wihrend der Verhandlungen zur DS-RL gefiithrt. Die Uberwindung der
Pattsituation war letztlich vor allem dadurch mdglich, dass die Gegner
der Einfithrung von Datenschutzregelungen mittels des Arguments, dass
Datenschutz als vertrauensbildende Mafinahme fungieren und zu mehr
wirtschaftlichem Erfolg beitragen wiirde, tiberzeugt werden konnten. Diese
Uberzeugung sollte seit Mitte der 1990er-Jahre als Bindeglied zwischen
Datenschutzbefiirwortern und Datenschutzgegnern fungieren und zu einer
relativen De-Radikalisierung der jeweiligen Standpunkte beitragen.

So gaben die Gegner von Datenschutzregelungen ihre prinzipielle Ableh-
nung grofitenteils auf und arrangierten sich mit der Einfithrung von Daten-
schutz-Gesetzen.??” Die Datenschutzbefiirworter hingegen riickten teilwei-
se von ihrer stark grundrechtsorientierten Haltung ab und arrangierten sich
damit, dass zur Verabschiedung von Datenschutzgesetzen das Eingehen
von Kompromissen zugunsten der wirtschaftspolitischen Bedeutung der
Datenverarbeitung notwendig war. Kurz nach der Jahrtausendwende kippte
diese fragile Balance jedoch aus zwei Griinden: Zum einen fithrte das un-

227 Freilich forderten sie, dass die Einfithrung staatlicher Datenschutzmafinahmen
moglichst wirtschaftsfreundlich ausfillt und auf Elementen der Selbstregulierung
aufbaut.
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gebremste Bedeutungswachstum, das die Verarbeitung personenbezogener
Daten erfuhr, in Kombination mit dem Zeitgeist einer regulierungsskepti-
schen politischen Haltung zu einer Verschiebung der Balance zugunsten
der Befiirworter einer moglichst ungeziigelten Datenverarbeitung. Daten-
schutz galt zunehmend als individueller Luxus, dem das potentielle Wirt-
schaftswachstum infolge der gesteigerten Verarbeitung personenbezogener
Daten als Allgemeinwohlinteresse gegeniibergestellt wurde. Zum anderen
fithrten die Terroranschlige vom 11. September 2001 und von Madrid und
London zu einer deutlichen Verschdrfung sicherheitspolitischer Mafinah-
men. In der Folge wurden EU-weit zahlreiche Mafinahmen verabschiedet,
in denen der Beachtung datenschutzrechtlicher Garantien kaum Wert bei-
gemessen wurde. Die Befiirworter von Datenschutzregelungen standen so-
mit einer Legitimationskrise gegeniiber und gerieten an allen Fronten in die
Defensive.

Eine Verdnderung, die schon bald zur Initiierung der Datenschutzre-
form fiihren sollte, zeigte sich erst wihrend der Verhandlungen zur Cookie-
RL. Die Griinde fiir diese Verdanderung und der Wandel in den relevanten
Kontextbedingungen sind Gegenstand des folgenden Abschnitts.

3.4 Wandel weiterer relevanter Kontextbedingungen, die fiir die Initiierung
der Datenschutzreform entscheidend waren

Mehrere Faktoren waren fiir die Initiierung der Datenschutzreform aus-
schlaggebend. An Subsystem-internen Faktoren sind hier die Verabschie-
dung der EU-GRCh und insbesondere das Inkrafttreten des Lissabon-Ver-
trags, aber auch das zunehmend selbstbewusste, aber auch tiberzeugungs-
getriebene politische Handeln der Kommission und des Parlaments zu
nennen. An Subsystem-externen Faktoren sind hingegen insbesondere die
Zunahme von Datenschutzskandalen sowie eine relative Steigerung der
offentlichen Sensibilitat fir den Datenschutz seit Mitte der 2000er-Jahre zu
nennen. Dieser Abschnitt widmet sich der Untersuchung der Frage, welche
Faktoren in welchem Mafle wesentlichen Einfluss auf die Initiierung der
Datenschutzreform hatten.
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3.4.1 Veranderungen in der grundlegenden verfassungsmafligen Struktur,
im Grad der erforderlichen Zustimmung fiir wesentlichen Wandel
sowie der relativen Offenheit des politischen Systems

3.4.1.1 Die Erarbeitung der EU-Grundrechtecharta

Uber viele Jahrzehnte hinweg wurden in den EU-Organen verschiedene
Bestrebungen unternommen, um die Verpflichtung der Europiischen Ge-
meinschaften bzw. Union im Hinblick auf den Grundrechtsschutz ihrer
Biirgerinnen und Biirger auszubauen. Zu diesem Zweck wurde einerseits
die Strategie des Beitritts der EG - so etwa von der Kommission im Jahr
1979 vorgeschlagen — zur EMRK verfolgt und andererseits die Strategie
der Erarbeitung eines eigenen Katalogs an europdischen Grundrechten
(Gonzélez Fuster 2014, 185). Letztere wurde seit Ende der 1970er-Jahre
vor allem vom Europiéischen Parlament (1979) vorangetrieben??8 und sollte
schlieflich in den 1990ern auch Anklang bei der Kommission finden. Wie
bereits im Abschnitt zur DS-RL (3.2.2) erwahnt, hatte Ende der 1980er
bzw. Anfang der 1990er ein Wandel im Selbstverstindnis der EG hin zu
einer politischen Union stattgefunden. Nachdem im Jahr 1989 die Gemein-
schaftscharta der sozialen Grundrechte der Arbeitnehmer von den EG-Mit-
gliedstaaten??® verabschiedet worden, aber die genaue Beziehung zwischen
der Charta und EU-Recht noch unklar geblieben war, hatte die Europédische
Kommission die Griindung des sog. Komitees der Weisen initiiert, um das
Verhiltnis zwischen der Charta und den geplanten Reformen im Kontext
des Amsterdamer Vertrags zu untersuchen (Gonzalez Fuster 2014, 189).
Das Komitee der Weisen, das sein Aufgabenspektrum weiter fasste und das
grundsitzliche Verhiltnis zwischen EU-Recht und Biirgerrechten diskutier-
te, empfahl in seinem Abschlussbericht von 1996 die ,Aufnahme eines
Kernbestands von politischen und sozialen Grundrechten (,Bill of Rights®)
in die Vertrage“ (Komitee der Weisen 1996, 9, Nr. VIL.). Zudem vertrat
das Komitee die Ansicht, dass der Katalog an Grundrechten nicht unver-
anderlich, sondern die Entwicklung auch neuer Grundrechte geboten sei,
,weil das Konzept des Individuums weiter vertieft wird und die Rechte und

228 So etwa von Altiero Spinelli, der zwischenzeitlich aus der Kommission in das
Europdische Parlament gewechselt war und auch von Karel De Gucht (Gonzdlez
Fuster 2014, 186-89).

229 Lediglich das Vereinigte Konigreich verabschiedete diese erst 1998 unter Tony Blair,
da Margaret Thatcher die Verabschiedung stets blockiert hatte (Gonzélez Fuster
2014, 189).
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Pflichten, die ihm die gleichberechtigte Teilhabe an einer lebendigen Ge-
sellschaft ermdglichen, immer umfassender und genauer bestimmt werden;
und zum anderen, weil der technische Fortschritt und die Entwicklung all-
gemein Gefahren fiir den einzelnen, aber auch neue Aktionsméglichkeiten
mit sich bringen, die hinsichtlich ihrer méglichen Auswirkungen auf den
einzelnen reglementiert werden miissen.“ (ebd., 44) Unter anderem verwies
das Komitee darauf, dass die Informationsgesellschaft die individuelle Pri-
vatheit gefahrde (ebd.).

Als der Vertrag von Amsterdam am 2. Oktober 1997 unterzeichnet wor-
den, die vorgeschlagene Aufnahme von EU-Grundrechten allerdings -
trotz der im Vertrag von Amsterdam formulierten Bekenntnis der Europa-
ischen Union zu Grundrechten - ausgeblieben war, rief die Europdische
Kommission eine weitere Expertengruppe ins Leben. Den Vorsitz der Ex-
pertengruppe ,Grundrechte tibernahm Spiros Simitis (Expertengruppe
»Grundrechte“ 1999), der zwischen 1982 und 1986 bereits den Vorsitz des
Datenschutzkomitees des Europarates innehatte und seit dem Jahr 1988
als Berater der Europidische Kommission in Datenschutzfragen fungierte
(Simitis 2001, 99). Die Aufgabe der Expertengruppe ,bestand darin, zu
analysieren, welchen Status die sozialen Grundrechte in den Vertrigen
haben - insbesondere im neuen Vertrag von Amsterdam -, mogliche Liicken
aufzuzeigen und die rechtlichen und konstitutionellen Implikationen zu
untersuchen. Dabei sollte insbesondere die Moglichkeit gepriift werden, bei
der nichsten Revision der Vertrdge die Grundrechte in Form einer ,Bill of
Rights zu verbiirgen.” (Expertengruppe ,Grundrechte® 1999, 3)

In seinem Abschlussbericht vom Februar 1999 kritisierte die Experten-
gruppe den Zustand des Grundrechtsschutzes in der Union schliefilich als
unzureichend und forderte die Anerkennung der Grundrechte insbeson-
dere auf Grundlage der EMRK auf. Diese habe sich durch die Rechtspre-
chungsorgane ohnehin bereits zu einer gemeinsamen européischen ,,Bill of
Rights“ entwickelt und miisse daher vollstindig in das Gemeinschaftsrecht
tberfithrt und durch zusitzliche Bestimmungen spezifiziert und ergénzt
werden (ebd., 7). Insbesondere im Bereich der dritten Sdule der EU iden-
tifizierte die Expertengruppe Miéngel und Unstimmigkeiten, die auf die
restriktive Politik der Mitgliedstaaten zuriickzufiihren seien, die unter Ver-
weis auf den intergouvernementalen Kooperationscharakter stets danach
strebten, die Auswirkungen der Grundrechtsbindung zu begrenzen, wie
es insbesondere am Widerstand gegen Datenschutzbestimmungen fiir die
dritte Sdule deutlich werde (ebd., 13). Daher vertrat die Expertengruppe
die Ansicht, dass der Grundrechtskatalog der EMRK durch weitere Rechte,
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insb. um ,das Recht, iiber die Verwendung personenbezogener Daten zu
bestimmen" (ebd., 26) erweitert werden sollte.

3.4.1.1.1 Entwurfsprozess

Auf dem Treffen des Europdischen Rats in Koln im Juni 1999 wurde
schliefilich der Beschluss gefasst, dass ,die auf der Ebene der Union gelten-
den Grundrechte in einer Charta zusammengefaf$t und dadurch sichtbarer
gemacht werden sollten.“ (Europaischer Rat 1999a, 18, Nr. 44) Da sich die
Regierungschefs im Hinblick auf die Frage, ob die Charta einen rechtlich
verbindlichen Charakter annehmen sollte, indem sie in die Vertrdge aufge-
nommen wiirde, nicht einigen konnten, wurde zunéchst ausschlieSlich de-
ren feierliche Proklamation beschlossen (ebd., Anhang IV). Der Beschluss
sah zum Zwecke der Erarbeitung der Charta die Griindung eines Gremi-
ums vor, ,das aus Beauftragten der Staats- und Regierungschefs und des
Prasidenten der Europdischen Kommission sowie Mitgliedern des Europa-
ischen Parlaments und der nationalen Parlamente besteht. Vertreter des
Européischen Gerichtshofs sollten als Beobachter teilnehmen. Vertreter des
Wirtschafts- und Sozialausschusses, des Auschusses [sic] der Regionen und
gesellschaftlicher Gruppen sowie Sachverstdndige sollten angehort werden.
Das Sekretariat soll vom Generalsekretariat des Rates wahrgenommen wer-
den: (ebd., 43) Das Gremium wihlte als Selbstbezeichnung den Titel ,Eu-
ropéischer Konvent®. Die Vorgaben zur genauen Zusammensetzung und
Arbeitsweise des Européischen Konvents wurden auf dem Folgetreffen des
Europdischen Rates in Tampere am 15. und 16. Oktober 1999 verabschiedet
(Europdischer Rat 1999b). Die Europidische Union umfasste zu diesem Zeit-
punkt 15 Mitgliedstaaten. Die wahlberechtigten Mitglieder des Konvents
setzten sich aus insgesamt 15 Reprisentanten der Staats- und Regierungs-
chefs der Mitgliedstaaten, 30 Vertretern der nationalen Parlamente (2 pro
Parlament), 16 Mitgliedern des Europdischen Parlaments sowie einem Be-
auftragten des Prasidenten der Europidischen Kommission zusammen (Eu-
ropdischer Rat 1999b).

Mehrere Mitglieder des Europdischen Konvents hatten einschldgige Er-
fahrungen im Bereich des Privatheitsschutzes bzw. des Schutzes personen-
bezogener Daten gesammelt, und sollten entscheidenden Einfluss auf den
Einbezug entsprechender Schutzregelungen in den Text der Grundrechte-
charta nehmen. Den Vorsitz des Européischen Konvents ibernahm der
frithere Bundesprasident Deutschlands, Roman Herzog, der CDU-Mitglied
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und zudem von 1983 bis zu seiner Wahl zum Bundesprésidenten 1994
Richter und ab 1987 zudem Président am Bundesverfassungsgericht war.
Herzog war daher in besonderem Mafle mit der Rechtsprechung des
BVerfG vertraut, das der informationellen Selbstbestimmung im Rahmen
des Volkszéhlungsurteils 1983 den Charakter eines Grundrechts zugespro-
chen hatte. Daneben nahm Guy Braibant als Vertreter Frankreichs sowie
als stellvertretender Vorsitzender am Konvent teil. Erste datenschutzrecht-
liche Erfahrungen hatte Braibant wahrend der Ausarbeitung des franzosi-
schen Datenschutzgesetzes (Loi Informatique et Liberté) Ende der 1970er
gesammelt und zuletzt einen Bericht fiir die franzosische Regierung zur
DS-RL 95/46/EG verfasst. Einer der Parlamentsreprasentanten Spaniens,
Jordi Solé Tura, hatte aktiv am Entwurf der spanischen Verfassung von
1978 mitgewirkt und einen entscheidenden Beitrag zum Wortlaut der Be-
stimmung geleistet, die spéter als die Einfithrung eines spanischen Grund-
rechts auf den Schutz personenbezogener Daten bekannt werden sollte.
Zudem war Stefano Rodota als Vertreter der italienischen Regierung am
Konvent beteiligt. Rodota war zu diesem Zeitpunkt zugleich seit dem Jahr
der Griindung der italienischen Datenschutzaufsichtsbehorde 1997 deren
Vorsitzender, stellvertretender Vorsitzender der Art. 29-Datenschutzgruppe
zwischen 1998 und 2000 (ab 2000 hatte Rodota den Vorsitz der Art.29
Datenschutzgruppe inne) sowie eines von zwolf Mitgliedern der Europd-
ischen Beratungsgruppe fiir Ethik im Bereich der Wissenschaft und der neuen
Technologien, die die Européische Kommission seit 1991 beriet (Gonzalez
Fuster 2014, 194). Der Konvent tagte vom 17. Dezember 1999 an und verab-
schiedete nach etwa 30 Sitzungstagen am 2. Oktober 2000 den Entwurf der
Grundrechtecharta (ebd.).

3.4.1.1.2 Konflikte wahrend des Entwurfsprozesses

Einer der Hauptkonflikte wihrend des Entwurfsprozesses entstand infol-
ge des Mandats des Europdischen Konvents. So hatte der Beschluss des
Europaischen Rates die Zusammenfassung und Sichtbarmachung der auf
der Ebene der Union geltenden Grundrechte, allerdings nicht die Ergdin-
zung der geltenden Grundrechte um neue vorgesehen.?*? Insbesondere das
Vereinigte Konigreich zéhlte zu den Staaten, die die Einfithrung neuer

230 Bestehende Grundrechte seien in diesem Zusammenhang verstanden als jene Rech-
te, die damals bereits in der Mehrzahl der EU-Mitgliedstaaten verbrieft waren. Ab-
gesehen davon hatten zu diesem Zeitpunkt bereits einige Mitgliedstaaten moderne
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Grundrechte vehement ablehnten. Die iibrigen Staaten, insbesondere die
EG-Griindungsmitglieder, waren dagegen der Ansicht, dass der Entwurfs-
prozess moglichst offen gehalten werden sollte, um auch moderne Geféhr-
dungen des Menschen etwa aus den Bereichen der Bioethik, des Umwelt-
schutzes, des Verbraucherschutzrechts und der Digitalisierung adressieren
zu konnen (Gonzalez Fuster 2014, 192). Unterstiitzt wurde die Perspektive
der Modernisierungsbefiirworter sowohl von der Art. 29-Datenschutzgrup-
pe als auch vom Europdischen Parlament. Beide Institutionen sprachen
bereits nach dem ersten Beschluss des Europdischen Ratstreffens von Kéln
ihre ausdriickliche Unterstiitzung fiir die Ausarbeitung einer européischen
Grundrechtecharta aus. Unter Verweis darauf, dass bereits ,einige europai-
sche Lander ein Datenschutzgrundrecht in ihre Verfassung aufgenommen
haben [... und in] einigen anderen Landern ihm durch die Rechtspre-
chung Grundrechtsgeltung zuerkannt® (Art. 29 DS-Gruppe 1999, 2) wur-
de, empfahl die Datenschutzgruppe die Aufnahme des Grundrechts auf
Datenschutz in die Grundrechtecharta. Verwiesen wurde auch darauf, dass
der Europdische Gerichtshof fiir Menschenrechte in seiner Spruchpraxis
bereits ein Grundrecht aus dem datenschutzrechtlichen Gehalt verschiede-
ner Menschenrechte herausgearbeitet und konkretisiert habe (ebd.). Das
europdische Parlament betonte, dass die Charta grundsitzlich eines ,offe-
nen und innovativen Ansatzes bediirfe, sowohl hinsichtlich ihrer Merkmale
und der Art der darin aufzufiihrenden Rechte als auch hinsichtlich ihrer
Funktionen und ihrer Stellung bei der konstitutionellen Weiterentwicklung
der Union® (EP 1999, Nr. 3, Hervorhebung durch M.K.).

Zu Beginn der Gespriche im Européischen Konvent war zwar unklar, ob
die zu erarbeitende Grundrechtecharta angesichts des Widerstands seitens
einiger Mitgliedstaaten jemals einen unionsweit verbindlichen Charakter
annehmen konnte, doch auf Herzogs Vorschlag hin entschieden sich die
Mitglieder dazu, so zu arbeiten, als ob die Charta spdter einmal ein recht-
lich bindendes Dokument darstellen wiirde, was laut den Beteiligten positi-
ve Auswirkungen auf die Qualitdt des Textes hatte (J. Meyer und Engels
2001, 89).

Grundrechte wie den Schutz personenbezogener Daten in ihren Verfassungen im-
plementiert, sodass die Einfithrung derartiger Grundrechte auf EU-Ebene streng ge-
nommen kein volliges Novum dargestellt hatte. Abgelehnt wurde also insbesondere
die Ubertragung moderner Grundrechte iiber die EU-Ebene auf die Mitgliedstaaten,
in denen diese nicht verbrieft waren (Gonzélez Fuster 2014, 192).
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Datenschutz wurde erstmals seitens des sozialdemokratischen Bundes-
tagsabgeordneten Prof. Dr. Jiirgen Meyer, eines der deutschen Parlaments-
vertreter (J. Meyer und Engels 2001, 7), in einem Entwurf der am 6. Januar
2000 an die Konventsmitglieder verteilt wurde, erwdhnt. Aufbauend auf
der EntschliefSung des Parlaments aus dem Jahr 1989 schlug Meyer einen
Artikel 6 zum Datenschutz sowie einen Artikel 7 zu Privatheit vor (Euro-
pean Convention Presidency 2000a, 4). Der Datenschutz-Artikel baute klar
auf Kontrolltheorien, indem die Verantwortung zum Umgang mit perso-
nenbezogenen Daten in reduktionistischer Manier dem Individuum {iber-
tragen wurde und deren Begrenzung nur im Falle eines iiberwiegenden
offentlichen Interesses erlaubt sein sollte. Im Falle des Privatheitsartikels
wurde diese Dichotomisierung dagegen unterlassen. Hier wurden als mog-
liche Griinde zur Begrenzung der héuslichen Privatheit beispielhaft spezifi-
sche Elemente wie die ernsthafte Gefdhrdung der offentlichen Ordnung
und besonders schwerwiegende Verbrechen im Kontext héduslicher Privat-
heit genannt. Eingriffe in die kommunikative Privatheit sollten dagegen
nur unter den Bedingungen zuléssig sein, die das Strafrecht vorsehe (ebd.).
Auch die vom Prasidium??! ausgearbeitete vorlaufige Liste moglicherweise
infrage kommender Rechte baute auf der ParlamentsentschlieSung von
1989 auf und sah - allerdings ohne die weitere Spezifizierung des Gehalts
und moglicher Begrenzungsgriinde — sowohl ein eigenstidndiges Recht auf
Datenschutz (European Convention Presidency 2000c, 5) als auch ein
weiteres Recht auf ,Private and family life” (ebd., 4) vor. Bereits zu diesem
frithen Stadium der Verhandlungen konnte sich somit die Idee durchsetzen,
dass der Schutz personenbezogener Daten zumindest Erwdhnung in der
Charta finden sollte (Gonzélez Fuster 2014, 196).

In einem weiteren Entwurf des Prasidiums vom 24. Februar tauchte
Datenschutz schliefilich erneut als ein eigenstdndiges Grundrecht auf. Die
gewihlte Formulierung (European Convention Presidency 2000b, 5) stiitz-
te sich auf die Europaratskonvention, sah allerdings abweichend von dieser
auch eine spezifischere Alternativfassung (ebd.) vor, wonach die Verarbei-
tung personenbezogener Daten entweder auf Basis der Einwilligung des
Betroffenen oder einer gesetzlich festgelegten legitimen Grundlage entspre-
chend erfolgen diirfen sollte (European Convention Presidency 2000b,
5). Andere Alternativen, wonach jede Person selbst iiber die Freigabe sie

231 ,Das Prasidium hatte eine ausgesprochen wichtige Rolle, da es nicht nur die Tages-
ordnung festlegte und die Konventssitzungen leitete, sondern auch die Vorschlage
fiir die Artikelformulierungen vorlegte.” (J. Meyer und Engels 2001, 13)
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betreffender personenbezogener Daten entscheiden kdnnen sollte, konnten
sich nicht durchsetzen. Nach weiteren Debatten iiber das Ausmafl der
zu verbriefenden informationellen Selbstbestimmung, iiber das Verhaltnis
zwischen Privatsphire und Datenschutz sowie Versuchen, den Schutz der
Privatheit mit dem Schutz der Ehre, des Rufes, des Hauses sowie der
Freiheit und Vertraulichkeit der Kommunikation in Verbindung zu bringen
(Gonzalez Fuster 2014, 196 f.), konnte schliefSlich Ende Juli eine Einigung
erzielt werden (Prasidium des Europiischen Konvents 2000, 4)

Zunidchst stimmten die Konventsmitglieder dem Textentwurf fiir eine
Charta der Grundrechte der Europdischen Union bereits Ende September
zu und schlossen ihre Arbeit schliefllich mit der Annahme der Charta
am 2. Oktober 2000 ab (J. Meyer und Engels 2001, 67). Im Anschluss
wurde der Entwurf Anfang Oktober an die Staats- und Regierungschefs der
EU-Mitgliedstaaten iibermittelt. Auf der informellen Sitzung des Europa-
ischen Rates vom 13. und 14. Oktober 2000 in Biarritz wurde der Entwurf
schliefSlich angenommen und das Parlament darum ersucht, gemeinsam
mit dem Rat und der Kommission die Charta auf der formellen Sitzung
des Europiischen Rates in Nizza feierlich zu proklamieren (J. Meyer und
Engels 2001, 69). Nachdem das Européische Parlament den Entwurf am
14. November gebilligt hatte (EP 2000), unterzeichneten die Présidentin
des Europdischen Parlaments, der Président des Rates und der Prasident
der Kommission die Charta der Grundrechte auf dem Treffen des Europi-
ischen Rates am 7. Dezember 2000 und verkiindeten diese feierlich (Euro-
péischer Rat 2000a).

3.4.1.1.3 Inhalt der Grundrechtecharta

Im Folgenden gehe ich auf die Bedeutung der Grundrechtecharta ein und
lege einerseits dar, wie das Verhiltnis zwischen Art.7 und 8 GRCh zu
bewerten ist und andererseits, in welchem Verhiltnis beide GRCh-Artikel
zu Art. 8 EMRK stehen.

Die Grundrechtecharta beinhaltet zwei Artikel, die relevant im Hinblick
auf den Datenschutz sind. Art.7 GRCh?*? widmet sich der Achtung des

232 Art.7 GRCh - Achtung des Privat- und Familienlebens: ,Jede Person hat das Recht
auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung sowie ihrer Kommu-
nikation.* (EU 2010)
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Privat- und Familienlebens und Art. 8 GRCh?** dem Schutz personenbezo-
gener Daten. Der Inhalt von Art.7 GRCh entspricht weitgehend Art. 8 der
EMRK,?* wihrend Art. 8 GRCh ein eigenstindiges Recht auf den Schutz
personenbezogener Daten formuliert und damit ein Novum darstellt. Denn
bis zu diesem Zeitpunkt hatte beispielsweise der EGMR den Schutz perso-
nenbezogener Daten als Ausfluss des in Art. 8 EMRK verbrieften Rechts auf
Achtung des Privat- und Familienlebens interpretiert. In dhnlicher Weise
wurde der Schutz personenbezogener Daten in der Datenschutz-Konventi-
on des Europarats und auch in der DS-RL stets als bedeutsam im Hinblick
auf den Schutz von Rechten und Freiheiten im Allgemeinen bezeichnet.
Zwar hatten einige europdische Staaten bereits ein Recht auf Datenschutz
anerkannt, allerdings wurde der Schutz personenbezogener Daten mit der
Grundrechtecharta erstmals auf internationaler Ebene als eigenstdndiges
Grundrecht verbrieft. Nach Gonzilez Fuster (2014, 199) konne die Exis-
tenz von zwei voneinander getrennten privatheitsrelevanten Artikeln als
Kompromiss zwischen jenen Staaten, die Datenschutz als Teil des Privat-
heitsschutzes betrachteten und jenen, die Datenschutz als eigenstindiges
Grundrecht verbrieft hatten, bewertet werden. Andererseits konne es auch
als das Ergebnis des Konflikts der européischen Staaten zwischen Konser-
vierung bestehender Grundrechte und grundrechtlicher Innovation bewer-
tet werden. Insofern spiegele die Aufrechterhaltung eines eigenen Artikels
zur Achtung des Privat- und Familienlebens und dessen Erganzung um ein
eigenstandiges Recht auf Datenschutz den Versuch dar, Konservierung und
Innovation in ein Gleichgewicht zu bringen.

233 Art.8 GRCh - Schutz personenbezogener Daten: (1) Jede Person hat das Recht
auf Schutz der sie betreffenden personenbezogenen Daten. (2) Diese Daten diirfen
nur nach Treu und Glauben fiir festgelegte Zwecke und mit Einwilligung der betrof-
fenen Person oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage
verarbeitet werden. Jede Person hat das Recht, Auskunft iiber die sie betreffenden
erhobenen Daten zu erhalten und die Berichtigung der Daten zu erwirken. (3) Die
Einhaltung dieser Vorschriften wird von einer unabhéngigen Stelle tiberwacht. (EU
2010)

234 Art. 8 EMRK - Recht auf Achtung des Privat- und Familienlebens: ,1. Jede Person hat
das Recht auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung und ihrer
Korrespondenz. 2. Eine Behérde darf in die Ausiibung dieses Rechts nur eingreifen,
soweit der Eingriff gesetzlich vorgesehen und in einer demokratischen Gesellschaft
notwendig ist fiir die nationale oder &ffentliche Sicherheit, fiir das wirtschaftliche
Wohl des Landes, zur Aufrechterhaltung der Ordnung, zur Verhiitung von Strafta-
ten, zum Schutz der Gesundheit oder der Moral oder zum Schutz der Rechte und
Freiheiten anderer. (Europarat 2010)
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Der erste Unterschied zwischen den Regelungen der Europdischen
Grundrechtecharta und der Européischen Menschenrechtskonvention liegt
in der Ersetzung des Begriffs der Korrespondenz durch den Begriff der
Kommunikation. Dies ist auf die in der Zeit zwischen der Verabschie-
dung der beiden internationalen Dokumente erfolgte Rechtsprechung des
EGMR zuriickzufiihren, in der angesichts technologischer Entwicklungen
der allgemeinere Begriff der Kommunikation gegeniiber dem Begrift der
Korrespondenz, der lediglich den Schriftverkehr umfasst, bevorzugt wur-
de. Hinsichtlich moglicher Einschrankungen der Achtung des Privat- und
Familienlebens sind beide Instrumente weitgehend deckungsgleich, doch
sieht die Grundrechtecharta — und dies ist der zweite Unterschied - im Ge-
gensatz zur EMRK ,von der Union anerkanntel...] dem Gemeinwohl die-
nende Zielsetzungen® als einen weiteren moglichen Einschrankungsgrund
vor. Wihrend dies als eine Abschwiachung der EMRK-Regelungen bewertet
werden kann, bietet der erste Satz desselben Artikels aber zugleich eine
Stirkung, da darin vorgegeben wird, dass jede Einschrankung den Wesens-
gehalt der entsprechenden Rechte und Freiheiten zu achten hat (Gonzélez
Fuster 2014, 200-202).2%

Zunichst sei erwdhnt, dass die oben ausgefithrten Gedanken zur Ein-
schrankung des Art.7 GRCh auf Basis des horizontalen Artikels 52 Abs. 1
GRCh sich auch auf Art.8 GRCh iibertragen lassen (Gonzéilez Fuster
2014, 203). Gestiitzt wurde Art. 8 GRCh dagegen auf Art. 286 des EWG-Ver-
trags,?3¢ auf die DS-RL 95/46/EG, auf Art. 8 EMRK sowie auf die Daten-
schutz-Konvention des Europarates. Wihrend die Prdambel der Charta die
gemeinsamen Verfassungstraditionen und die gemeinsamen internationa-
len Verpflichtungen der Mitgliedstaaten, die EMRK, sowie die Rechtspre-
chung des EuGH und des EGMR als Grundlage anfithrt (EU 2010, 391),
fehlen die gemeinsamen Verfassungstraditionen der Mitgliedstaaten sowie

235 Da der Europdische Konvent den Text der Grundrechtecharta im Hinblick auf eine
bessere Lesbarkeit moglichst kurzhalten wollte, wurden mdgliche Einschrankungs-
griinde nicht in den entsprechenden Artikeln selbst, sondern an spiterer Stelle
niedergelegt. Mit Art.8 Abs.2 EMRK korrespondiert daher Art.52 Abs.1 GRCh:
Tragweite und Auslegung der Rechte und Grundsdtze: (1) Jede Einschrankung der
Ausiibung der in dieser Charta anerkannten Rechte und Freiheiten muss gesetzlich
vorgesehen sein und den Wesensgehalt dieser Rechte und Freiheiten achten. Unter
Wahrung des Grundsatzes der Verhaltnismafligkeit diirfen Einschrankungen nur
vorgenommen werden, wenn sie erforderlich sind und den von der Union aner-
kannten dem Gemeinwohl dienenden Zielsetzungen oder den Erfordernissen des
Schutzes der Rechte und Freiheiten anderer tatsdchlich entsprechen.* (EU 2010)

236 Nunmehr Art. 16 AEUV und Art. 39 EUV.
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die Rechtsprechung des EuGH und des EGMR in der Begriindung von
Art. 8 GRCh (Gonzdlez Fuster 2014, 203).

Dartiber hinaus ist eine Besonderheit des Art. 8 GRCh, dass er sich nicht
nur auf den abstrakten Schutz personenbezogener Daten, wie er im ersten
Absatz geregelt ist, beschrinkt, sondern in den folgenden beiden Absitzen
insgesamt sechs spezifische Elemente benennt, die bei der Verarbeitung
der Daten zu beachten seien: 1. Die Verarbeitung nach Treu und Glauben,
2. das Zweckbindungsprinzip, 3. die Anforderung einer rechtmifliigen Ver-
arbeitungsgrundlage, entweder mit Einwilligung der betroffenen Person
oder auf einer sonstigen gesetzlich geregelten Grundlage, 4. das Auskunfts-
recht, 5. das Recht auf Berichtigung, und 6. die Uberwachung der Daten-
schutz-Vorschriften durch eine unabhingige Aufsichtsstelle. Zudem macht
der Artikel keine Unterscheidung zwischen der automatisierten und der
manuellen Verarbeitung personenbezogener Daten, ist daher also auf bei-
de Verarbeitungsarten anwendbar. Nicht genannt wurden dagegen einige
der zu diesem Zeitpunkt in den geltenden internationalen Datenschutzin-
strumenten festgeschriebenen datenschutzrechtlichen Elemente (Gonzélez
Fuster 2014, 204 f.). So waren bereits in den OECD-Richtlinien auch
Verarbeiterpflichten in Form von Sicherheitsmafinahmen, Transparenzvor-
gaben (wobei fairerweise erwihnt sei, dass das in der GRCh benannte
Recht auf Auskunft zumindest als ein wichtiges Element im Rahmen der
Transparenzpflichten der Verarbeiter aufgefasst werden kann) sowie die
Rechenschaftspflicht der Verarbeiter benannt (vgl. 3.1.1.3). In der Daten-
schutz-Konvention des Europarats waren zusétzlich die Datenschutzprinzi-
pien der Datenminimierung, der Richtigkeit und der Speicherbegrenzung
enthalten. Zudem sah die Europaratskonvention 108 im Gegensatz zu Art. 8
der Grundrechtecharta ein erhohtes Schutzniveau fiir besondere Arten
personenbezogener Daten sowie das Betroffenenrecht auf Loschung vor.
Schliellich hatte die Datenschutz-Konvention zwar keine Vorgaben zur
Einrichtung einer Aufsichtsstelle gemacht, sah allerdings im Gegensatz
zur GRCh die Schaffung von Sanktionsstrukturen und die Bereitstellung
von Rechtsmitteln vor (vgl. 3.1.2.3). Ebenso fehlten die aus der DS-RL be-
kannten Rechte auf Widerruf bzw. auf Schutz vor automatisierten Einzel-
entscheidungen (vgl. 3.2.2.7).
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3.4.1.1.4 Zwischenfazit

Die Grundrechtecharta war das erste internationale Rechtsinstrument, das
den Schutz personenbezogener Daten als eigenstindiges Grundrecht ver-
briefte und stellte insofern eine enorme Innovation dar.

Die in der Charta genannten sechs datenschutzrechtlichen Elemente
bezogen sich zwar nur auf einen kleinen Teil des bereits damals verbrieften
Schutzes personenbezogener Daten, was jedoch nicht verwundern sollte:
Die Verabschiedung der DS-RL lag nur wenige Jahre zuriick und nur
wenige Mitgliedstaaten hatten diese im vorgegebenen Zeitrahmen in natio-
nales Recht umgesetzt. Zudem war die wirtschaftspolitische Bedeutung
personenbezogener Daten zwar bereits wihrend der Aushandlung der
DS-RL von Bedeutung, doch Forderungen nach einer Aufweichung der
Datenschutzprinzipien zugunsten wirtschaftspolitischer Ziele konnten erst
um die Jahrtausendwende stirkere politische Unterstiitzung auf sich ziehen.
Im Ergebnis waren die Befiirworter von Datenschutzregelungen in dieser
Periode eher darum bemiiht, einige als zentral betrachtete, aber politisch
umstrittene Datenschutz-Grundsatze zunachst klar zu verankern, anstatt zu
versuchen, diese umstrittenen Grundsitze um weitere moglicherweise noch
umstrittenere Regelungen zu erweitern.

Auf der inhaltlichen Ebene bedeutete die Vorgabe zur Aufrechterhaltung
des Wesensgehalts des Datenschutzes gemafd Art. 52 GRCh (allerdings nur
unter der Bedingung, dass die Charta auch tatsdchlich Rechtsverbindlich-
keit erhalte), dass eine Auflerkraftsetzung der Datenschutzprinzipien weder
auf Basis von wirtschaftspolitischen Erwéagungen noch auf Grundlage si-
cherheitspolitischer Interessen so wichtig diese auch sein mégen erfolgen
durfte, wie etwa die Datenschutzgruppe 2002 anmerkte (Artikel 29-Daten-
schutzgruppe 2002, 5).

Die Verabschiedung der Grundrechtecharta und die Inkorporation insb.
eines eigenstdndigen Datenschutz-Artikels sind als klarer Erfolg der Daten-
schutzbefiirworter zu bewerten. Die Kommission, das Europdische Parla-
ment, institutionelle Datenschiitzer sowie einzelne bedeutsame Figuren wie
Roman Herzog trugen gemeinsam entscheidend zur Aufnahme des Schut-
zes personenbezogener Daten bei. Zudem stellt die Verabschiedung der
GRCh ein Beispiel fiir Venue Shopping dar, bei der Akteure zur Erreichung
ihrer politischen Ziele alle sich bietenden politischen Gestaltungsraume auf
allen sich bietenden Entscheidungsebenen nutzen (Beyers und Kerremans
2012).
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Da die Charta zunéchst nur feierlich proklamiert wurde, sie also weder
eine unmittelbare Rechtsverbindlichkeit entfaltete noch absehbar war, ob
sie dies jemals konnen wiirde, hatte sie allerdings zundchst keine direkten
Auswirkungen auf die Datenschutzpolitik.?” Diese sollte sie spéter mit
dem Inkrafttreten des Lissabon-Vertrags in Form des Wandels nicht nur
der verfassungsméfiigen Struktur, sondern auch des Grades der erforderli-
chen Zustimmung fiir wesentlichen Wandel und der relativen Offenheit
des politischen Systems erhalten. Der Entstehung des Lissabon-Vertrags
widmet sich das folgende Unterkapitel.

3.4.1.2 Der Vertrag von Lissabon

Wie bereits erwdhnt, waren die Mitgliedstaaten der Europidischen Union
gespalten im Hinblick auf die Frage des anzustrebenden Rechtscharakters
der Grundrechtecharta. Wahrend die Mehrheit der Mitgliedstaaten fiir eine
in die Vertrage eingefiigte, rechtsverbindliche Charta eintrat, beflirworteten
Grofibritannien, Irland, die Niederlande und die skandinavischen Linder
eine lediglich feierlich proklamierte Charta ohne Rechtsverbindlichkeit (P.
Becker und Leisse 2005, 48; Gonzalez Fuster 2014, 229).

Aufgrund dieses Dissenses hatten sich die Staats- und Regierungschefs
auf dem Kolner Treffen des Europdischen Rats im Jahr 1999 zunichst
lediglich auf die feierliche Proklamation der Charta geeinigt, die Frage nach
der endgiiltigen Rechtsnatur der Charta dagegen bewusst offengelassen und
auf die Zeit nach der Proklamation verschoben (Europiischer Rat 1999a,
43). Nachdem auch der Europiische Rat von Nizza, auf dem die feierliche
Proklamation der Charta am 7. Dezember 2000 erfolgt war, die Kldrung
der Frage erneut auf einen spiteren Zeitpunkt verlegte (Europidischer Rat
20004, 1), intensivierte sich die politische Debatte (P. Becker und Leisse
2005, 57-66) und fithrte auf dem Treffen des Européischen Rates in Laeken

237 Eine der direkten Folgen der Proklamation der CRCh war die Griindung von
FRA, der Agentur der Europdischen Union fiir Grundrechte (Fundamental Rights
Agency) im Jahr 2007, die mit der Aufgabe betraut wurde, die bereits in EU-Recht
umgesetzten Elemente der Grundrechtecharta zu iiberwachen und die relevanten
Organe, Einrichtungen, Amter und Agenturen der EU sowie die Mitgliedstaaten bei
diesbeziiglichen Fragen zu beraten (FRA 2012, 33 f.).

238 Bei der Regierungskonferenz von Nizza war es insbesondere um die Reform der EU
gegangen, um ihre Handlungsfahigkeit (im Hinblick auf Grofle und Zusammenset-
zung der Kommission, auf die Reform der Stimmgewichtung im Ministerrat und
auf die Ausweitung der qualifizierten Mehrheit) auch angesichts der bevorstehenden
Erweiterung der Union um zunéchst zehn (bis 15) neue Mitgliedstaaten sicherzu-
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Ende 2001 zur Einberufung eines neuen Konvents zur Zukunft Europas
(Europdischer Rat 2001, 21 ff.).

3.4.1.2.1 Entwurfsphase

Dieser zweite Konvent, auch als ,Verfassungskonvent® bezeichnet, sollte
alle wesentlichen die zukiinftige Entwicklung der Europdischen Union
betreffenden Fragen priifen. Die Debatte iiber die Zukunft der Europa-
ischen Union war deshalb notwendig geworden, weil viele der geltenden
Gemeinschaftsmechanismen (darunter insb. die hervorgehobene Stellung
des Ministerrats und die Schwiche des Européischen Parlaments, kurzum:
das Demokratiedefizit) noch immer auf den Strukturen der 1950er-Jahre
basierten und die Mitgliedstaaten sich im Rahmen der Regierungskonfe-
renzen unfahig gezeigt hatten, langfristige Losungen fiir diese und weitere
strukturelle Probleme zu finden (P. Becker und Leisse 2005, 50-55). In der
Hoffnung, dass an den Erfolg des ersten Konvents angekniipft und nicht
die auf den Regierungskonferenzen begangenen Fehler wiederholt wiirden,
tbertrug der Europdische Rat von Laeken die Aufgabe zur Schaffung
einer demokratischeren, transparenteren und effizienteren Européischen
Union an den besagten zweiten Konvent. Der Konvent sollte sich aus 16
Mitgliedern des Europiischen Parlaments, 30 Mitgliedern der nationalen
Parlamente (2 fiir jeden Mitgliedstaat), 2 Vertretern der Europdischen
Kommission und 15 Regierungsvertretern zusammensetzen. Die EU-Bei-
trittskandidaten wurden ebenfalls mit je zwei parlamentarischen Vertretern
und einem Regierungsvertreter in die Verhandlungen eingebunden. Den
Vorsitz des zweiten Konvents ibernahm der frithere franzésische Président
Valéry Giscard d‘Estaing (Europdischer Rat 2001, 24 f.). Der Verfassungs-
konvent tagte zwischen dem 28. Februar 2002 und dem 20. Juli 2003. Der
dabei entstandene Entwurf fiir eine EU-Verfassung wurde darauthin im
Rahmen des Europdischen Rates hitzig debattiert (P. Becker und Leisse
2005, 220-38). Nach weiteren Verhandlungen konnte dann zunichst im

stellen. Die Ergebnisse der Konferenz wurden von der Mehrheit der wissenschaft-
lichen und politischen Beobachter als Ausdruck des Stillstands des europdischen
Integrationsprozesses abgelehnt: ,Die enttduschenden Ergebnisse und die kompli-
zierten Verhandlungen iiber die Machtfragen tiber die Machtfragen, insbesondere
bei der Frage der Stimmengewichtung im Rat, hatten nochmals deutlich bestétigt,
dass nationales Prestigedenken und kurzfristige Interessenpolitik sowie das Denken
in Blockadekategorien an Stelle von Handlungs- und Gestaltungsmoglichkeiten die
Debatte bestimmten. (P. Becker und Leisse 2005, 53)
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Juni 2004 eine politische Einigung erreicht werden, die schliellich auf
dem Treffen des Européischen Rates in Rom am 29. Oktober 2004 mit
den Unterschriften der Staats- und Regierungschefs auch formlich besiegelt
wurde. Geplant war, dass der Verfassungsvertrag nach einer zweijahrigen
Phase der Ratifikation durch alle Mitgliedstaaten zum 1. November 2006
in Kraft treten sollte (P. Becker und Leisse 2005, 239-58). Je nach Mit-
gliedstaat musste die Ratifikation entweder per Parlamentsbeschluss oder
Volksabstimmung erfolgen. In der Mehrzahl der Mitgliedstaaten — begin-
nend mit Litauen am 11. November 2004 - erfolgte die Ratifikation auf
Grundlage eines Parlamentsbeschlusses. Nachdem der Verfassungsvertrag
bei den Referenden in Frankreich am 29. Mai 2005 bzw. in den Niederlan-
den am 1. Juni 2005 abgelehnt worden war, scheiterte die Annahme des
Verfassungsvertrags, sodass der Ratifikationsprozess in der Mehrzahl der
iibrigen Mitgliedstaaten abgebrochen wurde, der Verfassungsvertrag damit
also scheiterte (Hellmann 2009, 6).

In der Folge trat die Europdische Union in eine mehr als zwei Jahre
andauernde Reflexionsphase ein, in der iiber den Umgang mit der ge-
scheiterten Annahme des Verfassungsvertrags diskutiert wurde. Zentrale
Diskussionspunkte bildeten ,institutionelle Fragen wie die Sitzverteilung
im Européischen Parlament [...] und die Zusammensetzung der Kommissi-
on [...]. Zu den nichtinstitutionellen Fragen gehorten die Einbindung der
Charta der Grundrechte [...], die Gemeinsame Auflen- und Sicherheitspo-
litik [...], die Unionsbiirgerschaft [...] sowie die Symbole der Union [...].
Eine bis zuletzt umstrittene Frage bildete die Definition der qualifizierten
Mehrheit im Europdischen Rat und im Ministerrat [...]:* (Hellmann 2009,
11) In der Nacht zum 19. Oktober 2007 konnten sich die Staats- und Regie-
rungschefs der Mitgliedstaaten schlief3lich auf einen Kompromiss einigen
(ebd., 11 ), dessen endgiiltige Fassung von diesen am 13. Dezember 2007 als
Vertrag von Lissabon unterzeichnet wurde. Der urspriingliche Zeitplan,
wonach der Lissabonner Vertrag am 1. Januar 2009 in Kraft treten sollte,
konnte aufgrund des gescheiterten irischen Referendums im Juni 2008 al-
lerdings nicht eingehalten werden. Nachdem Irland vertragliche Zugestiand-
nisse?® gemacht wurden und die irische Bevolkerung den abgednderten
Vertrag in einem Folgereferendum mit ca. 67 % der Stimmen beflirwortet

239 So etwa die Hervorhebung der nationalen Souverinitit in Steuerfragen und die
Beibehaltung des bisherigen Prinzips, dass jedes Land ein eigenes Kommissionsmit-
glied stellt, das urspriinglich zum Zwecke der effektiveren Regierbarkeit aufgrund
der Grofle der Union eingeschrankt werden sollte (Hellmann 2009, 44).
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hatte, trat der Vertrag von Lissabon schlieflich zum 1. Dezember 2009 in
Kraft (Leisse 2010, 389).

Mit dem Vertrag von Lissabon verzichteten die Mitgliedstaaten auf ihr
urspriingliches Ziel der Ersetzung der geltenden Vertrdge durch einen ein-
zelnen, neuen Verfassungsvertrag. Stattdessen kehrten sie zur alten Formel
der Reform der geltenden Vertrédge zuriick, weswegen der Vertrag von Lis-
sabon auch als Reformvertrag bezeichnet wird.?4? Abgesehen davon wurden
allerdings die wesentlichen Bestimmungen des Verfassungsvertrags iiber-
nommen. Diese betrafen einerseits institutionelle Fragen, etwa die Zusam-
mensetzung der EU-Organe, die Spezifika fiir Mehrheitsentscheidungen im
Ministerrat oder die Auflosung der Sdulenstruktur der EU, und andererseits
nicht-institutionelle Fragen wie die Kompetenzabgrenzung, die Grundrech-
techarta, den Beitritt der Union zur Europiischen Menschenrechtskonven-
tion, die gemeinsame Sicherheits- und Verteidigungspolitik oder auch die
Regelungen zum Beitritt zur bzw. zum Austritt aus der Union (Hellmann
2009, 12 fF.).

Im Folgenden mochte ich auf die fiir die vorliegende Arbeit zentralen
Aspekte in Gestalt der Grundrechtecharta, die institutionellen Neuerungen
in Bezug auf das Europiische Parlament, die Spezifika fiir Mehrheitsent-
scheidungen im Ministerrat sowie die Auflosung der Sdulenstruktur der EU
néher eingehen.

3.4.1.2.2 Inkrafttreten der Grundrechtecharta

Infolge des Vertrags von Lissabon bilden seither der Vertrag iiber die Euro-
péische Union (EUV) und der Vertrag zur Griindung der Europiischen
Gemeinschaft (EGV), der mit dem Lissaboner Vertrag in ,Vertrag tiber
die Arbeitsweise der Europdischen Union“ (AEUV) umbenannt wurde, die
primiérrechtlichen Grundlagen der Europdischen Union. Nachdem die im
Verfassungsvertrag vorgesehene direkte Einbindung der Grundrechtecharta
als Teil II des Vertrages gescheitert war, sah der Vertrag von Lissabon
zwar keine direkte Einbettung der Charta in die Vertrdge vor, setzte diese
allerdings dem EU-Primdrrecht durch einen Verweis in Art. 6 EUV gleich.
Abs.2 des Artikels 6 EUV sah den Beitritt der Europdischen Union zur

240 Zudem wurde im Rahmen des Vertrags von Lissabon u. a. auf die formelle Einfiih-
rung staatstypischer Symbole (z. B. eine Europaflagge, Europahymne, Europatag),
die Verkleinerung der Kommission und die wortliche Ubernahme der GRCh ver-
zichtet (Hellmann 2009, 12 ft.).
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Europdischen Menschenrechtskonvention vor und der dritte Absatz nahm
wiederum Bezug auf die gemeinsamen Verfassungsiiberlieferungen der Mit-
gliedstaaten: ,Artikel 6 normiert somit eine dreifache Séule des Grund-
rechtsschutzes in der Union. Die in der Charta aufgefithrten Grundrechte,
die Menschenrechte der Europdischen Menschenrechtskonvention und die
- kiinftig weiterhin geltenden - richterrechtlich entwickelten européischen
Grundrechte bilden ein dichtes, wohl liickenloses Netz, das hinreichen-
den Rechtsschutz gegen die Hoheitsakte der Européischen Union ermdég-
licht* (Borowsky 2010, 154) Dies sollte weitreichende Konsequenzen fiir
die Datenschutzpolitik der EU haben, da die Grundrechtecharta dadurch
rechtswirksamen, bindenden Charakter erhielt. Zusammen betrachtet mit
dem Beitritt der Union zur EMRK wurden die allgemeinen Prinzipien
des Unionsrechts fortan mittels der Grundrechtecharta und der EMRK
konstituiert. In der politischen Praxis bedeutete diese Verschiebung, dass
die Achtung des Privatlebens gemafl Art. 8 EMRK und Art. 7 GRCh sowie
der Schutz personenbezogener Daten nach Art. 8 GRCh in legislativen Ab-
wiagungsprozessen nunmehr ausdriicklich beriicksichtigt werden mussten
(Tinnefeld 2009, 504).

3.4.1.2.3 Institutionelle Neuerungen in Folge des Vertrags von Lissabon

Eine weitere Neuerung des Reformvertrags war die Neuregelung der Struk-
turen der EU sowie der Kompetenzen und Funktionsweisen ihrer Organe.
So sah Art.14 EUV eine deutliche Aufwertung der Stellung des Europa-
ischen Parlaments und dessen weitgehende Gleichstellung gegeniiber dem
Ministerrat vor. Durch die Uberfiihrung des Mitentscheidungsverfahrens
zum neuen ordentlichen Gesetzgebungsverfahren wurde zudem vorgese-
hen, dass die EU-Gesetze fortan von Parlament und Rat gemeinsam und
gleichberechtigt entschieden werden sollten. Die Bedeutung dieser Rege-
lung wurde zudem insbesondere durch die Auflosung der Saulenstruktur
der EU verstarkt, sodass fortan 95 % der EU-Gesetze von Parlament und
Rat gemeinsam entschieden werden sollten.?*! Bedeutsam ist dies vor dem
Hintergrund der Schilderungen in Unterabschnitt 3.3.4.2 zur Richtlinie

241 Bis zum Inkrafttreten des Vertrags von Lissabon basierte das politische System der
EU auf den drei Sdulen: 1. den Europaische Gemeinschaften (Euratom und Euro-
paische Gemeinschaft), 2. der Gemeinsamen Auflen- und Sicherheitspolitik (GASP)
und 3. der polizeilichen und justiziellen Zusammenarbeit in Strafsachen (PJZS).
Mit dem Vertrag von Lissabon wurde die Unterscheidung zwischen supranationa-
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zur Vorratsdatenspeicherung, wahrend deren Aushandlung der Minister-
rat dem Parlament stets mit dem Entzug seiner Mitwirkungsrechte durch
das Umschwenken zum Instrument des Rahmenbeschlusses gedroht hat-
te. Nach dem Vertrag von Lissabon mussten nunmehr auch jene Gesetze
von Parlament und Rat gemeinsam entschieden werden, die die ehemalige
dritte Saule betreffen, sodass eine Ubergehung des Parlaments nicht mehr
moglich war.

3.4.1.3 Das Stockholmer Programm

Das Inkrafttreten des Lissabon-Vertrags ebnete zwar den grundsatzlichen
Weg zu einer Reform des Datenschutzrechts auf Grundlage insb. der Vorga-
ben der EU-Grundrechtecharta. Der typische Weg des EU-Agenda-Settings
sah allerdings vor, dass die Kommission nicht einfach einen entsprechen-
den Legislativvorschlag vorlegt, sondern, dass die entsprechende Legislativ-
mafSnahme zunidchst in einen politischen MafSnahmenkontext eingebettet
wird, in dem Zielvorgaben gemacht werden. Aufgrund der Bedeutung des
Datenschutzes fiir die PJZS wurden die Materie daher im Rahmen des
néchsten Mehrjahresprogramms der Union diskutiert. Der folgende Unter-
abschnitt widmet sich der Entstehung dieses neuen Mehrjahresprogramms,
das den Namen Stockholmer Programm erhalten sollte und das im Rah-
men der unionspolitischen Zielvorgaben fiir die Jahre 2010 bis 2014 auch
die Reform des EU-Datenschutzrahmens vorsah. Die Grundlage fiir das
Stockholmer Programm bildeten die Abschlussberichte zweier informeller
Arbeitsgruppen, deren Ergebnisse im Folgenden zunéchst vorgestellt wer-
den.

3.4.1.3.1 Empfehlungen der Zukunftsgruppe Inneres

Bereits im Jahr 2007 hatte der Ministerrat fiir Justiz und Inneres zunachst
auf einer informellen Sitzung zwischen dem 14. und 16. Januar in Dresden
und spdter am 14. Februar 2007 auf seiner formellen Sitzung den Vorschlag
des damaligen deutschen Innenministers und Ratsvorsitzenden Wolfgang
Schéuble sowie des Kommissionsvizeprasidenten und Justiz- und Innen-

lem Gemeinschaftsrecht (Binnenmarkt) und intergouvernementalem Unionsrechts
(PJZS) aufgehoben (Tinnefeld 2009, 504).
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kommissars Franco Frattini aufgegriffen, eine hochrangige Beratungsgrup-
pe zur Zukunft der europiischen Innenpolitik einzuberufen. Der Grup-
pe sollten ein Mitglied der Kommission, Franco Frattini, sowie die fiir
Innenpolitik zustindigen nationalen Minister des amtierenden (Deutsch-
land, Portugal, Slowenien) und folgenden Dreiervorsitzes (Frankreich, die
Tschechische Republik, Schweden) sowie im Rotationsverfahren ein Mit-
glied des darauffolgenden Ratsvorsitzes (Spanien, Belgien und Ungarn)
angehdren. Ein Vertreter des LIBE-Ausschusses, der fiir Justiz und Inneres
zustdndige Generalsekretdr des Ministerrats sowie ein Vertreter der mit
common law regierten Mitgliedstaaten sollten als Beobachter partizipieren.
Der Vorsitz der Gruppe sollte schliellich zwischen dem Kommissionsver-
treter und dem amtierenden Ratsvorsitzenden rotieren (The Future Group
2008, 13, Nr. 8). Die Gruppe erhielt den Beinamen Zukunftsgruppe und
wurde vor dem Hintergrund des moglichen Scheiterns auch des Lissabon-
Vertrags mit der Erarbeitung eines Konsenses im Bereich der EU-Innenpo-
litik beauftragt (Monroy 2009b). Von zivilgesellschaftlicher Seite erntete der
im Juni 2008 veroffentlichte Abschlussbericht der Zukunftsgruppe massive
Kritik. Statewatch duflerte insbesondere grofle Besorgnis im Hinblick auf
die weitere Ausweitung der EU-weiten Uberwachungs- und Datensamm-
lungspraktiken sowie die geplante Ausweitung der Zusammenarbeit mit
den Vereinigten Staaten auf dem Gebiet der Uberwachung. Angesichts der
Dominanz von Mitte-Rechts- und Rechtsauf8en-Positionen im Ministerrat
und im Europdischen Rat wurden die in den Dokumenten der Zukunfts-
gruppe geduflerten Beteuerungen im Hinblick auf die Herstellung einer
Balance zwischen Sicherheit und Freiheit angezweifelt (Bunyan 2008, 59).
Konkret lautete der Vorwurf, dass zwar einer Balance das Wort gesprochen
werde, jeder praktische Vorschlag der Zukunftsgruppe jedoch vielmehr die
Intensivierung der Sammlung und des Austauschs von Bewegungs- und
Telekommunikationsdaten und von Fingerabdriicken vorsehe, wdhrend
ausgleichende Datenschutzmafinahmen nicht angesprochen oder nur vage
skizziert wiirden.?*> Bemerkenswert ist insbesondere ein Kommentar Fran-
co Frattinis. Auf der ersten Sitzung der Zukunftsgruppe hatte dieser die
folgende Aussage getitigt: ,Finding a new balance between the right to

242 So wurde im Kapitel zu ,Public security, privacy and technology“ zwar erwéhnt:
»In order to achieve a sufficient level of protection, ,privacy-enhancing technolo-
gies” are absolutely essential to guarantee civil and political rights in the age of cy-
berspace” (The Future Group 2008, 43, Nr. 132) Zur konkreten Umsetzung duflert
sich das Papier hingegen mit keinem Wort.
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security and the protection of fundamental rights is another main challenge
for policy-makers. There is a need to overcome the traditional dogma of
seeing collective security and individual freedom as two opposed concepts
which exclude each other. Individual rights can only flourish in an atmo-
sphere of collective security” (The Future Group 2007, 3, Hervorhebungen
in kursiv: M. K.) Die Aussage, dass die in Sicherheitsdebatten haufig gedu-
erte Trade-off-Mentalitdt {iberwunden werden miisse, wurde allerdings
auf die Weise ausgelegt, dass ein mehr an kollektiver Sicherheit erst die
Grundlage fiir die Auslebung individueller Rechte schaffen wiirde — was
freilich weder zu einer Uberwindung der Diskrepanz fithren wiirde, noch
fiir eine Balance sprach, sondern die Bedeutung der Sicherheit klar iiber
die Bedeutung von Freiheit stellte.?4> Zudem rahmte Frattini Sicherheit als
kollektive Angelegenheit (collective security), Freiheit hingegen als Sache
des Individuums (individual freedom).

3.4.1.3.2 Empfehlungen der Zukunftsgruppe Justiz

Ebenfalls im Jahr 2007 wurde auch die Hochrangige Beratende Gruppe
zur Zukunft der Europdischen Justizpolitik ins Leben gerufen. Das Ziel der
Gruppe war es, Vorschlage fiir das kiinftige EU-Programm im Bereich der
EU-Justizpolitik zu unterbreiten. Die Mitgliedschaft der Gruppe war ver-
gleichbar jener der Zukunftsgruppe Innenpolitik: Thr gehorten die nationa-
len Justizminister des amtierenden (Deutschland, Portugal, Slowenien) und
folgenden Dreiervorsitzes (Frankreich, die Tschechische Republik, Schwe-
den) sowie im Rotationsverfahren ein Mitglied des darauffolgenden Rats-
vorsitzes (Spanien, Belgien und Ungarn) an. Daneben partizipierten Ver-
treter des Européischen Parlaments, insb. Mitglieder des LIBE-Ausschusses
und des Rechtsausschusses sowie Irland als Vertreter der mit common law
regierten Mitgliedstaaten an den Sitzungen der Zukunftsgruppe Justiz. Ge-
leitet wurde die Gruppe vom amtierenden Vorsitz des Ministerrats gemein-
sam mit dem Vizeprésidenten der Europdischen Kommission (Hochrangi-
ge Beratende Gruppe zur Zukunft der Europiischen Justizpolitik 2008, 5).

243 Es sei daran erinnert, dass Datenschutzbefiirworter im Kontext der Balance-Debat-
ten stets darauf hinweisen, dass es einen Kernbereich von Grundrechten gébe, der
solchen Abwigungsprozessen nicht unterworfen werden diirfe und die Gewiahrleis-
tung von Sicherheit auch ohne die Einschrankung von Grundrechten moglich sei
(Bendrath 2009).
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Die Gruppe nahm ihre Arbeit im September 2007 auf und legte ihren
Abschlussbericht im Juni 2008 vor (ebd., 6).

Wie von den mit Justiz befassten Ministern bzw. ihren Mitarbeitern zu er-
warten war, legte die Zukunftsgruppe Justiz deutlich mehr Wert auf ein ho-
hes Schutzniveau: Der Schutz personenbezogener Daten und das Recht auf
Privatleben wurden in dem Dokument als eine Grundsatzfrage demokrati-
scher Gesellschaften bezeichnet und auch das voraussichtliche baldige In-
krafttreten des Lissaboner Vertrags und die damit einhergehende Anwend-
barkeit der Grundrechtecharta erwahnt. Der Schutz personenbezogener
Daten sei angesichts informationstechnologischer Entwicklungen bedroht,
da zunehmend mehr personenbezogene Daten verarbeitet wiirden, die
die Merkmale, Gewohnheiten oder ein einmaliges Verhalten von Personen
offenbarten und sich zeitlich fast unbegrenzt speichern und mit anderen
Datenbanken abgleichen lieffen (ebd., 28). Insbesondere wurden die Verar-
beitung personenbezogener Daten fiir andere Zwecke als denjenigen, fiir
den sie erfasst worden waren, sowie der unbegrenzte Abgleich mit anderen
Datenbanken beméngelt. In diesem Kontext stellte die Gruppe zudem Klar,
dass die daraus resultierenden Gefahren nicht nur fiir den Einzelnen, son-
dern fiir die Gesellschaft insgesamt bedrohlich seien. Zudem vertrat die
Zukunftsgruppe Justiz die Ansicht, dass eine Unterschreitung des hohen
Datenschutzniveaus, insbesondere im Falle terroristischer Bedrohungen
und von Groflkriminalitdt, angemessen sei. Demgegeniiber forderten In-
nenpolitiker regelméfiig die Ausweitung umfangreicher Datenverarbeitun-
gen auch auf kleinere Delikte. Zugleich stellten die Justizminister aber klar,
dass ,,das Recht auf Privatsphére, einschliellich des speziellen Bereichs des
Datenschutzes, [...] nicht den Notwendigkeiten der Strafverfolgung geop-
fert werden [sollte].“ (ebd., 30) Die sich aus der Europaratskonvention 108,
der DS-RL sowie aus dem JI-Rahmenbeschluss ableitenden Grundprinzipi-
en des Datenschutzes diirften auch angesichts der ,Notwendigkeit, der glo-
balen Bedrohung durch den Terrorismus und das organisierte Verbrechen
zu begegnen, nicht aus der Rechtsordnung ausgeschlossen werden.” (ebd.)
Denn: ,Ein angemessener Ausgleich zwischen den Rechten bedeutet nicht,
dass der Rechtsschutz unter bestimmten gesetzlich definierten Umstinden
vollig fallen gelassen werden kann. (ebd.) Daher formulierte die Zukunfts-
gruppe Justiz fiinf zentrale Anforderungen, die an einen wirksamen Daten-
schutz im Sicherheitsbereich gestellt werden miissten:
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. ,Datenschutzregeln sind fiir jeden speziellen Bereich erforderlich.

+ Datenschutzregeln miissen angemessen und moglichst genau formuliert
sein. Insbesondere miissen diese Vorschriften die spezielle Eingriffsinten-
sitdt in die Grundrechte bei der Datenerhebung und Datenverwendung
fiir Strafverfolgungszwecke angemessen beriicksichtigen.

« Dariiber hinaus ist stets sicherzustellen, dass die Betroffenen ein wirk-
sames Recht auf Auskunft, Berichtigung, Loschung, Sperrung und Ent-
schadigung haben.

 Es muss eine unabhédngige Datenschutzaufsichtsbehorde mit angemesse-
ner Personal- und Sachmittelausstattung sowie wirksamen Befugnissen
geben.

+ SchlieSlich miissen die personenbezogenen Daten wirksam geschiitzt
werden, um unbefugten Zugang und Nutzung durch Dritte zu verhin-

dern’ (ebd., 29)

3.4.1.3.3 Kommissionsentwurf

Am 10. Juni 2009 veréffentlichte die Europdische Kommission schlieSlich
ihren Entwurf fiir das nachste Mehrjahresprogramm. Als zentrale Heraus-
forderungen benannte die Kommission das Vorantreiben der Unionsbiir-
gerschaft, Cyberkriminalitit, Terrorismus, die Sicherung der EU-Aufen-
grenzen, die Bekdmpfung der ,illegalen® Einwanderung und die Vereinheit-
lichung der nationalen Asylsysteme (EC 2009a, 4 f.). Gerade im Bereich
der innenpolitisch relevanten Themen basierten die Kommissionsvorschli-
ge weitestgehend auf dem Abschlussbericht der Zukunftsgruppe Inneres
und sahen eine Verschérfung sicherheitspolitischer Mafinahmen, insb. die
weitere Verbesserung des Informationsaustauschs zwischen nationalen Si-
cherheitsbehorden, vor (ebd., 16 f.).

Zu Fragen des Datenschutzes duf3erte sich die Kommission allerdings in
deutlich stirkerer Anlehnung an den Abschlussbericht der Zukunftsgruppe
Justiz. Unter Bezugnahme auf die Grundrechtecharta und vor dem Hinter-
grund der rasanten Entwicklungen auf dem Gebiet datenverarbeitender
Technologien problematisierte die Kommission den wachsenden Austausch
personenbezogener Daten. Die Kommission hob die Bedeutung der Verar-
beitungsgrundsitze der Zweckbindung, Verhaltnisméfligkeit und Rechtmi-
Bigkeit der Verarbeitung, der zeitlich begrenzten Speicherung, Vertraulich-
keit und Sicherheit der Daten, die Wahrung der Rechte des Einzelnen sowie
die Beaufsichtigung durch eine unabhingige Stelle hervor und stellte die
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Ausarbeitung zusatzlicher Mafinahmen zum Zwecke der Aufrechterhaltung
der Grundsitze in Aussicht. Wahrend im Haupttext offengelassen wurde,
ob diese Mafinahmen legislativer oder sonstiger Art sein wiirden (ebd., 9),
formulierte der Anhang eine konkretere Vorstellung in Richtung eines ge-
meinsamen legislativen Instruments, das fiir alle Politikbereiche der Union
(also die dann ehemalige erste und dritte Sdule) gelten sollte: ,Die Union
muss eine umfassende Regelung zum Schutz personenbezogener Daten
schaffen, die fiir saimtliche Zustdndigkeitsbereiche der Union gleicherma-
Ben gilt* (ebd., 33) Mit diesem Vorschlag ging die Kommission zudem
deutlich iiber die Vorschldge der Zukunftsgruppe Justiz hinaus. Dariiber
hinaus hob die Kommission die Bedeutung datenschutzfreundlicher Tech-
nologien, internationaler Datenschutzstandards und von Informations- und
Aufklirungskampagnen fiir die Bevélkerung, insb. die am stérksten gefahr-
deten Personengruppen, hervor (ebd., 9). Im Hinblick auf die verbesserte
Verbreitung datenschutzfreundlicher Technologien wurde vorgeschlagen,
Produkte und Dienstleistungen eventuell mit einem européischen Daten-
schutzpriifsiegel zu versehen, um deren Marktchancen zu erhdhen (ebd.).

3.4.1.3.4 Stellungnahme des Europidischen Datenschutzbeauftragten zum
Kommissionsentwurf

Nachdem der EDSB bereits im Vorfeld der Verdffentlichung des Kommis-
sionsentwurfs informell konsultiert worden war (EDSB 2009, 8, Nr. 2),
nahm er am 10. Juli 2009 auch formell Stellung. In seiner Stellungnahme
zeigte sich der EDSB erfreut dariiber, dass die Kommission den Schutz
der Grundrechte und insbesondere den Schutz personenbezogener Daten
»als eine der zentralen Fragen fiir die Zukunft des Raums der Freiheit, der
Sicherheit und des Rechts* (ebd., 10, Nr.21) anerkannt und den Beitritt
zur der EU zur EMRK zu einem Handlungsschwerpunkt erkldrt habe. Ins-
gesamt bescheinigte der EDSB dem Kommissionsentwurf, dass der ,Not-
wendigkeit eines ausgewogenen Verhiltnisses [zwischen Sicherheit und
Freiheit], einschliefSlich der Notwendigkeit des Schutzes personenbezoge-
ner Daten, auf gute Weise Rechnung getragen [wird]“ (ebd., 10, Nr.23),
weil der Entwurf praktisch auf die Erh6hung des bisherigen Schutzniveaus
abziele. Entsprechend formulierte der EDSB dem Ministerrat gegeniiber die
Hoffnung, dass dieser dem Vorschlag der Kommission folge (ebd.).
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Inhaltlich stellte der EDSB die mit dem Kommissionsentwurf verfolgte
Verbesserung des Schutzniveaus als eine notwendige Folge der jahrelang
praktizierten Ausweitung von sicherheitsorientierten Initiativen im Bereich
des Raums der Freiheit, der Sicherheit und des Rechts dar (ebd., 10,
Nr.19). Im selben Zusammenhang wies der EDSB auch auf die gewach-
sene Offentliche Aufmerksamkeit im Hinblick auf Datenschutzfragen hin
(ebd., 11, Nr.26). Zwar fokussierte sich der EDSB starker auf die mit
dem voraussichtlichen Inkrafttreten des Vertrags von Lissabon gednderte
rechtliche Situation als es die Kommission in ihrer Mitteilung tat (ebd.,
10, Nr.18), doch stellte der EDSB dem Kommissionsentwurf folgend klar,
dass die von der Kommission vorgeschlagene Schaffung einer umfassenden
Regelung zum Datenschutz, die fiir samtliche Zustindigkeitsbereiche der EU
gleichermafSen gelte, auch dann zu begriifien sei, falls der Vertrag nicht in
Kraft trate (ebd., 11, Nr. 27). Unabhingig davon, ob auf Grundlage des Ver-
trags von Lissabon ein einziger Rechtsrahmen oder mehrere Instrumente
in Kraft triten, sei das dabei anzustrebende Ziel die Gewéhrleistung von
Kohirenz, ,nétigenfalls durch Harmonisierung und Konsolidierung der
verschiedenen Rechtsakte, die fur den Raum der Freiheit, der Sicherheit
und des Rechts gelten (ebd., 11, Nr. 28) Allerdings sei ein einzelnes Ins-
trument insbesondere deshalb zu bevorzugen, weil ,hierdurch in Zukunft
die Schwierigkeiten vermieden [wiirden], die auftreten, wenn es darum
geht, eine Trennungslinie zwischen den Sédulen zu ziehen, wenn Daten,
die im privaten Sektor zu Geschiftszwecken erhoben wurden, zu einem
spateren Zeitpunkt fiir Strafverfolgungszwecke genutzt werden. (ebd., 12,
Nr. 35) Insofern bekriftigte der EDSB die im Kommissionsentwurf genann-
te Schaffung einer umfassenden Regelung noch einmal und befiirwortete
insbesondere die Aufnahme der Uberarbeitung des JI-Rahmenbeschlusses
als einen Handlungsschwerpunkt in das Stockholmer Programm (ebd., 12,
Nr.36). Im Hinblick auf die Frage der Zweckbindung befiirwortete der
EDSB deren sorgfaltige Abwigung und klare politische Regelung im Rah-
men des Stockholmer Programms, sodass eine Abweichung in konkreten
Einzelfillen und auf Basis eines politischen Konsenses mdglich wiirde,
es aber nicht regelméflig den datenverarbeitenden staatlichen Stellen freige-
stellt wire, dariiber selbst zu entscheiden.?** Den Vorschlag der Kommissi-
on hinsichtlich der Unterstiitzung datenschutzfreundlicher Technologien

244 Als Grundsatz formulierte der EDSB dazu: ,Wenn immer derartige Mafinahmen
vorgeschlagen werden, muss sehr eindeutig nachgewiesen werden kénnen, dass eine
derart in die Privatsphére eingreifende Mafinahme erforderlich ist. Kann dieser
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mittels der Schaffung eines Zertifizierungssystems fiir Hersteller und Nut-
zer von Informationssystemen griff der EDSB befiirwortend auf, erginzte
diesen allerdings um die Forderung der Einfithrung ,einer rechtlichen
Verpflichtung fiir Hersteller und Nutzer von Informationssystemen, nur
solche Systeme zu verwenden, die mit dem Grundsatz des ,eingebauten
Datenschutzes’ vereinbar sind. (ebd., 19, Nr.87) Schliefilich unterstiitzte
der EDSB auch die im Kommissionsentwurf genannten Elemente in Bezug
auf den Datenaustausch mit Drittstaaten (ebd., 19 f., Nr. 88).

3.4.1.3.5 Ratsentwurf

Nach Bekanntgabe des Kommissionsentwurfs kommentierten die Mitglied-
staaten diesen und die amtierende schwedische Ratsprasidentschaft erar-
beitete auf Basis der mitgliedstaatlichen Riickmeldungen einen neuen
Entwurfstext, der am 16. Oktober 2009 veroffentlicht wurde (Ratsvorsitz
2009b). Entgegen dem Kommissionsentwurf, der den wachsenden Aus-
tausch personenbezogener Daten klar problematisierte, hob der Ratsent-
wurf auf ,ein ausgewogenes Verhdltnis zwischen dem Bedarf an einem
zunehmenden Austausch personenbezogener Daten und einer grofitmogli-
chen Achtung des Schutzes der Privatsphdare® (ebd., 10) ab. Zudem war
die infolge des Inkrafttretens des Lissabonner Vertrags bzw. der Grundrech-
techarta erforderlich gewordene Uberarbeitung der Datenschutzregelungen
der EU (der ersten und dritten Saule) etwas defensiver formuliert. Wahrend
die Kommission die Schaffung einer umfassenden Regelung fiir alle Da-
tenschutzbereiche vorgesehen hatte, schlug der Rat lediglich vor, die Funk-
tionsweise der geltenden Instrumente zunédchst zu bewerten, um dann ge-
gebenenfalls weitere legislative und nicht-legislative Initiativen vorzulegen
(ebd.). Abgesehen davon wurden die iibrigen Punkte des Kommissionsent-
wurfs tibernommen: Auch der Ratsentwurf sprach sich fiir die Erhaltung
und Bekriftigung der Grundprinzipien wie Zweckgebundenheit, Verhdltnis-
mifSigkeit und Rechtmifigkeit der Verarbeitung, zeitlich begrenzte Speiche-
rung, Sicherheit und Vertraulichkeit, fir die Aushandlung eines Abkommens
mit den Vereinigten Staaten, die Ausarbeitung eines Rechtsinstruments mit
Datenschutz-Grundsdtzen fiir die Weitergabe von Daten, die sich in priva-
tem Besitz befinden, an Drittstaaten zu Strafverfolgungszwecken, die Prii-

Nachweis gefithrt werden, so muss sichergestellt werden, dass die Rechte des Einzel-
nen uneingeschriankt gewahrt werden (ebd., 16, Nr. 64)
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fung der Einfiihrung eines europdischen Priifsiegels fiir ,datenschutzfreund-
liche® Technologien, Produkte und Dienstleistung und fiir Informationskam-
pagnen insbesondere zur Sensibilisierung der Offentlichkeit aus (ebd., 10f.).
Zudem iibernahm der Ratsentwurf auch weitestgehend den Kommissions-
vorschlag, wonach die Europaische Union bei der Entwicklung und Férde-
rung internationaler Standards im Bereich des Datenschutzes und beim
Abschluss geeigneter bilateraler oder multilateraler Instrumente als treiben-
de Kraft fungieren solle (ebd., 11).

3.4.1.3.6 Parlamentsposition

Auf Seiten des Parlaments waren der Rechtsausschuss (Berichterstatter:
Luigi Berlinguer (Italien, sozialdemokratisch/linksliberal/christlich-soziale
Partito Democratico/S&D)), der LIBE-Ausschuss (Berichterstatter: Juan
Fernando Lépez Aguilar?*> (Spanien, sozialdemokratische PSOE/S&D))
sowie der Ausschuss fiir konstitutionelle Fragen (Berichterstatter: Carlo
Casini (Italien, christdemokratische UDC/EVP)) mit den Entwiirfen der
Kommission und des Ministerrats befasst (Berlinguer, Lopez Aguilar, und
Casini 2009). Der Entschlieflungsantrag des Parlaments wurde am 25. No-
vember 2009 mit der Stimmenmehrheit von ALDE, EVP, SDE sowie mit
Hilfe einiger griiner Stimmen mit 487 Fiir-Stimmen - bei 122 Gegenstim-
men von EKR, EFD, GUE/NGL, NI und einigen wenigen Abgeordneten
der Griinen und 49 Enthaltungen durch vor allem griine Europaabgeord-
nete — angenommen (EP 2009e, 104 f, 2009d, 15). Die Griinen gaben
als Grund fiir ihre Wahlentscheidung weniger inhaltliche als prozedurale
Bedenken an: Das Ausschussverfahren, das zur Erarbeitung der Entschlie-
Bung gefiihrt habe, sei in hohem Mafe intransparent und teils chaotisch ge-
wesen. Zudem seien die kleinen Fraktionen gezielt von der Erarbeitung der
Entschlieffung weitestgehend ausgeschlossen worden (Jan Philipp Albrecht,
in: EP 2009f). Die GUE/NGL begriindete ihre Wahlentscheidung mit
der generellen Ablehnung des ,volksfeindlichen® Stockholmer Programms:
»Der Raum der Freiheit, der Sicherheit und des Rechts der EU und die Pro-
gramme zu dessen Umsetzung dienen nicht den Interessen der Menschen;
sie bilden im Gegenteil einen Mafinahmenkatalog, der individuelle und

245 Lépez Aguilar, der zwischen 2004 und 2007 in der Regierung Zapatero das Amt des
Justizministers innehatte, war im Juli 2009 zum Vorsitzenden des LIBE-Ausschusses
gewihlt worden. Das Amt hatte er bis Ende Juni 2014 und damit noch wéhrend der
DSGVO-Verhandlungen inne (EP 2020c).
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soziale Rechte und demokratische Freiheiten erstickt und Autoritarismus
und Repression zu Lasten von Arbeitern, Einwanderern und Fliichtlingen
intensiviert, das politische System und die Herrschaft von Monopolen
aufrecht erhilt und darauf abzielt, Arbeiter- und Volksbewegungen zu zer-
schlagen, was die Voraussetzungen fiir den brutalen Angriff des Kapitals auf
Arbeitnehmerrechte und soziale Rechte der Arbeiterklassen und des Volkes
schafft (Charalampos Angourakis, in: EP 2009g) Von der EKR wurden
Elemente des Stockholmer Programms, wie ,,die Zusammenarbeit und Soli-
daritdt in den Bereichen Polizei, Bekimpfung von grenziiberschreitender
Kriminalitdt und Korruption, Schutz der Grundrechte und das Erzielen
von Lésungen in Einwanderungsfragen durch die Unterstiitzung der Léan-
der in Siideuropa, die sich grofien Einwanderungsproblemen gegeniiberse-
hen,* (Timothy Kirkhope, in: EP 2009g) zwar begriifit, das Stockholmer
Programm als Ganzes jedoch trotzdem abgelehnt, da mit ihm zu viel Ent-
scheidungsmacht in strafrechtlichen und asylpolitischen Belangen an die
EU-Ebene iibertragen werde (ebd.). In dhnlicher Weise kritisierten auch
die beiden rechtsgerichteten fraktionslosen Abgeordneten Philip Claeys
(Vlaams Belang, Belgien) und Bruno Gollnisch (Front National, Frank-
reich) die Machtverlagerung auf die Unionsebene (ebd.).

Im Entschlieffungsantrag bekraftigte das Parlament vor allem die von der
Kommission angefiihrten Erwagungsgriinde und datenschutzpolitischen
Vorschlage, ging in einzelnen Bereichen allerdings noch weiter als die Kom-
mission. So teilte das Parlament die Besorgnis der Kommission hinsichtlich
der Zunahme der Verarbeitung personenbezogener Daten, konkretisierte
die schriftlichen Auflerungen der Kommission allerdings um mehrere spe-
zifische Probleme: Zum einen wurde als konkreter Grund fiir die Zunah-
me von Datenschutzproblemen auf die wachsende Bedeutung des Inter-
nets und grenziiberschreitender Datenverarbeitungen verwiesen. Darauf
aufbauend wurde argumentiert, dass diese Entwicklungen die Verabschie-
dung weltumspannender Datenschutzstandards erforderlich machten (EP
2009f, Nr. 82). Zudem machte das Parlament klar, dass die Datenschutzvor-
schriften in einem etwaigen Drittstaat, in den personenbezogene Daten
von EU-Biirgerinnen und -Biirgern {ibertragen werden sollten, den europa-
ischen Vorschriften entsprechen miissten (ebd., Nr.89). Daneben wurde
auf die bei der weiteren Umsetzung des Grundsatzes der Verfiigbarkeit
anhaltende Gefahr verwiesen, auch solche personenbezogenen Daten in-
tensiviert auszutauschen, die nicht rechtméflig erhoben worden seien (ebd.,
Nr. 86). Auch die zunehmende Verbreitung der Praxis der Erstellung von
Personlichkeitsprofilen im Kontext von data-mining-Technologien und der
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Vorratsdatenspeicherung fiir praventive und polizeiliche Zwecke wurden
problematisiert (ebd., Nr. 83).

In Bezug auf die von Kommission und Rat hervorgehobene Bedeutung
datenschutzfreundlicher Technologien driickte das Parlament lediglich aus,
dass dieser Schritt begriifit werde, schlug allerdings keine praktischen Um-
setzungsschritte (etwa in Bezug auf Datenschutz-Giitesiegel bzw. Zertifizie-
rungen) vor (ebd., Nr. 91). Deutlich umfangreicher widmete sich das Parla-
ment hingegen dem von Kommission und Rat nicht erwéhnten Prinzip
des eingebauten Datenschutzes (,,privacy by design®), das ,wesentlicher Be-
standteil jeder Entwicklung sein muss, bei der die Sicherheit personenbezo-
gener Daten sowie das Vertrauen in diejenigen und die Glaubwiirdigkeit
derjenigen, die iiber solche Daten verfiigen, gefihrdet werden konnten®
(ebd., Nr. 85).

Schliefilich forderte auch das Parlament ,.eine griindliche Evaluierung al-
ler einschldgigen Rechtsvorschriften (betreffend u. a. Terrorismusbekdamp-
fung, polizeiliche und justizielle Zusammenarbeit, Einwanderung, transat-
lantische Abkommen) im Bereich des Schutzes der Privatsphire und des
Datenschutzes® (ebd., Nr. 90) und forderte mehrfach die Einfithrung einer
allumfassenden einheitlichen Regelung zum Schutz personenbezogener
Daten in der Européischen Union (ebd., Nr. 83, 146). Im Hinblick auf das
bevorstehende Inkrafttreten des Vertrags von Lissabon kritisierte das Parla-
ment die Kommission und den Rat dahingehend, dass dieser in Kraft treten
werde, ,ohne dass Rat und Kommission die notwendigen Mafinahmen fiir
einen ,Neubeginn’ im Raum der Freiheit, der Sicherheit und des Rechts an-
gemessen vorbereitet haben® (ebd., Nr.148). Daher forderte das Parlament
die Kommission dazu auf, einen Legislativvorschlag ,zur Umsetzung von
Artikel 16 AEUV und Artikel 39 EUV, insbesondere im Hinblick auf den
Datenschutz bei Fragen der Sicherheit und gleichzeitig zur Ausweitung des
Anwendungsbereichs der Verordnung (EG) Nr.45/2001 im Hinblick auf
den Datenschutz durch die Organe der Europdischen Union“ (ebd.) zu
unterbreiten.

3.4.1.3.7 Das finale Stockholmer Programm

Wihrend der Monate Oktober und November setzte sich der Minister-
rat auf weiteren Sitzungen mit dem Stockholmer Programm auseinan-
der, nahm weitere Anderungen vor (Ratsvorsitz 2009a, 1) und entschied
schliefllich auf der JI-Ratssitzung vom 30. November {iber den finalen Ent-
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wurf. Dieser wurde an den Europdischen Rat weitergeleitet, der das Stock-
holmer Programm schliefllich auf seiner Sitzung vom 10. und 11. Dezember
2009 verabschiedete (Europiischer Rat 2009, 1).

Vor dem Eindruck des gescheiterten Verfassungsvertrags und des wach-
senden Misstrauens (Piquer 2014) in die Europdische Union und ihre In-
stitutionen war das Stockholmer Programm in besonderem Mafle darum
bemiiht, die Bedeutung des Dokuments fiir die Biirgerinnen und Biirger
der EU herauszustellen. Die Herausforderungen, denen sich die Union
aus der Perspektive des Européischen Rats gegeniibersah, fanden sich nun-
mehr im Abschnitt ,politische Prioritaten®. Als solche wurden benannt:
Férderung der Unionsbiirgerschaft und der Grundrechte; Europa als Raum
des Rechts und der Justiz; ein Europa, das schiitzt; Zugang zu Europa in
einer globalisierten Welt; ein Europa der Verantwortung, der Solidaritdit und
der Partnerschaft in Migrations- und Asylfragen; sowie die Rolle Europas
in der globalisierten Welt. Somit kniipfte das Stockholmer Programm zwar
an den bereits in den Vorldufer-Programmen vorhandenen Fokus auf die
Einrichtung einer einheitlichen europdischen Sicherheitsarchitektur an und
intensivierte diese Pldne weiter, doch zugleich rdumte es erstmals grund-
rechtlichen Fragen einen zentralen Platz ein. Bereits unter dem Punkt
»Forderung der Unionsbiirgerschaft und der Grundrechte® wurde die her-
ausgehobene Stellung deutlich, die dem Datenschutz im Rahmen des Stock-
holmer Programms zuerkannt wurde: ,Die Achtung der menschlichen
Person und ihrer Wiirde sowie der iibrigen in der Grundrechtecharta der
Europédischen Union und der Européischen Konvention zum Schutze der
Menschenrechte und Grundfreiheiten verankerten Rechte zdhlen zu den
zentralen Werten. Dazu gehoren die Wahrung der personlichen Rechte
und Freiheiten, insbesondere der Privatsphire, {iber Staatsgrenzen hinweg,
vor allem durch den Schutz personenbezogener Daten.“ (Europiischer Rat
2010, 4, Nr. L.1)

Detailliert wurde auf das Thema Datenschutz schlieSlich im Kapitel 2.5
»Schutz der Rechte der Biirger in der Informationsgesellschaft eingegan-
gen. Unter Bezugnahme auf die Grundrechtecharta wurde dargelegt, dass
die Union ,dem zunehmenden Austausch personenbezogener Daten und
dem Erfordernis der Sicherstellung des Schutzes der Privatsphédre Rech-
nung tragen [miisse].“ (ebd., 10, Nr. 2.5) Auf das kurz zuvor am 1. Dezember
2009 erfolgte Inkrafttreten des Vertrags von Lissabon wurde bereits in der
Einleitung positiv Bezug genommen (ebd., 4, Nr.1). Die Forderung des
Parlaments und des EDSB nach einer umfassenden Strategie zum Daten-
schutz innerhalb der EU wurde {ibernommen, ebenso wie die Forderung
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nach dem Beitritt der Union zur Datenschutzkonvention des Europarats.
Ubernommen wurde auch die zur Reduktion (sicherheits-)behordlicher
Willkiir gestellte Forderung, dass die Union klare Bedingungen festlegen
solle, ,unter welchen Umstinden ein Eingriff offentlicher Stellen in die
Ausiibung® der Datenschutzrechte gerechtfertigt sei (ebd.). Entgegen den
iiblichen Formulierungen aus dhnlichen Dokumenten aus der nahen Ver-
gangenheit wurde zudem die Aussage, dass die Union der Notwendigkeit
zu einem verstirkten Austausch personenbezogener Daten Rechnung tragen
miisse, um die Aussage erganzt, dass dabei gleichzeitig eine grofStmaogliche
Achtung des Schutzes der Privatsphire sicherzustellen sei. Ubernommen
wurde auch die Forderung der Einhaltungen der Datenschutz-Grundprin-
zipien der Zweckbindung, Verhdltnismdfigkeit und RechtmifSigkeit der Ver-
arbeitung, der Speicherbegrenzung, der Sicherheit und Vertraulichkeit, der
Achtung der Betroffenenrechte, der Kontrolle durch unabhdngige nationale
Aufsichtsbehorden sowie des Zugangs zu einem wirksamen Rechtsschutz
(ebd.). Als konkrete Mafinahmen, um deren Umsetzung der Européische
Rat die Kommission ersuchte, wurden genannt (ebd., 11):

« die Bewertung der Funktionsweise der verschiedenen Datenschutz-
Rechtsinstrumente und ggf. die Vorlage legislativer und nicht-legislativer
Initiativen;

o die Verbesserung der Einhaltung der Datenschutzgrundsétze durch die
Entwicklung geeigneter datenschutzfreundlicher Technologien, indem
die Zusammenarbeit zwischen privatem und o6ffentlichem Sektor, spezi-
ell im Bereich der Forschung, verbessert werde.

+ die Priifung der Einfithrung eines europidischen Priifsiegels fiir daten-
schutzfreundliche Technologien, Produkte und Dienstleistungen;

o die Durchfithrung von Informationskampagnen, insbesondere zur Sensi-
bilisierung der Offentlichkeit;

o die Vorlage einer Empfehlung zur Aushandlung von Abkommen mit den
Vereinigten Staaten {iber Datenschutz und Datenaustausch zu Zwecken
der Strafverfolgung;

+ die Priifung der notwendigen Hauptelemente fiir Datenschutzabkom-
men mit Drittstaaten fiir Strafverfolgungszwecke, bei denen mdoglicher-
weise im Bereich des privaten Datenschutzrechts gesammelte personen-
bezogene Daten an Sicherheitsbehdrden weitergereicht werden konnten.

In abgeschwiéchter Weise gegeniiber der EDSB- und Parlamentsposition
wurde die Forderung nach einer Entwicklung und Forderung internatio-
naler Datenschutzstandards itbernommen. Dieser Aussage wurde die ab-
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schwichende Formulierung, wonach die Union ,in einem allgemeineren
Rahmen" als treibende Kraft fungieren miisse, hinzugefiigt.

Nicht ibernommen wurde hingegen die zentrale Forderung von Kom-
mission, EDSB und Parlament nach der Einfiihrung einer allumfassenden,
einheitlichen Regelung zum Schutz personenbezogener Daten in der EU,
welche die ehemalige erste und dritte Sdule einschlieflen wiirde. In diesem
Zusammenhang verwies der Europiische Rat lediglich auf die Uberprii-
fung der bestehenden Rechtsinstrumente, legte sich aber weder im Hinblick
auf deren Uberarbeitung eindeutig fest noch duflerte es sich dahingehend,
ob ein allgemeiner Rahmen fiir alle ehemaligen Sdulen wiinschenswert
sei (Europdischer Rat 2010, 11, Nr. 2.5). Die Streichung dieses Passus’ ist
daher als Kompromiss gegeniiber jenen Staaten zu interpretieren, die kein
Interesse an einer umfassenden Regelung hatten.

3.4.1.3.8 Reaktionen auf das Stockholm-Programm

Sowohl vor als auch nach seiner Verabschiedung erntete das Stockhol-
mer Programm massive Kritik seitens biirgerrechtspolitischer Akteure. So
wurde bereits vor seiner Verabschiedung der Erarbeitungsprozess des Pro-
gramms vonseiten des European Civil Liberties Network (ECLN)?%¢ im
Hinblick auf die mangelnde Umsetzung demokratischer Diskursstandards
kritisiert.2#” Weder habe man die europiische Offentlichkeit in ausreichen-
dem Mafle?*® miteinbezogen, noch sei es vertretbar, dass die Letztentschei-
dung beim Rat allein liege, die nationalen Parlamente und das Europdische
Parlament dagegen nur unverbindlich konsultiert wiirden (ECLN 2009, 1).
Der Datenschutzrat — die osterreichische Datenschutzaufsichtsbehérde -
beméngelte Mitte Juli 2009 die Beibehaltung des Verfiigbarkeitsgrundsatzes

246 Das ECLN war im Jahr 2005 unter anderem von Statewatch, der Biirgerrechte &
Polizei/CILIP sowie vom Komitee fiir Grundrechte und Demokratie gegriindet
worden. Im Jahre 2009 hatte das ECLN mehr als 40 Unterstiitzerorganisationen
(Monroy 2009a).

247 Fiir einen Uberblick iiber die Kritiken an der Erarbeitungsweise der Programme
von Tampere und Haag, siehe: (Bunyan 2008, 3-4). Fiir eine ausfiihrlichere Ana-
lyse des Entscheidungsprozesses, der zum Programm von Tampere fiihrte, siche:
(Bunyan 2003).

248 Tatséchlich hatte die Kommission im Herbst 2008 eine 6ffentliche Online-Konsul-
tation initiiert. Allerdings konnten die vorgegebenen Fragen nur mittels Multiple
Choice beantwortet werden, es konnten also keine eigenen Antworten - in anderen
Worten: Keine eigene Meinung — eingebracht werden (Monroy 2009a).
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bzw. die Forderung der Interoperabilitit unterschiedlicher Datenbanken
und brachte sein generelles Misstrauen gegeniiber den angekiindigten da-
tenschutzpolitischen Mafinahmen zum Ausdruck (Monroy 2009a). Nicht
glaubwiirdig erschienen die biirgerrechtlichen Beteuerungen des Minister-
rats allerdings auch den Europaabgeordneten, die den Prozess beobachte-
ten. So wies die linksliberale niederldndische Europaabgeordnete Sophie
in ’t Veld (ALDE/D66) darauf hin, dass die Ankiindigung des Ministerrats
seinen Bruch mit der [bisherigen] Tradition bedeuten wiirde und dass man
- ausgehend von den Erfahrungen mit den Urteilen zu SWIFT, ACTA
und CIA und der Einschitzung von aktuellen Anti-Terrorismusmethoden
- davon ausgehen miisse, dass sich nicht viel verdndert habe. (McNamee
2009)

Nach der Verabschiedung des Stockholm-Programms fokussierte sich
die Kritik besonders auf die im Rahmen der Interoperabilitit geplante
Zusammenfithrung von polizeilichen Grof3datenbanken, die weitere Inten-
sivierung des Verfiigbarkeitsgrundsatzes, die Nutzung der Daten zu fiir
praventive Zwecke sowie die Einfithrung eines européischen Systems zur
Fluggastdatensammlung (Krempl 2009b, 2009a)

3.4.1.3.9 Umsetzung des Stockholm-Programms: Die formelle Geburt der
Datenschutzreform

Nachdem das Stockholm-Programm verabschiedet worden war, war es an
der Kommission, die auf hochster EU-Ebene beschlossenen politischen
Leitlinien im Rahmen eines Aktionsplans zu konkretisieren. Am 20. April
2010 verdffentlichte die Europdische Kommission daher ihren ,, Aktionsplan
zur Umsetzung des Stockholmer Programms®“ (EC 2010). Bereits in der
Einleitung des Aktionsplans machte die Kommission auf die infolge des
Inkrafttretens des Vertrags von Lissabon verdnderten europapolitischen Be-
dingungen aufmerksam: ,Mit der Aufwertung der Rolle des Européischen
Parlaments, das ab jetzt in den meisten Bereichen Mitgesetzgeber ist, und
der engeren Einbeziehung der nationalen Parlamente unterliegt die EU in
Bezug auf ihr Handeln im Interesse der Biirger kiinftig einer grofleren Re-
chenschaftspflicht, wodurch auch die demokratische Legitimitdt der Union
gestarkt wird. Die Abstimmung mit qualifizierter Mehrheit, die kiinftig fiir
die meisten Politikbereiche gilt, wird die Beschlussfassung im Rat erleich-
tern. Nicht zuletzt wird auch die gerichtliche Kontrolle verbessert, da dem
Europdischen Gerichtshof jetzt die gerichtliche Nachpriifung aller Aspekte
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des Bereichs Freiheit, Sicherheit und Recht obliegt und die Grundrechte-
charta der EU rechtsverbindlich wird. (ebd., 3)

Gleich im ersten inhaltlichen Kapitel widmete sich die Kommission dem
Schutz der Grundrechte und bekannte sich wortgewaltig und unzweifelhaft
zum Schutz dieser: ,Der Schutz der in der Grundrechte-Charta veranker-
ten Rechte muss uneingeschrankt gelten, und die Rechte miissen effektiv
und konkret wirken. Die Grundrechte-Charta muss zur Richtschnur unse-
res Handelns werden. Verstofle gegen die Charta wird die Kommission
unter keinen Umstinden dulden:“ (ebd.) Wie angesichts der bisherigen,
im Rahmen der Erarbeitung des Stockholm-Programms gezeigten, Haltung
der Kommission zu erwarten war, legte sie groflen Wert auf das Thema
Datenschutz: ,,In einer globalen Gesellschaft, die durch raschen technologi-
schen Wandel mit grenzenlosem Informationsaustausch gepragt ist, kommt
der Sicherung der Privatsphdre gréfite Bedeutung zu. Die Union muss des-
halb fiir eine konsequente Anwendung des Grundrechts auf Datenschutz
sorgen. Wir miissen die Position der EU beziiglich des Schutzes personen-
bezogener Daten bei allen EU-Mafinahmen, einschliefilich jener in den
Bereichen Strafverfolgung und Kriminalprévention, sowie in unseren inter-
nationalen Beziehungen stirken. (ebd.)

Im Mafinahmenkapitel machte die Kommission dann auch ihre daten-
schutzpolitisch bedeutsamste Ankiindigung. Fiir das Jahr 2010 wurde die
Vorlage eines ,neuen umfassenden Rechtsrahmens fiir den Datenschutz®
angekiindigt. Daneben wurde fiir dasselbe Jahr eine ,Mitteilung iiber einen
neuen Rechtsrahmen fiir den Schutz personenbezogener Daten nach In-
krafttreten des Vertrags von Lissabon’, eine weitere , Mitteilung tiber Da-
tenschutz und Vertrauen im ,Digitalen Europa’: Stirkung des Vertrauens
der Biirger in neue Dienste® sowie eine ,Empfehlung zur Aufnahme von
Verhandlungen mit den Vereinigten Staaten von Amerika iiber ein Daten-
schutzabkommen fiir Strafverfolgungszwecke® in Aussicht gestellt. Eine
»Mitteilung {iber Hauptelemente fiir Datenschutzabkommen zwischen der
Europédischen Union und Drittstaaten fiir Strafverfolgungszwecke® wurde
fiir das Jahr 2012 angekiindigt. Zudem teilte die Kommission mit, dass
MafSnahmen zur Aufkldrung tiber die Datenschutzrechte in Arbeit seien
(ebd., 72). Im Hinblick auf sicherheitsbehérdliche Datenverarbeitungssyste-
me wurde deren griindliche Priifung im Hinblick auf ihre Zweckmidifigkeit,
Effizienz, Wirkung, VerhdltnismdfSigkeit sowie die Achtung des Rechts auf
Privatsphdre angekiindigt. SchliefSlich sei prioritar eine Bilanz der in den
letzten Jahren eingefiithrten Anti-Terror-Mafinahmen zu ziehen und diese
auf Verbesserungsmaglichkeiten hin zu priifen (ebd., 6).
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3.4.1.3.10 Zwischenfazit

Die Erarbeitung des Stockholmer Programms stellt eindrucksvoll einerseits
die Versuche der EU zur Schau, sich hin zu einer stirker am Biirger
ausgerichteten Politik zu orientieren und veranschaulicht andererseits die
inneren Widerspriiche im Institutionengefiige der EU. Ursichlich fiir die
weitere Fokussierung der EU-Politik auf die Biirgerinnen und Biirger der
Union war das sinkende Vertrauen der Bevélkerung in die Unionspolitiken
insbesondere im Zuge der Finanzkrise 2007 und des letztlich gescheiterten
Verfassungsvertrags. Beunruhigend fiir EU-Politikerinnen und -Politiker
war aber auch das verzogerte Inkrafttreten des Vertrags von Lissabon. Ob-
wohl die Mehrheit der EU-Bevolkerung weiterhin hinter den verabschiede-
ten Anti-Terror-Politiken stand, wuchs in der Bevolkerung angesichts der
zunehmenden Verarbeitung ihrer personenbezogenen Daten seitens priva-
ter und staatlicher Stellen das Misstrauen an. Nachdem die Ausweitung
von Anti-Terror-MafSnahmen iiber Jahre hinweg konstant vorangetrieben
worden war und die wihrend dieser Zeit vom Europidischen Parlament
und anderen eher biirgerrechtlich orientierten Akteuren vertretenen Posi-
tionen ignoriert worden waren, hatte sich mit dem Stockholmer Programm
und dem Inkrafttreten des Vertrags von Lissabon die Gelegenheit ergeben,
die Prioritidten der Union in Richtung des Schutzes der Grundrechte zu
verschieben. Wihrend der Erarbeitungsphase des Stockholm-Programms
traten noch einmal die unterschiedlichen Positionen der Unionsorgane im
Hinblick auf den Umgang mit Fragen des Grundrechtsschutzes offen zu
Tage: Der Ministerrat auf dem einen Ende des Spektrums mit Vorschldgen,
die eher der Fortsetzung vorheriger sicherheitsorientierter Politiken ent-
sprachen, aber erstmals auch mehr Raum fiir Datenschutzpolitiken lieSen
als noch zur Hochphase der Anti-Terror-Politik. Das Parlament auf dem
anderen Ende der Skala als Vertreter biirgerrechtlicher Positionen, der un-
nachgiebig auf eine Politikwende drdngt. Und schliefllich die Kommission
als Vermittlerin zwischen den Polen mit Neigungen zum Datenschutz.

Viel bemerkenswerter als die grundsitzlichen institutionellen Positionie-
rungen sind am Erarbeitungsprozess des Stockholmer Programms aller-
dings die verdnderten Nuancen: So hatte die fiir Justizfragen zustindige Zu-
kunftsgruppe des Ministerrats vergleichsweise biirgerrechtsnahe Positionen
vertreten und damit eine kleine Wende in der Ministerratspolitik bewirkt.
Zeitgleich hatten sich die innerhalb der Kommission mit Grundrechts-
bzw. Datenschutzfragen befassten Stellen dahingehend durchsetzen kon-
nen, dass im Kommissionsentwurf eher die aus der Justizgruppe statt die
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aus der Innenpolitik-Zukunftsgruppe stammenden datenschutzpolitischen
Vorschlage aufgegriffen wurden. Nachdem die Biirgerrechtsorientierung
der Kommission (insb. die Befiirwortung der Vorlage eines neuen legisla-
tiven Rahmens fiir den Datenschutz) im finalen Stockholmer Programm
noch einmal relativiert worden war, zeigte sich die Kommission im Ge-
gensatz zu ihren fritheren Riickziehern im Bereich der Datenschutzpolitik
tiberraschenderweise unnachgiebig und nahm den Punkt in ihrem Aktions-
plan wieder auf.

Diese Vorgehensweise der Kommission deckte sich auch mit der bereits
begonnenen Konsultation zum EU-Datenschutzrahmen, die im Mai 2009
ihren Anfang genommen hatte. Auf die konkreten Reformschritte soll an
spaterer Stelle (vgl. 4) detailliert eingegangen werden.

3.4.1.4 Fazit und Auswirkungen auf die Datenschutzpolitik der EU

Mit dem Inkrafttreten des Vertrags von Lissabon am 1. Dezember 2009 hat-
te ein Wandel der grundlegenden verfassungsmafsigen Struktur der EU statt-
gefunden. Der in der EU-Grundrechtecharta formulierte Schutz personen-
bezogener Daten war nicht mehr nur Teil des EU-Sekundarrechts, sondern
nunmehr Teil des EU-Primiérrechts, der zwingendermaflen gemifl den
primérrechtlichen Vorgaben im Bereich des Sekundérrechts gewdhrleistet
werden musste. Indem auflerdem die Sdulenstruktur der Union abgeschafft
und das Parlament dem Ministerrat weitgehend gleichgestellt wurde, fand
eine bedeutsame Anderung im Grad der erforderlichen Zustimmung fiir
wesentlichen politischen Wandel und hinsichtlich der relativen Offenheit des
politischen Systems der EU statt. Parlament und Ministerrat mussten kiinftig
gem. Art. 16 Abs.2 AEUV {iiber die ehemalige erste und dritte Sdule betref-
fende Datenschutzangelegenheiten auf Augenhohe gemeinsam entscheiden.
Problematischen Entscheidungen wie dem JI-Rahmenbeschluss, der nur
deshalb eine Einigung auf dem kleinsten gemeinsamen Nenner darstellte,
weil der Ministerrat einstimmig und ohne die formelle Beteiligung des Par-
laments entscheiden musste, wurde mit den jiingsten Vertragsinderungen
die Grundlage entzogen. Die zuvor seitens des Ministerrats praktizierte
Strategie der Einforderung von Zugestindnissen vom Europdischen Parla-
ment im Bereich von Politiken der ersten Sdule konnte somit nicht mehr
fortgefithrt werden.

Die Policy-Entscheidung aus einem anderen Subsystem in Form des
Stockholmer Programms beeinflusste die Reform des Datenschutzes eben-
falls, da sich die EU-Organe im Rahmen des Stockholmer Programms erst-
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mals auf eine Datenschutzpolitik einigten, deren Eckpunkte auf einem bis
dahin nicht da gewesenen Maf$ an interinstitutionellem Konsens aufbauten.

3.4.2 Weitere Faktoren: Verdnderung sozio6konomischer Bedingungen und
der offentlichen Meinung

In etwa zur selben Zeit, in der der Wandel der grundlegenden verfassungs-
mdfigen Struktur, des Grades der erforderlichen Zustimmung fiir wesentli-
chen politischen Wandel als auch der relativen Offenheit des politischen Sys-
tems stattgefunden hatte, fand auch ein Wandel in den sozioékonomischen
Bedingungen und in der dffentlichen Meinung statt, dessen Auswirkungen
wichtig im Hinblick sowohl auf die Initiierung der Datenschutzreform als
auch auf den politischen Aushandlungsprozess der DSGVO waren. Wah-
rend die wirtschaftspolitisch motivierten Datenschutz-Gegner einerseits
und die sicherheitspolitisch motivierten Datenschutz-Gegner andererseits
an der Aushohlung der datenschutzrechtlichen Grundlagen wirkten, for-
mierte sich allméhlich der Widerstand gegen die zunehmende Verarbeitung
personenbezogener Daten zu Wirtschafts- und Sicherheitszwecken sowohl
auf Ebene der politischen Entscheider als auch im Bereich der Zivilge-
sellschaft. Die folgenden Unterabschnitte widmen sich der Analyse der
wichtigsten Eckpunkte dieser Entwicklung in Form der Zunahme von Da-
tenschutzskandalen, des Wandels der 6ffentlichen Meinung, der Erstarkung
des aufSerparlamentarischen Widerstands sowie in Gestalt des wachsenden
Policy-Entrepreneurships fiir eine Stirkung des Datenschutzes insb. im
Européischen Parlament, aber auch in der Européischen Kommission.

3.4.2.1 Zunahme von Datenschutzskandalen

Eine der wichtigsten Ursachen fiir die gesteigerte gesellschaftliche Sensibili-
tat im Hinblick auf die Verarbeitung personenbezogener Daten stellte die
Zunahme von Datenschutzskandalen dar. Die ersten groflen Datenschutz-
Skandale ereigneten sich bereits im Laufe der 1990er-Jahre (Culnan 1997;
Siering 1999). In der breiten deutschen und europaischen Offentlichkeit be-
kannt wurde das Thema Datenmissbrauch allerdings erst durch eine Reihe
von Offentlichkeitswirksamen Skandalen seit der Mitte der 2000er-Jahre.
Im Folgenden mochte ich auf einige der grofiten dieser Skandale eingehen.
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Nachdem die Schwartz-Unternehmensgruppe bereits 2004 mit miss-
brauchlichem Verhalten gegeniiber Mitarbeitern in Filialen des Tochter-
Unternehmens Lidl aufgefallen war, kam 2008 heraus, dass Lidl-Mitarbei-
terinnen und Mitarbeiter systematisch und sehr weitgehend per Videoiiber-
wachung bespitzelt wurden (Ziegler 2008). Es folgten Skandale um illega-
len Datenhandel, u. a. mit sensiblen personenbezogenen Daten aus den
Datenbestinden der Deutschen Telekom und Bankkontendaten aus Daten-
bestinden der Siidwestdeutschen Kassenlotterie (Krempl 2008b). Zudem
wurde Mitte 2008 zunichst iber die Deutsche Telekom (Balzli u. a. 2008)
und Anfang 2009 tiber die Deutsche Bahn (Christ und Hildebrand 2009)
bekannt, dass sie ihre Mitarbeiter ausspahten. Insbesondere die Telekom-
Affdre zog grofie offentliche Aufmerksambkeit auf sich, weil neben Mitarbei-
tern auch Aufsichtsrite, Gewerkschaftsfunktionére, Betriebsratsangehorige
und ein Vorstandsmitglied von der Uberwachung betroffen waren (Schifer
2010). Schliefllich wurden im selben Zeitraum mehrere grofie Datenpannen
bekannt: Darunter neben einer Datenpanne des deutschen Zolls (Regnery
2011) insbesondere der 2006 begangene Datendiebstahl an 17 Millionen
Kundendaten von T-Mobile, der von der Deutschen Telekom fast zwei
Jahre verheimlicht worden war (Murphy und dpa-AFX 2008).24°

International aufsehenerregend war eine von Facebook Inc. im Jahr 2006
ins Leben gerufene Funktion, mit der die Freunde eines Facebook-Nut-
zenden sehr detailliert Giber dessen Aktivititen auf Facebook informiert
wurden (Westlake 2008). Trotz der Kritiken an dieser Praxis entschied
sich der Konzern Ende 2009 dazu, die Standard-Einstellungen des Diens-
tes dahingehend zu dndern, dass Text-, Foto- und Videobeitrdge der Nut-
zerinnen und Nutzer sowie Name, Profilfoto, die Liste der Freunde und
Facebook-Seiten, denen man folgte, Geschlecht und regionale Zugehérig-
keit nicht nur dem Freundeskreis, sondern standardméafiig sowohl allen
anderen Facebook-Nutzerinnen und -Nutzern als auch Nicht-Nutzenden
angezeigt wurden und sogar von Suchmaschinen indexiert werden konnten
(Bahrke 2011, 45-47). Zudem ging Facebook im Jahr 2009 dazu iiber, die
Daten der Nutzerinnen und Nutzer auch dann noch weiterzuverwenden,
wenn diese von den Betroffenen selbst geloscht oder das Konto deaktiviert
worden war (Walters 2009). Eine weitere Anderung aus dem Jahr 2009

249 Die an dieser Stelle genannten Beispiele stellen freilich eine kleine, der deutschen
Leserschaft bekannte, Auswahl an Datenpannen dar. International ereigneten sich
seit der Jahrtausendwende dutzende vergleichbare Fille. Fiir einen Uberblick, siehe
z. B.: (Wikipedia 2019b).
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zeigte die Aktivitdten eines Facebook-Nutzers auf anderen Webseiten des-
sen Facebook-Freunden, sofern sich der Nutzer auf Facebook-Partnerseiten
bewegte (McCarthy 2009).

Schliellich zogen mehrere im Vereinigten Konigreich stattgefundene
Datenverluste erhebliche Kritik auf sich und fiihrten die mangelnde Si-
cherheit personenbezogener Daten im offentlichen Bereich vor Augen: Im
November 2007 kam zunidchst heraus, dass die Daten von 25 Millionen
Steuerzahlern abhandengekommen waren. Im Januar 2008 verschwand
ein PC der britischen Streitkréfte, auf dem personenbezogene Daten von
Rekruten gespeichert waren. Spiéter verschwanden Daten {iber 80.000 Hift-
linge und 33.000 Wiederholungstéter (Focus Online 2008). Schlief3lich kam
im Oktober 2008 heraus, dass eine Festplatte des britischen Verteidigungs-
ministeriums mit personenbezogenen Daten {iber 1,7 Millionen Rekruten
verschwunden war. Unter den betroffenen Daten seien personenbezogene
Daten iiber Angehorige, Pass- und Sozialversicherungsnummern, Fiihrer-
schein- und Bankdaten sowie die Mitgliedsnummer beim National Health
Service gewesen. Zudem gab das britische Verteidigungsministerium im Juli
2008 bekannt, dass im Laufe der vergangenen vier Jahre insgesamt 658
Laptops und 26 USB-Sticks verschwunden waren (BBC News 2008).

Anti-Terror-Mafinahmen

Neben den Datenschutzskandalen im Bereich wirtschaftlicher Datenverar-
beitung wirkten sich auch einige der Skandale im Bereich der (interna-
tionalen) Sicherheitspolitik auf das Biirgerrechtsbewusstsein der europa-
ischen Bevolkerung aus. So verabschiedeten die vom internationalen Terro-
rismus direkt und indirekt betroffenen Staaten zundchst eine Reihe von
Anti-Terror-Mafinahmen, die von den jeweiligen Bevolkerungen mehrheit-
lich grundsitzlich begriifit wurden (European Commission 2008, 47 ff.
Priscilla M. Regan 2015, 59). Die Verabschiedung von staatlichen Anti-Ter-
ror-Mafinahmen stellt insofern eine normale Reaktion des Staates dar, als
die Regierung eines Staates aufgrund der veriibten oder befiirchteten An-
schldge zur Reaktion gezwungen wird: ,Unterndhme sie nichts, miisste sie
befiirchten, dass dies von der eigenen Bevélkerung, von anderen Staaten
und nicht zuletzt von den Terroristen als Schwiche oder Nachgiebigkeit
ausgelegt wurde. Deshalb muss sie zundchst versuchen, weitere Anschlage
zu verhindern” (B. Meyer 2002, 3) Zugleich liegt dieser Handlungslogik
eine inhdrente Problematik zugrunde, denn ,die Furcht, bei der Pravention
Liicken zu lassen, verleitet wegen der Unbestimmbarkeit kiinftiger Risiken
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dazu, die Freiheitsrechte der Biirger stdrker einzuschranken als es mit Blick
auf die wahrscheinlichen Gefahren erforderlich ware (ebd.)

3.4.2.2 Wandel in der 6ffentlichen Meinung geméaf§ Umfragewerten in den
2000er-Jahren

Im Laufe der 2000er-Jahre nahm insbesondere die Anfangs hohe Bereit-
schaft zur Unterstiitzung von Anti-Terror-Mafinahmen EU-weit signifikant
ab, wihrend die Datenschutz-Sorgen der Bevolkerung sowie die Unterstiit-
zung einer EU-weiten Datenschutzregelung eine leichte Zunahme verzeich-
neten.

So sprach sich zwar die Mehrheit der EU-Biirgerinnen und -Biirger fiir
die Ausweitung von Sicherheitsgesetzen zum Zwecke der Terrorbekdmp-
fung aus. Doch die Verarbeitung personenbezogener Daten fiir sonstige
sicherheitsbehordliche und wirtschaftliche Zwecke wurde von der Mehrheit
der EU-Bevolkerung mit Sorge betrachtet. Die EU-weit reprasentativen Eu-
robarometer-Studien aus den Jahren 2003 und 2008 demonstrierten etwa,
dass eine Mehrheit der Biirgerinnen und Biirger der EU Einschriankungen
ihrer Datenschutzrechte zum Zwecke der Bekdmpfung des internationalen
Terrorismus in Kauf zu nehmen bereit war. Im Jahre 2003 befurworteten
64 % der Befragten die Uberwachung der Internetnutzung zum Zwecke der
Terrorbekdmpfung. Im Jahre 2008 stieg dieser Wert sogar auf 77 % an. Die
Zahl der mit dieser MafSnahme nicht einverstandenen Menschen fiel im
selben Zeitraum von 25 % auf 18 % (European Commission 2008, 51). Der
Zuspruch fiir die Uberwachung von Telefongesprichen zum Zwecke der
Terror-Bekdmpfung erhdhte sich im selben Zeitraum ebenfalls, von 61 %
im Jahr 2003 auf 73 % im Jahr 2008 wihrend die Ablehnung von 33 % auf
25 % sank (ebd., 52).

Im Hinblick auf das Thema der Datenschutz-Sorgen hatten in der ersten
Eurobarometer-Studie aus dem Jahr 1991 66 % der Befragten ihre Besorgnis
tber den Schutz ihrer personenbezogenen Daten geduflert. Dieser Wert
sank im Jahr 1996 auf 58 %, stieg 2003 leicht auf 60 % und schliefllich im
Jahr 2008 auf den Hochstwert von 68% an (European Commission 2008,
7). Den hochsten Anstieg verzeichnete der Wert zwischen 2003 und 2008
in Osterreich, Deutschland und Danemark: Die Zahl der {iber den Umgang
mit ihren personenbezogenen Daten besorgten Menschen stieg in Oster-
reich von 51 % im Jahr 2003 auf 86 % im Jahr 2008 an, in Danemark von
42 % auf 73 % und in Deutschland von 58 % auf 86 % (European Commis-
sion 2008, 7 f.). Zudem korrelierte diese Entwicklung mit dem sinkenden
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Bedrohungsgefiihl der Bevolkerung vor Terroranschlagen: Wahrend noch
in der kurz nach dem 11. September 2001 durchgefiihrten Eurobarometer-
Studie Anfang 2002 78 % der EU-Bevélkerung den Terrorismus als Haupt-
sorge einstuften (Europdische Kommission 2002, 5), sank dieser Wert im
Laufe der Folgejahre kontinuierlich bis auf nur 7 % im Jahr 2007 (Européi-
sche Kommission 2008b, 12). Daneben vertrat eine grofie Mehrheit von
82 % der im Jahr 2008 befragten EU-Biirgerinnen und -Biirger die Ansicht,
dass die Ubertragung personenbezogener Daten iiber das Internet unsicher
sei (European Commission 2008, 41). Eine reprisentative Umfrage des
Meinungsforschungsinstituts Forsa unter der deutschen Bevélkerung fand
2007 heraus, dass die sechsmonatige Vorratsdatenspeicherung von 54 %
und die Online-Durchsuchung von 59 % der Befragten abgelehnt wurde.
Schliefllich gaben 54 % der Befragten an, dass sie die bestehenden Sicher-
heitsgesetze in der Bundesrepublik fiir ausreichend hielten, wahrend 44 %
fir eine Ausweitung der Sicherheitsgesetzgebung eintraten (Datenspeiche-
rung.de 2007).

Zeitgleich wurde auch der Ruf nach einer unionsweiten, statt nationalen,
Losung von Datenschutzproblemen lauter. Wéhrend im Jahr 2003 noch
41% der befragten EU-Biirgerinnen und Biirger der Ansicht waren, dass
die nationale Gesetzgebung fiir einen angemessenen Schutz personenbezo-
gener Daten nicht ausreichend sei und 26 % der Befragten diese fiir aus-
reichend befanden, duflerten sich im Jahr 2008 56 % der Befragten dahin-
gehend, dass nationale Gesetzgebung alleine nicht ausreichend sei (29 %
hielten nationale Gesetzgebungsmafinahmen fiir ausreichend) (European
Commission 2008, 24).

3.4.2.3 Auflerparlamentarischer Widerstand

Der Wandel in der 6ffentlichen Meinung zeigte sich auch und insbesonde-
re am zunehmenden auflerparlamentarischen Widerstand gegen die Aus-
weitung sicherheitspolitischer Mafinahmen. Nachdem zunichst ein allge-
meiner Uberblick iiber das Erstarken europaweiter zivilgesellschaftlicher
Datenschiitzer geliefert wird, gehe ich néher auf das Beispiel des zivilgesell-
schaftlichen Widerstands gegen die Einfithrung der Vorratsdatenspeiche-
rung in Deutschland ein.
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3.4.2.3.1 Entstehung europaweiter digitaler Biirgerrechtsgruppen

Mit der zunehmenden gesellschaftlichen Bedeutung der Datenverarbeitung
und der Zunahme sicherheitspolitischer Mafinahmen ging auch die Ent-
stehung und Erstarkung netzpolitischer Aktivisten im Allgemeinen und
zivilgesellschaftlicher Datenschutzbefiirworter im Besonderen einher. In
verschiedenen europdischen Staaten wurden entsprechende Organisatio-
nen ins Leben gerufen: Bits of Freedom (2000, Niederlande), Associagdo
Nacional para o Software Livre (2001, Portugal), IT-Political Association of
Denmark (2002, Danemark), Open Rights Group (2005, Vereinigtes Konig-
reich), La Quadrature du Net (2008, Frankreich), Icelandic Digital Freedom
Society (2008, Island), Panoptykon Foundation (2009, Polen), Digitale Ge-
sellschaft (2010, Deutschland).

Der fiir die Datenschutzpolitik bedeutendste Schritt der Zivilgesellschaft
erfolgte allerdings im Jahr 2002 mit der Griindung von European Digital
Rights (EDRi). Angetrieben von Bestrebungen zur Internet-Zensur auf
EU-Ebene, planten Statewatch, CCC und GILC gemeinsam mit weiteren
Organisationen Anfang 2002 die Griindung einer europiischen Dachverei-
nigung der nationalen netzpolitischen Biirgerrechtsorganisationen (Krempl
2002). Mitte 2002 wurde EDRIi schliefilich von insgesamt zehn Gruppie-
rungen ins Leben gerufen, um gemeinsam gegen die auf EU-Ebene statt-
findenden Entwicklungen in den Bereichen Vorratsdatenspeicherung, Te-
lekommunikationsiiberwachung, Cybercrime-Abkommen sowie Internet-
Zensur vorzugehen (Ziegler 2002). Nachdem EDRi Anfangs zunéchst eher
auf Ebene des zivilgesellschaftlichen Aktivismus tétig war, trat sie auch
zunehmend als Beobachter relevanter Entwicklungen auf und beteiligte
sich in zunehmendem Mafle an politischen Entscheidungsprozessen und
an Multi-Stakeholder-Expertengruppen als Vertreter der européischen Zi-
vilgesellschaft (EDRi 2004, 2005a, 2007). Thre enorme Mobilisierungsfa-
higkeit sollte EDRi schliefilich wahrend der erfolgreichen Proteste gegen
das Anti-Counterfeiting Trade Agreement (ACTA), das aufgrund der massi-
ven Offentlichen Kritik schliefflich vom Europdischen Parlament abgelehnt
wurde, zur Schau stellen (EDRi 2013b; James Losey 2014). Wie jiingere For-
schungsergebnisse zeigen, ist der Einfluss internationaler zivilgesellschaftli-
cher Organisationen auf politische Prozesse auf EU-Ebene im Laufe der
vergangenen Jahrzehnte insbesondere aufgrund ihrer Adaption an die Mul-
ti-Level-Governance-Struktur der EU und der damit einhergehenden An-
passung ihrer Mobilisierungs- und Lobbying-Strategien gewachsen (Caiani
und Graziano 2018).
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3.4.2.3.2 Zivilgesellschaftlicher Widerstand in Deutschland gegen die
Einfiihrung der Vorratsdatenspeicherung

Deutlich wird das Erstarken des netzpolitisch motivierten zivilgesellschaft-
lichen Widerstands besonders bei einem Blick auf die Entwicklungen in
der Bundesrepublik. So kann der netzpolitische Aktivismus in Deutschland
- neben dem in den Vereinigten Staaten (C. J. Bennett 2008) — auf eine
vergleichsweise lange Tradition zuriickblicken (Stocker 2011). Als alteste
Organisation auf dem Gebiet des biirgerrechtlichen Datenschutzes war
insbesondere die Deutsche Vereinigung fiir Datenschutz (DVD) bereits
seit dem Jahr 1977 an zahlreichen datenschutzpolitischen und offentlich-
keitswirksamen Aktivitdten beteiligt, darunter die Anti-Volkszédhlungskam-
pagnen 1983 und 1987, die Begleitung der Novellierungsbemiihungen des
BDSG in den 1980ern sowie im Rahmen der Umsetzung der Vorgaben
der DS-RL oder auch im Kontext der Kritik an der Videoiiberwachung
offentlicher Raume. Die Aktivitdten der DVD stiitzten sich iiberwiegend auf
die Arbeit des Vorstands, der sich in der Anfangszeit aus der Gesellschaft
fiir Mathematik und Datenverarbeitung (GMD) bzw. dessen Umfeld rekru-
tierte (Weichert 2007).2°% Der Chaos Computer Club (CCC) etablierte sich
1981 und war entgegen der eher politisch, biirgerlich und zentralistisch
agierenden DVD ein vergleichsweise offener und dezentral agierender Hort
fir Aktivisten aus Hacker-Kreisen und technologisch versierte bzw. interes-
sierte Individuen. Dem Grundsatz 6ffentliche Daten niitzen, private Daten
schiitzen folgend, machte sich der CCC fiir die Starkung des Datenschutzes
(und insb. des Selbstdatenschutzes) stark und zog auch durch offentlich-
keitswirksame Aktivititen wie etwa den BTX-Hack im Jahr 1984 schon
frith Aufmerksamkeit auf sich (Golem 2018). Ein weiterer Verein, der durch
offentlichkeitswirksame Aktivititen immer wieder gegen die zunehmende
Verarbeitung personenbezogener Daten vorgegangen ist, ist Digitalcourage
e. V. Insbesondere mit dem seit dem Jahr 2000 verliehenen Negativpreis,
den BigBrotherAwards, konnte Digitalcourage regelmaflig 6ffentliche Auf-
merksambkeit generieren (Tangens und padeluun 2011).

Einen vorldufigen Hohepunkt erreichten die zivilgesellschaftlichen Da-
tenschutzbefiirworter schliefflich im Rahmen der Proteste gegen die Volks-
zahlung von 1983: Zehntausende Menschen in vielen deutschen Stidten

250 Andere Organisationen wie die Gesellschaft fiir Datenschutz und Datensicherheit
e. V. (GDD) oder der Berufsverband der betrieblichen Datenschutzbeauftragten
(BvD) sind nicht primér biirgerrechtlich orientiert und vertreten eher die Interessen
betrieblicher bzw. behordlicher Datenschutzbeauftragter (Weichert 2007, 57).
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gingen auf die Strafe. Die Proteste wurden von 52 % der deutschen Bevdl-
kerung befiirwortet und mehr als tausend Verfassungsbeschwerden wurden
eingereicht (Der Spiegel 1983b, 1983a). Nach dem Volkszahlungsurteil des
Bundesverfassungsgerichts im Jahr 1983, dem Ausbleiben der Orwell’schen
Dystopie im Jahr 1984, und der zunehmenden Verbreitung und Normalisie-
rung der Computernutzung im weiteren Verlauf der 1980er-Jahre, wich die
gesellschaftliche Angst vor den negativen Folgen der Computerisierung al-
lerdings einer positiven, auf Chancen und Potentiale ausgerichteten Wahr-
nehmung (Berlinghoft 2013b, 106 ff.).

Eine vergleichbare 6ffentliche Mobilisierung gelang den zivilgesellschaft-
lichen Datenschiitzern erst mehr als 20 Jahre spdter: Der Ausloser war
die Verabschiedung des Gesetzes zur Vorratsdatenspeicherung?! in der
Bundesrepublik im Jahr 2007, mit der die EG-Richtlinie zur Vorratsda-
tenspeicherung 2006/24/EG in nationales Recht umgesetzt wurde. Vor
dem Hintergrund des generellen Trends hin zur Versicherheitlichung der
Europiischen Politik hatten sich zahlreiche Biirgerrechtsorganisationen
und zivilgesellschaftliche Datenschutzorganisationen wie der CCC, DVD
und Digitalcourage seit Ende 2005 zunichst gegen die Verabschiedung
der EG-Richtlinie und spdter gegen das deutsche Umsetzungsgesetz im
Rahmen des Arbeitskreis Vorratsdatenspeicherung (AK Vorrat) zusammen-
geschlossen. Im Jahr 2006 organisierte der Zusammenschluss Demonstra-
tionen in Berlin, Bielefeld und Frankfurt am Main, an denen zunachst nur
wenige hunderte Personen teilnahmen (AK Vorrat 2006; Liike 2006). Auf
den Folgeveranstaltungen unter dem Titel ,,Freiheit statt Angst konnte das
Biindnis hingegen viele zehntausende Demonstranten anziehen. Den Ho-
hepunkt markierte der Freiheit statt Angst-Aktionstag am 11. Oktober 2008,
an dem in weltweit 15 Lindern Aktionen gegen zunehmende Uberwachung
stattfanden (AK Vorrat 2008b). Allein in Berlin beteiligten sich an der
Demonstration nach Veranstalterangaben 100.000 und nach Polizeiangaben
15.000 bis 50.000 Menschen (DPA 2008). Das Besondere am Format des
AK Vorrat war neben der breiten Unterstiitzung seitens der Bevélkerung
auch die enorme Unterstiitzung seitens Organisationen, die sich in der
Vergangenheit eher unkritisch oder passiv im Hinblick auf die Ausweitung
von Sicherheits- und Uberwachungsgesetzen gezeigt hatten. So wurde das
Biindnis von insgesamt 117 Organisationen unterstiitzt, darunter nicht nur

251 ,Gesetz zur Neuregelung der Telekommunikationsiiberwachung und anderer ver-
deckter Ermittlungsmafinahmen sowie zur Umsetzung der Richtlinie 2006/24/EG,
Bundesgesetzblatt 70/2007
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datenschutzpolitisch oder allgemein auf dem Gebiet der Biirgerrechte ak-
tive Gruppen, sondern beispielsweise auch die Oppositionsparteien aus
dem Bundestag sowie deren Jugendorganisationen, die Gewerkschaften
ver.di, DGB und GEW, Friedensinitiativen und mehrere Berufsverbande
(AK Vorrat 2008a). Zudem organisierte der AK Vorrat in den Jahren 2007
und 2008 die grofite Verfassungsbeschwerde in der Geschichte der Bundes-
republik, an der sich 34.939 Personen beteiligten (AK Vorrat 2008c) und
die bereits im Marz 2008 zur Einschrankung der Vorratsdatenspeicherung
per einstweiliger Anordnung des BVerfG fiihrte (BVerfG 2008). In der
Folge konnten sich die Vertreter zivilgesellschaftlicher Organisationen als
Netzpolitik-Experten einen festen Platz in zahlreichen Polit-Talkshows, in
den grofien Massenmedien, aber auch in parlamentarischen und parteipoli-
tischen Diskussions- und Beratungsrunden sichern (Schiitz und Karaboga
2015, 39; Wendelin und Loblich 2013). Thr Erfolg zeigte sich nicht zuletzt
auch am zeitweisen politischen Erfolg der Piratenpartei seit 2009 (Bieber
2012, 39 f£).

Trotz des im Vergleich zu den zivilgesellschaftlichen Akteuren in den
Vereinigten Staaten niedrigen Budgets europdischer zivilgesellschaftlicher
Akteure (Schiitz und Karaboga 2015, 38, Fn. 80), gelang es diesen somit
wiahrend des Betrachtungszeitraums der Kontextanalyse, in zunehmendem
Maf3e Einfluss auf die Politik-Gestaltung zu nehmen. Der im vorausgegan-
genen Unterabschnitt dargestellte Ausbau der Lobbying-Kapazititen der
Zivilgesellschaft auf EU-Ebene wurde somit durch den Ausbau der Mobi-
lisierungstahigkeit zivilgesellschaftlicher Akteure auf nationaler Ebene flan-
kiert (Caiani und Graziano 2018).

3.4.2.4 Policy Entrepreneurship im Européischen Parlament

Schliefllich erzeugte die fortschreitende Versicherheitlichungspolitik in Ver-
bindung mit den zunehmenden Datenschutz-Skandalen auch bei den poli-
tischen Entscheidern des Europaischen Parlaments deutlichen Widerstand.
Dies war ein Novum, da gerade die Europaabgeordneten in den ersten
Jahren nach den Terroranschligen vom 1l. September vonseiten des Mi-
nisterrats stets dazu aufgefordert worden waren, Verantwortung fiir die
Gesellschaft und Europa auf die Weise zu tibernehmen, dass sie die von
einigen Mitgliedstaaten mit allen politischen Mitteln durchgesetzten An-
ti-Terror-Mafinahmen unterstiitzten (siehe insb. die Unterabschnitte zur
ePrivacy-Richtlinie 3.3.2 und zur Vorratsdatenspeicherung 3.3.4.2). Das Eu-
ropidische Parlament, das jahrzehntelang im Gegensatz zum Ministerrat
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als ein offener Diskussionsort fiir biirgerrechts-, umweltschutz-, verbrau-
cherschutz- oder auch geschlechterpolitische Anliegen gegolten hatte (Diir,
Bernhagen, und Marshall 2013; Kluger Dionigi 2017), wandelte sich seit den
1990er-Jahren infolge seines allmdhlichen Aufstiegs zum Mitgesetzgeber
deutlich zu Lasten der fritheren Positionen (Greis 2015; Ripoll Servent
2013). Nachdem dutzende die Biirgerrechte einschrankende nationale und
europdische Anti-Terror-Mafinahmen verabschiedet worden waren, diese
nicht immer die erhofften Ergebnisse gezeitigt und teils zu massiven Daten-
pannen gefiithrt hatten und die Mitgliedstaaten sich nicht einmal auf ein
angemessenes Mindestmaf$ an Datenschutzbestimmungen fiir den Bereich
der dritten Sdule hatten einigen konnen (vgl. 3.3.4.4), wurde der europapar-
lamentarische Widerstand erstmals lauter. So duflerte der ALDE-Politiker
Alexander Alvaro im Rahmen der Europaparlamentsdebatte zum JI-Rah-
menbeschluss: ,Mit einer unglaublichen Aktivitit bemiihen sich Kommis-
sion und Rat, im Bereich des wirtschaftlichen Schutzes personenbezogener
Daten zu handeln. Wenn wir sehen, was in Grofibritannien, in Deutsch-
land und in anderen Mitgliedstaaten mit personlichen Daten geschieht,
die von offentlichen Behorden verwaltet werden und zum Teil verloren
gehen oder gestohlen werden, haben wir dort einen genauso dringenden
Handlungsbedarf. Hier geht es schliefSlich mehr denn je um die Rechte
des Biirgers, denn gegen das Verhalten seines Staates kann er sich nicht
wehren. Bei einem Unternehmen kann er im Zweifelsfall noch ein anderes
wiahlen (EP 2008c) Unter direkter Bezugnahme auf die im Vereinigten
Konigreich stattgefundenen Datenpannen duflerte selbst der zu diesem
Zeitpunkt der euroskeptischen UEN angehorende Europaabgeordnete Bri-
an Crowley: ,Wir miissen beim Thema Datenschutz und Erfassung perso-
nenbezogener Daten sehr vorsichtig sein, da viele von uns wissen, dass
es in unseren eigenen Mitgliedstaaten zahllose Behdrden auf nationaler
und auf lokaler Ebene gibt, die zu jeder einzelnen Person Daten erfassen.
Der grofite Schrecken, der derzeit Grofibritannien erschiittert, betriftt diese
Angelegenheit des Identitdtsdiebstahls und es gibt grofie Bedenken, weil
Computer verloren gegangen sind, die Informationen von staatlichen Be-
horden enthalten — ob es nun Sozialdmter oder Verteidigungs- oder Polizei-
behdrden sind - personliche Daten, Informationen, die Sie selbst niemals
weitergeben wiirden. Dennoch scheint es keinen Schutz fiir diese Daten zu
geben (EP 2008c¢) Die liberale Europaabgeordnete Sarah Ludford machte
auf die Zweckentfremdung der im Rahmen der Vorratsdatenspeicherung
gespeicherten sensiblen personenbezogenen Daten aufmerksam: ,Ich kann
dem Haus berichten, dass in Grofibritannien die Richtlinie {iber die Vor-
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ratsspeicherung von Daten — der Meilenstein des britischen Ratsvorsitzes
vor drei Jahren - dazu genutzt wird, hunderten von Behérden, die nicht
mit der Strafverfolgung befasst sind, Zugang zu personlichen Daten zu
gewidhren. Gemeinden verwenden sie, um zu iiberpriifen, ob Eltern liigen,
wenn sie angeben, im Einzugsbereich einer beliebten Schule zu leben - was
nicht richtig wire, aber kein schweres Verbrechen ist.“ (EP 2008c¢)
Schliellich wurde auch die Wirksamkeit der Anti-Terror-Mafinahmen
infrage gestellt. Der italienische Sozialdemokrat Claudio Fava driickte sein
Unbehagen im Namen der PSE-Fraktion folgendermaflen aus: ,Nach sie-
ben Jahren der Terrorismusbekdmpfung glaube ich, dass wir jetzt in der
Lage sind, die Risiken des Terrorismus, seine Auswirkungen und verhee-
renden Konsequenzen einzuordnen. Ich glaube auch, dass eine der drama-
tischsten Konsequenzen der Verlust der Ausgewogenheit ist — ein Verlust
des Gespiirs fiir Ausgewogenheit bei der Reaktion auf die Bedrohung durch
den Terrorismus. (EP 2008c) Deutliche Kritik an dieser EU-Strategie wur-
de auch von der linken GUE/NGL geéduflert. Der aus Italien stammende
Giusto Catania befand etwa, ,dass die Strategie zur Bekdmpfung des Terro-
rismus der letzten Jahre nicht erfolgreich war, und dass sie sich mit der
Formulierung der Terrorliste und den Einschrankungen des Rechtsstaats-
prinzips zu stark den US-Interessen im Krieg im Irak und in Afghanistan
untergeordnet hat. Es gab zu viele Fille eines regelwidrigem [sic] Umgangs
mit personenbezogenen Daten, und ich glaube, dass wir alle zusammenar-
beiten miissen [...], um zu gewahrleisten, dass wir die personlichen Frei-
heiten nicht einschrianken, um demokratische Bereiche zu erweitern und
um sicherzustellen, dass wir nicht im Namen der Sicherheit und der Be-
kiampfung des Terrorismus dazu beitragen, dass die Terrororganisationen
ihre eigentlichen Ziele erreichen.” (EP 2008c) Die aus den Niederlanden
stammende griine Europaabgeordnete Kathalijne Maria Buitenweg verwies
auch auf den Zusammenhang zwischen der Zunahme von Grundrechtsein-
schrankungen und dem wachsenden Misstrauen der Bevdlkerung gegen-
iber ihren Regierungen: ,Wenn wir die Beziehung zwischen Regierung
und Biirger aus der historischen Perspektive betrachten, sehen wir, dass die
Regierung das Gewaltmonopol innehat und die Biirger {iber Grundrechte
verfiigen, die von der Regierung nur verletzt werden diirfen, wenn dies
notwendig, effektiv und angemessen ist. Wenn die Biirger aber allzu oft
feststellen miissen, dass Mafinahmen der Regierung weder notwendig noch
gerechtfertigt sind, wird ihr Vertrauen in diese Regierung und damit ihre
Bereitschaft zur Zusammenarbeit mit ihr schwinden. Dann werden wir
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langfristig massive Sicherheitsprobleme erleben. Vertrauen ist schwer zu
gewinnen, aber leicht zu verlieren.“ (EP 2008c)

Die im linken und liberalen Spektrum des Parlaments angesiedelten
Parteien und Fraktionen wandten sich somit, entgegen vorherigen Mei-
nungsverschiedenheiten insb. auf Seiten der Sozialdemokraten und Libera-
len, erstmals geschlossen und entschieden gegen die Fortsetzung der bis
dahin praktizierten Anti-Terror-Strategie. Wie zu erwarten war, wurde die
Ausweitung der Sicherheitsgesetzgebung hingegen von den konservativen
und europaskeptischen bzw. feindlichen Parteien, insb. der EVP-ED sowie
Polen-stimmigen Abgeordneten der UEN, befiirwortet (EP 2008c).2>?

3.4.2.5 Policy Entrepreneurship auf Ebene der Kommission

Franco Frattini, EU-Kommissar fur Justiz, Freiheit und Sicherheit, hatte
noch Ende 2007 - den Ankiindigungen im 2007er Bericht entsprechend
- darauf gesetzt, einerseits die Implementierung der DS-RL weiter vor-
anzubringen und andererseits die Erforderlichkeit von sektorspezifischen
Regulierungsmafinahmen zu iiberpriifen, um die Anwendbarkeit der Da-
tenschutz-Grundsitze auch auf neue Technologien aber auch angesichts
der Gefihrdungen der Offentlichkeit durch neue Formen der Kriminalitit
und terroristischer Gefahren zu gewiéhrleisten. Trotz der Hervorhebung
von nicht-unterlaufbaren Datenschutz-Prinzipien und der Betonung der
Gleichwertigkeit von Datenschutz und Sicherheit hinterfragte Frattini al-
lerdings keine der zu Sicherheitszwecken erlassenen EU-MafSnahmen, son-
dern identifizierte als Ziel lediglich die Erreichung einer angemessenen
Balance zwischen beiden Polen (Frattini 2007).

Erst als Jacques Barrot 2008 zum neuen Kommissar fiir Justiz, Freiheit
und Sicherheit wurde, dnderte sich die Haltung der Kommission zur Re-
form des Datenschutzrechts. Bereits in seiner Vorstellungsrede vor dem
Europédischen Parlament legte Kommissar Barrot, in einem deutlich gewan-
delten Zungenschlag im Vergleich zu seinem Amtsvorginger, die Schwer-
punkte seiner kiinftigen Arbeit auf die Starkung der Unionsbiirgerschaft
und die Gewdhrleistung des Grundrechtsschutzes. Zudem kiindigte er be-
reits zu jenem Zeitpunkt die Durchfithrung einer umfassenden Konsulta-
tion, die auf eine Stirkung des Datenschutzes abziele, an. Angesichts der

252 Ausnahmen bilden die weiter oben zitierten Auflerungen Brian Crowleys, aber auch
des neofaschistischen italienischen Politikers Luca Romagnoli (NT) (EP 2008c),
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jahrelangen Ignoranz des Ministerrats gegeniiber den Vorschldgen des Par-
laments und des EDSB kiindigte Barrot zudem an, besondere Riicksicht auf
deren Positionen zu nehmen (Barrot 2008, 4).2>3 Die in dieser Phase von
Kommissar Barrot eingenommene Rolle ist daher als die eines Policy Entre-
preneurs zu bewerten, da er das Thema Datenschutz entgegen der bis dahin
vom Kommissariat vertreten Position zundchst auf die Kommissionsagen-
da setzte und anschlieffend auf die Agenda des Stockholmer Programms.
Zudem zeichnete er letzten Endes dafiir verantwortlich, dass der Reform-
prozess des datenschutzrechtlichen Rahmens der EU eingeleitet wurde.

3.5 Zwischenfazit

Das Ziel des Abschnitts 3 bestand darin, die relevanten (polit-historischen)
Kontextbedingungen der EU-Datenschutzpolitik zu identifizieren, die ent-
scheidend im Hinblick auf das Zustandekommen der DSGVO waren, um
so die zweite Forschungsfrage zu beantworten:

FF 2: Welche politischen und historischen Faktoren wirkten als kau-
sale, treibende Faktoren auf dem Weg zur DSGVO?

Unter Riickgrift auf das ACF wurden relativ stabile Parameter, externe
Systemereignisse im Vorfeld der DSGVO sowie langfristig wichtige politi-
sche Gelegenheitsstrukturen als die Eckpunkte dieses Analyseschrittes be-
stimmt, von denen mit dem ACF angenommen werden kann, dass sie ent-
scheidend im Hinblick auf das Zustandekommen der DSGVO waren. Der
folgende Unterabschnitt fasst die Ergebnisse des Abschnitts im Hinblick auf
die Beantwortung der zweiten Forschungsfrage zusammen.

Im darauffolgenden Unterabschnitt wird schliefSlich auf Grundlage der
Erkenntnisse aus der Kontextanalyse ein erster Uberblick iiber die Advo-
cacy-Koalitionen im Bereich der EU-Datenschutzpolitik geliefert, die als
Grundlage fiir die Akerurs- und Prozessanalyse dienen werden.

253 Das Generaldirektorat Justiz, Freiheit und Sicherheit veroffentlichte zudem, noch
wihrend es von Barrot kommissarisch geleitet wurde, eine Ausschreibung fiir eine
vergleichende Studie, die verschiedene Ansatze zur Bewaltigung neuer Herausforde-
rungen fiir den Schutz der Privatsphire, insbesondere aufgrund technologischer
Entwicklungen untersuchen sollte (European Commission: Directorate-General for
Justice, Freedom and Security - Directorate C: Civil Justice, Fundamental Rights
and Citizenship - The Director 2008). Douwe Korff und Ian Brown erhielten den
Auftrag und verdffentlichten die Studienergebnisse im Jahr 2010 (Korff und Brown
2010).
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3.5.1 Zusammenfassung

Die zweite Forschungsfrage ldsst sich folgendermaflen beantworten: Die
Initiierung der Datenschutz-Reform, die spiter in der Verabschiedung der
DSGVO und der JI-Richtlinie miindete, war aufgrund einer Mischung
aus verschiedenen Einflussfaktoren mdglich. Verdnderungen in der verfas-
sungsmafligen Struktur der EU in Gestalt des Inkrafttretens des Lissabon-
Vertrags und des Verbindlichwerdens der EU-Grundrechtecharta machten
den Erlass von umfassenden sekundirrechtlichen Datenschutzregelungen
erforderlich. Die an starkeren Datenschutzregelungen fiir den Sicherheits-
bereich interessierten Akteure, insb. die EU-Parlamentsfraktionen links der
Mitte sowie die liberale Fraktion, aber auch Teile der EU-Kommission
(insb. das Kommissariat fiir Justiz, Freiheit und Sicherheit), deren Posi-
tionen trotz gegeniiber dem Ministerrat erbrachter Zugestidndisse und kla-
rer Absprachen letztlich nicht erhért wurden, iibten schliefSlich gemeinsam
mit den Regierungen einiger Mitgliedstaaten Druck aus, damit die Daten-
schutzreform initiiert werden konnte. Eine abnehmende Anzahl an Terror-
anschldgen, eine wachsende Sorge vor dem Missbrauch personenbezogener
Daten seitens privatwirtschaftlicher als auch staatlicher Akteure und zuneh-
mende Proteste gegen Uberwachungsmafinahmen gaben den Forderungen
der Datenschutzbefiirworter zusitzlichen Auftrieb. Diese Punkte werden
im Folgenden ausfiihrlich diskutiert.

Grundlegende Merkmale des betrachteten Problems: Da es sich beim
Thema Datenschutz um kein natiirliches, sondern ein soziales Phanomen
handelt, bildet das grundlegende Merkmal der Datenschutzpolitik die Be-
deutung die der Verarbeitung personenbezogener Daten seitens verschiede-
ner Akteure zugesprochen wird. Einig sind sich alle wesentlichen Akteure
dahingehend, dass die Verarbeitung personenbezogener Daten grundsitz-
lich moglich sein sollte. Uneinigkeit herrscht jedoch im Hinblick darauf,
inwieweit und auf Grundlage welcher Regeln diese Verarbeitung moglich
sein sollte.

Verteilung natiirlicher Ressourcen: Als die Kerncharakteristik aller
datenschutzpolitischen Auseinandersetzungen in Europa im Betrachtungs-
zeitraum (von den 1970er-Jahren bis ca. 2008/2009) lasst sich der Konflikt
zwischen Akteuren, die an einer mdglichst ungehinderten Verarbeitung
personenbezogener Daten interessiert sind einerseits und Akteuren, die
an der Einddimmung der Risiken jener Verarbeitung in Gestalt von Da-
tenschutzgesetzen interessiert sind andererseits definieren. Wie die Ausfiih-
rungen gezeigt haben, lassen sich die Befiirworter einer ungehinderten
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Verarbeitung wiederum in zwei Gruppen unterteilen: Solche, die aus einer
wirtschaftspolitischen Perspektive und solche, die aus einer sicherheitspo-
litischen Perspektive heraus, jedoch in beiden Fillen stets unter Verweis
auf den gesellschaftlichen Nutzen der Verarbeitung personenbezogener Da-
ten, argumentieren. Den Befiirwortern von Datenschutzregelungen gelang
es im Laufe der Jahrzehnte trotz des Widerstands beider Gruppen Daten-
schutzregelungen zunichst auf nationaler und spater auch auf internationa-
ler Ebene zu erlassen.

Grundlegende soziokulturelle Wertvorstellungen und Sozialstruktur:
Der wesentliche Disput im Hinblick auf soziokulturelle Wertvorstellun-
gen besteht zwischen Akteuren, die grundsétzlich einer kontinentaleuropai-
schen Herangehensweise an Regulierung folgen und solchen, die einer
anglo-amerikanischen Herangehensweise ndherstehen. Erstere raumen der
staatlichen Pflicht zur Verhinderung von individuellem und gesellschaftli-
chem Schaden durch Praktiken der Wirtschaftsteilnehmer gréfieren Raum
ein, wahrend letztere nicht den Staat, sondern die Wirtschaftsakteure selbst
in der Pflicht sehen, mégliche Gefahrdungen zu adressieren.

Auf nationaler Ebene war der Erlass von Datenschutzgesetzen in der
Frithphase des Datenschutzes insbesondere auf die Beschriankung staatli-
cher Kontrollmacht fokussiert und von grundrechtlichen Erwagungen ge-
trieben. Der entscheidende Anlass fiir die Verabschiedung internationaler
Regelungen war hingegen nicht der grundrechtliche Schutzaspekt, wie
seitens der Datenschutzbefiirworter stets gefordert worden war, sondern
die Assoziation wirtschaftlichen Wachstums mit der Gewihrleistung eines
moglichst ungehinderten Flusses personenbezogener Daten iiber nationa-
le Grenzen hinweg, indem die nationalen Gesetze mittels internationaler
Instrumente harmonisiert wurden. Alle allgemeinen Datenschutzgesetze,
die bis zum Beginn der Datenschutzreform verhandelt wurden, waren von
diesen Konfliktlinien in wesentlichem Mafle gepragt.

Mit den Terroranschligen auf das World Trade Center im Jahr 2001 und
in Madrid und London 2004 bzw. 2005 wandelte sich der Datenschutz-
diskurs fort vom Konflikt zwischen der grundrechtlichen und wirtschaftli-
chen Bedeutung schlagartig hin zur sicherheitspolitischen Bedeutung der
Verarbeitung personenbezogener Daten. In der Folge konnten sich die
staatlichen Befiirworter einer moglichst ungehinderten Datenverarbeitung
in praktisch allen datenschutzpolitisch relevanten Auseinandersetzungen
gegeniiber Datenschutzbefiirwortern klar durchsetzen und die Ausweitung
staatlicher Verarbeitungsspielraume vorantreiben.
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Entgegen bisherigen Einschitzungen (Koops 2014; Sloot 2014) zeigt mei-
ne Analyse, dass der Schutz personenbezogener Daten insb. im Kontext
sicherheitspolitisch motivierter Politiken seitens der Datenschutzbefiirwor-
ter unter Riickgriff sowohl auf dessen individuelle als auch gesellschaftliche
Bedeutung gefordert wurde. Weniger deutlich zeigte sich dies hingegen
bei den allgemeinen Datenschutzpolitiken. Allerdings lag der Fokus der
Kontextanalyse nicht auf der Untersuchung dieses Aspekts, sodass diese
Einschétzung lediglich ergénzend erfolgt. Fiir eine sorgfaltigere Bewertung
dieses Aspekts wire insb. eine tiefergehende Untersuchung der einzelnen
Argumente und ggf. eine andere Methodik (Frage nach den Erwigungs-
griinden in personlichen Interviews mit den Beteiligten) notwendig gewe-
sen.

Grundlegende verfassungsmiflige Struktur: Die in der vorliegenden
Arbeit untersuchten Datenschutzpolitiken?* wurden im Rahmen der Zu-
standigkeit der Europdischen Union bzw. von deren Vorginger in Form
der Europdischen Gemeinschaften erlassen. Die verfassungsméfliige Struk-
tur der EU baut auf den volkerrechtlichen Vertrigen auf, die zwischen
den EU-Mitgliedstaaten abgeschlossen wurden. Anders als im ACF (vor
allem Hinblick auf Nationalstaaten) angenommen wird, unterlag die ver-
fassungsmafiige Struktur der Union allerdings einem steten Wandel, der
einen groflen Einfluss auf das Subsystem der Datenschutzpolitik hatte. So
war der Erlass von gemeinschaftlichen Datenschutzregelungen wahrend
der 1970er- und 1980er-Jahre deshalb nicht mdoglich, weil die Ziele der
Gemeinschaft laut EWG-Vertrag bzw. den Romischen Vertrdgen in der
Gewihrleistung des freien Warenverkehrs, der Freiziigigkeit von Arbeitneh-
mern, von Dienstleistungen sowie von Kapital lagen und der Datenschutz
schlicht nicht Teil der Vertrage war. Auch die 1977 verabschiedete gemein-
same Erklarung von Parlament, Rat und Kommission, in der diese sich
der Wahrung der Grundrechte auf Grundlage der Verfassungen der Mit-
gliedstaaten und der EMRK verpflichteten, stellte lediglich eine freiwillige
Mafinahme und keine bindende verfassungsrechtliche Verpflichtung dar.
Erst die fiir 1992 vorgesehene Vollendung des Binnenmarktes ermdglichte
schliefllich vor allem aus wirtschaftspolitischen Erwagungsgriinden heraus
den Erlass der Datenschutzrichtlinie. Die formell verbindliche Achtung
der Grundrechte auf Unionsebene fand schliellich erst viele Jahre spater
mit dem Inkrafttreten des Lissabon-Vertrags 2009 Eingang in das EU-Pri-
marrecht, insb. indem die EU-Grundrechtecharta zum verbindlichen Teil

254 Mit Ausnahme der OECD-Richtlinien und der Europaratskonvention.
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des EU-Primarrechts wurde. Der in der EU-Grundrechtecharta formulierte
Schutz personenbezogener Daten ist seither Teil des EU-Primarrechts, das
zwingendermaflen gemédf’ den primérrechtlichen Vorgaben im Bereich des
Sekundérrechts gewéhrleistet werden muss.

Grad der erforderlichen Zustimmung fiir wesentlichen Wandel: Die
EU-Datenschutzpolitik ist eingebettet in das komplexe politische Mehrebe-
nensystem der Europdischen Union. Die in den Betrachtungszeitraum
der Kontextanalyse fallenden datenschutzpolitischen Auseinandersetzun-
gen spiegeln dieses Verhiltnis stets wider, indem einzelne nationale Akteu-
re den Transfer bestimmter Politiken auf die EU-Ebene vorangetrieben
haben. Beispiele hierfiir sind die nationalen Datenschutzaufsichtsbehorden,
die mit ihrer Blockadeandrohung grenziiberschreitender Datentransfers in
Mitgliedstaaten, die tiber keine Datenschutzgesetze verfiigten, die Kommis-
sion zur Initiierung der Datenschutzrichtlinie antrieben oder die Mitglied-
staaten, die die Vorratsdatenspeicherung erfolgreich auf die EU-Agenda set-
zen konnten. Die konkreten Auseinandersetzungen zwischen den Unions-
organen spiegeln wiederum das tiber viele Jahre etablierte Krafteverhaltnis
untereinander wider. Wahrend das Européische Parlament bei den allge-
meinen Datenschutzgesetzen iiber ein formelles Mitspracherecht verfiigte,
die letztlichen Entscheidungen jedoch vor allem im Ministerrat getroffen
wurden, hatte das EP im Bereich der sicherheitspolitischen Datenschutz-
mafSnahmen praktisch {iberhaupt keine Entscheidungsmacht. Allerdings
ereignete sich am Ende des Betrachtungszeitraums ein signifikanter Wandel
im Grad der erforderlichen Zustimmung fiir wesentlichen Wandel. Am
1. Dezember 2009 trat der Lissabonner Vertrag in Kraft, in dessen Folge das
EP zum gleichberechtigten Mitgesetzgeber in nahezu allen Bereichen der
Unionspolitik und durch die gleichzeitig erfolgte weitgehende Abschaffung
der Sdulenstruktur auch im Bereich der PJZS aufgestiegen ist.

Relative Offenheit des politischen Systems: Zentrale Charakteristika
des politischen Systems der EU sind dessen Offenheit und die Involvie-
rung einer grofien Zahl an Akteuren. Sowohl Private als auch 6ffentliche
Akteure aus allen Ebenen (lokal, national, européisch) bilden auf EU-Ebe-
ne komplexe Akteursnetzwerke, die in Abhéngigkeit von den behandelten
Themen potentiell auf allen Ebenen im Hinblick auf die Beeinflussung von
Politiken aktiv sind. Zudem gilt als ausreichend belegt, dass administrative
Akteure, privatwirtschaftliche und zivilgesellschaftliche Interessengruppen
sowie Wissenschaftler aus verschiedenen EU-Mitgliedstaaten z. B. 6kolo-
gisch oder privatwirtschaftlich motivierte Koalitionen auf EU-Ebene bilden
(Rozbicka 2013, 843 f.).
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Traditionelle Konfliktlinien: Das Phianomen der traditionellen Kon-
fliktlinien spielte in der Datenschutz-Politik keine groflere Rolle. Der einzi-
ge Aspekt, der bei der Datenschutz-Politik an traditionelle Konfliktlinien
erinnert, ist der, dass die Gegner staatlicher (Wirtschafts-)Regulierung hau-
fig auf Seiten der Datenschutz-Gegner zu finden waren. Insbesondere die
konservativen Parteien, aber auch die Liberalen stellten sich gegen die Ein-
fithrung von aus ihrer Perspektive restriktiven Datenschutz-Gesetzen. Par-
teien, die eher grundsitzlich fiir eine Regulierung der Wirtschaft eintreten,
forderten zugleich auch die Verabschiedung von Datenschutz-Gesetzen, so
insb. Parteien links der Mitte.

Wandel sozio6konomischer Bedingungen: Einen signifikanten Wandel
in den soziookonomischen Bedingungen hat es im Betrachtungszeitraum
im Hinblick auf das Bedeutungswachstum der Verarbeitung personenbe-
zogener Daten gegeben. In dem Mafle, in dem die Preisgabe personen-
bezogener Daten zu einer alltdglichen Praxis wurde, stieg auch die wirt-
schaftspolitische Bedeutung, die der Verarbeitung personenbezogener Da-
ten zugesprochen wurde. In der Datenschutz-Politik duflerte sich diese
Verschiebung in der Verdnderung der Rahmung des Themas. Je stirker die
wirtschaftspolitische Bedeutung in den Vordergrund riickte, umso weniger
wurde iiber die grundrechtliche Bedeutung des Datenschutzes gesprochen.
Stattdessen setzte sich allméhlich die Vorstellung durch, dass Gesetze zum
Schutz personenbezogener Daten letztlich Vertrauen schaffen und dadurch
zu Wirtschaftswachstum auf Grundlage der Verarbeitung personenbezoge-
ner Daten fithren sollten.

Wandel in der offentlichen Meinung: Im Laufe der 2000er fand in
mehrfacher Hinsicht ein Wandel in der 6ffentlichen Meinung statt. Obwohl
die Unterstiitzung der europiischen Bevolkerung fiir Anti-Terror-MafSnah-
men konstant hoch blieb und diese von einer Bevolkerungsmehrheit befiir-
wortet wurden, nahmen zugleich auch die Datenschutz-Sorgen der Bevol-
kerung zu, sodass zwei Drittel aller europdischen Biirgerinnen und Biirger
der Meinung waren, dass ihre personenbezogenen Daten nicht ausreichend
geschiitzt seien. Gleichzeitig sank das Bedrohungsgefiihl vor Terror-An-
schldgen in signifikantem Mafle und insbesondere in einigen Mitgliedstaa-
ten wie Deutschland stieg die Ablehnung gegeniiber Gesetzen, von denen
ein zu weitreichender Eingrift in die Grund- und Personlichkeitsrechte
befiirchtet wurde. Schliellich hielt erstmals eine Mehrheit aller Europiderin-
nen und Europder im Jahr 2008 den Erlass nationaler Datenschutzgesetze
fur nicht ausreichend und trat stattdessen fiir die Verabschiedung von
Datenschutzgesetzen auf EU-Ebene ein.
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Wandel maf3geblicher (Regierungs-)Koalitionen: Im Bereich der EU-
Datenschutzpolitik hat es keinen relevanten Wandel maf3geblicher Regie-
rungskoalitionen gegeben. Eine Verdnderung hat es dagegen durchaus auf
Ebene der Koalitionen im EP gegeben. Wéhrend die Sozialdemokraten und
teils auch die Liberalen immer wieder gegen die Stirkung des Datenschut-
zes stimmten, gelangten beide Fraktionen gegen Ende des Betrachtungszeit-
raums an einen Punkt, an dem sie sich mit der datenschutzrechtlichen
Situation in der Union hdchst unzufrieden zeigten und im Ergebnis an die
Seite der Fraktionen der Linken und Griinen stellten.

Policy-Entscheidungen und Policy-Wirkungen aus anderen Subsyste-
men: Die im Feld der Datenschutz-Politik relevanteste Policy-Wirkung
aus anderen Subsystemen erfolgte aus dem Bereich der Sicherheitspolitik
infolge eines externen Schocks in Gestalt der Terroranschldge in New York,
Madrid und London, die zur Versicherheitlichung der Politiken westlicher
Staaten fithrten. Aufierdem kann das fiir 1992 vorgesehen Inkrafttreten des
Europiischen Binnenmarktes als ein externer Schock bezeichnet werden,
den die Datenschutzaufsichtsbehdrden als Policy Entrepeneure zu ihren
Gunsten zu nutzen wussten.

3.5.2 Identifikation von Advocacy-Koalitionen

Entlang der wéhrend der Kontextanalyse diskutierten politischen Ausein-
andersetzungen lassen sich drei Koalitionen auf dem Feld der Europa-
ischen Datenschutzpolitik unterscheiden.

Datenschutzbefiirworter: Eine Koalition, die sich aus Datenschutzbefiir-
wortern?>> zusammensetzt.

Sicherheitsbefiirworter: Eine zweite, aus Befiirwortern der Ausweitung
von Sicherheitsgesetzen bestehende Koalition.

255 Die m. E. sprachlich préziseste Bezeichnung dieser Koalition ist ,Datenschutz-Re-
gulierungsbefiirworter, da diese Formulierung deutlich macht, dass es bei deren
Mitgliedern nicht nur um die Befiirwortung von Datenschutz im Allgemeinen, son-
dern um die Befiirwortung des Erlasses datenschutzspezifischer verbindlicher staat-
licher Regelungen geht. Aus Griinden der Lesbarkeit bezeichne ich diese Koalition
im Folgenden als ,Datenschutzbefiirworter. Diese sprachliche Vereinfachung hat
jedoch den Nachteil, dass sie suggerieren konnte, dass die anderen Koalitionen ho-
mogene Datenschutz-Gegner seien. Tatsdchlich sind unter deren Mitgliedern auch
viele Akteure vorzufinden, die Sicherheitsaspekte bzw. Mafinahmen der Selbstregu-
lierung priorisieren, ohne die Bedeutung des Schutzes personenbezogener Daten
vollstindig zu negieren.
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Flexibilitatsbefiirworter: Sowie eine dritte Koalition, die sich im Allge-
meinen gegen staatliche Regulierung bzw. fiir die moglichst flexible Ausge-
staltung erlassener staatlicher Regeln ausspricht.

Im Weiteren werde ich nun die Koalitionen der Datenschutzbefiirwor-
ter und der Flexibilititsbefiirworter ndher darstellen. Die Koalition der
Sicherheitsbefiirworter werde ich dagegen nicht néher betrachten, da ich
den Betrachtungsrahmen der Arbeit auf das allgemeine Datenschutzrecht
beschranke und sicherheitspolitisch relevante Aspekte lediglich dann dis-
kutiere, wenn dies relevant im Hinblick auf die Beantwortung der For-
schungsfragen ist. Wahrend der Diskussion der Koalitionen der Daten-
schutzbefiirworter bzw. der Flexibilititsbefiirworter nehme ich allerdings
durchaus Bezug auf sicherheitspolitische Argumente und Akteure.

Zudem sei darauf hingewiesen, dass die an dieser Stelle erfolgende Iden-
tifikation der Advocacy-Koalitionen nicht auf einer dhnlich ausfiithrlichen
Methodik basiert, wie sie zur Identifikation der Advocacy-Koalitionen bei
der Aushandlung der DSGVO verwendet wurde. Daher kann es etwa vor-
kommen, dass Akteure, die eigentlich auf Grundlage des ACFs einbezogen
werden miissten, aus dem Blick geraten.

3.5.2.1 Datenschutzbefiirworter-Koalition:

Die Koalition der Datenschutzbefiirworter vereinigt alle Akteure, die fiir
den Ausbau von gesetzlichen, verpflichtenden Regelungen zum Schutz per-
sonenbezogener Daten eintreten.

3.5.2.1.1 Zusammensetzung der Datenschutzbefiirworter-Koalition

Die Koalition der Datenschutzbefiirworter ist die am langsten bestehende
Advocacy-Koalition im Bereich der Datenschutzpolitik. Den Kern dieser
Koalition bilden die Datenschutzaufsichtsbehorden. Die Entstehung dieser
Koalition ldsst sich mindestens bis zur DS-RL 95/46/EG zuriickverfolgen.
Im Vorfeld und wahrend der Verhandlungen der Richtlinie traten die na-
tionalen Datenschutzaufsichtsbehorden in Gestalt eines transgovernmental
network of policy entrepeneurs (A. L. Newman 2008a) gemeinsam und
grenziibergreifend fiir die Starkung der Datenschutzregelungen ein (vgl.
3.2.2). Nach der Verabschiedung der DS-RL bzw. der DS-VO kamen zur
Gruppe der Datenschutzaufsichtsbehérden auch die Art. 29-Datenschutz-
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gruppe im Jahr 1996 sowie die Institution des Europdischen Datenschutz-
beauftragten im Jahr 2004 hinzu (vgl. 3.2.2.7 und 3.2.5). Das Parlament,
das bereits in den 1970er-Jahren die Kommission mehrfach zum Erlass
gemeinschaftlicher Datenschutzregelungen aufgefordert hatte, nahm zwar
zwischenzeitlich - wahrend der Aushandlung der DS-RL - eine ambiva-
lente Rolle ein, setzte sich bei den folgenden Gesetzgebungsprozessen
allerdings wieder fiir die Durchsetzung eines hohen Datenschutzniveaus
ein (vgl. 3.2.41f).25¢ Noch etwas schwieriger ist diese Bewertung im Hin-
blick auf die Européische Kommission. Wihrend die Kommission zwar
einerseits immer wieder als Verfechterin eines hohen Datenschutzniveaus
aufgetreten ist,>” war sie zugleich andererseits auch immer wieder jene
Akteurin, die sich dem Druck des Ministerrates noch am ehesten beugte.?>
Da der Grofiteil der bedeutenden EU-Datenschutz-Instrumente dennoch
auf die Kommission bzw. die in ihr mit dem Thema Datenschutz befassten
Generaldirektionen bzw. Referate zuriickgeht, werte ich die Kommission
als Teil der Datenschutzbefiirworter-Koalition.

Die Datenschutzbefiirworter-Koalition setzte sich somit zunichst vor
allem aus Akteuren aus dem politischen bzw. politik-nahen Umfeld zusam-
men. Weitere Akteure traten der Koalition erst im Laufe der Jahre bei.

Ende der 1990er-Jahre weitete der Europdische Verbraucherverband
BEUC seine Aktivitaten auf das Feld der Datenschutzpolitik aus und vertrat
eine verbraucher- und datenschutzfreundliche Linie. (vgl. die Fn. 153, 177
und 214).

Datenschutz-Organisationen aus dem Bereich der Zivilgesellschaft wa-
ren zwar auf nationaler Ebene seit langerer Zeit aktiv (vgl. 3.4.2.3.1), doch
ein Engagement auf EU-Ebene erfolgte erst einige Jahre spiter. Die ersten
zivilgesellschaftlichen Akteure aus diesem Bereich waren Privacy Interna-
tional und EPIC. Obwohl sich beide Akteure zwar in unregelméafiigen

256 Ich zahle das Europdische Parlament grundsatzlich zur Koalition der Datenschutz-
befiirworter hinzu. Bei ndherer Betrachtung des Parlaments ergeben sich aber auch
Widerspriiche. Auf diese gehe ich im folgenden Unterabschnitt iiber die Uberzeu-
gungssysteme etwas naher ein.

257 Vgl. insbesondere die Kommissionsentwiirfe zur DS-RL, zur ePrivacy-Richtlinie
und zum JI-Rahmenbeschluss (vgl. 3.2.2, 3.3.2 und 3.3.4.4) bzw. die urspriingliche
Haltung der Kommission hinsichtlich der Vorratsdatenspeicherung oder auch des
Zugriffs auf Fluggastdaten (vgl. 3.3.4.2 und 3.3.4.3).

258 Vgl. insbesondere die Anderung der Kommissionsposition im Zusammenhang mit
der Vorratsdatenspeicherung und dem Zugriff auf Fluggastdaten (vgl. 3.3.4.2 und
3.3.4.3).
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Abstinden am Policy-Subsystem der EU-Datenschutzpolitik beteiligten,
richtete sich ihr Fokus auf die Politik ihres jeweiligen Herkunftslandes.
Erst mit EDRIi formierte sich eine zivilgesellschaftliche Organisation, die
ihren Fokus auf die EU-Politik setzte und die seit Mitte der 2000er-Jahre
zunehmend sichtbarer wurde (vgl. 3.4.2.3.1).2%

Akteur Akteursgruppe
Nationale Datenschutzaufsichtsbehorden Datenschutzbehérden
Art. 29-Datenschutzgruppe Datenschutzbehorden
EDSB Datenschutzbehorden
Européische Datenschutz-Konferenz Datenschutzbeh6rden
Europdisches Parlament (insb. GUE/NGL, Griine/EFA, aber immer wieder auch .

. EU-Politik
S&D sowie ALDE)
Europiische Kommission (genauer: die mit Datenschutz befassten Kommissions- EU-Politik
stellen)
BEUC Verbraucherschutzver-

band

EPIC Zivilgesellschaft
EDRIi Zivilgesellschaft
Privacy International Zivilgesellschaft

3.5.2.1.2 Uberzeugungssystem der Datenschutzbefiirworter-Koalition

Da die Mitglieder der Koalition tendenziell eher dem linken und linkslibe-
ralen gesellschafts- bzw. parteipolitischen Spektrum entstammen, ist auf
Ebene der Grundiiberzeugungen eine Betonung individueller und gesell-
schaftlicher Freiheit vorherrschend, wahrend im iiberwiegenden Teil der
Koalition zugleich eine starke Abneigung insbesondere gegen sicherheits-
politisch motivierte Eingriffe in diese Freiheit vorhanden ist.

Die Policy-Kerniiberzeugung, die die Mitglieder der Datenschutzbefiir-
worter-Koalition in erster Linie eint, ist die Betrachtung des Schutzes per-
sonenbezogener Daten als Grundrecht. Zudem wird dieses Datenschutz-
Grundrecht in der Tradition des Volkszahlungsurteils als funktional wich-

259 Wissenschaftler(innen) und Fachjournalist(inn)en traten wéhrend der politischen
Aushandlungsprozesse in eher geringem Mafle in Erscheinung. Nennenswert sind
hier insb. die deutsche Nachrichten-Webseite ,,Heise Online® sowie das Blog Netz-
politik.org
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tiges Element im Hinblick auf die Wahrung der Demokratie gesehen.26
Neue Sicherheits- und Uberwachungsmafinahmen werden seitens der Da-
tenschutzbefiirworter-Koalition daher immer an ihren Auswirkungen auf
die Demokratie gemessen. So wird im Zusammenhang mit JI-Politiken
der Erhalt demokratischer Kontrollmechanismen gefordert. Aufgrund der
Skepsis gegeniiber zu grofier staatlicher Macht werden insbesondere jene
Sicherheits- und Anti-Terror-Mafinahmen abgelehnt, denen eine Untergra-
bung demokratischer Grundwerte zugerechnet wird.?6! Angesichts der in
Folge des 11. Septembers zunehmend ausgeweiteten Sicherheits- und An-
ti-Terrorgesetze bestand das Kernanliegen dieser Koalition wéhrend der
2000er-Jahre darin, ein der DS-RL &dquivalentes Schutzniveau fiir die im
Rahmen der dritten EU-S4ule stattfindenden Verarbeitungen zu etablieren.
Allerdings vermochte es die Koalition weder dieses Anliegen in die Tat
umzusetzen, noch konnte es andere, den Datenschutz direkt betreffende
Uberwachungsmafinahmen wie den Zugriff auf Fluggastdaten verhindern.
Insofern muss resimiert werden, dass sich die Koalition der Datenschutz-
befiirworter wahrend der 2000er-Jahre in einer andauernden Defensiv-Rol-
le befunden hat.

Koalitionsinternes Konfliktpotential auf Uberzeugungsebene besteht ins-
besondere zwischen den liberalen, sozialdemokratischen und linken Teilen
der beteiligten Akteure, wie bei mehreren einschligigen Auseinanderset-
zungen im Europaischen Parlament deutlich wurde. Am anschaulichsten
zeigten sich die Fronten wiahrend der Verhandlungen der ePrivacy-Richtli-
nie. Als sich der politische Streit anfangs noch um die Frage des Opt-ins/
Opt-outs drehte, forderte der liberale Parlamentsberichterstatter Cappato,
dass die Losung der Frage den Unternehmen iiberlassen bleiben und

260 Vgl. hierzu etwa das Selbstverstandnis von EDRi: ,To ensure a functioning democ-
racy, basic rights and freedoms need to be guaranteed. In Europe, these rights are
established by the Charter of Fundamental Rights of the European Union, the Euro-
pean Convention on Human Rights and by national constitutions. In the digital
environment, among the most relevant are the right to privacy and data protection,
the right to a fair trial, freedom of thought, expression and information and the right
to an effective remedy when our rights have been breached” (EDRi 2019)

261 In diesem Zusammenhang wird immer wieder auch auf das Missbrauchsanfallig-
keitsargument verwiesen: ,Was passiert denn etwa mit den Daten, die der Staat
tiber Sie und Ihr Surfverhalten sammelt? Die Daten werden zusammen gespeichert.
Sie werden an die nichste Regierung weiter gegeben. Ob dann Le Pen, Haider
oder Rasmussen darauf Zugriff haben oder nur die normalen obrigkeitsstaatlichen
Sozialdemokraten, weifl niemand.“ (vgl. Ilka Schroder, in: Europdisches Parlament
2002b)

359


https://doi.org/10.5771/9783748915898-111
https://www.nomos-elibrary.de/agb

3 Kontextanalyse

nicht gesetzlich geregelt werden sollte. Am Ende der Auseinandersetzung
brachten die sozialdemokratische, griine und linke Fraktion den Berichts-
vorschlag Cappatos schliefSlich zum Scheitern, da er nicht die von ihnen
bevorzugte verbindliche Opt-in-Regel beinhaltete. Als Cappato spéter einen
modifizierten Vorschlag vorlegte, der am Opt-out-Prinzip im Wesentlichen
festhielt, kam der grofite Widerstand seitens der linken und griinen Frak-
tionen, wahrend die halbe sozialdemokratische Fraktion sich hinter Cappa-
tos Vorschlag stellte. Schlief3lich verschoben sich die Fronten ein weiteres
Mal, nachdem sich die Sozialdemokraten und die Christdemokraten we-
nig spiter dem Druck des Ministerrats im Zusammenhang mit der sicher-
heitspolitisch motivierten Speicherung von Verkehrsdaten elektronischer
Kommunikation beugten. Wéhrend die Sozialdemokraten gemeinsam mit
den konservativen Fraktionen den sog. Kompromissvorschlag annahmen,
stimmten die Griinen, Linken und Liberalen gegen ihn (vgl. 3.3.2).

3.5.2.1.3 Ressourcen der Datenschutzbefuirworter-Koalition

Formelle, legale Einbindung von Koalitionsmitgliedern in politische Entschei-
dungsprozesse

Die Koalition der Datenschutzbefiirworter ist in hohem Mafle in politische
Entscheidungsprozesse eingebunden. Historisch kam diese Rolle insbeson-
dere der EU-Kommission zu, da ihr gemifl Europdischer Vertrige eine
wesentliche Rolle bei der Vorbereitung, Verabschiedung, Durchfithrung
und Kontrolle von EU-Politiken zukommt (Wessels 2008, 225). Allerdings
hat die Macht der Kommission auch ihre Grenzen: Wiéhrend sie zwar in
der Regel (Lelieveldt und Princen 2015, 86) als einziges EU-Organ das
Initiativrecht zur Einbringung von Legislativvorschlagen innehat, ist sie
trotzdem an die durch die EU-Vertrdge bestimmten Grenzen gebunden.
Diese Vertrdge wiederum werden seitens der Mitgliedstaaten geschlossen
und konnen, miissen aber nicht zwangsldufig dem Kommissionsinteresse
entsprechen (Princen und Rhinard 2006b).

Eine im Laufe der Jahrzehnte zunehmend wichtige Rolle hat das EP
eingenommen. Noch zu Beginn der Aushandlung der DS-RL hatte das
Parlament (im Rahmen des Kooperationsverfahrens) ein eingeschrénktes
Mitspracherecht. Mit der Einfithrung des Mitentscheidungsverfahrens im
Rahmen des Maastrichter Vertrags entwickelte sich das Parlament aller-
dings in zunehmendem Mafle zum Mitgesetzgeber. Alle das allgemeine
Datenschutzrecht betreffenden Gesetzesvorschldge (Datenschutz-, ISDN-,
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ePrivacy- und Cookie-Richtlinie) wurden im dem Mitentscheidungsverfah-
ren verhandelt. Ausgeschlossen war das Parlament dagegen von allen die
dritte EU-Sédule betreffenden Angelegenheiten. Die Grenzen des Einflusses
des Parlaments zeigten sich besonders offenkundig wahrend der Verhand-
lung des JI-Rahmenbeschlusses. Trotz der Zusagen mehrerer Ratsprési-
dentschaften, dass die Parlamentsposition ernsthaft beriicksichtigt werden
wiirde, einigte sich der Ministerrat aufgrund des Widerstands einiger Mit-
gliedstaaten letztlich nur auf einen Minimalkonsens. Erst durch die Authe-
bung der EU-Sdulenstruktur und durch die Aufwertung des Mitentschei-
dungsverfahrens zum neuen ordentlichen Gesetzgebungsverfahren der EU
stieg das Parlament endgiiltig zu einem formal gleichberechtigten Mitge-
setzgeber auf.

Neben diesen beiden Akteuren sind die Art. 29-Datenschutzgruppe (ge-
mafS Art.30 DS-RL) sowie der Europdische Datenschutzbeauftragte (ge-
mafd Art. 46 lit.d DS-VO) formell in politische Entscheidungsprozesse
eingebunden. Allerdings beschréinkt sich die Gestaltungsmacht beider Ak-
teure formell auf eine rein beratende Funktion. Besonders seitdem die
Kommission in ihrem Uberpriifungsbericht aus dem Jahr 2003 feststellte,
dass die DS-RL in den Mitgliedstaaten uneinheitlich angewendet wurde,
kam der Datenschutzgruppe eine zentrale Rolle bei der Ausarbeitung von
Harmonisierungsempfehlungen zu, die zu einer deutlichen Aufwertung
ihrer Beratungsfunktion fiihrte. Beide Institutionen stehen insbesondere
in regem Austausch mit dem Datenschutz-Referat der Kommission, das
fiir die Datenschutz-Aktivititen der Kommission zustindig ist sowie dem
LIBE-Ausschuss des Parlaments, der fiir die Ausarbeitung der Parlaments-
positionen im Hinblick auf Datenschutzpolitiken zustindig ist. Insofern
verfiigen beide Akteure {iber eine besonders grofle informelle Handlungs-
macht im Hinblick auf politische Entscheidungsprozesse. Schwieriger ge-
staltete sich dagegen das Verhiltnis beider Institutionen gegeniiber dem
Ministerrat, da dieser ein eher geringes Interesse an den Positionen der
Datenschiitzer zeigte.

Die Akteure aus dem Bereich des Verbraucherschutzes und der Zivilge-
sellschaft sind in legislative Entscheidungsprozesse allenfalls so stark einge-
bunden, wie die zentralen politischen Entscheider auf ihre Stellungnahmen
Riicksicht nehmen.

Unterstiitzung durch die Offentliche Meinung

Der Schutz personenbezogener Daten wird von einem Grofiteil der EU-Be-
volkerung als wichtig angesehen. Eine konstante Mehrheit der im Rahmen
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von EU-weit reprasentativen Eurobarometer-Studien befragten Personen
gibt in allen seit 1991 durchgefiihrten Studien regelmifiig an, dass sie sich
angesichts der praktizierten Datenverarbeitungen unwohl fiihlt, wahrend
der gesetzliche Schutz personenbezogener Daten befiirwortet wird. Aller-
dings kann nicht von einer uneingeschrinkten Befiirwortung des Daten-
schutzes die Rede sein. So befiirwortete eine Mehrheit der européischen
Biirgerinnen und Biirger die Einschrankung von Datenschutzrechten zum
Zwecke der Bekampfung von Straftaten, insb. des internationalen Terro-
rismus. Diese Feststellung trifft jedoch nicht auf die Verarbeitung durch
privatwirtschaftliche Akteure zu. Die Mehrheit der EU-Biirgerinnen und
Biirger zeigte sich in den 1990ern und 2000ern iiber die Nutzung ihrer
personenbezogenen Daten besorgt (vgl. 3.4.2.2).

Informationen/Informationshoheit

Als die fiir die Durchfithrung und Kontrolle aller Unionsmafinahmen
zum Datenschutz hauptverantwortliche Akteurin verfiigt die Kommission
tiber zentrales Wissen zu vielen datenschutzpolitischen Fragen. In dhnli-
cher Weise verfiigen die nationalen Datenschutzbehdrden bzw. die Art. 29-
Datenschutzgruppe sowie der Europiische Datenschutzbeauftragte iiber
erhebliches Praxiswissen hinsichtlich der Anwendung der Datenschutzbe-
stimmungen und ihrer Wirksamkeit. Die zivilgesellschaftlichen Akteure,
Verbraucherschutzverbande und Wissenschaftler erstellen Studien und er-
arbeiten auf diese Weise wertvolles Wissen zu verschiedensten Aspekten
des Datenschutzes.

Fahigkeit zur politischen Mobilisierung,

Die Fihigkeit zur politischen Mobilisierung der Koalition ist zwar ausge-
pragter als bei der Koalition der Flexibilitatsbefiirworter, doch leiden die
Datenschutzbefiirworter unter dem grundsitzlichen Problem, die in der
Bevolkerung vorherrschende generelle Zustimmung fiir Datenschutzmaf3-
nahmen nicht in eine effektive politische Mobilisierung umsetzen zu kon-
nen. Eine Ausnahme in diesem Zusammenhang bildeten die enormen Pro-
teste gegen die Vorratsdatenspeicherung insb. in Deutschland, aber auch in
einigen weiteren EU-Mitgliedstaaten (vgl. 3.4.2.3.2).

Finanzielle Ressourcen

Uber nennenswerte finanzielle Ressourcen verfiigen insbesondere die mit
Datenschutz befassten Referate der Kommission sowie der LIBE-Ausschuss
des Europiischen Parlaments. Beide Institutionen nutzen ihre finanziellen
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Mittel fiir die Durchfithrung zahlreicher Aktivititen im Bereich der Daten-
schutzpolitik. Die mit Datenschutz befassten Kommissionsstellen sind bei-
spielsweise treibender Akteur im Hinblick auf die Diskussion verschiedener
Themen wie PETs oder Datenschutzbedenken im Hinblick auf RFID gewe-
sen. Diese und weitere formelle wie auch informelle Diskussionen wurden
insbesondere durch die Durchfithrung von Konsultationen, Anhérungen,
Konferenzen und Workshops vorangetrieben. Daneben geben die mit Da-
tenschutz befassten Stellen der Kommission und des Parlaments bereits seit
der Frithphase des Datenschutzes regelmaflig Studien zur Untersuchung
datenschutzpolitischer Fragen in Auftrag (vgl. 3.2.2.1), (European Commis-
sion 2017; Karaboga 2018, 154).

Die zivilgesellschaftlichen Akteure der Koalition verfiigen iiber weitaus
geringere finanzielle Mittel. Die einzige im Betrachtungszeitraum auf EU-
Ebene aktive zivilgesellschaftliche Organisation EDRi befand sich immer
noch weitgehend in der Entstehungsphase. Die anderen Akteure (EPIC,
Privacy International, usw.) sind als etablierter einzustufen, doch auch
ihnen mangelte es wihrend der 2000er-Jahre an finanziellen Mitteln (Do-
busch 2014). Im Falle der niederlindischen Bits of Freedom resultierte der
Geldmangel - ausgerechnet zur Hochphase der Anti-Vorratsdatenspeiche-
rungsproteste — in der Einstellung ihrer Aktivitaten (Sokolov 2006).

Das Vorhandensein einer fihigen Fiihrung

Die Koalition der Datenschutzbefiirworter verfiigt iiber keine zentrale Fiih-
rungsinstanz, die alle Mitglieder der Koalition umspannt. Auf Ebene der
einzelnen Akteure kann hingegen durchaus von der Einnahme von Fiih-
rungspositionen die Rede sein: Im Falle des Parlaments kam diese Rolle
den jeweiligen Berichterstattern (z. B. Cappato) bzw. den Schattenbericht-
erstattern (z. B. In't Veld) zu. Bei der Kommission kam eine vergleichbare
Rolle zundchst Martin Bangemann zu, spdter dann auch Barrot und Re-
ding. Auch einzelne Datenschutzbeauftragte bzw. Leiter von Datenschutz-
aufsichtsbehorden nehmen regelmaflig eine Fiihrungsrolle ein, darunter
insb. Peter Hustinx, der von 1996 bis 2000 zunichst Vorsitzender der
Art. 29-WP war und von 2004 bis 2014 das Amt des EDSB inne hatte.

3.5.2.2 Flexibilitatsbefiirworter-Koalition

Die Koalition der Flexibilitatsbefiirworter vereinigt Akteure, die sich gegen
eine staatliche Regulierung auf dem Felde der Datenschutzpolitik ausspre-
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chen und die stattdessen fiir eine moglichst flexible Ausgestaltung erlasse-
ner staatlicher Regeln eintreten.

3.5.2.2.1 Zusammensetzung der Flexibilitatsbefiirworter-Koalition und ihr
Verhaltnis zur Flexibilitatsbefiirworter-Community

Die Flexibilitatsbefiirworter-Koalition setzt sich aus Akteuren aus der Pri-
vatwirtschaft sowie aus den Regierungen einiger Mitgliedstaaten bzw. aus
deren im Ministerrat versammelten Repréasentanten zusammen, unterstiitzt
von den wirtschaftsnahen Kommissionsstellen sowie insb. dem konservati-
ven Teil des EP. Die in dieser Koalition versammelten Akteure eint das ge-
meinsame Interesse an einem Datenschutzrahmen, der den Unternehmen
das hochstmogliche Mafl an Freiheit beim Umgang mit personenbezoge-
nen Daten tberldsst und keine Kosten durch verpflichtend zu ergreifende
Datenschutzmafinahmen verursacht. Den Nukleus dieser Koalition bilden
folglich jene Unternehmen, deren Kerntitigkeit in der massenhaften Ver-
arbeitung personenbezogener Daten liegt. Diese Unternehmen erhalten
Unterstiitzung seitens der Regierungen verschiedener Mitgliedstaaten, die
sich aus dieser Unterstiitzung wiederum vor allem eine Stdrkung ihrer
heimischen Volkswirtschaften versprechen (vgl. insb. 3.2.2).

Die Kooperation der Flexibilitdtsbefiirworter ist allerdings weniger stark
ausgepragt als bei den Datenschutzbefiirwortern. In der Frithphase des
Datenschutzes, wahrend der 1970er- und 1980er-Jahre, verhinderten die
Mitgliedstaaten gemeinschaftliche Datenschutzmafinahmen zunéchst noch
eher aus Gewohnheit: Datenschutz war zu jenem Zeitpunkt noch kein
gemeinschaftliches Aktionsfeld und die Bedeutung grenziiberschreitender
Datentransfers im Kontext der Binnenmarktpolitik befand sich gerade erst
im Entstehen. Folglich hatten die mitgliedstaatlichen Regierungen keine
triftigen Griinde fiir die Abtretung ihrer nationalen — und sich selbst noch
gerade erst im Entstehen befindenden - Kompetenzen auf dem Gebiet des
Datenschutzes an die Gemeinschaftsebene. In dhnlicher Weise beriihrte
das Thema Datenschutz Ende der 1980er bzw. Anfang der 1990er-Jahre zu-
néchst nur wenige Wirtschaftsbereiche bzw. Unternehmen wie die Direkt-
marketing- und Kreditbranche, Banken und Versicherungen (Ellger 1990,
108-29; Priscilla M. Regan 1999, 200 f.). Erst mit dem Widerstand gegen
den urspriinglichen Richtlinienvorschlag der Kommission, der die weitge-
hende Abtretung mitgliedstaatlicher Kompetenzen an die Kommission vor-
sah, wurde der gegenseitige Nutzen zwischen Privatwirtschaft und den
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Regierungen der Mitgliedstaaten offenkundig: Die Mitgliedstaaten des sog.
nordlichen Blocks traten fiir nationale statt Gemeinschaftsregelungen ein.
Die Privatwirtschaft dagegen unterstiitzte diese Position, da sie in der Frag-
mentierung der mitgliedstaatlichen Gesetze kein Problem erkannte. Zum
einen konnten durch die Verschiebung von Datenschutz-Kompetenzen
in Richtung der Mitgliedstaaten hohe gemeinschaftliche Schutzstandards
verhindert werden. Zum anderen erdffnete die Kompetenzverschiebung
die Moglichkeit, niedrigere Schutzstandards im eigenen Mitgliedstaat als
in anderen Mitgliedstaaten zu verabschieden (vgl. 3.2.2). Aus dieser losen
Koalition aus Gewohnheit entwickelte sich in den Folgejahren schliefilich
eine zunehmend festere Struktur auf Basis geteilter Uberzeugungen.

Dem in anderen Politikbereichen stattfindenden Lobbying im Mehrebe-
nensystem der EU entsprechend (Dialer und Richter 2019), wird auch das
Lobbying im Datenschutz-Subsystem in der Regel weniger von einzelnen
Unternehmen als vielmehr von Unternehmensverbanden praktiziert. Die
am langsten im Bereich der EU-Datenschutzpolitik aktiven Verbande sind
FEDMA, der Verband des europdischen Direkt- und interaktiven Marke-
tings, der die Interessen datengestiitzter Marketingspezialisten gegeniiber
den EU-Organen vertritt; die ICC (International Chamber of Commerce -
Internationale Handelskammer) mit Sitz in Paris, die die Interessen von
inzwischen mehr als 6 Millionen weltweiten Unternehmen und Verbanden
aus nahezu allen Wirtschaftsbereichen vertritt; sowie Businesseurope (ehe-
mals UNICE), der européische Zusammenschluss 40 nationaler Arbeitge-
berverbande. In dem Mafle, in dem die Verarbeitung personenbezogener
Daten zentraler fiir viele Geschiftsprozesse und fiir die Steigerung von Un-
ternehmensgewinnen im Laufe der 1990er und 2000er-Jahre wurde, nahm
auch die Zahl und die Verschiedenartigkeit der Branchen der Subsystem-
Akteure zu. Die Interessen der Werbe- und Marketingbranche wurden in
den Folgejahren auch vom Interactive Advertising Bureau (IAB) mit Sitz
in den Vereinigten Staaten vertreten. Die Interessen der Versicherungsbran-
che wurden von der européischen Dachorganisation Insurance Europe ver-
treten. Die American Chamber of Commerce to the European Union (Am-
Cham EU) repriasentiert die Interessen der US-Wirtschaft in Europa.?6?
Zu den langjahrigen Akteuren auf dem Feld der EU-Datenschutzpolitik
zéhlen zudem auch mehrere Verbande aus dem Bereich der Printmedien
und des Fernsehens. Die Association of Commercial Television in Europe

262 https://lobbypedia.de/wiki/AmCham_EU
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(ACT) vertritt die Interessen privater Fernsehsender. Die European News-
paper Publishers’ Association (ENPA) vertritt die Interessen von iiber 5.000
Zeitungen aus 25 europaischen Staaten.?63 Das European Publishers Council
(EPC) ist ebenfalls ein Zusammenschluss européischer Zeitungs- und Ma-
gazinverleger.26

Akteur Akteursgruppe
FEDMA Privatwirtschaft
ICC Privatwirtschaft
UNICE (Businesseurope) Privatwirtschaft
IAB Privatwirtschaft
AmCham EU Privatwirtschaft
ACT Privatwirtschaft
ENPA Privatwirtschaft
EPC Privatwirtschaft
EU-Ministerrat EU-Politik

Tabelle 3-5: Zentrale Akteure der Flexibilitdtsbefiirworter-Koalition (eigene
Zusammenstellung)

3.5.2.2.2 Uberzeugungssystem der Flexibilititsbefiirworter-Koalition

Das Hauptinteresse der Flexibilitatsbefiirworter besteht in der Reduzierung
regulierungsbedingter Kosten bei der 6konomischen Nutzbarmachung per-
sonenbezogener Daten. Die in der Koalition versammelten Akteure vertre-
ten tendenziell eher wirtschaftsliberale und konservative Grundiiberzeu-
gungen. so wird zwar ebenso wie vonseiten der Datenschutzbefiirworter
individuelle Freiheit betont, doch eher in einem stark marktwirtschaftli-
chen Sinne. Fokussiert wird also eher auf das Moment der Abwesenheit von
Unterdriickung (negative Freiheit) statt auf die Erweiterung individueller
Handlungsspielrdume, um die Potentiale der negativen Freiheit auch real
nutzen zu konnen. Das zentrale Argument der Datenschutzbefiirworter-
Koalition, wonach es sich beim Datenschutz um ein Grundrecht handele,
das gegeniiber konkurrierenden Interessen grundsitzlich bevorzugt werden
sollte, wird abgelehnt. Stattdessen wurde mit verschiedenen Begriindungen

263 https://www.enpa.eu/association/mission#board
264 http://epceurope.eu/about/
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die Wichtigkeit des unternehmerischen Zugriffs auf personenbezogene Da-
ten betont. Der grofite gemeinsame Nenner der verschiedenen seitens der
Flexibilitatsbefiirworter vorgebrachten Argumente ist die Hervorhebung
des gesellschaftlichen Nutzens der privatwirtschaftlichen Datenverarbei-
tung.26°

Obwohl viele datenverarbeitende Unternehmen und mitgliedstaatliche
Regierungen bzw. Ministerratsdelegierte schon in der Frithphase der EU-
Datenschutzpolitik im Vorfeld der Erarbeitung der DS-RL ein gemeinsames
Interesse an moglichst niedrigen Datenschutzregulierungsstandards hatten,
kénnte das damalige Akteursnetzwerk im Sinne des ACF allenfalls als Advo-
cacy-Community (Stritch 2015, 442) oder als eine coalition of convenience
(Koalition aus Bequemlichkeit) (Zafonte und Sabatier 2004, 100) bezeich-
net werden. Zwar waren gemeinsame, grundsitzlich gegen eine gemein-
schaftsweite Datenschutzregulierung gerichtete Uberzeugungen vorhanden,
doch hatte es bis zum DS-RL-Vorschlag der Kommission keine Notwendig-
keit fiir eine Kooperation untereinander gegeben, da der Status Quo den
Verarbeitungsbediirfnissen ausreichend Rechnung trug. Erst vor dem Hin-
tergrund der als zu restriktiv wahrgenommenen Datenschutzregelungen
der DS-RL-Entwiirfe der Kommission entwickelten und verfestigten sich
erste Kooperationsstrukturen (Priscilla M. Regan 1999). Zu jener Zeit und
bis hinein in die Phase der Verhandlung der ePrivacy-Richtlinie lehnten
Akteure aus dem Bereich der Wirtschaft jegliche verbindliche Regulierung
des Schutzes personenbezogener Daten auf Gemeinschaftsebene ab und
verwiesen stattdessen zur Losung moglicherweise vorhandener Probleme
auf Mafinahmen der Selbstregulierung (vgl. 3.2.2 und 3.3.2). Erst mit der
Konsultation im Vorfeld des ersten Berichts der Kommission {iber die
Durchfithrung der DS-RL setzte die datenverarbeitende Wirtschaft einen
ernsthaften inhaltlichen Dialog in Gang und stellte Datenschutzregulierung
nicht mehr grundsatzlich infrage (vgl. 3.3.3).26¢ Stattdessen setzte die Koali-
tion einerseits darauf, dass Datenschutzregeln mdglichst flexibel ausgestal-

265 Ein relativ universalistisches Argument ist dabei, dass die gesamte Volkswirtschaft
von der moglichst wenig regulierten Verarbeitung personenbezogener Daten profi-
tiere (vgl. z. B. die Diskussion in: Culnan und Bies 2003). Aus der US-amerikani-
schen Tradition stammt das Argument, dass Datenschutz die fiir eine Demokratie
notwendige, freie Zirkulation von Informationen verhindere (Walker 2001). Andere
Argumente verweisen eher auf gesellschaftliche Teilbereiche, wie den Nutzen der
Datenverarbeitung fiir Gesundheitszwecke (Lahmann 2015).

266 Dies ist auch der Grund, weshalb ich fiir die Koalition die Bezeichnung Flexibili-
tatsbefiirworter statt Regulierungsgegner wiéhlte.
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tet werden und andererseits darauf, dass anstelle von harten Regulierungs-
instrumenten (wie Verordnungen, Richtlinien, usw.) weiche Regulierungsal-
ternativen (bspw. Kommissionsempfehlungen) verabschiedet werden.

Insofern besteht die zentrale Policy-Kerniiberzeugung der Flexibilitéts-
befiirworter-Koalition in der Ablehnung staatlicher Regulierungsmafinah-
men. Im Falle einer staatlichen Regulierung setzt die Koalition schliefllich
vor allem auf Selbstregulierung.

3.5.2.2.3 Ressourcen der Flexibilitatsbefiirworter-Koalition

Formelle, legale Einbindung von Koalitionsmitgliedern in politische Entschei-
dungsprozesse

Eine ausgesprochen wirkméchtige Einbindung von Koalitionsmitgliedern
in politische Entscheidungsprozesse besteht beim Ministerrat. Seit der
Frithphase der Datenschutzpolitik hat der Ministerrat immer wieder erfolg-
reich auf die Reduzierung des von der Kommission und dem Parlament
vorgeschlagenen bzw. geforderten Datenschutzniveaus gedringt, indem
entweder eine entsprechende Regelung unmittelbar abgeschwicht wurde
oder die Details ihrer Umsetzung den Mitgliedstaaten {iberlassen wurde.
Letzteres kam zwar nicht formal, aber doch praktisch der Durchsetzung
eines niedrigeren Schutzniveaus gleich, da das von den Datenschutzbefiir-
wortern angestrebte EU-weit einheitliche Schutzniveau somit untergraben
werden konnte. Gerade in der Frithphase des Datenschutzes, aber auch
noch bis in die 2000er-Jahre hinein, hatte der Ministerrat aufgrund der ge-
meinschaftsrechtlichen Situation eine dominante Position im Institutionen-
gefiige der EU inne. Spétestens mit dem Inkrafttreten des Lissabon-Vertrags
erfolgte allerdings eine deutliche Annaherung der Machtpotentiale des Par-
laments und des Ministerrats (Pittella, Vidal-Quadras, und Papastamkos
2014, 5).

Die in der Koalition vertretenen privatwirtschaftlichen Akteure sind in
die interinstitutionellen Entscheidungsprozesse der EU zwar nicht direkt
eingebunden, doch kommt der Konsultation ihrer Positionen seitens des
Ministerrats, der Kommission und des Parlaments, darunter insbesonde-
re der in erster Linie mit wirtschaftlichen Themen betrauten Ausschiisse
IMCO und ITRE, grofie Bedeutung zu. Daneben hatten und haben die
nationalen Mitgliedsverbande eine wichtige Rolle bei der nationalen Imple-
mentierung von Richtlinien inne.
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Unterstiitzung durch die Offentliche Meinung

Obwohl viele Menschen datenverarbeitende Produkte und Dienstleistun-
gen rege nutzen, wird der Verarbeitung personenbezogener Daten seitens
privatwirtschaftlicher Akteure nur von einer gesellschaftlichen Minderheit
ausdriicklich vertraut wahrend sich die Mehrzahl besorgt {iber die Verwen-
dung ihrer personenbezogenen Daten zeigt (vgl. 3.4.2.2). Insofern kann
davon ausgegangen werden, dass die Flexibilititsbefiirworter nicht auf
die Unterstiitzung durch die 6ffentliche Meinung bauen kénnen. Den Um-
stand, dass viele Menschen ihre Produkte und Dienstleistungen nutzen,
versuchten die Datenverarbeiter dennoch politisch nutzbar zu machen,
indem darauf verwiesen wurde, dass bestimmte Regulierungen die Bedie-
nung der entsprechenden Dienste und Produkte beeintrichtigen wiirden.
Dies war etwa der Fall im Hinblick auf die von der Datenschutzbefiirwor-
ter-Koalition geforderte Opt-in-Regelung beim Setzen von Cookies (vgl.
33.5).

Informationen/Informationshoheit

Die im Ministerrat versammelten Regierungsvertreter bringen grofSe fachli-
che Expertise zu Datenschutzfragen mit und die Verbande akkumulieren
das Wissen ihrer Mitglieder.

Fihigkeit zur politischen Mobilisierung

Die Koalition der Flexibilitatsbefiirworter verfiigt iiber keine nennenswerte
Fahigkeit zur politischen Mobilisierung.

Finanzielle Ressourcen

Die Koalition verfiigt iber enorme finanzielle Ressourcen. Diese werden
insbesondere seitens der privatwirtschaftlichen Koalitionsmitglieder erfolg-
reich dafiir genutzt, sich systematisch in alle relevanten politischen Ent-
scheidungsprozesse im Mehrebenensystem der EU einzubringen.

Das Vorhandensein einer fihigen Fiihrung

Da die Koalition keinem hierarchischen Aufbau folgt, ist keine zentrale
Fithrungsposition vorhanden. Differenziert werden kann dagegen durchaus
zwischen den Koalitionsmitgliedern, die sich besonders aktiv in das daten-
schutzpolitische Geschehen einbringen und jenen, die sich dem seitens der
zentralen Akteure vorgegebenen Kurs eher anschlieflen.
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