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Vorwort

Um im interdisziplindren Dialog die Auswirkungen von Datafizierung,
Uberwachung und Kiinstlicher Intelligenz auszuloten und zu diskutieren,
veranstaltete das vom Bundesministerium fir Bildung und Forschung
(BMBEF) geforderte ,,Forum Privatheit und selbstbestimmtes Leben in der
digitalen Welt“ (http://www.forum-privatheit.de) am 18. und 19. Novem-
ber 2021 in Wiesbaden die Konferenz ,,Auswirkungen der Kinstlichen In-
telligenz auf Demokratie und Privatheit“. Der vorliegende Band prisen-
tiert die wichtigsten Vortrage und reflektiert die dort angestoenen Dis-
kussionen.

Das ,,Forum Privatheit® arbeitet seit nunmehr acht Jahren - ausgehend
von technischen, juristischen, ékonomischen sowie geistes- und gesell-
schaftswissenschaftlichen Ansitzen — an einem interdisziplinar fundierten,
zeitgemaflen Verstaindnis von Privatheit und Selbstbestimmung. Hieran
ankniipfend werden Konzepte zur (Neu-)Bestimmung und Gewihrleis-
tung informationeller Selbstbestimmung und des Privaten in der digitalen
Welt erstellt. Es versteht sich tber seine Kerndisziplinen hinaus als eine
Plattform fir den fachlichen Austausch und erarbeitet Orientierungswis-
sen fir den offentlichen Diskurs in Form wissenschaftlicher Publikatio-
nen, Tagungen, White- und Policy-Paper.

Seit 2021 ist das “Forum Privatheit” das zentrale Begleitprojekt der
vom BMBEF initiierten Plattform Privatheit und wird vom Fraunhofer-In-
stitut fiir System- und Innovationsforschung (ISI) in Karlsruhe und der
Projektgruppe verfassungsvertrigliche Technikgestaltung (provet) an der
Universitit Kassel koordiniert. In der Plattform Privatheit werden die vom
BMBF geforderten Projekte zu den Themen Privatheit, Datenschutz und
Selbstbestimmung zusammengefasst. Ziel des “Forum Privatheit” ist es,
allen Burgerinnen und Biirgern einen reflektierten und selbstbestimmten
Umgang mit ihren Daten, technischen Geriten und digitalen Anwendun-
gen zu ermoglichen. Das “Forum Privatheit” bereitet aktuelle Forschungs-
ergebnisse fur Zivilgesellschaft, Politik, Wissenschaft und Wirtschaft auf
und berit deren Akteure zu ethischen, rechtlichen und sozialen Aspekten
von Privatheit, Datenschutz und informationeller Selbstbestimmung,.

Die Organisation der Konferenz erfolgte zusammen mit dem Hessi-
schen Beauftragten fiir Datenschutz und Informationsfreiheit (HBDI).
Die inhaltliche Gestaltung erfolgte zusammen mit dem ebenfalls durch
das BMBF geforderten Projekt “PRIvatheit, Demokratie und Selbstbestim-
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mung im Zeitalter von KI und Globalisierung” (PRIDS), an dem neben
dem Fraunhofer ISI und der Universitat Kassel u.a. auch noch die Univer-
sitait Duisburg-Essen und das Internationale Zentrum fir Ethik in den
Wissenschaften der Universitat Tibingen beteiligt sind.

Als Herausgeber:innen freuen wir uns, nun diesen Konferenzband
prasentieren zu kdnnen. Wir danken insbesondere den Autor:innen fiir
die Uberarbeitung ihrer Vortrige und die Beisteuerung der jeweiligen
Fachaufsitze. Ebenso zum Dank verpflichtet sind wir allen Beteiligten
am ,Forum Privatheit“ sowie den Kolleg:innen, die die in diesem Band
veroffentlichten Texte begutachtet haben. Die Konferenz “Auswirkungen
der Kinstlichen Intelligenz auf Demokratie und Privatheit” wire ohne
die vielfiltige Unterstiitzung durch das interdisziplinire Kollegium nicht
moglich gewesen. Wir danken insbesondere all jenen, die organisatorisch
oder inhaltlich an der Vorbereitung und Durchfithrung der Konferenz
mitgewirkt haben, darunter vor allem Susanne Ruhm, Greta Runge, Frank
Ebbers, Murat Karaboga und Marleen Georgesohn (Fraunhofer ISI) sowie
Christian Geminn, Tamer Bile und Carsten Ochs (Universitit Kassel).
Dartber hinaus danken wir Barbara Ferrarese (Fraunhofer ISI) fur die
professionelle Wissenschaftskommunikation, Miriam Janke (Fusionistas)
fir die konzeptionelle Beratung und lebendige Moderation sowie Magda-
lena Vollmer fiir die kreative Live-Visualisierung der Vortrige. Prof. Dr.
Ina Schieferdecker (BMBF) danken wir fiir die gelungene Konferenz-Eroff-
nung und thematische Einordnung,.

Dem hessischen Landtag verdanken wir, dass wir unsere Veranstaltung
in den prichtigen Riumlichkeiten des Wiesbadener Stadtschlosses durch-
fihren durften. Der Vize-Prasidentin des Landtags Karin Miller danken
wir fir die herzliche Begrifung und historische Einfihrung. Der Presse-
stelle des HBDI, insbesondere Maria Christina Rost, danken wir fir die
tatkriftige Unterstiitzung sowie produktive Zusammenarbeit.

Dieser aus der Konferenz hervorgegangene Band wire nicht ohne tat-
kriftige Unterstiitzung bei der Manuskriptbearbeitung und -korrektur
zustande gekommen. Wir moéchten uns sehr herzlich bedanken bei den
Kollegen, die die Begutachtung der Tagungsbeitrige ibernommen haben.
Fir die angenehme und zielfihrende Zusammenarbeit mit dem Nomos-
Verlag danken wir Dr. Sandra Frey.
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Last but not least mdchten wir uns besonders bei Dr. Heike Prasse
und Kai Enzweiler (BMBF) fiir die Férderung des Projektverbunds sowie
die engagierte Unterstiitzung unserer Forschungsthemen bedanken. Auch
danken wir ausdriicklich Jan-Ole Malchow, der fiir den Projekttriger VDI/
VDE-IT die Forschungsarbeiten des ,Forum Privatheit“, die Vorbereitung
der Konferenz und das Erscheinen des Bandes konstruktiv begleitet hat.

Die Herausgeber:innen
Karlsrube, Kassel, Tiibingen, Duisburg, im Juli 2022

(o) ENR


https://doi.org/10.5771/9783748913344
https://www.nomos-elibrary.de/agb

(o) ENR


https://doi.org/10.5771/9783748913344
https://www.nomos-elibrary.de/agb

Inhalt

Geleitwort
Ina Schieferdecker

Einleitung: Kinstliche Intelligenz, Demokratie und Privatheit
Michael Friedewald und Alexander Rofnagel

Teul I Kiinstliche Intelligenz und Selbstbestimmung

Pradiktive Privatheit: Kollektiver Datenschutz im Kontext von Big
Data und KI

Rainer Miiblhoff

Nothing personal? Der Personenbezug von Daten in der DSGVO im
Licht von kunstlicher Intelligenz und Big Data

Rita Jordan

Kunstliche Intelligenz als hybride Lebensform. Zur Kritik der
kybernetischen Expansion

Jorn Lamla

Teil II Kiinstliche Intelligenz, Profiling und Uberwachung

Der KI-Verordnungsentwurf und biometrische Erkennung: Ein
grofler Wurf oder kompetenzwidrige Symbolpolitik?

Stephan Schindler und Sabrina Schomberg

Digitale Subjekte in der Plattformokonomie: Datenschutz als
zentrale Machtfrage

Jasmin Schreyer

(o) ENR

13

17

31

59

77

103

131


https://doi.org/10.5771/9783748913344
https://www.nomos-elibrary.de/agb

Inhalt

Clearview Al und die DSGVO
Matthias Marx und Alan Dabi

Sozialkreditdossiers in der Tradition staatlicher Personenakten in
China: zunehmende Transparenz durch rechtliche Einbettung?

Marianne von Blomberg und Hannab Klober

Teil 1lI Kiinstliche Intelligenz und Nutzendenverbalten

Privacy als Paradox? Rechtliche Implikationen
verhaltenspsychologischer Erkenntnisse

Hannah Ruschemeier

Welche Rolle spielen Privacy und Security bei der Messenger-
Nutzung und -Wechsel arabischsprachiger Nutzer:innen

Leen Al Kallaa, Konstantin Fischer, Annalina Buckmann,
Franziska Herbert und Martin Degeling

Te:l IV Kiinstliche Intelligenz, Desinformation und Deepfakes

Das Phianomen Deepfakes. Kiinstliche Intelligenz als Element
politischer Einflussnahme und Perspektive einer Echtheitsprifung

Anna Louban, Milan Tabraoui, Hartmut Aden, Jan Fibrmann,
Christian Krdtzer und Jana Dittmann

KI-Losungen gegen digitale Desinformation: Rechtspflichten und
-befugnisse der Anbieter von Social Networks

Lena Isabell Lober

Desinformationen und Messengerdienste: Herausforderung und
Losungsansatze

Nicole Kriamer, Gerrit Hornung, Carolin Jansen, Jan Philipp Kluck,
Lars Rinsdorf, Tahireh Setz, Martin Steinebach, Inna Vogel
und York Yannikos

10

(o) ENR

153

177

211

239

265

289

317


https://doi.org/10.5771/9783748913344
https://www.nomos-elibrary.de/agb

Te:l V Kiinstliche Intelligenz im Gesundbeits- und Pflegewesen

KI-Systeme in Pflegeeinrichtungen — Erwartungen, Altersbilder und
Uberwachung

Roger von Laufenberg

The impact of smart wearables on the decisional autonomy of
vulnerable persons

Niél H. Conradie, Sabine Theis, Jutta Croll, Clemens Gruber
und Saskia K. Nagel

Autorinnen und Autoren

(o) ENR

Inhalt

353

377

403

11


https://doi.org/10.5771/9783748913344
https://www.nomos-elibrary.de/agb

(o) ENR


https://doi.org/10.5771/9783748913344
https://www.nomos-elibrary.de/agb
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Ina Schieferdecker, Bundesministerium fiir Bildung und Forschung

Zur Jahreskonferenz 2021 hatte das Forum Privatheit in den Hessischen
Landtag eingeladen — einem symboltrichtigen Ort, an dem in Hessen 1970
das weltweit erste Datenschutzgesetz verabschiedet worden ist.

Seither wird um notwendige als auch hinreichende Ausprigungen von
Datenschutz gerungen, in den letzten Jahren vermehrt um den Daten-
schutz im digitalen Raum. Digitale Technologien durchdringen unser
Leben. Dabei ist Digitalisierung neben den riesigen Potenzialen fiir Fort-
schritt, Wohlstand und Innovation zu einer bestindigen Herausforderung
fur die Weiterentwicklung unserer Gesellschaft geworden.

Digitalisierung soll wie jede andere Technik das Leben und Arbeiten
von uns Menschen erleichtern. Sie muss dazu an unseren gesellschaftli-
chen Bedarfen orientiert und an uns ausgerichtet sein. In der heutigen
Wirtschaft dominieren jedoch hiufig immer noch Fragen der Gewinnma-
ximierung, wobei Sekundir- und Tertidraspekte sozialer und okologischer
Nachhaltigkeit nicht eingepreist sind. Hier kann und muss steuernd einge-
griffen werden.

So muss auch durch digitale Technik die Wirde des Menschen als
wesentliche Zielbestimmung und als zentrales Fundament jedweden Han-
delns gewahrt bleiben. So miissen digitale Systeme, Anwendungen und
Dienstleistungen durch den Menschen beherrschbar und handhabbar sein.
In der digitalen Transformation geht es deshalb auch darum, die Wahrung
der Rechte im Umgang mit digitalen Medien oder sozialen Plattformen si-
cherzustellen. Hierzu gehort ebenso die Durchsetzung bestehender Rechte
zur Privatsphire, Meinungsfreiheit oder zum Datenschutz im Cyberraum
— auch in neuen digitalisierten Raumen, die durch das Internet der Dinge
und smarte Gerate eréffnet werden.

Genau bei diesen Werten setzt der europaische Weg an. Anders als
andere Regionen der Welt verbinden wir in Deutschland und Europa
den digitalen Fortschritt mit Datenschutz, Meinungsfreiheit und dem
Recht auf Privatheit unter Achtung der Menschenwiirde und der Grund-
rechte. Dieser europdische Weg wird aber nur dann auch in Zukunft
moglich sein, wenn wir technologisch souverin bleiben und unsere Fahig-
keit zur kooperativen Gestaltung und Mitgestaltung von Schlisseltechno-

13

(o) ENR


https://doi.org/10.5771/9783748913344
https://www.nomos-elibrary.de/agb

Ina Schieferdecker

logien und technologiebasierten Innovationen ausbauen. Technologische
Souveranitit umfasst die Formulierung von Anforderungen an Techno-
logien, Produkte und Dienstleistungen entsprechend der eigenen Werte
und deren Absicherung auch durch die Mitbestimmung entsprechender
Standards in globalen Markten. Vertrauen in digitale Losungen entsteht
da, wo die eingesetzte Soft- und Hardware verstanden wird und wo die
Einhaltung der Anforderungen, etwa zur IT-Sicherheit, tiberprifbar sind
und tberpriift werden. Gleichwohl geht es dabei um Produkte und Dienst-
leistungen, die gebraucht, die gekauft und genutzt werden, die sich im
Markt durchsetzen konnen — und so Arbeit, Arbeitsplatze und Wohlstand
sichern helfen. Was nttzt die beste vertrauenswiirdige Losung, wenn diese
nicht angenommen wird und letztlich weniger vertrauenswirdige Losun-
gen zur Anwendung kommen? Hier muss im engen Schulterschluss von
Wirtschaft, Wissenschaft und Gesellschaft klug agiert und im Interesse
aller ein breites Verstindnis von Vertrauenswiirdigkeit und anderen Qua-
litaten technischer Losungen erzeugt werden. Das ist kein Selbstlaufer,
sondern erfordert ein gut auszubalancierendes Vorgehen.

Deutschland und Europa gehen diese anstehenden Aufgaben bereits
verstirkt an und koénnen zum Vorbild fir eine digitale Gesellschaft wer-
den. Wir Europderinnen und Europier sind dabei nicht nur Nutzende
digitaler Technologien, sondern ebenso deren Gestalter und Entwickler.

Die Politik stellt dazu immer wieder wichtige Weichen, wie zum Bei-
spiel mit der DSGVO oder der europiischen Datenstrategie. Aktuell wird
am Al Act gearbeitet, der Europa zum Zentrum fiir innovationsstarke,
vertrauenswiirdige, Kl-basierte Systeme machen soll.

Hier kommt der Wissenschaft eine grofle Verantwortung zu. Nicht
alles, was wissenschaftlich oder technisch umsetzbar ist, ist auch sinnvoll
oder erstrebenswert. Und so ist es die Aufgabe der Wissenschaft, das Ver-
stindnis der digitalen Transformation zu vertiefen und dieses Verstandnis
in die Breite zu tragen — und dabei auf die Chancen als auch die Risiken
des digitalen Wandels hinzuweisen. Der fortschreitende wissenschaftliche
Erkenntnisgewinn hilft uns, erstrebenswerte Entwicklungen zu beférdern
und Fehlentwicklungen zu vermeiden.

Dieser Aufgabe haben sich die Mitglieder des Forums Privatheit in be-
sonderer Weise verpflichtet. Mit einem disziplineniibergreifenden Ansatz,
der sozialwissenschaftliche, psychologische, rechtliche, 6konomische und
nicht zuletzt technische Perspektiven vereint, wurde in den vergangenen
sieben Jahren eine neue, ganzheitliche Herangehensweise verfolgt.

Das Forum Privatheit wirkt weit tiber die Grenzen des Forschungsver-
bundes hinaus: Es liefert regelmafig wichtige Impulse fir den gesellschaft-
lichen Diskurs und die weitere Technikentwicklung, beispielsweise in
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Themen wie Datenschutz in der Blockchain, Privatheit und Kinderrechte,
Tracking von Nutzerinnen und Nutzern im Netz — und auch beim Thema
KI.

Auf der Jahreskonferenz 2021 wurde das Thema ,Auswirkungen der
Kinstlichen Intelligenz auf Demokratie und Privatheit in den Fokus ge-
rickt. KI hat sich zu einer Schlisseltechnologie unserer Zeit entwickelt.
Sie bietet ganz neue Chancen und Moglichkeiten. Durch moderne Verfah-
ren des maschinellen Lernens stehen uns bei der Auswertung umfangrei-
cher Daten neue Qualititen und Quantititen beim Erkennen, Einordnen
und Schlussfolgern zur Verfugung. Dies erdffnet neue Losungsmoglich-
keiten und Innovationen in Anwendungskontexten wie der Gesundheit,
Mobilitat oder der Sicherheit.

Diese Potentiale gehen mit Herausforderungen einher: So kann KI zur
Verstiarkung von Ungleichbehandlungen fithren. Sie kann wie jede andere
Technik missbriauchlich genutzt werden. So konnen Grenzen zwischen
Auferungen von Menschen und Social Bots verschwimmen, da sich Social
Bots mittels KI dem Verhalten echter Nutzer annahern. Und so gibt es bei-
spielsweise intensive Diskussionen darum, ob von Algorithmen generierte
Inhalte auch als solche kenntlich gemacht werden sollten. Aber was genau
ist ein algorithmengenerierter Inhalt? Wo beginnt er, wo hort er auf? Und
wie konnen solche Inhalte kenntlich gemacht und das Kenntlichmachen
wiederum abgesichert werden?

Und so ist und bleibt es wichtig, die weitere Entwicklung proaktiv
mitzugestalten. Thnen als Forschenden des Forums Privatheit kommt da-
bei die Aufgabe zu, aus Ihren Erkenntnissen die richtigen Impulse zu
entwickeln, die dabei helfen, die Entscheidungshoheit der Menschen in
den Mittelpunkt zu riicken und neue Entwicklungen zielgerichtet an den
gesellschaftlichen Bedarfen auszurichten. Sie miissen die Auswirkungen
von KI auf Privatheit und Demokratie unbedingt weiter in Breite und
Tiefe diskutieren. Die Aufgaben werden nicht kleiner werden: Die digita-
le Transformation wird Jahrzehnte benétigen. Es werden immer wieder
neue Fragestellungen auftreten. Dabei muss es gelingen, und ist es gerade
demokratischen Gesellschaften immer wieder gelungen, Technologien ein-
zuhegen, um Fehlentwicklungen zu begrenzen oder zu vermeiden.

Damit das gelingt, brauchen wir ebenso eine zielfihrende Forschungs-
politik. Dem Bundesministerium fir Bildung und Forschung ist das Fo-
rum Privatheit ein wichtiges Anliegen. Wir haben die Forderung deshalb
nicht nur fortgefiihrt, sondern bereiten aktuell den Ausbau des Forums
Privatheit zur ,Plattform Privatheit“ vor. Zukinftig wollen wir die wis-
senschaftliche Auseinandersetzung mit dem Thema Privatheit unter einer
entsprechenden Rahmenbekanntmachung fordern. Die dynamischen Ent-
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wicklungen relevanter Forschungsthemen kénnen so schneller und flexi-
bler adressiert werden. Ein erstes Projekt zum Thema ,,Privatheit, Demo-
kratie und Selbstbestimmung im Zeitalter von Kinstlicher Intelligenz und
Globalisierung* ist bereits gestartet.

Zudem hat die Bundesregierung das Thema Privatheit in ihrer Cybersi-
cherheitsstrategie verankert. Und ebenso zentral ist es fir das Forschungs-
rahmenprogramm ,Digital. Sicher. Souverdn.“ Mit diesem Programm set-
zen wir den Rahmen fir eine Forschung, die den européischen Weg in
der Digitalisierung vorantreibt und die technologische Souverinitat starke.
Unser Ziel ist es, mit einer Forschung europaischer Prigung Innovatio-
nen anzustoffen und die technologische Souverinitit Deutschlands und
Europas in Zukunft zu wahren und in wichtigen Schlisselbereichen aus-
zubauen. Deshalb stellen wir fiir die Umsetzung des Programms bis 2026
mindestens 350 Millionen Euro bereit.

Mit dem ,Forschungsnetzwerk Anonymisierung fiir eine sichere Daten-
nutzung® werden kinftig zudem Fragen der Anonymisierung und des
technischen Datenschutzes gebiindelt. Der Kern dieses Netzwerks wird aus
Kompetenzclustern zu wichtigen Anwendungsbereichen fiir die Anonymi-
sierung von personenbezogenen Daten wie Medizin oder Mobilitit beste-
hen. Und das Forum Privatheit sowie die zukiinftige Plattform Privatheit
werden auch weiterhin als wichtige Stimmen den 6ffentlichen Diskurs zu
den Themen Privatheit und Datenschutz anregen.

Die Wahrung von Datenschutz und Privatheit nach europaischen Stan-
dards bei der Gestaltung und Entwicklung neuer und nachhaltiger Tech-
nologien ist kein Hemmschuh. Richtig aufgesetzt sind sie Quellen der
Innovation. Und sie haben das Potenzial, Wirtschaft und Gesellschaft
nachhaltig entsprechend unserer Werte weiterzuentwickeln.

Privatheit ist und bleibt ein zentraler Wert in unserem Wertekanon und
in unseren Demokratien. Diesen Wert gilt es auch in einer digitalisierten
Welt zu erhalten, zu pflegen und zu schitzen. Hierfir ist interdisziplindre
Forschung ein zentraler Schlissel. Denn: Technikentwicklung und deren
kritische Begleitung miissen Hand in Hand gehen.

Fir diese wichtige kritische Begleitung der digitalen Transformation
danke ich allen am Forum Privatheit Beteiligten und wiinsche Thnen fir
den weiteren Weg und IThre weitere Arbeit gutes Gelingen.
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Einleitung: Kinstliche Intelligenz, Demokratie und Privatheit

Michael Friedewald und Alexander Rofinagel

Zum Thema dieses Bandes

Die digitale Transformation von Gesellschaften weltweit hat in den letz-
ten Jahren nicht nur weiter an Dynamik gewonnen, sondern auch im-
mer deutlicher sptrbar globale Wirkungs- und Problemzusammenhinge
ausgebildet. Heute sind es vor allem allgegenwartige Systeme der Kunstli-
chen Intelligenz (KI), die im Zentrum des wissenschaftlichen, politischen,
okonomischen, normativen und regulatorischen Interesses stehen. Von
besonderer Bedeutung sind hier algorithmische Datenauswertungen zur
Steuerung wirtschaftlichen und gesellschaftlichen Verhaltens, die eine Be-
deutung fir die politische Entscheidungsfindung und die Strukturierung
offentlicher Kommunikation haben und so die Lebenswirklichkeit der
Birgerinnen und Birger mitgestalten.

Die heute diskutierten KI-Systemen sind Gberwiegend Vertreter der so
genannten ,schwachen KI”, bei der es darum geht, einzelne kognitive
Fahigkeiten, vor allem Erkennen und Klassifizieren innerhalb eines engen
Aufgabenbereichs in einem Computersystem nachzubilden. Eine solche
Nachbildung bestimmeter, als ,intelligent” bezeichneter Funktionen um-
fasst aber kein Verstindnis fir die dahinterliegenden Konzepte. Die dazu
heute meist genutzten Verfahren sind statistischer bzw. probabilistischer
Natur, die auf einer Modellierung des betrachteten Problems basieren
und weitgehend nicht durch einfache Regeln erklart werden koénnen. Zur
Erstellung der Modelle und das ,Training” der Funktionalitit werden in
der Regel grofle Datenbestinde benétigt, so dass die Voraussagen, Klassifi-
zierungen oder Entscheidungen einer KI hochstens so gut sein konnen
wie die Qualitat der , Trainingsdaten®. Solche, auf ,maschinellem Lernen”
basierende Anwendungen haben in den letzten Jahren erheblich an (tech-
nischer) Reife gewonnen.

Unternehmen und Politik betrachten KI seit einigen Jahren als so ge-
nannte Schlisseltechnologie und hegen hohe Erwartungen an die Mog-
lichkeiten der 6konomischen Verwertung und administrativen Nutzung
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zu Zwecken des Gemeinwohls.! Andere warnen eher vor den disruptiven
okonomischen Effekten und den unintendierten Folgen dieser gar nicht
mehr so neuen Technologie fiir Gesellschaft und Demokratie. Auf der na-
tionalstaatlichen Regulierungsebene ist es nach wie vor schwierig, die da-
mit einhergehenden Herausforderungen in den Griff zu bekommen. Un-
ter dem Eindruck einer ,,iberwachungskapitalistischen” Implementierung
von KI-Systemen einerseits und ,iberwachungsstaatlichen” Verwendung
solcher Systeme andererseits stehen Selbstbestimmung und Privatheit als
Grundwerte der demokratischen Gesellschaft einmal mehr vor einer Be-
wiahrungsprobe. Auch die Meinung in der deutschen Bevolkerung bildet
diese beiden Pole ab. Laut einer Umfrage des Branchenverbands BITKOM
aus dem Jahr 2021 betrachten tber 70 % der deutschen Biirgerinnen und
Birger KI vor allem als Chance, wihrend immerhin fast 30 % die Risiken
tiberwiegen sieht.?

Die mit der KI entstehenden Formen der Datafizierung dndern nicht
nur die zum Schutz von Privatheit und Selbstbestimmung erforderlichen
Konzepte, sondern stellen auch das Verstandnis und den Stellenwert von
Privatheit und Selbstbestimmung selbst in Frage. Bislang wurde ihr Wert
meist so begriindet, dass Privatheit und Selbstbestimmung den Einzel-
nen vor illegitimer Beobachtung, Einflussnahme und Fremdbestimmung
schiitzen und dadurch eine Grundlage fiir individuelle Autonomie, Selbst-
verwirklichung sowie freie Meinungs- und Willensbildung bieten soll.

Negative Einflisse wurden entsprechend an iiberwachend oder ,,mani-
pulativ” wirkenden Technologien festgemacht. Verwiesen sei an dieser
Stelle auf Schlagworte wie ,,Gesichtserkennung”, ,intelligente Videoiiber-
wachung”, ,,Big Nudging®, ,Micro Targeting”, ,Predictive Policing” und
dhnliche Nutzungsformen der KI. Tatsichlich bringen derartige Techno-
logien und die damit einhergehenden Datenverarbeitungen in zunehmen-
dem Mafle neue, auch gruppenbezogene und gesamtgesellschaftliche Risi-
ken mit sich. Wahrend beispielsweise die von einer personenbezogenen
Datenverarbeitung konkret Betroffenen immerhin verschiedene rechtliche
Méglichkeiten zur Durchsetzung ihrer Rechte offenstehen, koénnen sich
die Mitglieder einer algorithmisch generierten Gruppe weder tber ihre
Zughorigkeit zu dieser Gruppe noch iber die sie personlich betreffenden
Auswirkungen im Klaren sein. Moglich wird eine solche Zuordnung,

1 Vgl. z.B. die KI-Strategie der Bundesregierung. https://www .ki-strategie-deutschlan
d.de/home.html.

2 https://www.bitkom.org/Presse/Presseinformation/Kuenstliche-Intelligenz-als-Cha
nce (zuletzt zugegriffen: 06.07.2022)
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wenn Datenverarbeitungen zunichst auf konkret zu einer natirlichen
Person zuordenbare Daten verzichten und stattdessen nicht-personenbezo-
gene Daten (bestimmte Nutzungs- oder Verhaltensweisen bzw. Attribute)
als Bezugspunkt nehmen. Durch einen solche Verarbeitung der Daten
werden etwa aus Surfgewohnheiten einzelner Individuen Informationen
gewonnen, die in der Folge dann zur Personalisierung von Werbung oder
Newsfeeds eingesetzt werden konnen. Indem derartige Verfahren oft jen-
seits etablierter Schutzkonzepte operieren, weil statistische Verfahren hiu-
fig nicht mit ,personenbezogener Daten” im datenschutzrechtlichen Sinne
arbeiten, laufen die Regelungen des Datenschutzes ins Leere. Kinstliche
Intelligenz ermoglicht so nicht nur algorithmengestiitzte Entscheidungen,
die zur Steuerung und Organisation sozialer Systeme verwendet werden,
sondern auch die Extraktion ,emergenter”, privater Informationen aus
sunverdichtigen” Datensatzen.

Ein anderes Beispiel moglicher gesellschaftlicher Auswirkungen der KI:
Wird KI auch zur Entwicklung von Social Bots genutzt, damit diese com-
putergenerierten virtuellen Gespriachspartner moglichst menschenahnlich
auftreten, kann dies die Auseinandersetzung tber politische Meinungen
oder soziale Haltungen wesentlich verindern. Wihrend der Einsatz von
Social Bots im Falle der Beantwortung einfacher Kundenfragen noch
sinnvoll erscheint, ermdglicht dieselbe Technologie, den Diskussionsteil-
nehmer in politischen Auseinandersetzungen vorzugaukeln, dass reale
Menschen eine bestimmte Meinung vertreten. Indem Bots in Posts oder
ahnlichen Auferungen Zustimmung oder Ablehnung zu einem Vorschlag
oder einer Haltung zum Ausdruck bringen, kdnnen sie im demokratischen
Diskurs Mehrheiten verindern oder bestimmten Meinungen ,,zum Durch-
bruch verhelfen®. Auf diese Weise kann mit ihrer Hilfe der Effekt ausge-
nutzt werden, dass viele Menschen Teil der Mehrheit sein wollen und
daher der von Bots vertretenen Meinung zustimmen. Mittels des Einsatzes
von ,,Bot-Armeen* sind auf diese Weise sogar grofiflichige Meinungsmani-
pulationen méglich.

In diesem Zusammenhang ist auch die fir Gesellschaft und Individu-
en ausgehende und zunehmende Gefahr von Deepfakes und vergleichba-
ren manipulativen Verfahren einzuordnen. Mittels spezieller kiinstlicher
neuronaler Netzwerke (so genannte ,generative adervsarial networks”)
ist es heute bereits moglich, authentisch wirkende Falschungen von (Be-
wegt-)Bild- und Audiomaterial zu generieren. Mittels der auf diese Wei-
se generierten Deepfakes kdnnen sich fur Individuen Konsequenzen fiir
ihre Privatsphire entfalten, die sich derzeit insbesondere in Form von Ra-
chepornographie auflern. Die moglichen Verletzungen gesellschaftlicher
Werte reichen allerdings weit tiber das Individuum hinaus, wenn sie bei-
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spielsweise zur Manipulation und Irritation politischer Prozesse verwendet
werden — wie etwa die gefilschten Anrufe des Kiewer Birgermeisters Vitali
Klitschko bei europiischen Politikern im Juni 2022 gezeigt haben.

Alle diese Technologien konnen zu einer Gefahr fiir demokratische
Werte werden, wenn etwa Filterblasen zur ibermafigen Verbreitung von
Miss- oder Desinformation sowie zu Radikalisierungstendenzen im 6ffent-
lichen Diskurs beitragen. Illegitime Informationsbestinde, die jedoch eine
besonders hohe Popularitit unter den Nutzenden sozialer Netzwerke
genieflen, entfalten haufig eine stirkere Wirkung als Richtigstellungen
oder differenzierte und ausgewogene Informationsbestinde. Indem Algo-
rithmen die Aussendung von Inhalten steuern, konnen sie derartige soziale
Verhaltensweisen bestirken und zu einer Verschirfung des Problems fiih-
ren.

Solche Praktiken adressieren in der Regel alle Bevolkerungsgruppen.
Es muss aber berticksichtigt werden, dass die Folgen fiir die Selbstbestim-
mung aufgrund unterschiedlicher individueller Voraussetzungen fiir un-
terschiedliche gesellschaftliche Gruppen verschieden sein konnen. So ist
davon auszugehen, dass es sich etwa bei Kindern und Jugendlichen oder
bei élteren Personen um Gruppen handelt, die gegeniiber ausforschenden
und verhaltenssteuernden Technologien besonders verletzlich sind, da sie
auf anderen Kompetenzniveaus agieren, als Gruppen mit hoherer ,digital
literacy”. Die Fihigkeiten, Kenntnisse oder Mittel, die diesen Gruppen
zum wirksamen Schutz ihrer informationellen Selbstbestimmung zu Ver-
figung stehen, missen daher anders bewertet, gefordert und kollektiv ab-
gestitzt werden als im Falle der Gbrigen Gesellschaftsmitglieder. Dartiber
hinaus ist auch zu berticksichtigen, dass sich Menschen und ihr Umfeld
tber ihre Lebensspanne erheblich dndern und damit auch die Aussagekraft
der uber sie gesammelten Daten.

Die aus der Tagung des ,,Forum Privatheit” im November 2021 hervor-
gegangenen und in diesem Band gesammelten Beitrige drehen sich ent-
sprechend um die Frage, welche Auswirkungen ,Kiinstliche Intelligenz”
auf Privatheit, auf das Recht auf informationelle Selbstbestimmung und
auf demokratische Strukturen und Prozesse haben kann und wie diese zu
bewerten sind. Darauf aufbauend wird thematisiert, mit welchen Mitteln —
von der Regulierung tber 6konomische Anreize und soziale Praktiken
bis zur Technikgestaltung — auf diese Herausforderungen reagiert werden
kann, um eine zukunftsgerechte Gewahrleistung von Selbstbestimmung
und demokratischer Teilhabe zu gewahrleisten.
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Die Beitrige

Dieser Band gliedert sich in finf Teile, die verschiedene Aspekte des
Themenspektrums aus unterschiedlicher Perspektive und mit unterschied-
licher Schwerpunktsetzung aufgreifen.

Kiinstliche Intelligenz und Selbstbestimmung

Die Beitrage in Teil I gehen der Frage nach, in welcher Weise KI — sowohl
vom theoretischen Konzept als auch von der Umsetzung her — einen Para-
digmenwechsel in der Informationsverarbeitung bewirkt. Dabei steht im
Vordergrund, welche neuen Herausforderungen sich damit fir individuel-
le und gesellschaftliche Werte, insbesondere die Selbstbestimmung stellen.

Rainer Miihlhoff (Universitiat Osnabriick) argumentiert in seinem Kapi-
tel, dass die zentrale Herausforderung des Datenschutzes im Zeitalter von
KI darin liegt, die Vorhersage sensibler Informationen iber Menschen
und Gruppen rechtlich zu adressieren. Denn die ,pradiktive Analytik”
mache es moglich, aus der Verkniipfung von Verhaltensdaten (z. B. Nut-
zungs-, Tracking- oder Aktivititsdaten) mit (iberwiegend) anonymen oder
anonymisierten Daten viele weitere Aussagen tiber personliche Eigenschaf-
ten differenzierter Gruppen von Menschen zu machen — etwa tiber Kauf-
kraft, Geschlecht, Alter, sexuelle Orientierung, ethnische Zugehorigkeit
etc. Dadurch hitten die Daten anderer Menschen Auswirkungen auf einen
selbst und die eigenen Daten Auswirkungen auf andere Menschen — auch
wenn die Daten als ,nicht personenbezogene® Daten verarbeitet werden.
Indem die nachfolgende gesellschaftliche Praxis einzelne Personen statis-
tischen Gruppen zuordnet, werden die vorausgesagten statistischen Eigen-
schaften auf diese konkreten Personen angewendet. Die so entstehenden
Missbrauchspotenziale wiirden vom geltenden Datenschutzrecht nicht re-
guliert und die Verwendung anonymisierter Massendaten finde in einem
weitestgehend rechtsfreien Raum statt. Mithlhoff pladiert deswegen fiir
einen datenschitzerischen Ansatz, bei dem einerseits pradiktive Informa-
tionen rechtlich personenbezogenen Daten gleichgestellt werden und an-
dererseits in definierten Anwendungsbereichen (z. B. bei Haftentscheidun-
gen) die Herstellung pradiktiver Risiko-Modelle untersagt wird.

Rita Jordan geht in ihrem Kapitel ebenfalls von der Beobachtung aus,
dass mit dem Einsatz selbstlernender Algorithmen nicht nur der Umfang
und die Geschwindigkeit, mit der Daten erfasst, verarbeitet und ausge-
wertet werden, zunimmt, sondern auch die Abgrenzbarkeit zwischen per-
sonenbezogenen und nicht personenbezogenen Daten verschwimmt. Da-
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durch gerieten die Zwecke des Datenschutzrechts (Persdnlichkeitsschutz,
informationelle und demokratische Selbstbestimmung) und seine Schutz-
prinzipien (u. a. Zweckbindung, Datenminimierung und Transparenz) in
Spannung zu den Gewinninteressen datenbasierter Geschaftsmodelle und
dem herrschenden Innovationsdruck. Die Abgrenzbarkeit von personen-
bezogenen und nicht-personenbezogenen Daten sei aber zentral fir das
dogmatische Fundament der EU-Datenschutz-Grundverordnung. Jordan
macht deutlich, wie individuellen Nutzerinnen und Nutzern eine aufge-
klirte Rechtsausiibung praktisch erschwert wird, beispielsweise durch im-
mer kleinteiligere Datenschutzerklarungen. Sie erlautert, wie sich dies bei
der Digitalisierung von Stidten manifestiert, wo sich die Innovationskraft
algorithmischer Datenverarbeitung fiir Nachhaltigkeits- und Verkehrsziele
mit der physischen Oberfliche urbaner Erfahrungs- und Handlungsraume
verschrianken soll. Wegen der Ubiquitdt der erfassten Daten und der da-
mit einhergehenden Risiken fiir Privatheit und Selbstbestimmung sei eine
grundlegende Rekonzeptualisierung des Datenschutzrechts sowie eine De-
mokratisierung der Technologicentwicklung — insbesondere im Bereich
Kl-basierter Technologien — in stadtischen Raumen notwendig.

Jorn Lamla (Universitit Kassel) beleuchtet in seinem Kapitel diber die
KI als hybride Lebensform schlieflich das Wechselverhiltnis von Mensch
und digitaler Anwendung: KI setze mit ihren Herausforderungen das hu-
manistische Selbstverstindnis unter Druck. Der Beitrag argumentiert, dass
dies zurecht geschicht, dabei jedoch mit einer verkiirzenden Gegeniiber-
stellung operiert wird. Demnach seien KI-Technologien zwar paradigma-
tisch fiir die expansive Dynamik hybrider Lebensformen, die Menschen
und Maschinen in Feedbackschleifen verklammern, deren Charakter wer-
de aber immer noch verkannt. Die Technologie entwickle sich zu einem
Paradigma, das nach Lamla drei Aspekte umfasst, die bei der Analyse des
Verhiltnisses von Mensch und Maschine und der gesellschaftlichen Aus-
wirkungen zusammen gedacht werden missten: 1) die sich verstirkende
Hybridisierung von Mensch und Maschine, 2) die Datafizierung des Le-
bens und 3) eine Algorithmisierung, also eine permanente Weiterentwick-
lung und das Lernen von Algorithmen aus Hybridisierung und Datafizie-
rung. Angesichts der zentralen Rolle, die Digitalisierung und insbesondere
KI-Technologien in unserer Gesellschaft spielen, pladiert Lamla entgegen
der vorherrschenden kybernetischen Sichtweise fir eine Reflektion der
Dominanzstruktur des digitalen Analogismus. Um dieser Entwicklung
wirksam und kritisch entgegenzutreten, so die These, braucht es mehr
als die Beschworung humanistischer Werte: Es bedurfe eines besseren
Verstandnisses fir die ontologische Heterogenitit der gesellschaftlichen
Existenzweisen, die in hybriden Lebensformen versammelt sind.

22

(o) ENR


https://doi.org/10.5771/9783748913344
https://www.nomos-elibrary.de/agb

Einleitung

Kiinstliche Intelligenz, Profiling und Uberwachung

Uberwachung und Profiling (vor allem fiir staatliche Akteure wie Strafver-
folgungsbehorden und Geheimdienste) sind seit langem treibende Krifte
bei der Entwicklung von KlI-Verfahren. Die Beitrage in Teil II fokussieren
auf die Fragen, welche Rolle KI hier spielen kann, wie effektiv Betroffe-
nenrechte gewihrleistet werden kénnen und wie gut das entstehende euro-
paische Recht auf die absehbaren Herausforderungen reagiert.

Stephan Schindler und Sabrina Schomberg (Universitit Kassel) beleuch-
ten den aktuellen Verordnungsentwurf der Europiischen Kommission
zur Regulierung kinstlicher Intelligenz (AI Act), mit dem ein einheitli-
cher Rechtsrahmen fiir die Entwicklung, Vermarktung und Verwendung
kinstlicher Intelligenz im Einklang mit den Werten der Europiischen
Union geschaffen werden soll. Sie stellen dabei die Frage, ob es sich
mit Blick auf Anwendungen der biometrischen Erkennung um einen
groflen Wurf oder lediglich um Symbolpolitik handelt. Die biometrische
Erkennung nimmt im Verordnungsentwurf eine herausgehobene Stellung
ein; insbesondere sicht sie ein Verbot der Verwendung biometrischer Echt-
zeit-Fernidentifizierungssysteme in offentlich zuginglichen Ridumen zu
Strafverfolgungszwecken vor. Von diesem Verbot gibe es allerdings zahl-
reiche Ausnahmen, so dass die biometrische Echtzeit-Fernidentifizierung
in vielen spezifischen Anwendungskontexten mit mehr oder weniger strik-
ten Auflagen (Dokumentations- und Aufzeichnungspflichten, menschliche
Aufsicht) doch betrieben werden konne. Insgesamt begriffen Schomberg
und Schindler den Verordnungsentwurf, kritisieren aber die Ausnahme
in ihrer Vielzahl und Breite als problematisch und weisen dartiber hinaus
auf weitere offene Fragen hin, die insbesondere den Einsatz biometrischer
Systeme durch staatliche Stellen zu Strafverfolgungszwecken betreffen.

Jasmin Schreyer (Universitat Erlangen-Nirnberg) untersucht in ihrem
Kapitel den Datenschutz als zentrale Machtfrage in der Plattformokono-
mie. Spatestens seit den Snowden-Enthullungen sei klar, dass das Internet
mit seinen scheinbar unbegrenzten Moglichkeiten zur Datensammlung
ein Herrschaftsinstrument sei, das nicht nur von staatlichen Akteuren,
sondern vor allem auch von international agierenden Datenunternehmen
genutzt wird. Obwohl die fritheren Hoffnungen auf eine demokratisieren-
de Wirkung des Internet mittlerweile ad absurdum gefiihrt worden seien,
inszenierten sich die Plattformanbieter als neutrale Vermittlungsinstanzen
und propagierten, dass ihre Datensammlungen eine Form der ,hoheren”
Intelligenz ermégliche, die Wissen, Wahrheit und Objektivitit generiere.
Schreyer zeigt auf, welche Wirkung das von den Akteuren akkumulierte
Wissen uber vergangene, gegenwartige und zukiinftige Priferenzen, Ein-
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stellungen und Verhalten auf die betroffenen Subjekte hat. Dies fihre bei
den betroffenen Subjekten zu einer Internalisierung des Machtverhiltnis-
ses sowie zu einer Selbstkontrolle und Normierung des Verhaltens. Die
Autorin betont, dass sich dieser panoptische Zustand weiter verscharfen
werde.

Matthias Marx und Alan Dabi berichten in ihrem Kapitel tber prak-
tische Erfahrungen bei der Durchsetzung von Betroffenenrechten beim
US-amerikanischen Unternehmen Clearview Al, das sich auf KI-gestiitzte
Gesichtserkennung spezialisiert hat. Im Jahr 2020 wurde bekannt, dass
Clearview Al zum Zwecke der Gesichtserkennung rechtswidrig mehr als
zwanzig Milliarden Fotos von Gesichtern im Internet gesammelt und aus-
gewertet hatte. Die Autoren zeichnen den Weg einer Beschwerde samt der
dabei auftretenden Hindernisse nach, die beim Hamburgischen Beauftrag-
ten fiir Datenschutz und Informationsfreiheit eingereicht wurde. Zudem
beleuchten sie einige der rechtlichen Fragen, darunter die Anwendbarkeit
der DSGVO, die Rechtmifigkeit der Verarbeitung sowie die Handlungs-
moglichkeiten der Aufsichtsbehorden. SchliefSlich werden Entscheidungen
anderer europdischer Aufsichtsbehérden zu Clearview Al kurz vorgestellt.
Der Beitrag demonstriert, wie schwierig die Wahrnehmung grundlegender
Betroffenenrechte im Falle eines US-amerikanischen Unternehmens sein
kann.

Schlieflich befassen sich Marianne von Blomberg und Hannah Klober
(Universitat Koln) in ihrem Beitrag mit dem chinesischen Sozialkreditsys-
tem (SKS), das nicht nur die finanzielle Kreditwirdigkeit der Biirger,
sondern deren Vertrauenswirdigkeit im weiteren Sinne ermitteln soll.
Die Plane sehen vor, dass Sozialkreditdossiers fiir natiirliche Personen auf
zentraler Ebene angelegt und darin Informationen tber ordnungs- und
gesetzeswidriges Verhalten gespeichert werden. Anders als ihre Vorginger
sollen die modernen Sozialkreditdossiers transparent, den betroffenen Per-
sonen zuganglich und von ihnen korrigierbar sein. Der Beitrag beleuchtet
deshalb die lange Tradition personenbezogener Dossiers in China und
fragt, ob sich das SKS fundamental von vorherigen Dossiersystemen unter-
scheidet. Dazu analysieren die Autorinnen den aktuellen Rechtsrahmen
fur personenbezogene Sozialkreditdossiers im Hinblick auf den Transpa-
renzanspruch des SKS. Sie erldutern, dass eine wachsende Anzahl von
lokalen und sektoralen Verordnungen die Verwaltung personlicher So-
zialkreditinformationen regulieren. Thre Vielfiltigkeit einerseits und die
nicht standardisierte Sammlung und Verarbeitung von Informationen un-
ter Einbeziehung verschiedener Akteure andererseits erschwerten jedoch
das Einsechen und die Korrektur der Dossiers. Um dem Anspruch der
Transparenz gerecht zu werden bediirfte es daher einer Vereinheitlichung
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des rechtlichen Rahmens des SKS und einer eindeutigen Definition von
LSozialkredit”.

Kiinstliche Intelligenz und Nutzendenverbalten

Die Beitrage in Teil III befassen sich mit der Frage, welche menschlichen
Faktoren bei der Wahrung von Privatheit und Selbstbestimmung eine Rol-
le spielen. Dazu werden einerseits Kl-basierte Moglichkeiten diskutiert, die
typische menschliche Faktoren entweder ausnutzen oder die Nutzenden
bei einem Datenschutz wahrenden Verhalten unterstiitzen konnen. Ande-
rerseits werden menschliche Faktoren im Umgang mit KI am Beispiel der
Nutzung von Messenger-Diensten diskutiert.

Der Beitrag von Hannah Ruschemeier (Fernuniversitait Hagen) dreht sich
um das so genannte Privacy Paradox, welches beschreibt, dass Menschen
zwar regelmaflig bekunden, wie wichtig ihnen Privatsphire und Daten-
schutz ist, dieser Selbsteinschatzung aber keine entsprechenden Taten fol-
gen lassen. Unternehmen nutzten dieses Phinomen aus oder forderten es
sogar, so dass viele Personen trotz der betonten Wichtigkeit von Privatheit
und Selbstbestimmung niedrigschwellig oder gar anlasslos personlichste
Informationen tber sich preisgeben. Diese Diskrepanz zwischen Selbstein-
schitzung und realem Verhalten sollte - so die Argumentation der Auto-
rin — vom Recht nicht unbeachtet bleiben. Privatheit als Konzept in der
Vorstellung vieler Menschen konne unendlich viele Facetten abdecken,
die sich nur teilweise oder auch gar nicht mit konkreten personlichen Ver-
haltensweisen tiberschneiden. Das Recht reflektiere diese realen Vorausset-
zungen von Privatheit jedoch bisher unzureichend, wie das Beispiel der
datenschutzrechtlichen Einwilligung zeige. Zur Adressierung dieser Pro-
blemlage wird eine verinderte Ausrichtung des Datenschutzes von einem
hochstpersonlichen Gut hin zur Regelung kollektiver Auswirkungen und
institutioneller Verantwortung angeregt.

Leen Al Kallaa und Kolleginnen und Kollegen (Universitat Bochum) be-
fassen sich in ihrem Kapitel mit der Rolle, die Datenschutz und Datensi-
cherheit bei der Messenger-Auswahl und -Nutzung unter arabischsprachi-
gen Nutzerinnen und Nutzer spielen. Wie bei anderen Nutzendengruppen
gehorten Instant Messenger auch bei dieser Gruppe, die in anderen Unter-
suchungen meist unterreprasentiert ist, zu den am haufigsten genutzten
Smartphone-Apps. Im Rahmen einer empirischen Untersuchung fand das
Autorenteam heraus, dass die Anderung wichtiger Datenschutzaspekte in
den Nutzungbedingungen von Whatsapp im Frithjahr 2021 von der be-
fragten Gruppe Gberwiegend nicht wahrgenommen wurde: Lediglich 8 %
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der Befragten hitten einen Messenger-Wechsel erwogen. Insgesamt besti-
tigt die Studie, dass die Griinde gegen den Wechsel zu einem sichereren
Messenger vor allem die Netzwerkeffekte sind: An erster Stelle steht die
Frage, wie viele Bekannte man erreichen kann.

Kiinstliche Intelligenz, Desinformation und Deepfakes

Teil IV dreht sich um Fragen der Desinformation, zu deren Erstellung
und Verbreitung seit einigen Jahren erfolgreich KI-Verfahren genutzt wer-
den. Dies reicht von der Extraktion von Personlichkeitsmerkmalen, tber
Social Bots und Verfahren des Mikrotargeting bis hin zu Deepfakes, also
realistisch wirkende, aber synthetische Medieninhalte. Wahrend bspw. der
Einsatz von Mikrotargeting im US-Priasidentschaftswahl 2012 noch als
modern und innovativ galt, wurde spatestens mit dem Fall ,Cambridge
Analytica” klar, welches Gefahrenpotenzial hier fir die demokratischen
Strukturen und Prozesse sowie deren Standards entsteht. Seither sind Be-
strebungen im Gange die Gefahren mit unterschiedlichsten Mittel einzu-
hegen.

Zunachst widmen sich Anna Louban (HWR Berlin) und Kolleginnen
und Kollegen dem relativ neuen Phinomen der Deepfakes, also durch
KI-Methoden generierte oder manipulierte Bilder, Audios und Videos,
die politische Desinformation und Propaganda in videographischer Form
transportieren konnen. Sie fragen interdisziplinir aus den Perspektiven
der Rechts- und Politikwissenschaft sowie der Informatik nach den Risi-
ken fiir politische Entscheidungsprozesse, zu denen Deepfakes und ihre
Nutzung fiir politische Desinformation fithren kénnen. Darauf basierend
prasentiert der Beitrag Ansitze aus dem multidisziplinir ausgerichteten
Forschungsprojekt FAKE-ID zur Erforschung Kl-basierter Deepfake-Detek-
toren.

Lena Isabell Lober (Universitat Kassel) untersucht die Moglichkeiten,
die die KI bietet, um Dienstbetreiber bei der Erfillung der gesetzlichen
Pflichten zur Bekimpfung von Hasskriminalitit im Netz zu unterstiitzen.
KI-Loésungen kdénnen wirkungsvolle Instrumente sein, um schadlichen In-
halte und Manipulationstechniken wie Social Bots in sozialen Medien zu
detektieren. Die mit ihrem Einsatz verbundenen Risiken fiir Kommunika-
tionsgrundrechte und Meinungspluralitit mussen aber durch manuelle
Nachkontrollen automatisiert ermittelter Treffer und einen verfahrensori-
entierten Grundrechtsschutz eingehegt werden. AufSerdem hilt die Auto-
rin schirfere Transparenzvorgaben und Aufsichtsstrukturen fir erforder-
lich, um den Risiken der technisch-organisatorischen Gestaltungs- und
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Entscheidungsmacht groffer Anbieter von sozialen Netzwerken z. B. im
Rahmen der algorithmischen Empfehlungssysteme zu begegnen. Betrach-
tet werden zu diesem Zweck die neuen Regelungen im Medienstaatsver-
trag und Netzwerkdurchsetzungsgesetz, die zu mehr Transparenz fiir die
Betroffenen fithren sollten, aber gerade beim Themenkomplex Desinfor-
mation weitestgehend vage bleiben. Dem gegentibergestellt werden die
auf EU-Ebene im Rahmen der Entwiirfe fir die KI-Verordnung und den
Digital Services Act vorgesehenen Regelungen, die auch weitergehende
Pflichten vorsehen und einen wichtigen Beitrag zu einem ganzheitlichen
Ansatz im Umgang mit digitaler Desinformation leisten kénnten.

Das Kapitel von Nicole Krdmer (Universitat Duisburg-Essen) und Kolle-
ginnen und Kollegen diskutiert schliefSlich aus interdisziplinirer Perspek-
tive die Probleme von Desinformation tiber Messengerdienste. Aus Sicht
der Informatik, Journalistik, Medienpsychologie und Rechtswissenschaf-
ten werden jeweils der Stand der Forschung zur Fragestellung und zur Lo-
sung durch denkbare Werkzeuge dargestellt, eigene Ansatze und Beitrige
diskutiert und Fragestellungen herausgearbeitet, die als Grundlage fiir eine
gemeinsame Forschung dienen konnen. So entsteht ein Uberblick tber
die zahlreichen Perspektiven, mit denen an die Thematik herangegangen
werden kann. Basierend darauf werden exemplarisch die Einflisse daten-
schutzrechtlicher Projektentscheidungen auf die Projektarbeit diskutiert.

Einsatz von KI in Gesundheit und Pflege

Im abschliefenden Teil V des Bandes werden in zwei Kapiteln Beispiele
des Einsatzes von KI im Bereich von Gesundheit und Pflege genauer be-
leuchtet, also aus einem Bereich, wo sowohl die Erwartung an das Gemein-
wohl aber auch die potenziellen Risiken fir den Einzelnen am hdchsten
sind.

Roger von Laufenberg (Wiener Zentrum fiir sozialwissenschaftliche Si-
cherheitsforschung) betrachtet KI-Systeme in Pflegeeinrichtungen fiir lte-
re Menschen. Die Technisierung der Pflege sei vor allem eine Reaktion auf
die alternde Bevolkerung und der damit einhergehenden Pflegekrise. Wah-
rend dies in der Theorie durchaus erfolgversprechend scheint, beschreibt
der Beitrag anhand einem Fallbeispiels (Sturzdetektion), dass die Entwick-
lung von KI-Pflegetechnologien haufig von der alltiglichen Lebensrealitit
alterer Personen entkoppelt ist. Dabei wird einerseits deutlich, wie in den
unterschiedlichen Schritten in der Systementwicklung ein Bild von alteren
Personen gezeichnet wird, das von Vulnerabilitit geprigt ist. Andererseits
erhielten iltere Personen als direkt Betroffene keine Moglichkeit, ihre
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Sichtweisen in die Entwicklung und Implementierung mit einzubringen.
Dadurch entstiinden KI-Systeme, die den Anspruch von Firsorge fiir alte-
re Menschen haben, dazu aber auf umfassende Uberwachung ausgelegt
sind und mogliche Risiken und negative Auswirkungen fiir Privatheit und
Selbstbestimmung haufig ausblenden.

Im abschlieSenden Kapitel analysieren Ni¢/ H. Conradie (RWTH
Aachen) und Kolleginnen und Kollegen, welche Auswirkungen intelligen-
te Wearables -— mit Bio-Sensoren ausgestattete kleine Computersysteme,
die direkt am Korper getragen werden — auf die Entscheidungsfreiheit
von schutzbedtrftigen Personen haben. Der Markt fiir Wearables boomt
seit einige Jahren und ist immer noch ein weitgehend unreguliertes Expe-
rimentierfeld fiir mehr oder weniger sinnvolle Anwendungen. Wie bei den
meisten neu aufkommenden Technologien miissen die Vorteile und Risi-
ken bewertet und gegeneinander abgewogen werden. Besonders wichtig
ist diese Abwigung, wenn es sich um Anwendungen handelt, die schutz-
bediirftige Personengruppen betreffen, da diese oft und in besonderem
Mafle von Verletzungen der Selbstbestimmung betroffen sind. Dieser Bei-
trag untersucht aus einer explizit normativen und ethischen Perspektive
die potenziellen Auswirkungen von Smart Wearables auf die Autonomie
der Entscheidungsfindung in drei solchen Gruppen, nimlich: Kinder, il-
tere Erwachsene und Personen mit nicht altersbedingten Autonomieein-
schrankungen.
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Pradiktive Privatheit: Kollektiver Datenschutz im Kontext von
Big Data und KI

Rainer Miiblhoff

Zusammenfassung

Big Data und kinstliche Intelligenz (KI) stellen eine neue Herausfor-
derung fur den Datenschutz dar. Denn diese Techniken werden dazu
verwendet, anhand der anonymen Daten vieler Menschen Vorhersagen
Uber Dritte zu treffen — etwa Uber Kaufkraft, Geschlecht, Alter, sexuelle
Orientierung, ethnische Zugehdrigkeit, den Verlauf einer Krankheit etc.
Die Grundlage fiir solche Anwendungen ,pradiktiver Analytik® ist ein
Vergleich von Verhaltensdaten (z.B. Nutzungs-, Tracking- oder Aktivitits-
daten) des betreffenden Individuums mit den potenziell anonymisiert ver-
arbeiteten Daten vieler Anderer anhand von Machine Learning Modellen
oder einfacherer statistischer Verfahren. Der Artikel weist zunachst darauf
hin, dass mit pradiktiver Analytik erhebliche Missbrauchspotenziale ver-
bunden sind, welche sich als soziale Ungleichheit, Diskriminierung und
Ausgrenzung manifestieren. Diese Missbrauchspotenziale werden vom gel-
tenden Datenschutzrecht (EU DSGVO) nicht reguliert; tatsichlich findet
die Verwendung anonymisierter Massendaten in einem weitestgehend
rechtsfreien Raum statt. Unter dem Begriff “pradiktive Privatheit” wird ein
datenschiitzerischer Ansatz vorgestellt, der den Missbrauchsgefahren pri-
diktiver Analytik begegnet. Die pridiktive Privatsphire einer Person oder
Gruppe wird verletzt, wenn anhand der Daten vieler anderer Individuen
ohne ihr Wissen und gegen ihren Willen sensible Informationen tber
sie vorausgesagt werden. Pradiktive Privatheit wird sodann als Schutzgut
eines kollektiven Ansatzes im Datenschutz formuliert und verschiedene
Verbesserungen der DSGVO im Hinblick auf die Regulierung pradiktiver
Analytik werden vorgeschlagen.

1. Emnleitung
Eine der aktuell wichtigsten Anwendungen von KI-Technologie ist die

sogenannte pradiktive Analytik. Unter diesen Begriff fasse ich datenbasier-
te Vorhersagemodelle, die tiber beliebige Individuen anhand verfiigbarer
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Daten Prognosen stellen. Diese Prognosen konnen sich auf zukinftiges
Verhalten beziehen (z.B., was wird jemand wahrscheinlich kaufen?), auf
unbekannte personliche Attribute (z.B. sexuelle Identitit, ethnische Zuge-
horigkeit, Wohlstand, Bildungsgrad) oder auf personliche Risikofaktoren
(z.B. psychische oder korperliche Krankheitsdispositionen, Suchtverhalten
oder Kreditrisiko). Pradiktive Analytik ist brisant, denn neben den gesell-
schaftlich nutzbringenden Anwendungsmoglichkeiten besitzt die Techno-
logie ein enormes Missbrauchspotenzial und ist aktuell gesetzlich kaum
reguliert. Pradiktive Analytik ermoglicht die automatisierte und daher
grofiflichige Ungleichbehandlung von Individuen und Gruppen beim
Zugriff auf 6konomische und gesellschaftliche Ressourcen wie Arbeit,
Bildung, Wissen, Gesundheitsversorgung und Rechtsdurchsetzung. Spezi-
ell im Kontext von Datenschutz und Antidiskriminierung muss die An-
wendung pradiktiver KI-Modelle als eine neue Form von Datenmacht
grofSer IT-Unternehmen analysiert werden, die im Zusammenhang mit der
Stabilisierung und Hervorbringung von Strukturen der Diskriminierung,
der sozialen Klassifizierung und der datenbasierten sozialen Ungleichheit
steht.

Vor dem Hintergrund der enormen gesellschaftlichen Auswirkungen
pradiktiver Analytik werde ich in diesem Kapitel argumentieren, dass wir
im Kontext von Big Data und KI neue Ansatze im Datenschutz benétigen.
Mit dem Begrift pradiktive Privatheit werde ich den Schutz der Privatheit
einer Person oder Gruppe gegen ihre neuartige Form der Verletzbarkeit
durch abgeleitete oder vorbergesagte Informationen fassen und normativ
verankern. Die Anwendung pradiktiver Modelle auf Einzelindividuen, um
damit Entscheidungen zu stiitzen, stellt eine Verletzung der Privatheit
dar — die jedoch neuartigerweise weder durch ,Datenklau“ noch durch
einen Bruch von Anonymisierung zustande kommt. Die Verletzung der
pradiktiven Privatheit erfolgt mittels eines Abgleichs der tiber das Zielin-
dividuum bekannten Hilfsdaten (z.B. Nutzungsdaten auf Social Media,
Browserverlauf, Geo-Location-Daten) mit den Daten vieler tausend anderer
Nutzer:innen. Pradiktive Analytik verfahrt nach dem Prinzip des ,pattern
matching® und ist immer dort moéglich, wo es eine hinreichend grofSe
Gruppe von Nutzer:innen gibt, welche die sensiblen Zielattribute tber
sich preisgibt, weil sie sich der Big Data-basierten Verwertungsweisen
nicht bewusst sind oder denkt, ,nichts zu verbergen zu haben®. Deshalb
markiert das Problem der pradiktiven Privatheit eine Grenze des im Da-
tenschutz weit verbreiteten Individualismus und gibt dazu Anlass, kollekti-
vistische Schutzgiiter und kollektivistische Abwehrrechte im Datenschutz
zu verankern.
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Eine solche kollektivistische Perspektive im Datenschutz berticksichtigt
erstens, dass Individuen nicht in jeder Hinsicht frei entscheiden kénnen
sollten, welche Daten sie tiber sich gegeniiber modernen Datenunterneh-
men preisgeben, denn die eigenen Daten konnen potenziell negative
Auswirkungen auch auf andere Individuen haben. Zweitens bringt die-
se kollektivistische Perspektive zur Geltung, dass grofSe Ansammlungen
anonymisierter Daten vielen Individuen aufgrund der darin ,lernbaren®
Korrelationen zwischen sensiblen und weniger sensiblen Datenfeldern von
Datenverarbeitenden nicht frei verarbeitet werden konnen sollten, wie es
die aktuelle Rechtslage nach DSGVO bei anonymisierten Daten erlaubt.
Drittens schlieSlich werde ich fordern, dass die Betroffenenrechte des Da-
tenschutzes (Recht auf Auskunft, Rektifizierung, Loschung, etc.) kollekti-
vistisch neu formuliert werden sollten, so dass betroffene Kollektive und
das Gemeinwesen im Ganzen befugt wiren, solche Rechte im Sinne des
Gemeinwohls gegentiber datenverarbeitenden Organisationen auszuiiben.

2. Pradiktive Analytik

Fir den Gegenstand dieses Artikels ist es unerheblich, auf welchen Algo-
rithmen und Verfahren ein pridiktives Modell konkret beruht. Es handelt
sich bei pradiktiver Analytik um einen Container-Begriff, der sowohl Ver-
fahren des maschinellen Lernens als auch einfachere statistische Auswer-
tungen umfasst. Wahrend pradiktive Analytik die technologische Disziplin
bezeichnet, verweist ,,pradiktives Modell auf eine konkrete Manifestation
dieser Technologie. Jedoch ist fiir ein addquates Verstindnis des Daten-
schutzproblems eine funktionale Charakterisierung pradiktiver Modelle
hilfreich. Es handelt sich dabei um Datenverarbeitungssysteme, die als In-
put eine Reihe verfiigbarer Daten tber ein Individuum (oder einen ,Fall®)
erhalten und als Ausgabe die Schitzung einer unbekannten Information,
eine Klassifikation oder eine Entscheidung in Bezug auf das Individuum
angeben (im Folgenden kurz ,Zielvariable“ genannt).

Die Inputdaten sind dabei typischerweise leicht verfigbare Hilfsdaten,
zum Beispiel Trackingdaten, der Browser- oder Standort-Verlauf, oder So-
cial Media Daten (Likes, Postings, Freund:innen, Gruppenmitgliedschaf-
ten). Bei der Zielvariablen handelt es sich typischerweise um schwer zu-
gingliche oder besonders sensible Informationen tber das Individuum,
oder um eine Entscheidung tber das Individuum in Bezug auf die Ge-
schiftsvorginge des Betreibers des pradiktiven Modells (zum Beispiel: zu
welchem Preis dem Individuum eine Versicherung oder ein Kredit ange-
boten wird).
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In der pradiktiven Analytik mochte man also anhand leicht zugingli-
cher Daten schwer zugingliche Informationen tGber Individuen abschit-
zen. Dazu vergleichen pradiktive Modelle den durch die Inputdaten gege-
benen Fall nach Prinzipien der Mustererkennung mit Tausenden oder
Millionen anderen Fallen, die das Modell zuvor wihrend einer Lernpha-
se (oder mittels anderer, statistischer Verfahren) ausgewertet hat. Haufig
werden solche Modelle mit Verfahren des iberwachten Lernens trainiert.
Dazu wird eine groffe Menge Trainingsdaten benotigt, also ein Datensatz,
in dem fir eine Kohorte von Individuen beide Datenfelder, die Hilfsdaten
und die Zieldaten, erfasst sind. Solche Datensitze fallen regelmafSig im
Kontext sozialer Alltagsmedien an, zum Beispiel produziert die Teilmenge
aller Facebook-Nutzer:innen, die in ihrem Profil explizit Angaben tber
ihre sexuelle Orientierung machen, einen Trainingsdatensatz fir pradik-
tive Modelle zur Abschitzung der sexuellen Orientierung beliebiger Face-
book-Nutzer:innen anhand der auf Facebook anfallenden Nutzungsdaten,
wie zum Beispiel Facebook-Likes (s. Abb. 1).

Pradiktive Analytik — Funktionsweise

Hilfsdaten tiber Alice Input Output
EE— Pradiktives Modell
2.B. Facebook likes

Training Inferenz [ Hilfsdaten
[l sensible Daten - preisgegeben
Social Media - - """"""" . 1l - [ sensible Daten - vorhergesagt
Plattform s [ ] [ ] N
- - \
| -
. . |

Daten aller User

Daten jener Minderheit der
Nutzer:innen, welche die
sensiblen Daten preisgibt.

Schematische Darstellung der Vorgebensweise pridiktiver Analytik

Wenn nur wenige Prozent der mehr als zwei Mrd. Facebook-Nutzer:innen
Angaben uber ihre sexuelle Orientierung machen, dann sind das einige
Millionen Nutzer:innen. Das damit trainierbare pradiktive Modell kann
die Plattform im nachsten Schritt dazu verwenden, die sexuelle Orientie-
rung fir alle anderen Facebook-Nutzer:innen abzuschitzen — auch fir
Nutzer:innen, die der Verarbeitung dieser Information nicht zustimmen
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wiirden, diese Angabe bewusst nicht getitigt haben oder moéglicherweise
nicht wissen, dass das Unternehmen in der Lage ist, diese Informationen
tiber sie abzuschatzen (vgl. auch Skeba und Baumer 2020).

Mediziner:innen von der University of Pennsylvania haben gezeigt, dass
sich mit dieser Vorgehensweise anhand von Facebook-Daten beispielswei-
se vorhersagen lasst, ob eine Nutzer:in an Krankheiten wie Depression,
Psychosen, Diabetes oder Bluthochdruck leidet (Merchant u.a. 2019). Face-
book selbst hat bekannt gegeben, suizidale Nutzer:innen anhand ihrer
Postings erkennen zu kénnen (Goggin 2019). Eine viel beachtete Studie
von Kosinski et al. zeigt, dass die Daten tber Facebook-Likes dazu ver-
wendet werden konnen, ,eine Reihe hochst sensibler personlicher Attribu-
te vorherzusagen, darunter sexuelle Orientierung, Ethnie, religiése und
politische Ansichten, Personlichkeitseigenschaften, Intelligenz, happiness,
Suchtverhalten, Trennung der Eltern, Alter und Geschlecht” (Kosinski u.a.
2013).

Solche pradiktiven Analysen stoSen bei Versicherungs- und Finanzkon-
zernen auf grofles Interesse, weil sie eine individuelle Risikobemessung
jenseits der klassischen Credit Scores erlauben.! Auch im Personalmanage-
ment werden solche pradiktiven Modelle verwendet, um zum Beispiel eine
automatisierte Vorauswahl von Bewerber:innen bei Einstellungsvorgingen
durchzufithren (O’Neil 2016, S. 108, 148). Zu den ersten und haufigsten
Anwendungen pradiktiver Analytik gehort aullerdem die gezielte Wer-
bung (targeted advertising). So ist es einer US-amerikanischen Supermarkt-
kette im Jahr 2011 gelungen, anhand der Einkaufsdaten, die Gber Rabatt-
programme (customer loyalty cards) gesammelt werden, schwangere Kun-
dinnen zu identifizieren (Duhigg 2012).

3. Pridiktive Privathert

Pradiktive Analytik erlaubt es, unbekannte oder potenziell sensible Infor-
mationen uber Individuen oder Gruppen anhand vermeintlich weniger
sensibler und leicht verfiigbarer Daten (Hilfsdaten) abzuschitzen. Dies ist
mit modernen maschinellen Lernverfahren moglich, wenn viele Nutzer:in-
nen einer digitalen Plattform die Datengrundlage schaffen, um Korrelatio-
nen zwischen den Hilfsdaten und den Zielinformationen zu ermitteln.
Wir stehen hier also vor einer Situation, in der die Datenfreigiebigkeit

1 Siehe Lippert 2014 zum Beispiele der Firma ZestFinance sowie O’Neil 2016, Kap. 8
zu sogenannten “e-scores” als alternative credit scoring-Verfahren.
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etner Minderbeit von Nutzer:innen (zum Beispiel die prozentual wenigen
Facebook-Nutzer:innen, die Angaben tber ihre sexuelle Orientierung ma-
chen) den Standard der tber alle Gesellschaftsmitglieder ableitbaren Infor-
mationen setzt. In der industriellen Verwendung pradiktiver Analytik im
Kontext digital vernetzter Medien hat sich eine Praxis etabliert, in der
die von Vorhersagen betroffenen Individuen in den meisten Fillen nicht
informiert oder gefragt werden. Auch auf regulatorischer Ebene ist das
Problem bisher im EU-Kontext weitestgehend unbeleuchtet: Insbesondere
die DSGVO verfehlt es, die Herstellung oder Verwendung pradiktiver Mo-
delle an geeignete Voraussetzungen zu kniipfen oder verantwortungsvoll
einzuschranken.?

Vorhergesagte Informationen tber Individuen oder Gruppen ermogli-
chen neben vorstellbar nutzbringenden Anwendungen zahlreiche schad-
liche und missbriuchliche Verwendungsweisen, welche mit Diskriminie-
rung, Ungleichbehandlung und weiteren Grundrechtseingriffen der Be-
troffenen verbunden sein kénnen. Um einen Schutz vor der missbrauchli-
chen Verwendung abgeschitzter Informationen normativ zu verankern —
zundchst ethisch, sodann politisch und rechtlich -, mochte ich deshalb
ein neues Schutzgut konstruieren. In direkter Antwort auf die Gefahrenla-
ge der pradiktiven Analytik schlage ich dazu den Begriff der pradiktiven
Privatheit vor (vgl. Mihlhoff 2020b, Miihlhoff 2021).3 Pradiktive Privatheit
lasst sich am besten negativ definieren, indem fixiert wird, wann sie verletzt
1st:

Die pradiktive Privatheit einer Person oder Gruppe wird verletzt,
wenn sensible Informationen ohne ihr Wissen oder gegen ihren Wil-
len dber sie vorhergesagt werden, und zwar in solcher Weise, dass
daraus die Ungleichbehandlung eines Individuums oder einer Gruppe
resultieren konnte. (vgl. Mihlhoff 2021)

2 In diesem Sinne argumentiert auch Rofnagel (2018, S. 365-367) fiir eine Moderni-
sierung der DSGVO angesichts der Gefahr durch prognostizierte Informationen.

3 Es gibt verwandte Begriffsvorschlage, die in eine dhnliche Richtung zielen. Darun-
ter ist insbesondere ,categorical privacy” von Vedder 1999 zu erwihnen, sowie die
jungere Debatte zu ,,group privacy” im Kontext von Big Data (Floridi 2014; Taylor
u.a. 2016; Mittelstadt 2017) und ,inferential privacy“ (Loi und Christen 2020).
Auch die Arbeiten zu einem ,right to reasonable inferences” von Sandra Wachter
und Brent Mittelstadt (Wachter und Mittelstadt 2018) schlagen eine dhnliche Rich-
tung ein. Eine Auseinandersetzung mit den Gemeinsamkeiten und Unterschieden
dieser Begriffe zu dem hier konstruierten Konzept der pradiktiven Privatheit findet
sich in Muhlhoff 2021.
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Hinter dieser sehr allgemeinen Begriffsbildung steht zunichst das Anlie-
gen, angesichts der durch KI veridnderten technologischen Situation auch
die gesellschaftliche und kulturelle Auffassung von Privatheit anzupassen
und zu erweitern. Denn bisher hat man sich unter Verletzungen von (in-
formationeller) Privatheit meist einen nicht-autorisierten Zugriff auf die
private ,Informationssphire“ oder Eingriffe in die informationelle Selbst-
bestimmung des Einzelnen vorgestellt, durch die dem Datensubjekt Infor-
mationen ,entwendet“ werden, die es nicht tiber sich preisgeben wollte.*
Zwar werden bei einer Verletzung pradiktiver Privatheit ebenfalls Infor-
mationen gewonnen, die das betroffene Subjekt mutmaflich nicht preisge-
ben mochte, jedoch geschieht dies nicht auf dem Weg der ,,Entwendung®
oder des Eindringens in eine private Sphire (diese Metapher ist in der
neuen technologischen Situation lingst nicht mehr adiquat, sieche dazu
auch Ruschemeier in diesem Band). Vielmehr werden die Informationen
tber das Datensubjekt abgeschitzt, und zwar anhand eines Vergleichs
mit den Daten, die viele andere Datensubjekte tiber sich preisgeben. Hier-
bei kommt es darauf an, dass diese Verletzungen pradiktiver Privatheit
nicht von der Genauigkeit oder Korrektheit der geschitzten Informationen
abhingen, sondern allein davon, dass diese Informationen das Potenzial
einer Ungleichbehandlung der betroffenen Individuen oder Gruppen ber-
gen. Das heif3t, es wire nach der ethischen und datenschitzerischen Norm
der pradiktiven Privatheit nicht automatisch legitim, Menschen anhand
von uber sie vorhergesagten Informationen unterschiedlich zu behandeln,
blof weil die Vorhersagen bestimmte Anforderungen der Genauigkeit
erfulle.

4 Zum Begriff Privatheit werden hiufig zwei oder mehr Haupttraditionen unter-
schieden, die im anglophonen Raum als ,nonintrusion theory“ und als ,control
theory“ of privacy in Erscheinung treten (vgl. Tavani 2007, der insgesamt vier
Kategorien unterscheidet). Das Verstindnis von Privatheit als Nicht-Intrusion be-
tont dabei eine (oder sogar mehrere geschachtelte) private Sphére(n) jedes Indivi-
duums, die vor Einblicken und Eingriffen zu schitzen sei(en); Kontrolltheorien
setzen dagegen weniger auf die Abgeschiedenheit fiir sich, sondern auf das Vermo-
gen des Individuums, effektiv und potenziell differenziert dariiber zu verfiigen,
wer welchen ,Zugang® zu den eigenen personlichen Informationen hat.

5 In diesem Punkt weicht die ethische und datenschutzerische Norm der pridiktiven
Privatheit von der zu kurz greifenden Forderung eines ,right to reasonable infe-
rences“ von Sandra Wachter und Brent Mittelstadt (vgl. Wachter und Mittelstadt
2018) ab.
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4. Ein neues Datenschutzproblem: Drei Angriffstypen

Die Abschitzung personlicher und potenziell sogar sensibler Informatio-
nen tber Individuen anhand von Massendaten stellt ein neues dominantes
Angriffsszenario im Datenschutz unter den Bedingungen unzureichend
regulierter KI- und Big Data-Technologie dar. Dies ist ein Angriffsszenario,
das erst seit etwa zehn Jahren virulent ist. Um die neue Qualitat dieser
Herausforderung und die entsprechend neuen Schutzbedarfe herauszuar-
beiten, lohnt sich eine vergleichende Gegeniiberstellung des neuartigen
mit zwei alteren Angriffsszenarien, die in den Diskursen tiber Datenschutz
und Privatheit der letzten Jahrzehnte jeweils zu ihrer Zeit eine prominente
Rolle gespielt haben (siche zur Ubersicht Tab. 1).

Tab. 1: Qualitativer Vergleich von Angriffsszenarien, die im dffentlichen Dis-
kurs um Datenschutz zu verschiedenen Zeiten eine dominante Bedro-
hung darstellen. Die jewetls anderen Angriffsszenarien waren zu je-
der Zeit ebenfalls denkbar, aufgrund der technologischen Entwicklung
besitzt die Relevanz der Szenarien jedoch unterschiedliche zeitliche

Schwerpunkte.
Typ 1: Intrusion Typ 2: Re-Identifikation Typ 3: Vorhersage

Virulent seit 1960 ff. 1990 fF. 2010 ff.

Mittel Hacking, Datenlecks, De-Anonymisierung mittels sta-  Abschitzung unbe-
Bruch von Verschlusse- tistischer Attacken oder Hinter-  kannter Informationen
lung etc. grundwissen anhand des Abgleichs

mit kollektiven Daten-
bestanden

Angriffsziel personliche Daten Anonymitit in Datensitzen Gleichheit der Be-

handlung, Fairness

Schutz Datensicherheit Differential Privacy, Predictive Privacy

Federated ML

Typ 1: Intrusion

Den Urtypus eines Gefahrenszenarios im Datenschutz kann man als In-
trusion bezeichnen. Damit eng zusammen hangt die zielgerichtete, auf
konkrete Individuen oder Gruppen begrenzte Uberwachung. Die Gefahr
der gewaltsamen Entwendung von Daten aus mehr oder weniger gesicher-
ten, jedenfalls nicht-6ffentlichen Zonen ist tragend fiir Debatten zum Da-
tenschutz spitestens seit dem Verbreiten der elektronischen Datenverarbei-
tung in den 1960er Jahren. Das Mittel dieser Form der Verletzungen von
Privatheit ist der klassische ,Datenklau® als gezielter Akt der Entwendung
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von Daten tber technische oder organisatorische Schutzbarrieren hinweg.
Obwohl die wichtigste potenzielle Angreiferin immer die datenverarbei-
tende Organisation selbst ist, wird dieser Angriffstypus in der popularen
Imagination oft mit hacking und Cyberattacken durch Kriminelle oder Ge-
heimdienste in Verbindung gebracht. Das Angriffsziel der intrusiven Ver-
letzung von Privatsphére sind konkrete sensible Datenbestinde (tber Ein-
zelpersonen, Kohorten, Firmen, staatliche Prozesse, ...), die den Angrei-
fenden eigentlich nicht zuginglich sein sollten.

Typ 2: Re-Identifikation

Eine zweiter Angriffstyp wird als Re-Identifikation bezeichnet. Dieser Ty-
pus wurde erst in den 1990er Jahren virulent, nachdem durch die Digitali-
sierung des Gesundheitswesens — zum Beispiel der Abrechnungsvorginge
mit Versicherungen oder der Patientenverwaltung in Krankenhiusern -
umfassende digitale Datenbestinde tber die Prozesse der medizinischen
Versorgung verfiigbar wurden. Es kam dann die Idee auf, diese Daten
far statistische Auswertungen im Rahmen wissenschaftlicher Forschung
verwenden zu wollen. Dazu stellte sich die Frage, wie man die Eintrage
in solchen Datenbanken anonymisieren konnte, um sie dann zu veréffent-
lichen.

In einem mittlerweile legendaren Fall hat der US-Bundesstaat Massa-
chusetts Ende der 1990er Jahre die Krankenhaus-Behandlungsdaten seiner
ca. 135.000 staatlichen Bediensteten und ihrer Angehorigen in vermeint-
lich anonymisierter Form der Forschung zuginglich gemacht. Die Anony-
misierung der Datensitze erfolgte, indem Name und Anschrift, sowie die
Sozialversicherungsnummer aus den Datensitzen herausgeloscht wurden.
Latanya Sweeney, damals Informatik-Studentin am MIT, konnte mit einer
linkage-Attacke den Datensatz des damaligen Gouverneurs von Massachu-
setts, William Weld, in den anonymisierten Daten identifizieren und sei-
ne Krankenakte rekonstruieren (Sweeney 2002; Ohm 2010). Dieser Fall
hat in Wissenschaft und Politik eine intensive Diskussion iber Grenzen
und Machbarkeit von Anonymisierung ausgelost. Die Frage der ,sicheren®
Anonymisierungsverfahren wird davon ausgehend bis heute diskutiert;
jeweils aktuelle Vorschlige fiir Anonymisierungsverfahren in der Informa-
tik werden immer wieder einige Zeit spiter durch spektakuldre Angriffe
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gebrochen$; es ist klar geworden, dass ,Anonymitit“ ein komplexer, nicht
absolut definierbarer Begriff ist, der stets von Annahmen in Bezug auf
das Hintergrundwissen der Angreifer:in und der statistischen Verteilung
der Daten im zu anonymisierenden Datensatz abhangt. Auf Verfahren der
Anonymisierung lastet die Anforderung, dass ein heute verwendetes Ver-
fahren alle zukiinftigen Angriffstechniken antizipieren und alle moglichen
Konfigurationen von Hintergrundwissen zukiinftiger Angreifer:innen ab-
decken muss.”

Die Gefahr der Re-Identifizierbarkeit von Individuen in anonymisierten
Datensitzen wurde seit den 1990er Jahren zu einem zweiten, viel diskutier-
ten Gefahrenszenario im Datenschutz. Die Diskussion hatte insbesondere
spurbaren Einfluss auf die Datenschutzgesetzgebung im Kontext medizini-
scher Daten, in den USA zum Beispiel auf den Health Information Portabi-
lity and Accountability Act (HIPPA) von 1996. Fir die Zwecke des vorlie-
genden Kapitels kommt es darauf an, auf die qualitative Differenz zum An-
griffstyp der Intrusion (und der Pradiktion) hinzuweisen. Im Unterschied
zum Datenklau ist das Ziel von Re-Identifikationsattacken ein Bruch der
Anonymitit. Auch wenn hier ebenfalls sensible Daten iiber Einzelne oder
definierte Kohorten ermittelt werden, ist das etwas anderes als intrusiver
Datenklau, da die zugrundeliegenden Daten zuvor bewusst verdffentlicht
wurden, jedoch mit dem Versprechen, dabei nichts tiber Einzelindividuen,
sondern nur tber statistische Zusammenhinge preiszugeben.

Typ 3: Pradiktion

Mein Argument ist nun, dass auch Re-Identifikation heute schon nicht
mehr als der wichtigste und dominante Angriffstypus im Datenschutz gel-
ten kann. Das Prinzip der Vorhersage von unbekannten Daten mittels Big
Data und KI-Technologie 16st die Gefahr der Re-Identifizierung freilich
nicht auf (genauso wenig wie die Gefahr der Intrusion). Die Gefihrdung

6 Vgl. Ohm 2010 und besonders spektakuldr: Die Re-Identifikation von Netflix-
Usern in einer pseudonymisiert publizierten Datenbank aus Film-Bewertungen
(Narayanan und Shmatikov 2008) oder die Rekonstruktion des Familiennamens
anhand anonym vorliegender Genom-Daten (Gymrek u.a. 2013).

7 Die Bundesrepublik Deutschland hat im Dezember 2019 im Rahmen des ,Digita-
le-Versorgung-Gesetz* erst die Zusammenfithrung der Behandlungsdaten aller ca.
70 Millionen gesetzlich Krankenversicherten zu einer zentralen Forschungsdaten-
bank beschlossen, vgl. Bundesgesetzblatt Teil I, Nr. 49 vom 18.12.2019, S. 2562. Vgl.
dazu auch Miihlhoff 2020a.
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durch unregulierte pradiktive Analytik tbertrifft jedoch beide klassische
Angriffsszenarien bei Weitem hinsichtlich Reichweite und Skalierbarkeit.
Ist ein pradiktives Modell einmal erstellt — und hierfir gibt es zur Zeit kei-
ne wirksamen rechtlichen Beschrinkungen —, kann es auf Millionen Nut-
zer:innen automatisiert und nahezu ohne Grenzkosten angewandt werden.
Die Datenfreigiebigkeit der oft privilegierten Gruppe von Nutzer:innen,
die vorbehaltlos die Trainingsdaten fiir pradiktive Analysen bereitstellen
(z.B. Gruppe der Facebook-Nutzer:innen, die explizite Angaben tber ein
sensibles Attribut machen, siche oben), setzen den Standard des tber
beinahe alle Menschen ermittelbaren Wissens, solange pradiktive Analytik-
Technologie nicht reguliert wird.

Dies stellt eine qualitativ neue Gefahrenlage im Datenschutz dar, denn
das Mittel der Verletzung pradiktiver Privatheit ist weder der Datenklau
noch der Bruch eines Anonymisierungsversprechens. Die Gefihrdung
durch pradiktive Analytik unterscheidet sich von den alteren Angriffssze-
narien in drei Hinsichten: hinsichtlich ihres Ursprungs beruht sie auf
der Verfiigbarkeit kollektiver Datenbestinde; hinsichtlich der vertibenden
Instanz ist sie genau jenen Akteuren vorbehalten, die Gber aggregierte
kollektive Datenbestinde verfigen; und hinsichtlich ihrer Effekte zeigt
sie nicht allein individuelle sondern vielmehr gesamigesellschaftliche Aus-
wirkungen. Dies bedeutet erstens eine kommerzielle Zentralisierung der von
pradiktiver Analytik ausgehenden Datenmacht bei wenigen grofSen Unter-
nehmen. Zweitens liegt der potenzielle Schaden von Verletzungen pradik-
tiver Privatheit nicht nur in der Abschitzung von Informationen tber
gezielt ausgewihlte Einzelindividuen, sondern in der automatischen und
synchronen Abschitzung dieser Informationen tber sehr grofSe Nutzer:in-
nen-Kohorten, die eine breite Mehrheit unserer Gesellschaften betreffen.
Im Zentrum der Verletzung pradiktiver Privatheit steht also nicht Spiona-
ge, die sich auf Einzelne richtet, sondern automatisierte und serienmafige
Ungleichbehandlung von Menschen in der Breite der Gesellschaft. Diese
Ungleichbehandlung ist ein struktureller Faktor insofern sie sich nicht nur
auf Einzelindividuen richtet, sondern auf uns alle in der Interaktion mit
automatisierten Systemen, zum Beispiel, wenn uns unterschiedliche Preise
fir Versicherungen angeboten werden, automatisiert entschieden wird,
wer fir ein Jobinterview eingeladen wird usf. Das Angriffsziel der Verlet-
zung pradiktiver Privatheit ist somit die Gleichheit und Fairness der ge-
sellschaftlichen Behandlung. Das Schutzgut, das hier verletzt wird, ist im
Unterschied zu den anderen Angriffstypen erst in einer kollektivistischen
Perspektive erkennbar.
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S. Pridiktive Privatheit als neues Schutzgut

Der Problemkomplex der pradiktiven Privatheit stellt eine neuartige und
aktuell wohl die bedeutsamste Herausforderung fiir den Datenschutz dar.
Um den Schutz pradiktiver Privatheit im vollen Sinne als ein Problem
des Datenschutzes zu erkennen, ist es erforderlich, das Denken des Daten-
schutzes von der Perspektive individueller Schutzanspriche zu 16sen, die
er qua Konstruktion aus der Bindung an den Schutz der Grundrechte
erbt, die stets Individualrechte sind. Das Schutzgut pradiktiver Privatheit
ist jenseits der Perspektive individueller Rechte in einer kollektivistischen
ethischen Blickweise zu konstruieren, die auf der Wertsetzung beruht, das
Kollektiv gegentiber den Individuen zu priorisieren. Zwar ist es auch
eine Gefahr fiir das Individuum, aufgrund abgeschitzter Informationen
nachteilig behandelt zu werden. Doch diese Gefahr allein ist nichts Neues.
Schon lang bevor es Kl-basierte pradiktive Analytik gab, haben Bankbe-
rater:innen anhand von Bauchgefiihl, Erfahrung und Vorurteilen tber
Kreditwirdigkeit entschieden, Arzt:innen anhand personlicher Einschat-
zungen Behandlungsprogramme priorisiert oder Human Resource Mana-
ger:innen bei Einstellungsvorgingen die Performanz von Bewerber:innen
prognostiziert.

Die neue Qualitit der Gefahrdung durch pradiktive Analytik liegt
weniger darin, dass Informationen tber eine konkrete Person X gegen
ihren Willen oder ohne ihr Wissen prognostiziert werden, sondern darin,
dass der Platzhalter ,X“ jede beliebige Person zugleich reprasentieren kann.
Die fir pradiktive Analytik verwendeten Technologien kénnen Progno-
sen zeitgleich und auf grofer Skala tber beliebige Personen X stellen.
Pradiktive Analytik-Technologien werden dort entwickelt, wo es um die
algorithmische Verwaltung von Nutzer:innen-Kohorten und Populationen
im Ganzen geht (Mihlhoff 2020c), also um die Sortierung grofer Men-
schenmengen, nicht um die Uberwachung oder das Ausspionieren von
Einzelpersonen. Das Wesen der Verletzung pradiktiver Privatheit liegt
somit nicht darin, in erne private ,Sphare“ einzudringen, sondern eine
strukturelle Neukonfiguration von Privatheit in der digitalen Gesellschaft
zu bewirken — auf die mit der Konstruktion eines Schutzgutes der pradikti-
ven Privatheit reagiert werden muss. Diese Neukonfiguration betrifft die
technologisch realistischen Erwartungen an Privatheit, die Skalierungsfa-
higkeit der Methoden zur Unterwanderung von Privatheit und die politi-
schen Werte, die mit Privatheit auf dem Spiel stehen: Im Kontext von KI
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und Big Data betreffen diese verstirkt die Fragen von Gleichheit, Fairness
und Anti-Diskriminierung.®

Die Missbrauchsgefahren pradiktiver Analytik sind also noch nicht er-
kannt, wenn man nur auf die Belange eines Einzelnen schaut - etwa
auf Selbstbestimmungs- und Kontrollrechte in Bezug auf die eigenen
Daten, inklusive des Rechts auf informationelle Selbstbestimmung. Der
Blick ist auf die strukturelle Machtasymmetrie zwischen Individuen und
datenverarbeitenden Organisationen zu richten. Eine positive Bestimmung
des Schutzgutes ,pradiktive Privatheit“ geht somit auch tber den Gehalt
der oben zunichst eingefithrten negativen Bestimmung der ,Verletzung
pradiktiver Privatheit eines Individuums oder einer Gruppe® hinaus. Es
geht bei pradiktiver Privatheit darum, eine Technologie zu regulieren, die
es ermoglicht, jedes beliebige Individuum — also potenziell jede:n von uns
in seiner pradiktiven Privatheit, und somit unsere Gesellschaft in ihren
Werten der Gleichheit, Fairness und Menschenwiirde — zu verletzen. In-
dem der Blick von den Schutz- und Abwehranspriichen des Einzelnen
auf positiv bestimmbare Werte der Gleichbehandlung verschoben wird,
gelangt der Schutz des Gemeinwohls in den Mittelpunkt und sodann geht
es bei pradiktiver Privatheit tatsichlich um den Ausgleich einer Macht-
asymmetrie, die daraus resultiert, dass Technologie auf neue Weise an der
Stabilisierung und Produktion sozialer Unterschiede und Diskriminierung
mitwirkt.

Das Datenschutzanliegen der pradiktiven Privatheit betrifft in besonde-
rer Weise eine kollektive Dimension des Datenschutzes, die durch neue
Technologie auf neue Weise virulent wird. Diese Dimension kann gestirkt
werden, indem pradiktive Privatheit — also der Schutz der Gesellschaft vor
der Macht einzelner Akteure, Pradiktionen tber beliebige Individuen zu
stellen — als Schutzgut im Sinne des Gemeinwohls konstruiert wird. Die-
se kollektivistische Bestimmung eines erweiterten Schutzguts des Daten-
schutzes ist eine direkte Antwort auf das Missbrauchspotenzial pradiktiver
Analytik, welches eben Kollektive und nicht allein Individuen betrifft.
Dieses Missbrauchspotenzial der anhand vieler Datenpunkte erstellten
pradiktiven Modelle ist von struktureller Qualitit, es betrifft synchron
und potenziell alle. Zwar ist ein individueller Schaden durch pradiktive
Verletzungen von Privatheit spurbar. Eine Verletzung pridiktiver Privatheit

8 Um Antidiskriminierung geht es hierbei nicht nur in Bezug auf die Fragen mogli-
cher Verzerrungen (bias) in Prognosesystemen, sondern insofern solche Systeme,
auch wenn sie ,unverzerrt“ sind (falls das moglich sein sollte), erhebliche gesell-
schaftliche Folgen haben.
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— man beachte den subtilen Unterschied beider Begriffe — jedoch bedeu-
tet in gesamtgesellschaftlicher Perspektive eine Zementierung oder Neu-
produktion sozialer Ungleichheit und datenbasierter soziodkonomischer
Selektion, die einen Gemeinschaftsschaden darstellt. Pradiktive Privatheit
benennt folglich einen Schutzanspruch des Gemeinwesens; das Schutzgut
der pradiktiven Privatheit stitzt die Grundwerte freier, egalitirer und de-
mokratischer Gesellschaften.

Neben der kollektivistischen Konstruktion des Schutzgutes pradiktiver
Privatheit gibt es einen weiteren ethischen Punkt zu bedenken: Die Verlet-
zung pradiktiver Privatheit ist durch eine kollektive , Taterschaft“ bzw. Ver-
ursachungsstruktur gekennzeichnet. Denn pradiktive Analysen sind nur
dort méglich, wo eine hinreichend groffe Menge Nutzer:innen bei der
Benutzung digitaler Dienste sensible Daten im Zusammenhang mit den
Hilfsdaten zur Verfiigung stellt und wo es Plattformunternehmen und an-
deren wirtschaftlichen Akteuren rechtlich gestattet ist, diese Daten (poten-
ziell auch in anonymisierter Form) zu aggregieren und damit pradiktive
Modelle zu trainieren. Der Schutz pradiktiver Privatheit erfordert sodann
nichts weniger als den Bruch mit einem tief verankerten liberalistischen
Denken westlicher Bevolkerungen in Bezug auf die Ethik der tiglichen
Datenproduktion bei der Verwendung digitaler Dienste. Er fordert ein
breit geteiltes Bewusstsein dafiir, dass die eigenen Daten potenziell ande-
ren schaden — und dass deshalb ein moderner Datenschutz noch nicht ge-
wihrleistet ist, wenn jede einzelne Nutzer:in die Kontrolle dartber erhil,
welche personenbezogenen Daten bei der Benutzung eines Service von
ihr erfasst werden. Das erforderliche kollektive Bewusstseins tGber diesen
Umstand konnte durch die umgekehrte Einsicht vermittelt werden, dass
personliche Informationen tber einen selbst mittels pradiktiver Analytik
anhand der Daten abgeschitzt werden, die viele andere Menschen mehr
oder weniger wissentlich und freiwillig tiber sich preisgeben (und die von
Plattformunternehmen vollig legal gesammelt werden).?

9 In diesem Vorschlag fiir eine Rhetorik zur 6ffentlichen Vermittlung des Anliegens
pradiktiver Privatheit findet jetzt wieder eine pragmatische Riickiibersetzung des
kollektivistischen Anliegens eines Schutzes vor Verletzungen pradiktiver Privatheit
in die Terminologie der drohenden prddiktiven Verletzung (individueller) Privathert
statt. Dieses Changieren zwischen Gemeinwohl- und Individualwohlterminologie
sehe ich ganz pragmatisch im Sinne der Uberzeugungskraft des Arguments auch
bei Menschen, die in ihrem politischen Empfinden weniger kollektivistisch ge-
stimmt sind.
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Diese elementaren Uberlegungen zu den gesellschaftlichen Externalita-
ten der eigenen Datenpraxis,' die sich aus der technische Grundstruktur
pradiktiver Analytik ergeben, zeigen eine gewichtige Grenze der Rechts-
grundlage der Einwilligung auf, die im Kontext sozialer Medien eines
der relevantesten, von der DSGVO bereitgestellten Vehikel darstellt, um
groffe Datenmengen bei Plattformunternehmen zu aggregieren. Hier wird
namlich klar: wenn eine Nutzer:in nach einer Einwilligung gefragt wird,
dann trifft sie eine Entscheidung auch fiir viele andere Menschen, die
anhand dieser Daten diskriminiert werden kdnnen, sofern auch noch ei-
nige weitere Nutzer:innen solche Daten tber sich preisgeben, was, wie
die zahlreichen Beispiele der sozialen Medien zeigen, tberwiegend der
Fall ist. In unserer aktuellen rechtlichen und regulatorischen Situation, in
der Bau und Verwendung pridiktiver Modelle nzcht reguliert sind, sind
individuelle Einwilligungsentscheidungen von #ber-individueller, nicht auf
das Datensubjekt selbst beschriankter Tragweite.

Hierbei ist verscharfend zu beachten, dass fiir das Training pradiktiver
Analysen anonyme Daten ausreichen. Man benotigt dazu nur die Korrespon-
denz von Hilfsdaten und Zielinformationen, zum Beispiel von Facebook-
Likes und Informationen tGber Krankheitsdispositionen; die Trainingsda-
ten fur pradiktive Analysen missen jedoch keine identifizierenden Datenfel-
der enthalten. Anonymisierungsversprechen werden deshalb routinemafig
in Stellung gebracht, um die Einwilligungsbereitschaft von Nutzer:innen
zu befordern; fiir Big Data Geschiftsmodelle, die auf pradiktiver Analytik
beruhen, ist das unschadlich.!' In Situationen, in denen Nutzer:innen
bei der Benutzung eines digitalen Service nicht anonym auftreten, ist da-
von auszugehen, dass Plattformunternehmen es vermeiden konnen, das
Training pradiktiver Analysen als Datenverarbeitungszweck aufzufiihren.
Denn die Unternechmen konnen die Daten ihrer Nutzer:innen nach der
Erfassung direkt anonymisieren und dann der weiteren Verwertung fir
das Training pradiktiver Modelle zufiithren. Die anonymisierten Daten
fallen nicht in den Schutzbereich der DSGVO und kénnen - insbesonde-
re in aggregierter Form — frei verwendet werden. Sie kénnen auch auf
unbestimmte Zeit gespeichert und erst spater fir pradiktive Analytik ver-

10 In diesem Sinne auch das Konzept ,data pollution®, siche Ben-Shahar 2019.

11 Siehe dazu insbesondere die Forschung zu differential privacy in machine
learning, vgl. Abadi u.a. 2016; Dwork 2006. Warum moderne Anonymisierungs-
verfahren wie differentially private machine learning pradiktive Privatheit eher
gefahrden als schiitzen, habe ich auch hier argumentiert: https://rainermuehlhoff.
de/differential-privacy-in-machine-learning-is-a-data-protection-challenge/
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wendet werden.!? Schlieflich ist zu bedenken, dass die trainierten pridik-
tiven Modelle selbst abgeleitete, hochst aggregierte, anonymisierte Daten
darstellen,'? die somit nicht in den Schutzbereich der DSGVO fallen und
insbesondere ohne effektive Datenschutzhirden verkauft und zirkuliert
werden.

6. Regulierungsvorschlige

Durch pradiktive Analytik und KI-Technologie ist das Missbrauchspotenzi-
al anonymisierter Massendaten in den vergangenen 15 Jahren erheblich
gestiegen (vgl. auch Tabelle 1). In der aktuellen rechtlichen Situation
sind Herstellung und Verwendung pradiktiver Modelle weitestgehend
unreguliert, so dass das Missbrauchspotenzial eine potenziell gravierende
gesellschaftliche Kraft darstellt, die sozio-okonomische Ungleichheit und
Diskriminierungsmuster stabilisieren und produzieren kann.

Ich mochte nun einige Vorschlige in die Diskussion einbringen, wie
man dem Missbrauchspotenzial pradiktiver Analytik vorbeugen und das
kollektivistische Schutzgut der pradiktiver Privatheit im Kontext der EU
DSGVO stirken konnte. Nach dem Grundsatz des Datenschutzes als ei-
nes ,,Vorfeldschutzes“ (Britz 2010; Lewinski 2009; Lewinski 2014) kommt
es hierbei darauf an, die Schutzwirkung als praventive Absicherung von
Gleichheit und Fairness in der Behandlung durch privatwirtschaftliche
und offentliche datenverarbeitende Organisationen zu betrachten. Es geht
um den Ausgleich einer Machtasymmetrie zwischen Gesellschaft und
Organisationen; diese besteht bereits in der potenziellen und drobenden
Verletzung pradiktiver Privatheit, sowie in der unterschiedlich verteilten
Vulnerabilitat verschiedener Gruppen und Akteure in Bezug auf das Miss-
brauchspotenzial anonymisierter Massendaten und pradiktiver Modelle.

Die Schutzwirkung einer Datenschutzregulierung, die wirksam die
Missbrauchsgefahren pradiktiver Analytik einschrinkt, kann somit nicht
allein auf die Schultern der Abwehrrechte betroffener Einzelindividuen
gelegt werden. Denn ein solcher Ansatz lduft dem tatsichlichen Verlet-

12 Das liegt daran, dass anonyme Daten nicht in den Gegenstandsbereich der
DSGVO fallen und zum Beispiel das Recht auf Loschung im Kontext der DSGVO
auch durch Anonymisierung der Daten erfiillt werden kann, vgl. dazu Abschn. 6
unten.

13 Dies setzt voraus, dass etablierte Anonymisierungsverfahren dabei eingesetzt wer-
den, die unter Stichworten wie differential privacy und differentially private
machine learning seit finfzehn Jahren dafir entwickelt werden.
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zungsvorfall stets hinterher. Die Wirksamkeit solcher Instrumente wird im
vorliegenden Kontext noch dadurch abgeschwicht, dass der Verletzungs-
tatbestand aus der individuellen Opferperspektive oft schwer identifizier-
bar oder gar nachweisbar ist. Aus Sicht des betroffenen Einzelindividuums
ist aullerdem der nachweisbare Schaden durch pradiktive Verletzungen
von Privatheit hiufig geringwertig, so dass der individuelle Rechtsweg we-
nig Erfolg verspricht; durch einen Streueffekt, der dadurch zustande
kommt, dass die entsprechenden Techniken automatisiert auf tausende In-
dividuen parallel angewandt werden, kann der gesamtgesellschaftliche
Schaden jedoch erheblich sein (vgl. Ruschemeier 2021).

Statt einer Betonung individueller Schutzrechte miissen deshalb auf
Ebene (a) des Schutzgutes, (b) der Abwehrrechte und (c) des Prozessrechts
jeweils Strukturen geschaffen werden, die kollektives Handeln — sowohl von
Gruppen als auch des Gemeinwesens insgesamt — gegeniiber Datenunter-
nehmen ermoglichen.

6.1 Aktuell fehlende Regulierung
6.1.1 Herstellung pridiktiver Modelle

Zunichst stellt sich die Frage, warum die DSGVO nicht effektiv die Her-
stellung pradiktiver Modelle reguliert. Ein Grund liegt in der individualisti-
schen normativen Konzeption der DSGVO, die letztlich in der Konzeption
der Grundrechte als Individualrechte grindet. Dartiber hinaus ist es ein
Kennzeichen des offentlichen Diskurses, der Rechtsprechung und der Ge-
schaftspraktiken, die sich rund um die DSGVO entspinnen, dass sowohl
Schutzgut als auch Abwehrrechte des Datenschutzes stets auf die Relation
des Individuums zu seinen eigenen Daten zugespitzt werden. Die Ausle-
gung lautet meist: Die Souveranitit der Einzelnen in Bezug auf die Ver-
wendung ihrer (personlichen) Daten muss gewahrt bleiben; jede:r wird in
Bezug auf seine eigenen Daten um Zustimmung gebeten oder bekommt
eine andere Rechtsgrundlage erklart. Verletzungstatbestinde beziehen sich
folglich darauf, dass eine Einzelperson geltend macht, dass personenbezo-
gene Daten siber sie auf eine Weise verarbeitet wurden, die durch die bean-
spruchte Rechtsgrundlage nicht gedeckt war. Insbesondere die Betroffe-
nenrechte wie das Recht auf Auskunft (Art. 15), Rektifizierung (Art. 16),
Loschung (Art. 17), Einschrankung der Verarbeitung (Art. 18), und Porta-
bilitit (Art.20), sind in der DSGVO als individuelle Rechte gefasst, die
stets nur das Individuum in Bezug auf seine eigenen Daten ausiiben kann.

47

(o) ENR


https://doi.org/10.5771/9783748913344
https://www.nomos-elibrary.de/agb

Rainer Miihlhoff

Ein weiterer, hiermit zusammenhéingender Grund fiir die schwache Re-
gulierung pradiktiver Analytik durch die DSGVO liegt darin, dass sich die
DSGVO auf , personenbezogene Daten® (Art. 4 (1)) bezieht und anonyme
Daten nicht betrifft. Die Abgrenzung personenbezogener und anonymer
Daten ist im Kontext von KI und Massendaten jedoch veraltet. Dies jedoch
nicht blof, weil Anonymisierung gebrochen werden kann,'# sondern weil
mittels pradiktiver Analytik die anonymisierten Daten wvieler Individuen
dazu verwendet werden konnen, sensible und ,personliche“ Daten iiber
wiederum andere Individuen abzuschatzen. In der juristischen und unter-
nehmerischen Praxis wird die Unterscheidung zwischen personenbezoge-
nen und anonymen Daten oft nur im ,, Input Stadium® der Datenverarbei-
tung evaluiert und bertcksichtigt, etwa um zu beurteilen, ob bestimmte
Daten rechtmifig erfasst wurden (Wachter-Mittelstadt 2018, S. 122, 125f;
Wachter 2019), obwohl nach Art. 4(1) DSGVO alle Stadien der Datenver-
arbeitung zu betrachten sind. Hinzu kommt, dass bei der Evaluation hin-
sichtlich Personenbezug vs. Anonymitit in der Praxis ausschliefSlich die
Relation der fraglichen Daten zu dem einen Datensubjekt betrachtet wird,
von dem die Daten erhoben werden.!S Dass die anonymisierten Daten vie-
ler Datensubjekte einen neuartigen Bruch von Privatheit beliebiger Anderer
ermdglichen, bleibt in diesem Schema unerkannt. Im Laufe der Verarbei-
tung abgeleitete Informationen konnen die Unterscheidung von anonymen
vs. personenbezogenen somit unterlaufen, und zwar nicht nur insofern
vermeintlich anonyme Daten durch Schlussfolgerung wieder dem Daten-
subjekt zugeordnet werden konnten, auf das sie sich vor Anonymisierung
bezogen haben, sondern vielmehr weil durch Verkniipfungen anonymer
Daten neue Erkenntnisse in Bezug auf beliebige Dritte gewonnen werden
konnen. Der Personenbezug wiirde hier also variable Individuen und ins-
besondere Dritte treffen und ist als Konzept damit tiberholt.

Die rechtliche und theoretische Wiirdigung der Gefahr durch abgeleite-
te Daten ist umstritten und uneinheitlich. Das Bundesverfassungsgericht
argumentierte bereits im Volkszahlungsurteil 1983, dass es keine ,belang-
losen“ Daten gebe (BVerfGE 1983, S. 34) — doch der Fokus liegt hier nicht
auf dem Massendaten-Szenario, das es damals noch nicht in der heutigen
Form gab, sondern auf der Ableitung sensibler Informationen tber ein In-

14 Das ist natirlich auch ein Problem, es entspriche Typ 2 der Angriffsszenarien;
dieses steht jedoch hier nicht im Vordergrund, da ja argumentiert werden soll,
dass es dariiber hinaus noch eine neue Gefahrenlage gibt (Typ 3).

15 So willigt zum Beispiel beim Zugriff einer Social Media App auf das Telefonbuch
eines Smartphones nur die Smartphonebesitzer:in in die Verarbeitung dieser Da-
ten ein, nicht all die Personen, die in dem Telefonbuch eingetragen sind.
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dividuum X aus scheinbar weniger sensiblen oder anonymisierten Daten
tber dasselbe Individuum X. Die ehemalige Artikel 29 Arbeitsgruppe hat in
verschiedenen Stellungsnahmen empfohlen, abgeleitete Informationen un-
ter die personenbezogenen Daten nach Art.4 DSGVO zu fassen (Arti-
cle-29-Datenschutzgruppe, 2018); in ihren Richtlinien und Stellungnah-
men ist jedoch ebenfalls keine trennscharfe Adressierung des Phinomens
anonymer Massendaten im Unterschied zur Gefahr der Re-Identifizierung
zu erkennen. In Bezug auf die Kategorisierung von Daten (wie oben disku-
tiert zum Beispiel als anonym vs. personenbezogen) befiirwortet die Artikel
29 Arbeitsgruppe in progressiver Weise, auf Verarbeitungszwecke und -fol-
gen zu schauen anstatt auf Personenbezug im Input-Stadium (Article-29-
Datenschutzgruppe, 2007; Wachter und Mittelstadt 2018, S. 126). Der Eu-
ropdische Gerichtshof hingegen hat in mehreren Urteilen klargestellt, dass
sich der Anwendungsbereich der DSGVO auf das ,Input-Stadium® der Da-
tenverarbeitung beschrinke (Wachter und Mittelstadt 2018, S. 6) und die
Abwehr gegeniiber Verarbeitungsfolgen, auch hinsichtlich automatisierter
Entscheidungen, auf sektorspezifische Regulierungen gestiitzt werden
musse (Wachter und Mittelstadt 2018, S. 7). Mit dem Instrument der Da-
tenschutzfolgenabschitzung wiederum sieht die DSGVO einen Mechanis-
mus vor, der die Folgen der Datenverarbeitung auch jenseits des ,,Input
Stadiums“ und somit insbesondere auch hinsichtlich der Effekte von an-
onymisierten Massendaten explizit einbeziehen kann. Doch auch diesem
vergleichsweise sperrigen Instrument durfte durch die Unterscheidung an-
onymisierter und personenbezogener Daten Grenzen gesetzt sein. Denn
insbesondere gilt nach der aktuellen Auslegung des Rechts auf Loschung,
dass diesem Recht auch durch Anonymisierung von Datensitzen Genulge
getan werden kann.'® Hier 6ffnet sich ein Schlupfloch fiir die unbefristete
und unregulierte Verarbeitung von ehemals personenbezogenen Daten
tiber die Zweckbindung hinaus, zum Beispiel fiir das Training pradiktiver
Modelle, insofern dafiir anonymisierte Daten ausreichen.

16 Ich folge hier meiner Auslegung der Entscheidung der Osterreichischen Daten-
schutzbehorde DSB 2018. Vgl. in diesem Sinne aufferdem direkt auf den Seiten
der Europiischen Kommission: ,Data can also be kept if it has undergone an
appropriate process of anonymisation.“ https://ec.europa.eu/info/law/law-topic/
data-protection/reform/rules-business-and-organisations/dealing-citizens/do-we
-always-have-delete-personal-data-if-person-asks_en (letzter Besuch: 2022-03-10).
In hiervon abweichender Auffassung vertritt Rofnagel 2021, dass Datenloschung
und Anonymisierung nach DSGVO nicht gleichgestellt sind.
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6.1.2 Verwendung pridiktiver Modelle

Die zweite Frage ist, warum die DSGVO nicht effektiv die Verwendung
pradiktiver Modelle — das heifSst die Anwendung bereits vorhandener und
trainierter Modelle auf Einzelpersonen — reguliert. Dies hingt eng mit der
Frage zusammen, ob die DSGVO in ausreichendem Mafe vor der Herstel-
lung und Verwendung personenbezogener Vorhersagen schiitzt. Sandra
Wachter und Brent Mittelstadt sehen hier Unterschiede des Schutzniveaus
im Vergleich zu explizit erhobenen personenbezogenen Daten:

“Compared to other types of personal data, inferences are effec-
tively “economy class” personal data in the General Data Protection
Regulation (“GDPR”). Data subjects’ rights to know about (Art. 13-
15), rectify (Art.16), delete (Art.17), object to (Art.21), or port
(Art. 20) personal data are significantly curtailed when it comes to infe-
rences, often requiring a greater balance with the controller’s interests
(e.g., trade secrets or intellectual property) than would otherwise be
the case. Similarly, the GDPR provides insufficient protection against
sensitive inferences (Art. 9) or remedies to challenge inferences or im-
portant decisions based on them (Art.22(3)).” (Wachter und Mittel-
stadt 2018, S. 6).

Insbesondere sechen Wachter und Mittelstadt in der Rechtsprechung des
EuGH der letzten Jahre Anhaltspunkte, dass abgeleitete Informationen
tber Individuen in Bezug auf die Rechtsfolgen der Datenverarbeitung
nicht vollstindig als , personenbezogene Daten® gemiff DSGVO behandelt
werden miussen (Wachter und Mittelstadt 2018, S. 5 ff., 105 ff.). Das ist ein
Punkt, in dem der 2018 beschlossene und 2020 in Kraft gesetzt California
Consumer Privacy Act (CCPA) eine eindeutigere Regelung trifft: Im Unter-
schied zur DSGVO bietet der CCPA eine Definition von ,personal infor-
mation®, die abgeleitete Daten explizit umfasst (Blanke 2020). Im Wortlaut
des CCPA fallen unter den Begriff der ,,personal information“ neben ver-
schiedenen unmittelbar personenbezogenen Daten auch:

“Inferences drawn [...] to create a proﬁle about a consumer reflecting
the consumer’s preferences, characteristics, psychological trends, pre-
dispositions, behavior, attitudes, intelligence, abilities, and aptitudes.”
(CCPA §1798.140 (o), CCPA 2018)

In diesem Zusammenhang ist zweitens zu nennen, dass die Regulierung
von Profiling und automatisierten Entscheidungen durch die DSGVO
(siche Art.22) zu schwach ausfillt, weil sie explizit auf voll-automatisierte
Verfahren beschranke ist. Verfahren, die mittels pradiktiver Modelle Men-
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schen unterschiedlich behandeln, konnen vergleichsweise leicht als halb-
automatische Routinen implementiert werden, indem menschliche Auf-
sicht und Eingriffsmoglichkeiten (z.B. durch Klickarbeiter:innen) in den
Verarbeitungsprozess integriert werden, um die Bestimmungen des Art. 22
zu umgehen.

Ein dritter Grund fir die effektiv schwache Regulierung der Verwen-
dung pradiktiver Modelle liegt darin, dass bei der Erhebung der Hilfsdaten
tiber Zielsubjekte, also derjenigen Daten, die als Input fiir die inferenzielle
Verwendung eines pradiktiven Modells benotigt werden, die Einwilli-
gungshiirde psychologisch niedrig liegt. Die meisten User willigen in die
Verarbeitung solcher Daten vorbehaltlos ein, weil ihnen Verhaltensdaten
wie Facebook Likes als wenig sensibel erscheinen. AuSerdem werden diese
Daten hiufig routinemifig, ohne jeweils zweckbezogene Einwilligung
oder auf der Rechtsgrundlage eines ,berechtigten Interesses® (Art. 6(1)(f)
DSGVO) bei der Verwendung sozialer Alltagsmedien erfasst.

6.2 Die DSGVO fit machen fiir KI & Big Data
6.2.1 Abgeleitete Informationen

Entlang dieser Bestandsaufnahme ergeben sich Vorschlige, wie die Regu-
lierung pradiktiver Analytik im Kontext der DSGVO verbessert werden
kann. Die Vorschlige zielen in die Richtung, abgeleitete personenbezoge-
ne Informationen mit Blick auf die Rechtsfolgen der Datenverarbeitung
vollumfinglich mit explizit erhobenen personenbezogenen Informationen
gleichzustellen — analog dem Kalifornischen CCPA. Das wiirde insbeson-
dere bedeuten, dass die Legitimitat einer Datenverarbeitung nicht allein
in Bezug auf das Moment der Datenerhebung festzustellen ist, sondern im
Hinblick auf die Zwecke und Auswirkungen der Verarbeitung beliebiger,
auch etwa im Zuge der Verarbeitung anonymisierter Daten und Daten
anderer Personen. Im Unterschied zu dem Vorschlag eines ,Right to rea-
sonable inferences“ von Wachter und Mittelstadt (Wachter und Mittelstadt
2018) schlage ich hier jedoch nicht den Weg ein, den Datenschutz mit
Instrumenten auszustatten, welche Individuen vor falschen oder wenig
akkuraten Vorhersagen schiitzen mochten. Dieser Vorschlag greift zu kurz,
um die Machtasymmetrie zwischen globalen Unternehmen, die tber ,,pre-
diction power® verfiigen, und Gesellschaften auszugleichen. Wie argumen-
tiert, konnen auch zutreffende Pradiktionen missbrauchlich und in fir
Gesellschaft und Individuum schadlicher Weise verwendet werden — eine
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Schutzwirkung dagegen zu entfalten, wire das Anliegen der rechtlichen
Umsetzung pradiktiver Privatheit.

6.2.2 Anonymisierte Daten

Um die Gesellschaft vor dem Vermogen grofler Firmen, anhand aggre-
gierter Daten Vorhersagen zu stellen, zu schiitzen, sollten zweitens auch
anonymisierte Daten unter die DSGVO-Prinzipien gefasst werden.!” Vor
dem Hintergrund der Missbrauchspotenziale sollte es nicht selbstverstind-
lich sein, dass die Verarbeitung anonymisierter Daten umstandslos erlaubt
ist und sich in einem weitestgehend unregulierten Geschiftsfeld auerhalb
des Zugriffs der DSGVO abspielt. Anonymisierung von Datensitzen soll-
te tberdies nicht der Loschung gleichgestellt werden.!® Bei einer entspre-
chenden Neuregelung ist darauf zu achten, sich nicht auf die Gefahr der
Re-Identifikation von Einzelpersonen in anonymisierten Datensitzen (An-
griffsszenario von Typ 2) zu beschrinken. Bei der Regulierung der Verar-
beitung anonymer Daten zur Milderung der Risiken von Typ 3 ist erstens
zu bedenken, dass es hierbei um die Missbrauchspotenziale grofer Samm-
lungen anonymisierter Daten geht. Zweitens geht es um solche Sammlun-
gen, in denen verschiedene mehr und weniger sensible Datenfelder auf
Korrelationen untersucht werden konnen. Ein steigendes gesellschaftliches
Bewusstsein um den Informationsreichtum anonymisierter Massendaten
wire fur dieses Regulierungsanliegen forderlich, um es in der offentlichen
und politischen Debatte nicht auf die Gefahr der Re-Identifikation zu
reduzieren. Aufzuklaren ist auch dartber, wie der Informationsreichtum
anonymisierter Massendaten durch Datenanalyse- und KI-Verfahren kom-
merziell abgeschopft wird, mit potenziell grofsen gesellschaftliche Auswir-
kungen, die auch Menschen betreffen, deren anonymisierte Daten dem
Modell nicht zugrunde liegen. Die DSGVO ist hiergegen bisher zahnlos, da
Big Data-Geschiftsmodelle genau die Verwendungsmoglichkeiten von Da-

17 Dies bedeutet nicht, wie der Vorschlag haufig missverstanden wird, die Verarbei-
tung anonymisierter Daten kategorial zu verbieten, sondern, analog den perso-
nenbezogenen Daten, sie unter ein grundsitzliches Verarbeitungsverbot zu stel-
len, dessen Ausnahmen durch Rechtsgrundlagen geregelt werden miissen. Die
Rechtsgrundlage der Einwilligung scheidet hierbei aus, wenn die Folgen der Da-
tenverarbeitung potenziell Dritte betreffen, siche unten. Eine politische Debatte
ist dariiber zu fithren, welche Verwendungsweisen anonymisierter Massendaten
als gesellschaftlich forderlich vs. schidlich gelten.

18 Vgl. oben, Fufinote 16.
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ten kapitalisieren, die trotz Anonymisierung und DSGVO-Regulierungen
moglich sind.

Auch die Beschrinkung der Verarbeitung anonymisierter Daten darf
sich nicht auf das Input-Stadium der Datenverarbeitung beschrinken.
Besonders ist zu bedenken, dass trainierte pradiktive Modelle selbst aggre-
gierte, anonymisierte Daten darstellen.’ Die Regulierung der Verarbeitung
anonymisierter Daten muss daher die Zirkulation und Verwendung trai-
nierter Machine Learning-Modelle umfassen. Pradiktive Modelle, die aus
Kundendatensitzen erzeugt werden, konnen aktuell frei und insbesondere
zweckbindungstrei zirkulieren oder verkauft werden, weil sie nicht in den
Schutzbereich der DSGVO fallen. Im Rahmen einer Neuregelung wire
eine erweiterte Form des Zweckbindungsgebots und der Aufsicht durch
Aufsichtsbehorden oder unabhingiger Stellen einzubeziehen: Im Rahmen
der Genehmigung der Herstellung eines pradiktiven Modells wire im
Vorhinein der Zweck anzugeben und zu genehmigen, fiir den dieses Mo-
dell durch benannte Akteure verwendet werden soll, so dass anderweitige
Verwendungsweisen oder die Weitergabe verboten werden konnen.

6.2.3 Einwilligung beschrinken

Eine dritte Siule der Modernisierung des Datenschutzes betrifft die
Rechtsgrundlage der Einwilligung. Da im Kontext von Big Data und
KI-Technologie die Verarbeitung der eigenen Daten grundsatzlich Auswir-
kungen auf andere hat, steht die Validitit der Rechtsgrundlage der Ein-
willigung grundsitzlich in Frage. Die Einwilligung sollte nur verfiigbar
sein, wenn die Konsequenzen der Einwilligungsentscheidung allein das
einwilligende Individuum betreffen (vgl. dazu auch Ruschemeier in die-
sem Band).

Bei einem durchschnittlichen Gebrauch von Internet und Smartpho-
ne-Apps ist die Einwilligung heute eine der dominantesten Manifestatio-
nen von Datenschutzregulierungen im taglichen Mediengebrauch. Die be-
wausstseinsbildende Funktion der Einwilligung ist nicht zu unterschitzen;

19 Solche Modelle werden durch Millionen Eintrige in einer groffen Matrix repra-
sentiert, die im Trainingsverfahren simulierter neuronaler Netze kalibriert wer-
den. Diese Parameter sind selbst abgeleitete Daten und wenn das Trainingsver-
fahren bestimmte, technisch wohldefinierte Anforderungen erfiillt, lassen sich
daraus keine individuellen Eintrdge der Trainingsdaten rekonstruieren, so dass
es sich dabei formal um anonyme Daten handelt. Siehe hierzu den Diskurs zu
differential privacy in machine learning; FufSnote 11 oben.
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doch sie bestitigt das liberalistische Missverstindnis von Datenschutz, das
von den Gefahren pridiktiver Analytik ablenkt (Kroger u.a. 2021): Jeder
neue Einwilligungsdialog, mit dem die Nutzer:in konfrontiert wird, affir-
miert das gesellschaftlich schadliche Verstindnis, dass es dem Datenschutz
um die individuelle Wahlmoglichkeit jedes Einzelnen in Bezug auf die
Preisgabe seiner Daten gehe. Dartiber hinaus ist bekannt und wurde viel
thematisiert, dass Einwilligungsdialoge Gber Dark Patterns, Design-Tricks,
Nudges, lingliches Kleingedrucktes und weil sie in den unpassendsten
Momenten erscheinen, die Nutzer:innen nicht richtig informieren, son-
dern nicht selten zur Einwilligung tberlisten oder notigen (vgl. Baruh und
Popescu 2017; Mithlhoff 2018).

Weiterhin konnte dem Instrument der Einwilligung bei der Anwen-
dung pradiktiver Modelle auf Einzelpersonen Bedeutung zukommen. Ein
von pradiktiver Wissensproduktion betroffenes Individuum sollte in die
Ermittlung von Informationen oder Entscheidungen tber es einwilligen
mussen, bevor die dafir herangezogenen und meist weniger sensibel er-
scheinenden Hilfsdaten erfasst werden. In diesem Zusammenhang sei auf
die erste Forderung zurickverwiesen, dass abgeleitete Daten hinsichtlich
der Rechtsfolgen in vollem Umfang wie personenbezogene Daten behan-
delt werden sollten. In welchen Anwendungsbereichen die Einwilligung
in diesem Fall als Rechtsgrundlage zur Verfiigung gestellt und in welchen
Domanen sie verboten werden sollte, ware ausfithrlicher zu erwéigen (vgl.
Mihlhoff 2021).

6.2.4 Kollektive Schutzrechte

Ein weiterer zentraler Vorschlag betrifft die Einrichtung kollektivistischer
Pendants zu den Betroffenenrechten der DSGVO. Das heifdt, die Rechte
zu Auskunft, Rektifizierung, Loschung, Portierbarkeit usw. sind kollekti-
vistisch zu erweitern, so dass zum Beispiel von Diskriminierung betroffene
Gruppen, aber auch das Gemeinwesen im Ganzen, in die Lage versetzt
werden, von Plattformbetreibern tiber pradiktive Modelle und die Verar-
beitung anonymisierter Daten Auskunft zu verlangen.?’ Eine solche Re-
gelung sollte Interessenverbinden und der demokratischen Gesellschaft
im Ganze mehr Kontrolle dariber ermoglichen, welche Informationen
kommerzielle Organisationen tber beliebige Individuen aus Hilfsdaten
ableiten koénnen und welche pradiktiven Modelle eine Organisation an-

20 Vgl. auch dhnliche Vorschlige bei Mantelero 2016; Pohle 2016.
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hand der Daten vieler Nutzer:innen trainiert. Dieses kollektive Recht auf
Einsichtnahme soll dazu dienen, dass aufgedeckt werden kann, welche
Diskriminierungsmuster den pradiktiven Modellen eingeschrieben sind.
Ein kollektives Recht auf Berichtigung oder Loschung solcher Modelle
sollte aktivierbar sein, wenn Muster der Ausgrenzung und Diskriminie-
rung, oder stabilisierende und verstirkende Effekte in Bezug auf sozia-
le Ungleichheit beobachtbar sind. Fir die Ausiibung dieser kollektiven
Abwehrrechte sollten Aufsichtsorgane sowie geeignete Instrumente der
kollektiven Rechtsdurchsetzung wie Verbandsklagen oder Musterfeststel-
lungsklagen vorgesehen werden (vgl. ausfihrlich Ruschemeier 2021).

6.3 Antidiskriminierung

Angesichts der Missbrauchspotenziale von Big Data und KI wird sich ein
wirkungsvoller Datenschutz im aktuellen Jahrzehnt daran messen lassen
miissen, zu welchem Grade er in eine tragfihige Allianz mit Antidiskrimi-
nierungsgesetzgebung tritt. Denn es geht im Kontext dieser Technologien
nicht um das Ausspionieren Einzelner, sondern um massenweise parallel
durchgefiihrte Abschitzungsoperationen, die uns alle betreffen und auf
individualisierte — und das heif3t, unterschiedliche — Behandlung von Indi-
viduen und Gruppen, mithin auf soziale Ungleichheit, Diskriminierung
und Ausschlussmechanismen hinauslaufen konnen. Das Feld der pradikti-
ven Wissensgewinnung anhand von anonymisieren Massendaten, die wir
alle tiglich kostenfrei fiir grofe Datenunternehmen produzieren, ist aktu-
ell weitestgehend unreguliert. Um den Regulierungsbedarf zu erkennen,
muss sich der Datenschutz (und insbesondere der anglophone Diskurs um
privacy) von seinem Lieblingsbezugspunkt, dem Schutz der informationel-
len Sphare des Einzelnen, 16sen, und die soziale Strukturierungswirkung
moderner Datenverarbeitung in den Blick nehmen.
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Nothing personal? Der Personenbezug von Daten in der
DSGVO im Licht von kiinstlicher Intelligenz und Big Data

Rita Jordan

Zusammenfassung

Mit dem Einsatz selbstlernender Algorithmen steigt auch der Umfang,
die Rate und die Geschwindigkeit, mit der Daten erfasst, verarbeitet und
ausgewertet werden. Dadurch geraten die Zwecke des Datenschutzrechts
(Personlichkeitsschutz, informationelle und demokratische Selbstbestim-
mung) und seine Schutzprinzipien (u.a. Zweckbindung, Datenminimie-
rung und Transparenz) in Spannung zu den Gewinninteressen datenba-
sierter Geschaftsmodelle und dem herrschenden Innovationsdruck. Die
technischen Moglichkeiten von Big Data unterwandern die eindeutige
Abgrenzbarkeit zwischen personenbezogenen und nicht personenbezoge-
nen Daten, die zentral fiir das dogmatische Fundament der Europaischen
Datenschutzgrundverordnung (DSGVO) ist. Durch immer kleinteiligere
Datenschutzerklarungen und die technischen Barrieren einer informierten
Einwilligung wird individuellen Nutzer:innen eine aufgeklarte Rechtsaus-
tibung erschwert. Einen zentralen Bereich der Digitalisierung, in dem die-
ses Spannungsfeld sich manifestiert, bieten Smart Cities. Hier verschranket
sich die Innovationskraft algorithmischer Datenverarbeitung fiir Nachhal-
tigkeits- und Verkehrsziele mit der physischen Oberfliche urbaner Erfah-
rungs- und Handlungsraiume. Die Ubiquitit der erfassten Daten und die
damit einhergehenden Risiken fiir Privatheit legen eine grundlegende Re-
konzeptualisierung des Datenschutzrechts sowie eine Demokratisierung
der Technologieentwicklung — insbesondere im Bereich Kl-basierter Tech-
nologien - in stadtischen Riumen nahe.

1. Einleitung

Der Beitrag unterstreicht einen kritischen juristischen Blick auf die gel-
tende datenschutzrechtliche Personenbezugsdogmatik anhand eines Bei-
spielszenarios tber die Entwicklung intelligent vernetzter Verkehrsinfra-
strukturen. Dieses Beispiel leitet hin zu einer politikwissenschaftlich infor-
mierten Auseinandersetzung mit dem Bedarf und den Potentialen einer
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partizipativen Technologieentwicklung hinsichtlich des Ziels einer demo-
kratischen Einbettung der Digitalisierung in stidtische Infrastrukturen.!
Zunichst wird das geltende, stark auf individuelle Datensubjekte ausge-
richtete EU-Datenschutzrecht knapp vorgestellt (2.). AnschlieSend wird
diese Zentrierung auf das Individuum aus rechts- und sozialwissenschaftli-
chen Perspektiven kritisch beleuchtet (3.). Die Kritik wird daraufhin am
Anwendungsbeispiel der intelligent vernetzten Infrastruktur von Smart
Citzes illustriert, um den Bedarf einer demokratischen, tiber individuenzen-
trierte Datenschutzmodelle hinausgehenden Technologieentwicklung her-
vorzuheben (4.). Dadurch verlagert sich der Fokus des Textes vom Thema
der regulatorischen Gestaltung effektiven Rechtsschutzes hin zu einem
praktisch-politischen Losungsansatz des Problems auf der Handlungsebe-
ne. Zuletzt werden die Erkenntnisse zusammentfasst und ein Ausblick auf
zukinftige Herausforderungen gegeben (5.).

2. Personenbezogene Daten im Sinne der DSGVO

Der Schutz der DSGVO ist in seiner Grundkonzeption auf das Individuum
als Rechtssubjekt bezogen. Dementsprechend sind dem Verordnungstext
zufolge alle Informationen geschiitzt, ,die sich auf eine identifizierte oder
identifizierbare natirliche Person [...] beziehen.“ (Art.4 Nr.1 DSGVO)
Identifizierbar in diesem Sinne ist eine nattrliche Person, ,die direkt oder
indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Ken-
nung oder zu einem oder mehreren besonderen Merkmalen identifiziert
werden kann, die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitit dieser na-
turlichen Person sind.“ (Ebd.).

1 Der disziplineniibergreifende Ansatz dieser Ausfiihrungen ladt dazu ein, den Blick
mehr in die Breite der Auseinandersetzungen mit dem Thema des Schutzes per-
sonenbezogener Daten zu weiten, als in die Details einer einzelnen Fachdebatte
einzusteigen. Ausgangspunkt des Textes ist der Versuch, die sehr kleinteilige juris-
tische Fachdiskussion zur eher strukturellen Perspektive in der soziologischen und
politikwissenschaftlichen Literatur in Beziehung zu bringen und gegebenenfalls
aufzuzeigen, wo moglicherweise Leerstellen bleiben und Anpassungsbedarfe beste-
hen. Zugleich erméglicht das Nachdenken dber den Personenbezug von Daten
aus diesen beiden Richtungen auch eine kritische Auseinandersetzung mit den
Grenzen der jeweiligen Disziplinen.
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Im Ruckschluss greift das Datenschutzrecht dementsprechend bei eini-
gen Datengruppen nicht ein. Dazu gehdren zunichst anonymisierte Da-
ten, ,,die sich nicht auf eine identifizierte oder identifizierbare natiirliche
Person beziehen, oder personenbezogene Daten, die in einer Weise anony-
misiert worden sind, dass die betroffene Person nicht oder nicht mehr
identifiziert werden kann.“ (Erwigungsgrund 26, S. 5 DSGVO) Auch sach-
bezogene Daten sind nicht geschitzt. Dieser Begriff wird in der Verord-
nung selbst allerdings nicht definiert, sondern lediglich als Gegenbegriff
zu dem der personenbezogenen Daten verstanden. Einen Grenzfall stellen
pseudonymisierte Daten dar. Das sind gem. Art. 4 Nr. 5 DSGVO Daten,
»die durch Heranziehung zusitzlicher Informationen einer natiirlichen
Person zugeordnet werden konnten.“ Bei pseudonymisierten Daten ist der
Personenbezug unter Einbeziehung aller objektiven Faktoren zu ermitteln.
Das meint im Wesentlichen das Verhiltnis zwischen dem aktuellen Stand
der Technik im jeweiligen Zeitpunkt und dem monetiren sowie zeitlichen
Aufwand, den eine Entschlisselung in diesem Lichte erfordert.

Daran zeigt sich, dass die Beziehbarkeit eines Datums auf eine natirli-
che Person entweder aus der Aussage eines genuin als personlich verstande-
nem Charakters der abgebildeten Information heraus entstehen kann, oder
aber sich aus dem Bezug der Daten zueinander ergibt. Je nach Kontext und
den tber die Gruppenmitglieder verfiigbaren Informationen kann sich die
Identifizierbarkeit Einzelner situativ stark unterscheiden.

Die Offenheit des Personenbezugsmerkmals schlagt sich im Wortlaut
der DSGVO nieder und ist mafigeblich auf ihren Ansatz der Technologie-
neutralitit zuriickzufihren. Dieser dient dem Zweck, eine Umgehung der
Schutzvorschriften zu vermeiden, indem der Gesetzestext keine technik-
spezifischen Regelungen vorsieht, sondern das Schutzgut an sich versucht
zu konkretisieren, um auf diesem Weg sowohl analoge als auch digitale
Datenverarbeitungen unterschiedlichster Art zu umfassen. Mit dem Wort-
laut ,Fur einen Personenbezug missen Daten einer [...] Person zuzuord-
nen sein® (Art. 4 Nr. 1 DSGVO) bietet der Gesetzestext allerdings eher eine
zirkuldre Aussage als eine tatsichlich konkretisierende Definitionshilfe.
Auch der Weg tber Gegenbeispiele verspricht keine wirkliche Hilfe, da
der Begriff der sachbezogenen Daten lediglich negativ zu dem der perso-
nenbezogenen definiert wird. Auch fir die Gruppe der anonymisierten
Daten wird pauschal ein nicht mehr vorhandener Personenbezug unter-
stellt. Daran zeigt sich, dass jeweils davon ausgegangen wird, dass die Per-
sonenbeziehbarkeit von Daten ein eindeutig festzustellendes Merkmal sei.
Auf diese Weise wird eine eindeutige Abgrenzbarkeit suggeriert, die sich
in der Anwendung oftmals als zirkelschlissig herausstellt.
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Selbst bei Daten, die ausschlieflich Beziige zu Gegenstinden aufweisen
oder anonymisiert sind und damit die Kehrseite eines personenbezoge-
nen Datums darstellen, kann im Wege der Kombination mit anderen
Datensitzen oder durch die Identifikation einzelner Datenpunkte oftmals
doch mit relativ hoher Genauigkeit ein spezifisches Mitglied einer Gruppe
ausgesondert werden. Zahlreiche Studien zur Re-Identifizierbarkeit von
Datensitzen einer gewissen Grofe legen nahe, dass eine vollstindige Ano-
nymisierung in hinreichend groffen Datensitzen nahezu unmdglich ist
(Sweeney 2000; Solove/Schwartz 2011). Statt auf diese verarbeitungsspezi-
fischen Risikolagen genauer einzugehen, fokussiert der Verordnungstext
selbst, wie oben dargestellt, auf die Frage, was natirliche Personen identi-
fizierbar macht. Diese interpretatorische Liicke wird in der Praxis durch
die Heranziehung verfassungsrechtlicher Grundsitze und Rechtsprechung
gefiille. Doch gerade diese Marker dndern sich haufig je nach Datenlage
und Situation, sodass stets ein nicht unwesentliches Risiko der Rechtsver-
letzung bleibt.

3. Kritik der individualistischen Ausrichtung des Datenrechts

Im Folgenden wird die oben dargestellten Ausrichtung des Datenschutz-
rechts auf individuelle Personen einer kritischen Priffung unterzogen. Die
Kritik bezieht sich im Wesentlichen darauf, dass eine auf sprachlicher Ebe-
ne zunichst offensichtlich scheinende Abgrenzbarkeit personenbezogener
zu nicht personenbezogenen Daten nur unzureichende Antworten auf
bestimmte kontextabhingige Auslegungsprobleme bietet.

3.1 Herausforderungen von KI und Big Data

Die bereits im Rechtstext angelegten Abgrenzungsprobleme verscharfen
sich in Fillen der Datenverarbeitung durch Machine Learning- und Big Da-
ta-Techniken. Die Zunahme sogenannter smarter Umgebungen, d.h. da-
tenintensiver Grofsysteme, die auf algorithmischer Datenverarbeitung ba-
sieren und so eine Echtzeit-Interaktion mit ihrer Umgebung ermdglichen,
werden nicht nur in privaten Kontexten (z.B. im Fall von Smart Homes),
sondern auch in der Unterhaltungsindustrie sowie dem produzierenden
Sektor (z.B. mit Smart Wearables) eingesetzt. Der Einsatz am Korper oder
einem konkreten Objekt dient meist dem Tracking und damit dem Zweck
der Optimierung bestimmter Angebote oder Abldufe. Der Einsatz von KI-
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basierten Techniken in der Offentlichkeit kann sich aulerdem regulierend
auf das Verhalten von Biirger:innen im offentlichen Raum auswirken und
auch gegen den individuellen Willen eingesetzt werden (z.B. im Fall des
Predictive Policing). Dieser Beitrag konzentriert sich nicht auf pradiktive
Polizeiarbeit im engeren Sinne, richtet sein Augenmerk jedoch auf Pro-
blemlagen des Einsatzes intelligenter Technologie in 6ffentlichen Riumen
hinsichtlich des Schutzes von Privatheit und Demokratie.

Zunichst aber sollen die beiden zentralen Begriffe Big Data und Kiinst-
liche Intelligenz fur den Zweck dieses Beitrags konkretisiert werden. Big
Data kann mit einer gangigen Definition als ein Modus der Informations-
bearbeitung verstanden werden, die von einer Zunahme der Datenmen-
ge (Volume) im Vergleich zu vorangehenden Medien, gepragt ist. Dieses
Wachstum bildet sich im gesamten Lebenszyklus digitaler Daten ab, d.h.
von der Erhebung tiber ihre Verarbeitung und Analyse bis hin zu ihrer Vi-
sualisierung. Dariiber hinaus wird seit geraumer Zeit seitens marktbeherr-
schender Technologieunternehmen versucht, zusatzlich die Zunahme von
Wert (Value) und Wahrhaftigkeit (Veracity) von Daten in die Definition
des Begriffs aufzunehmen (Oracle 2021). Das Merkmal der Wahrhaftigkeit
wird allerdings dabei auf die innere Schlussigkeit eines Datensatzes bezo-
gen und nicht auf eine Ubereinstimmung bestimmter Daten mit dem
Gegenstand ihrer Abbildung. Kiinstliche Intelligenz hingegen beschreibt auf
maschinellem Lernen und neuronalen Netzen basierte Anwendungen, die
in datenintensiven Umgebungen eingesetzt werden, um darin Muster und
Kategorien zu ermitteln. Ein politisches Verstindnis dieser Technologien,
soweit eine Generalisierung dessen angesichts ihrer jeweils spezifischen
Funktionsweisen Gberhaupt leistbar bzw. sinnvoll ist, konzeptualisiert da-
tenverarbeitende Systeme in Offentlichen Kontexten als Infrastrukturen
(Falco 2021).

Ein hervorzuhebender Effekt des oben beschriebenen (jedenfalls quanti-
tativen) Zuwachses von datengestiitzten Infrastrukturen im 6ffentlichen
Raum ist unter anderem die dadurch deutlich vereinfachte Moglichkeit
der kleinteiligen Erfassung von Bewegungs- und Verhaltensmustern einzel-
ner Personen. Durch die Kopplung dieser Methode mit wirtschaftlichen
Anreizen entstehen die fir den digitalen Kapitalismus typischen datenba-
sierten Geschaftsmodelle (Srnicek 2017; Staab 2019). Aus der Digitalisie-
rung der Lebenswelten (Kommunikation, Handel, Verkehr, Dienstleistun-
gen, Gesundheit) ergeben sich immer engmaschigere Aggregate individu-
eller Handlungsweisen, deren Auswertung durchaus Potentiale fur die Lo-
sung gesellschaftlicher Probleme (z.B. im Gesundheitswesen) verspricht.
Dennoch sind statistische Vorhersagen dieser Art aber auch vorurteilsbelas-
tet und hédufig ungenau, was hauptsichlich auf die zugrundeliegenden
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Trainingsdatensets zuriickzufithren ist. Die immer weiter automatisierte
Datenverarbeitung ist nicht nur aufgrund ihrer Masse (3V’s) untbersicht-
lich, sondern auch durch die programmierte Architektur und den Schutz
als Geschiftsgeheimnis meist intransparent fiir Aulenstehende. Die Funk-
tionsweise uniberwacht selbstlernender algorithmischer Systeme be-
schreibt Luciana Parisi folgendermaflen: ,Undeterminiertheit ist hier als
ein aktives Element zu einem Teil der Berechnung geworden, indem sie
ausstellt, wie das logische Denken funktioniert, und wie die Bedeutung
von Konzepten geformt werden kann. Hier tberschneidet sich die Uber-
prifung von Hypothesen mit der Generierung hypothetischer Bedeutung,
indem Unbestimmtheit jenseits wissensbasierter Automatisierung als ein
Weg genutzt wird, um Vorhersagen zu strukturieren.” (Parisi 2018, S. 103)
Damit wird die strukturelle Intransparenz algorithmischer Datenverarbei-
tungstechniken als sog. Black Box noch durch die innere Opazitit ihrer
Funktionsweise verstarkt.

3.2. Auslegungs- und Ubersetzungsprobleme

In Bezug auf das Datenschutzrecht weist Nadezdha Purtova (2018) in einer
umfassenden Studie darauf hin, dass die technischen Entwicklungen in na-
her Zukunft eine perfekte Identifizierbarkeit erméglichen werden. Da-
durch werde die oben dargestellte, in der DSGVO angelegte Abwigung
zwischen Deanonymisierungsaufwand und Schutzinteresse mittelfristig
obsolet. Die Autorin geht davon aus, dass durch die Digitalisierung der Le-
benswelt ein konzeptuelles Verschwimmen von vier bis dato getrennten
Sphiren zu erwarten sei, die eine von ihr als Onlife (Purtova 2018, S. 41;
vgl. auch Hildebrandt 2020, S. 6 ff.) bezeichnete Situation hervorbrichten:
Die davon betroffenen, bisher als klar abgrenzbar codierten Sphéren sind
Realitat/Virtualitdit, Mensch/Maschine/Natur, Informationsknappheit/
Informationstberfluss sowie eine von selbststindigen, statischen Entititen
und binaren Beziechungen geprigten Weltsicht hin zu einem Fokus auf In-
teraktionen, Prozesse und Netzwerke (vgl. Purtova 2018, S. 41).

Purtova zufolge hat diese Transformation der Lebenswelt zweierlei Aus-
wirkungen auf das Recht: Mit der zunehmenden Datafizierung gehe einer-
seits ein gesteigertes Schutzbedirfnis fir Einzelne einher, wodurch die Re-
levanz eines robusten Datenschutzrechts zunichst unterstrichen wird. An-
derseits deutet Vieles darauf hin, dass die derzeitige Ausgestaltung des Da-
tenschutzrechts fir ein derart weitgreifendes Schutzbediirfnis nicht ge-
wappnet sei und daher auf absehbare Zeit zu kollabieren drohe (,system
overload®, vgl. Purtova 2018, S.72ff.). Einen der zentralen Griinde dafiir
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sieht Purtova in der weiten Definition der Personenbeziehbarkeit von Da-
ten. Im Zusammenspiel mit den erweiterten technischen Moglichkeiten
werde sich das Datenschutzrecht auf lange Sicht funktional von einem /ex
specialis zu einem Jex generalis des Personlichkeitsschutzes entwickeln. Die
Vollzugskraft der DSGVO, vornehmlich in den darin festgeschriebenen
Zustindigkeiten und Prifkompetenzen manifestiert, sei fiir Grenzfille
und hochkomplexe Technologien wie bspw. automatisierte Gesichtserken-
nung nur unzureichend geeignet (Purtova 2018, S.75).

3.3 Ausweitung der Bezugsgruppe (Group Privacy)

Eine weitere Kritik an der geltenden Zentrierung des Datenschutzrechts
auf den Schutz von Einzelsubjekten ergibt sich aus der Annahme, dass in
Prozessen algorithmischer Datenverarbeitung meist Bezugsgruppen an-
hand emergenter Kategorisierungen gebildet werden. Diese fortlaufende
Kategorisierung ermoglicht eine Steuerung in Echtzeit, indem sie tempo-
raire Merkmale wahrscheinlichkeitsbasiert gerinnen lasst und auf diese
Weise den sozialen Raum entlang der kalkulierten Vorhersagen struktu-
riert. Die im Rahmen dieses Prozesses entstehenden Bezugsgruppen sind
in ihrer Datenférmigkeit zugleich sowohl deskriptiver als auch pradiktiver
Natur (Mittelstadt 2016, S. 477). Die fortlaufende Re-Konfiguration wirkt
sich wiederum modulierend auf die zugrundeliegenden Datensitze aus.
Unter diesen Umstanden ist es fur Einzelpersonen sehr unrealistisch, effek-
tive Kontrolle Gber die jeweils iiber sich selbst im Umlauf befindlichen Da-
ten und Informationen zu erlangen (Mittelstadt 2016, S. 481). Der Umfang
der im Einzelfall verarbeiteten Daten und die Komplexitit der angewand-
ten Methoden rechtfertigen der Ansicht des Autors nach ein kollektives
Recht auf Privatheit fir ad hoc von Algorithmen gebildete Personengrup-
pen (Mittelstadt 2016, S. 485). Mit diesem Ansatz wird die subjektzentrier-
te Ausrichtung des Datenschutzrechts um eine wertvolle Perspektive der
Gruppenorientierung erginzt, welche bis dato hauptsachlich im Antidis-
kriminierungsrecht verankert war und damit anderen rechtlichen Voraus-
setzungen unterlag.

Mit einer dhnlichen Stofrichtung heben auch Mann und Matzner
(2019) die Vorteile einer Erweiterung des Datenschutzrechts um gruppen-
bezogenen Privatheitsschutz in Fallen von Kl-basierten, strukturell diskri-
minierend wirkenden Anwendungen hervor. In dem von ihnen als emer-
gente Diskriminierung bezeichneten Prozess werden durch die Heranzie-
hung komplexer und nichtreprasentativer Kategorien strukturelle Nachtei-
le fur bestimmte Nutzer:innengruppen im Zuge von Profilbildung syste-
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misch verstirke. Da diese Profilbildung oftmals nicht gezielt erfolgt, son-
dern an implizite Merkmale anonymisierter Datensitze ankniipft, wird sie
haufig nicht vom klassischen Antidiskriminierungsrecht erfasst (Mann/
Matzner 2019, S.7). Die Verbindung beider Rechtsregime in Form eines
kollektivistisch informierten Datenschutzrechts erscheint angesichts der
gruppenbezogenen Funktionsweisen von Kl-basierten Systemen durchaus
vielversprechend.

3.4 Auswertung des Zeithorizonts

Ein weiterer Vorschlag zur Erginzung des Datenschutzes personenbezoge-
ner Daten im konkreten Zeitpunkt ihrer Erfassung und Verarbeitung ist
das Konzept der Predictive Privacy (Mihlhoff 2021). Mihlhoft erlautert die
inhdrent diskriminierenden Funktionsweisen pradiktiver Algorithmen
und zeigt die ethischen und politischen Probleme auf, die aus diesen Vor-
hersagen erwachsen: Nicht nur negiert eine wahrscheinlichkeitsbasierte
Gleichbehandlung die Autonomie und Entscheidungsfreiheit der einzel-
nen Gruppenmitglieder, sondern sie wirkt auch langfristig in Form perfor-
mativer Effekte auf die Entscheidungsfindung Einzelner zurtick (Mihlhoff
2021, S. 13). Das hat dem Autor zufolge die Wirkung, dass ,,Predictive sys-
tems produce and stabilize precisely the kinds of social differences and ine-
qualities that they claim to merely detect in the world.” (Ebd., m.w.N.)
Diese Verzerrung, die bei der Uberbriickung der Prediction Gap — also der
Lucke zwischen einer auf Trainingsdaten basierten Wahrscheinlichkeit zu
einer auf ein konkretes Individuum gerichteten Vorhersage — entsteht, ver-
schirft noch einmal das zuvor im Anschluss an Parisi dargestellte Problem
der verzerrenden Eigendynamik algorithmischer Systeme. Die weit iiber-
wiegende Anzahl der Machine Learning-Algorithmen basiert auf pradiktiver
Analytik und erfillt somit regelmafig nicht die Voraussetzungen einer pri-
vatheitsschonenden und autonomieférdernden Datenverarbeitung. Daher
schldgt er eine Erweiterung des Datenschutzrechts auf solche Daten vor,
die aus pradiktiver Analytik hervorgehen und als Grundlage fiir weitere
Analysen dienen (Mihlhoff 2021, S. 14). Somit wire fiir die Verwendung
und Verarbeitung pradiktiver Modelle ebenso eine Rechtsgrundlage oder
ausdrickliche Zustimmung der von dieser Methode betroffenen Individu-
en erforderlich, wie es derzeit fiir die Verarbeitung personenbezogener Da-
ten in allen anderen Fallen bereits notwendig ist.

Das Konzept pradiktiver Privatheit stellt gewissermaffen eine Vorstufe
der in Art. 22 DSGVO behandelten automatisierten Entscheidungsfindung
sowie des Profilings dar. Diese Norm schitzt Rechtssubjekte davor, einer
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ausschliefSlich auf automatisierter Datenverarbeitung basierten Entschei-
dung unterworfen zu werden. Sie unterliegt jedoch engen Anforderungen,
die, um den Wirkungsbereich der pradiktiven Analytik zu umfassen, er-
weitert werden mussten. Dafir spricht, dass aus Nutzer:innenperspektive —
insbesondere im Internet — haufig nicht klar ersichtlich ist, welche Daten
im aktuellen Zeitpunkt oder in der Zukunft verarbeitet werden, und ob
dieser Prozess rechtliche Auswirkungen im Verordnungssinne hat. Aufer-
dem sind die individuellen Reaktions- und Informationsmdglichkeiten
haufig tberkomplex formuliert und fiir ein Laienpublikum kaum vermit-
telbar. Daran wird deutlich, dass Gber das Art. 22 DSGVO regulierte End-
resultat ,Entscheidung® hinausgehend bereits die im Vorfeld des Ergebnis-
ses stattfindenden pradiktiven Datenanalysen fiir einen effektiven Indivi-
dualrechtsschutz in den Blick genommen werden sollten.

3.5 Zwischenfazit

Die vorangehenden Ausfithrungen verdeutlichen aktuelle Herausforderun-
gen, denen sich das subjektzentrierte Datenschutzregime der DSGVO
durch die zunehmende Dominanz von datengetriebenen Geschiftsmodel-
len und Kl-basierten Technologien ausgesetzt sicht. Bereits die herrschen-
de Rechtslage weist Definitions- und Auslegungsprobleme auf, die auf
den Ansatz der Technologieneutralitit zurickgefihrt werden konnen
und durch Zweifelsregeln sowie die pauschale Erweiterung des Anwen-
dungsbereichs kompensiert werden. Dadurch entsteht allerdings nicht die
wunschenswerte Rechtssicherheit, sondern vielmehr ein recht instabiles
Gleichgewicht, das zeitnah in eine Uberforderung des Datenschutzregimes
oder zumindest ein Leerlaufen des Rechtsschutzes aufgrund einer uniiber-
sichtlichen, schwer zu durchdringenden Rechtslage zu kippen droht. Da-
riber hinaus erscheint im Lichte der Einwilligungsregeln, die meist fiir
Laien nur schwer bis nicht verstindlich sind sowie der hochkomplexen
Verarbeitungskonstellationen (vgl. RofSnagel u.a. 2020) eine vollstindige
Verlagerung der Zustimmungsverantwortung auf individuelle Nutzer:in-
nen nicht besonders effektiv zu sein, was einmal mehr den Mehrwert
einer Erweiterung des Datenschutzrechts mit gruppenbezogenen Rech-
ten betont. Einen ersten praktischen Schritt in diese Richtung stellt die
Moglichkeit fiir Verbraucher:innen dar, im Rahmen der EU-Verbandskla-
gerichtlinie (EU 2020/1828) auch fir DSGVO-Verstofse niedrigschwellig
entschidigt zu werden. Ebenso sinnvoll wire eine Ausweitung des Daten-
schutzrechts auf die Verarbeitungsschritte, die auf die erste Datenerfassung
und -verarbeitung folgen, um effektiven Schutz beim Einsatz pradiktiver
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Modelle zu gewihrleisten. Diese Aspekte zeigen Problemfelder auf, die
spezifisch fur datenbasierte, selbstlernende KI-Systeme sind. Sie unterstrei-
chen den Bedarf fiir technologiespezifische Datenschutzregelungen und
ein kontextsensibles Privatheitsverstaindnis (Nissenbaum 2009).

4. Anwendungsbeispiel: Partizipative Technologieentwicklung in ,Smart Cities
3.0°

Der folgende Abschnitt konkretisiert die theoretischen Ausfithrungen des
vorangegangenen Teils exemplarisch anhand der Entwicklung einer digita-
len stadtischen Infrastrukeur und schligt vor, die identifizierten Probleme
des Datenschutzrechts in ein Modell demokratischer Technologieentwick-
lung einzubetten. Diese Einbettung dient dem Zweck, die Legitimitat
konkreter technischer Losungen zu erhéhen und die gesellschaftliche Sen-
sibilitdt fiir das inhédrent Politische an technologischen Infrastrukturen
zu schérfen. Nach einer einfithrenden Illustration des Themenkomplexes
anhand des Szenarios eines Planungsprozesses einer Smart City wird der
Ansatz der partizipativen Technologieentwicklung aus demokratietheoreti-
scher Perspektive eingehender beleuchtet.

Die bisherige Entwicklung sogenannter Smart Cities lasst sich in mehre-
re Generationen einteilen (Bria’/Morozov 2018, S. 5). Die erste Generation
teilweise streng kritisierter Konzepte zur Digitalisierung urbaner Raume
basierte auf einem technikzentrierten, kommerziell motivierten Stadtent-
wicklungsmodell, das sich beispielsweise in Gestalt vermeintlich intelli-
genter Milleimer manifestiert hat, deren Einbettung in Abfallmanage-
ment-Systeme eher aufgrund ihrer umfassenden Uberwachungssysteme
Schlagzeilen produzierte als wegen ihrer positiven Auswirkungen auf die
Nachhaltigkeit. Ahnlich fragwiirdig sind die am Reiflbrett geplanten und
durch umfassende Public-Private-Partnerships querfinanzierten Smart Ci-
ties der zweiten Generation, wie sie das Beispiel der Megastadt Songdo in
Stdkorea veranschaulicht (Halpern/Giinel 2017). Die in diesem Zuge ent-
standenen umfassenden Datensitze, auf die nur begrenzte Personenkreise
innerhalb der Betreiberfirmen oder Stadtverwaltungen zugreifen konnen,
haben dazu gefihrt, dass die datenintensive, KI-gestiitzte technische Ein-
bettung von stadtischen Infrastrukturen in Verruf geraten ist. Neue Model-
le der Smart City 3.0 versuchen diesem Schicksal entgegenzuwirken, indem
sie auf offene Daten und partizipative Modelle der ko-kreativen, birger:in-
nennahen Technikentwicklung setzen (Bria’Morozov 2018, S. 26).

Beispiele fur die dritte Generation digital souverdner Stidte sind u.a.
Wien und Barcelona, die als Inspiration fir die derzeit in Deutschland ge-
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forderten Entwicklungs- und Strategieprozesse dienen. Intelligente Stidte
sind also nicht nur paradigmatisch fiir die negativen Auswirkungen von KI
und Big Data, sondern kénnen auch als ein Erméglichungsraum fiir die
kooperationsfordernden, demokratischen Potentiale dieser Techniken ver-
standen werden. Was zunichst als planerisch- politische Herausforderung
ohne rechtlichen Bezug erscheinen mag, steht tatsichlich insofern eng in
Zusammenhang mit den oben beschriebenen Problemen des Datenschutz-
rechts, als dass die dort thematisierten Anpassungsbedarfe erst entdeckt
werden konnen, wenn die Wirkweisen von im offentlichen Raum verwen-
deten Technologien tberhaupt mit betroffenen Personengruppen bespro-
chen und reflektiert werden: Im Rahmen einer ihrem Namen gerecht
werdenden intelligenten Stadtentwicklung muss also zwangslaufig auch
auf einen passenden Rechtsrahmen und Konzepte der Datengovernance
eingegangen werden, die Freiheiten einzelner Datensubjekte schiitzen und
ausweiten.

4.1 Szenario: Entscheidungsprobleme und Risiken intelligenter Infrastrukturen

Die Ermoglichung dieser Potentiale erfordert eine Auseinandersetzung
mit zahlreichen Entscheidungen, die im Rahmen der digitalen Infrastruk-
turentwicklung in urbanen Riumen zu treffen sind. Beispielhaft soll das
anhand eines Gedankenexperiments — dem Bau einer intelligenten Briicke
als Bestandteil einer vernetzten stadtischen Infrastruktur — illustriert wer-
den. Ein partizipativer Beteiligungsprozess konnte dafiir die Perspektiven
der durch Los bestimmten Mitglieder eines Burger:innengremiums in die
Planung und Umsetzung der Briicke einbeziehen.

Eine erste Illustration der Politizitit digitaler Technologien bietet be-
reits die Frage, welche Funktion die Briicke erfillen soll. Wihrend das
auf den ersten Blick offensichtlich scheint — Briicken dienen dem sicheren
Uberqueren von Flissen — konnten zusatzlich aber auch die Stromungsbe-
wegungen des Gewidssers sensorisch aufgezeichnet und ggf. automatisierte
Warnsysteme implementiert werden, die den Verkehr bei drohender Ge-
fahr, z. B. durch einen ansteigenden Wasserspiegel, in Echtzeit umleiten.

Die technischen Moglichkeiten sind auch fir die Einbindung der Bri-
cke in die Sicherheitsarchitektur der Stadt relevant. Nicht nur die Steue-
rung des Straenverkehrs liegt hier als Bezugspunkt nahe, sondern auch
der Einsatz Kl-basierter Techniken zur Uberwachung des offentlichen
Raums sowie zahlreiche Herausforderungen des automatisierten Fahrens.
Die damit einhergehenden Fragen und Probleme sollten vor einer Imple-
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mentierung steuernder Systeme breit angelegten Beteiligungsprozessen zu-
gefithrt werden.

Im Bereich der Nachhaltigkeit konnte eine intelligente Briicke beispiels-
weise durch Predictive Maintenance, d.h. automatisierte Wartungsprozesse,
Vorteile fir Umwelt und Stadtgesellschaft bewirken. Ebenso konnte ein
intelligentes Nachhaltigkeitsmanagement eine Verschaltung der Briicken-
nutzung mit anderen Ressourcen bedeuten, was den Erhalt und Betrieb
wiederum in Abhingigkeit zu anderen Finanzierungsposten des Systems
bringen wiirde. Dariiber hinaus kénnte eine solche Briicke auch die Was-
serqualitat des Flusses messen, die verarbeiteten Daten auswerten und auf-
bereiten und ggf. sogar den Sauerstoffgehalt des Wassers in Reaktion auf
die Befunde beeinflussen.

Die Vielfalt dieser Struktur- und Funktionsentscheidungen hingt eng
mit Entscheidungen aber die Gestaltung der Datenarchitektur bzw. der
Datengovernance zusammen (vgl. Micheli u. a. 2020). Dabei geht es um
die Frage, welche Daten auf welche Weise und an welchem Ort gespei-
chert und verarbeitet werden sollen, die Bestimmung der gewiinschten
Verarbeitungsweise sowie die Bemessung angemessener Loschfristen. Zur
Vermeidung von Datensilos, d.h. isolierten, nur eingeschrinkt interopera-
blen Datensitzen in privater oder 6ffentlicher Hand, sind mehrere Model-
le denkbar und mittlerweile im stidtischen Kontext auch gut erprobt. Das
Datenmanagement in sog. Datenpools, Datenkooperativen oder Treuhin-
dermodellen ist zentraler Gegenstand des aktuellen Entwurfs der EU-Kom-
mission zum Data Governance Act (2020/767 final). In der Suche nach
einem passenden Modell sollten alle beteiligten Stakeholder und Akteure
einbezogen werden — nicht zuletzt, um einen angemessenen Privatheits-
schutz zu gewihrleisten. Diese Einbeziehung von Betroffenen erginzt die
Durchfiihrung einer Datenschutz-Folgeabschitzung durch Expert:innen
und Offnet nicht nur den Raum fiir eine kritische Auseinandersetzung,
sondern fordert im Fall einer erfolgreichen Umsetzung auch die Akzep-
tanz in der Bevolkerung.

Diese beispielhafte Darstellung liefe sich noch fortfithren, insbesondere
hinsichtlich der Einbettung einzelner Bausteine in komplexere digitale
Infrastrukturen eines ganzen urbanen Systems. Fur alle hier angedeuteten
Felder sind datengestiitzte und Kl-basierte technische Verfahren essenti-
ell, damit sie einen funktionalen Mehrwert generieren und das jeweils
erwiinschte Wissen produzieren konnen. Ob die im Einzelnen adaptierten
Losungen tatsichlich das Pradikat der Intelligenz verdienen, lasst sich al-
lerdings nicht allein anhand der Anzahl digitalisierter Prozesse oder der
Menge der erhobenen Daten bestimmen. Vielmehr ist ihr gesellschaftli-
cher Mehrwert im Einzelnen abhéngig von einer sinnvollen und robusten
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Einbettung in bestehende Systeme, wozu auch die bereits vorhandenen
menschlichen Ressourcen zu zihlen sind. Ein flr soziale und politische
Strukturen und Arbeitsprozesse blinder Solutionismus droht, die negati-
ven Auswirkungen intelligenter Infrastrukturen auf den Schutz von Privat-
heit und individueller Autonomie zu verstarken.

Privatheitsrisiken im Bereich der Planung, Entwicklung und Umset-
zung intelligenter Stidte entstehen zunichst, wenn sie mafigeblich der
Privatwirtschaft Gberlassen werden. Offentliche Trager allein verfigen
aber bislang nur selten dber die finanziellen Mittel oder die Expertise,
technologische Innovationen in einem mit dem privaten Sektor vergleich-
baren Tempo und Ausmaf§ zu entwickeln. Die Auswirkungen der derzeit
in der Umsetzung befindlichen EU-Gesetzgebung zum digitalen Binnen-
markt konnten, sofern der Balanceakt zwischen Innovationsférderung und
Rechtsicherheit gelingt, durchaus positive Schwerpunkte fiir eine gemein-
wohlorientierte Datenwirtschaft setzen.

Ein zweifelhafter Riickschluss aus dem Privatisierungsdilemma konnte
hingegen darin liegen, dass der Staat sich am besten selbst um die im Rah-
men der Smart City-Infrastrukturen erfassten Daten kiitmmern solle. Aber
auch diese Forderung bietet Anlass zu Bedenken: Immer umfangreichere
Uberwachungspraktiken werden unter den Schutzzweck der offentlichen
Sicherheit subsumiert und in der bereits angesprochenen pradiktiven Poli-
zeiarbeit umgesetzt. Das allseitige Risiko einer Uberwachung von unter-
nehmerischer und staatlicher Seite sowie durch Biirger:innen untereinan-
der in datafizierten Gesellschaften bietet Anlass zu der beunruhigenden
Frage, wer eigentlich vor wem zu beschiitzen ist (Bachle 2016, S. 182).

An dieser Stelle lohnt ein Ruckblick an die zuvor ausgefiithrte Kritik der
Zentrierung des geltenden Datenschutzrechts auf personenbezogene Daten.
Fir nahezu alle Daten, die von der im obigen Szenario beschriebenen in-
telligenten Briicke erfasst und verarbeitet werden, lieen sich bereits aus
der Verbindung weniger Datenpunkte mafigeschneiderte Profile und Vor-
hersagen erstellen. Hinzu kommt, dass auch eine Anonymisierung die
Méglichkeit der Profilbildung und Aussonderung Einzelner nie vollstin-
dig eliminiert. Gleichzeitig ist eine wirksame Einwilligung in derart um-
fassende Datenerfassung und -verarbeitung in offentlichen Riumen nur
schwer konstruierbar. Technische Losungen, die fiir die beschriebenen
Probleme bereits entwickelt sind und eingesetzt werden, sind Privacy En-
hancing Technologies oder dezentrale Speicherungs- und Verschliisselungs-
16sungen auf der Ebene der Datengovernance. Art.25 DSGVO (Daten-
schutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellun-
gen) verankert ihre Implementierung im Verordnungstext. Eine verpflich-
tende Umsetzung dieser beiden Standards konnte das Datenschutzniveau
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deutlich erhéhen. Eine aktive Auseinandersetzung mit den Schutzgehalten
und Risiken der technischen Losungen im Einzelnen findet auf der Ebene
der auftraggebenden Stelle mit der verpflichteten Durchfithrung einer Da-
tenschutz-Folgeabschatzung (Art. 35 DSGVO) bereits hiufig statt. Diese
Auseinandersetzung konnte aber im Rahmen einer demokratischen Tech-
nologieentwicklung weitergefithrt werden, indem die Frage danach, wel-
cher Schutz im jeweiligen Kontext tiberhaupt gebraucht bzw. gewiinscht
wird, an den weiteren Betroffenenkreis gestellt wird. In dieser Auseinan-
dersetzung kreuzen sich die beiden hier eingenommenen Perspektiven:
Partizipative Gestaltungsformate stellen oftmals einen geeigneten Raum
dar, um zivilgesellschaftlichen Einschitzungen tber Risikolagen, den da-
raus entstehenden Konstellationen zu schiitzender Rechtstrager:innen so-
wie der Dauer der jeweiligen Datenschutzvorkehrungen in die Entwick-
lung einzubeziehen.

Eine Antwort auf die Frage, wer vor wem zu schiitzen ist, verbirgt
sich im Kontext der Datenverarbeitung und den spezifischen Eigenschaf-
ten der jeweils angewandten Technologien. Zugrunde liegt dem immer
der Gedanke, dass die subjektiven Entscheidungsmoglichkeiten Einzelner
moglichst umfassend erhalten werden sollten, damit nicht vorrangig ver-
meintlich objektive, datengestiitzte und auf korrelativen Modellen beru-
hende Analysen als Grundlage fir die Gestaltung offentlicher Raume und
die darin implementierten Steuerungslogiken herangezogen werden. Die-
ser Ansatz ist auch an die von der EU-Kommission jiingst vorgeschlagene
risikobasierte KI-Regulierung anschlussfahig.

4.2 Demokratische Technologieentwicklung fiir intelligente Stidte

Die im vorigen Teilabschnitt verdeutlichten politischen und gesellschaftli-
chen Effekte digitaler Infrastrukturen intensivieren also den politischen
Entscheidungsdruck nicht erst im Zeitpunkt ihres Einsatzes, sondern be-
reits wihrend ihrer Planung und Entwicklung. Dadurch wichst der Bedarf
einer demokratischen Auseinandersetzung mit dem Design intelligenter
Technologien, um ihren normativen Wirkungen im Rahmen eines inte-
grativen und gemeinwohlorientierten Digitalisierungsprozesses Rechnung
zu tragen.

Demokratische Technologieentwicklung beschreibt eine offentliche
Auseinandersetzung mit den regelnden und steuernden Wirkungsweisen
der eingesetzten Technik auf individuelle und kollektive Handlungs- und
Autonomieraume. Das muss nicht bedeuten, dass im Sinne umfassender
Transparenzanforderungen jedes einzelne technische Detail eines Systems
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fur die Gesamtbevolkerung erklarbar gemacht werden muss. Vielmehr
ist eine Sensibilisierung dafiir, wann und auf welche Weise individuelle
Entscheidungen von algorithmischen Systemen tiberschrieben bzw. einge-
schrankt werden, erforderlich, um tberhaupt ausmachen zu kénnen, in-
wiefern die konstitutionelle Ordnung durch sie unter Druck gerit und wie
damit umzugehen ist (Miller-Mall 2020).

Modelle der kooperativen Stadtentwicklung finden sich in planungs-
rechtlichen Beteiligungsverfahren, die durch Methoden des in der Tech-
nologieentwicklung seit den 70er Jahren etablierten Participatory Design
erganzt werden konnen. Dabei wird das Wissen der Akteure, die von einer
konkreten Technologie betroffen sind, fiir den Technikentwicklungspro-
zess fruchtbar gemacht. Praktisch bedeutet das die gemeinsame Auseinan-
dersetzung von Nutzer:innen und Entwickler:innen mit den zu lésenden
Problemen, verfiigbaren Ressourcen und technischen Moglichkeiten. Im
Kontext einer Smart City kann das z.B. in Stadtlaboren und anhand von
modellhaften Prototypen geschehen. So fillt die Ermittlung konkreter
Potentiale und Risiken von Technologien fiir das Gemeinwesen leichter
(Williams 2020) und erginzt die Einschitzungen von Expert:innen, bei-
spielsweise in der Form von Datenschutz-Folgeabschitzungen, um wert-
volles Wissen. Auf das Datenschutzrecht bezogen bedeutet es, dass die
oben illustrierten individuellen und kollektiven Interessen beziiglich be-
stimmter Datenverarbeitungsvorginge besser verstanden, eingeordnet und
bewertet werden konnen. Statt die Abwigung einzelner Belange in den
vermeintlich objektiven Raum einer algorithmischen Black Box zu verle-
gen, deren Funktion in erster Linie auf die proprietiren Gewinninteressen
grofer Technologieunternehmen zugeschnitten ist, kann im Rahmen von
Beteiligungsverfahren erforscht und herausgearbeitet werden, an welchen
Stellen der Einsatz von Kiinstlicher Intelligenz tberhaupt gesellschaftlich
erwinscht ist, und wo eine manuelle bzw. menschlich gesteuerte Verarbei-
tung vorzuzichen ist (Keymolen/Voorwinden 2020). So wird tberhaupt
auch erst ein Design for all, also eine inklusive Technologie- und Stadtent-
wicklung moglich. Die Funktionen von Systemen wie der datengestitzten
Briicke miissen also von iterativen, diskursiven Prozessen begleitet werden.
Das ist ohne offene Daten, wirksamen Personlichkeitsschutz und freie
Software nicht moglich, die damit einen zentralen Bestandteil jedes demo-
kratischen Datenmodells bilden sollten.
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S. Fazit und Ausblick

Die hier skizzierten theoretischen Gedanken und methodischen Ansitze
lassen sich mit deliberativen und experimentellen Ansitzen der Demokra-
tietheorie verbinden. Viele der aktuell in der Umsetzung befindlichen
Smart City-Strategien greifen auf gemeinwohlorientierte Methoden zurtick
und haben sich damit bereits in der praktischen Umsetzung positiv be-
wihrt. Eine demokratische Nutzung von KI erfordert im Kontext 6ffentli-
cher Infrastrukeuren also sowohl eine Kollektivierung von (Privatheits-)Ri-
siken als auch eine diskursive Verankerung im Gemeinwesen. Die Bedeu-
tung des ersten Aspekts fir die Nutzung von Kinstlicher Intelligenz ist
nicht zu unterschitzen, um eine mit Privatheitsinteressen vertragliche In-
novation zu gewahrleisten. Partizipative Methoden an sich werden noch
nicht die im ersten Teil des Beitrags herausgearbeiteten strukturellen
Probleme des Datenschutzrechts zu l6sen vermégen. Dennoch ist eine ge-
meinwohlorientierte, inklusive Auseinandersetzung mit den Schutzmog-
lichkeiten und -modalititen des Datenrechts eine essentielle Komponente
der Einbettung digitaler Infrastrukturen in demokratische Gemeinwesen.
Wihrend eine Monopolisierung von Daten in privater oder dffentlicher
Hand nicht in der Lage ist, das erwiinschte Maf§ an gesellschaftlichem
Vertrauen in datafizierte 6ffentliche Rdume hervorzubringen, bieten die
hier vorgestellten Ansitze dafiir essentielle Experimentierriume und Ein-
flussmoglichkeiten.
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Kunstliche Intelligenz als hybride Lebensform.!
Zur Kritik der kybernetischen Expansion

Jorn Lamla
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Zusammenfassung

Kunstliche Intelligenz (KI) fordert die menschliche Intelligenz heraus und
setzt das humanistische Selbstverstindnis unter Druck. Der Beitrag argu-
mentiert, dass dies zurecht geschieht, dass dabei jedoch mit einer falschen,
verkirzenden Gegentiberstellung operiert wird. Mensch und Technik sind
immer schon in hybriden Lebensformen verwoben. Aber der genaue Cha-
rakter dieser Hybriditit wird verkannt, wenn an die Stelle unzureichender
Dichotomien von menschlichem Subjekt und technischem Objekt die
totalisierende Vorstellung eines kybernetischen Informationsuniversums
tritt, die alles Existierende auf diesen einen Vergleichsgesichtspunkt re-
duziert. Als Paradigma der digitalen Gesellschaft ist die KI Triger und
Ausdruck einer solchen kybernetischen Expansion, die den digitalen Ana-
logismus als geschlossene Weltdeutung oder Kosmologie zugleich gesell-
schaftlich verankert und auf der Wissensebene plausibilisiert. Sie vertieft
und verallgemeinert damit Konventionen und funktionalistische Recht-
fertigungsmuster, die in der Industriegesellschaft eine lange Geschichte
haben. Um dieser Expansionsdynamik wirksam und kritisch entgegenzu-
treten, so die These, braucht es mehr als die Beschworung humanistischer
Werte: Es braucht ein besseres Verstindnis fiir die ontologische Heteroge-
nitat der gesellschaftlichen Existenzweisen, die in hybriden Lebensformen
versammelt sind.

1 Bei der Fritz-Thyssen-Stiftung mochte ich mich fiir die Gewahrung eines Lesezeit-
Semesters bedanken, welches mir die intensive Aufarbeitung von Teilen der in
diesem Aufsatz behandelten Literatur ermdoglicht hat.
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1. Jenseits von starker und schwacher KI

Eine Standard-Erziahlung im aktuellen Diskurs zur Kiinstlichen Intelligenz
(KI) beginnt mit der Unterscheidung von starker und schwacher KI. In-
dem die Vorstellung von einer alles beherrschenden starken KI, einer
singularen Superintelligenz der Rechenmaschinen, die alle kognitiven Fa-
higkeiten der Menschen bei weitem tbersteigt, ins Reich der Science-Fic-
tion oder unbegriindeten kollektiven Paranoia geschoben wird, erscheint
die eigene, nur von schwacher KI ausgehende Position als realistisch,
kompetent und vertrauenswiirdig. KI ist in dieser Perspektive dann kein
Mysterium mehr, sondern das sehr konkrete, lokale Einsetzen von groffen
Rechenkapazititen, adaptiven Algorithmen und neuronalen Netzwerken
zur Losung sehr spezifischer Aufgaben. Wie so oft in techno-szientifischen
Narrationen werden vor allem Beispiele aus dem Gesundheitsbereich er-
lauternd herangezogen. Diese veranschaulichen nicht nur, wie KI etwa
in bildgebenden Verfahren der Medizin die Trefferquoten bei der Entde-
ckung von Krebsleiden erhoht, sondern sie vermehren — indem sie die
Chancen der KI am Zentralwert der Gesundheit exemplarisch veranschau-
lichen - zugleich die generelle Akzeptanz fiir Forschungs- und Entwick-
lungsinvestitionen im Bereich KI. Was dann in der Regel nicht mehr
hinterfragt wird, ist die Unterscheidung von starker und schwacher KI
selbst. Diese Unterscheidung wird befestigt als jene Grenze, die es erlaubt,
KI als ethisch und rechtlich kontrollierbare, gesellschaftlich grundsatzlich
winschenswerte Technologie zu implementieren, fir die sich in jedem
einzelnen Anwendungsfall die guten Griinde prifen lassen und mit Blick
auf die Transparenz oder Autonomie von algorithmischen Entscheidungen
allgemeine gesetzliche Vorgaben machen lassen.

Aus soziologischer Perspektive verwundern die impliziten Vorstell-
ungen vom gesellschaftlichen Wandel, die mit solchen Erzahlungen ver-
bunden sind. Bilder von Maschinen, die in einem kriegerischen Akt der
Revolution die Weltherrschaft an sich reiffen, sind wohl ebenso unpas-
send wie die Unterstellung kontinuierlicher gesellschaftlicher Strukturer-
haltung, sofern nur stets gewahrleistet bleibt, dass neue Technologien kon-
trolliert und inkrementell in das Gefiige gesellschaftlicher Praktiken, Insti-
tutionen und Werte einwandern. Was in dieser Gegeniiberstellung unter
den Tisch fallg, ist die Moglichkeit paradigmatischer Transformationen im
Strukturaufbau ganzer Gesellschaften, die ihre weitreichenden Konsequen-
zen gerade deshalb entfalten, weil sie kaum merklich und nach und nach
in das Geflige von sozialen Praktiken und Alltagsvollziigen einsickern.
Ruckblickend ist dies allerdings der Normalfall, der durchaus weitreichen-
de Folgen mit sich bringen kann (vgl. etwa Beck 1996). Unter diesem
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Blickwinkel nimmt die wertende Unterscheidung von starker und schwa-
cher KI verschleiernde und de-/legitimierende Zige an — nicht zuletzt da-
durch, dass all jene, die vor problematischen Nebenfolgen der Kiinstlichen
Intelligenz warnen, in diesem schematischen Wahrnehmungsraster schnell
der apokalyptischen Science-Fiction starker KI zugeschlagen werden. Eine
sehr andere Wandlungsgeschichte wird hingegen in den Wahrnehmungs-
horizont geriickt, wenn auf das Neue im Alten geschaut wird, auf die klei-
nen paradigmatischen Shifts, die mit der Expansion lokaler KI-Anwendun-
gen in unterschiedlichen Gesellschaftsbereichen zunachst kaum merklich,
nach und nach die Gewohnheiten verindern, aber kumulativ erhebliche
Strukturveranderungen bewirken.

Die folgenden Uberlegungen entwickeln eine solche Wandlungshypo-
these ausgehend von paradigmatischen Verinderungen, die sich in vielen
Kontexten beobachten lassen. Ziel ist es, das ihnen gemeinsame Struktur-
prinzip zu identifizieren, das mit der Expansion solcher Verinderungen
fur die Charakterisierung der Gesellschaft allméihlich strukturpragend
wird (vgl. Giddens 1992). Dieses Strukturprinzip ist nicht die Kinstliche
Intelligenz selbst. KI, so lautet die Vermutung, ist vielmehr nur eines von
vielen exemplarischen Versuchsfeldern fiir dessen Expansion. Sie ist mit
ihren vielen lokalen Anwendungsfillen selbst nur ein Anwendungsfall
einer allgemeineren Wandlungsdynamik, deren programmatischer Kern
als kybernetische Kosmologie bezeichnet werden kann, die sich expansiv
in unterschiedlichen sozialen Praktiken und Konstellationen ausbreitet,
manifestiert und Evidenz verschafft. Dieses Strukturprinzip hat also eine
virtuelle, ideologische, weltdeutende oder paradigmatische Seite und eine
materiale, die Ontologie der Praktiken in Raum und Zeit strukturieren-
de, operationale oder auch syntagmatische Seite. Es kann entsprechend
in unterschiedlichen Zusammenhangen identifiziert und beschrieben wer-
den. Als solches fallt es nicht vom Himmel, sondern entwickelt es sich
allméhlich aus historischen Vorlaufern, die der Vorstellungswelt der In-
dustrie zugehoren und deren Entwicklung begleiten — ablesbar etwa an
den harmonischen Ordnungsvorstellungen utopischer Frithsozialisten wie
Fourier (1967) oder Saint-Simon (1977). Es beschreibt also einen angeb-
baren genealogischen Pfadverlauf und tritt gleichzeitig in verschiedenen
zueinander wahlverwandten Phianomenen in Erscheinung. Das konnen
Verinderungen technologisch-materieller Art, aber auch in der Padagogik
und Psychotherapie, im Recht, in den Wissenschaften und nicht zuletzt im
Modus des Regierens sein (vgl. Lamla 2020).

Bevor darauf niher eingegangen und das Argument genauer entfaltet
wird, sei diese andere Transformationserzihlung an einem Aspekt von KI
erldutert. Damit Algorithmen in die Lage versetzt werden konnen, eigen-
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standig Muster zu erkennen, Vorschlige zu generieren oder Entscheidun-
gen zu fallen, braucht es im Vorfeld eine groffere Menge an sogenannten
Trainingsdaten (vgl. Engemann 2018). Sie bilden die probabilistische
Grundlage dafir, dass eine KI mit hinreichender Erfolgswahrscheinlich-
keit schliefen kann, wann ein bestimmter Schatten im Bild auf Krebs, die
Wahl eines Musiktitels auf dsthetische Vorlieben einer bestimmten Stil-
richtung, zwei Profile auf einer Partnervermittlungswebsite auf Passfihig-
keit oder Antipathie hindeuten usw. Solche Trainingsdaten zusammenzu-
stellen gehdrt zu den aufwindigen und damit auch kostspieligen prakti-
schen Problemen der Informatik — insbesondere dann, wenn dies unter La-
borbedingungen in der Wissenschaft, unter Einhaltung hoher Daten-
schutzstandards und von Hand geschehen muss. Einfacher und wesentlich
effizienter wird es, wenn fiir dieses Trainieren von Algorithmen die gesell-
schaftliche Praxis direkt angezapft werden kann: Réntgen- und Computer-
tomographiebilder der Medizin und ihre Klassifizierung durch die Prakti-
ker:innen etwa, groffe Datenmengen einer Musik-Streaming- oder Dating-
Plattform oder auch direkte Indizierungsarbeiten fiir die Bilderkennungs-
industrie, die dieses bisweilen sehr stupide Trainieren von Maschinen para-
doxerweise als Ausweis von Menschlichkeit darstellt: ,] am not a robot*
(reCAPTCHA). Mit dieser Verankerung von spezifischen Machine-
Learning- und KI-Entwicklungen in den Kontexten der gesellschaftlichen
Praxis selbst stellt sich jedoch die Frage, wer eigentlich wen trainiert.
Wenn Roboter, die lernen sollen, mit Kindern zu interagieren, um diese
spater beim Lernen unterstitzen zu konnen, zuvor mit Kindern interagiert
haben miissen, um deren Reaktionen und Aufmerksamkeitsmuster pro-
gnostizieren und antizipieren zu konnen, lernen diese Kinder zugleich,
mit Robotern zu interagieren, diese als Spielkameraden aufzunehmen und
ithnen die erforderliche Aufmerksamkeit zu widmen (Reimer/Flickinger
2021). Sehr schnell lernen wir, die Spracherkennungssoftware in unseren
Autos mit Bedacht so anzusteuern, dass halbwegs brauchbare Antworten
zu erwarten sind. Auch der berithmte Turing-Test (Turing 1950) lasst sich
hier einreihen. Er kann als Paradigma einer KI gelten, deren performative
Intelligenz sich daran bemisst, dass zwischen dem Auferungsverhalten
von Menschen und Maschinen kein Unterschied wahrgenommen wird.
Vollig offen bleibt allerdings, ob dies dem Lernen der Maschine oder der
Umgewohnung der Menschen zuzurechnen ist (Lanier 2010, S.49). Das
spielt fir KI keine Rolle. Nur die Erfolgsmessung zahlt.

Problematisch wird damit jedoch der Begrift der Kiinstlichen Intelli-
genz insgesamt — egal ob in seiner starken oder schwachen Version. Denn
in beiden Fallen, als Bedrohung oder Erginzung, spielt der Begriff mit der
Opposition zu einer menschlichen Intelligenz, die der kinstlichen als un-
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abhingige Grofie gegeniiberzustehen scheint. Diese Unabhingigkeit ist je-
doch gar nicht gegeben. Vielmehr sind menschliche und maschinelle Intel-
ligenz immer schon rekursiv aneinandergekoppelt, so dass es sich um eine
genuin sozio-technische Intelligenz handelt, deren materielle Basis nicht
allein leistungsstarke Rechner und Rechnernetze sind, sondern hybride Le-
bensformen. Das Hybride dieser Lebensformen jedoch, so die These, wird
doppelt verkannt, weil einerseits weiterhin ein herausgehobenes Mensch-
sein adressiert und der Humanismus hochgehalten, andererseits aber zu-
gleich von einer universellen Anschlussfahigkeit und Ubersetzbarkeit in
Maschinensprache ausgegangen wird: von einer Verdopplung der Welt
durch Daten (Nassehi 2019, S. 33f.). Beides steht aber nicht nur zueinander
in einer widerspriichlichen Spannung, sondern verkennt auch je fiir sich
die Qualitat hybrider Lebensformen.

Um diese These im Folgenden niher zu erlautern, mobilisiert der Bei-
trag neuere anthropologische Theorieperspektiven auf die Hybriditit von
Lebensformen. Mit diesen zeigt sich die Programmatik der rekursiven An-
schliisse und Verkopplungen von Lebenspraxis und KI als Speerspitze ei-
nes neuen, namlich digitalen Analogismus (Abschnitt 2). In der kritischen
Reaktion auf eine solche Diagnose gilt es dann aber nicht die Hybriditét
von Lebensformen zu leugnen und in eine einfache humanistische Oppo-
sition von Menschen und Maschinen zurtckzufallen, wie dies etwa mit
der Renaissance der digitalen Souveranitat vorschnell geschieht. Vielmehr
gilt es, dritte Denkraume zur Begrenzung der kybernetischen Expansion
zu Offnen. Zur Neubestimmung von kritischen Kompetenzen kann etwa
auf Okologie- und Nachhaltigkeitsdiskurse zurtickgegriffen werden (Ab-
schnitt 3). Thr Kernmerkmal ist ein gesteigerter Sinn fiir das Heterogene in
hybriden Lebensformen und vermittelt Gber dieses ontologische Differenz-
bewusstsein die Fiahigkeit, sozio-technische Anschlusszwinge begrindet
hinterfragen und zuriickweisen zu konnen, also die eingangs zitierte Kri-
senriickmeldung des Fernmeldewesens emanzipativ umzukehren.

2. Der digitale Analogismus der kybernetischen Kosmologie

Um das Wirken von und das Changieren zwischen humanistischem und
kybernetischem Weltbild sichtbar werden zu lassen, miissen diese als sol-
che erfasst werden. Mit ideengeschichtlichen Methoden hat etwa Vincent
August (2021) nachgezeichnet, wie sich das kybernetische Denken im 20.
Jahrhundert als alternatives Steuerungsdenken entwickelt hat und neue
Formen technologischen Regierens befordert. Dabei 16st sich dieses neue,
netzwerkorientierte und auf emergente, sich selbstregulierende Feedback-
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systeme abzielende Denken zunehmend von Ideen einer hierarchischen
Steuerung durch ein souverines Subjekt. Wihrend das Souverinititsden-
ken noch das humanistische Weltbild reprasentiert, in welchem das
menschliche Subjekt aufgrund seiner Vernunftbegabung einen Sondersta-
tus gegentiber allen anderen Wesen des Kosmos genieft, 16st sich das ky-
bernetische Weltbild zunehmend von dieser Idee. Menschen erscheinen
darin nurmehr als Adressen von emergenten sozialen Netzen der Kommu-
nikation oder der Informationsstrome. Die digitale Revolution kann als
eine weitere Krinkung dieses menschlichen Subjekts betrachtet werden,
namlich als die vierte Krinkung nach der kopernikanischen Wende, der
Evolutionslehre Darwins und der psychoanalytischen Krinkung menschli-
cher Autonomie und Zentralitit durch Freud (Floridi 20185, S. 121-137).
Haben die vorangehenden Revolutionen den Menschen aus dem Zentrum
des Universums, des Tierreichs und des cartesianischen Selbstbewusstseins
verbannt, so dezentriert die Infosphire nun auch das logische Denken, un-
sere Intelligenz, indem sie diese auf informationsverarbeitende Rechenma-
schinen auslagert und tbertragt. Aber was hier als Aussagesatz mit einem
Wahrheitsanspruch erscheint, der sich durch zahlreiche Beispiele mit em-
pirischer Evidenz unterlegen lasst — man denke nur an die Nutzung von
Navigationsinstrumenten, um schnellstmoglich von A nach B zu kommen
—, ist zugleich Ausdruck einer kybernetischen Weltsicht, die der digitalen
Informationsverarbeitung einen Vorrang vor allen anderen sozio-materiel-
len Beziehungsformen einraumt.

Diese Standortgebundenheit von Aussagen sichtbar zu machen, ist im
Falle der kybernetischen Kosmologie nicht einfach, weil sie mithilfe der
Evidenzen digitaler Anwendungskontexte zunehmend an Plausibilitit ge-
winnt und hegemonial wird. Es erfordert besondere methodische Anstren-
gungen, solche SchlieSungstendenzen in ihrer historischen Genese sicht-
bar zu machen. Wihrend politische Ideengeschichte, Wissenssoziologie
(z.B. Mannheim 1995) oder die Diskursanalyse historischer Episteme (Fou-
cault 1973) hierauf einerseits spezialisiert sind, konnen sie andererseits
selbst dem kybernetischen Blickwechsel verhaftet bleiben, wie August
(2021) an den Theorieschulen von Luhmann und Foucault verdeutlicht.
Bestimmte konstruktivistische Analyserichtungen leihen sich ihr theoreti-
sches und methodisches Instrumentarium gewissermaflen selbst bei jener
Kosmologie, deren Selektivititen und Einschrinkungen es hier sichtbar
zu machen gilt. Dies sei im Folgenden an zwei jingeren Beispielen der
Theoriebildung zur (post-)digitalen Gesellschaft verdeutlicht, die sich den
genannten Theorieschulen von Luhmann und Foucault gut zuordnen las-
sen.
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Das erste Beispiel liefert Armin Nassehis Buch iber Muster (2019). Die
Ausgangsthese Nassehis lautet, dass die moderne Gesellschaft im Grunde
schon immer digital war und mit der neuen Technik nur einen Weg ge-
funden hat, ihre latenten Muster in manifesten Strukturen soziodigitaler
Operationsketten sicht- und rekombinierbar zu machen. ,,Wir sehen nicht
Digitalisierung, sondern zentrale Bereiche der Gesellschaft sehen bereits
digital. Digitalitdt ist einer der entscheidenden Selbstbeziige der Gesell-
schaft® (ebd., S.29). Das Digitale und die Digitalisierung, so lasst sich die
Uberlegung wenden, stehen — und standen schon immer - in einem Funk-
tionszusammenhang zur Gesellschaft. Digitalitat l6st in diesem Kosmos
ein Problem, ordnet sich funktional ein und wiirde sonst gar nicht existie-
ren. Denn ,[wenn] sie nicht zu dieser Gesellschaft passen wiirde, wire sie
nie entstanden oder lingst wieder verschwunden® (ebd., S.8). ,Das Be-
zugsproblem fiir die Digitaltechnik®, schreibt Nassehi (ebd., S.36), ,liegt
in der Komplexitit der Gesellschaft selbst.“ Ihr Losungsbeitrag besteht da-
rin, in ahnlicher Weise wie die Soziologie Muster in dieser unfassbar gro-
Ben gesellschaftlichen Komplexitit zu detektieren und auf medialer Ebene
neu zu ordnen. Sie leistet dies, indem sie die Muster zunichst datenférmig
verdoppelt und mittels dieser Datenform vorgibt, die gesamte Welt in
ihrer ganzen Heterogenitit in einem einheitlichen, selbstselektiven Opera-
tionszusammenhang informationstechnisch zu verarbeiten: ,Wenn man
das Digitale irgendwie auf den Begriff bringen will, dann ist es letztlich
nichts anderes als die Verdopplung der Welt in Datenform mit der techni-
schen Maoglichkeit, Daten miteinander in Beziehung zu setzen®, d.h. ,In-
kommensurables zumindest relationierbar® zu machen (ebd., S. 33f.).

Nassehi zeichnet hier allerdings nicht nur eindricklich die Anspriche
und Mainahmen einer Verdopplung der Welt durch digitale Daten und
Technologien nach, sondern verdoppelt diese Verdopplung ein weiteres
Mal zu einer folgerichtigen, unvermeidbaren und alternativlosen Ge-
schichte dadurch, dass er sie mit einem kybernetischen Narrativ tiberzieht
und diesem umgekehrt empirische Evidenz verleiht. In dieser Hinsicht ist
das Buch ein Paradebeispiel fiir die epistemologische Schliefungsdynamik
einer postdigitalen Ordnungskonstellation der Gesellschaft, in der Ver-
kopplungen von Sozialitit und Digitalitit expansiv voranschreiten. An
Nassehis Theorie der digitalen Gesellschaft lasst sich studieren, wie wissen-
schaftliche Deutungen an dieser SchlieSungspolitik beteiligt sein konnen.
Der ,,Systemtheoretiker” findet — oh Wunder! — Analogien in seiner kyber-
netischen Welt des Sozialen und der kybernetischen Welt des Digitalen,
die es ihm ermdglichen, beides in einen funktionalen Zusammenhang zu
bringen und die Digitalisierung sodann als jenen Spiegel zu deuten, der
auch der letzten alteuropdischen Skeptiker:in ermogliche, der Systemhaf-
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tigkeit der funktional differenzierten Gesellschaft an- und einsichtig zu
werden (vgl. ebd., S. 186f.). Die Formensprache und das Informationspara-
digma der Kybernetik leiten von vornherein alle Deutungen an. Konkur-
rierende Theoriesprachen und Interpretationsansitze werden allenfalls er-
wahnt, aber an keiner Stelle ernsthaft diskutiert oder als alternatives Erkla-
rungsangebot erwogen. Das gilt fiir die Diagnose einer umfassenden Ver-
messung der Welt von Steffen Mau (2017), fiir die Analyse der Ausweitung
von Kontrollmacht mittels rekursiver Verhaltensformung durch Digital-
technik bei Shoshana Zuboff (2018), die ,,Kultur der Digitalitit“ nach Fe-
lix Stalder (2016) und viele andere, die alle ,die gesellschaftsstrukturelle
Radikalitit des Digitalen gar nicht [wahrnehmen]“ wiirden, sowie letztlich
auch fiir die Science and Technology Studies (STS), mit denen eine Art
Burgfrieden zu halten versucht wird, weil diese — etwa in Gestalt von Do-
minique Cardon (2017) — immerhin sehen wiirden, ,dass sich mit der Pro-
duktion von Algorithmen eine neue Denkungsart etabliert” (Nassehi 2019,
S. 14f.). Nur will Nassehi diese Denkungsart gar nicht empirisch richtungs-
offen rekonstruieren — wie die Forschungen im Umfeld der STS —, sondern
legt er den Deutungsrahmen dafiir mithilfe der kybernetischen Begrifflich-
keit der Systemtheorie von vornherein fest.2

»[Wie] kaum ein anderer hat Heidegger die Bedeutung der Kybernetik
als philosophische Herausforderung begriffen, indem alles sich auf gleich-
formige Information reduziert” (ebd., S. 83). Als dieser den Siegeszug der
Kybernetik in Technik und Wissenschaft prognostizierte, wollte er sich al-
lerdings noch kritische Distanz bewahren. Nicht so Nassehi: Wo
Heidegger die Umstellung der wissenschaftlichen Theoriemittel auf kyber-
netisches Feedback- und Systemdenken noch ,kritisch im Blick“ hatte,
misse man ,es wohl affirmativ beschreiben, um es ganz verstehen zu kon-
nen. Die innere Verschrinkung von Theoriemitteln und Gegenstand wird
hier geradezu auf die Spitze getrieben und findet in der soziologischen Sys-
temtheorie sicher ihren Hohepunkt® (ebd., S. 93). Entsprechend handelt es

2 Der ,Kosmos® erhalt mit den medialen Verdopplungen ,selbst kybernetischen
Charakter® (ebd., S. 114), heifit es an einer Stelle. Und an anderer Stelle wird ent-
gegen jeder Theoriekontroverse apodiktisch festgestellt: ,In der Soziologie ist der
Gesellschaftsbegriff umstritten. Was man gesichert sagen kann: Gesellschaft meint
die Gesamtheit aller Kommunikationen und Handlungen. Gesellschaft ist das um-
fassende System. [...] Ein solches System, in dessen Umwelt es nichts Soziales
mehr geben kann, muss so etwas wie eine Gesamtordnung innerhalb seiner selbst
herstellen, sonst wiirde es in sich selbst zerfallen® (ebd., S. 168). Der Autor refor-
muliert gesellschaftstheoretische Kontroversen also kurzerhand als Pseudo-Kontro-
versen, die der eigenen, systemtheoretischen Theoriesprache nichts anhaben koén-
nen.
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sich bei Nassehis Theorie um eine geschlossene Kosmologie, in der unun-
terscheidbar wird, was an den Beobachtungen und Diagnosen zur digita-
len Gesellschaft auf ihre kontingente kybernetische Weltsicht und was auf
historisch-praktische Re-Strukturierungen zurtickgeht, die mit der Verfig-
barkeit digitaler Technologien einhergehen. Durch ihre Verkopplung ent-
falten Theorie und Praxis performative Machtwirkungen. Die Transforma-
tion der Gesellschaft in eine kybernetische Informationsmaschine, in der
die Gleichférmigkeit der Information bewirkt, dass Inkommensurables
kommensurabel und in rekursiven Netzen temporal aufeinander bezieh-
bar wird, lasst sich als historisch-technische Entwicklung aber auch dann
»ernst nehmen® (ebd., S.87), wenn wissenschaftlich noch mit ontologi-
schen Gegenentwiirfen und entsprechenden gesellschaftlichen Gegenbe-
wegungen gerechnet wird, also die kybernetische Kosmologie nicht als ab-
solut und unhintergehbar begriffen wird.

Bei Nasschi werden solche Gegenentwiirfe und -bewegungen jedoch ab-
gedrangt. Man kann dem Autor zugutehalten, dass er das ontologisch-poli-
tische Einfallstor dieser Schliefungsdynamik zumindest markiert. Er tut
dies allerdings in einem Exkurs, der von der Theorie der digitalen Gesell-
schaft sauber getrennt bleibt (ebd., S. 188-195). Darin wirft Nasschi Fragen
der lebenspraktischen und materiellen Vermittlung des Digitalen auf, das
auf Widerstindigkeiten eingewohnter Praktiken oder die Endlichkeit 6ko-
logischer Ressourcen und Energiereserven stofit. Der energetische Unter-
bau, die seltenen Erden, die Infrastruktur der digitalen Information, ihre
Stofflichkeit und ihre damit verbundenen Miillprobleme, aber auch ihre
Geschichtlichkeit und die Notwendigkeit laufender Ubersetzung und Ver-
mittlung an den ,Schnittstellen® (ebd., S.34) zwischen der digitalen und
der ,analogen®“ Welt stehen fir eine Logik der Praxis, die ganz anders gear-
tete Probleme fiir eine digitale Gesellschaft aufwirft, als sie Nassehi ins Au-
ge nimmt: ,Die Umstellung auf angeblich immaterielle digitale Wert-
schopfung bedeutet keineswegs das Verschwinden materiellen Waren- und
Energieumschlags. Das ist fiir eine Theorie des Digitalen nicht unbedingt
relevant, aber fur seine Praxis sehr wohl — tGbrigens auch im Hinblick da-
rauf, was das fir die Beteiligung von arbeitenden Personen bedeutet. Aber
das ist hier nicht das Thema“ (ebd., S. 192). Diese Passagen sind Symptom
jener theoretischen Sprachlosigkeit und fehlenden Vermittlung zwischen
unterschiedlichen Weltbildern oder Kosmologien, die auch fiir das Neben-
einander von Diskursen und Strategien der digitalen und der nachhaltigen
Transformation charakteristisch sind. Die Gegenthese lautet, dass diese an-
dersartigen Probleme sehr wohl von einer Theorie der digitalen Gesell-
schaft eingeholt und an zentraler Stelle berticksichtigt werden miissen.
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Der Problemkomplex von materiell bedingten Storungen, partiellen
Ausstiegen wie digital detox und anderen Krisen postdigitaler Lebenspra-
xis wird nun im zweiten Beispiel direkt adressiert, als Phinomen ernst ge-
nommen und systematisch auszuleuchten versucht. Urs Stihelis Buch zur
Soziologie der Entnetzung (2021) wirft einen breiten Blick auf diverse Pro-
blematisierungen einer Ubervernetzung vom information overload und
der Apophinie — jener Lust am Muster, der auch Nassehi front (ebd.,
S.495) — uber Zwangspausen durch Buffering und Burnout bis hin zu La-
denhitern und zur Sozialfigur des Schiichternen, erginzt um verschiedene
theoretische Konzeptualisierungen von der Dissoziation bei Latour bis zur
Indifferenz bei Simmel. Entnetzung wird dabei in Analogie zur Zellbiolo-
gie mit den ,,Vakuolen der Nichtkommunikation“ bei Deleuze in Verbin-
dung gebracht (ebd., S. 154ft.), die als Riickzugsriume zwar der steuern-
den Kontrolle von Kommunikations- und Austauschprozessen partiell ent-
zogen sind, aber doch funktional auf den gesamten Zellorganismus bezo-
gen bleiben: ,Vakuolen sind [...] nicht blofe Locher oder Leerstellen in
einem Netzwerk, sondern aufwindige Infrastrukturen der Lagerung und
des Entzugs, ja, wir haben es hier mit einer Bio-Logistik des zeitweiligen
Entzugs zu tun, mit deren Hilfe Zellen die Voraussetzungen fiir ihr Prozes-
sieren schaffen® (ebd., S. 157).

Auch hier bleibt die theoretische Affirmation der Netzwerk-Metapher,
die doch das Gegenstandsfeld der Kritik markiert, zentral — weniger vom
Standpunkt der Kybernetik aus, sondern von dem einer relationalen Netz-
werk-Soziologie. Aber das Ergebnis ist ahnlich. Entnetzung adressiert bei
Stiheli paradoxerweise kein Auffen des Netzes, sondern einen Teil des Net-
zes, der in dieses selbst eingefiigt wird. Obwohl hier also im Stile Foucaults
kritisch auf die inzwischen sehr weitreichenden und verstreuten Machtwir-
kungen der (digitalen) Netzwerke und ihrer diskursiven Verdopplungen
geschaut wird und diese ans Licht gezerrt werden, bleibt es am Ende doch
bei kybernetischen Selbstkorrekturen mittels einer Erweiterung der An-
schlusslogik durch den theoretischen Einbau auch des Anschlusslosen.
Beim Thema Ausstieg sagt Staheli explizit, dass ihn der radikale Ausstieg
nicht interessiert, sondern nur der partiale: ,Es geht also darum, Entnet-
zung nicht als Ausstiegsoption zu denken, sondern als Biindel soziotechni-
scher Praktiken, als etwas, das in der Vernetzung gegen diese operiert®
(ebd., S. 84). Die Kernfrage, die auch bei Stiheli als solche markiert wird,
bleibt damit allerdings unbeantwortet, nimlich die nach der , Existenzwei-
se des Entnetzten® (ebd., S. 383). Sie kann in seiner theoretischen Perspek-
tive nur negativ bestimmt werden, als Abwesenheit der Vernetzungsnor-
malitit in einer Welt der Informationsnetze, nicht aber als Heterogenitit
ontologischer Register.
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Stiheli und Nassehi bestitigen folglich die kybernetische Ideenver-
wandtschaft von Foucault und Luhmann. Der Hinweis auf die Machtwir-
kungen epistemologischer Wissensordnungen und Diskurse allein lenkt
den Blick nicht von diesen weg, sondern mutet ihnen lediglich einen ho-
heren Grad an kritischer Selbstreflexion zu. Grofere Irritationskraft hat
demgegeniiber erst eine Soziologie, die weiter auszugreifen und die kyber-
netische Kosmologie als Ganze zu relativieren vermag. Das ist moglich un-
ter Zuhilfenahme anthropologischer Theorieansitze, wie sie von Philippe
Descola (2011) oder Eduardo Viveiros de Castro (2019) verfolgt werden.
Dabei steht tiblicherweise der Unterschied zwischen der modernen westli-
chen naturalistischen Kosmologie auf der einen und den ontologischen
Schemata und Beziehungsmodi der im Amazonasbecken Sudamerikas
identifizierten, aber darauf nicht beschrinkten animistischen Kosmologie
im Vordergrund. Naturalismus und Animismus stehen fur diametral ver-
schiedene sozial-0kologische Arrangements, und ihre Gegenuberstellung
hilft dabei, die Dichotomie von Natur und Kultur im eigenen, westlichen
Naturverhaltnis zu hinterfragen.> Aber das ist nicht die einzige Moglich-
keit, die heuristischen Unterscheidungen Descolas analytisch fruchtbar zu
machen. Zwar steht au8erfrage, dass sich seit der Neuzeit der moderne Na-

3 Im Kosmos des Anzmismus ist es moglich, dass sich Subjekte ganz unterschiedlicher
Art und Gestalt auf eine symmetrische Weise begegnen (was nicht nur Tausch und
Gabe, sondern durchaus auch rauberische Begegnungen einschlieft). Tiere und
Pflanzen sind hier ebenso Teil eines Kollektivs der Arten wie die Menschen. Die
Achuar, bei denen Descola mehrjihrige Feldstudien durchfiihrte, sprechen den
Tieren oder auch Pflanzen eine Seele zu und nehmen diese damit auf eine sehr
menschliche Weise in ihre Gesellschaft auf. Fiir den Jager etwa sind die ,, Tiere, de-
nen er begegnet, [...] keine wilden Tiere, sondern fast menschliche Wesen, die er
verfithren und umschmeicheln muf}, um sie dem Einfluf der sie schiitzenden Geis-
ter zu entziehen® (ebd., S. 75). Beziehungen der wechselseitigen Achtung und An-
erkennung, aber auch der kannibalischen Aneignung auf der Grundlage artiiber-
greifender Perspektiveniibernahme bilden zwischen diesen Arten die Basis ihrer
Ko-Existenz. Demgegentber hat der Naturalismus grole Schwierigkeiten, die Man-
nigfaltigkeiten der Welt in einem stabilen Geftige zusammenzufihren. Weil sich
der Mensch mit seinem autonomen Willen, seiner Kultur und seinem herausgeho-
benen Selbstbewusstsein aus den Ordnungsschemata der einen Natur immer wie-
der herauszieht, gelingt in dieser Kosmologie keine Einigung auf ein iibergreifen-
des Prinzip. Moral hat im naturalistischen Rahmen keinen klaren Ort und kann so
weder die Heterogenitit der pluralen Kulturen noch die ,radikale Alteritit“ der
unterschiedlichsten Nichtmenschen tberbriicken (Descola 2011, S. 424-426). Die
Moderne ist somit durch Unruhe und Unrast gekennzeichnet. Thr wichtigstes Be-
ziechungsschema ist die Produktion, mit der eine strenge Hierarchie zwischen Men-
schen und Nichtmenschen einhergeht und Positionen von Subjekten und Objek-
ten klar verteilt werden.
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turalismus und die mit ihm verbundenen instrumentellen, produktivisti-
schen oder auch kapitalistischen Sozialformen tGber den Globus ausgebrei-
tet haben (Descola 2011, S. 260; vgl. auch Latour 2018, S. 84-91). Im Zuge
der kybernetischen Expansion aber, die mit der Digitalisierung rasant vor-
anschreitet und in der Verschmelzung von Digitalitit und Sozialitit durch
KI und andere soziotechnische Feedbackschleifen praktische Gestalt an-
nimmt, wird der Naturalismus durch kosmologische Schemata eines ande-
ren Typs tGberlagert, den Descola als Analogismus bezeichnet. Uber den Ge-
gensatz von Animismus und Naturalismus gewinnt Descola Unterschei-
dungskriterien, die er zu einer Typologie von Ontologien ausarbeitet, die
auch den Totemismus und den Analogismus umfasst (Descola 2011,
S.190): Wihrend der Animismus die Interiorititen des Menschlichen, et-
wa Seele, Bewusstsein oder Wille, stark ausdehnt, dabei aber durchaus Un-
terschiede im Bau der Arten, d.h. in den duSeren Formen oder Physikalita-
ten der Wesen betont, verhalte sich der moderne Naturalismus hierzu spie-
gelverkehrt. Von ihrer Physikalitat her basiert die Natur in der naturalisti-
schen Ontologie auf allgemeinen Prinzipien, die fiir alle Kérper gleicher-
maflen gelten, wohingegen kulturelle Eigenschaften und Ausdrucksfihig-
keiten den Menschen vorbehalten bleiben. Davon abweichende Fille je-
doch, bei denen sowohl die Interiorititen als auch Physikalititen wie bei
den australischen Ureinwohnern Menschen und Nicht-Menschen auf kon-
tinuierliche Weise verbinden, entsprechen einem dritten, dem Totemis-
mus-Typ.# Und der maximale Kontrast hierzu, bei dem Briiche und Unter-
schiede zwischen allen existierenden Wesen sowohl die Interiorititen als
auch die Physikalititen betreffen, verweisen auf Kosmologien des Analo-
gismus-Typs.

Durch das asymmetrische Naturverhaltnis sei es im Naturalismus weit-
gehend ,ausgeschlossen, dass sich zwischen allen Existierenden ein Inter-
aktionsschema herausbildet, das die Kraft zur Synthese und die Einfach-
heit der Beziehungen besitzt, wie sie die nichtmodernen Kollektive struk-
turieren® (ebd., S.572). Die modernen Menschen vergessen unter diesen

4 Die ,Koexistenz heterogener Kollektive® ist im kosmologischen Gefiige des Totem-
zsmus mit seinen identititsstiftenden Kollektiven die ,notwendige Voraussetzung
fiir das Uberleben aller” und fithrt zu dem ,bemerkenswerten Fall rationalen Zu-
sammenlebens ,ontologischer Rassen‘ [...], die, auch wenn sie sich aufgrund ihres
Wesens, ihrer Substanz und der Orte, mit denen sie verbunden sind, als verschie-
den wahrnehmen, dennoch Werten und Normen verpflichtet sind, dank denen sie
einander erginzen, wobei sie sich sogar des Rasters ihrer Alteritit bedienen, um
mit Hilfe der taxonomischen Heterogenitit eine organische Solidaritit herzustel-
len“ (ebd., S. 435).
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brichigen Bedingungen ihre Angewiesenheit auf das Gegeniiber, auf ihre
Alterititen, sei es die biologische Vielfalt oder seien es die Fremden, und
tendieren nicht selten zu deren Ausbeutung oder gar Vernichtung — bzw.
kehrseitig zu hilflos romantischen Versuchen, die ,verlorene Unschuld
einer Welt wiederzufinden, in der die Pflanzen, die Tiere und die Objekte
Mitbiirger waren® (ebd., S.573f.). Die Unfihigkeit der Moderne, stabile
Beziehungen zwischen heterogenen Wesen zu stiften, begriindet nun die
erneuerte Attraktivitit des Analogismus: Dessen Ontologien und Glau-
benssysteme bieten ,eine vollstindigere universalistische Alternative als
der verstimmelte Universalismus der Modernen®, der mit dem Aufbre-
chen der Heterogenitit aus dem Analogismus hervorgegangen war und
dessen temporale Abhingigkeiten von der Vergangenheit, den Ahnen und
der Tradition historisch zunichst tiberwunden glaubte. Allerdings kommt
diese attraktive Alternative in Gestalt eines ,,spirituellen® Universalismus®
daher, wie er in den ,0stlichen Weisheiten“ von Zen, Buddhismus oder
Taoismus vertreten wird (ebd., S. 439).> Was also zeichnet diesen spirituel-
len Universalismus analogistischer Kosmologien aus? Und wieso ist das
Weltbild der Kybernetik hierfiir ein Beispiel?

Schon die Sprache, die Descola zur Beschreibung des Analogismus ver-
wendet, erinnert in hohem Mafle an rhetorische Figuren kybernetischer
Theorien und speziell der Theorie autopoietischer Systeme: Differenzan-
nahme, operative Verkettung von Elementen, Bewahrung durch ,prakti-
sche Effizienz® (ebd., S.324), kontingente Selektivitit von Grenzbildun-
gen, Ubergewicht der Funktionalitit des Ganzen tber die Teile u.v.m. So
hingen die Beziehungen ,weniger von den ontologischen Eigenschaften
der Elemente® ab, die in einem analogischen Kollektiv organisiert werden,
»als von der zwingenden Notwendigkeit [...], sie alle in ein funktionales
Ganzes zu integrieren® (ebd., S. 578). Und weiter heif3t es, dass ,,die Ideolo-
gie eines derartigen Kollektivs nur der Funktionalismus sein“ kann (ebd.,
S.579). Der Analogismus geht nicht von robusten kollektiven Identititen
aus, die anschlieend entlang ihrer differentiellen Abstinde zueinander in
Bezichung treten, sondern von den trennenden Differenzen aller Existie-
renden, die uber einen kreativen Akt des Vergleichens entlang von Ahn-
lichkeiten nachtraglich zu einem komplexen Beziehungsnetz verwoben
werden mussen: ,[Der] urspriingliche Zustand der Welt ist [...] der un-
endlich vervielfachte Unterschied und die Ahnlichkeit das erhoffte Mittel,

5 Descola weist in diesem Zusammenhang darauf hin (2011, S. 349), dass der Neuro-
biologe Francisco Varela, auf den Luhmann sich in seiner Theorie autopoietischer
Systeme bezieht, ,iiberzeugter Buddhist® gewesen sei.
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sie verstehbar und ertriglich zu machen® (ebd., S.302). Entsprechende
Ordnungsversuche finden sich als ,,Kette des Seins“ in der antiken Philoso-
phie des Aristoteles und im mittelalterlichen Christentum ebenso wie in
der chinesischen Kosmologie (z.B. Geomantie oder Feng Shui), im indi-
schen Kastensystem, in Mexico bei den Nahua-Voélkern oder auch in West-
afrika (ebd., S. 302ff.).

Das analogische Verketten der singuldren Entititen ist allerdings kon-
tingent, also stets auch anders moglich, weil es nach einer Vielzahl von Ge-
sichtspunkten und Systematiken erfolgen kann. Es lauft somit Gefahr,
durch Unterschiede und andere mogliche Ordnungsgesichtspunkte perma-
nent infrage gestellt zu werden, ist also durch die ,schwindelerregende
Vielzahl® seiner Elemente laufend ,,von Anomie bedroht* (ebd., S.323).
Die ordnende Taxonomie des Kosmos kann daher hier nicht aus den Inter-
aktionen heterogener und ontologisch eigenstindiger Entititen nach und
nach erwachsen, wie im Totemismus, sondern muss von oben — als gottli-
cher Wille — installiert und zur Abwehr von Ungewissheiten rigide durch-
gehalten werden. Kennzeichnend fiir den Analogismus ist daher der ,,Ho-
lismus® seiner ontologischen Schemata (ebd., S.340), der an eine zwang-
hafte oder ,totalitire Ordnung® grenzt, weil und insofern im Grunde ,,zwi-
schen zwei Entitdten immer mehrere mogliche Bahnen, mehrere Ketten
von Entsprechungen zu finden sind“ (ebd., S. 353). Das Inka-Reich ist Des-
cola zufolge typisch fiir ein solches analogisches Kollektiv (ebd., S.403).
Den Ordnungsmichten des Kosmos miissen im Analogismus Opfer ge-
bracht werden: ,Man konnte [...] das Opfer als ein Handlungsmittel auf-
fassen, das im Kontext der analogischen Ontologien entwickelt wurde, um
eine operatorische Kontinuitat zwischen innerlich verschiedenen Singula-
rititen herzustellen, und das dazu ein serielles Dispositiv von Verknipfun-
gen und Trennungen verwendet, die entweder als Attraktor [...] oder als
Disjunktor [...] funktioniert [...].“ (ebd., S. 344). Die existentielle Hetero-
genitit der Welt kann also nur durch die umfassende Assimilation an ein
tibergreifendes Klassifikationsschema in Kooperation tberfihrt werden.
Wer oder was sich diesem Schema nicht fiigt, wird verbannt: ,,Jenseits der
im allgemeinen wortlich markierten Grenzen der Wohnung erstreckt sich
eine Welt abseits, bevolkert von Subjekten abseits, der unbestimmten
Menge der Barbaren, der Wilden, der AufSenseiter, stindige Quelle von Be-
drohungen und potentielles Reservoir zu domestizierender Mitbirger”
(ebd., S. 442).

Es gehort nicht viel dazu, hier die rigiden operativen Grenzziehungen
binir codierter Systeme wiederzuerkennen oder auch die Universalisie-
rung des Informationsprinzips als kybernetisches Verbindungsglied unter-
schiedlichster Wissenschaften von der Biologie bis zur Soziologie. Dartiber
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hinaus verleiht das Schema des Analogismus auch der Zuspitzung Laniers
(2010, S. 39) Plausibilitit, wonach die Kybernetik eine zum Totalitarismus
neigende Universallehre sei. Deren ,[erster] Glaubenssatz [...] besagt, dass
die ganze Realitit einschlieflich des Menschen ein einziges grofles Infor-
mationssystem darstellt” (ebd., S.42). Mit seiner Ausweitung und gesell-
schaftlichen Verankerung durch digitale Technologien wird dieser Analo-
gismus zum digitalen Analogismus, der seinen Sitz weniger in spezifisch re-
ligiosen Glaubenssystemen hat als in dem Glauben an die allumfassende
Ordnungs- und Integrationskraft des Digitalen selbst. Dafiir werden kyber-
netische Allianzen geschmiedet, die das ordnungspolitische Projekt des di-
gitalen Analogismus in die Tat umzusetzen versprechen. Sie umfassen z.B.
Informatik und Verhaltenswissenschaften, wobei letztere mit ihrer beha-
vioristischen Tradition das Denken in Regelkreisen und systemischer
Selbstorganisation tief verankert haben und durch verhaltensékonomische
Konzepte des Nudging (Thaler/Sunstein 2011) heute auffrischen. MIT-Pro-
fessoren wie Alex Pentland (2014) betonen das Gestaltungspotenzial eines
kombinierten Einsatzes solcher kybernetischen Technologien, mit denen
sich Ideen gezielt Giber soziale Medien verbreiten und sozialphysikalisch in
der Gesellschaft verankern liefen. Im Kontext der KI-Forschung werden
zudem neurowissenschaftliche Ansitze und die Biologie des Gehirns im
Zusammenspiel mit den Verhaltenswissenschaften wichtiger, insofern sie
die Anschlussstellen und geistig-materiellen Eigenheiten der hybriden Le-
bensform mit kybernetischem Vokabular einzuholen versprechen. Ob sie
der ontologischen Heterogenitit dieser Lebensform damit gerecht werden,
steht dabei auf einem ganz anderen Blatt (Ehrenberg 2021, S. 313, 404).
Kritiker:innen dieser kybernetischen Expansion, wie Shoshana Zuboff
(2018, S. 481-510), warnen vehement vor den Folgen der verhaltensbasier-
ten Totaliiberwachung, die im digitalen Kapitalismus drohe. Sie bewegen
sich dabei allerdings in einem kosmologischen Uberzeugungssystem, das
die Paradoxien des modernen Naturalismus reproduziert: Normativer Fo-
kus bleibt ein humanes Subjekt, das als Zentrum ethischen Handelns und
moralischer Verantwortung vorgestellt wird (vgl. dhnlich auch Nida-Ri-
melin/Weidenfeld 2018). Dieser Humanismus beif§t sich jedoch mit den
empirisch beobachtbaren Produktions- und Ordnungsmustern der digita-
len Welt und wird so zur willkommenen Zielscheibe der kybernetischen
Gegenkritik. Die Rekonstruktion dieser Auseinandersetzungen als Fortfiih-
rung eines alten Streits von Souverinititsdenken und Kybernetik bzw. na-
turalistischer und analogistischer Weltsicht kann die Paradoxien beider
Kosmologien sichtbar machen und aufzeigen, wie und wo sie in unfrucht-
baren Auseinandersetzungen oder faulen Kompromissen miinden. Die on-
tologischen Heuristiken konnen dariiber hinaus aber auch verborgene Po-
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tenziale freilegen, die einer heterogen komponierten, hybriden Lebens-
form besser gerecht werden.® Das Sichtbarmachen solcher Engfithrungen
und Potenziale ist nun fiir eine Abschatzung der Chancen und Risiken
von KI fiir Demokratie und Privatheit von groffer Bedeutung, wie der ab-
schliefende Teil des Beitrags verdeutlichen soll.

3. Heterogene Existenz und KI in den hybriden Lebensformen der Demokratie
und Privatheit

Mit der anthropologisch erweiterten Perspektive auf die digitale Transfor-
mation ist das Ziel verbunden, die resultierende postdigitale Konstellati-
on der Gesellschaft umfassender auf ihre vielfiltigen und tiefgreifenden
Verbindungen und Wechselwirkungen von Sozialitit und Digitalitat hin
zu analysieren. Das bedeutet weder eine Leugnung kybernetischer Realité-
ten noch eine Abkehr von humanistischen Werten der Autonomie und
Selbstbestimmung. Zurickgewiesen wird lediglich das Dominanzstreben
ihrer wissenschaftlichen und politischen Kosmologien, also etwa der spiri-
tuelle Universalismus der Kybernetik oder das krampfhafte Festhalten an
und Beschworen von Subjekt-Objekt-Dichotomien, die durch die Praxis
permanent unterlaufen werden. Algorithmisch gestiitzte und situationsan-
gepasste Verhaltensfeedbacks kdnnen in vielen Lebensbereichen des priva-
ten Alltags ebenso nitzlich sein, wie Autonomie und Selbstbestimmung
weiterhin als Zentralwerte demokratischer Gesellschaften gut begriindet
sind und Geltung beanspruchen. Aber beide missen als hybride, zusam-
mengesetzte Lebensformen begriffen werden und der Heterogenitit ihrer
konstitutiven Bestandteile Rechnung zu tragen lernen. In dieser Hinsicht
greifen die Ontologien des Analogismus und des Naturalismus zu kurz
und fihrt die Korrektur des einen durch den anderen nur tiefer in die
Aporien und Selbstmissverstaindnisse der (Post-)Moderne hinein. Diese
findet ihr Glick weder in techno-wissenschaftlichen Versprechungen einer
digitalen Selbstoptimierung mittels KI und vergleichbarer Formen der
rechnerischen Vernunft noch in der Suche nach dem heroischen Subjekt,
das marktliberal verteilt oder staatlich zentriert die digitale Gesellschaft

6 Dass eine Kritik der kybernetischen Expansion weder von innen noch durch hu-
manistischen Appell an die Sonderstellung des Menschen gelingen kann, verdeut-
licht sehr gut auch die Problematisierung von Norbert Wiener (1952), einem der
Grinderviter der Kybernetik. Dem Autor gelingt keine Vermittlung der sprachli-
chen Register, so dass am Ende doch das kybernetische tberwiegt, wenn auch
verbunden mit einer Warnung vor dessen Verselbstindigungsdynamik.
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nach klaren Priferenzen und Plinen einrichtet. Genau solche Kontroll-
modi einer abstrakt-anonymen oder aber als personalisierte Souverinitit
gedachten Herrschaft prigen gleichwohl das Bild und die Debatten der
digitalen Gesellschaft. Und je stirker die kybernetischen Operationsketten
mittels digitaler Reichweitensteigerung und praktischer Erprobung an Re-
levanz fiir das Gesamtgefiige gewinnen — vom optimierten Verkehrsfluss
tiber predicitive policing und smarte Energienetze bis zur 6kologischen
Kreislaufwirtschaft —, desto lauter wird der Ruf, diese Expansion in verant-
wortungsbewusste Bahnen zu lenken. Die demokratische Kontrollmacht
ist aber stark geschwunden und muss sich teils mit moralischen Appellen
und rechtlichen Korrekturen bescheiden, die mit mifigem Erfolg an die
Adresse privatwirtschaftlicher Konzernlenker oder autoritativer Regime
gerichtet werden.

Das Privatleben wird von solch widerspriichlichen Dynamiken der
postdigitalen Konstellation ebenso durchzogen wie die demokratische
Meinungs- und Willensbildung (Lamla et al. 2022). Die zur Selbstbestim-
mung fihige Person wird umso mehr praktisch gefordert und normativ
vorausgesetzt, je weiter ihre Vermessung anhand von Datenspuren und
probabilistisch gestiitzten Verhaltensvorhersagen voranschreitet. Aber die-
se Person ist in der Entwicklung entsprechender Fihigkeiten auf die so-
ziotechnischen Infrastrukturen der Selbstexploration und die wechselseiti-
ge Anerkennung via Social Media angewiesen, die sie doch souverin in
Schranken weisen soll (Lamla/Ochs 2019). Ein Ausweg kann hier auf der
Ebene individueller ebenso wie kollektiver Selbstbestimmung nur gefun-
den werden, wenn diese Hybriditit der Lebensformen ernst genommen
und in einem erweiterten Horizont betrachtet wird. Hierfir liefern Theo-
rien pluraler Existenzweisen (Latour 2014) und die verkannten Kosmolo-
gien des Totemismus und Animismus gute analytische Hilfsmittel. So
zeigt der Totemismus Wege einer friedlichen Koexistenz und organischen
Solidaritat heterogener Gruppen auf, die als solche immer schon hybrid
konstituiert sind, also ihre Identitit in Arrangements begriindet finden,
die durch bestimmte technische Infrastrukturen, Semantiken und Objekte
gepragt werden. Das Bild eines solchen Kosmos aus pluralen und unterein-
ander heterogenen sozialen Welten relativiert die Rolle, aber auch die Ver-
antwortungslast des einzelnen Menschen und kann zugleich realistischer
auf die Aushandlung von Wertordnungen einer assoziativen Demokratie
hinwirken, insofern die Kollektive darin auf Methoden der kollektiven
Reprasentation und der wechselseitigen Demonstration von Abhingigkei-
ten und Interdependenzen zuriickgreifen. Eine solche Demokratie kann
jedoch nicht als einheitlicher kybernetischer Informationsraum gedacht
werden, da dies ihre konstitutive Heterogenitat vorschnell wieder reduzie-
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ren wirde: Eine intelligente Versammlung heterogener Kollektive kann
sich nicht auf die Innen-Auffen-Unterscheidung des digitalen Analogismus
stitzen, der alles was sich seiner informatischen Logik nicht figt, als
barbarisch abstempelt, sondern muss von den Elementen ausgehen und
beispielsweise auch jene Lebensformen bertcksichtigen, die ihre postdigi-
tale Identitit in Distanz zu dominanten Konventionen und kybernetischen
Anschlusszwingen finden.

Eine solche Pluralitit sozialer Welten mit unterschiedlichen Konventio-
nen und soziomateriellen Praktiken ist auch wichtig, um die fir die indivi-
duelle Selbstbestimmung konstitutive Ausbildung kritischer Kompetenzen
zu ermoéglichen und zu verankern (vgl. Lamla 2021). Denn kritische Kom-
petenzen entwickeln sich aus pragmatischer Theorieperspektive gerade
nicht in der privaten Selbstgentigsamkeit eines atomistischen Geistes, son-
dern bediirfen der Konfrontation mit konkurrierenden Konventionen und
Rechtfertigungen in der sozialen Lebenspraxis (Boltanski/Thévenot 2007,
S.317). Erst in Situationen, in denen eingespielte Routinen des Handelns
und der Rechtfertigung nicht mehr greifen, sondern unterschiedliche
Sprachen und Register der Bewertung um Zustandigkeit ringen, werden
die kritischen Kompetenzen pragmatisch gefordert und gebildet, um zwi-
schen ihnen situationsangemessen und selbstbestimmt zu vermitteln. Kri-
senerfahrungen dieser Form sind wesentlich fir die Kultivierung eines zi-
vilen Zusammenlebens im postdigitalen Zeitalter und sollten durch die di-
gitale Architektur demokratischer Offentlichkeiten ermoglicht und nicht
verhindert werden. Die Strukturlogik kybernetischer Technologien und
KI-Anwendungen sorgt dafiir jedoch nicht, weil diese auf die Ausbildung,
Stiitzung und Abschirmung von (Alltags-)Routinen gerichtet sind.” KI und
Machine Learning weisen nicht jene Fahigkeiten zum abduktiven, autono-

7 Dies bestitigt der Technikbegriff von Nassehi (2019, S. 198): ,Technik ist [...] in
diesem Sinne ein Schematismus, sogar noch weiter eingeschrinkt: ein festes Sche-
ma. Die Stofrichtung eines solchen Verstindnisses ist deutlich: Technik wird von
den Geritschaften und Hilfsmitteln gelost; sie wird stattdessen an den Praktiken
und Handlungsketten festgemacht. Ein derart breiter Technikbegriff kann dann
auch menschliche Handlungen selbst, soweit sie schematisch erfolgen, als Technik
begreifen. In diesem Sinne sind die meisten unserer Alltagshandlungen tatsichlich
in einer Art vorreflexivem Repetitorium gefangen, wihrend intelligente Phasen, et-
was Uberspitzt formuliert, nur als lucida intervalla erscheinen — zumindest ist das
die Konsequenz dieses Technikbegriffs.“ Problematisch ist hier nicht der Technik-
begriff selbst, sondern der letzte Satz, weil er die alltigliche Lebensfithrung von
vornherein dem kybernetischen Technikverstindnis assimiliert. Dieser Analogis-
mus verschleiert jedoch die Moglichkeit, dass erst die historische Expansion von —
insbesondere digitaler — Technik zu solch vereinseitigender Routinisierung des All-
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men Lernen auf. Diese stellen sich in hybriden Lebenskonstellationen nur
dort ein, wo heterogene Erfahrungswelten aufeinandertreffen und nach
einer hypothetischen Vermittlung durch neues Wissen verlangen. Dazu
kann kinstliche Intelligenz durch das Beisteuern von (ungewollten?) Irri-
tationen zwar beitragen, aber sie kann nicht selbst als Lernmodell fungie-
ren, da die Krisenerfahrung und aus ihr resultierende lebenspraktische Au-
tonomie sich erst dort einstellt, wo keine algorithmischen Losungsrouti-
nen mehr greifen. Intelligenz entfaltet sich dort, wo — in Abwandlung der
Entwicklungstheorie Jean Piagets (1969) — neben der repetitiven Assimila-
tion an algorithmische Schemata des Digitalen auch Moglichkeiten der le-
benspraktischen Akkommodation solcher Schemata selbst bestehen, d.h.
ihrer Neubestimmung und Neubewertung in einem erweiterten Assoziati-
onsraum, der kognitive Losungskapazititen fir strukturell neue Probleme
bereithalt. Intelligent ist dann nicht die KI, sondern das, was die heterogen
konstituierte Praxis kreativ denkend und handelnd aus und mit ihr macht.

An dieser Stelle zeigt sich auch die Wichtigkeit weiterer Quellen der Ir-
ritation und Unterbrechung, die auf die ontologische Heterogenitit hybri-
der Lebensformen zurtickgehen. Weniger auf der Ebene ihrer unterschied-
lichen kollektiven Ausformungen in verschiedenen sozialen Welten oder
Gruppenidentititen, sondern vermittels ihrer heterogenen ontologischen
Kompositionen selbst ermoglichen Lebensformen Zuginge zu einer exis-
tenziellen Form der Kritik, die noch tber das kritische Wechselspiel plura-
ler Konventionen und Rechtfertigungsordnungen hinausreicht (Boltanski
2010, S. 161). Werden hybride Lebensformen von ihrem praktischen Ver-
weben unterschiedlicher ,Modes of Existence* (Latour 2014) her betrach-
tet, so treten analytisch unterschiedliche und untereinander sehr heteroge-
ne Erfahrungsriume in den Blick, die in ihren je eigenen Existenz- und
»Gelingensbedingungen®, wie Latour (ebd., S.53) in Anlehnung an die
Sprechakttheorie sagt, mehr oder weniger zur Geltung kommen konnen.
Dabei nennt er den Bosewicht unter den Existenzweisen der Modernen in-
teressanterweise ,Doppelklick® (ebd., S. 151), identifiziert also einen Mo-
dus, der mit der Rolle von Digitalitit in der Gesellschaft eng verwoben ist.
Dieser Modus ist deshalb problematisch, weil er sich — wiederum totalisie-
rend und analogisierend — tiber alle anderen Existenzweisen legt und de-
ren einfache Ubersetzbarkeit und digitale (Sofort-)Verfiigbarkeit sugge-
riert. Doppelklick bezeichnet einen modernen Schematismus, der die on-
tologische Heterogenitit neutralisiert. Die anthropologische Perspektive

tagshandelns fihrt und dessen heterogene und intelligent krisenbewaltigende
Konstitution (Oevermann 1995) ideologisch verstellt und verzerrt.
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auf die Modernen legt demgegentber Eigenheiten verschiedener Existenz-
modi frei, etwa der physisch-materiellen Reproduktion von Wesen, des
wissenschaftlichen Referierens, des politischen Versammelns von Kollekti-
ven, der psychischen Metamorphose von Identititen, des Werbens um und
Bindens von Leidenschaften usw. Dabei geht es gerade nicht darum, das
systemtheoretische Schema funktionaler Differenzierung zu bestitigen,
das dann als starrer Vergleichshorizont von vornherein festliegt, sondern
durch absuchendes, sukzessives Fallverstehen und Fallvergleichen ein ge-
naueres Verstandnis fir die Vielfalt und Heterogenitit der Moderne zu
entwickeln, das sich kritisch gegen die starren Differenzierungsformen
ithrer Institutionalisierung richten lisst, insbesondere auch kritisch gegen
institutionelle Expansionsbestrebungen einzelner Existenzweisen, die fiir
die Moderne durchaus typisch sind.

Eine Stirke des Animismus liegt darin, fiir die ontologische Heterogeni-
tit der Welt und der Lebenswirklichkeiten Deutungs-, Erfahrungs- und
Handlungsschemata bereitzustellen, die zwischen verschiedenen Existen-
zweisen symmetrische Uberginge, Verbindungen, Beziechungsmodi zu ent-
wickeln und zu pflegen helfen. Sie verbinden die reziproke Anerkennung
mit einer Sensibilitat fiir Alterititen. Es geht beispielsweise darum, die
Tiere in ihrer tierischen Existenzweise dadurch zu erfahren und anzuer-
kennen, dass ihnen in reziproker Haltung begegnet wird. Ihnen eine Seele
und den Status eines menschendhnlichen Subjekts zuzuschreiben, bedeu-
tet gerade nicht, alles Existierende unter diesem Gesichtspunkt gleichzuset-
zen, sondern stellt vielmehr eine methodische Sensibilitat dar, die notig
ist, um sich in der Begegnung fiir die andere Existenzweise zu Offnen,
diese zu erfassen und in der Folge daraus zu lernen, etwa zu lernen, wie
und wo die tierische Existenzweise, das Wilde, auch das eigene Leben
durchzieht (beeindruckend dazu: Martin 2021). In der postdigitalen Ge-
sellschaft werden Unterschiede der ontologischen Schemata und Kosmolo-
gien beispielsweise wichtig fir die Frage, wie sich eine solche Gesellschaft
auf 6kologische Selbstgefihrdungen einstellen will und kann: durch mehr
Technik und noch intelligentere Algorithmen, die alle Lebensvollziige
analogisieren und in eine globale Kreislaufwirtschaft integrieren, oder
durch ein sowohl privates als auch demokratisches Wertschatzungslernen,
das der Interdependenz der heterogenen Wesen und Wesenheiten gerecht
zu werden versucht, die das gesellschaftliche Leben ko-konstituieren und
die in der Krise der Moderne unter 6kologischen Gesichtspunkten neu
relationiert werden miissen?

Hierbei geht es nicht um ein schlichtes entweder oder, sondern viel-
mehr um die Frage der Dominanz- oder Fithrungsverhaltnisse. Dabei fallt
es dem digitalen Analogismus — oder Doppelklick — strukturell schwer,
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sich von sich aus zu bescheiden und seiner eigenen Existenzweise Stoppre-
geln aufzuerlegen. Ein solches Bewusstsein fir Grenzen bleibt aber auch
problematisch, wenn deren Legitimitit mit humanistischer Arroganz aus
Prinzipien der abstrakten Vernunft oder scheinbar universellen Moral
abgeleitet wird. Vielmehr konnte die ontologische Verunsicherung der
eigenen, hybriden Existenz als Quelle der Kritik genutzt und fiir neue Lo-
sungen zur Einrichtung ihres Habitats mobilisiert werden. Das erforderte
aber, dass dieser Erfahrungsquelle in der postdigitalen Gesellschaft auch
Raum zugestanden wird, durchaus auch eine Fihrungsrolle fiir das Son-
dieren ontologischer Heterogenitit. KI und digitale Technik blieben dann
ein Mittel unter anderen, das angesichts seiner Kraft zur Verdnderung
von Handlungs- und Erlebnisqualititen mit institutionellen Korrektiven
zu versehen wire. Das bedeutet, dass die Bilanzierung von Anschlussge-
winnen versus Resonanzverlusten (Rosa 2016) dann nicht nur in der
Minze rekursiver Verhaltensstabilisierung oder rekursiven Einschwingens
in den gleichen Takt, sondern in jener einer hybriden Lebenspraxis zu
erfolgen hitte, die sich im Erlernen neuer Formen, Prinzipien, Techniken
und Schemata ihrer krisenbehafteten, heterogenen Existenz bewusst wiirde
und bliebe. Hierftr wire ein Verhiltnis von KI und Praxis institutionell
einzurichten, bei dem die widerspenstige Materialitit und Heterogenitit
der postdigitalen Lebensformen, beispielsweise ihre korperlichen Erschop-
fungserscheinungen oder ihre ressourciellen Endlichkeiten, ins Zentrum
der Aufmerksamkeit riicken — nicht zuletzt der soziologischen. Wiirde
unter schwacher KI eine solche KI verstanden, die der privaten Explora-
tion und kollektiven Neuversammlung der ontologischen Heterogenitit
hybrider Lebensformen nachgeordnet und nicht durch die kybernetische
Kosmologie schon vor- oder tbergeordnet wire, dann wire einiges gewon-
nen.
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Der KI-Verordnungsentwurf und biometrische Erkennung;:
Ein grofler Wurf oder kompetenzwidrige Symbolpolitik?

Stephan Schindler und Sabrina Schomberg

Zusammenfassung

Mit dem Verordnungsentwurf zur Regulierung kiinstlicher Intelligenz v.
21.4.2021 soll nach dem Willen der Europiischen Kommission ein Rechts-
rahmen fir die Entwicklung, Vermarktung und Verwendung kiinstlicher
Intelligenz im Einklang mit den Werten der Europaischen Union geschaf-
fen werden.

Der Entwurf folgt einem risikobasierten Ansatz und enthalt Vorgaben
fir Anbieter und Nutzer von KI-Systemen. Die biometrische Erkennung
nimmt dabei eine herausgehobene Stellung ein. Vorgesehen ist zunichst
ein Verbot der Verwendung biometrischer Echtzeit-Fernidentifizierungs-
systeme in oOffentlich zuginglichen Raumen zu Strafverfolgungszwecken,
das allerdings durch Ausnahmen abgemildert wird. Zudem werden KI-
Systeme, die bestimmungsgemaf fiir die biometrische Echtzeit-Ferniden-
tifizierung und die nachtrigliche biometrische Fernidentifizierung natiir-
licher Personen verwendet werden sollen, als Hochrisiko-KI-Systeme ein-
geordnet und einer Reihe von Anforderungen unterworfen (z.B. Doku-
mentations- und Aufzeichnungspflichten, menschliche Aufsicht). Uberdies
gelten fiir Systeme zur biometrischen Kategorisierung spezifische Transpa-
renzpflichten.

Auch wenn der Verordnungsentwurf insgesamt zu begriiffen ist, wirft er
im Einzelnen doch zahlreiche Fragen auf. Einigen dieser Fragen wird in
dem vorliegenden Beitrag nachgegangen. Ferner wird ein Blick darauf ge-
worfen, ob die Europaische Union fiir den Erlass der vorgenannten Rege-
lungen tiberhaupt zustindig ist. Dies betrifft insbesondere den Einsatz bio-
metrischer Systeme durch staatliche Stellen zu Strafverfolgungszwecken.
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Am 21.4.2021 hat die Europidische Kommission einen Verordnungsent-
wurf zur Regulierung kinstlicher Intelligenz (KI) prasentiert. Der Entwurf
folgt einem risikobasierten Ansatz und enthalt zahlreiche, in erster Linie
produktsicherheitsrechtliche Vorgaben fiir Anbieter und Nutzer von KI-
Systemen. Die biometrische Erkennung nimmt dabei eine herausgehobene
Stellung ein. Der folgende Beitrag gibt zunichst einen kurzen Uberblick
tber KI (1.) und den Verordnungsentwurf (2.). Im Anschluss daran wer-
den die spezifischen Vorschriften zur biometrischen Erkennung vorgestellt
und bewertet (3.). Zudem werden Probleme bzgl. der Regelungskompe-
tenz der Union angesprochen (4.). Der Beitrag schlieSt mit einem Fazit

(5.).

1 Kiinstliche Intelligenz

Kunstliche Intelligenz (KI) ist in den letzten Jahren in den Fokus der ge-
sellschaftlichen, politischen und (rechts-)wissenschaftlichen Aufmerksam-
keit geraten.

1.1 Begriff, Chancen und Ristken

Eine allgemein anerkannte Definition fir KI gibt es derzeit nicht.! Die
deutsche Bundesregierung versteht KI als ,ein Teilgebiet der Informatik,
welches sich mit der Erforschung von Mechanismen des intelligenten
menschlichen Verhaltens befasst“. Es gehe darum, ,technische Systeme so
zu konzipieren, dass sie Probleme eigenstindig bearbeiten und sich dabei
selbst auf verinderte Bedingungen einstellen konnen®.? Die Europiische
Kommission bezeichnet mit KI ,,Systeme mit einem ,intelligenten® Verhal-
ten, die ihre Umgebung analysieren und mit einem gewissen Grad an
Autonomie handeln, um bestimmte Ziele zu erreichen“.3 Darauf aufbau-
end definiert die Hochrangige Expertengruppe der Europidischen Union
fur Kiinstliche Intelligenz KI-Systeme als ,vom Menschen entwickelte Soft-
waresysteme [...], die in Bezug auf ein komplexes Ziel auf physischer oder

1 Zur Terminologie Herberger, NJW 2018, 2825 (2825 ft.); ebenfalls Geminn, ZD
2021, 354 (354f.).

2 BT-Drs. 19/1982, S. 2. Die Aussage stammt von der inzwischen abgelosten Bundes-
regierung.

3 COM(2018) 237 final, S. 1.
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digitaler Ebene handeln, indem sie ihre Umgebung durch Datenerfassung
wahrnehmen, die gesammelten strukturierten oder unstrukturierten Da-
ten interpretieren, Schlussfolgerungen daraus ziehen oder die aus diesen
Daten abgeleiteten Informationen verarbeiten, und tiber das bestmogliche
Handeln zur Erreichung des vorgegebenen Ziels entscheiden“.# KI zeich-
net sich also durch eine gewisse Eigenstandigkeit und Autonomie aus.’

Der KI wird — im Folgenden beispielhaft durch die Europaische Kom-
mission — das Potenzial zugesprochen, die ,Welt zum Besseren zu ver-
andern: Sie kann die Gesundheitsversorgung verbessern, den Energiever-
brauch senken, Autos sicherer machen und ermoéglicht Landwirten eine
effizientere Nutzung von Wasser und Naturressourcen. KI kann eingesetzt
werden, um Umwelt- und Klimaveranderungen vorherzusagen, das Ma-
nagement finanzieller Risiken zu verbessern und die Werkzeuge zu schaf-
fen, die wir brauchen, um genau auf unsere Bedurfnisse zugeschnittene
Produkte mit weniger Abfillen herzustellen. Sie kann auch helfen, Betrug
und Bedrohungen der Cybersicherheit zu erkennen, und versetzt die Straf-
verfolgungsbehodrden in die Lage, Kriminalitit wirksamer zu bekdmpfen.“

Doch es gibt auch mahnende Stimmen. Etwa warnte der britische Phy-
siker Stephen Hawking auf dem Web Summit 2017 davor, dass sich KI als
schlimmstes Ereignis in der Geschichte unserer Zivilisation erweisen
konnte.” Gefahren drohen u.a. der grundrechtlich geschitzten Privatspha-
re und der informationellen Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG, Art. 7 und 8 GRCh, Art. 8 EMRK), der Meinungsfreiheit und
dem Recht auf Gleichbehandlung,® denn KI schafft neue Moglichkeiten,
das Verhalten von Menschen zu tberwachen und auf menschliche Ent-
scheidungen Einfluss zu nehmen (z.B. Algorithmen, die ,Filterblasen be-
glnstigen).

4 Hochrangige Expertengruppe fiir Kiinstliche Intelligenz 2019, S. 6.

S Dettling/Kriiger, MMR 2019, 211 (212) bezeichnen ,,Autonomie“ als ,Kern von KI“.
Haufig wird zwischen ,starker” (menschendhnlicher) und ,schwacher” (stirker de-
terminierter) KI unterschieden, z.B. Plattform Industrie 4.0 2019, S. 3 f.; dazu auch
Geminn, ZD 2021, 354 (355); Schindler, ZD-Aktuell 2019, 06647.

6 COM(2019) 168 final, S. 1.

7 Im englischen Original: ,worst event in the history of our civilization”; dazu auch
Geminn, ZD 2021, 354 (354).

8 Z.B. Ebers u.a., RDi 2021, 528 (528), die die Chancen und Risiken von KI in-
zwischen als ,Gemeinplatz® bezeichnen. Speziell zu Diskriminierungsrisiken z.B.
Steege, MMR 2019 (715).
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1.2 Regulierungspflicht des Gesetzgebers

Die grofse Bedeutung und die erheblichen Risiken von KI werfen die Fra-
ge auf, ob die Europiische Union oder die Bundesrepublik Deutschland
zur gesetzlichen Regulierung von KI verpflichtet sind.” Ein Ansatzpunkt
hierfiir sind die grundrechtlichen Schutzpflichten, die in Deutschland
seit lingerem anerkannt sind und von deren Existenz auch auf Ebene
des Unionsrechts auszugehen ist.'® Eine Diskussion tGber die Pflicht des
Gesetzgebers, zur Abwehr von Gefahren titig zu werden, ist in Deutsch-
land insbesondere fiir den Bereich technischer Neuerungen nachweisbar,!!
etwa wenn durch neue Produkte Gefahren geschaffen werden, die aufler
Kontrolle geraten konnen, oder wenn schwerwiegende Machtasymmetrien
zu entstehen drohen.!?

Eine etwaige Pflicht zur Regulierung aufgrund von Schutzpflichten
geht jedenfalls mit einem weiten Entscheidungsspielraum des Gesetzge-
bers einher.'3 Zudem ist zu bertcksichtigen, dass KI weder in Deutschland
noch in Europa ginzlich ungeregelt ist. So existieren beispielsweise im Da-
tenschutzrecht (z.B. Art. 22 DSGVO zur automatisierten Entscheidungsfin-
dung), im Straenverkehrsrecht (z.B. §§ 1aff. StVG zum automatisierten
Fahren) oder im Verwaltungsverfahrensrecht (z.B. § 35a VwV{G zum auto-
matisierten Erlass eines Verwaltungsaktes) Vorschriften, die insbesondere
auch den Einsatz von KI erfassen. Vollige Untatigkeit kann dem Gesetzge-
ber daher bisher nicht vorgeworfen werden. Steht staatliches Eingriffshan-
deln in Frage, ist ferner zu berticksichtigen, dass der Einsatz von KI einer
Rechtsgrundlage bedarf (Vorbehalt des Gesetzes), da er andernfalls rechts-
widrig ist.!4 Mit der steigenden Verbreitung und Bedeutung von KI in im-
mer mehr Lebensbereichen wichst allerdings der Druck auf den Gesetzge-

9 Z.B.v. Westphalen, ZIP 2020, 739 (742) bzgl. der Haftung fiir Fehlverhalten von
KI.

10 Fur Dtl. z.B. Merten/Papier/Calliess, § 44 Rn. 4 ff.; fiir die EU z.B. Calliess/Ruffert/
Kingreen, Art. 51 GRCh Rn. 32 ff. Der EuGH hat aus den Grundfreiheiten Schutz-
pflichten abgeleitet, z.B. EuGH, NJW 1998, 1931 (1932). Schutzpflichten sind
auch in Osterreich, Frankreich und Irland sowie der EMRK bekannt, Merten/
Papier/Calliess, § 44 Rn. 15 f.

11 Z.B. bzgl. Gentechnik Damm/Hart, KritV 1987, 183; bzgl. Kernenergie BVerfGE
49, 89 (keine Pflicht zur Regulierung, ,die mit absoluter Sicherheit Grundrechts-
gefihrdungen ausschlieft“).

12 Pieroth u.a., 2013 Rn. 110 bzgl. der Rspr. des BVerfG.

13 Merten/Papier/Calliess, § 44 Rn. 6 bzgl. der Rspr. des BVerfG.

14 S. z.B. die Diskussion um die automatisierte Kennzeichenerkennung, BVerfGE
120, 378; BVerfGE 150, 244; BVerfGE 150, 309.
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ber, die Entwicklung, den Vertrieb und den Einsatz von KI umfassend zu
regulieren.’ In dieser Hinsicht hat die Europdische Kommission einen be-
deutenden Schritt unternommen.

2 Der KI-Verordnungsentwurf der Kommission

Mit dem Entwurf einer Verordnung des Europiischen Parlaments und des
Rates zur Festlegung harmonisierter Vorschriften fiir kinstliche Intelli-
genz'® (im Folgenden: Verordnungsentwurf bzw. VO-E) vom 21.4.2021
mochte die Kommission sicherstellen, dass ,ein einheitlicher Rechtsrah-
men insbesondere fir die Entwicklung, Vermarktung und Verwendung
kinstlicher Intelligenz im Einklang mit den Werten der Union® (EG 1 S. 1
VO-E) geschaffen wird. Ziel ist es, ,die Entwicklung, Verwendung und
Verbreitung kinstlicher Intelligenz im Binnenmarkt zu fordern und
gleichzeitig einen hohen Schutz offentlicher Interessen wie Gesundheit
und Sicherheit und den Schutz der [...] Grundrechte zu gewahrleisten®
(EG5S.1VO-E).

Bei dem Verordnungsentwurf handelt es sich um den weltweit ersten
Vorschlag fiir einen Rechtsrahmen fiir KI,'7 der dazu beitragen soll, ,,Euro-
pa zum globalen Zentrum fir vertrauenswiirdige kinstliche Intelligenz
(KI) [zu] machen“.® Mit ihm knipft die Kommission an den ,Koordi-
nierten Plan fir kianstliche Intelligenz® (2018), die Ausarbeitungen der
Hochrangige Expertengruppe der Europaischen Union fir Kiinstliche In-
telligenz (2019) und das ,Weifbuch zur kinstlichen Intelligenz® (2020)
an.’?

2.1 KI-Systeme, Adressaten und Anwendungsbereich

Im Zentrum des Verordnungsentwurfs steht der Begrift des KI-Systems.
Gem. Art.3 Nr.1 VO-E ist darunter eine Software zu verstehen, die mit

15 Zur Regulierungsnotwendigkeit auch Hacker, NJW 2020, 2142.

16 COM(2021) 206 final.

17 Bombard/Merkle, RDi 2021, 276 (276).

18 Europdische Kommission, Pressemitteilung v. 21.4.2021.

19 S. COM(2018) 795 final; https://digital-strategy.ec.europa.eu/en/policies/expert-gr
oup-ai; COM(2020) 65 final.
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einer oder mehreren der in Anhang 120 aufgefithrten Techniken und Kon-
zepte (z.B. maschinelles Lernen, logik- und wissensgestiitzte Konzepte, sta-
tistische Ansatze) entwickelt worden ist und im Hinblick auf eine Reihe
von Zielen, die vom Menschen?! festgelegt werden, Ergebnisse wie Inhal-
te, Vorhersagen, Empfehlungen oder Entscheidungen hervorbringen
kann, die das Umfeld beeinflussen, mit dem sie interagieren. Diese Defini-
tion wird als (zu) weit?? und unscharf?* empfunden und umfasst auch Soft-
ware, die Informatiker nicht als KI bezeichnen wiirden.24

Der Verordnungsentwurf adressiert in erster Linie Anbieter, also Perso-
nen oder Stellen, die KI-Systeme entwickeln (lassen), um sie unter ihrem
eigenen Namen oder ihrer eigenen Marke in Verkehr zu bringen oder in
Betrieb zu nehmen (Art.3 Nr.2 VO-E), sowie Nutzer von KI-Systemen.
Letztere sind Personen oder Stellen, die KI-Systeme in eigener Verantwor-
tung zu nicht persénlichen® Tatigkeiten verwenden (Art.3 Nr.4 VO-E).
In den Anwendungsbereich der vorgesehenen Verordnung fallen gem.
Art. 2 Abs. 1 VO-E Anbieter, die KI-Systeme in der Union in Verkehr brin-
gen oder in Betrieb nehmen (lit. a), Nutzer von KI-Systemen, die sich in
der Union befinden (lit. b), sowie Anbieter und Nutzer von KI-Systemen,
die in einem Drittland niedergelassen oder ansissig sind, wenn das vom
System hervorgebrachte Ergebnis in der Union verwendet wird (lit. ¢). KI-
Systeme, die ausschlieflich fir militdrische Zwecke entwickelt oder ver-
wendet werden, werden nicht erfasst (Art. 2 Abs. 3 VO-E).

20 Zur Befugnis der Kommission, delegierte Rechtsakte zur Anderung der Liste der
Techniken und Konzepte in Anhang I zu erlassen, s. Art. 4 VO-E.

21 Griitzmacher/Fiillsack, ITRB 2021, 159 (160) werfen die Frage auf, ,ob es nicht
eines Tages gerade auch durch starke KI definierte Ziele geben wird“.

22 Bombhard/Merkle, RDi 2021, 276 (277); Ebers u.a., RDi 2021, 528 (529); Kalbbenn,
ZUM 2021, 663 (664f.).

23 Roos/Weitz, MMR 2021, 844 (845 und 850f.).

24 Ebert/Spiecker gen. Dohmann, NVwZ 2021, 1188 (1189).

25 Wer ein KI-System im Rahmen einer personlichen und nicht beruflichen Titig-
keit verwendet, ist kein Nutzer i.S.v. Art. 3 Nr.4 VO-E; krit. Geminn, ZD 2021,
354 (356).
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2.2 Ristkobasierter und produktsicherbeitsrechtlicher Ansatz

Der Verordnungsentwurf verfolgt einen risikobasierten Ansatz?¢ (EG 14
VO-E) und unterteilt KI-Systeme in verschiedene Risikogruppen.?” Der Be-
griff des Risikos wird, wie auch in der DSGVO,?8 nicht definiert, scheint
jedoch v.a. auf die Bedrohung individueller Schutzgiiter abzustellen.?” KI-
Praktiken, denen ein unannehmbares Risiko zugesprochen wird, werden
gem. Art. 5 VO-E verboten (Titel II). Fir Hochrisiko-KI-Systeme finden
sich in Art. 6ff. VO-E (Titel III) umfangreiche, insbesondere an Anbieter
und Nutzer gerichtete Vorgaben. Bestimmte KI-Systeme unterliegen zu-
dem (unabhingig von einer Einordnung als Hochrisiko-KI) den Transpa-
renzpflichten des Art. 52 VO-E (Titel IV). Sonstige KI-Systeme werden der
Selbstregulierung gem. Art. 69 VO-E (Titel IX) tiberlassen.3°

Die Vorschriften sind in erster Linie produktsicherheitsrechtlicher Na-
tur.3! Sie enthalten — abgesehen von Art. 5 VO-E - keine Regelungen, die
bestimmen, unter welchen Voraussetzungen und in welchen Situationen
KI-Systeme zum Einsatz kommen dirfen. Dies gilt auch fir die Vorschrif-
ten zu Hochrisiko-KI-Systemen, die als ,,Herzstiick’** des Verordnungsent-
wurfs Anforderungen an die technische und organisatorische Ausgestal-
tung sowie die Sicherheit stellen, aber keine Rechtsgrundlagen’? oder Ein-

26 Zu diesem Ansatz s.a. Datenethikkommission der Bundesregierung 2019, S. 173 ff. In
der Unterrichtung der Enquete-Kommission ,Kiinstliche Intelligenz® wird eben-
falls einem chancen- und risikobasierten Ansatz das Wort geredet, BT-
Drs. 19/23700, S. 490.

27 Zum risikobasierten Ansatz z.B. Valta/Vasel, ZRP 2021, 142 (142 1.).

28 Zum Risikobegriff in der DSGVO z.B. Schroder, ZD 2019, 503.

29 Vgl. EG 27 S. 3 VO-E, wonach KI-Systeme hochriskant sind, wenn sie ,erhebliche
schidliche Auswirkungen auf die Gesundheit, die Sicherheit und die Grundrech-
te von Personen® haben.

30 In der Lit. wird haufig zwischen unannehmbarem, hohem, geringem und mini-
malem Risiko unterschieden, obwohl der verfiigende Teil des VO-E ein geringes
oder minimales Risiko nicht erwihnt, z.B. Ebert/Spiecker gen. Dohmann, NVwZ
2021, 1188 (1188); s. aber COM(2021) 206 final, S. 15.

31 Roos/Weitz, MMR 2021, 844 (845), die ein ,spezifisches Produktsicherheitsrecht
firr Hochrisiko-KI-Systeme® erkennen; Spindler, CR 2021, 361 (364), wonach ,,der
Vorschlag [...] produktsicherheitsrechtlichen Ansitzen folgt*; Griitzmacher/Fiill-
sack, ITRB 2021, 159 (159) sehen ,eine Art IT-bezogenes Sicherheitsrecht; Ors-
sich, EuZW 2022, 254 (256) spricht von einer ,Anlehnung an Produktsicherheits-
vorschriften®.

32 Roos/Weitz, MMR 2021, 844 (844).

33 S. aber die Verarbeitungserlaubnis im Kontext der Beobachtung, Erkennung und
Korrektur von Verzerrungen bei Hochrisiko-KI-Systemen gem. Art. 10 Abs. 5 VO-
E (i.V.m. Art. 9 Abs. 2 lit. g DSGVO).
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griffsschwellen formulieren. Auffillig ist zudem, dass der Verordnungsent-
wurf keine individuellen Rechte fiir die von dem Einsatz von KI-Systemen
betroffenen (z.B. beurteilten oder gesteuerten#) Personen vorsieht.>> So-
weit eine Verarbeitung personenbezogener Daten stattfindet, gelten aber
die Rechtsgrundlagen und Betroffenenrechte der Datenschutzgesetze
(DSGVO, JI-RL).36

2.2.1 Verbotene Praktiken im Bereich der KI

Art. 5 Abs. 1 VO-E (Titel II) nennt ,manipulative, ausbeuterische und so-
ziale Kontrollpraktiken®, die nach Ansicht der Kommission gegen die
Werte der Union verstoffen und verboten werden sollen (EG 15 VO-E).
Konkret betrifft dies das Inverkehrbringen, die Inbetriebnahme oder die
Verwendung von KI-Systemen, die durch den Einsatz von Techniken der
unterschwelligen Beeinflussung (lit. a) oder das Ausnutzen der Verletzlich-
keit bestimmter Gruppen von Personen (lit. b) physische oder psychische
Verletzungen hervorrufen konnen oder die von Behdrden zur Bewertung
oder Klassifizierung der Vertrauenswiirdigkeit natirlicher Personen auf
Grundlage ihres sozialen Verhaltens, personlicher Eigenschaften oder Per-
sonlichkeitsmerkmale verwendet werden und zu Schlechterstellung oder
Benachteiligung fihren kénnen (lit. ¢; sog. ,,Social Scoring®). Auch soll die
Verwendung biometrischer Echtzeit-Fernidentifizierungssysteme in o6ffent-
lich zuganglichen Raumen zu Strafverfolgungszwecken verboten werden
(lit. d), wobei aber Ausnahmen vorgesehen sind.?”

2.2.2 Hochrisiko-KI-Systeme

Die Art. 6ff. VO-E (Titel III) enthalten Anforderungen an Hochrisiko-KI-
Systeme. Gemeint sind KI-Systeme, die ,,erhebliche schidliche Auswirkun-
gen auf die Gesundheit, die Sicherheit und die Grundrechte von Personen
in der Union haben® (EG 27 S.3 VO-E; s.a. Art.7 Abs. 1 lit. b VO-E). Zu
den Hochrisiko-KI-Systemen zihlen zum einen KI-Systeme, die als Pro-

34 Ebert/Spiecker gen. Dobmann, NVwZ 2021, 1188 (1193).

35 Dazu Ebers u.a., RDi 2021, 528 (537); Bombard/Merkle, RDi 2021, 276 (283).

36 Zum Regelungsspielraum der EU-Mitgliedstaaten s. Hornung, DuD 2022 i.E.

37 Uberblick z.B. bei Ebert/Spiecker gen. Dohmann, NVwZ 2021, 1188 (1189 £.); Veale/
Zuiderveen Borgesius, CRi 2021, 97 (98 ff.).
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dukt oder Sicherheitskomponente eines Produkts den Harmonisierungs-
vorschriften des Anhangs IT unterfallen (z.B. Medizinprodukte oder Fahr-
zeuge) und einer Konformitatsbewertung durch Dritte unterzogen werden
mussen (Art. 6 Abs. 1 VO-E). Zum anderen gelten die in Anhang III ge-
nannten KI-Systeme als hochriskant (Art. 6 Abs.2 VO-E). Anhang III er-
fasst u.a. KI-Systeme in den Bereichen biometrische Identifizierung und
Kategorisierung, Verwaltung und kritische Infrastrukturen, Bildung und
Beschiftigung, Strafverfolgung, Migration und Grenzkontrolle sowie
Rechtspflege. Gem. Art.7 VO-E wird der Kommission die Befugnis tber-
tragen, delegierte Rechtsakte zur Anderung der Liste in Anhang III zu er-
lassen, um Hochrisiko-KI-Systeme hinzuzuftigen.

Hochrisiko-KI-Systeme miissen die Anforderungen der Art. 8 bis 15 VO-
E erfiillen. Dies betrifft die Einrichtung eines Risikomanagementsystems
(Art. 9 VO-E), Qualititskriterien fiir Trainings-, Validierungs- und Testda-
tensatze (Art. 10 VO-E38), technische Dokumentationen (Art. 11 VO-E), au-
tomatische Aufzeichnungen bzw. Protokollierungen (Art. 12 VO-E), die
Bereitstellung von Informationen fiir Nutzer einschlieflich einer Ge-
brauchsanweisung (Art. 13 VO-E¥), eine wirksame menschliche Aufsicht
(Art. 14 VO-E%) sowie ein angemessenes Maf§ an Genauigkeit, Robustheit
und Cybersicherheit (Art. 15 VO-E).#! Die Erfiillung dieser Anforderungen
ist durch die Anbieter (Art. 3 Nr. 2 VO-E) sicherzustellen (Art. 16 lit. a VO-
E).

Als wahrscheinlich wichtigste Anforderung#* miissen Anbieter von
Hochrisiko-KI-Systemen gem. Art. 19 Abs.1 i.V.m. Art. 16 lit.e VO-E si-
cherstellen, dass ihre Systeme vor dem Inverkehrbringen oder der Inbe-
triecbnahme einer Konformitatsbewertung nach Art. 43 VO-E unterzogen
werden.®® Zudem trifft Anbieter u.a. die Pflicht, ein Qualititsmanagement
einzurichten (Art. 17 VO-E), die in Art. 11 VO-E genannte technische Do-

38 Krit. Ebers u.a., RDi 2021, 528 (533) bzgl. der Anforderung, dass die Datensitze
fehlerfrei sein miissen (Art. 10 Abs. 3 VO-E), was technisch unméglich sei.

39 Krit. Ebers u.a., RDi 2021, 528 (533 £.), die die Vorgaben fiir zu allgemein halten.

40 Krit. Ebers u.a., RDi 2021, 528 (534) u.a. bzgl. der Anforderung, dass es Menschen
ermoglicht werden muss, Fahigkeiten und Grenzen des Hochrisiko-KI-Systems
vollstindig zu verstehen, was unrealistisch sei; ebenfalls Geminn, ZD 2021, 354
(357).

41 Ausfihrlich z.B. Spindler, CR 2021, 361 (366ft.); Kalbhenn, ZUM 2021, 663
(667 ft.).

42 Ebert/Spiecker gen. Dohmann, NVwZ 2021, 1188 (1191).

43 Krit. zur Ausgestaltung bei Hochrisiko-KI-Systemen nach Anhang III Ebers u.a.,
RDi 2021, 528 (533); ausfithrlich zur Konformitatsbewertung Spindler, CR 2021,
361 (369 ff.).

111

(o) ENR


https://doi.org/10.5771/9783748913344
https://www.nomos-elibrary.de/agb

Stephan Schindler und Sabrina Schomberg

kumentation zu erstellen (Art. 18 VO-E) und Korrekturmaffnahmen zu er-
greifen, wenn das KI-System nicht der Verordnung entspricht (Art. 21 VO-
E). Ferner miissen Anbieter gem. Art. 61 VO-E ein ,Post-Market Monito-
ring“ vornehmen und schwerwiegende Vorfille oder Fehlfunktionen
melden (Art. 62 VO-E), was an die Meldepflicht gem. Art. 33 DSGVO erin-
nert.* Uberdies sind Hochrisiko-KI-Systeme i.S.v. Art. 6 Abs. 2 VO-E gem.
Art. 51 VO-E vor dem Inverkehrbringen oder der Inbetriebnahme vom An-
bieter in einer EU-Datenbank (Art. 60 VO-E) zu registrieren.

Weit weniger Pflichten treffen die Nutzer. Sie missen das Hochrisiko-
KI-System entsprechend der beigefiigten Gebrauchsanweisung verwenden
(Art.29 Abs.1 i.V.m. Art. 13 Abs.2 und 3 VO-E), dafiir sorgen, dass die
Eingabedaten mit Blick auf die Zweckbestimmung relevant sind (Art. 29
Abs. 3 VO-E), und den Betrieb anhand der Gebrauchsanweisung Gberwa-
chen (Art.29 Abs.4 VO-E). Sie sind unter bestimmten Voraussetzungen
verpflichtet, Anbieter und Héandler tber Risiken und Vorfille sowie Fehl-
funktionen zu informieren. Die gem. Art. 13 VO-E bereitgestellten Infor-
mationen haben sie ggf. fiir die Durchfithrung einer Datenschutz-Folgen-
abschiatzung gem. Art. 35 DSGVO zu verwenden (Art. 29 Abs. 6 VO-E).

Pflichten treffen gem. Art. 24, 26 bis 28 ff. VO-E auch Hersteller, Ein-
fuhrer (Art. 3 Nr. 6 VO-E) sowie Handler (Art. 3 Nr. 7 VO-E). Fur Hochrisi-
ko-KI-Systeme im Anwendungsbereich bestimmter produktsicherheits-
rechtlicher Rechtsakte (Kraftfahrzeuge, Eisenbahnen, Schiff- und Luft-
fahrt) gilt gem. Art.2 Abs.2 VO-E nur Art. 84 VO-E, der die Bewertung
und Uberarbeitung der vorgesehenen Verordnung regelt.*¢

2.2.3 Transparenzpflichten

Art. 52 VO-E (Titel IV) enthalt Transparenzpflichten far KI-Systeme, die
fur die Interaktion mit nattrlichen Personen bestimmt sind (Abs. 1), fir
Emotionserkennungssysteme und Systeme zur biometrischen Kategorisie-
rung (Abs.2) sowie fiir KI-Systeme, die ,Deep-Fakes* hervorbringen
(Abs. 3). Dabei sind Ausnahmen im Kontext der Aufdeckung, Verhiitung,
Ermittlung und Verfolgung von Straftaten (Abs.2 und 3) sowie der Mei-
nungs-, Wissenschafts- und Kunstfreiheit (Abs. 3) vorgesehen.

44 Geminn, ZD 2021, 354 (357).

45 S. Spindler, CR 2021, 361 (372).

46 Zu den dahinterstehenden Konzepten des ,New Legislative Framework® und des
,Old Approach® Spindler, CR 2021, 361 (364); Roos/Weitz, MMR 2021, 844 (845).
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Durch die Transparenzpflichten soll sichergestellt werden, dass Perso-
nen, die mit den genannten KI-Systemen interagieren bzw. mit ,Dee-
pfakes“ in Berithrung kommen, dartber informiert werden, damit sie be-
wusste Entscheidungen treffen und bestimmte Situationen vermeiden
konnen.#” Ein Recht auf menschliche Intervention (vgl. Art.22 Abs.3
DSGVO) oder einen Dienst ohne KI gewiahrt Art. 52 VO-E nicht.#® Sollte
eines der in Art. 52 VO-E aufgefihrten Systeme gleichzeitig ein Hochrisi-
ko-KI-System sein (z.B. ein System zur Emotionserkennung, das gleichzei-
tig Anhang III Nr. 6 lit. b oder Nr. 7 lit. a unterfillt®), greifen zudem die
Vorschriften in Titel III (Art. 52 Abs. 4 VO-E).

2.2.4 Sonstige KI-Systeme

KI-Systeme, die den eben dargestellten Vorschriften in Ermangelung eines
besonderen Risikos nicht unterfallen (z.B. Kl-gestttzte Videospiele sowie
Spamfilter®?), konnen auf freiwilliger Basis Verhaltenskodizes (sog. ,,Codes
of Conduct“) unterworfen werden (Art. 69 VO-E).51

2.3 Innovationsforderung, Aufsicht, Sanktionen

Die Art. 53 ff. VO-E (Titel V) enthalten Regelungen zur Innovationsforde-
rung. Dies betrifft v.a. die Einrichtung von KI-Reallaboren, ,um die Ent-
wicklung und Erprobung innovativer KI-Systeme [...] unter strenger Re-
gulierungsaufsicht zu erleichtern® (EG 71 S.2 VO-E). Zudem sind Auf-
sichts- und Uberwachungsstrukturen vorgesehen (Titel VI). So soll - ver-
gleichbar dem Europiischen Datenschutzausschuss (Art. 68 ff. DSGVO) —
ein Europaischer Ausschuss fiir kiinstliche Intelligenz eingerichtet werden
(Art. 56 ff. VO-E). Ferner sind nationale Aufsichtsbehorden zu benennen
(Art. 59 VO-E).52 Gem. Art. 60 VO-E (Titel VII) soll die Kommission in Zu-
sammenarbeit mit den Mitgliedstaaten eine EU-Datenbank fiir Hochrisi-
ko-KI-Systeme nach Art. 6 Abs. 2 VO-E errichten und pflegen. Verstofle ge-

47 COM(2021) 206 final, S. 17.

48 Spindler, CR 2021, 361 (368 und 374), der dem krit. gegentbersteht.
49 S. Orssich, EuZW 2022, 254 (260).

50 Griitzmacher/Fiillsack, ITRB 2021, 159 (161).

51 Dazu Spindler, CR 2021, 361 (371).

52 Dazu Spindler, CR 2021, 361 (372).
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gen die vorgesehene Verordnung sollen u.a. mit GeldbufSen geahndet wer-
den (Art. 71 f. VO-E, Titel X).

3 Biometrische Erkennung im KI-Verordnungsentwurf

In dem Verordnungsentwurf nimmt die biometrische Erkennung eine her-
ausgehobene Stellung ein, was sich in den zahlreichen Erwdhnungen im
Gesetzestext (z.B. Art.3 Nrn. 33 bis 38, Art. 5 Abs. 1 lit.d, Art. 6 Abs.2
i.V.m. Anhang III Nr. 1, Art. 52 Abs. 2 VO-E) und in den Erwagungsgrin-
den (EG 7, 8, 18 bis 24, 33, 64, 65, 70 VO-E) zeigt.

3.1 Biometrische Erkennung und biometrische Daten

Biometrische Erkennung ist die automatisierte Erkennung von Menschen
anhand biologischer oder verhaltensbezogener Merkmale.*3 Dafiir werden
bestimmte — idealerweise bei jedem Menschen einzigartige — biologische
(bzw. korperliche) oder verhaltenstypische Merkmale eines Menschen er-
fasst (z.B. Strukeur der Iris oder der Papillarleisten, spezifische Merkmale
des Gesichts, Eigenarten des Gangs etc.) und automatisiert mit vorab
hinterlegten Merkmalssitzen (Referenzdaten) verglichen. Wird eine ho-
he Ubereinstimmung errechnet, spricht dies dafiir, dass die verglichenen
Merkmalssitze zur selben Person gehoren.

Ein solches Verstindnis zeigt sich auch in Art. 3 Nr. 33 VO-E>* Dem-
nach sind biometrische Daten mit speziellen technischen Verfahren ge-
wonnene personenbezogene Daten zu den physischen, physiologischen
oder verhaltenstypischen Merkmalen einer natiirlichen Person, die die ein-
deutige Identifizierung dieser Person ermdglichen oder bestitigen. Auch
in dieser Definition kommt zum Ausdruck, dass auf den Korper oder das
Verhalten eines Menschen bezogene Merkmale genutzt werden, um den
Merkmalstrager zu erkennen bzw. zu identifizieren. Von dem erforderli-
chen Personenbezug (Art. 4 Nr. 1 DSGVO, Art. 3 Nr. 1 JI-RL) ist bei Infor-
mationen Uber Merkmale, die sich auf eine natirliche Person beziehen
und diese identifizierbar machen, regelmafSig auszugehen.

53 ISO/IEC 2382-37:2017, S. 2: ,automated recognition of individuals based on their
biological and behavioural characteristics®, s. https://standards.iso.org/ittf/Publicl
yAvailableStandards/index.html.

54 Die Vorschrift ist wortgleich mit Art. 4 Nr. 14 DSGVO, Art. 3 Nr. 13 JI-RL.

114

(o) ENR


https://standards.iso.org/ittf/PubliclyAvailableStandards/index.html
https://standards.iso.org/ittf/PubliclyAvailableStandards/index.html
https://standards.iso.org/ittf/PubliclyAvailableStandards/index.html
https://standards.iso.org/ittf/PubliclyAvailableStandards/index.html
https://doi.org/10.5771/9783748913344
https://www.nomos-elibrary.de/agb

Der KI-Verordnungsentwurf und biometrische Erkennung

3.2 Biometrische Erkennung als verbotene Praktik

Art. 5 Abs. 1 lit. d VO-E verbietet die Verwendung biometrischer Echtzeit-
Fernidentifizierungssysteme in offentlich zuganglichen Raumen zu Straf-
verfolgungszwecken, nicht aber die Herstellung oder den Vertrieb solcher
Systeme.

Fernidentifizierungssysteme sind KI-Systeme, die dem Zweck dienen,
natirliche Personen aus der Ferne durch Abgleich biometrischer Daten
mit den in einer Referenzdatenbank gespeicherten biometrischen Daten
zu identifizieren, ohne dass der Nutzer des KI-Systems vorher weif3, ob die
Person anwesend sein wird und identifiziert werden kann (Art.3 Nr. 36
VO-E). Echtzeit bedeutet, dass die Erfassung biometrischer Daten, der Ab-
gleich und die Identifizierung ohne erhebliche Verzégerung erfolgen
(Art. 3 Nr.37 VO-E). Dies umfasst ,,die Verwendung von ,Live-Material‘
oder ,Near-live-Material* wie Videoaufnahmen® (EG 8 S.5 VO-E). Da die
Identifizierung ,aus der Ferne“ moglich sein muss, werden Systeme, die
einen unmittelbaren Kontakt der zu erkennenden Person zu den Sensoren
des Systems erfordern (z.B. berithrungsbasierende Fingerabdruckerken-
nungssysteme), nicht erfasst. Zu fordern ist ein gewisser Abstand. Ent-
scheidend ist dabei aber nicht so sehr, wie viele Meter der Sensor des bio-
metrischen Systems von der betroffenen Person entfernt ist, sondern dass
die Erkennung ohne Mitwirkung — und damit ggf. auch ohne Wissen — der
Person erfolgen kann, woraus sich eine besondere Belastung (z.B. die Un-
gewissheit, ob eine Erkennung stattgefunden hat) ergeben kann.>

Zu denken ist v.a. an Gesichtserkennungssysteme,’¢ die es in Verbin-
dung mit Videotberwachung erlauben, in offentlich zuginglichen Rau-
men (Art. 3 Nr.39 VO-E) Personen auf Entfernungen von vielen Metern
ohne deren Mitwirkung zu erfassen und durch einen unverziglich stattfin-
denden Abgleich mit den Aufnahmen in einer Referenzdatenbank zu
identifizieren. Der Einsatz solcher Systeme zu Strafverfolgungszwecken, al-
so zur Verhttung, Ermittlung, Aufdeckung oder Verfolgung von Strafta-
ten durch die zustindigen Behorden (Art. 3 Nrn. 41 und 40 VO-E), wurde
in Deutschland bereits in Pilotprojekten erprobt (z.B. ,Sicherheitsbahnhof
Berlin Stidkreuz*).’” Er zielt darauf ab, Personen aufzusptiren, nach denen
zur Verhinderung oder Verfolgung von Straftaten gefahndet wird.

55 S. Schindler, ZD-Aktuell 2021, 05221.

56 Ggf. auch Gangerkennung, die ebenfalls auf Entfernung moglich ist.

57 Z.B. Salzmann/Schindler, ZD-Aktuell 2018, 06344; Schindler, ZD-Aktuell 2017,
05799.
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Der Verordnungsentwurf enthalt kein ausnahmsloses Verbot, sondern
erlaubt gem. Art.5 Abs. 1 lit.d VO-E die Verwendung in offentlich zu-
gianglichen Rdumen zu Strafverfolgungszwecken, wenn dies ,,unbedingt
erforderlich® ist fir die gezielte Suche nach Opfern von Straftaten oder
vermissten Kindern (i), fir die Abwehr konkreter, erheblicher und unmit-
telbarer Gefahren fiir das Leben oder die korperliche Unversehrtheit nattr-
licher Personen oder eines Terroranschlags (ii) oder fiir das Erkennen, Auf-
spuren, Identifizieren oder Verfolgen von Tatern oder Verdichtigen be-
stimmter schwerwiegender Straftaten (iii).

In Art. 5 Abs.2 bis 4 VO-E finden sich weitere Anforderungen. Gem.
Abs. 2 sind die der Verwendung zugrundeliegende Situation, insbesondere
der drohende Schaden, wenn das System nicht eingesetzt wirde, und die
Folgen der Verwendung des Systems (Schwere, Wahrscheinlichkeit, Aus-
mafS) fur die Rechte und Freiheiten betroffener Personen zu berticksichti-
gen. Dies lauft auf eine Verhaltnismifigkeitsprifung hinaus.’® Ferner wer-
den notwendige und verhéltnismifige Schutzmanahmen und Bedingun-
gen (zeitliche und rdumliche Beschrinkungen) gefordert. Abs. 3 verlangt
zudem eine vorherige Genehmigung durch eine Justizbehorde oder eine
unabhingige Verwaltungsbehorde des Mitgliedstaats, die nur erteilt wer-
den darf, wenn der Einsatz des Systems unter Beriicksichtigung von Abs. 2
fir das Erreichen eines der in Abs. 1 lit. d genannten Ziele notwendig und
verhiltnismaRig ist. Uber die Moglichkeit einer Genehmigung entscheiden
die Mitgliedstaaten gem. Abs.4 in ,detaillierten nationalen Rechtsvor-
schriften® (EG 22 S.1 VO-E), die die Beantragung, Erteilung und Aus-
tibung der Genehmigung regeln. Mithin bedarf es spezifischer gesetzlicher
Rechtsgrundlagen, die sich mit den Voraussetzungen der Verwendung
biometrischer Echtzeit-Identifizierungssysteme in offentlich zuginglichen
Réaumen zu Strafverfolgungszwecken auseinandersetzen.

Diese Anforderungen werden z.T. als unzureichend kritisiert.’® Es wiir-
den , Tir und Tor fir eine biometrische Erkennung eroffnet*.¢® Auch dem
Europdischen Datenschutzausschuss und dem Europdischen Datenschutz-
beauftragten geht das Verbot nicht weit genug.®! Dem ist zuzugeben, dass

58 S.a. EG 20 S.1 VO-E, wonach sichergestellt werden soll, ,,dass diese Systeme ver-
antwortungsvoll und verhéltnismafig genutzt werden®.

59 Z.B. Spindler, CR 2021, 361 (374), der die zahlreichen Ausnahmetatbestinde
kritisiert; Ebert/Spiecker gen. Déhmann, NVwZ 2021, 1188 (1190); Ebers u.a., RDi
2021, 528 (531).

60 Spindler, CR 2021, 361 (365).

61 EDSA/EDSB, Gemeinsame Stellungnahme 5/2021; dazu auch 0.V., ZD-Aktuell
2021, 05266.
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die Verwendung biometrischer Echtzeit-Fernidentifizierungssysteme (v.a.
Gesichtserkennung) in offentlich zuginglichen Ridumen zu Strafverfol-
gungszwecken erhebliche Eingriffe in das Grundrecht auf informationelle
Selbstbestimmung bzw. Schutz personenbezogener Daten (Art.2 Abs. 1
1.V.m. Art. 1 Abs. 1 GG, Art. 7 und 8 GRCh,%? Art. 8 EMRK?®3)4 hervorru-
fen kann, da regelmifig zahlreiche Personen erfasst werden, die hierfiir
keinen Anlass gegeben haben, was Einschiichterungseffekte mit sich
bringt.> Zudem wird mit dem Gesicht auf ein hochstpersonliches®® Merk-
mal zurtckgegriffen und die Erstellung von Bewegungsprofilen ermog-
licht.¢” All dies kann, wie in EG 18 S.1 VO-E dargelegt, ,die Privatsphare
[besser: informationelle Selbstbestimmung] eines grofSen Teils der Bevol-
kerung® beeintrichtigen und ,ein Gefihl der standigen Uberwachung®
hervorrufen. Daran ankniipfend fordert eine Europiische Birgerinitiati-
ve®s, ein Verbot ,biometrischer Massentiberwachung®.%? Es ist anzuneh-

men, dass diese Forderung Einfluss auf den Verordnungsentwurf gehabt
hat.”0

62 Zum str. Verhiltnis von Art. 7 zu Art. 8 GRCh z.B. Meyer/Holscheidv/Bernsdorff,
Art. 8 Rn. 13.

63 Zu Art.8 EMRK als Datenschutzgrundrecht z.B. Karpenstein/Mayer/Péitzold,
Art. 8 EMRK Rn. 28 ff.

64 Wird biometrische Erkennung durch staatliche deutsche Stellen eingesetzt, ist
dies zunichst an den deutschen Grundrechten zu messen, Art. 1 Abs. 3 GG. Bei
Durchfihrung des Rechts der Union sind gem. Art. 51 Abs. 1 S.1 GRCh zudem
europiische Grundrechte anwendbar. Da die Verarbeitung biometrischer Daten
zur Bekimpfung von Straftaten in den Anwendungsbereich der JI-Richtlinie fallt
(s.u.), ist von einer Durchfithrung des Unionsrechts auszugehen (str., z.B. Lisken/
Denninger/Miiller/Schwabenbauer, Kap. G Rn. 385 ff.). Dies wiirde v.a. mit Blick
auf Art. 5 Abs. 1 lit. d, Abs. 2 bis 4 VO-E erst recht bei Inkrafttreten des Verord-
nungsentwurfs gelten. Zum schwierigen Verhiltnis der deutschen und europi-
ischen Grundrechte zueinander z.B. Lehner, JA 2022, 177; PrefSlein, EuR 2021, 247.
Hinzu tritt die EMRK, die bei Auslegung der deutschen und europaischen
Grundrechte zu berticksichtigen ist, s. BVerfGE 111, 307 (315 ff.) u. Art. 52 Abs. 3,
53 GRCh. Der Verordnungsentwurf an sich ist als Rechtsakt der Organe der Uni-
on (grds. nur; s. aber die Solange-Rspr. des BVerfG) an der Grundrechtecharta zu
messen, Art. 51 Abs. 1 S.1 GRCh.

65 Z.B.BVerfGE 120, 378 (402) bzgl. automatisierter Kennzeichenerkennung.

66 BVerfGE 150, 244 (269) zihlt das Gesicht zu den hochstpersonlichen Merkmalen.

67 Ausfihrlich zur rechtlichen Einordnung Schindler 2021.

68 Zivilgesellschafiliche Initiative fiir ein Verbot biometrischer Masseniiberwachung,
ABI. 2021/L 13/1.

69 S. die Website der Initiative unter https://reclaimyourface.eu/de/.

70 Politische Hintergriinde vermuten auch Ebert/Spiecker gen. Dohmann, NVwZ
2021, 1188 (1190).
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Allerdings ist auch die groffe Bedeutung einer effektiven Bekimpfung
von Straftaten’! zu berticksichtigen, die in bestimmten Situationen fiir die
Verwendung biometrischer Echtzeit-Fernidentifizierungssysteme in o6ffent-
lich zuganglichen Raumen sprechen kann. Ein vollstindiges Verbot ist da-
her nicht zielfithrend. Mit Blick auf die erheblichen Grundrechtseingriffe,
die von biometrischen Echtzeit-Fernidentifizierungssystemen in 6ffentlich
zuginglichen Riumen ausgehen kénnen, miissen — unabhingig von dem
Verordnungsentwurf — strenge Anforderungen erfillt werden, um einen
Einsatz zu rechtfertigen. Erforderlich ist sowohl nach deutschem als auch
nach europiischem Recht eine gesetzliche Grundlage (Vorbehalt des Ge-
setzes),”? die hochsten Bestimmtheit- und VerhiltnismaRigkeitsanforde-
rungen geniigen muss. Dies umfasst spezifische Eingriffsschwellen, die ein
angemessenes Verhaltnis zwischen den verfolgten Zielen und der Schwere
des Eingriffs herstellen, riumliche und zeitliche Begrenzungen, die einen
flichendeckenden Einsatz verhindern, den Ausschluss oder zumindest die
strenge Eingrenzung der Erstellung von Bewegungsprofilen, einen Rich-
tervorbehalt sowie weitere technische und organisatorische Maffnahmen,
um einen ausreichenden Grundrechtsschutz zu gewahrleisten.”? Dass
durch Art. 5 Abs. 1 lit. d, Abs. 2 bis 4 VO-E strengere Anforderungen aufge-
stellt werden, ist nicht erkennbar.

Uberdies sind, da bei Verwendung biometrischer Echtzeit-Fernidentifi-
zierungssysteme personenbezogene (biometrische) Daten durch die zu-
stindigen Behorden zum Zweck der Verhiitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten verarbeitet werden, die (in nationales
Recht umzusetzenden) Vorgaben der JI-Richtlinie zu beachten (Art.2
Abs.1 i.V.m. Art. 1 Abs. 1 JI-RL).”# Die Regelungen in Art. 5 Abs. 1 lit. d,
Abs. 2 bis 4 VO-E sollen dabei als lex specialis zu Art. 10 JI-RL, der neben
Art. 8 JI-RL zusitzliche Anforderungen u.a. an die Verarbeitung biometri-
scher Daten (Art. 3 Nr. 13 JI-RL) stellt, verstanden werden (EG 23 VO-E).
Hinsichtlich der Betroffenenrechte (zu denen der Verordnungsentwurf
keine Regelungen enthilt) sowie der sonstigen datenschutzrechtlichen
Pflichten des Verantwortlichen gilt ebenfalls die JI-Richtlinie.

Insgesamt sind die Auswirkungen von Art. 5 Abs. 1 lit.d, Abs.2 bis 4
VO-E auf die materiell-rechtliche Situation — zumindest in Deutschland —
tiberschaubar. Aufgrund des Vorbehalts des Gesetzes ist die Verwendung

71 Z.B. betont BVerfGE 100, 313 (389) ,,die unabweisbaren Bediirfnisse einer wirksa-
men Strafverfolgung®.

72 Auf europiischer Ebene s. Art. 52 Abs. 1 S. 1 GRCh (,,gesetzlich vorgesehen®).

73 Hornung/Schindler, ZD 2017, 203 (207 £.).

74 Zum Anwendungsbereich s. Hornung w.a., Z1S 2018, 566 (569 ff.).
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biometrischer Echtzeit-Fernidentifizierungssysteme in 6ffentlich zugingli-
chen Riumen zu Strafverfolgungszwecken auch ohne Art.5 Abs. 1 lit.d
VO-E verboten, solange keine verfassungskonforme Rechtsgrundlage be-
steht, was fir biometrische Gesichtserkennung in Deutschland derzeit
nicht der Fall ist.”> Die in Art. 5 Abs. 1 lit. d, Abs. 2 bis 4 VO-E aufgestell-
ten Anforderungen gehen nicht tber diejenigen hinaus, die auch nach bis-
her geltendem Recht zu stellen sind. Auffallig ist zudem, dass die Verwen-
dung biometrischer Echtzeit-Fernidentifizierungssysteme in offentlich zu-
gianglichen Rdumen nur zu Strafverfolgungszwecken verboten werden
soll, nicht aber, wenn staatliche oder nichtstaatliche Stellen solche Systeme
zu anderen Zwecken verwenden, obwohl dies nicht weniger stark in die
Rechte betroffener Personen eingreifen kann (und eine Verwendung zu
Strafverfolgungszwecken noch am ehesten zu rechtfertigen ist).”¢

3.3 Biometrische Erkennung als Hochristko-KI

Gem. Art. 6 Abs.2 VO-E i.V.m. Anhang III Nr. 1 werden KI-Systeme, die
bestimmungsgemafl fir die biometrische Echtzeit-Fernidentifizierung
(Art.3 Nr.37 VO-E) und die nachtrigliche biometrische Fernidentifizie-
rung (Art. 3 Nr. 38 VO-E) natlirlicher Personen verwendet werden sollen,
als Hochrisiko-KI-Systeme eingeordnet,”” was v.a. mit moglicherweise ,,ver-
zerrten Ergebnissen® aufgrund technischer Ungenauigkeiten, die eine ,,dis-
kriminierende Wirkung® haben konnen, begriindet wird (EG 33 VO-E).
Dies bedeutet zunichst, dass biometrische Echtzeit-Fernidentifizierungs-
systeme 1.S.v. Art. 5 Abs. 1 lit. d VO-E gleichzeitig Hochrisiko-KI-Systeme
sind. Anhang III Nr. 1 geht aber dariiber hinaus, da keine Beschrinkung
auf die Verwendung in offentlichen Riumen zu Strafverfolgungszwecken
vorgesehen ist und sowohl staatliche als auch nichtstaatliche Akteure
adressiert werden. Aufferdem werden Systeme zur nachtriglichen biome-
trischen Fernidentifizierung genannt. Dabei handelt es sich um Ferniden-
tifizierungssysteme, die keine Echtzeit-Fernidentifizierungssysteme sind
(Art. 3 Nr. 38 VO-E). Dies meint gem. EG 8 S. 6 und 7 VO-E Systeme, bei
denen ,die biometrischen Daten schon zuvor erfasst [wurden] und der Ab-

75 S. Hornung/Schindler, ZD 2017, 203 (207 f.).

76 Angesprochen auch bei Veale/Zuiderveen Borgesius, CRi 2021, 97 (101).

77 Ferner ist es denkbar, dass biometrische Erkennung als Sicherheitskomponente
(Art. 3 Nr. 14 VO-E, z.B. zur Absicherung vor unbefugten Zugriffen) eines unter
Anhang II fallenden Produkts zum Einsatz kommt und damit ebenfalls als Hoch-
risiko-KI einzuordnen ist.
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gleich und die Identifizierung [...] erst mit erheblicher Verzogerung [er-
folgt]“. Zu denken ist z.B. an ,,Bild- oder Videoaufnahmen, die von Video-
Uberwachungssystemen oder privaten Geriten vor der Anwendung des KI-
Systems [...] erzeugt wurden®. In der Praxis betrifft dies u.a. Gesichtser-
kennungssysteme, bei denen ,aus der Ferne“ (Art. 3 Nr. 36 VO-E) erstellte
Videoaufnahmen erst mit deutlicher zeitlicher Verzogerung (ggf. Tage
oder Wochen nach der Anfertigung) ausgewertet werden. Da letztlich na-
hezu jedem Gesichtserkennungssystem Gesichtsbilder aus vorab angefer-
tigten Videoaufnahmen zugefithrt werden konnen, ist entscheidend, dass
dies ,,bestimmungsgemidf* erfolgt (Anhang III Nr. 1). Erfasst werden etwa
Gesichtserkennungssysteme, wie sie im Nachgang der Ausschreitungen
wihrend des G20-Gipfels in Hamburg zum Einsatz kamen. Zur Aufkli-
rung begangener Straftaten hatte die Polizei in den Wochen und Monaten
nach dem Gipfel mehrere Terabyte an Videodaten (polizeiliche und priva-
te Aufnahmen) in ein Gesichtserkennungssystem eingespielt und fir die
biometrische Suche aufbereitet. In der so geschaffenen Referenzdatenbank
wurden Suchliufe mit Lichtbildaufnahmen tatverdichtiger Personen
durchgefiihrt, um Erkenntnisse iiber das Vor- und Nachtatverhalten sowie
weitere Straftaten dieser Personen zu gewinnen.”®

Auf die Frage, ob und unter welchen Voraussetzungen ein Einsatz von
Hochrisiko-KI-Systemen zulassig ist, geben die Art. 8 ff. VO-E keine Ant-
wort. Sie enthalten weder Rechtsgrundlagen noch Eingriffsschwellen.””
Mafgeblich sind somit die allgemeinen, v.a. auch datenschutzrechtlichen
Vorschriften (z.B. Art. 6 und 9 DSGVO). Hinsichtlich der Anforderungen,
die in dem Verordnungsentwurf an Hochrisiko-KI-Systeme gestellt wer-
den, gelten fiir biometrische Fernidentifizierungssysteme einige Besonder-
heiten.

Art. 12 Abs. 4 VO-E sicht vor, dass die Protokollierungsfunktion in der
Lage sein muss, den Zeitraum der Verwendung, die Referenzdatenbank,
bestimmte Eingabedaten und die Identitit der menschlichen Aufsichtsper-
sonen festzuhalten. Art. 14 Abs. 5 VO-E bestimmt, dass das System so ge-
staltet sein muss, dass der Nutzer keine Mafnahmen oder Entscheidungen
allein aufgrund des vom System hervorgebrachten Identifizierungsergeb-
nisses trifft, solange dies nicht von mindestens zwei natiirlichen Personen
tberprift und bestatigt wurde. Diese Anforderung kann bei Echtzeit-Fer-

78 S. Salzmann/Schindler, ZD-Aktuell 2018, 06344. Der HmbBfDI hat die Léschung
der Referenzdatenbank angeordnet. Der Bescheid wurde vom VG Hamburg (Urt.
v. 23.10.2019, 17 K 203/19) aufgehoben, krit. Mysegades, NVwZ 2020, 852.

79 Allerdings sieht Art. 29 Abs. 4 VO-E vor, dass die Nutzer die Verwendung in be-
stimmten Situationen aussetzen.
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nidentifizierungssystemen zu Strafverfolgungszwecken problematisch sein,
wenn auf eine Identifizierung eine sofortige Reaktion angezeigt ist (z.B.
bei Identifizierung eines gesuchten Terrorverdachtigen an einem belebten
Ort). Fir derartige Situationen sollten Ausnahmen vorgesehen werden.

Bei den in Anhang III Nrn. 2 bis 8 aufgefiihrten Hochrisiko-KI-Syste-
men sicht Art. 43 Abs.2 VO-E ein Konformititsbewertungsverfahren auf
Grundlage interner Kontrolle gem. Anhang VI vor. Fir biometrische Sys-
teme i.S.v. Anhang III Nr. 1 bestimmt Art. 43 Abs. 1 VO-E hingegen, dass,
so keine harmonisierenden Normen oder gemeinsame Spezifikationen
gem. Art. 40 und 41 VO-E vorliegen, das Verfahren mit einer Zertifizie-
rungsstelle nach Anhang VII greift.8

Insgesamt sind die Anforderungen an Hochrisiko-KI-Systeme zu begri-
Ben, auch wenn sie hiufig sehr allgemein gehalten sind®! und teilweise, ge-
rade auch bei biometrischen Systemen, schlicht unerfillbar scheinen (z.B.
Fehlerfreiheit von Trainingsdaten gem. Art. 10 Abs. 3 VO-E?2, vollstindi-
ges Verstehen der Fihigkeiten und Grenzen gem. Art. 14 Abs. 4 lit.a VO-
E33). Zu bedenken ist ferner, dass die nachtragliche biometrische Ferniden-
tifizierung (Anhang III Nr. 1) zu Strafverfolgungszwecken, wenn sie auf
der systematischen Auswertung umfangreicher Videoaufnahmen beruht,
dhnlich schwerwiegende Grundrechtseingriffe hervorrufen kann, wie die
dem Verbot gem. Art. 5 Abs. 1 lit. d VO-E unterfallende Echtzeit-Ferniden-
tifizierung (z.B. bei Erstellung umfassender Bewegungsprofile). Durch
Verzogerung der Auswertung der Aufnahmen um ein paar Stunden, kann
das Verbot dem Wortlaut nach umgangen werden.8

3.4 Emotionserkennung und biometrische Kategorisierung

Gem. Art.52 Abs.2 VO-E missen Verwender®® eines Emotionserken-
nungssystems oder eines Systems zur biometrischen Kategorisierung die
davon betroffenen natiirlichen Personen iiber den Betrieb des Systems in-
formieren. In welcher Form zu informieren ist, wird nicht naher be-

80 Dazu Spindler, CR 2021, 361 (370).

81 Z.B. Ebers, RDi 2021, 588 (590).

82 Ebers u.a., RDi 2021, 528 (533).

83 Ebers u.a., RDi 2021, 528 (534).

84 Angerissen auch bei Veale/Zuiderveen Borgesius, CRi 2021, 97 (101).

85 Der Begriff wird nicht definiert und nur in Art. 52 Abs. 2 VO-E genutzt. Es ist an-
zunehmen, dass damit der Nutzer (Art. 3 Nr. 4 VO-E: ,Stelle, die ein KI-System in
eigener Verantwortung verwendet®) gemeint ist.
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stimmt. Hier bietet sich eine Anlehnung an Art. 12 Abs. 1 DSGVO an (kla-
re und einfache Sprache etc.). Zu der Frage, unter welchen inhaltlichen
Voraussetzungen eine Verwendung zulssig ist, verhilt sich die Vorschrift
ebenfalls nicht.

Emotionserkennungssysteme®¢ sind KI-Systeme, die Emotionen oder
Absichten natirlicher Personen auf der Grundlage ihrer biometrischen
Daten feststellen oder daraus ableiten (Art. 3 Nr. 34 VO-E). Die Bezugnah-
me auf biometrische Daten gem. Art. 3 Nr. 33 VO-E ist unglicklich, da die
Emotionserkennung nicht auf die eindeutige Identifizierung natiirlicher
Personen abzielt und auch nicht nachvollziehbar ist, warum bei Emotions-
erkennungssystemen, die nicht auf biometrische Daten zurtickgreifen, kei-
ne Informationspflichten bestehen sollen, obwohl gleichfalls die Emotio-
nen natdrlicher Personen festgestellt werden.

Systeme zur biometrischen Kategorisierung sind gem. Art. 3 Nr. 35 VO-
E KI-Systeme, die dem Zweck dienen, natiirliche Personen auf der Grund-
lage ihrer biometrischen Daten bestimmten Kategorien (z.B. Geschlecht,
Alter, Haarfarbe, Augenfarbe, Tatowierung, ethnische Herkunft, sexuelle
oder politische Ausrichtung) zuzuordnen. Zu denken ist z.B. an eine vi-
deogestiitzte Alters- und Geschlechtserkennung, um Kunden auf Werbe-
bildschirmen zielgruppengerechte Werbung vorzuspielen.?” Unklar ist al-
lerdings, wie anhand biometrischer Daten eine Kategorisierung nach poli-
tischer Ausrichtung erfolgen soll (s. Art. 3 Nr. 35 VO-E). Zudem stellt sich
auch hier die Frage, warum nur Kategorisierungen auf Grundlage biome-
trischer Daten erfasst werden, zumal eine Kategorisierung z.B. nach Ge-
schlecht, Alter sowie Haut- und Haarfarbe regelmafSig keiner Merkmale
bedarf, die eine eindeutige Identifizierung i.S.v. Art. 3 Nr. 33 VO-E ermog-
lichen.

Bei Systemen, die fir eine biometrische Kategorisierung zur Aufde-
ckung, Verhitung, Ermittlung und Verfolgung von Straftaten verwendet
werden (etwa Alters- und Geschlechtserkennung als Hilfsmittel bei der po-
lizeilichen Auswertung von Videoaufnahmen), besteht keine Informati-
onspflicht (Art. 52 Abs. 2 S.2 VO-E).

86 Aus technischer Sicht z.B. Brand u.a., Informatik Spektrum 2012, 424.
87 S. Wentland/Schindler, ZD-Aktuell 2017, 05855.

122

(o) ENR


https://doi.org/10.5771/9783748913344
https://www.nomos-elibrary.de/agb

Der KI-Verordnungsentwurf und biometrische Erkennung

4 Unzureichende Regelungskompetenz der Union

Fraglich ist, ob die Union fir den Erlass der vorgenannten Regelungen
tiberhaupt zustindig ist. In dem Bezugsvermerk und in EG 2 VO-E werden
die Art. 114 und 16 AEUV als Rechtsgrundlagen angegeben. Dies ist in
Teilen nicht uberzeugend.

Gem. Art. 114 Abs. 1 S.2 AEUV kénnen Manahmen zur Angleichung
der Rechts- und Verwaltungsvorschriften der Mitgliedstaaten getroffen
werden, welche die Errichtung und das Funktionieren des Binnenmarkts
zum Gegenstand haben (s. Art. 3 Abs.3 UAbs.1 S.1 EUV). Der Binnen-
markt umfasst einen Raum ohne Binnengrenzen, in dem der freie Verkehr
von Waren, Personen, Dienstleistungen und Kapital gewahrleistet ist
(Art. 26 Abs. 2 AEUV). Seine Verwirklichung erfordert die Beseitigung von
Freiverkehrshindernissen und Wettbewerbsverfalschungen.®® Ersteres er-
folgt z.B. durch die Vereinheitlichung technischer Spezifikationen, um
technische Handelshemmnisse abzubauen,® letzteres durch Angleichung
nationaler Rechtsvorschriften tber Produktionsbedingungen in bestimm-
ten Wirtschaftssektoren.”® Insgesamt stellt der Binnenmarkt ,einen denk-
bar weiten Bezugspunkt fiir eine Rechtsetzungskompetenz der Union
dar“,! der das Zivil- und Handelsrecht, das besondere Verwaltungsrecht
und ggf. sogar das Straf(verfahrens-)recht umfasst.”?

Mit Blick darauf, dass KI-Systeme ,,problemlos in verschiedenen Berei-
chen der Wirtschaft und Gesellschaft, auch grenziiberschreitend, einge-
setzt werden und in der gesamten Union verkehren [konnen]“ (EG 2 S. 1
VO-E), ist es nachvollziehbar, auf Grundlage von Art. 114 AEUV eine euro-
paweit einheitliche Regulierung von KI-Systemen anzustreben. Hierdurch
konnen ,,Unterschiede, die den freien Verkehr von KI-Systemen [...] im
Binnenmarkt behindern, vermieden werden“ und Allgemeininteressen so-
wie Rechte von Personen im gesamten Binnenmarkt gleichermaflen ge-
schiitzt werden (EG 2 S. 4 VO-E). Dies gilt jedenfalls insoweit, als in erster
Linie technische und organisatorische Anforderungen produktsicherheits-
rechtlicher Art an die Anbieter von KI-Systemen gestellt und Nutzer zur
Einhaltung (Art.29 Abs.1 VO-E: Verwendung entsprechend der Ge-
brauchsanweisung) verpflichtet werden, wie dies v.a. bei der Hochrisiko-KI
der Fall ist.

88 Streinz/Schroder, Art. 114 AEUV Rn. 18 ff.
89 Streinz/Schroder, Art. 114 AEUV Rn. 25.
90 Streinz/Schroder, Art. 114 AEUV Rn. 26.
91 Streinz/Schroder, Art. 114 AEUV Rn. 18.
92 Geiger u.a./Khan, Art. 114 AEUV Rn. 10.
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An ihre Grenzen kommt die Binnenmarktkompetenz jedoch, wenn
staatlichen Stellen detailliert vorgegeben wird, ob und unter welchen Vor-
aussetzungen KI-Systeme eingesetzt werden dirfen. Besonders deutlich
wird dies bei dem Verbot der Verwendung biometrischer Echtzeit-Fer-
nidentifizierungssysteme in Offentlich zuginglichen Raumen zu Strafver-
folgungszwecken (Art. 5 Abs. 1 lit. d, Abs. 2 bis 4 VO-E), das einen Binnen-
marktbezug nicht erkennen lasst.”3 Insoweit besteht ein Unterschied zur
Richtlinie 2006/24/EG tber die Vorratsspeicherung, die, obwohl sie den
Umgang mit Daten im Kontext der Ermittlung, Feststellung und Verfol-
gung von Straftaten betraf, auf die Binnenmarktkompetenz gestiitzt wer-
den konnte, da sie im Wesentlichen die Pflicht (privater) Diensteanbieter
zur Speicherung von Verkehrs- und Standortdaten regelte, nicht aber die
Nutzung dieser Daten durch die zustandigen Behorden.?*

Als Kompetenzgrundlage wird in EG 2 S.5 VO-E ferner auf Art. 16
Abs.2 AEUV abgestellt, soweit der Verordnungsentwurf ,konkrete Vor-
schriften zum Schutz von Privatpersonen im Hinblick auf die Verarbei-
tung personenbezogener Daten enthalt, mit denen v.a. die Verwendung
von KI-Systemen zur biometrischen Echtzeit-Fernidentifizierung in 6ffent-
lich zuginglichen Rdumen zu Strafverfolgungszwecken eingeschrinkt
wird“. Gemeint ist erkennbar Art. 5 Abs. 1 lit. d, Abs. 2 bis 4 VO-E.

Art. 16 Abs.2 AEUV erlaubt den Erlass von Vorschriften tber den
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Da-
ten durch die Mitgliedstaaten im Rahmen der Ausiibung von Tatigkeiten,
die in den Anwendungsbereich des Unionsrechts fallen, und tber den frei-
en Datenverkehr. KI-Systeme zur biometrischen Identifizierung und Kate-
gorisierung i.S.d. Verordnungsentwurfs beruhen per Definition auf der
Verarbeitung personenbezogener Daten (Art.3 Nr.33 i.V.m. Art.3 Nrn.
35 bis 38 VO-E). Dass die Vorschriften im Verordnungsentwurf tatsiachlich
auf den Schutz natirlicher Personen bei Verarbeitung personenbezogener
Daten abzielen, wie dies z.B. in der DSGVO oder der JI-Richtlinie der Fall
ist, ist allerdings nicht ohne weiteres erkennbar. In Art.5 Abs. 1 lit.d,
Abs. 2 bis 4 VO-E finden personenbezogene Daten keine explizite Erwah-
nung. Die Regelungen zur Hochrisiko-KI enthalten ebenfalls so gut wie
keine Vorschriften, die spezifisch auf den Umgang mit personenbezoge-
nen Daten eingehen (s. aber Art. 10 Abs. 5 VO-E).

Vor allem aber ist fraglich, ob Art. 5 Abs. 1 lit. d, Abs. 2 bis 4 VO-E iiber-
haupt eine Tatigkeit regelt, die in den Anwendungsbereich des Unions-

93 Valta/Vasel, ZRP 2021, 142 (143); krit. auch Ebers u.a., RDi 2021, 528 (529).
94 Dazu EuGH, NJW 2009, 1801.
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rechts .S.v. Art. 16 Abs.2 AEUV fillt.”> Der Anwendungsbereich wire je-
denfalls gegeben, wenn fiir die geregelte Tatigkeit eine eigenstindige Kom-
petenzgrundlage im Unionsrecht bestehen wiirde.”® Eine solche ist, da es
sich um Vorschriften handelt, die das innerstaatliche Polizei- und Strafver-
fahrensrecht betreffen,”” nicht ersichtlich (s. Art.2 bis 6 AEUV). Als An-
knipfungspunkt fiir den Anwendungsbereich des Unionsrechts kommt al-
lenfalls der Raum der Freiheit, der Sicherheit und des Rechts in Betracht
(Art. 3 Abs.2 EUV, Art. 67 ff. i.V.m. Art. 4 Abs. 2 lit. j AEUV), der u.a. die
grenziiberschreitende justizielle und polizeiliche Zusammenarbeit um-
fasst. Ein grenziberschreitender Bezug ist bei Art.5 Abs. 1 lit.d, Abs.2
bis 4 VO-E allerdings nicht erkennbar. Vielmehr ist der rein innerstaatli-
che Einsatz biometrischer Echtzeit-Fernidentifizierungssysteme zu Straf-
verfolgungszwecken betroffen. Anders als bei der JI-Richtlinie lasst sich
auch nicht argumentieren, dass in erster Linie datenschutzspezifische pro-
zedurale und institutionelle Vorkehrungen (z.B. Betroffenenrechte, Daten-
sicherheit etc.) geregelt sind, um bei (moglicherweise auftretenden) grenz-
tberschreitenden Sachverhalten ein einheitliches Datenschutzniveau zu
gewihrleisten, wihrend die materiellen Vorgaben fiir den Einsatz auf Min-
destvorgaben beschrinkt sind (s. Art. 8 und 10 JI-RL).”® Die blofe Bertih-
rung eines Zustindigkeitsbereichs der Union geniigt nicht, damit Art. 5
Abs. 1 lit.d, Abs.2 bis 4 VO-E in den Anwendungsbereich des Unions-
rechts fallt.”? Folglich fehlt es fir Art. 5 Abs. 1 lit. d, Abs. 2 bis 4 VO-E an
einer Regelungskompetenz der Union.!%

S5 Fazt

Der Kommission ist zuzugestehen, ,,dass sie einen mutigen Anlauf genom-
men hat, um weltweit eine der ersten Regulierungen von KI-Systemen vor-

95 Dass der freie Datenverkehr 1.S.v. Art. 16 Abs. 2 AEUV betroffen ist, ist nicht er-
kennbar.

96 Lisken/Denninger/Miiller/Schwabenbauer, Kap. G Rn. 422.

97 Ebers u.a., RDi 2021, 528 (529), demnach es sich um Vorschriften handelt, ,,die
in der Regel Teil des mitgliedstaatlichen Polizei- oder Straf(verfahrens)rechts
sind“.

98 S. Bdcker, BT-Ausschuss-Drs. 17(4)585 B; Lisken/Denninger/Miiller/Schwabenbau-
er, Kap. G Rn. 420f.

99 S. Lisken/Denninger/Miiller/Schwabenbauer, Kap. G Rn. 417 ff.

100 Im Ergebnis auch Valta/Vasel, ZRP 2021, 142 (143 f.); krit. auch Burri/v. Bothmer
2021, S. 6f.
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zunehmen®.!! Bei dem Verbot der Verwendung biometrischer Echtzeit-
Fernidentifizierungssysteme in offentlich zuganglichen Raumen zu Straf-
verfolgungszwecken gem. Art. 5 Abs. 1 lit. d VO-E dringt sich allerdings
der Verdacht auf, dass es sich eher um ,gegenwartsgebundene Symbolpoli-
tik“192 handelt, die als Reaktion auf offentlichkeitswirksam!® geauferte
Angste vor einer ausufernden Massentiberwachung zu verstehen ist. Damit
soll nicht in Abrede gestellt werden, dass diese Form biometrischer Erken-
nung schwerwiegende Grundrechtseingriffe hervorrufen und daher -
wenn Uberhaupt — nur auferst zuriickhaltend eingesetzt werden sollte. Je-
doch fallt ihre Regulierung nicht in die Kompetenz der Union, sondern
zahlt zum ,Wesenskern staatlicher Souverinitat“1%4, Zudem stellen die
Art. 5 Abs. 1 lit. d, Abs. 2 bis 4 VO-E keine Anforderungen, die nicht auch
aus dem deutschen Verfassungsrecht abgeleitet werden konnen.

Soweit biometrische Erkennung als Hochrisiko-KI einzuordnen ist, gel-
ten die Vorgaben in Art. 6 ff. VO-E. Diese sind grofStenteils allgemein for-
muliert und bedurfen der Konkretisierung durch die Anbieter sowie Nor-
mungsorganisationen.!% Fiir biometrische Systeme 1.S.v. Anhang III Nr. 1
bestehen Besonderheiten hinsichtlich der Protokollierung (Art. 12 Abs. 4
VO-E), der menschlichen Aufsicht (Art. 14 Abs. 5 VO-E) und der Konfor-
mitdtsbewertung. Rechtsgrundlagen oder Eingriffsschwellen sind nicht
vorgesehen.

Systeme zur Emotionserkennung und zur biometrischen Kategorisie-
rung unterliegen gem. Art. 52 Abs.2 VO-E Transparenzpflichten, wobei
nicht nachvollziehbar ist, warum dies nur fiir Systeme gelten soll, die auf
Grundlage biometrischer Daten funktionieren. Etwa arbeiten Streaming-
dienste an der Emotionserkennung anhand von Hintergrundgerauschen
oder der Spracheingabe.!%® Die Bezugnahme auf biometrische Daten sollte
daher gestrichen werden, damit die Transparenzpflichten fir alle KI-Syste-
me gelten, die Emotionen erkennen.

Insgesamt ist es zu begrifen, dass sich die Kommission der Regulierung
von KI angenommen hat. Die vorgeschlagenen Regelungen bedirfen je-

101 Spindler, CR 2021, 361 (373); deutlich negativer Valta/Vasel, ZRP 2021, 142
(145): ,Planbarkeits-Ubermut®.

102 Valta/Vasel, ZRP 2021, 142 (143).

103 S. https://reclaimyourface.eu/de/.

104 Lisken/Denninger/Miiller/Schwabenbauer, Kap. G Rn. 399.

105 Krit. z.B. Ebers, RDi 2021, 588, 590 und 596 f.; von der Notwendigkeit, die ab-
strakten Anforderungen zu konkretisieren, sprechen auch Bombard/Merkle, RDi
2021, 276, 283.

106 Korz u.a. 2021, Gefihle im Patent: Emotionserkennung beim Musikstreaming,.
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doch an verschiedenen Stellen der Nachbesserung, die im weiteren Gesetz-
gebungsverfahren geleistet werden sollte.
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Digitale Subjekte in der Plattformokonomie: Datenschutz als
zentrale Machtfrage

Jasmin Schreyer

Zusammenfassung

Die ,schone neue Welt' der digitalen Daten-Sharing-Okonomie wurde
durch die Enthillungen von Snowden 2013, die der globalen Offentlich-
keit die flichendeckende Uberwachung des Internets durch staatliche Ge-
heimdienste offenlegte, entzaubert. Seitdem sind die Hoffnungen auf eine
Demokratisierung durch das Internet angeschlagen. Das Internet als Herr-
schaftsinstrument bietet dabei nicht nur staatliche Akteur:innen, die Mog-
lichkeit (il-)legal Daten zu sammeln, sondern auch privatwirtschaftlichen
Unternehmen. Auf Servern und Datenbanken auf der ganzen Welt werden
all unsere digitalen Spuren, Handlungen und Interaktionen, die auf den
handelstblichen Hard- und Software-Programmen durchgefithrt werden,
registriert, getrackt, gespeichert, aggregiert und ausgewertet sowie weiter-
verkauft. Wihrend Plattformen verschiedenster Couleur mittels algorith-
mischer Infrastrukturen diese Datafizierung vorantreiben, inszenieren sich
die betreibenden Organisationen als neutrale Vermittlungsinstanzen und
propagieren, dass ihre Datensammlungen eine Form der ,héheren® Intelli-
genz, die Wissen, Wahrheit und Objektivitat generiert, liefern wiirden. Da-
zu wird nahezu jede Form von Aktivitit erfasst und quantifiziert, wodurch
das einzelne Subjekt als Datenwolke kategorisiert und ihr Verhalten antizi-
piert wird. Durch die Rekombination von Daten ergeben sich Muster, die
wihrend der Datenerfassung so nicht absehbar waren, wodurch die infor-
mationelle Selbstbestimmung gefihrdet wird, da die Moglichkeit zur Ver-
haltensmanipulation die Selbstbestimmung untergribt. Denn das Wissen
tiber vergangene, gegenwirtige und zukunftige Praferenzen, Einstellungen
und Verhalten, ohne auf psychologische Motivationen zurtckgreifen zu
missen, allein auf Basis der Daten, fithrt bei den betroffenen Subjekten
zu einer Internalisierung des Machtverhaltnisses sowie zu einer Selbstkon-
trolle und proaktiven Anderung des Verhalten. Das so geschaffene digitale
Panoptikum ist allgegenwirtig, dabei unsichtbar und tritt diskursiv mit
Schlagworten wie Transparenz, Vernetzung und Sharing auf. Daher wird
das Konzept des Datenschutzes zu einer immer zentraleren Machtfrage im
21. Jahrhundert
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Die ,schone neue Welt' der digitalen Daten-Sharing-Okonomie trackt,
speichert, aggregiert und verkauft all unsere digitalen Spuren, Handlun-
gen und Interaktionen. Die vermeintliche Neutralitit von Plattformen
verschiedenster Couleur, die mittels algorithmischer Infrastrukturen diese
Datafizierung vorantreiben, propagieren, dass ihre Datensammlungen eine
Form der ,hoheren® Intelligenz generierten, die Wissen, Wahrheit und
Objektivitit herstellen wiirden. Die Asymmetrie zwischen den Subjekten
und den datensammelnden Organisationen sowie das Ausmafl, der Um-
fang und Zweck dieser Bemihungen wird verschleiert. Dabei ergeben
sich auf der Ebene des Subjekts gravierende Verianderungen: einerseits
schaffen und pragen Algorithmen eine eigene Wirklichkeit, welche die
informationelle Selbstbestimmung gefihrdet, da die Moglichkeit zur Ver-
haltensmanipulation die Selbstbestimmung untergraben kann. Die Auflé-
sung der Privatsphire im virtuellen Raum ist andererseits auch durch die
Aggregation nicht-personenbezogener Daten bedingt, da durch Korrelati-
on von enormen Mengen an Daten personenbezogene Daten abgeleitet
werden. Das Recht auf Privatsphire wird so sukzessive entwertet und
zurliickgedrangt. Dabei ist vielen Menschen Privatsphire (sehr) wichtig,
gleichzeitig miissen und wollen sie virtuell prisent sein, wodurch zum Teil
keine andere Wahl bleibt, als mit den personlichen Daten zu bezahlen, um
partizipieren zu konnen. Das Konzept des Datenschutzes avanciert daher
zu einer der zentralen Machtfragen im 21. Jahrhundert.

1. Uberwachungskapitalismus, Datafizierung und Algorithmen

Edward Snowden legte 2013 die flichendeckende Uberwachung des In-
ternets durch staatliche Geheimdienste offen. Damit kam aber auch suk-
zessive ans Licht, inwieweit die Big-Tech-Unternehmen, die unser Leben
durch diverse digitale Gadgets pragen, Teil dieser Uberwachungsmaschi-
nerie sind (Greenwald 2014). Die ehemals groffen Hoffnungen auf eine
Demokratisierung der Welt durch das Internet sind ladiert und das Inter-
net wurde als Herrschaftsinstrument demaskiert. Doch nicht nur staatliche
Akteur:innen sammeln (il-)legal Daten, um politische Repression oder den
Schutz ihrer zentralen Machtinteressen auszuiiben — natirlich im Dienste
der allgemeinen Sicherheit (Stalder 2016) -, sondern auch immer mehr
privatwirtschaftliche Unternehmen. Dabei fillt auf, dass die wertvollsten
Unternehmen der Welt (die sogenannten Big-Five: Microsoft, Apple, Ama-
zon, Alphabet (Google) & Meta (Facebook)) gleichzeitig diejenigen sind,
die iber besonders viele und tiefgreifende Daten tber einzelne Subjekte
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verfigen. Denn die Nutzung ihrer Hard- und/ oder Software erzeugen
immense Datensammlungen.

Auf Servern und Datenbanken auf der ganzen Welt werden all unsere
digitalen Spuren, Handlungen und Interaktionen registriert, getracke, ge-
speichert, aggregiert und ausgewertet sowie weiterverkauft. Das Sammeln
der Daten war urspringlich zur Verbesserung des jeweilig angewandten
Dienstes gedacht. Die gesammelten Daten bestehen nach Shoshana Zuboff
aus zwei Teilen: eine Datenmenge, die in direktem Bezug zur digitalen
Funktion steht. Diese Datenmenge stellt nach Zuboff den ,Rohstoff* dar,
der in den ,Verhaltenswert-Reinvestitionszyklus“ fliet. Dieser Zyklus
dient der ,Verbesserung von Tempo, Genauigkeit und Relevanz" (Zuboff
2018, S. 91). Allerdings entsteht bei jeder Nutzung eine Art ,Kielwelle von
Kollateraldaten wie etwa Anzahl und Muster der Suchbegriffe, wie eine
Suche formuliert, buchstabiert, interpunktiert ist, Verweildauer, Klickmus-
ter, Ort usw. usf.“ (Zuboff 2018, S. 90). Diese Daten sind nicht notwendig
fur die Funktion und wurden zum Zeitpunkt der Entwicklung der digita-
len Dienstleistungen zu Beginn unsortiert gespeichert. Im sogenannten
,Uberwachungskapitalismus‘, wie ihn Zuboff beschreibt, ist es nun jedoch
genau dieser zweite, nicht notwendige Teil der Daten, der den ,Verhaltens-
tiberschuss’, also den Mehrwert, generiert. Uberwachungskapitalismus re-
kurriert auf die Aneignung von personlichen Daten und menschlicher Er-
fahrung als Ware, woraus der Verhaltensiiberschuss sowie marktfihige
Produkte generiert werden. Dabei wird das erfasste Verhalten mit der
Uberfiihrung in eine verwertbare Ware tiber mehrere Schritte tiefgreifend
aufbereitet und verandert. In Anlehnung an die Informatik spricht Zuboff
von einer technisch aufbereitenden ,Rendition’ der Informationen tber
Menschen (Vof§ 2020). Erst auf diesem Weg sei der Rohstoff ,Verhalten’
weiter verwendbar. Es geht nicht mehr nur um die Gewinnung und daten-
analytische Aufbereitung der Information zu einzelnen Verhaltensakten
und Personenmerkmalen, sondern um die Erfassung und Verarbeitung der
Gesamtheit des menschlichen Lebens, um eine ,Rendition des Selbst“
(Zuboff 2018, S. 309). Verhaltensweisen werden so — auf Basis von Person-
lichkeitsprofilen — zum Produkt.

Eine Folge davon ist eine immer engmaschigere Uberwachung der Men-
schen, um mehr Daten und damit (vermeintlich) bessere Ergebnisse zu
produzieren. Die Datensuche dringt in immer privatere Bereiche vor. Die
Uberwachung wird tendenziell totalitir. Die Analyse des Verhaltenstiber-
schusses ermoglicht es menschliches Verhalten, mit stetigem Datenvolu-
men exakter, vorherzusagen. Dabei liefern bereits Metadaten ein sehr um-
fassendes Bild. Denn sie beschreiben den Kontext einer Kommunikation.
Aus diesen Daten konnen Ruckschliisse auf das gesamte Leben, die Bezie-
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hungen und das Bezichungsverhalten gezogen werden und etwa durch
einen Assoziationsgraph visualisiert werden. ,Metadaten sind bei der
Uberwachung der gesamten Bevolkerung wesentlich aussagekriftiger,
wichtiger und nutzlicher (Zimmer 2019, 33). In Verbindung mit Text Mi-
ning generieren sie ein ,vertieftes’ Wissen durch die Erkennung und Ver-
knipfung von Mustern. Beispielsweise konnen so politische Einstellungen,
kultureller Hintergrund und Religiositit oder die sexuelle Orientierung
destilliert werden, woraus die auswertenden Organisationen eine ,,Echt-
zeit-Marktanalyse mit individueller Kundenansprache® (Seele/ Zapf 2017,
S.119) an die Hand bekommen. Aber nicht nur konnen so ,neue‘ Markte
adressiert werden, vielmehr werden auf der Basis dieser datentechnischen
Aufbereitung und Analyse von Informationen Mechanismen entwickelt,
die zur Steuerung von Verhalten dienen.

Um die Praxis der Analyse des Verhaltensiiberschusses zu forcieren, er-
zeugen digitale Infrastrukturen ,einen hohen Druck, ja, faktischen Zwang
zur ,Einwilligung™ (Rofnagel, Friedewald/ Hansen 2018, S. 4), mittels so-
genannter ,Click Warp-Vertrage‘. Damit sind Nutzungsbedingungen und
Datenschutzrichtlinien von digitalen Angeboten gemeint, die ohne die
,Zustimmung® der Nutzer:innen nicht funktionieren. Zuboff bezeichnet
dies als ,privates Enteignungsrecht und spricht von einer einseitigen Be-
schlagnahme von Rechten ohne Einwilligung“ (Zuboff 2018, S. 94). Da-
raus erwachse der Uberwachungskapitalismus.

Digitale Identititen stehen somit im Zentrum von wirtschaftlichen und
politischen Interessen (Strauf§ 2020). Die Subjektivitit der Einzelnen wird
quantifiziert und ist somit Ausgangspunkt der riesigen Datenerhebungs-
mechanismen die durch die beispielslose Durchdringung der Digitalisie-
rung hervorgebracht wurde. Sie erfolgt im offentlichen und halboffentli-
chen Raum (z.B. in Verkehrsmitteln sowie bei zunechmend eingeftihrten
»2Smart City“-Technologien, bei Behorden oder Pflegeeinrichtungen), in
der Konsumsphire (online und offline durch das Tracking innerhalb von
Verkaufsriumen, wie Mensch sich dort bewegt, Angebote begutachtet
usw.) wie auch bei der Erwerbsarbeit bzw. im Betrieb (bspw. durch Of-
fice 365, das Intranet oder wearables) (Vof§ 2020; Zimmer 2019a; Holler/
Wedde 2018). Die enormen Datensammlungen die durch die Beobach-
tungstechnologien entstehen, wurden nicht nur aus Sicherheitsgriinden
eingesetzt, vielmehr werden sie intensiv als Datenquellen genutzt. Diese
Vorginge fasst der Begriff ,datafication® (van Dijck 2014).

Datafizierung beschreibt die Fihigkeit und den Prozess der Erfassung
und Quantifizierung nahezu jeder Form und Aktivitit in beinahe jedem
Alltagsbereich als ,totale’ Vermessung von Individuum und Gesellschaft.
Diese Durchdringung forciert die Auflésung der Grenzen zwischen priva-
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ten, Offentlichen und 6konomischen Raum. Datafizierung als Paradigma
steht somit ideologisch zwischen Sozialitit, Wissenschaft und Wirtschaft
(van Dijck 2014; Smith 2018). Die analoge Welt wird in abzahlbare Gré-
Ben ,ubersetzt®, aufgeldst in Einser und Nullen, damit sich der Computer
darin ,,zurechtfindet” (Zimmer 2019). Wahrend nun Plattformen verschie-
denster Couleur mittels algorithmischer Infrastrukturen die Datafizierung
vorantreiben, inszenieren sich dieselben Organisationen als ,neutrale® Ver-
mittlungsinstanzen und propagieren, dass ihre Datensammlungen eine
Form der ,hdheren® Intelligenz, die Wissen, Wahrheit und Objektivitit
herstellen wiirden. Die Asymmetrie zwischen den Nutzenden und den
datensammelnden Organisationen sowie das Ausmafl, der Umfang und
Zweck dieser Bemithungen werden durch Zahlen und statistische Daten
verdeckt, die ihren Anweisungen und Aussagen den Anstrich von Genau-
igkeit und Unbestechlichkeit verleihen.

Algorithmen sind die Grundlage jeglicher Suche und Information,
Kommunikation und Interaktion im Internet. Algorithmen sind aber ,nur
Handlungsvorschriften zur Losung eines Problems. Diese Problemlosung
wird in modulare Einheiten Schritt fiir Schritt gegliedert (Levermann
2018). Ein Algorithmus fithrt somit vorgefertigte Schritte mit vorhande-
nen oder zugefiihrten Daten aus, um das gewtnschte Ergebnis zu produ-
zieren. Aus kulturphilosophischer Sicht sind Algorithmen nicht durch
technische Komponenten oder dem strikten Vorgehen definiert. Vielmehr
ist hier der "Entdeckungs- und Verwendungszusammenhang in kulturel-
len, also bedeutungskonstituierenden Kontexten" (Levermann 2018, S. 33)
von Interesse. Sie fungieren als Referenzsystem fiir soziale Organisationen
und bringen durch ihre Erzeugung und Betreibung eine Eigenlogik her-
vor, die soziale Tatsachen generiert (Dolata 2017). Die in Algorithmen ein-
geschriebenen Regeln, Normen und Handlungsanleitungen wirken auf
die Aktivititen ihrer Nutzer:innen wie soziale Institutionen und struktu-
rieren ihr Handeln so stetig mit. Algorithmen sind hochpolitisch, da sie
distinkte, selektive und zunehmend personalisierte soziale Wirklichkeiten
auf der Grundlage von sozialen Kriterien schaffen und verhaltensprigend
wirken (Levermann 2018; Konig 2019).

Algorithmen erfassen somit nahezu jede Form von (digitaler) Aktivitat
und quantifizieren diese, wodurch das einzelne Subjekt als Datenwolke
einen digitalen Schatten zugeschrieben bekommt (Nocun 2018b; Zimmer
2019b). Dieser Prozess ersetzt das ,Wie und Warum® des Einzelnen durch
das ,Was als Das‘. Das Individuum tritt sodann nur noch als Datenwolke
in Erscheinung. Jedoch ist das algorithmisch generierte Abbild des digita-
len Subjekts in seiner Komplexitit reduziert, da nur, was ihm durch die
Datenspuren seiner elektronischen Aktivitaten, Verbindungen, Transkatio-
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nen und Bewegungen, seinem ,digitalen Schatten®, zugeschrieben wird,
erfasst werden kann (Zimmer 2019, S.20f.). Algorithmen kategorisieren
Personen. Thr Verhalten wird dadurch antizipiert und (Vor-)Entscheidun-
gen getroffen. Sie schaffen und prigen dadurch eine eigene Wirklichkeit
und generieren soziale Bedeutung (Levermann 2018). Dartiber hinaus er-
geben sich durch die Rekombination von Daten Muster, die wahrend der
Datenerfassung so nicht absehbar waren. Die inhdrente Moglichkeit zur
Verhaltensmanipulation (Rouvroy 2013) tangiert die Selbstbestimmung,
wodurch die informationelle Selbstbestimmung! gefahrdet wird (Nassehi
2019a, 2019b). Dies ebnet den Weg hin zu einer algorithmischen Gesell-
schaft (,,algorithmic society®) (Balkin 2017), in der die Lebensfithrung von
Individuen sowie ihren sozialen Beziehungen stark durch algorithmische
Systeme vermittelt sind. Die algorithmische Gesellschaft ist ein kyberneti-
sches Modell der Steuerung und Herrschaft mittels Datafizierung. Beach-
tung findet dort nur, was sich digitalisieren und messen, klassifizieren und
einordnen, zahlenmaRig bewerten und skalieren lasst (Mau 2017).

2. Dagitale Subjekte, Privatsphdre und Datenschutz

Endnutzer:innen agieren auf der Ebene der Benutzerschnittstellen, also auf
einer Oberfliche technischer Artefakte und besitzen in den meisten Fillen
kaum die Moglichkeit Einblicke in oder Verstindnis fir das was dahinter
passiert zu erhalten. Die vermeintlich neutralen Plattformunternechmen
nutzen dies um die Monopolisierung von Interpretationen zu forcieren
(Lehtiniemi 2017). Denn algorithmische Entscheidungssysteme kategori-
sieren Personen um ihre Wiinsche und Verhaltensweisen zu antizipieren
(Katzenbach/ Ulbricht 2019). Sie treffen so fiir sie (Vor-)Entscheidungen
und bieten Erleichterung bei der individuellen Lebensfihrung, indem sie
Menschen die Entscheidung dartiber abnehmen, was fir sie am besten sei
(Ko6nig 2019). Die daraus resultierenden Anreiz- und Empfehlungssysteme
zur Optimierung eines Entscheidungsprozess werden durch Algorithmen
induziert, die wiederum durch personalisierte Wahlen auf ein Individuum
zugeschnitten werden. Diese Form von ,Dataveillance® (Lupton 2020; Lup-

1 Informationelle Selbstbestimmung rekurriert auf das individuelle Entscheidungs-
recht, welches auf die Herausgabe und Verwendung personenbezogener Daten re-
kurriert (Albers 2017, S. 13). Die Informationskontrolle durch das betroffene Indi-
viduum bezieht sich theoretisch sowohl auf die Wahl und Zustimmung, welche
Informationen erhoben und verbreitet werden diirfen als auch auf den Zugriff und
die Korrektur dieser Daten (Hagendorff 2019, S. 27).
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ton/ Michael 2017) setzt auf Big Data (Mining) als den ,heiligen Gral®
zur Generierung von Verhaltenswissen (van Dijck 2014). Denn nicht die
Daten alleine, sondern vielmehr die Extraktion von Mustern aus den ge-
sammelten Datenvorriten kreieren den eigentlichen Wert von Big Data.

Die destillierten Muster dienen sodann dazu durch Nudging und Nud-
ges (Thaler/ Sunstein 2008) ein Anreizsystem als Wahlarchitektur (mittels
Lob oder Tadel) fir die Nutzenden zu gestalten. Nudges nutzen psycholo-
gische Mechanismen, um die Entscheidungsfindung zu steuern und treten
dabei nur auf einer unterschwelligen Ebene ins Bewusstsein. Sie sollten
transparent sein, jedoch sind ihre Absichten tendenziell opak (Lanzing
2019). Daher konnen diese auch Verhaltens- und Bewusstseinsveranderung
evozieren, die so subtil sind, dass die Grenze zur Manipulation flieend ist
(Lanzing 2019a; Strauf§ 2020). Sogenannte Hypernudges basieren auf live
data streams, die mit der persdnlichen Datengeschichte der Nutzer:in ge-
koppelt sind sowie den Abgleich mit Empfehlungen und Entscheidungen,
die Menschen wie Du getroffen haben, wodurch ein Vergleich mit einer
ganzen Population moéglich wird (Lanzing 2019b). Hypernudges sind ver-
steckt und perfekt in die digitale Umgebung eingebaut. Sie beruhen auf
Scoring als einem selbstlernenden System, das auf personenbezogenen Da-
ten zuriickgreift, die Erfahrungswerte aus der Vergangenheit und Gegen-
wart bindelt und daraus zukinftiges Verhalten statistisch prognostiziert
(Pasquale 2015). Scoring schafft Verhaltensanreize, indem vergangenes
Verhalten — nach unternehmenseigenen Vorstellungen -, beispielsweise
durch spieltheoretische Elemente, belohnt oder bestraft wird. Dartber
hinaus verdecken sie die 6konomischen Anreize der dahinterstehenden
Unternehmen.

In einer algorithmischen Gesellschaft wird vordergrindig nicht gegen
Widerstande gearbeitet, sondern bei den Motiven und Wiinschen von Per-
sonen angesetzt, um sie mittels geeigneter Stimuli anzuleiten (Brockling
2017, S. 179f.). Verhalten wird so nicht mittels einschrankender Vorschrif-
ten reguliert. Vielmehr wird die Entscheidungslast von einer Instanz abge-
nommen, die sodann vorteilhafte oder nachteilige Folgen fiir eine Person
evoziert. Opak bleibt in diesem Prozess, mit welchem Wissen und mit wel-
cher Autoritat eine Instanz bestimmt, was fiir Nutzer:innen am besten ist
(Brockling 2017, S. 195). Insofern ist es von zentraler Bedeutung, welche
soziale Beziechung und welche Abhingigkeiten daran gebunden sind,
wenn ein Akteur fir Individuen Entscheidungen strukturiert oder deren
Entscheidungen trifft.

Eine algorithmische Wirklichkeit sui generis wiirde die informationelle
Selbstbestimmung empfindlich tangieren, da die Moglichkeit zur Verhal-
tensmanipulation die Selbstbestimmung grofSflichig darin angelegt ist. Et-
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wa, weil sich die Nutzenden tiberhaupt keinen ,,Uberblick iber die eigene
Datenspur® (Nocun 2018a, S.43) mehr verschaffen kdnnen. Privatsphire
im Sinne von Privatheit ist ein mehrdeutiges Konzept, rekurriert zuvor-
derst auf die Kontrolle tiber den Zugriff auf die eigenen Informationen
einer Person (Moll 2017, S. 49). Es geht also um die Kontrolle, welche In-
formationen aus den Datensammlungen gewonnen werden kénnen und
welche Folgen fir die/den Einzelne:n daraus entstehen (Albers 2017, S.
15). Datenschutz bezieht sich jedoch nur auf die Verarbeitung personenbe-
zogener Daten.

Die Auflosung der Privatsphire im Sinne der informationellen Selbstbe-
stimmung ist im virtuellen Raum aber vor allem durch die Aggregation
nicht-personenbezogener Daten bedingt, da durch Korrelation von enor-
men Mengen an Daten personenbezogene Daten abgeleitet werden kon-
nen. Die algorithmisch generierten Auswertungen erzeugen weitere Mus-
ter, die wiederum in weiteren algorithmischen Entscheidungsprozessen als
Fremdzuschreibung auf das Selbst treffen (Matzner 2019, S. 68) und die
Moglichkeit zur Verhaltensmanipulation beinhalten. Diese Art von ,Da-
ten-Behaviorismus“ (Rouvroy, 2013) leistet einer algorithmischen Gouver-
nance weiter Vorschub und das daraus resultierende digitale Panoptikum
ist unsichtbar, schmerzfrei und tritt diskursiv mit Schlagworten wie Trans-
parenz, Vernetzung und Sharing auf (Seele/ Zapf 2017). Denn das Wissen
uber vergangene, gegenwirtige und zukunftige Praferenzen, Einstellungen
und Verhalten, ohne auf psychologische Motivationen zurtickgreifen zu
muissen, allein auf Basis der Daten, fihrt bei den betroffenen Subjekten zu
einer Internalisierung des Machtverhiltnisses sowie zu einer Selbstkontrol-
le und proaktiven Anderung des Verhalten (Foucault, 2016; Foucault
2013), wodurch die Grenze zwischen Privatem und Okonomischem (noch
weiter) verwischt wird (Kaerlein/ Bartz/ Horl 2018).

Die Verschmelzung sozialer Lebenswelten mit digitalen Technologien
findet in der digitalen Selbstvermessung einen weiteren Anknipfungs-
punkt fir die Datafizierung (Mau 2017; Selke 2016). Die digitale Selbstver-
messung erfasst menschliches Leben in Echtzeit, indem Daten digital ge-
sammelt, vorratig gehalten werden und ein Deutungsangebot bereitgestellt
wird. Die sogenannte quantified self community mit ihrem Slogan: self-
knowledge through numbers’ verspricht den Nutzenden durch die Quanti-
fizierung ihres Lebens Werkzeuge zur Verbesserung und zur Kontrolle des
Selbst an die Hand zu geben (Lanzing 2019b, S. 61). Die Wirklichkeit wird
so von Zahlenreihen erfasst, beschrieben und durch konkrete Entschei-
dungen bewertet. Beispielsweise in Bezug auf Gesundheit durch Fitness
Gadgets wie Smartwatches oder sozialer Netzwerke wie strava, zuhause
durch Smart Home Anwendungen, Accounts bei YouTube, Apple Music,
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Spotify etc., oder unterwegs, die Selbstiberwachung im Strafenverkehr,
zwecks einer giinstigeren Versicherungspolice. So wird auf individueller
Ebene dazu beigetragen, dass die Datenbasis des digitalen Schattens des ei-
genen Selbst immer préziser wird. Die vermeintliche Prizision, Eineindeu-
tigkeit, Vereinfachung, Nachprifbarkeit und Neutralitit durch Zahlen las-
sen die Uberwachung der eigenen Gesundheit, des Musikgeschmacks oder
des Fahrstils rational und winschenswert erscheinen, da diese zumeist mit
Belohnungen (Vorteilen, Erleichterungen) einhergehen (Reichert 2017;
Selke/ Klose 2016; Mamecke 2016).

Die Empfehlungen, Ratschlige und Sanktionen — positiv wie negativ
- in solchen Arrangements bilden allesamt verhaltenskontrollierende und
-lenkende MafSnahmen, die das Verhalten an bestimmten Normen und
Zielen ausrichten. Die Quantifizierungen bringen manifeste Formen der
Zuschreibung von Wertigkeit hervor. Algorithmische Prozesse bestimmen
soziale Konstrukte wie Risiko, Gesundheit, Produktivitit, Glaubwirdig-
keit oder Popularitit (Lupton 2015; Lupton/ Michael 2017). Der Umstand,
dass quantifiziert wird, ist offensichtlich; opak bleibt, wie die Konstrukte
operationalisiert wurden. Denn die digitale Erfassung von Daten, deren
algorithmische Indikatorisierung zur Kondensierung und Extraktion von
Informationen aus dem Datenpool, enthalten im Vorfeld diverse Entschei-
dungsschritte. Diese Vorginge sind hochgradig selektiv und normativ.
Welche Daten einbezogen werden, wie sie gewichtet und auf welche Weise
sie miteinander verkniipft werden, generiert eine je spezifische Bedeutung
und Komplexititsreduktion (Mau 2017). Selbstvermesser:innen lassen es
damit de facto zu, konditioniert zu werden, wobei dies allerdings nach
Kriterien stattfindet, die sie nicht bestimmt haben (Kénig 2019, 2020).

Datenschutz im Sinne des Schutzes von personenbezogenen Daten als
Voraussetzung fiir ein autonomes Leben riickt die informationelle Selbst-
bestimmung in den Fokus. Die Preisgabe der Privatsphire aufgrund der
alles durchdringenden Digitalisierung wird haufig mit dem Verlust der
Autonomie gleichgesetzt. Jedoch wird aufler Acht gelassen, dass die tber-
wachten Subjekte auch eine aktive Rolle bei der Uberwachung spielen.
Sie sind Teil der Konstruktion der Uberwachungswirklichkeit, indem sie
selbstverstindlich — selbstzensiert — ,gewtinschtes® Verhalten antizipativ re-
produzieren (Gnosa 2019; Hagendorff 2019). Die Datensammlungen von
(Grof3-)Unternehmen und Geheimdiensten zielen nun aber — wie oben
beschrieben — nicht nur darauf ab, einzelne Subjekte zu disziplinieren,
sondern ermoglichen es Verhalten vorherzusagen und zu steuern. Wohl
auch deswegen geht heute kaum jemand ohne Smartphone aus dem
Haus, verzichtet auf die verschiedenen Dienste von Alphabet (ehemals
Google) oder auf soziale Medien aus dem Hause Meta (ehemals Facebook).
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Vielmehr sind Alexa und Co. aus dem Alltag kaum mehr wegzudenken,
und das trotz diverser Datenskandale in den letzten Jahren. Diskussionen
iber Datenschutz und Uberwachung werden zudem hiufig mit dem Satz:
Sch hab’ ja nichts zu verbergen (und von daber auch nichts zu befiirchten!)”
abgetan. Diese Legitimationsstrategie wurde passiv internalisiert und im-
pliziert, dass es im Kontext der Dataveillance um ,die Anderen‘, nicht aber
um das eigene Selbst geht. Durch die Rezeption wird das Recht auf Privat-
sphire sukzessive entwertet und zuriickgedrangt (Smith 2018).

Trotz der (fatalistischen oder vermeintlichen) Resignation hinsichtlich
des informationellen Kontrollverlusts sollten Konzepte wie die informatio-
nelle Selbstbestimmung, Privatheit und Privatsphare sowie Datenschutzes
als eine der zentralen Machtfragen im 21. Jahrhundert betrachtet werden
(Zuboff 2018). Denn Privatheit und Privatsphire changiert zwischen Auto-
nomie und Kontrolle und konzentriert sich nicht mehr unmittelbar auf
Subjekt, sondern den relationalen sozialen Raum (Stalder 2019). Die Eta-
blierung einer ,digitalen Souveranitat® (Hartmann 2022; Pohle 2020), die
das Gegenteil der beschriebenen digitalen Vulnerabilitat darstellt (Biniok
2020) soll eine Moglichkeit an die Hand geben, der mehr oder weniger ,to-
talen® digitalen Kontrolle der Subjekte entgegen zu wirken. Digitale Souve-
ranitdt rekurriert auf die Agency als Handlungs- und Gestaltungsfahigkeit
der Subjekte. Dazu ist es notwendig, eine Digitalkompetenz auf der indivi-
duellen Ebene zu etablieren, etwa durch Schulungen, aber auch durch star-
kere Regulierung digitaler Dienste und Verbraucherschutz durch verbes-
serte Transparenz (Pohle 2020, S. 10). Wissen und Transparenz uber die Er-
hebung, Verarbeitung und Nutzung von personlichen Daten sowie tiber
algorithmische Entscheidungssysteme und deren Funktionsweise offent-
lich zuginglich zu machen verandert auch den Blick auf die Nutzenden.
Sie sind dann nicht mehr nur die vermeintlich passiven und verwundba-
ren Ziele der Datafizierung. Vielmehr konnen sie sich organisieren, Wis-
sen aneignen und dadurch eine Handlungsfihigkeit erlangen, die sie befa-
higt, den Kampf um Privatsphire und Datenschutz fiir sich zu entscheiden
(Lupton 2020).

Proaktiver Datenaktivismus sieht in offener/ freier Software eine Mog-
lichkeit einen sozialen Wandel der Digitalitit (Stalder 2016) zu initiieren,
der die Befihigungsperspektive der Subjekte stark macht und sie zur Par-
tizipation animiert. Proaktive Datenaktivist:innen agieren in unterschied-
lichen Konstellationen und Organisationen, um die ungleiche Machtver-
teilung und Monopolisierung der Datenanalyse zu brechen (Lehtiniemi/
Haapoja 2020). Etwa indem sie sowohl mittels ,open data® und freier
Software gegen die ,Landnahme der Algorithmen® (Mau 2017) vorgehen
und aktiv und offentlichkeitswirksam informationelle Selbstbestimmung
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einfordern. Sowohl gesetzlich, indem der Gesetzgeber die Gefahren, die
aus der Datenverarbeitung fir Subjekte hervorgehen, einhegt durch Fest-
schreibung von Missbrauchen der Privatsphare (Seele/Zapf 2017), als auch
durch offentlichkeitswirksame Aktionen, Aufklirung zum Selbstschutz
und politische Handlungsempfehlungen (Digitalcourage 2022; Netzpoli-
tik.org 2022).

3. Plattformbasierte Arbeitskoordination im Fabrradkurierwesen

Der Grundgedanke von digitalen Plattformkonzepten beruht u.a. auf der
grofiflichigen, automatisierten und vernetzten Sammlung und Nutzung
von (Personlichkeits- und Meta-)Daten als Geschiftsmodell. Die digitale
Plattformékonomie kann als paradigmatisch fiir den oben beschriebenen
Uberwachungskapitalismus verstanden werden. Daher soll anhand zwei
kontrirer Beispiele von Plattformunternehmen, die im Fahrradkurierwe-
sen tatig sind, das Spektrum der Dataveillance zwischen kommerzieller
oder aktivistischen Datennutzung beleuchtet werden. Das erste empirische
Beispiel rekurriert auf ein kommerzielles Plattformunternehmen, dass
sich auf die regionale, nationale und internationale Bereitstellung einer
Fahrradkurierlieferflotte fir Essensauslieferung spezialisiert hat und die-
se Uber ein algorithmisches Management koordiniert. Die andere empiri-
sche Fallstudie nimmt ein Fahrradkurierkollektiv in den Blick, dass sich
nach eigenen Angaben von der Anreizpolitik und Disziplinierung durch
automatisierte Prozesse emanzipieren will. Die Nutzung algorithmischer
Infrastrukturarchitekturen zur Arbeitskoordination stellt eine verbindende
Gemeinsamkeit des kommerziellen und des gemeinschaftlich gefithrten
Kurierunternehmens dar?.

Die Ausgestaltung der Uberwachung, Verdatung und Quantifizierung
des Arbeitsalltages variiert in der Praxis und ist je nach Ausrichtung
des Plattformunternehmens unterschiedlich. Allerdings birgt die Datafizie-
rung im Arbeitskontext eine Brisanz, der sich auch das gemeinschaftlich
gefiihrte Kollektiv nicht komplett entziechen kann. Vor allem in Bezug

2 Die vorgestellte Empirie ist im Rahmen einer qualitativen Studie im Kontext
des von der Hans-Bockler-Stiftung geforderten Projekts: ,Digitale Projektgemein-
schaften als Innovationsinkubatoren® (siche hierzu: Schreyer/ Schrape 2018; 2021;
Schreyer 2019, 2020) von 2017-2020 erhoben worden. Die folgende Analyse ist
zum Teil im Rahmen der Foérderung der Deutschen Forschungsgemeinschaft
(DFG) - Projektnummer 442171541 (DFG-Schwerpunktprogramm 2267: Digitali-
sierung der Arbeitswelten) — entstanden.
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auf Nudges, Gamification und des Daten-Behaviourismus insgesamt las-
sen sich so unterschiedliche Malnahmen zur (Selbst-)Disziplinierung und
Steuerung der Mitarbeiter:innen beobachten, die wiederum unterschiedli-
che Reaktionen hinsichtlich Privacy- und Datenschutzkonzepte evozieren.
Im Folgenden sollen daher die Spannungen, Ambivalenzen und Heraus-
forderungen die durch die Datafizierung moglich geworden sind in den
verschiedenen empirischen Ausgangssituationen vergleichend diskutiert
werden.

Eine bedeutende Gemeinsamkeit der beiden doch sehr unterschiedli-
chen Plattformunternehmen bezieht sich auf die fir die Arbeitskoordi-
nation wesentliche algorithmische Infrastruktur (van Doorn 2017; Rosen-
blat und Stark 2016), wodurch der Arbeitsprozess kleinteilig tiberwacht
werden kann (Schreyer und Schrape 2021b). Der kommerzielle Kurier-
dienst setzt bei der Mitarbeiter:innenfithrung auf eine Steuerung und
Herrschaft durch ein algorithmisches Management (Kellogg et al. 2020),
das mittels technikvermittelter Regelsetzung und Modularisierung die
Handlungsspielriume der Arbeitskrifte massiv begrenzt (Duggan et al.
2020; Schreyer 2021a). Die algorithmisch induzierte Quantifizierung der
Arbeitsleistung und die lickenlose Ablaufkontrolle sowie das automati-
sierte Tracking sorgt fir eine Reduktion der Subjektivitit der Fahrer:innen
des kommerziellen Lieferdienstes auf ihren Datenschatten und ermoglicht
es dem algorithmischen Management eine umfassende Dataveilance zu
installieren. Das so erzeugte rigide Kontrollregime erzeugt mitunter eine
hohe Fluktuation im Unternehmen aber auch selbstorganisierten Wider-
stand seitens der Fahrer:innen (Schreyer 2021b). Wihrend zu Beginn des
selbstorganisierten Widerstandes Datenschutz kaum ein Thema war, for-
mierte sich Gber den Zeitverlauf, animiert von Einzelkimpfer:innen - die
juristisch gegen das Unternehmen vorgegangen waren —, auch Interessen-
vertreter:innen zu diesem Thema.

Das kollektiv gefiihrte Plattformunternehmen wurde von ehemaligen
Fahrer:innen des kommerziellen Lieferdienstes gegriindet und verfolgt
den Anspruch, aufgrund der Erfahrungen der algorithmischen Steuerung
diese Art von Fithrung zu vermeiden. Ziel des Kollektivs ist es, einen sozia-
len Wandel durch den Einsatz von digitalen Technologien, die zur Partizi-
pation und Mitbestimmung in allen geschiftlichen Bereichen befihigen,
zu initiieren. Die algorithmische Infrastruktur fiir die Arbeitskoordination
ist auch im Kollektiv zentral fir den Auslieferungsprozess. Das Besonde-
re dabei ist jedoch, dass die Software von CoopCycle, der ,Kooperative
der Kooperativen‘ — ein gemeinwohlorientiertes Fahrradkurier-Netzwerk —
programmiert wurde und ausschlieflich an demokratisch verfasste Kollek-
tive weitergegeben wird (Schreyer/ Schrape 2021a). Das Kollektiv hat — wie
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alle anderen angeschlossenen Kooperativen — keine direkte Zugriffsmog-
lichkeit auf den Code der Software. Durch bestindige Feedbackschleifen
durch ein Online-Portal und Sofort-Support bei Problemen besteht jedoch
die Moglichkeit die Software weiterzuentwickeln und den eigenen Bediirf-
nissen anzupassen.

Bei beiden Unternehmen garantieren die Algorithmen der Plattform
die effiziente Gestaltung des Arbeitsablaufs. Das algorithmische Manage-
ment des kommerziellen Plattformunternehmens tibernimmt die gesamte
Koordination und schaltet die jeweiligen Arbeitsschritte sukzessive frei.
Diese Modularisierung ermoglicht eine niederschwellige Partizipation al-
ler Beteiligten. Die damit einhergehende Standardisierung lasst sodann
aber keine Abweichung von den vorgegebenen Pfaden zu (Schreyer/ Schra-
pe 2021b). Die Fahrer:innen haben somit keine Méglichkeit in ablaufende
Prozesse einzugreifen oder zu der Losung etwaiger Probleme im Lieferab-
lauf beizutragen (wie beispielsweise ihr qualitatives Wissen tiber regionale
Umwelterfordernisse, da es durch das algorithmische Management nicht
wahrgenommen werden kann).

Im Gegensatz zu der kooperativen Software stellt die vollautomatisierte
und prozessumspannende Arbeits- und Ablaufkontrolle entlang standardi-
sierter Kennziffern keine Kommunikations- und Feedbackschnittstellen
zur Verfiigung. Wihrend die Kommunikation dort auf allen Ebenen
begrenzt wird, ist im Kollektiv Kommunikation das alles tibergreifende
Koordinationsprinzip (Schreyer/ Schrape 2021a). Dies liegt auch in der
Maxime begriindet allen Mitgliedern eine selbstbestimmte Arbeit durch
die Verteilung von Gestaltungsmacht zu ermdglichen. Regelsetzungen
werden Uber Konsens (idealiter) oder Mehrheitsentscheid (realiter) herge-
stellt. Die alltigliche Kommunikation findet vorrangig tber Onlinediens-
te und -plattformen (wie Slack, fir die situative Abstimmung, und Zel-
lo, als Push-to-Talk-Kommunikation wihrend des Auslieferungsprozesses)
statt (Schreyer 2021c). Das Zusammenspiel aller verwendeten kommuni-
kationstechnischen Tool sowie intensive kommunikative Abstimmungen
in regelmafigen face-to-face Plenarmeetings garantiert die Funktionsfahig-
keit des Kollektivs. Sie griindet sich somit nicht allein auf die algorithmi-
sche Infrastruktur zur Arbeitskoordination, die zwar in ihrer Funktions-
weise dhnlich der kommerziellen Variante ist, jedoch deutlich flexiblere
Handlungsspielrdume, aufgrund geringer Modularisierung, beinhaltet. Al-
lerdings sind die kostenlosen Software-Losungen mitunter Teil der Uber-
wachungsunternehmen wie oben beschrieben, wodurch die Mitglieder des
Kollektivs auch durch ihre Arbeit ihre Datenspur vertiefen und den Herr-
schaftsmodus und die daraus resultierende Asymmetrie zwischen Beobach-
ter:innen und Beobachteten reproduzieren, ohne dies zu reflektieren.
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Alle Aktivitaten der Fahrer:innen, ihre Verweildauer auf der Plattform
bzw. in der Smartphone-Applikation, ihre Durchschnittsgeschwindigkei-
ten, ihre Reaktionszeiten und weitere Faktoren konnen durch die tech-
nische Infrastruktur der Plattform registriert, gespeichert und aggregiert
werden (Schreyer 2020). Wahrend der kommerzielle Anbieter die ,Zustim-
mung’ zu einer solchen Datenpraxis quasi mittels eines Click Warp-Ver-
trags bei Einstellung sowie bei der — fiir die Arbeit notwendigen — Nut-
zung der Smartphone-Applikation einholt, werden diese Funktionen in
dem kooperativen Unternehmen nicht verwendet. Das bedeutet, dass die
Daten nur gesammelt werden, aber durch das Kollektiv nicht abgerufen
werden. Dies ist zum einen der Einsicht geschuldet, dass die Quantifizie-
rung des Arbeitsprozesses qualitative Faktoren nicht bertcksichtigen kann
(wie beispielsweise einen Platten am Fahrrad oder etwa kurzfristige und
notwendige Pausen aufgrund der Witterungsbedingungen). Zum anderen
wirde die Standardisierung der Leistung der Individualitit der Arbeiten-
den nicht gerecht und wirke durch die Vergangenheitsfixierung in den
Leistungsdaten als zusatzliche Stressquelle.

Die Datafizierung der Arbeitsleistung stellt fiir das algorithmische Ma-
nagement eine Notwendigkeit der Funktionsfihigkeit dar, da es nur auf
der Basis der Quantifizierung und Kategorisierung der Fahrer:innen die-
se auch steuern kann. Das detaillierte Echtzeit-Tracking-System nudged
die Fahrer:innen anhand von Nachrichten, die in der App wahrend der
Auslieferungsprozesses lanciert werden. Anhand von Vergleichswerten aus
friheren Auslieferungsfahrten werden so Verhaltensempfehlungen abge-
geben, die die eigene Leistung steigern sollen (Schreyer 2019). Dartber
hinaus sind sowohl das Bonussystem, das ab einer bestimmten Anzahl
von Auslieferungen einen Zusatzverdienst gewihrt, als auch das Schicht-
buchungssystem von den Leistungsdaten der Arbeitnehmenden abhingig.
Die Leistungsprofile der Arbeitnehmer:innen bilden die Grundlage dafiir,
wer wann Zugang zum Schichtbuchungssystem bekommt. Werden die
Daten vom algorithmischen Management als ,schlecht® eingestuft, bedeu-
tet dies gleichzeitig auch, dass diejenige Arbeitskraft erst spater die noch
verfigbaren Schichten buchen kann, wodurch unter Umstinden wiede-
rum ein finanzieller Nachteil entsteht.

Die Disziplinierung tiber die erhobenen Daten wird aufferdem zusatz-
lich tber die firmeninterne Veroffentlichung in Form eines monatlichen
Newsletters forciert. Die grafische Aufbereitung einzelner Leistungsdaten
sowie interne Bestenlisten und tiberregionale Rankings der Standorte sol-
len als Anreizsysteme die Motivation der Fahrer:innen steigern, jedoch
werden dabei weder regionale Unterschiede noch divergente Bedingungen
im Straflenverkehr berticksichtigt. Diese Form von Gamification wird im
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Kollektiv nicht durch die verwendete algorithmische Infrastruktur indu-
ziert. Jedoch vergleichen die Fahrer:innen sich und ihre Leistungen tber
das soziale Netzwerk Strava zum online Tracking sportlicher Aktivititen.
Auch Strava motiviert seine Nutzer:innen etwa mit Belohnungs- und
Warnsystemen. Es kreiert aus einer einsamen Ubung ein spannendes Spiel,
in das Freund:innen wie auch unbekannte Nutzer:innen (aufgrund von Al-
ter, Ort, Geschlecht, dhnlicher Leistungsdaten etc.) involviert werden kon-
nen (Lanzing 2019). Diese Spielelemente sind konzipiert die Nutzenden
zu animieren sich stetig zu vermessen und mit anderen zu konkurrieren,
um laufend Daten zu generieren. Auch hier wird mit spieltheoretischen
Elementen wie Bestenliste anhand der Leistungsdaten operiert und Beloh-
nungen wie Auszeichnungen und Abzeichen vergeben, um die Nutzer:in-
nen zu motivieren und sie dazu anzuhalten, ihre Leistungen stetig zu
protokollieren und zu verbessern.

Durch das Livetracking in Kombination mit Scoring entsteht eine
detaillierte individuelle ,Leistungsiibersicht’, die jede auf der Plattform
registrierte Aktivitat speichert. Wahrend dies fiir die Fahrer:innen des
kommerziellen Unternehmens bedeutet, dass auch jeder Unfall, jeder
Konflikt oder jede Verspatung als Referenz fiir kiinftige Bewertungen,
Disziplinierung und Steuerung hergenommen wird, trifft dies im Fall
des kooperativ gefiihrten Unternehmens nur insofern nicht ebenso zu,
da es nicht unternehmensintern aufgesetzt wurde. Die Verhaltenskondi-
tionierung erfolgt somit im Fall des Kollektivs ,freiwillig® und unterneh-
mensextrem. Da die Algorithmen von Strava nicht wissen konnen, dass
die Mitglieder des Kollektivs sich im Arbeitskontext selbstvermessen und
die Nudges zur Verbesserung der Leistungen animieren, kann es durchaus
sein, dass die Anreize daraufhin wirken, dass die Fahrer:innen schneller
und gefahrlicher fahren. In beiden Fillen ermoglicht es — unabhingig
von der Ausgestaltung und Konsequenzen fiir die digitalen Subjekte — die
Sammlung, Kombination und Analyse von Daten in Echtzeit. So wird
eine personalisierte Auswahl an Optionen geboten, die bereits auf Verhal-
tensvorhersagen basieren und so eine hohe Wahrscheinlichkeit erzielen
das gewtinschte Verhalten zu evozieren. Die vermeintliche Objektivitat der
Daten verschleiert die zugrundeliegenden Absichten (der dahinterstehen-
den Unternehmen). Zusitzlich bleibt unklar, wie die jeweiligen Kennzif-
fern genau zustande kommen und welche Aussagekraft ihnen zukommt.
Es zeigt sich also auch im Kollektiv, das sich von den Arbeitsbedingungen
der Plattformoékonomie durch die Ausgriindung emanzipieren wollte, dass
der Uberwachungskapitalismus durch die Hintertir weiterhin zumindest
indirekt relevant ist.
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Wahrend sich die Essenskurier:innen weder einen Uberblick tber ihre
eigene Datenspur verschaffen konnen, noch in irgendeiner Form Kontrol-
le dariber austiben konnen, welche Informationen erhoben und dann
aus der Datensammlung mittels Muster und Cluster gewonnen werden,
ist Transparenz fir die Mitglieder des Kollektivs bei allen anfallenden
Daten ein wichtiges Kriterium der taglichen Arbeit. Das bedeutet, dass
alle Firmendaten fiir alle Mitglieder jederzeit offen zuginglich sind. Da
es keine (formale) Hierarchie gibt und jede:r alle Aufgaben ibernehmen
kann, erfolgen dariber hinaus regelmafig stattfindende Uberblicksrun-
den aus den jeweiligen Arbeitsbereichen. Diese Transparenz sorgt dafiir,
dass die Mitglieder selbstbestimmt entscheiden und partizipieren konnen
und stellt das Gegenteil der digitalen Vulnerabilitit der Fahrer:innen
des kommerziellen Unternehmens dar. Im Vergleich zu den kommerziel-
len Fahrer:innen, deren informationelle Selbstbestimmung innerhalb des
Arbeitsverhiltnisses massiv eingeschrinke ist, da sie bisher keinerlei Ein-
sichtnahme, auch nicht tber kollektive Interessenvertretungsstrukturen,
in die Datensammlungen des algorithmischen Managements, durchsetzen
konnten, zeigen sich bei den Mitgliedern der Kooperative erste Anklange
einer digitalen Souverinitit. Allerdings nur in Bezug auf die verwendete
algorithmische Infrastrukeur zur Arbeitskoordination. Die verschiedenen
kostenlosen Apps sowie die Nutzung von Strava konterkarieren jedoch die
im Arbeitskoordinationskontext entstandene digitale Souveranitit bzw.
stehen dem diametral entgegen. Dadurch sind die Mitglieder des Kollek-
tivs der gleichen digitalen Vulnerabilitat ausgesetzt wie die Fahrer:innen
des kommerziellen Lieferdienstes, jedoch ohne dies im Kollektiv kommu-
nikativ adressieren zu koénnen, da die Nutzung dieser Dienste aus einer
finanziellen Notwendigkeit heraus als ,alternativlos* wahrgenommen wer-
den. An diesem Punkt zeigt sich, dass gezielte Aufklirung und Forderung
von digitalem Wissen iber die Datenpraxis der grolen Digitalkonzerne
dezidiert forciert werden muss, damit die Subjekte die informationelle
Selbstbestimmung in den verschiedenen Arbeits- und Lebensraiumen aktiv
praktizieren (kdnnen).

4. Abschliefsende Betrachtung

Algorithmische Plattforminfrastrukturen vergroern die Handlungs- und
Erfahrungsspielriume und vereinfachen die Koordination und Abstim-
mung. Sie strukturieren und prigen individuelle, kollektive und organi-
sationale Bezichungsmuster sowie Arbeits- und Austauschzusammenhin-
ge und konnen soziale Kontrolle ausiiben (Schrape 2021). Personliche
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Daten und die zugrundeliegende menschliche Erfahrung werden kommo-
difiziert, wenn jede Internetsuche, jeder Klick und jedes Like getracke,
gespeichert und aggregiert wird. Die Quantifizierung der Subjektivitit
reduziert das digitale Subjekt auf seinen Datenschatten, da technisch nur
wahrgenommen werden kann, was messbar ist. Die umfassende Datafizie-
rung generiert individuelle Personlichkeitsprofile, kategorisiert Personen
und ihr Verhalten, antizipiert deren Entscheidungen und bietet somit
die Moglichkeit zur Verhaltensmanipulation. Der daraus resultierende
Uberwachungskapitalismus fordert die informationelle Selbstbestimmung
als Preis fiir , kostenlose® Internetdienste (Zubhoff 2018). Die ungleiche
Machtverteilung und die Monopolisierungstendenzen der Datenanalysen
verweisen auf die Wichtigkeit der Zentralstellung von Datenschutz im
21. Jahrhundert und der Etablierung einer digitalen Souverinitit. Denn
das Wissen um die digitale Vulnerabilitit evoziert sodann eine doppelte
Verhaltensinderung: zum einen erfolgt diese proaktiv, indem die Macht-
verhaltnisse internalisiert werden, wodurch es vermehrt zu selbstinszenier-
ten (vermeintlich) gewiinschtem Verhalten kommt. Zum anderen wird
das individuelle Verhalten reaktiv durch Nudging und Hypernudges her-
ausgefordert. Diese konnen unter Umstinden sogar iiber eine Verhaltens-
inderung hinausreichen und eine Bewusstseinsverinderung wie auch eine
Realititsverschiebung zeitigen. Die Forderung und der Ausbau einer digi-
talen Kompetenz einhergehend mit einer stirkeren Regulierung von Inter-
netunternehmen im Sinne des Verbraucherschutzes sowie eine verbesserte
Transparenz konnte die Grenzverschiebung von privat-6ffentlich und 6ko-
nomisch zumindest partiell riickgingig machen.

Am Beispiel des kommerziellen Auslieferungsunternehmens wurde ver-
deutlicht, dass die vollautomatisierte und modularisierte Arbeitskoordina-
tion die Autonomie der einzelnen Fahrer:innen deutlich einschrinkt. Die
Beschiftigten werden zu informationstechnisch ausgeleuchteten Ausfiih-
rungsvariablen, die durch umfassende Leistungskontrollen gesteuert und
diszipliniert werden. Die algorithmische Gouvernance mindet in einem
Datenbehaviorismus, der vordergriindig mit Anreizen und Belohnungen
operiert, jedoch auch sanktioniert und bestraft. Die Arbeitnehmer:innen
haben dabei keine Moglichkeit ihre Datenspur einzusehen oder zu veran-
dern. Sie konnen sich noch nicht einmal sicher sein, dass ithre Daten nicht
— bestenfalls in anonymisierter Form — weiterverwendet und verkauft wer-
den.

Aber die Fahrer:innen sind nicht nur passive Rezipient:innen algorith-
mischer Kontrollstrategien, sondern entwickelten vielfach auch eigen- und
widerstindige Reaktionen. Wihrend zu Beginn des selbstorganisierten
Widerstandes Datenschutz kaum ein Thema war, forderten die Arbeitneh-
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mer:innen zuerst vereinzelt (vor allem auf dem juristischen Weg) und
sukzessive auch kollektiv ihre informationelle Selbstbestimmung zurtick.
Der erfolgreiche internationale selbstorganisierte Widerstand hat diverse
Verbesserungen der Arbeitsbedingungen mit sich gebracht. Mitunter folg-
te aus der Selbstorganisationsbewegung auch die Grindung eigener Ini-
tiativen und Kollektive, wie das Beispiel des gemeinschaftlich gefiihrten
Kollektivs exemplarisch zeigt. Wihrend das Kollektiv als gemeinschaftlich
gefithrtes Unternehmen Hierarchien und algorithmische Disziplinierung
ablehnen und Kommunikation als umfassendes Koordinationsprinzip in-
stallierten, zeigt sich jedoch auch hier, dass die tberwachungskapitalisti-
schen Unternehmen fest in den gesamten Arbeitsprozess integriert sind.
Nicht nur die Koordination tber die kostenlosen Apps zur Erleichterung
der Kommunikation, sondern vor allem auch die freiwillige Selbstvermes-
sung durch Strava beinhaltet die Moglichkeit der unbewussten Steuerung
und Konditionierung.

Zusammenfassend kann gesagt werden, dass die Etablierung einer um-
fassenden digitalen Souveridnitit der einzelnen digitalen Subjekte weiter-
hin mit diversen individuellen und kollektiven Lernprozessen verbunden
ist. Es ist noch ein langer Weg die digitale Vulnerabilitit nicht nur sichtbar
zu machen. und sie sodann sukzessive zu tiberwinden.
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Matthias Marx and Alan Dab:

Zusammenfassung

Clearview Al ist eine US-amerikanische Gesichtersuchmaschine, die mehr
als zwanzig Milliarden Fotos von Gesichtern im Internet gesammelt und
biometrisch analysiert hat. Nutzer:innen dieser Suchmaschine koénnen
Portratfotos hochladen und die Suchmaschine wird mitteilen, an welchen
Orten im Internet das Gesicht der abgebildeten Person oder zumindest
ein dhnliches Gesicht zu finden ist. Dieser Artikel zeichnet den Weg einer
Beschwerde nach, die beim Hamburgischen Beauftragen fiir Datenschutz
und Informationsfreiheit von Matthias Marx eingereicht wurde. Zudem
beleuchten wir einige der rechtlichen Fragen, darunter die Anwendbarkeit
der DSGVO, die Rechtmifigkeit der Verarbeitung sowie die Handlungs-
moglichkeiten der Aufsichtsbehorden. Schlieflich werden Entscheidungen
anderer europiischer Aufsichtsbehdrden zu Clearview Al kurz vorgestellt.

1. Einleitung

Clearview Al ist eine US-amerikanische Gesichtersuchmaschine, die mehr
als zwanzig Milliarden Fotos von Gesichtern im Internet gesammelt und
biometrisch analysiert hat. Nutzer:innen dieser Suchmaschine kénnen
Portratfotos hochladen und die Suchmaschine wird mitteilen, an welchen
Orten im Internet das Gesicht der abgebildeten Person oder zumindest
ein dhnliches Gesicht zu finden ist. Damit unterscheidet sich Clearview Al
von anderen Suchmaschinen, die nur eine Suche nach optisch dhnlichen
Bildern zulassen. Clearview Al nutzt biometrische Merkmale, um Gesich-
ter wiederzuerkennen und ist so auch in der Lage Fotos zu finden, die
schon alter sind, auf denen die abgebildete Person eine andere Frisur hat,
geschminke ist oder nicht frontal in die Kamera schaut.

In Clearview Als Suchindex befinden sich auch europiische Burger:in-
nen, deren biometrische Daten durch die DSGVO besonderen Schutz ge-
niefen und gemaf$ Artikel 9 Abs. 1 einem grundsatzlichen Verarbeitungs-
verbot unterliegen. Nur in Ausnahmefillen kénnen biometrische Daten
verarbeitet werden, z.B. weil in die Verarbeitung eingewilligt wurde.
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Dennoch hat Matthias Marx sein Gesicht in Clearview Als Datenbank
wiedergefunden, ohne jemals darin eingewilligt zu haben. Er beschwerte
sich darauthin beim Hamburgischen Beauftragten fir Datenschutz und
Informationsfreiheit (HmbBfDI) und konnte mit Unterstitzung von der
digitalen Biirgerrechts-NGO no0yb erreichen, dass Clearview Al sein biome-
trisches Datum loschte.

Zwar wurde vorlaufig festgestellt, dass Clearview Als biometrische Fo-
todatenbank in der EU illegal ist, dennoch wurde nur eine begrenzte
Loschungsanordnung, die nur den Beschwerdefiihrer schiitzt, aber nicht
das Sammeln und die biometrische Verarbeitung von Fotos aller Europi-
er:innen verbietet, angekindigt.

In diesem Papier zeichen wir den Weg der Beschwerde nach und spre-
chen tber mogliche weitere Schritte. Zudem beleuchten wir einige der
rechtlichen Fragen, darunter die Anwendbarkeit der DSGVO, die Recht-
mifigkeit der Verarbeitung sowie die Handlungsmoglichkeiten der Auf-
sichtsbehorden.

Zunichst stellen wir in Abschnitt 2 Clearview Al und andere Gesich-
tersuchmaschinen vor. Danach geben wir in Abschnitt 3 den chronologi-
schen Ablauf von Marx’ Beschwerde wieder. In Abschnitt 4 nehmen wir
eine rechtliche Einordnung vor und schlieen in Abschnitt 5 mit einem
Fazit.

2. Was ist Clearview AI?

Clearview Al ist eine US-amerikanische Gesichtersuchmaschine. Mit ihr
konnen nicht dhnliche Bilder, sondern dhnliche Gesichter gesucht werden
— auf Grundlage biometrischer Daten. Als Suchergebnisse werden Bild-
ausschnitte mit gleichen oder dahnlichen Gesichtern prasentiert sowie die
dazugehorigen URLs und Seitentitel der Fundorte im Internet. Abhangig
vom Fundort konnen mit Hife der Suchmaschine daher nur auf Grundla-
ge eines Fotos der Name, die Arbeitsstelle oder andere Informationen tGber
eine Person in Erfahrung gebracht werden.

Fir seinen Suchindex crawlt Clearview Al das Internet. Anfang 2020
umfasste der Suchindex 3 Milliarden Bilder (Hill 2020a), im Oktober 2021
10 Milliarden Bilder (Knight 2021) und im Februar 2022 erklarte das
Unternehmen, die Grofle des Index auf 100 Milliarden Bilder erhohen zu
wollen (Krempl 2022).

Die gesammelten Bilder stammen laut New York Times (Hill 2020a)
u.a. von Jobborsen, von Nachrichten- und Bildungs-Webseiten sowie aus
sozialen Netzwerken wie Facebook, Youtube, Twitter und Instagram. Ver-
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offentlichte Suchergebnisse von Clearview Al zeigen, dass auch Stockfoto-
grafie-Anbieter, die sozialen Netzwerke LinkedIn und vk.com sowie priva-
te Webseiten gecrawlt worden sind.

Clearview Al soll heute nur noch US-amerikanischen Strafverfolgungs-
behorden zuginglich sein (Clearview Al Inc. 2022). Aufferdem bestehen
Vertrige mit dem US-Verteidigungs- und dem Innenministerium (Tech
Inquiry 2022). In der Vergangenheit wurde der Dienst aber auch von
Unternehmen und zu privaten Zwecken (Hill 2020b) eingesetzt. Ein Da-
tenleck zeigt, dass die Gesichtersuchmaschine auch in mehr als fiinfzehn
europaischen Staaten eingesetzt wurde (Mac et al 2021).

3. Chronologischer Ablauf

In diesem Abschnitt beschreiben wir den Ablauf des Verfahrens in chro-
nologischer Reihenfolge. Zunichst berichten wir von Matthias Marx’” Aus-
kunftsersuchen an Clearview Al Anschliefend zeichnen wir den Weg
von Marx’ Beschwerde bis zur Entscheidung des HmbB(DI, an Clearview
Al heranzutreten, nach. Danach berichten wir vom weiteren Verlauf des
Verfahrens bis heute.

3.1 Das Auskunfisersuchen

Am 18.01.2020 wurde Clearview Al mit der Verdffentlichung eines Arti-
kels in der New York Times der breiten Offentlichkeit bekannt (Hill
2020a). Zwei Tage spater, am 20.01.2020, machte Matthias Marx von sei-
nem Auskunftsrecht nach Art. 15 DSGVO Gebrauch. Er fragte Clearview
Al per E-Mail u.a. nach einer Kopie seiner Daten, nach den Verarbeitungs-
zwecken und Kategorien der betroffenen personenbezogenen Daten und
hingte der E-Mail ein Foto seines Gesichts an.

Am 29.01.2020 bat Clearview Al darum, ein Foto sowie eine Ausweisko-
pie einzureichen. Damit wolle Clearview Al Marx’ Identitit bestatigten,
um sich vor betriigerischen Auskunftsverlangen schiitzen. Auf diese Bitte
hat Matthias Marx jedoch nicht reagiert.

Dessen ungeachtet hat Clearview Al das Auskunftsersuchen am
18.02.2020 in Teilen beantwortet (siche Abb. 1). Clearview Al hat einen
Bericht angefertigt, der die Suchergebnisse fiir das Gbermittelte Bild sowie
die Webseiten-Titel und URLs der Fundorte zeigt. Beide Suchtreffer zei-
gen tatsichlich Matthias Marx. Die gefundenen Bilder stammen von einer
Stockfoto-Webseite.
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Face Search Results
Report prepared Feb 18, 2020

In order to complete your request, we have generated this report containing Clearview search results for
the image that you shared with us, which is labelled “Original Search Image” below. Search result images
are enumerated with corresponding public web page titles and URLs below.

A

Original Search Image 1 2
Image Index

1. Students Henning Stock Photos & Students Henning Stock Images - Alamy. https://www.alamy.com/stock-photo/
students-henning.htm/

2. (FILE) An archive photo dated 28 November 2012 shows students Henning Stock Photo: 52583329 - Alamy. https:/
www.alamy.com/stock-photo-filean-archive-photo-dated-28-november-2012-shows-students-henning-52583329.html

Abbildung 1: Clearview Als erste Antwort auf Marx’ Auskunfisersuchen.

Mit seiner Antwort hat Clearview Al auch mitgeteilt, dass die Bilder, die
Marx zur Bearbeitung der Anfrage bereitgestellt hatte, geloscht worden
seien. Dennoch — und ohne erneute Anfrage — wurde Marx’ Auskunftsersu-
chen am 19.05.2020 erneut beantwortet. Das Suchbild war offenbar nicht
geloscht worden (siehe Abb. 2). Diese zweite Antwort zeigt die beiden
Treffer vom ersten Mal sowie acht weitere Bilder, die nicht Matthias Marx
zeigen.

3.2 Die Beschwerde

Noch am Tag der ersten Antwort, am 18.02.2020, beschwerte sich Marx
elektronisch beim HmbBfDI. In seiner Beschwerde merkte er an, dass Cle-
arview Al seine biometrischen Daten ohne seine Zustimmung verarbeitet
und dass das Auskunftsersuchen nur unvollstindig beantwortet worden
1St.

Am 05.03.2020 antwortete der HmbBfDI. Nach Priifung des Anliegens
war die Behorde zu dem Ergebnis gekommen, dass die Anwendbarkeit der
DSGVO und damit die Zustandigkeit des HmbBfDI nicht er6ffnet sei. Da
Clearview Al keine Niederlassung in Europa unterhalte, kime lediglich die
Anwendbarkeit des Art. 3 Abs. 2 DSGVO in Betracht. Jedoch richte Clear-
view Al sich nicht an europaische Nutzer:innen. Auch wiirde Clearview Al
kein Verhalten von Personen, die sich in der Europdischen Union aufhal-

156

(o) ENR


https://doi.org/10.5771/9783748913344
https://www.nomos-elibrary.de/agb

Clearview Al und die DSGVO

Face Search Results
Report prepared May 18, 2020

Disclaimer: In order to complete your request, we have generated this report containing Clearview
search results for the image that you shared with us, which is labelled “Original Search Image” below.
Search result images are enumerated with corresponding pubhc web page m!es and URLs below.

Original Search Image 1
Image Index

1. Students Henning Stock Photos & Students Henning Stock Images - Alamy. https://www.alamy.com/stock-photo/
students-henning.htm/

2. (FILE) An archive photo dated 28 November 2012 shows students Henning Stock Photo: 52583329 - Alamy. https://
www.alamy.com/stock-photo-filean-archive-photo-dated-28-november-2012-shows-students-henning-52583329.html

3. -rofile photo. https://vk.com I
4. s »rofile photo. https://vk.com
5. I -rofile photo. https://vk.com,
oI - ofile. hitps.//www.beautiful-instagram.ciub |
7. I ofile photo. https://vk.com/

Abbildung 2: Clearview Als zweite Antwort auf Marx’ Auskunfisersuchen (Aus-
schnitt). Nur zwei von zebn Suchergebnissen zeigen tatsichlich
setn Gestcht.

ten, beobachten. Weiterhin seien der Behorde keine Falle bekannt, in de-
nen Clearview Al in der EU eingesetzt wurde. Aufferdem wiirden die USA
keinem Recht eines Mitgliedsstaates aufgrund volkerrechtlicher Verpflich-
tungen unterliegen.

Am gleichen Tag noch erwiderte Marx, dass Clearview Al offensicht-
lich beabsichtigen wiirde, Dienstleistungen in der EU anzubieten oder
dies bereits tut. So wurden auf Clearview Als Webseite Privacy Request
Forms fiur Einwohner:innen der EU, des Vereinigten Konigreichs und
der Schweiz angeboten. Das dazugehodrige Formular wurde durch eine
Firma mit Sitz in Barcelona, Spanien bereitgestellt. Auch in Clearview Als
Datenschutzhinweisen wurde darauf hingewiesen, dass Einwohner:innen
des Europdischen Wirtschaftsraums sich bei ihrer jeweiligen Datenschutz-
behodrde beschweren oder diese bei Streitigkeiten im Zusammenhang mit
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der Verarbeitung personenbezogener Daten durch Clearview Al kontaktie-
ren konnen. Weiterhin wies Marx darauf hin, dass Medienberichten zu
Folge diverse, auch europiische Polizeibehorden, bereits einen Clearview
Al-Zugang hitten.

Am 20.03.2020 teilte der HmbBfDI mit, dass sie sich nun doch ent-
schlossen hatten, an Clearview Al heranzutreten. Dazu haben sie am
19.03.2020 zunichst 14 allgemeine, von Marx’ Fall weitgehend unabhin-
gige Fragen an das Unternehmen tbermittelt. Uber diese Entscheidung
berichtete am 25.03.2020 der Spiegel (Beuth 2020). Am gleichen Tag bot
noyb Unterstitzung in dem Fall an.

3.3 Unterstiitzung durch noyb

Am 15.04.2020 antwortete Clearview Al auf das erste Schreiben des
HmbB(DI. Die 14 Fragen wurden nicht im Einzelnen beantwortet. Statt-
dessen teilte die Firma mit, dass alle européischen Nutzer:innen des Diens-
tes gesperrt worden seien und es keine zahlenden Kund:innen aus der
EU gibe. Betroffene Personen in der EU wiirde die Firma keine Waren
oder Dienstleistungen anbieten, ihr Verhalten wiirden sie nicht beobach-
ten. Aufferdem wurde hervorgehoben, dass Clearview Als Antwort kein
Anerkernntnis der Zustindigkeit darstellen und lediglich als Zeichen ihres
guten Willens erfolgen wiirde.

Am 17.04.2020 ubermittelte #oyb eine Stellungnahme zu der Anwend-
barkeit der DSGVO auf die Datenverarbeitung durch Clearview Al an den
HmbBfDI.

Da Clearview Als Antwort einige Fragen offen lief und neue Fragen
aufkamen, hat der HmbB{DI am 26.05.2020 einen weiteren Fragenkatalog
mit 17 Fragenkomplexen an Clearview Al tibermittelt und darum gebe-
ten, im Einzelnen auf die Fragen einzugehen. Dieses Schreiben wurde
am 23.07.2020 wieder oberflichlich durch Clearview Al beantwortet. Der
HmbBIDI hitte keine Zustindigkeit Gber Clearview Al, daher wiirden sie
von der Beantwortung weiterer Fragen absehen.

Als Reaktion auf diese Antwort erlieff der HmbfDI am 13.08.2020 einen
Auskunftsheranziechungsbescheid (HmbBfDI 2020). Mit diesem wurde
Clearview Al aufgefordert, bis zum 14.09.2020 auf 17 Fragenkomplexe zu
antworten. Fir jeden Fall der Nichterteilung einer Auskunft wurde ein
Zwangsgeld in Hohe von 10.000,00 EUR angedroht. Auf diesen Bescheid
antwortete Clearview Al am 14.09.2020. In seiner Antwort duflerte sich
Clearview Al zu jedem Fragenkomplex. Auflerdem brachte Clearview Al
Bedenken zur Anwendbarkeit der DSGVO an.
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Zu den Ausfihrungen Clearview Als nahm noyb am 16.10.2020 Stel-
lung. In einem zweiten Schreiben erginzte noyb am 07.12.2020 Ausfih-
rungen beziiglich der Kompetenzen der Aufsichtsbehorden.

Im Rahmen einer Anhorung vor Erlass einer Anordnung wurde Clear-
view Al am 27.01.2021 durch den HmbBfDI informiert, dass ein Verwal-
tungsverfahren eingeleitet wurde, mit dem Ziel Clearview Al anzuweisen,
den Hashwert zu 16schen und die Loschung zu bestitigen (HmbBfDI
2021). Am 12.02.2021 wurde bestitigt, dass Clearview Al den biometri-
schen Hashwert zur Person des Beschwerdeftihrers, Herrn Matthias Marx,
geloscht habe.

3.4 Neues Auskunftsverlangen

Am 23.02.2021 hat Matthias Marx ein weiteres Auskunftsverlangen an
Clearview Al tibermittelt. Dazu hat er eine andere E-Mail-Adresse als zuvor
genutzt. Diese Anfrage wurde am 08.03.2021 von Clearview Al damit
beantwortet, dass er bereits am 18.05.2020 eine Auskunft erhalten habe,
sein Gesicht de-identifiziert worden sei und keine Clearview Al vorliegen-
den biometrischen Informationen mit dem von Marx bereitgestellten Bild
tbereinstimmen wirden.

Zu dieser Antwort Gbermittelte zoyb am 11.07.2021 eine Stellungnah-
me an den HmbB{DI. Darin stellten wir die Frage, wie Clearview Al das
neue Auskunftsverlangen (vom 23.02.2021) mit dem ersten Auskunftsver-
langen (vom 20.01.2020) verkniipfen konnte, wenn keine biometrischen
Daten mehr vorliegen und die Anfrage von einer anderen E-Mail-Adresse
aus gestellt wurde.

Daraufhin stellte der HmbBfDI am 03.09.2021 weitere Fragen an Clear-
view Al, welche am 30.09.2021 beantwortet wurden. Clearview Al erklarte,
dass der fur frihere Antrage des Beschwerdeftiihrers zustaindige Mitarbeiter
sein Foto bei der Bearbeitung wiedererkannt hatte.

Mit Stand vom Mirz 2022 ist das Verfahren noch nicht abgeschlossen.

3.5 Europdische Kunden
Vor dem Hintergrund der Frage, ob die DSGVO anwendbar sei, kam auch
die Frage auf, ob Clearview Al Kunden in der Europaischen Union hat.

Dazu stellten bereits im Januar 2020 Abgeordnete des Europiischen Parla-
ments drei parlamentarische Anfragen zur schriftlichen Beantwortung an
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die Europdische Kommission (Kouloglou 2020; Veld et al 2020; Vollath
2020). Die Abgeordneten fragten,

ob der Kommission Anwendungsfille von Clearview Al in Europa
bekannt sind,

ob Clearview Al auch Bilder von Biirgern in der EU erfasst,

ob die Nutzung der Anwendung mit den Rechtsvorschriften der EU
zum Datenschutz und zur Privatsphire und den einschligigen Abkom-
men zwischen der EU und den USA iber die Zusammenarbeit im
Bereich der Strafverfolgung vereinbar ist und

wie die Kommission die Grundrechte der Europiischen Biirgerinnen
und Birger im Falle eines Auftretens solcher Gesichtersuchmaschinen
auf dem europiischen Markt zu schiitzen plant.

Bevor diese Fragen im Juni und Juli 2020 beantwortet wurden, berichteten
Medien im Februar 2020, dass Clearview Al weltweit mehr als 2200 Kun-
den hatte, einschlielich Strafverfolgungsverhorden, Unternehmen und
Privatpersonen. Den Berichten zu Folge gab es in mehr als finfzehn
europdischen Landern Kunden (Haskins et al 2020; Mac et al 2020).

Im Zeitraum Marz bis Juni 2020 wurden in einigen europaischen Lin-

dern weitere parlamentarische Anfragen gestellt, dazu kamen Informati-
onsfreiheitsanfragen und Anfragen durch Medien:

Dinemark: Nach einer parlamentarischen Anfrage teilt das Justizminis-
terium mit, dass die Polizei an einer Demonstration von Clearview
Al teilnahm und Kontaktinformationen hinterlie. Die Polizei soll die
Gesichtersuchmaschine nicht eingesetzt haben (Justizministerium des
Konigreichs Danemark 2020).

Deutschland: Nach einer Informationsfreiheitsanfrage teilt das Innen-
ministerium mit, dass tber einen Kontakt der Bundesregierung mit
Clearview Al nichts bekannt sei (Bundesministerium des Innern, fir
Bau und Heimat 2020).

Griechenland: Auf eine Anfrage der Birgerrechtsorganisation Homo
Digitalis antwortet die Polizei, dass sie Clearview Al nicht nutzen wiir-
den (Homo Digitalis 2020).

Italien: Auf eine Informationsfreiheitsanfrage der Birgerrechtsorgani-
sation Hermes Center antwortet das Innenministerium, dass sie Clear-
view Al nicht gekauft hatten und kein Kontakt zwischen Unternehmen
und Ministerium bestehen wiirde.

Niederlande: Auf eine parlamentarische Anfrage antwortet das Ministe-
rium fir Justiz und Sicherheit, dass nicht bekannt sei, dass 6ffentliche
Einrichtungen Clearview Al nutzen oder in der Vergangenheit einge-
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setzt haben (Ministerium fir Justiz und Sicherheit der Niederlande
2020).

e Schweden: Medienberichten zu Folge hat die schwedische Polizei Cle-
arview Al genutzt (Pettersson and Carlén 2020).!

e Slovenien: Der Biirgerrechtsorganisation Drzavljan D wurde von In-
nen- und Verteidigungsministerium mitgeteilt, dass sie nicht mit Clear-
view Al kooperieren wiirden.

e Vereinigtes Konigreich: Auf eine parlamentarische Anfrage antwortete
die Innenministerin, dass es keine Vertrage mit Clearview Al gibe (Bri-
tisches Innenministerium 2020).

Im Juni und Juli 2020 teilte die Kommission schlieflich mit, dass ihr keine
Informationen iber eine Verwendung von Clearview Al durch Strafverfol-
gungsbehorden in der EU und die Erfassung von Daten von europaischen
Biirgerinnen und Birgern vorligen (Kouloglou 2020; Veld et al 2020;
Vollath 2020). Am 03.09.2020 zeigten sich Abgeordnete des Europaischen
Paralments verargert Gber die in ihren Augen unzureichenden Antworten
der Kommission. Zu dem Zeitpunkt der Antworten war bereits 6ffentlich
uber verschiedene Anwendungen von Clearview Al in der EU und uber
betroffene EU-Biirger:innen berichtet worden (Stolton 2020).

Im August 2021 veroftentlichte BuzzFeed News einen weiteren Arti-
kel uber Clearview Al, in dem u.a. die Anzahl der von verschiedenen
Behorden bis zum Februar 2020 durchgefihrten Suchen veroffentlicht
wurden. Die Zahlen zeigen, dass Clearview Al u.a. in Didnemark, Italien,
den Niederlanden, Schweden, Slovenien und im Vereinigten Konigreich
eingesetzt worden war (Mac et al 2021). Diese Zahlen stehen zum Teil im
Widerspruch zu Antworten auf die oben aufgefithrten Anfragen.

1 Zwischenzeitlich hat die schwedische Aufsichtsbehorde IMY die Verwendung von
Clearview Al durch die schwedische Polizei untersucht und am 10.02.2021 u.a.
entschieden, dass die Polizei Clearview Al widerrechtlich verwendet hat: https://w
ww.imy.se/globalassets/dokument/beslut/beslut-tillsyn-polismyndigheten-cvai.pdf
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4. Rechtliche Einordnung

Datenschutzrechtlich sind insbesondere zwei Fragen zu erortern:

1. Erfasst die DSGVO iiberhaupt die Verarbeitungsprozesse Clearview
Als?

2. Falls ja, kann sich Clearview auf eine Rechtsgrundlage berufen, um die
Fotos zu verarbeiten?

4.1 (Raumliche) Anwendbarkeit der DSGVO

Ob die Verarbeitungsprozesse Clearview Als von der DSGVO erfasst wer-
den, hangt davon ab, ob sowohl der sachliche und der raiumliche Anwen-
dungsbereich der DSGVO eroftnet sind .

Der sachliche Anwendungsbereich ist er6ffnet, weil die Erfassung von
Profilfotos und deren anschliefende biometrische Verarbeitung eine auto-
matisierte Verarbeitung personenbezogener Daten darstellt und keine der
ausgeklammerten Bereiche einschlagig ist . Dieser Punkt wurde auch nicht
von Clearview Al problematisiert.

Clearview Al verneinte jedoch den raumlichen Anwendungsbereich
nach Artikel 3 Abs.2 DSGVO. GemafS Artikel 3 Abs.2 DSGVO ist die
DSGVO anwendbar, wenn zwar keine Niederlassung in der Union gege-
ben ist, aber

- wenn die Datenverarbeitung im Zusammenhang damit steht
a) Dbetroffenen Personen in der Union Waren oder Dienstleistungen
anzubieten, unabhingig davon, ob von diesen betroffenen Perso-
nen eine Zahlung zu leisten ist;
b) das Verhalten betroffener Personen zu beobachten, soweit ihr Ver-
halten in der Union erfolgt.

Nach eigenen Angaben bietet Clearview Al seine Dienste nicht direkt
betroffenen Personen an.

Die DSGVO verlangt jedoch nur eine Datenverarbeitung, die im Zu-
sammenhang mit dem Angebot von Waren oder Dienstleistungen an be-
troffene Personen in der Union steht. Folglich wire es fiir die raumliche
Anwendbarkeit ausreichend, wenn Clearview Al Kunden hatte, die Waren
oder Dienstleistungen an betroffene Personen in der EU anbdten und
diese Kunden in diesem Zusammenhang die Dienste von Clearview Al in
Anspruch nahmen.
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Zwar gibt es Indizen, dass Kunden von Clearview AI Waren oder
Dienstleistungen an betroffene Personen in der EU anbieten (vgl. oben
Punkt 2.5), aber Clearview Al bestreitet die Behauptung.

Dennoch, die DSGVO greift auch unabhingig vom Vorliegen eines An-
gebots von Waren oder Dienstleistungen an betroffene Personen in der EU
nach Artikel 3 Abs. 2 lit. a) gemafS Artikel 3 Abs. 2 lit. b) DSGVO) auch
dann,

wenn die Verarbeitung im Zusammenhang damit steht, (...) b) das
Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in
der Union erfolgt.

Clearview Al argumentierte, dass der Dienst fir die Beobachtung des Ver-
haltens betroffener Personen im Sinne des Artikel 3 Abs. 2 lit. b) DSGVO
nicht geeignet sei. Eine Beobachtung im Sinne der DSGVO sei nur gege-
ben, wenn die Beobachtung einer Uberwachung des Verhaltens einer Per-
son gleichkomme.

Dieses Verstindnis werde von der franzosischen und der englischen
Sprachversion der DSGVO unterstitzt (monitor bzw. au suivi du comporte-
ment) sowie von einigen Kommentaren (Simitis/Hornung/Spiecker gen.
Dohmann (2019), Art. 3 Rn. 57: ,Eine objektiv lediglich punktuelle Erfas-
sung eines Zustands ist nicht ausreichend“; Ehmann/Selmayr/
Zerdick(2018), Art. 3 Rn. 20: ,Daraus wird deutlich, dass unter einem ’Be-
obachten’ nicht blof punktuelle Manahmen zu verstehen sind, sondern
die Verarbeitungstatigkeit ihrer Intensitit nach vielmehr einer *Uberwa-
chung’ gleich kommen muss.“)

Die Aktivitaten Clearview Als kimen keiner Uberwachung gleich, weil
das Unternechmen nur Schnappschiisse zur Verfiigung stelle und damit
nur Momentaufnahmen. Eine Momentaufnahme kénne aber keine Beob-
achtung sein. Zudem sei die Suche mit Clearview Al eher mit einer Goog-
le-Suche anhand eines Namens zu vergleichen, welche wohl unzweifelhaft
nicht als Beobachtung zu klassifizierung sei.

Das Problem liegt darin, dass die DSGVO den Begriff Beobach-
tung nicht definiert und es keine hochstrichterliche Klarstellung gibt. Als
Richtschnur fir die Auslegung des Begriffs kann aber Erwagungsgrund 24
S.2 DSGVO herangezogen werden, welcher als Beispiel fiir eine Beobach-
tung das Nachvollziehen der Internetaktivititen von betroffenen Personen
nennt.

Eben jenes Beispiel wird von Clearview Al unter Verweis auf Zerdick
herangezogen, um zu argumentieren, dass die Verarbeitungstatigkeit in
ihrer Intensitat einer Uberwachung gleichkommen muss, ohne aber diesen
Begriff selbst niher zu bestimmen.
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Unserer Ansicht nach deutet das Beispiel jedoch eher darauf hin, dass
die Verarbeitung Informationen tber die Tatigkeit / das Verhalten der
beobachteten Person liefern muss — und tatsichlich wird dieses Verstand-
nis wohl von Zerdick geteilt, wenn er in der Verwendung von Gefallt
mir-Schaltflichen eine Uberwachung sieht. Entsprechend verlangt auch
Hornung keine systematische Uberwachung, sondern nur das zielgerichtete
Erfassen von Verhalten.

Zu beachten ist, dass Clearview Al keine Suchmaschine fiir ein be-
stimmtes, einzelnes Foto ist. Nachdem Clearview Al ein Foto erfasst hat,
wird mit dem berechneten biometrischen Profil des Fotos ein Index-dhnli-
cher Hash erzeugt. Dieser Wert erlaubt es Clearview Al, verschiedene Fo-
tos miteinander zu vergleichen und, sofern die jeweiligen Werte (d.h. im
Endeffekt die Profilbilder) eine gewisse Ahnlichkeitsschwelle erreichen,
zu verkniipfen. Damit konnen verschiedene Bilder einer Person eben die-
ser Person zugeschreiben werden, ohne dass die eigentliche Identitit der
Person notwendigerweise bekannt ist. Dartiber hinaus kann der Kontext
der Bilder (z.B. URL, Namen der Bilddatei, das Foto selbst) weitere perso-
nenbezogene Daten offenbaren, welche auf das Verhalten der betroffenen
Personen schliefen lassen.

Wir argumentierten, dass eine Anzahl verkniipfter Fotos, auch wenn die
Fotos fiir sich genommen jeweils Schnappschisse sind, nichts anderes als
eine Beobachtung der abgebildeten Person ist. Als grober Vergleich dienen
Filmaufnahmen, wie z.B. von Uberwachungskameras, welche nichts ande-
res als eine Serie statischer Einzelbilder und damit aneinander gereihte
Momentaufnahmen sind.

Denn Artikel 3 Abs. 2 lit. b) DSGVO ist weder vom Wortlaut noch vom
Sinn zu entnehmen, dass erst ab einer gewissen Anzahl von aneinanderge-
reihten Schnappschiissen oder Momentaufnahmen eine Anwendbarkeit
der DSGVO vorgesehen ist. Tatsachlich kann sogar ein einziges Foto in ge-
wissen Situationen eine Beobachtung darstellen, z.B. wenn das aufgenom-
mene Foto zeigt, wer durch eine Tir schreitet oder dass sich ein Paar dort
kasst und wenn es letztlich darauf ankommt, diese Informationen den Fo-
tos zu entnehmen.

Dabei ist unerheblich, ob die Auswertung von Aufzeichnungen in Echt-
zeit oder nachtriglich erfolgt, weil auch durch nachtragliche Auswertun-
gen ein Bild der beobachteten Person entstehen kann.

Des Weiteren kann eine Beobachtung auch spirlich Gber lingere Zeit-
rdaume erfolgen. Doping-Tests alle 6 Monate oder jihrliche medizinische
Untersuchungen sind Beispiele fir Aktivititen, die trotz grofleren Zeitin-
tervallen durchaus Informationen tber das Verhalten einer Person liefern.
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Auch der Vergleich mit einer Textsuche nach einem Namen bei Goog-
le hinkt, weil Clearview Al als Suchparameter ein biometrisches Datum
verwendet. Dieses biometrische Datum ist der Natur nach eindeutig und
soll ausschlieflich Ergebnisse der gesuchten Person liefern. Eine Suche
nach einem Namen kann regelmafig auch Ergebnisse liefern, die nichts
mit der Person zu tun haben, wahrend eine Suche mit dem biometrischen
Profil einer Person nur das Gesicht dieser Person und die verknipften
Quelldaten liefern soll.

Schlielich ist zu beriicksichtigen, dass Artikel 3 Abs. 2 lit. b) DSGVO,
ebenso wie Artikel 3 Abs. 2 lit.a) DSGVO, wegen der Formulierung ,im
Zusammenhang steht“ einen durchaus weiten Anwendungsbereich erdff-
net.

Folglich kann selbst eine entsprechende (ggf. nur geplante) nachgelager-
te Verarbeitung die Einordnung der ersten Stufe als ,Beobachtung” bein-
flussen, sofern die nachgelagerte Verarbeitung eine Beobachtung umfasst
(vgl. Gola DS-GVO/Piltz, Art.3 Rn.33; Kuhling/Buchner/KlarArt. 3
Rn. 91, 92).

In diesem Sinne erklirt Erwagungsgrund 24 S.2 DSGVO (eigene Her-
vorhebung):

Ob eine Verarbeitungstitigkeit der Beobachtung des Verhaltens von
betroffenen Personen gilt, sollte daran festgemacht werden, ob ihre
Internetaktivititen nachvollzogen werden, einschlieflich der maglichen
nachfolgenden Verwendung von Techniken zur Verarbeitung personenbezo-
gener Daten.

Beriicksichtigt man die Kunden von Clearview Al und die Zwecke, fiir die
der Dienst beworben wird, ist zusitzlich zur vorliegenden Beobachtung
unmittelbar durch Clearview Al von einer nachgelagerten Beobachtung
durch die Kunden auszugehen.

4.2 Feblende Rechtsgrundlage

Weil der Anwendungsbereich der DSGVO zu bejahen war, wurde im
nichsten Schritt untersucht, ob sich Clearview Al auf eine Rechtsgrund-
lage fiir die durchgefihrten Verarbeitungen stitzen kann, um diese zu
rechtfertigen. Die DSGVO sieht vor, dass jede Verarbeitung eine eigene
Rechtsgrundlage bzw. Ausnahme eines Verarbeitungsverbots bedarf.

Clearview Al duflerte sich gegentiiber dem HmbBfDI im Rahmen des
Verfahrens zu keiner Zeit klar zur RechtmiRigkeit seines Dienstes — ggf.
weil es schon die Anwendbarkeit der DSGVO verneinte.
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Die relevanten Verarbeitungsprozesse Clearview Ais kénnen auf den
ersten Blick grob in zwei Ebenen aufgeteilt werden: i) Zunichst das Erfas-
sen und Speichern der 6ffentlich zuganglichen Fotos. Ii) Die anschliefSen-
de biometrische Verarbeitung der erfassten Fotos, damit sie zur eindeuti-
gen Identifizierung einer Person verwendet werden konnen.

Allerdings werden die jeweiligen Ebenen von einem einzigen Zweck
(im Sinne der Zweckbindung nach Artikel S Abs. 1 lit. B) i.V.m. Artikel 6
Abs. 4 DSGVO) derart umklammert, dass eine isolierte Betrachtung wider-
sinnig ware. Jede Ebene zielt auf das Betreiben eines biometrischen Foto-
Suchdienstes fiir Gesichter ab.

Daher sind die beiden Ebenen im Rahmen der Rechtmaifigkeitserdte-
rung als eine einzige Verarbeitungstatigkeit zu betrachten.

Diese umfasst auch die Verarbeitung biometrischer Daten. Die DSGVO
definiert biometrische Daten in Artikel 4 Nr. 14 DSGVO als

mit speziellen technischen Verfahren gewonnene personenbezogene
Daten zu den physischen, physiologischen oder verhaltenstypischen
Merkmalen einer natiirlichen Person, die die eindeutige Identifizierung
dieser natirlichen Person ermoglichen oder bestatigen, wie Gesichtsbil-
der oder daktyloskopische Daten.

Als sog. besondere Kategorie personenbezogener Daten unterliegt deren
Verarbeitung zur eindeutigen Identifizierung einer natirlichen Person
dem grundsatzlichen Verarbeitungsverbot des Artikel 9 Abs. 1 DSGVO.

Nur wenn eine der Ausnahmen in Artikel 9 Abs.2 DSGVO vorliegt,
dirfen biometrische Daten zur eindeutigen Identifizierung einer betroffe-
nen Person verarbeitet werden.

Eine Ausnahme nach Artikel 9 Abs. 2 DSGVO muss dabei wohl stets zu-
satzlich zu einer Rechtsgrundlage nach Artikel 6 Abs. 1 DSGVO vorliegen
(vgl. DSGVO, Erwigungsgrund 51 S.5; BeckOK DatenschutzR/Albers/
VeitDS- GVO Art. 9 Rn. 11).

Rechtsgrundlage nach Artikel 6 Abs. 1 DSGVO. Als Rechtsgrundlage
nach Artikel 6 Abs. 1 DSGVO kommt nur berechtigtes Interesse gemaf§ Ar-
tikel 6 Abs. 2 lit. F) DSGVO in Betracht. Danach muss die Verarbeitung
zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines
Dritten erforderlich sein und die Interessen oder Rechte der betroffenen
Person diirfen dieses Interesse nicht tiberwiegen.

Weder Clearview Al noch dessen Kunden als Dritte haben ein berech-
tigtes Interesse, auf welches sie sich berufen konnen.

Das fehlende relevante Interesse von Clearview Al Clearview Al
hat an der Verarbeitung ein lediglich kommerzielles Interesse, d.h. die
Erbringung einer Dienstleistung mit Gewinnerzielungsabsicht.
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Gewinn an sich kann aber niemals ein zu beriicksichtigendes Interesse
sein, weil grundsitzlich jedes betriebswirtschaftliche Unternehmen eine
Einkinfteerzielungsabsicht hat und letzlich jede Verarbeitungstitigkeit auf
diese Absicht zuriickgefithrt werden kann (vgl. auch EuGH, C-131/12
Google Spain SL, Google Inc. V Agencia Espaiiola de Proteccién de Datos
(AEPD) und Mario Costeja Gonzélez [2014] ECLI:EU:C:2014:317, Rn. 81).

Daher muss ein zu allgemeines Interesse im Lichte der Zweckbindung
nach Artikel 5 Abs. 1 lit. B) DSGVO weiter konkretisiert werden. Dieser
Konkretisierungsgedanke lasst sich indirekt der Regelung des Artikel 21
Abs.2 DSGVO zu Direktwerbung entnehmen, denn das Interesse eines
Verantwortlichen an Direktwerbung ist letzlich grundsatzlich das der Ein-
kiinfteerzielung.

Ein konkreteres Interesse als das der Gewinnerzielung ist fiir Clearview
Al nicht ersichtlich.

Das fehlende relevante Interesse von Dritten. Das berechtigte Interes-
se der Dritten, die Clearview Ais Dienste in Anspruch nehmen, ist die
Identifizierung von Personen und das Erlangen von Informationen tber
diese, z.B. zur Aufklirung von Straftaten.

Nimmt man aber den wohl haufigsten Clearview-Kunden, eine Strafver-
folgungsbehorde, schreibt Artikel 6 Abs. 1 DSGVO ausdriicklich vor, dass
die Rechtsgrundlage der berechtigten Interessen nicht fir die von Behor-
den in Erfillung ihrer Aufgaben vorgenommene Verarbeitung [gilt]. Weil
diese Art der Kunden sich nicht auf die Rechtsgrundlage berechtigte Inter-
essen stlitzen kann, ware es widersprichlich, wenn sich der Verantwortli-
che der vorgelagerten Verarbeitung auf die berechtigten Interessen dieser
bestimmten nachgelagerten Stellen berufen kénnte.

Bei privaten Unternehmen und Einzelpersonen als Kunden bzw. Drit-
te ist das Interesse ebenfalls die Identifizierung von Personen und das
Erlangen von Informationen iber diese zu einem naher zu bestimmenden
Zweck — und im Vergleich zu Behoérden konnen sich diese auch prinzipiell
auf berechtigte Interessen berufen.

Das Interesse ist aber rein abstrakter Natur, denn die gesamte Verarbei-
tung durch Clearview Al, von der urspringlichen Erfassung und Speiche-
rung bis zur biometrischen Verarbeitung der Fotos, erfolgt regelmifig
bevor der Dienst von einem bestimmten Kunden in Anspruch genommen
wird. Welcher konkrete Nutzen aus der Verarbeitung gezogen wird, ist da-
her zunachst unbekannt. Ein Kunde wird den Dienst verwenden, um sich
zu vergewissern, dass krankgeschriebene Mitarbeiter sich nicht titsichlich
am Strand vergniigen und Selfies posten. Ein anderer Kunde wird den
Dienst verwenden, um sich tiber Bewerber:innen zu informieren.
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Damit aber sozusagen nicht auf Vorrat (in gedanklicher Anlehnung am
Konzept der Vorratsdatenspeicherung) verarbeitet werden kann, muss das
Interesse zum Zeitpunkt der Verarbeitung entstanden und vorhanden sein
(...) und zu diesem Zeitpunket nicht hypothetisch sein (EuGH, C708/18
TK [2019] EU:C:2019:1064, Rn.44; vgl. auch BeckOK DatenschutzR/
Albers/Veit DSGVO Art. 6 Rn. 68).

Daher kann sich Clearview Al nicht auf berechtigte Interessen fiir die
Verarbeitung berufen.

Obgleich folglich keine Rechtsgrundlage nach Artikel 6 Abs. 1 DSGVO
vorliegt, untersuchen wir der Vollstindigkeit halber, ob eine Ausnahme
nach Artikel 9 Abs. 2 DSGVO vorliegen konnte.

Ausnahme nach Artikel 9 Abs.2 DSGVO. Mangels einer ausdrickli-
chen Einwilligung gemifl Artikel 9 Abs.2 lit.a) DSGVO in die gegen-
standliche Verarbeitung kommt als mégliche Ausnahme vom Verbot der
Verarbeitung besonderer Kategorien personenbezogener Daten grundsatz-
lich nur Artikel 9 Abs. 2 lit. ) DSGVO in Betracht, d.h. die Verarbeitung
musste sich auf Daten beziehen, welche die betroffene Person offensicht-
lich offentlich gemacht hat.

Die Fotos, die Clearview Al verarbeitet, miissten daher i) von der jewei-
ligen betroffenen Person offensichtlich 6ffentlich und zusatzlich ii) fir
den jeweiligen Zweck der beabsichtigten Verarbeitung durch Clearview Al
offentlich gemacht worden sein. Keines dieser Elemente ist zu bejahen.

Offensichtlich 6ffentlich gemacht. Im Sinne des Grundsatzes der Re-
chenschaftspflicht nach Artikel 5 Abs.2 DSGVO obliegt es dem Verant-
wortlichen nachzuweisen, dass die zu verarbeitenden Daten durch die be-
troffene Person offensichtlich offentlich gemacht wurden. Das ist nicht
moglich, weil in den allermeisten Fillen nicht ersichtlich ist, ob die abge-
bildete Person die Fotos selber veroffentlicht hat oder ob die Fotos gegen
ihren Willen von einem Dritten veréffentlicht wurd-n - wie auch vorlie-
gend im konkreten Fall. Die Fotos von Marx wurden zwar auf einer Stock-
fotografie-Webseite gefunden, wurden aber gegen seinen Willen dort
hochgeladen.

Veroffentlichung fiir den Zweck der Verarbeitung. Zudem muss das
relevante personenbezogene Datum gerade zu dem bestimmten Zweck der
intendierten Verarbeitung offentlich gemacht worden sein, um dem
Grundsatz der Zweckbindung nach Artikel 5 Abs. 1 lit. b) DSGVO zu ent-
sprechen.

Tatbestandlich manifestiert sich dies in dem Erfordernis der offensicht-
lichen Veroftentlichung, denn jede bewusste Verdffentlichung erfolgt zu
einem bestimmten Zweck.
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Fir eine betroffene Person ist es oft nicht moglich, tberhaupt zu
erahnen, welche Schlussfolgerungen oder Informationen die Offentlich-
keit (sprich ein potentieller Verantwortlicher) durch eine Verarbeitung
ihrer personenbezogenen Daten ziehen kann oder wird.

Veroffentlicht eine betroffene Person auf ihrer Kanzleiwebseite ein Pro-
filfoto von sich, ist der intendierte Zweck der Forderung der anwaltlichen
Tatigkeit.

Dass der benachbarte Supermarkt tiber Videotiberwachung Fotos von
seinen Kunden aufnimmt, diese bei Clearview Al hochladt, damit die Kun-
den ggf. personlich begrifit werden konnen, war nicht vom Zweck der
urspringlichen Veroffentlichung umfasst. Ebenso wire die Verarbeitung
des Fotos durch die benachbarte Apotheke zum Angebot einer Dermati-
tissalbe zweckfremd. Die jeweiligen Zwecke der Verdffentlichung und der
anschliefenden Verarbeitungen fallen auseinander.

Die urspringliche Zweckbestimmung muss sich daher in der anschlie-
Benden Zweckbindung nach Artikel 5 Abs. 1 lit. b) DSGVO des Verant-
wortlichen spiegeln, damit es zu keinem Zweckbruch zwischen den bei-
den Verarbeitungstatigkeiten kommt. Dass die beiden Verarbeitungen im
Zusammenhang stehen, ergibt sich auch daraus, dass die spitere Verarbei-
tung ohne die erste (verdffentlichende) Verarbeitung nicht erfolgen kann.

4.3 Weitere Aspekte

Sperrliste. Clearview Al bietet eine Sperrliste im Sinne eines Opt-Out von
seinen Suchergebnissen an. Die Sperrliste verwendet den biometrischen
Hashwert der betroffenen Person, um diese von den Suchergebnissen zu
filtern. Das bedeutet aber auch, dass die personenbezogenen Daten der be-
troffenen Person weiterhin verarbeitet werden, sowohl Fotos als auch der
biometrische Hashwert. Die betroffene Person ist gewissermafien in einer
Zwickmiihle: obwohl die zugrundeliegende Verarbeitung durch Clearview
Al rechtswidrig ist, soll die betroffene Person eine Einwilligung erteilen,
damit sie auf eine Sperrliste kommt.

Durchsetzung. Clearview Al hat keine Niederlassung innerhalb der
EU. Wie in allen anderen Rechtsbereichen ist die Frage der Zustindigkeit
und der Rechtsprechung vom Problem der faktischen Vollstreckung zu
trennen. Eine Entscheidung gegen einen Verantwortlichen ohne Nieder-
lassung oder vollstreckbarem Vermégen in der EU ist u.U. schlicht fak-
tisch nicht durchsetzbar. Dies ist jedoch auch aus allen anderen Rechtsbe-
reichen bekannt (Flucht des Schuldners) und sollte den Rechtsstaat nicht
darin hindern, eine Entscheidung zu erlassen. Die Extraterritorialitat der
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DSGVO durch Artikel 3 Abs. 2 DSGVO ist weithin anerkannt und schliefSt
die Verpflichtung zur Einhaltung der Grundsitze der DSGVO fiir Verant-
wortliche ohne Niederlassung in der EU, wie Clearview Al, nicht aus.

4.5 Situation in anderen EU-Mitgliedstaaten und dem Vereinigten Konigreich

In Frankreich, dem Vereinigten Konigreich und Italien hat es in parallel
zu Marx Fall gelagerten Fillen schon (vorlidufige) aufsichtsbehordliche
Entscheidungen zu Clearview Al gegeben.

Frankreich. Die franzosische Aufsichtsbehorde Commission nationale
de l'informatique et des libertés (CNIL) hat am 26.11.2021 in ihrer Entschei-
dung MED 2021-134 (MDMM211166) Clearview Al die weitere Verarbei-
tung personsonenbezogener Daten von betroffenen Personen in Frank-
reich untersagt und Clearview Al aufgefordert, dem Recht auf Loschung
betroffener Personen nachzukommen (CNIL 2021a; b).

Hinsichtlich der Frage der Beobachtung hat sie ausgefiihrt (CNIL
2021b, eigene Ubersetzung):

Ein solches Suchergebnis ermoglicht es auch, das Verhalten einer Per-
son im Internet zu identifizieren, indem die Informationen, die diese
Person online gestellt hat, sowie ihr Kontext, analysiert werden. Tat-
sachlich ist schon das Einstellen von Fotos an sich ein Verhalten der
jeweiligen Person, das die Entscheidung der Person dartiber widerspie-
gelt, in welchem Umfang sie Elemente ihres Privat- oder Berufslebens
preisgeben mochte. Daher sollte davon ausgegangen werden, dass das
mit einem Foto verkniipfte Suchergebnis zumindest teilweise als ein
Verhaltensprofil der betroffenen Person zu betrachten ist, da es zahlrei-
che Informationen tber diese Person und insbesondere ihr Verhalten
enthalt. Selbst wenn man davon ausgeht, dass der eigentliche Zweck
der Verarbeitung nicht die Verhaltensiiberwachung ist, beinhalten die
Mittel, die fir das biometrische Identifizierungssystem von Clearview
eingesetzt werden, die Erstellung eines solchen Profils, und die Verar-
beitung kann somit als mit der Beobachtung des Verhaltens im Zusam-
menhang stehend angesehen werden.

Vereinigtes Konigreich. Am 29.11.2021 hat die Information Commissio-
ner’s Office (ICO), die zustindige Aufsichtsbehérde fir Datenschutz im
Vereinigten Konigreich, nach einer gemeinsamen Untersuchung mit der
australischen Aufsichtsbehorde Office of the Australian Information Commis-
sioner (OAIC), ihre Absicht bekannt gegeben, Clearview Al auf Grund
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von Verstdflen gegen die UK-DSGVO eine GeldbufSe zu verhingen (ICO
2021).

Die ICO ist zu der vorlaufigen Auffassung gelangt, dass Clearview Al
Inc. in mehrfacher Hinsicht gegen die britischen Datenschutzgesetze ver-
stoflen hat, unter anderem dadurch, dass:

e die Daten von Personen im Vereinigten Konigreich nicht in einer Art
und Weise verarbeitet werde, die sie wahrscheinlich erwarten konnen
oder die fair ist;

* kein Verfahren eingerichtet ist, um die Speicherung der Daten auf
unbestimmte Zeit zu verhindern;

* cine Rechtsgrundlage fiir die Erhebung der Daten fehlt;

e die hoheren Datenschutzstandards fiir biometrische Daten (die nach
der Datenschutz-Grundverordnung und der britischen Datenschutzver-
ordnung als besondere personenbezogene Daten eingestuft werden)
nicht eingehalten werden;

e Personen im Vereinigten Konigreich nicht dartiber informiert werden,
was mit ihren Daten geschieht, und

e zusitzliche personenbezogene Daten, einschlieflich Fotos, verlangt
werden, was Personen, die der Verarbeitung ihrer Daten widersprechen
wollen, davon abschrecken konnte."

Italien. Am 10.02.2022 hat die italienische Aufsichtsbehdrde Garante per
la protezione dei dati personali (Garante) gegen Clearview Al eine Geldbufle
von 20 Millionen Euro verhangen und das Unternehmen angewiesen,
samtliche personenbezogene Daten, inkl. der biometrischen Daten, von
betroffenen Personen in Italien zu 18schen sowie einen Vertreter in der
Union nach Artikel 27 DSGVO zu benennen (Garante 2022).

Exkurs: Einheitliche Entscheidungen. Vor dem Hintergrund der je-
weiligen nationalen Entscheidungen kommt zwangslaufig die Frage auf,
ob eine nationale Behorde nicht ein europaweites Verarbeitungsverbot
hinsichtlich der Verarbeitungstatigkeiten von Clearview Al aussprechen
dirfte oder wie zumindest einheitliche Entscheidungen erreicht werden
konnten. In diesem Exkurs soll die Thematik kurz angerissen werden.

Wegen des volkerrechtlichen Souverinititsprinzips erstrecke sich die
Staatsgewalt grundsitzlich nur auf das eigene Hoheitsgebiet. Demnach
konnte eine nationale Behorde kein europaweites Verbot erlassen. Im Uni-
onsrechtsraum sind jedoch transnationale Verwaltungsakte, d.h. Entschei-
dungen einer nationalen Behorde, die unionsweit Geltung entfalten, be-
kannt. In der Regel vollziechen Mitgliedstaaten dabei Europarecht (vgl. all-
gemein zum Thema: Danwitz (2008S. 609 ff.); Danninger (2019S. 15 £.)).
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Solche Entscheidungen werden grundsitzlich im Rahmen der sog. Ver-
waltungskooperation  (vgl. zur Verwaltungskooperation: Danwitz
(2008S. 609 ft.)) getroffen. Mit diesen Kooperationspflichten ,soll ausgegli-
chen werden, dass das Verwaltungshandeln entgegen dem volkerrechtlich
geltenden Territorialprinzip nicht auf das Gebiet des Erlassstaates be-
schrinkt ist, sondern in der gesamten Union Geltung erlangt® (siche Dan-
witz (2008S. 630), der im Ubrigen auch Bereiche nennt, in denen transna-
tionale Verwaltungsakte auch ohne vorhergehende Kooperation erlassen
werden konnen).

Es ist nicht auszuschlieen, dass auch die DSGVO mit dem Kooperati-
onsmechanismus in Kapitel VII transnationale Verwaltungsakte ermog-
licht. Auf jeden Fall konnten Aufsichtsbehorden gemeinsame MafSnahmen
nach Art. 62 Abs. 1 DSGVO ergreifen, um eine gewisse Einheitlichkeit der
Entscheidungen herbeizufiithren.

S. Fazt

Zunichst ist festzustellen, dass das Verfahren in Hamburg zu lange andau-
ert. Seit dem ersten Auskunftsersuchen bis zur Loschung des Hashwertes
ist mehr als ein Jahr vergangen. Nun, nach mehr als zwei Jahren, ist das
Verfahren noch immer nicht abgeschlossen.

Zwar dauern Beschwerden bei den Aufsichtsbeh6rden in der Regel sehr
lange (noyb 2022), in der Zwischenzeit konnten die ICO im Vereinigten
Konigreich, die CNIL in Frankreich und die Garante in Italien Beschwer-
den zu Clearview Al in kirzerer Zeit (vorlaufig) abschliefen, obwohl
Hamburg urspriinglich eine europiische Vorreiterrolle innehatte.

Erfreulich an den (vorliufigen) Entscheidungen ist jedoch, dass diese
trotz der Schwierigkeit der Durchsetzung getroffen wurden.

Zum Teil lehnen Aufsichtsbehorden leider die Untersuchung von Be-
schwerden ab, in denen der Verantwortliche auferhalb des europiischen
Wirtschaftsraums sitzt und keine lokale Niederlassung hat, obwohl die
DSGVO auf den Sachverhalt klar Anwendung findet. Begrindet wird
dies mit der Unmoglichkeit, eine Entscheidung tatsichlich durchzuset-
zen (noyb 2021).

Abgesehen von der fraglichen Rechtmifigkeit eines solchen Vorgehens
wird dabei verkannt, dass insbesondere Verbotsanordnungen und Geldbu-
Ben durchaus eine beachtliche Wirkung entfalten kénnen. Kein Verant-
wortlicher mit Sitz in der Union wird nun verniinftigerweise das Risiko
eingehen, die offensichtlich rechtswidrigen Dienste von Clearview Al in
Anspruch zu nehmen. Ebenso wird kein européischer Auftragsverarbeiter,
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auch mit Blick auf seine Hinweispflicht auf widerrechtliche Verarbeitun-
gen aus Artikel 28 Abs. 3 lit. h) zweiter Absatz DSGVO, fiir Clearview Al
titig werden. Trotz der zahnlos erscheinenden Anordnungen ist der euro-
paische Markt fiir Clearview Al gesperrt.

Solche Anordnungen gegeniiber Verantwortlichen mit alleinigem Sitz
im auffereuropdischen Ausland kénnen zudem etwaige potentielle euro-
piische Nachahmer oder gegenwirtige Mitbewerber abschrecken sowie
zukiinftige Verfahren vereinfachen, weil die rechtlichen Fragen schon er-
ortert wurden.

Dass die Moglichkeit des Zugriffs abschreckt, zeigt sich an dem Dienst
PimEyes, eine weitere Gesichtersuchmaschine, die grundsatzlich wie Cle-
arview Al funktioniert: Das Internet wird im grofen Stil nach Gesichtsbil-
dern gecrawlt, gefundene Gesichter werden biometrisch verarbeitet und
durchsuchbar gemacht. Im Gegensatz zu Clearview Al ist PimEyes fiir
die Allgemeinheit zuganglich und hat europiische Kunden. Das Unterneh-
men saf$ zunachst in Wroctaw, Polen (Laufer and Meineck 2020). Matthias
Marx hat sich am 31.07.2020 tber PimEyes beim HmbBfDI beschwert
und auch dieses Verfahren wurde bis heute nicht abgeschlossen. Anfang
September, womoglich wegen dieser und weiterer Beschwerden, hat sich
PimEyes nidmlich auf die Seychellen umfirmiert. Die Behérden in Ham-
burg und Polen stellt das vor das gleiche Problem der Durchsetzungen wie
bei Clearview Al Dabei gibt es Anzeichen, dass die beiden Grinder sich
noch in Polen aufhalten und dort weitere Unternehmen in der gleichen
Branche gegriindet haben.?

Die DSGVO ermoglicht jedoch nicht nur Beschwerden vor Aufsichtsbe-
hérden. Betroffene Personen konnen gemafs Artikel 82 Abs. 1, Abs.6
DSGVO i.V.m. Artikel 79 Abs. 2 DSGVO dem jeweiligen nationalen Recht
regelmalig auch vor Zivilgerichten auf Schadensersatz klagen. Bei einem
Verantwortlichen mit Sitz in den USA, je nach Bundesstaat, konnte u.U.
nach dem Uniform Foreign-Country Money Judgments Recognition Act voll-
streckt werden (vgl. allgemein Restatement (Third) of Foreign Relations Law
of the United States § 428; fiir den Bundesstaat Delaware: 10 Del. C. §§ 4801
et seqq). Die Erorterung des Problems der Durchsetzbarkeit sprengt je-
doch den Rahmen dieses Beitrags.

2 siehe https://publicmirror.com/ und
https://nitter.net/henkvaness/status/1453723583616716810
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