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Lern- und Verstandnisziele
1. Wissen

Das konnen Sie referieren:

m die Schutzgegenstinde des Art. 10 GG (§ 20 Rn. 3 ff.)

m die Definition von ,, Wohnung® (§ 20 Rn. 25)
@ den Schutz der Privatsphire auf europarechtlicher Ebene (§ 20 Rn. 57 ff.)

2. Verstehen

Das konnen Sie erkliren:

m die verschiedenen Eingriffsarten des Art. 13 GG (§ 20 Rn. 32)
die verfassungsrechtlichen Besonderheiten bei Geschafts- und Betriebsraumen

(§ 20 Rn. 26; 45 f.)
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[ o
Was sind die Implikationen des
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mit den Grundrechten vereinbar?
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1.

Wie wird der Schutz der Privat-
sphire in der EMRK gewihrleis-
[ N
Wie wird der Schutz der Privat-
sphire in der EU-GRCh gewihr-
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Das Brief, Post-
und Fernmelde-
geheimnis, Art. 10
GG

§ 20 Schutz der Privatsphére

3. Anwenden

Das beherrschen Sie bei der Priifung eines konkreten Falls:

m den Aufbau der Prifung von Art. 10 und 13 GG (§ 20 Rn. 19; 47)
m die Darstellung der verschiedenen verfassungsrechtlichen Anforderungen des

Art. 13 GG nach Eingriffsart (§ 20 Rn. 33 ff.)
4. Analyse
Das konnen Sie herleiten:

m welche Bedeutung der Menschenwiirdegarantie bei Eingriffen in die Privat-
sphire zukommt (§ 20 Rn. 14; 24)

die Abgrenzung verschiedener Grundrechte am Beispiel der Online-Durchsu-
chung (§ 20 Rn. 50)

5. Synthese

Das konnen Sie einordnen und begriinden:

welche Implikationen der grundrechtliche Schutz der Privatsphire fir ein-
fachgesetzliche Eingriffsermachtigungen hat (§ 20 Rn. 51)

ob die Vorratsdatenspeicherung mit den Grundrechten zu vereinbaren ist

(§ 20 Rn. 52 ff.)
6. Evaluation

Dazu konnen Sie fundiert Stellung nehmen:

m zur grundrechtlichen Funktion des Art. 10 GG vor dem Hintergrund der
Privatisierung des Kommunikationsmarktes (§ 20 Rn. 5 ff.)

I. Verfassungsrechtliche Dogmatik

1. Das Brief-, Post- und Fernmeldegeheimnis, Art. 10 GG
a) Was ist der personliche Schutzbereich des Art. 10 GG?

Art. 10 GG trifft hinsichtlich des personlichen Schutzbereichs keine ausdriick-
liche Aussage: Der Schutz des Brief-, Post- und Fernmeldegeheimnisses steht
damit allen natiirlichen Personen zu (Menschenrecht, § 3 Rn. 11). Inlindische
juristische Personen des Privatrechts konnen sich auf Art. 10 GG unter den
Voraussetzungen des Art. 19 Abs. 3 GG (§ 3 Rn. 16 ff.) berufen.!

1 Vgl BVerfGE 106, 28, 43 (Mithorvorrichtung [2002]).
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I. Verfassungsrechtliche Dogmatik

b) Was ist der sachliche Schutzbereich des Art. 10 GG?

Art. 10 Abs. 1 GG gewahrleistet seinem Wortlaut nach drei Grundrechte: Das
Brief-, das Post- und das Fernmeldegeheimnis. Insbesondere das Fernmeldege-
heimnis gewinnt aufgrund des informationstechnischen Fortschritts an Bedeu-
tung,? wohingegen das Brief- und Postgeheimnis an praktischer Relevanz ver-
lieren. Gemeinsamer Schutzzweck der Gewihrleistungen ist der Schutz der
Privatsphire, konkret der Vertraulichkeit der individuellen Kommunikation.3
Das BVerfG betont dabei die Nihe des Art. 10 GG zur Menschenwiirde (Art. 1
Abs. 1 GG):

P Das Grundrecht aus Art.10 Abs.1 GG gewahrleistet die freie Entfaltung der
Persénlichkeit durch einen privaten, vor der Offentlichkeit verborgenen Austausch
von Kommunikation und schiitzt damit zugleich die Wiirde des Menschen.

BVerfGE 110, 33, 53 (Zollkriminalamt [2004]) <

Das Briefgeheimnis schutzt den brieflichen Verkehr der Einzelnen gegen eine
Kenntnisnahme staatlicher Stellen von dem Inhalt des Briefes.* Es muss sich
dabei um eine individuelle und gegenstiandlich verkorperte Sendung (Briefe, Pa-
kete etc.) handeln, die sich an eine andere Person richtet. Vor dem Hintergrund
des Schutzzwecks des Art. 10 GG fallen indessen nur solche Sendungen unter
das Briefgeheimnis, die verschlossen oder durch dhnliche Vorkehrungen vor
der Kenntnisnahme durch Dritte geschiitzt sind.’ Sendungen, deren Inhalte sich
ohne Weiteres einsehen lassen (bspw. Postkarten), sind hingegen nicht erfasst.
Bei einer verschlossenen Sendung gilt die Vermutung, dass sie individuelle Kom-
munikation enthalten konnte und sie ist damit vom Schutzbereich des Art. 10
GG umfasst ist.

Im Gegensatz zum Briefgeheimnis steht beim Postgeheimnis nicht primar das
Kommunikationsmedium (,,Brief*), sondern die Kommunikationsiibermittlung
(durch die Post) im Vordergrund.” Es schiitzt die Vertraulichkeit des Transport-
vorgangs und der Beforderungsdaten. Die Uberschneidungen mit dem Briefge-
heimnis sind vor allem bei Sendungen mit individueller Kommunikation grofs
(Idealkonkurrenz, § 5 Rn. 3).8 Dem Postgeheimnis kommt daher vor allem bei
nichtindividuellen Sendungen (bspw. Zeitungen, Werbesendungen) praktische
Relevanz zu. Geschiitzt wird der gesamte postalische Ubermittlungsprozess von
der Abgabe der Sendung bis zum Empfang durch den oder die Empfanger:in.
Hintergrund des grundrechtlichen Schutzes des Postgeheimnisses war lange Zeit

2 Dazu Deutsch/Eggendorfer, K&R 2017, 93.

3 Vgl. BVerfGE 85, 386, 395 f. (Fangschaltungen [1992]); Gusy, in: v. Mangoldt/Klein/Starck, GG Kommentar,
7.Aufl, Art. 10, Rn. 14 ff.; Martini, in: v. Miinch/Kunig, GG Kommentar, 7. Aufl., Art. 10, Rn. 1 f.

4 Vgl. BVerfGE 33, 1, 11 (Strafgefangene [1972]); Martini, in: v. Miinch/Kunig, GG Kommentar, 7. Aufl,,
Art. 10, Rn. 48.

5 Vgl. BVerfGE 67,157,172 (G 10 [1984]).

6 Siehe Windthorst, in: Gropl/Windhorst/v. Coelln, Studienkommentar GG, 5. Aufl., Art. 10, Rn. 11.

7 Siehe Gusy, in: v. Mangoldt/Klein/Starck, GG Kommentar, 7. Aufl,, Art. 10, Rn. 52; Martini, in: v. Miinch/
Kunig, GG Kommentar, 7. Aufl,, Art. 10, Rn. 54.

8 Vgl. Gusy, in: v. Mangoldt/Klein/Starck, GG Kommentar, 7. Aufl,, Art. 10, Rn. 45.
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§ 20 Schutz der Privatsphére

die besondere Gefahrenlage, die durch die Kommunikationsiibermittlung durch
die staatlich betriebene Post entstand.

Mit der Liberalisierung des Postmarktes und der Privatisierung der Deutschen
Bundespost wurde die Funktion des Postgeheimnisses allerdings neu ausgerich-
tet: Im Zentrum steht nun weniger die abwehrrechtliche Funktion gegeniiber
der staatlich beherrschten Post als vielmehr eine Schutzpflicht (§ 1 Rn. 35 ff.)
des Staates, das Postgeheimnis — sprich die Vertraulichkeit der individuellen
Kommunikation — zwischen Privaten zu sichern.’

Beim Fernmeldegeheimnis geht es wie beim Postgeheimnis um die Ubermittlung
von Kommunikationsiibermittlung. Der Inhalt der Kommunikation ist unerheb-
lich. MafSgeblich ist allein, dass es sich um individuelle Kommunikation han-
delt; Massenkommunikation, also Inhalte, die an die Allgemeinheit gerichtet
sind, werden nicht geschiitzt; in diesem Fall kann die Rundfunkfreiheit (Art. 5
Abs. 1S.2 GG, § 12 Rn. 28 f.) einschligig sein. In Abgrenzung zum Postgeheim-
nis fehlt es bei der Kommunikation mittels Fernmeldeeinrichtungen (Telekom-
munikation) an der Kérperlichkeit der Ubermittlung.!? Erfasst sind u.a. Telefo-
nate, E-Mails und Kurznachrichten:

P Das Grundrecht des Fernmeldegeheimnisses dient der freien Entfaltung der
Personlichkeit durch einen Kommunikationsaustausch mit Hilfe des Fernmeldever-
kehrs. Es ist unerheblich, um welche Inhalte es sich handelt und ob sie privater,
geschéftlicher oder politischer Art sind. Der Schutz ist nicht auf die friiher von
der Deutschen Bundespost genutzten Technologien und angebotenen Fernmelde-
dienste (wie Telefon, Telefax oder Teletext) beschrankt, sondern umfasst samtliche
mit Hilfe der verfiigbaren Telekommunikationstechniken erfolgenden Ubermitt-
lungen von Informationen. Auf die konkrete Ubermittlungsart (etwa tber Kabel
oder Funk, durch analoge oder digitale Vermittlung) und Ausdrucksform (etwa
Sprache, Bilder, Tone, Zeichen oder sonstige Daten) kommt es nicht an. Mit Riick-
sicht auf die zwischenzeitlich erfolgte technologische Entwicklung ist der friiher
Ublich gewesene Begriff des Fernmeldewesens in anderen Bestimmungen des
Grundgesetzes zwischenzeitlich durch den der Telekommunikation ersetzt worden
(vgl. Art. 73 Nr. 7, Art. 87f. GG).

BVerfGE 106, 28, 35 f. (Mithorvorrichtung [2002]) <

Wie der Postmarkt ist auch der Telekommunikationsmarkt liberalisiert worden.
Im Zuge dieser Privatisierung ist eine neue Akzentuierung der Grundrechtsfunk-
tion von Art. 10 GG zu beobachten: So verbiirgt das Grundrecht eine Schutz-
pflicht (§ 1 Rn.35ff.) des Staates zur Gewihrleistung der Vertraulichkeit der
Kommunikation zwischen Privaten, insbesondere der Telekommunikationsan-
bieter.!!

9 Vgl. BVerfGE 106, 28, 37 (Mithorvorrichtung [2002]); BVerfG NJW 2021, 3033; Gusy, in: v. Man-
goldt/Klein/Starck, GG Kommentar, 7. Aufl,, Art. 10, Rn. 55 ff;; Martini, in: v. Miinch/Kunig, GG Kommen-
tar, 7. Aufl,, Art. 10, Rn. 55 ff.

10 Vgl. BVerfGE 115, 166, 182 (Kommunikationsverbindungsdaten [2005]); Gusy, in: v. Mangoldt/Klein/
Starck, GG Kommentar, 7. Aufl., Art. 10, Rn. 59.
11 Vgl. BVerfGE 106, 28, 37 (Mithorvorrichtungen [2002]).
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I. Verfassungsrechtliche Dogmatik

Dariiber hinaus erstreckt sich der Schutz des Art. 10 GG auch auf die Telekom-
munikationsiiberwachung von Auslinder:innen im Ausland.!? Allerdings kann
dabei die Reichweite des Schutzes abweichend zu bemessen sein. Dies ist vor
allem fir die Arbeit der deutschen Nachrichtendienste im Ausland von prakti-
scher Relevanz.

c) Welches Verhalten schiitzt Art. 10 GG?

Art. 10 GG gewahrleistet die Vertraulichkeit der Kommunikation. Dieser Schutz
kann nur effektiv sein, wenn neben dem Inhalt etwa auch der Ort, die Zeit und
die Art der Kommunikation vom Schutzbereich umfasst sind.!? Dariiber hinaus
sind Informationen tiber die Kommunikationsteilnehmer:innen geschiitzt.

Ein Grundrechtseingriff in Art. 10 GG kann dabei jede Kenntnisnahme, Auf-
zeichnung und Verwertung von Kommunikationsdaten durch staatliche Stellen
gegen den Willen oder ohne Wissen der Berechtigten darstellen.'* Aufgrund
der Liberalisierung des Kommunikationsverkehrs kann mithin auch ein Eingriff
vorliegen, wenn private Kommunikationsanbieter durch Gesetz zur Speicherung
von Kommunikationsdaten ihrer Nutzer:innen verpflichtet werden (vgl. dazu
die Ausfithrungen zur Vorratsdatenspeicherung, § 20 Rn. 52 ff.).

Voraussetzungen fiir einen Schutz durch Art. 10 GG ist ein iibermittlungsspezi-
fischer Bezug, das heifst staatliche MafSnahmen, die aufSerhalb des Kommunika-
tionsvorgangs vorgenommen werden, und nicht ibermittlungsspezifische Gefah-
ren (bspw. ,,Horfallen“) werden nicht am MafSstab des Art. 10 GG gemessen.!?

In zeitlicher Hinsicht wird der gesamte Kommunikationsprozess — von der Sen-
dung bis hin zum Empfang - geschiitzt. Schutz vor staatlichen Mafinahmen
auflerhalb des Ubermittlungsvorgangs kann tber andere Grundrechte erlangt
werden.

Beispiel: Werden im Rahmen einer Durchsuchung Computer beschlagnahmt und
anschlieBend die darauf gespeicherten Kommunikationsdaten ausgewertet, so
liegt — mangels Ubermittlungsvorgang — kein Eingriff in Art.10 GG vor. Hier
kénnen je nach Einzelfall die Meinungsfreiheit (Art.5 Abs.1 S.1 Var. 1 GG), das
allgemeine Personlichkeitsrecht (Art.2 Abs.1 GG iV.m. Art.1 Abs.1 GG oder die
Unverletzlichkeit der Wohnung (Art. 13 GG) betroffen sein. Anders zu beurteilen ist
die Konstellation, in der sich die Kommunikationsdaten noch auf dem Server des
E-Mail-Providers befinden. Hier sind die Daten gerade noch nicht im Herrschafts-
bereich des oder der Kommunikationsteilnehmer:in gespeichert und damit der

12 Vgl. BVerfGE 154, 152 (BND-Ausland-Ausland-Fernmeldeaufklarung [2020]); ausfiihrlich zum BND-Ur-
teil des BVerfG (§ 3 Rn. 3 ff.); siehe auch Martini, in: v. Miinch/Kunig, GG Kommentar, 7. Aufl., Art. 10,
Rn. 44 ff,; Lindner/Unterreitmeier, DOV 2019, 165; Papier, N\VwZ 2016, 1057.

13 Vgl. BVerfGE 67, 157, 172 (G 10 [1984]); 100, 313, 358 (Telekommunikationsiiberwachung | [1999]);
BVerfG NJW 2019, 584; Martini, in: v. Miinch/Kunig, GG Kommentar, 7. Aufl., Art. 10, Rn. 59 ff.

14 Vgl. BVerfGE 125, 260, Rn. 190 (Vorratsdatenspeicherung [2010]).

15 Vgl. BVerfGE 115, 166, 183 ff. (kKommunikationsverbindungsdaten [2006]); Martini, in: v. Miinch/Kunig,
GG Kommentar, 7. Aufl., Art. 10, Rn. 69 ff.

335
(@) |

10

11


https://www.gesetze-im-internet.de/gg/art_10.html
https://www.gesetze-im-internet.de/gg/art_10.html
https://www.gesetze-im-internet.de/gg/art_10.html
https://www.gesetze-im-internet.de/gg/art_10.html
https://www.gesetze-im-internet.de/gg/art_10.html
https://www.gesetze-im-internet.de/gg/art_10.html
https://www.gesetze-im-internet.de/gg/art_10.html
https://www.gesetze-im-internet.de/gg/art_5.html
https://www.gesetze-im-internet.de/gg/art_2.html
https://www.gesetze-im-internet.de/gg/art_1.html
https://www.gesetze-im-internet.de/gg/art_13.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2020/05/rs20200519_1bvr283517.html
https://beck-online.beck.de/?vpath=bibdata%2Fkomm%2FMuenchKunigKoGG_7_Band1%2FGG%2Fcont%2FMuenchKunigKoGG%2EGG%2Ea10%2EglB%2EglI%2Egl1%2Egla%2Egldd%2Ehtm
https://beck-online.beck.de/?vpath=bibdata%2Fkomm%2FMuenchKunigKoGG_7_Band1%2FGG%2Fcont%2FMuenchKunigKoGG%2EGG%2Ea10%2EglB%2EglI%2Egl1%2Egla%2Egldd%2Ehtm
https://beck-online.beck.de/Dokument?vpath=bibdata%2Fzeits%2Fdoev%2F2019%2Fcont%2Fdoev.2019.165.1.htm&anchor=Y-300-Z-DOEV-B-2019-S-165&jumpType=Jump&jumpWords=D%25c3%2596V%2B2019%252c%2B165
https://beck-online.beck.de/Dokument?vpath=bibdata%2Fzeits%2Fnvwz%2F2016%2Fcont%2Fnvwz.2016.1057.1.htm&anchor=Y-300-Z-NVWZ-B-2016-S-1057&jumpType=Jump&jumpWords=NVwZ%2B2016%252c%2B1057
https://www.servat.unibe.ch/tools/DfrInfo?Command=ShowPrintVersion&Name=bv067157
https://www.servat.unibe.ch/tools/DfrInfo?Command=ShowPrintVersion&Name=bv100313
https://beck-online.beck.de/Dokument?vpath=bibdata%2Fzeits%2Fnjw%2F2019%2Fcont%2Fnjw.2019.584.1.htm&anchor=Y-300-Z-NJW-B-2019-S-584&readable=2&VorgaengerDokumentStreffer3=Urteil%20vom%2004.10.2018%20-%20C-379%2F17&VorgaengerDokumentFullname=bibdata%2Fzeits%2Fnjw%2F2019%2Fcont%2Fnjw.2019.581.1.htm&jumpType=Jump&jumpWords=NJW%2B2019%252c%2B584
https://beck-online.beck.de/?vpath=bibdata%2Fkomm%2FMuenchKunigKoGG_7_Band1%2FGG%2Fcont%2FMuenchKunigKoGG%2EGG%2Ea10%2EglB%2EglI%2Egl1%2Eglb%2Eglbb%2Ehtm
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2010/03/rs20100302_1bvr025608.html
https://www.servat.unibe.ch/tools/DfrInfo?Command=ShowPrintVersion&Name=bv115166
https://beck-online.beck.de/?vpath=bibdata%2Fkomm%2FMuenchKunigKoGG_7_Band1%2FGG%2Fcont%2FMuenchKunigKoGG%2EGG%2Ea10%2EglB%2EglI%2Egl1%2Eglb%2Eglcc%2Egl2%2Ehtm
https://www.gesetze-im-internet.de/gg/art_10.html
https://www.gesetze-im-internet.de/gg/art_10.html
https://www.gesetze-im-internet.de/gg/art_10.html
https://www.gesetze-im-internet.de/gg/art_10.html
https://www.gesetze-im-internet.de/gg/art_10.html
https://www.gesetze-im-internet.de/gg/art_10.html
https://www.gesetze-im-internet.de/gg/art_10.html
https://www.gesetze-im-internet.de/gg/art_5.html
https://www.gesetze-im-internet.de/gg/art_2.html
https://www.gesetze-im-internet.de/gg/art_1.html
https://www.gesetze-im-internet.de/gg/art_13.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2020/05/rs20200519_1bvr283517.html
https://beck-online.beck.de/?vpath=bibdata%2Fkomm%2FMuenchKunigKoGG_7_Band1%2FGG%2Fcont%2FMuenchKunigKoGG%2EGG%2Ea10%2EglB%2EglI%2Egl1%2Egla%2Egldd%2Ehtm
https://beck-online.beck.de/?vpath=bibdata%2Fkomm%2FMuenchKunigKoGG_7_Band1%2FGG%2Fcont%2FMuenchKunigKoGG%2EGG%2Ea10%2EglB%2EglI%2Egl1%2Egla%2Egldd%2Ehtm
https://beck-online.beck.de/Dokument?vpath=bibdata%2Fzeits%2Fdoev%2F2019%2Fcont%2Fdoev.2019.165.1.htm&anchor=Y-300-Z-DOEV-B-2019-S-165&jumpType=Jump&jumpWords=D%25c3%2596V%2B2019%252c%2B165
https://beck-online.beck.de/Dokument?vpath=bibdata%2Fzeits%2Fnvwz%2F2016%2Fcont%2Fnvwz.2016.1057.1.htm&anchor=Y-300-Z-NVWZ-B-2016-S-1057&jumpType=Jump&jumpWords=NVwZ%2B2016%252c%2B1057
https://www.servat.unibe.ch/tools/DfrInfo?Command=ShowPrintVersion&Name=bv067157
https://www.servat.unibe.ch/tools/DfrInfo?Command=ShowPrintVersion&Name=bv100313
https://beck-online.beck.de/Dokument?vpath=bibdata%2Fzeits%2Fnjw%2F2019%2Fcont%2Fnjw.2019.584.1.htm&anchor=Y-300-Z-NJW-B-2019-S-584&readable=2&VorgaengerDokumentStreffer3=Urteil%20vom%2004.10.2018%20-%20C-379%2F17&VorgaengerDokumentFullname=bibdata%2Fzeits%2Fnjw%2F2019%2Fcont%2Fnjw.2019.581.1.htm&jumpType=Jump&jumpWords=NJW%2B2019%252c%2B584
https://beck-online.beck.de/?vpath=bibdata%2Fkomm%2FMuenchKunigKoGG_7_Band1%2FGG%2Fcont%2FMuenchKunigKoGG%2EGG%2Ea10%2EglB%2EglI%2Egl1%2Eglb%2Eglbb%2Ehtm
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2010/03/rs20100302_1bvr025608.html
https://www.servat.unibe.ch/tools/DfrInfo?Command=ShowPrintVersion&Name=bv115166
https://beck-online.beck.de/?vpath=bibdata%2Fkomm%2FMuenchKunigKoGG_7_Band1%2FGG%2Fcont%2FMuenchKunigKoGG%2EGG%2Ea10%2EglB%2EglI%2Egl1%2Eglb%2Eglcc%2Egl2%2Ehtm
https://doi.org/10.5771/9783748911197-331
https://www.nomos-elibrary.de/agb

12

|rﬁu

JusS 2019, 790

13

14

15

§ 20 Schutz der Privatsphére

Ubermittlungsvorgang noch nicht beendet.1® Unerheblich ist dabei, ob der oder die
Empféanger:in bereits Kenntnis von den Daten (bspw. der E-Mail) hatte.

d) Wie kann ein Eingriff in Art. 10 GG gerechtfertigt werden?

Art. 10 Abs.2 S.1 GG normiert einen einfachen Gesetzesvorbehalt (§ 4 Rn. 6).
Abs. 2 S.2 erweitertet dessen Reichweite unter den dort genannten Vorausset-
zungen, bildet jedoch keinen qualifizierten Gesetzesvorbehalt. Art. 10 Abs. 2
S.2 GG schriankt insbesondere die Rechtsschutzgarantie (Art. 19 Abs. 4 GG)
ein, indem an Stelle des Rechtsweges eine blofSe Nachpriifung durch von der
Volksvertretung (Bundestag) bestellte Organe und Hilfsorgane tritt.!” Einfach-
gesetzlich findet sich diese Ermichtigung unter anderem in §§ 12 ff. Artikel
10-Gesetz wieder, die eine Kontrolle durch das Parlamentarische Kontrollgremi-
um und die G10-Kommission anordnen.!8 Insgesamt ist Art. 10 Abs.2 S.2 GG
jedoch restriktiv auszulegen: So ist der oder die von einer heimlichen Uberwa-
chungsmafinahme Betroffene zu benachrichtigen, sobald dies ohne Gefihrdung
des MafSnahmenerfolgs moglich ist.

Einen Richtervorbehalt sicht Art. 10 GG - anders als Art. 13 GG - nicht
vor. Allerdings leitet das BVerfG bei besonders intensiven Eingriffen in die
hochstpersonliche Kommunikation mit Blick auf die Gewahrleistung effektiven
Rechtsschutzes einen Richtervorbehalt auch im Rahmen des Art. 10 GG her.'?

Bei der Rechtfertigungspriifung ist ferner zu beachten, dass Eingriffe in den
Kernbereich privater Lebensgestaltung nicht zu rechtfertigen sind.2’ An dieser
Stelle zeigt sich die Nihe zur Menschenwiirde (Art. 1 Abs. 1 GG):

P Der verfassungsrechtliche Schutz des Kernbereichs privater Lebensgestaltung
gewahrleistet dem Individuum einen Bereich héchstpersonlicher Privatheit gegen-
iiber Uberwachung. Er wurzelt in den von den jeweiligen UberwachungsmaRnah-
men betroffenen Grundrechten in Verbindung mit Art.1 Abs.1 GG und sichert
einen dem Staat nicht verfligbaren Menschenwiirdekern grundrechtlichen Schut-
zes gegeniiber solchen MaBnahmen. Selbst liberragende Interessen der Allgemein-
heit kdnnen einen Eingriff in diesen absolut geschiitzten Bereich privater Lebens-
gestaltung nicht rechtfertigen.

BVerfGE 141, 220, Rn. 120 (Bundeskriminalamtsgesetz [2016]) <

Der Staat muss daher Vorkehrungen (bspw. § 3a Artikel 10-Gesetz) fir den Fall
treffen, dass Kommunikationsinhalte aus diesem unverletzlichen Kernbereich er-
langt wurden. Dies gilt auch fur Eingriffe in die Unverletzlichkeit der Wohnung.

16 So BVerfGE 124, 43, 54f. (Beschlagnahme von E-Mails [2009]); Martini, in: v. Minch/Kunig, GG
Kommentar, 7. Aufl., Art. 10, Rn. 43.

17 Vgl. BVerfGE 30, 1, 23 (Abhorurteil [1970]); BVerwGE 157, 8 (strategischen Fernmeldeliberwachung
[2016]); Gusy, in: v. Mangoldt/Klein/Starck, GG Kommentar, 7. Aufl,, Art. 10, Rn. 95 ff.

18 Ausfiihrlich Bantlin, Die G 10-Kommission, 2021; Brissa, DOV 2017, 765.

19 Vgl. BVerfGE 125, 260, Rn. 247 f. (Vorratsdatenspeicherung [2010]); Gusy, in: v. Mangoldt/Klein/Starck,
GG Kommentar, 7. Aufl.,, Art. 10, Rn. 77.

20 Siehe Martini, in: v. Miinch/Kunig, GG Kommentar, 7. Aufl., Art. 10, Rn. 140.
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I. Verfassungsrechtliche Dogmatik

Im Ubrigen sind Eingriffe am VerhiltnismaRigkeitsgrundsatz (§ 4 Rn. 30 ff.) zu
messen. Dabei ist vor allem die Intensitit der staatlichen MafSnahme, etwa
ihre Dauer, Heimlichkeit oder Anzahl der Betroffenen gegen den Zweck der
MafSnahme, den Verdachtsgrad oder die Schwere des Verbrechens abzuwigen.?!
Wie dieser Abwigungsprozess bei der Uberwachung der Kommunikation von
Auslinder:innen im Ausland durch den Bundesnachrichtendienst (BND) vorzu-
nehmen ist, hat das BVerfG in seinem BND-Urteil (§ 3 Rn. 3 ff.) ausgefiihrt.22

Neben diesen grundrechtsspezifischen Voraussetzungen sind die allgemeinen
Rechtfertigungsanforderungen (§4 Rn.1ff.) zu wahren.?3 So bedarf es einer
formell und materiell verfassungsmafSigen gesetzlichen Grundlage fur einen Ein-
griff (bspw. §§ 99 ff. StPO, §§ 1 ff. Artikel 10-Gesetz). Das Gesetz, auf das sich
die staatliche MafSnahme stiitzt, muss hinreichend bestimmt sein (Bestimmt-
heitsgebot, §4 Rn.27)** und dem Zitiergebot (Art. 19 Abs.1 S.2 GG, §4
Rn. 23 f.) geniigen (vgl. etwa § 21 Artikel 10-Gesetz).>

e) Zu welchen Grundrechten steht Art. 10 GG in Konkurrenz?

Die freie Kommunikation zwischen Individuen wird von verschiedenen Grund-
rechten mit jeweils unterschiedlichen Schutzrichtungen gewihrleistet.?® Die
Abgrenzung ist nicht immer trennscharf moglich. Allerdings ermoglichen die
Schutzzwecke eine erste Systematisierung: So schiitzt Art. 10 GG gerade die
Kommunikationstibermittlung zwischen Individuen unter Einschaltung Dritter
(sog. Kommunikationsmittler). Die direkte (rdumliche) Kommunikation zwi-
schen Individuen wird hingegen von Art. 13 GG gewihrleistet. Deshalb umfasst
Art. 10 GG mnicht das Vertrauen in Kommunikationspartner:innen.2” Ermogli-
chen diese etwa Dritten (z.B. der Polizei), die Kommunikation mitzuhoren
(,,Horfalle*).

Art. 10 GG ist ferner lex specialis zum Recht auf informationelle Selbstbestim-
mung (Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG) und hinsichtlich der Kommu-
nikationsform auch gegentiber der Meinungsfreiheit (Art. 5 Abs.1 S.1 Var. 1
GG).28

21 Instruktiv dazu Schneider, NVwZ 2021, 1646.

22 Vgl. BVerfGE 154, 152 (BND-Ausland-Ausland-Fernmeldeaufklarung [2020]).

23 Vgl. Gusy, in: v. Mangoldt/Klein/Starck, GG Kommentar, 7. Aufl,, Art. 10, Rn. 73 ff.

24 Vgl. BVerfGE 85, 386, 404 (Fangschaltungen [1992]); 100, 313, 359f. (Telekommunikationsiiberwachung
1[1999]); ferner BVerwG NVwZ 2018, 731.

25 Vgl. BVerfGE 113, 348, 366 (Vorbeugende Telekommunikationsiiberwachung [2005]).

26 Eine Ubersicht zur Abgrenzung bieten Gusy, in: v. Mangoldt/Klein/Starck, GG Kommentar, 7.Aufl,,
Art. 10, Rn. 41 ff; Martini, in: v. Miinch/Kunig, GG Kommentar, 7. Aufl,, Art. 10, Rn. 231 ff.

27 Vgl. BVerfGE 120, 274, Rn.290f. (Online-Durchsuchungen [2008]); Martini, in: v. Miinch/Kunig, GG
Kommentar, 7. Aufl., Art. 10, Rn. 29.

28 Vgl. BVerfGE 113, 348, 364 (Vorbeugende Telekommunikationsiiberwachung [2005]); 115, 166, 188f.
(Kommunikationsverbindungsdaten [2006]).
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§ 20 Schutz der Privatsphére

f) Wrap-Up: Priifungsschema
19 l. SCHUTZBEREICH

Personlich: Menschenrecht

Sachlich: Brief-, Post- und Fernmeldegeheimnis

3 Schutz der Kommunikationsiibermittlung zwischen Individuen unter Ein-
Jurafuchs schaltung Dritter (sog. Kommunikationsmittler)

Il. EINGRIFF

Klassischer Eingriffsbegriff: Aufzeichnung eines Telefongesprachs
Moderner Eingriffsbegriff: Verpflichtung von Telekommunikationsanbieter:in-
nen zur Speicherung von Daten ihrer Kund:innen

Ill. VERFASSUNGSRECHTLICHE RECHTFERTIGUNG

Schranken:
einfacher Gesetzesvorbehalt, Art. 10 Abs. 2 5.1 GG
Modifizierung der Reichweite nach Art. 10 Abs.2S.2 GG
Schranken-Schranken:
insb. VerhaltnismaRigkeit

Unverletzlichkeit des Kernbereichs privater Lebensgestaltung

Weiterfiihrende Hinweise

Funke/Liidemann, Grundfille zu Art. 10 GG, JuS 2008, 780
Sachs, Grundrechte: Fernmeldegeheimnis und Unverletzlichkeit der Wohnung, JuS 2012,
374

Hoffmann-Riem, Freiheitsschutz in den globalen Kommunikationsinfrastrukturen, JZ
2014, 53
Eichenhofer, Das Telekommunikationsgeheimnis (Art. 10 GG), Jura 2020, 684
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I. Verfassungsrechtliche Dogmatik

2. Die Unverletzlichkeit der Wohnung, Art. 13 GG
a) Wie sieht die Struktur des Art. 13 GG aus?

Schutzbereich Wohnung
Ei
. Durch- |ns'atz ubrige
Eingriffe technischer
suchungen . . MaRnahmen
Hilfsmittel

Art.13 Art.13 Art.13

Rechtfertigung

Abs. 2 GG Abs. 3-6 GG Abs. 7 GG

b) Was ist der personliche Schutzbereich des Art. 13 GG?

Art. 13 GG enthilt keine Beschrankung des personlichen Schutzbereichs; damit
konnen sich alle natiirlichen Personen auf den Schutz der Wohnung berufen
(Menschenrecht, § 3 Rn. 11).

Fur den Schutz des Art. 13 GG sind ferner die zivilrechtlichen Eigentumsverhalt-
nisse unerheblich; entscheidend mit Blick auf den Schutzzweck des Art. 13 GG
— den Schutz der Privatsphire — ist daher allein der (unmittelbare) Besitz.2’
Bei mehreren Wohnungsbewohner:innen kann sich jede:r Einzelne auf Art. 13
GG berufen. Dartuber hinaus kommt es beim Grundrechtsschutz nicht auf die
RechtmaifSigkeit des Besitzes an. So kann sich auch der oder die nach wirksamer
Kiindigung des Mietvertrags in der Wohnung verbleibende Mieter:in auf Art. 13
GG berufen.3? Gleiches gilt fiir Hausbesetzer:innen.3!

Ebenfalls konnen sich, insbesondere im Hinblick auf Betriebs- und Geschifts-
rdume, juristische Personen des Privatrechts (§ 3 Rn. 16 ff.) tiber Art. 19 Abs. 3
GG auf den Schutz der Wohnung berufen.

c) Was ist der sachliche Schutzbereich des Art. 13 GG?

Der sachliche Schutzbereich des Art. 13 GG ist ausgehend vom Schutzzweck des
Grundrechts zu bestimmen. Das BVerfG hat dabei — wie schon bei Art. 10 GG

29 BVerfGE 109, 279, 326 (GroRer Lauschangriff [2004]); Gornig, in: v. Mangoldt/Klein/Starck, GG Kommen-
tar, 7. Aufl,, Art.13, Rn. 27 ff;; Kunig/Berger, in: v. Miinch/Kunig, GG Kommentar, 7. Aufl,, Art.13, Rn. 20 ff.

30 Siehe BVerfGE 89, 1, 12 (Besitzrecht des Mieters [1993]).

31 Vgl. Kunig/Berger, in: v. Miinch/Kunig, GG Kommentar, 7. Aufl,, Art. 13, Rn. 21; a.A. Windthorst, in: Gropl/
Windhorst/v. Coelln, Studienkommentar GG, 5. Aufl.,, Art. 13, Rn. 5.
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§ 20 Schutz der Privatsphére

— den Schutz der Privatsphire hervorgehoben und betont die Nihe zu Art. 1
Abs. 1 GG:

P Der Schutz der Menschenwiirde wird auch in dem Grundrecht aus Art. 13 Abs. 1
GG konkretisiert. Die Unverletzlichkeit der Wohnung hat einen engen Bezug zur
Menschenwiirde und steht zugleich im nahen Zusammenhang mit dem verfas-
sungsrechtlichen Gebot unbedingter Achtung einer Sphare des Biirgers fiir eine
ausschlieBlich private — eine ,hochstpersonliche” — Entfaltung. Dem Einzelnen soll
das Recht, in Ruhe gelassen zu werden, gerade in seinen Wohnraumen gesichert
sein.

BVerfGE 109, 279, 313 (GroRer Lauschangriff [2004]) <

Die Privatwohnung soll als ,elementarer Lebensraum“3? des Individuums ge-
schiitzt werden, indem der oder die Einzelne gewissermaflen tun und lassen
darf, was er oder sie mochte. ,, Wohnung® i.S.d. Art. 13 GG sind daher Riume,
die der allgemeinen Zuginglichkeit durch raumliche Abschottung entzogen sind
und zur Stitte privaten Lebens und Wirkens gemacht werden.?? Der Wohnungs-
begriff ist dabei weit auszulegen.3* Geschiitzt werden auch voriibergehende Auf-
enthalte wie in Ferienwohnungen, Hotel- oder Krankenzimmern, ferner Zelte,
Hausboote und Campingwagen.? Zudem werden wohnungsnahe Gebiudeteile,
wie Keller oder Garagen erfasst. Nicht erfasst sind dagegen Strandkorbe oder
Autos. Ebenfalls nicht unter den Schutz des Art. 13 GG fallen Haftraume in
Justizvollzugsanstalten.3¢ Das BVerfG argumentiert hier (wenig iiberzeugend),
dass das Hausrecht bei der Anstalt liege.

Dariiber hinaus ist umstritten, ob auch Betriebs- und Geschiftsraume vom
Schutz des Art. 13 GG umfasst sind. Dagegen wird angefiihrt, dass unter ,, Woh-
nung® im herkommlichen Sprachgebrauch nur solche Raume zu verstehen seien,
die der Schaffung eines privaten Lebensraumes dienten. Zudem sei die berufli-
che Titigkeit von der Berufsfreiheit (Art. 12 Abs. 1 GG) speziell gewahrleistet.
Aufgrund des historisch weiten Verstindnisses des Wohnungsbegriffes sieht das
BVerfG allerdings auch Betriebs- und Geschiftsriume von Art. 13 GG erfasst.3”
Diese Auffassung wird auch vom Zweck der Norm gestitzt: So dient insbe-
sondere die berufliche Tatigkeit der Verwirklichung des Individuums (vgl. die
Bedeutung der Berufsfreiheit, § 14 Rn. 38). Zudem konnen auch Betriebs- und
Geschiftsraume wie Privatwohnungen einen von der Allgemeinheit abgeschotte-
ten Bereich bilden. Auch wenn geschiftliche Riume funktional bisweilen gerade
einen gewissen Publikumsverkehr zulassen, fithrt dies nicht zum vollstaindigen
Verlust des Schutzes durch Art. 13 GG. Vielmehr kann diesem Umstand auf

32 BVerfGE 42,212, 219 (Quick/Durchsuchungsbefehl [1976]).

33 Siehe Gornig, in: v. Mangoldt/Klein/Starck, GG Kommentar, 7. Aufl,, Art. 13, Rn. 13 ff;; Kunig/Berger, in: v.
Miinch/Kunig, GG Kommentar, 7. Aufl,, Art. 13, Rn. 24.

34 So unter Verweis auf die Entstehungsgeschichte des Art.13 GG BVerfGE 32, 54, 69 ff. (Betriebsbetre-
tungsrecht [1971]).

35 Kunig/Berger, in: v. Miinch/Kunig, GG Kommentar, 7. Aufl,, Art. 13, Rn. 25.

36 Siehe BVerfG NJW 1996, 2643.

37 St. Rsp. BVerfGE 32, 54 (Betriebsbetretungsrecht [1971]); 42, 212 (Quick/Durchsuchungsbefehl [1976]);
76, 83 (Zwangsvollstreckung 111 [1987]); aktuell BVerfG NJW 2018, 2395.
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I. Verfassungsrechtliche Dogmatik

Ebene der Rechtfertigung Rechnung getragen werden:3® Die Schutzwiirdigkeit
von Betriebs- und Geschiftsraumen kann dabei, dquivalent zu einer Privatwoh-
nung, bei fehlender Privatsphire oder bei ungehinderter Offnung fiir den allge-
meinen Publikumsverkehr (bspw. Einkaufszentrum) ausgeschlossen sein.

Durch verstirkte Telearbeit und im Zuge der Corona-Pandemie hat das ,,Home
Office* drastisch an Bedeutung gewonnen. Wegen des engen Bezugs zur Privat-
sphire der Wohnung ist dieses vom Schutz des Art. 13 GG umfasst.

d) Wie wirkt Art. 13 GG?

In erster Linie schiitzt Art. 13 GG in seiner Funktion als Abwehrrecht (§ 1
Rn. 28) gegen staatliches Eindringen in die Wohnung. Dartuber hinaus kommt
dem Staat die Pflicht zu, die Unverletzlichkeit der Wohnung auch vor privat-
rechtlichen Beeintrichtigungen zu schiitzen (sog. Schutzpflicht, § 1 Rn. 35 ff.).3°

Beispiele aus dem Zivilrecht sind etwa die §§ 859ff, 903, 1004 BGB; aus dem
Strafrecht insbesondere die §§ 123, 201a StGB.

Ein grundrechtliches Leistungsrecht (§ 1 Rn.29) auf eine Wohnung verburgt
Art. 13 GG allerdings nicht. Anders formuliert: Art. 13 GG schiitzt die Pri-
vatheit der Wohnung, nicht das Besitzrecht an einer Wohnung (vgl. aber
Grundrecht auf Gewihrleistung eines menschenwiirdigen Existenzminimums
aus Art.1 Abs.1 GG i.V.m. dem Sozialstaatsprinzip aus Art.20 Abs.1 GG,
§ 7 Rn. 31 ff.).40

e) Was sind Eingriffe in Art. 13 GG?

Art. 13 GG schiitzt vor staatlichem Eindringen in die Wohnung. Ein solches
Eindringen kann neben dem physischen Betreten der Wohnung auch durch
Uberwachung (bspw. durch Abhérvorrichtungen) von auflen erfolgen.*! Kein
Eingriff liegt hingegen vor, wenn die Vorginge in der Wohnung ohne Weiteres
von auflen wahrnehmbar sind (etwa lautstarke Kommunikation bei offenem
Fenster).#? Daneben ist das Verweilen in der Wohnung gegen den Willen des
oder der Berechtigten als Eingriff zu qualifizieren. Dies gilt auch fiir den Fall,
dass die Wohnung mit (ausdriicklicher oder konkludenter, jedenfalls wirksamer
und freiwilliger) Einwilligung betreten wurde.

Mafgeblich fiir einen Eingriff in Art. 13 GG ist also, dass eine Verletzung
der Privatsphire vorliegt. Fehlt es daran, etwa bei Abriss der Wohnung, so
ist Art. 13 GG nicht betroffen. Hier konnen mitunter Eingriffe in die Eigen-
tumsfreiheit (Art. 14 GG) bzw. die allgemeine Handlungsfreiheit (Art.2 Abs. 1
GG) zu prufen sein. Ebenso wenig stellt das — Betreten von Betriebs- und

38 Vgl. BVerfGE 97, 228, 266 (Kurzberichterstattung [1998]).

39 Vgl. BVerfGE 89, 1 (Besitzrecht des Mieters [1993]); Kunig/Berger, in: v. Miinch/Kunig, GG Kommentar,
7.Aufl, Art. 13, Rn. 14.

40 Vgl. BVerfGE 89, 1, 11f. (Besitzrecht des Mieters [1993]).

41 Siehe Gornig, in: v. Mangoldt/Klein/Starck, GG Kommentar, 7. Aufl., Art. 13, Rn. 42 ff.; Kunig/Berger, in: v.
Miinch/Kunig, GG Kommentar, 7. Aufl,, Art. 13, Rn. 29 ff.

42 Vgl. BVerfGE 109, 279, 327 (GroRer Lauschangriff [2004]).
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§ 20 Schutz der Privatsphére

Geschiftsraumen (§ 20 Rn.45f.) zur Besichtigung (bspw. zur Einhaltung von
Hygienebestimmungen, vgl. § 22 GastG) durch staatliche Behorden einen Ein-
griff in Art. 13 GG dar.*3 Im Vordergrund steht bei einem selchen Betreten die
Einhaltung gesetzlicher Bestimmungen, nicht eine ziel- und zweckgerichtete Su-
che im Sinne einer Durchsuchung nach Art. 13 Abs. 2 GG.

SchliefSlich muss bei Art. 13 GG zwischen drei verschiedenen Arten von Eingrif-
fen differenziert werden:**

m Abs. 2 erfasst Durchsuchungen,
m Abs. 3-6 regeln den Einsatz technischer Hilfsmittel und
m Abs. 7 tibrige MafSnahmen.

Die Klassifizierung des Eingriffs spielt dabei hinsichtlich der Anforderungen
an die verfassungsrechtliche Rechtfertigung der jeweiligen MafSnahme eine maf3-
gebliche Rolle.

f) Wie kann ein Eingriff in Art. 13 GG gerechtfertigt werden?

Wie bereits aus dem Strukturbild (§20 Rn.20) des Art. 13 GG ersichtlich,
gelten je nach Eingriffsart innerhalb der verfassungsrechtlichen Rechtfertigung
verschiedene Schranken. Es handelt sich dabei ausschliefslich um qualifizierte
Gesetzesvorbehalte (§4 Rn. 6). Die einfachgesetzlichen Ermachtigungsgrundla-
gen mussen daher als Schranken-Schranke das Zitiergebot gem. Art. 19 Abs. 1
S.2 GG (§ 4 Rn. 23 f.) beachten.

(1) Durchsuchungen i.S.d. Art. 13 Abs. 2 GG

p dienen als Mittel zum Auffinden und Ergreifen einer Person, zum Auffinden,
Sicherstellen oder zur Beschlagnahme einer Sache oder zur Verfolgung von Spuren.
Begriffsmerkmal der Durchsuchung ist somit die Suche nach Personen oder Sachen
oder die Ermittlung eines Sachverhalts in einer Wohnung. Eine solche Malnah-
me ist mit dem Betreten einer Wohnung durch Trager hoheitlicher Gewalt nicht
notwendigerweise verbunden. Eine Wohnung kann auch zur Vornahme anderer
Amtshandlungen betreten werden. So ist z.B. die Besichtigung einer Wohnung zur
Feststellung, ob der Inhaber seinen Beruf ordnungsgemaR ausiibt, keine Durchsu-
chung der Wohnung. Kennzeichnend fiir die Durchsuchung ist das ziel- und zweck-
gerichtete Suchen staatlicher Organe in einer Wohnung, um dort planmaRig etwas
aufzuspiiren, was der Inhaber der Wohnung von sich aus nicht offenlegen oder
herausgeben will, etwas nicht klar zutage Liegendes, vielleicht Verborgenes aufzu-
decken oder ein Geheimnis zu luften; mithin das Ausforschen eines fiir die freie
Entfaltung der Personlichkeit wesentlichen Lebensbereichs, das unter Umstanden
bis in die Intimsphdre des Betroffenen dringen kann.

BVerwGE 47, 31, 36 f. (Raumung einer Wohnung [1974]) = NJW 1975, 130 <

43 Vgl. BVerfGE 32, 54, 76 f. (Betriebsbetretungsrecht [1971]).

44 Einen Uberblick bietet Windthorst, in: Grépl/Windhorst/v. Coelln, Studienkommentar GG, 5.Aufl,
Art.13,Rn. 29ff.
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I. Verfassungsrechtliche Dogmatik

Gem. Art. 13 Abs.2 GG durfen Durchsuchungen grundsitzlich nur nach einer
vorherigen richterlichen Anordnung durchgefithrt werden (Richtervorbehalt)
und miissen verhiltnismiflig sein.*> Eine nachtrigliche Genehmigung durch ein
Gericht gentigt nicht. Eine Ausnahme vom Richtervorbehalt besteht bei Gefahr
im Verzug, wenn also die durch die Einschaltung des Gerichts unvermeidliche
Verzogerung den Erfolg der Durchsuchung gefihrden wirde. Diese Ausnahme
ist restriktiv anzuwenden.*¢ Ermichtigungsgrundlagen fiir Durchsuchungen fin-
den sich etwa in den §§ 102 ff. StGB und § 758 ZPO.

Im Rahmen der VerhiltnismafSigkeitsprufung (§4 Rn.30ff.) ist ferner der
Zweck der Durchsuchung (bspw. die Schwere der vorgeworfenen Straftat, Ver-
dachtsgrad) mit den Beeintrachtigungen durch die Durchsuchung abzuwagen.

(2) Eine Informationsbeschaffung durch technische Hilfsmittel i.S.d Art. 13
Abs. 3-5 GG ist beim Einsatz akustischer und optischer Uberwachungsmafinah-
men gegeben — etwa bei Verwendung von Abhorgeriten (,, Wanzen®), Video-
iiberwachung oder Wirmebildkameras. Bei diesen technischen Uberwachungs-
mafinahmen sind die Schranken nach dem Zweck der Maffnahme zu differen-
zieren:

m Art. 13 Abs.3 GG bildet die Schranke fiir Uberwachungsmaffnahmen zum
Zwecke der Strafverfolgung (sog. repressive Mafinahmen),

m Art. 13 Abs. 4 GG regelt Mafsnahmen zur Gefahrenabwehr (sog. praventive
Mafinahmen) und

m Art. 13 Abs. 5 GG betrifft die Uberwachung zum Schutz der in einer Woh-
nung im Einsatz titigen Personen (bspw. verdeckte Ermittler:innen).

Die Mafinahmen des Art. 13 Abs. 3 und 4 GG werden als ,,grofler Lauschan-
griff“ bezeichnet. Im Unterschied zum ,kleinen Lauschangriff, der in Art. 13
Abs. 5 GG geregelt ist, geht es dabei um die Gewinnung von Informationen, die
nicht gegentber einer im Einsatz der Polizei titigen Person offenbart werden,
also um Informationen, die aus der Privatsphiare stammen.

Der grofSe Lauschangriff zur Strafverfolgung gem. Art. 13 Abs. 3 S. 1 GG recht-
fertigt nur die akustische Uberwachung von Wohnungen; umfasst ist davon
auch das Betreten der Wohnung zur Installation von technischen Hilfsmitteln.4”
Formal gilt zu beachten, dass die Anordnung einer Uberwachung zur Strafver-
folgung grundsitzlich durch einen mit drei Richter:innen besetzten Spruchkor-
per angeordnet werden muss (S. 3). Bei Gefahr im Verzug kann sie ausnahms-
weise auch durch einen oder eine Einzelrichter:in getroffen werden (S. 4). Ferner

45 Vgl. BVerfGE 51, 97, 107 f. (Zwangsvollstreckung | [1979]); 96, 44, 52 ff. (Durchsuchungsanordnung Il
[1997]); Gornig, in: v. Mangoldt/Klein/Starck, GG Kommentar, 7. Aufl., Art. 13, Rn. 67 ff;; Kunig/Berger, in:
v. Miinch/Kunig, GG Kommentar, 7. Aufl,, Art. 13, Rn. 42 ff.

46 So BVerfGE 103, 142, 153ff. (Wohnungsdurchsuchung [2001]); 139, 245, Rn.68f. (Durchsuchungen
durch die Staatsanwaltschaft und ihre Ermittlungspersonen [2015]); ferner Kunig/Berger, in: v. Miinch/
Kunig, GG Kommentar, 7. Aufl.,, Art. 13, Rn. 46 ff;; Lepsius, Jura 2002, 259.

47 Gornig, in: v. Mangoldt/Klein/Starck, GG Kommentar, 7. Aufl,, Art.13, Rn.89ff; Kunig/Berger, in: v.
Miinch/Kunig, GG Kommentar, 7. Aufl,, Art. 13, Rn. 53 ff.
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§ 20 Schutz der Privatsphére

ist die Maflnahme zeitlich zu befristen (S.2).#8 Materiell setzt Art. 13 Abs. 3
S.1 GG einen durch konkrete Umstinde begriindeten Verdacht einer besonders
schweren Straftat voraus. Welche Straftaten ,,besonders schwer® sind, hat der
Gesetzgeber unter anderem in § 100b StPO normiert (vgl. dazu die Implikatio-
nen des Art. 13 GG fur die Strafverfolgung, § 20 Rn.51). Einen bestimmten
Verdachtsgrad legt Art. 13 Abs. 3 S. 1 GG nicht fest.

Orientieren kann man sich allerdings an den strafprozessualen Verdachtsgra-
den:* So ist ein hinreichender Tatverdacht wohl nicht erforderlich; umgekehrt
durften ein Anfangsverdacht bzw. blofSe Vermutungen nicht geniigen.

Im Rahmen der VerhiltnismafSigkeit (§ 4 Rn.30ff.) ist zu erortern, ob von
der Uberwachung verwertbare Erkenntnisse zu erwarten sind und ob die Erfor-
schung des Sachverhalts auf andere Weise unverhiltnismifig schwierig oder
aussichtslos wire (ultima ratio). Zudem konnen im Rahmen der Angemessen-
heit auch mogliche Grundrechtsbeeintrachtigungen Dritter (bspw. von Mitbe-
wohner:innen in der Wohnung) zu beriicksichtigen sein.

Besonders hervorzuheben ist die Nahe des Art. 13 GG zur Menschenwiirde
(Art.1 Abs.1 GG, §20 Rn.24). Die Menschenwiirde bildet dabei die dufSe-
re Grenze der Zulissigkeit von Uberwachungsmafinahmen: Kommunikation,
die zum Kernbereich der privaten Lebensgestaltung gehort, darf nie abgehort
bzw. muss die Abhormafinahme sofort beendet werden (etwa bei Gesprichen
innerhalb der Familie, mit Arzt:innen oder Rechtsanwilt:innen; siehe dazu die
Ausfihrungen zur Sphirentheorie im Rahmen des allgemeinen Personlichkeits-
rechts, § 19 Rn. 10 ff.).5°

Der grofle Lauschangriff zur Gefahrenabwehr gem. Art. 13 Abs.4 S.1 GG
erlaubt den Einsatz sowohl akustischer als auch optischer Uberwachungsmaf-
nahmen.’! Die Durchfithrung dieser MafSnahmen bedarf der richterlichen An-
ordnung. Bei Gefahr im Verzug kann die Mafinahme auch durch eine andere
gesetzlich bestimmte Stelle (bspw. der Staatsanwaltschaft) angeordnet werden
(S.2); eine richterliche Entscheidung ist jedoch unverziiglich nachzuholen. Aus
materieller Sicht darf eine Mafsnahme nach Art. 13 Abs.4 S.1 GG nur zur
Abwehr dringender Gefahren fur die offentliche Sicherheit, insbesondere einer
gemeinen Gefahr oder einer Lebensgefahr, durchgefithrt werden. Eine dringende
Gefahr ist bei einer hinreichenden Wahrscheinlichkeit eines Schadenseintritts fur
erhebliche Sach- und Vermogenswerte anzunehmen.’? Im Rahmen der Verhilt-
nisméifSigkeit gilt dabei: je schwerer der drohende Schaden ist, desto geringer
sind die Anforderungen an die Wahrscheinlichkeit des Schadenseintritts. Zudem

48 Sie ist flr eine Hochstdauer von vier Wochen zuldssig, vgl. BVerfGE 109, 279, 361 (GroRer Lauschangriff
[2004]).

49 Eine Ubersicht der verschiedenen Verdachtsgrade bietet Volk/Englinder, Grundkurs StPO, 10. Aufl,, § 8
Rn. 3.

50 Vgl. BVerfGE 109, 279, 324 (GroRer Lauschangriff [2004]); 141, 220, Rn. 129 (Teilweise Verfassungswid-
rigkeit des Bundeskriminalamtsgesetzes [2016]); ausfiihrlich Poscher, JZ 2009, 269; Haverkamp, Jura
2010, 492.

51 Gornig, in: v. Mangoldt/Klein/Starck, GG Kommentar, 7. Aufl., Art.13, Rn.122ff; Kunig/Berger, in: v.
Miinch/Kunig, GG Kommentar, 7. Aufl,, Art. 13, Rn. 60 ff.

52 Vgl. BVerfGE 109, 279, 379 (GroRer Lauschangriff [2004]).
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I. Verfassungsrechtliche Dogmatik

darf auch zur Gefahrenabwehr nicht in den Kernbereich privater Lebensgestal-
tung eingegriffen werden.

Der kleine Lauschangriff gem. Art. 13 Abs. 5 S. 1 GG dient dem Schutz der im
Einsatz tatigen Personen, bspw. verdeckter Ermittler:innen (§ 110a Abs. 2 StPO)
oder eingesetzter Vertrauenspersonen (sog. V-Leute).”> Anders als beim groflen
Lauschangriff bedarf es hierzu keiner richterlichen Entscheidung; es geniigt die
Anordnung durch eine gesetzlich bestimmte Stelle. Die Entscheidung eines oder
einer Richter:in ist nur dann erforderlich, wenn die durch die Uberwachung
gewonnenen Erkenntnisse zu Strafverfolgungs- oder Gefahrenabwehrzwecken
genutzt werden sollen (S.2). Bei Gefahr im Verzug kann diese nachgeholt wer-
den. Fur die VerhaltnismaRigkeitspriifung gelten die Ausfithrungen zum grofSen
Lauschangriff entsprechend.

(3) Ubrige Mafinahmen i.S.d. Art.13 Abs.7 GG sind Eingriffe, die weder
Durchsuchungen (Abs.2) noch technische Wohnraumuberwachungen (Abs. 3—
5) darstellen. Art. 13 Abs.7 Var. 1 GG normiert eine verfassungsunmittelbare
Eingriffsermachtigung, wonach solche Eingriffe zur Abwehr einer gemeinen
Gefahr oder einer Lebensgefahr vorgenommen werden diirfen.’* Inwiefern es
zusitzlich einer einfachgesetzlichen Ermachtigungsgrundlage bedarf, ist dabei
ein rein theoretisches Problem; jedenfalls mit den polizeilichen Generalklauseln
(bspw. § 11 HSOG, § 8 PolG NRW, Art. 11 PAG) sind gesetzliche Grundlagen
vorhanden. Art. 13 Abs.7 Var. 2 GG ist ein qualifizierter Gesetzesvorbehalt
(§4 Rn.6), der Eingriffe in den Schutzbereich des Art. 13 Abs. 1 GG zulisst,
soweit sie zur Verhiitung dringender Gefahren fir die 6ffentliche Sicherheit und
Ordnung, insbesondere zur Behebung der Raumnot, zur Bekimpfung von Seu-
chengefahr oder zum Schutze gefahrdeter Jugendlicher vorgenommen werden.

g) Welche verfassungsrechtlichen Anforderungen stellt das BVerfG an
Betretungs- und Besichtigungsrechte fiir Geschafts- und Betriebsraume?

Auf Eingriffsebene (§ 20 Rn. 30) wurde bereits festgestellt, dass Betretungs- und
Besichtigungsrechte fir Geschifts- und Betriebsraume keinen Eingriff in Art. 13
Abs. 1 GG darstellen. Das BVerfG stellt indessen die folgenden Anforderungen
an das Betreten und Besichtigen von Geschifts- und Betriebsraumen:

P Grenzt man den Kreis der hiernach nicht mehr als ,Eingriffe und Beschrankun-
gen“ zu qualifizierenden Betretungs- und Besichtigungsrechte fiir Geschafts- und
Betriebsraume sachgemaR — d. h. unter Beachtung namentlich des Art. 2 Abs.1 GG
im Zusammenhang mit dem Grundsatz der VerhdltnismaRigkeit und Zumutbarkeit
—ab, so ergibt sich, dal’ insbesondere folgende Voraussetzungen zu fordern sind:

a) eine besondere gesetzliche Vorschrift muB zum Betreten der Rdume erméchti-
gen;

53 Dazu Gornig, in: v. Mangoldt/Klein/Starck, GG Kommentar, 7. Aufl., Art. 13, Rn. 135 ff; Kunig/Berger, in:
v. Miinch/Kunig, GG Kommentar, 7. Aufl,, Art. 13, Rn. 64 ff.; Hohnerlein, NVwZ 2016, 511; Schdfer, NVwZ
2022, 360.

54 Gornig, in: v. Mangoldt/Klein/Starck, GG Kommentar, 7. Aufl, Art.13, Rn.148ff; Kunig/Berger, in: v.
Miinch/Kunig, GG Kommentar, 7. Aufl.,, Art. 13, Rn. 72 ff.
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§ 20 Schutz der Privatsphére

b) das Betreten der Raume, die Vornahme der Besichtigungen und Priifungen miis-
sen einem erlaubten Zweck dienen und fiir dessen Erreichung erforderlich sein;

¢) das Gesetz muB den Zweck des Betretens, den Gegenstand und den Umfang der
zugelassenen Besichtigung und Priifung deutlich erkennen lassen;

d) das Betreten der Rdume und die Vornahme der Besichtigung und Priifung ist
nur in den Zeiten statthaft, zu denen die Raume normalerweise fiir die jeweilige
geschaftliche oder betriebliche Nutzung zur Verfligung stehen.

Ist unter diesen Voraussetzungen das Betreten der Geschafts- und Betriebsraume
durch Beauftragte von Behorden im Rahmen ihrer Zustandigkeit nicht als eine
Beeintrachtigung des Rechts der Unverletzlichkeit der Wohnung anzusehen, so
wird dadurch naturgemaR nicht ausgeschlossen, daf das Verwaltungshandeln,
dessen Durchfiihrung es dient, als solches unter anderen verfassungsrechtlichen
Gesichtspunkten beanstandet werden kann.

BVerfGE 32, 54, 76 f. (Betriebsbetretungsrecht [1971]) <

46 Die Entscheidung des BVerfG ist auf vielfiltige Kritik gestofsen.’> Im Kern
wird bemingelt, dass das BVerfG mit dieser Rechtsprechung in freier richterli-
cher Rechtsschopfung gleichsam einen fiktiven Abs. 8 schaffe, obwohl auch die
Rechtsprechung als Staatsgewalt an die Verfassung gebunden sei (Art. 1 Abs. 3
GG, Art. 20 Abs. 3 GG).

h) Wrap-Up: Priifungsschema
47 l. SCHUTZBEREICH

Personlich: Menschenrecht
Sachlich: Wohnung

ut Schutz der Privatwohnung (= Raume, die der allgemeinen Zugdnglichkeit
Jurafuchs durch raumliche Abschottung entzogen sind und zur Statte privaten Lebens
und Wirkens gemacht werden)

Schutz von Betriebs- und Geschaftsraumen
Il. EINGRIFF

Drei Eingriffsarten (Art. 13 Abs. 2—7 GG)
Durchsuchung
Einsatz technischer Hilfsmittel

librige MaBnahmen
lll. VERFASSUNGSRECHTLICHE RECHTFERTIGUNG

Schranken:

55 Siehe Gornig, in: v. Mangoldt/Klein/Starck, GG Kommentar, 7. Aufl., Art. 13, Rn. 62 f.; Kunig/Berger, in: v.
Miinch/Kunig, GG Kommentar, 7. Aufl,, Art. 13, Rn. 69 ff. mw.N.
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Il. Vertiefung und Kontextualisierung

ausschlieBlich qualifizierte Gesetzesvorbehalte

je nach Eingriffsart verschiedene Schranken
Schranken-Schranken:

insb. VerhaltnismaRigkeit

Unverletzlichkeit des Kernbereichs privater Lebensgestaltung

Weiterfiihrende Hinweise

Wifmann, Grundfille zu Art. 13 GG, JuS 2007, 324; 426

Schoch, Die Unverletzlichkeit der Wohnung, Jura 2010, 22

Sachs, Grundrechte: Fernmeldegeheimnis und Unverletzlichkeit der Wohnung, JuS 2012,
374

Il. Vertiefung und Kontextualisierung
1. Welche Grundrechte kénnen bei Online-Durchsuchungen betroffen sein?

Online-Durchsuchung meint die heimliche Infiltration informationstechnischer
Systeme der Biirger:innen durch staatliche Stellen zur Daten- und Informations-
beschaffung (etwa das Erstellen von Screenshots, die Raumiiberwachung mittels
Web-Cam oder die Ausspihung der Festplatte).>® Eines der grofSten Probleme
fur die richtige rechtliche Behandlung der Online-Durchsuchung ist, das kon-
kret einschliagige Grundrecht und damit einhergehend den MafSstab fur die
Prifung zu erkennen. In Betracht kommen dabei vor allem

m die Unverletzlichkeit der Wohnung (Art. 13 Abs. 1 GG),
m das Brief-, Post- und Fernmeldegeheimnis (Art. 10 Abs. 1 GG) und

m das Recht auf Gewihrleistung der Vertraulichkeit und Integritit informati-
onstechnischer Systeme (sog. Computer-Grundrecht, § 19 Rn. 23 ff.) als Aus-
fluss des allgemeinen Personlichkeitsrechts (Art.2 Abs. 1 GG i.V.m. Art. 1
Abs. 1 GG).

Mit Blick auf die Betroffenheit des Art. 13 GG betont das BVerfG abermals den
raumlichen Schutz der Privatsphare und stellt klar:

P Dariiber hinaus kann eine staatliche MaRnahme, die mit dem heimlichen tech-
nischen Zugriff auf ein informationstechnisches System im Zusammenhang steht,
an Art.13 Abs. 1 GG zu messen sein, so beispielsweise, wenn und soweit Mitarbeiter
der Ermittlungsbehdrde in eine als Wohnung geschiitzte Raumlichkeit eindringen,
um ein dort befindliches informationstechnisches System physisch zu manipulie-
ren. [..] Art.13 Abs.1 GG vermittelt dem Einzelnen allerdings keinen generellen,
von den Zugriffsmodalitdten unabhangigen Schutz gegen die Infiltration seines in-

56 Dazu Martini, in: v. Miinch/Kunig, GG Kommentar, 7. Aufl,, Art. 10, Rn. 234; Derin/Golla, NJW 2019, 1111;
Kutscha, NJW 2007, 1169.
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§ 20 Schutz der Privatsphére

formationstechnischen Systems, auch wenn sich dieses System in einer Wohnung
befindet. Denn der Eingriff kann unabhangig vom Standort erfolgen, so dass ein
raumbezogener Schutz nicht in der Lage ist, die spezifische Gefahrdung des infor-
mationstechnischen Systems abzuwehren. Soweit die Infiltration die Verbindung
des betroffenen Rechners zu einem Rechnernetzwerk ausnutzt, lasst sie die durch
die Abgrenzung der Wohnung vermittelte raumliche Privatsphare unberiihrt.

BVerfGE 120, 247, Rn. 193 f. (Online-Durchsuchungen [2008]) <

Im Vordergrund steht sodann die Abgrenzung von Art.10 Abs.1 GG und
dem in Art.2 Abs.1 GG i.V.m. Art. 1 Abs. 1 GG verankerten Grundrecht auf
Gewahrleistung der Vertraulichkeit und Integritit informationstechnischer Sys-
teme.®” MafSgeblich ist hier, ob ein laufender Kommunikationsvorgang betrof-
fen ist oder sich die Daten innerhalb eines informationstechnischen Systems
(bspw. auf dem Server) befinden: Art. 10 Abs. 1 GG betrifft die zwischen Indi-
viduen bestehende Kommunikationsverbindung, das Computer-Grundrecht den
personlichen Datenbestand innerhalb eines informationstechnischen Systems.
Im Einzelfall ist daher genau zu differenzieren, in welchem Kommunikationssta-
dium die Behorden auf die Daten zugegriffen haben.

2. Was sind die Implikationen des Art. 13 GG fiir die Strafverfolgung?

Auch aufSerhalb des Verfassungsrechts kommt dem Schutz der Wohnung eine
erhebliche Bedeutung zu, gerade im Strafprozessrecht. Im Zentrum der Recht-
sprechung stehen dabei vor allem die einfachgesetzlichen Ausgestaltungen der
sog. ,,Lauschangriffe“ auf Grundlage des Art. 13 Abs. 3-5 GG. Die verfassungs-
rechtlichen Grundlagen wurden 1998 im Grundgesetz normiert, begegneten
allerdings Kritik:*® Der Wortlaut des Art. 13 Abs.3 und 4 GG erlaube auch
Uberwachungsmafinahmen, die Einzelne in ihrem unantastbaren Kernbereich
privater Lebensfiihrung betrifen. Eine solche Ermachtigung verstofSe offensicht-
lich gegen die Menschenwiirde (Art. 1 Abs. 1 GG, § 7 Rn. 8) und damit gegen
einen dnderungsfesten Grundsatz des Art. 79 Abs.3 GG (Ewigkeitsklausel, § 5
Rn. 19). Es handele sich also wohl um verfassungswidriges Verfassungsrecht
(§ 5 Rn. 16 ff.). Die Senatsmehrheit des BVerfG hat allerdings auf der Grundla-
ge einer verfassungskonformen Auslegung des Art. 13 GG, nach der Eingriffe
in den Kernbereich privater Lebensfithrung jeglicher Abwigung entzogen und
verboten sind, entschieden, dass der grofse Lauschangriff verfassungsgemafs
sei.’® Aufgrund dieser Entscheidung musste der Gesetzgeber die Eingriffsnormen
der StPO (§§ 100a ff. StPO) anpassen. Insbesondere ein grofler Lauschangriff
kann seither nur unter sehr restriktiven Voraussetzungen durchgefihrt werden.
Neben einem wirksamen Schutz des Kernbereichs mussen auch ein effektiver

57 Ausfihrlich dazu Bantlin, JuS 2019, 669; Martini/Fréhlingsdorf, NVwZ 2020, 1803.

58 Siehe etwa Gornig, in: v. Mangoldt/Klein/Starck, GG Kommentar, 7. Aufl,, Art. 13, Rn. 93 ff. mw.N,; Gusy,
JuS 2004, 457.

59 Vgl. BVerfGE 109, 279, 311ff. (GroBer Lauschangriff [2004]); a.A. das Sondervotum der Richterinnen
Jaeger und Hohmann-Dennhardt (382 ff.).
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Il. Vertiefung und Kontextualisierung

Rechtsschutz gewihrleistet und Loschpflichten normiert werden.®® Informatio-
nen, die aus rechtswidrigen UberwachungsmafSnahmen erlangt werden, unter-
liegen einem Verwertungsverbot im Strafverfahren.

3. Ist die Vorratsdatenspeicherung mit den Grundrechten vereinbar?

Das Instrument der Vorratsdatenspeicherung — also die anlasslose, flichende-
ckende und ausnahmslose Speicherung der Telekommunikationsdaten von vie-
len Millionen Nutzer:innen, um in Einzelfillen auf sie zugreifen zu konnen —
kam erstmals im Zuge zunehmender terroristischer Bedrohungslagen (Anschlage
in New York, London und Madrid) Anfang der 2000er Jahre auf. Die Uber-
wachung elektronischer Kommunikation gilt dabei als wichtiges Mittel fur die
Bekimpfung und zur Verhutung und Verfolgung von Straftaten.

Die erste Einfithrung einer Vorratsdatenspeicherung in Deutschland wurde
mit Umsetzung der Richtlinie RL 2006/24/EG im Rahmen des Gesetzes zur
Neuregelung der Telekommunikationsiiberwachung 2007 erlassen. Seitdem be-
schiftigt die Vorratsdatenspeicherung Gerichte auf nationaler und européischer
Ebene.¢! Im Zentrum der Diskussion steht die schwierige Abwigung zwischen
Sicherheit und Freiheit.®?

Das BVerfG erklirte 2010 die Speicherpflichten der Telekommunikationsanbie-
ter:innen nach §§ 113a, 113b TKG a.E sowie teilweise die Zuldssigkeit des
Datenabrufs durch die Strafverfolgungsbehorden nach § 100g StPO a.F fiir
verfassungswidrig. Dabei betont das Gericht insbesondere die Schwere des Ein-
griffs in Art. 10 Abs. 1 GG:

P [Es handelt] sich bei einer solchen Speicherung um einen besonders schweren
Eingriff mit einer Streubreite, wie sie die Rechtsordnung bisher nicht kennt: Erfasst
werden iiber den gesamten Zeitraum von sechs Monaten praktisch samtliche Tele-
kommunikationsverkehrsdaten aller Biirger ohne Ankniipfung an ein zurechenbar
vorwerfbares Verhalten, eine — auch nur abstrakte — Gefahrlichkeit oder sonst eine
qualifizierte Situation. [...] Die Aussagekraft dieser Daten ist weitreichend. Je nach
Nutzung von Telekommunikationsdiensten seitens der Betroffenen lassen sich
schon aus den Daten selbst — und erst recht, wenn diese als Ankniipfungspunkte
fir weitere Ermittlungen dienen — tiefe Einblicke in das soziale Umfeld und die
individuellen Aktivitaten eines jeden Biirgers gewinnen. Je nach Nutzung der Tele-
kommunikation und kiinftig in zunehmender Dichte kann eine solche Speicherung
die Erstellung aussagekraftiger Personlichkeits- und Bewegungsprofile praktisch
jeden Biirgers ermdglichen.

Besonderes Gewicht bekommt die Speicherung der Telekommunikationsdaten
weiterhin dadurch, dass sie selbst und die vorgesehene Verwendung der gespei-

60 Zu einer zusammenfassenden Zusammenfassung der Rechtsprechungslinie siehe BVerfGE 141, 220
(Bundeskriminalamtsgesetz [2016]).

61 Eine Ubersicht bieten Miiller/Schwabenbauer, NJW 2021, 2079; Oehmichen/Mickler, NZWiSt 2017, 298;
zur amerikanischen Rechtsprechung vgl. Gérditz/Stuckenberg, Z 2014, 209.

62 Vgl. Becker, NVwZ 2015, 1335; Diirr, JA 2019, 432; Potters/Werkmeister, Jura 2013, 5; RofSnagel, NJW
2016, 533.
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§ 20 Schutz der Privatsphére

cherten Daten von den Betroffenen unmittelbar nicht bemerkt werden, zugleich
aber Verbindungen erfassen, die unter Vertraulichkeitserwartungen aufgenom-
men werden. Hierdurch ist die anlasslose Speicherung von Telekommunikations-
verkehrsdaten geeignet, ein diffus bedrohliches Gefiihl des Beobachtetseins her-
vorzurufen, das eine unbefangene Wahrnehmung der Grundrechte in vielen Berei-
chen beeintrachtigen kann.

BVerfGE 125, 260, Rn. 210 ff. (Vorratsdatenspeicherung [2010]) <«

Das BVerfG verlangte zudem eine verhiltnismafSige Ausgestaltung einer solchen
Datenspeicherung: Erforderlich seien hinreichend normklare Regelungen hin-
sichtlich der Datensicherheit, der Datenverwendung, der Transparenz und des
Rechtsschutzes.5> Ahnlich entschied auch der EuGH mittlerweile in mehreren
Verfahren, bei denen er eine Verletzung der Grundrechte aus Art. 7 EU-GRCh
und Art. 8 EU-GRCh durch die Vorratsdatenspeicherung annahm.%*

Neuen Stoff bekommt die Diskussion rund um die Vorratsdatenspeicherung
insbesondere durch eine aktuelle Entscheidung des EuGH aus dem Jahr 2020:6°
Die Grundhaltung des Gerichts ist zwar unverdndert — eine praventive anlasslo-
se Vorratsdatenspeicherung sei mit den Unionsgrundrechten grundsatzlich nicht
vereinbar. Allerdings zeigt der EuGH in leichter Abweichung von seiner bis-
herigen Rechtsprechung Gestaltungsspielraume je nach Eingriffsintensitit und
Schutzzweck auf. So konne die allgemeine und unterschiedslose Speicherung
von Verkehrs- und Standortdaten in dem Fall gerechtfertigt sein, dass sich
der betreffende Mitgliedsstaat einer als real und aktuell oder vorhersehbar ein-
zustufenden ernsten Bedrohung fiir die nationale Sicherheit gegeniibersehe.¢
Zulissig bleibe daneben die gezielte Vorratsdatenspeicherung zur Bekdmpfung
schwerer Kriminalitit sowie zur Verhiitung schwerer Bedrohungen der 6ffentli-
chen Sicherheit.®”

lll. Europarechtliche Dogmatik
1. Wie wird der Schutz der Privatsphare in der EMRK gewahrleistet?

Der Schutz der Privatsphire wird umfassend in Art. 8 EMRK gewahrleistet: Ne-
ben dem Schutz des Familienlebens (§ 17 Rn. 38 ff.) und des Privatlebens (§ 19
Rn. 34 ff.) steht vor allem der Schutz der Wohnung und der Korrespondenz im
Zentrum, also der Schutz der Privatsphire unter raumlichen und kommunikati-
ven Gesichtspunkten.

Der konventionsrechtliche Schutzbereich entspricht dabei nahezu dem der
Art. 10 GG und Art. 13 GG. So bezieht auch der EGMR Biiro- und Geschifts-

63 Vgl. BVerfGE 125, 260 (Vorratsdatenspeicherung [2010]); Martini, in: v. Miinch/Kunig, GG Kommentar,
7.Aufl,, Art. 10, Rn. 201 ff.

64 Vgl. EuGH, ECLI:EU:C:2014:238 - Digital Rights Ireland Ltd; ECLI:EU:C:2016:970 — Tele2 Sverige;
ECLI:EU:C:2020:790 - Privacy International; ECLI:EU:C:2021:152 — H.K; Ziebarth, ZUM 2017, 398.

65 Siehe EuGH, ECLI:EU:C:2020:791 — La Quadrature du Net ua; dazu Ogorek, NJW 2021, 531.

66 EuGH, ECLI:EU:C:2020:791, Rn. 137 — La Quadrature du Net ua.

67 EuGH, ECLI:EU:C:2020:791, Rn. 147 — La Quadrature du Net ua.
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lll. Europarechtliche Dogmatik

rdume in den Schutzbereich der Wohnung mit ein.®® Ferner ist der Begriff ,,Kor-
respondenz® weit und technikoffen zu interpretieren: Umfasst ist jede individu-
elle Kommunikation, unabhingig von der Art und Weise der Kommunikation
(bspw. Brief, Telefon, E-Mail).®”

Die Rechtfertigung eines Eingriffs in die Privatsphare ist unter der MafSgabe des
Art. 8 Abs. 2 EMRK moglich: Es bedarf danach einer gesetzlichen Grundlage,
eines legitimen Zwecks fiir die Einschrinkung sowie der Notwendigkeit der
Mafsnahme in einer demokratischen Gesellschaft zur Zweckerreichung. Dartiber
hinaus hat der EGMR erhohte Anforderungen an die Bestimmtheit der gesetz-
lichen Grundlage bei Eingriffen in die individuelle Kommunikation oder der
Wohnung gestellt.”? Demnach miissen die Biirger:innen dem Gesetz entnehmen
konnen, unter welchen Voraussetzungen Behorden bestimmte Mafinahmen tref-
fen diirfen. Eingriffe in den Kernbereich privater Lebensgestaltung konnen nicht
gerechtfertigt werden.

2. Wie wird der Schutz der Privatsphare in der EU-GRCh gewahrleistet?

Die Normierung des Schutzes der Privatsphire in der EU-GRCh ist eng an die
der EMRK angelehnt: So entspricht Art. 7 EU-GRCh nahezu wortgleich der
Vorschrift des Art. 8 EMRK. Lediglich der Begriff der Korrespondenz wurde
durch den der Kommunikation ersetzt. Bedeutung und Reichweite des Schutzes
des Art. 7 EU-GRCh bestimmen sich daher mafigeblich nach dem Konventions-
recht. Einschrankungen sind unter den allgemeinen Voraussetzungen des Art. 52
Abs. 1 EU-GRCh moglich. Aufgrund des Art. 52 Abs. 3 S.1 EU-GRCh ist da-
bei den Rechtfertigungsanforderungen des Art.8 Abs.2 EMRK Rechnung zu
tragen.”?

68 Vgl. EGMRV.16.12.1992,13710/88 — Niemitz.

69 Vgl. EGMRV.6.9.1978,5029/71, Rn. 41 -Klass ua.

70 Siehe EGMR v. 10.3.2009, 4378/02, Rn. 78 — Bykov/Russland; 29.6.2006, 54934/00, Rn. 93 f. — Weber u.
Saravia/Deutschland; 4.6.2013, 7841/08, Rn. 35 — Peruzzo u. Martens.

71 Vgl. EuGH, ECLI:EU:C:2015:832, Rn. 70 — WebMindLicenses.
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