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A. Motiation

Der Schutz personenbezogener Daten aus Art. 8 der europiischen Grund-
rechtecharta (GRC) und in der sekundérrechtlichen Datenschutzgrundver-
ordnung (DSGVO) ist in digitalen Kontexten allgegenwartig. Anders ver-
hilt es sich hingegen mit zusammengefassten personenbezogenen Daten
in Gestalt der personalen Identitat, die ebenfalls in ihren Entwicklungsbe-
dingungen als schutzwiirdig gilt. Der titelgebende Begriff der Identitat ist
insofern vielschichtig. Bedingt durch die Bedeutung des Vergleichens und
der Zuschreibung einer Identitat, steht die inhaltliche Ausgestaltung der
personalen Identitat aber im Zusammenhang mit dem Individuum. Somit
wird keine datenzentrierte Perspektive eingenommen, sondern die Per-
spektive verschiebt sich auf die entstandene personale Identitt.

Als Motivation der Untersuchung wird angenommen, dass sich die per-
sonale Identitit im online-Kontext anders realisiert als im offline-Kontext
und sich dies auf die Wahrnehmbarkeit der Identitit in der Interaktion
auswirkt. Denn die gesteigerten Interaktionsmoglichkeiten im online-Kon-
text, die nahezu zeitgleich Gber die Landergrenzen hinweg moglich sind,
lassen sich im offline-Kontext kaum abbilden. Danach ist die parallele
Kommunikation mit Freunden etwa in einem Browser-Fenster moglich, in
dem nichsten Browser-Fenster erfolgt die Kommunikation im beruflichen
Netzwerk, in einem weiteren Browser-Fenster wird die Bewertung des letz-
ten Restaurantbesuches getatigt und parallel lasst sich in der Applikation
im Mobilfunkgerit der Verbrauch des ,digitalen Hausrates“! beim Dienst-
anbieter einsehen. Diese im online-Kontext parallelen Handlungsmoglich-
keiten finden mit der zeitlichen Dichte und Interaktionsvielfalt schwerlich
eine Entsprechung im offline-Kontext. Darin kommt eine von dem Medi-
enwissenschaftler Porksen beschriebene Annahme der unertragliche(n)
Gleichzeitigkeit des Seins“* zum Ausdruck, die zwar auf die Sofortvergleich-
barkeit eines weiten Nachrichtenspektrums zwischen voyeuristischen
Nachrichten der Boulevardpresse und schrecklichen Kriegsnachrichten ab-

1 Schallbruch, Schwacher Staat im Netz, 2018, S. 25-38.
2 Porksen, NZZ vom 12.07.2018, 37.
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zielt, aber ebenso die gesteigerte Parallelitat von Interaktionen und Identi-
tatsrealisierung des Individuums verdeutlicht.

Weiter werden im online-Kontext vom Nutzer beim Aufrufen der Web-
seiten, dem Bewerten von Produkten oder Kommentieren von Nachrich-
ten solche Informationsspuren hinterlassen, die Erkenntnisse tber die per-
sonale Identitit ermoglichen. Gleichwohl bleiben diese Informationsspu-
ren etwa in Gestalt von Cookies und Profilen in ihrem inhaltlichen Er-
kenntniswert intransparent, so dass fiir den Nutzer eine Ungewissheit tiber
die Folgen seines Nutzungsverhalten verbleibt. Denn einerseits konnen die
Erkenntnisse in der Datenmenge untergehen, andererseits besteht das Risi-
ko, dass sich Riickkoppelungswirkungen auf den Nutzer in Gestalt von
zielgerichteter Werbung oder zielgerichteten Nachrichten entfalten. Da-
hinter stehen Algorithmen, mit denen die Profile fiir nutzerspezifische
Einblendungen erstellt werden, die verhaltensbeeinflussenden Charakter
haben konnen. Eine derart gezielte individuelle Ansprache der Nutzerin-
teressen im online-Kontext ist im offline-Kontext nicht erkennbar, was die
Erforderlichkeit eines differenzierten Schutzregimes fiir die personale
Identitit im online-Kontext deutlich macht. Dabei bedarf es einer realen
Kontrollmoglichkeit tiber die entstandenen personalen Identititen, damit
in Kenntnis dieser das Individuum seine Selbstbestimmung austiben kann.
Die Ungewissheit tGber die entstandenen Profile der personalen Identitat
im online-Kontext verlangt zunachst deren Transparenz, damit das Indivi-
duum auf die Fragen, ,Wer bin ich im sozialen Netzwerk?“, ,Wer wird er-
kennbar bei der Bewertung des Restaurants? und ,,Wer ist aus dem Benut-
zungsverhalten tber den digitalen Hausrat erkennbar? auch Antworten
bekommt. Erst wenn diese Fragen beantwortet werden kénnen, besteht
eine reale Selbstbestimmungsmoglichkeit. Gleichwohl ist unklar, wie sich
die personale Identitit im online-Kontext zusammensetzt und welchen
Einfluss die Interaktionen auf die Darstellung der personalen Identitét ha-
ben, was die Frage nach dem Identititsbegrift aufwirft. Die mogliche Ant-
wort kann in der Beschreibung aus Alice im Wunderland liegen, in der sich
Alice fragt, ob sie am Morgen beim Aufstehen dieselbe wie immer sei und
sie dabei glaubt, sich ein bisschen anders gefithlt zu haben,® was ein dyna-
misches Identitdtsverstindnis nahelegt.

Entsprechend lasst sich ein dynamisches Identitatsverstandnis, welches
sich an den verschiedenen Auspragungen eines Individuums orientiert, fir
ein Identitatsverwaltungsmodell heranziehen, was sich auch in der Legal-

3 Carroll, Alice im Wunderland, 1993, S. 22.
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definition zu personenbezogenen Daten gemaf§ Art. 4 Nr. 1 DSGVO* wi-
derspiegelt. Danach kann etwa die online-Kennung Ausdruck der physi-
schen, physiologischen, genetischen, psychischen, wirtschaftlichen, kultu-
rellen oder sozialen Identititen einer natirlichen Person sein. Damit er-
kennt das Schutzregime der DSGVO neben dem Schutz der personenbezo-
genen Daten die Ausprigungen der Identititen im offline- und im online-
Kontext gleichermaffen an. Dazu gehort, dass die Einfluss- und Selbstbe-
stimmungsmoglichkeit tiber personenbezogene Daten und die damit ver-
bundenen personalen Identititen gewihrleistet wird. Dies umfasst auch
die Kontrolle des Individuums tber die personale Identitit, die dem
Schutzregime der informationellen Selbstbestimmung aus Art. 7, 8 GRC?
unterliegt.

Dieses grundrechtliche Postulat der Selbstbestimmung gilt fur die Iden-
tititsverwaltung in informations- und kommunikationstechnischen (IKT)-
Systemen und erwachst aus den Phanomenen der personalen Identititen
im online-Kontext in einem Zeitalter ubiquitirer Datenverarbeitungen.
Neben dem rechtlichen Schutzregime wirkt das politische und wirtschaft-
liche Konzept der digitalen Souverdnitit zum Schutz der personalen Identi-
tat. Denn die digitale Souveranitit beschreibt die selbstbestimmte Kontrol-
le iber Daten und ihre Loschung in einer freiheitlichen Gesellschaft und
funktionierenden Wirtschaft in komplexen und vernetzten Systemen.®
Gleichzeitig kann aus dem Konzept der digitalen Souverinitit der Bedarf
nach rechtlichen Rahmenbedingungen fiir die generelle Stirkung der Ent-
scheidungssouveranitit und Transparenz tuber die Funktionsweise von Al-
gorithmen gegeniiber Individuen abgeleitet werden.”

Demnach wirkt die digitale Souverinitit auf individueller Ebene als Da-
tensouverdnitat Gber die personenbezogenen Daten und stellt zugleich das
Postulat der Verwirklichung des Schutzes der informationellen Selbstbe-

4 Ebenso in Art. 2 a) der Datenschutzrichtlinie 95/46/EG vom 24. Oktober 1995 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr.

5 Fir das Kombinationsgrundrecht gemif§ Art. 7, 8 GRC wird die Begrifflichkeit der
informationellen Selbstbestimmung gewihlt, um die Information als mafigebliche
Anknipfung fir die Uberschneidung zwischen dem Schutz der personenbezoge-
nen Daten und dem Schutz des Privatlebens hervorzuheben. Gleichwohl wird das
divergierende Schutzniveau zwischen dem europaischem Datenschutzgrundrecht
und dem Recht auf informationelle Selbstbestimmung in dieser Untersuchung
dargestellt.

6 Beyerer/Miiller-Quade/Reussner, DuD 2018, 277.

7 Dies., DuD 2018, 277 (278).
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stimmung dar. Dies gilt verstirkt, wenn die Verarbeitung personenbezoge-
ner Daten von international agierenden Intermediiren Gber die Linder-
grenzen hinweg erfolgt und die Profile von Nutzern in sozialen oder be-
ruflichen Netzwerken international abrufbar sind. In diesen Konstellatio-
nen drangt sich die Frage nach der Wirksamkeit des nationalen Regelungs-
regimes auf, wenn personale Identititen intransparent und kaum be-
stimmbar sind. Neben regulatorischen Mafnahmen kommt daher die
Identititsverwaltung als ein im ,Schatten des Rechts® wirkender Schutz-
mechanismus in Betracht.

B. Phdnomene im online-Kontext

Der online-Kontext zeichnet sich, wie dargelegt, auch durch die gesteigerte
Gleichzeitigkeit des Seins von Identititen aus. Diese Identititen sind fiir
das Individuum mit der gleichzeitigen Nutzbarkeit zwar wahrnehmbar,
die mit der Nutzung einhergehenden Erkenntnismoglichkeiten bleiben
aber fiir das Individuum verborgen. Dieses online-Phianomen steigert sich,
wenn das Nutzungsverhalten in den geschiitzten privaten Riumen stattfin-
det, aber die Eingaben etwa in einem sozialen Netzwerk einer breiten Of-
fentlichkeit zuginglich gemacht werden und die damit verbundenen Er-
kenntnismoglichkeiten kaum vorhersehbar sind. Dabei wird das Nut-
zungsverhalten im online-Kontext von dem Eindruck der Privatsphére und
Ortlosigkeit geprigt, was die Offenlegung privater Informationen erleich-
tert. Das Nutzungsverhalten ist geprigt von digital unbewussten Verhal-
tensweisen (,,Digital unconscious“®), was von den Darstellungen der Pro-
gramme begiinstigt wird.” Ebenso kénnen im online-Kontext leichter fikti-
ve Selbstbilder prasentiert werden, da die unmittelbaren Auswirkungen
verfalschender Selbstdarstellungen im online-Kontext von der Wahrnehm-
barkeit der handelnden Person zunichst ausgeschlossen sind oder die
Wahrnehmbarkeit nur zeitlich verzogert erfolgt. Somit lasst sich eine Ero-
sion der bewahrten Sphireneinteilung zwischen privater und offentlicher
Sphire feststellen. Denn in den privaten Riaumlichkeiten entsteht eine ge-
steigerte Offenlegungsbereitschaft tber offentlich sichtbare Auferungen
und die moglichen Folgen stehen im Widerspruch zu der empfundenen
Privatsphare.

8 Hildebrandt, Smart technologies and the end(s) of law, 2015, S. 65.
9 Turkle, Leben im Netz — Identitat in Zeiten des Internet, 1999, S. 264f.
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Mit der Ubiquitdt von Datenverarbeitungsprozessen geht das Big Data-
Phanomen einher, dass neben der Verarbeitung personenbezogener Daten
die Wertschopfung und die Innovationsmoéglichkeiten aus diesen betrie-
ben werden, was einen weitergehenden Schutzbedarf gegeniiber dem Indi-
viduum ausl6st.!® Denn weitreichende Datenverarbeitungen ermoglichen
das Entstehen von Datenreservoirs'!, aus denen umfangreiche Erkenntnis-
se ableitbar sind, die nicht nur das Risiko der Re-Identifizierbarkeit stei-
gern, sondern aufgrund der Kombination und Dekontextualisierung der Da-
tensitze den Schutz der informationellen Selbstbestimmung gefahrden.
Diese moglichen Erkenntnisse ergeben sich neben der Verarbeitung perso-
nenbezogener Daten aus der Einbeziehung von Metadaten, die aus den In-
teraktionen und dem Standortwechsel eines Individuums entstehen und
zusammengefiihrt einen umfassenden Erkenntnisgehalt ermdglichen. Die
1983 im Volkszihlungsurteil postulierten Feststellungen, dass es ,unter
den Bedingungen der automatischen Datenverarbeitung kein ,belangloses’
Datum®!? gibe und die gewandelten technologischen Bedingungen umfas-
sende und detaillierte Bilder einer Person ermdglichen!3, bleiben damit ak-
tuell und finden in den jangeren Entscheidungen ,Recht auf Vergessen I
& 11“14 eine weitere Konkretisierung fiir den online-Kontext.

Neben dem Phinomen der Datenverarbeitung gehort die Informations-
und Wissenserlangung zum Geschaftsmodell von Intermedidren, was per-
sonenbezogene Daten zu einem Rohstoff'> macht. Den Intermediiren
kommt als Plattformbetreiber eine Schlisselfunktion zu, da sie Akteure im
Binnenmarkt der Datenokonomie und gleichzeitig Wirter tber den
Schutz der personenbezogenen Daten sind. Insofern kommt ihnen gegen-
tiber dem Nutzer die Funktion eines Mediators'® zu. Daher bildet das Kon-
zept der digitalen Souverantitit zur Sicherstellung der individuellen
Selbstbestimmung in seiner wirtschaftlichen Dimension ein Gegengewicht
in der europiischen Datenokonomie. Dies gilt umso mehr, wenn die Tren-
nung von Kontexten offline méglich ist, aber im online-Kontext die Gren-
zen der Kontexte faktisch aufgehoben sind.

10 Smart Data Begleitforschung, Smart Data - Smart Privacy?, 2015, S. 2.

11 Solove, Harv. L. R. 2013, 1880 (1889).

12 BVerfGE 65, 1 (45).

13 BVerfGE 65,1 (17).

14 BVerfG, Urt. v. 06.11.2019 - 1 BvR 16/13, Recht auf Vergessen I; BVerfG, Urt. v.
06.11.2019 — 1 BvR 276/17, Recht auf Vergessen II.

15 Smart Data Begleitforschung, Smart Data - Smart Privacy?, 2015, S. 3

16 European Data Protection Supervisor, EDPS, Opinion 8/2016 on coherent enforce-
ment of fundamental right in the age of big data, S. 6.
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Die kontextspezifische Datenverarbeitung und Trennung der Erkennt-
nismoglichkeiten iber die personale Identitit stdfSt in Anbetracht der Ubs-
quitdt von Datenverarbeitungen auf Umsetzungsschwierigkeiten. Denn zu
Beginn der Datenverarbeitung sind die hinzukommenden Kontexte und
das damit verbundene Risiko erweiterter Erkenntnismoglichkeiten tber
die personale Identitit noch unbekannt. Dies wird in der Konstellation ei-
nes smarten Arbeitsplatzes deutlich, bei dem intelligente Assistenzsysteme
eingesetzt werden, die umfangreiche Erkenntnisse tber das Nutzungsver-
halten des Arbeitnehmers ermoglichen und aus denen sich nach einer ge-
wissen Zeit moglicherweise gesundheitsrelevante Informationen ableiten
lassen. Ebenso wird dies bei einem im Haushalt einer Familie lebenden
Kindermadchen deutlich, das einer Beschiftigung nachgeht und gleichzei-
tig private Tatigkeiten vornimmt. Dabei ist der datenschutzrechtliche An-
wendungsbereich fiir die private Tatigkeit gemafl Art. 2 Abs. 2 ¢) DSGVO
ausgeschlossen und es hangt von der Erscheinung des Verhaltens ab, wann
der Beschaftigtendatenschutz gilt. Weiter lassen sich in sozialen Medien
personliche Informationen austauschen, die zunachst vom Anwendungs-
bereich ausgeschlossen sind, aber zu einem spateren Zeitpunkt im Daten-
zyklus von dem Anwendungsbereich der DSGVO erfasst werden. Dies
kann bei privat geteilten Informationen unter ,,Freunden®, die in den Sozi-
al- und Beschiftigungsbereich gelangen, erfolgen.

In diesen Konstellationen gelten unterschiedliche rechtliche Schutzre-
gime, die aber ineinander tGbergehen und gemeinsam zu vielfaltigen Er-
kenntnismoglichkeiten fiihren. Gesteigert wird die Aufhebung der kon-
textbezogenen Grenzen, wenn Endgerite von Sprachassistenten oder ge-
dankenlesenden Technologien mit einem sog. ,,Machine-Interface“” ver-
dringt werden und iber eine Schnittstelle simtliche Informationen aus
dem Leben einer Person verarbeitet werden. Hiermit wird die Schwierig-
keit einer eindeutigen Trennung der Kontexte besonders deutlich und
kann kontextspezifische Schutzmechanismen erheblich erschweren. Dies
gilt besonders, wenn die Erkenntnismoglichkeiten sich im Lebenszyklus
einer personalen Identitit von der urpriinglichen Datenverarbeitung etwa
im sozialen Netzwerk unvorhersehbar erweitern lassen. Demnach gilt es,
das Risiko der kontextibergreifenden Erkenntniserlangung und Dekon-
textualisierung von personenbezogenen Daten in die grundrechtliche
Selbstbestimmungsvorgabe einzubeziehen. Denn das interdependente und
kontextiibergreifende Geflige von Datenverarbeitungen erfasse samtliche
Lebensbereiche, welches das spezifische Risiko der ,systemischen Digitali-

17 Budras, FAS vom 14.10.2018, 21.
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sierung“!® darstelle und ein Schutzregime als Antwort verlangt. Dafir er-
scheint die Identititsverwaltung mit der kontextbezogenen Transparenz
tber personale Identititen und die Einrdumung einer Kontrollmoglichkeit
als eine mogliche Losung. Folglich soll die personale Identitit in IKT-Sys-
temen eingeordnet und das IKT-Recht als Grundlage fir die Modellbildung
der Identititsverwaltung herangezogen werden. Dafir sollen die Phinome-
ne der personalen Identitit im offline-Kontext mit dem online-Kontext
verglichen werden, um daraus die spezifischen Anforderungen an die
Identititsverwaltung im online-Kontext ableiten zu kénnen.

Mit der Transparenz kann ein Uberblick tber die Verantwortung des
Nutzers hinsichtlich seiner personalen Identitaten im online-Kontext her-
gestellt werden. Die Notwendigkeit fiir eine gesteigerte Transparenz lasst
sich aus den Speichermoglichkeiten tiber eine personale Identitdt ableiten,
die im offline-Kontext in dem Mafe nicht ersichtlich sind. Gleichwohl sei
der Ubergang zwischen personaler Identitit im offline- und online-Kon-
text fliefend und eine Trennung erscheine kinstlich (sog. ,onlilfe“),"” so
dass eine strikte Zuordnung der personalen Identitit in den Kontexten als
erschwert gilt. Dies steigert den Bedarf nach einem differenzierten Schutz-
mechanismus. Demnach musste ein Identitatsverwaltungsmodell die Kom-
plexitit der personalen Identititen im online- und offline-Kontext gleicher-
maflen erfassen und die Kontrollierbarkeit der personalen Identititen for-
dern, was wiederum mit dem hier untersuchungsgegenstindlichen Modell
der Identitatsverwaltung ermoglicht werden soll.

C. Untersuchungsgegenstand

Fur die Untersuchung der Rahmenbedingungen einer solchen Identitats-
verwaltung in IKT-Systemen bedarf es zunichst der Einordnung in das
Konzept des Selbstdatenschutzes. Mit dieser Einordnung geht die Annahme
einher, dass das Individuum zunehmend in der Verantwortung steht, seine
Schutzbedarfe und Rechte selbst zu verfolgen. Denn mit der ubiquitiren
Datenverarbeitung gehen neue Gefihrdungen der informationellen Selbst-
bestimmung einher, die eines effektiven rechtlichen Schutzregimes bediir-
fen. Dieses Schutzregime bestand urspriinglich in dem ordnungsrechtli-
chen Datenschutz des BDSG a. F., der aber nur ineffektiv die neuen Pha-
nomene ubiquitdrer Datenverarbeitung lésen konnte. Damit wurde der

18 Spiecker gen. Dohmann, CR 2016, 698.
19 Hildebrandt, Smart technologies and the end(s) of law, 2015, S. 42, 50.
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Bedarf eines neuen Datenschutzes formuliert, der tber die Datenschutz-
prinzipien hinaus ein Schutzregime mit der Selbstregulierung durch Tech-
nikgestaltung ermoglicht.?’ Diese Selbstregulierung betrifft den Verant-
wortlichen und Betroffenen gleichermaflen, wenn es einerseits um die Im-
plementierung von ,privacy by design“-Lésungen geht und andererseits der
Betroffene im Rahmen des Selbstdatenschutzes jederzeit seine Selbstbe-
stimmung ausiben konnen soll.?!

Diese gesteigerte Selbstbestimmung soll mit der Identititsverwaltung
umgesetzt werden und als eine technische Losung fur die Realisierung des
Selbstdatenschutzes dienen (I.). Dabei bedarf es fiir die Eingrenzung der
Identititsverwaltung innerhalb eines Konzeptes des Selbstdatenschutzes
der Bestimmung des zentralen Begriffs der Identitit. Dieser soll in seinen
rechtlichen Auspriagungen dargestellt werden und daneben die fachiber-
greifenden Perspektiven in den Untersuchungsgegenstand einbezogen
werden (II.). Die konkrete Umsetzung der Identitatsverwaltung kann da-
bei eine dynamische Realisierung voraussetzen, um einen wirksamen und
effektiven Schutz zu gewahrleisten, was mit einem Regulationskonzept der
mediativen Identitatsverwaltung erfolgen konnte (II1.).

I. Selbstdatenschutz durch Identititsverwaltung

Der Selbstdatenschutz als rechtliche Annahme aus der DSGVO bietet eine
Losung zur Realisierung der informationellen Selbstbestimmung und
dient der Kompensation des datenschutzrechtlichen Vollzugsdefizits, mit
dem der Betroffene gegen das Risiko eines ,glisernen Konsumenten® vor-
gehen konne.?? Denn bei dem Phanomen der ubiquitiren Datenverarbei-
tung wird besonders deutlich, dass die datenschutzrechtlichen Prinzipien
der Transparenz, der Zweckbindung und Datenminimierung an ihre
Grenzen stoffen. Die Transparenz komplexer Datenverarbeitungen und
der Erkenntnismoglichkeiten lasst sich kaum fiir den Laien nachvollzieh-
bar darstellen. Ferner ist eine weite Auslegung des Datenverarbeitungs-
zwecks und eine Anderung dessen zu einem spateren Zeitpunkt der Daten-
verarbeitung moglich, so dass umfangreiche und unvorhersehbare Daten-
verarbeitungen vorgenommen werden konnen. Ebenso wird die Datenmi-
nimierung nur begrenzt umgesetzt, wenn Geschiaftsmodelle darauf ausge-

20 RofSnagel, MMR 2005, 71 (74).
21 Ders., MMR 2005, 71.
22 Forum Privatheit, White Paper — Selbstdatenschutz, 2014 S. 3 f.
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richtet sind, moglichst umfassend Zugang zu personenbezogenen Daten
zu erlangen. Daraus ergibt sich, dass der datenschutzrechtliche Vorfeld-
schutz gegentiber den Realphinomenen nur unzureichenden Schutz bietet
und die Identititsverwaltung als Konzept des Selbstdatenschutzes als Lo-
sungsmechanismus heranzuziehen ist.

Der Losungsmechanismus im Rahmen des Selbstdatenschutzes ist aus
dem IKT-Recht in Gestalt der Transparenz, der Einwilligung, der Betroffe-
nenrechte und dem Einsatz von technischen und organisatorischen Maf3-
nahmen abzuleiten. Hinsichtlich der technischen Maffnahmen kénnte fiir
den Selbstdatenschutz ein Mechanismus in Frage kommen, mit dem der
Nutzer sich selbst schitzt. Damit wiirde der Selbstdatenschutz aus dem
IKT-Recht mit einem technischen Konzept erweitert werden, welches tiber
eine technische Normierung realisiert und zu einer Umsetzungsaufgabe
der Hersteller werden konnte. Weiter miusste ein Konzept des Selbstdaten-
schutzes in einem Gesamtgefiige zum Schutz der personenbezogenen Da-
ten stehen, welches zudem aus aufsichtsrechtlichen und strukturellen
Schutzmafinahmen bestehen kann. Mit einem in diesem Gesamtgefiige be-
stchenden Konzept des Selbstdatenschutzes wiirde die natiirliche Person
wieder zum Steuerungsadressaten ,ihrer® Daten werden und es konnten
zusatzliche Anreizmechanismen zur expliziten Steuerung der personenbe-
zogenen Daten und der damit verbundenen personalen Identititen einge-
setzt werden.

Demnach soll ein Modell zur Identititsverwaltung begrindet werden, mit
dem der bestehende Schutz im IKT-Recht um eine Schutzebene erweitert
und als Grundlage fiir die Identititsverwaltung herangezogen wird. Dabei
soll der zentrale Schutzgegenstand der informationellen Selbstbestim-
mung Uber den Lebenszyklus einer personalen Identitit hinweg gewahrt
bleiben koénnen und einen moglichen kompensatorischen Mechanismus
enthalten, der einen Ausgleich gegentber dem datenschutzrechtlichen
Vollzugsdefizit darstellt. Fiir diesen Mechanismus konnte die Transparenz
der Risiken von Datenverarbeitungsvorgangen tber personale Identititen
erforderlich sein, um einen wirksamen Schutz der informationellen Selbst-
bestimmung herbeifihren zu kénnen. Mit der Identititsverwaltung als
Méglichkeit der Selbstkontrolle konnte ein Gegengewicht zu den Phéno-
menen der ubiquitiren Datenverarbeitung von Intermediaren und der da-
mit verbundenen Fremdkontrolle begriindet werden. Sobald das ,Risiko
der Fremdbestimmung®“? steige, bedarf es eines wirksamen Selbstdaten-

23 RofSnagel, in: RoBnagel/Abel (Hrsg.), Handbuch Datenschutzrecht, 2003, 3.4.
Rn. 2.
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schutzes gegen die entstandenen Informationsasymmetrien und algorith-
musgesteuerten Erkenntisverfahren. Denn neben den Kriften des demo-
kratischen Gesetzgebers wirkt der Markt auf die Phinomene in online-
Kontexten und dieser Markt hat das Potential, den Biirger mit seinen
Schutzmoglichkeiten zu verdrangen. Folglich kénnte mit der Identititsver-
waltung und einem angemessenen regulatorischen Rahmen ein Gegenge-
wicht geschaffen werden, welches den Selbstdatenschutz der natiirlichen
Person stirkt. Denn das Individuum verbleibt als ,einziger plausibler Ak-
teur“?*, der im Mittelpunkt des grundrechtlichen und IKT-rechtlichen
Schutzes steht und seine Schutzwiirdigkeit mit der fortschreitenden ubi-
quitaren Datenverarbeitung beibehalten sollte.

II. Begriff der Identitit

Der Begriff der Identitit wird in der Rechtsordnung vielfach verwendet
und es konnen in ihm aufgrund der rechtswissenschaftlichen Perspektive,
welche als ,disziplinares Cluster“?S verstanden werden kann, verschiedene
fachliche Ausprigungen zum Ausdruck kommen. Dafiir soll der Begriff
zunichst tberblicksartig im Recht eingeordnet (1.) und anschliefend aus
der philosophischen Perspektive (2.) beleuchtet werden. Mit der philoso-
phischen Betrachtung wird die inhaltliche Grundlage fiir den Bedeutungs-
gehalt des Begriffs der personalen Identitit geprigt werden. Die herausge-
arbeiteten Phinomene der personalen Identititen sollen fir die untersu-
chungsgegenstindliche Modellbildung der Identititsverwaltung herange-
zogen werden.

1. Identitat im Recht

Unter dem Begriff der Identitit wird zunichst die rechtliche Anerkennung
einer staatlichen Zugehorigkeit verstanden. Diese Auspragung der Identi-
tat entspricht einem Menschenrecht und wird von den Vereinten Natio-
nen als solches in Ziffer 16.9 aus der ,,2030 Agenda for Sustainable Develop-

24 Teubner, Zeitschrift fiir Rechtssoziologie 2006, 5 (6).
25 Jestaedt, in: Kirste (Hrsg.), Interdisziplinaritit in den Rechtswissenschaften, 2016,
S. 110.
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ment“ festgeschrieben, wonach bis 2030 jeder tber eine rechtliche Identi-
tit, einschliefSlich der Eintragung im Geburtenregister, verfiigen soll.26

In nationaler Hinsicht lassen sich unter dem Identititsbegriff der Name,
die Eintragung im Geburtenregister und die Informationen im Personal-
ausweis einordnen. Dahingehend wurde die ,digitale Identitit“? spiegel-
bildlich zur offline-Welt im elektronischen Personalausweis gemafS § 18
PAuswG anerkannt. Diese digitale Identitat kann im online-Kontext einge-
setzt werden, indem mit einem Passwort eine Authentifizierung ermog-
licht und die digitale Identitit einem Individuum zugewiesen wird. Mit
der Zuweisung von Passwortern konnte im privatrechtlichen Kontext die
sog. ,Single Sign-On“-Losung mit nur einem Passwort als Konzept der
Identititsverwaltung umgesetzt werden, wie es bereits von Intermediaren
zum erleichterten Registrieren und Anmelden angeboten wird.

Neben dem Konzept der Identititsverwaltung als Berechtigungsverwal-
tung mit Passwortern,? soll der Begriff der personalen Identitit mit seinen
Auspragungen aus Art. 4 Nr. 1 DSGVO herangezogen werden. Damit soll
die Identititsverwaltung im Sinne eines Passwortmanagers um die daten-
schutzrechtlich anerkannten Ausprigungen der personalen Identitit erwei-
tert werden. Dies ist der erste zentrale Beitrag, der in dieser Untersuchung
geleistet werden soll, um das Schutzregime im Rahmen des Selbstdaten-
schutzes in der DSGVO konkretisieren zu konnen. Fur die Veranschauli-
chung dieser Pluralitit an Phinomenen der personalen Identititen, die ge-
rade in online-Kontexten sichtbar werden, soll der einfachrechtliche Bezug
zur Identitit Gber das Namensrecht hinaus einbezogen werden. Dafiir wer-
den neben den Ausprigungen der ,physischen, physiologischen, geneti-
schen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitit®

26 www.un.org/ga/search/view_doc.asp?symbol=A/RES/70/1&Lang=E (zuletzt auf-
gerufen 20.06.2020). Ebenso ist in der UNCITRAL, Working Group IV — Electronic
Commerce, ein internationalisiertes Konzept der Identititsverwaltung der Gegen-
stand von Konsultationen. Bei der Findung von gemeinsamen Regelungen wird
die eIDAS-VO als Regelungsbeispiel mit einbezogen. Gleichwohl sind die rechts-
kulturellen Unterschiede der Mitgliedstaaten tber den Schutz der Privatheit der-
art differenziert, dass ein internationales datenschutzrechtliches Identitatsverwal-
tungsmodell nur schwer realisierbar sein wird. Damit wiirde sich eine mogliche
Regelung der Identititsverwaltung auf die internationale Nutzung von Signatu-
ren und elektronischen Identititen beziehen (Gesprich am 04.02.2019 mit zu-
staindigem Referat im BMWi).

27 Hornung, Die digitale Identitat, 2005.

28 RofSnagel, in: RoBnagel/Abel (Hrsg.), Handbuch Datenschutzrecht, 2003, 3.4.
Rn. 68.
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gemafl Art. 4 Nr. 1 DSGVO die personalen Teilidentititen im IKT-Recht
firr die Modellbildung herangezogen.

Aus diesen Dimensionen der personalen Identitat wird ein stzpulatives
Modell zur personalen Identitdt und der Identitatsverwaltung begrindet. Da-
mit kdnnte eine Entsprechung der personalen Identitit mit ihren pluralen
Ausprigungen von dem offline- in den online-Kontext tibertragen und ein
gleichwertiger Schutzmechanismus begriindet werden.

2. Identitat aus der philosophischen Perspektive
a) Identitat von der Ununterscheidbarkeit zum Handlungsergebnis

Der Identititsbegriff aus der philosophischen Perspektive lasst sich zu-
nachst mathematisch nach G. W. Leibniz als Prinzip der Identitit des Un-
unterscheidbaren umschreiben.?” Darin komme die Bedeutung der Identi-
tt als ,idem® also Gleichheit zum Ausdruck, womit ein Zuordnungszu-
stand von absoluter Identitit beschrieben wird, der eine qualitative Diffe-
renz zweier Objekte ausschliefSt.3® Dem folgend erscheint die Identitit in
der Natur zweifelhaft, da etwa kein Eichenblatt oder kein Lebewesen dem
anderen gleichen konne3' Mit dem Begrift der Identitit geht daher die
Singularitit einher, die jedoch nur dann feststellbar ist, wenn der Ver-
gleich zweier Objekte in einem Kontext vorgenommen wird. Darin
kommt zum Ausdruck, dass die Identitat der Klarstellung eines absolut
Gleichen dient und gleichzeitig die Beschreibung der Operation des Ver-
gleichens ist.

Da in der Biographie eines Individuums der Lebende von Kindesbeinen
an immer derselbe sei, auch wenn er das Alter erreicht habe, befinde sich
das Individuum in seiner Biographie immer in einem System von Bezie-
hungen.?? In diesem werde sich das Individuum immer wieder in seiner
Physiologie tiber die Haare und das Blut erneuern und in seinen Beziehun-
gen tber die Freuden, Befiirchtungen, Meinungen und Gewohnheiten nie-
mals gleich bleiben im Sinne einer mathematischen Gleichheit.?? Folglich

29 Brockhaus Enzyklopdidie, 2006, Bd. 13, zu ,Identitat®.

30 Meuter, in: Kolmer/Wildfeuer/Krings u.a. (Hrsg.), Neues Handbuch philosophi-
scher Grundbegriffe, 2011, Bd. 2, S. 1203; Siegwart, in: Sandkiihler (Hrsg.), Enzy-
klopadie Philosophie, 2010, Bd. 2, S. 1067.

31 Brockhaus Enzyklopdidie, 2006, Bd. 13, zu ,Identitat®.

32 Platon, Symposion, 2008, 207 D.

33 Ders., Symposion, 2008, 207 E.
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kann die Realisierung von Identitit und ihre kontextbedingte Abhangig-
keit festgestellt werden, worin der Begriff der Identitit eine inhaltliche
Ausgestaltung erfihre.3* Die personale Identitit knlpft demnach an die
Physis und das Verhalten der Person an und wird relational bestimmt.

Nach Koorsgard wird die Handlung als Zweck der personalen Identitit
beschrieben und als Ergebnis des inneren Entscheidungsprozesses, der in
eine duflerlich wahrnehmbare und vortbergehende (,contingent) Hand-
lung miinde.?* Die personale Identitit setze sich zusammen aus den inne-
ren Entscheidungen und dufleren Handlungen, worin eine ,Konzeption
von praktischer Identitit“ als Beschreibung und Selbstdarstellung des eige-
nen Selbst liege.3¢ Schlieflich fihrt Korsgaard aus, dass eine Giraffe nur
dann eine sei, wenn sie das Prinzip verfolge, sich wie eine Giraffe zu ver-
halten.3” Demnach sei die Handlung als Konstituierung und Konstruktion
der Personlichkeit und Identitit einzuordnen.?® Fir den Begriff der perso-
nalen Identitat lasst sich daraus zum einen der Name als Gleichheit und
zum anderen die Handlung als konstitutives Element tiber die Biographie
hinweg einordnen.

b) Identitit nach Ricaeur

Aus der philosophischen Perspektive bezieht der Identititsbegriff nach
Ricoeur drei Ebenen in das Modell ein. Diese bestehen aus der Identitit im
Sinne der Gleichheit, der Identitit als Selbst und der Identitit als Realisie-
rung einer Handlung in einer kommunikativen Beziehung. Folglich han-
delt es sich bei Riceeur um eine zusammengesetzte Identitit, die einen nu-
merischen Teil der Gleichheit (Idem) umfasst, welcher auf die Frage des
,» Wer?“ zugeordnet werden konne, und einem sprechenden Teil als Selbst-
heit (Ipse), der sich tber die Handlung dynamisch realisiere.’ Beide Aus-
prigungen der Identitdt stehen dialektisch zueinander und begriinden den

34 Meuter, in: Kolmer/Wildfeuer/Krings u.a. (Hrsg.), Neues Handbuch philosophi-
scher Grundbegriffe, 2011, Bd. 2, S. 1202; Lubmann, in: Marquard/Stierle (Hrsg.),
Identitat, 1979, S. 322 ff.

35 Korsgaard, Self-Constitution, 2009, S. 12.

36 Dies., Self-Constitution, 2009, S. 19 f.

37 Dues., Self-Constitution, 2009, S. 35-37.

38 Dues., Self-Constitution, 2009, S. 42 f.

39 Ricaeur, Oneself as another, 1994, S. 116; ebenso auf Riceeur abstellend, vgl. Hilde-
brandt, Smart technologies and the end(s) of law, 2015, S. 81 f.
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Charakter, der mediativ zwischen Idem und Ipse der Identitit steht.#? Mit
dem dialektischen Verhiltnis zwischen Idem und Ipse wird der bestehende
Widerspruch zwischen statischer Gleichheit und dynamischer Selbstheit
innerhalb einer personalen Identitat aufgel6st.#! Darin kommt die tempo-
raire Dimension der personalen Identitit zum Ausdruck, die sich dialek-
tisch zwischen Idem und Ipse als Charakter bildet, und als temporire Akti-
on der narrativen Identitit in der kommunikativen Beziehung zur Aufen-
welt sichtbar wird.*?

Mit der kommunikativen Beziehung wird ein Agent als Bild der erscher-
nenden personalen Identitit begrindet und fir den Empfanger als eingegan-
genen Nachrichtengehalt erkennbar. Somit wird mit dem Agenten ein Zu-
schreibungsgegenstand geschaffen, der aus der Handlung und dem Idem-
Ipse-Dialog besteht, womit im Rahmen der kommunikativen Beziehung
eine Eigendynamik ausgelost wird. Daraus kénnen durch Zuschreibungen
tiber die personale Identitat weitere Attribute entstehen, die wiederum in
das dialektische Verhiltnis zwischen Idem und Ipse als Selbst und Ergebnis
der reflexiven Auferungen in Gestalt von Handlungen einfliefen (Abbil-
dung 1).4

Diese Annahmen dienen als philosophische Grundlage fiir die Modell-
bildung der Identititsverwaltung, weshalb die Differenzierung zwischen
dem Idem- und Ipse-Anteil einer personalen Identitdt im IKT-Recht einge-
ordnet werden soll. Denn mit einem Identititsbegriff, der sich aus einer
statischen und einer dynamischen Dimension zusammensetzt, lasst sich
die Orientierung in den Regelungsbereichen zur Identitat und des IKT-
Rechts herstellen. Damit soll das grundrechtliche Schutzregime zur Identi-
tat herausgearbeitet und in die Modellbildung die differenzierten Auspra-
gungen des Identititsbegriffs einbezogen werden.

40 Ders., Oneself as another, 1994, S. 124.

41 Ders., Oneself as another, 1994, S. 113 f.
42 Ders., Oneself as another, 1994, S. 143.

43 Ders., Oneself as another, 1994, S. 88, 122.
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Narrative Identitat
aus Idem und Ipse
tritt in Erscheinung

Temporare
Aktion
Idem: Charakter:

. . Dialektische .
Selbigkeit, Verstandigung Ipse: .
Permanenz, zwischen Jpse Selbstheit,
numerische e 8 rea) Temporéar

. . Unterliegt der
Dimension Entwicklung

Abbildung 1: Modell zu Ricceur, ,,Oneself as another

III. Begrindung einer regulierten mediativen Identititsverwaltung

Die Identitatsverwaltung in IKT-Systemen konnte nach den vorgenomme-
nen Darstellungen aus einer mediativen Identititsverwaltung auf der Mi-
kro- und Makroebene als ein Konzept des Selbstdatenschutzes bestehen,
welches die Konzepte der Idem- und Ipse-Anteile implementiert. Mit der
Pramisse eines kontextbezogenen Schutzes der personalen Identitat geht es
um ein ausgleichendes Schutzregime gegeniiber bestehenden Informati-
onsasymmetrien zwischen dem Verantwortlichen und Betroffenen auf der
Mikro- und Makroebene.

Diese ausgleichenden Regelungsmoglichkeiten konnten auf der Mikro-
ebene dynamisch in technischer Hinsicht ausgestaltet werden und als eine
Erweiterung der bekannten informationstechnischen Berechtigungsver-
waltung dienen. Die rechtlichen Anforderungen einer kontextangemesse-
nen Identitatsverwaltung verlangen die Einbeziehung der Rechte aus dem

44 Modell orientiert an ders., Oneself as another, 1994.
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IKT-Recht, wozu die interoperable Ausgestaltung gehort, um die kontext-
tibergreifende Kontrolle personaler Identititen und die Entwicklungsbe-
dingungen hinsichtlich des Ipse-Anteils zu erméglichen. Dazu gehort ein
Mechanismus, mit dem gegen diskriminierend wirkende Algorithmen auf
personale Identititen vorgegangen werden kann, was auf der rechtlichen
und der technischen Ebene mit einem ,mechanism by design® erfolgen
konnte. Die Immunisierung der personalen Identitit im online-Kontext
wiirde auf der Mikroebene mit einem technischen Mediator als Vermittler
erfolgen, der spieltheoretisch herzuleiten ist. Dieser wiirde in einem dialo-
gischen Verfahren die Verhandlung der personalen Identititen ermogli-
chen und den Schutz der kontextuellen Integritat gewahrleisten.

Auf der Makroebene wiirde diese Identitatsverwaltung eine strukturelle
Gewihrleistung des dezentralen Identititszugangs erfordern, mit dem die
personalen Identititen kontrollierbar wiren. Dafir wird der Bedarf an einer
erweiterten Transparenz als moglicher Losungsmechanismus dargestellt,
um strukturell einen Schutzmechanismus gegen die Intermediire mit
marktbeherrschender Stellung zu schaffen. Weiter kommt auf der Makro-
ebene eine Plattform zur Identititsverwaltung in Betracht, die als ein ge-
schlossenes System zur kontextangemessenen Verwaltung personaler Iden-
tititen fungiert. Somit ermoglicht eine mediative Identititsverwaltung die
Hinwendung zu einem differenzierten Ausgestaltungssystem fir die priva-
te Datenverarbeitung als Erweiterung zur grundsitzlich bestehenden da-
tenschutzrechtlichen Abwehrdimension. Darin lasst sich ein aktiver Ge-
staltungsmechanismus ausdriicken, in dem sich die Risiken der Datenver-
arbeitung im privaten Kontext abbilden lassen.

Mit der Férderung der Datenokonomie im europdischen Binnenmarkt
bietet die europiische Verordnung iiber elektronische Identifizierung und
Vertrauensdienste fur elektronische Transaktionen (eIDAS-VO)#¥ die
Grundlage fiir ein europiisiertes interoperables Identitatsverwaltungsmo-
dell. Darin kommt die Verwaltung der personalen Identititen in Gestalt
der Idem-Anteile zum Ausdruck, da die grenziiberschreitende Identifizie-
rung fir den elektronischen Rechtsverkehr geregelt wird. Dieses Konzept
soll mit den datenschutzrechtlichen Mafigaben erweitert werden und An-
haltspunkte fiir eine mediative Identititsverwaltung bieten. Damit wird
ein Paradigmenwechsel in der Identititsverwaltung nachgewiesen, der in
einer Weiterentwicklung zu einer dynamischen Identitatsverwaltung tber

45 Verordnung Nr.910/2014 vom 23. Juli 2014 tber elektronische Identifizierung
und Vertrauensdienste fir elektronische Transaktionen im Binnenmarkt und zur
Aufhebung der Richtlinie 1999/93/EG.

38

(o) ENR


https://doi.org/10.5771/9783748909699
https://www.nomos-elibrary.de/agb

D. Gang der Untersuchung

die Ipse-Anteile der personalen Identitit im online-Kontext liegt. Schlief3-
lich wiirde darin ein konkretes Modell zur Realisierung des Selbstdaten-
schutzes zum Ausdruck kommen.

D. Gang der Untersuchung

Der Untersuchungsgegenstand zielt insofern auf die Modellbildung fiir
eine soziotechnische Identititsverwaltung ab, die als ein Konzept im
Selbstdatenschutz fungiert und dem dialogisch geprigten Identititsbegriff
in seinen Idem- und Ipse-Anteilen Rechnung tragt. Fur die Modellbildung
bedarf es zunachst der Bestimmung grundrechtlicher Anforderungen an
den Schutz der Identitit als Fundament fir die Ausgestaltung der Identi-
titsverwaltung und zur Stirkung des Selbsdatenschutzes. Die Realweltphi-
nomene der personalen Identitit sind dabei in ihren einfachrechtlichen
Schutzbedarfen im offline- und online-Kontext gleichermaflen abzubilden.
Demnach werden die Grundlagen der Identitdtsverwaltung fir die Modell-
bildung im 2. Teil der Untersuchung aus den Grundrechten abgeleitet, die
mit der Einordnung des Schutzes der personalen Identitit in der europa-
ischen Grundrechtecharta aus Art. 7, 8 GRC beginnt und bereits ein Mo-
dell fiir die Identititsverwaltung aufweisen konnte. Danach wird die perso-
nale Identitdt in ihrer inneren Dimension mit dem Recht auf Achtung des
Privatlebens etwa durch Kenntnis der Abstammung geschutzt und in der
dulleren Dimension wird der personliche Reputationsschutz als Kontroll-
moglichkeit tber die Selbstdarstellung gemif§ Art.7, 8 GRC nachvollzo-
gen. Daneben werden die Dimensionen zum Schutz der personalen Identi-
tat von den Grundrechten des allgemeinen Personlichkeitsrechts und der
allgemeinen Handlungsfreiheit flankiert. Damit soll die grundrechtliche
Gewihrleistung der Personlichkeitsentwicklung fir den online-Kontext
aufgezeigt werden, was die Differenzierung der Idem- und Ipse-Anteile
einer personalen Identitit in dem Modell nach Riceeur einbezieht.
Erganzend wird das liberal gepragte Privatheitskonzept des angloameri-
kanischen Rechtsraumes einbezogen, da die wellenférmige Beeinflussung

39

(o) ENR


https://doi.org/10.5771/9783748909699
https://www.nomos-elibrary.de/agb

1.Teil: Einleitung

der Rechtskulturen#® der Erweiterung des Betrachtungsspektrums dient*”
und Anhaltspunkte fir ein ausgleichendes Schutzregime fiir die personale
Identitit gewonnen werden konnen. Gleichzeitig wird eine fachiibergrei-
fende Perspektive zur personalen Identitit einbezogen, da der Identititsbe-
griff in seinem konkreten Bedeutungsgehalt erheblich von der Betrach-
tungsperspektive abhingt. Zudem sollen in Anbetracht der Rechtswissen-
schaft als disziplindres Cluster*® die informationstechnische, die psycholo-
gische und die kommunikationspsychologische Perspektive in die Unter-
suchung einbezogen werden. Damit werden die Ergebnisse aus der grund-
rechtlichen Betrachtung um weitere Fundierungen erginzt, um die Vor-
aussetzungen fir die Modellbildung konkretisieren zu kénnen. MafSgeb-
lich ist dabei der Nachweis, dass die Instruktion innerhalb eines Kommuni-
kationsprozesses auf der Metaebene als Schutzmechanismus in das Modell
der Identitdtsverwaltung einzubezichen ist.

Mit diesen grundlegenden Feststellungen sollen im 3. Teil der Untersu-
chung die Anforderungen an das Modell der Identititsverwaltung in ein-
fachrechtlichen Typologien aus der Realwelt konkretisiert und die An-
kntpfung an den Namen fir die Zuordnung der Identitét in ihrem Idem-
Anteil zum Individuum vorgenommen werden. Der Name als Identifizie-
rungsgrundlage im elektronischen Rechtsverkehr wird dabei einbezogen
und gemal Art. 8 Abs. 2 eIDAS-VO¥ das dreistufige Vertrauens- und Sicher-
heitsniveau fir eine kontextangemessene Identifizierung vorgestellt, wel-
ches als Grundlage fiir die Beschreibung der Modellanforderungen an eine
interoperable und kontextangemessene Identitatsverwaltung dient. Neben
der Identifizierung mit dem Idem-Anteil einer personalen Indentitit wird
aufgezeigt, dass im elektronischen Rechtsverkehr die vertrauliche sichere
Kommunikation nach dem De-Mail-G ebenfalls geschiitzt ist.

Mit dieser dynamischen Dimension der Kommunikation kommt der
Datenzyklus tiber eine personale Identitit zum Ausdruck. Dieser soll eben-

46 Whitman, Yale L. J. 2004, 1151 (1158 f., 1203), der die wechselseitigen Beeinflus-
sungen der Rechtskulturen am Schutz der Privatheit beschreibt. Weiter wird auf
die Wahrnehmungen und Perspektiven aus den Rechtskulturen abgestellt, wo-
nach etwa aus der angloamerikanischen Perspektive das deutsche Meldewesen als
hochgradig freiheits- und privatheitsbeschrinkend wirken kann.

47 Kischel, Rechtsvergleichung, 2015, § 1 Rn. 16.

48 Jestaedt, in: Kirste (Hrsg.), Interdisziplinaritit in den Rechtswissenschaften, 2016,
S.110.

49 Verordnung (EU) Nr. 910/2014 des Europaischen Parlaments und des Rates vom
23. Juli 2014 uber elektronische Identifizierung und Vertrauensdienste fiir elek-
tronische Transaktionen im Binnenmarke.
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falls als Kontrollgegenstand eingeordnet werden und fithrt zu der Darstel-
lung des Erkenntnismodells iiber Daten, Informationen und Wissen. An-
schlieSend wird die Differenzierung zwischen der relativen Kontrolle von
Erkenntnissen aus der Kommunikation und der absoluten Kontrolle als
Zugangsrecht zur personalen Identitit vorgenommen. Weiter ist die
Handlungstragerschaft tiber die Bilder personaler Identititen als Grundla-
ge fir die Modellbildung heranzuziehen. Sie wird in einer Prinzipal-Agen-
ten-Beziehung dargestellt, in der die Agenten als Handlungstrager tuber die
personale Identitit fungieren.

Im 4. Teil wird das Identititsverwaltungsmodell auf der Grundlage des
IKT-Rechts begrindet und die DSGVO einer chronologischen Betrach-
tung des Datenzyklus ex ante zur Rechtfertigung, der Rechtfertigung und
ex post zur Rechtfertigung unterzogen. Daftr wird das begriindete stipula-
tive Identitatsverwaltungsmodell mit den Idem- und Ipse-Anteilen der Iden-
titat herangezogen, um dieses dem Regelungsregime des IKT-Rechts ge-
geniberzustellen und das bestehende IKT-rechtliche Identititsverwal-
tungsmodell herauszuarbeiten. Dabei wird nachgewiesen, dass die erste
Kontrollméglichkeit tGber die Informationspflichten gemiaff Art. 12, 13
DSGVO besteht und auf dieser Grundlage eine risikobewufte Entschei-
dung von dem Betroffenen moglich wird, was die Frage nach der Risiko-
bewertungsmethode aufwirft.

Weiter gilt die Einwilligung gemafS Art. 6 Abs. 1 a) DSGVO als mafSgeb-
liche Kontrollmdglichkeit des Betroffenen, so dass diese einer niheren Be-
trachtung unterzogen und die rechtswissenschaftliche Subdisziplin der
Verhaltensokonomik>® einbezogen wird. Damit soll eine mogliche ,Kluft
zwischen Sein und Sollen“S' identifiziert werden und in einen effektiven
Schutzmechanismus bei der Modellbildung tberfithrt werden. Daneben
werden die bereichsspezifischen Datenschutzregeln im TMG und TKG in
die Modellbildung einbezogen, solange sich die EPrivacy-VO*2 noch im
Entwurfsstadium befindet. Nach den Analysen des IKT-Rechts wird ein #te-
ratives Verhandlungssystem zwischen Verantwortlichem und Betroffenen be-

50 Van Aaken, in: Kirste (Hrsg.), Interdisziplinaritit in den Rechtswissenschaften,
2016, 187 (189).

51 Grimm, in: Kirste (Hrsg.), Interdisziplinaritat in den Rechtswissenschaften, 2016,
21 (24).

52 Vorschlag fir eine Verordnung des europaischen Parlamentes und Rates iiber die
Achtung des Privatlebens und den Schutz personenbezogener Daten in der elek-
tronischen Kommunikation und zur Aufhebung der Richtlinie 2002/58/EG (Ver-
ordnung tber Privatsphére und elektronische Kommunikation), COM/2017/010
final, 2017/03.
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grindet, welches dem statischen Idem-Anteil und dynamischen Ipse-Anteil
einer personalen Identitit Rechnung trigt und ibergeordnete Instruktio-
nen Uber die personalen Identititen erméglicht. Dieses Verfahren lasst sich
iber ein technisches Dashboard-System abbilden, das tiber den gesamten
Datenzyklus hinweg die IKT-rechtlichen Schutzmechnismen und einen
Zugang zu den personalen Identititen gewahrleisten kdnnte. Die Identi-
tatsverwaltung iber ein Dashboard-System wird somit als ein Metaverfahren
mit einer interoperablen Struktur Gber die kontextspezifischen personalen
Identititen hergeleitet.

Mit der spieltheoretischen Perspektive im 5. Teil soll die Identititsverwal-
tung als Metaverfahren konkretisiert werden, indem die IKT-rechtlich fin-
gierten Handlungen spieltheoretisch modelliert und die strukturellen
Wirkmechanismen im IKT-Recht aufgezeigt werden. Sobald die Anreizme-
chanismen fiir die 6konomisch motivierten Entscheidungen im IKT-Recht
bestimmt werden, lasst sich daraus ein Losungsmechanismus zum Schutz
der personalen Identitat ableiten, was mit dem spieltheoretisch begriinde-
ten Konzept der mediativen Identititsverwaltung vorgesehen ist. Dafiir
wird die Bestimmung des 6ffentlichen Gutes der personlichen Informatio-
nen als Verhandlungsgegenstand zwischen Betroffenen und Verantwortli-
chem vorgenommen, da die personale Identitit sich aus personlichen In-
formationen zusammensetzt. Weiter wird die Strategiewahl, basierend auf
dem IKT-Recht, in eine defektive und kooperative Handlungsmdglichkeit
unterteilt, damit die Untersuchung der Handlungsauswirkungen auf das
offentliche Gut der personlichen Informationen folgen kann. Daraus wird
ein datenschutzrechtlicher ,Market for Lemons® nachvollzogen, der in einer
gesteigerten Marktpriasenz von Diensten mit einem niedrigen Daten-
schutzniveau besteht und sich nachteilig auf das 6ffentliche Gut der per-
sonlichen Informationen auswirkt. Folglich wird die fiir das offentliche
Gut schonende ,,TIT for TAT*-Strategie aufgezeigt, die der Begriindung ei-
nes technischen Mediationsagenten dient. Damit wird ein ,mechanism by
design® hergeleitet, der im Datenzyklus dem Schutz der persdnlichen Infor-
mationen dient und eine risikomindernde Wirkung entfaltet. Ein Gesamt-
konzept der mediativen Identititsverwaltung konnte die sterative Verband-
lung der personalen Identititen ermoglichen und als datenschutzrechtliche
Technikanforderung gemaf§ Art. 25 DSGVO umgesetzt werden.

Daraus wird in dem 6. Teil ein Modell der Identitatsverwaltung gebildet,
welches die Vielfaltigkeit der personalen Identitit in den online-Kontext
von IKT-Systemen tbertragt und die Idem- und Ipse-Anteile der personalen
Identitit zu einem Kontrollgegenstand werden lasst. Demnach wird aus
den beschriebenen Realphinomenen und dem IKT-Recht ein Paradigmen-
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wechsel von der Berechtigungsverwaltung zur Kontrolle tiber den Identi-
tatszugang aufgezeigt, der eine Abkehr von einem statischen Identititsbe-
griff bedeutet und die iterative Verhandlungsmdiglichkeit von personalen
Identititen im online-Kontext einraumt. Weiter wird nachgewiesen, dass
die Voraussetzungen fir ein Identititsverwaltungsmodell kontextspezi-
fisch, dezentral und mit einer dialogischen Verhandlungsmoglichkeit ab-
zubilden sind, wofir ein Dashboard-System als geeignet erscheint. Dieses
soll in seiner Funktionalitit den Zugang zu den personalen Identititen
und den Zugang zu einem iterativen Verhandlungsverfabren iber die perso-
nalen Identititen ermoglichen. Weiter wird die Plattform fir die Identi-
tatsverwaltung dargestellt, die als ein geschlossenes System zur Verwaltung
der Idem- und Ipse-Anteile einer personalen Identitit im online-Kontext
funktionieren wiirde.

Inwieweit die Modellvoraussetzungen einen eigenstindigen soziotechni-
schen Regelungsbedarf auslosen, wird im 7. Teil vorgestellt und ist Gegen-
stand der abschlieBenden Analysen. Diese fithren zu der einfachrechtli-
chen Anforderung, dass die ,privacy by design“Regelung gemaf§ Art.25
DSGVO mit einer ausdriicklichen ,identity management by design“-Anfor-
derung erweitert werden sollte. Ferner konnte sich eine einfachrechtliche
Regelung an den Hersteller richten und das Produkthaftungsrecht um den
Schutz der informationellen Selbstbestimmung erweitert werden. Schlief3-
lich wird ein prinzipienbasierter Ansatz zur Implementierung eines
Schutzkonzeptes der verhandlungsfihigen Identitit im online-Kontext be-
grindet, der als konsequentes Schutzregime fiir die personale Identitat aus
den Grundrechten fungiert.
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Die Grundlagen fiir ein Identititsverwaltungsmodell setzen die rechtliche
Bestimmung des zentralen Begriffs der personalen Identitit fir die Modell-
bildung voraus. Dafir bedarf es der grundrechtlichen Einordnung des
Schutzgegenstandes der personalen Identitit und der Ableitung der Identi-
titsverwaltung aus den Grundrechten. Demnach werden diese Begriffe in
der europiischen Grundrechtecharta und in den Grundrechten nachvoll-
zogen, was als Grundlage fiir die Modellbildung dient (A.). Weiter werden
diese Grundrechtsregime fur die Modellbildung der Identititsverwaltung ent-
scheidend sein und sollen mit einer fachtGbergreifenden Perspektive er-
ganzt werden. Damit soll der Identititsbegriff eine weitere Differenzierung
erfahren und es sollen konkrete Anhaltspunkte fir ein wirksames Schutz-
regime zur Identititsverwaltung aufgezeigt werden (B.). Denn mit der
fachiibergreifenden Gesamtbetrachtung lassen sich Losungsmechanismen
herleiten, die sich in ein Modell der Identititsverwaltung mit einem effek-
tiven Schutz fir die personale Identitit Gberfithren lassen. AbschliefSend
wird der Identititsbegriff in seiner statischen und dynamischen Dimensi-
on mit den Grundrechten in Verbindung gebracht, so dass die Idem- und
Ipse-Anteile der personalen Identitit vom grundrechtlichen Schutz erfasst
werden (C.).

A. Personale Identitdt in den Grundrechten

Der Begriff der personalen Identitit als zentrales Element der Identititsver-
waltung bedarf der grundrechtlichen Bestimmung in seinem Umfang und
in seinen Funktionalititen, um die Grundlagen fiir ein Identititsverwal-
tungsmodell im IKT-Recht abbilden zu kénnen und Maf$stibe fir die ein-
fachrechtliche Auslegung zu gewinnen. Dafir ist neben den europaischen
Grundrechten das Grundgesetz fir die Begriffsbestimmung mafgeblich
und soll mit einem Einblick in die angloamerikanische Verfassungsgebung
erganzt werden.

Auch wenn sich die Auslegung der DSGVO an der europaischen Grund-
rechtecharta zu orientieren hat, soll im Gang dieser Arbeit die nationale
grundrechtliche Betrachtung ebenfalls einbezogen werden. Dies dient der
historischen Entwicklung eines grundrechtlich gepragten Begriffs der per-
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sonalen Identitit und als weitere Interpretation eines moglicherweise noch
im Entstehen befindlichen europdischen Schutzes der informationellen
Selbstbestimmung.

Weiter fallen nationale datenschutzrechtliche Sachverhalte nach der
DSGVO gemif§ Art. 52 GRC in den Anwendungsbereich des Gemein-
schaftsrechts und damit unter die europdische Grundrechtecharta. Gleich-
wohl konnen die nationalen Grundrechte bei einem niedrigeren Schutzni-
veau der europiischen Grundrechecharta direkten Schutz fiir das Individu-
um entfalten.’? Dies konne bereits deshalb angenommen werden, weil die
europaische Grundrechtecharta keine Verfassungsbeschwerde vorsieht und
der Einzelne aufgrund einer fehlenden individuellen Beschwerdemdoglich-
keit vor dem europiischen Gerichtshof (EuGH) einem geringeren Schutz-
niveau unterliege.>* Auch wird von Britz betont, dass der EuGH bislang
den nationalen Gerichten in den Mitgliedstaaten die datenschutzrechtli-
chen Entscheidungen zur Konfliktlosung im Wesentlichen tberlassen ha-
be.>S Entsprechend wurde nunmehr vom Bundesverfassungsgericht in den
Entscheidungen ,Recht auf Vergessen I & II“ das Verhiltnis der europi-
ischen Grundrechtecharta zum Grundgesetz dahingehend klargestellt, dass
die Auslegung der Grundrechte im Licht der Grundrechtecharta zu erfol-
gen habe und damit die Einhaltung des unionsrechtlichen Schutzniveaus
ermoglicht werde.’¢ Gleichzeitig wird durch das Unionsrecht der Rahmen
fir die nationale Grundrechtsauslegung gelegt, der im Einzelnen weiter-
hin Gestaltungsspielriume fiir die Mitgliedstaaten vorsieht, damit die mit-
gliedstaatlichen Gerichte auf die Integration des Unionsrechts in den na-
tionalen Grundrechtsauslegungen hinwirken konnen.’”

Demnach soll die Bestimmung des grundrechtlichen Schutzregimes der
personalen Identitit zunédchst auf der Ebene der europiischen Grundrech-
techarta (I.) erfolgen und mit den nationalen Grundrechten (IL.) fortge-
setzt werden. SchliefSlich wird der amerikanische Verfassungsansatz fir die
Modellbildung (IV.) herangezogen, damit weitere Anhaltspunkte fiir ein
Identitatsverwaltungsmodell herausgearbeitet werden konnen.

53 BVerfGE 73, 339 - Solange II.

54 Grimm, JZ 2013, 585 (592).

55 Britz, EuGRZ 2009, 1 (11).

56 BVerfG, Urt. v. 09.11.2019 — 1 BvR 16/13, Recht auf Vergessen I, Rn. 60, 67.

57 BVerfG, Urt. v. 09.11.2019 - 1 BvR 16/13, Recht auf Vergessen I, Rn. 50-53;
BVerfG, Urt. v. 09.11.2019, 1 BvR 276/17, Recht auf Vergessen II, Rn. 63.
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I. Personale Identitit in der Europdischen Grundrechtecharta
1. Schutz personenbezogener Daten, Art. 8§ GRC
a) Personale Identitat in der Schutzfunktion des Art. 8 Abs. 1 GRC

Dem Wortlaut des Art. 8 Abs. 1 GRC nach hat die Person ein Recht auf
den Schutz der sie betreffenden personenbezogenen Daten. Weiter geht
aus ithm hervor, dass es sich um ein ,,Recht” iiber den Schutz der personen-
bezogenen Daten einer betroffenen Person handelt. Dies kann dahinge-
hend gelesen werden, dass diese personenbezogenen Daten im Zusam-
menhang mit der ,Identitit“ stehen und eine Einflussmoglichkeit auf den
Schutz der Identitdt bestehen soll, was sich aus dem Begriff ,Recht auf
Schutz® ableiten lisst. Diese Bewertung ist gestitzt auf die historische Dis-
kussion, nach der ein Datenschutz gewihrleistet werden solle, bei dem es
um die ,Selbstbestimmung des Einzelnen tber seine Daten® gehe.’® Wei-
ter lasst sich dies mit dem im Konvent diskutierten Formulierungsvor-
schlag, ,Jeder hat das Recht, uber die Preisgabe und Verwendung seiner
personlichen Daten selbst zu bestimmen und Auskunft Gber die Verwen-
dung zu erlangen, soweit nicht Rechte Dritter entgegenstehen®, bestiti-
gen.® Mit dem Wortlaut der ,,Bestimmung® tiber die ,eigenen® Daten lie-
Be sich ein Konzept ableiten, welches dem Individuum eine Einflussmog-
lichkeit tber ,seine“ personenbezogenen Daten einrdumt. Der Ursprung
dessen liegt in der ,,Autonomie und Menschenwiirde als gemeinsame(r)
Fluchtpunkt®.®® Denn von dem Schutzbereich des Art. 8 Abs. 1 GRC sind
personenbezogene Daten im offentlich-rechtlichen und im privatrechtli-
chen Kontext gleichermaflen erfasst. Zudem wurde im Konvent der As-
pekt der (informationellen) Selbstbestimmung als Schutzgegenstand des
Art. 8 GRC anerkannt.®!

Der Schutzbereich des Art. 8 Abs. 1 GRC richtet sich auf personenbezo-
gene Daten, die sich aus dem sekundiren Gemeinschaftsrecht der Richtli-
nie 95/46/EG ableiten lassen,5? so dass der Schutzbereich eroffnet ist, wenn

58 Bernsdorff/Borowsky, Die Charta der Grundrechte der Europaischen Union, 2002,
S.195.

59 Dies., Die Charta der Grundrechte der Europdischen Union, 2002, S. 196.

60 Marsch, Das europiische Datenschutzgrundrecht, 2018, S. 93.

61 Bernsdorff, in: Meyer/Bernsdorff (Hrsg.), Charta der Grundrechte der Europi-
ischen Union, 42014, Art. 8 GRC Rn. 6f.

62 Ders., in: Meyer/Bernsdorff (Hrsg.), Charta der Grundrechte der Europiischen
Union, 42014, Art. 8 GRC Rn. 20.
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Informationen tber eine bestimmte oder bestimmbare natiirliche Person
betroffen sind, mit denen die Person direkt oder indirekt identifiziert wer-
den kann. Dazu werden etwa der Personalausweis, ein Konto, eine Tele-
fonnummer oder Elemente, die Ausdruck der physischen, kulturellen oder
sonstigen Identitit sind, genannt.%> Aus dieser Einbeziehung des sekundar-
rechtlichen Wortlautes aus Art. 2 a) Richtlinie 95/46/EG und Art. 4 Nr. 1
DSGVO in die Bestimmung des grundrechtlichen Schutzbereichs geht her-
vor, dass in dem Schutz der personenbezogenen Daten zugleich der Schutz
der physischen, physiologischen, psychischen, wirtschaftlichen, kulturel-
len oder sozialen Identitit liegt. Weiter wird von Marsch hervorgehoben,
dass es sich bei der Begrifflichkeit der personenbezogenen Daten um eine
handelt, die ,,schutzmaximierend“ auf der Ebene des Art. 8 GRC ausgelegt
werden konne und eine Konkretisierung des Begriffsumfangs der Gegen-
stand sekundarrechtlicher Rechtsauslegung sei.®* Damit kommt dem Mei-
nungsstreit, unter welchen Kriterien eine Identitifizierbarkeit der natiirli-
chen Person vorliegt, eine schutzbereichsbegriindende Bedeutung zu.
Ebenso enthalt die Begrifflichkeit der personenbezogenen Daten eine
kommunikative Dimension. Diese lasst sich aus dem Wortlaut der Verfas-
sungen neuer Mitgliedstaaten® entnehmen, bei denen sich das Schutzge-
fuge uber das Privatleben hinaus auf die Kommunikation erstreckt und ein
eigenstindiges Datenschutzgrundrecht begriindet wurde.

Weiter ist im Schutzumfang ausdriicklich die Einbeziehung neuer tech-
nischer Entwicklungen vorgesehen, denn Art. 8 GRC sei als ,innovatives
Grundrecht® ausgestaltet, das kiinftige technologische Entwicklungen ein-
beziehe.®¢ Daher erstreckt sich der Schutz personenbezogener Daten auf
ihren kommunikativen Zusammenhang gerade beim Einsatz neuer Tech-
nologien. Insoweit ist der Schutzbedarf tiber personenbezogene Daten als
»~Ausdruck einer Identitit“ gemaf§ Art. 4 Nr. 1 DSGVO ohne einen techni-
schen Kommunikationsvorgang kaum denkbar. Folglich sind personenbe-
zogene Daten als Ausdruck einer Identitit in verschiedenen technischen

63 Jarass, Kommentar, Charta der Grundrechte der EU, 2016, Art. 8 GRC Rn. 5.

64 Marsch, Das europiische Datenschutzgrundrecht, 2018, S. 146.

65 Bernsdorff, in: Meyer/Bernsdorft (Hrsg.), Charta der Grundrechte der Europi-
ischen Union, 2014, Art. 8 GRC Rn. 3 mit Verweis auf die Verfassungen in Polen,
Kroation, Slowakei, Slowenien und Ungarn, die ein eigenstindiges Datenschutz-
grundrecht vorsehen.

66 Ders., in: Meyer/Bernsdorff (Hrsg.), Charta der Grundrechte der Europiischen
Union, 2014, Art. 8 GRC Rn. 125 Knecht, in: Schwarze/Becker/Hatje u.a. (Hrsg.),
EU-Kommentar, 2019, Art. 8 GRC Rn. 1; Gonzdlez Fuster, The Emergence of Per-
sonal Data Protection as a Fundamental Right of the EU, 2014, S. 264.
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Ausprigungen und kommunikativen Anwendungsfeldern von dem
Schutzbereich des Art. 8 GRC erfasst.

Die Schutzfunktion aus Art. 8 Abs. 1 bezieht sich demnach auf die ein-
fachrechtlich zu bestimmenden personenbezogenen Daten und die damit
verbundenen Ausdrucksformen der personalen Identitaten, wie sie sich
aus Art. 4 Nr. 1 DSGVO ergeben. Dabei wird in der Literatur der techni-
sche Kommunikationsvorgang als Schutzgegenstand einbezogen, wozu ge-
rade neue Technologieentwicklungen gehoren.

b) Personale Identitit in der Ausgestaltungsdimension des Art. 8 Abs. 2
GRC

Der Schutz personenbezogener Daten erfahrt Giber Art. 8 Abs.2 S.1 GRC
Konkretisierungen unter denen Daten verarbeitet werden diirfen. Uber
Art. 8 Abs. 2 S. 2 GRC wird das Recht auf Erwirkung der Auskunft und der
Berichtigung eingerdumt. Der Wortlaut des Art. 8 Abs.2 GRC legt eine
bindende Ausgestaltungspflicht iber das ,Recht auf Schutz“ zu Grunde,
die uber das Sekundarrecht eine Konkretisierung und Eingrenzung im
Rahmen des gesetzgeberischen Einschitzungsspielraums erfihrt.” Dazu
gehort, dass gemafd Art. 8 Abs. 2 S. 1 GRC die Zweckfestlegung nach Treu
und Glauben primarrechtlich geregelt wird, wodurch dieser Schutzmecha-
nismus eine gesteigerte Bedeutung erlangt. Von dem Grundsatz der
Zweckfestlegung nach Treu und Glauben ist umfasst, dass der Zweck legi-
tim sein muss und auch als Schutz gegen Diskriminierungen dient.*® Weiter
gehort zu der primirrechtlichen Zweckfestlegung und dem Grundsatz
Treu und Glauben die Kompatibilitait des urspringlichen Zwecks mit
einem im Datenzyklus geinderten Zweck, Art. 6 Abs. 4 DSGVO, EWG 50.
Denn ein im Rahmen des Datenzyklus geidnderter Zweck unterliegt der ur-
spriinglich vorgenommenen Rechtfertigung, die bei einer Vereinbarkeit
mit dem urspriinglichen Zweck kontinuierlich fortwirkt.

Erst mit der Zweckfestlegung nach Treu und Glauben ist die Bewertung
der Rechtmafigkeit moglich, da sich die Einwilligung, die Erforderlichkeit
und das berechtigte Interesse nach dem Zweck der Verarbeitung richten.
Dem tbergeordneten Grundsatz von Treu und Glauben kommt dabei ein
prozeduraler Charakter zu, mit dem die Transparenz tiber die Datenverar-
beitung und das Vertrauen in eine erwartbare Weiterverarbeitung gewahr-

67 Marsch, Das europiische Datenschutzgrundrecht, 2018, S. 130 f.
68 Ders., Das europiische Datenschutzgrundrecht, 2018, S. 156.
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leistet werden sollen.®” Darin sind die Rahmenbedingungen fir die Verar-
beitung von personenbezogenen Daten einer personalen Identitit geregelt,
indem dber den Grundsatz Treu und Glauben die prozedurale Aufrechter-
haltung des Schutzes der personalen Identitit gesichert werden kann.

Eine weitere Stirkung erfihrt die Ausgestaltung der Verarbeitung perso-
nenbezogener Daten durch die Auskunfts- und Erwirkungsrechte nach
Art. 8 Abs.2 S.2 GRC, die als grundrechtsunmittelbare Rechte wichtige
Instrumente der Kontrolle tiber die personenbezogenen Daten’ und da-
mit der personalen Identititen sind. Diese Rechte fungieren als grund-
rechtsunmittelbare Leistungsrechte, die dem Betroffenen ein Auskunfts-
recht als Transparenzoption tber die Datenverarbeitung und ein Berichti-
gungsrecht einrdumen.”! Dabei gilt das Berichtigungsrecht gemaf§ Art. 8
Abs.2 S.2 GRC als exemplarischer Sammelbegriff fir das Recht auf Sper-
rung und Loschung der Daten.”? Aus diesen primarrechtlich verankerten
Leistungsrechten geht die Wertung hervor, dass dem Betroffenen tber den
Datenzyklus hinweg eine Kontrollmoglichkeit eingeraumt werden muss
und es ihm erméglicht wird, korrigierend in unerwtnschte Auspragungen
personaler Identititen einzugreifen. Darin kommt ein malgebliches
Schutzregime fiir die Identititsverwaltung zum Ausdruck, welches Gber
die rechtfertigende Einwilligung hinaus zu einem spiteren Zeitpunkt im
Datenzyklus die Betroffenenrechte einriumt. Dem Betroffenen wird somit
die Ausgestaltung seines dynamischen Ipse-Anteils ermoglicht, der im Lau-
fe des Datenzyklus unterschiedlichen Risiken unterliegt und eine ange-
passte Kontrollmoglichkeit verlangt. Diese lasst sich im Rahmen des
Selbstdatenschutzes mit der Ausiibung der Betroffenenrechte und insbe-
sondere mit der Transparenz tUber die vollzogene Datenverarbeitung reali-
sieren.

Mit der primiérrechtlichen Verankerung der Betroffenenrechte wird ein
ausgepragtes Schutzniveau geschaffen, welches eine restriktive Auslegung
etwa des Auskunftsrechts auf der sekundarrechtlichen Anwendung verbie-
te.”> Zudem verlangt der gemeinschaftsrechtliche Grundsatz des effet utile
diejenige Auslegung, die dem Gemeinschaftsrecht zu einer effektiven An-
wendung verhilft. Ebenso stellt das Recht auf Uberwachung durch eine
unabhingige Stelle nach Art. 8 Abs. 3 GRC sicher, dass die primar- und se-

69 Ders., Das europiische Datenschutzgrundrecht, 2018, S. 174 f.
70 Ders., Das europiische Datenschutzgrundrecht, 2018, S. 278.
71 Ders., Das europiische Datenschutzgrundrecht, 2018, S. 230.
72 Ders., Das europiische Datenschutzgrundrecht, 2018, S. 231.
73 Reinhardt, AOR 142 (2017), 528 (543).
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kundirrechtlichen Vorgaben umgesetzt und angewendet werden. Damit
ist ein weiterer Schutzmechanismus zur Wahrung der Effektivitdt der
Rechtsvorgaben vorgesehen, so dass etwa beim Ausbleiben der aufsichts-
rechtlichen Prifung einer Beschwerde ein Verstoff gegen Art.8 Abs.3
GRC vorliegen kann.”* Dieser grundrechtliche Schutzmechanismus ge-
wihrleistet eine ausdifferenzierte Sicherstellung tiber den Bestand der per-
sonalen Identitat im Datenzyklus und ermoglicht einen wirksamen Selbst-
datenschutz.

2. Kombinationsgrundrecht aus Art. 7, 8 GRC

Bei der Bestimmung des Begriffs der personalen Identitit sind zugleich die
Schutzbereiche tber die Achtung des Privatlebens und den Schutz perso-
nenbezogener Daten betroffen, Art. 7, 8 GRC. Daraus ergibt sich der Be-
darf, das Kombinationsgrundrecht als Grundlage eines Identititsverwal-
tungsmodells einer genaueren Analyse zu unterziehen. In systematischer
Hinsicht wird Art. 8 GRC als lex specialis gegeniiber Art. 7 GRC gesehen.”
Da aber gleichzeitig beide Rechte fundamentalen Charakter haben und
miteinander in komplexer Bezichung stehen,’® kann ein eigenstindiger
Schutzgehalt aus den Grundrechten gemeinsam abgeleitet werden. Dabei
ist fir den Schutz gemifl Art. 8 GRC nicht zwingend der Bezug zum Pri-
vatleben erforderlich, da etwa eine rechtswidrige Datenverarbeitung noch
keinen Verstof§ gegen das Privatleben darstellen muss und daher Art. 8
GRC einen zusatzlichen Schutz gegentber dem Schutzumfang von Art.7
GRC entfaltet.””

Das Kombinationsgrundrecht legt einen Vergleich mit dem Recht auf
informationelle Selbstbestimmung nahe, welches von Marsch aber wegen
der Gefahr einer pfadabhiangigen Orientierung an dem Recht auf informa-
tionelle Selbstbestimmung infrage gestellt wird.”® Zwar werde in der

74 Jarass, Kommentar, Charta der Grundrechte der EU, 2016, Art. 8 GRC Rn. 18.

75 Knecht, in: Schwarze/Becker/Hatje u.a. (Hrsg.), EU-Kommentar, 2019, Art. 7 GRC
Rn. 7; Bernsdorff, in: Meyer/Bernsdorff (Hrsg.), Charta der Grundrechte der
Europidischen Union, 2014, Art. 8 GRC Rn. 13.

76 Gonzdlez Fuster, The Emergence of Personal Data Protection as a Fundamental
Right of the EU, 2014, S. 256, 266-271. In der konstatierten Uberschneidung zwi-
schen dem Schutz des Privatlebens und dem Schutz personenbezogener Daten
wird eher eine Illusion als ein Faktum gesehen.

77 Britz, EuGRZ 2009, 1 (8); Kokott/Sobotta, IDPL 2013, 222 (223).

78 Marsch, Das europaische Datenschutzgrundrecht, 2018, S. 82.
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Rechtsprechung des EuGH ein umfassender Schutz personenbezogener
Daten aus Art. 8 GRC abgeleitet, aber daraus konne kein Recht, Gber die
Preisgabe und Verwendung personenbezogener Daten selbst zu entschei-
den, abgeleitet werden.”” Folglich kann die hohe Differenziertheit des
Rechts auf informationelle Selbstbestimmung und der Schutz bereits bei
einer abstrakten Gefahrdungslage nicht auf das Kombinationsgrundrecht
ibertragen werden. Vielmehr ergibt sich aus Art. 7, 8 GRC das Erfordernis
eines qualifizierten Gefihrdungspotentials. Daneben werden sekundarrechtli-
che Ausgestaltungsspielriume eingerdumt. Demnach sind Datenverarbei-
tungen mit einem geringen Gefihrdungspotential nicht vom Schutzbe-
reich des Art. 7, 8 GRC erfasst, sondern unterliegen dem sekundarrechtli-
chen Schutz, womit eine Innovationsoffenheit gewihrleistet werde.%

Bei der Bildung des Identititsverwaltungsmodells wirkt sich dieses weni-
ger differenzierte Schutzniveau aus Art. 7, 8 GRC im Vergleich zum Recht
auf informationelle Selbstbestimmung jedoch nicht aus, da die personen-
bezogenen Informationen uber die personalen Identititen als Schutzge-
genstand und als Ankntpfungspunke fiir die Modellbildung gelten. Inso-
weit wird der jeweilige Schutz bei einer abtrakten und einer qualifizierten
Gefibrdungslage zwar anerkannt, dieser wiirde sich jedoch auf der Ebene
der Risikobewertung einer Datenverarbeitung auswirken. Somit soll im
Folgenden zur Beschreibung des grundrechtlichen Schutzes der persona-
len Identititen aus dem Kombinationsgrundrecht gemaf§ Art. 7, 8 GRC die
Begrifflichkeit der informationellen Selbstbestimmung verwendet werden.

Mit der Annahme eines engen Schutzbereiches aus Art. 7, 8 GRC und
einem ausdifferenzierten Schutzregime auf der sekundarrechtlichen Ebene
lasst sich fiir die Modellbildung der Identititsverwaltung ableiten, dass den se-
kundarrechtlichen Maffgaben ein hohes Gewicht beizumessen ist. Weiter
sind aus dem Schutz des Privatlebens ebenso Anforderungen fiir die Mo-
dellbildung abzuleiten (a) und im Rahmen der abwehrrechtlichen Schutz-
dimension aus Art. 7, 8 GRC (b) zu konkretisieren.

79 Ders., Das europiische Datenschutzgrundrecht, 2018, S. 209 f.
80 Ders., Das europiische Datenschutzgrundrecht, 2018, S. 211 f.
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a) Personale Identitat als Schutzgegenstand des Privatlebens, Art. 7 GRC

Aus den vier®! geregelten Schutzbereichen in Art. 7 GRC sollen vorliegend
die Achtung des Privatlebens und der Kommunikation fiir die Bestim-
mung der personalen Identitit mafigeblich sein. Das Privatleben nach
Art. 7 GRC umfasse im Gegensatz zu Art. 8 GRC den Schutz von Informa-
tionen zum Privatleben und weniger die Daten mit dem Prozess der
Selbstbestimmung, wie er aus dem deutschen Recht auf informationelle
Selbstbestimmung bekannt ist.32 Das Recht auf Achtung des Privatlebens
soll folgend in seinen Funktionen und Auspragungen dargestellt werden.
Die Achtung des Privatlebens steht in Abgrenzung zum offentlichen Le-
ben und soll dabei den privaten Bereich vor Einblicken und Einwirkungen
von auflen schiitzen, was den Schutz der Selbstbestimmung und der Hand-
lungen im Privatleben umfasst.33 Die innere Dimension des Privatlebens
betrifft den Schutz privater Entscheidungen und die duflere Dimension be-
trifft das dazugehorige erkennbare Verhalten, wie es etwa bei der sexuellen
Selbstbestimmung und der damit verbundenen auferlich erkennbaren
Partnerwahl der Fall ist.34 Dabei ist das Verhalten des Grundrechtstrigers
in seiner Privatheit auch an die Kontrolle tber die Ortlichkeit gebunden,
so dass die konkrete Bestimmung der Grenzen von Privatheit und Offent-
lichkeit kontext- und ortsabhingig ist. Im Kern des Begriffs ,Privatleben®
wirde damit die innere Dimension stehen, die eigene Identitit selbst zu
bestimmen und zu konstituieren, so dass es um den Schutz der Identitats-
bildung ginge.35 Somit wird aus dem Begriff der Privatheit ein Konzept
der Kontrolle tiber die Sammlung und Offenlegung von Informationen
angenommen, wohingegen der Begriff der Identitdt auf die Anerkennung
der ,,Gleichheit” von Name und Individuum und der Einmaligkeit des In-
dividuums abstellt. Dies geht auch aus dem im Konvent beratenen Wort-
laut, ,Jeder hat das Recht auf [...] individuelle Einmaligkeit®, hervor.8¢ Da-
rin ist die Intention erkennbar, dass der Individualitit in ihren Ipse-Antei-
len einer personalen Identitit und der Einmaligkeit einer Person in ihrem

81 Knecht, in: Schwarze/Becker/Hatje u.a. (Hrsg.), EU-Kommentar, 2019, Art. 7 GRC
Rn.7.

82 Marsch, Das europdische Datenschutzgrundrecht, 2018, S. 77 f.

83 Jarass, Kommentar, Charta der Grundrechte der EU, 2016, Art. 7 GRC Rn. 13 f.

84 Ders., Kommentar, Charta der Grundrechte der EU, 2016, Art. 7 GRC Rn. 15.

85 Weber, in: Stern/Sachs (Hrsg.), Europiische Grundrechte-Charta, 2016, Art.7
GRCRn.1f, 9.

86 Bernsdorff/Borowsky, Die Charta der Grundrechte der Europaischen Union, 2002,
S.154f.
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Idem-Anteil der personalen Identitit Rechnung getragen werden soll.
Demgegeniiber wurde der Vorschlag diskutiert, den Begriff der ,Identitat”
in den Wortlaut aufzunehmen, da mit diesem der Schutz ,individueller
Einmaligkeit und die mogliche Auspragung der ,kulturellen Identitat®
umfasst sei.’” Insbesondere aus der angelsichsischen Perspektive wurde der
Vorschlag als abwegig bewertet mit dem Argument, dass ein Recht auf
Achtung der Identitit als ein neues Grundrecht anzusehen wire, welches
in der Form im Recht der Mitgliedstaaten bislang fehle.38

Es lasst sich nach diesen historischen Betrachtungen festhalten, dass
auch ohne den Begriff der Identitit im Wortlaut der Art. 7, 8 GRC oder
dem zugrundeliegenden Art. 8 EMRK, die Identitit der Person von dem
Schutzbereich des Art. 7 GRC umfasst ist. Denn der eigene Name, das Bild
der Person oder die Kenntnis von der Abstammung sind von der inneren
Dimension des Privatlebens in Gestalt der Selbstbestimmung geschiitzt®
und sind zugleich konstitutive Elemente der Identitit. Somit wird grund-
rechtlich anerkannt, dass die Identitdt auf die verschiedenen Ausprigun-
gen der Individualitit zurtickgefithrt werden kann und Gegenstand der in-
dividuellen und privaten Entscheidung Gber die nach auffen erkennbaren
Informationen ist.

Die Achtung des Privatlebens und der Schutz des Individuums soll mit
Blick auf die Interaktionen im gesellschaftlichen Gefige erweitert werden.
Demnach wird der Schutz der Ehre von dem Begriff des Privatlebens er-
fasst und schiitzt die personliche Reputation auch im online-Kontext.”
Der Begriff des Privatlebens wurde dem als antiquiert geltenden Begriff
der Ehre in den Konventsverhandlungen vorgezogen,”! beschreibt aber zu-
gleich den Schutz des guten Rufes und des eigenen Bildes als Bestandteil
des Privatlebens.”? Entscheidend ist dabei, dass die Schutzdimension des
Privatlebens in der Kommunikation mit anderen Grundrechtstragern ein-
zubeziehen ist. Denn das Recht auf Achtung des Privatlebens stellt kein ab-

87 Dies., Die Charta der Grundrechte der Europaischen Union, 2002, S. 155.

88 Dues., Die Charta der Grundrechte der Européischen Union, 2002, S. 155.

89 Jarass, Kommentar, Charta der Grundrechte der EU, 2016 Art. 7 GRC Rn. 3, 14;
Weber, in: Stern/Sachs (Hrsg.), Europaische Grundrechte-Charta, 2016, Art.7
GRC Rn. 16-18.

90 Bernsdorff/Borowsky, Die Charta der Grundrechte der Européischen Union, 2002,
S.182, 186

91 Bernsdorff, in: Meyer/Bernsdorft (Hrsg.), Charta der Grundrechte der Europi-
ischen Union, 2014, Art. 7 GRC Rn. 8.

92 Weber, in: Stern/Sachs (Hrsg.), Europidische Grundrechte-Charta, 2016, Art.7
GRC Rn. 14.
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solutes Recht dar, sondern schiitzt ebenso die privaten Beziechungen zu an-
deren und die Entscheidung des Einzelnen, sich mit privaten Informatio-
nen an die AuBlenwelt zu richten.??> Folglich lasst sich der Terminus der
Kommunikation als Gelenk zwischen dem Recht auf Achtung des Privatle-
bens und dem Schutz personenbezogener Daten im Zusammenhang mit
einem Schutzverstindnis der personalen Identitit einordnen.

Der Schutz des Privatlebens und der personenbezogenen Daten in Ver-
bindung mit dem Schutz der Kommunikation fithrt zu einer Anerken-
nung der personalen Identitit dahingehend, dass innerhalb der Kommuni-
kation bei den Kommunikationspartnern Bilder tiber eine personale Iden-
titat entstehen. Denn mit dem Bild einer personalen Identitat erlangt das
Individuum eine bestimmte Reputation, die zum Bestandteil der Kommu-
nikation wird und sich wiederum im kommunikativen Wechselspiel auf
den Schutzbedarf der personalen Identitit auswirkt. Damit wird die enge
Beziehung zwischen Privatleben, Kommunikation und dem Schutz der
personenbezogenen Daten deutlich.

Indem mit der Verarbeitung personenbezogener Daten tber eine perso-
nale Identitdt Reputationen entstehen kdnnen, die sich auf das Privatleben
auswirken, besteht der Bedarf nach dem Schutzmechanismus aus Art.7
GRC. Durch den ausdriicklichen Schutz der Kommunikation in Art.7
GRC, welcher sich tber den Schutz der Kommunikation unter Anwesen-
den hinaus auf den Schutz der Kommunikation im online-Kontext er-
streckt, kann daraus der Schutz uber die personale Identitit bildende Kom-
munikation abgeleitet werden. Dazu gehort die Einflussnahmemoglichkeit
des Individuums auf die Kommunikation und die Gestaltung der Bilder
personaler Identititen, welche Giber das Konzept der Kontrolle von perso-
nalen Identititen erfolgen kann. Dabei lasst sich die Kontrolle der Grund-
rechtstrager iber den Zugang zu Informationen an Dritte aus dem Ver-
standnis der Privatheit nach Art. 8 EMRK ableiten.?*

Insgesamt umfasst die Achtung des Privatlebens gemaf§ Art. 7 GRC den
Schutz personaler Identititen in ihrem kommunikativen Wechselspiel.
Fur die Modellbildung der Identititsverwaltung ist somit die personale
Identitdt in ihren Idem- und Ipse-Anteilen einzubeziehen und in einen
kommunikativen Zusammenhang zu bringen. Dabei geht es um den

93 Bernsdorff/Borowsky, Die Charta der Grundrechte der Européischen Union, 2002,
S. 183; Jarass, Kommentar, Charta der Grundrechte der EU, 2016 Art.7 GRC
Rn. 13.

94 Maus, Der grundrechtliche Schutz des Privaten im europaischen Recht, 2007,
S.115.
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Schutz der Bilder personaler Identititen in Gestalt von Reputationen, die
der Kontrolle unterliegen. Diese grundrechtlichen Schutzgegenstinde sind
in dem Identititsverwaltungsmodell abzubilden, so dass fiir den Schutz
der personalen Identitit die Kommunikation und die Kontrolle tber die
Bilder personaler Identititen einzubeziehen sind.

b) Personale Identitit in der Abwehrfunktion

Nach der Darstellung des Schutzgegenstandes des Privatlebens sollen die
grundrechtlichen Abwehrfunktionen aus Art. 7 GRC zur Gewihrleistung
der personalen Identitit analysiert werden. Dafir soll die von De Hert/
Gutwirth begrindete Einteilung in ,opacity tool“ und transparency tool“
aufgenommen werden: Danach werden zum Schutz des Privatlebens ,0pa-
city tools“ als Mechanismen beschrieben, die den Grundrechtstrager etwa
durch Limitierung staatlicher Macht schiitzen und die ,transparency tools“
zeigen dem Grundrechtstriger die Datenverarbeitungen und geschiftli-
chen Praktiken auf.”> Aus dem Betrachtungswinkel der Grundrechtsfunk-
tionen sollen die Grundlagen fiir ein Identititsverwaltungsmodell im Fol-
genden anhand der ,,opacity” und ,transparency tools herausgearbeitet wer-
den.%®

Primir ist die abwehrrechtliche Dimension zum Schutz vor staatlicher
Datenverarbeitung, der ein qualifiziertes Gefahrdungspotential innewohnt,
zu nennen. Daraus ergibt sich im Vergleich zum grundrechtlichen Recht
auf informationelle Selbstbestimmung ein undifferenzierteres Schutzre-
gime gegeniiber den Rechten der betroffenen Person. Es liege eine Engfiih-
rung des Grundrechtsschutzes in dem Kombinationsgrundrecht aus Art. 7,
8 GRC vor,”” welches zugleich Ausgestaltungsspielraume fir den Gesetzge-
ber lasst. In diesen Ausgestaltungsspielrdumen sind die Anforderungen der
Zweckbestimmung und Rechtfertigung der Datenverarbeitungen, die als
Stransparency tools* eingeordnet werden kdnnen, maflgeblich. Mit diesen
~transparency tools“ werden dem Betroffenen auf grundrechtlicher Ebene
Kontrollméglichkeiten gegentber staatlichen Datenverarbeitungen einge-
raumt. Daraus lasst sich wiederum die enge Verbindung zwischen der Ab-
wehrdimension, dem daraus ableitbaren sekundarrechtlichen Ausgestal-

95 DeHert/Gutwirth, in: Claes/Gutwirth/Duff (Hrsg.), Privacy and the criminal law,
2006, 61 (62, 95).

96 Angelehnt an Marsch, Das europaische Datenschutzgrundrecht, 2018, S. 97 .

97 Ders., Das europaische Datenschutzgrundrecht, 2018, S. 213 f.
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tungsbedarf und dem darin zum Ausdruck kommenden Vorfeldschutz ab-
leiten.”® Dennoch stellt sich bei der Datenverarbeitung durch offentliche
und private Stellen die Frage nach der konkreten Bestimmung des Gefahr-
dungspotentials und deren Quantifizierbarkeit, um den Grad an Abwehrbe-
darf zum Schutz des Privatlebens und der personenbezogenen Daten ge-
mafd Art. 7, 8 GRC im Vorfeld bestimmen zu konnen. In der Literatur
fehlt es bislang an einer entsprechenden Festlegung iiber den Rang oder
das Gewicht der Gefihrdungslagen gegen den Betroffenen und ihren po-
tentiellen Auswirkungen.®® Weiter stellt Marsch fest, dass es sich bei der Be-
wertung der Gefahrdungslagen um spekulative Einschitzungen mit ,,typi-
sierenden Vermutungen® iber die drohenden Nachteile bei der Entfal-
tungsfreiheit nach Art. 7, 8 GRC handelt.!? Diese Feststellung legt die An-
forderung an die Modellbildung fir die Identititsverwaltung nahe, dass
die Risiken der Datenverarbeitung einbezogen und transparent gemacht
werden, damit eine subjektive Risikobewertung fiir die Entscheidungsfin-
dung des Betroffenen tiber die personalen Identititen ermoglicht wird.
Gleichzeitig konnte eine konkrete Bestimmung des Risikos, in Gestalt von
Quantifizierungen der Gefibrdungslagen, langfristig die Identifizierung der
geeigneten Schutzmafinahmen des Verantwortlichen und des Betroffenen
im Rahmen des Selbstdatenschutzes erleichtern. Das Erfordernis einer
transparenten Risikobewertung lasst sich auch aus dem Vorfeldschutz ab-
leiten, wonach die Risiken einer Verletzung der Grundrechte im Vorfeld
bekannt sein sollten, weil sich danach die Schutzbedarfe und Schutzme-
chanismen richten.!®! Demnach ist die Bewertung des Risikos und dessen
hypothetische Quantifizierbarkeit primar als ,opacity tool* einzuordnen,
wonach die Schutzmaffnahmen bestimmt werden konnen. Als ,transparen-
¢y tools“ wirden die konkretisierte Mitteilung tber die Umstinde der Da-
tenverarbeitung und die Risiken der Datenverarbeitung dienen. Damit
konnte ein Ausgleich bei moglichen Informationsasymmetrien und
Machtungleichgewichten zwischen Verantwortlichen und Betroffenen er-

98 Ders., Das europiische Datenschutzgrundrecht, 2018, S. 205 f.

99 Eine Kategorisierung von Datenverarbeitungsrisiken in ihren individuellen und
gesamtgesellschaftlichen Auswirkungen nimmt Drackert vor, vgl. Drackert, Die
Risiken der Verarbeitung personenbezogener Daten, 2014.

100 Marsch, Das europiische Datenschutzgrundrecht, 2018, S. 223-225.

101 Ders., Das europiische Datenschutzgrundrecht, 2018, S. 88. Ebenso wird als An-
forderung an die Zulassigkeit der Datenverarbeitung die Erkennbarkeit der Vor-
teile und Gefahren der Datenverarbeitung verlangt, damit die Tragweite der Da-
tenverarbeitung abschatzbar wird, Johlen, in: Stern/Sachs (Hrsg.), Européische
Grundrechte-Charta, 2016, Art. § GRC Rn. 52.
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folgen. Gleichwohl ist die grundrechtliche Abwehrdimension zunéchst auf
die Gefahrdungslagen im Verhiltnis zwischen dem Staat und dem Birger
ausgerichtet,'%? so dass sich die Schutzmechanismen auf die Datenverarbei-
tungen in diesem Kontext richten, sofern die Drittwirkung der Grundrech-
te nicht eine Ausweitung der Schutzmechanismen auf Datenverarbeitun-
gen zwischen Privaten vorsieht.

Ebenfalls kommen Schutzmechanismen als ,opacity tools* in der Leis-
tungsdimension der Grundrechte in Betracht, mit denen der Schutz des
Privatlebens bei eingeschrinkten Moglichkeiten des Selbstschutzes ge-
wihrleistet wird, wie es etwa bei Kindern der Fall ist. Aufgrund der gerin-
gen Auspragung eines wissensbasierten Selbstschutzes bei Kindern gegen-
tber den Gefahrdungslagen bei Datenverarbeitungen, ist ein einfachrecht-
licher Schutzmechanismus gemafl Art.12 Abs.1 S.1 DSGVO, EWG 38
vorgesehen. Es stellt sich entsprechend die Frage nach einem zusitzlichen
einfachrechtlichen Schutzmechanismus fir solche Konstellationen, in de-
nen der Selbstschutz des Individuums nur eingeschrinkt moéglich ist. In
diesen Konstellationen liefe sich an den Einsatz von ,opacity tools“ in einer
erweiterten Form als Konzept des Selbstdatenschutzes denken. Damit konnte
die Abwehrdimension zum Schutz der personalen Identitdt mit Transpa-
renzanforderungen erweitert werden, die dem Betroffenen eine weitere
Option der Kontrolle zur Abwehr von Grundrechtseingriffen einraiumen.
Eine solche Option sollte in dem Modell der Identititsverwaltung einbezo-
gen werden.

3. Drittwirkung aus Art. 7, 8 GRC

Die Bestimmung des kontextspezifischen Schutzumfanges personaler Iden-
tititen richtet sich danach, ob die Wirkung der Grundrechte ausschlieflich
im Verhiltnis zwischen Staat und Privaten erfolgt. Grundsatzlich ist die
europdische Grundrechtecharta dahingehend auszulegen, dass die Schutz-,
Ausgestaltungs- und Abwehrfunktionen durch den Staat auszutben sind
und die Mitgliedstaaten an eine grundrechtskonforme Auslegung des Se-
kundarrechts gebunden sind. Dem liegt das Freiheitskonzept der Privatau-

102 Gleichzeitig stellt sich der Schutzbedarf gegentber staatlichen Uberwachungs-
mafinahmen nicht allein auf nationaler oder europaischer Ebene, sondern eben-
falls im internationalen Datenverarbeitungsprozess, wie Di Fabio im Zusam-
menhang mit der Snowden-Affire betont, vgl. Di Fabio, Grundrechtsgeltung in
digitalen Systemen, 2016, S. 23.
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tonomie zu Grunde, dass sich private Akteure grundsatzlich im Rechtsver-
kehr ohne staatliche Freiheitsbeschrinkung bewegen konnen, es sei denn,
es liegt ein gerechtfertigter Eingriff in diese Freiheit vor.

Dieser Grundsatz gilt zunichst auch fir die informationelle Selbstbe-
stimmung aus dem Kombinationsgrundrecht nach Art.7, 8 GRC. Gleich-
wohl konnen die Gefahrdungslagen in den Rechtsbeziehungen zwischen
Privaten derart ausgestaltet sein, dass informatorische Machtasymmetrien
zu den gleichen Risiken fiir den Grundrechtsschutz fihren, wie sie bei den
Datenverarbeitungen durch den Staat angenommen werden. Demnach
lasst sich in der unmittelbaren Geltung des Verbotsprinzips nach Art. 8
Abs. 1 GRC ebenso im Sekundarrecht, eine faktische unmittelbare Dritt-
wirkung fiir 6ffentliche oder private Stellen annehmen. Ebenso wurde in
der Rechtsprechung des EuGHs mehrfach eine unmittelbare Wirkung der
Grundrechte angenommen, so dass die nationale Rechtsdogmatik zur mit-
telbaren Drittwirkung deutlich restriktiver erscheint und nicht Gbertrag-
bar ist, obwohl vereinzelt auch die mittelbare Grundrechtswirkung ange-
nommen wird.!%

In der Erstreckung des Verbotsprinzips auf Datenverarbeitungen von
Privaten wird von Marsch ein tiberschiefender Grundrechtsschutz gesehen,
denn nicht jede Datenverarbeitung fithre zu einer Gefihrdung der Interes-
sen des Betroffenen.! Demnach bestiinde aufgrund der Informations-
asymmetrie gegeniiber privaten Intermedidren der Bedarf eines effektiven
Datenschutzes, der mit einer unmittelbaren Grundrechtsbindung erreicht
werden konne.'” Dem liefle sich entgegenhalten, dass die unmittelbare
Geltung des Verbotsprinzips keine Gewahr fiir ein hoheres Schutzniveau
bedeutet, da die Einwilligung kein Garant fir einen umfassenden Schutz
tber den Datenzyklus hinweg darstellt.

Zum Verstindnis des Begriffs der personalen Identitat lasst sich daraus
ableiten, dass die begriindeten Abwehr- und Leistungsfunktionen mittel-
bar und unmittelbar auf der Grundrechtecharta basieren und sich daher
die rechtliche Modellgrundlage aus dem Primarrecht und Sekundarrecht
begriinden lasst. Folglich wirken sich die Schutzdimensionen fiir die per-
sonalen Identititen aus dem Kombinationsgrundrecht gemiff Art.7, 8
GRC unmittelbar auf die Modellierung der Identititsverwaltung aus und
konnen mit dem Sekundirrecht konkretisiert werden.

103 EuGH, Urt. v. 13.05.2014 — C-131/12, Google Spain, Rn. 69, 99; EuGH, Urt. v.
06.11.2003 — C-101/01, Linquist, Rn. 35, 86; Britz, EuGRZ 2009, 1 (8).

104 Marsch, Das europiische Datenschutzgrundrecht, 2018, S. 258.

105 Reinhardt, AOR 142 (2017), 528 (551 f.).
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4. Zusammenfassung

Der Schutzbedarf der personalen Identitit fiir ein Identititsverwaltungs-
modell lasst sich aus Art. 7, 8 GRC ableiten. Demnach gehort zum Schutz
der personalen Identitit gemaff Art.7 GRC die innere Dimension etwa
durch Kenntnis der Abstammung und die duffere Dimension des erkenn-
baren Verhaltens. Weiter werden mit dem Schutz der personenbezogenen
Daten die primarrechtlichen Kontrollmoglichkeiten im Datenzyklus
durch die Einwilligung und das Auskunfts- und Berichtigungsrecht ge-
wihrleistet, Art.8 Abs.2 GRC. Somit ist von dem grundrechtlichen
Schutzregime das Verstindnis der personalen Identitit erfasst, welches die
Idem- und Ipse-Anteile, das Bild der personalen Identitit und die Reputa-
tionen umfasst. Damit werden die Kontrolle tiber die Bilder personaler
Identitidten und der Zugang zu personalen Identititen grundrechtlich ge-
schutzt.

Daraus geht die Kommunikation als Voraussetzung fiir die personale
Identitit und die Identititsverwaltung hervor, die dem Schutzbereich ge-
mafl Art. 7 GRC unterliegt. Die personale Identitat ist folglich als Bestand-
teil eines kommunikativen Systems einzuordnen, in dem die Bilder perso-
naler Identitaten und Reputationen zum Gegenstand der Kommunikation
werden. Entsprechend lasst sich aus dem Kombinationsgrundrecht gemaf§
Art. 7, 8 GRC ein Schutzregime fiir die personale Identitit ableiten, wel-
ches gegen ein gesteigertes Gefahrdungspotential schiitzt und damit ein
undifferenzierteres Schutzregime als das des Rechts auf informationelle
Selbstbestimmung schafft. Gleichwohl ermoéglicht die grundrechtliche
Ausgestaltungsdimension mit den primérrechtlichen Vorgaben fiir die Da-
tenverarbeitung ein sich auf der sekundarrechtlichen Ebene realisierendes
Schutzregime. Diese sekundirrechtlichen Vorgaben erscheinen als proze-
durale Maflgaben, die als Grundlage fiir die Begriindung des Identitatsver-
waltungsmodells dienen.

Im Einklang mit der Schutzfunktion der informationellen Selbstbestim-
mung bedarf es eines effektiven Vorfeldschutzes zur Identifizierung und
Begegnung der grundrechtsspezifischen Gefahrdungslagen, was mit einer
quantifizierbaren Ristkobewertung erfolgen konnte. Diese konnte in Gestalt
der Transparenz uber das Risiko der Datenverarbeitung in die Modellbil-
dung der Identititsverwaltung einbezogen werden, damit die Risikobewer-
tung in der Entscheidungsfindung des Betroffenen berticksichtigt wird.
Demnach sind die spezifischen Gefihrdungslagen im Kontext der offentli-
chen und privaten Datenverarbeitung in das Identititsverwaltungsmodell
einzubeziehen und kdnnen als ,transparency tool* fungieren.
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II. Personale Identitdt im Grundgesetz

Fir die Bestimmung des Begriffs der personalen Identitit nach dem
Grundgesetz, sollen folgend das allgemeine Personlichkeitsrecht (1.), die
allgemeine Handlungsfreiheit (2.) und die mittelbare Drittwirkung (3.)
der Grundrechte dargestellt und abschliefend bewertet (4.) werden.

1. Personale Identitit im allgemeinen Personlichkeitsrecht, Art. 2 Abs. 1
GG

Mit dem allgemeinen Personlichkeitsrecht verbunden ist der Schutz der
Privatheit. Der Begriff der Privatheit enthalte einerseits eine von vorrecht-
lichen und historischen Mafstiben geprigte ,schillernde Ambivalenz®
und andererseits eine vom Staat aufgegebene Kategorie, an der sich die
Rechtsprechung zu orientieren habe.!% Augenscheinlich kommt dies in
der Caroline von Monaco-Rechtsprechung zum Ausdruck, wonach ein
Recht auf Achtung der privaten Lebensgestaltung solche Angelegenheiten
betrifft, die ,typischerweise als Privat® zu bewerten sind und daher dem
rechtlichen Schutz unterliegen.!”” Aus dieser begrifflichen Offenheit des
typischerweise Privaten lasst sich der vom Bundesverfassungsgericht beton-
te Bedarf ableiten, dass das allgemeine Personlichkeitsrecht keiner ab-
schliefenden Definition unterzogen werden soll und gegentiber moder-
nen Enwicklungen offen zu verstehen ist.!® Gleichzeitig verlangt die Be-
stimmung des Begriffs der personalen Identitit und der Identititsverwal-
tung eine Herleitung aus dem allgemeinen Persdnlichkeitsrecht, die zu-
gleich den Schutzbereich nach der europaischen Grundrechtecharta ergin-
zen soll. Demnach wird das allgemeine Personlichkeitsrecht in seinen Aus-
pragungen, die zugleich als Chronologie der Identititsgenese fungieren
konnen, dargestellt. Dazu gehoéren das Recht auf Selbstbestimmung (a),
das Recht auf Selbstbewahrung (b) und das Recht auf Selbstdarstellung (c).

106 Nettesheim, in: Diggelmann/Lege/Nettesheim (Hrsg.), Der Schutzauftrag des
Rechts, 2011, 8 (45).

107 Maus, Der grundrechtliche Schutz des Privaten im europaischen Recht, 2007,
S.71; BVerfGE 101, 361 (382) — Caroline von Monaco.

108 BVerfGE 54, 148 (153); BVerfGE 72, 155 (170); BVerfGE 79, 256 (268).
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a) Recht auf Selbstbestimmung

Das Recht auf Selbstbestimmung erlaubt dem Individuum, seine Identitit
selbst zu bestimmen.'%”? Dies setzt einen Rahmen voraus, in dem eine un-
beeintrachtigte Ausbildung der Identitit moglich ist und die Freiheit ge-
wihrleistet wird, seine Identitdt vor duSeren Beschrinkungen zu schiitzen
und sich der gefundenen Identitit zu vergewissern.!1?

Da die Selbstbestimmung der personalen Identitit in ihrer inneren Di-
mension aus dem inneren und dufleren Dialog besteht, geht es um den
Schutz und die Sicherung des eigenen Anteils in diesem dialogischen Pro-
zess. Damit wird die Autonomie zur Selbstbestimmung in innerer und au-
Berer Hinsicht gewihrt. Dass dieses ermoglicht wird, ist Bestandteil des
Gewihrleistungsgehaltes des allgemeinen Personlichkeitsrechts und wird
durch das Erfordernis des ,Raums® fiir die Selbstwahl, die Selbstdistanzie-
rung, Selbstvergewisserung und erneute Selbstannahme beschrieben.!!!

Zur inneren Dimension des Schutzes kann die Kenntnis der eigenen Ab-
stammung!!? gehoren und der Schutz gegen Vorenthaltung erlangbarer
Informationen tber die Abstammung, um das Selbstverstindnis der eige-
nen Identitit zu ermdglichen.!3Aus den Gewihrleistungsbestandteilen er-
gibt sich, dass die personale Identitat in ihrer inneren Dimension als Scha-
blone fir das identitiatsvermittelte Verhalten dient.''* Die innere Identi-
tatswahl fungiert somit als Grundlage fir die Handlung und unterliegt da-
mit wiederum der relativen und graduellen Autonomie in Gestalt der per-
sonlichen Entfaltung, Art. 2 Abs. 1 GG. Nach Britz geht aus dem Wortlaut
wfreie Entfaltung seiner Personlichkeit® gemafl Art.2 Abs.1 GG hervor,
dass bei der Personlichkeit etwas eingefaltet sei und durch das Verhalten

109 Kingreen/Poscher, Grundrechte: Staatsrecht II, 2019, Rn. 442.

110 Britz, Freie Entfaltung durch Selbstdarstellung, 2007, S. 74 f.

111 Dies., Freie Entfaltung durch Selbstdarstellung, 2007, S. 28 £.

112 Das Recht auf Kenntnis der Abstammung findet seine einfachrechtliche Reali-
sierung in §1598a Abs. 1 BGB, wonach ein Anspruch auf Einwilligung in eine
genetische Untersuchung zur Klirung der leiblichen Abstammung bestehen
kann. Darin kommt zum Ausdruck, dass die Kenntnis der Abstammung einen
dauerhaften Beitrag zur eigenen Identititsfindung darstellt. Jedoch ist das Recht
auf Kenntnis der Abstammung nicht grenzenlos realisierbar, sondern kann auf-
grund des Kindeswohls begrenzt werden, § 1598a Abs. 3 BGB. Konsequent wird
aus sozialpsychologischer Perspektive der Begriff des ,Identititserbes verwen-
det, Keupp, Identititskonstruktionen, 1999, S. 100.

113 BVerfG, NJW 1989, 891; BVerfG, NJW 1994, 2475 (2476).

114 Britz, Freie Entfaltung durch Selbstdarstellung, 2007, S. 14.
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entfaltet werden konne.''S Die konkrete Entfaltung und das Entfaltungs-
maf$ der Personlichkeit erfolgen demnach kontextspezifisch, so dass die da-
mit verbundene und im dialogischen Prozess erkennbare Identitat variiert.
Dies entspricht dem Ipse-Anteil der personalen Identitat.

Dem Grunde nach handelt es sich bei der Selbstbestimmung um einen
sich auf die Lebenszeit erstreckenden schutzbediirftigen Prozess der Per-
sonlichkeitsentwicklung. Folglich kann etwa in einem spateren Lebensab-
schnitt die innere Entscheidung tber das sexuelle Selbstverstindnis und
die subjektiv empfundene Identititszugehorigkeit die Grundlage fir ein
neues dullerlich erkennbares Erscheinungsbild werden, was auch die Aner-
kennung im Namensrecht verlangt, §§ 1-8 TSG. Dies wurde im Rahmen
der verfassungskonformen Auslegung des §47 PStG durch Zulassung
einer Randbemerkung im Geburtenregister tiber das Vorliegen einer Inter-
sexualitat vorgenommen.!'® Ferner wurde die Erweiterung der binaren Ge-
schlechtszugehorigkeit!!” mit der Eintragungsmoglichkeit der Geschlechts-
angabe ,inter/divers“ in das Geburtenregister entschieden. In der Urteils-
begriindung wurde festgestellt, dass die geschlechtliche Identitat als konsti-
tutiver Bestandteil der Personlichkeit fungieren kdnne und eine identitats-
bildende Funktion habe, so dass es der einfachrechtlichen Anerkennung
eines dritten Geschlechts bedurfe.!!®

Ebenso kommt dem Namen als Vorname, Geburtsname oder Familien-
name eine identititsbegriindende Funktion zu, was dem Idem-Anteil der
personalen Identitit entspricht. Dabei entschied das Bundesverfassungs-
gericht Gber den Ehenamen, dass dieser Ankniipfungspunkt fiir die Identi-
tatsentwicklung und Identititsdarstellung sei und damit auch bei einer
neuen EheschlieSung verwendet werden durfe, § 1355 Abs. 2 BGB.!?® Folg-
lich verlangt die Identititswahlfreiheit als innere Dimension der Selbstbe-
stimmung im Zusammenhang mit der Namens- und Geschlechtsinderung
den staatlichen Schutz und die Gewihrleistung, um das dafiir erforderli-
che duf8ere Verhalten realisieren zu konnen.

Fir den Schutz der inneren Selbstbestimmung konnte ein einfachrecht-
licher Gewihrleistungsauftrag im Personenstandswesen nachgewiesen wer-
den. Ebenso besteht ein staatlicher Gewahrleistungsauftrag im Rahmen
des staatlichen Erzichungsauftrags im Schulwesen neben dem Erziehungs-

115 Dies., Freie Entfaltung durch Selbstdarstellung, 2007, S. 19-22.
116 BVerfG, NJW 1979, 595 (596).

117 Gossl, ZRP 2018, 174.

118 BVerfG, NJW 2017, 3643 (3645) Rn. 40-47.

119 BVerfG, NJW 2004, 1155 (1156).

62

(o) ENR


https://doi.org/10.5771/9783748909699
https://www.nomos-elibrary.de/agb

A. Personale Identitit in den Grundrechten

auftrag der Eltern. Denn neben der Bildung der eigenen Personlichkeit des
Kindes besteht ein Schutzauftrag zur Gewihrleistung dieser Personlich-
keitsentwicklung, die sich aus der ,Gesamterziehung zwischen Staat und
Eltern“120 etwa hinsichtlich der Bildung der ,sexuellen Identitat“!?! ergibt.
Daraus lasst sich ableiten, dass die Identititsbildung und ihre Einflussfak-
toren in der frithen Lebensphase nach der grundrechtlichen Wertung ge-
maf Art. 6, 7 GG nicht ausschlieflich eine private Angelegenheit der El-
tern sind, sondern auch ein staatliches Interesse an den Rahmenbedingun-
gen des staatlichen Erziehungsauftrags im Schulwesen besteht. Ein ver-
gleichbarer Gewihrleistungsauftrag konnte hinsichtlich der Selbstbestim-
mungsmoglichkeiten im online-Kontext erforderlich sein, wenn im Ver-
gleich zu den grundrechtlichen Annahmen aus dem offline-Kontext eine
eigenstandige Gefahrdungslage fiir die Selbstbestimmung im online-Kon-
text festgestellt wird. Diese konnte einen Schutzbedarf zur Gewahrleistung
der Selbstbestimmung in ihrer inneren und duferen Dimension im on-
line-Kontext auslosen.

Insgesamt lasst sich aus dem Recht auf Selbstbestimmung ein Gewahr-
leistungsumfang fiir den Schutz der dynamischen inneren Dimension der
Identitdt und ihrer dufferlichen Realisierung im Verhalten erkennen, wel-
ches dem Ipse-Anteil der personalen Identitat zuzuordnen ist. Daher kann
fur die Bestimmung des Begriffs der personalen Identitit der dialogische
Prozess der Selbstbestimmung als eine Voraussetzung beschrieben werden.
Dessen Gewihrleistung im online-Kontext konnte fiir die personale Identi-
tit in ihrem Ipse-Anteil eines eigenen Schutzregimes bedurfen, was ver-
gleichbar mit dem Gewihrleistungsauftrag aus dem Schul- und Erzie-
hungswesen nach Art. 6, 7 GG ausgestaltet sein kénnte. Gleichwohl han-
delt es sich um einen spezifischen Kontext, so dass diese Generalisierung
auf den Schutz der personalen Identitit im online-Kontext sehr weitge-
hend wire und der grundrechtlichen Abwehrdimension zum Schutz der
Freiheit zur Selbstbestimmung widersprechen wiirde. Denn die personale
Identitit im online-Kontext muss dem gleichen freiheitlichen Schutzni-
veau wie im offline-Kontext unterliegen. Insgesamt lasst sich jedoch aus
der Rechtsprechung tiber den staatlichen Schutzauftrag zu dem Begriff der

120 BVerfG, NJW 1978, 807 (809-811).

121 Die Begrifflichkeit der ,sexuellen Identitit“ ist dem europdischen Recht ent-
lehnt, worin die ,sexuelle Ausrichtung® verwendet wird, Richtlinie 2000/78/EG
vom 27.11.2000 zur Festlegung eines gemeinsamen Rahmens zur Verwirk-
lichung der Gleichbehandlung in Beschiftigung und Beruf. Darin liegt die
Grundlage fir den im einfachen Recht verwendeten Begriff der ,sexuellen Iden-
titat, §§ 1, 19, 20 AGG.
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wsexuellen Identitit“ das grundrechtliche Identititsverstindnis ableiten,
das von mehreren Teilen der Identitat ausgeht.
g

b) Recht auf Selbstbewahrung

Das Recht auf Selbstbewahrung umfasst die Auspragungen sich zurtickzu-
ziehen, abzuschirmen und fir sich allein zu bleiben.!?? MafSgeblich ist da-
bei die vom Bundesverfassungsgericht entwickelte Sphérentheorie, die
zwischen der Intims-, Privat- und Sozialsphire differenziert.!?> Dem liegt
zugrunde, dass die ,freie Entfaltung der Personlichkeit® nicht allein Gber
die innere Dimension erfolgt, sondern in einem graduellen sich steigern-
den dialogischen Verhaltnis zur Auenwelt steht. Dieses beginnt im Kern-
bereich intimer Lebensgestaltung als Ausprigung der Menschenwiirde,
setzt sich im privaten dialogischen Austausch fort und umfasst schliefSlich
den sozialen Austausch als Bestandteil der Handlung in der Offentlichkeit.
Zum Schutz des Kernbereichs gehort etwa der Schutz von Informationen
tiber den Gesundheitszustand, was die Beschlagnahme von Patientenkar-
teikarten erfasst.'* Weiter macht die Entscheidung des Bundesverfassungs-
gerichts zu der Beschlagnahme von Tagebuchaufzeichnungen den graduel-
len Schutz des Kernbereichs besonders deutlich, indem zwar die Auseinan-
dersetzung mit dem Selbst vom Kernbereich geschiitzt wird, dieser Schutz
jedoch infolge der Verschriftlichung dieser Auseinandersetzung nachlisst,
wenn es bei den Aufzeichnungen um bevorstehende Straftaten geht.'?s So-
mit ist von dem Recht auf Selbstbewahrung der Schutz der inneren Aus-
einandersetzung zur Bildung der personalen Identitit erfasst und genief3t
absoluten Schutz, sofern das strafrechtliche Aufklirungsinteresse dem
nicht entgegensteht.

Daraus lisst sich der Schutzbedarf der personalen Identitit in seiner
Auspriagung als Selbsterhaltung und -bewahrung folgern und verlangt von
einem Identititsverwaltungsmodell die Sicherstellung des Erhalts der per-
sonalen Identitit in einem bestimmten Zustand. Dazu gehort, dass im on-
line-Kontext die IT-sicherheitsrechtlichen Anforderungen tber den Ver-
traulichkeits- und Integrititsschutz gewihrleistet werden missen, damit
die personale Identitit gewahrt bleibt. Ebenso lasst sich der Schutz gegen

122 Kingreen/Poscher, Grundrechte: Staatsrecht II, 2019, Rn. 444.
123 Diues., Grundrechte: Staatsrecht II, 2019, Rn. 446.

124 BVerfG, NJW 1972, 1124.

125 BVerfG, NJW 1990, 563 (564).
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Profile im online-Kontext, die im Widerspruch zu der personalen Identitit
stehen, einbezichen.

c) Recht auf Selbstdarstellung

Das Recht auf Selbstdarstellung schiitzt vor herabsetzender, verfilschen-
der, unerbetener offentlicher Darstellung und Wahrnehmung.!?¢ Der
Schutz stellt gerade auf die kommunikative Beziehung des Einzelnen zu
anderen und der Offentlichkeit ab. Diese Schutzausprigung des allgemei-
nen Personlichkeitsrechts gewahrt dem Individuum einen Schutzraum ge-
genuber fremden Identititserwartungen.!”” Denn das Recht auf Selbstbe-
stimmung und das Recht auf Selbstbewahrung setzen einen inneren Frei-
raum voraus, der im dialogischen Wechselspiel zwischen Selbst- und
Fremdbildern stehe und gerade keinem solipsistischen Verstindnis der
personalen Identitat unterliegen dirfe.!?® Durch den Blick des Anderen
kann die Personlichkeit bestitigt oder abgelehnt werden. Demnach steht
das Selbstbild der personalen Identitit in einem kommunikativen Dialog
mit dem Fremdbild der personalen Identitit. Sobald das Fremdbild der
personalen Identitat auf diskriminierend wirkenden stereotypen Denk-
und Verhaltensmustern beruht, kann dies einen eigenstindigen Schutzbe-
darf gegen Diskriminierungen ausldsen.

Damit wird deutlich, dass wirkmachtige Fremdbilder die Realisierung
der Selbstdarstellung einer selbstbestimmten personalen Identitit erschwe-
ren und zu einer Einschrinkung des subjektiven Entfaltungspotentials fiih-
ren konnen.'? Im online-Kontext kann hinzukommen, dass mit Profilen
bereits Fremdbilder der personalen Identitat bestehen. Daraus kénnen sich
Einschrainkungen der Selbstdarstellung des Selbstbildes der personalen
Identitdt im online-Kontext ergeben. Insofern koénnte mit dem Selbstda-
tenschutz und den Diskriminierungsverboten eine Kompensation erfol-
gen.

Ungeachtet moglicher Beeintrachtigungen des Rechts auf Selbstdarstel-
lung kann die kommunikative Beziehung zu anderen bestitigenden Cha-
rakter haben und die Selbstwahrnehmung stabilisieren, womit die gewihl-

126 Kingreen/Poscher, Grundrechte: Staatsrecht II, 2019, Rn. 447.

127 Britz, Freie Entfaltung durch Selbstdarstellung, 2007, S. 37 ft.

128 Nettesheim, in: Diggelmann/Lege/Nettesheim (Hrsg.), Der Schutzauftrag des
Rechts, 2011, 8.

129 Britz, Freie Entfaltung durch Selbstdarstellung, 2007, S. 43.
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te Identitatsvorstellung aufrechterhalten werden konne.!3® Dies lasst sich
mit dem Terminus der Kontrolle umschreiben, wonach die Wahrung und
Fortentwicklung der gewahlten Selbstdarstellung gegeniiber den Fremd-
bildern von der natirlichen Person kontrollierbar ist. Demnach wird die
personale Identitat als steuerbar begriffen und es besteht die Moglichkeit,
auf die Identititserwartungen anderer Einfluss zu nehmen. Gleichzeitig
konne kein Anspruch auf Schutz gegen Fremdzuschreibung und andere
Identititserwartungen bestehen.!3!

Die private Entscheidung des Individuums tber die Steuerung, was in
seiner dufleren Darstellung 6ffentlich oder privat zuginglich sein soll, un-
terliege seiner Kontrolle, so dass mit dem Begriff des Privaten auch der der
Kontrolle in Verbindung gebracht werden konne.!3? Zur Realisierung die-
ser Steuerungs- und Kontrollmdglichkeit miisse der Staat nach Wegen su-
chen, die Entfaltung der Personlichkeit vor negativen Auswirkungen frem-
der Identitatserwartungen zu schiitzen und gleichzeitig die Freiheit zur
Personlichkeitsentfaltung zu gewihrleisten.!33 Dies ist gerade im Hinblick
auf die unterschiedlichen Eigenschaften und Gefiahrdungslagen der Selbst-
darstellung im offline- und online-Kontext mafgeblich, so dass der sich
aus dem Recht auf Selbstdarstellung ergebende Kontrollbedarf tiber das
Private im online-Kontext hoheren staatlichen Gewahrleistungsanforde-
rungen unterliegen konnte. Weiter sollen zu dem Recht auf Selbstdarstel-
lung die dazu gehorenden Rechte!3* auf Neubeginn (aa), auf informatio-
nelle Selbstbestimmung (bb) und das Recht am eigenen Bild (cc) zur Be-
stimmung der personalen Identitit und zu den Grundlagen der Identitats-
verwaltung herangezogen werden.

aa) Recht auf Neubeginn

Das Recht auf Neubeginn lasst sich am strafrechtlichen Rehabilitationsver-
fahren und dem Schutz Minderjahriger vor finanzieller Uberschuldung

130 Dies., Freie Entfaltung durch Selbstdarstellung, 2007, S.39; Kingreen/Poscher,
Grundrechte: Staatsrecht II, 2019, Rn. 448.

131 Dies., Freie Entfaltung durch Selbstdarstellung, 2007, S. 40-48; Nettesheim, in:
Diggelmann/Lege/Nettesheim (Hrsg.), Der Schutzauftrag des Rechts, 2011, 8
(47).

132 Maus, Der grundrechtliche Schutz des Privaten im europaischen Recht, 2007,
S.72.

133 Britz, Freie Entfaltung durch Selbstdarstellung, 2007, S. 37 ff.

134 Kingreen/Poscher, Grundrechte: Staatsrecht II, 2019, Rn. 448-452.
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nachweisen.!3S Das Rehabilitationsinteresse von strafrechtlich verurteilten
Individuen zielt auf den Schutz gegen soziale Stigmatisierung ab und dient
der Chance auf einen Neubeginn.!3¢ Diese ist in den Tilgungsfristen im
Bundeszentral- und Erziehungsregister gemif § 46 BZRG einfachrechtlich
geregelt und ermoglicht nach dem Ablauf der Fristen ein straffreies
Fremdbild der personalen Identitit. In diesem Zusammenhang werden die
langfristigen Auswirkungen von Stigmatisierungen aufgrund von Attribu-
ten etwa dem des Strafurteils sichtbar, worin ein tabula rasa-Recht gesehen
wird.!3” Dieses wurde in der Entscheidung des Bundesverfassungsgerichts
»Recht auf Vergessen 1138 Gber das Auffinden von Medienberichten zu
einem weit in der Vergangenheit liegenden Mordfall konkretisiert. Dabei
wurde der Schutz des sich wieder in Freiheit befindenden Straftaters vor
der Konfrontation mit Handlungen aus der Vergangenheit beschrieben,
die bereits so weit zuriicklagen, dass das Informationsinteresse der Allge-
meinheit gegeniiber dem Interesse an einer reellen Chance auf Neubeginn
zurucktrate.'¥ Weiter wurde das unbegrenzte Vorhalten von Irrtimern
und Fehltritten aus der Vergangenheit nicht nur als Beeintriachtigung der
Entfaltungsmoglichkeiten des Individuums, sondern auch als Beeintrichti-
gung des Gemeinwohls angesehen.!#0 Daraus lasst sich insgesamt eine Stei-
gerung des Schutzniveaus gerade hinsichtlich der hohen Reproduzierbar-
keit von Zuschreibungen im online-Kontext ableiten, in der zugleich eine
Anerkennung der divergierenden Risikolagen fiir das allgemeine Person-
lichkeitsrecht zwischen dem offline- und online-Kontext liegt.

Ein aus dem Recht auf Neubeginn ebenso ableitbarer Schutzmechanis-
mus liegt in der Verhinderung der Uberschuldung Minderjahriger gemaf
§ 1929a BGB, damit dem Minderjahrigen die Chance eines finanziell unbe-
lasteten Eintritts in die Volljahrigkeit gewahrt und ein nachteiliges Fremd-
bild der personalen Identitit tber finanzielle Dispositionen vermieden
wird. In dieser einfachrechtlichen Ausprigung des Rechts auf Neubeginn
werden die Bewahrung von Identititsoptionen und das Bestehen einer tat-

sachlichen Wahl zwischen den Bildern personaler Identititen ermog-
licht.141

135 Britz, Freie Entfaltung durch Selbstdarstellung, 2007, S. 74.

136 BVerfG, Urt. v. 06.11.2019 — 1 BvR 16/13, Recht auf Vergessen I, Rn. 105 f.
137 Edwards/Veale, Duke L. & Tech. Rev. 2017, 18 (31).

138 BVerfG, Urt. v. 06.11.2019 — 1 BvR 16/13, Recht auf Vergessen 1.

139 BVerfG, Urt. v. 06.11.2019 — 1 BvR 16/13, Recht auf Vergessen I, Rn. 148.
140 BVerfG, Urt. v. 06.11.2019 — 1 BvR 16/13, Recht auf Vergessen I, Rn. 107 f.
141 Britz, Freie Entfaltung durch Selbstdarstellung, 2007, S. 74.
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Diese fir den offline-Kontext geltenden Wertungen sind auf den online-
Kontext zu tbertragen und sollen mit den Schutzmechanismen gegen
Fremdbilder personaler Identititen im online-Kontext erweitert werden.
Daher sollte aufgrund des Rechts auf Neubeginn ebenso die Loslosung
von algorithmusbasierten Zuschreibungen identititsrelevanter Attribute
und damit verbundener Fremdbilder personaler Identititen ableitbar sein,
um eine Rehabilitierung der personalen Identitit zu ermoglichen. Dies
lasst sich aus der Entscheidung des EuGHs in Google Spain'™?, in der das
Recht auf Vergessenwerden begrindet wurde, folgern. Denn aus dem
Recht auf Neubeginn kann fiir ein Identititsverwaltungsmodell die Erfor-
derlichkeit einer direkten Einflussnahme auf die Datensitze tiber identi-
tatsrelevante Eigenschaften begriindet werden, die in der Loschung und in
dem Vergessen dieser Informationen liegt. Infolge der Konkretisierung
durch das Bundesverfassungsgericht'# bedarf es dabei der Einbeziehung
des Zeitfaktors tber den Zuschreibungsgegenstand zur personalen Identi-
tit, um sukzessive einen gesteigerten Schutz fir die individuellen Entfal-
tungsmoglichkeiten im online-Kontext gegentiber dem Informationsinter-
esse und der allgemeinen Meinungsfreiheit gewahrleisten zu kénnen.

bb) Recht auf informationelle Selbstbestimmung

Das Recht auf informationelle Selbstbestimmung wurzelt in dem allgemei-
nen Personlichkeitsrecht und der Menschenwtrde, Art.2 Abs.1 i.V.m.
Art. 1 GG, worin die Leitlinie fiir die Inhaltsbestimmung dieses Grund-
rechts liegt.

Von dem Recht auf informationelle Selbstbestimmung wird die Befug-
nis des Individuums erfasst, grundsitzlich tber die Offenbarung personli-
cher Lebenssachverhalte selbst zu entscheiden.'* Weiter wird geschitzt,
dass das erlangte Wissen der Kommunikationspartner fir das Individuum
abschitzbar ist.'#¢ Sobald dies aufgrund umfangreicher Datensammlungen
in Informationssystemen erschwert wird und dazu fiihrt, dass Personlich-
keitsbilder und Personlichkeitsprofile entstehen konnen, die fiir den Be-

142 EuGH, Urt. v. 13.05.2014 - Rs. C - 131/12 — Google Spain.

143 BVerfG, Urt. v. 06.11.2019 — 1 BvR 16/13, Recht auf Vergessen I, Rn. 120 ff;
BVerfG, Urt. v. 06.11.2019 — 1 BvR 276/17, Recht auf Vergessen II, Rn. 131-133.

144 BVerfGE 65, 1 (43).

145 BVerfGE 65, 1 (43).

146 BVerfGE 65, 1 (43).
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troffenen unzureichend kontrollierbar sind, bedarf es eines erweiterten
Schutzes nach dem Recht auf informationelle Selbstbestimmung.'#” Eben-
so fihrt die Undurchsichtigkeit der Speicherung und Verwendung von
Daten zu einem gesteigerten Schutzbedarf, der sich gegen die Risiken aus
umfangreichen Datensammlungen richtet.!#® Mafgeblich ist dabei, eine
Einschrinkung der Selbstbestimmung durch uniberschaubare Zuschrei-
bungen im online-Kontext zu begegnen und eine Mitentscheidungsmog-
lichkeit bei der Zuschreibung von Profilen einzurdumen.!#

Daraus ergibt sich die risikobasierte Auslegung des Datenschutzrechts,
bereits vor solchen Datenverarbeitungen zu schiitzen, die eine ,,Furcht vor
einer unkontrollierten Personlichkeitserfassung“!? auslésen konnen. Die
umfangreiche staatliche Informationssammlung tber ein Individuum
kann sich deshalb auf sein Verhalten auswirken, so dass mit der abstrakten
Gefabrdungslage seit dem Volkszahlungsurteil bereits ein Eingriff in den
Schutzbereich vorliegen kann. Das Risiko der Gefihrdung potenziere sich
und wirke sich gesellschaftlich aus, wenn umfangreiche Datenverarbeitun-
gen erfolgen, so dass weitreichende Erkenntnisse tiber ein Individuum ge-
neriert werden konnen und das Konzept der ,berechtigten Privatheitser-
wartung® kaum realisierbar sei.’’! Aus dem Blickwinkel der personalen
Identitait geht es bei der informationellen Selbstbestimmung um den
Schutz der inneren und dufleren Kommunikationen, so dass die technisch
bedingte Gefahrdung einen eigenstindigen Schutzbedarf auslost.

Das Recht auf informationelle Selbstbestimmung hat im online-Kontext
in dem Recht auf Gewahrleistung der Vertraulichkeit und Integritit infor-
mationstechnischer Systeme, sog. ,IT-Grundrecht®, eine weitere Differen-
zierung erfahren.’? Danach wurde der eigenstindige Schutzbedarf bei der
online-Durchsuchung begriindet, der sich auf die Gewihrleistung der Per-
sonlichkeitsentfaltung bei der Nutzung informationstechnischer Systeme
bezieht.'s3 Denn mit der Nutzung informationstechnischer Systeme wer-
den Daten aus der Privatsphire generiert, was bei einer Infiltration des Sys-
tems zu einem umfassenden Bild tber das Leben des Nutzers fithren

147 BVerfGE 65, 1 (42).

148 BVerfGE 65, 1 (46).

149 BVerfG, Urt. v. 06.11.2019 - 1 BvR 16/13, Recht auf Vergessen I, Rn. 84, 87.

150 BVerfGE 65, 1 (4).

151 Nettesheim, in: Diggelmann/Lege/Nettesheim (Hrsg.), Der Schutzauftrag des
Rechts, 2011, 8 (31).

152 Kingreen/Poscher, Grundrechte: Staatsrecht II, 2019, Rn. 450.

153 BVerfGE 120, 274 (312 1.).
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kann.* Demnach wird von dem IT-Grundrecht die vielfiltige und um-
fangreiche Vernetzung personenbezogener Daten, die einen ,Einblick in
wesentliche Teile der Lebensgestaltung einer Person“ und ein ,aussage-
kraftiges Bild der Personlichkeit ermdglichen, geschiitzt.!sS Weiter erhoht
die langerfristige Uberwachung das Risiko von umfangreichen Verhaltens-
und Kommunikationsprofilen tber den Nutzer,!5¢ die im Rahmen der in-
formationellen Selbstbestimmung nicht geschiitzt werden kénnen. Damit
werden neben der informationellen Selbstbestimmung die Vertraulich-
keits- und Integrititserwartung im offentlichen Raum des Internets ge-
schiitzt,’” die sog. ,digitale Handlungsfreiheit“.'>® Entsprechend unterlie-
gen nunmehr Zugangsberechtigungen, Benutzernamen, Passworter, On-
line-Bankdaten einem eigenen Schutzregime, wobei der Schutz auch bei
einem mangelndem Uberprifungsmechanismus tber die Identitit der
Nutzer besteht.'S? Daraus ableitend ist fiir die Bestimmung des Begriffs der
personalen Identitdt maf§geblich, dass auch im online-Kontext die Bildung
und Wahrung der personalen Identitit einem eigenstandigen Schutz und
den Schutzanforderungen des ,, IT-Grundrechts“ unterliegt. Denn mit dem
LIT-Grundrecht“ kann aufgefangen werden, dass die aus dem offline-Kon-
text stammende Sphirentheorie kaum auf den online-Kontext iibertragen
werden konne und einer Relativierung bediirfe,'®® da etwa bei der Nut-
zung sozialer Medien gleichermaflen die Intim-, Privat- und Sozialsphare
zusammenwirken konnen.

Das Recht auf informationelle Selbstbestimmung und das IT-Grund-
recht richten sich auf personenbezogene Daten und verlangen gleichzeitig
die Einbeziehung des Informations- und des Wissensbegriffs. Denn der
wirksame Schutz schlieflt die Daten und die erzielbaren Erkenntnisse ein,
wie es sich bereits aus der ,informationellen® Selbstbestimmung ergibt. So
wird etwa von Sprecker gen. Dobmann klargestellt, dass es beim Daten-
schutzrecht auf den Schutz der Informationen tber einen Betroffenen und

154 BVerfGE 120, 274 (311).

155 BVerfGE 120, 274 (314).

156 BVerfGE 120, 274 (323 f.).

157 BVerfGE 120, 274 (315).

158 Schallbruch, Schwacher Staat im Netz, 2018, S. 19.

159 Bdickenforde, JZ 2008, 925 (937).

160 Drackert, Die Risiken der Verarbeitung personenbezogener Daten, 2014, S. 178;
Backenforde, JZ 2008, 925 (938); Spindler, in: Verhandlungen des 69. Deutschen
Juristentages, 2012, S. F 41; Albers, Informationelle Selbstbestimmung, 2005,
S.221f.
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nicht der Daten iber eine Person ankomme.'®! Daraus geht hervor, dass
Erkenntnisse aus dem dialogischen Prozess ebenso von dem Schutz um-
fasst sind, so dass damit ein immanenter Schutz gegeniiber technisch be-
dingten Erkenntnisprozessen einhergeht. Dazu kénnen in dem Erkennt-
nisprozess indirekte Diskriminierungen einfliefen, die dem einfachrechtli-
chen Schutz gemaf§ §§7, 1 AGG unterliegen konnen. Infolge dieser Er-
kenntnisse konnen kommunikative Ruckkoppelungen gegentiber dem
Recht auf informationelle Selbstbestimmung entstehen, die sich auf die
personale Identitit auswirken und zum Schutzgegenstand der informatio-
nellen Selbstbestimmung werden. Demnach besteht ein Steuerungsbedarf
des Individuums nicht nur gegeniiber den personenbezogenen Daten, son-
dern auch gegentber dem Erkenntnisgehalt aus diesen Daten. Damit ver-
bunden ist die Kontrolle der Informationen, die nach auflen sichtbar wer-
den und eine Ausprigung der inneren Selbstbestimmung in Gestalt einer
Selbstwahl¢? sein konnen. Daneben gehort zu der Steuerungs- und Kon-
trollmoglichkeit tber die personenbezogenen Daten und Erkenntnisse,
dass die Risiken der Datenverarbeitungen einbezogen werden. Der vorge-
lagerte Schutz der informationellen Selbstbestimmung bezieht die Kon-
trollmoglichkeit tiber die zukinftigen Risiken ein, so dass der Schutz per-
sonaler Identititen bereits mit der Kenntnis potentieller Gefahrdungslagen
beginnt. Damit sind bereits empfundene Gefihrdungslagen, die sich in
einem Gefiithl des Uberwachtwerdens oder durch Einschiichterungseffek-
te'®3 dullern konnen, in die Modellbildung einzubeziehen.

Insgesamt verfiigen das Recht auf informationelle Selbstbestimmung
und das IT-Grundrecht primir tiber eine Abwehrdimension, dennoch las-
sen sich daraus eigenstindige Schutzmechanismen zur Gewahrleistung der
Grundrechtsausiibung im online-Kontext herleiten. Diese konnten in der
personalen Identitit und in der Identititsverwaltung liegen, mit der dem
Individuum eine Steuerungs- und Kontrollmoglichkeit zukommt. Dabei
wirde sich die Kontrollmoglichkeit auch auf den mdglichen Erkenntnis-
gewinn aus Daten richten und es kime ein Konzept der ,,Kontrolle durch
Intransparenz“!* in Betracht, mit dem das Weglassen von Daten zu einer
Steuerung der Erkenntnismoglichkeiten fithrt. Somit kann aus dem Recht

161 Spiecker gen. Dobmann, in: Vesting (Hrsg.), Der Eigenwert des Verfassungs-
rechts, 2011, 263 (26S5).

162 Britz, Freie Entfaltung durch Selbstdarstellung, 2007, S. 18-21.

163 Nettesherm, in: Diggelmann/Lege/Nettesheim (Hrsg.), Der Schutzauftrag des
Rechts, 2011, 8 (46).

164 Lubmann, in: Baecker (Hrsg.), Die Kontrolle von Intransparenz, 2017, 96.
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auf informationelle Selbstbestimmung und dem IT-Grundrecht ein
Schutz- und Gewihrleistungskonzept hergeleitet werden, welches fir den
online-Kontext die Begriindung eines eigenstindigen Schutzmechanismus
rechtfertigen kann.

cc) Recht am eigenen Bild

Das Recht am eigenen Bild stellt eine Auspragung des Rechts auf informa-
tionelle Selbstbestimmung dar.’®> Von dem Recht ist geschiitzt, dass da-
riber befunden werden kann, welches Bild der personalen Identitt in der
Offentlichkeit erscheinen soll. Dazu gehort die Moglichkeit des Individu-
ums, das Erscheinungsbild in einem bestimmten Kontext aufzuldsen, da-
tenmafig zu fixieren und jederzeit vor einem weiten Personenkreis zu re-
produzieren.'® Dabei geht es um den Schutz der Privatsphire und um die
Entscheidung, inwieweit die Darstellung gegentber Dritten oder in der
Offentlichkeit mit einer Abbildung erfolgen soll.'¢” Insofern bedarf jedes
Abbild eines Individuums einer vorangegangenen Entscheidung tber das
dufBerlich erkennbare Bild der personalen Identitit, die etwa mit der ein-
fachrechtlichen Einwilligung gemaf§ § 22 KUG erfolgt. Gleichzeitig ist das
Bild einer personalen Identitit das Ergebnis einer inhaltlichen Entschei-
dung des Individuums, die sich auf den dialogischen Prozess zwischen den
Idem- und Ipse-Anteilen zuriickfithren lasst.

In Anbetracht der vielfaltigen Selbstdarstellungsmoglichkeiten im on-
line-Kontext mit ,,Selfies oder anderen Abbildungen in sozialen Medien,
lasst sich ein gesteigertes Risiko zum Schutz der personalen Identitit an-
nehmen. Denn die voribergehende Darstellung eines Ipse-Anteils einer
personalen Identitat in einem Bild erlangt an Permanenz, obwohl es sich
um eine Momentaufnahme handelt. Zudem konnen die Bilder personaler
Identitdten im online-Kontext in Gestalt von Profilen aus Informationen
bestehen, die sich diskriminierend auswirken, wenn das Profil aufgrund
des Geschlechts, der Abstammung oder der politischen Anschauung eine
bestimmte Bewertung enthilt.'®® Daraus konnte sich das Erfordernis eines

165 Britz, Freie Entfaltung durch Selbstdarstellung, 2007, S. 71; Lewinski, Die Matrix
des Datenschutzes, 2014, S. 41 f.

166 BVerfGE 101, 361 (381) — Caroline von Monaco.

167 BVerfGE 101, 361 (373, 382) — Caroline von Monaco.

168 Kieck erkennt in den aus Art.3 GG vermittelten Gleichheitsrechten ebenfalls
einen grundgesetzlichen Identititsschutz aufgrund des Verbotes von Ungleich-
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graduellen Schutzmafes Gber die erstellten Bilder als Gegenbilder ergeben.
Dieser Schutzbedarf wird von Nettesheim mit dem Neuansatz des Schutzes
vor freiheitsbeeintrichtigender Vergegenbildlichung!'®® beschrieben.

Im Einzelnen geht der Bedarf nach einem erweiterten Schutzkonzept im
online-Kontext etwa aus der Rechtsprechung tber die Bewertungsportale
hervor. Denn in diesen wird gegen das im online-Kontext geschaffene Ge-
genbild oder Profil vorgegangen, welches in seinem Schutzbedarf zwi-
schen dem Recht auf informationelle Selbstbestimmung und der Mei-
nungsfreiheit einzuordnen ist. Dabei tritt das entstandene Bild der perso-
nalen Identitit in ihrem Ipse-Anteil als Ergebnis zwischen Selbstbestim-
mung und Meinungsfreiheit in Erscheinung. Folglich wurde vom BGH
entschieden, dass Arzte-Bewertungsportale zwischen zahlenden und nicht
zahlenden Kunden unterscheiden und damit nicht ,neutral“ seien, was zu
einem gesteigerten Schutz der nicht zahlenden Arzte, die von Bewertun-
gen betroffen sind, fithre und einen Loéschungsanspruch auslésen kon-
ne.'”% Weiter wurde dem Betreiber des Arzte-Bewertungsportals bei einer
nicht ausschliebaren falschen Bewertung, die sich ,abtriglich auf das Bild
(...) in der Offentlichkeit“!”! auswirke, eine umfassende Prifungspflicht
auferlegt. Diese solle die Feststellung der Tatsachengrundlage und Richtig-
keit einer Meinungsiuferung in Anbetracht der beeintrichtigenden Wir-
kungen auf die Wettbewerbsfahigkeit zu anderen Arzten ermoglichen.!7?
Grundsitzlich aber wurde entschieden, dass die Aufnahme der Arzte in Be-
wertungsportale dem Interesse der Offentlichkeit an Informationen tiber
arztliche Dienstleistungen diene und die Bewertungen als Abwagungsge-
genstand zwischen dem Schutz der informationellen Selbstbestimmung
des Arztes und dem allgemeinen Informationsinteresse stehen.!”? Schlief3-
lich wurde die vorgenommene Verlinkung und Darstellung eines Such-
ergebnisses durch den Algorithmus der Suchmaschine nicht als Verletzung
des allgemeinen Personlichkeitsrechts eingeordnet, da die Priifpflicht des
Suchmaschinenbetreibers sich nicht auf die Inhalte erstrecken kénne.!7#

behandlungen wegen personlicher Merkmale an, Kieck, Der Schutz individuel-
ler Identitat als verfassungsrechtliche Aufgabe, 2019, S. 169.

169 Nettesherm, in: Diggelmann/Lege/Nettesheim (Hrsg.), Der Schutzauftrag des
Rechts, 2011, 8 (33f.).

170 BGHZ 217, 340 (348) — Arztebewertungsportal I11.

171 BGHZ 209, 139 (149) — Arztebewertungsportal II1.

172 BGHZ 209, 139 (150-155) — Arztebewertungsportal I1I.

173 BGHZ 202, 242 (255 f.) — Arztebewertungsportal I1.

174 BGHZ 217, 350 (361).
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Bei diesen Fallkonstellationen geht es regelmafSig darum, dass sich die
Klager gegen ein erzeugtes Gegenbild in Gestalt von Bewertungen auf
einem Internetportal zur Wehr gesetzt haben, um die Kontrolle des Bil-
des!”> tber die Selbstdarstellung wiederzuerlangen. Gleichzeitig wird der
Rechtsprechung zu den Bewertungsportalen vorgeworfen, dass die Begriin-
dungen weiterhin von der Phinomenologie im offline-Kontext gepragt sei-
en, wodurch ein Anpassungsbedarf an die Spezifika im online-Kontext be-
stiinde.!7¢ Denn im online-Kontext vergesse das Internet nicht und konne
die Daten, Postings als Reprasentationen der Bilder personaler Identititen
in Bewertungsportalen in hohem Mafe miteinander verbinden, so dass
hinsichtlich der Reichweite, im Vergleich zum offline-Kontext, ein ,Ele-
fantengedachtnis“ entstiinde, welches mit der klassischen Abwiagung nicht
ausreichend erfasst werden konne.'”” Diese Bilder personaler Identitiiten
konnten als komplexititsreduzierendes Ergebnis des Idem- und Ipse-Dialo-
ges der personalen Identitit zum Gegenstand der Identitatsverwaltung
werden.

d) Zusammenfassung

Aus dem allgemeinen Personlichkeitsrecht lassen sich in den Ausprigun-
gen des Rechts auf Selbstbestimmung, Selbstbewahrung und Selbstdarstel-
lung die jeweiligen Dimensionen zur Bestimmung der personalen Identi-
tat ableiten. Dazu gehort, dass sich das Individuum im Rahmen der Selbst-
bestimmung in einem dialogischen Prozess den Eigenanteil an dem Bild
der personalen Identitat sichert und damit die innere Dimension einer dy-
namischen Identitatsbildung geschiitzt wird. Dabei konnte der staatliche
Schutz etwa in dem offline-Kontext des staatlichen Erziehungsauftrages im
Schulwesen aus Art.7 GG zur Identitatsbildung oder zur Anerkennung
des ,dritten Geschlechts“ im Personenstandsregister exemplarisch herange-
zogen werden. Denn in beiden Schutzmechanismen geht es darum, dass
fur die Freiheit zur Selbstbestimmung und Identititsbildung der Staat den
Rahmen gewihrleisten soll. Daraus lassen sich Anhaltspunkte ableiten,
nach denen der staatliche Schutzauftrag im offline-Kontext seine Realisie-

175 Whitman, Yale L. J. 2004, 1151 (1184 f.): Die Konzeption der Kontrolle iiber die
Begriindung und Entwicklung eines eigenen Bildes umfasst ebenso den Erhalt
dieses begriindeten Bildes.

176 Boehme-Nefsler, K&R 2016, 637 (644).

177 Ders., K&R 2016, 637 (642).
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rung findet und auch auf den online-Kontext erstreckt wird. Entsprechend
aufschlussreich ist das IT-Grundrecht, was vor der Infiltration des Systems
schiitzt, aus der sich ein umfassendes Bild tiber das Leben des Nutzers ge-
nerieren lasst. Damit wird den spezifischen Gefahrdungslagen im online-
Kontext Rechnung getragen, die aus dem Nutzungsverhalten ein aussage-
kraftiges Bild der Personlichkeit und der Lebensfiihrung ermoglichen. Da-
rin kommt eine Erstreckung des Schutzes der informationellen Selbstbe-
stimmung auf die allgemeine Handlungsfreiheit zum Ausdruck, die von
Schallbruch als ,digitale Handlungsfreiheit“7® beschrieben wird.

Somit erfahrt im online-Kontext das Recht auf Selbstdarstellung eine ei-
genstandige Schutzausgestaltung in der kommunikativen Beziehung und
der Kontrolle iiber das daraus entstandene Gegenbild. Weiter gehoren zu
dem Recht auf Selbstdarstellung das Recht auf Neubeginn, welches sich
vom Rehabilitationsrecht im Strafprozessrecht ableiten lasst und den Be-
darf nach einem fabula-rasa-Recht Gber die Auffendarstellung der persona-
len Identitdt begriindet. Diese fiir den offline-Kontext geltende Regelungs-
lage konnte ebenso fiir online-Kontexte von Bedeutung sein, wenn es um
einen ,Neubeginn® als Loslosung von algorithmusbasierten Zuschreibun-
gen mit dem Risiko diskriminierend wirkender Profilerstellung geht. Da-
her ist es notwendig, dass die Daten und die Erkenntnismoglichkeiten
tber eine Identitit dem Identititsbegriff zugeordnet werden, wie es mit
dem Recht auf informationelle Selbstbestimmung erméglicht wird. In
dem Recht auf informationelle Selbstbestimmung wird vereint, dass Gber
die Offenbarung personlicher Lebenssachverhalte selbst bestimmt und das
erlangte Wissen der Kommunikationspartner abschitzbar wird. Folglich
wird mit dem Recht auf informationelle Selbstbestimmung auch die Kon-
trollierbarkeit der personalen Identititen beschrieben.

Ebenso sieht das Recht am eigenen Bild die Kontrolle tber die personale
Identitat vor. Das Bild der personalen Identitit ergeht als Ergebnis und Ab-
bild einer vorangegangenen Entscheidung iber die Aufiendarstellung.
Weiter dient das Recht am eigenen Bild dem Schutz der Identitit vor einer
voyeuristischen Kultur im online-Kontext. Dabei wird vorausgesetzt, dass
der Gegenstand der Kontrolle durch das Individuum das Bild der persona-
len Identitdt sei, wohingegen das im dialogischen Prozess entstechende
Fremdbild unkontrollierbar bleibt. Folglich seien die Grenzen des Bildes
der personalen Identitit und das Gegenbild der Gegenstand privater Ver-

178 Schallbruch, Schwacher Staat im Netz, 2018, S. 19.
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handlung!”®. Daraus lasst sich eine wesentliche Grundlage fiir das Identi-
tatsverwaltungsmodell ableiten, wonach sich die Verhandlungsdimension
tiber die Privatheit der Bilder personaler Identititen auf den online-Kon-
text erstreckt und das Verstindnis einer ,,verhandelbaren Identitit“ ermog-
licht wird.

2. Personale Identitat in der allgemeinen Handlungsfreiheit, Art. 2 Abs. 1
GG

Die allgemeine Handlungsfreiheit stellt die duflere Dimension des allge-
meinen Personlichkeitsrechts dar, womit die Verhaltensebene der Identi-
tatsrealisierung geschiitzt wird. Gerade die inneren Entscheidungen sind
auf die Notwendigkeit einer dufleren Handlung gerichtet, worin die
grundlegende Zwangslage des Menschen beschrieben wird.!80 Gleichzeitig
handelt es sich bei der allgemeinen Handlungsfreiheit um ein Auffang-
grundrecht, welches einen subsididren Schutz gegeniiber anderen Grund-
rechten entfaltet.’®! Im Hinblick auf die Bestimmung des Begriffs der per-
sonalen Identitit und die Grundlagen eines Identitatsverwaltungsmodells
geht es um den absolut geschiitzten Kernbereich privater Lebensgestal-
tung, dessen Schutzbereich aber gerade gegentiber neuen Gefahrdungsla-
gen im online-Kontext anzupassen ist. Dies deckt sich mit dem im Gesetz-
gebungsverfahren diskutierten Wortlaut, ,Jeder kann tun und lassen, was
er will“182) der die auflerlich erkennbare Selbstwahl durch den autonomen
Freiheitsgebrauch deutlich macht. Damit ist der Schutzbereich der allge-
meinen Handlungsfreiheit nicht kontext- oder ortsgebunden und verlangt
keine physische Zugangsmoglichkeit. Demnach ist vom Schutzbereich je-
des Tun und Unterlassen erfasst, das sich auf die Personlichkeits- und Iden-
tititskonstituierung auswirken kann, auch wenn es sich um objektiv
scheinbar triviale Verhaltensweisen handelt.'®® Mit der duf8erlichen Reali-
sierung des allgemeinen Personlichkeitsrechts in einer Handlung geht die
Frage nach der Zurechnung und Verantwortlichkeit dieser Handlung ein-

her.

179 Nettesherm, in: Diggelmann/Lege/Nettesheim (Hrsg.), Der Schutzauftrag des
Rechts, 2011, 8 (48); Lanzing, Ethics and Information Technology 2016, 9 (15).

180 Korsgaard, Self-Constitution, 2009, S. 1 £.

181 Kingreen/Poscher, Grundrechte: Staatsrecht II, 2019, Rn. 437.

182 BVerfG, NJW 1957, 297.

183 Kieck, Der Schutz individueller Identitit als verfassungsrechtliche Aufgabe,
2019, S. 103.
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Die Bestimmung des Begriffs der personalen Identitat kann, neben der
inneren Dimension des allgemeinen Personlichkeitsrechts, von der dufe-
ren Verhaltensdimension abgeleitet werden. Danach besteht das Bild der
personalen Identitit aus der inneren Selbstbestimmung und der dufleren
verhaltensbezogenen Realisierung. Daraus ergibt sich als Anforderung fir
ein Identititsverwaltungsmodell, dass die innere und die duflere Dimensi-
on in dem Modell abgebildet werden miussen. Einerseits muss das Indivi-
duum in seinen inneren Entscheidungen tber die personale Identitit in
ihrer graduellen dialogischen Dynamik zur Auflenwelt diese Kontrolle aus-
tiben und andererseits muss das Individuum seine dufferen Verhaltenswei-
sen kontrollieren und sich zurechnen lassen konnen. Beides geniefSt den
Schutz der allgemeinen Handlungsfreiheit in der Auffangfunktion des
Art. 2 Abs. 1 GG.

3. Mittelbare Drittwirkung

Die Grundrechtswirkung entfaltet sich grundsatzlich zwischen Staat und
Biirger. Der Staat darf nur aufgrund oder durch ein Gesetz in die Grund-
rechte des Individuums eingreifen. In datenschutzrechtlicher Hinsicht
lasst sich daraus das Verbot mit Erlaubnisvorbehalt ableiten, wonach es
dem Staat grundsitzlich verboten ist, eine das Recht auf informationelle
Selbstbestimmung einschrinkende Datenverarbeitung vorzunehmen, es
sei denn, es besteht ein Rechtfertigungsgrund. Gleichzeitig wird seit dem
Liith-Urteil die objektive Wertordnung der Grundrechte anerkannt und
auf das Verhiltnis zwischen Privaten erstreckt, sog. mittelbare Drittwir-
kung.!%* Entsprechend lasst sich aus den Grundrechten iber das Abwehr-
recht hinaus eine Schutzpflicht im Verhiltnis zwischen Privaten ableiten,
die als zweite grofle Dimension der Grundrechte angesehen wird und sich
im einfachen Recht abbildet.!'$’

Die Ausstrahlungswirkung durch die mittelbare Drittwirkung der
Grundrechte lasst sich auf das Machtgefille zwischen Privaten, vergleich-
bar mit dem Machtgefille zwischen Staat und Birger, Gbertragen. Dem-
nach wird die mittelbare Grundrechtswirkung bei staatsihnlich agieren-
den Privaten dahingehend angenommen, dass etwa bei der Gewahrleis-
tung der offentlichen Kommunikation durch Private die Grundrechte als

184 BVerfGE 7,198 (205f.).
185 Masz'ng, NJW 2012, 2305 (2306).
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»Richtlinien“!8¢ wirken. Dies wird augenscheinlich in dem Verhaltnis zwi-
schen den datensammelnden privaten Intermediiren mit marktbeherr-
schender Stellung und dem betroffenen Verbraucher, wenn dabei grund-
rechtstypische Gefihrdungslagen entstehen.!®” In dieser Konstellation wird
sogar eine starke Gefahr etwa durch Cybermobbing in sozialen Netzwer-
ken und Zurschaustellung von Straftaten gesehen, auf die der Staat noch
nicht ausreichend vorbereitet sei.!8 Dem kann gegentbergestellt werden,
dass das Recht gerade das private Umfeld privilegiere unter der Annahme,
dass gerade in sozialen Nihebeziehungen die Konflikte besonders von
Emotionen geprigt sein konnen und dieser Bereich entsprechend auch pri-
vatrechtlich geregelt werden soll, wie es sich aus dem Schutzbereichsaus-
schluss gemdfd Art. 2 Abs. 2 ¢) DSGVO ergibt. Insgesamt konne der aus der
mittelbaren Drittwirkung abgeleitete Schutzauftrag darin bestehen, die
Voraussetzungen fur eine wirksame und freiwillige Willensentscheidung
zu starken und dabei aber die Grenze zu einer paternalistischen Regelung
zu wahren.'® Entsprechend konnen aus der mittelbaren Drittwirkung die
Grundlagen fiir das Identititsverwaltungsmodell hergeleitet werden, das
einen Gewdhrleistungsrahmen nicht nur gegeniiber dem Staat, sondern
auch gegeniiber Privaten schafft. Dieser konnte darin bestehen, dass kon-
textspezifisch die graduell sich verindernden Risiken tber die Datenverar-
beitungen in ein Identititsverwaltungsmodell aufgenommen werden, um
dem Individuum eine tatsichliche Selbstbestimmungs- und damit Kon-
trollmoglichkeit iber den Datenverarbeitungsvorgang einzurdumen.

4. Bewertung

Die personale Identitit im Grundgesetz wird von dem Schutzbereich des
allgemeinen Personlichkeitsrechts und der allgemeinen Handlungsfreiheit
erfasst und erfahrt in ihren Ausprigungen im online-Kontext eine Konkre-
tisierung tber das Recht auf informationelle Selbstbestimmung und das
IT-Grundrecht. Mit dem Recht auf informationelle Selbstbestimmung
werden die Realisierung der personalen Identitit hinsichtlich der Offenba-
rung personlicher Lebenssachverhalte und die moglichen Erkenntnisse aus

186 BVerfG, Urt. v. 06.11.2019 — 1 BvR 16/13, Recht auf Vergessen I, Rn. 76, 88.

187 Masing, NJW 2012, 2305 (2306); Schliesky, ZRP 2015, 56 (57).

188 Ders., ZRP 2015, 56 (57); Drackert, Die Risiken der Verarbeitung personenbezo-
gener Daten, 2014, S. 181.

189 Grimm, JZ 2013, 585 (588).
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dem Kommunikationsverhiltnis geschutzt. Sobald die offenbarten person-
lichen Informationen zum Gegenstand umfangreicher Datensammlungen
werden, steigert sich der Schutz gegentber den generierbaren Personlich-
keitsprofilen und der Kontrollierbarkeit von personalen Identititen. Darin
liegt ein hohes Differenzierungsmaf$ zum Schutz personaler Identititen im
online-Kontext, da das Recht auf informationelle Selbstbestimmung sich
neben den Daten auf die moglichen Erkenntnisse erstreckt und damit
auch auf das erwartbare Fremdbild. Das gesteigerte Risiko hinsichtlich des
bloflen Nutzungsverhaltens im online-Kontext gegeniiber personalen Iden-
tititen wird mit dem IT-Grundrecht geschiitzt, da sich die Personlichkeits-
entfaltung zunehmend auf informationstechnische Systeme erstreckt und
einen erweiterten Schutz verlangt. Demnach schiitzt das IT-Grundrecht als
wdigitale Handlungsfreiheit“!* die personalen Identititen aus den infor-
mationstechnischen Systemen und das Ergebnis aus einem Kommunikati-
onsprozess in Gestalt eines Bildes der personalen Identitat. Folglich wird
aus den grundrechtlichen Betrachtungen deutlich, dass die personale Iden-
titdt in ihrem statischen Idem-Anteil und dynamischen Ipse-Anteil im off-
line- und online-Kontext gleichermalien geschiitzt wird. Somit entfaltet
auch das Auffangrundrecht der allgemeinen Handlungsfreiheit seine
Schutzwirkung auf den Ipse-Anteil der personalen Identitat.

Dieses Schutzregime wird den Bedingungen ubiquitdrer Datenverarbei-
tungen gerecht und schafft Rechte, mit denen sich der Betroffene gegen
ungerechtfertigte Verhaltens- und Kommunikationsprofile wehren kann.
Dies gilt zwar zunichst gegen staatliche Eingriffe, jedoch sieht die mittel-
bare Drittwirkung der Grundrechte ebenso den Schutz von Datenverarbei-
tungen durch Private vor. Dieser kommt in dem Verbot mit Erlaubnisvor-
behalt zum Ausdruck und in der grundrechtstypischen Gefihrdungslage
von Datenverarbeitungen durch marktbeherrschende Intermedidre. Somit
konnte ein Gewihrleistungsrahmen nicht nur durch den Staat, sondern
auch durch Private mit der Identititsverwaltung realisiert werden. Darin
wiirde eine Ubertragung der mittelbaren Drittwirkung aus dem offline- in
den online-Kontext erfolgen und eine organisatorische und verfahrens-
rechtliche Vorkehrung mit der Identititsverwaltung zur Grundrechtsge-
wihrleistung vorgenommen werden konnen. Diese sollte die verhand-
lungsfihigen Bilder und Gegenbilder personaler Identititen einbeziehen
und eine verhandelbare Identitit ermoglichen.

Gleichwohl wird in der Literatur eine Uberforderung des Staates bei
Sachverhalten im online-Kontext hervorgehoben, wonach die ,analoge

190 Schallbruch, Schwacher Staat im Netz, 2018, S. 19.
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Rechtsordnung® nicht mehr ausreiche und ein Ausgleich geschaffen wer-
den misse.’! So sieht etwa Art. 15 der Verfassung des Landes Schleswig-
Holstein ein spezifisches online-Grundrecht vor, das die ,digitale Privat-
sphire® schiitzt. Ebenso ist in Art. 14 Landesverfassung Schleswig-Holstein
der Zugang zu digitalen Basisdiensten geschiitzt, worin die Gewahrleis-
tung einer ,digitalen Daseinsvorsorge“ geschen werden kann. Inwieweit es
sich dabei um neue Rechte mit einem weiteren Schutzbereich handelt, er-
scheint jedoch fraglich. Denn der Wortlaut erfasst zwar den online-Kon-
text, doch dieser wird auch von dem grundrechtlichen Wortlaut der Art. 2
Abs.1 GG i. V. m. Art. 1 GG im Wege der Auslegung umfasst, so dass in
der Begrindung eines Grundrechts tber die ,digitale Privatsphare® viel-
mehr eine Klarstellung zu sehen ist.

Insgesamt lasst sich aus dem grundrechtlichen Schutzregime im online-
Kontext ein Modell der Identititsverwaltung zur Gewihrleistung des
Grundrechtsschutzes ableiten. Damit ware die Identitatsverwaltung nicht
ausschlieflich tber den Markt zu realisieren, sondern findet eine grund-
rechtliche Verankerung im Rahmen der staatlichen Daseinsvorsorge. In
Anbetracht der grundrechtlichen Abwehrdimension gegeniiber staatli-
chem Handeln kommen hybride Formen der Identititsverwaltung in Be-
tracht, bei denen ein Nebeneinander von staatlicher und privater Identi-
tatsverwaltung denkbar wire.!??

III. Personale Identitat im amerikanischen Recht

Das liberale Verfassungskonzept zum Schutz der Privatheit im amerikani-
schen Rechtsraum konnte fiir das Verstindnis des Begriffs der personalen
Identitidt und des Identititsverwaltungsmodells in Anbetracht internatio-
nalisierter Datenverarbeitungen aufschlussreich sein. Dabei soll nach der
rechtlichen Begriindung des ,right to privacy” der Blick auf die Auspriagun-
gen des ,right to be let alone“, der ,reasonable expectation of privacy“ und des
sinformational privacy” gerichtet werden.

Fir die Begrundung des ,right to privacy” werden als rechtshistorische
Quelle einerseits der Aufsatz von Warren/Brandeis'®? und andererseits das
Urteil Whalen v Roe mit Bezugnahme auf den Aufsatz von Warren/Brandeis

191 Schliesky, ZRP 2015, 56 (58).
192 Hornung, in: Ro8nagel (Hrsg.), Wolken tber dem Rechtsstaat?, 2015, 189 (206).
193 Warren/Brandeis, Harv. L. R. 1890, 193.
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angefihrt.’* Dabei ging es um den Schutz des Rechts am eigenen Bild,
welches als ein Kontrollkonzept beschrieben wurde und als Ursprung fiir
das im vierten Verfassungszusatz anerkannten ,,right to privacy“ gilt.'S Das
11ght to privacy“ dient demnach als Schutzkonzept gegeniiber Voyeuris-
mus und der damals neuartigen Verbreitung der ,,Yellow Press“. Dazu geho-
re das von Thomas Cooley beschriebene ,,right to be let alone, wonach der
mafgebliche Ankniipfungspunkt der Schutz vor mental pain“ und
Ldistress“ infolge des hohen Verbreitungsgrades der ,Yellow Press und der
darin enthaltenen Trivialititen sei.'?® Weitergehend werde der Schutz des
individuellen Korpers, des individuellen Emotionsgefiiges und der Reputa-
tion gegentiber der Sozialisation erfasst.”” Gegen solche Eingriffe in priva-
te Belange etwa durch die Darstellung einer Person ,im falschen Licht®
wirkt das Rechtsmittel des ,remedy” als Schutzmechanismus.!®

Als weitere Auspragung komme die ,reasonable expectation of privacy“
aus der Entscheidung Katz v United States in Betracht, die dem Schutz des
Burgers gegen die Offenlegung von Informationen diene.’® Nach diesem
Recht miussten die Kriterien der subjektiven Privatheitserwartung, der ob-
jektiven Verniinftigkeit und Legitimitit dieser erfullt sein.2?° Demgegen-
tber umfasst das ,right to be let alone den Schutz gegentber staatlichen
Beschrankungen.?’! Aus diesen Schutzauspragungen ist dagegen das Recht
auf ,informational privacy” nur im geringen Maf§ ausgepragt und der ,,Su-
preme Court“ hat in der Entscheidung NASA v Nelson die Existenz eines
Rechts auf ,informational privacy” ausdriicklich offengelassen.?02

Insgesamt basiert das amerikanische Verstindnis Gber die Privatheit auf
einem liberalen verfassungsrechtlichen Regelungsgefiige, welches zwar
vereinzelt auch auf die Menschenwiirde zuriickgefihrt wird, im Gesamten
jedoch als Schutzregime auf das Abwehrrecht als ,remedy“ gegentiber of-

194 Black, Cornell Int’l L] 34 (2001), 397, (414f.), Fn. 87, 101; Whalen v. Roe, 429
U.S. 589 (1977).

195 Whitman, Yale L. J. 2004, 1151 (1213).

196 Warren/Brandeis, Harv. L. R. 1890, 193 (194-196): , Triviality destroys at once ro-
bustness of thought and delicacy of feeling. No enthusiasm can flourish, no gen-
erous impulse can survive under its blighting influence.“

197 Dies., Harv. L. R. 1890, 193 f.

198 Prosser, Cal. Law Review 1960, 383 (398 ).

199 Wittimann, ZaoRV 73 (2013), 373 (386); Katz v. United States, 389 U.S. 347
(1967).

200 Ders., ZaoRV 73 (2013), 373 (387).

201 Section 23 der Verfassung von Florida, ders., Za6RV 73 (2013), 373, (407)
Fn. 208.

202 Ders., ZaoRV 73 (2013), 373 (383); NASA v. Nelson, 562 U.S. 134 (2011).
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fentlichen Darstellungen zuriickgeht. Im Einzelnen sind die Gefahrdungs-
lagen durch neue Technologien gegeniiber der Privatheit zum Gegenstand
hochstrichterlicher Rechtsprechung geworden, wie es in der Entscheidung
United States v Maynard sichtbar wurde. Darin wurde die Mosaik-Theorie
angewendet, bei der es um den Schutz gegen Profilbildungen geht, die mit
der Zusammenfithrung von GPS-Standortdaten ein ausdifferenziertes Bild
der Personlichkeit ermégliche und entsprechenden Schutzbedarf auslo-
se.2% Denn im Gegensatz zu der kurzfristigen Uberwachung, die nicht
vom vierten Verfassungsgrundsatz umfasst sei, stinde die ,,reasonable expec-
tation of privacy“ einer langfristigen und kumulativen Uberwachung indivi-
dueller Bewegungen entgegen. Gleichwohl vertrat die Richterin Sotomayor
in dem ,,Supreme Court“-Fall United States v Jones ein Sondervotum, wo-
nach die kurzfristige GPS-Uberwachung in der Offentlichkeit auch zu Per-
sonlichkeitsprofilen fithren konne und daher ein verfassungsrechtlich be-
denkliches Missbrauchspotential begriinde.?04

Indem von der ,,Federal Trade Commission“ im Hinblick auf die Profiler-
stellung der Bedarf nach ,Data Brokern® und Transparenzregeln zum
Schutz von Verbrauchern als Kontrollmoglichkeit empfohlen wurde, wird
ein Schutzbedarf teilweise anerkannt.?5 Weiter wird die Kontrolle als
Schutzmafinahme fiir den Verbraucher in der vom Weilen Haus unter der
Regierung Obama im Jahr 2011 vorgelegten Strategie fur ,, Trusted Identities
in Cyberspace — Enbancing Online Choice, Efficiency, Security, and Privacy“?%¢
ebenfalls anerkannt. In dieser Strategie erscheinen implizite Bezugnahmen
auf europaische Datenschutzprinzipien, mit denen die Ausiibung indivi-
dueller Freiheitsrechte tiber ein ausdifferenziertes, transparentes und inter-
operables Identitits- und Accountverwaltungssystem als ein (online) ,Iden-
tity Ecosystem® gefordert werden soll. Gleichzeitig liegt einem solchen Sys-
tem ein liberales Privatheitsverstindnis zugrunde, wonach ein grundsatzli-
ches Verbot der Datenverarbeitung, wie es sich aus dem europaischen Ver-
bot mit Erlaubnisvorbehalt ergibt, fehlt. Obwohl die rechtskulturellen Di-
vergenzen hinsichtlich des Schutzes der Privatheit augenscheinlich sind,
fillt das Schutzinteresse an Identititen und Profilen im online-Kontext

203 Ders., ZadRV 73 (2013), 373 (393) Fn. 109; Un:ted States v. Maynard, Nr. 08-3030
(2009); Drackert, Die Risiken der Verarbeitung personenbezogener Daten, 2014,
S.61.

204 United States v. Jones, 565 U.S. 400 (2012), Sondervotum Sotomayor, S. 3.

205 Spiecker gen. Dobhmann/Tambou/Bernal u.a., EDPL 2016, 535 (544).

206 White House, National Strategy for Trusted Identities in Cyberspace, 2011,
S.21f.
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auf, wie es mit dem Sondervotum der Richterin Sotomayor und der Initia-
tive des Weillen Hauses nachgewiesen wurde.

Insgesamt wird aus der amerikanischen Perspektive der Kontrollbegriff
tiber das eigene Bild eingesetzt und der Bedarf an Interoperabilitit zum
Schutz der Privatheit angefthrt, welches aufschlussreiche Kriterien fir ein
Identitdtsverwaltungsmodell sind. Hinsichtlich einer Konkretisierung des
Identitdtsbegriffs werden die Schutzdimensionen aus dem ,,right to privacy®
tber das Bestehen eines absoluten Schutzes der Privatheit ebenfalls deut-
lich. Gleichwohl konnte ein Schutzregime tiber den Identititsbildungspro-
zess in Gestalt eines Rechts auf Selbstbestimmung und Selbstbewahrung
nicht nachgewiesen werden.

IV. Ergebnis

Die Bestimmung des Begriffs der personalen Identitit und die Bestim-
mung der Grundlagen eines Identitatsverwaltungsmodells lassen sich aus
der europiischen Grundrechtecharta und den Grundrechten ableiten. Da-
neben wurden die Annahmen des amerikanischen Rechts zum Schutz der
Identitat herangezogen, um fir das Identititsverwaltungsmodell weitere
Anhaltspunkte generieren zu konnen. Insgesamt konnte nachgewiesen
werden, dass die personale Identitit grundrechtlich in ihrem statischen
Idem- und dynamischen Ipse-Anteil geschitzt wird. Dabei wurde als
Schutzgegenstand die kommunikative Bezichung im Privatleben und die
Selbstdarstellung in der Sozialsphire herausgearbeitet. Es konnte jeweils
die Kontrollméglichkeit iiber das Bild der personalen Identitit als Selbst-
bild und als Gegenstand der Selbstdarstellung bestimmt werden. Gleich-
zeitig steht dieses Bild im Verhaltnis zum wahrgenommenen Gegenbild,
so dass sich diese gegentiberstehen und die Vergegenbildlichung der Ge-
genstand privater Verhandlung tiber die Bilder personaler Identititen wer-
den kann. Dazu lisst sich das Recht auf Neubeginn anfiihren, wonach das
Gegenbild ganzlich in Gestalt eines tabula rasa-Rechts fir einen Neube-
ginn weichen muss. Darin lasst sich eine absolute Kontrolle tiber die Bil-
der personaler Identititen erblicken, wohingegen die Informationen tiber
eine Identitit im Rahmen des Rechts auf informationelle Selbstbestim-
mung der relativen Kontrolle im Hinblick auf das wahrgenommene Ge-
genbild der personalen Identitit unterliegen. Daraus geht die Kommuni-
kation tiber die personale Identitit als weiterer Schutzgegenstand hervor,
so dass Datensatze, Informationen oder Erkenntnisse in das Identitatsver-
waltungsmodell einzubeziehen sind. Weiter ergibt sich fir ein Identitats-
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verwaltungsmodell der Bedarf an der Abbildung rechtlicher Schutzmecha-
nismen gegeniiber privaten Intermediiren mit marktbeherrschender Stel-
lung. Dies wiirde sich als Auspragung der mittelbaren Drittwirkung des
Rechts auf informationelle Selbstbestimmung und des IT-Grundrechts
oder gar aus der unmittelbaren Drittwirkung des europaischen Rechts auf
informationelle Selbstbestimmung darstellen konnen.

Insgesamt bedarf es eines Identititsverwaltungsmodells, welches die
rechtlichen Schutzregime tber ein technisch interoperables Konzept mit-
einander in Verbindung bringt. Dahingehend ist die Strategie des Weiffen
Hauses, tber ein ,Identity Ecosystem™ eine Losungsmoglichkeit zu bilden,
liber die amerikanische Rechtskultur hinaus fiir die europdische Rechts-
kultur aufschlussreich. Denn gerade in dieser Strategie kommen die wel-
lenférmigen rechtskulturellen Einfliisse durch die Bezugnahme auf Prinzi-
pien des europdischen Datenschutzrechts zum Ausdruck.

B. Personale Identitdt aus fachiibergreifenden Perspektiven

Die personale Identitdt bedarf in ihrer Begriffsbestimmung und fir die
Modellbildung der Identititsverwaltung einer tber das Recht hinausgehen-
den Betrachtung. Denn die Annahme einer personalen Identitit, die aus
dem eingefiihrten statischen Idem-Anteil und dem dynamischen Ipse-Anteil
besteht, verlangt eine fachiibergreifende Einordnung. Mit dieser sollen
Phianomene der personalen Identitit tber das Recht hinaus beleuchtet
werden, um mafSgebliche Eigenschaften fir das Identititsverwaltungsmo-
dell herauszuarbeiten. Dafir sollen im Folgenden die informationstechni-
sche (I.), die sozialpsychologische (II.) und die kommunikationspsycholo-
gische Perspektive (III.) mit einer abschliefenden Analyse zur Ubertragbar-
keit auf die einfachrechtliche personale Identitat (IV.) einbezogen werden.

I. Informationstechnische Perspektive

Die personale Identitit aus der informationstechnischen Perspektive
kommt allein in der digitalen Auspragung vor und besteht aus dem Infor-
mationsgehalt der ,,Bits und Bytes“. Maflgeblich aus der informationstech-

nischen Perspektive ist dabei, dass die Funktionalitit der Authentifizie-
rung und Identifizierung im Vordergrund steht und nachrangig die kon-
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krete Ausgestaltung der kontextspezifischen digitalen Identitit,?0” was aus-
schlieflich den Idem-Anteil der personalen Identitat betrifft. Mit der Iden-
tifizierung unter Einsatz eines Identifizierers (,Identifier) wird durch die
Verkniipfung an einen Namen der Zugang gewihrt. Demgegeniiber wird
bei der Authentifizierung der Zugang an den Inhaber der Zugangsdaten
gewihrt. Nach beiden Vorgingen wird die Zugriffskontrolle eingerdumt,
die mit spezifischen Rechten einer Person verbunden sein kann und sich
daraus eine digitale Identitit begriinden lasst.28 Die Einrdumung der Zu-
griffskontrolle erfolgt meistens mit einem Identifizierer, der aus Attributen
der Person oder einer Zeichenfolge besteht, mit der jeweils eine eindeutige
und sichere Identifizierung ermdglicht wird. Damit wird Vertrauen tiber
die Richtigkeit der Identitit geschaffen, da nur der Inhaber des Identifizie-
rers den Vorgang zur Einrdumung der Zugriffskontrolle ausiiben kénnen
sollte, wie es mit einem Mitarbeiterausweis und einer konkretisierten Be-
rechtigungsverwaltung moglich ist.2% Sobald ein Dritter die Infrastruktur
fur die Identifizierung und Authentifizierung zur Verfigung stellt, kann
das Vertrauen zusatzlich von der Reputation des Dritten beeinflusst wer-
den, wie es bei der Erteilung der elektronischen Signatur der Fall ist.210
Diese wird von einer zertifizierten Stelle durch die Vergabe von Zertifika-
ten nach der Identifizierung des Nutzers an diesen ausgegeben. Somit ist
Identitdt aus der informationstechnischen Perspektive in der IT-Sicherheit
einzuordnen, da es um die sichere Identifizierung und Authentifizierung
und um den Schutz der gespeicherten Attribute geht,?!! wobei die konkre-
te inhaltliche Ausgestaltung der Identitit nachrangig bleibt.

Gleichwohl herrscht aus der informationstechnischen Perspektive kein
statisches Verstindnis Gber den Lebenszyklus einer Identitit. Vielmehr
konnen sich die Attribute etwa auf einem Mitarbeiterausweis oder die zu-
gewiesenen Berechtigungen ebenfalls dndern. Damit kommt erweiternd

207 Ralston/Reilly/Hemmendinger (Hrsg.), Encyclopedia of computer science, 2003,
zu ,Identity; Broy/Spaniol (Hrsg.), VDI-Lexikon Informatik und Kommunikati-
onstechnik, 1999, zu ,lIdentitit“; Greulich (Hrsg.), Der Brockhaus Computer
und Informationstechnologie, 2003, zu ,,Bezeichner*.

208 Greulich (Hrsg.), Der Brockhaus Computer und Informationstechnologie, 2003,
zu ,Authentifizierung® und ,lIdentifikation®; Windley, Digital identity, 2005,
S. 50.

209 Lehnert/Luther/Christoph u.a., Datenschutz mit SAP, 2018, S. 127; Windley, Digi-
tal identity, 2005, S. 9-13.

210 Bidgoli, Handbook of information security, 2006, Volume 2, S. 232; Windley, Di-
gital identity, 2005, S. 15-20.

211 Ders., Digital identity, 2005, S. 11.
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der Lebenszyklus von Identititen hinzu, der die Begriindung einer Identi-
tat, ihre Speicherung zur Abrufbarkeit, ihre Verwendung und ihre Lo-
schung umfasst, was in einer vertrauenswirdigen Identititsverwaltungs-
struktur zu berticksichtigen wire.?!> Damit lasst sich ein Wandel von dyna-
mischen Ipse-Anteilen einer personalen Identitit aus dem Lebenszyklus in
Idem-Anteile vollziehen, wenn das vortibergehende Attritbut einer Zu-
gangsberechtigung etwa als gewahltes Vorstandsmitglied zu vertraulichen
Dokumenten zum statischen Identifizierungsmerkmal wird.

Im Rahmen des Lebenszyklus einer personalen Identitit sieht die infor-
mationstechnische Perspektive neben der vertrauenswiirdigen Identifizie-
rung auch die tbergreifende Verbindung und Teilung von Attributen und
digitalen Identitaten vor,2!3 was gerade das Big Data-Phianomen ausmacht.
Damit ist die personale Identitit begrifflich aus der informationstechni-
schen Perspektive nachrangig gegeniiber dem Vorgang der sicheren Identi-
fizierung und Authentifizierung. Das Konzept einer digitalen Identitit, das
sich aus kontextabhingigen Attributen einer Person zusammensetzt, steht
daher in direkter Verbindung mit der Berechtigungsverwaltung.

II. Sozialpsychologische Perspektive
1. Personale Identitat im offline-Kontext

Die personale Identitit aus sozialspsychologischer Perspektive unterliegt
gesamtgesellschaftlichen Veranderungen und dem Wandel der aktuell wir-
kenden sozialpsychologischen Schulen. Dabei kénnen die Theorien zur
Identitit und die Identititsfrage in besonderem Maffe vom gesamtgesell-
schaftlichen Wandel und kulturellen Ausgangssituationen gepragt sein. In
der von Erikson?' gepragten Theorie zur Identitit werden etwa acht Pha-
sen der Identititsbildung angenommen, die kausal fiir die spitere Person-
lichkeit und mégliche Konfliktlagen sein kénnen. Darin kommt das Ver-
stindnis eines ,inneren Kapitals“ zum Ausdruck, welches sich aufgrund
der Entwicklungsphasen in der frithen Kindheit bis zur Adoleszenzphase
bildet, die zu der Annahme einer Einheitlichkeit und Kontinuitit von
Identitdt fithre.?'> Der personalen Identitit komme nach dieser Theorie ab

212 Ders., Digital identity, 2005, S. 29-34.

213 Bidgoli, Handbook of information security, 2006, Volume 2, S. 231.
214 Erikson, Identitit und Lebenszyklus, 2015, S. 150 ff.

215 Keupp, Identitatskonstruktionen, 1999, S. 28 f. mit Verweis auf Erikson.
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einer bestimmten Lebensphase die Eigenschaft einer ,unitiren Identi-
tat“216 zu, die sich anschliefend in der Realwelt bewege. Dem steht ein
theoretisches Verstandnis der personalen Identitat gegenuber, welches sich
durch Kontinuitit der Identititsbildung auszeichnet und keiner Begren-
zung auf Lebensphasen in einer Biographie unterliegt. Die Identitat als Ao-
mo identicus*'” wird danach unabhingig von der Lebensphase und dem Le-
bensalter in einem Beziehungsgefiige zwischen den inneren Strukturen
und aufleren sozialen Strukturen gesehen, so dass in der modernen funk-
tional differenzierten Gesellschaft sogar das ,Problem der personalen Iden-
titdt“ auftauchen konne.?!8

Nach der vorliegend gefolgten Schule unterliegt die Identitit einem in-
neren und dufleren Dialog, der eine kontinuierliche Konstruktion der
Identitit ermoglicht, so dass Identitit aus fortschreitenden Handlungen
und Narrationen besteht.?!” Diese Betrachtung erméglicht einen zeit- und
kontextbezogenen Identititsbegriff und legt die Vorstellung von mehreren
Identititen nahe. Entsprechend wird in der Identititsforschung auch von
wPatchwork-Identititen gesprochen, die kontinuierlichen Verinderungen
und den Wandlungen der narrativen Identititsdarstellung unterliegen, so
dass die Identitit ,aus einem Guf§“ empirisch nicht nachweisbar sei.?20
Folglich finden Identititsrealisierungen in einem inneren und &ufSeren
Dialog statt, der sich unter dem Obersatz ,Ich bin viele“ zusammenfassen
und differenzieren lasst. Danach wird die personale Identitit in ein berufli-
ches Ich (,Ich arbeite also bin ich®), ein soziales Ich (,Ich liebe, also bin
ich®), ein physisches Ich (,Ich bin da, also bin ich®), ein materielles Ich
(,Ich habe, also bin ich“) und ein religioses Ich (,Ich glaube, also bin ich®)
unterteilt.??! Gleichzeitig unterliegen diese Teile der Identititen keinem se-
parierten Verhaltnis, sondern stehen im Dialog zueinander, entfalten un-
tereinander Wechselwirkungen und unterliegen so kontinuierlichen Ver-
anderungen. Darin kommen neben der personalen Identitit weitere Teili-
dentitdten als kontextspezifische Ausprigungen zum Ausdruck, aus denen

216 Turkle, Leben im Netz — Identitat in Zeiten des Internet, 1999, S. 422.

217 Shapiro, Negotiating the nonnegotiable, 2017, S. 10f.

218 Meuter, in: Kolmer/Wildfeuer/Krings u.a. (Hrsg.), Neues Handbuch philosophi-
scher Grundbegriffe, 2011, Bd. 2, S. 1213.

219 1.Teil, C., 1L, 2.; Keupp, Identititskonstruktionen, 1999, S. 99-103, 215.

220 Ders., Identitatskonstruktionen, 1999, S. 74, 110.

221 Lippmann, Identitit im Zeitalter des Chamaleons, 2014, S. 31 ff.; ebenso Kieck,
Der Schutz individueller Identitét als verfassungsrechtliche Aufgabe, 2019; Meu-
ter, in: Kolmer/Wildfeuer/Krings u.a. (Hrsg.), Neues Handbuch philosophischer
Grundbegriffe, 2011, Bd. 2, S. 1213.
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sich die einheitliche personale Identitit in Gestalt einer dynamischen Iden-
tititsbildung darstelle.???

Die personale Identitat verkorpert demnach aus sozialpsychologischer
Perspektive eine bestindige alltagliche Identitatsarbeit, die von Selbst- und
Identitdtskonstruktionen gekennzeichnet ist und sich kontinuierlich in der
Neuentstehung tGber die Teilidentititen befindet. Im offline-Kontext fiihrt
die Selbstdarstellung etwa in einem berufsorientierten Verein zur Begriin-
dung einer Teilidentitit mit der entsprechenden fachlichen Selbstdarstel-
lung, die jedoch mit der Beendigung der Mitgliedschaften ebenso in ihrer
Existenz und Wirkkraft abgeschlossen wird. Damit kommt der personalen
Identitat ein amobenartiger Charakter zu, der von einer kontextbezogenen
Darstellung der personalen Identitit gepragt ist und von dem Betrach-
tungswinkel abhangt.

2. Personale Identitat im online-Kontext

Aus sozialpsychologischer Perspektive werden spezifische Ausprigungen
der personalen Identitit im online-Kontext beschrieben. Dabei lisst sich
grundsatzlich die Ubertragbarkeit der personalen Identitat auf den online-
Kontext feststellen, wenn die sozialen Beziehungen und wirtschaftlichen
Handlungen im offline- und im online-Kontext gleichermaflen wahrge-
nommen werden. Gleichzeitig wird aus der psychologischen Perspektive
eine online-spezifische Verschiebung bei der Identititsforschung festge-
stellt. In den sozialen Medien wird die Selbstdarstellung in ihrer Reichwei-
te durch die Entterritorialisierung erheblich erleichtert, so dass die Begriin-
dung sozialer Kontakte und Freundschaften im online-Kontext unge-
hemmter als im offline-Kontext erfolge.??> Die Hintergrinde derartiger
Phianomene konnen in psychologischen Wahrnehmungsverzerrungen lie-
gen, die dazu fithren, dass die Selbstdarstellungen im online-Kontext als
reale Identititen wahrgenommen werden, obwohl es sich um virtuelle
Identititen auf Probe handelt.?** Dartiber hinaus konnen die Rahmenbe-
dingungen des online-Kontextes daftir genutzt werden, dass das Individu-
um leichter eine Selbstmaskierung mit falschen Eigenschaften iber die ei-

222 Lippmann, Identitit im Zeitalter des Chamaleons, 2014, S. 33; Shapiro, Negotia-
ting the nonnegotiable, 2017, S. 19-23.

223 Kneidinger-Miiller, in: Schmidt/Taddicken (Hrsg.), Handbuch Soziale Medien,
2017, S.2.

224 Turkle, Leben im Netz — Identitit in Zeiten des Internet, 1999.
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gene Identitit vornehmen und sich in den ,multiplen Identititen“ auspro-
bieren kann, was sich wiederum auf die Personlichkeitsentwicklung aus-
wirken konne.?”> Damit konne ein Identitatsexperiment vorgenommen
werden, indem etwa die geschlechtliche Identitit als ,erwiinschte digitale
Identitat“ im online-Kontext in Erscheinung tritt.??6 Aus diesen Phanome-
nen tUber die Darstellung der personalen Identitit im online-Kontext lassen
sich spezifische Gestaltungsmoglichkeiten und Gefihrdungslagen ableiten,
die in einem Identititsverwaltungsmodell einzubeziehen sind.

Demnach lasst sich aus der sozialpsychologischen Perspektive die enge
Verbindung tiber das Verstindnis der personalen Identitit mit den jeweili-
gen theoretischen Schulen abbilden. Nach heutigen Erkenntnissen stellt
sich ein dynamischer Identititsbegriff als vorherrschend dar, der sich tGber
die Biographie kontinuierlich konstituiert und bei dem sich die personale
Identitit in kontextbezogenen Teilidentititen realisiert. Gleichzeitig unter-
liegt die personale Identitit im online-Kontext anderen Bedingungen, wel-
che sich in ihrer Realisierung und Konstituierung auf die personale Identi-
tat auswirken und in Wechselwirkung??” zur personalen Identitit im off-
line-Kontext stehen konnen.

III. Kommunikationspsychologische Perspektive

Mit einem in der Sozialpsychologie herrschenden dynamischen Identitats-
begriff, der sich biographisch kontinuierlich und konstituierend realisiert,
bedarf es der Einbeziehung der kommunikationspsychologischen Perspek-
tive. Denn der personalen Identitit kommt zwar eine statische Dimension
zu, diese wird jedoch aus philosophischer und sozialpsychologischer Per-
spektive mit einer dynamischen Dimension uber die sich realisierenden
Teilidentititen erweitert. Diese Ausprigungen der personalen Identitit
sind nicht solipsistisch einzuordnen, sondern stehen in einer kommunika-
tiven Beziehung. Die personale Identitit steht im Rahmen ihrer Biogra-
phie in kommunikativen Bezichungen, was die kommunikationspsycholo-
gischen Betrachtungen rechtfertigt.

225 Dies., Leben im Netz — Identitat in Zeiten des Internet, 1999, S.286-289, 329;
ebenso das Phanomen ,identitatsbildender Selfies“ beschreibend, Drezer, Bild
und Recht, 2019, S. 197.

226 Herrmann/Federrath, in: Hornung/Engemann (Hrsg.), Der digitale Burger und
seine Identitat, 2016, 131 (133); zur Selbstmaskierung, Kneidinger-Miiller, in:
Schmidt/Taddicken (Hrsg.), Handbuch Soziale Medien, 2017, S. 3.

227 Turkle, Leben im Netz — Identitit in Zeiten des Internet, 1999, S. 15.
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Danach ist die im Rahmen der Biographie bestehende Verbindung zum
Kommunikationspartner durch eine unendliche Folge von Interpunktio-
nen gepragt, in denen der Anfang und das Ende des Mitteilungsaustau-
sches nicht feststellbar sind, sich aber iiber Riickkoppelungen in der Kom-
munikation??® tiber die entstandenen Bilder personaler Identititen abbil-
den lassen. Die digitale und technische Kommunikation findet auf der syn-
taktischen Ebene statt, wohingegen die menschliche Kommunikation die
Beziehungsebene und damit semantische Ebene umfasst. Auf beiden Kom-
munikationsebenen kénne der Empfinger die Mitteilung bestatigen, ver-
werfen oder entwerten,??’ was sich auf die Kommunikation tber die Bilder
personaler Identititen erweitern lasst und die Frage nach Instruktionen fir
die Kommunikation aufwirft.

Gleichermaflen gilt fiir den offline- und online-Kontext, dass der Zweck
von Kommunikation in der Restaurierung der Kommunikation liegen
kann, die mit der Steigerung von zwischenmenschlicher Koordination
und der Herbeifiihrung von Konsens erfolgt.?3® Dennoch gibt es paradoxe
zwischenmenschliche Kommunikationen, die mit einer realen Wahlmog-
lichkeit, aus dem System austreten zu kdnnen, oder mit der Einfihrung
von Regeln?3' als Instruktionen aufgelost werden kdnnen. Denn algorith-
musbasierte Profile konnen ebenfalls eine echte Wahlmoglichkeit und Ir2-
struktionen zur Profilerstellung verlangen. Der Schutz gegen diese Fremd-
bilder personaler Identititen in Gestalt von Profilen kann entweder in
einer Beendigung des Dienstes als ,Ausstieg aus dem System® oder aber
aus modifizierten Instruktionen Gber die Erstellung von Profilen bestehen.

Demnach bedarf es der Unterscheidung zwischen unmittelbaren Er-
kenntnissen und der instruierten Erkenntniserlangung als ,Kalkiil“?32,
Denn mit den vorher festgelegten Instruktionen lassen sich die Erkenntnis-
moglichkeiten begrenzen. Insofern ermoglichen die Instruktionen eine Ka-
nalisierung der Erkenntnisse und stellen eine Metakommunikationsebene
dar. Dabei kommen drei Ordnungen?? der Kommunikation zum Aus-
druck, die sich auf ein Modell der Identititsverwaltung auswirken kénnen.
Als erste Ordnung kommt der Informationsgehalt iiber das Bild der perso-
nalen Identitit in Betracht, als zweite Ordnung die Bedeutung dieser als

228 Watzlawick/Beavin/Jackson, Menschliche Kommunikation, 2016, S. 144 f.

229 Dies., Menschliche Kommunikation, 2016, S. 70.

230 Schmidt, in: Haft/Schlieffen (Hrsg.), Handbuch Mediation, 2016, § 8 Rn. 7, 31.

231 Watzlawick/Beavin/Jackson, Menschliche Kommunikation, 2016, S. 50.

232 Dies., Menschliche Kommunikation, 2016, S.46-50; Reisinger, Rechtsinforma-
tik, 2016, S. 70-71.

233 Dies., Menschliche Kommunikation, 2016, S. 287 f.
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Erkenntnisgehalt auf der Metaebene und in der dritten Ordnung das Wis-
sen Uber die zwei Ordnungen und eine intuitiv gepragte Perspektive auf
die personale Identitit als Gesamtheit. Maflgeblich sind die erste und zwei-
te Ordnung fiir die Modellbildung, da mit ihnen die personalen Identité-
ten und die Erkenntnisse tiber diese unter Einbeziehung von Instruktionen
erfolgt.

IV. Zusammenfassung

In den fachtbergreifenden Darstellungen wurden die informationstechni-
sche, sozialpsychologische und kommunikationspsychologische Perspekti-
ve einbezogen, um Eigenschaften fiir das Identititsverwaltungsmodell be-
stimmen zu kdnnen. Dabei lasst sich die personale Identitit aus der infor-
mationstechnischen Perspektive schwerlich definieren, sondern unterliegt
vorrangig dem Ablauf der Identifizierung und der Authentifizierung.
Gleichwohl kénnen die dafiir eingesetzten Identifizierer und die digitalen
Attribute der Person als digitale Identititen Gber die Berechtigungsverwal-
tung in Erscheinung treten. Fir die Bestimmung der digitalen Identitit
konnen die Attribute statisch und dynamisch im Rahmen des Lebenszy-
klus mit der personalen Identitit verbunden sein. Diese technische Auspra-
gung steht in Ubereinstimmung mit dem sozialpsychologischen Verstind-
nis einer dynamischen personalen Identitit, die sich kontinuierlich und
kontextspezifisch realisiert. Dabei konnte dieses fir den offline-Kontext
geltende Phinomen der personalen Identitit auch auf den online-Kontext
tibertragen werden. Gleichwohl erfolgte der Nachweis, dass die Rahmen-
bedingungen im online-Kontext eine Selbstmaskierung und das Auspro-
bieren ,multipler Identititen“ erleichtern. Damit ist in der Differenzie-
rung zwischen der personalen Identitit im online- und im offline-Kontext
zugleich eine Wechselwirkung zwischen diesen Kontexten festzustellen.
Dass der Begriff der personalen Identitit auch in einem Kommunikati-
onsvorgang einzuordnen ist, wird mit diesen Wechselwirkungen und den
Verhandlungen tiber die Bilder personaler Identititen augenscheinlich, so
dass die Einbeziehung kommunikationspsychologischer Betrachtungen ge-
rechtfertigt ist. Es kommen fiir den Kommunikationsprozess tibergeordne-
te Instruktionen fir die Bilder personaler Identititen in Betracht, so dass
diese auch den ,Konstruktionsarbeiten“?34 tiber die personale Identitit die-

234 Kieck, Der Schutz individueller Identitdt als verfassungsrechtliche Aufgabe,
2019, S.33
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nen und damit als Meta-Modell?** einzuordnen sind. Darin kann ein Ver-
fahren zur Kanalisierung?¢ der personalen Identititen fir ein Identitats-
verwaltungsmodell liegen und einen kontinuierlichen Aushandlungspro-
zess uber die personale Identitit ermoglichen.

C. Ergebnis: Statische und dynamische personale Identititen

Die personale Identitdt als zentraler Gegenstand eines Identititsverwal-
tungsmodells kann aus Art. 8 GRC tber den Schutz der personenbezoge-
nen Daten und dem Kombinationsgrundrecht nach Art. 7, 8 GRC mit der
personalen Identitit als Ausprigung der Privatheit begriindet werden.?3”
Dabei kommen in dem Konzept der personalen Identitit eine innere und
eine duflere Dimension zum Ausdruck, die sich im Rahmen des allgemei-
nen Personlichkeitsrechts in dem Recht auf Selbstbestimmung und dem
Recht auf Selbstdarstellung auf der einen Seite und in der allgemeinen
Handlungsfreiheit auf der anderen Seite abbilden. Daneben erfolgte die
Einordnung in dem Recht auf informationelle Selbsbestimmung. Die per-
sonale Identitit differenziert sich demnach in einen solipsistischen Teil
und einen kommunikativen Teil, wie es in dem Modell nach Riceeur seine
philosophische Verankerung?3® findet.

Folglich ist die personale Identitit von einer Dynamik geprigt, die sich
in der informationellen Selbstbestimmung auch in den darin geregelten
Betroffenenrechten, Art. 8 Abs.2 GRC, und dem grundrechtlichen Recht
auf Neubeginn sowie dem Recht am eigenen Bild nachweisen lasst.
Gleichzeitig ist dabei der Bedarf erkennbar, einen Einfluss in Gestalt von
Kontrolle tber die Datensitze und Erkenntnisse der kontextspezifischen
Datenverarbeitung austiben zu konnen. Davon umfasst sind die Kontrolle
am eigenen Bild und das mogliche Gegenbild zur personalen Identitat.?3
Ferner lasst sich aus dem angloamerikanischen Recht ebenfalls ein Kon-
trollrecht Giber den Schutz der Privatheit ableiten.

Die Anerkennung eines im Verfassungsrecht verwurzelten dynamischen
Identitdtsbegriffs lasst sich auch auf die Erkenntnisse fachibergreifender

235 Steinmiiller, Information, Modell, Informationssystem, S. 51. Als Meta-Modell
kommen die Problemlésungen von Informationsverarbeitungen in Betracht,
die in Software mit Instruktionen tiberfihrt werden konnten.

236 Lubmann, Legitimation durch Verfahren, 2017, S. 12.

237 2.Teil, A, L, 4.

238 1.Teil, C, 11, 2., b).

239 2.Teil, A., II.
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C. Ergebnis: Statische und dynamische personale Identitdten

Betrachtungen stiitzen. Denn neben der informationstechnischen Perspek-
tive zur Identititsverwaltung als Berechtigungsverwaltung nimmt die sozial-
psychologische Perspektive eine Differenzierung zwischen dem online-
und offline-Kontext vor und versteht die personale Identitit als eine sich
situativ realisierende Ausprigung eines Individuums.?** Demnach besteht
die Bildung der Identitit aus einem lebenslangen Prozess und wird von
Kieck als ein ,Puzzle von Teilidentititen® beschrieben.?#! MafSgeblich ist
dabei die Ablehnung eines statischen Identitatsbegriffs, bei dem die Identi-
tit als ein Produkt oder ein Ergebnis der Identitatsbildung in Erscheinung
tritt.2#2 Folglich muss fiir die Modellbildung die spiegelbildliche Ubertra-
gung der Identititsverwaltung vom offline-Kontext in den online-Kontext
vorgenommen werden. Zudem soll in dem Modell die Verhandlung zwi-
schen dem dargestellten Bild und dem entstandenen Gegenbild als Ergeb-
nis eines Kommunikationsprozesses unter Instruktionen im online-Kon-
text? abgebildet werden.

240 2.Teil, B., I. - 1L

241 Kieck, Der Schutz individueller Identitit als verfassungsrechtliche Aufgabe,
2019, S. 33.

242 Dies., Der Schutz individueller Identitit als verfassungsrechtliche Aufgabe, 2019,
S. 93.

243 2.Teil, B., I1I.
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Die grundrechtliche und fachtbergreifende Verankerung der personalen
Identitat im Hinblick auf ein Identititsverwaltungsmodell bedarf ebenso
der einfachrechtlichen Einordnung des Begriffs der personalen Identitat.
Diese ist fir die Begriindung eines Identitatsverwaltungsmodells erforder-
lich, um die personale Identitat in ihren dynamischen Ipse-Anteilen und in
ihren statischen Idem-Anteilen abbilden zu kénnen. Dafiir missen die ein-
fachrechtlichen Typologien zur personalen Identitit (A.) herausgearbeitet
werden, da diese den unmittelbaren Anknipfungspunkt fir die Modellbil-
dung darstellen. Weiter ist fiir das Identitatsverwaltungsmodell die Ebene
der Erkenntniserlangung tber die personale Identitit einzubeziehen, was
mit dem Modell iber Daten-Informationen-Wissen (B.) erfolgt. Ebenso
verlangt die Identititsverwaltung die Steuerung der personalen Identitd-
ten, die mit dem Konzept der Kontrolle tiber die Erkenntnismoglichkeiten
der personalen Identitat (C.) abgeleitet werden soll. Dabei kommt als Kon-
trollgegenstand in der Identititsverwaltung der (elektronische) Agent in
Betracht, der anschliefend eingefiihrt wird (D.) und schlielich in die
Grundannahmen fir die Modellbildung tber die kontrollierbaren Er-
kenntnisse zu personalen Identititen Gberfithrt werden soll (E.).

A. Personale Identitdt in einfachrechtlichen Typologien

Die personale Identitit in einfachrechtlichen Typologien lasst sich primar
mit dem Namen einer Identitit in Verbindung bringen, mit dem die Zu-
ordnung der personalen Identitit moglich wird. Dies gilt fir den offline-
Kontext und fir den online-Kontext gleichermafen, da etwa der elektroni-
sche Personalausweis als eine Ankniipfung fir die ,,digitale Identitat“?** im
online-Kontext gilt und der Name in einem Identititsverwaltungsmodell
als Ankniipfungspunkt heranzuziehen ist (I.). Weiter ist mit der kommuni-
kativen Auspragung der personalen Identitit das Recht im elektronischen
Rechtsverkehr einzubeziehen, welches in seinem statischen Idem-Anteil

244 Hornung, Die digitale Identitit, 2005; ebenso auf die statische Idem-Dimension
der Identitit abstellend, Warnecke, Identititsmanagement und Datenschutz,
2019, S. 14.
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aus der elektronischen Signatur und in seinem dynamischen Ipse-Anteil
aus der vertraulichen und sicheren Kommunikation besteht (II.). Diese
einfachrechtlichen Regelungen tber die elektronische Kommunikation
sind Ankniipfungspunkte fiir das Identititsverwaltungsmodell im online-
Kontext, welches das kontextspezifische Vertrauens- und Sicherheitsniveau
bei der Identifizierung der personalen Identitit umfasst. Diese Auspriagun-
gen der personalen Identitit konnen primér der Identitifizierung und Au-
thentifizierung mit einem Identifizierer und sekundir dem schutzwiirdigen
Vertrauen des Kommunikationspartners tber die tatsichliche Identitit in
einem spezifischen Kontext dienen. Dabei wiirde der Schutzbereich der in-
formationellen Selbstbestimmung zunichst unberthrt bleiben, gleichzei-
tig werden aber die Schnittmengen zum Datenschutzrecht aufgezeigt (I11.).

I. Personale Identitit als Name

Der Name als Idem-Anteil der personalen Identitit des Individuums bildet
einen Anknipfungspunke fiir die kontextibergreifende Identititsverwal-
tung. Damit ist der Name in seiner statischen Idem-Dimension der perso-
nalen Identitit in die Modellbildung einzubeziehen und fungiert als zen-
traler Anker. Gleichwohl kann auch der Name Anderungen unterliegen
und in direkter Verbindung zu den Ausprigungen der personalen Identi-
tat stehen, so dass die einfachrechtlichen Vorgaben aus dem Namensrecht
fur die einfachrechtliche Konkretisierung des Identititsbegrifts und die
Modellbildung heranzuziehen sind.

Zunichst dient der Name aus der offentlich-rechtlichen und privatrecht-
lichen Perspektive der Identifizierung der natiirlichen Person und wirkt
sich auf die Selbstdarstellung ebenso aus wie auf das wahrnehmbare Bild
der personalen Identitdt. Der Name gemafs § 12 BGB kann der burgerliche
Name kraft Gesetzes gemaff § 1757 BGB oder ein Wahlname etwa als
Deckname oder auch ein Pseudonym sein.?45 Dabei dient der Name der
Unterscheidung und der Identifizierung und gilt in diesen Funktionen als
schutzwirdig.?#¢ Gleichzeitig gilt gemaf § 1616 BGB der Gleichlauf der
Namensfiihrung zur Gewihrleistung der Kontinuitit der Namensfithrung,
worin eine staatliche Fursorge uber die Namensgebung erkennbar ist. Da-
her kann die Eintragung von Namen mit unzureichender Identifizierungs-

245 Palandt, Kommentar, BGB, 2020, § 12 BGB Rn. 4.
246 Ders., Kommentar, BGB, 2020, § 12 BGB Rn. 1, 11.
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und Unterscheidungsfunktion, die im Widerspruch zu einer mit dem Vor-
namen einhergehenden Identititsfindung stehen, abgelehnt werden.?#

Vom Namensrecht nicht erfasst sind akademische Grade, obgleich diese
als Namenszusitze im Personalausweis stehen konnen, §§ 5 Abs. 2 Nr. 3, 9
Abs. 3, 18 Abs.3 Nr.3 PAuswG, §4 Abs.1 Nr.3 PassG.>*8 Ebenso wird
tber §132a StGB der Missbrauch von Titeln, Berufsbezeichnungen und
Abzeichen unter Strafe gestellt, denn der allgemeine Rechtsverkehr ver-
langt die Lauterkeit der Titelfithrung und das Vertrauen in die Echtheit
der Titel von Berufstragern auch fir die Funktionsfihigkeit dieser Berufs-
gruppen.?® Weiter kommen als Namenszusitze die Adelspridikate als Tei-
le des burgerlichen Namens in Betracht, auch wenn sie nicht mehr verlie-
hen werden diirfen.25° Daraus wird erkennbar, dass der Name als Bestand-
teil der personalen Identitit neben der Identifizierungsfunktion im Rechts-
verkehr eine Beschreibungsfunktion der personalen Identitit erfillt.
Gleichwohl bleibt festzuhalten, dass der Titel auf das Verhalten der nattr-
lichen Person zurtickzufithren ist, so dass sich im Namen und in den Ti-
teln verhaltensunabhéngige Idem-Anteile und verhaltensbezogene Ipse-An-
teile widerspiegeln.

Als weiteres Identifikationsmittel kommen biometrische Daten gemaf§
§ 18 PAuswG hinzu, womit der Schutzbereich des Rechts auf informatio-
nelle Selbstbestimmung eroffnet ist.25! Gleichwohl wird bei der Verwen-
dung biometrischer Daten zur alleinigen Authentifizierung kein Verstof§
gegen die Menschenwiirdegarantie und das Recht auf informationelle
Selbstbestimmung gesehen, da Uberschussinformationen etwa tber ge-
sundheitliche Merkmale technisch ausgeschlossen werden.?5? Insgesamt ist
gerade im offentlichen Recht, wie auch im Privatrecht, der zum Einsatz
kommende elektronische Identititsnachweis mafSgeblich,?53 so dass fiir die
Identifizierung eine Beschrinkung der ibermittelten Identifizierungsdaten

247 Ders., Kommentar, BGB, 2020, Einf § 1616 BGB Rn. 10; so wurde ,,Waldmeis-
ter* als mannlicher Vorname fiir unzuléssig erklart.

248 Ders., Kommentar, BGB, 2020, § 12 BGB Rn. 7.

249 Sternberg-Lieben, in: Schonke/Schroder/Eser u.a. (Hrsg.), Strafgesetzbuch, 2019,
§ 132a StGB Rn. 3.

250 Art. 109 Abs. 3 S.2 WRV i. V. m. Art. 123 GG; Palandt, Kommentar, BGB, 2020,
§12 BGB Rn. 6.

251 Hornung/Moller, Passgesetz, Personalausweisgesetz, 2011, Einf Rn. 31-33.

252 Dies., Passgesetz, Personalausweisgesetz, 2011, Einf Rn. 34 £; § 16a PassG Rn. 8 f.

253 Dies., Passgesetz, Personalausweisgesetz, 2011, Einf Rn. 87.
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erfolgt,”* und damit dem Grundsatz der Datenminimierung Rechnung
getragen wird. Folglich erkennt das Personalausweiswesen die personale
Identitit im offline- und im online-Kontext gleichermafien an. Mit dem
elektronischen Personalausweis wird die Identititsverwaltung im online-
Kontext ermoglicht, wobei sich diese auf den Namen und die zusitzlichen
Informationen gemaf$ § 18 Abs.3 PAuswG beschrinkt, was tiberwiegend
der personalen Identitit in ihrem Idem-Anteil gleichkommt.

Insgesamt geht es bei den rechtlichen Schutzdimensionen um den Na-
men und Familiennamen selbst, seinen Zusitzen in Gestalt von akademi-
schen Graden und Adelspradikaten. So hat der Name in der Biographie
der personalen Identitit eine statische Dimension, es sei denn, er wird
tber das Namensanderungsrecht (NamAndG) geandert. Weiter kann mit
dem Eheschluss der Familienname eines Ehepartners gedndert oder beibe-
halten werden, worin wieder eine dynamische Dimension im Namens-
recht zum Ausdruck kommt, § 1355 Abs. 1 BGB.

Fir den Begriff der personalen Identitit lasst sich daraus ableiten, dass
mit dem Namen und seiner Anderung sich eine Identitat begriinden lasst,
mit der eine rechtssichere Zuordnung zu einer natirlichen Person ermog-
licht wird. Schlieflich kann damit fiir das Identititsverwaltungsmodell der
Name als mafSgeblicher Ankniipfungspunkt der personalen Identitat fest-
gehalten werden, der mit Zusétzen in Gestalt von Titeln oder Adelspradi-
katen versehen sein kann, die sich als dynamische Realisierungen im Rah-
men der individuellen Biographie darstellen kénnen. Gleichzeitig kann
der Name im Rahmen des Identifizierungsprozesses hinter dem Authenti-
fizierungsprozess stehen und als Identifizierer fir einen weiteren kontextbe-
zogenen Datensatz eingesetzt werden.

II. Personale Identitit im elektronischen Rechtsverkehr

Ein Identititsverwaltungsmodell, basierend auf den grundrechtlichen Aus-
pragungen der personalen Identitit, verlangt einerseits den statischen
Idem-Anteil und andererseits den dynamischen Ipse-Anteil auch im online-
Kontext. Diese Ausprigungen sollen aus dem einfachen Recht des elektro-
nischen Rechtsverkehrs hergeleitet werden, um daraus weitere Grundlagen
fur die Modellbildung ableiten zu konnen. Dazu werden die statische
Idem-Dimension der personalen Identitit im Recht der elektronischen Si-

254 BT-Drucks. 16/10489, S. 40: In der Gesetzesbegrindung wurde ausdriicklich auf
die Moglichkeit des ,,personlichen Identititsmanagements hingewiesen.
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gnatur (1.) und bei der gestuften sicheren Identifizierung (2.) dargestellt.
Beide lassen sich auf den Namen zurtickfithren, der fiir die Erteilung einer
elektronischen Signatur und der Identifizierung im elektronischen Rechts-
verkehr erforderlich ist, so dass sie fir die Modellbildung eine direkte
rechtliche Grundlage bilden. Demgegentber ist der Ipse-Anteil der perso-
nalen Identitit in ihrer Dynamik im Recht zum Schutz der vertraulichen
Email-Kommunikation nach dem De-Mail-G abbildbar und stellt eine wei-
tere einfachrechtliche Grundlage fiir die Modellbildung dar (3.).

1. Qualifizierte elektronische Signatur, §§ 11, 12 VDG

Die personale Identitat in Gestalt des Namens tritt im Recht der Vertrau-
ensdienste in verschiedenen Phasen auf. Dazu gehéren die Identititspri-
fung bei dem Vertrauensdienstanbieter, die Identifizierung und die Ge-
wihrleistung der rechtssicheren Durchfithrung des Vertrauensdienstes, da-
mit der Kommunikationspartner mit einer hohen Sicherheit auf die Rich-
tigkeit der Identitit vertrauen kann. Die Identititsprifung wird gemaf
§11 VDG als Nachfolgegesetz des SigG tber die ,Personenidentifizie-
rungsdaten® gemaf§ Art.3 Nr.3 eIDAS-VO durchgefithrt. Dabei konnen
weitere Attribute, wie etwa Angaben tber die Vertretungsmacht, im quali-
fizierten Zertifikat gemaf§ § 12 VDG aufgenommen werden. Mit der Iden-
titdtsprifung erfolgt die Ausstellung eines qualifizierten Zertifikates, wel-
ches beim Inhaber gespeichert wird und mit einem Passwort zuganglich
ist. Dieses ausgestellte Zertifikat stellt einen Idem-Anteil der personalen
Identitdt dar, da mit ihm der Kommunikationspartner auf die statische Di-
mension der Identitdt vertrauen kann. Denn mit dem Zertifikat kann die
Schriftform als Identititsnachweis mit der Unterschrift durch die elektro-
nische Signatur ersetzt werden, §§126, 126a BGB, Art.25 Abs.2 eIDAS-
VO. Darin kommen gerade die Funktionen der Formregeln in der Ab-
schluss-, Kontroll- und Beweisfunktion zum Ausdruck. Zwar richten sich
diese an den Rechtsverkehr, jedoch kommen darin die rechtlichen Wer-
tungen Uber die Gewihrleistung eines hohen Sicherheits- und Vertrauens-
niveaus Uber die Identitit zum Vorschein, was gleichermaflen fiir persona-
le Identititen in der Identititsverwaltung erforderlich ist. Denn mit der
qualifizierten elektronischen Signatur lasst sich fir einen spezifischen Kon-
text ein hohes Vertrauens- und Sicherheitsniveau herstellen.

In technischer Hinsicht wird die Signatur mit dem Verfahren der asym-
metrischen Kryptographie erstellt, wonach Verschlisselung und Entschlis-
selung jeweils mit zwei Schlisseln erfolgen, einem offentlichen und einem
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privaten Schlussel, sog. ,,Public-Key-Infrastructure“ (PKI). Dem Signieren je-
des Dokuments geht ein technisches Verfahren voraus, mit dem ein
Hashwert als Element fiir das spezifische Dokument erzeugt wird, welches
mit dem privaten Schlissel generiert wird.?>’ Der Empfianger des Doku-
ments nutzt wiederum seinen privaten Schliissel und anschliefend erfolgt
die Prifung der Schliissel mit dem Abgleich zu den 6ffentlichen Schliis-
seln. Erst mit dem Zertifikat werden der private und 6ffentliche Schlissel
miteinander in Verbindung gebracht.2¢ Damit ist in technischer Hinsicht
die reale Kontrolle durch den Zertifikatinhaber mit einem hohen Sicher-
heits- und Vertrauensniveau gegeben. Gleichwohl kénnen Angriffe und
damit ein Identitdtsmissbrauch oder Identititsdiebstahl®” nicht ausge-
schlossen werden, jedoch besteht ein gesteigertes Sicherheitsniveau.
Insgesamt lasst sich das Kontrollkonzept tiber die personale Identitat aus
der qualifizierten elektronischen Signatur ableiten, EWG 51, 52, 53 eIDAS-
VO. Denn es wird in Art. 26 ¢) eIDAS-VO geregelt, dass die Umgebungen
zur Verwendung der elektronischen Signaturen der alleinigen Kontrolle
des Unterzeichners unterliegen. Gleichzeitig kann der Einsatz eines spezifi-
schen Zertifikates zeitlich begrenzt werden und ein neues Zertifikat als
Idem-Anteil der personalen Identitit ausgestellt werden, was einer ,,Beendi-
gung von Identititen“>%® und einer Neubegrindung dieser gleichkommt.

2. Gestufte sichere Identifizierung, Art. 8 eIDAS-VO

Das Vertrauens- und Sicherheitsniveau von elektronischen Identifizie-
rungssystemen unterliegt Abstufungen, die sich in der Regelung des Art. 8
Abs. 2 eIDAS-VO widerspiegeln. Danach sind drer Sicherbeitsstufen in nied-
rig, substantiell und hoch fir die Identifizierung vorgesehen, worin bereits
ein eigenes Identititsverwaltungsmodell erblickt werden kann. Bei der
Identifizierung mit einem niedrigen Sicherheitsniveau genigt zur Authen-

255 Bergfelder, Der Beweis im elektronischen Rechtsverkehr, 2006, S. 97.

256 Ders., Der Beweis im elektronischen Rechtsverkehr, 2006, S. 98 f.

257 Es kommen Angriffe auf das Tragermedium etwa den Laptop, auf das zu signie-
rende Dokument oder eine Manipulation bei Erstellung des Hashwertes in Be-
tracht. Ebenso kann das Verhalten der Passworteingabe tber ,soczal engineering®
oder Schwachstellen im Betriebssystem der Gegenstand von Angriffen werden,
so dass die Unméglichkeit einer absoluten Sicherheit und damit Kontrolle tber
die Signatur ausgeschlossen ist, ders., Der Beweis im elektronischen Rechtsver-
kehr, 2006, S. 95 f., 199f.

258 Hornung, in: Rofnagel (Hrsg.), Wolken tiber dem Rechtsstaat?, 2015, 189 (198).
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tifizierung der Einsatz von Passwortern, auf der zweiten Stufe sind fir das
substantielle Sicherheits- und Vertrauensniveau etwa Zertifikate vorgese-
hen und auf der dritten Stufe mit einem hohen Sicherheitsniveau wird der
Schutz vor Duplizierungen gewihrleistet, indem die Identifizierung aus-
schlieflich von einer Person etwa tber den elektronischen Personalaus-
weis vorgenommen werden kann. Danach verlangt die Identifizierung des
Birgers gegentiber einer staatlichen Institution ein hohes Sicherheits- und
Vertrauensmafs, Art. 8 Abs. 2 ¢) eIDAS-VO, wohingegen gegeniiber einem
notifizierten Dienstanbieter fiir die Rechtsbeziehung unter Privaten®? die
Authentifizierung tber ein Passwort ausreichend sein kann, Art. 8 Abs. 2
a) eIDAS-VO. Aus diesen drei verschiedenen Sicherheitsniveaus geht der
Grad der Vertrauenswiirdigkeit des elektronischen Identifizierungsmittels
hervor, mit dem das Vertrauensmafl zwischen festgelegter Identitit und
der damit zugewiesenen Identitit beschrieben wird, EWG 16 S. 1. Die An-
knipfung dieses Vertrauensmafles richtet sich nach dem Registrierungs-
umfang fiir die Ausstellung des Passwortes, Zertifikates oder etwa des elek-
tronischen Personalausweises. Denn von der Identifizierung durch person-
liches Erscheinen bei einer ,,Trusted Third Party“ als notifizierten Vertrau-
ensdienstanbieter mit den ,Personenidentifizierungsdaten® gemifl Art. 3
Nr. 3 eIDAS-VO, geht eine hohe Beweiswirkung aus, die einer Identifizie-
rung mit der blofen Email-Adresse gegentibersteht.

Aus den gestuften Sicherheits- und Vertrauensniveaus lasst sich innerhalb
des jeweiligen Niveaus eine kontextiibergreifende Identifizierung abbilden,
wie sie ein differenziertes Identititsverwaltungsmodell voraussetzen wiirde.
Erweiternd ist fir ein Identititsverwaltungsmodell die Anforderung maf3-
geblich, eine grenziberschreitende Interoperabilitit gemafl Art. 12 eIDAS-
VO zu gewihrleisten, die innerhalb eines Sicherheits- und Vertrauensniveaus
gelten wiirde. Darin kommt die Beseitigung der Hindernisse zur grenziiber-
schreitenden Verwendung des gleichen elektronischen Identifizierungsmit-
tels zur Authentifizierung bei 6ffentlichen Diensten zum Ausdruck, EWG 12
S.1. Der technische Interoperabilititsrahmen ist gemaf§ Art. 12 Abs. 3 a)
eIDAS-VO technologieneutral und kann durch Kommunikationsschnitt-
stellen realisiert werden. Dabei besteht der zu regelnde Interoperabilitats-
rahmen aus Bezugnahmen auf die Sicherheitsniveaus nach Art. 8 eIDAS-VO,
technischen Mindestanforderungen, Verfahrensregelungen und Regelun-

259 Die eIDAS-VO ist grundsitzlich fur die Identifizierung und Authentifizierung
gegenuber offentlichen Diensten vorgesehen, jedoch soll gemaff EWG 57, 2 und
Art.3 Nr.7, 30 eIDAS-VO auch der Rechtsverkehr unter Privaten einbezogen
werden.

100

(o) ENR


https://doi.org/10.5771/9783748909699
https://www.nomos-elibrary.de/agb

A. Personale Identitdt in einfachrechtlichen Typologien

gen zur Streitbeilegung, Art. 12 Abs. 4 a, c—f) eIDAS-VO. Mit dem Interope-
rabilititsrahmen far eine grenziberschreitende Identifizierung in dem je-
weiligen Sicherheitsniveau gemaf§ Art. 8 Abs.2 eIDAS-VO kann jedoch
einhergehen, dass das Risiko einer kontextiibergreifenden Identifizierbar-
keit steigt und die Trennung der Sicherheitsstufen faktisch aufgehoben wird.

Damit lasst sich die rechtliche Uberschneidung zwischen dem Vertrau-
ensdiensterecht und den datenschutzrechtlichen Vorgaben gerade an der
Datenminimierung aufzeigen. Denn das Vertrauensdiensterecht soll die
sichere Identifizierung ermoglichen und zugleich gemidf Art.5 Abs. 1
eIDAS-VO datenschutzrechtliche Mafgaben einhalten. Im Rahmen des
Selbstdatenschutzes konnen dabei Zielkonflikte mit der Sicherstellung der
kontextbezogenen Identifizierung auf der einen Seite und der faktischen
kontextiibergreifenden Re-Identifizierbarkeit als Ausprigung des Big Data-
Phanomens auf der anderen Seite entstehen. Insoweit erscheint die konse-
quente Einhaltung des kontextspezifischen Sicherheitsniveaus aus daten-
schutzrechtlicher Hinsicht fraglich, wenn die Identifizierung auf einem
niedrigen Sicherheitsniveau gemaf§ Art. 8 Abs. 2 a) eIDAS-VO erfolgt und die
damit verbundenen Erkenntnisse kontextibergreifend herangezogen wer-
den konnen, wobei damit das hdhere ,substantielle® Schutzniveau gemaf
Art. 8 Abs. 2 b) eIDAS-VO herangezogen werden miisste. Um gegen dieses
Risiko vorgehen zu konnen, wire der zeitlich beschrinkte Einsatz der
Identifizierungsmittel denkbar, indem etwa die Wirksamkeit einer Signatur
an den Erstellungszeitpunkt ankniipft, zeitlich begrenzt ist und nach Zeit-
ablauf automatisch geloscht wird.

3. Vertrauliche sichere Kommunikation, § 1 De-Mail-G

Das Konzept der Kontrolle als Beherrschbarkeit kann ebenso die Kommu-
nikation umfassen, da der Kommunikationsvorgang durch eine der Kon-
trolle unterliegenen Handlung ausgel6st wird. Indem die personale Identi-
tat neben dem statischen Idem-Anteil Gber einen kommunikativen und da-
mit dynamischen Ipse-Anteil verfiigt, kann in den einfachrechtlichen Rege-
lungen zur vertraulichen und sicheren Kommunikation ein wesentlicher
Ankniipfungspunkt fir das Identititsverwaltungsmodell liegen.

Mit dem De-Mail-G wird gerade die sichere, vertrauliche und nachweisba-
re Kommunikation geregelt und dabei die Vertraulichkeit der Kommunika-
tion als Kernelement des De-Mail-G begriindet, § 1 Abs. 1 De-Mail-G. Darin
sollte eine Antwort auf die bislang unausgeprigten elektronischen Kommu-
nikationsmoglichkeiten zwischen dem Birger und staatlichen Institutionen
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etwa fir Burgerdienste oder die elektronische Post liegen. Die Voraussetzung
ist wiederum, parallel zum Erhalt einer qualifizierten elektronischen Signa-
tur, die Registrierung bei einem akkreditierten Dienstanbieter unter Vorlage
eines Personalausweises, wodurch wiederum ein hohes Sicherheits- und
Vertrauensniveau gewihrleistet wird. Dies wird im besonderen MafSe sicher-
gestellt, indem die Identititsdaten in angemessenen zeitlichen Abstinden
aufihre Richtigkeit geprift werden, §§ 1 Abs. 2,3 Abs. 3 Nr. 1a),3 Abs. 5 S. 2
De-Mail-G. MafSgeblich sind nach dem De-Mail-G der Schutz vor Manipula-
tion der Identitit des Kommunikationspartners und auch die rechtssichere
inhaltliche Zustellung elektronischer Dokumente gegen unkooperative
Kommunikationspartner.2® Damit werden tber die Identititen des Senders
und Empfingers hinaus die Inhalte der Kommunikation durch die ver-
schlisselte Kommunikation geschiitzt, §§ 4 Abs. 3, 5 Abs. 3 De-Mail-G, und
tiber die inhaltliche Zustellung eine Beweiserleichterung begriindet, die als
Anscheinsbeweis uber die Richtigkeit des Absenders und den Inhalt der
Nachricht fungiert, § 371a Abs. 2 ZPO.2¢!

In dieser Erweiterung der Beweisvermutung, die sich auf den Inhalt der
Nachricht erstrecke, liegt ein wesentlicher Erkenntniswert fiir die Identitats-
verwaltung. Denn nach der Wertung des Gesetzgebers kommt es im online-
Kontext nicht allein auf die rechtssichere elektronische Identifizierung in
Gestalt einer Signatur an, sondern auf den Schutz der rechtssicheren inhalt-
lichen Kommunikation gegeniiber staatlichen Institutionen und zwischen
Privaten. Mit dem Schutz der Identitit des Kommunikationspartners auf der
einen Seite und dem Schutz des Inhaltes der Kommunikation auf der
anderen Seite ist fiir den online-Kontext aus dem De-Mail-G ein aufschluss-
reiches Regelungsregime fiir die Identititsverwaltung ableitbar. Denn es
wird neben der statischen Dimension der personalen Identitat tber eine
Signatur die dynamische Dimension der schitzenswerten Kommunikation
in die gesetzgeberische Wertung einbezogen. Zwar kann die Kommunikati-
on einem eigenstindigen grundrechtlichen Schutz aus dem Fernmeldege-
heimnis, Art. 10 Abs. 1 GG, und der allgemeinen Meinungsfreiheit, Art.
Abs. 1 GG, unterliegen, jedoch bezieht sich die vorliegende Betrachtung auf
die enge Verbindung zur Identitit des Kommunikationspartners. Diese
strahlt unmittelbar auf das Schutzniveau der inhaltlich vertraulichen Kom-
munikation aus. Die personale Identitit in ihrer verhaltensbezogenen Di-
mension findet damit im online-Kontext eine unmittelbare einfachrechtli-
che Abbildung, welches fiir ein Identititsverwaltungsmodell zu einer Aner-

260 Rofsnagel, CR 2011, 23 (29).
261 Ders., CR 2011, 23 (29).
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kennung der personalen Identitidt im Rahmen der Identifizierung und der
damit verbundenen inhaltlichen Kommunikation fihrt. Damit sind die
Grundlagen fiir ein Identititsverwaltungsmodell im online-Kontext gelegt,
weil ein einfachrechtliches Schutzkonzept fiir die personale Identitit und
ihre inhaltliche kommunikative Ausprigung besteht.

4. Bewertung

Das Rechtder Vertrauensdienste und das Recht tiber die sichere, vertrauliche
elektronische Kommunikation kniipfen an die Identifizierung der persona-
len Identitdt an, was Gber das Registrierungsverfahren und anschliefend die
Anwendung einer Signatur oder des De-Mail-Kontos erfolgt. Darin kommt
die statische Dimension der personalen Identitit in ihrem Idem-Anteil Gber
den Namen zum Ausdruck, erfahrt aber durch die Kommunikation mit
diesem eine dynamische Erweiterung in ihrem Ipse-Anteil. Denn tber die
Gewihrleistung des Schutzes der Identitit und der inhaltlichen Kommuni-
kation kommt im online-Kontext ein dynamisches Schutz- und Ausgleichs-
konzept in direkter Verbindung zur personalen Identitit zum Ausdruck.
Gleichzeitig stellt sich bei der IT-sicherheitsrechtlichen Pragung die Frage
nach der Gewahrleistung datenschutzrechtlicher Vorgaben, um eine umfas-
sende Uberfihrung der Maf8gaben in ein rechtlich gestiitztes Identitatsver-
waltungsmodell vornehmen zu kénnen. Gemaf§ Art. 5 Abs. 1 eIDAS-VO
wird auf die Datenschutzrichtlinie verwiesen, was nunmehr einem Verweis
auf die DSGVO gleichkommt. Eine konkretisierte Regelung erfolgt in Art. 5
Abs. 2 eIDAS-VO und §5 Abs.2 De-Mail-G, wonach die Benutzung von
Pseudonymen nicht untersagt werden darf. Darin und in § 15 De-Mail-G
liegt eine Konkretisierung der Datenminimierung nach Art.5 Abs. 1 ¢)
DSGVO, wonach zum Schutz der personenbezogenen Daten eine Beschrin-
kung der Datenverarbeitung auf das notwendige Maf§ geregelt wird. In den
nur punktuellen Bezugnahmen?¢? auf datenschutzrechtliche Vorgaben wie
etwa ,privacy by design®, Art.12 Abs.3 c) eIDAS-VO, ohne jedoch die
differenzierten Interdependenzen zwischen Datenschutz und IT-Sicherheit
aufzugreifen, wird ein Regelungsgefiige gesehen, welches ,,unterkomplex®
sei.263 So sichtetwa Art. 8 Abs. 2 ¢) eIDAS-VO fiir die Identifizierung mitdem
elektronischen Personalausweis ein hohes Schutzniveau vor, ohne jedoch in

262 Art. 12 Abs. 3 ¢), d), Art. 19 Abs. 2, Art. 20 Abs. 2, Art. 24 Abs. 2 b) und j) eIDAS-
VO.
263 Rofsnagel, NJW 2014, 3686 (3687).

103

(o) ENR


https://doi.org/10.5771/9783748909699
https://www.nomos-elibrary.de/agb

3.Teil: Anforderungen an die ldentititsverwaltung

der eIDAS-VO ein Regelungsgeftige fiir die Verarbeitung besonderer Kate-
gorien personenbezoger Daten nach Art. 9 DSGVO zu enthalten. Darin
kommen die noch unzureichende Verkniipfung zwischen dem Vertrauens-
dienste- und Datenschutzrecht und das Fehlen eines ausdifferenzierten
Schutzgefiiges fir die informationelle Selbstbestimmung zum Ausdruck.
Folglich wire eine differenzierte Einbeziehung der Datenverarbeitungs-
grundsitze gemals Art. 5 Abs. 1 DSGVO wiinschenswert und konnte einen
gesteigerten Schutz fiir die informationelle Selbstbestimmung bedeuten.

Insgesamt lasst sich aus den bestehenden Regelungen dennoch ein
Schutzgefiige zur Gewihrleistung der Datenminimierung nachweisen, wel-
ches bei der Modellierung heranzuziehen ist. Dieses konnte mit einem
zeitlich beschrinkten Identifizierungsvorgang umgesetzt werden, damit das
Risiko von Erkenntnissen zu einer personalen Identitit Gber die jeweiligen
Stufen des Sicherheits- und Vertrauensniveaus hinweg gemindert wird.

Mit der Verbindung der IT-sicherheitsrechtlichen und der datenschutz-
rechtlichen Regelungen wiirde einem Identitatsverwaltungsmodell mit sta-
tischen und dynamischen Ausprigungen entsprochen werden kdnnen.
Dabei sind die Zielkonflikte, einerseits eine rechtssichere Identifikation des
Idem-Anteils einer personalen Identitat zu ermoglichen und andererseits das
Risiko der Re-Identifizierbarkeit in einem anderen Kontext mit einem
hoheren Sicherheitsniveau zu mindern, miteinander in Einklang zu bringen.
Insofern verlangt das Identititsverwaltungsmodell eine Differenzierung des
Sicherheitsniveaus bei der rechtssicheren Identifizierung und einen Schutz-
mechanismus fir die rechtssichere Gewihrleistung der Interoperabilitit
innerhalb des Schutzniveaus.

III. Zusammenfassung

Aus dem einfachen Recht wurden die Konkretisierungen der verfassungs-
rechtlichen Vorgaben zur personalen Identitit fir das Identititsverwal-
tungsmodell abgeleitet. Dazu gehort, dass der Name als ubergreifender
Bezugspunkt im einfachen Recht fungiert und kontextspezifisch das Ver-
trauens- und Sicherheitsmaf§ der personalen Identitit und Kommunikation
variiert. Dies kommt in der zivilrechtlichen Regelung des Namensrechts in
§ 12 BGB zum Ausdruck und dem damit einhergehenden Schutz im Rechts-
verkehr hinsichtlich der Unterscheidbarkeit und Identifizierbarkeit der
natiirlichen Person. Gleichzeitig erlangt der Name in der Rechtsbeziehung
zwischen Burger und Staat besonders durch das PAuswG ein hohes Vertrau-
ens- und Sicherheitsmaf hinsichtlich der Identifizierbarkeit. Dieses wird fiir
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den elektronischen Rechtsverkehr tber die eIDAS-VO fiir den offentlich-
rechtlichen und privatrechtlichen Kontext gleichermafSen geregelt. Danach
erfolt die Registrierung zum Erhalt eines Zertifikates fir die elektronische
Signatur mit den Personenidentifizierungsdaten und fir den Erhalt eines
De-Mail-Kontos muss der Personalausweis vorgelegt werden, §§ 3 Abs. 3 a),
c), 4 Abs. 2 De-Mail-G.

Gleichzeitig wird ein gestuftes System zur Identifizierung nach Art. 8
Abs. 2 eIDAS-VO anerkannt, woraus die Grundstruktur eines Identititsver-
waltungsmodells dahingehend abzuleiten ist, dass dieses abhangig von dem
jeweiligen Kontext ein niedriges, substantielles oder hohes Vertrauens- und
Sicherheitsniveau enthilt. Dieses richtet sich auf die statische Identifizierung
und den tber das De-Mail-Konto gewiahrleisteten Schutz der Identitit und
der Kommunikation gleichermaflen. Daraus ergibt sich fiir die personale
Identitdt und das Identititsverwaltungsmodell das Erfordernis von kontext-
bedingten Vertrauens- und Sicherheitsabstufungen. Damit werden die Iden-
tifizierung und die inhaltliche Kommunikation geschiitzt. Aus diesen recht-
lichen Phanomenen lasst sich ein einfach- und sekundarrechtliches Grund-
modell ableiten. Dabei wiirde sich die digitale Identitat iiber den elektroni-
schen Personalausweis als ein Bestandteil in dem Gesamtgeflige der perso-
nalen Identitat im online-Kontext erweisen.

B. Erkenntnismodell

Die Modellbildung der Identititsverwaltung verlangt dariber hinaus die Be-
stimmung des Gegenstands der personalen Identitdten, der sich aus dem
Erkenntnismodell ableiten ldsst. Danach konnen die Ankntpfungspunkte
fur die personale Identitit die Daten, die Informationen und das Wissen tiber
die Identitit sein (I.). Dabei sind die vielfaltigen Erkenntnismdglichkeiten
tiber personale Identititen kontextbezogen und flexibel, was in die Modell-
bildung einzubeziehen ist, um einen wirksamen Schutz- und Ausgleichsme-
chanismus begriinden zu kénnen. Daneben kommt der dynamische Ipse-
Anteil einer personalen Identitit Giber die Kommunikation im Rahmen der
Datenverarbeitung und dem damit verbundenen Datenzyklus einer perso-
nalen Identitat als Schutzgegenstand zum Ausdruck. Dieser kann mit einer
tibergeordneten Metakommunikation durch Instruktionen in einem Verfah-
ren Gber das Wissen zu einer personalen Identitit mafigeblich sein (IL.).
SchliefSlich geht es um die Konkretisierung der Gegenstinde fiir das Identi-
tatsverwaltungsmodell, die an die Informationen und das verfahrensbeding-
te Wissen tber personale Identititen ankntpfen und einen Schutz- und
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Ausgleichsmechanismus tber die entstandenen Bilder personaler Identiti-
ten bilden konnen (IIL.).

I. Daten-Informationen-Wissen

Im Verfassungsrecht und im einfachen Rechtsind als Schutzgegenstinde zur
personalen Identitit die Daten und die semantischen Bedeutungsgehalte
tiber die personale Identitat erfasst. Bei einem Identititsverwaltungsmodell
stelltsich die Frage, welche dieser Erkenntnisgehalte zur personalen Identitat
zum Gegenstand der Kontrolle werden konnen. Denn es kommt nicht nur
der Schutz der Signale als Daten tber eine personale Identitit in Betracht,
sondern auch die damit verbundenen Interpretations- und Erkenntnismog-
lichkeiten. Daraus ergibt sich der Bedarf, den Gegenstand des Schutzes einer
niheren Differenzierung zu unterzichen, damit sich der Kontrollgegenstand
spezifizieren lasst.

Nach dem Erkenntnismodell wird eine Untergliederung in Daten, Infor-
mationen, Wissen und dem Vorgang der Entscheidung vorgenommen, die
in einem Identitatsverwaltungsmodell jeweils zum Gegenstand der Kontrol-
le werden kénnen. Diese aus Daten bestehenden Zeichenfolgen erlangen
einen Bedeutungsgehalt erst durch den Vorgang der Interpretation, woraus
sich aus den Daten die semantischen Informationen iber die personale
Identitat ergeben. Mit der Interpretation werden die Daten aus der ,,Schat-
tenwelt der Informationstechnik® in ein sozialwirksames Folgensystem
uberfithrt.2®4 Der Interpretationsvorgang unterliegt einem bestimmten
Zweck und ist damit perspektivisch, so dass es sich nicht um wertfreie,
objektive Informationen handeln kénne.?¢S Dabei beschreibt Steznmiiller
diesen Vorgang eigens als Ubermittlungsvorgang, bei dem es auch zu einem
Ubermittlungsirrtum kommen konne und die Informationen - vergleichbar
mit einer Amobe — dem raumlichen und zeitlichen Wandel unterliegen.?6¢
Wiederum kénnen aus den Informationen und ihrer Biindelung weitere
Erkenntnisebenen wirken und einen eigenstindigen kontextspezifischen
Bedeutungsgehalt als ,konsolidiertes Wissen“?¢” entfalten, wobei das kon-

264 Sternmiiller, Information, Modell, Informationssystem, S. 48.

265 Ders., Information, Modell, Informationssystem, S. 37 f.; Albers, Informationelle
Selbstbestimmung, 2005, S. 92-94.

266 Ders., Information, Modell, Informationssystem, S. 5, 32-35.

267 Hoffmann-Riem, in: Augsberg (Hrsg.), Ungewissheit als Chance, 2009, 17 (23);
ebenso Guasser, Kausalitit und Zurechnung von Information als Rechtsproblem,
2002, S. 74.

106

(o) ENR


https://doi.org/10.5771/9783748909699
https://www.nomos-elibrary.de/agb

B. Erkenntnismodell

krete Wissen von der Wandlungsfihigkeit der Informationen abhéinge (Ab-
bildung 2).268 Somit ist Wissen in einem System flexibel und konne nicht
objektiv sein, aber einem kontextbedingten Wahrheitssystem entspre-
chen.?®® Sobald das Wissen aber als ableitbare Schlussfolgerung festgestellt
wurde, kann dem erlangten Wissen die Eigenschaft eines Agenten zukom-
men,?”? so dass dem Wissen tiber eine personale Identitit in einem spezifi-
schen Kontext die Agenteneigenschaft zugeschrieben werden kann. Damit
wird das Bild der personalen Identitit in Gestalt eines Agenten zum Gegen-
stand der Kommunikation.

Interpreted symbol structures
KnOWledge - used to interpret data, elaborate on information, and learn
- - used within decision steps

? »\_J
Learning
Elaboration
>
‘ Interpreted symbols and symbol structures
Information - input to a decision step
- output from a decision step

y

Data
Interpretation

Observed, uninterpreted symbols
- signs, character sequences, patterns

Abbildung 2: Aamodt/Nygdrd®”!

Dies setzt den Vorgang des Entscheidens voraus, der von Steinmiiller als
Aggregatzustand tber die Informationen beschrieben wird, denn Informa-
tionen verlangen einen dynamischen Informationserzeugungsvorgang, der
eines strukturierten Entscheidungsverfabrens etwa als iteratives Entschei-

268 Aamodt/Nygird, Data & Knowledge Engineering 16 (1995), 191 (199); Reisinger,
Rechtsinformatik, 2016, S. 75.

269 Dies., Data & Knowledge Engineering 16 (1995), 191 (200); Steinmuiiller, Informa-
tion, Modell, Informationssystem, S. 67; zudem hiange das Wissen von moglichem
Vorwissen ab, Gasser, Kausalitit und Zurechnung von Information als Rechtspro-
blem, 2002, S. 77.

270 Dies., Data & Knowledge Engineering 16 (1995), 191 (204).

271 Dies., Data & Knowledge Engineering 16 (1995), 191 (198).
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dungsmodell® bedarf.”2 Darin konnte eine Begegnung von missverstandli-
chen, falschen oder manipulierten Informations- und Wissensergebnissen
tiber die Bilder personaler Identititen liegen, die gerade bei der Profiler-
stellung oder in Scoringverfahren in Erscheinung treten kénnen. Dem-
nach geht es bei dem Wissen in Big Data-Zeiten nicht allein um das Erler-
nen aus Informationen an sich, sondern um die Validierung der Informa-
tionen nach bestimmten Regeln, damit sinnlose, tberholte oder widerleg-
te Informationen fiir eine wirksame Beschrinkung des Wissens ausge-
schlossen werden.?”? Dies setzt ein strukturiertes Entscheidungsverfahren
voraus, das aus Instruktionen fir die Entscheidungsfindung besteht und ein
wesentlicher Anknipfungspunke fiir die Identititsverwaltung sein kann,
um die aus Wissen erstellten Bilder personaler Identitaten tatsachlich kon-
trollieren zu kénnen.

II. Datenzyklus

Der Datenzyklus im Zusammenhang mit der personalen Identitidt umfasst
die Datenverarbeitung der personenbezogenen Daten in ihren Auspragun-
gen der Erfassung, der Organisation, der Speicherung oder Verianderung,
der Einschrankung, des Loschens oder der Vernichtung der personenbezo-
genen Daten, Art. 4 Nr.2 DSGVO, EWG 39 S. 2. Demnach wirke sich das
Recht auf Vergessenwerden im Datenzyklus als ein entscheidendes Schutz-
recht im Hinblick auf das verfassungsrechtliche Recht auf Neubeginn fiir
die personale Identitit aus. Mit einem Identititsverwaltungsmodell sind
auf der Ebene der Realphinomene die biographischen Kontexte mafigeb-
lich, denn das Individuum steht in einer kontinuierlichen kommunikati-
ven Beziechung zu der sozialen Umgebung.

Fir den Schutz der personalen Identitit innerhalb des Datenzyklus
kann die Einteilung in die Phasen vor der Datenverarbeitung, der Begriin-
dung der RechtmifRigkeit und der Phase nach der Rechtfertigung der Da-
tenverarbeitung vorgenommen werden. An dieser Stelle sollen jedoch im
Rahmen des dargestellten Erkenntnismodells die Relevanz des Datenzy-
klus fir die personale Identitit und der Identititsverwaltung analysiert

272 Steinmiiller, Information, Modell, Informationssystem, S.76; ebenso zur Infor-
mation als Zustand, vgl. Gasser, Kausalitit und Zurechnung von Information als
Rechtsproblem, 2002, S. 26.

273 Weyh, Philosophie in der digitalen Welt - DigiKant oder: Vier Fragen, frisch ge-
stellt.
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werden. Unter der Mafigabe, dass ein Identititsverwaltungsmodell tber
die Verwaltung von Teilidentititen hinaus einem Kommunikationsgeftige
unterliegt und der Bedarf einer tibergeordneten Kommunikationsstruktur
bestehen kann, soll im Folgenden der Datenzyklus als Kommunikation
(1.) und als Metakommunikation (2.) dargestellt werden.

1. Datenzyklus als Kommunikation

Der Datenzyklus unterliegt einem Kommunikationsprozess, der aus einer
Vielzahl von Interpunktionen besteht. Dabei wird angenommen, dass sich
die aus der Kommunikationspsychologie stammenden Erkenntnisse frag-
mentarisch auf die digitale Kommunikation in einem Datenzyklus tbertra-
gen lassen.?’# Denn es handelt sich um einen Datenzyklus, der personenbe-
zogene Daten zum Gegenstand hat und bei dem in der Kommunikation
neben der Informationstechnik der Mensch beteiligt ist, was sich auf die
Bilder personaler Identitit auswirkt. Demnach ist zwischen Sender, Emp-
finger, Nachricht und Vermittler als technische Umsetzer in einem Kom-
munikationsverhdltnis zu differenzieren.?”S Ein Identititsverwaltungsmo-
dell verlangt diese Bestandteile eines technischen Systems, wonach es tiber
die identitatsrelevanten Daten, Informationen und das Wissen27¢ hinaus ei-
nes Senders, Empfangers und Vermittlers zum Schutz der personalen Iden-
titdt bedarf. Damit sind die wesentlichen Bestandteile eines Identititsver-
waltungsmodells beschrieben, mit dem die Bilder personaler Identitat als
Erkenntnisse aus Daten entstehen und im raumlichen und zeitlichen Zu-
sammenhang kontrolliert werden kénnen.

Dahingehend wird von einer ,Lebenszyklusverwaltung® tber produkti-
ve, archivierte, gesperrte oder geloschte Daten als Auspragung des . Infor-

274 Sternmiiller hat in der Begrindung des Grundbegriffs der Kommunikation in
der Informatik die Annahmen von Watzlawick einbezogen und festgestellt, dass
die psychologische Facette der Kommunikation in der Begriffsfindung der in-
formationstechnischen Kommunikation als Erkenntnisquelle fir die Informatik
unzureichend diskutiert werde, Steznmuiiller, Information, Modell, Informations-
system, S.2 Fn. 6, S. 4 Fn. 32.

275 Ders., Information, Modell, Informationssystem, S. 2 f.

276 Nach Watzlawick wird das Konzept des Wissens tiber die andere Partei in der
menschlichen Kommunikation sogar in Frage gestellt und er geht vielmehr da-
von aus, dass sich Parteien vertrauen oder misstrauen konnen, jedoch nicht
»Wissen® konnen; Waizlawick/Beavin/Jackson, Menschliche Kommunikation,
2016, S.249f.
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mation lifecycle Management® ausgegangen, welches dem Regelungsregime
der DSGVO unterliegt.?”” Daraus lésst sich fiir die Bilder personaler Identi-
titen die Annahme eines Datenzyklus tiber das kontextspezifisch generier-
te Wissen ableiten, welches dem Wandel der Zeit unterliegt. Demnach er-
scheint die Forderung nach regulatorischen und technischen Maffnahmen
fir ein Identititsverwaltungsmodell von Froomkin folgerichtig, mit dem
eine Kombination aus dem Verwalten, Synchronisieren, Sammeln und
Verwenden von personenbezogenen Daten zur Kontrolle kontextspezifi-
scher personaler Identititen erfolgen wiirde.?

2. Datenzyklus als Metakommunikation

Ein Identititsverwaltungsmodell kénnte eine tibergeordnete Kommunika-
tionsebene als Metakommunikation darstellen. Dem liegt die Annahme
zugrunde, dass nach dem Erkenntnismodell das Wissen nicht absolut und
objektiv ist, sondern mehrere Versionen von Wissen zur Verfigung stehen
konnen und eine Differenzierung des Wissens notwendig ist, was den ra-
tionalen Umgang mit personenbezogenen Daten voraussetze.?”? Folglich
geht es um das Wissen siber das Wissen und die damit verbundene Wissens-
verwaltung,?8® wie es mit den Instruktionen zur Generierung von Wissen
tiber das Bild der personalen Identitit erforderlich ist. Entsprechend kann
das Verfahren das Wissen konsolidieren, wie es mit dem Verwaltungsver-
fahren, den Regeln der Beweislastverteilung und der Durchsetzung von
Entscheidungen geregelt wird.?8!

In einem Datenzyklus geht es demnach um ein Verfahren, mit dem die
Identititsverwaltung erfolgen kann, welches eine weitere Ordnung Gber
die Daten, Informationen und das Wissen zur personalen Identitat begriin-
det. Dabei geht es weniger um die Kontrolle tiber die Daten-, Informati-
ons- und Wissensstrome, als um die Einbezichung einer Metaebene der
Kommunikation in Gestalt von Instruktionen. Auf dieser Metaebene kann
ein Verfahren die Instruktion zur Steuerung tber die Regeln der Informati-
ons- und Wissenserlangung von Bildern personaler Identitdten umfassen.

277 Lebnert/Luther/Christoph u.a., Datenschutz mit SAP, 2018, S. 142; Veil, ZD 2015,
347 (350).

278 Froomkin, Building Privacy into the Infrastructure: Towards a New Identity Ma-
nagement Architecture, 2016, S. 8.

279 COhen,JTHTL 2012, 242 (242 f.).

280 Stemnmiiller, Information, Modell, Informationssystem, S. 69.

281 Hoffmann-Riem, in: Augsberg (Hrsg.), Ungewissheit als Chance, 2009, 17 (241.).
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B. Erkenntnismodell

1. Ubertragung auf das Identitatsverwaltungsmodell

Das Erkenntnismodell erméglicht die Differenzierung der Identititsver-
waltung hinsichtlich der Daten, Informationen und des Wissens tber eine
personale Identitit. Diese Erkenntnisebenen variieren in einem Datenzy-
klus und hingen von dem jeweiligen Betrachtungswinkel ab. Darin
kommt zum Ausdruck, dass im Laufe einer Biographie der personalen
Identitat kontextbedingte Anderungen entstehen, die sich im Datenzyklus
widerspiegeln kénnen und den Bedarf einer Anpassung auslosen, was in
einem Identitidtsverwaltungsmodell einzubeziehen ist. Dieser Datenzyklus
ist nach dem Erkenntnismodell geprigt von den Daten, den Informatio-
nen und dem Wissen, wobei die Informations- und Wissenserlangung als
Kommunikationsvorgange einzuordnen sind.?82 Dem folgend wird die Be-
zeichnung des ,Datenschutzes® als unzutreffend gesehen, denn es gehe um
den Schutz vor Informationen und Wissen iber nattrliche Personen, da-
mit Fehlentwicklungen von Informationen und Erkenntnissen erkannt
und korrigiert werden konnen.?$® Demnach kann mit der Perspektive auf
das datenschutzrechtliche Phinomen der Kommunikation moglicherweise
ein Paradigmenwechsel mit einem Identititsverwaltungsmodell vorge-
nommen werden, der in einer Verlagerung des datenbasierten Ansatzes auf
ein Verfahren der Erkenntniserlangung tber die personale Identitat liegt.
Es kommt insgesamt nicht allein auf die mit der personalen Identitit
verbundenen Daten, Informationen und das Wissen an, sondern auf die
damit verbundenen Kommunikationsvorgiange mit ihren Regeln und In-
struktionen zur Erkenntniserlangung. Darin wirde die fir ein Identitatsver-
waltungsmodell erforderliche Metaebene einbezogen werden. Dabei ginge
es um Instruktionen zur Informations- und Wissenserlangung in einem Ver-
fahren, welches fir die Herbeifithrung eines Ergebnisses als Bild der perso-
nalen Identitit eingesetzt werden konnte. In dieser Metaebene in einem
Identitdtsverwaltungsmodell konnte eine Antwort auf die von Dataisten
festgestellte Umkehrung der Erkenntnispyramide liegen, wonach die Do-
minanz der Daten fiir den menschlichen Erkenntnisprozess dem Einsatz
intelligenter Algorithmen weicht, denn diese wiirden einen ,hoheren Er-

282 ,Jede Information ist vielmehr Kommunikation®, vgl. Veil, NVwZ 2018, 686
(687); Albers, Informationelle Selbstbestimmung, 2005, S. 88.

283 Spiecker gen. Dobmann, in: Vesting (Hrsg.), Der Eigenwert des Verfassungs-
rechts, 2011, 263 (265); Lewinski, Die Matrix des Datenschutzes, 2014, S.3
mwN.; Haft, Einfihrung in die Rechtsinformatik, 1977, S.16; ebenso den
Schutz des Erkenntnisgehalts von Daten betonend, Drex/, JIPITEC 2017, 257
(263) Rn. 24.
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kenntniswert“ generieren und die Bedeutung der Daten verdringen.?84
Demnach kénnen tbergeordnete Instruktionen den algorithmusbasierten
Erkenntnisprozessen entgegengehalten werden, so dass mit den Instruktio-
nen eigenstandige Bilder personaler Identititen generiert konnen. Diese
sollen als Gegenbild in die Kommunikation einbezogen werden. Mit den
festgelegten Verfahrensregeln und Instruktionen kdnnte die Kontrolle Gber
die Interpretations- und Erkenntnisprozesse zu den Bildern personaler
Identititen in einem Identititsverwaltungsmodell implementiert werden.

IV. Zwischenergebnis

Fir die Identititsverwaltung ist das Erkenntnismodell mafigeblich, um
den Kontrollgegenstand bestimmen zu kénnen. Zunichst liefe sich an-
nehmen, dass die Kontrolle Gber Daten-Informationen-Wissen zu persona-
len Identitaten entscheidend sei. Jedoch stehen in Anbetracht des amo6ben-
artigen kontextspezifischen Informations- und Erkenntnisgehaltes die In-
struktionen im Vordergrund. Mit den Instruktionen wird der Schutz tber
kontextspezifische Wahrheitsgehalte gewihrleistet, da Informationen und
Erkenntnisse in Systemen nicht absolut und objektiv sind. Die Identitats-
waltung sollte daher den Aggregatzustand von Informationen einbeziehen
und sich Gber den Datenzyklus erstrecken. Damit liegt ein Paradigmen-
wechsel insofern vor, dass sich die Identititsverwaltung auf die Kommuni-
kation und die Metakommunikation in Gestalt der Instruktionen erstrecken
soll. Folglich bedarf es der Kontrolle personaler Identititen unter Einbezie-
hung der Kommunikation und der Instruktionen.

C. Kontrolle personaler Identititen

Das Konzept der Kontrolle tiber die personale Identitit kann aus den
Grundrechten und dem einfachen Recht abgeleitet werden (I.). Die Kon-
trolle soll dabei in eine absolute (II.) und relative Kontrolle (III.) unterteilt
werden, wobei sich das Konzept der Kontrolle als Paradoxon (IV.) gegen-
tber dem Schutz der informationellen Selbstbestimmung erweist. Die
Wirkungen des Kontroll-Paradoxons sollen bei der Ubertragung der Kon-
trolle auf das Identititsverwaltungsmodell (V.) ndher untersucht werden.

284 Harari, Homo Deus, 2017, S. 498-500.
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I. Einfihrung

Der Kontrollbegriff fir ein Identititsverwaltungsmodell lasst sich bereits
aus dem Volkszahlungsurteil herleiten, welches den Schutzbedarf gegen
»unkontrollierbare Personlichkeitserfassung“?85, unkontrollierbare Neben-
folgen mit der Weitergabe des Namens?®¢ und den Bedarf nach Kontrolle
tber Personlichkeitsbilder, die aus Datensammlungen zusammengefiigt
wurden, beschreibt?®”. Weiter lasst sich der Kontrollbegriff direkt aus der
Datenschutzgrundverordnung ableiten, indem die Kontrolle tber die eige-
nen Daten in den Erwidgungsgriinden (EWG) 7 S.2; 13, S. 15 68 S. 15 75 be-
nannt wird und der Kontrollverlust tiber die personenbezogenen Daten als
mogliche Grundlage fiir einen Schadensersatzanspruch nach dem EWG 85
S.1 vorgesehen ist. Daraus lasst sich ein Verstandnis tiber den Kontrollbe-
griff ableiten, wonach es um das bewusste Einwirken, Beherrschen, Gestal-
ten und Beaufsichtigen der personenbezogenen Daten geht. Gleichzeitig
realisiert sich in diesem einfachrechtlichen Kontrollbegriff das grundrecht-
liche Konzept der informationellen Selbstbestimmung und der Schutz,
dass die Handlungen in der privaten und offentlichen Sphare tGber die In-
formationen und Bilder zur Identitit beherrschbar sind. Gegen den Begriff
der Beherrschbarkeit von Informationen fithrt Marsch auch unter Einbezie-
hung des Begriffs der Kontrolle jedoch die fehlende Beherrschbarkeit von
Interpretationsvorgingen an.?8¥ Demgegentber wird aus einer rechtskultu-
rellen Perspektive die Kontrolle als Bestandteil des kontinentaleuropai-
schen Privatheitskonzepts angesehen,?®® was die Entscheidungsmoglich-
keit Gber die Offenlegung von Informationen tber die Begriindung und
Entwicklung des eigenen Bildes?®® umfasst. Folglich geht es bei den Begrif-
fen der Kontrolle und Beherrschbarkeit von Informationen nicht allein
um ein absolutes Verstindnis, sondern es kommt ebenso die relative Be-

285 BVerfGE 65, 1 (4).

286 BVerfGE 65,1 (18).

287 BVerfGE 65, 1 (42).

288 Marsch, Das europiische Datenschutzgrundrecht, 2018, S. 99 f.

289 Whitman, Yale L. J. 2004, 1151, (1161, 1199): Insgesamt konne es nicht um ein
Konzept der absoluten Kontrolle gehen, sondern immer nur um die relative
Kontrolle.

290 Dreier, Bild und Recht, 2019, S. 60, 68, ebenso den Begriff der ,Kontrolle tiber
das eigene (Lebens)Bild“ und der ,Kontrolle tiber das eigene Selbstbild“ ver-
wendend; Albers geht von der Chance aus, das Wissen oder das ,,Bild“ anderer
zu beeinflussen, vgl. Albers, Informationelle Selbstbestimmung, 2005, S. 576.
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herrschbarkeit und Kontrollierbarkeit von Bildern personaler Identititen
in Frage.

Der fir das Identititsverwaltungsmodell anzuwendende Begriff der
Kontrolle soll daher als Synonym fiir das Herrschaftsrecht tGber die perso-
nenbezogenen Informationen verstanden und folgend differenziert wer-
den. Demnach wird die Kontrolle iiber die Entscheidung, was zum Priva-
ten gehore und was gegeniiber einem Dritten zu erdffnen ist, angenom-
men.?! In diesem absolut privaten Kontext wird gerade die ,kontrollierte
Unzuganglichkeit® als Kriterium des Privaten beschrieben.?? Dazu gehort
die rdumliche und die informationelle Abgeschiedenheit, die den Kern der
Selbstbestimmung ausmacht und die Kontrolle tber private Entscheidun-
gen und Handlungen umfasst.??3

Gleichzeitig ist die Kontrolle nicht solipsistisch ausgestaltet, sondern die
Kontrolle hat den Zugang, die Offenlegung und die Verwendung von per-
sonlichen Informationen zum Gegenstand, so dass es sich bei der Kontrol-
le auch um ein Konzept der kommunikativen Privatheit handelt.?** Mit
der kommunikativen Auspriagung der Kontrolle soll von einer relativen
Kontrolle ausgegangen werden. Danach kann iber den Zugang und die
Offenlegung personlicher Informationen die Kontrolle ausgeiibt werden,
aber die Auswirkungen bei dem Kommunikationspartner liegen auflerhalb
des Kontrollierbaren und sind daher relativ. Dennoch unterliegt nach der
Rechtsprechung des Bundesverfassungsgerichts auch dieser Bereich dem
grundrechtlichen Schutz, denn es wird auch geschutzt, dass das erlangte
Wissen der Kommunikationspartner fiir das Individuum einigermafSen
einschatzbar ist.?%5 Darin kommt zum Ausdruck, dass die relative Kontrol-
le innerhalb der Kommunikation besteht und eine Vorhersehbarkeit von
Gegenbildern geschiitzt wird. Entsprechend wird die Relativitit der Kon-
trolle durch die rechtlichen Regelungen tber den Schutz vor Beleidigun-
gen und dem Recht am eigenen Bild etwa tiber das Einwilligungserforder-

291 Maus, Der grundrechtliche Schutz des Privaten im europiischen Recht, 2007,
S.21; von ,Einflusschancen® und ,Einflussmoglichkeiten® ausgehend, Albers,
Informationelle Selbstbestimmung, 2005, S. 114, 122.

292 Ders., Der grundrechtliche Schutz des Privaten im europaischen Recht, 2007,
S. 34-37.

293 Ders., Der grundrechtliche Schutz des Privaten im europaischen Recht, 2007,
S.37.

294 Ders., Der grundrechtliche Schutz des Privaten im europaischen Recht, 2007,
S.162; DeHert/Gutwirth, in: Claes/Gutwirth/Duff (Hrsg.), Privacy and the crimi-
nal law, 2006, 61 (74f.)

295 BVerfGE 65, 1 (43).
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nis nach §23 KUG geschiitzt, so dass von einem Konzept der absoluten
Kontrolle tiber die Privatheit nicht ausgegangen werden konne.?%¢

Demnach soll in das Identititsverwaltungsmodell die Kontrolle tber die
personale Identitit in relativer Hinsicht einbezogen werden. Denn die In-
formationen tber die personale Identitit unterliegen der relativen Kon-
trolle, wohingegen die Datensitze zu dieser absolut kontrollierbar sein
konnen. Aufgrund des mit dem Phinomen Big Data einhergehenden Be-
darfs, die Kontrollierbarkeit tber Profilinhalte und Scoringwerte wieder-
herzustellen, erscheint die grundrechtlich begriindete Beherrschbarkeit
und absolute Kontrolle mit Hilfe eines Eigentumsrechts an Daten nahelie-
gend, aber moglicherweise nicht problemlésend. Im Folgenden soll dem-
nach ein Konzept der absoluten und relativen Kontrolle nachvollzogen
werden.

II. Absolute Kontrolle

Die absolute Kontrolle iiber die personalen Identititen kann sich aus
einem Konzept des Dateneigentums in Gestalt eines Verfligungsrechts
tber die Bilder personaler Identititen ableiten lassen (1.). Ein solches Kon-
zept konnte zu einem rechtlichen Schutzmechanismus fihren, der den Big
Data-Phianomenen am chesten Rechnung trigt. Gleichwohl figt sich eine
Kommerzialisierung des allgemeinen Personlichkeitsrechts in Anbetracht
der absolut wirkenden informationellen Selbstbestimmung in das beste-
hende Datenschutzrecht schwerlich ein, so dass sich die absolute Kontrolle
in Gestalt eines Zugangsrechts zu personalen Identititen fir das Identitats-
verwaltungsmodell als geeignet erweisen kann (2.).

1. Eigentumsrecht an Daten?

Der Kontrollbegriff in der DSGVO lisst sich mit einem Konzept des Ei-
gentumsrechts an Daten in Verbindung bringen, zumal in der englisch-
sprachigen Fassung des EWG 68 S.7 der Begrift ,own® verwendet wird.
Gerade unter Einbeziehung der Big Data-Phanomene und des Internets der
Dinge wird das Konzept des Dateneigentums als ein Losungsmechanismus
gegeniiber bestehenden Schutzeinbuflen gesehen.?” Grundsitzlich haftet

296 Whitman, Yale L. J. 2004, 1151 (1169, 1199).
297 Janelek, CLSR 2018, 1039 (1040 f).
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jedoch einem Eigentumsrecht tber personenbezogene Daten ein fragwiir-
diger Gehalt an, da mit dem Versuch der Kommerzialisierung von Daten
auch die Kommerzialisierung des allgemeinen Personlichkeitsrechts und
der Unantastbarkeit der Menschenwiirde einhergeht. Gleichzeitig ist die
Verfiigung tber absolute grundrechtliche Positionen im Zivilrecht aner-
kannt, so dass eine eigentumsihnlich ausgestaltete Position iiber Daten als
sonstiges Recht nach § 823 Abs. 2 BGB angenommen wird und das prakti-
sche Bediirfnis nach einem umfassenden Schutz des Rechts auf informatio-
nelle Selbstbestimmung diese Einordnung rechtfertige.?”® Weiter wird das
Dateneigentum als Konstruktion des Treuhandeigentums diskutiert, wo-
nach tber die Einwilligung hinaus eine Treuhandabrede geschlossen wer-
den konnte und der Verantwortliche die personenbezogenen Daten als
vermogenswertes Gut gewinnbringend einsetzen musste, so dass zwischen
einem effektiven Kontrollrecht tiber Daten aus 6konomischer Perspektive
(weconomic property right) und dem rechtlich zugewiesenen Verfiigungs-
recht (,legal property right”) differenziert werden wiirde.?” Dagegen lasst
sich jedoch anfithren, dass Daten nicht automatisch ein Wert zukommt,
was aber die Voraussetzung fiir ein Konzept des Dateneigentums wire. So
lasst sich anhand eines Berechnungsbeispiels tiber den Wert von personen-
bezogenen Daten in sozialen Medien ein geringer Wert feststellen: Denn
die Ubernahme etwa von Whats-App durch Facebook fiir ca. 18 Milliarden
Dollar hitte einen Datenwert von 42 Dollar pro Nutzer-Konto zur Folge
und der Wert von Benutzerdaten auf dem Schwarzmarkt wiirde wenige
Cent fir ein Email-Konto betragen.’? Nach diesem Beispiel erscheint der
Auszahlungsbetrag fir die Verarbeitung personenbezogener Daten nicht
ansprechend genug, um damit eine Schutzsteigerung fiir die informatio-
nelle Selbstbestimmung der Betroffenen insgesamt herbeifiihren zu kon-
nen.

Weiter sicht das von Janelek entwickelte Konzept tber ein Eigentums-
recht an Daten einen aktiven Teil, der die Kontrolle umfasst, und einen
passiven Teil, der den Schutz der Daten umfasst, vor.3*! Hinsichtlich des
zu kontrollierenden Gegenstandes stellt sich die Frage nach der Bestim-

298 Wagner, in: Sicker (Hrsg.), Miinchener Kommentar - BGB, 2015, Bd. 5, § 823
BGB Rn. 294-297.

299 Hermstriiwer, Informationelle Selbstgefihrdung, 2016, S.138-140. Ebenso ein
Ausschlieflichkeitsrecht an Daten zugunsten des wirtschaftlich verantwortli-
chen Datenerzeugers in Gestalt von Nutzungsrechten begriindend, vgl. Specht,
CR 2016, 288.

300 Bernau, FAS vom 10.02.2019, 23.

301 Janecek, CLSR 2018, 1039 (1042).
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mung des Kontrollgegenstandes. Dies stoft bei personenbezogenen Daten
jedoch deswegen auf Schwierigkeiten, weil zum einen der Ubergang von
Daten zu Informationen fliefend und zum anderen die Personenbezich-
barkeit kontextspezifisch ist, so dass die Daten allein als Eigentumsgegen-
stand in Betracht kimen.3? Daher wird eine Regelung tiber ein Eigen-
tumsrecht an Daten als unzureichende Losung gesehen und vielmehr auf
ein Dateneigentumskonzept abgestellt, nach dem auf die faktische Kon-
trollmoglichkeit etwa tiber das Recht auf Datenportabilitit nach Art. 20
DSGVO abgestellt werde, der sog. Bottom up-Ansatz.3®® Dennoch ist bei
diesem Ansatz die Abbildbarkeit der Kontrolle kaum realisierbar, da bei
Systemen mit einem hohen Vernetzungsgrad und redundanten Speicher-
systemen die faktische Kontrollmoéglichkeit kaum umzusetzen und der
faktisch kontrollierte Datensatz kaum zu ermitteln ist.3%4 Erschwerend
kommt hinzu, dass bei der Annahme eines kontrollierbaren Datensatzes
die Zuordnung zu einem Eigentiimer erfolgen misste. Dieser konnte sich
nach dem Grundsatz des Erstbesitzes und nach den Grundsitzen der Pu-
blizitit ableiten lassen, was aber aufgrund der kaum feststellbaren Publizi-
tat und der fehlenden Haptik und Visualitit von Daten kaum realisierbar
sei.3% Neben den dogmatischen Hiirden, ein Eigentumsrecht an Daten zu
begriinden, kommt das Wesen der informationellen Selbstbestimmung
hinzu, einen Kommunikationsprozess als Grundbedingung der Person-
lichkeitsbildung vorauszusetzen. Denn die Ankniipfung an den Kommuni-
kationsprozess verhindert die eindeutige Zuordnung der faktischen Kon-
trolle, da die Kontrolle tiber Informationen relativ ist. Weiter konnten Da-
ten nicht als Partikel des Selbst an Dritte tiberlassen und nach Belieben
wieder zurtickgegeben werden.3

Darin kommt gerade die von Marsch3"7 angefithrte dogmatische Proble-
matik zum Ausdruck, dass im einfachen Recht keine Unterscheidung zwi-
schen den Datenverarbeitungen durch die offentliche und private Stelle
vorgenommen werde. Denn die Datenverarbeitung durch 6ffentliche Stel-
len kann durch eine Ermichtigungsgrundlage gerechtfertigt sein, ohne
dass es eines Momentes der Kontrolle in Gestalt einer Einwilligung durch
den Betroffenen bedurfte. Ferner wird festgestellt, dass Informationsord-

302 Ders., CLSR 2018, 1039 (1043, 1052).

303 Ders., CLSR 2018, 1039 (1051).

304 Ders., CLSR 2018, 1039 (1045).

305 Ders., CLSR 2018, 1039 (1048-1050); Kiihling/Sackmann, Rechte an Daten,
20. November 2018, S. 8

306 Masing, NJW 2012, 2305 (2307).

307 Marsch, Das europdische Datenschutzgrundrecht, 2018, S. 103 f.
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nungen nicht eigentumsanalog ausgestaltet sein konnen, da die Vielschich-
tigkeit von Informationsstromen und ihre gesellschaftlichen und 6kono-
mischen Wirkungen mit einem Verfiigungsrecht nicht ausreichend abbild-
bar sind.3® Zudem konne ein Eigentumsrecht an Daten zu einer Steige-
rung der Marktmacht fithren, wenn Intermediire iber einen hohen Da-
tenbestand verfligen, was gerade aus wettbewerbsrechtlicher Perspektive
zu vermeiden sei.’? Insgesamt werde die Anknipfung an den Begriff der
Kontrolle des Betroffenen iiber seine Daten in der DSGVO daher mehr als
rechtspolitische PR gesehen als die tatsichliche rechtliche Einrdumung
einer Kontrollméglichkeit.310

SchliefSlich kann die Diskussion Gber ein Eigentumsrecht auch auf
rechtskulturelle Einflisse aus dem angelsichsischen oder angloamerikani-
schen Privatheitskonzept einer ,reasonable expectation of privacy” zurtickge-
fihrt werden,3!" wonach ein Verfiigungsrecht iber die Preisgabe von per-
sonlichen Informationen nahezuliegen scheint. Es kommt daher anstelle
eines Verfugungsrechts iber personenbezogene Daten das Zugangsrecht
in Betracht, denn auch der strafrechtliche Schutz gegen das Ausspahen von
Daten nach §202a StGB setzt einen Schutz gegen den unbefugten Zugang
zu Daten voraus.’'? Ein mogliches Verfiigungsrecht an Daten kann dem-
nach mit dem Zugangsrecht abgebildet werden, so dass das Zugangsrecht
der Gegenstand absoluter Kontrolle wird. Somit sieht Kiihling gegentiber
einem Dateneigentumsrecht den Steuerungsbedarf auf der Ebene der Zu-
ganglichkeit zu Informationen, denn zu der Freiheit, die eigenen Daten
weiterzugeben, gehore spiegelbildlich, dies genau nicht zu tun und keinen
Zugang zu gewahren.313

2. Zugang als absolute Kontrolle

Dem Konzept der absoluten Kontrolle folgend, geht es um das Bestehen
eines Zugangs zu den personenbezogenen Daten und der daraus ableitba-

308 Reinbardt, AGR 142 (2017), 528 (535f.); Kiibling/Sackmann, Rechte an Daten,
20. November 2018, S.9; Roffnagel, in: Rofnagel/Abel (Hrsg.), Handbuch Da-
tenschutzrecht, 2003, 3.4. Rn. 40; Graf von Westphalen, IWRZ 2018, 9 (13 f.).

309 Drexl, JIPITEC 2017, 257 (266) Rn.36; Bundeskartellamt, Fallbericht vom
15.02.2019, Az.: B6-22/16.

310 Marsch, Das europiische Datenschutzgrundrecht, 2018, S. 105.

311 Jay, Data protection law and practice, 2012, Rn. 2.66.

312 Kiihling/Sackmann, Rechte an Daten, 20. November 2018, S. 13 f.

313 Dies., Rechte an Daten, 20. November 2018, S. 20.
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ren personalen Identitit. Dabei ist zu differenzieren zwischen der inneren
Dimension als Kontrollentscheidung?'# tiber die Zugangsgewihrung und
der dufferen Dimension als tatsichlichen Zugang tiber das Wissen eines
Passwortes oder den Besitz eines Schliissels. Von der dufleren Dimension
des Zugangs ist die raumliche Dimension umfasst, nach der zwischen Pri-
vatheit und Offentlichkeit zu differenzieren ist. Es kann darum gehen,
Dritte vom Zugang zu privaten Rdumen in ortlicher und informationeller
Hinsicht auszuschlieen.3'S Die innere Dimension umfasst die Entschei-
dung tber die informationelle Selbstbestimmung in Gestalt der Gewih-
rung des Zugangs zu den personenbezogenen Daten und der personalen
Identitat durch Dritte.

Das Konzept der absoluten Kontrolle tiber den Zugang in seiner dufe-
ren Dimension ist im Folgenden mafigeblich und umfasst den Zugang
durch Wissen oder Besitz. Ein Zugangssystem iiber Wissen erfolgt etwa
durch die Kenntnis eines Passwortes, wohingegen der Zugang auch mit
dem Besitz eines Schlissels moglich ist und sich auf die Kontrolle der In-
formationsfliisse erstrecken kann.3'¢ Am Beispiel des Zahlungsverkehrs
wird der Zugang mit Wissen und Besitz eingerdumt, wie es beim Einsatz
der Bankkarte vereint wird und beim Online-Banking tiber das TAN-Ver-
fahren die Transaktion durch Wissen des Passwortes und der TAN authori-
siert wird. Daraus lasst sich die jeweilige Zugangsmoglichkeit zu einem
Identitdtsverwaltungssystem ableiten, bei dem der Zugang durch Wissen
und Besitz gemeinsam angewendet und mit den Attributen der personalen
Identitat in Verbindung gebracht werden kann. Als technisches Zugangs-
system in einem Identititsverwaltungsmodell kommen insbesondere der
elektronische Personalausweis als Authentifizierungssystem, ein Pseud-
onym zur persdnlichen Identifikation und die elektronische Signatur in
Betracht.3!” Entsprechend wurde in Stdafrika ein Identititsverwaltungssys-
tem implementiert, welches fur o6ffentliche und private Einrichtungen ge-
nutzt und als Authentifizierungs-, Identifizierungs- und Zahlungsmittel
eingesetzt werden konne, ohne dass der Nutzer sein Kontroll- und Korrek-

314 Maus, Der grundrechtliche Schutz des Privaten im europiischen Recht, 2007,
S.82

315 Ders., Der grundrechtliche Schutz des Privaten im europaischen Recht, 2007,
S.33f.

316 Smedinghoff, Introduction to Online Identity Management, S.7; Sorge/Wethoff,
DuD 2008, 337; Eichenhofer/Gusy, in: Hornung/Engemann (Hrsg.), Der digitale
Biirger und seine Identitit, 2016, 65 f.; ingesamt zum Datenzugang, Albers, In-
formationelle Selbstbestimmung, 2005, S. 112.

317 Sorge/Wethoff, DuD 2008, 337 (338-341).
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turrecht verliere, sog. ,smart cards“3'® In dieser Art von Identititsverwal-
tungskonzepten erscheint jedoch die Einbeziehung datenschutzrechtlicher
Mafgaben fraglich. Entsprechend wird aber bei dem elektronischen Perso-
nalausweis die Stirkung der informationellen Selbstbestimmung durch die
Moéglichkeit eines kontrollierten Umgangs mit den Attributen durch den
Ausweisinhaber angenommen.?"?

Dartiber hinaus sei eine sektorspezifische Realisierung von einem Zu-
gangsrecht moglich, wobei ein entsprechender Anspruch auf Zugang zu
Intermedidren mit markebeherrschender Stellung wiinschenswert wire.320
Folglich wurde das Zugangsrecht als Kontrolle und Informationsmdglich-
keit gegeniber dem Intermediar ,Facebook® in einer jungeren erbrechtli-
chen Entscheidung des Bundesgerichtshofes3?! anerkannt. Danach wurden
auch nicht-vermdgensrechtliche Zugangsrechte zu einem Facebook-Benut-
zerkonto fir vererblich erklart. Hervorzuheben ist dabei, dass der Zugang
zu dem gesamten Inhalt, einschlielich der inhaltlichen Kommunikations-
daten des Benutzerkontos, auf die Erben iibergegangen ist und ein einge-
schrankter Zugang zu dem im Gedenkzustand befindlichen ,Datenfried-
hof* dem erbrechtlichen Grundsatz der Universalsukzession nicht entspra-
che.322 Dabei wird in der Urteilsbegriindung der Vergleich zu einem Giro-
vertrag vorgenommen, der ebenfalls im Wege der Gesamtrechtsnachfolge
auf die Erben tibergehe.3?3 Folglich konnen als Zugangssysteme das Wis-
sen Uber das Passwort und der Besitz eines Schlissels auf die Erben tiberge-
hen.32* Maf§geblich sei die Vererblichkeit des Zugangsrechtes und nicht
der Umstand, dass auf dem Benutzerkonto personenbezogene Daten und
Kommunikationsdaten aus der Privatsphire gespeichert sind, denn das
Erbrecht erfasst nicht den Schutzgehalt der informationellen Selbstbestim-
mung, wie es der BGH tber die nicht Vererblichkeit von Geldentschadi-
gungansprichen bei der Personlichkeitsverletzung bereits entschieden ha-
be.325

Weiter berthrt die absolute Kontrolle tiber den Zugang zu personenbe-
zogenen Daten und damit der personalen Identitat in inhaltlicher Hinsicht

318 Black, Cornell Int’l L] 34 (2001), 397 (431).

319 Hornung/Méller, Passgesetz, Personalausweisgesetz, 2011, § 18 PAuswG Rn. 5.

320 Kiihling/Sackmann, Rechte an Daten, 20. November 2018, S. 22; Drex/, JIPITEC
2017, 257 (276) Rn. 101.

321 BGH, Urt.v. 12.07.2018 — III ZR 183/17.

322 BGH, Urt. v. 12.07.2018 — Il ZR 183/17 Rn. 17-30.
323 BGH, Urt. v. 12.07.2018 — IIl ZR 183/17 Rn. 36.
324 BGH, Urt. v. 12.07.2018 — Il ZR 183/17 Rn. 49-50.
325 BGH, Urt. v. 23.05.2017 — VI ZR 261/16.
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die grundsitzliche Frage, 0b der Zugang von den Intermediiren einge-
raumt wird. Weiter wird sich die Frage stellen, wie im Einzelnen die Zu-
gangsgewahrung ausgestaltet sein wird, und welches Bild der personalen
Identitit das Individuum einsehen darf. Folglich wird die Kontrolle tGber
personenbezogene Daten und der Zugang zu den personalen Identititen
von den wirtschaftlichen Interessen des Intermedidrs geprigt sein und
kann im Einzelnen durch die Interessen der Intermediare, wie es die oben
genannte Facebook-Entscheidung belegt, erschwert werden. Weiter lasst
sich dies im Zusammenhang mit personalisierter Werbung nachweisen, da
sich mit der Werbung eine Wertsteigerung der personenbezogenen Daten
fir den Verantwortlichen herbeifiihren lisst, den Betroffenen jedoch der
Zugang zu den entsprechenden Profilen oder Geschiftsmodellen verwehrt
bleibt.326 Auch hierbei lasst sich eine Diskrepanz zwischen den generierba-
ren Erkenntnissen aus den personenbezogenen Daten und dem tatsichli-
chen Zugang zu diesen konstatieren.

3. Zwischenergebnis

Die absolute Kontrolle tiber personenbezogene Daten kann weder aus dem
bestehenden Recht noch aus dem Eigentumsrecht an Daten begriindet
werden. Damit konnen Daten als Kontrollgegenstand ausgeschlossen wer-
den, es sei denn, sie fungieren als Schliissel mit dem der Zugang zu perso-
nenbezogenen Daten gewihrt wird. Denn die absolute Kontrolle in einem
Identitdtsverwaltungsmodell lasst sich hinsichtlich des Zugangs zu der per-
sonalen Identitit und ihren Teilidentitdten abbilden. Danach kann die ab-
solute Kontrolle iber das Wissen und den Besitz die Zugangserlangung er-
moglichen, wie es etwa bei beim Einsatz des elektronischen Personalaus-
weises, der elektronischen Signatur oder bei Bankgeschiften mit dem Ein-
satz einer Karte oder eines Passwortes der Fall ist.

III. Relative Kontrolle
Die relative Kontrolle ist aus dem kommunikativen Vorgang der Interpre-

tation und der Erkenntniserlangung aus Daten nach dem Erkenntnismo-
dell abzuleiten. Danach besteht zwar eine absolute Kontrolle tiber die Da-

326 Zur Methode der Score-Bestimmung als Geschiftsgeheimnis, BGHZ 200, 39
(47) - SCHUFA.
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ten, die Interpretation dieser und die Erkenntniserlangung in Gestalt von
Wissen unterliegt aber der Perspektive und den Instruktionen des interpre-
tierenden und lernenden Kommunikationspartners. Demnach liegt die
Kontrolle in informationeller Hinsicht vor, wenn tber die Erkenntnisse
von Dritten und die Gegenbilder eine Einflussnahmemoglichkeit besteht.
Diese Einflussnahmemaoglichkeit stelle eine Auspriagung des selbstbe-
stimmten Verhaltens tber die informationelle Privatheit dar.3?”

Dennoch sind einmal offengelegte Informationen in ihren Interpretati-
onsmoglichkeiten kaum mehr beherrschbar, denn die Offenlegung der In-
formationen gegeniiber dem Kommunikationspartner bewirkt den Verlust
der Einflussmoglichkeiten auf diese Informationen und Erkenntnisse. Ver-
gleichbar mit einem Brief, kdnnen Nachrichten kontrolliert versendet wer-
den, demgegentiber unterliegt nicht der Kontrolle, wer die Inhalte zur
Kenntnis nimmt und seine Rickschlisse daraus zieht. Demnach kann mit
der Einwilligung nach Art. 6 Abs. 1 a) DSGVO zwar die absolute Kontrolle
tber die Erklirung ausgetibt werden, aber die damit einhergehende Recht-
fertigung tber die Verarbeitung personenbezogener Daten erlaubt zu-
gleich die vielfiltigen Interpretationsmoglichkeiten durch den Verantwort-
lichen. Mit der Einwilligung werden daher Informationen preisgegeben,
die irreversibel in ihren Auswirkungen bis hin zur méglichen Austibung
der Betroffenenrechte sein konnen. Somit ist ab dem Vorliegen der Recht-
fertigung Gber den Datenverarbeitungsvorgang der Datenzyklus iber die
personale Identitit begriindet und es kénnen folglich fiir diesen Zeitraum
im Rahmen der Zweckmafigkeit die Informationen tber die Person gene-
riert werden, ohne dass eine Kontrollmdglichkeit besteht.

Im Rahmen der relativen Kontrolle iiber die Informationen und das
Wissen bleibt die Moglichkeit der Kontrolle durch Instruktionen tber die
konkrete Ausfihrung des Interpretations- und Lernvorgangs. Denn nicht
jedes Erlernen in einem Kontext ist zuldssig, wie es die Instruktionen aus
§ 81g StPO zur DNA-Identitatsfeststellung belegen, wonach aus der DNA
allein das Identifizierungsmuster und das Geschlecht als Erkenntnis gene-
riert werden durfen und dariiber hinaus keine weiteren Erkenntnisse ge-
rechtfertigt wiren. Somit gilt fir die relative Kontrolle personaler Identiti-
ten der Schutzmechanismus uber Instruktionen, der fur das Identitatsver-
waltungsmodell herangezogen werden soll.

327 Maus, Der grundrechtliche Schutz des Privaten im europiischen Recht, 2007,
S. 40.

122

(o) ENR


https://doi.org/10.5771/9783748909699
https://www.nomos-elibrary.de/agb

C. Kontrolle personaler Identititen

IV. Kontroll-Paradoxon

Dem Konzept der Kontrolle personaler Identititen fiir das Identititsver-
waltungsmodell konnte entgegenstehen, dass die Einraumung der Kon-
trolle nicht zwingend zu einer Steigerung, sondern moglicherweise zu
einer Gefahrdung des Schutzes der informationellen Selbstbestimmung
fihrt.

Mit verhaltens6konomischen Untersuchungen zur Kontrolle des Nut-
zers bei der Verarbeitung personenbezogener Daten konnte ein Paradoxon
festgestellt werden, wonach die Begriindung der Kontrolle iber personen-
bezogene Daten zu einer Einbuffe des Schutzes fiihre.3?® Es wurde mit sta-
tistischen Untersuchungen nachgewiesen, dass differenzierte Privatheits-
einstellungen und die damit einhergehende Kontrolle, eine gesteigerte Be-
reitschaft beim Nutzer auslose, Informationen offenzulegen.?” Dieses Pha-
nomen wurde besonders deutlich, wenn zuvor das Bestehen der Kontroll-
moglichkeit zugesichert wurde.33® Aufgrund dieser Untersuchungen kon-
ne eine Schutzsteigerung durch die Erweiterung oder Begriindung eines
Kontrollkonzeptes nicht angenommen werden, vielmehr liege ein Kon-
troll-Paradoxon vor.33!

Sobald dieses Ergebnis auf die Einwilligung tbertragen wird, lasst sich
mit dem Vorgang der Einwilligung bereits die Gefahr einer die Privatheit
einschrinkenden Handlung erblicken, die zu einer Absenkung des indivi-
duellen Privatheitsniveaus fihren kann. Denn nach den dargestellten Un-
tersuchungen von Brandimarte/Acquisti/Loewenstein konne die Einwilli-
gung eine gesteigerte Bereitschaft auslosen, Informationen offenzulegen
oder tiberhaupt einzuwilligen. Folglich soll festgehalten werden, dass mit
einer Steigerung des Kontrollniveaus nicht gleichzeitig die Steigerung des
Schutzes der Privatheit einhergeht, vielmehr folgt mit der Kontrollmog-

328 Brandimarte/Acquisti/Loewenstein, Social Psychological and Personality Science 4
(2013), 340.

329 Dies., Social Psychological and Personality Science 4 (2013), 340 (344, 346) mit
Verweis auf einen ,Post® von Marc Zuckerberg mit dem Titel ,Giving you more
control of your privacy“. Es konnte festgestellt werden, dass mit der suggerierten
Kontrollmoéglichkeit durch die Privatheitseinstellungen tatsichlich der Ein-
druck von Kontrolle erweckt werden konne, dieser aber irrefiihrend sei, da das
Kontroll-Paradoxon bei der eingerdumten Schutzmdglichkeit mit Privatheits-
einstellungen wirken kénne.

330 Dires., Social Psychological and Personality Science 4 (2013), 340 (344).

331 Duies., Social Psychological and Personality Science 4 (2013), 340 (346).
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lichkeit eine Uberschatzung der tatsichlichen Einflussmoglichkeit.?3
Denn aufgrund der Relativitit von Informationen und Wissen, kann die
absolute Kontrolle allein tber Daten ausgetiibt werden. Die ausdrickliche
Einbeziehung eines Kontrollkonzeptes lenkt folglich von dem tatsichli-
chen Risiko fir den Schutz der personenbezogenen Daten ab. Denn es
wird die Illusion tber die faktische Kontrollméglichkeit von Interpretatio-
nen und Erkenntnissen aus Datenverarbeitungen geschaffen.

V. Ubertragung auf das Identitatsverwaltungsmodell

In einem Identititsverwaltungsmodell bedarf es der Kontrolle tber die
Realisierung der personalen Identitit und ihrer Teilidentititen, damit das
Individuum seine informationelle Selbstbestimmung austiben kann. Dabei
bedeutet ein Kontrollkonzept die Vorverlagerung des Schutzes der perso-
nalen Identitit, mit dem einer Verselbststindigung des Selbstbildes durch
Fremdbilder begegnet und damit dem datenschutzrechtlichen Vorfeld-
schutz entsprochen wird. Dem ist immanent, dass bei einem Identititsver-
waltungsmodell das Individuum im Zentrum stehen muss, sog. ,user cen-
tric identity management“333. Entsprechend kommen verschiedene Auspri-
gungen der Identititsverwaltung in Betracht.

Es kann um die Kontrolle von Benutzerkonten mit der Authentifizie-
rung oder Identifizierung des Nutzers im Sinne einer Berechtigungsverwal-
tung gehen. Weiter kommt aus der Perspektive des Verantwortlichen die
Verwaltung von Profilen und Kommunikationsdaten in Betracht.334
SchliefSlich kann ein kontextabhingiges Rollen- und Pseudonym-Manage-
ment etwa mit biometrischen Daten oder Single Sign-On-Losungen als
Identititsverwaltungskonzept dienen.33® Gleichwohl lasst sich in diesen
Ausprigungen jeweils der Datensatz als Gegenstand der Kontrolle im
Identititsverwaltungssystem tiber das Wissen eines Passwortes als Idem-An-

332 Dies., Social Psychological and Personality Science 4 (2013), 340 (346).

333 Unabhingiges Landeszentrum fiir Datenschutz (ULD), Identity Management Sys-
tems (IMS), 2004, S. 30.

334 Schallabock, in: Hornung/Engemann (Hrsg.), Der digitale Birger und seine
Identitit, 2016, 103 (121): Dabei wird auf die Identitits-Managementsysteme der
US-amerikanischen und britischen Geheimdienste verwiesen.

335 Ders., in: Hornung/Engemann (Hrsg.), Der digitale Biirger und seine Identitit,
2016, 103 (107-109); Unabhdngiges Landeszentrum fiir Datenschutz (ULD), Identi-
ty Management Systems (IMS), 2004, S. 19; Hornung/Engemann (Hrsg.), Der di-
gitale Burger und seine Identitit, 2016, S. 18.
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teil einer personalen Identitat feststellen, ohne die Ausprigungen einer
personalen Identitit in ihrem dynamischen Ipse-Anteil im online-Kontext
einzubeziehen. Danach soll im Identititsverwaltungsmodell die Realisie-
rung der Interpretations- und Erkenntnisgehalte zum Gegenstand eines
Kontrollkonzeptes im online-Kontext werden. Dies wiirde einen gesteiger-
ten Einfluss auf die Bilder personaler Identititen aus Profilbildungen er-
moglichen. Folglich wiirden die generierbaren Erkenntnisse aufgrund
ihrer Rick- und Auswirkungen auf das Individuum einbezogen werden
und der Selbstbestimmung unterliegen.

Daraus lasst sich der Bedarf nach einer Ubertragung des Kontrollgegen-
standes auf den Zugang zu den Daten, Informationen und dem Wissen
tiber eine personale Identitat ableiten. Denn die Analysen tber ein Eigen-
tumskonzept an Daten haben dargelegt, dass ein Eigentumsrecht an Daten
nicht zu einer Schutzsteigerung fithrt und rechtlich schwerlich abzubilden
ist. Folglich soll ein Kontrollkonzept als ein Zugangsrecht fiir ein Identi-
tatsverwaltungsmodell eingesetzt werden, um die Kontrolle Gber die perso-
nale Identitat in absoluter und relativer Hinsicht zu ermdglichen. Damit
wirde die Kritik an einem Kontrollkonzept, dass aufgrund redundanter
Speichermdglichkeiten de facto Gber die Datensitze keine Kontrolle ausge-
ibt werden konne,?3¢ ins Leere laufen. Denn es ginge nicht um die Kon-
trolle iber die Daten, sondern um die Kontrolle tiiber den Zugang zu Da-
ten und den mit ihnen verbundenen Erkenntnissen.

Gleichwohl konnte aufgrund verhaltensékonomischer Untersuchungen
belegt werden, dass die Kontrollmoéglichkeit zu einer gesteigerten Bereit-
schaft der Offenlegung von Informationen fithre und das Kontroll-Parado-
xon wirke. Demnach kdnne bei einem ausdifferenzierten Kontrollkonzept
von einem neuen Risiko ausgegangen werden, da mit der Einwilligung
zwar die Kontrolle ausgeiibt wird, aber damit eine gesteigerte Bereitschaft
zur Offenlegung privater Informationen einhergehen kann. Danach wire
von einem ,vollstindigen Kontrollverlust“3” auszugehen, der tber ein dif-
ferenziertes Zugangs- und Iterationskonzept kompensiert werden kdnnte.
Damit wird dem Einzelnen die Mdglichkeit eingerdumt, in einem iterati-
ven und dialogischen Verfahren infolge des Zugangs zu den personenbe-
zogenen Daten und personalen Identititen, Einfluss auszuiiben. Demnach
wiirde es der informationellen Selbstbestimmung im online-Kontext ent-
sprechen, eine erhohte Differenzierung moglicherweise mit einem iterati-

336 Veil, NVwZ 2018, 686f.; Spindler, in: Verhandlungen des 69. Deutschen
Juristentages, 2012, S. F 20.
337 BVerfGE 120, 274 (336f.).
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ven und dialogischen Prozess vorzunehmen, welches der weitere Gegen-
stand dieser Untersuchung sein soll.

VI. Zwischenergebnis

Die Kontrolle personaler Identititen erfolgt in absoluter Hinsicht tiber den
Zugang und in relativer Hinsicht in einem dialogischen Verfahren. Dabei
sollte die Kontrolle personaler Identititen ein differenziertes Zugangs- und
Iterationskonzept umfassen, um eine Schutzsteigerung herbeizufiithren.
Demnach ist ein dialogisches Verfahren erforderlich, was tGber Instruktio-
nen fir die Informations- und Wissenserlangung verftigt. Damit soll ein
differenzierter Schutz der informationellen Selbstbestimung gewihrleistet
werden.

Insgesamt ist in dem Identitatsverwaltungsmodell das Kontroll-Parado-
xon einzubeziehen, wonach die Kontrollmoglichkeit zu einer Uberschit-
zung der Einflussmoglichkeit fihren kann. Somit bedarf es der Differen-
zierung von personalen Identititen, um Gegenstinde der relativen Kon-
trolle und der Instruktionen fir das Identititsverwaltungsmodell bestim-
men zu kdénnen.

D. Agenten personaler Identititen

Zu den personalen Identititen gehort das Verhalten des Individuums,338
so dass sich die Frage nach der Handlungstrigerschaft im einfachen Recht
stellt. Diese wirkt sich darauf aus, dass sich das Verhalten als identitatsbil-
dend einordnen lasst und die Zurechnung des Verhaltens zu dem Indivi-
duum voraussetzt. Indem das Recht mit Fiktionen arbeitet, wird dem Indi-
viduum nach den zivilrechtlichen Vorschriften zur Rechtssubjektivitit die
Rechts- und Geschaftsfahigkeit gemaf§ §§ 1, 105 ff. BGB verliehen und das
Individuum erlangt im Rechtsverkehr die Handlungsfahigkeit, was auch
tiber Stellvertretungsregeln erfolgen kann.33® Darin kommt eine Prinzipal-
und Agentenstruktur zum Ausdruck, bei der das Individuum als Prinzipal
tber die rechtlich anerkannte Handlungstrigerschaft wirkt. Vorliegend
sollen fir ein Identititsverwaltungsmodell die Handlungstragerschaften
herausgearbeitet werden, unter denen sich eine Ubertragung der bestehen-

338 2.Teil, A, II., 2.
339 Zippelius, Das Wesen des Rechts, 62012, S. 27.
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den Prinzipal- und Agentenstruktur auf den online-Kontext vornehmen
lasst. Dabei sollen die bestehenden Prinzipal- und Agentenstrukturen aus
den rechtlichen Konzepten im offline-Kontext herangezogen werden.

Fir die Begriindung einer graduellen Handlungstragerschaft sind die zi-
vilrechtlichen Stellvertretungsregeln und das Strafprozessrecht als Grund-
lage fiir einen Transfer zu einer elektronischen Handlungstragerschaft her-
anzuziehen. Nach dem zivilrechtlichen Stellvertretungsrecht kann eine
graduelle Steigerung der Kontroll- und Steuerungsmoglichkeit des Prinzi-
pals ausgehend von dem Boten, dem Verrichtungsgehilfen (§831 BGB),
dem Erftllungsgehilfen (§278 BGB) hin zu dem Stellvertreter (§§ 164 ff.
BGB) erfolgen, wobei fiir deren Einordnung das Offenkundigkeitsprinzip
und die Verkehrsanschauung mafSgeblich sind. Ein Bote unterliegt hin-
sichtlich des Ob und Wie seiner Handlung dem hdochsten Kontroll- und
SteuerungsmafS durch den Prinzipal. Dieses nimmt beim Verrichtungsge-
hilfen ab, der in seiner Erfilllung weisungsgebunden ist, aber iiber einen
Ausfithrungsspielraum verfigt. Demgegentber ist der Erfullungsgehilfe
bei der Erfillung des Schuldverhiltnisses nicht weisungsgebunden. Das
Kontroll- und Steuerungsmaf ist bei der Stellvertretung wiederum gerin-
ger, wobei der Umfang im Einzelnen von der gesetzlichen oder vertragli-
chen Vertretungsmacht abhingt und sich ebenfalls nach der Verkehrsan-
schauung richtet.

In strafprozessualer Hinsicht stellen klassische Prinzipal- und Agenten-
strukturen solche aus §110a StPO dar, wonach verdeckte Ermittler mit
einem sich steigernden Identititsverainderungsgrad in Ermittlungsverfah-
ren eingesetzt werden. Mit der qualifizierten Legende nach §110a StPO
wird etwa eine neue Identitit mit den entsprechenden Ausweispapieren
und dem Lebenslauf begriindet, wohingegen der gelegentlich nicht offen
ermittelnde Polizeibeamte situativ ohne Legende auftritt.3* Weiter wird
zum Schutz von gefihrdeten Zeugen oder deren Angehorigen eine vor-
tibergehende Tarnidentitit §5 Abs.3 ZSHG erstellt, wobei ausdricklich
keine Identitdtsinderung vorgesehen ist.3#!

Aus diesen einfachrechtlichen Regelungsstrukturen lsst sich eine Diffe-
renzierung der personalen Identitit ableiten, bei der das Individuum als
Prinzipal den Agenten des Bildes der personalen Identitat kontrolliert und
steuert. Das Bild der personalen Identitit als Agent wird dem Individuum
als Prinzipal zugerechnet, so dass das Identititsverwaltungsmodell aus

340 Meyer-Gofsner/Schmitt, Kommentar, Strafprozessordnung, 2019, §110a StPO
Rn.7f, 4.
341 Soiné/Engelke, NJW 2002, 470 (474).
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mehreren Agenten in Gestalt von Bildern personaler Teilidentititen des
Individuums besteht. Demnach verlangt die Identititsverwaltung die An-
nahme, dass sie von einem Prinzipal als natiirliche Person durchgefiihrt
wird, wobei der Agent in Gestalt des Bildes der Identitit tiber keine
Rechtssubjektivitit verfugt und aus einem elektronischen Ausfithrungsme-
chanismus besteht. Somit liegt eine kontextspezifische Steuerungs- und
Kontrollmoglichkeit gegeniber dem elektronischen Agenten als Hand-
lungstrager vor, die entsprechend den Regeln der Handlungstragerschaft
graduell erfolgen kann.34?

Die Eigenschaften des Agenten kénnen dahingehend variieren, dass der
elektronische Agent intelligent reaktiv oder proaktiv handeln kann. Ein
proaktiver Agent wire lernfihig und konnte dem Prinzipal Entscheidungen
vorschlagen, wohingegen ein reaktiver Agent ausfithrend wire.3# Wobei
Aamodt/Nygdrd zwischen aktiven und passiven Agenten bei der Entschei-
dungsunterstitzung danach differenzieren, ob eine passive assistierende
Funktion oder eine aktive Unterstitzung in der Entscheidungsfindung
wahrgenommen werde.?** Beide Umschreibungen sind von der graduellen
Autonomie und Abhéngigkeit zum Prinzipal gekennzeichnet, jedoch soll
der Klarheit wegen im Folgenden der aktive und passive Agent als Begriffs-
paar angewendet werden. Von einem elektronischen Agenten, der aktiv
ausgestaltet ist und hinsichtlich des Ob und Wie tber einen dem Stellver-
treter entsprechenden Entscheidungsspielraum verfiigt, kann ein hohes Ri-
siko fiir den Prinzipal ausgehen, welches ihm zugerechnet werden wiirde.

Die Einheit, die aus dem Prinzipal und elektronischen Agenten besteht,
wird von Teubner als ,Hybrid“ bezeichnet, dem wiederum eine Rechtssub-
jektivitit zukommen koénne, wenn diese iiber eine eigene Intelligenz verfi-
ge.3* Damit kdnnte die Vorstellung einbezogen werden, dass bereits Infor-
mationsstromen unter bestimmten Bedingungen eine Personalitit zu-
kommt, was eine eigenstindige rechtliche Schutzwiirdigkeit begriinden
konnte. Dabei konne der elektronische Agent auch eine fragmentierte
Rechtssubjektivitit als Teilrechtsfahigkeit mit begrenzter Handlungskom-
petenz darstellen.?#*¢ Demnach solle die graduelle Charakteristik der Prin-

342 Sester/Nitschke, CR 2004, 548 (550).

343 Dies., CR 2004, 548; Hoffmann-Riem, A6R 142 (2017), 1 (30) mwN.
344 Aamodt/Nygird, Data & Knowledge Engineering 16 (1995), 191 (195).
345 Teubner, Zeitschrift fir Rechtssoziologie 2006, 5 (14).

346 Ders., Zeitschrift fiir Rechtssoziologie 2006, 5 (10-12).
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zipal- und Agenten-Beziehung und ihre Lebensdauer in eine fragmentierte
Rechtssubjektivitit Gberfihrt werden.34”

Folglich lasst sich fiir die Auspriagungen der personalen Identitit im on-
line-Kontext und die dazugehérenden Informationsstréme eine separate
fragmentierte Subjektivitit zusprechen, die fir das Identitatsverwaltungs-
modell als weiteres Element in Gestalt eines elektronischen Agenten mafs-
geblich sein konnte. Dabei soll die rechtstheoretische Einordnung, ob es
sich um eine neu begrindete Rechtssubjektivitait handelt, dahinstehen,
denn vorliegend soll die Differenzierung der personalen Identitit in eine
Prinzipal- und Agenten-Struktur mit ihren Bestandteilen im online-Kon-
text fir die Modellbildung entscheidend sein. Demnach kénnen sich die
statischen Idem-Anteile und dynamischen Ipse-Anteile einer personalen
Identitdt in einem elektronischen Agenten abbilden. Weiter wiirde die
elektronische Ausgestaltung des Agenten den Bedarf nach Transparenz
tber die Funktionalitat auslosen, was tber die Wahrung der Transparenz-
anforderungen gemafl Art.12 Abs.7 S.2 DSGVO in maschinenlesbarer
elektronischer Form erbracht werden konnte. Ebenso kommt der elektro-
nische Agent als Vermittler auf der Mikroebene in Betracht und kénnte
uber Software oder einen ,Smart Contract” realisiert werden. SchlieSlich
kann ein Agent in einem Identititsverwaltungsmodell auf der Makroebene
eingesetzt werden, wenn es um mogliche kontextspezifische Realisierun-
gen personaler Identititen geht.

E. Ergebnis: Kontrollierbare Erkenntnisse zur personalen Identitit

Die Anforderungen an die Identititsverwaltung richten sich primir nach
den verfassungsrechtlichen und einfachrechtlichen Vorgaben, aus denen
sich die Eigenschaften und Kriterien fiir ein Identititsverwaltungsmodell
ableiten lassen. Mafsgebliche Ankniipfung fiir die Identitit im einfachen
Recht ist der Name, der im Zusammenhang mit dem elektronischen
Rechtsverkehr um die elektronische Signatur erganzt wurde. Folglich stellt
die einfachrechtliche Regelung zur gestuften und sicheren Identifizierung
gemafd Art. 8 Abs. 2 eIDAS-VO eine statische Dimension tber kontextspe-
zifische Vertrauens- und Sicherheitsniveaus von personalen Identititen
dar. Weiter wird die vertrauliche und sichere Kommunikation nach dem De-
Mail-G geschiitzt, so dass die personale Identitat in ihrem dynamischen Ip-
se-Anteil im Rahmen der Kommunikation einen rechtlichen Schutz im on-

347 Ders., Zeitschrift fiir Rechtssoziologie 2006, 5 (24).
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line-Kontext erfahrt.3* Ferner umfasst das verfassungsrechtliche und ein-
fachrechtliche Schutzregime iber die personale Identitit das Erkenntnis-
modell, welches sich auf die personale Identitit innerhalb eines Datenzy-
klus tiber eine Biographie anwenden lasst. Dabei ist einem Identititsver-
waltungsmodell immanent, dass es im Rahmen der informationellen
Selbstbestimmung eine Steuerungs- und Kontrollmoglichkeit tiber die Da-
ten, Informationen und das Wissen zu einer personalen Identitit vorsehen
muss. Gleichwohl ist nach dem Erkenntnismodell eine absolute Kontrolle
ausgeschlossen, denn zwischen den Kommunikationspartnern ist der Da-
tensatz der Gegenstand von kontextspezifischen Interpretations- und Lern-
prozessen, da in der Kommunikation das Gegenbild tber die personale
Identitit nur bedingt beeinflusst werden kann und damit der relativen
Kontrolle unterliegt.34’ Aus dem Erkenntnismodell lasst sich der mogliche
Bedarf an einer prozeduralen Konkretisierung tiber die Entstehung der Bil-
der personaler Identititen ableiten, damit der dynamische Charakter der
biographischen personalen Identitit und den damit verbundenen Erkennt-
nissen in das Identitatsverwaltungsmodell Gberftihrt werden kann.

Als erweiternde Dimension kommt die systemische Perspektive der
Kommunikation hinzu, nach der die kontextspezifische Kommunikation
in einem System erfolgt und sich der Bedarf an der Beobachtung des Sys-
tems stellt. Mit der Beobachtung des Systems wird dieses mit der Metaebe-
ne dber den Datenzyklus erweitert und ermoglicht die Gbergeordnete Be-
wertung der Erkenntnisse iber personale Identititen. Dazu gehort die Ein-
beziehung der Instruktionen in das Identititsverwaltungsmodell, damit die
Erkenntnisse tber eine personale Identitit einem eigenen Schutzregime
unterliegen und nicht beliebig generiert werden konnen. Die Gestaltung
des Identititsverwaltungsmodells verlangt demnach ein iteratives Modell
etwa mit der Erteilung mehrerer Einwilligungen in einem Datenzyklus
und der Einbeziehung von Instruktionen uber die Bildung der personalen
Teilidentititen.35°

SchliefSlich ist fiir die Identititsverwaltung die Handlungstrigerschaft
tiber die personale Identitit maflgeblich. Diese lisst sich entsprechend zum
Stellvertretungsrecht in einen Prinzipal, dem die Handlung zugerechnet
wird, und den Agenten, der als Handlungstriager fungiert, differenzieren.
Weiter konnen sich die statischen Idem-Anteile und dynamischen Ipse-An-
teile einer personalen Identitit in einem elektronischen Agenten vereinen

348 3.Teil, A, 1L
349 3.Teil, A, 111
350 3.Teil, B, I. - 1IL
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und den datenschutzrechtlichen Transparenzregeln unterliegen.’s! Ferner
wurde eine Differenzierung der Agentenstruktur auf der Mikro- und Ma-
kroebene vorgenommen, bei der ein Agent auf der Mikroebene aus Soft-
ware oder einem Smart Contract besteht und auf die Bildung personaler
Identititen einwirkt und auf der Makroebene eine Vermittlungsstruktur
zur Verwaltung personaler Identititen in Betracht kommt.

351 3.Teil, D.
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Fir die Identititsverwaltung im IKT-Recht soll eine differenzierte Analyse
der mafgeblichen Rechtsregeln vorgenommen werden. Nach dem OSI-
Schichtenmodell3*? ist die Ankniipfung auf der hochsten Ebene an die
Dienste als Anwendungsebene vorgesehen, so dass die Datenschutzgrund-
verordnung, das Telemedienrecht und anschliefend das Telekommunika-
tionsrecht zum Gegenstand der Analysen werden. Zunachst sollen die Ge-
genstinde der Identititsverwaltung im online-Kontext aus der Daten-
schutzgrundverordnung abgeleitet werden, um daraus die Grundlagen fiir
stipulative Definitionen zur Bewertung des IKT-Rechts herauszuarbeiten
(A.). Dabei sollen die Schutzebenen innerhalb der Identititsverwaltung be-
stimmt werden und gleichzeitig die Risiken fiir den Schutz der personalen
Identitit und der Erkenntnisse tiber diese nachvollzogen werden. Dem-
nach soll sich die Modellbildung der Identititsverwaltung aus der Daten-
schutzgrundverordnung an dem Datenzyklus und den damit verbundenen
Risiken orientieren. Dies erfolgt anhand der datenschutzrechtlichen
Grundidee eines phasenorientierten Datenschutzes®>3 bei der Verarbeitung
personenbezogener Daten. Folglich wird in den zeitlichen Dimensionen ex
ante zur begrindeten Rechtmafigkeit der Datenverarbeitung (B.), der
Rechtmafigkeitsbegriindung (C.) und ex post zur begriindeten Rechtma-
Bigkeit (D.) unterschieden. Dabei werden die maflgeblichen datenschutz-
rechtlichen Vorschriften fiir die Identitatsverwaltung nachvollzogen. Diese
Betrachtungen zur Datenschutzgrundverordnung werden mit den perso-
nalen Teilidentititen aus dem Telemedien- und Telekommunikationsrecht
erganzt (E.), um die IKT-rechtlichen Ausprigungen der personalen Identi-
tit zu vervollstindigen. Insgesamt sind dabei die konkreten Anforderun-
gen an ein Identititsverwaltungsmodell nach dem IKT-Recht herauszuar-
beiten und anhand des stipulativen Identititsverwaltungsmodells zu be-
werten.

352 Schmidt/Pruf8, in: Auer-Reinsdorff/Conrad (Hrsg.), Handbuch IT- und Daten-
schutzrecht, 2018, § 3 Rn. 62-64.
353 Steinmuiiller, RDV 2007, 158 (159).
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A. Identititsverwaltung in der Datenschutzgrundverordnung

I. Personale Identitat in der Datenschutzgrundverordnung
1. Personale Identitit aus personenbezogenen Daten, Art. 4 Nr. 1 DSGVO

Bereits die Bestimmung des Schutzbereiches nach Art. 8 GRC nimmt Be-
zug auf die sekundirrechtliche Definition der personenbezogenen Daten.
Danach sind personenbezogene Daten alle Informationen tber eine be-
stimmte oder bestimmbare nattirliche Person. Eine Person ist bestimmbar,
wenn diese direkt oder indirekt identifiziert werden kann tber die Perso-
nalausweis-, Telefon-, Konto- oder sonstige Nummer oder durch Elemente,
die Ausdruck der physischen, physiologischen, psychischen, wirtschaftli-
chen, kulturellen oder sonstigen Identitit sind.>** Im Gegensatz zu dem
im Kommissionsentwurf der DSGVO in Art. 4 Nr. 1 enthaltenen Wortlaut,
spersonenbezogene Daten (sind) alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Person beziehen®, stellt der
darauf folgende Entwurf des europdischen Rates ein Bekenntnis zum Iden-
titdtsbegriff dar und wurde auch in der Endfassung der DSGVO aufge-
nommen. Denn in Art. 4 Nr. 1 DSGVO werden personenbezogene Daten
als Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitit von nattirlichen Perso-
nen beschrieben, die der Schutzbereichsbestimmung zu Art. 8 GRC ent-
sprechen. In der Definition der personenbezogenen Daten ist keine ab-
schliefende Aufzdhlung tber die moglichen Identititen enthalten, son-
dern diese sind exemplarisch zu verstehen, wie es sich aus dem Wortlaut
»~Ausdruck” ergibt, dem die Bedeutung des Erscheinens gleichkommt. Fer-
ner tiberschneiden sich die aufgezihlten Identitatsausprigungen und kon-
nen nicht unabhingig voneinander stehen, wie es bei der sozialen und kul-
turellen Identitit augenscheinlich wird. Dies spricht insgesamt fiir die An-
nahme einer exemplarischen Aufzihlung der Identititsausprigungen in
Art. 4 Nr. 1 DSGVO.

Weiter unterliegen personenbezogene Daten und die damit zum Aus-
druck kommenden Identititen einem geringeren Schutzniveau als die be-
sonderen Kategorien personenbezogener Daten nach Art.9 DSGVO, an
deren Verarbeitung hohere Anforderungen gekniipft sind. Zu den beson-
deren Kategorien personenbezogener Daten gehoren die rassische und eth-

354 Jarass, Kommentar, Charta der Grundrechte der EU, 2016, Art. 8 GRC Rn. 5.
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nische Herkunft, politische Meinungen, religiése oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehorigkeit und genetische Da-
ten (Art.4 Nr.13 DSGVO), biometrische Daten (Art.4 Nr. 14 DSGVO)
und Gesundheitsdaten (Art. 4 Nr. 15 DSGVO) von naturlichen Personen.
Diese besonderen Kategorien personenbezogener Daten kdnnen als Acttri-
bute3s’ zu der physischen, physiologischen, genetischen, psychischen, wirt-
schaftlichen, kulturellen oder sozialen Identitit in Erscheinung treten, so
dass sie ungeachtet der Form der Daten als digital oder analog, Bild oder
Ton35¢ von dem Begriff und Schutz der personalen Identitit umfasst sind.
Dabei unterliegen die besonderen Kategorien personenbezogener Daten
einem besonderen Risikogehalt fiir die Rechte und Freiheiten natiirlicher
Personen, wie es auch aus der Zuordnung als Risikokriterium in Art. 35
Abs. 3 b) DSGVO hervorgeht.

Ebenfalls kommen als Attribute die Standortdaten, online-Kennungen
und die Telefonnummer in Betracht.?%7 Daraus ergibt sich aus dem zentra-
len datenschutzrechtlichen Begriff der ,personenbezogenen Daten® die
rechtliche Annahme von verschiedenen nicht abschlieffend aufgezahlten
Identititen, die einer natlrlichen Person zugeordnet werden. Die einzel-
nen zum Ausdruck kommenden Identititen sollen im Folgenden als Te:/i-
dentitaten, die zu einer personalen Identitit gehoren, bezeichnet werden
und konnen aus dem IKT-Recht herausdifferenziert werden. Dem liegt die
Annahme zugrunde, dass in IKT-Systemen verschiedene personale Teili-
dentitaten entstehen, die einem IKT-rechtlichen Regelungsbereich unter-
liegen und in diesem beschrieben werden kénnen. Die Gesamtheit der
personalen Teilidentititen bildet die personale Identitit und wiirde sich in
ihrem Informations- und Erkenntnisgehalt der natiirlichen Person anni-
hern oder dieser entsprechen. Gleichzeitig soll die immanente Differenzie-
rung in der DSGVO zwischen Identitit und natirlicher Person dahinge-
hend aufgegriffen werden, dass hinter der personalen Identitit ein Indivi-

355 Die Zuordnung als Attribute basieren auf dem Wortlaut der Legaldefinitionen
zu Art.4 Nr.13 DSGVO ,genetische Daten“: Eigenschaften einer natirlichen
Person; Art. 4 Nr. 14 DSGVO ,biometrische Daten“: Merkmalen einer natirli-
chen Person; Art. 4 Nr. 15 DSGVO ,,Gesundheitsdaten®: Beziehen, Hervorgehen.

356 Klar/Kiihling, in: Kihling/Buchner (Hrsg.), Kommentar, DS-GVO, BDSG, 2018,
Art. 4 Nr. 1 DSGVO Rn. 9.

357 Nach EWG 30 gehoren zu den Online-Kennungen die IP-Adressen, Cookie-
Kennungen, die das Gerit oder Software-Anwendungen und -Tools oder Proto-
kolle liefern und solche, die Spuren hinterlassen und die Profilerstellung er-
moglichen.
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duum als natiirliche Person steht und der Ausdruck der personalen Identi-
tat dieser zugerechnet wird.

2. Personale Teilidentitat aus Profilen, Art. 4 Nr. 4 DSGVO

Das ,Profiling“ als automatisierte Verarbeitung personenbezogener Daten
besteht darin, bestimmte personliche Aspekte einer Person zu bewerten,
zu analysieren oder vorherzusagen, Art. 4 Nr. 4 DSGVO. Dabei werden als
Bewertungsaspekte die Arbeitsleistung, wirtschaftliche Lage, Gesundheit,
personliche Vorlieben, Interessen, Zuverlassigkeit, Verhalten, Aufenthalts-
ort oder Ortswechsel in Art. 4 Nr.4 DSGVO genannt. Aus diesen verhal-
tensbezogenen Bewertungsaspekten, die als personenbezogene Daten eige-
ne profilrelevante Attribute begrinden und besondere Kategorien perso-
nenbezogener Daten darstellen konnen, lassen sich neue Identititen als
Teilidentititen begriinden. Durch das Verfolgen (,,Tracking) und die Mar-
kierung von Datensitzen konnen im Laufe der Zeit unbemerkt Profiliden-
tititen entstehen. Diese im Datenschatten entstehenden Konstruktionen
und Dekontextualisierungen eines Bildes der personalen Identitit basieren
auf Kriterien, die aus einer Kohorte begriindet wurden. Demnach wird ein
Kriterium durch ein erhéhtes Auftreten in einer Kohorte gebildet. Mit die-
sem Kriterium wird eine Korrelation verbunden, die eine Wahrscheinlich-
keitsaussage tber das Vorliegen bestimmter Attribute ermoglichen soll. So
kann die Teilnahme an einem bestimmten Musikfestival mit der politi-
schen Einstellung korrelieren und zu einer entsprechenden Zuschreibung
fihren, obwohl die Teilnahme am Musikfestival nicht mit der politischen
Einstellung in einem Kausalititsverhiltnis steht.338 Darin liegt die Liicken-
haftigkeit der entstandenen Bilder personaler Identititen aufgrund von
Profilen, die das Erfordernis einer nachgelagerten Korrekturmdglichkeit
fir den Betroffenen auslost. Weiter kommen beim Tracking personenbe-
zogener Daten solche Werte zum Einsatz, mit denen Prognosen und
Wabhrscheinlichkeitsaussagen etwa tber die Bonitit, wie es im SCHUFA-
Urteil®? entschieden wurde, erméglicht werden. In diesem Urteil wurde
der Zugang zu den verarbeiteten personenbezogenen Daten durch den Be-

358 Vgl. Lanzing, Ethics and Information Technology 2016, 9 (12 f.); Edwards/Veale,
Duke L. & Tech. Rev. 2017, 18 (35); Wischmeyer, ASR 143 (2018), 1 (13 £.); eben-
so im Zusammenhang mit dem Finden und Vergessen von Bildern im Digita-
len, Drezer, Bild und Recht, 2019, S. 44.

359 BGHZ 200, 39 — SCHUFA.
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troffenen bestitigt, zugleich aber die Auskunft an den Betroffenen tber
die genaue Funktionsweise der Scoreformel abgelehnt.3¢0

Die im SCHUFA-Urteil zum Ausdruck kommende Tendenz der Kom-
merzialisierung von personenbezogenen Daten zur Erlangung eines Wer-
tes (,Score®) begrindet eine Gefahrdungslage fir die informationelle
Selbstbestimmung und lésst sich mit der Mosaik-Theorie3¢! veranschauli-
chen, wonach mit der Zusammenfithrung punktueller Datenverarbeitun-
gen ein ausdifferenziertes Bild einer Personlichkeit ermdglicht wird. In-
dem diese Profilidentititen meist auf Verbraucherdaten basieren, wiirden
die ,,Consumer” zu ,Prosumern“3¢?, da die Verbraucher die Daten ,fiir“ die
verantwortliche Stelle zur Verfiigung stellen und damit umfangreiche Pro-
filbildungsmoglichkeiten beférdert werden. Demnach sind Konzepte des
Selbsttrackings in einem ,, Too/“ zur Wahrung der Selbstkontrolle nahelie-
gend und kdnnten in einem Identititsverwaltungsmodell zur Gewihrleis-
tung der Einflussnahme auf die Profilbildung umgesetzt werden, was dem
Selbstdatenschutz dienen wiirde. Dabei ware das Zweckbindungsprinzip
mafSgeblich, da mit ihm der Betroffene den Rahmen der Datenverarbei-
tung und das Risiko von Profilbildungen unmittelbar erkennen wiirde.
Denn jede Profilbildung auerhalb des Zweckbindungsprinzips wiirde ein
neues Risiko schaffen und bediirfte eines eigenen Rechtfertigungsgrundes.
Daneben bedarf es der technischen Sicherstellung, dass die Verarbeitung
der personenbezogenen Daten zu dem jeweiligen Zweck getrennt erfolgt
und die Daten nicht-verkettbar sind. Mit der Nicht-Verkettbarkeit von Da-
tensatzen werden zugleich die Erkenntnismdglichkeiten durch den Ver-
antwortlichen beschrinkt. Insoweit wiirde ein Identitatsverwaltungsmo-
dell die Nicht-Verkettbarkeit der personenbezogenen Daten und die Kon-
trollmoglichkeit tber die Profile und Bilder personaler Identititen voraus-
setzen.

Weiter miisse dem faktischen Rickbezug von Profilidentititen auf per-
sonenbezogene Daten aus der Vergangenheit und gerade dem fehlenden
Bezug auf das aktuelle und zukunftsbezogene Identititsbild begegnet wer-
den.363 Denn die Profilidentitaten setzen sich aus Attributen zusammen,
die in der Vergangenheit liegen. Dabei wird die natiirliche Person diesem

360 BGHZ 200, 39 (47) - SCHUFA.

361 2.Teil, A., IIL; ebenso das Phinomen des Mosaiks beschreibend, Reisinger,
Rechtsinformatik, 2016, S. 282.

362 Lanzing, Ethics and Information Technology 2016, 9 (12).

363 Hildebrandt, in: Claes/Gutwirth/Duff (Hrsg.), Privacy and the criminal law,
2006, 43 (51f£.).
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yneuen“ Profil ausgesetzt und mit ihm rickgekoppelt, worin eine Beein-
flussung zuriick zu den vergangenen Attributen und Bildern personaler
Identitit erfolgen konne.3%* Dahingehend lasst sich parallel zu der Mei-
nungsenklave im online-Kontext eine Identititsenklave tiber Profilidentité-
ten konstatieren, welche einen eigenen Schutzbedarf Gber die informatio-
nelle Selbstbestimmung auslost. Dabei konnte als Schutzmechanismus ei-
nerseits ein Identitatsverwaltungsmodell und andererseits die Begriindung
von Transparenzanforderungen iber die hinter der Profilbildung stehen-
den Algorithmen in der ,Black Box“3%5 in Frage kommen, wie sie bereits
fur die automatisierte Einzelentscheidung gemaf§ Art. 13 Abs. 2f) DSGVO
vorgesehen sind. Denn insgesamt geht es bei einem Schutzmechanismus
gegen die Profilbildung um die Einbeziehung von Diskriminierungsverbo-
ten gegentiber willkirlichen Zuschreibungen innerhalb des Profilings und
damit verbundenen verfilschten Bildern personaler Identititen. Dies gilt
besonders in Anbetracht von bestimmten Merkmalen in einer Kohorte,
die als Vergleichsmaf$stab fiir die Bildung einzelner Profilidentititen ein-
gesetzt werden und zu einer Beeinflussung der Bilder personaler Identiti-
ten nach den Kriterien des mehrheitlichen Verhaltens in einer Kohorte
fihren, ohne dabei den aus der Menschenwtirde erwachsenden Individual-
und Minderheitenschutz zu gewdhren. Demnach kann in dem Profil eben-
falls der kontextspezifische Ausdruck einer personalen Identitit angenom-
men werden, der jedoch in seiner Eigenschaft als Profil einen eigenstandi-
gen Schutzbedarf auslost und zum Gegenstand der Identititsverwaltung
werden sollte.

3. Personale Teilidentitat aus Pseudonymen, Art. 4 Nr. 5 DSGVO

Die Pseudonymisierung nach Art. 4 Nr. 5 DSGVO sicht eine Verarbeitung
personenbezogener Daten in der Weise vor, dass der Personenbezug der
Daten nicht ohne Hinzuziehung zusitzlicher Informationen moglich ist,
weil diese zusitzlichen Informationen gesondert aufbewahrt werden. Erst
mit dem Einsatz der Kennung ist die Zuweisung zu den personenbezoge-
nen Daten moglich, wobei die Kennung zur Identifizierbarkeit eingesetzt
wird und ebenfalls als personenbezogenes Datum gilt, Art.4 Nr.1

364 Dies., in: Rannenberg/Royer/Deuker (Hrsg.), The Future of Identity in the Infor-
mation Society, 2009, 274 (293 £.).

365 Hoffmann-Riem, ASR 142 (2017), 1 (29); Schallbruch, Schwacher Staat im Netz,
2018, S.49f.
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DSGVO. Grundsitzlich sollen durch das Pseudonym die personenbezoge-
nen Daten ers