3.Teil: Anforderungen an die Identitatsverwaltung

Die grundrechtliche und fachtbergreifende Verankerung der personalen
Identitat im Hinblick auf ein Identititsverwaltungsmodell bedarf ebenso
der einfachrechtlichen Einordnung des Begriffs der personalen Identitat.
Diese ist fir die Begriindung eines Identitatsverwaltungsmodells erforder-
lich, um die personale Identitat in ihren dynamischen Ipse-Anteilen und in
ihren statischen Idem-Anteilen abbilden zu kénnen. Dafiir missen die ein-
fachrechtlichen Typologien zur personalen Identitit (A.) herausgearbeitet
werden, da diese den unmittelbaren Anknipfungspunkt fir die Modellbil-
dung darstellen. Weiter ist fiir das Identitatsverwaltungsmodell die Ebene
der Erkenntniserlangung tber die personale Identitit einzubeziehen, was
mit dem Modell iber Daten-Informationen-Wissen (B.) erfolgt. Ebenso
verlangt die Identititsverwaltung die Steuerung der personalen Identitd-
ten, die mit dem Konzept der Kontrolle tiber die Erkenntnismoglichkeiten
der personalen Identitat (C.) abgeleitet werden soll. Dabei kommt als Kon-
trollgegenstand in der Identititsverwaltung der (elektronische) Agent in
Betracht, der anschliefend eingefiihrt wird (D.) und schlielich in die
Grundannahmen fir die Modellbildung tber die kontrollierbaren Er-
kenntnisse zu personalen Identititen Gberfithrt werden soll (E.).

A. Personale Identitdt in einfachrechtlichen Typologien

Die personale Identitit in einfachrechtlichen Typologien lasst sich primar
mit dem Namen einer Identitit in Verbindung bringen, mit dem die Zu-
ordnung der personalen Identitit moglich wird. Dies gilt fir den offline-
Kontext und fir den online-Kontext gleichermafen, da etwa der elektroni-
sche Personalausweis als eine Ankniipfung fir die ,,digitale Identitat“?** im
online-Kontext gilt und der Name in einem Identititsverwaltungsmodell
als Ankniipfungspunkt heranzuziehen ist (I.). Weiter ist mit der kommuni-
kativen Auspragung der personalen Identitit das Recht im elektronischen
Rechtsverkehr einzubeziehen, welches in seinem statischen Idem-Anteil

244 Hornung, Die digitale Identitit, 2005; ebenso auf die statische Idem-Dimension
der Identitit abstellend, Warnecke, Identititsmanagement und Datenschutz,
2019, S. 14.
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aus der elektronischen Signatur und in seinem dynamischen Ipse-Anteil
aus der vertraulichen und sicheren Kommunikation besteht (II.). Diese
einfachrechtlichen Regelungen tber die elektronische Kommunikation
sind Ankniipfungspunkte fiir das Identititsverwaltungsmodell im online-
Kontext, welches das kontextspezifische Vertrauens- und Sicherheitsniveau
bei der Identifizierung der personalen Identitit umfasst. Diese Auspriagun-
gen der personalen Identitit konnen primér der Identitifizierung und Au-
thentifizierung mit einem Identifizierer und sekundir dem schutzwiirdigen
Vertrauen des Kommunikationspartners tber die tatsichliche Identitit in
einem spezifischen Kontext dienen. Dabei wiirde der Schutzbereich der in-
formationellen Selbstbestimmung zunichst unberthrt bleiben, gleichzei-
tig werden aber die Schnittmengen zum Datenschutzrecht aufgezeigt (I11.).

I. Personale Identitit als Name

Der Name als Idem-Anteil der personalen Identitit des Individuums bildet
einen Anknipfungspunke fiir die kontextibergreifende Identititsverwal-
tung. Damit ist der Name in seiner statischen Idem-Dimension der perso-
nalen Identitit in die Modellbildung einzubeziehen und fungiert als zen-
traler Anker. Gleichwohl kann auch der Name Anderungen unterliegen
und in direkter Verbindung zu den Ausprigungen der personalen Identi-
tat stehen, so dass die einfachrechtlichen Vorgaben aus dem Namensrecht
fur die einfachrechtliche Konkretisierung des Identititsbegrifts und die
Modellbildung heranzuziehen sind.

Zunichst dient der Name aus der offentlich-rechtlichen und privatrecht-
lichen Perspektive der Identifizierung der natiirlichen Person und wirkt
sich auf die Selbstdarstellung ebenso aus wie auf das wahrnehmbare Bild
der personalen Identitdt. Der Name gemafs § 12 BGB kann der burgerliche
Name kraft Gesetzes gemaff § 1757 BGB oder ein Wahlname etwa als
Deckname oder auch ein Pseudonym sein.?45 Dabei dient der Name der
Unterscheidung und der Identifizierung und gilt in diesen Funktionen als
schutzwirdig.?#¢ Gleichzeitig gilt gemaf § 1616 BGB der Gleichlauf der
Namensfiihrung zur Gewihrleistung der Kontinuitit der Namensfithrung,
worin eine staatliche Fursorge uber die Namensgebung erkennbar ist. Da-
her kann die Eintragung von Namen mit unzureichender Identifizierungs-

245 Palandt, Kommentar, BGB, 2020, § 12 BGB Rn. 4.
246 Ders., Kommentar, BGB, 2020, § 12 BGB Rn. 1, 11.
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und Unterscheidungsfunktion, die im Widerspruch zu einer mit dem Vor-
namen einhergehenden Identititsfindung stehen, abgelehnt werden.?#

Vom Namensrecht nicht erfasst sind akademische Grade, obgleich diese
als Namenszusitze im Personalausweis stehen konnen, §§ 5 Abs. 2 Nr. 3, 9
Abs. 3, 18 Abs.3 Nr.3 PAuswG, §4 Abs.1 Nr.3 PassG.>*8 Ebenso wird
tber §132a StGB der Missbrauch von Titeln, Berufsbezeichnungen und
Abzeichen unter Strafe gestellt, denn der allgemeine Rechtsverkehr ver-
langt die Lauterkeit der Titelfithrung und das Vertrauen in die Echtheit
der Titel von Berufstragern auch fir die Funktionsfihigkeit dieser Berufs-
gruppen.?® Weiter kommen als Namenszusitze die Adelspridikate als Tei-
le des burgerlichen Namens in Betracht, auch wenn sie nicht mehr verlie-
hen werden diirfen.25° Daraus wird erkennbar, dass der Name als Bestand-
teil der personalen Identitit neben der Identifizierungsfunktion im Rechts-
verkehr eine Beschreibungsfunktion der personalen Identitit erfillt.
Gleichwohl bleibt festzuhalten, dass der Titel auf das Verhalten der nattr-
lichen Person zurtickzufithren ist, so dass sich im Namen und in den Ti-
teln verhaltensunabhéngige Idem-Anteile und verhaltensbezogene Ipse-An-
teile widerspiegeln.

Als weiteres Identifikationsmittel kommen biometrische Daten gemaf§
§ 18 PAuswG hinzu, womit der Schutzbereich des Rechts auf informatio-
nelle Selbstbestimmung eroffnet ist.25! Gleichwohl wird bei der Verwen-
dung biometrischer Daten zur alleinigen Authentifizierung kein Verstof§
gegen die Menschenwiirdegarantie und das Recht auf informationelle
Selbstbestimmung gesehen, da Uberschussinformationen etwa tber ge-
sundheitliche Merkmale technisch ausgeschlossen werden.?5? Insgesamt ist
gerade im offentlichen Recht, wie auch im Privatrecht, der zum Einsatz
kommende elektronische Identititsnachweis mafSgeblich,?53 so dass fiir die
Identifizierung eine Beschrinkung der ibermittelten Identifizierungsdaten

247 Ders., Kommentar, BGB, 2020, Einf § 1616 BGB Rn. 10; so wurde ,,Waldmeis-
ter* als mannlicher Vorname fiir unzuléssig erklart.

248 Ders., Kommentar, BGB, 2020, § 12 BGB Rn. 7.

249 Sternberg-Lieben, in: Schonke/Schroder/Eser u.a. (Hrsg.), Strafgesetzbuch, 2019,
§ 132a StGB Rn. 3.

250 Art. 109 Abs. 3 S.2 WRV i. V. m. Art. 123 GG; Palandt, Kommentar, BGB, 2020,
§12 BGB Rn. 6.

251 Hornung/Moller, Passgesetz, Personalausweisgesetz, 2011, Einf Rn. 31-33.

252 Dies., Passgesetz, Personalausweisgesetz, 2011, Einf Rn. 34 £; § 16a PassG Rn. 8 f.

253 Dies., Passgesetz, Personalausweisgesetz, 2011, Einf Rn. 87.
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erfolgt,”* und damit dem Grundsatz der Datenminimierung Rechnung
getragen wird. Folglich erkennt das Personalausweiswesen die personale
Identitit im offline- und im online-Kontext gleichermafien an. Mit dem
elektronischen Personalausweis wird die Identititsverwaltung im online-
Kontext ermoglicht, wobei sich diese auf den Namen und die zusitzlichen
Informationen gemaf$ § 18 Abs.3 PAuswG beschrinkt, was tiberwiegend
der personalen Identitit in ihrem Idem-Anteil gleichkommt.

Insgesamt geht es bei den rechtlichen Schutzdimensionen um den Na-
men und Familiennamen selbst, seinen Zusitzen in Gestalt von akademi-
schen Graden und Adelspradikaten. So hat der Name in der Biographie
der personalen Identitit eine statische Dimension, es sei denn, er wird
tber das Namensanderungsrecht (NamAndG) geandert. Weiter kann mit
dem Eheschluss der Familienname eines Ehepartners gedndert oder beibe-
halten werden, worin wieder eine dynamische Dimension im Namens-
recht zum Ausdruck kommt, § 1355 Abs. 1 BGB.

Fir den Begriff der personalen Identitit lasst sich daraus ableiten, dass
mit dem Namen und seiner Anderung sich eine Identitat begriinden lasst,
mit der eine rechtssichere Zuordnung zu einer natirlichen Person ermog-
licht wird. Schlieflich kann damit fiir das Identititsverwaltungsmodell der
Name als mafSgeblicher Ankniipfungspunkt der personalen Identitat fest-
gehalten werden, der mit Zusétzen in Gestalt von Titeln oder Adelspradi-
katen versehen sein kann, die sich als dynamische Realisierungen im Rah-
men der individuellen Biographie darstellen kénnen. Gleichzeitig kann
der Name im Rahmen des Identifizierungsprozesses hinter dem Authenti-
fizierungsprozess stehen und als Identifizierer fir einen weiteren kontextbe-
zogenen Datensatz eingesetzt werden.

II. Personale Identitit im elektronischen Rechtsverkehr

Ein Identititsverwaltungsmodell, basierend auf den grundrechtlichen Aus-
pragungen der personalen Identitit, verlangt einerseits den statischen
Idem-Anteil und andererseits den dynamischen Ipse-Anteil auch im online-
Kontext. Diese Ausprigungen sollen aus dem einfachen Recht des elektro-
nischen Rechtsverkehrs hergeleitet werden, um daraus weitere Grundlagen
fur die Modellbildung ableiten zu konnen. Dazu werden die statische
Idem-Dimension der personalen Identitit im Recht der elektronischen Si-

254 BT-Drucks. 16/10489, S. 40: In der Gesetzesbegrindung wurde ausdriicklich auf
die Moglichkeit des ,,personlichen Identititsmanagements hingewiesen.
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gnatur (1.) und bei der gestuften sicheren Identifizierung (2.) dargestellt.
Beide lassen sich auf den Namen zurtickfithren, der fiir die Erteilung einer
elektronischen Signatur und der Identifizierung im elektronischen Rechts-
verkehr erforderlich ist, so dass sie fir die Modellbildung eine direkte
rechtliche Grundlage bilden. Demgegentber ist der Ipse-Anteil der perso-
nalen Identitit in ihrer Dynamik im Recht zum Schutz der vertraulichen
Email-Kommunikation nach dem De-Mail-G abbildbar und stellt eine wei-
tere einfachrechtliche Grundlage fiir die Modellbildung dar (3.).

1. Qualifizierte elektronische Signatur, §§ 11, 12 VDG

Die personale Identitat in Gestalt des Namens tritt im Recht der Vertrau-
ensdienste in verschiedenen Phasen auf. Dazu gehéren die Identititspri-
fung bei dem Vertrauensdienstanbieter, die Identifizierung und die Ge-
wihrleistung der rechtssicheren Durchfithrung des Vertrauensdienstes, da-
mit der Kommunikationspartner mit einer hohen Sicherheit auf die Rich-
tigkeit der Identitit vertrauen kann. Die Identititsprifung wird gemaf
§11 VDG als Nachfolgegesetz des SigG tber die ,Personenidentifizie-
rungsdaten® gemaf§ Art.3 Nr.3 eIDAS-VO durchgefithrt. Dabei konnen
weitere Attribute, wie etwa Angaben tber die Vertretungsmacht, im quali-
fizierten Zertifikat gemaf§ § 12 VDG aufgenommen werden. Mit der Iden-
titdtsprifung erfolgt die Ausstellung eines qualifizierten Zertifikates, wel-
ches beim Inhaber gespeichert wird und mit einem Passwort zuganglich
ist. Dieses ausgestellte Zertifikat stellt einen Idem-Anteil der personalen
Identitdt dar, da mit ihm der Kommunikationspartner auf die statische Di-
mension der Identitdt vertrauen kann. Denn mit dem Zertifikat kann die
Schriftform als Identititsnachweis mit der Unterschrift durch die elektro-
nische Signatur ersetzt werden, §§126, 126a BGB, Art.25 Abs.2 eIDAS-
VO. Darin kommen gerade die Funktionen der Formregeln in der Ab-
schluss-, Kontroll- und Beweisfunktion zum Ausdruck. Zwar richten sich
diese an den Rechtsverkehr, jedoch kommen darin die rechtlichen Wer-
tungen Uber die Gewihrleistung eines hohen Sicherheits- und Vertrauens-
niveaus Uber die Identitit zum Vorschein, was gleichermaflen fiir persona-
le Identititen in der Identititsverwaltung erforderlich ist. Denn mit der
qualifizierten elektronischen Signatur lasst sich fir einen spezifischen Kon-
text ein hohes Vertrauens- und Sicherheitsniveau herstellen.

In technischer Hinsicht wird die Signatur mit dem Verfahren der asym-
metrischen Kryptographie erstellt, wonach Verschlisselung und Entschlis-
selung jeweils mit zwei Schlisseln erfolgen, einem offentlichen und einem
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privaten Schlussel, sog. ,,Public-Key-Infrastructure“ (PKI). Dem Signieren je-
des Dokuments geht ein technisches Verfahren voraus, mit dem ein
Hashwert als Element fiir das spezifische Dokument erzeugt wird, welches
mit dem privaten Schlissel generiert wird.?>’ Der Empfianger des Doku-
ments nutzt wiederum seinen privaten Schliissel und anschliefend erfolgt
die Prifung der Schliissel mit dem Abgleich zu den 6ffentlichen Schliis-
seln. Erst mit dem Zertifikat werden der private und 6ffentliche Schlissel
miteinander in Verbindung gebracht.2¢ Damit ist in technischer Hinsicht
die reale Kontrolle durch den Zertifikatinhaber mit einem hohen Sicher-
heits- und Vertrauensniveau gegeben. Gleichwohl kénnen Angriffe und
damit ein Identitdtsmissbrauch oder Identititsdiebstahl®” nicht ausge-
schlossen werden, jedoch besteht ein gesteigertes Sicherheitsniveau.
Insgesamt lasst sich das Kontrollkonzept tiber die personale Identitat aus
der qualifizierten elektronischen Signatur ableiten, EWG 51, 52, 53 eIDAS-
VO. Denn es wird in Art. 26 ¢) eIDAS-VO geregelt, dass die Umgebungen
zur Verwendung der elektronischen Signaturen der alleinigen Kontrolle
des Unterzeichners unterliegen. Gleichzeitig kann der Einsatz eines spezifi-
schen Zertifikates zeitlich begrenzt werden und ein neues Zertifikat als
Idem-Anteil der personalen Identitit ausgestellt werden, was einer ,,Beendi-
gung von Identititen“>%® und einer Neubegrindung dieser gleichkommt.

2. Gestufte sichere Identifizierung, Art. 8 eIDAS-VO

Das Vertrauens- und Sicherheitsniveau von elektronischen Identifizie-
rungssystemen unterliegt Abstufungen, die sich in der Regelung des Art. 8
Abs. 2 eIDAS-VO widerspiegeln. Danach sind drer Sicherbeitsstufen in nied-
rig, substantiell und hoch fir die Identifizierung vorgesehen, worin bereits
ein eigenes Identititsverwaltungsmodell erblickt werden kann. Bei der
Identifizierung mit einem niedrigen Sicherheitsniveau genigt zur Authen-

255 Bergfelder, Der Beweis im elektronischen Rechtsverkehr, 2006, S. 97.

256 Ders., Der Beweis im elektronischen Rechtsverkehr, 2006, S. 98 f.

257 Es kommen Angriffe auf das Tragermedium etwa den Laptop, auf das zu signie-
rende Dokument oder eine Manipulation bei Erstellung des Hashwertes in Be-
tracht. Ebenso kann das Verhalten der Passworteingabe tber ,soczal engineering®
oder Schwachstellen im Betriebssystem der Gegenstand von Angriffen werden,
so dass die Unméglichkeit einer absoluten Sicherheit und damit Kontrolle tber
die Signatur ausgeschlossen ist, ders., Der Beweis im elektronischen Rechtsver-
kehr, 2006, S. 95 f., 199f.

258 Hornung, in: Rofnagel (Hrsg.), Wolken tiber dem Rechtsstaat?, 2015, 189 (198).
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tifizierung der Einsatz von Passwortern, auf der zweiten Stufe sind fir das
substantielle Sicherheits- und Vertrauensniveau etwa Zertifikate vorgese-
hen und auf der dritten Stufe mit einem hohen Sicherheitsniveau wird der
Schutz vor Duplizierungen gewihrleistet, indem die Identifizierung aus-
schlieflich von einer Person etwa tber den elektronischen Personalaus-
weis vorgenommen werden kann. Danach verlangt die Identifizierung des
Birgers gegentiber einer staatlichen Institution ein hohes Sicherheits- und
Vertrauensmafs, Art. 8 Abs. 2 ¢) eIDAS-VO, wohingegen gegeniiber einem
notifizierten Dienstanbieter fiir die Rechtsbeziehung unter Privaten®? die
Authentifizierung tber ein Passwort ausreichend sein kann, Art. 8 Abs. 2
a) eIDAS-VO. Aus diesen drei verschiedenen Sicherheitsniveaus geht der
Grad der Vertrauenswiirdigkeit des elektronischen Identifizierungsmittels
hervor, mit dem das Vertrauensmafl zwischen festgelegter Identitit und
der damit zugewiesenen Identitit beschrieben wird, EWG 16 S. 1. Die An-
knipfung dieses Vertrauensmafles richtet sich nach dem Registrierungs-
umfang fiir die Ausstellung des Passwortes, Zertifikates oder etwa des elek-
tronischen Personalausweises. Denn von der Identifizierung durch person-
liches Erscheinen bei einer ,,Trusted Third Party“ als notifizierten Vertrau-
ensdienstanbieter mit den ,Personenidentifizierungsdaten® gemifl Art. 3
Nr. 3 eIDAS-VO, geht eine hohe Beweiswirkung aus, die einer Identifizie-
rung mit der blofen Email-Adresse gegentibersteht.

Aus den gestuften Sicherheits- und Vertrauensniveaus lasst sich innerhalb
des jeweiligen Niveaus eine kontextiibergreifende Identifizierung abbilden,
wie sie ein differenziertes Identititsverwaltungsmodell voraussetzen wiirde.
Erweiternd ist fir ein Identititsverwaltungsmodell die Anforderung maf3-
geblich, eine grenziberschreitende Interoperabilitit gemafl Art. 12 eIDAS-
VO zu gewihrleisten, die innerhalb eines Sicherheits- und Vertrauensniveaus
gelten wiirde. Darin kommt die Beseitigung der Hindernisse zur grenziiber-
schreitenden Verwendung des gleichen elektronischen Identifizierungsmit-
tels zur Authentifizierung bei 6ffentlichen Diensten zum Ausdruck, EWG 12
S.1. Der technische Interoperabilititsrahmen ist gemaf§ Art. 12 Abs. 3 a)
eIDAS-VO technologieneutral und kann durch Kommunikationsschnitt-
stellen realisiert werden. Dabei besteht der zu regelnde Interoperabilitats-
rahmen aus Bezugnahmen auf die Sicherheitsniveaus nach Art. 8 eIDAS-VO,
technischen Mindestanforderungen, Verfahrensregelungen und Regelun-

259 Die eIDAS-VO ist grundsitzlich fur die Identifizierung und Authentifizierung
gegenuber offentlichen Diensten vorgesehen, jedoch soll gemaff EWG 57, 2 und
Art.3 Nr.7, 30 eIDAS-VO auch der Rechtsverkehr unter Privaten einbezogen
werden.
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gen zur Streitbeilegung, Art. 12 Abs. 4 a, c—f) eIDAS-VO. Mit dem Interope-
rabilititsrahmen far eine grenziberschreitende Identifizierung in dem je-
weiligen Sicherheitsniveau gemaf§ Art. 8 Abs.2 eIDAS-VO kann jedoch
einhergehen, dass das Risiko einer kontextiibergreifenden Identifizierbar-
keit steigt und die Trennung der Sicherheitsstufen faktisch aufgehoben wird.

Damit lasst sich die rechtliche Uberschneidung zwischen dem Vertrau-
ensdiensterecht und den datenschutzrechtlichen Vorgaben gerade an der
Datenminimierung aufzeigen. Denn das Vertrauensdiensterecht soll die
sichere Identifizierung ermoglichen und zugleich gemidf Art.5 Abs. 1
eIDAS-VO datenschutzrechtliche Mafgaben einhalten. Im Rahmen des
Selbstdatenschutzes konnen dabei Zielkonflikte mit der Sicherstellung der
kontextbezogenen Identifizierung auf der einen Seite und der faktischen
kontextiibergreifenden Re-Identifizierbarkeit als Ausprigung des Big Data-
Phanomens auf der anderen Seite entstehen. Insoweit erscheint die konse-
quente Einhaltung des kontextspezifischen Sicherheitsniveaus aus daten-
schutzrechtlicher Hinsicht fraglich, wenn die Identifizierung auf einem
niedrigen Sicherheitsniveau gemaf§ Art. 8 Abs. 2 a) eIDAS-VO erfolgt und die
damit verbundenen Erkenntnisse kontextibergreifend herangezogen wer-
den konnen, wobei damit das hdhere ,substantielle® Schutzniveau gemaf
Art. 8 Abs. 2 b) eIDAS-VO herangezogen werden miisste. Um gegen dieses
Risiko vorgehen zu konnen, wire der zeitlich beschrinkte Einsatz der
Identifizierungsmittel denkbar, indem etwa die Wirksamkeit einer Signatur
an den Erstellungszeitpunkt ankniipft, zeitlich begrenzt ist und nach Zeit-
ablauf automatisch geloscht wird.

3. Vertrauliche sichere Kommunikation, § 1 De-Mail-G

Das Konzept der Kontrolle als Beherrschbarkeit kann ebenso die Kommu-
nikation umfassen, da der Kommunikationsvorgang durch eine der Kon-
trolle unterliegenen Handlung ausgel6st wird. Indem die personale Identi-
tat neben dem statischen Idem-Anteil Gber einen kommunikativen und da-
mit dynamischen Ipse-Anteil verfiigt, kann in den einfachrechtlichen Rege-
lungen zur vertraulichen und sicheren Kommunikation ein wesentlicher
Ankniipfungspunkt fir das Identititsverwaltungsmodell liegen.

Mit dem De-Mail-G wird gerade die sichere, vertrauliche und nachweisba-
re Kommunikation geregelt und dabei die Vertraulichkeit der Kommunika-
tion als Kernelement des De-Mail-G begriindet, § 1 Abs. 1 De-Mail-G. Darin
sollte eine Antwort auf die bislang unausgeprigten elektronischen Kommu-
nikationsmoglichkeiten zwischen dem Birger und staatlichen Institutionen
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etwa fir Burgerdienste oder die elektronische Post liegen. Die Voraussetzung
ist wiederum, parallel zum Erhalt einer qualifizierten elektronischen Signa-
tur, die Registrierung bei einem akkreditierten Dienstanbieter unter Vorlage
eines Personalausweises, wodurch wiederum ein hohes Sicherheits- und
Vertrauensniveau gewihrleistet wird. Dies wird im besonderen MafSe sicher-
gestellt, indem die Identititsdaten in angemessenen zeitlichen Abstinden
aufihre Richtigkeit geprift werden, §§ 1 Abs. 2,3 Abs. 3 Nr. 1a),3 Abs. 5 S. 2
De-Mail-G. MafSgeblich sind nach dem De-Mail-G der Schutz vor Manipula-
tion der Identitit des Kommunikationspartners und auch die rechtssichere
inhaltliche Zustellung elektronischer Dokumente gegen unkooperative
Kommunikationspartner.2® Damit werden tber die Identititen des Senders
und Empfingers hinaus die Inhalte der Kommunikation durch die ver-
schlisselte Kommunikation geschiitzt, §§ 4 Abs. 3, 5 Abs. 3 De-Mail-G, und
tiber die inhaltliche Zustellung eine Beweiserleichterung begriindet, die als
Anscheinsbeweis uber die Richtigkeit des Absenders und den Inhalt der
Nachricht fungiert, § 371a Abs. 2 ZPO.2¢!

In dieser Erweiterung der Beweisvermutung, die sich auf den Inhalt der
Nachricht erstrecke, liegt ein wesentlicher Erkenntniswert fiir die Identitats-
verwaltung. Denn nach der Wertung des Gesetzgebers kommt es im online-
Kontext nicht allein auf die rechtssichere elektronische Identifizierung in
Gestalt einer Signatur an, sondern auf den Schutz der rechtssicheren inhalt-
lichen Kommunikation gegeniiber staatlichen Institutionen und zwischen
Privaten. Mit dem Schutz der Identitit des Kommunikationspartners auf der
einen Seite und dem Schutz des Inhaltes der Kommunikation auf der
anderen Seite ist fiir den online-Kontext aus dem De-Mail-G ein aufschluss-
reiches Regelungsregime fiir die Identititsverwaltung ableitbar. Denn es
wird neben der statischen Dimension der personalen Identitat tber eine
Signatur die dynamische Dimension der schitzenswerten Kommunikation
in die gesetzgeberische Wertung einbezogen. Zwar kann die Kommunikati-
on einem eigenstindigen grundrechtlichen Schutz aus dem Fernmeldege-
heimnis, Art. 10 Abs. 1 GG, und der allgemeinen Meinungsfreiheit, Art.
Abs. 1 GG, unterliegen, jedoch bezieht sich die vorliegende Betrachtung auf
die enge Verbindung zur Identitit des Kommunikationspartners. Diese
strahlt unmittelbar auf das Schutzniveau der inhaltlich vertraulichen Kom-
munikation aus. Die personale Identitit in ihrer verhaltensbezogenen Di-
mension findet damit im online-Kontext eine unmittelbare einfachrechtli-
che Abbildung, welches fiir ein Identititsverwaltungsmodell zu einer Aner-

260 Rofsnagel, CR 2011, 23 (29).
261 Ders., CR 2011, 23 (29).

102

(o) ENR


https://doi.org/10.5771/9783748909699-94
https://www.nomos-elibrary.de/agb

A. Personale Identitdt in einfachrechtlichen Typologien

kennung der personalen Identitidt im Rahmen der Identifizierung und der
damit verbundenen inhaltlichen Kommunikation fihrt. Damit sind die
Grundlagen fiir ein Identititsverwaltungsmodell im online-Kontext gelegt,
weil ein einfachrechtliches Schutzkonzept fiir die personale Identitit und
ihre inhaltliche kommunikative Ausprigung besteht.

4. Bewertung

Das Rechtder Vertrauensdienste und das Recht tiber die sichere, vertrauliche
elektronische Kommunikation kniipfen an die Identifizierung der persona-
len Identitdt an, was Gber das Registrierungsverfahren und anschliefend die
Anwendung einer Signatur oder des De-Mail-Kontos erfolgt. Darin kommt
die statische Dimension der personalen Identitit in ihrem Idem-Anteil Gber
den Namen zum Ausdruck, erfahrt aber durch die Kommunikation mit
diesem eine dynamische Erweiterung in ihrem Ipse-Anteil. Denn tber die
Gewihrleistung des Schutzes der Identitit und der inhaltlichen Kommuni-
kation kommt im online-Kontext ein dynamisches Schutz- und Ausgleichs-
konzept in direkter Verbindung zur personalen Identitit zum Ausdruck.
Gleichzeitig stellt sich bei der IT-sicherheitsrechtlichen Pragung die Frage
nach der Gewahrleistung datenschutzrechtlicher Vorgaben, um eine umfas-
sende Uberfihrung der Maf8gaben in ein rechtlich gestiitztes Identitatsver-
waltungsmodell vornehmen zu kénnen. Gemaf§ Art. 5 Abs. 1 eIDAS-VO
wird auf die Datenschutzrichtlinie verwiesen, was nunmehr einem Verweis
auf die DSGVO gleichkommt. Eine konkretisierte Regelung erfolgt in Art. 5
Abs. 2 eIDAS-VO und §5 Abs.2 De-Mail-G, wonach die Benutzung von
Pseudonymen nicht untersagt werden darf. Darin und in § 15 De-Mail-G
liegt eine Konkretisierung der Datenminimierung nach Art.5 Abs. 1 ¢)
DSGVO, wonach zum Schutz der personenbezogenen Daten eine Beschrin-
kung der Datenverarbeitung auf das notwendige Maf§ geregelt wird. In den
nur punktuellen Bezugnahmen?¢? auf datenschutzrechtliche Vorgaben wie
etwa ,privacy by design®, Art.12 Abs.3 c) eIDAS-VO, ohne jedoch die
differenzierten Interdependenzen zwischen Datenschutz und IT-Sicherheit
aufzugreifen, wird ein Regelungsgefiige gesehen, welches ,,unterkomplex®
sei.263 So sichtetwa Art. 8 Abs. 2 ¢) eIDAS-VO fiir die Identifizierung mitdem
elektronischen Personalausweis ein hohes Schutzniveau vor, ohne jedoch in

262 Art. 12 Abs. 3 ¢), d), Art. 19 Abs. 2, Art. 20 Abs. 2, Art. 24 Abs. 2 b) und j) eIDAS-
VO.
263 Rofsnagel, NJW 2014, 3686 (3687).
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der eIDAS-VO ein Regelungsgeftige fiir die Verarbeitung besonderer Kate-
gorien personenbezoger Daten nach Art. 9 DSGVO zu enthalten. Darin
kommen die noch unzureichende Verkniipfung zwischen dem Vertrauens-
dienste- und Datenschutzrecht und das Fehlen eines ausdifferenzierten
Schutzgefiiges fir die informationelle Selbstbestimmung zum Ausdruck.
Folglich wire eine differenzierte Einbeziehung der Datenverarbeitungs-
grundsitze gemals Art. 5 Abs. 1 DSGVO wiinschenswert und konnte einen
gesteigerten Schutz fiir die informationelle Selbstbestimmung bedeuten.

Insgesamt lasst sich aus den bestehenden Regelungen dennoch ein
Schutzgefiige zur Gewihrleistung der Datenminimierung nachweisen, wel-
ches bei der Modellierung heranzuziehen ist. Dieses konnte mit einem
zeitlich beschrinkten Identifizierungsvorgang umgesetzt werden, damit das
Risiko von Erkenntnissen zu einer personalen Identitit Gber die jeweiligen
Stufen des Sicherheits- und Vertrauensniveaus hinweg gemindert wird.

Mit der Verbindung der IT-sicherheitsrechtlichen und der datenschutz-
rechtlichen Regelungen wiirde einem Identitatsverwaltungsmodell mit sta-
tischen und dynamischen Ausprigungen entsprochen werden kdnnen.
Dabei sind die Zielkonflikte, einerseits eine rechtssichere Identifikation des
Idem-Anteils einer personalen Identitat zu ermoglichen und andererseits das
Risiko der Re-Identifizierbarkeit in einem anderen Kontext mit einem
hoheren Sicherheitsniveau zu mindern, miteinander in Einklang zu bringen.
Insofern verlangt das Identititsverwaltungsmodell eine Differenzierung des
Sicherheitsniveaus bei der rechtssicheren Identifizierung und einen Schutz-
mechanismus fir die rechtssichere Gewihrleistung der Interoperabilitit
innerhalb des Schutzniveaus.

III. Zusammenfassung

Aus dem einfachen Recht wurden die Konkretisierungen der verfassungs-
rechtlichen Vorgaben zur personalen Identitit fir das Identititsverwal-
tungsmodell abgeleitet. Dazu gehort, dass der Name als ubergreifender
Bezugspunkt im einfachen Recht fungiert und kontextspezifisch das Ver-
trauens- und Sicherheitsmaf§ der personalen Identitit und Kommunikation
variiert. Dies kommt in der zivilrechtlichen Regelung des Namensrechts in
§ 12 BGB zum Ausdruck und dem damit einhergehenden Schutz im Rechts-
verkehr hinsichtlich der Unterscheidbarkeit und Identifizierbarkeit der
natiirlichen Person. Gleichzeitig erlangt der Name in der Rechtsbeziehung
zwischen Burger und Staat besonders durch das PAuswG ein hohes Vertrau-
ens- und Sicherheitsmaf hinsichtlich der Identifizierbarkeit. Dieses wird fiir
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den elektronischen Rechtsverkehr tber die eIDAS-VO fiir den offentlich-
rechtlichen und privatrechtlichen Kontext gleichermafSen geregelt. Danach
erfolt die Registrierung zum Erhalt eines Zertifikates fir die elektronische
Signatur mit den Personenidentifizierungsdaten und fir den Erhalt eines
De-Mail-Kontos muss der Personalausweis vorgelegt werden, §§ 3 Abs. 3 a),
c), 4 Abs. 2 De-Mail-G.

Gleichzeitig wird ein gestuftes System zur Identifizierung nach Art. 8
Abs. 2 eIDAS-VO anerkannt, woraus die Grundstruktur eines Identititsver-
waltungsmodells dahingehend abzuleiten ist, dass dieses abhangig von dem
jeweiligen Kontext ein niedriges, substantielles oder hohes Vertrauens- und
Sicherheitsniveau enthilt. Dieses richtet sich auf die statische Identifizierung
und den tber das De-Mail-Konto gewiahrleisteten Schutz der Identitit und
der Kommunikation gleichermaflen. Daraus ergibt sich fiir die personale
Identitdt und das Identititsverwaltungsmodell das Erfordernis von kontext-
bedingten Vertrauens- und Sicherheitsabstufungen. Damit werden die Iden-
tifizierung und die inhaltliche Kommunikation geschiitzt. Aus diesen recht-
lichen Phanomenen lasst sich ein einfach- und sekundarrechtliches Grund-
modell ableiten. Dabei wiirde sich die digitale Identitat iiber den elektroni-
schen Personalausweis als ein Bestandteil in dem Gesamtgeflige der perso-
nalen Identitat im online-Kontext erweisen.

B. Erkenntnismodell

Die Modellbildung der Identititsverwaltung verlangt dariber hinaus die Be-
stimmung des Gegenstands der personalen Identitdten, der sich aus dem
Erkenntnismodell ableiten ldsst. Danach konnen die Ankntpfungspunkte
fur die personale Identitit die Daten, die Informationen und das Wissen tiber
die Identitit sein (I.). Dabei sind die vielfaltigen Erkenntnismdglichkeiten
tiber personale Identititen kontextbezogen und flexibel, was in die Modell-
bildung einzubeziehen ist, um einen wirksamen Schutz- und Ausgleichsme-
chanismus begriinden zu kénnen. Daneben kommt der dynamische Ipse-
Anteil einer personalen Identitit Giber die Kommunikation im Rahmen der
Datenverarbeitung und dem damit verbundenen Datenzyklus einer perso-
nalen Identitat als Schutzgegenstand zum Ausdruck. Dieser kann mit einer
tibergeordneten Metakommunikation durch Instruktionen in einem Verfah-
ren Gber das Wissen zu einer personalen Identitit mafigeblich sein (IL.).
SchliefSlich geht es um die Konkretisierung der Gegenstinde fiir das Identi-
tatsverwaltungsmodell, die an die Informationen und das verfahrensbeding-
te Wissen tber personale Identititen ankntpfen und einen Schutz- und
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Ausgleichsmechanismus tber die entstandenen Bilder personaler Identiti-
ten bilden konnen (IIL.).

I. Daten-Informationen-Wissen

Im Verfassungsrecht und im einfachen Rechtsind als Schutzgegenstinde zur
personalen Identitit die Daten und die semantischen Bedeutungsgehalte
tiber die personale Identitat erfasst. Bei einem Identititsverwaltungsmodell
stelltsich die Frage, welche dieser Erkenntnisgehalte zur personalen Identitat
zum Gegenstand der Kontrolle werden konnen. Denn es kommt nicht nur
der Schutz der Signale als Daten tber eine personale Identitit in Betracht,
sondern auch die damit verbundenen Interpretations- und Erkenntnismog-
lichkeiten. Daraus ergibt sich der Bedarf, den Gegenstand des Schutzes einer
niheren Differenzierung zu unterzichen, damit sich der Kontrollgegenstand
spezifizieren lasst.

Nach dem Erkenntnismodell wird eine Untergliederung in Daten, Infor-
mationen, Wissen und dem Vorgang der Entscheidung vorgenommen, die
in einem Identitatsverwaltungsmodell jeweils zum Gegenstand der Kontrol-
le werden kénnen. Diese aus Daten bestehenden Zeichenfolgen erlangen
einen Bedeutungsgehalt erst durch den Vorgang der Interpretation, woraus
sich aus den Daten die semantischen Informationen iber die personale
Identitat ergeben. Mit der Interpretation werden die Daten aus der ,,Schat-
tenwelt der Informationstechnik® in ein sozialwirksames Folgensystem
uberfithrt.2®4 Der Interpretationsvorgang unterliegt einem bestimmten
Zweck und ist damit perspektivisch, so dass es sich nicht um wertfreie,
objektive Informationen handeln kénne.?¢S Dabei beschreibt Steznmiiller
diesen Vorgang eigens als Ubermittlungsvorgang, bei dem es auch zu einem
Ubermittlungsirrtum kommen konne und die Informationen - vergleichbar
mit einer Amobe — dem raumlichen und zeitlichen Wandel unterliegen.?6¢
Wiederum kénnen aus den Informationen und ihrer Biindelung weitere
Erkenntnisebenen wirken und einen eigenstindigen kontextspezifischen
Bedeutungsgehalt als ,konsolidiertes Wissen“?¢” entfalten, wobei das kon-

264 Sternmiiller, Information, Modell, Informationssystem, S. 48.

265 Ders., Information, Modell, Informationssystem, S. 37 f.; Albers, Informationelle
Selbstbestimmung, 2005, S. 92-94.

266 Ders., Information, Modell, Informationssystem, S. 5, 32-35.

267 Hoffmann-Riem, in: Augsberg (Hrsg.), Ungewissheit als Chance, 2009, 17 (23);
ebenso Guasser, Kausalitit und Zurechnung von Information als Rechtsproblem,
2002, S. 74.
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krete Wissen von der Wandlungsfihigkeit der Informationen abhéinge (Ab-
bildung 2).268 Somit ist Wissen in einem System flexibel und konne nicht
objektiv sein, aber einem kontextbedingten Wahrheitssystem entspre-
chen.?®® Sobald das Wissen aber als ableitbare Schlussfolgerung festgestellt
wurde, kann dem erlangten Wissen die Eigenschaft eines Agenten zukom-
men,?”? so dass dem Wissen tiber eine personale Identitit in einem spezifi-
schen Kontext die Agenteneigenschaft zugeschrieben werden kann. Damit
wird das Bild der personalen Identitit in Gestalt eines Agenten zum Gegen-
stand der Kommunikation.

Interpreted symbol structures
KnOWledge - used to interpret data, elaborate on information, and learn
- - used within decision steps

? »\_J
Learning
Elaboration
>
‘ Interpreted symbols and symbol structures
Information - input to a decision step
- output from a decision step

y

Data
Interpretation

Observed, uninterpreted symbols
- signs, character sequences, patterns

Abbildung 2: Aamodt/Nygdrd®”!

Dies setzt den Vorgang des Entscheidens voraus, der von Steinmiiller als
Aggregatzustand tber die Informationen beschrieben wird, denn Informa-
tionen verlangen einen dynamischen Informationserzeugungsvorgang, der
eines strukturierten Entscheidungsverfabrens etwa als iteratives Entschei-

268 Aamodt/Nygird, Data & Knowledge Engineering 16 (1995), 191 (199); Reisinger,
Rechtsinformatik, 2016, S. 75.

269 Dies., Data & Knowledge Engineering 16 (1995), 191 (200); Steinmuiiller, Informa-
tion, Modell, Informationssystem, S. 67; zudem hiange das Wissen von moglichem
Vorwissen ab, Gasser, Kausalitit und Zurechnung von Information als Rechtspro-
blem, 2002, S. 77.

270 Dies., Data & Knowledge Engineering 16 (1995), 191 (204).

271 Dies., Data & Knowledge Engineering 16 (1995), 191 (198).

107

(o) ENR


https://doi.org/10.5771/9783748909699-94
https://www.nomos-elibrary.de/agb

3.Teil: Anforderungen an die ldentititsverwaltung

dungsmodell® bedarf.”2 Darin konnte eine Begegnung von missverstandli-
chen, falschen oder manipulierten Informations- und Wissensergebnissen
tiber die Bilder personaler Identititen liegen, die gerade bei der Profiler-
stellung oder in Scoringverfahren in Erscheinung treten kénnen. Dem-
nach geht es bei dem Wissen in Big Data-Zeiten nicht allein um das Erler-
nen aus Informationen an sich, sondern um die Validierung der Informa-
tionen nach bestimmten Regeln, damit sinnlose, tberholte oder widerleg-
te Informationen fiir eine wirksame Beschrinkung des Wissens ausge-
schlossen werden.?”? Dies setzt ein strukturiertes Entscheidungsverfahren
voraus, das aus Instruktionen fir die Entscheidungsfindung besteht und ein
wesentlicher Anknipfungspunke fiir die Identititsverwaltung sein kann,
um die aus Wissen erstellten Bilder personaler Identitaten tatsachlich kon-
trollieren zu kénnen.

II. Datenzyklus

Der Datenzyklus im Zusammenhang mit der personalen Identitidt umfasst
die Datenverarbeitung der personenbezogenen Daten in ihren Auspragun-
gen der Erfassung, der Organisation, der Speicherung oder Verianderung,
der Einschrankung, des Loschens oder der Vernichtung der personenbezo-
genen Daten, Art. 4 Nr.2 DSGVO, EWG 39 S. 2. Demnach wirke sich das
Recht auf Vergessenwerden im Datenzyklus als ein entscheidendes Schutz-
recht im Hinblick auf das verfassungsrechtliche Recht auf Neubeginn fiir
die personale Identitit aus. Mit einem Identititsverwaltungsmodell sind
auf der Ebene der Realphinomene die biographischen Kontexte mafigeb-
lich, denn das Individuum steht in einer kontinuierlichen kommunikati-
ven Beziechung zu der sozialen Umgebung.

Fir den Schutz der personalen Identitit innerhalb des Datenzyklus
kann die Einteilung in die Phasen vor der Datenverarbeitung, der Begriin-
dung der RechtmifRigkeit und der Phase nach der Rechtfertigung der Da-
tenverarbeitung vorgenommen werden. An dieser Stelle sollen jedoch im
Rahmen des dargestellten Erkenntnismodells die Relevanz des Datenzy-
klus fir die personale Identitit und der Identititsverwaltung analysiert

272 Steinmiiller, Information, Modell, Informationssystem, S.76; ebenso zur Infor-
mation als Zustand, vgl. Gasser, Kausalitit und Zurechnung von Information als
Rechtsproblem, 2002, S. 26.

273 Weyh, Philosophie in der digitalen Welt - DigiKant oder: Vier Fragen, frisch ge-
stellt.
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werden. Unter der Mafigabe, dass ein Identititsverwaltungsmodell tber
die Verwaltung von Teilidentititen hinaus einem Kommunikationsgeftige
unterliegt und der Bedarf einer tibergeordneten Kommunikationsstruktur
bestehen kann, soll im Folgenden der Datenzyklus als Kommunikation
(1.) und als Metakommunikation (2.) dargestellt werden.

1. Datenzyklus als Kommunikation

Der Datenzyklus unterliegt einem Kommunikationsprozess, der aus einer
Vielzahl von Interpunktionen besteht. Dabei wird angenommen, dass sich
die aus der Kommunikationspsychologie stammenden Erkenntnisse frag-
mentarisch auf die digitale Kommunikation in einem Datenzyklus tbertra-
gen lassen.?’# Denn es handelt sich um einen Datenzyklus, der personenbe-
zogene Daten zum Gegenstand hat und bei dem in der Kommunikation
neben der Informationstechnik der Mensch beteiligt ist, was sich auf die
Bilder personaler Identitit auswirkt. Demnach ist zwischen Sender, Emp-
finger, Nachricht und Vermittler als technische Umsetzer in einem Kom-
munikationsverhdltnis zu differenzieren.?”S Ein Identititsverwaltungsmo-
dell verlangt diese Bestandteile eines technischen Systems, wonach es tiber
die identitatsrelevanten Daten, Informationen und das Wissen27¢ hinaus ei-
nes Senders, Empfangers und Vermittlers zum Schutz der personalen Iden-
titdt bedarf. Damit sind die wesentlichen Bestandteile eines Identititsver-
waltungsmodells beschrieben, mit dem die Bilder personaler Identitat als
Erkenntnisse aus Daten entstehen und im raumlichen und zeitlichen Zu-
sammenhang kontrolliert werden kénnen.

Dahingehend wird von einer ,Lebenszyklusverwaltung® tber produkti-
ve, archivierte, gesperrte oder geloschte Daten als Auspragung des . Infor-

274 Sternmiiller hat in der Begrindung des Grundbegriffs der Kommunikation in
der Informatik die Annahmen von Watzlawick einbezogen und festgestellt, dass
die psychologische Facette der Kommunikation in der Begriffsfindung der in-
formationstechnischen Kommunikation als Erkenntnisquelle fir die Informatik
unzureichend diskutiert werde, Steznmuiiller, Information, Modell, Informations-
system, S.2 Fn. 6, S. 4 Fn. 32.

275 Ders., Information, Modell, Informationssystem, S. 2 f.

276 Nach Watzlawick wird das Konzept des Wissens tiber die andere Partei in der
menschlichen Kommunikation sogar in Frage gestellt und er geht vielmehr da-
von aus, dass sich Parteien vertrauen oder misstrauen konnen, jedoch nicht
»Wissen® konnen; Waizlawick/Beavin/Jackson, Menschliche Kommunikation,
2016, S.249f.
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mation lifecycle Management® ausgegangen, welches dem Regelungsregime
der DSGVO unterliegt.?”” Daraus lésst sich fiir die Bilder personaler Identi-
titen die Annahme eines Datenzyklus tiber das kontextspezifisch generier-
te Wissen ableiten, welches dem Wandel der Zeit unterliegt. Demnach er-
scheint die Forderung nach regulatorischen und technischen Maffnahmen
fir ein Identititsverwaltungsmodell von Froomkin folgerichtig, mit dem
eine Kombination aus dem Verwalten, Synchronisieren, Sammeln und
Verwenden von personenbezogenen Daten zur Kontrolle kontextspezifi-
scher personaler Identititen erfolgen wiirde.?

2. Datenzyklus als Metakommunikation

Ein Identititsverwaltungsmodell kénnte eine tibergeordnete Kommunika-
tionsebene als Metakommunikation darstellen. Dem liegt die Annahme
zugrunde, dass nach dem Erkenntnismodell das Wissen nicht absolut und
objektiv ist, sondern mehrere Versionen von Wissen zur Verfigung stehen
konnen und eine Differenzierung des Wissens notwendig ist, was den ra-
tionalen Umgang mit personenbezogenen Daten voraussetze.?”? Folglich
geht es um das Wissen siber das Wissen und die damit verbundene Wissens-
verwaltung,?8® wie es mit den Instruktionen zur Generierung von Wissen
tiber das Bild der personalen Identitit erforderlich ist. Entsprechend kann
das Verfahren das Wissen konsolidieren, wie es mit dem Verwaltungsver-
fahren, den Regeln der Beweislastverteilung und der Durchsetzung von
Entscheidungen geregelt wird.?8!

In einem Datenzyklus geht es demnach um ein Verfahren, mit dem die
Identititsverwaltung erfolgen kann, welches eine weitere Ordnung Gber
die Daten, Informationen und das Wissen zur personalen Identitat begriin-
det. Dabei geht es weniger um die Kontrolle tiber die Daten-, Informati-
ons- und Wissensstrome, als um die Einbezichung einer Metaebene der
Kommunikation in Gestalt von Instruktionen. Auf dieser Metaebene kann
ein Verfahren die Instruktion zur Steuerung tber die Regeln der Informati-
ons- und Wissenserlangung von Bildern personaler Identitdten umfassen.

277 Lebnert/Luther/Christoph u.a., Datenschutz mit SAP, 2018, S. 142; Veil, ZD 2015,
347 (350).

278 Froomkin, Building Privacy into the Infrastructure: Towards a New Identity Ma-
nagement Architecture, 2016, S. 8.

279 COhen,JTHTL 2012, 242 (242 f.).

280 Stemnmiiller, Information, Modell, Informationssystem, S. 69.

281 Hoffmann-Riem, in: Augsberg (Hrsg.), Ungewissheit als Chance, 2009, 17 (241.).
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1. Ubertragung auf das Identitatsverwaltungsmodell

Das Erkenntnismodell erméglicht die Differenzierung der Identititsver-
waltung hinsichtlich der Daten, Informationen und des Wissens tber eine
personale Identitit. Diese Erkenntnisebenen variieren in einem Datenzy-
klus und hingen von dem jeweiligen Betrachtungswinkel ab. Darin
kommt zum Ausdruck, dass im Laufe einer Biographie der personalen
Identitat kontextbedingte Anderungen entstehen, die sich im Datenzyklus
widerspiegeln kénnen und den Bedarf einer Anpassung auslosen, was in
einem Identitidtsverwaltungsmodell einzubeziehen ist. Dieser Datenzyklus
ist nach dem Erkenntnismodell geprigt von den Daten, den Informatio-
nen und dem Wissen, wobei die Informations- und Wissenserlangung als
Kommunikationsvorgange einzuordnen sind.?82 Dem folgend wird die Be-
zeichnung des ,Datenschutzes® als unzutreffend gesehen, denn es gehe um
den Schutz vor Informationen und Wissen iber nattrliche Personen, da-
mit Fehlentwicklungen von Informationen und Erkenntnissen erkannt
und korrigiert werden konnen.?$® Demnach kann mit der Perspektive auf
das datenschutzrechtliche Phinomen der Kommunikation moglicherweise
ein Paradigmenwechsel mit einem Identititsverwaltungsmodell vorge-
nommen werden, der in einer Verlagerung des datenbasierten Ansatzes auf
ein Verfahren der Erkenntniserlangung tber die personale Identitat liegt.
Es kommt insgesamt nicht allein auf die mit der personalen Identitit
verbundenen Daten, Informationen und das Wissen an, sondern auf die
damit verbundenen Kommunikationsvorgiange mit ihren Regeln und In-
struktionen zur Erkenntniserlangung. Darin wirde die fir ein Identitatsver-
waltungsmodell erforderliche Metaebene einbezogen werden. Dabei ginge
es um Instruktionen zur Informations- und Wissenserlangung in einem Ver-
fahren, welches fir die Herbeifithrung eines Ergebnisses als Bild der perso-
nalen Identitit eingesetzt werden konnte. In dieser Metaebene in einem
Identitdtsverwaltungsmodell konnte eine Antwort auf die von Dataisten
festgestellte Umkehrung der Erkenntnispyramide liegen, wonach die Do-
minanz der Daten fiir den menschlichen Erkenntnisprozess dem Einsatz
intelligenter Algorithmen weicht, denn diese wiirden einen ,hoheren Er-

282 ,Jede Information ist vielmehr Kommunikation®, vgl. Veil, NVwZ 2018, 686
(687); Albers, Informationelle Selbstbestimmung, 2005, S. 88.

283 Spiecker gen. Dobmann, in: Vesting (Hrsg.), Der Eigenwert des Verfassungs-
rechts, 2011, 263 (265); Lewinski, Die Matrix des Datenschutzes, 2014, S.3
mwN.; Haft, Einfihrung in die Rechtsinformatik, 1977, S.16; ebenso den
Schutz des Erkenntnisgehalts von Daten betonend, Drex/, JIPITEC 2017, 257
(263) Rn. 24.
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kenntniswert“ generieren und die Bedeutung der Daten verdringen.?84
Demnach kénnen tbergeordnete Instruktionen den algorithmusbasierten
Erkenntnisprozessen entgegengehalten werden, so dass mit den Instruktio-
nen eigenstandige Bilder personaler Identititen generiert konnen. Diese
sollen als Gegenbild in die Kommunikation einbezogen werden. Mit den
festgelegten Verfahrensregeln und Instruktionen kdnnte die Kontrolle Gber
die Interpretations- und Erkenntnisprozesse zu den Bildern personaler
Identititen in einem Identititsverwaltungsmodell implementiert werden.

IV. Zwischenergebnis

Fir die Identititsverwaltung ist das Erkenntnismodell mafigeblich, um
den Kontrollgegenstand bestimmen zu kénnen. Zunichst liefe sich an-
nehmen, dass die Kontrolle Gber Daten-Informationen-Wissen zu persona-
len Identitaten entscheidend sei. Jedoch stehen in Anbetracht des amo6ben-
artigen kontextspezifischen Informations- und Erkenntnisgehaltes die In-
struktionen im Vordergrund. Mit den Instruktionen wird der Schutz tber
kontextspezifische Wahrheitsgehalte gewihrleistet, da Informationen und
Erkenntnisse in Systemen nicht absolut und objektiv sind. Die Identitats-
waltung sollte daher den Aggregatzustand von Informationen einbeziehen
und sich Gber den Datenzyklus erstrecken. Damit liegt ein Paradigmen-
wechsel insofern vor, dass sich die Identititsverwaltung auf die Kommuni-
kation und die Metakommunikation in Gestalt der Instruktionen erstrecken
soll. Folglich bedarf es der Kontrolle personaler Identititen unter Einbezie-
hung der Kommunikation und der Instruktionen.

C. Kontrolle personaler Identititen

Das Konzept der Kontrolle tiber die personale Identitit kann aus den
Grundrechten und dem einfachen Recht abgeleitet werden (I.). Die Kon-
trolle soll dabei in eine absolute (II.) und relative Kontrolle (III.) unterteilt
werden, wobei sich das Konzept der Kontrolle als Paradoxon (IV.) gegen-
tber dem Schutz der informationellen Selbstbestimmung erweist. Die
Wirkungen des Kontroll-Paradoxons sollen bei der Ubertragung der Kon-
trolle auf das Identititsverwaltungsmodell (V.) ndher untersucht werden.

284 Harari, Homo Deus, 2017, S. 498-500.
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I. Einfihrung

Der Kontrollbegriff fir ein Identititsverwaltungsmodell lasst sich bereits
aus dem Volkszahlungsurteil herleiten, welches den Schutzbedarf gegen
»unkontrollierbare Personlichkeitserfassung“?85, unkontrollierbare Neben-
folgen mit der Weitergabe des Namens?®¢ und den Bedarf nach Kontrolle
tber Personlichkeitsbilder, die aus Datensammlungen zusammengefiigt
wurden, beschreibt?®”. Weiter lasst sich der Kontrollbegriff direkt aus der
Datenschutzgrundverordnung ableiten, indem die Kontrolle tber die eige-
nen Daten in den Erwidgungsgriinden (EWG) 7 S.2; 13, S. 15 68 S. 15 75 be-
nannt wird und der Kontrollverlust tiber die personenbezogenen Daten als
mogliche Grundlage fiir einen Schadensersatzanspruch nach dem EWG 85
S.1 vorgesehen ist. Daraus lasst sich ein Verstandnis tiber den Kontrollbe-
griff ableiten, wonach es um das bewusste Einwirken, Beherrschen, Gestal-
ten und Beaufsichtigen der personenbezogenen Daten geht. Gleichzeitig
realisiert sich in diesem einfachrechtlichen Kontrollbegriff das grundrecht-
liche Konzept der informationellen Selbstbestimmung und der Schutz,
dass die Handlungen in der privaten und offentlichen Sphare tGber die In-
formationen und Bilder zur Identitit beherrschbar sind. Gegen den Begriff
der Beherrschbarkeit von Informationen fithrt Marsch auch unter Einbezie-
hung des Begriffs der Kontrolle jedoch die fehlende Beherrschbarkeit von
Interpretationsvorgingen an.?8¥ Demgegentber wird aus einer rechtskultu-
rellen Perspektive die Kontrolle als Bestandteil des kontinentaleuropai-
schen Privatheitskonzepts angesehen,?®® was die Entscheidungsmoglich-
keit Gber die Offenlegung von Informationen tber die Begriindung und
Entwicklung des eigenen Bildes?®® umfasst. Folglich geht es bei den Begrif-
fen der Kontrolle und Beherrschbarkeit von Informationen nicht allein
um ein absolutes Verstindnis, sondern es kommt ebenso die relative Be-

285 BVerfGE 65, 1 (4).

286 BVerfGE 65,1 (18).

287 BVerfGE 65, 1 (42).

288 Marsch, Das europiische Datenschutzgrundrecht, 2018, S. 99 f.

289 Whitman, Yale L. J. 2004, 1151, (1161, 1199): Insgesamt konne es nicht um ein
Konzept der absoluten Kontrolle gehen, sondern immer nur um die relative
Kontrolle.

290 Dreier, Bild und Recht, 2019, S. 60, 68, ebenso den Begriff der ,Kontrolle tiber
das eigene (Lebens)Bild“ und der ,Kontrolle tiber das eigene Selbstbild“ ver-
wendend; Albers geht von der Chance aus, das Wissen oder das ,,Bild“ anderer
zu beeinflussen, vgl. Albers, Informationelle Selbstbestimmung, 2005, S. 576.
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herrschbarkeit und Kontrollierbarkeit von Bildern personaler Identititen
in Frage.

Der fir das Identititsverwaltungsmodell anzuwendende Begriff der
Kontrolle soll daher als Synonym fiir das Herrschaftsrecht tGber die perso-
nenbezogenen Informationen verstanden und folgend differenziert wer-
den. Demnach wird die Kontrolle iiber die Entscheidung, was zum Priva-
ten gehore und was gegeniiber einem Dritten zu erdffnen ist, angenom-
men.?! In diesem absolut privaten Kontext wird gerade die ,kontrollierte
Unzuganglichkeit® als Kriterium des Privaten beschrieben.?? Dazu gehort
die rdumliche und die informationelle Abgeschiedenheit, die den Kern der
Selbstbestimmung ausmacht und die Kontrolle tber private Entscheidun-
gen und Handlungen umfasst.??3

Gleichzeitig ist die Kontrolle nicht solipsistisch ausgestaltet, sondern die
Kontrolle hat den Zugang, die Offenlegung und die Verwendung von per-
sonlichen Informationen zum Gegenstand, so dass es sich bei der Kontrol-
le auch um ein Konzept der kommunikativen Privatheit handelt.?** Mit
der kommunikativen Auspriagung der Kontrolle soll von einer relativen
Kontrolle ausgegangen werden. Danach kann iber den Zugang und die
Offenlegung personlicher Informationen die Kontrolle ausgeiibt werden,
aber die Auswirkungen bei dem Kommunikationspartner liegen auflerhalb
des Kontrollierbaren und sind daher relativ. Dennoch unterliegt nach der
Rechtsprechung des Bundesverfassungsgerichts auch dieser Bereich dem
grundrechtlichen Schutz, denn es wird auch geschutzt, dass das erlangte
Wissen der Kommunikationspartner fiir das Individuum einigermafSen
einschatzbar ist.?%5 Darin kommt zum Ausdruck, dass die relative Kontrol-
le innerhalb der Kommunikation besteht und eine Vorhersehbarkeit von
Gegenbildern geschiitzt wird. Entsprechend wird die Relativitit der Kon-
trolle durch die rechtlichen Regelungen tber den Schutz vor Beleidigun-
gen und dem Recht am eigenen Bild etwa tiber das Einwilligungserforder-

291 Maus, Der grundrechtliche Schutz des Privaten im europiischen Recht, 2007,
S.21; von ,Einflusschancen® und ,Einflussmoglichkeiten® ausgehend, Albers,
Informationelle Selbstbestimmung, 2005, S. 114, 122.

292 Ders., Der grundrechtliche Schutz des Privaten im europaischen Recht, 2007,
S. 34-37.

293 Ders., Der grundrechtliche Schutz des Privaten im europaischen Recht, 2007,
S.37.

294 Ders., Der grundrechtliche Schutz des Privaten im europaischen Recht, 2007,
S.162; DeHert/Gutwirth, in: Claes/Gutwirth/Duff (Hrsg.), Privacy and the crimi-
nal law, 2006, 61 (74f.)

295 BVerfGE 65, 1 (43).
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nis nach §23 KUG geschiitzt, so dass von einem Konzept der absoluten
Kontrolle tiber die Privatheit nicht ausgegangen werden konne.?%¢

Demnach soll in das Identititsverwaltungsmodell die Kontrolle tber die
personale Identitit in relativer Hinsicht einbezogen werden. Denn die In-
formationen tber die personale Identitit unterliegen der relativen Kon-
trolle, wohingegen die Datensitze zu dieser absolut kontrollierbar sein
konnen. Aufgrund des mit dem Phinomen Big Data einhergehenden Be-
darfs, die Kontrollierbarkeit tber Profilinhalte und Scoringwerte wieder-
herzustellen, erscheint die grundrechtlich begriindete Beherrschbarkeit
und absolute Kontrolle mit Hilfe eines Eigentumsrechts an Daten nahelie-
gend, aber moglicherweise nicht problemlésend. Im Folgenden soll dem-
nach ein Konzept der absoluten und relativen Kontrolle nachvollzogen
werden.

II. Absolute Kontrolle

Die absolute Kontrolle iiber die personalen Identititen kann sich aus
einem Konzept des Dateneigentums in Gestalt eines Verfligungsrechts
tber die Bilder personaler Identititen ableiten lassen (1.). Ein solches Kon-
zept konnte zu einem rechtlichen Schutzmechanismus fihren, der den Big
Data-Phianomenen am chesten Rechnung trigt. Gleichwohl figt sich eine
Kommerzialisierung des allgemeinen Personlichkeitsrechts in Anbetracht
der absolut wirkenden informationellen Selbstbestimmung in das beste-
hende Datenschutzrecht schwerlich ein, so dass sich die absolute Kontrolle
in Gestalt eines Zugangsrechts zu personalen Identititen fir das Identitats-
verwaltungsmodell als geeignet erweisen kann (2.).

1. Eigentumsrecht an Daten?

Der Kontrollbegriff in der DSGVO lisst sich mit einem Konzept des Ei-
gentumsrechts an Daten in Verbindung bringen, zumal in der englisch-
sprachigen Fassung des EWG 68 S.7 der Begrift ,own® verwendet wird.
Gerade unter Einbeziehung der Big Data-Phanomene und des Internets der
Dinge wird das Konzept des Dateneigentums als ein Losungsmechanismus
gegeniiber bestehenden Schutzeinbuflen gesehen.?” Grundsitzlich haftet

296 Whitman, Yale L. J. 2004, 1151 (1169, 1199).
297 Janelek, CLSR 2018, 1039 (1040 f).
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jedoch einem Eigentumsrecht tber personenbezogene Daten ein fragwiir-
diger Gehalt an, da mit dem Versuch der Kommerzialisierung von Daten
auch die Kommerzialisierung des allgemeinen Personlichkeitsrechts und
der Unantastbarkeit der Menschenwiirde einhergeht. Gleichzeitig ist die
Verfiigung tber absolute grundrechtliche Positionen im Zivilrecht aner-
kannt, so dass eine eigentumsihnlich ausgestaltete Position iiber Daten als
sonstiges Recht nach § 823 Abs. 2 BGB angenommen wird und das prakti-
sche Bediirfnis nach einem umfassenden Schutz des Rechts auf informatio-
nelle Selbstbestimmung diese Einordnung rechtfertige.?”® Weiter wird das
Dateneigentum als Konstruktion des Treuhandeigentums diskutiert, wo-
nach tber die Einwilligung hinaus eine Treuhandabrede geschlossen wer-
den konnte und der Verantwortliche die personenbezogenen Daten als
vermogenswertes Gut gewinnbringend einsetzen musste, so dass zwischen
einem effektiven Kontrollrecht tiber Daten aus 6konomischer Perspektive
(weconomic property right) und dem rechtlich zugewiesenen Verfiigungs-
recht (,legal property right”) differenziert werden wiirde.?” Dagegen lasst
sich jedoch anfithren, dass Daten nicht automatisch ein Wert zukommt,
was aber die Voraussetzung fiir ein Konzept des Dateneigentums wire. So
lasst sich anhand eines Berechnungsbeispiels tiber den Wert von personen-
bezogenen Daten in sozialen Medien ein geringer Wert feststellen: Denn
die Ubernahme etwa von Whats-App durch Facebook fiir ca. 18 Milliarden
Dollar hitte einen Datenwert von 42 Dollar pro Nutzer-Konto zur Folge
und der Wert von Benutzerdaten auf dem Schwarzmarkt wiirde wenige
Cent fir ein Email-Konto betragen.’? Nach diesem Beispiel erscheint der
Auszahlungsbetrag fir die Verarbeitung personenbezogener Daten nicht
ansprechend genug, um damit eine Schutzsteigerung fiir die informatio-
nelle Selbstbestimmung der Betroffenen insgesamt herbeifiihren zu kon-
nen.

Weiter sicht das von Janelek entwickelte Konzept tber ein Eigentums-
recht an Daten einen aktiven Teil, der die Kontrolle umfasst, und einen
passiven Teil, der den Schutz der Daten umfasst, vor.3*! Hinsichtlich des
zu kontrollierenden Gegenstandes stellt sich die Frage nach der Bestim-

298 Wagner, in: Sicker (Hrsg.), Miinchener Kommentar - BGB, 2015, Bd. 5, § 823
BGB Rn. 294-297.

299 Hermstriiwer, Informationelle Selbstgefihrdung, 2016, S.138-140. Ebenso ein
Ausschlieflichkeitsrecht an Daten zugunsten des wirtschaftlich verantwortli-
chen Datenerzeugers in Gestalt von Nutzungsrechten begriindend, vgl. Specht,
CR 2016, 288.

300 Bernau, FAS vom 10.02.2019, 23.

301 Janecek, CLSR 2018, 1039 (1042).
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mung des Kontrollgegenstandes. Dies stoft bei personenbezogenen Daten
jedoch deswegen auf Schwierigkeiten, weil zum einen der Ubergang von
Daten zu Informationen fliefend und zum anderen die Personenbezich-
barkeit kontextspezifisch ist, so dass die Daten allein als Eigentumsgegen-
stand in Betracht kimen.3? Daher wird eine Regelung tiber ein Eigen-
tumsrecht an Daten als unzureichende Losung gesehen und vielmehr auf
ein Dateneigentumskonzept abgestellt, nach dem auf die faktische Kon-
trollmoglichkeit etwa tiber das Recht auf Datenportabilitit nach Art. 20
DSGVO abgestellt werde, der sog. Bottom up-Ansatz.3®® Dennoch ist bei
diesem Ansatz die Abbildbarkeit der Kontrolle kaum realisierbar, da bei
Systemen mit einem hohen Vernetzungsgrad und redundanten Speicher-
systemen die faktische Kontrollmoéglichkeit kaum umzusetzen und der
faktisch kontrollierte Datensatz kaum zu ermitteln ist.3%4 Erschwerend
kommt hinzu, dass bei der Annahme eines kontrollierbaren Datensatzes
die Zuordnung zu einem Eigentiimer erfolgen misste. Dieser konnte sich
nach dem Grundsatz des Erstbesitzes und nach den Grundsitzen der Pu-
blizitit ableiten lassen, was aber aufgrund der kaum feststellbaren Publizi-
tat und der fehlenden Haptik und Visualitit von Daten kaum realisierbar
sei.3% Neben den dogmatischen Hiirden, ein Eigentumsrecht an Daten zu
begriinden, kommt das Wesen der informationellen Selbstbestimmung
hinzu, einen Kommunikationsprozess als Grundbedingung der Person-
lichkeitsbildung vorauszusetzen. Denn die Ankniipfung an den Kommuni-
kationsprozess verhindert die eindeutige Zuordnung der faktischen Kon-
trolle, da die Kontrolle tiber Informationen relativ ist. Weiter konnten Da-
ten nicht als Partikel des Selbst an Dritte tiberlassen und nach Belieben
wieder zurtickgegeben werden.3

Darin kommt gerade die von Marsch3"7 angefithrte dogmatische Proble-
matik zum Ausdruck, dass im einfachen Recht keine Unterscheidung zwi-
schen den Datenverarbeitungen durch die offentliche und private Stelle
vorgenommen werde. Denn die Datenverarbeitung durch 6ffentliche Stel-
len kann durch eine Ermichtigungsgrundlage gerechtfertigt sein, ohne
dass es eines Momentes der Kontrolle in Gestalt einer Einwilligung durch
den Betroffenen bedurfte. Ferner wird festgestellt, dass Informationsord-

302 Ders., CLSR 2018, 1039 (1043, 1052).

303 Ders., CLSR 2018, 1039 (1051).

304 Ders., CLSR 2018, 1039 (1045).

305 Ders., CLSR 2018, 1039 (1048-1050); Kiihling/Sackmann, Rechte an Daten,
20. November 2018, S. 8

306 Masing, NJW 2012, 2305 (2307).

307 Marsch, Das europdische Datenschutzgrundrecht, 2018, S. 103 f.
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nungen nicht eigentumsanalog ausgestaltet sein konnen, da die Vielschich-
tigkeit von Informationsstromen und ihre gesellschaftlichen und 6kono-
mischen Wirkungen mit einem Verfiigungsrecht nicht ausreichend abbild-
bar sind.3® Zudem konne ein Eigentumsrecht an Daten zu einer Steige-
rung der Marktmacht fithren, wenn Intermediire iber einen hohen Da-
tenbestand verfligen, was gerade aus wettbewerbsrechtlicher Perspektive
zu vermeiden sei.’? Insgesamt werde die Anknipfung an den Begriff der
Kontrolle des Betroffenen iiber seine Daten in der DSGVO daher mehr als
rechtspolitische PR gesehen als die tatsichliche rechtliche Einrdumung
einer Kontrollméglichkeit.310

SchliefSlich kann die Diskussion Gber ein Eigentumsrecht auch auf
rechtskulturelle Einflisse aus dem angelsichsischen oder angloamerikani-
schen Privatheitskonzept einer ,reasonable expectation of privacy” zurtickge-
fihrt werden,3!" wonach ein Verfiigungsrecht iber die Preisgabe von per-
sonlichen Informationen nahezuliegen scheint. Es kommt daher anstelle
eines Verfugungsrechts iber personenbezogene Daten das Zugangsrecht
in Betracht, denn auch der strafrechtliche Schutz gegen das Ausspahen von
Daten nach §202a StGB setzt einen Schutz gegen den unbefugten Zugang
zu Daten voraus.’'? Ein mogliches Verfiigungsrecht an Daten kann dem-
nach mit dem Zugangsrecht abgebildet werden, so dass das Zugangsrecht
der Gegenstand absoluter Kontrolle wird. Somit sieht Kiihling gegentiber
einem Dateneigentumsrecht den Steuerungsbedarf auf der Ebene der Zu-
ganglichkeit zu Informationen, denn zu der Freiheit, die eigenen Daten
weiterzugeben, gehore spiegelbildlich, dies genau nicht zu tun und keinen
Zugang zu gewahren.313

2. Zugang als absolute Kontrolle

Dem Konzept der absoluten Kontrolle folgend, geht es um das Bestehen
eines Zugangs zu den personenbezogenen Daten und der daraus ableitba-

308 Reinbardt, AGR 142 (2017), 528 (535f.); Kiibling/Sackmann, Rechte an Daten,
20. November 2018, S.9; Roffnagel, in: Rofnagel/Abel (Hrsg.), Handbuch Da-
tenschutzrecht, 2003, 3.4. Rn. 40; Graf von Westphalen, IWRZ 2018, 9 (13 f.).

309 Drexl, JIPITEC 2017, 257 (266) Rn.36; Bundeskartellamt, Fallbericht vom
15.02.2019, Az.: B6-22/16.

310 Marsch, Das europiische Datenschutzgrundrecht, 2018, S. 105.

311 Jay, Data protection law and practice, 2012, Rn. 2.66.

312 Kiihling/Sackmann, Rechte an Daten, 20. November 2018, S. 13 f.

313 Dies., Rechte an Daten, 20. November 2018, S. 20.
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ren personalen Identitit. Dabei ist zu differenzieren zwischen der inneren
Dimension als Kontrollentscheidung?'# tiber die Zugangsgewihrung und
der dufferen Dimension als tatsichlichen Zugang tiber das Wissen eines
Passwortes oder den Besitz eines Schliissels. Von der dufleren Dimension
des Zugangs ist die raumliche Dimension umfasst, nach der zwischen Pri-
vatheit und Offentlichkeit zu differenzieren ist. Es kann darum gehen,
Dritte vom Zugang zu privaten Rdumen in ortlicher und informationeller
Hinsicht auszuschlieen.3'S Die innere Dimension umfasst die Entschei-
dung tber die informationelle Selbstbestimmung in Gestalt der Gewih-
rung des Zugangs zu den personenbezogenen Daten und der personalen
Identitat durch Dritte.

Das Konzept der absoluten Kontrolle tiber den Zugang in seiner dufe-
ren Dimension ist im Folgenden mafigeblich und umfasst den Zugang
durch Wissen oder Besitz. Ein Zugangssystem iiber Wissen erfolgt etwa
durch die Kenntnis eines Passwortes, wohingegen der Zugang auch mit
dem Besitz eines Schlissels moglich ist und sich auf die Kontrolle der In-
formationsfliisse erstrecken kann.3'¢ Am Beispiel des Zahlungsverkehrs
wird der Zugang mit Wissen und Besitz eingerdumt, wie es beim Einsatz
der Bankkarte vereint wird und beim Online-Banking tiber das TAN-Ver-
fahren die Transaktion durch Wissen des Passwortes und der TAN authori-
siert wird. Daraus lasst sich die jeweilige Zugangsmoglichkeit zu einem
Identitdtsverwaltungssystem ableiten, bei dem der Zugang durch Wissen
und Besitz gemeinsam angewendet und mit den Attributen der personalen
Identitat in Verbindung gebracht werden kann. Als technisches Zugangs-
system in einem Identititsverwaltungsmodell kommen insbesondere der
elektronische Personalausweis als Authentifizierungssystem, ein Pseud-
onym zur persdnlichen Identifikation und die elektronische Signatur in
Betracht.3!” Entsprechend wurde in Stdafrika ein Identititsverwaltungssys-
tem implementiert, welches fur o6ffentliche und private Einrichtungen ge-
nutzt und als Authentifizierungs-, Identifizierungs- und Zahlungsmittel
eingesetzt werden konne, ohne dass der Nutzer sein Kontroll- und Korrek-

314 Maus, Der grundrechtliche Schutz des Privaten im europiischen Recht, 2007,
S.82

315 Ders., Der grundrechtliche Schutz des Privaten im europaischen Recht, 2007,
S.33f.

316 Smedinghoff, Introduction to Online Identity Management, S.7; Sorge/Wethoff,
DuD 2008, 337; Eichenhofer/Gusy, in: Hornung/Engemann (Hrsg.), Der digitale
Biirger und seine Identitit, 2016, 65 f.; ingesamt zum Datenzugang, Albers, In-
formationelle Selbstbestimmung, 2005, S. 112.

317 Sorge/Wethoff, DuD 2008, 337 (338-341).
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turrecht verliere, sog. ,smart cards“3'® In dieser Art von Identititsverwal-
tungskonzepten erscheint jedoch die Einbeziehung datenschutzrechtlicher
Mafgaben fraglich. Entsprechend wird aber bei dem elektronischen Perso-
nalausweis die Stirkung der informationellen Selbstbestimmung durch die
Moéglichkeit eines kontrollierten Umgangs mit den Attributen durch den
Ausweisinhaber angenommen.?"?

Dartiber hinaus sei eine sektorspezifische Realisierung von einem Zu-
gangsrecht moglich, wobei ein entsprechender Anspruch auf Zugang zu
Intermedidren mit markebeherrschender Stellung wiinschenswert wire.320
Folglich wurde das Zugangsrecht als Kontrolle und Informationsmdglich-
keit gegeniber dem Intermediar ,Facebook® in einer jungeren erbrechtli-
chen Entscheidung des Bundesgerichtshofes3?! anerkannt. Danach wurden
auch nicht-vermdgensrechtliche Zugangsrechte zu einem Facebook-Benut-
zerkonto fir vererblich erklart. Hervorzuheben ist dabei, dass der Zugang
zu dem gesamten Inhalt, einschlielich der inhaltlichen Kommunikations-
daten des Benutzerkontos, auf die Erben iibergegangen ist und ein einge-
schrankter Zugang zu dem im Gedenkzustand befindlichen ,Datenfried-
hof* dem erbrechtlichen Grundsatz der Universalsukzession nicht entspra-
che.322 Dabei wird in der Urteilsbegriindung der Vergleich zu einem Giro-
vertrag vorgenommen, der ebenfalls im Wege der Gesamtrechtsnachfolge
auf die Erben tibergehe.3?3 Folglich konnen als Zugangssysteme das Wis-
sen Uber das Passwort und der Besitz eines Schlissels auf die Erben tiberge-
hen.32* Maf§geblich sei die Vererblichkeit des Zugangsrechtes und nicht
der Umstand, dass auf dem Benutzerkonto personenbezogene Daten und
Kommunikationsdaten aus der Privatsphire gespeichert sind, denn das
Erbrecht erfasst nicht den Schutzgehalt der informationellen Selbstbestim-
mung, wie es der BGH tber die nicht Vererblichkeit von Geldentschadi-
gungansprichen bei der Personlichkeitsverletzung bereits entschieden ha-
be.325

Weiter berthrt die absolute Kontrolle tiber den Zugang zu personenbe-
zogenen Daten und damit der personalen Identitat in inhaltlicher Hinsicht

318 Black, Cornell Int’l L] 34 (2001), 397 (431).

319 Hornung/Méller, Passgesetz, Personalausweisgesetz, 2011, § 18 PAuswG Rn. 5.

320 Kiihling/Sackmann, Rechte an Daten, 20. November 2018, S. 22; Drex/, JIPITEC
2017, 257 (276) Rn. 101.

321 BGH, Urt.v. 12.07.2018 — III ZR 183/17.

322 BGH, Urt. v. 12.07.2018 — Il ZR 183/17 Rn. 17-30.
323 BGH, Urt. v. 12.07.2018 — IIl ZR 183/17 Rn. 36.
324 BGH, Urt. v. 12.07.2018 — Il ZR 183/17 Rn. 49-50.
325 BGH, Urt. v. 23.05.2017 — VI ZR 261/16.
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die grundsitzliche Frage, 0b der Zugang von den Intermediiren einge-
raumt wird. Weiter wird sich die Frage stellen, wie im Einzelnen die Zu-
gangsgewahrung ausgestaltet sein wird, und welches Bild der personalen
Identitit das Individuum einsehen darf. Folglich wird die Kontrolle tGber
personenbezogene Daten und der Zugang zu den personalen Identititen
von den wirtschaftlichen Interessen des Intermedidrs geprigt sein und
kann im Einzelnen durch die Interessen der Intermediare, wie es die oben
genannte Facebook-Entscheidung belegt, erschwert werden. Weiter lasst
sich dies im Zusammenhang mit personalisierter Werbung nachweisen, da
sich mit der Werbung eine Wertsteigerung der personenbezogenen Daten
fir den Verantwortlichen herbeifiihren lisst, den Betroffenen jedoch der
Zugang zu den entsprechenden Profilen oder Geschiftsmodellen verwehrt
bleibt.326 Auch hierbei lasst sich eine Diskrepanz zwischen den generierba-
ren Erkenntnissen aus den personenbezogenen Daten und dem tatsichli-
chen Zugang zu diesen konstatieren.

3. Zwischenergebnis

Die absolute Kontrolle tiber personenbezogene Daten kann weder aus dem
bestehenden Recht noch aus dem Eigentumsrecht an Daten begriindet
werden. Damit konnen Daten als Kontrollgegenstand ausgeschlossen wer-
den, es sei denn, sie fungieren als Schliissel mit dem der Zugang zu perso-
nenbezogenen Daten gewihrt wird. Denn die absolute Kontrolle in einem
Identitdtsverwaltungsmodell lasst sich hinsichtlich des Zugangs zu der per-
sonalen Identitit und ihren Teilidentitdten abbilden. Danach kann die ab-
solute Kontrolle iber das Wissen und den Besitz die Zugangserlangung er-
moglichen, wie es etwa bei beim Einsatz des elektronischen Personalaus-
weises, der elektronischen Signatur oder bei Bankgeschiften mit dem Ein-
satz einer Karte oder eines Passwortes der Fall ist.

III. Relative Kontrolle
Die relative Kontrolle ist aus dem kommunikativen Vorgang der Interpre-

tation und der Erkenntniserlangung aus Daten nach dem Erkenntnismo-
dell abzuleiten. Danach besteht zwar eine absolute Kontrolle tiber die Da-

326 Zur Methode der Score-Bestimmung als Geschiftsgeheimnis, BGHZ 200, 39
(47) - SCHUFA.
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ten, die Interpretation dieser und die Erkenntniserlangung in Gestalt von
Wissen unterliegt aber der Perspektive und den Instruktionen des interpre-
tierenden und lernenden Kommunikationspartners. Demnach liegt die
Kontrolle in informationeller Hinsicht vor, wenn tber die Erkenntnisse
von Dritten und die Gegenbilder eine Einflussnahmemoglichkeit besteht.
Diese Einflussnahmemaoglichkeit stelle eine Auspriagung des selbstbe-
stimmten Verhaltens tber die informationelle Privatheit dar.3?”

Dennoch sind einmal offengelegte Informationen in ihren Interpretati-
onsmoglichkeiten kaum mehr beherrschbar, denn die Offenlegung der In-
formationen gegeniiber dem Kommunikationspartner bewirkt den Verlust
der Einflussmoglichkeiten auf diese Informationen und Erkenntnisse. Ver-
gleichbar mit einem Brief, kdnnen Nachrichten kontrolliert versendet wer-
den, demgegentiber unterliegt nicht der Kontrolle, wer die Inhalte zur
Kenntnis nimmt und seine Rickschlisse daraus zieht. Demnach kann mit
der Einwilligung nach Art. 6 Abs. 1 a) DSGVO zwar die absolute Kontrolle
tber die Erklirung ausgetibt werden, aber die damit einhergehende Recht-
fertigung tber die Verarbeitung personenbezogener Daten erlaubt zu-
gleich die vielfiltigen Interpretationsmoglichkeiten durch den Verantwort-
lichen. Mit der Einwilligung werden daher Informationen preisgegeben,
die irreversibel in ihren Auswirkungen bis hin zur méglichen Austibung
der Betroffenenrechte sein konnen. Somit ist ab dem Vorliegen der Recht-
fertigung Gber den Datenverarbeitungsvorgang der Datenzyklus iber die
personale Identitit begriindet und es kénnen folglich fiir diesen Zeitraum
im Rahmen der Zweckmafigkeit die Informationen tber die Person gene-
riert werden, ohne dass eine Kontrollmdglichkeit besteht.

Im Rahmen der relativen Kontrolle iiber die Informationen und das
Wissen bleibt die Moglichkeit der Kontrolle durch Instruktionen tber die
konkrete Ausfihrung des Interpretations- und Lernvorgangs. Denn nicht
jedes Erlernen in einem Kontext ist zuldssig, wie es die Instruktionen aus
§ 81g StPO zur DNA-Identitatsfeststellung belegen, wonach aus der DNA
allein das Identifizierungsmuster und das Geschlecht als Erkenntnis gene-
riert werden durfen und dariiber hinaus keine weiteren Erkenntnisse ge-
rechtfertigt wiren. Somit gilt fir die relative Kontrolle personaler Identiti-
ten der Schutzmechanismus uber Instruktionen, der fur das Identitatsver-
waltungsmodell herangezogen werden soll.

327 Maus, Der grundrechtliche Schutz des Privaten im europiischen Recht, 2007,
S. 40.
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IV. Kontroll-Paradoxon

Dem Konzept der Kontrolle personaler Identititen fiir das Identititsver-
waltungsmodell konnte entgegenstehen, dass die Einraumung der Kon-
trolle nicht zwingend zu einer Steigerung, sondern moglicherweise zu
einer Gefahrdung des Schutzes der informationellen Selbstbestimmung
fihrt.

Mit verhaltens6konomischen Untersuchungen zur Kontrolle des Nut-
zers bei der Verarbeitung personenbezogener Daten konnte ein Paradoxon
festgestellt werden, wonach die Begriindung der Kontrolle iber personen-
bezogene Daten zu einer Einbuffe des Schutzes fiihre.3?® Es wurde mit sta-
tistischen Untersuchungen nachgewiesen, dass differenzierte Privatheits-
einstellungen und die damit einhergehende Kontrolle, eine gesteigerte Be-
reitschaft beim Nutzer auslose, Informationen offenzulegen.?” Dieses Pha-
nomen wurde besonders deutlich, wenn zuvor das Bestehen der Kontroll-
moglichkeit zugesichert wurde.33® Aufgrund dieser Untersuchungen kon-
ne eine Schutzsteigerung durch die Erweiterung oder Begriindung eines
Kontrollkonzeptes nicht angenommen werden, vielmehr liege ein Kon-
troll-Paradoxon vor.33!

Sobald dieses Ergebnis auf die Einwilligung tbertragen wird, lasst sich
mit dem Vorgang der Einwilligung bereits die Gefahr einer die Privatheit
einschrinkenden Handlung erblicken, die zu einer Absenkung des indivi-
duellen Privatheitsniveaus fihren kann. Denn nach den dargestellten Un-
tersuchungen von Brandimarte/Acquisti/Loewenstein konne die Einwilli-
gung eine gesteigerte Bereitschaft auslosen, Informationen offenzulegen
oder tiberhaupt einzuwilligen. Folglich soll festgehalten werden, dass mit
einer Steigerung des Kontrollniveaus nicht gleichzeitig die Steigerung des
Schutzes der Privatheit einhergeht, vielmehr folgt mit der Kontrollmog-

328 Brandimarte/Acquisti/Loewenstein, Social Psychological and Personality Science 4
(2013), 340.

329 Dies., Social Psychological and Personality Science 4 (2013), 340 (344, 346) mit
Verweis auf einen ,Post® von Marc Zuckerberg mit dem Titel ,Giving you more
control of your privacy“. Es konnte festgestellt werden, dass mit der suggerierten
Kontrollmoéglichkeit durch die Privatheitseinstellungen tatsichlich der Ein-
druck von Kontrolle erweckt werden konne, dieser aber irrefiihrend sei, da das
Kontroll-Paradoxon bei der eingerdumten Schutzmdglichkeit mit Privatheits-
einstellungen wirken kénne.

330 Dires., Social Psychological and Personality Science 4 (2013), 340 (344).

331 Duies., Social Psychological and Personality Science 4 (2013), 340 (346).
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lichkeit eine Uberschatzung der tatsichlichen Einflussmoglichkeit.?3
Denn aufgrund der Relativitit von Informationen und Wissen, kann die
absolute Kontrolle allein tber Daten ausgetiibt werden. Die ausdrickliche
Einbeziehung eines Kontrollkonzeptes lenkt folglich von dem tatsichli-
chen Risiko fir den Schutz der personenbezogenen Daten ab. Denn es
wird die Illusion tber die faktische Kontrollméglichkeit von Interpretatio-
nen und Erkenntnissen aus Datenverarbeitungen geschaffen.

V. Ubertragung auf das Identitatsverwaltungsmodell

In einem Identititsverwaltungsmodell bedarf es der Kontrolle tber die
Realisierung der personalen Identitit und ihrer Teilidentititen, damit das
Individuum seine informationelle Selbstbestimmung austiben kann. Dabei
bedeutet ein Kontrollkonzept die Vorverlagerung des Schutzes der perso-
nalen Identitit, mit dem einer Verselbststindigung des Selbstbildes durch
Fremdbilder begegnet und damit dem datenschutzrechtlichen Vorfeld-
schutz entsprochen wird. Dem ist immanent, dass bei einem Identititsver-
waltungsmodell das Individuum im Zentrum stehen muss, sog. ,user cen-
tric identity management“333. Entsprechend kommen verschiedene Auspri-
gungen der Identititsverwaltung in Betracht.

Es kann um die Kontrolle von Benutzerkonten mit der Authentifizie-
rung oder Identifizierung des Nutzers im Sinne einer Berechtigungsverwal-
tung gehen. Weiter kommt aus der Perspektive des Verantwortlichen die
Verwaltung von Profilen und Kommunikationsdaten in Betracht.334
SchliefSlich kann ein kontextabhingiges Rollen- und Pseudonym-Manage-
ment etwa mit biometrischen Daten oder Single Sign-On-Losungen als
Identititsverwaltungskonzept dienen.33® Gleichwohl lasst sich in diesen
Ausprigungen jeweils der Datensatz als Gegenstand der Kontrolle im
Identititsverwaltungssystem tiber das Wissen eines Passwortes als Idem-An-

332 Dies., Social Psychological and Personality Science 4 (2013), 340 (346).

333 Unabhingiges Landeszentrum fiir Datenschutz (ULD), Identity Management Sys-
tems (IMS), 2004, S. 30.

334 Schallabock, in: Hornung/Engemann (Hrsg.), Der digitale Birger und seine
Identitit, 2016, 103 (121): Dabei wird auf die Identitits-Managementsysteme der
US-amerikanischen und britischen Geheimdienste verwiesen.

335 Ders., in: Hornung/Engemann (Hrsg.), Der digitale Biirger und seine Identitit,
2016, 103 (107-109); Unabhdngiges Landeszentrum fiir Datenschutz (ULD), Identi-
ty Management Systems (IMS), 2004, S. 19; Hornung/Engemann (Hrsg.), Der di-
gitale Burger und seine Identitit, 2016, S. 18.
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teil einer personalen Identitat feststellen, ohne die Ausprigungen einer
personalen Identitit in ihrem dynamischen Ipse-Anteil im online-Kontext
einzubeziehen. Danach soll im Identititsverwaltungsmodell die Realisie-
rung der Interpretations- und Erkenntnisgehalte zum Gegenstand eines
Kontrollkonzeptes im online-Kontext werden. Dies wiirde einen gesteiger-
ten Einfluss auf die Bilder personaler Identititen aus Profilbildungen er-
moglichen. Folglich wiirden die generierbaren Erkenntnisse aufgrund
ihrer Rick- und Auswirkungen auf das Individuum einbezogen werden
und der Selbstbestimmung unterliegen.

Daraus lasst sich der Bedarf nach einer Ubertragung des Kontrollgegen-
standes auf den Zugang zu den Daten, Informationen und dem Wissen
tiber eine personale Identitat ableiten. Denn die Analysen tber ein Eigen-
tumskonzept an Daten haben dargelegt, dass ein Eigentumsrecht an Daten
nicht zu einer Schutzsteigerung fithrt und rechtlich schwerlich abzubilden
ist. Folglich soll ein Kontrollkonzept als ein Zugangsrecht fiir ein Identi-
tatsverwaltungsmodell eingesetzt werden, um die Kontrolle Gber die perso-
nale Identitat in absoluter und relativer Hinsicht zu ermdglichen. Damit
wirde die Kritik an einem Kontrollkonzept, dass aufgrund redundanter
Speichermdglichkeiten de facto Gber die Datensitze keine Kontrolle ausge-
ibt werden konne,?3¢ ins Leere laufen. Denn es ginge nicht um die Kon-
trolle iber die Daten, sondern um die Kontrolle tiiber den Zugang zu Da-
ten und den mit ihnen verbundenen Erkenntnissen.

Gleichwohl konnte aufgrund verhaltensékonomischer Untersuchungen
belegt werden, dass die Kontrollmoéglichkeit zu einer gesteigerten Bereit-
schaft der Offenlegung von Informationen fithre und das Kontroll-Parado-
xon wirke. Demnach kdnne bei einem ausdifferenzierten Kontrollkonzept
von einem neuen Risiko ausgegangen werden, da mit der Einwilligung
zwar die Kontrolle ausgeiibt wird, aber damit eine gesteigerte Bereitschaft
zur Offenlegung privater Informationen einhergehen kann. Danach wire
von einem ,vollstindigen Kontrollverlust“3” auszugehen, der tber ein dif-
ferenziertes Zugangs- und Iterationskonzept kompensiert werden kdnnte.
Damit wird dem Einzelnen die Mdglichkeit eingerdumt, in einem iterati-
ven und dialogischen Verfahren infolge des Zugangs zu den personenbe-
zogenen Daten und personalen Identititen, Einfluss auszuiiben. Demnach
wiirde es der informationellen Selbstbestimmung im online-Kontext ent-
sprechen, eine erhohte Differenzierung moglicherweise mit einem iterati-

336 Veil, NVwZ 2018, 686f.; Spindler, in: Verhandlungen des 69. Deutschen
Juristentages, 2012, S. F 20.
337 BVerfGE 120, 274 (336f.).
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ven und dialogischen Prozess vorzunehmen, welches der weitere Gegen-
stand dieser Untersuchung sein soll.

VI. Zwischenergebnis

Die Kontrolle personaler Identititen erfolgt in absoluter Hinsicht tiber den
Zugang und in relativer Hinsicht in einem dialogischen Verfahren. Dabei
sollte die Kontrolle personaler Identititen ein differenziertes Zugangs- und
Iterationskonzept umfassen, um eine Schutzsteigerung herbeizufiithren.
Demnach ist ein dialogisches Verfahren erforderlich, was tGber Instruktio-
nen fir die Informations- und Wissenserlangung verftigt. Damit soll ein
differenzierter Schutz der informationellen Selbstbestimung gewihrleistet
werden.

Insgesamt ist in dem Identitatsverwaltungsmodell das Kontroll-Parado-
xon einzubeziehen, wonach die Kontrollmoglichkeit zu einer Uberschit-
zung der Einflussmoglichkeit fihren kann. Somit bedarf es der Differen-
zierung von personalen Identititen, um Gegenstinde der relativen Kon-
trolle und der Instruktionen fir das Identititsverwaltungsmodell bestim-
men zu kdénnen.

D. Agenten personaler Identititen

Zu den personalen Identititen gehort das Verhalten des Individuums,338
so dass sich die Frage nach der Handlungstrigerschaft im einfachen Recht
stellt. Diese wirkt sich darauf aus, dass sich das Verhalten als identitatsbil-
dend einordnen lasst und die Zurechnung des Verhaltens zu dem Indivi-
duum voraussetzt. Indem das Recht mit Fiktionen arbeitet, wird dem Indi-
viduum nach den zivilrechtlichen Vorschriften zur Rechtssubjektivitit die
Rechts- und Geschaftsfahigkeit gemaf§ §§ 1, 105 ff. BGB verliehen und das
Individuum erlangt im Rechtsverkehr die Handlungsfahigkeit, was auch
tiber Stellvertretungsregeln erfolgen kann.33® Darin kommt eine Prinzipal-
und Agentenstruktur zum Ausdruck, bei der das Individuum als Prinzipal
tber die rechtlich anerkannte Handlungstrigerschaft wirkt. Vorliegend
sollen fir ein Identititsverwaltungsmodell die Handlungstragerschaften
herausgearbeitet werden, unter denen sich eine Ubertragung der bestehen-

338 2.Teil, A, II., 2.
339 Zippelius, Das Wesen des Rechts, 62012, S. 27.
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den Prinzipal- und Agentenstruktur auf den online-Kontext vornehmen
lasst. Dabei sollen die bestehenden Prinzipal- und Agentenstrukturen aus
den rechtlichen Konzepten im offline-Kontext herangezogen werden.

Fir die Begriindung einer graduellen Handlungstragerschaft sind die zi-
vilrechtlichen Stellvertretungsregeln und das Strafprozessrecht als Grund-
lage fiir einen Transfer zu einer elektronischen Handlungstragerschaft her-
anzuziehen. Nach dem zivilrechtlichen Stellvertretungsrecht kann eine
graduelle Steigerung der Kontroll- und Steuerungsmoglichkeit des Prinzi-
pals ausgehend von dem Boten, dem Verrichtungsgehilfen (§831 BGB),
dem Erftllungsgehilfen (§278 BGB) hin zu dem Stellvertreter (§§ 164 ff.
BGB) erfolgen, wobei fiir deren Einordnung das Offenkundigkeitsprinzip
und die Verkehrsanschauung mafSgeblich sind. Ein Bote unterliegt hin-
sichtlich des Ob und Wie seiner Handlung dem hdochsten Kontroll- und
SteuerungsmafS durch den Prinzipal. Dieses nimmt beim Verrichtungsge-
hilfen ab, der in seiner Erfilllung weisungsgebunden ist, aber iiber einen
Ausfithrungsspielraum verfigt. Demgegentber ist der Erfullungsgehilfe
bei der Erfillung des Schuldverhiltnisses nicht weisungsgebunden. Das
Kontroll- und Steuerungsmaf ist bei der Stellvertretung wiederum gerin-
ger, wobei der Umfang im Einzelnen von der gesetzlichen oder vertragli-
chen Vertretungsmacht abhingt und sich ebenfalls nach der Verkehrsan-
schauung richtet.

In strafprozessualer Hinsicht stellen klassische Prinzipal- und Agenten-
strukturen solche aus §110a StPO dar, wonach verdeckte Ermittler mit
einem sich steigernden Identititsverainderungsgrad in Ermittlungsverfah-
ren eingesetzt werden. Mit der qualifizierten Legende nach §110a StPO
wird etwa eine neue Identitit mit den entsprechenden Ausweispapieren
und dem Lebenslauf begriindet, wohingegen der gelegentlich nicht offen
ermittelnde Polizeibeamte situativ ohne Legende auftritt.3* Weiter wird
zum Schutz von gefihrdeten Zeugen oder deren Angehorigen eine vor-
tibergehende Tarnidentitit §5 Abs.3 ZSHG erstellt, wobei ausdricklich
keine Identitdtsinderung vorgesehen ist.3#!

Aus diesen einfachrechtlichen Regelungsstrukturen lsst sich eine Diffe-
renzierung der personalen Identitit ableiten, bei der das Individuum als
Prinzipal den Agenten des Bildes der personalen Identitat kontrolliert und
steuert. Das Bild der personalen Identitit als Agent wird dem Individuum
als Prinzipal zugerechnet, so dass das Identititsverwaltungsmodell aus

340 Meyer-Gofsner/Schmitt, Kommentar, Strafprozessordnung, 2019, §110a StPO
Rn.7f, 4.
341 Soiné/Engelke, NJW 2002, 470 (474).
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mehreren Agenten in Gestalt von Bildern personaler Teilidentititen des
Individuums besteht. Demnach verlangt die Identititsverwaltung die An-
nahme, dass sie von einem Prinzipal als natiirliche Person durchgefiihrt
wird, wobei der Agent in Gestalt des Bildes der Identitit tiber keine
Rechtssubjektivitit verfugt und aus einem elektronischen Ausfithrungsme-
chanismus besteht. Somit liegt eine kontextspezifische Steuerungs- und
Kontrollmoglichkeit gegeniber dem elektronischen Agenten als Hand-
lungstrager vor, die entsprechend den Regeln der Handlungstragerschaft
graduell erfolgen kann.34?

Die Eigenschaften des Agenten kénnen dahingehend variieren, dass der
elektronische Agent intelligent reaktiv oder proaktiv handeln kann. Ein
proaktiver Agent wire lernfihig und konnte dem Prinzipal Entscheidungen
vorschlagen, wohingegen ein reaktiver Agent ausfithrend wire.3# Wobei
Aamodt/Nygdrd zwischen aktiven und passiven Agenten bei der Entschei-
dungsunterstitzung danach differenzieren, ob eine passive assistierende
Funktion oder eine aktive Unterstitzung in der Entscheidungsfindung
wahrgenommen werde.?** Beide Umschreibungen sind von der graduellen
Autonomie und Abhéngigkeit zum Prinzipal gekennzeichnet, jedoch soll
der Klarheit wegen im Folgenden der aktive und passive Agent als Begriffs-
paar angewendet werden. Von einem elektronischen Agenten, der aktiv
ausgestaltet ist und hinsichtlich des Ob und Wie tber einen dem Stellver-
treter entsprechenden Entscheidungsspielraum verfiigt, kann ein hohes Ri-
siko fiir den Prinzipal ausgehen, welches ihm zugerechnet werden wiirde.

Die Einheit, die aus dem Prinzipal und elektronischen Agenten besteht,
wird von Teubner als ,Hybrid“ bezeichnet, dem wiederum eine Rechtssub-
jektivitit zukommen koénne, wenn diese iiber eine eigene Intelligenz verfi-
ge.3* Damit kdnnte die Vorstellung einbezogen werden, dass bereits Infor-
mationsstromen unter bestimmten Bedingungen eine Personalitit zu-
kommt, was eine eigenstindige rechtliche Schutzwiirdigkeit begriinden
konnte. Dabei konne der elektronische Agent auch eine fragmentierte
Rechtssubjektivitit als Teilrechtsfahigkeit mit begrenzter Handlungskom-
petenz darstellen.?#*¢ Demnach solle die graduelle Charakteristik der Prin-

342 Sester/Nitschke, CR 2004, 548 (550).

343 Dies., CR 2004, 548; Hoffmann-Riem, A6R 142 (2017), 1 (30) mwN.
344 Aamodt/Nygird, Data & Knowledge Engineering 16 (1995), 191 (195).
345 Teubner, Zeitschrift fir Rechtssoziologie 2006, 5 (14).

346 Ders., Zeitschrift fiir Rechtssoziologie 2006, 5 (10-12).
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zipal- und Agenten-Beziehung und ihre Lebensdauer in eine fragmentierte
Rechtssubjektivitit Gberfihrt werden.34”

Folglich lasst sich fiir die Auspriagungen der personalen Identitit im on-
line-Kontext und die dazugehérenden Informationsstréme eine separate
fragmentierte Subjektivitit zusprechen, die fir das Identitatsverwaltungs-
modell als weiteres Element in Gestalt eines elektronischen Agenten mafs-
geblich sein konnte. Dabei soll die rechtstheoretische Einordnung, ob es
sich um eine neu begrindete Rechtssubjektivitait handelt, dahinstehen,
denn vorliegend soll die Differenzierung der personalen Identitit in eine
Prinzipal- und Agenten-Struktur mit ihren Bestandteilen im online-Kon-
text fir die Modellbildung entscheidend sein. Demnach kénnen sich die
statischen Idem-Anteile und dynamischen Ipse-Anteile einer personalen
Identitdt in einem elektronischen Agenten abbilden. Weiter wiirde die
elektronische Ausgestaltung des Agenten den Bedarf nach Transparenz
tber die Funktionalitat auslosen, was tber die Wahrung der Transparenz-
anforderungen gemafl Art.12 Abs.7 S.2 DSGVO in maschinenlesbarer
elektronischer Form erbracht werden konnte. Ebenso kommt der elektro-
nische Agent als Vermittler auf der Mikroebene in Betracht und kénnte
uber Software oder einen ,Smart Contract” realisiert werden. SchlieSlich
kann ein Agent in einem Identititsverwaltungsmodell auf der Makroebene
eingesetzt werden, wenn es um mogliche kontextspezifische Realisierun-
gen personaler Identititen geht.

E. Ergebnis: Kontrollierbare Erkenntnisse zur personalen Identitit

Die Anforderungen an die Identititsverwaltung richten sich primir nach
den verfassungsrechtlichen und einfachrechtlichen Vorgaben, aus denen
sich die Eigenschaften und Kriterien fiir ein Identititsverwaltungsmodell
ableiten lassen. Mafsgebliche Ankniipfung fiir die Identitit im einfachen
Recht ist der Name, der im Zusammenhang mit dem elektronischen
Rechtsverkehr um die elektronische Signatur erganzt wurde. Folglich stellt
die einfachrechtliche Regelung zur gestuften und sicheren Identifizierung
gemafd Art. 8 Abs. 2 eIDAS-VO eine statische Dimension tber kontextspe-
zifische Vertrauens- und Sicherheitsniveaus von personalen Identititen
dar. Weiter wird die vertrauliche und sichere Kommunikation nach dem De-
Mail-G geschiitzt, so dass die personale Identitat in ihrem dynamischen Ip-
se-Anteil im Rahmen der Kommunikation einen rechtlichen Schutz im on-
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line-Kontext erfahrt.3* Ferner umfasst das verfassungsrechtliche und ein-
fachrechtliche Schutzregime iber die personale Identitit das Erkenntnis-
modell, welches sich auf die personale Identitit innerhalb eines Datenzy-
klus tiber eine Biographie anwenden lasst. Dabei ist einem Identititsver-
waltungsmodell immanent, dass es im Rahmen der informationellen
Selbstbestimmung eine Steuerungs- und Kontrollmoglichkeit tiber die Da-
ten, Informationen und das Wissen zu einer personalen Identitit vorsehen
muss. Gleichwohl ist nach dem Erkenntnismodell eine absolute Kontrolle
ausgeschlossen, denn zwischen den Kommunikationspartnern ist der Da-
tensatz der Gegenstand von kontextspezifischen Interpretations- und Lern-
prozessen, da in der Kommunikation das Gegenbild tber die personale
Identitit nur bedingt beeinflusst werden kann und damit der relativen
Kontrolle unterliegt.34’ Aus dem Erkenntnismodell lasst sich der mogliche
Bedarf an einer prozeduralen Konkretisierung tiber die Entstehung der Bil-
der personaler Identititen ableiten, damit der dynamische Charakter der
biographischen personalen Identitit und den damit verbundenen Erkennt-
nissen in das Identitatsverwaltungsmodell Gberftihrt werden kann.

Als erweiternde Dimension kommt die systemische Perspektive der
Kommunikation hinzu, nach der die kontextspezifische Kommunikation
in einem System erfolgt und sich der Bedarf an der Beobachtung des Sys-
tems stellt. Mit der Beobachtung des Systems wird dieses mit der Metaebe-
ne dber den Datenzyklus erweitert und ermoglicht die Gbergeordnete Be-
wertung der Erkenntnisse iber personale Identititen. Dazu gehort die Ein-
beziehung der Instruktionen in das Identititsverwaltungsmodell, damit die
Erkenntnisse tber eine personale Identitit einem eigenen Schutzregime
unterliegen und nicht beliebig generiert werden konnen. Die Gestaltung
des Identititsverwaltungsmodells verlangt demnach ein iteratives Modell
etwa mit der Erteilung mehrerer Einwilligungen in einem Datenzyklus
und der Einbeziehung von Instruktionen uber die Bildung der personalen
Teilidentititen.35°

SchliefSlich ist fiir die Identititsverwaltung die Handlungstrigerschaft
tiber die personale Identitit maflgeblich. Diese lisst sich entsprechend zum
Stellvertretungsrecht in einen Prinzipal, dem die Handlung zugerechnet
wird, und den Agenten, der als Handlungstriager fungiert, differenzieren.
Weiter konnen sich die statischen Idem-Anteile und dynamischen Ipse-An-
teile einer personalen Identitit in einem elektronischen Agenten vereinen
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E. Ergebnis: Kontrollierbare Erkenntnisse zur personalen ldentitit

und den datenschutzrechtlichen Transparenzregeln unterliegen.’s! Ferner
wurde eine Differenzierung der Agentenstruktur auf der Mikro- und Ma-
kroebene vorgenommen, bei der ein Agent auf der Mikroebene aus Soft-
ware oder einem Smart Contract besteht und auf die Bildung personaler
Identititen einwirkt und auf der Makroebene eine Vermittlungsstruktur
zur Verwaltung personaler Identititen in Betracht kommt.

351 3.Teil, D.
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