C. Aktion: Werbeblocker & ahnlich invasive
Geschaftsmodelle

Auf Grundlage des oben beschriebenen Werbemarkts im Internet, der
zur Frage des ,,Ob“ von Werbung keine speziellen Rechtsnormen vorsieht
und zudem nur selten Gegenstand von Gerichtsentscheidungen war, ent-
wickelten sich Werbeblocker vom Nischenprodukt zu einem der meist
verbreiteten kostenlosen Softwareangeboten im Internet. Eine Bewertung
von Werbung als unzumutbare Belastigung der Internetnutzer ist fir viele
Fille zu verneinen. Nur in Ausnahmefillen kommt die Anwendung von
§7 UWG in Betracht. Vor dem Hintergrund, dass ein spezialgesetzliches
Verbot wegen der Intensitit des hoheitlichen Eingriffs und der rechtferti-
gungsbedirftigen Einschrinkung von Grundrechten der Werbenden bzw.
Webseitenbetreiber nicht existiert und auch nur die intensivsten Falle er-
fassen konnte, bleiben viele ,zumutbare® Beldstigungen sowie unter der
Schwelle einer Belastigung liegende Stérungen oder Unannehmlichkeiten
im Bereich des Legalen. Es verwundert deshalb kaum, dass sich einige
Nutzer dieser Unannehmlichkeiten erwehren wollten.

Internetwerbeblocker konnten sich im Vakuum fehlender staatlicher
Regulierung entwickeln, das zuvor auch die Internetwerbung erst zum
oben ausfiihrlich beschriebenen Dickicht aus diversen Werbeformen hat
wuchern lassen. Nicht nur die Werbung im Internet war auferhalb des
Radars der staatlichen Gewalten, sondern auch die Gegenbewegung dazu.
Ganz zu Beginn dieser Bearbeitung wurde bereits eine Anleihe bei der
Biologie genommen und die Frage aufgeworfen, ob Werbeblocker Parasit
oder Symbiont der Internetwerbung sind. So oder so konnte sich der
Markt der Werbeblocker auf dem florierenden Internetwerbemarkt prich-
tig ausbreiten.

Auch entwickelten sich Werbeblocker parallel zur und abhingig von
der technischen Evolution des Werbemarktes. So entwickelten sich gerade
aus der Einbindung von Adservern, also dritten Stellen in den Kommu-
nikationsvorgang zum Abruf von Webseiten, neue Moglichkeiten zum
Aussperren der so eingefiigten Werbung. Auf der anderen Seiten fithrten
die zunichst oft unbekannten Methoden des Trackings dazu, dass Nutzer
nach Aufklirung tber diese Machenschaften umso mehr nach Schutz vor
der Ausspahung ihres Verhaltens suchten.
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Diese Entwicklung fithrte dazu, dass einige sehr erfolgreiche Wirt-
schaftsunternehmen nach jahrelangem, beinahe ungebremstem Wachstum
ihrer Umsatz- und Gewinnzahlen in der Sparte Internetwerbung durch
das Werbeblocken erstmals Rickschlige hinnehmen mussten. Mit dem
Aufstieg des Werbeblockens weg vom Spleen einiger ,, Techies“ zum wirt-
schaftlich messbaren Faktor begann auch die juristische Mihle zu rattern.
Betroffene Unternehmen riefen Gerichte in der gesamten Bundesrepublik
an. Die Literatur brachte sich ebenfalls mit einer beachtlichen Anzahl
von Auseinandersetzungen in Stellung. Dabei war schon frith klar, dass
das letzte Wort in dieser Angelegenheit in Karlsruhe gesprochen wird —
zivilrechtlich beim BGH und mit Blick auf Grundrechte beim BVerfG.

Neben dem Rechtsweg aktivierten die Betroffenen zudem ihre Kanile
in die Politik. Dies fithrte dazu, dass ein potentielles Verbot von Werbeblo-
ckern im Jahr 2017 zumindest im Ausschuss fir Kultur und Medien des
Deutschen Bundestags mit Sachverstindigen diskutiert wurde. Das Thema
Adblocker, das vor allem der sog. Vierten Gewalt ein Argernis ist, lag also
zumindest bei zwei der drei klassischen staatlichen Gewalten mit dem Ziel
eines nachhaltigen Verbots auf dem Tisch.

Diese Zusammenhinge sind Grund genug, das Thema Internetwerbe-
blocker einer vertieften Analyse zu unterziehen (siche dazu Ziffer 1.). Mit
den somit gewonnenen Ergebnissen wird eine Antwort auf die Frage ge-
geben, ob Werbeblocker als Parasit oder Niitzling anzusehen sind (siche
Ziffer I1.)

L Internetwerbeblocker

Bei naherer Beobachtung der Rechtsprechung und der sie begleitenden
Literatur fallt schnell auf, dass nur ein Teilausschnitt aus dem Gesamtkom-
plex Internetwerbeblocker behandelt wird. Bei der Rechtsprechung ist dies
zwingend, weil wegen des Dispositionsgrundsatzes nur das zu bescheiden
ist, was die Parteien zum Gegenstand gemacht haben. Vor dem Hinter-
grund der Rechtsprechung des I. Zivilsenats des BGH zum Streitgegen-
stand*’? stellt die korrekte Formulierung von Unterlassungsantrigen im
Gewerblichen Rechtsschutz eine nicht zu unterschitzende Herausforde-
rung dar. Auch ist die Formulierung von abstrahierten Unterlassungsantra-
gen wegen der Gefahr, auch erlaubtes Verhalten zu erfassen und insoweit

470 Vgl. BGH, Hinweisbeschluss vom 24. 3. 2011 — 1 ZR 108/09, GRUR 2011, 521 -
TUV; Urteil vom 13.9.2012 - I ZR 230/11, GRUR 2013, 401 — Biomineralwasser.

250

(o) ENR


https://doi.org/10.5771/9783748908227-249
https://www.nomos-elibrary.de/agb

L Internetwerbeblocker

im Rechtsstreit teilweise zu unterliegen, eine komplexe Angelegenheit.
Es wundert deshalb nicht, dass die Parteien in den veroffentlichten Ent-
scheidungen die konkrete Verletzungsform des Werbeblockers Adblock
Plus angegriffen haben. Damit kann aus der vorhandenen Rechtsprechung
jedoch zwingend nur diese konkrete Verletzungsform beurteilt werden.
Verindert sich das Werbeblockerprodukt, kénnen ggf. andere Bewertun-
gen angebracht sein.

Im Rahmen dieser Bearbeitung soll deshalb gerade nicht nur auf eine
konkrete Software abgestellt werden, sondern soweit moglich Losungen
fir alle am Marke verfiigbaren Werbeblocker im Internet gesucht werden.
Zunichst soll ein historischer Uberblick iiber das Werbeblocken insgesamt
zeigen, wie sich das Thema Werbeblocken tber die Jahrzehnte entwickelt
hat und wie Adblocker im Internet die aktuelle Prominenz erlangen konn-
ten (siehe dazu Ziffer 1.). Auflerdem ist es unerlasslich vor der rechtlichen
Bewertung zunichst die Hintergriinde des Adblockens in tatsichlicher
Hinsicht aufzukliren. Dies beinhaltet sowohl wirtschaftliche als auch tech-
nische Umstinde im Zusammenhang mit verschiedenen Formen von Wer-
beblockern im Internet (siche dazu Ziffer 2.).

Auf dieser Grundlage kann sodann die Literatur und die ergangene
Rechtsprechung dargestellt werden (siche dazu Ziffer 3.), wobei eine Zu-
ordnung zu bestimmten Werbeblockern am Markt moglich ist. Zugleich
lasst sich feststellen, welche Fille die Rechtsprechung konkret erfasst und
welche Falle bislang keine konkrete juristische Beurteilung erhalten ha-
ben. Danach wird eine Stellungnahme zur Rechtslage abgegeben und das
federfithrende Urteil des BGH sowie die ergangene Instanzrechtsprechung
rechtlich gewtirdigt (siche dazu Ziffer 4.).

Soweit am Markt Werbeblockerformen vertreten sind oder vor dem
Markteintritt stehen, die anders als die Filterlisten-Blocker funktionieren,
dringt sich die Frage auf, ob die Rechtsprechung auch auf diese nicht kon-
kret entschiedenen Konstellationen tbertragbar ist. Dieser Frage wird bei
der rechtlichen Beurteilung der besonderen Werbeblockerformen nachge-
gangen (siche dazu Ziffer $.)

In einem Exkurs wird zudem das Phianomen des ,,Overblocking® ana-
lysiert (siche dazu Ziffer 6.). Bei diesem ,,Overblocking® schiefst der Wer-
beblocker sozusagen tber sein Ziel hinaus und blockiert mehr als nur
Werbung, nimlich auch Teile einer Webseite, die zum Content gehoren.
Hierzu ist ebenfalls Rechtsprechung verfiigbar, sodass eine rechtliche Ana-
lyse geboten ist.

Diesen Abschnitt abschlieSend folgt die Darstellung der Regulierungs-
tendenzen in der deutschen Politik (siche dazu Ziffer 7.). Ein mogliches
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Verbot von Internetwerbeblockern war bereits soweit gediehen, dass im
Ausschuss fir Kultur und Medien des Bundestags das Fiir und Wider dis-
kutiert wurde. Zu einem Gesetzesvorschlag kam es darauf folgend in der
entsprechenden Legislaturperiode nicht. Vor dem Hintergrund von Lob-
byarbeit konnte das Thema eines Verbots auch in Zukunft nochmals auf
den Tisch der Volksvertreter kommen.

1. Geschichte des Werbeblockens

Betrachtet man die Geschichte der Werbung im groffen Rahmen so steht
dem offensiven Kommunikationsvorgang des Angebots von Waren und
Dienstleistungen schon immer die defensive Abwehrhandlung einiger
Adressaten entgegen. Einfachstes und von jedem Leser wahrscheinlich
schon selbst erlebtes Beispiel ist die Ansprache im offentlichen Raum.
Der Handzettelverteiler in der Fuffgingerzone muss auf seine werbenden
Aktionen hiufig Ablehnung erfahren. Wenn er versucht Blickkontakt
aufzunehmen, wenden viele Adressaten den Blick ab. Auf eine direkte
Ansprache wird nicht geantwortet oder der Gesprachskontakt sofort been-
det. Ein dem Passanten dargereichter Handzettel wird oft gar nicht erst
angenommen.

Genauso wie in dieser Werbesituation ohne Zuhilfenahme technischer
Mittel, steht der Werbung auf jeder Ebene und in jedem Medium ein
Abwehrverhalten entgegen. Deshalb verwundert es auch nicht, dass sich
die Geschichte mit jedem neuen technischen Medium, das Werbung er-
moglicht, mehr oder weniger wiederholt. Nachfolgend werden zunichst
die Vorldufer der Internetwerbeblocker dargestellt, bevor nachfolgend die
Entwicklung im Internet naher dargestellt wird.

a) Briefkastenwerbung und ,Keine Werbung®-Aufkleber

Klassisches Beispiel fiir eine Blockade von Werbung in der Fernkommu-
nikation zwischen Werbendem und Adressaten ist der ,,Keine Werbung“-
Aufkleber auf dem Briefkasten.

Schon im Jahr 1988 hat der BGH aus dem Eigentums- bzw. Besitzrecht
an einer Wohnung sowie dem Allgemeinen Personlichkeitsrecht gefolgert,
dass gegen Postwurfwerbungen, die trotz eines eindeutig erkennbaren
werbeverbietenden Aufklebers auf dem Briefkasten eingeworfen werden,
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ein Unterlassungsanspruch nach §§ 1004, 903 und/oder 862 BGB folgt*’!.
In diesem Zusammenhang erwihnenswert ist auch die heutzutage nostal-
gisch anmutende Entscheidung des VG Stuttgart*’2, wonach der damals
noch staatlichen Post im Rahmen eines 6ffentlich-rechtlichen Unterlas-
sungsanspruchs untersagt wurde, Postwurfwerbungen trotz eines eindeuti-
gen Aufklebers einzuwerfen. Diese Entscheidung wurde allerdings vom
VGH Mannheim aufgehoben mit dem Argument, ein Empfinger kénne
nicht durch einen Aufkleber nur einen Teil von Postsendungen durch
die Post ausfiltern lassen. Der Empfanger konne nur nach dem , Alles-oder-
Nichts“-Prinzip Postsendungen verweigern’3. Das BVerwG musste nach-
gehend im Erledigungsrechtsstreit nur noch tber die Kosten entscheiden
und hob sie gegeneinander auf, ohne selbst eine ausfithrliche Entschei-
dung in der Sache zu treffen*’4,

Hintergrund der verwaltungsrechtlichen Verfahren war, dass es hochst
umstritten war, ob nach der damals noch geltenden Postordnung (PostO)
die Annahmeverweigerung einer Sendung durch einen Aufkleber méglich
sein sollte. Dies fuhrte faktisch dazu, dass beim Einsatz von privaten Zu-
stellern die Sperrvermerke zu beachten waren*”, bei Versendung mit der
staatlichen Post die Sperrvermerke jedoch mit hoher Wahrscheinlichkeit
nicht beachtet wurden#¢. Damit wurde die Zustellung durch die staatliche
Post logischerweise attraktiv fiir Werbende. Im Laufe der oben genannten
verwaltungsgerichtlichen Verfahren wurde die PostO allerdings derart ge-
andert, dass fortan eine selektive Werbeverweigerung gesetzlich moglich
wurde.

Interessanterweise dhneln die Entscheidungen von VG Stuttgart und
VGH Mannheim den aktuellen Entscheidungen zu Adblock Plus, weil
auch sie auf einer ausfiihrlichen Interessenabwigung beruhen. Abzuwigen
war damals die Effektivitit des Postwesens, damals noch eine Aufgabe
der staatlichen Daseinsvorsorge, gegen das allgemeine Personlichkeitsrecht
des Burgers in seiner speziellen Ausgestaltung als Recht, von Werbung ver-
schont zu bleiben. Allerdings konnte sich insbesondere der VGH Mann-
heim zuletzt darauf zuriickziehen, dass die PostO mit Gesetzesrang aus-
gestattet war und somit eine verhaltnismafSige Beschrinkung des Grund-

471 BGH, Urteil vom 20.12.1988 — VI ZR 182/88, NJW 1989, 902.
472 Urteil vom 11.1.1989 — 3 K 795/88, NJW 1989, 1050.

473 Urteil vom 24.4.1990 — 10 S 560/89, NJW 1990, 2145.

474 Beschluss vom 1.8.1991 — 7 C 27/90, NJW 1991, 2920.

475 BGH, Urteil vom 20.12.1988 — VI ZR 182/88, NJW 1989, 902.
476 Kaiser, NJW 1991, 2870.
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rechts aus Art. 2 Abs. 1 GG darstellte, das vor dem Gesetzesvorbehalt der
verfassungsmafSigen Ordnung bestehe. Eine Verfassungswidrigkeit der al-
ten Vorschrift der PostO lehnte es ab.

Diese Problematik fiithrte die Briefkastenvignetten zudem vor den L
Zivilsenat des BGH, der die Unlauterkeit des Wettbewerbsverhaltens eines
Unternehmens zu bescheiden hatte, das in Kenntnis und Ausnutzung
der gerade skizzierten alten gesetzlichen Regelung Postwurfwerbungen
veranlasste. Der BGH lehnte die Sittenwidrigkeit nach §1 UWG a.F.
jedoch ab*7. Hauptargument war, dass die Vertriebsmethode, Werbung
tiber die Post sozusagen ,,blockadesicher” auszuliefern, nicht offensichtlich
rechtswidrig gewesen sei. Vor dem Hintergrund der gesetzlichen Regelung
sowie der widerstreitenden verwaltungsgerichtlichen Entscheidungen war
die Auslieferung von Postwurfwerbungen, die unter Umstinden auch
vereinzelte Werbeverweigerer erreichten, ein marktkonformes Verhalten.
Deshalb konnte eine Interessenabwagung nicht zu Lasten des Unterneh-
mens gehen, das ein geschiitztes Interesse an der Werbung fiir das eigene
Unternehmen hat.

Nach der Anderung der PostO entspannte sich diese spezifische Proble-
matik und wurde mit der Privatisierung der Post im Jahr 1995478 obsolet.
Ab diesem Zeitpunkt war auch die Post ein privater Zusteller, sodass
keine Diskrepanz mehr zu anderen privaten Zustellern bestand. Neben
den oben dargestellten Verfahren kam es zu einer Vielzahl von Urteilen
mit vergleichbarem Streitgegenstand, teils sogar mit dem Ergebnis eines
Verbots fiir werbende Unternehmen*7?.

Deutsche Gerichte hatten sich im Zusammenhang mit Briefkastenwer-
bung im Ubrigen auch mit anderen Streitgegenstinden zu befassen. So
hat das LG Bonn Anspriiche eines Abonnenten einer Zeitschrift auf Unter-
lassung von Beilagenwerbung in den Zeitschriften abgelehnt*®. Das OLG
Karlsruhe hat geurteilt, dass ein Aufkleber, der nur Werbung verbietet,
nicht auch Anzeigenblitter mit redaktionellem Teil erfasse*8!. Dies alles
zeigt, dass das Problem des Werbeblockens deutsche Gerichte schon weit
tber 30 Jahre beschaftigt.

477 BGH, Urteil vom 5.12.1991 - 1 ZR 53/90, NJW 1992, 1109.

478 Vgl. https://de.wikipedia.org/wiki/Postordnung, zuletzt abgerufen am
30.5.2019.

479 Vgl. fir weitere Nachweise aus der Rechtsprechung: Kaiser, NJW 1991, 2870.

480 LG Bonn, Urteil vom 9.1.1992 — 15 O 341/91, NJW 1992, 1112.

481 OLG Karlsruhe, Urteil vom 30.7.1991, 18a U 46/91, GRUR 1991, 940. Ebenso
OLG Stuttgart, Urteil vom 12.11.1993 - 2 U 117/93, NJW-RR 1994, 502.
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b) TV-Werbung und die ,Fernsehfee"

Nachdem die Situation bei der Briefkastenwerbung durch Richterspruch
und Gesetzesanderung geklart war, wanderte das Schreckgespenst einige
Jahre spater zum nachsten Medium tber. Nun war TV-Werbung betroffen,
die in Konflikt mit der ,Fernsehfee“ geriet. Die Fernsehfee war — und ist
noch heute in aktualisierter Form — eine Hardware, die jedermann mit
seinem Fernsehgerit verbinden kann und automatisch bei Beginn von
Werbeblocken das Programm wechselt sowie zum Ende der Werbeunter-
brechung zurtickschaltet. Somit muss der Zuschauer keine Werbung sehen
und dafiir nicht einmal manuell die Sender wechseln.

Die Fernsehfee wurde im Jahr 1994 entwickelt und von den Erfindern
patentiert. Auf dem deutschen Markt ist die Fernsehfee seit 1999 vertreten.
Urspringlich war das Gerit funkgesteuert, sodass im Studio der Betreiber-
firma Mitarbeiter anwesend waren und manuell die Funksignale absetz-
ten*$2. Zur Zeit der Entwicklung war dies bei der iberschaubaren Anzahl
der TV-Sender noch praktikabel, zumal neben dem Anschaffungspreis fiir
damals 299,- bis 399,- DM noch ein Abonnementpreis von 48 DM jahrlich
kam, um diese Mitarbeiter zu finanzieren*®3. Die aktuellen Gerite hinge-
gen sind vollautomatisch und verfiigen dber eine Vielzahl erginzender
Funktionen*84,

Vor dem Hintergrund der urspringlich manuellen Steuerung erinnert
eine Anekdote beinahe an einen Spielfilm: im Frihjahr 1999 wurde im
Koblenzer Studio der Betreiberfirma eingebrochen. Dabei wurden rund 30
TV-Gerite demoliert und die Antennenkabel zerschnitten. Zudem wur-
den der Chefin des Unternehmens die Reifen an ihrem Sportwagen aufge-
schlitzt. Die Polizei konnte die Téater niemals ermitteln. Nach dem Vorfall
wurde das Studio an einen geheim gehaltenen Ort verlegt*®.

In den Gerichtssalen der Republik wurde kurz nach Markteintritt der
Fernsehfee ebenfalls, jedoch mit Argumenten, gekimpft. Im einstweiligen
Verfugungsverfahren verfolgten namhafte TV-Sendeanstalten ein Verbot
der Fernsehfee. Wahrend dieses Begehren bei den befassten Richtern des

482 Vgl. http://www.spiegel.de/wirtschaft/stichwort-fernsehfee-a-48917.html sowie
https://www.focus.de/kultur/medien/fernsehen-zoff-um-die-zapping-kiste_aid_1
79179.html, beide zuletzt abgerufen am 30.5.2019.

483 Vgl. die Ausfithrungen im Tatbestand des LG Berlin, Urteil vom 7.12.1999, 15
0 352/99, ZUM-RD 2000, 144.

484 Vgl. http://www.fernsehfee.de/, zuletzt abgerufen am 30.5.2019.

485 https://www.focus.de/kultur/medien/fernsehen-zoff-um-die-zapping-kiste_aid_1
79179.html, zuletzt abgerufen am 30.5.2019.
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LG Frankfurt sowie des OLG Frankfurt auf taube Ohren stief$*%¢, konnte
am Landgericht Berlin zunichst ein Erfolg fiir die TV-Sender errungen
werden. Laut Leitsatz des Urteils im Verfugungsverfahren sollte der Her-
steller der Fernsehfee mit der Funktion, Werbung automatisch auszublen-
den, in die Rundfunkfreiheit eines Fernsehsenders gem. Art. 5 GG ein-
greifen, da dessen wirtschaftliche Lebensgrundlage gefihrdet werde. Dies
widerspriche dem Leitbild des Leistungswettbewerbs, indem das eigene
wirtschaftliche Fortkommen des Herstellers durch den Eingriff in Grund-
rechte Dritter erreicht werde*¥”. Diese Einschatzung teilte das Kammerge-
richt allerdings nicht und hob die einstweilige Verfligung sowie das Urteil
des Landgerichts auf. Unter Verweis auf das OLG Frankfurt fillte das KG
eine Interessenabwigung zu Gunsten der Fernsehfee, da es die eigene freie
Entscheidung der Zuschauer sei, das Wegschalten bei Werbung nicht ma-
nuell vorzunehmen, sondern automatisch bewerkstelligen zu lassen. Auch
der Eingriff in die Rundfunkfreiheit sei nicht schidlich, da keine greifba-
ren Nachteile durch den antragstellenden TV-Sender glaubhaft gemacht
worden sind*38.

Im Rahmen des Hauptsacheverfahrens zeigte sich das Landgericht Ber-
lin renitent und verurteilte die Betreiber der Fernsehfee erneut zur Un-
terlassung. Der Vertrieb eines Zusatzgerits fir Fernsehapparate, das die
automatische Ausblendung von Werbung aus dem Programm ermoglicht
und die Werbung hierfiir sollten nach Ansicht der Berliner Richter ge-
gen §1 UWG a.F. verstoen. Bejaht wurden ein unmittelbarer Eingriff
in das Grundrecht der privaten Fernsehveranstalter auf Rundfunkfreiheit
und eine daraus folgende sittenwidrige Behinderung. Auflerdem sollte
das Angebot der Fernsehfee einen rechtswidrigen Eingriff in den einge-
richteten und ausgeiibten Gewerbebetrieb gemafs § 823 Abs. 1 Abs. 1 BGB
darstellen*®®. Wieder kassierte das Kammergericht die Entscheidung und
attestierte der Fernsehfee Legalitat. Der TV-Werbeblocker sei weder wett-
bewerbsrechtlich noch urheberrechtlich zu beanstanden*°.

Diese Ansicht fand sodann auch Zustimmung des BGH im noch heute
oft zitierten Grundsatzurteil ,,Werbeblocker“#®'. Grund fur die verbreitete
Zitierung ist dabei in erster Linie, dass der BGH die Grenzen fir das kon-

486 LG Frankfurt a. M., Urteil vom 8.4.1999 — 2/03 O 97/99, MMR 1999, 613 und
OLG Frankfurt a. M., Urteil vom 23.09.199 — 6 U 74/99, NJW 2000, 2029.

487 LG Berlin, Urteil vom 28.5.1999 — 15 O 123/99, MMR 1999, 640.

488 KG, Urteil vom 22.10.1999 — 5 U 5§806/99, ZUM-RD 2000, 17.

489 LG Berlin, Urteil vom 7.12.1999, 15 O 352/99, ZUM-RD 2000, 144.

490 KG, Urteil vom 24.07.201 — 5§ U 1112/00, MMR 2002, 483.

491 BGH, Urteil vom 24.6.2004 — 1 ZR 26/02, GRUR 2004, 877 — Werbeblocker I.
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krete Wettbewerbsverhiltnis sehr weit gezogen hat. So sind auch solche
Unternehmen als Mitbewerber anzusehen, die sich ,wenn auch mit um-
gekehrter Zielrichtung® an dieselben Abnehmerkreise wenden. Im konkre-
ten Fall waren dies die Fernsehsender, die mit ihrer Werbung genauso
wie der Anbieter der Fernsehfee die Fernsehkonsumenten ansprechen. Der
Umstand, dass die Fernsehfee mit ihrem Erfolg unmittelbar die Attraktivi-
tit der Werbeplitze bei den Fernsehsendern beeinflusse, gentigte deshalb
fur die Mitbewerbereigenschatt.

Im Rahmen der Generalklausel von §1 UWG a.F. lehnte der BGH
eine individuelle Behinderung sowie eine allgemeine Marktbehinderung.
Hauptargument im Rahmen der individuellen Interessenabwagung war,
dass die geringere Verbreitung der Werbung nur diejenigen Fernsehzu-
schauer betrifft, die sich bewusst dafiir entschieden haben, keine Werbung
sehen zu wollen. Im Ubrigen hat der BGH den TV-Sendern und Werben-
den aufgegeben, ,sich den Herausforderungen des Marktes stellen, der von
der Freiheit der wirtschaftlichen Betitigung und von der Kraft der Innova-
tion lebt“. Ganz konkret meint das hochste Zivilgericht damit, dass die
TV-Sender sich nicht auf die Rundfunkfreiheit im Sinne einer Bestandsga-
rantie berufen kdnnen. Vielmehr sollen sie in Zusammenarbeit mit der
werbetreibenden Wirtschaft das Interesse des Zuschauers am Werbepro-
gramm wecken und wach halten. Bei der allgemeinen Marktbehinderung
reichte es aus, dass die TV-Sender nicht existentiell bedroht waren.

Die zweite Welle der Werbeblocker in der Rechtsprechung war dem-
nach ein voller Triumph fir die Blocker — und ein Sieg fiir die TV-Zu-
schauer. Die Blocker durften sich freuen, dass ihr Geschaftsmodell hochst-
richterlich als legal eingestuft worden ist. Zu Gunsten der Zuschauer
wurde festgestellt, was eigentlich selbstverstindlich ist. Sie sind frei, die
Werbeinseln im TV nicht zu rezipieren — und fiir die eigene Bequemlich-
keit technische Hilfsmittel einzusetzen.

Am Ende haben sich aber die Horrorszenarien der TV-Sender bekannt-
lich nicht realisiert. Die Fernsehfee ist vor allem Wettbewerbsrechtlern,
nicht aber Verbrauchern ein Begriff. Fernsehwerbung existiert nach wie
vor und wirft Gewinne ab. Ironischerweise war nicht der TV-Werbeblo-
cker der Grund fiir den relativen Riickschritt der Werbeeinnahmen im
Rundfunk im Vergleich zum tbrigen Werbemarkt, sondern der Aufstieg
und Siegeszug des Internets, das das Fernsehen als beliebtestes (Wer-
be-)Medium verdriangt hat. Denn den Appell des BGH, fiir das Publikum
ansprechende Werbung zu senden, haben einige TV-Sender nicht nur
ignoriert, sondern noch ins Gegenteil verkehrt. Bedauerlicherweise nahm
oft auch die Qualitit des Programms an sich ab. Dies zeigt wiederum, dass
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es im Wettbewerb regelmifig wichtiger ist, die eigene Leistung am Markt
zu optimieren, als externe Angriffe auf das eigene Geschiftsmodell mit zu
viel Eifer zu verfolgen.

c) Aktuelle Entwicklungen des Werbeblockens auferhalb des Internets

Bei den beiden vorgenannten Medien, die nicht vom Internet abhangig
sind und deshalb gemeinsam mit anderen analogen Werbemethoden
wie Telefon- und physischer Auflenwerbung auch ,Nonline-Werbung®
genannt werden konnten, haben sich also die Blockmethoden juristisch
behauptet. Bei Betrachtung der tatsichlichen Verbreitung hat sich der TV-
Werbeblocker nicht durchsetzen kdnnen. Die ,Keine Werbung“-Aufkleber
hingegen sind durchaus weit verbreitet. Dies wahrscheinlich auch schlicht
vor dem Hintergrund, dass diese Sticker leicht und ginstig zu beziehen
und anzubringen sind.

Die beiden vorgenannten Rechtsprechungswellen ergingen allesamt zur
alten Fassung des UWG, das noch die ,grofle” Generalklausel in § 1 UWG
enthielt. Kurz nach der BGH-Entscheidung in Sachen ,,Werbeblocker® im
Jahr 2004 wurde das UWG reformiert und erhielt eine Kodifizierung ver-
schiedener Fallgruppen, die zuvor tiber die Generalklausel gelost wurden.
Dabei wurde im Zuge der Umsetzung europdischer Richtlinien § 7 UWG,
weitestgehend in seiner zur Zeit der Bearbeitung noch gultigen Struktur,
inkorporiert. Im Rahmen der Prifung der unzumutbaren Belastigung war
und ist zwischen den Fallgruppen zu unterscheiden, die eine aktive Einwil-
ligung (,Opt-in“) bendtigen, und solchen, die einen Widerspruch ermogli-
chen bzw. sogar auf die Erkennbarkeit des Wunsches, nicht angesprochen
zu werden, abstellen. Bei den letztgenannten Fallgruppen ist folglich die
Moéglichkeit, Werbung zu blocken integraler Bestandteil der gesetzlichen
Regelung. Die Auferung des ,Nichtwunsches“, Werbung zu erhalten, be-
grindet regelmifig eine unzumutbare Belastigung. Da die Art und Weise
dieser Auflerung nicht festgelegt ist, ist eine Vielzahl technischer wie un-
technischer Werbeblockmaffnahmen denkbar.

Durch diese Systematik haben sich gewisse Institute herausgearbeitet,
die aktuell eine werbeblockende Wirkung haben. Zuvorderst ist hier auf
zentral gefiihrte Listen zu verweisen. Berahmtestes Beispiel ist die Robin-
son Liste, eine seit 1971 vom Deutschen Dialogmarketing Verband (DDV)
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gefiihrte Liste, auf der sich jedermann eintragen kann*2. Thren Namen
verdankt die Liste ibrigens der gelaufigen Romanfigur Robinson Crusoe3.
Trotz der Suggestion, dass sich der Eintragende damit auf eine einsame
Insel begibt, umfasste die Liste des DDV im Juni 2016 rund 899.000
Eintrage®4. Daneben bestehen weitere zentral oder bei einzelnen Unter-
nehmen gefithrte Robinson Listen, die die Werbenden vor den Risiken
von Abmahnungen durch Verbraucher schitzen sollen.

Die Relevanz der allgemeinen Robinson Listen beim Priffungspunkt der
Erkennbarkeit des entgegenstehenden Willens eines Verbrauchers, Wer-
bung zu erhalten, wird in der Literatur tberwiegend bejaht. Wegen der
leichten Verfiigbarkeit der Listen, im Fall der DDV-Liste auch fiir Nicht-
mitglieder des Verbands wird gefolgert, dass die Listen mit zumutbarem
Aufwand beschaftt und konsultiert werden und damit die Erkennbarkeit
der Werbeablehnung fiir den Werbenden begrinden kénnten*”. Nicht
ausreichend ist eine Eintragung jedoch fiir die Annahme eines ausdriickli-
chen Widerspruchs bzw. Opt-outs, weil ein solcher als rechtsgeschaftsihn-
liche Handlung beim Empfinger zugehen muss*°.

Der Versuch, die Idee der Robinson Liste zu einem Geschaftsmodell zu
entwickeln, sorgte im Jahr 2017 zu mehreren Rechtsstreitigkeiten. Stein
des Anstofles war dabei das Portal ,werbestopper.de, auf dem sich Verbrau-
cher in eine Art Robinson Liste einschreiben konnten. Jedoch ging der
Betreiber des Portals noch einen Schritt weiter und leitete die Informati-
on tber den Werbewiderspruch aktiv an ausgewahlte werbende Unterneh-
men — nach eigener Ansicht als Erklirungsbote — weiter®”. Als weiteren
Service bot das Portal an, bei Erhalt von Werbung durch die betroffenen
Unternehmen u.a. iber eine Smartphone App eine ,VerstoSmeldung®
ans Portal absetzen kénnen. Das Portal vermittelte dann den Kontakt zu

492 Vgl. Leible, in: MiKo Lauterkeitsrecht, § 7, Rn. 90. Siehe auch www.ichhabedie-
wahl.de, zuletzt abgerufen am 30.5.2019.

493 https://de.wikipedia.org/wiki/Robinsonliste, zuletzt abgerufen am 30.5.2019.

494 www.ichhabediewahl.de, zuletzt abgerufen am 30.5.2019.

495 Leible, in: MiKo Lauterkeitsrecht, §7, Rn. 90; Kohler/Bornkamm/Feddersen,
§ 7, Rn. 115, Ohly/Sosnitza, § 7, Rn. 33.

496 Kohler/Bornkamm/Feddersen, § 7, Rn. 206.

497 Vgl. die AGB des Portals in Ziff. 2.d., https://werbestopper.de/landing-pages/
homepage/css/ws/landing-mobile/legal/agb.html?data-goto=1, abgerufen am
24.3.2018.
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einem Rechtsanwalt, der eine Abmahnung veranlassen kann. Zur Zeit der
Abgabe dieser Ausarbeitung war der Dienst nicht mehr aktiv48.

Das Geschaftsmodell war dabei scheinbar primir auf die Generierung
von Anwaltskosten gerichtet*?, zumal der regelmifig beauftragte Rechts-
anwalt selbst Teilhaber der Betreibergesellschaft war’®. Wie jeder gewerb-
liche Herausforderer der Werbewirtschaft hat auch dieses Geschiftsmodell
zu gerichtlicher Uberpriifung an mehreren Fronten gefiithrt. Zunachst hat
die Betreibergesellschaft von ,werbestopper.de in ersten Testverfahren die
vermeintlichen Anspriiche eigener Mitarbeiter, die auf den an die Beklagte
versandten Abmahnlisten standen, aus abgetretenem Recht durch Klage
verfolgt. In einem dieser Musterverfahren hat das AG Niirnberg die Klage
abgewiesen und Unterlassungsanspriche wegen Rechtsmissbrauchs abge-
lehnt’*l. Es hat zudem den Standpunkt des Portals entkriftet, wonach
dieses nur Erklarungsbote fir die Verbraucher sei. Vielmehr handele es
sich um eine Stellvertretung gegen die beim (regelmifigen) Fehlen einer
Vollmacht die sofortige Zurtickweisung nach §174 S.1 BGB statthaft sei.
Im Ubrigen sah sich das Portal auch mehreren Abmahnungen und Verfah-
ren wegen Irrefithrung nach §§ 5, 5a UWG ausgesetzt, weil der konkrete
Internetauftritt zu viel versprach und Kostenrisiken fiir die Teilnehmer
nicht ausreichend erklarte02.

Die Episode ,werbestopper.de” zeigt wiederum, dass selbst der eigentlich
schon lingst hochstgerichtlich abgesteckte Rahmen fir Briefkastenwer-
bung noch Potential fiir Streit birgt. Die Rechtsstreitigkeiten wurden in
diesen Fallen jedoch nicht durch die um Umsitze fiirchtende Werbewirt-
schaft, sondern durch das aggressive und fragwiirdige Verhalten der Por-
talbetreiber und des beteiligten Rechtsanwalts selbst heraufbeschworen.

498 Der Dienst wurde gerichtlich als unzulassige Anwaltswerbung bewertet: erstin-
stanzlich LG Koéln, Urteil vom 7.11.2017 - 31 O 76/17, und in der Berufung
OLG Koln, Urteil vom 29.6.2018 — 6 U 179/17, WRP 2018, 1119.

499 So ausdricklich AG Nirnberg, Urteil vom 30.6.2017 — 22 C 235/17, juris,
Rn. 44.

500 Vgl. LG Kéln, Urteil vom 7.11.2017 - 31 O 76/17 und zum Hintergrund: https:/
/www.juve.de/nachrichten/verfahren/2017/11/streit-unter-kanzleien-jonas-erzi
elt-vor-lg-koeln-erfolg-gegen-duesseldorfer-rechtsanwalt, zuletzt abgerufen am
30.5.2019.

501 AG Niirnberg, Urteil vom 30.6.2017 — 22 C 235/17; noch anhingig: LG Niirn-
berg-Fiirth, Az. 19 O 1765/17, zum Hintergrund: https://www.wettbewerbszentr
ale.de/de/_pressemitteilungen/?id=299, zuletzt abgerufen am 16.5.2019.

502 Vgl. https://www.haerting.de/de/neuigkeit/werbewidersprueche-ueber-werbe
stopperde-fag-fuer-betroffene-unternehmen, mit weiteren unveréffentlichten
Rechtsprechungsnachweisen, zuletzt abgerufen am 30.5.2019.
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Dass das Geschiftsmodell im konkreten Fall Angriffsflache bot, heifit indes
nicht, dass sich bei ausgekliigelter Modellierung der Prozesse nicht neuar-
tige Werbeblockervorgange am Markt etablieren konnen. Die Werbemark-
te bleiben deshalb auch langfristig ein potentielles Ziel, um auf dieser
Grundlage eigenes Geschift zu generieren.

d) Situation bei E-Mail Werbung

Bevor auf die Internetwerbeblocker, die auf Webseiten wirken, eingegan-
gen wird, soll zur Vollstindigkeit noch kurz die Lage bei E-Mail Werbung
skizziert werden. Bei E-Mail Werbung gelten im Grundsatz dhnliche Re-
geln wie bei Briefkastenwerbung.

Wihrend einerseits die gesetzlichen Regelungen in §7 UWG geeignete
Mechanismen zur grundsatzlichen Verhinderung von Werbemails enthal-
ten, haben die meisten E-Mail Nutzer automatische Spamfilter, die wer-
bende Mails im Bereich des Empfingers aussortieren. Mit den Mitteln
des Werbewiderspruchs sowie der Registrierung auf Robinson Listen fiir
E-Mail Adressen kann bei Missachtung eine unzumutbare Belastigung be-
griindet werden.

Der Spamfilter hingegen entspricht seiner Funktion nach einem ,Keine
Werbung“-Aufkleber. Zwar geht die unerwiinschte Werbemail im Post-
fach zu — anders als bei Briefkastenwerbung. Durch die Sortierung in einer
separaten Spamliste muss der Nutzer diese Mail aber nicht zur Kenntnis
nehmen. Je nach Einstellung wird die Spammail auch sofort geloscht. Im
Ergebnis wird der Empfinger also nicht von der Mail beléstigt, da er sie
nicht zur Kenntnis nimmt. Die Zulassigkeit der Spamfilterung durch den
Nutzer selbst wird nicht angezweifelt. Probleme kénnen sich allenfalls
ergeben, wenn die Spamfilter oder Loschung von Spammails durch Pro-
vider oder Netzwerkbetreiber ohne Einwilligung der Nutzer erfolgen®3.
Dies betrifft indes nicht die grundsitzliche Erlaubnis fiir Nutzer, sich vor
unerwinschten Werbemails zu schiitzen bzw. diese aus der eigenen Wahr-
nehmung zu verbannen. Bei der Blockade von E-Mail Werbung durch
Spamfilter kam es dementsprechend nie zu einer Klagewelle wie bei den
anderen Medien.

503 Vgl. Hoeren, NJW 2004, 3513.
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e) Erfindung und Lehrjahre der Internetwerbeblocker

Die Geschichte der Internetwerbeblocker fir Display Werbung ist eng
verbunden mit den Programmierern des Quellcodes der Programme. Sie
ist auch recht gut dokumentiert im World Wide Web, zum Teil durch
die Protagonisten selbst**%. Laut den verfigbaren Quellen hat das, was
seinen vorlaufigen Hohepunkt 2018 beim BGH in Karlsruhe gefunden hat,
im Jahre 2002 begonnen. Ein Informatikstudent aus Kopenhagen namens
Henrik Aasted Serensen hat nach einhelligen Angaben den Quellcode fiir
Adblock geschrieben .

Seinen eigenen Angaben zufolge war dies das Ergebnis von kreativer
Prokrastination. Statt fur eine Klausur zu lernen, entwickelte Serensen
eine Erweiterung fir den Vorganger des Firefox-Browsers, um Werbeanzei-
gen von den Webseiten zu verbannen. Es bestand zu diesem Zeitpunkt
bereits ein Vorldufer, der zum Werbeblocken eingesetzt werden konnte.
Dieser beruhte jedoch auf der Detektion grofer Bilddateien, wie sie fiir
Banner oft benutzt wurden. Dies war nachvollziehbarer Weise nicht sehr
zuverlassig. Serensens neuer Ansatz beruhte auf der Filterung von Wer-
bung, die von bestimmten Adressen stammen. Damit war die Idee des
Blacklist-Werbeblockers geboren. Den Code veroffentlichte Serensen ohne
Gewinnerzielungsabsicht in der Open Source Community. An der weite-
ren Entwicklung von Adblock beteiligte er sich allerdings nicht>%.

Zur Zeit dieser Erfindung war ,das Internet“ noch ein ganz anderer
virtueller Ort als im Jahr 2018. Die Szene wurde mafgeblich von den
Providern wie AOL, MSN oder in Deutschland durch T-Online beherrsch-
3%, die den ca. 569 Mio. Internetnutzern tber 56k-Modems den Zugang
zum Netz der Netze vermittelten. Mit 95% Verbreitung war Microsofts In-
ternet Explorer quasi Monopolist unter den Browsern mit dem ca. 3 Mio.
Webseiten angesteuert werden konnten. Zum Vergleich: zehn Jahre spater
im Jahr 2012 waren 2,27 Milliarden Menschen online und konnten auf

504 Vgl. etwa einen Beitrag auf der Webseite von Adblock Plus von Wladimir
Palant, https://adblockplus.org/blog/the-semi-authoritative-semi-complete-histor
y-of-the-adblock-plus-project, zuletzt abgerufen am 30.5.2019.

505 Vgl. http://web.archive.org/web/20100822080628/http:/adblockplus.org/en/histo
ry und http://www.businessinsider.com/interview-with-the-inventor-of-the-ad-bl
ocker-henrik-aasted-srensen-2015-7?2IR=T, zuletzt abgerufen am 30.5.2019.

506 http://www.businessinsider.com/interview-with-the-inventor-of-the-ad-blocker-h
enrik-aasted-srensen-2015-7?IR=T, zuletzt abgerufen am 30.5.2019.

507 Vgl. http://www.spiegel.de/netzwelt/web/online-werbung-der-harmlose-kreuzzu
g-der-pop-up-hasser-a-210293.html, zuletzt abgerufen am 30.5.2019.
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ca. 555 Mio. Webseiten surfen 3%. Nach einer Hochphase in den Jahren
2000/2001 musste sich Napster 2002 nach dem Verlust von Rechtsstreiten
in den USA bankrott erkliren’%”, was aber nicht zum Ende der Peer-to-
Peer-Tauschborsen fithrte’!?. Google war noch ein junger Aufsteiger, das
1998 gegriindet wurde, und bei den Klickzahlen noch relativ weit hinter
Yahoo und MSN zuriicklag®!!. Facebook existierte noch nicht einmal. Das
Projekt startete an der Harvard University erst 200412,

Mit Blick auf Internetwerbung erreichte die Verbreitung klassischer
Pop-Ups in 2002 ihren Hohepunkt, der dazu fihrte, dass Provider wie
die heute weitestgehend vergessenen Earth Link oder MSN die Einfiigung
von standardmifigen Pop-Up Blockern in ihren Zugangssoftwares vornah-
men’®'3. Selbst der Marktfithrer AOL zog kurz darauf nach, kiindigte eine
Reduzierung von Pop-Up Werbung auf eigenen Seiten an und bot eine
entsprechende Software fiir die Nutzer an 14 Wahrend sich der Main-
stream allein auf Pop-Ups konzentrierte, betraf Adblock bereits zu diesem
Zeitpunkt weitaus mehr Werbeformen. Es setzte ganz grundlegend an der
Wurzel an und war damit seiner Zeit weit voraus.

Ein Jahr spiter im Jahr 2003 stieg ein weiterer Programmierer ein, der
bis heute eine Schlusselrolle spielt: Wladimir Palant, der Grinder und
Geschiftsfithrer der Eyeo GmbH, der Betreibergesellschaft von Adblock
Plus. Die auf Serensens Entwicklung basierende Browsererweiterung Ad-
block war zu diesem Zeitpunkt in Version 0.3 und fihrte dazu, dass
Werbeanzeigen auf Webseiten nicht angezeigt worden sind, ohne dabei
den Downlaod der Daten fiir die Anzeigen zu unterbinden. An dieser
Stelle setzte Palant an und programmierte eine Anwendung, die auch
die ,requests“ zur Ubertragung der Werbedatenpakete unterband. Im Aus-
tausch mit dem pseudonymen Team von Adblock, dem Serensen zu dieser
Zeit schon nicht mehr angehorte, konnte sich Palant allerdings nicht ent-

508 Vgl. https://venturebeat.com/2012/08/14/the-internet-2002-2012-infographic/,
zuletzt abgerufen am 30.5.2019.

509 https://en.wikipedia.org/wiki/Napster#History, zuletzt abgerufen am 30.5.2019.

510 Vgl. nur BGH, Urteil vom 8.1.2014 — I ZR 169/12, GRUR 2014, 657 — BearShare,
dessen Verletzung aus dem Jahr 2007 datierte.

511 Vgl. https://searchengineland.com/yes-steve-scalise-google-2002-211892, zuletzt
abgerufen am 30.5.2019.

512 Vgl. https://en.wikipedia.org/wiki/Facebook, zuletzt abgerufen am 30.5.2019.

513 Vgl. http://www.spiegel.de/netzwelt/web/online-werbung-der-harmlose-kreuzzu
g-der-pop-up-hasser-a-210293.html, zuletzt abgerufen am 30.5.2019.

514 hteps://www.geek.com/news/aol-unveils-pop-up-ad-blocker-553247/, zuletzt
abgerufen am 30.5.2019.

263

(o) ENR


https://venturebeat.com/2012/08/14/the-internet-2002-2012-infographic/
https://en.wikipedia.org/wiki/Napster#History
https://searchengineland.com/yes-steve-scalise-google-2002-211892
https://en.wikipedia.org/wiki/Facebook
http://www.spiegel.de/netzwelt/web/online-werbung-der-harmlose-kreuzzug-der-pop-up-hasser-a-210293.html
http://www.spiegel.de/netzwelt/web/online-werbung-der-harmlose-kreuzzug-der-pop-up-hasser-a-210293.html
https://www.geek.com/news/aol-unveils-pop-up-ad-blocker-553247/
https://venturebeat.com/2012/08/14/the-internet-2002-2012-infographic/
https://en.wikipedia.org/wiki/Napster#History
https://searchengineland.com/yes-steve-scalise-google-2002-211892
https://en.wikipedia.org/wiki/Facebook
http://www.spiegel.de/netzwelt/web/online-werbung-der-harmlose-kreuzzug-der-pop-up-hasser-a-210293.html
http://www.spiegel.de/netzwelt/web/online-werbung-der-harmlose-kreuzzug-der-pop-up-hasser-a-210293.html
https://www.geek.com/news/aol-unveils-pop-up-ad-blocker-553247/
https://doi.org/10.5771/9783748908227-249
https://www.nomos-elibrary.de/agb

C. Aktion: Werbeblocker & dhnlich invasive Geschdftsmodelle

scheidend durchsetzen und entschied sich dazu seine Entwicklung selbst
zu veréffentlichen — unter einem anderen Namen: Adblock Plus. Dies
geschah im Januar 2006 und blockte nunmehr auf Basis einer Blacklist
den gesamten Vorgang des Abrufs der Werbeanzeigen. Im November 2006
wurde Adblock Plus das meist heruntergeladene Add-on fir den Mozilla
Firefox Browser. Das Ausgangsprojekt Adblock hingegen wurde von Mo-
zilla wegen technischer Probleme von ihrer Webseite entfernt®'s.

Auf der einen Seite stand die Software Adblock Plus an sich, auf der
anderen Seite die Filterlisten. Ohne Filterlisten war und ist Adblock Plus
wertlos. Die Filterlisten wurden seit jeher von der ,Adblock Communi-
ty“ gepflegt. Mit steigenden Downloadzahlen bendtigten die Filterlisten
ebenfalls ein Zuhause. Wieder stieg Palant ein, dieses Mal als Host fiir
das , EasyList“-Projekt, die schnell die beliebtesten Filterlisten im Internet
zur Verfigung stellten. Alle beliebten Filterlistenhosts hatten jedoch das
Problem, dass sie selbst Gast waren und tber kurz oder lang grofSe Teile
des Traffics bei Thren Serverhosts beanspruchten. Letztendlich benétigte
das gesamte Projekt eine professionelle Organisation.

Neben dem Erfolg bei technikaffinen Nutzern erlebte Adblock Plus
einen ersten Schritt in Richtung Mainstream im Sommer 2007. Ein US-
amerikanischer Blogger namens Danny Carlton begab sich auf Kriegsfuf§
mit dem zu dieser Zeit stark in den Vordergrund preschenden Browser
Motzilla Firefox. Er sperrte den Zugang zu seinem Blog fir Firefox Nutzer
und leitete sie stattdessen auf eine andere Seite weiter. Auf dieser Infor-
mationsseite mit der Domain ,whyfirefoxisblocked.com®, die heute nicht
mehr erreichtbar ist, wurden die Hintergriinde des Protests erlautert: Wer-
beblocken sei Diebstahl; wahrer Grund des Protests sei die Weigerung
von Mozilla, den Webseitenbetreibern die Moglichkeit zu geben, Adblock
Plus Nutzer auszusperren®'®. Grund fiir diesen radikalen Schritt war, dass
Motzilla zu dieser Zeit der maflgebliche Browser war, auf dem werbeblo-
ckende Erweiterungen ohne grofferen Programmieraufwand zu installie-
ren waren. Der Blogger fiirchtete um seine Refinanzierungsgrundlage, die
Adblock Plus zu zerstéren drohte. Da weder Palant noch die Verantwort-
lichen bei Mozilla Einsicht mit seiner Situation zeigten, baute er seine

515 https://adblockplus.org/blog/the-semi-authoritative-semi-complete-history-of-the
-adblock-plus-project, zuletzt abgerufen am 30.5.2019.

516 Zitiert nach https://www.theguardian.com/technology/blog/2007/aug/19/adbloc
kingis, zuletzt abgerufen am 30.5.2019.
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Sperre auf’'’. Der Ausschluss aller Firefox Nutzer hatte dabei wohl zwei
Griinde: einerseits war dies medienwirksamer, da Adblock Plus noch nicht
bekannt genug war, um die Medien aufzuwecken. Mozilla als Shooting
Star unter den Browsern war bekannt genug und taugte als Stindenbock,
der die ,bosen Add-ons tolerierte. Andererseits war es wegen des Informa-
tionsaustauschs bei der HTTP-Verbindung zwischen Server und Client ein-
fach moglich den Nutzer eines Browsers zu identifizieren. Die Moglichkeit
nur die Nutzung eines Add-ons innerhalb eines Browsers zu identifizieren
hatte stattdessen besonderer DetektionsmafSnahmen bedurft, die Carlton
wohl kaum bewerkstelligen konnte.

Jedenfalls erreichte Carlton sein Ziel der Medienwirksamkeit, weil unter
anderem die New York Times®!8, das britische Portal der Zeitung ,,The
Guardian""® und der Stern®?° tiber den Zwist und damit auch erstmals
im groeren Forum tber den Programmierer Palant aus K6ln und sein
Adblock Plus berichteten. Die New York Times berichtete auch tber die
Ignoranz der Internetriesen des Jahres 2007 und deren Unwillen, gegen
Adblock Plus vorzugehen. Dabei sah insbesondere Palant das Projekt Ad-
block Plus in dieser Zeit noch nicht gewappnet, einem Rechtsstreit —
gleich ob berechtigt oder unberechtigt — Stand zu halten’?!. Ergebnis des
PR-Stunts war eine kostenlose Kampagne fiir Adblock Plus, die ironischer-
weise im Content eben jener Online-Medien verbreitet wurde, an deren
Geschiftsmodell der Werbebblocker die Axt ansetzte.

Gleichsam war die Episode um Carlton, dem kleinen Blogger, der fiir
seine Schreibleistungen nun nur noch sehr viel weniger Werbeeinnahmen
generieren konnte, vielleicht einer von vielen Umstinden, die Palant zu
dem Gedanken brachten, dass der Weg des absoluten Blockens nicht zu-
kunftsvertraglich fiir die Vielfalt im Internet abseits der Mainstreammedi-
en sein konnte. Im Mai 2009 verdffentlichte Palant jedenfalls ein Pamphlet

517 Vgl. https://techcrunch.com/2007/08/23/why-darwin-beats-danny-carlton/,
zuletzt abgerufen am 30.5.2019.

518 https://www.nytimes.com/2007/09/03/technology/03link.html, zuletzt abgeru-
fen am 30.5.2019.

519 https://www.theguardian.com/technology/blog/2007/aug/19/adblockingis,
zuletzt abgerufen am 30.5.2019.

520 https://www.stern.de/digital/online/onlinewerbung-blocken-oder-nicht-blocken
~3264652.html, zuletzt abgerufen am 30.5.2019.

521 https://adblockplus.org/blog/the-semi-authoritative-semi-complete-history-of-the
-adblock-plus-project, zuletzt abgerufen am 30.5.2019.
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zu seinem Konzept fiir faires Adblocken®??. Dies miindete sodann in die
Acceptable Ads Kriterien und das Whitelisting-Konzept, die im nachfol-
genden Abschnitt ndher beschrieben werden.

Abseits von Palants Adblock Plus gab der Markt der Werbeblocker im
Internet in der zweiten Hilfte des ersten Jahrzehnts im 21. Jahrhundert
praktisch keine Alternativen. Erst im Dezember 2009 wurde in Ankniip-
fung an Serensens Adblock die auch heute noch verfiigbare Alternative
namens AdBlock veréffentlicht. Diese Veroffentlichung stand im engen
Zusammenhang mit der Offnung des Google Chrome Browsers fiir Add-
ons wie es bei Firefox schon lange moglich war und einer der Hauptgriin-
de fir den Aufstieg des Browsers an die Spitze der Nutzerzahlen war.
Adblock Plus war zunichst nicht fir Google Chrome verfiigbar, sodass
neue Programmierer das Vakuum fiillten. Neben AdBlock war auch ein
Add-on namens Adthwart eine in diesem Zeitraum erfolgreiche Erweite-
rung fiir den Chrome Browser, die allerdings zur Zeit der Bearbeitung
schon nicht mehr verfiigbar war. Beide Programme funktionierten weitest-
gehend gleich und stammten von US-amerikanischen Programmiererns23.
Erst Ende Dezember 2010 entschloss sich Palant auch Adblock Plus fiir
Chrome anzubieten’?%. Mit Einstieg in diesem Browser errang sich Ad-
block Plus auch fir diesen Browser schnell eine fihrende Stellung bei den
Downloadzahlen.

f) Die Kommerzialisierung der Adblocker

Etwa zeitgleich mit den Gedanken an faires Adblocken begann zudem
die Kommerzialisierung der Adblocker. Wihrend sie zuvor als extrem
schnell gewachsene Open Source Projekte mit Filterlisten angesehen wer-
den konnten, die absolut von der sie pflegenden Community abhingig
waren, stand das zweite Jahrzehnt des aktuellen Jahrtausends unter dem
Stern der Kapitalisierung. Palant bekam in dieser Zeit nimlich Hilfe von
auflerhalb durch Tim Schumacher und Till Faida, die beide einen wirt-
schaftlichen Hintergrund in Online Marketing und Internetgeschiftsmo-

522 https://adblockplus.org/blog/an-approach-to-fair-ad-blocking, zuletzt abgerufen
am 30.5.2019.

523 Vgl. https://www.nytimes.com/2010/01/04/business/media/04link.html, zuletzt
abgerufen am 30.5.2019.

524 https://adblockplus.org/blog/adblock-plus-for-google-chrome-to-be-released-soo
n, zuletzt abgerufen am 30.5.2019.
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dellen hatten’?. Durch diese Allianz wurde die Eyeo GmbH gegriindet,
die fortan das Projekt Adblock Plus weitestgehend im Rahmen eines Un-
ternehmens fiihrt. Palant konnte sich dadurch voll und ganz auf die Pro-
grammierung und Weiterentwicklung konzentrieren, wahrend sein neues
Unternehmen das Rickgrat fiir einen rasanten wirtschaftlichen Aufstieg
schaffte’2¢.

Unter der Agide der Eyeo GmbH wurde im Dezember 2011 das Accep-
table Ads Programm gestartet. Dies beinhaltete die Einfiihrung der Whi-
telist-Funktion als Standardeinstellung bei Neuinstallation des Add-ons.
Zugleich wurden die Kriterien fiir Werbeanzeigen festgelegt, die nach
Ansicht von Palant, Eyeo und einiger Nutzer von Adblock Plus vorliegen
miissen, damit die Anzeigen nicht unbedingt geblockt werden miissen.
Nur Webseiten, die ausschlieflich solche Werbung implementieren, die
diesen Kriterien entsprechen, haben die Chance auf die Whitelist zu kom-
men. Die Whitelist ist sozusagen der Passierschein, der den Weg durch
die Adblock Schleuse ermoglicht. Nach Palants eigener Beschreibung war
die erste Zeit des Acceptable Ads Programms nicht ganz optimal wegen
unvorhergesehener Probleme und einiger Kritik von Nutzern und Publis-
hern’?7.

Dieser Kritik zum Trotze wuchs Eyeo bzw. Adblock Plus weiter. Zum
einen im eigenen Unternehmen, das neben den Griindern mehr und mehr
Entwickler, Programmierer aber auch Marketingspezialisten und sonstige
Mitarbeiter fiir die Aufgaben eines millionenschweren Unternehmens ein-
stellte. Zur Zeit der Bearbeitung zihlt das Team von Eyeo GmbH weit
tiber 100 Personen®?8. Zum anderen in der Akzeptanz der Internetnutzer.
Zwischen dem 17.1.2006 und dem 13.2.2008 zihlte Mozilla fir Firefox
insgesamt etwas unter 14 Mio. Downloads von Adblock Plus mit durch-
schnittlichen taglichen Downloadzahlen von ca. 60.000. Unter dem Zahl-
punkt ,Active Daily Users® zihlte Mozilla am 13.2.2008 3.033.440 Nut-
zer’”. In den Jahren 2016 und 2017 zihlte Mozilla hingegen regelmafSig
iber 23 Mio. tigliche Benutzer von Adblock Plus. Bis Marz 2018 konnten

525 Schumacher war u.a. Mitgriinder von sedo.com, einem Marktplatz fir Do-
mains, vgl. https://www.schumacher.me/, zuletzt abgerufen am 30.5.2019.

526 S.o. Fn. 20; https://adblockplus.org/blog/the-semi-authoritative-semi-complete-h
istory-of-the-adblock-plus-project, zuletzt abgerufen am 30.5.2019.

527 https://adblockplus.org/blog/the-semi-authoritative-semi-complete-history-of-the
-adblock-plus-project, zuletzt abgerufen am 30.5.2019.

528 Vgl. https://eyeo.com/en/team, zuletzt abgerufen am 30.5.2019.

529 https://adblockplus.org/blog/statistics-statistics-statistics, zuletzt abgerufen am
30.5.2019.
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insgesamt alleine fir Firefox tber 474 Mio. Downloads der Erweiterung
registriert werden®3°. Fur die Gbrigen Browser stehen keine offentlich
zuginglichen, belastbaren Zahlen zur Verfiigung. Gleichsam zeigen die
Entwicklungen der Zahlen der Downloads sowie der tiglichen Nutzer den
enormen Sprung, den Adblock Plus nach Grindung von Eyeo gemacht
hat.

Ein Grund fiir den Anstieg der ,,Performance“-Werte waren auch immer
wieder Geschehnisse mit hohem Medienecho. Dies war schon 2007 bei
der wirkungslos gebliebenen Firefox Blockade durch Danny Carlton der
Fall. Eine vergleichbare Episode ereignete sich 2013 als der Techblogger
Sascha Pallenberg mit mehreren Beitragen in der Serie ,#adblockgate®
Enthillungen tber die Hintergtinde von Adblock Plus postulierte. Pallen-
berg duflerte harsche Kritik an den Personen und dem Geschatfsmodell,
berichtete von Vetternwirtschaft, geheimen Geldgebern und Ignoranz ge-
gentiber der ,Community“. Das Acceptable Ads-Programm titulierte er als
Mafiamethode, das Schutzgeld erpresse®3!. Die Medien griffen die emotio-
nal geprigte und teils auf personlicher Ebene gefiithrte Diskussion auf>32,
die es sogar bis zur ARD ins TV schaffte’33. Wie die Nutzerzahlen fiir
Mozilla Firefox zeigen, haben die Enthillungen am Ende jedoch mehr zur
Bekanntheit der Werbeblockersoftware beigetragen, denn deren Ruf bei
den Nutzern zu beeintrichtigen.

Auch die im Laufe der Jahre 2014 und 2015 eingereichten Klagen durch
Medienhduser konnten dem Erfolg von Adblock Plus nicht schaden. Dass
der Grofteil der Verfahren in den Instanzgerichten zudem ein Erfolg fiir
Eyeo war, stellte dabei zudem eine ausnahmsweise sehr positive Berichter-
stattung fir das Unternehmen und die Software dar. Insgesamt lasst sich
beobachten, dass jede neue Berichterstattung tiber Adblock Plus in den
nicht technikspezifischen Medien nichts an den sowieso schon verharteten
Fronten gedndert hat. Adblock-Gegner brauchten keine weiteren Beweise
fir ihre ablehnende Haltung, Befiirworter lieen sich nur kaum durch

530 https://addons.mozilla.org/DE/firefox/addon/adblock-plus/statistics/?last=36S5,
abgerufen am 27.3.2018.

531 https://www.mobilegeeks.de/adblock-plus-undercover-einblicke-in-ein-mafioeses
-werbenetzwerk/, zuletzt abgerufen am 30.5.2019.

532 Eine gute Zusammenfassung des Streits mit weiteren Nachweisen findet sich
unter https://www.gruenderszene.de/allgemein/adblock-plus-kritik, sowie
unter https://www.mobilegeeks.de/adblock-plus-adblockgate-eyo-gmbh/, zuletzt
abgerufen am 30.5.2019.

533 https://www.youtube.com/watch?v=SRGKy34K3xE, zuletzt abgerufen am
30.5.2019.
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schlechte Presse zur Abkehr vom im Alltag gut funktionierenden Adblock
Plus bewegen. Bislang unbedarfte Beobachter konnten aber durch die Be-
richterstattung potentiell als neue Nutzer von Werbeblockern gewonnen
werden, die ohne die Berichterstattung wohl nicht von sich aus auf die
Existenz der Werbeblockersoftware aufmerksam geworden wiren.

Ein neuer Meilenstein in dem kontroversen Kommerzialisierungspro-
zess von Eyeo wurde 2016 erreicht. Da das System des Whitelisting nicht
nur zu Protesten von Webseitenbetreibern (siche #adblockgate) und gut
ein halbes Dutzend Gerichtsverfahren gefiihrt hat, sondern offensichtlich
auch bei den Nutzern der Whitelisting-Freischaltung als intransparent
und aufwindig angesehen wurde, hat Eyeo eine vollautomatische Ad-tech
Plattform zum Whitelisting eingefiithrt. Diese Plattform wurde aus nahe-
liegenden Grinden ,Acceptable Ads Platform® getauft. Innerhalb dieser
Plattform soll nach Angaben von Eyeo zudem ein Nutzer-Feedback basier-
tes ,Real-Time-Bidding® stattfinden, d.h. eine Auktion der Werbeplatze
erfolgt nicht auf Grundlage trackingbasierter Algorithmen. Wenn Nutzer
»gewhitelistete® Anzeigen aus welchen Griinden auch immer monieren,
haben die Anbieter bei der nichsten Auktion schlechte bis gar keine Chan-
cen’3. Die Medien indes nennen im Zusammenhang mit dieser Neuein-
fahrung das Kind beim Namen: Adblock Plus verkauft selbst Werbung.
Die Acceptable Ads Platform ist im Ergebnis nichts anderes als ein Werbe-
netzwerk, jedoch ein spezielles Netzwerk fiir Adblock Plus Nutzer’3s.

Dieses neueste Projekt wird mit Hilfe des Unternehmens Combotag,
einem Anbieter von Tools zur Werbeoptimierung im Internet, gestemmt.
Diese verteidigen das paradoxe Verkaufen von Werbeplitzen durch Wer-
beblocker als Fortschritt, weil auf massives Tracking und Targeting zum
Wohle der Nutzer verzichtet werdes3¢. Interessant in diesem Zusammen-
hang ist auch, dass diese Werbeausspielung allein bei Nutzern mit akti-
viertem Adblocker und Whitelistingfunktion ablduft. Bei Nutzern ohne
Adblock Plus werden die dblichen Werbungen ausgespielt®¥. Faktisch
entstehen also zwei getrennte Werbemarkte: auf der einen Seite das unge-
blockte Netz, auf der anderen Seite das Netz der Werbeblockernutzer.

534 https://adblockplus.org/blog/new-acceptable-ads-platform-launches-bringing-fee
dback-to-rtb-and-help-to-small-websites, zuletzt abgerufen am 30.5.2019.

535 Vgl. https://www.forbes.com/sites/johnkoetsier/2016/09/13/adblock-plus-is-now
-an-ad-network/#fd2a0ba5db08, zuletzt abgerufen am 30.5.2019.

536 Vgl. https://www.brandeins.de/magazine/brand-eins-wirtschaftsmagazin/2017/m
arketing/sehnsucht-nach-dem-paradies, zuletzt abgerufen am 30.5.2019.

537 Vgl. https://www.golem.de/news/neue-plattform-gestartet-adblock-plus-verkauft
-selbst-werbeanzeigen-1609-123238.html, zuletzt abgerufen am 30.5.2019.
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Auch bei dem bis dato einzigen anderen namhaften Werbeblocker auf
Basis von Filterlisten zeigte sich der Trend zur Kommerzialisierung. Das
urspringlich fiir Chrome entwickelte AdBlock wurde vom Entwickler Mi-
chael Gundlach 2015 an einen anonymen Kaufer verkauft. Im Zuge des
Verkaufs trat diese eigentliche Konkurrenzsoftware von Adblock Plus dem
Acceptable Ads-Programm bei®3%, das eigentlich die Besonderheit des
Marktfiihrers war. Die gesamten Hintergrinde des Verkaufs und der Ein-
fagung der Whitelist-Funktion wurden nicht veroffentlicht. Es steht nur
fest, dass der Kdufer nicht Eyeo war. Es gilt allerdings zu erwarten, dass vor
dem Hintergrund des Kaufs von AdBlock sowie der Refinanzierung dieser
Transaktion finanzielle Grinde nicht ganz bedeutungslos waren. Faktisch
unterscheiden sich demnach Adblock Plus und AdBlock nur noch in Nu-
ancen.

Im Ubrigen entwickelte sich eine weitere Alternative zu den Whitelist-
Blockern, die weiterhin allein auf Blacklisting setzt, d.h. Werbung abso-
lut blockiert. Dabei handelt es sich um die zur Zeit der Bearbeitung
unter ,,uBlock® und ,uBlock origin® firmierenden Browser-Add-ons. Zu-
néchst wurde 2014 ,,uBlock® veroffentlicht, das technisch auf der Software
HTTP Switchboard basiert. Auf dieser Grundlage spalteten sich 2015 die
zwei Wege ,uBlock origin“, das vom urspriinglichen Programmierer von
spuBlock® weiterentwickelt wurde, sowie ,,uBlock® das von einem ande-
ren Programmierer gepflegt wird ab. Beide Browsererweiterungen stellen
durch den Verzicht auf Whitelisting als Kommerzialisierungsinstrument
das Gegenkonzept zu Adblock Plus und AdBlock dar. Beide Projekte fi-
nanzieren sich mafigeblich durch Spenden’3. Diese Erweiterungen stellen
also eine nicht kommerzialisierte Alternative zu Adblock Plus dar.

g) Wie du mir, so ich dir — oder das Wettrtisten

Der Aufstieg der Internetwerbeblocker erfuhr nicht nur medialen Gegen-
wind. Da Worte im Kampf gegen Adblock Plus & Co nie nachhaltig
fruchteten, entwickelte sich auf Seiten den Webseitenbetreiber und Wer-
benden ein neuer Plan. Den technischen Eingriffe in das eigene Geschafts-
modell sollte ebenfalls mit technischen Mitteln begegnet werden. Ein
frihes Beispiel fiir eine solche Gegenmafinahme war die Firefox-Blockade

538 https://www.pcwelt.de/news/Adblock-wurde-verkauft-und-setzt-auf-Akzeptable
-Werbung-Safari-Extension-9821882.html, zuletzt abgerufen am 30.5.2019.
539 https://en.wikipedia.org/wiki/UBlock_Origin, zuletzt abgerufen am 30.5.2019.
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der Blogger um Danny Carlton im Jahr 2007. Diese haben, weil sie noch
nicht iber die Méglichkeiten verfagten, spezifisch Nutzer mit aktiviertem
Adblocker zu erkennen, nur solche Nutzer ausgesperrt, die den Browser
Firefox nutzen’®. Die Nutzung eines bestimmten Browsers war problem-
los erkennbar, weil in der HTTP-Verbindung diese Information sowieso
tbertragen wird. Auf einen entsprechenden Request konnte der Server,
durch leichte Programmbefehle gesteuert, die eigentlich angeforderten Da-
ten nicht senden, sondern stattdessen andere Daten ausliefern. Die erste
Adblockersperre existierte also schon weit bevor Bild.de im Jahre 2015 zu
diesem drastischen Schritt tiberging®!.

Die Gegenbewegung zum Blocken von Display-Werbung ist das Anti-
Adblocking. Als eines der hauptsichlichen Gegengewichte zu Adblock
Plus tat sich dabei das 2002 gegriindete irische Unternehmen PageFair
hervor. Wihrend PageFair zunichst vor allem die Auswirkungen des
Adblockens im Internet maf§ und visualisierte’*2, bot das Unternehmen
schon schnell technische Mafnahmen zur Erkennung von Adblockern,
zur blockersicheren Ausspielung von Werbung sowie ein eigenes Werbe-
netzwerk an’®. Bekannt ist das Unternehmen zudem durch die jihrlichen
Reports mit denen das Unternehmen zur Bewerbung der eigenen Dienste
die Verbreitungszahlen von Adblockern und deren 6konomische Folgen
veroffentlicht.

Ein weiterer prominenter Gegenspieler ist das Hamburger Unterneh-
men AdDefend, das 2015 gegriindet worden ist. Es verspricht so gut
wie jeden Adblocker umgehen zu kénnen und damit die Reichweite fiir
Webseitenbetreiber wiederherzustellen’#4. Weitere namhafte Anbieter sind

540 Vgl. https://techcrunch.com/2007/08/23/why-darwin-beats-danny-carlton/,
zuletzt abgerufen am 30.5.2019.; https://www.nytimes.com/2007/09/03/technol
ogy/03link.html, zuletzt abgerufen am 30.5.2019.; https://www.theguardian.co
m/technology/blog/2007/aug/19/adblockingis, zuletzt abgerufen am 30.5.2019.;
https://www.stern.de/digital/online/onlinewerbung-blocken-oder-nicht-blocken
-3264652.html, zuletzt abge-rufen am 30.5.2019.

541 S.o. den Screenshot unter Ziffer A. IIL..

542 Vgl. https://www.theguardian.com/technology/2014/mar/27/page-fair-anti-adblo
ck-startup-funding, zuletzt abgerufen am 30.5.2019.

543 https://pagefair.com/about-us/, zuletzt abgerufen am 30.5.2019.

544 https://www.addefend.com/de/about/, zuletzt abgerufen am 30.5.2019.
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Ooyala*#, Sourcepoint’#, Secret Media’¥ oder Admiral*#%. Allein diese
Auswahl zeigt, dass am Markt der Anti-Adblock Maffnahmen eine Vielzahl
verschiedener Angebote erhiltlich sind. Dies ist auch naheliegend. Potenti-
elle Kunden gibt es zuhauf, da Internetwerbeblocker praktische jede Web-
seite betreffen.

Mit spezialisierten Programmierern und finanzkriftigen Partnern auf
beiden Seiten hat sich also ein Wettriisten entwickelt. Auf Blocker folgen
Anti-Blockmaffnahmen. Darauthin ziehen Blocker wieder nach und ver-
suchen diese Malnahmen zu umgehen, was wiederum eine Reaktion be-
zweckt. Am Ende stellen sich groffen Webseitenbetreibern drei Optionen,
die allesamt mit nicht unerheblichen Kosten verbunden sind: erstens, sie
ignorieren Werbeblocker und nehmen geringere Werbeausspielungsraten
hin. Zweitens, sie zahlen die Whitelisting-Gebiithr von Adblock Plus. Drit-
tens, siec nehmen die Dienste der Anti-Adblocker in Anspruch. So oder
so werden Webseitenbetreiber nie mehr die ungestorte Einnahmesituation
ohne gegeniiberstehende Ausgaben vorfinden wie sie in den frihen Inter-
netjahren herrschte.

h) Letzte Entwicklungen

Der Markt entwickelt sich weiter. Wihrend der Browser Opera schon seit
2016 mit einem eingebauten Adblocker aufwartet™® und auch Eyeo auf
dem mobilen Markt mit einem Adblock Browser versucht Marktanteile zu
gewinnen, verkindete Google, seinen Browser Chrome ab Februar 2018
mit einem integrierten Adblocker auszuriisten>°. Google macht damit den
manuellen Download einer Browsererweiterung wie Adblock Plus tber-
flissig. Dies kann wegen der Verbreitung von Chrome auf dem Markt als
direkter Angriff auf die Erweiterungsanbieter angesechen werden, da poten-
tiell ,Noch-nicht- Werbeblocker“-Nutzer oder Nutzer, die neue Gerate ein-
richten, vom Neudownload der Add-ons abgehalten werden. Auferdem

545 http://community.ooyala.com/t5/Ooyala-Player-Knowledge-Base/Adblock-is-Blo
cking-the-Ooyala-Player/ta-p/8533, zuletzt abgerufen am 30.5.2019.

546 https://www.sourcepoint.com/, zuletzt abgerufen am 30.5.2019.

547 http://www.secretmedia.com/, zuletzt abgerufen am 30.5.2019.

548 https://getadmiral.com/, zuletzt abgerufen am 30.5.2019.

549 https://blogs.opera.com/news/2016/05/ad-blocker-integrated-opera-for-android
-windows-mac-opera-mini/, zuletzt abgerufen am 30.5.2019.

550 http://www.sueddeutsche.de/digital/google-chrome-adblocker-1.3868742,
zuletzt abgerufen am 30.5.2019.
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verfolgt auch Google eine Art Acceptable Ads-Initiative. Google nennt
dies ,Coalition for Better Ads“ und mimt die aus der Programmierer-
und Tech-Szene entsprungende Acceptable Ads Initiative von Wladimir
Palant, Eyeo und Co. Google koaliert dabei unter anderem mit Facebook,
Microsoft oder Axel Springer, also mit den Schwergewichten am Markt.
Entwickelt hat sich dadurch eine Blacklist, die Google zunichst mit einer
Aufforderung zur Anderung der Werbung an Webseitenbetreiber und
ultimativ mit Blockade durchsetzt. Groer Unterschied dieser Blacklists
ist aber, dass Google und seine Koalitionare gewisse Werbeformen wie
Pre-Roll bzw. Interstitials als akzeptabel ansehen, was bei den klassischen
Blacklistblockern undenkbar ist331.

Wiederum andere Akteure erdenken und entwickeln neue Formen des
Werbeblockens. Forscher der Universititen Princeton und Stanford haben
etwa einen ,wahrnehmenden“ Werbeblocker entwickelt, der sich die Wer-
bekennzeichnung zu Nutze macht und auf Grundlage der Signalworte wie
~Anzeige“ oder ,gesponsert“ an den ublichen Stellen Anzeigen erkennt
und damit blockbar macht®2.

Weiterhin machen sich Werbeblockerbetreiber neueste Technologien
zunutze, um im Wettristen am Online-Werbemarkt weiterhin mitmi-
schen zu konnen. So wurde berichtet, dass Eyeo auf kinstliche Intelli-
genz setzen mochte, um das Werbeblocken zu verbessern. Diese Losung
soll nach dem Prinzip des zuvor dargestellten ,wahrnehmenden“ Werbe-
blockers auf visueller Grundlage beruhen und durch die Vorziige von
»Machine Learning® zuverléssig funktionieren’s3. Es verwundert jedoch
kaum, dass auch auf Seiten der Anti-Adblocker Methoden der sog. kiinstli-
chen Intelligenz eingesetzt werden kénnen, um Werbung dynamisch zu
verschleiern und damit die Effektivitit der neuesten Art des Werbeblockers
zu untergraben’¥.

Die Entwicklung auf dem Markt der Internetwerbung sowie der abhin-
gig nachgelagerten Mirkte der Adblocker und der Anti-Adblocker ist mit-
hin noch immer im Fluss und maandriert gewaltig. Wohin diese Reise am

551 http://www.sueddeutsche.de/digital/google-chrome-adblocker-1.3868742,
zuletzt abgerufen am 30.5.2019.

552 https://motherboard.vice.com/en_us/article/9a4yny/princetons-ad-blocking-su
perweapon-may-put-an-end-to-the-ad-blocking-arms-race, zuletzt abgerufen am
30.5.2019.

553 https://t3n.de/news/werbeblocker-vs-facebook-ki-1091758/, zuletzt abgerufen am
30.5.2019.

554 https://floriantramer.com/docs/slides/pan19adblock.pdf, zuletzt abgerufen am
30.5.2019.
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Ende geht, ist schlicht nicht prognostizierbar. Vielleicht sind die aktuell
groffen Werbeblocker bis zum Jahr 2030 vergessen. Vielleicht sind aber
auch die groffen Werbenetzwerke bis zu diesem Zeitpunkt nicht mehr so
einflussreich wie zur Zeit der Bearbeitung. Die Wahl treffen schlussendlich
die Nutzer, deren Aufmerksamkeit, Daten und potentielles Konsumverhal-
ten Grundlage der wirtschaftlichen Entwicklung ist.

1) Fazit

Die Beispiele in den verschiedenen Medien zeigen deutlich, dass Werbe-
blocken ein integraler Teil des Kommunikationsvorgangs Werbung ist.
Der aktive Werbevorgang fordert regelmafSig eine ablehnende Reaktion
heraus. Die neuere Geschichte der Werbung zeichnet sich durch die starke
Technisierung aus. Aktueller Stand der Technik ist die im Internet durch
Tracking und Targeting gepragte gezielte Werbeausspielung. Dass auch die
Reaktionen der Nutzer eine entsprechende technische Evolution durchlie-
fen, ist deshalb kaum verwunderlich.

MafRgeblich verindert hat sich indes, dass der durchschnittliche Wer-
beadressat mit zunehmender Technisierung Werbung nicht mehr allein
durch eigenes Tun aus seiner Wahrnehmung verbannen kann. Bis zum
Aufkommen der Internet-Adtechs konnte der Adressat abwimmeln, aufle-
gen, umblittern, entsorgen oder umschalten. Auf Webseiten ist dies je
nach Werbeform nicht méglich.

Wahrend die erste Welle von Rechtsstreiten rund um Werbeblocker,
die die Briefkisten betraf, von den Adressaten ausging, die ihre Personlich-
keitsrechte schiitzen wollten, rollte die zweite Welle von TV-Sendern auf
den Anbieter der Fernsehfee zu. Die Fernsehfee war aber in erster Linie ein
Werkzeug zur Erleichterung eines Vorgangs, den der Nutzer selbst auch
bewerkstelligen konnte.

Die Internetwerbeblockerwelle geht ebenfalls von den Medienanbietern
aus und attackiert Anbieter von Werbeblockerinstrumenten. Diese Wer-
beblocker ermoglichen dem Nutzer aber praktisch etwas, was er alleine
nur bei enormen Sonderkenntnissen bewerkstelligen konnte: Das Entfer-
nen von Werbeanzeigen aus Webseiten. Hier erlangt der Nutzer also im
Gegensatz zu den friheren Werbeblockermethoden ein ,Mehr®. Beim
Blocken des Empfangs von Postwurfsendungen oder dem automatischen
Umschalten eines TV-Programms erhilt der Adressat anders als bei Inter-
netwerbeblockern kein von Werbung bereinigtes Ergebnis. Adblock Plus
und Co. konnen einzelne Teile einer Webseite ausschneiden und damit
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ein anderes Produkt herstellen, dass sich von der intendierten Form des
Herausgebers unterscheidet.

Internetwerbeblocker unterscheiden sich also mafigeblich in zweierlei
Hinsicht von anderen geblockten Medien: der Nutzer braucht die Experti-
se von Dritten und erhilt dadurch ein ,Aliud“ zum eigentlichen Medien-
angebot.

Eine zweite Folgerung aus der Werbeblockergeschichte ist, dass ein
radikales Blocken, das den Werbevorgang derart verhindert, dass er gar
nicht erst initiiert wird, nur durch gesetzliche Regelungen moglich ist.
Nur wo ein Opt-in notwendig oder ein Opt-out méglich ist, wird eine
Werbeansprache vor dem Druck von rechtlich angeordneten Konsequen-
zen unterbleiben. Alle anderen Methoden sind vor allem Filter, die einen
bereits begonnenen Werbevorgang in der Sphére des Adressaten abfangen
und diesem eine Wahrnehmung ersparen. Hier gleichen sich sowohl ,Kei-
ne-Werbung“-Aufkleber, die Fernsehfee und Adblock Plus.

2. Wirtschaftliche und technische Hintergriinde

In diesem Abschnitt werden die wirtschaftlichen Zusammenhange und
technischen Grundlagen geordnet nach den verschiedenen Werbeblocker-
formen dargestellt. Die nachfolgend niher zu beschreibenden Formen von
Werbeblockern sind zunachst undifferenziert wirkende Werbeblocker, die
tber einen beim Nutzer installierten Filter jede als solche erkennbare
Werbung ausblenden (hier genannt: ,,Reine Blacklist-Blocker®, siche dazu
lit. a.). Eine Weiterentwicklung dazu sind die differenzierenden Werbeblo-
cker, die zunéchst uber den oben beschriebenen Blacklist-Filter Werbung
erkennen und diese dann tber eine zweite Freigabeliste, die Whitelist,
unter Umstinden wieder freigeben (im Weiteren als ,,Whitelist-Blocker®
bezeichnet, siche dazu lit. b.). Kurz wird auch auf Browser mit integrierten
Werbeblockern eingegangen, siche dazu litc.). Daneben haben auch an-
dere Softwares oder Browsererweiterungen als beilaufige Folge des Haupt-
zwecks eine werbeblockierende Wirkung. Dies kann zum Teil auch durch
im Browser verfiigbare Einstellungen oder Einstellungen am Betriebssys-
tem bewerkstelligt werden (siche dazu litd.). Sodann ist auf neue Ent-
wicklungen auf dem Markt der Internetwerbeblocker einzugehen, die
Werbung unabhingig von Filterlisten oder Browsereinstellungen zu blo-
ckieren vermégen (siehe dazu lit. e.).
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a) Reine Blacklist-Blocker

Bei den reinen Blacklist-Blockern handelt es sich um die bereits in der
historischen Beschreibung genannten Browsererweiterungen, die auf dem
2002 entwickelten urspriinglichen Adblock beruhen. Aktuell sind unter
diese Kategorie Adblock Plus und AdBlock zu fassen, wenn dort die
Whitelisting-Funktion ausgeschaltet wird, sowie uBlock und uBlock origin.
Hinzu kommt eine Vielzahl von kleineren Werbeblocker Anbietern, die
zum Browser oder auf ein mobiles Gerat geladen werden konnen. Eine
Aufzihlung ist wegen der Unibersichtlichkeit nicht méglich, zumal viele
Angebote kommen und gehen. Deshalb konzentriert sich die nachfolgende
Beschreibung auf die im deutschen Markt konstant vertretenen Anbieter.

aa) Technische Grundlagen

Das Konzept dieser Blocker ist simpel und das wirtschaftliche Ausmaf$ der
Folgen enorm. Auf Grundlage einer selbst erstellten oder aus dem Netz
geladenen Filterliste, der Blacklist, erkennt die Blockersoftware die Werbe-
elemente, verhindert deren Download und veranlasst den Browser, die
Webseite ohne die Anzeigen aber trotzdem stimmig anzuzeigen. Auf diese
Weise werden keine Anzeigen ausgespielt, sodass weder eine Abrechnung
auf Grundlage der ,Views“, noch weitergehende abrechnungsrelevante
Transaktionen oder Kontaktaufnahmen erfolgen. Diese Form des Werbe-
blockens entzieht den jeweiligen Nutzer komplett aus dem wirtschaftli-
chen Geflecht der Internetwerbung, das aber auf Downloads und Klicks
durch Nutzer beruht.

Konkret funktioniert Werbeblocken tber eine Blacklist tiber die Modi-
fizierung des tblichen Programmablaufs des Browsers. Beim Parsen des
HTML-Dokuments, das zur Erstellung des DOM-Knotenbaums fihrt>*,
wird jedes zu ladende Element der Webseite auf einen Eintrag in der
verkniipften Blacklist kontrolliert. Jedes Element durchgeht also eine Ja/
Nein-Abfrage des Browsers’*¢. Bei Eintrag auf der Blacklist lautet der Be-
fehl an den Browser, das Element nicht zu laden. Andernfalls wird das
Element geladen und gerendert.

Lautder eigenen Beschreibung von Adblock Plus setzt die Blockersoftware
beim Browser Mozilla Firefox an dessen Rendering Modul namens

555 S.o. Ziffer B. 1II. 2. a).
556 Vgl. Nink, CR 2017, 103, 104.
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»Gecko® an. Gecko liest die geparsten HTML-Dateien, Style Sheets sowie
weitere Ressourcen wie Mediadaten ein und sorgt fir die Darstellung
im Nutzergerat®’. Bei Gecko wird durch die Installation von Adblock
Plus eine ,Content Policy“ eingefiigt. Also wird der eigentliche Code
von Gecko derart geandert, dass neben origindren Content Policies, etwa
einer moglichen Standardeinstellung im Browser, wonach dieser keine
Bilddateien laden soll, zusétzlich die Adblock Plus Content Policy ablaufen
lasst. Dies ist dann der Abgleich mit der Filterliste bevor ein Element geladen
wird. Adblock Plus nennt dies ,,shouldLoad"s58. Auf der ersten Stufe ist
Adblock Plus also vor allem die blofe Einfiigung eines Befehls im Rendering
Modul des Browsers. Deshalb erklirt sich auch der Umstand, dass Adblock
Plus alleine, d.h. ohne eine Filterliste, keine Wirkung entfaltet. Der Browser
prift ohne verkniipfte Liste trotzdem die Content Policy ab, d.h. er fragt:
darfich das Element laden? Die Antwort auf diese Frage ist mangels Angaben
von zu blockenden Elementen allerdings logischerweise immer Ja.

Also 16st erst die Kombination zwischen Blockersoftware und Filterliste
Wirkungen aus. Auch die Filterliste allein kann keine Werbeblockade
erzielen. Denn diese ist konzeptionell eine reine Textliste. Diese Liste wird
bei der shouldLoad-Anfrage ausgelesen. Hier lauert bei zu langen oder zu
vielen Listen natiirlich die Gefahr, dass der Browser zu langsam arbeitet.
Man vergleiche nur einmal wie lange es dauert, in einem umfangreichen
PDF-Dokument im Adobe Acrobat Reader einen Begriff iiber das Textsu-
che-Tool zu suchen. Diese Moglichkeit der Verlangsamung des Internet-
surfens fithrt also dazu, dass es in der Regel keine absoluten Filterlisten fiir
das gesamte Internet gibt, sondern regelmifig auf bestimmte Lander oder
Sprachen optimierte Listen’.

Ein einfacher Filter in der Blacklist kann zum Beispiel lauten: /bttp://
ad.”. In diesem Fall werden Elemente, die diese Adresse enthalten, blo-
ckiert. Die Kunst eines gut funktionierenden Adblockers ist folglich die
moglichst schnelle Abgleichung mit den Filterregeln. Hierzu bedient sich
etwa Adblock Plus besonderer Techniken, die die Filter effizient finden
und anwenden’®.

557 https://de.wikipedia.org/wiki/Gecko_(Software), zuletzt abgerufen am
30.5.2019.

558 https://adblockplus.org/de/faq_internal, zuletzt abgerufen am 30.5.2019.

559 Vgl. https://easylist.to/index.html und https://forums.lanik.us/, zuletzt abgeru-
fen am 30.5.2019.

560 https://adblockplus.org/de/faq_internal, zuletzt abgerufen am 30.5.2019.
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Das urspringliche Konkurrenzprodukt AdBlock funktioniert zum grof3-
ten Teil gleich. Wesentlicher Unterschied zwischen Adblock Plus und
AdBlock ist an sich ein historischer. Adblock Plus wurde urspringlich fiir
Motzilla Firefox entwickelt und spater fiir andere Browser ,flott gemacht*.
Bei AdBlock war die Grundlage Google Chrome und wurde von dort
auf andere Browsercodes portiert. Alle Filterlisten sind fiir beide Blocker
nutzbar, da beide dieselbe Filtersyntax nutzen®®!. Durch das Herriihren
von einem anderen Browser musste AdBlock an einem anderen Rendering
Engine ankniipfen — bei Google Chrome war dies zunichst ,,Webkit* und
spater ,Blink“, eine Eigenentwicklung von Google¢?. Durch einzelne Un-
terschiede in der Programmierung bei den Browsern und deren Rendering
Modulen muss auch eine Werbeblockererweiterung fiir jeden Browser
besonders programmiert werden, was kleinere technische Besonderheiten
erfordert. In der Nutzung durch den Nutzer ergeben sich aber regelmafig
keine sptrbaren Unterschiede.

Da diese Filterung aufgrund von vordefinierten Adressen und Merkma-
len allein regelmafig nicht ausreicht, um eine erschopfende Werbeblocka-
de zu erreichen, wird eine zweite Stufe durch die Werbeblocker geziindet:
das sog. Element Hiding. Hier werden durch den Filter gerutschte Inhalte,
die trotzdem von der Software als Werbung erkannt werden, nach dem
Laden versteckt. Dadurch wird erreicht, dass der Nutzer die Werbung
nicht angezeigt erhalt®®. Element Hiding beruht technisch auf Cascading
Style Sheets (CSS)*%*. Diese sind — wie bereits weiter oben’® beschrieben
— fiir die Formatierung, die Farben und Positionierung von Text- und Bild-
elementen zustindig. Praktisch werden CSS-Anweisungen oft als externes
Stylesheet neben der HTML-Datei heruntergeladen, um so Inhalt und Dar-
stellung von Webseiten zu trennen®®¢. Der Browser setzt dann wihrend
des Renderns die Webseite in der fiir den Nutzer gunstigsten Form zu-
sammen. Adblock Plus benutzt eigene CSS-Anweisungen, um eine lticken-
hafte Darstellung nach Nichtladen von Elementen zu verhindern. Hinzu
kommen auch CSS-Anweisungen, um die durch die Blacklists gerutschten
Elemente, die aber trotzdem geblockt werden sollen auszublenden.

561 Vgl. https://en.wikipedia.org/wiki/AdBlock, zuletzt abgerufen am 30.5.2019.

562 https://www.golem.de/news/blink-statt-webkit-google-entwickelt-eigene-renderi
ng-engine-fuer-chrome-1304-98514.html, zuletzt abgerufen am 30.5.2019.

563 Nink, CR 2017, 103, 104.

564 https://adblockplus.org/de/faq_internal, zuletzt abgerufen am 30.5.2019.

565 S.o.Ziffer B.1I. 2. b).

566 https://de.wikipedia.org/wiki/Cascading_Style_Sheets, zuletzt abgerufen am
30.5.2019.
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Geringfiigig anders funktionieren die ,uBlocker”. Diese basieren auf
der Software HTTP Switchboard’¢’, welche einen eigenen Matrixfilter be-
inhaltet. Dieser Matrixfilter beruht auf eigenen Filterregeln des Program-
mierers und unter Umstinden des Nutzers, mit der bestimmte Arten von
Elementen ausgeschlossen werden kénnen. Erst nach dieser Matrix erfolgt
eine Filtrierung aufgrund der allgemein verfiigbaren Blacklist, z.B. der
Easylist’. Hier zeigen sich dann wenige Unterschiede zu Adblock Plus.
Wegen der vorangestellten Matrix bezeichnet etwa der Programmierer von
uBlock Origin die Software als ,Weitspektrumblocker, der beilaufigerwei-
se auch Werbung blocken kann’®. Ein weiterer Unterschied zu AdBlock
Plus liegt zum Beispiel darin, dass uBlock Origin die Blockade ganzer
Webseiten, also die Primarressource, zulasst (sog. ,strict blocking®). Ad-
block Plus hingegen blockiert lediglich Sekundirressourcen, also niemals
die angesteuerte Webseite selbst. Dies hat den Sicherheitsvorteil, dass Web-
seiten, die selbst wegen Risiken in ihren eigenen Ressourcen auf einer
Filterliste aufgenommen worden sind, erst gar nicht geladen werden’”°.
Was bei Adblock Plus als Element Hiding bezeichnet wird, ist bei uBlock
(Origin) ein ,kosmetischer Filter”. Kosmetische Filter verhindern nicht das
Laden der Elemente, sondern streichen sie schlicht beim Rendern aus dem
Document Object Model (DOM). Hier unterscheidet sich uBlock (Origin)
dadurch, dass nur spezifische kosmetische Filter eingesetzt werden, was zu
einer schnelleren Anzeige fihrt’”!. Technisch basieren aber beide Metho-
den auf CSS-Anweisungen.

Diese technische Funktionsweise zeigt, dass im Gerat des Nutzers durch
den Browser und dessen Erweiterungen nach Download des urspringli-
chen HTML-Dokuments vom Server der Webseitenbetreiber eine Vielzahl
an Vorgingen abliuft. Praktisch bietet der Webseitenbetreiber durch seine
HTML-Dokumente nur einen Vorschlag an, wie er seine Webseite gerne
angezeigt haben mochte. Was zum Schluss der Internetkommunikation
auf dem Gerit des Nutzers angezeigt wird kann jedoch sehr anders sein.
Dies ist der enormen technischen Komplexitat der Internetkommunikati-

567 https://en.wikipedia.org/wiki/UBlock_Origin, zuletzt abgerufen am 30.5.2019.

568 https://github.com/gorhill/httpswitchboard/wiki/Net-request-filtering:-overview
, zuletzt abgerufen am 30.5.2019..

569 https://github.com/gorhill/uBlock/wiki/Blocking-mode, zuletzt abgerufen am
30.5.2019.

570 https://github.com/gorhill/uBlock/wiki/Strict-blocking, zuletzt abgerufen am
30.5.2019.

571 https://github.com/gorhill/uBlock/wiki/Does-uBlock-block-ads-or-just-hide-them
963F, zuletzt abgerufen am 30.5.2019.
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on geschuldet. Mit vielen neuen technischen Raffinessen auf Seiten der
Webseitenbetreiber, offneten sich Tore fir Nutzer, deren Browser die An-
weisungen notgedrungen ausfiihren miissen, eigene Befehle einzufiigen.
Dies zeigt sich deutlich an zwei Beispielen. Erstens bei der Einbindung
von Sekundirressourcen, die durch Filterlisten regelmafig und verhaltnis-
mafig einfach blockiert werden kdnnen. Zweitens bei dynamischen Ge-
staltungen durch CSS, die Adblockern nicht nur die Moglichkeit geben,
Werbung auszuschneiden, sondern danach auch ein ansehnliches Bild der
Webseite abzuliefern. Im Umkehrschluss sind Werbeblocker in ihrer Stan-
dardeinstellungen oft gerade dort wenig effektiv, wo Elemente von der pri-
maren Ressource, also dem Webseitenserver selbst, und in einer starren
Darstellung ausgeliefert werden sollen.

Der Prozess der Selbstoptimierung der Webseiten mit immer
aufwendigeren Gestaltungen hat demnach zu zwei Folgen gefithrt: auf
der einen Seite haben Sie viele Nutzer verdrossen, auf der anderen Seite
haben sie ihr Geschiftsmodell durch technische Gegenmafinahmen wie
Werbeblocker anfillig gemacht.

bb) Wirtschaftliche Bedeutung

In wirtschaftlicher Hinsicht sorgt Werbeblocken auf Grundlage von Black-
lists fiir einen einschneidenden Eingriff in die Abrechnungsmodelle der
modernen Online-Werbung. Die beiden maf§geblichen Abrechnungspara-
meter sind Pay-Per-View (oder besser: pro Download vom Server) und
Bezahlung pro Klick, Lead oder sonstige (Trans-) Aktionen. Werden die
Werbeelemente erst gar nicht geladen, weil sie Gber Blacklists schlicht
ignoriert werden, fallen jedenfalls keine Umsatze nach Pay-Per-View an.
Schafft es die Werbung durch die Blacklist, kann sie aber immer noch
durch Element Hiding oder kosmetische Filter ausgeblendet sein. Dann
mag zwar ein Download zihlbar sein, erfolgsabhingige Vergtitungen fiir
Klicks, Leads, Kiufe oder Ahnliches jedoch unmoglich. Infolge dieses
Umstandes wird aufferdem der Wert der Pay-Per-View Umsitze erheblich
geschmilert, weil der Werbekunde schlussendlich nicht sicher sein kann,
dass die gezahlten Downloads auch tatsichlich angezeigt worden sind.
Soweit die abstrakte Logik hinter den disruptiven Werbeblockern.

Konkret nennt PageFair, der Anbieter von Anti-Adblock-Mafinahmen,
regelmifig Zahlen im Zusammenhang mit dem Einsatz von Werbeblockern
auf dem Online-Werbemarkt. Im Jahr 2015 bezifferte der ,Ad Blocking
Report“ die Kosten der Adblocker auf Umsatzausfille in den USA fiir das
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Jahr 2014 in Hohe von geschatzten 5,8 Milliarden US-Dollar. Dies wurde
in Verhiltnis gesetzt zum gesamten Volumen des Online-Werbemarktes
in den USA von 49,5 Milliarden US-Dollar. Fiur den weltweiten
Online-Werbemarkt wurden die Umsatzausfille auf 11,7 Milliarden
US-Dollar geschitzt’”72. Zahlen speziell fiir Deutschland waren dabei nicht
enthalten.

Ein anderer Bericht von PageFair berichtet tiber die Ergebnisse einer
dreijahrigen Beobachtung von Traffic auf Webseiten. Dabei wurde beob-
achtet, dass gerade kleinere und mittlere Webseiten unter Adblockern
leiden. Zunichst erhohte sich zwar oft der Traffic. Durch ausbleibende
Werbeeinnahmen stagnierte der Traffic sodann und fiel spater. Als Grund
wurde ausgemacht, dass ohne Werbeeinnahmen auf Dauer kein interessan-
ter Content mehr ausgeliefert werden konnte. Groffe Portale indes seien
von diesem Phianomen verschont geblieben’”3. Diese Informationen sind
durch die Stellung von PageFair am Markt nattrlich immer mit Vorsicht
zu genieflen. Sie machen die Effekte der Werbeblocker jedoch teilweise
greifbar. Insbesondere zeigen sie, dass Werbeblocker einen ganz enormen
Einfluss auf einen etablierten Wirtschaftszweig haben.

Fir den deutschen Werbemarkt sind keine solchen ,,Schadensschitzun-
gen® verfiigbar, allerdings erhebt der OVK im BVDW regelmafig die Ad-
blockerrate, sprich die Verbreitung von Adblockern auf Endgeriten der
deutschen Nutzer. Diese bewegte sich zwischen 2015 und 2017 konstant
in einem Korridor zwischen 17 und 22 Prozent®’4. Im Jahr 2018 beweg-
te sie sich zwischen 23,4 und 24,45 %"°7°. Nach der Logik von PageFair
liefSe sich aus dieser Verbreitungsrate in Verbindung mit dem Gesamtum-
satz des Onlinewerbemarktes, etwa im Jahr 2018 2.065.000.000 €576, ein
Schaden von ca. 500 Mio. € errechnen. Dies geht natiirlich von der opti-
mistischen Prognose aus, dass jeder Adblockernutzer dann abrechenbare
Views und Aktionen getatigt hatte wie ein durchschnittlicher Nutzer, der

572 https://pagefair.com/downloads/2016/05/2015_report-the_cost_of_ad_blocking.
pdf, zuletzt abgerufen am 30.5.2019.

573 https://pagefair.com/downloads/2017/04/W hite-paper-on-the-hidden-cost-of-adbl
ock.pdf, zuletzt abgerufen am 30.5.2019.

574 https://www.bvdw.org/presse/detail/artikel/bvdw-messung-adblocker-rate-bleibt
-stabil/, zuletzt abgerufen am 30.5.2019.

575 https://www.bvdw.org/der-bvdw/news/detail/kein-signifikanter-anstieg-abblocke
r-rate-steigt-um-024-prozentpunkee/, zuletzt abgerufen am 30.5.2019.

576 OVK-Report fir digitale Display-Werbung 2019/01, https://www.bvdw.org/filea
dmin/bvdw/upload/publikationen/ovk/bvdw_ovk_report_2019_01_final.pdfo,
zuletzt abgerufen am: 30.5.2019.
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keinen Adblocker einsetzt. Ob dies faktisch zutreffend ist, mag man mit
guten Griinden anzweifeln. Gleichsam zeigt sich, dass Adblocker alleine in
Deutschland mit hoher Wahrscheinlichkeit einen Umsatzverlust fiir den
Werbemarkt im dreistelligen Millionenbereich begriinden.

Vor diesem wirtschaftlichen Hintergrund wundert es kaum, dass die
Grofen in diesem Markt den Kampf aufgenommen haben, sowohl vor
Gerichten als auch durch Lobbyarbeit. Ob aber die vom Interessenverband
OVK herausgegebene und von beinahe jedem Publisher nachgebetete
Warnung zutrifft, dass die Nutzung von Adblockern die Finanzierung
kostenfrei zuginglicher Inhalte im Internet sowie den Zugang aller
Bevolkerungsschichten zu hochwertigen journalistischen Inhalten gefihrde,
ist in dieser Ultimativitit zweifelhaft. Auch die weiter befiirchteten
Konsequenzen wie Verlust von Meinungsvielfalt bis hin zur Moglichkeit
der Gefihrdung von Arbeitsplitzen, ist dramatisch berspitzt®”7. Denn
gerade PageFair zeigt mit ihrer Beobachtung, dass kleine und mittlere
Webseitenbetreiber unter Adblockern leiden. Diese hingegen sind selten
groffe Arbeitgeber. Bei dem heiklen Thema Arbeitsplitze sei trotz der
tragischen sozialen Folgen eines Jobverlustes mit Blick aufs grofSe Ganze der
Gedanke erlaubt, dass durch die rasanten Anstiege der Werbeeinnahmen im
Internet teilweise Jobs geschaffen wurden, die auf dieser ,,Blase“ beruhten.
Wenn solche Jobs nunmehr wegfallen ist dies eine nicht ausschliefbare Folge
des Wettbewerbs. Mit Blick auf die Meinungsvielfalt darf nicht vergessen
werden, dass Publisher nicht unbedingt auf eigene Webseiten angewiesen
sind, sondern auch die sozialen Medien mit geringerer Kostenbelastung
nutzen konnen. Die Meinungsvielfalt wird nach hier vertretener Ansicht
auch durch ein weniger an Webseiten nicht gefahrdet, da seit dem
Aufkommen von Facebook, Twitter & Co. sogar jede Einzelperson ihre
Meinung spirbar kundgeben kann. Die These, Meinungsvielfalt beruhe auf
Werbeeinnahmen, ist deshalb eine duflerst Streitbare.

b) Whitelisting-Blocker

Die nichste Evolutionsstufe des Werbeblockens im Internet ist das
Blocken mit Whitelists. Wahrend die Moglichkeit, vom Nutzer selbst
definierte Ausnahmen zur Blacklist zu speichern, soweit ersichtlich in
jedem am Marke erfolgreichen Blacklist-Blocker enthalten ist, gehen

577 https://www.bvdw.org/presse/detail/artikel/bvdw-messung-adblocker-rate-bleibt
-stabil/, zuletzt abgerufen am 30.5.2019.
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die hier als ,Whitelisting-Blocker” bezeichneten Softwares noch einen
Schritt weiter. Diese Blocker sind standardmifig mit einer Whitelist ver-
knipft, die von einem darauf spezialisierten Unternehmen - teils in Perso-
naleinheit mit dem Softwareanbieter des Werbeblockers — gepflegt wird.
Dabei bestimmen diese pflegenden Unternehmen nach eigenen Kriterien,
welche Webseiten und/oder Werbeelemente trotz aktivierter Adblockersoft-
ware in die Wahrnehmungssphire des Nutzers durchgeleitet werden. Be-
rihmtestes Beispiel ist Adblock Plus bzw. die Eyeo GmbH und ihre Accep-
table Ads-Kampagne, auf welche bereits in der Darstellung der historischen
Entwicklung eigegangen wurde. Diesem Konzept sind auch die Konkur-
renzangebote AdBlock’”® und Crystal’”? gefolgt, die standardmafig Eyeos
Whitelist verkniipfen. Auch Google stitzt sich nach Einfihrung eines
Werbeblockers in seinen Browser Chrome mit ihrer ,,Coalition for Better
Ads“ auf dieses Prinzip*%°.

Wihrend bei der undifferenzierten, moglichst undurchlassigen Blocka-
de uber Blacklists die Interessenlage eindeutig und nicht interpretationsbe-
durftig ist, scheiden sich am Whitelisting die Geister. Wie die #adblock-
gate-Saga’®! und die Rechtsstreite in Deutschland anschaulich zeigen,
verschwimmt die Grenze zwischen Gut und Bose auf beiden Seiten der
Auseinandersetzung.

Nachfolgend wird auch hier zunichst der technische Rahmen und so-
dann die wirtschaftliche Bedeutung dieser Werbeblockerform dargestellt.

aa) Technische Funktionsweise

In technischer Hinsicht funktioniert ein Werbeblocker mit Whitelist von
der Grundidee her gleich wie ein Blacklist-Blocker. Wahrend der Browser
das HTML-Dokument parst, gleicht er fir jedes Element die mit der Soft-
ware verknipften Listen ab. Ist ein Eintrag auf der Whitelist enthalten,
dann wird das Element geladen. In technischer Hinsicht macht es dabei

578 https://www.pcwelt.de/news/Adblock-wurde-verkauft-und-setzt-auf-Akzeptable
-Werbung-Safari-Extension-9821882.html, zuletzt abgerufen am 30.5.2019.

579 Crystal ist Add-on fiir die Browser auf mobilen Apple- und Samsung-Gerite wie
Smartphones und Tablets; es nutzt ebenfalls Whitelisting auf Grundlage von
Eyeos Whitelists, vgl. http://crystalapp.co/faq/, zuletzt abgerufen am 30.5.2019.

580 http://www.sueddeutsche.de/digital/google-chrome-adblocker-1.3868742,
zuletzt abgerufen am 30.5.2019.

581 https://www.mobilegeeks.de/adblock-plus-undercover-einblicke-in-ein-mafioeses
-werbenetzwerk/, zuletzt abgerufen am 30.5.2019.
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Sinn, dass die Whitelist hierarchisch vor der Blacklist gepriift wird. Denn
somit kann der Browser positiv nach einer Erlaubnis suchen, statt zunichst
nach einem Verbot des Downloads und dann nach einer Rickausnahme
zu suchen’®2. Die umgekehrte Reihenfolge, also erst Black- dann White-
list wiirde zu langsamerem Laden von Webseiten und der hoheren Inan-
spruchnahme von Arbeitsspeicher fiihren, was die Werbeblockersoftware
zu einem gewissen Grade unattraktiv machen wiirde. Wie beim Blacklis-
ting fragt der Browser die iiber den Werbeblocker verkniipften Filterlisten
auf eine Ja/Nein-Entscheidung ab. In logischer Hinsicht stellt sich der
Ablauf eines abgelehnten oder zugelassenen Requests fiir ein Webseiten-
element wie ein Banner schematisch wie folgt in Abbildung 9 dar:

Entspricht der Absenderadresse des zu ladenden Elements ein Eintrag in der Whitelist?

Ist fiir die Absenderadresse des zu ladenden Elements ein Eintrag in der ein-schlé-
gigen Blacklist vorhanden?

\ 4 \ 4
D

Abbildung 9: Funktionsweise von Whitelist-Blockern

582 So funktioniert jedenfalls uBlock, in deren Matrixfilter ebenfalls nutzereigene
Ausnahmen zu einer Art Whitelist gesammelt werden konnen, hteps://github.c
om/gorhill/uBlock/wiki/Does-uBlock-block-ads-or-just-hide-them%3F, zuletzt
abgerufen am 30.5.2019.; an dieser Stelle finden sich von Adblock Plus selbst
keine Informationen zur Funktionsweise.
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Die Whitelist-Blocker sehen durchgehend die Moglichkeit vor, vom Nut-
zer zu einem Blacklist-Blocker umgewandelt zu werden. Die Whitelist ist
als Standardeinstellung, vor allem nach erstem Download, vorgesehen.
Durch einfache Mentfiihrung bereitet es aber den durchschnittlich be-
gabten Nutzern aber keine Schwierigkeiten, diese Einstellung zu dndern.
Betrachtet man die technische Wirkweise, die bei beiden Arten von Blo-
ckern durch die Abarbeitung von Listen gepragt ist, unterscheiden sie sich
praktisch nicht. Die Funktionalitit der Blockersoftware wird durch die Er-
laubnis- und Blockierlisten gewéhrleistet. Insoweit sind auch verschiedene
Ausfihrungen denkbar. So muss eine Whitelist nicht zwingend separat
erstellt und vorangestellt werden. Wenn die entsprechenden ,gewhiteliste-
ten“ Ausnahmen schlicht aus der Blacklist gestrichen wiirden, wiirde auch
ein reiner Blacklist-Blocker zu identischen Ergebnissen wie ein Whitelist-
Blocker fithren. Einen praktischen Unterschied wiirde der Nutzer nicht
bemerken.

Aus technischer Sicht findet sich, wenn man allein die Funktionsweise
der Blockersoftware betrachtet, kein Unterschied zwischen einem Black-
list- und einem Whitelist-Blocker. Erst die Verkntpfung der Software mit
verschiedenen Zwecken dienenden Listen fithrt zu andersartigen Wirkun-
gen.

bb) Wirtschaftliche Bedeutung

In wirtschaftlicher Hinsicht ist die Hierarchie der Listen allerdings um-
gekehrt. Erst durch Existenz und Effektivitit der Blacklist entfaltet die
Whitelist ihr 6konomisches Potential. Die Blacklist fithrt erst die Lage
herbei, dass sich Webseitenbetreiber oder Werbeanbieter ernstlich mit
dem Angebot des Werbeblockeranbieters bzw. des Whitelistpflegers aus-
einandersetzen, gegen Einhaltung bestimmter Bedingungen auf die weif3e
Liste aufgenommen zu werden. Aus diesem Umstand folgen deshalb die
zahlreichen Vergleiche, nach denen Adblock Plus Wegelagerei betreibe.
Diese Vergleiche gehen indes ebenfalls von einer technisch nicht haltbaren
Vorstellung aus. Wegelagerei impliziert, dass der Weg fir Werbung fiir
jedermann frei sein muss. Technisch stellt sich die Sachlage aber vielmehr
so dar, dass der Weg fiir die Werbung derart blockiert wird, dass sie an der
Haustiir abgewiesen wird. Denn es ist der Browser im Nutzergerit, der die
Anzeige von Werbung verhindert. Wegelagerei lige hochstens vor, wenn
die Internetinfrastruktur fiir Werbeelemente blockiert wiirde. Dies kdnnen
Filterblocker wie Adblock Plus aber nicht bewerkstelligen.
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Zur Zeit der Bearbeitung sind zwei wirtschaftliche Konzepte des White-
listing erkennbar. Auf der einen Seite steht Adblock Plus mit der Accepta-
ble Ads Initiative. Das andere Konzept ist Googles ,,Coalition for Better
Ads®. Beide sollen nachfolgend in ihrer 6konomischen Wirkweise nidher
vorgestellt werden:

(i) Die Acceptable Ads Initiative von Eyeo

Die ,Mutter aller Whitelists“ wurde von Eyeo in Adblock Plus zur Stan-
dardeinstellung gemacht und begriindete damit den Beginn der Kommer-
zialisierung der Werbeblocker. Die Acceptable Ads Initiative zeichnet sich
durch zwei Aspekte aus: erstens die Formulierung von Kriterien, die ak-
zeptable Werbung erfiillen missen, und zweitens der Abschluss eines in
bestimmten Fillen kostenpflichtigen Whitelisting-Vertrags. Eben dieses
Konzept stand in den deutschen Gerichtsverfahren auf dem Prifstand,
weil sich Betroffene der Kostenpflicht gegen dieses Verhalten der White-
list-Pflegerin Eyeo GmbH wehrten. Aus den den unstreitigen Sachverhalts-
darstellungen in den Tatbestinden der Urteile lisst sich der Ablauf und
die Abwicklung des Whitelistings durch Eyeo bzw. Adblock Plus sehr gut
nachvollziehen.

Zunichst bilden die Acceptable Ads Kriterien die Stiitze des Geschafts-
modells. Bereits ganz zu Beginn dieser Bearbeitung wurden diese Kriterien
bereits angerissen’83. Ganz konkret forderte Eyeo zur Zeit der Klageerhe-
bung von Werbung, die als akzeptabel angesehen wird, folgendes Anforde-
rungsprofil:
¢ Sie dirfen nicht nerven,

e Sie duarfen nicht den Seiteninhalt unterbrechen oder deformieren, der
vom Nutzer gerade gelesen wird,

e Sie mussen transparent gekennzeichnet sein,

e Sie mussen effektiv sein, ohne Nutzer ,anzuschreien® und

e Sie missen fur die jeweiligen Seite, auf der sie erscheinen, angemessen
sein’84,

Diese weitestgehend als Maximen zu bezeichnenden Generalformulierun-

gen taugen jedoch nur schlecht zur konkreten Bewertung, da abgesehen

von Kennzeichnungsanforderungen und dem Verbot der Content-Unter-

583 https://adblockplus.org/de/acceptable-ads, zuletzt abgerufen am 30.5.2019.
584 https://acceptableads.com/en/about/, zuletzt abgerufen am 30.5.2019.
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brechung nur wenige objektive Kriterien genannt sind. In Konkretisierung
gelten die folgenden Regeln®*:

Platzierung: Werbeelemente diirfen nur am oberen, unteren oder seit-
lichen Rand positioniert werden. Verboten sind Elemente wie Banner
oder Billboard Ads, die zwischen Contentbestandteilen angeordnet
sind. Zum Beispiel ist demnach eine rechteckige Anzeige zwischen
zwei Textabsatzen eines journalistischen Artikels im Internet inakzepta-
bel platziert.

Kennzeichnung: Die Nutzung anderer Kennzeichnungsbegriffe als
»Advertisment® bzw. ,Anzeige“ oder deren Aquivalente ist nicht akzep-
tabel. Hiermit wiederholen die Kriterien praktisch nur das in Deutsch-
land und vielen anderen Jurisdiktionen geltende Recht.

Grofle: Hinsichtlich der Grofe bestehen prozentuale und absolute An-
forderungen. So sehen die Kriterien in relativer Hinsicht eine Hochst-
grenze von 15% bzw. 25% Raum im sichtbaren Bereich einer Webseite
far Werbeelemente insgesamt vor. Der geringere Prozentsatz gilt fiir
den Bereich der Webseite, der beim Aufruf der Seite sofort sichtbar ist
(,above the fold“). Im Bereich der Webseite, der nach Herunterscrollen
durch den Nutzer sichtbar wird, sind die Kriterien etwas grof§ziigiger
und erlauben ein Viertel Werberaum.

Soweit absolute Groflen angegeben sind, hingen diese von der Position
des Werbeelements ab. Sind die Anzeigen iiber dem Content betrigt die
maximale Hohe 200 Pixel, sind sie darunter maximal 400 Pixel. Bei Posi-
tionierung an der Seite ist die maximale Breite auf 350 Pixel festgelegt.

Textanzeigen: Grundsitzlich sind Textanzeigen erlaubt. Reine Textan-
zeigen durfen aber keinen exzessiven Gebrauch von Farben und/oder
anderen Elementen machen, die die Aufmerksamkeit der Nutzer an
sich ziehen.

Bildanzeigen: Grundsitzlich sind Bildanzeigen kritisch. Sie konnen als
akzeptabel gelten, wenn es sich um statische Bilder handelt und sie
ohne besonders aufzufallen in die Seite integriert sind.
Newsfeed-Anzeigen: sind erlaubt, wenn sie sich im Rahmen der ande-
ren Elemente im Newsfeed bewegen.

Suchmaschinen-Anzeigen: An dieser Stelle sind die Kriterien nicht
ganz eindeutig. Diese Anzeigen durfen ,grofer sein und zusitzlichen
Raum auf dem Bildschirm einnehmen®. Unklar bleibt, woran dieser
Komparativ ankniipft — diirfen sie grofer als die tibrigen Suchergebnis-
se sein? Oder durfen sie grofer als Gibliche Anzeigen sein?

585 https://acceptableads.com/en/about/criteria, zuletzt abgerufen am 30.5.2019.
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e Schwarze Liste der Werbeformate: Jedenfalls als inakzeptabel angese-
hen werden hingegen gut ein Dutzend Anzeigenformate. So fallen dar-
unter Anzeigen, die erkennbar neu laden, obwohl die Webseite an sich
nicht geandert wird. Zudem ,schwebende“ Anzeigen (,hovering ads®),
die nicht vom Nutzer gedffnet wurden. Hinzu kommen animierte
Anzeigen, automatisch startende Video-/Audioanzeigen, expandierende
Anzeigen sowie tbergroe Bildanzeigen. Kein Pardon gibt es zudem
fir Pop-Ups, Pop-Unders sowie Layer Ads. Dasselbe gilt fiir Pre-Rolls
und Interstitials, vor allem in Videos. Zuletzt sind Rich Media Anzei-
gen unerwlnscht.

Praktisch verbieten die Kriterien alle Arten von Anzeigen, die mit der

hoheren Leistungsfahigkeit der Endgerite beim Nutzer Einzug gehalten

haben, insbesondere also Animationen, Interaktionen und Videos. Die

Kriterien stellen die Uhr sozusagen zuriick auf Anfang der 2000er Jahre.

Werbung darf demnach nur ein statischer Teil einer Webseite sein, der

nicht im Vordergrund, sondern im Hintergrund zu sein hat. Selbsterkla-

rend ist dabei, dass gerade die ,verbotenen“ Anzeigen fiir die Werbenden
besonders interessant sind, weil diese durch die hohere Aufmerksambkeits-
erregung regelmafig bessere Klickzahlen aufweisen. So fiihlen sich vor
allem Webseitenanbieter ungerecht behandelt, die kaum die Moglichkeit
haben, native Werbung auszuspielen. Wahrend Google und Facebook
durch ihre Suchmaschinen- und Newsfeedanzeigen regelmafSig zur Whi-
telist zugelassen werden, werden Nachrichtenportale mit den auf ihren

Seiten verbreiteten groffen, animierten und effektreichen Anzeigen ausge-

schlossen. Auch Portale, die auf Pre-Roll oder Interstitials angewiesen sind,

haben keine Chance zur Whitelist aufgenommen zu werden.

Den Bedarf fiir eine Werbeblockerlésung, die nicht undifferenziert blo-
ckiert, sondern bestimmte, nicht storende Inhalte zulasst, folgerte der
Entwickler von Adblock Plus, Wladimir Palant, bereits im Jahr 200938%¢,
ca. zwei Jahre bevor mit der Griindung der Eyeo GmbH die Whitelist-
Funktion im grofen Stil ausgerollt wurde. Weiter beruft sich Eyeo fiir
das ,Ob“ des Whitelistings auf Nutzerbefragungen, die ergaben, dass die
wenigsten Nutzer jede Art von Werbung ablehnen. Auf die Frage, ob
sich die befragten Nutzer vorstellen kénnten, einige unauffillige Werbung
zu erlauben, um kostenfreie Webseiten zu unterstiitzen, stimmten 32,5%
uneingeschrankt und weitere 38,4% eingeschrankt zu. Nur 21% lehnten
dies kategorisch ab. Dies deckte sich auch weitestgehend mit der Gegenfra-

586 https://adblockplus.org/blog/an-approach-to-fair-ad-blocking, zuletzt abgerufen
am 30.5.2019.
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ge, ob alle Webseiten ihre Inhalte umsonst und ohne Werbung anbieten
sollen. Hier antworteten nur 23,5% uneingeschrankt mit Ja. 33,290 hinge-
gen lehnten dies ab. Zu dieser Nutzerbefragung durch Adblock Plus ist
allerdings hinzuzufiigen, dass sie nur auf 1559 Antworten beruht’®”. Von
einer flichendeckenden Befragung kann hier selbstverstindlich keine Rede
sein. Sie entspricht auch keiner gerichtsfesten demografischen Befragung.
Zudem lasst sich hierauf wohl kaum eine quasi-demokratische Legitimati-
on der Whitelist-Funktion stttzen. Gleichwohl ist der Kreis der Befragten
grof§ genug, um hieraus gewisse Trends in der Meinung der Nutzer zu
erkennen. Sie zeigt jedenfalls, dass es nur eine Minderheit unter den Nut-
zern gibt, die Werbung im Internet radikal ablehnen und die Mehrheit fiir
gewisse, mafivolle Werbung offen sind.

Auch der Umstand, dass trotz den in der Software vorhandenen Hinwei-
sen zur Abschaltung der standardmifigen Whitelist-Funktion, die Mehr-
heit aller Nutzer bei der Grundeinstellung blieben, spreche laut Eyeo
fur die Akzeptanz der Nutzer’%. In einem der Gerichtsverfahren war es
unstreitig geblieben, dass ca. 75% der Nutzer von Adblock Plus die White-
list-Funktion beibehalten’®.

Wihrend die Whitelist-Aspiranten, d.h. Webseitenbetreiber oder Wer-
bende mit ihren konkreten Werbeformen, urspriinglich vor Eintragung
in ein offentlich zugingliches Forum eingestellt worden sind und dort
aktive Nutzer des Forums ihre Meinung dazu abgeben konntes®, existiert
seit 2017 ein Komitee zur Wahrung und Weiterentwicklung der Kriterien.
Dieses Komitee besteht aus elf Mitgliedern aus drei Bereichen: Vertreter
der Nutzer, der Werbenden und Webseitenbetreiber gemeinsam sowie
Experten’®!. Konkrete Mitglieder des Komitees waren bei der ersten Be-
setzung als Werbetreibender das Computer-Unternehmen Dell, diverse
Adtech-Dienstleister, etwa das Affiliate- und Display-Werbenetzwerk Raku-
ten Marketing, Werbeagenturen sowie Publisher wie der renommierte
Condé Nast Verlag*2.

587 https://adblockplus.org/blog/adblock-plus-user-survey-results-part-3, zuletzt
abgerufen am 30.5.2019.

588 https://acceptableads.com/en/users, zuletzt abgerufen am 30.5.2019.

589 LG Hamburg, Urteil vom 25.11.2016 — 315 O 293/15, MMR 2017, 351.

590 Vgl. u.a. LG Miunchen I, Urteil vom 27.5.2015 — 37 O 11673/14, MMR 2015,
660.

591 https://acceptableads.com/en/committee/, zuletzt abgerufen am 30.5.2019.

592 https://www.adzine.de/2017/03/eyeo-gibt-acceptable-ads-committee-bekannt/,
zuletzt abgerufen am 30.5.2019.
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Um die Kriterien auch effektiv durchzusetzen, bedarf es eines wirkungs-
vollen Hebels. In tatsichlicher Hinsicht ist dies zunichst die Existenz
der Blacklist und deren Effektivitit. Denn so eroffnet die Whitelist fiir
Werbende einen Weg, ansonsten verlorene Nutzer zumindest teilweise
wieder mit Werbung zu erreichen. Im Verhaltnis zwischen Werbendem
bzw. Webseitenbetreiber und Whitelistpfleger bedarf es zudem eines recht-
lichen Hebels, der die dauerhafte Einhaltung der Kriterien sichert. Dazu
verlangt Eyeo den Abschluss eines Whitelist-Vertrages, in denen gegenseiti-
ge Rechte und Pflichten geregelt werden. Unter Umstinden gehort dazu
auch eine Gegenleistung. Im Einzelnen stellte sich das Zustandekommen
eines Whitelist-Dauerschuldverhiltnisses im mafgeblichen Zeitraum der
konkreten Verletzungsformen der deutschen Gerichtsverfahren, d.h. zwi-
schen 2014 und 2015, wie folgt dar:

e Entscheidet sich ein Webseitenbetreiber oder ein Werbenetzwerk
(nicht aber ein Werbetreibender)’?3 dazu, seine Webseite bzw. die
auszuliefernden Werbeelemente auf die Whitelist eintragen zu lassen,
nimmt der Whitelist-Aspirant Kontakt zur Eyeo GmbH auf. Regelma-
Big wird dazu ein Formular im Internet ausgefiille®%4.

e Daraufhin priift Eyeo im konkreten Fall, ob die Aceeptable Ads Kriteri-
en eingehalten werden’®’. Auflerdem wird ein Testlauf durchgefihrt,
um einzuschitzen, welche finanziellen Auswirkungen die Freischal-
tung der zuvor blockierten Werbeelemente iber die Whitelist fir das
Unternehmen hat’%. Konkret werden sog. ,Ad Impressions“ gezihlt,
die ausschliefSlich bei Adblock Plus Nutzern mit aktivierter Whitelist-
Funktion erscheinen. Auf dieser Grundlage wird das Anfallen und die
Hoéhe der Vergiitung bemessen.

¢ Besteht demnach weiterhin das Einverstindnis der Parteien, eine Ver-
einbarung abzuschlieen, folgt eine Veroffentlichung exemplarischer
Werbebeispiele in einem offentlich zuginglichen Forum der Eyeo
GmbH. Dort werden sie fiir einen Zeitraum von einer Woche zur
Diskussion gestellt und Nutzer kdnnen durchgreifende Bedenken vor-
bringen’”’. Eine Abstimmung tber die Vorschlige findet hingegen

593 OLG Miinchen, Urteil vom 17.8.2017, U 2225/15 Kart, GRUR 2017, 1147.

594 LG Hamburg, Urteil vom 25.11.2016 — 315 O 293/15, MMR 2017, 351; vgl.
auch das Formular unter https://acceptableads.com/en/get-whitelisted/, zuletzt
abgerufen am 30.5.2019.

595 LG Hamburg, Urteil vom 25.11.2016 — 315 O 293/15, MMR 2017, 351.

596 OLG Koln, Urteil vom 24.6.2016 — 6 U 149/15, GRUR 2016, 1082.

597 OLG Koln, Urteil vom 24.6.2016 — 6 U 149/15, GRUR 2016, 1082.
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nicht statt™8. Auch muss die im Forum aktive ,Community“ nicht
ausdricklich zustimmen®%.

e Sind keine durchgreifenden Bedenken aus dem Forum vorgebracht
worden, die Eyeo zum Widerruf der Freischaltung dringen, wird die
Whitelist-Vereinbarung verbindlich. Wann genau die Whitelist-Verein-
barung geschlossen wird, also erst nach der Veréffentlichung im Forum
oder bereits davor (dann jedoch mit einer Loslosungsmoglichkeit fiir
Eyeo bei berechtigten Bedenken der Nutzer) unterlag im maf$geblichen
Zeitraum Anderungen®®. Fest steht aber, dass ein schriftlicher Vertrag
geschlossen wird. Diese sieht auf Seiten von Eyeo die Hauptpflicht vor,
wihrend der Laufzeit des Vertrages Ausnahme-Filterregeln in ihre Whi-
telist aufzunehmen. Diese Filterregeln betreffen URLs oder sonstige
Pfadnamen, die durch Adblock Plus nicht blockiert werden. Eine wei-
tere Pflicht von Eyeo in diesen Vereinbarungen ist, dass die Software so
ausgeliefert wird, dass die Whitelist-Funktion als Standardeinstellung
beim Nutzer vorgesehen ist®1.

e Hauptpflicht der Whitelist-Nachfrager ist unter Umstinden die Zah-
lung einer Gegenleistung. Diese wird nicht von kleinen oder mittleren
Webseiten erhoben, weil in diesen Fillen der Verwaltungsaufwand
fir Monitoring und Rechnungsstellung in keinem Verhaltnis zu den
Einnahmen stinde®?. Bei groferen Webseiten wird regelmafig ein
erfolgsbezogenes Vergttungsmodell eingesetzt, indem Eyeo an den
Mehreinnahmen durch die Whitelist beteiligt wird. Eine Webseite gilt
als grof$, wenn durch das Whitelisting 10 Mio. zusitzliche Ad Impressi-
ons pro Monat generiert werden. Ob dies der Fall ist wurde in der oben
skizzierten Testphase bereits vorab festgestellt. Eyeo verlangt bei solch
groflen Webseiten dann ein Entgelt in Hohe von 30% der durch die
Freischaltung generierten Werbeumsatze. Dies beinhaltet nicht Werbe-
einnahmen, die durch Nutzer ohne aktivierten Werbeblocker bzw. bei
Nutzung selbst konfigurierter Ausnahmefilter anfallen®®.

Dies zeigt, dass Werbeblocker mit Whitelist-Funktion zudem tber ausge-

klugelte Zahlinstrumente verfiigen mussen, um bei Nutzern mit aktivier-

ter Whitelist-Funktion und Verkniipfung mit Eyeos Whitelist jede ausge-

598 LG Miinchen, Urteil vom 27.5.2015 — 37 O 11673/14, MMR 2015, 660.
599 LG Hamburg, Urteil vom 25.11.2016 — 315 O 293/15, MMR 2017, 351.
600 OLG Koln, Urteil vom 24.6.2016 — 6 U 149/15, GRUR 2016, 1082.
601 OLG Koln, Urteil vom 24.6.2016 — 6 U 149/15, GRUR 2016, 1082.
602 LG Miunchen, Urteil vom 27.5.2015 — 37 O 11843/14, WRP 2015, 927.
603 LG Hamburg, Urteil vom 25.11.2016 — 315 O 293/15, MMR 2017, 351.
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spielte Werbung aufzuzeichnen und die Information an Eyeo zu senden.

Dort muss dann aufgrund der gesammelten Daten und der vom Whitelist-

Kunden anzugebenen Einnahmen die Verglitung berechnet werden.

Fullt man die oben genannte Formel mit Zahlen zeigt sich, dass die
Einnahmen der Eyeo GmbH nicht in jedem Fall horrende Summen errei-
chen. So ist bei einem Tausender-Kontakt-Preis (TKP) fiir Ad Impression
zu zwei Euro®®* beim Schwellenwert der Kostenpflicht von 10 Mio. Ad
Impressions von einem Werbeumsatz von 20.000 € auszugehen. Davon be-
rechnet Eyeo 30%, sprich 6.000 € pro Monat. Die tbrigen 14.000 € stellen
aber einen Mehrwert fiir den Whitelisting-Kunden dar, weil er bei reiner
Blacklist keinen dieser Adressaten erreicht hatte.

Teilweise rechnet Eyeo auch pauschal ab. Die insoweit in den Tatbestin-
den der Urteile unstreitig gebliebenen Pauschalzahlungen von Internetrie-
sen wie Google®® stellen scheinbar jedoch Ausreifer dar, die kaum repra-
sentativ zu sein scheinen. Einerseits ist Google durch seine schiere GrofSe
nicht mit einem grofen nationalen Webseitenbetreiber vergleichbar. An-
dererseits diirfte bei Google die Ankniipfung an Werbeumsitze schwierig
sein, weil Google selbst sowohl als Provider der Suchmaschine oder vieler
weiterer Dienste als auch als Werbenetzwerk tatig ist.

* Zuletzt finden sich in den Tatbestinden der Urteile weitere Inhalte der
Whitelisting-Vertrage, die eine Erwidhnung verdienen. So verlangt Eyeo
von den Whitelist-Kunden nicht, in Zukunft immer und auf allen We-
gen akzeptable Werbung auszuspielen®®. Sondern das Unternehmen
fordert dies nur fiir seinen eigenen Einflussbereich, also fiir die Nutzer
von Adblock Plus bzw. mittlerweile auch anderen Whitelist-Blockern.
Man kann also vom ,geblockten Netz“ sprechen. Was aufferhalb des-
sen, sozusagen im ,ungeblockten Netz“ geschieht, bleibt von der Whi-
telisting Vereinbarung unberiihrt.

Dies duflert sich auch in der ,Fall-back“Loésung. Dies ermoglicht es den

Webseitenbetreibern zwischen Besuchern mit und ohne aktiviertem Ad-

block Plus zu unterscheiden. Wer Adblock Plus mit Whitelist aktiviert hat,

604 Vgl. fiir den TKP und die Variablen die dabei mit einspielen https://www.intern
etworld.de/onlinemarketing/online-werbung/kosten-online-werbung-teure-tech
nische-helferlein-1062268.html, zuletzt abgerufen am 30.5.2019.

605 OLG Minchen, Urteil vom 17.8.2017, U 2225/15 Kart, GRUR 2017, 1147,
nennt Google namentlich. LG Miinchen, Urteil vom 27.5.2015 - 37 O
11843/14, WRP 2015, 927, beziffert den Pauschalbetrag auf 25 Mio US Dollar,
wobei unklar bleibt fiir welchen Zeitraum diese Zahlung gilt.

606 OLG Koln, Urteil vom 24.6.2016 — 6 U 149/15, GRUR 2016, 1082.
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der erhilt eine akzeptable Werbeform; wer keinen Werbeblocker einsetzt,
erhalt hingegen eine herkdmmliche Werbeanzeige ausgespielt®7.

e Im Jahr 2016 waren ca. 3.500 Webseiten durch die Whitelist freige-
schaltet®%3. Das Geschiftsmodell hat sich folglich am Markt etabliert.
Sind Webseitenbetreiber oder Werbenetzwerke nicht bereit, einen White-
listing-Vertrag mit Eyeo abzuschliefen, werden sie von den Whitelist-Blo-
ckern blockiert, selbst wenn sie die Acceptable Ads Kriterien erfiillen®®.
Demnach bilden Einhaltung der Kriterien und Abschluss einer Vereinba-
rung eine Einheit, die kumulativ vorliegen muss. Dies fihrt gleichwohl
dazu, dass Werbetreibende mit einer nach Eyeos Kriterien akzeptablen
Werbeform nicht iber jede Webseite bzw. jedes Werbenetzwerk den
Adressaten erreichen. Im Konkurrenzverhaltnis von Webseiten bzw. Wer-
benetzwerken untereinander ist der Umstand, auf der Whitelist zu sein,

ein maflgeblicher Umstand.

Wie unter anderem die Einfithrung der ,Acceptable Ads Platform®, dem
eigenen Werbenetzwerk von Eyeo®?, zeigt, ist die weitgehende Sicherheit,
die werbeblockenden Nutzer mit Werbung zu erreichen durchaus markt-
fihig. Die Existenz dieser Plattform zeigt aber vor allem auch eine Wei-
terentwicklung des oben dargestellten zihen und aufwindigen Prozesses.
Durch die Einfiigung bereits freigeschalteter Element stellen sich fiir Web-
seitenbetreiber keine eigenen Anforderungen mehr, sich selbst der Frei-
schaltungsprozedur zu unterziehen. Der vormals teils hindische Vorgang
wird so ebenfalls weitestgehend rationalisiert und automatisiert.

(ii) Die ,Coalition for Better Ads“ von Google

Das andere Konzept auf dem Whitelisting-Marke ist die ,,Coalition for Bet-
ter Ads“ (im Weiteren teilweise abgekirzt als ,CBA®) unter Federfihrung
von Google. In dieser Koalition hat der Internetriese knapp vierzig Mitglie-
der vereint, darunter Hochkariter aus dem Internetsektor wie Facebook
und Microsoft, grofle Publisher wie Axel Springer, Thomson Reuters und
The Washington Post sowie Schwergewichte der Werbetreibenden wie
Unilever und Procter & Gamble. Hinzu kommen noch diverse Werbenetz-
werke und Adtech-Dienstleister. Komplettiert wird die Koalition durch

607 LG Miunchen, Urteil vom 27.5.2015 — 37 O 11843/14, WRP 2015, 927.
608 LG Hamburg, Urteil vom 25.11.2016 — 315 O 293/15, MMR 2017, 351.
609 LG Minchen, Urteil vom 27.5.2015 — 37 O 11673/14, MMR 2015, 660.
610 S.o. Ziffer C. 1. 1.1).
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Branchenverbinde wie die bereits in dieser Bearbeitung genannten BVDW

und TABS!!,

Die Koalition definiert ebenfalls feste Regeln fiir bessere Werbung im
Internet. Nach eigenen Angaben beruhen diese Regeln auf einer Umfrage
unter 25.000 Verbrauchern in Nordamerika und Europa. Ergebnis dieser
Umfragen war, dass die folgenden Werbeformen in der Akzeptanz bei den
Nutzern unter einem gewissen Schwellenwert liegen®!2:

e Pop-Ups (sowohl auf Desktop Computern als auch auf mobilen Geri-
ten),

e Automatisch abspielende Videoanzeigen mit Ton (sowohl auf Desktop
Computern als auch auf mobilen Geriten),

* Prestitials mit Countdown bis zum méglichen Uberspringen (auf Desk-
top Computern), wobei damit nicht Pre-Roll-Werbespots etwa bei
YouTube gemeint sind,

* Grofle ,sticky“ Anzeigen®!3 (sowohl auf Desktop Computern als auch
auf mobilen Geraten),

* Jegliches Prestitial im mobilen Bereich, wiederum jedoch nicht Pre-
Roll-Werbespots,

e Poststital mit Countdown (im mobilen Bereich),

* Gesamtvolumen einzelner Anzeigen auf einem mobilen Screen von
tiber 309,

e "Full Screen Scrollover Ads“ auf mobilen Geriten, d.h. Anzeigen, die
auf dem Bildschirm erscheinen und durch Weiterscrollen erst aus dem
Sichtfeld verschwinden (entsprechen praktisch einem Pre- oder Intersti-
tial),

e Aufblitzende, animierte Anzeigen auf mobilen Geriten.

Ein wichtiger Schritt hin zur Durchsetzung dieser Regeln im unregulier-

ten World Wide Web war die Einfithrung eines integrierten Werbeblo-

ckers in den Browser Google Chrome in Nordamerika und Europa zum

15.2.2018. Dieser Blocker musste also nicht durch den Nutzer erst aktiv

installiert werden, sondern wurde durch automatisches Softwareupdate

ohne Zutun des Nutzers installiert und standardmifig scharf gestellt. In
technischer Hinsicht beruht auch dieser Blocker auf Filterlisten und nutzt

611 https://www.betterads.org/members/, zuletzt abgerufen am 30.5.2019.

612 https://www.betterads.org/standards/, zuletzt abgerufen am 30.5.2019.

613 Vgl. etwa Beispiele oben unter Ziffer B. 1. 3. a), bb) unter dem Schlagwort
sklassische Anzeigen".
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die Filtersyntax der offentlichen Easylist®!4. Zur Zeit dieser Anderung am
Browser verfiigte Google Chrome tiber ca. 40% Marktanteil bei Browser
auf Desktop-PCs®'S sowie von ca. 50% auf mobilen Endgeriten®'®. Google
hat somit auf einen Schlag etwa doppelt so viele Personen in Deutschland
zum Nutzer eines Whitelist-Blockers gemacht, als es alle erfolgreichen
Erweiterungsblocker gemeinsam durch eigene Anstrengungen in ca. 15
Jahren bewerkstelligen konnten.

Nach eigenen Angaben verfolgt die Koalition zur konkreten Durchset-
zung ihrer Standards ihr sog. ,Better Ads Experience Program®. Mission
sei es, die Nutzererfahrungen mit Online-Werbung zu verbessern und die
Durchsetzung der ,Better Ads“-Kriterien zu fordern. Als ersten Schritt
erlaube die Koalition freiwillig teilnehmenden Webseitenbetreibern, sich
auf die Einhaltung der Kriterien zu verpflichten. Dazu hat sich der Websei-
tenbetreiber zu registrieren und ausreichende Informationen zur Kontrolle
durch die Koalition preiszugeben. Diese Registrierung ist zunachst kosten-
frei, eine zukiinftige jahrliche Zahlungspflicht wird allerdings explizit in
Aussicht gestellt®!7. Auf welcher Grundlage diese Zahlungspflicht beruht,
also pauschale Zahlung als Mitgliedsbeitrag oder erfolgsabhingige Abrech-
nung ist nicht genau bekannt. Einer Meldung zufolge zahlen Mitglieder
pauschale Summen zwischen 20.000 und 100.000 USD¢!8.

Den zur Zeit der Bearbeitung offentlich verfigbaren Informationen
zu Folge fordert Google praktisch die Mitgliedschaft in der Koalition,
um nicht der Blacklist anheim zu fallen. So wird das Prozedere rund
um die Einfiihrung des integrierten Werbeblockers wie folgt beschrieben:
Google informiert Webseitenbetreiber tber ,schlechte Werbung® in ihrem
Einflussbereich und setzt eine Frist zur Beendigung dieser Werbung inner-
halb von 30 Tagen. Lauft die Frist fruchtlos ab, wird der entsprechende
Webseitenbetreiber mit dem Status ,,nicht bestanden® gekennzeichnet und

614 https://blog.chromium.org/2018/02/how-chromes-ad-filtering-works.html,
zuletzt abgerufen am 30.5.2019. Ab Juli 2019 soll der Chrome Werbeblocker
auch in allen anderen Landern der Welt ausgerollt werden, https://www.express
.co.uk/life-style/science-technology/1070863/Google-Chrome-update-browser-ch
ange-2019, zuletzt abgerufen am 30.5.2019.

615 http://gs.statcounter.com/browser-market-share/desktop/germany/#monthly-201
801-201803-bar, abgerufen am 23.4.2018.

616 http://gs.statcounter.com/browser-market-share/mobile/germany/#monthly-201
801-201803-bar, abgerufen am 23.4.2018.

617 https://www.betterads.org/program/, zuletzt abgerufen am 30.5.2019.

618 https://digiday.com/mobile/coalition-better-ads-experiences-european-growing-p
ains/, zuletzt abgerufen am 30.5.2019.
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der Blacklist zugeordnet. In diesem Fall werden aber nicht nur die ,bad
ads“ blockiert, sondern alle Werbemittel. Genau wie bei Eyeo/Adblock
Plus und deren Forderung zum Abschluss einer Vereinbarung wird also
ein gewisser Druck zur Kollaboration aufgebaut. Dies hat scheinbar bereits
Wirkung gezeigt, da wenige Tage vor Scharfstellung des Adblockers in
Chrome von 100.000 durch Google untersuchten Webseiten nur noch
0,8 % mit ,schlechter* Werbung versehen waren®. Von den ermahnten
Webseitenbetreibern sollen 42 % die ,schlechte® Werbung abgestellt ha-
ben®20,

Optisch macht sich der Chrome-Werbeblocker ebenfalls erkennbar, in-
dem ein Informationsfeld offnet, das iiber den Block informiert:

304

& Ads blocked

Always allow ads on this site

varlus venenatis velit, Vestibulum egestas orcl venen:
& Ads blocked, Details X “

Screenshot®?! des Chrome Blockers in Aktion

619 https://www.adzine.de/2018/02/coalition-for-better-ads-google-chrome-filtert-ner
vige-werbemittel-raus/ und https://support.google.com/webtools/answer/730803
3, zuletzt abgerufen am 30.5.2019.

620 https://betanews.com/2018/02/14/google-chrome-ad-filtering/, zuletzt abgerufen
am 30.5.2019.

621 https://mashable.com/2018/02/14/chrome-ad-blocking/#4E54ntQ673aqz, zuletzt
abgerufen am 30.5.2019.
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Nicht ganz zu Unrecht wurde deshalb bereits angemerkt, dass Google
praktisch anstatt einer aufdringlichen Werbung eine Art Pop-Up anzeigt.
Dies muss wiederum durch Klick geschlossen werden, was einen ahnli-
chen Effekt wie eine entsprechende Werbung hat622.

Wie der Screenshot zudem zeigt, erlaubt Chrome dem Nutzer den inte-
grierten Werbeblocker auszuschalten und Werbung zu erlauben. Auch ver-
hindert Google nicht die hergebrachten Browsererweiterungen zu nutzen
oder gar neu zu installieren. Als Plattform verhilt sich Google demnach
liberal und schliet die nunmehr als Konkurrenz zu bezeichnenden Erwei-
terungen nicht aus.

Wenig erstaunlich ist, dass Kritik an Googles Vorgehen laut wurde.
So wurde offentlich in Frage gestellt, ob Google noch glaubwiirdig sein
konne in seiner Rolle als Richter, Jury und Vollstreckungsorgan der On-
line-Werbung. Dies umso mehr, als Google selbst tiber diese Wirtschafts-
sparte Umsitze in Hohe von ca. 40 Milliarden US-Dollar generiert und
neben der bedenkliche ,Amterkonzentration® zudem noch befangen im
Rechtssinne sein durfte. Erste Beispiele fur fehlende Parteilichkeit sind
etwa die Zulassung von Pre-Roll-Werbung zu den ,Better Ads®, eine Aus-
nahme hauptsichlich zugunsten von YouTube oder Facebook, die selbst
startende Videowerbung zeigen diirfen®?3. Zu den Hintergriinden dieses
Vorgehens von Google wurde dem entsprechend gemutmafSt, dass die
Einfithrung eines groben Filters, der nur die grobsten Schmutzpartikel des
Werbemarktes ausfiltert, den Bedarf fur feinere Filtersoftware wie Adblock
Plus oder reine Blacklist-Blocker wie uBlock origin abschwicht und somit
den Werbemarkt strukturell starke624,

Harschere Kritik kommt von Nutzerseite. So wird bemangelt, dass in
der Coalition for Better Ads keine Sitze fiir Nutzer und Gruppierungen,
die digitale Rechte verfechten, vorgesehen sind. Die Koalition sei also
praktisch ein Lobbyistentreff. Zudem sorge der Chrome-Blocker fiir kei-
nerlei Besserstellung der Nutzer in Fragen des Datenschutzes, des Schutzes
vor Malware und der Einsparung von Bandbreite oder Datenvolumen®?’.

622 http://www.gq.com.au/entertainment/tech/googlers+new-+ad-+blocker+changed-+
the+web,53829, zuletzt abgerufen am 30.5.2019.

623 Vgl. https://www.theguardian.com/technology/2018/feb/15/google-chrome-adbl
ocking-online-ads, zuletzt abgerufen am 30.5.2019.

624 Vgl. https://www.nytimes.com/2018/02/18/business/media/google-chrome-ad-bl
ock.html, zuletzt abgerufen am 30.5.2019.

625 https://www.eff.org/deeplinks/2018/02/chromes-ad-filter-much-ado-about-nothi
ng, zuletzt abgerufen am 30.5.2019.
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Das zweite Whitelisting-Konzept steckt also noch in den Kinderschu-
hen. Unter Aufsicht der machtigsten Unternehmen des kontemporiren In-
ternets ist die Prognose fiir das ,Better Ads“-Programm jedoch positiv, so-
dass es wahrscheinlich in nichster Zeit nicht beendet wird.

(iii) Stellungnahme zum wirtschaftlichen Hintergrund des Whitelistings

Die Einfithrung der Whitelist in Adblock Plus, zumal einhergehend mit
einer Zahlungspflicht fiir einige potente Webseitenbeteiber und Werbe-
netzwerke, sorgte fiir mannigfaltige Anfeindungen. Vor allem aus dem Be-
reich der Webseitenbetreiber war diese Kritik harsch und teils unsachlich.
Dies gilt nicht nur, aber vornehmlich fiir die zur Zahlung verpflichteten
Unternehmen.

Auf der anderen Seite ist die Acceptable Ads-Whitelist nicht das reine
Samariterwerk, wie es von der Betreibergesellschaft teilweise angepriesen
wird. Mit diesem Instrument wird am Markt, allen herausgestellten Vortei-
len fir kleinere und mittlere Webseitenbetreiber zum Trotz, harte Kante
gefahren. Denn alleine die Einhaltung der Acceptable Ads-Kriterien hilft
den Webseitenbetreibern nicht weiter. Sie massen als kumulative Voraus-
setzung der Aufnahme in die Whitelist einen ggf. kostenpflichtigen Ver-
trag mit Eyeo abschliefSen.

Betrachtet man dieses Geschiftsmodell aus einer objektiven Sicht, er-
scheint das kommerzielle Whitelisting als ein weiteres Beispiel erfolgrei-
cher Internetgeschiftsmodelle. Dabei darf nicht vergessen werden, dass
Werbeblocker als fiir den Nutzer kostenloses Produkt strikt von der Ak-
zeptanz bei eben diesen Nutzern abhingig ist. Hier dhnelt es Angeboten
wie Facebook, tausenden kostenloser Apps flir Smartphones oder diver-
sen kostenlosen Angeboten von Google. Solche Produkte miissen im
Ausgangspunkt nicht besonders tiberzeugen, weil sie gerade keine Anschaf-
fungskosten beim Nutzer entstehen lassen. Auf der anderen Seite ist ein
Nutzer bei einem kostenlosen Angebot auch schneller bereit, sich von ihm
zu verabschieden und es zu deinstallieren. Im digitalen Zeitalter bedarf
dies zudem nur weniger Klicks. Der Markt fir kostenfreie digitale Angebo-
te ist also generell durch eine hohe Dynamik und Schnelllebigkeit gepragt.

Auch bei Adblock Plus lasst sich auflerdem in gewisser Weise das ,Met-
calfe'sche Gesetz“ beobachten. Nach dieser Faustregel steigt der Nutzen
eines Kommunikationssystems proportional zur Anzahl der méglichen
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Verbindungen zwischen den Teilnehmern®?. Ein klassisches Beispiel zur
Veranschaulichung ist die Verbreitung von Telefonen. Das erste Telefon
hatte noch keinen Wert, weil man damit niemanden anrufen konnte. Mit
zwei Telefonen konnten nur zwei Personen miteinander kommunizieren.
Haben aber zehn Personen Telefone konnen alle zehn Personen sich ge-
genseitig anrufen. In den letzten Jahren hat sich die Wirkung des ,Metcal-
fe'schen Gesetzes“ vor allem bei Facebook gezeigt. Am Anfang nur eines
von vielen sozialen Netzwerken hat es sich durch die weltweit starke Ver-
breitung zum quasi-Monopolisten entwickelt®?’. Diese starke Verbreitung
hat das Netzwerk attraktiv fiir noch mehr Neuzuginge gemacht, denn
irgendwann ist eine Person ausgeschlossen, die sich nicht beteiligt. Auf
dieser Grundlage konnte Facebook zu einem der wertvollsten Werbeplatt-
formen werden. Und auch hier ist darauf hinzuweisen, dass Facebook in
der frithen Zeit kostenlos und werbefrei war. PlanmifSige Werbung wurde
erst 2007 in die Plattform integriert®?s.

Ahnlich die Lage bei Adblock Plus, bei dem es sich jedoch nicht um
einen Kommunikationsdienst im engeren Sinne handelt. Hier wirkt das
»Metcalfe'sche Gesetz“ sozusagen umgekehrt. Je mehr Nutzer den Werbe-
blocker verwenden, desto hoher ist der Schaden fur die Werbewirtschaft.
Bei einem einzigen Werbeblockernutzer ist der Schaden mikroskopisch,
bei 1.000 Werbeblockernutzern ist er immer noch kaum merklich. Wenn
aber 100 Mio. Nutzer Werbeblocker einsetzen, sind die Folgen drastisch.
Auf der anderen Seite hat diese Verbreitung einen neuen Werbeplatz her-
vorgebracht: das geblockte Netz. Wie viele Umfragen sowie die Akzeptanz
der Nutzer fir die Whitelist-Funktion zeigen ist auch hier im beschrank-
ten Umfang Werbung mdglich. Dieses kiinstliche und wahrscheinlich ur-
sprunglich nicht einmal geplante Forum wird durch Whitelisting genauso
kommerzialisiert wie Facebook es mit ihrem sozialen Netzwerk getan
hat. Dies stellt eine nachvollziehbare kommerzielle Nutzung einer als
vermarktbar erkannten Plattform dar. Wer also Eyeo fiir das Whitelisting
verteufelt, muss dieselbe Ablehnung auch Facebook entgegen bringen,

626 https://de.wikipedia.org/wiki/Metcalfesches_Gesetz, zuletzt abgerufen am
30.5.2019.

627 Vgl. Baumgirtel, http://www.zeit.de/digital/2018-04/soziale-netzwerke-facebo
ok-mark-zuckerberg-algorithmus-metcalfesches-gesetz, zuletzt abgerufen am
30.5.2019.

628 https://en.wikipedia.org/wiki/Timeline_of Facebook, zuletzt abgerufen am
30.5.2019.
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das ihre Macht tiber eine Plattform mit ca. zwei Milliarden Nutzern welt-
weité?? zur profanen Umsatzgenerierung ausnutzt.

Kostenpflichtiges Whitelisting sollte also nicht generell als Teufelswerk
angesehen werden. Ein Teil der Kritik an dem Geschiftsmodell riihrt
wohl auch aus enttiuschtem Idealismus her. Denn Adblocker verkérpern
ein im Grundsatz rebellisches Weltbild, nach welchem die von ,,oben*
vorgegebene Struktur nicht befolgt zu werden braucht. Sie stehen auch
fir den Widerstand der Nutzer dagegen, als bloffes Abrechnungssubstrat
der Werbeindustrie angesehen zu werden, dieimmer mehr und immer
aufdringlichere Werbung schaltet. Fir solche Nutzer muss die Erkenntnis,
dass der Helfer zur Befreiung solcher ,kapitalistischer* Bevormundung,
selbst kapitalistische Motive verfolgt, eine herbe Enttauschung darstellen.
Dahingegen ist die Kritik aus dem Lager der Webseitenbetreiber, Werbe-
netzwerke und Werbetreibenden vornehmlich auf Sorge um die eigenen
Umsitze getrieben.

Dabei ist das Argument von Eyeo durchaus valide, dass das Angebot
zum kostenpflichtigen Whitelisting schlussendlich niemanden schadet,
sondern vielmehr auf beiden Seiten des Whitelisting-Vertrags zu Umsitzen
fihrt. Denn den Webseitenbetreibern wird eben nicht durch Adblocker
zunichst etwas weggenommen und dies dann gegen Schutzgeld wieder
herausgegeben. Praktisch ist es so, dass selbst bei einem Verbot oder einer
Aufgabe der Whitelisting-Funktion das geblockte Netz weiterhin bestehen
wird. Dies bedeutet, dass die Einnahmenverluste durch Blacklist-Blocker
sowieso bestehen. Vor dieser Primisse stellt das Whitelisting-Angebot,
bestimmte Werbung gegen 30% der Mehreinnahmen freizuschalten, ein
fiir Webseitenbetreiber risikoloses Vorgehen dar. Im schlimmsten Fall
fillt keine erfolgsbezogene Verglitung an. Dagegen sind potentiell hohe
Zusatzeinnahmen moglich.

Schlussendlich wird der Nutzer wiederum zum Abrechnungssubstrat
von Unternehmen. Wer aber dies nicht hinnehmen moéchte, kann sich je-
derzeit der reinen Blacklist-Funktion bedienen. Schlussendlich entwickeln
sich so drei verschiedene Werbemarkte im Internet: das ungeblockte Netz,
das strike geblockte Netz und in der Mitte das Netz der akzeptablen Wer-
bung. Der Nutzer hat jederzeit die Wahl, welchem dieser Markte er sich
anschliefSt.

Whitelisting in der konkreten Form bei Adblock Plus ist nach alledem
ein ordentlicher Kompromiss fiir alle Beteiligten.

629 https://allfacebook.de/toll/state-of-facebook, zuletzt abgerufen am 30.5.2019.
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Hingegen erscheint die Coalition for Better Ads mit ihrem weitaus wirt-
schaftsfreundlicheren Konkurrenzprogramm wie der Preuf8ische Monarch,
der dem untertinigen Volk durch stiickweises Entgegenkommen und dem
Aufoktroyieren einer obrigkeitsfreundlichen Verfassung das Gefihl gibt,
dem Zeitgeist zu entsprechen®. Berechtigt ist die Kritik an diesem Pro-
gramm vor allem aus einem Grund. So stellt es eine bedenkliche Macht-
demonstration von Google dar, wenn Nutzer des Browsers ohne eigenen
Antrieb zu Werbeblockern werden. Dies erscheint im Vergleich zum oft
stark kritisierten Standardeinstellungsmodell von Adblock Plus sogar noch
gravierender. Wird bei Adblock Plus zumindest der Grundentschluss pro
Werbeblocken gefordert, sicht Chrome nur noch einen Opt-out vor.

Als positiv ist hingegen zu bewerten, dass gewissen Werbeformen prak-
tisch der Garaus gemacht wurde. Auch wenn es mehr eine Selbstregulie-
rung der machtigen Marktteilnehmer darstellt, handelt es sich aus Nutzer-
sicht um Fortschritt. Die Kritik an fehlender Datenschutzfunktionalitit
des Chrome-Blockers ist hingegen verfehlt, weil der Browser dafiir sonstige
isoliert steuerbare Einstellungen vorhilt, was zuletzt auch durch den neu-
en europdischen Rechtsrahmen erforderlich ist.

Schlussendlich beackert die Koalition aber nicht das geblockte Netz,
sondern widmet sich dem ungeblockten Netz. Durch das faktische Verbot
einiger weniger Werbeformen wird das ungeblockte Netz aufgehtbscht
und flott gemacht, um den heute noch in ihm verweilenden Nutzer zu
binden. Erstmals besteht also eine Art Konkurrenzsituation zwischen dem
Internet, wie es Werbeblockeranbieter geschaffen haben, und dem Inter-
net, das dem Wechselspiel des Marktes frei ausgesetzt ist. Diese Konkur-
renz, die fir die Werbenden enorme wirtschaftliche Bedeutung hat, kann
schlussendlich also dem Nutzer eher nutzen, denn schaden.

(iv) Exkurs: Vergleich der Verbotskataloge mit dem in dieser
Arbeit gefundenen Ergebnis zur unzumutbaren Beldstigung von
Werbeformen

Die beiden vorgenannten Werberegelwerke der Acceptable Ads Initiative
und der Coalition for Better Ads nennen konkret Werbeformen, die die
Verantwortlichen aus dem Web tilgen wollen. Beide Regelwerke berufen

630 Vgl. zum geschichtlichen Hintergrund im 19. Jahrhundert https://de.wikipedi
a.org/wiki/Preu%C3%9Fische_Verfassung_(1848/1850), zuletzt abgerufen am
30.5.2019.
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sich dabei auf die sich unterscheidende Nutzerakzeptanz bei diversen

Werbeformen. Die weiter oben vorgenommene Prifung verschiedener

Werbeformen auf ihre Konformitit mit §7 UWG hat hingegen einen

anderen Maf$stab. Dabei kommt es auf eine unzumutbare Beldstigung an.

Schon rein semantisch ist die fehlende Akzeptanz eine erheblich geringere

Eskalationsstufe als die gesetzlich verbotene unzumutbare Beldstigung. Es

ist deshalb logisch, dass mehr Werbeformen die Schwelle zur fehlenden

Akzeptanz tberschreiten, denn jene zur unzumutbaren Belastigung. Im

Jargon der deutschen Juristen betreffen die Verbotskataloge der Whitelist-

Pfleger demnach Belastigungen, gleich ob diese (un-)zumutbar sind. Die

Frage der Zumutbarkeit ist eine Rechtsfrage, die im Rahmen der gesetzli-

chen Zustandigkeiten durch einen Richter zu beurteilen ist.

Gleichwohl hat die aus dem Markt entwickelte Klassifizierung von Wer-
beformen als inakzeptabel erheblich schwerere praktische Folgen. Wie
bereits aufgezeigt fihrte unter anderem der massenhafte Einsatz der als
inakzeptabel identifizierten Werbeformen zum Erstarken von Werbeblo-
ckersoftware. Wenn die Betreiber von weit verbreiteten Werbeblockern
dann aber nicht nur undifferenziert blocken, sondern tiber Whitelists die
Tir zum Nutzer wieder einen Spalt weit 6ffnen, werden sinnigerweise
nur solche Anzeigen erlaubt, die den Nutzer minimal invasiv begegnen.
Wirde die Whitelist hier auf den Mafstab der unzumutbaren Belastigung
abstellen, hatte die Blockersoftware oder zumindest die Whitelist-Funktion
keine Zukunft. Die Whitelist — ohne Bewertung einer etwaigen Kosten-
pflicht im Verhiltnis der Whitelisting-Partner — ist demnach ein guter
Kompromiss zwischen den Interessen den Nutzern und der werbenden
Seite.

Vergleicht man nun die Whitelist-Kriterien von Eyeo und Google mit
dem weiter oben®3! gefundenen Ergebnis zur Unzumutbarkeit bestimmter
Werbeformen, zeigen sich folgende Unterschiede:

* Klassische Anzeigen sind unter § 7 UWG als zulassig anzusehen, gleich
wie viel Platz sie einnehmen. Wenn sie Content tiberdecken handelt es
sich nicht mehr um eine klassische Anzeige, sondern um ein Pop-Up
oder Interstitial und unterliegt anderen Abwigungsregeln. Denn wenn
neben klassischen Anzeigen der Content in der tblichen Grofe zur
Verfiigung steht, kann der Nutzer sich dem Content zuwenden und
muss nicht aktiv werden, um Content aufzudecken. Die Whitelist-Kata-
loge sind hier strenger. Wahrend die CBA eine zu hohe Werbedichte
nur im mobilen Bereich ausschlieft, sind die urspringlichen Accepta-

631 S.o. Ziffer B.1V. 1. a), cc).
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ble Ads sehr streng und erlauben nur 15- 25% des sichtbaren Bereichs
fiir Werbung.

e Ob innerhalb einer klassischen Anzeige, Elemente animiert bzw. be-
sonders auffillig sind oder automatisch Audio- bzw. Videosequenzen
starten, kann nach hier vertretener Ansicht nicht zu einer unzumutba-
ren Beldstigung im Sinne von §7 UWG fihren. Die Whitelist-Katalo-
ge sind hier hingegen sehr streng. Die nicht zu verleugnende und
von einer nicht unerheblichen Anzahl von Nutzern empfundene Uber-
raschungswirkung solcher Anzeigen geniigt den jeweiligen Whitelist-
Pflegern, um sie als inakzeptabel zu klassifizieren. Die Acceptable Ads
Kriterien sind hier wiederum rigoroser als die Kriterien der CBA, weil
bei ersteren schon der exzessive Gebrauch von Farben oder der Einsatz
von Rich Media ausreicht, um auf dem ,,Index® zu landen.

e Pop-Ups sind bei beiden Whitelist-Katalogen strikt ausgeschlossen. Un-
ter dem Regime von § 7 UWG sind sie nicht generell verboten, sondern
nur, wenn sie nicht sofort geschlossen werden konnen. Fir Pre- und
Interstitials als Anzeige gilt dasselbe.

e Bei Pre-Roll-Werbung stellt sich die Sachlage dhnlich wie bei klassi-
schen Anzeigen dar. Eyeo verbietet sie strikt, die CBA erlauben sie
jedoch. Von einer unzumutbaren Belastigung im Sinne von §7 UWG
kann nur dann in Betracht kommen, wenn die Pre-Roll-Werbung
einen Nutzer mehr als finf Sekunden zwangsweise festhilt und danach
keine Moglichkeit zum Uberspringen bietet®*2. In diesem Fall sind
erstaunlicherweise die CBA die liberalste Regelung und wiirden Wer-
bung erlauben, wo der Nutzer unter Umstinden ein Abwehrrecht aus
dem Gesetz hat.

Zusammenfassend lasst sich feststellen, dass die aus dem Werbeblocker-

markt stammenden Acceptable Ads Kriterien, die maflgeblich aus dem Be-

reich technikaffiner Personen herriihren, die strengste Regelung darstellen.

Die Kriterien der CBA, die aus dem Lager der Werbewirtschaft stammt,

sind in vielen Bereichen offener und verbieten weniger Werbeformen.

Nicht unerwartet ist das Gesetz der am wenigesten strenge Mafstab. Dies

gilt nur in einer bestimmten Ausnahme nicht, namlich bei Pre-Roll-Wer-

bung. Hier sind potentiell als unzumutbare Belastigung anzusehene Wer-
bungen Teil der zugelassenen Werbeformen.

632 Vgl. LG Berlin, Urteil vom 14.9.2010 — 103 O 43/10, GRUR-RR 2011, 332.
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c) Browser mit integrierten Adblockern

Neben dem oben bereits dargestellten Werbefilter in Google Chrome ha-
ben auch andere Browser integrierte Werbeblocker. Dies zeigt sich tiber-
wiegend im nicht europaischen Ausland und im mobilen Bereich.

Das Konzept der Browser mit integrierten Adblockern ist schlicht. Die
Werbeblockerfunktion ist eine von vielen vorprogrammierten Einstellun-
gen und eine zus