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Der Einsatz privater nmobiler Endgerate« sollte in einer
Organisation oder einem Unternehmen gut bedacht
werden. In einem schliissigen Gesamtkonzept miissen
alle Fragen um Handy und Smartphone beantwortet
werden, vom Datenschutz bis zum Steuerrecht.

Keine Frage: Mobilgerite wie Note-
books, Netbooks, Tablet-PCs und
Smartphones sind schick und immer
schnell zur Hand. Wer sie privat nutzt,
mochte ihren Komfort auch im Beruf
nicht missen: hier eine schnelle Mail,
dort ein Schnappschuss vom Flipchart
oder eine kurze Web-Recherche. Da
liegt es nahe, das private Gerit auch im
beruflichen Alltag zu nutzen — zumal,
wenn der sozialwirtschaftliche Arbeit-
geber mit der Ausstattung zogert.

In den USA sind Trends dieser Art
schon langer zu beobachten, dort wer-

Vielmehr ist eine Reihe von Fragen zu
berticksichtigen, die vor einem Einsatz
einer Losung geklart werden sollten.
Sicherlich kein gangbarer Weg ist es,
den Mitarbeitern einfach nur zu erlau-
ben, private Endgerdte am Arbeitsplatz
einzusetzen. Vielmehr muss die Einfiith-
rung von BOYD in ein Konzept einge-
bunden werden, das damit einhergehen-
de Probleme vermeiden hilft.
Zunichst muss uberlegt werden,
wie private Endgerite in die Informa-
tionstechnik des Unternehmens sicher
eingebunden werden konnen. Fragen

»Unabdingbar ist die strikte
Trennung von Unternehmensdaten

und privaten Daten«

den sie unter dem Begriff »Bring Your
Own Device« (BYOD) verhandelt. Ho-
here Mitarbeiterzufriedenheit und Mit-
arbeitermotivation sowie gesteigerte Ef-
fizienz werden als Vorteile angefiihrt.
Da die Mitarbeiter ihre Endgerite selber
beschaffen und sich der Arbeitgeber al-
lenfalls mit einem Zuschuss beteiligt,
sinken auch die Beschaffungskosten.
Doch hat BYOD nicht nur Vorteile.
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der Datensicherheit und des techni-
schen Datenschutzes stehen bei diesen
Uberlegungen im Vordergrund. Der
Arbeitgeber hat die privaten Endgerite
naturgemaf nicht unter vollstandiger
Kontrolle. Jedes dieser Gerate kann mit
Schadsoftware infiziert sein, was dazu
fuhren kann, dass Angreifer uber ein
solches Endgerdt Zugriff auf sensible
Daten bekommen.
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Daher muss jedes private Endgerat im
Unternehmensnetz zunichst als »feind-
lich« angesehen werden. Als Folge ist
die Netzarchitektur entsprechend anzu-
passen. Dabei wird ein besonderes Au-
genmerk auf die Firewall-Architektur
zu legen sein.

Neben der Netztrennung mussen die
Zugriffsberechtigungen angepasst wer-
den. Auch ist zu uberlegen, ob sensib-
le Unternehmensdaten direkt auf dem
Endgerit bearbeitet werden sollen, was
zusdtzliche Risiken birgt, oder ob von
der Moglichkeit der Virtualisierung und
von Terminalservern Gebrauch gemacht
werden soll.

Bei den Endgerdten selbst ist zu
bedenken, dass diese hinreichend ge-
gen Schadsoftware geschutzt werden
mussen. Zudem muss — abhdngig vom
Einsatzszenario — tiber Verschlisselung
nachgedacht werden. Unabdingbar ist
die strikte Trennung von Unterneh-
mensdaten und privaten Daten. Auch
dies muss im Konzept verankert werden.

Weiterhin ist zu bedenken, dass fiir
das private Endgerat hinreichender Sup-
port geleistet werden muss. Dies stellt
die Supportabteilung vor zusidtzliche
Herausforderungen, da durch den Ein-
satz von privaten Endgeriten eine grofSe-
re Heterogenitiat der Systemlandschaft
entsteht (zusitzliche Betriebssysteme,
gegebenenfalls in verschiedenen Versi-
onen, unterschiedliche Hardware etc.).

Zu losen ist ferner eine Reihe von
juristischen Problemen. Das fingt bei-
spielsweise mit der Frage an, wie sich
der Arbeitgeber an der Beschaffung der
Endgerite beteiligt. Dies kann in der
Form eines Zuschusses, aber auch als
Darlehen erfolgen. Damit verkniipft ist
die Frage, wie im Falle des Verlustes oder
der Beschddigung verfahren werden soll
und welche Regeln beim Ausscheiden
des Mitarbeiters aus dem Unternehmen
gelten.

Schliefslich mussen Zugriffsrechte des
Arbeitgebers unter Berticksichtigung des
Arbeitnehmerdatenschutzes festgelegt
werden. Hierzu miuissen die Arbeitsver-
trage entsprechend ausgestaltet werden.
Moglicherweise kann der Abschluss ei-
ner Betriebsvereinbarung ein gangbarer
Weg sein.

Auch steuerrechtliche Fragen gilt es
zu berucksichtigen. So muss beispiels-
weise geklart werden, inwieweit Soft-
ware, die dem Arbeitnehmer auf diesem

Wege zur Verfigung gestellt wird und
die er privat nutzen kann, als geldwerter
Vorteil zu versteuern ist. Dabei ist zu
prufen, ob bestehende Softwarelizenzen
die Uberlassung an den Arbeitnehmer
uberhaupt zulassen.

Als Fazit lasst sich festhalten, dass
BYOD auf der einen Seite Vorteile fiir

Unternehmen bietet, dass auf der an-
deren Seite aber auch eine Reihe von
Problemen und Risiken zu beriicksich-
tigen sind. Die Empfehlung kann nur
lauten, Vorteile und Risiken von BOYD
sorgfiltig abzuwagen und insbesondere
Sicherheitsaspekte bei den Uberlegungen
nicht aufSen vor zu lassen. |
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