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Information, Kontrolle
und Privatheit

Derzeit ereignen sich im Bereich staatlicher Informationseingriffe tiefgreifende und
dramatische Entwicklungen: Einerseits wachst das Kontrollbediirfnis, andererseits
entwickelt sich die Informations-Technologie rasant und schafft neue Moglichkeiten

und Kapazitaten.*

olizeiliche  Verbrechenspravention und
P Strafverfahren sind derzeit sinnfillige Bei-

spiele, um die Nachdrticklichkeit der staatli-
chen Kontrollbediirfnisse zu illustrieren. Aus
dem strafrechtlichen Ermittlungsverfahren geht
es insbesondere um die folgenden Eingriffsin-
strumente, die in jiingster Zeit eingerichtet be-
ziehungsweise erweitert worden sind oder mit
deren Einfiihrung zu rechnen ist: der sogenannte
Lausch- und der Spdhangriff, die Rasterfahn-
dung, die Telefoniiberwachung, die langfristige
polizeiliche Observation oder der Einsatz ver-
deckter Ermittler.

Diese Beispiele haben eine tiberraschend grofie
Zahl von Gemeinsamkeiten. Sie stammen nicht
nur alle aus der jiingsten Zeit und beziehen sich
samtlich auf das strafrechtliche Ermittlungsver-
fahren. Viel aussagekriftiger fiir eine Beurteilung
der Situation, in der wir uns derzeit befinden,
sind drei weitere Ubereinstimmungen:

Diese Ermittlungsmethoden bedienen sich
samtlich informationsbeschaffender Mittel (und
typischerweise informationstechnischer Einrich-
tungen), was man von den Kklassischen Ermitt-
lungsmafinahmen wie drztlicher Untersuchung,
Untersuchungshaft, Durchsuchung oder Be-
schlagnahme keineswegs sagen kann. Sie gesche-
hen geheim und sind auf Geheimhaltung ihres
Einsatzes zwingend angewiesen; wenn der Ge-
heimnischarakter aufgehoben wird, funktionie-

* Bei diesem Beitrag handelt es sich um einen Aus-
schnitt aus einem Vortrag aus der »2. Christian-
Broda-Vorlesung«, einer jahrlich vom VBSA (Verein
fiir Bewahrungshilfe und soziale Arbeit) sowie vom
Institut fiir Rechts- und Kriminalsoziologie organi-
sierten Veranstaltung. Sie wurde heuer am 18.3. in
Wien abgehalten. Der vollstandige Vortrag und die
Diskussionsbeitrage werden demnéchst in einer
Broschiire abgedruckt werden, die bei den Veran-
staltern bezogen werden kann.
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ren sie nicht mehr; die herkommlichen Ermitt-
lungsmethoden ereignen sich hingegen typi-
scherweise im Angesicht des Betroffenen (was
diesen beispielsweise in Stand setzt, sich darauf
einzustellen, dafl er beobachtet wird — ein Um-
stand, der vom Strafverfahrensrecht auch gebil-
ligt, ja begriif’t wird). Sie richten sich nicht nur
auf den Beschuldigten, sondern typischerweise
auch, ohne dal man es technisch vermeiden
kann, notwendigerweise auf unbeteiligte Dritte:
den Telefonpartner, das mitbeobachtete Umfeld
des Verddchtigen, andere Personen, die in der
Rasterfahndung zufillig dieselben Merkmale auf-
weisen wie die gesuchte Person.

Ich diskutiere hier nicht, ob diese Reformen
gute oder schlechte Kriminalpolitik sind, das ist
nicht mein Thema an dieser Stelle. Ich will mit
diesen Beispielen nur darauf aufmerksam ma-
chen, was passiert. Die Kontrollbediirfnisse
fithren zu einem qualitativ anderen Ermittlungs-
verfahren. Insbesondere was den Geheimcharak-
ter der neuen Ermittlungsmethoden und damit
im Strafprozefy die Unmdglichkeit angeht, sich
auf der Stelle darauf einzurichten und sich da-
gegen zu wehren, weil man nichts davon be-
merkt, und vor allem was die Einbeziehung Drit-
ter in den informationellen Eingriff angeht und
damit die Entwertung des Tatverdachts als Ein-
griffsschwelle im strafrechtlichen Ermittlungs-
verfahren: dies sind schwerwiegende und folgen-
reiche Verdnderungen des Strafverfahrens.

Risikogesellschaft

In diesen Verfahrensdnderungen liegt freilich
nicht das eigentliche Problem. Fiir die Kontroll-
bediirfnisse des Staates und deren Befriedigung
iiber Informationstechnologien bedeutend wich-
tiger ist eine Veranderung im Verhdltnis von Biir-

ger und Staat. Es ist ndmlich keineswegs so, dafl
in der Sicht der Biirger dieses Informationsein-
griffe des Staates seien, gegen die man sich zur
Bewahrung biirgerlicher Freiheiten wehren muf.
Diese Informationseingriffe werden von den
Biirgern vielmehr durchaus verstanden und ge-
billigt als Kampf des Staates gegen eine gemein-
same Bedrohung: organisierte Kriminalitét, Kor-
ruption, Terrorismus, Kinderschindung et
cetera.

Ich glaube, wir sehen den informationshungri-
gen, den strafenden Staat, zumindest zur Zeit,
nicht mehr als den Leviathan an, nicht mehr als
den, den man an die Kette der Gesetze legen
muf, sondern vor allem als einen moglichen
Verbiindeten im Kampf gegen Risiken. »Tausche
Freiheit gegen Sicherheit« ist heutzutage eine
treffende Bezeichnung der Einstellung der Biirger
zu Informationseingriffen des Staates. Hier voll-
ziehen sich wichtige gesellschafts- und staatspoli-
tische Veranderungen, welche keineswegs auf
Normen beschrankt sind, sondern die Képfe und
Herzen der Menschen ergreifen.

Dies hat mit unserem Umgang mit Risiken zu
tun. Hier ist der Begriff der »Risikogesellschaft«
von Ulrich Beck aussagekriftig. Ich beziehe mich
auf dieses Konzept: Wir erfahren tiglich, dafd wir
mit Risiken konfrontiert sind, deren Umfang
und deren Einzelheiten wir nicht ermessen kon-
nen und die wir nicht beherrschen konnen; tre-
ten sie ein, verheeren sie alles. Wir sehen uns in
einer Situation, in der wir mit dem Riicken zur
Wand stehen. In einer solchen Situation ist es
schwierig, der Bevolkerung den Sinn der Grund-
und Freiheitsrechte zu vermitteln. Will man vor
allem Sicherheit und Risikobeherrschung, dann
ist das Konzept »Tausche Freiheit gegen Sicher-
heit« rational. Genau dazu pafit die neue Infor-
mations- und Kommunikationstechnologie, die
eine solche Beherrschung verspricht.
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Technologien

I. Akten

Die staatliche Verwaltung hatte ihr Wissen her-
kémmlich vor allem in Akten aufbewahrt. Akten
sind gekennzeichnet durch zwei Eigenschaften:
Chaos und Vergessen. Manches, das in Akten ge-
speichert ist, bleibt auch dort, weil man es nam-
lich spéater nicht mehr findet, wenn man es
braucht. Der Grund dafiir ist nicht Schlampig-
keit oder Borniertheit der Aktenfithrung, son-
dern die Natur der Sache:

Es stellt sich beispielsweise immer wieder her-
aus, dafl man gewisse Informationen, die man
unter einem bestimmten Aspekt gesammelt und
geordnet hat, nun plotzlich unter einem anderen
Aspekt sehen mufl. Wenn die Akten nach Aspekt
A geordnet wurden, 1af3t sich eine Ordnung nach
Aspekt B nicht oder jedenfalls nicht miihelos or-
ganisieren. Bisweilen ist auch nicht ganz Klar,
was der frither wohldefinierte »Aspekt A« in ei-
nem neuen Einzelfall konkret bedeuten mag: wie
man jetzt suchen mufl. Und {iiberdies gibt es
nattirliche Grenzen hinsichtlich der Menge der
in Akten einstellbaren Informationen: rdumli-
che, zeitliche, menschliche. Chaos und Verges-
sen, im menschlichen Alltag bisweilen durchaus
hilfreich, haben jedenfalls fiir eine Verwaltung
eindeutig negative Konnotationen.

Il. Automatisierung

Die moderne, die automatisierte Datenverarbei-
tung konnte und kann demgegeniiber dreierlei:
Sie kann fast unendlich viele Daten verarbeiten;
sie hat einen Hunger, der sich praktisch niemals
stillen 1af3t. Sie kann dariiber hinaus alle Daten,
derer sie habhaft wird, sortieren und so ordnen,
dafl man sie sicher wiederfindet. Das ist schon
ein kleines Wunder, daf sich Daten, die man be-
reits in ein bestimmtes System gebracht hat,
auch unter verdnderten Gesichtspunkten voll-
standig wiederfinden lassen. Das dritte Merkmal
bedingt eine neue Qualitit der Datenverarbei-
tung. Es 1d8t zu, da man Dateien miteinander
abgleicht, etwa auf der einen Seite die Sozialda-
teien einer Stadt (die dartiber informieren, wer
Sozialhilfe bekommt) und auf der anderen Seite
die Dateien der Kfz-Halter (die dariiber infor-
miert, wer immerhin so viele Mittel hat, um sich
ein Auto leisten zu konnen). Ich brauche Ihnen
nicht zu sagen, sondern mit diesem Beispiel nur
anzudeuten, dafl da gewaltige Erkenntnisgewin-
ne winken.

lll. Netze und Verwandtes

Modernste Technologien von Kommunikation
und Information kénnen aber noch viel mehr
als das. Sie sind bald fiir fast alle Menschen be-
zahlbar und fiir Laien gut zugénglich. Frithere
Moglichkeiten, die Folgen einer Datenverarbei-
tung gering zu halten, weil man sehr viel finanzi-
elle Mittel aufwenden und gut ausgebildet sein
mufite, spielen heute keine Rolle mehr. Man
kann Informationen auf kleinstem Raum spei-
chern. An der Chip-Karte kann man die revolu-
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tiondre Entwicklung in der Datenverarbeitung
sehen. Es gibt neue intelligente Technologien,
die fiir viele Konstellationen unseres Alltags
grofRe Bedeutung haben kénnen und haben wer-
den:

So konnen etwa biometrische Verfahren indi-
viduelle Merkmale der Hand oder des Auges fiir
Kontrollinteressen nutzen, sogar ohne dafl die
Betroffenen es bemerken. Wir hatten in der Bun-
desrepublik eine Auseinandersetzung, welche die
Datenschiitzer vorerst gewonnen haben, welche

weise einer auch Okonomischen Nutzung des
Internet. Diese intelligente Verbindung von Feu-
er und Wasser wird nicht nur fiir die miteinan-
der kommunizierenden Menschen, sondern
auch fiir die wirtschaftliche Entwicklung der
modernen Staaten von grofler Bedeutung sein.
Ein kryptographischer Anwendungsfall ist die
sogenannte Steganographie, also die Kunst, In-
formationen - beispielsweise in {ibertragenen
Bildern - so zu verstecken, dafl der Betrachter
nicht einmal auf die Idee kommen kann, dafl

»In der modernen Kommunikationstechnologie ist
auf die Abwesenheit des Staates kein Verlal3; das
wdre schon angesichts der virulenten staatlichen
Kontrollbediirfnisse eine naive Erwartung«

sie am Ende aber vermutlich verloren geben
miissen. Es ging um die Erhebung einer Maut auf
den Autobahnen und um die Verfahren zur Fest-
stellung der Erhebungsvoraussetzungen im Ein-
zelfall. Diese Verfahren hétten zu einer perma-
nenten elektronischen Kontrolle des gesamten
Autobahnverkehrs fiihren kénnen - technisch
ein durchaus l6sbares Problem.

Denken Sie auch an die sogenannte Krypto-
graphie; ich werde heute noch zweimal darauf
zuriickkommen (G.1.3., G.I1.4.). Sie befindet sich
derzeit in einer rasanten Entwicklung. Krypto-
graphie ist die Technik, Informationen zu ver-
schliisseln und sie nur bestimmten Berechtigten
zu Offnen. Sie ist Voraussetzung gesicherter und
vertrauensvoller Kommunikation in ansonsten
offenen Netzen - also Voraussetzung beispiels-

hier etwas an ihm vorbei kommuniziert wird. Es
bedarf keiner groflen Phantasie, um solchen
Verfahren lukrative Anwendungen vorherzusa-
gen.

IV. Privatheit?

Das alles sind freilich blofe — wenn auch beein-
druckende - Einzelheiten. Wichtiger ist, was
hinter diesen Einzelheiten steht. Dieses Allge-
meine ist nichts Geringeres als eine Umwélzung
unseres kommunikativen Verhaltens.

Denken Sie dabei an die riesigen, fast sternen-
weiten Kommunikationsraume, die bereits exi-
stieren, insbesondere an das Internet. Diese
Kommunikationsrdume haben weitreichende
Konsequenzen. Die Informationen ldsen sich
von ihrem Trager ab und werden damit zu einer
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Weise von Kommunikation, wie sie die Mensch-
heit bis jetzt noch nicht gekannt hat. Wer Infor-
mationen ausgesendet hat, ist — wenn nicht be-
sondere Verfahrensarten angewendet werden —
nicht als Sender identifizierbar. So gibt das Inter-
net beispielsweise die Moglichkeit zu ganz wun-
derbaren und neuartigen Rollenspielen.

Der Staat ist bei diesen neuen Informations-
technologien nicht mehr anwesend. Ein Teil ih-
res Reizes liegt deshalb wohl auch gerade in ihrer
Verheiffung der Grenzenlosigkeit und Freiheit
des Privaten. Das heif$t freilich nicht, da die

»Wir sehen den
informationshungrigen,
den strafenden Staat,
zumindest zur Zeit,
nicht mehr als den
Leviathan an, nicht
mehr als den, den man
an die Kette der
Gesetze legen mul«

modernen Kommunikationsrdume Freiheitsrau-
me sind - fast im Gegenteil:

In der modernen Kommunikationstechnolo-
gie ist auf die Abwesenheit des Staates kein Ver-
la}; das wire schon angesichts der virulenten
staatlichen Kontrollbediirfnisse eine naive Er-
wartung. In der Sache ist wichtig, daf bei der
Nutzung der modernen Technologien von Infor-
mation und Kommunikation eine grofle Menge
personenbezogener Daten anféllt und auch ohne
grofle Miihen vorgehalten und abgerufen wer-
den kann: tiber Kreditwiirdigkeit, iiber Gesund-
heit, Reiseverhalten, Kaufstile, sexuelle Orientie-
rung, Mediennutzung. Diese Daten sind
Okonomisch hoch interessant, sie werden ver-
kauft, sie werden zusammengefiihrt, sie konnen
vernetzt und abgeglichen werden. Man darf si-
cher sein, daf} diese Datenverarbeitung weltweit
aus einem Okonomischen Interesse heraus be-
reits eingerichtet ist.

Man darf aber auch sicher sein, dafl, wenn
man diese Datenverarbeitung einrichtet, der
Staat von einem Zugriff auf die so verarbeiteten
Daten nicht abgehalten werden kann, wenn er
den Zugriff (etwa iiber das Mittel der Beschlag-
nahme) nach seiner Ansicht braucht. Auch
wenn der Staat in der modernen Kommunikati-
onsverarbeitung mit bloflem Auge nicht sichtbar
ist, folgt daraus nicht, daf fiir die Privatheit keine
Gefahr mehr bestiinde. Sowohl der Staat als auch
die datenverarbeitenden privaten Stellen bleiben
bedrohlich, ja sie sind fiir die Privatheit vermut-
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lich noch bedrohlicher, weil ihr Wirken nicht
sichtbar ist, weil es nicht als bedrohlich auffallt.

Konsequenzen

Daraus folgt zuerst einmal, dafl die alten Kon-
zepte des Schutzes von Privatheit oder des
Schutzes von personenbezogenen Daten nicht
mehr greifen. Ich mochte ein paar dieser Kon-
zepte nédher beleuchten und Thnen sagen, warum
sie nicht mehr funktionieren.

1. Private Datenverarbeitung

Wenn es nicht mehr nur der Staat ist, der die Pri-
vatheit der Biirgerinnen und Biirger in bezug auf
ihre informationelle Selbstbestimmung bedroht,
wenn vielmehr die Datenverarbeitung in den
Hinden machtiger Privater dezentral und ver-
netzt ein zumindest gleich intensives Bedro-
hungspotential aufgebaut hat, dann kommen
wir — jedenfalls in der Bundesrepublik — mit unse-
rem Verfassungsverstandnis in Schwierigkeiten.

Unser Verstandnis von Datenschutz folgt, wie
ich das vorgetragen habe, dem Verstindnis der
klassischen Grundrechte als Abwehrrechte gegen
den Staat, Abwehrrechte gegen private Datenver-
arbeitung und gegen private Datenzusammen-
fithrung sind hingegen nicht so einfach zu kon-
zipieren. Damit ist das Problem einer Drittwir-
kung von Grundrechten angesprochen, womit,
grob gesagt, gemeint ist: Die Privaten sollen sich
untereinander - jedenfalls normalerweise — nicht
auf Grundrechte berufen. Sie sollen sich auf ihre
Privatautonomie berufen, sie sollen diese reali-
sieren und dabei ihre Rechte gegeniiber den an-
deren Privaten verfolgen und sichern.

Bei Grundrechten hingegen denken wir her-
kéommlich an Unterordnungsverhéltnisse, an
eine Institution, welche {iber dem einzelnen ist,
welche bedrohlich ist und Verletzungskapazita-
ten hat, die dem Privaten gegeniiber dem Priva-
ten eigentlich nicht zur Verfiigung stehen. Dieses
Verstindnis von Grundrechten trifft jedenfalls
im Bereich der Informationstechnologien die
Realitdt nicht mehr. Hier sind Bedrohungs- und
Verletzungskapazititen in groflem Umfang in
private Hinde geraten.

2. Rechtfertigende Zustimmung
Auch das klassische Legitimationskonzept fiir in-
formationelle Eingriffe funktioniert nicht mehr.

Die Vorstellung, wonach derjenige, der einem
Eingriff aus freien Stiicken zustimmt, sich tiber
den Eingriff dann nicht beschweren darf (»Vo-
lenti non fit injuria«), war und ist eine sinnfallige
Rechtfertigungsfigur, welche der autonomen Per-
son das Recht auf folgenreiche Teilnahme in
Staat und Offentlichkeit einrdumt und sie damit
ernst nimmt. Im Bereich der neuen Informati-
onstechnologien hat diese Figur ihre rechtferti-
gende Kraft verloren. Ich mochte Ihnen das am
Beispiel der Gesundheitskarten zeigen.

Das sind Chips mit auflerordentlich hoher
Verarbeitungskapazitdt. Auf diesen Chips stehen

personenbezogene Daten intimsten Charakters
wie Krankheiten oder Medikamentenbehand-
lung. Nun stellt sich die Frage, ob die Biirgerin
und der Biirger das Recht hat zu sagen, daf3 er
oder sie eine solche Karte nicht haben will.
Wenn die tatsdchliche Entwicklung so ist, wie
ich sie erwarte, dal namlich 99 Prozent der Leute
solche wunderbaren Chips haben wollen, dann
hat das verbleibende eine Prozent zwar theore-
tisch das Recht, die Karte zuriickzuweisen, aber
praktisch keine Chance, mit diesem Recht auch
im Alltag verniinftig zurechtzukommen. Dieses
eine Prozent von Menschen kommt in eine Si-
tuation, in der es nicht mehr gleichberechtigt
agieren kann, es sei denn formal; es ist marginali-
siert, spielt keine Rolle, kann bei kiinftigen Ent-
wicklungen technologisch und 6konomisch ver-
nachléssigt werden.

In dieser Situation wire es lebensfremd und
rechtlich unbegriindet, die 99 Prozent, welche
sich gegen eine Gesundheitskarte nicht zur Wehr
setzen, mit der Rechtsfigur zu konfrontieren, sie
hétten der Datenverarbeitung auf ihrer Karte in
Inhalt und Verfahren zugestimmt, weil sie die
Karte fiir sich akzeptiert haben. Offenkundig gibt
es Massenprozesse, denen Menschen sich nur
deshalb einreihen, weil auflerhalb des groflen
Stroms schmerzliche Vereinzelung droht, nicht
aber deshalb, weil sie dem zustimmen, was im
Strom sich ereignet. Konkret: Wer die Zustim-
mung der Menschen als Rechtfertigungstopos
gegeniiber Eingriffen retten will, kann sich nicht
schlicht und abstrakt auf die Tatsache stiitzen,
dafl der Mensch sich gegen den Eingriff nicht ge-
wehrt hat, sondern mufy konkret nach Hand-
lungsalternativen fragen und nach technologi-
schen Moglichkeiten suchen, welche die Ebene
einer verniinftigen Konkretisierung erreichen
und dem Problem gerecht werden. Ich komme
darauf zurtick.

3. Eingriffsrechte in Netzen

Auch die Eingriffsrechte des Staates gegeniiber
privater Kommunikation kommen mit den neu-
en Technologien von Kommunikation und In-
formation schnell an ein konzeptionelles Ende.
Ihre Durchsetzung muf} neu durchdacht werden.
Dieses Problem wird derzeit unter dem Begriff
»Kryptokontroverse« diskutiert.

Mit diesem Begriff ist folgende Situation be-
zeichnet: In offenen Netzen 14ft sich folgenreich
und ernsthaft nicht kommunizieren, wenn man
nicht die Chance hat, bestimmte Informationen
zu verschliisseln. Das gilt nicht nur fiir Beispiele
wie den Bankenbereich; es gilt fiir alle Informa-
tionen, die nicht nur Geschwitz sind. All diese
Bereiche konnen im Internet nicht funktionie-
ren, wenn nicht die Moglichkeit der Kryptogra-
phie besteht, also die Moglichkeit, die Informa-
tionen ausschlie}lich demjenigen zuginglich zu
machen, an den sie sich richten.

Solange und soweit das Internet Schwatzbude
ist, spielt Kryptographie keine Rolle. Soweit die
Netze aber ein Instrument gezielter Information
und Kommunikation sind, entsteht ein dringen-
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der Bedarf an kryptographischen Verfahren, die
es mittlerweile in grofler Anzahl und guter Qua-
litdt gibt. Daraus entsteht die Kryptokontroverse.

Die Kryptokontroverse wird um nichts Gerin-
geres gefiihrt als um das Uberleben der staatli-
chen Eingriffsrechte in Kommunikation. In ihr
steht nicht der normative Bestand dieser Rechte
zur Diskussion, sondern die faktische Mdoglich-
keit, die Rechte zu realisieren.

Wenn es den Biirgern, die in den Netzen kom-
munizieren, ermdglicht wird, ihre Nachrichten
zu verschliisseln, dann konnen Sie den
Lauschangriff, die Telefoniiberwachung und alle
Informationseingriffe des modernen Staates ver-
gessen. Denn der Staat kommt an die so ver-
schliisselten Informationen nicht heran, sie sind
auch ihm gegeniiber kryptograph. Die Krypto-
kontroverse besteht deshalb, von der anderen
Seite her betrachtet, in der Frage: Hat der Staat
das Recht, seine Rechte auf den Informationsein-
griff, die ihm ja gesetzlich verbiirgt sind, da-
durch durchzusetzen, dafy er kryptographische
Verfahren jedenfalls teilweise und insoweit ver-
bietet, als er selbst von ihnen betroffen ist?

Schon die Fragestellung ist neu und fiir ein ju-
ristisches Denken beunruhigend. Es geht um
eine seltene Kombination empirischer und nor-
mativer Faktoren: Dafl der Staat die Eingriffs-
rechte hat, steht aufgrund der gesetzlichen Er-
laubnisse aufier Streit. Streitbefangen ist nur die
Frage, ob eine faktische Entwicklung die norma-
tive Situation ihrerseits definieren und die gege-
benen Rechte aushebeln kann beziehungsweise —

anders formuliert — welche Kosten in Kauf zu
nehmen sind, damit der Staat seine normativen
Befugnisse zum Eingriff auch unter verdnderten
faktischen Durchsetzungsbedingungen wahr-
nehmen kann.

In meinen Augen ist diese Frage derzeit offen.
Ich glaube, dafl technisch noch nicht das letzte
Wort gesprochen ist. Auch hier fénde ich eine
Entweder-oder-Losung (wie schon bei der Ge-
sundheitskarte) nicht akzeptabel: entweder
Kryptographie zugunsten staatlicher Eingriffs-
rechte ganz zu verbieten oder sie trotz staatli-
cher Eingriffsrechte unbegrenzt zuzulassen.

4. Strafbarkeit in Netzen

Das letzte Konzeptproblem, das ich hier vor-
stellen mochte, ist die Strafbarkeit von Informa-
tionen in Netzen und deren Verfolgung. Vor al-
lem an Pornographie und Nazi-Parolen im Inter-
net ist dieses Problem bei uns diskutiert worden.

Auch beim materiellstrafrechtlichen Aspekt
verhilt es sich im Ausgangspunkt nicht anders
als beim verfahrensrechtlichen der staatlichen
Eingriffsbefugnisse: Es geht nicht um die Recht-
sprobleme im strengen Sinn, sondern vielmehr
um die Implementation des Rechts. Die materi-
elle Strafbarkeit steht nicht in Frage. Die fragli-
chen Verhaltensweisen sind im Internet genauso
verboten wie au8erhalb.

Das neue Problem an dieser Stelle lautet: Wen
mache ich haftbar? Den Menschen, welcher die
strafbaren Informationen in das Netz gebracht
hat, kann ich durchaus nicht aus normativen,

zumeist aber aus faktischen Griinden nicht haft-
bar machen: den finde ich fast nie. Darf ich folg-
lich den Provider haftbar machen, also denjeni-
gen, der die Briicke darstellt zwischen dem, der
kommuniziert, und dem Netz?

Die Haftung der Provider ist kriminalistisch
ein naheliegender, strafrechtlich aber ein zu-
mindest dornenvoller Ausweg. In Frage kime im
Notfall nur eine Unterlassenshaftung, weil der
Provider nicht eingeschritten ist. Diese aber
setzt so etwas wie eine gesteigerte Schutzpflicht
fiir die gefahrdeten Rechtsgiiter voraus, eine Ga-
rantenpflicht, und die ist nicht so einfach zu be-
griilnden. Bezieht sie sich auf schlechthin alles,
entsteht sie erst dann, wenn der Verantwortli-
che schon einmal aufgefallen und deshalb ver-
warnt worden ist? Was mufl der Provider alles
tun, damit er die vielen Strome an Informatio-
nen, die durch ihn ins Internet gehen und viel-
leicht gefdhrlich sind, tauglich iiberwachen
kann? Im Zweifelsfall kann er dies nicht. Was ist
mit dem Verletzungsvorsatz angesichts der In-
formationsflut? Welche rechtfertigende Rolle
spielt das Grundrecht der Meinungs- und Infor-
mationsfreiheit?

Man schatzt, dafl es nur ungefahr zwei Pro-
zent der Informationen im Internet gibt, die in
dieser Weise gefdhrlich sind. Man mufl aufpas-
sen, dafl man die Gewichte nicht falsch setzt
und dafl man das Augenmaf behilt.

Prof. Dr. Winfried Hassemer
ist Richter am Bundesverfassungsgericht

Deutsche Strafverteidiger e.fHrsg.)

Sinn und Unsinn der Untersudhungshaft —
Was leistet sie wiklich?

Vortrage der 10. Alsbeg-Tagung, gemeinsam eranstaltet von dem Deutsbe Strafverteidiger e.V. und
dem Deutstie Richterbund eV., Oktober 1995

Rechtspolitik interessiert.

1997, 75 S brosd., 33,— DM, 241,— 30,50 sF, ISBN 3-7890-4476-8
(Schriftenreihe Deutsche Strafverteidiger.eBd. 9)

Der Band dokumentiert Referate der vom Deutsche StrafverteidigarmelWom Deutscher Richterbund eavisgerichteten
10. Alsbeg-Tagung 1995. Gesetzliche Regelung und Praxis der Untersuchungshaft werden in den Beitragen kenntnig
kritisch betrachtet. Die &ffasser sind Fachleute aus der Politik, der Gerichtsbarkeit und der Justizverwaltung.

Ein 1925 verfaldter Aufsatz von Max Alsgezum Thema Untersuchungshaft rundet die Dokumentation ab.

Das Werk leistet einen wichtigen Beitrag zur Diskussion (ber die Untersuchungshaft. Es enthalt nichschiaye zur An
derung der bestehenden gesetzlichen Regelung, sondern auch wertvolle Anregungen fiir dendenaktikEntscheidunger
Uber Untersuchungshaft befalt ist. Die Lektire ist daher gewinnbringend fiir jeden, der sich fur StrafprozefRrecht
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