AUFSATZ
Christoph Engemann

Die Adresse des freien Biirgers: Digitale Identitdtssysteme
Deutschlands und der USA im Vergleich

Seit etwa 20 Jahren versuchen Nationalstaaten im Internet Systeme zu etablieren,
die es erlauben, Menschen mit dhnlicher Zuverlassigkeit zu adressieren, wie es von
den papierbasierten Identititsdokumenten erwartet wird: Geburtsurkunden, Per-
sonalausweise, Pisse, Aufenthaltstitel usw. Die Zustellung solcher Dokumente ist
zugleich elementare Voraussetzung gesellschaftlicher Inklusionsanspriiche! und
notwendige Bedingung des Regierens.2 Ohne Adressen keine Bevolkerung, und eine
Bevolkerung, die ihr Leben mehr und mehr im Internet vollzieht, wo staatliche
Papierdokumente kaum Geltung haben, bedroht die Staatlichkeit und fordert ent-
sprechend neue Gouvernementalititen mit neuen Weisen, eine Bevolkerung zu
adressieren, heraus. Eine solche, durch einen Medienwandel herbeigefiihrte Situa-
tion konfrontiert dariiber hinaus die Staatlichkeit mit der eigenen Medialitit und
evoziert Fragen nach deren Status unter den Elementen des Regierungswissens. Die
Frage stellt sich, welche politischen Projekte die Regierungen in Deutschland und
den USA im genannten Zeitraum als Antwort auf diese Herausforderungen vorge-
bracht haben. Mit der Betonung auf politischen Projekten werden diese von den
durch die Veroffentlichungen von Edward Snowden bekannt gewordenen Projekten
der NSA und anderer Geheimdienste abgegrenzt. Letztere waren und sind im erheb-
lichen Mafle geheim, wihrend die hier dargelegten Projekte in der Offentlichkeit
diskutiert und implementiert werden. Der Einbezug der sogenannten Offentlichkeit
eskaliert dabei tiber die im Folgenden identifizierten drei Etappen, in denen der
Prozess der Stiftung digitaler Adressierungsmedien bis heute stattgefunden hat.
Dabei wird auflerdem gezeigt, dass dieser Prozess mit einer zunehmenden Reflexi-
vitdt iiber die Medialitdt von Staatlichkeit selbst einhergeht.

Die Beschrankung auf die USA und Deutschland ist den pragmatischen Zwingen
der Handhabbarkeit des Materials geschuldet. Dennoch lassen sich auch Aussagen
tiber diese beiden Linder hinaus treffen: So sind die USA weiterhin das Zentrum
der aktuellen Medienentwicklungen und dabei sowohl 6konomisch als auch regu-
lativ global von Einfluss. Die Hardware digitaler Medien wird zwar in der Regel
zusammengebaut (Assembled in China), aber iiberwiegend in Kalifornien entwickelt

1 Vgl. Derrida 2005, S. 55 & passim; Opitz 2012, S. 149 {. Derrida und Opitz beziehen ihre
Diskussionen der Adressierbarkeit auf Menschen, dieses Problem betrifft aber auch feste
und bewegliche Giiter und damit das Statut des Eigentums, das innerhalb eines gegebenen
Territoriums, unter anderem mittels Kataster, Vertragen, steueramtlichen Statistiken und
Zollverfahren, organisiert wird. Vgl. Scott 1998; Torpey 1998.

2 Engemann 2012 a.
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(Designed in California). Die wesentlichen Softwareprogramme und Protokolle
werden in den USA entwickelt und standardisiert. Fiir Deutschland wiederum lassen
sich sehr frithe und besonders ehrgeizige, aber dennoch erfolglose Versuche der
Transposition von papierprozessierender zu digitaler Staatlichkeit konstatieren.
Deren industriepolitische Motivationen galten und gelten der Europaischen Union
als Wirtschafts- und Regierungsraum, ebenso aber dem globalen Exportmarkt.
Neben Infineon, Siemens, Giesecke und Devrient — um nur einige Beispiele zu nen-
nen — ist insbesondere die Bundesdruckerei in alle deutschen Projekte zur digitalen
Identitit involviert.? Diese werden zugleich international vermarktet: So liefert die
Bundesdruckerei beispielsweise digitale Identitatslosungen an die Vereinigten Ara-
bischen Emirate und Venezuela. Aber auch im europiischen Ausland sind deutsche
Firmen tatig, so wie zum Beispiel bei der osterreichischen BiirgerCard, die in Teilen
von Giesecke und Devrient geliefert wird. Nicht zuletzt engagiert sich die Bundes-
republik in den Gesetzgebungs- und Verordnungsverfahren der Europaischen Union
zur digitalen Identitat fiir Europa und sucht hier ihren Einfluss auf die Standards
und Losungen geltend zu machen.

Im Unterschied zur Kommunikationswissenschaft liegen in der deutschen medi-
enwissenschaftlichen Debatte mit Ausnahme von Wolfgang Hagens medienhistori-
scher Studie zum Radio* bislang kaum vergleichende Untersuchungen zu den natio-
nalen und nationalstaatlichen Unterschieden der Medienentwicklung vor. Dies geht
sicher auf den zugleich komplexen wie zu befragenden Universalismus von Medi-
enbegriffen zuriick, aber auch auf die Schwierigkeit, die unterschiedlichen 6kono-
mischen und rechtlichen Konfigurationen zu (er)kennen und in ihrem Einfluss
einzugrenzen. Was der sozialwissenschaftliche Diskurs als Pfadabhingigkeiten
bezeichnet,’ die Einschrinkung und Bindung der Dynamik sozialer und 6konomi-
scher Prozesse durch historisch gewachsene formelle und informelle Regularien und
Institutionen, stellt die Medienwissenschaften vor die komplexe Aufgabe, diese
national gewachsenen technischen und sozialen Abhangigkeiten der Medialitit ins
Verhiltnis zu den »medien-epistemologisch fundamentale[n] Unterschiede[n]«® zu
setzen. Nicht immer werden sich Letztere so elegant in Gleich- und Wechselstrom
aufheben lassen, wie Hagen das fiir die Radioentwicklung in den USA versus Europa
zeigen kann.

In Hinblick auf die Entwicklung digitaler Identitatsmedien treten spatestens mit
den Snowden-Veroffentlichungen Phinomene wie (National-)Staatlichkeit und
Hoheitlichkeit in ihrer Medialitit genauso wie in ihrer medienformativen Gewalt
in Erscheinung. Man kann das wie der niederlandische Medienwissenschaftler und
Aktivist Geert Lovink als Bewegung der Medienwissenschaften »vom schizoiden,

3 Engemann 2011.
4 Vgl. Hagen 2005.

S Fiir die Medienwissenschaft ist der inzwischen klassische Text zur Schreibmaschinentas-
tatur von Paul David interessant: David 19835; siehe weiterhin: North 1990; Pierson 20035.

6 Hagen 2005, S. 163.
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revolutioniren zum paranoiden, reaktioniren Pol«” begreifen oder einfach als Ver-
such, in der deutschen Medienwissenschaft konstitutive, aber zu wenig ausgewie-
sene Momente zu explizieren: Paranoia und Staatlichkeit.® Im vorliegenden Beitrag
miussen diese Hinweise Desiderat bleiben, aber das hier priasentierte Material mag
hinreichen, um die Unterschiede und gleichzeitigen Abhingigkeiten zwischen deut-
schen und amerikanischen Entwicklungen mindestens skizzenhaft anzuzeigen und
die Pravalenz der angesprochenen Fragen zu verdeutlichen. Dabei wird sich auch
der Zugewinn einer medienwissenschaftlichen Reflektion gegeniiber den bislang
unter anderem von Manuel Castells® und Saskia Sassen!? vorgelegten Untersuchun-
gen zum Schicksal der Staatlichkeit unter Bedingungen digitaler Netzwerke zeigen.

1. 1993-2000 - Crypto-Wars, Clipper-Chip und Signaturgesetz

1993 waren graphische Webbrowser!! gerade zwei Jahre alt, die Anzahl der Inter-
netnutzer war insgesamt klein und die kommerzielle Nutzung des Internets mehr
die Ausnahme als die Regel. Dennoch fand bereits in diesem Jahr der erste natio-
nalstaatliche Versuch statt, eine digitale Adressierbarkeit zu etablieren. Im April
1993 war die Clinton-Administration kaum vier Monate im Amt und ging mit ihrem
ersten groflen politischen Projekt an die Offentlichkeit. Al Gore, der sich im Wahl-
kampf als »Erfinder des Internets« bezeichnet hatte, stellte die Public Encryption
Management Initiative vor. Kiinftig sollten alle Telefone und alle Computer einen
kryptographischen Chip enthalten, der sowohl die Verschliisselung der Kommuni-
kation als auch die Identifizierung der Kommunikationsteilnehmer ermoglichen
wiirde. Damit wiren zum einen die Sicherheit und Vertraulichkeit digitaler
Kommunikation garantiert, zum anderen sind mit diesem System durch die Identi-
fizierbarkeit der Beteiligten sichere 6konomische Transaktionen gewahrleistet. Vor-
angegangen war dieser Initiative ein bereits auf das Ende der 1980er Jahre zuriick-
gehender Konflikt um die Regulation der zugrunde liegenden kryptographischen
Verfahren. Noch unter Ronald Reagan hatte zwischen National Security Agency
(NSA), dem Pentagon, dem FBI und dem National Institute of Standards and Tech-
nology (NIST) eine Auseinandersetzung um die kommerzielle Nutzung der Public-
Key-Kryptographie (PKI)12 begonnen. Dem »Bediirfnis nach Privatsphire« (need

7 Original in Englisch; Ubersetzung C.E.

8 Lovink 2014. Zur Paranoia verdanke ich entscheidende Hinweise den bislang unverof-
fentlichten Vortragen Elena Meilickes, gehalten am Graduiertenkolleg Mediale Histo-
riographien Weimar; vgl. aufferdem Schmidgen 2013; zur Staatlichkeit: Winthrop-
Young 2012; Schroter 2014.

9 Castells 2004; Castells 2001.

10 Sassen 2008; Sassen 2000.

11 Webbrowser sind Programme wie Firefox, Internet Explorer oder Google Chrome, mit
denen man das Internet nutzen kann.

12 Siehe die Darstellungen bei Schneier, Banisar 1997, S. 463 ff.; Levy 2001, S. 178-186,
226 ff.; Neymann 2001, S. 78 f. PKI wird in diesem Beitrag nicht niher erliutert. Siehe
Kahn 1996.
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for privacy) standen die »Bediirfnisse nach Durchsetzung der Strafverfolgung«
(needs for law enforcement), mithin der Wunsch, abhoren zu konnen, gegen-
iiber.!3 Die NSA hatte am Ubergang zu den 1990er Jahren einen Skipjack genannten
kryptographischen Algorithmus entwickelt, der den widerstreitenden Interessen
entgegenkommen sollte: Skipjack wiirde starke Verschliisselung ermoglichen, aber
zugleich eine definierte Hintertiir zu Abhorzwecken bereithalten. Capstone und
Clipper hieflen die Mikrochips, in denen Skipjack implementiert wurde und die den
Planen der Clinton-Administration zufolge massenhafte Verbreitung finden sollten
Capstone war fir Computer vorgesehen, der Clipper-Chip hingegen fiir Telefone.
Letzterer sollte fiir Al Gores Initiative namensgebend werden. In der vom WeifSen
Haus am 16. April 1993 verbreiteten Pressemitteilung heifst es: »Von staatlichen
Ingenieuren ist nach den hochsten derzeit verfugbaren Standards ein Mikroprozes-
sor namens >Clipper-Chip« entwickelt worden«.'* Die Besonderheit dieses Chips
liege darin, die »Zweischneidigkeit der Verschliisselung« umgehen zu konnen:
»Verschlusselung dient dem Schutz der Privatsphire der Einzelnen und dem Rechts-
schutz der Industrie, aber kann auch Kriminellen und Terroristen zu ihrer Abschir-
mung dienen«.!’
Realisiert wiirde dieses iiber das in Skipjack eingebaute Key-Escrow genannte
Verfahren der Schlisselhinterlegung:
»Jedes Gerit, das den Chip enthilt, wird zwei einmalige Schliissel bekommen, Chiffren, die
autorisierte Regierungsstellen benotigen, um die Nachrichten, die mit dem Gerit verschliis-
selt wurden, zu entziffern. Bei der Produktion der Gerite werden die beiden Schliissel
getrennt in zwei >Key-Escrow«Datenspeichern hinterlegt, die vom Generalbundesanwalt
eingerichtet werden. Der Zugang zu diesen Schliisseln ist nur Regierungsbeamten mit einer
legalen Autorisierung zum Abhoren moglich. «16
Die Clipper-Chip-Initiative war also bereits 1993 der Versuch, einzulosen, was 20
Jahre spiter Edward Snowden als Realitat offenbart hat: staatliche Hintertiiren in
moglichst vielen elektronischen Geridten. Mit dem entscheidenden Unterschied, dass
dies in aller Offentlichkeit und auf einer legalen Basis vollzogen werden sollte und
nicht mittels geheimdienstlicher Interventionen auf Grundlage rechtlich fragwiirdi-
ger Prasidialdirektiven. Der Zugriff auf ein mit Clipper oder Capstone ausgestattetes
elektronisches Gerit hitte der »legal authorization to conduct a wiretap« bedurft,
also einer richterlichen Uberwachungsanordnung. Ob diese Autorisierung in jedem
Fall dem Aquivalent eines Durchsuchungsbefehls entsprochen hitte und somit der
gerichtlichen Priifung der VerhiltnismafSigkeit unterlegen hatte, blieb in Al Gores
Prasentation des Systems offen. Nicht nur hieran entziindete sich die Kritik gegen
den Clipper-Chip, denn die amerikanische Offentlichkeit lehnte die Idee eingebauter
Abhorschnittstellen in elektronischen Geriten mit grofSer Mehrheit ab. Die Clinton-

13 Working Group on Data Security: www.epic.org/crypto/clipper/working_group.html
(Zugriff vom 12.01.2015).

14 The White House, Statement by the Press Secretary vom 16. April 1993. www.epic.org/
crypto/clipper/white_house_statement_4_93.html (Zugriff vom 20.06.2014); Uber-
setzung C.E.

15 Ebd.

16 Ebd.
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Administration zeigte sich zunachst unbeeindruckt und stellte im Februar 1994 den
auf dem Clipper-Chip aufbauenden Digital Signature Standard vor. Neben der Ver-
schlisselung der Daten sollten Clipper und Capstone damit auch der Authentisie-
rung dienen:
»[...] Absender und Empfanger einer elektronischen Nachricht werden verifizierbar. Eine
solche Technologie wird fiir weite Bereiche der geschiftlichen Verwendung eine kritische
nationale Informationsinfrastruktur sein. Ein digitaler Signaturstandard wird den Einzelnen
in die Lage versetzen, Geschifte elektronisch abzuschliefSen, statt signierte Papiervertrage
austauschen zu miissen. «
Wahrend auch die Nutzung dieses Verfahrens freiwillig bleiben sollte, wire es doch
faktisch uber die Hinterlegung der Schliissel bei staatlichen Stellen der Zustellung
von offiziellen digitalen Identititen gleichgekommen. Der 6ffentliche Druck jedoch
wuchs, und in den folgenden drei Jahren wurden von der Clinton-Administration
diverse Anderungen der Clipper-Initiative mit dem Ziel unternommen, 6ffentliche
Akzeptanz fiir das Projekt zu gewinnen. Sollte das Key-Escrow, also die Hinterle-
gung der kryptographischen Nachschliissel, zunidchst noch bei zwei verschiedenen
staatlichen Stellen erfolgen, so bot man der staatsskeptischen amerikanischen
Offentlichkeit in einem zweiten Schritt an, diese in die Kontrolle des privaten Sektors
zu geben. Dennoch blieb insbesondere die amerikanische IT-Industrie auf Distanz
und bangte um ihre Exportchancen, da Hardware, die offiziell eine Abhorschnitt-
stelle fir amerikanische Behorden enthielt, international nicht absetzbar gewesen
wire. Ende 1996 scheiterte das Clipper-Chip-Projekt dann endgultig. Die als
Crypto-Wars bekannt gewordene Clipper-Chip-Kontroverse sollte neben dem
»Hacker Crackdown«!8 von 1990 fiir die Politisierung des Internets in den USA
entscheidend werden. Insbesondere etablierte sich die Electronic Frontier Founda-
tion (EFF) als wichtiger netzpolitischer Akteur in den USA und stieg, dhnlich wie
spater der Chaos Computer Club in Deutschland, zur ersten Adresse einer Gouver-
nementalisierung auf, die Foucaults Definition gemifs, aber unter digitalen Bedin-
gungen, dazu beitrdgt, »zu definieren, was in die Zustindigkeit des Staates fallen
darf und was nicht, was offentlich und was privat ist, was staatlich und was nicht
staatlich ist«.! Einer der Initiatoren der EFF fasste die zugrunde liegende Konfron-
tation folgendermafSen zusammen: »Das eigentliche Ziel des >Key-Escrow« st es, die
Rechte des Staates tiber die Rechte des Einzelnen zu setzen. Das eigentliche Ziel
starker Verschliisselung auf der anderen Seite ist es, die Rechte des Einzelnen tiber
die Rechte des Staates zu setzen«.20
So John Gilmore, der einer der prominentesten Vertreter der libertairen Cypher-
punks werden sollte, die die Kryptographie als Befreiungsinstrument von staatlicher

17 The White House, Statement of the Press Secretary vom 4. Februar 1994: www.epic.or
glcrypto/clipper/white_house_statement_2_94.html (Zugriff vom 20.05.2014); Uber-
setzung C.E.

18 Sterling 1992.
19 Foucault 2004, S. 134-172, hier S. 164.
20 Brin 1998, S. 103; Ubersetzung C.E.
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Uberwachung sahen und kreativ deren Regulation und Kontrolle unterliefen.2! Dem
in Clipper-Chip und Digital Signature Standard evidenten staatlichen Adressie-
rungsbegehren wurde hier die Kryptographie als Anonymisierungsmittel und somit
Entzug staatlicher Adressierungspotenzen entgegengesetzt. Neben der Verschlisse-
lungssoftware PGP, deren Code und Verfahren strengen Exportbeschrinkungen
unterlagen, wurden hier bereits konzeptuell das heutige Bitcoin vorwegnehmende
kryptographische Wahrungen debattiert, die staatsfreie Werttransfers erlauben soll-
ten: »Starke Verschlusselung existiert [...] Was daraus hervorgehen wird, ist unklar.
Aber ich denke, es wird eine Art von anarcho-kapitalitischem Marktsystem, das ich
Krypto-Anarchie nenne (nur freiwillige Kommunikation, ohne Dritte, die sich ein-
schalten)«.22

Nicht Dritte, wie Nationalstaaten es sind, wiirden die fiir zuschreibbares Handeln
notwendigen Dokumentationssysteme stellen, sondern die jeweils miteinander
Kommunizierenden selbst. Bereits 1991 hatte Gilmore die Kryptographie als Mog-
lichkeit eines solchen Verweises des Staates aus den Beziehungen der Menschen
gesehen: »Wir miissen gegeniiber denjenigen rechenschaftsfahig sein, mit denen wir
kommunizieren. Wir miissen gegeniiber denjenigen rechenschaftsfihig sein, mit
denen wir Geschifte machen. Und die entsprechenden Technologien, die das durch-
setzen konnen, miissen gebaut werden«. Spatestens nachdem mit dem Clipper-
Chip die Crypto-Wars losbrachen, wurde die Frage anonymer Infrastrukturen
sowohl in den grofsSen Tageszeitungen?3 diskutiert als auch in der entstehenden
Open-Source-Bewegung zu einem zentralen Arbeitsfeld. In dem 1994 veroffentlich-
ten A Cypherpunk’s Manifesto heifst es: »Wir, die Cypherpunks, widmen uns dem
Aufbau anonymer Systeme«.24 Auch wenn solche Utopien nicht allgemein Anklang
gefunden haben, fiir die Verbreitung von Wissen tiber und Software fiir die Kryp-
tographie sowie fiir die Liberalisierung der in den 1990er Jahren noch den Restrik-
tionen des Kalten Krieges unterliegenden Kryptopolitik hat diese Bewegung den-
noch eine wichtige Rolle gespielt. Hier liegt einer der Anfiange jener Entwicklungen,
die die Kryptographie in den Stand eines gouvernementalen Problems erhoben
haben, aus dem sie bis heute nicht mehr entlassen worden ist. Zugleich kamen in
diesen Diskursen Fragen nach der Zustandigkeit des Staates sowohl fiir Identitats-
dokumente als auch fiir die Register, die die zeitfeste und prufbare Dokumentation
von Handlungen untereinander ermoglichen, auf.

Digitale Identitit im Deutschland der 1990er Jabre

Wesentlich unaufgeregter und weitgehend ohne offentliche Beteiligung verlief die
Entwicklung in Deutschland. Noch unter Helmut Kohl wurde ab 1995 von der
schwarz-gelben Bundesregierung ein Gesetzespaket zur Implementierung einer
kryptographischen Public-Key-Infrastruktur vorbereitet, die der eigenhandigen

21 Vgl. Levy 2001, S. 167, 207 f.; Ubersetzung C.E.
22 May 1994; Ubersetzung C.E.

23 Levy 1994; Ubersetzung C.E.

24 Hughes1993; Ubersetzung C.E.
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Namensunterschrift der Bundesbiirger die Moglichkeit rechtlich dquivalenter digi-
taler Signaturen zur Seite stellen sollte. Am 11. Dezember 1996 wurde das soge-
nannte Signaturgesetz im Bundestag auf den Weg gebracht und schliefSlich am
22. Juli 1997 als Teil des Gesetzes zur Regelung der Rahmenbedingungen fiir Infor-
mations- und Kommunikationsdienste (Informations- und Kommunikations-
dienste-Gesetz — [uKDG)?2° verabschiedet. Auf denselben kryptographischen Prin-
zipien der asymmetrischen Verschliisselung wie das Clipper-Chip-System beruhend,
sollte diese Gesetzgebung sowohl die Authentifizierbarkeit der Biirger als auch die
zuverldssige Verschlisselung von Daten im Internet ermoglichen. Ein Key-Escrow-
System und kryptographische Hinterttiiren waren dagegen nicht vorgesehen. Zudem
sollten keine Chips in Telefone oder Computer eingebaut werden, sondern die
Authentifizierung und Verschlusselung mittels Chipkarten und Lesegeriten reali-
siert werden. Von der Bundesregierung als weltweit erstes Gesetz dieser Art bewor-
ben,2¢ wurden mit dem Signaturgesetz die Grundlagen fiir die rechtliche Anerken-
nung von digitalen Daten als gerichtsfeste Dokumente geschaffen:

§ 2 Absatz 1: Eine digitale Signatur im Sinne dieses Gesetzes ist ein mit einem
privaten Signaturschlussel erzeugtes Siegel zu digitalen Daten, das mit Hilfe eines
zugehorigen offentlichen Schliissels, der mit einem Signaturschliissel-Zertifikat einer
Zertifizierungsstelle oder der Behorde nach § 3 versehen ist, den Inhaber des Signa-
turschlissels und die Unverfilschtheit der Daten erkennen 14f5t.2”

Der Staat bietet den Biirgern ein digitales Siegel an, mit dem sie Daten in Doku-
mente verwandeln konnen. Einmal digital signiert, verweist dieses Dokument inner-
halb der kryptographischen o6ffentlichen Verschliisselungsinfrastruktur auf ein
bestimmtes Individuum, das als Inhaber des jeweiligen Signaturschlussels registriert
ist. Da zugleich eine mathematische Verweiskaskade der Signaturschlussel auf die
staatlichen Schliissel besteht, zeichnet ein solcher Biirger jeweils seinen Namen im
Namen des Staates.28 Digitale Signaturen unterhalten dabei zu ihren Dokumenten
eine besonders intensive Beziehung, denn aus dessen Daten wird eine »Hashwert«
genannte Priifsumme berechnet (von hashing = zerhacken). AnschliefSend wird die-
ser Digest mit dem privaten Schliissel des Signierenden verschliisselt und zugleich
mit einem Zeitstempel versehen. Die entstehende Chiffre ist die digitale Signatur.
Eine digitale Signatur wird also — anders als eine eigenhandige Signatur — nicht unter
das Dokument gesetzt, sondern aus dessen Daten gebildet. Zugleich ermoglicht das
digitale Siegel des Dokuments die Uberpriifung von méglicherweise nachtriglich
vorgenommenen Anderungen. Dazu wird auf Empfingerseite aus dem entschliis-
selten Dokument der Hashwert erneut berechnet und mit dem verschliisselten
Hashwert verglichen. Sind beide Werte gleich, so ist das Dokument unverfalscht
ubertragen worden und entspricht dem Dokument, das vom Sender signiert wurde.

25 Bundesregierung, Gesetz zur Regelung der Rahmenbedingungen fiir Informations- und
Kommunikationsdienste, Bgbl. I, S. 1870.

26 Vgl. Schulte 2003, S. 636.

27 Bundesregierung, Gesetz zur Regelung der Rahmenbedingungen fiir Informations- und
Kommunikationsdienste, Bgbl. I, S. 1873.

28 Vgl. Engemann 2011.

Leviathan, 43. Jg., 1/2915


https://doi.org/10.5771/0340-0425-2015-1-43

50 Christoph Engemann

Im deutschen Recht konnen digitale Signaturen Individuen oder Organisationen?®
zugeordnet werden, und zumindest fiir Erstere miissen sie als digitale Namen gelten.
Insofern ist der Effekt der Signaturgesetzgebung die Sicherstellung der Identitit
zwischen dem individuellem Namen und den digital signierten Dokumenten: Auf
der medientechnischen Ebene ist das Dokument der Name. Das Dokument existiert
nicht ohne den staatlich zugestellten digitalen Namen, und dieser Name tritt nur
dort hervor, wo ein Dokument generiert wird.

Praktische Anwendung fanden die Regelungen des Signaturgesetzes allerdings
kaum. Ursachen dafiir waren Unsicherheiten beziiglich der Rechtsfolgen, hohe Kos-
ten bei der Einrichtung und Unterhaltung der notwendigen Infrastrukturen sowie
eine Marktentwicklung, die zum Leidwesen deutscher Biirokratentraume auch jen-
seits digitaler Signaturen dynamisch blieb. Wer eine digitale Signatur nutzen wollte,
musste sich eine entsprechende Chipkarte und ein Lesegerat auf eigene Kosten
beschaffen und sah sich dann sowohl von Seiten der Privatwirtschaft als auch der
offentlichen Verwaltungen einer verschwindend geringen Zahl von Angeboten
gegenlber.

2. 2000-2010 — Kartenstrategien und Identirati

Nach dem Ende der Crypto-Wars mit dem Scheitern der Clipper-Chip-Initiative
wird weder von der Clinton-Administration noch von der darauf folgenden Bush-
Regierung ein ernsthafter Versuch unternommen, staatliche Identititsdokumente
im Internet zu etablieren. Gegeniiber der Offentlichkeit iiberlisst der amerikanische
Staat in der gesamten ersten Dekade des 21. Jahrhunderts die Losung des Zuord-
nungsproblems (von digitalen Daten zu Individuen) der Privatwirtschaft und der
interessierten Offentlichkeit. Anders verliuft die Entwicklung in Deutschland und
Europa, wo digitale Signaturen und Chipkarten ein wesentliches und zentrales Poli-
tikfeld werden sollten. Mit dem Regierungswechsel 1998 ist es nun eine rot-griine
Koalition, die die Implementierung des Signaturgesetzes vorantreibt, um den beste-
henden »circulus vitiosus«3? zwischen fehlender kritischer Masse und fehlenden
Anwendungen zu brechen. Vor dem Hintergrund der niedrigen Akzeptanz digitaler
Signaturen und dem Wegfall von Grenzkontrollen im Schengen-Raum wird seit
Ende der 1990er Jahre an einer Neugestaltung des Personalausweises gearbeitet. Die
Ereignisse des 11. September 2001 fithren dann zum am 9. Januar 2002 erlassenen
»Gesetz zur Bekampfung des internationalen Terrorismus«, welches » Regelungen
fiir den kiinftigen digitalen Personalausweis«3! beinhaltet. Bevor dieser jedoch kon-
kret geplant wird, werden an anderer Stelle Fakten geschaffen: Rot-Griin versucht
die Biopolitik in Deutschland auf digitale Beine zu stellen und beschliefst 2002
und 2003 die Einfithrung des sogenannten JobCard-Verfahrens und einer elektro-

29 Im Kontext der elektronischen Gesundheitskarte ist dies fiir Kliniken und Apotheken der
Fall (siehe unten); auch Engemann 2012 b, S. 149-175.

30 Hornung 2008, S. 40.
31 Ebd., S.47ff.
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nischen Gesundheitskarte. Das JobCard-Verfahren geht auf einen Vorschlag der
Hartz-Kommission zuriick. Schon auf der Titelseite des als Hartz-Bericht bekannt
gewordenen Dokuments, das den Fahrplan fiir die umstrittene, Agenda 2010
genannte Reform des Sozialstaates abgab, findet sich die Abbildung einer Signatur-
karte. In den Empfehlungen der Kommission heifSt es dann: »Es wird eine Signa-
turkarte fiir den Abruf von Verdienst- und Arbeitsbescheinigungen durch die jeweils
zustiandige Stelle [...]entwickelt [...]. Der Einsatz der Signaturkarte wird zu einer
erheblichen Kostensenkung im Bereich der Verwaltung und der Unternehmen fih-
ren«.32 Die etwa 35 Millionen sozialversicherten Menschen in Deutschland sollten
also die Arbeits- und Verdienstbescheinigungen fiir die Arbeitslosen- und Renten-
versicherung mithilfe digitaler Signaturen vermittelt bekommen.33 Ein Jahr spiter
beschliefst die rot-griine Koalition das » Gesetz zur Modernisierung der gesetzlichen
Krankenversicherung«3* (GMG) mit noch weit ambitionierteren Zielen. Unter dem
neu eingefithrten § 67 Elektronische Kommunikation des durch das GMG novel-
lierten Fiinften Sozialgesetzbuchs (SGB V) heifst es:

(1) Zur Verbesserung der Qualitit und Wirtschaftlichkeit der Versorgung soll die
papiergebundene Kommunikation unter den Leistungserbringern so bald und so
umfassend wie moglich durch die elektronische und maschinell verwertbare Uber-
mittlung von Befunden, Diagnosen, Therapieempfehlungen und Behandlungsbe-
richten, die sich auch fiir eine einrichtungsiibergreifende fallbezogene Zusammen-
arbeit eignet, ersetzt werden.3’

Papier, materielle Voraussetzung der Akte, die den Aufstieg der frithmodernen
Staatlichkeit ermoglicht,3¢ findet hier explizit Erwihnung im Gesetzestext. Nach bis
heute geltender Rechtslage moge es so bald und so umfassend wie moglich ersetzt
werden. Auf Grundlage digitaler Signaturen soll nicht nur der gesamte Schriftver-
kehr im medizinischen Bereich auf die digitale Form umgestellt werden, sondern
auch jeder Biirger eine elektronische Gesundheitskarte erhalten.3” Die 80 Millionen
gesetzlich Krankenversicherten in Deutschland sollten mit dieser ihre elektronische
Gesundheitsakte selbst verwalten konnen. Alle medizinischen Daten wie Diagnosen,
Verschreibungen, Rontgenbilder usw. wiirden, in einer Telematik-Infrastruktur
verschlusselt, zur Speicherung kommen und tber das Internet zugreifbar sein. Samt-
liche Schreibvorginge und Veranderungen in der elektronischen Gesundheitsakte
wiren wiederum tiber digitale Signaturen nach dem Signaturgesetz dokumentiert
worden. Wihrend die Versicherten mit ihrer elektronischen Gesundheitskarte Lese-

32 Kommission zum Abbau der Arbeitslosigkeit und zur Umstrukturierung der Bundesan-
stalt fur Arbeit: Moderne Dienstleistungen am Arbeitsmarkt, S.27. www.bmwa.bund.
de/Navigation/Service/bestellservice,did=12168.html (Zugriff vom 10.01.2015).

33 Ebd.; vgl. Hornung 2005, S. 46; Engemann 2012 a.

34 Bundesregierung, Gesetz zur Modernisierung der gesetzlichen Krankenversicherung.
www.bmgs.bund.de/downloads/GKV_Modernisierungsgesetz.pdf (Zugriff vom
12.01.2015).

35 Ebd.; Hervorhebung C.E.
36 Vgl. Vismann 2000, S. 137; Miller 2012, S. 56.
37 Vgl. Hornung 20035, S. 41 & passim; Engemann 2012 b.
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und teilweise auch Schreibzugriff auf diese lebensbegleitende Dokumentation ihres
Korpers hatten, ist fiir Mediziner, Apotheker und Psychologen ein ihre Approbation
belegender Heilberufsausweis vorgesehen, fiir Praxen, Kliniken und Apotheken
auflerdem eine Institutionenkarte und fir die im Gesetz »berufsmifSige Gehilfen«
genannten Pflegeberufe ein spezieller Berufsausweis. Als zu erwartende GrofSenord-
nung wurden 280.000 Arzte, 56.000 Zahnirzte, 46.000 Apotheker und 570.000
Personen des Pflegepersonals im klinischen Bereich genannt.’8 Zugleich ging der
Deutsche Pflegerat von 2,4 Millionen Beschiftigten im Pflegebereich aus, die einen
Berufsausweis erhalten miissen.3® Da im Gegensatz zur Arzteschaft, den Apothekern
und den Psychotherapeuten keine Kammern fiir die unter »berufsmafSige Gehilfen «
gezdhlten Personen existierten, wurde die Einrichtung eines elektronischen Gesund-
heitsberuferegisters beschlossen. Zwei Jahre nach dem Erlass der Gesetzgebung zur
elektronischen Gesundheitskarte ging die Bundesregierung im Marz 2005 mit ihrer
eCard-Strategie an die Offentlichkeit. Diese sah vor, dass
»[...]die Elektronische Gesundheitskarte, der Digitale Personalausweis, das JobCard-Ver-
fahren und die Elektronische Steuererklirung - eng aufeinander abgestimmt werden. Glei-
che Standards und die breite Verwendbarkeit der Chipkarten [...]. Ferner werden durch die
Eckpunkte die elektronische Authentisierung (Identifizierung des Nutzers) und die qualifi-
zierte elektronische Signatur (Aquivalent zur manuellen Unterschrift) zur Verwendung auf
den Chipkarten vereinheitlicht«.*0
In gewisser Weise wurden damit elektronische Gesundheitskarte und Personalaus-
weis gleichgestellt. Beide enthalten die dem jeweiligen Individuum zugeordnete digi-
tale Signatur und sollen es ermoglichen, im Internet Dokumente zu signieren. Die
staatliche Aktenfithrung eines Individuums wire damit vom Papier loszulosen und
in digitalen Medien durchzufithren. Die Umsetzung dieser ehrgeizigen Strategie
dauerte jedoch sehr viel linger als von den Initiatoren erwartet: Weder wurde die
elektronische Gesundheitskarte, wie urspriinglich im Gesetz vorgesehen, zum
1. Januar 2006 eingefiihrt, noch gab es vor Ablauf der Dekade den elektronischen
Personalausweis oder kam das JobCard-Verfahren zur Einfiihrung. Das ist einerseits
auf erhebliche Widerstinde - insbesondere seitens der Arzteschaft — gegen die
Gesundheitskarte*! zuriickzufiihren, andererseits verlauft die Anpassung der recht-
lichen Rahmenbedingungen nur langsam und mit erheblichen Konkurrenzkimpfen
zwischen den zustindigen Ministerien ab. Insbesondere beim Widerstand der Arz-
teschaft und der Klinikbetreiber gegen die Digitalisierung des Gesundheitswesens
liegt in mindestens zweifacher Hinsicht ein pfadspezifisches deutsches Phinomen
vor: erstens die im Vergleich zu den USA in Deutschland stirker verbreitete tech-

38 Gematik, Gesamtarchitektur Version 1.3.0, 215. www.gematik.de/(S(30zkwo45visgue
45lgt42545))/Detailseite___Architektur___Gesamtarchitektur.Gematik (Zugriff vom
08.02.2009).

39 Vgl. Borchers 2007.

40 Pressemitteilung: Bundeskabinett beschlieSt gemeinsame eCard-Strategie. www.verwal
tung-innovativ.de/nn_684508/DE/Presse/Artikel/Artikel Archiv/2005/20050314__bund
eskabinett__beschliesst__gemeinsame__ecard__Strategie__artikel.html (Zugriff vom
20.06.2008).

41 Vgl. Engemann 2012 b.
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nikskeptische Tendenz, die in den einschligigen Veroffentlichungen der Arzteschaft
deutlich wird, und zweitens die bis auf die Bismarck’sche Sozialgesetzgebung
zuriickfithrbare Einbettung der Medizin in ein staatlich organisiertes Transferleis-
tungsregime, in welchem die neuen Medien anders als im amerikanischen Diskurs
nicht als Mittel zur Intensivierung der Patientenbeziehung*? gelesen werden, son-
dern als buirokratische Usurpationsversuche gegeniiber der Medizin.

Trotz des bislang zu verzeichnenden Scheiterns ist festzuhalten, dass von staatli-
cher Seite nicht in Zweifel gezogen wurde, online und offline Identititsmedien zu
integrieren, und dass die staatlich zugestellte digitale Identitat auch in privaten und
privatwirtschaftlichen Kontexten genutzt werden solle und in einigen Fillen sogar
miisse. Die deutsche Bevolkerung sollte mittels Chipkarten und digitaler Signaturen
adressierbar gemacht werden, und diese Adressen sollten zugleich Biopolitik unter
digitalen Bedingungen erlauben. Denn sie sollte sich sowohl mit der Fremd- als auch
der Selbstadressierung der individuellen Korper verschalten und damit einen unter
digitalen Bedingungen gesundheitspolitisch erreichbaren Korper konstituieren.*3

Die USA: Digitale Identitit jenseits des Staates

Wahrend also in Europa, allen voran in Deutschland, der Sozialstaat zum Schau-
platz des staatlichen Medienwandels wird, ist in den USA, wo es bis zur Einfithrung
von Obamas Gesundheitsreform keinen nennenswerten vergleichbaren Sozialstaat
gab, eine andere Entwicklung zu beobachten: Zwischen 2001 und 2009 formiert
sich eine heterogene Gruppe von Open-Source-Aktivisten, Crypto-Nerds und netz-
politisch Engagierten, die als Identerati** bezeichnet werden konnen. Bereits 2001
griinden sich die Identity Commons*® und die Liberty Alliance*¢. Letztere wurde
vom damaligen Serverhersteller SUN unterstiitzt und suchte schwerpunktmafSig
Identititsmanagementanwendungen fur GrofSunternehmen zu entwickeln, wahrend
die Identity Commons dieses Problem allgemeiner fiir das Internet anzugehen
suchte. Gemeinsam war der Liberty Alliance und den Identity Commons, dass sie
Protokolle und Verfahren fiir »eine dezentralisierte, konsumentenzentrierte Identi-
titsinfrastruktur und sich daraus ergebende Fragen des sozialen Vertrauens«*7 ent-
wickeln wollten. Ahnlich wie von Gilmore und den Cypherpunks gefordert, sollen
mittels kryptographischer Verfahren distribuierte Autorisierungs- und Identifikati-
onsmechanismen entwickelt werden, die dem Nutzer die Wahl der Authentifikati-
onsmittel und der verbreiteten Daten erlauben. Neben einer Reihe von Start-Ups
engagieren sich Mitte der ersten Dekade auch Konzerne wie Sun Microsystems und

42 Vgl. Swan 2009; Topol 2012.

43 Zur Biomacht als zugleich individualisierende als auch »massebildende« »Verstaatli-
chung des Biologischen« vgl. Foucault 1999, S. 286 f.; Muhle 2008, S. 252 f.

44 Hamlin 2006.
45 Identity Common: www.identitycommons.net/ (Zugriff vom 12.05.2014).
46 Liberty Alliance: www.projectliberty.org/ (Zugriff vom 20.06.2014).

47 Identity Commons History: www.wiki.idcommons.net/History (Zugriff vom
12.05.2014); Ubersetzung C.E.
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Microsoft in diesen Debatten. Der »Architect of Identity« von Microsoft, Kim
Cameron, wurde einer der prominentesten Stichwortgeber der Identerati und ver-
offentlichte 2005 seine vielbeachteten Laws of identity.*® Darin forderte er ein
»Identity Metasystem«, das unter der Kontrolle der Nutzer stehen solle, multiple
Identititen in verschiedenen Kontexten erlaube, den Datenschutz stiarke, betriebs-
systemagnostisch sei und eine konsistente Ul (user interface) iiber alle Anwendungs-
formate aufweise. Die Staatlichkeit taucht dabei als eine Instanz unter vielen auf,
die digitale Identitaten vergeben kann, denn staatliche Authentifikationsanspriiche
seien nur in sehr begrenzten Kontexten legitim:
»Heutzutage beabsichtigen einige Regierungen die Einrichtung von digitalen Identitdts-
diensten. Die Nutzung offizieller Identititen ist im Verkehr mit Behorden sinnvoll (und
zweifellos auch gerechtfertigt). Aber es ist eine Frage der Kultur, ob die Biirger zum Beispiel
zustimmen, dass es notig und gerechtfertigt sei, dass diese regierungsamtlichen Identititen
beim Zugang zu einem Familienwiki — oder beim Konsum eines Hobbies oder eines Lasters
— genutzt werden miissen. «*
Familien, Hobbies und Laster sind die suggestiven Beispiele, die Cameron anfiihrt,
um die Notwendigkeit selbstverwalteter digitaler Identitatsservices zu rechtfertigen.
Im Hintergrund steht aber auch hier die Frage nach der Notwendigkeit fiir 6kono-
mische Transaktionen und auch danach, Vertrige jeweils mit staatlichen Identi-
titssystemen absichern zu mussen - oder ob das nicht private Unternehmen eben-
falls konnten. Microsoft betrieb zwischen 2003 und etwa 2007 aktiv und mit
groffem Werbeaufwand die Entwicklung eines Infocard genannten Produkts, das
Pseudonym- und Klarnamenidentifikation im oben genannten Sinne erlaubt hitte.
Infocard sollte kommende Betriebssystemversionen eingebaut bekommen, und die
Protokolle sollten offengelegt werden. Wihrend die Protokolle tatsichlich weitge-
hend veroffentlicht wurden und die Beta-Versionen des Systems in der Open-Source-
und Krypto-Szene verhaltende Anerkennung fanden, blieb die tatsdachliche Auslie-
ferung in kommerziellen Produkten von Microsoft aus. Zugleich verinderte sich ab
2006 die Situation erheblich: Erstens kommen mit Facebook, Twitter und anderen
soziale Medien auf, bei denen die Nutzer haufig mit ihren Klarnamen auftreten,
zweitens losen Smartphones den PC als primire Schnittstelle zum Internet ab, und
drittens steigen Apple, Amazon und Google zu Anbietern von Cloudcomputing auf.
Insbesondere die bei Smartphones gegebene Vertragsbindung an einen Telekom-
munikationsanbieter und die mit Cloud-Services einhergehende EinschliefSung der
Nutzer haben die von den Identerati debattierten Authentifikationsnotwendigkeiten
und -systeme unterlaufen. Das Telefon stellte fur die Privatwirtschaft eine hinrei-
chend stabile und belastbare Adresse dar, die die Zuordnungsprobleme, die noch
beim PC existierten, entschirfte.

48 Cameron 2006; Ubersetzung C.E.
49 Ebd.
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3. Nach 2010: eGovernment-Gesetz & NSTIC

Im Juni 2010 veroffentlichte Thomas de Maiziére, Innenminister der 2009 gewihl-
ten schwarz-gelben Koalition, seine 14 Thesen zu den Grundlagen einer gemeinsa-
men Netzpolitik der Zukunft. Dort heifSt es: »Der freie Biirger zeigt sein Gesicht,
nennt seinen Namen, hat eine Adresse. Gleichzeitig sind wir es gewohnt, im Alltag
grundsitzlich unbeobachtet zu handeln. Beides muss auch im Internet normal blei-
ben. Eine schrankenlose Anonymitit kann es jedoch im Internet nicht geben«.’°
Woher das Gesicht und die Namen, mithin die Adressen im Internet kommen sollen,
lief§ de Maiziere offen. Allerdings ist zu konstatieren, dass auch im neuen Jahrzehnt
die Linie der deutschen Politik unverdndert blieb. Die in der vorangegangenen
Dekade gescheiterten und verzogerten Projekte staatlich zugestellter digitaler Iden-
tititsdokumente wurden und werden bis heute fortgefithrt. Der politische An-
spruch, im und mit dem Internet staatliche Hoheitlichkeit zu etablieren, ist unge-
brochen. Im Oktober 2010 erfolgte die Einfithrung des neuen Personalausweises,
dessen integrierter Chip eine digitale Signaturfunktion und einen elektronischen
Identititsnachweis enthalt. Beide Funktionen bleiben fur den Biirger fakultativ und
bediirfen der Aktivierung bei der Meldestelle. Trotz der nach drei Jahren erfolgten
Ausgabe von beinahe 21 Millionen Ausweisen®! ist bislang keine signifikante Nut-
zung dieser Funktionen zu verzeichnen. Die urspriinglich fur 2006 vorgesehene
Ausgabe der elektronischen Gesundheitskarte mit digitaler Signaturfunktion erfolgt
seit 2011 und wird Ende 2015 mit circa 80 Millionen Karten abgeschlossen sein.
Der Zeitpunkt der Einfithrung der darauf aufbauenden individuellen elektronischen
Gesundheitsakte bleibt unklar, die notwendige Infrastruktur wird jedoch imple-
mentiert.’? Das 2013 erlassene eGovernment-Gesetz siecht vor, dass die Verwal-
tungsangebote aller Bundesbehorden ab 2015 mittels des elektronischen Identitits-
nachweises zuginglich sein sollen.>3 Die interne Behérdenkommunikation soll dabei
konsequent auf die elektronische Form umgestellt werden und das Papier nach
Moglichkeit ginzlich verschwinden. Im zehn Jahre vorher erlassenen Gesetz zur
Modernisierung des Gesundheitswesens war noch vom »ersetzt werden« des Papiers
die Rede. Der 2013 zirkulierende Referentenentwurf des eGovernment-Gesetzes
ging mit dem Papier sehr viel hirter ins Gericht und forderte unter § 7 »Ubertragen
und Vernichten des Papieroriginals« unzweideutig ein Ende des Papiers in der
Behordenwelt:

(1) Die Behorden des Bundes sollen an Stelle papiergebundener Unterlagen deren

elektronische Wiedergabe in der elektronischen Akte aufbewahren [...].

50 Maiziere 2010.
51 Vgl. Borchers 2013 a.
52 Vgl. Borchers 2013 b.

53 Vgl. Bundesregierung, Gesetz zur Forderung der elektronischen Verwaltung (E-Govern-
ment-Gesetz — EGovG); Borchers 2013 a.
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(2) Papiergebundene Original-Unterlagen sollen nach der Ubertragung in die elek-
tronische Akte mindestens drei Wochen in einer Zwischenablage aufbewahrt
und anschlieflend vernichtet werden.’*

In der schliefslich amtlich gewordenen Fassung des eGovernment-Gesetzes sind diese

Formulierungen aufgrund des absehbar weiter bestehenden Nebeneinanders von

Papier und elektronischer Form einerseits und der insbesondere im Beweisrecht

geforderten Vergleichbarkeit von Papierurkunden mit ihren Originalen andererseits

etwas zuriickgenommen:>>

(1) Die Behorden des Bundes sollen, soweit sie Akten elektronisch fithren, an Stelle
von Papierdokumenten deren elektronische Wiedergabe in der elektronischen
Akte aufbewahren.

(2) Papierdokumente nach Absatz 1 sollen nach der Ubertragung in elektronische
Dokumente vernichtet oder zuriickgegeben werden, sobald eine weitere Aufbe-
wahrung nicht mehr aus rechtlichen Griinden oder zur Qualititssicherung des
Ubertragungsvorgangs erforderlich ist.56

Im Kommentar zum eGovernment-Gesetz wird diesbeztiglich erlautert: »Nach Ein-

fithrung der elektronischen Akte soll diese grundsatzlich die einzige beziehungsweise

die >fihrende« Akte sein«.’” Der Dokumentenstatus der in elektronischer Form
erstellten und gefuhrten Akten ergibt sich (mit wenigen Ausnahmen) aus digitalen

Signaturen, welche mit dem elektronischen Personalausweis erstellt werden. Wah-

rend in Deutschland somit die Nutzung der inzwischen etablierten Public-Key-

Infrastruktur seitens der Biirger gering bleibt, werden die Schnittstellen in und zur

Staatlichkeit weiterhin umgestellt. Sowohl die Beamten als auch die Biirger sollen

vom Papier Abschied nehmen und ihre Akten und Prozesse digital abwickeln. In

Deutschland spielen privatwirtschaftliche Akteure und der freie Markt in der Ent-

wicklung digitaler Identitdten vordergriindig kaum eine Rolle. Zugleich gibt es eine

inzwischen fast 20 Jahre wahrende Kontinuitat digitaler Identitatspolitik, die, aus-
gehend von der ersten Signaturgesetzgebung Mitte der 1990er Jahre, in drei Wellen
verlief: Zunidchst wurden die rechtlichen Grundlagen geschaffen, anschliefSend
wurde versucht, im Rahmen sozialstaatlicher Reformen eine kritische Masse von
digital adressierbaren Biirgern zu schaffen, um im dritten Schritt die internen und
externen Kommunikationsprozesse auf digitale Dokumentenfithrung umzustellen.

Alle drei Wellen sind jeweils deutlich hinter den hoch gesteckten Erwartungen

zuriickgeblieben und letztlich gescheitert. Dennoch werden noch vor Ablauf dieses

Jahrzehnts die Bundesbiirger digitale Adressen haben, die sie eventuell nicht nutzen,

54 Referentenentwurf des Gesetzes zur Forderung der elektronischen Verwaltung; Hervor-
hebung C.E. (in Verwahrung beim Autor).

55 Bundesministerium des Innern, Referat 02, Minikommentar zum Gesetz zur Férderung
der elektronischen Verwaltung sowie zur Anderung weiterer Vorschriften, S. 25.

56 Bundesregierung, Gesetz zur Forderung der elektronischen Verwaltung (E-Government-
Gesetz — EGovG).

57 Bundesministerium des Innern, Referat 02, Minikommentar zum Gesetz zur Forderung
der elektronischen Verwaltung sowie zur Anderung weiterer Vorschriften.
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die aber als Funktion angelegt sind und mindestens mit der Gesundheitskarte sys-
tematisch in die Sozialstaatlichkeit eingebunden werden.

Hatte sich in den USA nach dem Ende der Crypto-Wars der Staat fiir beinahe 20
Jahre (zumindest offentlich) nicht mehr fur eine digitale Authentifikationsinfra-
struktur engagiert, anderte sich dies 2011. Die von der Obama-Administration vor-
gestellte »Nationale Strategie fiir vertrauenswiirdige Identititen im Cyberspace«
(National Strategy for Trusted Identities in Cyberspace — NSTIC) markiert dort den
Beginn der dritten Phase und das Wiederauftreten des Staates als Akteur. In der
NSTIC-Strategie wird Folgendes festgestellt:

»Als Nation wollen wir viele der technischen und politischen Mingel angehen, die zu Unsi-
cherheiten im Internet gefithrt haben. Zu diesen Miangeln gehort die Authentifizierung der
Menschen und Gerite im Internet: Die Etablierung von vertrauenswiirdigen Identititen
wurde im prasidialen Bericht zur Cyberspace-Politik als Eckpfeiler einer verbesserten Inter-
netsicherheit festgestellt. «
Die entscheidende Frage allerdings, was »vertrauenswurdige Identitaten« (trusted
identities) sind und wie diese verfertigt werden, wird in der NSTIC-Strategie offen-
gelassen. Anders als in Deutschland werden staatlich zugestellte digitale Signaturen
nicht als unverzichtbare Formate digitaler Identitatsstiftung gefiihrt. Stattdessen
wird das Problem digitaler Authentifikation an die freie Wirtschaft delegiert: » Letzt-
lich kann das >Identitatsokosystem« nur von privaten Unternebmen entworfen und
eingerichtet werden.«>° Ganz den von den Identerati debattierten Konzepten ent-
sprechend, soll das vom privaten Sektor zu entwickelnde »Identity Ecosystem« eine
Vielzahl von Identitatssystemen fordern und deren Anwendung je nach Risikoklasse
und -beurteilung zulassen:
»Identitdtsmedien sind in unterschiedlichen Formaten erhiltlich, in mit Chips ausgestatteten
Plastikkarten (smartcards), in den Sicherheitschips, die in Rechnern, Mobiltelefonen, Zer-
tifikaten mit Informationsprogrammen oder USB-Geriten eingebaut sind. Die Auswahl der
geeigneten Identitdtsmedien und der Grad an Vertrauenswiirdigkeit sind implementations-
gebunden und hingen von der Risikotoleranz der Beteiligten ab. «®°
Zugleich ist trotz des im Dokument mehrfach betonten Vertrauens in die Markt-
krafte verschiedentlich von »wahren Identititen« (true identities) die Rede. Dazu
vermerken die Autoren in einer Fuf$note: »Fir eine Transaktion mit hoher Sicher-
heitsanforderung will man moglicherweise die wahre Identitdt wissen«. Was sich
hinter dem empathischen Begriff der true identity verbirgt, bleibt im Unterschied zu
anderen Aspekten im Glossar des NSTIC unbeantwortet. Offenkundig hat die in
der NSTIC-Programmatik favorisierte marktliberale Pluralitat der Identitatslosun-
gen ihre Grenzen. Mit dem New Deal wurden vergleichsweise spat auch in den USA
in den 1930er und 1940er Jahren die Geburtenregistratur des Personennamens und
die auf eigenhindige Namensunterschrift rekurrierenden Formate der Identifikation

58 The White House, National Strategy for Trusted Identities in Cyberspace (NSTIC);
Ubersetzung C.E.
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im Rechtsverkehr verpflichtend durchgesetzt. Das NSTIC-Dokument nimmt auf

dieses Regime indirekt Bezug, indem es Folgendes erklart:
»Die Strategie befasst sich nicht explizit mit Identitits- und Vertrauensfragen in der Welt
aufserhalb des Internets; dennoch sollen und konnen die Losungen der Identititsfrage in und
aufSerhalb des Internets sich gegenseitig ergianzen. Identitatsbeweis (Verifizierung der Iden-
titit eines Individuums) und die Qualitit der Identititsquelldokumente haben eine tiefge-
hende Bedeutung fiir die Etablierung vertrauenswiirdiger digitaler Identitaten. Die Strategie
schreibt nicht vor, wie diese Prozesse und Dokumente sich weiterentwickeln miissen. «®!

Wohl enthilt sich die NSTIC-Strategie hier konkreter Vorschriften, aber »Identi-
tatsquelldokumente« (identity source documents) der »offline-world« werden auch
in den USA faktisch staatlicherseits bereitgestellt. Die in der NSTIC-Strategie vor-
dergriindige Rhetorik gegen ein staatlich basiertes digitales Identititsregime ist mit-
hin in dreifacher Hinsicht kritisch zu betrachten: Erstens tritt der Staat hier als
Moderator und Finanzier der Entwicklung digitaler Identititsdokumente auf, zwei-
tens legt die Formulierung »need to evolve« nahe, dass sich genuin staatliche
Identititsdokumente mit dieser Entwicklung verindern werden. Drittens ist es
unwahrscheinlich, dass sich die amerikanische Staatlichkeit von der Aufgabe der
Bereitstellung der »identity source documents« zuriickziehen wird.®? Das »identity
proofing« und die »high-quality «-Quellen-Dokumente der Offline-Welt basieren —
wie in Europa — auf einer staatlich regulierten und rechtsbewehrten Kette wechsel-
seitig aufeinander verweisender Signifikationen in Geburtsurkunden, Ausweisen
und Registern. Der wesentliche Unterschied zu den in deutschen und europiischen
Diskursen diskutierten Modellen besteht in einem grofSeren Laissez-Faire beziiglich
der Klassifizierung von als besonders absicherungswiirdig geltenden Transaktionen.
Wahrend insbesondere im deutschen Diskurs fiir quasi jeden Kontakt zwischen
einem Individuum und einer Behorde ein rechtswirksamer Nachweis der Identitat
erforderlich ist, ist dieser in US-amerikanischen Kontexten nur in wenigen, als
besonders sicherheitsrelevant eingestuften Anwendungsfillen vorgesehen.

4. Fazit

Wie in der Einleitung angemerkt, steht mindestens fiir den medienwissenschaftli-
chen Diskurs die Klarung der pfadspezifischen Hintergriinde dieser eklatanten Dif-
ferenzen zwischen der deutschen und den angelsichsischen Kulturen von Personal-
dokumenten aus. Gemeinsam ist den geschilderten deutschen und US-
amerikanischen Projekten, dass sie ihre Bevolkerungen mit Adressen auszustatten
suchen, die diese sowohl fiir staatliche Stellen adressierbar machen als auch den
Individuen zur wechselseitigen Adressierung dienen konnen. Letzteres ist einer der
wesentlichen Unterschiede zu den inzwischen bekannt gewordenen, im geheimen
betriebenen Uberwachungs- und Identifikationsprojekten. Wie die von Edward
Snowden vorgelegten Dokumente zeigen, fanden insbesondere nach dem 11. Sep-
tember 2001 umfangreiche Bemithungen statt, eine Adressierung von Individuen

61 Ebd.
62 Vgl. Jens Schroters Argumentation zum medialen Monopol des Staates: Schroter 2014.
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mittels Graphenanalysen®3 einerseits, auf Metadatenbasis generierter Verhaltenssi-
gnaturen® andererseits durchzufiithren. Deren Gegenstand ist aber zunichst weni-
ger die eigene Bevolkerung, sondern sind primar Menschen aus anderen Landern.
Auch bleiben die hier entwickelten Verfahren einem exklusiven Kreis innerhalb des
staatlichen Institutionsgefiiges vorbehalten und stehen nicht als Mittel der wechsel-
seitigen Authentifizierung durch die Nutzer zur Verfiigung. Inwieweit die Metada-
tensammlung eine mangels anderer Moglichkeiten notwendige Substitutionsfunk-
tion zur Adressierung von Menschen und Dingen im Internet darstellt oder ob solche
aus Metadaten gewonnenen Verhaltenssignaturen vielleicht irgendwann digitale
Signaturen als an Papieranalogien ausgebildete Adressierungsformate ablésen, muss
hier offenbleiben. Juristisch jedenfalls ist sowohl in den USA als auch in Deutschland
—und im weiteren Sinne in ganz Europa — nur eine digitale Signatur rechtlich voll
belastbar. Eine tiber Metadaten aggregierte Adresse, die ein Individuum ausweisen
soll, finde dagegen vor einem oOffentlichen Gericht keine Anerkennung. Dass das
vor Geheimgerichten, die tiber Drohnenschliage befinden, anders ist, ist sowohl Teil
des Phanomens der Gewaltformigkeit der Staatenkonkurrenz als auch Teil der spa-
testens seit 9/11 zu beobachtenden und von Giorgio Agamben und anderen skan-
dalisierten Verkehrungen des liberalen Rechts.®S Die rechtliche Anerkennung von
uber Metadaten gestifteten Adressen wiirde aber gegeniiber dem historisch entstan-
denen System eine signifikante Verschiebung bedeuten. Zum einem wiirden an die
Stelle von Registern im Sinne von Dokumenten dann Lebensvollziige registrierende
Register treten, die »patterns of living« als Verhaltenssignaturen anschreiben und
als Ausweise anbieten. Damit wire zum anderen aus einem aktiven Sich-Ausweisen
quasi ein passives Ausweis-Sein geworden. Das Problem der Authentifikation wiirde
jedoch abermals darin liegen, die Gultigkeit der Beziehung zwischen diesen Regis-
tereintragen und den sie adressierenden Individuen stabil und nachweisbar zu hal-
ten.

In der Kulturtechnik des Registers liegt damit eine seltsame, iiber den geschilderten
Medienbruch hinwegreichende und historisch lange Kontinuitat vor: »Herrschaft
wird souverin dank ihrer Register«,% schrieb Cornelia Vismann iiber den Beginn
frihmoderner Staatlichkeit, und ein solches Souveranititsbegehren findet Ausdruck
in den auf beiden Seiten des Atlantiks zu beobachtenden Versuchen, staatliche
Register fiir digitale Identitatsregime zu schaffen. So grof§ die Unterschiede der Ein-
satzszenarien zwischen Deutschland und den USA auch sind, die Adressen der Men-
schen werden tiber die Stiftung von Relationen von Individuen zugeordneten Daten
zu Registereintragen gestellt. War es im papierbasierten System das Verhaltnis zwi-
schen Dokument und Registereintrag, das diese Relation ergab, so ist es unter
digitalen Bedingungen eine kryptographische Beziehung zwischen Daten. Die sou-
verdnitatsrelevante Frage ist, wer diese Relation herstellen und speichern und ver-

63 Engemann 2014, S. 219 ff.

64 Vgl. Risen, Poitras 2014.
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66 Vismann 2000, S. 136.
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arbeiten kann. Historisch ist dies die Staatlichkeit gewesen, die hier gebildet hat,
was Jens Schroter ein »mediales Monopol« nennt: »[S]elbst die demokratischsten
Staaten tiben eine strenge Kontrolle tiber ebenso alltagliche, aber in der Regel viel
weniger beachtete Massenmedien aus — namlich tiber die Urkundenmedien von
Banknoten, Identitits- und anderen wichtigen Dokumenten«.®” Mindestens fiir die
letzten 20 Jahre zeigt sich, dass die Staatlichkeit auch unter digitalen Bedingungen
dieses Privileg keineswegs aufzugeben gedenkt. Im Gegenteil ist es mindestens der
US-amerikanischen Staatlichkeit inzwischen gelungen, sowohl die Privatwirtschaft
als auch Teile der ehemals staatskritischen kryptographischen Hacker fiir ihr Pro-
jekt zu kooptieren. Dabei sind die Eskalation des Medienwissens und Medienhan-
dels und das Herbeifithren von Konstellationen, in denen die Akteure nach der
Relevanz dieses Wissens fiir die Organisation von Gesellschaft und Staat fragen
konnen und sollen, offenkundig. Im Vergleich zu den 1990er Jahren und dem Clip-
per-Chip ist mit dem NSTIC-Prozess also eine Dezentralisierung und De-Institutio-
nalisierung zu beobachten, die zugleich aber eine Zuarbeit zur Kontinuierung der
Staatlichkeit unter digitalen Bedingungen zu stiften sucht. In Deutschland sind es
der Chaos Computer Club und die re:publika-Konferenz, die diese Diskurse betrei-
ben und an den Staat herantragen. Fiir die kurze Zeit ihrer politischen Relevanz galt
das ebenso fur die Piratenpartei, die mit ihren Slogan »Fur dieses System ist ein
Update verfugbar« Aushandlungsanspriiche bezuglich der richtigen Medialitat der
Staatlichkeit anmeldete. Digitale Identitatslosungen sind ein zentraler Schauplatz
einer solchen Gouvernemedialisierung®® der Gouvernementalititit, indem die
Medialitit der Staatlichkeit problematisch wird, es aber zugleich auch zur Herbei-
filhrung von deren Neuaushandlung und -implementierung kommt. Fur Kittler
stand noch 2010 fest, »dass der Staat erst mit der Schrift entstanden ist und mit ihr
zugrunde geht: namlich an der weltweiten Digitalisierung aller Daten, Akten, Bilder
und Klinge «.®® Hoffnungen auf das Absterben der Staatlichkeit haben sich bislang
selten erfullt, und Kittlers zuversichtlichem »Dem Staat schligt seine Todesstunde
also jetzt«’% muss wohl entgegengehalten werden, dass es wieder einmal an der Zeit
ist zu fragen, was »dem Staat das Uberleben ermoglicht hat«.”! Vielleicht war es
kein Zufall, dass einer Medienwissenschaft just zu dem Zeitpunkt eine Institutio-
nalisierung widerfuhr, als Medien zu einem Problem der Regierungskunst werden
mussten.

67 Schroter 2014, S. 9.
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Zusammenfassung: Nationalstaaten haben ihre Populationen mit Personaldokumenten aus-
gestattet und die Buirger sowohl fiir sich als auch wechselseitig adressierbar gemacht. Mit der
wachsenden Bedeutung des Internets werden diese auf Papier basierenden Systeme zuneh-
mend dysfunktional, und Nationalstaaten versuchen, an ihrer Stelle digitale Authentifikati-
onsmechanismen zu etablieren. Sowohl die USA als auch die Bundesrepublik Deutschland
weisen eine inzwischen 20-jahrige Geschichte weitgehend gescheiterter Versuche der Einfiih-
rung offizieller digitaler Identititen auf. Im Vergleich beider Lander zeigen sich unterschied-
liche Ansitze, diesen Medienwandel der Staatlichkeit zu organisieren und zu regulieren.
Wihrend die Obama-Administration in den USA eine marktbasierte Losung des Anonymi-
tits- und Identititsproblems im Internet vorantreibt, wird dieses in Deutschland als genuin
hobheitliches Problem behandelt.

Stichworte: Anonymitat, Personaldokumente, digitaler Wandel, Medialitit der Staatlichkeit,
Vergleich USA-Deutschland, Crypto-Wars

Germany, the USA and digital identity systems

Summary: Nation states have addressed the populace via paper-based authentication media.
With the advent of the Internet such personal documents are becoming dysfunctional. Since
at least twenty years nation states have attempted to introduce official digital identity systems
to address their citizen as well as for reciprocal communications. A comparison of Germany
and USA illustrates the different approaches for managing and regulating this media change.
While in the USA the Obama administration favors a market-based approach, the German
government is pursuing a long-term state-based process and deems the solution of anonymity
and identity on the Internet as a governmental problem.

Keywords: anonymity, identification documents, digital change, mediality of statehood, US-
German comparison, crypto wars
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