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Abstract While fully autonomous weapon systems do not exist yet, the technology is steadily advancing. A growing number
of international experts warn that lethal autonomous weapon systems (LAWS) could have dangerous implications in the future
regarding ethics, international humanitarian law, and security. That is why the international community is vividly discussing how
to proceed with regulations and arms control. This article focuses on the diplomatic and legal debate on the regulation of LAWS
within the Convention on Certain Conventional Weapons (CCW), evaluating the developments of the past years. It outlines
the challenges of capturing and controlling LAWS, in particular the lack of a common definition, the limited understanding of
underlying technologies, and an insufficient awareness of security implications. The authors identify gaps in the international

discourse and point to the necessity of further research.
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1. Einleitung

uf der internationalen Biihne findet aktuell ein kontro-

verser Diskurs zu letalen autonomen Waffensystemen

(Lethal Autonomous Weapon Systems, LAWS) statt. Vielfach
wird mit ihnen die militarische Fihigkeit verbunden — einmal
aktiviert — gegnerische Ziele ohne weitere Intervention eines
menschlichen Bedieners selbstindig auswdhlen und angreifen
zu kénnen.! Nach allgemeinem Verstdndnis existieren derartige
vollautonome Waffensysteme bisher nicht, vereinzelte Funktionen
moderner Waffensysteme werden aber bereits heute automatisch
oder teil-autonom ausgefiihrt, z.B. von Raketenabwehrsystemen
oder sogenannter ,Loitering Munition“.? Die Forschung und
Entwicklung (F&E) in den LAWS zugrundeliegenden Technologie-
bereichen schreitet zudem stark voran, angetrieben sowohl durch
militdrische als auch zivile Akteure (u.a. Industrie, Forschung,
Administration). Insbesondere in den USA, Israel und China wird
intensiv in die F&E in den Bereichen Autonomie, Robotik und, seit
Neuestem, Kiinstliche Intelligenz (KI bzw. Artificial Intelligence,
Al) investiert. In einer Reihe anderer Lander, wie z.B. Russland,
Grof3britannien oder Indien, bemiiht man sich in diesen Bereichen
technologisch zu den erstgenannten Staaten aufzuschliefRen.

Wie mit den militérisch-relevanten Entwicklungen riistungs-
kontrollpolitisch umzugehen sei, wird auf der internationalen
Ebene seit 2014 diskutiert, hauptsdchlich im Forum der Kon-
vention iiber bestimmte konventionelle Waffen (Convention on
Certain Conventional Weapons, CCW)?3 der Vereinten Nationen

1 Die Definition des U.S.-Verteidigungsministeriums lautet: ,A weapon
system that, once activated, can select and engage targets without fur-
ther intervention by a human operator” (U.S. Department of Defense
[DoD] 2012).

2 Fir einen Uberblick tiber Waffensysteme mit automatisierten Funkti-
onen siehe Boulanin (2016), S. 7-9.

3 Vollstindiger Name: Convention on Prohibitions or Restrictions on the Use
of Certain Conventional Weapons Which May Be Deemed to Be Excessively
Injurious or to Have Indiscriminate Effects as amended on 21 December
2001(CCW); auch bekannt als “Inhumane Weapons Convention”.
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in Genf. Eine wachsende Zahl von Expert/-innen, NGOs und
Staatenvertreter/-innen warnen dabei vor den moglichen Ge-
fahren, die von autonomen Waffensystemen ausgehen konnten.
Sie fordern vielfach, diese ,Biichse der Pandora” gar nicht erst
zu Offnen, sondern LAWS bereits im Vorfeld zu verbieten (Gibbs
2017; Human Rights Watch [HRW] 2012). Erfahren solche
Waffensysteme erst eine Verbreitung und Verwendung, werden
entsprechende Regulierungen oder Verbote sehr viel schwie-
riger zu gestalten sein — so die Sorge. Trotz dieser Dringlichkeit
kommt die Riistungskontrolle von LAWS nur sehr schleppend
voran. Woran liegt das?

Eine mafigebliche riistungskontrollpolitische Herausforderung
besteht in dem Umstand, dass hier eine Waffentechnologie
beurteilt und reguliert werden soll, die noch nicht existiert.
Zudem wurde iiber deren genaue Definition, Eigenschaften und
Fahigkeiten bislang keine Einigkeit erzielt. Um diese Herausfor-
derung ndher zu beleuchten, skizziert dieser Artikel zunéchst
in Abschnitt 2 den Verlauf der riistungskontrollpolitischen
Verhandlungen um LAWS im Rahmen der CCW. Im Abschnitt
3 werden dann drei spezifische, fiir den bisherigen riistungs-
kontrollpolitischen Prozess besonders relevante Herausforde-
rungen aufgezeigt; die fehlende definitorische Abgrenzung von
LAWS, das unzureichende Verstindnis der zugrundeliegenden
technologischen Entwicklungen und das bisher nur schwach
ausgepragte Bewusstsein ihrer sicherheitspolitischen Implika-
tionen. Abschliefiend folgt im Abschnitt 4 eine zusammen-
fassende Bewertung der bisherigen Entwicklungen und ein
Ausblick auf die zukiinftige Rolle von Riistungskontrolle im
Bereich von LAWS. Insbesondere wird hier die Notwendigkeit
unterstrichen, die interdisziplindre Forschung in Hinblick auf
das Verstandnis sowie den Einfluss relevanter Schliisseltech-
nologien auszuweiten, neue Ansétze von Riistungskontrolle zu
entwickeln und sich intensiver mit den sicherheitspolitischen
und stabilitatsgefdhrdenden Implikationen von LAWS ausein-
anderzusetzen.
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2. Diskussionen um die Regulierung von LAWS
und die CCW

Obwohl der Anteil automatisierter Funktionen von Waffen-
systemen in modernen Streitkriften seit Jahren zugenommen
hat, stimmt die internationale Fachgemeinschaft iiberwiegend
darin tiberein, dass zurzeit noch keine vollstaindig autonomen
Waffensysteme existieren. Von zukiinftigen LAWS erhoffen sich
manche sicherheitspolitischen Entscheidungstrager/-innen ope-
rative Vorteile, wiahrend viele zivile Akteure vor ihren ethischen,
volkerrechtlichen und sicherheitspolitischen Konsequenzen
warnen und eine Regulierung oder ein Verbot fordern.

2.1 Warnungen vor Implikationen von LAWS

In der Debatte um die erhofften militdrischen Fahigkeiten
von LAWS werden drei Aspekte besonders hervorgehoben: der
Schutz eigener Truppen, die hohe Reaktionsgeschwindigkeit
autonomer Systeme sowie die Moglichkeit LAWS selbststindig
und ohne eine stindige Kommunikationsverbindung operieren
zu lassen. Einige Staaten, wie beispielsweise die USA, erhoffen
sich von autonomen Waffensystemen eine Verbesserung der
Kampfeffektivitat zukiinftiger Streitkréfte (U.S. Army 2017, S. 1)
und somit einen militdarischen Vorteil gegeniiber konkurrie-
renden Akteuren (Work 2016). Die potenziellen Vorteile von
LAWS hingen jedoch erheblich von den Einsatzkriterien (z.B.
der Komplexitat der Einsatzumgebung und den zu erfiillenden
Aufgaben) und Systemfiahigkeiten (z.B. Rechenleistungsfahig-
keit, Reaktionsgeschwindigkeit und Selbststandigkeit) ab (vgl.
Dickow 2015). Ferner ist eine hohe Reaktionsgeschwindigkeit
kein Garant dafiir, optimale Handlungsentscheidungen zu
treffen. Auch eine Kommunikation von Informationen ist bei
einer Vielzahl von Einsédtzen dringend geboten, beispielsweise,
wenn sich die Missionsbedingungen oder -vorgaben dndern.

Im Gegensatz zu einer eher wohlwollenden Betrachtung durch
sicherheitspolitische Entscheidungstrager/-innen und Militérs,
warnen internationale Expert/-innen und NGOs vielfach vor
den folgenschweren ethischen, volkerrechtlichen und sicher-
heitspolitischen Implikationen von LAWS. Im Vordergrund
der ethischen Diskussion steht dabei die Frage, ob Maschinen
in die Lage versetzt werden sollen, iiber Menschenleben zu
entscheiden. Eng damit verkniipft, werden menschliche Ei-
genschaften thematisiert (u.a. Stress, Mitleidsempfinden und
Angst in Kampfsituationen) und es wird zu ergriinden versucht,
welche Rolle diese bei menschlichen Entscheidungsabwédgungen
spielen (siehe u.a. Beard 2014, S. 640, 663; Heyns 2013; Arkin
2009). In diesem Kontext wird teilweise kontrovers debattiert,
ob unbemannte Waffensysteme zu ethischem Handeln pro-
grammiert werden konnen* und wo die Verantwortlichkeit fiir
die Taten von LAWS - z.B. im Fall eines Kriegsverbrechens —
anzusiedeln ist (HRW 2015; Sparrow 2007).

In Hinblick auf das humanitdre Volkerrecht (HVR) gilt es fest-
zustellen, ob LAWS in Einklang mit den vier Grundsitzen des
Rechts im Krieg (,ius in bello”) eingesetzt werden konnen,

4 Modelansitze fiir ethisch handelnde Roboter umfassen u.a. den ,Ethical
Governor” (Arkin 2009), ,Constraint Satisfaction” (Mackworth 2011)
oder , Artificial Neural Networks” (Guarini 2011).
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die sich aus den Genfer Konventionen und der Martens’schen
Klausel ergeben. Anhand des derzeitigen Forschungsstandes
kann noch nicht festgestellt werden, ob LAWS den Genfer
Konventionen insofern gentigen, als dass sie eigenstandig dazu
befdhigt sein werden, 1. das Verhiltnis zwischen Schaden und
bezweckten militdrischen Nutzen eines Angriffs abzuschitzen
und 2. Kombattanten von Nicht-Kombattanten zu unterschei-
den. Hinsichtlich 3. des Schonungsgebots miissten LAWS stets
darauf bedacht sein, zivile Personen und Objekte zu schonen,
sowohl vor als auch nach Beginn eines Einsatzes. Schlie8lich
ist auch zu priifen, ob bei moglichen LAWS-Einsdtzen 4. die
Verursachung unnotigen Leids hinreichend vermieden wird. In
allen Punkten miisste LAWS auch die Entscheidungskompetenz
gegeben werden, Angriffshandlungen im Zweifelsfall abzubre-
chen (vgl. Henckaerts & Doswald-Beck 2005). Ob LAWS jedoch
in Zukunft wirklich jemals so weit entwickelt sein werden, dass
sie ethisch korrekt und volkerrechtskonform handeln kon-
nen, wird in der internationalen Fachgemeinschaft bezweifelt
(Brundage 2016, S. 100; Sharkey in HRW 2012).

Auf die prekdren sicherheitspolitischen Implikationen von
LAWS verwies unter anderem die Campaign to Stop Killer Robots
(CtSKR) in einem 2015 verotffentlichten Brief (CtSKR 2015).
Fir die Menschheit sei es eine aktuelle Schliisselfrage, ob ein
globaler Riistungswettlauf um KI und KI-gesteuerte Waffen
beginne oder ob man ihn verhindern kénne. Im Vorfeld der
CCW-Konferenz 2017 mahnte eine Gruppe von 116 fithrenden
KI- und Robotik-Expert/-innen, LAWS wiirden bewaffnete Kon-
flikte intensivieren, beschleunigen und konnten missbraucht
werden, z.B. von terroristischen Gruppen (Open Letter 2017).
Sie warnen davor, nicht so lange abzuwarten bis vollautonome
Waffensysteme einmal Einzug ins Militdr erhalten haben; eine
Regulierung oder Achtung wire ungleich schwerer, wenn diese
Biichse der Pandora einmal geoffnet sei. Jedoch investieren
Staaten zunehmend grofle Summen in die F&E von LAWS,
wodurch auch ihr Interesse wachsen konnte, diese Systeme
zukiinftig zu beschaffen und in Dienst zu stellen (Geiss 2015,
S. 12). Darum sollte ein vélkerrechtlicher Uberpriifungs- und
Regulierungsprozess moglichst rechtzeitig beginnen (ebd.). Vor
diesem Hintergrund befasst sich die CCW mit LAWS.

2.1 Bisherige Diskussionen zur Regulierung von
LAWS innerhalb der CCW

Die Hauptaufgabe der CCW ist es, (neue) konventionelle Waf-
fentypen daraufhin zu priifen, ob ihr Einsatz unnétiges Lei-
den verursacht oder unterschiedslos wirken kénnte und ihren
Kampfeinsatz gegebenenfalls zu verbieten oder zu beschranken.
Im Jahr 2013 beschlossen die CCW-Vertragsstaaten® ein Mandat,
in dessen Rahmen LAWS hinsichtlich ihrer Kompatibilitdt mit
den grundlegenden Prinzipien des HVR (siehe oben) disku-
tiert werden sollen. Als Folge wurde zunidchst eine informelle
Group of Experts ins Leben gerufen, die zwischen 2014 und
2016 dreimal tagte. Insgesamt nahmen Delegationen aus ca.
drei Viertel aller CCW-Mitgliedstaaten an diesen informellen

5 Die CCW umfasst bislang 125 Vertragsstaaten, u.a. die USA, China,
Russland, Grofibritannien, Frankreich und Deutschland sowie Indien
und die Tirkei (UN Office for Disarmament Affairs 2018).
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Treffen teil sowie einige Beobachterstaaten, NGOs und interna-
tionale Organisationen. Die Vertragsstaaten beschlossen 2016
die Finrichtung einer Group of Governmental Experts (GGE),
die unter indischem Vorsitz bisher zweimal im November
2017 und April 2018 getagt hat. Thematisch befassten sich
diese Sitzungen hauptsidchlich mit definitorischen Ansitzen,
operationellen und militarischen Gesichtspunkten, ethischen,
soziologischen und volkerrechtlichen Aspekten sowie mit Fra-
gen zur weiteren Vorgehensweise (UN Office at Geneva 2018;
CCW 2016a; CCW 2015; CCW 2014). Einigung konnte 2016
nach dem Abschlussbericht des deutschen Vorsitzes (CCW
2016b) unter anderem dariiber erzielt werden, dass (a) ein Staat
fiir den volkerrechtskonformen Einsatz seiner Waffensysteme
rechtlich und politisch verantwortlich ist, (b) Konzepte einer
angemessenen menschlichen Involvierung bei Einsatzentschei-
dungen tiber todliche Gewalt fundamental fiir den weiteren
Verhandlungsprozess sind, (c) NGOs, Industrie, Forschung und
Wissenschaft weiter in die CCW-Verhandlungen eingebunden
sein sollen und (d) Debatten tiber Technologien im Bereich von
LAWS nach wie vor Prioritdt einzuraumen sei (CCW 2016b,
S. 1). Zuniachst schien zwischen den Staaten ein Konsens da-
hingehend zu bestehen, dass vollautonome Waffensysteme, die
ohne menschliche Intervention iiber den Einsatz von Gewalt
gegen Menschen entscheiden, abzulehnen seien (CCW 2015,
Absatz 12). In dieser Deutlichkeit fand diese Aussage bei den
darauffolgenden Treffen jedoch keine allgemeine Zustimmung
mehr (siehe u.a. CCW 2018a; CCW 2017, Absatz 16c¢).

Allerdings gab es bisher auch keine Einigung dariiber, wie ein
autonomes Waffensystem definiert oder abgegrenzt werden
kann. Bereits 2014 fand daher das Konzept einer ,meaningful,
appropriate and responsible human control over the critical
functions of weapon systems” (ICRC 2014, S. 1) als moglicher
Losungsansatz Eingang in die Diskussion. Obwohl seitdem
héufig auf das Meaningful-Human—-Control-Konzept verwiesen
wurde, gab es auch Kritik an der begrifflichen Unbestimmtheit
und fehlenden Abgrenzung seines Geltungsbereiches. Einige der
Kritiker bevorzugen alternative Begriffe, wie Appropriate Human
Judgement, bieten aber keine genauere Definition (CCW 2018a,
S. 7, CCW 2016a, Absatz 15). Experten merkten an, dass diese
Konzepte zwar als eine gute Ergdnzung, nicht aber als Ersatz
fiir eine rigorose Uberpriifung rechtlicher Zielauswahlregeln
dienen sollten. Letztere seien immer noch die bessere Garantie,
um Zivilisten zu schiitzen (CCW 2015, Absatz 51a [iv]).

Manche Staaten bezweifeln, dass LAWS in allen ihren Auspra-
gungen grundsdtzlich mit dem HVR in Einklang zu bringen
sind, z.B. aufgrund der Komplexitat der Entscheidungsprozesse
zu einem konformen Waffeneinsatz (CCW 2015, Absatz 18).
Es gibt daher auch den Vorschlag, ,autonome maschinelle
Entscheidung[en] zur Gewaltanwendung” in militarischen
Operationen generell zu dchten (Dickow 2015, S. 23). Andere
Expert/-innen wiederum sehen bereits mit dem HVR eine solide
Grundlage zur Regulierung des Einsatzes von LAWS gegeben,
sodass sie ein ,explizites Verbot” fiir redundant halten (Lewis
2015, S. 1325; Richter 2013, S. 8).

Die bisherigen Bemithungen im Rahmen der CCW offenbaren
zwar ein starkes Engagement und Interesse zahlreicher Akteure,
scheitern bisher aber an riistungskontrollpolitischen Hinder-
nissen und der Bereitschaft einen Konsens zu erzielen. Zivil-

gesellschaftliche Akteure weisen darauf hin, dass viele Staaten
sich zwar gegen eine Beschaffung von LAWS aussprechen, die
Entwicklung autonomer Funktionen in Waffensystemen aber
weiter vorantreiben (CCW 2015, Absatz 23). Solange jedoch
nur eine der groflen Militdirméchte die F&E an LAWS weiter-
betreibt, sei ein weltweiter Riistungswettlauf ,nahezu unver-
meidbar” — so die Campaign to Stop Killer Robots (CtSKR 2015).
Auch im Rahmen der seit 2017 tagenden GGE konnten keine
wesentlichen Fortschritte erzielt werden (Kurz 2017). Fiir das
Jahr 2018 wurden im Rahmen der CCW zwei jeweils einwdchige
Treffen der GGE zu LAWS beschlossen. Auch hier stehen die
ungeldsten Fragen zur Charakterisierung von LAWS und zum
Anteil menschlicher Kontrolle wieder auf der Tagesordnung.
Wiahrend des Treffens der GGE im April 2018 wurde erstmalig
das Themenfeld der Mensch-Maschinen-Interaktion ausfiihr-
licher thematisiert, im Hinblick auf die angefiihrten Hinder-
nisse im Verhandlungsprozess konnte jedoch weder hier noch
auf dem Folgetreffen im August 2018 ein Durchbruch erzielt
werden (CCW 2018a; Asaro 2018). Lediglich die Empfehlung
im Rahmen des GGE-Prozesses 2018, das Verhandlungsmandat
iiber 2018 hinaus zu verldngern (UNA-UK 2018), fand Konsens.

3. Riistungskontrollpolitische Herausforderungen

Die internationale Gemeinschaft steht weiterhin vor grofien
Herausforderungen, wenn sie LAWS zukiinftig regulieren oder
sogar ihre Weiterverbreitung verhindern will. Eine fehlende
Definition, ein defizitires Technologieverstindnis und ein
unzureichendes Bewusstsein um die sicherheitspolitischen
Implikationen machen LAWS bisher kaum greifbar und er-
schweren Riistungskontrollbemiihungen erheblich.

3.1 Fehlende Abgrenzung und Definition

Auf internationaler Ebene fehlt ein hinreichender Konsens
fiir eine allgemeingiiltige Definition von Autonomie, anhand
derer LAWS von anderen automatischen Waffensystemen abge-
grenzt werden konnten (Jenks 2016, S. 171-183). Es existieren
stattdessen eine Vielzahl von unterschiedlichen Ansdtzen, um
den Begriff maschineller ,Autonomie” definitorisch zu fassen,
z.B. tiber das jeweilige Einsatzumfeld (Heyns 2013, S. 8; Bekey
2008, S. 103) unter Berticksichtigung der technologischen
Fahigkeiten eines Waffensystems (DoD 2012) und/oder auf
der Grundlage des verbliebenen Anteils menschlicher Kon-
trolle (Sharkey 2016, S. 23-38; HRW 2012). Die Notwendigkeit
eines ,menschlichen Elements” bei der Anwendung tédlicher
Gewalt wurde aktuell besonders hervorgehoben und in Bezug
auf entsprechende Implementierungsansitze mit Konzepten
der Mensch-Maschinen-Interaktion geworben (siehe u.a. CCW
2018a, S. 5ff.). Aber auch hier herrscht bisher keine Einigkeit
beziiglich moglicher Ansdtze und konkreter definitorischer
Abgrenzungen.

Vor dem Hintergrund einer fehlenden allgemeingiiltigen De-
finition wird in der Debatte iber LAWS terminologisch haufig
nur ungenau zwischen ,automatisierten” und ,autonomen”
Systemen unterschieden. Das britische Verteidigungsministeri-
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um verdffentlichte beispielsweise 2012 eine Joint Concept Note,
in deren Terminologie-Abschnitt die Begriffe unbemannt, auto-
nom und hoch automatisiert gleichgesetzt werden: ,Unmanned
air system is used for autonomous or highly automated systems”
(UK Ministry of Defence 2012, Paragraph 102). Die U.S.-Armee
fasste in einem 2017 erschienenen Strategiepapier Roboter und
autonome Systeme unter der gemeinsamen Abkiirzung , RAS“
(Robotic and Autonomous Systems) zusammen, anstatt zwischen
verschiedenen Arten von Systemen zu differenzieren (U.S. Army
2017). Statt aber auf eine prizisere Terminologie hinzuarbeiten,
zeichnet sich mittlerweile eher die Tendenz ab, dass der Begriff
y,autonomes Waffensystem” in staatlichen Strategiepapieren
zunehmend vorsichtiger gebraucht oder sogar gemieden wird.
Auf diese Weise konnten staatliche Akteure unter anderem
vermeiden, sich politisch angreifbar zu machen, da Teile der
Offentlichkeit intelligente ,Killer Robots“ strikt ablehnen und
dagegen protestieren. Gleichzeitig hemmt die fehlende de-
finitorische Abgrenzung von autonomen Waffensystemen
aber riistungskontrollpolitische Bemiihungen, da sie vielfach
als eine zentrale Grundlage fiir Verhandlungen und hieraus
resultierende Mafinahmen angesehen wird.

3.2 Unzureichendes Technologieverstandnis

Im Verlauf der CCW-Verhandlungen zeigte sich, dass einige
Vertreter-/innen zunachst die potenziellen militdrischen Eigen-
schaften von LAWS genauer diskutieren wollten. Andere hielten
dagegen, dies sei zum jetzigen Zeitpunkt nur bedingt moglich, da
LAWS noch nicht existieren (CCW 2018a, S. 2, 13; CCW 2016a,
Absatz 14). Auch erschwert der von Natur aus begrenzte Zugang
zu militdrischen Informationen und Datensdtzen eine realistische
Einschétzung der F&E-Anstrengung von Staaten im Bereich von
LAWS und beeintrdchtigt die Einschdtzung staatlicher Verlaut-
barungen (vgl. Heyns 2013, S. 8, 44). Dennoch kursieren auf
Seiten von Militérs, Regierungen und NGOs bereits heute schon
zahlreiche, stark voneinander abweichende Erwartungen an die
Fahigkeiten von LAWS, insbesondere betreffs ihres zukiinftigen
Grades an , kiinstlicher Intelligenz” und der Fahigkeit, einsatz-
spezifische Entscheidungen zu treffen. Diese Versprechungen
und Erwartungen wurden jedoch tiberwiegend nicht durch de-
zidierte Forschungsanstrengungen abgeleitet und belegt. Teil-
weise weichen die gedufierten Erwartungen sogar erheblich von
den absehbaren mittel- bis langfristigen naturwissenschaftlich-
technischen Entwicklungen ab. Sowohl die Abgrenzung und
Analyse der sicherheitspolitischen Implikationen von LAWS als
auch die Entwicklung diesbeziiglicher Riistungskontrollinstru-
mente setzt aber eine grundlegende Analyse ihrer potenziellen,
zukiinftigen Eigenschaften sowie Charakteristika voraus. Auf diese
kann jedoch nur auf Basis eines vertieften Verstindnisses der
zugrundeliegenden technologischen Entwicklungen und daraus
resultierender Systemfdhigkeiten geschlossen werden. Ein solches
Technologieverstdndnis ist bisher nur unzureichend ausgepragt.

Bei LAWS wird es sich um hochkomplexe Systeme handeln, die
neben der eigentlichen Hardware wesentlich durch Algorithmen
und Programmcodes, also Softwaretechnologien, bestimmt
werden und dariiber hinaus auch auf zusétzliche Infrastruktur
angewiesen sind (u.a. Operationsbasen, Satellitennavigation,
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Breitbandkommunikation, Kommando- und Kontrollstruk-
turen). Die Fihigkeiten von LAWS werden sich dabei aus dem
funktionellen Zusammenspiel dieser einzelnen technologischen
Komponenten ergeben. Unklar bleibt bislang, wie genau be-
messen werden kann, welchen Anteil diese Komponenten (z.B.
die Systemsoftware oder Sensorkapazitdten) jeweils an den
Gesamtfihigkeiten des Waffensystems (z.B. die Befdhigung
zur autonomen Lagebildgenerierung) haben werden. Dies ist
aber eine wichtige Voraussetzung, um einschétzen zu kénnen,
wo Riistungskontrolle tiberhaupt regulierend ansetzen soll.

Hinzu kommt, dass die Entwicklung derzeitiger Technologie-
trends wie Vernetzung, Automatisierung und KI in hohem Maf3e
im zivilen Bereich vorangetrieben wird, zugleich aber auch eine
wesentliche Basis fiir die Entwicklung von militarischen LAWS
darstellt. Gerade zivile Informationstechnologien bergen heute
ein hohes Dual-Use-Potenzial. Sie haben daher eine zunehmende
militdrische Relevanz und setzen Mafistdbe fiir die militdrische
F&E, strategische Planung und Beschaffung. So verkiindeten die
USA, ab sofort mehr , kommerziell vorangetriebene Technologie”
ins Militdr integrieren zu wollen (U.S. Department of the Navy
& U.S. Marine Corps 2016, S. 4). Auf diesem Weg konnten z.B.
auch zivile Tragerplattformen nachtriglich fiir militdrische Zwe-
cke umgeriistet bzw. aufgeriistet werden. Die verschwimmende
Grenze zwischen militarischer und ziviler Technologie stellt
eine fundamentale Herausforderung fiir die Bemiihungen zur
Nichtweiterverbreitung und Riistungskontrolle von LAWS dar,
insbesondere hinsichtlich der zugrundeliegenden Softwaretech-
nologien. Software ldsst sich einfacher beschaffen, duplizieren
und weiterverbreiten als Hardware (Center for a New American
Security [CNAS] 2017, S. 14). Ebenso kénnte die Software von
bisher nicht vollstandig autonomen Waffensystemen verdndert
werden. Auf diese Weise konnte z.B. die Handlungsautonomie
von urspriinglich nur teilautonomen Waffensystemen weiter
gesteigert werden, sodass am Ende ein autonomes Waffensystem
geschaffen wird. Ein solcher Eingriff wire nur durch eine genaue
Uberpriifung des Quellcodes belegbar (Altmann & Gubrud 2013,
S. 2). AuBerdem konnten zivile autonome Systeme bewaffnet
und durch zusitzliche Softwareupgrades zu militdrischen LAWS
umfunktioniert werden.

Fur die weiteren riistungskontrollpolitischen Bemiihungen be-
deutet dies, dass alleinige plattform- oder hardwarebasierte Be-
schrankungen und Verbote aufgrund der Dual-Use-Problematik
zunehmend unrealistischer erscheinen (Dickow, Hansel & Mut-
schler 2015, S. 71). Bisherige konventionelle Ristungskontrolle,
die wesentlich auf definierten Waffenkategorien und numerischen
Grenzwerten aufbaut, wird daher in Bezug auf LAWS nur noch
schwer durchsetzbar sein (vgl. Schoérnig 2015). Den Herausfor-
derungen moderner Riistungskontrolle gilt es daher mit einer
Kombination aus alten und neuen Ansédtzen zu begegnen.

3.3 Fehlendes Bewusstsein um die
sicherheitspolitischen Implikationen

Das internationale Bewusstsein um die sicherheitspolitischen
Auswirkungen zukiinftiger LAWS (Ristungsdynamiken, Einfluss
auf regionale und strategische Stabilitat, Eskalationspotenziale
etc.) ist bislang nur schwach ausgeprégt. In der CCW ist die si-
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cherheitspolitische Debatte eher eine Randerscheinung. Obwohl
dort neben volkerrechtlichen Aspekten immer wieder auch die
sicherheitspolitischen Implikationen von LAWS angeschnitten
werden, beschriankt sich das Mandat der CCW vornehmlich
auf die Uberpriifung der Konformitit von Waffensystemen mit
dem humanitdren Volkerrecht und die Verabschiedung hierauf
bezogener Regulierungsmafinahmen. Ein internationales Forum,
das sich dezidiert mit den sicherheitspolitischen Auswirkungen
von LAWS beschiftigt und diese regulieren und einhegen kann,
gibt es bislang nicht. Es ist zu vermuten, dass einige Staaten nur
geringes politisches Interesse haben, eine solche Debatte zu
fiihren, da sie sich die Nutzung potenzieller militarischer und
wirtschaftlicher Vorteile der Technologie offenhalten wollen.b
Vielmehr nutzten z.B. die USA das GGE-Treffen im April 2018,
um ihre Sichtweise der ,humanitarian benefits“ neuer Tech-
nologien im Bereich von LAWS zu prasentieren (CCW 2018b).
Zwar machten bei diesem Treffen auch einige Delegationen
auf die sicherheitspolitischen Herausforderungen von LAWS
aufmerksam (CCW 2018, S. 11£.), bislang sind es aber vor allem
zivilgesellschaftliche Initiativen und NGOs, die mit Nachdruck
auf mogliche globale Ristungswettldufe um KI und KI-gesteuerte
Waffen oder auf die potenzielle Eskalation, Intensivierung und
Beschleunigung von bewaffneten Konflikten hinweisen (Open
Letter 2017; CtSKR 2015). Sie tun dies oftmals durch emotionale
Appelle und Bilder wie die von , Killer-Robotern”, die in der
Offentlichkeit starke Ressentiments und Besorgnis hervorrufen.

Um eine ausfiihrlichere Debatte anzuregen, die {iber die Extrem-
positionen ,erhoffter Nutzen“ versus ,Killer-Roboter” hinaus-
geht, gilt es zundchst mehr Wissen zu generieren und ein besseres
Bewusstsein um die Vor- und Nachteile von LAWS zu schaffen.
Es ist ein Dilemma aktueller Riistungskontrollbemiihungen
technologische Entwicklungen hinsichtlich zukiinftiger LAWS
regulieren zu wollen, deren Fahigkeiten sowie sicherheitspoli-
tischen Wechselwirkungen heute noch nicht eindeutig absehbar
sind. Eine systematische und interdisziplinédre wissenschaftlich-
fundierte Auseinandersetzung mit den sicherheitspolitischen
Implikationen von LAWS konnte eine solidere Wissens- und
Diskussionsgrundlage schaffen. Wissenschaftler/-innen und
Expert/-innen sind gefordert, sowohl tiber die voraussichtlichen
Fahigkeiten als auch iber plausible Szenarien zu diskutieren.
Auf dieser Basis gilt es, das stabilitatsgefdhrdende Potenzial
von LAWS einzuschétzen und staatlichen Akteuren damit eine
bessere Entscheidungsgrundlage an die Hand zu geben. In dieser
Hinsicht sind bereits einige Appelle zu einer engeren Zusammen-
arbeit zwischen Wissenschaft und Politik zu verzeichnen (z.B.
Vignard 2018). Eine solche strukturierte sicherheitspolitische
Auseinandersetzung sollte in der Staatengemeinschaft eigent-
lich besondere Prioritdt genieflen — insbesondere in Anbetracht
der weltpolitischen Lage, der zunehmenden internationalen
Spannungen und angeheizten Ristungsanstrengungen. Ein
ausgepragteres Bewusstsein um die moglichen sicherheitspoli-
tischen Gefahren von LAWS wiirde den riistungskontrollpoli-
tischen Diskurs beleben und vielleicht auch die Notwendigkeit
der praventiven Ristungskontrolle autonomer Waffensysteme
nachhaltig unterstreichen. Es erscheint unwahrscheinlich, dass

6 Die unterschiedlichen Motive und Strategien von Staaten innerhalb
der CCW-Verhandlungen bediirfen einer umfassenden Analyse, die an
dieser Stelle nicht moglich ist.

dadurch die interessengeleiteten Blockaden einzelner Lander
direkt aufler Kraft gesetzt wiirden. Plausible, wissenschaftlich-
fundierte sicherheitspolitische Argumente kdnnten aber zuneh-
mend mehr Staaten von der Notwendigkeit einer Regulierung
oder eines Verbotes autonomer Waffensysteme tiberzeugen —
innerhalb und auflerhalb der CCW.

4. Zusammenfassende Betrachtung und Ausblick:
Autonome Waffensysteme greifbar machen

Wie gezeigt wurde, bestehen die riistungskontrollpolitischen
Hindernisse im Bereich von LAWS bislang vornehmlich in der He-
rausforderung, eine potenziell neue Waffenkategorie charakteri-
sieren und ggf. begrenzen oder dchten zu wollen, die derzeit noch
nicht existiert. Auf der internationalen Ebene werden Verhand-
lungen zu LAWS bislang nur im Rahmen der CCW gefiihrt; ein
Prozess, der aufgrund vorhandener riistungskontrollpolitischer
Herausforderungen und abweichender politischer Interessen
jedoch zu stagnieren droht. Ein gesonderter Staatendiskurs um
ihre sicherheitspolitischen Implikationen und die Moglichkeiten
praventiver Riistungskontrolle existiert bisher nicht.

Hinsichtlich der Definition von LAWS oder einer Abgrenzung
ihrer Eigenschaften und Fahigkeiten konnte bis jetzt noch kein
internationaler Konsens erzielt werden, was aber eine wesentliche
Grundlage fiir eine Regulierung oder Einhegung, z.B. durch das
HVR, wire. Es bleibt zunehmend ungewiss, ob sich die Staaten-
gemeinschaft tiberhaupt auf eine dezidierte Autonomiedefinition
einigen werden kann, anhand derer eine nachhaltige Barriere
zum Verbot der Entwicklung, Stationierung oder des Einsatzes
von LAWS errichtet werden konnte. Eine Belebung dieser De-
batte wiirde sich durch die Konzeption und Ausarbeitung neuer,
problemorientierter Verhandlungs- und Forschungsansatze er-
geben. Lisst sich eine trennscharfe Definition von LAWS nicht
vereinbaren, konnte man versuchen, moderne Waffensysteme
wie LAWS zukiinftig anhand von Faktoren wie z.B. (a) ihren
technologischen Fahigkeiten, (b) dem intendierten Einsatzumfeld
und (c) den verbliebenen menschlichen Kontrollmdoglichkeiten
zu kategorisieren (siehe z.B. Alwardt & Kriiger 2016; Dickow et
al. 2015). Eine solche ,relative Eingruppierung” konnte Aus-
gangsbasis fiir sowohl die Uberpriifung der Konformitit mit dem
humanitdren Volkerrecht als auch die Analyse der moglichen
ethischen und sicherheitspolitischen Implikationen moderner
Waffensysteme sein. Der Vorteil eines solchen Ansatzes ist, dass
Waftensysteme sehr viel dynamischer anhand ihrer tatséachlichen
technologischen Fihigkeiten und deren Wechselspiel mit den
jeweiligen Einsatzbedingungen abgegrenzt werden konnten. Die
Abgrenzung anhand einer allgemeingiiltigen Autonomiedefini-
tion wire hingegen sehr viel statischer und unflexibler.

Das Wissen um die zukiinftigen technologischen Moglichkeiten
und Auswirkungen moderner Waffensysteme ist bisher nicht sehr
stark ausgepragt. Ob die mit zukiinftigen LAWS gemeinhin ver-
bundenen Erwartungen, Wiinsche und Angste einmal zutreffen
werden, ldsst sich heute nicht empirisch belegen. Eine genaue
Vorstellung iiber die Eigenschaften und eine Plausibilitatspriifung
der potenziellen Fahigkeiten sowie moglichen Anwendungsfelder
von LAWS sind jedoch sowohl fiir ihre Charakterisierung als auch
die Identifikation und Untersuchung moglicher volkerrechtlicher
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oder sicherheitspolitischer Implikationen zwingend erforderlich.
Besonderes Augenmerk sollte hier auf den modernen Informa-
tionstechnologien liegen, die einen wesentlichen Bestandteil
von LAWS ausmachen. Dem starken Dual-Use-Potenzial dieser
Technologien, vor allem aber dem fehlenden Wissen um die Fi-
higkeiten und Interaktion von Hard- und Softwaretechnologien,
sollten verstdarkte Forschungsanstrengungen entgegengestellt
werden. Hierfiir gilt es zuallererst eine belastbare Aufstellung und
Analyse derjenigen mittel- bis langfristigen technologischen Ent-
wicklungen durchzufiihren, die fiir LAWS relevant sein konnten.
Aufbauend auf diesen Ergebnissen lief3e sich eine grundlegende
Vorstellung tiber die zukiinftigen Systemfahigkeiten und mog-
liche militdrische Anwendungen ableiten. Da der Bedarf an
Expertise in diesem Bereich weiter steigen wird, wére es ratsam
die naturwissenschaftlich-technische Forschung zu starken und
bereits in Studiengédngen fiir sicherheits- und riistungskontroll-
politische Fragenstellungen zu sensibilisieren. Bemithungen in
diese Richtung wurden durch die Fachgemeinschaft fiir das Feld
der naturwissenschaftlichen Friedens- und Konfliktforschung
bereits angestoflen.’

Auf Basis eines besseren technischen Verstdndnisses sowie der
Systemfdhigkeiten konnte das Bewusstsein um die sicherheits-
politischen Implikationen geschérft und die Notwendigkeit der
(praventiven) Riistungskontrolle autonomer Waffensysteme un-
terstrichen werden. Um kontinuierlich hochwertige Forschung
zu gewahrleisten, gilt es die interdisziplindre Forschung um
Technikfolgenabschédtzung und Riistungskontrolle zu intensivie-
ren und langfristig auf eine solide Basis zu stellen. Deutschland
hat mit einem Bundestagsantrag zur Stirkung der Friedens- und
Konfliktforschung 2016 einen ersten Schritt in diese Richtung
getan und auch im neuen Koalitionsvertrag von Marz 2018 fin-
den sich diese Forderungen in Teilen wieder, die es nun addquat
umzusetzen gilt.® Einige laufende Vorhaben konnen hier —auch
international - als Vorbild dienen, z.B. das Projekt ,Autonome
Waffensysteme” des Biiros fiir Technikfolgenabschdtzung beim
Deutschen Bundestag (TAB) oder das ,international Panel on
the Regulation of Autonomous Weapons“ (iPRAW), das vom
Auswirtigen Amt finanziell unterstiitzt wird.’

Neben den internationalen Expert-/innen sollte sich auch die
Staatengemeinschaft mit den destabilisierenden Wirkungen
von LAWS beschiftigen und Moglichkeiten der (préaventiven)
Ristungskontrolle untersuchen. Idealerweise handelt es sich
hierbei um einen internationalen und von der Staatengemein-
schaft getragenen Diskurs, der sich komplementdr zu den CCW-
Verhandlungen dezidiert der sicherheitspolitischen Implika-
tionen von LAWS annimmt. Aber auch bi- oder multilaterale
Anstrengungen konnten sich als zielfithrend erweisen. Eine
Neubelebung der konventionellen Riistungskontrolle, z.B. in
Europa, konnte hier einen wichtigen Schritt darstellen. Bisher
stellt die Art und Weise der Definition und Erfassung heutiger
unbemannter Systeme eine wesentliche Kontroverse zwischen

7 Siehe u.a. das Forschungsmemorandum des Forschungsverbunds
Naturwissenschaft, Abriistung und internationale Sicherheit (FONAS)
unter: http://fonas.org/pressemitteilung/FONAS_Forschungsmemo-
randum_Nov_2015.pdf [25.05.18].

8 Bundestagsantrag 18/10239: ,Dem Frieden verpflichtet - Friedens- und
Konfliktforschung starken”, unter: http://dip21.bundestag.de/dip21/
btd/18/102/1810239.pdf [25.05.18].

9  Siehe iPRAW Webseite https://www.swp-berlin.org/projekte/internatio-
nal-panel-on-the-regulation-of-autonomous-weapons-ipraw/ [25.05.18].
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den Staaten in Hinblick auf die (Wiederbelebung) konventio-
neller Riistungskontrolle dar. Eine erfolgreiche Einbeziehung
heutiger unbemannter Waffensysteme in die konventionelle
Riistungskontrolle und die Ausarbeitung der dafiir notwendigen
Voraussetzungen konnte helfen, Blockaden heutiger konven-
tioneller Riistungskontrolle zu 16sen und dazu beitragen, die
sich verschiarfenden Spannungen der letzten Jahre abzubauen
und dariiber hinaus auch einer zukiinftigen Regulierung von
LAWS den Weg ebnen.

In jedem Fall bedarf das bisherige Instrumentarium konven-
tioneller Riistungskontrolle einer Anpassung und innovativer
Ergdnzungen, damit zukiinftig auch dem zunehmenden Anteil
von Softwaretechnologien und Dual-Use-Produkten in modernen
Waffensystemen Rechnung getragen werden kann. Alleine auf
definitorischer Abgrenzung und numerischen Beschrankungen
fuflende Ristungskontrollmechanismen werden moderne Waffen-
systeme wie LAWS nicht langer adressieren konnen. Fine stirkere
Einbeziehung technologischer und sicherheitspolitischer Aspekte
in die Debatte konnte neue Ansitze und Impulse hervorbringen.
Diese sind daher dringend angeraten, um LAWS, sowohl in Hin-
blick auf das humanitédre Volkerrecht als auch die sicherheits-
politischen Risiken, endlich ein Stiick , greifbarer” zu machen.
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