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Kommunikation auf Abwegen?

Fake News und Hate Speech in kritischer Betrachtung

Daniel Hajok / Olaf Selg

Wir leben in einer Wissens- oder Infor-
mationsgesellschaft, in der der Austausch
von Wissen bzw. Informationen als Grund-
lage in allen gesellschaftlichen Bereichen
dient. Die Basis stellen die Informations-
und Kommunikationstechnologien (IKT),
deren Ausbau, Funktionalitdt und Sicher-
heit: Nicht nur wirtschaftliche Dienstleis-
tungen wie Online-Banking und Online-
Shopping, sondern auch gesellschaftliche
Verfahren wie Electronic Democracy bzw.
Electronic Government kénnen nur ver-
lasslich umgesetzt werden, wenn der
Schutz vor Cyber-Attacken (Sabotage, Ha-
cker, Viren, Trojaner etc.) gewahrleistet
ist. Angriffe wie z.B. auf Bundestag und
Bundesregierung' sowie das Abfischen von
sensiblen Daten (z.B. von Kreditkarten?)
zeigen die Anfilligkeit und schiiren das
Misstrauen.

Wihrend die technischen Risiken schon
langer bekannt sind und offentlich dis-
kutiert werden, hat sich nun auch auf der
inhaltlichen Seite von Wissen bzw. Infor-
mationen eine grof3e Verunsicherung auf-
getan: Festzustellen ist ein rasanter Anstieg
bei der Verbreitung von Fake News insbe-
sondere in digitalen Kandlen. Die Verbrei-
tung falscher bzw. gefilschter Informa-
tionen ist keine Bagatelle, sondern dient
der Manipulation von (politischen) Stim-
mungen, von Meinungen, was sowohl
zu Kurzschlussreaktionen als auch auf lan-
ge Sicht zur Verdnderung des gesellschaft-
lichen Klimas fiihren kann. Damit geht
vielfach die Verunglimpfung der jeweili-
gen Gegenseite durch Beleidigungen und
Beschimpfungen einher: Hate Speech und
Fake News bilden ein Tandem der Beein-
flussung, gefihrlich insbesondere im poli-
tisch-gesellschaftlichen Diskurs, fatal aber
auch in allen anderen Bereichen, in de-
nen Kommunikation als Grundlage einer
funktionierenden Demokratie schon dient
oder erst eingeiibt werden soll (Informati-
on und Meinungsbildung).

Die beiden Phianomene sind nicht neu,
sondern vermutlich so alt wie die kommu-
nizierende Menschheit: Seit Urzeiten kon-
nen falsche Informationen und diskredi-
tierende Auferungen als Bestandteile der
Kommunikation (spatestens in Phasen von
Auseinandersetzungen, von Kriegen) ange-
nommen werden. Neu ist aber ihr Ausmaf,
ihre Verbreitung und die Moglichkeit fiir
jede/n, tiber das Internet und seine Kommu-
nikations- und Informationskanéale mitzu-
machen und/oder zum Opfer zu werden.
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Was sind Fake News?

Es ist grundsatzlich notwendig, sich
tiber den Begriff Fake News und seine Be-
deutung zu verstandigen. Einerseits >nurx
festzustellen, dass Fake News Geriichte
bzw. Liigen sind oder transportieren, trifft
zwar ganz allgemein einen Kern des Phé-
nomens, ist aber nicht ausreichend. Ande-
rerseits ist es auch nicht sinnvoll, das Feld
unbegrenzt auszuweiten und jede belie-
bige Form von Falschmeldungen als Fake
News zu bezeichnen. Die Klarung des
Begriffs Fake News geschieht am besten
schrittweise.

Zundchst konnen zwei Bedeutungsfelder
unterschieden werden, die mit der Wahl
von Donald Trump® zum US-Préasidenten
und dem Erstarken der Rechtspopulisten
in Europa bzw. Deutschland in Zusam-
menhang stehen:

Dr. Daniel Hajok ist Kommunikations-
wissenschaftler und Honorarprofessor an
der Universitat Erfurt. Dr. Olaf Selg ist freier
Publizist mit Schwerpunkt Medienbildung.
Beide Autoren sind im Jugendmedien-
schutz tatig und engagieren sich in der
Arbeitsgemeinschaft Kindheit, Jugend und
neue Medien (AKJM).

Erstens dient Fake News — auf der Makro-
ebene - als Sammel- und Kampfbegriff der
Diffamierung von etablierten Medien und
Journalisten (in Deutschland auch: »Li-
genpresse«*, »Liickenpresse«, oft in Verbin-
dung mit Hate Speech). Zugleich werden
damit die etablierten Medien von den
neuen, zumeist rechtspopulistischen sog.
»alternativen Medien« abgegrenzt (wobei
»alternativ« ein vormals vom linken Spek-
trum verwendeter und nun von rechts
»besetzter« Begriff ist). Zweitens bezeich-
net Fake News — eher auf der Mikroebene —
die Moglichkeit der gezielten, gewollten
Desinformation durch einzelne Beitrdge
(die aber durchaus mit strategischer Ab-
sicht von einzelnen Personen, Regierun-
gen, Parteien, Verbdnden und Firmen in
die Welt gesetzt werden kénnen), um die
es hier im Folgenden geht.

Die weitere allmdhliche Anndherung an
dieses Bedeutungsfeld kann tiber Merkma-
le aus unseren Alltagserfahrungen fiithren.
Mit dem Begriff Fake News werden sowohl
Gertlichte und frei erfundene Inhalte als
auch in einem flieBenden Ubergang die
Verfdlschung(en) von Details, Teilwahr-
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heiten und die Umdeutung unstrittiger
Fakten verbunden. Diese Inhalte werden
oft sprachlich als Tatsachen formuliert,
sind aber eigentlich Behauptungen, die
faktisch nicht zu belegen sind (und for-
dern insofern das Fédlschen von »Bewei-
sen« bzw. das Hervorzaubern »alternativer
Fakten« geradezu heraus).

Ubersetzt man Fake News wortlich als
»gefdlschte Nachrichten«, so ist »Nach-
richten« fiir die derzeitige Diskussion zu
eng, zu spezifisch, da es um mehr geht als
den (professionellen) Nachrichtenkontext;
iibersetzt man Fake News mit dem Alltags-
begriff »Falschmeldung, ist das ebenfalls
nicht ausreichend, denn dieser ldsst nicht
erkennen, ob die Entstehung und Verbrei-
tung einer Meldung absichtlich oder un-
absichtlich geschieht.

Ein Kernmerkmal von Fake News ist je-
doch ihre gezielte Erstellung und Streu-
ung (im Netz) mit der konkreten Absicht
der Desinformation, der Tduschung bzw.
Manipulation. Der Fokus liegt zumeist auf
dem Internet und Onlinediensten, weil
dort die Verbreitung von Fake News beson-
ders leicht ist — und besonders hdufig ge-
schieht. Fast immer werden damit zwei
Ziele verfolgt:

1. Die Beeinflussung des Klickverhaltens
der User/innen zur zahlreichen Verbrei-
tung von Fake News (siehe z.B. Postings bei
Facebook, oft mit der — plumpen, aber of-
fenbar wirksamen — Aufforderung »Teilen!
Teilen! Teilen!« 0.4.)

— weil auf den ersten Blick und fiir naive
User/innen die Richtigkeit und Relevanz
einer Nachricht zunehmen, je mehr sie ge-
teilt wird,

—weil mit Klick-Kodern bzw. Clickbaiting
Geld verdient wird (vgl. Ladurner 2016,
Reinbold 2017) und

— weil so von Cyberkriminellen Compu-
terviren zum Abfischen von Daten verbrei-
tet werden.

2. Die Beeinflussung von Meinungen.
Die Meinungsmanipulation fiir indivi-
duelle und/oder ideelle (ideologische,
politische) Ziele ist das eigentliche Ziel
von Fake News und zielt tiber das Inter-
net hinaus auf eine Verhaltensinderung
im Alltag ab, z.B. gegeniiber bestimmten
Personen(-gruppen) (z.B. Ausgrenzung)
oder bei der ndchsten Wahl (z.B. Stimm-
abgabe gegen die herrschende Regierungs-
mehrheit).

Trotz der Vielzahl der bisher genannten
Aspekte, die — wie ausfiihrliche Studien
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zeigen — noch intensiver erortert werden
konnten (vgl. z.B. Allcott/Gentzkow 2017,
Guess/Nyhan/Reifler 2018, Vosoughi/Roy/
Aral 2018), sollte der Versuch einer poin-
tierten Definition der entscheidenden
Kernmerkmale von Fake News hier nicht
unterbleiben (nach Sangerlaub/Meier/Riihl
20185 und Antos 2017):

Fake News sind gezielt erstellte und me-
dial verbreitete, falsche bzw. gefdlschte
oder irrefithrende und damit manipulati-
ve Informationen, die jemandem (Person,
Gruppe, Organisation) gezielt Schaden zu-
fiigen sollen und/oder allgemein der ziel-
gerichteten Beeinflussung des Meinungs-
klimas dienen.

Fake News konnen in allen Mediengat-
tungen (Print, Fernsehen, Radio, Internet)
und in allen Medienformen (Text, Foto/
Grafik, Video, Audio; als Nachrichten,
Meldungen, Kommentare, Postings usw.)
auftreten. Wesentlich erleichtert wird ihre
Verbreitung durch die Funktionalitdt des
Internets und die einfache Handhabbar-
keit insbesondere Sozialer Medien (z.B.
Verlinken, Teilen, Retweeten; Verwendung
von diversen Endgerdten und Apps; Pro-
grammierung von Social Bots®) sowie de-
ren immanente Reduzierung auf kurze, oft
emotional zugespitzte Texte (Schlagzeilen
bzw. Links mit Vorschau, Tweets).

Die Abgrenzung von Fake News zu ver-
wandten Phianomen ist oft schwierig. Hier
sind umfassende Propaganda’ als systema-
tische ideologische Beeinflussung durch
autoritdre Gruppierungen bzw. Machtha-
ber/Regierende (z.B. durch Propaganda-
instrumente wie »Volkischer Beobachter«
der Nationalsozialisten, »Neues Deutsch-
land« als »Zentralorgan« der SED vor
1989), Satire- bzw. Spafmeldungen (die
oftmals durch ihre Rahmung erkennbar
bleiben, z.B. 1. April oder Publikationen
wie das Magazin »Titanic«) und versehent-
liche bzw. vorschnelle Falschmeldungen
(z.B. Terrorwarnungen und falsche Ver-
dachtigungen bei Live-Berichterstattung
bzw. »Breaking News«) sowie auch Wer-
bung/PR als eigene Phdnomene vonein-
ander abzugrenzen. Es ist nicht hilfreich
und auch falsch, all diese Phianomene als
im Grunde ein und dasselbe anzusehen
zu behandeln, insbesondere weil sie un-
terschiedlich motiviert sind. Gleichwohl
konnen sich gerade die letztgenannten
Phanomene von ihrer Ursache abkoppeln
und auch trotz erfolgter Richtigstellung
eine dhnliche Wirkung wie Fake News ent-
falten.

Fake News sind wohl dann am wirksams-
ten, wenn sie
- (oft angereichert mit Hate Speech) Emo-

tionen transportieren und/oder her-

vorrufen (z.B. Arger, Wut, Angst) und
gepragt sind von Skandalisierung, Sen-
sationalismus sowie negativen Uberra-

schungseffekten (iiblich in Boulevard-
zeitungen oder im sog. Affektfernsehen,
z.B. Talkshows, vgl. Darnton 2017, Ben-
te/Fromm 1997),

— Vorerfahrungen und Vorurteile bestati-
gen; besonders anfdllig, auch fiir Ver-
schworungstheorien, sind sozial isolier-
te Menschen (»Auflenseiter«),

- einfache Erklirungen und damit eine
einfache Weltsicht (gut-bose, richtig-
falsch) in Schlagzeilen/mit Schlagwor-
tern anbieten; damit erleichtern sie die
schnelle Bezugnahme der Leser/innen
und vermeintlich die Orientierung in
einer immer komplexeren Welt,

— héaufig wiederholt werden (Effekt von
Echokammer/Filterblase) und nicht
frithzeitig widerlegt werden,®

— auf Personen treffen, die nur wenige
unterschiedliche Informationsquellen
verwenden und deren Internetnutzung
tberdurchschnittlich hoch ist (Soziale
Medien, insbes. Facebook),

- wenn sie auf unerfahrene Mediennutze-
rinnen und -nutzer treffen.

Fake News im Kontext des Kinder- und
Jugendmedienschutzes

Viele Erwachsene, aber insbesondere
junge Menschen konnen Fake News haufig
nicht als solche erkennen. IThnen fehlen
oftmals Bewertungskriterien sowie Erfah-
rungswerte im Umgang mit den Manipu-
lationsmoglichkeiten der Medien. Gerade
die letzten beiden o.g. Punkte verweist auf
die Relevanz der Thematik bei Kindern
und Jugendlichen, denn sie befinden sich
in einem besonderen Dilemma: Die In-
halte des am liebsten genutzten Mediums
sind zugleich die potenziell am wenigsten
vertrauensvollsten. Einerseits weif3 das
ein Teil von ihnen (vgl. MPES 2016), an-
dererseits miissen sie lernen, permanent
und bewusst die immer geschickter ange-
fertigten Inhalte im Internet zu hinterfra-
gen, nicht nur Texte, sondern auch Foto-
und inzwischen immer perfekter auch
Videofdlschungen®: »Obwohl man sich
des Umstandes bewusst ist, dass auch Bil-
der oder Videos tduschen kdénnen, ist man
eher dazu geneigt, einem Film, der >zeigt,
was wirklich passiert istc zu glauben. Vor
allem Videos werden dabei als verhéltnis-
mafig falschungssicher wahrgenommen.
Als besonders problematisch ist hier der
Umstand zu werten, dass fiir Jugendli-
chen Bilder vor allem dann als manipula-
tiv gelten, wenn sie mittels einer Software
gefdlscht werden. Dass sie aber auch aus
dem Kontext gerissen oder falsch verortet
werden bzw. nur einen Ausschnitt eines
grofleren Geschehens zeigen konnen,
wird dabei nicht reflektiert« (Institut fiir
Jugendkulturforschung 2016, S. 4, Herv.
im Text).
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Kinder und Jugendliche verbringen im-
mer mehr Zeit mit den von ihnen am héau-
figsten zur Information und Orientierung
verwendeten online-Angeboten; Fake News
konnen allerdings nicht nur bei der geziel-
ten Informationssuche aufgenommen wer-
den, sondern oft auch »nebenbei« etwa bei
der Nutzung von Social Media-Angeboten.
Bei Google, YouTube, Facebook, Instagram,
Snapchat, Twitter und Wikipedia sind ins-
gesamt jedoch keine journalistischen Qua-
litatsstandards (seridse redaktionelle Uber-
priifung bzw. Bewertung) vorauszusetzen.
Kinder und Jugendliche bilden zudem
eine Nutzer/innengruppe, die leichter zu
beeinflussen ist, da sich — tiber kurzlebige,
schnell verdnderliche Meinungen hinaus-
gehende - stabilere Einstellungen erst noch
herausbilden miissen, um der leichten Be-
einflussbarkeit zu widerstehen.

Fake News sind insofern auch ein Thema
des Kinder- und Jugendmedienschutzes, als
dass eine sozialethische Desorientierung
abgeleitet aus den gesetzlichen Grundla-
gen des Jugendschutzgesetzes (JuSchG)
und Jugendmedienschutz-Staatsvertrages
(JMStV) eine wichtige Gefihrdungsdimen-
sion mit einer langen Geschichte ist.”® In
diesem Sinne sind Kinder- und Jugendliche
insbesondere vor solchen Falschmeldun-
gen zu schiitzen, die auf eine Ubernahme
von Einstellungen und Wertvorstellungen
abzielen, die den in der Gesellschaft allge-
mein anerkannten Entwicklungs- und Er-
ziehungszielen widersprechen oder diese
grundsitzlich infrage stellen.

Das tatsichliche Gefdhrdungs- oder
Risikopotential von Fake News sollte ins-
gesamt zwar nicht iibertrieben werden:
Es wire selber eine Fake News deren all-
umfassende Wirksamkeit zu behaupten.
Es wire jedoch genauso ein Fehler, sie zu
unterschdtzen, zumal sie in Verbindung
mit der Postulierung »Alternativer Fakten«
und eines gefiihlsgesteuerten »postfakti-
schen Zeitalters«"' sowie der Anfeindung
andersdenkender User/innen durch Hate
Speech das gesellschaftliche Klima negativ
beeinflussen und die Entwicklung und Er-
ziehung junger Menschen zu einer eigen-
verantwortlichen und gemeinschaftsfahi-
gen Personlichkeiten beeintrachtigen oder
sogar gefahrden konnen.

Was ist Hate Speech?

Wie Fake News ist auch das Phanomen
Hate Speech ein Problem unserer zuneh-
mend mediatisierten Gesellschaft und als
solches in engem Zusammenhang zu se-
hen mit einer neuen 6ffentlichen Kommu-
nikationskultur, die sich mit Internet und
Onlinediensten in den letzten Jahren auch
hierzulande etabliert zu haben scheint. Im
Fokus stehen Formen von Hass und Hetze
im Social Web, das sich mit den verbreite-
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ten Hasskommentaren auf YouTube, Face-
book & Co. nun gerade nicht als sozial ent-
puppt. Als -unangenehmes< Modewort war
Hate Speech insbesondere im Jahr 2016 in
vieler Munde und bezeichnet in der Tat ein
aktuelles Problem unserer Gesellschaft, das
zunachst weniger nur im Kinder- und Ju-
gendmedienschutz diskutiert wurde, son-
dern generell als eine Gefahr fiir den sozi-
alen Zusammenhalt und das friedliche Zu-
sammenleben in unserem Land. Erginzt
um die Debatte zu Fake News und gezielter
Propaganda vor allem extremistischer und
fundamentalistischer Kreise stellen sich
hier tatsdchlich nicht nur die eher philoso-
phischen Fragen, was denn eigentlich po-
litisch korrekt — und was tiberhaupt wahr -
ist (Tillmann 2017). Es stellt sich auch die
Frage nach der Jugendschutzrelevanz und
ggf. sogar strafrechtlichen Relevanz verba-
ler Entgleisungen.

Begrifflich ist Hate Speech mit der Lehn-
iibersetzung »Hassrede« recht klar ein-
gegrenzt. Welche »Reden« aber nun im
Einzelnen darunter zu fassen sind, ist
durchaus umstritten. Denn der Hass muss
in den medialen Auferungen, in der Spra-
che von Worten wie in der von Bildern,
nicht immer klar expliziert und auf den
ersten Blick als solcher erkennbar sein. Er
kann indirekt sein, in dem er als Botschaft
gar nicht an denjenigen adressiert wird, auf
den sich der Hass bezieht. Der Hass kann
auch subtil bzw. implizit sein, etwa wenn
bestimmte Adressaten unerwdhnt bleiben
in Kontexten, in denen sie erwdahnt wer-
den miissten (vgl. Stefanowitsch 2015).

Bereits im linguistischen Fachdiskurs
wird Hate Speech eine bestimmte Intention
zugewiesen, die darin besteht, dass mit ei-
ner bestimmten Ausdrucksweise von Hass
das Ziel verfolgt wird, bestimmte Personen
oder Personengruppen herabzusetzen und
zu verunglimpfen (vgl. Meibauer 2013).
Dies geschieht unter Verwendung be-
stimmter Attribute (Hautfarbe, Herkunft,
Geschlecht, Sexualitdt oder Religion) und
lasst sich juristisch als eine medial verbrei-
tete spezifische Form von gruppenbezo-
gener Menschenfeindlichkeit einordnen
(vgl. Puneflen 2017). Nimmt man nun
noch hinzu, dass Hate Speech nicht nur
diese Menschenfeindlichkeit (medien-)
offentlich zum Ausdruck bringt, sondern
die »Hater« mit der gezielten medialen Re-
prasentation auch etwas erreichen wollen,
dann ist Hate Speech in einer etwas weite-
ren Definition zweierlei (Hajok 2017, S. 2):

1. (medien-)offentlich reprasentierter
Hass, hinter dem eine auf bestimmte Grup-
pen einer Gesellschaft bezogene Men-
schenfeindlichkeit steht, sowie

2. (oft auch) gezielte Hetze gegen eben
diese Gruppen, die in offene Aufrufe zur
Gewalt gegen die Angehorigen dieser
Gruppe miinden kénnen.
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Richtet man den Blick auf die media-
len Reprédsentationsformen, dann ist das,
was wir heute als Hate Speech thematisie-
ren, eigentlich kein neues Phdnomen,
sondern eine Propagandaform, die zur
NS-Zeit bereits Hochkonjunktur hatte."™
Spater fanden sich entsprechende Hass-
botschaften auch auf Tontrdgern, Bro-
schiiren und Fanzines, die vor allem aus
der rechtsextremistischen Ecke kamen
und nicht selten explizit an Jugendliche
adressiert waren. Unter dem Label Hate
Speech sind die Botschaften, in denen
Hass (und Hetze) transportiert werden,
primér ein Thema des Social Web, wobei
sich die extremen, meist verbalen Aufie-
rungen ihren Weg als (6ffentliche) Posts
bei Facebook, Instagram, Twitter & Co.
bahnen und in ihrer Message nicht selten
von >starken« Bildern unterstiitzt werden.
Langst werden auch Videos auf YouTube
und die Kommentarfunktion der Platt-
form gezielt zur Verbreitung von Hass
und Hetze genutzt.

Inhaltlich werden im Hate Speech Macht-
und Diskriminierungsverhéltnisse aufge-
griffen, die in unserer Gesellschaft verbrei-
tet sind. Dabei lassen sich verschiedene
Muster unterscheiden, die der Verbreitung
vor allem von Rassismus und Fremden-
feindlichkeit, von Antisemitismus und
antimuslimischer Rassismus, von Sexis-
mus und Homophobie mit einer je spezifi-
sche Semantik dienen (vgl. AJS 2016, Ama-
deu Antonio Stiftung 2015):

— eine bewusste Verbreitung falscher Aus-
sagen (»Alle Flichtlinge haben teure
Handys.«), nicht selten auch als Humor
oder Ironie getarnt (»... im nichsten Le-
ben werd ich Asylant.«),

— die Verwendung von herabwiirdigenden
und verunglimpfenden Begriffen (»Ka-
nake«, »Schwuchtel«),

— Reprisentation von Stereotypen und Vor-
urteilen mit bestimmten Begriffen und
Sprachmustern (»Drohende Islamisie-
rung«, »Homo-Lobby«) sowie mit plaka-
tiver Bildsprache (Schwarze Menschen
in Bastrockchen),

— Gleichsetzungen (Juden = Israel), Verall-
gemeinerungen (»Griechen sind faul«),
Verschworungstheorien (»Die Politik
unterstiitzt die Islamisierung Deutsch-
lands«) und die Einbettung in eine
»Wir«/»Dir«-Rhetorik (»Die bedrohen
>unsere«< Frauen«) sowie

— Beftirwortung von oder Aufruf zu Gewalt-
taten (»Die sollte man alle abknallen,
»An den Galgen mit ihnen!«).

Insbesondere die bewusste Verbreitung

von Falschaussagen, aber auch die beispiel-

haft genannten Gleichsetzungen, Verall-
gemeinerungen und Verschworungstheo-
rien zeigen, dass Fake News und Hate Speech
nicht selten im Zusammenhang zu sehen
sind. Intentional gehen Hassbotschaften
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insofern tiiber die Absicht von Falschmel-
dungen hinaus, als dass das Sden von Hass
gegeniiber und das Hetzen gegen Personen-
gruppen im Vordergrund stehen. Abgese-
hen davon dient Hate Speech den Hatern
und dahinter stehenden extremistischen
Kreisen' auch der Fiihrung und Rekrutie-
rung eigener >Kader, der Aufwertung des
>Selbst« und Abwertung des >anderens, der
propagandistischen Missachtung der Inte-
gritat eines Menschen und letztlich seiner
Entwiirdigung und Entmenschlichung
(vgl. Banaszczuk 2015).

Hate Speech im Kontext des Kinder- und
Jugendmedienschutzes

Nicht ohne Grund ist Hate Speech auch
in den Fokus des Kinder- und Jugendme-
dienschutzes geraten. Denn auch wenn
verldssliche empirische Zahlen fehlen, war
doch zum einen nicht zu iibersehen, dass
die Hassbotschaften vor ca. drei Jahren
vermehrt im Internet kursierten und zu
einer Offentlichen Diskussion fiihrten, die
vor allem im Kontext der zunehmenden
Diskussionen zu Zeiten der Flichtlingskri-
se auch von der Politik aufgegriffen wurde.
Zum anderen, und das lasst sich empirisch
erhdrten, sind wegen der besonderen Ndhe
zu Social Web-Angeboten Jugendliche und
junge Erwachsene iiberdurchschnittlich
oft mit den Botschaften konfrontiert: Mitt-
lerweile gibt es hierzulande kaum noch
Heranwachsende, die noch keine personli-
chen Erfahrungen mit Hate Speech im Netz
gemacht haben (vgl. zfsd. Hajok 2017). Im
Gegensatz zum Phdnomen der Fake News,
bei dem die Falschmeldungen fiir sich be-
trachtet nicht per se jugendschutzrelevant
sind, bewegen sich die Hassbotschaften im
Netz in aller Regel bereits inhaltlich, also
nicht nur wegen ihrer ggf. sozialethisch
desorientierenden Wirkung, im Wirkspek-
trum von einer einfachen Entwicklungs-
beeintrdchtigung (vgl. FSM 2011) bis hin
zu einer (schweren) Jugendgefihrdung
(vgl. Liesching 2012),*

- wenn die medial reprisentierten Aufie-
rungen den erkldrten Erziehungszielen
entgegenwirken bzw. ihnen widerspre-
chen oder als Ausdruck politisch-welt-
anschaulicher Totalitarismen und religi-
Oser Fundamentalismen extremistische
Meinungen vehement, offensiv und ggf.
handlungsauffordernd nach auflen tra-
gen (= Entwicklungsbeeintrdachtigung),

- wenn die Auflerungen zu Rassenhass,
Gewalttitigkeit oder Verbrechen anrei-
zen, die NS-Ideologie rehabilitieren oder
aufwerten, bestimmte Personengruppen
herabwiirdigen oder diskriminieren,
Selbstjustiz nahelagen oder Gefiihllo-
sigkeit, Hinterlist und gemeine Schaden-
freude wecken oder fordern (— Einfache
Jugendgefahrdung),
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- wenn die Aulerungen die Menschen-
wiirde verletzen, Gewalt oder Krieg ver-
herrlichen oder mit Aufrufen zu Gewalt
gegeniiber bestimmten, hinreichend ab-
grenzbaren Bevolkerungsgruppen den
Straftatbestand der Volksverhetzung
erfiilllen und den offentlichen Frieden
in unserer Gesellschaft storen (— Offen-
sichtlich schwere Jugendgefihrdung).

Wenn den Hassbotschaften dann noch ex-

plizit eine gezielte Hetze gegen bestimmte

Personengruppen immanent ist, dann

haben bestimmte Tatbestdnde eine beson-

dere Relevanz. Zum einen das Anreizen
zu Rassenhass sowie zu Gewalttétigkeiten

und Verbrechen, zum anderen die in § 130

StGB erfasste Volksverhetzung, also wenn

zu Hass gegen Teile der Bevolkerung oder

bestimmte Gruppen aufgestachelt, zu Ge-
walt- oder Willkirmafinahmen gegen sie
aufgefordert wird oder sie beschimpft, bos-
willig verachtlich gemacht oder verleum-
det werden. Abgesehen davon sind fiir die
extremen Aufierungen des Hate Speech ggf.
noch weitere Straftatbestinde einschla-
gig, etwa die Beleidigung, tible Nachrede,
Verleumdung, Notigung, Bedrohung und
offentliche Aufforderung zu Straftaten. Fiir
die Betroffenen von Hassattacken gibt es
neben der Moglichkeit einer Strafanzeige
bei Polizei oder Staatsanwaltschaft dann
auch zivilrechtliche Moglichkeiten (vgl.
Puneflen 2017).

Was tun gegen Fake News und
Hate Speech?

Zusammenfassend ldsst sich feststellen:
Beide Phdnomene sind durch alle Alters-
gruppen hindurch als eine Gefahr fiir den
gesellschaftlichen Zusammenhalt zu wer-
ten. Gerade in der in Deutschland seit 25
Jahren immer wiederkehrenden Diskus-
sion um Asylrecht und Fliichtlingspolitik
gehen beide Phdnomene im Sinne einer
gezielt fremdenfeindlichen Stimmungsma-
che durch Rechtsextremisten und Rechts-
populisten Hand in Hand; Internet und
Onlinedienste ermoglichten hier in den
letzten Jahren noch eine Steigerung der Pré-
senz von Fake News und Hate Speech in der
Offentlichkeit. Aus Perspektive des Kinder-
und Jugendmedienschutzes sind beide For-
men als>unerwiinschte Inhalte<anzusehen,
die zu einer sozialethischen Desorientie-
rung junger Menschen beitragen kdnnen.

Studien zeigen die Dringlichkeit von
Gegenmaflinahmen: Viele Menschen se-
hen sich konfrontiert mit Fake News (vgl.
z.B. European Commission 2018), gerade
Jugendliche stehen ihnen »weitestgehend
machtlos gegeniiber« (Institut fiir Jugend-
kulturforschung 2016, S. 4 [unpag.]). Be-
zuiglich Hate Speech geht dies aus einer be-
reits 2015 verofentlichten Bitkom-Studie
hervor. Die Internetnutzer sehen dabei die

Betreiber von Online-Plattformen genauso
in der Pflicht wie die Justiz und die Nut-
zer selbst. Von den Betreibern wiinschten
sie sich eindeutige Hinweise, wie sich die
Nutzer im Internet verhalten sollen, eine
schnelle Loschung von Hasskommenta-
ren, die Sperrung der Accounts ihrer Ver-
fasser sowie bei Bedarf das Abschalten der
Kommentarfunktion auf einer Webseite.
Auch die Strafverfolgungsbehorden soll-
ten verstarkt gegen Hasskommentare vor-
gehen und Nutzer Hasskommentare ver-
mehrt mit Argumenten widerlegen (vgl.
Bitkom 2015). Fiir einen besseren Schutz
nicht nur von jungen Menschen ergeben
sich folgende Ansétze:

1. Die Durchsetzung einer funktionie-
renden Selbstregulierung der Anbieter, um
die grofle Quantitdt von Fake News und
Hate Speech zumindest einzugrenzen und
nicht weiter ihrer perfiden Eigendynamik
preiszugeben. Facebook hat z.B. bereits
gemeinsam mit der Vereinigung »First
Draft« und mit Unterstiitzung von Kklick-
safe, Correctiv, Deutschland Sicher im
Netz und der Stiftung Digitale Chancen
ein Informations-Tool entwickelt, das es
Nutzerinnen und Nutzern erleichtern soll,
Falschmeldungen als solche zu erkennen.
Zudem will Facebook kiinftig ein Mel-
desystem mit Warnhinweisen sowie die
externe Uberpriifung von Fakten auch in
Deutschland einfiihren. Auch Google hat
inzwischen ein Faktencheck-Label bei den
angezeigten Suchergebnissen eingefiihrt:
Dieses zeigt in den Trefferlisten zu aktuel-
len Themen an, welche Meldungen schon
von Journalisten tiberpriift wurden."

2. Die Anwendung bestehender und die
Schaffung neuer Gesetze: Ob das Netz-
durchsetzungsgesetz (NetzDG), das im
September 2017 in Kraft getreten ist, eher
eine Hilfe ist oder eher die Einschrankung
von Meinungsfreiheit zur Folge hat, muss
sich erst noch erweisen. Abgesehen davon
gab und gibt aber bereits Gesetze, mit de-
nen gegen Straftatbestinde, die Hasskom-
mentare oder gezielten Falschmeldungen
ggf. verwirklichen, wirksam vorgegangen
werden kann. Relevant und strafbewehrt
sind zum Beispiel eine Verleumdung, tible
Nachrede und die Volksverhetzung und
Storung des offentlichen Friedens. Abgese-
hen von einer Strafanzeige bei Polizei oder
Staatsanwaltschaft gibt es auch zivilrecht-
liche Moglichkeiten (vgl. Puneflen 2017).
So kann ggf. ein Anspruch auf Loschung
oder Abdnderung des Kommentars beste-
hen, mit einer Abmahnung eine strafbe-
wehrte Unterlassungserklirung eingefor-
dert werden und bei schwerwiegenden
Personlichkeitsrechtsverletzungen  sogar
ein Anspruch auf eine Geldentschadigung
oder ein Schmerzensgeld zustehen.

3. Auch hinsichtlich Fake News und Hate
Speech ist der Kinder- und Jugendmedien-

()

schutz gefordert, die Zugdnge von Kin-
dern und Jugendlichen zu potenziell ent-
wicklungsbeeintrachtigenden oder -gefihr-
denden Medieninhalten maoglichst zu ver-
hindern. Die Mafinahmen der verschie-
denen Institutionen im Spektrum von
Abhilfeaufforderung (FSM) iber Indizie-
rungen (BPjM) bis hin zur initiierten
Sperrung oder Loschung der beanstan-
deten Hassbotschaften (Jugendschutz.net)
erzielen durchaus Breitenwirkung. Letz-
teres konnte im Jahr 2016 bei den mit
Abstand meisten beanstandeten Angebo-
ten aus der rechten Ecke erreicht wer-
den (vgl. Jugendschutz.net 2017). In je-
dem Fall miissen die zustindigen Stellen
auch in dem von Fake News und Hate
Speech abgesteckten Bereich potenzieller
Entwicklungsbeeintrichtigungen/-gefahr-
dungen kritisch beobachten, inwieweit die
Dienste, iiber die die Meldungen verbrei-
tet werden, ihrer Anbieterverantwortung
nachkommen, und priventive Mafinah-
men (Meldemoglichkeiten, Aufklarungs-
seiten etc.) einfordern.

4. Zu fordern und finanziell zu férdern
sind letztlich auch Maflinahmen des pri-
ventiv-befdhigenden Kinder- und Jugend-
medienschutzes (z.B. Bewusstsein schaf-
fen, Kritikfahigkeit fordern, positive Kul-
tur des Informations- und Meinungsaus-
tausches anregen). Um einen ersten Uber-
blick zu erhalten, was wichtige Ansatz-
punkte fir die padagogische Arbeit mit
Jugendlichen sind und auf welche Materi-
alien in der Praxis zuriickgegriffen werden
kann, bieten sich die zu Fake News und
Hate Speech erstellten Bereiche auf Klick-
safe.de und Handysektor.de an. Das Spek-
trum praventiver Mafinahmen reicht hier
von Informationen zur Aufklirung tber
Selbsthilfe-Checkliste und Online-Quiz bis
hin zu Unterrichtsmaterialien.®

17.B. 2015, 2017; vgl. z.B. netzpolitik.org:
https://bit.ly/2B3kUtN und tagesschau.de:
https://bit.ly/20r4]JIC.

2 vgl. z.B. spiegel.de: https://bit.ly/2wb30zS

3 Eine eindeutige Bewertung der Beeinflus-
sung der Wahlen durch Fake News gibt es
nicht, vgl. z.B. Allcott/Gentzkow 2017: web.
stanford.edu: https://stanford.io/2j2JfGL und
Guess/Nyhan/Reifler 2018.

4 7.B. Donald Trump: https://bit.ly/2KIDtD?7.
Das Wort »Liigenpresse« war 2014 »Unwort
des Jahres«: »Bei >Liigenpresse< handelt es
sich um einen nationalsozialistisch vor-
belasteten Begriff, der im Zuge der Pegida-
Bewegung gezielt Verwendung findet, dabei
jedoch nicht vollstandig reflektiert wird. [...]
Mit dem Ausdruck >Liigenpresse« [...] wer-
den Medien pauschal diffamiert.« (unwort-
desjahres.net: https://bit.ly/2rX18Y8).

5 Fiir Beispiele von Fake News und deren Ana-
lyse sei auf die Studie von Sdangerlaub/Mei-
er/Rihl (2018) verwiesen, die auch online
zur Verfligung steht.
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6 Social Bots sind von Computern erzeugte
kiinstliche Identitdten, die insbesondere in
Sozialen Netzwerken eingesetzt werden, um
bestehende Meinungsverhdltnisse zu beein-
flussen (vgl. Selg/Hajok 2017, S. 6).

7 Propaganda erfordert eine hohere Orga-
nisationsstufe und Ressourcen; vgl. z.B.
Definition von Propaganda bei der bpb
(2011): bpb.de: https://bit.ly/2nuKMVV.
Vgl. auch Schmidt/Merten/Hasebrink/Pet-
rich/Rolfs (2017), S. 28: Fake News bezeich-
net »[...] News stories that have no factual
basis but are presented as facts« (Allcott/
Gentzkow 2017, S. 5) — eine Definition, die
deutlich macht, wie schwer der Begrift >Fake
News« etwa von Propaganda oder auch von
Verschworungstheorien abzugrenzen ist
(vgl. Mocanu et al. 2015)«.

8 Siehe z.B. hoaxmap.org. Es ist allerdings
sehr zweifelhaft, ob das Widerlegen bzw.
Einddmmen von Fake News innerhalb Sozi-
aler Medien (»Debunking«) wegen der Pha-
nomene »Filterblase« bzw. »Echokammer«
tuiberhaupt gelingen kann (vgl. z.B. Zollo
et al. 2017, Sangerlaub/Meier/Riihl 2018).
Zu Filterblase/Echokammer vgl. Selg/Hajok
2017, S. 6: »Algorithmen personalisieren
das Angebot einseitig und schaffen eine >Fil-
terblase« gleichgerichteter Informationen.
Bezogen auf die (aktive) Ausrichtung an
gleichgesinnte Personen im Internet wird
der Effekt als >Echokammer< bezeichnet.«

9 Zu den sog. »Deepfakes« siche z.B. faktenfin-
der.tagesschau.de: https://bit.ly/2CCLiXS5.

10 Siehe hierzu die differenzierten Darstellun-
gen in Hajok/Selg/Hackenberg 2010, S. 2-5.

11 vgl. z.B. bpb.de: https://bit.ly/2KMjsvx.

12 Auch in der via Volksempfangern, Flugblat-
tern und geschichtstrachtigen Schriften ver-
breiteten Nazipropaganda waren Hass und
Hetze zentrale Plots, vgl. auch oben zu Fake
News.

13 Nach einem Monitoringbericht der Amadeu
Antonio Stiftung (2016) waren 2015/2016
neben AfD-nahen Kreisen auch rechtsext-
remistische oder zumindest rechtspopulisti-
sche Bewegungen und Netzwerke wie »Ein
Prozent fiir unser Land«, »Identitire Bewe-
gung Deutschland«, »Der III. Weg«, »Ger-
man Defence League«, »Friedensquerfrontc,
»Anonymous. Kollektiv«, »Compact« und
»KenFM« im Bereich des Hate Speech sehr
aktiv.

14 Grundlage fiir nachfolgende Systematisie-
rung von Hajok (2017) auf Basis der soeben
genannten Quellen bilden die gesetzlichen
Grundlagen des JuSchG und JMStV (siehe
z.B. BMFSF] 2014).

15 Gerade Warnhinweise konnen allerdings
wiederum einen gegenteiligen Effekt, die
Forderung der Aufmerksamkeit fiir Fake
News haben, vgl. netzpolitik.org: https://bit.
ly/2vvmhxf; zu Faktenchecks in den Google-
Suchergebnissen siehe z.B. https://support.
google.com/news/answer/7315336?hl=de.

16 Siehe z.B. http://hoaxmap.org, http://fak-
tenfinder.tagesschau.de, http://www.mimi
kama.at, https://swrfakefinder.de; http://
www2.nibis.de/nibis.php?menid=9892,
klicksafe.de: https://bit.ly/2KMzP1S, pub-

likationen.medienanstalt-nrw.de: https://
bit.ly/20YYLzI.
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