Hartmut Aden
Online-Demokratie: Verfassungs-
rechtliche Moglichkeiten und

Grenzen

Unter dem Schlagwort Elektronische Demokratie oder Online-Demokratie wer-
den seit einigen Jahren Moglichkeiten diskutiert und erprobt, das Internet fiir
neue demokratische Partizipationsformen zu nutzen oder bestehende demokra-
tische Instrumente effektiver und kostengiinstiger zu gestalten. Die Reaktionen
in der politik- und rechtswissenschaftlichen Literatur reichen von euphorischer
Zustimmung bis zu eindringlichen Warnungen vor Gefabhren dieser Entwick-
lung." Die Hypothese der folgenden Bewertung aus der Perspektive des bundes-
deutschen Verfassungsrechts lautet, dass die einzelnen Vorschlige, die unter dem
Schlagwort Elektronische Demokratie zusammengefasst werden, jeweils einer
gesonderten und differenzierten Betrachtung bediirfen. Dabei wird gezeigt, dass
es keine zwingenden verfassungsrechtlichen Griinde gibt, Demokratisierungs-
chancen ungenutzt zu lassen.

L. Einleitung: Ambivalente Ziele von Online-Demokratie und
Verrechtlichung des Internets

Das Internet bietet neue Moglichkeiten, Menschen besser zu informieren und an
politischen Entscheidungen zu beteiligen. Viele offizielle Dokumente sind bereits im
Internet abrufbar. Parlamente, Regierungen und die Europiische Union nutzen das
Internet nicht nur, um Informationen zu prisentieren, sondern auch, um den Men-
schen Gelegenheit zur Stellungnahme zu geben. In Zukunft konnte auch tber das
Internet gewahlt und abgestimmt werden — jedenfalls als Erginzung zu Wahllokal
und Briefwahl. Bei einem weiten Begriffsverstindnis sind auch die Internetauftritte
von Parteien und anderen Akteuren des politischen Systems Formen von Online-
Demokratie. Hinzu kommen von staatlichen Stellen autonome Formen von demo-
kratischer Protestkultur, die sich im Internet entwickeln.

Demokratietheoretisch weisen diese Beispiele fiir Elemente von Online-Demokratie
in unterschiedliche Richtungen.> Die meisten von ihnen modernisieren lediglich
bestehende Institutionen der reprisentativen Demokratie. Online-Diskussionsforen
Uber Gesetzesvorhaben lassen sich im Sinne einer deliberativen Demokratietheorie*

-

Uberblick tiber das Spektrum der Positionen und Argumente bei Winkel, The Democratic Potentials of
Interactive Information Technologies, in: Holznagel/Griinwald/Hanfimann (Hrsg.), Elektronische Demo-
kratie. Biirgerbeteiligung per Internet zwischen Wissenschaft und Praxis, Miinchen 2001, S. 28 ff.
Weitere Aspekte auch zur Problematik der verwendeten Begriffe bei Kamps (Hrsg.), Elektronische
Demokratie?, Opladen/Wiesbaden 1999; Bieber, Protestkommunikation im Internet, in: Holznagel u. a.
(Hrsg.) (Fn. 1), S. 124 ff.

Ausfiihrlicher hierzu Schmalz-Bruns, Internet-Politik. Zum demokratischen Potenzial der neuen Infor-
mations- und Kommunikationstechnologien, in: Simonis/Martinsen/Saretzki (Hrsg.), Politik und Technik
(PVS-Sonderheft 31), Opladen/Wiesbaden 2001, S. 108 ff.

4 Im Sinne von Habermas, Faktizitit und Geltung, Frankfurt/M. 1992.
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als Versuch interpretieren, Uiber das Internet eine neue Form von kritisch reflektie-
render Offentlichkeit zu etablieren. Im Rahmen eines Pilotprojekts zur Elektro-
nischen Demokratie unter Federfuhrung des Bundestags-Innenausschusses und des
Innenministeriums sind Vorschlige fiir die Modernisierung des Informationsrechts
(Datenschutz, Informationsfreiheit u. a.) im Internet zur Diskussion gestellt worden.’
Bei den Teilnehmern an solchen Diskussionen dirfte es sich in der Realitit um eine
Kombination aus einer kleinen interessierten Fachoffentlichkeit und Zufallsbesu-
chern handeln. Von anderen Fachoffentlichkeiten unterscheidet sich diese nur da-
durch, dass der Zugang prinzipiell allen offen steht, die das Internet nutzen konnen
und wollen.

Bedienen sich staatliche Stellen des Internets, um Informationen schneller und breiter
zu streuen, so handelt es sich um eine neue Variante des Steuerungsmediums Infor-
mation. Die demokratische Qualitit dieser Informationsquelle liegt darin, dass die
Selektionskriterien der Mediendemokratie (Aktualitit, Auswahl von Informationen,
die hohe Verkaufszahlen bzw. Einschaltquoten versprechen) zugunsten von selbst-
bestimmteren Informationsmoglichkeiten der Internetnutzer umgangen werden. Die
staatlichen Stellen behalten allerdings die Definitionsmacht tiber Inhalt und Ausmaf}
der Online-Information, solange es hierfiir keine konkreten rechtlichen (Mindest-)
Anforderungen gibt. Konzerne wie Microsoft, die den technischen Rahmen der
Internetnutzung definieren, entwickeln sich zu neuen Machtfaktoren.®

Die Selbstbestimmung des Einzelnen und die Koordination mit den Interessen
anderer lassen sich dann besonders gut verwirklichen, wenn die Menschen die
Moglichkeit haben, tiber Angelegenheiten, die sie betreffen, unmittelbar mit zu
entscheiden. Wenn die Betroffenen institutionalisierte Moglichkeiten haben, ihre
Ansichten in den politischen Entscheidungsprozess einzubringen, fordert dies die
Akzeptanz und die Implementation einmal getroffener politischer Entscheidungen.
Demokratische Beteiligung trigt damit zu besseren Politikresultaten bei. Solche
Formen von Online-Beteiligung verstiarken zugleich den Trend vieler westlicher
Demokratien zu mehr Konsensorientierung.” Zwar benotigen konsensdemokratische
Systeme vergleichsweise viel Zeit fiir die politische Entscheidungsfindung; denn sie
sind darauf ausgelegt, Betroffene einzubeziehen und wichtige politische Entschei-
dungen auf der Grundlage von breiten Mehrheiten zu treffen. Die Wahrscheinlich-
keit, dass Entscheidungen ihr Steuerungsziel auch tatsichlich erreichen, ist dabei aber
unter Umstinden hoher als bei Entscheidungen, mit denen sich politische Mehrheiten
uber Minderheitspositionen hinwegsetzen.

Die Diskussionen uber das Internet als selbstregulierter staatsfreier Raum sind langst
intensiven Tendenzen zur Verrechtlichung gewichen. Die Bestrebungen fiir ein In-
ternet-Strafrecht wurden durch Phinomene wie Online-Betrug und die Verbreitung
von Kinderpornographie im Internet ausgeldst.® Vor allem aber waren es die Ambi-
tionen, den elektronischen Handel zur Grundlage eines 6konomischen Wachstums-
schubes zu machen, die zu einem Verrechtlichungsschub fiir das Internet gefiihrt
haben.” Wenn der Staat selbst das Internet nutzt, um Verwaltungsabliufe zu moder-
nisieren oder neue Beteiligungsformen zu erproben, so geht auch dies nicht ohne neue

In Verbindung mit einem Forschungsprojekt an der Universitit Frankfurt/Main: www.elektronische-
demokratie.de (Stand: Mai 2002).

6 Hierzu Barber, Which Technology for which Democracy? Which Democracy for which Technology?, in:
Holznagel u.a. (Hrsg.) (Fn.1), S. 209 ff. (2101.).

Lijphart, Patterns of Democracy, New Haven 1999 anhand von 36 demokratischen politischen Systemen.
Uberblick z.B. bei Bir, Auf dem Weg zur »Internet-Polizei«?, in: Baumler (Hrsg.), Polizei und Daten-
schutz, Neuwied 1999, S. 167 ff.

Uberblick iiber das daraus entstandene Rechtsgebiet Boehme-Nefler, CyberLaw, Miinchen 2001; Kamin-
ski/HenfSler u. a. (Hrsg.), Rechtshandbuch E-Business, Neuwied 2002.

-

o N

o

399


https://doi.org/10.5771/0023-4834-2002-4-398

400

rechtliche Regelungen, allein schon wegen der zu beachtenden verfassungsrechtli-
chen Vorgaben.™

I1. Online-Demokratie bei der Gesetzgebung und anderen politischen
Entscheidungen

Die einfachste Moglichkeit, tiber das Internet mehr Transparenz in Gesetzgebungs-
und Entscheidungsverfahren herzustellen, besteht darin, Entwiirfe frithzeitig einem
breiten Publikum zuginglich zu machen. Intensiver ist die Partizipation, wenn sie in
Online-Foren diskutiert werden konnen und die Anregungen in den Beratungspro-
zess einflieflen. Noch weiter ginge eine Konzeption, bei der alle Internetnutzer oder
bestimmte Gruppen formalisierte Einflussmoglichkeiten auf ein bestimmtes Ent-
scheidungsverfahren erhielten. Neue Online-Partizipationsformen kommen nicht
nur auf Bundes- und Landesebene, sondern insbesondere auch in den Kommunen
in Betracht.™

1. Information und Konsultation iiber das Internet

Viele Informationen, die in der Vergangenheit nur in gedruckter Form 6ffentlich
zuginglich waren, sind inzwischen auch tber das Internet abrufbar. Dies gilt z. B. fiir
Parlamentsdrucksachen. Der Bundestag, der Bundesrat und die Landtage betreiben
seit den 7oer Jahren ein Dokumentations- und Informationssystem fiir Parlamentari-
sche Vorginge (DIP), dessen neuere Bestinde tiber das Internet zuginglich sind.”
Bereits darin liegt eine Form von Demokratisierung, da nun alle Internetnutzer sich
diese Informationen mit wenig Aufwand beschaffen konnen — nicht mehr nur
diejenigen, die Zugang zu entsprechend ausgestatteten Bibliotheken haben.

Das Pilotprojekt Elektronische Demokratie von Bundestag und Innenministerium
geht unter zwei Aspekten weiter. Erstens stellt es Informationen tiber Gesetzge-
bungsvorhaben bereits vor der Fertigstellung eines Referentenentwurfs zur Verfi-
gung. Zweitens ermdglicht es den Internet-Nutzern, eigene Uberlegungen, Kritik
und Anregungen in den Diskussionsprozess einzubringen. Damit wird die durch § 48
der im Jahr 2000 neu gefassten Gemeinsamen Geschiftsordnung der Bundesminis-
terien (GGO) legitimierte Praxis der Bundesregierung, noch nicht beschlossene
Gesetzentwiirfe interessierten Kreisen zuginglich zu machen,” auf eine breitere
Basis gestellt und somit demokratisiert. Der Bundestag bietet auflerdem Diskussions-
foren an, die nicht notwendig in Bezug zu konkreten Gesetzgebungsvorhaben ste-
hen.'*

10 Zur Dynamik des 6ffentlichen Informationsrechts Schoch und Trute, Offentlich-rechtliche Rahmen-

bedingungen einer Informationsordnung, VVDStRL 57, 1998, S. 158 ff. und S. 216 ff.

Hierzu K. Lenk, Electronic Democracy — Beteiligung an der kommunalen Willensbildung, Jb. Telekom-

munikation und Gesellschaft 1999, S.248ff. (251 f.); anhand von Beispielen aus den USA Donath,

Demokratie und Internet, Frankfurt/M. 2001.

12 Unter http://dip.bundestag.de (Stand: Mai 2002). Das System konnte allerdings benutzerfreundlicher
gestaltet werden.

13 Zum Hintergrund von Beyme, Der Gesetzgeber, Opladen/Wiesbaden 1997, S. 149 ff.

14 http://www.bundestag.de/forum/index.htm (Stand: Mai 2002).
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a) Die Problematik der Entscheidung iiber Konsultationsangebote

Der rechtliche Rahmen fiir die Online-Beteiligung ist bislang nur fragmentarisch. Fir
die Verbreitung von Parlamentsdrucksachen gibt es keine besonderen rechtlichen
Regelungen. Das Dokumentations- und Informationssystem fiir Parlamentarische
Vorginge (DIP) beruht auf einem Beschluss der Parlamentsprisidenten aus dem Jahre
1978, mit dem zugleich ein Schlagwortsystem (Parlamentsthesanrus PARTHES)
verbindlich eingefithrt wurde. Da die Parlamentsdrucksachen vollstindig veroffent-
licht werden, entstehen daraus keine besonderen rechtlichen Probleme.

Fir die Online-Beteiligung in der Vorbereitungsphase von Gesetzentwiirfen gibt es
ebenfalls keine gesetzliche Regelung, sondern nur eine kurze Organisationsregelung
auf Geschiftsordnungsebene. Die neugefasste GGO sieht in § 48 Abs. 3 die Mog-
lichkeit vor, Gesetzentwiirfe in das Intranet der Bundesregierung oder in das Internet
einzustellen. Die Entscheidung dariiber trifft das federfiihrende Bundesministerium
»im Einvernehmen mit dem Bundeskanzleramt und im Benehmen mit den tibrigen
beteiligten Bundesministerien«. Inhaltliche Kriterien fir die Veroffentlichung im
Internet sieht die GGO nicht vor. Dies ist problematisch. Denn solange der Entwurf
noch nicht in das Gesetzgebungsverfahren eingebracht wurde, konnen Auflenste-
hende besonders leicht auf die Textgestaltung Einfluss nehmen.

Nach der eingespielten Arbeitsteilung zwischen Regierung und Parlament im Ge-
setzgebungsprozess hat die Regierung bei der Vorbereitung von Gesetzesvorlagen
eine gewisse Autonomie, die durch die GGO und damit durch exekutive Eigenregeln
strukturiert wird. De facto dominiert die Ministerialverwaltung die Vorbereitungs-
arbeiten aufgrund ihres Vorsprungs an fachlichem Spezialwissen. Dies kommt auch in
der Bezeichnung der Vorlagen als Referentenentwiirfe zum Ausdruck. Die Domi-
nanz der Exekutive wird jedoch dann verfassungsrechtlich problematisch, wenn sie
»gemiitliche Dreiecke«'’ zwischen Ministerialbeamten, politischer Fiihrung und
Interessengruppen nach sich zieht. Informelle Kontakte und die Einbindung von
ausgewahlten Personen und Interessengruppen aufgrund von § 48 Abs. 1 und 2 GGO
konnen dazu fihren, dass gut organisierte Interessenwalter Uber den Inhalt eines
Gesetzesvorhabens wesentlich frither informiert sind als die breite Offentlichkeit.
Wihrend § 24 GGO Il in der Fassung vom 15. Oktober 1976 die Entscheidung iiber
die Beteiligung von Interessengruppen sogar vor der Unterrichtung des Parlaments
zulie}, schreibt die Nachfolgeregelung in § 48 Abs. 2 GGO vor, dass die Entwiirfe
zeitgleich den Fraktionsgeschiftsstellen des Bundestages und dem Bundesrat zur
Kenntnis zu geben sind. Das Demokratieprinzip des Grundgesetzes in Verbindung
mit einer gegeniiber dem herkdmmlichen Verstindnis erweiterten Interpretation der
in Art. 5 Abs. 1 GG garantierten Informationsfreiheit'” verbieten es staatlichen Stel-
len, bestimmten Gruppen willkirlich bessere Informations- und damit auch Parti-
zipationsmoglichkeiten im demokratischen Prozess einzurdaumen als anderen. Auch
die vom Bundesverfassungsgericht entwickelten Grundsitze zur gebotenen Tren-
nung von regierungsamtlicher Offentlichkeitsarbeit und Wahlwerbung'® lassen sich
auf die Informations- und Partizipationsangebote der Regierung im Internet tber-
tragen. Die Entscheidung iiber die Verdffentlichung von Gesetzesvorlagen im Inter-
net dem Ermessen der Regierung zu tiberlassen, gentigt diesen Anforderungen nicht.
Vielmehr bedarf es einer klaren gesetzlichen Regelung, die der Regierung eine Pflicht

15 Zu dieser Problematik von Beyme (Fn.13), S. 148 ff.

16 GMBL, S. 560 ff.

17 Hierzu Kugelmann, Die informatorische Rechtsstellung des Biirgers, Tiibingen 2001, S. 33 ff. und 61£,;
Schoch (Fn. 10), S.187f. und S. 202.

18 BVerfGE 44, 125 (139ff.); 63, 230 (243 ff.).
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zur Veroffentlichung von Gesetzentwiirfen im Internet auferlegt, sobald sie den
interessierten Fachkreisen und anderen Akteuren auflerhalb von Regierung und
Parlament Zugang gewidhrt. Ein systematisch angemessener Ort fiir eine solche
Regelung wire das geplante Informationsfreiheitsgesetz. Der sehr vage gehaltene
Beratungsentwurf vom 20. Dezember 2000™ enthilt hierzu keine Vorschlige. Uber
das Problem der Veroffentlichung von Gesetzentwiirfen hinaus wird die Gesetz-
gebung zum Informationszugangsrecht die zuktnftigen Mafistibe fiir die Verpflich-
tung staatlicher Stellen zur Verdffentlichung ihrer Wissensbestinde setzen.*

b) Partizipationsoffenheit und Zugangschancen

Faktische und rechtliche Probleme ergeben sich auch hinsichtlich des Zugangs zu
neuen Partizipationsformen tber das Internet. Die Anwendungsmoglichkeiten von
Online-Demokratie stoffen vor allem auf das Problem, dass nicht alle Menschen
gleichermaflen Zugang zum Internet haben. Die Nutzung dieses Kommunikations-
mediums ist mit Kosten fiir die technische Ausstattung und die laufende Benutzung
verbunden und erfordert zudem ein Mindestmafl an Kenntnissen sowie die Bereit-
schaft, sich auf neue Techniken einzulassen.”’ Damit sind die Chancen, tiber das
Internet auf politische Entscheidungsprozesse Einfluss zu nehmen, von vornherein
ungleich verteilt.”> Umgekehrt entstehen auch dadurch neue Formen von Ungleich-
heit, dass gut organisierte Interessengruppen die Moglichkeit haben, gezielter als
andere fir die Online-Unterstiitzung ihrer Anliegen zu werben.

Ungleiche Zugangschancen sind kein spezifisches Problem der Internet-Demokratie.
Auch bei anderen Formen von demokratischer Partizipation und insbesondere bei
Wahlen und Abstimmungen sind die Beteiligungschancen ungleich verteilt. Gebilde-
tere haben mehr Chancen, sich zu informieren, als weniger Gebildete. Kranke und
Gebrechliche kénnen daran gehindert sein, von Partizipationsrechten Gebrauch zu
machen. Finanzkraftige Akteure konnen Meinungsbildungsprozesse stirker beein-
flussen als Arme. Daraus folgt die Frage, inwieweit der Staat verfassungsrechtlich
verpflichtet ist, parallel zur Einfiihrung von Online-Demokratie-Elementen die Zu-
gangsmoglichkeiten zum Internet zu verbessern. Faktisch unternimmt er grofle An-
strengungen fiir eine bessere Verbreitung dieses Kommunikationsmediums, vor allem
deshalb, weil das Internet als 6konomischer »Wachstumsmotor« gilt.” Aus dem
grundgesetzlichen Demokratieprinzip und dem allgemeinen Gleichheitssatz gemif}
Art. 3 Abs. 1 GG lasst sich kein subjektives Recht auf die staatliche Verschaffung eines
Internet-Zugangs zur Teilnahme an Informations- und Konsultationsangeboten her-
leiten.** Begreift man allerdings das Demokratieprinzip als Optimierungsaufgabe,* so
sind staatliche Stellen nicht nur aus wirtschaftspolitischen Erwiagungen, sondern auch
zur Optimierung demokratischer Partizipationsmoglichkeiten gehalten, den Zugang
zu ihren Informations- und Konsultationsangeboten im Internet aktiv zu férdern.*

19 Im Internet veroffentlicht unter www.bmi.bund.de (Stand: Mai 2002).

20 Hierzu Grof, Offentliche Verwaltung im Internet, DOV 2001, S. 159 ff. (161).

21 Zu den verschiedenen Dimensionen von Zugangsproblemen Kubicek, Was versteht man unter allgemei-
nem Zugang und worauf kommt es an?, Jb. Telekommunikation und Gesellschaft 1999, S. 332 ff.

22 Vgl. auch Schmalz-Bruns (Fn.3), S. 115 f.

23 Vgl. z.B. Bundesministerium fiir Wirtschaft und Technologie/Bundesministerium fiir Bildung und For-
schung, Informationsgesellschaft Deutschland [ ...] Fortschrittsbericht zum Aktionsprogramm der Bun-
desregierung, Berlin 2002, S.6 u. 13 ff.

24 Zur Wahlgleichheit unten, Abschnitt III.

25 Im Sinne von Bryde, Das Demokratieprinzip des Grundgesetzes als Optimierungsaufgabe, in: Redaktion

KJ (Hrsg.), Demokratie und Grundgesetz, Baden-Baden 2000, S. 59 ff.

So im Ergebnis auch: Enquétekommission Zukunft der Medien in Wirtschaft und Gesellschaft [...],

Schlussbericht, BT-Drs. 13/11004 vom 22.6. 1998.
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¢) Das Spannungsverbiltnis zwischen Publizitit und Anonymitit
im Internet

Die Konsultation tiber das Internet muss auch den Anforderungen des vom Bundes-
verfassungsgericht aus Art. 1 Abs. 1 und Art.2 Abs. 1 GG hergeleiteten Rechts auf
informationelle Selbstbestimmung®’ gentigen. Wer sich spontan an einem Diskus-
sionsforum oder an einem Live-Chat beteiligt, muss damit rechnen, dass seine
Auflerungen spiter unter Nennung seines Namens verwendet oder zitiert werden.
Die Dokumentation der Online-Diskussionen ist eine Funktionsvoraussetzung da-
fiir, dass die hier entwickelten Ideen und Vorschlige fiir die spitere Entscheidungs-
findung relevant werden konnen. Die Angabe, welche Person eine Idee eingebracht
hat, ist dafiir aber nicht erforderlich. Den Teilnehmern sollte daher freigestellt
werden, ihre Ideen anonym einzubringen. Denn selbst fliichtige Formen der Inter-
net-Kommunikation wie der Chat konnen unter Umstinden zu einer dauerhaften
Publizitit des Geauflerten fithren.

Zur Wahrung des Rechts auf informationelle Selbstbestimmung ist es auflerdem
erforderlich, dass der Veranstalter eines Chats oder Online-Diskussionsforums seine
eigene Privacy-Politik darlegt und die Teilnehmer deutlich darauf hinweist, auf
welche Weise ihre Aufferungen gespeichert und verwendet werden. Die Privacy-
Politik muss sich am Prinzip der Datenvermeidung und der Datensparsamkeit (§ 3a
BDSG®) orientieren. Ferner ist eine Einwilligung des Teilnehmers zur Nutzung
seiner personenbezogenen Daten auf der Grundlage klarer Informationen tber
den Umfang der Nutzung und Veroffentlichung erforderlich (§§ 4,4a BDSG,
4 Abs.1 TDDSG).” Im Hinblick auf die eher spontane Kommunikationssituation
im Internet erscheint es auch angemessen, den Teilnehmern ein umfassendes Wider-
rufsrecht fiir ihre Einwilligung zu gewihren.

Das Pilotprojekt von BMI, Bundestags-Innenausschuss und Universitat Frankfurt/
Main zur elektronischen Demokratie informiert die Nutzer, die erst nach einer
Anmeldung Diskussionsbeitrige einbringen kénnen, umfassend iiber seine Daten-
schutz-Politik.’* Darin wird u. a. die Loschung des Personenbezugs der Beitrige nach
Abschluss des Projekts in Aussicht gestellt. Das Bundestags-Forum weist bislang
seine Nutzer nur auf die Moglichkeit hin, der Veroffentlichung ihrer Beitrige in
einem Printmagazin durch einen entsprechenden Hinweis zu widersprechen.’’

2. Moglichkeiten und verfassungsrechtliche Grenzen der
Online-Mitentscheidung

Die Nutzung des Internets zur besseren Verbreitung von staatlichen Informationen
und zur Konsultation von Betroffenen und Interessierten fordert die Riickkoppelung
zwischen dem Staat und dem Volk im Sinne von Art. 20 Abs. 2 GG. Sie bedarf auch bei
enger Auslegung des Demokratieprinzips keiner besonderen Legitimation.’* Online-
Demokratie muss aber nicht bei der Information und Konsultation stehen bleiben.
Insbesondere bei politischen Entscheidungen, die sich ausschliefflich an klar abgrenz-

27 BVerfGE 65, 1 (41ff.).

28 Eingefiigt durch das Gesetz zur Anderung des Bundesdatenschutzgesetzes und anderer Gesetze vom
18. 5. 2001, BGBI. I, S. 904.

29 Niheres Schaar, Datenschutz im Internet, Miinchen 2002, S. 110 ff.

30 http://www.elektronische-demokratie.de (Stand: Mai 2002).

31 http://www.bundestag.de/forum/index.htm (Stand: Mai 2002).

32 So fiir vorbereitende und konsultative Titigkeiten BVerfGE 83, 60 (74).
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bare Gruppen von Betroffenen richten, kann eine Form von Demokratisierung darin
liegen, diesen Betroffenen auch formelle Mitentscheidungsmoglichkeiten zu gewih-
ren.

Bei einer engen Interpretation des grundgesetzlichen Demokratieprinzips stoflen
solche Mitentscheidungsmoglichkeiten jedoch auf verfassungsrechtliche Grenzen.
Der Zweite Senat des Bundesverfassungsgerichts hat einer Interpretation des grund-
gesetzlichen Demokratieprinzips, in der sich die Staatsgewalt auch »von den jeweils
Betroffenen her«legitimiert, in neueren Entscheidungen eine Absage erteilt.’? Auf der
Grundlage des in diesen Entscheidungen vertretenen engen Demokratiekonzepts
konnten nur solche Entscheidungen iiber das Internet oder auf anderen Wegen an
Betroffene und andere Akteure delegiert werden, die nicht zu den » Amtsaufgaben«
des jeweiligen Verwaltungsbereiches gehoren und die nicht als »amtliches Handeln
mit Entscheidungscharakter« zu qualifizieren sind.** Aus der spezifischen, iiberwie-
gend reprisentativdemokratischen Konzeption des Art. 20 Abs. 2 GG soll nicht nur
folgen, dass staatliches Handeln »mit Entscheidungscharakter« stets durch Parla-
mentsentscheidungen (oder Volksabstimmungen) legitimiert sein muss. Das Parla-
ment soll auch gehindert sein, Entscheidungsbefugnisse per Gesetz zu delegieren.
Dies wird vor allem mit der aus Art. 20 Abs. 2 GG gefolgerten Notwendigkeit einer
»ununterbrochenen Legitimationskette« zwischen dem Volk und dem jeweiligen
»Amtswalter« begriindet.”’

Eine solche Engfithrung des Demokratieprinzips kann jedoch nicht tiberzeugen. Das
demokratisch gewihlte Parlament ist nach der reprasentativdemokratischen Konzep-
tion des Art.20Abs.2 GG das Staatsorgan, das der Legitimation durch das Volk
funktionell am nichsten steht. Es muss daher auch die Moglichkeit haben, seine
Macht freiwillig mit Bevolkerungsgruppen zu teilen, die von seinen Entscheidungen
betroffen sind. Dies gilt um so mehr aufgrund der komplexen Strukturen der heutigen
Gesellschaft, in der die Volksvertreter politische Entscheidungen nur noch auf we-
nigen Fachgebieten aus eigener Sachkenntnis heraus fillen konnen und ansonsten auf
die fachliche Beratung durch Dritte angewiesen sind. Unter diesen Rahmenbedin-
gungen lasst sich Volkssouveranitit gerade dadurch konkretisieren, dass jeweils der
Teil der Menschen, der von politischen Entscheidungen betroffen ist, ein besonderes
Mitspracherecht erhilt. Die Primisse einer politischen Einheit des (deutschen) Vol-
kes*® ist ebenso eine Fiktion wie die Annahme eines abstrakten Volkswillens im Sinne
von Rousseaus Volonté générale.’” Wahlentscheidungen hingen in modernen Me-
diengesellschaften zumeist von wenigen Themen ab. Die Parteien riicken die cha-
rismatischen Qualitaten ihres Fihrungspersonals in den Mittelpunkt der Wahl-
kimpfe. Die Wihlerinnen und Wihler konnen die meisten der von ihren Repra-
sentanten wahrend der Wahlperiode zu treffenden Entscheidungen nicht einmal
vorausahnen. Mit einem betrichtlichen Teil dieser Entscheidungen werden sie
ganz oder teilweise nicht einverstanden sein. Die Verengung des Demokratieprinzips
auf die Notwendigkeit einer personellen Legitimationskette zwischen dem Volk und
den Akteuren, die staatliche Entscheidungen treffen, wird den komplexen Funk-
tionsbedingungen von Demokratie in einer modernen Gesellschaft nicht gerecht. Je

33 BVerfGE 83, 37 (51); 83, 60; 93, 37 (70ff.).

34 BVerfGE 93, 37 (Leitsatz 1 und S. 701.); 83, 60 (73).

35 BVerfGE 93, 37 (68), basierend vor allem auf der Interpretation des bundesdeutschen Demokratieprinzips
durch Béckenforde, in: Isensee/Kirchhof (Hrsg.), Handbuch des Staatsrechts der Bundesrepublik
Deutschland, Bd. 1, Heidelberg 1987, S. 887 ff. (Rn. 12 ff.) (dokumentiert auch in: Redaktion K] (Hrsg.)
(Fn.25), S. 1 ff.).

36 Kritisch hierzu: Grof, Grundlinien einer pluralistischen Interpretation des Demokratieprinzips, in:
Redaktion KJ (Hrsg.) (Fn. 25), S. 93 ff. (97).

37 Roussean, Du contrat social, Paris 1966 [1762], S. 63 ff.
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linger die Legitimationskette ist, desto mehr verkommt sie zur rein formalen Legi-
timationsgrundlage exekutiven Handelns. Eine Auslegung des Demokratieprinzips,
die das demokratisch gewahlte Parlament daran hindert, Entscheidungsbefugnisse
von mittelbar legitimierten Amtswaltern auf die unmittelbar Betroffenen zu verla-
gern, starkt im Ergebnis die Bereiche exekutiver Autonomie und verhindert eine
Demobkratisierung der Gesellschaft.®

Begreift man das Demokratieprinzip des Grundgesetzes hingegen als Optimierungs-
aufgabe, bei der es darum geht, »Betroffenenpartizipation auch auflerhalb von Ge-
bietskorperschaften zur Stirkung von Demokratie als freier Selbstbestimmung aller
zu ermdglichen«,*” so bietet das Internet hierfiir neue Méglichkeiten. Die Parlamente
auf Bundes- und Landesebene sind bei einer solchen offeneren Demokratiekonzep-
tion nicht daran gehindert, Entscheidungsbefugnisse zu delegieren, wo sie es im
Hinblick auf die Demokratisierung der Gesellschaft fir sinnvoll halten. Mit der
Wesentlichkeitstheorie begrenzt zwar ein weiteres vom Bundesverfassungsgericht
entwickeltes Auslegungstheorem zu Art. 20 GG diese Delegationsbefugnis insofern,
als das Parlament, Uiber den Gesetzesvorbehalt fiir Eingriffe in Freiheit und Eigentum
hinaus, wesentliche Entscheidungen selbst treffen muss und diese nicht delegieren
darf.** Doch ist auch dieses Prinzip im Hinblick auf seine zentralen Funktionen zu
interpretieren, die darin bestehen, zu wichtigen politischen Entscheidungen parla-
mentarische und o6ffentliche Diskussionen zu ermoglichen*' und die Menschen nur
solchen politischen Entscheidungen verbindlich zu unterwerfen, die von legiti-
mierten Akteuren getroffen werden. Folglich sind die Anforderungen im Sinne der
Wesentlichkeitstheorie niedriger, wenn es um Entscheidungen geht, die nur eine
bestimmte Teiloffentlichkeit interessieren und betreffen. Unter dieser Voraussetzung
kann das Parlament solche Entscheidungen, deren Auswirkungen sich ausschliefllich
oder im Wesentlichen auf den Kreis der Betroffenen beschrinken, auf diesen delegie-
ren.

Allerdings erfordert das Demokratieprinzip wiederum, dass staatliche Stellen die
Beteiligungschancen an solchen Mitentscheidungsangeboten optimieren. Dies stellt
erhebliche Anforderungen an die Organisation von Entscheidungen durch Gruppen
von Betroffenen — unabhingig davon, ob sie mit Hilfe des Internets oder auf anderem
Wege durchgefiihrt werden. Soweit Berufsgruppen wie z. B. Handwerker, Arzte und
Rechtsanwilte ohnehin schon in 6ffentlich-rechtlichen Korperschaften organisiert
sind, erleichtert dies neue Partizipationsformen. Besonders geeignet diirfte die On-
line-Mitscheidung sein, wenn mehrere, mit dem hoherrangigen Recht gleichermafien
vereinbare Entscheidungsvarianten zur Auswahl stehen. Auf kommunaler Ebene
kommt dies insbesondere bei Planungsprozessen in Betracht.** Auf Bundes- und
Landesebene fiihrt z. B. die Umsetzung europiischer Richtlinien in vielen Fallen zu
offenen Auswahlentscheidungen zwischen verschiedenen Steuerungsinstrumenten.
Hier kdnnten abgrenzbare Gruppen von Betroffenen dariiber mitbestimmen, ob sie
klassisch-regulatives Recht, Anreizsysteme oder Vereinbarungen bevorzugen, um die
durch europiisches Recht vorgegebenen politischen Ziele zu erreichen. Weitere
Anwendungsfille fir Online-Mitbestimmung konnen sich z.B. bei der Beteiligung
von Beschiftigten des 6ffentlichen Dienstes an sie betreffenden Organisationsent-

38 Ausfiihrliche Kritik Blanke, Funktionale Selbstverwaltung und Demokratieprinzip, in: Redaktion KJ
(Hrsg.) (Fn.25), S. 32 ff. und in anderen Beitrigen dieses Bandes.

39 Bryde (Fn.25), S.67.

40 BVerfGE 33, 125 (1571.); 40, 237 (2491.); 88, 103 (116).

41 So zutreffend Dreier, in: ders. (Hrsg.), Grundgesetz Kommentar, Bd. I, Ttbingen 1998, Art. 20 (Demo-
kratie), Rn. 110.

42 Vgl. K. Lenk (Fn. 11), S.250ff.
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scheidungen ergeben.* Das Internet bietet die Moglichkeit, Entscheidungsprozedu-
ren mit vergleichsweise wenig Aufwand an Zeit und Kosten zu organisieren. Prak-
tisch konnte dies so aussehen, dass die von einer politischen Entscheidung Betroffe-
nen die Moglichkeit erhalten, sich fir die Online-Mitentscheidung registrieren zu
lassen. Der so definierten Gruppe konnten in gesetzlich geregelten Fillen sie betref-
fende Fragen zur Abstimmung vorgelegt werden. Den Parlamenten auf Bundes- und
Landesebene stiinde es frei, per Gesetz prozedurale Rahmenvorgaben fiir die Ent-
scheidungsfindung festzulegen. Sie konnten aber auch weitergehende gesetzliche
Vorgaben erlassen, etwa um die Benachteiligung von Minderheitsinteressen zu ver-
hindern und sich die Méglichkeit vorzubehalten, von den Betroffenen gefillte Ent-
scheidungen zu tberpriifen und eventuell zu widerrufen.

I11. Wahlen und Abstimmungen iiber das Interner

Die Nutzung des Internets fiir Wahlen und Abstimmungen ist vor allem eine Form
von technischer Modernisierung, solange sich die Einflussmoglichkeiten selbst nicht
vergroflern. Diese Modernisierung kann allerdings die Teilnahme fiir diejenigen er-
leichtern, die den Umgang mit dem Internet gewohnt sind. Viele Akteure versprechen
sich davon eine hohere Wahlbeteiligung — gerade in Anbetracht von haufigeren Wahl-
und Abstimmungsmoglichkeiten, die sich durch die Direktwahl bei der Besetzung
kommunaler Spitzenimter und anderen Formen von direktdemokratischer Beteili-
gung in den Lindern und Kommunen ergeben haben. Ob sich durch das Internet
tatsichlich eine groflere Beteiligung an Wahlen und Abstimmungen erreichen lisst,
hangt von zahlreichen Faktoren ab und ist daher derzeit nicht mehr als eine unsichere
Prognoseaussage.* Behordenvertreter erhoffen sich von elektronischen Wahlen zu-
dem Kosteneinsparungen.¥

Beim gegenwirtigen Stand der Technik wire es allerdings weder verfassungsrechtlich
zulissig noch politisch sinnvoll, die Moglichkeit der Briefwahl ausschliellich durch
ein Angebot zum elektronischen Wihlen zu ersetzen oder gar die Wahllokale ab-
zuschaffen. Damit wiren niamlich alle Menschen ausgeschlossen, die keinen Inter-
netzugang haben. Hinzu kommen Probleme der Techniksicherheit. Die Prasident-
schaftswahlen in den USA im Jahr 2000 haben deutlich gemacht, dass der Technik-
einsatz bei Wahlen zu gravierenden Problemen fithren kann. Die Technisierung von
Wahlen bedarf daher hoher Standards an Verfahrensregelungen und Techniksicher-
heit.

43 Zu den Grenzen bei enger Auslegung des Demokratieprinzips: BVerfGE 93,37 (66 ff.); kritisch dazu:
Blanke (Fn. 38).

44 Argumente bei Holznagel/Hanfimann, in: dies./Griinwald (Hrsg.) (Fn. 1), S. 55 ff.; Buchstein, Prisenz-
wahl, Briefwahl, Onlinewahl und der Grundsatz der geheimen Stimmabgabe, ZParl 2000, S. 886 ff. (888 £.);
Tauss, E-Vote: Die elektronische Briefwahl als ein Beitrag zur Verbesserung der Partizipationsméglich-
keiten, Jb. Telekommunikation und Gesellschaft 1999, S. 285 ff.; skeptisch: Bul], Demokratie braucht Zeit,
ebd., S. 293 ff.

45 Vgl. Blume, Elektronische Demokratie aus Sicht der Politik, in: Holznagel u. a. (Hrsg.) (Fn. 1), S. 105 ff.
(r09).


https://doi.org/10.5771/0023-4834-2002-4-398

1. Bisheriger rechtlicher Rahmen und technische Moglichkeiten

Die Moglichkeiten fiir eine Technisierung von Wahlen und Abstimmungen sind
grundsatzlich weit fortgeschritten. Die einfachgesetzlichen Voraussetzungen fiir In-
ternetwahlen miissen allerdings grofitenteils noch geschaffen werden. Die Bundes-
wahlordnung (§ 45) geht von der Wahl durch Ankreuzen auf einem Wahlzettel aus.
Die in § 35 Bundeswahlgesetz vorgesehene Moglichkeit, die Stimmabgabe im Wahl-
lokal selbst anstelle von Stimmzetteln und Wahlumschliagen mit Wahlgeriten zu
organisieren, ist bereits seit den 6oer Jahren erprobt und 1975 durch die Bundes-
wahlgeriteverordnung* im Hinblick auf die Bauartzulassung von Wahlgeriten kon-
kretisiert worden. Sie hat sich aber nicht im grofleren Stil durchgesetzt.#” Mit Hilfe
von Wahlcomputern ist es moglich, im Wahllokal selbst am Bildschirm zu wihlen.
Dafiir ist die herkommliche Wahlkabine in Form eines Sichtschutzes mit einem
Computerplatz auszustatten. Statt eines Wahlzettels mit Umschlag erhalten die
Wahlberechtigten eine individuelle Zugangsberechtigung. Die Stimmen kdnnen so
nach der endgiiltigen Autorisierung durch den Wahler unmittelbar verbucht werden.
Das manuelle Auszihlen entfillt. Die Wahlvorbereitung, insbesondere die Erstellung
der Wihlerverzeichnisse auf der Grundlage der Meldedaten, ist ohnehin schon weit-
gehend automatisiert, allerdings in dezentralen Systemen.

Ahnlich kénnte auch das Wihlen iiber das Internet als erginzende Alternative zur
Briefwahl funktionieren.*® Hier bekime der Wihler statt der Briefwahlunterlagen die
entsprechenden Zugangsdaten zum Wahlcomputer zugestellt und konnte seine
Stimme sodann von jedem beliebigen Rechner mit Internetzugang abgeben. Ent-
scheidende Voraussetzung ist allerdings ein System, das hinreichend zuverlissig und
manipulationssicher ist. Losungen fir diese Probleme bietet die elektronische Signa-
tur, mit deren Hilfe das Wahlsystem prifen kann, ob der Absender tatsichlich der
Wahlberechtigte ist und ob die Stimme unverandert tibermittelt wurde. Nach dem im
Jahr 2001 aufgrund der EG-Richtlinie 1999/93/EG* neu gefassten Signaturgesetz’®
sollen vor allem solche Systeme zertifiziert werden und zum Einsatz kommen, die es
ermoglichen, den Signaturschlisselinhaber sicher zu identifizieren. Dafiir muss der
Signaturschliissel allein dem Schliisselinhaber zugeordnet und mit den signierten
Daten so verkniipft werden, dass nachtrigliche Verinderungen erkannt werden
konnen. Diese asymmetrische Verschlisselung funktioniert durch die Verkntipfung
eines individuell zugewiesenen »privaten Schliissels« mit einem »offentlichen Schlis-
sel«, der bei der Zertifizierungsstelle hinterlegt ist. Der Adressat einer Nachricht, z. B.
das Wahlamt, kann iiber Online-Verzeichnisdienste auf den »offentlichen Schliissel«
zugreifen und so die Authentizitit des Absenders und des Inhalts priifen.’’ Favo-
risiert wird ein System, bei dem die individuelle elektronische Signatur auf einer
Chipkarte gespeichert ist, die tiber ein Lesegerit mit dem Rechner verkntipft werden
kann, von dem aus die zu signierende oder zu verschliisselnde Nachricht verschickt
werden soll. Fir Karte und Lesegerat ist eine Anfangsinvestition erforderlich, die ein
Hindernis bei der Verbreitung der elektronischen Signatur ist. Thr Einsatz bei Wahlen
und Abstimmungen kann somit tiberhaupt nur praktisch relevant werden, wenn
staatlicherseits erhebliche Anstrengungen unternommen werden, um die Signatur-

46 BGBI. I, 1975, S. 2549, seither mehrfach geindert.

47 Vgl. Schreiber, Handbuch des Wahlrechts zum Deutschen Bundestag, 6. Aufl., Kéln 1999, § 35 Rn. 2.

48 Befirwortend auch Enguétekommission [...] (Fn. 26), S. 81.

49 ABL L13 v.19.1. 2000, S. 2 ff.

so BGBLI, 2001, S.8761f; Erliuterungen bei Roffnagel, Das neue Recht elektronischer Signaturen,
NJW 2001, S. 1817 ff.

s1 Hierzu Riif8, Wahlen im Internet, MMR 2000, S. 73 ff.

407


https://doi.org/10.5771/0023-4834-2002-4-398

408

technik zu verbreiten. Im Hinblick auf das Wahlgeheimnis ist die Technik zudem so
zu gestalten, dass das Wahlverhalten spater nicht rekonstruiert werden kann. Dafiir ist
ein System erforderlich, bei dem die Kontrolle der Wahlberechtigung, die virtuelle
Urne und die Auszihlung so getrennt sind, dass Wahler und Wahlverhalten nicht
wieder zusammengefiihrt werden konnen. Gleichzeitig muss das System so angelegt
sein, dass die Wahler tiberpriifen konnen, ob ihre Stimme auch gezihlt worden ist,
und nach der Wahl eine unabhingige Wahlpriifung moglich ist.J* Auch darf die
Bedienung nicht so kompliziert sein, dass die Wahler davon abgeschreckt werden,
von dieser Form des Wihlens Gebrauch zu machen.

Neben der Computerwahl im Wahllokal und der Internetwahl stellt die Vernetzung
der computerisierten Wahllokale eine Zwischenlésung dar. Sie ermoglicht es, inner-
halb des Wahlgebietes (Bund, Land, Gebietskorperschaft) an einem beliebigen Auf-
enthaltsort zu wihlen. Die Wahlberechtigung lasst sich bei dieser Form des Wahlens
online im Wohnortwahlbezirk tberpriifen. Die Stimme kann automatisch dorthin
zur Auszihlung tGibermittelt werden.

2. Verfassungsrechtliche Anforderungen an die Gestaltung und Sicherbeit
der Technik

Bundestagswahlen mussen nach den Grundsitzen des Art.38 Abs.1 Satz 1 GG
allgemein, unmittelbar, frei, gleich und geheim sein. Fir Landes- und Kommunal-
wahlen (Art. 28 Abs. 1 Satz 2 GG), fiir Wahlen in 6ffentlich-rechtlichen Selbstver-
waltungskorperschaften und fiir Abstimmungen’ gelten diese Grundsitze als Aus-
prigung des Demokratieprinzips entsprechend.

a) Allgemeine und gleiche Wahl

Nach dem Grundsatz der allgemeinen Wahl muss die Teilnahme an Wahlen allen
Staatsbiirgern offen stehen.’* Beim gegenwirtigen Stand der Internettechnik und
ithrer Verbreitung folgt aus diesem Grundsatz, dass die Internetwahl das Wihlen
im Wahllokal und auch die Briefwahl nicht vollig ersetzen kann. Anderenfalls wiren
alle Wahlberechtigten, die keinen Zugang zum Internet haben oder nicht mit der
Technik umgehen konnen oder wollen, faktisch von der Wahl ausgeschlossen. Als
Erginzung zu den bisherigen Wahlformen wiirde die Moglichkeit der Internetwahl
hingegen die Allgemeinheit der Wahl fordern, da sie die Beteiligung erleichtern
wirde’’ Zudem erfordert der Grundsatz der allgemeinen Wahl, dass die Teilnahme
an der Internetwahl ohne besondere technische Kenntnisse moglich ist. Dies stellt
auch hohe Anforderungen an eine benutzerfreundliche Software.

Die Wahlgleichheit erfordert insbesondere technische Vorkehrungen gegen Manipu-
lationen des Systems. Am Erfordernis des gleiches Erfolgswertes in dem Sinne, dass
jeder Stimme bei der Umrechnung in Mandate das gleiche Gewicht zukommen
muss,’® dndert die Internetwahl im Vergleich zu herkémmlichen Wahlen nichts,

52 Zur Konzeption eines Systems, das an der Universitit Osnabriick entwickelt und erprobt worden ist:
Otten, Wihlen wie im Schlaraffenland?, in: Holznagel u. a. (Hrsg.) (Fn. 1), S. 73 ff.; R. Grimm, Technische
Sicherheit bei Internetwahlen, ebd., S. 86 ff; s. auch http://www.internetwahlen.de/ (Stand: Mai 2002).

53 BVerfGE 13, 54 (91£.); 41, 1 (12); 49,15 (19).

54 Einzelheiten bei Morlok, in: Dreier (Hrsg.) (Fn. 41), Rn. 64 1f.

55 So im Hinblick auf die Briefwahl BVerfGE 21, 200 (206); 59, 119 (125).

56 Vgl. Morlok (Fn. 54), Art. 38 Rn.95.


https://doi.org/10.5771/0023-4834-2002-4-398

wenn die per Internet abgegebenen Stimmen eindeutig einem bestimmten Wahlbezirk
zugeordnet werden. Probleme kann die Internetwahl jedoch hinsichtlich des gleichen
Zihblwertes der Stimmen bereiten. Die technische Konfiguration muss so gestaltet
sein, dass jeder Wahler nur einmal wihlen kann. Die individuelle elektronische
Signatur kann dies ermoglichen. In umgekehrter Perspektive muss sichergestellt
und nachpriifbar sein, dass eine abgegebene Stimme tatsichlich gezahlt wird. Da
die Nachpriifbarkeit wiederum potentiell mit dem Wahlgeheimnis in Konflikt steht,
lassen sich diese Postulate nur durch eine Systemkonfiguration realisieren, bei der die
Dokumentation der Stimmabgabe und -zihlung vom Inhalt der Stimmabgabe ge-
trennt wird.’

b) Gebeime, freie und unmittelbare Wahl

Das Wahlgeheimnis stellt hohe Anforderungen an die Technikgestaltung. Hard- und
Software miissen so konzipiert sein, dass die individuelle Wahlentscheidung weder
den Wahlhelfern noch dem Servicepersonal fiir die Computertechnik noch Dritten
(z.B. Hackern) bekannt werden kann. Dies beinhaltet auch einen Schutz vor der
nachtriglichen Zusammenfiihrung von Daten tiber die Wahlentscheidung mit den
Daten der wihlenden Person. Wahrend die elektronische Signatur vor allem dazu
beitragen kann, die wihlende Person zu identifizieren, erfordert das Wahlgeheimnis
technische Vorkehrungen, wie sie im Bereich der Statistik ublich sind. Daten mit
Personenbezug und die Wahlentscheidung mussen nicht nur verschlisselt an das
Wahlamt ibermittelt, sondern zusitzlich voneinander getrennt werden, sobald die
Wahlberechtigung tiberpriift worden ist. Dies lisst sich am besten realisieren, indem
bereits die von den Wihlenden abgeschickten Wahldaten keinen direkten Personen-
bezug mehr enthalten, sondern von ithnen so verschliisselt werden, dass im Wahlamt
nur die Wahlberechtigung fir die anonym eingehende Stimme uberprift werden
kann.*® Die Systeme zur Priifung der Wahlberechtigung und zur Stimmenauswertung
miissen so konzipiert sein, dass der Personenbezug nicht wieder herzustellen ist. Die
Anforderungen sind hier im Hinblick auf den hohen Verfassungsrang des Wahl-
geheimnisses noch hoher anzusetzen als im Bereich der Statistik, wo es um den Schutz
des Rechts auf informationelle Selbstbestimmung geht. Allerdings kann die theo-
retische Moglichkeit, dass Wahler- und Wahldaten wieder zusammengefiithrt werden,
nicht hundertprozentig ausgeschlossen werden. Die gesetzliche Ausgestaltung der
Internetwahl muss dem bestmogliche Verfahrensvorkehrungen entgegensetzen. Die
Schritte der Verschlusselung und Stimmabgabe miissen zugleich so dokumentiert
werden, dass die Wahlpriifung gemafl Art. 41 GG gewihrleistet werden kann. Eine
Internetwahl, die diesen verschiedenen Anforderungen gleichermafien gerecht wird,
lasst sich somit nur durch die Kombination bestmdglicher technischer Lésungen mit
der stindigen unabhingigen Kontrolle der eingesetzten Hard- und Software verfas-
sungsrechtlich unbedenklich durchfiihren.

Buchstein hat im Hinblick auf die Grundsitze der geheimen und freien Wahl Be-
denken gegen Internetwahlen formuliert. Art.38 Abs.1 GG enthalte auch fir den
Wihlenden selbst ein Geheimhaltungsgebot in dem Sinne, dass ihm versagt sei, auf die
Geheimhaltung seiner Wahlentscheidung zu verzichten. Zwar diirfe er vor und nach
dem Wahlakt dartiber (auch offentlich) reden, nicht jedoch unter Beobachtung an-
derer wihlen, damit auszuschlieflen sei, dass die Wahlentscheidung unter dem Druck
anderer falle. Mit der Einfithrung von Online-Wahlen werde die Ausnahme, die unter

57 Zu technischen Realisierungsmoglichkeiten: R. Grimm (Fn. 52), S. 88 {f.
58 R. Grimm (Fn.52), S. 88 1.
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diesem Aspekt die Briefwahl darstelle, zum Regelfall.’® Es bestehe die Gefahr, dass die
Wahlentscheidung unter dem Druck Dritter gefillt werde, ohne dass der Staat den
einzelnen Internetwihler davor schiitzen konne. Bei der Wahl per Internet von einem
beliebigen Ort aus ist der staatliche Schutz der geheimen und freien Wahl in der Tat
wesentlich erschwert. In der Praxis diirfte der Wahlakt unter unmittelbarem Druck
Dritter allerdings kein haufiges Phinomen sein. Folglich dirften ahnliche Vorkeh-
rungen zur Gewihrleistung des Wahlgeheimnisses wie bei der Briefwahl (eidesstatt-
liche Versicherung der personlichen Stimmabgabe gemifl § 36 Abs.2 BWG, § 66
Abs. 3 und 4 BWO) und die Strafandrohungin § 108 StGB (Wihlernotigung) auch bei
Internet-Wahlen geniigen. Das Bundesverfassungsgericht hat die Vorkehrungen bei
der Briefwahl fiir ausreichend gehalten und dem Gesetzgeber fiir das Wahlsystem
einen weiten Gestaltungsspielraum gewihrt.” Dariiber hinaus wird diskutiert, dieses
Problem durch die Gewahrung der Moglichkeit, mehrfach zu wahlen, zu losen,
wobei nur die zuletzt abgegebene Stimme z3hlt.® Dies wiirde allerdings neue tech-
nische Probleme bei der Sicherstellung der Wahlgleichheit verursachen. Ob die
Wihlenden tatsichlich einen solchen Schutz vor ihrem eigenen Umfeld benétigen,
erscheint zweifelhaft.

Schlieflich kann die Stimmabgabe tiber das Internet auch den Grundsatz der un-
mittelbaren Wahl beriithren, und zwar unter dem Aspekt, dass sich die Wihlenden nur
in den Ausnahmefillen des § 33 Abs. 2 BWG (Analphabeten, korperlich Behinderte)
einer Hilfsperson bedienen diirfen.”® Auch hier werden staatliche Vorkehrungen
Missbrauchsfille reduzieren,* nicht jedoch véllig verhindern kénnen.

IV. Schlussfolgerungen und Ausblick

Formen von Online-Demokratie konnen das Wahlen im Wahllokal und andere
Ausprigungen einer reprasentativen Demokratie nicht ersetzen, sondern nur ergin-
zen. Vieles von dem, was in letzter Zeit unter dem Schlagwort Elektronische Demo-
kratie diskutiert und erprobt worden ist, modernisiert nur die technische Realisierung
von ohnehin schon vorhandenen Instrumenten. Dies konnte sich allerdings dndern,
wenn Reichweite und Hiufigkeit der Partizipation durch Formen von Online-De-
mokratie vergroflert wiirden. Mehr Transparenz staatlichen Handelns ist hier ein
wichtiges Postulat. Entscheidungen durch Parlamentsgesetze auf Teiloffentlichkeiten
von Betroffenen zu delegieren, kann ebenfalls ein wichtiger Ansatz sein. All dies
erfordert jedoch weitere staatliche Anstrengungen, den Zugang zum Internet auch
Bevolkerungskreisen zu ermoglichen, die aufgrund ihrer Bildung und ihrer sozialen
Herkunft nicht von selbst nach neuen Partizipationsmdglichkeiten suchen. Zudem
sind weitere Entwicklungsschritte der Technik erforderlich, insbesondere im Hin-
blick auf den Schutz vor Manipulationen und vor Verstoflen gegen das Recht auf
informationelle Selbstbestimmung. Verfassungsrechtliche Vorgaben stellen erhebli-
che Anforderungen an die Ausgestaltung neuer Instrumente der Online-Demokratie,
stehen aber den darin angelegten Demokratisierungspotentialen im Ergebnis nicht
entgegen.

59 Buchstein (Fn. 44), S. 897 ff.

6o Vgl. auch Holznagel/Hanfimann (Fn. 1), S.61.
61 BVerfGE 59, 119 (1241f.).

62 »lterative Wahl«, vgl. Buchstein (Fn. 44), S. 9o1{.
63 Vgl. auch Morlok (Fn. 54), Art. 38 Rn. 8.

64 Vgl. BVerfGE 59, 119 (1271.).
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